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RESUMO

A é&rea de gerenciamento de alarmes vem crescendo rapidamente e se destacando em
topicos de processos industriais. Sistemas de alarmes mal projetados ou com
funcionamento inadequado ja foram causas de diversos incidentes e grandes acidentes em
plantas industriais ao redor do mundo, causando prejuizos financeiros e perdas de vidas.
Uma das etapas mais importantes dentro das metodologias de gerenciamento é a
racionalizacdo dos alarmes, em que o volume de eventos gerados por dia é reduzido a um
namero adequado para que um ser humano possa compreendé-los e tratd-los. Uma das
maiores dificuldades neste processo € identificar, dentre arquivos e bases de dados
contendo dezenas de milhares de registros diarios, padr6es que possam indicar alarmes
desnecesséarios, dado que os padrbes temporais que correlacionam estes alarmes podem
ser complexos por serem dependentes de variaveis de processo. Além da andlise de
correlacdo cruzada, técnica recomendada pelas normas da area para a solucdo deste
problema, poucas tentativas foram feitas em termos de desenvolvimento de uma técnica
adequada especificamente para a descoberta dos padrdes de alarmes industriais
redundantes. Nenhuma destas tentativas foi suficientemente capaz de realizar a atividade
de maneira abrangente, com resultados previsiveis e confiaveis e complexidade gerenciavel.

Este trabalho apresenta uma alternativa as solu¢es atualmente utilizadas como técnicas de
mineracdo dentro do processo de racionalizacdo de alarmes, capaz de tratar algumas das
dificuldades praticas enfrentadas pelas solucdes anteriores e facilitar o processo. A proposta
consiste em uma nova abordagem que combina mineracdo de sequéncias, mineracdo de
regras de associacdo com MNR (Regras de Associacdo Minimas Nao Redundantes),
analise de correlacdo cruzada e modelagem de redes complexas na visualizacdo dos
resultados, criando uma alternativa mais abrangente em termos de padrdes detectados. O
desempenho em termos de exatiddo da solucdo comprova melhorias em relagdo a melhor
abordagem existente, resultando em uma alternativa mais confiavel e previsivel na
identificacdo de padrbes significativos.

Palavras-chave: Gerenciamento de alarmes. Descoberta de conhecimento. Mineracdo de
sequéncias. Regras de associacdo. Redes complexas.



ABSTRACT

Alarm management is a research area that is growing rapidly on industrial automation
topics. One of the major challenges in alarm rationalization, in which the volume of generated
alarms is reduced to an appropriate number so that a human being can handle them, is to
identify, between files and databases containing tens of thousands of daily records, patterns
that might indicate unnecessary alarms. This work presents a new approach which combines
sequence mining, association rules extraction with MNR (Minimum Non Redundant
Association Rules), cross-correlation analysis, and complex network modeling for
visualization, creating a more comprehensive alternative to the detection process. The
solution’s performance in terms of accuracy shows improvements over the best existing
approach, resulting in an more reliable and predictable alternative for the identification of
meaningful patterns.

Key-words: Alarm management, Knowledge Discovery KDD, Sequence Mining,
Association Rules, Complex Networks.
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1  INTRODUCAO

1.1 Motivacao

Em razdo da grande importancia que a area de Gerenciamento de Alarmes
representa para o setor industrial, o tema virou assunto de diversos artigos, discussoes e
normas internacionais. Normas como a EEMUA 191 [1] e a ISA SP18 [2] fornecem
orientacdes para a adocdo de abordagens sistematicas para a solucdo do problema,
sugerindo metodologias e ferramentas. Uma das causas para a incapacidade dos
operadores das plantas de entender e reagir ao surgimento de um alarme em um sistema de
supervisdo e controle (vide Figura 1 - SCADA) é o numero excessivo de alarmes que é
gerado na maior parte dos sistemas. E possivel e comum encontrar sistemas em que 0
operador lida com centenas e até milhares de alarmes ocorrendo durante um Unico dia[1], o
gue torna a atividade de compreender o comportamento do processo e dos sistemas

humanamente inviavel.

Figura 1 - Exemplo de Sistema de Superviséo e Controle (SCADA) de Uma Usina
Hidrelétrica.

Fonte: www.itaipu.gov.br

Com a adogédo dos sistemas digitais, a adicdo de alarmes tornou-se uma
atividade trivial, comparativamente ao esforco necessario no passado nos sistemas

analdgicos. Com isso, varios dos desenvolvedores de sistemas SCADA optaram pela



transferéncia da “responsabilidade” pela interpretacdo de um evento qualquer na planta ao
operador, 0 que, normalmente, € uma acdo menos custosa do que a realizacdo de um
projeto completo de engenharia [1] para tornar o sistema de alarmes adequado. Como
consequéncia, muitas das agdes como a abertura ou o fechamento de uma valvula, ou a
interrupcdo de sensores, que normalmente deveriam ser tratados como simples eventos,
séo interpretados como alarmes, pressupondo indevidamente a necessidade de uma acao
do operador.

Segundo a norma EEMUA 191, existe um nimero aceitavel sobre a quantidade
de alarmes que um operador de planta industrial € capaz de lidar por hora, cujo limite ndo
pode ultrapassar a capacidade do ser humano de perceber, compreender e reagir ao alarme.
De acordo com a Figura 2, é possivel observar, no entanto, que o valor praticado pela maior
parte das industrias do mercado supera exageradamente os valores aceitaveis sugeridos

pela norma [1].

EEMUA Oleo e Gas Petroquimica Energia Outros

Média de Alarmes
por Dia

Média de Alarmes
Criticos

Pico de Alarmes
por 10 minutos

Média de Alarmes
por 10 minutos de
Distribui¢do

intervalo
percentual da

(Baixa/Média/Alta)

criticidade dos
alarmes

Figura 2 - Relacdo de Quantidade de Alarmes Gerados por Indlstrias Tipicas no
Mercado e Recomendacao da Norma EEMUA 191 [1]

Além da questdo do tempo necessario para tratar uma quantidade elevada de
alarmes, o excesso de informacdo pode também distrair o operador, tirando a sua atencao
de problemas mais graves que podem ocorrer. Um exemplo disso [3] ocorreu em Julho de
1994, na cidade de Milfard Haven, Reino Unido, em uma refinaria da Texaco, onde a causa
de uma grande explosdo seguida de incéndio foi atribuida principalmente ao excessivo

namero de alarmes gerado em uma situacdo de emergéncia. Apds uma perturbacao inicial



gue gerou uma grande quantidade de alarmes durante 5 horas, os operadores foram
incapazes de perceber nos alarmes gerados uma situagdo mais grave que conduziu a

catastrofe.

A otimizacdo dos alarmes é feita, tipicamente, através de projetos de engenharia
nomeados como processos de Racionalizacdo de Alarmes [4], onde estudos séo aplicados
com o intuito de identificar, entender e eliminar alarmes desnecesséarios. Uma parte
importante destes projetos € a andlise para a descoberta dos alarmes duplicados dinamicos,
gue sdo os alarmes que ocorrem de forma periddica, de acordo com algum padrédo temporal
gue pode variar dependendo das caracteristicas do processo e da forma de construcéo e
configuracdo do sistema. O tratamento destes alarmes pode reduzir um namero elevado de
ocorréncias, melhorando o sistema, mas o levantamento dos padrbes que representam tais

alarmes pode ser uma atividade complexa, exigindo o uso de ferramentas de suporte.

Além da analise de correlagdo cruzada, principal técnica recomendada para a
solucdo deste problema [1], poucas tentativas foram feitas em termos de desenvolvimento
de uma técnica adequada especificamente para a descoberta dos padrées de alarmes
industriais redundantes. Nenhuma destas tentativas foi suficientemente capaz de realizar a
atividade de maneira abrangente, com resultados previsiveis e confidveis e complexidade

gerenciavel.

Este trabalho apresenta uma alternativa, através de uma combinacdo inovadora de
algoritmos, as solucdes atualmente utilizadas como técnicas de mineracdo dentro do
processo de racionalizacdo de alarmes, capaz de tratar algumas das dificuldades praticas
enfrentadas pelas solucbes existentes. A exatiddo da solucdo, demonstrada pela primeira
vez dentre os trabalhos neste tema, comprova melhorias em relacdo a melhor abordagem
existente, resultando em uma alternativa mais confiavel e previsivel na identificagdo de

padrdes significativos.

1.2 ContribuicOes

Este trabalho apresenta como principais contribuicées os seguintes pontos:



e Trés técnicas sdo combinadas: andlise de correlacdo cruzada, mineragéo de
sequéncias mineracao de regras de associacdo minimas nao redundantes,
explorando as vantagens de cada abordagem e a sua complementaridade,
ampliando as chances de interpretacdo correta pelo minerador;

e A capacidade de deteccdo de diferentes tipos de padrées em relacdo a todas
as solucdes anteriores € ampliada, uma vez que o algoritmo foi construido
com base na exploracdo de todas as relagcdes temporais possiveis e nao

apenas sobre um tipo de relacdo temporal, como nos trabalhos anteriores;

e A quantidade e influéncia dos parametros nos resultados do processo de

mineracgéo € reduzida através da combinacao de solugdes existentes;

e A visualizacdo dos padrdes é simplificada e o significado dos padrdes
minerados é ampliado através da apresentacao dos resultados na forma de
redes complexas, com vértices e arestas representando os alarmes e as

relacdes temporais direcionais;

e O algoritmo foi executado utilizando uma base de dados real e uma base de
dados sintética, gerada a partir de um processo de caracterizacdo de carga
dos dados reais. Um gerador de cargas sintéticas foi construido para este

propésito.

1.3 Estrutura da Dissertacéao

Esta dissertagdo estd organizada da seguinte forma: o capitulo 2 fornece uma
visdo geral dos conceitos envolvidos no problema e possiveis solu¢bes e introduz as
alternativas existentes. No capitulo 3 é descrita a metodologia, envolvendo o processo de
caracterizacdo e geracdo da base de dados de alarmes sintética e a descrigdo da solugéo
propriamente dita. O capitulo 4 apresenta os resultados experimentais na execucdo na base
de dados sintética e também na base de dados real. Por fim, o capitulo 5 destaca as
principais conclusdes e contribuicdes deste trabalho e aponta as dire¢fes para trabalhos

futuros.



2 CONCEITOS GERAIS E REVISAO DA LITERATURA

2.1 Racionalizacédo de Alarmes

A racionalizacao dos alarmes, segundo HOLLIFIELD e HABIBI [4], é um dos sete
passos necessarios para a criacdo de um sistema de alarmes altamente efetivo, sendo os
resultados desta efetividade expressos em termos de seguranca, confiabilidade,
disponibilidade, performance e, principalmente, lucratividade. O tratamento eficiente dos
alarmes reduz custos operacionais, como 0s custos de manutencdo de equipamentos,
evitam paradas da planta que causam prejuizos financeiros diretos, melhoram a
produtividade geral dos processos, colocando 0s equipamentos a operar em um ponto 6timo,
e reduzem os valores gastos com seguros, ja que a operacao inadequada cria altos riscos
de incidentes, penalidades ambientais e de danos aos equipamentos.

A racionalizacéo envolve a utilizacdo de uma metodologia onde os alarmes séo
determinados, priorizados e documentados [4]. Nesta atividade, cada um dos alarmes é re-
examinado em busca de uma ou mais das seguintes acoes:

1) Caorrigir sistemas mal configurados que estao gerando alarmes em situacfes que nao
exigem intervencao do operador;

2) Garantir a consisténcia dos alarmes, em relac&o ao significado para o processo;

3) Configurar os limiares (thresholds) para o disparo dos alarmes para valores que
gerem alarmes em situacdes onde realmente é necessaria intervencao;

4) Configurar os limiares para atender as exigéncias estipuladas pelos processos de
Andlise de Risco PHA — Process Hazard Analisys, SIL — Safety Interlock Level e
LOPA — Layer Protection Analysis;

5) Eliminar alarmes duplicados ou alarmes que ocorram sob condi¢cfes idénticas;

6) Eliminar ou reduzir a ocorréncia de alarmes em cascata (alarm flood);

7) Identificar l6gicas de surgimento de alarmes e incluir estas légicas para reduzir a
guantidade de alarmes apresentados;

8) Identificar causa raiz para conjuntos de alarmes para agrupar tais conjuntos com

significado Unico através da insercdo de logicas no sistema.

As acgles 5, 6, 7 e 8 sdo acgles de racionalizacdo que apresentam um potencial

de reducdo do numero de alarmes muito elevado, j& que se relacionam a problemas no



sistema de alarmes muito comuns, como a duplicagdo. O seu tratamento consiste
essencialmente na aplicacdo da solucdo de agrupamento e de supressédo, apresentada a

seguir.

2.1.1 Supressao de Alarmes

A supressdo de alarmes consiste em resumir 0s alarmes existentes,
apresentando-os sem redundancia ao operador somente quando a situacdo da planta tornar
a apresentacédo relevante.

A supressao normalmente atua na remocao de dois tipos caracteristicos de
alarmes: os alarmes duplicados e os alarmes duplicados dinamicos, explicados a seguir. Ha
casos em que uma determinada variavel do processo € medida em dois pontos, ou ainda ha
casos em que uma medida é enviada de um sensor a um ponto de controle ou totalizador, o
gue pode resultar em eventos simultaneos no sistema, caracterizando um alarme duplicado.
A eliminacdo neste caso consiste na identificacdo, através dos registros de eventos (logs),
das repeticbes de maior frequéncia para posterior interpretacdo semantica do processo.
Nem sempre a correcao consiste na remocao do alarme duplicado. Os alarmes duplicados
dindmicos sdo mais dificeis de se racionalizar, uma vez que, nem sempre as relacbes entre
os alarmes sao facilmente destacaveis sem o auxilio de alguma ferramenta. Em alguns
casos, os alarmes podem estar relacionados a mdultiplos anuncios diferentes do mesmo
evento ou ainda a mdltiplas consequéncias para uma mesma condicdo de anormalidade,
situacbes que podem ser dificeis de identificar dentre centenas de tipos diferentes de
alarmes distintos.

Suprimir alarmes duplicados dindmicos pode ser considerada, na grande maioria
das vezes, uma atividade complexa, dada a natureza que se configura. Tipicamente os
registros de alarmes sao feitos em arquivos de logs com milhares de entradas diarias,
gerados automaticamente e com volumes que variam diariamente dependendo da
estabilidade da planta.

A Figura 3 apresenta parte de um arquivo de log tipico de um sistema SCADA [5].
Os eventos sao ordenados pelo tempo e, a cada evento estd também associado um “TAG”
(codigo do alarme), que identifica este evento junto ao controlador e a qualquer outro
sistema de automacgdo que venha a manipula-lo, um valor de criticidade (alto, muito alto,

baixo, muito baixo, etc.), um identificador de entrada/saida do estado e uma descrigéo.



O que torna o problema da descoberta de padrdes e correlacdes em alarmes de
sistemas industriais um problema interessante e néo trivial é justamente o fato de que as
relacbes temporais entre 0s eventos sequenciais correlacionados, por dependerem
diretamente de variaveis de processo, sdo complexas, desafiando a construcdo de
algoritmos que os destaquem dos demais. Considere trés alarmes A, B e C sabidamente
correlacionados no processo e que ocorrem de acordo com o desenho da Figura 4. A falta
de perfeicdo no sincronismo temporal* nas sequéncias dificultaria a aplicacdo da deteccao,
ja que (a) a simples ativacdo dos alarmes simultaneos é inadequada, pois nem sempre 0S
alarmes relacionados ocorrem ao mesmo tempo (b) o simples uso do coeficiente de
correlagdo de Pearson, descrito em detalhes na se¢édo 2.2.1 (Eq. 2.1), ndo seria capaz de
detectar com precisédo, ja que, além de haver uma defasagem temporal, este deslocamento
ndo é estacionario, e c) estes alarmes ocorrem em intervalos em que outras dezenas de

alarmes poderiam estar acionados, dificultando a descoberta.

DATA HORA TAG CFN/RTN RESPOSTA DESCRIGAO

4/19/2007 19:38:11 . [SCADA_CE] CO13500_ATAH6  OK NORMAL  CO-13500 Temp. alta do 6leo apés cooler

4/19/2007 19:38:17 . [SCADA_CE] ES6601_APAL OK NORMAL  ES6601 - Baixa pressédo
4/19/2007 19:38:24 . [SCADA_CE] SL3081_ALAH_A  OK NORMAL  SL-3081A Nivel alto
4/19/2007 19:38:24 . [SCADA_CE] SL3081_ALAH OK NORMAL  Nivel alto 3081 Ae B
4/19/2007 19:38:24 . [SCADA_CE] SL4082_ALAH CFN ATUADO  SL4082 - Nivel alto no silo

Figura 3 - Exemplo de Um Arquivo de Log de um Sistema SCADA[5]

A
A |— —t —i e
B
C —_— i o
>
tempo

Figura 4 - Exemplo da N&o Trivialidade do Problema da Deteccéo de Alarmes em

Cascata em Sistemas Industriais

! Um exemplo de uma relacéo perfeita seria: inicio do alarme B = inicio do alarme A + 5s, para
todas as ocorréncias na base de dados. Esta precisdo € muito dificil de se encontrar em casos
préticos.



2.2 Identificacdo de Padrdes

2.2.1 ldentificacdo de Padrdes Através de Analise de Correlagéo

Para que a supressdo de alarmes possa ser praticada, antes é necessario
identificar padrdes dentre as bases de dados ou arquivos de logs com os registros dos
eventos, que possam levar a eliminacéo de alarmes desnecessarios. A norma EEMUA 191
[1] sugere a resolucdo deste problema através de técnicas da estatistica, como andlise de
correlacdo ou correlagdo cruzada de variaveis, ou ainda através da interpretacdo semantica
do conteado dos arquivos de logs. Na andlise de Correlacdo, calculada através do
coeficiente de correlacdo de Pearson? (Eq. 2.1), é utilizada a covariancia para fornecer uma

medida do grau no qual duas variaveis se movem em cada periodo no tempo. A correlagédo

cruzada, definida por fog (Eg. 2.2), é uma medida de similaridade entre duas fungfes que
também utiliza o coeficiente de correlacdo de Pearson, mas que aplica diferentes valores de
lags temporais para detectar correlacdo deslocada no tempo. O sinal € discretizado através
de uma janela de tempo deslizante, criando o “sliding window cross-correlogram” (vide
esquema da Figura 5) sobre o qual a covariancia € calculada para cada deslocamento (shift)
positivo ou negativo da janela. O algoritmo funciona bem quando as relacGes entre os dois
sinais séo estacionarios (time-invariant) em relacdo aos tempos de inicio, fim e duracdo dos
periodo ativos, mas ndo gera bons resultados quando as correlagées variam ao longo do
tempo. O uso de correlacdo isoladamente é também incapaz de estabelecer relacdes mais
complexas entre conjuntos maiores de alarmes, ja que a correlacéo é feita sempre dois-a-

dois, tornando dificil identificar relagdes entre grupos de alarmes.

_ cov(x, 3)

px, ¥
TXOY

(Eq. 2.1)

fcﬁg[r % T fx 5]3‘1 t +5] (Eq.2.2)

= —
— - e -

% Detalhes sobre o conceito podem ser verificados em [25], no capitulo 12.1 (Conceitos Basicos

de Probabilidade e Estatistica).



A imperfei¢cdo da técnica de correlacdo cruzada para este propdsito, em conjunto
com a sua baixa performance, séo raz6es que motivaram a propria norma EEMUA 191 a
substitui-la [1] apenas pela interpretacdo semantica direta do conteido dos arquivos de logs
por um profissional com experiéncia no processo produtivo. Esta alternativa, porém, dada a
grande complexidade e dimensao possivel da base de registros de logs, torna a sugestédo da
norma inviavel, ja que, para ser capaz de suprimir alarmes desnecessarios eficientemente, o
profissional teria que estabelecer relacbes mentais sobre possiveis correlacbes
considerando as centenas de tipos de alarmes diferentes, cada qual ocorrendo em milhares

ou milhdes de registros em log.

A 0000001T11110000000
_2 BOO0OOOOOO1111100000

A-0000001T11110000000
‘1 BOOOOOOOO1111100000

A0O0D0OO0O00111110000000
0 BOO0OD0DO0O0O0O01111100000

AOODODOODO111110000000

+1 B 000000001111100000 p [-2s] = 1.0

AOODODO0O0O111110000000
oooooo0001111100000

+2

@

Figura 5 - Cross Correlograma: Diferentes Valores de Lags Temporais (de -2 a +2
segundos) sédo Aplicados para Identificar o Maior Valor de Correlagdo (encontrado no lag -2s)

2.2.2 ldentificacdo de Padrdoes Temporais Através de Mineracao de
Sequéncias e Mineracado de Regras de Associacéao

A deteccdo de cascatas ou correlacdes de alarmes ja foi estudada anteriormente
no campo de mineracéo de dados (KDD — Knowledge Discovery in Databases), embora os
trabalhos (descritos a seguir nesta mesma secao) tenham se concentrado em alarmes como
0s que ocorrem em uma rede de computadores, onde a identificagdo da causa raiz é
essencial para evitar cascatas em plataformas (softwares) de geréncia de redes que
monitoram pontos redundantes na rede [6]. Os alarmes de plantas industriais, entretanto,

possuem caracteristicas diferentes. Diferentemente dos originados em equipamentos como
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“switches” e “roteadores”, os alarmes de um sistema de controle industrial sempre sao
disparados por um evento e cessados por outro evento (também registrado em log), como
uma intervencédo do operador no sistema, por exemplo®. Fundamentalmente, as técnicas
abordadas nas pesquisas ja desenvolvidas dentro da disciplina de mineracéo, fazem uso da
mineragdo de sequéncias utilizando janelas de tempo méveis (sliding window) para tratar a
guestao da ordenagao temporal.

Desde a proposicdo da primeira versdo da técnica de mineragdo de sequéncias
(vide definicdo formal do conceito na secdo 2.3) que incluiu o conceito de janela de tempo
como restricdo, com o algoritmo GSP proposto em [7] por Srikant e Agrawal, em 1996 (uma
generalizacdo da versao original do algoritmo de mineracdo de sequéncias proposto pelos
préprios autores no ano anterior [8]), alguns autores ja tentaram explorar a técnica em
contextos similares. Em [9], Manilla et al. definiram o conceito de episddios, conjuntos
frequentes que ocorrem em sequéncias de eventos em determinados intervalos de tempo e
em determinada ordem. Os autores propuseram um framework baseado no trabalho de
Srikant e Agrawal capaz de encontrar sequéncias seriais ou paralelas de eventos de uma
rede de telecomunicagbes com dois algoritmos: WINEPI e MINEPI. O WINEPI reconhece os
episodios através de uma “janela deslizante” que passa pela sequéncia de entrada contando
a frequéncia com que cada episddio aparece dentre o total de janelas geradas. O MINEPI
faz a contagem das ocorréncias minimas dos episédios (mo — minimal occurrences) com
relacéo a limiares de tempo especificados pelo usuéario. Em [6], Harle e Gardner propuseram
uma extensao do trabalho de Manilla através de um framework para o estabelecimento de
correlacbes de eventos de alarmes em uma rede de telecomunicacdes. Em [10], ZAKI et al.
introduziram o algoritmo de mineracdo de sequéncias PLANMINE para predizer eventos de
falha em redes de computadores através da andlise de registros em logs.
Fundamentalmente, a técnica utiliza mineracdo de sequéncias para identificar causas de
falhas e realimentar ferramentas de planejamento com os padrdes descobertos para
melhorar e predizer situacgdes futuras.

Além das diferengas jA mencionadas nas caracteristicas dos alarmes industriais
em relagdo aos explorados nestes trabalhos, todos enfrentam a dificuldade de ter que
especificar um tamanho adequado para a janela deslizante para que os padrdes possam ser
identificados. Se a janela for muito grande, muito ruido é adicionado dentro de cada janela,
aumentando o tamanho médio dos episédios (jJ& que em uma janela mais abrangente

‘cabem” mais ocorréncias). Se a janela for muito pequena, entdo havera perda de

® Essencialmente, o conceito formal de alarme é definido como um alerta que pressupde uma
acdo ou intervencao humana [1].
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informacéo, e padrdes maiores podem ndo ser detectados. Além do tamanho da janela e
limiares de tempo para o WINEPI, é necessério estipular também o valor de suporte minimo
a partir do qual os padrbes sdo considerados frequentes. De fato, todos os autores
reconhecem que a qualidade dos resultados esta fortemente ligada a necessidade de
especificacdo de bons parametros pelo usuario.

Em geral, a solugcéo para este problema descrito acima se resume a sugestéo de
véarias execugdes variando os valores dos parametros aliadas a um forte conhecimento do
dominio do problema. Tal sugestdo, além de onerar o custo da atividade de mineracgéo,
elimina a possibilidade de automatizacao da tarefa, ja que parametros bons sdo essenciais
para bons resultados. Em [11], em um estudo sobre estado e dire¢bes futuras para a
mineragdo de padrbes frequentes, HAN et al. reforcam esta ideia, mencionando a
necessidade de automatizacdo das tarefas de mineracdo para reduzir a dependéncia dos
algoritmos do conhecimento do usuario. Eles afirmam ainda que uma direcdo promissora de
pesquisa consiste na reducdao do nimero de entradas (parametros), com foco em adequar
as técnicas a realidade em termos de capacidade dos usuarios que efetivamente as utilizam.

Fora da area de pesquisa académica, alguns softwares comerciais ja foram
criados com o intuito de promover o gerenciamento de alarmes. Em geral, solu¢bes deste
tipo como Matrikon Alarm Management Suite®, o PAS Plant State® ou 0 UReason OASYS-
AM®, possuem foco no processo de gerenciamento como um todo, dando énfase a
racionalizacdo da topologia de alarmes, que foca muito mais nos aspectos semanticos. Nao
ha evidéncias do uso, por estes softwares, de técnicas para descoberta dos padrbes além
da andlise de correlacdo e andlise de causa raiz, que é feita baseando-se novamente em
informacdes sobre o processo.

Em resumo, os algoritmos ja sugeridos para resolver problemas semelhantes
baseiam-se, fundamentalmente, em mineracdo de sequéncias, cuja adocdo enfrenta as
seguintes dificuldades:

e Os resultados sao altamente dependentes dos parametros de suporte e tamanho da
janela de tempo (sliding window);

e Melhorias dos resultados sdo, em geral, obtidas apenas através da variacdo dos
parametros de entrada e recalculo da saida, o que pode ser custoso;

e A maior parte dos trabalhos com mineracdo de sequéncias n&o foi aplicada
diretamente ao contexto de mineragcdo de alarmes industriais e, portanto, as
particularidades sobre a forma como os padrdes ocorrem nao foram consideradas;

e A saida de um algoritmo de mineracdo de sequéncias tradicional (vide maiores

explicacbes sobre funcionamento do algoritmo na secdo 2.3) ndo apresenta
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indicagdo sobre “a forga” das relagdes intra-sequéncias, ou seja, as sequéncias
resultantes sédo apresentadas no formato ABCD com suporte sup, 0 que impede uma
eventual discriminacao pelo interpretador especialista das diferencas na intensidade
A-B e B-C, por exemplo;

e A sobreposicdo de ocorréncias de sequéncias alarmes, ainda que eventual, pode
levar a falsos positivos [12].

2.2.2.1 Andlise da Solucédo Cross-effect Test

Em 2008, KORDIC et.al.[13] propuseram uma abordagem nova, especifica para
0 contexto de deteccdo de padrdes de alarmes industriais, que atenua o problema do
parametro de tamanho da janela deslizante. A solucdo utiliza uma estratégia de
segmentacao de eventos e filtragem de dados baseada no que os autores chamaram de
cross-effect test, que utiliza a duracéo de cada alarme para determinar tamanhos de janelas
diferentes. Nesta abordagem, a mineracdo é executada em duas grandes etapas.
Primeiramente, as sequéncias de alarmes séo transformadas em um conjunto de transacdes
com um algoritmo que utiliza duas janelas deslizantes: A-R window, que € a janela com o
intervalo para a ativacdo do alarme (CFN) e R-A window, que € a janela com o intervalo
para o retorno do alarme. Alarmes que comecem dentro de uma mesma janela A-R e
terminem dentro de uma mesma janela R-A s&o considerados como pertencentes a um
Unico itemset (grupo de itens), ou, formalmente falando, o critério de geracdo de uma
transacéo poderia ser dado por Ativacdes (A-R) n Retornos (R-A ou R-w). A medida que as
janelas vao deslizando, é criada uma lista de transa¢cbes ordenadas no tempo de alarmes
gue ocorreram de forma repetida ou ndo nas janelas A-R e R-A. No exemplo abaixo (Figura
6), da sequéncia s={(1,0),(2,10),(3,20),(-1,30),(-3,40),(-2,50),(1,60)}, em que o sinal negativo
indica o término do alarme (ou RTN), a transacao t={1,2,3} seria extraida a respeito da TAG
1, cujo tempo de duragdo determina o tamanho das janelas War € Wga. Assim, as
transacbes sdo formadas a cada shift da janela War ) + Wgr-ar-w (), detectando os eventos
de ativag&o e retorno unicos no intervalo tA — tR.

Na segunda etapa, esta lista de transacdes é utilizada como entrada para um
algoritmo de mineragdo de regras de associacdo modificado, o FP-Growth, que extrai os
padrdes frequentes das transagfes. A modificacdo apresenta apenas 0s itemsets maximais
(aqueles para os quais nao existe superconjunto frequente) associados a algumas TAGs de

interesse, ja que os dados de entrada sdo gerados a partir de simulagéo.
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Figura 6 - Janelas W A-R e W R-A do Algoritmo Cross-effect Test de KORDIC et al. 2008 [13]

A abordagem de Kordic et. al. trouxe varias contribuigcbes significativas para o

processo, como a estratégia de geracdo das transacdes a partir da lista de alarmes, a

determinacdo do tamanho da janela a partir da duracdo dos proprios alarmes e o uso de

regras de associacao, que acrescenta o valor de confianca para definir a forca das relacdes.

No entanto, as seguintes deficiéncias podem ser listadas:

O algoritmo de geracédo da lista de transacdes considera apenas um tipo de padrédo
de falha, que é o padrdo em que o alarme B inicia-se ap6s o inicio de A e termina
depois de A (chamado neste trabalho de “Y Overlaps X”). Ha diversos outros tipos de
padrbes possiveis que ndo foram tratados;

Apesar da eliminagcdo da necessidade de estipulacdo do parametro “tamanho da
janela”, um novo parametro foi inserido, minw que é um valor que limita o tamanho da
janela R-A (descrito apenas como Wg 4 na figura). Os préprios autores sugerem que
varias execucdes sejam feitas com diferentes valores de minw, 0 que leva ao
problema original;

Em funcdo dos tipos de medidas de interesse utilizadas, suporte e confianga,
correlacdes perfeitas entre dois tipos de alarmes podem ser detectadas com um nivel
de significancia inferior a 100%, apesar da possibilidade concreta de se apresentar o
valor real;

Os resultados de relag6es entre alarmes ndo sdo ordenados no tempo, ou seja, ndo €
possivel diferenciar em um padrdo AB se A ou B ocorreu antes no tempo, em fungéo
do algoritmo de descoberta de regras de associagéo utilizado;

As regras de associagdo geradas sdo calculadas manualmente e de maneira pouco

abrangente, levantando apenas as regras de implicagdo com antecedentes unitarios;



14

¢ Nenhuma importancia € dada a visualizacdo dos resultados em termos de regras
mineradas.

Estes aspectos serdo abordados em detalhes nas se¢bes 2.3 e 3.4.3.

2.2.3 ldentificacdo de Padrbes Através de Modelagem de Grafos

Poucos esforcos até hoje foram direcionados as abordagens do tema através de
grafos ou redes complexas. Apenas recentemente, talvez em razdo da evolugdo das
pesquisas na area motivadas pela evolucdo do hardware e crescimento dos volumes de
dados, alguns autores sugeriram a modelagem de problemas similares desta forma. Em [14]
Faloutsos et al. utilizaram o conceito de “cascatas de informacao”, originalmente proposto
por Bikhchantani et al. em [15], para modelar a deteccdo precoce de padrbes de trocas de
informacbes entre pessoas. Nestas redes o0s eventos sdo modelados como nés e as
relacbes entre os eventos indicam o fluxo temporal de informacéo. No trabalho intitulado
“Cost-effective Outbreak Detection in Networks”, os autores focaram na redugédo do tempo
de deteccdo do efeito cascata para reduzir a populacdo afetada pelo problema através de
um algoritmo aproximado chamado CELF, que reduz o tempo de deteccdo em relacdo as
abordagens com algoritmos gulosos [16] através da exploracdo de técnicas utilizadas em
redes sociais. O estudo, entretanto, parte do principio de que o efeito cascata € uma
constante e a tarefa do algoritmo é, portanto, dada uma rede de distribuicdo de commaodities
(como a rede de distribuicdo de 4gua, no caso em questdo), determinar estrategicamente,
utilizando o menor nimero de sensores posicionados, como detectar a falha antes que a
mesma se propague por toda a rede. Apesar das similaridades, esta abordagem € inviavel
no caso da deteccao de cascatas de alarmes em plantas industriais, ja que as situacdes de
cascatas nao sdo conhecidas a priori, assim como ocorre neste caso.

Em [17], no artigo “Cascading Behavior in Large Blog Graphs”, os autores
propdem uma forma de estudar a propagacao de informagao nas redes através da deteccéo
das sub-estruturas que se repetem, quando o problema de troca de mensagens é modelado
na forma de um grafo. Eles utilizam algoritmos que calculam o isomorfismo destas sub-
estruturas para detectar formas frequentes no comportamento social e elaboram conclusées
sobre os padrdes topolégicos detectados. A vantagem que torna a técnica viavel, é que,
novamente, é possivel detectar os nds de origem através das caracteristicas do problema

em si (no caso em particular citado no artigo, sobre blogs que fazem referéncias entre si, 0
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blog que possui grau de saida igual a zero € o n6 origem). Esta caracteristica ndo é
presente no caso dos logs de alarmes de sistemas de controle industriais, sendo a questéao
da detec¢do da origem um dos problemas a resolver. Além disso, é sabido que o problema
de isomorfismo de grafos € conhecido na computacdo como pertencente a classe NP-
completo[16], havendo apenas solu¢cdes aproximadas disponiveis como heuristicas ou
abordagens probabilisticas.

Em [10] DUFFIN et al., introduziram o conceito de Proximidade Topografica (TP),
uma medida Util na correlacdo de eventos de alarmes que utiliza informacdes topogréaficas
codificadas nos alarmes para validar as sequéncias candidatas em tempo de execugéo.
Apesar de contribuir em relacdo a automatizacao da tarefa, a técnica exige o entendimento
pleno dos atributos dos alarmes a priori por algum “expert” no assunto, 0 que pode ser tdo
custoso a ponto tornar a atividade inviavel. A ideia é solicitar a este profissional experiente
para que identifique os nés e os tipos de relacbes que podem haver entre estes nds para
gue se crie uma informacao topografica disponivel durante a mineracdo. O processo de
mineragdo em si utiliza a técnica de mineracédo de sequéncias com janela moével tradicional
mas, ao invés de utilizar o limiar de frequéncia para a selecdo dos padrbes, o algoritmo
(MINEPI otimizado), utiliza a informac&o de conectividade entre os nés e similaridade com
os padrdes topograficos conhecidos. Novamente, esta é uma solucdo que ainda nao oferece
resposta aos problemas existentes, como 0 problema dos parametros fortemente
conectados a qualidade dos resultados e o alto grau exigido de conhecimento do processo e
das possiveis relacdes entre alarmes.

KLEINBERG et al., em [18], sugerem o estudo da dindmica temporal de eventos
de comunicacao através do uso de técnicas de modelagem através de Redes Complexas. O
trabalho faz uso de vetores de tempo (vector clocks), antes sugeridos por LAMPORT [19],
para modelar “lags” temporais em uma rede, considerando a frequéncia e a atualizacdo da
comunicagao entre os nds. No estudo os autores sugerem o conceito de “estruturas de
backbone”, que compreendem nés fundamentais de uma rede complexa em relagdo a um
dado periodo no tempo, e sugerem um algoritmo para o calculo do “backbone agregado”, ou
seja, um grafo Unico que resume a espinha dorsal desta rede durante todo o tempo,
considerando a sua dinamica de inter-relagdo entre os nés. A solugdo ndo se aplica
diretamente ao problema da deteccdo de padrdes de alarmes, mas, dentre as vantagens do
trabalho de Kleinberg et. al., destacam-se a grande quantidade de possibilidades em termos
de meétricas que a teoria de redes complexas oferece e a evolugdo que o formato de

representacdo visual traz a atividade de interpretagdo semantica.
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Apesar da inaplicabilidade direta de nenhuma das abordagens sobre grafos ou
redes complexas, as solu¢gbes neste campo trazem novas possibilidades para o tratamento
do problema da descoberta de padrdes de alarmes redundantes. Dentre os beneficios
presentes, os seguintes podem ser destacados:

e A modelagem da ordenacdo temporal das sequéncias em conjunto com a forca da
relacdo para cada par, no trabalho de Kleinberg et. al., cria a possibilidade de
geracdo de novas conclusdes sobre os padrdes mais relevantes, o que foi la
chamado de espinha dorsal;

e Ha novas conclusGes que podem ser extraidas com a modelagem dos resultados
sobre grafos ou redes complexas, utilizando um novo conjunto de métricas e técnicas
de andlise antes inexplorada pelas técnicas tradicionais de mineracéo de dados;

e A representacao visual dos resultados em termos de padrdes significativos traz uma

série de facilidades para os usuarios que fazem a interpretacéo dos resultados.

2.2.4 O Desafio da Visualizagcdo na Interpretacdo dos Resultados

A importancia dos mecanismos para entendimento e interpretacdo de padrbes
frequentes minerados tem sido reconhecida, recentemente, como uma area de pesquisa a
ser mais explorada. Historicamente [10], o foco dos trabalhos de pesquisa da mineracao de
dados tem se concentrado na composicdo dos padrfes e tratamento da frequéncia de
ocorréncia, embora se saiba que a semantica de um padrdo frequente inclua extensas
informacdes, dentre elas: o significado do padrdo, os padrdes sinbnimos e 0s tipos mais
comuns de transacfes nas quais 0 padrao reside. Uma subsequéncia valida, por exemplo,
extraida como resultado em uma atividade de mineracdo de sequéncias da base de dados
<(7,3,9,4,5,6,8),(7,9,6), (7,9)> poderia ser <(7),(9)>, com suporte minimo (minsup) igual a 3
(a quantidade de ocorréncias que suporta esta sequéncia). Considerando que esta
subsequéncia, na forma como apresentada, poderia ser o resultado da mineracdo, as

seguintes restricdes poderiam ser observadas em relacdo a sua usabilidade:

e A forma de modelagem e apresentacdo dos resultados dificulta a visualizacdo de
ramificagfes das sequéncias. No caso da mineracdo de alarmes redundantes, isto é
particularmente importante, ja que as decisfes de supressao sdo determinadas para
um tipo em especial de alarme considerando todas as rela¢cdes possiveis deste

alarme;
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e E incomum, para a maior parte dos algoritmos de mineracdo de sequéncias,
definirmos multiplos valores de suporte para sequéncias internas, ou seja, mesmo
gue haja subsequéncias de alarmes significativas dentro de uma sequéncia mée, tal
subsequéncia ndo seria detectada caso o valor de limiar de suporte definido para
toda a sequéncia nao fosse atendido também para a subsequéncia. Para a maior
parte dos algoritmos conhecidos, os “cortes” de subsequéncias que ndo sao
frequentes séo feitos em tempo de mineragdo e, como um numero muito grande de
combinac@es é tipicamente executado, para a melhoria do desempenho, os valores
abaixo do limiar de suporte sdo imediatamente desprezados. Se houver necessidade
de se compreender a influéncia de uma subsequéncia de suporte inferior ao limiar, o
algoritmo deve ser executado novamente. Considerando o exemplo acima, uma
subsequéncia valida e interessante é <(7),(9),(6)> com suporte igual a 2, mas como o

valor minimo de suporte definido é 3, esta informacao néo é apresentada;

e Nao ha marcagao ou registro a respeito da “intensidade” da frequéncia dentro das
sequéncias. Assim, subsequéncias com suporte muito superior ao valor de limiar séo
tratadas, na apresentacdo dos resultados finais, da mesma forma com que sao
tratadas todas as demais subsequéncias com valor maior ou igual ao limiar de
suporte. No exemplo acima, se imaginassemos o valor de suporte igual a 3, os dois
resultados <(7),(9)> sup=3 e <(7),(9),(6)> sup=3 deveriam ser lidos para construir
mentalmente a informacdo de que ha uma relacdo na sequéncia <(7),(9),(6)> que é
mais intensa na subsequéncia <(7),(9)>. Entretanto, fazer esta constru¢cdo mental

para muito resultados seria inviavel.

Em quaisquer das técnicas de racionalizacdo, o resultado final sempre é
dependente de uma validacdo semantica dos padrBes encontrados para a eliminacédo ou
tratamento da redundancia. Assim, a forma utilizada para apresentar os padrdes
encontrados e o grau de profundidade no conhecimento que esta forma permite, tem relacéo
direta com o nivel de aproveitamento destas informagfes e, consequentemente, com a
eficiéncia do processo de racionalizacdo. Em todas as observagfes de usabilidade
mencionadas acima, ha grande influéncia da forma como, visualmente, os resultados sdo
apresentados.

Uma contribuicdo adicional em relacdo a tudo o que j& foi proposto na area seria
encontrar uma forma atrativa, em termos de visualizacdo, para modelar esta rede de
padrdes de alarmes minerados, tal que a tarefa de interpretagdo das sequéncias e

tendéncias identificadas pudesse simplificar o processo e reduzir o tempo necessario para a
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atividade de interpretacdo. Este problema de representacdo de redes muito grandes é tema
de pesquisa dentro da area de estudo das redes complexas. Em [20], por exemplo,
Leskovec et al. propdem, no trabalho intitulado “Planetary-Scale Views on a Large Instant-
Messaging Network”, o desenho de arestas mais ou menos espessas (Figura 7) como forma
de representar a forca das relacdes entre ndés de uma rede. Esta poderia ser uma maneira
interessante e rica para representar possiveis relacdes entre diferentes alarmes,

diferenciando a intensidade de cada relacdo através da espessura da aresta.
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Figura 7 - Sugestdo de Representacdo da Forca da Conexdo Entre Nés de Uma Rede

Proposta por Leskovek et al.
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2.3 Formalizacao de Conceitos e Definicdo do Problema

Esta secdo apresenta os principais conceitos formais envolvidos no problema e
solugdo de mineracdo de padrbes de alarmes redundantes. Demais formalizagbes serdo
apresentadas quando se fizerem necessarias em secdes posteriores.

Alarme/Registro de Alarme: dada uma classe de diferentes tipos de TAGs de

alarmes T, uma ocorréncia ou registro de um alarme pode ser dito como sendo a trinca (a, ¢,
r), onde a€T, ¢ é um inteiro que representa o instante no tempo em que o alarme foi ativado
(CFN - change from normal) e r € um inteiro que representa o instante no tempo em que o

alarme foi desativado (RTN — return to normal), sendo c>r (ja que o instante de retorno

necessariamente deve ser superior ao instante de inicio);

Base de Dados de Alarmes / Lista de Registros de Alarmes: uma base de

dados de alarmes D é uma colecéo de registros de alarmes ordenada por c ou r, tal que D =
{@, c1, r), (@z Cz, 12), ... (@n, Cn, M)} para todo i=1, 2, 3, ..., n, a7 e Ci2 C;, para D

ordenado por c e ri,;>ri, para D ordenado por r;

Transacdo: na mineracdo de sequéncias, uma transacao consiste em uma trinca
(Transaction-ID; Transaction-Time; Transaction-ltems). Um exemplo de trinca poderia ser
dado por (100; 2010-12-01 12:35; 1,2,3) No caso dos alarmes, uma transacao € um conjunto
de TAGs de alarmes que ocorreram dentro de uma mesma janela de tempo;

Itemset: na mineracdo de sequéncias [8], um itemset € um conjunto ndo vazio
de items, onde cada item | é uma variavel binaria que significa se o item esta presente ou
nao. Cada variavel é representada por um numero inteiro, mapeado a partir dos diferentes
tipos de itens. Desta forma, um itemset i € definido como (iy, iy, i3, ..., in), Onde ij € um item.
No caso dos registros de alarme, cada itemset contém apenas um item, que é o cédigo do
alarme em questao;

Sequéncia: segundo [8] uma sequéncia é uma lista ordenada de itemsets. Uma

sequéncia (a;, a,...a,) esta contida em outra sequéncia (b, b,...b,) se existem inteiros i;<
io<iz tal que a;<bi;; a,<bhiy; ... a,Shi,. Os conceitos de sequéncia e suporte se aplicam

igualmente ao contexto de alarmes;
Suporte: o suporte sup de uma sequéncia é definido como sendo a fracao total

de transagdes (registros de alarmes) em D que suporta (que contém) esta sequéncia. O
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suporte pode ser dado de maneira absoluta (nUmero de transac¢des) ou relativa (percentual
de transacfes). O suporte minimo minsup € o valor de suporte sup a partir do qual as
sequéncias sdo consideradas frequentes;

Mineracdo de Sequéncias: o problema de mineragdo de sequéncias consiste
em encontrar, em uma base de dados D, as sequéncias maximais que possuem
determinado suporte determinado pelo usuério [8]. Note que uma consequéncia importante
da mineracdo de sequéncias € a preservacao da ordem em que 0s itens aparecem nos
itemsets e transagoes;

Regra de Associacdo: segundo [21] uma regra de associacdo € uma implicacado
na forma X=1j, onde X € um conjunto com um ou mais items de T e lj € um Unico elemento

gue nao esta presente em X. A regra X=1j é satisfeita em D com um fator de confianca

O<conf<1 se, e somente se, pelo menos conf% das transacbes em D que satisfazem X
também satisfacam lj. X é chamado antecedente e |j € chamado de consequente na regra
resultante. Uma observagdo importante é que, na definicdo original, a ordem (sequéncia)

dos itens no itemset X ndo é relevante. Para os algoritmos de mineracdo de regras de
associacao, portanto, <a b = ¢> pode ter o mesmo significado de <b a = ¢>;

Confianca: segundo [10] uma regra de associacdo X=Y €& definida como a
probabilidade condicional de que um objeto inclui Y, dado que inclui X com uma confianca

conf(r) = sup(XuUY)/sup(X). A confianca da regra, portanto € dada pelo percentual de

transacdes que possuem X e Y dividido pelo percentual de transacdes que possuem apenas
X. Diferentemente do suporte, que indica a significAncia estatistica, a confianca é uma

medida de interesse que denota a forca da regra [21];

Definicdo do problema: seja ¢ € um inteiro que representa o instante no tempo
em que o alarme foi ativado (CFN - change from normal) e r é um inteiro que representa o
instante no tempo em que o alarme foi desativado (RTN — return to normal). Dois alarmes a;

e a; € T, sdo considerados alarmes redundantes se existir uma relacdo temporal de
associacdo entre a; e a, do tipo a;—a, ou a,—a; relativa exclusivamente a c,

exclusivamente a r, ou relativa a ¢ e r simultaneamente que indique que, em termos de

processo industrial, os sinais que provocaram a; € a, possam ser submetidos a uma

expressdo logica que resumiria a; € a; em um Unico alarme a;,. Deve-se observar,

entretanto, que a seméantica da relacéo a;— a, foi estendida e significa que a, é antecedente,
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a, € consequente (al=>a2) e a, precede a, no tempo em relacdo a ¢ e/ou a r. Em resumo, a

intencdo € encontrar as regras de associacdo entre os diferentes tipos de alarmes,
preservando nos resultados a ordem de precedéncia para que esta informacdo seja
apresentada ao usuario. Deve-se notar que, diferentemente dos dados de entrada da
mineragéo de regras de associagdo, os registros de alarmes nao estdo ordenados na forma
de transacdes com itens, de forma que uma combinacdo dos algoritmos de mineracdo de

sequéncias e de mineragao de regras de associacao € esperada.

2.3.1 Tipos de Padrdes Temporais

A pressuposicdo de KORDIC et al. em [13] de que dois alarmes somente podem
estar relacionados com uma relacéo do tipo overlapping é simplista, dado que o universo de
possibilidades é desconhecido a priori. Em [22], Allen e Ferguson, ao estudarem a
complexidade das relacdes e interacdes entre acdes e eventos, apresentaram axiomas
avaliando a logica dos intervalos temporais e a estrutura do tempo e levantaram sete (7)
possiveis relacdes temporais (seis tipos mais a relacdo Equals) entre dois possiveis

periodos de tempo (Figura 8).

Relation [nverse

Before(i, j) L — J — After{y. 1
Meets{i, j) —— MelByij, 1)
Overlaps(i,j) ~—t— OuverlappedBy(j. 1)
Starts{i,j) - -  StartedBy(j, 1)
During(i, j) - - Contains(j, i)
Finishes(i, j) ~—— FinishedBy(j, i)

Figura 8 — Possiveis Rela¢gdes Entre Periodos de Tempo (ALLEN e FERGUSON, 1994)

As relagbes temporais de Allen, como séo referenciadas, se aplicam a diversos
contextos e foram utilizadas ndo somente no algoritmo de geragdo de transacfes aqui
proposto, mas na construcdo de um gerador sintético de carga capaz de simular as relages

para testar a sua capacidade de detec¢do em termos de exatiddo. Com excecédo da relagcédo
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do tipo “Before”, que normalmente representa situagdes tipicas de ocorréncias de alarmes
sucessivos no processo ndo redundantes, todas as demais relagbes foram geradas. Para
exemplificar que tais situacdes sao possiveis na pratica, algumas configuracdes de
processos industriais de diferentes naturezas séo citadas abaixo envolvendo tais tipos de
relacdo (estas relacbes foram levantadas por um engenheiro de processo experiente). A
relacao “Before” foi substituida pela relacdo “Equals”, que ndo é apresentada no desenho,
mas que € citada dentre as relacdes no trabalho de Allen e Ferguson.

XEqualsY: este caso € comum nos sistemas de diagndstico, que séo alarmados
em paralelo aos sistemas que eles diagnosticam, gerando alarmes. As salas elétricas®, por
exemplo, tém sistema de deteccdo de incéndio e estes mesmos sistemas tem auto-
diagndsticos projetados para avisar sobre falhas nas deteccdes feitas por eles. Assim, pode
ocorrer um alarme falso X de aviso de incéndio em uma sala e no mesmo instante Xi o
sistema de diagnostico registrar que o sistema esta com falha de funcionamento no instante
Yi, tal que Yi=Xi. Depois que o sistema de detecgdo normaliza seu funcionamento, ele
mesmo retorna o alarme a condi¢cdo de normalidade e o sistema de diagnéstico também
retorna avisando do retorno correto do sistema de detec¢do. Em resumo, ocorreu um falso
alarme de incéndio e um alarme de defeito no sistema de incéndio. A sequéncia de

ocorréncias abaixo exemplifica este caso:

Exemplo:

1/8/2008 11:56:43.1 [CE] SE6971_03_04_AINC CFN ATUADO  SE6971.03 04 Incéndio na sala
1/8/2008 11:56:43.1 [CE] SE6971_03_04_ADINC CFN ATUADO  SE6971.03 04 Defeito no sist. incéndio
1/8/2008 11:56:43.1 [CE] USINA_AINC CFN ATUADO Incéndio na usina - chamar brigada

XmeetsY: em um processo de extracdo e beneficiamento de minério de ferro ha
diversas correias transportadoras. Quando uma correia (TC) carregada, rodando
normalmente, sofre parada por defeito de motor (ALARME X), no instante em que o
motor volta a funcionar, pode ocorrer sobrecorrente, jA que a correia esta cheia de

minério, o que gera um ALARME Y, exatamente no instante de retorno do alarme X.

XOverlapsY /YOverlappedByX: considere diagrama de exemplo da Figura 9,

criado hipoteticamente para representar parte de um processo industrial composto por

* Salas elétricas sdo ambientes fechados onde os painéis elétricos e controladores l8gicos s&o
instalados. Em funcdo da grande quantidade de equipamentos elétricos, estas salas
costumam ter requisitos rigorosos em relacdo a sistemas de protecdo e combate a incéndio.
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uma valvula de abertura (FCV2), um tanque (E-1), um medidor de nivel do tanque (LI),
uma valvula de controle de saida (FCV1) e uma valvula de bypass (FV1). Quando a
valvula de controle FCV1 fica entupida, ou o posicionador da valvula ndo responde ao
comando (por mal funcionamento, por exemplo), o medidor de vazao na saida da valvula
indica uma vazao baixa ou nula e esta indicacdo gera um alarme que vai para o
operador (alarme Y no instante Yi). Com a continuagdo da abertura da valvula FCV2, o
tanque se enche e o medidor de nivel LI gera um segundo alarme de risco de transbordo
do tanque (gerando o alarme X no instante Xi). O operador age fechando FCV2 (se
possivel) ou abrindo a valvula de bypass (FV1) para esvaziar o tanque. Se a acao
motivada pelos alarmes for a de abrir a valvula de bypass, o alarme X retorna ao normal
(RTN) no instante Yf, mas o nivel ainda estara alto, fazendo com que o alarme
retornando num instante Xf > Yi, gerando portanto a sequéncia Yi-Xi-Yf-Xf, que

caracteriza a relagdo temporal XOverlapsY.

N
|
F
Al
[
s E— FCV1
FCw2 [
FV1
E-1

Figura 9 - Diagrama P&ID (Process and Instrumentation Diagram) llustrativo Hipotético

XstartsY: quando uma linha de processo (tubulacédo) é bloqueada por razbes
diversas como entupimento, fechamento de valvula de blogueio ou aumento de densidade
do fluido, as variaveis de monitoramento da pressdo e vazdo geram alarmes
instantaneamente. Sao gerados alarmes de pressdo muito alta (MA / HH) e vazéo baixa na
linha. Entretanto, quando a causa da parada do fluxo é resolvida por ordem da sala de
controle, os alarmes de presséo alta na linha retornam a normalidade, mas os de vazéo
baixa demoram mais tempo para normalizar em raz&o da resposta dindmica mais rapida da

variavel de presséo em relagéo a de vazao.

XduringY: nos sistemas de alarme e combate a incéndio, € comum a instalagéo

de instrumentacdo para deteccdo de fumaca e deteccdo de fogo. Ambos podem gerar
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alarmes. O que ocorre é que, em caso de incéndio, o detector de fumaca é ativado gerando
um alarme Y no instante Yi. Em seguida a chama serda detectada pelo sensor de
temperatura (fogo) gerando um alarme X no instante Xi posterior a Yi. Quando o operador
atua no incéndio por acionamento da brigada contra incéndio ou corpo de bombeiros ou
através do sistema automatico de combate a incéndio, o fogo € extinto primeiro causando a
reducdo brusca da detecc¢éo de fogo e retorno do alarme X para RTN num instante Xf. Mas
o detector de fumaca continua alarmado até a fumaca se dissipar num instante Yf levando o

alarme ao RTN, o que dependendo da extensdo pode durar varios minutos.

XfinishesY: em um processo de mineracdo, no espessador de minério, quando a
densidade do minério fica muito alta, isto gera um alarme (ALARME X). Ao permanecer alta,
o REIKI (Agitador) vai parar devido a alta carga de torque e isso levara a sobrecorrente do
motor, gerando um alarme (ALARME Y). Caso o problema seja corrigido sob ordem da sala
de controle, os dois alarmes devem desaparecer simultaneamente, ja que, quando a

densidade for reduzida, o motor voltara a operar normalmente.

2.3.2 Selecdo da Medida de Interesse para a Forca das Relacdes

Suporte e confianca sdo medidas de interesse tipicamente utilizadas na
mineracdo de sequéncias e de regras de associacdo. Entretanto, em todas as solu¢des ja
propostas que fazem uso destas medidas, 0 uso da confianca isoladamente, ndo é
suficiente para medir a forca das relac6es quando ha correlacéo perfeita ou deslocada no
tempo com a mesma eficiéncia com que o faria o algoritmo de correlacdo cruzada, por
exemplo. Em [23], Ning et.al. fazem um estudo sobre a selecdo da medida de interesse
adequada em processos de descoberta de padrées e geram duas conclusdes importantes a)
nao existe medida consistentemente melhor do que todas as outras em todos 0s casos e b)
a selecdo da melhor medida deve ser feita confrontando as caracteristicas das medidas

possiveis com as expectativas e conhecimento dos experts na area de interesse.

A interpretacdo destas conclusdes discutidas acima e a resposta em relacdo ao
problema de mineracdo de alarmes redundantes é que ambas as medidas de
confianga/suporte e coeficiente de correlacdo devem ser apresentadas, confiando ao
usuario com conhecimento seméantico do processo a decisdo sobre quando utilizar cada

medida. Isso facilita também o processo de interpretagédo dos resultados, ja que informacdes
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complementares podem surgir. Pegue-se 0 exemplo em que dois alarmes A e B possuem
um coeficiente de correlacdo de 0.5 e uma relagdo A—B com confianga de 0.99 em relagéo
a CFN. Avaliando estes dois resultados em conjunto, pode-se concluir, com uma
probabilidade elevada, que A e B comecam juntos (em funcdo da relacdo A—B com
confianca de 0.99) e um dos alarmes possui uma duracdo que corresponde a metade da
duracdo do outro alarme (em funcdo do coeficiente de correlacdo de 0.5). Caso a relacdo
identificada fosse A—B com confianca de 0.99 em relacdo a RTN, a conclusao seria que A e
B terminam juntos (XFinishesY).

2.3.3 Aspectos de Desempenho

Uma das sugestdes para o processo de mineracdo de alarmes que sera
apresentada no préximo capitulo €, ao invés de executar consecutivamente o algoritmo com
varios valores de suporte, reduzir o valor de minSup (vide conceito na introducédo da secao
2.3) a um valor minimo, deixando a atividade de corte dos padrdes irrelevantes para uma
etapa posterior, na qual visualmente isto seria feito com maior facilidade apés a
representacao através de uma rede complexa. Esta decisdo, combinada com a necessidade
de uso de pelo menos dois algoritmos diferentes, leva a crer que problemas de desempenho
e escalabilidade do algoritmo poderiam surgir.

Os aspectos de performance e escalabilidade, de fato, tém sido insistentemente
tratados na area de pesquisa desde a proposi¢céo dos primeiros algoritmos de mineracao de
dados. No entanto, ha razdes para crer que a qualidade dos resultados e a capacidade de
sintese dos algoritmos desempenham um papel mais significativo, quando se trata de
conduzir o usuério aos padrdes mais interessantes. Em [10], HAN et al. mencionam, de fato,
gue o gargalo atual das metodologias de mineragdo ndo € a capacidade de gerar um
conjunto completo de padrdes frequentes, mas sim um conjunto compacto de alta
gualidade e util nas aplicagdes.

Considerando a evolugdo do hardware (especialmente a evolugcdo da
capacidade de memoria RAM e disco) e 0s casos praticos de uso das técnicas de
mineragdo em projetos reais, podemos afirmar que ha uma preocupacdo exagerada em
muitos casos quanto a evitar o aumento do tempo de execucdo em detrimento de espaco
em disco. Em um dos primeiros algoritmos criados para a mineracdo de regras de

associacdo, por exemplo, AGRAWAL e SRIKANT [24] apresentam resultados em que
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nenhuma das execucdes para uma base de dados de 100 mil registros, o tempo de
execucdo é superior a 700 segundos®, valor absolutamente aceitavel em um caso pratico
para a deteccéo de padrdes de alarmes.

Uma das caracteristicas do processo de racionalizacdo de alarmes € que,
independentemente da técnica utilizada, sempre € necesséaria a presenca de uma pessoa
com conhecimento profundo sobre o0s processos industrias relativos ao sistema de
supervisdo e controle (SCADA) para que os padrbes possam ser interpretados e
racionalizados com seguranca. Frequentemente, esta interpretacdo semantica depende néo
de um, mas de diversos profissionais simultaneamente, o que torna esta atividade mais cara
e complicada. Neste contexto, mesmo o custo elevado de tempo da analise de correlacéo
cruzada ndo é suficiente para inviabilizar a atividade, ja que a racionalizacdo ndo é uma
atividade critica que exija caracteristicas de resposta em curto prazo ou em tempo real.

Neste trabalho, com uma base de dados de 250 mil registros e 243 tipos
diferentes de alarmes, cerca de vinte horas de processamento foram necessarias em um
Intel Pentium IV Core Duo 1.8GHz 2GB de RAM para gerar os padrdes com todos os
algoritmos combinados, mas apenas alguns segundos diante do expert foram suficientes®
para eliminar os padr6es menos relevantes na apresentacdo durante os testes com a base

de dados real.

® Neste caso os autores utilizaram um equipamento com CPU de 33MHz e 64MB de RAM em
uma comparagdo de desempenho de algoritmos que discursa sobre o impacto que a
guantidade de memoria gera de limitagdo na execucao dos algoritmos.

® Considerando apenas o tempo necessario pelo algoritmo para remover os padrdes abaixo de
determinado valor de corte estipulado pelo usuario.
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3 METODOLOGIA

Este capitulo apresenta os métodos utilizados que conduziram aos resultados
em termos de melhoria na exatiddo da descoberta de padrdes de alarmes industriais
redundantes. O algoritmo construido foi aplicado sobre dados de entrada reais e dados
sintéticos, gerados por um gerador de carga construido a partir de um processo de
caracterizacdo’, que sera descrito a seguir nos tépicos sobre Dados de Entrada. A solucéo

em si é descrita na se¢do 3.4.

3.1 Dados de Entrada Reais

Os arquivos de logs analisados foram coletados de uma planta industrial de
mineracdo real e correspondem a aproximadamente trés meses (90 dias) de operacdao,
agrupados em arquivos de texto (um arquivo por dia). Em cada arquivo os seguintes

atributos estao disponiveis:

e TAG (Cdbdigo do alarme): trata-se de um String que identifica cada alarme dentro do
sistema de supervisdo e controle da planta. A cada tipo de alarme esta associado
também um nivel que indica a criticidade do alarme, que pode ser classificado, por
exemplo, em Muito Alto (“HH”, de High High), Alto (“H”, de High), Muito Baixo (“LL” —
Low Low) e assim por diante. Sdo exemplos de codigos: CA6490 ALAH,
CO6805 APAL e CM6981 AFCC. A informacdo de criticidade ndo foi explorada
neste trabalho em funcdo da limitacdo de escopo, sendo o0 seu uso sugerido apenas

para trabalhos futuros;

e Descricao: é a descricado correspondente ao codigo do alarme. Exemplo: CCM-6981
Falta de corrente continua. A descricdo foi utilizada apenas durante a atividade de

interpretacdo dos resultados (anélise semantica);

e CFN Date: é a data/hora que indica que houve uma alteracdo no valor da variavel

(TAG) para fora de sua faixa normal de operacéo (CFN = change from normal). Para

" Os conceitos de Gerador de Carga e Caracterizacdo de carga sdo descritos em detalhes por
JAIM em [25].
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permitir a comparacgédo, as datas foram convertidas para o formato timestamp (Unix

time), que permite uma preciséo no nivel de segundos;

RTN Date: € a data/hora em que houve o retorno para a situagcdo normal de
operacgdo, também convertida para o formato timestamp;

Hora de Reconhecimento: a data e hora (incluindo minutos e segundos) em que o
alarme foi reconhecido por um operador da planta. Este dado néo foi explorado neste
trabalho em funcéo da limitacdo de escopo, sendo 0 seu uso sugerido apenas para

trabalhos futuros;

Operador: o nome ou cédigo do usuario operador que foi responsavel pelo
reconhecimento do alarme. Este dado nédo foi explorado neste trabalho em funcéo da

limitacdo de escopo, sendo 0 seu uso sugerido apenas para trabalhos futuros.

Antes da execucdo do algoritmo propriamente dito, esta base de dados de

registros de alarmes passou por uma etapa de limpeza prévia em que as seguintes

atividades foram executadas:

Os registros inconsistentes foram removidos®: registros com algum dos campos
invalidos;

Os registros decorrentes de falhas de comunicacdo foram removidos: quando ha
uma falha de comunicacéo, todos os tipos de alarmes possiveis sdo acionados em
sequéncia de forma automatica, como parte do processo de inicializacdo do sistema.
Os registros deste tipo foram identificados e removidos, uma vez que néao
representam alarmes a serem considerados no processo de racionalizacdo (néo

representam o acionamento do alarme de fato);

Os registros decorrentes de inicio ou parada do sistema foram removidos: da mesma
forma quando ocorre uma falha de comunicacéo, quando hé reinicio do sistema apos
uma parada, todos os tipos de alarmes sao acionados. Os registros deste tipo foram

identificados e removidos;

Os campos de data e hora foram transformados em campos no formato “Timestamp”
ou “Unix Time”, em que a data e hora sao representados na forma de um nuamero

inteiro que representa a quantidade de segundos desde 00:00:01 de 01 de Janeiro

® A remocéo dos registros inconsistentes ndo pode ser considerada uma distorcdo da base de
dados j& que sua origem, em geral, estd associada a erros de execucdo do software ou erros
primarios na programacéo cuja identificacao é€ trivial.
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de 1970, para facilitar a atuacdo do algoritmo na atividade de comparacéo e deslize
da janela de tempo;

e Os demais campos nédo utilizados foram removidos;

e Os TAGs foram convertidos em numeros inteiros para facilitar a execucdo dos
algoritmos de mineragdo. Uma tabela de equivaléncia foi criada para permitir a
interpretacdo posterior.

Os arquivos foram agrupados em um arquivo Unico para facilitar a execucdo do

algoritmo, sendo que o arquivo analisado continha 1.107.650 linhas de registros de alarmes.

3.2 Dados de Entrada Sintéticos

Para que os resultados da proposta de solucdo aqui apresentada possam ser
validados e comparados em termos de exatiddo com uma solugéo anterior, a base de dados
real ndo pode ser utilizada diretamente, jA que os padrbes la existentes ndo sdo conhecidos
a priori. Por esta razdo, um gerador de cargas sintéticas foi construido especificamente para
geracdo de uma base de dados com caracteristicas proximas da base de dados real,
contendo padrdes conhecidos e especialmente criados para testar toda a capacidade de
deteccdo. Para criar esta similaridade de caracteristicas, foi executada uma atividade de
caracterizacdo de carga, descrita a seguir, antes da apresentacdo do gerador propriamente
dito. A construcdo do gerador e a insercdo dos padrdes artificiais também sao descritas a

seqguir.

3.2.1 Caracterizagcdo de Carga

Segundo Jaim [25], o processo de caracterizacdo de carga consiste em
caracterizar um usuario tipico ou um componente da carga (workload component ou
workload unit). No contexto deste trabalho de mineragdo de alarmes, um componente da
carga pode ser visto como a ocorréncia de um alarme e os parametros da carga (workload
parameters) podem ser vistos como as caracteristicas principais dos logs de alarmes que

causam impacto nos algoritmos de mineracao.
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3.2.1.1 Parametros da Carga

O objeto de caracterizacdo consiste em um conjunto de ocorréncias de alarmes
de uma base de dados de alarmes de uma planta real de mineragéo, organizados na forma
de uma série de arquivos de logs emitidos mensalmente por um sistema de Supervisdo e
Controle (SCADA) entre os meses de Novembro de 2008 e Fevereiro de 2009. Os seguintes
atributos dos arquivos foram considerados inicialmente: TAG, CFN Date e RTN Date.

Pode-se afirmar que o conjunto ideal de parametros de carga a ser caracterizados
consiste no conjunto minimo tal que as principais caracteristicas dos algoritmos de analise
sejam afetadas. Podemos afirmar, por exemplo, que o intervalo entre ocorréncias de
alarmes é um parametro interessante, jA que o principal parametro do algoritmo de
mineracdo de sequéncias, o tamanho da janela deslizante, é fortemente afetado pela forma
como os intervalos entre ocorréncias se ddo. Apés a realizacdo desta andlise, os seguintes

elementos foram definidos como paréametros para a caracterizagao:

e Duracao: consiste no tempo decorrido entre o inicio (CFN) e o término do alarme
(RTN);

e Intervalos entre Inicios: consiste no tempo decorrido entre a hora de ocorréncia de

um alarme (CFN) e a hora de ocorréncia do préximo alarme (CFN);

e Quantidade: consiste na quantidade de ocorréncia para cada tipo de alarme no

intervalo de tempo avaliado.

O sistema de alarmes gerador dos logs pode ser considerado um sistema Unico,
mas que atende a planta industrial nos seus varios subprocessos. E possivel, portanto, que
haja subsistemas cujos alarmes ndo possam estar relacionados e que, portanto, devem ser
separados em classes de alarmes distintas. Uma das formas de identificar classes
diferentes de alarmes é desenhar a fungdo de massa de probabilidade (PMF) de um ou mais
atributos e observar a tendéncia de concentracdo dos valores em torno de mais de um
padrdo. Na Figura 10(a), que descreve a PMF do parametro Duracdo dos Alarmes, é
possivel observar uma tendéncia de separagdo em duas classes. De fato, é possivel
classificar os logs de alarmes com tais dura¢cdes como pertencentes a dois subsistemas,
dentro da planta: Usina e Britagem. A Britagem é a parte do processo em que 0 minério
bruto tem o seu tamanho reduzido através de mecanismos que operam por impacto,
compressao e cisalhamento (normalmente um britador é um elemento giratério com

mandibulas). Depois da moagem, o minério segue para a classificacdo e concentracao,
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etapas executadas na Usina. E |4 que ocorrem as demais etapas que geram os produtos
finais. Tratam-se de processos industriais diferentes que compartiham um sistema de
alarmes unico, mas que se comportam de forma isolada. A Figura 10 (b) apresenta a
mesma distribuicdo, porém com a distingdo entre as duas classes identificadas. Como
concluséo da exploracéo inicial e entendimento dos metadados, a base foi dividida em duas
porgdes: alarmes provenientes do sistema de alarmes da Usina e alarmes provenientes da

Britagem.
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Figura 10 - Funcé&o de Massa de Probabilidade para Duragdo dos Alarmes
Considerando a Base de Dados de Alarmes com uma Unica Classe (a) ou com Duas Classes:
Usina e Britagem (b)

Apos a identificagdo e separacdo das classes de alarmes é importante buscar
entender se ha diferencas no comportamento das duas classes que justifiquem a criagdo de

um gerador de cargas capaz de gerar as duas classes. Ao avaliar a Figura 10 € possivel
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concluir que, em termos de duracdo dos alarmes, ambas as distribuicbes podem ser
aproximadas por func¢des similares com pequenas diferengas nos parametros. Para concluir,
entretanto, sobre se podemos tratar apenas uma das classes na caracterizacéo (e, portanto,

no gerador), é necessario avaliar as demais métricas definidas.
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Figura 11 - Funcé&o de Massa de Probabilidade para Distribui¢des de Intervalos de Inicio

(a) e Fim (b) para as Duas Classes de Componentes da Carga: Usina e Britagem
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Na Figura 11 sdo apresentados os resultados da construcdo das funcdes de
massa de probabilidade (PMF) para os intervalos entre inicio (CFN) e fim (RTN) para as
duas classes de componentes de carga identificados. Novamente observa-se que ha um
comportamento similar no que tange a distribuicdo exponencial com cauda pesada, o que
justificaria considerar apenas uma classe no gerador. O Ultimo parametro a ser avaliado
para concluir sobre se isto é aceitavel ou nao é avaliar o parametro “quantidade”. Em termos
praticos, é esperado que a quantidade impligue em pouco impacto no comportamento dos
algoritmos, com excecdo do tempo de execugdo do algoritmo. Como as distribuicbes de
probabilidade se aproximam, mesmo com a diferenca de 250.875 ocorréncias na Britagem

para 856.775 na Usina, as quantidades da Britagem foram utilizadas.

Um ultimo aspecto a avaliar € sobre a existéncia de correlacdo entre ocorréncias
de alarmes da Usina e da Britagem. Uma correlagdo significativa poderia exigir um
tratamento diferente, com uma investigacdo mais detalhada sobre relacdes de causalidade
antes de dispensar um dos componentes da carga. Desta forma, a andlise de correlacao foi

executada.
3.2.1.2 Andlise de Correlagéao Usina - Britagem

Como ja foi mencionado, Britagem e Usina sé@o considerados processos distintos
cujos alarmes ndo se espera que possuam correlacdo. Poderiamos imaginar, entretanto,
gue, devido a caracteristica do processo em que 0s insumos de uma area sao providos por
outra, situacdes atipicas pudessem afetar o0 nimero de alarmes, criando uma possivel

correlagdo no parametro “quantidade”. Esta possibilidade deve ser investigada, portanto.

O que caracteriza uma situagéo tipica em uma planta é a estabilidade do sistema
de supervisdo e controle. Em uma situacdo de normalidade a planta opera com uma
incidéncia menor de alarmes criticos e poucas ou nenhuma falha. Nas situacdes atipicas ha
perturbacdo ou anormalidade na operacdo que leva os sistemas de controle a gerar
dezenas ou centenas de alarmes além do normal. Durante o periodo analisado a planta
passou por periodos de situagfes tipicas e atipicas, 0 que gera insumos para que uma
andlise de correlacé@o confiavel possa ser realizada (j& que alguns dos possiveis alarmes so

sdo gerados em situagdes atipicas, de perturbagéo).
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O indice de correlacdo entre duas varidveis aleatdrias pode ser facilmente
calculado através do célculo do Coeficiente de Correlacdo de Pearson r, j& apresentado na
sec¢do 2.2.1, que fornece uma equacéo para o célculo da correlacdo a partir de uma amostra
normalmente distribuida. Os resultados sao expressos através de um namero entre -1 e +1
indicando o nivel de correlagdo negativa ou positiva. Valores préximos a zero indicam um
nivel de correlacéo fraco ou inexisténcia de correlacéo linear. O valor de r obtido na analise
foi igual a 0.02325679, indicando uma correlacdo praticamente desprezivel. O diagrama de

dispersao apresentado na Figura 12 ilustra e reforca esta concluséo.
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Figura 12 - Diagrama de Dispersdo Quantidade de Alarmes/Dia Usina em Funcéo da

Quantidade de Alarmes/Dia Britagem

3.2.1.3 Escolha da Classe Representativa

7

A conclusdo, apl6s os resultados das analises apresentadas, é que a
consideracdo de duas classes no gerador é dispensavel, dada a similaridade nas
distribuicbes de duracdes e intervalos de inicio/fim e independéncia das ocorréncias de
alarmes geradas na Usina e Britagem. Diferencas significativas entre Usina e Britagem para
guaisquer destes atributos justificariam considerar duas classes de dados, para que o

gerador pudesse se aproximar da realidade.
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Considerando a possibilidade de uso dos dados da Usina ou Britagem, em
funcdo da quantidade menor, como j& foi mencionado, as caracteristicas das distribuicbes
dos alarmes da Britagem foram utilizadas na constru¢do do gerador.

3.2.1.4 Caracterizacao da Duracdo dos Alarmes

A forma como as duracdes de cada ocorréncia de alarme se d&o, causa impacto
direto nos algoritmos de mineracdo. Tanto na mineracdo de sequéncias, quanto na andlise
de correlagdo cruzada, a escolha do tamanho de janela é diretamente influenciada pela
conclusdo sobre como estes valores séo distribuidos. A determinacéo da fun¢éo que melhor
representa a distribuicdo de probabilidade das duracdes dos alarmes foi feita através
método MLE — Maximum Likelihood Estimation, aplicado para a analise de regressao néo-

linear sobre a distribuicdo em uma escala LOG-LOG das dura¢fes dos alarmes na Britagem.

O objetivo do método MLE é determinar os parametros que maximizem a
probabilidade dos dados amostrais em relagdo a um modelo paramétrico, que é uma funcéo
de distribuicdo escolhida. Varias possiveis distribuicbes foram avaliadas na tentativa de
identificar a funcdo que pudesse fornecer o melhor ajuste de curva de forma a representar
adequadamente o comportamento real da duracdo dos alarmes. Na comparacdo das
fungdes (Figura 13), entre as fungdes Normal, Lognormal, Poisson e Exponencial, a funcédo
Exponencial é a que forneceu o melhor ajuste de curva, com o maior valor para o

Coeficiente de Determinacéao R? = 0,74.
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Figura 13 - Ajuste de Curva para Duragédo dos Alarmes: Normal, Lognormal, Poisson e

Exponencial (melhor ajuste)

Os parametros da funcdo Exponencial (Eq 3.1 para PDF — Probability Density
Function — Funcdo de Densidade de Probabilidade) foram estimados com base no valor de
B (Eq 3.2), uma alternativa de parametrizacdo reciproca ao parametro A, sendo, portanto,
B=A-1.

Ae ™ x>0, (Eq 3.2)
@ =1"0" z<0
le—z/3 o > 0, (Eq 3.2)

flz:8) = ﬁ& <0

A Figura 14 apresenta os resultados do melhor ajuste de curva (fitting) da fungéo
exponencial na distribuicdo das duracdes de alarmes, onde o valor de f=97,2361 =
A=0,01. Para o ajuste, sem perda de generalidade (considerando o escopo e propésito do
trabalho), os valores da cauda pesada de duragdo acima de 500 segundos foram
desconsiderados. O pequeno desvio da curva na regido abaixo da regido de 50 segundos
pode ser atribuido a uma concentracdo de alarmes correlacionados nesta regido,

comprovada mais tarde na analise sobre os dados reais.
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A leitura da distribuicdo das duragfes da Britagem na Figura 10 (cor azul) mostra
gue ha uma probabilidade elevada de ocorréncias de alarmes com curta duragéo — alarmes
espurios [1] — e uma baixa probabilidade de ocorréncia de alarmes com tempos de duragéo
muito grandes. Neste trecho h4 uma tendéncia de cauda pesada (concentracdo de valores

elevados de alta durag&o no fim da curva).
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Figura 14 - Distribui¢c6es da Duracdo Real da Britagem (violeta), Duragdo na Curva

Ajustada (preto) e Curva da Duragdo Gerada pelo Gerador Sintético (verde)
3.2.1.5 Caracterizacao dos Intervalos Entre Inicios (CFN) dos Alarmes

A identificacdo da funcdo que melhor pudesse representar o comportamento dos
intervalos entre inicios de alarmes (CFN) também foi feita utilizando o método MLE em
ferramenta apropriada para o fitting. Na comparacdo das fun¢des (Figura 16), entre as
fungbes Normal, Logistic, Poisson e Exponencial, a funcdo Exponencial também foi a que
forneceu o melhor ajuste de curva, com o maior valor para o Coeficiente de Determinacao
R? = 0,87. Neste ajuste, sem prejuizo & generalidade, também foi aplicando o corte dos

intervalos superiores a 500 segundos.
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A Figura 16 apresenta os resultados do melhor ajuste de curva (fitting) da fungéo
exponencial na distribuicdo dos intervalos, onde o valor de f=39,3517 ~ A=0,02.
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Figura 16 - Distribuicdes dos Intervalos entre CFNs Real da Britagem (violeta), na Curva
Ajustada (preto) e na Curva dos Intervalos Gerados pelo Gerador Sintético (verde)

3.2.2 Construcao e Validacédo do Gerador

O gerador de carga sintética foi construido a partir dos parametros das funcbes
descobertos na etapa de caracterizacdo e todo o processo foi concluido em trés passos
fundamentais: a) criacdo do gerador de carga sem padrdes, b) planejamento e insercdo dos
padrdes temporais artificiais e c) validagdo. Estas etapas serdo apresentadas em mais

detalhes a sequir.

3.2.2.1 Criacao do Gerador de Carga Sem Padrbes

O gerador de cargas foi construido com o objetivo simples de gerar uma base de
dados de alarmes cujas distribuicdes das quantidades, duracdes e intervalos entre CFNs se
aproximassem das caracteristicas da base de dados da Britagem, para a qual os

parametros das curvas foram determinadas na etapa de caracterizacao.
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A Figura 17 apresenta um diagrama de classes do gerador de cargas

implementado na linguagem Java, destacando 0s principais componentes necessarios ao

seu funcionamento:

WorkloadGenerator: principal componente do gerador, que possui o método
generate(),que gera um arquivo de texto onde cada linha possui uma
ocorréncia de alarme (AlarmOccurrence). Os valores de B para as curvas
ajustadas das distribuicbes de duracdo e intervalo entre CFNs sé&o
parametros para a geracao da base sintética;

AlarmOccurrence: objeto que ira representar cada linha na base de dados
de alarmes no formato <Cédigo> <CFN> <RTN>;

Quantities: em funcdo da quantidade gerenciavel de tipos de alarmes na
Britagem, a distribuicdo das quantidades sintéticas foi feita diretamente a
partir de cada quantidade de cada tipo presente na base de dados original,
contada e modelada em uma estrutura estatica do tipo Enumeracédo
(Enumeration);

DurationGenerator: o gerador de duracbes é uma instancia da classe
ExponentialGenerator, um gerador de distribuicbes exponenciais. O seu
funcionamento é muito simples. Durante a construcdo do objeto, uma lista
temporaria com as quantidades para cada valor de duracdo é criada a partir
da PDF construida a partir do parametro B pela classe Exponential. Para
cada par duracdo-quantidade desta lista temporaria, sdo inseridos na lista
PDFPoints [quantidade] elementos de cada [duracdo], criando uma lista
continua com todos os pontos da PDF. A partir de entdo, dois métodos ficam
disponiveis: getRandomic(), que seleciona de maneira aleatéria
uniformemente distribuida um ponto desta lista, e getSpecific(int key), que
seleciona um ponto da PDF cujo valor de duragdo seja [key]. Este segundo
método € utilizado mais tarde para a geragao dos padrfes artificiais. . A cada
execucdo de getRandomic() ou getSpecific(), um ponto é removido da lista;
CFNGenerator: o gerador de intervalos entre CFNs funciona de maneira
analoga ao gerador de duracdes, com a diferenca que os pontos da lista
PDFPoints representam os pontos de intervalos entre inicios dos alarmes, de

acordo com a distribui¢cdo caracterizada,
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Figura 17 - Diagrama de Classes do Gerador de Cargas

O funcionamento do algoritmo de geracdo € bem simples e pode ser explicado

através do pseudo-algoritmo abaixo (Algoritmo 3.1).

A cada iteracdo um objeto do tipo

“ocorréncia de alarme” é criado a partir dos geradores de duracdo e CFN, que escolhem

aleatoriamente, um dos pontos da PDF, gerados a partir dos parametros estimados das

curvas. O cbdigo é selecionado pelo gerador de quantidades, que decrementa uma unidade

para cada codigo a cada execucdo. O valor de RTN é calculado a partir dos valores de CFN

e duracdo. O algoritmo é executado até que a quantidade de alarmes calculada pelo gerador

de quantidades seja igual a zero.
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Algoritmo 3.1 - Geragéo da Base de Dados de Alarme Sintética Sem Padrdes

//initialization
quantAlarms = calculateQuantities();
createDurationGenerator (B) ;

createCFNGenerator(B);

code =
CFN = 0;

RTN = 0;
duration = 0;

List alarmOccurrences; //create empty list for occurrences

//alarm list generation
WHILE quantAlarms > 0 DO
code = QuantityGenerator.getRandomic() ;

duration = DurationGenerator.getRandomic() ;

CFN CFN + CFNGenerator.getRandomic () ;

RTN CFN + duration;

alarmOccurrences.put (code, CFN, RTN);
END

writeFile(alarmOccurrences) ;

3.2.2.2 Planejamento e Insercao dos Padrdes Temporais Artificiais

Considerando o objetivo de constru¢éo de um algoritmo capaz de detectar todos
os tipos de padrbes temporais dos axiomas de Allen (vide Figura 8), mencionados na se¢éo
2.3.1, uma relagéo artificial para cada padréo foi criada. Os pares foram escolhidos a partir
da lista de quantidades para cada tipo de alarme de maneira arbitraria, porém, envolvendo
diversos valores de quantidades (padrbes com pequenas e grandes quantidades convivem,

portanto, na mesma base de dados). Os padrdes séo listados e descritos a seguir:

e XEY (X equals Y / X igual a Y): neste padrao, dois alarmes tem hora de inicio

e término idénticos e, portanto, duracdo idéntica. Para implementar este
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padrao, o valor de duracéo € fixado de acordo com o ponto na distribuicdo de
duracBes para a quantidade correspondente aos codigos selecionados;

e XSY (X starts Y / X inicia Y): neste padréo as horas de inicio de X e Y séo
idénticas, mas as horas de término e, portanto, duracao, sao diferentes. Para
implementar este padréo, o valor de CFN de X é determinado aleatoriamente
(sempre a partir da lista de pontos da PDF, neste e nos demais padrdes) e o
valor de CFN de Y € copiado de X. As duracdes de X e Y sdo determinadas
aleatoriamente e o valor de RTN de X e Y calculados a partir desta duracéo;

e XFY (X finishes Y / X finaliza Y): neste padréo, as horas de término (RTN) de
X e Y sao idénticas, mas as horas de inicio e, portanto, duracdo, sao
diferentes. Para implementar este padrédo, os valores de CFN de X e Y séo
determinados aleatoriamente, o valor de duracédo de X é fixado (sempre de
acordo com o ponto na distribuicdo de duracdes para a quantidade
correspondente aos cddigos selecionados, através dos métodos getSpecific),
e o valor de duracdo de Y é calculado. RTN de X e Y é igual a CFN de X +
duracdo de X e aduracdo de Y é iguala RTN de X — CFN de Y;

e YMX (Y met by X / inicio de Y coincidente com término de X ): neste padrao,
CFN de Y é igual ao RTN de X, ou seja, Y come¢a no mesmo instante em
gue X termina. Para implementar este padrao, basta fixar o valor de CFN de
Y igual ao valor de CFN de X + duracdo de X. Os valores de CFN de X,

duracdo de X e duracédo de Y séo determinados aleatoriamente;

e YOX (Y overlapped by X / Y sobreposto por X): neste padrdo, X e Y séo
sobrepostos, como em uma cascata sequéncial de alarmes. Para
implementar este padréo, o valor de duragéo de X e Y é fixado, o valor de
CFN de X é selecionado aleatoriamente nos pontos da PDF e o valor de CFN
de Y é igual ao CFN de X + K, uma constante que determina o tempo de

sobreposicdo. Neste caso, o valor de K foi determinado com o valor de 10s;

e YDX (Y during X /'Y durante X): neste padréo, os valores de duragdo de X e Y
séo fixos, mas a duracéo de Y € menor, de forma que Y comece e termine
durante o tempo de ocorréncia de X. Para implementar este padréo, além de

fixar as duracdes de X e Y, o intervalo entre os inicios de X e Y também é
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fixado. Os valores de CFN de X e Y sao determinados aleatoriamente nos
pontos da PDF e os valores de RTN s&o calculados;

e YOXTRIPLE (Y overlapped by X in Triple / X sobrepde Y triplamente): este
padrao é a extensdo do padrao XOY, com a excecao de que trés, ao invés
de dois tipos de alarmes diferentes sdo envolvidos nesta relacdo de cascata
de alarmes. Este padrdo ndo foi considerado nos graficos da andlise de
resultados, ja que o padrdo é equivalente ao padrao XOY.

Estas relacdes foram chamadas de relacdes simples, ja que sao padrdes de
antecedentes e consequentes unitarios (note que, mesmo a relacdo YOXTRIPLE continua
sendo uma relacdo deste tipo, ja que uma cascata pode ser descrita no formato A-B-C) e
gue, portanto, podem ser identificadas na mineracdo das sequéncias de tamanho dois (2),
uma etapa do processo que sera apresentada adiante (secdo 3.4). Adicionalmente, uma
relacdo do tipo complexa envolvendo uma sequéncia de tamanho trés (3) foi adicionada

para testar a capacidade do algoritmo neste ponto:

e YOXAR (Y overlapped by X in triple association rule / regra de associacdo X
sobrepbe Y): esta regra se comporta de maneira semelhante a regra YOX,
com a excecdo de que € composta por trés tipos de alarmes X, Ye Z. Xe Y
possuem uma relacdo XEY em parte dos dados. Sempre que XEY ocorre,
ZO(XEY) ocorre, ou seja, 0 terceiro tipo Z € sobre posto pelo par XEY. O
resultado é uma regra de associacdo XY=>Z. Para implementar esta relacéo
0s tipos X e Y sdo alarmes com mesmos valores de quantidade e Z possui
um valor inferior. Sempre que Z ocorre, X e Y sdo forcados a ocorrerem

nesta relacao.

A modificagdo do algoritmo (Algoritmo 3.1) para a insercdo dos valores pode
ser vista de maneira grifada no Algoritmo 3.2. Para simplificar a apresentacdo, apenas a
geracdo de um dos tipos de padrbes (XSY) é mostrada.

A introducdo dos padrfes artificiais € feita com pequenas modificagbes no
algoritmo original. Como os padrdes sdo conhecidos a priori, apés a selecdo aleatoria do
codigo dentre a distribuicdo das quantidades para cada tipo, um teste é feito para verificar
se 0 codigo corresponde a algum cdédigo que faz parte de um padrdo. Caso negativo, o
algoritmo se comporta como o anterior. Caso positivo, dois alarmes correspondendo ao par

do padrédo artificial sdo inseridos simultaneamente, ao invés de apenas um. Caso valores
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especificos para duracdo ou intervalo entre CFNs sejam necessérios, estes pontos séo
removidos da lista de pontos da PDF através do método getSpecific. O mesmo ocorre para
remover os codigos do padréo da lista de quantidades. Isto garante que a distribuicdo nado é
afetada, mesmo com a insercdo dos padrées com valores fixados manualmente. Embora
esta estratégia ndo possa ser avaliada em relacéo ao caso real, j& que todos os padrbes de
uma base de dados real ndo podem ser conhecidos a priori, a solugdo tenta inserir padrbes
de maneira abrangente sem interferir nas distribuicbes de probabilidade para quantidade,

duracéo e intervalos entre inicios dos alarmes.



Algoritmo 3.2 — Geragéo da Base de Dados de Alarme Sintética COM Padrdes

//initialization

quantAlarms = calculateQuantities();
createDurationGenerator (B) ;
createCFNGenerator(B);

code =

CFN, CFNX, CFNY

0;
RTN, RTNX, RTNY = O;
duration, durationX, durationY = 0;

List alarmOccurrences; //create empty list for occurrences

//alarm list generation
WHILE quantAlarms > 0 DO
code = QuantityGenerator.getRandomic() ;
IF (isCodeFromPatternXSY(code)) //if code is X or Y then insert
//generate X
CFNX = CFNGenerator.getRandomic() ;
durationX = DurationGenerator.getRandomic() ;
CFNX = CFNX + CFNGenerator.getRandomic() ;
RTNX = CFNX + durationX;
alarmOccurrences.put (X, CFNX, RTNX);
// generate Y
CFNY = CFNGenerator.getSpecific(0);//zero because its same time
durationY = DurationGenerator.getRandomic() ;

CFNX

CFNX + CFNGenerator.getRandomic() ;

RTNY CFNY + durationY;
alarmOccurrences.put (Y, CFNY, RTNY);

ELSE //non pattern
duration = DurationGenerator.getRandomic() ;

CEN = CFN + CFNGenerator.getRandomic() ;

RTN CFN + duration;
alarmOccurrences.put (code, CFN, RTN);
END

writeFile(alarmOccurrences) ;
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3.2.2.3 Validacéo

Esta etapa foi executada com o0 objetivo de atestar que o0s parametros
originalmente caracterizados continuavam seguindo as distribui¢cdes identificadas, mesmo
com os padrdes artificiais inseridos. Para que isto fosse possivel, novas curvas de
distribuicdo de duragéo e intervalos entre CFNs foram desenhadas. Nas figuras Figura 14 e
Figura 16 é possivel perceber uma similaridade das curvas de cores verde, que representa a
curva ajustada, e preta, que representa as distribuicdes com os dados da carga sintética

com padrdes, 0 que confirma a auséncia de interferéncia significativa.

3.3 Uma Abordagem Simplista

Para avaliar as alternativas de solugdo em termos do parametro janela temporal
deslizante e o impacto da modelagem visual dos resultados, uma abordagem mais simples
foi implementada no primeiro momento, sem considerar ainda as demais alternativas de
mineracdo de dados possiveis.

Esta primeira abordagem envolveu a utilizacdo dos conceitos propostos em [18]
para identificar padrées temporais em conjuntos de dados de alarmes reais de uma planta
industrial de mineracdo através das definigdes de “estruturas de backbone” e “backbone
agregado”. No trabalho de KLEINBERG et al. [18], os autores propuseram determinar a
espinha dorsal de uma rede onde os vértices representavam os individuos de uma rede
social e as arestas representavam as trocas de mensagens entre eles. As arestas eram
ponderadas pelo “delay” existente entre as trocas de mensagens e a espinha dorsal era
definida como sendo 0 menor caminho entre quaisquer pares de vértices considerando todo
o periodo de estudo. O gap entre a troca de mensagens entre dois vértices quaisquer u e v
era calculado através da analise da quantidade de mensagens trocadas por intervalo de
tempo, considerando uma divisdo do tempo total T em periodos iguais. Assim, o delay entre
u e v era dado pela divisdo de T pela quantidade de mensagens trocadas entre u e v no
tempo total T. A espinha dorsal, em resumo é dada pelo subgrafo contendo todas as
“arestas essenciais”, ou seja, as arestas com a menor soma total de delays entre dois noés.

O conceito de espinha dorsal proposto no trabalho de Kleinberg et. al. foi

explorado utilizando as seguintes modificacdes na proposta original:
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e Os vértices da rede foram modelados como sendo os tipos diferentes de alarmes
presentes nos arquivos de logs no periodo analisado;

e As arestas foram modeladas como sendo os alarmes que ocorreram dentro de uma
mesma janela temporal. Fazendo uma analogia ao trabalho de Kleinberg et. al., em
que as arestas representavam as trocas de mensagens entre pessoas, aqui as
arestas representam trocas de mensagens (alarmes) que ocorreram dentro das

janelas de tempo definidas;

e O peso das arestas foi modelado de duas formas diferentes, para uma comparagao

posterior:

a) Utilizando a frequéncia das ocorréncias de alarmes dentro das janelas de
tempo (ex. se, ao deslizar a janela de tempo, os alarmes A e B ocorreram
juntos duas vezes dentro da janela, entdo o valor da aresta € igual a 2).
Apesar de utilizar a frequéncia, esta abordagem difere da mineracdo de
sequéncias, uma vez que este valor é utilizado para ponderar as arestas que

compdem um grafo e as andlises sao feitas par-a-par apenas;

b) Utilizando as distancias temporais entre inicio e término de dois alarmes
diferentes dentro da mesma janela (ex. se ao deslizar uma janela de tempo
de 60 segundos, os alarmes A e B foram iniciados ao mesmo tempo, entéo o
valor da aresta € igual a 60; caso tenham sido iniciados com uma diferenca
de 59 segundos, entdo o valor da aresta é igual a 1). Neste caso, a medida
em gue a janela desliza, comparando alarmes par-a-par, o valor das arestas
vai sendo incrementado a medida em que pares de alarmes ocorrem de

forma repetida dentro da janela de tempo;

Foram considerados na contabilizacdo do peso das arestas, os alarmes
ocorridos com hora de inicio ou hora de término ocorrendo dentro da janela de tempo. Assim,
o algoritmo de geracdo do peso foi executado duas vezes, gerando um conjunto Unico de
padrbes resultantes: deslizando a janela sobre os horarios de inicio (CFN) e deslizando a
janela sobre os horarios de término (RTN). Os valores de arestas foram também

normalizados para um ajuste visual na representacdo e comparagao.
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3.3.1 Algoritmo e Ferramentas

O algoritmo foi implementado na uma linguagem Java foi e dividido em duas
partes:

1. Algoritmo de “parse” com janela deslizante sobre horario de inicio do alarme: este
algoritmo utilizou como entrada o arquivo contendo os registros de alarmes

ordenados pela hora de inicio do alarme;

2. Algoritmo de “parse” com janela deslizante sobre CFN e RTN: este algoritmo utilizou
como entrada o arquivo com o0s registros de alarmes ordenados pela hora de término
do alarme e também um arquivo de saida do algoritmo 1 contendo os vértices e

arestas coletados sobre os horarios de inicio.

Em resumo, o algoritmo analisa ocorréncias de alarmes dentro da janela de tempo
com um valor pré-determinado e monta duas listas (dois vetores): uma contendo a
frequéncia em que os alarmes iniciaram ou terminaram juntos dentro da janela e outra lista
contendo a soma das diferencas dos tempos de inicio ou término dentro da janela. O custo
computacional do algoritmo é limitado e inferior a O (n2), considerando que a travessia pela
base de dados é feita apenas uma vez, com um loop interno executado tantas vezes
guantos forem os alarmes que se encontram dentro da mesma janela de tempo. O algoritmo
foi executado duas vezes, variando o valor de TamanhoDaJanela para os valores de 30 e 60
de segundos. Os arquivos contendo as listas de arestas e vértices foram utilizados como
entrada do software Pajek[32], para o calculo das métricas de redes complexas e
comparacdo dos diferentes resultados gerados por cada abordagem. Da mesma forma
como ocorre na mineracdo de sequéncias, € necessario estipular valores de corte para a
geracdo do grafo contendo a espinha dorsal com os alarmes mais frequentes. A escolha dos
valores de corte para a geracao foi feita no primeiro momento, com base em uma analise
preliminar das distribuicdes de probabilidade dos valores de arestas considerando a andlise
dos vetores de frequéncia e peso, e, em seguida, visualmente, destacando os alarmes com

relacdes mais intensas dos grupos de relagdes menos relevantes.

Para descobrir as relagbes entre alarmes que compdem a espinha dorsal
(backbone agregado) as estruturas foram analisadas visualmente, inicialmente, através da
geracdo dos das redes utilizando o software Pajek. As imagens foram geradas para 0s

valores de corte de arestas (hormalizadas entre 0 e 10) com valores superiores a 0,1, ou
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seja, com relevancia superior a 1% (Figura 18), superiores a 0,5, 5% (Figura 19) e
superiores a 20% de relevancia (Figura 20). Os resultados séo discutidos na se¢éo 3.3.2.

Corte no Peso da Aresta de 0,1

30s 60s

Frequencia

Peso

Figura 18 - Redes Ponderadas com Frequéncia e Peso para Valor de Corte de Arestas

Superiores a 0,1

Corte no Peso da Aresta de 0,5

Frequencia

Peso

Figura 19 - Redes Ponderadas com Frequéncia e Peso para Valor de Corte de Arestas

Superiores a 0,5
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3.3.2 Resultados

Na mineracao de sequéncias, um problema critico é a determinacdo do tamanho
da janela deslizante, como ja foi mencionado. Para avaliar a influéncia da variacdo do
tamanho da janela nos padrbes gerados, foi utilizada a métrica de redes complexas de
média de distancia entre dois vértices. Esta métrica considera o valor das arestas e fornece
para todos os pares alcancaveis, o valor médio de distancia entre eles. A mudanca neste
valor pode servir como um indicativo da intensidade da variacdo dos resultados quando este
parametro é alterado. Os valores séo indicados na Tabela 1 e mostram que, no grafo mais
denso, a variacdo da média chegou ao maximo de cerca de 50% do maior para 0 menor
valor com a variacdo deste parametro, razdo pela qual pode-se concluir que a métrica de
média de distancia entre dois vértices sofre grande variacdo em funcéo das alteracées nas

caracteristicas do algoritmo (por exemplo, alterando o tamanho da janela deslizante).

Tabela 1 - Variacdo da Métrica de Média dos Caminhos Entre Dois Vértices para o Grafo

de Padrbes
Janela 30s Janela 60s
0,1 0,5 0,1 0,5
Freq Peso Freq Peso Freq Peso Freq Peso
Média dos
Caminhos 2,879127|2,952413 | 5,347356 | 5,353795 | 1,524005 | 1,498187 | 5,383616 | 5,312436

Y

Em relacdo a representacdo através do grafo, a abordagem pode ser

considerada uma melhoria para o processo de analise semantica pelos seguintes motivos:

e Através do suporte visual com arestas e vértices é possivel identificar relagbes e

grupos de relacdes entre alarmes de forma mais intuitiva;

e E possivel, com facilidade, alterar os valores de corte para gerar grafos mais ou
menos complexos. As métricas de redes complexas podem ser utilizadas para

comparar diferentes grafos antes de partir para a analise semantica;
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e A avaliacdo considerando CFNs e RTNs possibilita a inclusdo das relacdes
temporais que sdo unilaterais (apenas CFN ou apenas RTN);

e E possivel identificar diferencas na intensidade das relagbes dentro de grupos que

representam cascatas sequenciais.

As relacdes descobertas no grafo gerado foram enumeradas validadas através
de analise de correlacdo. Para esta avaliagdo foi gerado um grafo contendo arestas com
peso superior a 2, ou 0s valores de relevancia superiores a 20% (Figura 20), utilizando-se o
vetor de pesos com janela de 60 segundos.Os padrées encontrados foram identificados,
posteriormente, também nos resultados gerados pela execug¢do do algoritmo definitivo,

demonstrando uma capacidade existente de identificacdo de padrbes.

ES6601_APAL

Figura 20 - Grafo Gerado com Corte de Arestas Inferiores a 2 com Ponderacé&o por Peso

e 60 Segundos de Janela

3.3.3 Deficiéncias

O algoritmo proposto pode ser visto como uma generalizacdo do algoritmo
GSPJ[5], com contagem de suporte por parametro de janela deslizante. Apesar dos
resultados em termos de deteccdo de padrdes validos com baixo custo computacional, as

seguintes deficiéncias podem ser enumeradas:
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e Assim como nos demais algoritmos de mineracdo de sequéncias, O
parametro de tamanho da janela exerce grande influéncia sobre os
resultados;

e A quantidade com que os alarmes ocorrem exerce uma relacdo de
proporcionalidade direta com a forca das relagcbes, nédo existindo nenhuma
outra métrica (como grau de confianca, por exemplo) para possibilitar a
deteccdo das relacbes menos frequentes, mas relevantes;

e A juncdo dos resultados da analise para CFN e RTN conduz o algoritmo a
deteccdo de padrbes altamente correlacionados em termos de inicio e
término dos alarmes e, portanto, correlacionados em termos de duragéo, o
gue faz com que os alarmes de alto coeficiente de correlagdo é que sejam

detectados com maior destaque.

Descricéo da Solucao para a Nova Abordagem

A proposta de solucdo para o problema nédo consiste apenas em um algoritmo

ou na combinacdo de algoritmos, mas de um processo (um conjunto de atividades) que

conduz o minerador aos alarmes redundantes a partir da base de dados de registros de

alarmes. Este processo é apresentado resumidamente a seguir:

1)

2)

3)

4)

A base de dados de alarmes é tratada em um processo de limpeza, descrita na
secédo 3.1;

Duas coOpias séo geradas da base de dados original tratada: uma ordenada pelo
CFN e outra ordenada pelo RTN;

Uma variacdo do algoritmo cross-effect-test (apresentado n seg¢édo 2.2.2.1) é
executado sobre cada base de dados para gerar transagdes a partir dos registros de
alarmes. Duas novas bases de dados contendo transagbes de alarmes que
ocorreram dentro das janelas deslizantes sdo geradas nesta etapa;

As duas bases de dados séo utilizadas para alimentar o algoritmo de mineracdo de
sequéncias PrefixSpan [26], modificado para gerar apenas as sequéncias de
tamanho 2 que séo tratadas como regras de associacdo, calculando-se o valor da
confianga da relacdo. Dois conjuntos de padrdes, para CFN e para RTN sao

gerados como resultado;
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5) Para determinar as regras complexas com tamanho maior que 2, as duas bases de
dados sdo utilizadas para alimentar o algoritmo de mineracdo de regras de
associacdo minimas nao redundantes - MNR[31], que gera outros dois conjuntos de
padrées;

6) O algoritmo andlise de correlagdo-cruzada é executado sobre a base de dados
original;

7) Para a visualizacdo, duas redes complexas (dois grafos) sdo gerados: o primeiro
combinando os resultados da correlagdo cruzada e os padrées de tamanho 2, e 0
segundo contendo apenas os resultados da mineracdo de regras complexas com
MNR;

8) Uma ferramenta de exploracdo e analise de redes complexas (Pajek) é utilizada
para navegar nos padrbes, realizar os cortes das arestas menos relevantes e
detectar os componentes conexos que representam relagfes interessantes.

A seguir, os principais componentes serdo investigados com maior profundidade.

3.4.1 Algoritmo de Geracao de Transa¢cdes com Janela Deslizante
(Sliding Window)

Na abordagem de KORDIC et al. [13], as transa¢Bes sdo geradas a partir de
duas janelas: a janela de ativacdo WA-R e a janela de retorno WR-A/R-w, que, na verdade é
limitada por um valor R-w atribuido pelo usuario. O tamanho da janela WA-R é determinado
pelo tempo de duracdo do alarme corrente no deslizamento da janela (no exemplo da Figura
6, o tamanho da janela atual é determinado pelo primeiro alarme da lista, de TAG 1, com
duracdo de 30 segundos, que termina com a marcacéao -1). A janela de retorno WR-A é uma
janela com tamanho idéntico a janela de ativagdo, com inicio a partir do término da mesma
(limitada ao valor R-w). A transagdo € composta pela interseccdo entre os conjuntos de
alarmes que foram ativados dentro da janela WA-R e finalizados dentro da janela WR-A/R-w.

A justificativa para a abordagem cross-effect-test baseia-se no fato de que todas
as possiveis relagbes sé@o relacdes que iniciam-se na janela WA-R e finalizam dentro da
janela WR-A/R-w. Este tipo de relagdo se enquadraria no tipo de padrdo temporal definido
por Allen como o padrédo Overlaps(i,j), ja que, nesta configuracéo, o inicio de j ocorre depois
do inicio de i e o término de j ocorre depois do término de i. Esta solu¢cdo de geragéo do
conjunto de transacgfes €, portanto, insuficiente para detectar os demais padrées temporais

possiveis.
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O novo algoritmo proposto para a geracao das transacoes, faz uso da mesma
estratégia para a determinacao do tamanho da janela, mas apenas as janelas WA-R e WR-
A sdo utilizadas de maneira independente (razdo pela qual o parametro minw nao é
necessario), sendo a janela WA-R utilizada na base ordenada pelo CFN e a janela WR-A é
utilizada na base ordenada pelo RTN. Assim, na andlise da entrada ordenada pelo CFN,
dois alarmes A e B que sejam iniciados dentro de uma mesma janela WA-R de maneira
consecutiva sdo considerados como parte de uma mesma transacao, indicando, portanto,
gue A precede B nesta transacdo. Todos os demais alarmes que sejam iniciados dentro
desta janela serdo também considerados parte da transagéo corrente. Da mesma forma, na
andlise da entrada ordenada por RTN, a ocorréncia consecutiva indicaria que o término de A

€ sucedido pelo término de B nesta transagdo. Considerando o exemplo da Figura 21 e dois

conjuntos de transacfes Tcen={@} e Trn={}, inicialmente vazios, na etapa de execucéo

para CFN, ao posicionar o cursor na TAG 1, uma janela War (cor azul) de 30 segundos
seria formada (que é igual ao tempo de duracdo do alarme). Todas as ativacdes que
ocorrerem nesta janela fardo parte da primeira transacdo (a transacao correspondente ao
posicionamento do cursor na posicdo TAG 1). Apds esta execucdo, 0 conjunto de
transacdes, Teen = { (1,2,3) }, ou seja, uma nova transacdo foi inserida contendo os
elementos (1,2,3), que correspondem a sequéncia temporal de ocorréncia de ativacao
(CFN) destes trés alarmes (TAGs). Na etapa de execuc¢do para RTN (considerando que a
base de dados de alarmes da Figura 21 esta agora ordenada por RTN), a janela Wg.a (cor
vermelha) de 30 segundos (duracdo da TAG 1) seria formada no intervalo 30 a 60 segundos.
Todos os retornos que ocorrerem nesta janela fardo parte da primeira transacéo da lista Trrn,
correspondente ao posicionamento do cursor na posi¢cdo do TAG 1, que retorna no instante
30s. Apds esta execucdo, 0 conjunto de transacgotes, Trrny = { (1,3,2,4) }, ou seja, uma hova
transacao foi inserida contendo os elementos (1,3,2,4), que correspondem a sequéncia
temporal de ocorréncia de retorno a normalidade (RTN) destes alarmes (TAGs). Deve-se
notar que a sequéncia de ocorréncia € preservada, razdo pela qual, por exemplo, um

possivel conjunto (1,2,3) é diferente de outro conjunto (1,3,2).



57

| Wa-r Wr-

ativagao retorno
[—— - - - """ "7"—7"7"/"—/"—-—-/—7= jr - - - -"=7—"77""""~ 1
| I |
TAG 1 Ativa
i | | i | | |
| | | | [ | | -
0 10 20 30 40 50 6o 1empo(s)

Figura 21 - Uso das janelas WA-R e WR-A na Formagéo das Transagdes

3.4.2 Mineracao de Sequéncias de Tamanho 2 com PrefixSpan

A etapa anterior gera duas listas de transacdes com sequéncias ordenadas pelo
tempo que indicam sequéncias de inicios ou de retornos de alarmes. A partir deste ponto,
gualquer algoritmo de descoberta de padrBes frequentes poderia ser utilizado. Entretanto,
para manter a ordenacdo temporal e sintetizar os resultados, atendendo aos objetivos
definidos, foi utilizada uma abordagem que combina dois algoritmos.

A mineracdo a partir das transacoes é dividida em duas etapas: os padrbes que
representam as relacdes de redundancia entre alarmes consideradas simples (que séo as
relacbes mais frequentes neste contexto) sdo mineradas com um algoritmo de mineracdo de
sequéncias de custo inferior, PrefixSpan. Fazem parte desta categoria as regras com
antecedente e consequente unitarios. Relag¢des do tipo A—B ou A—~B—C sido exemplos de
relacbes consideradas simples e que podem ser descobertas nesta etapa,
independentemente do tipo de relacdo temporal de Allen existente. Na segunda etapa, as
relagcbes complexas, como AB—C, por exemplo, sao tratadas com outro algoritmo (descrito
na proxima sec¢ao).

PrefixSpan [26] € um algoritmo de mineragéo de sequéncias proposto por PEI et
al., que reduz o esfor¢go na geracdo das subsequéncias candidatas, obtendo uma melhoria
de performance em relacdo as abordagens baseadas no algoritmo APRIORI [8]. Estes
algoritmos utilizam uma abordagem de geracdo de candidatos de multiplas passagens pela

base de dados em que, a cada passagem, sdo gerados os itens frequentes que servem
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como sementes para o0 proximo passo, chamadas de “sequéncias candidatas”. Na
abordagem de mineragdo de sequéncias de Prefixos Projetados (Prefix-projected Sequential
Pattern Mining — PrefixSpan), a ideia é examinar as subsequéncias que sdo prefixos e
projetar somente as subsequéncias que sdo sufixos nas bases projetadas. Além de ser
capaz de minerar o conjunto completo de padrdes, o algoritmo € mais eficiente e mais
rapido [26] que as abordagens anteriores GSP e FreeSpan [11].

Apesar de preservar a ordem temporal de ocorréncia, o0 algoritmo PrefixSpan
gera como resultado sequéncias cujo valor de suporte € superior ao parametro minsup, sem
informar, no entanto, o valor de confianca para as relagfes. Este valor € necessario para
indicar a forca da regra que € o padrao de redundancia entre dois alarmes. De fato,
conceitualmente, a confianca s6 pode ser calculada para regras de associacdo em que ha o
calculo da probabilidade condicional para as regras de implicacdo do tipo
“antecedente=>consequente”. Neste caso, duas alternativas sédo possiveis: a) modificar um
algoritmo de mineracdo de regras de associacdo para que a ordem temporal seja
preservada, ou b) modificar o algoritmo de mineracdo de sequéncias para que calcule a
confianca das regras de tamanho dois. A segunda opcdao foi escolhida em funcdo em razéao
de trés aspectos principais:

e Em termos de performance, executar o algoritmo de mineracdo de

sequéncias é menos custoso, ja que a enumeracao dos geradores minimos
(que sera apresentada em seguida) para o calculo das regras de associacao
minimas nao redundantes possui alto custo computacional. Existe, portanto,
a alternativa por parte do usudrio de uso do algoritmo apenas para a
enumeracdo dos padrBes simples com boa performance. Além disso, nos
resultados da mineracéo das regras complexas, a sequéncia temporal ainda
nao é preservada;

e Em termos de facilidade de implementacéo, a op¢cdo de modificar o algoritmo
de mineragdo de sequéncias € a alternativa menos custosa, dado que 0s
valores de suporte para as sequéncias de tamanho dois e subsequéncias de
tamanho um j& sédo calculados;

e Empiricamente percebe-se que ha uma probabilidade maior de que a maior
parte dos padrdes, assim como os mais relevantes, faca parte da categoria
definida como “padrbes simples”.

Além da implementacéo do calculo da confianga, o algoritmo foi modificado para

gerar apenas as sequéncias de tamanho dois.
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3.4.3 Mineracao de Regras Complexas com MNR Mining

As relacdes de implicagdo com antecedente e consequente unitarios sao
suficientes para a deteccdo da maior parte dos padrdes e, mesmo cascatas com sequéncias
maiores que 2 sdo destacadas com a estratégia de visualizacdo utilizada, como ja foi
mencionado. Entretanto, ha relagbes que nao podem ser reveladas apenas com o
PrefixSpan.

No trabalho de KORDIC et al. [13], os autores escolheram o algoritmo de
mineracgédo de regras de associacdo FP-growth [27]. FP-growthé um algoritmo de mineracao
de padrdes frequentes, cuja definicdo formal é a seguinte:

Padréao frequente: seja um conjunto de itens | ={a;, a,, . . . , am} € uma base de dados de

transacoes (transaction database) DB=T;, T,, ... ,T,, onde T; (i €[1 ... n]) € uma transacao

gue contém um conjunto dos itens em | . O suporte sup de um padrdo A, onde A é um
conjunto de itens, € o nimero de transag¢Bes contendo A em DB. Um padrao A é frequente

se 0 suporte de A é maior que o definido em um limiar minsup.

Pela definicdo de padrao frequente pode-se concluir que a ordem com a qual os
itens aparecem em uma transacao (a sequéncia temporal) ndo € considerada no algoritmo.
No exemplo da Tabela 2, extraida do artigo que introduz o algoritmo FP-growth [27], 0s
autores afirmam que ha dois conjuntos de itens idénticos nas transac¢des 100 e 500, embora
a sequéncia em que eles ocorram nas transacfes seja diferente (‘f,a” e “a,f’, por exemplo,

sdo tratados na ordem lexicografica pelo algoritmo).

Tabela 2 - Exemplo sobre a desconsideracdo da ordem dos itens em uma transacgéo na

mineracao de padrdes frequentes [27]

ID da Itens
Transacio Itens comprados frequentes
: (ordenados)
100 f’a’ G d,g,i, m, p f,C, a, m, p
200 a’b’ C’f’l’m’o f)C, ’rl,b,m
300 b,f,h,j, 0 f, b

400 b7 & ka Sy P & ba P
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500 a,f,c el p,mn f,c,a, m,p

Uma outra dificuldade ao utilizar a versdo original do algoritmo FP-growth [27] é
qgue, naturalmente, o valor de confianga ndo € calculado, jA& que este também ndo € um
algoritmo que gera regras de associacdo. Para contornar esta dificuldade, KORDIC et al.
[13] optaram também pelo célculo manual da confianca. Segundo os autores, “calcular a
confianca ndo é dificil, considerando que a sequéncia de alarmes é segmentada em
transacdes associadas a cada TAG especifica”. No entanto, no artigo de KORDIC et al. [13],
o calculo é feito de maneira simplista e pouco abrangente, calculando apenas as regras de
associacdo com antecedentes unitarios.

Em resumo, a abordagem de KORDIC et al. [13] ndo é considerada adequada
pelas seguintes razdes:

e O algoritmo FP-growth ndo é capaz de calcular regras de associacéo e,
portanto, fornece apenas o suporte para os padrdes descobertos, que nao
serve com indicador para a forca das relacdes entre os alarmes;

e A ordem temporal de ocorréncia dos alarmes nao € preservada em nenhum
momento, o que pode ser considerado um desperdicio de uma informacéo ja
disponivel,

e O calculo manual da confianca considera regras de associacdo com
antecedentes unitarios, enquanto os algoritmos de mineracdo de regras de
associacdo geram diversas combinacfes de antecedentes-consequentes.
Como resultado, diversos tipos de regras ndo sdo calculadas.

Com estes argumentos, fica evidente que a adocdo de um algoritmo de
mineracdo de regras de associacdo é apropriada. Para prosseguir, a definicdo formal do
conceito é apresentada a seguir:

Regra de Associagdo: uma definicdo mais completa de regra de associacéo é dada pelo
autor original AGRAWAL et al. em [21]. Seja | = 13; I5; ...; I, um conjunto de atributos binarios,
chamados de itens. Seja T uma base de dados de transagfBes. Cada transagdo t é
representada por um vetor binario com t[k] = 1 se o item Ik esta presente e t[k] = 0 se esta
ausente. Existe uma tupla na base de dados para cada transacédo. Seja X um conjunto de

alguns itens de |. E dito que a transacao t satisfaz X se para todos os items Ik em X, t[k] =1.

Uma regra de associacdo é uma implicagdo na forma X=1j, onde X é um conjunto de alguns

itens de |, e lj € um Unico item em | que ndo esta presente em X. A regra X=lj é satisfeita no
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conjunto de transagcdes T com um fator de confianga O<conf<l se pelo menos conf% das

transacdes em T que satisfazem X também satisfizerem |I].

Mineracdo de Regras de Associacdo: em [21], o problema de mineracdo de regras de
associacéo é dividido em dois subproblemas:
1) Gerar todas as combinagdes de itens que possuem valor de suporte, em termos de
guantidade de transacdes, acima do limiar de corte minsup;
2) Para um dado conjunto de itens (itemset) Y = 1112 ... Ik, k = 2, gerar todas as regras
(até maximo de k regras) que usem os itens do conjunto 11; 12; ...; Ik. O antecedente

de cada uma destas regras serd um subconjunto X de Y tal que X tem k - 1 itens, e 0

consequente sera o item Y - X. Para gerar a regra X=1j com confianca conf, onde X

= 1112 ... i1l ... IK, pega-se o suporte de Y de divide-se pelo suporte de X. Se o

valor for superior a minConf entéo a regra € satisfeita com confianca conf.

Um dos desafios na mineracdo de dados mencionados por HAN et. al. [10] é
gerar padrées mais significativos, reduzindo a quantidade de padrbes sinbnimos. A
redundancia de resultados ja foi apresentada por varios autores, incluindo o trabalho de
HAN et al. em [10] que da um panorama geral das solu¢des disponiveis. Uma forma comum
para reduzir a redundancia presente nos padrées frequentes minerados esta nos conceitos
de padrao fechado e padrao maximal, descritos a seguir a partir do proprio trabalho de HAN
et. al..
Padrdo fechado (closed pattern): um padrdo a € um padrao frequente fechado em um
conjunto de dados D se a é frequente em D e ndo existe nenhum super padréao 8 tal que
tenha o mesmo suporte que a em D.

Padrdo maximal: um padréo a é um padrao frequente maximal (ou max-pattern) em um

conjunto D se a é frequente e ndo existe super padrao B tal que a < B e B é frequente em D.

Para o mesmo limiar minsup, o conjunto de padrbes frequentes fechados contém todas as
informacgfes em relagdo aos padrdes frequentes correspondentes, ou seja, trata-se de uma
informagéo sem redundéancia. Ja um conjunto de padrées maximais, embora mais compacto,
usualmente ndo contém todas as informacdes representadas por seus padrfes frequentes
correspondentes, ou seja, trata-se de uma informagéo resumida.

O conceito de Regras de Associagdo Minimas N&o Redundantes (MNR) foi
proposto por Kryszkiewicz et al. em [28] e é tido como uma das formas mais sucintas de

representacdo das regras de associacdo sem perda de informacgéo. A figura Figura 22 de
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LASZLO, 2006 [29], apresenta um comparativo do volume de informagcdo gerada por cada
uma das abordagens.

() all association rules

() closed association rules

@ minimal nonredundant association rules
T Ry
/ \\
I /_\> II
| 1
I\ . fll
— o -

Figura 22 - Posicdo das Regras Fechadas e MNR diante de Todas as Regras de
Associagdo. LASZLO, 2006 [29]
Para melhor compreender o significado das regras minimas néo redundantes, as
definicbes apresentadas em [29] serdo apresentadas a seguir:

Regra de Associacdo Fechada: uma regra de associacdo X=Y é fechada se XUY é um

padréo fechado.
Regra de Associacdo Exata: uma regra é dita exata se a sua confianca for igual a 1, ou

seja, sup(AUB)=sup(A). Caso contrario, a regra é dita aproximada.
Geradores (generators): considere uma regra X1=Y, onde X1C Y. Se X1=Y é uma regra
valida, entdo Y precisa ser um itemset frequente e X1, que é um subitem de Y, precisa ser

frequente também. Entdo, qualquer regra no formato X2=Y, onde X1 < X2 C Y é valida
também. Por exemplo, sabendo que a regra {ab}={cd} é vdlida, pode ser deduzido que
{abc}={d} e {abd}={c}. Isto nos mostra que, quanto menor o tamanho da condi¢ido
(antecedente) de uma regra de associacdo na forma X1=Y, mais pode-se deduzir regras

validas da forma X2=Y, com X1 < X2 C Y. Neste caso, o minimo lado esquerdo
(antecedente) de uma regra de associacdo é chamado gerador e o maximo lado direito
(consequente) da regra corresponde ao padréo fechado (closed itemset).

Regra de Associacdo Minima Ndo Redundante: LASZLO em [29] define uma familia de 5
diferentes tipos de regras minimas nao redundantes. Trés delas serdo apresentadas a

seguir para o entendimento da definicdo de MNR:
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1) GB (generic basis) — base genérica para regras de associagdo exatas: seja FC o
conjunto de padrdes frequentes fechados (frequent closed itemsets). Para cada
padrdo fechado frequente f, seja FGf o geradores frequentes de f. GB pode ser
definido através da equacao abaixo (Eq 3.3):

GB={r.g=f| fe FCrge FGfrg= f} (Eq 3.3)

2) IB (informative basis) — base informativa para regras de associagéo
aproximadas: seja FC o conjunto de padrbes frequentes fechados (frequent closed
itemsets) e FG cojunto de geradores frequentes. A notacdo Y(g) denota a
propriedade de g de ser um padrdo fechado. IC pode ser definido através da
equacao abaixo (Eq 3.4):

IC={r:g=f| fe FCrge FGrY(g)C [} (Eq 3.4)

3) MNR - regras de associacdo minimas nao redundantes: as regras de associacao

minimas nao redundantes podem ser definidas da seguintte forma (Eq 3.5):
MNR=GBUIC (Eq 3.5)

A definicdo de MNR [28] [29] estabelece apenas que as regras possuem a forma

X=Y, onde XCY e X é um gerador e Y € um padréo frequente fechado. Em outras palavras,

uma definicdo mais simples para uma regra MNR é a regra que possui o minimo
antecedente e 0 maximo consequente.

Para gerar as regras de associacdo minimas ndo redundantes basta ter os
padrbes (itemsets) frequentes fechados e o0s correspondentes geradores minimos. Ainda
segundo [29], do ponto de vista da aplicacdo, a representacdo mais util dos padrdes é dada
pelos padrdes frequentes fechados e os geradores frequentes, constituindo uma
representacdo concisa e sem perda de informacdo de todas as regras ou episodios de
interesse.

Para descobrir as regras de associagdo complexas, de tamanho superior a dois,
utilizando o conceito de regras de associagdo minimas ndo redundantes, foi utilizado o
algoritmo ZART por LAZLO et. al. [30]. ZART é um algoritmo multifuncional capaz de

identificar padrbes frequentes fechados (frequent closed itemsets), levantar os geradores
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(generators) e associar os geradores aos padrdes fechados correspondentes, o que é
suficiente para encontrar as regras de associacdo minimas ndo redundantes. O algoritmo
enumera os itemsets em ordem ascendente de acordo com o tamanho, seguindo uma

estratégia de busca em largura.

3.4.4 Visualizacao

Assim como em qualquer atividade de mineracdo, uma das etapas mais
importantes do processo de descoberta de padrdes de alarmes redundantes é a
interpretacdo dos padrdes que permite que as acdes de supressdo possam ser planejadas.

A estratégia de visualizacdo aqui apresentada pode ser considerada um
diferencial em relagdo a todas as abordagens anteriores das referéncias relacionadas ao
contexto de racionalizacdo de alarmes. Apds a descoberta dos padrdes pelos algoritmos de
correlacdo cruzada, PrefixSpan e ZART [30], os resultados de cada algoritmo séo utilizados
na modelagem de duas redes complexas, que sao dois grafos dirigidos, onde as seguintes
estratégias sdo adotadas:

e Vértices no Grafo: no grafo de relacbes simples, um padrédo frequente é
dado por uma relacdo com antecedente e consequente unitarios. Neste caso,
cada vértice do grafo representa um coédigo (TAG) de alarme diferente (ex.
“‘A” ou “B”). No grafo das relacbes complexas, em que cada padrdo pode
possuir antecedentes e consequentes maiores que um, cada vértice pode

representar um antecedente ou um consequente seguindo varias

combinacBes de TAGs. No padrdo AB=CDE, por exemplo, dois vértices sdo
criados: (AB) e (CDE);

e Modelagem do Suporte: o suporte representa a significancia estatistica e,
dentro do contexto de alarmes, isso possui um significado particularmente
interessante, jA que o objetivo é reduzir a quantidade de alarmes gerados e,
portanto, quanto maior o suporte de cada alarme possivelmente suprimivel,
melhor. Por esta razdo, o suporte de cada grupo antecedente/consequente
foi modelado como o tamanho do vértice no grafo;

e Modelagem da Confianca: a confianca das regras representa a forca da
relacdo e, portanto, esta intensidade foi representada através da espessura

de arestas nos grafos. Assim, uma relagdo com confianga igual a 1, sera
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representada com a maior espessura possivel, e a relacdo com confianca
proxima de, sera representada com uma espessura menos espessa. Regras
com confianga 0 ndo sao representadas;

Orientacdo das Arestas pela Precedéncia da Regra de Associacdo: a
orientacdo das arestas nos grafos € feita através da definicdo de
antecedente e consequente das regras de associacdo descobertas. Assim,

uma relacéo do tipo A=B sera representada atraveés de uma aresta ligando o

vértice A ao vértice B, saindo de A e entrando em B. No grafo das relaces
simples, como a orientacdo temporal é preservada, o significado desta
orientacdo pode ser estendido a relacdo de precedéncia temporal de A e B;
Representacdo do Resultado da Correlagdo: no grafo das relacdes simples,
as regras de associacdo sdo representadas por arestas na cor verde. As
regras resultantes da andlise de correlacdo cruzada também sao
representadas no grafo (na cor vermelha), permitindo que o usuario utilize as
duas informa¢cBes complementares para gerar suas conclusbes sobre o
significado do padrdo no processo. Com a representacdo mdtua, mesmo que
uma ou outra alternativa seja menos eficiente na deteccdo do padrdo, a
informacéo sobre a relacdo verdadeira é sempre apresentada;

Anotacdes para os Detalhes da Regra: cada aresta é também anotada com
os detalhes correspondentes da regra, seguindo o seguinte padrao:

o Para correlacao (aresta vermelha): {X [p] [s] [t]}, onde p é o coeficiente
de correlacdo de Pearson correspondente ao maior valor encontrado
para a correlacao entre os dois alarmes, s é o sinal do deslocamento
(shift) da janela para o maior valor de correlacdo encontrado e t € a
defasagem temporal correspondente ao deslocamento.

o Pararegra de associacao (aresta verde): {CFN [x] RTN[B]}, onde x é
o valor de confianga na relagdo para a mineracdo sobre a base de
alarmes ordenada por CFN e B é o valor de confianga na relagao para
a mineragdo sobre a base de alarmes ordenada por RTN;

Representacdo da Regra Mais Forte entre CFN/RTN: embora possam
existir valores diferentes para a confiangca na mineragdo de CFN e RTN, para
simplificar a visualizagdo, apenas uma aresta é desenhada, sendo a sua

espessura determinada para o0 maior valor encontrado. As anotacdes
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possuem sempre os dois valores, permitindo uma investigacdo detalhada, se
necessaria, através do préprio grafo;

A Figura 23 apresenta um exemplo de visualizagdo do resultado dos padrbes
simples. No layout circular, selecionado dentre varias op¢des disponiveis no software Pajek
[32], os veértices sdo modelados na periferia e anotados com o ndmero inteiro
correspondente ao TAG. Podemos ver facilmente, por exemplo, que os alarmes mais
frequentes ndo sdo os participantes da maior parte das relagcbes mais significativas (de
maior confianga). Podemos ver também o claro destaque dos padrdes mais significativos na
diferenca de intensidade das arestas. As anotacfes sdo ativadas ou desativadas sob
demanda, sendo possivel ao usuario mostra-las apenas durante uma andlise detalhada
(ap6s o corte dos padrdes menos significativos).

A Figura 24 apresenta um exemplo de visualizacdo dos detalhes de um padréo
entre os TAGs 65 e 66. Dai pode-se concluir que:

a) Precedéncia: 65 precede 66 no tempo, ou seja, 65-66;

b) Tipo de relacdo temporal: esta precedéncia é mais intensa no inicio do
alarme, ou seja, sempre que 65 € iniciado, 66 é iniciado também, mas nem
sempre que 65 retorna a normalidade, 66 retorna também. Assim, pode-se
concluir que esta é uma relacdo do tipo XSY. Como ndo ha arestas no
sentido contrario, pode-se concluir que 65 sempre precede 66;

c) Correlacao: pode-se concluir que o maior valor de correlacdo foi obtido sem
deslocamento temporal (sem shift de janela ou com shift zero) com
coeficiente de correlacdo igual a 0,68, indicando que, possivelmente, em

68% do tempo 65 e 66 estdo ativos simultaneamente.
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Figura 23 - Exemplo da visualizacdo de um conjunto de padrdes: a espessura das

arestas indica a forca da relacdo encontrada e o tamanho dos vértices (que representam os
tipos diferentes de alarmes), representam a quantidade relativa deste alarme no conjunto de

dados (suporte).

CFN1.0 RTNO.23

e —
65 66

X 0.68 +0

Figura 24 - Exemplo de visualizagdo de um padréo: existe uma relacdo de precedéncia
com forca 100% (1.0 na aresta de cor verde) que indica que apds a ocorrénciado alarme
c6digo 65, o alarme de cddigo 66 também € iniciado (CFN). A aresta de cor vermelha

representa o valor de correlagdo maximo encontrado, no deslocamento de 0 segundos de 0.68.
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4 RESULTADOS EXPERIMENTAIS

Os resultados foram avaliados em duas etapas: resultados da mineracdo da
base de dados sintética e da mineracdo da base de dados real da Britagem, utilizada na
etapa de caracterizacdo de carga. Cada uma das etapas €é descrita a seguir.

4.1 Resultados na Mineracéo da Base de Dados Sintética

Este experimento consistiu na avaliacdo da capacidade que cada algoritmo
possui de detectar cada um dos padrdes artificiais na base de dados sintética. Seis tipos
diferentes de padrBes temporais estavam presentes nesta base de dados de 250 mil
registros, gerada artificialmente a partir da caracterizagdo da base de dados real da
Britagem com todos os tipos de padrdes temporais possiveis segundo Allen.

A eficiéncia dos algoritmos foi medida em relagcéo a capacidade de detectar que
um padrdo inserido artificialmente possui forca igual a 1.0. O desvio do valor informado
pelos resultados para um determinado padréo, em relacéo a este valor € considerado como
erro. Por exemplo, se uma relacdo temporal XEY perfeita foi inserida, mas esta relagéo foi
detectada com maior confianca igual a 0,9, entdo o erro calculado é de 1,0 -0,9 = 0,1.
Considerando que a abordagem cross-effect-test de KORDIC et al. [13] é a mais recente e
adequada (até entdo), do ponto de vista de aplicabilidade préatica, a comparacdo do nhovo
algoritmo foi feita considerando esta abordagem como referéncia.

Duas analises foram feitas: a primeira comparando a capacidade de deteccao
da mineracdo dos padrdes com PrefixSpan isoladamente (sem a juncdo dos resultados da
andlise de correlagdo cruzada), e a segunda analise utilizando os resultados combinados
PrefixSpan+Cross-correlation. Para possibilitar a comparagéo, valores minimos de suporte
e confianga foram estipulados (para néo haver cortes significativos), respectivamente iguais
a 0,0001 e 0,001. Para a analise de correlacdo cruzada, o parametro window size foi fixado
em 10 segundos.

Considerando que o algoritmo cross-effect-test possui um parametro que pode
influenciar nos resultados, seguindo a recomendagdo dos autores [13], ao invés de uma
execugao apenas, varias execucgdes foram feitas, variando o valor do parametro minw entre

10 e 500 segundos, que é o valor da maior duracéo existente na base de dados. Para cada
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execucdo, a média de erros era computada, seguindo o raciocinio de célculo do erro
mencionado acima. A Figura 25 apresenta o valor médio dos erros. O valor de parametro
minw do melhor resultado (com menor erro), de 200s, foi utilizado na comparacdo dos
métodos.

Média

0,3

0.'1 1 e Média
01 +— -

10s 30s 50s 100s 200s 300s 400s 500s

Figura 25 - Variagdo do pardmetro minw no algoritmo cross-effect-test para detectar o valor

de menor erro

Uma constatacdo possivel, a partir da Figura 25 € a grande variacdo dos
resultados da abordagem cross-effect-test em relagéo a variacdo do parametro minw, o que
comprova o argumento de que os resultados podem sofrer grandes variacbes com erros

grandes em caso de falta de conhecimento do usuario minerador.

A Figura 26 apresenta o grafico dos erros encontrados na comparacdo do
algoritmo cross-effect-test com a nova abordagem. Os valores do eixo Y podem variar entre
0 e 1 e indicam o erro em relacdo ao grau de confianga maximo. E possivel observar que,
com excecdo do padrdo YOX (Y overlapped by X), em todos os demais tipos de padrbes
temporais, a nova abordagem resultou em erros menores. O padrao YOX é exatamente o
tipo de padrdo que o algoritmo cross-effect-test busca, razdo pela qual os erros foram
ligeiramente inferiores. Entretanto, apesar de haver detectado os demais padrées, ainda que
com erro superior, tal comportamento poderia ser considerado um efeito colateral (side

effect), ja que o algoritmo ndo possui este propdsito.

s

Outra conclusdo que pode ser obtida é a capacidade limitada das duas
abordagens de detectar o tipo de relacdo YMX (Y met by X), na qual o inicio de Y ocorre

simultaneamente com o término de X. Uma possivel justificativa para este problema
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encontra-se no fato de que o menor tempo de interseccdo entre X e Y, e consequente
aumento do tempo de ocorréncia isolada de um dos dois alarmes, faz com que aumente a
probabilidade de que X ou Y se relacionem a outros alarmes de maneira independente, o

gue reduz a confianga.

1,2
1,0
08

0,6 Erro Nova abordagem
0,4
0,2

0,0 T I| B T -| - T ._\

XEY  XSY  XFY  YMX YOX  YDX Soma Meédia

B Erro cross-effect-test

Figura 26- Erros de cross-effect-test vs nova abordagem em relacdo a cada padréo artificial
inserido (sem cross-correlation. Eixo X corresponde aos erros encontrados evariadeOa 1l

para cada um dos tipos e para a média e, de 0 a 6 para a Soma dos erros.

1,2
1,0
0,8

0,6 Erro Nova Abordagem
0,4
0,2

0,0 T l| _—— T -| - T ._\

XEY XSY XFY  YMX  YOX YDX  Soma Média

W Erro cross-effect-test

Figura 27 - Erros de cross-effect-test vs nova abordagem em relacéo a cada padréo

artificial inserido (cross-correlation+PrefixSpan)

A Figura 27 apresenta o grafico de comparagdo dos erros para cada padrao
guando a abordagem combinada dos algoritmos PrefixSpan e Cross-correlation é utilizada.
A comparacgdo € feita utilizando sempre o maior valor de confiangca atribuido pelos dois
algoritmos, ja que, visualmente, o usuario é capaz de ver simultaneamente o0s dois
resultados. Neste caso, podemos ver que o erro na deteccdo dos padrdes foi menor em

todos os tipos de padrdes temporais, incluindo o YOX. Todos os padrdes que possuem
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correlagdo perfeita, ainda que deslocada no tempo, sdo detectados sem erro quando as

abordagens séo combinadas, diferentemente da abordagem cross-effect-test.

Para generalizar os resultados a uma populacdo distribuida supostamente

seguindo uma distribuicdo normal, um teste estatistico de amostras pareadas, descrito em

[25], foi executado. Este teste pode ser descrito de acordo com o0 seguinte procedimento:

1.

Para cada par de amostras (ex. erro XSY da abordagem antiga e erro
XSY da abordagem nova) é computada a diferenca A-B;

O valor da média X é calculado para todas estas diferencas;
O desvio padréo S é calculado para estas diferencas;

Utilizando o desvio padrao e o numero de amostras, o intervalo de
confianca para esta média é calculado;
O resultado do intervalo de confianca é avaliado:

a. Caso o intervalo contenha o valor zero, ndo se pode afirmar,
com o nivel de confianc¢a utilizado no calculo, que as populacdes
sao significativamente diferentes;

b. Caso o intervalo ndo contenha o valor zero, entdo pode-se
afirmar, com o nivel de confianca utilizado no calculo, que as

populacdes sao significativamente diferentes;

Para este calculo, foi utilizada a distribuicdo t de student, com intervalos de

confianca definidos segundo a equacao abaixo (Eq 4.1):

- S
Xt t[l_%;n_l]((] (Eq 4.1)

Os resultados do calculo séo apresentados abaixo na Tabela 3:

Tabela 3- Célculo do Intervalo de Confianca para a Média das Diferencas na Amostra

Pareada

x 0,0756

S 0,0731
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(ndmero de amostras)
Lim.superior IC 0,1357
Lim.inferior IC 0,0154

Como o intervalo de confianca néo inclui o valor 0 (zero), utilizando a distribuicdo
t, podemos concluir que, com 90% de confianca, a nova abordagem é superior em termos

de exatiddo na deteccéo dos padrdes artificiais com menos erros.

4.1.1 Anélise dos Falsos Positivos

A andlise da secdo anterior nos mostrou a exatidao da nova abordagem para a
descoberta dos padrbes de alarmes considerando a capacidade de detectar um padréao
existente, gerando valores de confianca proximos de 1. Contudo, uma outra andlise que
deve ser feita para entender a exatidao do algoritmo é em relacdo a sua capacidade de
afirmar que um padréo que nao existe possui valor de confianga proximo de 0. Nesta analise,
padrBes que ndo foram inseridos, mas que surgiram com valores de confianca superior a 0,
sdo considerados falsos positivos (considerando os limiares de suporte e confianca

definidos na secao anterior). Para fazer esta analise, as seguintes etapas foram executadas:
e As relacdes sintéticas verdadeiras foram removidas dos resultados;

e A média dos valores restantes (chamados aqui de ndo-padrdes) foi calculada
para a) cross-effect-test, b) analise com CFN, c) analise com RTN e d) analise

com correlacao cruzada;
e Os valores de média foram comparados e estatisticamente verificados.

A Figura 28 mostra a comparacdo de médias dos ndo-padrdes para oS
resultados do algoritmo cross-effect-test, da andlise sobre RTN, para analise sobre CFN e
para a andlise da correlagdo cruzada (representadas nas arestas pela anotagdo “Xcorr”).
Duas conclusbes que podem ser obtidas apenas com a interpretacdo direta destes
resultados é que, a) considerando erros de 0 a 1, a média dos erros pode ser considerada

baixa e b) os erros para a andlise de correlacéo cruzada sdo menores.
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Média dos Erros
0,020
0,015
0,010
0,005
0,000 :
cross-effect-test RTN CFN Xcorr

Figura 28 - Média dos Erros para os Nao-padrdes

Considerando que na apresentacdo visual, sempre os trés resultados sao
apresentados ao usuario (RTN, CFN e XCorr), o0 maior erro possivel a ser considerado na
comparacdo €, simplesmente, o maior erro encontrado dentre as trés abordagens. Para
comparar se a média dos falsos positivos da abordagem cross-effect-test é
significativamente diferente (e menor) da média da nova abordagem, portanto, temos que
comparar se a média de cross-effect-test é significativamente menor da média da andlise de

RTN, que é o maior encontrado entre RTN, CFN e XCaotr.

Para realizar a comparacado, o teste para amostras ndo pareadas descrito em

[25] foi utilizado. Este teste é resumidamente descrito abaixo:

7

1. O valor da média X é calculado para os erros dos ndo padrdes para a

abordagem antiga e abordagem nova,
2. O desvio padrédo S é calculado para cada conjunto de dados (para

abordagem antiga e nova abordagem);
3. Utilizando o desvio padréo e o numero de amostras, o intervalo de confianca
para cada média é calculado (gerando um limite superior e limite inferior para

o intervalo de confianca);
4. Os intervalos de confianca das abordagens antiga e nova sdo confrontados:

a. Se ndo houver sobreposi¢cdo nos intervalos, pode-se afirmar que as

médias sdo significativamente diferentes e, portanto, as populagbes
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sdo diferentes. Neste caso, a maior média indica a populacdo com

valor maior (neste caso valor maior de erros);

b. Se houver sobreposicdo e cada IC contiver a outra média, entdo os
algoritmos n&o sao diferentes;

5. Se houver sobreposicdo e cada IC ndo contiver a outra média, entdo é

necessario realizar os calculos do teste-t de student;

a. Se o intervalo de confianca do teste-t contiver zero entdo ndo ha

diferenca significativa;

b. Se o intervalo de confianca do teste-t ndo contiver zero entdo ha
diferenca significativa e, novamente, a maior média indica a

populacdo com valor maior para erro médio.

Os intervalos de confianca das médias foram calculados utilizando a distribuicéo
normal unitaria Z (Eq 3.1), que gera como resultado um limite inferior e um limite superior do

intervalo. Os resultados para o nivel de significancia de 90% séo apresentados na Tabela 4.

_ S
Xtz ( j Eq 4.2
1—% Jn (Eq 4.2)

Tabela 4 - Célculo dos Intervalos de Confianga para as Médias da Confianca dos Néo-

Padrdes de Cross-effect-test e resultados da analise de RTN

¥ 0,01709
S 0.03423
cross-effect-test

n 3968
Lim.superior IC 0,01799
Lim.inferior IC 0,01620

¥ 0,01821

RTN
S 0,03261
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n 4804
Lim.superior IC 0,01898
Lim.inferior IC 0,01743

Podemos perceber que o resultado do calculo dos intervalos de confianca se

enquadra na situacdo 4, sendo, portanto, necessério realizar os calculos do teste-t de
student. As equacdes utilizadas sdo apresentadas abaixo (Eq 4.3), (Eq 4.4), (Eq 4.5) e os

resultados do teste-t na Tabela 5.

(xa —X b) 1 ga0S (Eq 4.3)
s /n +s2/n )

VvV = ( - .ﬂ‘r ’ b) N 2 2

1 (52]' 1 (S;]- (Eq 4.4)
a +
n,—1\n, n, —1\n,
2 2
'S S

s= =44 b (Eq 4.5)

"na nb

Tabela 5 - Resultados do Teste-t na comparacéo das Médias de cross-effect-test e os
resultados da analise com RTN

Xa- Xp .0,00111
S 0,0007188

Lim.superior IC 0,00006614

Lim.inferior IC -0,0022988

Podemos concluir, com a analise dos intervalos de confianca do teste-t se enquadra
na situagdo 4a e que, portanto, ndo ha diferenca significativa na média dos falsos
positivos dos resultados da andlise com cross-effect-test em relacdo aos resultados da

analise com RTN.



4.1.2 Andlise dos Padrdes Encontrados

Como ja foi mencionado, seis tipos de padrdes temporais artificiais diferentes
foram inseridos na base de dados de alarmes sintética. Adicionalmente, para avaliar a

capacidade de deteccdo de cascatas, um padréo triplo do tipo YOX também foi inserido. A

Figura 29 apresenta a rede com os padrées com corte de arestas com forca inferior a 0,5,
onde os sete padrbes mencionados podem ser encontrados visualmente.
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Figura 29 - Destaque dos Padrbes Sintéticos Através da Separacdo dos Componentes
Conexos no Grafo
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Figura 30 - Padrdes Sintéticos Encontrados com Corte de Relevancia Menor que 0,5

A Figura 30 apresenta o detalhamento de cada um dos padrbes, com a
representacao visual resultante para cada um deles. A seguir, estes padrdes serdo descritos

e relacionados aos padrbes artificiais inseridos:

BN

a. Este padrdo corresponde a cascata do tipo YOX e foi implementado na
sequéncia 83-84-85. Os trés alarmes possuem duragdes idénticas, mas sédo
deslocados no tempo com uma defasagem de 10 e 20 segundos, o0 que pode
ser constatado na anotagéo das arestas da correlagao (“+10” e “+20”). A
orientacdo das arestas confirma a ordem temporal da relacdo, tanto pelas
regras de associagcdo, quanto pela correlagdo. A cascata também foi
detectada em relagdo a CFN e RTN através das regras de associagéo

(arestas verdes) com valores similares e elevados, confirmando que os
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alarmes em questdo ocorrem em sequéncia. O efeito colateral da correlagéo
83-85 também foi detectado corretamente com deslocamento de +30
segundos;

b. O padrao artificial criado para os TAGs 65 e 66 € do tipo XSY, em que 65-66.
Os valores de duracéo para X e Y (65 e 66) foram escolhidos aleatoriamente,
razdo pela qual o valor da correlagédo € menor. A anotacéo “CFN 1.0” indica
que todas as ocorréncias do TAG 65 foram sucedidas pelo TAG 66, ou seja,
o valor de confiangca € maximo, ou ainda, trata-se de uma regra de

associacao “exata”;

c. A relacdo para os TAGs 38 e 39 é do tipo YMX. Em razéo da sobreposicao
temporal quase nula, o algoritmo de correlagcdo ndo detectou correlacéo
significativa, sendo a regra mais forte detectada pela regra de associagéo. A

direcdo da aresta representa corretamente o padrao artificial inserido;

d. O padréao criado para 78 e 79 é do tipo XEY, ou seja, uma correlacdo perfeita
entre os alarmes. Em funcdo de CFNs e RTNSs, a regra de associacao exata
também expressa corretamente que o inicio de X € sempre sucedido pelo

inicio de Y, o que também ocorre para o retorno;

e. O padrdo para os TAGs 43 e 44 é do tipo YOX. Além do elevado valor de
confianca para CFN e RTN na associacdo 43-44, induzindo o usuario a crer
corretamente que o inicio de Y é precedido pelo inicio de X e o término de Y
€ precedido pelo término de X, a aresta da correlacdo confirma que se trata

de uma correlacéo perfeita deslocada em 10 segundos;

f. O padrao criado para os TAGs 108 e 109 é do tipo XFY. Assim como ocorre
para XSY, ha um valor significativo para a correlacdo, determinado pela
escolha aleatéria das duracdes, corretamente representado pela aresta
vermelha. A anotagéo e a dire¢cdo das arestas confirma que a relagdo mais
significativa é a que afirma que o retorno de X é sucedido pelo retorno de Y
(“RTN 1.07);

g. O padréo escolhido para os TAGs 27 e 28 é do tipo YDX, em que Y ocorre
durante o periodo de ocorréncia de X. Neste caso, o TAG 28 ocorre durante

0 TAG 27. Esta relacdo pode ser claramente identificada através da
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probabilidade elevada para sucessdo em relagcdo a CFN (0,97) na aresta
27-28, mas também através da aresta com dire¢cdo 28-27, indicando
confianga elevada no retorno consecutivo nesta ordem. A correlacdo que
ocorre como consequéncia da ativagdo simultdnea também é expressa

corretamente.

4.1.3 Navegacéao nos Padrdes

Informar os valores de suporte (minsup) e confiangca (minconf) com base nos
padrdes jA minerados € muito mais intuitivo para o usuario, quando a significancia destes
padrdes ja esta representada graficamente. E possivel, por exemplo, investigar graficamente
os alarmes mais frequentes e seus relacionamentos com a intensidade das relactes
temporais relacionadas a estes alarmes antes de determinar o valor de corte. O exemplo da
Figura 31 mostra o que poderia ser uma atividade de navegacao nos padrdes em que cortes
sucessivos (de 1 a 3) sado feitos até tornar os padrbes mais importantes visiveis e, em
seguida, as anotacdes (em 4) sdo inseridas para uma analise detalhada. Da mesma forma,
ao invés de efetuar os cortes através de limiares para espessura de arestas (confianca),

seria possivel efetuar cortes com base no tamanho dos veértices (suporte).
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Figura 31 - Sequéncia de Cortes de 1 a 3 e Destaque dos Componentes Conexos em 4

A impressdo dos vértices e arestas na rede complexa da Figura 31 foi feita
seguindo um layout padrao do software Pajek, mas ha diversas opcbes de formacao de
layout que facilitam a navegacado, assim como exemplifica a Figura 32. Se somarmos este
recurso com a capacidade de identificagdo dos componentes conexos e com a propria
capacidade de interacdo visual com os padrdes (arrastando e soltando em qualquer posicao
de um plano 2D ou 3D), podemos concluir que se tem a disposi¢do um poderoso e agil kit

de mineragéo para a etapa de interpretacdo das regras mineradas.
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Figura 32 - OpcbBes de Layout do Pajek para Visualizacdo dos Padrdes a) circular-
random b) circular-tile-components c¢) energy-fruchterman-reingold-2d d) energy-kamada-
kawai-separate-components (opc¢des descritas em [32])

4.2 Resultados na Mineracédo da Base de Dados Real

O mesmo algoritmo e modelagem visual aplicados a base de dados sintética
foram aplicados & base de dados real da Britagem®. A concluséo sobre a eficiéncia quando
o algoritmo é aplicado diretamente sobre os dados reais, entretanto, ndo pode ser feita com
preciséo, ja que os padrdes ndo sdo conhecidos a priori. Por esta razéo, a avalia¢ao foi feita
através da conferéncia da validade de parte dos resultados encontrados .

Como resultado, 731 relagbes com nivel de significancia superior a 0,5 foram

identificadas dentre os 243 tipos diferentes de alarmes existentes na Britagem. Para nivel

° A execucdo foi feita na base de dados da Britagem em func&o do tamanho menor da base de
dados em relacéo a Usina. Além disso, a analise dos padrdes sintéticos também foi feita sobre
caracterizacao de carga feita sobre a base de dados da Britagem.
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de significancia superior a 0,9, 216 relac6es foram encontradas. As redes resultantes para
estes valores de corte sdo apresentados nas figuras abaixo (Figura 33 e Figura 34).

\
\
X
>4
¥ 5 §
.
;
'
S 5 %N FAES
:
L I §
LI §

(I |

1 §. 8@ K &
i
i
i

5\4"-‘ \\\ ! ook _”;_,:.-r"‘,

e RS

c d

Figura 33 — Visualiza¢&o dos Padrdes Minerados na Base de Dados Real da Britagem
para Significancia Superior a 0,2 (a), 0,3 (b), 0,9 (c) e 0,9 com os Componentes Conexos
Identificados (d)
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Para avaliar a consisténcia dos resultados, o grafo das relagbes com
significancia acima de 0,9 com os componentes conexos identificados foi apresentado a um
engenheiro de processo com sélidos conhecimentos acerca do processo e sistemas da
planta da qual a base de dados de alarmes foi coletada. Ap6s uma andlise destes
resultados, pode-se afirmar que todos os padrdes encontrados com relevancia elevada
e investigados, representavam, de fato, relacbes de redundéncia existentes no
processo. Para ilustrar e comprovar tal afirmacdo, alguns dos padrdes considerados
interessantes para o processo de racionalizacdo serdo apresentados a seguir. As imagens
das figuras Figura 35, Figura 36 e Figura 37, apresentadas originalmente em [35], mostram
as etapas do processo envolvido e serdo utilizadas para descrever as relacdes de causa e

efeito identificadas pelo algoritmo.

e 10-11 (BR2002_AFHEM-TC2007_AFAL): a relacdo descoberta entre os
TAGs 10 e 11 foi detectada através das arestas "X 0.84 +30" e "CFNO.6
RTNO0.67", indicando que ha correlacdo elevada e uma relagcdo de
precedéncia em relagdo a CFN e RTN no sentido 10-11, mas ndo o
contrario. O TAG 10 corresponde ao TAG real BR2002_AFHEM, cujo
significado é “Falta de Minério” no britador (canto direito superior da Figura
35). O TAG 11, que corresponde ao TAG real TC2007_AFAL significa “vazao
baixa (falta de produto)” na correia transportadora, indicado na parte inferior
da Figura 35. Pela imagem, é facil perceber que h4 uma relacdo de causa-
efeito entre os TAGs no processo, indicando um ponto possivel de
supressdo’® de um dos alarmes em situacdes em que ambos ocorram juntos;

e 155-22 (SL3082_ALAH B-SL3082_ALAH): esta relacdo foi identificada
pela aresta "CFNO0.79 RTNO0.63" no sentido 155-22, indicando que a
ocorréncia do TAG SL3082_ALAH_B é sucedido pela ocorréncia do TAG
SL3082_ALAH em relacdo a CFN e RTN, com confianga maior para CFN. Os
TAGs SL3082_ALAH e SL3082_ALAH_B indicam nivel alto no silo, sendo A
e B (parte central da Figura 36) alarmes redundantes, ja que se trata do
mesmo silo. Claramente estes alarmes terdo uma relagdo de dependéncia

fisica no processo'’;

19 A supressdo em si pode ocorrer através da criacdo de uma légica no sistema de alarmes que
apresente ao operador apenas um dos alarmes, quando esta sequéncia ocorrer.

' Apesar da redundancia, é necessaria uma investigacdo mais detalhada (ainda nao realizada)
sobre a razéo que justificou dois alarmes na constru¢do do sistema.
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e 53-54 (SL3084_ALAHH_C-SL3084_ALAHH_D na Figura 34): os alarmes
SL3084 ALAHH C SL3084 ALAHH_D também indicam nivel alto no silo,
mas para o silo 3084 (Figura 37), configurando a mesma situacdo descrita
acima para a relagdo 155-22. Esta relacéo foi evidenciada pelas arestas "X
0.99 +0" e "CFNO0.96 RTNO0.98" na direcao 53-54;

e 93-94 (SEO1_AVCC-SE02_AVCC): esta relacdo foi evidenciada pelas
arestas "X 0.67 +0" e "CFNO0.84 RTNO0.91”, indicando com maior confianca
gue o retorno do TAG SEO01_AVCC é sucedido pelo retorno do alarme
SE02_AVCC. SE01_AVCC e SE02_AVCC representam, respectivamente,
falta de tensd@o continua (DC) nas salas elétricas 01 e 02, que abrigam 0s
controladores (CLPs). E facil imaginar, considerando que os circuitos de
alimentacdo de corrente alternada (AC) séo relacionados, que em uma falta
de tensdo na sala 01, a sala 02 também seja afetada;

e 158-52 (TC4010_ALAH-PE4007_AFAHH): esta relacdo foi evidenciada
através da aresta "CFNO0.6 RTN1.0", que indica uma relacdo de retorno
simultdneo para os TAGs TC4010_ALAH e PE4007_AFAHH. Estes TAGs
representam, respectivamente, “nivel alto na pilha” de minério de saida do
transportador de correia TC4010 e “vazdo muito alta” na peneira PE4007.
Considerando que a peneira e a pilha sdo posicionados em sequéncia no
processo, ja que a peneira alimenta a pilha, a normalizacdo de um dos

alarmes seréa sucedida pela normalizacéo do outro*.

2 A supressdo neste caso, novamente, ndo consiste na eliminacdo de um dos alarmes, mas na
criacdo de uma légica no sistema para que a ocorréncia sequencial 158->52 seja apresentada
ao operador através de um alarme unico.
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Figura 35 - Visualizagdo do Supervisorio da Britagem Primaria [35]
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5 CONCLUSOES E TRABALHOS FUTUROS

5.1 Conclusoes

A area de Gerenciamento de Alarmes possui grande importancia no setor
industrial, jA que sistemas com alarmes mal projetados, com um numero muito grande de
ocorréncias diarias pode tornar a atividade de compreender o comportamento do processo e
dos sistemas humanamente inviavel para os operadores da planta.

Dentre as abordagens ja utilizadas para a identificacdo dos padrbes de alarmes
redundantes, para posterior supressao através de légicas e outras melhorias no sistema,
estdo a analise de correlacdo cruzada, sugerida pela norma EEMUA 191, e algoritmos de
mineracdo de sequéncias como o WINEPI e MINEPI. A correlacéo cruzada isoladamente é
insuficiente para detectar todos os tipos de padrdes e os algoritmos como o WINEPI sofrem
com o problema da dependéncia de parametros, com forte influéncia nos resultados. Uma
abordagem para resolver o problema foi proposta no algoritmo cross-effect-test e descoberta
de regras de associacdo, mas a solucdo utilizada também depende de um parametro similar
as técnicas anteriores, além de ser incapaz de detectar todos os tipos de padrbes temporais
possiveis.

Neste trabalho foi apresentada uma solugcdo inovadora, que consiste em um
processo combinando diferentes algoritmos para resolver os problemas das abordagens
anteriores e tornar os padrdes minerados mais significativos e Gteis, do ponto de vista do
usuario que faz a interpretacdo ou analise semantica. Para facilitar esta atividade, a solucéo
acrescenta ainda uma técnica de visualizacdo com modelagem dos padrdes minerados
através de redes complexas e sugere uma mudanc¢a na dindmica do processo de mineracao,
na qual os cortes das relacbes menos significativas ao usuario sdo feitos depois da
descoberta dos padrdes (ao invés de iteracBes alterando o valor de minsup e minconf),
utilizando o auxilio das informagdes visuais.

Os resultados dos experimentos, realizados em uma base de dados sintética
gerada a partir de um processo de caracterizagdo de carga e na prépria base de dados real
coletada de um processo real de mineracdo de minério de ferro, apontam para um
desempenho superior na capacidade de deteccdo dos varios tipos de padrbes possiveis
(com erro menor) em relacdo a melhor solugéo existente. Os topicos a seguir detalham as

demais conclusdes obtidas:
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Todos os padrdes inseridos na base sintética foram detectados pelo algoritmo,
incluindo a cascata contendo uma sequéncia de trés alarmes;

Padrbes do tipo YMX (Y met by X) sdo detectados com maior dificuldade
tanto pela solugcéo cross-effect-test, quanto pela nova abordagem proposta,
embora na nova abordagem o erro tenha sido menor;

Na andlise com a base de dados real, todas as relacdes identificadas pelo
algoritmo que foram avaliadas pelo engenheiro de processo representavam
relacbes com algum tipo de dependéncia semantica no processo;

A solucdo de navegacdo visual nos padrées através de uma rede complexa
facilita a identificacdo dos grupos de alarmes relacionados através da
deteccdo dos componentes conexos. A orientacdo temporal através da
direcdo da aresta e as anotacdes dao suporte a atividade de interpretacao,
tornando o processo mais intuitivo e rapido;

Os sete tipos de relacdes entre periodos de duracao temporais levantados
por Allen sao passiveis de ocorrer em processos industriais, razao pela qual
a abordagem de KORDIC et al. pode ser considerada pouco abrangente;

O erro na deteccdo do padrdao YOX na abordagem cross-effect-test foi
ligeiramente inferior, ja que o algoritmo se prop6e a detectar especificamente
este tipo de padrdo. Contudo, na nova abordagem, a combinacdo com a
analise de correlacdo cruzada permitiu a descoberta das caracteristicas da
relacéo de fato, com erro zero, portanto;

Apesar do argumento dos autores no trabalho de KORDIC et al. sobre a
eliminacdo do parametro window size, um novo parémetro minw foi inserido.
Os resultados experimentais confirmam que o parametro exerce forte
influéncia nos resultados;

O algoritmo escolhido na abordagem anterior (cross-effect-test) para minerar
as transacdes faz com que a ordenacdo temporal se perca. Na nova
abordagem esta precedéncia é preservada para os “padrdes simples”, que
representam a maior parte dos padroes;

Considerando a dificuldade de acesso e o custo do trabalho dos especialistas
do processo industrial, uma abordagem interessante é reduzir o tempo
necessario de execucdo de algoritmos durante a interpretacdo. Por esta
razao, na nova abordagem o algoritmo é executado com um valor de suporte

e confianga minimos baixos, criando a possibilidade de cortes instantaneos
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durante a interpretacdo sem a necessidade de re-execucdo com valores
diferentes de suporte e confianga.

Sobre estas conclusbes, pode-se afirmar que o presente trabalho gerou as

seguintes contribuigdes:

e Os padrbes que a solucédo € capaz de detectar sdo mais abrangentes, se
adequando a qualquer tipo de processo industrial, e ndo somente a
processos quimicos ou petroquimicos, como na solucdo anterior. Esta
abrangéncia foi determinada a partir dos axiomas temporais de Allen,
explorados pela primeira vez neste contexto;

e Os resultados foram validados utilizando uma base de dados sintética
representativa para o problema de mineragdo de alarmes redundantes:
houve uma atividade de caracterizacdo de carga feita a partir de uma base
de dados real e padrdes artificiais abrangentes foram inseridos. Isto pode ser
dito como sendo uma abordagem inovadora, consistindo em uma solucao
gue permitiu também a quantificacdo dos falsos positivos;

e A influéncia dos parametros nos resultados foi reduzida, sendo o parametro
“tamanho da janela deslizante” (sliding window) eliminado e a especificacdo
de minsup e minconf pelo usuario facilitada pela modelagem visual;

e A solucao utilizada na visualizacdo € inovadora neste contexto e cria novas
possibilidades e facilidades para o processo de mineracdo, incluindo a
deteccdo dos componentes conexos (e, portanto, de padrbes conexos) mais
facilmente;

e O uso combinado de algoritmos, proposto de maneira original, reconhece que,
para varias situacfes, a analise de correlacdo é a melhor alternativa e que a
decisdo sobre a melhor medida de interesse para cada caso é do usuario
gue conhece do dominio do problema;

e O uso de Regras de Associagdo Minimas Ndo Redundantes (MNR) para a
mineragdo dos padrbes complexos cria uma forma mais sucinta de
representacdo das regras de associagcdo sem perda de informagdo em
relacdo a abordagem com FP-growth;

e Em funcdo dos resultados, esta nova abordagem proposta constitui uma
solucéo efetivamente util em termos préticos, na descoberta de padrdes de
alarmes redundantes, ja que trata de todas as etapas, do tratamento inicial e

limpeza da base de dados a interpretacdo visual dos padrées minerados.
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5.2 Trabalhos Futuros

Este trabalho teve um foco muito grande no entendimento do problema e

solugBes existentes, enfatizando a capacidade da solucdo em detectar os tipos de padrdes

temporais que efetivamente podem ser encontrados em sistemas de alarmes industriais.

Como continuacao do trabalho, espera-se atuar nas seguintes oportunidades de melhoria:

Utilizar apenas um algoritmo na mineracdo das transagfes, modificando, se
possivel, 0 ZART para preservar a ordenacgéo temporal;

Gerar regras de associacdo complexas também com ordenacao temporal;
Explorar outras métricas e recursos do software de analise de redes complexas
na atividade de interpretagéo visual;

Melhorar a capacidade de deteccdo dos padrdes YMX;

Utilizar outros atributos da base de dados, como a criticidade do alarme e hora do
reconhecimento do operador, com o0 objetivo de revelar relagbes em outros
aspectos;

Realizar um trabalho de caracterizacdo de carga em bases de dados relativas a
outros tipos de processos para identificar diferencas que possam justificar uma
modificacdo no gerador de cargas para tais tipos de processos;

Criacdo de um software para uso em aplicacdes praticas capaz de agrupar as
funcdes estatisticas normalmente utilizadas na racionalizacdo, com a capacidade

e potenciais descritos neste trabalho.
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