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RESUMO

A tese que ora se apresenta consiste no estudo do acesso tecnoldgico a justica no século XXI,
essencialmente pela via dos direitos, a partir da evolucao do big data e da escrita dos algoritmos.
Com a anélise dos elementos constitutivos do novo paradigma apresentado, objetivou-se, com
o trabalho, demonstrar como a “datificagdo” do comportamento humano em um grande volume
e seu controle por grandes corporagdes tecnologicas podem servir para a manipulagdo do
mercado e da sociedade, interferir em processos democraticos e servir de mecanismo de
opressdo para grupos humanos minoritarios. Procurou-se desvendar as praticas globais com o
uso do big data e seus principais problemas, bem como descrever como atuam os algoritmos
hegemonicos de mercado e suas contradicdes essenciais. Buscou-se investigar e avaliar a
possibilidade da ado¢dao de uma abordagem contra-hegemonica do big data e dos algoritmos
por meio de uma forma de controle social, agora numa perspectiva de efetivagdo dos direitos
sociais. Isto constituiria uma nova fase de acesso a justica, a quinta, propria de uma sociedade
infodemocratica. Para tanto, a vertente metodoldgica adotada na investigagdo cientifica foi a
juridico-sociolégica, a técnica escolhida foi a pesquisa teorica, o raciocinio predominantemente
dialético e o tipo de pesquisa selecionado foi o chamado juridico-projetivo ou juridico prospectivo,
de grande importancia para analise de tendéncias, em que se partiu de premissas e condigdes
vigentes para detectar tendéncias futuras de determinado instituto juridico, no caso as
transformagoes tecnologicas do acesso a justica. No sexto capitulo, adotou-se uma abordagem do
tipo juridico-propositivo, em que foram propostos elementos de um aplicativo para a gestdao do
clima escolar.

Palavras-chave: Direitos humanos; acesso a justiga; big data; algoritmos de computador;
controle social.



ABSTRACT

The thesis presented here consists of the study of technological access to justice in the 21st
century, essentially through rights, starting with the evolution of the big data and the writing of
algorithms. With the analysis of the constituent elements of the new paradigm presented, the
objective was to demonstrate how the "datification" of human behavior in a large volume and
its control by large technological corporations can serve to manipulate the market and society,
interfere in democratic processes and serve as a mechanism of oppression for minority human
groups. We sought to unveil global practices with the use of the big data and its main problems,
as well as describe how the hegemonic market algorithms and their essential contradictions
work. We sought to investigate and evaluate the possibility of adopting a counter-hegemonic
approach to big data and algorithms by means of a form of social control, now with a view to
the realization of social rights. This would constitute a new phase of access to justice, the fifth
stage of an infodemocratic society. To that end, the methodological approach adopted in
scientific research was legal-sociological, the chosen technique was the theoretical research,
the predominantly dialectical reasoning and the type of research selected was the juridical-
projective or prospective legal, of great importance for the analysis of trends, in which it was
based on premises and conditions in force to detect future trends of a given legal institute, in
this case the technological transformations of access to justice. In the sixth chapter, a legal-
propositional approach was adopted, in which elements of an application for school climate
management were proposed.

Keywords: Human rights; access to justice; big data; computer algorithms; social control.
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1. INTRODUCAO

O mundo ¢ cada vez mais dominado por quem tem o controle dos dados digitais
referentes ao comportamento humano. As grandes corporagdes tecnoldgicas, como o Google, o
Facebook, a Amazon e a Microsoft, se valem das conquistas da Ciéncia da Informacao para
conectar o mundo e conquistar mais mercados com a inclusao tecnologica. Contudo, uma outra
face perversa da moeda aparece: os algoritmos funcionando na légica do big data também
manipulam precos e necessidades de compra, se mostram catalizadores de discursos de odio
em redes sociais, interferem em processos democraticos e reproduzem os preconceitos do
universo masculino branco heteronormativo, prejudicando ainda mais as minorias
historicamente oprimidas.

A tecnologia conquista cada vez mais relevancia no espago social. Uma das mais
relevantes discussdes no momento, para o universo juridico, ¢ a adog¢do de algoritmos
computacionais e mecanismos de inteligéncia artificial nas decisdes judiciais. Em brilhante tese
de doutoramento defendida recentemente no Programa de Pds-graduagdao em Direito da
Faculdade de Direito da UFMG, denominada “Julgamento por computadores? As novas
possibilidades da juriscibernética no século XXI e suas implicagdes para o futuro do Direito e
do trabalho dos juristas”, Romulo Soares Valentini (2018), defende a ado¢do de um sistema
computacional “programado para elaborar, sem intervencdo humana, uma minuta de sentenca
judicial vélida e adequadamente fundamentada conforme os parametros estabelecidos no art.
489 do Coédigo de Processo Civil Brasileiro a partir de um determinado caso concreto”.

A discussdo ganha importincia em se tratando do alto custo do Poder Judicidrio
brasileiro, um dos mais caros do mundo em comparag@o com outros paises. Segundo a Pesquisa
“Justiga em numeros 2018, com dados referentes ao ano de 2017, “as despesas totais do Poder
Judiciério correspondem a 1,4% do Produto Interno Bruto (PIB) nacional, ou a 2,6% dos gastos
totais da Unido, dos Estados, do Distrito Federal e dos municipios. Em 2017, o custo pelo
servico de Justica foi de R$ 437,47 por habitante (BRASIL, 2018g, p. 56). Os beneficios da
automagao em decisdes judiciarias também estariam no ganho de isonomia e diminui¢do da
subjetividade no tratamento das partes, aumento expressivo na velocidade de decisao e
diminui¢do sensivel no quantitativo de servidores dos mais diversos ramos do Judiciério.
Contudo, a pergunta que merece muita reflexdo é: computadores decidem melhor do que seres

humanos? Qual o prego a ser pago pela transferéncia das decisdes para as maquinas?
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Noutro campo, ao qual nos filiamos, estdo os pesquisadores que creem ser o
desenvolvimento expressivo das maquinas uma forma de subjugacdo das singularidades

humanas. Neste sentido, afirma Youval Noah Harari (2018, p. 83):

Quando a autoridade passa de humanos para algoritmos, ndo podemos mais
ver o mundo como o campo de acdo de individuos autonomos esfor¢ando-
se por fazer as escolhas certas. Em vez disso, vamos perceber o universo
inteiro como um fluxo de dados, considerar organismos pouco mais que
algoritmos biologicos e acreditar que a vocacdo cdsmica da humanidade ¢
criar um sistema universal de processamento de dados — e depois fundir-se
acle.

Sendo assim, como imaginar a evolucdo da ciéncia juridica e da jurisprudéncia se o
mesmo algoritmo que fard o julgamento, julgard também os recursos? A riqueza da
multiplicidade de olhares nao pode valer menos na ponderagao que a necessidade de um
julgamento instantdneo por maquinas. Outro problema grave € saber: quem programard os
algoritmos de decisdo judicial? Terdo legitimidade democratica para isto?! Se forem
programados apenas para realizarem uma média de julgamentos anteriores, eles replicardo
indefinidamente os erros do passado? Uma ditadura algoritmica judicial passa a ndo ser mais
uma ilusdo tao distante.

Buscando compreender a dindmica tecnologica cada vez mais dominante, a tese que
ora se apresenta consiste no estudo do acesso tecnoldgico a justica? no século XXI,
essencialmente pela via dos direitos, a partir da evolucao do big data e da escrita dos algoritmos.
O problema objeto da pesquisa foi: em que medida as tecnologias associadas ao fenébmeno do
big data podem servir de pressuposto a uma nova fase de acesso material a justica? A hipétese
construida foi a seguinte: em uma utilizacdo contra-hegemonica, o big data e os algoritmos
podem servir para a efetivacdo de direitos e para o acesso ampliado ao sistema de justica na
sociedade infodemocratica.

Objetiva-se, com o trabalho, analisar 0S elementos constitutivos do novo paradigma

apresentado e demonstrar como a “datificagdo” do comportamento humano em um grande

1 Uma das raras e gratas excegdes de grande transparéncia no que diz respeito aos algoritmos estatais é a politica
do Tribunal Superior Eleitoral de disponibilizar os softwares e hardwares das urnas eletronicas, desde que foram
adotadas no pais, para testes de especialistas e representantes dos partidos politicos em audiéncias publicas. Nao
atoa, 0s processos eleitorais brasileiros sdo referéncia para o mundo.

2 0 acesso tecnoldgico a justica vem sendo tratado e estudado no projeto coletivo “Acesso a Justica, Governanga
Publica, Administragdo da Justica, Hermenéutica Juridica e Direitos Fundamentais” da Linha de Pesquisa 2:
“Direitos Humanos e Estado Democratico de Direito: Fundamentacao, Participacdo e Efetividade” do Programa
de Pés-graduagdao em Direito da Universidade Federal de Minas Gerais. Uma das produgdes deste projeto
coletivo foi a pesquisa de Ana Carolina Reis Paes Leme, na excelente dissertacdo denominada “Da maquina a
nuvem: caminhos para acesso a Justica pela via de direitos dos motoristas da Uber” (2018).
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volume e seu controle por grandes corporagdes tecnoldgicas podem servir para a manipulagao
do mercado, interferir em processos democraticos e servir de mecanismo de opressdao para
grupos humanos minoritarios. Procurou-se desvendar as praticas globais com o uso do big data
€ seus principais problemas, bem como descrever como atuam os algoritmos hegemonicos de
mercado e suas contradi¢des essenciais. Buscou-se investigar e avaliar a possibilidade da
adocdo de uma abordagem contra-hegemonica do big data e dos algoritmos por meio de um
controle social, numa perspectiva de efetivagcao dos direitos sociais. Para tanto, utilizou-se como
referencial tedrico a escola do pensamento contra-hegemonico, a partir de elementos das obras
de Karl Marx, Antonio Gramsci e Boaventura de Sousa Santos, conforme detalhado no quinto
capitulo.

A vertente metodoldgica adotada na investigagdo cientifica foi a juridico-sociolégica,
a técnica escolhida foi a pesquisa teorica, o raciocinio predominantemente dialético e o tipo de
pesquisa selecionado foi o chamado juridico-projetivo ou juridico prospectivo, de grande
importancia para analise de tendéncias, em que se partiu de premissas e condi¢des vigentes para
detectar tendéncias futuras de determinado instituto juridico, no caso as transformacdes
tecnologicas do acesso a justica pela via dos direitos (GUSTIN, 2010). No sexto capitulo,
adotou-se uma abordagem do tipo juridico-propositivo, em que foram propostos elementos de
um aplicativo para a gestdo do clima escolar, de forma a demonstrar a possibilidade de
utiliza¢do dos principais elementos inovadores da tese produzida.

No que tange as divisdes deste trabalho, os capitulos foram organizados de modo a,
inicialmente, demonstrar como o fenomeno da “datificagdo” foi importante para o
desenvolvimento da humanidade, chegando a niveis extremos. Posteriormente, os potenciais
usos do big data e dos algoritmos em varias areas foram objeto de estudo para a sua
compreensdo. A seguit, os principais problemas de dominagao pelos algoritmos foram descritos
e um novo conceito de controle social foi desenvolvido para reagir a esta realidade. No quinto
capitulo, apresenta-se o nucleo tedrico deste trabalho: a possibilidade de uma transformagao no
uso do big data e dos algoritmos em uma perspectiva contra-hegemonica, que culmina no
prototipo de um sistema de gestdo do clima escolar produzido no derradeiro capitulo antes da
conclusdo da tese.

Diante da relativa caréncia de fontes bibliograficas impressas em livros e artigos
cientificos sobre o tema, em vista de sua atualidade, duas fontes jornalisticas foram escolhidas
para a coleta de informagdes. As editorias tecnologicas da British Broadcasting Corporation -
BBC e do El Pais, portais internacionalmente reconhecidos por sua qualidade, serviram também

como fonte de pesquisa.
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Alguns argumentos desta tese foram publicados na revista Conpedi Law Review, v. 3,
n. 1, p. 75-91, 2017, em trabalho intitulado “O Fendémeno do Big Data e os Pressupostos para
uma Nova Onda de Acesso Material a Justi¢a”, assinado por este pesquisador e sua orientadora
e referenciado ao final.

Por fim, espera-se que o presente estudo contribua para o enriquecimento da doutrina
acerca do acesso a justica, do big data, dos algoritmos e das formas contra-hegemonicas de

resisténcia a domina¢ao humana.
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2. A “DATIFICACAO” DO COMPORTAMENTO HUMANO

O ser humano, derivado do género Homo que na natureza se distinguiu dos outros
hominideos, grandes macacos e mamiferos placentarios, desde sempre deixou rastros na
natureza de seu padrdo de comportamento. O género, afastado dos Australopitecos, outro
hominideo, entre 2,3 e 2.4 milhdes de anos na Africa, deu origem ao Homo sapiens, que, para
os defensores da teoria da “origem Unica”, teria surgido na Africa e migrado para fora do
continente africano em torno de cinquenta a cem mil anos atras, substituindo as populacdes de
Homo erectus na Asia e de Homo neanderthalensis na Europa, iniciando assim uma longa
historia de desenvolvimento da linguagem (STINGER, 1994; JOHANSON, 2001).

Yuval Noah Harari (2018a, p. 11) afirma, no aclamado “Sapiens - Uma breve historia
da humanidade”, que “ha cerca de 70 mil anos, os organismos pertencentes a espécie Homo
sapiens comegaram a formar estruturas ainda mais elaboradas chamadas culturas. O
desenvolvimento subsequente dessas culturas humanas ¢ denominado historia”. Harari ainda

relata:

O surgimento de novas formas de pensar e se comunicar, entre 70 mil anos
atras a 30 mil anos atras, constitui a Revolugdao Cognitiva. O que a causou?
Nao sabemos ao certo. A teoria mais aceita afirma que mutagdes genéticas
acidentais mudaram as conexdes internas do cérebro dos sapiens,
possibilitando que pensassem de uma maneira sem precedentes e se
comunicassem usando um tipo de linguagem totalmente novo. Poderiamos
chama-las de mutagdes da arvore do conhecimento. Por que ocorreram no
DNS do sapiens e ndo no DNA dos neandertais? Até onde pudemos verificar,
foi uma questdo de puro acaso. Mas é importante entender as consequéncias
das mutagoes da arvore do conhecimento do que suas causas. (HARARI,
2018a, p. 30)

E preciso dizer que a comunicacio é uma necessidade inerente de qualquer ser
humano. O homem das cavernas deixou sua historia contada, no que hoje classifica-se como a
arte rupestre (as pinturas e as gravuras — perfuracdes — nas pedras)®. No momento em que dois
ou mais seres humanos se encontram, necessariamente a comunicagao passa a ser vital para a
convivéncia e reproducdo deste grupo social. Quanto mais organizada for uma sociedade
humana mais complexos serdo os seus sistemas de comunicagdo e, portanto, mais complexa

sera a sua compreensdo (TRIGUEIRO, 2001).

3 Fala-se que os exemplares mais antigos de pintura cuja datacio é razoavelmente confiavel estdo na Caverna de
Chauvet, na Franga, criadas ha cerca de 32 mil anos.
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Ao longo dos milénios, a comunicagdo humana foi ganhando complexidade e
transcendeu a oralidade. A forma de “datificar” ou registrar as experiéncias de vida, os
costumes, as memorias, as normas de conduta esperadas e as respectivas sangdes por quem
detinha o poder e as expressoes artisticas mudaram muito ao longo do tempo, de acordo com a

tecnologia de cada periodo.

2.1. Evolucao tecnologica do registro dos comportamentos humanos

O portal brasileiro da British Broadcasting Corporation — BBC conta a interessante
histéria do primeiro documento escrito j& encontrado. Por muito tempo se questionou as
multiplas razBes que levaram as civiliza¢bes antigas a criarem a escrita, sendo algumas dessas
de cunho religioso, artistico e até mesmo a necessidade do envio de mensagens a exércitos
distantes. Em 1929, apds o arquedlogo alemdo Julius Jordan desenterrar uma vasta biblioteca
de tabuas de argila com figuras abstratas, um tipo de escrita conhecida como "cuneiforme”, com
5 mil anos de idade, mais antigas que exemplares semelhantes encontrados na China, no Egito
e na América, 0 enigma comecou a ser desvendado. As tabuas estavam em Uruk, uma cidade
mesopotamica - e uma das primeiras do mundo - as margens do rio Eufrates (hoje Iraque) e se
constituiam de pequenos objetos de argila, uns em formato de cone, outros, de esferas, e alguns,
de cilindro. Em seu diério, Jordan descreveu que esses objetos se pareciam com “itens
cotidianos, como frascos, pées e animais" (O QUE DIZ..., 2017).

Somente nos anos 1970 que a arqueologa francesa Denise Schmandt-Besserat, ao
catalogar pecas similares localizadas em toda a regido, da Turquia ao Paquistdo, algumas com
até 9 mil anos de idade, é que se compreendeu a forma de utilizacdo destas pecas. As primeiras
tabuas podem ter sido feitas com impress6es das proprias pecas sobre a argila ainda mole. E os
antigos contadores logo se deram conta de que seria mais simples fazer marcas nelas com uma
lamina. O legado do povo antigo de Uruk incluiu outra inovagdo. Em principio, o sistema para
registrar cinco ovelhas simplesmente requeria cinco impressdes separadas para representa-las.
Mas isso era trabalhoso. Por isso, foi criado um novo sistema que incluia usar um simbolo
abstrato para diferentes nimeros: cinco linhas para 0 niamero cinco, um circulo para 0 numero
dez e trés linhas para o nimero 23 (O QUE DIZ..., 2017).

Sobre tal momento, Harari (2018a, p. 132), assevera que “infelizmente, os primeiros
textos de historia ndo contém reflexdes filosoficas, poesias, lendas, leis ou triunfos reais. Sao
documentos econdmicos mondtonos, registrando o pagamento de impostos, a acumulacao de

dividas e titulos de propriedades”. Um dos textos inscritos em argila mais antigos que se tem


https://pt.wikipedia.org/wiki/British_Broadcasting_Corporation
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noticia da cidade de Uruk, datado do periodo de 3400-3000 a.C., continha o seguinte conteudo
aproximado: “Um total de 29.086 medidas de cevada foram recebidas no decurso de 37 meses.
Assinado, Kushim”.

Mais adiante, surge uma nova forma de representagao grafica do modo de viver, que
conservou por milénios os dados sobre o comportamento humano. Os hieréglifos retratam a
escrita de antigas civilizagdes, tais como os egipcios, os hititas, e os maias e fazem parte,
provavelmente, do mais antigo sistema organizado de escrita. Foram usados, notadamente pelos
sacerdotes, membros da realeza, altos cargos, e escribas em paredes de templos e tumulos,
durante um periodo de 3.500 anos, existindo inscri¢des datadas de antes de 3000 a.C. até 24 de
Agosto de 394, data aparente da tltima inscri¢ao hieroglifica numa parede no templo da ilha de
Fhilae (Egito) (SAMPAIQO, 2009).

O mundo péds-moderno pode ter ci€éncia sobre como as pessoas viviam, se
relacionavam e das ideias que os antigos desenvolviam por meio dos escribas, que eram pessoas
educadas nas artes da escrita. Na rigida sociedade do Antigo Império Egipcio, os escribas
ocupavam o terceiro lugar na hierarquia social, abaixo apenas do farad e dos sacerdotes. Para a
época, eram conhecidos pelos amplos conhecimentos e respeitados pela grande importancia no
Império e eram os encarregados de registrar os acontecimentos do Egito, além de escrever sobre
a vida dos farads e redigir os documentos administrativos do Antigo Egito. Os aludidos
trabalhadores eram provenientes de familias egipcias ricas e poderosas, que financiavam o
aprendizado da leitura e escrita para que pudessem dar conta de um pesado encargo
administrativo. Sentavam-se de pernas cruzadas, gerando uma espécie de mesa sobre elas com
o saiote que utilizavam e ali escreviam com uma pena da direita para a esquerda sobre o papiro
no suporte que o proprio corpo criava. Apenas os escribas podiam seguir uma carreira no servico
publico do Egito, vez que a escrita era ferramenta exclusiva de uma profissdo especializada
(GASPARETTO JUNIOR, 2018).

Contudo, o pensamento ocidental ganhou mais densidade filosofica e conseguiu se
perpetuar no tempo com maior for¢ca com o advento do grego e do latim. E conhecido que o
grego antigo foi utilizado por Homero em sua Iliada, bem como por tantos filésofos que viveram
nos periodos arcaico, classico e helenistico, além de ter sido utilizada no registro de diversos
dos textos fundamentais da Filosofia, como nos didlogos de Platdo e as obras de Aristoteles ha
quase dois milénios € meio. Um livro do Antigo Testamento, o livro da Sabedoria, e a totalidade
do Novo Testamento também foram escritos em grego (MARTINS, 2006; MIFFLIN, 1992).

Por sua vez, os romanos falavam o latim. Este idioma, que pertence a familia das

linguas indoeuropéias, deu origem as chamadas linguas neolatinas, dentre as quais se encontram
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o portugués, o francés, o italiano e o espanhol, dentre outras. Ainda ¢ muito incerto o periodo
em que seria falada essa lingua, mas o periodo mais aceito € o terceiro milénio antes de Cristo.
O latim, junto com o grego, compode de sessenta a setenta por cento do vocabulario da lingua
inglesa (MARTINS, 2006; MIFFLIN, 1992).

Segundo Oliveira (2005), as mais diversas linguas escritas do mundo, ao longo da
historia, se organizaram nos planos do conteudo e expressdo. Deste modo, as escritas devem se
ligar a algum desses planos (ou aos dois) e cada plano ¢ dividido em dois tipos. No plano do
conteudo, temos escrita pictografica, de carater iconico, ou seja, o que se escrevia significava o
objeto representado, ¢ nada mais. Um simbolo composto por um circulo e varios tragos
circundantes significa apenas o sol e nada mais (Egito Antigo). Embora util, este tipo tinha
grandes limitacdes, pois nem tudo podia ser 'desenhado' como a beleza, dor, norte, céu, azul,
quente, luz, etc. Este tipo acabou evoluindo para um outro tipo de escrita, ainda no plano do
conteudo, qual seja, a escrita ideografica (ou logografica). A escrita ideografica passa a
representar nao apenas o que se desenhou, mas, por extensao, qualquer conceito relacionado ao
conceito original. Assim, o mesmo circulo redondo pode significar o sol, calor, luz, brilho,
claridade, dentre outros.

Ainda segundo Oliveira (2005, p. 23), “o grande salto na evolugdo dos sistemas de
escrita se deu quando se passou a representar o plano da expressao, € ndo mais o do conteudo”.

Surgiram entdo as escritas do tipo silabicas e alfabéticas. De acordo com o autor:

Uma escrita silabica representaria uma palavra de duas silabas através de dois
simbolos. Muitas linguas foram ou sdo escritas silabicamente como, por
exemplo, o japonés. O que temos, numa escrita silabica, ¢ a representagéo de
uma unidade maior do que o som individual, unidade esta que chamamos de
silaba e que pode conter, dentro dela, mais de um som. O ponto final da
evolugdo dos sistemas de escrita se deu quando, ainda no plano da expressao,
as escritas comecaram a representar os sons individuais. Esse estagio € o que
chamamos de escrita alfabética, ou seja, cada simbolo do alfabeto, qualquer
que seja o alfabeto, representa um tnico som. Os alfabetos podem variar. Em
portugués utilizamos o alfabeto latino; em russo se utiliza o alfabeto cirilico e
o grego utiliza o alfabeto grego. (OLIVEIRA, 2005, p. 24)

Outro passo crucial no desenvolvimento da linguagem ocorreu pouco antes do século
IX, com um sistema de escrita parcial, de eficiéncia nunca vista. Trata-se da escrita composta
por dez simbolos representando os nimeros de 0 a 9. Muito embora os arabes tenham levado o
crédito (algarismos arabicos), a criagdo foi dos hindus. Os 4rabes, que invadiram a India no
periodo, entendendo a importancia do sistema e sua utilidade, o aperfeicoaram e levaram ao

Oriente Médio e Europa. Essa forma de expressdao matematica, que posteriormente ganhou os
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simbolos da adi¢do, subtragdo, multiplicagdo e outros, formaram a base da nota¢do matematica
moderna (HARARI, 2018a, p. 138-139).

Com as possibilidades cada vez maiores de representacdo das relagdes sociais por
causa do desenvolvimento da escrita em meio fisico, um nimero maior de fatos e ideias foi
retratado em meio dos diversos materiais utilizados para este fim, como o barro, o papiro, a
ceramica, o tecido e o papel. Embora fosse possivel duplicar textos impressos ja no século VI
na Asia, na Europa os livros foram copiados a4 mado por mais de mil anos, principalmente em
salas de escrita monasticas. Entretanto, uma criacdo possibilitou a difusao dos dados escritos
para um publico que jamais teve acesso a leitura. Em um passo muito mais significativo que
xilogravura criada na Idade Média, o natural da cidade de Mainz — hoje territorio da Alemanha
- Johannes Gutenberg (1398-1468) desenvolveu um sistema mecanico de tipos moveis, baseado
em prensas usadas para espremer o suco das uvas na fabricagdo do vinho, que deu inicio a
Revolugdo da Imprensa. Tal inven¢ao, de 1439, ¢ tida por muitos como a maior inven¢do do
milénio passado e garantiu uma producao de impressos muito mais rapida e econdmica pelo
molde de fundi¢do, liga metalica, tinta a 6leo e a prensa. Nos 50 anos entre 1453 e 1503, cerca
de oito milhdes de livros foram impressos, de acordo com a historiadora Elizabeth Eisenstein,
nimero maior que todos os escribas europeus produziram desde a fundacdo de Constantinopla,
mil e duzentos anos antes. Foram necessdrios, portanto, apenas cinquenta anos para a
informagdo dobrar. (LEHMANN-HAUPT, 2018; MAYER-SHOENBERGER; CUKIER,
2013).

Sobre esta transi¢do, afirmam Mayer-Schoenberger e Cukier (2013, p. 119):

Poucas décadas depois da inveng@o de Gutenberg, a imprensa se replicara por
toda a Europa, possibilitando a impressdo em massa de livros e panfletos.
Quando Martinho Lutero traduziu a Biblia do latim para o alemdo coloquial,
as pessoas de repente tinham um motivo para se alfabetizar: ao ler a Biblia
sozinhas, elas podiam driblar os padres para aprender a palavra de Deus. A
Biblia se tornou um livro de sucesso, e, uma vez alfabetizadas, as pessoas
continuavam a ler. Algumas até mesmo decidiram escrever. Em alguns anos,
o fluxo de informagdes passou de um riacho para um rio torrencial.

E possivel se ter uma ideia aproximada do impacto que a prensa tipografica teve no
mundo da editoragdo. Em 05 de agosto de 2010, o blog oficial do Google Books Search,
entidade que tem por utopia digitalizar todos os livros da historia e disponibiliza-los na internet,
apontou que o algoritmo desenvolvido pelo Google estimou que haviam 129.864.880 livros

escritos no mundo (TAYCHER, 2010).
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Outra mente notavel foi responséavel por possibilitar a mudanga dos registros humanos
em meio fisico para o meio eletronico. As pesquisas do inglés Alan Mathison Turing (1912-
1954)%, considerado por muitos o pai da Ciéncia da Informagdo, geraram a formalizacao do
conceito de algoritmo num relatorio de 1936 em Princeton, com a elaboragdo do modelo
abstrato chamado “Turing Machine”, uma ideia de computador, que se restringe tdo somente
aos aspectos logicos do seu funcionamento (memoria, estados e transi¢des). Ele também foi o
chefe do chamado “Hut 8”, departamento responsavel pela analise da criptografia da frota naval
alemd na guerra, momento historico em que projetou a "Bombe" — um equipamento
eletromecanico de alta complexidade para a época (NEWMAN, 1955).

Em sequéncia as ideias e invengdes de Turing, os norteamericanos assumiram o
protagonismo na criagdo dos primeiros computadores modernos, que apareceram no pos-guerra
e por fruto dos esforgos dela. O primeiro ganhou o nome de Eletronic Numeric Integrator And
Calculator — ENIAC, construido de 1943 a 1946, o qual, segundo Brito (2008, p. 60), “continha
19 mil valvulas e consumia 200 kilowatts de poténcia elétrica (energia para 100 casas),
funcionava por poucas horas até que algumas valvulas falhavam e tinham que ser substituidas”.

A tecnologia dos computadores foi evoluindo. Ainda na década de 1940 foram
inventados os transistores, mecanismos mais eficientes que as valvulas. Na década de 1960, os
circuitos integrados apareceram nos Estados Unidos, o que possibilitou a criagdo dos
microcomputadores a partir da eletronica miniaturizada. A partir dai as empresas ja utilizavam
os computadores para varias tarefas, como emitir faturas e folhas de pagamento. No inicio da
década de 1970, a Intel Corporation inventou o microprocessador, o 4004, que era um circuito
integrado programavel que trabalhava com registradores de 4 bits, clock de 740 kHz e
aproximadamente 2300 transistores. J4 em 1977, com o Apple II de Steve Jobs e Steve Wozniak,
e em 1981, com o IBM-PC, inicia-se a era dos computadores pessoais, quando milhdes de
pessoas no mundo passam a ter uma unidade em casa e os editores de texto (Microsoft Word
em 1983), programas de planilhas (Excel em 1985, para Mac) e os jogos eletronicos se
popularizam. Em 1980, a propria IBM j& havia rompido a barreira do gigabyte com o
langamento do modelo empresarial “IBM 3380 Direct Access Storage device”, com capacidade

de 2.52 GB e velocidade de transferéncia de dados de 3 MB por segundo. A depender dos

4 A vida de Alan Turing foi retratada no filme The Imitation Game (2014, diregdo Morten Tyldum), que evidencia
a passagem em que o cientista consegue quebrar o c6digo da maquina de criptografia alema Enigma, o que teria
abreviado o final da Segunda Guerra Mundial em muitos meses. Apos a guerra, foi condenado por conduta tida
por impropria em virtude da sua condicdo homossexual e submetido a terapias com estrogénio, que lhe fez surgir
seios femininos. Em 1954, Turing foi encontrado morto por envenenamento por cianeto, o que levantou as
hipéteses de suicidio ou acidente em seu laboratorio caseiro. Em 2013, a Rainha Elizabeth II reconheceu o erro
historico e concedeu-lhe postumamente o perdao real.


https://pt.wikipedia.org/wiki/Hut_8

26

recursos desejados, um 3380 DASD Modelo A poderia custar na época entre US$ 97.650 ¢ US$
142.200 (BRITO, 2008; COCILOVA, 2013).
As cinco geracdes de computadores podem ser caracterizadas em imagens da seguinte

maneira:

. W basaas ¥
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Third Generation Fourth Generation Fiﬁh Generation

Fig. 1 — As geragdes dos computadores (GOWALA, 2018).

No final do século XX, os individuos passam a incluir a utilizacdo de computadores
em sua rotina didria e cada vez mais tempo é gasto no contato com a maéquina®. Os
computadores passam a gravar eletronicamente os dados criados em ambiente de trabalho.
Fotos, musicas, videos e conteudos sexuais passaram a habitar os hard disks. Em estimativa
realizada por Kenneth Neil Cukier e Viktor Mayer-Schéenberger, citados por Gonzalez (2016,
p.18), constata-se que, até o ano de 2000, um quarto de todas as informagdes mundiais estavam
armazenadas em formato digital, o restante em bancos de dados analdgicos. Tais nimeros
sofreram significativas mudangas, pois, no ano de 2014, o montante de dados armazenados em

formato digital atingia o importe de 98%.

5 Fottrell (2018) afirma que norte-americanos passam mais de 11 horas por dia interagindo com uma tela, seja
lendo, assistindo ou ouvindo. Embora ndo se tenha um estudo como este voltado para a populagdo brasileira que
agregue todas as telas que perpassam pela vida do brasileiro, € possivel ver que a realidade ndo ¢ distante, vez que
o brasileiro passa mais de 9 horas utilizando internet por dia (WE ARE SOCIAL; HOOTSUITE, 2018b).



27

Entretanto, foi a popularizagdo da internet que possibilitou o surgimento e o
fortalecimento do fendmeno da “datificacdo” da agdo humana, como sera analisado adiante.
Oriunda da mesma fonte de boa parte das tecnologias, qual seja, o mundo militar, a internet
surgiu a partir da necessidade de comunicacdo descentralizada e de armazenamento de dados,
no contexto da Guerra Fria, que continuasse ativa mesmo que parte dela fosse bombardeada. A
rede de computadores foi desenvolvida em ambiente académico, mas com o financiamento de
um o6rgdo militar especialmente construido para esse fim em 1958, Advanced Research Projects
Agency (ARPA), orgao este que estava diretamente vinculada ao Departamento de Defesa dos
EUA. A primeira demonstracdo da ARPANET, rede antecessora da atual internet, aconteceu em
5 de agosto de 1968. Em dezembro de 1969, a rede era composta por apenas quatro pontos.
Muito diferente do que se tem em marco de 1977, quando dezenas de hosts estdo
interconectados. A internet como a conhecemos comega a ganhar corpo com o surgimento da
World Wide Web (WWW), em 1990. O responsavel por escrever o protocolo HTTP, que
possibilita a transferéncia de paginas web para os navegadores, foi o fisico britanico, cientista
da computagio e professor do MIT Timothy Berners-Lee (ARRUDA, 2011)°.

Um estudo sobre os dados contemporaneos da internet elaborado pelas entidades We
Are Social e Hootsuite, denominado “Digital in 2018 — Essential insights into internet, social
media, mobile, and commerce use around the world ” (dados de janeiro de 2018), revela, por
exemplo, que mais da metade da populacdo mundial j& usa a internet (4,021 bilhdes dentre
7,593 bilhdes de pessoas — 53%). E também possivel identificar outras informacdes
importantes, como a de que cerca de dois ter¢os da populacdo mundial tem um celular (5,135
bilhGes de pessoas — 68%); que 42% da populagdo mundial (3,196 bilhdes de pessoas) tem redes
sociais ativas, sendo que 2,958 bilhGes também as acessam pelo celular; que mais de metade
do trafego da web mundial vem de telefones celulares (52%); que 1,77 bilhdo de pessoas do
mundo (23%) sdo consumidores de e-commerce (WE ARE SOCIAL; HOOTSUITE, 2018a).

As mesmas instituicbes elaboraram outro estudo mais especifico, o “Digital in 2018 -
Southern America - Essential insights into internet, social media, mobile, and commerce use

across the region — part 1 — north”, em que estdo disponiveis os dados sobre a utilizacdo da

® Arruda (2011) relata que o que possibilitou a chegada da internet ao Brasil foi outra predecessora da rede: a
Bitnet, uma rede de universidades fundada em 1981 e que ligava Universidade da Cidade de Nova York (CUNY)
a Universidade Yale, em Connecticut. No Brasil, a Bitnet conectava a Fundagdo de Amparo a Pesquisa do Estado
de Sao Paulo (FAPESP) ao Fermilab, laboratério de fisica especializado no estudo de particulas atdmicas, que
ficava em lllinois, nos Estados Unidos. As duas instituicdes eram ligadas via linha telef6nica, por meio de um fio
de cobre dentro de um cabo submarino. A conexdo entre a FAPESP e o Fermilab operava a 4.800 bps até setembro
de 1990, quando entdo passou a trafegar dados a 9600 bps. A conexdo da FAPESP ja operava, em 2011, na faixa
dos 10 Gigabits por segundo (Gbps).
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internet no Brasil. Por ele, afere-se que aproximadamente 139,1 milhdes de brasileiros (66% de
210,1 milhdes) tem acesso a internet; um total de 130 milhdes de brasileiros (62%) sdo usuarios
ativos de redes sociais, sedo que 120 milhdes (57%) as acessam por meio do celular; cerca de
143 milhdes (68%) sao usuarios de telefones mdveis; os brasileiros gastam, em média, 09h14m
diérias conectados a internet por qualquer dispositivo, 3h39m nas redes sociais; 3h41 vendo
videos; 1h19m ouvindo musica por streaming; 85% dos brasileiros acessam a internet todos 0s
dias; 58% dos usuarios brasileiros pesquisam sobre produtos na internet; 45% compraram
algum produto ou servi¢o nos ultimos 30 dias (WE ARE SOCIAL; HOOTSUITE, 2018b).

Estudo da Business Software Alliance (BSA) (2015, p. 7), estima que 2,5 quintilhGes
de bytes sdo criados todos os dias. A maioria desses dados nunca serd revisada por olhos
humanos. Com aproximadamente sete bilhdes de pessoas no mundo, seria preciso que cada um
revisasse mais de 300 MB de informacgfes a cada dia. Diante de tamanho desafio, a Unica
maneira l6gica de usar tantos dados é a automagdo maquina a maquina ou a consulta inteligente
de big data (SIEWERT, 2013).

Agnes Rabelo (2017), do portal online “Inteligéncia Rock Content”, compilou
nameros impressionante de volume de dados operados pelo Google e outras caracteristicas da

atuacdo da empresa, dentre os quais se destacam:

O Google obtém mais de 100 bilhGes de pesquisas por més; o Google processa
em média mais de 40.000 consultas de pesquisa a cada segundo, traduzindo
mais de 3,5 bilhdes de pesquisas diarias e 1,2 trilhdes de pesquisas anuais em
todo o mundo; 28% das buscas por algo localizado nas proximidades resultam
em uma compra; a pesquisa organica € o driver nimero um do trafego de sites
de contetdo. Superando as midias sociais em mais de 300%; mais de 63% de
todas as pesquisas sdo realizadas usando o Google; o Google altera o seu
algoritmo de mecanismo de pesquisa aproximadamente 500 a 600 vezes por
ano; 94% de todo o trafego de pesquisa de celulares e tablets vem do Google;
a primeira posicéo dos resultados de pesquisa do Google no celular tem uma
taxa de cliques de 31,35%; em 2015, 51% dos usuarios de smartphones
descobriram uma nova empresa ou produto ao realizar uma pesquisa; 0
Google prevé que até 2020 cerca de 50% das consultas serdo via voz.

Esta revolucédo no volume de dados decorre principalmente da mudanca paradigmatica
da propria nocdo de dados e por isso vincula-se a outro fenémeno talvez tdo importante quanto
0 big data. Trata-se da “datificacdo”, ou seja, a crescente transformacéo da vida humana em
dados eletrénicos passiveis de armazenamento e também de monitoramento.

A “datificacdo”, de acordo com Mayer-Schoenberger e Cukier (2013), ¢ a
transformagao da agdo social em dados on-line quantificados, que permitem monitoramento em

tempo real e andlise preditiva. Segundo os mesmos autores (2013, p.30), “podemos agora
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coletar informagdes que ndo podiamos antes, seja sobre os relacionamentos revelados por
chamadas telefonicas ou sentimentos mostrados em tweets”.’

N&o é novidade que as empresas e as agéncias governamentais exploram cada vez mais
0s metadados coletados a partir da midia social e plataformas de comunicacdo, tais como
Instagram, Facebook, Twitter, LinkedIn, Skype, YouTube, e servigos gratuitos de e-mail, como
0 Gmail, Yahoo e Hotmail, para rastrear informag6es sobre o comportamento humano. Sobre o
assunto, o pesquisador da Universidade Utrecht (Paises Baixos), Jose Van Dijck (2017, p. 42-

43), citando ao final do paragrafo pensamento de Mayer-Schdenberger e Cukier, afirma que:

A perspectiva da industria voltada aos dados ndo ressoa apenas nas auspiciosas
metaforas de corrida do ouro dos empreendedores, mas também nas defesas
dos investigadores que satdam o Big Data como o santo graal do
conhecimento comportamental. Os dados e metadados coletados do Google,
Facebook e Twitter sdo, geralmente, considerados impressoes ou sintomas dos
comportamentos ou humores reais das pessoas, sendo as plataformas
apresentadas como simples facilitadoras neutras. O Twitter supostamente
permite a datificacdo das emocgdes, pensamentos e sentimentos viscerais das
pessoas, ja que a plataforma registra reacdes espontdneas; os usuarios deixam
marcas inconscientemente, de modo que os dados podem ser “coletados
passivamente sem muito esfor¢o ou até mesmo consciéncia por parte daqueles
que estdo sendo gravados”.

Em estudo conduzido por Michal Kosinski, David Stillwell e Thore Graepel (2013),
pesquisadores vinculados a Universidade de Cambridge, ¢ mostrado como os registros digitais
de comportamento facilmente acessiveis, no caso o “Facebook Likes”, podem ser usados para
prever de forma automatica e precisa uma variedade de atributos pessoais altamente sensiveis,
incluindo: orienta¢do sexual, etnia, opinides religiosas e politicas, tracos de personalidade,
inteligéncia, felicidade, uso de viciante substincias, separagdao dos pais, idade e género. A
analise apresentada ¢ baseada em um conjunto de dados de mais de 58.000 voluntarios, que
forneceram seus gostos do Facebook, perfis demograficos detalhados e os resultados de varios
testes psicométricos. O modelo proposto usa a reducdo de dimensionalidade para o pré-
processamento dos dados de likes, que sdo entdo inseridos em regressdo logistica/linear para
prever perfis psicodemograficos individuais de /ikes. O modelo desenvolvido discriminou
corretamente entre homens homossexuais e heterossexuais em 88% dos casos, afro-americanos
e caucasianos americanos em 95% dos casos e entre democratas e republicanos em 85% dos

casos apenas pelos padrdes observaveis no acionamento do botdo /ike (curtir) do Facebook. Os

7 Evidentemente que os referidos autores se referem a “datificagio” em sentido estrito, pois ndo é possivel reduzir
aideia de que os registros s6 tinham um caminho inexoravel em dire¢o a tecnologia online, culminando na forma
como que se apresenta hoje.
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autores concluem no estudo que este tipo de informagdo privada pode ser utilizado para
aperfeicoar servigos de plataforma personalizados e oferecer aos profissionais da Psicologia
Social uma riqueza de dados que eles nunca poderiam obter de outra forma.

Deste modo, um campo enorme de investigagdo cientifica no campo do Direito se
apresenta a partir do fendmeno da “datificacdo” do comportamento humano. Os usudrios das
redes sociais e dos portais de comunicagdo estdo cientes da utilizagdo destes dados para fins
comerciais? Eles consentiram em fornecer seus padrdoes de comportamento eletronico? Os
algoritmos que detectam tais padrdoes devem ser confidenciais? Como os sistemas ancorados
em big data podem controlar a vida humana? A prote¢do normativa a privacidade do usuério
tem sido suficiente? Em busca de respostas a tais indagacdes, no presente capitulo buscar-se-a

a definicao dos conceitos fundamentais relacionados a “datificagdo”.

2.2. Elementos etimologicos, historicos e filosoficos dos dados e dos algoritmos

O verbete polissémico dado, etimologicamente derivado da palavra latina datus (dado,
entregue), no Diciondrio Houaiss da lingua portuguesa (2009, p. 592), possui varios
significados que interessam ao estudo do fenomeno contemporaneo do big data, especialmente
no campo dos substantivos masculinos. Pode significar “aquilo que se conhece ¢ a partir do
qual se inicia a solu¢cdo de um problema, a formulagdo de um juizo o desenvolvimento de um
raciocinio”, como nos exemplos “ndo tinha dados para argumentar” ou “um novo dado”
esclareceu a questdo. Neste diciondrio pode significar ainda “resultado de investigagao, calculo
ou pesquisa”’, como nos exemplos de utilizagdo gramatical “conferiu os dados do computador”
ou “os dados da policia ndo coincidiam com os testemunhos”. E também possui o sentido de
“informacao relativa a um individuo, capaz de identific4-l0”, como na aplicagdo “precisamos
dos seus dados para cadastra-lo”.

O Houaiss (2009, p. 592) ainda traz defini¢gdes técnicas para o termo dado ligadas ao
universo da Filosofia, isto ¢, o “elemento inicial de qualquer ato de conhecimento (impressao
sensivel, axioma, etc.), apresentado de forma direta e imediata a consciéncia, € que servird de
base ou pressuposto no processo cognitivo”; e ao campo da Ciéncia da Informacao, qual seja,
a “informacao capaz de ser processada por um computador”. No campo da Linguistica, consta
que seria “cada um dos enunciados de uma lingua falada e/ou escrita, reunido ou nao num
corpus, tomado como elemento empirico capaz de servir de base a um estudo, a uma hipdtese,

a uma teoria sobre a estrutura da lingua”.
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O Novo dicionario Aurélio da Lingua portuguesa dispde, dentre outras significacdes,
que dado pode ser “certo” (em dado instante calou-se); “elemento ou quantidade conhecida,
que serve de base a resolugdo de um problema”; “principio em que se assenta uma discussao”
e “elemento ou base para a formag¢ao de um juizo”. Nesta obra também sdo encontradas
defini¢cdes para a filosofia, sendo “o que se apresenta a consciéncia como imediato, nao
construido ou ndo elaborado”, ¢ na informatica, como “elemento de informacdo, ou
representacdo de fatos ou de instrugdes, em forma apropriada para armazenamento,
processamento ou transmissao por meio automaticos” (FERREIRA, 2009, p. 598). Ja o
Michaelis (1998, p. 633), no tocante ao verbete em estudo, localiza no campo da cibernética
“representacdo de fatos, conceitos e instru¢des, por meio de sinais de uma maneira formalizada,
possivel de ser transmitida ou processada pelo homem ou por maquinas”.

No Dicionario de Filosofia de Nicola Abbagnano (2000, p. 230-231), consta uma
interessante discussao acerca da nocao de dado, que teria sua origem na matematica. Seu uso
filoso6fico aparece em duas perspectivas. A primeira considera um dado o ponto de partida da
analise, ou seja, a situacdo de que se parte para resolver um problema ou as assungdes ou 0s
antecedentes de uma inferéncia de um discurso qualquer. Tal concepgdo estaria presente no
pensamento de Locke (sem ideias ndo € possivel o conhecimento), Kant (presenca do objeto na
intui¢do sensivel) e Dewey (situagdo total de onde sdo extraidos os elementos para a solugao de
um problema). Noutro norte, dado ¢ o ponto de chegada da busca porque ¢ o que se obtém
quando se retiram do campo de indagacdo preconceitos, opinides ou superestruturas
falsificadoras, permitindo que se mostre e manifeste a realidade enquanto tal. Este sentido seria
defendido por Natorp (dado como determinacdo final), Bergson (privilégio da existéncia
interior, da consciéncia) e Husserl (as coisas se ddo, se revelam na sua esséncia).

Complementando as defini¢des, José Ferrater Mora (2000, p. 631), em seu Dicionério

de Filosofia, assevera que:

Diz-se de alguma realidade, ou da qualidade de alguma realidade, que é dada,
e também que estd dada, quando se encontra presente a um sujeito
cognoscente sem a mediagdo de nenhum conceito. Por ‘X é dado’ entende-se
‘X é dado imediatamente’ e também ‘X ¢ dado imediatamente a uma
consciéncia’. Considerando que, quando algo é dado, tem de “aparecer”, e que
frequentemente se equipara o que aparece a um “fendmeno”, fala-se de
fendmenos na medida em que estdo dados. O conjunto de fenomenos dados
recebe 0 nome de “o dado”.

[3

Dado digital, na ciéncia dos dados, ¢ todo aquele armazenado de “zero e uns”,

independentemente de sua estrutura. Dito de outro modo, a informacdo estruturada em uma
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pilha eletronica ¢ um dado, podendo ser postagens em redes sociais, e-mails, documentos
oriundos de editor de texto, videos, etc. (AMARAL, 2016, p. 4). Assim, a ciéncia dos dados ¢
definida, segundo Fernando Amaral (2016, p. 6), como os “processos, modelos e tecnologias
que estudam os dados durante todo o seu ciclo de vida: da producao ao descarte”, conforme a

figura a seguir:
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Fig. 2 — Ciclo de vida dos dados (AMARAL, 2016, p. 6).

No tocante as defini¢des do termo algoritmo, algumas versdes distintas aparecem nos
diciondrios e livros especializados, mas todas de alguma forma ligadas a historia da matematica.
Brian Christian e Tom Griffiths (2017, p. 13), em “Algoritmos para viver — a ciéncia exata das
decisdes humanas”, afirmam que o termo vem do nome do matematico persa al-Khwarizmi,
autor de um livro do século IX sobre como fazer calculos a mao. Seu livro chama-se “Livro
compéndio sobre calculo por restauracao e balanceamento - al-Jabr wa’l-Mugdbala -, sendo a
nossa palavra algebra derivada da parte “al-Jabr”.

Ja Ferrater Mora (2000, p. 82) afirma também que o verbete tem origem arabe, mas,
ao que parece, o nome vem do mesmo matematico. Nao obstante, este autor grava o seu nome
como al-Korismo, que introduziu o sistema decimal na algebra. Algoritmo passou a significar,

portanto, “toda notagdo em qualquer forma de célculo”. Ainda segundo Mora:

O termo “algoritmo” foi usado, por Leibniz e outros autores, referindo-se a
calculos fundamentalmente do tipo algébrico, mas que aspiram a estender-se
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a toda operagdo (logica ou matematica) efetuada de acordo com um sistema
de sinais cujas regras sdo aplicaveis mecanicamente. Este significado
conserva-se em grande parte no uso atual de ‘algoritmo’ como um dos
métodos para produzir inferéncias de uma maneira, por assim dizer,
“automatica”. Fala-se entdo de um algoritmo para decidir mecanicamente a
validade ou nao-validade de féormulas num dominio especificado. Usa-se
algumas vezes ‘algoritmo’ como equivalente a “calculo”, mas este uso ¢ pouco
aconselhavel, a menos que se especifique o tipo de calculo (MORA, 2000, p.
83).

O dicionario Houaiss (2009, p. 94) define que etimologicamente a palavra vem do
latim medieval Algorismus, com influéncia do grego arithmos (nimero). Por outro lado, o
dicionario Michaelis (1998, p. 105) fixa que a palavra se origina do arabe al-Huwarizmi e
denota um sistema de notacdo aritmética com algarismos arabicos; opera¢dao ou processo de
calculo; e forma de geragdao dos numeros.

Na seara da matematica, o Houaiss (2009, p. 94) estabelece que o algoritmo ¢ uma
“sequéncia finita de regras, raciocinio ou operacdes que, aplicada a um nimero finito de dados,
permite solucionar classes semelhantes de problemas” e na informatica um “conjunto das regras
e procedimentos logicos perfeitamente definidos que levam a solu¢cdo de um problema em um
numero finito de etapas”.

Aditya Y. Bhargava (2017, p. 19), na obra “Entendendo algoritmos”, apresenta uma
definicao extremamente simples dos algoritmos. Segundo ele, “um algoritmo € um conjunto de
instrucdes que realizam uma tarefa”. Sendo assim, algoritmos ndo estdo restritos apenas a
matematica. Os passos necessarios na escovacdo dentdria compdem um algoritmo: pegar a
escova, abrir a pasta de dente, passar a pasta de dente na escova, encostar as cerdas da escova
entre a gengiva e os dente, fazer os movimentos circulares e verticais, escovar a lingua, cuspir
o excesso da pasta, enxaguar, passar o fio dental entre os dentes.

Algoritmos fazem parte da humanidade desde a Idade da Pedra. Quando se cria um
gume afiado numa lasca de pedra, formando uma ferramenta, esta-se seguindo um algoritmo.
Ao assar um pao a partir de uma receita, ao tricotar um suéter a partir de um modelo, os
algoritmos estdo sendo seu guia na consecucao da tarefa (CHRISTIAN; GRIFFITHS, 2017, p.
13).

Domingos (2017, p. 26), expde um algoritmo que faz com que o jogador do jogo da

velha nunca perca a partida. As instrugdes sao as seguintes:

Se vocé ou seu oponente tiver duas marcagdes em sequéncia, marque o
quadrado restante.
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Caso contrario, se houver uma jogada que crie duas linhas com duas
marcacdes em sequéncia, use-a.

Caso contrario, se o quadrado central estiver livre, marque-o.

Caso contrario, se seu oponente tiver marcado um dos cantos, marque o canto
oposto.

Caso contrario, se houver um canto vazio, marque-o.

Como ultima alternativa, marque qualquer quadrado vazio.

Uma pergunta muito interessante faz Thomas H. Cormen (2014, p. 1): “o que distingue
um algoritmo executado em um computador de um algoritmo que vocé executa?”. O autor
responde no sentido de que os humanos podem tolerar quando um algoritmo nao € descrito com
precisdo, algo que os computadores ndo podem. Cormen cita o exemplo de um carro indo para
o trabalho. Se o algoritmo de ir de carro para o trabalho diz “se o trafego estiver ruim, pegue
uma rota alternativa”, um humano saberia dizer o que ¢ um trafego ruim, algo que um
computador ndo saberia (CORMEN, 2014). Hoje até¢ existem bons aplicativos que facilitam a
vida do motorista, como o Waze (Google), mas eles ndo funcionariam sem defini¢des
matematicas precisas de volume de trafego e velocidade de deslocamento.

Assim, na era digital, o algoritmo ¢ a sequéncia exata de instru¢des que informa ao
computador o que ele deve fazer. Os computadores sdo compostos por bilhdes de minusculas
chaves chamadas transistores. Cada transistor liga ou desliga a chave e contém um Unico bit de
informacdo: o nimero um se o transistor estiver ativado, e zero, se estiver desativado.
Combinando varias dessas operacdes, executam-se cadeias complexas de raciocinio 16gico.
Michelangelo via a estatua dentro do bloco de marmore e dizia apenas remover o excesso até
ela ser revelada. De forma semelhante, o algoritmo desativa os transistores excedentes no
computador até a funcao pretendida ser executada, seja o piloto automatico de uma aeronave
ou um novo filme da “Pixar” (DOMINGOS, 2017, p. 24-25). A evolucao da quantidade de

transistores em um processador pode ser visualizada da seguinte maneira:

1950s 1960s 1970s 1980s 1990s 2000s 2010s
Silicon TTL 8-bit 32-bit 32-bit 64-bit 3072-Core

Transistor Quad Gate Microprocessor Microprocessor Microprocessor Microprocessor GPU

4500
Transistor Transistors Transistors Transistors Transistors Transistors Transistors

3,100,000 592,000,000 8,000,000,000

Fig. 3 — Evolu¢do do nimero de transistores em um computador padrao (ALLARD,

2017, p. 20).
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Essa capacidade dos algoritmos computacionais levou, em fevereiro de 1996, o
campedo do mundo de xadrez e tido pelos especialistas como o maior jogador da historia, o
azeri radicado na Russia Garry Kasparov, a perder uma partida para o supercomputador da
International Business Machines - IBM chamado Deep Blue, capaz de analisar 200 milhdes de
posicdes por segundo e que continha em sua base de dados mais de 700 mil partidas de Mestres
e Grandes Mestres. Kasparov naquele momento ganhou trés partidas, empatou duas e perdeu
uma, obtendo a pontuagao final de 4 a 2 (o empate da 0,5 ponto para cada um). A inica derrota
de Kasparov nesse match passou a ser o primeiro jogo de xadrez em que um computador venceu
um campedo do mundo sob regras normais de tempo. J& em maio de 1997, apdés uma
atualizag¢do, Deep Blue venceu Kasparov na revanche de seis partidas, com duas vitdrias, trés
empates e uma derrota, tornando-se o primeiro computador a vencer um campeao mundial de
xadrez num match com regras de tempo oficiais, o que provocou reflexdes profundas sobre o

poder e o perigo das maquinas (DEEP BLUE, 2018; BITTENCOURT, 2001).

2.3. Big Data e sua definicdo técnica

Ninguém pode negar que o mundo estd mudando em velocidade cada vez maior a
partir da conectividade em grande escala. De forma mais intensa, os dados gerados pelas
pessoas em suas relagdes sociais eletronicas permitirdo aos cientistas analises sobre inimeras
questdes, inclusive aquelas sobre o comportamento humano e seus reflexos para a atividade
comercial e para a a¢do do Estado em planejamento de politicas publicas. Tal mudanca somente
foi possivel com o desenvolvimento das tecnologias de big data, que segundo a International
Data Corporation (2011) “descrevem uma nova geracao de tecnologias e arquiteturas projetadas
para extrair economicamente o valor de volumes muito grandes e de uma variedade de dados,
permitindo alta velocidade de captura, descoberta, e/ou analise”.

Provavelmente, a primeira vez que o termo big data teria sido utilizado foi em um
artigo de dois pesquisadores do NASA Ames Research Center no em julho de 1997. Michael
Cox e David Ellsworth elaboraram o trabalho denominado “Application-Controlled Demand
Paging for Out-of-Core Visualization”. Na pesquisa, na area da visualizagdo cientifica, os
autores abordaram o problema de os conjuntos de dados de entrada geralmente serem muito
grandes. Na visualizaco de fluidodinamica computacional (CFD)® em particular, os conjuntos

de dados de entrada j& ultrapassavam na época 100 Gbytes, e os autores descreveram uma forma

8 Pode ser definida da seguinte maneira: a forma generalizada como a simulagdo numérica de todos aqueles
processos fisicos e/ou fisico-quimicos que apresentam escoamento.
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de resolver as dificuldades do modo de se gerar as visualizagdes das simulagdes sem ter que
particionar os grandes arquivos e adotando novos métodos (COX; ELLSWORTH, 1997).

Embora normalmente big data esteja associado a grandes volumes de dados, na obra
“Introdugao a ciéncia de dados” Fernando Amaral (2016, p. 7) diz que “sua defini¢do formal ¢
dada por um conjunto de trés a cinco ‘Vs’. Inicialmente, a definicdo para ‘Vs’ ¢ de dados
produzidos com volume, velocidade e variedade. Para dois ‘Vs’ a mais, aparecem outras
defini¢des: veracidade e valor”. A seguir, serao apresentadas as defini¢des de cada um desses
elementos importantes para a compreensao técnica do conceito.

No que diz respeito a caracteristica volume, em primeiro lugar ¢ importante notar que
ele ¢ variavel no tempo. Em outras palavras, o que ¢ grande hoje em termos de volume de dados
ndo pode ser amanha. Ha vinte anos, um terabyte (10'? bytes) era considerado big data. Nos
dias atuais, sabe-se que o volume de informacdo digital gira na ordem de grandeza dos
zettabytes (10%! bytes), um valor infinitamente maior. O custo de armazenamento da informagio
vem caindo significativamente ao longo do tempo, o que incentiva o0 mundo empresarial e as
entidades governamentais em geral a conservar e acumular os dados coletados. A quantidade
de informagdo armazenada cresce quatro vezes mais rapido que a economia mundial, enquanto
a capacidade de processamento dos computadores cresce nove vezes mais rapido (PRA
NETTO; MORO; FERREIRA, 2014; MAYER-SCHOENBERGER; CUKIER, 2013).

Por sua vez, a velocidade na obten¢ao dos dados ¢ cada vez mais crucial para as
analises em big data, especialmente para os negdcios. Se informagao € tida em muitos contextos
como poder, a velocidade com a qual vocé a obtém ¢ uma vantagem competitiva significativa.
Uma empresa de cartdes de crédito pode ver seu negdcio ruir se a velocidade da transagao ndo
for adequada, pois o cliente utilizara outro meio de pagamento. Imagine também uma aplicagao
em big data de controle automatico de trafego nas ruas. Um conceito recente relacionado € o
de stream processing, que permite tratamento em tempo real de dados. Os sistemas
computacionais tradicionalmente fazem garimpagem em cima de dados estaticos, que nao
refletem o momento, mas sim o contexto de horas, dias ou mesmo semanas atras. Com o stream
computing, esta garimpagem ¢ efetuada em tempo real. Em vez de disparar queries (consultas)
face a uma base de dados estatica, coloca-se uma corrente continua de dados (streaming data)
atravessando um conjunto de gueries. (HSU, 2014; PRA NETTO; MORO; FERREIRA, 2014
TAURION, 2016).

No tocante a variedade, os dados sdo classificados em trés principais categorias: os
estruturados, os semiestruturados e os ndo estruturados. Na primeira, os dados sdo armazenados

em estruturas tabulares (planilhas eletronicas ou tabelas), em que linhas armazenam uma
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ocorréncia de um evento caracterizado por um conjunto de colunas que representam
caracteristicas que descrevem um exemplar (instancia) daquele evento. S3o resultantes de
processos de geracao de dados inerentes a sistemas transacionais ou resultantes de observagoes
e processos de medi¢do. Sao, por exemplo, um sistema bancario que armazena informagdes
sobre seus clientes e contas ou uma pesquisa de uma empresa que queira langar um produto
para um publico-alvo especifico. Os dados semiestruturados acompanham padrdes
heterogéneos, sao mais dificeis de serem identificados pois podem seguir diversos padroes. Nao
sdao arquivados em tabelas, mas contém fags ou outros marcadores para separar elementos
semanticos e impor hierarquias de registros e campos dentro dos dados. Sao exemplos de dados
semiestruturados a XML, acronimo de Extensible Markup Language, traduzindo-se como
linguagem extensivel de marcacdo. Ja os dados ndo-estruturados, como o nome indica, carecem
de estrutura definida. Sdo os documentos em geral, paginas de internet, e-mails e postagens em
redes sociais. Além de textos, também sdo compostos por imagens, videos, arquivos de audio.
Estima-se que entre 80 e 90% dos dados existentes no mundo sdo da forma nao estruturada e ¢
o tipo que mais cresce. Para fins de mineragdo de dados, os nao estruturados devem passar por
uma etapa de pré-processamento. A maioria dos projetos de big data enfrenta mais desafios de
variedade ¢ menos de volumes de dados (AMARAL, 2016, p. 33; SILVA; PERES;
BOSCARIOLI, 2016, p. 7-9; JOSEPH, 2012).

Sobre a dimensao veracidade, analises de big data precisam tentar buscar informagdes
que sejam verdadeiras, pois o volume e variedade de dados podem confundir os analistas. Com
0 big data ndo ¢ possivel controlar a fidelidade de cada hashtag do Twitter ou cada noticia falsa
na internet, mas com analises e estatisticas de grandes volumes de dados ¢ possivel compensar
as informagdes incorretas. Com grandes volumes de dados, a precisdo ndo ¢ tdo importante
quanto as tendéncias que estes dados apontam. A acuracia desta tendéncia nao ¢ melhorada pela
precisdo individual de cada dado, mas pela sua densidade. Mais dados e mais variedade geram
mais variaveis que sao utilizadas para ajustar o algoritmo (CANALTECH, 2018; TAURION,
2014).

Por fim, na caracteristica valor, a principal delas, andlises de big data somente tém
sentido se visam proporcionar algum ganho efetivo a um negodcio ou agdo governamental. Nada
adianta ter acesso ao big data se ele nao foi implicado em processos de tomada de decisao,
gerando valor nos resultados de um projeto. Para entender como ¢ possivel gerar valor pelos
processos de big data, Mayer-Shoenberger e Cukier (2013, p. 69-70) relatam a histoéria da
criagdo do mecanismo digital “Captcha” (acronico em inglés para Teste Completamente

Automatizado para Separar Computadores € Humanos). O contexto era o final dos anos 1990 e
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a internet, na época, estava dominada pelos spambots (programas geradores de spams, lixo
digital). Luis von Ahn, de 22 anos, criou uma forma simples de obrigar os usudrios a provar que
eram pessoas, € nao sites. O Yahoo! comprou e implementou sua ideia e os spambots
diminuiram substancialmente da noite para o dia. Na metade dos anos 2000, duzentos milhdes
de captchas eram digitados diariamente. Von Ahn granhou o prémio para génios de US$ 500
mil da MacArthur Foundation e apds o seu PhD foi convidado a lecionar em uma universidade
de prestigio. Posteriormente, Von Ahn desenvolveu uma evolugdao da ideia, denominada
reCaptcha. Com ela, em vez de escrever letras ao acaso, as pessoas digitam duas palavras de
um texto escaneado que um programa de reconhecimento de caracteres ndo pode entender. Uma
palavra ¢ para confirmar se o usudrio ¢ um humano, e a outra palavra ¢é para a tarefa de
identificacdo dos caracteres. O reCaptcha, comprado pelo Google em 2009 e oferecido
gratuitamente para mais de duzentos mil sites, € utilizado, por exemplo, para a digitalizacdo dos
arquivos do New York times e de livros do Google Books. Com cerca de 10 segundos médios
por uso a cada checagem, 200 milhdes de reCaptchas diarios compdem meio milhdo de horas
de digitacao por dia. A economia gerada pelo sistema em trabalho de digitagdo seria, em valores
de 2012, USS$ 3,5 milhdes ao dia ou mais de US$ 1 bilhdo por ano.

George Firican (2017), diretor de governanga de dados e business intelligence da
University of British Columbia, em interessante artigo intitulado “The 10 Vs of Big Data” ainda
adiciona mais cinco “Vs” a definicdo mais usual de big data. Para ele, quando se fala em big
data, ¢ preciso considerar variabilidade dos dados. Sdo varidveis devido a multiplicidade de
dimensdes de dados resultantes de varios tipos e origens de dados diferentes e sdo necessarios
mecanismos de deteccdo de anomalias. Também fala em validade, que ¢ semelhante a
veracidade, mas ligada a qualidade consistente dos dados, que ¢ necessaria a obtengdo de
metadados. Firican ainda cita um estudo da Forbes que demonstra que 60% do tempo de um
cientista de dados ¢ gasto na limpeza de seus dados antes de poder fazer qualquer anélise. Outra
caracteristica lembrada ¢ a da vulnerabilidade, voltada a necessidade de seguranca dos dados
(uma violagao de dados com big data ¢ uma grande violagdao). Lembrou do caso do vazamento,
em 2015, de dados do site “AshleyMadison”, uma rede social de amantes. Quanto a
volatilidade, faz uma conexao com a reflexdo sobre as reais necessidades de se preservarem
dados em processos comerciais - com big data, os custos € a complexidade de um processo de
armazenamento e recuperagao podem ser desnecessariamente ampliados. Por tltimo, o referido
autor ressalta a caracteristica visualizacdo e aborda os desafios técnicos encontrados para a
geracdo de imagens relacionadas a um grande volume de dados, uma vez que, por exemplo, ndo

¢ possivel confiar em graficos tradicionais ao tentar plotar um bilhdo de pontos de dados.
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As tecnologias que sustentam big data podem ser analisadas sob duas Oticas: as
envolvidas com Analytics, tendo “Hadoop” como a principal, e as tecnologias de infraestrutura,
que armazenam e processam os petabytes de dados. Neste aspecto, destacam-se os bancos de
dados NoSQL. Com relagdo ao “Hadoop”, plataforma de software derivada do “MapReduce”
e do “Big Table”, este executa processamento de dados em paralelo através de nds de
computacio para acelerar célculos e laténcias ocultas. E um sistema de arquivos distribuidos
altamente escalavel, que pode suportar petabytes de dados e um mecanismo de “MapReduce”,
também altamente escalavel que calcula resultados em lotes. Estes avangos apareceram quando
empresas como o Yahoo!, Google e Facebook perceberam que precisavam de ajuda para
monetizar quantidades enormes de dados que suas ofertas estavam gerando. J4 quanto ao
NoSQL, trata-se de um tipo de bancos de dados que sdo criados para modelos de dados
especificos e tém esquemas flexiveis para a criagdo de aplicativos modernos. Os bancos de
dados NoSQL, que tratam tanto dados estruturados quanto ndo estruturados, sdo amplamente
reconhecidos por sua facilidade de desenvolvimento, funcionalidade e performance em escala.
Eles usam vérios modelos de dados, incluindo documento, grafico, chave-valor, memoria e
pesquisa. Adicionam escalabilidade e funcionalidade em alta performance. Por que estas
tecnologias? Por que Big Data ¢ a simples constatagdo pratica que o imenso volume de dados
gerados a cada dia excede a capacidade das tecnologias atuais de os tratarem adequadamente
(TAURION, 2016; HURWITZ et al, 2015).

Entretanto, como sera abordado no proximo capitulo, o big data ndo se trata somente
de processos que geram um volume enorme de dados, que precisam de servidores em clusters
(conjunto de computadores conectados) para serem analisados. Big data ¢ muito mais do que
1ss0: ¢ uma mudanga social, cultural, ¢ uma nova fase da revolu¢do industrial. Big data ¢ um

fendmeno e ndo uma tecnologia (AMARAL, 2016, p. 9).

2.4. O problema da privacidade, a mineraciao de dados e a protecio normativa

A sociedade global assiste, periodicamente, a escandalos de vazamento de dados, de
comercializa¢do ndo consentida e de uso indevido por grandes empresas. O caso recente mais
famoso e relevante ¢, sem duavida, a noticia, de mar¢o de 2018, do vazamento de dados de
oitenta e sete milhdes de usudrios do Facebook, pela consultoria politica Cambridge Analytica, que
ocorreu alguns anos antes. Tal fato levou Mark Zuckerberg a depor no Senado americano. O portal
da BBC relata que no dia da noticia, 19 de marco de 2018, o valor do Facebook na bolsa de

valores de tecnologia dos Estados Unidos encolheu impressionantes US$ 35 bilhdes (ou
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aproximadamente R$ 115,5 bilhdes na época), em queda de 6,7% de suas a¢des na Nasdaq (O
ESCANDALO..., 2018).

A discussdo sobre vazamento de dados ganha mais relevancia a cada dia. Em meados
de janeiro de 2019 foi noticiado o maior vazamento de dados pessoais da historia. Mais de 773
milhdes de emails, dentre os quais o do pesquisador autor desta tese e de sua orientadora, e 21
milhdes de senhas. O agrupamento, denominado Collection #1, foi reportado pelo pesquisador
de seguranca Troy Hunt, que mantém o site “Have I Been Pwned” para checagem dos emails,
em que ¢ possivel as pessoas checarem se seus dados foram vazados. A compilagdo dos dados
pessoas totaliza 87 gigabytes, o que representa, na forma bruta, 2,7 bilhdes de linhas com
enderecos de emails e senhas. Os dados sdo provenientes de diferentes fontes na internet e, ao
que tudo indica, parecem vir dos chamados ataques de preenchimento de credenciais. Nesse
tipo de ofensiva, hackers testam enderegos de email e senha em um determinado site ou servigo
para encontrar a combinagao (SOPRANA, 2019).

Em entrevista ao Portal do £/ Pais, a matematica Cathy O’Neil, assevera que ja ¢ tarde
para se preocupar pelo fato de que nossos dados estejam disponiveis, que agora ¢ preciso
perguntar as empresas e gigantes tecnologicos o que estdo fazendo com eles. O usudrio de
internet ndo se da conta de quando ¢ analisado na maioria das vezes (O’NEIL, 2018). O’Neil

completa o raciocinio:

Quando somos conscientes de que recebemos uma pontuacao de acordo com
nossos dados, a primeira coisa que precisamos fazer ¢ pedir explicagoes, que
nos mostrem o processo pelo qual fomos qualificados, se é algo importante
como uma hipoteca e um trabalho, até mesmo utilizando mecanismos legais.
As vezes em que nio percebemos, sio os Governos europeus e o dos Estados
Unidos que precisam estabelecer normas que indiquem que a cada vez que
recebemos essa pontuagdo precisamos saber (O’NEIL, 2018).

As grandes corporagdes tecnoldgicas do século XXI conseguem o grande éxito
financeiro e de influéncia por meio de um processo denominado mineragdo de dados ou data
mining. Segundo Silva, Peres e Boscarioli (2016, p. 11), “a mineracao de dados ¢ definida em
termos de esforcos para descoberta de padrdoes em bases de dados. A partir dos padrdes
descobertos, tém-se condigdes de gerar conhecimento util para um processo de tomada de
decisdo”. Fayyad e outros (1996) apresentam a mineracdo de dados em dois niveis, sendo o
primeiro as tarefas preditivas (predizer valores futuros ou desconhecidos de outros atributos de
interesse) e as tarefas descritivas (encontrar padrdes que descrevem os dados de maneira que o

ser humano possa interpretar). No segundo nivel, as tarefas preditivas e descritivas se
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especializam. No conjunto das tarefas preditivas, ¢ inserida a classificagdo e regressdo. Ja nas
descritivas, colocam-se as especializagdes agrupamento, sumarizagdo, modelagem de
dependéncias e detecgao de desvios.

Na obra “Sistemas de Informacgdes Gerenciais”, Kenneth Laudon e Jane Laudon (2010,
p. 159), afirmam que existem aplicagdes de data mining para todas as areas funcionais de uma
empresa, bem como para o trabalho cientifico ou governamental. Os referidos autores expdem
que os tipos de dados colhidos com a mineracdo incluem informagdes relacionadas a
associacoes, sequéncia, classificagdao, aglomeracao e prognosticos. Com o perdao da longa

citagdo, descrevem o funcionamento da ideia:

o AssociagOes sdo ocorréncias ligadas a um tnico evento. Por exemplo:
um estudo de modelos de compra em supermercados pode revelar que, na
compra de salgadinhos de milho, compra-se também um refrigerante tipo cola
em 65% das vezes, mas, quando hd uma promogao, o refrigerante ¢ comprado
em 85% das vezes. Com essas informagdes, os gerentes podem tomar decisdes
mais acertadas pois aprenderam a respeito da rentabilidade de uma promocao.
o Na sequéncia, os eventos estdo ligados ao longo do tempo. Pode-se
descobrir, por exemplo, que quando se compra uma casa, em 65% as vezes se
adquire uma nova geladeira no periodo de duas semanas; e que em 45% das
vezes, um fogdo também ¢ comprado um més apos a compra da residéncia.

o A classifica¢do reconhece modelos que descrevem o grupo ao qual o
item pertence por meio do exame dos itens ja classificados e pela inferéncia
de um conjunto de regras. Exemplo: empresas de operadoras de cartoes de
crédito e companhias telefénicas preocupam-se com a perda de clientes
regulares, a classificagdo pode ajudar a descobrir as caracteristicas de clientes
que provavelmente virdo abandona-las e oferecer um modelo para ajudar os
gerentes a prever quem sdo, de modo que se elabore antecipadamente
campanhas especiais para reter esses clientes.

o A aglomeragdo (clustering) funciona de maneira semelhante a
classificagdo quando ainda ndo foram definidos grupos. Uma ferramenta de
data mining descobrird diferentes agrupamentos dentro da massa de dados.
Por exemplo, ao encontrar grupos de afinidades para cartdes bancarios ou ao
dividir o banco de dados em categorias de clientes com base na demografia e
em investimentos pessoais.

o Embora todas essas aplicagdes envolvam previsdes, os prognosticos as
utilizam de modo diferente. Partem de uma série de valores existentes para
prever quais serdo os outros valores. Por exemplo, um prognéstico pode
descobrir padrdes nos dados que ajudam os gerentes a estimar o valor futuro
de variaveis com nimeros de vendas (LAUDON; LAUDON, 2010, p. 159).

Com os mecanismos cada vez mais sofisticados de mineragao de dados, especialmente
das preferéncias pessoais em redes sociais (web mining), € todos os problemas gerados com a
violacdo da intimidade e privacidade dos usuarios, o universo juridico teve que reagir a estes

novos fendmenos. Regras juridicas especificas e suas respectivas sangdes comegaram a surgir
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no final do milénio passado, mas regras mais rigorosas e pretensamente com maior poder de
controle sobre os abusos sao inovagao recente.

Convém lembrar, antes de estudar as normas a respeito, que o direito a protecao dos
dados pessoais pode ser associado ao direito a privacidade (no sentido de uma “intimidade
informatica”) e ao direito ao livre desenvolvimento da personalidade, incluso o direito a livre
disposi¢ao sobre os dados pessoais. Numa perspectiva ainda mais ampla, para além da prote¢ao
do uso de dados contra o conhecimento e uso por parte de terceiros, se fala no direito alemao e
no direito espanhol em um direito a autodeterminagdo informativa (SARLET; MARINONI;
MITIDIERO, 2017, p. 472-473).

O Regulamento Geral de Protecdo de Dados (GDPR, na sigla em inglés de General
Data Protection Regulation), norma da Unido Europeia que entrou em vigor em 25 de maio de
2018, ¢ a referéncia global de protecao de dados e estipula uma série de regras que orientam
como empresas e 6rgaos publicos devem lidar com os dados pessoais dos europeus. A detalhada
norma, de onze capitulos e noventa e nove artigos, também tem potencial de impactar outros
paises que possuem empresas ou subsidiarias que tratem dados de cidaddos europeus (UNIAO
EUROPEIA, 2018). Conforme noticiou a grande imprensa na época da edicdo da norma,
gigantes da tecnologia como Facebook®, Google, Microsoft e Spotify, comecaram a adotar a
referida norma em suas operagdes globais.

Sobre a GDPR, Danilo Doneda, professor da Universidade Estadual do Rio de Janeiro
- UERJ e do IDP - Instituto Brasiliense de Direito Publico, questionado pelo portal Nexo,

explicou o seguinte:

A Unido Europeia em 1995 unificou as regras de proteg¢do de dados [em uma
norma chamada Diretiva de Protecdo de Dados Pessoais], porque uns tinham
regras fortes, outros nao tinham e isso causava problemas. Mas essa lei ¢ de
muito antes de a internet se tornar o que € hoje. Ha alguns anos veio a proposta
de atualizar a lei de protecdo de dados para adequar o bloco ao contexto atual.
Assim, a GDPR acabou virando um grande padrao internacional de protecao
de dados (RONCOLATO, 2018).

Em verdade, um dos fatos catalizadores do processo que gerou a norma europeia foi a
revelagdo, por Edward Snowden em 2013, da espionagem em massa promovida pelo governo
dos Estados Unidos da América, que compartilhava informag¢des com aliados, como o Reino

Unido. Os documentos revelados no més de junho daquele ano, inicialmente aos jornais The

® Mark Zuckerberg, fundador do Facebook disse em uma resposta na audiéncia no Senado dos EUA: “Sim,
congressista. (...) A GDPR exige que facamos algumas coisas a mais, e nds vamos estender isso para o resto do
mundo” (RONCOLATO, 2018).
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Guardian ¢ The Washington Post € que depois tiveram apoio de ativistas do “WikiLeaks”,
registravam como a National Security Agency - NSA e o Federal Bureau of Investigation — FBI,
num programa de codinome PRISM, entraram diretamente nos servidores centrais das nove
principais empresas de Internet dos EUA (Microsoft, Yahoo, Google, Facebook, PalTalk, AOL,
Skype, YouTube e Apple), extraindo chats, fotos, e-mails, documentos e registros de conexao
de audio e video que permitem aos analistas rastrear alvos estrangeiros (GELLMAN;
POITRAS, 2013).

Aos jornalistas do “The Guardian” Glenn Greenwald, Ewen MacAskill e Laura
Poitras em Hong Kong, Snowden relatou que teve "uma vida muito confortavel", que incluiu
um salario de cerca de US$ 200.000,00, uma namorada com quem ele compartilhou uma casa
no Havai, uma carreira estavel e uma familia que ele ama (SNOWDEN, 2013). Na mesma

entrevista, afirmou:

Estou disposto a sacrificar tudo isso [uma vida confortavel com bom salario]
porque ndo posso, em boa consciéncia, permitir que o governo dos Estados
Unidos destrua a privacidade, a liberdade na internet e as liberdades basicas
para as pessoas em todo o mundo com essa maquina maciga de vigilancia que
eles estdo construindo secretamente (SNOWDEN, 2013) (tradugio nossa)*.

O resto da histéria é de conhecimento do grande publico. O Governo dos Estados
Unidos acusou-o de roubo de propriedade do governo, comunicacdo ndo autorizada de
informacodes de defesa nacional e comunicagao intencional de informagdes classificadas como
de inteligéncia para pessoa ndo autorizada'*. Em agosto de 2013, temendo por sua vida, pediu
e recebeu o asilo politico do Presidente Vladmir Putin e exilou-se na Rissia'?.

Em termos de inovagao normativa, as principais disposi¢des do Regulamento Geral de

Protecdo de Dados da Unido Europeia sdo as seguintes:

1. usuarios podem, em algumas situagdes, ver, corrigir ou até deletar as
informagdes que empresas guardam sobre ele;

10 No original: "I'm willing to sacrifice all of that because I can't in good conscience allow the US government to
destroy privacy, internet freedom and basic liberties for people around the world with this massive surveillance
machine they're secretly building."

11 No ano de 2015, o filme que contou a historia, denominado “Citizenfour”, foi o ganhador do Oscar na categoria
“Melhor Documentario”. Ha ainda um outro filme, com toques “hollywoodianos”, chamado “Snowden — Her6i
ou Traidor”. Uma espécie de lagostin da Indonésia até ganhou seu nome (Cherax Snowden,).

12 Na época, houve reflexos das revelagdes até no Brasil. Em 2013, Glenn Greenwald trouxe a revelacao de que a Ex-
Presidenta Dilma Rousseff havia sido espionada pela NSA ocasionou uma crise diplomatica entre Brasil e Estados Unidos.
Foi cancelada uma visita de Estado a Washington. Em 2015, foi revelado pelo WikiLeaks os detalhes da espionagem
da Ex-Presidenta e vinte e nove telefones ligados ao governo, incluindo o de ministros, diplomatas e assessores. Até
o telefone no avido presidencial e quatro telefones do gabinete presidencial haviam sido monitorados por bases instaladas
na embaixada em Brasilia e no consulado do Rio de Janeiro (GREENWALD, 2013; EUA GRAMPEARAM..., 2015).
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2. empresas devem coletar apenas dados necessarios para que seus Servicos
funcionem;

3. coleta e uso de dados pessoais s6 podem ser feitas com consentimento
explicito;

4. qualquer servigo conectado tem de conceder ‘direito ao esquecimento’;

5. informagdes de criangas ganham protecao especial;

6. clientes que tiverem dados hackeados devem ser avisados em até 72 horas;
7. empresas devem informar com linguagem compreensivel sua politica de
protecdo de dados;

8. infratores sdo punidos com multa pesada, de € 20 milhdes ou 4% do volume
global de negocios da empresa.

9. dados de europeus podem ser transferidos s6 para paises com lei de protecao
de dados equivalente a europeia;

10. empresas que tratem dados de europeus tém de seguir a lei europeia caso
estejam em paises nao considerados “portos seguros”;

11. grandes processadoras de informagao tém de guardar registros sobre todas
as vezes em que manipularam dados (GOMES, 2018).

A humanidade ganhou, portanto, com o GDPR uma importante protecao. Contudo, a
fiscalizacdo do descumprimento destas disposi¢des no meio ambiente virtual certamente
constitui um grande desafio, notadamente para a grande maioria dos governos nacionais que se
encontram tecnologicamente mais desequipados que as grandes corporagdes tecnologicas.

No ambito nacional, a Constituicdo da Republica de 1988, consagra, em seu quinto
artigo, inciso X, um conjunto de direitos ligados a protecdo da esfera pessoal dos individuos.
L4 esta o comando normativo para a preservacao da intimidade, a vida privada, a honra e a
imagem das pessoas, que, se violadas, devem ser compensadas com indenizacéo proporcional
ao dano. Muito em funcédo da época em que foi elaborada, a carta magna brasileira ndo previu
especificamente uma protecdo aos dados digitais, muito embora exista a garantia constitucional
gratuita do habeas data (art. 5°, LXXII), que torna possivel assegurar o conhecimento de
informacdes relativas a pessoa do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico e para a retificacdo de dados, quando nédo se
prefira fazé-lo por processo sigiloso, judicial ou administrativo (BRASIL, 1998).

Sobre a referida garantia, ensina a Professora Tereza Cristina Sorice Baracho Thibau,
da Faculdade de Direito da UFMG:

0 habeas data constitui uma garantia constitucional, que se reveste de
instrumentalidade para provocar a atividade jurisdicional (agédo), no sentido
de proteger direitos individuais, referente ao controle do armazenamento e
acesso aos dados pessoais, desde que, solicitados pelo seu titular, ndo seja este
atendido (remédio). Para tanto, de forma imediata, prevé o direito de
conhecimento e eventual retificacdo e complementacéo de tais registros. E,
implicitamente, protege a esfera intima dos individuos, na medida em que
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possibilita a correcdo de dados falsos, dessa natureza, que porventura estejam
maculando sua identidade pessoal (THIBAU, 1997, p. 102)

Um avango legislativo importante no nosso pais foi o advento da Lei 12.527/2011, a
chamada Lei de Acesso a Informacao, que garante a qualquer interessado, em regra, o acesso a
informacdes aos 6rgdos e entidades da administracdo publica direta e indireta. Embora prevista
a salvaguarda de dados pessoais sensiveis, a lei refletiu os principios constitucionais da
publicidade e da transparéncia. O Supremo Tribunal Federal — STF, no julgamento em 23 de
abril de 2015 da SS 3.902 — Rel. Ministro Teori Zavascki, interpretando-a, reconheceu que a
protecdo a privacidade dos servidores publicos ¢ menor do que a do cidaddo comum, de modo
a considerar constitucionalmente proporcional a divulgacao nominal e individualizada dos seus
vencimentos ¢ beneficios (BRASIL, 2011; SARLTET; MARINONI; MITIDIERO, 2017, p.
476).

No ano de 2014, entrou em vigor no Brasil o chamado “Marco Civil da Internet” (Lei
N° 12.965/14). Seus trinta e dois artigos em cinco capitulos trataram de temas importantes para
a segurang¢a na rede e protecdo dos usudrios. Um dos principais pontos € a consagragdo do
principio da neutralidade da rede (art. 9°), que estabelece que, em regra, as informacdes que
trafegam na rede devem ser tratadas de maneira isondmica. A lei replicou as garantias
constitucionais de liberdade de expressao e de protecdo da privacidade e estabeleceu a protegao
dos dados pessoais, na forma da lei (art. 3°). Colocou o acesso a internet como direito essencial
ao exercicio da cidadania (art. 7°) e estabeleceu diversas responsabilidades a quem couber a
guarda e a disponibilizag¢do dos registros de conexao e de acesso a aplicagdes (provedores) e as
respectivas sangdes a quem as descumprir, dentre outras disposi¢des (BRASIL, 2014).

De forma atualizar o ordenamento juridico brasileiro aos novos tempos e ainda para
evitar que a auséncia de uma lei de protecdo de dados no pais criasse complicacdes para
empresas aqui instaladas que realizam algum processamento de dados que envolva 0s europeus,
foi sancionada, a lei n® 13.709 em 14 de agosto de 2018, que ficou conhecida como “Lei Geral
de Protecdo de Dados (LGPD) — predominantemente baseada nas normas europeias de protecédo
de dados. De destaque, temos a autodeterminacdo informativa estabelecida como um dos
fundamentos da protecdo dos dados (art. 2°, inciso Il). Mudangas substanciais no tocante ao
acesso as informagdes em banco de dados privados ocorreu com a nova lei. Apds o longo
periodo de vacatio legis de vinte e quatro meses, os brasileiros poderdo saber como as empresas
tratam seus dados pessoais (como e por que coletam, como e por quanto tempo armazenam e

com gquem os compartilham). Outro ponto importante € o direito a revogacéo, a portabilidade e
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a retificacdo dos dados. J& as empresas terdo obrigatoriamente que fornecer, de forma clara,
inteligivel e simples, os dados pessoais quando requeridos. No art. 5°, XII, é definido que o
consentimento deve ser “manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”. Em
outras palavras, qualquer uso de dado pessoal precisara de autorizacdo do titular para uma
finalidade determinada (BRASIL, 2018a).

Deve-se aclarar que referida lei trata da protecdo de dados restringindo a protecdo
apenas a pessoa natural. Pessoas juridicas, portanto, atraem o regime juridico de protecao da
propriedade industrial. Ao passo que ela ainda acerta quando determina a prote¢do ndo apenas
para a pessoa natural identificada, mas também para aquela identificavel, isto ¢, a lei veda a
utilizacdo de um dado pessoal anonimo, na medida em que ele pode ser cruzado com outro
banco de dados, por meio de um processo de inversdo, e se identificar o titular do dado
(BRASIL, 2018a).

Deve-se entender que a protegdo conferida por essa lei atinge os dados pessoais, isto
¢, aqueles que podem vincular aspectos concernentes a personalidade e da vida intima da
pessoa. O art. 4° da referida lei traz as excecdes que ndo atraem o regime juridico de prote¢ao
dela, sendo casos em que se utilizam dados para finalidades particulares ¢ ndo econdmicas,
dados utilizados com fins exclusivamente jornalisticos, académicos que j& contam com
regulacdo interna, de conselho profissional e conselho de ética, respectivamente e dados
utilizados para seguranga publica, defesa nacional, seguranca do Estado ou investigacdo e
repressao de infragcdes penais (BRASIL, 2018a).

Em relagdo “dados pessoais cujo acesso € publico”, esse deve se dar conforme a Lei
Geral de Protecao de Dados, levando em conta a finalidade, boa-fé e interesse publico. A lei
nao se esfor¢a para defini-los e esse sera um debate travado nas Cortes Superiores nos proximos
anos e exigird forte presenca da sociedade civil, na medida em que grandes empresas lutardo
para fazer com que uma pletora de dados pessoais entre nesse rol de flexibilizagdo (BRASIL,
2018a).

Até entdo, existem alguns dados que sdo enquadrados nesse rol por ampla aceitagdo:
protestos, registros de nascimento, inscricdo em 6rgdos de restri¢do patrimonial. Todavia, a
posicdo mais acertada at¢é o momento aparenta ser a seguinte: dados de acesso publico sdao
apenas aqueles cuja obrigatoriedade de publicidade emana da lei. A titulo de exemplo, o fato de
alguém ser proprietario de imével, conforme a Lei de Registros Publicos ou os dados de

atividades da administracao publica, conforme a Lei de Acesso a Informacao (LAI) dispde.
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No ensejo de citacao dessa lei, deve-se mencionar o Decreto n°® 9.690/2019, publicado
em 23 de janeiro de 2019, que altera dispositivos da LAI ampliando o rol de agentes ptblicos
autorizados a publicarem documentos de classificacdo reservada, secreta e ultrassecreta — no
caso, a lei os diferencia apenas pelo prazo maximo de sigilo sendo, respectivamente: 5, 15 e 25
anos e pelos agentes que estdo autorizados a fazerem sua emissdo: presidente da Republica;
vice-presidente da Republica; ministros de Estado e autoridades com as mesmas prerrogativas;
comandantes da Marinha, do Exército e da Aeronautica; e chefes de Missdes Diplomaticas e
Consulares permanentes no exterior. Deve-se lembrar que todos esses cargos apenas podem ser
ocupados por brasileiros natos, segundo artigo 12 da Constituicdo da Republica. Com a
modificacdo do referido decreto, € possivel delegar competéncia para emissdo de documentos
secretos e ultrassecretos para atores publicos que ndo se enquadram nessa restri¢ao reflexa que
o texto original, acertadamente, trouxe do texto constitucional. Ao passo que tal modifica¢dao
ainda se constitui inconstitucional, na medida em que permite funciondrios publicos
comissionados emitirem documentos de conteudo sensivel, ou seja, ¢ ferida a restri¢ao basica
da administragdo publica, esculpida no art. 37 da CR/88, quando permite um individuo sem
vinculacdo permanente com a coisa publica para manejar informagdes de interesse publico que
devem ser excepcionalmente sigilosas. Nesse sentido, até mesmo a propria mens legis da LAI
se encontra violada face a extensdo do rol de legitimados a expedi¢do de documentos secretos
e ultrassecretos, afinal uma exce¢do ndo necessita ser praticada por tantos, mormente por
individuos inaptos a exercerem-na (BRASIL, 1988; 2019).

No que concerne aos dados sensiveis, a lei define que se tratam apenas de dados
biométricos, dados de origem racial, religiosa, politica, filiagdo sindical, filoséfica e dados de
saude. Importante lembrar que nao existe celeuma em relagdo a protecdo direta desses dados
em vista da obviedade de sua protecdo e do reflexo constitucional que é o pertencimento da
vida intima e privada do individuo. Contudo, a prote¢do indireta desses dados se encontra
ameacada, na medida em que o art. 13 da LGPD proibe a tomada de processos decisorios
fundados unicamente em base de dados. Isto ¢, ela proibe que as empresas utilizem apenas
bancos de dados para definirem quando devem cobrar por um produto ou servigo, se devem
oferecer ou ndo crédito a um individuo. Esse assunto ganha relevancia quando os dados
sensiveis entram em discussdo, na medida em que empresas conseguem mudar precos para
diferentes individuos observando o modelo de computador ou celular pelo qual navega no site
da empresa, a distancia na qual o individuo se encontra da loja concorrente, o preco por metro
quadrado da regido onde acessa o site da empresa, sua etnia, dentre outros. Logo, essa utilizacao

reflexa dos dados sensiveis pode ocasionar uma discriminacao irreversivel e incontrolavel que
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apenas sera passivel de controle e combate frente a estruturagdo de um o6rgao fiscalizador e
regulador técnico e combativo (BRASIL, 2018a).

A LGPD estabeleceu ainda o dever das empresas de comunicarem vazamentos a
autoridade competente e elas somente poderao coletar os dados indispensaveis a sua atividade.
Estabeleceu aos “controladores” (pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisOes referentes ao tratamento de dados pessoais), a obrigacdo de
contarem com um “encarregado”, pessoa indicada pelo controlador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados. A lei ainda fixou as san¢0es por descumprimento, que podem chegar ao montante de
cinquenta milhdes de reais (BRASIL, 2018a).

No apagar das luzes do governo Temer, foi editada a Medida Provisoria n® 869/18 de
27 de dezembro de 2018, que corrigiu alguns pontos da Lei n® 13.709/18 e criou a Autoridade
Nacional de Protecdo de Dados — ANPD. Na Exposi¢ao de Motivos n° 00239/2018 MP utilizada
na justificacdo da referida medida provisoéria, consta que a ANPD sera criada como 6rgao da
administracdo publica federal integrante da Presidéncia da Republica. Os membros de seu
Conselho, embora designados pelo Presidente da Reptiblica, tém mandato e somente o perderdo
em virtude de renuncia, condenacdo judicial transitada em julgado ou pena de demissdo
decorrente de processo administrativo disciplinar, o que reforcaria (em tese) a autonomia
técnica da autoridade. Ainda ndo ha como avaliar como as dezesseis competéncias previstas
para a ANPD serdo exercidas, como, por exemplo, a edicdo de normas e procedimentos sobre
a protecdo de dados pessoais; a requisicdo de informacdes, a qualquer momento, aos
controladores e operadores de dados pessoais; e fiscalizar e aplicar sangdes. O que € possivel
afirmar no momento € apenas que o papel de agéncia reguladora da gestao da prote¢ao de dados

no pais foi oficialmente instituido (BRASIL, 2018b; BRASIL, 2018c).

2.4.1. O caso HSBC e o julgamento do Superior Tribunal de Justiga quanto ao problema da

alienacgdo abusiva de padrdes de comportamento digitais

Na esteira do topico anterior, em que se discutiu a protecdo ao acesso as informagdes
dos cidaddos, pode-se citar recente a decisao do Superior Tribunal de Justica - STJ no REsp n°
1348532/SP, em que restou definido que no “contrato de servigos de cartdo de crédito, o cliente
tem o direito de autorizar ou ndo o fornecimento de seus dados pessoais e de movimentacao
financeira a outras empresas, ainda que parceiras da administradora”, antes mesmo das novas

normas de prote¢do entrarem em vigor (BRASIL, 2017a).
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O STJ, no caso, avaliou uma pratica comum e abusiva no mercado: a alienagao ilegal
de padrdes de comportamento de consumo pelas instituicdes financeiras ao mercado
empresarial. Imagine a situagdo em que um casal acabe de comprar os primeiros itens do
enxoval de um bebé prestes a nascer. Esta informagao ¢ valiosa no mercado, uma vez que quem
compra fraldas no cartdo de crédito ¢ um potencial comprador de mamadeiras, de banheira de
bebé, de produtos de higiene proprios, de bergo, brinquedos, etc. Uma forma de visualizar o
problema ¢ quando os usudrios recebem em suas caixas de e-mail ofertas de produtos
relacionados com produtos comprados anteriormente. O caso escancarou 0 comércio obscuro
de comercializagdo de um verdadeiro ativo pessoal (padrdo de comportamento), sem o
consumidor ter nenhuma retribui¢do em troca, como um desconto, por exemplo. Fora da logica
do Direito do Consumidor, ha um agravante: uma empresa induzindo o desejo de compra a
partir de uma mineracao de dados abusiva.

Evocar essa discussao consiste em entender duas premissas, quais sejam: o que ¢ um
contrato de adesdo e o que sdo clausulas abusivas. Os contratos de adesao estao intrinsecamente
ligados a um movimento histérico de modificagdo economica. Neste sentido, pode-se dizer que
o contrato de adesdo ¢ um dos reflexos juridicos de um movimento de transformagao social a
que o individuo esta adstrito, resultado de uma massificagdo cultural. Dessa forma, diante da
necessidade de um novo mote juridico para contemplar essa transformacao, surge a ideia de um
contrato que se reproduz para todos os individuos, em virtude das pessoas se comportarem
dentro de um standard, que ¢ identificado/produzido no sistema consumerista.

Neste contexto, segundo os doutrinadores Antonio Herman Benjamin, Claudia Lima
Marques e Leonardo Bessa, o exemplo mais caracteristico € o contrato de adesdo, que € aquele
em que uma das partes confecciona previamente as cldusulas de um contrato e as submete a
outra parte que adere ou ndo ao regulamento contratual. Dessa forma, pode-se destacar duas
caracteristicas: (a) elaboragdo prévia de clausulas e (b) submissdo destas a outra parte, que adere
ou recusa. Destarte, os contratos de adesdo sdo o resultado juridico de uma mecanizagdo da
forma de produg¢do e o seu dominio por distintos agentes econdmicos (BENJAMIN;
MARQUES; BESSA, 2016).

Cumpre salientar que na existéncia dos contratos de adesdo por si s6 ndo se encontram
obices flagrantemente prejudiciais aos sujeitos de Direito. Contudo, se trata de um instituto
temerario na medida em que os agentes econdmicos se aproveitam deste espaco de minima
manifesta¢do negocial do aderente para adquirirem vantagens. Vale colacionar aqui a arguta
posi¢do do jurista francés Raymond Saileilles, que no final do século XIX, ja questionava a

propria nomenclatura contrato de adesdo: “o contrato de adesdo ndo passa de uma invencdo em
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que se finge chamar de contrato” (SAILEILLES, 2012, p. 220, traducio nossa)®3, em virtude
de sua natureza juridica unilateral e também pelo fato de ter sido um dos precursores da Escola
Francesa que discutiu os momentos de formagao contratual e consolidou a importancia do
momento dinamico, palco de discussao e decisao das clausulas contratuais, de acordo com as
especificidades de cada individuo e negécio juridico (BENJAMIN; MARQUES; BESSA,
2016).

Dessa forma, ao se pensar o contrato de adesao como uma possibilidade de vantagem
para aquele que o formula, na medida em que pode haver ensejo de abuso de poder econdmico
e se tornar objeto de discussao judicial, o Estado toma um papel intervencionista ao impor um
reequilibrio normativo na tentativa de reestabelecer a igualdade material (BENJAMIN;
MARQUES; BESSA, 2016).

Destarte, essa forma de contratagdo foi abrangida no Cédigo de Defesa do Consumidor
(CDC) que traz um mecanismo protetor imprescindivel por meio do art. 51 que nulifica
clausulas consideradas abusivas, em virtude do objetivo supracitado de reequilibrar a relagao
juridica. Vale lembrar que, essa no¢do surge a contrario sensu da visdo civilista imbuida da
filosofia liberal ndo intervencionista e que visa preservar a liberdade e igualdade substancial.
Dessa forma, tem-se um campo de proteg¢do para a integridade material daquele considerado
vulneravel (hipossuficiente), isto ¢, o individuo frente a grandes corporagoes (BENJAMIN;
MARQUES; BESSA, 2016).

Diante disto, € possivel conceituar as cldusulas abusivas como aquelas, especialmente
em contratos de consumo, em que uma parte se aproveita de sua posi¢ao de superioridade para
impor em seu beneficio vantagens excessivas, que ou desfraldam os deveres de lealdade e
colaboragdo pressupostos pela boa-fé, ou, sobretudo, destroem a relagdo de equivaléncia
objetiva pressuposta pelo principio da justica contratual (BENJAMIN; MARQUES; BESSA,
2016).

A Quarta Turma do Superior Tribunal de Justica seguiu esta linha em 10 de outubro de
2017, em julgamento da A¢do Civil Publica ajuizada pela Associagdo Nacional de Defesa da
Cidadania e do Consumidor (ANADEC) frente aos contratos de servico de cartdo de crédito
impostos pelo HSBC Bank Brasil S.A. - BANCO MULTIPLO (BRASIL, 2017a).

De acordo com a decisdo unanime da colenda Corte!*, quando um Banco impde ao

consumidor que ele abra espago para monitoramento das suas informacdes de consumo ¢ a

13 No original: “le contrat d'adhésion n'est rien de plus qu'une prétendus contrats”.
% Ementa do Acordio: RECURSO ESPECIAL. CONSUMIDOR. CERCEAMENTO DE DEFESA. NAO
OCORRENCIA. CONTRATO DE CARTAO DE CREDITO. CLAUSULAS ABUSIVAS.
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entrega desses dados para outras empresas, existe uma grave violacdo da intimidade do
consumidor quando ndo se concorda expressamente em disponibilizar esses dados para a
prestadora de servigos (BRASIL, 2017a).

E esse € o ponto central da discussdo e onde ele se interliga com as outras discussoes
presentes nesse capitulo: até onde as informagdes dos individuos estdo sendo utilizadas sem o
consentimento (esclarecido) dele e, principalmente, repassadas para outras empresas
simplesmente com fins comerciais e lucrativos? Nessa esteira, ¢ interessante citar a Portaria
05/2002 da Secretaria de Direito Economico do Ministério da Justica, que a decisdo do STJ
trouxe a tona, em 2002 ja restringia esse tipo de pratica e considerou abusiva a cldusula de
contrato de adesdo que “imponha ao consumidor, nos contratos de adesdo, a obrigacdo de
manifestar-se contra a transferéncia, onerosa ou nao, para terceiros, dos dados cadastrais

confiados ao fornecedor” (BRASIL, 2002).

COMPARTILHAMENTO DE DADOS PESSOAIS. NECESSIDADE DE OPCAO POR SUA NEGATIVA.
DESRESPEITO AOS PRINCIPIOS DA TRANSPARENCIA E CONFIANCA. ABRANGENCIA DA
SENTENCA. ASTREINTES. RAZOABILIDADE. 1. E facultado ao Juizo proferir sua decisio, desde que nio
haja necessidade de produzir provas em audiéncia, assim como, nos termos do que preceitua o principio da livre
persuasdo racional, avaliar as provas requeridas e rejeitar aquelas que protelariam o andamento do processo, em
desrespeito ao principio da celeridade. 2. A Anadec - Associacdo Nacional de Defesa do Consumidor, da Vida e
dos Direitos Civis tem legitimidade para, em ag@o civil publica, pleitear o reconhecimento de abusividade de
clausulas insertas em contrato de cartio de crédito. Precedentes. 3. E abusiva e ilegal clausula prevista em contrato
de prestacdo de servigos de cartdo de crédito, que autoriza o banco contratante a compartilhar dados dos
consumidores com outras entidades financeiras, assim como com entidades mantenedoras de cadastros positivos
e negativos de consumidores, sem que seja dada opgdo de discordar daquele compartilhamento. 4. A clausula posta
em contrato de servigo de cartdo de crédito que impde a anuéncia com o compartilhamento de dados pessoais do
consumidor ¢ abusiva por deixar de atender a dois principios importantes da relagdo de consumo: transparéncia e
confianca. 5. A impossibilidade de contratagdo do servico de cartdo de crédito, sem a opcdo de negar o
compartilhamento dos dados do consumidor, revela exposi¢do que o torna indiscutivelmente vulneravel, de
maneira impossivel de ser mensurada e projetada. 6. De fato, a partir da exposicao de seus dados financeiros abre-
se possibilidade para intromissdes diversas na vida do consumidor. Conhecem-se seus habitos, monitoram-se a
maneira de viver e a forma de efetuar despesas. Por isso, a imprescindibilidade da autorizagdo real e espontanea
quanto a exposicdo. 7. Considera-se abusiva a clausula em destaque também porque a obrigacdo que ela anuncia
se mostra prescindivel a execugdo do servi¢o contratado, qual seja obtengdo de crédito por meio de cartdo. 8. Nao
se estende a abusividade, por 6bvio, a inscri¢do do nome e CPF de eventuais devedores em cadastros negativos de
consumidores (SPC, SERASA, dentre outros), por inadimpléncia, uma vez que dita providéncia encontra amparo
em lei (Lei n. 8.078/1990, arts. 43 e 44). 9. A orientagdo fixada pela jurisprudéncia da Corte Especial do STJ, em
recurso repetitivo, no que se refere a abrangéncia da sentenga prolatada em agdo civil ptblica, € que "os efeitos e
a eficacia da sentenga ndo estdo circunscritos a lindes geograficos, mas aos limites objetivos e subjetivos do que
foi decidido, levando-se em conta, para tanto, sempre a extensdo do dano e a qualidade dos interesses
metaindividuais postos em juizo (arts. 468,472 e 474, CPC e 93 e 103, CDC)" (REsp 1.243.887/PR, Rel. Ministro
LUIS FELIPE SALOMAO, CORTE ESPECIAL, DJe de 12/12/2011). 10. E pacifico o entendimento no sentido
de que a revisdo da multa fixada, para o caso de descumprimento de ordem judicial, so sera possivel, nesta instancia
excepcional, quando se mostrar irriséria ou exorbitante, o que, a meu ver, se verifica na hipotese, haja vista tratar-
se de multa diaria no valor de R$10.000,00 (dez mil reais). 11. Recurso especial parcialmente provido. (RECURSO
ESPECIAL N° 1.348.532 - SP (2012/0210805-4) RELATOR : MINISTRO LUIS FELIPE SALOMAO
RECORRENTE : HSBC BANK BRASIL S.A. - BANCO MULTIPLO ADVOGADOS : JOSE MANOEL DE
ARRUDA ALVIM NETTO - SP012363 FERNANDO ANSELMO RODRIGUES E OUTRO(S) - SP132932
RECORRIDO : ASSOCIACAO NACIONAL DE DEFESA DA CIDADANIA E DO CONSUMIDOR - ANADEC
ADVOGADO : RONNI FRATTI E OUTRO(S) - SP114189).
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Existe um limite ético que deve estar presente na discussdo e solidifica a importancia
deste estudo, ao passo que ndo pode se deixar de pensar que o acesso a empresa de alguns dados
¢ essencial para a prestagao do servico. Entretanto, o fato de ser inevitavel o compartilhamento
desses dados ¢ também um dos fatores que refor¢am a inexorabilidade da presenca do big data
na vida do individuo. O caso em anélise ¢ um exemplo de como os as cortes judiciais caminham
para fixar auténtica jurisprudéncia protetiva ao jurisdicionado-cidaddo, ao passo que também
mostra como estao se alinhando as caracteristicas contemporaneas da sociedade civil frente a
um fendmeno tdo complexo. O big data, em sua deformacao voltada ao lucro de grandes
corporagdes, se apresenta como uma arma de multiplas facetas sustentada por tragos e
informacdes intimas dos individuos que se tornam cada vez mais vulneraveis frente aos que
possuem controle dos gigantescos aparatos tecnoldgicos e os dados oriundos de processos de

mineragao.
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3. A MULTIPLICIDADE DE APLICACOES SOCIAIS DO BIG DATA E SEUS
PRINCIPAIS PROBLEMAS

Na emergéncia da pds-modernidade e com a evolugdo da ciéncia e da tecnologia,
surgem inumeros e distintos instrumentos de controle da imensa quantidade de dados,
informacdes e individuos imersos na infinita malha da rede mundial de computadores (internet).
Um desses instrumentos, como visto, ¢ o big data, que teve um crescimento exponencial de
interesse em pesquisas nos ultimos anos no mundo inteiro ¢ hoje ja soma mais de 347 milhdes
de noticias, artigos e reportagens disponiveis na plataforma do Google sobre o assunto
(GOOGLE TRENDS, 2017). Nao obstante, mais do que salientar a propor¢do numérica
massiva em torno desse assunto, ¢ importante demonstrar os aspectos que permeiam ¢
sustentam os pilares desse fendmeno para entender seus reflexos praticos.

O primeiro deles consiste na grande quantidade de usuarios ativos hoje na internet. Em
fonte diversa a elencada no capitulo anterior, mas ndo menos importante, temos que, em 2015,
trés bilhdes e duzentas milhdes de pessoas no mundo tinham acesso a internet, ao passo que em
2016 esse numero aumentou para 3,46 bilhdes de usuarios, de acordo com a International
Telecommunication Union (ITU) ou Unido Internacional de Telecomunicac¢des (UIT), orgao
vinculado a Organizagdo das Nagdes Unidas (ONU). Contudo, o que mais chama atengdo ¢
como jovens sao os maiores usuarios de internet e cada vez mais se encaminham para
dominarem esse espago e definirem o modo de se pensar e utilizar tecnologia mundialmente
(INTERNATIONAL TELECOMMUNICATION UNION, 2015; 2016; 2017).

Deste modo, surge o segundo aspecto: a intensidade em que a internet se tornou algo
intrinseco nas vidas de grande parte da populacdo mundial. E, neste cenario, a quantidade
imensuravel de informagdes gerada a partir do uso da populagdo se torna ponto de partida para
que se impulsione o big data. O que catalisa o potencial dessa ferramenta sdo os proprios
usudrios que tornam os dados preciosos a partir de seu uso continuo e intenso. Isso se da pelo
fato de que, cada vez mais, as redes sociais € os smartphones se tornaram um espelho da vida
pessoal do individuo, sendo receptaculos de sua localizacdo em tempo real, suas duvidas e,
principalmente, seus desejos e necessidades.

A empresa americana de tecnologia DOMO produz anualmente um relatorio grafico
chamado “Data never sleeps” (dados nunca dormem, em tradugdo literal), em que relata o
volume de interagdes digitais nos principais sites € midias sociais a cada minuto no mundo. Em

sua sexta edi¢do, com dados do ano de 2018, os nimeros sdo os seguintes:
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Duas tendéncias associadas ao big data se acentuaram nos ultimos anos no setor da
tecnologia avangada, quais sejam, a computagdo em nuvem (cloud computing) e a chamada
internet das coisas (Internet of Things - IoT). A computagdo em nuvem refere-se ao uso remoto
de memoria e célculo de computadores e servidores hospedados em datacenter e interligados
por meio da internet, seguindo o principio da computagdo em grade, que ¢ um modelo
computacional capaz de alcangcar uma alta taxa de processamento dividindo as tarefas entre
diversas maquinas, formando uma “méaquina virtual”. Servigos hoje comuns, como por exemplo
o Dropbox, o GoogleDrive, o OneDrive (Microsoft) e o iCloud (Apple), funcionam nesta
logica, poupando gigabytes de armazenamento e capacidade de processamento nos mais
diversos tipos de equipamentos conectados (computador, laptop, smartphone, tablet, etc.). No
que diz respeito a internet das coisas, trata-se de uma forma de extensao da internet atual, que
proporciona aos objetos do dia-a-dia, mas com capacidade computacional e de comunicacao,
se conectarem a Internet. Estes objetos poderdo ser controlados a distancia e trardo conforto aos
seres humanos. Um exemplo de aplicagdo deste conceito ¢ uma geladeira conectada que
consegue avaliar a quantidade de alimentos nela estocados e, que no horario de trabalho, manda
uma mensagem de que faltara refrigerante para o jantar ao smartwatch (reldgio digital) do dono,
onde quer que ele esteja. A geladeira, com a autorizagdo, efetua a compra num site de um
supermercado virtual e avisa o horario programado de entrega do produto ao usuario
(GARTNER, 2008; SANTOS, Bruno ef al, 2016).

Nesse amplo contexto tecnologico, emergem inumeros interesses diante das
possibilidades de utilizagcdo dessa grande quantidade de dados. Em sua maioria, esses interesses
estardo atrelados entre si em um viés econdmico, embora alguns deles possam se apresentar
também sem este aspecto. Logo, para consecu¢ao do objetivo desse capitulo, que ¢ demonstrar
como big data é uma tendéncia irreversivel em intimeras e distintas areas de a¢do humana, se
discorrera acerca de algumas das experiéncias mais relevantes atualmente e se analisard como
esse fendmeno se encontra arraigado nos mais diversos ambitos da vida de um individuo,

mesmo que de forma imperceptivel, até inconsciente.

3.1. Business Intelligence: o mercado e o algoritmo de recomendac¢des da Amazon

Business Intelligence (BI) ou Inteligéncia de Negocios € um conjunto de metodologias
e conceitos que envolve coleta e monitoramento de dados para tomada de decisdes em ambito
negocial e comercial, ganhando forma a partir de um sistema que permite entregar uma

visualizacao desses dados com possibilidade de andlise para gestdo do negocio. Esta ideia
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comegou a ganhar espago no mercado, com a necessidade de um controle mais eficiente dos
negoécios, em virtude do ritmo de trabalho acelerado, o volume intenso e até mesmo a propria
efemeridade de algumas das informacdes em areas especificas, fatores que impediam o gestor
fazer analise atenta sobre o seu negdcio. Nesse cenario, esse método tomou corpo em sistemas
robustos de andlise em diversas plataformas e compilando diferentes bases de dados
(ANGELONI; REIS, 2006; BARBIERI, 2001).

A partir desta sistematica, o big data comecga a despontar principalmente no comércio
eletronico, em que as transagdes comerciais sdo feitas por meio de equipamentos digitais, como
uma ferramenta-chave na gestdo de um negocio. Isto ocorre na medida em que a relacao
individuo-internet se torna cada vez mais intensa e engendra o aumento substancial de dados
extremamente complexos. Segundo Bernard Marr (2015), “usando big data, os varejistas
podem prever quais produtos serdo vendidos, as empresas de telecomunicagdes podem prever
se ¢ quando um cliente pode mudar de operadora e as companhias de seguros de automovel
podem entender como seus clientes realmente dirigem” (traduco nossa).’®

Aprofundando a discuss@o, Helbing e outros (2017), em artigo publicado na Scientific

American, afirmam:

A quantidade de dados que produzimos duplica a cada ano. Em outras
palavras: em 2016 nos produzimos tantos dados como em toda a historia da
humanidade até 2015. A cada minuto produzimos centenas de milhares de
pesquisas do Google e postagens no Facebook. Estes contém informagdes que
revelam como pensamos e sentimos. Em breve, as coisas ao nosso redor,
possivelmente até mesmo nossa roupa, também sera conectada com a Internet.
Estima-se que dentro de 10 anos havera 150 bilhdes de sensores de medigéo
em rede, 20 vezes mais do que as pessoas na Terra. Em seguida, a quantidade
de dados dobrard a cada 12 horas. Muitas empresas ja estdo tentando
transformar este Big Data em Big Money. (tradugio nossa)®

Assim, técnicos e especialistas passaram a lidar com o desafio de ter esses dados como
ferramentas e com isso criaram técnicas capazes de manipuld-los. Discutir-se-4 a seguir

algumas delas, mas, sobretudo, deve-se ressaltar como o big data se tornou um instrumento

15 No original: “using big data, retailers can predict what products will sell, telecom companies can predict if and
when a customer might switch carriers, and car insurance companies understand how well their customers actually
drive”.

16 No original: “The digital revolution is in full swing. How will it change our world? The amount of data we
produce doubles every year. In other words: in 2016 we produced as much data as in the entire history of
humankind through 2015. Every minute we produce hundreds of thousands of Google searches and Facebook
posts. These contain information that reveals how we think and feel. Soon, the things around us, possibly even our
clothing, also will be connected with the Internet. It is estimated that in 10 years’ time there will be 150 billion
networked measuring sensors, 20 times more than people on Earth. Then, the amount of data will double every 12
hours. Many companies are already trying to turn this Big Data into Big Money”.
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preditivo para empresas e passou a ser uma lente imprescindivel nas leituras dos negocios,
devido ao fato dele fazer uma conexao direta com o consumidor.

A partir de uma base de dados, pode-se langar mao de técnicas associativas, que
buscam interpretar o dado e interligd-lo com outras informagdes pertinentes ao usuario, na
tentativa de identificar um padrdo e predizer o comportamento de um cliente. Ao passo que
também pode-se lancar mao de técnicas classificatorias que agrupam informagdes de mesma
natureza e auxiliam o gestor a entender o publico alvo dos seus produtos e direcionar seu
marketing (NEESE, 2017; ORACLE, 2013).

Tomam corpo e comecam a crescer, dessa forma, a utilizagdo de algoritmos digitais
que, por meio da coleta do historico de uso dos aparelhos eletronicos dos individuos, consegue
direcionar a eles um produto que se adeque aos seus diferentes perfis ou as suas necessidades.
Existe uma relagdo predatéria que comega a se conformar no momento que o individuo se
dispde a fazer uma simples pesquisa em um buscador eletronico. Tal ato de buscar fica
registrado e vai acompanhar o usuario durante a sua experiéncia de utilizagao da internet. Desta
forma, o histdrico fica ali disponivel para o algoritmo realizar novas associagdes.

Entretanto, deve-se analisar a conformacao da troca desses dados entre empresas e
também como alguns sites talvez pertengam aos mesmos grupos empresariais sem que o usuario
possa perceber. E nesse aspecto, percebe-se aqui o resumo do que poderia se chamar de
“inseguranca velada”. Isto porque hoje os sites, principalmente de e-commerce, possuem
politicas de privacidade que ndo despertam interesse ao consumidor médio.

Desta maneira, a fim de atenderem ao requisito legal do art. 7°, inciso VII da Lei
12.965/2014, também conhecida como “Marco Civil da Internet”, alguns sites dispdoem de
mecanismos que buscam o consentimento do usudrio para comunicar a terceiros os registros de
conexao dele e o acesso a aplicagdes de internet. Isto explica como um usuario pode pesquisar
um determinado produto por um curto espago de tempo e depois receber propagandas em
diversas outras paginas da internet (BRASIL, 2014).

Pode-se dizer que tudo isso decorre da utilizacdo de algoritmos que sdo direcionados
a partir de perguntas especificas que buscam um determinado objetivo. No caso do Business
Intelligence, em apertada sintese, ¢ usado de trés formas: (i) nos casos em que o usuario
simplesmente pesquisa algo e aquele dado ndo possui dimensao e profundidade para informar
um interesse novo e profundo para a empresa ou (ii) quando a pesquisa se faz intensa e/ou pode
ser conectada fortemente a outros padrdes ja mapeados do perfil daquele usuario ou (iii) nos

casos em que a pesquisa se torna um dado a ser utilizado para pensar a existéncia de um produto
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ou os tipos de conexdes que ele invoca nos usuarios (NEESE, 2017; DAVENPORT, HARRIS;
MORISON, 2010).

O item (ii1) parece se apresentar mais caro a discussao, na medida em que ele se mostra
como a utilizagdo mais poderosa do big data hodiernamente, em virtude de ser um algoritmo
pensado a partir da técnica das “arvores de decisdo”. Esta técnica de utilizagdo parte da premissa
em que serdo colocadas perguntas em niveis para analisar os dados em tela e, a partir dos
objetivos colocados por quem faz a andlise e sendo essas perguntas bem definidas, comega-se
a definir um perfil mais adequado do consumidor em potencial. A partir de uma pergunta matriz,
surgem duas, trés, quatro perguntas em outras camadas que se tornam mais especificas e ajudam
a entender o que atrai aquele usuario e, consequentemente, auxilia as empresas a fazerem aquilo
que denominam como “conversao” da visita ao site em vendas (NEESE, 2017; DAVENPORT,
HARRIS; MORISON, 2010).

O exemplo mais pujante dessa pratica talvez seja o algoritmo utilizado pela Amazon
que se chama A9 e foi desenhado por uma empresa de Tecnologia da Informacgao (TI) da
Califérnia. Ele utiliza a técnica descrita acima ao objetivar o aumento da precisao e eficiéncia
da empresa nas vendas e faz isso a partir das impressoes que o usuario deixa no site: as palavras-
chave utilizadas para buscar um produto, a avaliagdo que ele faz dos produtos comprados ¢ a
associagdo dessas questdes com os dados de navegagdo do cliente, seus dados de GPS, a taxa
de resposta aos estimulos e sugestdes do site. Assim, a Amazon consegue entender o seu
negdcio e cada vez mais aumentar a quantidade de vendas simplesmente personalizando o site
para cada cliente (SOROKINA; CANTU-PAZ, 2016).

Entretanto, em que pese a intencdo de um usudrio em consumir um produto e a
catalisacdo desse processo por parte de uma empresa, surge um outro ponto de discussdo que
merece ser aprofundado: o limiar entre a sugestao de algo que ja ¢ desejado e a provocagdo de
consumo nao pretendido. Veja-se que a empresa dispde de uma gama variada de informagdes
preciosas e especificas para cada usuario/cliente e desenvolve um perfil especifico e bem
qualificado, o que leva a nenhum outro caminho sendo a sugestdo de produtos que possam
interessar ao usudrio. Afinal, a inten¢do ultima da empresa ¢ o lucro. Todavia, mesmo diante
desse fato, ndo se pode deixar de pensar como pode haver uma polarizagdo entre o direito
legitimo de explorar as possibilidades existentes de comércio versus a extrapolacdo de limites
éticos e legais ao usufruir dessas oportunidades e fazendo com que o usuario/cliente seja apenas
um objeto manipulavel.

Rosa Branca Esteves, professora associada do Departamento de Economia da UMinho

e investigadora do Nucleo de Investigacdo e Politicas Economicas, em entrevista a Catarina
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Dias, do Portal NOS — Jornal Online da Universidade do Minho, em relagdo a estratégia da
Amazon, que captou cerca de metade dos dolares gastos em compras online no ano de 2016,

afirma o seguinte:

Em mercados com consumidores ndo informados, os descontos
personalizados podem ser apenas um rotulo convincente para os enganar,

7

levando-os a pagar precos mais elevados. Também ¢ importante ter em
consideragdo que nem todas as empresas tém acesso as mesmas bases de dados
e com a mesma qualidade. Ha multinacionais como a Amazon que, com acesso
privilegiado a bases de dados, conseguem oferecer precos mais baixos,
excluindo os adversarios (em posicdo de desvantagem face aos dados). No
longo prazo o que hoje ¢ favoravel para o consumidor pode vir a ser prejudicial
(ESTEVES, 2017).

Assim, o panorama de concentracdo de mercado online se estabeleceu e as empresas
que conseguirem o maior volume de informacao sobre os clientes conseguirdo, num primeiro
momento, oferecer pregos mais convidativos e perpetuar seu dominio. O grande perigo, num
segundo momento, ¢ justamente empresas dominantes como a Amazon aplicarem, diante dos
padrdes digitais dos clientes, o maior preco que estes mesmos clientes pagariam com sugestoes
eficientes de outros produtos associados & compra. Num ambiente com baixa concorréncia e
regulacdo fraca e ineficiente, quem desenvolver o melhor algoritmo podera sufocar os
adversarios no mercado e prejudicar vigorosamente as relacdes de comércio, além de

comprometer o proprio direito de concorréncia.

3.2. Aplicacoes do big data na area da satade

O big data também se mostra como um instrumento chave e capaz de modelar as
curvas de um direito social eminentemente consagrado pela Constituicao Federal de 1998: a
saude. Também considerado um dos pilares da Seguridade Social, esse direito d4 vazao a um
principio implicito, por meio do comando normativo do art. 196 da CF/88, que ¢ o de
universalidade e igualdade de acesso e atendimento (BRASIL, 1988).

Nao obstante, como € notdrio, a assisténcia a saude ¢ disponivel a iniciativa privada,
manifestando-se imperiosa a conveniéncia do servigo publico para esse setor, como dispoe o
art. 199 da CF/88. Nessa esteira, deve-se entender a satide suplementar como a atividade dos
planos e seguros privados de assisténcia médica a saude (os planos ou seguros de saude), sendo
regulada pela Agéncia Nacional de Satide Suplementar - ANS e pelo Ministério da Saude

predominantemente, e em menor medida, pela ANVISA e o Conselho Administrativo de Defesa
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Economica - CADE (que fiscaliza a concentragdo do mercado das operadoras de saude)
(BRASIL, 1988, 1998, 2019).

E necessario pontuar de pronto que ha uma dicotomia na legislagdo, pois a ANS atua
de forma mais incisiva nos contratos individuais. Dessa forma, se ha uma pessoa juridica
intermediaria, a ANS entende que had contrato coletivo e assim ndo haveria mais
hipossuficiéncia entre operadora e beneficiario. Logo, o sistema ¢ formado por uma cadeia
tripartite: prestador de servigco (hospital, consultorio, médico, etc.), convénios de saude e
usuario/beneficiario (BRASIL, 1998).

E ¢ inegéavel que ha um controle sobre as atividades das operadoras, visto que elas sdo
obrigadas a fornecer, periodicamente, a8 ANS todas as informagdes e estatisticas relativas as
suas atividades, incluidas as de natureza cadastral, especialmente aquelas que permitam a
identificacdo dos consumidores e de seus dependentes. Além disso, os agentes, especialmente
designados pela ANS, para o exercicio das atividades de fiscalizagdo e nos limites por ela
estabelecidos, tém livre acesso as operadoras, podendo requisitar e apreender processos,
contratos, manuais de rotina operacional e demais documentos (BRASIL, 1998).

Contudo, a problematica reside no banco de dados que as operadoras de planos de
saude possuem em relagdo beneficiario e a forma como isso ¢ utilizado; e se isso afrontaria
alguns limites da privacidade individual. Primeiramente, deve-se entender que o perfil do
beneficiario ¢ reflexo da sociedade brasileira, pois demonstra a transi¢do epidemioldgica e
demografica que a populacdo passa. Dessa maneira, € possivel observar que a populagdo mais
velha, em especial a idosa, que também € o grupo financeiramente mais oneroso ao sistema de
saude como um todo, terd maior participa¢dao nos planos de satide. Além disso, a analise dos
principais determinantes da demanda por planos de satide indica que a renda € o principal vetor
da demanda por satide, em particular, por planos individuais. Segundo estudos da ANS, a idade,
sexo e condi¢do de cobertura por plano de satide também afetam a demanda (BRASIL, 2019).

A atividade-fim do sistema de satide suplementar - isto €, o atendimento de satide do
beneficiario - ocorre no elo dos prestadores de servicos. Estes sdo responsaveis pelas atividades
de consultas, exames, diagnosticos e tratamentos. No sistema de Saude Suplementar, a
prestagdo de servigos ocorre por meio de hospitais, médicos, laboratorios e estabelecimentos de
medicina diagndstica (BRASIL, 1998).

Contudo, ¢ necessario asseverar que essa atividade se trata de um negdcio e sua logica
vai se assemelhar, nas devidas proporcdes, ao que ocorre com o business intelligence. Nesse
sentido, as operadoras de planos de satide, com o seu proprio banco de dados, tém sistemas de

analise dos seus beneficiarios e os utilizam para criar um atendimento especifico a usuarios de
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risco. Da mesma forma que fazem avaliagdo dos usudrios propensos a causar um sinistro, isto
¢, um evento que aciona as cldusulas de cobertura do plano e se apresenta extremamente
oneroso para a operadora.

De acordo com a ANS, deve haver um sigilo na prote¢ao da individualizacao dos
dados. Logo, em tese, resultados de exames e a abordagem individual ndo seriam praticas
comuns das operadoras de planos de satde. Entretanto, ndo existem nem discussdes nem
propostas especificas para os controles de business intelligence em satde por parte da Agéncia
(BRASIL, 2019).

Estas questdes ja deveriam estar em pauta visando a protecao do segurado/beneficiario,
pois o setor sofre com a assimetria informacional advinda do poder de mercado, econémico e
das externalidades. A Unimed Belo Horizonte, por exemplo, construiu e controla todo o seu
sistema de business intelligence de Satde e, por mais que o beneficiario confie a seguradora
todos os seus dados, o fato de uma empresa tdo grande e poderosa (com mais de um milhdo de
beneficidrios) poder agir irrestritamente a partir desses dados nos leva novamente a pensar onde
se encontra o limiar para utilizagio deles (FORUM SAUDE DIGITAL, 2017).

O beneficiario tem déficit informacional porque, em primeiro lugar, ndo tem condic¢des
de compreender o marco regulatorio da ANS como um todo, pelo excesso de normativas, por
ter geralmente assinado o contrato com uma entidade intermediadora, que por sua vez tem um
contrato pré-fixado com a plano privado de assisténcia a saude. E, exatamente por esse motivo,
a ANS deveria se propor a discutir e expor em qual dimensdo se da a utilizacdo dos dados de
beneficiarios. Ademais, deve-se entender que apesar da utilizacdo dos dados gerar beneficios
para alguns usudrios, a partir de campanhas preventivas de cunho epidemiologico, ndo significa
que a operadora de satde atue com esse objetivo ou neste sentido. Isso porque a geracao de
custo menores, produzindo uma precificagdo menor, na maioria das vezes, € o seu intento real.

Saindo do contexto brasileiro e partindo para o estudo de experiéncias diversas no
exterior como o big data na seara da saude, cita-se a impressionante plataforma “HealthMap”,
criada por Clark Freifeld e John Brownstein em meados dos anos 2000. Trata-se de um portal,
acessivel pelo site http://www.healthmap.org, que ¢ mantido por uma equipe de pesquisadores,
epidemiologistas e desenvolvedores de software do Boston Children's Hospital. O sistema
compila dados em grande escala acerca de surtos de doencas contagiosas de fontes de dados
diferentes, incluindo agregadores de noticias on-line, relatorios de testemunhas oculares,
discussdes com especialistas e relatorios oficiais validados (HEALTHMAP, 2019).

No referido portal, a visualizagdo do status atual de disseminacdo de doencas

contagiosas ocorre da seguinte maneira:
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Fig. 5 — Tela do HealthMap do dia 06 de janeiro de 2019 — Alertas de doengas no
Brasil e parte da América do Sul (HELTHMAP, 2019)

Com a plataforma em big data, o HealthMap obtém uma estimativa em um relatério
unificado e abrangente do atual estado mundial de doengas infecciosas e seus efeitos na saude
humana e animal. A plataforma ¢ extremamente simples e interativa. Sobre a plataforma,

afirmam Brownstein e outros (2007):

HealthMap ¢é um sistema de vigilancia em tempo real de multiplas camadas
que agrega multiplas fontes de dados baseadas na Web (atualmente, noticias,
feeds RSS, listas de discussdo ProMED e alertas do EuroSurveillance e da
OMS). As informagdes sao obtidas automaticamente por meio de captura de
tela, interpretagdo de linguagem natural, minerag¢do e analise de texto para
obter o nome da doenga e geocodificar a localizagdo do surto. O HealthMap
também aborda os desafios computacionais de integrar multiplas fontes de
informagao online ndo estruturada para gerar meta-alertas robustos de surtos
de doengas. (tradugio nossa)*’

" No original: “HealthMap is a multistream real-time surveillance system that aggregates multiple Web-based data
sources (currently news wires, Really Simple Syndication (RSS) feeds, ProMED mailing lists, and
EuroSurveillance and WHO alerts). Information is acquired automatically through screen scraping, natural
language interpretation, text mining, and parsing to obtain disease name and geocode the location of the outbreak.
HealthMap also addresses the computational challenges of integrating multiple sources of unstructured online
information in order to generate robust meta-alerts of disease outbreaks.”
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Neste norte, vé-se que o HealthMap, com seu carater publico, pode ser utilizado por
pesquisadores do mundo inteiro e como o big data se edifica enquanto uma ferramenta
potencializadora de estudos epidemiolodgicos. E, também, se apresenta como um instrumento
de “medicina do viajante”, na medida em que médicos especialistas nessa seara ou pacientes
podem pesquisar tendéncias infecciosas para os locais que planejam viajar.

Uma outra experiéncia ¢ o Projeto Google Flu Trends. Em 2009, o mundo assistia
assombrado ao surgimento de um novo virus da gripe, combinando elementos que ocasionavam
a gripe aviaria e a gripe suina. Tratava-se do HINI1, que gerou o receio de uma terrivel
pandemia, talvez tdo devastadora quanto a gripe espanhola, que em 1918 infectou meio bilhao
de pessoas e matou dezenas de milhdes. Nao havia vacina disponivel para este novo virus e nao
se sabia ao certo por onde circulava a nova doencga para tentar desacelerar sua propagacao. Nos
Estados Unidos, o0 CDC (Centers for Disease Control — Centros de Controle e Prevengao de
Doengas) pediram que todos os médicos informassem os novos casos. Contudo, como o CDC
sO computava 0s nimeros uma vez por semana e encaminhava os dados para as organizacdes
centrais, diante da rapida disseminac¢do da doenca o cenario obtido da pandemia estava sempre
defasado em uma ou duas semanas. Poucas semanas antes do HIN1, engenheiros do Google
publicaram na revista “Nature” um estudo em que explicaram como a empresa poderia “prever”
a disseminagdo da gripe de inverno nos Estados Unidos, ndo apenas nacionalmente, mas em
regides especificas e até mesmo em Estados (MAYER-SHONBERGER; CUKIER, 2013, p. 1-
2).

Como o Google conseguiu tal feito? Selecionando os 50 milhdes de termos de busca
mais comuns e os comparando com a lista de dados dos CDC sobre disseminagao da gripe entre
2003 e 2008. Como a empresa recebe mais de trés bilhdes de pesquisas ao dia e as salva, nao
faltavam dados para trabalhar. Ao processar impressionantes 450 milhdes de modelos
matematicos e comparando especificamente os dados de 2007 e 2008 do CDC, descobriram
uma combinacdo de 45 termos de busca que, somado a um modelo matematico, tinha forte
correlacdo entre a previsdo e os dados oficiais. Sem testar nenhuma amostra de saliva e sem
nenhum contato com os médicos, o sistema do Google provou-se mais 1util e pontual que as
estatisticas oficiais do governo americano. O método do Google se baseia em big data — a
capacidade de uma sociedade de obter informacdes de maneiras novas a fim de gerar ideias
Giteis e bens e servigos de valor significativo (MAYER-SHONBERGER; CUKIER, 2013, p. 1-
2).

Apesar de extremamente promissor, o programa Google Flu Trends (GFT), que dizia

ter uma precisdo de 97% de acerto em relagdo ao relatorio do CDC, foi suspenso por problemas
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em algumas previsdes derivados basicamente de imprecisdo das consultas dos usuarios no
Google (pesquisas por sintomas de gripe ou gripe podem estar pesquisando sintomas de doencas
similares a gripe, mas nao sao realmente gripes) e também o erro em superestimar a ocorréncia
da gripe no inverno entre os anos 2011-2012. No entanto, uma analise concluiu que
“combinando GFT e dados de CDC atrasados, bem como dinamicamente recalibrando o GFT,
podemos melhorar substancialmente o desempenho da GFT ou do CDC sozinho” (LAZER et
al, 2014). Também encontra-se suspenso o Google Dengue Trends, mas a pagina de ambos os
programas (https://www.google.org/flutrends/about/) segue convidando grupos de pesquisa
para trabalho e disponibilizando relatorios até o ano de 2014, o que leva a crer que o projeto

pode retornar a qualquer momento.
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Grafico 1 — Desempenho do Google Flu Trends (LAZER et al, 2014, p. 9)

Lazer e outros (2014, p. 9), interpretam o grafico de desempenho do Google Flu Trends

acima da seguinte maneira:

Superestimagdo do GFT - GFT superestimou a prevaléncia da gripe na
temporada 2012-2013 e superou o nivel real em 2011-2012 em mais de 50%.
De 21 de agosto de 2011 a 1 de setembro de 2013, a GFT relatou uma alta
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prevaléncia de gripe em 100 de 108 semanas (Gréafico de cima). Estimativas
de consultas médicas para o ILI [doencas semelhantes ao influenza] . “CDC
atrasado” incorpora variaveis de sazonalidade de 52 semanas com dados do
CDC com atraso. "Google Flu + CDC" combina GFT, estimativas de CDC
atrasadas, erro atrasado de estimativas da GFT e variaveis de sazonalidade de
52 semanas. (Grafico de baixo) Error [como uma porcentagem do CDC linha
de base: (estimativa por CDC) / dados do CDC]. Ambos os modelos
alternativos tém muito menos erros do que a GFT sozinho. O erro absoluto
médio (MAE) durante o periodo fora da amostra é 0,486 para GFT, 0,311 para
CDC defasado e 0,232 para GFT e CDC combinados. Todas essas diferencas
sdo estatisticamente significativo em P <0,05. Veja SM. (traducdo nossa)*®

O encerramento do Google Flu Trends veio diante uma tomada de decisdo da propria
Google em apoiar grandes hospitais no mundo que sdo referéncia no assunto. Passaram a
capacitar as institui¢des especializadas em pesquisa de doencas infecciosas a usar os dados para
construir seus proprios modelos. A partir de 2015, comecaram a fornecer dados de sinais de
gripe e dengue diretamente aos parceiros, incluindo a Mailman School of Public Health da
Columbia University (para atualizar seu painel), Hospital Infantil de Boston/Harvard e Divisao
de Influenza dos Centros de Controle e Prevencao de Doengas (CDC). Também continuaram a
disponibilizar dados historicos de estimativas de gripe e dengue para qualquer pessoa ver e
analisar. (FLU TRENDS TEAM, 2015).

Em Paris, o Publique-Hopitaux utiliza big data como forma de prever quais serdo os
fluxos de pacientes que chegardo no setor de urgéncia e emergéncia e ja preparar a infraestrutura
adequada, também conseguindo predizer quais serdo os procedimentos a serem realizados. A
plataforma usa uma escala quinzenal a fim de assegurar maior probabilidade nas ocorréncias
(MARR, 2016).

Jano best seller “21 ligdes para o século 217, o professor israelense Yuval Noah Harari

(2018b, p. 75) faz a seguinte andlise sobre as tendéncias do setor:

Dentro de poucas décadas, os algoritmos de Big Data, alimentados por um
fluxo constante de dados biométricos, poderao monitorar nossa saude 24 horas
por dia, sete dias por semana. Serdo capazes de detectar, logo em seu inicio, a
gripe, o cancer ou o mal de Alzheimer, muito antes de sentirmos que ha algo
errado conosco. Poderdo entdo recomendar tratamentos adequados, dietas e

18 No original: Fig. 1. GFT overestimation. GFT overestimated the prevalence of flu in the 2012-2013 season and
overshot the actual level in 2011-2012 by more than 50%. From 21 August 2011 to 1 September 2013, GFT
reported overly high flu prevalence 100 out of 108 weeks. (Top) Estimates of doctor visits for ILI. “Lagged CDC”
incorporates 52-week seasonality variables with lagged CDC data. “Google Flu + CDC” combines GFT, lagged
CDC estimates, lagged error of GFT estimates, and 52-week seasonality variables. (Bottom) Error [as a percentage
of CDC baseline: (estimate by CDC)/CDC data]. Both alternative models have much less error than GFT alone.
Mean absolute error (MAE) during the out-of-sample period is 0.486 for GFT, 0.311 for lagged CDC, and 0.232
for combined GFT and CDC. All of these differences are statistically significant at P < 0.05. See SM.
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regimes diarios, sob medida para nossa compleicao fisica, nosso DNA e nossa
personalidade, que sdo unicos.

Por sua vez, o programa “Cancer Moonshot”, langado pela administragdo do ex-
presidente dos Estados Unidos, Barack Obama, intenta em utilizar big data para buscar uma
cura para o cancer. A inten¢ao do programa ¢, em um espaco de dez anos, reunir o maximo de
diagnosticos e informacgdes possiveis acerca de diferentes tipos de cancer a fim de buscar
associacoes e analises para o estudo das mutagdes celulares e combater a doenga (ESTADOS

UNIDOS DA AMERICA, 2019).

3.3. As smart cities, planejamento urbano e o controle do transito

O big data também se faz presente na dindmica das proprias cidades e tem em um
ritmo compassado e extremamente acelerado adentrado as organizagdes dessas cidades
denominadas smart cities (cidades inteligentes), principalmente, na melhoria da conectividade
digital e do transito a partir do compartilhamento entre usudrios de localizagcdes em nivel de
GPS. As implicagdes para o setor publico do conceito em referéncia se mostram as mais
diversas e o potencial de ganhos para a gestao das cidades ¢ enorme.

Frédéric Martel (2015), no aclamado livro “Smart”, detalha vérios exemplos de
grandes projetos de smart cities em desenvolvimento no mundo. Relata a experiéncia da
construc¢ao de Skolkovo, meninas dos olhos Vladimir Putin. Nos 400 hectares de gelada tundra
russa proximo a Moscou, sera proibida a circulacao de automoveis. Trata-se de um projeto eco-
friendly, verde, totalmente conectada, de prédios e casas high tech.

No projeto, as pessoas circulardo de bicicleta, em pequenos veiculos elétricos ou em
veiculo leve sobre trilhos. A cidade de inovacdo russa devera ter sede de cinco grupos
tecnologicos para a modernizagdo do pais, nos temas eficicia energética, biomedicina,
tecnologias nucleares, programa espacial e telecomunicagdes, além de tecnologias da
informacao e comunicagao (MARTEL, 2015).

A partir de 2015, comegou um movimento em que dois mil estudantes de mestrado e
doutorado sdo esperados na universidade SkTech de Skolkovo, tendo inclusive a Russia
contratado a peso de ouro grandes nomes do Massachusetts Institute of Technology (MARTEL,
2015). Pelo volume de recursos envolvidos na empreitada, percebe-se que o projeto de
Skolkovo tem potencial para, quando implantado, se tornar um dos principais polos

tecnologicos do mundo.
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Fig. 6 — Uma vista aérea do projeto da smart city Skolkovo quando concluida em 2020

(COLLINSON, 2017).

Noutro extremo climatico, a uma hora e meia de Nairdbi, no Quénia, estd sendo
construida a Konza Techno City. Mesmo com as limitagdes orcamentarias africanas, planeja-se
uma smart city com quinhentos mil habitantes, o que seria a primeira cidade digital do Quénia.
Um trem expresso fard a ligacdo com a capital em vinte minutos. Haverd um parque TI, com
startups e empresas digitais, um parque cientifico e um centro internacional de conferéncias,
totalmente conectados em fibra 6tica. O slogan do projeto € Silicon Savannah, em referéncia ao
Vale do Silicio americano (MARTEL, 2015).

Em menor escala, Martel (2015) ainda relata a iniciativa do Porto Digital, um bairro
digital de Recife-PE. Ao contrario de Skolkovo e Konza City, ja estd em plena atividade.
Construido em cima de duas ilhas, ligadas ao resto da cidade por varias pontes, o projeto
constituiu de uma revitalizagdo da degradada area portuaria da cidade. Cinquenta mil metros
quadrados foram restaurados. Existem cerca de trinta e cinco restaurantes, trés centros culturais,
um museu e uma universidade. Mais de duzentas startups se instalaram no local, gerando
aproximadamente sete mil empregos. Com vinte e cinco quildometros de fibra 6tica instalada,
Porto Digital pernambucano talvez seja a experiéncia brasileira mais bem-sucedida no conceito
de smart city.

No tocante a gestao do transito pelo mundo, pesquisadores do Instituto de Tecnologia
de Massachusetts (MIT) e da Universidade de Birmingham usaram big data de cinco cidades
(Rio de Janeiro, Boston, Sdo Francisco, Lisboa e Porto) para mostrar como mudangas
estratégicas de percurso por um numero relativamente pequeno de motoristas poderiam reduzir

o tempo perdido devido a congestionamentos em até 30%. Os analistas processaram
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quantidades imensas de dados de telefones celulares para identificar padrdes de deslocamento
durante o rush matinal em cada uma dessas cidades e descobriram que, no geral, bastaria que
um numero relativamente pequeno de motoristas escolhesse viagens mais demoradas para
beneficiar significativamente os outros. Conferindo aos motoristas a op¢do de adotar a
abordagem socialmente ideal, ao invés da “egoista”, o tempo total gasto em congestionamentos
teria reducdo de 15% a 30%. No Brasil, a empresa paranaense Seebot desenvolveu o Agent, um
dispositivo que coleta dados das vias, identifica padrdes e fornece previsoes para a gestao do
trafego, aprendendo sobre a rua na qual estd enquanto a observa. Os nimeros ajudam a
determinar, por exemplo, o tempo que um semdaforo deve ficar aberto para melhorar a fluidez
em cruzamentos (METZ, 2016; BATISTA, 2017).

Ademais, também pode-se pensar como o big data afeta o planejamento urbano. Sendo
esse conceituado pelo professor de Economia, Jorge Luiz Pagnussat, como uma ponte que
conecta os saberes cientificos para agdes politicas. Dessa forma, o planejador tem o dificil
trabalho de arquitetar toda a estrutura do plano fixando as principais demandas sociais ao
incorporar a logica de mercado, buscando a interagdo dos multiplos setores. Outro agente
participativo dessa dindmica ¢ o Estado, que possui um importante papel na producao e
ordenamento das cidades, incumbido de equalizar as falhas de mercado (PAGNUSSAT, 2006).

Ao passo que Souza (2006) enxerga no planejamento que a edificacdo de cenarios ndo
se trata de um aperfeicoamento das técnicas tradicionais de previsdo, mas sim como uma
ruptura qualitativa, epistemoldgica. Assim, o autor ensina que o ato de planejar deve ter
imbricado dentro de si uma concepg¢do ndo-racionalista e flexivel, historicizada e capaz de
compreender a complexidade do processo.

Neste diapasao, surgem estudos especificos na Califérnia que ndo tratam somente o
congestionamento de transito a partir de um dado estatico e limitado ao niimero de carros
presentes em uma determinada area e que desejam se locomover para outra. Esse estudo
propiciado pela UCLA, visa entender padrOes de comportamento que antecedem o
deslocamento e sucedem ele. Dessa forma, algumas areas da cidade de Los Angeles frequentada
por turistas puderam ser palco de estratégias facilitadoras do deslocamento e, por conseguinte,
da propria experiéncia de turismo (OSHIDARI, 2017).

Por outro lado, Pagnussat (2006) salienta que o caso brasileiro delimita um horizonte
de obstaculos para o planejador fomentar uma agenda de acgdes factivel. Isso porque se torna
inviavel chegar a execu¢do de um cenario futuro similar as perspectivas projetadas. Paises
qualificados tendo uma estrutura mais consolidada e estavel permitem elaborar planos para que

sua operacionalizacao seja mais realista.
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Todavia, embora o Brasil esteja distante de uma politica integradora como a
supracitada, ndo hd como se renegar o impacto que aplicativos de mobilidade como Waze,
Google Maps, Moovit e outros modificaram toda a malha e a forma de se pensar transito nos
grandes centros brasileiros (BATISTA, 2017). O planejamento, portanto, mesmo que limitado,
deve agregar a diversidade de setores existentes na sociedade, ao orientar a instrumentalidade
de cada agente em virtude do panorama existente e afixar também a conduta com as instancias
temporais. E o big data se mostra como uma ferramenta imprescindivel para direcionar esse
crescimento.

Segundo Souza (2006) a melhor forma de se pensar planejamento € agregando a nogao
de justica social e qualidade de vida como parametro chave, a fim de singularizar o processo de
desenvolvimento do conceito de planejar e gerir. Devido a grande carga de dados que sdo
fornecidos por diferentes sujeitos de diferentes backgrounds socioecondmicos, a utilizagdao do
big data se mostra como uma ferramenta poderosa no sentido de equalizar as politicas publicas
de planejamento urbano em uma tonica democratica.

Por outro lado, alguns problemas também surgem da utilizacdo de big data e de
tecnologia no que tange a mobilidade. Em Las Vegas, nos Estados Unidos, no inicio de
novembro de 2017, foi implementada uma tecnologia de 6nibus sem motorista, que se
locomove por meio de uma base de dados. Contudo, logo no seu primeiro dia de funcionamento,
0 micro-Onibus se envolveu em uma batida.

A deficiéncia, entretanto, ndo ¢ da maquina. A grande maioria dos casos envolvendo
acidentes com carros planejados, desenhados e feitos para se locomoverem sozinhos se deu em
virtude de falha humana. No evento supracitado, em Las Vegas, o outro carro que colidiu com
0 automatico ndo cumpriu com as regras de transito ao impedir a passagem do carro automatico.
Em outro caso que ocasionou uma fatalidade, envolvendo um carro da Tesla Motors, a falha
também foi humana, em virtude de o veiculo ser semi-automatico e ter ficado comprovado que
o motorista se distraiu para além do tempo devido (ONIBUS..., 2017).

O que se pode enxergar, no caso, ¢ uma desconexao entre a propositura de tecnologias
avangadas e o alinhamento do capital humano para saber lidar com tais projetos. O que chama
aten¢do ¢ como ndo puderam ser encontradas parcerias entre as empresas que projetam tais
tecnologias e o Estado, no sentido de fazer um avanco conjunto delas pari passu com a
infraestrutura existente e também com a insercdo da populagdo nesse processo de
desenvolvimento.

Como pode-se perceber, diante do exposto até o momento, o big data ¢ uma ferramenta

com uma gama de possibilidades pluripotentes, mas que pode trazer enormes prejuizos
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materiais e imateriais, quando da sua implementag¢do sem a devida observancia de um estudo

prévio e valorativo correto e da exclusdo do individuo desse processo.

3.4. O controle tecnolégico dos efeitos do clima

A utilizagdo de big data no clima se apresenta de forma extensa e variada, devido ao
proprio fato das analises climaticas serem essencialmente sustentadas por meio de dados
coletados por satélites, sismografos, e tantos outros aparelhos de medicao tipicos de uma
estacdo meteoroldgica, como termOmetro (temperatura); bardmetro (pressdo atmosférica);
higrometro (umidade relativa do ar); anemometro (velocidade do vento); biruta (orientacao do
vento); pirandmetro (insolacdo); helidgrafo (a duracdo da ag¢do do Sol); e pluvidmetro
(precipitagdo pluviométrica).

Entretanto, antes de se expor algumas experiéncias que traduzem a importancia do big
data na area de pesquisa climatica, deve-se expor um problema que surge dessa jun¢do: nao ha
consenso acerca de método de coleta de dados climaticos mais correto, apesar de ser possivel
avaliar qual seria o instrumento mais adequado para ser utilizado em cada objetivo especifico.
A titulo de exemplo, tem-se como métodos as informagdes fornecidas por satélites,
instrumentos de superficie e a técnica de analise das bolhas de ar nos cilindros de gelo. Para
aferir questdes climaticas, alguns tedricos como Molion (2007) defendem que informagdes
fornecidas por satélites sdo mais parecidas, ao passo que outros teodricos como Nobre e outros
(2012) trabalham com instrumentos de superficie enquanto capazes de entregar um resultado
confidvel. Dessa forma, pensar na utilizacdo de big data nesse caso exige uma transparéncia
sem precedentes na exposi¢do de metodologias e resultados, principalmente para tomadas de
decisdes estatais e a divulgacdo de informagdes na midia, em virtude de ser uma area do
conhecimento distanciada da populagdo como um todo.

No que concerne aos modelos de simulacdo de clima, Molion (2007) ressalta a
importancia de se colocar a priori a propria limitacdo que modelos carregam em si enquanto
representagoes simples e grosseiras. Além disso, possui destaque a discussdao na qual o autor
coloca a necessidade de parametrizar tais modelos. E apontado que o desenvolvimento de
modelos € critico para se adquirir habilidades de se compreender melhor o clima, mas que sao
de fato, incapazes de aglutinar a riqueza de interrelagdes existentes nos processos fisicos que
controlam o clima. Ainda segundo o autor, modelos exigem validacdo de resultados e té-los
como “realidade” ¢ incorrer em equivocos, ja que aquilo que os modelos apontam prescindem

da corroboragao de um conjunto de outros dados.
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Isto posto, mesmo sendo temerario avangar sobre esse territorio, nao significa que
desafios ndo devam ser experimentados e vividos em sua plenitude. Os exemplos trazidos supra
ndo intentam em entrar no mérito da existéncia ou ndo do aquecimento global, ao passo que
foram colocados a baila os dois principais tedricos que encabegam as duas posigdes — sendo
Molion aquele que defende sua inexisténcia e Nobre aquele que defende sua existéncia —
todavia o que se pretende ¢ mostrar como a utilizacdo do big data tem papel central ao definir
as metodologias utilizadas nos esfor¢os empreendidos nos estudos de um fendmeno climatico
tdo complexo como o aquecimento global. A titulo de exemplo, na mesma esteira, a NASA -
National Aeronautics and Space Administration, agéncia espacial americana, usa big data para
tentar criar um cendrio mais estavel e factivel para tomada de decisdes que tenham relagdo com
aquecimento global e, segundo Ellen Stofan, cientista-chefe da organizacdo, em breve as
pessoas poderdo ter acesso a esse sistema (MATTESON, 2017).

O big data também vem sendo utilizado para melhorar a precisdo de medi¢des
meteoroldgicas e minimizar os efeitos do mal tempo na Inglaterra. O Laboratério de Clima
Urbano de Birmingham (BUCL), e sua rede meteoroldgica urbana de alta resolu¢cdo compdem
um projeto em que instalou uma série de sensores em postes de luz da cidade, que medem
diversos indices e os transmitem as centrais de meteorologia em tempo real. As avaliagdes
climaticas e atmosféricas e fendmenos associados sdo utilizados para aplicagdes como a
avaliagdo dos impactos resultantes do clima sobre as infra-estruturas criticas da cidade e sua
relacdo com a sociedade (por exemplo, energia, transportes, saude, tecnologias de informagao
e comunicagdo). Com a inovagdo, serd possivel também estabelecer pardmetros sobre os
impactos futuros da mudanga climatica nas cidades e investigar o papel que as cidades
desempenham nas mudangas climaticas globais (CHAPMAN, 2014).

Uma realidade oposta viveu o povo da Indonésia. Diante do tsunami ocorrido no dia
22 de dezembro de 2018, que deixou mais de quatrocentos mortos na semana do Natal, milhares
de pessoas que vivem em areas litoraneas ameagadas por estes fenomenos voltaram a cobrar as
autoridades o uso de tecnologias para a deteccdo das ameagas naturais. No caso, o fendmeno
ocorreu em funcdo da erupcdo e de desabamento parcial do vulcdo Anak Krakatoa em
combina¢do com a maré cheia. A midia internacional noticiou que as boias colocadas para
detectar uma repentina subida das ondas nao funcionam desde 2012 por falta de manutencao e
de fundos para reparacao dos danos provocados por atos de vandalismo. Em resposta, o governo
indonésio prometeu, ja para 2019, um novo mecanismo, aliado a tipos de sensores mais

modernos, que funcionaria detectando o tamanho das ondas. Neste caso, a falta de aplicag¢do de
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uma tecnologia ja existente seguramente contribuiu para o aumento do nimero de vitimas
(TSUNAMI..., 2018).

Outro exemplo ¢ o da peninsula Coreana que, apos ser destruida pelo Tufao “Samba”
em 2012, langou mao das técnicas e metodologias de big data para prever fendmenos
meteoroldgicos. Com uma base de dados gigantesca, os algoritmos expandem pelo mundo e ja
chegaram até no Rio de Janeiro, onde sdo desenvolvidas pesquisas em areas com os altos indices
pluviométricos e de desabamentos. Dessa forma, o sistema consegue identificar com 48 horas
de antecedéncia uma chuva que seja capaz de causar transtornos para a populacao local, com
uma taxa de 90% de confiabilidade. O time que desenvolveu essa aplicagdo, denominado “Deep
Thunder”, também expande seus horizontes para fazendas e plantacdes (HAMM, 2013).

Entretanto, o big data ainda promete transformag¢des mais pujantes nesse setor. Como
delineia Brown (2017), a utilizacdo dessa ferramenta por parte do agronegdcio ainda ndo se
espalhou amplamente por ele pela deficiéncia da conex@o entre fazendeiros e a proposta, seja
porque alguns ndo conseguiram utilizar adequadamente, tiveram receio de adquirir a tecnologia
ou ndo conseguiam arcar com os seus custos. Entretanto, movimentacdes tem sido feitas e
alguns power players no cenario, como a Monsanto, que adquiriu uma base de dados avaliada
em aproximadamente um bilhdo de ddlares destinada a criar maquinas que sejam capazes de
avaliar tipos de solos diferentes e plantar a semente mais adequada para aquele tipo de solo.

Arelagdo big data e clima guarda relagdes extremamente especificas e delicadas. Mais
uma vez, o estudo tentou conduzir em seu escopo o cuidado de trazer a tona discussdes
interdisciplinares para mostrar alguns dos desafios atinentes ao uso de big data que se mostram
multiplos e variados. A ligao que parece se reforgar, no entanto, ¢ que se deve planejar, valorar,
e entender onde se situa o capital humano na implementacao do big data, porque, nos casos em
que ndo se observaram esses aspectos, diversos Obices se apresentaram para a sua nao

efetivacdo ou para a sua deficiéncia.

3.5. Predicao e controle da criminalidade

O fenémeno do big data também tem aparecido em discussdes sobre criminalidade.
Em Delhi, na India o departamento de policia tem investido em um sistema que promete
potencializar a investiga¢do de crimes. Pretende-se que cada policial seja equipado com um
aparelho que tem acesso a uma base de dados gigante e conectado a um sistema, em que sera
possivel identificar distintos aspectos, desde ficha criminal até dicas de informantes e elementos

probatorios (BAGCHI, 2017).
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Ja em Jharkhand, também na India, a proposta alcanga niveis mais sofisticados com a
tentativa de prever crimes ao se fazer uma associagao entre dados de localizagao, hora, tipos de
crimes, quantidade de delitos cometidos. Esse sistema ¢ construido por meio de algoritmos
complexos e ciéncia behaviorista, além também de conter uma ficha de cada cidaddao com seu
emprego, héabitos de consumo e lazer. Dessa forma, caso fosse observado algum tipo de
comportamento fora da curva, seria acionada um alerta para crime ou terrorismo (BAGCHI,
2017).

Nos Estados Unidos, em Los Angeles e Santa Cruz, uma interessante experiéncia com

os algoritmos foi testada com sucesso, como relata Rijmenan (2017):

Embora ainda estejamos muito distantes do cenario do Minority Report [filme
de 2002], o Departamento de Policia de Los Angeles e Santa Cruz estd
atualmente prevendo onde o crime sera praticado. E com sucesso, uma vez
gue houve uma reducdo de 33% nos roubos, 21% na reducdo de crimes
violentos e 12% na reduc¢do dos crimes contra a propriedade nas areas onde o
software preditivo esta sendo usado [em 2014]. Tudo comegou com a previsao
de terremotos. O LAPD usou um modelo matematico que foi usado para
prever réplicas durante terremotos e comecou a alimenta-lo com dados de
crimes. Embora ainda seja muito dificil prever terremotos, a previsdo de
réplicas é, relativamente, muito mais facil. Sempre que um terremoto
aconteceu, ha uma alta probabilidade de que réplicas aparecam por perto no
espaco e no tempo. Este modelo matematico, desenvolvido pelo professor
assistente George Moher, é capaz de definir padrdes que podem ser usados
para prever novas réplicas. Como parece, os dados sobre o crime mostram
padrdes semelhantes e, portanto, foram capazes de alimentar o0 modelo com
13 milhdes de crimes nos ultimos 80 anos. Este tesouro de dados ajuda-os a
compreender a natureza do crime. (traducéo nossa)*® (RIJMENAN, 2017)

Neste norte, tem-se que levar em consideracdo o que ensina Jeffrey Brantingham,
professora de Antropologia na UCLA: “ndo ¢ predizer o comportamento de um individuo
especifico, mas predizer o risco de alguns tipos de crimes no tempo € no espago.” (tradugdo

nossa)®® (BAGCHI, 2017).

19 No original: “Although we are still very far away from the Minority Report scenario, predicting where crime is
likely to occur is currently being used by the Los Angeles and Santa Cruz Police Departments. And with success;
as there has been a 33% reduction in burglaries, 21% reduction in violent crimes and 12% reduction in property
crime in the areas where predictive software is being used. It all started with predicting earthquakes. The LAPD
used a mathematical model that was used to predict aftershocks during earthquakes and started feeding it with
crime data. Although it is still very difficult to predict earthquakes, predicting aftershocks is, relatively, a lot easier.
Whenever an earthquake has happened, there is a high probability that aftershocks appear close by in space and
time. This mathematical model, developed by Assistant Professor George Moher, is capable of defining patterns
that can be used to predict new aftershocks. As it appears, crime data shows similar patterns and therefore they
were capable of feeding the model with 13 million crimes of over the past 80 years. This treasure trove of data
helps them to understand the nature of crime”.

20 No original: “It is not about predicting the behavior of a specific individual. It’s about predicting the risk of
certain types of crimes in time and space”.
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Na China, o governo designou um dos maiores prestadores de servico ao estado na
area de seguranca, a “China Electronics Technology Group”, para conduzir o processo de
desenvolvimento de um software para coletar dados sobre trabalho, hobbies, consumo, entre
outros tipos de comportamento de cidadaos comuns. O objetivo desse software ¢ detectar a
possibilidade da ocorréncia de crimes - especialmente terrorismo - antes que eles acontecam
(HEKIMA, 2016).

Nesse pais, o sistema mais atual ¢ o reconhecimento facial. Bancos, aeroportos, hotéis
e até mesmo sanitarios publicos estdo tentando verificar a identidade de pessoas, por meio da
andlise facial. O projeto piloto em Chongqing é parte restrita de um grande plano conhecido
como "Xue Liang" (olhos afiados). A intenc&o é conectar as cAmeras de seguranga que ja vigiam
ruas, shopping centers e polos de transporte pablico as cameras privadas dos edificios
residenciais e de escritorios e integrar tudo isso em um uma imensa plataforma nacional de
seguranga com dados compartilhados. Com a tarefa nada facil de monitorar 1,4 bilhdo de
pessoas, o sistema pretende fundir a um imenso banco de dados de informagdes pessoais dos
cidadaos, uma "nuvem policial", que pretende recolher dados como fichas criminais ¢ médicas
e vincula-los ao rosto e aos documentos de identidade de cada chinés. As cameras de rua
automaticamente classificam os transeuntes por género, roupas e até comprimento de cabelo, e
o software, em processo de mineracao de dados, permite que pessoas sejam rastreadas de uma

camera a outra apenas com base em seus tragos faciais (DENYER, 2018).
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Fig. 7 - Tela do sistema chinés de reconhecimento facial (HOROWITZ, 2018).
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O grande problema de monitoramento do projeto chinés esta ligado ao histdrico de
restricdo de liberdades individuais e violagdo de direitos humanos do pais. Muitos problemas
sao conhecidos na orientagao autoritaria chinesa, como a censura governamental da internet e
a perseguicdo a grupos étnicos minoritarios. Em nome da eficiéncia tecnoldgica de combate ao
crime, uma nova dimensao de opressdo do Estado sobre os individuos esta sendo inaugurada.

Mesmo com o big data tomando espaco nessa seara, deve-se tomar cuidado para que
nao ocorra o refor¢o da seletividade e da vulnerabilidade do sistema penal. Isso porque, ao
apontar crimes e/ou individuos criminosos, nota-se um espectro de incidéncia que se
fundamenta a partir de esteredtipos circundantes na sociedade.

Pensando na realidade brasileira, antes de se tentar a utilizacdo do big data dentro do
sistema criminal, deve haver um esfor¢o para se levar em conta a estrutura discriminatoria
presente, em que os negros compdem a maior parte do sistema e sdo atribuidos a eles um
tratamento negligente e classificador, nos termos em que Foucault (2010) vai enunciar como
individuo patolégico, perigoso ou daninho.

Um exemplo de utilizacdo consciente ¢ a base de dados e de estudos disponibilizados
pelo Centro de Estudos de Criminalidade e Seguranca Publica (CRISP), da Universidade
Federal de Minas Gerais. Ao realizarem um estudo tedrico e empirico, elaboraram pesquisas
relevantes como “Pesquisa da Letalidade no Sistema de Defesa Social em Minas Gerais”,
“Pesquisa da Percepcdo do Medo em Minas Gerais” e “Politicas Publicas de Seguranga e
Espago Urbano” e aliam o estudo da criminologia na andlise, construcdo e disponibilizagao de

resultados empiricos para a sociedade (BRASIL, 2017b).

3.6. A prevencio do suicidio e as redes sociais

Byng-Chul Han, um dos mais reverenciados e inovadores filosofos da atualidade,
nascido na Coreia do Sul e radicado na Alemanha, sendo Professor de Filosofia e Estudos
Culturais da Universidade de Berlin, escreveu um livro, intitulado “Agonia do Eros”, em que,
em seu primeiro capitulo, aborda algumas caracteristicas marcantes da sociedade
contemporanea. Hoje, segundo Han (2017, p. 7), “o amor estaria desaparecendo por causa da
infinita liberdade de escolha, da multiplicidade de opgdes e da coer¢ao de otimizagdao. Num
mundo de possibilidades ilimitadas, o amor ndo tem vez”. Em uma época baumaniana de
modernidade e amor liquidos, em que encontros amorosos ocorrem por meio de ofertas em
amplos catalogos digitais como o Tinder, Badoo e Grindr, Han parece ter muita razio.

Prosseguindo, Han (2017, p.7-9) explica que:
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Nao ¢ apenas a oferta de outros outros que contribui para a crise do amor, mas
a erosdo do Outro, que por ora ocorre em todos os ambitos da vida e caminha
cada vez mais de maos dadas com a narcisificagdo do si-mesmo. [...] No
inferno do igual, que vai igualando cada vez mais a sociedade atual, j& ndo
mais nos encontramos, portanto, com a experiéncia erotica. Essa experiéncia
pressupde a assimetria e exterioridade do outro. Nao por acaso, Socrates
enquanto amante, chama-a de atopos. [...] A cultura atual da comparagao
constante nao admite a negatividade do atopos. Estamos constantemente
comparando tudo com tudo, e com isso nivelamos tudo ao igual, porque
perdemos de vista justamente a experiéncia da atopia do outro. A negatividade
do outro atopico se retrai frente ao consumismo. Assim, a tendéncia da
sociedade de consumo ¢ eliminar a alteridade atdpica em prol de diferencas
consumiveis, sim, heterotopicas.

Byng-Chul Han ainda afirma que vivemos em uma sociedade cada vez mais narcisica
€ que o sujeito narcisico nao estabelece uma delimitacdo negativa frente ao outro em beneficio
de si mesmo. Em outras palavras, ele ndo consegue estabelecer claramente os limites entre ele
€ 0 outro, e s6 encontra significagdo em quem consegue reconhecer de algum modo a si mesmo
e vagueia aleatoriamente nas sombras de si mesmo até que se afoga em si mesmo (HAN, 2017).

Sendo a depressdao uma enfermidade narcisica, 0 sujeito depressivo-narcisista esta
esgotado e fatigado de si mesmo. Assim, o que leva a depressdo é uma relacdo consigo mesmo
exageradamente sobrecarregada e pautada num controle doentio. Na conclusdo de Han, o eros,
que possibilita a experiéncia do outro em sua alteridade, e a depressdo se contrapfem
mutuamente (HAN, 2017, p. 10).

Uma das consequéncias mais graves da depressao € o suicidio ou o autoexterminio.
Um outro ponto em que o big data tem comecado a se estabelecer é justamente em tentar avaliar
o risco de suicidio em pacientes. Embora se tenha conhecimento de muitos fatores de risco para
0 suicidio, ndo existe um grau objetivo para avaliar essas questfes, tendo o psiquiatra que se
valer da sua prépria subjetividade. Diante disso, surgem dividas sobre confiar ao big data uma
tarefa que aparentemente ndo possui nenhum tipo de objetividade ou predigéo, visto que o risco
de suicidio é fluido (VAHABZADEBH; SAHIN; KALALI 2017).

Todavia, 0 big data se mostra como uma ferramenta propulsora na mensuracdo do
risco de suicidio ao reconhecer postagens de pessoas que demonstram sinais de alerta e
tendéncia a tirar a propria vida (VAHABZADEBH; SAHIN; KALALI, 2017). A partir disto,

poderia ser criada uma base de dados, conforme explicam os autores:

Ao colecionar e analisar grandes quantidades de dados de pacientes, a
tecnologia que predica digitalmente suicidios pode nos ajudar a quantificar
objetivamente 1) o impacto geral de cada um dos diversos fatores de risco e
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como eles interagem, 2) o perfil de risco especifico de um determinado
individuo, e 3) o risco de um individuo em qualquer momento, com
consideracdo de qualquer informacdo recém-adquirida. Tal tecnologia nos
ajudaria de forma mais eficaz a atingir nossos recursos limitados em uma
populacdo muito maior. Embora essas intervencfes prospectivas possam
parecer otimistas, uma série de pesquisas esta nos dando a esperanca de que
elas podem ser possiveis (tradugdo nossa)®* (VAHABZADEBH; SAHIN;
KALALI 2017).

Além disso, a proposta se mostra tdo robusta que os pesquisadoras afirmam que ela
seré capaz de mensurar os elementos cronicos e agudos dos risco de suicidio como um episodio
que seja um “gatilho” e aumente esse risco, a partir do monitoramento constante que sera capaz
de notificar familiares e profissionais. Ao passo que, sabendo-se que mesmo eventos neutros
ou positivos também possam culminar e se tornarem um ““gatilho”, os mecanismos associativos
do big data terdo capacidade de analisar o contexto em que cada um daqueles acontecimentos
coletados a partir das redes sociais ou 0 seu padrdo de uso podem também culminar no episodio
de suicidio (VAHABZADEBH; SAHIN; KALALI, 2017).

ApoOs uma série de transmissoes de suicidios ao vivo em 2017, o Facebook criou um
programa para detectar o risco de autoexterminio em sua rede. Foi desenvolvida uma tecnologia
capaz de analisar publicacdes e comentarios para identificar riscos entre os usudrios, que
funciona por meio de um algoritmo que reconhece sinais que indicam um possivel suicidio. O
sistema entdo encaminha um alerta a uma equipe humana que pode acionar as autoridades locais
em busca de ajuda para evitar aquele que € a principal causa de morte entre jovens entre 15 e
29 anos, de acordo com a Organiza¢gdo Mundial da Satde (OMS) (SINGER, 2018).

Sobre a iniciativa, o proprio diretor-executivo do Facebook, Mark Zuckerberg

explicou em manifestacdo em sua rede:

Depois de alguém ter tragicamente transmitido ao vivo seu suicidio, treinamos
nossos sistemas para sinalizar contetido que sugerisse um risco - nesse caso,
poderiamos ajudar a pessoa. Nos construimos uma equipe de milhares de
pessoas em todo o mundo para que pudéssemos responder a essas bandeiras
geralmente em poucos minutos. No ano passado, ajudamos os socorristas a
alcangar rapidamente cerca de 3.500 pessoas em todo o mundo que
precisavam de ajuda. (ZUCKERBERG, 2018) (tradugido nossa)?.

21 No original: “By collecting and analyzing large amounts of population and/or patient data, technology that
digitally predicts suicides could help us to objectively quantify 1) the general impact of each of the many different
risk factors and how they interact, 2) the specific risk profile of a given individual, and 3) an individual’s
instantaneous risk at any given moment with consideration of any newly acquired information. Such a technology
would help us more effectively target our limited resources across a much larger population. While these
prospective interventions may seem optimistic, a range of research is giving us hope that they could be possible.”
22 No original: “After someone tragically live-streamed their suicide, we trained our systems to flag content that
suggested a risk -- in this case so we could get the person help. We built a team of thousands of people around the
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O Facebook revela que o sistema funciona em todo o mundo, em inglés, espanhol,
portugués e arabe —exceto na Unido Europeia, cujas leis de protecdo de dados restringem a
coleta de dados pessoais, por conta da GDPR. Segundo reportagem do “The New York Times”,
em um caso, em maio de 2018, o Facebook ajudou policiais de Rock Hill, Carolina do Sul, a
localizar um homem que estava transmitindo seu suicidio ao vivo. Além de descrever o que via
no video —arvores, placa de rua—, o funcionario revelou latitude e longitude da transmissao.
O homem tentou fugir, mas foi levado ao hospital (SINGER, 2018).

Mas nem tudo séo flores no novo programa do Facebook. Um problema levantado pelo
préprio “The New York Times” é que o Facebook ndo torna publico os critérios pelos quais
classifica os casos de emergéncia que precisam da intervencdo policial. Em resposta, a rede
alega que trabalhou com especialistas em prevencao de suicidios para desenvolver o programa
e que os revisores contatam a policia apenas quando hé risco de lesdes graves, o que representa
uma pequena parcela dos casos (SINGER, 2018).

Desta forma, as redes sociais assumem um papel complexo € dual num dos temas mais
sensiveis na saude publica: a saude mental dos cidaddos. Ao mesmo tempo em que podem
agravar processos depressivos, com a ajuda dos algoritmos e do big data, elas podem ajudar a
evitar o autoexterminio, o que deve ocorrer sempre em cooperagdo com o poder publico. Um
dos caminhos para a evolugdo no trato da questdo serd abordado no capitulo seguinte do

presente estudo, qual seja, o controle social dos algoritmos.

world so we could respond to these flags usually within minutes. In the last year, we've helped first responders
quickly reach around 3,500 people globally who needed help”.
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4. DO NECESSARIO CONTROLE SOCIAL DOS ALGORITIMOS

A discussdo sobre o controle social na Sociologia tem inicio nas formulacdes classicas
de um dos grandes tedricos das ciéncias sociais acerca do problema da ordem e da integracéo
social, o francés Emile Durkheim (1858-1917). E comum afirmar que a Sociologia de
Durkheim privilegia os problemas relativos a manutencdo da ordem social. Esta preocupagéo
esta presente no livro “As Regras do Método Sociologico” (1895) e, mais especificamente em
conceitos que desenham um diagnostico acerca da sociedade moderna, como por exemplo o
conceito de anomia, que se refere a0 momento em que 0s sistemas sociais tornam-se incapazes
de manter a coesdo da sociedade. Em outras palavras, é a auséncia de uma "consciéncia
coletiva™ unitaria, de um sentido coletivo (ALVAREZ, 2004).

Né&o obstante, o autor confere maior atencdo a fendbmenos como o crime e a pena, que
dizem respeito aos mecanismos empregados pela sociedade no momento em que alguém
desobedece as normas sociais e ameaga a ordem social. Se o crime, para Durkheim (1978, p.
120), "ofende certos sentimentos coletivos dotados de uma energia e de uma clareza
particulares™, a pena é a reacao coletiva que, embora aparentemente voltada para o criminoso,
visa na realidade reforcar a solidariedade social entre os demais membros da sociedade e,
consequentemente, garantir a integracdo social (ALVAREZ, 2004).

Na historia, a primeira obra a tratar especificamente do tema foi escrita por Edward
Alsworth Ross em 1901 e tem exatamente o titulo “Controle Social”. Na concepg¢do de Ross, o
ser humano herda quatro instintos: “simpatia, sociabilidade, senso de justiga e ressentimento ao
mau trato”. Eles permitiriam o desenvolvimento de relagcdes sociais harmoniosas entre os
componentes de grupos e comunidades pequenas € homogéneas. Quanto mais a sociedade se
torna complexa, mais as relagdes sociais tendem a se tornar impessoais € contratuais. Nesse
periodo de transicdo, com o enfraquecimento dos instintos sociais do homem, o grupo tem de
lancar mao de determinados mecanismos sociais a fim de controlar as relagdes entre seus
membros. Esses mecanismos constituem o controle social, que visa regular o comportamento
dos individuos e propiciar a sociedade ordem e seguranca (ROSS, 1901 apud LAKATOS;
MARCONI, 1999).

Contemporaneo de Edward Ross e trabalhando em uma perspectiva um pouco distinta,
Charles Cooley escreveu “Natureza humana e ordem social” (1902), analisando o conceito de
controle social como “relagdo reciproca entre o individuo e a sociedade”. No livro, ele considera
o controle como um fator implicito na sociedade, sendo que os diferentes individuos possuem,

para definir suas atividades, significados comuns; dessa maneira, o comportamento de cada
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pessoa ¢ controlado, principalmente, pelo desenvolvimento da consciéncia, como o resultado
da associagdo. Por meio da socializagdo, o individuo torna-se membro da sociedade, € por ela
controlado, passando a ser um agente ativo do processo (COOLEY, 1902 apud LAKATOS,;
MARCONI, 1999).

Contudo, foi na segunda metade do século XX que surgiu uma das mais impactantes
obras sobre o controle social ja escritas. Trata-se do classico “Vigiar e punir: nascimento da
prisdao”, publicado por Michael Foucault em 1975 e traduzido no apenas Brasil em 1987. O
majestoso livro ¢ dividido em quatro grandes partes: “Suplicio”, “Puni¢do”, “Disciplina” e
“Prisdo”.

Em sintese, na primeira parte Foucault (1987) relata o suplicio publico, violento e cruel
de Robert-Francois Damiens, condenado e esquartejado por seis cavalos por tentativa de
atentado contra o rei Luis XV da Franca, no final do século XVIII. Também aborda o contraste
na evolucao das penas com o relato da programagdo diaria prevista para os internos em uma
prisdo do inicio do século XIX e questiona qual seria o motivo de tamanha discrepancia de
abordagem em menos de um século. Em busca de respostas, a tortura publica ¢ examinada como
um “teatro em praga publica” que correspondia a diversas fungdes e efeitos na sociedade. As
funcdes desejadas seriam a possibilidade de refletir a violéncia do delito sobre o corpo do
condenado e externar o ato de vinganga do soberano (a lei era extensao do corpo do soberano e
a vinganca deveria recair sobre o corpo do condenado).

Esta abordagem traria efeitos indesejados, dentre os quais o de fornecer ao corpo do
condenado um palco cénico sobre o qual receber simpatia e admiragdo, além de transformar o
corpo do condenado em um "campo de batalha" entre a massa e o soberano. Foucault lembra,
a propdsito, que muitas vezes as execugdes terminavam em tumultos com apoio ao condenado.
A execugdo publica, em sua conclusio, se revelava improdutiva e antiecondmica, aplicada de
forma heterogénea, irracional e causal. O custo politico era alto e contrario aos modernos
interesses de ordem e generalizagdo do Estado (FOUCAULT, 1987).

Na segunda parte do livro, o referido autor relata o processo gradual em que a puni¢ao
foi se tornando “gentil”. Isto ocorreu ndo por motivos humanitarios, mas por conta dos
reformistas (dentre os quais Beccaria) estarem insatisfeitos com a natureza imprevisivel e
iniquamente distribuida da violéncia do soberano sobre o corpo do condenado. Era necessaria
uma maior racionalizagdo do processo punitivo. Foucault trabalha a tese de que a teoria da
puni¢do “gentil” consistiu no primeiro distanciamento da excessiva forca do soberano e
significou o produto de uma nova “tecnologia” e ontologia voltada ao corpo que teria sido

desenvolvida no século XVIII: “homem como maquina”. Nesta parte do texto, estd contida a
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sugestao de que a reforma do sistema penal também atendeu aos anseios da classe burguesa que
se afirmava na época, havendo um modo diferente e mais rigoroso em reprimir a violagdo aos
bens (tipico da plebe, como roubos e furtos), em contraposicao a violacao de direitos (tipicos
da burguesia, como o estelionato) (FOUCAULT, 1987).

Neste sentido, sdo as palavras do autor em referéncia:

Quer dizer que se, aparentemente, a nova legislagéo criminal se caracteriza
por uma suavizagdo das penas, uma codificacdo mais nitida, uma consideravel
diminuigdo do arbitrario, um consenso mais bem estabelecido a respeito do
poder de punir (na falta de uma partilha mais real de seu exercicio), ela é
apoiada basicamente por uma profunda alteracdo na economia tradicional das
ilegalidades e uma rigorosa coercao para manter seu novo ajustamento. Um
sistema penal deve ser concebido como um instrumento para gerir
diferencialmente as ilegalidades, ndo para suprimi-las a todas. Deslocar o
objetivo e mudar sua escala. Definir novas taticas para atingir um alvo que
agora é mais ténue mas também mais largamente difuso no corpo social.
Encontrar novas técnicas as quais ajustar as punicdes e cujos efeitos adaptar.
Colocar novos principios para regularizar, afinar, universalizar a arte de
castigar. Homogeneizar seu exercicio. Diminuir seu custo econémico e
politico aumentando sua eficacia e multiplicando seus circuitos. Em resumo,
constituir uma nova economia e uma nova tecnologia do poder de punir: tais
sdo sem dlvida as razdes de ser essenciais da reforma penal no século XVIII
(FOUCAULT, 1987, p. 75-76).

Ainda nesta parte, Foucault (1987) apresenta uma nova linguagem do punir, a partir
da elaboragdo de varias regras. A regra da equidade minima diz respeito ao efeito preventivo,
sendo que a pena deve ser um pouco maior que o produto do delito. A regra da idealidade
suficiente, por sua vez, liga-se a queda do suplicio, uma vez que era melhor transmitir a ideia
da pena do que a escarnacdo sobre o corpo do condenado. No que tange a regra dos efeitos
laterais, consta que a pena deve produzir o proprio efeito de “prevencao geral” sobretudo em
confronto de quem ndo cometeu o delito. Em outras palavras, se fosse seguro que o culpado
ndo recaisse mais na propria conduta, seria suficiente para convencer aos outros que ele foi
realmente punido, e a pena efetiva ndo seria nem mesmo necessaria. Ha ainda, na obra em
analise, as regras da certeza perfeita (certeza da pena com a abolicdo do poder de graga) e a
regra da verdade comum, consubstanciado no abandono do antigo sistema provas legais
(baseados em extorsdo da confissdo e meias-verdades), a repulsa a tortura, a necessidade de
uma demonstracao logica da existéncia do delito, estruturalmente andloga a metodologia da
demonstragdo matematica. Por ultimo, o autor aborda a regra da especificacao ideal, sobre a

necessidade de um codigo suficientemente preciso para cada tipo de infracao.
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No pentltimo tépico de “Vigiar e Punir”, Foucault (1987) descreve diversas formas
para a criacdo de “corpos doceis” pela disciplina. Para o devido adestramento desses corpos,
seria necessario a criagcdo de colégios, quartéis, fabricas, conventos, tendo como regulador uma
autoridade hierarquica superior, denominada “a vigilancia hierarquica”, com o poder da san¢ao
normalizadora. Esta disciplina produz uma individualidade dotada de quatro caracteristicas: ¢
celular (jogo da reparticdo espacial do corpo); organica (pela codificagdo ou naturalizagdo das
atividades); genética (pela acumulagao no tempo); € combinatéria (pela composicao das forgas
— fusdo dos corpos em uma for¢a de massa).

As disciplinas compdem, assim, as técnicas de controle minucioso das operagdes do
corpo, que realizam a submissdo permanente de suas forgas e lhes impdem uma relacdo de
docilidade-utilidade. Sendo assim, as praticas disciplinares se manifestam na distribuicdo dos
individuos em espacos fisicos fechados e heterogéneos, onde cada individuo tem um lugar
especificado e uma fungdo util. Nas palavras do proprio Foucault (1987, p. 149) “na esséncia
de todos os sistemas disciplinares, funciona um pequeno mecanismo penal. E beneficiado por
uma espécie de privilégio de justica, com suas proprias leis, seus proprios delitos, suas
particulares formas de sang#o, suas formas de julgamento.”?3

Acerca deste topico, Alvarez (2004) interpreta Foucault da seguinte maneira:

O novo poder disciplinar serd, deste modo, um poder voltado para o
"adestramento" dos individuos. E, para isso, esse poder utilizara alguns
mecanismos simples: o olhar hierarquico, a san¢ao normalizadora e o exame.
A vigilancia hierarquica induz, através do olhar, efeitos de poder: o individuo
adestrado deve se sentir permanentemente vigiado. A san¢do normalizadora
implica toda uma micropenalidade do tempo, da atividade, da maneira de ser,
do corpo, da sexualidade visando os comportamentos desviantes. O exame,
por fim, indica uma técnica de controle normalizante que permite qualificar,
classificar e punir ininterruptamente os individuos que sdo alvos do poder
disciplinar.

23 Em contraste, Byung-Chul Han (2015), no livro “A sociedade do cansago”, afirma que a sociedade disciplinar e
repressora do século XX descrita por Michel Foucault em “Vigiar e Punir” perde espago para uma nova forma de
organizagdo coercitiva: a violéncia neuronal. Sugere que as pessoas vém se cobrando mais para apresentar
resultados - tornando elas mesmas vigilantes e carrascas de suas agdes. A onda do 'eu consigo' e do 'ves, we can’
tem gerado, segundo ele, um aumento significativo de doengas como depressdo, transtornos de personalidade,
sindromes como hiperatividade e burnout. O autor discorre principalmente sobre os efeitos colaterais do discurso
motivacional, o mercado de palestras e livros motivacionais, que esta em franco crescimento desde o inicio do
milénio. Segue dizendo que as religides tradicionais estdo perdendo adeptos para novas igrejas, que trocam o
discurso do pecado pelo encorajamento e autoajuda e que as instituigdes politicas e empresariais mudaram o
sistema de puni¢do, hierarquia e combate ao concorrente pelas positividades do estimulo, eficiéncia e
reconhecimento social pela superacdo das proprias limitagdes. Num momento histérico em que poderiamos
trabalhar menos e ganhar mais, a ideologia da positividade opera uma inversao perversa: nos submetemos a
trabalhar mais e a receber menos.
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Ja na ultima parte do livro, Foucault (1987, p. 254) teoriza sobre a prisdo em sua
conclusdo, que “a prisdo ndo ¢ filha das leis nem dos codigos, nem do aparelho judiciario; que
nao esta subordinada ao tribunal como um instrumento docil e inadequado das sentencas que
aquele exara ou que queria obter; que ¢ o tribunal, que em relagdo a ela, ¢ o externo e
subordinado”. A prisdo, “pequena instituicao desacreditada desde o nascimento” (p. 252), faz
parte de um sistema mais amplo de “sistema carcerdrio”, que inclui os quartéis, hospitais,
escolas, fabricas e outras instituicdes, que materializa uma sociedade panoOptica para seus
proprios membros.

Se a prisdo permanece no tempo, ¢ porque apesar das criticas que lhe sdo dirigidas
desde o inicio (ndo diminui a taxa de criminalidade, provoca a reincidéncia, fabrica
delinquentes), ela desempenha fungdes importantes na manutencao das relagdes de poder na
sociedade moderna. Sendo assim, sua principal fun¢do ¢ que ela permite gerir as ilegalidades
das classes dominadas, criando um meio delinquente fechado, separado e util em termos
politicos. Vale dizer, a prisdo transformaria a criminalidade em uma das engrenagens essenciais
da maquinaria de poder disciplinar que permearia a sociedade moderna (ALVAREZ, 2004).

No final da presente década, ¢ impossivel ndo constatar que as formas de controle
social descritas por Foucault em “Vigiar ¢ Punir” emergem com grande expressdo. A exaltagao
do militarismo, o fortalecimento de discursos por agentes do Estado com concepgdes
neopentecostais (“Deus acima de todos”/“meninos vestem azul, meninas vestem rosa”), a
solidificagdo das megaoperagdes do aparato repressor policial e judicial e, ainda, a repressao
aos comportamentos tidos como desviantes (da populagio LGBTQIA?*, de “esquerdistas” de
toda a ordem e dos povos originarios), conferem ao presente trabalho de pesquisa, em certa
medida, um carater de resisténcia.

Hodiernamente, nas disciplinas de Sociologia Geral e Sociologia Juridica nos cursos
de Direito, o controle social tem varios significados bastante distintos, mas se dividem em duas
grandes categorias. O conceito pode-se referir tanto ao controle do Estado sobre a agao dos
individuos, como o controle dos individuos sobre a atuagao do Estado.

Se Foucault descreveu como ninguém a historia da primeira vertente do conceito em

sua obra, a segunda dimensdo do conceito estd mais voltada para as formas de acompanhamento

24 Segundo o programa USP Diversidade, “LGBTQIA ¢ a sigla para definir Lésbicas, Gays, Bissexuais, Travestis,
Transexuais, Transgéneros, queer (atua com a ideia que abrange as pessoas de ambos os géneros que possuem uma
variedade de orientagdes, preferéncias e habitos sexuais, ou seja, um termo neutro que possa ser utilizado por todos
os adeptos desse movimento), Intersexo (pessoas em que a sua caracteristica fisica ndo & expressa por
caracteristicas sexuais exclusivamente masculinas ou femininas) e assexual (pessoa que ndo possui atragao sexual
nem por homens e nem por mulheres ou que ndo possua orientagio sexual definida)” (SAO PAULO, 2018).
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dos gastos governamentais, da execuc¢do das politicas publicas e da atuagao dos proprios agentes
publicos. Sendo assim, nesta dimensao, o controle social ¢ definido pelo governo brasileiro no
“Portal da Transparéncia” do Ministério da Transparéncia e Controladoria Geral da Unido como
“a fiscalizagdo das agdes dos governantes e servidores publicos pela sociedade”. Tal controle €,
segundo o governo, importante para assegurar que os recursos publicos sejam bem empregados
em beneficio da coletividade. E a participagdo da sociedade no acompanhamento e verificagéo
das acdes da gestdo publica na execucdo das politicas publicas, avaliando os objetivos,
processos e resultados (BRASIL, 2019a).

Além do Portal da Transparéncia, outros instrumentos estdo disponiveis para a atuagao
do Controle Social no governo federal. Um deles ¢ o chamado “Sistema Eletronico de
Informacao ao Cidadao (e-SIC)”, que permite a solicitagdo de informacdes ao Governo Federal,
nos termos da Lei de Acesso a Informagao. Por meio dele ¢ possivel complementar os achados
do Portal da Transparéncia ou obter documentos ou dados produzidos pelos diferentes 6rgaos
do Poder Executivo Federal. Outro exemplo ¢ o “Sistema de Ouvidorias do Governo Federal
(e-Ouv)”, que ¢ um canal para o registro de denuncias, reclamagdes, sugestdes, elogios e
solicitacdes (BRASIL, 2019a).

Mais uma ferramenta online digna de nota é o “Portal Brasileiro de Dados Abertos” -
um catalogo com as bases de dados disponiveis em formato aberto, que contava em janeiro de
2019 com 6.398 conjuntos de dados com 32.672 recursos. Os dados abertos podem ser usados,
cruzados e processados para a geracdo de estudos, aplicativos e outras solugdes. Dentre as
informagoes disponibilizadas estdo, por exemplo, os microdados do censo escolar em ambito
nacional, o “Infopen - Levantamento Nacional de Informagdes Penitenciarias”, com os dados
do sistema prisional e a lista de precos de medicamentos (BRASIL, 2019b).

Nao custa lembrar também do poder que a Constitui¢do da Reptblica de 1988 conferiu
aos cidaddos com as garantias constitucionais presentes no artigo 5°, todas para combater a
ilegalidade ou abuso de poder oriundo da administragdao publica. Trata-se do habeas corpus
(contra a violagdo e ameaga ao direito de locomogado), os mandados de seguranga individuais e
coletivos (para o exercicio dos direitos liquidos e certos), habeas data (para acesso e retificacao
a dados pessoais em cadastros de natureza publica), o mandado de injuncdo (contra a omissao
legislativa) e a agdao popular (combate aos atos atentatorios ao patrimonio publico, a moralidade
administrativa, a0 meio ambiente € ao patrimdnio historico e cultural) (BRASIL, 1988).

Em uma defini¢do mais ampla e contemporanea, Pedro Scuro Neto (2010, p. 244),
afirma que o controle social ¢ “um conjunto de sangdes positivas e negativas, especificadas

durante o processo de socializagdo e seus mecanismos, que agem desde cedo para incutir na
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personalidade valores, normas e modelos normativos, conformando a capacidade individual de
estabelecer juizos morais”. Este processo ocorre por meio de organizagdes tanto informais,
como a familia e outras formadas por lagos de parentesco e afetividade, tais quais as
organizacdes formais, como as escolas, igrejas e o Estado, a quem compete, pela Constituigao,
garantir aos sujeitos o exercicio dos direitos sociais e individuais, a liberdade, a seguranga, o
bem-estar, o desenvolvimento, a igualdade e a justica.

Scuro Neto (2010, p. 243-244) discorre sobre as trés formas de controle social em seu
manual de Sociologia Geral e Juridica. A primeira delas, o autor denomina de identificagao
artificial dos interesses. E entendida como a manipulagdo, pelas institui¢des, de facilidades e
dificuldades, alocando papéis e recompensas para fins especificos. Esta identificagdo depende
de consenso entre os diversos tipos de atores e abrange muitas areas do sistema social. Um
exemplo seria um movimento de professores buscando melhores salarios ou de alunos
pretendendo um diploma. Em ambos os casos, o objeto pretendido pode ser utilizado pelas
instituicdes (no exemplo, sindicatos ou movimento estudantil) para controlar estimulos e
reacdes, oferecendo ou ameacando remover esses objetos e oportunidades com significado
fisico e emocional para o individuo. Este processo ¢ chamado pelos psicanalistas de
“investimento” ou catexe - concentragdo de energia mental ou emocional sobre uma ideia,
imagem ou pessoa. As instituicdes de ensino poderiam utilizar 0 mesmo objeto catético
(salario/diploma) para inibir os agrupamentos pela luta por melhores condi¢des do ensino, com
a ameaca do desemprego ou condi¢des mais rigorosas para se adquirir o diploma.

A segunda forma, chamada insulamento, como o préprio nome indica, consiste no
1solamento do comportamento desviante, interrompendo o contato do individuo com as
institui¢des e, com isso, restringir suas atividades transgressoras. No exemplo dos professores,
restaria a demissao ou a Justica do Trabalho, € no dos alunos insatisfeitos, restaria a renuncia a
condicdo académica e o rebaixamento ao papel de meros ‘“consumidores de servigos
educacionais” ou a procura pelo Judiciario, Ministério Publico, Procon. Mecanismo idéntico ¢
utilizado na segregacdo de minorias raciais, étnicas e religiosas. Isolado, o individuo vivencia
a propria impoténcia diante dos duros mecanismos de controle aplicados e experimenta uma
sensagao fisica e moral profunda, peculiar e dual, “um sentimento de estar sempre olhando pra
si mesmo através dos olhos dos outros e medindo a propria alma com a fita métrica do mundo
que o encara atemorizado, com desprezo ou piedade” (SCURO NETO, 2010, 2004; DU BOIS,
1903).

J4 a terceira, conhecida por reintegragdo, estd umbilicalmente ligada com a segunda, o

insulamento. Aqui o foco ndo ¢ a falta cometida, ou a conduta passada. A reintegragao orienta-
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se para o futuro, a “reabilitacdo” juridico-penal do individuo, colocando-o num mesmo status
anterior a condenagdo; suspendendo a pena por “bom comportamento”; ou ainda extinguindo
total ou parcialmente os efeitos incapacitantes da sentenca (SCURO NETO, 2010, p. 244).

ApOs este breve estudo sobre a evolugdo dos mecanismos de controle social e de forma
a cumprir os objetivos inatos de uma tese cientifica, pretende-se formular, neste capitulo, um
paradigma diferente e intermedidrio do conceito do controle social para a sociedade de
vigilancia constante do século XXI. Isto € necessario diante de grandes problemas enfrentados
pela populacao em relagdao a manipulagao dos dados pelas grandes corporagdes tecnologicas e
da ameaca de constituicdo de algoritmos estatais sem transparéncia e tendentes ao
autoritarismo.

Como lembra Alex Pentland (2014), diretor do Massachusetts Institute of Technology
— MIT, ao processar a infinidade de dados digitais deixadas como rastro de atividades cotidianas
(telefonar, ativar o GPS do celular, compras com cartdo de crédito, etc.), as pessoas podem ter
sua qualidade de vida melhorada pelo monitoramento desses padrdes de comportamento pelos
cientistas sociais. Nao obstante, afirma o pesquisador que esses padrdes verificaveis compde o
“novo petroleo da internet e a nova moeda no mundo digital”, ndo podem ficar sob dominio de
superempresas privadas ou de governos sem serem reconhecidos como um ativo individual.

Deste modo, os padroes de comportamentos eletronicamente verificaveis compdem
ativos individuais que devem merecer a prote¢ao do Estado frente a ele mesmo e a apropriagdes
indevidas pelas empresas de tecnologia. Sera preciso também o aperfeicoamento dos
mecanismos de controle social exerciveis pelos proprios cidaddos frente as opressoes, que serdo

descritos ainda neste capitulo.

4.1. Desvendando o funcionamento dos algoritmos opressores

O pedagogo e filésofo pernambucano Paulo Reglus Neves Freire (1921-1997) ¢ o
terceiro autor mais citado do mundo nas humanidades, segundo o Google Scholar (Freire foi
mencionado 72.359, segundo estudo de Elliot Green). Patrono da educacao brasileira pela Lei
n°® 12.612/2012, reconhecido como Educador pela Paz pela Unesco e laureado com o titulo de
doutor honoris causa pelo menos trinta € cinco vezes, escreveu sua obra prima chamada
“Pedagogia do Oprimido” em 1968, quando exilado no Chile, que somente foi publicada no
Brasil no ano de 1974, em virtude da forte censura que vigorava em nosso pais (PAULO

FREIRE... 2016; BRASIL, 2012).
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Nesta obra, a Unica brasileira constante do rol dos cem livros mais requisitados por
universidades em lingua inglesa, proferiu um dos grandes pensamentos da intelectualidade

brasileira, a saber:

Somente quando os oprimidos descobrem, nitidamente, o opressor, e se
engajam na luta organizada por sua libertagcdo, comegam a crer em si mesmos,
superando, assim, sua “convivéncia” com o regime opressor. Se esta
descoberta ndo pode ser feita em nivel puramente intelectual, mas da agdo, o
que nos parece fundamental € que esta ndo se cinja a mero ativismo, mas esteja
associada a sério empenho de reflexdo, para que seja praxis. O dialogo critico
e libertador, por isto mesmo que supde a acdo, tem de ser feito com os
oprimidos, qualquer que seja 0 grau em que esteja a luta por sua libertacdo.
N&o um diélogo as escancaras, que provoca a flria e a repressdo maior do
opressor. [...] Os oprimidos, nos varios momentos de sua libertacdo, precisam
reconhecer-se como homens, na sua vocacao ontoldgica e historica de Ser
Mais. A reflexdo e a acdo se impdem, quando nao se pretende, erroneamente,
dicotomizar o contelido da forma histérica de ser do homem (FREIRE, 1987,
p. 29).

A remissao ao pensamento de Paulo Freire, a quem prestamos singela homenagem, ¢é
de fundamental importancia para a devida compreensao das novas formas de opressao que o

sistema capitalista neoliberal®®

impoe sobre a grande massa de seres humanos no meio ambiente
digital. Como se observard a seguir, quase sempre os novos oprimidos da era tecnoldgica ndo
tem conhecimentos de programacdo e estdo extremamente vulneraveis as novas formas de
manipulagdo, estando, portanto, impossibilitados de exercer sua livre autodeterminagao virtual.

Shoshana Zuboff, professora aposentada da Universidade Harvard e autora de "The
Age of Surveillance Capitalism" (2019) - em tradugdo literal, “A era do capitalismo da
vigilancia” -, descreve estratégias utilizadas pelos detentores do poder digital. No conceito
criado por ela, o capitalismo de vigilancia, um projeto comercial, voraz e novo esta
reescrevendo radicalmente as regras do jogo econOmico, criando assimetrias novas e
extraordinarias de conhecimento e poder. Ao rastrear cada clique, cada like, cada match ou cada
expressao digital de interesse, os capitalistas de vigilancia sdo capazes de adentrar em nosso
pensamento e de vender os insights, atendendo aos seus verdadeiros clientes, os anunciantes
(ZUBOFF, 2019; THORNHILL, 2019).

Para a referida autora, a missdo original do Google (tornar todas as informagdes

acessiveis) mudou para um imperativo impiedoso de ganhar dinheiro por meio da exploragdo e

25 Sabe-se que a concepgio neoliberal foi formulada pela primeira vez em 1947 pelo economista austriaco Friedrich
August von Hayek. O ponto fundamental de tal concepcdo é o mercado como base para organizagao da sociedade.
O Estado restringe a sua responsabilidade social e confere ao mercado e as empresas privadas parte substancial
dos seus encargos (até de satde e educacdo), bem como propde a desregulamentagdo da economia com controles
publicos menos rigidos e a privatizagdo das empresas estatais.
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modificacdo do comportamento humano, ao encaminhar anuncios aos usudrios no exato
momento em que eles estdo mais suscetiveis a persuasao, gerando necessidades que nem sabiam
ter. O Google busca capturar todos os nossos dados, inventando produtos a fim de sugar cada
migalha que reste no mapa digital. Sete dos produtos e plataformas do Google atraem 1 bilhao
de usuarios ativos mensais: Gmail, Android, Chrome, Google Maps, Pesquisa, YouTube e
Google Play Store, permitindo que a empresa acompanhe cada vez mais areas da vida de um
usuario. Da mesma forma, o Facebook tem mais de dois bilhdes de usuarios e também esta
expandindo seus interesses para o mundo fisico. Os mecanismos de busca com suporte
publicitario sempre priorizardo aqueles que pagam as contas sobre aqueles que usam seus
servigos, desde que permanecam viciados (ZUBOFF, 2019; THORNHILL, 2019).

Zuboff analisa, ainda, o terreno pantanoso das relagdes de poder. Os capitalistas de
vigilancia, para ela, ndo s6 sdo capazes de monetizar nossos dados, mas de uséa-los para prever
nosso comportamento e, com isso, modifica-lo. Em termos mecanicos, eles ndo sdo mais apenas
sensores: sdo atuadores. Ela também faz outra afirmacdo de igual importancia e de alto
potencial reflexivo, a de que o capitalismo de vigilancia criou um novo tipo de poder
inexplicavel: o instrumentarismo. A autora define este conceito como a instrumentaliza¢ao do
comportamento para fins de modificagdo, predigdo, monetizagdo e controle que ameagam
desafiar algumas das fungdes do Estado e usurpar a soberania do povo. O instrumentarianismo
pode determinar os fins, porque pode manipular os meios. Segundo ela, mesmo que acionemos
os alarmes, ndo devemos esperar que os governos detenham esses desdobramentos, porque de
muitas formas sdo seus cumplices e beneficiarios (ZUBOFF, 2019; THORNHILL, 2019).

Por sua vez, Kate Crawford, pesquisadora ligada a Microsoft, e fundadora, junto com
outros colegas da Universidade de Nova York, do A/ Now Research Institute, uma entidade
independente que pretende ajudar os Governos a corrigirem os vieses de desigualdade dos seus
algoritmos, concedeu reveladora entrevista a Ana Torres Menarguez, do Portal El Pais. Segundo
Crawford, “estamos injetando nos algoritmos as nossas limitagdes, a nossa forma de
marginalizar” (CRAWFORD, 2018).

O objetivo do instituto ao qual € vinculada ¢ acabar com as chamadas black boxes
(caixas pretas), sistemas automatizados e totalmente opacos que os 6rgaos publicos usam para
decidir questdes fundamentais para a vida das pessoas, como quem recebe assisténcia
domiciliar do governo nos Estados Unidos. Ela conta que o 4/ Now Research Institute criou
uma recomendagdo para que os governos deixem de usar sistemas algoritmicos fechados. Os

Estados teriam que permitir especialistas independentes auditassem essas formulas para
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detectar as fraquezas e os vieses, o que ¢ fundamental para assegurar a igualdade de
oportunidades a todos os cidaddos (CRAWFORD, 2018).
Kate Crawford (2018), concluindo sobre o refor¢o de estigmatizagao proporcionado

pelos algoritmos, assegura o seguinte:

Se vocé busca no Google imagens para a palavra médico [doctor, em inglé€s,
serve tanto para médico, quanto para médica], aparecerdo fotos de homens
com jalecos brancos. Se colocar enfermagem, sé vera mulheres em hospitais.
Quando as pessoas veem isso, automaticamente as formas mais basicas de
distor¢do sao reforgadas.

Em reportagem de Javier Salas para o Portal E/ Pais, ¢ narrada a absurda e inaceitavel
historia da etiquetagem de humanos negros como gorilas pelo algoritmo do Google Photos.

Segundo o texto, “a inteligéncia artificial®®

do Google nao era capaz de distinguir a pele de um
ser humano da dos macacos, como gorilas e chimpanzés. Esse viés racista da maquina for¢cou
o Google a pedir desculpas e prometeu encontrar uma solugdo para o erro”. A solugdo
encontrada para o problema, descrito por um usuario pela primeira vez em junho de 2015, foi
simploria: o Google removeu os termos gorilas, chipanzés e macacos do buscador na gestao de

fotos pessoais (SALAS, 2018).

# 17.8 MB: Gorillas - G... x

k € a google.com rE

Most Visited ~ P10a= PIProgramming~ 1 Docimentation~ BiReading~ B3 Interesting Foru... v {

< Q  Gorillas

00000 ety i 420

= i i

Fig. 8 — Tela do buscador Google Photos (SALAS, 2018).

% Inteligéncia Artificial (IA) € um ramo da ciéncia da computaco que se propde a elaborar dispositivos eletronicos
que simulem a capacidade humana de raciocinar, tomar decisoes e resolver problemas. A rigor, ¢ incorreto afirmar
que tais dispositivos sejam inteligentes, uma vez que a inteligéncia ¢ um atributo psiquico humano. Na verdade,
os dispositivos que operam com a chamada Inteligéncia Artificial nada mais manifestam que as respostas previstas
em suas linhas de programacgao. Apenas o fazem em nivel mais elevado pela complexidade de seus algoritmos.
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O episddio do algoritmo com expressoes racistas do Google Photos trouxe a tona um
problema estrutural, qual seja, os mistérios envolvendo a programagdo de algoritmos

complexos. Javier Salas desenvolve o argumento da seguinte maneira:

As maquinas acabam sendo uma caixa-preta, opaca e cheia de segredos, até
para seus proprios desenvolvedores. O programador sabe com quais
elementos alimentou o algoritmo e sabe quais sdo os resultados, mas nao
conhece em detalhes os processos que ocorrem dentro do cérebro de silicio.
Quando algo da errado, como neste caso, ndo sabem exatamente o motivo nem
podem resolver diretamente o problema, porque nao sabem onde esta. [...]
Um estudo recente sobre a percepcao social dos robos mostrava uma
conclusdo interessante neste contexto: “Aqueles que estdo em grupos
historicamente marginalizados — mulheres, ndo brancos e menos educados —
sd0 os mais temerosos da tecnologia”. Certamente ndo é por acaso (SALAS,
2018).

O mesmo articulista do El Pais, Javier Salas, em outro excelente trabalho de
investigacao jornalistica, listou varios casos de opressdo por algoritmos. Nao apenas o Google
Photos classificou fotos dos usudrios negros de forma racista. O mesmo problema apareceu na
plataforma Flickr, sendo pessoas negras classificadas como chimpanzés. As webcams da HP
ndo podem identificar e seguir os rostos mais morenos, mas o fazem com os brancos. O primeiro
concurso de beleza julgado por um computador colocou uma tinica pessoa de pele escura entre
os quarenta e quatro vencedores. Salas relatou também que, nos Estados Unidos, a Amazon
deixa fora de suas promogdes os bairros de maioria afro-americana (mais pobres). Nao apenas
0 povo negro estd sendo vitima deste fendmeno racista digital. O software da Nikon, uma das
maiores fabricantes mundiais de equipamentos do universo fotografico, adverte o fotografo que
alguém piscou quando o retratado tem tragos asiaticos (SALAS, 2017).

No tocante a opressdo de género, Salas relata histérias igualmente chocantes. A
assistente virtual Siri, da Apple, muito popular para os usudrios do iPhone, geralmente tem
resposta para tudo, mas ndo soube o que dizer quando uma dona de celular lhe disse que foi
estuprada. O reporter contou ainda que uma equipe da Universidade da Virginia realizou
estudos sobre a classificacdo de género de pessoas cozinhando em um sistema de inteligéncia
artificial. Na amostra, inicialmente, os homens protagonizavam 33% das fotos que continham
pessoas nesta situagcdo. Apds treinar uma maquina com esses dados, o modelo mostrou sua
fraqueza: deduziu que 84% da amostra eram mulheres. Em palavras mais diretas, o algoritmo
concluiu que se estd na cozinha, provavelmente ¢ mulher. Em outra pesquisa, a Universidade
Carnegie Mellon descobriu que as mulheres tém menos chances de receber antncios de

empregos bem remunerados no Google e que programas usados nos departamentos de
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contratacdo de algumas empresas mostram uma inclinagdo por nomes usados por brancos e
rejeitam os dos negros (SALAS, 2017).

Por fim, Javier Salas (2017) ainda descobriu que o Facebook permite que os
anunciantes excluam minorias €tnicas de seu “zarget” (alvo) comercial e, a0 mesmo tempo, que
aceita que se incluam pessoas que se identificam explicitamente como antissemitas e também
jovens identificados por seus algoritmos como vulneraveis e depressivos.

Esta discussdo sobre os alvos das propagandas virtuais e a exclusdo de grupos étnicos
teve inicio em outubro de 2016, quando Julia Angwin e Terry Parris Jr., do portal online
ProPublica fizeram a dentincia. A oportunidade de se oferecer publicamente um imo6vel em rede
social por “afinidade étnica” ¢ assustadoramente incompativel com os ideias de justica do
século XXI, o que o fez os autores da dentncia clamarem por “justi¢a algoritimica”. A
repercussdo gerou posteriormente algumas ac¢oes judiciais nos Estados Unidos, promovidas por
usuarios do Facebook em desfavor da rede social. La vigora o chamado Fair Housing Act, de
1968, que torna ilegal fazer, imprimir ou publicar, ou fazer com que seja feito, impresso ou
publicado, qualquer aviso, declaracdo ou anuncio, com relacdo a venda ou aluguel de uma
residéncia que indique qualquer preferéncia, limitagao, ou discriminagdo baseada em raga, cor,
religido, sexo, deficiéncia, status familiar ou origem nacional (ANGWIN; PARRIS JR., 2016).

Angwin e Parris Jr (2016), quando simularam a compra de um antincio, capturaram a

seguinte tela do Facebook:

Detailed Targeting INCLUDE peopie who match at least ONE of the following

Behaviors > Residential profiles
Likely to move

Interests > Additional Interests
Buying a House
First-time buyer

House Hunting

Suggestions = Browse

Narrow Audience
EXCLUDE people who match at least ONE of the following
Demographics > Ethnic Affinity
African American (US)

Asian American (US)

Hispanic (US - Spanish dominant)

Browse

Fig. 9 — Tela discriminatéria do Facebook (ANGWIN; PARRIS JR., 2016).



92

A Microsoft também se viu cercada de polémicas no ano de 2016. A gigante
tecnoldgica criou o0 Tay, um chatbot (sistema virtual capaz de gerar conversas que simulam a
linguagem humana), para interagir com usuarios do Twitter nos Estados Unidos e tentar
capturar a atencdo e o mercado dos “millenials”, jovens entre 18 e 24 anos, com 0S quais
pretendia estabelecer uma conversa “casual e brincalhona”. O sistema foi projetado para
responder automaticamente perguntas e, em poucas horas de operacgdo, Tay passou a externar
conteudo racista, sexista e xendfobo. Entre outros comentarios, Tay parecia negar o Holocausto,
apoiava o genocidio e chamou uma mulher de “puta estipida”. Outra de suas respostas entrou
no problema delicado da imigragdo. Emulando Trump, Tay, retirado rapidamente do ar, disse:
“Vamos colocar um muro na fronteira. O México tera de pagé-lo” (CANO, 2016).

Um dos tweets de Tay, em 23 de marcgo de 2016, exclamava que Hitler ndo fez nada

de errado. Eis a reproducéo:

%m Tgyfvyggts 2+ Follow

@ReynTheo HITLER DID NOTHING WRONG!
LR[S RETL

95 98

Fig. 10 — Tweet de Tay — chatbot da Microsoft (HRUSKA, 2014).

Por sua vez, Cathy O’Neil, autora do premiado livro “Weapons of math destruction:
how big data increases inequality and threatens democracy” (“Armas de destruicdo de
matematica: como o big data aumenta a desigualdade e ameaga a democracia”, numa tradugao
literal), descreve uma experiéncia de controle social da cidade de Reading, de quase noventa
mil habitantes, no estado americano da Pensilvania, que em 2011 tinha um nivel de pobreza
superior a 41%, o mais alto de todo o pais. Com um efetivo policial reduzido pela crise
econdmica, foi adotado um programa de predi¢do de crimes denominado “PredPol”, que
funciona em logica big data. O sistema funciona da seguinte maneira: a cidade ¢ dividida em
quadrantes e determina-se em qual deles ¢ mais possivel que se cometa um crime baseando-se

no histérico de infragdes. Na base de dados estdo crimes de toda gravidade: desde mais leves
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como perturba¢ao da ordem publica (beber na rua), até homicidios. O problema ocorre porque
a maioria dos detidos ¢ composta por negros e hispanicos, que sdo minorias historicamente
oprimidas no contexto norteamericano. Isto acontece porque quanto maior for o nimero de
agentes enviados aos quadrantes indicados pelo programa, mais prisdes ocorrem. Logo, um
circulo vicioso de prisdo de minorias por crimes menos graves € gerado (O’NEIL, 2016).

Em entrevista posterior sobre sua obra, O’Neil detalhou:

O mapa da delinquéncia gerado desse modo traca na realidade um rastro
de pobreza. Continuamos prendendo negros por coisas pelas quais néo
prendemos brancos, mas agora ja& ndo o dizemos abertamente e
disfarcamos de ciéncia porque o fazemos com o PredPol. Continuamos
com o ciclo, porque continuamos prendendo gente de um bairro e 0s
dados nos dizem que precisamos voltar a esse bairro, dessa forma a
injustica policial continua (O’NEIL, 2018).

Na China, para além do projeto descrito no capitulo anterior, a repressao pode assumir
niveis inimaginaveis com um novo programa governamental baseado num onipresente "sistema
de crédito social". Por ele, cada um dos seus 1,3 bilhdo de cidaddos serd pontuado em uma
forma de ranking de confianga, segundo reporta a BBC. Previsto para implantagdo plena até
2020, por enquanto trata-se de um projeto piloto do qual participam oito companhias chinesas,
sendo uma das quais a Sesame Credit, a ala financeira do site de vendas online Alibaba (o maior
do mundo hoje). Com a autorizagdo do Estado, elas emitem suas proprias pontuacdes de
"crédito social". Uma boa pontuacao confere acesso a uma série de beneficios, desde descontos
em hotéis ou aluguel de carros até acesso a apolices de seguro ou a obtencdo mais célere de
vistos. Por outro lado, se a sua pontuagao de confianga cai abaixo de certo nivel, toda a sua vida
pode ser impactada. Uma pessoa que passa horas jogando videogame, por exemplo, ¢
considerada preguigosa € o ranqueamento negativo pode afetar desde a escola que seus filhos
poderdo frequentar até a selecdo em empregos € o tipo de empréstimo bancario que vocé podera
obter (O PLANO..., 2017).

Em Minas Gerais, uma controvérsia recente envolvendo manipulacdo de dados
envolveu a Drogaria Araujo S/A, empresa lider no seguimento de farmacias no Estado. No
momento da venda de medicamentos, atendentes da empresa solicitam o niimero do Cadastro
de Pessoas Fisicas — CPF e condicionam descontos ao fornecimento deste dado sem oferecer
informacgado clara e adequada sobre abertura de cadastro do consumidor. Pela pratica, a empresa
foi multada, em dezembro de 2018, em R$ 7.930.801,72 (sete milhdes, novecentos e trinta mil,

oitocentos e um reais e setenta e dois centavos) pelo Procon-MG, 6rgao integrante do Ministério
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Publico de Minas Gerais (MPMGQG), e ocorreu apds investigacao dos fatos e recusa da empresa
em ajustar a conduta (DROGRARIA ARAUJO..., 2018).

O grande problema deste caso ¢ a quebra da intimidade do cliente, uma vez que o
padrao de compra de medicamentos pode revelar doengas do proprio consumidor e/ou de sua
familia, o que pode gerar, pelo trabalho de algoritmos computacionais, anuncios de produtos
que induzam abusivamente a novas compras em momento de fragilidade. Também ndo se sabe
se os dados relativos a estas compras sdo repassados a terceiros, como planos de saude,
seguradoras e empresas de varejo em geral, o que seguramente traria consequéncias danosas
para a vida do consumidor.

Yuval Noah Harari, em outro best seller, desta vez chamado “Homo Deus — Uma breve
historia do amanha”, analisa a fundo os perigos atuais e futuros dos algoritmos. Em uma das
passagens, descreve a historia do algoritmo chamado VITAL, desenvolvido pela empresa de
capital de risco Deep Knowledge Ventures, que atua no ramo de medicina regenerativa a partir
de sua sede em Hong Kong. Segundo Harari (2016, p. 326), “VITAL recomenda investimentos
por meio da andlise de uma quantidade enorme de dados sobre a situacdo financeira,
experimentos clinicos e propriedade intelectual de companhias que estdo sendo avaliadas™. O
diferencial desta empresa ¢ que foi dado ao algoritmo uma das cinco cadeiras em seu conselho
diretor. Ou seja, o algoritmo vota como um dos outros quatro diretores nos processos de decisao
de investimento ou ndo em outra companhia (HARARI, 2016).

Harari (2016, p. 326), constatou que VITAL incorporou um vicio da fung¢io gerencial:
o nepotismo. O algoritmo recomendou investimentos que ddo mais autoridade a algoritmos e a
Deep Knowledge investiu em duas companhias que agem assim: na Silico Medicines, de
métodos assistidos por computador na pesquisa de novos medicamentos; e na Pahtway
Pharmaceuticals, que usa uma plataforma chamada OncoFinder para selecionar e avaliar
terapias personalizadas para o cancer.

O professor israelense ainda avalia a tendéncia de se reconhecer juridicamente
personalidade juridica aos algoritmos e faz uma delicada previsdo. Nas palavras de Harari

(2016, p. 326):

A lei dos humanos ja reconhece entidades intersubjetivas, como corporacdes
e nagdes, como “pessoas juridicas”. A despeito de Toyota e Argentina nao
serem nem um corpo nem uma mente, estdo sujeitas a leis internacionais,
podem possuir terras e dinheiro e podem processar ¢ serem processadas em
um tribunal. Em breve poderiamos assegurar status semelhante aos
algoritmos, que poderiam entdo ser proprietdrios de um império dos
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transportes ou de um fundo de capital de risco, sem ter de obedecer aos desejos
de qualquer senhor humano.

O receio de que os algoritmos passem a controlar robos de guerra e causem danos
devastadores a humanidade, gerou uma carta assinada por cento e dezesseis cientistas
especializados em robotica e inteligéncia artificial a Organiza¢ao das Nagoes Unidas — ONU.
Encabecgada por Elon Musk?’, fundador da fabricante de carros elétricos TESLA e da SpaceX,
de foguetes lancadores de satélites, a peti¢ao se tornou publica no Congresso Internacional de
Inteligéncia Artificial (IJCAIL, em sua sigla em inglés), no dia 21 de agosto de 2017, em

Melbourne (Australia). Contemplando o risco de uma “terceira revolugdo bélica”, a carta alerta:

Uma vez desenvolvidas [as armas autonomas], permitirdo que conflitos
armados sejam travados em uma escala maior do que nunca, ¢ em escalas de
tempo mais rapidas do que os humanos podem compreender. Estas podem ser
armas de terror, armas que os déspotas e os terroristas usam contra populagdes
inocentes, e armas hackeadas para comportar-se de maneira indesejavel. Nao
temos muito tempo para agir. Quando a caixa de Pandora se abrir, sera dificil
de fechar (ZURIARRAIN; POZZI, 2017).

A partir de todas essas reflexdes, impossivel ndo formular algumas perguntas: ¢é
homem que condiciona os algoritmos computacionais ou os algoritmos ¢ que estdo ditando o
comportamento humano? Ou os algoritmos apenas revelam a verdadeira e cruel face dos seres
humanos que detém o poder econdmico?

A conclusdo logica a que se chega depois do estudo de tantos casos de opressdo de
minorias historicamente oprimidas, agora na nova roupagem da opressao algoritimica digital,
nao pode ser outra. Quem tem o poder de escrever os algoritmos, tem também o poder de
oprimir as pessoas & margem da sociedade, s6 que com um ganho de eficiéncia devastador. A
tecnologia, que poderia fazer frente aos movimentos discriminatérios, tem se mostrado, muitas

vezes, um mecanismo perverso de refor¢co de estigmas e de preconceitos sociais.

4.2. Democracia em risco: a era das fake news, da pos-verdade e do firehousing

Boaventura de Sousa Santos, sem sombra de duvidas, ¢ um dos grandes tedricos da
resisténcia democratica no mundo e influencia o pensamento critico de uma legido de

pesquisadores comprometidos com os ideais de justica social e direitos humanos. Acumula

27 Outra peticdo de conteudo semelhante, de 2015, foi assinada por Steve Wozniak, cofundador da Apple e o
cientista Stephen Hawking, além do préprio Musk.
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varios cargos, a saber: Professor Catedratico Jubilado da Faculdade de Economia da
Universidade de Coimbra, Distinguished Legal Scholar da Faculdade de Direito da
Universidade de Wisconsin-Madison, Global Legal Scholar da Universidade de Warwick e
Diretor do Centro de Estudos Sociais da Universidade de Coimbra; Coordenador Cientifico do
Observatorio Permanente da Justica.

Em uma de suas obras mais recentes, denominada “A dificil democracia”, Boaventura,

ao analisar as tendéncias politicas globais, confere o tom inicial para o presente topico:

O fascismo politico ¢ um regime politico ditatorial nacionalista, racista,
sexista, xen6fobo. Em certas circunstancias, pode ser a solucao preferida pelas
classes dominantes quando a pratica democratica afeta significativamente
seus interesses. Em sociedades de matriz colonial, o fascismo politico pode
ser uma tentagdo sempre que a senzala se aproxima demasiado da casa-grande.
As classes trabalhadoras podem também ser seduzidas pela proposta fascista
quando se sentem ameacadas em seu nivel de vida por grupos sociais
colocados debaixo deles, sobretudo se estes forem estrangeiros ou de cor
escura ou mais escura. [...] O crescimento dos movimentos fascistas &
funcional aos governos de direita reacionaria na medida em que lhe permite
legitimar mais autoritarismo e mais cortes nos direitos sociais e economicos,
mais criminalizagdo do protesto social em nome da defesa da democracia
(SANTOS, Boaventura, 2016, p. 202).

Na mesma linha, em outro livro, Boaventura de Sousa Santos (2018), ensina que “o
neoliberalismo e o capital financeiro global sdo inimigos da democracia, seja de alta, seja de
baixa intensidade [como no Brasil], e as for¢as de direita que optarem por seguir os ditames
deles terdao de optar cada vez mais por politicas antidemocraticas”. Sendo o perigo de
descaracterizacdo da democracia no mundo e instauragdo de regimes autoritarios sob fachada
democréatica se mostrando cada vez mais evidentes, o conhecimento do pensamento do autor
portugués ¢ um pressuposto para a compreensao da critica da dominagdo algoritmica e de
manipulagdo de processos democraticos.

Na sociedade da informacgao do século XXI, assistiu-se o emergir de um conceito que,
ndo embora novo, ganhou novos contornos com as redes sociais e midias de massa contra a
democracia. Trata-se das fake news, que em defini¢do sdo noticias ou reportagens falsas, muitas
vezes sensacionalistas, disseminadas sob o disfarce de noticia (COLLINS ENGLISH
DICTIONARY, 2018).

Ao longo da histéria humana, diversas mentiras influiram em guerras, movimentos de
conquista e defini¢do de elei¢des. O cavalo de Troia foi utilizado como um pedido de paz pelos
gregos aos troianos. O preconceito contra os judeus na Alemanha se intensificou com o

argumento de Hitler de que eles foram os culpados pela derrota alema na primeira guerra.
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Joseph Goebbels, Ministro da Propaganda nazista, cunhou uma célebre frase que sintetiza bem
o0 espirito das fake news: “uma mentira repetida mil vezes torna-se verdade”.

Outras historias sao conhecidas do grande publico. Na segunda metade do século XX,
uma mentira quase se gerou uma guerra nuclear. Nikita Khrushchev prometeu ao Presidente
Kennedy que ndo instalaria misseis em Cuba, mas fotos comprovaram o contrario, o que gerou
a chamada Crise dos Misseis em Cuba (1962). Em um debate para as elei¢des presidenciais
brasileiras em 1989 na Rede Globo, Fernando Collor de Mello levou varias pastas ao pulpito e
disse que estavam repletas de denuncias contra o seu concorrente Lula. Posteriormente, José
Bonifacio de Oliveira Sobrinho, o Boni, diretor da emissora, revelou publicamente que as pastas
estavam vazias e que utilizaram glicerina para simular suor em Collor, a fim de deixar suas
feicdes mais populares. Ja na década de noventa, Bill Clinton foi acusado de trair sua esposa
com uma estagiaria da Casa Branca, o que negou fortemente na época. A mancha no vestido de
Mbnica Lewinsky dizia o contrario.

Resultado direto das chamadas fake news, a desinformacdo ¢ uma preocupagio
ascendente e relevante no cenario politico internacional. Ao mesmo tempo em que tais noticias
refletem uma multiplicidade de vozes, ndo se garante meios de controle de qualidade e
veracidade do contetido veiculado. Sociologicamente, a conjuntura atual pode ser bem descrita
pelo conceito de pés-modernidade, no qual uma caracteristica marcante ¢ o declinio de verdades
universais, acompanhada da ascensdo da duvida, problematizacdo de narrativas ¢ pontos de
vistas, além de um relacionamento novo com o conhecimento (LYOTARD, 2004).

O que trouxe novas caracteristicas as fake news foi algo, em certa medida,
surpreendente. Muitas fontes jornalisticas localizam na cidade de Veles, na Macedonia, no leste
europeu, o surgimento de novas formas de propagacado das inverdades. Jovens desiludidos com
as poucas oportunidades de trabalho, fruto da crise econdmica, criaram um polo de
disseminagdo de noticias falsas apenas para ganharem acessos em seus sites e blogs, e com eles
bastante dinheiro com os antincios da plataforma Google AdSense. Logo perceberam que, no
contexto da ltima corrida presidencial americana, qualquer noticia envolvendo os candidatos
gerava muitos cliques e, com eles, muitos dolares. Quanto mais absurda a noticia, mais acessos.

Uma figura claramente foi eleita como alvo das Fake News a fim de favorecer Donald
J. Trump, a democrata e sua adversaria, Hillary Clinton. No caso, a candidata tinha sido alvo,
em um momento anterior, de invasdo de sua conta de e-mail. Aproveitando-se do evento,
disseminou-se a absurda informacgdo de que a candidata mantinha escravos sexuais em uma
pizzaria, fato supostamente relatado dentre os e-mails trocados pela candidata com seus

funcionarios. A histéria foi discutida e combatida até dias antes as votagdes e o episodio ficou
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conhecido como Pizzagate.’® Chegou-se ao extremo de uma pessoa ir armada a tal pizzaria e
exigiu ver o pordo, s6 que nem pordo o lugar tinha. Uma soma de fatores ajudara nesta
propagacdo: a programagdo ja conhecida dos algoritmos das redes sociais, sistemas de
publicidade ligados a todos fatos e acontecimentos, e pessoas dispostas a inventar contetdo
com intuito exclusivo de ganhar dinheiro facil no cendrio politico mais visado do mundo, a

elei¢do americana (WENDLING, 2018; FONSECA, 2018).

Fig. 11 — Fake news, eleitores e o Pizzagate (CHAITIN, 2017).

No referido processo eleitoral, um estudo mostra como a publicacdo de noticias falsas
foram determinantes para a defini¢do de escolha dos eleitores. Embora a pesquisa ndo consiga
afirmar de qual forma a grande quantidade de noticias falsas influenciou o resultado da eleicao,
¢ importante pensar o impacto sistematico dos mecanismos do big data em tais processos
democréticos. De acordo com a pesquisa, uma simples noticia falsa, liberada para uma camada
de usuarios entre 40 e 50 anos, afirmando que o Papa apoiava o candidato Donald Trump teve
resultados mais efetivos do que os comerciais de televisao pagos pela campanha dele, muito
embora o efeito dessa ou de outras noticias falsas ndo tenha contribuido o suficiente para os

ganhos na sua margem de vitéria (ALLCOTT; GENTZKOW, 2017).

28 As fake news também afetaram o outro lado na disputa americana. Afirmaram que o atual Vice-Presidente dos
Estados Unidos, o republicano Mike Pence, havia passado por um processo de “cura gay”.
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Outra figura de destaque atualmente na propagacdo das fake news, cada vez mais
utilizados por empresas e autbnomos como meio de aumentar seu alcance nas redes sociais, sao
os chamados bots (ou rob0s), que nada mais sao que programas capazes de mover centenas de
perfis nas redes sociais que aparentam ser de pessoa. A dinamica envolvendo os bots como
instrumentos de convencimento ¢ bem clara: convencer o publico alvo por uma vertente
notavelmente quantitativa de seus efeitos na rede. Busca-se convencer pelo volume de dados
divulgados, uma vez que a producao de conteudo por programas ¢ muito maior do que o publico
em geral consegue rebater. Caso nao suficiente para que a bandeira seja levantada
exclusivamente pelos bots, se busca provocar as militincias reais ligadas ao tema que
continuariam a disseminar o conteudo na internet (AVENDANO, 2018; FONSECA, 2018;
GRAGNANI, 2017).

A utilizagdo dos bots ja ocorre ha algum tempo. Estudo Diretoria de Analise de
Politicas Publicas da Fundagao Getulio Vargas (FGV/DAPP) levantou, dentre outros exemplos,
o uso de bots no Twitter nas elei¢des presidenciais brasileiras de 2014 por ambas as candidaturas

no segundo turno. A imagem gerada no estudo foi o seguinte:

O DEBATE DA REDE GLOBO COM 0OS CANDIDATOS
A PRESIDENCIA DA REPUBLICA

2° TURNO
24 DE OUTUBRO DE 2014 24/10/2014 00:00 - 25/10/2014 12:00

ZONACINZA:
DISCUSSAQ GERAL
SOBREOTEMAE
PERFIS DE IMPRENSA

PONTOS ROSA:
CONTAS QUE
USARAM GENERATORS

ZONA VERMELHA:
APOIADORES DE

DILMA ROUSSEFF ZONA AZUL:
s APOIADORES

DE AECIO NEVES

Fig. 12 — Bots no Twitter nas elei¢des brasileiras de 2014 (FGV/DAAP, 2017).
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Esse estudo da FGV/DAPP (2017) trouxe outras informagdes importantes para analise.
Na greve geral de abril de 2017, por exemplo, mais de 20% das intera¢des ocorridas no Twitter
entre os usudrios favoraveis a greve foram provocadas por bots. Durante as elei¢des
presidenciais de 2014, os robds também chegaram a gerar mais de 10% do debate. Tal pesquisa
também trouxe informagdes de outras fontes, como o Pew Research Center que mostra que a
maioria dos adultos nos Estados Unidos (62%) se informa por meio das redes sociais. No
entanto, 64% afirmam que as noticias falsas que circulam nas redes causam “confusdo” sobre
fatos e acontecimentos diarios. No Brasil, a Pesquisa Brasileira de Midia 2016, realizada pela
Secretaria Especial de Comunicacdo Social (Secom) da Presidéncia da Republica, revela que
49% das pessoas ja se informam pela internet, sendo que a cada ano este percentual aumenta
significativamente.

Aquele que definiu o conceito de modernidade liquida, em que a solidez do mundo
seria substituida por relagdes fluidas, imprevisiveis e em movimento para desestabilizar varias
esferas da vida social, o polonés Zygmunt Bauman, um dos maiores socidlogos da historia e
falecido recentemente, em uma das suas Ultimas entrevistas alertou para o perigo das redes

sociais na construcao do debate politico. As palavras do referido autor foram as seguintes:

As redes sociais ndo ensinam a dialogar porque ¢ muito facil evitar a
controvérsia... Muita gente as usa nao para unir, ndo para ampliar seus
horizontes, mas ao contrario, para se fechar no que eu chamo de zonas de
conforto, onde o unico som que escutam € o eco de suas proprias vozes, onde
0 Unico que veem sdo os reflexos de suas proprias caras. As redes sdo muito
uteis, oferecem servigos muito prazerosos, mas sdo uma armadilha
(BAUMAN, 2016).

Outro fendmeno associado as fake news ¢ o conceito de pos-verdade. Yuval Noah
Harari (2018, p. 289), relata que “os humanos sempre viveram na era da pés-verdade. O homo
sapiens € uma espécie da pos-verdade, cujo poder depende de criar ficgdes e acreditar nelas.
Desde a Idade da Pedra, mitos que se autorreforcavam serviram para unir coletivos humanos”.
O referido professor cita, por exemplo, que Adao e Eva nunca existiram e a crenca fandtica na
divindade do imperador Hirohito do militarismo japonés dos anos 1930 e 1940. Apds a derrota
na segunda guerra, Hirohito disse publicamente que nao era um deus (Harari, 2018).

Contudo, a discussdo sobre a pos-verdade esquentou mesmo apods a invasao da
Crimeia, na Ucrania, pelos russos em fevereiro de 2014. Putin em pessoa negava
veementemente que tropas russas estavam envolvidas e descreveu que as a¢des foram feitas por
“grupos de autodefesa” espontaneos, que poderiam ter adquirido equipamentos parecidos com

os do exército russo em lojas locais (Harari, 2018). Evidentemente que ninguém esclarecido e
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em sd consciéncia acreditou em Putin diante das imagens da invasdo veiculadas em todo o
mundo.

A pés-verdade, portanto, se caracteriza por uma tentativa de manipulacao da opinido
publica, em que a realidade dos fatos ¢ menos importante que o apelo as emogdes ou as crengas
dos destinatarios da mensagem. Em uma linguagem direta, ¢ uma mentira deslavada que toca o
coragdo de pessoas mais propensas a um discurso radical.

Neste contexto, a novidade mais recente ¢ a estratégia, tendéncia no mundo politico,
chamada de firehousing. A partir do historico de Putin e a questao da Crimeia, Christopher Paul
e Miriam Matthews redigiram o excelente artigo denominado “The Russian ‘Firehose of
Falsehood’ Propaganda Model” (na tradugdo literal, “O modelo de propaganda russo da
mangueira de incéndio da falsidade”) no ano de 2016. A analogia que os autores fizeram ¢ com
o grande fluxo de 4gua que uma mangueira de incéndio — firehose - libera (PAUL; MATTHEUS,
2016). O nome da estratégia viralizou e ¢ tema central em discussdo na Ciéncia Politica.

A estratégia consiste em produzir as mentiras em grande fluxo, de modo continuo e
intenso, o que ndo confere aos adversarios — ou mesmo setores organizados da sociedade
comprometidos com a democracia — de desmenti-las. Ou seja, quando uma inverdade ¢
confrontada, outra mentira ja tomou a pauta das redes sociais e da imprensa. Nao se perde tempo
com réplicas e tréplicas; ¢ uma enganacao proposital atras da outra, para “afogar” os leitores e
nao conferir tempo para checagens de informagao.

Além de Putin, na Russia, Donald Trump, nos EUA, e Jair Bolsonaro, no Brasil, sdo
notaveis utilizadores das estratégias narradas nesta pesquisa (algoritmos, fake news, pos-
verdade, firehose). E publico que Trump afirmou que os Estados Unidos tem a maior taxa de
homicidio dos ultimos 47 anos, sendo que atualmente sdo sensivelmente menores que nos anos
1980 e 1990; que realizou o maior corte de impostos da histéria (foi somente o quinto maior);
que o México iria pagar pelo novo muro da fronteira. Alids, o Washington Post mantém um
contador de mentiras de Trump e, desde novembro de 2016, quando foi eleito, at¢ 30 de
dezembro de 2018, Donald Trump ja fez 7.645 (sete mil, seiscentas e quarenta e cinco)
afirmacdes falsas ou enganadoras (KESSLER; RIZZO; KELLY, 2018).

Ja Bolsonaro afirmou, dentre outras barbaridades, que: “os Portugueses nem pisaram
na Africa” (sobre a escravidio); que “suicidio acontece” (sobre a morte de Vladimir Herzog na
ditadura); e que o Ministério da Educacao distribuiu livros “kit gay” para escolas publicas, isto
em pleno Jornal Nacional. Todas estas mentiras foram amplamente distribuidas e comentadas a
exaustdo em redes sociais, dificultando a devida refutagdo qualificada e a apresentagdo de

verdades historicas.
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4.2.1. Cambridge Analytica, o Brexit e a elei¢do de Donald Trump

O uso politico de dados coletados em meio digital nunca atingiu escala tdo grande
quanto na segunda metade da presente década. Uma empresa de analise de dados que utilizava
0 data mining associado a comunicacdo estratégica ainda € relevante no debate sobre a lisura
dos processos eleitorais. Trata-se da Cambridge Analytica, que tornou-se conhecida como a
empresa de analise de dados de Ted Cruz, nas prévias do Partido Republicano para a Presidéncia
americana. Em 2016, apos a derrota deste candidato, a empresa passou a trabalhar para a
campanha presidencial bem-sucedida de Donald Trump, e também para a campanha a favor do
Brexit, visando a saida do Reino Unido da Unido Europeia, muito embora a empresa tenha
negado este ultimo trabalho.

Segundo a BBC, a empresa ¢ de propriedade do bilionario do mercado financeiro
Robert Mercer e presidida, a época, por Steve Bannon?®, entio principal assessor de Trump. A
Cambridge Analytica teria tido acesso a um grande volume de dados ao langar um aplicativo
de teste de personalidade (criado por Aleksandr Kogan, da Universidade Cambridge) na rede
social. Aqueles usuarios do Facebook que participaram do teste acabaram por entregar nao
apenas suas informacdes, mas os dados referentes aos amigos do seu perfil. A empresa também
teria comprado acesso a informagdes pessoais de usudrios do Facebook e usado esses dados
para criar um sistema que permitiu predizer e influenciar as escolhas dos eleitores nas urnas,
através de postagens direcionadas ao perfil individual de cada potencial eleitor (ENTENDA O
ESCANDALO..., 2018)

Por meio de um aplicativo vinculado as suas contas, milhares de pessoas receberam
pequenas quantias para realizarem um teste de personalidade e acabaram por autorizar que os
dados fossem utilizados para fins académicos. Diante do extenso contrato de politica de
privacidade fornecido pelo aplicativo, no momento do primeiro acesso, muitos usuarios foram
ludibriados, uma vez que poucos leem com o devido cuidado tais termos e assim autorizam o
uso de seus dados sem o devido entendimento do que foi autorizado. (FONSECA, 2018).

Como produto de seu trabalho antiético e ilegal, restou claro que a empresa
Cambridge Analytica passou a possuir um rico acervo de dados sobre 50 milhdes de pessoas,
como revelou o The Guardian, podendo manipular o contetido da campanha e direcionar toda
sua producao de conteudo, favoravel ao candidato Trump aos cerca de um ter¢o dos usuarios

ativos do Facebook na América do Norte e quase um quarto dos potenciais eleitores dos EUA

29 Depois de romper com Trump, Bannon veio ao Brasil prestar assessoria a familia Bolsonaro, como noticiou a
grande imprensa.
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que o numero representava, com base no padrao criado pelo seu algoritmo. Com o escandalo,
o Facebook baniu o aplicativo, mas danos irreparaveis para a democracia ja tinham acontecido
(CADWALLADR; GRAHAM-HARRISON, 2018).

Christopher Wylie (2018), um jovem programador de apenas 28 anos, que seria o
cérebro do sistema da Cambridge Analytica, arrependido de sua contribui¢do, afirmou com

3

todas as letras: “o ‘Brexit’ ndo teria acontecido sem a Cambridge Analytica”. Conhecendo o
potencial destrutivo do trabalho e da estratégia adotada e também a margem apertada do
resultado (51,9% a favor da saida e 48,1% contra), ndo ¢ forcoso concluir que Wylie possa ter
razao em sua afirmacao.

Uma sombra continuara a pairar sobre as democracias. Mesmo com Mark Zuckerberg
assumindo os erros do Facebook na sabatina no congresso americano em abril de 2018 e
entoando um discurso em defesa da privacidade dos dados dos usuarios, bem como a adocao
de um esforco para a garantia da lisura de eleicbes em todo o mundo. E ingénuo acreditar que
um método que contribuiu para a elei¢cdo do cargo mais poderoso do planeta e que interferiu na
geopolitica europeia ndo sera novamente tentado ou utilizado. Os desafios de regulacdo, sem

duvida, se tornaram de uma complexidade jamais vista.

4.2.2. O WhatsApp, autoverdade ¢ a elei¢do de Jair Bolsonaro

Em sua primeira coluna de 2019 (“O homem mediano assume o poder”), a escritora
Eliane Brum relata um aspecto que passou despercebido em muitas das cronicas politicas sobre
a posse de Jair Bolsonaro na Presidéncia da Republica em 1° de janeiro. Contou que os
apoiadores que ocuparam o gramado da Esplanada dos Ministérios em Brasilia, ao passar o
comboio presidencial, berravam euforicos: “WhatsApp! WhatsApp! Facebook! Facebook!”

(BRUM, 2019)3°.

30 Brum (2019) langa no texto a sua hipdtese sobre a escolha do povo brasileiro pelo eleito. Segundo ela, “O novo
presidente representa, principalmente, o brasileiro que nos ultimos anos sentiu que perdeu privilégios. Nem sempre
os privilégios sdo bem entendidos. Nao se trata apenas de poder de compra, o que ¢ determinante numa eleigéo,
mas daquilo que da chdo a uma experiéncia de existir, aquilo que faz com que aquele que caminha se sinta em
terra mais ou menos firme, conhega as placas de sinaliza¢do e entenda como se mover para chegar onde precisa.
Varias irrupgdes perturbaram esse sentimento de caminhar em territorio conhecido, em especial para o homem
branco e heterossexual. As mulheres disseram a eles com uma énfase inédita que ndo seria mais possivel fazer
gracinhas nas ruas nem assedia-las nos trabalho ou em qualquer lugar. A violéncia sexual foi exposta e reprimida.
A violéncia doméstica, quase tdo comum quanto o feijdo com arroz (‘“um tapinha ndo déi”) foi confrontada pela
Lei Maria da Penha. Afirmar que uma “mulher era mal comida” se tornou comentario inaceitavel de um neandertal.
Na mesma dire¢ao, os LGBTI se fizeram mais visiveis na exigéncia dos seus direitos, entre eles o de existir, e
passaram a denunciar a homofobia e a transfobia. Figuras publicas como Laerte Coutinho anunciaram-se como
mulher sem fazer cirurgia para tirar o pénis. O que ha entre as pernas ja ndo define ninguém. E a posi¢do de homem
heterossexual no topo da hierarquia nunca foi tdo questionada como nos ultimos anos”.
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Brum (2019), atonita, reflete sobre o ocorrido:

Quem quiser compreender esse momento histdrico tera que passar anos
dedicado a analisar a profundidade contida no fato de eleitores berrarem o
nome de um aplicativo e de uma rede social da internet, ambos de Mark
Zuckerberg, na posse de um presidente que as elegeu como um canal direto
com a populacgéo e deu a isso 0 nome de democracia.

E evidente que a eleigdo de Bolsonaro, um politico que passou quase trés décadas no
“baixo clero” da Camara dos Deputados e que aparecia no cenario politico apenas quando
envolvido em confusdes oriundas de concepgdes radicalmente contrarias aos Direitos
Humanos, marca uma virada sobre o potencial dos aplicativos de mensagens e das redes sociais
na influéncia nas opg¢des de voto dos eleitores. Com pouquissimo tempo no horario eleitoral
gratuito em virtude da pouca expressao - até entdo - do seu partido politico, a estratégia centrada
na dissemina¢do em massa de conteudo por estes canais se mostrou decisiva para a sua vitoria.

Brum, em coluna de meados de 2018 (“Bolsonaro e a autoverdade”), explica as
caracteristicas distintivas da pos-verdade e de conceito que criou, o da autoverdade. Se na pos-
verdade as mentiras que falsificam a realidade passam elas mesmas a produzir realidades, como
a eleicdo de Donald Trump ou a aprovacdo do Brexit, a autoverdade se articula com esse
fendmeno, mas segue uma outra ldgica. Para a escritora, a autoverdade ¢ entendida como “a
valorizacdo de uma verdade pessoal e autoproclamada, uma verdade do individuo, uma verdade
determinada pelo “dizer tudo” da internet. E que é expressa nas redes sociais pela palavra
‘lacrou’”. Assim, o valor ndo estd na verdade em si, nem na mentira em si. Segundo ela, “o
valor da autoverdade esta muito menos no que € dito e muito mais no ato de dizer. “Dizer tudo”
€ 0 Unico fato que importa”. Observa-se, portanto, o deslocamento do valor, do conteido do
que ¢é dito para o ato de dizer (BRUM, 2018).

As frases curtas de efeito, mesmo com conteudo abaixo de qualquer critica racional ou
cientifica (“Bandido bom € bandido morto”/“Eu jamais ia estuprar vocé porque vocé nao
merece”/“Somos um pais cristdo. Nao existe essa historinha de Estado laico, nao”/*Por isso o
cara paga menos para a mulher [porque ela engravida]”/“90% desses meninos adotados [por
um casal gay] vao ser homossexuais ¢ vao ser garotos de programa com toda certeza”, dentre

vérias outras), e a indignagdo e moralismo difusos formam os chamados “memes”3!. Esta

31 Sabe-se que a palavra meme tem origem grega e significa imitagdo. O termo € bastante conhecido e utilizado
nas redes sociais, sites e aplicativos de mensagens relacionado ao humor. Conecta-se a um outro fenémeno, a
“viralizacdo". Pode ser um video, uma imagem, uma frase, um trecho de mdsica, que se espalhe entre varios
usuérios rapidamente, alcan¢ando muita popularidade.
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combinagdo gerou uma receita propicia para a disseminagdo de propagandas politicas explicitas
e disfargadas no WhatsApp.

Um furo jornalistico da Folha de Sao Paulo do dia 18 de outubro de 2018, dias antes
do segundo turno das elei¢des, desvendou o esquema ilegal de propagagdo das mensagens
contra o maior partido adversario pelo WhatsApp. A jornalista Patricia Campos Mello, que
depois relataria ameagas de morte sofridas, apurou que um conjunto de contratos de disparo
massivo de conteudo estava preparado para o segundo turno, sendo que alguns desses contratos
chegariam ao montante de doze milhdes de reais, o que caracterizaria doagao empresarial de
campanha, o que ¢ ilegal no Brasil. Dentre as empresas contratadas, estariam a Quickmobile, a
Yacows, a Croc Services e a SMS Market, que enviam ao cliente relatérios de entrega contendo
data, hora e conteudo disparado. Os precos por mensagem disparada variam de R$ 0,08 a R$
0,12 para a base propria do candidato e de R$ 0,30 a R$ 0,40 quando a base é fornecida pela
agéncia. O impacto causado chegaria a milhdes de pessoas. Segundo a apuracdo jornalistica, as
bases de usuarios muitas vezes sdo fornecidas ilegalmente por empresas de cobranca ou por
funcionarios de empresas telefonicas. Dentre as empresas que teriam pago a fatura estaria a
Havan, de Luciano Hang, que sofreu acdo do Ministério Publico do Trabalho e foi multado pela
Justi¢a do Trabalho por coagir seus empregados a votarem em Bolsonaro (MELLO, 2018).

Provocado no dia seguinte ao episddio, o Tribunal Superior Eleitoral, na decisdo
monocratica do Ministro Jorge Mussi na Ac¢do de Investigacdo Judicial Eleitoral nimero
0601771-28.2018.6.00.0000, indeferiu as medidas cautelares requeridas, quais sejam: a busca
e apreensdao de documentos na sede de empresa Havan e na residéncia Luciano Hang que
possuam relagdo com empresas de comunicagdo digital; seja determinado ao servigo do
Whatsapp que apresente, no prazo de 24 (vinte e quatro) horas, plano de contingéncia capaz de
suspender o disparo em massa de mensagens ofensivas ao candidato a Presidéncia da Republica
Fernando Haddad e aos partidos que integram a Coligacdo “O Povo Feliz de Novo”; seja
ordenado o deposito ou requeridas copias ao Senhor Luciano Hang acerca de toda
documentacao contabil, financeira, administrativa e de gestdo, referente atos, atividades e
gastos por esse praticado em contribuicdo prestados por sua pessoa € por suas empresas em
apoio direto ou indireto ao candidato a Presidéncia da Republica Jair Bolsonaro; e em caso de
desobediéncia desta, a sua prisao (BRASIL, 2018c).

Em sua decisdo, o Ministro Jorge Mussi afirmou que “a concessao da tutela cautelar
pleiteada, espécie do género tutela de urgéncia, exige, segundo o art. 300 do CPC/2015, a
presenca de elementos que evidenciem a probabilidade do direito e o perigo de dano ou risco

ao resultado util do processo”. Sustentou também que a argumentagao desenvolvida pela parte



106

autora, Coligag¢do “O Povo Feliz de Novo”, estava “lastreada em matérias jornalisticas, cujos
elementos ndo ostentavam aptiddo para, em principio, nesta fase processual de cogni¢dao
sumaria, demonstrar a plausibilidade da tese em que se fundam os pedidos e o perigo de se dar
o eventual provimento em momento proprio” (BRASIL, 2018c). O mérito do processo ainda
ndo foi julgado, mas a elei¢dao ja se realizou e o entdo candidato foi empossado. Logo, o
resultado util foi descartado de plano pelo juiz.

Outra reportagem da Folha de Sao Paulo, do dia 18 de janeiro de 2019, relata que Taise
de Almeida Feijo, gerente por oito anos da agéncia de comunicagdo AM4 Inteligéncia Digital,
empresa contratada pelo PSL para a campanha de Jair Bolsonaro a Presidéncia que utilizou os
disparos em massa de mensagens de WhatsApp da empresa Yacows, foi nomeada para um cargo
comissionado, com salario de mais de dez mil reais, na Secretaria-Geral da Presidéncia e deve
despachar a poucos metros do presidente. Em nota, o 6rgdo comandado por Gustavo Bebianno,
respondeu que a nomeacao de Taise se deu por "critérios técnicos, apds avalia¢do curricular e
entrevista" (PRAZERES, 2019).

Sendo um dos primados da ciéncia juridica e do Estado de Direito o contraditdrio, a
ampla defesa e a presun¢ao de inocéncia, € evidente que ndo se pode concluir, a0 momento de
finalizagdo deste trabalho de pesquisa, sobre as eventuais praticas ilegais da coligacdo partidaria
que levou Jair Bolsonaro ao poder. Também nio € possivel afirmar com certeza que nao houve
pratica semelhante, ainda que em menor escala, na chapa contraria. Contudo, analisar as
narrativas construidas sobre a utilizacdo dos algoritmos em processos de tomada de decisao
coletiva em uma democracia ¢ de suma importancia para que se possa imaginar caminhos para
resguardar o livre exercicio da cidadania pelos eleitores brasileiros. Em tempos de campanhas
cada vez mais virtualizadas, a Justica Eleitoral ndo pode operar em uma légica analdgica. O
que ¢ possivel concluir, sem davida, ¢ que existe um descompasso entre o tempo veloz da
propagacao das fake news em ambiente virtual e a acdo oficial do Estado para regular e conter
o fenomeno. Algoritmos de controle deverao ser criados, ou o proprio Estado Democratico de

Direito ficara a mercé de quem tiver mais recursos para pagar a propagacao das noticias falsas.

4.3. Pressupostos tedricos e um novo conceito de controle social dos algoritmos

Diante do estudo desenvolvido at¢é o momento sobre a opressdao dos algoritmos,
notadamente contra as minorias historicamente oprimidas e a manipulagdo de processos
eleitorais, faz-se necessaria a elaboracao de um novo conceito de controle social. Tal iniciativa

terd por inspiragdo o pensamento do Professor Leonardo Avritzer, Professor Titular do
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Departamento de Ciéncia Politica da Universidade Federal de Minas Gerais e da Professora
Nancy Fraser, filosofa da Teoria Critica e Professora Titular da catedra Henry A. and Louise
Loeb de Ciéncias Politicas e Sociais da New School University, em Nova York.

Sobre a primeira contribuicdo, de Avritzer, as afirmagdes contidas na obra
Participatory institutions in democratic Brazil (Baltimore: John Hopkins University Press,
2009) conduz uma reflexdo sobre a ampliacdo do poder compartilhado. Na obra, o autor
trabalha as aproximagdes entre sociedade civil e sociedade politica, € a incorporacao de praticas
originarias da sociedade civil pelas instituigdes politicas, em novos “desenhos institucionais”
participativos com poder de deliberagdo sobre politicas publicas. Avritzer propde-se a
desenvolver uma “teoria das instituigdes participativas” e reconhece que “os partidos politicos
e a sociedade politica permanecem pouco teorizados na maior parte da literatura sobre
participacao, por causa do carater elitista da literatura ou das concepgdes anti-sistémicas da
teoria dos movimentos sociais” (AVRITZER, 2009).

Avritzer formula sua teoria sobre as institui¢des participativas, relacionando-a com trés
elementos principais: a sociedade civil, a sociedade politica e o desenho institucional. Ele
propdoe um olhar sobre as “mudangas no desenho institucional”, apresentando um “modelo

dindmico e interativo de desenho participativo”. Diz Avritzer (2009, p. 64):

O modelo dindmico e interativo também compreende que o sucesso do
desenho participativo nao € causado pelo desenho em si; antes, cada sucesso
¢ o resultado ndo antecipado de interagdes entre atores da sociedade politica e
da sociedade civil que levam ao desmantelamento das velhas regras e fixam
as novas (tradugio nossa)®.

Sendo assim, o autor incorpora a sociedade politica como um ator propositivo de
institui¢des participativas, € ndo apenas resistente a elas. Tal pensamento ¢ de suma importancia
para construir mecanismos de controle social frente aos algoritmos opressores estatais e de
grandes corporagdes, a partir do didlogo entre a sociedade politica e a sociedade civil, sob pena
de retrocessos nas politicas ptblicas de experimentagdo da justica.

Outro componente essencial ao conceito que se propde diz respeito a necessaria
dimensdo da alteridade e reconhecimento de grupos sociais. Neste ponto, adota-se o
pensamento de Nancy Fraser. Em um artigo escrito para o Le Monde Diplomatique, ensina a

autora:

32 No original: “The dynamic and interactive model also understands that the success of participatory design is
not caused by the design itself; rather, each success is the unanticipated result of interactions between actors in
political society and civil society that lead to the dismantling of old rules and fix new ones”.
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O “reconhecimento” se impds como um conceito-chave de nosso tempo.
Herdado da filosofia hegeliana, encontra novo sentido no momento em que o
capitalismo acelera os contatos transculturais, destrdéi sistemas de
interpretagdo e politiza identidades. Os grupos mobilizados sob a bandeira da
nac¢ao, da etnia, da “raca”, do género e da sexualidade lutam para que “suas
diferencas sejam reconhecidas”. Nessas batalhas, a identidade coletiva
substitui os interesses de classe como fator de mobilizacdo politica — cada vez
mais a reivindicacdo € ser “reconhecido” como negro, homossexual ou
ortodoxo em vez de proletario ou burgués; a injustica fundamental ndo ¢ mais
sinénimo de explora¢do, ¢ sim de dominagdo cultural. [...] Ao modelo
identitario (corretivo) se opde o chamado modelo estatutario (transformador):
a negacdo do reconhecimento ndo ¢ mais considerada uma deformacao
psiquica ou um prejuizo cultural autbnomo, e sim uma relagdo
institucionalizada de subordinagdo social, produzida por instituigdes sociais.
O objeto do reconhecimento ndo deveria ser a identidade propria de um grupo,
mas o estatuto dos membros desse grupo de pertencimento integral ao meio
social onde estdo inseridos. Essa politica propde desconstruir as duas formas
conexas (economica e cultural) de transformar a sociedade e decifrar quais sdo
os obstaculos a igualdade. (FRASER, 2012).

Movimentos sociais com base em demandas de reconhecimento devem ser
importantes componentes na transformacgao das instituigdes publicas e dos proprios marcos
normativos de um Estado. Outra construgdo da autora caminha no sentido do reconhecimento
enquanto questao de status social, ou seja, o que nos exige reconhecimento ndo ¢ uma questao
de identidade especifica de um individuo ou grupo, mas sim, a condicdo necessaria para os
membros desse grupo serem tidos como parceiros integrais durante a interagdo social. Fraser
(2007, p. 107), afirma que “o ndo reconhecimento, consequentemente, ndo significa
depreciagdo e deformacao da identidade de grupo. Ao contrario, ele significa subordinacao
social no sentido de ser privado de participar como igual na vida social”. Assim, a partir da
construgdo intelectual da referida autora, estabelece-se um roteiro tedrico que ndo pode deixar
de compor as mudangas das agdes judicidrias em respostas aos problemas do acesso a justica.

A partir dos referenciais expostos, € possivel a formulagdo de um novo conceito de
controle social dos algoritmos e do big data, apropriado aos problemas da manipula¢ao dos
comportamentos virtuais no século XXI. Portanto, o controle social na pos-modernidade
infodemocratica ¢ aquele em que o Estado esteja aberto a construcdo de novos desenhos
institucionais, de modo a permitir a participa¢ao da sociedade civil organizada, especialmente
das entidades ligadas aos grupos identitarios, na formulacao de mecanismos de fiscalizacao e

repressao aos algoritmos opressores estatais e de grandes corporacdes tecnoldgicas.
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4.4. Os algoritmos estatais em perspectiva critica

Nos Estados Unidos da América, a implementagdo de um algoritmo para ajudar as
autoridades na fixacao de penas de criminosos em varios tribunais americanos levantou grande
polémica, notadamente com as minorias €tnicas. O algoritmo se chama COMPAS (sigla, em
inglés, para Correctional Offender Management Profiling for Alternative Sanctions) e foi
desenvolvido por uma empresa privada, a Northpointe.

Um caso que levantou muita discussao, relatado pelo portal do The New York Times
em maio de 2017, foi a condenacéo de Eric L. Loomis, a seis anos de prisdo com o auxilio do
COMPAS. Loomis alegou que seu direito ao devido processo foi violado pela consideracao de
um juiz de um relatorio gerado pelo algoritmo secreto do software, uma vez que ele e seus
advogados ndo puderam inspecionar ou contestar. O relatério gerado incluiu uma série de
gréaficos de barras que avaliaram o risco de que Loomis cometesse mais crimes. O promotor do
caso disse ao juiz que o algoritmo mostrou "um alto risco de violéncia, alto risco de
reincidéncia, alto risco em pré-julgamento™. O juiz concordou, dizendo ao Sr. Loomis que "vocé
esta identificado, através da avaliacio do COMPAS, como um individuo que é um alto risco
para a comunidade”. A Suprema Corte de Wisconsin decidiu contra o Sr. Loomis (LIPTAK,
2017).

Um dos principais problemas em se utilizar algoritmos como base para julgamentos
criminais estd justamente na auséncia de transparéncia no funcionamento do algoritmo,
agravado, no caso americano, pelo algoritmo ter sido desenvolvido por uma empresa privada.
Em entrevista a BBC, Julia Angwin, da ProPublica, organizagdo americana independente
dedicada ao jornalismo investigativo, explica que a avaliagdo se baseia num sistema de pontos,
de um a 10. A avaliacdo é usada para decidir se a pessoa vai ser solta com pagamento de fianca,
se deve ser mandada para a prisao ou receber outro tipo de sentenca e - se ja estiver na cadeia -
se tem direito a liberdade condicional. Mas uma informag&o importante é mantida em segredo:
como o algoritmo matemaético transforma as respostas em pontos de um a 10 (ANGWIN, 2016).

Sobre as perguntas do questiondrio e seus problemas, argumenta Angwin:

[Perguntam] se alguém na familia foi preso, se a pessoa vive numa area com
alto indice de criminalidade, se tem amigos que fazem parte de gangues, assim
como o seu historico profissional e escolar. Por Gltimo, s&o feitas perguntas
sobre o que chamam de pensamentos criminosos. Por exemplo, se a pessoa
concorda ou ndo com a afirmagdo: € aceitavel que alguém que passa fome
roube. N&o sabemos como a classificagcdo é criada a partir das respostas
porque o algoritmo é propriedade de uma empresa e esse € um segredo
comercial. Como vocé vai dizer que na verdade sua pontuacao € oito ou sete
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guando n&o sabe como isso foi calculado? Queremos penalizar ainda mais os
réus negros por viverem em areas pobres e terem o que esse algoritmo
considera atributos de maior periculosidade apesar de essas pessoas nao serem
perigosas? (ANGWIN, 2016)

O Department of Corrections (DOC), do Estado Americano de Wisconsin, em seu site,
que usa 0 COMPAS “para avaliagdes criminais de riscos e necessidades e planejamento
unificado de casos” (traducio nossa)®. Segundo o 6rgdo, este sistema de avaliagdo de risco
“contém informagdes do infrator projetadas especificamente para determinar seus riscos e
necessidades e informar os planos de casos dindmicos que orientardo o ofensor durante todo o
seu ciclo de vida no sistema de justica criminal”(traducio nossa)** (EUA, 2019). A intengdo da
adocdo do algoritmo, ao que parece, foi deixar as avaliagdes criminais menos subjetivas e
menos propensas a erros humanos das autoridades judiciarias.

Ao menos dois grandes estudos foram elaborados para demonstrar os preconceitos ¢
as farsas constantes no algoritmo COMPAS: um elaborado por Julia Dressel e Hany Farid, do
Dartmouth College e outro por Julia Angwin, Jeff Larson, Surya Mattu e Lauren Kirchner, da
jé referida ProPublica. O primeiro demonstrou que 0o COMPAS ndo ¢ melhor em prever o risco
individual de reincidéncia do que os voluntarios aleatorios recrutados na internet. Ou seja, as
previsdes do algoritmo ndo se mostraram melhores que as humanas. Eles recrutaram 400
voluntarios, ndo especialistas, através de um site. Cada pessoa viu uma breve descri¢do dos réus
da investigagdo da ProPublica, destacando sete informagdes. Com base nisso, eles tiveram que
adivinhar se o réu cometeria outro crime dentro de dois anos. Em média, eles obtiveram a
resposta certa em 63% de seu tempo, € a precisdo do grupo aumentou para 67% se suas respostas
fossem agrupadas. COMPAS, em contraste, tem uma precisio de 65%. E pouco melhor do que
adivinhadores individuais e ndo ¢ melhor que uma multiddo (DRESSEL; FARID, 2018).

Ja no proprio estudo dos profissionais da ProPublica, em que foram analisadas as
avaliagdes do COMPAS para mais de 7.000 presos no condado de Broward, na Florida, a
conclusdo a que se chegou foi a de que o algoritmo era tendencioso contra os afro-americanos.
Os problemas estariam nos erros do algoritmo. "Os negros t€ém quase duas vezes mais chances
de serem rotulados como um risco mais alto, mas ndo reincidem de fato", escreveram os
pesquisadores. E o algoritmo COMPAS "comete o erro oposto entre os brancos: eles sdo muito

mais propensos do que os negros a serem rotulados como de menor risco, mas cometem outros

33 No original: “for criminogenic risk and needs assessments and unified case planning”.
34 No original: “contains offender information specifically designed to determine their risk and needs and inform
dynamic case plans that will guide the offender throughout his or her lifecycle in the criminal justice system”.
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crimes". Em alguns casos, chega-se a absurda sugestdo de que negros sem antecedentes sdao
mais perigosos que brancos reincidentes (ANGWIN et al, 2016).

De toda a controvérsia envolvendo o COMPAS, ¢ possivel extrair algumas valiosas
ligdes. As linhas de programacgao dos algoritmos estatais devem ser publicas, sob pena do
Estado perpetuar as exclusdes historicas de grupos sociais vulneraveis. O Estado ndo deve
utilizar algoritmos privados no sistema judiciario como fundamento para condenar qualquer
acusado, ou a ampla defesa estara completamente comprometida, bem como o contraditério.
Ora, como participar da formagao do provimento do algoritmo sem conhecer suas entranhas e

seu mecanismo?

4.4.1. O Supremo Tribunal Federal e a ferramenta de inteligéncia artificial VICTOR

Em maio de 2018, o Supremo Tribunal Federal apresentou sua nova ferramenta
tecnoldgico-algoritmica. Batizada em homenagem ao ex-ministro Victor Nunes Leal, o
VICTOR € o mais complexo projeto de Inteligéncia Artificial — IA de todo o Poder Judiciério.
O instrumento foi projetado para realizar, inicialmente, uma leitura de todos os recursos
extraordinarios que chegam a suprema corte brasileira, de modo que, em um segundo momento,
o0 algoritmo da ferramenta pudesse realizar a triagem de quais instrumentos constitucionais tém
vinculacdo com temas de repercussdo geral (BRASIL, 2018d).

Durante sua fase de desenvolvimento, o projeto, elaborado em parceria com a
Universidade de Brasilia — UnB, foi integralizado a base de dados das decisdes proferidas no
STF para executar a tarefa precipua de identificar os temas de maior incidéncia. Entretanto, em
virtude de o projeto objetivar trazer mais celeridade aos recursos interpostos perante a instancia
extraordinaria, a projecdo inicial era a de que VICTOR estaria sujeito a ampliacdo de suas
habilidades ap6s a sua institucionalizacdo. Contudo, a ferramenta ndo teria poder decisorio ou
de julgamento e somente iria atuar na organizagédo processual, visando o aumento de velocidade
na avaliacdo dos processos judiciais (BRASIL, 2018d).

A expectativa inicial do Tribunal e dos pesquisadores envolvidos no projeto era a de
qgue VICTOR pudesse se tornar uma ferramenta de pré-processamento dos recursos
extraordinarios interpostos pelos advogados. O beneficio estipulado pela execucédo do algoritmo
da ferramenta seria a reducdo no tempo de tramitacdo dos processos na Corte brasileira por,
pelo menos, dois anos ou até mais (BRASIL, 2018d).

Atendendo a projecéo inicial, o VICTOR comegou a executar suas primeiras tarefas
em agosto de 2018, de acordo com a declaragdo da Ministra Carmen LuUcia durante a sessao
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plenéria do dia 30 do referido més. Na oportunidade, a ministra afirmou que o algoritmo esta
preparado para desenvolver as atividades de conversdo de imagens em transcri¢des textuais nos
processos virtuais, delimitacdo do inicio e do fim dos documentos processuais continentes no
acervo do STF, separacdo dos modelos de pecas processuais mais utilizados no Tribunal e a
mencionada identificacdo dos temas de repercusséo geral mais recorrentes na Corte (BRASIL,
2018d).

Segundo as afirmacBes da ministra, 0 VICTOR iniciou sua fase de testes em um
numero de processos equivalente a 60% da alta incidéncia no Tribunal, quantificados em vinte
e sete temas. De acordo com os primeiros dados levantados, a ferramenta alcangou a precisao
84% na triagem. A entdo presidente salientou as vantagens do instrumento por meio da
exemplificacdo do tempo utilizado para a conversao de imagens em textos feitas por um
servidor, estipulando um gasto de trés horas para a conclusao da tarefa, enquanto o VICTOR
realizaria a mesma atividade em cinco segundos (BRASIL, 2018e).

Na esteira de que a ferramenta otimizaria os recursos da Corte e auxiliaria o tramite de
todos os processos nas diversas instancias do Poder Judiciario, é valido atentar para as licGes
de Mamede Said Maia Filho e Taina Aguiar Junquilho (2018):

E preciso trazer também para o mundo juridico as ferramentas tecnoldgico-
algoritmicas que, de ha muito, sdo de uso comum em outras areas do
conhecimento. O campo para que o Direito seja impactado por essas novas
tecnologias é bastante amplo e promissor. Seu uso oferece oportunidades para
a racionalizacdo do trabalho desenvolvido pelos operadores do Direito — em
particular os juizes e tribunais —, de maneira a permitir a execucao de tarefas
e a operacdo de sistemas com uma precisao que, frente ao exacerbado volume
de processos existentes, é hoje impraticavel (MAIA FILHO; JUNQUILHO,
2018).

Muito embora a ideia de um algoritmo exercendo juizo de admissibilidade possa
parecer quimérica, fato é que o VICTOR ja esta ocupando seu espaco. Eduardo Toledo, diretor-
geral do Supremo Tribunal Federal, apresentou as funcionalidades da ferramenta durante o Il
Congresso Internacional de Direito, Governo e Tecnologia®. Afirmou o diretor que a busca da
inovacgdo por meio do uso de sistemas de gestdo através do uso de Inteligéncia Artificial € um
novo caminho vislumbrado pelos setores da Administragdo Publica (BRASIL, 2018f).

Durante o evento, sediado na Universidade de Brasilia — UnB, foi apresentado um
breve histérico do VICTOR, remetendo ao més de dezembro de 2017, data em que o projeto

comecou a ser desenvolvido. Para a execucdo e implementacdo da ferramenta, certos obstaculos

35 Evento ocorrido em Brasilia durante os dias 26 e 27 de setembro de 2018.
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tiveram que ser superados, dentre eles estava o deficit em sistemas de automacgdo. Porém,
referida deficiéncia ndo materializou ébices para a evolugdo do projeto. Embora grandioso, o
VICTOR foi coordenado pela Secretaria de Tecnologia da Informacdo do Supremo Tribunal
Federal, que se tornou a gestora do projeto (BRASIL, 2018f).

Apos engrenado e institucionalizado no Tribunal, 0 VICTOR iniciou suas tarefas com
maior propriedade. Inicialmente, o recurso extraordinario chegava ao STF, acompanhado de
todas as movimentagdes processuais anteriores em um estado bruto, através do processo judicial
eletronico (PJe)®. Desta forma, para conjecturar o ato processual seguinte, era feita a triagem
dos feitos, tarefa que demandava do servidor um tempo médio de trinta minutos de dedicacé&o.
Nesse sentido, assim como na conversdo de imagens citada anteriormente, o0 VICTOR passou
a realizar a triagem em cinco segundos. Tarefa executada, o algoritmo identifica o tema de
repercussao geral em cada um dos autos eletrénicos e o indica ao presidente da Corte para
devolver o recurso a origem ou para rejeitad-lo. A implementagdo de um algoritmo na triagem
dos processos em tramite no Supremo Tribunal Federal, segundo o portal de noticias da propria
corte, tem como objetivo deixar a organizacdo dos autos sob os cuidados da maquina, enquanto
os analistas humanos poderiam entregar uma maior dedicacdo as questdes processuais mais
complexas (BRASIL, 2018f).

A adogdo do algoritmo VICTOR representa uma abordagem interessante na busca da
celeridade processual e economia de tempo de trabalho dos servidores. Como se sabe, um dos
principais problemas do Judiciario brasileiro é a morosidade sistémica e, se aos algoritmos néo
forem conferidos o poder decisorio, poderd ser um importante vetor para a prestacdo

jurisdicional no pais.

4.5. O papel da Defensoria Publica e novas funcées para um Conselho Nacional da

Defensoria Publica

Nao ¢ novidade a predile¢dao do sistema penal brasileiro pela populagdo jovem negra
periférica. De acordo com ultimo Levantamento Nacional de Informagdes Penitencidrias
(Infopen), que traz dados de junho de 2016, produzido pelo Departamento Penitenciario
Nacional (Depen) do Ministério da Justica, a populacao carceraria do Brasil chegou ao niimero

de 726.712 presos, dos quais 64% sao negros (pretos e pardos) (BRASIL, 2017c, p.32).

36 O Processo Judicial eletrdnico (PJe) é um sistema desenvolvido pelo CNJ em parceria com os tribunais e a
participag@o da Ordem dos Advogados do Brasil (OAB) para a automagio do Judiciario.
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Em vista do fendmeno da seletividade penal presente tanto na formulacdo dos tipos
penais e penas, quanto na pratica diaria dos sistemas policial e judicidrio, ndo ha como nao
temer que o alvo preferencial do Estado na persecugdo criminal no século XXI com os
mecanismos tecnolégicos ancorados em big data nao sejam as populagdes periféricas.

Neste diapasao, a Defensoria Publica da Unido e dos Estados, para cumprir sua missao
constitucional, deverdo necessariamente destinar atencdo especial a fiscalizacdo do Poder
Publico em relacao aos seus assistidos. O Conselho Nacional da Defensoria Publica, quando
instituido, poderia atuar especialmente no que diz respeito a definicdo dos desenhos dos
algoritmos, isto €, dos comportamentos eletronicos seleciondveis pelo programa gerador dos
relatorios das violagdes de direito, de modo a ndo permitir que haja a transferéncia da
seletividade penal para o ambiente virtual de atuacao do Estado na persecucao criminal (LARA;
OLIVEIRA, 2017).

O perigo da perpetuacdo do racismo institucional na era digital é concreto e o
enfrentamento é necessario. A Professora Valdénia Geralda de Carvalho, em sua excelente tese
de doutoramento chamada “Politica Criminal e o Impacto Desproporcional do Genocidio Negro

sobre as Mulheres”, ressalta o seguinte:

A certeza da resisténcia é o que move aqueles que ndo se conformam com a
“naturalidade” do racismo em um pais em que os brancos, ou quase brancos,
nao s3o maioria e ditam suas politicas racistas como se estivéssemos ainda na
década de 1920, do século XX. E preciso por um ponto final definitivo na
historia triste de que “a carne mais barata do mercado é a carne negra”
(CARVALHO, 2017, p. 110).

Na perspectiva de sociedade democratica, impossivel ndo defender uma participacdo
da sociedade e das instituigdes como a Defensoria Publica inclusive na formulagdo dos
algoritmos a serem desenvolvidos pelo Estado brasileiro, de modo a ndo permitir a invasao
ilegal da intimidade e da vida privada dos cidaddos. O controle social e institucional da atuagao
publica ¢é primordial para se evitar o abuso por parte do Estado. O acesso da Defensoria Publica,
enquanto fun¢do essencial a justica aos bancos de dados publicos no momento em que os
padrdes de comportamento eletronicos de seus assistidos estiverem gerando acao concreta do
estado ¢ essencial para o fortalecimento da democracia (LARA; OLIVEIRA, 2017).

Apo6s chamada “Reforma do Judiciario” EC n°® 45/04, com a criagdo do Conselho
Nacional de Justica (CNJ) e do Conselho Nacional do Ministério Publico (CNMP), a sociedade

vislumbrou um crescente grau de democratizagdo das institui¢des Judicidrio e Ministério

Publico. O controle e a uniformizagao das func¢des dos tribunais e 6rgaos do Ministério Publico
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se fizeram presentes. No caso do Conselho Nacional de Justica, em especifico, politicas
judiciarias de grande expressao foram instituidas, como o movimento nacional pela conciliacao,
0 mutirdo carcerario, a politica de metas, o processo judicial eletronico, a Justica Restaurativa,
dentre outras. Como se sabe, a Defensoria Publica, de acordo com o artigo 134 da Constitui¢ao
da Republica de 1988, ¢ a fungdo essencial a Justica destinada a proporcionar a orientagao
juridica e a defesa, em todos os graus, dos necessitados. Sua atuacdo ¢ ancorada no inciso
LXXIV do artigo 5° da referida norma, que estabelece ser o servigo da assisténcia juridica
integral e gratuita um direito fundamental a ser garantido pelo Estado aqueles que comprovem
insuficiéncia de recursos (BRASIL, 1988). Importante lembrar também que o § 1° do artigo
134 prevé a garantia da inamovibilidade aos defensores publicos, sendo-lhes vedado exercer a
advocacia fora das atribui¢des institucionais, demonstrando que a dedicagao exclusiva a fungao
¢ imprescindivel para a devida valoragdo do o6rgdo estatal, numa clara intencdo de conferir
tratamento simétrico ao oferecido a Magistratura e ao Ministério Publico. E, por sua vez, § 2°
do mesmo artigo, acrescentado pela Emenda n°® 45/04, concede as Defensorias Publicas
Estaduais autonomia funcional e administrativa (BRASIL, 1988).

Em dezembro de 2010, fruto inicialmente do trabalho do deputado federal Mauro
Benevides (PMDB/CE), foi apresentada a Proposta de Emenda a Constituicdo n® 525 para a
criagdo do Conselho Nacional da Defensoria Publica. Segundo a proposta, a criacdo do 6rgao
de controle seria capaz de dar maior visibilidade e unidade a institui¢do, garantindo, na via
reflexa, a inclusdo social, o pleno acesso a justi¢a e o respeito aos direitos fundamentais do
cidaddo brasileiro. A época, cerca de 90 milhdes de brasileiros viviam com apenas 2 salarios
minimos, pessoas essas que desconhecem os seus direitos, ndo possuem condigdes financeiras
de se fazerem representadas judicial e extrajudicialmente e sdo, na pratica, abandonadas pelo
Estado (BRASIL, 2010).

Nao obstante, ja no ano seguinte, a referida proposta foi rejeitada pela Comissao de
Constituicao e Justiga da Camara dos Deputados, sob o argumento essencial de ferir o principio
da separagdo dos poderes. Deste modo, um dos pontos levantados na ocasido foi que a
Defensoria Publica da Unido estaria vinculada ao Ministério da Justiga, o que inviabilizaria a
criagdo do orgdo de controle, uma vez que a autonomia integral da institui¢do ¢ elemento
juridico essencial de sua constituicdo. O debate renasceu no inicio do ano de 2015, quando uma
comissdo formada pelo Colégio Nacional de Defensores Publicos Gerais (CONDEGE) e
Associagdo Nacional de Defensoras e Defensores Publicos (ANADEP) apresentou, no Palacio
do Planalto, minuta de Proposta de Emenda a Constituicdo (PEC) defendida pelas entidades e

que propde novamente a criagdo do Conselho Nacional da Defensoria Publica (CNDP)
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(CONDEGE..., 2015). Nesta esteira, ndo ha como nao observar que, se instituido, o CNDP
também estabelecera politicas publicas de atuacdo para todas as Defensorias Publicas no pais.
Neste novo desenho institucional, o Conselho Nacional da Defensoria Publica teria papel
importante na defesa dos cidadaos ante os excessos de utilizagdo de informacdes colhidas por
meio de tecnologias de big data tanto pelo Estado, quanto pelas empresas (LARA; OLIVEIRA,
2017).

A escrita dos algoritmos computacionais, especialmente na persecugao criminal, deve
ser acompanhada pela sociedade e pelas instituigdes representativas das pessoas em situacao de
vulnerabilidade. O Conselho Nacional da Defensoria Publica, quando criado, podera editar
diretrizes de atuacdo para toda a classe dos Defensores Publicos, de modo a ndo permitir que a
seletividade penal promova indices ainda maiores de encarceramento das minorias periféricas
que os observados atualmente. Também podera, apds o novo desenho institucional, apoiar as
politicas publicas com o uso positivo do big data, como no caso da distribuicdo de
medicamentos para a populagdo carente, com economia para os cofres publicos a partir do

ganho de eficiéncia com a tecnologia (LARA; OLIVEIRA, 2017).
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5.0 USO CONTRA-HEGEMONICO DOS ALGORITMOS E O ACESSO A JUSTICA

Ao passo em que ¢ possivel visualizar a expansao inexoravel do big data nos mais
diversos ambitos da vida, como discutido no terceiro capitulo, € necessario pensar o que repousa
no cerne de toda essa movimentagdo. E, ao se realizar este esfor¢o, vem a tona os elementos
que imediatamente se encontram por tras do big data: os algoritmos. Isto ¢, a mecanica
tecnologica, codificada que organiza e da vida aos dados em larga escala. Todavia, para além
ou em conjunto com este esforco, frente a utilizagao e presenca massiva dos dados no cotidiano
hodierno, torna-se imperioso pensar quem tem o controle de toda essa gama de informagdes,
dados pessoais e até sensiveis e qual uso se faz desse poder.

Nesse sentido, ao se engendrar um diagndstico rapido dos diversos usos do big data,
pode-se perceber que, em maioria, trata-se da sua utilizagdo por meio de um ator e/ou agente
econdmico preponderante, seja estatal ou privado. O que, leva-se, portanto, a ideia de que tal
ferramenta e todas as suas potencialidades se encontram detidas nas maos de uma minoria que
pode fazer uso de forma quase irrestrita dessa ferramenta e para seus proprios beneficios,
enquanto utiliza dados e informagdes de uma ampla maioria que desconhece o fato de seus
dados estarem sendo utilizados ou, caso conhega, tem controle extremamente limitado disso.

Logo, a partir dessas reflexdes e da constatacao de que uma minoria homogénea detém
o controle de utilizacdo desses algoritmos, o exercicio necessario ¢ refletir como tal
instrumento, bem como o big data, pode ser utilizado de forma transparente, isondmica, ética,
socialmente consciente, de modo que efetive seu potencial de transformacao social em todos os
ambitos da sociedade e para todos, ndo apenas com a razdo de auferir lucros ou possibilitar
posigdes politicas, sociais e econdOmicas mais vantajosas para alguns.

Assim, insurgem as reflexdes que se seguem: pensar a utilizagdo dos algoritmos de
forma alijada ao mercado (capital), de modo que eles sejam instrumentos e/ou facilitadores de
transformagdo social e acesso a justica. Entendendo aqui acesso a justica em sua concepgao
ampla, renovada e multifocal na qual se supera o simples acesso a jurisdi¢do, como proposto
enquanto a primeira onda de acesso a justiga por Mauro Cappelletti e Bryanth Garth (1988) no
célebre “Acesso a Justica” e se pensa o acesso democratico a informagdo, a educagdo sobre
direitos, a jurisdi¢do e a possibilidade também de solucionar conflitos fora dela.

Nesse sentido, para enfrentar essa problematica, se delineard no que consiste o
movimento contra-hegemonico, bem como suas bases tedricas calcadas em Karl Marx e
Antonio Gramsci com vistas a compreender o objetivo dessa discussdo — o uso contra-

hegemonico dos algoritmos. Isto posto, posteriormente, se abordard de forma concisa no que
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consistem as ondas de acesso a justi¢a e como elas se relacionam com a utilizag¢do do big data,
bem como os possiveis reflexos dessa nova onda de acesso a justica na implementagao efetiva

de direitos fundamentais e protecao de direitos sociais.

5.1. Apontamentos sobre o pensamento contra-hegemoénico

A contra-hegemonia trata-se de um movimento no qual Antonio Gramsci (1891-1937),
filosofo, politico e fundador do Partido Comunista Italiano, evoca uma revolugao intelectual e
moral propondo aos sujeitos um comportamento pratico em detrimento de um comportamento
pautado pela idealizacdo, sendo esse movimento pautado nas reflexdes marxianas e, portanto,
se opondo as escolas filosoficas alemas que fundam seus estudos no abstrato enquanto génese
de todo o cognoscivel que existe.

Nesse sentido, em virtude de seu pensamento ser construido e idealizado com base nos
proprios estudos de Marx e Engels, ndo ha como se falar no que consiste 0 movimento contra-
hegemdnico sem perpassar pelo constructo teérico marxiano vez que ele ¢ a origem de
pensamento da possibilidade de superacdo do capital como controlador geral da reproducao
sociometabodlica dos homens (MARX; ENGELS, 2015). Dessa forma, se abordara
primeiramente esta base tedrica e, posteriormente, se adentrara nas intricagdes pertinentes ao
pensamento contra-hegemoénico de Gramsci propriamente dito. Num momento seguinte,
investigar-se-4 como esse movimento também influenciou os escritos e as teorias do autor
portugués Boaventura de Sousa Santos na sua proposi¢do de uma revolugdo democratica de
justica.

No entanto, antes de abordar especificamente cada um desses trés temas e, portanto,
em apertada sintese, reconstruir a evolugdo do pensamento contra-hegemonico deve-se elucidar
o contexto no qual essas teorias se inserem atualmente, na medida em que os pensamentos de
Marx e Gramsci passam por um momento de esfacelamento e reducao discursiva por parte de
figuras alinhadas a extrema direita, tanto no mundo como no Brasil.

Essa celeuma estd ancorada em torno da ideia de que existe um “marxismo cultural”,
isto ¢, uma ideologia que propaga o politicamente correto, deturpa valores cristdos e/ou
conservadores e, por consequéncia, dd azo ao multiculturalismo, ao pleno exercicio das
liberdades individuais e a liberdade de coexisténcia das mais diferentes etnias, credos e géneros.
Estes aspectos estariam diretamente confrontantes com anseios do nacionalismo cristdo e

conservadorismo daqueles que encampam essa ideia, que serve como instrumento discursivo
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para abranger o descontentamento conservador em relagdo a uma amalgama de liberdades
individuais e coletivas ligadas a direitos de minorias sociais (BERLET, 2011a; 2011Db).

O exemplo mais contundentemente atacado trata-se do amplo processo imigratorio
muculmano na Europa. Em 2016, havia 25,8 milhdes de mugulmanos no continente — sendo
4,9% da populagdo total — ao passo que se projeta mais de 75,6 milhdes de mugulmanos no
continente até 2050 em um cendrio de alta migracdo — sendo esse numero 14% da populacao
total (PEW RESEARCH CENTER, 2017). A cada ano a porcentagem de mugulmanos cresce
em torno de 0,5% na Europa e esse cenario implica em reconhecer uma pluralidade do cenario
religioso no continente, no qual a diversidade religiosa confronta a hegemonia religiosa crista
ocidental. Sendo, portanto, esse multiculturalismo um dos principais elementos que fundam a
no¢ao de “marxismo cultural” na medida em que a diversidade e a liberdade de pensamento,
credo e existéncia se tornam uma ameaga para valores cristdos associados a um
conservadorismo (BERLET, 2011a; 2011b).

A origem dessa movimentagdo tedrica em tempos recentes estd ligada a Anders
Behring Breivik, que matou jovens sociais democratas em 2011 por acreditar que eles e seus
partidos estavam envolvidos em disseminar a chamada cultura do “marxismo cultural”. Breivik
criou um manifesto de 1500 paginas no qual ¢ possivel identificar os elementos afirmadores
que descrevem o “marxismo cultural” da forma como dito supra (BERLET, 2011a; 2011b).

Todavia, ha que se falar que o catalizador desse discurso foi Steve Bannon, gerente da
campanha presidencial de Donald Trump em 2015 e estrategista politico da Casa Branca de
2016 até 2017. Bannon, enquanto ator politico de grande influéncia, captou a for¢a do discurso
em torno do “marxismo cultural” e agregou a ele o “gramscismo”, tendo como referéncia o fato
de Gramsci ter sido fundador do Partido Comunista Italiano e pesquisador marxista. A partir de
Bannon esses instrumentos discursivos se espraiaram para, entdo, questionarem outros valores
que perpassam pelas liberdades individuais e que contemplam a diversidade, tais como o
feminismo e outras questdes relacionadas a género (SMITH, 2017).

Ja no Brasil, o discurso que combate o “gramscismo” e o “marxismo cultural” foi
adotado pelas figuras de extrema direita, podendo citar o presidente Jair Messias Bolsonaro que
calcou sua escalada até a presidéncia da republica lancando mao desse instrumento discursivo.
Na sua propria proposta de plano de governo, registrada no site do Tribunal Superior Eleitoral
—TSE, ele afirma o seguinte: “Nos tltimos 30 anos o marxismo cultural e suas derivacdes como
0 gramscismo, se uniu as oligarquias corruptas para minar os valores da Nagdo e da familia
brasileira.” (COLIGACAO BRASIL ACIMA DE TUDO DEUS ACIMA DE TODOS, 2018, p.
8).
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O que se percebe, no caso de Bolsonaro, ¢ a utilizagdo das teorias criando uma relagao
de causalidade entre elas e fendmenos complexos como a corrupgao, a chamada destruicao de
valores nacionalistas e cristdos, sendo nesse caso encoberto pela ideia de “familia”. Seguindo,
portanto, a mesma fun¢ao que esse instrumento discursivo teve mundialmente.

Na mesma esteira, o atual Ministro da Educa¢ao no Brasil, Ricardo Vélez Rodriguez,
em seu artigo “O Marxismo Gramsciano, pano de fundo ideolégico da reforma educacional
petista” dispde como um denominado “cientificismo marxista” (RODRIGUEZ, 2006, p. 5) é
utilizado como instrumento de “implantacio do socialismo nos paises ocidentais”
(RODRIGUEZ, 2006, p. 5), ao passo que isso se fez no governo petista por meio de uma
reforma educacional calcada em uma inspiracao da teoria gramsciana que busca a valorizagao
da cultura.

Afirma Rodriguez (2006, p. 18) que, com base nessa valorizagdo, “a antiga
jurisprudéncia, consolidada em séculos de tradicdo legislativa, ¢ substituida pelo denominado
direito alternativo”, implicando em uma relacdo conservadora também na constru¢do do
entendimento do Direito, ao se opor as correntes juridicas que se firmam no edificar de uma
cultura juridica mais plural e menos formal, sendo capaz de acompanhar as transformagdes
sociais constantes, com um olhar especial para as minorias.%’

Em outro ponto, Rodriguez (2006) ainda vai adiante ao pontuar como, na verdade, a
valorizagdo da cultura implica em reconhecer a legitimidade social de manifestagdes culturais,
tais como o funk, os idearios de reforma agraria do “Movimento Sem Terra”, colocando como
ndo se tratam de manifestagdes culturais auténticas. Sendo que a causa da expansdo de tudo
1sso estaria ligada na expansdo dos movimentos de marxismo cultural e gramscismo que abriu
esse espaco de dominacao que engendra a dominacao do socialismo/comunismo.

Nos exemplos citados € possivel identificar a utilizacdo dos pensamentos de ambos
autores — Karl Marx e Antonio Gramsci — de forma reducionista e/ou equivocada em rela¢do ao
que eles realmente propdem, com vistas a servir de aporte politico e ser instrumento discursivo.
Tendo como fito convencer as massas, no que concerne o seu objetivo de demonstrar a

inadequagdo de projetos de organiza¢do governamental e de vida alinhados a um idedrio de

37 Como exemplo disso, tem-se a corrente tedrica do “Direito Achado na Rua” fundada a partir dos pensamentos
de Roberto Lyra Filho que implica em reconhecer a legitimidade de movimentos sociais no fazer Direito e Justiga.
Segundo o autor “o direito se faz no processo histérico de libertagdo enquanto desvenda precisamente os
impedimentos da liberdade ndo -lesiva aos demais. Nasce na rua, no clamor dos espoliados e oprimidos e sua
filtragem nas normas costumeiras e legais tanto pode gerar produtos auténticos (isto é, atendendo ao ponto atual
mais avangado de conscientizagdo dos melhores padrdes de liberdade em convivéncia), quanto produtos
falsificados (isto €, a negacdo do direito do proprio veiculo de sua efetivagdo, que assim se torna um organismo
canceroso, como as leis que ainda por ai representam a chancela da iniqiiidade, a pretexto da consagragdo do
direito)” (LYRA FILHO, 1986, p. 312).
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justica social e, consequentemente, conectados a um idedrio partidario de esquerda (WILSON,
2015).

Ao passo que essas estratégias surgem quando determinados sujeitos ligados a extrema
direita evocam nominalmente as teorias e conferem a elas contetido diametralmente oposto e
as tratam como causa de um estado de coisas que ocasionou crises e deturpou valores. O que se
percebe nessa relagdo construida entre o discurso de marginalizagdo do chamado “marxismo
cultural” e do “gramscismo” ¢ o que Foucault (1999) apontou na obra “As Palavras e as Coisas:
Uma arqueologia das Ciéncias Humanas” ao definir o que ele entende por similitude por
emulagdo, sendo essa uma espécie da similitude por conveniéncia. Segundo o autor, a similitude
por conveniéncia aproxima objetos que ndo sdo distantes entre si pela forca da palavra e cria
ainda mais relacdes de semelhanga entre eles, comunicando seus sentidos e seus significados;
ao passo que a similitude por emulacao cria essa semelhanca sem necessidade de proximidades
espaciais ou elos de ligacdo anteriores, criando uma semelhanga sem contato. De acordo com o
fil6sofo, “por esta relagdo de emulagdo, as coisas podem se imitar de uma extremidade a outra
do universo sem encadeamento nem proximidade” (FOUCAULT, 2000, p. 27).

O que se percebe ¢ a construcdo de uma ponte entre as teorias de Marx e Gramsci —
esvaziando seus contetdos — e o alinhamento delas a alguns malogros enfrentados pela
sociedade atual, na perspectiva da hegemonia nacionalista-cristd. Para melhor vislumbrar esse

processo, € necessario se reportar novamente as palavras de Foucault (1999, p. 28-29):

A emulagdo apresenta-se de inicio sob a forma de um simples reflexo, furtivo,
longinquo; percorre em siléncio os espagos do mundo. Mas a distancia que ela
transpoe ndo ¢ anulada por sua sutil metafora; permanece aberta para a
visibilidade. E, neste duelo, as duas figuras afrontadas se apossam uma da
outra. O semelhante envolve o semelhante, que, por sua vez, o cerca e, talvez,
sera novamente envolvido por uma duplica¢do que tem o poder de prosseguir
ao infinito. Os elos da emulagdo ndo formam uma cadeia como os elementos
da conveniéncia: mas, antes, circulos concéntricos, refletidos e rivais.
(FOUCAULT, 1999, p. 28-29).

Acionar o conceito do autor, de sua obra originalmente publicada em 1966, ¢ capaz de
lancgar luz sobre um processo tdo atual de dominacao discursiva e politica. A disseminagdo do
discurso “marxismo cultural” enquanto a causa de um estado de coisas que determinados
sujeitos, sob sua optica, consideram como maléfico — corrupgao, multiculturalismo, feminismo,
diversidade de género — cria uma relagdo em que teoria e resultado se tornam unos. Ao passo
que, em virtude dessa instrumentalizagao do discurso, nos exemplos citados, ter uma finalidade

politico-partidaria, pode-se enunciar a existéncia de uma crise discursiva, na qual ¢ possivel
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identificar deslocamentos de sentido que objetivam subsumir “a eficacia simbolica dos direitos
na constru¢do de uma sociedade igualitaria e democratica [...], reforcando ainda mais ja um
poderoso privatismo como a orientagdo dominante no conjunto das relagdes sociais”
(DAGNINO, 2004, p. 212).

Diante disso, fez-se necessario apontar a deturpacdo dessas teorias e discursos, no
momento em que se realiza esse estudo, antes tratar delas apontando o que realmente sdo e o
que significam. Sendo que, esse edificar da argumentagdo da necessidade de um uso contra-
hegemonico dos algoritmos perpassa, portanto, por um esfor¢o de resisténcia politica ao se
retomar o pensamento de ambos autores, Karl Marx e Antonio Gramsci, langando luz sobre o

que buscam refletir sobre a realidade de dominagdo que o sujeito vive enjaulado.

5.1.1. A luta de classes em Karl Marx e Friedrich Engels

“A historia de todas as sociedades que existiram até nossos dias tem sido a da luta de
classes.” (MARX; ENGELS, 2015, p. 65). Essa ¢ a frase de abertura do célebre Manifesto do
Partido Comunista no qual Marx e Engels sintetizam o caminho percorrido pela humanidade
no qual os individuos estiveram em “constante antagonismo entre si” (MARX; ENGELS, 2015,
p. 62), se dividindo entre opressores e oprimidos em uma luta ora aberta, ora oculta que
culminava em dois caminhos, quais sejam: (i) o declinio da Iuta de classes ¢ a supremacia
daqueles opressores, denominados burguesia (proprietarios dos meios de produgdo social do
trabalho) ou (i) a transformacdo revolucionaria da sociedade com a igualdade para os
oprimidos, denominados proletariado (classe dos trabalhadores modernos que vende sua forca
de trabalho).

Primeiramente, ha que se esclarecer qual o significado de “classe” no contexto de
analise e, para tanto, faz-se necessario remeter a obra “O Capital” de Karl Marx, na qual ele
define o conceito de classe como as fragdes da sociedade ou ordens sociais® que se constituem
a partir de suas fungdes exercidas no contexto amplo de producao do capital (MARX, 2013).

O Manifesto Comunista, cuja primeira edicdo ¢ de 1848 e contou com outras sete
edi¢des posteriores, tem como fito principal analisar o modo de producdo contemporanea
aquela época e desvelar a natureza exploratoria e dominadora do proletariado, mostrando a

ininterrupta luta de classes no decorrer da humanidade (MARX; ENGELS, 2015).

38 Na versdo original, utiliza-se Stinde que do alemio para o portugués nio possui traducio exata daquilo que é
expressado no vernaculo original.
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O referido documento serve como guia para a massa operaria e se esculpe com trés
pilares essenciais: a mais-valia, o materialismo histérico e o socialismo®® (MARX; ENGELS,
2015). Nele, os teoricos tecem um diagndstico cientifico acerca da evolugao da humanidade e
a relagdo de dominacao que os homens t€ém entre si ao longo da histérica: “homem livre e
escravo, patricio e plebeu, bardo e servo, mestre de corporagao e artifice” (MARX; ENGELS,
2015, p. 62). Ao passo que se encaminham a descrever a sociedade burguesa e suscitam que a
reconstrugdo das relagdes sociais pos-declinio do sistema feudal ndo aboliu os “antagonismos
de classe” (MARX; ENGELS, 2015, p. 63), apenas “Limitou-se a colocar novas classes, novas
condi¢des de opressdao, novas formas de luta, no lugar das anteriores.” (MARX; ENGELS,
2015, p. 63).

Nesse contexto, Marx; Engels (2015, p. 64) delineiam acerca de “etapas de
desenvolvimento da burguesia” nas quais € possivel ver entre a transicdo do mercado para as
grandes industrias como se conformaram e aperfeigoaram os instrumentos de dominacdo da

burguesia. No trecho que se segue, as palavras dos autores explanam esse processo:

A grande industria criou o mercado mundial que o descobrimento da América
preparara. O mercado mundial desenvolveu o comércio, a navegagdo e as
comunicagdes por terra de maneira extraordinaria. Esse desenvolvimento, por
sua vez, veio expandir a industria e, na medida em que a industria, o comércio,
a navegacdo e as estradas de ferro se expandiram, desenvolvia-se também a
burguesia, que multiplicava seus capitais e relegava a um plano secundario
todas as classes que a Idade Média tinha legado. (...) A burguesia onde
ascendeu ao poder, destruiu todas as relagdes feudais, patriarcais e idilicas.
Rasgou sem piedade seus “superiores naturais” ¢ ndo deixou outro lago entre
um homem e outro que ndo o do interesse nu e cru, o do insensivel “pagamento
em dinheiro”. Afogou a sagrada reveréncia da exaltacdo religiosa, do fervor
cavalheiresco, da melancolia sentimental do burgués, filisteu, na agua gelada
do calculo egoista. Transformou a dignidade pessoal em um simples valor de
troca, e no lugar de um sem-nimero de liberdades legitimas e estatuidas
colocou a liberdade tinica, sem escrupulos, do comércio. Em uma palavra, no
lugar da exploragdo encoberta com ilusdes politicas e religiosas, colocou a
exploragdo seca, direta ¢ despudorada e aberta. (MARX; ENGELS, 2015, p.
64-65).

% O constructo tedrico produzido pelos dois autores insurge em um contexto no qual eles, a partir de teoria dialética
de Hegel e Feuerbach, propdem um novo primado para se entender como ocorre a relag@o entre o trabalho e o
homem. Ao passo que Hegel, pioneiramente, entende centralidade do trabalho para o desenvolvimento humano e
como aspecto chave de todas as relagdes empreendidas pelo individuo, ele o faz por meio de pressupostos
idealistas. Ao passo que Marx busca entender essa relacdo entre trabalho — homem por meio de um pressuposto
materialista, isto é, o dado ontologico que corporifica e serve de premissa de andlise dessa relagdo se encontra
naquilo que ¢é concreto e real, ndo no abstrato. Nesse sentido, o conceito de materialismo histérico toma lugar
central na teoria marxiana de modo que nesse trabalho deve-se entender essa concepg¢ao como aquela que analisa
os processos de transformagao social através do conflito de interesses entre as diferentes classes sociais
(KONDER, 1987; MARX; ENGELS, 2015).
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Marx e Engels (2015) dao conta de um processo que substituiu a organizagdo feudal
de agricultura e da industria manufatureira, calcada nas relagdes de producao e troca pelo ideal
da livre concorréncia. Nas quais a burguesia se insurgiu como aquela detentora do poderio
econdOmico e politico ditando a organizacao politica e econdmica. E, ao fazer isso, a burguesia
se permite revolucionar os instrumentos de producdo, moldar as relagcdes de producdo e,
portanto, todas as relagdes sociais, uma vez que essas ultimas se consubstanciam aquelas no
panorama em que existem apenas dois sujeitos: aqueles que dominam e detém o capital de
trabalho e aqueles que sao dominados e detém a forga de trabalho a ser vendida. Um grande
exemplo citado pelos autores acerca dessa transformacdo trilateral se subsume no lugar que
juristas, médicos e cientistas passam a assumir: tais oficios que outrora eram venerados e
detinham um status de estima de aparéncia até mesmo sagrada, no contexto de Idade Média,
passaram a serem trabalhadores assalariados a serem pagos pela burguesia.

Nesse sentido, Karl Marx e Friedrich Engels caracterizam como a burguesia foi
impondo ordem ao mundo ao controlarem os meios de produgdo — relagdes de producao —
relacdes sociais e, portanto, como o capital se torna controlador geral da reproducdo
sociometabolica dos individuos. E para chegarem a essa conclusdo, eles tratam de dois
elementos cruciais para se entender a constru¢ao do que seria chamado de “hegemonia”, quais
sejam: a universalizacdo do modo de producdo capitalista e o seu avango no mundo (MARX;
ENGELS, 2015).

De acordo com os autores, a burguesia inunda o globo terrestre objetivando a conquista
de novos mercados, criando um mecanismo no qual ela se vincula, explora e estabelece
conexoes de modo que se torna capaz de estabelecer uma identificagdo entre os sujeitos criando,
portanto, um carater cosmopolita as relacdes de producdo. Sendo esse o processo de
universalizacdo dito supra, ao passo que o processo de avango do capitalismo no mundo se
depreende dele, vez que o isolamento regional e o ideal de autossuficiéncia das nac¢des se torna
substituido pela necessidade de intercambio universal, dependéncia multinacional no qual
existe uma reclamagdo por produtos de regides distantes e de procedéncias diversas (MARX;
ENGELS, 2015).

Curiosamente, esses escritos de Marx; Engels (2015) originalmente datados de 1848
descrevem algo que se aproxima com um fendmeno atual denominado globalizagdo, na medida
em que descrevem o coragdo dele e informam sobre a expansao do capitalismo transfronteirigo
(MARX; ENGELS, 2015; SANTOS, 2000). Sendo crucial lucidar como as relagdes discursivas
que se constroem a partir da tecnologia hodiernamente se subsumem a um idedrio universal, tal

como Marx e Engels ja preludiam.
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E isso vem a tona a partir do momento que se entende a expansdo da globalizacdo e a
tecnologia como sua catalizadora enquanto consubstanciadas nas relagdes de produgdo
impostas pela burguesia que fixa e se faz uma hegemonia, por meio dos usos e do controle da
tecnologia. Nessa relagdo pode-se colocar como instrumentos a burguesia nesse contexto: (i) a

mudanga na percepcao de simultaneidade, pois

desde sempre, a mesma hora do reldgio marcava acontecimentos simultaneos,
ocorridos em lugares os mais diversos, cada qual, porém, sendo ndo apenas
auténomo como independente dos demais. Hoje, cada momento compreende,
em todos os lugares, eventos que sdo interdependentes, incluidos em um
mesmo sistema de relagdes (SANTOS, 2000, p. 62).

Nesse sentido, essa mudanga de percepgdo se torna um mecanismo que cria a
complexificagdo da realidade na qual o individuo se insere, ao passo que impde a ele a falsa
necessidade de estar interligado com tudo aquilo que ocorre no mundo (SANTOS, 2000).

Como outro instrumento tem-se a (ii) unicidade técnica e a mais-valia, pois com a
transformagdo tecnoldgica exige uma reorganizacdo do espaco geografico for¢ando uma
universalizacdo e padronizacdo de parametros técnicos, em um sentido que o global interfere
no regional em uma escala potencialmente maior; ao passo que isso também dita a precificacao
dos objetos ¢ da mdo de obra nessa mesma Optica, na qual grandes firmas e bancos
internacionais serdo os definidores disso.

Tem-se como terceiro instrumento utilizado pela burguesia para dominio tecnologico:
(111) os fluxos de informagao superpostos aos fluxos de matéria, ou seja, os objetos materiais
que fazem parte e sdo produtos das relagdes sociais perdem sua capacidade de hierarquiza-las,
sendo amplamente sobrepostos ao papel que a informagdo toma no contexto atual. Os altos
fluxos de informagdo ganham o papel de organizar o esqueleto produtivo de uma nagdo, na qual
os bancos e os detentores desses veiculos transmissores de informacdo passam a definir as
prioridades econdmicas, politicas e sociais. Ao passo que, anteriormente, as relacdes sociais se
conformavam de modo que o individuo ainda possuia mais autonomia sobre sua organizacao
produtiva (SANTOS, 2000).

Outrossim, vé-se a necessidade de entender a existéncia dessa relagdo de dominio dos
instrumentos e das relagdes que se fazem por meio da tecnologia. Sendo que por meio das lentes
argutas de Marx e Engels (2015) € que se torna possivel comegar a vislumbrar uma constante
luta de classes pelo dominio da tecnologia, encoberta por trds da capa superficial de
complexidade existente em torno da sua origem e seu funcionamento. E que, assim como o

“Manifesto Comunista apresenta uma verdadeira guerra a burguesia [...] quando [proclama o
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emblema] “PROLETARIOS DE TODO MUNDO, UNI-VOS” (MEZZAROBA, 1998, p. 28),
frente a problematica enfrentada nesse estudo faz-se necessaria uma convocagao para em busca

revolugdo algoritmal dos meios atuais de se criar e utilizar tecnologia.

5.1.2. O pensamento contra-hegemdnico em Antonio Gramsci®’

Colocadas as bases para a leitura do conceito de contra-hegemonia por meio da teoria
de Karl Marx e Friedrich Engels ao delinearem sobre a luta de classes, avanga-se para o
pensamento do italiano Antonio Gramsci** que, ao se debrucar sobre esse constructo tedrico
chegou a seguinte conclusdo: ndo se trata mormente de criar uma dicotomia entre a realidade e
a teoria, mas a combinac¢do delas, denominada por ele filosofia da praxis, que torna efetivo o
movimento revoluciondrio do proletariado. Isso porque, segundo o autor, ¢ necessario um
arcabougo tedrico que seja capaz de capturar e sistematizar os elementos da realidade de modo
que a teoria entre em ac¢do. De acordo com Gramsci (1995, p. 52) “a identificacdo de teoria e
pratica € um ato critico, pelo qual se demonstra que a pratica € racional e necessaria, ou que a
teoria ¢ realista e racional”. Nesse sentido, ele rompe com a ideia de que o abstrato e o concreto
ndo sdo capazes de dialogar e que através desse caminho seria possivel dar azo a escalada da
cultura das massas e fomentar a hegemonia do proletariado como um movimento vivo ¢ forte
(GRAMSCI, 1995).

Nesse sentido, ao articular teoria, pratica e agdo politica, Gramsci propde a valoragao
filosofica da hegemonia do proletariado, na qual € possivel enxergar ndo apenas a constru¢ao
de uma nova sociedade, mas também uma nova estrutura ideoldgica e cultural. Sendo, portanto,
sua revolugdo entendida como intelectual e moral na medida em que idealiza uma revolugao
capaz de envolver os mais distintos e profundos segmentos da sociedade, mudar a estrutura
socioecondmica e politica dela, bem como sua orientacdo cultural e ideoldgica (GRAMSCI,

1995). Segundo o ilustre professor Orides Mezzaroba,

O vocabulo hegemonia deriva da expressdo grega eghestai ¢ do verbo
eghemoneuo. Eghestai significa conduzir, ser chefe. O verbo eghmoneuo,

40 Deve-se asseverar que o vocabulo “contra-hegemonico” ndo é citado nominalmente na obra do autor, sendo ele
considerado pertencente ao corpus tedrico de Gramsci, quando utilizado por Raymond Williams, em 1977, na obra
“Marxismo e Literatura” (SOUZA, 2014). Desde entdo esse conceito ¢ amplamente conectado a Antonio Gramsci
e nesse estudo pensa-se em contra-hegemonia de forma ampla, como o movimento que visa quebrar com a
estrutura calcada na relacao opressores e oprimidos e objetivar solidariedade e justi¢a social. Ao passo que quando
se diz nesse estudo acerca de “contra-hegemonia em Antonio Gramsci”, trata-se do processo pelo qual se busca a
implantacao da hegemonia do proletariado.

41 Cabe salientar que Gramsci, enquanto lider e fundador do Partido Comunista Italiano ficou preso entre 1926 e
1937 e as reflexdes que se seguem aqui sdo baseadas nos seus célebres escritos carcerarios.
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também esta voltado [...] a ideia de comandar, de dominar. Gramsci utiliza [ ...]
a terminologia nao s6 no sentido de dominagdo, mas fundamentalmente, no
sentido de conduzir, de guiar” (MEZZAROBA, 2005, p. 8-9).

A partir do momento que Gramsci compreende os trés elementos — teoria, pratica e
acdo politica — como imbricados, ele estabelece que existe filosofia na politica, na medida em
que desafia os limites impostos para a filosofia até entdo, conferindo a ela uma fungado
transformadora e de carater duplice: a mudanca de consciéncia transforma tanto a sociedade
como a forma de pensar (GRAMSCI, 1995).

Como afirma Gramsci (1995), existe uma relagdo de estrutura-superestrutura
ideoldgica no que ele propde, ao passo que o autor “cria um novo terreno ideoldgico [que]
determina uma reforma das consciéncias, novos métodos de conhecimento, sendo assim um
evento filosofico” (GRUPPI, 1978, p. 4).

Gramsci, na sua obra “A Questao Meridional” introduz a discussao acerca do conceito
de hegemonia e oscila entre defini-lo de forma mais restrita ou mais ampla, ora tratando-a como
“dire¢ao” enquanto oposto de “dominio”, em uma nog¢ao mais restrita; ora tratando-a como uma
jungdo dos dois termos “dire¢do e dominio”, em uma nog¢ao mais ampla (COSPITTO, 2017).
Nela, “a luta pela hegemonia” se desenvolve tendo a sociedade civil como pano de fundo, sendo
que o autor a caracteriza como o elemento capaz de integrar as noc¢des de sociedade civil e
sociedade politica.

Pode-se sintetizar a hegemonia enquanto a capacidade de identificar problemas reais,
historicamente localizados e enfrenta-los a despeito das retaliagdes passiveis das leis gerais do
capitalismo; ao passo em que os individuos se tornam protagonistas das reivindicagdes de
outros segmentos sociais, sendo responsaveis por uma coaliza¢do e formac¢do de uma alianca
contra o capitalismo e, por consequéncia, seu isolamento (GRAMSCI, 1991).

Nesse sentido, para a efetivacao desse dominio do proletariado, deve-se entender a
fun¢do do Estado para Gramsci a partir da concepg¢ao marxista, na qual o Estado ¢ “fruto da
funcao produtiva das classes sociais” (LIGUORI, 2017, p. 261), de acordo com Guido Liguori
no verbete “Estado” contido no “Dicionario Gramsciano”, organizado por catedras italianos
dedicados a estudarem a obra gramsciana.

Todavia, Gramsci vai refutar quaisquer aplica¢des simplistas do conceito de Estado
(LIGUORI, 2017). Ao passo que Marx; Engels (2015) vao entender o Estado enquanto uma
maquina destinada a coer¢do, Gramsci parte do pressuposto que o Estado e a sociedade civil
estdo constantemente em didlogo, enquanto duas superestruturas formando o que ele

denominou de “Estado Integral”. Sendo que essa ¢ “considerada a contribuicdo gramsciana
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especifica a teoria do Estado, na medida em que ele vé€ esses dois planos dialeticamente unidos
no conceito de ‘Estado Integral’” (LIGUORI, 2017, p. 261).

Nesse diapasdo, ao introduzir uma relagdo pautada pela adesdo consensual aos
aparelhos do Estado, cuja construgdo se deu a partir e com a sociedade civil, se eliminaria a
perspectiva coercitiva do Estado, passando ele a ser conformado por uma perspectiva ou
legitimadora ou consensual.

Diante dessa hipotese, a relagao com o Estado assumiria uma fungdo contratual frente
a sociedade civil que, por sua vez, agiria como um ente coletivo com fito de manter o equilibrio
na gestdo do espago publico, respaldando sua atuagdo no didlogo e no consenso entre os
individuos. Esse processo busca aquilo que Gramsci denominou “liberdade democratica”, isto
¢, a constante busca por emancipagdo social pautada por uma perspectiva de edificagdo
auténoma e coletiva das normas referentes a sociedade que se deseja construir (GRAMSCI,
1995).

Ao retomar a historia da luta de classes, o pensador italiano suscita que o objetivo
desse entrave repousa na busca pelo dominio dos meios materiais ¢ imateriais de reprodugao
social e circulagdo de ideias, em ultima instancia; como ja delineado anteriormente nesse estudo
a partir das perspectivas de Marx. Todavia, em virtude de Gramsci ter tratado nominalmente
apenas do conceito de “hegemonia” em sua obra, faz-se necessario encadear como o conceito
de “contra-hegemonia” foi associado a ele a partir de 1977, por meio da obra “Marxismo e
Literatura” de Raymond Williams.

Isso acontece a partir da percepgao de que, Gramsci, ao engendrar as bases tedricas e
praticas para criar-se a hegemonia do proletariado propde um processo de inversao de
hegemonias e, portanto, um processo contra-hegemonico. Dessa forma, quando a classe
minoritaria busca a contraversao, o dominio e o controle sobre a produgdo e reproducdo social
de sua vida, ela o faz por se impor frente a uma hegemonia ja estabelecida (GRAMSCI, 1995).

Em ultima instancia, o processo de luta do movimento contra-hegemodnico pugna pela
formagdo de uma consciéncia socialmente determinada capaz de articular sociedade civil e
Estado, estabelecendo-se, portanto, uma relagao dialética: o dominio dos meios de produgao se
condensa no controle ideoldgico do processo constru¢do identitdria dos sujeitos e sua
socializagdo (GRAMSCI, 1995). Pode-se dizer, portanto, que existe, nessa busca pela
emancipagao do subalterno, uma relacao difusa entre os conceitos de hegemonia e sociedade
civil, na medida em que ele a define enquanto uma coletividade “(i) autodeterminada, (ii) capaz
de ter consciéncia historica e (iii) composta por verdadeiros atores politicos articulados com

projetos humanizantes (GRAMSCI, 1966)” (PORTO; LARA, 2017, p. 84).
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De acordo com Gramsci, trata-se de um “sistema composto de atores politicos
organizados de acordo com suas singularidades, mas também alinhados ao Estado e mercado.
[...] [Possuindo] um seio politico e marcha rumo a um projeto de promocgao sociopolitica tanto
das individualidades como das coletividades” (PORTO; LARA, 2017, p. 85). Logo, pode-se
dizer que se tratam de organismos sociais*? em constante interacdo na busca por um espaco de
protagonismo e, por conseguinte, dominio dos meios de produ¢do e ideias. Ao passo que
também ¢ necessario lucidar que a ideia de sociedade civil se contrapde a ideia de sociedade
politica, isto ¢, enquanto a sociedade civil se constitui enquanto um /ocus de consenso e fruigao
moral e intelectual; a sociedade politica se conforma enquanto um ambito de dominio e coercao,
aspectos esses que devem ser contrapostos. No processo de busca pela contra-hegemonia
também se combate a dita sociedade politica (GRAMSCI, 1995).

Um ponto importante no que concerne o dominio ideoldgico para Gramsci (1995), esta
no fato daqueles que estdo em um contexto de dominagdo ideoldgica interiorizarem uma
sociabilidade ideal. Todavia, ele esclarece que da dois tipos de ideologia. Existe aquela pensada
apenas como dominante, consubstanciada na articulacdo de aparelhos de opressdo que negam
sua propria historicidade a fim de realizar um adestramento da subjetividade. Ao passo que
existe uma ideologia que cumpre uma fungdo social, politica e cultural capaz de demonstrar o
espaco entre o real e o racional sendo, portanto, uma forma universal de verdade e ndo apenas
uma ideologia massificadora que justifica a opressao na propria natureza humana.

Insta salientar também que diferente de como Bobbio (1969) pontua, acerca da
existéncia da sociedade civil apenas na ideia de superestrutura proposta por Gramsci nao
coaduna com a melhor interpretagdo dos escritos carcerarios do autor. Isso porque a teoria
gramsciana, enquanto calcada no ideal da luta de classes marxiano, traz consigo um viés
eminentemente materialista e ndo apenas abstrato. A contra-hegemonia se molda
necessariamente pela compreensdo da explorag@o do trabalho frente a emancipacao do sujeito.
Entendendo-se aqui que a exploracdo do trabalho nao se restringe aos impactos essencialmente
trabalhistas, contudo, falar disso implica em reconhecer que existe uma relagdo de sujei¢dao
social do individuo frente a uma burguesia que se expande em todos os ambitos da vida do
homem. A sujei¢do é onipresente e onisciente, na medida em que a exploragdo do trabalho
representa um controle sobre inimeros aspectos da vida daquele que fornece o seu corpo e

sangue como forga de trabalho a disposi¢ao de outrem (GRAMSCI, 1995).

42 Importante elucidar que nfio se utiliza a expressdo “organismo social” no contexto da concepgio tedrica de Emile
Durkheim.
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Nesse sentido, o que parece mais caro a discussdo, no que se refere a tomada dos meios
de produgdo e da propria condi¢do do sujeito de criar sua sociabilidade trata-se da importancia
de se construir uma historiografia das classes oprimidas com o fito de elaborar uma linguagem
propria de emancipacao humana e criar sistemas de resisténcia, pelos quais o individuo exercga
protagonismo e autonomia frente aos aparelhos de dominagao do capitalismo. Sendo esses dois
aspectos preponderantes para as reflexdes que se seguem, na medida em que se questiona a
dominagdo tecnoldgica na qual a sociedade contemporanea estd imersa € 0os passos para uma

reflexao contra-hegemonica dos usos dos algoritmos no contexto atual.

5.1.3. Boaventura de Sousa Santos e a revolugdo democratica de justica

Em outra esteira, o autor portugués Boaventura de Sousa Santos apresenta novos
contornos ao conceito de contra-hegemonia, dentro de um contexto de ressignifica¢do do papel
do judiciario e da justica.

Nesse sentido, Santos (2011) bebera-se nas influéncias posteriores de Marx, Engels e
Gramsci vez que essas sdo as lentes pelas quais se moldam suas criticas. Todavia, a mobiliza¢ao
do conceito de contra-hegemoénico insurge para repensar as “politicas do judiciario e a
politizacdo do direito” (SANTOS, 2011, p. 20).

Boaventura parte da seguinte premissa: qual o papel do judiciario na edificagdo de uma
sociedade mais igualitaria e justa? E, a partir dessa perscrutagdo, ele suscita o diagndstico
calcado no senso comum que se limita a posicionar o “funcionamento das institui¢des juridicas
para assegurar o desenvolvimento economico.” (SANTOS, 2011, p. 20), na mesma medida em
que propoe um novo diagnostico do funcionamento dos aparelhos a servi¢o da justica a partir
do novo contexto em que se inserem: de crise do neoliberalismo.

Desse modo, Boaventura elenca nesse contexto que o judicidrio se encontra
conformado por dois grandes campos: o hegemdnico e o contra-hegemonico. Sendo que o
primeiro se trata da financeirizacao da justica, de modo geral, em que o Direito e direitos se
tornam fetiches, objeto de influéncia e mando do poderio econdmico; se tornando também uma
arma de coercdo. Ao passo que nesse campo, todas as reformas que lhe sdo necessarias visam
a manutencao e o melhor interesse do desenvolvimento econdmico, pautadas pela panaceia da
celeridade em que, ultima instancia, apenas visam o favorecimento de poucos. Em outra senda,
o segundo campo, trata da tomada de consciéncia dos cidaddos acerca dos seus direitos e uma

recolocagao do judiciario enquanto um espago para reinvindicagdo desses direitos, ao passo que
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também criam novos espacos de reinvindicacdo e fortalecem os espacos ja existentes fora do
judiciario (SANTOS, 2011).

Em um espago no qual prevalecia a falsa ideia de autonomia do individuo, surge a
percepgao da sua exposi¢ao as iniquidades de um sistema social que nao ¢ inclusivo. E, a partir
dessa analise, constroi-se um movimento no qual os sujeitos passam a conhecer e entender quais
sdo seus direitos ou até mesmo, minimamente, reconhecer a possibilidade de existéncia deles;
sendo que o fortalecimento de grupos sociais por meio de movimentos, associagdes, sindicatos
tém um papel importante nesse processo, na medida em que o judicidrio passa a representar um
espaco qualificado para buscar o reconhecimento desses direitos (SANTOS, 2011).

Nessa circunstancia, Santos (2011) ainda vai dar conta da propria transformagdo que
0s movimentos sociais passaram por meio de sua qualificacdo juridica, cuja maior caracteristica
repousa no fato desses grupos terem passado a utilizar os instrumentos, politicas e fungdes
simbdlicas tanto do Direito como do judiciario ao seu favor. A titulo de exemplo, o autor cita o
Movimento dos Trabalhadores Rurais Sem Terra — MST que “passou a ressignificar a sua luta
a partir do vocabulario do campo juridico, propugnando uma hermenéutica critica e contra-
hegemodnica dos institutos juridicos, apropriando-se de conceitos como funcdo social da
propriedade ou denunciando violagdes de direitos humanos” (SANTOS, 2011, p. 22).

Santos (2011) traz a baila o questionamento acerca da necessidade de integragdao do
judiciario enquanto parte de uma estrutura de coalizdo politica, pautada pela justica social e o
fato de que ele ndo exerce esse papel, principalmente, ao apreciar conflitos estruturais. Nesse
sentido, o autor assevera a necessidade de efetivagdo dos direitos humanos a partir de uma 6tica
universal capaz de praticar sua indivisibilidade, ndo os tratar como objetos individuais com uma
perspectiva liberal.

Por fim, o autor dispde acerca da necessidade de articulagdo constante para se alcancar
o que denomina de “a revolu¢do democratica da justi¢a”, uma vez que a agdo do campo contra-
hegemonico cria sua efetividade quando pressiona as institui¢des juridicas. Dessa forma, faz-
se necessaria tanto a mobilizagao juridica, como a mobilizacao politica. Ao passo que a tematica
da tecnologia e seus usos nao se distancia dos problemas denominados “estruturais” por Santos
(2011), na medida em que se percebe a apreensdo desse instrumento como um meio de
dominagdo. Para tanto, ¢ imprescindivel a “utilizagcdo estratégica do direito por via de uma
legalidade contra-hegemdnica” (SANTOS, 2011, p. 74) de modo a fazer com que as estruturas
do judiciario ndo legitimem um monopdlio de legalidade hegemoénica pautado por relagdes

tecnoldgicas em que individuos sdo submetidos a condigdo de oprimidos e dominados.
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5.2. As classicas ondas de acesso a justica revisitadas e o acesso pela via dos direitos

Pensando no que diz Boaventura de Sousa Santos (1996, p. 483) acerca de “nao [haver]
democracia sem o respeito pela garantia dos direitos do cidadao, [e que estes, por sua vez,] nao
existem se o sistema juridico e o sistema judicial ndo forem de livre e igual acesso a todos os
cidaddos, independentemente da sua classe social, sexo, raca, etnia e religido”, ¢ que insurgem
as reflexdes aqui contidas acerca do que significa o acesso a justica.

Primeiramente, insta retomar que a discussao em torno do tema ganhou corpo com a
publicacdo em 1978 do livro “Access to Justice: The Worldwide Movement to Make Rights
Effective — A General Report”, resultado das pesquisas do denominado Projeto Florenca, no
qual os professores Mauro Cappelletti, Bryant Garth e Nicolo Trocker trabalharam em conjunto
com o fito de mapear como se daria o acesso a justi¢a pelo mundo, a partir de estudos empiricos.
Tal obra foi traduzida para o portugués pela atual ministra do Supremo Tribunal Federal — STF,
Ellen Gracie e langada em 1988, sendo imperioso ressaltar a sua relevancia, em virtude de ser
até hoje objeto no qual pesquisadores no mundo estudam com afinco até hoje para entenderem
no que se constituem as ondas renovatdrias de acesso a justica.

Nesse diapasdo, pode-se afirmar que Cappelletti ¢ Garth entendem que “o acesso a
justica pode ser encarado como o requisito fundamental — o mais basico dos direitos humanos
— de um sistema juridico moderno e igualitario que pretenda garantir, e ndo apenas proclamar o
direito de todos” (CAPELLETTI; GARTH, 1988, p. 12). Ao passo que sua obra eles delineiam
acerca dos entraves para se obter esse acesso e classificam em trés classicas solugdes,
denominadas “ondas”.

A primeira delas trata do acesso ao poder judicidrio per si, materializado pela
assisténcia judiciaria aos pobres, a partir da década de 1960, no qual o Estado assume um papel
de honorificar os advogados que dessem assisténcia juridica aqueles necessitados, seja por meio
de um sistema de remunerar advogados singularmente ou criando seu proprio corpo de
profissionais que exerceriam essa funcdo. Essa onda traz uma reflexdo que tensiona a propria
necessidade de existéncia da Justica, vez que ela servia majoritariamente a uma elite e o
pretenso jurisdicionado-cidaddo ndo enxergava como um espago legitimo para solug¢do de suas
lides, sendo diluido, a partir dessa onda, o imaginario de temor em torno da figura do judiciario
(CAPPELLETTI; GARTH, 1988).

A segunda onda, localizada historicamente na década de 1970, trata da defesa dos
interesses difusos, frente a necessidade de tutela dos direitos de carater coletivo que se

vinculavam tanto com assuntos de politica publica como a um grande contingente de
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individuos. Logo, surge a necessidade de ampliacdo das tutelas e, como resultado desse
movimento, comegaram a ser colocadas formas para que um maior grupo de pessoas pudessem
ter acesso a justica, mesmo que nao dependesse delas mesmas promoverem as agdes. Logo, por
vontade do legislador, se indicaram entes intermediarios ("sujeitos") que representassem,
usando o instrumento do processo, os interesses dessa coletividade em sua defesa
(CAPPELLETIL; GARTH, 1988).

O modo de afirmagdo desta onda ocorreu por meio da Ac¢do Governamental
(Ministério Publico e advogados publicos), da Técnica do Procurador-Geral Privado (permissao
de propositura de a¢des grupos de individuos de agdes em defesa de interesses publicos ou
coletivos) e pela técnica do Advogado Particular do Interesse Publico (sociedades de advogados
de variadas especialidades, geralmente mantidas por contribuicdes filantropicas). Tal
movimento resultou na revisdo de nogoes tradicionais do processo civil - como os conceitos de
citagdo, direito de ser ouvido, representatividade e coisa julgada-, de modo que a visdao
individualista do processo legal se fundisse com uma concepgdo social, coletiva
(CAPELLETTIL; GARTH, 1988; LARA; ORSINI, 2017, p. 81).

Em outra esteira, a denominada terceira onda, intitulada “o enfoque do acesso a
justiga” se volta, em um primeiro momento, para comegar a se intensificar as discussdes em
torno dos instrumentos, mecanismos para se processar ¢ prevenir demandas. Essa fase ¢
marcada pela criagdo de procedimentos, melhoria das formas de se conduzir a administracao
judiciéria.

Nesse sentido, passa a se questionar o acesso formal a justi¢a e o objetivo de mormente
se obter uma prestagdo jurisdicional. Sendo assim, as formas consensuais de solu¢do de
conflitos, outrora chamadas de formas alternativas, surgem no contexto das ondas de acesso a
justica como reflexo do aprimoramento e desenvolvimento da terceira onda. A conciliagdo,
mediagdo e praticas de justica restaurativa constituem, nas classificagcdes internacionais, um
expediente das chamadas ADRs — Alternative Dispute Resolution.

Rodolfo de Camargo Mancuso, por sua vez, desenvolve a ideia de uma justica
coexistencial entre os mecanismos tradicionais € 0os novos que se apresentam baseados no
consenso e entendimento, em que estes justificam de per si e buscam seu proprio espago (até
porque a resolugdo dos conflitos ndo € monopdlio do Estado), ndo devendo, pois, esses outros
meios buscar afirmacao social postando na deficiéncia da Justica oficial, num deletério jogo de
soma zero Os meios alternativos ndo devem ser enxergados como uma justiga de segunda
classe, o que ¢ uma postura insustentavel e discriminatoria. Eles ndo se propdem a concorrer

com a Justiga estatal e sim a oferecer uma segunda via ou um alvitre subsidiario, por sua clara
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aptiddo para prevenir a formag@o de novos processos, compondo a controvérsia em modo justo,

ou mesmo abrir outra op¢ao para aqueles ja em curso (MANCUSO, 2009).

O conceito de acesso a justica ndo pode mais se manter atrelado a antigas e
defasadas acepgdes — que hoje se podem dizer ufanistas e irrealistas — atreladas
a vetusta ideia do monopdlio da justica estatal, a sua vez assentado numa
perspectiva excessivamente elastica de “universalidade/ubiquidade da
jurisdi¢do” e, também, aderente a uma leitura desmesurada da “facilitagdo do
acesso”, dando como resultado que o direito de acdo acabasse praticamente
convertido em... dever de acdo, assim insuflando a contenciosidade ao interno
da sociedade e desestimulando a busca por outros meios, auto ou
heterocompositivos. [...] A questdo hoje transcende o tradicional discurso do
acesso ao Judiciario, para alcancar um patamar mais alto e mais amplo, qual
seja o direito fundamental de todos, num Estado de Direito, a que lhes sejam
disponibilizados canais adequados ¢ eficientes de recepcdo e resolucdo dos
conflitos, em modo justo, tecnicamente consistente e em tempo razoavel.
(MANCUSO, 2011, p. 24 ¢ 33)

Na concepg¢ao de Mancuso (2009), a adogdo das formas consensuais ndo prejudica a
funcao estatal de jurisdi¢do. Pelo contrario, complementa o rol de possibilidades de se trabalhar
um conflito. Sem que o leque de op¢des de metodologias esteja a disposi¢do da populagdo, cada
qual mais adaptada para a resolugdo de determinados tipos de conflitos quer seja na estrutura
oficial do Poder Judiciario ou fora dela, dificilmente se atingird a concepg¢ao maior do acesso a
justica.

Kim Economides, trabalhando na ideia de uma quarta onda do movimento do acesso
a justiga, caracterizada pelo acesso dos operadores do Direito a justica, asseverou sobre a
necessidade de uma atuacao responsavel do profissional do Direito e sobre o ensino juridico,
que este Ultimo representa o primeiro obstaculo excludente do judicidrio, pois € acessivel a uma
parcela restrita da sociedade devido a seu alto custo (ECONOMIDES, 1999).

No tocante especificamente aos problemas do ensino juridico e a necessidade de uma
transformagao renovadora, Adriana Goulart de Sena Orsini e Mila Batista Leite Corréa da Costa
defendem que um ensino juridico abrangente e transformador precisa demonstrar ao aluno do
curso de Direito, o futuro operador e leitor do conflito na sociedade, ndo apenas a técnica
juridica, essencial & formagdo universitaria. E preciso deixar claro também a existéncia e
aplicabilidade de uma variada gama de formas de resolu¢do de conflitos consensuais € nao
consensuais, bem como o acesso a Justica em uma perspectiva material e ndo meramente
formal. (SENA; COSTA, 2010, p. 18-19).

Dizendo ser necessaria uma revolugdo no ensino juridico, Boaventura de Sousa Santos

(2011, p. 82) segue afirmando duramente que “para a concretizagao do projeto politico juridico
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de refundacao democratica da justica, € necessario mudar completamente o ensino e a formagao
de todos os operadores do direito: funcionarios, membros do ministério publico, defensores
publicos, juizes e advogados™

Todavia, para além da criagdo desses métodos, dos diagnosticos para se possibilitar o
acesso a justica e as medidas tomadas para sua efetivagdo, principalmente apos o advento da
Constituicdo da Republica de 1988, deve-se pensar no acesso qualificado a justica ou nos
dizeres de Watanabe (1988): acesso a ordem juridica justa ou acesso material a justica.

E, dentre essas reflexdes, o que parece mais caro ao ideal de concretizar esse acesso a
justica repousa na necessidade de compatibiliza-lo com a efetivagdo plena dos direitos
humanos. Isso porque o sistema judiciario hodierno se encontra em digressdo com a maior parte
da sociedade, isto €, aqueles individuos que sdo marginalizados e excluidos socialmente.

Logo, o que se percebe, por meio das amplas reformas feitas com vistas a possibilitar
0 acesso a justiga, principalmente apds o periodo de redemocratizagdo no Brasil face ao advento
da Constituicdo da Republica de 1988, ¢ que elas se amalgamam dentro de um viés
procedimental de celeridade. Tais reformas deveriam ser acompanhadas ou partirem de um
ponto de vista pelo qual fosse desenhado o caminho e fornecidas possibilidades para que o
marginalizado possa, em uma primeira instancia, reconhecer a existéncia e/ou violagdo de um
direito. Ora, o que se concretiza, no entanto, € o investimento em uma infraestrutura milionaria
que tenta, a passos lentos, se tornar sua administracdo judiciaria mais qualificada para
solucionar um cenario de litigancia excessiva e que realmente deve fazer isso. Todavia, deve
antes de tudo, se atentar para o fato de que essa extensa e ampla reforma que ocorre tanto
internamente nos Orgaos, como nas legislacdes — a titulo de exemplo a primazia do Novo
Cdédigo de Processo de Civil de 2015 pela autocomposicao — ndo ganha legitimidade e nem
efetividade se o jurisdicionado-cidadao ndo puder identificar quais sdo seus direitos, como eles
sdo violados e ter autonomia para entender como e quais sdo os espagos para solucio dos seus
proprios conflitos.

E ¢ nesse contexto que insurgem as inflexdes argutas da professora Nathane Fernandes
da Silva, em sua excelente tese de doutoramento intitulada: “O didlogo dos excluidos: a
mediacdo social informativa como instrumento de amplia¢do do acesso a justi¢a no Brasil”. No
seu texto, Silva (2017) traz a baila um diagnostico que se assemelha ao apresentado supra e da
um passo a frente no que concerne a criagdo de instrumentos que possam ampliar ndo s6 nogao
de acesso a justica, mas como ele se da in concretu. E, para isso, a autora lan¢a uma palavra de
ordem: inclusdo. Ao escancarar em sua analise uma realidade na qual o judicidrio se constroi e

reconstroi isolando cada vez mais as minorias da possibilidade de acesso a justica, Silva (2017)
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entende que o primeiro passo aqueles que se encontram incutidos em um contexto de violagao
tdo macigo ¢ ser informado.

Nessa esteira, ela delineia, por meio do seu método denominado mediagdo social
informativa, a necessidade de se fazer politica ptiblica em torno do tema de acesso a justica que
ultrapasse as barreiras da formalidade, na medida em que se possa oferecer o tratamento
adequado aos conflitos fora de uma Justi¢a que ndo se apresenta como um espago credivel para
os segmentos marginalizados da sociedade.

Logo, a ideia de construir coletivamente uma Justica legitimada pelo povo e para o
povo se calca no arcabougo em torno da concepgdo de acesso a justigca pela via dos direitos,
cunhada por Avritzer, Marona e Carneiro (2014) na medida em que se estabelece que, antes de
tentar acessar o aparelho burocratico do judiciario, o individuo deve ser autoconsciente acerca
de quais sdo seus direitos, compreender que seu conflito ndo necessariamente precisa ter
solugdo imposta por um terceiro e, acima de tudo, fazer com que ndo exista uma percepgao de
alijamento em relacdo aos espagos que se pode produzir justiga.

Sendo assim, as principais fases de acesso a justi¢a podem ser sintetizadas em quatro
grandes momentos, a saber: preocupacdo com o acesso a representacdo juridica pelos
necessitados; a tutela dos direitos difusos; ado¢do de formas consensuais de resolugdo de
conflitos pelos sistemas de justica; e a reforma da educagao juridica. Pela revolugdo tecnologica
iniciada no final do século passado e com forte impacto na vida social contemporanea,
vislumbra-se a consolida¢do de uma quinta fase de acesso material a justica, uma fase de ganhos
expressivos na efetiva¢do dos direitos por meio do uso contra-hegemodnico do big data e dos

algoritmos.

5.3. O paradigma da efetivacido dos direitos sociais e o filme Elisyum

Na esteira das discussdes empreendidas nesse estudo, no tocante ao entendimento da
tecnologia enquanto instrumento de efetivagéo de direitos humanos, com vistas a acionar o seu
potencial emancipatorio para sujeitos marginalizados, traz-se nessa secdo um exemplo
cinematogréafico que dialoga com as discuss@es abordadas na tese.

A trama do filme Elysium tem como premissa a apresentacdo de uma distopia
ambientada no ano de 2154 d.C. Segundo o Dicionario Houaiss da lingua portuguesa (2009, p.
699), o termo distopia pode significar “qualquer representagao ou descri¢do de uma organizagao

social futura caracterizada por condi¢fes de vida insuportaveis, com o objetivo de criticar
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tendéncias da sociedade atual”, que indica a pretensao do filme em retratar um futuro pessimista
e dilacerado.

O cenério ficcional da trama € contextualizado pela extrema desigualdade social
percebida no planeta durante o quimérico século XXII. Tamanha discrepancia € o produto da
divisdo da sociedade em dois grupos: a elite rica, vivendo em uma comunidade intocada no céu,
dentro de uma estacao espacial; e a populacao pobre, deixada para trés, & mercé das mazelas de
uma Terra extremamente precaria e superpovoada (ELYSIUM, 2013).

Distribuido mundialmente pela TriStar Pictures, Elysium é um longa-metragem
estadunidense do género ficcéo cientifica, escrito e dirigido pelo sul-africano Neill Blomkamp,
também diretor de Distrito 9 e Chappie. A producdo do filme ficou a cargo de Bill Block, Simon
Kimberg e do proprio Blomkamp (ELYSIUM, 2013). Seu elenco principal € composto por
atores de diferentes nacionalidades, como os estadunidenses Matt Damon e Jodie Foster, 0s
brasileiros Wagner Moura e Alice Braga, o sul-africano Sharlto Copley e o mexicano Diego
Luna (FORLANI, 2013). De acordo com os dados da International Movie Database — IMDb
(2018), o longa teve um orgcamento estimado em US$ 115 milhdes e obteve a receita
aproximada de US$ 286 milhdes, estreando nos Estados Unidos em 9 de agosto de 2013, e,
posteriormente, em 20 de setembro do mesmo ano nos cinemas brasileiros.

Na esteira de que “todo filme é um filme de ficcdo” (AUMONT, 1995, p. 70), a
auséncia dos instrumentos de uma narrativa no tempo e no espacgo criada pelo cinema é a
manifestacdo do poder imagético, cumulado entre o diretor e o roteirista, sobre a montagem
cinematogréafica que resultard em um filme. De acordo com os dados levantados por Stephen
Follows (2015), entre 1994 e 2014, aproximadamente 32% das produc¢oes de Hollywood foram
roteirizadas, total ou parcialmente, por seus diretores, principalmente as do género ficgcéo
cientifica (69%). A recorréncia da cumulacdo das funcbes de diretor e roteirista ndo segue um
padrdo, todavia oportuniza que o diretor-roteirista exerca duas atividades atinentes a producéo
cinematogréafica de caréateres diferentes, o que pode tornar o estilo de um filme mais peculiar,
como foi o caso de Elysium.

Exercendo as funcBes de um diretor-roteirista, Blomkamp pdde projetar em Elysium,
de maneira singular, a sua critica a questdo da segregacdo. O cineasta nasceu e cresceu em
Joanesburgo durante a vigéncia do Apartheid, de forma que as obras do diretor passaram a
refletir o modo como o sistema politico segregacionista, a xenofobia e a problematica da
imigrac&o ilegal na Africa do Sul, influenciaram a sua vida diretamente (VAUGHAN, 2009).

Como consequéncia deste reflexo, Blomkamp afirmou ter inserido uma critica anti-Apartheid
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em Distrito 9, e uma meté&fora em torno da questdo imigratéria, em Elysium, ao representar o
choque entre o Primeiro Mundo e o Terceiro Mundo (DESOWITZ, 2013).

A concepcdo de uma comunidade no céu perpassou por elementos da mitologia grega,
sendo Elysium (a denominacdo da estacdo espacial que também intitula o filme), de fato, uma
referéncia aos Campos Elisios, o paraiso dos antigos gregos (WANDERLEY, 2013). O local
imaginério, também conhecido apenas por Elisio, era a idealizacdo de um lugar livre de guerras
e doencas, para onde iam as almas dos bem-aventurados, apos o fim da vida (BULFINCH,
2006, p. 262-263). Os antigos romanos, assim como 0s gregos de outrora, acreditavam na
existéncia de uma entidade, existindo em algum lugar entre a vida e a morte, chamada
Radamanto, um juiz espectral competente para determinar quais almas eram merecedoras do
descanso no Elisio, bem como para julgar os condenados que seriam lancados ao Tartaro, um
abismo de expurgo e eterno sofrimento (BULFINCH, 2006, p. 260). A pelicula, por sua vez,
apresenta a ambiciosa secretaria Rhodes Delacourt, interpretada por Jodie Foster, uma mulher
preconceituosa e insensivel ao sofrimento dos habitantes da Terra, fazendo as vezes de
Radamanto na narrativa. Motivada por sua total aversdo a populacdo terrdquea, a secretaria
Delacourt é a responsavel pela preservacdo do estilo de vida extremamente luxuoso da estacéo
espacial e por evitar a chegada de imigrantes clandestinos.

Altamente tecnoldgica e desenvolvida, Elysium disponibiliza aos seus habitantes o
acesso as capsulas médicas*®, modernas camaras instaladas em cada uma das residéncias da
estrutura artificial, programadas para curar qualquer doenca e manter seus USUarios jovens por
longos anos. Garantindo a quase imortalidade, o ambiente propicio a moradia saudavel e
suntuosa na comunidade do céu foi projetado para ser a nova residéncia dos ricos de um planeta
devastado. N&o a toa, apds a construcédo da estrutura artificial, o preco estabelecido para se viver
em Elysium foi extremamente alto, o que impediu 0 acesso dos mais pobres as tecnologias que
se tornaram a Unica forma de garantir precisamente educacao, lazer, moradia, salde e seguranca
aos seres humanos. Desta forma, o acesso aos direitos sociais, sobretudo a saide, tornou-se a
ordem vigente, apenas entre 0s ricos da historia.

O estado da Terra no ficticio seculo XXII € uma antitese a realidade do século XXI,
haja vista que o globo ainda possui condic¢des sociais e ambientais propicias a subsisténcia com
qualidade de vida. No filme, o planeta se tornou altamente populoso, exageradamente poluido,
infestado de doencas e ambientalmente degradado, semelhante a uma infinita periferia. Todas

as cenas ambientadas na Terra se passam na distopica Los Angeles. Marcelo Forlani (2013)

43 No original, med-bay, ndo recebendo tradugio literal na dublagem brasileira.


https://www.imdb.com/title/tt1535108?ref_=nmbio_qu_27
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descreveu a cidade da seguinte forma: “Olhar para aquele faveldo latino que virou Los Angeles
no filme é como espiar para além do muro dos condominios de luxo que vemos hoje em [...]
paises onde a distribui¢cdo de renda ¢ desequilibrada.”

Durante o ano de 2154 d.C. representado no enredo, a tecnologia também era utilizada
para oprimir a populacdo mais pobre, atraves da autoridade dos rob6s-policiais, maquinas
programadas para limitar a circulacdo das pessoas as proximidades de onde viviam, com
permissao para agir violentamente, nos casos genéricos de sinalizacdo de atos compreendidos
como insubordinacdo ou desobediéncia. O povo terraqueo, desesperado, percebeu que 0 Unico
meio de sobreviver e escapar das truculentas investidas das maquinas opressoras era o trabalho
na fabrica que os construia, a ficticia Armadyne. Max da Costa, interpretado por Matt Damon,
era um dos operarios da empresa e o condutor da trama na Terra. Neste contexto, durante um
dia normal de trabalho, Max sofre um acidente com uma maquina industrial e acaba exposto a
uma imensa quantidade de radiacdo. Atendido pela empresa, Max recebe, como Unica
assisténcia de sua empregadora, uma medicagéo para neutralizar os efeitos da radiagédo em seu
corpo até a sua inevitavel morte dentro de cinco dias.

O personagem de Damon, consciente da existéncia das camaras de cura na comunidade
do céu, resolve procurar Spider, um hacker, interpretado por Wagner Moura, lider de um
sistema de viagens clandestinas que levam pessoas a Elysium. E nesta altura do filme que ocorre
0 ponto de virada da narrativa, pois o ciberpirata aceita ajudar Max, mediante a cooperagéo do
operario no roubo de certas informac6es criptografadas no cérebro do diretor-executivo da
Armadyne, John Carlisle. Max aceita as condicdes e consegue transferir as informacfes na
cabeca de Carlisle para a sua, apds um ataque surpresa durante uma vinda do empresario a
Terra.

Posteriormente, Spider analisa os dados roubados e descobre que as informacdes na
cabeca de Max, se tratam de um algoritmo que pode legitimar todos os terrdqueos como
cidaddos de Elysium, se decodificado dos computadores da prépria estacdo espacial. A partir
dai o filme se aproxima da reta final, quando Spider reencontra Max na central de dados da
estacdo, apds se separarem brevemente, e descobre uma forma de levar atendimento médico
imediato a todos os doentes na Terra. Para tanto, foi feita a transferéncia do algoritmo na cabeca
de Max para a central da estacgéo.

Em uma perspectiva contra-hegemonica, o personagem de Moura foi capaz de
decodificar o algoritmo e reiniciar a programacao da estacéo espacial e das maquinas na Terra.
Instantaneamente, os robds cercearam suas praticas abusivas contra 0s terraqueos,

reconhecendo todos como cidad&os de Elysium, e, pouco depois, varias naves desceram a Terra,
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trazendo milhares de capsulas médicas para atender a populacéo doente, promovendo o acesso
material & justica pela via dos direitos sociais, ao garantir a salde e a seguranca de toda a
comunidade em contexto de segregacdo. A reinicializacdo da programacdo de Elysium através
da execucdo do algoritmo nos computadores centrais da estacdo espacial foi capaz de alterar o

status quo de uma sociedade inteira.

5.4. A incompletude das leis de Asimov

O termo rob6, segundo o Dicionario Houaiss da lingua portuguesa (2009, p. 1672) é
um substantivo que se refere a toda “maquina [...] capaz de se movimentar ¢ de agir”, assim
como aquele “individuo totalmente condicionado, reduzido a automato, que nao faz uso de seu
livre-arbitrio”. A utilizagdo genérica da terminologia “rob6”, para determinar todo tipo de
maquina, ou autdémato, imbuida de inteligéncia artificial, foi amplamente difundida pelo
escritor Isaac Asimov em suas obras. O novelista dedicou-se a compreender a interagéo entre
seres-humanos e maquinas, tornando-se pioneiro no campo da robdtica. Foi a partir do alto
desenvolvimento de textos do género ficcdo cientifica que Asimov pdde explorar com
proficuidade a temética envolvendo os seres autdmatos e inteligentes.

A ficcdo cientifica, enquanto género literario, estava em expansao quando Asimov
comecou a escrever contos da categoria. O escritor consagrou-se durante o auge do movimento
literdrio que, posteriormente, tornou-se historicamente conhecido como A Era de Ouro da
Ficcdo Cientifica (ARTONI, 2007). Em virtude da natureza de suas obras, convencionou-se
chamar Asimov de percursor da terminologia robética pelo fato de ter sido o autor o primeiro
a abordar o tema inteligéncia artificial como uma realidade futura (RAGA, 2019).

A bibliografia selecionada de Asimov é extremamente extensa, destacando-se a série
Robds. O primeiro volume da franquia literaria é a coletanea Eu, Robd, um compilado de vérios
contos de Asimov sobre robos, publicados ao longo dos anos 1940 e 1950 (ASIMOV, 2014).
Os demais volumes apresentam a saga de Elijah Bailey, personagem criado por Asimov para
retratar a vivéncia em um mundo habitado por humanos e maquinas. O ponto alto dos trés
volumes subsequentes que compde a série € Os Rob6s da Alvorada, romance em que o autor
apresenta uma complementacéo a nogao robdtica desenvolvida no primeiro livro da série, como
se expOe adiante (ASIMOV, 2015).

Durante a narrativa de Andando em Circulos, um dos contos publicados em Eu, Robd,
sdo apresentados trés principios norteadores do comportamento robdtico e do controle humano

sobre maquinas, chamados por ele de “leis da robotica”. Conforme a primeira lei, “um robd
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nédo pode ferir um ser humano ou, por inagdo, permitir que um ser humano sofra algum mal”.
A chamada segunda lei determina que “um robo deve obedecer as ordens dadas por seres
humanos exceto nos casos em que tais ordens entrem em conflito com a Primeira Lei”. Por sua
vez, a terceira lei prevé que “um robo deve proteger sua propria existéncia desde que tal
protecdo ndo entre em conflito com a Primeira ou a Segunda Lei” (ASIMOV, 2014).
Posteriormente, em Os Robds da Alvorada, Asimov desenvolveu a Lei Zero, primordial entre
as anteriores, que versa o seguinte: “um robd ndo pode causar mal a humanidade ou, por
omissao, permitir que a humanidade sofra algum mal” (ASIMOV, 2015).

Nas obras de Asimov, as leis surgem como nogdes basicas que toda forma de maquina
inteligente deve ter instaladas em sua programacao. Tal percepcdo foi amplamente difundida,
ao ponto de romper os limites da ficcdo cientifica e ser percebida como uma nocao aplicavel a
realidade. Desta forma, percebe-se que as trés leis mais a Lei Zero foram desenvolvidas em
torno daqueles robds dotados de inteligéncia artificial. Assim sendo, a ideia mencionada nada
aborda sobre maquinas que sao capazes de agir quando programadas de outras maneiras.

Nesta senda, percebe-se na contemporaneidade uma enormidade de robds muito mais
complexos do que os trazidos por Asimov. A propdsito, veja-se a percepcdo de Mark Robert

Anderson:

O campo altamente evoluido da robética esta produzindo uma enorme gama
de dispositivos, desde aspiradores autbnomos até drones militares e linhas de
producdo completas de fabrica. Ao mesmo tempo, a inteligéncia artificial e o
aprendizado de maquina estdo cada vez mais por tras de grande parte do
software que nos afeta diariamente, seja pesquisando na internet ou sendo
alocados em servigos do governo. Esses desenvolvimentos estdo levando
rapidamente a um periodo em que robds de todos os tipos se tornardo
predominantes em quase todos os aspectos da sociedade, e as interagdes
homem-robd aumentaréo significativamente. (ANDERSON, 2017).44

As leis da robdtica foram desenvolvidas durante o século XX e, consequentemente,
ndo apresentam a complexidade necesséaria para englobar de forma especifica a enorme

diversidade robética do século XXI. A medida que os anos passam, os robds estdo cada vez

4 Texto Original: “The highly-evolved field of robotics is producing a huge range of devices, from autonomous
vacuum cleaners to military drones to entire factory production lines. At the same time, artificial intelligence and
machine learning are increasingly behind much of the software that affects us on a daily basis, whether we’re
searching the internet or being allocated government services. These developments are rapidly leading to a time
when robots of all kinds will become prevalent in almost all aspects of society, and human-robot interactions will
rise significantly.”



142

mais inseridos no cotidiano da sociedade, de forma que a programacao de certas maquinas deve
ser peculiar em relacdo a outras. O questionamento a aplicabilidade das leis de Asimov é feito
por Ulrike Barthelmess e Ulrich Furbach (2014), ao apontarem uma potencial convergéncia
entre pessoas e maquinas, a partir da incorporagdo de tecnologias nos corpos humanos que
fariam com que a prépria humanidade passasse pelo processo de robotiza¢do. A partir desse
recorte, as leis da robotica se tornariam obsoletas e praticamente simbdlicas, pois o desafio
seria a forma como os cidaddos comuns interagiriam entre si e entenderiam a forma de aplicar
cada uma das quatro leis, tendo em vista que eles mesmo seriam o0s robos.

No que tange a apreciagao das quatro leis fundamentais, depreende-se que a aplicacdo
de seus principios na sociedade atual ndo oferece garantia de seguranca aos seres humanos. Nas
ultimas décadas, as tecnologias robdticas se desenvolveram exponencialmente e tornaram-se se
perigosas para 0s seres humanos, como percebe-se a partir do desenvolvimento de drones
militares capazes de matar. Neste sentido, conclui-se que as leis de Asimov ficaram
incompletas, necessitando de complementagdo para garantir a efetividade de seguranca aos
seres humanos.

Para evitar a subjugacdo do homem pela maquina, é preciso que os algoritmos se
tornem puablicos e acessiveis a todos os cidaddos, principalmente aqueles referentes as
programac0es estatais. O controle social é necessario, pois sendo os robos policiais - como 0s
ja existentes drones militares - se propagariam como catalizadores de opressdes inevitaveis
pelas leis anteriores. Desta forma, propde-se um novo principio da robotica, no sentido de
sistematizar o processo de programacdo dos algoritmos dos robds existentes na sociedade
infodemocratica como uma quinta lei da robética, sem o empecilho formado pela dependéncia
da inteligéncia artificial como forma de efetivacdo de suas antecessoras.

5.5. Big data e Justica do Trabalho: predicao em violacdes trabalhistas

Discutidos os potenciais da tecnologia para efetivacdo dos direitos sociais €
entendendo-se que a transparéncia frente ao uso dos algoritmos deve ser a pedra de toque no
desenrolar das relagdes sociais estabelecidas a partir da tecnologia e por meio dela, traz-se nessa
se¢dao um exemplo de como ela pode servir a esse sentido.

Primeiramente, insta salientar como o tema da tecnologia j& se conecta com Direito do
Trabalho desde suas raizes, tendo ela apenas se recomposto em diferentes facetas para
acompanhar as transformagdes do mercado que impacta a norma juridico-trabalhista. Nesse

sentido, antes de abordar o impacto do Big Data nessa seara, € necessario ponderar algumas


https://arxiv.org/search/cs?searchtype=author&query=Barthelmess%2C+U
https://arxiv.org/search/cs?searchtype=author&query=Furbach%2C+U
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questdes: (i) o contrato de trabalho, tendo como sujeitos o trabalhador e empregado e objeto o
proprio trabalho, corporificado pelo proprio homem, na medida em que ele compromete
entregar a sua forga produtiva; (ii) esse contrato de trabalho necessariamente vai versar sobre o
corpo do trabalhador, sendo uma forma livre de expressar uma subordinagao; (iii) o sujeito da
relacdo contratual é o proprio objeto dela, mesmo que se argumente que o objeto da relagdo de
trabalho ¢ a forca de trabalho em si, ndo seria coerente dizer que essa ideia nada mais ¢ do que
o resultado do dispéndio de utilizacao do préprio corpo (QUIJANO, 2013; WOOD, 2011).

E nessa tonica que insurgem os questionamentos que se seguem, na medida em que se
identifica um cenario em que as violagdes trabalhistas se apresentam pulverizadas pelo territorio
brasileiro, mas ndo estdo desprendidas de conexdes intimas. E isso tudo advém da propria
correlacdo entre o que Delgado (2017) trata acerca do poder que o tomador de servigo tem
frente ao trabalhador, isto ¢, do impacto que um ator causa ao outro quando agem dentro da
relacdo juridica estabelecida. O tomador de servigo tem suas agdes de natureza eminentemente
coletiva, quando ele usa do seu poder decisorio, conferido pelo contrato de trabalho no qual
outrem se sujeita a fazer parte de sua mao de obra, ele necessariamente impacta todos aqueles
que estdo sobre o seu dominio, os efeitos dela sdo instantaneamente espraiados. Ao passo que
o trabalhador, ao agir, necessariamente parte de uma esfera individual. Para que sua acdo seja
coletiva, ele necessariamente deve se unir a outros trabalhadores, com vistas a fazer uma agao
de impacto irrestrito ao individual.

Nesse sentido, quando um tomador de servigo, especialmente tratando-se de
multinacionais ou empresas de grande porte violam direitos trabalhistas, majoritariamente ela
o fard de modo que atingird um contingente maior de trabalhadores. Todavia, isso so seria
detectado pelo Ministério Publico do Trabalho e do Emprego ou pela Justica do Trabalho
quando um sem-nimero de a¢des em face daquele mesmo violador em razdo da mesma causa
petendi tivessem sido ajuizadas, de modo que um possivel inquérito civil seria instaurado
tardiamente minando suas possibilidades de produgdo probatoria frutiferas e, portanto, uma
possivel acdo coletiva seria ajuizada tardiamente e ndo teria a possivel eficacia que teria caso
fosse ajuizada logo de inicio.

Também ¢ necessario ressaltar o impacto das alteragdes que o panorama digital traz as
relagdes de trabalho. Ao passo que o mercado se transforma e novas formas de se constitui-las
também surgem, o ordenamento juridico-trabalhista e as manifestacdes jurisprudenciais entram
em constante transformacgdo, com vistas a possibilitar a protecdo integral do trabalhador. Um
dos casos mais pujantes em tempos recentes trata-se do fendmeno da uberizacdo, na qual se

discute uma possivel subordinagdo do trabalhador ao tomador de servigo, em que ocorre uma
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flexibilizagdo constante dos direitos e garantias do trabalhador, uma articulagdo discursiva e de
marketing com vistas a manipular o motorista da Uber que ele ¢ “dono do proprio servigo”.
Aspectos esses que podem ser combatidos por meio do processo educativo do que se trata da a
subordinagdo e como a imagem de um sujeito empresarial nada oferece a quem nada tem e
precisa de protecao (LEME, 2019; DARDOT; LAVAL, 2016).

O universo juridico, em constante transformagao, apresenta inovagdes nas respostas
aos problemas de acesso material e formal a justi¢a que carecem de explicagdo cientifica para
que possam ser desenvolvidas agdes judicidrias e da sociedade civil organizada na busca de
uma experiéncia de justica voltada a pacificagcdo dos conflitos sociais. Tais inovagdes, como a
implementag¢do de andlises de big data, uso de algoritmos computacionais e minerag¢ao de dados
nos processos judiciais eletronicos e a criagdo de institutos juridicos a partir do fendmeno da
litigacdo em massa podem constituir novas fases que precisam ser investigadas.

O grande desafio na consolidacdo da revolugdo do big data voltada ao Direito estd na
estruturacdo dos dados dos processos judiciais. Um novo horizonte surge com a crescente
adocdo no nosso pais dos processos eletronicos. Sdo os dados e o grafico do relatorio Justica
em Numeros 2018 — ano base 2017, a mais recente disponibilizada pelo Conselho Nacional de

Justica:

Nos 9 anos cobertos pela série historica, foram protocolados no Poder
Judiciario 88,4 milhdes de casos novos em formato eletronico. E notéria a
curva de crescimento do percentual de casos novos eletronicos, sendo que, no
ultimo ano, o incremento foi de 9,6 pontos percentuais. O percentual de adesao
jé atinge 79,7%. Destaca-se a Justica Trabalhista, segmento com maior indice
de virtualizagdo dos processos, com 100% dos casos novos eletronicos no TST
e 96,3% nos Tribunais Regionais do Trabalho, sendo 86,1% no 2° grau e
99,5% no 1° grau. Em contrapartida, na Justica Eleitoral, apenas 11,4% dos
processos judiciais foram iniciados eletronicamente. A Justica Militar
Estadual comegou a implantacdo do Processo Judicial Eletronico (PJe) ao final
de 2014, mas ndo avangou entre os anos de 2016 e 2017 (de 33,4% para 34%,
respectivamente). As justicas Federal e Estadual figuraram como os
segmentos com maior avango comparativamente ao ano anterior, com
crescimento de 8,4 ¢ 8,0 pontos percentuais, respectivamente. Outros cinco
tribunais se distinguem positivamente por terem alcangado 100% de processos
eletronicos nos dois graus de jurisdi¢do: TJAL, TJAM, TIMS, TJTO, TRT9.
Na Justica Eleitoral chama atencdo o resultado do TRE-SE, com 87,2% de
casos novos eletronicos, enquanto na maioria dos tribunais regionais os
indices variam de 0% a 3%, exceto no TRE-DF e TRE-AM (18%). Na Justiga
Estadual, constata-se que alguns tribunais ainda estdo em processo de
implementacdo da politica de entrada de casos novos por meio eletrénico, com
indice inferior a 50%: TJES, TIMG, TJPA, TIRS (BRASIL, 2018g, p. 91).

Para a criagdo de algoritmos computacionais capazes de proporcionar o ganho de

eficiéncia na realizagdo dos direitos pelo Estado, ¢ de suma importancia que o banco de dados
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sobre o conteudo dos processos digitais esteja cada vez mais disponivel eletronicamente para
possibilitar a mineracao (extragdo) adequada dos dados de acordo com a necessidade. Mantida
a tendéncia geral de crescimento do uso dos meios eletronicos, uma gama de possibilidades de
novas solugdes para a gestdo dos conflitos sociais se apresenta. Suponha-se que uma grande
montadora de automdveis passe a violar um direito previsto na legisla¢do trabalhista, afetando
milhares de funcionarios, e os trabalhadores individualmente procurem a Justi¢ca do Trabalho
para fazer valer o seu direito. Na logica cartoraria dos processos fisicos, o Estado ndo consegue
detectar com eficiéncia que se trata de uma violagdo sistémica. Seriam necessarios muitos
processos com a mesma demanda e uma boa comunicagdo entre os atores oficiais do processo
para que a situacdo de violagdo pudesse ser compreendida de forma ampliada.

Na logica do big data, sendo o algoritmo programado para detectar determinados
padrdes de comportamento nas petigdes eletronicas, bastariam poucas agdes para o sistema
estatal gerar uma comunicagdo eletronica ndo apenas a todos os magistrados trabalhistas
competentes, mas também, por exemplo, aos Auditores Fiscais do Trabalho (Ministério do
Trabalho e Emprego), ao Ministério Ptblico do Trabalho (MPT) para apuragdo correspondente.
Nesta hipotese, uma acdo conjunta e integrada dos agentes publicos seria possivel em
pouquissimo espago temporal e poderia evitar com mais rapidez e eficiéncia a perpetuagdo da
violagdo do direito.

Como afirmam Adriana Goulart de Sena Orsini ¢ Ana Carolina Reis Paes Leme (2017,

p. 214):

Considerando a mudanga nas relagdes de trabalho a partir da criacdo de
plataformas de compartilhamento virtuais, afirma-se que devem-se buscar
formas legitimas e adequadas para a resolugdo dos conflitos na era da
intermediacdo eletronica do trabalho pela via dos meios reticulares de acesso
a justica. Entre eles, destacam-se as novas formas de sindicalismo, a greve
tecnologica, o empoderamento virtual dos prestadores de trabalho
intermediados eletronicamente e a mediagdo em rede.

Insta salientar que aqui optou-se por um recorte para exemplificar esse uso por meio
da seara trabalhista, porém ndo ha que se limitar essas possibilidades apenas a uma seara. Para
além das solugdes possiveis pelo acesso e analise do banco de dados oficial dos processos
judiciais, o Poder Publico poderia colher os dados de outras fontes eletronicas, como por
exemplo, aplicativos (apps) desenvolvidos para denuncias de violéncia doméstica (Lei Maria
da Penha). Relatorios de analises de violagdes de direitos do consumidor poderiam ser auferidas
numa base mais ampla ainda, com a adi¢do de sites direcionados como o Reclame Aqui (sitio

eletronico https://www.reclameaqui.com.br/), por exemplo. Como analisado no terceiro
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capitulo desse estudo, experiéncias de adogdo do big data para prevencao de crimes ja existem
no exterior. Em Los Angeles nos EUA, um software criado para detectar réplicas de terremotos
esta sendo utilizado com sucesso para a previsao de novos crimes, a partir da associagao entre

a reincidéncia criminal e o calculo matematico de previsao de novos tremores de terra.

5.6. Pressupostos para uma nova onda de acesso a justica ancorada em big data

Partindo do que foi exposto até aqui e tendo como ponto de partida que o acesso a
justica ndo se limita ao simples acesso a jurisdicdo e que ele s6 faz sentido quando
intrinsecamente pensado, desenhado e efetivado levando em conta as distintas subalternidades
presentes na sociedade, parte-se para delinear acerca de alguns pressupostos bdasicos para
entender o acesso tecnoldgico material a justica como uma quinta onda em busca de quebrar os
entraves que impossibilita o acesso a justica.

Nesse sentido, primeiramente, deve-se delinear que as ondas propostas originalmente
por Cappelletti; Garth (1988) tem como primado entender os entraves que ndo permitem o
jurisdicionado-cidaddo ter uma solugdo para um conflito; seja isso feito dentro do judiciario ou
ndo. Todavia, como ja exposto nesse estudo o acesso material a justica vai além da necessidade
de solucionar um conflito per si. A func¢ao constitucional que envolve o acesso a justica trata
do combate as iniquidades, se concebe por meio do ideario da solidariedade e implementacao
da justi¢a social.

Logo, falar em acesso a justica, impde reconhecer em primeira instdncia a
desigualdade enquanto trago comum a ser combatido e o fato de que as estruturas oferecidas e
vigentes para solu¢do de conflito sdo elitistas e ndo se pautam pela pluralidade,
multilateralidade, autonomia dos sujeitos € nem se aproximam da realidade da maioria da
populacdo. Todo esse cendrio se potencializa ao se tratar da tecnologia, assunto arido e que
envolve uma capa de superficialidade que afasta aquele que ndo possui poder aquisitivo e/ou
conhecimento tecnologico.

Nesse diapasdo ¢ imperioso afirmar: a ideia de que tecnologia ¢ complexa ¢ uma
falacia. Isso porque trata-se de uma manobra discursiva com a finalidade de manter um
instrumento de potencial emancipatorio com uma finalidade exiguamente dominadora.
Algoritmos e big data sao tratados como temas complexos e desconhecidos mormente porque
ndo sdo pauta de educacgao bésica, ao passo que nao ¢ interesse de uma massa dominante fazer
com que marginalizados socialmente tenham acesso a ferramentas que, via de regra, tém sido

usadas como formas de controle social.
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Dessa maneira, como primeiro pressuposto para um acesso tecnoldgico a justiga tem-
se (1) a construgdo de uma epistemologia tecnologica dissidente, na qual tem-se a educagdo em
tecnologia como ponto nevralgico dessa transformagao. Deve-se promover educagao tanto para
se entender os aspectos técnicos que envolvem programacao ¢ mineracao de dados; bem como
se paute a educacdo em tecnologia pelo viés dos direitos humanos, a fim de se mostrar essa
ferramenta enquanto uma chave para empoderamento social. Deve-se inserir educagdo em
tecnologia como requisito basico no ensino publico brasileiro, ao passo que € crucial envolver
diversos atores da sociedade para maximizar os efeitos disso. As Escolas Judiciarias dos
Tribunais de Justica espalhados pelo Brasil, as diversas comissdes da Ordem dos Advogados
do Brasil (OAB) e a Universidade Publica sdo alguns dos atores que tem o dever de encampar
essa missao.

Ao se propiciar a educagdo em tecnologia, quebra-se outra falacia que deve ser jogada
por terra: tecnologia ndo ¢ inacessivel, uma vez que antes de ser um produto altamente
precificado, ¢ conhecimento e deve ser tratada como tal. Nesse sentido, deve-se pugnar por uma
producdo de conhecimento em torno do tema da tecnologia assumida pelo subalterno que, ao
ter autonomia para conhecer e aprofundar nos temas e nas possibilidades vai pensar e fazer
tecnologia que sirva ao semelhante marginalizado; tomando, entdo, a tecnologia um carater de
justica social e ndo meramente financeiro.

Nesse sentido, como segundo pressuposto para um acesso tecnologico a justica tem-
se (i) a reinvindicacdo da diversidade na tecnologia. Tal aspecto depreende do primeiro na
medida em que busca se quebrar a hegemonia classista e abre-se a possibilidade de se educar
em tecnologia para diferentes nichos da sociedade, principalmente os marginalizados. Nesse
sentido, surgem nesse contexto os diversos marcadores sociais, raciais € de género que devem
se autoproclamarem nesse contexto, na medida em que tornam a constru¢do do conhecimento
em torno da tecnologia menos racista, elitista, machista e Igbtfobico.

Isso acontece porque, na medida em que se pretende abrir o acesso ao conhecimento e
producdo de tecnologia para esses mais diversos nichos, abre-se espago também para
participagdo e protagonismo dos negros, pardos, mulheres, pobres e LGBTQIA. A partir desse
movimento comeca-se a se questionar e, a partir da participagdo e inser¢do desses sujeitos,
quebrar a construcdo hegemdnica em torno da tecnologia hodierna que ¢ restrita ao homem
branco de classe alta.

Como ultimo pressuposto necessario ao acesso tecnoldgico a justica, tem-se a
necessidade de (iii) ampla abertura das estruturas da Justica para tecnologia e o big data. Fala-

se em ampla, em virtude do reconhecimento do diagndstico de que Poder Judiciario e 6rgdos
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estatais estarem se abrindo para transformagdes tecnoldgicas, contudo elas se encontram
alinhadas a um excesso de formalismo e parte de um locus de celeridade e organizagdo
judiciaria/documental. O efetivo acesso tecnoldgico a justica sé serd alcangcado quando as
estruturas da Justica entenderem as possibilidades do big data em sua plenitude e nao se
isolarem. E necessario criar uma cultura que explore esse mecanismo tecnologico em toda a sua
extensdo e potencialidade, em viés preventivo e repressivo, com sua fungdo preditiva e sua
possibilidade imensa de minerar dados para produgdo de provas e outras questdes afetas ao
curso do processo.

Também ¢é necessario reconhecer de uma vez por todas a legitimidade dos espagos
extrajudiciais, compreendendo que mecanismos autocompositivos ndo sao mecanismos que
dependem necessariamente da sistematica processual judicial, eles sdo mecanismos do Direito.
E, na medida que sdo mecanismos do Direito, possuem autonomia para existirem fora da
estrutura do judiciario e dialogarem com esse, mantendo-se ainda a legitimidade conferida pela
homologac¢ao de acordos.

Nesse sentido, ao se reconhecer esse diagndstico, torna-se possivel o desenho de uma
estrutura de solucdo de conflitos digital, respaldada pelo proprio poder publico e que
possibilitaria caminhos em busca de um acesso a justiga aliado e aprimorado pela tecnologia.
Outrossim, importa reconhecer que a grande presenca do individuo na internet leva aos proprios
conflitos que s3o gerados por ela e necessariamente podem exigir sua solu¢do por qualquer
outro meio.

Por fim, na medida em que tais mudangas se encaminhem sempre com o fito de
promover a efetivacao de direitos humanos, ha uma possibilidade de integracdo com todos os
individuos, de modo fazer com que acesso a justica seja sindnimo de pluralidade e igualdade.
Ao passo que o acesso a justiga tecnoldgico seja sindbnimo de conhecimento e producdo
tecnologica por todos e para todos. Logo, o big data seria um aliado enquanto um mecanismo
de melhor entendimento e tratamento de dados. E que todo contetido que o ser humano produz
ao utilizar a internet hoje em dia, naturalmente se torna um dado que facilmente impactaria um
processo, na medida em que a propria estrutura fornecida pelo espago digital pode se tornar um

espaco para didlogo, expansao de informagao e solucio de conflitos.
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5.7. Uma nova geracio de direitos fundamentais

Em outra esteira, deve-se discutir como a tecnologia pode se constituir enquanto uma
nova geragao de direitos fundamentais, indo além da ideia de que ele seria apenas um espectro
acrescido na terceira geragdo de direitos humanos.

Primeiramente deve-se aclarar que se trata aqui da teoria que ¢ um produto do
pensamento dos autores Karel Vasak — com sua teoria de geragcdo dos direitos humanos — e
Norberto Bobbio — com sua teoria de geracdo dos direitos fundamentais — tendo ambos
trabalhado a ideia de que cada geragdo traz consigo uma perspectiva evolutiva de direitos.
Resguarda-se aqui a critica amplamente divulgada na comunidade juridica acerca do termo
“geracdo” traz consigo uma ideia de ciclo fechado imprimindo, portanto, uma ideia de que as
“geracodes” de direito ndo se conectavam. Nessa toada, pugnou-se pelo termo “dimensdo” na
medida em que ele ndo traz essa ideia de ciclo fechado ou superado. Todavia, aqui trata-se ainda
do termo “geragdo” no sentido de preservar a nomenclatura da teoria original e por se entender
que a propria perspectiva na qual se observa a historia exige uma perspectiva de crescente. Ao
passo que os autores ndo buscam totalidade de compreensao no intento de criar uma teoria, mas
de organizar e sistematizar essa evolugdo de um ponto de vista légico-formal (VASAK, 1978).

Dessa forma, isso ¢ traduzido na teoria pela qual se teoriza um encadeamento para as
liberdades individuais (direitos civis e politicos), direitos sociais (econdmicos, sociais,
trabalhistas e previdenciarios), e num terceiro momento, direitos que o individuo detém pela
sua condicao de ser humano, ou por pertencer a determinada coletividade (VASAK, 1978).

A primeira geracao de direitos se associa ao paradigma da liberdade individual, na
medida em que assegura um espaco de vida privada frente ao poder que o Estado detém, isto &,
contra a sua interferéncia. Trata-se de resultado histérico de uma luta pela afirmagdo da
democracia contra o Estado absolutista (VASAK, 1978).

Nesse sentido, como trata-se de uma constru¢do dialética de direitos, em que a
realidade se apresenta pujante e o Direito deve se adaptar fornecendo solugdo e regulagao para
essas problemdticas, culmina-se na segunda geracdo de direitos. Essa surge em virtude da
necessidade de equalizar a igualdade entre os individuos, uma vez que os individuos nao
nascem nas mesmas condicoes e o Estado, enquanto fun¢ao derivada do contrato social com os
individuos, teria que ser autorizado a agir de modo a corrigir tais digressdes sem, no entanto,
interferir naquelas mesmas liberdades individuais (VASAK, 1978).

Por fim, a terceira geracdo de direitos humanos pontuada por Vasak (1978), ¢ aquela

que nao cessa sua evolucdo e os individuos passam a ter a propria condi¢do de humanidade
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revestida e caracteres ndo necessariamente corpdreos passam a ser protegidos: meio ambiente
fisico e artificial, patrimdnio cultural e genético, desenvolvimento, paz, relacdo de consumo,
como alguns dos exemplos. Todos esses direitos estao interligados pela faceta dos individuos
que os interliga e deve ser preservada: o direito a dignidade.

Nessa toada, pode-se entender que o direito a tecnologia ¢ um dos caracteres que
integram essa terceira gera¢ao de direitos humanos, na medida em que se torna um involucro
que perpassa todas as relagdes sociais e, mais do que isso, se torna pano de fundo para elas
acontecerem. E, mais do que ter acesso a tecnologia, faz-se necessario ter acesso a ela de forma
consciente, educativa e nao alienante; devendo essas serem as metas para as agendas politicas
internacionais, na busca de “uma globalizagdo contra-hegemodnica, [com] solidariedade
internacional.” (SANTOS, 2007, p. 125).

Nessa esteira, também se bebera nos ensinamentos de Bobbio no que concerne a base
historica na qual os direitos fundamentais se conformam, pois “por mais fundamentais que
sejam, sdo direitos historicos, ou seja, nascidos em certas circunstancias, caracterizadas por
lutas em defesa de novas liberdades contra velhos poderes, e nascidos de modo gradual, ndo
todos de uma vez e nem de uma vez por todas.” (BOBBIO, 2004, p. 9)

Logo, levando em conta todo o contexto apresentado nesse estudo, pode-se definir que
o direito ao uso da tecnologia, pautado por uma perspectiva contra-hegemonica, deve ser
considerado uma geracao de direito fundamental, face a inexorabilidade e a profundidade na
qual a tecnologia se insere na vida de todos, sendo um direito inaliendvel, ndo devendo ser
colocados em confronto com outros direitos, ndo devendo ser negados e/ou suspensos. Embora
estejam dispostos a restricdes quando sopesados frente a outros direitos fundamentais, nao

existindo um fundamento absoluto que implique na sua defesa irrestrita (BOBBIO, 2004).

5.8. A necessidade da definicio de uma ética algoritmal

Por fim, incumbe proclamar que na base de todas as reflexdes aqui expostas reside o
anseio por uma sociedade na qual o direito a tecnologia a servico da justica social ndo
conseguiria existir sem uma ética algoritmal pautada na transparéncia.

Uma sociedade infodemocratica necessariamente deve comecar a partir de um
primado: os codigos abertos, também denominados open codes devem ser a regra € ndo a
excegdo. Isso porque o acesso disponivel para todos encampa a possibilidade de controle social,
ao mesmo tempo que nao restringe as possibilidades de apreensdo do conhecimento tecnologico

ao aprisiona-lo em grandes bancos de dados privados. Essa ética algoritmal € o cume de toda a
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discussdo empreendida até aqui. O uso contra-hegemdnico nao pode acontecer sem a abertura
de codigos.

Ao passo que a ética algoritmal também deve repensar a doutrina do consentimento do
uso de dados nos meios digitais. Enquanto hodiernamente existe uma ldgica na qual os “termos
de uso” assinados sem ler pelos usudrios levam a uma coleta completa de todos os dados do
usuario, o futuro conclama por duas mudangas nessa questdo: (i) termos de uso que sejam
simples, com linguagem acessivel e ainda assim completas a fim de informar como se dara a
coleta dos dados do titular e em que extensdo; uma vez que a maneira proforma na qual essa
tramitacdo ¢ feita hoje em dia faz com que o usudrio nem imagine que esta tendo seus dados
coletados pela empresa na qual ele faz uma compra. Outra mudanca esta na necessidade de se
(i1) estabelecer coleta granular de dados, isto ¢, pensar em formas de permitir que as empresas
e/ou Estado tenham acesso apenas a dados essenciais no que concerne o produto e/ou servigo.
A logica atual de “tudo ou nada” seguida pela ideia de que, caso haja algum problema, deve-se
recorrer ao judiciario, com vistas a anular o contrato de adesdo passa por um formalismo
exacerbado.

Outra questdo iminente ¢ a cobranca do poder publico na efetivagdo do o6rgdo de
fiscalizagdo e regulagdo previsto na Lei Geral de Protecdo de Dados. Ao tempo de produgio
desse estudo, a referida lei se encontra em vacatio legis, isto é, esperando aproximadamente
dois anos para entrar em vigor, como dito no capitulo 2. Contudo, todo o arcabougo
principioldgico e protetivo disposto na referida lei ndo vai ter efetividade, caso o governo
federal e governos estaduais ndo se esforcem para designar empenho or¢amentario e criar as
estruturas devidas na administragdo publica a fim de regular a atuagdo desses agentes
econdmicos quanto ao uso de dados.

Pode-se falar, contudo, que ha uma aporia envolta sobre o assunto: ao passo que ¢
dificil definir a ordem na qual as pec¢as do quebra-cabega se encaixam, isto €, em que momento
comec¢a a mudanca de cultura e em que momento comega a abertura dos codigos, mais
importante ¢ dizer que tensionar o tema e dizer que a tecnologia ndo pertence aos mais ricos €
um comego. Na medida em que lugares pioneiros como a Universidade Publica tem um papel
pujante em produzir e renovar a teoria critica em torno desses temas e reinventar formas de
acesso ao conhecimento, no caso conhecimento a tecnologia e, portanto, reinventar maneiras

de possibilidade de transformacao social.
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6. A PRATICA CONTRA-HEGEMONICA NA ERA TECNOLOGICA: PROPOSTA
DO SISTEMA DE GESTAO DO CLIMA ESCOLAR

A partir das ideias principais fixadas no capitulo anterior, propde-se uma nova
abordagem para a utilizagdo de mecanismos tecnologicos amparados na logica algoritmica e do
big data. Ao invés de serem utilizados para manipular op¢des de compra, aumentar tempo de
conexao em redes sociais ou deturpar processos eleitorais, concebe-se um novo projeto contra-
hegemonico de emprego do ganho de eficiéncia desses mecanismos. Trata-se de uma proposta
de um sistema e de um aplicativo de gestdo do clima escolar para escolas publicas, em busca
do objetivo maior da efetivagdo do acesso a justica pela via do direito social a educacao publica,
gratuita, livre, universal e de qualidade.

A ideia do projeto surgiu a partir das dificuldades enfrentadas pelas escolas publicas
brasileiras, especialmente no que diz respeito a escalada da violéncia e o contingenciamento de
verbas publicas. A iniciativa esta inserida no contexto da absurda Emenda Constitucional n°
95/16, aprovada durante o governo de Michel Temer, que limitou os gastos na educagdo ao
crescimento da inflagdo por duas décadas (mesmo o pais voltando a crescer), ¢ condenando a
educacdo publica ao sucateamento ¢ a desvalorizacdo remuneratéria dos profissionais da
educacao, além de impossibilitar varias das metas do Plano Nacional de Educagdo (PNE), tudo
em nome do pagamento dos juros exorbitantes da divida publica (BRASIL, 2016).

Em reunides realizadas no ambito do Programa RECAJ-UFMG — Ensino, Pesquisa e
Extensdo em Acesso a Justica e Solugdo de Conflitos da Faculdade de Direito da UFMG, do
qual falaremos adiante, a partir da ideia inicial da elabora¢do de um aplicativo para os alunos
reportarem agressdes e o bullying sofridos, foi sugerido pelo pesquisador Lucas Jerdnimo
Ribeiro da Silva que se ampliasse o escopo e fossem incorporados elementos do clima escolar
na proposta. Deste modo, uma aproximacdo tedrica com o tema e do contexto da educacéo
publica municipal em Belo Horizonte-MG foi necessaria.

Eliane Castro Vilassanti (2011), em excelente tese de doutorado defendida perante a
Faculdade de Educacdo da Universidade Federal de Minas Gerais ¢ denominada “Escolas
publicas e a configuragdo do clima escolar”, a partir dos referenciais tedricos de Debarbieux

(1997) e Blaya (2002), profere o seguinte ensinamento sobre o conceito de clima escolar:

Na realidade, o conceito de clima social escolar (CSE) foi utilizado por Eric
Debarbieux (1997), para compreender a violéncia em meio escolar.
Aprofundando o uso do conceito, Catherine Blaya (2002) precisou melhor o
seu significado atrelando-o “a qualidade geral das relagdes e interagdes entre
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os diferentes atores da escola” (BLAYA, 2002, p. 226). Seguindo estes dois
autores, adotou-se, na presente tese, o referido conceito, por entender que ele
possui a especificidade metodologica de ordenar dimensdes diversas que
compdem as interagdes sociais no ambiente escolar. Além disso, ele busca dar
“objetividade”, identificando as diversas manifestacdes destas interacdes,
desde a violéncia “dura” a emocional, sexual e social, bem como as dimensoes
de indisciplina e de sentimento de inseguranga. Nas mais variadas situacdes
possiveis, por meio do conceito de clima social escolar, pode-se compreender
como os atores percebem as relacdes intraescolares, sua intensidade, suas
fragilidades e suas especificidades. Por meio dele, é possivel construir escalas
que medem esses niveis de percep¢do em diferentes contextos escolares e,
com isso, pode-se ter uma idéia de como anda o sentimento de seguranca ou
de insegurancas que perpassa os sistemas de ensino, segundo o status dos
atores e as condigdes da propria escola (DEBARBIEUX, 1997).

Ninguém duvida que a violéncia presente na sociedade brasileira, oriunda

especialmente da exclusdo e da desigualdade social, afeta o clima escolar de nossas escolas.

Para se ter uma ideia do cenario em Belo Horizonte, um levantamento da Vara Infracional da

Infancia e Juventude Comarca de Belo Horizonte do Tribunal de Justica do Estado de Minas

Gerais, no ano de 2017, revelou que foram encaminhados para o Centro Integrado de Apoio ao

Adolescente Autor de Ato Infracional de Belo Horizonte 4.854 adolescentes como autores, em

tese, de atos infracionais. Destes, 93,4% declararam estudar em escolas publicas, 2,02% em

escolas particulares e 4,04% nao respondeu (MINAS GERALIS, 2017). A escolaridade destes

adolescentes, segundo o estudo, ¢ demonstrada no seguinte grafico:
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Grafico 2 - Escolaridade dos adolescentes encaminhados ao CIA/BH (MINAS GERALIS,

2017, p. 31)
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Foram registrados 110 casos de atos infracionais praticados dentro das escolas, sendo
que 82% dos adolescentes envolvidos eram primarios. Estes atos dizem respeito as situagdes de
indisciplina ou violéncia que ndo conseguem ser tratados pela propria escola e precisam ser
encaminhados a Vara Infracional da Infancia e Juventude (MINAS GERAIS, 2017, p. 47-48).
Sem duvida, ¢ uma das piores consequéncias deste cendrio para a vida futura do adolescente: a
estigmatizacdo em idade escolar ao submeté-lo a um processo infracional com vdrias
caracteristicas simbolicas de um processo inquisitorial penal (camburdo, eventualmente
algemas, fichamento judicial).

Os casos judicializados foram separados por tipo e sexo do autor no seguinte grafico:
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Grafico 3 — Atos infracionais em Belo Horizonte por tipo e sexo de autoria no ano de

2017 (MINAS GERAIS, 2017, p. 47).

Sobre as vitimas dos atos infracionais praticados nas escolas de Belo Horizonte,
identifica-se o aluno com um indice de 25,25%; o professor (10,10%); o funcionario da escola
(9,09%); e a diretora (1,01%). Note-se que 25,25% das vitimas nao se vinculam, diretamente,
ao ambiente escolar e 29,29% das vitimas nao foram especificadas (MINAS GERALIS, 2017, p.
50).
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De modo a n3o somente tentar contribuir na diminuigdo dos atos violentos e
insubordinados, mas também tentar melhorar outras frentes das relagcdes sociais no ambiente
escolar, concebe-se o projeto do sistema e do aplicativo mdvel para a gestdo do clima escolar,

que sera apresentado em maiores detalhes nos topicos seguintes.

6.1. A atuacio do Programa RECAJ-UFMG e um novo horizonte de atuagio tecnologica

O Programa RECAJ-UFMG — Ensino, Pesquisa ¢ Extensdao em Acesso a Justica e
Solucdo de Conflitos da Faculdade de Direito da UFMG, foi criado no ano de 2007 pela
Professora Doutora Adriana Goulart de Sena Orsini, no contexto da ascensdo das formas
consensuais de solugdo de conflitos no Brasil, principalmente apds a criagdo ¢ instalagdo do
Conselho Nacional de Justica e das campanhas promovidas por ele, como o movimento
“Conciliar ¢ Legal” e a “I Semana Nacional da Conciliagdo” (2006). Com o objetivo de
aprofundar o debate sobre temas que permeiam o acesso formal e material a Justica e as formas
consensuais de preven¢do, gestdo e solu¢do de conflitos, o programa ja formou centenas de
alunos de graduagdo e pds-graduacdo nesta temadtica.

No eixo do Ensino, 0 RECAJ-UFMG oferta semestralmente, desde 2007, a disciplina
optativa de graduacgdo na Faculdade de Direito chamada “Acesso a Justica e Formas de Solucgéo
de Conflitos™*, pioneira no Brasil, que aborda as novas perspectivas de acesso aos sistemas de
Justicas nacionais e internacionais. Por meio do edital do Programa de Inovacéo e Qualidade
no Ensino de Graduacao (PIQEG 2013), a disciplina vem sendo ofertada em plataforma virtual
Moodle, representando uma das primeiras iniciativas nesse sentido dentro da Faculdade de
Direito da UFMG. Além disso, j& nos editais PIQEG 2014/2015, vem sendo reformulada a
disciplina de Processo do Trabalho com a mesma proposta de interacdo presencial e online dos
alunos.

O RECAJ-UFMG também conta um vasto histérico de pesquisas académicas
financiadas por importantes 6rgdos de fomento ou respaldadas pela Pro-Reitoria de Pesquisa da
UFMG quando realizadas de forma voluntaria. Como exemplo, citam-se as pesquisas
financiadas pelo Programa “Jovens Talentos para a Ciéncia” — CAPES, o Programa de Bolsas

de Iniciacgdo Cientifica do CNPq, da FAPEMIG e do Programa de Iniciagdo Cientifica Junior —

45 No mesmo eixo do ensino, funciona o Grupo de Estudos do Programa, que € aberto a comunidade académica e
aborda semanalmente temas sobre diferentes vertentes do eixo central do acesso a justica e as mais diversas formas
consensuais de solucdo de conflitos, como a mediacgdo, a conciliagdo, a Justica Restaurativa, além de questdes
relacionadas ao proprio ensino juridico. O objetivo do grupo, além de aprofundar o estudo de todos estes temas, é
aproximar os alunos da graduacdo com os pesquisadores do RECAJ-UFMG.



156

PIC-Jr. Também financiados, destacam-se o0s projetos “RECAJ nas Escolas” e “Media¢do em
Saude da Infancia e Juventude” como a¢des extensionistas financiadas pelo Programa de Bolsas
de Extensdo da UFMG — PBEXT e o0s projetos “Cartilha Formas de Resolucédo de Conflitos e
Acesso a Justiga”, “Bullying: um papo sério”, “Bullying: Didlogo entre a Escola e a
Comunidade” e “Dialogo e Alteridade: ambiente escolar sustentavel”, como projetos
desenvolvidos em parceria com o Ministério da Educacdo, por meio dos editais
PROEXT/MEC/SESu. O RECAJ-UFMG também promove, anualmente, 0 seu congresso.
Grandes nomes do cenario juridico, académico e educacional contribuiram para as oito edi¢des
ja realizadas.

Ainda no eixo da extensdo universitéria, bolsistas e voluntarios da Faculdade de
Direito e de outras unidades da UFMG realizam a¢fes junto ao publico-alvo. Dois também
projetos dignos de nota foram a capacitacdo de profissionais de diversos setores e de lideres
comunitarios em metodologias de solugdo de conflitos na cidade de Nova Serrana-MG, em
2012, em parceria com a Prefeitura local, além de um grande projeto, em 2014, desenvolvido
em parceria com a MAGISTRA — Escola de Formacdo e Desenvolvimento Profissional de
Educadores da Secretaria de Estado de Educacdo, em que foram capacitados na mesma
tematica, com um viés voltado aos conflitos escolares, centenas de professores e servidores de
varias secretarias regionais de educacdo de todo o Estado de Minas Gerais. Em ambas
capacitacOes, foram desenvolvidos materiais de estudos personalizados.

Todos esses projetos representam propostas de formacdo abrangente e critica do
estudante de Direito, na graduacédo e p6s-graduacdo stricto sensu e cujos produtos, sejam eles
cartilhas informativo-pedagdgicas, artigos cientificos, posteres, relatos de experiéncia ou
relatdrios técnico-cientificos, corroboram para o reconhecimento do papel de transformacéo
social da universidade publica.

Em 2018, o programa inaugurou uma nova frente de trabalho: a relacdo do acesso a
justica com a tecnologia. Dois acontecimentos marcam esta guinada. O primeiro foi a defesa da
ja citada dissertacdo de mestrado de Ana Carolina Reis Paes Leme (“Da maquina a nuvem:
caminhos para acesso a Justica pela via de direitos dos motoristas da Uber”). Ja o segundo foi
a realizacdo do | Congresso de Tecnologias Aplicadas ao Direito, evento realizado em parceria
com a Escola Superior Dom Helder Camara e o Conselho Nacional de Pesquisa e Pos-
graduacdo em Direito — CONPEDI, no primeiro semestre, € que, aproveitando o0 momento
propicio para o debate e o entendimento de questdes importantes sobre a utilizacdo de
tecnologias nos mais diversos campos do Direito, gerou a publicacdo de dezesseis e-books com

mais de duzentos e cinguenta pesquisas.
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Esta nova frente de trabalho ganhou for¢ca com a presente pesquisa de doutorado e a
parceria estabelecida com a Geréncia do Clima Escolar da Secretaria Municipal de Educagao
da Prefeitura de Belo Horizonte. Desde novembro de 2017 até o momento de conclusdo deste
trabalho de pesquisa, foram realizadas diversas reunides de trabalho para troca de saberes e
experiéncias sobre a questdo da tecnologia aplicada ao clima escolar.

Ap0s as tratativas iniciais, um grupo de trabalho foi instituido oficialmente por meio
da Portaria SMED n° 236/2018, publicada no Didrio Oficial do Municipio — DOM - de Belo
Horizonte no dia 28 de agosto de 2018. A portaria designou o Grupo de Trabalho “para
elaboracdo do Projeto do Sistema Informativo de Gestdo do Clima Escolar para as Escolas
Publicas Municipais de Belo Horizonte, denominado GT Sistema Informativo do Clima
Escolar, que tem como objetivo elaborar e executar acdes, de forma articulada e integrada para
o desenvolvimento do Projeto” (art. 1°). O grupo foi composto por onze profissionais da SMED,
por um membro da Empresa de Informatica e Informagao do Municipio de Belo Horizonte —
PRODABEL trés representantes do RECAJ-UFMG, dentre os quais a Professora Orientadora
desta pesquisa, e de trés membros da Escola Superior Dom Helder Camara, incluindo o autor
do presente trabalho de investigagdo cientifica (BELO HORIZONTE, 2018).

As reunides se seguiram e uma intensa troca de saberes e experiéncias se estabeleceu.
Virias funcionalidades foram discutidas pela equipe. Inicialmente se pensou um aplicativo,
ligado a um sistema de retaguarda, para ser implementado aos alunos do terceiro e ultimo ciclo
do Ensino Fundamental, composto por alunos do 7° ao 9° ano. Devido ao tamanho da Rede
Municipal, sendo mais de 190 mil alunos em mais de 500 estabelecimentos (113 mil somente
no Ensino Fundamental), os desafios enfrentados ganharam complexidade, especialmente na
parte da infraestrutura tecnoldgica para suportar as interacdes de tamanha comunidade escolar
(Belo Horizonte, 2019).

A Prefeitura de Belo Horizonte mantém um aplicativo mével (app) de relacionamento
geral com o cidaddo, denominado PBH APP. Nele, ¢ possivel solicitar diversos servigos, como
reparos na iluminagdo urbana, limpeza de boca de lobo, plantio de arvores, controle de animais
peconhentos, dentre varios outros. Nesta plataforma, j4 se encontra em funcionamento, na secao
“autoatendimento”, o acesso ao Boletim Escolar das Escolas Municipais. Diante da diretriz
municipal de concentrar as interagdes digitais com o cidadao nesta plataforma, optou-se por
elaborar funcionalidades para este aplicativo ja existente, suportado pela PRODABEL. Optou-
se também, em virtude da limitacdo dos pontos de funcdo (termo técnico tecnoldgico
relacionado a capacidade de suporte das interagdes), em testar as funcionalidades pensadas pelo

grupo em blocos, sendo esta a grande tarefa do projeto para o ano de 2019. O primeiro
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escolhido, em desenvolvimento, se relaciona com o reporte da violéncia escolar e deve ser

testado ainda este ano.

6.2. Funcionalidades do prototipo do sistema de gestao do clima escolar

Inspirado nas discussdes do Grupo de Trabalho da Secretaria Municipal de Educagao,
especialmente com as contribui¢cdes dos membros da Geréncia do Clima Escolar, coordenado
pela competente servidora Leticia de Melo Honorio, foi criado, no ambito desta pesquisa, um
prototipo demonstrador das diversas funcionalidades de um possivel aplicativo de gestdo do
clima escolar. O protétipo pode ser acessado por computador ou por smartphones por meio do
seguinte link: https://marvelapp.com/3cbdbih/screen/52688022.

Cumpre destacar que as funcionalidades descritas a seguir manifestam a visdo apenas
deste pesquisador das funcionalidades discutidas em conjunto no Grupo de Trabalho, nao
sendo, necessariamente, as que serdo incorporadas ao projeto da SMED-PBH. Por isto, adotou-
se a identidade visual somente do Programa RECAJ-UFMG, apenas para a composicao grafica

do protdtipo. As telas iniciais do protdtipo sdo as seguintes:

Asends Cultural
Visita guiada com a Proff. Dr.
6o Adriama Goulart de Sema Orsin 20
— e %o Centro de Memoria da Justica do
RECAJ : 0s Trabalho de Minas Cerais

UFMG

Esqueceua senha? Clique aqui! <
9 " Neste Dia...

A Constituigio da Republica Federa-

tiva do Brasi foi promulgada apds o

término dos trabalhos da Assembleia

RECAJUFMG | NOSSA ESCOLA - Vers3o Beta 1.0 Nacicnal Constituinte, presidida por.—

Figs. — 13 e 14 — Tela de login e tela das funcionalidades principais (elaboradas pelo

autor).



159

As telas iniciais refletem a necessidade do controle do acesso realizado por um login
e senha, que podem ser obtidos na propria escola no momento da matricula no inicio do ano. O
aplicativo seria utilizado por toda a comunidade escolar: alunos, pais ou responsaveis legais,
professores e servidores. A segunda tela contém as principais fun¢des do app. No topo, €
visualizada a agenda cultural, composta por atividades langadas pela propria gestdo do projeto
ou pela propria escola. Existem muitas atividades culturais gratuitas na cidade e, com o registro
delas no app, a comunidade escolar podera fazer uso delas de forma mais intensa. Logo abaixo,
estao os seis botdes principais, “Quiz Académico”, “Ameacas Virtuais”, “Maos a obra”, “Eu
elogio”, “Eu critico”, “Eu proponho”, abordadas adiante. Na parte de baixo, estd a secao “Neste
dia...”, em que constara uma informag¢do com link externo sobre um fato cultural, cientifico ou
de relevancia para a comunidade que aconteceu naquele dia do ano. Espera-se, com esta se¢ao,
despertar a curiosidade para fatos historicos importantes para a formagao dos alunos.

6.2.1. “Eu Elogio” e “Eu proponho”*®

As fungdes “Eu elogio” e “Eu proponho” sdo visualizadas nas seguintes telas:

Envie o seu elogio 3 quem cuida da sua Apresente sus ideia para melhoraro
educac3o! clima escolar!

[ Mans oo ] Destinatirio] Mirda
| =

setor| Cantina (v ] Diretoria

sazem deapoiol A Descricao da proposts | Gostariade

merenda esta muito gostosa propor a realizagdo deum

durante toda asemana’ campeonato defuteboldesaldo
intercolegial para a equipe dosexto
an0 mostrar todo 3 sua qualidade
em quadra’

o R
-~ 3

-

Figs. 15 e 16 — “Eu elogio” e “Eu proponho” (elaboradas pelo autor)

% As fungdes “Eu elogio”, “Eu critico” e “Eu proponho” sdo inspiradas no Professor Ulisses F. Aratijo, Titular da
Escola de Artes, Ciéncias ¢ Humanidades da Universidade de Sdo Paulo (USP), especialmente nas obras
“Construcgao de Escolas Democraticas” (2002) e “Autogestdo na Sala de Aula” (2015).
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Com estas fungdes, pretende-se gerar um vinculo mais positivo e propositivo entre os
membros da comunidade escolar. Na tela “Eu elogio”, um bom trabalho de qualquer dos
componentes desta comunidade pode ser destacado. Com este instrumento, pode ser trabalhada
a autoestima do profissional que lecionar um contetudo diferenciado, de um servidor da cantina
que preparar uma refeicdo com amor, etc. O reconhecimento aos profissionais da educagdo,
quanto mais explicito, melhor. J4 na fun¢do “Eu proponho”, qualquer membro da comunidade
pode sugerir agdes, mudangas e aperfeicoamentos nas praticas educacionais. Nem sempre este
canal de didlogo se encontra aberto e o app pode servir de aproximagdo e captacao de boas

ideias.

6.2.2. “Eu critico”: avaliagdo das estruturas e servigos escolares, as relagdes interpessoais e

familia e escola

Na se¢do “Eu critico” e nas suas subsecdes, 0 objetivo € possibilitar ao membro da
comunidade escolar a reportar alguma dificuldade vivenciada. No campo “Estruturas e servigos
Escolares”, abre-se a oportunidade de comunicacio de alguma deficiéncia nas estruturas (sala
de aula, laboratorios, cantina, quadra, banheiros, etc.) ou nos servigos escolares (qualidade das

atividades didaticas, da biblioteca, da merenda escolar, etc.). A concepgao artistica € a seguinte:

ESTRUTURASE
SERVICOS ESCOLARES

FSCOLARFS
E...nll'é'.‘.C-"iA

Banheiros

nal Espelho quebrado

ESTRUTURAS ESERVICOS \ [

da escola quebrado

>

FAMILIA E ESCOLA
Selecione agui se existe

Zigum aspecto 1o : - =
relacionam de sua g
familia com 2 comunidade

£500lar qUe Mersga atengic >

Figs. 17 e 18 — Secdo principal “Eu critico” e subsecao “Estruturas e servigos escolares”
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Espera-se, com esta secdo, que a dire¢ao da escola, num primeiro momento, € que as
secretarias de educagdo, num segundo, tenham ciéncia de problemas que afetam a escola. O
fluxo de dados (big data) se dividiria em dois: um para a escola tratar imediatamente o problema
e o segundo para o 6rgdo gestor fazer o diagndstico geral e propor melhorias em toda a rede.
Na subsec¢do “Relagdes interpessoais”, poderiam ser relatados problemas de convivéncia, como
insubordinagdo ou até mesmo violéncias como o bullying para a adocdo das medidas
pertinentes*’. J4 na subsecdo “Familia e escola”, problemas no tocante & frequéncia e

participacdes em reunides podem ser abordados. A arte € a seguinte:

RELACOES
INTERPESSOAIS

@] Opcoes | Reunido depais @]
tuacac Meucolega\ K, 8= 2 situacao Meupalteré\

Jo3o, do novo ano, esta zombando que viajar atrabalho nasemanada

do tamanho dasminhasorelhas reunido com os pais e ndo podera
perantea turma, 0 quetem me comparecer. Ele quastiona se pode
deixado muito chateado. S& reunirem outro momento com a3
direc3oda Escola.

Figs. 19 e 20 — Subsecdes “Relacdes interpessoais” e “Familia e escola”
6.2.3. Quiz Académico
De forma a deixar o aplicativo mais positivo e ludico, foi pensado um quiz (perguntas

e respostas) autocorrigido, em que o aluno pudesse exercitar mais seu protagonismo discente.

Neste quiz, o aluno poderia delimitar a matéria, o nimero de questdes, o tempo para resposta.

47 Aplicativos de reporte do bullying existem as dezenas na Play Store do Google. Talvez um dos melhores deles
seja o chamado “No Bullying”, desenvolvido pelo Prof. Frederico Andrade Gabrich da Universidade FUMEC,
com financiamento da FAPEMIG.
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O aplicativo poderia gerar, ao final do simulado, um relatério de topicos de contetido que

precisam ser revistos pelo aluno. Eis a ilustragao:

G

il

4

Quiz Académico

Ano: 2018 Orgao: ENEM
Prova: INEP - 2018 - ENEM .

Em uma corrida de dez voitas
disputada por dois carros antigos, AeB, o
Carro A compiletou as dez voitas antes que o
carro B compietasse a oitava volta Sabe-se que
durante toda a corrida os dois carros
mantiveram velocidades constantes iguais a 18
m/s € 14 m/s. Sabe-se também que o carro B
Cronometro; gastaria 288 segundos para complstar oito
. voitas. A distincia em metro, que o carro B
percorreu do inicio da corrida até o momento
Quantidade Quastoes: &m que O carro A completou a décima voita foi
' mais proxima de

Tempo porqu

Figs. 21 e 22 — Quiz académico

O objetivo geral é buscar a melhoria de desempenho nas disciplinas através deste
instrumento similar a um jogo. Os 6rgaos publicos poderiam langar concursos para estimular a
interagdo com esta subse¢do e os melhores poderiam ser premiados ao final do ano ou de um

semestre, por exemplo.

6.2.4. A gestdo da participagdo da comunidade nas demandas escolares e as ameagas virtuais

Outra fun¢do importante ligada principalmente a participacao dos pais ou responsaveis
pelos alunos nas demandas escolares, ¢ um mecanismo de gestdo da disponibilidade deles em
participar de momentos coletivos de cuidado e reforco do sentimento de pertencimento. A
inspiracdo foi a histéria de Diego Mahfouz Faria Lima, diretor da Escola Municipal Darcy
Ribeiro, que costumava aparecer no noticiario de Sao José do Rio Preto (interior de Sao Paulo),
mas ndo por motivos bons. Ele conseguiu virar o jogo da violéncia e do sucateamento

mobilizando a comunidade escolar para o cuidado com os bens materiais da escola, dando voz
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aos estudantes, combatendo a evasao e melhorando os lagos com a comunidade. Lima foi uns
dos 50 finalistas do Global Teacher Prize, uma das mais importantes premiagdes de docentes
do mundo (QUATRO IDEIAS..., 2018).

Se uma escola desenvolve um projeto de pintura do muro externo, por exemplo, ela
pode langar a tarefa no aplicativo e os pais ou responsaveis que tiverem disponibilidade podem
se comprometer voluntariamente com a tarefa. Tal mecanismo pode servir para os diversos tipos
de cuidado que uma escola precisa e pode, como dito, reforgar os lagos de pertencimento com

aquele espago de aprendizado. Sao as telas:

ot VIV 4G

470PM ) o WO 4
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G 410PM O =
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Acomunidade escolar esta unida para dar mente atraves das redes sociais, com recursoa
cara nova ao muro de nossa Escola. Com ameacas dos administradores ou “curadores”, como
doagdes da comunidade, vamos conseguir assim se denominam. Estes dio a ideia acs
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Figs. 23 e 24 — Se¢des “Mao na massa” e “Ameacas Virtuais”

Na se¢do “Ameacas Virtuais”, sdo expostos os perigos que os alunos podem enfrentar
no manuseio de mecanismos digitais. Exemplos disso foram os “desafios” por aplicativos de
mensagem chamados “Baleia Azul” e “Momo”. O primeiro langava tarefas sob ameaca aos
“desafiados”, que incluiam até automutilacdo. Ao final, havia o induzimento ao suicidio. Ja o
segundo se tratava de um mecanismo de extorsdo de dados e de dinheiro, com algumas mortes
também relatadas no mundo. Os informativos sobre estas ameagas, com links externos, podem
servir para a conscientizacao de toda a comunidade antes que tragédias ocorram. Informacgao ¢

a melhor forma de enfrentamento.
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6.2.5. Tela de gestdo de perfil e outras fungdes

Foram pensadas telas para controle de informag¢des do perfil do usudrio e uma “Sala
do Café¢”, que ¢ um chat para alunos e professores poderem trocar ideias sobre atividades. Ha

ainda o acesso ao boletim escolar, com notas e faltas e um calendario de atividades.

Sala do Cafe

Lavinia Falero Souzalara

Disciplinas

) G

vivO 4

Calendario

Outubro
PRETRECOUR 2

Q

Figs. 25 a 28 — Telas complementares do app de gestao do clima escolar
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6.3. A gestao dos dados e o0 Observatorio do Clima Escolar

A gestao dos dados coletados ¢ realizada, simultaneamente, pela escola e pelo 6rgao
gestor ligados a Secretaria de Educacao. Na primeira frente, como dito, o objetivo ¢ a resolugao
das questdes de forma mais imediata e na segunda o objetivo ¢ formular novas politicas publicas
mais eficazes com a adog¢do do big data e dos algoritmos em perspectiva contra-hegemonica.
Na escola, o relatorio das interagdes com o aplicativo seria discutido periodicamente com a
comunidade académica em assembleias. Na verdade, o aplicativo serviria, essencialmente,
como subsidio para este espago compartilhado de discussdes e deliberagdes. Um mecanismo de
auxilio na gestdo das questdes locais.

Para o correto funcionamento do sistema, € preciso instalar uma sala de controle, nos
moldes de um “Observatorio do Clima Escolar”. Em Belo Horizonte, este observatorio esta
previsto em norma, mas ainda nao foi instalado. Neste espago, seria prestado o apoio técnico e
geradas novas propostas, a partir do monitoramento dos relatérios de cada escola e de cada
regional.

Em um exercicio de imaginagdo, se o sistema detectasse que em determinada regido o
problema maior das escolas ¢ violéncia de género e ndo aparecesse, por exemplo, problemas
ligados ao racismo, entdo uma maior parte dos recursos disponiveis para conscientiza¢ao
deveria ser gasta para a educacao sobre questdes de género. Desta forma, os recursos publicos
poderiam ser gastos de uma maneira muito mais efetiva. Também ¢é possivel monitorar a
qualidade da merenda escolar por uma pergunta direcionada no proprio aplicativo. Se uma
determinada escola apresentar uma nota fora da curva, pode ser indicio de desvio de verba para
a merenda ou mesmo deficiéncia no treinamento dos servidores. As possibilidades sdo muitas
e, com a criatividade inerente ao sistema educacional, o aplicativo poderia sofrer constantes

melhorias na busca e efetivagdo de uma educagdo publica de qualidade.
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7. CONCLUSAO

Procurou-se demonstrar, na presente tese, que um uso contra-hegemonico do big data
e dos algoritmos ¢ possivel, marcando uma virada sobre a tradicional utilizacdo destes
mecanismos, que foram aperfeicoados para gerar o lucro, dominar mercados, criar intengdes de
compra, manipular opinides em redes sociais e oprimir 0os grupos minoritarios historicamente
vulneraveis.

A “datificag@o” do comportamento humano em grande expressao ¢ marca indelével de
nosso tempo e se acentuara ainda mais num futuro breve, afetando em grande medida a forma
dos seres humanos de relacionarem-se com o proximo e com os meios tecnologicos. Projetos
baseados em big data ja mostraram seu valor na area da satde (previsdo de disseminacdo de
doengas), no planejamento urbano, no controle da criminalidade (alguns casos com sucesso,
outros de uma vigilancia assustadora) e até na prevencao do suicidio pelas redes sociais. Nem
tudo sdo trevas no horizonte.

Contudo, as grandes corporagdes tecnologicas, como o Google, o Facebook, a Amazon
e a Microsoft, deixaram escapar, nos grandes escandalos, como os algoritmos podem ser
perversos com as pessoas que nao ostentam o padrao fenotipico socialmente e economicamente
hegemdnico. Novas formas de resisténcia dos grupos oprimidos terdo que ser imaginadas, ou a
dominacdo pelos algoritmos sera ainda mais perversa sobre as minorias. Neste sentido, um novo
conceito de controle social foi criado nesta pesquisa, de modo a chamar a aten¢do para a
regulacdo estatal em outras bases, reconhecendo em novos desenhos institucionais um espago
de expressao e participagdo da sociedade civil organizada.

Chega-se, talvez, a conclusdao mais radical deste estudo, a de que as linhas de
programacao dos algoritmos estatais devem ser publicas, e os das grandes corporagdes, juntos
com aqueles, devem ser sujeitos permanentemente ao controle oficial (Ministério Publico e
Defensoria Publica, por exemplo), bem como ao controle popular, a fim de evitar uma ditadura
algoritimica. Os comportamentos eletronicamente verificaveis podem tornar um cidaddo que
pense de forma contraria a um governo estabelecido um alvo facil a ser perseguido pela enorme
eficiéncia dos sistemas de monitoramento fundados em big data. A manipulacido de grandes
grupos sociais, com vistas a criagao de sociedades moldadas em bases que negam o pluralismo
de ideias e de visoes de mundo € um risco que ja bate a nossa porta.

No tocante aos processos eleitorais, as estratégias de disseminagdo massiva de fake
news, de controle de dados oriundos de redes sociais, e do firehousing digital devem propiciar

uma resposta legislativa e dos tribunais eleitorais. Isto deve ocorrer na mesma velocidade de
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evolucdo destas praticas, ou as eleicdes somente serdo vencidas por quem detiver mais capital
e conhecimento técnico para a manipulacdo, comprometendo a lisura de todo o processo de
escolha.

O Poder Judiciario deve adotar algoritmos somente em tarefas de assessoramento,
jamais conferindo o poder decisério as maquinas. A ultima palavra deve ser sempre humana,
ou fendmenos como a seletividade penal e exclusdo de periféricos do sistema de justica se
agravarao ainda mais.

A construcao de projetos voltados a facilitagdo do acesso a justi¢a, no século XXI,
deve se inspirar na historia do pensamento contra-hegemodnico de Karl Marx, Antonio Gramsci
e Boaventura de Sousa Santos, para que uma nova onda de acesso, a quinta, seja possivel. Um
acesso tecnoldgico e material a justica pela via dos direitos, em sentido amplo, conferira aos
subalternos, aos oprimidos, aos excluidos, a experimentacao de direitos sociais efetivos com a
utilizagdo do big data e de algoritmos contra-hegemonicos em politicas publicas.

A Justica do Trabalho, que sobrevivera ao atual momento de inflexdo, deve
reprogramar o sistema do PJe para que seja possivel minerar os dados corretos de violagdes a
lei trabalhista em grande volume que possibilitem uma atuagdo eficiente do aparato publico
oficial que lida com as relagdes de trabalho e emprego. Um sistema de administracdo dos
processos judiciais trabalhistas deve ser conectado com a atuacdo do Ministério Publico do
Trabalho e as agdes dos Auditores Fiscais do Trabalho para que ocorra a predicdo e
monitoramento de novas violagdes, o que podera salvar vidas, poupar mutilacdes e garantir a
devida retribuicdo pelo trabalho prestado.

O projeto de um sistema e de um aplicativo de gestdo do clima escolar ¢ plenamente
vidvel e pode contribuir em grande medida para que se alcance uma educacao publica livre,
justa, gratuita, ndo-violenta e participativa. As ferramentas desenvolvidas nesta pesquisa podem
contribuir para o enfrentamento da violéncia escolar, da evasao e até mesmo da corrupgao.
Cuidar do sentimento de pertencimento e das relagdes de todos os membros da comunidade
escolar ¢ uma proposta ousada, mas carrega-se a convic¢do de que ela cabe em aparelho
quadrado de bordas redondas na palma de uma mao. O papel da universidade publica, em
Programas como o RECAJ-UFMG, ¢ o de conduzir o processo de emancipagdo tecnologica e
de aprimoramento das portas que levarao ao acesso a justica pela via dos direitos para aqueles

tradicionalmente esquecidos pelo poder publico e pela sociedade.
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