UNIVERSIDADE FEDERAL DE MINAS GERAIS
ESCOLA DE CIENCIA DA INFORMACAO

Davidson Lucas Carvalho Dias

A protecédo da informacédo e conhecimento tecnolégico no ambito

das transacg0des eletronicas

Belo Horizonte/ MG
2016



Davidson Lucas Carvalho Dias

A protecédo dainformacgédo e conhecimento tecnolégico no ambito

das transacgdes eletronicas

Monografia apresentada ao Curso de
Especializacdo da Escola de Ciéncia da Informacéo
da Universidade Federal de Minas Gerais, como
requisito parcial para obtencdo do titulo de
Especialista em Gestdo Estratégica da Informacao.

Area de Concentracdo: Gestdo Estratégica da

Informacéo.

Orientador: Prof. Eduardo Ribeiro Felipe

Belo Horizonte/ MG
2016



RESUMO

O mercado tecnologico mundial encontra-se em constantes mudancas. Em um passado néo
muito distante, vivia-se em um mercado em que a valorizacdo de uma empresa era dada
mediante o tamanho do seu parque tecnoldgico fisico. A tendéncia de um novo mercado que
ja e realidade baseia-se em suas informacdes e do conhecimento, onde o quanto vale uma
empresa é mensurado através do numero de ativos informacionais que ela possui. Nesta
nova realidade a informagdo e o conhecimento tornam a forca motriz para o
desenvolvimento, seja este social e/ou econdmico. Neste cenario faz-se necessario uma
analise de como as informacdes, conhecimentos e tecnologias geradas a partir destes, sdo
tratadas e protegidas. Este trabalho tem o objetivo de analisar a gestdo da informacgéo e do
conhecimento, incluindo o processo de protecdo de informagfes e de conhecimentos e o0s
principais vetores de vazamento dos mesmos. A empresa pesquisada apesar de possuir um
alto controle de protecdo das suas informacdes e conhecimentos gerados, demonstraram
possuir processos inseguros e alguns pontos de vazamento informacional, necessitando de
revisar o seu processo com rotinas de auditorias periédicas, para a identificacdo das
variaveis que compdem a gestdo e protecdo de suas informacbes, conhecimentos, e
principalmente o seu produto de tecnologia final que é a combinacdo de toda a inteligéncia
gerada. ApOs esta etapa a organizacao podera lidar com um processo mais solido para a
gestdo e protecdo de suas informacdes e de seus conhecimentos. Em suma, os aspectos
mostrado duramente o trabalho remetem a uma situacdo em que, possivelmente, a empresa
aqui utilizada como base do estudo demonstra pequenas falhas em relacdo aos seus
processos, constituido por suas informacdes e seus conhecimentos. Tal situacdo aponta a
necessidade de acles para a criacado de procedimentos para melhores préticas referentes a
protecdo e gerenciamento de suas informacdes e de conhecimentos estratégicos, com foco
em seu produto final de tecnologia para sua sobrevivéncia em um mercado cada vez mais
exigente e competitivo.

Palavras-chave: Gestdo do Conhecimento e da Informacdo. Tecnologia da Informacéo.
Vazamento de informacdo e conhecimento. Produto de Tecnologia. Protecdo do
Conhecimento e da informacéo.



ABSTRACT

The global technology market is constantly changing. In a not too distant past, people lived in
a market in which the valuation of a company was given by the size of your physical
technology park. The trend of a new market that already and reality based on their
information and knowledge where the valley as a company is measured by the number of
informational assets that it owns. In this new reality the information and knowledge become
the driving force for development, be it social and / or economic. In this scenario make
necessary an analysis of how the information, knowledge and technology generated from
them, are handled and protected. This work aims to analyze the management of information
and knowledge, including information protection process and knowledge and the main leak
vectors thereof. The company researched despite having a high control protection of your
information and knowledge generated, shown to have unsafe processes and some
informational leakage points Needing to review its process with routine periodic audits to
identify the variables that make up the management and protection of your information,
knowledge, and especially its end technology product and the combination of all generated
intelligence. After this stage the organization can deal with a more solid process for the
management and protection of your information and your expertise. In short, respects hard
work shown refer to a situation where, possibly, the company used here as basis for the
study demonstrates minor flaws compared to its procedures, consisting of their information
and their expertise. This situation points to the need for action to the creation of procedures
to best practices regarding the protection and management of its information and strategic
knowledge, focusing on their ultimate technology product for their survival in an increasingly
demanding and competitive market.

Keywords: Knowledge and Information Management. Information Technology. Vazamento
of information and knowledge. Product Technology. Protection of knowledge and information.
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1 INTRODUCAO

Entendendo como suma de importancia a utilizacdo de tecnologia para tomadas de decisdes
estratégicas o trabalho aqui apresentado discutira a contribuicdo da tecnologia da
informacéo, gerada através de conhecimento estratégico e suas formas de protecdo voltada
a empresa base desta pesquisa, onde McGee e Prusak (1994, p. 3) acrescentam ainda
qgue; as disputas saldaveis entre as organizacfes sdo muitas vezes baseadas em suas
capacidades de adquirir, tratar, interpretar e utilizar a informacdo de forma eficaz. Outro
ponto de grande relevancia é o armazenamento e disseminacdo do conhecimento, que
desempenham um papel imprescindivel no crescimento e capacidade de resposta as
mudancas ambientais que as organizacfes sdo submetidas, com a necessidade de
respostas rapidas as mudancas de um mercado dinamico e incerto como afirma Choo
(2006) e Jamil (2006).

Como apontado por Jamil (2006) as organizacdes necessitam de informagfes oportunas e
conhecimentos personalizados, para efetivamente auxiliar os seus processos decisérios e a
sua gestdo empresarial, principalmente por estarem enfrentando um mercado altamente
competitivo, globalizado e turbulento tendo assim a necessidade de protecdo dos seus
conhecimentos e informacdes. Sémola (2003) concorda com os estudos dos autores McGee
e Prusak (1994) e Choo (2006) em relagdo as mudancas e novidades que surgem no
mercado que obrigam as empresas a se adaptarem de forma &gil, e para isso a sua maior

aliada é a informacé&o e o conhecimento.

O compartilhamento da informagdo € a pratica comum da gestdo moderna, para que as
empresas consigam atender na velocidade necessaria as suas agfes. Diante deste cenario,
se torna evidente a necessidade de prote¢do da informacéo e do conhecimento, de carater
estratégico, entendendo que na sua maioria sdo os grandes diferenciais competitivos. Neste
processo, as organizacdes precisam adotar controles de seguranca, que abrangem uma
grande diversidade de iniciativas, indo dos cuidados com os processos de comunicagcao
entre organizacdes e intraorganizacional a seguranca de pessoas, midias e componentes de
Tecnologia da Informagdo. Sendo assim, as empresas se tornam cada vez mais
dependentes das informacfes e de seus conhecimentos estratégicos para conseguirem se
manter em seus mercados, por iSso a necessidade da protecdo da informacdo e do

conhecimento.



1.2 Justificativa

O avanco das tecnologias geradas a partir do conhecimento tem exercido um papel
fundamental para o mercado atual e competitivo, exigindo cada vez mais das organizacoes.
Diante desse contexto e visualizando a empresa alvo deste estudo, onde a utilizacdo de sua
base de dados e informacdo como ferramenta é de grande relevancia para o negécio. A
aplicacdo e a utilizacdo de forma adequada dos resultados podem gerar grandes retornos
para 0os negdcios. Com esta visdo, a pesquisa tende a mostrar como a empresa produz

tecnologia de informagéo, conhecimento e realiza a prote¢édo desde produto final.



1.3 Objetivos

O trabalho aqui apresentado tem como objetivo mostrar a importancia da protecdo da
tecnologia geradas através de conhecimento e informacgéo, assim como suas formas de
producdo e aplicacdo em um determinado ambiente organizacional, bem como analisar,
formas de gestdo das informacdes e seus conhecimentos estratégicos, em determinada

empresa base deste estudo.

e Mostrar o processo de producdo de conhecimento tecnolégico;
e Apontar os principais meios de vazamento informacionais;
e Verificar o processo de protecdo das informac6es e dos conhecimentos tecnoldgicos

gerados.



1.4 REFERENCIAL TEORICO
1.4.1 Dado, informagéo e conhecimento

Este trabalho tem como base uma relagdo entre diversos conceitos, que proporcionam um
aprendizado sobre o tema, onde os resultados serdo melhor absorvidos com um bom
entendimento destes. Sendo assim, tem grande importancia a apresentacdo dos conceitos
de dado, informacédo, conhecimento e gestdo, que no decorrer do trabalho possam gerar o

entendimento esperado.

1.4.1.1 Dados

Como apontado por Jamil (2006), o ponto de partida para a base de uma informacéo esta
representado pelos dados, para o entendimento e a constru¢cado de uma escada progressiva,

sendo que os dados representam o primeiro degrau.

Segundo Ferreira (1977), dados sédo elementos que servem de base para a formacdo de
juizos ou para a resolugcdo de problemas, desde que estes sejam estruturados,
contextualizados, relacionados e processados. Chiavenato (1997, p. 108), diz que um dado
€ apenas um indice, um registro, uma manifestacao objetiva, passivel de analise subjetiva,
gue quando classificados, relacionados e armazenados, sdo bases para a criacdo da

informacédo. O dado por si s@, solto sem relacionamento, ndo tem valor.

Brackett (1999, citado por AYRES, 2000, p.10) diz que: Os dados podem estar tanto numa
forma primitiva quanto derivada. Dados primitivos sdo aqueles obtidos por medigdo ou
observacdo de um objeto ou evento do mundo real. Dados derivados dizem respeito aqueles

obtidos a partir de outros dados.

Dados podem estar numa forma elementar ou composta. Por dado elementar entende-se
um fato que ndo pode ser subdividido sob pena de perder o significado. JA& um dado
composto surge a partir da concatenagéo de fatos individuais. Em forma geral, dados tém
um relacionamento com informacgdo em uma contextualizacdo direta, sendo que 0s mesmos

serdo agrupados e processados resultando em informacéo (JAMIL, 2006).

1.4.1.2 Informacgéo

McGee e Prusak (1994, p.24) afirmam que a informag&o deve informar, enquanto os dados

absolutamente ndo tém essa obrigacdo. A informacao deve ter um topo, enquanto os dados
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podem ser ilimitados. Informacdo € uma mensagem, nas suas mais diversas formas como
mostrado por Davenport e Prusak, (1998, p.4). Ler um Jornal, assistir a televisdo, ler um
livro, escutar uma mdsica, uma conversa, sao formas de emissdao e recepcao de
informacgdes. A informacéo deve ser sempre reutilizavel, ndo havendo uma depreciagdo ou
deterioracao pelo seu uso, o seu valor € dado por quem a utiliza, sendo que a mesma
informacdo pode ser muito importante e valiosa para um, mas ndo passar de mais uma
informacdo, que ndo trard nenhuma agregacdo, para outro. Usar, absorver, assimilar,
manipular, transformar, produzir e transmitir informagéo, sdo agdes desenvolvidas durante

todo o tempo.

Segundo Rezende e Abreu (2006), a informacéo tem inestimavel valor quando é usada para
conhecer situacdes e caracteristicas das pessoas, processos, sistemas, recursos
financeiros, tecnologias, entre outros. Isso pode gerar poder para quem possuir tais
informacdes, seja pessoa fisica ou uma organizagdo. Durante a vida de uma empresa sao
geradas, coletadas e armazenadas informacdes diversas, que constroem um histdrico. Este
historico, em um processo sistémico, sera importante para as ac¢des organizacionais
contemporaneas e futuras.

McGee e Prusak (1994) dizem que a informacdo € um dos principais recursos para a
confeccdo da estratégia de uma empresa, ndo sendo o Unico, mas € este que deve ser bem
desenvolvido em termos de sua construcdo e forma de captacdo para que ndo haja falha na
formacdo da estratégia, pois se uma pequena informacdo incorreta for adicionada as
variaveis utilizadas, o resultado do plano estratégico da empresa pode possuir grandes erros
em termos de seu direcionamento, podendo ocasionar falha de competitividade em seu

mercado de atuagéo ou até mesmo a faléncia da empresa.

Ja Davenport e Prusak (1998) ndo falam somente sobre a importancia da informacdo, mas
gue existe a necessidade da gestdo da informagédo, pois uma mesma informagéo pode ter

diversos significados e valores dentro da empresa, sendo todos validos.

Como mostra Rezende e Abreu (2006), com um pouco mais de entendimento sobre
informacéo, visualiza-se que o dado € a base para a construcdo da informacgéo e esta, por
conseguinte, é Matéria prima para a geragdo do conhecimento, sendo que tal geracado

depende do talento humano e suas capacidades de transformar e protegé-la.
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1.4.1.3 Conhecimento

Para Davenport e Prusak (1998, p. 19), o “conhecimento € a informagéo na sua forma mais
valiosa (...), € valiosa precisamente porque alguém deu a informagdo um contexto, um
significado, uma interpretagéo; alguém refletiu sobre o conhecimento, acrescentou a ele sua

sabedoria.

Segundo Wielinga (2000), conhecimento é resultado da interpretacdo da informacao e de
sua utilizacdo para algum fim, especificamente para gerar novas ideias, resolver problemas

ou tomar decisoes.

Nonaka e Takeuchi (1997) mencionam que o conhecimento esté ligado as acdes, e apontam
gue o conhecimento expresso em nameros e palavras, organizados como conhecimento
explicito, como sendo apenas um grdo de areia; onde o conhecimento representativo €
aquele que se encontra nas pessoas, denominado tacito. Os autores, baseando-se nos
trabalhos de Michel Polanyi (1997 citado por NONAKA; TAKEUCHI, 1997), falam em dois
tipos de conhecimentos: o conhecimento explicito que esta nos documentos, bases de
dados, produtos e processos, e conhecimento tacito o qual faz parte das a¢des, contextos e

experiéncias pessoais.

Choo (2006) afirma que ha conhecimento na organizacdo quando é reconhecido o
relacionamento sinérgico entre o conhecimento tacito e o conhecimento explicito, e quando
sdo desenvolvidos processos capazes de criar novos conhecimentos através da
transformacdo do conhecimento tacito em conhecimento explicito. A este processo pode-se
dizer que é uma gestdo, uma forma de lidar com a garantia de manutencdo do
conhecimento na organizacdo, resguardando-o para sua identificacdo, armazenamento,

disseminacao, aplicagéo e desenvolvimento.

1.4.2 Gestéo da Informacéo e Gestdo do Conhecimento
1.4.2.1 Gestéo da Informacéo

Segundo Melo (2006), o fluxo da informacdo depende de recursos fisicos, como por
exemplo, uma linha telefénica, um canal de televisdo, uma rede de computadores, um
modem; e também depende de recursos logicos como 0s protocolos de comunicagéo,
programas de controle de transmisséo e recepcdo da comunicacdo. A juncédo dos recursos
fisicos e l6gicos proporciona o meio de transmissédo da informacgéo. A origem da informacao

pode ser tanto interna, quanto externa a uma organizagcdo. Uma vez que a informagao é
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recebida ela deve ser usada de forma imediata ou, entdo ser armazenada, como um registro
em um banco de dados, para uso em momento oportuno. O fluxo da informagdo é composto
por etapas e estas contém processos que se utiliza de acdes para alcancar objetivos
definidos de cada etapa. As acdes, € adicionada a decisdo, em que se compdem 0 pProcesso
de utilizacdo da informacdo para geracdo de novas informacgfes, conforme mostrado na
(FIG. 1)

FIGURA 1 — Processamento de informacdes

Informacgé&o Informacéao
De ﬁ Decisao AcGo | (et De
Entrada Saida
Etapa de Etapa de Etapa de
Comunicacao Processamento Comunicagao

FONTE: MELO, 2006, p.32.

Melo (2006) afirma que todo fluxo de informacdo se inicia com a coleta de dados,
alimentando o fluxo pela primeira vez. Todas as outras fases do fluxo dependem da coleta
de dados, a qualidade da informacéo final também depende da coleta de dados. Se houver
algum problema e/ou falha na coleta destes dados, esta sera replicada por toda a cadeia do
fluxo da informacdo. Para haver um processo de gestdo de informacfes, deve acontecer
pelo menos uma entrada de informagdo, seu processamento, e gerar pelo menos uma
saida. O cuidado nao deve ser tomado apenas na coleta de dados para que ndo haja erros,
mas também no processamento e na comunicagao, pois, se algum erro for gerado por estes
processos, 0 mesmo perdurarda até o fim do fluxo da informagdo, comprometendo a
integridade da mesma. Outro fator relevante para ser analisado no fluxo da informacgéo é a
retroalimentacéo ou feedback. A informacdo contida na retroalimentagéo, muitas das vezes,
€ quem vai alimentar o fluxo da informacdo em posteriores utilizagbes deste fluxo, isso pode

ser considerado como a alimentagdo por histérico.

1.4.2.1.1 Processos de Gestéao da Informagé&o

Segundo Davenport e Prusak (1998), o processo de gerenciamento da informacdo pode ser
Unico e gerar resultados diferentes. Depende do tratamento dos detalhes que envolvem a

informacgédo, da organizacdo financeira ou de marketing, e do estilo do gestor. De forma
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geral, Davenport e Prusak (1998) propdem um modelo genérico de gerenciamento da
informacédo apresentado pela (FIG. 2)

FIGURA 2 — Processo de gerenciamento da informacéo

Determinacao
das Obtencao Distribuicao| Utilizacdao
exigéncias

FONTE: DAVENPORT; PRUSAK, 1998, p. 175.

Segundo Davenport e Prusak (1998), embora se gaste muito tempo e recurso para fazer o
levantamento das informacGes que sao necessarias a empresa, mesmo no melhor caso,
estas sao insuficientes. Fazendo a insercdo do método de avaliagdo dos principais
processos estratégicos, que sao responsaveis pelo sucesso da organizacdo, analisando os
pontos chaves para a organizacdo e efetuando levantamento de necessidades
informacionais; com todos esses procedimentos ainda ficara faltando alguma variavel. Nem
sempre 0s gerentes e 0s funcionarios conhecem os fatores corretos para a execucdo de sua
analise. Devido a todos os fatos expostos, o0 processo de gerenciamento da informacéo

deve ser bem compreendido, comecando pela determinacédo das exigéncias.

Mintzberg (2004) afirma que informacgdes estruturadas tém seu campo de atuacao limitado e
fracassam guando a abordagem deve ser intangivel, diferente das abordagens econémicas
ou quantitativas, em relacdo a aspectos importantes, inerentes ao processo em questao.
Davenport e Prusak (1998) chamam a atencdo para o fato de que a informagdo néo-
estruturada gera os melhores resultados, mas ndo devemos, de forma nenhuma, desprezar
as informag0fes estruturadas, a melhor forma de lidar com este fato, € construir um sistema
gue possibilite a juncdo das informagfes estruturadas com as ndo-estruturadas no
atendimento a solicitagbes ocasionais com direcionamentos imprecisos. I1Sso nos leva ao

segundo passo da gestédo da informacéo que trata da obtencéo de informacdes.

Davenport e Prusak (1998) afirmam que, uma vez definida a exigéncia da informacao, o
proximo passo de sua gestdo é o processo de obtencdo de informacgfes. Este processo
deve ser ininterrupto. Para isso, se faz necesséario um sistema de aquisicdo continua de

informacgbes. Estes autores também afirmam que a distribuicdo esta relacionada ao modo
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como a informacdo € formatada. Muitos gerentes e executivos sabem que necessitam de
informacdes que sdo imprescindiveis ao embasamento de suas decisdes, mas ndo sabem
onde se encontram tais informacbes de forma a resgata-las. As informacdes nao se
estabelecem em um Unico lugar, elas sdo fragmentadas, e cada um dos fragmentos pode
ser encontrado em um setor diferente da empresa. Por isso a distribuicdo da informacgéo se
torna um processo mais complexo do gque possa parecer, mesmo porgue existe a eminente
necessidade de identificacdo de quem precisa de qual informacéo para que o0 processo de
distribuicdo se torne efetivo e eficaz. O fator tempo também é muito importante para este
passo, pois existe em consenso que a informacao correta deve chegar a pessoa certa, na
hora exata de sua necessidade. Para isso, sdo utilizadas diversas solugdes tecnolégicas em
termos de sistemas que sdo, de maneira geral, hibridos, ou seja, compostos de pessoas,
documentos e computadores, para garantir a obtencao dos objetivos. Mas néo adianta uma

distribuicéo eficaz se ndo houver um uso efetivo da informacéo entregue.

Mesmo ndo havendo uma garantia de sucesso com 0 uso da gestdo da informacao, esta
deve ser sempre bem estruturada, pois sera a base para a construcdo do conhecimento
organizacional. E este sim deve gerar resultados esperados, mas também depende um uma
gestao eficaz (DAVENPORT; PRUSAK, 1998).

1.4.2.2 Gestdo do Conhecimento

Segundo Sveiby (1998), o conceito de gestdo do conhecimento nasceu no inicio da década
de 90 e logo se expandiu para todo o mundo empresarial e territorial. O autor diz que é uma
ferramenta administrativa para agregar valor a uma informac&o e/ou a um conhecimento. Ao
filtrd-la, otimiza-la e direciona-la, auxiliam profissionais a alcangarem os conhecimentos e
informagbes de que eles necessitam para o desempenho satisfatorio em acdes que lhes
competem. Stewart (1998) diz que, a gestao do conhecimento é a préatica de agregar valor a
uma informacdo e distribui-la para que gere conhecimentos em outras pessoas. Mas 0s
processos da gestdo do conhecimento sdo mais complexos do que se parece. Existe um
fator que é o principal dificultador do processo de gestao do conhecimento que é a natureza
humana em que guarda para si, e a sete chaves, todo seu conhecimento; com medo de que
outras pessoas possam possui-los e supera-la. Essas pessoas que retém os conhecimentos
ameacam a manutencado do nivel de conhecimento que a empresa possui por elas serem a
Unica fonte de armazenamento de tais conhecimentos, e como tal, se sairem da empresa,
por qualquer motivo, levardo um patriménio que a empresa pode ter investido para sua
construcdo. Para isso, Vasconcelos (2000) relata que existe uma necessidade eminente, por

parte da empresa, de construir uma habilidade que retenha os conhecimentos tacitos —
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aqueles que se encontram nas pessoas — transformando-os em explicitos — aqueles
documentados — de forma a garantir a posse de maior quantidade de conhecimentos
produzidos pela organizacdo. Para Choo (2006), enquanto o conhecimento permanecer em
sua forma tacita, a empresa ndo possui condicdes para fazer com que seu uso seja de
forma dindmica e ampla, cumprindo assim seu papel mais nobre dentro da organizacéo.
Transformar este conhecimento tacito em explicito é a forma que a empresa tem para, pelo
menos em partes, manter o seu capital intelectual, como é conceituada essa forma de
patrimdnio de conhecimento organizacional. Mas alguns autores visualizam as formas de

gestédo do conhecimento um pouco diferentes.

Davenport e Prusak (1998) salientam que a gestdo do conhecimento necessita de
ferramentas para prové-la, mas ndo se deve construi-la centralizada em tecnologias de
informacéo. A gestdo do conhecimento é muito mais do que estas tecnologias. Porém o uso
de tecnologias da informacdo viabiliza uma eficacia no processo de gestdo do
conhecimento. Os autores discorrem que estas tecnologias ndo criam conhecimentos, o que
€ uma necessidade continua das organizacdes, e nem tdo pouco tém como lidar com
conhecimentos tacitos, elas trabalham com conhecimentos que possam ser explicitados,
codificados. Mas diante de todos estes fatos ndo se pode despreza-las, pois 0 volume de
conhecimentos que fazem parte do contexto de uma organiza¢do nos dias de hoje fazem
com gue a sua gestdo seja dificil sem o uso de ferramentas tecnoldgicas que propiciem tal.
O mais importante de todos estes fatos € frisar a importancia da criacdo continua do
conhecimento organizacional. Segundo Choo (2006), ha quatro maneiras de criar
conhecimento organizacional se utilizando do manuseio de conhecimentos tacitos e
explicitos, incitando um relacionamento entre eles. A primeira é através da socializacdo, em
gue é gerado conhecimento tacito no processo de experiéncias compartilhadas. Esta forma
se d& através de uma observagdo participativa periférica, o ator que criara conhecimento
participa do processo de maneira secundaria e mantém sua atencdo na observagéo do que
estd sendo executado pelo detentor do conhecimento, ou seja, 0 aprendiz observa o
profissional experiente. Este aprendiz passa um tempo fazendo esta observacéo e quando

se sente preparado ele sai do papel periférico e se torna o centro.

Choo (2006) afirma que a segunda maneira é a exteriorizagdo, nessa forma acontece a
transformacdo de conhecimento tacito em explicito pelo compartiihamento de metéforas,
analogias, modelos ou historias. Ela pode ser iniciada por um processo de reflexdo coletiva
em que acontegam dialogos. Choo (2006) apresenta a combinagcdo como sendo a terceira

maneira de criacdo do conhecimento. O autor diz que “combinagéo é o processo em que
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partes incompativeis de conhecimento explicito existente se combinam e levam a producao
de novo conhecimento explicito”. (CHOO, 2006, p. 208).

A quarta maneira defendida por Choo (2006) € a internalizacdo, que € o processo de
aprendizagem e socializacdo mediante a repeticdo de uma tarefa, afim de que aquele
conhecimento que esta explicito no processo, ou até mesmo naquela maquina, seja
absorvido e se torne um conhecimento tacito para aquele participante. Este processo tem
ligacdo direta com o individuo que pode adquirir tal conhecimento através de experiéncia de
realizacdo de uma atividade, simulacdes, interpretacdes de papéis, ou ainda através de

historias que possam vir a ser fisicamente vivenciadas, transformando-se em experiéncia.

Para atender tais inquieta¢gfes, De Sordi (2003) afirma que existe um conjunto de processos
gue governam o0s rumos do conhecimento organizacional, sendo que estes processos
compordo a gestdo do conhecimento. O autor afirma que a criacdo, disseminacdo e
utilizacdo do conhecimento proporcionardo a completa obtencdo dos objetivos da
organizacao, sendo que pode haver variacdo na quantidade e abrangéncia dos passos que

compdem o processo informacional.

1.4.3 Protecao da Informacédo e do Conhecimento
1.4.3.1 Protecao

Da etimologia desta palavra Houaiss (1981) afirma a palavra protecdo vem do latim e pode-
se entender como prote¢do a seguranga do objeto em questdo. O que mais interessa sobre
protecdo no contexto deste trabalho séo as duas ultimas colocacdes de que é aquilo que
protege de um agente exterior e ainda sobre a garantia da sobrevivéncia. Estas definicoes

ilustram de forma ampla o uso da protecao relacionada a informacéo e ao conhecimento.

1.4.3.2 Protecao da informagéao

Segundo Sémola (2003), é inegavel que todas as empresas, independentemente de seu

core business ou segmento de mercado, necessitam de proteger suas informacgdes
operacionais, taticas e estratégicas; seja para manter sua produtividade, reduzir custo,
aumentar sua fatia de mercado, conseguir otimizacdo de processos, competitividade ou poio
a tomada de decisdo. Cada vez mais as empresas se tornam dependentes da informacéo e
por isso eleger sua protecdo como fator importante. A FIG. 3 mostra um panorama da

informacéo em relac@o aos processos de negocio (FIG. 3).



17

FIGURA 3 — Onipresenca da Informagé&o nos principais processos de negdcio
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FONTE: SEMOLA, 2003, p. 2.

Sémola (2003) afirma que ha décadas atras, as informacdes eram tratadas de forma
centralizada e com pouca automacédo em seu fluxo pela organizacdo. Mas hoje gracas aos
altos indices de conectividade e compartihamento, existem diversas ferramentas
tecnoldgicas que possuem a capacidade de lidar com a informacédo de forma automatizada;
gerando possibilidade de manusear grandes bases de informac¢cdes em fracdes de segundo.
Com grandes possibilidades de exploracdo das informag¢Bes vém grandes problemas para
garantir que tais processos acontecam da forma em que foram planejados, sem a entrada
de elementos que possam prejudicar o processo ou fazer com que ele gere resultados fora
do esperado. Por isso devem se considerar 0s riscos que envolvem este novo processo.
Quanto maior o volume do trafego de informagBes no processo, maior o nivel de
dependéncia que a empresa tera em relagdo ao mesmo e, por conseguinte as informacgoes.
Quanto maior for a dependéncia da organizacdo em relacdo a este processo, maior sera o
risco ao qual ela estara submetida. Também no mesmo aspecto maior serd o niamero de
pontos que terdo acessos as informacdes, que podem assim se concretizar como ponto de
vazamento da informacgéo, o que, novamente, direciona a necessidade de uma analise de

risco para direcionar a¢des de protecdo a Informacéo.

Sémola (2003) define seguranca da informacdo — prote¢do da informacdo — como sendo
uma area de conhecimento que se dedica a acdes de prote¢do de ativos da informagéo
contra acessos ndo autorizados, alteracdes indevidas ou sua indisponibilidade. O autor

também coloca que esta seguranga pode ser considerada como a pratica da gestdo de
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riscos de incidentes que acarretam no comprometimento da confidencialidade, integridade e
disponibilidade, que sdo os pilares da seguranca da informacao. A confidencialidade é uma
ligacdo com o grau de sigilo que a informacdo deve conter visando a limitacdo de seu
acesso e Sseu uso ser apenas por pessoas que possuem esse direito. A integridade é
relacionada com a confianca que se tem na informacéo, fazendo com que 0s processos que
promovem sua modificacdo sejam legitimos e que ndo haja alteragbes indevidas, sejam
intencionais ou acidentais. Ja a disponibilidade ¢ um complemento, mas com mesma
importancia das abordagens anteriores, de que a informacéo gerada ou adquirida deve estar
disponivel para seus usuarios no instante em que eles necessitem, para qualquer finalidade.
A garantia da solidez dos pilares descritos anteriormente deve ser construida através de

uma analise de risco que envolve variaveis que incidirdo sobre a informagéo.

1.4.3.2.1 A andlise do risco em protecédo da informacao

Segundo Sémola (2003), a andlise do risco deve ser feita atentando para o estudo e

compreensdo de algumas variaveis que o compde. Estas variaveis sao:

Ameacas — sdo, por caracteristicas de formacéo, externas as informacdes e seu processo
de construcdo. Podem ser consideradas ameacas 0s agentes ou condi¢cdes que causam
incidentes que comprometem os ativos da informacdo por meio de exploracdo de
vulnerabilidades, provocando perda em confidencialidade, integridade e disponibilidade e,
conseguentemente, causando impactos aos negécios de uma empresa. S0 ameacas 0S
desastres naturais, falta de treinamento sobre a correta forma de manuseio da informacéao
por parte de seus usuarios, acdes intencionais para acesso nao autorizado de invasores,

espides, ladrbes, criadores e disseminadores de virus eletrénico, incendiarios, entre outros.

Vulnerabilidades — essencialmente séo fragilidades presentes ou associadas aos ativos
informacionais, que exploradas pelas ameacas causam incidentes de seguranca. As
vulnerabilidades por si s6 ndo geram problemas aos ativos da informacdo, por sua
caracteristica passiva. Existem vulnerabilidades fisicas — instala¢cbes prediais fora do
padrdo, falta de controle de acesso pessoal as salas onde se encontra 0 armazenamento
das informacdes, falta de equipamentos de combate & incéndio, entre outros; naturais —
proximidade de rios ou encostas instaveis, alta umidade, altas e baixas temperaturas;
comunicacao — falta de identificacdo de atores no processo de construgdo da informacéo e
seu manuseio; e humanas — auséncia de treinamento, compartilhamento de informacdes
confidenciais, ndo execucdo de rotinas de seguranga, sabotagens, vandalismos, roubo,

invasdes ou guerras.
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Impactos — traz a abrangéncia das consequéncias causadas por um incidente de seguranca

sobre processos de negadcio.

Medidas de seguranca — representam as praticas, os procedimentos e 0s mecanismos para
a construcao de processos de protecdo. O principal papel das medidas de seguranca é
impedir que as ameacas explorem as vulnerabilidades, gerando impactos. Essas medidas
tém a obrigacdo de mitigarem o risco inerente ao bem estar dos ativos informacionais. Estas
medidas tém carater preventivo, detectaveis e corretivas. Para efetivar a protecdo da
informacéo, Sémola (2003) propde que seja criado um comité corporativo de seguranca da
informacdo como sendo a espinha dorsal do processo. Sendo que este comité tem o
objetivo de representar os interesses da empresa diante os desafios que a sociedade da
informacgdo e do conhecimento impde ao negdécio. Este comité tem a responsabilidade de
criar processos e procedimentos que vao mitigar o risco em relacdo aos ativos
informacionais. E parte desse procedimento buscar formas para que as ameacgas nao
explorem as vulnerabilidades, podendo assim, causar impactos na organiza¢ao. Para isso
as ameacas devem ser cada vez mais conhecidas, para que haja um controle sobre as
mesmas; e as vulnerabilidades sejam cada vez menores, reduzindo o nimero de portas de
entrada para as ameacas. Dentro de tal artificio, outro fator a ser considerado pelo comité
de seguranca da informacao é o impacto, causado pela exploracdo de uma vulnerabilidade
por uma ameaca, que poderdo tomar aspectos positivos ou negativos diante a quebra de
seguranca, dependendo do ativo informacional que estiver envolvido no incidente. O autor
afirma ainda que cada empresa terd, de forma Unica, o seu processo de analise de riscos e
de protecdo da informacdo e conhecimento. Este € outro aspecto que tem caracteristicas
muito semelhantes a informacgéo, mas que merece uma atencao especial na atual sociedade
da informacéo e do conhecimento. Tais fatores se veem agucados diante da atual forma de
trabalho das organizagcbes: em rede. No presente o sistema produtivo, através de
procedimentos que sdo complementares, cria-se uma cadeia onde uma empresa participa

do processo de producgéo da outra, formando assim uma rede.

1.4.3.3 Protecdo do Conhecimento

Stewart (2002) afirma que hoje existe uma possibilidade muito maior de haver vazamento de
conhecimentos e informagbes de uma empresa do que no passado, devido aos novos
processos que trabalham os fluxos de conhecimentos e informacdes nas organizagoes.
Além disso, o autor relata que fazer o vazamento destes conhecimentos de forma andnima é
muito menor do que dois anos atras, mas ainda € maior do que se fazia na década de 70.

Esta possibilidade de anonimato incentiva acdes que promovam tal vazamento. Com tudo
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iISSO as empresas se veem na necessidade de criarem medidas mais eficazes para a
protecdo do conhecimento contra 0s novos riscos. A empresa tem que tomar atitudes que
vao desde cobrar posicionamentos éticos de seus colaboradores, até medidas de punigao
tanto administrativas quanto policiais, de acordo com leis vigentes.

Estes novos processos constroem um contexto em que as empresas Se veem no processo
de qualificacdo através de uma forma conjunta a outras empresas. Isso propde uma
cooperacao entre estas, para a criacdo de novos conhecimentos. Porém elas podem ser
concorrentes em determinados momentos. Este mecanismo de competicdo e cooperacao é
contrario, em grande medida a légica da dindmica capitalista, pois 0 sucesso de uma
organizagao é medido através de resultados obtidos diante um planejamento construido sob
conhecimentos estratégicos. Em certos contextos, a cooperacdo pode ser uma condicao
para a sobrevivéncia da organizacdo, mas esta sobrevivéncia também é baseada em
diferenciais competitivos que sdo construidos através de informacdes e conhecimentos
estratégicos. Isso torna clara a percepcdo da necessidade de se proteger o conhecimento

estratégico nas organizacdes participantes desta sociedade em rede. (TEIXEIRA, 2005).

Ainda neste contexto outro fato a ser ponderado € sobre a forma de compartilhamento dos
conhecimentos no trabalho em rede das empresas, pois, um conhecimento estratégico
compartilhado quando nao deveria, ou partilhado com o parceiro errado, pode fazer com que
o diferencial competitivo da empresa seja reduzido. Por outro lado, a empresa deve ficar
atenta a externalizacdo de conhecimentos e informagBes proporcionada pelo
relacionamento entre as empresas no desempenho de suas fun¢gBes nesta cadeia de
producéo. Isso pode proporcionar a absorcéo de todo o conhecimento disponibilizado. Essa
dindmica traz grandes desafios para as organiza¢cdes modernas, pois, cria a necessidade de
bom entendimento do processo para utilizar da melhor forma todo, ou parcialmente, o
conhecimento disponibilizado por suas parceiras; mas para isso a empresa deve ter um alto
grau de entendimento do contexto da rede a qual ela estd inserida. (VASCONCELOS,
2007).

Segundo Vasconcelos (2007), as empresas tém agregado valor aos seus produtos através
de relacionamentos em rede, em que existe a necessidade de compartihamento de
conhecimentos. De forma isolada, as organizagBes ficariam alheias & maioria das
tecnologias e dos conhecimentos estratégicos, gerando uma dificuldade na manutencao
desta empresa em seu mercado. Para ilustrar o exposto pode-se citar uma empresa que
fabrica tubos de aco para construgcéo de oleodutos, em que os tubos ndo possuem costuras,

ou seja, ndo existem emendas e tém que resistir a uma determinada presséo. Esta empresa
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depende de seu fornecedor que faz a extracdo do minério de qualidade para sua fusao,
transformando-o em sua forma liquida dentro das especificagcdes técnicas pré-estabelecidas.
Depois a dependéncia fica por conta de um prestador de servicos de transporte desta
matéria prima, que deve conservar algumas caracteristicas para ndo comprometer sua
gualidade, como por exemplo, a alta temperatura para manter o minério em forma liquida
até chegar a empresa que iniciard o processo de producdo dos tubos. Terminada a
producdo surge a necessidade de um novo transporte, que dessa vez tem particularidades
diferentes, como por exemplo, a auséncia de qualquer tipo de colisdo do tubo e
empilhamento maximo de trés tubos, em que entrara outro prestador de servigco que possua
tal expertise. Entdo o produto sera entregue ao cliente solicitante do mesmo. Todo este
processo gera informacdes importantes que devem ser acompanhadas tanto pelo fabricante
do tubo, quanto pelo cliente que o usara na constru¢éo de seu oleoduto. Qualquer alteracéo
no processo podera comprometer a seguranca de operagédo do oleoduto quando montado.
Para isso deve haver uma troca constante de informacdes entre as empresas participantes
do processo, sendo que cada uma tera papéis que se alternardo. Esta alternancia se da na
medida em que uma empresa se torna emissora da informacdo — passando uma norma
técnica, por exemplo — e a parceira receba-a, adquirindo conhecimento; e esta receptora,
para que haja a correta producéo, adequa seu processo produtivo para atender & norma
técnica, acontecendo assim o aprendizado. A todo o0 momento existe a cooperacao entre 0s
membros. A esse processo denomina-se rede de empresas (LUNDVALL, 1992; MCGEE;
PRUSAK, 1994; CHOO, 2006; JAMIL, 2006).

Segundo Kale et al. (2000), a maior motivacao para a constru¢do de uma rede de empresas
€ pela possibilidade de acesso ou aquisicdo de informacdes criticas, Know-How ou
capacitacdes vindas dos parceiros. Com o0 novo ambiente de negdécios exigindo novos tipos
de relacionamentos, é reduzida a forma conservadora do relacionamento interempresatrial.
Algumas aliancas em rede tradicionais transformaram-se em parcerias competitivas, ou
seja, as empresas trocam experiéncias para resolugdo de problemas e/ou construcdo de
Novos processos, mas podem ser concorrentes em outro contexto. Tal fato gera uma

resposta mais eficaz as ameacas e as oportunidades ambientais.

Neste ambiente em rede, que tem como principal requisito o compartihamento de
conhecimentos, as empresas que fazem parte da rede podem ser tanto parceiras quanto
concorrentes, dependendo da situacdo. Neste contexto a informacdo e o conhecimento, que
séo fatores cruciais para a competitividade da empresa, sdo compartilhados, explorados e

aplicados para que toda a rede alcance seus objetivos. Esta estrutura suscita uma
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necessidade eminente de criar politicas para a prote¢cdo do conhecimento organizacional.
(VASCONCELOS, 2007).

Seguindo a mesma linha de raciocinio, Beal (2008) coloca o conhecimento como sendo um
dos ativos organizacionais, e, portanto, deve-se criar uma classificacdo para a protecao do
mesmo. Esta classificacdo direcionara acbes e até mesmo orcamento para a construgao de
sua protecdo. Deve-se fazer uma andlise de risco quanto a cada um dos conhecimentos que
devem ser trabalhados pela organizacdo para direcionar as a¢fes de protecdo de cada um
deles. Para isso ha uma avaliacdo seguindo alguns aspectos como, por exemplo, a
gravidade do impacto — catastréfica, alta, média e baixa — causado por danos ou perda de
determinado conhecimento e a probabilidade de que ocorra algum incidente com aquele

conhecimento. Esta avaliacédo é explicitada no (QUADRO 1):

QUADRO 1
Matriz de Risco

QUADRO 1 — Matriz de risco.

Probabilidade de ocorréncia do incidente

Gravidade
do F E D c B A
impacto Impossivel | Improvavel | Remota | Ocasional | Provavel | Freqiiente
I
Catastrofe i XXXXKX | XXXXXX XXXXXX
Il
Alta i XXXXXX XXXXXX
1]
Média i i
v
Baixa

FONTE: BEAL, 2008, p.23.

NOTA: XXXXXX: Imperativo reduzir os riscos.
HITI: Medidas de protecdo adicionais requeridas.
Em branco: As medidas basicas de protecdo adotadas pela organizagao sdo consideradas suficientes
para manter 0s riscos em niveis aceitaveis.

Beal (2008) através desta matriz de risco mostra que quanto mais frequente for a ocorréncia
do incidente e maior os impactos, devem ser tomadas medidas ndo s6 de seguranca
propriamente ditas, mas também deve haver um trabalho de reducéo dos riscos envolvidos.
Em contrapartida, quanto mais baixo for o nivel de impacto e menos frequente a
possibilidade de ocorréncia do incidente, menores sdo as medidas de seguranca a serem

construidas.
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Stewart (2002) salienta que o risco ndo € algo negativo, pelo contrério, ele é positivo,
primeiro por deixar os gestores sempre atentos as agitacdes ambientais em relacdo ao
negécio da organizacdo, e depois por ter uma ligacdo direta com recompensas em
processos. Desta forma o risco tem que ser gerenciado e ndo eliminado, ou seja, escolher
em que processo de conhecimento apostar e proteger as apostas; sem esquecer que em
alguns pontos ndo se deve apostar de forma nenhuma. Esta protecdo deve ser bem
construida seguindo a orientacdo de custo X beneficio, sempre com o foco nos
conhecimentos que sdo de maior importancia estratégica para a empresa, mas sem deixar

de avaliar todos os outros conhecimentos.

Diante dos fatos relatados, Beal (2008) descreve como estratégia para a protecdo do
conhecimento, além de sua classificacdo, o uso de processos referentes a boas praticas que
podem ser utilizados; como por exemplo, ITIL (It infrastructure library) — que € um conjunto
de documentos para registrar as melhores praticas na area de gestdo de servicos da
tecnologia da informacédo, elaborado pelo governo do Reino Unido; COBIT (Control
objectives for information and related technology) — conjunto de diretrizes para a gestédo e
auditoria de processos, praticas e controles de tecnologia da informacdo; e as normas
ISO/IEC 177991 e ISO 27000 (International Organization for Standardization — ISO — rede
gue relne entidades padronizadoras de 148 paises, com escritdrio central em Genebra na
Suica e entidades associadas em todos os paises) — que tratam da gestdo da seguranca da

informacéo e corresponde a um cédigo de praticas para esta gestao.

Em especial a ISO 17799 possui algumas areas de controle que sao mais utilizadas para a

construcdo dos processos de protecdo da informagéo e do conhecimento:

¢ Politicas de seguranca — recomendacdes para a formalizagdo de diretrizes, principios e

regras que orientardo e apoiardo a implantagdo e manutencao da protegao;

¢ Classificagdo e controle dos ativos — recomendacgdes sobre a realiza¢éo de inventario dos

ativos informacionais e atribuigcdes de responsabilidades;

e Seguranca em pessoas — que sdo recomendacgOes para mitigar os riscos de erros
humanos, fraudes e retencdo de conhecimentos para si;

o Gestdo das operacdes e comunicagdes — visa garantir a operacdo correta e segura dos
recursos de processamento de informacdes e conhecimentos, bem como garante

integridade;
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e Controle de acesso — que sdo recomendacdes para o controle e monitoracédo de acesso

as informacdes e conhecimentos.

Beal (2008) afirma que existem outras areas, mas as especificadas ficam diretamente
relacionadas com o conhecimento. Tais normas e boas praticas nasceram do
relacionamento com a informacéo, mas sdo estendidas facilmente ao conhecimento devido

as caracteristicas do mesmo.

Beal (2008) salienta ainda a necessidade do relacionamento da lei brasileira dos direitos
autorais (Lei 9.610 de 19 de fevereiro de 1998) como uma ferramenta poderosa para a
construcdo e manutencéo da protecdo do conhecimento, juntamente com a lei das patentes
(Lei 9.279 de 14 de maio de 1996). Todas estas normas e leis servem de base para a
criacdo de processos de protecdo do conhecimento, mas para uma organizacdo, segundo a
autora, ndo adianta construir as melhores e mais modernas medidas de seguranca se nao
houver uma responsabilidade “compartilhada por todos os integrantes da organizagao,
exigindo, para a eficacia das medidas de protecdo, o estabelecimento de uma estrutura

organizacional capaz de planejar e implementar a seguranga desejada”. (BEAL, 2008, p.51).

Ainda segundo Beal (2008), é comum as empresas atribuirem as atividades de construcéo
da protecé@o do conhecimento e das informacdes aos setores de Tecnologia da Informacao.
Geralmente os orcamentos que se referem aos investimentos em seguranca da informacéao
e conhecimento sdo modulos do orcamento do setor de Tecnologia da Informacao, isso
reflete em acbes tomadas apenas pela equipe deste setor; 0 que coloca em risco a
qualidade da protecdo alcancada por estas acdes, devido a construgdo, através de
ferramentas tecnologicas, de barreiras de prote¢do que ficam apenas no ambito mecéanico
sem considerar aspectos fisicos, humanos e de gestdo de processos. Para serem
alcancados os objetivos de protecdo, deve haver uma conscientizacdo de presidentes,
diretores, gerentes, lideres e demais colaboradores em relagdo a importancia do sigilo
guanto alguns processos organizacionais, € no que isso implica para a organizagao e para
cada colaborador. Muitas empresas investem uma grande parte de seu orgcamento,
relacionado a segurancga, na construcdo de cartilhas explicativas sobre as melhores préticas
para a protecdo do conhecimento organizacional e de suas informacdes, além de informar

sobre os possiveis danos causados pelo vazamento dos mesmos e suas consequéncias.

Stewart (2002) afirma que a protecdo do conhecimento ndo deve ser embasada em um
Unico processo, como por exemplo, o da retencdo do conhecimento através da explicitacdo

do tacito em sistemas computacionais e posterior criacdo de barreiras de seguranca para a
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garantia dos mesmos. Nao €é suficiente criar reservatério ou estoque de conhecimentos e
ferramentas de protecdo dos mesmos para que se garanta a protecdo. As organizacoes
devem trabalhar com uma analise ampla das variaveis envolvidas, com énfase na reducéo
das ameacas e das vulnerabilidades referentes ao processo de gestdo do conhecimento,
tornando conhecidas as rotas de vazamento do conhecimento e da informagéo para que

haja um correto direcionamento das acdes de protecdo dos mesmos.

1.4.4 Vazamento da informacgé&o e conhecimento

Existe uma proximidade muito intensa da informacdo com o conhecimento, e que, em
determinados momentos, somente uma analise mais profunda da contextualizacdo pode
desvendar se o sujeito da analise é o conhecimento ou uma informacao. Essa constatacéo
se da através da verificacdo do tipo de conhecimento que se esta lidando, pois, alguns
autores nao reconhecem o conhecimento explicito como conhecimento, mas sim como
informag&o. Nesta conjuntura, o assunto vazamento da informagéo e do conhecimento hora
pode fazer uma andlise do ponto de vista da informacao, hora do conhecimento, mas todas

as colocacdes sao pertinentes aos dois objetos. (CHOO, 2006).

As organizacbes devem, cada vez mais, aprimorarem seus processos de protecdo da
informacdo e do conhecimento diante da amplitude e complexidade de seus papeis dentro
da empresa. O desafio da construcdo da seguranca se faz em camadas ou fases, onde
particiona-se todas as variaveis envolvidas e o trabalho a ser realizado em areas, para
tornar mais claro o entendimento de cada uma das partes. Usando essa tecnologia, fase ou
camada que deve ter uma énfase maior € a descoberta do vazamento de informagdes e
conhecimentos, abordando suas rotas, envolvidos e suas consequéncias, para que sejam

norteadores de a¢des para a protecdo dos ativos informacionais. (SEMOLA, 2003).

Uma parcela cada vez maior do vazamento de conhecimentos se da através de variaveis
incontrolaveis pela organizacdo que fazem parte dos principais processos em seu dia-a-dia,

como por exemplo, pessoas, parceiros e o proprio ambiente. (STEWART, 2002).

Ainda ndo ha muitos estudos sobre o tema vazamento de conhecimentos (knowledge
leakage); outros termos sao utilizados com mesma significancia, como por exemplo, fuga de
conhecimento (knowledge loss), exposicdo do conhecimento (knowledge disclosure) e
escoamento de conhecimento (knowledge seepage). A definicho de vazamento do
conhecimento € a possibilidade de haver perda ou escoamento indevido de conhecimento e

informacdes, que sdo criticas para a organiza¢do; em que tais conhecimentos e informacdes
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sdo criticos para 0 bem estar da empresa em seu mercado, e podem vir a parar sob o
dominio de seus concorrentes ou pessoas nao autorizadas. (VASCONCELOS, 2007). Tal
escoamento pode ser de forma intencional ou acidental, segundo Mohamed et al (2006).

O vazamento do conhecimento acontece nas fases de sua criacdo e gerenciamento, e ainda
tem relacdo direta com a fase de absorcdo e transferéncia, além da interacdo das
organizacdes com seus ambientes de trabalho. A autora lembra também que as
consequéncias deste vazamento podem ser negativas, mas ao contrario do que a maioria
dos profissionais da informacdo e do conhecimento acham, elas também podem ser
positivas. (VASCONCELOS, 2007).

Kaplinsky et al (2006, citado por VASCONCELQOS, 2007) salientam que o vazamento de
conhecimento deve ser avaliado segundo um relacionamento ponderado entre perdas e
ganhos no contato de acbes estratégicas em desenvolvimento de empresas em rede.
Segundo os autores deve-se fazer uma apreciacdo em que sdo levadas em consideracao
varias areas de estudo como a Gestdao do Conhecimento e da Inovacao, recursos humanos,
analise e planejamento estratégico, cadeia de suprimentos, analise e gestdo do isco, analise
de produtividade, confianca, cadeias de valor, pesquisa e desenvolvimento, competéncias
essenciais, entre outras, para que haja uma boa analise do vazamento do conhecimento. Os
autores falam que a bibliografia disponivel é falha quanto & abordagem e consequéncias
positivas em algumas situacdes de vazamento de conhecimento. Outras visdes falhas,
segundo os autores, € o fato de ndo haver discusséo sobre o grau de intencionalidade do
vazamento do conhecimento, além das técnicas para construcdo de ma politica e estratégia

de protecdo do conhecimento organizacional.

1.4.4.1 Vetores do vazamento de conhecimento

Kaplinsky et al (2006, citado por VASCONCELOS, 2007) dizem que existem seis pontos
chaves que sdo vetores de vazamento do conhecimento, a saber: fornecedores, clientes,
concorrentes, os colaboradores, o relacionamento da empresa com o sistema de inovagao e
as acOes relacionadas a propriedade intelectual. Os processos do dia-a-dia organizacional
levardo a multiplas interagfes referentes a cada um dos pontos citados acima com outras
empresas. Esse dia-a-dia organizacional pode levar a ac¢des intencionais como, por
exemplo, entrega de uma férmula para criacdo de um produto industrializado que sera
componente de outro produto, ou ndo intencionais como, por exemplo, o pedido de
demissdo de um gerente de pesquisa e desenvolvimento, o que resultar4d no vazamento de

conhecimento; que podera gerar consequéncias positivas ou negativas.
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Com base nos processos anteriormente tratados, Mohamed et al (2006) propdem um
modelo que orientara a analise do vazamento de conhecimento através do fluxo de pessoas
na organizagdo. O modelo é muito simples e serve de base para uma analise de forma
estruturada do vazamento de conhecimento, e posterior construcdo de estratégias que

promovam a protecdo dos conhecimentos envolvidos, conforme exposto na (FIG. 4).

FIGURA 4 — Taxonomia do vazamento de conhecimento através das pessoas
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FONTE: MOHAMED et al., 2006, p. 5.

Sobre 0 vazamento do conhecimento e seus vetores, Mohamed et al (2006) afirmam que
estes objetos sdo conceitos crescentemente estratégicos. As empresas devem construir
uma forma de andlise do vazamento de conhecimento de forma explicita e intencional, e ndo
de forma implicita e ndo intencional como normalmente as organizacdes fazem. Nos
processos de gestdo do vazamento de conhecimento devem ser criadas rotinas que
maximizem 0s impactos positivos e mitiguem o0s impactos negativos, em todos os niveis
organizacionais. As empresas devem ser conscientes de que ha vazamento de
conhecimento tanto nas empresas grandes quanto nas empresas pequenas e médias. Deve

ser uma maxima o fato de que as empresas trabalham em diferentes redes com variado
grau de confianga entre os membros.

Mohamed et al (2006) desenvolveram uma pesquisa para se desvendar as possiveis rotas
de vazamento do conhecimento com o foco nas pessoas das empresas. Para nortear a
andlise dos dados foi utilizada a taxonomia de vazamento de conhecimento, que trata o

vazamento como intencional e ndo intencional com impactos positivos e negativos.
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Toda a andlise do vazamento de conhecimento com seus vetores, bem como o processo de
gestdo do conhecimento devem servir de base para a correta utilizagdo de técnicas que
possam sempre trazer beneficios para a organizacdo que os constroem. Para isso €&
necessario um relacionamento entre a protecéo da informacao e do conhecimento, uma vez
gue um dos processos importantes para que haja bons resultados, obtidos pelo uso de
conhecimentos e informacgfes, € a protecdo do conhecimento e também das informacdes
organizacionais. (MOHAMED et al, 2006).

1.4.5 Correlagédo entre a protecdo da informacgéo e do conhecimento

Segundo Beal (2008), as acdes pertinentes ao processo de protecdo do conhecimento se
aplicam a protecdo da informagdo, devido a caracteristicas em comum que 0s objetos
possuem. A autora coloca uma forma de aplicacdo da protecéo da informacédo que também

é voltada ao conhecimento.

1.4.5.1 Nivel de maturidade da protecdo da informacé&o e do conhecimento
organizacionais

Beal (2008) propbe a questdo da protecdo em quatro niveis: inicial, reativo, proativo e

adicao de valor.

¢ No nivel inicial, que é o Nivel 1, os problemas séo tratados de forma isolada e dependem
de iniciativas individuais dos envolvidos. Neste nivel a documentacdo do processo €
incompleta ou inexistente, e a organizacdo ndo possui uma forma estruturada e

formalizada para as agdes e responsabilidades, referentes aos ativos informacionais;

¢ No Nivel 2 que é reativo, ja existe uma politica de seguranca corporativa e desenvolve
planos de protecdo. Ja existem algumas documentacOes referentes ao processo de
protecdo, mas os problemas s&o trabalhados a medida que séo identificados, néo
havendo processo sistémico de monitoracdo do ambiente, avaliagdo dos controles
implementados e correcéo de falhas;

¢ O nivel Proativo, que € o Nivel 3, os processos de prote¢cdo sdo implementados de
maneira consistente e integrada, além de serem reforgcados por acdes de treinamento e
conscientizacdo. As informacdes e 0s conhecimentos passam por um processo de
classificacdo de criticidade e probabilidade de acontecimentos de quebra de seguranca
para a construcdo dos processos de sua protecdo. Testes frequentes sdo executados

para a avaliacdo dos processos construidos e seus resultados analisados. Ha uma
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monitoracdo do ambiente externo para avaliagdo de novas ameacgas, este ambiente €

externo a organizacdo, mas pode ser interno a rede de sua participagéo;

e Ja o nivel de adicdo de valor, que € o Nivel 4, a protecdo do conhecimento e da
informacgédo é vista como parte integrante dos processos estratégicos da organizagdo. A
aquisicao ou desenvolvimento de conhecimentos leva em consideracdo 0s principios
para sua protecdo. Existe todo um trabalho de analise e gestédo do risco no contexto ao
qgual a organizacdo esta inserida. Este nivel prop6e uma monitoracdo constante das
agitacbes do ambiente para haver uma reacdo imediata a problemas de protecdo
relacionadas a mudancas organizacionais, estratégicas ou tecnoldgicas, além de

promover 0s ajustes necessarios.

Beal (2008) lembra que nem todas as empresas conseguirdo trabalhar em todos os
processos de protecdo no nivel ideal que, segundo ela, € o quatro. Cada empresa tera,
segundo suas possibilidades de investimentos financeiros e também segundo sua visdo em
relacdo a protecdo do conhecimento e das informacgfes, um formato que se encaixard em

um dos niveis propostos.

Sémola (2003) lembra que independente do nivel em que a organizacdo se enquadra, ou
dos processos que sdo construidos, o importante é manter boas praticas, procedimentos e
mecanismos eficazes na protecdo do conhecimento e da informacao, para impedir ameacas
de explorarem as vulnerabilidades, e ainda reduzam as vulnerabilidades, para controlar os
impactos relacionados a organizacdo. O autor lembra ainda que é dificil separar processos
gue sdo exclusivos para a protegcdo da informagdo e outros que sdo exclusivos ao
conhecimento. Dessa forma as a¢des séo conjuntas e complementares em todos os tipos de
empresas, independentemente de seus ramos de atividades ou forma juridica. Deve haver

sempre a preocupacdo com as melhores praticas.
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2 DESENVOLVIMENTO

Em um mercado extremamente competitivo, 0 setor bancario possui uma gama de clientes
bem extensa, buscando cada vez mais clientes e a fidelizagéo dos ja existentes, o setor que
encabeca a lista dos que mais incentivam a utilizacdo de créditos rotativos das mais
diversas formas, também € o que mais consome tecnologia para protecdo das informacoes,

seja essa ligada diretamente ao negdcio, ou a protecdo das informacfes de seus clientes.

2.1 Contextualizagdo — Interna e Externa

A empresa base deste estudo atua no setor de impressos de seguranga, € uma organizacao
de médio porte com mais de 60 anos atuando no mercado grafico com a producédo de
formularios de seguranca, documentos pré-impressos, formularios para impressora a laser,
cheque em formulario continuo, talées personalizados e magnetizados eletronicamente,

cartdes de plastico com tarja e cartdes com chip.

Com escritério na Regido Metropolitana de Belo Horizonte/MG e representantes autbnomos
em todo pais, a empresa oferece como principal produto cartdes em PVC com tarja e chip
atendendo as principais bandeiras nacionais, como Cabal e Elo, e internacionais, como Visa

e Mastercard.

A Empresa comeca atuando no setor grafico em 1947, com a editoracdo e impresséo de
livros, e cadernos de informacdo. Em 1950 passa a trabalhar em sede prépria e atuar no
mercado de impressao de taldes de cheque, o qual tem predominado até os tempos de hoje,
porém com um volume muito inferior. Em 1997 a empresa passa a atuar em outro
seguimento do mercado de pagamentos bancérios, iniciando a producdo de cartdes de
crédito. Hoje a organizagdo conta com 486 funcionérios, distribuidos nas mais diversas

areas de atuacao.
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2.1.2 O mercado de cartdes

Nos ultimos dez anos, uma forte expansdo do mercado brasileiro de cartbes de pagamento,
gue segundo pesquisas da ABECS (Associacdo Brasileira das Empresas de Cartbes de e
Servicos), cresceu uma taxa média de 23% ao ano entre 2002 e 2011. A evolugdo refere-se
ao faturamento das transacdes feitas com cartdes de crédito, cartdes de débito e cartdes de
rede e loja. Apenas em 2011, esse crescimento foi de 24%, o que permitiu ao setor registrar

um total de R$ 670 bilhdes de faturamento no ano passado.

A quantidade de transacdes feitas com cartes de pagamento evoluiu de forma semelhante,
com uma média de crescimento de 20% ao ano no mesmo periodo — em 2011, foram
realizadas 8,3 bilhdes de transacfes. O volume de cartbes em circulacdo no pais também
cresceu notoriamente nos ultimos dez anos: de 183 milhdes, em 2002, para 687 milhdes,
em 2011 — o que em média, representa pouco mais de 3,5 unidades por brasileiro. Hoje,
72% da populacdo tém algum tipo de cartdo de pagamento na carteira, e o0 habito de uso

nao esta muito distante disso: gira em torno de 69% da populacéo.

Os dados mostram que o brasileiro tem optado cada vez mais pelo uso dos cartdes em seus
dispéndios diarios e, aos poucos tem deixado de lado outros meios de pagamento mais
antigos, como o dinheiro em espécie e o cheque. O uso deste Ultimo, por exemplo segue
uma rota inversa a dos cartdes, caindo em média 8,2% ao ano na Ultima década. Além da
Obvia questéo da praticidade, a substituicio desse meio de pagamento encontra impulso na

garantia de recebimento (FIG. 5).
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FIGURA 5 — Quantidade de transacdes
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A substituicdo de meios de pagamento ocorre de maneira natural, jA que os beneficios sédo
incontestaveis. Seguranca, prazo para pagamento, parcelamento sem juros, acesso a
crédito, programas de milhagem, agilidade e conveniéncia sdo algumas das vantagens de

imediata percepcao.

N&o s6 o consumidor tem notado e utilizado os beneficios dos cartdes, mas o varejo tem
percebido cada vez mais um grande aumento no nimero de vendas relacionado aos cartdes
e seus beneficios. Junto a essa fatia os fornecedores de cartdes e meios de pagamento
eletrbnicos, com um mercado em plena ascensdo como mostra 0s nimeros da Abecs
aproveitam para se manter cada vez mais nesse mercado rentavel, exigente, com dificil

atuacao, porém e 0s numeros ndo mentem, bastante lucrativo.

2.2 Desenvolvimento (producédo de conhecimento)

Com a alta utilizacdo dos cartées como meio de pagamento, o setor bancario tem a previséo
de permanecer crescente no mercado, as economias em desenvolvimento vdo puxar as
taxas de crescimento da industria de meios de pagamentos na préxima década, como
mostra MOREIRA, J (2015). Em 2014, o setor faturou US$ 1,09 trilhGes - 54% nas nacdes

desenvolvidas e 46 % nas em desenvolvimento.

Privacidade e seguranga sdo as maiores preocupacdes dos usuarios desses servi¢os, assim
o0 setor bancario busca cada vez mais solu¢cdes para a protecdo de dados e dos

conhecimentos produzidos por eles dentro das organizacdes. Com esta visdo a empresa
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aqui apresentada como base de estudo realiza a personalizacédo dos cartdes e mantem uma
area de estudo para a constante evolucdo da segurancga dos dados, tendo assim a dupla
necessidade de protecdo da informagédo e conhecimento gerados por ele e demandada
pelos contratantes.

O principal foco do produto que garante a seguranca de todos os dados sao as técnicas de
gravacao, realizadas de forma complexa e segura nos chips de dados, sendo eles de
contato ou por proximidade. Para que todo o processo atenda as altas exigéncia do
mercado cada fabricante desenvolve suas tecnologias sempre seguindo 0s manuais de
personalizacdo EMV Europa Master e Visa, mas com caracteristicas especificas para cada
fabricante, desenvolvidas e guardadas como parte principal do negdcio, esta tecnologia é
contratada pelos parceiros e 0os mais diversos emissores de cartbes para meios de
pagamento.

Parte desta tecnologia garante que os dados dos clientes e utilizadores dos cartbes como
meio de pagamento seja gravada de forma extremamente segura e que de forma alguma
seja possivel realizar copias dos dados ja personalizados. Com este entendimento a
organizacdo busca a protecdo da informacdo e dos conhecimentos contratados e

produzidos por ela.

2.2.1 Personalizacao eletronica de cartdes

A personalizacdo dos cartBes com chip consiste em gravar de forma segura os dados
necessarios para a realizacdo das transacdes com chip, para este processo a empresa,
desenvolve e utiliza, alguns niveis de seguranca, 0 mais relevante e de grande importancia

para o negécio, é a utilizacdo das chaves para a gravagao e preparacdo dos dados.

A preparacdo dos dados é parte fundamental para o desenvolvimento do negocio, que
consiste em gerar os dados que serdo gravados no chip, utiliza recurso de informagéo e
conhecimento produzido pela empresa especificamente para esta finalidade, alimentado
com as informagBes dos clientes, fornecidas pelos parceiros contratantes. ApoOs este
processo as informagBes geradas sdo gravadas e protegidas com as chaves de

personalizacgéo.

A utilizacdo das chaves para a preparacéo de dados e personalizacdo dos cartdes, assim
como o0 seu armazenamento sao tecnologias desenvolvidas e protegidas. As chaves utilizam
sistemas complexos para realizar a protecdo dos dados que serdo gravados nos chips dos

cartdes. As chaves sdo partes logicas aleatdrias, que combinadas formam uma chave
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mestra, que guarda os dados sensiveis dentro do chip dos cartdes, através de sistemas
complexos desenvolvidos pela empresa. As informacgdes utilizadas para a elaboracdo dos
sistemas assim como todo o conhecimento gerado para esta finalidade, devem ser

protegidos.

2.2.2 Produto do conhecimento

O produto final decorrente do conhecimento aplicado, é chamado pela empresa de Data
Preparation, produto este que é oferecido e comercializado em diversas formas aos seus
parceiros e clientes, sempre levando em consideracdo entregar o produto adequado as
necessidades do contratante, com um nivel alto de seguranca para o produto informacional

e sua tecnologia agregada.

A cada entrega de produto, ha um foco secundario, a protecdo da tecnologia desenvolvida
sem influenciar no produto final. O resultado € um médulo de conhecimento tecnoldgico que
realizara o processamento das informacdes internamente, apresentando como resultado de
saida as informacBes necessarias para a personalizacdo dos chips de cartbes para meios

de pagamento, sempre adequando as necessidades do contratante (FIG. 6).

FIGURA 6 — Fluxo de utilizacdo tecnologia de preparacdo de dados
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2.3 Relevancia do Armazenamento Seguro das Informagodes

Em vista que parte do negécio esta diretamente ligado ao conhecimento produzido tendo
diretamente como consequéncia a tecnologia de gravacdo, este deve ser armazenado de
forma segura, assim a empresa busca melhorias e constante inovagdes para atender a este

guesito.

Para que se entenda melhor as dimensdes das informacdes produzidas e manipuladas
durante o processo, a juncdo de todo o conhecimento através de uma Unica pessoa pode
caracterizar um vazamento informacional, onde seria possivel reproduzir uma cépia do
ambiente em local externo para a aprovacdo de transacdes ou producdo de cartbes para
meios de pagamento indevidamente.

Fato este que obriga cada vez mais a incansavel busca da prote¢édo do conhecimento, tendo
como verdade para este que, mesmo que a tecnologia seja copiada ou reproduzida de
forma falha e grotesca, as informacBes e conhecimento produzidos pela empresa nao
sofram violacbes ou sejam acessadas. Sempre garantindo que todas as informacgfes sejam

integras.

2.3.1 Principais meios de vazamento informacional

Como em qualquer processo de geracdo de conhecimento que o resultado seja a
tecnologia, estamos sujeitos a um vazamento informacional, tanto de peculiaridades
desenvolvidas para o negocio quanto vazamento de informacdes sensiveis de clientes e
parceiros, conjunto de informacdes este que é de grande importdncia para o
desenvolvimento do negécio. Dentro da demanda, conseguimos observar alguns pontos de
vazamento informacional, pontos estes que sdo constantemente monitorados e

rigorosamente corrigidos quando necessario, mas necessitam de melhorias.

A disseminagdo errada da informagdo, conhecimento ou tecnologia, divulgacdo das
informagfes trabalhadas ou em desenvolvimento que séo classificadas como estritamente

confidencial a terceiros ou partes que nao estao envolvidas no processo.

Falhas humanas e comprometimento de informagdes. A divulgagcédo ou exposi¢do de dados
e informacdes pertinentes ao processo de geracdo da tecnologia, bem como senhas e

usuarios de acesso de forma proposital ou involuntéria.



36

Falhas nos processos decorrentes da utilizacéo errada ou nédo utilizagdo dos procedimentos

internos, manuais de referéncia e recomendacdes das auditorias.

Comprometimento de partes fisicas, logicas e pessoas envolvidas diretamente nos
processos. Falhas de equipamentos fisicos que operem sem um plano de contingéncia
adequado e revisado por pessoas responsaveis e indicadas para esta funcdo. Além de
tentativas com sucesso de corromper pessoas que armazenem parte do processo
tecnolégico, gerados através das informacfes e conhecimento produzidos, a fim de replicar

ou copiar este ambiente.

Vazamento de tecnologia, por terceiros envolvidos diretamente no processo. Mesmo quando
houver partes indiretamente ligadas a organizacdo (empresa) envolvidas no processo de
geracdo de conhecimento, estas nunca devem estar sem acompanhamento ou com posse
de informacBes pertinentes ao produto final fora do ambiente da organizacdo ou sem

autorizacdo com nivel de classificacdo adequada.

2.3.2 Protecdo do conhecimento

Seguindo as recomendacdes do PCIl - Payment Card Industry e orientacdes da bandeira
Mastercard e VISA e consultando a convencdo EMV — Europe Master e VISA, séo
desenvolvidos os procedimentos de seguranca para a protecdo do conhecimento da

organizacao.

Todos os dados e informacdes que transitam para a preparagéo e personalizagdo dos dados
eletronicamente nos cartdes para meios de pagamento, tem como obrigatoriedade, estar
protegida de falhas ou vazamento. Qualquer ameaga de comprometimento das informacgbes
empregadas no processo, deverd ser identificada imediatamente € o processo sera
interrompido e qualificado como comprometido. Para cada area do processo, que Sao
definidas como preparacdo e personalizacdo, sdo definidas pessoas chaves, que s&o

responsaveis por informar e serem informados de qualquer falha.

Em nenhum momento podera haver pessoas que atuem em todas as fases do processo, por
guestdes de seguranca. Todo o conhecimento de uma area ndo devera ser divulgado a
outra sem a necessidade correlata. Garantido assim que mesmo tendo conhecimento de

todo o processo, somente uma pessoa néo seja capaz de reproduzi-lo.
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Todo o conhecimento desenvolvido estara armazenado sobre duplo controle, mesmo
guando aplicado, ou em producao, este é executado com a dependéncia de duas ou mais
pessoas. Garantindo um nivel a mais de seguranca, tendo em vista que duas ou mais

pessoas ndo seriam corrompidas facilmente.

2.3.2.1 Seguranca nas fases do processo

Durante todo o processo de desenvolvimento do conhecimento e informacéo, até o produto
final de tecnologia, nenhum dado ou informacéo sdo divulgados ou disseminados sem estar
com um nivel de seguranca adequado, sendo protecdo fisica para equipamentos ou
criptografias seguindo as recomendacdes dos manuais de referéncia para arquivos de texto

ou configuragoes.

Todo o processo deve estar protegido, com niveis de acesso restritos e especificados
claramente neste em texto claro. Todo o acesso devera ser previamente justificado e

monitorado.

2.3.2.2 Visao geral e auditoria

Uma vez aplicada, todas as protecbes correlatas as fases do processo, seja em
desenvolvimento, producao, teste ou esboco, cabera ainda auditorias com prazos a definir,
para garantir que todo o procedimento esta sendo cumprido, e que as falhas sejam
reduzidas, todo o processo de auditoria ocorre de forma impar aos colaboradores, sendo
realizado por terceiros devidamente autorizados e sempre acompanhados pelos

responsaveis internos e envolvidos na producédo da tecnologia.

O auditor devidamente autorizado e acompanhado, ainda que audite todas as fases do
processo, ndo ter4 acesso as informacdes de caracteristicas estratégicas ao produto de
conhecimento. Ficando com a tarefa de verificar somente se a mesma é armazenada e
disseminada em tempo e forma correta, podendo realizar guestionamentos, mas em

momento algum solicitar informacdes sobre a tecnologia desenvolvida.
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3 CONSIDERACOES FINAIS

Este trabalho foi elaborado com o objetivo de visualizar como a empresa base do estudo,
gerencia e protege suas informagfes e seus conhecimentos estratégicos, como sugerido
pelo decorrer do trabalho, com o objetivo de analisar parte deste processo, onde a
informacgdo da fatia de mercado muito especifica, impulsionou a criacdo de uma éarea de
producdo de conhecimento estratégico onde o seu produto final € uma tecnologia que reflete

grande parte da receita bruta da empresa.

O produto de tecnologia que é gerado através do conhecimento garante a personalizacdo de
cartdes para meios de pagamento utilizando chip de contatos, este que é imprescindivel
para a sobrevivéncia da organizacdo neste setor, onde seguranca e privacidade na
manipulacdo dos dados garante vida longa e saudavel aos negécios. Parte primordial da
atuacao da empresa é resumida a tecnologia de gravacdo onde todo o processo de
preparacdo de dados para a realizacdo da mesma e desenvolvido através da base de
dados, conhecimento e informacao, que é constantemente manipulada pela empresa, onde
o resultado é um mddulo de conhecimento tecnoldgico que é constantemente utilizado,
modificado e comercializado pela organizacdo, em suas diversas formas atendendo as

diversas demandas de mercado.

Para que toda a tecnologia desenvolvida juntamente com sua base de conhecimento, seja
assertiva durante a utilizacdo do cliente final e principalmente, ndo se perca ou seja violada,
acessada indevidamente ou disseminada de forma errada, em nenhuma hipétese,
observamos no decorrer do trabalho que a empresa emprega mantem diversas formas de
protecdo do conhecimento, armazenando de forma segura todos os seus produtos de

conhecimento e suas informagfes para desenvolvimento

Observa-se no decorrer do trabalho que sdo apresentados alguns pontos de vazamento
informacional, onde a tecnologia desenvolvida e informagfes sensiveis de cliente e
parceiros combinadas ou separadas sdo disseminadas de forma incorreta, deixando
brechas para que ocorra falhas humanas, por pessoas que estejam envolvida ou até mesmo
dentro do processo, ndo cumprimento ou desconhecimento de normas e procedimentos,
vazamento de informacdes por terceiros envolvidos nos processo onde dados, informacéo e

conhecimento estejam expostos de forma evidente ou sendo manipuladas .

Tendo conhecimento desses provaveis pontos de vazamento informacional, vimos que a

empresa conta com procedimentos e prote¢bes do conhecimento. Todo o conhecimento
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produzido e manipulado é tratado de forma segura, seguindo normas e procedimentos
internos, seguindo grandes niveis de exigéncia, evitando ao maximo que pessoas nao
autorizadas tenha acesso as informacfes e conhecimento desenvolvidos, evitando assim
gue ocorram vazamentos informacionais. Porém mesmo evidenciando um alto nivel de
seguranca, observamos que apesar de haver auditorias nos processos, ndo se sabe 0s
prazos para ocorram nem suas periodicidades. Mesmo tendo um setor interno de auditoria,
nao foi possivel identificar ao longo da pesquisa um procedimento ou rotina de auditoria
interna estruturadas e com rotinas pré-estabelecidas para garantir que todo o processo de

protecdo do conhecimento esta sendo aplicado, e que sua tecnologia esta segura.

Em resumo entende-se que a empresa produz com uma base de dados e informacao
amplas um produto de conhecimento estratégico, muito especifico e extremamente
complexo, ligado diretamente ao negécio. No qual o seu desafio além de desenvolver este
produto é armazenar de forma segura e eficiente suas informacdes e conhecimento,
garantindo um produto de tecnologia seguro e exclusivo, para competir no mercado atual de

constante mudancas tecnoldgicas.
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