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Resumo

A Wikipedia e outros servigos gratuitos cujo contetido é gerado colaborativamente tém
crescido rapidamente em popularidade. No entanto, a falta de controle da edi¢ao tem
feito com que esses servigos sejam vulneraveis a vérios tipos de agoes maliciosas como
o vandalismo. Métodos de deteccao de vandalismo de estado-de-arte sao baseados em
técnicas supervisionadas, e portanto, dependem de cole¢oes de treinamento geralmente
grandes e representativas. A construgao de tais cole¢oes depende, muitas vezes, de um
esforgo conjunto (crowdsourcing), sendo ssim caras de construir. Mais ainda, no caso
especifico de vandalismo, as colegoes disponiveis tendem a ser muito desbalanceadas
com muito poucos exemplos de vandalismo, o que afeta o processo da classificacao.
Visando diminuir o custo da construcao das colegoes representativas para esse pro-
blema, apresentamos uma nova técnica de selecao ativa juntamente com um algoritmo
de classificagao associativa sob-demanda para a deteccao de vandalismo na Wikipédia.
Primeiro mostramos que a classificacao associativa reforgada por uma técnica simples
de balanceamento para a construgao do conjunto de treinamento supera classificadores
de estado-de-arte como SVM e kNN, e é competitivo com os melhores resultados da
competicao CLEF em detecgao de vandalismo na Wikipedia. Além disso, através da
aplicacao da abordagem de selecao ativa, fomos capazes de reduzir a necessidade de
treinamento em quase 96% com apenas um pequeno impacto sobre os resultados da

deteccao, tornando assim a nossa solucao muito pratica para cenarios reais.
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Abstract

Wikipedia and other free editing services for collaboratively generated content have
quickly grown in popularity. However, the lack of editing control has made these servi-
ces vulnerable to various types of malicious actions such as vandalism. State-of-the-art
vandalism detection methods are based on supervised techniques, and thus rely on
the availability of large and representative training collections. Building such collec-
tions, often with the help of crowdsourcing, is quite costly, as it has to deal with a
natural skew towards very few vandalism examples in the available data and dyna-
mic patterns. Aiming at reducing the cost of building such collections, we present a
new active sampling technique coupled with an on-demand associative classification
algorithm for Wikipedia vandalism detection. We first show that the associative clas-
sification enhanced with a simple undersampling technique for building the training
set outperforms state-of-the-art classifiers such as SVMs and kNNs, and is competi-
tive with the best results of the CLEF competition on Wikipedia vandalism detection.
Furthermore, by applying the active sampling approach, we are able to reduce the need
for training in almost 96% with only a small impact on detection results, thus making

our solution very practical for real scenarios.

Keywords: vandalism detection, active sampling, associative classification.
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Capitulo 1

Introducao

Ao longo dos anos, a Web tornou-se a aplicagdo mais popular e a mais usada pelas
pessoas, para varios fins. Com o passar do tempo, a Web vem sofrendo transforma-
coes, se tornando um ambiente cada vez mais social. E nesse contexto que surge a
Web 2.0 [Wikipedia, 2011b| a qual disponibiliza para os usuérios uma experiéncia de
uso semelhante a de aplicativos para desktop, proporcionando maior comunicacao e
aplicagoes interativas que facilitam aos usuarios compartilharem informagoes. Além
disso, a Web 2.0 permite aos usuérios escolha livre para interagir e colaborar com os
outros usuarios.

Um dos servigos mais disponibilizados pela Web 2.0 sao sites cujo conteudo é
gerado pelos proprios usuarios. Um dos exemplos desses servigos sao sites de compar-
tilhamento de videos. Dentre esses sites, o YouTube é o que mais se destaca, tendo
sido responséavel pelo fornecimento de 44,8% do total de videos assistidos, a nivel mun-
dial, em fevereiro de 2012 [comScore, 2012|. Outro exemplo, sdo sites cujo contetado é
formado por artigos escritos colaborativamente pelos usuarios. Tais servi¢os permitem
aos usuarios finais nao apenas a consulta como também a criacao e revisao livre deste
contetido. O mais popular desses servicos, Wikial, cresceu de modo vertiginoso, em um
espago de tempo muito curto, contendo mais de quatro milhoes de péginas de contetido
bastante rico. Outro exemplo de como as comunidades podem produzir conteudo co-
laborativo [Hasan Dalip et al., 2009; Wang & McKeown, 2010] ¢ a Wikipédia?. Esta
enciclopédia on-line pode ser considerada hoje uma das maiores fontes de informacao
na Internet, com mais de vinte e cinco milhoes de artigos escritos em dezenas de linguas
diferentes |Wikipedia, 2012b|.

No entanto, esta grande quantidade de informagao disponibilizada de forma de-

Lwww.wikia.com
2www. Wikipédia.com



2 CAPITULO 1. INTRODUCAO

mocratica e praticamente sem nenhum controle, abre oportunidades para "compor-
tamentos maliciosos"de pessoas que tentam explorar estes servigos para o beneficio
proprio (por exemplo, inclusao da publicidade) ou com a intengao de degradar a in-
tegridade e confiabilidade do sistema (por exemplo, por meio da inclusdo do material
poluido como pornografia ou informagoes explicitamente incorretas). Esse comporta-
mento nao-cooperativo, caracterizado pela inclusao de contetdo poluido incorre em
custos adicionais para os administradores de sistema, afeta a qualidade dos servigos de
informacao (por exemplo, a busca), e pde em risco a paciéncia e satisfagao dos usuérios,
j& que estes nao podem identificar facilmente o conteiido poluido sem ter contato com

este contetudo.

1.1 Descricao Detalhada do problema

A Wikipédia, é uma enciclopédia on line, livre, onde qualquer um pode editar, modificar
ou revisar artigos, desde que os direitos de copia e modificagao sejam preservados [Be-
lani, 2010; Wang & McKeown, 2010]. Por ser livre, também, tem sido alvo de atos
maliciosos, praticados por usuarios nao-cooperativos, tais como o vandalismo, guer-
ras de revisdo, dentre outras [Potthast et al., 2010|. Na Wikipédia, o vandalismo ¢,
explicitamente, definido como qualquer adi¢ao, remocao ou alteragao do contetido na

tentativa deliberada de comprometer a integridade do sistema?

. Exemplos tipicos de
atos de vandalismo sao a adigao de obscenidades, informacoes claramente irrelevantes
e humor "negro"em um artigo (e.g., hey look at me, I just vandalize a page LOL) [Wi-
kipedia, 2011a], remocao ilegitima de paginas, e insergao de conteido sem sentido em
uma pagina (por exemplo, gggfebdgs€d%#*88) [Chin et al., 2010].

Varias medidas para combater o vandalismo foram adotadas na Wikipédia tais
como: limitar os privilégios de usuarios anonimos; adotar a validagao do artigo e a
utilizagao de um "filtro de abuso"que controla as atividades do usuério reagindo au-
tomaticamente a comportamentos suspeitos [Belani, 2010|. Porém estas medidas nao
sao ainda suficientes para reduzir o impacto e o crescimento destes atos. Além disso, a
detec¢ao de vandalismo é praticamente feita de forma manual por voluntarios [Wang
& McKeown, 2010], o que requer muito esfor¢o por parte destes. Para detec¢ao de al-
guns atos de vandalismo, como por exemplo as palavras vulgares é utilizada uma lista
de expressoes regulares. Esta lista é construida manualmente por alguns editores. A
deteccao manual tem desvantagens 6bvias em termos de custo e escalabilidade, devido

ao tamanho atual e taxa de crescimento da Wikipédia. Estas desvantagens motivaram

3http://en.Wikipédia.org/wiki/Wikipédia: Vandalism
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alguns esforgos recentes no sentido de se desenvolver técnicas de deteccao automética
do vandalismo [Potthast et al., 2008; Smets et al., 2008]. Porém, sendo geralmente
supervisionadas, estas técnicas dependem normalmente de grandes colegoes especiali-
zadas, construidas a partir de um esfor¢o conjunto, (o crowdsourcing) [Potthast, 2010]
para servirem de dados de treinamento. Além disso, esta tarefa de aprendizagem, é
desafiadora dado o fato de que a maioria dos artigos sao, na verdade, nao vandalizados
e, assim, as colecoes de treinamento disponiveis tendem a ser muito desequilibradas,
com muito poucos exemplos de vandalismo e muitos exemplos de artigos nao vanda-
lizados. Este desequilibrio pode afetar o processo de aprendizagem e a eficacia na
deteccao do vandalismo. Em problemas de classificacao, onde a distribuicao de classes
¢ desequilibrada, muitos algoritmos de aprendizado de maquina tendem a classificar
erroneamente as instancias da classe menor. Além disso, alguns algoritmos de apren-
dizagem de maquina tendem a tratar amostras de uma classe minoritéria como ruido.

Mais ainda, dada a dificuldade mencionada de encontrar artigos vandalizados para
o treinamento, a constru¢ao de novos conjuntos de treinamento ¢ dificil e cara. Por
exemplo, para a construcao das coleccoes utilizadas na competicao CLEF* - Conference
and Labs of the Fvaluation Forum foi necessario um grande esfor¢o conjunto. Esse
custo torna-se um fator limitante da aplicacao pratica dessas técnicas se considerarmos
que em situagoes reais, as agoes de vandalismo evoluem e novos padroes surgem para
contornar os mecanismos de detecgao ja existentes ou para explorar os novos atributos
da aplicagdo (por exemplo, as listas de artigos mais populares). Assim, existe uma
necessidade constante de se reconstruir os conjunto de treinamento, com atualizacoes

de exemplos, para que os novos padroes sejam introduzidos no modelo de deteccao.

1.1.1 Contribuicoes

A principal contribuicao deste trabalho é proposta de uma técnica para a reducao do
custo da construcao do conjunto de treinamento necessério para a tarefa de detec¢ao do
vandalismo na Wikipédia. Para esse objetivo, utilizamos uma técnica de selecao ativa
para reduzir a necessidade do conjunto de treinamento para a deteccao do vandalismo
na Wikipédia, o SADV (Selegao Ativa para Detecgao do Vandalismo) e um
algoritmo de classificacao associativa sob demanda para deteccao de vandalismo. Para
nosso conhecimento é a primeira vez que esta técnica é utilizada para a deteccao do
vandalismo na Wikipédia. Também propusemos uma técnica de undersampling muito
simples para balancear os dados de treinamento. Para a avaliagao da nossa estratégia
utilizamos o conjunto de dados do PAN-WVC-10 [Javanmardi et al., 2011; Potthast

“http://pan.webis.de
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et al., 2010], que consiste em mais de 30 mil revisoes, de 28 mil artigos, dos quais

apenas cerca de 2,4 mil revisoes sao de vandalismo.

1.2 Organizacao da Dissertacao

Esta dissertacao esta organizado da seguinte forma: No Capitulo 2 sao apresentados os
trabalhos relacionados. A metodologia proposta e os classificadores sao apresentados
no Capitulo 3. No Capitulo 4 sao detalhados os experimentos realizados e a metodo-
logia utilizada para sua realizacao. Os resultados experimentais sao apresentados no

Capitulo 5. Por fim no Capitulo 6 descrevemos as conclusoes e trabalhos futuros.

1.3 Publicacoes

O seguinte artigo, publicado na International Conference on Theory and Practice of

Digital Libraries (TPDL 2012), é uma das principais contribuigoes desta dissertagao:

e Sumbana, M., Gongalves, M. A., Almeida, J. M., Silva, R., Veloso, A. Automatic
Vandalism Detection in Wikipedia With Active Associative Classification



Capitulo 2

Trabalhos Relacionados

2.1 Detecao de Comportamentos Maliciosos

Diferentes tipos de comportamentos maliciosos foram identificados em vérias aplicagoes
da Web 2.0, motivando vérios esforcos para a construcao de mecanismos para a sua
deteccao automatica. A maioria desses mecanismos depende de algoritmos de classifi-
cagao para distinguir entre os usuarios mal-intencionados e os legitimos. Por exemplo,
com base em um estudo realizado por pesquisadores de seguranca para observar as
atividades maliciosas dos hackers, em [Lee et al., 2010] os autores propuseram uma es-
tratégia para detectar spammers sociais novos e emergentes em sistemas sociais online.
Para tal, eles introduziram no sistema honeypots sociais para monitorar e registrar com-
portamentos dos usuarios com alta probabilidade de serem spammers. Com base nas
informagoes armazenadas e no perfil do usuéario criaram um conjunto de treinamento e
aplicando um algoritmos de classificagao para a construgao do modelo puderam distin-
guir entre os usuérios legitimos e spammers sociais. Este estudo foi feito em duas redes
sociais Myspace e Twitter. Em [Benevenuto et al., 2009|, os autores concentraram-se
na deteccao automética de usuarios que introduzem contetido poluido no YouTube, a
quem eles definiram como spammers ou promotores de contetido, dependendo da in-
tengao do usuario. Eles definiram varios atributos do usuério com base no seu perfil,
no conteudo compartilhado e nas interacoes com os outros usuarios. Explorando esses
recursos e utilizando um método de classificagao supervisionada, puderam classificar

com eficdcia os usuérios em spammer, legitimo ou promotor com eficacia.

5
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2.2 Vandalismo na Wikipédia

Em trabalhos anteriores foram descritas algumas caracteristicas particulares através
das quais uma revisao é reconhecida como vandalismo [Potthast et al., 2008|. Por
exemplo o uso freqiiente de pronomes pessoais, quando um vandalo expressa sua opi-
niao pessoal, é um dos pontos caracteristicos numa revisao de vandalismo. Outro ponto
comum, é que nas revisoes vandalizadas sao geralmente introduzidos textos que contra-
dizem o senso comum ou expressoes incorretamente formadas em relacao a lingua em
que o artigo foi escrito. Estas expressoes incluem palavras absurdas, vulgares ou uma
seqliéncia de caracteres sem sentido. Um texto ou expressao duplicado dentro de um
artigo, também pode ser identificado como um ato de vandalismo. Outra caracteristica
que é muito comum nas revisoes vandalizadas é a presenca de letras maitisculas em lu-
gares improprios ou repeticao de caracteres. Com base nessas agoes, alguns trabalhos
de pesquisa definiram diferentes tipos de vandalismo na Wikipédia, [Chin et al., 2010;
Priedhorsky et al., 2007; Potthast et al., 2008; Viégas et al., 2004|. A seguir passa-
mos a descrever alguns tipos de vandalismo definidos nesses trabalhos, que comumente

ocorrem na Wikipédia:

e Blanking: Consiste na remocao de partes significativas do contetdo da pagina,
ou apagar todo contetido e inserir um texto sem sentido. Por exemplo apagar o

conteudo da pagina e substituir com palavras repetitivas.

Revision as of 02:18, 23 November 2009 (edit)
Ruby.red.roses (talk | contribs)
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asked Danielle Deleasa for her hand in marriage. Her ans wer was yes and it is such a blessing that
she wil be joining our family. Kevin and Danielle have not yet set a date. Family is very dear to us and
wie hope we have raised Kevin to be a wonderful man and husband. Please join us in our families
celebration and in congratulating Kevin and Danielle. Thank yeu for all of yeur support.™
<ref=http://www.people.com/people/articie/0, 20288983, 00.himi=ire f=

+

+

+ ==Death ==
Kevin Jonas. was kidnapped by Skeletor in an attempt to trap He-Man. Prince Adam though was not in

+ the country at this time so things didn't work out very well In his anger Skeletor snapped young
Kevin's neck like a twig. Kevin slowly died, the time of death being 5:45 PM EST.

+
Being the oldest of the brothers, Kevin lasted the longest under Skeletor. His brothers all died relatively

+ painless deaths, but Kevin was tortured by having his fingernails torn out one by one. Then he was

forced fo eat his fingernails (A good source of calcium) and died whie choking on them.

Figura 2.1. Exemplo de vandalismo do tipo Blanking

e Fdit summary vandalism: neste tipo de vandalismo, o vandalo edita resumos

com palavras ofensivas na tentativa de deixar algo que nao sera removido facil-
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mente. Geralmente, para se reverter este tipo de vandalismo recorre-se a agao do

administrador.

e Hidden vandalism: é um tipo de vandalismo que s6 é visivel durante a edigao
do artigo, mas nao é visivel no artigo final. Inclue links, mensagens maliciosas e

ofensivas ou spam em comentarios ocultos para ser visto pelo editor.

e /mage vandalism: consiste em inserir imagens explicitas de uma forma inade-
quada ou substituir uma imagem existente por outra irrelevante com objetivo de

danificar a pagina.

e Link vandalism: é a insercao ou substituicao de links internos ou externos que

levam para outras paginas com contetdo irrelevante para o artigo.

e Page creation, illegitimate: O usuario cria paginas com intencao maliciosa. Tais
péaginas incluem, por exemplo, publicidade ou artigos escritos para depreciar o

assunto.

e Page lengthening: neste tipo de vandalismo, o usuario insere grandes quantidades
de infomagao (medido em bytes) com intengao de tornar o tempo de carregamento

da pagina muito longo, ou fazer com que a pagina seja impossivel de abrir.

e Page-move vandalism: consiste em mudar o nome da pagina por um outro ir-
relevante ou inadequado. Este tipo de ato de vandalismo é somente feito por

usuérios confirmados.

e Silly vandalism: é a insercao de contetido obsceno ou criacao de paginas sem

sentido que incluem comentérios que prejudicam a qualidade do artigo.

e Sneaky vandalism ou Misinformation: é um tipo de ato de vandalismo dificil de
detectar, porque as mudangas que o usuario faz sao imperceptiveis. Consiste na
alteracao da informacao existente por informagoes falsas, tais como trocar o nome,
datas, trocar alguns digitos num nimero ou editar duas revisoes de vandalismo

e reverter uma, usando contas ou enderegos IP diferentes.

2.3 Deteccao de Vandalismo na Wikipédia

Em um dos primeiros estudos em que se abordou o problema de deteccao automé-
tica de vandalismo, os autores definiram o problema como uma tarefa de classificacao

binaria [Potthast et al., 2008]. Analisando o contetido e as categorias das revisoes
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Revision as of 12:04, 22 November 2009 {view source)
Dennie Park (talk | contnbs)
(Reverfed 1 edit by 71.175.115.201 identified as vandalism io fast revision by Donnie
Park. (TW))
« Previous edit

Line 80:

[[Dick Todd (singer)Dick Todd]] || U.S. J<ref={{ctation | last = O'Cennell| firat = Sheldon | tile = Dick
Todd: King of the Jukebox | publisher = OLB Jazz | year = 1987 | page = | isbn = 9780989302308}
<irate

b

King of Popj[[Michael Jackson]] | U.S. J<ref name="ew1 981" {{cite web|

url=httpulfwwew . ew comew/article/0, 216363,00 htmi | title= Michael Jackson's Black or White Blues
publisher=[[Entertainment Weekly]] | date= November 29, 1991 | accessdate=2009-07-03 | quote=[A]
highly placed source at [[MTV]] says the network was obligated 1o refer to Jackson on air as the "King
of Pep™ in erder to be allowed to show “[[Black or White]].” An MTV spekeswoman denies that, butthe
phrase was part of MTV's ads for the video and was repeatedly used by its Vs, A source at Fox
confirms that Jackson's people did request that [[Bart Simpson|Bart]] use the phrase "King of Pop™ in
the videe and that the phrase alse be used in the netwerk's press releases, "King of Pop” also crops
up in Fox's print ade for the video and in prece releases by Jackson's publicigis, [[Lee
SoftersiSokerslRoskin/Friedman.}}/rafs<refsHe wears the crown as the King Of Pop because no
artist has broken his record of seling nearly €0 milion copies of a single Alburn (Thriller). {{cite book
last = Lewis Jones | first = Jel D.| title = Michael Jackson, the King of Pop: The Big Picture: the Music!
the Man! the Legend! the Interviews: an Anthologyl publisher = Amber Books Publishing | year = 2005
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Revision as of 22:17, 22 November 2008 (view source)
70.249.160.112 (talk)
(—ale titles)

Meaxt edit —

Line 80:

[lIDick Todd (zinger}Dick Todd]] | U.S. J<ref={{ciation | last = O"Connal | firat = Sheldon | title = Dick
Todd: King of the Jukebox | publisher = OLB Jazz | year = 1987 | page = | isbn = S780369302308}}
<dref

F

|King of Papj[Kanye Wesf]] | US J<ref name="ew1831"{{cie web|

url=http:iwww.e w.comiew/article/0,, 3162€3,00.himl | title= Michael Jacksen's Black or White Blues |
publisher=[[Entertainment VWeekly]] | date= November 29, 1991 | accessdate=2009-07-03 | quote=[4]
highty placed source at [[MTV]] says the network was obligated to refer to Jackson on air as the "King
of Pop™ in erder o be allowed to show “[[Black or White]].” An MTV spekeswoman denies thal, but the
phrase was part of MT\/'s ads for the video and was repeatedly used by its WVJs. A source at Fox
confirms that Jackson's people did request that [[Bart Simpson|Bart] use the phrase "King of Pop” in
the video and that the phrase alse be used in the network's press releases, "King of Pop™ alse crops
up in Fox's print ade for the video and in press relesses by Jackson's publicists, [[Lee
SoltersiSoters]VRoskin/Frizdman J}</ref=<refsHe wears the crown as the King 0f Pap because no
artist has broken his record of selling nearty 60 milion copies of a single Album (Thriller). {{cite book|
last = Lewis Jones | first = Jel D/ tite = Wichael Jackson, the King of Pop: The Big Picture: the Music!
the Man! the Legend the Interviews: an Anthology] publisher = Amber Books Publishing | year = 2005 |

page = 3| isbn = 9TE097497TT 904 }=iref> page = 3| isbn = 9780974977904 }</ref>

Figura 2.2. Exemplo de vandalismo do tipo Sneak

identificaram alguns tipos de vandalismo (como foi reconhecido por seres humanos) e
definiram os atributos necessarios para identifici-los. Com base em um classificador
baseado em regressao logistica eles foram capazes de classificar novos exemplos de van-
dalismo com certa acuracia. Mais recentemente, os autores de [Chin et al., 2010] com
base em uma taxonomia das revisoes da Wikipédia construida a partir de agoes pri-
marias, descritas na secao 2.2, definiram e identificaram sete tipos de vandalismo. Eles
aplicaram Statistical Language Models sobre a diferenca entre duas revisoes consecuti-
vas para construir entradas para o classificador, que por sua vez foram utilizados para
detectar os casos de vandalismo. Embora eles se referiram ao método como baseado
em aprendizado ativa, esta abordagem nao pode ser de fato considerada como tal no
sentido de que em cada iteragao o método proposto nao escolhe a melhor nova instan-
cia para rotular. Ao invés, um classificador é treinado com dados do [Potthast et al.,
2008], e em cada iteracao, eles simplesmente ordenam as instancias do conjunto de da-
dos pela probabilidade de uma revisao ser vandalismo, e as adicionam as 50 primeiras
instancias junto com informacoes de revisao. Devido & complexidade do método, os
autores trabalharam com revisoes de apenas dois artigos da Wikipédia, Microsoft e

Lincoln.

A maioria dos métodos de deteccao de vandalismo na Wikipédia que constam
na lista de vencedores da competicao CLEF 2010 usaram variacoes da arvore de de-
cisao nos seus detectores tais como random forests, alternating decision trees, naive
Bayes decision trees, and C4.5 decision trees [Potthast et al., 2010]. Por exemplo,

o detector vencedor usou random forests de 1000 arvores com 5 atributos aleatorios
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cada. Todos eles usaram o conjunto de dados PAN-WVC-10 (descrito em detalhes na
Segao 4.1) dividido praticamente ao meio, sendo uma metade para treinamento e outra
para teste. Os promotores da competicao CLEF-2010 [Potthast et al., 2010] também
combinaram as previsoes dos oito melhores resultados usando random forests como
um meta-classificador, o que levou a ganhos consideraveis de eficiéncia de deteccao.
Aqui nao estamos preocupados com a combinagao de métodos, embora o nosso método
proposto poderia ser parte desta abordagem.

Em um trabalho recente, [Javanmardi et al., 2011|, descreveu um modelo para
a deteccao de vandalismo em UGC (user generated content). Utilizando como base a
colecao PAN-WVC-10, os autores extrairam vérios novos atributos e os organizaram
em quatro grupos, a saber: atributos do usuéario, atributos textuais, atributos de me-
tadados e atributos de modelo de linguagem. Em seguida, eles aplicaram a técnica de
regularizacao Lasso para reduzir o nimero de atributos dentro dos grupos e conside-
rando todos ao mesmo tempo, mantendo apenas os mais discriminativos, e utilizaram
random forests para aprender o modelo de classificacao.

Assim como nos estudos anteriores, também neste presente trabalho utilizamos
as técnicas de aprendizado de maquina para desenvolver uma técnica de deteccao auto-
mética de vandalismo na Wikipédia. Porém, comparando com os trabalhos anteriores,
noés reduzimos a necessidade de treino utilizando uma técnica de selecao ativa, e além
disso para melhorar os resultados da classificacao aplicamos sobre os dados de treina-
mento uma solucao para o balancear estes dados. Para tal, propomos uma abordagem
de deteccao de vandalismo baseada em classificacao associativa e em aprendizado ativo

que descrevemos no capitulo 3.

2.4 Aprendizado Supervisionado

O aprendizado de méaquina é um ramo da inteligéncia artificial voltada ao desenvol-
vimento de algoritmos que permitem aos computadores evoluirem comportamentos
baseados em dados empiricos [Wikipedia, 2012a]. O foco principal do aprendizado
de méaquina é aprender a reconhecer padroes complexos e tomar decisoes inteligentes
com base nos dados. O processo de aprendizado consiste em extrair caracteristicas de
interesse (atributos) a partir dos exemplos (dados) e com base nessas caracteristicas
ser capaz de classificar novos exemplos. O objetivo da classificacao é prever a classe
de um objeto, representado por um vetor de atributos. Para a realizacao da tarefa
da classificacao podem ser utilizados como dados de entrada, informacoes fornecidas

por humanos, tais como o nimero de classes, a classe do objeto (aprendizado super-
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visionado) ou apenas a propria colegdo dos objetos sem rotula¢do (aprendizado nao
supervisionado).

Aprendizado supervisionado utiliza como entrada um conjunto de dados cons-
tituido por objetos previamente rotulados (os dados de treinamento). Cada objeto
consiste em um conjunto de atributos (geralmente niimericos) e um atributo que define
a classe que o objeto pertence. Neste tipo de aprendizado, o objetivo da classificagao é
descobrir o relacionamento entre os atributos e a classe utilizando exemplos cuja classe
¢ conhecida para que posteriormente esses atributos sejam utilizados para prever a
classe de um objeto [Pappa, 2002| cuja classe nao é conhecida.

Antes de se realizar a tarefa de classificacdo, é necessario dividir os dados de
treinamento disponiveis em conjunto de treinamento e conjunto de teste. O conjunto
de treinamento ¢ utilizado pelo classificador para criar o modelo. Para medir o desem-
penho do modelo criado é utilizado o conjunto de teste, isto é, o classificador utiliza
o modelo para prever as classes dos exemplo do conjunto de teste. Durante a classifi-
cacao, as classes dos exemplos de teste nao sao consideradas pelo classificador. Apos
a classificacao, as classes dos exemplos de teste previstas pelo classificador sao entao
comparadas com as classes reais previstas pelos humanos. Se a classe prevista for
igual a classe real, entao diz-se que o classificador classificou corretamente. Existe uma
grande variedade de algoritmos de aprendizado supervisionados disponiveis, cada um
com seus pontos fortes e fracos, porém nao ha um tnico algoritmo de aprendizado que
funciona melhor para todos os problemas de aprendizado supervisionado. Nesta dis-
sertagao apresentamos trés deles, Suport Vector Machine - SVM e K-Nearest Neighbor

- kNN e a Classificagao Associativa que foi utilizada neste trabalho.

2.5 Classificadores

2.5.1 Suport Vector Machine - SVM

O SVM é um método de classificacao definido sobre um espaco vetorial n-
dimensional [Joachims, 1998]. O objetivo é encontrar um hiperplano que separa, com
uma margem maxima, os dados de treinamento em duas porcoes de um espaco n-
dimensional. A margem é obtida obtida pela distancia entre o hiperplano e os vetores
que estao mais proximos ao hiperplano(os vetores suportes).

A Figura 2.3 mostra um espago de atributos linearmente separavéis para um
conjunto de treinamento bi-dimensioal. A linha escura representa o hiperplano de
separacao entre as classes e é representada pela funcao f (7) = (W . ?) + 0. Um

hiperplano é considerado de margem méxima se a distancia entre os vetores mais



2.5. CLASSIFICADORES 11

Figura 2.3. Espaco de atributos de duas classes linearmente separaveis

proximos do hiperplano é méxima [Gonalves, 2012]. Se o conjunto de treinamento
¢é linearmente separéavel, entao o hiperplano de separacao é o hiperplano de margem
maxima (ou hiperplano 6timo) e é descrito pela expressao (W . 7) +b=0, onde 7, ¢
um ponto arbitrario que representa o objeto a ser classificado, e W e b sao o vetor de
pesos e bias respectivamente.

Seja D um conjunto de exemplos de treinamento z; € RV, onde i = 1, 2,...,
n. Cada exemplo x; pertence a uma das duas classes -1,+1. Supomos que existe
um hiperplano que separa os exemplos negativos dos positivos e os exemplos sobre o
hiperplano satifazem a condigao (ﬁ ° 7) +b = 0. Uma classificagao linear consiste em
determinar a funcdo f: X C RV — R que atribui a classe +1 se f(?) > 0e-1

caso contrario |Gonalves, 2012].e podemos representé-la da seguinte forma:

f(?):(@‘-?)m:imfzm (2.1)

Os valores de W e b sdo obtidos pelo processo de aprendizado a partir dos dados
de entrada. Esta fungao determina a posicao do vetor x em relagao ao hiperplano.

Seja d* a menor distancia entre o hiperplano de separacao e os pontos da fronteira
da classe +1, e d—, a menor distancia entre o hiperplano de separagao e os pontos mais

proximos da fronteira da classe —1. A margem do hiperplano é dada como (dt + d™)
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e representa o quanto o hiperplano pode ser movido, assumindo que todos os dados de

treinamento satisfazem as restrigoes a seguir,

Wex, +b > +1, (2.2)
para y; = +1

Wer +b < —1, (2.3)
para y; = —1

Entao o SVM procura encontrar o hiperplano que separa os dados e treinamento
e que tem o vetor de menor peso. Este hiperplano pode ser encontrado resolvendo o
problema de otimizagao [Joachims, 1998|:

minimizar ||| de modo que

yp(Wez, +b)—1 > 0 (2.4)

paraVi=1,2, ..., n
Utilizando os multiplicadores de Lagrange podemos traduzir o problema de mi-
nimizagao para o problema de minimizacao quadratica [Joachims, 1998]:
minimizar:
n 1 n
; a; + 3 ”ZZI QGO Y YT T (2.5)

tal que

i=1

paraVi:a; > 0

O resultado do processo de otimizacao é um conjunto de coeficientes o para
qual a expressao 2.5 ¢ minima Estes coeficientes podem ser utilizados para construir o
hiperplano de separacao [Joachims, 1998| a partir as equagoes 2.4 e 2.5. SVMs foram
originalmente projetados para classificagao binaria, mas podem ser estendidos para
varias classes usando vérias estratégias como por exemplo utilizar diferentes classifica-
dores para aprender cada classe e para tomar a decisao final comparam-se os resultados
de cada classificador utilizando um esquema de votacao. Para os nossos experimentos,
utilizamos o 1ibSVM [chung Chang & Lin, 2001], uma implementacao de SVM que
fornece uma série de facilidades,tais como a normalizacao de atributos numéricos e a

busca pelos melhores parametros de classificagao utilizado o conjunto de treinamento.
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2.5.2 K-Nearest Neighbor - KNN

KNN é um método de classificacao de objetos baseado nos exemplos de treinamento
mais proximos ao objeto a ser classificado. E um classificador do tipo postergado,
pois a priori nao constréi um modelo de classificagao. Os exemplo de treinamento
consistem em vetores n-dimensionais e a classe correspondente no espaco de atribu-
tos [Cunningham & Delany, 2007].

Figura 2.4. Exemplo da classificacao KNN

A Figura 2.4, mostra o exemplo da classificagio com KNN. O circulo verde re-
presenta o objeto a ser classificado com base no vizinho representado pelo quadrado
azul ou pelo vizinho representado pelo triangulo vermelho. Se k=3, ao exemplo sera
atribuido & classe dos triangulos vermelhos, pois existem dois triangulos e apenas um
quadrado na vizinhanca do objeto.

A classificacao no KNN consiste em duas fases, a determinacao do vizinhos mais

proximos do objeto a ser classificado e a determinacao da classe do objeto com base nas
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caracteristicas dos vizinhos, isto é, o objeto de teste é classificado com base no voto da
maioria dos vizinhos mais proximos e é atribuido a classe dos vizinhos mais semelhantes
a ele. Para tal sao utilizadas métricas de distancia para o calculo da similaridade entre
os vizinhos, entre elas a métrica da distancia Euclidiana e a similaridade do cosseno.
A funcao do voto é utilizada para atribuir a pontuagao a cada objeto de teste e é dada

pela formula:

Sie, = Y Similarity(d,dy) f(c, dy) (2.7)
di €Ny (d)

Onde N(d) sdao os k vizinhos mais proximos do objeto a ser classificado no
conjunto de treinamento e f(¢;,d;) é a fungao que retorna o valor 1 se o objeto de
treinamento d; pertence a classe ¢; e 0 caso contrario. O classificador atribui ao objeto
d, a classe ¢; com maior pontuacao. Para os nossos experimentos utilizamos a distancia

euclidiana para o calcula da medida de similardade e k=5.

2.5.3 Classificacao Associativa

Segundo [Agrawal et al., 1993|, o problema de regras de associagao pode ser definido
da seguinte forma: Seja Z={iy, i, ..., i,} um conjunto de n atributos designados por
itens, e seja D={ty, ta,..., tx}, um conjunto de transagoes, identificadas por um id
num banco de dados. Seja X um subconjunto de Z, diz-se que a transacao t satisfaz X’
se para todos os itens i, em X, t, = 1, isto é cada item 1, em X foi comprado através
de uma transacao ty.

Seja X={x1, z2,..., xn} € Y={y1, y2, ..., Ym} conjuntos de itens tal que x; # y;
para todo i e j e X,)Y C Z. Entao uma regra de associacao é uma regra do tipo
da forma X — ), onde X U )Y é o conjunto de itens comprados pelo cliente. Esta
associagao indica que se um cliente compra X é provavel que ele compre também ).

Duas medidas importantes sao utilizadas para quantificar a qualidade da asso-
ciagdo, o suporte e a confianca. O suporte de X — ), denota-se por o(X — )
e a percentagem das transagoes que contém todos os itens de X U ). Se o suporte
for baixo significa que nao existe evidéncia forte de que os itens no conjunto X U )Y
ocorrem juntos. A confianga de X' — ), denota-se por (X — ) é a probabilidade
condicional de que itens no Y sejam comprados dado que os itens no X sao comprados

pelo cliente.



Capitulo 3

Método de Deteccao do

Vandalismo com Selecao Ativa

3.1 Deteccao do Vandalismo

Assim como nos trabalho anteriores, [Potthast et al., 2008; Javanmardi et al., 2011], no
nosso trabalho também abordamos a tarefa de deteccao de vandalismo na Wikipedia
como um problema de classificacao binaria. Dada uma revisao e, introduzida por um
usuario em um dado artigo, nosso objetivo é detectar automaticamente, se a revisao e

¢ um ato de vandalismo ou nao, no ultimo caso referido como regular.

Mais formalmente, podemos definir a tarefa de deteccao de vandalismo na Wiki-
pedia da seguinte maneira: Seja D, a colecao de treinamento e T a colecao de teste,
definidas como entradas. D consiste num conjunto de registros com formato < e, >,
onde e é uma revisao e [ o rotulo que identifica a classe da revisao e, isto é regular
or vandalismo, (I é igual a 0 ou 1 respectivamente). Cada revisdo e é representada
como uma lista de m valores dos atributos { f1, fa,..., fim}. Os atributos considerados
neste trabalho sao descritos no Capitulo 4. A colecao de treinamento D é usada para
aprender o modelo de detecgao de vandalismo, M, que relaciona os atributos de uma
revisao as classes correspondentes. A colecao de teste T consiste em registros com
revisoes nao rotuladas (isto é, < e,? >). O modelo de detecgao de vandalismo, M , é

usado para prever a classe de cada revisao no conjunto 7.

No6s propomos um mecanismo de deteccao de vandalismo que emprega um mé-
todo de classificacao associativa sob demanda, para aprender M, acoplado com uma
estratégia de selegao ativa (descrito na Segao 3.2.1) para reduzir o custo de construgao

da colegao de treinamento D. O classificador e a técnica de selegao foram propostos

15
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em trabalhos anteriores e aplicados em outros contextos [Veloso et al., 2006, 2008],
particularmente na classificagao de documentos. Para o nosso conhecimento, esta é a
primeira vez que este método ¢é aplicado na detecgao de vandalismo na Wikipedia.
Neste capitulo, primeiro descrevemos o método de classificacao utilizado neste
trabalho,(Secgao 3.1.1) e em seguida o método e a estratégia de sele¢ao ativa projetada

para reduzir o custo de construgao da colegao de treinamento (3.2).

3.1.1 Classificador Associativo sob Demanda

Neste trabalho usamos o LAC - Lazy Associative Classifier [Veloso et al., 2006], uma
variacao postergada de um classificador associativo, para atribuir cada revisao na co-
lecao de teste T a classe de vandalismo ou revisao regular. O LAC explora o fato de
que geralmente ha fortes associagoes entre os valores dos atributos e as classes. Tais
associacoes sao freqiientemente encobertas nos dados de treinamento D e quando sao
descobertas revelam aspectos muito importantes que podem ser usadas para prever
classe de novos elementos (elementos do conjunto 7). Estas associagbes sao expres-
sas através de regras da forma X — k, indicando a associagao entre o conjunto dos
valores de atributos X e a classe k. O LAC aprende o modelo de classificacao, M, a
partir das regras de associacao extraidas do conjunto de treinamento, D. Seja R um
conjunto arbitrario de regras, Ry um subconjunto de R composta por regras X — k.
No LAC o processo de aprendizado é dividido em duas fases principais: extragao de

regras sob-demanda e a previsao da classe, descritas a seguir.

3.1.1.1 Extracdo de Regras sob-Demanda

Tipicamente, a tarefa de extracao de regras a partir de D é direcionada por um limiar
de suporte minimo o,,,,, isto é, as regras que ocorrem pelos menos o,,;, vezes no
conjunto D sao selecionadas e usadas para construir o modelo de classificacao, M. A
eficiéncia e a eficacia desta abordagem dependem fortemente da escolha do o,,,. A
escolha de um valor muito baixo do ¢,,;, implica na geracao de um nimero elevado de
regras extraidas do conjunto D o que incorre em um custo computacional muito alto.

Além disso, note que a regra X — k é uma regra tutil para prever a classe de uma
revisao e € T se e contém todos os valores de atributos em X. Assim um valor muito
pequeno de 0,,;,, pode também levar a um grande niimero de regras que serao pouco
usadas na classificacao das revisdes em 7. Por outro lado se escolhermos um ntmero
muito elevado de o,,;,, regras importantes podem se perder, e isso pode prejudicar
significativamente a eficacia da classificacao. Para reduzir o custo de extracao das

regras de associagao no conjunto D de modo a evitar a perda de regras importantes,
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o LAC processa a extragao de regras sob demanda [Veloso et al., 2008]. Note que
o processo de extracao de regras é realizado no momento da classificacao. O LAC
projeta o espaco de busca das regras de acordo com as informagoes contidas nas revisoes
do conjunto de teste, 7T, para permitir que a extracao de regras seja eficiente. Ele
projeta/filtra o conjunto de treinamento de acordo com os valores dos atributos da
revisao e € T, e extrai regras para o conjunto de treinamento projetado, denominado
De. Isso garante que somente regras que carregam informacgoes sobre a revisao e sao
extraidas do conjunto de treinamento, limitando drasticamente o ntimero possivel de

regras.

3.1.1.2 Previsao da Classe

Algumas regras sao mais fortes que as outras e para ordena-las é usada uma estatistica
chamada confianga de uma associagao |Agrawal et al., 1993| , denotada por (X —
k), representando a forga da associacdo entre X e k. A confianga é estimada pela
probabilidade condicional de k ser a classe da revisao e dado que X C e. O LAC prevé
a classe da revisao e € T através da combinacao das confiangas de todas as regras
X — k tal que X contém valores dos atributos que coincidem com os da revisao e. Mais
especificamente, seja Rj conjunto de regras que predizem a classe da revisao e como
k, extraidas de D. Rj, & interpretado como uma enquete em cada regra X — k € Ry,
¢ um voto dado pelos atributos em X para a classe k. O peso do voto X — k depende
da forga da associagao entre X' e k que é dada pela confianga (X — k). O processo de
estimativa da probabilidade de k ser a classe de revisao e comega pela soma dos votos
ponderados para k e em seguida calcula-se a média obtida pela razao entre a soma
total dos votos, e pelo nimero total de votos. E expressa pela funcio de pontuacao
s(k, e) mostrada na equac@o abaixo, onde r; C R, e |Rf| € o nimero total de regras.

A funcéo de pontuacdo s(k,e) dé-nos a confianga média das regras em Rf,.

IR
>j=1 0(r)
s(ke) = =L 21 (3.1)
R%|
Entao a probabilidade estimada de k ser a classe de uma revisao e, denotada por

p(k|e) obtida pela normalizagao da fungao s(k,e) é a seguinte:

s(k.e)
2?21 s(k,e)

A classe de e associada ao maior valor da probabilidade p(k,e), é prevista como

p(kle) = (3-2)

a classe da revisao e.
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Os dois parametros mais importantes do LAC sao o niimero maximo de atributos
em X e o minimo de confianca, 6, permitida. No nosso trabalho definimos os mesmos

valores que os da referéncia [Veloso et al., 2006|, 3 e 0.001 respetivamente.

3.2 Selecao Ativa Para Deteccao do Vandalismo

Nesta sec¢ao, apresentamos a estratégia de selecao ativa aplicada para reduzir a quan-
tidade necessaria de exemplos de treinamento (isto é, o niimero de revisoes rotuladas
em D). Esta estratégia foi originalmente proposta para o contexto de ranqueamento
de documentos [Silva et al., 2011]. Aqui aplicamos esta técnica para reduzir o esforgo
manual envolvido na construcao do conjunto de treinamento utilizado para criar o mo-
delo de detec¢ao de vandalismo, M, na Wikipedia. No6s referimos a nossa abordagem,

como SADV - Sele¢ao Ativa para Detec¢ao de Vandalismo.

3.2.1 Selecao Ativa baseada em regras

A idéia por tras do SADV é que, escolhendo cuidadosamente um conjunto menor de
exemplos de treinamento pode, ainda, ser possivel aprender o modelo de deteccao
de vandalismo, M, com uma eficicia similar a usar o modelo aprendido com uma
colecao de treinamento muito maior. Como discutiremos mais abaixo, o SADV funciona
iterativamente, isto é em cada iteragao, seleciona um exemplo de um conjunto inicial
de revisoes nao rotuladas, /. Os exemplos selecionados sao rotulados e depois inseridos
no conjunto D. O objetivo é mostrar que mesmo com poucos exemplos selecionados
¢ ainda possivel ter o mesmo desempenho a usar um conjunto de treinamento maior.
A seguir descrevemos a estratégia de sele¢ao (secgao 3.2.1.1) e a condigao de parada

(Secgao 3.2.1.2) adotadas no processo iterativo de selegao.

3.2.1.1 Estratégia de Selecado

Considere U = {uy,us,...,u,}, um grande conjunto de revisdes nao rotuladas. O
objetivo é desenvolver um procedimento para selecionar, do conjunto U, um pequeno
subconjunto de revisoes, tal que as revisoes selecionadas contenham quase as mesmas
informacgoes de todas as revisoes do conjunto . Estas revisoes, sao consideradas
as mais informativas, e irao formar o conjunto de dados de treinamento, D, tal que
|D| < [U]. O SADV explora a redundancia que existe entre as diferentes revisdes no
espago de atributos do conjunto U, isto é, muitas revisoes em U podem ter atributos
com mesmos valores. Entao o SADV usa este fato para processar uma estratégia de

selecao ativa baseada, a principio, numa heuristica, a heuristica de extracao de regras.
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Intuitivamente, se uma revisao u; € U for inserida no conjunto de treinamento,
D, entao o numero de regras tteis para as revisoes em U que compartilham os mesmos
valores de atributos de u; pode aumentar. Ao contrario, em relacdo as revisdes em
U que nao contém nenhum atributo com mesmo valor de um dos atributos da revisao
selecionada, permanecem inalteradas. Portanto o nimero de regras extraidas para cada
revisao em U pode ser usada como uma aproximagao da quantidade de informacao
redundante entre as revisoes em D e entre as revisoes em . A funcao de sele¢ao usada
pelo SADV explora esta idéia para selecionar, primeiramente, revisdes que contribuem
com informacgao nao redundante, e estas sao as revisoes mais informativas, sao as que
provavelmente irao exigir menor ntimero de regras em D. Mais especificamente, a

funcao de seleg¢ao, §(U), retorna uma revisao em U de acordo com a equagao 3.3:

d(U) = {w; tal que Vu, : |R"™

< [R%]} (3-3)

onde |R™

todos os atributos em X. A revisao retornada pela funcao de selecao é inserida no

¢ o nimero de regras da revisao u;, isto €, regras X — k tal que u; contém

conjunto D, mas também é mantida no conjunto .

Este procedimento continua iterativemente, selecionando em cada iteracao uma
revisao u; das revisoes que restam no conjunto Y. Note que em cada itera¢ao o nimero
de regras extraidas do D para cada revisao de U é suscetivel a variar devido as revisoes
inseridas em D nas iteragoes anteriores. A intuigao é sempre escolher uma revisao em U
que exija um ntamero menor de regras e que tenha poucos atributos com mesmos valores
dos atributos de revisoes ja inseridas em D. Isto é, o fato de que apenas poucas regras
sao extraidas de uma revisao u;, serve como evidéncia de que D nao contém revisoes
semelhantes a u; e assim a informacao contida na revisao u; nao é redundante. A
heuristica de "selecao de regras"trabalha em um nivel refinado de valores de atributos,
tentando maximizar a diversidade no conjunto de treinamento. As regras extraidas
capturam a co-ocorréncia dos valores dos atributos, ajudando a aumentar a diversidade,
uma vez que a revisao que exige menor nimero de regras é aquela que contém menor
nimero possivel de atributos com valores iguais das instancias existentes no conjunto

dos dados de treinamento, D.

Note que no inicio, o conjunto D esta vazio pelo que nao é possivel o SADV
extrair regras de D. As primeiras revisoes a serem rotuladas e inseridas em D sao
selecionadas no conjunto de revisdes nao rotuladas, o conjunto /. A fim de maximizar
a cobertura inicial de D, a revisao selecionada é aquela que maximiza o tamanho
dos dados projetados em D. Tal revisao é a que tem muitos atributos com mesmos

valores que dos outros da colegao e pode ser considerada a mais representativa da
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colecao. Depois de selecionar a primeira revisao e rotular, o algoritmo continua usando

a heuristica acima descrita.

3.2.1.2 Condicdo de Parada

Depois de selecionar a primeira revisao, em cada iteracao posterior, o SADV executa a
funcao de selegao e uma nova revisao é selecionada do conjunto U e inserida no conjunto
D. A revisao selecionada em cada iteracao é provavel ser tao diferente possivel das
revisoes ja inseridas em D. O SADV termina quando todas a revisoes ainda disponiveis
no conjunto U forem menos informativas do que qualquer revisao inserida no conjunto
D. Isto ocorre, exatamente, quando o SADV seleciona uma revisao que ja existe em D.
Quando esta condigao é alcancada, e o processo de selecao continuasse, levaria a escolha
da mesma revisao vérias vezes. Neste ponto, o conjunto de treinamento D contém as
revisoes mais informativas, e entao podemos usar o algoritmo de classificacao, no nosso

caso, o LAC para detectar as instancias de vandalismo no conjunto 7.



Capitulo 4

Avaliacao Experimental

Nesta se¢ao, descrevemos a avaliacao experimental da técnica proposta. Comec¢amos
com a descricao do nosso conjunto de dados, seguido pela descricao dos baselines, e

finalmente as métricas de avaliagao utilizadas.

4.1 Conjunto de Dados

Para a tarefa de detecgao do vandalismo na Wikipedia utilizamos o conjunto de dados
do PAN-WVC-10 - Uncovering Plagiarism, Authorship, and Social Software Misuse -
Task 2: Wikipedia Vandalism Detection - que compreende 32.452 edi¢oes em Inglés de
28.468 artigos diferentes, das quais 2.391 edi¢oes sdo de vandalismo [Potthast, 2010].
Cada edigao representa a diferenca entre duas revisdes consecutivas de um artigo e a
respectiva classe indica se a edi¢ao é vandalismo ou nao. Como discutido, este conjunto
de dados é muito desbalanceado com 92,7% dos casos pertencentes a classe de nao
vandalismo e apenas 7,3% sendo casos de vandalismo (a classe positiva). Esta situagao
tem algum impacto sobre as técnicas de deteccao vandalismo por nés proposta, como
veremos na Secao 5.1.

A construgao do conjunto de dados do PAN-WVC-10 foi realizado por meio um
esfor¢o conjunto (crowdsourcing) especialistas da Wikipédia e para a sua anotagao
utilizou-se a estratégia similar a adotada para anotar o conjunto de dados Webis-
WVC-07'  [Potthast, 2010]. Nesta estratégia, cada edigao foi anotada por trés ou
dezasseis revisores. Para casos em que as edi¢oes foram anotadas por trés revisores
levou-se em consideracao duas situagoes que poderiam acontecer. A primeira é que

todos os revisores podem concordar completamente ou 2 concordarem e um discordar

Thttp: //www.uni-weimar.de/cms/medien /webis /research /corpora/webis-wvc-07.html

21
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e vice versa. Para casos em que a edicao foi analizada por 16 revisores consideraram o
acordo de mais de % dos revisores. Com esta estratégia 93% das edi¢oes do conjunto de
dados da Webis-WVC-07 foram corretamente anotadas. Para a anotagao do conjunto
de dados do PAN-WVC-10, cada edicao foi analizada por trés revisores. Em casos em
que a concordancia em relacao a uma edicao foi abaixo de %, a edicao é re-anotada
por outros 3 revisores assim sucessivamente até atingir acordo de % dos revisores ou a
uma percentagem de acordo que nao fosse suficiente para que a edigao fosse anotada
manualmente. A fim de se verificar o sucesso dos anotados na classificacao das edicoes,
cada 5* edigcao a ser classificada foi de fato uma edi¢ao de vandalismo porque foi
escolhida aleatoriamente do conjunto de dados da Webis-WVC-07. A partir da terceira
iteracao a verificacao das edigoes foi feita através da escolha das edi¢oes de vandalismo
jé identificadas. Desta forma estas edigoes receberam mais votos do que necessario.
Até a 8% iteracao restavam apenas 70 edigbes por analisar. Estas foram anotadotas
por apenas dois especialistas que tomaram decisao de acordo com o melhor do seu
conhecimento. A qualidade das anotacoes foi avaliada através Mechanical Turk da

Amazon?.

4.2 Representacao das edicoes

Para a tarefa de deteccao de vandalismo é essencial determinar quais atributos serao
utilizados. Neste trabalho, foram utilizados atributos propostos em [Javanmardi et al.,
2011; Potthast et al., 2010]. Nas proximas seg¢oes sao apresentados os 67 atributos,

utilizados no presente trabalho, divididos em quatro categorias.

4.2.1 Atributos de Usuario

Estes atributos foram extraidos através da mineragao do histérico das edigdes até um
dado momento T (18-11-2009). S&o no total 12 atributos nessa categoria. Note que o

usuario pode ser registrado ou anénimo (representado por IP).

e DSR, DDSR, Reputacao: estes atributos estao relacionados com a reputacao do
usuario. A reputagao é a pontuacao atribuida a um usuario com base nas edig¢oes
anteriores. Geralmente aos usuarios anonimos e novos atribui-se a reputagao 0
DSR (Data Stability Ratio): mostra a percentagem de contetido contribuido por

um usuario que nao tenha sido, ainda, excluido por outros usuérios.

2http://en.wikipedia.org/wiki/Amazon _Mechanical Turk
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Inserted/Deleted word : numero total de palavras inseridas ou removidas pelo

usuario.
Lost Words: ntiimero total de palavras removidas do usuario.

Inserted/Deleted Revision: numero total de revisdes inseridas ou removidas pelo

usuario.

Inserted/Deleted pages: nimero total de paginas criadas ou removidas pelo usua-

rios.
User type: direitos especiais dos usuarios (administrador, burocrata, ou robot);

User page: se o usuario tiver pagina pessoal, este atributo assume valores 1, 0 do

contrario;

4.2.2 Atributos de Texto

Foram extraidos, desta categoria, 30 atributos calculados a partir do contetido inserido

ou apagado e para distingui-los usaram os prefixos "Ins"e "Del"que correspondem a

inserir ou apagar o conteudo. Outro exemplo deste tipo de atributos, consiste no

vulgarismo, isto é espera-se que a insercao de palavras vulgares seja sinal de vandalismo,

e o ato de apagar tais palavras seja sinal de uma edigao legitma com objetivo de remover

o vandalismo.

Inserted Size: nimero de palavras inseridas na revisao.
Deleted Size: ntmero de palavras removidas na revisao.

Revision Size: proporgao entre a diferenga dos tamanhos da nova revisao e da
1—|new|
1—|old|

anterior,
Blanking: quando todo artigo foi apagado.

Internal Links: nimero de links internos adicionados nos artigos da Wikipedia.
External Links: nimero de links externos adicionados.

Word Repetitions: tamanho da maior palavra repetida inserida no texto. Este
atributo é muito utilizado para detectar palavras sem sentido, cujo sua existéncia

pode ser sinal de vandalismo.
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Char Repetitions: comprimento da maior sequéncia consecutiva do mesmo ca-
racter inserido no texto. Sequéncias longas do mesmo carater sao freqiientes no

vandalismo.

Compressibility: taxa de compreensao de texto inserido numa revisao. Foi calcu-
lado utilizando o algoritmo Lempel-Ziv-Welch® (LZW) .Este atributo ¢ ttil para

detectar caracteres ou palavras repetidas e palavras sem sentido.

Capitalization®: proporc¢ao de carateres maitisculos sobre caracteres mindsculos.

Geralmente, os vandalos nao seguem as regras de capitalizagao escrevem tudo em

1—|upper|

minusculas ou em maitsculas, T [lower]

Capitalization All*: Proporc¢ao de caracteres maitsculos sobre todos os caracte-
1—|upper|

res, 1—|lower|+|upper|

Digits*: taxa de digitos sobre todos os caracteres. Este atributo ajuda a detectar
em revisoes muito pequenas aquelas em que houve apenas alteragao de digitos

(nos numeros ou datas), o que pode ajudar a identificar casos de vandalismo
. 1—|digit]
sutis, T Jall]

Special Chars*: Proporcao de caracteres nao-alfanuméricos sobre todos os carac-

teres. Um excesso de caracteres nao-alfanuméricos em textos curtos pode indicar

1—|nonalphanumeric|
1—|all|

0 uso excessivo de pontos de exclamacao ou emocoes,

Diversity*: Mede o numero de caracteres diferentes em comparagao com o com-

primento do texto inserido, dado o comprimento expressao, m
Inserted Words™: média da frequéncia de um termo nas palavras inseridas.
Vulgarism™*: frequéncia de palavras vulgares ou ofensivas.

Bias*: frequéncia (impacto) de palavras com viés de alta. Por exemplo coolest
Sex*: frequéncia de palavras relacionadas com sexo.

Spam*: Frequéncia (impacto) de palavras usadas frequentemente em spam.

Pronouns*: frequéncia (impacto) de pronomes pessoais. E a percentagem com

que pronomes pessoais aumentam de uma revisao para a revisao.

Markup*: Proporgao de caracteres wikitexto novos (alterados) sobre todos os

caracteres wikitexto.

3http://en.wikipedia.org/wiki/Lempel % E2%80%93Ziv% E2%80%93 Welch
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e Special Words™: agregacao de vulgarismo, viés, sexo, spam, pronomes e taxas de

markup.

4.2.3 Atributos de Metadados

A extracao destes atributos foi feita a partir dos comentarios associados as edigoes,
sendo no total 22 atributos. Alguns destes atributos sao semelhantes aos atributos
textuais (marcados com *), s6 que estes foram extraidos com base no comentéario.
Para este tipo de atributos, também foram extraidos unigramas, bigramas e trigrama
a partir do tipo de comentarios. Por exemplo, neste tipo de atributos, o intervalo de

tempo muito curto entre duas edi¢oes pode ser um sinal para deteccao do vandalismo.
e Time Diff: Intervalo de tempo entre a submissao da antiga e da nova revisao.
e Category: se o comentario automatic contém a "category”.
e Farly Years: se o comentario automatic contém "early years”.
o (Copyedit: se o comentario automatic contém "copyedit”.
e Personal Life: se o comentéario automatic contém a "personal life”.
e Rewvert: se o comentario automatic contém "revert”.
e [Length: tamanho do comentario.

e Reverted: se o MD5 (Message-Digest algorithm 5) de revisoes novas é o mesmo

que uma das mais antigas.

4.2.4 Atributos do Modelo de Linguagem

Consistem em 3 atributos, extraido a partir do calculo do Kullback-leibler distance
(KLD) entre dois modelos de linguagem unigrama. Calculou-se o KLD entre a revisao
anterior e a atual; KLD entre o contetddo inserido e a edi¢ao anterior; O KLD entre o
conteido apagado e a edi¢ao anterior. Este tipo de atributo, foi introduzido, porque
alguns casos de vandalismo surgem através de palavras inesperadas, e essas mudancas
podem ser vistas através da distancia, e apagar as palavras inesperados pode ser um

indicador de uma revisao legitima.

e KL Distance: distancia Kullback Leibler entre a antiga e nova revisao.

e KL Distance Ins: distancia Kullback Leibler entre o contetido inserida e a revisao

anterior.



26 CAPITULO 4. AVALIAGAO EXPERIMENTAL

o KL Distance Del: distancia Kullback Leibler entre o contetido removido e a

revisao anterior.

4.3 Baselines

Realizamos uma série de experimentos com o nosso classificador (LAC) e a com abor-
dagem proposta, utilizando o conjunto de treinamento completo e o reduzido. Para
avaliar a eficacia do nosso classificador e da abordagem proposta consideramos trés
baselines. Primeiro comparamos os resultados do nosso classificador (LAC) com os
resultados dos classificadores do estado de arte, nomeadamente, SVM e KNN, como
nossos baselines. Nesta comparacao utilizamos, no primeiro caso, o conjunto completo
de treino sem balanceamento, mostrado na Secao 5.1, e em seguida aplicamos propor-
¢oes de balanceamento da classe 0 (regular) sobre a classe 1 (vandalismo) no conjunto
de treinamento, como explicado na Secgao 5.1.1. Esta comparagao permite-nos avaliar
a relagdo entre nimero de exemplos rotulados ( com e sem distribui¢ao assimétrica das
classes) e a eficacia da classificagdo. O nosso segundo baseline foi o resultado obtido da
classificacao com um conjunto de treino, construido a partir da selecao aleatoria. Neste
caso selecionamos de forma aleatoria a mesma quantidade de instancias selecionadas
pelo SADV na primeira, segunda e terceira rodadas (descrito na Secgao 5.2) e usamos
o LAC para aprender a funcao de deteccao do vandalismo. A ideia é mostrar que a
selecao ativa é muito melhor, isto é, seleciona melhor a mesma quantidade de instancias
em cada rodada, que a selecao aleatoria. E por fim comparamos os nossos resultados
com os melhores resultados publicados na competi¢ao PAN- 2010 [Potthast, 2010], da

qual usamos o mesmo conjunto de dados.

4.4 Meétricas de Avaliacao

4.4.1 Macro-F1

Para avaliar a eficicia de nossa estratégia de classificagao utilizamos as métricas am-
plamente utlizadas na recuperacao da informacao nomeadamente, precisao, revocacao,
microF; e Macro-F} Baeza-Yates & Ribeiro-Neto [2011]. A revocacdo (r) de uma
classe [; é a razao entre o niimero de edigoes correctamente classificadas e o ntimero de
edigoes na classe [;. Precisao (p) de uma classe [; é a razao entre o namero de edi¢oes

corretamente classificadas pelo nimero total de edi¢oes previstas como da classe ;.

2piTi
pitr’

da F'1 e o seu valor é calculado a partir do célculo de F1 para cada classe, e em seguida

MicroF} é a média entre a precisao e a revocagao, A Macro-F1 é uma variacao
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a média de todas as classes. A Macro-F) considera com igualdade a importancia da
efetividade das classes independentemente do tamanho da classe. Sendo uma métrica
importante quando estamos perante um conjunto de dados cuja distribui¢ao de classes
é assimétrica, como no nosso caso, a fim de verificar o desempenho do classificador na

classe menor.

4.4.2 Receiver Operator Characteristic-Area Under the
Curve(ROC-AUC)

Para avaliar o desempenho dos nossos classificadores utilizamos também a curva ROC.
Segundo [Davis & Goadrich, 2006|, a curva ROC, mostra como o numero de exem-
plos positivos corretamente classificados varia de acordo com o ntimero de exemplos
negativos incorretamente classificados . Esta é recentemente utilizada, por muitos
investigadores |[Hegedus et al., 2010; Mola-Velasco, 2010|, como a métrica mais rele-
vante para avaliar o desempenho dos seus algoritmo em tarefas de classificagao binaria.
Por exemplo, os resultados do PAN-10 publicados em [Potthast, 2010| foram ordena-
dos de acordo com os valores de ROC-AUC. Em problemas de classificacao binéria, o
classificador rotula os exemplos como positivos (P) ou negativos (N). No nosso caso de-
notamos as edi¢oes de vandalismo como positivos e as regulares como negativos. Esta
classificacao é representada numa matriz de confusao conforme mostra a tabela 4.1,
onde verdadeiros positivos (TP) sao os exemplos positivos corretamente classificados,
falsos positivos (FP), referem-se aos exemplos negativos classificados como positivos.
Os verdadeiros negativos (TN), sdo os exemplos negativos corretamente classificados
e finalmente, os falsos negativos (FN) correspondem aos exemplos positivos que foram
incorretamente classificados, como negativos. Entao a matriz de confusao é usada para
construir cada ponto no espago ROC. O espago ROC represena a grafico cujo eixo-x
corresponde aos valores da taxa de falsos positivos (FPR) e o eixo-y a taxa de ver-
dadeiros positivos (TPR). O FPR mede a fragdo dos exemplos negativos que foram
incorretamente classificados como positivos, e o TPR (ou revocagao) corresponde a

fragao dos exemplos positivos corretamente classificados como positivos.

Tabela 4.1. Matriz de Confusao

Real
Predicoes | P N
P TP FP
N FN TN
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TP

TPR=7p TN “1)
FP

FPR= ——— 4.2

h FP+TN (42)

A curva ROC é simples de ser gerada quando avaliamos algoritmos de classificagao
binaria, cujas saidas sao os valores das probabilidades da classe. Para se obter um
ponto da curva, o limiar a é aplicado para mapear os valores da probabilidade da
classe. Existem pontos notéveis no espaco ROC [Fawcett, 2006]: O ponto (0,0), ¢ o
ponto que indica que o classificador nao detectou nenhum positivo. Neste caso, todas
as edigoes sao classificadas como regulares. O segundo ponto é de (1,1), onde tudo é
classificado como positivo, isto é, todas as edigoes sao classificadas como vandalismo.
Em (1,0) todas as edigdes sao classificadas correctamente e em (0,1) todas as edi¢oes sao
classificados incorretamente. A diagonal de (0,0) para (1,1) mostra os desempenhos
esperados dos classificadores que selecionam as classes de forma aleatéria. A curva
ROC ¢ gerada atraves dos pontos obtidos pela variagdo do limiar a entre {0,1} no
espago ROC. O simples valor do desempenho do classificador é obtido pelo calculo da
area sob a curva (AUC) que é independente do a.. Para o calculo do AUC utilizamos o
AUCCalculator?. Através do valor do desempenho, o classificador pode ser comparado

com os outros, quanto maior for a AUC, melhor é o classificador.

4.5 Projeto Experimental

Os experimentos realizados tiveram como objetivo analisar os resultados do nosso clas-
sificador na detecgao do vandalismo na Wikipedia e comparar a nossa abordagem com
outros métodos propostos que utilizaram o mesmo conjunto de dados. Todos os expe-
rimentos da classificagao foram realizados utilizando a validacao cruzada com 5-folds.
Em cada teste, a amostra original é particionada em 5 sub-amostras, das quais quatro
sao utilizados como dados de treinamento, e uma, a restante, é usada para testar o
classificador. O processo é entao repetido 5 vezes, com cada uma das 5 sub-amostras
produzindo assim 5 resultados. Os resultados apresentados (em tabelas) sdo as mé-
dias das 5 execugoes de cada classificador (KNN, SVM, LAC, SADV), com respectivos
intervalos de confianca com 95% de nivel de confianca. Os experimentos foram repe-
tidos varias vezes, variando os parametros e em todos os casos relatamos os melhores

resultados.

4http://mark.goadrich.com /programs/AUC/
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Para os resultados, apresentados na secao 5.1, em relagao ao LAC, SVM e KNN
usamos o conjunto de treino completo, como dados de treinamento para aprender a
fungao de classificagao, ja para o SADV utilizamos como dados de treinamento, os
exemplos selecionados. Para SADV, o conjunto de treino utilizado foi formado através
do processo de selegao, descrito na Se¢ao 3.2. Neste processo, o conjunto de treino, D,
¢ inicialmente vazio e aumenta a medida que um exemplo é selecionado do conjunto
maior de exemplos nao rotulados, rotulado e inserido no conjunto. O algoritmo, eventu-
almente, converge quando se seleciona um exemplo que ja foi selecionado. Quando isto
acontece, os exemplos selecionados (e rotulados) sdo usados para constituir o conjunto
de treinamento reduzido para aprender a funcao de clssificacao binaria. O processo
de selecao, para formar os conjuntos de treinamento reduzido utilizados para aprender
a fungao de classificagdo no SADV foi realizado da seguinte forma: selecionamos os
exemplos, através do processo descrito na Secao 3.2.1 formando o primeiro conjunto
de treinamento, e nos referimos como primeira rodada. Em seguida removemos do
conjunto de dados nao rotulados, os exemplos selecionados, e executamos novamente
o algoritmo selecionando novas instancias, na segunda rodada. Adicionamos as novas
instancias sobre as instancias selecionadas na primeira rodada, formando assim o se-
gundo conjunto de treinamento. O procedimento foi repetido até a terceira rodada,
onde formamos o terceiro conjunto de treinamento que é composto pelas instancias se-
lecionadas na primeira, segunda e terceira rodadas. E os experimentos realizados com
conjuntos de treinamentos constituidos por instancias selecionadas de forma aleatoria

foram repetidos 30 vezes com diferentes amostras do mesmo tamanho.






Capitulo 5

Resultados Experimentais

Esta secao apresenta os resultados mais relevantes comparando diferentes abordagens
de classificacao consideradas neste trabalho. Em todos os experimentos, os conjuntos
de teste sao mantidos iguais para todas as abordagens avaliadas. Todos os resultados
aqui apresentados sao médias de 5 execugoes, como explicado na se¢ao anterior. E os
nossos resultados sao relatados em termos de precisao, revocacao e Macro-F} com os
respectivos intervalos de confianca para cada classe e cada classificador, exceto os da
secao 5.3, sao apresentados em termos de ROC-AUC. Para os nossos experimentos
utilizamos utilizamos o libSVM [chung Chang & Lin, 2001|, uma implementacao de
SVM, o KNN com 5 vizinhos mais préoximos e o LAC, com os seguintes parametros
Omin=1, X =3, 0(X — k) =0,001.

5.1 Resultados da classificacao Sem considerar

assimetria de Dados

Nesta secao apresentamos os resultados obtidos por todos os métodos supervisiona-
dos utilizando os conjuntos de treinamento completo, sem ponderar as proporgoes de
balanceamento entre as classes. Como podemos ver, na Tabela 5.1, particularmente,
nenhum algoritmo executa bem, mas o SVM apresenta o melhor valor de Macro-F1. O
LAC, nao foi capaz de classificar corretamente nenhuma instancia de vandalismo, no
conjunto de teste. Enquanto que, o KNN e SVM s6 conseguem recuperar em média
apenas 15% e 19% de instancias de vandalismo, respectivamente. Nossa suposi¢ao, para
explicar estes resultados, é o fato de que o nosso conjunto de treinamento apresenta
uma distribuicao de classes muito desbalanceada. Face a esta situacao, na proxima

se¢ao propomos solugoes para este problema.

31
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Tabela 5.1. Resultados da Comparacao com Baselines sem considerar a assime-
tria dos dados com respetivos intervalos de confianga

algoritmo de Regular Vandalismo Macro

Classificacao Precisao revocagao Precisao revocacao F—-1
SVM 93.864+0.0015 | 99.3+0.0023 | 68.61+0.0167 | 18.48+0.0108 | 62.75.£0.0108
KNN 93.5+0.4421 98.3+£0.1905 | 40.14+3.9141 14.34+1.8145 58.4+1.2518
LAC 92.620.0740L 1(0) 0(0) 0(0) 47.840.0008

5.1.1 Resultados da classificacao aplicando as proporcoes de

balanceamento

Para validar a nossa suposicao, de que a assimetria entre os dados no conjunto de
treinamento pode afetar, seriamente, a eficacia de alguns algoritmos de classificacao,
realizamos nesta secao experimentos aplicando uma técnica de balanceamento muito
simples. Para equilibrar os conjuntos de treinamento, eliminamos instancias na classe
com maior quantidade de instancias, a classe 0 (ou a classe negativa que representa
revisoes regulares), até encontrarmos proporgoes de exemplos negativos sobre os posi-
tivos, que produzem melhores resultados em termos de Macro-F;. Executamos varios
experimentos, para determinar a melhor propor¢ao de balanceamento, tomando uma
porcao do conjunto de treinamento, como conjunto de validacao e variando as propor-
coes de exemplos negativos sobre os exemplos positivos no conjunto de treinamento.
Para equilibrar o nosso conjunto treinamento, definimos essa a proporcao p que varia
de 0.5 a 5.0, Cy como o numero de exemplo negativos e C'; o nimero de exemplos posi-
tivos. Usando a férmula p x C, calculamos o nimero de instancias negativas que vao
permanecer no conjunto de treinamento. Em seguida eliminamos, de forma aleatoéria,
as instancias negativas até restar p x C] instancias. A Figura 5.1 mostra a variagao
da Macro-F; de acordo com a proporcao de negativos:positivos para cada classificador.
Como podemos ver em relagao ao KNN e SVM a variagao é muito pequena enquanto
que o LAC converge muito rapido. Dado ao fato de a variagao da Macro-F}, para o
SVM e KNN, ser muito pequeno, apresentamos no grafico os resultados a partir da
proporcao, p=1. Os trés classificadores atingiram o valor maximo da Macro-F}, em
proporgoes diferentes. Para o LAC, o valor maximo da Macro-F}, foi encontrado entre
as proporcoes 1.5 e 1.6, para o KNN entre 3.5 e 3.6. Finalmente o SVM atingiu o seu

maximo entre as proporgoes 4,3 e 4,4.

A Tabela 5.2 mostra os resultados de cada um dos algoritmos supervisionados (
LAC, KNN, SVM) nas proporgoes 1.5, 3.6 e 4.4 respectivamente. Podemos notar que
o LAC supera os dois outros algoritmos com uma Macro-F; de 80,9%. Além disso, os

resultados do LAC sao elevados em termos de revocacao, isto é, o LAC foi capaz de
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Figura 5.1. Resultados da Macro-F; para o LAC, KNN, E SVM como fun-
¢ao da proporcao exemplos negativos sobre os exemplos positvos no conjunto de
treinamento

1 enquanto que cerca de 60%

recuperar cerca de 75% de revisoes da classe do vandalismo
foram previstas como sendo de fato revisoes vandalizadas. Levando em consideracao o
fato de que o LAC classificou erroneamente uma quantidade muito pequena de revisoes
regulares e que o niimero de exemplos de vandalismo é muito menor do que o normal,
a nossa estratégia pode ser considerada adequada para ser utilizada, pelos editores da
Wikipedia que classificam as revisoes manualmente, como um sistema de filtragem para

avaliar se as revisoes previstas como vandalismo sao de fato atos maliciosos.

Tabela 5.2. Resultados dos métodos supervisionados com proporgoes nega-
tivo:positivos de 1.5:1, 3.6:1 e 4.4:1 respetivamente (com respectivos intervalos de
confianga com um nivel de confianga de 95%)

Algoritmo de Regulares Vandalismo Macro

Classificacao Precisao Revocagao Precisao Revocacao F-1
SVM 96.661+0.0018 | 94.544+0.00158 | 46.0940.0069 58.5940.0231 73.5840.0.0068
KNN 95.754+1.105 86.774+4.998 26.26+3.1353 | 55.834+13.5691 62.824+1.6924
LAC 97.940.0023 95.51+0.0064 57.3+0.0161 75.140.0265 80.940.0065

Inote que os baselines tem valor baixo da precisao
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5.2 Resultados da classificacao com Treino
Reduzido

Como vimos na se¢ao anterior, os experimentos realizados foram baseados no conjunto
de treinamento completo. Como explicamos na secao 4.1, a construcao destes conjuntos
de dados incorre em custos elevados para a Wikepedia. Além disso ha necessidade
constante de actualizacao destas cole¢oes ja que alguns padrdes sao identificados apos
a submissao de uma nova revisao, e s6 depois os editores poderao rotular a revisao
como legitima ou vandalismo. Como o objetivo principal deste trabalho é reduzir
os custos da construcao do conjunto de treinamento, nesta se¢ao apresentamos uma
breve discussao sobre os resultados obtidos pelo LAC usando o conjunto de treino
selecionado de forma ativa na primeira, segunda e terceira rodadas. Assim como na
secao anterior, aqui também aplicamos a estratégia de balanceamento no conjunto de
treino selecionado. A Tabela 5.3 mostra os resultados da classificagao, da primeira,
segunda e terceira rodadas, utilizando SADV bem como a percentagem cumulativa de
dados de treinamento selecionados em cada rodada. Neste caso, para determinar a
melhor proporgao (p) de negativo:positivo, dividimos os conjuntos selecionados pelo
SADV, em duas metades, utilizando-se de uma para treinamento e a outra para a
validagao. Como podemos ver na tabela, em qualquer uma das rodadas, os resultados
foram muito préximo aos da se¢ao anterior, com a diferenca apenas na melhor propor¢ao
de balanceamento que foi de 1.6:1 ao invés de 1.5:1. A percentagem final do conjunto
de treinamento utilizado para a aprender a funcao de classificagao ¢ visto na tltima

coluna da tabela.

Tabela 5.3. Resultados comparativos entre seleccao ativa e seleccao aleatoria
com a proporgao negativo:positivo de 1.6:1 (com intervalo de confianga com 95%
de confianga)

Algoritmo de Regular Vandalismo Macro % Treino
Classificagao Precision Recall Precision Recall F—-1 selec | balanc
Round1 96.7£0.0083 | 95.5+0.0174 5340.7039 58.774+0.11053 | 75.22+0.103 1.3 0.4
Round2 96.8+£0.0107 | 95.9£0.0195 5640.0970 59.84+0.1428 76.1£0.0163 | 2.68 0.8
Round3 96.7£0.0091 | 96.44+0.0193 | 59.440.0796 5940.1208 77.0£0.0060 | 4.14 1.13
Random 1 94.2+0.002 98.4£0.003 5740.037 23.8+0.034 62.9+0.0164 1.3 0.4
Random 2 94.4+0,002 97.240.014+ 6240.023 26.8+0.360 63.9+£0.0169 | 2.68 0.8
Random 3 94.4+0.0805 98.5+£0.114 64+2,167 26.3+2.364 65.5+£1.236 4.14 1.13

Podemos ver que SADV foi capaz de selecionar muito poucos exemplos, 1.3%
de todos os dados de treinamento disponiveis, na primeira rodada; 2.68% na segunda
e 4.14% na terceiro. Isto corresponde, em média, a aproximadamente 40, 80 e 110
instancias de vandalismo, no conjunto de treinamento selecionado em cada rodada.

De fato, a quantidade de instancias de vandalismo que foi realmente utilizada para a
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treinamento é ainda menor (devido ao desequilibrio), embora, na pratica, o utilizador
tenha que rotular todas as instancias selecionadas durante o processo de selegao ativa.
Observe que o resultado na terceira rodada é muito préoximo das duas outras, e se o custo
de rotulagem for alto entdao nao seria necessério ir até a terceira rodada, poderiamos
parar na segunda ou entao ficar apenas na primeira. Importa ainda salientar que
a eficacia do método, com uma quantidade muito reduzida de treinamento, é muito
proxima a do LAC que utiliza o conjunto completo de treino (veja a ultima linha da
tabela 5.2), com 3,9% a menos em termos de Macro-F].

Para validar a nossa abordagem, de selecao ativa, comparamos os nossos resul-
tados com os resultados da classificacao utilizando conjuntos de treinamento formados
através da selecao aleatoria, também em trés rodadas. Como podemos ver na tabela
5.3, os resultados da nossa abordagem em termos Macro-F superam a selecao aleato-
ria até 14,5% na terceira rodada o que demostra claramente a superioridade da nossa
aboradgem de selecao ativa em selecionar melhor as instancias para formar o treino
reduzido.

Em termos da curva ROC, o valor do AUC obtido com o treino reduzido em

quase 96%), com base na validacao cruzada de 5-folds foi de 0,9226.

5.3 Comparacao dos resultados das nossas
abordagem com os melhores resultados da
Competicao CLEF 2010

Nesta secao comparamos as nossas abordagens com as melhores abordagens da compe-
ticao CLEF 2010 da qual utilizamos conjunto de dados. Uma vez que na competicao
utilizaram, nos seus experimentos, um procedimento diferente do nosso (aqui utilizamos
a validagao cruzada de 5-folds), optamos por utilizar o procedimento deles para que os
nossos resultados fossem diretamente comparaveis. Especificamente os organizadores
da CLEF 2010 na tarefa de detecgao do vandalismo dividiram a cole¢ao PAN-WVC-10
em duas partes, aproximadamente 50-50(%) em treinamento e teste [Potthast, 2010].
O conjunto de teste era composto por 17.443 revisoes das quais apenas 1481 sao de
vandalismo e nao houve repetigoes dos seus experimentos. A principal métrica de ava-
liacao por eles utilizada foi o ROC-AUC, embora os resultados em termos de PR-AUC
também tenham sido relatados. A Tabela 5.4 mostra os resultados do desempenho
de LAC e SAVD em termos de ROC-AUC posicionados entre os melhores métodos

concorrentes, ja na posigao correta de acordo com [Potthast, 2010]. Para gerar as
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curvas ROC e calcular as areas sob as curvas, foi utilizado um limiar («) que vai de
0.95 a 0 com intervalos de 0.05. A melhor proporg¢ao negativo:positiva que encontramos
para essa divisao usando validagao cruzada no conjunto de treinamento foi 1,4:1 para
ambos(LAC e SADV).

Tabela 5.4. Comparagao dos resultados do LAC e SADV com os resultados dos
melhores competidores da CLEF 2010 em termos de ROC-AUC

ROC-AUC | ROC Rank Detector % _Treino
0.9223 1 [Mola-Velasco, 2010] 100%
0.9110 2 LAC 100%
0.90351 3 [Adler et al., 2010| 100%
0.89856 4 [Javanmardi et al., 2011] 100%
0.89377 5 Chichkov [2010] 100%

0.89350 6 SADV 4.65%
0.87990 7 Seaward [2010] 100%
0.87669 8 [Hegedus et al., 2010] 100%
0.85875 9 Harpalani et al. [2010] 100%
0.84340 10 [White & Maessen, 2010] 100%
0.65404 11 [Iftene, 2010] 100%

Para SADV utilizamos o conjunto de treinamento correspondente a segunda ro-
dada, que foi a que produziu melhores resultados nesta experimentacao. Este treina-
mento equivale a 4.65% do conjunto original dos dados. Como podemos ver na tabela,
os métodos por nos propostos, encontram-se entre as melhores posicoes, de acordo com
a métrica ROC-AUC, em relagdo a alguns competidores. O LAC é o segundo me-
lhor método, enquanto que o SADV encontra-se em sexto lugar, mas com valor muito
proximo ao do quarto e quinto lugares, que também se configura entre as melhores

posicoes.

5.4 Consideracoes Finais

Em |Davis & Goadrich, 2006], os autores sugerem que a curva ROC pode apresentar
uma visao excessivamente otimista do desempenho de um algoritmo em casos de tarefas
de classificacao com as distribuicoes de classe altamente enviesada, como é o nosso caso.
Portanto, nés também comparamos os nossos valores de F1 com os resultados do ven-
cedor do concurso CLEF-2010 relatados em [Mola-Velasco, 2010]. Eles apresentam a
precisao, a revocagao e MacroFi de 0.861, 0.568 e 0.684 respectivamente. Comparando
estes resultados com os nossos melhores, podemos ver que o valor da revocagao para o

LAC é muito superior ao deles. Como afirmamos antes, acreditamos que um sistema de
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filtragem para editores humanos tem como objetivo maximizar a detecgao de revisoes
que sdo suspeitas como vandalismo (ja que o nimero de revisdes de vandalismo é na
pratica muito menor que o das revisoes regulares), mantendo niveis consideraveis da
precisao para evitar falsos negativos e reduzir o esfor¢o extra para verificacao manual.
Em outras palavras, um método pratico de deteccao de vandalismo deve maximizar a
revocagao na classe positiva enquanto mantém bons niveis de precisao. Quando com-
parado com os melhores resultados do SADV (Ver Tabela 5.3) a nossa revocagao ainda
estd um pouco melhor, com uma queda muito pequena de precisao, o que significa que
os editores podem ter algum trabalho extra olhando para as revisoes de vandalismo
mal classificadas. No entanto, isto vem com reducoes enormes de custos para cons-
truir o conjunto de treinamento inicial, onde apenas algumas (muito poucas) revisoes
devem ser rotulados, como visto na se¢ao 3.2.1.1, para se obter uma eficacia muito
boa. Podemos sempre que necessario acrescentar novas instancias selecionadas e rotu-
ladas no conjunto de treinamento para ser utilizados pelo LAC para criar modelo de
classificagao. Além disso, porque o nosso método é preguicoso, qualquer treinamento
rotulado recentemente sera imediatamente disponivel para ser utilizado para deteccao
do vandalismo. Finalmente, outro aspecto muito importante é que o SADV pode ser
executado a qualquer momento para selecionar novas instancias, permitindo a deteccao
de novos padroes de comportamentos mal-intencionados que podem ocorrer no sistema

a medida que este evolui.






Capitulo 6

Conclusao e Trabalhos Futuros

Nesta dissertacao foi proposta uma abordagem de deteccao de atos maliciosos em si-
tes cujo contetido é gerado colaborativamente, na Web 2.0. Adotamos a Wikipédia
como caso de estudo, e utilizando o conjunto de dados da competicao PAN-10 desen-
volvemos uma abordagem de detecao de vandalismo com base em Classificador LAC
e na selecao ativa, utilizada para formar o conjunto reduzido de treinamento. A nossa
principal motivagao foi reduzir os custos de rotulacao dos dados. Na primeira fase dos
nossos experimentos, sem considerar o desbalanceamento dos dados, notamos que o
nosso classificador alcangou resultados piores comparando com outros métodos super-
visionados, SVM e KNN. A aplicacao sobre os nossos dados uma solucao simples de
balanceamento do treino, tornou a nossa abordagem muito superior aos outros classifi-
cadores em termos de Macro-F}. Além disso, utilizando a sele¢ao ativa para a detecgao
do vandalismo (SADV), fomos capazes de reduzir o conjunto de treinamento em quase
96%, e utilizando o classificador associativo e o balanceamento dos dados, produzimos
resultados muitos proximos aos resultados obtidos quando utilizamos o conjunto de
treinamento completo, o que torna a nossa abordagem muito pratica e eficaz. Com-
parando os nossos métodos com os resultados dos melhores métodos da competicao
CLEF de 2010, obtivemos resultados superiores a maioria dos métodos em termos de
AUC-ROC.

Como trabalhos futuros pretendemos explorar a nossa abordagem com a estraté-
gia multi-visao. Também planejamos integrar a nossa abordagem métodos de selecao

de atributos utilizando algoritmos genéticos.
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