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Resumo

Ao criarmos sistemas de informacao biomédicos e laboratoriais, a confiabilidade e rastreio
da informacao sao requisitos essenciais, porém em muitos projetos estes sao desenvolvidos
fortemente acoplados com o funcionamento do sistema, e nao necessariamente seguindo
padroes para o bom funcionamento de uma cadeia de auditoria e rastreio.

O conceito de Data Provenance vem para formalizar e estruturar as informacgoes
a serem coletadas, ajudando a construir todo o lastro necessario para os trabalhos feitos
com apoio destes sistemas.

O objetivo deste trabalho é desenvolver um sistema para extragao de Data Prove-
nance a partir de alteracoes em workflows de Laboratory Information Management Sys-
tems (LIMS), de modo a ter os ganhos de uma cadeia de informagoes concisa e confidvel.
Esta cadeia deverd ser extraida de forma nao-intrusiva, ou seja, evitando ao méximo

impactos na experiéncia do usuario e no tempo de resposta do sistema.

Palavras-chave: Linhagem de Dados; Auditoria de Software; Data Provenance; Data

Pedigree.



Abstract

It is essential for biomedical and lab research software to be trustworthy when it comes
to the data that they generate and handle, but in many projects the data reliability is
developed from scratch, strongly coupled to the inner workings of the system, and not
necessarily following the best practices for creating a healthy audit trail.

The concept of data provenance formalizes and structures the information that
should be collected, adding to the trust of the research and development that is done
with these systems.

The goal of this work is the development of a system to automatically generate
data provenance information from the usage of workflows in Laboratory Information Ma-
nagement Systems (LIMS), to generate a trusted chain of data. The data extraction
should be done in non-intrusive fashion, avoiding impacts in the user experience and in

the system’s response time.

Keywords: Data Provenance; Data Pedigree.
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Capitulo 1

Introducao

Neste capitulo trabalharemos alguns conceitos que serao necessarios para o entendimento
dos textos a seguir e contextualizaremos o leitor sobre o problema a ser resolvido, ao final

discutiremos os objetivos que buscamos ao iniciar este trabalho.

1.1 Motivacao

Sistemas laboratoriais sao essenciais para a producao cientifica biomédica e seu
desenvolvimento e melhorias constantes sao de grande importancia para o avanco destas
e das demais areas que possam se beneficiar deles.

Para um sistema poder ser utilizado seguramente para registro e manutencao em

um laboratério, este deve possuir as seguintes caracteristicas:

e Confiabilidade: o que existe registrado no sistema deve representar a verdade ocor-

rida durante o experimento;

e Reprodutibilidade: os dados coletados devem permitir que os experimentos realiza-

dos sejam reproduziveis;

e Rastreabilidade: o sistema deve registrar informacoes sobre todos os passos, agentes,

e materiais envolvidos em um experimento;

e Acessibilidade: os dados devem ser disponibilizados de forma legivel e facilmente

auditaveis;

e Confidencialidade: o sistema deve disponibilizar os seus dados apenas para usuérios

qualificados e com os niveis de acessos corretos.

Alguns exemplos de dados que devem ser registrados para um experimento cumprir

0s requisitos acima sao:
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Rastreamento de lotes de insumos utilizados;

e Operagoes técnicas realizadas em cada passo do experimento;

Data, hora, e local de execucao de cada atividade;

Profissionais e supervisores envolvidos em cada passo;

Condigoes laboratoriais no momento da execucao do experimento;

e Técnicas utilizadas na preparacao e manuseio dos materiais.

Criar um sistema com estas caracteristicas ¢ uma tarefa complexa por ser necessaria
a construcao de cadeias de informagao precisas sobre cada atividade de fluxo de trabalho,
as quais sao de dificil identificacao em sua maioria, e que nem sempre sao executadas da
mesma forma ou pelos mesmos profissionais, além de exigir iteracoes com profissionais

multidisciplinares capacitados nas praticas laboratoriais que serao implementadas.

1.2 Conceituacao

1.2.1 Trilha de histdrico

No contexto deste trabalho, o termo trilha é utilizado para representar informacoes
histéricas de algum dado presente no sistema, este histérico pode ser representado de
diversas formas, mas ele sempre deve mostrar como o dado transita entre estados, e, se

possivel, quais as operagoes e usuarios envolvidos nessas alteragoes.

1.2.2 Auditoria de software

Alteragoes nos dados gerenciados por um software sao vitais, muitas vezes aden-
trando a esfera juridica, quando o assunto é confiabilidade e rastreabilidade do sistema.
Visando registrar o que acontece com os dados de um sistema, o campo da auditoria

de software foi criado para:
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“In relation to software, auditing can be defined as the location, detection and
wdentification of all software within the subject installation. Primarily, we

must ask ourselves the baseline questions of what, where and who?” [10]

Tradicionalmente, as trilhas de auditoria de software sao formadas de registros
de alteracoes de uma determinada entidade, indicando quais dados foram alterados ao
longo do tempo, e metadados adicionais, como, por exemplo, usuarios envolvidos nestas
alteracoes, localizagao geografica de onde a requisicao de alteracao foi efetuada, data e
hora da requisi¢ao, como exemplificado na figura 1.5.

O estado da arte atualmente consiste em modelos de auditoria onde os dados sao
obtidos, processados, validados, e, caso seja necessario, usuéarios sao alertados sobre testes
que falharam, tudo isso automatizadamente, como detalhado no estudo referenciado em
[11].

1.2.3 Data Provenance

O termo Data Provenance, também denominado Data Lineage ou Data Pedri-
gree, indica a capacidade de acompanhar os dados e suas modificagoes. Existem algumas

definicoes diferentes para Data Provenance, para este trabalho usaremos a definicao da
W3C:

“Provenance is information about entities, activities, and people involved in
producing a piece of data or thing, which can be used to form assessments

about its quality, reliability or trustworthiness.” [17]

De forma simples, Data Provenance visa responder as perguntas de como e porque
um dado gerado por algum usudrio de sistema e alterado por este ou outros usuarios
chegou no seu estado atual.

Estas informacoes adicionais podem ser descritas de diversas formas e, temporal-
mente, padroes de metadados vém sendo propostos para criar um consenso entre sistemas
produtores e consumidores destes dados.

Propomos utilizar do conceito de Data Provenance para agregar confiabilidade
aos sistemas, trazer trilhas de rastreabilidade e reprodutibilidade para os experimentos

realizados, além de possibilitar a exibicao destas informagoes de forma segura e legivel.
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1.2.4 Sistemas de Informacao Biomédicos e LIMS

Sistemas de Informagao Biomédicos (SIB) sao sistemas computacionais cujo propdsito
¢ modelar, armazenar, recuperar e analisar dados biomédicos. Estes dados sao especiais
pelas caracteristicas intrinsecas de alta complexidade e pelas suas caracteristicas legais de
privacidade e confidencialidade.

A sigla LIMS significa Laboratory Information Management System, que pode ser

definido como:

“Um LIMS (Laboratory Information Management System) é um método usado
por um laboratério para gerenciar seus dados e para propagar os resultados

para dreas especificas.” [18§]

Ainda segundo Hinton [18], um LIMS deve acompanhar todas as etapas de al-
teracao de um dado, desde o momento em que ele é criado até o momento em que ele
¢ divulgado ou arquivado, o que ja demonstra a sinergia deste conceito com o de Data
Provenance (ver se¢ao 1.2.3).

Por definicao, um LIMS nao necessariamente é um sistema computacional, mas
para efeitos praticos deste trabalho consideraremos que os exemplos de LIMS citados sao.

As funcionalidades essenciais para os LIMS modernos sao as que permitem a re-
producao dos procedimentos seguidos no laboratorio, além de facilidades para o dia a dia
dos profissionais que utilizarao o sistema. Algumas destas funcionalidades estao listadas

a seguir:
e Mecanismos para minimizar a entrada de dados incorreta pelo usuario;
e Mecanismos de validacao dos dados inseridos no sistema;
e Mecanismos de recuperacao de dados e consultas;
e (Célculos automaticos;
e Controle de acesso;
e Integracao com outros sistemas do laboratério;

e Integracao com os equipamentos do laboratério.

E fundamental que um LIMS produza e armazene dados de forma confiavel, segura
e de facil acesso para usuarios credenciados, ja que alguma falha nestas caracteristicas
pode levar um experimento a ser um fracasso e inviabilizar o uso do sistema em ambientes

produtivos.
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Outro requisito dos LIMS modernos é que sejam auditaveis por terceiros, de modo
a garantir a transparéncia do sistema. FKEstas trilhas de auditoria, porém, nao podem
ser elaboradas de forma simples, por exporem dados extremamente sensiveis ou dados
criticos e confidenciais para a operacao dos experimentos. Os dados disponibilizados
pelos médulos de auditoria devem ser anonimizados sempre que possivel, e para isso os
metadados do sistema devem seguir padroes rigidos.

Estes sistemas podem ser usados por diversos laboratorios e diversas categorias de
usudrios, alguns exemplos de possiveis usudrios finais estao citados abaixo para fins de

ilustracao:
e Laboratoérios de Andlises Clinicas;
e Laboratérios de Pesquisa Médica/Aplicada;
e Laboratorios de Pesquisa basica;
e Gestores da Qualidade;

e Clinicas/Consultérios Médicos.

1.3 Trabalhos Relacionados

Nesta secao iremos discutir alguns trabalhos relevantes para a producao deste.

1.3.1 TRANSFoRm

O projeto TRANSFoRm é um Learning Health System (um sistema de informacao
médica evolutivo, onde os usuarios sao tanto produtores quanto consumidores da in-
formagao, de modo a proverem acesso mais rapidamente a avancos da medicina) desen-
volvido por instituicoes de diversos paises da Europa pelo programa EU FP7, que visa
criar uma infraestrutura e fomentar o conhecimento e uso de LHS nos paises participantes.

Este projeto traz Data Provenance desde a sua concepgao, como exemplificado nos
trabalhos [7], [6], e [5], para habilitar o registro e gerenciamento de informagao de forma

segura e confiavel entre os varios subsistemas que compoem a arquitetura do mesmo.
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O projeto engloba diversas iniciativas, sendo a mais relevante para o trabalho um
sistema de auxilio de diagnésticos médicos que implementa os conceitos de Data Prove-
nance, tanto para melhorar o proprio sistema, quanto para manter um registro auditavel
de tudo que foi sugerido e de como estas sugestoes foram utilizadas no tratamento dos
pacientes.

Apesar de similares, este trabalho e o projeto TRANSFoRm se diferenciam em

alguns pontos-chave, sendo estes:

e Uso dos templates, o projeto TRANSFoRM utiliza templates complexos para lidar
com interagoes consecutivas de um usuario em uma mesma funcionalidade, que
requerem que o usuario realize todas as interagoes de uma sé vez, o que nao foi

considerado neste trabalho;

e Eventos registrados, neste trabalho coletamos dados sempre que houver uma mu-
danca persistida no banco de dados, uma abordagem diferente da tomada pelo
projeto TRANSFoRm, que os coleta somente quando certos eventos acontecem no

sistema (como, por exemplo, uma sugestao de diagnéstico é exibida ao médico);

e Usos adicionais, neste trabalho usamos o sistema de Data Provenance para troca
de mensagens e para habilitar a edicao de workflows em tempo real, usos estes que

nao tem similaridades com nenhum que TRANSFoRm apresenta em seus estudos.

1.3.2 Sistemas de Informacao Baseados em Workflows

Sistemas de informacao baseados em workflows modelam e gerenciam fluxos de
trabalho, humanos ou automatizados, para documentar a execucao de um dado conjunto
de processos.

XML Process Definition Language, ou XPDL, é um padrao desenvolvido pela
Workflow Management Coalition (WfMC) [2] para estruturar dados que definem e repre-
sentam processos reais, visando formalizar estas modelagens para as informacoes poderem
ser intercambidveis entre aplicagoes diversas que sejam compativeis com o modelo.

Historicamente, o padrao XPDL foi guiado com o intuito de sintetizar em dados os
diagramas de Business Process Management [25], porém o formato também se mostrou
util para o trabalho com workflows em SIBs, como no exemplo do Flux e LIMS.

O padrao XPDL define vérias entidades, porém para efeitos praticos sumarizaremos
em quatro: workflows, processos, atividades, e transicoes, que serao descritos abaixo e

mais formalmente nas referéncias [25] e [24].
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Workflow define um fluxo de trabalho completo e podemos entender ele como todo

o conjunto que o XPDL representa

Processos sao agrupamentos logicos de atividades, ou um conjunto de atividades

que devem ser executados em um dado fluxo de trabalho

Atividades s@o uma unidade bésica de trabalho em um fluxo de negdcio, sao a

representacao computacional de algum trabalho que precisa ser executado

Transigcoes sao conexoes entre atividades que podem ou nao estar atreladas com

condicoes de execucao das atividades

Um exemplo de sistema de informacao baseado em workflow que ja foi validado

em ambientes médicos e laboratoriais (ver trabalhos [9] e [8]) é o sistema Flux.

Figura 1.1: Tela principal do Flux.

F L U :c Flux2DEV

Busque os seus dados...

v2.8.5
A Tela Principal B Nova Atividade & Registros Consultas # Ferramentas £ Administragdo O Ajuda
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Visualizar @REEGTELLIES N Data de Execugdo & Status ¢
s

Lucas Moura Veloso _—
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E-mail: lucas-mv@ufmg.br Q 151009 Toxicidad 3 dias atras Aprovada
com

A Alterar Senha... Nanomat

Preparo
de

Solugdo . ,
m Registros Q 148752 Teste 3 dias atras Aprovada

Workflows e Registros -

contendo
Nome do workflow n Ver todos Nanomat
MCA ANI oM soc Q 148740 Nanomat 3 dias atras Aprovada
ey ey ey B Teste . )
a-a aca sen - Q 148722 de 3 dias atras Aprovada
Sensibilid
MCA flux ANIflux CDM.flux SOC flux

Suhetan

Fonte: Captura de tela do sistema Flux realizada pelo autor em abril de 2023.

Flux, sistema descrito profundamente na referéncia [9], ¢ um LIMS (ver segao 1.2.4)
de uso geral disponibilizado como um sistema web originario do projeto de LIMS genérico
e open source SIGLa (ver referéncia [22]).

Atualmente na sua versao 2, o Flux é um sistema completo e intuitivo, que contém
diversas funcionalidades para além da construcao e gerenciamento de workflows, como, por
exemplo, plug-ins para execucao de codigos de anélise em R [13] e uma prépria linguagem
baseada em JavaScript para gerar informacao a partir de um workflow, a FluxLang.

Além dos usos ja citados, o sistema ja foi utilizado para trabalhos com o INME-
TRO e para avaliacao e triagem de pacientes com suspeita de COVID-19, mostrando ser

extremamente versatil.



1.3. Trabalhos Relacionados 22

A figura 1.1 mostra a tela inicial do Flux, onde é mostrado um resumo de todas
as operagoes recentes do sistema das quais o usudrio possui acesso. Em seguida podemos

criar e editar workflows na figura 1.2, e depois visualiza-los e executa-los na figura 1.3.

Figura 1.2: Tela de edi¢ao de workflows do Flux.
FLu :

@ Tela Principal B NovaAtividade & Registros Consultas & Ferramentas ¥ Administragdo O Ajuda

@A > Editor de Workflows

oy Novo Workflow
BN 1= Abrir... & D load...
ovo i ownioa Especificagdo do Workflow Atributos Estendidos do Workflow Arquivos Anexados Tipos Declarados
SInstalar

O workflow representa a sequéncia de atividades que devem ser realizadas para a
- m conclusdo do processo. As informagdes do workflow e seus atributos estendidos séo
especificados abaixo. &
Nova Atividade

Nome: * Novo Workflow

Informe a descrigdo do workflow...

Descrigdo:

Gerar Tabelas
Externas:

L2 |+ Eccorer |
+ Escolher

Fonte: Captura de tela do sistema Flux realizada pelo autor em abril de 2023.

X Nao

Figura 1.3: Tela de visualizagao de workflows do Flux.

~ Flux2DEV.
FLUI.: » Busque os seus dados... (7]
V285

A Tela Principal B Nova Atividade & Registros Consultas & Ferramentas % Administragdo O Ajuda
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= | Sistema Teste = | Leitura de Absorbancia - Perfi... -1 P

www.dev.luar.dcc.ufmg.br/instanceSelection#j_id_5u:j_id_73

Fonte: Captura de tela do sistema Flux realizada pelo autor em abril de 2023.

A edicao e criagao de registros do Flux é mostrada na figura 1.4. Registros sao
entidades fixas que podem ser referenciadas em diversas instancias de um mesmo workflow
de modo a facilitar o preenchimento do mesmo, por exemplo, se o atributo de uma ativi-
dade de um dado workflow for o CPF de uma pessoa responsavel pelo sistema, podemos

criar este CPF como um registro e apenas o referenciar nas execucgoes desta atividade.
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Figura 1.4: Tela de edicao de registros do Flux.

~ 1
FLU£ — Busque os seus dados...

V285

A Tela Principal I NovaAtividade & Registros = Consultas # Ferramentas % Administragdo O Ajuda
@ > Editor de Registros
Novo Registro

B Novo = Abrir v Enviar & Download

Especificacdo do Registro Campos do Registro Tipos Declarados

Um registro pode ser utilizado por vérios workflows, e é composto por diversos
campos que caracterizam o mesmo. Por exemplo, é possivel criar o registro Membros
da Equipe, com o campo nome. Assim, ndo é necessario digitar o nome de cada
membro da equipe sempre que for utilizé-los, bastando apenas apontar para o

registro.

Identificador: * Informe o identificador do registro...

Nome: * Informe o nome do registro...
Informe a descrigao do registro...

Descrigdo:

Fonte: Captura de tela do sistema Flux realizada pelo autor em abril de 2023.

Apesar do Flux ja incluir um médulo de auditoria antes deste trabalho, os dados
coletados por este nao possuem o contexto adicional que as trilhas de Data Provenance
concedem, portanto, nao permitem compreender os processos que levaram a cada alteracao
e nem como outras entidades foram envolvidas nessas alteragoes. Por este motivo faremos
do Flux o objeto de integracao e fonte de dados deste trabalho, sobre o qual construi-
remos toda a cadeia de Data Provenance necessaria, baseando nas ideias e experiéncias

apresentadas no projeto TRANSFoRm (ver se¢ao 1.3.1).

Figura 1.5: Tela de auditoria do Flux.

F L U 7: Flux2DEV

v29.1
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Q 3 de Maio de 2022 18:03:37 vinivieiran Inser¢éo lucasmv Lucas Moura\ lucas-mv@ufm true false

Pé4gina 1de1 10 v

62 registro(s) auditado(s).

Fonte: Captura de tela do sistema Flux realizada pelo autor em abril de 2023.

O projeto também prevée a inclusao de mensagens de texto que podem ser enviadas

ao se realizar alguma alteracao em um registro do banco de dados, de modo a adicionar
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ainda mais contexto a essas mudancas. Estas mensagens deverao estar presentes nos

metadados de Data Provenance quando estes forem extraidos.

1.3.3 Padroes para construcao de trilhas de Data Provenance

Dois padroes comuns para descricao dos metadados de Data Provenance sao o
Dublin Core [1] e o PROV [17], mas existem formatos criados para melhor descrever
dominios especificos, como na norma ISO19115-2 [12] para dados geogréaficos.

Para este projeto focaremos no padrao PROV [17], tanto pela sua especificidade
em tratar metadados de Data Provenance, quanto pela sinergia com sistemas baseados
em workflow.

O padrao PROV consiste em uma série de recomendacoes do World Wide Web
Consortium (W3C) para modelagem e armazenamento de dados de Data Provenance
(ver secao 1.2.3). Por ser uma padronizacdo de um modelo de dados, a ideia é que
seja agnostico a ferramenta que o implemente, tendo ja sido desenvolvidas adaptacoes
para XML (PROV-XML), adaptagoes especificas para o melhor entendimento humano
(PROV-N), dentre outras exemplificadas em [17].

De forma basica, o padrao PROV visa colocar as informagoes em formatos de grafos
orientados onde os vértices indicam objetos e as arestas indicam acoes que conectam estes

objetos.

Figura 1.6: Exemplo de uso do padrao PROV.

wasDerivedFrom

wasAttributedTo

wasGeneratedBy

wasAssociatedWith
Activity

Fonte: [16].

A figura 1.6 exemplifica o uso do padrao PROV, onde podemos ver objetos sendo
conectados entre si por meio das agoes executadas por usudrios ou processos.

Existem trés categorias de vértices em um grafo no padrao PROV, entidades,
atividades, e agentes. Abaixo definiremos brevemente cada uma destas, além do papel

das arestas, definigdes mais formais podem ser encontradas em [16] e [17].
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e Entidades sao quaisquer conceitos sobre os quais gostariamos de tracar um rastro
de Data Provenance, podem ser representacoes reais, ou apenas conceitos para os

quais queremos tecer uma teia de registros.

e Atividades s@o os processos ou conjunto de processos que geram ou modificam en-
tidades.

e Agentes sao os realizadores de atividades, podem indicar usudrios finais de algum

sistema, ou sistemas intermedidrios.

As arestas do grafo indicam como uma entidade foi criada ou utilizada, e podem ter
diversas propriedades conforme as necessidades do sistema. O padrao PROV contém uma
lista de propriedades que podem compor os seus grafos descrita em [20]. E importante
notar que essas propriedades sempre recorrem a verbos no passado, ja que o intuito do
modelo ¢é prover informagoes sobre fatos ja ocorridos.

O modelo também prevé anotacoes que podem ser inclusas em qualquer nivel de
um grafo, indicando metadados importantes como data da ocorréncia, papel que algum

agente possuia no sistema no momento da atividade, entre outros.

Figura 1.7: Exemplo de uso do padrao PROV para aplicacoes de e-commerce.

user:7a41ec09 |
wasAssociatedWith—| wasAttributedTo
~ wasAttributedTo
wasAssociatedWith

prov:startedAtTime =
2022-06-17T21:00:00
prov:endedAtTime =

1 - ~ —
2022-06-17T21:03:00 : 4
---1 addToCart asGeneratedByﬂcart;oﬁzdea : purchase:QSBSBSQa
~ / i

used used wasGeneraledéy

— iJ
{ product:d7466d63 completePurchase

prov:generatedAtTime =

., ég
prov:generatedAtTime = prov:startedAtTime = 2022-06-17T22:03:00

2022-06-17T21:03:00 | 2022-06-17T722:00:00
prov:endedAtTime =
2022-06-17T22:03:00

Fonte: Elaborado pelo autor.

A figura 1.7 mostra um exemplo de grafo de Data Provenance no padrao PROV
contendo diversas entidades, atividades, agentes e anotagoes. A figura exemplifica como
podemos aplicar o padrao PROV para aplicacoes de e-commerce, nela um usudrio iden-
tificado como “7ad4lec09” adiciona um produto “d7466d63” ao seu carrinho de compras,
que recebe um identificador inico “0ff2bd7a”, e em seguida completa a compra criando o
pedido “9585839a”. Neste grafo também temos anotacoes associadas as atividades “add-
ToCart” (adicionar ao carrinho) e “completePurchase” (completar compra) indicando

seus respectivos horarios de inicio e fim e anotagoes associadas as arestas identificadas
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“wasGeneratedBy” (foi gerado por), indicando o momento em que uma dada entidade foi
gerada no sistema.

Como o modelo é agnostico a ferramenta de implementacao ou ao sistema que
o utiliza, é possivel criar trilhas de Data Provenance muito completas que se estendem
a fronteira de um sistema e tocam nos seus vizinhos, conforme exemplificado na figura
1.8. Nesta figura temos uma extensao para o grafo presente na figura 1.7 contendo dois
subsistemas, uma aplicacao de e-commerce e um sistema para gerenciamento de envios dos
pedidos. A compra “9585839a” foi utilizada por um sistema automatizado de geracao de
pedidos “orderGeneratorSystem” para gerar o pedido “aa63ab74” e este foi utilizado pelo
sistema automatizado de notificacao dos armazéns “warehouseNotifierSystem” através da
atividade “notifyWarehouse” para notificar o armazém “5d666923” de um pedido que
deve ser entregue para o usuario “7a4lec09”.

Nos casos de gerarmos trilhas de Data Provenance entre diversos sistemas devemos
nos manter atentos as necessidades de confidencialidade dos dados, como os nossos objetos

de estudo (ver segao 1.2.4).

1.4 Objetivos do trabalho

O objetivo deste trabalho é a utilizagao de uma abordagem que possibilite a ex-
tragao de trilhas de Data Provenance do sistema Flux a partir dos seus fluxos internos sem
a necessidade de construcao dessa funcionalidade diretamente nos médulos de interesse.
Para tanto, as experiéncias relatadas no projeto TRANSFoRm 1.3.1 e os padroes para
construcao de trilhas de Data Provenance 1.3.3 serao muito valiosos.

Este trabalho tem como resultado principal melhorar a qualidade dos sistemas
laboratoriais, trazendo os conceitos de Data Provenance para os principais pontos focais

deste tipo de sistema:

e Confiabilidade, tudo que for executado no sistema sera registrado nas cadeias de

Data Provenance sem possibilidade de alteragao externa ou maliciosa;

e Reprodutibilidade, os grafos compilados representarao todos os passos realizados

nos workflows;

e Rastreabilidade, cada vértice dos grafos de Data Provenance devera conter todas as

informagoes necessarias para rastreio;

e Acessibilidade, os padroes de leitura e modelagem utilizados irao garantir que os

dados sejam produzidos de forma acessivel e que serao legiveis;
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Figura 1.8: Exemplo de uso do padrao PROV atravessando as fronteiras entre sistemas.
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Fonte: Elaborado pelo autor.
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e Confidencialidade, os niveis de acesso para leitura das informacoes coletados serao

mantidos.

Ao final deste trabalho teremos melhorias na forma de ler, interagir e compreender
as alteracoes feitas no Flux pelos seus diversos perfis de usuérios, e cadeias de Data
Provenance entregues aos usuarios de forma intuitiva e legivel.

Também usamos as trilhas de Data Provenance para desenvolver duas funcionali-

dades adicionais no Flux que trouxeram melhorias na usabilidade do sistema:

e Envio de mensagens associadas as atividades: melhoria na operacao do sistema tanto
pelos usudrios construtores de workflow quanto pelos usuarios que os preenchem,

além de contextualizar as informacoes auditaveis do sistema;

e Edicao de workflows em tempo real: os usudrios com permissao para tanto poderao
realizar alteragoes na estrutura de um workflow sem afetar as instancias preenchidas

anteriormente.

E de interesse deste trabalho que o médulo produzido também seja genérico o
suficiente para poder ser acoplado a outros ambientes, além dos SIBs e dos LIMS, de
modo a viabilizar a inclusao de trilhas de Data Provenance de forma pratica e rapida em

diversos projetos.
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Capitulo 2

Metodologia e desenvolvimento

Neste capitulo abordaremos a metodologia aplicada e como o projeto foi desenvolvido, as

decisoes tomadas, e como elas afetam os resultados obtidos.
2.1 Especificacao

Figura 2.1: Arquitetura basica do sistema proposto

Flux
Servidor
Aplicagao web
.| Aplicacao .| Modulo de
frontend T Workflows
¥
User » SQL DB
Médulo de
4 Data
Provenance

Fonte: Elaborado pelo autor.

A figura 2.1 mostra a arquitetura basica do sistema, ele foi desenvolvido como
uma parte do sistema Flux e integrado aos seus médulos e ao seu frontend de modo que
o usudrio possa realizar consultas sobre as informacoes coletadas.

O sistema também conta com a funcionalidade de redigir mensagens de texto ao
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realizar alguma alteracao em um workflow, seja na sua estrutura ou no seu preenchi-
mento, estas informacgoes serao salvas como metadados de Data Provenance e permitem
mencionar outros usudrios do mesmo projeto para que estes fiquem cientes das alteragoes
realizadas. A figura 2.2 indica como foi concebido o fluxo de adicdo de comentarios e

alerta de usuérios.

Figura 2.2: Fluxograma da funcionalidade de comentarios e mencgoes de usuarios.
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Fonte: Elaborado pelo autor.

Como os registros de Data Provenance nos permitem rastrear interacoes entre en-
tidades distintas, podemos entao criar uma modalidade de edi¢cao de workflows em tempo
real, onde o usuario podera alterar um workflow durante a etapa do seu preenchimento, ja
que o sistema estara habilitado para nos indicar em que ponto a ramificacao da estrutura
do workflow ocorreu. A figura 2.3 indica o funcionamento bésico deste fluxo proposto.

Para o modelo bésico de Data Provenance, utilizaremos do padrao PROV discutido
anteriormente e recorreremos ao padrao PROV-N [17] para disponibilizar as trilhas de
informacgao de forma legivel para usuarios, também recorreremos as recomendacoes e
experiéncias relatadas sobre a concepcao da Data Provenance no sistema TRANSFoRm

[5] para fundamentar este trabalho.

2.2 Experimentacao

Para validar este sistema foi utilizada a versao mais recente do Flux, sendo que o

modulo de Data Provenance deveria registrar informagoes necessariamente nos seguintes
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Figura 2.3: Fluxograma da edicao de workflows em tempo real.
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Fonte: Elaborado pelo autor.
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Com isso foi possivel extrair os grafos de Data Provenance necessarios para res-

ponder as seguintes perguntas essenciais:

e Como um determinado workflow chegou na forma em que se encontra hoje?

e Quais foram os responsaveis pela execucao de uma determinada atividade?

e Como um determinado registro foi utilizado pelo sistema?
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2.3 Mobdulo de Data Provenance

O médulo de Data Provenance é o ntcleo deste projeto onde as operagoes de
registro e leitura das trilhas de rastreio obtidas estao centralizadas. Para o médulo poder
ser separado no futuro (ver secdo 1.4), esta parte do sistema foi desenvolvida com o
minimo de dependéncias possiveis do Flux. A figura 2.4 e a se¢ao 2.3.2 mostram como as

dependeéncias foram trabalhadas para que este objetivo fosse alcancado.

2.3.1 Funcionalidades basicas

De forma simplificada, o médulo contempla duas funcionalidades basicas, coletar
dados de Data Provenance e reconstruir as trilhas de alguma entidade.

A coleta de dados se da da seguinte forma, ao realizarmos uma operacao no banco
de dados, observamos qual foi o tipo de operagao (criacao, leitura, atualizagao, ou dele¢ao),
quais dados foram alterados, quem foi o usuario responsavel pela alteracao, em qual fluxo
do sistema essa operacao ocorreu, e depois persistimos estas informagoes no banco de
dados.

Para a reconstrucao da trilha, basta buscarmos nos dados salvos as alteragoes que

envolvem a entidade a ser consultada e conecta-las uma a uma.

2.3.2 Padroes de arquitetura adotados

Como ilustrado na figura 2.4, podemos separar o sistema arquiteturalmente em
duas partes, o modulo de Data Provenance e o sistema Flux, e estas se comunicam a
partir da interface IProvenance, que por sua vez é implementada pelo proprio modulo de
Data Provenance.

Para o moédulo poder acessar o banco de dados relacional utilizado pelo Flux, foi
utilizado o padrao repository (descrito em detalhes na referéncia [14]), onde operagoes de
banco complexas, por exemplo, a inser¢ao de um registro junto de todos os seus vértices
e arestas, sao abstraidas em uma tnica interface, neste caso chamada de IProvenanceRe-
pository, para as funcionalidades necessérias serem facilmente acessadas pelo moédulo.

Desta forma, construimos um sistema com suas fronteiras de responsabilidade cla-
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Figura 2.4: Diagrama de dependéncias do sistema visando minimizar o acoplamento entre
moédulo de Data Provenance e os demais modulos do Flux.
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"| de dados para o modulo de Data
ProvenanceLogEngine Depende de Provenance consumir
Acesso ao madulo de Data
Provenance para escrita de registros
IihcessagT
A
Acessa ProvenanceDeliveryEngine

| Acesso ao modulo de Data
Ouvinte de eventos do banco de | | Proyvenance para leitura de dados e

dados troca de mensagens
Escuta todos os eventos de
alteragao de dados e seleciona quais F

devem ser registrados com base nas Acessa
regras definidas |

Depende de

Paginas e servigos do Flux

Banco de Dados do Flux € Depende do——

Base de dados relacional onde todos| |
05 dados estao persistidos

Depende de

Fonte: Elaborado pelo autor.
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ramente delimitadas, a logica do Flux nao interfere nas implementagoes da interface IPro-
venance e nem esta interfere nas implementagoes de IProvenanceRepository que regem o

acesso ao banco de dados.

2.3.3 Estrutura de dados dos registros

Seguindo o padrao PROV [16], um registro de Data Provenance deve constituir um
subgrafo, portanto, cada entidade do banco de dados envolvida em um registro foi mode-
lada como um né, representado pela tabela ProvenanceNode, e as arestas, representadas
pela tabela ProvenanceFdge, indicam qual a relagao entre estes nds, como exemplificado

na figura 2.5.

Figura 2.5: Diagrama de classes indicando as relagoes entre as entidades do banco de
dados do médulo de Data Provenance.

ProvenanceTrace ProvenanceMode ProvenanceMNodeAnnotation
PK: Traceld o J— PK: Nodeld FK: Annotationld
Requestld . MNodeType Modeld
Sessionid Reference AnnotationKey
— Messageld Traceld AnnotationValue
1.1
ProvenanceMessage ProvenanceEdge
—» PK: Messageld . PK: Edgeld
Threadld 1 EdgeType
Message Text CriginNodeld
1..N TargetNodeld
Frovenancehail Traceld
PH: Mailld
— Messageld
Senderld
Receiverld
ReceiverRead

Fonte: Elaborado pelo autor.
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Os campos NodeType e EdgeType representam a qual categoria de vértice um né
do grafo pertence, e qual tipo de alteragao foi feita envolvendo estes elementos (ver segao

1.3.3), respectivamente, e seus possiveis valores estao descritos nas tabelas 2.1 e 2.2.

Tabela 2.1: Tipos de vértices representados em Node Type, referentes aos valores descritos
em [16]

Valor Descri¢ao

Entity Indica que um vértice do grafo representa uma entidade do
sistema, referente a uma entrada especifica de uma tabela do
banco de dados.

Activity Indica que um vértice do grafo representa uma funcao, rota
web, ou servico do sistema.
Agent Indica que um vértice do grafo representa um usuario do

sistema ou alguma rotina especifica executada a partir de um
gatilho pré-definido.

O campo Reference da tabela ProvenanceNode representa a referéncia a entidade
pertencente ao sistema que utiliza o modulo de Data Provenance, no caso deste trabalho
o sistema Flux. Para ser possivel indicar corretamente qual a origem de um né do grafo

final, este campo é construido da seguinte forma:

e Caso NodeType = Entity,
Reference = Nome da tabela original + “ : 7 4 identificador da entidade

Por exemplo, no caso de uma entidade do tipo Attribute com identificador 14, tere-
mos:
Reference = Attribute:14

e Caso NodeType = Activity,
Reference = Identificador tnico de atividade dentro do sistema Flux

No caso do Flux optamos por usar a parte final da URL acessada como identificador
da atividade, portanto, caso uma mudanca seja realizada na pagina de editor de

workflows por exemplo, teriamos:
Reference = /workflowEditor

No caso especifico da tela de preenchimento das atividades de um workflow optamos
por adicionar o identificador do workflow ao nome da atividade, ja que grande parte
do funcionamento do sistema e da coleta de dados ocorre nesta URL, por exemplo,

ao preenchermos uma atividade do workflow com identificador 10 teriamos:

Reference = /workflow [Workflow ID 10]
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Tabela 2.2: Tipos de arestas representados em Fdge Tiype referentes aos valores descritos

em [20]
Valor Descri¢ao
WasAssociated With Associagao entre dois vértices.
WasGenerated By Geracao de um vértice, utilizado pelo Flux para indicar que
uma entidade foi criada por algum usuario ou atividade.
WasAttributedTo Atribuicao de um vértice a uma entidade ou atividade.
WasDerivedFrom Derivacao, utilizado pelo Flux para indicar que um workflow
foi gerado a partir de outro pela funcionalidade de edicao de
workflows em tempo real.
WasStarted By Indica que uma atividade foi iniciado por algum agente.
WasEndedBy Indica que uma atividade foi finalizada por algum agente.
WasInformedBy Indica que alguma atividade ou agente foram informados de
algum valor, utilizado pelo Flux para representar que alguma
entidade foi lida.
ActedOnBehalfOf Indica qual foi o agente por tras de uma agao, utilizado pelo
Flux para indicar qual foi o usudario responsavel por uma
alteracao em uma entidade.
WaslInfluenced By Representa que um vértice foi influenciado por outro, utilizado
pelo Flux para representar que uma entidade sofreu uma
atualizagao devido a influéncia de alguma atividade.
Used Representa que um uma atividade ou agente usou alguma
entidade.
WasRevisionOf Indica que uma entidade é uma revisao de alguma outra,
utilizado pelo Flux para indicar que houve uma atualizagao
nos valores de uma entidade.
AttachedMessage Utilizado quando um agente anexa uma mensagem a uma

entidade sem realizar uma alteragao na mesma, ver secao 2.5.3
para maiores detalhes.

e Caso NodeType = Agent,

Reference = “Agent : Userld :” + Identificador do usudario + “ : Login : 7 4+ Login

Por exemplo, para um usuério com login admin e identificador 57, teremos entao:

Reference = Agent:Userld:57:Login:admin

A legibilidade dos dados foi considerada na construgao do formato das referéncias,

por isso o uso de strings fixas nos textos de atividades e agentes.

Desta forma conseguimos construir diversos nds que referenciam a mesma entidade

do sistema original, podendo assim construir uma trilha de auditoria de todo o ciclo de

vida da mesma, o que possibilita encontrar eficientemente todos os registros de Data

Provenance associados. Para estas buscas podemos reconstruirmos a referéncia completa

seguindo os padroes discutidos acima, ou buscar todos os registros relativos a uma parte
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da referéncia, por exemplo, buscar todos os registros com NodeType = Entity e o texto
“Activity” para encontrar todos os nés relacionados as atividades do Flux.

Visando ter uma rastreabilidade ainda maior dos registros, foi criada a tabela
ProvenanceTrace, que integra todos os nos e arestas envolvidos em uma tnica operagao,
formando assim um subgrafo do grafo do ciclo de vida completo da entidade. A figura
2.6 exemplifica este conceito, onde temos um workflow sendo criado e depois atualizado,
e todos os vértices e arestas que sao registrados neste processo. Neste exemplo temos dois

passos representados por dois ProvenanceTrace distintos:

e Em ProvenanceTrace 1, o workflow com identificador 56 é criado pelo usudrio com

identificador 110 na atividade referenciada pela pagina do Flux /workflowEditor.

e J4 no segundo momento em ProvenanceTrace 2, o mesmo workflow 56 é atualizado

pelo mesmo usuério 110 na mesma péagina /workflowEditor.

Figura 2.6: Exemplo de representacao dos dados registrados pelo modulo de Data Prove-
nance.

ProvenanceTrace 1: Criagdo de workflow ProvenanceTrace 2: Atualizando o workflow criade
" Reierence NoveType: Agent | | | | NORCTE Y
Workflow:56 ‘ ‘ Workflow:56
WaszGeneratedBy WasRevisionOf
ActedOnBehalfOf .
MNodeType: Entit
NodeType: Activity | Hef:Eence: y NodeType: Agent
Reference: Workflow-56 Reference: User:110
IworkflowEditor page

WaslnfluencedBy

ActedOnBehalfOf

ModeType: Activity
Reference:
IworkflowEditor page

Fonte: Elaborado pelo autor.

Associada a tabela ProvenanceNode, temos a tabela ProvenanceNodeAnnotation,
que persiste metadados referentes aos vértices que estao sendo registrados no formato

chave-valor. Abaixo temos alguns dos metadados mais relevantes utilizados pelo Flux:

e Endereco IP e porta da requisicao de origem.
e Dados de uma entidade no momento da insercao.

e Dados de uma entidade alterados durante uma atualizacao.
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2.3.4 Interfaces de integracao

Como dito na secao 2.3.2, todas as interacoes com o médulo desenvolvido passam

pela interface piblica IProvenance, seguindo o conceito de inversao de dependéncias (onde

um sistema consome de uma interface e nao de uma implementacao especifica, mais deta-

lhes na referéncia [21]) e, seguindo este mesmo conceito, o sistema que utilizar o médulo

deverd implementar a interface publica IProvenanceRepository.

Todos os requisitos definidos na secao 2.1 estao atendidos por esta interface, cujos

principais métodos estao descritos na tabela 2.3.

Tabela 2.3: Principais métodos definidos na interface IProvenance

M¢étodo

Descricao

logTrace

getTracesForReference

Recebe um parametro do tipo ProvenanceTrace contendo
todos os vértices e arestas internos e os persiste no banco

de dados.

Obtém do banco de dados todos os subgrafos
representados por objetos do tipo ProvenanceTrace que
contém algum ProvenanceNode com o campo Reference

igual a referéncia recebida como parametro.

saveMessageToTrace

saveMessageToThread

getUserMessagesSent

getUserMessagesReceived

getThreadMessages

Inicia uma conversa sobre o ProvenanceTrace identificado
por traceld e marca os usuarios identificados em receivers
como os destinatérios.

Envia uma mensagem na conversa identificada por
threadld e marca os usuarios identificados em receivers
como os destinatérios.

Obtém todas as mensagens enviadas pelo usuario
identificado por userld.

Obtém todas as mensagens recebidas pelo usuario
identificado por userld.

Obtém todas as mensagens na conversa identificada por
threadld.

Os métodos para utilizacao da funcionalidade de troca de mensagens serao deta-

lhados na secao 2.5.
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2.4 Escrita de trilhas de Data Provenance

Para se conectar com o banco de dados, o Flux utiliza a biblioteca Hibernate [3],
que implementa o padrao observer (um objeto dispara eventos e qualquer objeto que se
interessar por estes eventos pode se inscrever para ser notificado quando eles ocorrerem
[15]), e avisa aos observadores sempre que uma alteragdo for persistida no banco de
dados, o que possibilitou rastrear todas as alteracoes que o Flux realiza de modo simples

e unificado. A figura 2.7 ilustra este fluxo.

Figura 2.7: Arquitetura basica para receber e processar os eventos de alteragoes no banco
de dados.

Hibemnate
ProvenanceHibernateListener
:' Tipo de ™.,
evento I I
|. | _ Atualizacio Delacao
Leitura Criacao l
Construir Construir Construir Construir
ProvenanceTrace ProvenanceTrace ProvenanceTrace ProvenanceTrace
indicando leitura de indicando criagdo de indicando alteragdo | |indicando a remogao
algum dado uma nova entidade em alguma entidade | | de alguma entidade
¥
IProvenance
» chamada do método |«
» logTrace|...)

Fonte: Elaborado pelo autor.

Como podemos ver pela figura 2.7, os quatro tipos béasicos de operac¢oes com dados
estao contemplados nesta integracao. Para cada um destes, um modelo de registros é
enviado para o médulo, baseado na ideia de templates definida no estudo referenciado em
[6]. Estes templates estao ilustrados nas figuras 2.8, 2.9, 2.10, 2.11, que usam as seguintes

propriedades:

e ENTITY_REF: referéncia para a entidade que esta sendo alterada.

e USER_REF": referéncia ao usuério que solicitou a alteragao.
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o ACTIVITY_REF': referéncia a atividade que esta realizando a alteragao.

Figura 2.8: Template para registro de insercoes no banco de dados.

Template de ProvenanceTrace para inser¢ao de novas entidades

ModeAnnotations:
Endereco de IP e

porta

—

NodeType: Agent
Reference:
USER_REF

ModeType: Entity
Reference:
ENTITY _REF

T

ModeAnnotations:
Dados no momento
da insergao

ActedOnBehalfOf
I

WasGeneratedBy—»

ModeType: Activity
Reference:
ACTIVITY_REF

Fonte: Elaborado pelo autor.

Figura 2.9: Template para registro de leituras no banco de dados.

Template de ProvenanceTrace para leitura de dados

MNodeAnnotations: ModeType: Agent
Enderecode IPe |—» Reference:
porta USER_REF
ActedDOnBehalfOf
I
ModeType: Entity ModeType: Activity
Reference: € ——\NazInformedBy— Reference:
ENTITY_REF ACTIVITY_REF

Fonte: Elaborado pelo autor.
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Figura 2.10: Template para registro de atualizagoes no banco de dados.

Template de ProvenanceTrace para atualizagao de entidades

MNodeType: Entity ModeAnnotations: ModeType: Agent
Reference: Enderecode P e | —» Reference:
ENTITY_REF porta USER_REF
WasRevisionOf ActedDnBehalfOf
| I
ModeType: Entity ModeType: Activity
Reference: ——WasinfluencedBy—m Reference:
EMNTITY_REF ACTIVITY _REF
MNodeAnnotations:
Dados que foram
modificados

Fonte: Elaborado pelo autor.

Figura 2.11: Template para registro de delegoes no banco de dados.

Template de ProvenanceTrace para dele¢ao de entidade

MNodeAnnotations: NodeType: Agent
Enderegcode IPe |—» Reference:
porta USER_REF
ActedOnBehalfof
I
ModeType: Entity ModeType: Activity
Reference: WasEndedBy—» Reference:
ENTITY_REF ACTIVITY_REF

Fonte: Elaborado pelo autor.
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2.4.1 Gestao dos dados coletados

Como as trilhas de Data Provenance formatadas segundo os templates pré-estabelecidos
podem gerar uma quantidade significativa de dados e necessitar de muito poder compu-
tacional para serem processadas, foi desenvolvida uma interface para que administradores
do Flux possam controlar quais dados e operagoes devem ser rastreados.

Para cada uma das entidades disponiveis para auditoria, os administradores do
sistema tem a opcao de escolher quais das quatro operagoes bésicas de dados (insergao,

delegao, atualizacao, e leitura) devem ser consideradas.

2.5 Troca de mensagens

O modulo de Data Provenance também disponibiliza através da interface IPro-
venance (ver tabela 2.3) a funcionalidade de troca de mensagens a partir das trilhas
capturadas, usudarios podem iniciar uma conversa sobre uma mudancga especifica e marcar

outros usuarios para que eles sejam alertados sobre esta conversa.

2.5.1 Troca de mensagens

Como identificado no diagrama 2.5, as mensagens enviadas possuem o campo Thre-
adld que identifica a mensagem como pertencente a uma conversa, ou thread, que agrupa
as mensagens cronologicamente e permite que os usudrios discutam uma mudanga re-
alizada no sistema sem recorrer a sistemas externos como aplicativos de mensagens e
e-mails.

Ao postar a primeira mensagem em um registro, o campo Threadld é preenchido
com uma chave Unica gerada aleatoriamente e todas as mensagens subsequentes enviadas

nesta conversa compartilham deste mesmo identificador.
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2.5.2 Registros como base para troca de mensagens

Para contextualizar a troca de mensagens e torna-la relevante ao sistema, foi deci-
dido utilizar os subgrafos descritos nos objetos Provenance Trace como a base da troca de
mensagens, desta forma uma mensagem, e consequentemente todas as mensagens envia-
das nesta mesma conversa, estd sempre associada a um registro de mudanca no sistema,

conforme exibido no diagrama 2.5.

2.5.3 Envio na tela de atividades

A troca de mensagens foi desenvolvida na tela de preenchimento de atividades
de um workflow, desta forma a mensagem estd naturalmente associada a uma atividade,
facilitando a experiéncia de informar outros usudrios sobre alguma divida ou decisao
tomada e contextualizando todas as acoes realizadas na mesma.

Foi criada uma aba onde o usudrio tem a opcao de redigir uma mensagem e marcar
destinatarios sem ter que sair do contexto do preenchimento da atividade, além de também
exibir um resumo das outras conversas iniciadas referentes a atividade exibida.

Para o caso do usudrio desejar enviar uma mensagem sem realizar uma alteracao
na atividade, foi criada uma funcionalidade onde o mesmo pode redigir uma mensagem e
um registro de Data Provenance é criado utilizando o Fdge Type AttachedMessage 2.2 in-
dicando que o usudrio relacionou esta mensagem com a atividade atualmente visualizada.

A interface visual para esta funcionalidade e as demais que envolvem a troca de

mensagens podem ser encontradas na secao 3.1.2.

2.6 Edicao de workflows em tempo real

Para que os workflows e atividades do Flux sejam consistentes entre as suas diversas
instancias e preenchimentos, a estrutura do workflow foi desenvolvida de forma que os
mesmos atributos e atividades existam em todas as instancias, trazendo confiabilidade
nos campos disponibilizados para todas as instancias, porém, em alguns casos de uso (por

exemplo, quando os passos de um experimentos continuam a ser alterados enquanto esta



2.6. Edicao de workflows em tempo real 44

sendo realizado, ou em que um resultado indica que passos adicionais devem ser executados
e registrados no sistema), foi identificada a necessidade de alterar esta estrutura durante
o preenchimento das atividades, de forma que essa alteracao seja permanente ou nao.

Para que este requisito fosse atingido, foi desenvolvida funcionalidade de edic¢ao de
workflows em tempo real, onde usuarios com permissao podem instalar um novo workflow
com as mudancas realizadas e copiar as instancias ja existentes para a copia, adicionando
ou removendo atributos e atividades sempre que necessario. Também é possivel apagar
automaticamente o workflow original e as suas instancias para a copia sobrescrever o
original, e nao haja uma bifurcacao no modo de preencher um workflow.

E importante ressaltar que o caso de uso de apagar o workflow original deve ser
usado especificamente para casos em que o experimento continua sendo pensado no mo-
mento da execucao do mesmo, e que essa funcionalidade requer uma permissao especifica.
Nos outros casos, a pessoa encarregada do laboratorio seria a inica com permissoes para
remover os workflows existentes e deve fazé-lo apenas quando nao forem mais necessarios.

Para executar essas acoes, os usuarios podem tanto usar o editor de workflows ou
realizar uma edicao rapida diretamente da tela de preenchimento de atividades, onde é
permitido que adicionem um novo atributo na estrutura de uma atividade.

As interfaces visuais para esta funcionalidade podem ser encontradas na secao 3.1.4

e a sua sinergia com o médulo de Data Provenance sera aprofundada na secao 3.2.4.

2.6.1 Integragao com o moédulo de Data Provenance

Como a copia de um workflow com as suas propriedades alteradas é uma operagao
significativa, foi desenvolvido um template de ProvenanceTrace (ver segao 2.4) especifico
para ser registrado quando esta operacao ¢ realizada.

A figura 2.12 ilustra este template e recorre as seguintes propriedades:

e USER_REF": referéncia ao usuério que solicitou a alteragao.

o NEW_WORKFLOW: : referéncia ao novo workflow que foi gerado e editado no pro-

CessO.

e OLD_WORKFLOW : referéncia ao workflow que foi copiado.

O Flux entao passa a registrar um objeto com este template sempre que a operagao

de edicao de workflows em tempo real é concluida.
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Figura 2.12: Template para registro de edicao de workflows em tempo real.

Template de ProvenanceTrace para edi¢ao de workflows em tempo real

OLD_WORKFLOW

ModeAnnotations:
identificador do

MNodeAnnotations: MNodeType: Agent
Enderecode P e |—» Reference:
porta USER_REF
WasGeneratedBy
|
ModeType: Entity ModeType: Entity
Reference: ——\WasDerivedFrom— Reference:

NEW_WORKFLOW

ModeAnnotations:
identificador do

workflow derivado workflow original

Fonte: Elaborado pelo autor.

2.6.2 Gestao de acesso

Para que esta operagao nao seja disponibilizada para todos os usuarios, foi desen-
volvida uma gestao de acessos especifica, onde usuarios administradores podem habilitar
ou desabilitar outros usuarios a executa-la. Desta forma, usudrios que nao possuem per-
missao nessas partes do sistema nao conseguem ver as telas e nem os botoes para interagir
com estas agoes.

A interface da gestao de acesso foi desenvolvida na tela de permissoes ja existente
no Flux para os administradores terem uma visao geral e unificada das permissoes de um

dado usuério.
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Capitulo 3

Resultados

Neste capitulo apresentaremos os resultados, tanto em relagao as interfaces visuais desen-
volvidas quanto as aplicacoes dos conceitos construidos ao longo deste trabalho.

Para leitores que se interessarem nos cédigos desenvolvidos, estes se encontram nos
apéndices A, B, C, e D.

3.1 Interfaces visuais desenvolvidas

Nesta segao discutiremos as interfaces visuais graficas desenvolvidas para atingir
os objetivos do trabalho. Nao discutiremos interfaces do sistema Flux que nao foram
criadas no contexto deste trabalho, exceto em algumas poucas excecoes, ja que estas

estao detalhadas nos trabalhos referenciados em [9], [8], e [22].

3.1.1 Gerenciamento e permissoes

Para acesso ao médulo de Data Provenance e aos sistemas de aprovisionamento,
foram incluidos trés novos itens nos menus de Administracao do Flux, como mostrados

na figura 3.1, sao estes:

e Linhagem de dados, para acessar as visualizagoes de dados criadas para o modulo

de Data Provenance (ver se¢ao 3.1.3).
e Mensagens, para acessar a interface de troca de mensagens (ver segao 3.1.2).

e Gestao de linhagem de dados, para gerir quais entidades serao rastreadas.
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Figura 3.1: Novos itens adicionados ao menu de Administragao do Flux.

s & Ferramentas £ Administracio O Ajuda

- i Ultimas Atividades @ Usudrios

ﬁ Grupos
Visualizar «®  Workflows ecucdo =
& Registros
Q. Consultas
@ Permissdes
A Alertas
— % Backup
Auditoria

Linhagem de dados

e B 6

Mensagens

Gestao de linhagem de dados

Fonte: Elaborado pelo autor.

Ao clicar no item “Gestao de linhagem de dados”, o usuario é direcionado para
uma tela onde pode escolher quais entidades e operagoes deseja que sejam rastreadas. O
moddulo possui a capacidade de rastrear as operagoes basicas de dados (criagao, delegao,
atualizacao e leitura) e cada uma delas pode ou nao ser habilitada para cada tabela
separadamente, como mostrado nas figuras 3.2 e 3.3. Apenas usuarios administradores
tem acesso a esta funcionalidade.

Para podermos controlar as permissoes relacionadas a edicao de workflows em
tempo real (ver secao 2.6), foi desenvolvido uma adigao a tela de “Permissoes” que pode
ser acessada pelo item de mesmo nome do menu de “Administracao”. Nesta tela, mostrada
na figura 3.4, temos agora na parte inferior um local onde os usuarios administradores

podem selecionar algum outro usuério e indicar se eles podem alterar a estrutura de um
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Figura 3.2: Tela de gestao de linhagem de dados sem nenhuma entidade preenchida.

FLUI: mod © 1937 \Q'g . admin

v2.10.11

@  Tela Principal B Nova Atividade & Registros Consultas # Ferramentas &% Administragdo O Ajuda

@«

Gestdo de linhagem de dados

Controle quais operagdes serdo rastreadas pelo médulo de linhagem de dados

Entidade Criar Ler Atualizar Deletar
Atividade O J J
Atributo J J J
Cédigo de Barras \7\ J J
Grupo O J J
Instancia J J J
Médulo O ) J
Tabela de Registro ) J J

Workflow O J J

Salvar modificagdes

Fonte: Elaborado pelo autor.

Figura 3.3: Tela de gestao de linhagem de dados com algumas entidades preenchidas.

F L U :C mod? © 11949 _’:0 ‘ admin

v2.10.11

A Tela Principal B NovaAtividade & Registros Consultas # Ferramentas £ Administragao O Ajuda

a

Gestdo de linhagem de dados

Controle quais operagdes serdo rastreadas pelo médulo de linhagem de dados

Entidade Criar Ler Atualizar Deletar
Atividade ]
Atributo | [ ] |

Codigo de Barras { \7\ J

Grupo [ O J
Instancia ( ) J
Médulo [ O )

Tabela de Registro ( ) J

Workflow [

Salvar modificagdes

Fonte: Elaborado pelo autor.
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workflow existente fazendo uma cépia do mesmo (op¢ao “Instalar e copiar instancias”)

ou sobrescrevendo este (op¢ao “Instalar cépia e deletar original”).

Figura 3.4: Tela de permissoes com as opgoes para habilitar a edicao de workflows em
tempo real.

FLUL

v2.10.11

# Tela Principal i Nova Atividade & Registros Consultas & Ferramentas Qg Administracéo O Ajuda
& > Administragdo de Permissdes
Na&o existem workflows cadastrados.

Clique aqui para cadastrar um workflow.

Instalar e copiar instancias

Permita que um usuario instale um novo workflow e copie todas as instancias do workflow atual na tela de atividades.

Instalar e copiar instancias Instalar copia e deletar original
admin o " =
v " » Salvar modificagdes
v Habilitar x Desabilitar

Fonte: Elaborado pelo autor.

3.1.2 Troca de mensagens

Como o foco da funcionalidade de troca de mensagens no sistema Flux é a pos-
sibilidade dos usuérios se comunicarem no momento de preenchimento de atividades de
instancias de workflows, foi desenvolvido uma interface especial para esta tela.

Como exibido nas figuras 3.5 e 3.6, foi adicionada uma aba onde o usuério pode
preencher uma mensagem que serda anexada a alteragao salva na atividade.

Caso o usudrio esteja trabalhando fora de uma instancia de um workflow, ao preen-
cher a mensagem e seus destinatérios (ver figura 3.7) e clicar no botao “Enviar mensagem”,
o usudrio recebera um aviso de que a mensagem sera enviada ao salvar alguma alteracao
(figura 3.8), podendo entdo sair desta aba e ir realizar o trabalho necessdrio nesta tela.
Caso contrario, a mensagem serd anexada a um registro de Data Provenance indicando o
usuario como agente e a atividade aberta como entidade, unidos por uma aresta do tipo
AttachedMessage (ver se¢ao 2.5.3).

Depois que a mensagem for enviada, ela pode ser acessada pela mesma aba e
usuarios podem responder e iniciar uma conversa com base na mensagem original, como
mostrado na figura 3.9.

Quando um usuario é adicionado aos destinatarios de uma mensagem, um aviso

vermelho é exibido no seu menu de “Administracao”, indicando que ele deve ir para a
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Figura 3.5: Visao geral da tela de preenchimento de atividade de workflow.

@ Tela Principal B Nova Atividade & Registros Consultas & Fer of o O Auda

# > SelecdodeWorkflow > testel: Selecdo deInstincia » MNova Instancia: Nenhuma atividade selecionada

Arvore de Atividades testel

~ £ Inicio & Preencher atividade #, Mensagens
[} + Identificagio do produto

Identificacido do produto

Os campos marcados com asterisco (*) sdo obrigatérios.

cédigo do produto:

Embalagem intacta:

% Nio

Setor de distribuigdo:

| Selecione uma opgdo v ‘

Valor base:

o

v Enviar

Fonte: Elaborado pelo autor.

Figura 3.6: Aba de mensagens da tela de preenchimento de atividade de workflow.

#  Tela Principal B NovaAtividade & Registros B consultas # Ferramentas Of Administragio O Auda
# > SeleciodeWorkflow > teste2:Selegdode nstncia > Nova Instancia: Nenhuma atividade selecionada
Arvore de Atividades teste2

i © Editor de Workflows
~ & inicio
& preencheratividade ONVEEFCER 4 Adigéo rapida de novo atributo
B + Identificado do produto

Enviar mensagem

- cxoem
gem| e Sua mensagem ser enviada ao salvar alguma alteragdo nesta atividade.

Fonte: Elaborado pelo autor.

Figura 3.7: Aba de mensagens da tela de preenchimento de atividade de workflow com o
texto e destinatarios preenchidos.

# Tela Principal B NovaAtividade & Registros B Consultas & Ferramentas & Administraggo O Ajuda
@ > SeleciodeWorklow > 1 5.1 X :21:11: Selegdo de Instdncia > Identificagio do produto: Ide 0 do produto (04/02/20
Arvore de Atividades 5.3 . 2111

e | o @ Editor de Workflows  [RASSI & oxpora Aividade Aual  Mesabiar 8 Remaver

~ & nicio
& preencher atividade # Adigso rapida de novo atributo
R Identificagéo do produto (04/02/2024)

i Entrada Enviar

1 +Entrada no depésito

Fonte: Elaborado pelo autor.
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Figura 3.8: Aba de mensagens da tela de preenchimento de atividade de workflow com
uma mensagem anexada.

# Tela Principal B NovaAtividade & Registros Consultas # Ferramentas £ Administracio O Ajuda
# > SeleciodeWorkflow > testel: Seleciode Instincia > Nova Instancia: Nenhuma atividade a
Arvore de Atividades teste1

~ 42 Inicio & Preencher atividade [ ORI T
BY + Identificagdo do produto

Mensagem anexada

Sua mensagem serd enviada ao salvar alguma alteragdo nesta atividade.

Fonte: Elaborado pelo autor.

Figura 3.9: Aba de mensagens da tela de preenchimento de atividade de workflow com
uma mensagem enviada.

# Tela Principal B NovaAtividade & Registros B Consultas & Ferramentas @ Administraio O Ajuda
@ > SelegiodeWorklow > 1 5. X 1: Selegdo de Instancia >
Arvore de Atividades 5. £ :21:11

~ & nicio
&) preencher atividade # Adigdo rapida de novo atributo
R Y 'centificaéo do produto (04/02/2024)

i Entrada Enviar
§ +Entrada no depésito Destinatarios v
admin
Pode verificar se o preenchimento da atividade ests correto?

Fonte: Elaborado pelo autor.

tela de mensagens, como mostrado na figura 3.10. Esta tela (ver figura 3.11) contém duas
abas, uma caixa de entrada, contendo todas as mensagens que o usuario foi marcado e
indicando quais ainda nao foram lidas, e uma aba de saida contendo todas as mensagens
que usuario enviou. Ao clicar em “Ir para a atividade”, o usuario é direcionado para a

atividade que contém a mensagem e ela ¢ marcada como lida.

3.1.3 Visualizacoes de dados

Para os usuarios poderem extrair informacoes foram desenvolvidas visualizacoes
das trilhas de Data Provenance que podem ser acessadas pelo botao Linhagem de dados
do menu de administracao (ver se¢ao 3.1.1).

Para usuarios nao-técnicos do sistema, foi desenvolvida uma visualizacao simplifi-

cada dos registros contendo apenas uma linha do tempo dos acontecimentos, como mos-
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Figura 3.10: Aviso de mensagem recebida no menu de “Administracao”do Flux.

~p* (o
FLUX @ 1oas
&  Tela Principal B Nova Atividade & Registros Consultas & Fer :’ do O Auda
& Meu Perfil - i Ultimas & Usudrios =
& Grupos
m Preferéncias Visualiza Data de Execugio & Status ¢
«§  Workflows
do s
usri Q | & Registros agora ha pouco Aprovada
Usudrio: usri
suario: usr Q, Consultas
E-mail: usri@mod1.com
8 Permissdes
# Alterar Senha...
.‘ Alertas
£ Back
12 Workflows e Registros - = Backup
@ Auditoria
Linhagem de dados

1700162574503 _.... " Mensagens

lag Gestio de linhagem de dados

[T
Caca

17001625745035...

Fonte: Elaborado pelo autor.

Figura 3.11: Tela de mensagens do Flux mostrando que o usudrio tem uma mensagem
nao lida.

& Tela Principal B NovaAtividade & Registros Consultas & Ferramentas s‘:’mmmlscmgan O Ajuda
&
Workflow Instancia Atividade Mensagem original
1700162574503_5_workflowtesteproduto_v2 Identificacio do produto Identificagio do produto Poderia por favor avaliar se o preenchimentc m

Fonte: Elaborado pelo autor.

trado na figura 3.12. Nesta figura também podemos ver os filtros disponiveis no canto

superior esquerdo, onde o usuario tem as seguintes opgoes:

e Filtrar por datas: o usuario pode escolher uma data de inicio e uma de fim para a

sua pesquisa;

e Filtrar por tipo de entidade: filtrar por registros de um tipo de entidade especifica

ou com um identificador especifico;

e Filtrar por usuario: buscar todos os registros de alteracoes realizadas por um usudrio

especifico;

e Filtrar por workflow: pesquisar registros de um workflow, ou de uma de suas
instancias, ou de uma atividade da instancia selecionada, ou de um atributo da

atividade selecionada.
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Figura 3.12: Visualizagao simplificada em formato de linha do tempo dos registros de
Data Provenance.

FLUZ

-NOSYETIEAN Busque os seus dados. ] © 11937

0

#& TelaPrincipal B Nova Atividade & Registros B Consultas & Ferramentas

A

« 23/03/2415:58 - @admin -

e 23/03/2415:58 - @admin -

e 23/03/2415:58 - @admin -

« 23/03/2415:58 - @admin -

« 23/03/2415:58 - @admin -

« 23/03/2415:58 - @admin -

© Filtrar por entidade

Enviar mensagem - Activity (Identificacio do produto) [(3) 23]

Enviar mensagem - Activity (Identificacio do produto) [(3) 23]

Enviar mensagem - Activity (Identificacio do produto) [([3) 23]

Criar - Attribute (Valor base) ([ 27]

Criar - Attribute (Setor de distribuicao) [[[2) 26]

Criar - Attribute (Embalagem intacta) [([2) 25]

Fonte:

4} Administracdo O Auda

Filtrar por usudrio () Filtrar porworkflow | Mais recentes primeiro v | K4 K10 ﬂ'ﬂ Mo

Elaborado pelo autor.

Selecione uma entidade v | Identificador da entidade

# Alternar para visualizagio avancada

Usuarios que possuem um conhecimento maior sobre Data Provenance ou que

querem analisar mais profundamente o comportamento do sistema podem usar o botao

“Alternar para visualiza¢io avangada” no canto superior esquerdo (ver figura 3.12), e

serao direcionados para uma tela com mais opgoes de visualizagoes, sendo elas:

e Linha do tempo: visualizagdo similar a simplificada, porém, com mais detalhes,

exemplificada na figura 3.13;

e Tabela: os registros sao listados em formato tabular com todas as informagoes

obtidas nas suas colunas, incluindo os metadados, exemplificada na figura 3.15;

e Mapa: o grafo dos registros é renderizado para o usuario compreender visualmente

as relacoes entre as entidades, agentes, e atividades, exemplificada na figura 3.16.

O objetivo da visualizacao em grafo é trazer uma experiéncia similar a proposta

inicialmente na segao 1.3.3 e exemplificada na figura 1.7. Ao clicar em um dos vértices do

grafo, o usudrio recebe um pop-up informando todos os registros relacionados com aquela

determinada entidade, atividade, ou agente, como mostrado na figura 3.17.

Para retornar a visualizacao simplificada, basta que o usuario clique no botao

“Alternar para visualizagao simplificada” no canto superior esquerdo da tela.

Na visualizacao avangada em formato de linha do tempo e de tabela (figuras 3.13

e 3.15, respectivamente), é exibido um botao de detalhes em cada um dos registros. Este

botao leva o usuario para a tela de informagoes adicionais, composta por quatro abas

para selecao de escopo, cada uma contendo as seguintes possibilidades de visualizacao de

dados:
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Figura 3.13: Visualizagao avancada em formato de linha do tempo detalhada.

() Filtrar por entidade () Filtrar por usuario ) Filtrar por workflow ‘ Mais recentes primeiro ‘ K Ko M Mio 8 Alternar para visualizagdo simples
lZZIOHIZA E Data de fim I [ID 12] teste1 v l (o221 v l (D 23] div l atributo v ‘
ey
*  23/03/24 15:58 - @admin - Enviar Activity i 30 do produto) [([2) 23]
Identificador do registro 11
@ /workflow 127.0.0.1:53002
s admin y% usr2, usrl
menagem deresie O oeates aangais
«  23/03/2415:58 - @admin - Enviar Activity ificagéo do produto) [ 23]
Identificador do registro 10
@ Iworkflow 127.0.0.1:53002
w4 admin 3¢ usr1
* 23/03/2415:58 - @admin - Enviar Activity i 30 do produto) [([2) 23]

Identificador do registro 9

@ /workflow 127.0.0.1:53002
w4 admin

23/03/24 15:58 - @admin - Criar - Activity (Identificacio do produto) [([2) 23]

Identificador do registro 4

Fonte: Elaborado pelo autor.

Figura 3.14: Exibicao dos metadados de um registro.

Metadados

Campo

Destinatarios

Mensagem

Remetente

Valor

usr2, usri

mensagem de teste 3

admin

127.0.0.1

53002

Fonte: Elaborado pelo autor.
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Figura 3.15: Visualizacao avancada em formato tabular.

() Filtrar por entidade Q) Filtrar por usuério () Filtrar por workflow ‘Maisrecentesprlmeuo v‘ M Ko i 1“ Mo B Alternar para visualizagéo simples

B = T = Y]

P =
Exportar P4gina Atual
PSP
TP petalhes
Identificador do registro Data e hora de | e ados Metadado: sujeito Agdo Predicado
registro ¢
Enviar ’ :
" 2024-03-23 15:58:38.0 mensagel @admin Mensagem enviada Activity (identificagao do produto) ([ 23]
. Enviar . N
i 2024-03-23 15:58:38.0 mensagel a E & morkflow Agiu para @admin
10 2024-03-23 15:58:28.0 f“':"":'ag!l m E @admin Mensagem enviada Activity (Identificagéo do produto) ({3 23]
.o Enviar
10 2024-03-23 15:58:28.0 mensagel m E @ tworkflow Agiu para @admin
9 2024-03-23 15:58:20.0 'E“':’,i‘:’;gm a E @admin Mensagem enviada Activity (dentificagdo do produto) [(3) 23]

Fonte: Elaborado pelo autor.

Figura 3.16: Visualizagao avancada em formato de grafo.

| 22/03/24 =l oa

_‘ EE Tabela .lm o

@admin
* Attribute (Cédigo do produto) [([2) 24]

Agiu para .
. Gerado por

Attribute (Embalagem intacta) [([8) 25]
orkflow [te§te1 -ID 12]

4 Glmbpc:r

cemope  Attribute (Setor de distribuicéo) [{[8) 26]

Attribute (Valor base) [[[8) 27]

Fonte: Elaborado pelo autor.

Figura 3.17: Dados exibidos ao clicar em um vértice do grafo.

Registros relacionados a este né

M W10 M M 10

Resumo

m7

@ criar

7 2024-03-23 15:58:09.0

= Attribute (Setor de distribuigao) [{[8) 26] Gerado por £ /workflow [teste1 - 1D 12]
% (@ /workflow [testel - ID 12] Agiu para @admin

© Detalhes avancados

Fonte: Elaborado pelo autor.
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e Tabela, a mesma visualizacao tabular vista na tela de “Linhagem de dados” (figura
3.15).

e Linha do tempo detalhada, visualizagao avancada da linha do tempo, mostrada na
figura 3.12.

e Mapa, a mesma visualizacao em grafo vista na tela de “Linhagem de dados” (figura
3.16).

Figura 3.18: Detalhes do registro visualizados em formato de tabela com escopo de registro
selecionado.

& Tela Principal B NovaAtividade & Registros Consultas & Ferramentas s‘:’mmmlsrmgéu @ Ajuda
L |
- 9 @ Criar 9 2023-11-16 16:29:28.0 '* Activity (Identificagio do produto) ([ 42] Gerado por
= 1 n . Tabela « 5 (0]
m = Requisigho || L[] sessfo | & Usudrio Visualizagio . workflow @ /workflow Agiu para @admin
Exportar Tudo Exportar Pégina Atual
Lo Lo

Identificador do registrc Data e hora Tipo de re Sujeito Agdo Predicado Metadados P Porta
CREATED
date: java.util.GregorianCi
identifier: null
instance: 41

level: 1

xpdlld: activity0_0
activityTemplate: FluxObje
transitions: []
userApproval: null
dateCreated: Thu Nov 16
name: Identificagdo do pr
attributes: [AbstractEntity
disabled: 0

lastModified: Thu Nov 16
parentActivities: []
disapprovedExplanation: |
user: User [login=admin, r
status: approved

9 2023-11-16 16:29:28.0 Criar Activity (Identificacdo do p  Gerado por & fworkflow 127.0.01 49315

9 2023-11-16 16:29:28.0 Criar # fworkflow Agiu para @admin 127.0.01 49315

Fonte: Elaborado pelo autor.

A figura 3.18 nos mostra a tela de detalhes de registro. No seu canto superior
direito podemos ver um resumo do registro original que estd sendo estudado, no lado
esquerdo deste resumo, temos um menu dropdown para alterar a visualizacao de dados
que estd sendo aplicada (ver figura 3.20), e no canto superior esquerdo temos as abas
de selecao de escopo, onde podemos ver registros relacionados ao original com base nos

seguintes escopos:

e Registro, apenas o registro original.
e Requisicao, registros gravados durante a mesma requisi¢ao que o original.
e Sessao, registros gravados durante a mesma sessao de usuario que o original.

e Usuario, registros de operacoes realizadas pelo mesmo usuario que o original.
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Figura 3.19: Detalhes do registro visualizados em formato de linha do tempo com escopo
de requisicao selecionado.

# Tela Principal B Nova Atividade & Registros Consultas & Fer i‘.’ dministragsio O Auda
w
m Bl s = Usuario Visualiza;in‘m [oE]=] Cr\a‘r‘? 2023-11-1616:29:28.0 ™+ Actviy (identificagio do praduto) [ 42] Gerado por
Jworkflow * & /workflow Agiu para @admin
Exportar Tudo Exportar Pagina Atual
P AT

. 16/11/23 16:29 - @admin - Criar - Attribute (Setor de distribuicio) [ 45]
Iworkflow 127.0.0.1:49315

- 16/11/23 16:29 - @admin - Criar - Attribute (Valor base) [(Z) 46]
workflow 127.0.0.1:49315

. 16/11/23 16:29 - @admin - Criar - Activity (Identificacio do produto) [([E 42]

workflow 127.0.0.1:49315

- 16/11/23 16:29 - @admin - Criar - Attribute (Cédigo do produto) [0 43]
fworkflow 127.0.0.1:49315
- 16/11/23 16:29 - @admin - Criar - Attribute (Embalagem intacta) [[[2) 44]
‘workflow 127.0.0.1:49315
. 16/11/23 16:29 - @admin - Criar - Workflow (1700162574503_5_workflowtesteproduto_v2023-11-16-16:29:25) [ 31]
fworkflow 127.0.0.1:49315
. 1AM1/97 1490 - @admin - Warfldow dorivadn - Warkflow (1700142574502 & wirlflowtactanraditn v2N192-11-14-14:90-95) [ 211

Fonte: Elaborado pelo autor.

Figura 3.20: Selecao de visualizacao para os detalhes do registro.

# Tela Principal B NovaAtividade & Registros B consultas & Fer i‘.’ dministragio O Ajuda
w
-y 9 @@ Criar 9 2023-11-16 16:29:28.0 '+ Activity (Identificacio do produto) ([E) 42] Gerado por &
= : Linha do tempo B
m S | Slews | o Trnh Visualizaao i v E Jworkflow ™ @ fworkflow Agiu para @admin
Tabela
Exportar Tudo Exportar Pégina Atual
Linha do tempo
= -}; sa N = -}; s €I Linha do tempo detalhada
Mapa

- 16/11/23 16:29 - @admin - Criar - Activity (Identificacio do produto) [[0) 42]

fworkflow 127.0.0.1:49315

Fonte: Elaborado pelo autor.
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O objetivo da sele¢cao de escopos é dar mais formas para compreendermos como os
dados estao sendo alterados e avaliarmos a operacao do sistema.

Para facilitar a andlise de historicos em tempo real, foi adicionada uma aba na tela
de preenchimento de atividades com um resumo dos dados da atividade selecionada ou

de seus atributos, conforme o usuario selecionar, como mostrado na figura 3.21.

Figura 3.21: Visualizacao de dados histéricos na pagina de preenchimento de uma ativi-
dade.

a¢do de Instdncia » Identificagdo do produto: Identificagdo do produto (23/03/2024)

& Atividade = % Mensagens Linhagem de dados

Historico de mudancas para esta atividade e seus atributos

l[AtividadeID 23] Identificagdo do produto vl 4 K0 n1m M0

a

e 23/03/24 15:58 - @admin - Enviar mensagem - Activity (Identificagio do produto) [([8) 23]

e 23/03/24 15:58 - @admin - Enviar mensagem - Activity (Identificacido do produto) [@ 23]

workflow 127.0.0.1:53002

mensagem de teste 2

Fonte: Elaborado pelo autor.

3.1.4 Edigao de workflows em tempo real

Foi adicionado na tela de preenchimento de atividades, para usuarios que possuem
alguma habilitagdo para a funcionalidade de edicao de workflows em tempo real (ver
segoes 2.6 e 3.1.1), um botao (ver figura 3.23) chamado “Editor de Workflows”.

Ao clicar neste botao, o usudrio é direcionado para o editor de workflows (figura
3.22) com opg¢oes a mais relativas as permissoes que lhe foram dadas. Com isso é possivel
fazer grandes alteragoes na estrutura de um workflow em tempo real e ter essas alteracoes
aplicadas a todo o conjunto de instancias deste ou a cépias das mesmas.

Foi também desenvolvido um fluxo simplificado para adigoes rapidas de novos
campos em workflows, que s6 pode ser utilizado e visualizado por usuarios com a permissao
“Instalar copia e deletar original” (ver segao 3.1.1), que consiste em uma aba adicional na

tela de preenchimento de atividades, ao lado direito da aba de mensagens (ver segao
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Figura 3.22: Editor de workflows com todas as novas permissoes.

FLU o

V21011

A Tela Principal B NovaAtividade & Registros Consultas # Ferramentas *Administra;éo O Auda

@& > Editor de Workflows

AT el 1690249432712_5_workflowtesteproduto.xpdl

B Novo = Abrir... & Download... . N N R N
Especificagdo do Workflow Atributos Estendidos do Workflow q d Tipos D Erros

3 Anexar workflow

= Atuali O workflow representa a sequéncia de atividades que devem ser realizadas para a conclusdo do
«—Atualizar N - N . - N
processo. As informagdes do workflow e seus atributos estendidos sdo especificados abaixo. &

—Instalar e copiar instancias

SInstalar cépia e deletar original Nome: * 1690249432712_5_workflowtesteproduto.xpd|
-
A Identificagdo do produto Descrigo:

Entrada no depésito

Gerar Tabelas

% Néo
Externas:
icone
n + Escolher
personalizado
nara a raiz do 4

Fonte: Elaborado pelo autor.

3.1.2) que permite adi¢do rdpida de um atributo novo. Esta nova aba conta com um aviso
que explica essa funcionalidade para o usudrio, que consiste em criar um novo workflow
contendo o campo especificado, copiar as instancias do workflow original e, em seguida,
apagar o original e todas as suas instancias. As figuras 3.23 e 3.24 exemplificam, em

ordem, esse fluxo.

Figura 3.23: Selecao de tipo de atributo para adi¢ao rapida na tela de preenchimento de
atividades.

FLUI.‘M — B G @ ..m."

# Tela Principal ‘ Nova Atividade & Registros Consultas & Ferramentas ﬂ:}, Administragio O Ajuda
& > SeleciodeWorkflow 5 testel: Selecio deInstdncia > Identificacdo do produto: Identificacio do produto (16/11/2023)
Arvore de Atividades testel
Sl | it © Editor de Workflows & Exportar Atiidade Atual  WWDesabiltsr 8 Remover
= fi nicio N
b & -, & Adigdo répida de novo atributo
RR'Y centificacdio do produto (16/11/2023)
1 +Entrada no depésito Vocé pode adicionar um novo atributo 2 atividade seleci do o tipo, do-o e clicando no bot3o salvar. Se ndo houver

instancias no workflow, isso editara o workflow e adicionara o novo campo de atributo; se houver alguma instancia, o sistema
instalara um novo workflow com o atributo adicionado, copiara todas as instancias para o novo workflow, e excluira o original.

| cep v ‘ CEP destinatario

Fonte: Elaborado pelo autor.

Reforgamos que a funcionalidade de dele¢ao de um workflow s6 deve ser executada
em casos especificos e que s6 pode ser executada por usuarios habilitados para tanto. As
trilhas de Data Provenance nos permitem conectar o histérico do workflow derivado ao do
original, entao nao perdemos dados histéricos ao deletar o original, porém os responséaveis
pelos laboratorios podem preferir manter os dois workflows e comparar os campos pre-

sentes em ambos.
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Figura 3.24: Novo atributo adicionado diretamente pela tela de atividades.

#& Tela Principal B Nova Atividade & Registros B consultas # Ferramentas & Administragio @ Ajuda |

: |dentificagéio do produt

# > SelegdodeWorkflow > 1700162574503 5 workflowtesteproduto v2023-11-16-16:29:25: Seledo de Instdncia >  Identificacio dop

Arvore de Atividades 1700 5.1  v2023-11-16-16:29:25
EEr— NU— .. -
- it Inicio .
: AT AT Mensagens #' Adigsio rapida de novo atributo
R Y \dentificagio do produto (16/11/2023)
L +Entrada no depésito Identificacio do produto & admin & 16 de Novembro de 2023 16:29

Cédigo do produto:
[ 13123

Embalagem intacta:

v Sim

Setor de distribuigdo:

Papelaria v

Valor base:

R$ | 123

CEP destinatério:

v Enviar x Cancelar

Fonte: Elaborado pelo autor.

3.2 Aplicacgoes para as trilhas de Data Provenance

Nesta secao discutiremos algumas aplicagoes para as trilhas de Data Provenance

que puderam ser observadas ao longo deste trabalho.

3.2.1 Casos de uso

Um caso de uso importante para esta aplicacao do projeto foi com a equipe do
CTVacinas [4] onde o uso do Flux foi otimizado pelas novas funcionalidades desenvolvi-
das, ja que os usudrios puderam ter acesso simplificado a troca de mensagens, histérico
de preenchimento dos atributos, e alteracoes estruturais no workflow, sem contar com
sistemas externos de trocas de mensagem ou de gestao de histérico de alteracgao.

A titulo de exemplo, descreveremos um caso de uso com trés personagens, o técnico
de laboratério Alberto, sua supervisora Bruna, e o gerente do laboratério Claudio.

Inicialmente o técnico Alberto realiza os seguintes passos:
e Entra no sistema

e Abre o workflow W1 no qual esta trabalhando
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e Preenche uma atividade nova e anexa uma mensagem com uma divida para a sua

supervisora

Em seguida a supervisora Bruna:
e Entra no sistema e percebe que tem uma nova mensagem
e E direcionada para a atividade preenchida e verifica o seu histérico
e Percebe que a duvida é pertinente, e que o workflow precisa de um novo atributo
e Adiciona o novo campo em tempo real
e Envia uma mensagem avisando Alberto sobre a decisao

E entao o gerente Claudio:
e Entra no sistema e verifica como estd o workflow W1
e Percebe que tem um novo campo

e Navega para a tela de linhagem de dados para verificar quem adicionou o novo

campo

Como podemos ver por este exemplo, as mudancgas realizadas neste trabalho além
de adicionar confiabilidade e rastreabilidade, também melhoram a experiéncia dos diversos
tipos de usuarios finais.

Nas préximas subsecgoes discutiremos como todo o fluxo citado acima pode ser
acionado diretamente pela tela de preenchimento de atividades, trazendo muita agilidade

e facilidade de uso para os usuarios.

3.2.2 Auditoria

Assim como trilhas de auditoria convencionais (segao 1.2.2), os grafos de Data
Provenance podem ser aplicados na auditoria de software para avaliar como uma entidade
evoluiu ao longo do tempo, ji que respondem as perguntas “como?”, “por quem?”, e
“quando?” um dado transitou entre os estados, além de incluir contextos preciosos sobre
estas alteracoes, portanto, neste trabalho criamos um sistema de auditoria mais completo
do que o anterior do Flux.

A titulo de exemplo, para termos o historico de uma entidade basta selecionarmos o

tipo e identificador desta na tela de linhagem de dados mostrada anteriormente, podemos
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fazer o mesmo para ver como um usudrio utilizou o sistema ao longo do tempo utilizando
a filtragem por usuarios.

Na figura 3.25 temos exemplificada a auditoria de todas as operacoes que envol-
veram a atividade com identificador 31, incluindo as mensagens enviadas a partir da
mesma.

Seguindo este exemplo, também podemos usar a visualizacao avancada para abrir
os metadados de cada registro e ter acesso as mensagens trocadas em cada alteracao e
obter ainda mais contexto sobre as mudangas realizadas do que uma trilha de auditoria

convencional nos traria.

Figura 3.25: Auditoria de uma entidade usando as visualizagoes de dados disponiveis.

# Tela Principal B NovaAtividade & Registros B Consultas & Ferramentas & Administraio O Auda

@

was recences primeie ~ | 144 K10 [EIHER Mo 8 koo pora visuslizagBo avangada

woae o e

« 04/02/24 22:13 - @admin - Atualizar - Activity (Entrada no depésito) [([2 31]
« 04/02/24 20:34 - @admin - Enviar mensagem - Activity (Entrada no depésito) () 31]

« 04/02/24 20:34 - @admin - Criar - Activity (Entrada no depésito) [([2 31]

Fonte: Elaborado pelo autor.

3.2.3 Troca de mensagens

Como mencionado na secao 2.5.2, os templates de Data Provenance se mostra-
ram elementos muito praticos para a construcao de sistemas de troca de mensagens por
carregarem consigo todo o contexto de uma alteragao realizada.

Usuarios tem a possibilidade de discutir os trabalhos realizados sem a necessidade
de descrever manualmente o que foi feito, ou podem pedir aprovacao a um usuario admi-
nistrador de um preenchimento de atividades utilizando a ferramenta de anexar mensagens
diretamente da tela de preenchimento.

Essas alteragoes trouxeram uma grande melhoria na experiéncia dos usuarios com
o sistema Flux, além de explorarem um caso de uso pouco trabalhado na literatura de
Data Provenance e auditoria de software em geral ao acoplarmos a troca de mensagens

com os registros em si.
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3.2.4 Rastreabilidade entre entidades distintas

As trilhas de Data Provenance nos habilitam a identificar interacoes entre enti-
dades distintas, pois, diferentemente das trilhas de auditoria convencionais que apenas
registram acontecimentos de uma determinada entidade, os grafos gerados indicam como
uma entidade evoluiu e se relacionou com outras entidades, agentes, e atividades durante
o seu ciclo de vida.

Essa propriedade foi crucial para a funcionalidade de edi¢ao de workflows em tempo
real porque permite que consigamos rastrear precisamente o momento em que houve a
bifurcacao no histérico dessa entidade e como os dois workflows evoluiram concorrente-
mente ao longo do tempo apds aplicada a operacao. Apenas com a auditoria convencional
existente no Flux sem esta propriedade nao seria possivel que essa feature fosse desenvol-
vida, j& que o sistema nao contaria com os recursos de rastreabilidade necessarios para
apoia-la.

Na figura 3.26 temos um exemplo desta aplicagao, onde buscamos pelos dados
relacionados a entidade workflow com identificador 37 e observamos que esta entidade foi

derivada de outro workflow.

Figura 3.26: Grafo gerado a partir dos registros envolvendo o workflow com identificador

37.

@admin
Agiu para

> /workflow

Gerado por

Derivado de

©

Fonte: Elaborado pelo autor.

Além das informagoes que podemos extrair visualmente, os grafos de Data Pro-
venance sao estruturas muito interessantes para aplicagao de técnicas de aprendizado de
maquinas diretamente do banco de dados para que padroes possam ser encontrados au-

tomatizadamente. Ao aplicar técnicas de data mining nos grafos de Data Provenance
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podemos, por exemplo, podemos identificar que um atributo foi editado muito mais do
que os outros o que pode ser um indicador de que este passo do experimento nao esta
sendo executado corretamente, ou que um conjunto de atividades sempre estao sendo pre-
enchidas simultaneamente o que pode indicar que elas poderiam ser unificadas em uma

nova versao do workflow.
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Capitulo 4

Conclusao

Neste ultimo capitulo concluiremos o trabalho com uma reflexao de tudo que foi feito e
como atingimos os resultados que buscamos inicialmente e abriremos portas para trabalhos

futuros que podem se basear neste.

4.1 Consideracoes finais

Este trabalho tratou da contextualizacao e implementacao de trilhas de Data Pro-
venance para LIMS 1.2.4, baseando-se em experiéncias em sistemas similares [5] [7].

Alteramos o sistema Flux [9] [8] [22] para coletar estas informagdes e com isso
conseguimos construir duas features interessantes para os usudrios, a troca de mensagens
e a edicao de workflows em tempo real.

Através das visualizacoes de dados desenvolvidos, trouxemos melhorias na forma
de ler, interagir e compreender as alteracoes feitas no Flux pelos seus diversos perfis de
usuarios.

Como a obtencao dos dados foi feita por meio de listeners de eventos desacoplados
do restante do sistema, e os administradores possuem controle sobre a quantidade de
dados que querem que sejam armazenados 2.4.1, o objetivo de que a extracao de Data
Provenance fosse feita de forma nao-intrusiva foi atingido.

Os cinco itens inicialmente elencados como essenciais para sistemas laboratoriais

foram enderecados neste projeto:

e Confiabilidade, ja que as trilhas sao coletados diretamente da integracao com o
banco de dados, o nivel mais baixo que conseguiriamos ir sem uma reestruturagao

arquitetural do sistema.

e Reprodutibilidade, os grafos obtidos nos contam a histéria de como o experimento

foi realizado.
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e Rastreabilidade, devido as trilhas adicionais e a possibilidade de visualizar interco-

nexoes entre as entidades.

e Acessibilidade, os dados sao de facil acesso e formatados para otimizar a leitura

humana.

e Confidencialidade, apenas usuarios administradores tem acesso aos dados que foram

obtidos pelo médulo desenvolvido.

4.2 Trabalhos futuros

Nesta secao trataremos de alguns trabalhos que podem ser feitos futuramente com
base neste, podendo servir como base para outras dissertagoes de mestrado, projetos

profissionais, ou para teses de doutorado.

4.2.1 Exportacao do moédulo de Data Provenance como um

servico genérico

Um dos objetivos deste trabalho era de que o médulo de Data Provenance fosse
possivel de ser exportado como um servico genérico capaz de ser consumido por qualquer
sistema.

Com as técnicas de arquitetura aplicadas discutidas na secao 2.3.2, esse trabalho
serd relativamente facil de ser realizado, ja que seria necessario apenas implementar a
interface IProvenanceRepository e uma forma de acesso ao sistema, seja via um servidor
web ou por alguma aplicacao de linha de comando, por exemplo.

Caso este caminho seja adotado no futuro, é a recomendacao do autor que uma
base de dados orientada a grafos, como o Neo/j [19], seja utilizada para persistir as trilhas

recolhidas, ja que estas sao otimizadas para os tipos de dados trabalhados pelo sistema.



4.2. Trabalhos futuros 67

4.2.2 Deteccao automatica de falhas através da auditoria

continua

Como mencionado na secao 1.2.2, o estado da arte da auditoria de software esta
atualmente relacionado com a obtencao de dados e avaliacao destes por meio de testes
automatizados em tempo real [11].

Esta ideia também pode ser aplicada nas trilhas de Data Provenance obtidas,
desde que os algoritmos para os testes sejam adequados para trabalharem com os dados
em formato de grafo ao invés do formato tabular estruturado.

As estratégias descritas no estudo referenciado em [11] podem ser aplicadas dire-
tamente no servigo de Data Provenance (ver se¢ao 4.2.1) e seria plenamente possivel que
o este também contasse com uma interface para executar testes automatizados, que deve-
ria ser implementada pelo consumidor, seguindo o principio da inversao de dependéncias

(mais detalhes na referéncia [21]).

4.2.3 Avaliacao automatica de ciclo de vida de entidades

Como mencionado na secao 3.2.4, ¢ possivel utilizar os dados do sistema para
extrair padroes e insights com os dados obtidos no formato de grafos.

Nesta secao propomos um passo além, sendo utilizar técnicas de aprendizado pro-
fundo em grafos [23] para processar as informagoes de Data Provenance e construir dash-
boards inteligentes que tragam conteidos relevantes para os usuarios administradores,
através do servigo de Data Provenance (ver se¢ao 4.2.1).

Propomos que, além dos requisitos ja citados, o servico exportado a partir do
modulo desenvolvido conte com a possibilidade de executar modelos de aprendizado de
maquina que podem ser selecionados e ajustados pelos administradores para que toda essa
integracao e processamento da informagao ocorra de forma imperceptivel para os sistemas
consumidores externos.

Desta forma, o sistema nao s6 ird executar testes pré-configurados (ver se¢ao 4.2.2),
como também conseguird avaliar o ciclo de vida das entidades envolvidas, e detectar
quando alguma entidade passar a exibir comportamento fora deste padrao, gerando assim

uma espécie de deteccao automatizada de falhas, sejam elas sistémicas ou humanas.
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Apeéendice A

Cdédigo java da interface IProvenance

package br.ufmg.dcc.luar.flux.provenance.interfaces;

import java.util.Date;
import java.util.List;

import java.util .UUID;

import br.ufmg.dcc.luar. flux.provenance.models.NodeType;

import br.ufmg.dcc.luar. flux.provenance.models.ProvenanceGraph;

import br.ufmg.dcc.luar. flux.provenance.models.ProvenanceMessage

import br.ufmg.dcc.luar.flux.provenance.models.
ProvenanceMessageBasic;

import br.ufmg.dcc.luar. flux.provenance.models.
ProvenanceMessageUser;

import br.ufmg.dcc.luar. flux.provenance.models.ProvenanceTrace;

public interface IProvenance {

public Long logTrace(ProvenanceTrace trace);

public Long logTrace(ProvenanceTrace trace, UUID spanld);

public List<ProvenanceTrace> getTracesForReference(String
reference , int offset , int limit, boolean
descendingTimestamp ) ;

public List<ProvenanceTrace> getTracesForReference(String
reference , Date minimumDate, Date maximumDate, int offset

, int limit , boolean descendingTimestamp);

public List<ProvenanceTrace> getTracesForReference (NodeType
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nodeType, String reference, Date minimumDate, Date
maximumDate, int offset , int limit, boolean

descendingTimestamp ) ;

public ProvenanceGraph getProvenanceGraphForReference(String
reference , int offset , int limit, boolean

descendingTimestamp ) ;
public ProvenanceTrace getTrace(Long traceld);

public List<ProvenanceTrace> getUserMessagesSent (Long userld

) ;

public List<ProvenanceTrace> getUserMessagesReceived (Long
userld);

public List<ProvenanceMessage> getThreadMessages(String
threadld);

public void sendMessageToReference(String message, String
referenceld , ProvenanceMessageUser sender, List<

ProvenanceMessageUser> receivers);

public void saveMessageToThread (String message, String
threadld , ProvenanceMessageUser sender, List<

ProvenanceMessageUser> receivers);

public String saveMessageToTrace(String message, Long
traceld , ProvenanceMessageUser sender, List<

ProvenanceMessageUser> receivers);

public List<ProvenanceTrace> getTracesByRequestld(String
requestld , int offset , int limit, boolean

descendingTimestamp ) ;

public List<ProvenanceTrace> getTracesBySessionld (String
session , int offset , int limit , boolean

descendingTimestamp) ;
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void markThreadAsRead (String threadld, Long userld);
public void removeMessageFromTrace(Long traceld):;

public void addMessageToTrace(Long traceld , Long messageld);



Apendice B

Cdédigo java da interface

IProvenanceRepository

package br.ufmg.dcc.luar. flux.provenance.interfaces;

import java.util.Date;
import java.util.List;
import java.util.Set;

import java.util .UUID;

import br.ufmg.dcc.luar. flux.provenance.

[ProvenanceRepositoryEdge;

import br.ufmg.dcc.luar. flux.provenance.

[ProvenanceRepositoryMail ;

import br.ufmg.dcc.luar. flux.provenance.

[ProvenanceRepositoryMailMessage ;

import br.ufmg.dcc.luar. flux.provenance.

IProvenanceRepositoryMessage ;

import br.ufmg.dcc.luar.flux.provenance.

IProvenanceRepositoryNode;

import br.ufmg.dcc.luar. flux.provenance.

IProvenanceRepositoryTrace;

import br.ufmg.dcc.luar. flux.provenance.

[ProvenanceRepositoryUser;

import br.ufmg.dcc.luar. flux.provenance

public interface IProvenanceRepository {

public Object beginTransaction () ;

interfaces

interfaces

interfaces

interfaces

interfaces

interfaces

interfaces

.models.

.models .

.models.

.models .

.models.

.models.

.models .

.models . NodeType;

public void commitTransaction(Object transaction);
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public void rollbackTransaction (Object transaction):;
public Long insertTrace(IProvenanceRepositoryTrace trace);

public List<Long> insertNodes (List<IProvenanceRepositoryNode
> nodes) ;

public List<Long> insertEdges(List<IProvenanceRepositoryEdge
> edges);

public Long insertMessage (IProvenanceRepositoryMessage

message ) ;

public List<Long> insertMail (List<IProvenanceRepositoryMail>

mail) ;

public List<Long> upsertUsers(List<IProvenanceRepositoryUser

> users);

public IProvenanceRepositoryTrace getTraceByld(Long traceld)

I

public List<IProvenanceRepositoryTrace> getTracesByld (Set<
Long> tracelds);

public List<IProvenanceRepositoryEdge> getEdgesByTraceld (
Long traceld);

public List<IProvenanceRepositoryNode> getNodesByTraceld (
Long traceld);

public void updateTraceMessageld (Long traceld , Long

messageld ) ;

public IProvenanceRepositoryMessage getMessage (Long

messageld ) ;

public List<IProvenanceRepositoryMail> getMessageMail (Long

messageld ) ;
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public List<IProvenanceRepositoryUser> getMessageUsers (Long

messageld ) ;

public void setMessageReceiverRead (Long messageld, Boolean

receiverRead) ;

public List<IProvenanceRepositoryMessage> getThreadMessages (
String threadld);

public Set<Long> getTraceldsByReference (NodeType nodeType,
String reference , Date minimumDate, Date maximumDate, int

offset , int limit , boolean descendingTimestamp):;

public List<IProvenanceRepositoryTrace> getTracesByRequestld
(String requestld, int offset , int limit, boolean
descendingTimestamp) ;

public List<IProvenanceRepositoryTrace> getTracesBySessionld
(String sessionld , int offset , int limit, boolean
descendingTimestamp) ;

public IProvenanceRepositoryUser getUser(Long userld);

public List<IProvenanceRepositoryTrace> getUserMessagesSent (
Long userld);

public List<IProvenanceRepositoryTrace>
getUserMessagesReceived (Long userld);

void markThreadAsRead(String threadld, Long userld):;



Apeéendice C

Cdédigo java dos modelos de dados

utilizados

public interface IProvenanceRepositoryEdge {
public Long getTraceld ();
public Long getEdgeld();
public Long getOriginNodeld () ;
public Long getTargetNodeld () ;
public EdgeType getEdgeType();

public interface IProvenanceRepositoryMail {
public Long getMessageld () ;
public Long getSenderld();
public Long getReceiverld () ;
public Boolean getRead () ;

public interface IProvenanceRepositoryMailMessage extends
[ProvenanceRepositoryMail {
public String getMessageText () ;
public Date getTimestamp () ;
public String getThreadld () ;

public interface IProvenanceRepositoryMessage {
public Long getMessageld () ;
public String getThreadld () ;
public String getMessageText () ;
public Date getTimestamp () ;
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public interface IProvenanceRepositoryNode {
public Long getNodeld () ;
public Long getTraceld () ;
public NodeType getNodeType();
public String getReference ()
public List<IProvenanceRepositoryNodeAnnotation>
getAnnotations () ;

public interface IProvenanceRepositoryNodeAnnotation {
public String getKey () ;
public String getValue();

public interface IProvenanceRepositoryTrace {
public Long getTraceld () ;
public Long getMessageld () ;
public Date getTimestamp () ;
public UUID getSpanld () ;
public String getSessionld () ;
public String getRequestld();

public interface IProvenanceRepositoryUser {
public Long getUserld () ;
public String getReference ()



Apendice D

Cdédigo java do ouvinte de

banco de dados
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do

eventos

package br.ufmg.dcc.luar. flux.listener;

util . HashMap;
util . LinkedList ;
util . List;

util .Map;

util .UUID;

import java.

import java.
import java.
import java.
import java.
import
import
import org.hibernate.event.spi.
spi .
Spi.
spi .
spi
spi .
spi
spi
persister .

import org.hibernate.event.

import org.hibernate.event.

import org.hibernate.event.

import org.hibernate.event.

import org.hibernate.event.

import org.hibernate.event.

import org.hibernate.event.

import org.hibernate.

import org
RequestContextHolder;

import org.springframework .web.

ServletRequestAttributes;

.springframework . web.

import com.google.gson.Gson;

javax.persistence . EntityManager;

javax.servlet . http. HttpServletRequest ;

PostCommitInsertEventListener;
PostDeleteEvent ;
PostDeleteEventListener ;

PostInsertEvent ;

.PostLoadEvent ;

PostLoadEventListener ;

.PostUpdateEvent ;
.PostUpdateEventListener;

entity . EntityPersister;

context.request.

context.request.
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import br.ufmg.dcc.luar. flux.beans.LoginBean;

import br.ufmg.dcc.luar.flux.engine.provenance.Provenancelgnore;

import br.ufmg.dcc.luar.flux.engine.provenance.
ProvenanceLogEngine;

import br.ufmg.dcc.luar. flux.facade.provenance.
ProvenanceManagementFacade ;

import br.ufmg.dcc.luar. flux.model. AbstractEntity ;

import br.ufmg.dcc.luar. flux.model. FluxRevision;

import br.ufmg.dcc.luar. flux.model. User;

import br.ufmg.dcc.luar. flux.model.provenance.
ProvenanceManagementEntity ;

import br.ufmg.dcc.luar. flux.provenance.models.
ProvenanceConstants;

import br.ufmg.dcc.luar. flux.provenance.models.
ProvenanceMessageFull;

import br.ufmg.dcc.luar.flux.service.JpaService;

import br.ufmg.dcc.luar. flux.util.JSFUtil;

public class ProvenanceHibernateListener implements
PostCommitInsertEventListener , PostUpdateEventListener ,
PostLoadEventListener, PostDeleteEventListener {
@QOverride
public boolean requiresPostCommitHanding(EntityPersister
persister) {

return true;

@Override
public void onPostInsert(PostInsertEvent event) {
ProvenanceLogEngine provenanceEngine =
ProvenanceLogEngine. buildProvenanceEngine (event .
getEntity (). getClass () .getSimpleName () .toLowerCase (),
false);
if (!shouldLogProvenance(provenanceEngine, event.
getEntity (), true, false, false, false))

return;

HashMap<String , String> fields = new HashMap<String ,
String >();
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for (int i = 0; i < event.getState().length; i++) {
fields .put(event.getPersister ().getPropertyNames() |1
|, fieldToString(event.getState()[i]));
}
provenanceEngine . addInsertTrace (( AbstractEntity) event.
getEntity (), fields);

provenanceEngine.commitTrace () ;

@Override
public void onPostUpdate(PostUpdateEvent event) {
ProvenanceLogEngine provenanceEngine =
ProvenanceLogEngine. buildProvenanceEngine (event .
getEntity ().getClass () .getSimpleName () .toLowerCase (),
false) ;
if (!shouldLogProvenance(provenanceEngine, event.
getEntity (), false, true, false, false))

return;

HashMap<String , String> oldFields = new HashMap<String ,
String >();
HashMap<String , String> updatedFields = new HashMap<
String , String >();
for (int index : event.getDirtyProperties()) {
oldFields.put(event.getPersister () .getPropertyNames
() [index], fieldToString (event.getOldState() |
index|) );
updatedFields.put(event.getPersister ().
getPropertyNames () [index ], fieldToString(event.
getState () [index]));

provenanceEngine.addUpdateTrace (( AbstractEntity) event.
getEntity (), oldFields, updatedFields);

provenanceEngine . commitTrace () ;

@Override
public void onPostLoad(PostLoadEvent event) {
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ProvenanceLogEngine provenanceEngine =
ProvenanceLogEngine. buildProvenanceEngine (event .
getEntity (). getClass () .getSimpleName () .toLowerCase (),

true) ;

if (!shouldLogProvenance(provenanceEngine, event.
getEntity (), false, false, true, false))

return;

provenanceEngine . addLookupTrace (( AbstractEntity) event.

getEntity ());

provenanceEngine.commitTrace () ;

@OQOverride
public void onPostDelete(PostDeleteEvent event) {
ProvenanceLogEngine provenanceEngine =
ProvenanceLogEngine. buildProvenanceEngine (event .
getEntity () .getClass () .getSimpleName () .toLowerCase (),
false);
if (!shouldLogProvenance(provenanceEngine, event.
getEntity (), false, false, false, true))
return;
provenanceEngine.addDeleteTrace (( AbstractEntity) event.
getEntity ());

provenanceEngine .commitTrace () ;

private Boolean shouldLogProvenance(ProvenanceLogEngine
engine , Object entity , boolean insert , boolean update,
boolean lookup, boolean delete) {
if (engine.hasMessage())

return true;

if (entity.getClass().isAnnotationPresent (
Provenancelgnore.class)) {
Provenancelgnore ignore = entity.getClass ().
getAnnotation (Provenancelgnore. class);
if (ignore.ignoreAll()) {

return false;
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if (insert && ignore.ignorelnsert()) {

return false;

if (update && ignore.ignoreUpdate()) {

return false;

if (lookup && ignore.ignoreLookup()) {

return false;

if (delete && ignore.ignoreDelete()) {

return false;

ProvenanceManagementFacade managementFacade = new

ProvenanceManagementFacade () ;

ProvenanceManagementEntity managementEntity =

managementFacade . findByEntityName (entity . getClass () .

getName () ) ;
if (managementEntity = null) {

return

if (insert

return
}
if (lookup
return
}
if (update
return
}
if (delete
return

false ;

&& !'managementEntity . getCreateEnabled ()) {

false;

&& !'managementEntity . getReadEnabled ()) {

false;

&& !'managementEntity.getUpdateEnabled ()) {

false;

&& !'managementEntity. getDeleteEnabled ()) {

false ;

return (entity instanceof AbstractEntity) && (!(entity

instanceof FluxRevision));
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private String fieldToString (Object field) {
if (field — null)

b

return "null”;

return field.toString();

@Override

public void onPostlnsertCommitFailed (PostIlnsertEvent event)

{
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