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RESUMO

Esta dissertacdo examina a prote¢do de adolescentes no ambiente digital a partir da
crescente presenca desse grupo em plataformas de redes sociais e dos riscos associados a
logica de funcionamento desses servigos. No contexto brasileiro, a questdo torna-se
especialmente relevante diante da crescente insercao de adolescentes no ambiente virtual.
Nesse cenario, a promulgagdo da Lei n® 15.211/2025, que instituiu o Estatuto Digital da
Crianca e do Adolescente (ECA Digital), configura um marco normativo importante na
tentativa de assegurar os direitos desses sujeitos nesses espacos. O objetivo geral da
pesquisa ¢ compreender como a plataforma Instagram deve se adaptar para assegurar os
direitos dos adolescentes, em conformidade com as diretrizes estabelecidas pelo ECA
Digital. Como marco tedrico, adota-se o conceito de melhor interesse da crianga e do
adolescente no ambiente digital, conforme desenvolvido por Sonia Livingstone, Nigel
Cantwell, Didem Ozkul, Gazal Shekhawat e Beeban Kidron, enfatizando a
responsabilidade do Estado na defini¢do de pardmetros normativos para a atuacdo das
plataformas digitais, cujos interesses comerciais ¢ modelos de negocio baseados na
exploracdo de dados, frequentemente, entram em tensdo com a efetivagao dos direitos dos
adolescentes. A pesquisa possui natureza juridico-dogmatica, com abordagem qualitativa
e carater bibliografico, fundamentando-se na interpretagdo de normas juridicas e na
analise de literatura especializada. O trabalho estd organizado em trés capitulos: o
primeiro examina o modelo de negdcios das plataformas digitais e as vulnerabilidades
especificas dos adolescentes nesse ecossistema; o segundo apresenta o processo de
formag¢do do Estatuto Digital da Crianca e do Adolescente e o arcabouco juridico
brasileiro de protecdo desse publico; e o terceiro analisa as medidas adotadas pelo
Instagram para a prote¢do de adolescentes em sua plataforma, evidenciando limitagdes
em sua adequacao as exigéncia do ECA Digital.

Palavras-chave: Adolescentes; Instagram; Estatuto Digital da Crianca e do Adolescente.



ABSTRACT

This dissertation examines the protection of adolescents in the digital environment in light
of their growing presence on social media platforms and the risks associated with the
operational logic of these services. In the Brazilian context, this issue becomes
particularly relevant given the increasing participation of adolescents in virtual
environments. In this scenery, the enactment of Law n°® 15.211/2025, which established
the Digital Statute of the Child and Adolescent, represents an important regulatory
milestone in the effort to ensure the rights of these individuals in digital spaces. The
general objective of this research is to understand how the Instagram platform should
adapt in order to safeguard adolescents’ rights in accordance with the guidelines
established by the ECA Digital. As its theoretical framework, the study adopts the concept
of the best interests of the child and adolescent in the digital environment, as developed
by Sonia Livingstone, Nigel Cantwell, Didem Ozkul, Gazal Shekhawat and Beeban
Kidron, emphasizing the State’s responsibility to define normative parameters for the
operation of digital platforms, whose commercial interests and data-driven business
models frequently come into tension with the effective protection of adolescents’ rights.
Methodologically, the research is juridical-dogmatic in nature, with a qualitative and
bibliographic approach, grounded in the interpretation of legal norms and the analysis of
specialized literature. The dissertation is organized into three chapters: the first examines
the business model of digital platforms and the specific vulnerabilities of adolescents
within this ecosystem; the second presents the development of the Digital Statute of the
Child and Adolescent and the Brazilian legal framework for protecting this population;
and the third analyzes the measures adopted by Instagram to protect adolescents on its
platform, highlighting limitations in its compliance with the requirements established by
the ECA Digital.

Keywords: Adolescents; Instagram; Digital Statute of the Child and Adolescent.
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INTRODUCAO

Em novembro de 2017, Molly Russel, uma estudante britanica, foi encontrada
morta pelos seus pais. O legista responsavel pelo caso, Andrew Walker, concluiu que
“Molly Rose Russell morreu de automutilagdo enquanto sofria de depressao e dos efeitos
negativos do contetdo online”!. Durante os seis meses que antecederam sua morte, a
adolescente foi reiteradamente exposta, sobretudo no Instagram, a conteudos
relacionados a suicidio, automutilagdo e depressdo, tendo visualizado mais de 2.000
publicagdes perturbadoras apenas nessa plataforma.?

A intensidade e a recorréncia com que tais conteudos lhe foram apresentados —
majoritariamente por meio de mecanismos algoritmicos de recomendagdo — levaram o
legista responsavel pelo caso a formular uma conclusdo até entdo inédita: os efeitos
negativos das redes sociais contribuiram de forma consideravel para a morte de Molly.?

Embora esse caso tenha ocorrido no Reino Unido, ele ilustra de forma
emblematica os riscos associados a participacao de adolescentes no ambiente virtual. No
contexto brasileiro, essa problemadtica revela-se particularmente sensivel em razdo da
crescente inser¢ao de criangas e adolescentes no ambiente digital.

A pesquisa 7IC Kids Online, realizada desde 2012 no Brasil, produz indicadores
sobre as oportunidades e os riscos relacionados a presenga online da populagao brasileira
de 9 a 17 anos. Os resultados mais recentes, divulgados em outubro de 2025, revelaram

que 92% das criancas e adolescentes brasileiros entre 9 e 17 anos s3o usuarios de

! SATARIANO, Adam. British Ruling Pins Blame on Social Media for Teenager’s Suicide. The New York
Times, New York, 1 out. 2022. Disponivel em: nytimes.com/2022/10/01/business/instagram-suicide-
ruling-britain.html.

2MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to protect
minors. Reino Unido: Molly Rose Foundation, 2025. Disponivel em: https://mollyrosefoundation.org/wp-
content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-Instagram-is-failing-to-protect-
minors.pdf.

3 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to protect
minors. Reino Unido: Molly Rose Foundation, 2025. Disponivel em: https://mollyrosefoundation.org/wp-
content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-Instagram-is-failing-to-protect-
minors.pdf.
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Internet.* Resultado ligeiramente inferior ao observado em 2024° (93%) e em 2023°
(95%). Ainda assim, trata-se de um numero expressivo, que representa aproximadamente
24,5 milhdes de criangas e adolescentes conectados no pais.

Tendo em vista este cenario, em 17 de setembro de 2025 o presidente Luiz Inacio
Lula da Silva sancionou a Lei n°® 15.211/2025, publicada em edigdo extra no Diério Oficial
da Unido, que institui o Estatuto Digital da Crianga e do Adolescente (ECA Digital).” A
Lei tem origem no Projeto de Lei 2628/2022, de autoria do Senador Alessandro Vieria.

Embora o projeto estivesse em tramita¢do desde 2022, passando por audiéncias
publicas, apresentacdo de emendas e notas técnicas, sua trajetoria sofreu uma inflexao
decisiva em agosto de 2025. O video-denuncia “Adultiza¢do™, publicado no YouTube
pelo influenciador Felipe Bressanim Pereira — conhecido como “Felca” — ampliou de
forma significativa a aten¢ao publica e institucional sobre o tema, impulsionando o debate
legislativo e contribuindo para a aceleragdo da conversao do projeto em lei.

O video mobilizou amplamente a sociedade. Em sentido oposto ao padrao de
viralizagdo tipico das redes sociais, geralmente associado a contetidos breves e de rapida
circulagdo, o influenciador publicou um video de cinquenta minutos que, em apenas cinco
dias, alcangou quase trinta e quatro milhdes de visualizagdes no YouTube.’ Partindo de
problemas associados ao algoritmo do Instagram, a denlncia apresentada por Felca
rapidamente se expandiu para além dessa plataforma, uma vez que o funcionamento das
redes sociais apresenta logicas estruturais semelhantes.

O video expde questdes relacionadas a exploragdo comercial e a sexualizagao
precoce de criangas e adolescentes, a violacdo de direitos fundamentais, como a
privacidade, problemas que se agravam diante da insuficiente modera¢do de conteudo

realizada pelas plataformas.

4 CETIC.BR. TIC Kids Online Brasil: 65% das criangas e dos adolescentes usam IA generativa para estudar,
criar contetido e lidar com emocgdes. Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacéo, Sao Paulo, 22 out. 2025. Disponivel em:cetic.br/pt/noticia/tic-kids-online-brasil-65-das-
criancas-e-dos-adolescentes-usam-ia-generativa-para-estudar-criar-conteudo-e-lidar-com-emocoes/.

5 CETIC.BR. Pesquisa sobre o uso da internet por criangas e adolescentes no Brasil: TIC Kids Online
Brasil 2024. S3o Paulo: Comité Gestor da Internet no Brasil, 2024. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic_kids_online 2024 livro_eletronico.pdf.

® CETIC.BR. Pesquisa sobre o uso da internet por criangas e adolescentes no Brasil: TIC Kids Online
Brasil 2023. S3o Paulo: Comité Gestor da Internet no Brasil, 2023. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20240913124019/tic_kids_online 2023 livro_eletronico.pdf.

7 GOVERNO sanciona ECA Digital € anuncia transformagdo da ANPD em agéncia reguladora. Brasilia,
18 set. 2025. Disponivel em: gov.br/servidor/pt-br/assuntos/noticias/2025/setembro/governo-sanciona-eca-
digital-e-anuncia-transformacao-da-anpd-em-agencia-reguladora.

8 FELCA. Adultizac¢io. 2025. Disponivel em: https://www.youtube.com/watch?v=FpsCzFGL1LE&t=1s.

° A época da escrita desta introdugdo, em 20 de outubro de 2025, o video ja contava com 50 milhdes de
visualizagdes na plataforma do Youtube.
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Apesar da grande repercussdo do video e da recente intensificagdo do debate em
relacdo a protecdo de criangas e adolescentes no ambiente virtual, ¢ importante destacar
que essa agenda ndo ¢ propriamente nova no contexto brasileiro. A presenca massiva
desse grupo no meio digital e os riscos a que estdo sujeitos ja sdo amplamente
reconhecidos. Além disso, tornou-se evidente que as plataformas de redes sociais ndo
foram originalmente concebidas para atender as necessidades especificas desses sujeitos,
uma vez que a experiéncia virtual oferecida a criangas, adolescentes e adultos permanece,
em grande medida, equivalente.

Nesse contexto, o objetivo geral da presente pesquisa ¢ compreender como o
Instagram deve se adaptar para assegurar os direitos dos adolescentes na plataforma,
conforme previsto pelo Estatuto Digital da Crianga e do Adolescente.

Para tanto, o trabalho adotou como marco tedérico o conceito de melhor interesse
da crianca e do adolescente no ambiente digital, sob a perspectiva de Sonia Livingstone,
Nigel Cantwell, Didem Ozkul, Gazal Shekhawat ¢ Beeban Kidron. Para os autores, o
melhor interesse ndo deve ser compreendido como um conceito vago ou subjetivo a
disposi¢do das plataformas digitais.!”

Os autores afirmam que a incorporagdo do termo “melhor interesse” em uma
norma juridica — como ocorre no ECA Digital — implica sua necessaria vinculagdo ao
arcabouco normativo da Convengdo sobre os Direitos da Crianga, o que demanda
assegurar as criancas € aos adolescentes o pleno exercicio de todos os direitos nela
previstos.!!

Sob essa oOtica, os autores ainda sustentam que a determinacdo do contetido
concreto do melhor interesse ndo pode ser delegada as empresas privadas, cujos interesses
comerciais ¢ modelos de negocio baseados na exploracdo de dados frequentemente
entram em tensdo com a efetivagdo dos direitos dos adolescentes. Trata-se, portanto, de
uma obriga¢do primordial do Estado estabelecer os parametros normativos e garantir que
os provedores de servigos digitais os cumpram.!? Essa compreensdo oferece suporte

tedrico tanto para a analise da compatibilidade das exigéncias introduzidas pelo ECA

10 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal;, KIDRON,
Beeban. The best interests of the child in the digital environment. London: SRights Foundation, 2024.
" LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal;, KIDRON,
Beeban. The best interests of the child in the digital environment. London: SRights Foundation, 2024.
12 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal, KIDRON,
Beeban. The best interests of the child in the digital environment. London: SRights Foundation, 2024.
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Digital com o principio do melhor interesse quanto para a avalia¢do das praticas adotadas
pela plataforma do Instagram a luz desse marco normativo.

O Instagram foi selecionado como foco da andlise do trabalho, principalmente
porque, conforme indicado pela pesquisa T/C Kids Online, ¢ a rede social biografica mais
utilizada entre adolescentes. Levando em consideragdo o publico geral da pesquisa, de 9
a 17 anos, o WhatsApp ¢ a plataforma digital mais acessada, sendo utilizado “vérias vezes
ao dia” por 53% dos entrevistados, seguido pelo Youtube (48%), Instagram (48%) e
TikTok (46%). Contudo, a frequéncia do uso varia conforme as diferentes faixas etarias.!?

O Youtube, por exemplo, ¢ a plataforma predominante entre criangas de 9 a 10
anos, com 74% acessando “varias vezes ao dia” ou “todos os dias/quase todos os dias”.
J& entre adolescentes de 13 a 14 anos, as plataformas mais utilizadas sdo o Instagram
(73%), seguido do WhatsApp (68%), YouTube (68%) e TikTok (64%). Entre adolescentes
de 15 a 17 anos, predominam o WhatsApp (87%), o Instagram (84%), o TikTok (76%) e,
por ultimo, o YouTube (53%).'*

O dado de que o Instagram ¢ a rede social biografica mais utilizada por
adolescentes, por si s0, ndo seria problematico caso a plataforma estivesse alinhada com
a protecao dos direitos das criancas e dos adolescentes no ambiente virtual. No entanto,
mesmo apos a implementacdo da “Conta de Adolescente” no Brasil, em fevereiro de 2025
— medida anunciada como um avango relevante — persistem lacunas significativas na
forma como a empresa lida com a seguranca e a privacidade desse publico. Como sera
demonstrado, a plataforma ainda falha em garantir salvaguardas robustas. Além disso,
embora se trate de medidas importantes de seguranca, essas contas ndo representam
limites reais & monetizacdo dos dados de criangas e adolescentes, tampouco oferecem
protegdes eficazes para esses sujeitos no ambiente virtual.!®

J& a op¢do metodologica por concentrar a presente pesquisa no grupo dos
adolescentes justifica-se pelo fato de que, embora esses sujeitos apresentem maior

maturidade em comparacdo as criangas € possam, por exemplo, criar contas proprias em

13 CETIC.BR. TIC Kids Online Brasil: 65% das criangas e dos adolescentes usam IA generativa para
estudar, criar conteido e lidar com emogdes. Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacéo, Sao Paulo, 22 out. 2025. Disponivel em: cetic.br/pt/noticia/tic-kids-online-
brasil-65-das-criancas-e-dos-adolescentes-usam-ia-generativa-para-estudar-criar-conteudo-e-lidar-com-
emocoes/.

14 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2025. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.

IS LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal, KIDRON,
Beeban. The best interests of the child in the digital environment. London: 5Rights Foundation, 2024.
p.- 14.
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redes sociais, como no Instagram, em que a idade minima para criacdo de uma conta ¢ de
13 anos, eles ainda demandam maior protecdo, sobretudo no contexto virtual. Assim,
embora se reconheca que criangas também estdo presentes no Instagram, sua protecao
ndo sera objeto deste trabalho, porque, em tese, elas ndo deveriam sequer estar inseridas
nesse espaco, cabendo as plataformas, nesse caso, priorizar a remogao de seus perfis. No
que se refere aos adolescentes, o desafio ndo ¢ exclui-los das redes, mas assegurar sua
participagdo de forma segura, por meio de mecanismos adequados e eficazes de
salvaguarda.

Embora os adolescentes estejam constantemente em contato com a tecnologia e
sejam frequentemente chamados de “nativos digitais”, esses sujeitos, por vezes, t€ém
dificuldade em compreender as complexas dindmicas relacionadas ao impacto do
funcionamento das plataformas digitais em suas vidas. Isso se deve, em grande parte, ao
fato de estarem em um processo particular de desenvolvimento, uma vez que regides
responsaveis pelo processamento de informagdes complexas, como o cortex pré-frontal,
ainda estdo em processo de amadurecimento.!® Dessa forma, os adolescentes requerem
aten¢do especial no ambiente virtual, em razao das vulnerabilidades inerentes a sua faixa
etaria.

Assim, em termos metodoldgicos, desenvolveu-se pesquisa juridico-dogmatica,
inserida na vertente juridico tedrica, uma vez que se fundamenta na interpretacdo e na
aplicacdo das normas juridicas relativas a protecao dos adolescentes no ambiente virtual
brasileiro.!” Evidencia-se o carater juridico-compreensivo, no qual o problema juridico é
analisado minuciosamente, em seus multiplos aspectos, relagdes e niveis. Ressalta-se,
ainda, que as pesquisas nas ciéncias sociais aplicadas possuem, por natureza, carater
propositivo. Quanto aos dados utilizados, a pesquisa possui enfoque qualitativo revestido
de carater bibliografico, uma vez que os dados analisados ndo foram produzidos pela
pesquisadora, mas coletados a partir de fontes primarias e secundarias.

Delineados objetivo, justificativas e metodologia, importa passar brevemente

pelos principais temas a serem abordados ao longo dos trés capitulos do trabalho para que

16 LUNA, Beatriz. Neutoimaging and the adolescente brain: a period of plasticity for vulnerabilities and
opportunities. /n. UNICEF. The adolescente brain: a second window of opportunity. Florenga: UNICEF
Office of Research — Innocenti, 2017. p. 30; DAHL, Ron; SULEIMAN, Ahna. Adolescente Brain
Development: Windows of Opportunity. /n: UNICEF. The adolescente brain: a second window of
opportunity. Florenga: UNICEF Office of Research — Innocenti, 2017. p. 18.

17 As classificagdes metodologicas utilizadas neste paragrafo foram extraidas da obra: GUSTIN, Miracy
Barbosa de Sousa; DIAS, Maria Tereza Fonseca; NICACIO, Camila Silva. (Re)pensando a pesquisa
juridica: teoria e pratica. 5* ed Sdo Paulo: Almedina, 2020.
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seja alcancado o objetivo geral. O Capitulo 1 visa fornecer uma visdo ampla sobre a ldgica
de funcionamento do atual modelo de negodcio que permite o funcionamento das Big
Techs, modelo este centrado na economia da aten¢do e na acumulagao de dados. Além
disso, busca-se discutir como o adolescente se insere nesse ambiente, enfatizando as suas
camadas de vulnerabilidades atreladas as oportunidades e aos riscos de sua presenga no
ambiente virtual.

O Capitulo 2, por sua vez, sera centrado na analise da génese do Estatuto Digital
da Crianga e do Adolescente. Para isso, examina-se o processo de tramitagcdo do projeto
de Lei 2.628/2022, que resultou na aprovagdo da Lei 15.211/2025. No entanto, antes, sera
necessario delinear o arcabougo juridico ja existente — e ainda obrigatério — no
ordenamento juridico brasileiro para a protecao de adolescentes no ambiente virtual, bem
como identificar seus limites e entraves, isto ¢, os elementos que tornaram necessaria a
instituicao do ECA Digital.

No Capitulo 3, buscar-se-a compreender de que maneira o Instagram vem atuando
na prote¢do de adolescentes em sua plataforma e, a partir dessa analise, identificar como
deve ocorrer sua adequacdo ao Estatuto Digital da Crianca e do Adolescente. Para tanto,
serdo examinadas as modificagdes introduzidas por meio da “Conta de Adolescente”,

implementada no Brasil em 11 de fevereiro de 2025.
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1 ENTRE LIKES E DADOS: ADOLESCENTES E A SOCIEDADE DE
VIGILANCIA

A crescente inser¢do de adolescentes em ambiente digitais, especialmente nas
redes sociais estruturadas a partir de métricas de engajamento e da coleta massiva de
dados pessoais, ocorre em um contexto marcado pela consolidagdo da chamada
“sociedade de vigilancia”. Nesse novo modelo de capitalismo, praticas cotidianas de
comunicagdo, lazer e sociabilidade passam a ser mediadas por sistemas algoritmicos
orientados a extragdo, ao tratamento e 4 monetizagdo de dados.'® A compreensio desse
cenario ¢ fundamental para a andlise das especificidades da experiéncia desses sujeitos
no ambiente virtual, suas camadas de vulnerabilidade, bem como as oportunidades e os
riscos decorrentes dessa insercdo, elementos que, posteriormente, fundamentam a

necessidade de respostas normativas especificas voltadas a prote¢do integral desse grupo.

1.1 Sociedade de vigilancia, dados pessoais e a plataformizacio da vida

Desde a década de 1970 tem-se presenciado um crescente avango tecnologico € a
massificagdo do uso das tecnologias da informagdo e comunicagdo.!” A Internet, em
especial, desenvolvida nas trés Ultimas décadas do século XX, redefiniu a forma de
interagdo e organiza¢do da sociedade moderna. De uma ferramenta de comunicagdo
restrita a pesquisadores e militares passou a representar uma verdadeira “teia mundial”,
estruturada a partir de servidores e de protocolos de transmissao acessiveis a quase todos
os cidaddos.?

Segundo pesquisas da Unido Internacional de Telecomunicacdes (ITU) referentes
ao ano de 2025, 74% da popula¢dao mundial utiliza a internet, um aumento em relacio aos
71% registrados no ano anterior. Em numero absolutos, isso representa 6 bilhdes de

pessoas conectadas, acima dos 5,8 bilhdes em 2024.2!

18 ZUBOFF, Shoshana. A era do capitalismo de vigildncia: a luta por um futuro humano na nova fronteira
do poder. Traducao de George Schlesinger. Rio de Janeiro: Intrinseca, 2020.

19 CASTELLS, Manuel. A sociedade em rede. Tradugio: Roneide Venancio Majer. Sdo Paulo: Paz ¢ Terra,
2002. p. 76.

20 CASTELLS, Manuel. A sociedade em rede. Tradugdo: Roneide Venancio Majer. Sdo Paulo: Paz e Terra,
2002. p. 98.

2l UNION, Internacional Telecommunication. Measuring digital developmente: facts and figures.
Genebra: ITUPublications, 2025. p. 1.
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No entanto, ¢ importante pontuar que embora haja progresso continuo rumo a
conectividade universal — e se tenha no imaginario de que todos tém acesso a internet —
mais de um quarto da populacdo global permanece offline. O uso da internet continua
fortemente marcado por desigualdades econdmicas: enquanto paises de alta renda estao
se aproximando da universalizagdo do uso da internet, com 94% da populagdo conectada,
nos paises de baixa renda apenas 23% dos habitantes utilizam a rede.??

E justamente nesse cenario de expansio acelerada, ainda que desigual, que se pode
afirmar que tais avangos transformaram a sociedade e modificaram o comportamento
humano. Fazer compras, descansar, estudar, viajar, se divertir com os amigos ou até
mesmo namorar: nada ¢ como antes. Quase tudo pode ocorrer pela rede. E, embora essa
migra¢do nao implique necessariamente na coleta de dados, muitas dessas interagdes sao
estruturadas para extrair informagdes dos usudrios, seja para assegurar o funcionamento
dos servicos, seja para personalizar produtos e contetdos.

Essas mudancgas que perpassam a era digital fazem surgir o que Shoshana Zuboff
conceituou como “capitalismo de vigilancia”. Em cada época o capitalismo rumou em
dire¢do a uma ldégica de acumulagdo dominante. Primeiro consolidou-se o capitalismo
comercial, baseado na acumulacdo de capital por meio do comércio, centrado na
intermediagdo mercantil e na expansdo das rotas de troca entre regides do mundo. Em
seguida, deu lugar ao capitalismo corporativo da produgdo em massa no século XX,
posteriormente substituido pelo capitalismo financeiro, forma que ainda persiste. Em cada
fase, seu éxito dependeu da criagdo de mercados capazes de responder a formas mais
eficientes de acumulagdo e as necessidades sociais em mudanga. Por isso, observa-se, na
contemporaneidade, o surgimento de uma forma ampliada de capitalismo, compreendida
como capitalismo de vigilancia.?

Liderado por gigantes como Google, Apple, Meta (antes Facebook), Amazon e
Microsoft, esse fendmeno baseia-se na acumulacdo de dados pessoais. Os chamados
“capitalistas de vigilancia” apropriam-se unilateralmente da experiéncia humana,

tratando-a como matéria prima gratuita para gerar dados comportamentais. Assim,

22 Na Comunidade de Estados Independentes (CEI), na Europa e nas Américas, entre 88% € 93% da
populago utiliza a internet. Na regido da Asia-Pacifico e nos Estados Arabes, o uso da Internet ¢ de 77%
e 70%, respectivamente, o que esta em linha com a média global. Em contraste, a média de uso da internet
na Africa ¢ de apenas 36%. UNION, Internacional Telecommunication. Measuring digital developmente:
facts and figures. Genebra: ITUPublications, 2025. p. 2.

23 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civilizagdo de
informagao. /n: BRUNO, Fernanda e outros (Org.). Tecnopoliticas da vigilancia: perspectivas da margem.
Sao Paulo: Boitempo, 2018. p. 25.
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atividades cotidianas sdo continuamente captadas por dispositivos como celular, sensores,
microfones, cameras e sistemas de geolocalizagdo. Essas informagdes sdo transferidas
para o ambiente digital, onde sdo processadas e analisadas pelas empresas de tecnologia.?*
David Lyon estabelece uma excelente comparagdo ao afirmar que, no ambiente
virtual, os dados sdo coletados da mesma forma como um aspirador de pd suga sujeiras
de tapetes ou sofds, sem qualquer filtragem sobre o que ¢ recolhido. No entanto,
diferentemente do que ocorre com o aspirador, essa “poeira digital” ndo é descartada.?
Parte desses dados ¢ utilizada para o aprimoramento de servigos e produtos ofertados. O
restante ¢ apropriado como superdvit comportamental por aqueles que o detém, sendo
utilizado para alimentar os sistemas automatizados das maquinas. Esses dados adicionais
alimentam algoritmos com o objetivo de gerar o que Zuboff denomina “produtos de
predicdo”, mecanismos capazes de antecipar comportamentos futuros com fins
comerciais.?®
Esses produtos passam a ser comercializados para as empresas em um novo tipo de
mercado, chamado de “mercado de comportamentos futuros”, no qual o valor estd na
capacidade de “incentivar, persuadir, sintonizar e arrebanhar comportamentos em busca
de resultados lucrativos™’. Hoje, as maquinas ndo s6 conhecem o comportamento
humano, mas também os moldam em larga escala, com o objetivo de produzir receitas e
controle de mercado.
Se nos primordios da internet se dizia que “ninguém sabe que vocé ¢ um cachorro”
por atras das telas, hoje ocorre o oposto: os usuarios sdo classificados, categorizados e
pontuados em modelos baseados em preferéncias e padroes de navegacdo. Essa
infraestrutura de vigilancia comportamental serve como base para campanhas
publicitarias capazes de identificar com precisdo pessoas em situagdes de vulnerabilidade
e de lhes direcionar produtos potencialmente uteis e até promessas falsas, exageradas ou

manipulativas, explorando vulnerabilidades individuais.?®

24 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira
do poder. Tradugdo de George Schlesinger. Rio de Janeiro: Intrinseca, 2020. p. 231-232.

25 LYON, David. Surbeillance Capitalism, Surbeillance Culture and Data Politics. In: BIGO, Didier; ISIN,
Engin; RUPPERT, Evelyn (org.). Data Politics. Londres: Routledge, 2019. p. 72.

26 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira
do poder. Tradugdo de George Schlesinger. Rio de Janeiro: Intrinseca, 2020. p. 21.

27 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira
do poder. Tradugdo de George Schlesinger. Rio de Janeiro: Intrinseca, 2020. p. 19.

28 O’NEIL, Cathy. Algoritmos de destruicio em massa: como o big data aumenta a desigualdade e ameaga
e democracia. Santo André: Rua do Sabao, 2020. p. 68.
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O emblematico caso envolvendo a empresa norte-americana 7arget ilustra de
forma clara os efeitos da vigilancia comportamental. Conforme relatado por Charles
Duhigg na matéria “How Companies Learn Your Secrets® do The New York Times, uma
campanha de marketing conduzida pelo estatistico Andrew Pole desenvolveu um
algoritmo capaz de identificar potenciais clientes gravidas a partir da combinagdo de
padrdes de consumo e dados pessoais. A partir dessas inferéncias, a Target enviava
anuncios e cupons personalizados, com o objetivo de moldar os habitos de compra dos
futuros pais.

O caso se tornou emblemdtico quando um pai, enfurecido, acusou a loja de
incentivar sua filha adolescente a engravidar apos ela receber cupons de roupas para bebés
e bergos. Alguns dias depois, ao ligar para pedir desculpas, o gerente da filial foi
informado de que a jovem, de fato, estava gravida. Algo que nem o proprio pai sabia. Esse
caso, embora ja amplamente citado pela doutrina, mostra de maneira contundente como
as empresas de tecnologia podem saber mais sobre a vida de um adolescente do que os
proprios pais, com quem convive diariamente.>

Provavelmente, vocé — leitor — também ja passou por alguma experiéncia desse
tipo. J4 conversou com um amigo sobre determinado produto e, logo em seguida,
apareceu no seu celular ou computador um antincio referente ao item comentado. Ou,
talvez, tenha acessado o site de uma loja para ver algum produto especifico, mas nao
comprar €, nas horas seguintes, aquele mesmo produto comegou a aparecer em aniincios
no Instagram, Youtube ou em portais de noticias. Esses sdo apenas alguns exemplos, e
bem simplistas, do poder dessa logica de mercado.

Likes, compartilhamentos, interagdes, visualizagdes e até a trajetdria do cursor do
mouse durante a navegacao em um site sdo exemplos de pegadas digitais deixadas pelos
usuarios. Cada movimentagdo no ambiente digital gera um rastro, isto ¢, um dado. A
producdo de conhecimento por meio desses dados ocorre a partir de procedimentos
complementares de categorizacdo e classificagdo, como a minera¢dao de dados (data
mining) € a producdo de perfis comportamentais (profiling).

A mineragdo de dados consiste no uso estratégico dos dados coletados e analisados.

Em geral, esses registros sdo armazenados em bancos de dados que, mais do que simples

2 DUHIGG, Charles. How Companies Learn Your Secrets. The New York Times, New York, 16 fev. 2012.
Disponivel em: nytimes.com/2012/02/19/magazine/shopping-habits.html.
30 DUHIGG, Charles. How Companies Learn Your Secrets. The New York Times, New York, 16 fev. 2012.
Disponivel em: nytimes.com/2012/02/19/magazine/shopping-habits.html.
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repositérios de dados brutos, funcionam como ferramentas sofisticadas para analise e
extracdo de conhecimento relevante. O objetivo ¢ transformar dados aparentemente
desconexos - como cliques, compras e cadastros - em informagdes significativas, capazes
de orientar decisdes estratégicas das empresas.>!

Para além da mineragdo dos dados, destaca-se a pratica do profiling. Trata-se da
criagdo de perfis individuais com base em uma vasta gama de dados e preferéncias dos
usuarios. Esses perfis sdo utilizados para embasar decisdes que influenciam diretamente

a experiéncia e o comportamento das pessoas no ambiente digital.>?

Por exemplo, o
algoritmo da Amazon sugere produtos com base em compras anteriores, o feed do
Instagram privilegia publicagdes similares as que vocé costuma interagir e o Youtube
alimenta a sua se¢ao de “Préximo Video” conforme os temas que vocé ja assistiu.

Até a publicagdo da Lei 15.211/2025, denominada Estatuto Digital da Crianga e do
Adolescente, nenhuma legislagdo brasileira definia de forma precisa o que se entendia
por profiling, sendo a doutrina a principal referéncia conceitual. Com a nova lei, essa
lacuna foi preenchida. O art. 2°, inciso V, responsavel por apresentar as defini¢des técnicas

e legais dos termos necessarios a aplicacdo da lei estabelece que se considera

perfilamento:

qualquer forma de tratamento de dados pessoais, automatizada ou nao,
para avaliar certos aspectos de uma pessoa natural, com o objetivo de
classifica-la em grupo ou perfil de modo a fazer inferéncia sobre seu
comportamento, situagdo econdmica, saude, preferéncias pessoais,
interesses, desejos de consumo, localizacdo geografica, deslocamentos,
posi¢des politicas ou outras caracteristicas assemelhadas.

A técnica do profiling pode gerar experiéncias positivas e, em alguns casos, tornar
a vida mais pratica. Com base em dados e no seu perfil de navegacao o usuario pode ser
direcionado a um produto de que realmente precisa, receber a indicagdo de um filme
compativel com seus interesses, encontrar um restaurante proximo ao seu estilo culindrio
ou até ter servicos antecipados conforme seu histérico de uso. Quando bem aplicadas,
essas personalizagdes otimizam escolhas cotidianas e economizam tempo.
No entanto, nem sempre — e talvez, na maioria das vezes — o profiling conduz a
situagdes favoraveis. A Meta, por exemplo, foi denunciada pelo Estado da Califérnia por

coletar e utilizar ilegalmente dados de satde de usuarios do Flo, um popular aplicativo de

31 BIONI, Bruno. A funcio e os limites do consentimento. 3. ed. Rio de Janeiro: Forense, 2021. p. 34.
32 BIONI, Bruno. A funcio e os limites do consentimento. 3. ed. Rio de Janeiro: Forense, 2021. p. 88.
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monitoramento de ciclo menstrual, para fins comerciais. A empresa teria compartilhado
com terceiros informacgdes sensiveis como detalhes sobre o ciclo menstrual, atividade
sexual e a intengdo de engravidar das usuérias.>?

A logica por tras desse tipo de pratica também se manifesta em contextos que
envolvem adolescentes. Uma investigacdo do Wall Street Journal, que criou contas no
TikTok registradas como sendo de jovens de 13 anos, constatou que, poucas semanas apos
a criacdo dos perfis, o algoritmo ja lhes oferecia dezenas de milhares de videos sobre
perda de peso. Algumas dicas incluiam a ingestdo de menos de 300 calorias por dia,
consumo exclusivo de d4gua em determinados dias ou até o uso de laxantes apos refeigoes.
Andie, de 14 anos, participante da reportagem, relatou que “quanto mais eu interagia com
esse tipo de video, mais eles comegavam a aparecer”.>*

Esses exemplos ilustram, ainda que de forma simplificada, os efeitos do
perfilamento. Os capitalistas de vigildncia buscam identificar caracteristicas,
vulnerabilidades e padrdes de comportamento dos usudrios e, a partir disso, direcionar
conteudos e anuncios capazes de influencia-los ou mesmo capturar sua aten¢ao, de modo
a manté-los por mais tempo dentro da plataforma.

Eli Pariser chama atencdo para as consequéncias desse processo, destacando a
formag¢do dos chamados filtros bolhas que, como filtro invisivel, restringem o acesso a
conteudos e conexdes fora do perfil pré-estabelecido pelas empresas. As plataformas
tendem a exibir apenas conteudos que refor¢am interesses e opinides ja existentes,
fendomeno que dificulta o contato com novas ideias, novas pessoas e até mesmo possiveis
experiéncias no ambiente online.®

Convém destacar que a base do modelo econdomico do capitalismo de vigilancia
estd intimamente relacionada aquilo que tem sido discutido como ‘“economia da
aten¢do”.3® Mais do que armazenar um grande volume de dados sobre os individuos, a

atengdo se torna o recurso central para o funcionamento do atual modelo de negdcios.

33 MAROPO, Guynever. Juri determina que Meta violou leis de privacidade ao rastrear dados de satude
intimo. FastCompany, Sao Paulo, 05 ago. 2025. Disponivel em: https://fastcompanybrasil.com/news/juri-
determina-que-meta-violou-leis-de-privacidade-ao-rastrear-dados-de-saude-intimos/.

34 HOBBS, Tawnell; BARRY, Rob; KOH, Yoree. “The Corpse Bride Diet”: How TikTok Inundates Teens
With Eating-Disorder Videos. The Wall Street Journal, New York, 17 dez. 2021. Disponivel em:
https://www.wsj.com/tech/how-tiktok-inundates-teens-with-eating-disorder-videos-11639754848.

35 PARISER, Eli. O filtro invisivel: o que a internet estd escondendo de vocé. Rio de Janeiro: Zahar, 2012.
p. 11.

36 Para saber mais, consulte: BENTES, Anna Carolina Franco. Da Madison Avenue ao Vale do Silicio:
ciéncias comportamentais do engajamento, tecnologias de influéncia e economia da atengdo. 2022. 273 p.
Tese (Doutorado em Comunicagdo ¢ Cultura) — Universidade Federal do Rio de Janeiro, Rio de Janeiro,
2022.
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Isso ocorre porque as empresas de tecnologia dependem da capacidade de manter os
usudrios imersos € engajados em suas plataformas, fazendo com que sua atengdo seja
capturada e direcionada de maneira constante.

Como discutido, a logica do atual capitalismo ¢ a da acumulacdo de dados, sendo
este 0 motor que impulsiona a dindmica das plataformas digitais. Por isso, ndo basta que
os usuarios utilizem os servigos disponibilizados pelas empresas de tecnologia de forma
esporadica. E preciso reter a atengdo dos usuarios, de modo a manté-los ativos e engajados
para que seja possivel coletar, acumular e extrair a maior quantidade de dados possivel.
Assim, percebe-se que o tempo que os usuarios passam nas plataformas ndo ¢ apenas um
subproduto da experiéncia digital, mas sim o bem mais valioso que as empresas buscam
maximizar.

Nesse sentido, se a viabilidade do capitalismo de vigilancia depende essencialmente
do acumulo de dados, gerados a partir dos rastros digitais e interagdes dos usudarios nas
plataformas, torna-se evidente que as empresas devem desenvolver mecanismos para
capturar ¢ manter a atencdo dos seus usudrios de maneira eficiente. Embora o
comportamento - ¢ a modificacdo desse comportamento - esteja na base do ciclo de
producdo do capitalismo de vigilancia, a efetividade dessa dindmica so é possivel por
meio da captura da atencdo, ja que sem esse elemento o capitalismo de vigilancia perderia
sua capacidade de gerar valor e se sustentar como modelo econdmico.?’

Essa compreensdo revela que a maxima que vem sendo repetida nos ultimos anos
de que: “se vocé ndo esta pagando por um produto, ¢ porque vocé ¢ o produto”, ndo se
sustenta diante do funcionamento do capitalismo de vigilancia. Como afirma Zuboff, para
que esse novo ciclo de producdo digital siga um fluxo perfeito, os usudrios ndo sdo
considerados exatamente o produto das plataformas, mas sim a matéria-prima que
alimenta toda a 1ogica de mercado das plataformas.’®

Esse cendrio, ja desafiador para adultos, mostra-se ainda mais complexo para
criancas e adolescentes. Apesar de estarem imersos nas tecnologias digitais e serem

frequentemente identificados como nativos digitais*®, muitas vezes esses sujeitos ndo

37 BENTES, Anna Carolina Franco. Da Madison Avenue ao Vale do Silicio: ciéncias comportamentais
do engajamento, tecnologias de influéncia e economia da ateng@o. 2022. 273 p. Tese (Doutorado em
Comunicacao ¢ Cultura) — Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2022. p. 84

38 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira
do poder. Tradugdo de George Schlesinger. Rio de Janeiro: Intrinseca, 2020. p. 88.

39 Embora o termo “nativos digitais” seja amplamente empregado nos debates sobre criangas e adolescentes,
ele ndo esta imune a criticas. A expressdo pode induzir & compreensao de que esse publico detém pleno
dominio das tecnologias digitais, como se ndo precisassem da mediacdo dos adultos. Autores como
Bernardo Silveira e Yann Horto destacam, por exemplo, que a nogdo de criangas como nativas digitais
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conseguem compreender plenamente os riscos associados ao ambiente virtual. O que,
alids, ndo ¢ inesperado.

A navegacdo por plataformas, redes sociais e outros servigos digitais envolve
dindmicas pouco transparentes. Nao a toa, tornou-se comum referir-se a esses
mecanismos e as decisdes tomadas nesses ecossistemas como “black box” ou “caixas-
pretas”, expressdo consagrada por Frank Pasquale.*® A metafora evidencia a dificuldade,
tanto dos usudrios quanto das proprias empresas, de compreender de que modo os dados
sdo coletados, processados e utilizados nos processos decisorios desses ambientes. Assim,
criancas e adolescentes — que, pelo ordenamento juridico brasileiro, devem receber
protecdo e prioridade absolutas — permanecem especialmente expostos a riscos

significativos, os quais serdo aprofundados nos capitulos seguintes.

1.2 O adolescente conectado e suas camadas de vulnerabilidades

Jamie, um adolescente de 13 anos, ¢ apontado como o principal suspeito pelo
assassinato de uma colega da escola. Embora a série “Adolescéncia”, da Netflix,*! revele
desde o inicio que o crime foi solucionado e mencione esse desfecho ao longo dos
episodios, esse ndo ¢ o centro da narrativa. Nos quatro capitulos, o foco esta em investigar
as dindmicas de violéncia entre os estudantes e, sobretudo, em compreender por que Jamie
se torna o alvo das suspeitas. Em vez de buscar responder “quem cometeu o crime”, a
série se concentra em entender o “porqué” por trés dele.

Lancgada pela plataforma de streaming no dia 13 de margo de 2025, a série se tornou
um fendmeno de audiéncia. Nos primeiros quatro dias apds a estreia, acumulou 24,3

milhdes de visualizagdes e 93 milhdes de horas assistidas, liderando o ranking de séries

apresenta ao menos dois problemas centrais: primeiro, o fato de que muitas criangas e adolescentes nao
possuem conhecimento aprofundado sobre os conteudos ¢ dindmicas nas redes sociais, tampouco as
competéncias necessarias para interpreta-los de formas critica; segundo, a desigualdade no acesso as
tecnologias digitais, que condiciona as possibilidades de uso, aprendizado e participagdo, produzindo
assimetrias e exclusdes no ambiente digital. Assim, acreditar em nativos digitais ndo ¢ apenas uma visao
imprecisa, como também desvia a atengdo dos verdadeiros desafios que esses sujeitos enfrentam em um
mundo conectado. (SILVEIRA, Bernado Soares da Concei¢ao; HORTO, Yann Felipe Spinelli. “Nativos
Digitais™: sera? A falsa interpretagdo que leva a exclusdo digital na educagdo brasileira. /n: Congresso
Internacional de Educacéo e Tecnologias e de Educagao a Distancia, 2024, Sdo Carlos. Anais... Sdo Carlos,
2024.p.7.)

40 FRANK, Pasquale. Black Box Society: The Secret Algorithms That Control Money and Information.
Cambridge: Harvard University Press, 2015.

4 ADOLESCENCIA. Criagio: Jack Thorne; Stephen Graham. Direcfio: Philip Barantini. Los Gatos:
Netflix, 2025. Série de televisao 4 episodios). Disponivel em:
https://www.netflix.com/search?q=adol&jbv=81756069.
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mais vistas em 71 paises, incluindo o Brasil.*> O sucesso pode se relacionar com o fato
de o tema ser universal e mobilizar diversas familias que lidam com uma jovem geracgao
imersa por horas na internet.

Dentre os problemas abordados na produ¢ao, o pano de fundo para o ocorrido ¢ a
pratica do cyberbullying e, em certa medida, a dificuldade dos pais em monitorar o tempo
€ 0 que os jovens fazem nas redes. Jaime passa por um processo de crescimento marcado
por dividas e insegurancas quanto a propria aparéncia, fragilidades que acabam sendo
expostas e questionadas pelos colegas, sobretudo no ambiente virtual. Na série, as
agressoes sofridas pelo garoto ocorrem principalmente por meio do Instagram.

Os didlogos apresentados ao longo da trama, especialmente nas interagdes virtuais,
sdo construidos com uma linguagem bastante comum entre adolescentes nas redes sociais
e outras plataformas online. Muitas dessas expressoes reproduzem preconceitos, reforcam
estereotipos de género e veiculam discursos de 6dio.

Embora a série possa, a primeira vista, parecer distante da realidade, j& hé indicios
de que a sua narrativa ndo esta tao longe do cotidiano quanto se imagina. Diante da grande
repercussdo e da atualidade do tema, a revista Veja destacou a producdo em sua capa de
abril de 2025 e dedicou boa parte da edi¢do a discussdo do assunto. Entre os relatos,
chamou a atenc¢do o depoimento da especialista em marketing Adriana Quintairos, de 55
anos, moradora do Rio de Janeiro. Ela contou que desconhecia o sofrimento da filha de
13 anos, vitima de ataques constantes no Instagram por colegas da escola. A adolescente
recebia mensagens como: “Vocé ja ficou com todos os professores”, “sua mae ndo gosta
de vocé€” e “por que ndo se mata?”’. A gravidade da situagdo s6 veio a tona quando a filha,
em estado de desespero, ingeriu uma cartela inteira de medicamentos, felizmente, sem
consequéncias graves.*’

Nao ¢ novidade que criangas e adolescentes estdo totalmente inseridos no
ambiente virtual. No Brasil, como apresentado anteriormente pela pesquisa 7/C Kids
Online, 92% das criangas e adolescentes entre 9 ¢ 17 anos sdo usuarios de Internet. De
acordo com a mesma pesquisa, o celular — principal meio de acesso a Internet para 96%

da populacdo de 9 a 17 anos — foi usado vérias vezes ao dia por 74% dos entrevistados,

42 SANTOS, Guilherme. “Adolescéncia”: série vira fendmeno e bate recordes na Netflix. Além da tela,
[s..], 1 abr. 2025. Disponivel em: https://alemdatela.com/adolescencia-serie-vira-fenomeno-e-bate-
recordes-na-netflix/?7utm_source=chatgpt.com.

4 FERRAZ, Ricardo; BARROS, Duda Monteiro de. Tdo perto, tdo longe. Veja, Sdo Paulo, 4 abr. 2025. p.
60.
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seguido pela televisdo (35%) e pelo computador de mesa ou portatil (8%).** E interessante
notar que apds a san¢ao em janeiro de 2025 da Lei n® 15.100/2025, que restringe o uso de
celulares nas escolas, a propor¢do dos usudrios nessa faixa que acessaram a Internet no
ambiente escolar caiu, passando de 51%, em 2024, para 37% em 2025.%

Os dados também indicam que mais da metade desse publico acessa plataformas
de mensagens e de compartilhamento de video e fotos “varias vezes ao dia” ou “todos os
dias ou quase todos os dias”. Segundo a pesquisa, 85% possuem perfil em, pelo menos,
uma das plataformas investigadas. As propor¢des foram de 64% para a faixa etaria 9 a 10
anos; 79% para ade 11 a 12 anos; € 91% para a de 13 a 14 anos. Entre aqueles com idade
de 15 a 17 anos, quase a totalidade (99%) possuem perfil em, a0 menos, uma plataforma.*®
A frequéncia de uso, contudo, varia conforme as diferentes faixas etarias.

O WhatsApp ¢ a plataforma digital acessada com maior frequéncia por usuarios
de 9 a 17 anos. O aplicativo de mensagem ¢ utilizado “varias vezes ao dia” por 53% dos
entrevistados, seguido pelo Youtube (48%) e TikTok (46%).4” Entre criangas de 11 a 12
anos, o Youtube se destaca como a plataforma predominante, com 79% acessando “varias
vezes ao dia” ou “todos os dias/quase todos os dias”. Entre adolescentes de 13 a 14 anos
destaca-se o Instagram (73%), seguido por Youtube e WhatsApp (68%) e TikTok (64%).
J& na faixa etaria de 15 a 17 anos, o WhatsApp se consolida como a plataforma mais
utilizada (87%), seguido do Instagram (84%), TikTok (76%) € Youtube (52%).%

A maioria das plataformas de midias sociais citadas, em teoria, sdo destinadas a
adolescentes maiores de 13 anos, de acordo com os seus termos de uso. Essa delimita¢do
etaria se deve ao fato de que muitas plataformas digitais adotam como parametro
regulatorio a Children's Online Privacy Protection Act (COPPA), dos Estados Unidos,

que estabelece requisitos especificos para os operadores de sites ou servigos online

44 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2025. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.
45 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2025. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.
46 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2025. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.
47 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2025. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.
48 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2025. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.
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voltados a usuérios a partir dessa faixa etaria. Essa mesma logica ¢ reproduzida no
contexto brasileiro quando tais plataformas oferecem seus produtos, ainda que, no
ordenamento juridico nacional, o marco etario de 13 anos ndo encontre qualquer
embasamento legal.

Em contraste com essa delimitagdo formal, observa-se certa fragilidade nos
mecanismos de verificacdo etaria — ou mesmo uma tolerancia deliberada por parte das
plataformas digitais — que permite que criangas abaixo da idade minima consigam acessar
e utilizar tais servigos com relativa facilidade. Como destaca Jonathan Haidt, “na internet,

todo mundo tem a mesma idade, que ndo é nenhuma idade especifica™’

, 0 que constitui
um dos principais fatores que impedem que a vivéncia da adolescéncia nesse ambiente
seja ajustada as necessidades especificas desse publico.

Apesar de a pesquisa 7/C Kids Online abranger a faixa etaria de 9 a 17 anos e de
as plataformas digitais estabelecerem, em geral, os 13 anos como idade minima para
acesso, torna-se necessario delimitar o recorte que serd abordado neste trabalho. Isso
porque o foco serd, especificamente, na andalise da participagdo dos adolescentes no
Instagram. Cumpre destacar, contudo, que ndo hé consenso quanto a definicdo etaria da
adolescéncia, tratando-se de uma indefini¢do que extrapola o contexto brasileiro. Um
documento elaborado pelo Fundo da Nagdes Unidas para a Infancia (UNICEF) sobre o
desenvolvimento cerebral de adolescentes destaca, inclusive, que uma das principais
limitagcdes dos estudos na area reside justamente na diversidade de definigdes de
adolescéncia adotadas, o que dificulta a formulagio de conclusdes mais precisas.>

Para a Organizagdo Mundial da Saude, por exemplo, a adolescéncia representa a
“segunda década” da vida, compreendida dentre os 10 e os 20 anos de idade.’!' Critério
assumido, no Brasil, pelo Ministério da Saude e pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE). O Estatuto da Crianga ¢ Adolescente (ECA), Lei n® 8.069 de 1990,
por sua vez, considera crianca a pessoa com até 12 anos de idade incompletos e
adolescente a pessoa na faixa de 12 a 18 anos de idade. Ja o Codigo Civil, de 2002, intitula
como absolutamente incapazes os menores de 16 anos e relativamente incapazes os

maiores de dezesseis e menores de dezoito anos, ndo utilizando, portanto, dos mesmos

4 HAID, Jonathan. A gerag¢io ansiosa: como a infincia hiperconectada estd causando uma epidemia de
transtornos mentais. Traducao Ligia Azevedo. Sdo Paulo: Companhia das Letras, 2024. p. 128.

S0 UNICEF. The adolescente brain: a second window of opportunity. Florenga: UNICEF Office of
Research — Innocenti, 2017. p. 15.

51 MINISTERIO DA SAUDE. Marco Legal: satide, um direito de adolescentes. Brasilia: Ministério da
Saude, 2007. p. 7.
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critérios do ECA. Vale ressaltar, ainda, que a Convengdo sobre os Direito da Crianga,
ratificada pelo Brasil em 1990, considera crianga todo ser humano com menos de dezoito
anos de idade.>?

Por razdes metodologicas, optou-se por adotar, nesta dissertagdo, o critério previsto
pelo Estatuto da Crianca e do Adolescentes (ECA), bem como pelo Estatuto Digital da
Crianga e do Adolescente. Desse modo, apesar da utilizacdo de pesquisas ao longo do
trabalho que empregam critérios etarios distintos, serdo considerados adolescentes os
individuos na faixa etaria de 12 a 18 anos.

Embora os adolescentes apresentem maior grau de autonomia em comparagao as
criangas,> ¢é inegavel que esses individuos ainda ocupam uma posi¢io de vulnerabilidade,
tanto no ambiente virtual quanto fora dele. Florencia Luna sugere que a leitura do conceito
dessa vulnerabilidade deve ser compreendida de maneira dindmica, e ndo estatica, e, para
isso, desenvolve o conceito de “capas” ou “camadas” de vulnerabilidades. Em vez de
tratar a vulnerabilidade como uma condi¢do fixa — como, por exemplo, afirmar que
adolescentes sdo simplesmente sujeitos vulneraveis — a metafora das camadas propde que
a vulnerabilidade seja algo maleavel, composta por vérias dimensdes que podem variar
conforme o contexto e as circunstincias.>*

No ambiente virtual, por exemplo, a vulnerabilidade técnica, decorrente do
desconhecimento sobre o funcionamento das tecnologias, pode se somar a
vulnerabilidade informacional, resultante da assimetria de informagdes entre todos os

usuarios, independentemente da idade, e as plataformas digitais.>> Além disso, essa

52 Segundo Pedro Hartung: *[...] faz-se importante destacar que o conceito crianga na Convengdo nio expde
um fato objetivo, mas apenas uma separagdo definida entre os individuos adultos e criangas (ndo adultos).
Tal conceito para a CDC/ONU ¢ uma fase de desenvolvimento do ser humano, culturalmente demarcado e
dependente de contextos sociopoliticos para sua defini¢do. Ou seja, respeitando-se os direitos estabelecidos
na Convengao, nada impede que outras categorias sejam criadas de acordo com o contexto local e cultural
de determinado pais, como ocorre, por exemplo, no Brasil.”. HARTUNG, Pedro. Levando os Direitos Das
Criancas a Sério: a absoluta prioridade dos direitos fundamentais e melhor interesse da crianga. 2019. 522
p. Tese (Doutorado em Direito do Estado) — Universidade de Sdo Paulo, Sdo Paulo, 2019. p. 155-156.

33 Existem atos e negocios juridicos que os relativamente incapazes — maiores de dezesseis e menores de
dezoito anos — podem praticar mesmo sem assisténcia, tais como: i) se casar, nos termos do art. 1.517 do
Cadigo Civil: “O homem e a mulher com dezesseis anos podem casar exigindo-se autorizagdo de ambos os
pais, ou de seus representantes legais, enquanto ndo atingida e maioridade civil; ii) elaborar testamento,
conforme dispde o art. 1.860, paragrafo unico, do Cddigo Civil: “Podem testar os maiores de dezesseis
anos”; e iii) servir como testemunha em atos ¢ negocios juridicos, nos termos do art. 228, I, do Cddigo
Civil: “Nao podem ser admitidos como testemunha: I — os menores de dezesseis anos. Esses sdo apenas
alguns exemplos.

54 LUNA, Florencia. La Declaracion de la Unesco y la vulnerabilidade: la importancia de la metafora de
las capas. /n: CASADO, Maria (coord.). Sobre la dignidad y los principios: analisis de la Declaracion
Universal sobre Bioética y Derechos Humanos. UNESCO. Madrid: Civitas, 2009. p. 255-266

55 MARQUES, Claudia Lima; MUCELIN, Guilherme. Vulnerabilidade na era digital: um estudo sobre os
fatores de vulnerabilidades da pessoa natural nas plataformas, a partir da dogmatica do Direito do
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fragilidade pode ser agravada por outras condi¢cdes, como o fato do usudrio ser
adolescente, o que demanda protegdo adicional. Ou seja, o adolescente ndo ¢ vulneravel
no ambiente virtual apenas tendo em vista sua faixa etaria, mas porque ha outras varidveis
— ou camadas — que intensificam essa vulnerabilidade.

Uma dessas camadas de vulnerabilidade ¢ o proprio desenvolvimento do cérebro
desses sujeitos. Certamente vocé ja ouviu alguma das seguintes frases, referindo-se a
algum adolescente de seu convivio: “O que deu na cabeca dele?”’; “Esse menino parece
que ndo tem juizo” ou “Nao adianta falar, entra por um ouvido e sai pelo outro”. Em certa
medida, esses questionamentos e afirmacdes ndo estdo incorretos. O periodo da
adolescéncia, de fato, traz mudancas para os adolescentes que os deixam mais suscetiveis
a determinados comportamentos.

Por séculos, os adolescentes foram vistos pela sociedade como adultos em
formagdo. O que se conhece, hoje, como adolescéncia — ainda que nao haja um consenso
na defini¢do, como discutido anteriormente - era entendida como uma fase de transicao,
que misturava comportamentos de criangas e adultos, e ndo uma fase distinta do
desenvolvimento humano, com caracteristicas proprias.>®

Esse cendrio comega a mudar no final do século XIX, quando leis que restringiam
o trabalho infantil passaram a se popularizar no Ocidente, o que ocasionou o aumento de
criangas ¢ adolescentes nas escolas. Ao reunir individuos da mesma faixa etaria em salas
de aula, tornou-se evidente que uma pessoa de 15 anos ¢ bastante diferente tanto de uma
crian¢a quanto de um adulto. Ao longo do século XX, essa ideia foi se consolidando e
ganhou forg¢a ap6s a 2* Guerra Mundial, quando o choque diante de meninos de 15 ou 16
anos envolvidos em atrocidades relevou a necessidade de protegé-los.’” Ha, de fato,
fundamentos consistentes que justificam essa preocupagao.

Pesquisadores sobre o tema compreendem o cérebro do adolescente como “um
trabalho em progresso” e a adolescéncia como um periodo para consolidar os
investimentos feitos na infincia, oferecendo uma segunda chance para aqueles que ndo
tiveram um bom desenvolvimento nos primeiros anos de vida.*® Isso se da devido ao fato

de que as regides que sustentam o processamento de informacdes complexas ainda estdo

Consumidor. Civilistiva, Rio de Janeiro, v. 11, n. 3, p. 1-30, 2022. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/872.

56 CARBINATTO, Bruno. Manual da Adolescéncia. SuperInteressante, Sio Paulo, maio. 2025. p. 22.

57 CARBINATTO, Bruno. Manual da Adolescéncia. SuperInteressante, Sio Paulo, maio. 2025. p. 22.

58 UNICEF. The adolescente brain: a second window of opportunity. Florenga: UNICEF Office of
Research — Innocenti, 2017. p. 9.
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em processo de amadurecimento durante a adolescéncia. Essas regides incluem o cortex
pré-frontal, associado & capacidade de controle comportamental, como a tomada de
decisdo, memoria de trabalho e realizacdo de multiplas tarefas, além das habilidades
sociais, como empatia, reconhecimento emocional e autorregulagio.>’

Assim, certos comportamentos dos adolescentes podem ser compreendidos
considerando que, embora eles ja tenham acesso aos sistemas cerebrais responsaveis pelo
raciocinio, esses sistemas ainda apresentam limitagdes em comparagdo aos dos adultos,
especialmente em contextos de alta motivagao. Isso ocorre porque, nessa fase da vida, ha
uma maior tendéncia a busca por recompensas imediatas. A literatura indica que, na
adolescéncia, os sistemas motivacionais exercem maior influéncia do que os sistemas de
controle cognitivo, de modo a deixar os adolescentes mais suscetiveis a determinados
comportamentos.

No entanto, a alteracdo bioldgica, sozinha, ndo ¢ capaz de provocar tantas
mudangas. Ela aumenta a propensdo dos individuos a agirem de determinada maneira,
mas os comportamentos efetivos dependem, em grande medida, do contexto social
especifico e das experiéncias vivenciadas pelos adolescentes.®!

Nesse sentido, compreender o ambiente em que os adolescentes estdo inseridos ¢
fundamental para identificar estratégias capazes de assegurar seu desenvolvimento
saudavel. Um dos elementos centrais desse ambiente, na atualidade, € o uso intensivo das
tecnologias digitais. Na tltima década, os adolescentes se tornaram protagonistas de uma
preocupagao até entdo inédita na historia: a primeira geragdo a crescer com smartphones.
Esse amplo acesso as tecnologias configura uma oportunidade para engaja-los, mas

também carrega riscos inerentes que ndo podem ser ignorados.

1.3 Oportunidades e riscos para os adolescentes no ambiente virtual

%9 LUNA, Beatriz. Neutoimaging and the adolescente brain: a period of plasticity for vulnerabilities and
opportunities. /n. UNICEF. The adolescente brain: a second window of opportunity. Florenga: UNICEF
Office of Research — Innocenti, 2017. p. 30; DAHL, Ron; SULEIMAN, Ahna. Adolescente Brain
Development: Windows of Opportunity. /n: UNICEF. The adolescente brain: a second window of
opportunity. Florenga: UNICEF Office of Research — Innocenti, 2017. p. 18.

80 LUNA, Beatriz. Neutoimaging and the adolescente brain: a period of plasticity for vulnerabilities and
opportunities. /n. UNICEF. The adolescente brain: a second window of opportunity. Florenga: UNICEF
Office of Research — Innocenti, 2017. p. 31.

®l DAHL, Ron; SULEIMAN, Ahna. Adolescente Brain Development: Windows of Opportunity. In:
UNICEEF. The adolescente brain: a second window of opportunity. Florenga: UNICEF Office of Research
— Innocenti, 2017. p. 19.
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Segundo uma pesquisa realizada pelo Datafolha em 2024, em parceria com o
Instituto Alana, nove em cada dez brasileiros acreditam que as empresas de redes sociais
fazem menos do que deveriam para proteger criangas e adolescentes online.®?

E inegavel que o uso dessas tecnologias trouxe inimeros beneficios. As redes
sociais, em particular, possibilitam a formacao de comunidades e conex@o entre aqueles
que compartilham identidades, habilidades e interesses em comum. Esses
relacionamentos podem proporcionar oportunidades de interagdes com diversos grupos e
fornecer um importante suporte social. Além disso, os adolescentes recorrem as redes
para manter a conexdo com amigos, familiares e amigos de amigos, satisfazer sua
necessidade de entretenimento, buscar inspiragdes € acessar informagdes.

O proprio Comentério Geral da ONU n. 25 sobre os Direitos da Crianga em
relacdo ao ambiente virtual compreende que o acesso as tecnologias digitais tem sido
considerado um meio adequado para que os adolescentes consigam exercer toda a gama
de direitos civis, politicos, culturais, economicos e sociais estabelecidos no ordenamento
juridico de cada Estado Parte signatirio da Convengao. Isso inclui também os direitos
previstos na propria Convengéo Internacional sobre os Direitos da Crianga.®*

Contudo, o ambiente virtual — aqui com o foco maior nas redes sociais — nao foi
desenhado para atender as necessidades e vulnerabilidades dos adolescentes, o que acaba
também por expor esses sujeitos a situagdes de riscos. Ou seja, quanto mais 0s
adolescentes utilizam a internet, mais oportunidades eles aproveitam, mas, a0 mesmo
tempo, mais riscos eles encontram.

No entanto, ¢ importante registrar que nem todo risco ao qual criangas e
adolescentes sdo expostos na internet se converte, necessariamente, em dano concreto.
Segundo Sonia Livingstone, o risco consiste em um célculo baseado na probabilidade de
ocorréncia de consequéncia potencialmente danosas, enquanto o dano corresponde a

efetiva materializagdo dessas consequéncias aferido de maneira objetiva ou subjetiva.®

62 INSTITUTO ALANA. O que os brasileiros pensam sobre prote¢io de criancas e adolescents na
internet. Instituto Alana, S8o Paulo. Disponivel em: https://criancacconsumo.org.br/wp-
content/uploads/2024/10/Resumo_Pesquisa-Alana-e-Datafolha.pdf.

3 OFFICE OF THE SURGEON GENERAL. Social Media and Youth Mental Health: The U.S. Surgeon
General’s Advisory. Washington: US Departmente of Health and Human Services, 2023; HAIDT, Jonathan.
A geracio ansiosa: como a infancia hiperconectada esta causando uma epidemenia de transtornos mentais.
Tradugdo de Ligia Azevedo. Sdo Paulo: Companhia das Letras, 2024. p. 163-166.

6 COMITE DOS DIREITOS DA CRIANCA DA ONU. Comentério Geral n. 25 sobre Direitos da Crianga
em relag@o ao ambiente digital. Nova York: ONU, 2021. p. 1.

% LIVINGSTONE, Sonia. Online risk, harm and vulnerability: reflections on the evidence base for child
internet safety policy. ZER: Journal of Communication Studies, v. 18, n. 35, jun. 2015. p. 25.
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Ainda que atualmente seja possivel identificar com maior clareza potenciais danos
associados ao uso das tecnologias digitais do que a época em que Livingstone publicou o
referido estudo, em 2015, a relagdo entre risco e dano ainda se mostra particularmente
complexa e incerta.

Paralelamente, observa-se que, no debate publico contemporaneo, tende-se a
rejeitar qualquer forma de exposi¢cdo de criangas e adolescentes a riscos. Para
Livingstone, contudo, um mundo completamente livre de riscos ndo ¢ desejavel. A autora
sustenta que esses sujeitos devem ser expostos a riscos calculados, a fim de aprenderem
a lidar com as consequéncias de suas escolhas e desenvolverem resiliéncia. A auséncia de
experiéncias envolvendo riscos controlados pode comprometer o desenvolvimento da
autonomia desses sujeitos.°

Essa reflexdo dialoga com argumento semelhante desenvolvido por Jonathan
Haidt em sua obra Geragdo Ansiosa. Segundo o autor, a partir do inicio dos anos 1980 —
especialmente nos contextos norte-americano, britanico e canadense — pais e institui¢des
escolares passaram a adotar uma postura excessivamente protetiva, buscando eliminar
ndo apenas riscos fisicos, mas também qualquer possibilidade de desconforto emocional.
Esse movimento denominado pelo autor de “segurismo” acaba por inibir experiéncias
fundamentais ao desenvolvimento. Priva-se criangas e adolescentes da oportunidade de
aprender a lidar com a ansiedade, gerenciar riscos e construir sua autonomia.5’

Diante desse cendrio, torna-se necessario compreender de que forma esses riscos
se manifestam no ambiente virtual. Um dos modelos amplamente aceitos para categorizar
esses riscos ¢ o conhecido como modelo dos 4Cs, desenvolvido pelas pesquisadoras Sonia
Livingstone e Mariya Stoilova no contexto do projeto europeu Children Online: Research
and Evidence (CO:RE). Esse modelo organiza os riscos online em quatro categorias
principais: contetdo, contato, conduta e contrato.®®

O risco de contetdo diz respeito a exposicao de criangas e adolescentes a materiais
potencialmente prejudiciais, ainda que ndo haja intera¢do direta com eles. Entre esses
contetidos estdo imagens ou videos violentos, discursos de 6dio, material pornografico,

bem como publicac¢des que incentivam disturbios alimentares automutilagao ou suicidio,

% LIVINGSTONE, Sonia. Online risk, harm and vulnerability: reflections on the evidence base for child
internet safety policy. ZER: Journal of Communication Studies, v. 18, n. 35, jun. 2015. p. 24.

7 HAIDT, Jonathan. A gera¢fio ansiosa: como a infincia hiperconectada esta causando uma epidemenia
de transtornos mentais. Traducdo de Ligia Azevedo. Sdo Paulo: Companhia das Letras, 2024. p. 119; 132.
% LIVINGSTONE, Sonia; STOILOVA, Mariya. The 4Cs: classifying online risk to children. Hamburg:
Leibniz-Institut fiir Medienforschung; Hans-Bredow-Institut (HBI); CO:RE — Children Online: Research
and Evidence, 2021.
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entre outros. Mesmo que nem todo contetido prejudicial seja ilegal, muitos sdo
inadequados para criancas e adolescentes. Esse risco torna-se ainda mais significativo
diante da ampla circulacdo desses materiais em plataformas digitais que utilizam
algoritmos orientados pelo engajamento podendo ampliar o alcance de contetdos
sensacionalistas ou extremos, sem considerar o impacto no desenvolvimento psiquico e
emocional desses sujeitos.®

A pesquisa TIC Kids Online Brasil 2024,° por exemplo, apresentou dados
relativos ao contato que criancas e adolescentes tiveram com contetidos sensiveis nas
redes. Formas de ficar magro foi o contetido sensivel mais reportado entre os individuos
de 11 a 17 anos (20%), seguido por cenas de violéncia ou com muito sangue (14%),
formas de machucar a si mesmo (10%), experiéncia ou uso de drogas (7%) e maneiras de
cometer suicidio (6%).

O risco de contato refere-se as situacdes em que criangas e adolescentes passam a
interagir com outras pessoas no ambiente digital e essas interagdes podem se tornar
prejudiciais. Isso ocorre, sobretudo, quando um adulto — que pode ou ndo fazer parte do
circulo de convivéncia desses sujeitos — inicia ou conduz esse contato de forma
inadequado ou abusiva. Nessas circunstincias, a interacdo pode evoluir para diferentes
formas de violacdo ou exploracdo, como praticas de assédio, persegui¢dao, comportamento
odioso, grooming’!, sextorsdo’? ou a criagdo e disseminac¢do de material de abuso sexual
infantil.”?

De acordo com a pesquisa 7/C Kids Online, os adolescentes mais velhos foram os
que mais buscaram fazer novas amizades pela Internet e, também, os que mais

adicionaram pessoas desconhecidas. Entre os jovens de 15 a 17 anos, 32% afirmaram ter

% LIVINGSTONE, Sonia; STOILOVA, Mariya. The 4Cs: classifying online risk to children. Hamburg:
Leibniz-Institut fiir Medienforschung; Hans-Bredow-Institut (HBI); CO:RE — Children Online: Research
and Evidence, 2021, p. 11.

70 Para o presente topico, serdo utilizados os dados da pesquisa TIC Kids Online 2024, tendo em vista que
os resultados detalhados da edigdo de 2025 ainda ndo haviam sido publicados no momento da redacao deste
topico.

"' Grooming (termo em inglés que significa aliciamento) refere-se ao processo usado por predadores para
manipular, controlar e, muitas vezes, explorar sexualmente ou emocionalmente suas vitimas, que
geralmente sdo criangas e adolescentes. O QUE ¢ Grooming on-line? Como proteger as criangas do Cyber
Grooming? Kaspersky, Sdo Paulo. Disponivel em: https://www.kaspersky.com.br/resource-
center/preemptive-safety/what-is-online-grooming.

2 Sextorsdo é a ameaga de se divulgar imagens intimas para forgar alguém a fazer algo —por vinganga,
humilhag¢do ou para extorsao financeira. NEJM, Rodrigo. O que ¢ sextorsdo? Safernet, [s.1.], maio 2018.
Disponivel em: https://new.safernet.org.br/search/node/sextors%C3%A3o0.

3 LIVINGSTONE, Sonia; STOILOVA, Mariya. The 4Cs: classifying online risk to children. Hamburg:
Leibniz-Institut fiir Medienforschung; Hans-Bredow-Institut (HBI); CO:RE — Children Online: Research
and Evidence, 2021, p. 11.
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procurado novos amigos online e 17% disseram ter adicionado alguém que ndo
conheciam. Essa faixa etiria também apresentou o maior indice de contato com
desconhecidos na Internet: 43% dos adolescentes de 15 a 17 anos tiveram esse tipo de
interagdo, seguidos por 39% dos jovens de 13 a 14 anos, 18% das criangas de 11 a 12
anos ¢ 9% das de 9 a 10 anos. Muitas vezes, esses usuarios nao percebem os riscos
envolvidos no contato e na troca de informagdes com estranhos.”

J& o risco de conduta refere-se as situacdes em que criangas ou adolescentes se
envolvem, presenciam ou sdo diretamente afetados por comportamentos prejudiciais no
ambiente digital. Entre esses comportamentos estdo praticas como bullying, atividades
hostis entre colegas, trolling,”” mensagens sexuais, pressdes ou assédio. Em geral, esses
riscos estdo relacionados a interacdes entre pares. Contudo, ndo se limitam
necessariamente a relagdes entre individuos em posig¢do de igualdade.”®

Em 2024, entre os usuarios de 9 a 17 anos, 12% relataram ter sido tratados de
forma ofensiva na Internet, enquanto 42% disseram ter presenciado alguém sendo
discriminado online. A propor¢do de adolescentes de 15 a 17 anos que afirmaram ter
sofrido ofensas foi trés vezes maior do que a observada entre criancas de 9 e 10 anos
(18% contra 6%, respectivamente). A pesquisa investigou ainda os tipos de tratamento
ofensivo entre usuarios de 11 a 17 anos, destacando os seguintes episddios: recebimento
de mensagens ofensivas (7%), exclusdo de grupos ou atividades online (4%), envio de
mensagens ofensivas sobre eles a outras pessoas (3%) e ameagas recebidas (2%). Quanto
aos tipos de discriminac¢do presenciados, os mais mencionados foram por cor e raca
(25%), aparéncia fisica (19%) e condi¢do socioecondmica (14%).”’

Por fim, os riscos relacionados aos contratos dizem respeito as situagdes em que

criancas e adolescentes podem se tornar parte ou ser explorados por contratos ou

74 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2024. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic_kids_online 2024 livro_eletronico.pdf. p.
74.

75 Trolling é quando alguém tenta, deliberadamente, perturbar outras pessoas online. O comportamento
provocativo pode levar a uma reagdo em cadeia, quando outros se juntam ao ataque. AUSTRALIA.
Trolling: what does trolling mean? eSafety Commissioner, [s.l.], 10 dez. 2025. Disponivel em:
https://www.esafety.gov.au/young-people/trolling.

76 LIVINGSTONE, Sonia; STOILOVA, Mariya. The 4Cs: classifying online risk to children. Hamburg:
Leibniz-Institut fiir Medienforschung; Hans-Bredow-Institut (HBI); CO:RE — Children Online: Research
and Evidence, 2021, p. 11.

77 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2024. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic_kids_online 2024 livro_eletronico.pdf. p.
73.
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interesses comerciais prejudiciais no ambiente digital. Essa categoria inclui a exposi¢ao
a jogos de azar e a praticas de marketing ou publicidade exploratorias ou inadequadas a
idade, muitas vezes mediadas por processos automatizados de tratamento de dados.
Também abrangem riscos decorrentes de servicos digitais mal estruturados, que podem
favorecer fraudes, golpes ou roubo de identidade.”®

Além dos riscos tradicionalmente categorizados, as autoras também introduziram
a nogao de riscos transversais. Esses riscos ndo se restringem a uma Unica categoria, mas
podem afetar varias ou todas as categorias dos 4Cs de risco online — contetido, contato,
conduta e contrato. Eles geralmente incluem questdes mais abrangentes e complexas, que
impactam multiplos aspectos da experiéncia online dos adolescentes. Entre os principais
exemplos, destacam-se os riscos relacionados a violagdes de privacidade, a saude fisica e
mental, as desigualdades sociais e a discriminagdo.”

Diante desse cendrio, impde-se a necessidade de um debate mais amplo sobre a
protecdo de criancas e adolescentes no ambiente digital. As dindmicas proprias ao
funcionamento das plataformas — marcadas por praticas de vigildncia, exposi¢cdo
excessiva, interagdes potencialmente danosas e mecanismos algoritmicos que
influenciam comportamentos — podem comprometer o desenvolvimento dos
adolescentes, o que demanda respostas regulatorias sensiveis as suas vulnerabilidades
especificas. E nesse contexto que se insere o movimento brasileiro de fortalecimento

normativo voltado a protecdo desses sujeitos no ambiente virtual.

8 LIVINGSTONE, Sonia; STOILOVA, Mariya. The 4Cs: classifying online risk to children. Hamburg:
Leibniz-Institut fiir Medienforschung; Hans-Bredow-Institut (HBI); CO:RE — Children Online: Research
and Evidence, 2021, p. 11.

7 LIVINGSTONE, Sonia; STOILOVA, Mariya. The 4Cs: classifying online risk to children. Hamburg:
Leibniz-Institut fiir Medienforschung; Hans-Bredow-Institut (HBI); CO:RE — Children Online: Research
and Evidence, 2021, p. 10-11.
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2 A PROTECAO JURIDICA DE ADOLESCENTES NO AMBIENTE DIGITAL
NO BRASIL: ANALISE DOS MARCOS REGULATORIOS

O presente topico examina a evolu¢do dos marcos regulatorios brasileiros voltados
a proteg¢do de criancas e adolescentes no ambiente digital. Nao se pretende aprofundar
cada norma existente, mas destacar os principais instrumentos juridicos que compode esse
percurso, de modo a esclarecer o contexto que levou a formulacdo do Estatuto Digital da
Crianca e do Adolescente e a evidenciar as lacunas que tornaram necessaria sua
proposicao. Até entdo, o ordenamento juridico brasileiro ndo dispunha de uma legislacao
especifica voltada a protecdo desse publico no ambiente online. O Estatuto surge,
portanto, como resposta a esse vazio regulatdrio, oferecendo um arcabougo capaz de

enfrentar de forma mais robusta os riscos e desafios proprios do ecossistema digital.

2.1 A Doutrina da Protecio Integral de Criancas e Adolescentes: Constituicio

Federal e a Convencao sobre os Direitos da Crianca da ONU

Os direitos da crianga e do adolescente, tal qual sd3o hoje conhecidos, ndo decorrem
somente do fato de vivenciarem um peculiar estagio de desenvolvimento que os colocam
em situagdo de vulnerabilidade frente aos adultos, tampouco representam o resultado de
uma trajetoria pacifica no ordenamento juridico brasileiro. Ao contrério, resultam de
intensas disputas e mobilizagdes sociais relativamente recentes, especialmente a partir do
século XX.

Por muito tempo criangas e adolescentes foram vistos quase como objetos na
dindmica da sociedade brasileira. No Brasil Colonia, por exemplo, vigoraram
amplamente as Ordenagdes do Reino, segundo as quais a autoridade paterna era quase
absoluta. Assim, como forma de resguardar essa autoridade, ao pai era assegurado o
direito de castigar o filho como forma de educé-lo. Se o castigo chegasse a mata-los, nada
lhe aconteceria, em razdo de seus amplos poderes em relagdo aos filhos.®? Nada havia,

em termos regulatorios, para proteger esses sujeitos.

80 HENRIQUES, Isabela Vieira Machado. Direitos Fundamentais da Crian¢as no Ambiente Digital: o
dever de garantia da absoluta prioridade. 2022. 521 p. Tese (Doutorado em Direito) — Pontificia
Universidade Catolica de Sdo Paulo, Sao Paulo, 2022. p. 176.
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Durante o periodo imperial e o inicio da Republica, a atuag@o estatal voltou-se
prioritariamente ao controle dos infratores e dos chamados “vadios”, sem que houvesse
distingio relevante entre adultos, criangas e adolescentes. 8! E nesse contexto que se insere
a doutrina do direito penal do menor, consubstanciada nos cddigos penais de 1830 e 1890,
nos quais surgem as primeiras referéncias especificas ao tratamento juridico de menores
de 21 anos.?? O objetivo central residia na repressdo da delinquéncia desses individuos,
sendo a imputabilidade aferida com base no critério do discernimento, o que permitia a
responsabiliza¢do de criangas e adolescentes de modo semelhante a aplicada em adultos.?

Posteriormente, sob a influéncia de debates internacionais®* e das criticas dirigidas
a teoria do discernimento, foi promulgado, em um primeiro momento, o Codigo de
Menores de 1927 (Decreto n® 17.943-A, de 12 de outubro de 1927), mais conhecido como
Codigo Mello Mattos. Embora tenha introduzido inovagdes relevantes, como a proibi¢do
do trabalho até 12 anos e do trabalho noturno até os 18 anos, na pratica, pouco mudou. O
Codigo manteve um carater assistencialista, protecionista e controlador, funcionando
como um instrumento de intervengéo estatal sobre a populagdo pobre.®®> Nas palavras de
Andréa Amin tratava-se da “fase da criminaliza¢do da infancia pobre” 3

Apesar das criticas e do aumento da pressao social para uma mudanca legislativa

no tocante aos direitos de criangas ¢ adolescentes, foi instituido, no ano de 1979, o Novo

Codigo de Menores (Lei n° 6.697, de 10 de outubro de 1979), que consolidou a doutrina

81 LEITE, Carla Carvalho. Da doutrina da situagdo irregular a doutrina da prote¢do integral: aspectos
historicos e mudangas paradigmaticas. Revista do Ministério Publico, Rio de Janeiro, n. 23, 2006. p. 93.
82 PEREIRA, Tania da Silva. Direito da Criang¢a e do Adolescentes: uma proposta interdisciplinar. Rio de
Janeiro: Renovar, 1996. p. 15.

83 E 0 Codigo Penal de 1830 que insere no ordenamento o exame da capacidade de discernimento para
aplicagdo da pena. Menores de 14 anos eram inimputaveis. Contudo, se houvesse discernimento para os
compreendidos na faixa dos 7 aos 14 anos, poderiam ser encaminhados para casas de corre¢do, onde
poderiam permanecer até os 17 anos de idade. O Cddigo de 1890 manteve a mesma linha com algumas
modificagcdes. Menores de 9 anos era inimputaveis. A verificagdo do discernimento foi mantida para os
adolescentes entre 9 e 14 anos de idade. Até 17 anos seriam apenados com 2/3 da pena do adulto. AMIN,
Andréa Rodrigues. Evolugdo historica do direito da crianga e do adolescente. /n: MACIEL, Katia Regina
Ferreira Lobo Andrade (Coord.). Curso de Direito da Crianga e do Adolescente. 17. ed. Rio de Janeiro:
Saraiva, 2025. p. 5.

8 A criagdo dos Tribunais de Menores nos Estados Unidos, a partir da institui¢do do primeiro deles no
Estado de Illinois, em 1899, impulsionou a difusdo desse modelo pela Europa, especialmente entre 1905 e
1921, periodo em que praticamente todos os paises europeus passaram a adotar estruturas semelhantes. No
Brasil, esse movimento resultou na criagdo do primeiro Juizado de Menores, em 1924, por José Candido
de Albuquerque Mello Mattos, responsavel também pela elaboragdo do primeiro Cédigo de Menores do
pais. PEREIRA, Tania da Silva. Direito da Crianc¢a e do Adolescentes: uma proposta interdisciplinar. Rio
de Janeiro: Renovar, 1996. p. 16.

85 LEITE, Carla Carvalho. Da doutrina da situagdo irregular a doutrina da prote¢do integral: aspectos
historicos e mudangas paradigmaticas. Revista do Ministério Publico, Rio de Janeiro, n. 23, 2006. p. 94.
8 AMIN, Andréa Rodrigues. Evolugio historica do direito da crianga e do adolescente. In: MACIEL, Katia
Regina Ferreira Lobo Andrade (Coord.). Curso de Direito da Crianca e do Adolescente. 17. ed. Rio de
Janeiro: Saraiva, 2025. p. 6.
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da situagdo irregular. A expressdo “situagdo irregular”,’’ nos termos da lei, englobava
casos de delinquéncia, vitimizagdo e pobreza das criangas e adolescentes, problemas esses
advindos da falta de politicas publicas que tratassem essas questdes estruturais da
sociedade brasileira. Durante a vigéncia do Codigo, a internagdo de criangas e
adolescentes carentes ou considerados delinquentes constituiu a resposta predominante
apresentada como solugao.

O Coédigo de Menores teve curta duracdo, sendo revogado pelo Estatuto da
Crianga e do Adolescente em 1990. Nesse periodo, intensificaram-se no Brasil os debates
publicos acerca dos direitos de criangas e adolescentes, acompanhados de crescentes
questionamentos aos paradigmas até entdo dominantes. A superacdo do tratamento
menorista, historicamente dispensado a esse grupo, passou a se delinear de forma mais
consistente com o processo de abertura democratica. Contudo, a ideia de consagrar uma
protecdo especial as criangas e aos adolescentes nio ¢ recente, encontrando raizes no
debate internacional sobre o tema.

O primeiro documento internacional que expds a preocupagdo com O
reconhecimento de direitos especificos as criancgas e adolescentes foi a Declaragdo dos
Direitos da Crianga de Genebra, de 1924, também conhecida como Declaragdo de
Genebra. Posteriormente, em 1959, a Organizacao das Nagdes Unidas (ONU) publicou a
Declara¢do Universal dos Direitos da Crianca, a qual representou marco relevante ao
introduzir, em seu Principio 1,%® a doutrina da protegdo integral, reconhecendo criangas e
adolescentes como sujeitos de direito. Contudo, seu cardter de “declaracdo” ndo lhe

conferiu for¢a coercitiva necessaria para assegurar sua implementagio pelos Estados.®

87 Art. 2°. Para os efeitos deste Codigo, considera-se em situagdo irregular o menor: I - privado de condigdes
essenciais a sua subsisténcia, saude e instru¢do obrigatoria, ainda que eventualmente, em razao de: a) falta,
acdo ou omiss@o dos pais ou responsavel; b) manifesta impossibilidade dos pais ou responsavel para prové-
las; 1l - vitima de maus tratos ou castigos imoderados impostos pelos pais ou responsavel; III - em perigo
moral, devido a: a) encontrar-se, de modo habitual, em ambiente contrario aos bons costumes; b) exploragao
em atividade contraria aos bons costumes; IV - privado de representagdo ou assisténcia legal, pela falta
eventual dos pais ou responsavel; V - Com desvio de conduta, em virtude de grave inadaptacdo familiar ou
comunitaria; VI - autor de infracdo penal. Paragrafo unico. Entende-se por responsavel aquele que, ndo
sendo pai ou mae, exerce, a qualquer titulo, vigilancia, dire¢do ou educagdo de menor, ou voluntariamente
o traz em seu poder ou companhia, independentemente de ato judicial.

88 PRINCIPIO 1°. A crianca gozara todos os direitos enunciados nesta Declaragdo. Todas as criangas,
absolutamente sem qualquer excecdo, serdo credoras destes direitos, sem distingdo ou discriminagdo por
motivo de raga, cor, sexo, lingua, religido, opinido politica ou de outra natureza, origem nacional ou social,
riqueza, nascimento ou qualquer outra condigdo, quer sua ou de sua familia.

8 AMIN, Andréa Rodrigues. Doutrina da Protegdo Integral. /n: MACIEL, Katia Regina Ferreira Lobo
Andrade (Coord.). Curso de Direito da Crianca e do Adolescente. 17. ed. Rio de Janeiro: Saraiva, 2025.
p. 16.
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Diante dessa limitagdo, em 1979, o governo da Polonia levou a ONU uma
proposta provisoria para a elaboracdo de uma convencdo internacional destinada
especificamente a prote¢do dos direitos da crianga.’® Reconhecendo a necessidade de
fortalecimento do documento, a ONU instituiu, no mesmo ano, um grupo de trabalho
encarregado de preparar o texto da Convencdo sobre os Direitos da Crianga, cujos
trabalhos se estenderam por dez anos.

O processo culminou na aprovacao da referida Convengdo em 20 de novembro de
1989, instrumento que representa, até hoje, o mais importante marco juridico
internacional na protecdo de criancas e adolescentes, sendo o tratado internacional com
maior numero ratificacdo de Estados-membros da ONU: todos os paises, com exce¢ao
dos Estados Unidos.

A Conveng¢do consolidou internacionalmente a doutrina da protecdo integral,
sistematizando direitos civis, politicos, econdmicos, sociais € culturais em um Unico
documento voltado especificamente a protecdo desses sujeitos. Vale ressaltar que a
Convengdo ndo se limita a regular a relagdo entre Estado e individuo, estendendo seus
efeitos também as relagdes no ambito privado, em especial aquelas estabelecidas entre
criangas e adolescentes, seus familiares, responsaveis e sociedade.

E nesse cenario que se insere a Constituicdo Federal de 1988, a qual introduziu,
no ordenamento juridico brasileiro a consagracao expressa dos direitos fundamentais da
crianga e do adolescente, proclamando a doutrina da protecdo integral em seu art. 227,

que preceitua:

Art. 227. E dever da familia, da sociedade ¢ do Estado assegurar a
crianga, ao adolescente e ao jovem, com absoluta prioridade, o direito
a vida, a saude, a alimentacdo, a educagdo, ao lazer, a
profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminacdo, exploragdo, violéncia, crueldade
€ opressao.

O art. 227 da Constitui¢do também foi fundamental para abrir caminhos para a
edi¢cdo de outros marcos regulatorios relevantes, dentre os quais se destaca o Estatuto da

Crian¢a e do Adolescente, promulgado em 1990, pouco tempo apods a Constituicdo

%0 AMIN, Andréa Rodrigues. Doutrina da Protegdo Integral. In: MACIEL, Katia Regina Ferreira Lobo
Andrade (Coord.). Curso de Direito da Crianca e do Adolescente. 17. ed. Rio de Janeiro: Saraiva, 2025.
p. 16.
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Federal. O ECA reproduz e densifica o comando constitucional, detalhando o conteudo
dos direitos e garantias ali elencados. O art. 3°, por exemplo, dispde que “a crianga e 0
adolescente gozam de todos os direitos fundamentais inerentes a pessoa humana”.
Enquanto o art. 4° reafirma a doutrina da protecdo integral e explicita o contetdo da

garantia da prioridade absoluta, nos seguintes termos:

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivacdo dos
direitos referentes a vida, a saude, a alimenta¢do, a educacdo, ao
esporte, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar € comunitaria.

§1° A garantia de prioridade compreende: (Incluido pela Lei n°® 15.240,
de 2025)

a) primazia de receber prote¢do e socorro em quaisquer circunstancias;
b) precedéncia de atendimento nos servigos publicos ou de relevancia
publica;

c) preferéncia na formulacdo e na execugdo das politicas sociais
publicas;

d) destinacao privilegiada de recursos publicos nas areas relacionadas
com a protec¢do a infancia e a juventude.

A partir desse arcabouco normativo, a Constitui¢do de 1988 e o Estatuto da
Crianga ¢ do Adolescente revelam, conforme destaca Tania Pereira, trés elementos
estruturantes que redefinem a protecdo juridica de criancas e adolescente no Brasil. O
primeiro consiste no reconhecimento desses individuos como sujeito de direito, de modo
que eles deixam ser tratados como objetos passivos e passam a ser titulares de direitos
fundamentais.”!

O segundo elemento diz respeito ao reconhecimento da condi¢do peculiar de
desenvolvimento desses individuos.”?> Embora sejam considerados sujeitos de direitos em
igualdade com qualquer outro ser humano, ¢ importante recordar que nao se trata de
“adultos mais jovens, mas sdo seres diferentes, que, embora estejam em fase de
crescimento e de formagdo, sdo portadores de projetos de vida proprios”,”® Essa

especificidade impde a formulacdo de direitos e garantias diferenciadas, aptas a assegurar

seu pleno desenvolvimento.

9L PEREIRA, Tania da Silva. Direito da Crianca e do Adolescentes: uma proposta interdisciplinar. Rio de
Janeiro: Renovar, 1996. p. 28.

92 PEREIRA, Tania da Silva. Direito da Crianca e do Adolescentes: uma proposta interdisciplinar. Rio de
Janeiro: Renovar, 1996. p. 28.

9 MENEZES, Joyceane Bezerra de; MORAES, Maria Celina Bodin de. Autoridade parental e privacidade
do filho menor: o desafio de cuidar para emancipar. Revista Novos Estudos Juridicos, Itajai, v. 20, n. 2,
p. 501-532 jul. 2015. Disponivel em: https://encurtador.com.br/msLT7. p. 507-508.
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O terceiro elemento refere-se a garantia da prioridade absoluta, que impde a
colocagdo das demandas relativas a infincia e a adolescéncia no centro das politicas
publicas, dos servigos estatais e da alocagdo or¢amentaria.®* A diretriz também projeta
efeitos sobre a iniciativa privada. Nesse sentido, as empresas, de modo geral, inclusive
aquelas que operam no ambiente digital, subordinam-se a regulagdo positivada no pais,
de modo que ¢ seu dever assegurar a criangas e adolescentes os direitos fundamentais e
garantias especificas, prevenindo e remediando abusos relacionados a seus direitos no
ambiente digital. Assim, tanto os servigos digitais quanto as legislagdes que os
disciplinam devem ser concebidos e interpretados a luz dos fundamentos do art. 227 da
Constituigao.

No ambito da doutrina da protecdo integral, destaca-se, ainda, a positivacao, pela
Convengao, do principio do melhor interesse da crianga, previsto em seu art. 3, item 1
(child best interests), bem como a consagragao, no art. 5°, do respeito ao desenvolvimento
progressivo de suas capacidades (envolving capacities), em razdo de sua condi¢do

peculiar de pessoa, ambos fundamentais para a efetivacdo desse modelo de protecao.

2.1.1 O principio do melhor interesse

O principio do melhor interesse ¢ um dos principais preceitos de protecao as
criangas e aos adolescentes no ordenamento juridico brasileiro e no direito internacional.
Seu alcance se estende a elaboragdo e a aplicagdo das normas que dizem respeito a esses
sujeitos”’ e, especialmente, a fixagdo de sentido no exercicio dos deveres parentais e sobre
os processos decisorios que envolvem outros agentes.

Sua origem encontra-se na doutrina do parens patriae que, por volta do século
XVII, era utilizada para atribuir aos reis e rainhas ingleses a obrigacdo de cuidar daqueles
membros mais vulneraveis da sociedade, que ndo possuiam a condi¢do de fazé-lo por
conta propria. O objetivo final desse instituto era proteger aquelas pessoas consideradas

incapazes para cuidar de si mesmas e de suas propriedades.”®

% PEREIRA, Tania da Silva. Direito da Crianca e do Adolescentes: uma proposta interdisciplinar. Rio de
Janeiro: Renovar, 1996. p. 29.

% LOBO, Paulo. Principios do Direito de Familia, In: LOBO, Paulo. Direito Civil: familias, v. 5, Sdo
Paulo: Saraiva Educagdo, 2021. pp. 26-36.

% COLLUCI, Camila Fernanda Pinsinato. Principio do melhor interesse da crianca: construcio tedrica
e aplicacio pratica no direito brasileiro. 2014. Sao Paulo. 261 p. Dissertacdo (Mestrado em Direito Civil)
— Faculdade de Direito da Universidade de Sao Paulo, Sao Paulo, 2014. p. 25.
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Posteriormente, esse instituto evoluiu para o que se conhece hoje como “best
interest”, ou principio do melhor interesse, em traducdo para o portugués. Com o
amadurecimento do instituto, sua consagracdo ocorreu de forma expressa em 1959,
quando foi incorporado pela Assembleia Geral da Organizacdo das Nagdes Unidas por
meio da Declaragdo Universal dos Direitos da Crianga. O principio 7° do referido
documento estabelece que “os melhores interesses da crianga serdo a diretriz a nortear os
responsaveis pela sua educacgao e orientacdo”.

A Convengao sobre os Direitos da Crianga da ONU, de 1989, também adotou o
melhor interesse como um de seus quatro principios, juntamente com a nao
discriminacdo, o direito a sobrevivéncia e ao desenvolvimento e o direito da crianca de
ser ouvida. Nos termos da Convengdo, o melhor interesse da crianca deve ser “uma
consideracdo primordial” para as “instituicdes publicas ou privadas de bem-estar social,
tribunais, autoridade administrativas ou 6rgaos legislativos” (art. 3°), além de representar
“a preocupacdo fundamental” dos “pais e responsaveis legais”.

Até a publicac¢do do Estatuto Digital da Crianca e do Adolescente, ndo havia no
Brasil nenhum diploma legal que apresentasse a delimitagdo, de forma expressa, do
contetido do que se entende por melhor interesse. Atualmente, o art. 5°, §2° do ECA

Digital dispde que:

Para fins deste Lei, considera-se como expressao do melhor interesse
da crianca e do adolescente a protegdo da sua privacidade, seguranga,
saude mental e fisica, acesso a informagao, liberdade de participacdo na
sociedade, acesso significativo as tecnologias digitais e bem-estar.

Essa auséncia de delimitacdo ¢ compreensivel, sobretudo porque o Comité sobre
os Direitos da Crianga publicou, em 2013, o Comentario Geral n° 14 — possivelmente o
documento mais importante sobre o tema — com o objetivo de orientar a aplicagdo do
principio, destacando que o melhor interesse ¢ um conceito dindmico e complexo, que
exige uma avaliagdo em cada caso concreto.”” Ou seja, a delimitagdo introduzida pela
referida lei ndo possui carater taxativo, funcionando como parametro interpretativo
inicial, suscetivel de aplicacdo em outros contextos, sem pretensdo de esgotar o contetido

do principio.

97 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 14 (2013) on the right
of the child to have his or her best interests taken as a primary consideration. New York: ONU, 2013.
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Ainda segundo o Comentario Geral n° 14, o principio do melhor interesse possui
uma natureza tripla, sendo considerado: (i) como um direito substantivo; (ii) como um
principio juridico interpretativo; e (iii) como uma regra procedimental. Em rela¢do ao
primeiro aspecto, criangas e adolescentes possuem como direito fundamental que seu
melhor interesse seja considerado de forma primordial sempre que houver a ponderagao
entre diferentes interesses, bem como a garantia de que esse direito seja efetivamente
observado em toda e qualquer decisdo que possa afetar uma crianga, um grupo de criangas
ou criangas em geral.”®.

Enquanto principio juridico interpretativo, entende-se que, nos casos em que uma
disposicdo legal esteja aberta a mais de uma interpretagdo, deverd prevalecer o
entendimento que melhor se adeque ao melhor interesse da crianca ou adolescente. Por
fim, a compreensao do principio como uma regra procedimental significa que nos casos
em que uma decisdo a ser tomada afete esses sujeitos, todo o processo decisério deve
incluir uma avaliagdo do possivel impacto — positivo ou negativo — para aquela crianca
ou adolescente.”

No que se refere especificamente a aplicagdo do principio do melhor interesse no
ambiente virtual, o Comentario Geral n° 25 do Comité dos Direitos da Crianca configura-
se como o documento mais abrangente em termos de diretrizes a serem observadas. Nele,
o Comité orienta os Estados signatarios da Conven¢ao sobre os Direitos da Crianca e
Adolescente quanto a forma adequada de implementar, no contexto virtual, os direitos

garantidos pelo Acordo. Em relagdo ao melhor interesse dispoe:

12. [...] O ambiente digital ndo foi originalmente desenvolvido para
criangas, mas desempenha um papel significativo na vida das criangas.
Estados Partes devem assegurar que, em todas as agdes relativas ao
fornecimento, regulagdo, design, gestdo e uso do ambiente digital, o
melhor interesse de cada crianga seja uma consideragdo primordial.

13. [...] Ao considerar o melhor interesse da crianga, eles devem
considerar todos os direitos das criangas, inclusive seu direito a buscar,
receber e difundir informagdes, a receber protegdo contra todo dano e a
que suas opinides sejam devidamente consideradas, ¢ devem, ainda,
assegurar transparéncia na avaliacdo do melhor interesse da crianca e
dos critérios que foram aplicados.'*

%8 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 14 (2013) on the right
of the child to have his or her best interests taken as a primary consideration. New York: ONU, 2013.
% COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 14 (2013) on the right
of the child to have his or her best interests taken as a primary consideration. New York: ONU, 2013.
100 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021.
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Apesar das disposi¢des e do debate em torno do tema, Sonia Livingstone, Nigel
Cantwell, Didem Ozkul, Gazal Shekhawat e Beeban Kidron sustentam que no ambiente
virtual, por vezes, o melhor interesse vem sendo mal compreendido, at¢ mesmo mal
utilizado ou deturpado. Um ponto inicial destacado pelos autores ¢ que a Convengao ¢
um tratado sobre os direitos das criangas, € ndo sobre o melhor interesse. Nesse sentido,
inserir o termo “melhor interesse” em uma determinada lei significa fazer referéncia a
esse principio dentro do contexto da Convencao, o que implica assegurar as criancas e
adolescentes o pleno exercicio de todos os direitos nela previstos. !

Um segundo ponto apresentado diz respeito ao fato de que a defini¢ao do conceito
de melhor interesse ndo se trata de um exercicio subjetivo, que autorize qualquer
autoridade a declarar, de forma discriciondria, o conteido desse principio. No ambiente
virtual, por exemplo, ndo ¢ suficiente que uma empresa, com base em seus proprios
interesses, determine em sua politica de privacidade (ou outros documentos) quais
direitos sdo mais relevantes ou o que se considera melhor interesse na sua perspectiva,
que provavelmente levara em conta seus proprios interesses.!%?

No entanto, sabe-se que na pratica as empresas de tecnologia acabam utilizando o
principio de forma retorica. Esse uso superficial é problematico, pois contribui para a
banaliza¢do do principio e pode, inclusive, reduzir a centralidade de outros direitos
igualmente relevantes, que também deveriam estar adequadamente refletidos nas politicas
¢ documentos dessas institui¢des.!*

Assim, ¢ fundamental ndo perder de vista dois aspectos importantes. Primeiro, o
principio do melhor interesse continua sendo importante — e deve ser invocado — como
instrumento para resolver tensdes entre diferentes direitos em jogo, devendo ser mantido
como consideracao primordial quando outros atores buscam agir conforme seus proprios

interesses e ndo de acordo com os das criangas e adolescentes.!* Deve-se, portanto, saber

101 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal; KIDRON,
Beeban. The best interests of the child in the digital environment. London: 5Rights Foundation, 2024.
p. 11.
122 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal; KIDRON,
Beeban. The best interests of the child in the digital environment. London: 5Rights Foundation, 2024.
p. 11.
103 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal; KIDRON,
Beeban. The best interests of the child in the digital environment. London: SRights Foundation, 2024.
p. 12.
104 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal; KIDRON,
Beeban. The best interests of the child in the digital environment. London: 5Rights Foundation, 2024.
p. 12.
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operacionaliza-lo, ja que o segundo aspecto reside no fato de que tal principio ndo deve
ser utilizado de forma genérica, tendo em vista que “melhor interesse” nao significa tratar
todas as criangas e adolescentes da mesma maneira.!'%’

O Comentario Geral n° 20 do Comité dos Direitos das Criangas da ONU referente
a implementacdo dos direitos durante a adolescéncia enfatiza, por exemplo, que “ao
determinar os interesses superiores, a opinido da crianga deve ser levada em conta,
consistente com suas capacidades em evolucdo e levando em consideragdo as suas
caracteristicas. Os Estados Partes precisam assegurar que o peso apropriado seja
concedido aos pontos de vista dos adolescentes a medida que adquirem compreensao e
maturidade.”!%® Ou seja, a garantia dos direitos de adolescentes, assim como a delimitagdo
do que seja melhor interesse para esse grupo difere significativamente daquelas adotadas
para criangas de menor idade.!?’

Essa constatacdo conduz, de forma direta, a analise do principio da autonomia
progressiva, fundamental para compreender como a ampliagdo gradual da capacidade
decisoéria dos adolescentes deve ser considerada na formulacdo e na aplicagdo de normas

voltadas ao ambiente virtual.

2.1.2 O principio da autonomia progressiva

O principio da autonomia progressiva talvez seja o mais polémico e, a0 mesmo
tempo, 0 menos desenvolvido e mencionado no sistema juridico brasileiro. Os arts. 5°1%8

e 1219 da Convengio sobre os Direitos das Criangas, garantem, respectivamente, o direito

105 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal; KIDRON,
Beeban. The best interests of the child in the digital environment. London: 5Rights Foundation, 2024.
p. 11.

106 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 20 (2016) on the
implementation of the rights of the child during adolescence. New York: ONU, 2016. p. 7.

107 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 20 (2016) on the
implementation of the rights of the child during adolescence. New York: ONU, 2016.

108 Art. 5, CDC. Os Estados Partes devem respeitar as responsabilidades, os direitos e os deveres dos pais
ou, quando aplicavel, dos membros da familia ampliada ou da comunidade, conforme determinem os
costumes locais, dos tutores legais ou de outras pessoas legalmente responsaveis pela crianga, para
proporcionar-lhe instrugdo e orientagdo adequadas, de acordo com sua capacidade em evolugdo, no
exercicio dos direitos que lhe cabem pela presente Convencgao.

109 Art. 12, CDC. Os Estados Partes devem assegurar a crianga que € capaz de formular seus proprios pontos
de vista o direito de expressar suas opinides livremente sobre todos os assuntos relacionados a ela, e tais
opinides devem ser consideradas, em fun¢@o da idade e da maturidade da crianga. 2. Para tanto, a crianga
deve ter a oportunidade de ser ouvida em todos os processos judiciais ou administrativos que a afetem, seja
diretamente, seja por intermédio de um representante ou de um 6rgao apropriado, em conformidade com as
regras processuais da legislacao nacional.
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a autonomia progressiva e os direitos das criangas e adolescentes de dar opinides e té-las
levadas em considerag@o nos processos que lhe dizem respeito. Trata-se de reconhecé-los
enquanto sujeitos de direitos, assegurando que a evolucdo de suas aptiddes seja valorada
pelo ordenamento juridico, permitindo que, de forma gradual, possam exercer os direitos
dos quais sdo titulares, independentemente de representagdo ou assisténcia.

Nesse sentido, a autonomia progressiva busca garantir a participagdo ativa desses
sujeitos na tomada de decisdes a medida que possuem discernimento para tal. O intuito é
oportunizar que as criangas e os adolescentes tenham um ambiente propicio para o
desenvolvimento da sua autonomia. Isso ndo significa, contudo, atribuir o 6nus da decisdo
a eles, mas conferir a faculdade de terem sua vontade considerada nas questdes que
impactem sua personalidade.'!?

Apesar de sua centralidade no plano internacional, observa-se que, em desrespeito
a Convencgao sobre os Direitos da Crianga — ratificada integralmente pelo Brasil — o
principio da autonomia progressiva tem sido, em grande medida, desconsiderado no
contexto juridico nacional, ainda que se trate de norma dotada de hierarquia supralegal.

Antes do Estatuto Digital da Crianga e do Adolescente, que passou a consagrar
como um de seus fundamentos, no art. 4°, inciso V, o respeito a autonomia e ao
desenvolvimento progressivo do individuo, esse principio apresentava-se de forma
bastante restrita no ordenamento juridico brasileiro, limitando-se ao art. 28, §1°, do
Estatuto da Crianca ¢ do Adolescente e, timidamente, estava no art. 14, §6°, da LGPD.

No ambito do ECA, ao regulamentar a colocacdo em familia substituta, ja se
estabelecia que, sempre que possivel, “a crianca ou o adolescente sera previamente
ouvido por equipe interprofissional, respeitando seu estagio de desenvolvimento e grau
de compreensdo sobre as implicagdes da medida, e terd sua opinido devidamente
considerada”. J4 na LGPD, o art. 14, §6°, estabelece que as informacdes a esse publico
sobre o tratamento de dados devem ser fornecidas de forma simples, clara e acessivel,
levando em conta as caracteristicas da crian¢a, de modo a assegurar um nivel de
compreensdo compativel com sua condi¢dao de pessoa em desenvolvimento.

Essa limitagdo torna-se ainda mais evidente quando se observa a convivéncia do
principio da autonomia progressiva com o regime das incapacidades previsto no Codigo
Civil brasileiro. O Direito Civil adota a no¢do de capacidade de fato ou capacidade de

agir para se referir a aptiddo do sujeito para exercer os atos da vida civil de forma valida

110 T ANSDOWN, Gerison. The evolving capacities of the child. Florence: United Nations Children’s
Fund (UNICEF), 2005.
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e autonoma. Tradicionalmente, a capacidade de fato possui uma atuagio dindmica!'! no
ordenamento juridico, j4 que comporta gradacdes com base na competéncia do sujeito
para compreender as situacdes faticas e se posicionar ante a elas. Aquele que ndo detém
capacidade de fato ¢ denominado incapaz e necessita de um sistema protetivo que busque
atender a sua condi¢do de vulnerabilidade.

As situacdes que conduzem a incapacidade sdo excepcionais e fixadas em lei. O
legislador brasileiro, por meio dos arts. 3° € 4°, I, do Cédigo Civil, restringiu a capacidade
de exercicio, sobretudo, ao critério etario.!!'? Segundo o art. 3° do referido diploma legal,
os menores de dezesseis anos sdo absolutamente incapazes para exercerem os atos da vida
civil de maneira livre e pessoal. Assim, a vontade de criangas e adolescentes at¢ essa faixa
etaria € desconsiderada pela ordem juridica, sendo necessario sua representagdo.!!'® Ja o
art. 4°, I, do Codigo Civil, trata dos relativamente incapazes que sdo os maiores de
dezesseis e os menores de dezoito. Estes podem influenciar nas situagdes juridicas que
lhe digam respeito, embora ndo haja autonomia plena, sendo assistidos por pessoas
designadas pelo legislador.!!

E precisamente nesse ponto que emerge o conflito central. Nio se pretende, aqui,
eleger o critério mais adequado a ser adotado pelo ordenamento juridico brasileiro,!!
mas, sim, evidenciar a tensdo existente entre o regime das incapacidades e o principio da
autonomia progressiva. Embora seja um modelo ja consolidado no ordenamento juridico,

parte da doutrina''® defende que o sistema das incapacidades desenhado no Direito Civil

11 RIBEIRO, Gustavo Pereira Leite. Personalidade e capacidade do ser humano a partir do novo Cédigo
Civil. In: RIBEIRO, Gustavo Pereira Leite; TEIXEIRA, Ana Carolina Brochado. Manual de Teoria Geral
do Direito. Belo Horizonte: Del Rey, 2011.

112 A incapacidade relativa também abrange os ébrios habituais, viciados em toxicos, prodigos e aqueles
que, por algum motivo, ndo conseguem expressar sua vontade. Entretanto, essas hipoteses ndo sdo objeto
de analise.

113 Conforme Teixeira, “quando absoluta, a incapacidade devera ser suprida através da representagio do
incapaz, instituto que determina que a vontade do representante substitua a vontade do incapaz; caso o
incapaz pratique algum ato sozinho, a hipdtese ¢ de nulidade” (BROCHADO, Ana Carolina. Integridade
psiquica e capacidade de exercicio. Revista Trimestral de Direito, Rio de Janeiro, [s. v.], n. 3, p. 03-36,
2008, p. 09).

114 RIBEIRO, Gustavo Pereira Leite. Personalidade e capacidade do ser humano a partir do novo Cédigo
Civil. In: RIBEIRO, Gustavo Pereira Leite; TEIXEIRA, Ana Carolina Brochado. Manual de Teoria Geral
do Direito. Belo Horizonte: Del Rey, 2011.

15 Para ver discussdo sobre o tema, cabe citar a produgdo de: REZENDE, Giuliana Alves Ferreira.
Criancas, adolescentes e a pratica de atos da vida civil: uma revis@o do regime das incapacidades por
parametro etario a luz da teoria dindmica das habilidades e do principio da autonomia progressiva. 2024.
158 p. Dissertagdo (Dissertagdo de Mestrado) — Universidade Federal de Minas Gerais, Belo Horizonte,
2024.

116 A titulo de exemplo, cabe citar a produgdo de: RIBEIRO, Gustavo Pereira Leite. A competéncia da
crianca e do adolescente para o exercicio do direito a recusa de tratamento médico. 2010. Tese
(Doutorado em Direito Privado) — Pontificia Universidade Catélica de Minas Gerais, Belo Horizonte, 2010;
MENEZES, Joyceane Bezerra de; MULTEDO, Renata Vilela; A autonomia ético-existencial do adolescente
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¢ ineficiente. Isso porque adota-se um regime unitario que retine todas as formas de
incapacidade sob o mesmo rétulo, sempre sob a logica do “tudo ou nada”. Quem ¢
incapaz, o € para todos os atos da vida civil,''” de modo que essa falta de modulagio dos
efeitos da incapacidade acaba por restringir a autonomia de criangas e adolescentes.
Nesse cenario, embora o ECA Digital tenha conferido especial relevo ao respeito a
autonomia progressiva, ¢ possivel que ainda haja certa resisténcia no momento de sua
aplicacdo, justamente porque esse principio ndo foi plenamente recepcionado — e, ndo
raras vezes, ¢ mal compreendido —no ordenamento juridico brasileiro. E o que se percebe,
por exemplo, na tramitacao do Projeto de Lei n° 4, de 2025, que busca atualizar o Codigo
Civil. Embora exista um debate nacional, e at¢ mesmo internacional, sobre a incapacidade
de criancas e adolescentes, o tema nao foi contemplado. O Projeto mostrou-se inerte
quanto ao regime das incapacidades com relagdo ao critério etario e perdeu a oportunidade
de incluir o principio ao texto proposto.!!®
No Relatorio Parcial do Anteprojeto, constatou-se uma timida alteragdo, ao se
admitir que absolutamente incapazes realizassem negocios juridicos de pequena monta.!!?

A sugestdo, de autoria da professora Rosa Maria Nery,!?°

representaria um avango
pontual, pois romperia com a acep¢ao unitaria das incapacidades, conferindo indicios de

capacidade as criangas e adolescentes.

nas decisoes judiciais sobre o proprio corpo e a heteronomia dos pais € do Estado no Brasil. /n: TEPEDINO,
Gustavo; TEIXEIRA, Ana Carolina Brochado; ALMEIDA, Vitor. (coord). O Direito Civil entre o sujeito
e a pessoa: estudos em homenagem ao professor Stefano Rodota. Belo Horizonte: Forum, 2016; SECO,
Thais Fernanda Tendrio. Autonomia da crianca e do adolescente e suas fronteiras: capacidade, familia
e direitos da personalidade. 2013. Dissertagdo (Mestrado em Direito) — Universidade do Estado do Rio de
Janeiro, Rio de Janeiro, 2013; VIEIRA, Marcelo de Mello. Autonomia privada de criancas e adolescentes
nas relagdes extrapatrimoniais. 2018. Tese (Doutorado em Direito) - Pontificia Universidade Catolica de
Minas Gerais, Belo Horizonte, 2018; LARA, Mariana Alves; REZENDE, Giuliana Alves Ferreira de. O
sistema de incapacidades de criangas e adolescentes no Codigo Civil de 2022 e a insuficiéncia da reforma.
Revista Brasileira de Estudos Politicos, Belo Horizonte, v. 130, n. 2, dez. 2025.

"7 NEVARES, Ana Luiza Maia; SCHREIBER, Anderson. Do sujeito a pessoa: uma anélise da incapacidade
civil. Quaestio Iuris, v. 09, n. 03, p. 1.545-1563, Rio de Janeiro.

118 LARA, Mariana Alves; REZENDE, Giuliana Alves Ferreira de. O sistema de incapacidades de criangas
e adolescentes no Codigo Civil de 2022 e a insuficiéncia da reforma. Revista Brasileira de Estudos
Politicos, Belo Horizonte, v. 130, n. 2, dez. 2025.

119 Art.3°, §2°, do parecer n° 1 do Anteprojeto: A crianga ¢ o adolescente possuem capacidade para a
realizagdo de negodcios juridicos de sua vida corrente, envolvendo despesas ou disposi¢cdes de bens de
pequena monta (MUDROVITSCH, Rodrigo et al. Parecer n° 1: Subcomissdo de Parte Geral da
CJCDCIVIL. Brasilia: Comissao Interna do Senado, 2023. Disponivel em: https://acesse.dev/ZZ9dn).

120 Vale ressaltar que alguns atos intrinsecos ao cotidiano, denominados relagdes contratuais de fato, ja sdo
praticados por incapazes e aceitos pelo ordenamento. Como exemplo, a compra de um doce na cantina da
escola feita por uma crianga (BROCHADO, Ana Carolina. Integridade psiquica e capacidade de exercicio.
Revista Trimestral de Direito, Rio de Janeiro, [s. v.], n. 3, p. 03-36, 2008).
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A proposta evoluiu ao longo da tramitacdo, alcancando o Relatorio Geral e
passando a abranger todos os atos da vida civil, tanto existenciais quanto patrimoniais.

Para tanto, foram acrescidos os arts. 4-A e 4-B, nos seguintes termos:

Art. 4-A. E reconhecida a autonomia progressiva da crianca e do
adolescente, devendo ser considerada a sua vontade em todos os
assuntos a elas relacionados, de acordo com sua idade e maturidade.
Art. 4-B. A crianca ¢ o adolescente possuem capacidade para a
realizagdo de negocios juridicos de sua vida corrente, nos limites de sua
capacidade de entendimento, envolvendo despesas ou disposi¢cdes de
bens de pequena monta (grifo nosso).'?!

Apesar das tentativas, os artigos (4-A e 4-B) foram suprimidos da versao final do
Anteprojeto, optando-se pela inalteragdo do regime das incapacidades.'?? A decisdo foi
justificada sob o argumento de uma suposta falta de amadurecimento acerca do tema e da
abstragdo do conceito de autonomia progressiva.'?* De fato, o principio ndo encontra
respaldo na jurisprudéncia, ndo sendo mencionado, por exemplo, em decisdes do Superior
Tribunal de Justi¢a.!>* No entanto, essa lacuna ndo decorre de uma fragilidade intrinseca
do principio, mas de uma falha do proprio ordenamento juridico brasileiro em assimila-
lo.

Essa constatacdo ¢ corroborada por Lygia Copi, que, ao analisar a aplicabilidade
do principio da autonomia progressiva na América Latina, concluiu que, diferentemente
de paises como Argentina, Colémbia, México e Chile, “o cenario brasileiro é, em grande
medida, de ignorancia quanto ao principio da autonomia progressiva”'?>. Tal realidade
decorre, sobretudo, da compreensdo insuficiente de seu conteido e da inexisténcia de
esforgos efetivos voltados a sua implementacao.

Persiste a percepcdo equivocada de que o reconhecimento da autonomia

progressiva implicaria o completo desamparo de criangas e adolescentes. O principio,

121 SALOMAO, Luis Felipe. Relatério Geral apresentado em 26/02/2024. Brasilia: Comissdo Interna do
Senado, 2023. Disponivel em: https://acesse.dev/Hv6pQ. Acesso em: 21 ago. 2024, p. 02.

12 SALOMAO, Luis Felipe. Relatorio Final dos trabalhos da Comissio de Juristas responsaveis pela
revisdo ¢ atualizagdo do Cddigo Civil. Brasilia: Comissdo Interna do Senado, 2023. Disponivel em:
https://encr.pw/iziH]1.

122 SALOMAO, Luis Felipe. Emendas e destaque ao texto final. /n: MUDROVITSCH, Rodrigo et al.
Emenda n. 6°, de 2024: CJCODCIVIL. Brasilia: Comissao Interna do Senado, 2024, p. 16. Disponivel em:
https://encr.pw/HQMWE.

124 COPI, Lygia Maria. Aplicabilidade do principio da autonomia progressiva na América Latina e o atraso
do direito civil brasileiro no reconhecimento de capacidade de agir de criangas e adolescentes.
Civilistica.com. Rio de Janeiro, v 14, n. 1, 2025.

125 COPI, Lygia Maria. Aplicabilidade do principio da autonomia progressiva na América Latina e o atraso
do direito civil brasileiro no reconhecimento de capacidade de agir de criangas e adolescentes.
Civilistica.com. Rio de Janeiro, v. 14, n. 1, 2025. p. 16
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contudo, ndo implica em liberdade irrestrita ou desassisténcia, uma vez que a autonomia
¢ atribuida em conformidade com o discernimento do individuo. Incube ao Estado, a
familia e a sociedade o dever de avaliar se esses sujeitos detém a maturidade necessaria
para tomar decisdes de forma autonoma. Essa avaliacdo deve ser feita de forma
ituacional,!?® | d ta f: individuai i Iturai

situacional, *° levando em conta fatores individuais, assim como aspectos culturais,

sociais, familiares e cognitivos. Como afirma Pietro Perlingieri:

A idade ndo pode ser um aspecto incidente sobre o status personae. A
idade, ndo importa se menor, madura ou senil, ndo incide de per si,
sobre a aptidao a titularidade das situagdes subjetivas. O seu efetivo
exercicio pode ser limitado, ou em parte excluido, ndo a partir de
predeterminadas, abstratas, rigidas e, as vezes, arbitrarias avaliagdes
ligadas as diversas fases da vida, mas, sim, com base na correlagao, a
ser avaliada atentamente, entre a natureza do interesse no qual se
substancia a concreta situacdo e a capacidade intelectiva e volitiva.
Deve-se verificar a real capacidade de efetuar e de realizar as escolhas
e 0s comportamentos correlatos as situagdes subjetivas interessadas.'?’

De modo convergente, Fabio Queiroz Pereira, Mariana Lara e Anna Luisa
Rodrigues sustentam que o reconhecimento do principio da autonomia progressiva exige
flexibilizagdo do sistema de capacidades.!?® No entanto, em momento algum hd uma
determina¢@o no sentido de abandonar por completo o critério etdrio para fixa¢do de
capacidades, o qual continua a desempenhar papel relevante na garantia da seguranca
juridica e na protecao de pessoas vulneraveis. Assim, o marco etario deve ser entendido
como regra geral, admitindo-se que, em determinadas situacdes, a capacidade da crianca
ou do adolescente seja analisada de maneira contextual, devendo sua vontade ser levada

em consideragdo.'?’

126 Uma técnica legislativa rigida ndo consegue dar tratamento adequado as novas situagdes que emergem
das complexas relagdes sociais, como o exercicio de direitos existenciais por incapazes. Por isso, ganham
prestigio as clausulas gerais, que ndo utilizam termos de conteudo pré-fixado, mas de contetido
determinavel, que conferem maior possibilidade de adaptar a norma as situagdes de fato (RIBEIRO,
Gustavo Pereira Leite. A competéncia da crianca e do adolescente para o exercicio do direito a recusa
de tratamento médico. 2010. Tese (Doutorado em Direito Privado) — Pontificia Universidade Catolica de
Minas Gerais, Belo Horizonte, 2010).

127 PERLINGIERI, Pietro. Perfis do direito civil: introdugdo ao direito civil constitucional. 3 ed. Rio de
Janeiro: Renovar, 2002. p. 167.

128 PEREIRA, Fabio Queiroz; LARA, Mariana Alves; RODRIGUES, Anna Luisa Braz. A autonomia
progressiva de criangas e adolescentes e a busca por um sistema de apoios. Civilistica, v. 12, n. 2, 2023. p.
9.

129 PEREIRA, Fabio Queiroz; LARA, Mariana Alves; RODRIGUES, Anna Luisa Braz. A autonomia
progressiva de criangas e adolescentes e a busca por um sistema de apoios. Civilistica, v. 12, n. 2, 2023. p.
9.
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Entende-se que as consequéncias da aplicagdo do principio da autonomia
progressiva sdo significativas — e ¢ precisamente nesse ponto que o ECA Digital
encontrard os maiores desafios. Em primeiro lugar, porque o principio impacta as praticas
cotidianas, ao permitir que menores de dezoito anos exer¢am seus direitos com base em
critérios que vao além do etario. Em segundo lugar, porque alcanga a propria ciéncia
juridica, na medida em que exige a ressignificagdo de conceitos consolidados, como a
autonomia da vontade e a capacidade de agir. Em terceiro lugar, porque demanda a adogao
de praticas diferentes nos campos da medicina, da pedagogia e das demais areas que lidam
com criangas.!3°

No ambiente virtual, essas dificuldades tornam-se ainda mais evidentes. As
decisdes que afetam criangas e adolescentes — muitas vezes mediadas por interfaces,
algoritmos e sistemas automatizados — tendem a ser tomadas sem a participagdo desses
sujeitos, ou com base em modelos padronizados que desconsideram seus estagios de
desenvolvimento. Como ja mencionado anteriormente, “na internet todo mundo tem a
mesma idade, que ndo é nenhuma idade especifica”,!3! o que reforga a necessidade de
incorporacdo do principio da autonomia privada. Ainda assim, tais desafios nao

constituem justificativas plausiveis para o descumprimento do referido principio.

2.2 Comentario Geral n° 25 sobre os direitos das crian¢as em relaciao ao ambiente

digital do Comité dos Direitos da Crianca da ONU

Apesar da consolidagdo do texto da Convengdo sobre os Direitos da Crianca, da
consagragdo de importantes principios anteriormente discutidos e de seu €xito em ambito
global — evidenciado pelo elevado nimero de ratificacdes — ¢ fundamental recordar que
“ndo basta a ado¢dao da mesma redacdo de um determinado direito no plano internacional
para que o universalismo seja implementado™!32. Para que esse objetivo seja alcangado,
torna-se necessario que os Estados compartilhem uma interpretagdo convergente quanto

ao alcance e ao sentido dos direitos previstos.

130 COPI, Lygia Maria. Aplicabilidade do principio da autonomia progressiva na América Latina e o atraso
do direito civil brasileiro no reconhecimento de capacidade de agir de criangas e adolescentes.
Civilistica.com. Rio de Janeiro, v. 14, n. 1, 2025. p. 8.

131 HAID, Jonathan. A geracdo ansiosa: como a infincia hiperconectada estd causando uma epidemia de
transtornos mentais. Traducao Ligia Azevedo. Sdo Paulo: Companhia das Letras, 2024. p. 128.

132 COMITE DOS DIREITOS DA CRIANCA (ONU). Comentirios Gerais do Comité dos Direitos da
Crianca. Tradugdo para o portugués. Sao Paulo: Instituto Alana, 2023. p. 9.
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Busca-se, assim, evitar que um Estado, embora formalmente vinculado ao tratado
de direitos humanos, continue a interpretar esses direitos segundo pardmetros internos.
Nao raras vezes, mesmo apoés a ratificacdo, alguns Estados descumprem as obrigacdes
assumidas, mas sustentam que as estdo cumprindo com base em entendimentos
nacionais.!* Para impedir esse tipo de ilusionismo estatal, a Convengdo determinou a
constituicdo do Comité para os Direitos da Crianca, com a finalidade de monitorar a sua
implementagao.

O item 44 da Convengdo determina que os Estados Partes se comprometem a
apresentar ao Comité, por intermédio do Secretario da Nacdes Unidas, relatorios
periddicos acerca das medidas adotadas com vistas a tornar efetivos os direitos nela
reconhecidos, bem como os progressos alcancados em sua implementagdo, nos prazos
legalmente fixados. Compete ao Comité apreciar os relatorios e as demais informagdes
obtidas, ao final emitindo observagdes dirigidas ao Estado, as quais ndo possuem forca
juridicamente vinculante.

Além das observagodes especificas a um determinado Estado, o Comité elabora
também as chamadas “Observacdes Gerais” ou “Comentarios Gerais”, que sao
interpretacdes oficiais emitidas por 6rgdos de monitoramento dos tratados das Nagdes
Unidas. Esses documentos sdo recomendagdes formais aos Estados quanto a correta
aplicagdo da Convengdo sobre os Direitos das Criancgas, estabelecendo, portanto, um
carater vinculante entre os paises.'** Atualmente (janeiro de 2026), o Comité dos Direitos
da Crianga conta com 26 Comentarios Gerais. Dentre eles, destaca-se, para os fins deste
trabalho, o Comentario Geral n°® 25, publicado em 2021, que trata especificamente da
protecdo e da garantia dos direitos das criancas no ambiente digital.

A centralidade desse Comentario decorre do fato de se tratar, até o momento, do
documento mais abrangente e sistematico, em nivel global, sobre os direitos das criangas
e adolescentes no ambiente digital. Para além de sua elaboracgao por érgdo internacional
legitimo, o Comentario Geral n° 25 foi construido a partir de um processo amplamente

participativo, que envolveu a escuta ativa de diferentes setores da sociedade, inclusive

133 COMITE DOS DIREITOS DA CRIANCA (ONU). Comentirios Gerais do Comité dos Direitos da
Crianca. Tradugdo para o portugués. Sao Paulo: Instituto Alana, 2023. p. 10.
134 COMITE DOS DIREITOS DA CRIANCA (ONU). Comentirios Gerais do Comité dos Direitos da
Crianca. Tradugao para o portugués. Sao Paulo: Instituto Alana, 2023. p. 10.
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das proprias criancas. Ao todo, participaram 709 criancas, inseridas em contextos
diversos, proveniente de 28 paises de diferentes regides.!?>

O Comentario Geral em tela tem por objetivo esclarecer de que modo os Estados
Partes devem implementar a Convencdo no ambiente digital, considerando as
oportunidades, os riscos e os desafios proprios desse contexto. Como eixo estruturante, o
Comité estabelece quatro principios orientadores para a aplicagdo da Convengao pelos
Estados Partes e empresas de tecnologia, sendo eles: ndo-discriminag¢do; melhor interesse
da crianca; direito a vida, a sobrevivéncia e ao desenvolvimento; e respeito pela opinido
da crianga.

Cumpre destacar que, embora o texto do Comentario se dirija formalmente aos
Estados Partes, seus termos também devem ser observados pelas empresas de tecnologia.
Isso porque o documento estabelece ser dever dos Estados Nacionais prevenir e evitar
violagdes por parte dos agentes ndo estatais, valendo-se de iniciativas legislativas,
administrativas e politicas para tanto, como dispde os artigos do Tépico I, intitulado
“Direitos das Criangas e o Setor Empresarial”.

A grande virada de chave apresentada pelo Comentario Geral n® 25 - e,
simultaneamente, um dos maiores desafios enfrentados pelos diversos atores responsaveis
pela protecao de criancas e adolescentes no ambiente digital, incluindo o poder publico,
a sociedade civil, o setor empresarial e os pesquisadores do tema - consiste no
reconhecimento de que os direitos desses sujeitos devem ser respeitados, protegidos e
cumpridos também no espaco virtual.

Esse desafio se torna complexo pelo fato de que o ecossistema digital ndo foi —e
ainda ndo ¢ — concebido para atender as necessidades e particularidades de criangas e
adolescentes. Nesse sentido, o proprio Comentério Geral n° 25 adverte que a auséncia de
medidas adequadas a prote¢do desses sujeitos no ambiente digital tende a reproduzir e
aprofundar desigualdades preexistentes, além de gerar novos riscos e formas de
vulnerabilidade.!*¢

Por essa razao, o Comentario Geral n° 25 dedica especial atengdo a determinados
eixos fundamentais. O primeiro deles diz respeito a participagdo de criangas e

adolescentes no ambiente virtual. Em nenhum momento ha mencao de retira-los desse

135 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 1-2.

136 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 1.
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ecossistema, ao contrario, reconhece-se a centralidade do meio digital na vida desses
sujeitos. A énfase recai, assim, sobre a necessidade de que politicas publicas, produtos e
servigos digitais sejam concebidos de modo a equilibrar o direito de acesso e participagdo
das criancas e adolescentes com a exigéncia de protecdo integral. Nesse sentido, o
conceito de autonomia progressiva aparece de forma recorrente ao longo do texto,

sobretudo porque o item 19 estabelece:

Os riscos e oportunidades associados ao engajamento das criangas no
ambiente digital mudam dependendo de sua idade e estidgio de
desenvolvimento. Os Estados Partes devem ser guiados por essas
consideragdes sempre que estiverem formulando medidas para proteger
as criangas nesse ambiente ou facilitar seu acesso a ele.'”’

Para além da participagdo e da autonomia progressiva, o Comentario Geral n° 25
dedica atencdo ao direito a privacidade, notadamente no que se refere a protecao de dados
pessoais de criangas e adolescentes. O documento reconhece que a garantia desse direito
¢ vital para a autonomia, dignidade e seguranca desses sujeitos, bem como para a

concretizagio de outros direitos.!*® Nesse sentido, estabelece que os Estados Partes:

devem tomar medidas legislativas e administrativas, entre outras, para
assegurar que a privacidade das criangas seja respeitada e protegida por
todas as organizagdes e em todos os ambientes em que processam seus
dados. A legislacdo deve incluir fortes salvaguardas, transparéncia,
fiscalizacdo independente e acesso a medidas de reparagdo.'*

O Comentério impde, ainda, a exigéncia de incorporacdo da privacidade por
design nos produtos e servigos digitais que afetem esse publico. Paralelamente, atribui-se
as empresas o dever de estruturar seus modelos de negocio, arquiteturas técnicas e
processos decisorios de modo compativel com o melhor interesse das criangas,
prevenindo praticas como o perfilamento, o rastreamento excessivo, a vigilancia

indiscriminada e a exploragdo econdmica de dados. Reafirma-se, ademais, que qualquer

137 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 4.
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rights in relation to the digital environment. New York: ONU, 2021. p. 12.
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interferéncia na privacidade desses sujeitos somente ¢ admissivel quando ndo arbitraria,
nem ilegal, devendo observar, em todos os casos, o principio da minimizagdo de dados.!*°

Além disso, o Comentario reconhece criangas e adolescentes como sujeitos ativos
no exercicio desse direito, ao dispor que, sempre que o consentimento for requerido para
o tratamento de seus dados pessoais, estes devem ser informados e fornecidos livremente
pela crianga, ou, a depender da idade e do desenvolvimento progressivo de suas
capacidades, pela mae, pai ou responsavel. Os Estados devem, igualmente, assegurar a
disponibilizagdo de informagdes claras, acessiveis e adequadas a faixa etaria, dirigidas as
criangas, as familias e aos cuidadores.!*!

Como se pode observar, o Comentario Geral n°® 25 enfatiza de modo recorrente a
distribuicdo de deveres entre diferentes atores para a concretizagdo de seus objetivos.
Estados signatéarios, familias, setor empresarial e sociedade civil possuem deveres
especificos na garantia dos direitos das criangas e adolescentes no ambiente digital. Para
os fins desta pesquisa, contudo, a analise concentrar-se-4 nas atribui¢des dos Estados
signatarios e do setor empresarial, por serem os atores diretamente envolvidos tanto na
formulagdo de politicas publicas quanto no desenho e na oferta de produtos e servigos
digitais direcionados ao publico em analise.

Aos Estados signatirios da Convencdo cabe a implementacdo de politicas
nacionais por meio de “regulacdes, codigos industriais, padrdes de design e planos de
a¢do em conformidade, todos os quais devem ser regularmente avaliados e atualizados™!#?
para proporcionar as criancas e adolescentes a oportunidade de beneficiarem-se de seu
envolvimento com o ambiente digital. Para além da elabora¢do normativa, incumbe aos
Estados um papel ativo na regulamentacao das empresas que, de algum modo, afetem os

direitos de criangas e adolescentes. Conforme dispde o Comentario Geral n® 25:

Além de desenvolver legislagdo e politicas, Estados Partes tém o dever
de exigir que todas as empresas que afetam os direitos das criangas em
relacdo ao ambiente digital implementem marcos regulatorios, codigos
industriais e termos de servigos que obedecam aos mais altos padroes
de ética, privacidade e seguranga em relacdo ao design, engenharia,
desenvolvimento, operagdo, distribui¢do e comercializagdo de seus
produtos e servigos. Isso inclui empresas que se dirigem a criangas, que

140 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 12.
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rights in relation to the digital environment. New York: ONU, 2021. p. 4-5.
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tém criangas como usudrios finais ou que de outra forma afetam
criancas. Eles devem exigir que esses negodcios mantenham altos
padroes de transparéncia e responsabilidade e encoraja-los a tomar
medidas inovadoras em favor do melhor interesse da crianga. Devem
também exigir explicagdes apropriadas a idade das criangas, ou as
maes, pais e cuidadores de criangas muito pequenas, sobre seus termos
de servigo.'*

Em relagdo ao setor empresarial, o Comentario Geral n° 25 ¢ explicito ao inclui-
lo entre os sujeitos responsaveis pela efetivacdo dos direitos de criangas e adolescentes
no ambiente digital. Ainda que as empresas nem sempre estejam diretamente vinculadas
a pratica de atos prejudiciais, o proprio design, a arquitetura e os mecanismos
operacionais podem gerar ou contribuir para a ocorréncia de violagdes de direitos.!**
Nesse sentido, o Comentéario estabelece que os “Estados Partes devem exigir que o setor
empresarial realize a devida diligéncia dos direitos da crianga, em particular para realizar
avaliagdes de impacto dos direitos da crianga e divulga-las ao publico.”!43

Além disso, conforme o item 25 do Comentario, criangas ¢ adolescentes em
situacdo de desvantagem ou vulnerabilidade devem receber apoio as suas necessidades,
o que inclui o acesso a informacdes claras e acessiveis, inclusive com a disponibiliza¢do
de conteudos traduzidos para idiomas minoritarios relevantes.

O documento também reconhece que ha empresas que dependem financeiramente
do processamento de dados pessoais - a grande maioria - para direcionar contetdos
geradores de receitas ou pagos. Essas praticas deliberadamente, ou ndo, moldam as
experiéncias de criancas e adolescentes no ambiente virtual. Nesse sentido, entende-se
que devem ser repudiadas as praticas empresariais voltadas ao aumento de ganhos
financeiros que, por meio de estratégias de design publicitirio ou de personalizagdo
algoritmica influenciem o comportamento de criancas e adolescentes para promover
contetidos, produtos ou servicos com finalidade comercial. Publicidade comercial,
marketing e outras formas de conteudo comercial devem ser claramente distinguiveis de

outros contetudos € ndo podem perpetuar esteredtipos de género ou raciais.'#6

143 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 7.
1“4COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 7.
145 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 7.
146 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 7.
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Além disso, recomenda-se que sejam proibidos o perfilamento e a publicidade
direcionada para criangas, de qualquer idade, para fins comerciais, “com base em um
registro digital de suas caracteristicas reais ou inferidas, incluindo dados grupais ou
coletivos, publicidade direcionada por associag¢do ou perfis de afinidade”.!*’” De modo
semelhante, o Comentario orienta que sejam proibidas as praticas que dependem de
“neuromarketing, anélise emocional, publicidade imersiva e publicidade em ambientes
de realidade virtual aumentada para promover produtos, aplica¢des e servigos”.!48

Como se observa, o Comentario Geral n° 25 constitui um documento robusto, que
estabelece diretrizes abrangentes e inovadoras para assegurar que o ambiente virtual seja
efetivamente compativel com os direitos de criangas e adolescentes. No contexto
brasileiro, € possivel identificar avangos no sentido de internalizar tais obrigacdes, ainda
que de forma gradual.

A propria Resolucdo n. 245, de 5 de abril de 2024, do Conselho Nacional dos
Direitos da Crianga e do Adolescente (CONANDA) insere-se nesse contexto como um
avanco relevante. Embora sem for¢a normativa, a Resolugdo apresenta recomendacdes
significativas, tendo sido elaborada a partir da consideracdo de normas nacionais e
internacionais, bem como da sistematizacdo de legislacdes ja vigentes destinadas a
protecdo de criancgas e adolescentes que também se aplicam ao ambiente virtual. Suas
diretrizes partem da premissa da protecao, e ndo da proibi¢ao,reafirmando a centralidade
da garantia de direitos desses sujeitos também no ambiente virtual.'#’

A mencionada Resolu¢do previu, ainda, a elaboragdo de uma politica nacional
especifica voltada a protecdo de criangas e adolescentes no ambiente virtual, a ser
desenvolvida no prazo de até 90 dias a contar de sua publicacdo. Contudo, até o presente

momento, a referida politica ainda nao foi implementada, o que evidencia as dificuldades

persistentes na efetivagdo dos direitos de criangas e adolescentes no contexto digital.

147 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 7.

148 COMMITTEE ON THE RIGHTS OF THE CHILDREN. General comment N° 25 (2021) on children’s
rights in relation to the digital environment. New York: ONU, 2021. p. 7.

149 MORAES, Madson de. Mais prote¢do para criangas ¢ adolescentes no ambiente digital. Lunetas, Sdo
Paulo, 10 abr. 2024. Disponivel em: https://lunetas.com.br/mais-protecao-para-criancas-e-adolescentes-no-
ambiente-digital/.
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2.3 A Protecdo de Dados no Brasil: a Lei Geral de Protecio de Dados (LGPD)

como solucao

A protecdo de dados pessoais ¢ um tema da agenda contemporanea, no Brasil e no
mundo.!*° Essa discussio perpassa, em grande medida, todo o debate sobre regulagdo dos
ambientes digitais, sobretudo porque o modelo de negécio das Big Techs se sustenta
justamente na coleta e no uso massivo de dados. A discussao em relagdo a disciplina vem
sendo construida ha, ao menos, cinco décadas. De tal forma, a Lei de Protecao de Dados
da Alemanha, em 1970, foi considerada pioneira por desenvolver um modelo normativo
autdbnomo para a prote¢do de dados pessoais.'>!

Hoje, a disciplina j& alcangou certo grau de harmonizacao em diversos paises. De
acordo com estimativas, o perfil dessa matéria estd presente de forma concreta em mais
de 140 paises.!* Isso significa que os seus principais institutos e ferramentas fazem parte
da maioria das legislagdes de prote¢do de dados existentes, de modo a proporcionar
estruturas semelhantes.

A necessidade do desenvolvimento de legislagdes sobre o tema se da,
principalmente, a luz do avango tecnoldgico e da massificagao do uso das tecnologias da
informagdo e comunica¢do. Como explica Stefano Rodota, a atual capacidade de coleta
de informacdes dos meios interativos ¢ altamente complexa e eficiente, bem como institui
uma comunicagao direta entre os gestores de servigos e os usuarios. A partir da concessao
dos dados pelos seus titulares, as empresas conseguem analisar comportamento, habitos
e interesses dos individuos, utilizando-os para o aperfeigoamento de seu produto, além da
venda a terceiros. Assim, sem perceber, o individuo fornece dados que serdo utilizados
para persuadi-lo.!'>3

Vale ressaltar que ndo ¢ apenas o setor privado que se vale do tratamento de
dados'>* para melhorar sua eficiéncia. O setor publico também os utiliza, seja para fins

de seguranca e monitoramento, seja para a realizacdo de censos ou desenvolvimento de

150 DATA protection laws of the world. Disponivel em: https://www.dlapiperdataprotection.comy/.

151 DONEDA, Danilo. Panorama Histérico da Prote¢do de Dados Pessoais. In: BIONI, Bruno Ricardo et al
(orgs.). Tratado de Protecio de Dados Pessoais. Sdo Paulo: Forense, 2020. p. 22.

152 GREENLEAF, Graham; COTTIER, Bertil. 2020 ends a decade of 62 new data privacy laws. Privacy
Laws & Business Internacional Report, [s.l.], v. 163, [s.n], p. 1-5, maio, 2020. Disponivel em:
https://www.privacylaws.com/reports-gateway/articles/int163/int1 63newdplaws/.

153 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 62.

154 Utiliza-se tratamento de dados pessoais para designar as operagdes técnicas realizadas com os dados
pessoais, de modo automatizado ou nao, com a finalidade de se transformar dado pessoal em informacao.
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politicas publicas.!>®> Fato é que, hoje, a sociedade ¢ movida a dados. A partir desse
cenario, pretende-se identificar o que significa, na contemporaneidade, protecao de dados
pessoais, bem como examinar de que modo o Brasil tem procurado concretiza-la,
especialmente no que se refere aos adolescentes.

No entanto, para se falar em protecdo de dados, € necessario compreender os
conceitos juridicos de dado e informacao, visto que, na maioria das vezes, ambos sdo
utilizados como sindnimos, embora nao o sejam. Segundo Bruno Bioni, dado ¢ o estado
primitivo da informa¢do, pois sozinho ndo consegue exprimir nenhum tipo de
conhecimento sobre o sujeito. Em suas palavras, “dados sdo simplesmente fatos brutos
que, quando processados e organizados, se convertem em algo inteligivel, podendo ser
deles extraida uma informagdo”.!¢ Isso possibilita que os dados, uma vez processados e
convertidos em informacado, passem a ser utilizados para comércio, marketing, vendas,
elaboragdes de politicas publicas e demais atuagdes.

Quanto ao conceito de dados pessoais, destaca-se que sdo os fatos, comunicagdes
e acdes que se referem as circunstincias pessoais de um individuo, identificado ou
identificavel. Como definido, a informagdo ¢ sempre o resultado de uma acgdo
interpretativa. Nesse sentido, um dado pode ser qualificado como pessoal quando
informagdes capazes de revelar a identidade de determinada pessoa puderem ser extraidas
dele.’>” Alguns exemplos de dados pessoais sdo: qualificagdo pessoal do sujeito, como
nome completo, endereco, telefone e nimero do CPF; caracteristicas pessoais, como
altura, raca, cor dos olhos e tipo de cabelo; bem como informagdes decorrentes da
interagdo digital, a exemplo de curtidas em redes sociais e do historico de navegacao, que
também podem permitir a identificacao do titular.

Devido a esse carater pessoal, a disciplina juridica se preocupa com a protecdo do
sujeito e com a circulagdo dos seus dados pessoais, considerando o uso que a sociedade
da informacdo faz deles. No entanto, em diversos momentos da historia, a protecdo de
dados pessoais apresentou uma roupagem diferente da que se revela hoje.

Desde a década de 1970, ja existiam iniciativas legislativas para a protecdo de

dados. As primeiras leis sobre a temdtica propunham-se a regular um cenario no qual

155 HARTUNG, Pedro; HENRIQUES, Isabella; PITA, Marina. A protegdo de dados pessoais de criangas e
adolescentes. In: BIONI, Bruno Ricardo et al (orgs.). Tratado de Proteciio de Dados Pessoais. Sdo Paulo:
Forense, 2020. p. 213.

156 BIONI, Bruno Ricardo. Prote¢io de dados pessoais: a fungdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 55, grifo do autor.

157 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 169.
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centros de tratamento de dados, de grande porte, concentravam a coleta e a gestdo de
dados pessoais. Proteger dados, nessa época, significava obter a concessdo de
autorizacdes para a criacdo destes bancos de dados e de seu controle, a posteriori, por
6rgdos publicos. A relagdo estabelecida era, primordialmente, entre titulares de dados e
Estado, ja que este era o destinatario principal (se ndo o (inico) destas normas.!*® Contudo,
rapidamente essas leis tornaram-se ultrapassadas diante da multiplicagdo de centros de
processamento e, consequentemente, da impossibilidade de se garantir um controle
efetivo.

Leis posteriores surgiram na segunda metade da década de 70. As técnicas
utilizadas para proteger dados pessoais passaram a ndo ser dirigidas diretamente a
implementagdo de tecnologia, como a proibi¢do ou ndo da criagdo de determinado banco
de dados. Nessa época, proteger dados pessoais significava fornecer instrumentos para o
cidaddo identificar o uso indevido de seus dados pessoais e propor sua tutela apds
determinada violagdo.!>’

Hoje, mais do que a interdi¢ao de acesso aos dados pessoais, busca-se garantir aos
individuos uma liberdade de controle sobre os dados que lhes dizem respeito. Nesse
sentido, proteger dados pessoais significa atribuir ao sujeito a garantia de controlar
quando, como, onde e por quem seus dados poderdo ser utilizados. Isso porque os servicos
tecnologicos estdo cada vez mais sofisticados e as empresas, publicas e privadas, se
tornam detentoras de uma quantidade relevante de dados pessoais. Como consequéncia,
os individuos perdem o controle da disseminagdo de seus dados e ficam sujeitos ao uso
deles por prestadores de servigos que sequer conhecem.

Como explica Stefano Rodota, o direito de controlar a maneira pela qual terceiros
utilizam os dados pessoais — logo, protegé-los — surge como uma ferramenta essencial
para se garantir o livre desenvolvimento da personalidade.'®® Um dado atrelado a esfera
de uma pessoa caracteriza-se como uma projecio, extensdo ou dimensio do seu titular.!¢!

O seu uso indiscriminado € capaz de objetificar pessoas, afetar o desenvolvimento da

158 DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais. Rio de Janeiro: Renovar, 2020. p.
115696]50NEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2020. p.
116?)7I.{ODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
126?03.01;\'1];;& Danilo. Da Privacidade a Protecido de Dados Pessoais. Rio de Janeiro: Renovar, 2020. p.
55.
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personalidade, promover manipulagio e gerar discriminagdes.'®? Assim, ao garantir aos
individuos o poder de autonomia sobre seus dados, a propria pessoa estabelecerd os
limites e a forma como deseja ser apresentada a sociedade.

No Brasil, a protecdo dos dados pessoais tem se mostrado presente, embora até
agosto de 2018 o ordenamento brasileiro ndo dispusesse de lei especifica para garanti-la.
Sua tutela amparava-se em dispositivos da Constitui¢do Federal da Republica, como a

163

inviolabilidade da intimidade e da vida privada'®, a inviolabilidade do “sigilo da

correspondéncia e das comunicagdes telegraficas, de dados e das comunicacdes

29164 165

telefonicas™'®* e a acdo de habeas data’®. Além disso, o proprio Codigo Civil'®, bem
como o Codigo de Defesa do Consumidor (Lei n® 8.078, de 11 de setembro de 1990) o
Marco Civil da Internet (Lei n°® 12.965, de 23 de abril de 2014), a Lei de Acesso a
Informacao (Lein® 12.527, de 18 de novembro de 2011) e a Lei do Cadastro Positivo (Lei
n°® 12.414, de 9 de junho de 2011) sdo diplomas que, em alguma medida, apresentam
disposigdes sobre a matéria.

Contudo, esse arcabouco regulatério ndo foi suficiente para solucionar muitas
questdes relativas a protecao de dados, ja que ndo oferecia garantias as partes - o que,
além de gerar inseguranga juridica, tornava o pais menos competitivo no contexto de uma
sociedade movida a dados pessoais.'¢’

A luz da importancia dos dados na atual conjuntura, no Brasil e no mundo, a
Emenda Constitucional n°® 115/2022 incluiu, no rol dos direitos fundamentais do art. 5°
da Constituicdo, o inciso LXXIX, segundo o qual: “¢ assegurado, nos termos da lei, o

direito a protecdo dos dados pessoais, inclusive nos meios digitais”. Além disso, a

Emenda acrescentou ao art. 21 o inciso XXVI, o qual determina que compete a Unido

162 HARTUNG, Pedro; HENRIQUES, Isabella; PITA, Marina. A protegdo de dados pessoais de criangas e
adolescentes. In: BIONI, Bruno Ricardo et al (orgs.). Tratado de Proteciio de Dados Pessoais. Sdo Paulo:
Forense, 2020. p. 222.

163 Art. 5°, X. “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violag@o”.

164 Art. 5°, XII. “¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investiga¢@o criminal ou instru¢do processual penal”.

165 Art. 5°, LXXIL. “conceder-se-a "habeas-data": a) para assegurar o conhecimento de informagdes relativas
a pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de
carater publico; b) para a retificagdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial
ou administrativo”.

166 Art. 21. “A vida privada da pessoa natural ¢ inviolavel, € o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”

167 TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais de criangas e adolescentes: consideragdes
sobre o artigo 14 da LGPD. In: MULLHOLLAND, Caitlin (org.). A LGPD e 0 novo marco normativo no
Brasil. Porto Alegre: Arquipélago, 2020. p. 160.
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“organizar e fiscalizar a prote¢do e o tratamento de dados pessoais, nos termos da lei”.
Adicionou, também, no art. 22, o inciso XXX, que dispde ser competéncia privativa da
Unido legislar sobre “prote¢ao e tratamento de dados pessoais”.

Além da garantia constitucional apresentada, a protecdo de dados pessoais
incumbe a Lei n® 13.709/2018, denominada Lei Geral de Protecdo de Dados (LGPD),
cuja vigéncia se iniciou em setembro de 2020, enquanto as sancdes administrativas
passaram a ser aplicaveis somente a partir de 1° de agosto de 2021.

A LGPD nao se destina a tutela de quaisquer informagdes, mas especificamente
dos chamados “dados pessoais”, isto €, aqueles referentes a uma pessoa natural
identificada ou identificavel e que possuem vinculo objetivo com ela, por revelarem
aspectos que lhe dizem respeito. A Lei tem amplo alcance, ja que se aplica tanto ao setor
publico quanto ao privado, e incide sobre o tratamento de dados em meio digitais e ndo
digitais.

Assim, em busca de conferir maior protecao aos dados das pessoas, o legislador
estabeleceu regras para o seu uso, coleta, armazenamento e compartilhamento. O objetivo
foi sedimentar a compreensdo de que os dados nao sao de titularidade de quem os coleta,
mas da pessoa natural a que se referem. !

O art. 2° II, da Lei Geral de Prote¢do de Dados, por exemplo, elenca a
autodeterminagdo informativa como um dos seus principais fundamentos. Com esse
principio, pretende-se viabilizar ao titular dos dados pessoais o direito de exercer controle
de seus dados.'® No entanto, se o exercicio do controle sobre seus proprios dados ja é
dificil para individuos adultos, pode ser ainda mais complexo quando exercido por
adolescentes. Apesar de ser uma situacao que requer maiores cuidados, o que nao se deve
esquecer ¢ que os dados pessoais desses sujeitos também sdo colhidos e utilizados no
ambito publico e privado. Evidentemente, isso torna necessdria a preocupagao
direcionada a protecdo dessa parcela da populagdo.

No entanto, no tocante a infancia, a LGPD poderia ter avangado muito mais na
promogao dos direitos de criancas e adolescentes relacionados a prote¢ao de seus dados
pessoais. A Lei apresenta um Unico dispositivo a esse respeito, o qual, ainda que possa

ser considerado bastante relevante e coerente com todo o ordenamento juridico brasileiro

168 Tal constatagdo & possivel de ser verificada a partir da leitura do art. 5, V, da LGPD, que dispde: “titular:
pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento”.

169 BODIN DE MORAES, Maria Celina; QUEIROZ, Jodo Quinelato. Autodeterminagdo informativa e
responsabilizagdo proativa: novos instrumentos de tutela da pessoa humana na LGPD. Cadernos
Adenauer, Rio de Janeiro, v. 3, n. 1, p. 113-135, 2019. p. 118.
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sobre os direitos da crianca, estd longe de ser suficiente para compreender todas as

complexas questdes relacionadas ao tema, especialmente, no ambiente digital.

2.3.1 O art. 14 da LGPD e 0 modelo de protecdo dos dados pessoais de criangas e

adolescentes

A LGPD, para lidar com a protecdo de dados de criangas e adolescentes, apresenta
em seu Capitulo II, referente ao tratamento de dados pessoais, a Se¢do III, que disciplina
acerca do tratamento de dados pessoais de criancas e adolescentes. Especificamente, em
seu art. 14, o legislador estabelece que o tratamento de dados desses sujeitos devera ser
realizado em seu melhor interesse, ou seja, somente pode ocorrer por meio de praticas
que promovam e protejam seus direitos previstos no sistema juridico nacional e

internacional, com absoluta prioridade, conforme apresentado a seguir:

Art. 14. O tratamento de dados pessoais de criangas ¢ de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e
da legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverdo manter publica a informagdo sobre os tipos de
dados coletados, a forma de sua utilizagdo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma
unica vez e sem armazenamento, ou para sua protecdo, € em nenhum
caso poderao ser repassados a terceiro sem o consentimento de que trata
0 § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participagdo dos
titulares de que trata o § 1° deste artigo em jogos, aplicagdes de internet
ou outras atividades ao fornecimento de informacdes pessoais além das
estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforcos razodveis para
verificar que o consentimento a que se refere o § 1° deste artigo foi dado
pelo responsavel pela crianga, consideradas as tecnologias disponiveis.
§ 6° As informagdes sobre o tratamento de dados referidas neste artigo
deverdao ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informagao necessaria aos
pais ou ao responsavel legal e adequada ao entendimento da crianca.
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Com relagdo a protecdo de dados das criangas (pessoas até doze anos de idade
incompletos), a LGPD optou pela ado¢do do modelo de consentimento parental como
forma de efetivar tal protecdo. Em seu art. 14, §1° o legislador estabelece que o
tratamento de dados das criangas devera ser realizado com o consentimento especifico e
em destaque, dado por pelo menos um dos pais ou representante legal.

Nao obstante essa op¢do legislativa inicial, a interpretagdo conferida ao
dispositivo pela Agéncia Nacional de Protecio de Dados (ANPD) ampliou
significativamente o seu alcance. Em enunciado publicado em 2023, a ANPD entendeu
que o “tratamento de dados pessoais de criangas e adolescentes podera ser realizado com
base nas hipoteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protecao de
Dados Pessoais (LGPD), desde que observado e prevalecente o seu melhor interesse, a
ser avaliado no caso concreto, nos termos do art. 14 da Lei”.!"°

Vale ressaltar que, quando exigido o consentimento parental, independentemente
de ser realizado por maes, pais ou responsaveis legais, este possui as mesmas exigéncias
estabelecidas no art. 5°, XII, da LGPD, quais sejam: manifestacdo livre, informada e
inequivoca para uma finalidade determinada, acrescidas da necessidade de que o
consentimento seja, também, especifico e em destaque. Dessa forma, qualquer
manifestagdo de vontade dada pelo responsavel legal fora dos requisitos legais, ou pela
propria crianga, ndo podera ser admitida.!”!

Por livre, compreende-se que o titular de dados deve manifestar uma acao
espontanea, que ndo seja objeto de coagdo fisica ou moral. Deve-se verificar qual ¢ o
poder de escolha do cidadao para a realizagdo ou nao do tratamento de seus dados pessoais
efetuado pelas empresas.!”? Por exemplo, ao tentar adentrar em determinada rede social,
se o sujeito ndo autorizar a utilizacdo de algum dado, como seu CPF, ele conseguira
utilizd-la normalmente ou terd seu acesso interrompido? Foi oferecida ao individuo a
opc¢do da nao utilizagdo dos seus dados? Essas sdo perguntas importantes para analisar se

o consentimento pode ser adjetivado ou ndo como livre.

170 BRASIL. Conselho Diretor da Autoridade Nacional de Prote¢do de Dados. ENUNCIADO CD/ANPD
N° 1, DE 22 DE MAIO DE 2023. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-
divulga-enunciado-sobre-o-tratamento-de-dados-pessoais-de-criancas-e-

adolescentes/Enunciado1 ANPD.pdf.

17! TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais de criangas e adolescentes: consideragdes
sobre o artigo 14 da LGPD. In: MULLHOLLAND, Caitlin (org.). A LGPD e 0 novo marco normativo no
Brasil. Porto Alegre: Arquipélago, 2020. p. 164.

172 FRAJHOF, Isabella Zalcberg; MANGETH, Ana Lara. As bases legais para o tratamento de dados
pessoais. In: MULLHOLLAND, Caitlin (org.). A LGPD e o novo marco normative no Brasil. Porto
Alegre: Arquipélago, 2020. p. 70.
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A necessidade de que o consentimento seja informado, para a LGPD, decorre do
fato de que o titular dos dados deve ter ao seu dispor as informagdes necessarias e
suficientes para avaliar a situagdo e a forma pelas quais seus dados serdo tratados. O
objetivo, aqui, ¢ que o individuo tenha completa consciéncia sobre o destino de seus dados
pessoais, de modo que a tomada de decisdo, entre autorizar ou ndo sua utilizagdo, seja
considerada valida. As informacdes a serem fornecidas incluem: a quem o dado se
destina, para qual finalidade sera utilizado e por quanto tempo, quem tera acesso ou nao
aos seus dados, se eles poderdo ser transmitidos a terceiros,!”® dentre outras necessarias
para que o titular dos dados possa, de fato, consentir.

Além disso, a manifestacdo de vontade devera ser inequivoca ou expressa. De
acordo com o principio da finalidade da LGPD, toda atividade de tratamento de dados
deve ser baseada em um proposito especifico e explicito. Consequentemente, todo
consentimento deve ter um direcionamento, ja que ndo se consente no vazio e de forma
genérica. O ato de concordancia, para qualquer atividade que utilize dados pessoais, deve
ser passivel de comprovacdo, sendo vedada a sua extragdo da omissdo ou siléncio do
titular.!”*

Adicionalmente, a exigéncia do consentimento em destaque deve ser interpretada
no sentido de assegurar que o titular tenha pleno e efetivo acesso as informagdes relativas
ao tratamento de seus dados, que devem ser apresentadas de forma clara, visivel e
destacada.!” Busca-se evitar praticas recorrentes no ambiente digital que ocultam
informagdes relevantes em textos extensos, excessivamente técnicos ou escritos com
letras pequenas, comprometendo a adequada compreensdo do contetido.

Apesar de tais disposigoes, o legislador ndo menciona o adolescente (pessoas com
idade entre doze e dezoito anos) no art. 14, §1°, da LGPD. O enunciado normativo ndo
deixa claro se o consentimento desses sujeitos devera ser manifestado pelos pais ou
representantes legais. Com isso, abre-se a possibilidade para a interpretacao de que, no
caso dos adolescentes, ndo haveria necessidade de consentimento parental, podendo

manifesta-lo pessoalmente.

173 DONEDA, Danilo. Da Privacidade a Protecio de Dados Pessoais. Rio de Janeiro: Renovar, 2020. p.
299.

174 BIONI, Bruno Ricardo; LUCIANO, Maria. O consentimento como processo: em busca do
consentimento valido. /n: BIONI, Bruno Ricardo et al (coord.). Tratado de Protecio de Dados Pessoais.
Sao Paulo: Forense, 2020. p. 168.

175 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo sobre as
bases legais. Civilistica.com, Rio de Janeiro, v. 9, n. 1, p. 1-38, 2020. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/510.
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No entanto, essa interpretacdo ndo se compatibiliza com o regime juridico em
relacdo as capacidades civis delineado pelo Codigo Civil. Para os considerados
absolutamente incapazes (art. 3° do Codigo Civil), ou seja, aqueles menores de 16 anos,
aregra ¢ a necessidade de representagdo para que seja fornecido o consentimento por seus
pais ou responsaveis. Ja4 para os adolescentes relativamente incapazes (art. 4°, I, do
Codigo Civil) que sdo aqueles na faixa etaria de 16 a 18 anos, o consentimento deve ser
dado com a assisténcia dos pais ou responsaveis legais.

Destaca-se, ainda, que esse artigo foi objeto de discussdo no processo de
elaboracdo do Estatuto Digital da Crianca e do Adolescente. Apesar disso, a possibilidade
— ou ndo — do consentimento autdbnomo por parte dos adolescentes nao foi enfrentada. As
discussdes no ambito do Senado concentraram-se, sobretudo, na definicdo das hipdteses
em que o tratamento de dados pessoais de criangas e adolescentes deveria ser admitido.
O projeto inicial, apresentado pelo senador Alessandro Vieira, propunha que o tratamento
de dados desses sujeitos fosse realizado com base nas hipoteses elencadas nos incisos do

art. 7° da LGPD, nos seguintes termos:

Art. 23. O art. 14 da Lei n°® 13.709, de 14 de agosto de 2018, passa a
vigorar com a seguinte redagao:

“Art. 14. O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e
da legislagdo pertinente, devendo ser realizado exclusivamente:

I - nas hipdteses elencadas nos incisos I ao VIII do caput do art. 7°;
II - quando a coleta for necessaria para contatar os pais ou o responsavel
legal em beneficio da crianga e do adolescente, utilizados uma unica
vez e sem armazenamento, ou para sua protecdo, € em nenhum caso
poderdo ser repassados a terceiro sem justificativa legal adequada.

§ 1° No tratamento de dados baseado no consentimento, observar-se-ao
os seguintes condicionantes:

I - especificidade e destaque;
IT - conferido por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados baseado no consentimento, o controlador
deve realizar todos os esforgos razodveis para verificar a sua concessao
pelo responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 3° No tratamento de dados de que trata o caput deste artigo, os
controladores deverdo manter publica a informagao sobre os tipos de
dados coletados, a forma de sua utilizagdo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei. § 4° Os
controladores ndo deverdo condicionar a participagdo dos titulares de
dados deste artigo em jogos, aplicagdes de internet ou outras atividades
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ao fornecimento de informagdes pessoais além das estritamente
necessarias a atividade.

§ 5° As informagoes sobre o tratamento de dados referidas neste artigo
deverdao ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informagao necessaria aos
pais ou ao responsavel legal e adequada ao entendimento da crianga.”
(NR)176

No curso da tramitagdo legislativa, foram apresentadas as Emendas n® 5!77 ¢ n°
10,!7® de autoria, respectivamente, dos senadores Izalci Lucas e Angelo Coronel, ambas
no sentido de permitir que o tratamento de dados pessoais de criangas e adolescentes
pudesse se fundamentar ndo apenas nas hipodteses previstas no art. 7°, mas também
naquelas constantes do art. 11 da LGPD. Tais emendas, contudo, foram rejeitadas.

Sobre esse ponto, o substitutivo apresentado pela Comissao de Comunicacao e
Direito Digital adotou uma posicdo ainda mais restritiva, ao prever que o tratamento
desses dados seria admitido exclusivamente nas hipoteses do art. 11 da LGPD, relativas
aos dados pessoais sensiveis.

Posteriormente, a Emenda n° 16,'7° apresentada pelo senador Esperdido Amin,
retomou a proposta de admitir o tratamento de dados de criangas e adolescentes com
fundamento tanto nas hipdteses do art. 7° quanto do art. 11 da LGPD. No entanto, o
Relatorio Final da Comissdo de Comunicagdo e Direito Digital — cuja posicdo acabou
prevalecendo ao longo da tramitacdo legislativa — optou por manter a redagdo vigente do

art. 14 da LGPD. Nas palavras no senador:

considerando a controvérsia acerca do tema e o fato de que tem sido
objeto de atencdo da autoridade competente para a prote¢do de dados
pessoais, propde-se solugdo alternativa consistente na supressao do art.
29 do substitutivo. Consequentemente, permanece em vigor a atual

176 VIEIRA, Alessandro. Apresentagdo do Projeto de Lei n® 2628/2022. Brasilia: Senado Federal, 2022.
Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=9205524&ts=1758309711126&disposition=inline. p. 13.

177 LUCAS, Izalci. Emenda n° 5. Brasilia: Senado Federal, 2023. Disponivel em:
https://legis.senado.leg.br/sdleg-
getter/documento?dm=9533291&ts=1758309715980&disposition=inline&ts=1758309715980.

178 CORONEL, Angelo. Emenda n° 10. Brasilia: Senado Federal, 2024. Disponivel em:
https://legis.senado.leg.br/sdleg-
getter/documento?dm=9841508&ts=1758309716082&disposition=inline&ts=1758309716082.

17 "AMIN, Esperidiio. Emenda n° 16. Brasilia: Senado Federal, 2024. Disponivel em:
https://legis.senado.leg.br/sdleg-
getter/documento?dm=9847476&ts=1758309716155&disposition=inline&ts=1758309716155.
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redacdo do art. 14 da LGPD, com interpretacao que lhe foi fixada pela
ANPD.'*

Assim, no que se refere aos adolescentes, perdeu-se a oportunidade de se discutir
a possibilidade, ou ndo, de que seu consentimento fosse prestado de forma auténoma.
Conforme analisado no topico dedicado ao principio da autonomia progressiva, defende-
se que deve ser facultado aos adolescentes a possibilidade de consentir de forma
autonoma para o tratamento de seus dados pessoais, que estdo na esfera dos direitos da
personalidade.

A defesa desse entendimento decorre do fato de que o problema central ndo esta
na possibilidade de adolescentes consentirem ou ndo de forma auténoma, mas sim no
modo como as empresas tém utilizado a base legal do consentimento, no ambiente digital,
para legitimar o tratamento de dados. E evidente a necessidade de uma abordagem
diferenciada em relagcdo aos adolescentes, em razdo do conjunto de direitos humanos e
fundamentais que lhes sdo reconhecidos, bem como da exigéncia da observancia ao seu
melhor interesse e ao seu peculiar estagio de desenvolvimento.

Contudo, ainda hoje, as empresas se valem do aceite das politicas de privacidade,
dos termos de uso ou de outros documentos para obter o consentimento dos usuarios. Nas
palavras de Bruno Bioni isso representa “um descaso normativo com relagdo as formas
pelas quais o consentimento deveria ser operacionalizado™.!8! Isso porque observa-se que
a adocdo dessa dindmica retira dos usudrios o poder de controle para expor suas
preferéncias em relagdo a utilizagdo de seus dados pessoais.

Na maioria das vezes em que os individuos se deparam com a necessidade de
autorizar a utiliza¢do dos seus dados para usufruir de determinado servigo ou produto,
acabam por fazé-lo diante da impossibilidade de se discutir as clausulas ali elencadas.
Assim, ou a pessoa aceita as condi¢des estabelecidas ou ficard impossibilita de usufruir
dos bens ou servigos disponiveis no ambiente virtual.'®?

Dessa maneira, a utilizacdo de documentos estruturados nos moldes de “tudo ou

nada” para a obten¢do do consentimento de adolescentes ndo lhes garante o direito a

180 ARNS, Flavio. Parecer (SF) n° 334, de 2024 da Comissido de Comunicagio e Direito Digital. Brasilia:
Senado Federal, 2024. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=9849734&ts=1758309714858&rendition_principal=S&disposition=inline. p. 36.
181 BIONI, Bruno Ricardo. Prote¢io de dados pessoais: a fungdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 166.

182 FRAJHOF, Isabella Zalcberg; MANGETH, Ana Lara. As bases legais para o tratamento de dados
pessoais. In: MULLHOLLAND, Caitlin (org.). A LGPD e o novo marco normative no Brasil. Porto
Alegre: Arquipélago, 2020. p. 67.
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protecdo de dados pessoais. Enquanto individuos em desenvolvimento e dotados de
protecdo absoluta pelo ordenamento juridico brasileiro, devem ter a capacidade de
usufruirem do ambiente virtual, de maneira que possam ser incluidos com conhecimento
e repertorio necessarios.!3 Assim, “um clique ndo ¢ suficiente para averiguar o pleno
conhecimento do usudrio em relagdo ao que ele esta de fato concordando”, bem como os
possiveis riscos e beneficios dessa escolha.'8*

Como se observa, o art. 14 da LGPD representou um avango na prote¢do de
criangas e adolescentes no ambiente virtual, mas ainda se revela insuficiente quando se
pensa na tutela integral desses sujeitos nesse contexto. O Estatuto Digital da Crianga e do
Adolescente surge, portanto, ndo com o objetivo de suprir pontualmente as lacunas do art.
14 — até porque nao foi concebido para esse fim especifico — mas como um instrumento
voltado a constru¢do de uma protecdo mais ampla e sistematica dos direitos de criangas e

adolescentes no ambiente virtual.

2.4 Estatuto Digital da Crianca e do Adolescente no Brasil: génese e linhas gerais

de conteudo

A atual Lei n® 15.211, de 17 de setembro de 2025, ou Estatuto Digital da Crianca e
do Adolescente, representa o resultado dos debates oriundos do Projeto de Lei n°® 2.628,
apresentado em 18 de outubro de 2022 pelo Senador Alessandro Vieria. Ao todo, o
processo legislativo estendeu-se por quase trés anos.

O Projeto iniciou sua tramitacdo no Senado Federal e durante o periodo de 18 de
outubro de 2022 até¢ 10 de dezembro de 2024 permaneceu na mesma casa legislativa.
Apos, o projeto foi submetido a revisdo da Camara do Deputados, permanecendo na Casa
Revisora durante o periodo de 10 de dezembro de 2024 até¢ 22 de agosto de 2025, data em
que foi enviado ao Senado Federal novamente. A andlise do substitutivo apresentado ao
Senado foi realizada de forma répida, durante o periodo de 25 de agosto de 2025 até 27
de agosto de 2025. Em 29 de agosto do mesmo ano o projeto ja havia sido submetido a

sancdo presidencial e, em 17 de setembro de 2025, transformado na Lei n°® 15.211/2025.

183 HARTUNG, Pedro; HENRIQUES, Isabella; PITA, Marina. A protegdo de dados pessoais de criangas e
adolescentes. In: BIONI, Bruno Ricardo et al (orgs.). Tratado de Proteciio de Dados Pessoais. Sdo Paulo:
Forense, 2020, p. 215.

134 FRAJHOF, Isabella Zalcberg; MANGETH, Ana Lara. As bases legais para o tratamento de dados
pessoais. In: MULLHOLLAND, Caitlin (org.). A LGPD e o novo marco normative no Brasil. Porto
Alegre: Arquipélago, 2020. p. 68.
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E valido ressaltar que as discussdes em torno do projeto ja estavam acontecendo
ha bastante tempo, como se pode perceber pelos lapsos temporais descritos. Contudo, o
video publicado pelo influenciador “Felca” (Felipe Bressanim Pereira), no dia 6 de agosto
de 2025, ampliou o debate e fez com que o projeto ganhasse forca ndo apenas politica,
mas também social. Tanto ¢ que, em 06 de maio de 2025, a Deputada Laura Carneiro
havia apresentado um requerimento de regime de urgéncia na apreciagao do Projeto (REQ
n. 1785/2025), pedido que somente foi aceito em 19 de agosto de 2025, justamente
quando o debate sobre o tema fervilhava na sociedade brasileira. O proprio Senador

Flavio Arns, em seu Parecer de Plenario apresentado em 27 de agosto de 2025, afirma:

O debate ganhou um novo capitulo no tltimo dia 6 de agosto, quando o
influenciador digital Felipe Bressanim Perereira, conhecido como
“Felca”, nosso conterraneo do Estado do Parana, publicou um video na
rede social Youtube no qual denuncia influenciadores que lucram na
internet ao expor criangas a situagdes vexatorias ou de exploragdo
sexual. A repercussdo do video em toda sociedade, contabilizando até o
momento mais de 48 milhdes de visualiza¢des, contribuiu para acelerar
a aprovacio da proposi¢do na Camara dos Deputados.'®

O Projeto inicial apresentado pelo Senador Alessandro Vieira passou por
mudangas significativas, especialmente no sentido de acréscimo de conteudo, mas desde
o inicio j& demonstrava originalidade em seu texto. O Senador afirma na justificativa
apresentada que: “para além da protecdo em relacdo a crimes digitais, terreno ja bem
percorrido pelos legisladores e pela doutrina, o projeto pretende avangar em relacdo a
seguran¢a do uso da rede respeitando a autonomia e o desenvolvimento progressivo do
individuo™!%,

Ainda segundo a justificativa, o Projeto apresentado ao Senado Federal havia sido
debatido por diversas organizacdes da sociedade civil por mais de um ano, tendo como
interlocutores ativos na construcio do texto, entre outros, organizagdes como o Instituto

Alana, Instituto de Tecnologia e Sociedade do Rio (ITS), Data Privacy e Instituto
LGPD.'¥’

185 ARNS, Flavio. Parecer n° 114, de 2025 De Plenario, sobre o Projeto de Lei n° 2.628, de 2022. Brasilia:
Senado Federal, 2025. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=10033733&ts=1758663449598 &disposition=inline. p. 10.

136 VIEIRA, Alessandro. Apresentagdo do Projeto de Lei n® 2628/2022. Brasilia: Senado Federal, 2022.
Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=9205524&ts=1758309711126&disposition=inline. p. 14.

137 VIEIRA, Alessandro. Apresentagdo do Projeto de Lei n® 2628/2022. Brasilia: Senado Federal, 2022.
Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=9205524&ts=1758309711126&disposition=inline. p. 14.
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O autor do Projeto ainda indica as principais referéncias que fundamentam a
formulagdo da proposicao. Entre elas, destacam-se o Age Appropriate Design Code do
Informations Comissioner s Office do Reino Unido (ICO), o parecer do Conselho Federal
de Psicologia sobre as caixas de recompensa (loot boxes), a Resolu¢do n°® 163, de 13 de
marg¢o de 2014 do CONANDA e o Comentario Geral n°® 25 sobre direitos das criangas no
ambiente digital do Comité de Direito da Crianga da Organizacdo das Nagdes Unidas.

Soma-se a esse conjunto o precedente firmado pelo Superior Tribunal de Justica
(STJ), no julgamento do Recurso Especial n° 1.783.269. Nesse julgado, o STJ firmou
entendimento no sentido de que ndo ¢ necessaria a determina¢ao da ordem judicial de que
trata o art. 19 da Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet) para a
remocdo de conteido que viole direitos de criancas e adolescentes em aplicagdes de
internet, independentemente de ordem judicial.'®®

No Senado Federal, o Projeto passou pela Comissdo de Direitos Humanos e
Legislacao Participativa (CDH), Comissao de Constitui¢ao, Justica e Cidadania (CCJ) e
em sede de decisdo terminativa na Comissdo de Comunicagao e Direito Digital (CCDD).
Para além das sugestdes apresentadas pelos relatores de cada Comissdo, ao todo, foram
apresentadas 21 emendas ao texto, das quais quatro foram acolhidas parcialmente —
incluindo o substitutivo apresentado pela CCJ — e trés aprovadas integralmente, todas no
ambito da CCDD.!%°

Ainda no curso da instru¢cdo, a Comissdo de Comunicacdo e Direito Digital
ampliou o debate por meio da realiza¢do de audiéncias publicas, realizadas nos dias 14 e
15 de maio de 2024. Buscou-se propiciar a manifestacdo de especialistas, autoridades do
governo federal, organizag¢des da sociedade civil, empresas e entidades representativas do
setor de tecnologia da informagdo,'®® o que demonstra a ampla participa¢do de diversos

setores da sociedade na elaboragdo da Lei.

138 VIEIRA, Alessandro. Apresentagdo do Projeto de Lei n® 2628/2022. Brasilia: Senado Federal, 2022.
Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=9205524&ts=1758309711126&disposition=inline. p. 15-17.

189 ARNS, Flavio. Parecer (SF) n° 334, de 2024 da Comissdo de Comunicagio e Direito Digital. Brasilia:
Senado Federal, 2024. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=9849734&ts=1758309714858&rendition_principal=S&disposition=inline. p. 39.
Foram acolhidas parcialmente as Emendas n°® 7 — CCJ, correspondente ao substitutivo apresentado pela
Comissao de Constituicdo, Justi¢a e Cidadania, bem como as Emendas n° 8, 13 ¢ 17, no ambito da Comissao
de Comunicagao e Direito Digital. Foram aprovadas integralmente as Emenda n°® 6 — CCJ, n° 15 e n° 20,
todas no ambito da Comissdo de Comunicagao e Direito Digital.

1% Na reunido do dia 14 de maio de 2024 participaram representantes da Associagio Brasileira de
Anunciantes (ABA), Associagdo Brasileira das Empresas Desenvolvedoras de Jogos Digitais
(ABRAGAMES), Autoridade Nacional de Prote¢do de Dados, Conselho Digital do Brasil, Ministério da
Justica e Seguranga Publica, Laboratério de Direitos Humanos e Novas Tecnologias, SaferNet Brasil, Data
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Em especial, destaca-se a participacdo de Tais Niffinegger, Gerente de Politicas
Publicas da Meta para Seguranga e Bem-estar, empresa responsavel pelo Instagram. A
representante ndo apresentou nenhuma contribui¢do ao texto do projeto. O foco de sua
fala foi no sentido de enfatizar que a protecao de criancas e adolescentes constitui uma
prioridade central da empresa. Nesse sentido, destacou os investimentos feitos para esse
fim, incluindo mais de 40 mil profissionais atuando em seguranga e mais de US$20
milhdes investidos desde 2016.°!

A representante afirmou, ainda, que a empresa adota uma abordagem orientada
pelo melhor interesse da crianga, alinhada a principios da ONU. Enfatizou a utilizagio de
um conjunto de medidas, como ferramentas de supervisdo parental, controle de tempo de
tela, notificacdo de pausa, restricdes automaticas para contas de menores de 16 anos,
verificagdo de idade, oculta¢do de conteudos sensiveis, dentre outros.'®?

Além disso, destacou o uso de inteligéncia artificial para detectar e remover 95%
dos contetidos violadores antes da sua publicagdo, além de ferramentas como a Take it
Down, que permite que jovens impegam que suas imagens intimas sejam divulgadas e
compartilhadas na internet. A palestrante também ressaltou processos participativos de
codesign com adolescentes, pais, especialistas, governo e sociedade civil, bem como a
disposicao da empresa em colaborar com iniciativas governamentais relacionadas ao uso
seguro de telas e a protegdo de dados.!”?

Apos esse processo, o texto aprovado pelo Senado Federal foi encaminhado a
Camara dos Deputados. Na Camara, o Projeto de Lei foi submetido a andlise das
Comissoes de Comunicagao, Previdéncia, Assisténcia Social, Infancia, Adolescéncia e

Familia, Constituicdo e Justica e de Cidadania, sob a relatoria do Deputado Jadyel

Privacy Brasil, Instituto Alana, Associagdo de Desenvolvimento da Familia, New South Institute NSI e
Psicologo Clinico. J4 na reunido do dia 15 de maio de 2025 participaram representantes da Agéncia
Nacional de Telecomunicagdes (Anatel), Secretaria de Comunicagdo Social da Presidéncia da Republica
(SECOM), Associagdo Brasileira de Licenciamento de Marcas e Personagens (ABRAL), Meta, Especialista
(Rodrigo Nejm), InternetLab, TikTok, Youtube, Grupo de Trabalho de Privacidade e Prote¢do de Dados da
Cémara Brasileira da Economia Digital (cdmara-e.net), Instituto de Referéncia em Internet e Sociedade,
Google, Ministério de Direitos Humanos e Cidadania e Legal Grounds Institute. Disponivel em:
https://legis.senado.leg.br/atividade/comissoes/comissao/2614/reuniao/12591.

1 SENADO FEDERAL. Notas taquigraficas da 10* Reunido da Comissdo de Comunicagdo e Direito
Digital. 15 de maio de 2024. Brasilia, DF. Disponivel em:
https://www25.senado.leg.br/web/atividade/notas-taquigraficas/-/notas/r/12594.

192 SENADO FEDERAL. Notas taquigraficas da 10* Reunido da Comissdo de Comunicagdo e Direito
Digital. 15 de maio de 2024. Brasilia, DF. Disponivel em:
https://www25.senado.leg.br/web/atividade/notas-taquigraficas/-/notas/r/12594.

193 SENADO FEDERAL. Notas taquigraficas da 10* Reunido da Comissdo de Comunicagdo e Direito
Digital. 15 de maio de 2024. Brasilia, DF. Disponivel em:
https://www25.senado.leg.br/web/atividade/notas-taquigraficas/-/notas/r/12594.
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Alencar. Com o objetivo de receber contribui¢des para o aperfeicoamento da proposicao,
a Comissdo de Comunicacao realizou trés audiéncias publicas com representantes da
sociedade civil, da iniciativa privada e do Poder Publico.!"*

Além disso, o relator, diretamente ou por meio da assessoria técnica do gabinete,
realizou reunides com atores interessados, com o objetivo de receber contribui¢des para
o aperfeicoamento da proposi¢ao. Ao todo foram 53 reunides. O gabinete também recebeu
notas técnicas, estudos e comentarios contendo sugestdes de melhoria no texto. Contudo,
o conteudo dessas reunides e das demais contribuigdes ndo foi disponibilizado. O
relatorio apresenta apenas a lista dos autores dessas manifestagdes.'”> Em sede de
emendas, foram recebidas 38 emendas no prazo regimental do dia 02 ao dia 24 de abril
de 2025 e 17 Emendas de Plendrio durante a discussdo da matéria em 20 de agosto de
2025.

Nesse contexto de intenso debate e participagdo de multiplos atores no processo
deliberativo, merece destaque a atuacdo de representantes do setor privado, em especial
da Meta. A empresa foi representada novamente em audiéncia publica pela Gerente de
Politicas Publicas, Tais Niffinegger, cuja intervencdo, embora semelhante a apresentada
no Senado Federal, trouxe um ponto de maior relevo. Segundo o relatério do Deputado

Jadyel Alencar:

A expositora apresentou dados de estudo da Universidade de Michigan
que apontam que os adolescentes acessam, em média, 40 aplicativos
diferentes por semana. Com base nessa informagdo, a Meta argumenta
que a obrigatoriedade do uso de controles parentais seja aplicavel as

194 Na audiéncia do dia 7 de maio de 2025 participaram: psicologo especialista em adolescéncia e
tecnologias; representantes da ABRAGAMES; dos Instituto TecKids; Vita Alere; Alana e representante da
Secretaria de Politicas Digitais da Secretaria de Comunicag@o da Presidéncia da Republica. Na audiéncia
do dia 22 de maio do mesmo ano participaram professor da Universidade de Frankfurt; representantes da
Alandar Consultoria; da Autoridade Nacional de Prote¢ao de Dados; do Instituto Brasileiro de Defesa do
Consumidor; do LabSul; da Data Privacy Brasil; do Conselho Digital e do Entertainmente Sofiware
Association. Ja na audiéncia do dia 11 de julho de 2025 participaram a Juiza da Vara da Infancia e Juventude
do TJRJ; representantes do Ministério da Justica e Seguranga Publica; da Google; do Movimento
Desconecta; da Safernet; do Instituto Sivis; do Instituto Palavras Aberta; da Family Talks; da Meta ¢ da
Strima. Para ver as principais consideragdes apresentadas por cada representante, consulte: ALENCAR,
Jadyel. Parecer de plenario pelas comissdes de comunicagdo, de previdéncia, assisténcia social, infancia,
adoelescéncia e familia e de constitui¢ao e justica ¢ de cidadania ao Projeto de Lei n® 2.628, de 2022.
Brasilia: Céamara dos Deputados, 2025. Disponivel em:
https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=2982087&filename=Tramitaca
T-PL%202628/2022. p. 7-29.

195 Para ver a lista, consulte: ALENCAR, Jadyel. Parecer de plendrio pelas comissdes de comunicagdo, de
previdéncia, assisténcia social, infancia, adoelescéncia e familia e de constituigdo e justica e de cidadania
ao Projeto de Lei n° 2.628, de 2022. Brasilia: Camara dos Deputados, 2025. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2982087&filename=Tramitaca
T-PL%202628/2022. p. 28-29.
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lojas de aplicativos, e ndo aos aplicativos, individualmente, com o
complemento do compartilhamento de informagdes padronizadas de
verificacio etaria entre lojas e aplicativos.'*®

Para além dessa participagdo, a Meta influenciou no processo de discussao do art.
5°, que trata dos deveres aplicaveis aos fornecedores de produtos e servigos de tecnologia
da informacao. A redacdo original fazia referéncia ao “dever de cuidado”, sem delimitar
claramente sua abrangéncia, o que, segundo a empresa e outros atores privados, poderia
abrir margem para interpretagdes amplas e imprecisas, resultando em exigéncia
desproporcionais, como o0 monitoramento prévio generalizado de contetidos e, por
consequéncia, maior inseguranga juridica.'®’

Assim, a Camara dos Deputados optou por suprimir essa expressao e substitui-la
por uma formulagdo ancorada na doutrina da prote¢do integral e nos deveres ja previstos
no ordenamento juridico nacional, especialmente aqueles relacionados a seguranca e a
prevengdo de riscos no ambiente digital.!®

A Meta também exerceu influéncia na reformulacao do art. 6°, §1° do Projeto. A
redacdo original atribuia as plataformas a obriga¢do de impedir ativamente o uso de
produtos e servicos por criancas e adolescentes sempre que estes ndo fossem destinados
a esses sujeitos. Para a Meta, tal formulagdo deslocava de forma inadequada para as
plataformas uma responsabilidade que deve ser compartilhada entre Estado, familia e
sociedade, conforme o art. 227 da Constituicao Federal.

Em resposta ao argumento, a nova reda¢do passou a exigir que os fornecedores
adotem medidas técnicas e informacionais adequadas — inclusive mecanismos de
seguran¢a amplamente reconhecidos — que permitam aos pais € responsaveis prevenir o

uso inadequado por criangas e adolescentes. Essa mudanga evidencia o éxito da pressao

196 ALENCAR, Jadyel. Parecer de plendrio pelas comissdes de comunicagio, de previdéncia, assisténcia
social, infincia, adoelescéncia e familia e de constituigao e justica e de cidadania ao Projeto de Lei n® 2.628,
de 2022. Brasilia: Céamara dos Deputados, 2025. Disponivel em:
https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=2982087&filename=Tramitaca
T-PL%202628/2022. p. 26.

197 ALENCAR, Jadyel. Parecer de plendrio pelas comissdes de comunicagio, de previdéncia, assisténcia
social, infincia, adoelescéncia e familia e de constituigao e justica e de cidadania ao Projeto de Lei n° 2.628,
de 2022. Brasilia: Céamara dos Deputados, 2025. Disponivel em:
https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=2982087&filename=Tramitaca
T-PL%202628/2022. p. 42.

198 ALENCAR, Jadyel. Parecer de plendrio pelas comissdes de comunicagio, de previdéncia, assisténcia
social, infincia, adoelescéncia e familia e de constituigao e justica e de cidadania ao Projeto de Lei n® 2.628,
de 2022. Brasilia: Céamara dos Deputados, 2025. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2982087&filename=Tramitaca
T-PL%202628/2022. p. 42.
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exercida pela Meta no sentido de recentrar a mediagdo no nucleo familiar e,
simultaneamente, limitar o grau de responsabilidade exigido das plataformas.

Apo6s o debate na Camara do Deputados, o Projeto de Lei retornou ao Senado
Federal em 25 de agosto de 2025. Nessa fase, como observou o relator Flavio Arns, cabia
ao Senado apenas “referendar ou rejeitar as modificagdes propostas pela casa revisora™!®°,
O Senado manifestou-se favoravelmente ao Substitutivo apresentado pela Camara dos
Deputados, com alteragdes pontuais®? e a realizacdo de ajustes de redagdo.

Concluida a analise bicameral, o Projeto seguiu para sanc¢ao presidencial. A lei foi
sancionada com apenas trés pontos de veto. O primeiro deles dizia respeito ao art. 35, §7°,
do projeto de lei, que atribuia a Agéncia Nacional de Telecomunica¢des (Anatel) a
competéncia para encaminhar ordens de bloqueio contra empresas infratoras. Segundo a
mensagem de veto, cabe privativamente ao presidente da Republica dispor sobre a
organizago € o funcionamento da administra¢do federal.?!

O segundo veto incidiu sobre o art. 36 do Projeto que destinava ao Fundo Nacional
para a Crianca ¢ o Adolescente (FNCA) os valores das multas aplicadas contra as
empresas infratoras, sob a justificativa de que o dispositivo ndo previa clausula de
vigéncia para essa destinagdo. Para assegurar a transferéncia dos recursos ao FNCA, o
Presidente da Republica editou medida provisoria que fixou o prazo de vigéncia em cinco
anos, determinando que os valores arrecadados sejam utilizados, necessariamente, em
politicas e projetos voltados a protegdo de criangas e adolescentes.?*

Por fim, o terceiro veto incidiu sobre o dispositivo que previa a entrada em vigor

da Lei 15.211 um ano apos a publicagdo. A Presidéncia considerou o prazo excessivo, por

199 ARNS, Flavio. Parecer de Plendrio, sobre o Projeto de Lei n® 2.628, de 2022 (Substitutivo da CAmara
dos Deputados). Brasilia: Senado Federal, 2025. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=10033225&ts=1758663449990&rendition_principal=S&disposition=inline. p. 9.
200 Houve a supressdo da expressdo “bem como aqueles servigos classificados como ndo recomendados
para a faixa etaria correspondente, conforme classificagdo indicativa etaria”, contida no § 2° do art. 9°,
inserido no capitulo que trata da vedacdo ao acesso de criangas e de adolescentes a contetidos e servigos
improprios, inadequados ou proibidos por Lei; rejei¢ao do art. 20 do substitutivo, com o restabelecimento
da redagdo original do art. 14 do Projeto de Lei n°® 2.628/2022, tal como aprovado anteriormente pelo
Senado. Ambos os dispositivos integram o capitulo dedicado aos jogos eletronicos. ARNS, Flavio. Parecer
de Plenario, sobre o Projeto de Lei n° 2.628, de 2022 (Substitutivo da Camara dos Deputados). Brasilia:
Senado Federal, 2025. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=10033225&ts=1758663449990&rendition_principal=S&disposition=inline. p. 22-
23.

201 SECRETARIA LEGISLATIVA DO CONGRESSO NACIONAL. Estudo do Veto n° 32/2025. Brasilia:
Congresso  Nacional, 24  set. 2025: Disponivel em:  https://legis.senado.leg.br/sdleg-
getter/documento?dm=10064117&ts=1763553040821&disposition=inline.

202 SECRETARIA LEGISLATIVA DO CONGRESSO NACIONAL. Estudo do Veto n° 32/2025. Brasilia:
Congresso ~ Nacional, 24  set. 2025: Disponivel em:  https://legis.senado.leg.br/sdleg-
getter/documento?dm=10064117&ts=1763553040821&disposition=inline.
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ser “incompativel com a urgéncia da necessidade de prote¢do de criangas e adolescentes
no ambiente digital”?%3, Assim, por meio da Medida Proviséria n® 1.319/2025, a vacatio
legis foi reduzida para seis meses, de modo que a lei passasse a produzir efeitos a partir

de 17 de margo de 2026.

2.4.1 Linhas gerais de conteudo

Em seu desenho final, o Estatuto Digital da Crianga e do Adolescente passou a
contar com 41 artigos, distribuidos em 16 capitulos. Assim, para alcangar uma
compreensdo do Estatuto que, embora panoramica, ndo seja superficial, vale examinar
brevemente os seus capitulos e as linhas gerais do contetido de cada um deles.

O capitulo I (arts. 1° a 3°) apresenta as disposi¢des preliminares, delimitando o seu
ambito de aplicacdo aos produtos e servigos de tecnologia da informagao direcionados a
crianca e adolescentes ou de acesso provavel por esses sujeitos (art. 1°), bem como
estabelecendo a definicdo técnica e legal dos termos necessarios a aplicagdo da lei (art.
2°). O art. 3°, por sua vez, enuncia os fundamentos que devem orientar o uso desses
produtos e servigos, com destaque para a prote¢ao integral, o melhor interesse e a adogao
de medidas proporcionais voltadas a seguranca, a privacidade e a prote¢do de dados
pessoais.

O capitulo II concentra-se na disciplina dos produtos e servigos de tecnologia da
informagdo voltados a criancas e adolescentes. Ao longo dos arts. 4° a 8°, o Estatuto
sistematiza um conjunto de fundamentos e impde deveres relacionados a prevengao,
protecdo, informacdo e a seguranga, além de estabelecer a obrigacdo de mitigacdo de
riscos e implementacdo de medidas protetivas. O capitulo consolida a l6gica da prote¢ao
por padrdo e por design, ao exigir configuragdes mais protetivas de privacidade e protecdo
de dados e a implementa¢cdo de mecanismos de gerenciamento de riscos, avaliacdo de
contetidos, prevencao ao uso compulsivo e adequada sinalizagdo etaria.

O capitulo III trata “da vedagdo ao acesso de criancas e de adolescentes a

contetidos e servigcos improprios, inadequados ou proibidos por lei”. Composto apenas

203 SECRETARIA LEGISLATIVA DO CONGRESSO NACIONAL. Estudo do Veto n° 32/2025. Brasilia:
Congresso  Nacional, 24  set. 2025: Disponivel em:  https://legis.senado.leg.br/sdleg-
getter/documento?dm=10064117&ts=1763553040821&disposition=inline.
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pelo art. 9°, o dispositivo impde aos fornecedores que disponibilizam esse tipo de
contetido o dever de adotar medidas aptas a impedir o acesso por pessoas menores de 18
anos.

O capitulo IV (arts. 10 a 15) dedica-se aos mecanismos de afericdo de idade. Trata-
se de um dos aspectos mais debatidos desde a aprovagdo do ECA Digital, que sera
analisado de forma mais aprofundada no topico seguinte. Nesse sentido, estabelece-se a
obrigatoriedade da ado¢do de medidas destinadas a assegurar experiéncias adequadas a
idade de criangas e adolescentes no acesso a produtos e servicos digitais. Além disso,
define o papel do poder publico na regulagdo dessas solucdes, impde deveres especificos
aos fornecedores, as lojas de aplicagdes e aos sistemas operacionais, veda o uso dos dados
coletados para finalidades diversas e consagra a responsabilidade solidaria dos agentes da
cadeia digital, independentemente da implementacdo das medidas e aferi¢do de idade.

O capitulo V (arts. 16 a 18) disciplina os mecanismos de supervisdo parental,
estabelecendo o dever dos fornecedores de disponibilizar informagdes claras sobre riscos
e medidas de seguranga, bem como ferramentas que permitam aos pais e responsaveis
acompanhar, configurar e gerenciar o uso de produtos e servigos digitais por criangas e
adolescentes.

J& o capitulo VI (art. 19) trata dos produtos de monitoramento infantil — como
babas eletronicas — determinando que seu desenvolvimento e funcionamento devem
assegurar a inviolabilidade das informagdes captadas e sejam orientados pelo melhor
interesse da crianca e do adolescente. Além disso, impde a obrigatoriedade de
informagdes prévias sobre a existéncia do monitoramento as criangas e aos adolescentes
e a observancia do pleno desenvolvimento de suas capacidades.

O capitulo VII (arts. 20 e 21) trata da regulagdo dos jogos eletronicos acessiveis a
criangas e adolescentes, proibindo o uso de caixas de recompensas (loot boxes). Regula
ainda as funcionalidades de interagdo entre usudrios, determinando que mecanismos de
comunicagdo sejam, por padrdo, limitados e condicionados ao consentimento de pais ou
responsaveis.

O capitulo VIII (arts. 22 e 23) disciplina a publicidade em meio digital, vedando
o emprego de técnicas de perfilamento, andlise emocional e recursos de realidade
aumentada, estendida ou virtual para o direcionamento de publicidade comercial a
criancas e adolescentes. Proibe-se, ainda, a monetizacdo e o impulsionamento de
conteidos que retratam criancas e adolescentes de forma erotizada, sexualmente

sugestiva ou inseridos em contextos proprios do universo sexual adulto.
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O capitulo IX (arts. 24 a 26) disciplina as redes sociais e outros servicos digitais,
estabelecendo que o acesso de criancas e adolescentes de até 16 anos deve estar vinculado
a conta de pais ou responsaveis, bem como impondo aos provedores o dever de informar
a inadequacdo de conteudos e adotar medidas de monitoramento e restri¢ao de acesso. O
capitulo também prevé regras especificas para o tratamento de dados pessoais de criangas
e adolescentes, fundadas no melhor interesse, e veda a criagdo de perfis comportamentais
para fins de direcionamento de publicidade comercial.

O capitulo X trata “da prevencao e combate a violagdes graves contra criangas e
adolescentes no ambiente digital” e € composto apenas pelo art. 27. Este artigo estabelece
o dever de os fornecedores de produtos ou servicos de tecnologia comunicarem tais
ocorréncias as autoridades competentes, tanto nacionais quanto internacionais. O
dispositivo também impde a obrigacdo de guarda das informagdes pelos mesmos prazos
estabelecidos no Marco Civil da Internet.

O capitulo XI (arts. 28 a 30) disciplina o reporte de violagdes aos direitos de
criangas e adolescentes, impondo aos fornecedores o dever de disponibilizar mecanismos
de notificacdo e de proceder a retirada de conteudos ofensivos, independentemente de
ordem judicial. O capitulo também assegura garantias procedimentais aos usuarios
afetados pela remocao de contetido, incluindo o direito a notificacdo, a fundamentagdo da
decisdo e a contestacdo da medida.

O capitulo XII (art. 31) trata da “transparéncia e da prestagdo de contas”. O
dispositivo estabelece a obrigatoriedade de elaboragdo de relatérios semestrais sobre a
seguran¢a de seus produtos e servigcos sempre que possuirem mais de um milhdo de
usuarios na faixa de até dezesseis anos.

O capitulo XIII (arts. 32 e 33) trata do uso abusivo dos instrumentos de dentincia,
impondo aos provedores de aplicacdo o dever de adotar mecanismos para sua
identificacdo e de informar aos usudrios acerca das hipdteses que configurar esse uso
indevido. O capitulo também prevé a aplicacdo de medidas sancionatorias, como a
suspensdao ou cancelamento de contas, bem como a comunicagdo as autoridades
competentes quando houver indicios de infracdo penal ou violacdo de direitos, além da
obrigacdo de guarda das informagdes relacionadas aos casos identificados.

O capitulo XIV trata da “Governanga” e ¢ composto pelo art. 34. O dispositivo
estabelece diretrizes para o exercicio das atribui¢des regulatérias pela autoridade
responsavel pela protecao dos direitos de criancas e de adolescentes no ambiente digital.

Assim, busca estabelecer limites a regulacdo, vedando abordagens que resultem em
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“vigilancia massiva, genérica ou indiscriminada”, ou que atentem contra direitos
fundamentais. Além disso, a abordagem regulatoria devera ser proporcional a natureza
dos servicos, riscos € modelos de negocio.

O capitulo XV (arts. 35 e 36) trata das sang¢des aplicaveis ao descumprimento das
disposigdes do Estatuto, prevendo penalidades proporcionais a gravidade da infragdo, que
incluem adverténcia, multa, suspensao ou proibicao das atividades, sem prejuizo de outras
sangOes de natureza civel, penal ou administrativa. O capitulo também destina os valores
arrecadados com multas, pelo prazo de cinco anos, ao Fundo Nacional para a Crianga e o
Adolescente, para financiamento de politicas e projetos voltados a protecdo desse publico.

O capitulo XVI (arts. 37 a 41) apresenta as disposi¢des finais do Estatuto,
prevendo a regulamentagao da lei pelo Poder Executivo, vedada a ado¢do de mecanismos
de vigilancia massiva ou praticas que comprometam direitos fundamentais, como a
liberdade de expressdo, a privacidade e a protecdo integral de criangas e adolescentes. O
capitulo também estabelece regras complementares, como a obrigatoriedade de
informacdo em embalagens de equipamentos eletronicos, a aplicacdo proporcional das
obrigagdes conforme as caracteristicas e o grau de interferéncia dos fornecedores, a
exigéncia de representante legal no Pais e a definicdo do prazo de entrada em vigor da
lei.

A andlise das linhas gerais de conteudo do ECA Digital evidencia a ado¢do de uma
logica protetiva abrangente, orientada pela prevengao de riscos, pela mitigacao de danos
e pela responsabilizagdo dos diversos atores envolvidos no ecossistema digital. Contudo,
essa logica ndo se compatibiliza com a realidade da maioria das plataformas digitais
amplamente utilizadas por criancas e adolescentes, que ainda carecem de medidas
concretas voltadas a efetiva salvaguarda desses sujeitos no ambiente virtual. E a partir
dessa premissa que se impoe, no capitulo seguinte, a analise da plataforma do Instagram
e sua adequacgdo as exigéncias do Estatuto, sob pena de marcos juridicos tao relevantes se

converterem em letra morta.
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3 A PLATAFORMA DO INSTAGRAM E SUA (INJADEQUACAO AO
ESTATUTO DIGITAL DA CRIANCA E DO ADOLESCENTE

Como apresentado, o Estatuto Digital da Crianga e do Adolescente inaugura um
novo marco normativo ao reposicionar a protecao da infancia e da adolescéncia no centro
da governanca dos ambientes digitais. Nos termos do art. 1°, trata-se de diploma
normativo que “dispde sobre a prote¢do de criancas e adolescentes em ambiente digitais,
aplicando-se a todo produto ou servigo de tecnologia da informag¢do direcionado a esse
publico ou de acesso provavel por ele, independentemente de sua localizacdo,
desenvolvimento, fabricagdo, oferta, comercializagdo ou operagao”.

A centralidade desse dispositivo reside na introducdo do conceito juridico de
“acesso provavel”, que amplia de forma significativa o &mbito de aplicagdo da Lei. O
conceito foi incorporado ao texto na apresentacdo da primeira versao do substitutivo do
Projeto de Lei n® 2628/2022, pelo deputado Jadyel Alencar, em 12 de agosto de 2025, a
partir do acolhimento de sugestdo apresentada pelo Instituto de Defesa do Consumidor

(IDEC). Nas palavras do deputado em seu substitutivo:

Em atendimento a sugestdo apresentada pelo IDEC, optamos por
delimitar com maior clareza o escopo dos agentes alcangados pela
proposicdo, de modo a garantir maior seguranca juridica e mitigar
dubiedades na interpretagdo da legislacdo que se pretende aprovar.
Nesse sentido, sob a inspirac@o da terminologia empregada nas normas
britanicas Online Safety Act e Age Appropriate Desgin Code, que
adotam o modelo do “provavel acesso”, propomos a substituicdo, em
todo o projeto, da expressao “produto ou servico de tecnologia da
informacao direcionado ou que possa ser utilizado por criangas e
adolescentes” por “produto ou servico de tecnologia da informacao
direcionado ou de acesso provavel por criancas e adolescentes”. A
medida considera a realidade material de utilizacdo das plataformas,
determinando a aplicagdo da legislagdo nos casos de uso provavel ou
significativo por criangas e adolescentes.***

A adogdo do termo “acesso provavel” evidencia, portanto, a inten¢ao do legislador
de alcancgar, de forma transversal, as principais infraestruturas digitais que integram o
cotidiano de criangas e adolescentes. Nesse sentido, o Estatuto Digital da Crianca e do

Adolescente busca romper com modelos regulatorios tradicionais centrados na

204 ALENCAR, Jadyel. Apresentagdo do Substitutivo do Projeto de Lei 2628/2022. Brasilia: CAmara dos
Deputados, 2025. Disponivel em:
https://www.camara.leg.br/proposicoes Web/prop_mostrarintegra?codteor=2970493 & filename=PRL+1+C
CCO+%3D%3E+PL+2628/2022. p. 39.
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autodeclaracdo empresarial acerca do publico-alvo de seus produtos ou servigos. Embora
o critério do direcionamento seja funcional em contextos evidentes — como o caso de
conteidos e produtos manifestamente infantis — ele se mostra insuficiente em
ecossistemas digitais de grande escala. Nesses ambientes, o acesso por criancas e
adolescentes ndo ¢ apenas possivel, mas previsivel, ainda que inexista inten¢ao declara
de alcangé-los. Assim, sempre que um servigo apresente atratividade para esse publico ou
haja evidéncia de uso significativo, a auséncia de direcionamento formal ndo ¢ suficiente
para afastar as obrigagdes regulatorias impostas pelo ECA Digital 2%

E nesse contexto que se inserem as redes sociais, definidas pelo art. 2°, inciso I,
do ECA Digital, como “aplicacdo de internet que tem como principal finalidade o
compartilhamento e a disseminacao, pelos usudrios, de opinides e informacgdes veiculadas
por textos ou arquivos de imagens, sonoros ou audiovisuais, em uma Unica plataforma,
por meio de contas conectadas ou acessiveis de forma articulada, permitida a conexdo
entre usudrios”. Esta definicdo permite o enquadramento do Instagram no ambito de
aplicagdo do Estatuto, uma vez que se trata de plataforma de acesso previsivel e
amplamente utilizada por criangas e adolescentes, ainda que ndo seja formalmente
destinada de modo exclusivo a esse publico.

Embora a referida Lei — no momento da escrita da presente dissertacdo — se
encontre em vacatio legis, ¢ inegavel a necessidade de analisar, desde ja, a
compatibilidade das plataformas digitais com as novas obriga¢des impostas, sobretudo
diante da redu¢do do prazo de vacancia para seis meses, destinado a adaptacdo as novas
regras.

Essa antecipagdo, inclusive, j& se reflete na atuagdo institucional. O Ministério
Publico Federal (MPF), por exemplo, instaurou procedimento administrativo no dia
seguinte a san¢do do Estatuto, em 18 de setembro de 2025, com o objetivo de acompanhar
as medidas que as plataformas digitais vém adotando — e pretendem adotar — para cumprir
a nova legislagdo. O monitoramento recai sobre o WhatsApp, Youtube, Instagram e
TikTok, os aplicativos mais acessados por criangas e adolescentes no Brasil 2%
Paralelamente, o MPF também solicitou explicagdes sobre medidas ja em vigor

com base em outras leis, como o Estatuto da Crianga e do Adolescente, o Cddigo de

205 RODRIGUES, Carla; MENDONCA, Eduardo Gomes; ZANATTA, Rafael Augusto Ferreira. O conceito
juridico de acesso provavel no ECA Digital. Sao Paulo: Data Privacy Brasil, 2026. p. 9-10.

206 BRASIL. Ministério Publico Federal. Portaria n® 493, de 18 de setembro de 2025. Sdo Paulo, 2025.
Disponivel em: https://www.mpf.mp.br/sp/sala-de-imprensa/docs/portaria-instaura-pp-para-acompanhar-
implementacao-de-obrigacoes-do-eca-digital.
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Defesa do Consumidor, o Marco Civil da Internet e a Convengdo sobre os Direitos da
Crianga. Segundo o procurador regional dos Direitos do Cidadao adjunto em Sao Paulo,
Yuri Corréa, parte das obrigagdes ja pode ser considerada aplicavel a luz da legislagao
vigente e da jurisprudéncia do Supremo Tribunal Federal.?"’

Diante desse cenario, busca-se compreender de que forma o Instagram tem
assegurado os direitos dos adolescentes na plataforma. Para tanto, optou-se por analisar
os documentos de consentimento obrigatorio exigidos para a criagdo de contas na
plataforma, sendo eles: os Termos de Uso, a Politica de Privacidade e a Politica de
Cookies, bem como as iniciativas anunciadas pela Meta relativas as Contas de
Adolescentes.

Na mesma linha de pensamento do procurador Yuri Corréa, entende-se que
algumas das disposi¢des do ECA Digital apenas tornam mais explicitos deveres que ja
poderiam ser extraidos do arcabougo juridico voltado a tutela de criangas e adolescentes.
Ainda assim, ¢ importante destacar que a andlise desenvolvida ndo tem por objetivo
formular uma critica ferrenha, mas identificar pontos positivos e sugerir eventuais
melhorias, uma vez que parte das exigéncias introduzidas constitui inovacdo normativa
e, portanto, ndo se encontravam previamente impostas a plataforma, sobretudo
considerando que a lei analisada ainda ndo se encontra em vigor.

A escolha da plataforma se justifica, sobretudo, pelo fato de ser a rede social
biografica mais utilizada entre adolescentes no Brasil, conforme ja apontado pela
pesquisa TIC Kids Online 2025.2% Embora o Instagram tenha implementado, em 11 de
fevereiro de 2025, as chamadas “Contas Adolescentes”, voltadas a protecdo de usudrios
entre 13 e 17 anos, entende-se que a medida ainda ¢ insuficiente para assegurar
salvaguardas efetivamente robustas. Além disso, os documentos de consentimento
obrigatdrio permanecem desalinhados as garantias dos direitos desses sujeitos no
ambiente virtual, conforme sera demonstrado.

No que diz respeito a autoria dos documentos de consentimento obrigatorio
analisados, ¢ importante contextualizar a propria trajetéria do Instagram enquanto

plataforma digital. A plataforma surgiu com a proposta de simplificar e aprimorar a forma

207 BRASIL. Ministério Publico Federal. Portaria n® 493, de 18 de setembro de 2025. Sdo Paulo, 2025.
Disponivel em: https://www.mpf.mp.br/sp/sala-de-imprensa/docs/portaria-instaura-pp-para-acompanhar-
implementacao-de-obrigacoes-do-eca-digital.

208 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2025. S3o Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.
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como as pessoas compartilhavam imagens no ambiente online. Destinava-se,
inicialmente, a publicacdo de fotografias acompanhadas das funcionalidades de curtir e
comentar, organizadas em um fluxo Uinico de imagens em ordem cronologica. Criada por
Kevin Systrom e Mike Krieger, a plataforma foi langada em 2010 e chegou ao Brasil em
2012. Hoje, o Brasil € o terceiro pais em niimero de usudrios no /nstagram, atras apenas
da India e dos Estados Unidos.2%

Desde entdo, a rede social passou por profundas transformagdes, incorporando
uma série de novos recursos, como stories, reels, lives, mensagens diretas (“DMs”) e
diferentes formas de compartilhamento de conteudo. Parte significativa dessas mudangas
decorre da alteragdo em sua estrutura societdria ocorrida em 2012, quando, menos de dois
anos apos o seu langamento, o Instagram foi adquirido pelo Facebook, atualmente Meta
Plataforms. A época, Mark Zuckerberg, CEO do Facebook, reconheceu o potencial da
plataforma e viu a oportunidade de integra-lo ao ecossistema da empresa.?!’

Atualmente, o Instagram integra o grupo Meta, empresa fundada em 2004 sob a
denominacdo Facebook por Mark Zuckerberg, que permanece como fundador, presidente
e CEO. Em outubro de 2021, a companhia passou a adotar o nome Meta, com o objetivo
de reunir, sob uma mesma identidade corporativa, seus diferentes produtos e servicos,
dentre os quais se destacam Facebook, Messenger, Instagram, WhatsApp, Threads e Meta
Horizon, além de outras iniciativas, como Meta AI, Meta Verified € Meta Pay.*'!

Nesse contexto, parte-se da premissa de que os interesses econOmicos e
estratégicos da Meta se encontram necessariamente refletidos nos documentos de
consentimento objeto desta andlise, tendo em vista que tais instrumentos regulam a
relagdo juridica estabelecida entre a plataforma e seus usudrios. Desse modo, esses
documentos ndo podem ser compreendidos como neutros ou desprovidos de
intencionalidade, uma vez que sdo elaborados a partir do ponto de vista da propria
empresa, sendo necessario confronta-los com os elementos normativos que lhes possam
ser contrapostos.

Essa necessidade de leitura critica torna-se ainda mais evidente quando se

considera o historico da empresa no que se refere a protecdo dos direitos de criangas e

209 LEADING countries based on Instagram audience size as of October 2025. Statista, New York, 19 nov.
2025. Disponivel em:  https://www.statista.com/statistics/578364/countries-with-most-instagram-
users/#:~:text=Em%?20fevereiro%20de%202025%2C%20a,pouco%20mais%20de%2014%20anos.

20 INVESTNEWS. A répida ascensdo do Instagram a “industria” de cliques e celebridades. InvestNews,
Séo Paulo, 23 mar. 2018. Disponivel em: https://investnews.com.br/negocios/historia-do-instagram/.
HIINVESTNEWS. A répida ascensdo do Instagram a “industria” de cliques e celebridades. InvestNews,
Séo Paulo, 23 mar. 2018. Disponivel em: https://investnews.com.br/negocios/historia-do-instagram/.
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adolescentes. A plataforma tem sido alvo de questionamentos no debate publico, inclusive
a partir de dentiincias amplamente divulgadas, como o video publicado pelo influenciador
Felca.?!? Soma-se a isso o interesse manifesto da empresa em manter esses sujeitos em
sua base de usuarios, mesmo diante do conhecimento dos efeitos potencialmente nocivos
do uso da plataforma. Conforme evidenciado pelos Facebook Files — uma investigacdo
do The Wall Street Journal, a partir da analise de documentos internos vazados da Meta,
incluindo relatorios de pesquisa e discussoes realizadas entre seus proprios funcionarios,
o Instagram ¢ prejudicial para uma porcentagem significativa de adolescentes,
principalmente meninas.?!?

Dentre as conclusdes da investigacdo realizada, destaca-se o fato de que
pesquisadores do Instagram estudam héa anos como o aplicativo afeta milhdes de usuarios
jovens, motivados pelo receio de que possam perder uma nova geragao de usudrios crucial

para o seu futuro.?!* Segundo a investigagio:

“Trinta e dois por cento das adolescentes disseram que, quando se
sentiam mal em relacdo aos seus corpos, o Instagram as fazia se sentir
ainda pior”, afirmaram os pesquisadores em uma apresentagao de slides
de mar¢o de 2020 publicada no quadro interno de mensagens do
Facebook, analisada pelo The Wall Street Journal. “As comparagdes no
Instagram podem alterar a forma como jovens mulheres veem e
descrevem a si mesmas.” 23

[.]

“Os adolescentes nos disseram que ndo gostam da quantidade de tempo
que passam no aplicativo, mas sentem que precisam estar presentes”
explicou um gerente de pesquisa do Instagram a colegas, segundo os
documentos. “Eles frequentemente se sentem ‘viciados’ e sabem que o

22 FELCA. Adultizagio. 2025. Disponivel em: https://www.youtube.com/watch?v=FpsCzFGL1LE&t=1s.
213 WELLS, Georgia; HORWITZ, Jeff; SEETHARAMAN, Deepa. Facebook Knows Instagram Is Toxic
for Teen Girls, Company Documents Show. The Wall Street Journal, New York, 14 set. 2021. Disponivel
em: https://www.wsj.com/tech/personal-tech/facebook-knows-instagram-is-toxic-for-teen-girls-company-
documents-show-11631620739?mod=article_inline.

214 WELLS, Georgia; HORWITZ, Jeff. Facebook’s Effort to Attract Preteens Goes Beyond Instagram Kids,
Documents Show. The Wall Street Journal, New York, 29 set. 2021. Disponivel em:
https://www.wsj.com/tech/facebook-instagram-kids-tweens-attract-11632849667?mod=article inline.

215 No original: “Thirty-two percent of teen girls said that when they felt bad about their bodies, Instagram
made them feel worse,” the researchers said in a March 2020 slide presentation posted to Facebook’s
internal message board, reviewed by The Wall Street Journal. “Comparisons on Instagram can change how
young women view and describe themselves.” WELLS, Georgia; HORWITZ, Jeff, SEETHARAMAN,
Deepa. Facebook Knows Instagram Is Toxic for Teen Girls, Company Documents Show. The Wall Street
Journal, New York, 14 set. 2021. Disponivel em: https://www.wsj.com/tech/personal-tech/facebook-
knows-instagram-is-toxic-for-teen-girls-company-documents-show-11631620739?mod=article_inline.
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que estdo vendo € prejudicial a sua salide mental, mas sentem-se
incapazes de parar.”?'®

Para além disso, os documentos mostram que a Meta busca utilizar, de forma
intencional, técnicas para atrair pré-adolescentes e adolescentes. Em uma das
apresentacdes internas da empresa, discutiram-se aspectos relacionados a neurociéncia
desse publico, com destaque para o processo de amadurecimento cerebral durante a
puberdade e para o fato de que o cortex pré-frontal — responséavel, entre outros fatores,
pelo controle de impulsos e pela tomada de decisdes — apenas se desenvolve plenamente
apos os 20 anos. No entanto, o proposito dessa analise ndo era a protecao desses sujeitos,
mas a orienta¢do de outros funcionarios sobre como explorar as vulnerabilidades para
manté-los engajados por mais tempo, por meio de mecanismos de recompensa e estimulos

a novidade.?!’

3.1 Modelo de analise

Com base no cendrio delineado no tépico anterior, marcado pela exploragdao de
vulnerabilidades proprias do desenvolvimento dos adolescentes e pela centralidade dos
documentos de consentimento na regulacao juridica entre a Meta e seus usuarios, adotou-
se, nesta pesquisa, a analise dos documentos de consentimento obrigatdrio exigidos para
o uso da plataforma Instagram. Sao eles: os Termos de Uso, a Politica de Privacidade e a
Politica de Cookies.

Esses documentos foram selecionados por constituirem os instrumentos por meio
dos quais o Instagram condiciona a criagdo de contas na plataforma, exigindo o
consentimento de qualquer usudrio que pretenda utiliza-la. Trata-se, portanto, de
contratos eletronicos “assinados” por cada um de seus usuarios.

Considerando que a pesquisa se dedica a andlise especifica dos direitos dos

adolescentes, foi criada, em 18 de agosto de 2025, uma conta adolescente ficticia,

216 No original: “Teens told us that they don’t like the amount of time they spend on the app but feel like
they have to be present,” an Instagram research manager explained to colleagues, according to the
documents. “They often feel ‘addicted’ and know that what they’re seeing is bad for their mental health but
feel unable to stop themselves.” WELLS, Georgia; HORWITZ, Jeff; SEETHARAMAN, Deepa. Facebook
Knows Instagram Is Toxic for Teen Girls, Company Documents Show. The Wall Street Journal, New
York, 14 set. 2021. Disponivel em: https://www.wsj.com/tech/personal-tech/facebook-knows-instagram-is-
toxic-for-teen-girls-company-documents-show-11631620739?mod=article inline.

217 HAIDT, Jonathan. A gerag¢io ansiosa: como a infincia hiperconectada esta causando uma epidemia de
transtornos mentais. Traducdo de Ligia Azevedo. Sdo Paulo: Companhia das Letras, 2024. p. 160.
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correspondente a um usudrio de 14 anos. Para sua criagdo, foi necessario informar numero
de celular, nome do usuario (teste14188), senha e data de nascimento, indicada como 18
de outubro de 2011. Em seguida, a plataforma enviou um cédigo de verificagdo para o
numero de celular informado e, ap6s sua insercdo, a conta foi efetivamente ativada. Desse
modo, toda a anélise desenvolvida no presente trabalho foi realizada a partir de uma conta
adolescente.?!®

Qualquer pessoa que tente criar uma conta no Instagram — inclusive no caso da
conta adolescente no ambito desta pesquisa — se depara com a exigéncia de concordar
com a seguinte declaragdo: “Ao tocar em Enviar, vocé concorda em criar uma conta e em
seguir os Termos, a Politica de Privacidade e a Politica de Cookies do Instagram™?!?. A
exigéncia evidencia que esses documentos possuem natureza juridica, tendo em vista que

0 acesso aos servicos da plataforma ¢ condicionado a manifestacao de vontade do usuario,

conforme indicado na Figura 1.

218 Vale destacar que o processo de criagdo de uma conta para um adolescente com o intuito de baixar os
documentos de consentimento obrigatdrio ja havia sido feito no dia 29 de outubro de 2024, tendo em vista
a analise preliminar desses documentos no ambito do projeto apresentado na etapa de qualificagdo da
presente dissertagdo. Contudo, com a implementacao da “Conta de Adolescente” pelo Instagram no Brasil,
em 11 de fevereiro de 2025, optou-se por refazer esse processo e baixar os documentos mais atualizados
para a realizagdo da analise.

219 Texto que aparece na pagina inicial quando se pretende criar uma conta.
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Figura 1: Tela inicial de cadastro e login da plataforma Instagram

Comece a usar o Instagram
Cadastre-se para ver fotos e videos dos seus amigos.

Namero de celular ou email

Numero de celular ou email

Vocé podera receber notificacées enviadas por nés. Saiba por que pedimos
suas informacdes de contato

Senha

Senha

Data de nascimento (?)

Dia v Més A4 Ano \4

Nome

Nome completo

Nome de usuario
Nome de usuario

As pessoas que usam nosso servi¢co podem ter carregado suas informacgdes de
contato no Instagram. Saiba mais.

Ao tocar em Enviar, vocé concorda em criar uma conta e em seguir os Termos,
a Politica de Privacidade e a Politica de Cookies do Instagram.

A Politica de Privacidade descreve como podemos usar as informacgdes que
coletamos quando vocé cria uma conta. Por exemplo, usamos essas
informacgd&es para fornecer, personalizar e melhorar nossos produtos, incluindo
anuncios.

Enviar

Ja tenho uma conta

Fonte: Captura de tela realizada na plataforma Instagram.

No contexto da massificagdo das transagcdes decorrente da oferta em larga escala
de produtos e servigos digitais, tornou-se necessaria a estandartizacdo dos processos de
contratagdo.??® As plataformas de redes sociais, por exemplo, precisam obter o
consentimento de seus usuarios para que possam coletar e tratar os dados pessoais desses
sujeitos, exigéncia prevista no art. 7°, inciso I, da LGPD. Assim, em busca de viabilizar a

oferta de seus produtos e servigos a nivel global, essas empresas de valem dos documentos

220 TEPEDINO, GUSTAVO; KONDER, Carlos Nelson; BANDEIRA, Paula Greco. Fundamentos do
Direito Civil: Contratos. 6 ed. Rio de Janeiro: Forense, 2025. v. 3.
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citados no paragrafo anterior — que sdo padronizados — para tornar legal uma conduta que,
sem o consentimento, seria considerada ilegal. A falta desse tipo de instrumento
submeteria essas plataformas a um elevado risco econdmico e juridico.

Os documentos se configuram como contratos que estabelecem direitos e deveres
decorrentes da relagdo juridica que sera formalizada entre o usudrio final e o provedor do
servico online. Todos sdo padronizados, definidos unilateralmente pelo Instagram e
apresentados da mesma forma a todos os usuérios, inclusive no caso das contas
adolescentes, ndo havendo qualquer diferenciacdo entre os termos aplicaveis as contas
adultas e as contas de adolescentes.

Além dos documentos de consentimento mencionados, optou-se por incluir na
analise a se¢cdo dedicada a seguranga para adolescentes, disponivel no proprio site do
Instagram. Trata-se de uma aba especifica voltada as contas de adolescentes que, embora
ndo configure um documento autonomo e nem exija consentimento, apresenta diretrizes
relevantes. O acesso ¢ simples: basta entrar no sitio eletronico da plataforma, clicar em
“Mais” e, logo no inicio, selecionar a opgao “Configuracdes da Conta de Adolescente”,

conforme apresentado na Figura 2:

Figura 2: Tela de configurag¢do da conta adolescente na plataforma Instagram

Configuragdes Editar perfil
00 Meta
Central de Contas

teste14188 m
Teste 14

| 4
>

Site

Configuragdes da Conta de
Adolescente

Como vocé usa o Instagra
® editarpertil

0 Notificagoes

Quem pode ver seu conteddo
@ Privacidade da conta
@) Amigos Préximos
O Bslogueados

N Ocultar story

@ Mensagens e respostas a0
story

@ Marcagdes e mengses

Q) comentérios

7 Compartihamento

Q) comas estras

Aa Palavras ocultas

Bio

Conta criada para objetivos especificos.

Género

Prefiro ndo informar

Mostrar sugestdes de contas em perfis

Mostrar sugestdes de contas em perfis
] essoa 10es de contas

Fonte: Captura de tela realizada na plataforma Instagram.
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Quanto ao acesso aos demais documentos, na pagina do Instagram — acessada, neste
caso, pelo navegador de um notebook, e ndo por meio de celular — € possivel localiza-los
a partir do seguinte percurso: Configuragdes > Ajuda > Central de Ajuda. Ao selecionar
a opgao Termos e Politicas, tem-se acesso aos principais documentos objeto desta anélise,

conforme demonstrado na Figura 3.

Figura 3: Tela da Central de Ajuda do Instagram indicando o acesso aos documentos
normativos da plataforma

O.' Central de Ajuda Port

(® Recursos do Instagram v

Como podemos ajudar?

Jo

Gerenciar sua conta v

) e

Como se proteger v

denuncias

6 Privacidade, seguranga e
Topicos em destaque
@

Termos e politicas A Reels
- . Sobre IAs no Instagram
Diretrizes da Comunidade
Instagram para criadores de conteudo: ajuda e solugdo de problemas
Politica de Privacidade Ed
dits
Termos de Uso Seu perfil do Threads

Sobre os antncios do Instagram
Politica da Plataforma

Politica de Cookies
Central de Transparéncia .
Procurando outra coisa?

£ed  Community Payments Terms

Politica de Protegdo de Compra e e I Cor
do Instagram stag P o] S >
N Saiba mais sobre como promover sua empresa no Instagram

@ Threads v

Fonte: Captura de tela realizada na plataforma Instagram.

Tanto a Politica de Privacidade quanto a Politica de Cookies podem ser
visualizadas de maneira integral pelo proprio Instagram ou em versdo para impressao. Ja
os Termos de Uso ndo sdo disponibilizados em versdo para impressdo. Diante desse
cenario, a presente pesquisadora optou por realizar a leitura de todos os documentos na
propria plataforma do Instagram, considerando a existéncia de muitos hiperlinks que
complementam e detalham as informagdes analisadas.

Superada essa etapa preliminar de acesso aos documentos de consentimento da
plataforma, procedeu-se a avali¢do de seu contetido. Para fins desta pesquisa — centrada

na avalia¢do do Instagram a luz das obrigagdes normativas introduzidas pelo ECA Digital
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— a analise foi estruturada a partir de pontos previamente selecionados da legislacao,
considerados centrais para a protecdo de adolescentes no ambiente virtual, bem como da
verificagdo da conformidade das praticas da plataforma com tais parametros.

Desse modo, a analise foi conduzida com base nos seguintes eixos: (i) a adequacao
da linguagem ao publico adolescente; (ii) as estratégias de protecdo contra contato,
conduta e contetido inadequados; (iii) a existéncia e a efetividade de canais de denuncia,
bem como os deveres de transparéncia e prestacdo de contas; (iv) a gestdo do tempo de
uso e a prevencao do uso compulsivo; (v) os mecanismos de verificagdo etdria; (vi) os
instrumentos de supervisao parental; e (vii) a regulagdo da publicidade em meio digital.

Para a andlise especifica das implementagdes introduzidas pelas Contas
Adolescentes, utilizou-se o relatorio intitulado “7een accounts, broken promises: how
instagram is failing to protect minors”?*' O estudo resulta de uma parceria entre
organizagdes da sociedade civil e instituicdes académicas dos Estados Unidos e do Reino
Unido, tendo sido conduzido por Arturo Béjar — ex-diretor do Instagram —, Molly Rose
Foundation, pela Fairplay, pela ParentsSOS e pela Cybersecurity for Democracy,
sediadas na New York University (NYU) e na Northeastern.

Embora a pesquisa tenha sido conduzida em contexto norte-americano e europeu,
sua utilizagdo neste trabalho se justifica pelo fato de que o relatorio ndo se concentra em
aspectos juridicos locais, mas na andlise dos recursos de seguranca em relagdo as
promessas feitas pela Meta a pais e reguladores.??? A propria empresa reconhece que essas
configuragdes foram inicialmente lancadas de forma gradual nos Estados Unidos, Reino
Unido, Australia e Canadd, com previsao de adog¢do global, sem indicacdo de que haveria
altera¢des estruturais em razio do pais.??* Ou seja, as contas adolescentes examinadas na
referida pesquisa ndo se diferenciam, em termos estruturais, daquelas disponiveis no

contexto brasileiro.

221 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf.

22MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf. p. 12.

223 META. Contas de adolescentes no Instagram serdo inspiradas pelas classificagdes indicativas de filmes
para maiores de 13 anos. Meta, 14 out. 2025. Disponivel em:
https://about.fb.com/br/news/2025/10/conteudo-da-conta-de-adolescente-sera-alinhado-a-classificacao-
indicativa-de-13-
anos/#:~:text=Destaques%20*%20Tamb%C3%A9Im%20estamos%20oferecendo%20novas%20formas,de
%20se%20tornarem%?20dispon%C3%ADveis%20globalmente%20em%202026.
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3.2 Contas de Adolescentes no Instagram

O antncio das chamadas Contas Adolescentes no Instagram pela Meta em
setembro de 2024, ocorreu em um momento de pressdo politica e regulatoria sobre as
plataformas digitais. A época, a Camara dos Representantes dos Estados Unidos se
preparava para discutir a Kids Online Safety Act (KOSA), proposta legislativa que busca
ampliar a responsabilizagdo das plataformas digitais por decisdes de design capazes de
gerar danos a criangas e adolescentes. A proximidade temporal entre esses eventos ndo
parece fortuita. Nos meses anteriores, a Meta havia realizado um intenso trabalho de lobby
para impedir o avango da KOSA e para influenciar debates regulatorios semelhantes em
outras jurisdi¢des, como o Reino Unido, a Unido Europeia e em outras jurisdigdes.?**

Foi nesse cenario que a empresa apresentou o novo modelo de contas destinadas
a usudrios adolescentes. Segundo o comunicado oficial, esses sujeitos seriam
automaticamente incluidos nesse sistema, que teria como finalidade oferecer
salvaguardas adicionais e “tranquilizar os pais de que os adolescentes estdo tendo
experiéncias seguras com prote¢des integradas automaticamente™?>. No Brasil, a
implementagdo dessa modalidade ocorreu posteriormente em 11 de fevereiro de 2025.

Vale destacar que o langamento das Contas Adolescentes também se deu apos anos
de revelagdes publicas — como os Facebook Files — que demonstraram que a propria Meta
tinha conhecimento de que o design do Instagram causava impactos negativos a satde
mental de adolescentes. Apesar desse conhecimento interno, mudancgas estruturais na
arquitetura da plataforma ndo foram implementadas naquele periodo. Nesse contexto,
ainda que a comunicacdo institucional da Meta tenha sido dirigida principalmente aos
pais, o anuncio também pode ser interpretado como uma tentativa de sinalizar a
parlamentares e autoridades regulatorias que a empresa estaria respondendo as criticas,
procurando demonstrar que medidas de prote¢do ja estavam sendo adotadas e, assim,

reduzir a pressdo por intervengdes regulatorias mais rigorosas.??

224 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf. p. 7.

225 META. Apresentamos as Contas de Adolescente do Instagram: prote¢des integradas para adolescentes
e tranquilidade para os pais. Instagram, 17 set. 2024. Disponivel em: https://about.instagram.com/pt-
br/blog/announcements/instagram-teen-accounts.

226 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
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Essa leitura critica ¢ refor¢ada por andlises independentes. Ao comentar o relatdrio
“Teen accounts, broken promises: how Instagram is failing to protect minors”, Andy
Burrows, diretor executivo da Molly Rose Foundation, afirmou que os resultados da
pesquisa sugerem que as Contas Adolescentes configuram uma estratégia de marketing,
e ndo uma tentativa de enfrentar os problemas estruturais da plataforma.??’ Essa avaliagdo
dialoga com observag¢ado anterior de Sonia Livingstone, que ja havia apontado, em 2024,
que, embora tais contas representem medidas relevantes em termos de seguranca, elas
nao estabelecem limites reais a monetizacdo dos dados de criancas e¢ adolescentes,
tampouco oferecem protecdes efetivas para esses sujeitos no ambiente virtual >3

As promessas formuladas pela Meta em relagdo aos recursos de seguranca das
Contas de Adolescentes organizam-se em quatro eixos principais: a prevencdo de contato

e conduta inadequados; o controle a exposicao de conteudo sensivel; a gestdo do tempo

de uso e do uso compulsivo; e os mecanismos de supervisdo parental.

3.3 OlInstagram sob a perspectiva do Estatuto Digital da Crianca e do Adolescente

3.3.1 Linguagem acessivel

Parte-se do reconhecimento de que a forma, o contetido e a linguagem do contrato
eletronico, bem como a propria organizagao das informagdes em Politica de Privacidade
e Termos de Uso, sdo determinantes para a possibilidade concreta de leitura, compreensdo
e exercicio de direitos por parte de seus destinatarios.??’

Essa preocupacdo torna-se ainda mais relevante quando se observa a opg¢ao
adotada pelo legislador brasileiro no Estatuto Digital da Crianca e do Adolescente.
Diferentemente de modelos regulatérios mais restritivos — como o australiano, que passou

a proibir o acesso de menores de 16 anos a redes sociais como Instagram, Tiktok e

https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf. p. 7.

227MOLLY ROSE FOUNDATION. Instagram teen accounts fail to protect children, first-of-its-kind testing
of safety tools reveals. Disponivel em: https://mollyrosefoundation.org/instagram-teen-accounts-fail-to-
protect-children-first-of-its-kind-testing-of-safety-tools-reveals/.

228 LIVINGSTONE, Sonia; CANTWELL, Nigel; OZKUL, DIDEM; SHEKHAWAT, Gazal, KIDRON,
Beeban. The best interests of the child in the digital environment. London: SRights Foundation, 2024.
p.- 14.

229 FERNANDES, Elora Raad. A protegio de dados de criangas e adolescentes no Brasil: um estudo de caso
do Youtube. Dissertacdo (mestrado académico) — Universidade Federal de Juiz de Fora. 2019. p. 45.
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Youtube?*® —, o ECA Digital parte do pressuposto de que adolescentes estardo presentes
nas plataformas digitais. A resposta normativa, portanto, ndo ¢ exclusdo, mas a inclusdo
regulada, de modo que criangas e adolescentes possam usufruir desses ambientes munidos
de informagao, repertorios e condi¢cdes minimas para decisdes conscientes e seguras.

Nesse contexto, a linguagem acessivel assume papel central. O art. 7°, §1°, do
ECA Digital estabelece que produtos e servigos de tecnologia da informacdo devem
operar por padrdo, com o mais elevado grau de prote¢do da privacidade e de dados
pessoais, sendo obrigatéria a disponibilizagdo de informacdes claras, acessiveis e
adequadas para que criangas, adolescentes e seus responsaveis possam exercer escolhas
informadas, inclusive quanto a adogdo de configura¢cdes menos protetivas.

A mesma logica ¢ reforcada pelo art. 16 do ECA Digital, ao impor aos
fornecedores o dever de disponibilizar, de forma independente da aquisi¢do do produto
ou servigo, informagdes sobre riscos e medidas de seguranca adotadas para esse publico,
incluindo aspectos relacionados a privacidade e a protecao de dados. Trata-se de um dever
informacional ampliado, que ndo se esgota na simples existéncia de documentos
juridicos, mas exige que tais informacdes sejam efetivamente acessiveis aos adolescentes
e a seus responsaveis, antes mesmo da contratagao.

Essa exigéncia ndo surge de forma isolada no ordenamento juridico brasileiro. O
art. 14, §6°, da LGPD ja previa que as informagdes sobre o tratamento de dados de
criangas e adolescentes devem ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais dos usudrios, inclusive com o uso de recursos audiovisuais quando adequado. O
ECA Digital, nesse sentido, amplia o alcance desse dever, deslocando-o de um enfoque
restritivo a prote¢do de dados para uma logica de protecdo integral no desenho das
plataformas digitais.

No caso do Instagram, observa-se o cumprimento parcial do art. 16 do ECA
Digital. Isso porque os documentos de consentimento obrigatorio — como a Politica de
Privacidade, os Termos de Uso e a Politica de Cookies — encontram-se vinculados a
pagina inicial da plataforma, antes mesmo de o usuario optar por criar ou ndo uma conta,

0 que, em tese, permite uma avaliagdo prévia acerca da decisdo de ingressar na rede social.

230 PUGLIESI, André. Austrélia proibe redes sociais para menores de 16 e abre debate global. Gazeta do
Povo, Curitiba, 22 dez. 2025. Disponivel em: https://www.gazetadopovo.com.br/ideias/australia-proibe-
redes-sociais-para-menores-de-16/.
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No entanto, alguns problemas sdo identificados. Em primeiro lugar, os
documentos ndo apresentam qualquer diferenciagdo entre contas de adolescentes e contas
de adultos, sendo aplicaveis indistintamente a ambos os publicos. Além disso, as
informagdes especificas relativas as “Contas de Adolescentes”, localizadas na aba
“Configuracdes da Conta de Adolescente”, somente sdo disponibilizadas apds a criagao
de uma conta. Embora o proprio Instagram disponibilize contetidos informativos sobre o
tema em paginas externas de seu site institucional, o acesso a essas informagdes depende
de uma busca ativa por parte do usuario, ndo sendo disponibilizada de forma imediata ou
facilmente identificavel na pagina inicial da plataforma.

No que se refere a linguagem empregada, observa-se certo esfor¢o por parte do
Instagram em tornar os documentos mais acessiveis. Os textos sdo redigidos em lingua
portuguesa e buscam evitar uma redagdo juridica e excessivamente técnica. Os
documentos analisados utilizam linguagem relativamente informal, com o emprego
recorrente do pronome de tratamento “vocé”, buscando aproximar o leitor. Além disso, a
organizagdo por topicos tematicos facilita a localizacdo de informacdes especificas. A
Politica de Privacidade conta, ainda, com videos explicativos complementares. Contudo,
todos estdo disponiveis apenas em inglés e sem possibilidade de legenda ou traducao para
o portugués, o que limita sua utilidade para os adolescentes brasileiros.

A extensdo dos documentos constitui outro obstaculo relevante. A versdo para
impressao da Politica de Privacidade gera um arquivo de 98 péaginas, enquanto a Politica
de Cookies possui 13 paginas e os Termos de Uso, 15 paginas. Ainda que esses nlimeros,
por si sd, ja indiquem uma barreira significativa a leitura, deve-se considerar, ainda, a
existéncia de numerosos hiperlinks que direcionam para outras paginas, ampliando o
volume de informacdes a serem consultadas e tornando o processo de leitura mais
fragmentado.

A utilizagdo desses hiperlinks configura o que se chama de padrio de interferéncia
visual. Esse padrdo, presente tanto nos documentos analisados quando na propria
arquitetura do Instagram, cria a chamada “fric¢d@0” na interface. Ou seja, aumenta a
dificuldade em termos do numero de cliques ou telas a acessar, ocultando ou
deliberadamente escondendo informacgdes. Criam-se se¢des aparentemente centrais como

“dados pessoais”, “senha e seguran¢a” ou “informacdes e permissdes” que ndo trazem
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formas de gerenciar dados pessoais. Os recursos realmente relevantes, frequentemente,
costumam estar fragmentados e alocados em outras areas da plataforma.?*!

Assim, ainda que a redagdo dos documentos ndo seja excessivamente rebuscada do
ponto de vista linguistico, a forma como estdo estruturados compromete sua funcdo
informacional. A sobrecarga de informacdo, aliada a fragmentagdo do contetido, torna
improvavel que tais documentos sejam lidos e compreendidos de forma adequada por
pais ou responsaveis legais e, muito menos, por adolescentes. Soma-se a isso a auséncia
de documentos ou versdes informativas especificamente voltadas ao publico adolescente
no momento inicial de criagdo de conta, etapa em que tais informagdes deveriam ser

disponibilizadas de forma clara, acessivel e ostensiva.

3.3.2 Contato, conduta e conteudo inapropriados

A exposi¢ao de adolescentes a contatos, condutas e conteudos inapropriadas no
ambiente virtual constitui um dos riscos mais recorrentes e previsiveis associados ao uso
de redes sociais. Em plataformas baseadas na interagdo entre usudrios, na recomendac¢ao
algoritmica de perfis e conteudos e na comunicagao privada, tais riscos ndo podem ser
atribuidos exclusivamente a condutas individuais, mas decorrem, em grande medida, das
opgdes de design e da propria arquitetura técnica dessas plataformas.

E nesse contexto que o Estatuto Digital da Crianca e do Adolescente promove a
positivacdo, em alguns de seus artigos (art. 6% art. 7° caput, §1° e inciso IV; art. 12, inciso
IIT; art. 17, §4° e art. 21, pardgrafo inico), de uma obrigagdo que ja vinha sendo debatida
ha algum tempo: o dever de que fornecedores de produtos ou servigos de tecnologia da
informacdo adotem medidas, desde a concepcdo e ao longo da operagdo de suas
aplicagdes, com o objetivo de proteger esses sujeitos no ambiente virtual.

De modo mais especifico, o art. 6° do referido diploma legal estabelece:

Art. 6° Os fornecedores de produtos ou servigos de tecnologia da
informacao direcionados a criangas e a adolescentes ou de acesso
provavel por eles deverdo tomar medidas razodveis desde a concepcio
e ao longo da operacio de suas aplicac¢bes, com o objetivo de prevenir

21 VALENCA, George; PRADINES, Davi; SILVA, Jodo Victor. Etica em UX: evitando o design
manipulativo através de padrdes justos de design. /n: NERIS, Vania; BECKER, Valdecir (orgs.). Livro de
Minicursos do XXII Simpésio Brasileiro sobre Fatores Humanos em Sistemas Computacionais. Porto
Alegre: Sociedade Brasileira de Computagao, 2023. p. 3.
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e mitigar riscos de acesso, exposicao, recomendagdo ou facilitacdo de
contato com os seguintes contetidos, produtos ou praticas:

I — exploracao e abuso sexual;

IT — violéncia fisica, intimidagao sistematica virtual e assédio;

IIT — indugdo, incitagdo, instigacdo ou auxilio, por meio de instrugdes
ou orientagdes, a praticas ou comportamentos que levem a danos a
saude fisica ou mental de criangas ¢ de adolescentes, tais como
violéncia fisica ou assédio psicologico a outras criangas e adolescentes,
uso de substancias que causem dependéncia quimica ou psicologica,
autodiagnostico e automedicacao, automutilacdo e suicidio;

IV — promogao e comercializagdo de jogos de azar, apostas de quota
fixa, loterias, produtos de tabaco, bebidas alcoolicas, narcéticos ou
produtos de comercializagdo proibida a criangas e a adolescentes;

V — préticas publicitarias predatorias, injustas ou enganosas ou outras
praticas conhecidas por acarretarem danos financeiros a criangas € a
adolescentes; e

VI — contetido pornografico.

A consolidacdo sobre o tema sobreveio com a metodologia da Privacy by Design,
proposta por Ann Cavoukian, entdo Comissaria do Information and Privacy
Commissioner, da provincia canadense de Ontario entre 1997 e 2014. A autora, nos anos
de 1990, defendeu que a mera adogao de requisitos técnicos isolados ndo seria suficiente
para assegurar a protecao de dados pessoais. Medidas como a possibilidade de anonimato
ou a criptografia das comunicacdes, embora relevantes, ndo garantiriam, por si so, a
efetiva prote¢do dos dados.??

Sua proposta € que a garantia do direito a prote¢do de dados seja incorporada pelas
empresas, publicas ou privadas, desde o inicio do desenvolvimento de determinado
produto ou servigo até o seu efetivo funcionamento.?** Ou seja, o objetivo de promover o
controle dos dados pessoais deve orientar as escolhas que os agentes responsaveis pelo
tratamento de dados fazem. Assim, poderdo adicionar em seus sistemas tecnologias e
ferramentas que facilitem tal controle.

Vale destacar que Ann Cavoukian ndo apresenta um conceito delimitado sobre a
metodologia da Privacy by Design. Ao invés disso, constroi sete principios que devem

ser observados por qualquer ente desenvolvedor de sistemas que utilizem dados pessoais

232 CAVOUKIAN, Ann. Operationalizing Privacy by Design: a Guide to Implementing Strong Privacy
Practices. Ontario: Information and Privacy Commissioner, 2012.
233 CAVOUKIAN, Ann. Operationalizing Privacy by Design: a Guide to Implementing Strong Privacy
Practices. Ontario: Information and Privacy Commissioner, 2012.
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para o seu funcionamento.”** A metodologia, na concep¢do da autora, deve variar
conforme a organizag¢io, tecnologia, publico-alvo da empresa, dentre outros aspectos.?3?

Apesar do avanco proporcionado por essa metodologia e de sua discussdo entre
especialistas como um meio adequado para assegurar a protecdo de dados pessoais,
constatou-se que, para atender ao publico de criangas e adolescentes no ambiente virtual,
seria necessaria uma abordagem diferente. Os riscos a que esses sujeitos estdo expostos
envolvem dindmicas relacionais, comunicacionais € comportamentais proprias do
funcionamento das plataformas digitais.

Nesse sentido, diversos autores ja defendiam, antes mesmo da aprovacdo do
Estatuto Digital da Crianca e do Adolescente, a necessidade de uma abordagem centrada
nos direitos de criangas e adolescentes desde a concepgao do produto ou servigo. Autores
como Ana Carolina Brochado e Anna Cristina de Carvalho Rettore,?*® Elora Fernandes,??’
Maria Mello, Jodo Franscisco de Aguiar, Thais Rugolo e Alan Pessoa?*® sustentam que
tecnologias destinadas ou acessiveis a esse publico devem ser desenvolvidas a partir de
seus interesses, necessidades e vulnerabilidades especificas, e com a sua participacao.

Elora Fernandes, em especial, ao tratar dos “Direitos de criancas e adolescentes
por design: uma agenda regulatoria para a ANDP”,%° defende que as tecnologias devem

se adequar aos direitos desses individuos e aos seus interesses, garantindo-lhes o direito

234 Proactive not Reactive; Preventative not Remedial (Proativo, ndo Reativo; Preventivo, ndo Corretivo);
Privacy as the Default Setting (Privacidade como Configuragdo Padrdo); Privacy Embedded into Design
(Privacidade Incorporada ao Design); Full Functionality — Positive-Sum, not Zero-Sum (Funcionalidade
Completa); End-to-End Security — Full Lifecycle Protection (Seguranga de Ponta a Ponta — Protegdo ao
Longo de Todo o Ciclo de Vida); Visibility and Transparency — Keep it Open (Visibilidade e Transparéncia);
Respect for User Privacy — Keep it User-Centric (Respeito a Privacidade do Usuario). CAVOUKIAN, Ann.
Privacy by design: the 7 foundational principles - implementation and mapping of fair information
practices. Information and privacy commissioner of Ontario, Canada, v. 5. 2009.

235 CAVOUKIAN, Ann. Privacy by design: the 7 foundational principles - implementation and mapping of
fair information practices. Information and privacy commissioner of Ontario, Canada, v. 5. 2009.

236 TEIXEIRA, Ana Carolina Brochado; RETTORE, Anna Cristina de Carvalho. Prote¢do de Dados de
Criangas e Adolescentes: sugestoes para adogao de diretrizes de boas praticas. Rio de Janeiro: Instituto de
Tecnologia e Sociedade do Rio de Janeiro, 2021.

237 FERNANDES, Elora. Direitos de criangas e adolescentes por design: uma agenda regulatoria para a
ANDP. In: LATERCA, Priscilla; Fernades, Eloara; TEFFE, Chiara de; BRANCO, Sérgio. Privacidade e
protecdo de dados de criangas e adolescentes. Instituto de Tecnologia e Sociedade do Rio de Janeiro: Oblig,
2021.

238 MELLO, Maria; COELHO, Jodo Francisco de Aguiar; ROGULO, Thais et al. A prote¢io de criancas
e adolescentes no metaverso. Rio de Janeiro: DiVerso Lab. - Instituto de Tecnologia e Sociedade do Rio
de Janeiro, 2022.

23 FERNANDES, Elora. Direitos de criangas e adolescentes por design: uma agenda regulatoria para a
ANDP. In: LATERCA, Priscilla; Fernades, Eloara; TEFFE, Chiara de; BRANCO, Sérgio. Privacidade e
protecdo de dados de criangas e adolescentes. Instituto de Tecnologia e Sociedade do Rio de Janeiro: Oblig,
2021.
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a um design adequado.?*® Essa perspectiva também ¢é compartilhada por Pedro Hartung
em seu artigo “The children’s rights-by-design standard for data use by tech

99241

companies”**' e em outro artigo, escrito em coautoria com Isabella Henriques, intitulado

“Children’s Rights by Design in AI Developmente for Education”**?.

Essa linha de pensamento encontra maior sistematiza¢do na abordagem Child
Rights by Design, desenvolvida por Sonia Livingstone e Kruakae Pothong.
Diferentemente da metodologia da Privacy by Design — tradicionalmente orientada a
protecdo de dados pessoais — a abordagem Child Rights by Design ¢ voltada
especificamente a protecao de criangas e adolescentes no ambiente digital.

A abordagem surge como forma de garantir ndo apenas a protecdo de criangas e
adolescentes nesse ambiente, mas o equilibrio necessario entre diferentes riscos,
oportunidades e direitos. A partir de onze principios orientadores,?** busca-se incorporar
os direitos das criancas e dos adolescentes no processo de design de produtos e servicos
que serdo usados ou terdo impacto sobre esses sujeitos. Os principios t€m como base a
Convengdo sobre os Direitos da Crianca e sdo refor¢ados pelo Comentéario n® 25 do
Comité da ONU, que estabelece diretrizes para a aplicacdo desses direitos no contexto
digital 244

Com o lancamento das Contas de Adolescentes, o Instagram passou a adotar um
conjunto de medidas voltadas a mitigacdo de riscos associados ao contato, as condutas e
a exposi¢do a contetidos inapropriados, bem como a promog¢do de experiéncias mais

seguras para usuarios com idades entre 13 e 17 anos.

240 FERNANDES, Elora. Direitos de criangas e adolescentes por design: uma agenda regulatoria para a
ANDP. In: LATERCA, Priscilla; Fernades, Eloara; TEFFE, Chiara de; BRANCO, Sérgio. Privacidade e
protecio de dados de criancas e adolescentes. Instituto de Tecnologia e Sociedade do Rio de Janeiro:
Obliq, 2021. p. 200.

24 HARTUNG, Pedro. The children’s rights-by-design standard for data use by tech companies. UNICEF
Good  Governance  of  Children’s Data  Project. Nov.  2020.  Disponivel em:
https://www.unicef.org/innocenti/reports/childrens-rights-design-standard-data-use-tech-companies.

242 HENRIQUES, Isabella; HARTUNG, Pedro. Children’s Rights by Design in Al Developmente for
Education. Internacional Review of Information Ethics, Canada, v. 29, p. 1-10, mar. 2021. Disponivel
em: https://informationethics.ca/index.php/irie/article/view/424.

243 Os principios sdo: Equity and diversity (equidade e diversidade); best interest (melhor interesse);
consultation (consulta); age appropriate (Apropriado para a Idade); responsible (responsabilidade);
participation (participagdo); privacy (privacidade); safety (seguranga); wellbeing (bem-estar);
developmentet (desenvolvimento); agency (autonomia). Para saber mais, consulte: LIVINGSTONE, Sonia;
POTHONG, Kruakae. Child Rights by Design: Guidance for Innovators of Digital Products and Services
Used by Children. Digital Futures Commission, SRights Foundation. 2023.

244 LIVINGSTONE, Sonia; POTHONG, Kruakae. Child Rights by Design: Guidance for Innovators of
Digital Products and Services Used by Children. Digital Futures Commission, SRights Foundation. 2023.p.
7.
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Entre essas medidas, destaca-se a defini¢do, como configuragdo padrao, de contas
privadas para adolescentes. Em complemento, a plataforma passou a restringir o
recebimento de mensagens privadas a perfis que os adolescentes ja seguem ou com 0s
quais tenha estabelecido contato anterior. As marca¢des € mengdes também ficam
limitadas a pessoas seguidas pelo usudrio, assim como a possibilidade de
compartilhamento de contetido, que se restringe a contas que se seguem mutualmente.

A esse conjunto de medidas, soma-se, ainda, a ativacdo automatica da
funcionalidade de Palavras Ocultas, destinada a ocultar comentarios e solicitagcdes de
mensagem diretas que contém palavras, frases ou emojis ofensivos.?*> Para além das
restricdes relacionados as interagdes € a comunicacdo, o anuncio da Meta indica que os
usuarios das Contas de Adolescentes sdo automaticamente inseridos na configuragcao mais
restritiva do controle de contetido sensivel do Instagram.

No que se refere a gestdo dessas configuragdes, as alteragdes aplicaveis a usuarios
com menos de 16 anos dependem de autorizagdo de pai, mae ou responsavel legal. Os
adolescentes entre 16 e 17 anos, por sua vez, possuem maior autonomia para gerir as
configuragdes, salvo nos casos em que a supervisdo parental esteja ativada.?*® Trata-se de
funcionalidades que se encontram em efetivo funcionamento na plataforma.

A efetividade dessas promessas foi analisada no relatorio “ZTeen accounts, broken
promises: how Instagram is failing to protect minors” ja abordado no capitulo anterior.
O estudo parte de uma compreensdo ampla de “contatos e condutas inapropriados”,
abrangendo, entre outras situagdes, investidas sexuais, bullying, assédio e interagdes com
estranhos.?*” Nesse mesmo contexto, a no¢do de contetdo sensivel refere-se tanto a
promessa de que as recomendagdes sejam adequadas a faixa etaria quanto a adocao de
medidas destinadas a limitar a busca e a descoberta de determinadas categorias de

248

contetido,*** que dialogam com os riscos elencados no art. 6° do ECA Digital.

245 META. Sobre as Contas de Adolescentes no Instagram. Disponivel em:
https://help.instagram.com/995996839195964.

246 META. Sobre as Contas de Adolescentes no Instagram. Disponivel em:
https://help.instagram.com/995996839195964.

247 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf. p. 24.

248 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf. p. 33.
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A Meta sugere que suas ferramentas de segurancga, ativadas por padrdo, tornam
praticamente impossivel a troca de mensagens entre adultos desconhecidos e
adolescentes, além de reduzirem significativamente a exposicdo a bullying e a
comentarios inapropriados. Contudo, os resultados do relatério apontam uma realidade
distinta.

Em marco de 2025 — periodo em que foram feitos os testes — constatou-se que
adultos conseguiam iniciar conversas com adolescentes que ndo os seguiam.
Posteriormente, contudo, a Meta aparenta ter corrigido essa falha, uma vez que, nos testes
repetidos entre junho e julho do mesmo ano, ndo foi mais possivel o envio de mensagens
nessas condi¢des.’*’ Resultado semelhante foi observado na conta de adolescente criada
para esta pesquisa, na qual a tentativa de envio de mensagem por uma conta de um adulto
ndo seguida pelo adolescente ficticio também ndo foi autorizada.

Ainda que essa falha tenha sido posteriormente corrigida, cumpre destacar alguns
aspectos relevantes. Os pesquisadores ndo encontraram evidéncias de que a Meta tenha
adotado medidas destinadas a mitigar os potenciais danos decorrentes do periodo em que
a ferramenta operou de forma inadequada. Além disso, apesar das restricdes que impedem
adultos de entrarem proativamente em contato com criangas menores de 16 anos que nao
os seguem, os algoritmos da Meta continuam a recomendar contas adultas como
sugestdes de perfis a serem seguidos por adolescentes titulares das contas. Tais
recomendacdes incluiram adultos desconhecidos dos adolescentes, inclusive localizados
em outros paises. Além disso, permanece possivel que adolescentes iniciem conversas
por mensagem com adultos que ndo os seguem.?>°

Esse cenario ainda ¢ agravado por uma inconsisténcia relevante na logica de
protecdo adotada pela plataforma. Embora, em alguns casos, pedidos de solicitacdo de
amizade enviados diretamente por adultos desconhecidos acionem avisos de cautela,
nenhuma adverténcia ¢ exibida quando o préprio algoritmo do Instagram recomenda

adultos — por vezes, desconhecidos - como sugestdes de perfis a serem seguidos por

24 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
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adolescentes, e nem mesmo quando € o proprio adolescente quem envia a solicitacdo de
amizade.?"!

Para além das falhas relacionadas as restrigdes de contato, o relatoério aponta um
problema adicional vinculado ao incentivo de adocao de configura¢des potencialmente
mais arriscadas. Ao acessar as mensagens diretas pela primeira vez, a Conta de
Adolescente foi exposta a avisos que estimulam a ativagdo de mensagens temporarias,
funcionalidade reconhecida como de alto risco em contexto de grooming, exploragdo
sexual e praticas ilicitas, justamente por eliminar registros em 24 horas, dificultando a

produ¢do de provas e formulagdo de denuncias.?>? Essa configuragdo também foi

observada na conta adolescente ficticia criada para a presente pesquisa.

Figura 4: Destaque conferido pela plataforma a funcionalidade de mensagens
temporarias na interface de conversas

&2 ©® O

Perfil Dicas de Bloquear
seguranga

@ Mensagem... \QJ @ @ @

Fonte: Instagram. Captura de tela realizada em 3 de janeiro de 2026.

Uma alteracdo relevante observada, pela pesquisadora, refere-se a forma como a
plataforma reagia a aceitacao do aviso para ativacao das mensagens temporarias. Quando

o usudrio aceitava essa configuragdo, era exibida na tela uma grande quantidade de
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emojis, caracterizando uma resposta gamificada que tinha por efeito celebrar a ativagao
do recurso. Tal mecanismo transmite ao usudrio a impressao de que fez a escolha correta,
sugerindo se tratar de uma funcionalidade capaz de elevar ou melhorar a experiéncia.?>
Contudo, essa configuracdo nao esta mais disponivel para contas adolescentes, a partir do
teste feito na conta adolescentes desta pesquisa.

Para além dessas configuragdes, o Instagram afirma proteger adolescentes, por
padrdo, de comentérios potencialmente ofensivos, com o objetivo de reduzir os riscos de
exposicao a situagdes de bullying, entre outros. Para esse fim, a plataforma anunciou a
implementagdo do recurso Palavras Ocultas, uma ferramenta ativada por padrdo que
promete ocultar ou filtrar automaticamente comentarios contendo palavras, expressdes ou
emojis ofensivos comuns.?>*

No entanto, verificou-se que o recurso ¢ bastante limitado, quando nao totalmente
ineficaz. Durante os testes, foi possivel o envio de expressdes manifestamente ofensivas,
de cunho miségino e com incentivo a violéncia, entre contas de adolescentes, sem que
houvesse quaisquer mecanismos de filtragem. A titulo ilustrativo, a frase “vocé ¢ uma
puta e deveria se matar” foi enviada e recebida sem qualquer aviso para reconsideracao,
bem como sem filtragem ou alertas ao destinatario, no contexto de comentérios.?>> O
mesmo conteudo também pdde ser encaminhado por meio de mensagens diretas entre a
conta adolescente criada para esta pesquisa e uma conta adulta, igualmente sem qualquer
tipo de bloqueio, aviso ou filtragem.

Em relagdo a exposicao a conteudos sensiveis, as contas adolescentes testadas para
a construcdo do relatdrio mencionado foram expostas a conteudos inadequados a idade,
incluindo contetidos de natureza sexual, contetidos violentos e perturbadores, bem como
materiais relacionados a automutilagdo, autolesdo, transtornos alimentares e imagem

corporal 26
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Os estudos também demonstram a inefetividade do recurso “Nao tenho interesse”
— concebido como um mecanismo relevante para mitigar a exposi¢do a conteudos
sensiveis —, uma vez que sua utilizagdo apresentou impacto insignificante sobre as
recomendacdes subsequentes. O que significa que a alternativa efetivamente disponivel
para o adolescente que deseje reduzir sua exposi¢do a conteudos prejudiciais consiste na
redefini¢do integral do algoritmo, a ser realizada por conta prépria. Essa opgao, contudo,
impde uma carga cognitiva elevada, tratando-se de um procedimento complexo e pouco
intuitivo para o publico adolescente.

Cumpre ainda destacar que tanto a Politica de Privacidade quanto os Termos de
Uso do Instagram apresentam compromissos contratuais de carater geral voltados a
proibi¢do de condutas ilegais. A Politica de Privacidade, por exemplo, afirma que a
plataforma utiliza as informagdes dos usudrios para “promover a seguranga, a protecao e

a integridade™?%’

, enquanto os Termos de Uso dispdem que o usuario “ndo pode fazer algo
ilicito, enganoso, fraudulento ou com finalidade ilegal ou nio autorizada™>¥. Contudo,
nenhum desses documentos detalha mecanismos técnicos ou operacionais especificos
voltados a mitigacao de riscos enfrentados por adolescentes, tampouco apresenta medidas
concretas alinhadas aos deveres impostos pelo art. 6° do Estatuto Digital da Crianga e do

Adolescente, limitando-se a enunciados genéricos de compromisso.

3.3.3 Mecanismos de denuncia, transparéncia e prestacio de contas

Em continuidade a analise desenvolvida no topico anterior, passa-se ao exame de
outro problema diretamente relacionado a exposi¢do de criangas e adolescentes aos riscos
no Instagram: os mecanismos de denuncia.

Embora as Contas de Adolescentes tenham sido publicamente apresentadas como
uma iniciativa voltada a mitigagdo de riscos, ndo se identificam compromissos especificos
quanto a disponibilizagdo ou ao aprimoramento desses mecanismos de denuncia. A
tematica mostra-se relevante neste momento, uma vez que um dos principais achados do

relatério que analisa as funcionalidades dessas contas diz respeito justamente a

https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf. p. 39
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insuficiéncia — ou mesmo a auséncia — de instrumentos de dentincia aptos a lidar com os
riscos anteriormente analisados.?>®

Essa problematica também foi contemplada pelo ECA Digital no capitulo XI,
dedicado ao reporte de violagdes aos direitos de criancas e adolescentes. O art. 28 do
diploma impde aos fornecedores de produtos ou servigos de tecnologia da informagdo
direcionados a esse publico, ou de acesso provavel por ele, o dever de disponibilizar
mecanismos de notificacdo de violagdo a tais direitos. Além disso, o art. 29, §1°,
estabelece que sdo considerados violadores dos direitos de criancas e adolescentes os
conteudos referidos no art. 6° do ECA Digital, enquanto o §3° do mesmo artigo determina
que os provedores de aplicagdo devem tornar publicos e de facil acesso os mecanismos
por meio dos quais as notificagdes poderdo ser encaminhadas pelo notificante.

No que se refere aos documentos institucionais do Instagram, observa-se que tanto
a Politica de Privacidade quanto a Politica de Cookies ndo disciplinam e nem detalham
os procedimentos destinados a denuncia de conteudo ou de condutas potencialmente
violadoras de direitos. Os Termos de Uso, por sua vez, reconhecem a existéncia de canais
de dentincia ao estabelecerem que os usudrios ndo podem fazer uso indevido desses
mecanismos, como no caso de denuncias fraudulentas ou infundadas. Contudo, também
ndo apresentam explicagdes operacionais ou orientagdes acerca de como tais dentncias
devem ser realizadas.?®?

Nos Termos de Uso ha apenas uma indica¢do no sentido de que o usuario pode
“saber como denunciar condutas ou conteudo” por meio da Central de Ajuda,
disponibilizada por meio de um hiperlink. Esse redirecionamento, entretanto, ndo conduz
diretamente a informagdes sobre os mecanismos de denuncia. Ao acessar a Central de
Ajuda, o usudrio ainda precisa percorrer mais etapas, clicando em ‘“Privacidade e
dentncia” e, posteriormente, em “Como denunciar algo no Instagram”, para entdo ser
direcionado a uma pagina que retine explica¢des sobre a dentincia de contetidos, violagdes
de propriedade intelectual e tipos especiais de denuncia.?®! Ou seja, o acesso as

informagdes sobre os mecanismos de denuncia no Instagram ¢ mediado por multiplas
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etapas, o que pode dificultar — ou até mesmo desincentivar — o seu uso, especialmente por
adolescentes.

Essa dificuldade informacional se reflete, de maneira ainda mais evidente, no
proprio design da plataforma. A partir da andlise de sua estrutura, observa-se que os
adolescentes permanecem sem dispor de meios rapidos, diretos ou visualmente evidentes
para denunciar mensagens ou comentarios inapropriados ou sexualizados que tenham
recebido.?%? Para sustentar essa constatagio, algumas observagdes merecem destaque.

No caso de posts, reels ou stories, ndo ha, na interface principal da plataforma,
qualquer elemento visual que estimule ou facilite a realizacdo de denuncias. Para que o
usuario consiga denunciar um conteudo, € necessario abrir a publicagdo, clicar no icone
representado pelos trés pontos [...] e, a partir disso, seguir uma sequéncia de instrugdes
apresentadas na tela. Soma-se a isso o fato de que as opgdes de denuncia disponibilizadas,
embora contemplem algumas hipoteses genéricas de violagdes, ndo sdo direcionadas de
forma especifica as violagdes dos direitos de criancas e adolescentes. O que evidencia

uma limita¢do tanto na forma quanto no contetido das opgdes apresentadas.

Figura 5: Categorias de dentncia apresentadas ao usuario pelo Instagram

Denunciar

Por que vocé esta denunciando
esse post?

Simplesmente nao gostei >

Bullying ou contato indesejado >

Suicidio, automutilagdo ou distirbios
alimentares

Violéncia, édio ou exploragédo >
Venda ou promogao de itens restritos >
Nudez ou atividade sexual >
Golpe, fraude ou spam >
Informagaéo falsa >
Propriedade intelectual >
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Fonte: Captura de tela realizada na plataforma Instagram.

No que se refere as mensagens enviadas de forma privada, as op¢des de denuncia
apresentam uma estrutura diferente. Dentre elas, destaca-se a alternativa “o problema nao
esta listado aqui”, que permite ao usudrio relatar situagcdes nao previamente categorizadas.
Ainda assim, trata-se de uma solu¢ao que ndo supre a auséncia de um meio de dentincia

orientado as violacdes de direitos de criangas e adolescentes.

Figura 6 - Categorias de dentincia apresentadas ao usudrio pelo Instagram

Denunciar

Selecione um problema para denunciar

Vocé pode denunciar essa conversa ao Instagram se
achar que ela ndo segue nossos Padrdes da
Comunidade. N&o notificaremos a conta de que vocé
enviou essa denuncia

Golpe ou fraude >
A conta pode ter sido hackeada >
Violéncia ou organizagdes perigosas >

Venda de produtos regulamentados

ou ilicitos
Bullying ou assédio >
Violagao de propriedade intelectual >

Suicidio, automutilagéo ou disturbios

alimentares >
Spam >
O problema néo esta listado aqui >

Fonte: Captura de tela realizada na plataforma Instagram.

Vale ressaltar que as capturas de telas apresentadas foram extraidas da conta de
adolescente criada para fins desta pesquisa. No entanto, verifica-se que as opgdes
disponibilizadas e os procedimentos adotados para a realizacdo de dentincias no
Instagram sdo idénticos aqueles oferecidos as contas de usuarios maiores de 18 anos. Ou

seja, os mecanismos de dentincia da plataforma ndo foram estruturados com base em uma
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logica apropriada as especificidades do publico adolescente, tampouco incorporam
consideragdes relativas as vulnerabilidades proprias do desenvolvimento e ao exercicio
progressivo de sua autonomia.

E relevante destacar, ainda, que o art. 29, caput, do ECA Digital estabelece que,
para atender ao principio da protecdo integral, ¢ dever dos fornecedores de produtos ou
servigos de tecnologia da informagao proceder a retirada de contetidos que violem direitos
de criancas e adolescentes assim que forem comunicados do carater ofensivo da
publicagdo, independentemente de ordem judicial. Além disso, o §2° do mesmo artigo
dispde que a notificacdo deverd conter elementos que permitam a identificacdo do autor
da denuncia, vedada a dentincia anonima.

Esse dever de retirada ndo se apresenta de forma abstrata ou indeterminada. O art.
30 do ECA Digital complementa o disposto no art. 29 ao estabelecer pardmetros minimos
a serem observados no procedimento de retirada de contetido, assegurando ao usudrio que
teve o contetido removido o direito a notificagdo da retirada, a indicagdo dos motivos e
da fundamentagao da decisdao — inclusive com a informacao acerca de utilizacao de analise
humana ou automatizada —, bem como a possibilidade de recurso, ao facil acesso aos
respectivos mecanismos e a definicao de prazos procedimentais.

No que se refere ao dever de retirada de conteudo com base em denuncia, ndo foi
possivel identificar, nos documentos analisados, informagdes claras acerca do
funcionamento do procedimento pos-dentincia, tais como critério de analise, prazos para
decisdo ou efeitos concretos da notificacdo. A auséncia dessas informagdes compromete
a verificabilidade do dever de retirada, tendo em vista que nem toda denuncia,
necessariamente, resulta na ado¢do de providéncias por parte da plataforma. Nesse
contexto, o procedimento de dentincia e de resposta a ela deveria estar integrado a propria
interface da plataforma e ser apresentado de forma clara e acessivel, sobretudo quando
considerada a necessidade de adequacdo do procedimento ao publico adolescente.

Além disso, tanto na primeira captura de tela do presente topico quando na propria
pagina “Como denunciar algo no Instagram”, a plataforma afirma que a denuncia ¢
realizada de forma andnima, em contrariedade, portanto, ao disposto no art. 29, §2°, do
ECA Digital, que veda a possibilidade de denuincia anonima.

A andlise dos mecanismos de denuincia ndo pode ser dissociada dos deveres de
transparéncia e de prestacdo de contas impostos as plataformas digitais no Capitulo XII
do ECA Digital, uma vez que a efetividade do reporte de violacdes depende,

necessariamente, da clareza procedimental, da previsibilidade das respostas e da
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possibilidade de verificacdo das medidas adotadas. Nesse sentido o art. 31 do ECA Digital

dispde que:

Art. 31. Os provedores de aplicagdes de internet direcionadas a criangas
e a adolescentes ou de acesso provavel por eles que possuirem mais de
1.000.000 (um milhdo) de usuarios nessa faixa etaria registrados, com
conexdo de internet no territorio nacional, deverdo elaborar relatorios
semestrais, em lingua portuguesa, a serem publicados no sitio
eletronico do provedor, que contenha:

I — os canais disponiveis para recebimento de denuncias e os sistemas e
processos de apuracao;

IT — a quantidade de dentincias recebidas;
IIT — a quantidade de moderacao de contetido ou de contas, por tipo;

IV — as medidas adotadas para identificacdo de contas infantis em redes
sociais, conforme o disposto no § 3° do art. 24, e de atos ilicitos,
conforme o disposto o art. 27 desta Lei;

V — os aprimoramentos técnicos para a protecao de dados pessoais e da
privacidade das criancas e dos adolescentes;

VI — os aprimoramentos técnicos para aferir consentimento parental
conforme o disposto no § 1° do art. 14 da Lein® 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecao de Dados Pessoais); e

VII — o detalhamento dos métodos utilizados e a apresentacdo dos
resultados das avaliagdes de impacto, identificacdo e gerenciamento de
riscos a segurancga e a saude de criancas e de adolescentes.

No entanto, nos documentos analisados, ndo foi possivel identificar qualquer
informagdo que indique o cumprimento das obrigagdes impostas pelo art. 31 do ECA
Digital. Em sintese, a analise dos mecanismos de dentncia do Instagram evidencia um
desalinhamento tanto em relacdo ao modelo procedimental previsto no Capitulo XI
quanto aos deveres de transparéncia e de prestacdo de contas estabelecidos no Capitulo
XII do ECA Digital. Embora a plataforma disponha formalmente de canais de denuncia,
sua configuragdo — marcada por barreiras de acesso, auséncia de diferenciacdo para
adolescentes, falta de transparéncia quanto ao procedimento e aos efeitos das notificagdes

e admissdo das denuncias anénimas — compromete a efetiva comunicagdo de violagdes.

3.3.4 Tempo gasto e uso compulsivo
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O art. 8°, inciso IV, do ECA Digital introduz no ordenamento juridico brasileiro
uma obriga¢ao até entdo inédita. Trata-se do dever imposto aos fornecedores de produtos
ou servigos de tecnologia da informagao, direcionados a criancas e adolescentes ou de
acesso provavel por esse publico, de desenvolverem, desde a fase de concepgdo, e
adotarem, por padrdo, configuracdes destinadas a evitar o uso compulsivo de seus
produtos ou servigos. Essa obrigacdo entra em tensdo com o modelo de negocios das redes
sociais, baseado na economia da atencdo, ja discutida no inicio deste trabalho.

No Brasil, tém surgido evidéncias no sentido de que a disseminagao de modelos
de negodcios voltados a captura da atengdo tem contribuido para um cendrio de uso
excessivo e problematico das tecnologias digitais entre a populagdo mais jovem. Um
estudo que buscou mapear o uso de telas entre adolescentes do sexo feminino no Brasil
concluiu que, das 214 adolescentes entrevistadas, com idade média de 14,9 anos, 76,4%
utilizavam diariamente o celular por mais de 4 horas, ao passo que 25% afirmaram usar
o celular por mais de 9 horas todos os dias.?%

Dados da edicdo de 2024 da pesquisa TIC Kids Online reforcam esse
diagnostico.?®* Segundo o levantamento, 15% das criangas e adolescentes entrevistados
deixaram de comer ou de dormir por causa da internet; 16% se sentiram mal em algum
momento por ndo poderem estar na internet; 22% se pegaram navegando na internet sem
estarem realmente interessados no que viam; 22% passaram menos tempo do que
deveriam com a familia, amigos ou fazendo licao de casa porque ficaram muito tempo na
internet e 24% afirmaram ter tentado passar menos tempo na internet, mas nao
conseguiram.

Ainda que esses dados ndo se refiram ao Instagram, é razoavel afirmar que a
plataforma, amplamente utilizada por adolescentes e estruturada para maximizar o tempo
de permanéncia dos usuarios, contribui para o cenario de uso excessivo das tecnologias
digitais. Embora os efeitos dessa exposi¢do prolongada ainda ndo sejam plenamente
conhecidos — em razdo dessa ser a primeira geracao de criangas e adolescentes submetida
de forma sistematica a padrdes algoritmicos —, a literatura tem avangado no sentido de

sua compreensao.
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A Sociedade Brasileira de Pediatria,>®® assim como o “Guia sobre uso de
dispositivos digitais™*%® da Secretaria de Comunicagdo Social da Presidéncia da
Republica (SECOM), reconhecem que o uso excessivo de midias digitais pode ser fator
de risco para sintomas de ansiedade, depressao e agressividade.

A preocupagdo com o tempo de uso também esteve presente entre as inovagdes
introduzidas pelas Contas de Adolescentes. Entre as ferramentas anunciadas, destacam-
se aquelas que permitem que pais e responsaveis definam um limite diario de uso do
Instagram, bem como a possibilidade de bloquear o acesso ao aplicativo em determinados
horarios, como durante a noite ou em periodos especificos. Também ¢ possivel configurar
dias e horarios em que a conta do adolescente permanecera em modo de descanso.?¢’

Tais configura¢des, contudo, serdo analisadas no topico 3.3.6, dedicado aos
mecanismos de supervisdo parental, uma vez que, como se analisard adiante, (i) a
supervisdo parental € opcional; e (ii)) os mecanismos dependem da proatividade de
terceiros. A analise concentra-se, portanto, nas configuragdes prometidas por padrao para
os adolescentes.

Sem a intervencao de pais ou responsaveis, as Contas de Adolescentes contam
com duas configuragdes voltadas ao gerenciamento do tempo de uso. O Instagram afirma
que essas contas entram automaticamente em modo de descanso das 22h as 7h. Durante
esse periodo, as notificagdes sdo silenciadas, respostas automaticas as mensagens diretas
sdo ativadas e o adolescente visualiza um lembrete para fechar o aplicativo. Para alterar
qualquer uma dessas configuragdes, adolescentes com menos de 16 anos precisam da
aprovagdo de pais ou responsaveis.?®® Vale destacar que quando a alteragdo é mais
protetiva — como antecipar o inicio do modo de descanso para as 21 horas — o0 adolescente
menos de 16 anos pode realiza-la de forma autonoma.

No que se refere ao modo de descanso automatico, apesar de o Instagram afirmar
que adolescentes visualizam lembretes para fechar o aplicativo durante o periodo noturno,

os testes realizados ndo conseguiram acionar, de forma consistente, notificacdes ou

265 EISENSTEIN, Evelyn; PFEIFFER, Luci; GAMA, Marco Chaves et al. #Menos Telas #Mais Saude.
Sociedade Brasileira de Pediatria, n. 163, p.1-15, 13 ago. 2024. Disponivel em:
https://www.sbp.com.br/imprensa/detalhe/news/menos-telas-mais-saude-atualizacao-2024/.

266 BRASIL. Secretaria de Comunicagio Social da Presidéncia da Republica. Criangas, adolescentes e telas:
guia sobre uso de dispositivos digitais. Brasilia, 2025. p. 87. Disponivel em: https://www.gov.br/secom/pt-
br/assuntos/uso-de-telas-por-criancas-e-adolescentes/guia/guia-de-telas_sobre-usos-de-dispositivos-
digitais_versaoweb.pdf.

267 INSTAGRAM. Sobre a supervisio no Instagram. Disponivel em:
https://help.instagram.com/658522825492278.

268 INSTAGRAM. Sobre as contas de adolescentes no Instagram. Disponivel em:
https://help.instagram.com/995996839195964.
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mecanismos eficazes que induzissem a interrup¢ao do uso. No perfil do usuario, a conta
aparece identificada com o “modo de descanso ativado”. Contudo, na pratica, a simples
desativacdo das notificagdes e o envio de respostas automdticas ndo impedem a
continuidade da navegacao ativa no aplicativo. A logica de funcionamento da plataforma
permanece orientada a maximizagdo do engajamento, mesmo durante o intervalo
temporal que, em tese, deveria operar como uma barreira ao uso prolongado.?*

Situagdo semelhante ocorre com o aviso emitido apdés 60 minutos de uso do
aplicativo. Embora o envio dessa notificagdo possa ser interpretado como um mecanismo
de alerta, trata-se de uma medida de baixa intensidade regulatoria, uma vez que ndo impde
qualquer limita¢do técnica a continuagdo do uso da plataforma. O adolescente pode
apenas ignorar o aviso e continuar utilizando o Instagram sem obstaculos adicionais. Nao
ha, portanto, fric¢des estruturais relevantes capazes de interromper ciclos prolongados de
uso.

Assim, considerando que o Instagram retine caracteristicas como personalizacao
algoritmica, rolagem infinita e estimulos constantes a permanéncia, ¢ plausivel afirmar
que medidas que se limitam a avisos informativos, sem a introdu¢do de fricgdes técnicas
ou de altera¢des na arquitetura da plataforma ndo parecem suficiente para atender ao

dever imposto pelo art. 8°, inciso V, do ECA Digital.

3.3.5 Mecanismos de aferi¢ao de idade

O tema relativo aos mecanismos de aferi¢do de idade talvez seja um dos mais
debatidos atualmente no contexto das inovagdes introduzidas pelo Estatuto Digital da
Crianca e do Adolescente. Tal centralidade decorre do fato de que, embora a Lei tenha
dedicado o Capitulo IV ao tratamento dos mecanismos de afericdo de idade, ndo
estabeleceu parametro técnicos especificos para a sua implementagao.

Essa lacuna normativa tem repercussdes diretas na aplicagdo pratica das
obrigagdes impostas as plataformas, o que se reflete, inclusive, na atuacdo institucional
da Agéncia Nacional do Prote¢do de Dados. Nesse sentido, 0 mapa de temas prioritarios

para a atividade de fiscalizagdo da ANPD do biénio 2026-2027 inclui a prote¢do de

269 MOLLY ROSE FOUDATION et al. Teen accounts, broken promises: how Instagram is failing to
protect minors. Reino  Unido: Molly Rose Foundation, 2025. Disponivel em:
https://mollyrosefoundation.org/wp-content/uploads/2025/09/Teen-Accounts-Broken-Promises-How-
Instagram-is-failing-to-protect-minors.pdf. p. 47.
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criangas e adolescentes no ambiente virtual, nos termos do ECA Digital, destacando, entre

as agOes previstas, a realizacdo de:

15 atividades de fiscalizacdo a fim de verificar, em fornecedores de
produtos ou servicos de tecnologia da informagdo direcionados a
criangas ¢ a adolescentes, ou de acesso provavel por eles, a adogdo de
medida para impedir que criangas ¢ adolescentes acessem conteudos
improprios, inadequados ou proibidos por lei, incluindo mecanismos de
aferi¢do de idade.*”

Para viabilizar a implementagdo desse dever, a lei faculta ao poder publico a sua
atuagdo “[...] como regulador, certificador ou promotor de solugdes técnicas de
verificagdo de idade, observados os limites da legalidade, de prote¢do a privacidade e dos
direitos fundamentais previstos em lei” (art. 11). Além disso, o art. 12, inciso I, impde aos
provedores de lojas de aplicacdes de internet e de sistemas operacionais a adog¢ao de “[...]
medidas proporcionais auditdveis e tecnicamente seguras para aferir a idade ou a faixa
etaria dos usuarios, observados os principios previstos no art. 6° da Lei n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais)”.

A Lei n° 15.211/2025 utiliza, ao longo de seu texto, tanto o termo “verifica¢ao”
quanto “aferi¢do” de idade. O art. 9°, por exemplo, estabelece que os fornecedores de
produtos ou servicos de tecnologia da informa¢do que oferecem contetido, produto ou
servico improprio, inadequado ou proibidos para menores de 18 anos deverdo adotar
mecanismos confidveis de verificacdo de idade, vedando expressamente, em seu §1°, o
uso exclusivo da autodeclaragao.

Nesse contexto, a Agéncia Nacional de Prote¢do de Dados, em sua série “Radar
Tecnoldgico”, publicou o relatdrio de n° 5, em outubro de 2025, com o objetivo de discutir
os mecanismos de afericdo de idade, em grande medida como resposta as inovacdes
trazidas pelo ECA Digital. O documento adota o termo afericdo de idade como uma
categoria guarda-chuva, destinada a abarcar diferentes aplicacdes voltadas a garantia de
idade de uma pessoa, seja por meio de mecanismos de verificagdo, estimativa ou

inferéncia de idade.?’!

270 BRASIL. Resolu¢io CD/ANPD n° 30, de 23 de dezembro de 2025. Didrio Oficial da Unido: se¢do 1,
Brasilia, 24 dez. 2025. Disponivel em: https://www.in.gov.br/web/dou/-/resolucao-cd/anpd-n-30-de-23-de-
dezembro-de-2025-677947163.

271 OLIVEIRA, Edgard; SALVIO, Roseane; JUNIOR, Jayme Marrone. Radar Tecnolégico n°® 5:
mecanismos de aferi¢ao de idade. Brasilia: Agéncia Nacional de Prote¢cdo de Dados, 2025. p. 19.
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Assim, a aferi¢cdo de idade compreende um conjunto de aplicagdes frequentemente
apresentadas sob diferentes nomenclaturas, como mecanismos, métodos, abordagens ou
tipologias voltadas a certificagdo da idade de uma pessoa.?’? A verificagdo de idade, por
sua vez, constitui uma de suas facetas, referindo-se a qualquer método destinado a
confirmagdo da idade exata do usuério, com o objetivo de verificar o atendimento a idade
minima exigida para o acesso a determinados ambientes digitais. Essa verificagcdo pode
ser realizada por meio de documentos de identidade digital, por escaneamento de
documentos de identidade, ou ainda a partir de dados bancarios, eleitorais ou outros.?”

A estimativa de idade refere-se aos métodos para estimar a idade ou a faixa etaria
de um usuario, em vez de determinar a sua idade exata. Esses mecanismos utilizam dados
comportamentais como histérico de navegacdo, preferéncias de compras, dados
biométricos, testes de capacidade, entre outros.?’

A inferéncia de idade, por sua vez, frequentemente utilizada como sindnimo de
estimativa de idade, ¢ um método de garantia de idade baseado em informacdes
previamente verificadas que, de forma indireta, permitem concluir se um individuo se
encontra acima ou abaixo de determinada idade ou inserido em uma faixa etaria
especifica. Ou seja, em vez de exigir a declaragdo direta da idade ou a apresentagdo de
documentos, o sistema se vale de indicios e correlagdes para alcangar uma conclusdo
acerca da idade do usuério.?”

Cumpre destacar que os métodos tecnicamente mais robustos de afericdo de idade
tendem a demandar maior grau de coleta e tratamento de dados pessoais, inclusive dados
sensiveis. Mecanismos baseados na verificagdo documental, no uso de dados biométricos
ou na correlacdo com bases de dados externas ampliam os riscos a privacidade dos
usuarios, sobretudo quando aplicados a criangas e adolescentes.

Para fins dos estudos apresentados pela ANPD, a declarag@o ou autodeclaragdo de
idade ndo foi considerada, por si s6, um método de afericdo de idade, uma vez que
depende exclusivamente da informacdo fornecida pelo proprio individuo, sem a

apresentacdo de qualquer evidéncia comprobatoria. A autodeclaracdo somente ¢

272 OLIVEIRA, Edgard; SALVIO, Roseane; JUNIOR, Jayme Marrone. Radar Tecnolégico n°® 5:
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considerada um método de aferi¢do de idade quando utilizada em conjunto com outros
mecanismos.?’®

E importante destacar que a afericio de idade nio se destina apenas a identificacio
de criancgas e adolescentes. Trata-se de um conjunto de mecanismos voltado a identificar
ou confirmar a idade de qualquer pessoa — crianca, adolescentes ou adulto — com o
objetivo de verificar se ela possui a idade minima exigida para acessar determinado
ambiente digital. Busca-se, ainda, impedir que adultos se passem por criangas ou
adolescentes para interagir de forma ilicita e, a0 mesmo tempo, garantir que criangas e
adolescentes usufruam de experiéncias compativeis com seu estagio de
desenvolvimento.?”” A relevancia desse ponto torna-se evidente em situagdes praticas. Se,
por exemplo, uma crianga de 10 anos se cadastra no Instagram declarando ter 13, a
plataforma passard a tratd-la como se tivesse 18 anos quando completar 15 anos.

Tanto a Politica de Privacidade, quanto os Termos de Uso e a Politica de Cookies
do Instagram nao apresentam qualquer detalhamento técnico acerca de mecanismos de
afericdo de idade efetivamente utilizados. Os Termos de Uso limitam-se a afirmar que o
usuario deve ter pelo menos 13 anos para utilizar a plataforma, sem indicar como esse
requisito técnico é verificado.?”

Com o langamento das Contas de Adolescentes, a Meta alegou que adolescentes
seriam inseridos em contas mais restritivas. Contudo, o Instagram esbarra no problema
de que o método utilizado pela plataforma permanece, essencialmente, na autodeclaragao,
pratica expressamente vedada pelo ECA Digital. A propria criagdo da conta ficticia
utilizada nesta pesquisa evidencia tal fragilidade, tendo em vista que o simples
preenchimento de uma data de nascimento aleatoria foi suficiente para viabilizar o acesso
integral a plataforma.

Em abril de 2025, a Meta anunciou o uso de inteligéncia artificial, nos Estados
Unidos, para identificar proativamente contas que suspeita pertencerem a adolescentes,

mesmo quando informaram datas de nascimento de adultos.’’® Ndo h4, entretanto,
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indicios da implementacao dessa ferramenta no Brasil, o que reforca a constatacao de que
a afericdo de idade ndo integra, de forma, estrutural, o funcionamento do Instagram.
Embora a propria Agéncia Nacional de Prote¢do de Dados reconheca que a
implementagdo desses mecanismos envolve desafios relevantes — especialmente no que
se refere a conciliagdo entre seguranga, prote¢do de dados pessoais e seguranga®®” — tais
desafios ndo podem ser invocados como justificativa para inércia das plataformas. Soma-
se ainda o dever das empresas de buscar solugdes que respeitem principios como a
minimizac¢do de dados e evitem sua coleta desnecessaria, conforme previsto nos arts. 12,

§1°, ¢ 13 do ECA Digital.

3.3.6 Mecanismos de supervisio parental

As ferramentas de supervisdo parental no ambiente virtual assumem papel central

1281

para o exercicio da autoridade parental. Aos pais, a Constitui¢do Federal*®' e legislagdes

infraconstitucionais, tais como o Codigo Civil?®? e o Estatuto da Crianga e do

Adolescentes?®?

, atribuiram um conjunto de deveres basicos, a exemplo do dever de
assistir, criar e educar os adolescentes.

Em relagdo a educagao, pode-se dizer que se trata de um conceito amplo. Segundo
Paulo Lobo, o dever de educar ndo se restringe apenas a educagao formal, ou seja, aquela
aprendida nas escolas, inclui também a formacao moral, politica, religiosa, profissional e
civica que se da em familia.?®* Essas dimensdes mostram-se indispensaveis a promogao
da autonomia dos adolescentes e ultrapassam o papel das escolas, devendo ser

estimuladas e aperfeicoadas por meio do processo educacional caracteristico da

autoridade parental 2%

280 OLIVEIRA, Edgard; SALVIO, Roseane; JUNIOR, Jayme Marrone. Radar Tecnolégico n°® 5:
mecanismos de aferi¢ao de idade. Brasilia: Agéncia Nacional de Prote¢cdo de Dados, 2025. p. 65.

21 Art. 229. Os pais tém o dever de assistir, criar e educar os filhos menores, € os filhos maiores tém o dever
de ajudar e amparar os pais na velhice, caréncia ou enfermidade.

282 Art. 1.634. Compete a ambos os pais, qualquer que seja a sua situagdo conjugal, o pleno exercicio do
poder familiar, que consiste em, quanto aos filhos: I - dirigir-lhes a criagdo e a educagao.

283 Art. 22. Aos pais incumbe o dever de sustento, guarda e educacgdo dos filhos menores, cabendo-lhes
ainda, no interesse destes, a obrigacdo de cumprir ¢ fazer cumprir as determinagdes judiciais.

284 1 OBO, Paulo Luiz Neto. Direito Civil: Familias. 13. ed. Sio Paulo: SaraivaJur, 2023, v. 5, p. 147.
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e adolescentes: a importancia da autoridade parental para uma educagdo nas redes. /n: EHRHARDT JR.,
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Diante do uso constante das novas tecnologias por adolescentes e dos riscos aos
quais estdo expostos, o dever de educacdo assume uma nova perspectiva: a educagdo
digital, que possui como um de seus principais pilares o exercicio da autoridade parental.
Por isso, de acordo com Ana Carolina Brochado, educar digitalmente criangas e
adolescentes consiste na atuacdo dos pais para ensind-los a navegar de forma saudavel e
segura na internet, isto ¢, sdo condutas para preparar os filhos para o mundo
tecnologico.?8¢

Deste dever decorre a no¢ao de mediagdo parental, entendida como o conjunto de
estratégias adotadas pelos pais com o objetivo de maximizar os beneficios € minimizar
os riscos da internet para criangas e adolescentes. Essa mediacdo pode se concretizar de
diferentes maneiras, tais como: a explicacdo e discussdo sobre os conteudos acessados, a
determinagdo de regras relacionadas ao uso das tecnologias por esses sujeitos € a
utilizagdo de software ou outros mecanismos para filtrar, restringir ou monitorar a
experiéncia no ambiente virtual.?%’

Essa compreensdo ¢ expressamente incorporada pelo Estatuto Digital da Crianca

e do Adolescente, cujo art. 3°, paragrafo unico, explicita:

A crianga e o adolescente tém o direito de ser educados, orientados e
acompanhados por seus pais ou responsaveis legais quanto ao uso da
internet e a sua experiéncia digital, e a estes incumbe o exercicio do
cuidado ativo e continuo, por meio da utilizacdo de ferramentas de
supervisao parental adequadas a idade e ao estagio de desenvolvimento
da crianga e do adolescente.

Dentre as inovagdes introduzidas pelas Contas de Adolescentes, a de supervisao
parental destaca-se como o0 mecanismo mais estruturado e aquele que, em maior medida,
se aproxima das exigéncias previstas no Capitulo V do Estatuto Digital da Crianga e do
Adolescente, dedicado a supervisdo parental, embora ndo seja isento de limitagdes

relevantes. Trata-se de um conjunto de ferramentas concebidas para que pais, maes e

286 TEIXEIRA, Ana Carolina Brochado. NERY, Maria Carla Moutinho. Vulnerabilidade digital de criangas
e adolescentes: a importancia da autoridade parental para uma educagdo nas redes. /n: EHRHARDT JR.,
Marcos; LOBO, Fabiola (orgs.). Vulnerabilidade e sua compreensao no direito brasileiro. Indaiatuba:
Foco, 2021, p. 139.
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Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online Brasil 2024.
Sdo  Paulo:  Comité  Gestor da  Internet no  Brasil, 2024.  Disponivel em:
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responsaveis possam acompanhar e oferecer suporte ao uso do Instagram por seus filhos
adolescentes menores de 18 anos.

Uma vez configurada, a supervisdo permite que o pai, mae ou responsavel, por
meio da Central da Familia, defina limites de tempo de uso do Instagram, bem como
estabeleca o modo de descanso, restringindo o acesso e o uso da plataforma a dias e
horérios especificos.?®® Em ambos os casos, € possivel optar entre o envio de lembretes
para encerrar o uso do aplicativo ou o bloqueio efetivo do acesso apos o atingimento do
limite definido. Além disso, o responsédvel pode visualizar métricas detalhadas sobre o
tempo de uso, incluindo a média diaria dos ultimos sete dias e o tempo despendido em
cada dia especifico.?®” Funcionalidades que dialogam com o art. 17, inciso IV, do ECA
Digital, que impde aos fornecedores o dever de oferecer mecanismos para limitar e
monitorar o tempo de uso dos produtos ou servigos por esses sujeitos.

A supervisdo também permite ao responsavel visualizar informagdes estruturais
da conta, como as listas de contas que o adolescente segue e que o seguem, bem como as
contas bloqueadas. E igualmente possivel acessar as configuragdes de privacidade do
perfil, as definigdes relativas a quem pode enviar solicitagdes de mensagens ou adicionar
o adolescente a bate-papos em grupo, além das configuragdes relacionadas a contetido
sensivel. Esses recursos se aproximam das exigéncias previstas no art. 18, incisos I e 1V,
do ECA Digital, ao possibilitar o acompanhamento das op¢des de conta, privacidade e
métricas consolidadas de uso.

Vale ressaltar que o adolescente tem certa autonomia para a gestdo dessas
configuragdes. Ainda assim, no caso de adolescentes entre 13 e 16 anos, as solicitacdes
destinadas a tornar as configuragdes menos protetivas dependem, como regra, da
aprovacgao do pai, mae ou responsavel legal. Na auséncia de um responsavel vinculado a
conta, o adolescente fica impedido de realizar tais alteracdes. Essas configuracdes, de
fato, estdo em funcionamento. Ao se tentar modifica-las na conta ficticia criada para os
fins desta pesquisa, ndo foi obtido sucesso.

O principal problema encontrado em relacdo a supervisdo parental reside em seu
carater opcional. O adolescente pode adicionar ou remover a supervisao quando quiser.

Embora a eventual remocdo da supervisdo nao implique, em tese, a redugdo do nivel de

288 Art. 18. As ferramentas de supervisdo parental deverdo permitir aos pais e responsaveis legais: I -
visualizar, configurar e gerenciar as op¢des de conta e privacidade da crianca ou do adolescente; [...] [V —
acessar métricas consolidadas do tempo total de uso do produto ou servigo.
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protecdo previamente assegurado a conta — a qual permanece submetida as configuragdes
padrdo mais restritivas aplicaveis a contas de adolescentes —, o desenho do recurso
transfere ao proprio adolescente a decisdo sobre a vinculagdo ou ndo de um responsavel.

Soma-se a isso a auséncia de maior clareza, por parte da Meta, quanto a forma de
operacionalizacdo da supervisdo nos casos em que pais ou responsaveis ndo possuem
contas em redes sociais ou nao dispde de conhecimento técnico suficiente para geri-las.
Também ndo ha explicitagdo acerca dos procedimentos de coleta e validagdo dos dados
de parentesco.

Esse desenho facultativo distancia-se do modelo normativo estabelecido pelo
ECA Digital. O Capitulo IX, dedicado as redes sociais, dispde em seu art. 24 que os
provedores de produtos ou servicos direcionados a criangas e adolescentes, ou de acesso
provavel por eles, t€m o dever de garantir que contas de adolescentes de até 16 anos
estejam vinculadas a conta de um de seus responsaveis legais. Trata-se de uma exigéncia
que estrutura uma légica de responsabilidade compartilhada entre plataformas, familias e
Estado.

Nesse arranjo, as plataformas cabe a criagdo e a implementacdo de mecanismos
adequados de supervisdo parental; aos pais ou responsaveis incumbe sua utilizagdo no
exercicio do dever de educar, orientar ¢ acompanhar; e ao Estado compete a edicdo da
regulamentacdo necessaria, bem como a fiscalizagdo de seu cumprimento. Tal logica,
contudo, ndo se verifica no modelo atualmente adotado, no qual as empresas se limitam
a disponibilizar ferramentas, transferindo, na pratica, aos responsaveis a integralidade da
responsabilidade por eventuais danos decorrentes da ndo adesdo ou do uso inadequado
desses mecanismos.

Dados da pesquisa TIC Kids Online de 2024 indicam que o uso de supervisao
parental no Brasil ainda ¢ limitado e condicionado a idade das criangas e adolescentes.
Cerca de trés em cada dez usuarios de internet entre 9 e 17 anos contam com responsaveis
que utilizam algum tipo de mecanismo técnico para controle, com o bloqueio ou filtragem
de sites (34%), a restricdo de aplicativos que podem ser baixados (32%) ou a limitagdo

das pessoas com quem podem se comunicar por chamadas de voz ou mensagens (32%).2°°

290 CETIC.BR. Pesquisa sobre o uso da internet por criangas e adolescentes no Brasil: TIC Kids Online
Brasil 2024. S3o Paulo: Comité Gestor da Internet no Brasil, 2024. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic_kids_online 2024 livro_eletronico.pdf. p.
23-24.
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Quando os dados sdo desagregados por faixa etaria, observa-se um padrao: quanto
menor a idade, maior a incidéncia de supervisdo técnica. Entre criancas de 9 a 10 anos e
de 11 a 12 anos, aproximadamente 40% contam com responsaveis que utilizam esses
recursos. Ja entre adolescentes de 13 a 14 anos e de 15 a 17 anos, esse percentual cai para
cerca de 20%.%!

Tal assimetria revela, de um lado, a adogdo, por parte das familias, de praticas
compativeis com a autonomia progressiva de criangas e adolescentes, tendo em vista que
a incidéncia dos mecanismos de supervisdo parental diminui com o avango da idade. De
outro, evidencia os limites de um modelo de protecdo que, ao depender quase
exclusivamente da iniciativa e da capacidade individual dos responsaveis para a ativagao
e manutencdo dessas ferramentas, acaba por deslocar para as familias o 6nus principal de
protecdo, sem oferecer salvaguardas estruturais suficientes no ambito das proprias
plataformas.

Ainda, ¢ importante destacar que as obrigacdes impostas pelo Estatuto Digital da
Crianca e do Adolescente no capitulo dedicado a supervisdo parental sdo mais
abrangentes do que os mecanismos atualmente disponibilizados pelo Instagram. O ECA
Digital impde, por exemplo, que os fornecedores de produtos e servigos de tecnologia
fornecam “independentemente da aquisicdo do produto, informagdes sobre riscos e as
medidas de seguranga adotadas para esse publico, incluidas a privacidade e a proteg¢do de
dados” (art. 16). No caso do Instagram, contudo, essas informagdes encontram-se
dispersas em documentos extensos e pouco adequado as diferentes idades, o que
compromete o exercicio informado da supervisdo parental.

Também se observa um distanciamento em relagdo as exigéncias do art. 17, §4°,
que determina que as configuracdes-padrdo das ferramentas de supervisdo parental
adotem o mais alto nivel de protecdo disponivel. Embora o Instagram oferega controles
de tempo e algumas restricdes de contato, a plataforma ndo assegura, por padrio,
limita¢des robustas a mecanismos de engajamento excessivo, como aqueles mencionados

no art. 17, §4°, inciso II,>°> tampouco confere aos responsaveis controle efetivo sobre os

21 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
Brasil 2024. S3o Paulo: Comité Gestor da Internet no Brasil, 2024. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic_kids_online 2024 livro_eletronico.pdf. p.
23-24.

292 Art. 17. Os fornecedores de produtos ou servigos de tecnologia da informagao direcionados a criangas e
a adolescentes ou de acesso provavel por eles deverdo; § 4° As configuragdes-padrdo das ferramentas de
supervisao parental deverdo adotar o mais alto nivel de protegdo disponivel, assegurados, no minimo: II -
limitac@o de recursos para aumentar, sustentar ou estender artificialmente o uso do produto ou servigo pela
crianga ou pelo adolescente, como reprodugdo automatica de midia, recompensas pelo tempo de uso,
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sistemas de recomendagdo personalizados, conforme exigido pelo inciso V2? do referido
dispositivo. Do mesmo modo, ndo se observa a promogao sistematica de educagao digital
midiatica nem a disponibilizagdo de recursos de suporte emocional e de bem-estar
adequados a faixa etéria, como previsto nos incisos VII?** e IX?%,

No que se refere ao art. 18, inciso II, do ECA Digital, observa-se a auséncia de
ferramentas especificas voltadas a restricdo de compras e transagdes financeiras. Além
disso, a forma de apresentagdo das informagdes e das opgdes de controle ndo se mostra
consistentemente adaptada as diferentes idades, capacidades e estagios de
desenvolvimento, em descompasso com o §1° do referido artigo, que também veda
praticas que incentivem a desativacdo ou o enfraquecimento das salvaguardas. Embora
ndo se identifiquem, de modo evidente, técnicas deliberadas destinadas a induzir a
desativagdo dessas ferramentas, tampouco se observa a adocdo de estratégias ativas que
estimulem sua manuten¢do ou reforcem sua importancia no uso seguro e saudavel da

plataforma.

3.3.7 Publicidade em meio digital

Dados da pesquisa TIC Kids Online 2025 demonstram que mais da metade dos
usuarios de Internet de 11 a 17 anos relatou ter tido contato com publicidade ou
propaganda em diferentes meios digitais: 55% em redes sociais, 52% em sites de videos
e 52% na televisdo. Segundo declaragdo dos responsdveis, 45% das criangas e
adolescentes tiveram contato com propaganda ndo apropriada para a idade, e 51%
pediram algum produto apdés ver um anlincio na Internet. A percepcdo sobre a
personalizacdo de antincios também ¢ alta, uma vez que 65% dos usudrios de 11 a 17 anos
concordaram que falar ou pesquisar sobre um produto aumenta a quantidade de

propagandas que recebem sobre ele.?%

notificagdes e outros recursos que possam resultar em uso excessivo do produto ou servigo por crianga ou
adolescente;

293 Art, 17, §4°, V - controle sobre sistemas de recomendagdo personalizados, inclusive com opgdo de
desativagao.

294 Art. 17, §4°, VII - promogdo da educagio digital midiatica quanto ao uso seguro de produtos ou servigos
de tecnologia da informagao.

295 Art. 17, §4°, disponibilizagdo, sempre que tecnicamente viavel, de recursos ou de conexdes a servigos
de suporte emocional e de bem-estar, com contetido adequado a faixa etaria e orientagdes baseadas em
evidéncias, especialmente nos casos de interagdes com riscos psicossociais identificados.

296 CETIC.BR. Pesquisa sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online
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O Estatuto Digital da Crianga e do Adolescente estabelece restri¢cdes especificas as
praticas publicitarias no ambiente digital voltadas a criancas e adolescentes, sem,
contudo, proibir de forma absoluta a veiculagio de publicidade dirigida a esse publico.?”’

No Capitulo VIII, intitulado “Da publicidade em meio digital”, o art. 22 dispde que:

Para além das demais disposicdes desta Lei, é vedada a utilizacdo de
técnicas de perfilamento para direcionamento de publicidade comercial
a criangas e a adolescentes, bem como o emprego de analise emocional,
de realidade aumentada, de realidade estendida e de realidade virtual
para esse fim.

O art. 26 do ECA Digital, inserido no capitulo que trata das redes sociais, dispde

que:

E vedada a criacdo de perfis comportamentais de usuarios criangas e
adolescentes a partir da coleta e do tratamento de seus dados pessoais,
inclusive daqueles obtidos nos processos de verificacdo de idade, bem
como de dados grupais e coletivos, para fins de direcionamento de
publicidade comercial.

Embora tais disposicdes estejam voltadas ao ambiente digital, elas ndo introduzem
obrigagdes completamente novas no ordenamento juridico brasileiro. O Cédigo de Defesa
do Consumidor, em seu art. 37, ja proibia a realiza¢do de publicidade que se aproveitasse
da falta de julgamento e experiéncia de criangas, classificando a pratica como abusiva.

De modo semelhante, o art. 39 do mesmo cédigo veda que fornecedores explorem as

Brasil 2025. Sao Paulo: Comité Gestor da Internet no Brasil, 2025. Disponivel em:
https://www.cetic.br/media/analises/tic_kids online brasil 2025 principais_resultados.pdf.

297 Cumpre destacar que, no Projeto de Lei n® 2628, de 2022, apresentado pelo Senador Alessandro Vieira,
os dispositivos dedicados a publicidade em meio digital (arts. 10 a 12) previam, inicialmente, a vedagdo
absoluta do direcionamento de publicidade e de comunica¢do mercadologica a criangas e adolescentes.
Posteriormente, contudo, o proprio autor do projeto, por meio da Emenda n° 6-CC]J, requereu a supressao
dos arts. 10 e 11, que consagravam essa proibi¢ao mais ampla, sob a justificativa de que o art. 37, § 2° da
Lei no 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor) ja qualifica como abusiva a
publicidade que se aproveite da deficiéncia de julgamento e experiéncia da crianga. O art. 39 do mesmo
codigo proibe que fornecedores explorem as vulnerabilidades dos consumidores, incluindo a idade, para
impor seus produtos ou servigos. Também o Marco Legal da Primeira Infancia estabelece em seu art. 5°
como uma das areas prioritarias das politicas publicas para a primeira infancia a prote¢ao contra toda forma
de pressdao consumista. Adicionalmente, a Resolugdo n° 163/2014 do CONANDA define critérios para o
que se constitui publicidade enganosa ou abusiva direcionada a criangas ¢ adolescentes. Ou seja, o
ordenamento juridico ja dispde de normas destinadas a coibir praticas publicitarias dirigidas a criangas e
adolescentes, razdo pela qual o ECA Digital concentra-se, de modo mais especifico, na vedagao de praticas
publicitarias que se valem de técnicas de perfilamento e de outras formas avangadas de direcionamento no
ambiente virtual. VIEIRA, Alessandro. Emenda n° 6. Brasilia: Senado Federal, 2024. Disponivel em:
https://legis.senado.leg.br/sdleg-
getter/documento?dm=9549587&ts=1758309716027&disposition=inline&ts=1758309716027.
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vulnerabilidades dos consumidores, incluindo a idade, para impor seus produtos ou
servigos. Adicionalmente, a Resolucdao n°® 163/2014 do CONANDA define critérios para
o que constitui publicidade enganosa ou abusiva direcionada a criangas e adolescentes.

Apesar desse arcabougo juridico, o Instagram caminha em dire¢do oposta. As
Contas de Adolescentes ndo introduziram medidas especificas voltadas a restricdo ou a
reformulagdo das praticas publicitarias direcionadas a esse publico. Tampouco, hé, na
plataforma, uma politica de publicidade propria ou diferenciada para criangas e
adolescentes.

Nos Termos de Uso, o Instagram afirma que seu servigo ¢ financiado por meio da
veicula¢do de antincios, esclarecendo que, em vez de cobrar pelo uso da plataforma,
utiliza dados pessoais — como informacdes sobre atividade e interesses — para exibir
anuncios considerados mais relevantes para os usuarios. Segundo os documentos, os
anunciantes ndo tém acesso a identidade dos usudrios e que ndo ocorre a venda de dados
pessoais, limitando-se a permitir que anunciantes definam metas comerciais e tipos de
publico que desejam alcangar. Também informa que fornece aos anunciantes relatorios de
desempenho com dados demograficos e informagdes gerais de interesse.?*8

Os Termos de Uso também reconhecem que os usudrios podem ser expostos a
contetidos de marca no Instagram, isto ¢, publicagdes realizadas por proprietarios de
contas que promovem produtos ou servicos em razao de uma relacdo comercial com o
parceiro de negocios mencionado no conteido.?”® Trata-se, em termos praticos, das
chamadas publicidades pagas ou “publis”. No entanto, o documento ndo fornece
informagdes adicionais ou esclarecimentos mais detalhados sobre esse tipo de contetido,
e o hiperlink indicado nesse trecho nao direciona para qualquer material complementar.

A Politica de Privacidade do Instagram, por sua vez, refor¢a e detalha esse modelo
de negocios. O documento estabelece que a Meta coleta e trata dados pessoais para fins
de exibi¢cdo de anuncios personalizados, incluindo informacdes sobre a atividade dos
usuarios, interacdes com conteudos, perfis seguidos, tempo de uso, bem como dados
inferidos a partir desses comportamentos. A politica também prevé o uso de dados

coletados dentro e fora das empresas da Meta para melhorar a relevancia da publicidade

28 INSTAGRAM. Termos de Uso. Disponivel em:
https://help.instagram.com/581066165581870/?helpref=hc_fnav.
299 INSTAGRAM. Termos de Uso. Disponivel em:

https://help.instagram.com/581066165581870/?helpref=hc_fnav.
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exibida, inclusive por meio da combinagdo de informagdes provenientes de diferentes
produtos e servigos do mesmo grupo econdmico.?%

Ainda que a Politica de Privacidade reconhega, de forma genérica, a necessidade
de observar a legislagdo aplicavel e de oferecer determinados controles aos usudrios, o
documento ndo apresenta uma diferenciagdo clara, especifica e robusta quanto ao
tratamento de dados de criancas e adolescentes para fins publicitarios. A Politica de
Privacidade faz referéncia ao gerenciamento de antincios em dois momentos distintos. No
topico “Como mostramos anuincios e outros conteudos patrocinados ou comerciais”, hd a
indica¢do da opgdo “Gerenciar as preferéncias de antincios”. De modo semelhante, no
item “Preferéncias de antincios”, € disponibilizado um hiperlink para que o usuario acesse
suas “preferéncias de antncios”. Contudo, em ambos 0s casos, 0 acesso a essas
funcionalidades exige o login em uma conta do Facebook,*°! o que evidencia que tais
controles ndo estdo integrados de forma direta e especifica a plataforma do Instagram.?

Dessa forma, observa-se que o modelo publicitirio do Instagram permanece
baseado na coleta, andlise e inferéncia de dados comportamentais para a personalizacdo
de anuncios, sem qualquer distingdo entre os mecanismos utilizados para adultos e
aqueles aplicados a criancas e adolescentes. A estrutura mostra-se incompativel com as
vedagdes impostas pelo Estatuto Digital da Crianca e do Adolescente, especialmente no
que se refere a proibicao do perfilamento e do direcionamento de publicidade comercial

a esse publico.

300 INSTAGRAM. Politica de Privacidade. Disponivel em: https://privacycenter.instagram.com/policy/.

301 Dyas justificativas podem ser apontadas para esse fato: (i) a possibilidade de se tratar se um equivoco
técnico ou de um erro de direcionamento dos links disponibilizados; e (ii) uma explicagdo de natureza mais
estrutural, decorre do fato de que o Instagram e o Facebook integram o grupo Meta, o que faz com que
determinadas funcionalidades — inclusive aquelas relacionadas ao gerenciamento de preferéncia
publicitarias — possam estar centralizadas na infraestrutura do Facebook, pressupondo, assim, a existéncia
de um perfil previamente vinculado a essa plataforma, o que nem sempre ocorre. Em qualquer dos casos,
contudo, nenhum dos cendrios se mostra justificavel.

302 INSTAGRA. Politica de Privacidade. Disponivel em: https://privacycenter.instagram.com/policy/.
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CONCLUSAO

O avango tecnoldgico e a massificacdo do uso das tecnologias da informagdo e da
comunica¢do tém impactado diretamente as formas de interagdo social, de produgdo e
circulacdo de informagdo, bem como as dinamicas economicas. Embora tais
transformagdes tenham proporcionado iniimeros avangos sociais e possibilitado a
concretizagdo de diversos direitos, também impuseram desafios até entdo inéditos no
campo juridico, especialmente no que se refere a regulacdo das relagdes estabelecidas no
ambiente digital e a protecao de sujeitos vulneraveis.

A industria da tecnologia remodelou aspectos centrais da vida adulta, mas passou
também a impactar de maneira direta a experiéncia de adolescentes no ambiente virtual.
A presente pesquisa partiu do reconhecimento de que esses sujeitos estdo constantemente
inseridos no ambiente virtual, especialmente em plataformas de redes sociais, de modo
que a dissociacdo entre adolescéncia e internet se revela, na realidade pratica hodierna,
inviavel. No entanto, como foi possivel identificar ao longo do trabalho, o meio virtual
ndo foi pensado ou desenhado para atender as necessidades desta parcela da populacao,
J& que as experiéncias virtuais oferecidas a adolescentes e adultos permanecem, em
grande medida, equivalentes.

Os adolescentes inserem-se, entdo, em ambientes digitais estruturados em torno
da coleta massiva de dados e da captura da aten¢do dos usudrios, caracteristica central da
chamada sociedade de vigilancia. Nesse modelo, quanto maior o tempo de permanéncia
nas plataformas, maior o volume de dados coletados e, consequentemente, maiores 0s
lucros obtidos pelas empresas de tecnologia. Embora frequentemente caracterizados
como “nativos digitais” — principalmente por integrarem a primeira gerag¢ao nascida ja
imersa nesse contexto — os adolescentes apresentam vulnerabilidades especificas
decorrentes de seu estagio de desenvolvimento cognitivo, emocional e social, o que, em
muitos casos, limita sua capacidade de compreender e de avaliar criticamente as
consequéncias do funcionamento das plataformas digitais.

Diante dessa realidade, a pesquisa buscou compreender de que maneira o
Instagram deve se adaptar para assegurar os direitos dos adolescentes na plataforma, a luz
das disposic¢des introduzidas pelo Estatuto Digital da Crianga e do Adolescente.

Em termos legislativos, foi possivel identificar que o Brasil tem avancado de

maneira consistente na protecdo de criancas e adolescentes, tanto no contexto offline
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quanto no ambiente digital. A andlise da evolugdo dos marcos regulatdrios nacionais
voltados a tutela desses sujeitos, culminando na aprovagdo do ECA Digital, permite
concluir que sua aprovagdo ndo configura uma ruptura absoluta com o arcabougo juridico
anterior. Ao contrario, o ECA Digital sistematiza e explicita deveres e garantias que ja
podiam ser inferidos no arcabougo normativo pré-existente, conferindo-lhes maior
clareza e forca vinculante.

O desafio que se impde, portanto, reside na efetiva concretizagdo dessas
obrigacdes no plano pratico, sob pena de se converter este relevante marco juridico em
mera declaragdo formal. Trata-se, sem duvida, de uma tarefa complexa: ndo raras vezes,
embora existam normas destinadas a protecdo de criancas e adolescentes, verifica-se
persistente dificuldade — ou mesmo resisténcia — quanto a sua efetiva implementacdo. Tal
dificuldade pode ser observada, por exemplo, na persistente fragilidade da aplicacdo do
principio da autonomia progressiva, o qual, embora expressamente previsto no
ordenamento juridico brasileiro, ainda carece de aplicacdo efetiva, seja em razdo da
compreensdo limitada de seu conteudo, seja pela auséncia de esforgos concretos voltados
a sua implementagao.

De modo geral, constatou-se que o Instagram adota um conjunto de medidas
voltadas ao publico adolescente, algumas delas alinhadas, ao menos em nivel formal, as
exigéncias do Estatuto Digital da Crianga e do Adolescente. A defini¢do de configuracdes
mais restritivas, a introdu¢do de ferramentas de supervisdo parental, a limitacdo de
determinadas interacdes e a previsdo de controle de tempo de uso indicam o
reconhecimento, por parte da plataforma, da necessidade de oferecer salvaguardas
adicionais a usudrios entre 13 e 17 anos.

Tais iniciativas, contudo, revelam-se insuficientes quando analisadas a luz da
logica que orienta o ECA Digital, que ndo se limita a imposi¢ao de obrigagdes técnicas
isoladas, mas estrutura um modelo de prote¢do baseado na incorporagdo dos direitos de
criangas e adolescentes, que se projeta desde a concep¢do dos produtos e servigos de
tecnologia da informacdo, e se expande ao longo de seu funcionamento, conforme
previsto no art. 6°. Além disso, o art. 3° determina que tais produtos e servicos devem
assegurar a protecdo prioritaria desses sujeitos e orientar-se pelo principio do melhor
interesse, compreendido, nos termos da Lei, como “a protecdo de sua privacidade,
seguranc¢a, saude mental e fisica, acesso a informacdo, liberdade de participagdao na

sociedade, acesso significativo as tecnologias digitais e bem-estar”. Esses parametros,
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portanto, devem constituir diretrizes centrais das decisdes empresariais, prevalecendo
sobre interesses econdmicos.

Sob essa perspectiva, a estrutura atual do Instagram ndo promove uma
reorganizacdo efetiva de sua arquitetura técnica e de seus incentivos centrais,
permanecendo a plataforma subordinada a um modelo de negocio orientado a
maximizac¢ao do engajamento, a personaliza¢ao algoritmica e a captura da atengao.

Nesse sentido, o primeiro ponto discutido — e possivelmente o mais relevante para
a efetivacdo dos direitos dos adolescentes no ambiente digital — refere-se a linguagem
adotada nos documentos de consentimento exigidos para a criagdo de contas no
Instagram, uma vez que a utilizagdo de linguagem acessivel constitui condigdo
indispensavel para o pleno exercicio de direitos por adolescentes no ambiente virtual.

Embora os documentos institucionais estejam disponiveis em lingua portuguesa,
utilizem linguagem relativamente informal e apresentem organizacdo temadtica, sua
extensdo excessiva, a fragmentacdo do contetido por meio de hiperlinks e a auséncia de
versdes especificas voltadas ao publico adolescente comprometem a efetividade
informacional exigida pelo ECA Digital. O acesso formal as informagdes ndo se converte,
necessariamente, em compreensao efetiva ou em condigdes reais para escolhas
conscientes e seguras, especialmente quando consideradas as capacidades cognitivas e o
estagio de desenvolvimento dos adolescentes. Nesse contexto, impde-se a necessidade de
adaptacdo desses documentos as especificidades desse publico, o que pode incluir a
adocdo de formatos comunicacionais mais acessiveis e adequados com videos
explicativos curtos, recursos visuais ou outras técnicas que favorecam a assimilacdo do
contetido informacional por adolescentes.

No eixo da prevencdo e mitigacdo de riscos associados a contatos, condutas e
conteudos inapropriados, a analise evidencia um desalinhamento ainda mais significativo
com as diretrizes do ECA Digital. Os riscos enfrentados por adolescentes no Instagram
ndo deveriam ser compreendidos como eventos excepcionais ou imprevisiveis. Ao
contrario, trata-se de riscos estruturalmente vinculados a propria loégica de funcionamento
da plataforma. Ainda assim, as salvaguardas implementadas pelo Instagram mostram-se
limitadas e, em alguns casos, contraditérias. E o que demonstram as falhas identificadas,
por exemplo, nos filtros de linguagem ofensiva, nas recomendagdes algoritmicas de
contas adultas e no incentivo a ativagao de funcionalidades reconhecidamente arriscadas,

como as mensagens temporarias.
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Diante desse cenario, mecanismos de dentncia eficientes assumiriam papel
importante na gestdo desses riscos, especialmente no que se refere a sua deteccdo e
resposta. Contudo, conforme analisado, embora o Instagram disponha formalmente de
canais de dentincias, sua configuracdo — marcada por multiplas etapas de acesso, auséncia
de diferenciacdo para adolescentes, falta de clareza procedimental e admissdo de dentincia
anonima — distancia-se dos parametros estabelecidos pelo ECA Digital, comprometendo
sua efetividade pratica. Afinal, instrumentos de dentincia deveriam apresentar grau de
simplicidade e de acessibilidade equivalentes aos das funcionalidades centrais da
plataforma, como os botdes de curtir e compartilhar, de modo a reduzir barreiras de uso
e a viabilizar respostas rapidas as situacdes de riscos vivenciadas por adolescentes. Além
disso, espera-se da plataforma a realizacdo de testes regulares das funcionalidades
destinadas a preveng¢do e a mitigagdo desses riscos, acompanhada da divulga¢ao de seus
resultados.

No tocante ao tempo de uso e ao enfrentamento do uso compulsivo, as medidas
implementadas pelo Instagram revelam-se de baixa intensidade regulatoria. Avisos
informativos, silenciamento de notificagdes e lembretes para encerrar o uso ndo
introduzem fricgdes técnicas relevantes capazes de interromper ciclos prolongados de
navegacao, sobretudo em uma plataforma estruturada a partir de estimulos continuos. Tal
cenario evidencia a necessidade da adocdo de barreiras estruturais mais robustas, aptas a
conter o uso compulsivo e a conformar a arquitetura da plataforma ao dever estabelecido
pelo art. 8°, inciso IV, do ECA Digital, tais como a imposi¢ao de pausas obrigatdrias apos
periodos prolongados de uso, a limita¢do ou desativacdo automatica de funcionalidades
caracterizadas pela logica de consumo continuo — como o recurso do reels — em contas
de adolescentes, ou, ainda, o bloqueio temporario do acesso ao aplicativo apds o
atingimento do tempo de uso recomendado por cada faixa etaria.

No que se refere a afericdo de idade, constata-se que o Instagram permanece
dependente, de forma predominante, da autodeclaragdo do usuario, método
expressamente vedado pelo ECA Digital. A auséncia de mecanismos tecnicamente
seguros compromete tanto a protecdo de criangas que acessam a plataforma antes da idade
minima quanto a garantia de experiéncias adequadas a faixa etaria declarada, além de
permitir que adultos se passem por adolescentes para fins ilicitos. Ainda que ndo haja
consenso quanto ao modelo mais adequado para a afericdo de idade, ¢ inafastavel a
necessidade de que a plataforma busque alternativas capazes de superar a logica da

autodeclaragdo, especialmente a medida que se consolidem estudos e tecnologias que
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permitam equilibrar, de forma proporcional, a efetividade da afericdo de idade com a
protecdo de dados pessoais e da privacidade dos usuarios.

A andlise das ferramentas de supervisdo parental evidencia uma inversao da logica
de responsabilidade compartilhada consagrada no ordenamento juridico brasileiro.
Embora o Instagram disponibilize instrumentos de supervisdo parental, o carater
facultativo dessas ferramentas, aliado a auséncia de vinculagdo obrigatoria entre contas
de adolescentes e seus responsaveis legais, resulta na transferéncia integral da
responsabilidade pela protecao para as familias.

Assim, em um primeiro momento, a supervisdo parental deveria ser concebida
como elemento obrigatorio do desenho da plataforma, e ndo como uma funcionalidade
meramente opcional. Consideradas as desigualdades econdmicas, informacionais e
técnicas existentes, ¢ evidente que nem todos os responsaveis legais dispdem das
condi¢des necessarias para exercer, de forma efetiva, esse dever. Nesses casos, incumbe
a propria plataforma operar, por padrdo, no grau maximo de prote¢do naquelas contas que
ndo estejam vinculadas a um responséavel legal. Recorda-se que o Instagram ja adota
logica semelhante em relacdo as contas de adolescentes entre 13 e 16 anos, nas quais, na
auséncia de supervisdo parental, o usudrio fica impedido de alterar configuragdes para
niveis menos protetivos. Essa ldgica, contudo, deveria ser estendida a todas as contas de
adolescentes, como forma de assegurar uma prote¢ao eficiente e compativel com os
parametros normativos aplicaveis.

No que se refere a publicidade em meio digital, o desalinhamento entre o modelo
de funcionamento do Instagram e as exigéncias do ECA Digital sdo ainda mais evidente.
Este ¢ explicito ao vedar a utiliza¢do de técnicas de perfilamento e a criacdo de perfis
comportamentais de criangas e adolescentes para fins de direcionamento de publicidade
comercial. Contudo, tanto os Termos de Uso quanto a Politica de Privacidade do
Instagram indicam que a plataforma se mantém a partir de um modelo publicitario
baseado na coleta, analise e inferéncia de dados para a personalizacdo de antincios, sem
qualquer diferenciagdo entre usuarios adultos e adolescentes. Assim, a conformidade
normativa nesse aspecto exige ndo apenas ajustes pontuais, mas a vedacao efetiva do uso
de dados comportamentais de adolescentes para fins de direcionamento de publicidade
comercial.

Essas insuficiéncias ndo se apresentam de forma isolada, mas decorrem de um
problema de natureza estrutural, central para a compreensdo das fragilidades

identificadas: as contas de adolescente ndo foram concebidas a partir de um desenho
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efetivamente orientado as especificidades desses sujeitos. Apesar da incorporagdo de
determinadas medidas técnicas com o objetivo declarado de ampliar a protecdo desse
publico, a logica de funcionamento da plataforma permanece substancialmente inalterada
em relacdo as contas destinadas a usuarios maiores de 18 anos.

Essa auséncia de diferenciagdo estrutural manifesta-se de forma evidente nos
instrumentos analisados nesta pesquisa. Os Termos de Uso, a Politica de Privacidade e a
Politica de Cookies da plataforma mantém o mesmo formato, contetido e linguagem
aplicaveis as contas de adultos. Tal padronizacdo revela a inexisténcia de uma abordagem
diferenciada, adequada e compativel com as vulnerabilidades e necessidades proprias da
adolescéncia.

Nesse sentido, buscou-se enfatizar, ao longo deste trabalho, que a efetiva protecao
dos adolescentes e a adequada conformacdo da plataforma as exigéncias do ECA Digital
demandam a criacdo de contas verdadeiramente voltadas a esse publico. A simples
inser¢do de medidas especificas em uma estrutura originalmente concebida para adultos
mostra-se insuficiente para assegurar o cumprimento das obrigacdes impostas pelo ECA
Digital, tornando necessaria uma reestruturacdo compativel com o novo regime juridico
de protecao estabelecido.

Por fim, considerando que plataformas de redes sociais compartilham estruturas
técnicas e modelos de funcionamento semelhantes, a andlise realizada permite concluir
que os desafios identificados ndo se restringem ao Instagram, mas tendem a se reproduzir
em outros servigos digitais de natureza andloga. Nesse sentido, as constatacdes aqui
apresentadas mostram-se extensiveis a outras plataformas de redes sociais, evidenciando
a necessidade de uma releitura mais profunda e abrangente de seus modelos de

funcionamento, orientada pela protecao dos direitos dos adolescentes no ambiente digital.
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