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RESUMO

O presente trabalho discorre sobre um dos temas mais polémicos e atuais
relacionados a ingeréncia das ferramentas de inteligéncia artificial no contexto das
relagdes de trabalho com énfase na fase pré-contratual de selegao e recrutamento de
trabalhadores. Para tanto, a fim de compreender esse fenbmeno, torna-se necessario
analisar os impactos da Lei Geral de Protegado de dados e investigar a interface desse
microssistema com os direitos fundamentais de liberdade e privacidade do
trabalhador, principalmente quando o empregador utiliza o aprendizado de maquina
como critério de selegao e recrutamento. A pesquisa buscou investigar inicialmente
os elementos fundamentais existente na LGPD com uma abordagem recomendativa
no tocante ao tratamento de dados comuns e sensiveis do trabalhador no contexto da
relacdo de trabalho. O compliance de dados e as boas praticas de governancga
corporativa do empregador constitui elemento norteador fundamental no ambiente de
trabalho em razédo do constante sistema de vigilancia provocado pelas ferramentas de
inteligéncia artificial. O ambiente propicio do big data favorece ao empregador adotar
as técnicas de machine learning nos processos de recrutamento e selegcdo de
candidatos. H4 uma tendéncia em escala progressiva das empresas realizarem o
tratamento de dados por meio de um algoritmo nas tomadas de decisbes para
viabilizar uma escolha. Os algoritmos geram dados pessoais, e seu motor € movido a
dados, gerando predicbes e analises. Neste sentido, importante compreender os
principios e fundamentos da LGPD como elementos norteadores no controle das
decisdes automatizadas no recrutamento inteligente. O presente estudo revelou que
as decisdes automatizadas nos processos de selecédo e recrutamento pode colocar
em risco os direitos fundamentais de liberdade, privacidade e nao discriminagao. A
complexidade do tema impulsionou a pesquisa na analise de questdes
interdisciplinares com o Direito relativos aos conceitos de inteligéncia artificial. Isto
para avaliar ao final qual o respaldo juridico-normativo que o trabalhador tera a
disposigao para realizar um controle efetivo do algoritmo de decis&o. Apesar de pouco
explorado no Brasil em razdo da auséncia efetiva de regulagdo sobre o tema em
termos de protecdo normativa do trabalhador, a pesquisa desperta profunda analise
na literatura estrangeira, o qual se espera contribuir como uma proposta de solugao
intermediaria nos casos em que o empregador utiliza os métodos de machine learning
na contratacao.

Palavras-chave: Direito do trabalho. Lei Geral de Protecdo de Dados. Tratamento de
dados. Recrutamento Inteligente. Decisbes automatizadas.



ABSTRACT

This paper discusses one of the most controversial and current issues related to the
interference of artificial intelligence tools in the context of labor relations with emphasis
on the pre-contractual phase of selection and recruitment of workers. Therefore, in
order to understand this phenomenon, it is necessary to analyze the impacts of the
General Law of Data Protection and investigate the interface of this microsystem with
the fundamental rights of freedom and privacy of the worker, especially when the
employer uses machine learning as a selection and recruitment criterion. The research
initially sought to investigate the fundamental elements existing in the LGPD with a
recommendatory approach regarding the treatment of common and sensitive worker
data in the context of the employment relationship. Data compliance and good
corporate governance practices by the employer constitute a fundamental guiding
element in the work environment due to the constant surveillance system caused by
artificial intelligence tools. The favorable environment of big data favors the employer
to adopt machine learning techniques in the processes of recruiting and selecting
candidates. There is a tendency on a progressive scale for companies to process data
by means of an algorithm when making decisions in order to make a choice possible.
Algorithms generate personal data, and their engine is data-driven, generating
predictions and analysis. In this sense, it is important to understand the principles and
fundamentals of the LGPD as guiding elements in controlling automated decisions in
intelligent recruitment. The present study revealed that automated decisions in the
selection and recruitment processes can jeopardize the fundamental rights of freedom,
privacy and non-discrimination. The complexity of the subject pushed the research to
analyze interdisciplinary issues with Law related to the concepts of artificial
intelligence. This is in order to evaluate at the end what legal-normative support the
worker will have at his disposal to effectively control the decision algorithm. Although
little explored in Brazil due to the lack of effective regulation on the subject in terms of
normative protection of the worker, the research arouses deep analysis in foreign
literature, which is expected to contribute as a proposed intermediate solution in cases
where the employer uses machine learning methods in hiring.

Keywords: Labor law. General Data Protection Law. Data processing. Intelligent
Recruitment. Automated decisions
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1. INTRODUGAO

Um dos aspectos mais polémicos da contemporaneidade é compreender os
impactos da tecnologia no ambiente de trabalho. Os avangos da tecnologia
impuseram um verdadeiro sistema de vigilancia, onde o fluxo de dados no ambiente
laborativo trouxe profundas reflexdes acerca dos critérios e metodologias de
tratamento de dados. Nesse fluxo interminavel de dados extraido do big data o
fendmeno da privacidade ganha destaque como fendmeno a ser estudado, sobretudo
quando o empregador utiliza o aprendizado de maquina para o treinamento dos
meétodos de inteligéncia artificial nos processos de recrutamento e selecdo de

trabalhadores.

A analise da inteligéncia artificial ndo pode estar dissociada dos impactos da
Lei Geral de Prote¢cao de Dados nas relagdes de trabalho, sobretudo na fase pré-
contratual, onde ha tratamento de dados curriculares. Nesse campo de analise, os
algoritmos de métodos de inteligéncia artificial muitas vezes conflitam com direitos
fundamentais, notadamente a privacidade, a nao discriminagdo e o livre

desenvolvimento da personalidade.

A protecao a privacidade foi inserida na Declaragao Universal dos Direitos
Humanos de 1945 como primeiro instrumento normativo, sendo posteriormente
influenciado outros diplomas na Europa. No Brasil, inspirado na GDPR - Regulamento
Geral sobre a Protecao de Dados da Unido Europeia, a LGPD - Lei Geral de Protegao
de Dados Pessoais (Lei 13.709/2018) constituiu também um marco importante na

protecao de direitos fundamentais.

As relagdes de trabalho no ambiente de governanga corporativa estao cada vez
mais dominadas por metodologias de automagdo. Em relagdo a selegdo e
recrutamento de trabalhadores, o aprendizado de maquina ou machine learning pode
ser utilizado para apoiar o departamento de recursos humanos na tomada de decisao.
No contexto pré-contratual, é necessaria buscar uma linha argumentativa de protegcao

do trabalhador quando o tratamento de dados no recrutamento inteligente é realizado
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por meio de um algoritmo. Os efeitos do algoritmo de decisdo podem gerar riscos e
potencialidades discriminatdrias com reflexos no direito fundamental a privacidade e

protecao de dados do trabalhador.

Os modelos de aprendizado de maquina utilizados nos processos de
recrutamento e selegao deverao ser norteados em conformidade com os principios e
fundamentos da constituicdo federal, em especial aos principios da LGPD com
destaque para o artigo 6°. A potencialidade de riscos nas decisbes automatizadas
pode ocorrer quando inexiste no critério de tratamento de dados a devida
transparéncia e integridade no processo de decisdo. O surgimento de novos
algoritmos em métodos de inteligéncia artificial no recrutamento de candidatos coloca

em analise a discussao acerca das potenciais lesdes a privacidade do trabalhador.

O objetivo geral da pesquisa cientifica € analisar os impactos da LGPD nas
relagdes de trabalho com destaque para os efeitos das decisdes automatizadas no
processo de recrutamento e selecdo. A presente pesquisa encontra-se dividida em
quatro capitulos: no primeiro, uma breve introdugdo referente aos impactos da
tecnologia no futuro do trabalho. No segundo, € tragado um panorama geral da
protecao de dados e sua interface com o Direito do trabalho. Os aspectos conceituais
da legislacéo de protecédo de dados e as boas praticas de governanga do empregador
no compliance de dados sao destacados nesse capitulo. No terceiro, a questao central
objeto da presente pesquisa. Nesse capitulo, uma analise da utilizagcdo dos métodos
de machine learning no recrutamento, bem como quais sdo os mecanismos de agao

do titular para rever uma decisdo automatizada no ambito do recrutamento inteligente.

A metodologia consiste em uma pesquisa bibliografica nacional e estrangeira
sobre protecdo de dados e sua interface com o Direito do trabalho, bem como a
legislagdo pertinente ao tema. O tema € pouco explorado na doutrina brasileira, o que
se fez necessario a pesquisa em literatura estrangeira e temas relacionados a ciéncia
da computacdo. Diante da auséncia de regulagcdo especifica e objetiva sobre o
assunto, propor-se com a dissertacdo uma leitura critica de como sera abordado o
protagonismo das maquinas em relacdo as técnicas de machine learning na
contratagdo. E ainda, a fim de proteger o trabalhador, qual a proposta efetiva de
atuacao humana diante das opacidades algoritmicas no recrutamento inteligente.
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2. O FUTURO DO TRABALHO E A REVOLUGAO DIGITAL

O contexto acelerado do desenvolvimento tecnolégico impulsionado pela
inovacao em diversas areas provocou transformagdes no cenario econémico, na
cultura, na pesquisa cientifica e naturalmente implicagcdes no Direito do trabalho,

sobretudo na forma de contratagao dos trabalhadores.

O plano de voo da presente dissertacdo nao é analisar de forma especifica o
impacto das inovagdes tecnolégicas do mundo do trabalho, tampouco contextualizar
a novas formas de trabalho na era digital. Partiremos do contexto geral de
enfretamento da tematica elucidando os novos contornos existentes entre
trabalhadores e empregadores frente a revolugao digital com énfase em trés aspectos:
1°) Como o empregador ou controlador de dados deve coletar e realizar o tratamento
de dados dos candidatos que participardo de um processo seletivo para recrutamento
e selecdo; 2°) A forma automatizada de recrutamento eletrénico através de uma
decisao algoritmica nos processos de contratacdo e suas consequéncias positivas e
negativas; 3°) Analisar os mecanismos legais do direito de revisdo de uma decisao
automatizada. A Tecnologia e trabalho acabou se tornando um fendmeno
contemporaneo que proporcionou a reorganizagdo das atividades laborativas,
sobretudo no que diz respeito ao tratamento de dados em bancos curriculares nos

processos automatizados de recrutamento e selegao.

Futuro do trabalho e revolugdo digital compreende um tema que atrai toda
coletividade, opinido publica é 6rgaos governamentais. Também surgem muitas
falacias argumentativas sobre a substituicido da atividade laborativa por robés, fruto
muitas vezes, de um progresso tecnoldgico utdpico que encontra arrimo na extingao

dos postos de trabalho. '

T MISHEL, Lawrence; BIVENS, Josh. The zombie robot argument lurches on: There is no evidence that
automation leads to joblessness or inequality. 24 may 2017. Disponivel em:
http://www.epi.org/publication/the-zombie-robot-argument-lurches-on-there-is-no-evidence- that
automation-leads-to-joblessness-or-inequality/. Acesso em: 27 margo. 2022.
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As novas tecnologias dominaram as relagdes de trabalho, e a propria imprensa
com um viés distdépico acabou por inserir na sociedade a ideia de substituicdo dos
trabalhadores por maquinas. A revista The New Yorker retratou esse estado de
espirito onde robds transitavam entre pessoas, deslocando-se entre os lugares e

executando tarefas cotidianas.?

Conforme sera abordado, a LGPD - Lei Geral de Protecdo de Dados - tem forte
impacto na protecdo de dados e na privacidade dos trabalhadores que se inicia no
processo de recrutamento e selecido. Além das decisdes automatizadas em processos
seletivos de contratacdo, a uberizacdo do trabalho, capitalismo de plataforma,
teletrabalho, monitoramento do sistema produtivo, inteligéncia artificial s&o
nomenclaturas que pulverizaram a légica do trabalho na contemporaneidade. A
historicidade colaciona marcos importantes, dentre elas as premissas da revolugao
industrial marcados por um verdadeiro progresso tecnolégico. Com efeito, nos dias
atuais a simbologia do desenvolvimento tecnolégico cedeu espago para o trabalho
digital, que transformou as relagdes de trabalho e alcangou um novo tipo de
trabalhador. Tal mecanismo nao sera diferente nas situagdes em que os algoritmos
passam a selecionar candidatos de forma aleatéria ou enviesada, de acordo com

dados curriculares preexistentes com o objetivo de preencher uma vaga.

A revolugao digital marca uma nova trajetéria para o trabalhador que passa
enfrentar uma economia colaborativa guiada por novas regras, novas formas de
rendimentos, prestagdes de servigos, regimes de trabalho flexiveis dentre outros, e
principalmente o surgimento de plataformas colaborativas. Igualmente essa nova
roupagem também alcangou novos métodos de contratagdo onde os empregadores
utilizam a tecnologia dos algoritmos para filtrar determinado perfil de candidato para

preenchimento de uma vaga.

Além de otimizagdo dos processos de negdcio, a “revolugdo digital esta
associada a internet com o surgimento do cloud computing e as novas formas de

prestar trabalho aliado a um novo tipo de subordinacédo”s. “Um espago sem distancia

2 THE NEW YORKER. R. Kikuo Johnson’s “Tech Support”. 23 out. 2017. Disponivel em:
https://www.newyorker.com/culture/cover-story/cover-story-2017-10-23. Acesso em: 12 dez. 2021.

3 MOREIRA, Teresa. O trabalho nas plataformas digitais e a presuncédo de laboralidade. Revista
Internacional de Direito do Trabalho. Faculdade de Direito de Lisboa. Ano Il. n° 3, p.341-342, abril,
2022. p.341.
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e um tempo sem demora” compde um novo sistema de trabalho com o surgimento

da sharing enconomy ou economia colaborativa.

Com efeito, o estudo da aplicagdo do uso da tecnologia no trabalho incendiou
tematicas preliminares relacionadas a robds colaborativos, automacao de atividades,
eliminacao de trabalhos supérfluos e principalmente incentivos para contratacoes
automatizadas de trabalhadores, o que levara uma releitura nos processos de

recrutamento e selecdo executados de forma tradicional.

O Recrutamento e a selegao de candidatos a uma vaga envolvem a coleta de
dados e informacgdes registradas em curriculos, historicos profissionais, testes de
aptidao, diplomas, experiéncia profissional, aptiddo médica, situacdo familiar dentre
outros. Toda e qualquer decisao para tragar um perfil, seja por um algoritmo enviesado
ou aleatdrio implica na coleta e acesso de dados pelo empregador ou a empresa
terceirizada responsavel pelo recrutamento. Some-se ao fato de que a decisao pode
ser ndo humana o que configurara em um padréo de escolha do trabalhador para o
exercicio da profissdo. Nao se pode olvidar que o futuro do trabalho esta moldado
pelo uso da tecnologia e da inteligéncia artificial nos processos de escolha

principalmente na fase de recrutamento e selegdo de candidatos.

No relatério da Comissado Global sobre o futuro do trabalho produzido pela
Organizacao Internacional do Trabalho (OIT), os membros sinalizaram a preocupacgéao
sobre o futuro do trabalho, notadamente com a crescente utilizagado de algoritmos de
triagem na selecdo de candidatos. De acordo com o relatorio, dentre os temas mais
debatidos pelos membros da comissdo houve uma defesa assidua no sentido de
apelar para uso da tecnologia a favor do trabalho digno, bem como adotar uma
abordagem centrada no controle humano da tecnologia.® Quando mencionamos a
expressado “futuro do trabalho”, de certa forma ha uma preocupacéo singular em
desenhar qual seria o comportamento e as reagdes da classe trabalhadora frente a
inevitavel dominacgéao da inteligéncia artificial. Essa preocupagao ganha relevo quanto

subsiste uma prevaléncia cada vez mais acentuada da inteligéncia artificial na

4+ JEAN-EMMANUEL RAY, « Qualité de vie et travail de demain », in DroitSocial, n.° 2, 2015, p. 148.
5> Trabalhar para um Futuro Melhor — Comissdo Mundial sobre o Futuro do Trabalho. Organizagao
Internacional do Trabalho — Lisboa: OIT, 2019, p.45.
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moldagem do perfil do candidato na disputa de uma vaga em um processo seletivo,
que por vezes, em razao de critérios aleatérios, pode resultar na ndo contratagao do

trabalhador.

Com efeito, € inconcluso dimensionar os efeitos da revolugao digital nas
relagcbes de trabalho, porquanto os desafios certamente atingirdo um patamar
exponencial que transcende ao proprio controle do Estado que fica a mercé dos
desafios regulatorios.

A Organizacao celebrou seu centenario em 2019. Em resumo as questdes
consideradas pela Comissdo estdo as novas formas de trabalho, as ramificagdes
institucionais da natureza mutavel do trabalho, a aprendizagem ao longo da vida,
maior inclusividade e igualdade de género, a medigdo do trabalho e do bem-estar

humano e o papel da protegao social universal.

Além disso, a comissao pontuou questdes relevantes relacionadas a influéncia

da tecnologia digital nas relagdes de trabalho. De acordo com a Comissao:

A tecnologia, incluindo a inteligéncia artificial, a robdtica e os sensores, traz
inimeras oportunidades para melhorar o trabalho: a extragdo de
conhecimento através do uso da monitorizagdo de dados pode ajudar as
administragdes do trabalho a identificar os setores de alto risco e a melhorar
os sistemas de inspegdo do trabalho; as tecnologias digitais, como as
aplicagcbes e os sensores, podem facilitar o trabalho das empresas e dos
parceiros sociais na monitorizagdo das condigbes de trabalho e no
cumprimento da legislacdo laboral nas cadeias de fornecimento; a tecnologia
blockchain — que oferece transparéncia e seguranca através de blocos
criptografados e bases de dados descentralizadas — poderia garantir o
pagamento de salarios minimos e facilitar a portabilidade das qualificagdes e
da protecao social para os trabalhadores e trabalhadoras migrantes, ou o
pagamento da seguranga social para quem trabalha através de plataformas
digitais. Os governos e as organizagdes de trabalhadores e de empregadores
precisam de investir na incubagdo, teste e disseminagado de tecnologias
digitais de apoio ao trabalho digno. Ao mesmo tempo, a tecnologia digital cria
novos desafios para a implementagcdo efetiva da protegdo laboral. As
plataformas de trabalho digital fornecem novas fontes de receita para muitos
trabalhadores em diferentes partes do mundo, mas a natureza fragmentada
do trabalho em jurisdi¢des internacionais dificulta o controlo do respeito pela
aplicacéo da legislacédo do trabalho aplicavel. O trabalho é, por vezes, mal
remunerado, muitas vezes abaixo do salario minimo vigente e ndo existem
mecanismos oficiais para lidar com esta desigualdade de tratamento.®

Sem sombra de duvida, inclusive esse € o ponto de vista do presente trabalho,

no sentido de que os desafios da tecnologia digital ndo podem repercutir de forma

® Trabalhar para um Futuro Melhor — Comissdo Mundial sobre o Futuro do Trabalho. Organizagao
Internacional do Trabalho — Lisboa: OIT, 2019, p.45.
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negativa, relegando a segundo plano a protegao laboral principalmente na fase pré-
contratual de analise de dados curriculares onde a transparéncia, integridade e
conformidade com a LGPD s&o atributos inerentes de resguardo e prote¢ao normativa
do trabalhador. Até porque conforme sera apontado, a protecao do trabalhador inicia-
se na contratacdo. Vale dizer que os efeitos da revolugao digital ndo recaem somente
durante a execucdo do contrato de trabalho, e também no momento que antecede a
sua contratagao, principalmente quando o empregador na qualidade de controlador
de dados detém uma grande quantidade de dados do trabalhador.

Certo que é o progresso tecnolégico nas relagdes de trabalho levanta inumeras
discussbes de cunho regulatério, sindical, e a propria aplicagdo da Inteligéncia
Artificial nos processos corporativos. Conforme sera apesentado ao longo do trabalho,
os aspectos da negociagao coletiva € um instrumento essencial ao trabalhador para
impor limites aos efeitos nefastos que o progresso tecnoldgico pode provocar nas

relagcdes de trabalho”.

As atividades laborais dentro de um novo contexto de gestdo empresarial
provocam alteragdes nos processos de negécios. Desde a automacéao de tarefas até
o controle do trabalhador por meio de ferramentas digitais, a abordagem tecno
determinista® ¢ inevitavel. De certa forma os impactos da Revolugdo digital nas
relagdes de trabalho provocardao uma reviravolta na relagao capital/trabalho, sendo
certo que um dos maiores desafios do legislador, da sociedade e do Estado é buscar
bases regulatorias solidas a fim de que ndo haja uma precarizagao das relagdes de
trabalho em virtude de um cenario neoliberal impulsionado pela Revolugdo Digital.®

7 Além dos lideres globais que presidiram a comissé&o a iniciativa centenaria da OIT teve como presente
forte os sindicatos, think tanks e organizagdes n&o governamentais. A agenda foi centrada no papel do
trabalhador sobretudo o seu empoderamento frente a uma nova realidade impregnada por robds
colaborativos, automacgédo das decisbes € uma ampla vulnerabilidade que coloca em risco a sua
privacidade. Segundo a agenda em tempos de transformacao e os impactos da tecnologia nas relagbes
de trabalho, a negociagéao coletiva € um instrumento poderoso contengao e protegéo do trabalhador na
era digital.

8DE STEFANO, Valerio. Automagao, inteligéncia artificial e protegdo laboral: padrdes algoritmicos e o
que fazer com eles. In: Rodrigo de Lacerda Carelli, Tiago Muniz Cavalcanti, Vanessa Patriota da
Fonseca (org.) Futuro do trabalho: os efeitos da revolugéo digital na sociedade. Brasilia: ESMPU, 2020,
p. 21-61.

® O Professor de Direito do Trabalho na KU Leuven, University de Leauven aponta o carater tecno
determinista como sendo os beneficios e recompensas do progresso tecnolégico que nem mesmo a
regulacdo pode impor limites, sob pena de enfraquecer o progresso das economias.
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Nesse contexto, pensar no futuro do trabalho implicar necessariamente rever
as bases de uma reforma trabalhista. A interconectividade presente nos polos de
trabalho impulsionado pela concentracédo de informacgdes e pela tecnologia nas maos
do empregador rompe cada vez mais com as fronteiras da vida profissional e da vida
pessoal. Sdo assimetrias que ja sdo encontradas no mercado de trabalho, sendo que
esses processos globais surgiram desde a década de 1970, e continuam em uma
escalada progressiva sobre os pilares da Revolugdo Digital com repercussdes no
mercado interno e externo. Com efeito, importante a observacdo de Paula Freitas

Almeida ao ressalta que:

0 mais importante no contexto global de uma reforma trabalhista a fim de
evitar o rebaixamento do padréo das relagdes sociais de trabalho € promover
uma restruturagdo na dinédmica do mercado a partir das inovagbes da
Revolugao Digital sem, contudo, promover um processo de desregulagéo
social. ™0

O futuro do trabalho esta assentado em sua grande parte na substituicdo do
trabalho humano pela automacgao. O proprio Férum Econémico Mundial divulgou em
2018 um estudo sobre a relacado do trabalho desenvolvida por maquinas e humanos,
onde a automacgao nos postos de trabalho pode chegar a barreira dos 50% em 2025.""
Inevitavelmente o futuro do trabalho sera marcado pelo protagonismo das maquinas.
A revolucéo digital ndo provocara somente uma restruturagdo no mercado de trabalho.
Paralelamente aos idealistas da era digital, sob o olhar clinico e atento dos direitos
fundamentais dos trabalhadores, um ecossistema perigoso surge na

contemporaneidade.

Importante ressaltar que a Internet acaba sendo uma mola propulsora para
intensificar a atividade econémica e proporcionar um intercambio global. Com a
internet das coisas, o ambiente e as relagdes de trabalho também serdo impactados.
As complexas ramificagcdes da rede mundial de computadores contemplam um fluxo
intenso de trafego de dados o que provocara um sistema de vigilancia no ambiente

corporativo. Os dados constantes em bases de curriculo serdo entregues ao

10 ALMEIDA, Paula Freitas. Revolugéo Digital: a demanda social pela regulagéo do trabalho. /n Rodrigo
de Lacerda Carelli, Tiago Muniz Cavalcanti, Vanessa Patriota da Fonseca (org.) Futuro do trabalho: os
efeitos da revolugdo digital na sociedade. Brasilia: ESMPU, 2020, p. 403-428.

T WORLD ECONOMIC FORUM. The future of jobs report. Sept. 2018. Disponivel em:
http://www3.weforum.org/docs/WEF_Future_of Jobs 2018.pdf. Acesso em: fev. 2021.
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recrutador inteligente para acesso e analise de perfil do candidato com o objetivo de

atender os negocios da empresa.

Assim, nessa fase pré-contratual, em raz&o da captagdo de um grande volume
de curriculos contemplando dados e informagdes dos trabalhadores, o processo
seletivo para contratagdo de um trabalhador podera ser executado por um algoritmo
de decisdo ou decisdo automatizada. Nesse interim coloca-se em debate n&o
somente a privacidade do trabalhador, mas também os mecanismos do aprendizado
de maquina que serao utilizados pelos empregadores ou controladores de dados nos

processos de recrutamento e selegao.

O sistema baseado no aprendizado de maquina para tomar uma decisao
depende de um conjunto orgéanico de dados processados. Existe uma coleta de dados
no big data que forma conjunto de banco de dados. O empoderamento da base de
dados em um ambiente corporativo pode alimentar uma inteligéncia artificial e auxiliar
na tomada de decisdo do empregador ou da empresa terceirizada para cuidar dos

processos seletivos.

Destaca-se inicialmente a importancia de buscar uma compreensao do sistema
normativo que traz as dimensdes protetivas da privacidade do trabalhador,
notadamente sob o enfoque da protecdo de dados como direito fundamental. Sera
abordado inicialmente todos os impactos positivos e negativos da Lei Geral de
Protecao de Dados nas relagcdes de trabalho, notadamente os critérios de adequacéao
a serem adotados pelo setor de recursos humanos ao realizar o tratamento de dados
pessoais para fins de recrutamento e selecdo. Posteriormente sera feito uma analise
das boas praticas de governanga do empregador ao tratar dados comuns e dados
sensiveis nas relagdes de trabalho com enfoque do tratamento de dados de base
curriculares dos trabalhadores por meio de algoritmo.

Por fim, o impacto do uso da inteligéncia artificial nos processos de
recrutamento e selecdo dos trabalhadores. Nesse ponto a pesquisa se mostrara
importante e especifica a fim de delimitar o tema objeto do presente estudo, qual seja
se existe ou ndo os mecanismos de salvaguarda a fim de proteger o trabalhador contra
uma decisdo automatizada de nao contratacdo nos processos seletivos de

recrutamento e selecgéo.
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2.1 - CONTEXTO GERAL DA PROTEGCAO DE DADOS NAS RELAGOES DE
TRABALHO.

A sociedade e os sistemas econdmicos nd&o encontram mais barreiras
geograficas em decorréncia dos avangos da tecnologia. Subsiste na
contemporaneidade cada vez mais uma aproximagao e integragao das nagdes, o que
resulta no desaparecimento dos limites das fronteiras e espacgos. O Estado, as
organizagbes, o sistema econbmico e social acabam integrando entre si um
movimento unico de coordenagdo. Isso é possivel em razdo do surgimento de um
novo modelo de infraestrutura com raizes estruturais na légica do ciberespaco. O fluxo
de dados e informagdes circulam na sociedade, provocando um crescimento
exponencial dos modelos de negdcio. Inevitavelmente o mercado de trabalho absorve

essa nova légica sedimentada no fluxo continuo de dados e troca de informacgoes.

A nova logica do trabalho € guiada pelos efeitos e propostas da chamada
Quarta Revolugao Industrial. Faz parte da dindmica das rela¢gdes de trabalho padroes
conceituais como uso do big data, decisdes automatizadas, monitoramento e sistema
de vigilancia no ambiente corporativo. Desde os anos 1990 um dos efeitos do
progresso digital com a integracdo das redes, e-mails e outros sistemas
computacionais foi medir o desempenho e o monitoramento de atividades
laborativas.’> Uma pesquisa em 2007 demonstrou que 80% das organizagbes
americanas gravavam e-mails, telefones, logs de internet e arquivos de computador

dos trabalhadores.3

Inimeros mecanismos séo utilizados pelo empregador no ambiente de trabalho

com o objetivo de exercer uma terrivel vigilancia disfarcada. Um exemplo € a polémica

12 RODRIGUEZ, Alexander. All bark, no byte: employee e-mail privacy rights in the private sector
workplace. Emory Law Journal, v. 47, p. 1439, Fall 1998.
13 SOLOVE, Daniel et al. Information privacy law. 5. ed. New York: Wolters Kluwer, 2015. p. 1018.
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do uso da inteligéncia artificial como instrumento de recrutamento e selegdo no
processo de contratacado cujo tema é objeto de analise do presente trabalho. Coleta
de dados sensiveis por exemplo para a contratagcdo de trabalhadores. Inclusdo de
softwares para monitorar o desempenho e acessar os dados dos trabalhadores. Aliado
a outras praticas como a utilizagdo de pontos biométricos, e até mesmo tecnologias
que coletam a iris, ou fazem algum tipo reconhecimento facial sdo alguns exemplos

dessa nova realidade. ™

A Humanyze empresa de tecnologia fornecedora de software para analise de
dados de pessoas desenvolveu para diversas organizagdes uma espécie de cracha
com um microfone, bluetooth e sensores infravermelhos. O objetivo dos
empregadores era realizar o controle das atividades dos trabalhadores. Dentro desse
sistema de vigilancia era computado o tempo em que pessoas do mesmo sexo ou
sexo oposto permaneciam juntas, quantas horas de trabalho cada trabalhador
executava, quantos trabalhadores ficavam em siléncio durante a jornada de trabalho
dentre outros. Além disso, os crachas eram integrados com os dados de e-mail e
calendario dos trabalhadores com o objetivo de obter métricas precisas em relagéo ao

desempenho de suas atividades laborativas.'®

Em 2018 a Amazon adquiriu a patente de uma pulseira para seguir 0s
movimentos dos trabalhadores em tempo real.'® Embora nao haja informacgéo precisa
sobre quando a Amazon comecou a utilizar os dispositivos de localizacao os seus
trabalhadores sempre foram sujeitados a um sistema de gestdo algoritmica no
ambiente de trabalho. Em 2019 Lecher revelou um sistema de rastreio de funcionarios

utilizados pela Amazon que contratava, media o desempenho das atividades e até

14 ZULOVA, Jana et al. Personality aspects of the employee and their exploration form de GDPR
perspective. Central European Journal of Labour Law and Personnel Management, v. 1, n. 1, p. 69,
dez. 2018.

5 THE ECONOMIST. There Will Be Little Privacy in the Workplace of the Future Ai Will Make
Workplaces More Efficient, Safer—and Much Creepier [Online]. 2018.
https://www.economist.com/special-report/2018/03/28/there-will-be-little-privacy-in-the-workplace-of-
the-future. Acesso em: 24 de junho de 2022.

8 THE GUARDIAN. Amazon Patents Wristband That Tracks Warehouse Workers' Movements [Online].
The Guardian,. 2018: hitps://www.theguardian.com/technology/2018/jan/31/amazon-warehouse-
wristband-tracking. Acesso em: 24 de junho de 2022.



https://www.economist.com/special-report/2018/03/28/there-will-be-little-privacy-in-the-workplace-of-the-future
https://www.economist.com/special-report/2018/03/28/there-will-be-little-privacy-in-the-workplace-of-the-future
https://www.theguardian.com/technology/2018/jan/31/amazon-warehouse-wristband-tracking
https://www.theguardian.com/technology/2018/jan/31/amazon-warehouse-wristband-tracking
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rescindia o contrato de trabalho sem qualquer ingeréncia humana na tomada de

decisdo."”

Atualmente o, modelo de governanga corporativa € adepto ao uso das novas
tecnologias. Essa mutacgéao torna o trabalhador vulneravel uma vez que os métodos
de coleta, armazenamento, processamento de dados dos empregados ou
colaboradores estdo concentrados no poder diretivo do empregador. A imerséo
tecnologica viabiliza o empregador exercer maior controle e vigilancia sobre os
empregados, o que inevitavelmente provoca uma alteragdo no modo de exercicio e

conducgéao da relagdo empregaticia.

Desde a atividade de tratamento de dados de curriculos de candidatos a
processos seletivos, a coexisténcia de agdes internas sob a roupagem de
monitoramento da atividade laborativa, o empregador conquistou um espago que pode
configurar violagdo dos direitos de personalidade dos trabalhadores. Some-se ainda
o fato de que o empregador passa a ter acesso aos dados dos trabalhadores, e a
inteligéncia artificial utilizada nos processos seletivos pode gerar decisdes nao
humanas com viés discriminatorios, segregaticios, aleatérios e até mesmo subjetivos

de n&o contratagdo.

Esses elementos de ingeréncia do empregador provocados pelo cenario
positivo do desenvolvimento tecnolégico aliado as decisdes automatizadas de
tratamento de dados pessoais inseridos em curriculos pelos candidatos justificaram a
necessidade do legislador de criar um arcaboug¢o normativo especifico relacionado a
protecdo da privacidade. Antes da propria legislagdo nacional, cumpre destacar o
Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR). Essa
importante legislacdo de protecdo de dados na Europa que inclusive se aplica as
relagdes trabalhistas inspirou inumeros comandos normativos dentre eles a Lei
13.709/2018 - LGPD - Lei Geral de Protecdo de Dados Pessoais. Em que pese as
inumeras repercussdes em diversas areas do Direito, a LGPD contempla dispositivos
que assegura a protecao de dados pessoais nas relagdes de trabalho. Nesse contexto

Alexandre Sankievicz afirma que:

7 LECHER, C. How Amazon Automatically Tracks and Fires Warehouse Workers for ‘Productivity’
[Online]. The Verge. Available: https://www.theverge.com/2019/4/25/18516004/amazon-warehouse-
fulfillment-centers-productivity-firing-terminations. 2019. Acesso em: 24 de junho de 2022.
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A Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD)
certamente se aplica as relagbes de trabalho e emprego e levantara questdes
fundamentais sobre os limites da atuagdo das empresas no tratamento dos
dados pessoais. A prova sobre as adequacgdes a LGPD cabe ao empregador,
que é, para os fins da lei, o controlador do tratamento de dados pessoais. As
preocupacdes dos empregadores devem se estender num espectro que
engloba o periodo prévio ao contrato, o decurso do contrato laboral e o
periodo posterior a rescisdo contratual. '8

No universo da tecnologia da informacéo os poderes do empregador foram
ampliados. Através de um sistema de vigilancia continua o empregador consegue ter
acesso a uma base de dados “big data” cujo sistema revela padrées comportamentais
especificos do empregado. Nesse processo, o empregador consegue tomar decisdes
especificas que podem refletir positivamente ou negativamente nas areas de negocios
da empresa. Acerca desse contexto atual Ana Virginia Moreira Gomes revela uma
preocupacao singular e pontual acerca do acesso e coleta de dados dos empregados

ao afirmar que:

Empregadores, movidos pela revalorizagado do carater pessoal nas relagdes
de trabalho, valem-se de tratamento de dados pessoais de candidatos a
postos de trabalho e de trabalhadores que servem de critérios para decisdes
sobre contratagdo, manutengdo da relagdo laboral, promogdes ou
desligamento da empresa. Em certas situagdes, o trabalhador ou candidato
é invadido em sua privacidade, sendo avaliado por caracteristicas pessoais
que nao se referem a qualificagdo necessaria para a fungao a ser exercida.
Até mesmo sem o conhecimento do trabalhador, o levantamento dos dados
pessoais pode levar a violagdo de direitos fundamentais do trabalhador.
Citam-se como exemplos de excessivos levantamentos de dados pessoais a
aplicagao de testes genéticos, exames toxicologicos, questionamentos sobre
orientagcdo sexual e opinido politica em casos de selegao de empregados.
Além do levantamento para uso da prépria empresa, os dados do empregado
podem ser vendidos pela empresa, o que constitui outro exemplo de invasao

de privacidade. 19
Certo é que na era digital, em razdo da auséncia de limites nas atividades de
tratamento de dados pessoais dos trabalhadores, podera haver um desequilibrio nas
relagdbes de trabalho. O empoderamento do trabalhador revestido da ampla
necessidade de coleta e armazenamento de dados pessoais coloca em risco nao

somente o equilibrio das relagdes de trabalho, como também o questionamento a

18 SANKIEVICZ, Alexandre et al. Aspectos da protecdo de dados nas relagdes de trabalho. Tratado de
protecao de dados pessoais / coordenadores Danilo Doneda [et al.]. — Rio de Janeiro: Forense, 2021,
p.913.

19 RAMOS, Lara Castro Padilha; GOMES, Ana Virginia Moreira. Lei geral de dados pessoais e seus
reflexos nas ralagdes de trabalho. Scientia luris, Londrina, v. 23, n. 2, p. 127- 146, jul. 2019. DOI:
10.5433/2178-8189.2019, v23, n2, p127. ISSN: 2178-8189. p.139.
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respeito dos direitos fundamentais a privacidade, protecdo de dados, liberdade, e a

nao discriminacao.

Nas decisbes automatizadas de recrutamento e selecdo de trabalhadores
candidatos a disputa de uma vaga de emprego € importante apontar os pontos
negativos e positivos, bem como os eventuais riscos que podem ocorrer nao somente
a luz da CR/88, mas também do principio da ndo discriminag&o previsto nos artigos
6° IX e 20, §§ 1° e 2° da Lei 13.709/2018 — LGPD - Lei Geral de Protegdo de Dados
Pessoais, principalmente no que diz respeito as atividades de tratamento de dados

pessoais que deve buscar fins licitos e ndo discriminatorios.

2.2 - A PROTEGAO DE DADOS DOS TRABALHADORES COMO DIREITO
FUNDAMENTAL

Um fato alarmante ocorrido em 2016 que marcou o inicio de uma reviravolta no
tema relacionado a protecao da privacidade. Mais de 87 milhdes de dados de usuarios
foram compartilhados com a empresa britanica Cambridge Anatlytica na campanha
de Donald Trump em 2016. O fato foi histérico e culminou em um dos maiores eventos
de compartilhamento e uso indevido de dados dos usuarios. O escandalo envolvendo
o executivo do Facebook Mark Zuckerberg resultou no depoimento no Congresso

Norte Americano e no Parlamento Europeu.?°

A vulnerabilidade do usuario inclui aqui a do trabalhador que também é vitimado
pelos constantes abusos no tratamento de dados comuns e sensiveis seja no contexto
da relacdo pré-contratual ou durante a execug¢ao do contrato de trabalho. Em razao
da exposi¢cao contumaz do usuario e do trabalhador € necessaria uma blindagem
normativa no sentido de resguardar o direito fundamental a privacidade. Usuarios e
trabalhadores de uma forma geral tém seus dados expostos, compartilhados,
transferidos e armazenados sem uma finalidade especifica, sem necessidade e
consentimento prévio o que viola os principios basicos da normativa de protecao de
dados.

20 7UCKERBERG contra a parede. Revista ISTOE, Sao Paulo, p. 66, 18 abr. 2018.
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Apesar da legislacdo de protecdo de dados brasileira n&o prever artigo
expresso sobre as disposi¢cdes de direito do trabalho?’, ndo se pode olvidar que o
préprio artigo 1°22 da LGPD né&o aponta para uma relagdo juridica especifica. Nesse
ponto, inquestionavel o alcance da normativa e sua importancia no contexto de todas
as relagdes juridicas inclusive as relagdes de trabalho, notadamente no que tange a

sua adequacgao nos processos de recrutamento e selecio.

As legislagbes sobre protecdo de dados em especial a LGPD e a GDPR
sinaliza um ponto em comum no tocante aos direitos do usuario. A protecdo normativa
estende a todas as relagdes juridicas, inclusive em relagéo ao poder diretivo exercido
pelo empregador. Com efeito, falar em protecdo dos direitos dos usuarios na
legislacdo é conferir seguranga juridica ao trabalhador na relagédo trabalhista,
principalmente na fase pré-contratual onde no recrutamento o empregador ou
controlador de dados € munido de um banco de dados com informagdes dos

candidatos que participardo do processo seletivo.

O fluxo de dados no contexto trabalhista € quase que uma realidade e esta
presente em toda a operagdes e dindmicas de negdcio da empresa, principalmente
no departamento de recursos humanos que € a porta de entrada de recebimento dos
curriculos dos candidatos que participarao do processo seletivo. Todas as fases da
relacdo de trabalho seja ela pré-contratual ou pés contratuais havera de uma forma
direta ou indireta diversas situagdes em que o empregador ou controlador de dados
tera acesso, compartilhamento ou algum tipo de tratamento de dados pessoais dos
trabalhadores. Registro biométrico da jornada de trabalho, captura de imagens,
gerenciamento e controle do trabalho por algoritmos, monitoramento e

correspondéncias eletrénicas dentre outros que farao parte da rotina de trabalho.

Esse contexto de extrema vigilancia na relagdo trabalhista ressalta a
importancia de analisar a protecdo de dados dos trabalhadores no ambito
constitucional. Em razao da sua importancia historica e o considerado como principal

insumo na atividade contemporénea, a questdo regulatoria atinente a protecédo de

21 A GDPR ao contrario da LGPD no seu artigo 88 contempla regras objetivas relacionadas ao
tratamento de dados nas relagdes de trabalho.

22 Artigo 1°. Esta Lei dispbde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.
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dados foi objeto de estudo e normatizagdo em inUmeros paises. Antes mesmo das
recomendacgdes da OIT de 1997 acerca das praticas de protecdo de dados dos
trabalhadores, importante destacar como no plano internacional houve uma

incorporagao gradual de um direito fundamental a prote¢cao de dados.

A andlise da protecdo de dados nas relagdes de trabalho ganha especial
destaque na contemporaneidade sobretudo a considerar o instituto da protecado de
dados com o principio constitucional da privacidade. Importante destacar que todos
0s aspectos principiolégicos e fundamentos da protegdo de dados serdao aplicados
nas relagdes de trabalho. Nesse ponto, todo o impacto da engenharia tecnolégica que
for utilizada pelo empregador no tratamento de dados comuns ou sensiveis tera como
vertente primaria a observancia dos preceitos fundamentais. Inquestionavelmente a
protecao do direito fundamental a privacidade dos usuarios nas relagées comuns, ou

na perspectiva laboral estdo acima dos interesses econémicos.

Como marco inicial do direito a privacidade toma-se como exemplo classico o
artigo intitulado the right to privacy?? de Brandeis e Warren. A proposta do trabalho
era tracar limites da privacidade dos individuos, o que trouxe para a época um
pretenso direito em evolugédo. Marcado pela polémica na publicizagdo em jornais da
época de fatos relacionados ao casamento da filha de Samuel Warren motivou a
criagdo da doutrina do right to privacy. Igualmente na mesma linha evolutiva o
presidente da Suprema Corte Americana Thomas Mclintryre em 1888 trouxe a
expressao o “direito de estar s6” (the right to be let alone). O aspecto do direito a
intimidade foi embrionario nos Estados Unidos como bem aponta lliton Norberto Robl
Filho:

O primeiro aspecto do direito a intimidade e a vida privada desenvolvida nos
Estados Unidos versa sobre determinado tipo de autonomia pessoal, fundada
na 14 emenda e efetivada nos chamados liberty cases. A 142 emenda,
promulgada em 1868 apds a guerra civil norte-americana com o intuito de pér
fim ao regime escravista vigente nos estados membros norte-americanos do
sul, prescreve que: nenhum Estado fara ou executara nenhuma lei, com efeito
de reduzir as prerrogativas ou imunidades dos cidadaos dos Estados Unidos;
nem tampouco Estado algum privara uma pessoa de sua vida, liberdade ou

2 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review, Harvard v. 4, n. 5,
p. 193, dez. 1890.



26

bens, sem o devido processo juridico [...]; nem denegara a alguma pessoa,
dentro de sua jurisdigéo, a igual protegdo das leis.2*

A evolugao, conceito e fundamentos da intimidade e privacidade do individuo
teve o seu percurso na historia. A Europa foi considerada o nascedouro do tema
relacionado a privacidade e protecao de dados. A Alemanha foi pioneira na formulacao
e regulamentacado da primeira legislagdo sobre prote¢do de dados em 1970 — a
Datenschutzgesetz, Posteriormente a legislagdo impulsionou o tema para todo o
territério nacional que passou a ser chamada de Bundesdatenschutzgesetz, Lei
Federal de Protecdo de dados de 1979. Esses dois aspectos da legislagcao
contribuiram para posteriormente em 1983 o Tribunal Constitucional Alemao
reconhecer o direito a autodeterminagéo informativa2® cujo conceito foi introduzido e
amplamente utilizado na nossa legislacdo patria de protecdo de dados — Lei
13.709/2018 — intitulada a Lei Geral de Protecao de Dados Pessoais.

No plano internacional, ainda que nao prevista em legislagbes especificas, os
primeiros sinais do direito fundamental a privacidade estava na prépria Declaragcéao
Universal dos Direitos Humanos de 194826 e na Convencao Europeia dos Direitos do
Homem de 1950%’. Igualmente cumpre destacar o Pacto Internacional dos Direitos
Civis e Politicos que foi ratificado pelo Brasil através do Decreto 592/1992 cujo artigo

1728 assegurava o direito a privacidade. Além disso, merece destaque para um dos

24 ROBL FILHO, liton Norberto. Direito, intimidade e vida privada: paradoxos juridicos e sociais na pés-
moralista e hipermoderna. Curitiba: Jurua, 2010.p.156-157.

25 Um dos fundamentos da LGPD previsto no art. 2°, inciso Il é a autodeterminacao informativa. Como
o préprio nome diz autodeterminar. Ou seja, cabe ao titular do dado informar ou ndo seus atributos,
para quem transfere, compartilha ou cede seus dados pessoais. Esse fundamento é importante porque
confere protecao ao direito de personalidade do individuo. Com efeito, cabe ao departamento de RH
obedecer a autodeterminagao informativa do titular do dado candidato/ trabalhador que participara do
processo seletivo. Ao selecionar os curriculos para compor a base de dados cabe ao empregador as
decisdes referentes ao tratamento de dados dos candidatos, zelando pela privacidade, tratamento em
conformidade com as bases legais e principalmente impedir vulnerabilidades tais como a discriminagao

por exemplo. .
26 ASSEMBLEIA GERAL DAS NACOES UNIDAS. Declaragéo Universal dos Direitos Humanos, de 10
de dezembro de 1948. Disponivel em: <https://nacoesunidas.org/wp-

content/uploads/2018/10/DUDH.pdf>. Acesso

em: 15 jun. 2022. Artigo 12 — “Ninguém sera objeto de ingeréncias arbitrarias em sua vida privada, sua
familia, seu domicilio ou sua correspondéncia, nem de ataques a sua honra ou a sua reputacao. Toda
pessoa tem direito a protecéo da lei contra tais ingeréncias ou ataques”.

27 CONSELHO DA EUROPA. Convencgao para a Protecao dos Direitos do Homem e das Liberdades
Fundamentais, de 4 de novembro de 1950. Disponivel em:
<https://www.echr.coe.int/Documents/Convention_POR.pdf>. Acesso em: 15 jun. 2022.

28 Artigo 17 — “Ninguém sera objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, sua
familia, seu domicilio ou sua correspondéncia, nem de ataques ilegais a sua honra e reputagao. 2. Toda
pessoa tem direito a protecdo da lei contra essas ingeréncias ou esses ataques”
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mais importantes tratados internacionais, a Convencéo de Estrasburgo (Convengao
n° 108)?° para a protegao de individuos com respeito ao processamento automatizado

de dados pessoais?°.

No ano de 2000 foi instituida no ambito da Europa a (CDFUE) — Carta de Direito
Fundamentais da Unido Europeia®' que ascendeu o direito a protegédo de dados como
direito fundamental de natureza autbnoma. Apesar de inumeras diretivas do conselho
da Europa acerca do tema foi somente em 2018 que na Europa entrou em vigor o
Regulamento Geral de Protecdo de Dados, concretizando o direito fundamental a

protecao de dados previsto na Carta de Direitos Fundamentais.

No Brasil, a Constituicdo de 1988 no catalogo originario de direitos
fundamentais nao disciplinava de forma expressa o direito fundamental autbnomo a
protecdo de dados pessoais. Inicialmente, na legislagcdo patria, tivemos alguns
microssistemas de prote¢cao de dados cujo viés era mais de uma autodeterminagao

informacional até a publicacédo da Lei Geral de Prote¢cdo de Dados.

Em 1990 o Codigo de Defesa do Consumidor no artigo 433 disciplinava o

acesso a informagdes contidas em bancos de dados do consumidor o que mostrou

29 CONSELHO DA EUROPA. Convengdo para a Protecido de Individuos com Respeito ao
Processamento Automatizado de Dados Pessoais, de 28 de janeiro de 1981. Disponivel em:
<https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm>. Acesso em:

15 jun. 2022.

30 E claro que o Regulamento Geral de Protegdo de Dados da Unido Europeia (GDPR) de 2018 teve
seu papel central e acabou exercendo forte influéncia em inUmeras legislagdes sobre protegcédo de
dados ao redor do globo, inclusive impactando na elaboragdo da nossa legislagao. Ocorre que a
Convencgao n° 108 de 1981 foi considerado o Unico e primeiro tratado internacional referente a protegéo
de dados pessoais. Em tempos que o aprendizado de maquina exerce forte influéncia nos processos
de tomada de decisdo, o empregador (controlador de dados) inevitavelmente estd submisso a
obediéncia do tratado, principalmente nas situagdes em que a governanga corporativa esta cada vez
mais sedenta pela coleta, uso e compartilhamento de dados dos trabalhadores.

31 PARLAMENTO EUROPEU. Carta de Direitos Fundamentais da Unido Europeia, de 7 de dezembro
de 2000. Disponivel em: <https://eurlex. europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=EN>. Acesso em: 15 jun. 2022.

32 Artigo 43 - “O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre
as suas respectivas fontes. § 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, nao podendo conter informagdes negativas
referentes a periodo superior a cinco anos. § 2° A abertura de cadastro, ficha, registro e dados pessoais
e de consumo devera ser comunicada por escrito ao consumidor, quando nao solicitada por ele. § 3°
O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, podera exigir sua
imediata corregdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos
eventuais destinatarios das informagées incorretas. § 4° Os bancos de dados e cadastros relativos a
consumidores, os servigos de prote¢ao ao crédito e congéneres séo considerados entidades de carater
publico. § 5° Consumada a prescricdo relativa a cobranga de débitos do consumidor, ndo serdo
fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer informagdes que possam
impedir ou dificultar novo acesso ao crédito junto aos fornecedores. § 6° Todas as informagdes de que
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inicialmente transparéncia no uso e na necessidade de comunicacdo prévia ao
consumidor quando da coleta de seus dados. Além disso, a propria Lei do Cadastro
Positivo (Lei 12.414/2011) que regulou o tratamento de dados com a formacéo do
histérico de crédito por meio de uma gestdo compartilhada de informacgdes. A Lei de
acesso a informacao (Lei 12.527/2011) foi considerada a primeira legislagao que
disciplinou acerca do tratamento de dados na internet e regulamentou o inciso XXXII|
do artigo 5° da Constituigdo Federal.>® Por fim o Marco Civil da Internet (Lei n°
12.965/2014) apesar de silenciar acerca do conceito de dados contemplou no artigo

3°, inciso lll a expressao “protecédo de dados na forma da lei”

Importante assinalar que todas as legislagdes que antecederam a Lei Geral de
Protecdo de dados contemplavam caracteristicas especificas relacionadas ao
principio da autodeterminagdo informativa. O amplo acesso do consumidor,
transparéncia na coleta e uso de dados, direito de informagao e principalmente o
consentimento sdo elementos fundamentais que serao ilustrados no contexto laboral.
O dever informacional, direito de oposicao e revisao em relagao a coleta de dados dos
usuarios e trabalhadores fazem parte de um arcabouco de principios que equilibra o
poder fiscalizatorio e diretivo do empregador, notadamente quando investido de amplo
controle no acesso aos dados dos trabalhadores. Nesse sentido, todas essas
premissas de protecdo devem ser observadas na fase de contratagdo, sobretudo
quando o processo seletivo para a escolha de um trabalhador para ocupar uma vaga

for guiado por um algoritmo de decisao aleatério ou enviesado.

Diante de tal contexto, em que pese as primeiras legislacdes sobre protegao
de dados pessoais, e apods amplos debates sobre o tema, o projeto de Lei 53/2018
oriundo da camara dos Deputados, e influenciado pela legislagdo Europeia de
protecdo de dados (GDPR) deu origem a publicagdo da Lei Geral de Protegédo de
Dados Pessoais (LGPD — Lei n° 13.709/2018) vigente desde de 2020, e que alterou

trata o caput deste artigo devem ser disponibilizadas em formatos acessiveis, inclusive para a pessoa
com deficiéncia, mediante solicitagdo do consumidor”

33 XXXIII - todos tém direito a receber dos érgaos publicos informagdes de seu interesse particular, ou
de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado;
(Regulamento) (Vide Lein° 12.527, de 2011). BRASIL. [Constituigdo (1988)]. Constituigdo da Republica
Federativa do Brasil de 1988. Brasilia, DF: Assembleia Nacional Constituinte. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 29 jun. 2022).
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o Marco Civil da Internet e regulou com maestria e objetividade a protegao de dados

em todo o territdério Nacional.

Acerca dessa importante normativa de protecdo dos dados pessoais vale o

registro de Patricia Peck Pinheiro:

O motivo que inspirou o surgimento de regulamentagées de protegcdo de
dados pessoais de forma mais consistente e consolidada a partir dos anos
1990 esta diretamente relacionado ao préprio desenvolvimento do modelo de
negocios da economia digital, que passou a ter uma dependéncia muito maior
dos fluxos internacionais de bases de dados, especialmente os relacionados
as pessoas, viabilizados pelos avangos tecnoldgicos e pela globalizagao.
Desse modo, houve a necessidade de resgatar e repactuar o compromisso
das instituigdes com os individuos, cidadaos desta atual sociedade digital, no
tocante a protecao e a garantia dos direitos humanos fundamentais, como o
da privacidade, ja celebrados desde a Declaragdo Universal dos Direitos
Humanos (DUDH) de 1948. A base desse pacto ¢ a liberdade, mas o fiel da
balanga é a transparéncia. Sendo assim, as leis sobre prote¢cdo de dados
pessoais tém uma caracteristica muito peculiar de redagéo principioldgica e
de amarragdo com indicadores mais assertivos, de ordem técnica, que
permitam auferir de forma auditavel se o compromisso esta sendo cumprido,
por meio da analise de trilhas de auditoria € da implementagéo de uma série
de itens de controle para uma melhor governanga dos dados pessoais.3*

Em 2020 em razédo do julgamento da ADI 6387, 6388, 6389, 6393, 6390
relatada pela Ministra Rosa Weber que suspendeu a aplicagao da Medida Provisoria
954/2018 houve o reconhecimento por parte daquela Corte a protecao de dados como
direito fundamental.?® Em virtude do precedente criado pelo Supremo Tribunal
Federal, a PEC17/2020 e posterior promulgagao da EC 115/22 foi inserido o inciso
LXXIX ao artigo 5° da Constituicdo descrevendo que “é assegurado, nos termos da
lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais”. A decisao

referendada pelo Supremo Tribunal Federal enaltece a importancia do tema rumo ao

34 PINHEIRO, Patricia Peck Protecdo de dados pessoais: comentarios a Lei n.13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sdo Paulo: Saraiva Educacgao, 2018. p. 1-2.

35 A construgdo de um direito fundamental a protecdo de dados auténomo foi projetado pelo préprio
Supremo Tribunal Federal através da decisao liminar da Ministra Rosa Weber que trouxe o conceito de
dado pessoal como um dos fundamentos do voto da Ministra que suspendeu liminarmente a medida
provisoria. “O art. 2.° da MP n. 954/2020 impde as empresas prestadoras do Servigo Telefénico Fixo
Comutado — STFC e do Servigo Mével Pessoal — SMP o compartilhamento, com a Fundacéo Instituto
Brasileiro de Geografia e Estatistica — IBGE, da relagdo de nomes, numeros de telefone e enderegos
de seus consumidores, pessoas fisicas ou juridicas. Tais informacgdes, relacionadas a identificagédo —
efetiva ou potencial — de pessoa natural, configuram dados pessoais e integram, nessa medida, o
ambito de protecao das cldusulas constitucionais assecuratérias da liberdade individual (art. 5.°, caput),
da privacidade e do livre desenvolvimento da personalidade (art. 5.°, X e Xll). Sua manipulagéo e
tratamento, desse modo, hdo de observar, sob pena de lesdo a esses direitos, os limites delineados
pela protegao constitucional.
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recrudescimento da protecdo de dados no Brasil tal como destaca os autores Laura

Schertel Mendes e Otavio Luiz Rodrigues Junior:

Dessa forma, € importante reconhecer que a decisdo do STF se apresenta
como um passo rumo ao fortalecimento da protecdo de dados no Brasil.
Trata-se do inicio de um futuro processo de delineamento desse novo direito
fundamental, que certamente precisara ter seus contornos mais bem
definidos em um processo conhecido como “aprimoramento jurisprudencial’
(richterliche Rechtsfortbildung) a ser empreendido pela doutrina e pelos
tribunais. 3¢

Nesse contexto o direito a protecdo de dados comuns®” e sensiveis s&o
considerados direitos fundamentais do trabalhador, com amparo na constituicdo e na
prépria legislacao infraconstitucional de protecéo de dados. Cumpre registrar que na
relag&o laboral o préprio trabalhador carrega consigo na condigdo de pessoa humana
um sujeito titular de direitos fundamentais. Precisa € a ligdo de Marina Santoro Franco

Weinschenker:

Arelagao juridica que envolve os direitos da personalidade alicerca-se a partir
da concepcéo do Direito tendo em primeiro plano a protegao da propria
pessoa, do homem. E o elemento humano, como se vé, que justifica a
progressividade dos bens tutelados pelos direitos da personalidade, assim
considerado todos aqueles que tenham fundamentos de existéncia na
preservagao da pessoa humana, tal como acontece com a protegdo da
privacidade da pessoa, ainda que inserida em contexto de relagdo de
emprego.38

Essa concepcéo de elevagao do sujeito como titular de direitos fundamentais
aplica-se fundamentalmente as questbes relacionadas a protecdo de dados e
privacidade. Toda a adjetivacao da lei esta assentada em principios e fundamentos
sélidos que certamente ird repercutir nas esferas de relagdo entre empregador e
empregado. A LGPD é uma normativa geral e ndo traz na sua esséncia regras
especificas acerca das limitagbes e imposi¢coes do uso indiscriminado, coleta e

% MENDES, Laura Schertel; RODRIGUES JR., Otavio Luiz; FONSECA, G. C. S.0O Supremo Tribunal
Federal e a protegao constitucional dos dados pessoais: Rumo a um direito fundamental autbnomo. In:
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio.
(Org.). Tratado de protecédo de dados pessoais. 1ed.Rio de Janeiro: Forense, 2021, v. 1, p. 61-71.

87 Tanto na relagdo de emprego, mas também na fase pré-contratual o empregador ou controlador de
dados pode realizar uma séria de tratamento e coleta de dados dos curriculos enviados pelos
candidatos. Os dados podem ser dados pessoais diretos (que identificam a pessoa, tais como CPF,
RG) e indiretos (que tornam a pessoa identificavel, tais como CEP), e, mesmo sensiveis, passiveis de
gerar discriminagao, tais como filiagédo sindical, dados relativos a saude ou biométricos.

%8 WEINSCHENKER, Marina Santoro Franco. A vida laboral e extra laboral do empregado: a
privacidade no contexto das novas tecnologias e dos direitos fundamentais. Sdo Paulo: LTr, 2013, p.
23 e 27.
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tratamento de dados comuns e sensiveis dos trabalhadores. A Legislagao ¢é aliada a
outros instrumentos normativos de protegao de dados dos trabalhadores a exemplo
do repertorio de recomendagdes Praticas da OIT. O Objetivo é promover uma
interface dos instrumentos transnacionais LGPD com o objetivo estabelecer regras e
principios de protecdo do trabalhador frente a uma realidade em que o contexto do

direito do trabalho esta fortemente influenciado pela economia de dados.

Na busca pela concretizacao do direito fundamental a privacidade e a protecéo
de dados do trabalhador, no préximo item sera contextualizado pontos importantes da
legislagao, sobretudo com enfoque nos principios e fundamentos, a fim de justificar a
prote¢cdo normativa necessaria no contexto de vigilancia laborativa. Cumpre ressaltar
que a proposta inicial do trabalho € organizar os conceitos e os aspectos relevantes
da LGPD na relacao de trabalho sobretudo no que diz respeito ao tratamento de dados

do trabalhador e sua correlagdo com a direito fundamental a privacidade.

Em capitulo especifico sera abordado como o big data e a inteligéncia artificial
podem oferecer mecanismos de tratamento de grande volume de dados para que a
tomada de decisao automatizada execute o processo de recrutamento e selecdo de
candidatos, e quais os pontos positivos e negativos dessa escolha, e quais as
implicagdes para o titular do dado/candidato/trabalhador.

2.3 — ASPECTOS CONCEITUAIS E TERMINOLOGICOS DA LEI GERAL DE
PROTEGAO DE DADOS.

Inicialmente, para fins didaticos e metodoldgicos sera abordado os aspectos
conceituais da LGPD com enfoque nos principios e fundamentos. Posteriormente sera
feito um correlacionamento dos objetivos da Lei e seus reflexos no Direito do trabalho,
sobretudo no que diz respeito a protecdo de dados do trabalhador no contexto da

relacédo de trabalho.

IOT — Internet das Coisas, biga data, inteligéncia artificial sdo expressdes que
eclodiram para os horizontes da sociedade informativa e digital. Na
contemporaneidade o ecossistema de privacidade e protecdo de dados pessoais

ganhou destaque em razao de toda a arquitetura que envolve o tema, notadamente
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em relacido ao fluxo interminavel de dados em um ambiente altamente disruptivo. O
dado hoje é visto como insumo por grandes corporagdes. Uma busca incessante pelo
acesso e coleta de dados revela o surgimento de um novo modelo de negdcio. Com
efeito, uma exposicdo midiatica sobre “o que” e “para que” impulsionado pelos
tambores da Quarta revolugédo®® industrial coloca em risco a privacidade do individuo.
Em relacao aos riscos da privacidade promovidos pela internet Pablo Stolze e Rodolfo

Pamplona filho destacam que:

Com o avango tecnoldgico, os atentados a intimidade e a vida privada,
inclusive por meio da rede mundial de computadores (Internet), tornaram-se
muito comuns. Nao raros determinadas empresas obtém dados pessoais do
usuario (profissdo, renda mensal, hobbies), com o propésito de ofertar os
seus produtos, veiculando a sua publicidade por meio dos indesejaveis
spams, técnica, em nosso entendimento, ofensiva a intimidade e a vida

privada.40
Os agentes econbmicos, organizagdes e empresas de tecnologia buscam de
forma incessante o acumulo cada vez maior de dados. O verdadeiro modelo de
negoécio da era moderna € gerar um mercado de ateng&o através do oferecimento de
bens e servigos, muitas vezes de forma gratuita, com o objetivo de coletar dados

pessoais dos usuarios. Nesse sentido Yuval Noah Harari pondera que:

A corrida para obter dados ja comecou, liderada por gigantes como Google,
Facebook e Tencent. Até agora, muitos deles parecem ter adotado o modelo
de negdcio dos “mercadores da atencao”. Eles capturam nossa atencao
fornecendo-nos gratuitamente informagdes, servigos e entretenimento, e
depois revendem nossa atengao aos anunciantes. Mas provavelmente visam
a muito mais do que qualquer mercador de atengéo anterior. Seu verdadeiro
negocio ndo é vender anuncios. E sim, ao captar a nossa atencao eles
conseguem acumular imensa quantidade de dados sobre nds, o que vale
mais do que qualquer receita de publicidade. N6s ndo somos seus clientes —

somos seu produto.41
O dado é moeda de riqueza. Os modelos de negdcio estdo interessados nos
dados e nas informagdes dos consumidores. Em razdo do amplo trafego de dados na
rede mundial de computadores é comum o surgimento de um verdadeiro sistema de

vigilancia. As fontes de dados sao inesgotaveis. Desde banco de dados de empresas,

3 RIFKIN, Jeremy. Sociedade com custo marginal zero. 1. ed. Sdo Paulo: M. Books, 2016, p.
159.Jeremy Rifkin explica em uma perspectiva histérica ponto peculiar das revolugées industriais até o
momento de automatizagdo dos processos de negdcios com base na utilizagdo de dados pessoais, 0
que reflete inevitavelmente na prestagéo de servicos.

40 STOLZE, Pablo; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil. 22. ed. Sdo Paulo: Saraiva,
2020, p.106.

4 HARARI, Yuval Noah. 21 ligbes para o século 21. 1. ed. Sdo Paulo: Companhia das Letras, 2018,

p. 107.
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agéncias de crédito, registros publicos surgiu uma fonte inesgotavel de dados sendo

cada vez mais retroalimentadas no universo do big data.

As empresas incorporaram uma matriz tecnoldgica de sorte a exercer forte
influéncia na economia da atencao. Produtos e servigos que antes eram ofertados aos
usuarios sao substituidos por um verdadeiro “capitalismo de vigilancia” com o
proposito de exercer poder de influéncia e controle na coleta e tratamento de dados
pessoais. Esse capitalismo de vigilancia nada mais € do que um ecossistema em
expansao que retrata os interesses das grandes corporagcdes que coleta, transfere,
compartilha grande quantidade de dados pessoais muitas vezes de forma ilegal e sem
o consentimento do titular. Um exemplo que sintetiza essa engenharia perversa sé&o

os chamados data brokers.

Nos dizeres de Marta Peirano data brokers “sdo empresas especializadas na
compra e venda de dados pessoais”. SGo responsaveis por reunir sob uma unica
identidade todas as informagbes espalhadas de uma pessoa” .*2 Esse sistema de
coleta, compra, armazenamento de dados pessoais dos usuarios faz parte de um
ecossistema sombrio que movimenta bilhdes de ddélares.*® Esse “capitalismo de
vigilancia” é altamente nocivo a proposta de salvaguarda e protegdo dos direitos
fundamentais, principalmente a personalidade humana e a privacidade, além de violar
a autodeterminacgéo informativa e a autonomia privada.** Sob o olhar clinico da
professora de administracdo e negdécios da Harvard Business School Shoshana
Zuboff no livro “A era do Capitalismo de Vigilancia®, ressalta a importancia do tema na
atualidade principalmente quando se coloca em risco a soberania e dignidade da

pessoa humana:

Uma nova ordem econdmica que reivindica a experiéncia humana como
matéria-prima gratuita para praticas comerciais dissimuladas de extragao,
previsao e vendas; 2. Uma logica econdmica parasitica na qual a producéo

42 PEIRANO, Marta. EI Enemigo Conoce El Sistema. Spain, Debate, 2019. P. 218.

4 Mercado de Big Data deve chegar aos 215 bilhdes de ddlares até 2022.
Linkedin.https://www.linkedin.com/pulse/mercado-de-big-data-deve-chegar-aos-215-bilh%C3%B5es-
d%C3%B3lares-at%C3%A9-/?originalSubdomain=pt. Acesso em 06/06/2022.

44 No contexto trabalhista, seja na relagédo pré-contratual de coleta de dados dos candidatos a disputa
por uma vaga, seja na durante a execugéo do contrato de trabalho, via de regra, pode o trabalhador
consentir ou ndo com o tratamento de dados, o que é denominado de consentimento livre e exercicio
da autodeterminagao informativa. Significa dizer que cabe ao titular do dado/trabalhador o direito de
decidir sobre as informacgdes e dados pessoais que serdao compartilhadas, as suas finalidades e seus
propdsitos. O tratamento de dados, no liame empregaticio, guarda delicado contorno juridico, pois a
relagdo de emprego é marcada pela subordinagdo e pelo exercicio do poder empregaticio do
empregador.



https://www.linkedin.com/pulse/mercado-de-big-data-deve-chegar-aos-215-bilh%C3%B5es-d%C3%B3lares-at%C3%A9-/?originalSubdomain=pt
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de bens e servigos é subordinada a uma nova arquitetura global de
modificagdo de comportamento; 3. Uma funesta mutacéo do capitalismo mar-
cada por concentragdes de riqueza, conhecimento e poder sem precedentes
na histéria da humanidade; 4. A estrutura que serve de base para a economia
de vigilancia; 5. Uma ameaga téo significativa para a natureza humana no
século XXI quanto foi o capitalismo industrial para o mundo natural nos
séculos XIX e XX; 6. A origem de um novo poder instrumentario que reivindica
dominio sobre a sociedade e apresenta desafios surpreendentes para a
democracia de mercado; 7. Um movimento que visa impor uma nova ordem
coletiva baseada em certeza total; 8. Uma expropriagdo de direitos humanos
criticos que pode ser mais bem compreendida como um golpe vindo de cima:
uma destituicdo da soberania dos individuos.4®

A exposigao ativa dos individuos aliado a um ecossistema invasivo de grandes
corporacodes que coletam e compartilham dados para as mais diversas finalidades sao
fatores que contribuiram para a violagao da intimidade e privacidade. Assim, inspirado
na GDPR?*, a Lei Geral de Protegdo de Dados (Lei 13.709/2018) viabilizou um sistema

normativo de protecao da privacidade dos individuos com um catalogo especifico de

45 ZUBOFF, Shoshana. A Era do Capitalismo de Vigilancia. A luta por um futuro humano na nova
fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2021, p. 13.

46 Hoofnagle, Chris Jay e van der Sloot, Bart e Zuiderveen Borgesius, Frederik, O Regulamento Geral
de Protegdo de Dados da Unido Europeia: O que é e o que significa (24 de setembro de 2018). UC
Berkeley Public Law Research Paper, disponivel em SSRN: https://ssrn.com/abstract=3254511 ou
http://dx.doi.org/10.2139/ssrn.3254511. Acesso em 06/06/2022.
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principios*’ e fundamentos*® cuja conformidade é recomendada a todas as empresas
que realizam as atividades de tratamento*® de dados pessoais® e dados pessoais
sensiveis. Objetivando a prote¢cdo da privacidade e a valorizagdo da dignidade do
individuo frente ao pragmatismo tecnoldgico da era digital, além da LGPD, a Emenda
Constitucional n° 115 de 2022 oriunda da PEC n°® 17 de 2019 incluiu a protecédo de

dados pessoais entre os direitos e garantias fundamentais nos termos do artigo 5°

47BRASIL. Senado Federal. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a prote¢cao de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em:
<http://www.planalto.gov.br/ccivil_ 03/ Ato2015-2018/2018/Lei/L13709.htm>. Acesso em: 14 jun. 2022.
Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| - Finalidade: realizagc&o do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - Adequagéao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

Il - necessidade: limitagao do tratamento ao minimo necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades do
tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informagbes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VII - seguranga: utilizagao de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagao ou difusao;

VIII - prevengao: adogado de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX - Nao discriminagao: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos
ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstragcéo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de prote¢gao de dados
pessoais e, inclusive, da eficacia dessas medidas.

48 Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

| - O respeito a privacidade;

Il - A autodeterminacgéao informativa;

Il - a liberdade de expresséo, de informagéo, de comunicacdo e de opinido;

IV - A inviolabilidade da intimidade, da honra e da imagem;

V - O desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

49 Art. 5° (...) X - tratamento: toda operagéo realizada com dados pessoais, como as que se referem a
coleta, produgao, recepcao, classificagado, utilizagdo, acesso, reprodugao, transmissao, distribuigao,
processamento, arquivamento, armazenamento, eliminacido, avaliagdo ou controle da informagao,
modificagdo, comunicagao, transferéncia, difusao ou extragao

50 Art. 5° Para os fins desta Lei, considera-se:

| - Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
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inciso LXXIX5" da Constituicido de 1988. Conforme se infere, a protecdo de dados
pessoais se alinha com os direitos fundamentais previstos no artigo 5° da Constituicao
e encontra respaldo nos préprios fundamentos do artigo 2° da LGPD de acordo com
afirmacao de Patricia Peck:

A protegéo aos direitos fundamentais é bastante evidente no art. 2° da LGPD,
que pode ser relacionado ao texto constitucional brasileiro no que concerne
ao conteudo, haja vista que a Constituicdo Federal Brasileira é pautada na
protecdo aos direitos fundamentais. Entre os artigos constitucionais
destacaveis, pode-se citar: art. 3°, | e Il; art. 4°, ll; art. 5°, X e XIlI; art. 7°,
XXVII; e art. 219.52

Conhecer a identificagdo dos conceitos e fundamentos da legislacdo é
importante, a fim de identificar posteriormente os casos concretos de ndo adequacéao
e uso indiscriminado da coleta de dados pessoais e sua repercussao negativa no
direito do trabalho. As principais terminologias da legislagdo estdo relacionadas ao
conceito de titular de dados, dados comuns, dados sensiveis, tratamento de dados,

consentimento e agentes de tratamento.

A LGPD no artigo 5°%3inciso I, Il e lll traz o conceito de dado pessoal®*, dado
pessoal sensivel, e dado anonimizado. As disposi¢coes da LGPD destacam ainda que
os dados de pessoa juridica ndo estédo sujeitos ao enquadramento da Lei vez que o
artigo 5° inciso | faz referéncia expressa ao dado de pessoa natural. Em relagdo as
nomenclaturas do artigo 5° da LGPD Selma Carloto®® colaciona alguns exemplos que

para fins didaticos auxiliam na melhor compreensao das terminologias:

51 LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais. (Incluido pela Emenda Constitucional n® 115, de 2022) BRASIL. [Constituicdo (1988)].
Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Assembleia Nacional
Constituinte. Disponivel em: http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm.
Acesso em: 13 jun. 2022)

52 PINHEIRO, Patricia Peck. Protegdo de dados pessoais: comentarios a Lei n® 13.709/2018 (LGPD).
S&o Paulo: Saraiva Educagéao (Kindle), 2018, p. 607-612.

53 Art. 5° Para os fins desta Lei, considera-se - dado pessoal: informagéo relacionada a pessoa natural
identificada ou considera-se - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizac¢ao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural; Il - dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento;
BRASIL. Lei n° 13.709, de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 21 jun. 2022.

5 Para uma melhor compreensao e diferenciagdo objetiva entre dados comuns e dados sensiveis ver:
FLEMING, M. C. Revista Consultor Juridico. Conjur. 06 de margo de 2022. Disponivel em
https://www.conjur.com.br/2021-mar-06/fleming-diferencas-tratamento-dados-pessoais-sensiveis.
Acesso em 26 jun. 2022.

5 CARLOTO, Selma. Lei Geral de Protegdo de Dados: enfoque nas relagdes de trabalho. Sdo Paulo:
LTR, 2020, p. 48.
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Sao dados pessoais diretos os que identificam a pessoa natural de maneira
inequivoca e sem a necessidade de informagdes adicionais, tais como: RG,
CPF, OAB, titulo de eleitor e sao considerados dados pessoais indiretos,
aqueles que necessitam de informagdes adicionais para identificar o titular
dos dados, como: profisséo, geolocalizagéo, sexo, idade estado civil, habitos
de consumo, enderego, entre outros.

Inclui também na concepc¢ao de dados pessoais dados académicos, perfis e
histéricos de compras, numero de telefone, placas de automdvel, cometimento de
infracdes, enfim, tudo aquilo que estabelece um vinculo entre o individuo e os dados

mencionados.

Os dados sensiveis conforme citado na legislagcdo sédo aqueles dados
vinculados a uma pessoa natural que diz respeito a “origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico” (artigo 5°, inciso Il). Para Patricia Peck Pinheiro®® os dados sensiveis
demandam maior cuidado em virtude da potencialidade de gerar violagao aos direitos

fundamentais:

Os dados sensiveis merecem tratamento especial porque em algumas
situagdes a sua utilizagdo mostra-se indispensavel, porém o cuidado, o
respeito e a seguranga com tais informagdes devem ser assegurados, haja
vista que — seja por sua natureza, seja por suas caracteristicas — a sua
violagdo pode implicar riscos significativos em relagdo aos direitos e as
liberdades fundamentais da pessoa.

Além da classificagdo dos dados, outros conceitos elementares ndo menos
importante na legislagcdo s&o o titular, controlador, operador, conforme artigo 5°,
incisos V, VI e VII, além do conceito de tratamento dados pessoais. O titular é a
pessoa natural a quem se referem os dados pessoais. “O titular é o real proprietario
dos dados, é quem devera ter seus dados pessoais ou dados pessoais sensiveis

protegidos e devolvidos, é a propria razdo da existéncia da LGPD".%"

Controlador € quem compete as decisdes referentes ao tratamento de dados

pessoais. O operador é a pessoa que realiza o tratamento de dados pessoais em

5% PINHEIRO, Patricia Peck. Protegcdo de dados pessoais: comentarios a Lei n® 13.709/2018 (LGPD).
Séo Paulo: Saraiva Educagéao (Kindle), 2018, p. 930-933.

57 CARLOTO, Selma. Lei Geral de Protegdo de Dados: enfoque nas relagdes de trabalho. Sdo Paulo:
LTR, 2020, p. 66.
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nome controlador. A expressdo tratamento de dados esta no artigo 5° inciso X*® da
LGPD. A legislagao deixa claro os propdsitos de uso, coleta e armazenamento de
dados. Somente em situacdes taxativas e dispostas na lei € que estarao autorizados
o tratamento de dados. Tratamento de dados sao todas as operagdes realizadas com
dados pessoais, como as que se referem a coleta, produgao, recepcao, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informagao

modificagdo, comunicacéao, transparéncia, difusao ou extragao.

A observacgao se faz necessaria porque é somente nas hipéteses dos artigos

7°%° e 1160 da LGPD ¢é que estdo definidos os requisitos para o tratamento de dados

58 X - Tratamento: toda operac3o realizada com dados pessoais, como as que se referem a coleta, producio,
recepcao, classificacdo, utilizagdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extragao;

9 Art. 72 O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipéteses:

| - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartilhado de dados necessdrios a execugdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - Para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

V - Quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados;

VI - Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo nos termos
da Lei n29.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, em procedimento realizado por profissionais da area da saude ou por entidades
sanitarias;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de
salde ou autoridade sanitaria; (Redagdo dada pela Lei n? 13.853, de 2019)  Vigéncia

IX - Quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - Para a protec¢do do crédito, inclusive quanto ao disposto na legislacdo pertinente.

80 Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes hipdteses:

| - Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Il - Sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administragcdo publica, de politicas publicas
previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo
nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos de saude ou
autoridade sanitaria; ou (Redagdo dada pela Lei n? 13.853, de 2019)  Vigéncia
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pessoais € dados sensiveis. Nao existe nenhum outro tipo de tratamento que néao
esteja previsto na LGPD. O tratamento fora dos parametros autorizados pelos artigos
7° e 11, ou ainda a inadequacdo ou indicagdo de uma base legal equivocada
desencadeara tratamento em desconformidade da lei.

Entre as hipdteses autorizadoras de tratamento de dados pessoais importante
chamar o destaque para o consentimento. Tanto o Regulamento Geral de Protecéo
de Dados Europeu como a Lei Geral de Protecdo de Dados apresentaram o
consentimento como uma das hipoteses de tratamento de dados pessoais. A base
legal do consentimento (artigo 7°, | e artigo 11, | da LGPD) apesar de néao ter
preferéncia absoluta ou hierarquia em relagado as demais bases legais, tem especial
relevancia na LGPD em raz&o excesso de vigilancia continua que existe no digital hoje
em dia, onde grandes corporagdes buscam cada vez mais a coleta de dados dos

usuarios.

A base legal do consentimento deve se manifestar sempre de forma livre,
informada e inequivoca conforme artigo 5°, inciso, X' da LGPD. A forma de
manifestagcéo e exercicio do consentimento esta previsto no artigo 8°, § 1°ao § 6° da
LGPD®%2. Uma das questdes relevantes e de forte impacto nas relagdes de trabalho

sdo os vicios de consentimento. Em razdo do poder diretivo e fiscalizatério do

g) garantia da prevencdo a fraude e a seguranga do titular, nos processos de identificagdo e
autenticagdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

61 Art. 5° Para os fins desta Lei, considera-se (...) XIl - consentimento: manifestagdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

62 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestagao de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada das
demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com o
disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas para o
tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto nao houver requerimento de eliminagdo, nos
termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteragdo de informagéo referida nos incisos |, II, 1ll ou V do art. 9° desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das alteragbes,
podendo o titular, nos casos em que o seu consentimento é exigido, revoga-lo caso discorde da
alteragao.
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empregador aliado a subordinagao, € muito provavel que em determinadas situag¢des
o titular do dado (empregado) se recuse a dar o consentimento para o tratamento de
dados. Livre € o consentimento do titular o mais ciente possivel na medida em que ele
deve autorizar ou ndo quais os dados serdo fornecidos para fins de tratamento.
Consentimento informado deve o controlador de dados dar ciéncia ao titular de quais
dados estdo sendo tratados e para quais finalidades. Ja o consentimento inequivoco
representa uma manifestacao expressa do titular por meio de um ato de vontade em

que ele autoriza o tratamento de dados.

Com base nas nogdes terminolégicas e conceituais acima passa-se na segao
seguinte a analise dos principios e fundamentos da LGPD e sua conex&o com o Direito
do trabalho, sobretudo na fase pré-contratual de recrutamento e selecdo de

trabalhadores para o preenchimento de uma vaga.

Conforme ressaltado em capitulos anteriores, a organizagdo e o futuro do
trabalho passam por profundas transformagdes, seja em raz&o da ascendéncia de um
capitalismo de vigilancia, seja em razao dos efeitos das novas tecnologias. A analise
da tutela da protecdo de dados do trabalhador precisa ser norteada de principios

aplicadas nas relagdes laborais, inclusive na fase pré-contratual.

O departamento de recursos humanos ou a empresa de recrutamento é a porta
de entrada para coleta e acesso de dados dos candidatos. A LGPD permite a
utilizacdo desses dados desde que obedecidos os principios e fundamentos onde o
processo de sele¢cdo de vagas pode se valer da inteligéncia artificial e o aprendizado
de maquina para auxiliar o departamento de recursos humanos no recrutamento e

selecao de candidatos.

2.4 - PRINCIPIOS E FUNDAMENTOS DA LGPD E SUA INTERFACE NAS
RELAGOES DE TRABALHO

Em obra especifica do Professor Mauricio Godinho Delgado na 52 edigao
intitulada Principios Constitucionais do Trabalho e Principios de Direito Individual e

Coletivo do Trabalho é possivel encontrar principios especificos do Direito do
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Trabalho, sendo que com a evolugdao do Direito Individual do Trabalho novos

principios foram surgindo.®3

Com efeito, na relagdo contratual geralmente existe disparidade entre
empregador e empregado. O nucleo basilar dos principios com suas regras e institutos
servem para proteger a parte mais fragil na relagdo empregaticia. Além disso, a
propria subordinagao juridica e econémica coloca o trabalhador em situagdo de
vulnerabilidade e hipossuficiéncia. Um dos fundamentos do Direito do Trabalho é
exatamente coibir essa vulnerabilidade através do principio da protecdo. Como parte
mais vulneravel o legislador constantemente precisa ser provocado a propor normas
para minimizar a parte mais fragil no contexto trabalhista assim como fez em relagao
as garantias dos trabalhadores previstas na Constituicdo Federal, irredutibilidade de
remuneragao (artigo 7°, VI, da CF) dentre outros. A logica protetiva pode ser assim

sintetizada pelo Professor Mauricio Godinho Delgado:

Informa este principio que o Direito do Trabalho estrutura em seu interior, com
suas regras, institutos, principios e presungdes proprias, uma teia de protecéo
a parte vulneravel e hipossuficiente na relagdo empregaticia — o obreiro —,
visando retificar (ou atenuar), no plano juridico, o desequilibrio inerente ao
plano fatico do contrato de trabalho.%*

A linha de raciocinio em relagao a aplicagao da LGPD nas relacdes de trabalho
segue a mesma logica protetiva. Existe uma desigualdade entre os sujeitos da relagéo
empregaticia, ou seja, uma parte mais fraca, com menos poder de decisdo e submisso
as decisbes de outrem. Os reflexos dessa vulnerabilidade atingem outros direitos
fundamentais, e aqui estamos falando da protecdo da privacidade do trabalhador.
Para tanto, da mesma forma que os principios especificos do Direito Individual do
Trabalho fornecem elementos normativos de protecéo ao trabalhador, a LGPD propde
uma seérie de principios proprios para proteger o trabalhador nesse contexto de

exposicao envolvendo tratamento de dados pessoais.

A LGPD preconiza onze principios todos previstos no artigo 6°6°: boa-fé;
finalidade; adequacdo; necessidade; livre acesso; qualidade dos dados;

63 DELGADO, Mauricio Godinho. Principios Constitucionais do Trabalho e Principios de Direito
Individual e Coletivo do Trabalho 5. ed. Sao Paulo: LTr, 2017, p. 36-37.

64 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho 18. ed. Sdo Paulo: LTr, 2018, p. 233
65 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:
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transparéncia; seguranga; prevencao; nao discriminagcdo; responsabilizacdo e
prestacdo de contas. Além da nossa proépria legislagéo interna de protecao de dados,
no cenario externo, inumeros textos normativos destacaram a importancia dos
principios e regras relativas a protecdo da privacidade. No cenario internacional
destacam-se basicamente dois instrumentos: A Convencéo do Conselho da Europa
de 19816 para a protecdo das pessoas relativos ao tratamento automatizado de
dados, e a Recomendacgdo da OCDE®” de 1980 relativo a protegéo da privacidade e
dos fluxos transfronteiricos de dados pessoais.

Essas duas diretrizes abordaram diversos principios e foram inseridas na
Diretiva da Comunidade Europeia n ° 95/46 de 1995 e na Carta de Direitos
Fundamentais da Europa de 2000, que posteriormente serviu como aporte para o
surgimento da GDPR com regras e principios incidentes em toda a Uniao Europeia.

Muitos desses principios® foram utilizados como base para a prépria redagao do

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - Adequagédo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

Il - necessidade: limitagao do tratamento ao minimo necessario para a realizacao de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades do
tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VII - seguranga: utilizagcdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagao ou difusao;

VIII - prevengéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX - Nao discriminagao: impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos
ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstracéo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegao de dados
pessoais e, inclusive, da eficacia dessas medidas.

66 Convencao n° 108 do Conselho Europeu — Convencgédo para a protecao das pessoas em relagédo ao
tratamento automatizado de dados pessoais.

87 Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, disponivel em:
<www.oecd.org/document/18/0,2340,en_2649 34255 1815186_1_1_1_1,00.html|>. Estes principios
seriam: (1) collection limitation principle; (2) data limitation principle; (3) purpose specification principle;
(4) use limitation principle; (5) security safeguard principle; (6) openness principle; (7) individual
participation principle. Wuermeling (1996, p. 416)

68 Esses principios podem ser sintetizados na visdo de Stefano Rodota: 1. principio da corregdo na
coleta e no tratamento das informagdes; 2. principio da exatidao dos dados coletados, acompanhado
pela obrigagao de sua atualizagdo; 3. principio da finalidade da coleta dos dados, que deve poder ser
conhecida antes que ocorra a coleta, e que se especifica na relagdo entre os dados colhidos e a
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artigo 6° da LGPD, sendo o elemento da boa-fé o seu pressuposto inicial. Nesse
sentido, os principios gerais de protecdo de dados tanto nos textos internacionais
como na legislagao patria devem ser observados para efeitos de tratamento de dados
nas relagdes de trabalho.

A clausula geral da boa-fé estd no Repertério de Recomendagdes da OIT,
sendo que o seu significado representa um mecanismo de controle do proprio poder
de fiscalizagdo do empregador em relagdo as atividades de tratamento de dados
comuns e sensiveis dos trabalhadores.®® A boa fé € um principio que norteia a LGPD,
porquanto estabelece um equilibrio das partes em relagao a atividades de tratamento
de dados comuns e sensiveis. Além de constar no repertério de recomendacdes da
OIT e ser mencionada no artigo 6°, caput, da LGPD, a boa-fé também e mencionada
no Codigo Civil de 2002 onde é considerada uma clausula geral dos contratos.’® Esse
ponto é relevante porque o sentido aberto da clausula permite uma maior abrangéncia

interpretativa no sentido de resguardar os interesses dos usuarios.

Atualmente, convém lembrar que em se tratando de um ecossistema digital em
constante transformacao, € quase impossivel o legislador acompanhar as mudangas,
tampouco estabelecer uma normativa regulatéria sobre temas especificos
relacionados a privacidade e protecdo de dados. Até o presente momento a ANPD —
Autoridade Nacional de Prote¢cao de Dados esta vinculado a uma agenda regulatéria
para tratar de temas especificos da LGPD. Tem-se, pois, que atualmente a legislagao
nao acompanha as constantes mudancas sociais envolvendo privacidade e protecéo
de dados dos usuarios. Eventualmente, casos submetidos ao poder judiciario

envolvendo matéria de tratamento de dados, a analise pontual e precisa da boa-fé é

finalidade perseguida (principio da pertinéncia); na relagédo entre a finalidade da coleta e a utilizagdo
dos dados (principio da utilizagdo nao-abusiva); na eliminagdo, ou na transformacdo em dados
andnimos das informagdes que ndo sdo mais necessarias (principio do direito ao esquecimento); 4.
principio da publicidade dos bancos de dados que tratam as informagdes pessoais, sobre os quais deve
existir um registro publico; 5. principio do acesso individual, com a finalidade de conhecer quais sao as
informagdes coletadas sobre si proprio, obter a sua cépia, obter a corregcdo daquelas erradas, a
integragdo daquelas incompletas, a eliminagdo daquelas coletadas ilegitimamente; 6. principio da
seguranca fisica e légica da coletanea dos dados. RODOTA, Stefano. A vida na sociedade da vigilancia.
Rio de Janeiro: Renovar,2008, p.59

69 OFICINA INTERNACIONAL DEL TRABAJO. Repertorio de recomendaciones practicas sobre la
proteccion de los datos personales de los trabajadores. Genebra, Oficina Internacional del Trabajo,
1997. Disponivel em: <http://www.ilo.org/public/libdoc/ilo/1997/97B09_118_span.pdf>. 2019, p. 5.
Acesso em: 30 maio. 2022.

70 Art. 422, CC. “Os contratantes sdo obrigados a guardar, assim como na conclusdo do contrato, como
em sua execugao, os principios de probidade e boa-fé.”
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elemento norteador para a justica da deciséo, e, consequentemente, uniformizagéo
de jurisprudéncia envolvendo matéria de tratamento de dados, sobretudo no que diz

respeito a protecado do direito fundamental a privacidade.

Em decorréncia da boa-fé emerge a categoria de principios do artigo 6° da
LGPD, conforme destacado acima. O principio da finalidade compreende na
legitimacao clara, especifica e explicita em relagdo as pretensdes de tratamento,
sendo vedado qualquer situagdo de emprego de finalidade diversa da qual foi adotada.
Esse principio impede manuseios de dados obscuros e ilegitimos dos titulares. O
principio da finalidade determina que “qualquer utilizagao dos dados pessoais deve
obedecer a finalidade comunicada ao interessado antes da coleta de seus dados”.”’
Ainda o principio tem justificativa na restricdo de “transferéncia de dados pessoais a
terceiros” e ainda determinar “um critério para valorar a razoabilidade da utilizagao de

determinadas dados para certa finalidade (fora da qual haveria abusividade)”’?

Juntamente com o principio da finalidade decorre outro principio que protege a
privacidade do titular, qual seja o principio da adequacéo. Nesse, as atividades de
tratamento devem ser compativeis com as finalidades escolhidas. Ou seja, no inciso
Il, do artigo 6° determinar que deve haver “compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento” Adotado a
finalidade e adequacgao importante fazer uma ponderagao objetiva sobre os limites de
tratamento a serem adotados para atingir as finalidades. Essa ponderagao é a adogao

do principio da necessidade.

Vale dizer extrair dados somente essenciais e imprescindiveis para alcancar a
finalidade pretendida. A proposta € minimizar as atividades de tratamento, reduzindo
ao minimo necessario para ao alcance da finalidade, tudo com o objetivo de evitar
vazamentos ou manejos indevidos de dados comuns e sensiveis. A necessidade
impde a “limitacdo do tratamento ao minimo necessario para realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos

em relacdo a finalidade de tratamento”, conforme artigo 6°, inciso Ill da LGPD.

"1 Doneda, D. (2011). A protegdo dos dados pessoais como um direito fundamental. Espago Juridico
Journal of Law [EJJL], 12(2), p.100. Recuperado de
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315

72 |bidem.
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Os demais principios que fazem parte do rol do artigo 6° da LGPD guardam
significativa conexao com os principios da finalidade, adequacéo e necessidade. O
principio do livre acesso aos dados menciona a garantia do titular do dado de buscar
as informagdes necessarias de como os dados estdo sendo tratados. Impde na
verdade o controle de acesso pelo titular em relacdo ao banco de dados onde as
informacbdes estdo armazenadas, sendo que as informagdes incorretas ou
inconsistente podem ser corrigidas.”> Com efeito determina que “os dados
armazenados devem ser fiéis a realidade, o que compreende a necessidade que sua
coleta e seu tratamento sejam feitos com cuidado e correcéo, e que sejam realizadas

atualizacoes periddicas destes dados conforme a necessidade”. 7

O principio do livre acesso esta inserido ao longo dos artigos da LGPD, com
especial destaque para o artigo 9°. > Em relag&o ao principio da qualidade dos dados,
esse € marcado pelo texto normativo como uma garantia dada ao titular de que todas
a informagdes sobre os dados dos titulares sejam atualizadas e verdadeiras. Assim,
impde ao controlador o emprego de meios necessarios para que os dados sejam
constantemente atualizados a fim de que sejam cumpridas as finalidades de

tratamento. “Os dados pessoais devem ser relevantes para os fins para os quais

73 Doneda, D. (2011). A protecédo dos dados pessoais como um direito fundamental. Espago Juridico
Journal of Law [EJJL], 12(2), p.100-101.
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315

74 MAIA, Luciano Soares. A privacidade e os principios de protecao do individuo perante os bancos de
dados pessoais, p. 463 Disponivel na URL:
http://www.publicadireito.com.br/conpedi/manaus/arquivos/anais/bh/luciano_soares_maia.pdf. Acesso
em 02 de Margo de 2022.

75 Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagéo para o atendimento do principio do livre acesso:

| - Finalidade especifica do tratamento;

Il - Forma e duragdo do tratamento, observados os segredos comercial e industrial;

Il - identificagcdo do controlador;

IV - Informagbes de contato do controlador;

V - Informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - Responsabilidades dos agentes que realizarao o tratamento; e

VII - direitos do titular, com mengao explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipotese em que o consentimento é requerido, esse sera considerado nulo caso as informagdes
fornecidas ao titular tenham conteddo enganoso ou abusivo ou n&o tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipdtese em que o consentimento é requerido, se houver mudangas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracdes.

§ 3° Quando o tratamento de dados pessoais for condigao para o fornecimento de produto ou de servigo
ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre os meios
pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.
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devem ser utilizados e, na medida do necessario para esses fins, devem ser precisos,

completos e atualizados.””®

O principio da transparéncia impede que toda a atividade de tratamento de
dados comuns ou sensiveis do titular seja estruturada de forma clara e objetiva,
garantindo sempre 0 acesso e controle do titular em relagédo as informagdes sobre as
atividades de tratamento. “Toda pessoa tem direito a informacdo por parte do
responsavel pelo tratamento de dados que Ihe digam respeito, inclusive no que tange

ao modo, finalidade, periodo de conservagéo etc.”.””

Pelo principio da seguranga e também denominado prevengao, determina que
todas as medidas devem ser tomadas para garantir a identidade e protegdo dos dados
dos titulares. Vale dizer que a legislagao utiliza a expressdo “medidas técnicas e
administrativas” de prote¢cdo que sdo os melhores empregos tecnoldgicos, visando
uma blindagem no tratamento indevido dos dados a fim de evitar acessos nao
autorizados e compartilhamentos indevidos. A LGPD colaciona um capitulo especifico
acerca da segurancga e das boas praticas no tratamento de dados pessoais no caput
do artigo 46.7® Além disso, em matéria de prevencgéo e seguranga dos dados, o artigo
487° da LGPD impde o dever de comunicagdo a autoridade nacional na hipotese de

ocorrer incidente de seguranga que ocasione prejuizos aos titulares.

O principio da nao discriminagao esta relacionado a protecdo dos dados
sensiveis. No ecossistema de compartiihamento de dados aliado ao aumento da
exposi¢cao do individuo, a realizacdo de tratamento de dados pessoais para fins

76 OECD. Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. Disponivel
na URL: https://www.oecd.org/internet/ieconomy/
oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm. Acesso em 02 de abril
de 2022.

77 CORREA, Adriana Espindola; GEDIEL, José Antonio Peres. Protecéo juridica de dados pessoais: a
intimidade sitiada entre o] Estado e o] Mercado. Disponivel na URL:
https://revistas.ufpr.br/direito/article/view/15738. 2008, p.147. Acesso em 18 de junho de 2022.

78 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.
§ 1° A autoridade nacional podera dispor sobre padrbes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de concepgéao
do produto ou do servigo até a sua execugao.

79 Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranga que possa acarretar risco ou dano relevante aos titulares.
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discriminatérios ou ilicitos acaba sendo uma realidade. Para isso reforga-se o fato de
que o tratamento de dados obedece a critérios e bases legais especificas, sendo
vedado apos cumprida a finalidade de tratamento realizar um tratamento fora das

bases legais eleitas.

Os principios da LGPD explicitados acima guardam relagdo direta com o
principio da dignidade da pessoa humana. No campo trabalhista existe um ambiente
propicio e favoravel para a coleta de dados e informacdes dos trabalhadores. Nao se
pode olvidar que em razao da vulnerabilidade do empregado, abusos e irregularidades
nas atividades de tratamento podem inviabilizar o reconhecimento ndo somente da
dignidade, como também do Principio da Protecgéo, tido como elemento basilar do
Direito do Trabalho.

Nao observar esses parametros principioldgicos € negar a propria esséncia
protetiva do texto constitucional em elacgao a privacidade do trabalhador. Portanto, é
imprescindivel que a privacidade e protecdo de dados incorporado ao texto
constitucional seja também integrada desses principios protetivos previstos na LGPD.
Tudo para permitir ao trabalhador como pessoa humana titular de direitos
fundamentais a mais lidima protecdo da sua privacidade no contexto trabalhista.
Proteger a privacidade do trabalhador é proteger e reafirmar a protecdo da dignidade
humana. A propria formacdo do Estado Democratico de Direito tem com um dos
fundamentos a dignidade da pessoa humana, conforme artigo 1°, inciso 1118 da CR/88.
Sobre o conceito de dignidade da pessoa humana precisa € a afirmacédo de Ingo
Sarlet:

Assim sendo, temos por dignidade da pessoa humana a qualidade
intrinseca e distintiva reconhecida em cada ser humano que o faz
merecedor do mesmo respeito e consideragao por parte do Estado e da
comunidade, implicando, neste sentido, um complexo de direitos e deveres
fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de
cunho degradante e desumano, como venham a Ihe garantir as condi¢cdes
existenciais minimas para uma vida saudavel, além de propiciar e promover
sua participagao ativa e corresponsavel nos destinos da prépria existéncia
e da vida em comunhdo com os demais seres humanos.8’

8 Artigo 1° - “A Republica Federativa do Brasil, formada pela unido indissolivel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como
fundamentos: Ill - a dignidade da pessoa humana.

81 SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na constituicdo
federal de 1988. 5. ed. Porto Alegre: Livraria do Advogado, 2009.p.59-60.
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Nao observar os principios da LGPD no tocante ao tratamento de dados do
trabalhador € violar o principio da dignidade da pessoa humana. Importante ressaltar
que a consideracgéo e respeito mencionada por Ingo ndo € somente em relagédo ao
Estado e a comunidade. A garantia de dignidade do trabalhador precisa ser respeitada
pelo Empregador no ambiente laboral partindo do pressuposto basico de que o
tratamento de dados precisa estar em sintonia com a LGPD. O proprio artigo 2° da
LGPD chama a atengéo para o fato de que um dos fundamentos da protecao de dados

e privacidade é a dignidade.

Assim, percebe-se o alinhamento do proprio principio da dignidade da pessoa
humana com os principios da finalidade, adequacéo e necessidade. Portanto, para
gue nao haja discriminagéo, abuso, arbitrariedade do empregador ou controlador de
dados em qualquer contexto na relagdo empregaticia, as atividades de tratamento de

dados seja a coleta, uso, compartilhamento, necessitam observar os preceitos acima.

Nesse sentido, além da protecao da dignidade a esfera protetiva do empregado
precisa ser reconhecida nas situagdes em que o empregador realiza as atividades de
tratamento de dados. Na relagdo empregaticia o tratamento de dados pode ocorrer
nas mais variadas fases da relagdo. Observar o principio da dignidade e o principio
da Protegao na relagdo empregaticia a fim de garantir a total aderéncia aos principios
informativos da LGPD no artigo 6° constitui um dos maiores desafios da
contemporaneidade no contexto da relagcdo trabalhista onde a todo momento o

empregador executa atividades de tratamento de dados comuns e sensiveis.

No ambito trabalhista, portanto, os impactos dos direitos dos titulares dos
dados pessoais serdo bastantes relevantes, eis que englobam os mais
diversos momentos da relagdo empregaticia:

I. Fase pré-contratual: Durante todo o processo seletivo e suas fases
anteriores a celebragéo do contrato de emprego, a empresa recebe diversas
informagdes sobre o candidato, curriculo, histérico funcional, dados pessoais,
incluindo endereco, estado civil etc., o que, inclusive deve gerar a “revisao
por parte dos recursos humanos quanto aos processos seletivos, para
contratagdo laboral, especialmente quanto ao tipo de informagdes/dados
requisitados aos candidatos, especialmente aqueles considerados sensi-
veis”, devendo ainda ter a cautela de requerer o consentimento deles para
eventual armazenamento dos curriculos em bancos de dados para futuros
processos seletivos, para aqueles candidatos que nao tenham sido
selecionados;

Il. Fase de formalizagdo do contrato: Na celebragéo do contrato de trabalho,
sdo coletados dados cadastrais como CPF, RG, CNH, titulo de eleitor,
carteira de reservista, CTPS, PIS, filiacdo a sindicado, endereco, nomes dos
genitores, escolaridade, situagdo familiar, nomes dos filhos, idade, tipo
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sanguineo, propriedade de veiculo, marca, cor, modelo, placa policial, para
permitir acesso ao estabelecimento empresarial etc.;

lll. Fase contratual: No decorrer da execugdo do contrato de trabalho é
gerada outra enormidade de dados pessoais, tais como os referentes a
jornada de trabalho, inclusive aqueles mais sensiveis como os biométricos
usualmente coletados pelos empregadores que se valem de registro
eletrénico de ponto, o valor do salario/remuneragéo, descontos, faltas e seus
respectivos motivos (justificaveis ou ndo), doengas, incluindo todo prontuario
de saude, com exames admissionais e periddicos (atestados de saude
ocupacionais — ASQO’s), acidentes de trabalho, utilizagao de informacdes para
geolocalizagdo dos funcionarios, dados eventualmente solicitados pelo
sindicato da categoria, situagbes conjugais que podem ter reflexos em
providéncias da empresa, como o pagamento de penséo alimenticia, inclusao
de um dependente no plano de saude, escolha dos beneficiarios de um
seguro de vida ou de beneficios previdenciarios, dados decorrentes da
monitorizagao do trabalhador, por meio de sistemas que permitem aos
empregadores controlar quem pode entrar nas suas instalagdes e/ou certas
areas e departamentos, rastreando as atividades dos funcionarios etc.;

IV. Fase pods-contratual: Dados relevantes também surgem ao término do
contrato de trabalho, tais como informagdes sobre o motivo do desligamento,
valor das verbas rescisérias, dados pessoais de empregado falecido,
questdes ligadas a possiveis pedidos de referéncia sobre o ex-empregado a
pedido de futuros empregadores, dados necessarios a elaboracao do Perfil
Profissiografico Previdenciario-PPP, que acaba sendo por si sé um
documento que deve ser objeto de tratamento, justamente por conter todo
histérico-laboral do trabalhador reunindo dados das mais diversas matizes
durante todo o periodo em que este exerceu suas atividades na respectiva
empresa etc.;

V. Relagdes interempresariais: Ha ainda necessidade de tratamento de dados
em relagdo a eventuais empregados das empresas terceirizadas que forem
eventualmente compartilhados com a contratante, tais como prestadores de
servigo de limpeza e seguranga, por exemplo.??

Basicamente nessas fases da relagédo o empregador em razao do exercicio do
poder diretivo realizara as atividades de tratamento de dados pessoais. A orientacao
e prestacao de servigco na relacdo contratual trabalhista decorre do préprio conceito
do artigo 2°83 da CLT. O poder de fiscalizar e de regulamentar como decorréncia do
poder de diregdo constitui uma das fungbes do empregador, visando “organizar,
conduzir, estruturar, pois uma empresa desorganizada tem sua produtividade e fungéo

social, como um todo, comprometidas.” 84

82 CONI JUNIOR, Vicente Vasconcelos; PAMPLONA FILHO, Rodolfo. A Lei Geral de Protecdo de
Dados e seus reflexos nas relagdes juridicas trabalhistas. 2020, p. 74-124.

83 Art. 2° - Considera-se empregador a empresa, individual ou coletiva, que, assumindo os riscos da
atividade econOmica, admite, assalaria e dirige a prestacédo pessoal de servico. BRASIL. Decreto-Lei
n° 5.452, de 1° de maio de 1943. Aprova a Consolidacdo das Leis do Trabalho. Rio de Janeiro:
Presidéncia da Republica. Disponivel

em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm>. Acesso em: 24 jun. 2022.

84 ANDRADE, Emanuela Machado. A revista pessoal no ambiente de trabalho em face das garantias
que envolvem a relagdo de emprego. Revista dos Tribunais, v. 965, p. 207, mar. 2016.
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O poder do empregador seja ele de regulamentar ou de fiscalizar como atributo
inerente do exercicio do poder de direcido deve ser compatibilizado com os direitos
fundamentais do trabalhador, em especial agora com a protegdo do direito a
privacidade. Nesse ecossistema de compartilhamento, uso, coleta de dados aliado as
situagdes mais classicas de protecao a privacidade do empregado, € muito importante
o legislador e o préprio judiciario ficarem vigilantes em relagao a aplicagao da LGPD

nas relagdes de trabalho, sob pena de negar a forga protetiva constitucional.

Conforme mencionado anteriormente a inadequacdo das atividades de
tratamento de dados pode ocorrer nas mais diversas fases da relagao empregaticia.
Em menor ou maior escala, a depender da conduta do empregador ou controlador de
dados, podera ocorrer ndo somente a violagao da privacidade, mas também a prépria
inobservancia dos principios do artigo 6° da LGPD. Portanto, o principio da dignidade
da pessoa humana e dos direitos da personalidade do empregado precisam ser
constantemente observados na relagdo empregaticia. Ainda que investido do poder
de regulamentar e fiscalizar, o tratamento de dados realizados pelo empregador
precisa ser revestido das boas praticas na governanga de dados sempre como foco
na protecdo da privacidade do trabalhador. Considerar a LGPD como fase do
compliance trabalhista talvez seja a melhor solugdo que o empregador ou controlador
de dados encontre para proteger os direitos fundamentais de liberdade, privacidade,

dignidade e livre desenvolvimento da personalidade.

A quantidade de dados comuns e sensiveis que circulam nos departamentos
das empresas faz com que o empregador esteja em conformidade com a legislagéo.
O empregador precisa adotar planos especificos tais como: mapeamento de dados,
levantamento de bases legais, hipoteses de tratamento, aditivar novos contratos, criar
os termos de responsabilidade e consentimento, criar as politicas de privacidade e
protecdo de dados. Essas sdo algumas das boas praticas do empregador na
governanga de dados. Para atingir esses atributos € imprescindivel que o empregador

adote a LGPD como uma fase do compliance trabalhista.

Com efeito, surge para o empregador ou controlador de dados na figura dos
colaboradores que atuam na gestdo de recursos humanos a recomendacédo de
adequacao a LGPD no tocante aos processos de recrutamento e selecdo. Importante

ressaltar que o empregador tem acesso a base de dados que estao nos curriculos dos
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candidatos. Nessa fase pré-contratual de recrutamento e selecdo importante o
cuidado para que o tratamento de dados ndo enseje carater discriminatorio ou
abusivo.85 Preterir e discriminar candidatos com base em dados pessoais adquiridos
na etapa pré-contratual ja tem sua vedagdo na Lei 9.029/1995.86 Vale aqui a
observacao dos principios abordados nesse capitulo no sentido de que o tratamento
de dados dos candidatos deve ser estritamente necessario para atingir a finalidade do
processo seletivo, devendo ainda sempre buscar a base legal do consentimento, e
informar ao trabalhador que seus dados serado utilizados exclusivamente nessa fase

pré-contratual.

2.5 — BOAS PRATICAS DO EMPREGADOR NA GOVERNANGA DE DADOS E A
LGPD COMO FASE DO COMPLIANCE TRABALHISTA

Conforme pontuado no topico anterior o direito fundamental a privacidade ja se
encontrava no texto normativo da Declaragdo Universal dos Direitos Humanos, e
posteriormente foi incorporado no rol de direitos fundamentais do artigo 5° da
Constituicdo Federal. Nos modelos de negdécios das empresas, o respeito a
privacidade precisa ser incorporado nas rotinas de trabalho, em especial no tocante
as atividades de tratamento de dados realizados pela area de recursos humanos que

cada vez mais pré-selecionam curriculos.

Em razao do alto fluxo de dados que circulam nos departamentos, impde-se ao
empregador a adogdo de medidas efetivas a fim de prestar contas acerca das
atividades de tratamento de dados dos empregados. Esse modelo de accountability
precisa ser adotado juntamente com os fundamentos da LGPD para que a governanga
de dados tenha o seu papel primordial, qual seja proteger a privacidade dos
trabalhadores no ambiente corporativo.

85 Conforme artigo 6° da LGPD: As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios (...) IX - ndo discriminagao: impossibilidade de realizagéo do tratamento
para fins discriminatérios ilicitos ou abusivos;

8 Art. 10 E proibida a adogdo de qualquer pratica discriminatéria e limitativa para efeito de acesso a
relacdo de trabalho, ou de sua manutencao, por motivo de sexo, origem, raga, cor, estado civil, situagéo
familiar, deficiéncia, reabilitagdo profissional, idade, entre outros, ressalvadas, nesse caso, as hipdteses
de protecao a crianga e ao adolescente previstas no inciso XXXIII do art. 70 da Constituicdo Federal.
(Redacao dada pela Lei n® 13.146, de 2015)
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Para melhor compreensao do tema importante explicar primeiramente o
conceito de governanga corporativa conforme o Cddigo de Melhores Praticas do

Instituto Brasileiro de Governanga Corporativa:

Governanga corporativa € o sistema pelo qual as empresas e demais
organizagbes sao dirigidas, monitoradas e incentivadas, envolvendo os
relacionamentos entre sécios, conselho de administragédo, diretoria, 6rgaos
de fiscalizagcéo e controle e demais partes interessadas. As boas praticas de
governanga corporativa convertem principios basicos em recomendacdes
objetivas, alinhando interesses com a finalidade de preservar e otimizar o
valor econdmico de longo prazo da organizagéao, facilitando seu acesso a
recursos e contribuindo para a qualidade da gestdo da organizagao, sua
longevidade e o bem comum.?”

Ainda, como principio de gestdo incluido no conceito de governanga
corporativa, encontra-se o principio do accountability (prestacdo de contas) que

também possui sua definicdo no Codigo de Melhores Praticas:

Individuos e érgéos envolvidos no sistema de governanga, tais como sécios,
conselheiros de administragdo, diretores, conselheiros fiscais, auditores,
entre outros responsaveis por assegurar que toda a organizagéo esteja em
conformidade com os seus principios e valores, refletidos em politicas,
procedimentos de controle e normas internas, e com as leis e os dispositivos

regulatérios a que esteja submetida. 88

Esses dois conceitos sao importantes para compreender a governanga de
dados no ambiente de trabalho. Conforme explicado em tépico anterior o objetivo da
LGPD é tragar regras para o tratamento de dados pessoais para que, reflexamente,
haja protecao a privacidade do trabalhador. Através da prote¢cdo dos dados pessoais
no contexto da relacdo de emprego, protege-se a intimidade, vida privada, honra,
imagem da pessoa natural. Além da LGPD , nosso ordenamento juridico ja possuia
outras leis com pretensao parecida, tais como a Lei n. 8.078/90 (Cddigo de Defesa do
Consumidor), Lei 10.404/2002 (Cdédigo Civil), a Lei 12.965/2014 (Marco Civil da
Internet) e o Decreto-Lei 2.848/40 (Codigo Penal), além, é claro, da prépria

Constituicdo de 1988, que estabelece no seu artigo 5°%°, como direito e garantia

87 |nstituto Brasileiro de Governanga Corporativa. (2015). Codigo das melhores praticas de governanga
corporativa. 52 ed. Sao Paulo. IBGC.
https://conhecimento.ibgc.org.br/Paginas/Publicacac.aspx?Publd=21138. p. 20. Acesso em 14 de
junho 2022.

88 Idem, p. 91.

89 Art. 5° (...)X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua violagao; Xl - a casa
€ asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo



https://conhecimento.ibgc.org.br/Paginas/Publicacao.aspx?Publd=21138
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fundamental, a inviolabilidade da intimidade, da vida privada, honra e imagem da

pessoa, das suas correspondéncias e das comunicagdes telegraficas.

As boas praticas de governanga na prote¢cado dos dados apesar de prevista na
LGPD teve na verdade sua inspiracdo em texto internacional. O debate sobre as boas
praticas na governanga de dados surgiu com a publicagao do texto “OCDE Guidelines
on the Protection of Privacy and Transborder Flows of Personal Data"®, que trouxe a
ideia do o accountability principle, ou seja, uma proposta de que todos os agentes de
tratamento de dados devem assumir uma postura proativa no compromisso de
implementar as medidas para dar maior efetividade ao sistema normativo. Cumpre
destacar que a Diretiva de Protecao de Dados Europeia néo fez referéncia ao principio
do accoutability principle, sendo que posteriormente a GDPR incorporou essa medida
como sendo uma importante obrigagdo dos controladores demonstrarem que estao
implementando as medidas técnicas e organizacionais para que o tratamento de

dados esteja em conformidade com a lei.%"

A LGPD estabelece no seu Capitulo VII, denominado Da Seguranga e Boas
Préticas, 2 (duas) se¢des, sendo a primeira denominada Da Seguranga e do Sigilo de
Dados e a segunda denominada Das Boas Praticas e da Governanga, abrigando,
neste capitulo, normas dos artigos 46 a 51. O empregador na qualidade de agente de
tratamento na figura de controlador tem o dever de implementar um complexo de
sistema de governanga que contemple medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais dos empregados de acessos n&o
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,

em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinagao
judicial; XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo processual penal; BRASIL. [Constituicdo
(1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Assembleia Nacional
Constituinte. Disponivel em: http://www.planalto.gov.br/ccivil_03/Constituicao/Constituigao.htm.
Acesso em: 14 de junho. 2022).

9% ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. OECD guidelines on
the protection of privacy and transborder flows of personal data. OECD Publishing, 2002. Disponivel
em: <https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofpriva  cyandtransbor
derflowsofpersonaldata.htm>. acesso em 24 de junho de 2022.

91 COMISSAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995, relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados. Jornal Oficial, n. L 281, de 23.11.1995, p. 31-50. Disponivel
em: <https://eur-lex.europa.eu/legal-content/PT/ALL/? uri=CELEX%3A31995L0046>. Acesso em 24 de
junho de 2022.
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comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. Em suma as

boas praticas priorizam a efetividade no cumprimento da lei.

O mecanismo de implementacdo das boas praticas pode variar de empresa
para empresa a depender do porte e quantidade de empregados nos departamentos,
estrutura, volume, operagdes, e principalmente a analise da quantidade de dados
comuns e sensiveis. O artigo 50, inciso 1°2 da LGPD traz os requisitos minimos para
a implementacdo de um programa de governanga em privacidade. Ou seja, as
organizagbes podem ir além, sendo o previsto na lei apenas uma moldura basica
daquilo que seria necessario. Abaixo algumas breves explica¢des da lei sendo que
cabe ao empregador no programa de governanga a privacidade voltado para a
protecao de dados intensificar os cuidados nas atividades de tratamento de dados dos

empregados.

O primeiro parametro cabe ao empregador “demonstrar o comprometimento
em adotar processos e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a prote¢ao de dados pessoais”. Tem-

se aqui o apoio da alta direcdo, também denominado tone from the top. Sem o

92 Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associacdes, poderao formular regras de boas praticas e de
governanga que estabelecam as condigdes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e petigdes de titulares, as normas de seguranga, os padrbes
técnicos, as obrigagbes especificas para os diversos envolvidos no tratamento, as agbes educativas,
0s mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

(...)

| - Implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecao de
dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos
dados tratados;

d) estabelecga politicas e salvaguardas adequadas com base em processo de avaliagao sistematica de
impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagao transparente
e que assegure mecanismos de participagao do titular;

f) esteja integrado a sua estrutura geral de governanga e estabelegca e aplique mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediagéo; e

h) seja atualizado constantemente com base em informacbes obtidas a partir de monitoramento
continuo e avaliagdes periddicas;
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envolvimento da alta direcdo, ndo ha programa de compliance valido e efetivo. E a

alta direcéo que deve garantir recursos humanos e financeiros para a implantagao.

O segundo parametro € que seja “aplicavel a todo o conjunto de dados pessoais
que estejam sob o controle do empregador, independentemente do modo como se
realizou sua coleta”. Impde-se que a organizagao mapeie e insira medidas de controle
em todos os processos nos quais hajam tratamento de dados pessoais, sejam fisicos
ou digitais.

O terceiro parametro é que seja adaptado a “estrutura, a escala e ao volume
de suas operagdes, bem como a sensibilidade dos dados tratados”. Todo programa
de compliance é taylor made, ou seja, personalizado. N&o adianta uma organizagéo
copiar as medidas de controle, politicas e processos de uma outra organizagdo. Cada
pessoa juridica € uma pessoa juridica propria, com fragilidades diversas. Além disso,
as medidas de controle jamais podem ser mais onerosas do que a propria operagao.
Nesse caso Importante o empregador ter cautela quando se lida com dados pessoais

sensiveis dos empregados.

O quarto parametro é estabelecer “politicas e salvaguardas adequadas com
base em processo de avaliacdo sistematica de impactos e riscos a privacidade”. A Lei
Geral de Protecdo de Dados objetiva a publicagdo e politicas, até para que seja
demonstrada a transparéncia no tratamento de dados pessoais. Cumpre ressaltar que
somente uma politica é efetiva quando corresponder a avaliagao de riscos realizada

e for disseminada, com treinamento de todos os niveis hierarquicos.

O quinto parametro orienta que o programa estabeleca “relagcdo de confianca
com o titular, por meio de atuagao transparente e que assegure mecanismos de
participacao do titular’. Essa € uma decorréncia da propria esséncia da lei, que insere
o particular como figura central, empoderado e com varios direitos que possam ser
exigidos. Para além, essa relacdo n&do deve ser litigiosa, mas amistosa. Esse
parametro € importante na relagdo empregaticia porquanto deve colocar o empregado
no centro das decisdes sobre as atividades de tratamento de dados que lhe diz
respeito. A depender do contexto da relagdo empregaticia, a figura do consentimento
aqui é importante como base legal sempre a ser sugerida quando o empregador

buscar implementar atividades de tratamento de dados sensiveis.
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O sexto parametro menciona que o compliance digital “esteja integrado a sua
estrutura geral de governanga e estabelegca e apliqgue mecanismos de supervisao
internos e externos”. O objetivo € claro: todos da organizagdo devem atuar para a
protecdo de dados, sem excegao, devendo a organizagao zelar para que haja due dili-

gences tanto com relagao aos empregados como também aos terceiros.

O sétimo parametro exige que o programa “conte com planos de resposta a
incidentes e remediagao”. Pretende-se, em grande medida, municiar a organizagao
para que comunique a ANPD e os titulares acerca de possiveis violagdes a lei, tal
como incidentes de seguranga, sem olvidar do embasamento de um plano para

remediar possiveis atos ilicitos e proteger os dados pessoais.

Importante ressaltar que independentemente dos parametros utilizados pela
empresa, o empregador deve construir frameworks customizados para que as boas
praticas do programa de governanga a privacidade sejam criadas com objetivo de
garantir a mais absoluta transparéncia e seguranga nas atividades de tratamento de
dados dos empregados. Para isso as “normas sobre boas praticas de governanca
devem estar conjugadas com o artigo 49, que incorpora a ideia de privacy by design:
isto é, que a estruturagcado de sistemas para o tratamento obedeca a requisitos de

seguranga.®

Nesse sentido, busca-se dentro de um programa de governanga uma
verdadeira fung&o de conformidade com a LGPD. A conformidade € uma parte central
de todo o programa de governanga voltada para adequacédo da LGPD. Um eficiente
programa de compliance ira, no minimo, zelar para que o empregador cumpra todos
os mandamentos legais, inclusive os principios da LGPD. O compliance em sintese
€ seguir os preceitos éticos e legais que norteia toda a organizagdo da empresa. O
termo inicialmente utilizado no modelo anglo saxdnico e incorporado ao modelo

brasileiro corresponde a expressao “to comply”, cumprir e estar em conformidade.%

9 CARVALHO, Vinicius Marques de.”et al”. Boas Praticas e Governanga na LGPD. Protecdo de Dados
— Brasil. Direito a privacidade — Brasil. Lei Geral de Protecdo de Dados, Rio de Janeiro, Forense, 2021.
DONEDA, Danilo, et.al. p 669.

9 CAVALCANTI, Brenno; NOVELLI, Breno. Implementagdo de programa de compliance e seus
impactos na area ftrabalhista. Empodrio do Direito. Disponivel em: http://emporiododireito.
com.br/compliance-e-seus-impactos-na-area-trabalhista. Acesso em: 28 jun. 2022.
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A légica de toda a governanga corporativa é a aplicagdo do compliance em
todas as areas da empresa inclusive no setor de recursos humanos onde subsiste
uma quantidade enorme de dados ndo somente dos trabalhadores, mas também dos
candidatos que encaminha o curriculo e se submete a um processo seletivo de
recrutamento e selecdo. Além do empregador inumeros atores, todos eles estao
vinculados aos processos de negdcio, e de forma direta ou indireta devem agregar
valores éticos ao corpo empresarial. Na execugdo de um programa de governanga a
privacidade, a adocéo de valores socialmente éticos esta relacionada com o proprio
respeito aos Direitos Humanos. Em 2011 a ONU através do seu representante o
Professor Jonh Ruggie® da Universidade de Havard elaborou e aprovou principios
que orientam as empresas a valorizarem e respeitarem os Direitos Humanos no

ambiente da atividade empresarial.

No programa de compliance existe uma séria de atuagbes na prevengao e
controle de riscos nas mais diversas frentes, seja para melhorar a qualidade de vida,
manter a reputacéao, respeitar a dignidade do empegado dentre outros. Tudo isso com
o objetivo de manter o dever ético e a moral na governanga corporativa como proposta
para proteger os direitos humanos. Nesse sentido o compliance voltado para o
programa de governanga e privacidade alinha com uma proposta de implementar o
compliance de dados.

Importante destacar que a protecado de dados tem com um dos fundamentos os
“direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais”, conforme artigo 2°, inciso VIl da
LGPD. Percebe-se, portanto, que a privacidade e a protecdo de dados precisam
serem incorporadas como um dos valores éticos da organizagdo em respeito aos

Direitos Humanos.

Nesse ponto, o programa de compliance na LGPD é crucial para que se cumpra

as varias obriga¢des impostas a organizagdo em especial ao empregador sejam elas

% CONECTAS. Empresas e direitos humanos: parametros da ONU para proteger, respeitar e reparar.
Relatério final de John Ruggie — representante especial do secretario-geral. Disponivel em:
https://www.socioambiental.org/sites/blog.socioambiental.org/files/nsa/arquivos/conectas_principiosori
entadoresruggie_mar20121.pdf. Acesso em: 03 jul. 2022.
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de natureza juridica ou técnica. O empregador estar em compliance® com as normas
de protecao de dados e privacidade repercutira positivamente na sociedade e nos
stakeholders, ja que todos preferem se relacionar com empresas éticas. Além disso,
a governanga e gestagao empresarial precisa estar orientada nas boas praticas de
tratamento dos dados comuns e sensiveis dos trabalhadores com seguranca e
integridade. Neste sentido, tem-se que a aplicagdo do compliance é fundamental no

ambito do Direito do Trabalho.

Com efeito, coloca-se como essencial no contexto da relacdo entre
empregador-empegado que a LGPD figure como uma fase do compliance
trabalhista.®” O compliance trabalhista na LGPD esta ligado ndo somente as boas
praticas no tocante ao tratamento de dados, mas também aos critérios de seguranga
e protecdo de dados dos trabalhadores. Nessa visdo, importante trazer os

ensinamentos de Selma Carloto ao afirmar que:

O compliance trabalhista, na Lei Geral de Protecdo de Dados, consiste em
boas praticas empresariais e a empresa deve possuir o seu programa de
integridade. Além do relatério de impacto a protecdo de dados pessoais,
cédigos, conduta e regulamento empresariais, onde colocara regras para
proteger os dados pessoais dos trabalhadores, principalmente para evitar
riscos decorrentes de problemas relacionados a engenharia social, além de
politicas especificas de segurancga da informacgao.

Seria um exemplo, na pratica, de compliance trabalhista, na Lei Geral de
Protecéo de Dados, a proibicdo , em regulamento empresarial ou em um
cddigo de ética e conduta, do colaborador deixar sua maquina ou computador
aberto e se ausentar para seus intervalos legais ou concedidos pelo
empregador, ou mesmo para sua casa no final do dia e deixar seu
computador aberto, facilitando acessos indevidos de terceiros ou obrigagao
de criagdo de senhas fortes para acesso aos computadores da empresa com
banco de dados dos clientes e colaboradores. Logo, a empresa deve colocar
regras para evitar acessos indevidos com a consequente punicdo dos
empregados pelo descumprimento daquelas e que podem ser desde uma

% O compliance é compreendido como uma cultura de adequacao as leis e regulamentos que deve
iniciar na alta administracdo, com um propédsito empresarial. CARLOTO, Selma. Compliance
trabalhista. 2. ed. Sao Paulo: LTR, 2020, p. 25.

97 “Observa-se que o compliance de dados ndo se limita apenas ao relacionamento com consumidores,
mas acaba por repercutir em varias esferas da atividade empresarial, a demandar adaptacdo também
de setores que, inicialmente, nao estariam diretamente relacionados com a LGPD. O compliance de
dados assume carater transversal, a tornar necessario rever os padroes de conduta estabelecidos para
cumprimento de outras normas. Remeta-se, mais uma vez, a relagdo de trabalho: as regras de
conformidade adotadas nesse setor deverao ser atualizadas para contemplar também os preceitos da
LGDP, evitando- se, por exemplo, a coleta de dados desnecessarios ou cujo emprego possa ser
considerado discriminatério”. FRAZAO, A.; Milena Donato Oliva; ABILIO, V. Compliance de dados
pessoais. In: Milena Donato Oliva; Ana Frazdo, Gustavo Tepedino. (Org.). Lei Geral de Protecdo de
Dados Pessoais. 1ed.Sao0 Paulo: Revista dos Tribunais, 2019, v. 1, p. 677-715.
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adverténcia até a justa causa. Outro exemplo seria 0 empregado que acesse
indevidamente a maquina do seu colega e para qual ndo tenha autorizagdo.%

Verifica-se, portanto, que apesar das boas praticas empresariais como um dos
fundamentos para estar em compliance com o ordenamento juridico, diversas areas,
em especial a trabalhista estdo adotando metodologia especificas relacionado a
privacidade e protecdo de dados do ambiente do trabalho. A histdria do compliance
iniciou em 1977 com a publicagdo pelo congresso americano da primeira lei sobre
anticorrupcao (Foreing Corrupt Practices Act— FCPA). No Brasil inumeras legislagdes
alavancaram os programas de compliance nas empresas entre elas a Lei n°
12.846/2013 regulamentada pelo Decreto n° 8.420/2015, Lei 9613/98, Lei n°8249/92,
Lei 8.666/93. As orientagbes e normativas sobre os programas de compliance sao
direcionados para a administragdo publica em geral e as agbes de governanga

corporativa.

Com efeito, no ambito interno, além dos empregadores estarem orientados por
legislagdes anticorrupgao, precisam ser capacitados para executar um programa de
compliance trabalhista para proteger os direitos trabalhistas. Com o objetivo de
proteger os direitos humanos e fundamentais dos trabalhadores, principalmente a
privacidade e a protecdo dados comuns e sensiveis, a LGPD deve ser incorporada ao
compliance trabalhista como uma proposta de continuidade de um modelo de
governanga corporativa em boas praticas no compliance de dados. Para que isso
ocorra € imprescindivel o engajamento da alta gestdo da empresa em relagéo a
questdes sensiveis decorrentes das relagdes de trabalho.

Importante frisar que ndo ha ainda uma discussao sélida no Tribunal Superior
do Trabalho sobre a inadequacao das empresas em relacdo a LGPD. Cultura de
compliance trabalhista com foco na LGPD ainda é recente e levara algum tempo para
a corte superior da justica especializada se pronunciar a respeito. Todavia, algumas
decisdes ja sdo passiveis de andlise. A falta de uma politica de compliance efetiva
na protecdo de dados dos trabalhadores pode ensejar agdes na justica do trabalho
como tal como decidido abaixo:

%8 CARLOTO, Selma. Lei Geral de Protecdo de Dados: enfoque nas relagbes de trabalho. 22 Ed. Sdo
Paulo: LTR, 2020, p.54-55.
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Liminar de procedéncia a quebra de sigilo da reclamante, determinando que
a reclamada fornega os dados de geolocalizagao do aplicativo do Banco em
que trabalhava, para comprovacgéao de jornada de trabalho. Arts. 7° 22 da Lei
12.965/2014; e arts. 7°, VIl e 11, Il, “d” da LGPD. Processo n° 0020997-
19.2020.5.04.0405.

Acao pleiteava reversao de justa causa por nao ter cometido ato irregular,
apesar de ter divulgado exame de paciente para familiares, sem autorizagéo
do hospital. Foi deferido o pedido, uma vez que os dados dos pacientes foram
reveladores para familiares, e ndo a terceiros. E que apesar de ndo seguir o
protocolo padrao do hospital, a informagao possibilitou a protegao a saude de
familiares, amigos e profissionais agentes funerarios. Processo n° 0000938-
24.2020.5.12.0005.

Comercializacao ilicita e macica de dados pessoais sem autorizagdo do
Titular de Dados pessoais - gera violagado a privacidade, intimidade e imagem
das pessoas. (art. 7, I, §5°). Ordem de suspensédo da comercializagdo de
dados pessoais como produto. Agao Civil Publica. Agravo de Instrumento n°
0749765-29.2020.8.07.0000.

Outro caso no TRT da 42 regiao proferida em primeiro grau na Vara do Trabalho
de Montenegro/RS autos n° 0020043-80.2021.5.04.0261% demonstra claramente a
falta de uma politica efetiva de compliance de dados nas empresas. Foram propostas
acdes trabalhistas pelo Sindicato dos Trabalhadores nas Industrias de Alimentagao
de Montenegro. No caso a organizagao sindical alegou que teria havido
descumprimentos sistematicos da protecdo de dados dos funcionarios por parte da
Ecocitrus e da JBS. Além disso, o Sindicato afirmou que as empresas compartilhavam
informagdes pessoais com diversos outros controladores e operadores, sem 0s
cuidados exigidos pela legislagdo. A sentenga proferida pela M. M? juiza ainda

pendente de julgamento no TRT pontuou os seguintes argumentos:

Em linhas gerais, a Lei 13.709/2018 passou a ter vigéncia escalonada a partir
de 28/12/2018, trazendo previsdes sobre o tratamento de dados no intuito de
protecdo dos direitos fundamentais de liberdade e privacidade (art. 1°).

Diante da omissao legislativa até entdo existente, buscou-se assegurar que
os titulares dos direitos envolvidos estejam resguardados em sua
dignidade/privacidade e protegidos também em face da automacéo, na forma
do art. 7°, XXVII, da Constituicdo Federal. A este exemplo, o art. 20 da LGPD
assegura o direito a reversao de decis6es tomadas unicamente com base em
tratamento automatizado de dados pessoais.

Também esta assentada a fungao social da propriedade, art. 170, lll, da
CRFB. E consabido que atualmente os dados pessoais constituem um novo
insumo da economia globalizada e tecnoldgica; e tal protecéo revela

% https://pje.trt4.jus.br/consultaprocessual/detalhe-processo/0020043-80.2021.5.04.0261/1#155ab0f
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importancia pela necessidade em se erigir ao mercado igualdade de
concorréncia e fun¢ao antidumping.

Dando efetividade a isso, dentre as bases principiolégicas previstas no art. 6°
da LGPD, destaco a finalidade, o livre acesso, transparéncia, seguranca,
prevencgao, ndo discriminagdo e prestagao de contas.

[..]

Sobre a alegada competéncia exclusiva da ANPD, igualmente nao procede o
argumento, pois a disposi¢ao do art. 55-J da LGPD n&o exclui o direito dos
préprios titulares, ou, no caso, seu substituto processual, segundo art. 9° da
LGPD.

Além do mais, a reclamada esta subsumida a legislagao vigente, por se tratar
de pessoa juridica de direito privado que opera tratamento de dados para
fornecimento de servigos (art. 3°, II).

[.]

Ante o exposto, nos termos da fundamentacgao, rejeito a preliminar langada
pelas reclamadas e, no mérito JUL-GO PROCEDENTE EM PARTE a acéao
movida por SIND TRAB NAS INDS DE ALIMENTACAO DE MONTENE-GRO
contra COOPERATIVA DOS CITRICULTORES ECOLOGICOS DO VALE DO
CAIl LTDA, para reconhecer parcialmente a inadequacédo a Lei Geral de
Protecdo de Dados e condenar a reclamada nas seguintes obrigacoes,
conforme os termos da fundamentacdo supra e observada a liquidagao pelo
procedimento comum, conforme art. 509, Il, do CPC:

1. determinar que a empresa indique € nomine encarregado;

2. que a reclamada implemente e comprove nos autos as praticas
relacionadas a segurancga e sigilo de dados; sob pena de multa a ser fixada;

3. comprovar nos autos o cumprimento das obrigacdes impostas, no prazo
de 90 (noventa) dias, sob pena de multa diaria de R$ 1.000,00.100

O inteiro teor da sentenca abordou questdes importantes que refletem
diretamente na necessidade do empregador de estar em compliance com a LGPD. As
informacdes de trabalhadores eram compartilhadas com terceiros o que representou
uma afronta direta as bases principiolégicas do artigo 6° da LGPD. Outro ponto
importante foi o enfrentamento da magistrada em relagdo as bases legais de
tratamento dos artigos 7° e 11 da LGPD. Um dos pressupostos de adequacgéo € o

empregador ter transparéncia em relagcdo a base de dados dos trabalhadores,

100 BRASIL. Tribunal Regional do Trabalho (4? regido). Sentenca em Agdo Civil Publica. Autos n°
0020043-80.2021.5.04.0261. Vara do trabalho de Montenegro. Autor: Sindicato dos Trabalhadores de
Alimentacao de Montenegro, Réu: Cooperativa dos Citricultores Ecolégicos LTDA. Dje publicagdo: 15
de junho de 2021.
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buscando um correlacionamento efetivo do fluxo de dados e a base legal a ser

indicada par fins de tratamento.

Outro caso enfrentado pelo Tribunal Superior do Trabalho colocou os dados
dos trabalhadores em extrema vulnerabilidade o que demonstrou manifesta
desconformidade com a LGPD. O processo teve origem a partir de denuncias dos
sindicatos dos caminhoneiros que relatou o uso discriminatério dos dados sem o
consentimento dos motoristas. Os motoristas que tinha restricdo de crédito eram
posicionados pelos sistemas das empresas de seguro que alegavam que a
informacgao de inadimpléncia ajudaria a evitar a ocorréncia de sinistros e diminuir os
precos dos seguros. Assim, os caminhoneiros inadimplentes estariam mais
suscetiveis a se envolverem em episddios de roubo de carga, e em razdo disso, n&o
eram contratados pelas empresas de transporte. Para o TST a decisao teve como
fundamento a observancia dos principios da finalidade e da ndo discriminagao (art. 6°,
| e IX da LGPD). No caso a operagcdo de tratamento de dados pessoais de
inadimpléncia e restricao ao crédito de motoristas para finalidade diversa da protecao

ao fornecimento de crédito contraria a LGPD.

Esse caso representou uma violagdo expressa ao principio da finalidade
segundo o qual para cada operagao de tratamento com os dados pessoais e sensiveis
dos trabalhadores deve ter uma finalidade especifica, ndo podendo ter fim diverso
daquela que foi coletado. Tal posicionamento se extrai da ementa do julgado abaixo

0 que possivelmente servira como precedente para os demais casos analogos:

RECURSO DE REVISTA EM FACE DE DECISAO PUBLICADA NA VIGENCIA
DA LEI N° 13.015/2014. ACAO CIVIL PUBLICA. OBRIGACAO DE NAO
FAZER. EMPRESA GERENCIADORA DE RISCOS. CONSULTA EM BANCO
DE DADOS (SPC e SERASA) E REPASSE DE INFORMACOES CREDITICIAS
DOS CANDIDATOS A VAGA DE MOTORISTA DE TRANSPORTE DE
CARGA. A atividade da ré consiste na pesquisa e organizacdo de dados de
acesso publico, a fim de subsidiar relatérios de gerenciamento de riscos para
outras empresas. Nao ha ilicitude ou irregularidade nessa atividade. O uso
dessas informacgdes, pelas empresas que as adquirem, € que pode caracterizar
conduta discriminatéria e, de fato, assim tem se posicionado esta Corte, em
relacdo a pratica de preterir, na contratacdo para vagas de motorista de
transporte de carga, candidatos com restricdo de crédito. E certo, porém, que
apenas a _empresa que faz uso indevido dessas informacdes pode ser
responsabilizada pela conduta discriminatéria. Destaque-se, demais, o registro
fatico feito pelo Tribunal Regional no sentido de n&o ter havido comprovacao
de efetiva discriminagao por parte das empresas de transporte. Assim,
condenar a ré a obrigacao de nao fazer postulada pelo autor significa impedi-
la de desenvolver atividade licita, o que vai de encontro a livre iniciativa, valor
consagrado pela Constituicdo Federal na disciplina da ordem econOmica e
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financeira — artigo 170, paragrafo unico. Vale ressaltar que ndo se constata, na
hipotese, desvirtuamento da fungao social da empresa, pois, como ja afirmado,
0 uso das informacgdes por ela compiladas é de responsabilidade exclusiva do
cliente. Ademais, ha situagcbes em que, em razédo das atribuicbes a serem
desenvolvidas pelos empregados, se admite a restricdo da contratacdo de
pessoas com histérico incompativel, como ja foi reconhecido por esta Corte no
julgamento do IRR-243000-58.2013.5.13.0023. Dessa forma, a atividade de
gerenciamento de riscos, amplamente considerada, tem lugar no mercado,
com respaldo do ordenamento juridico, o que refor¢a a impossibilidade de ser
inviabilizada ou restringida pelo uso que se fara das informagdes prestadas.
Recurso de revista ndo conhecido. 101

No Tribunal Regional do Trabalho da 22 regido uma decisdo demitiu o
empregado-colaborador por justa causa em razédo do envio de dados para o e-mail
pessoal. No caso em analise, as boas praticas de governanga corporativa da empresa
mantinham todos dos termos de confidencialidade pautados na LGPD. Ainda que néo
compartilhados com terceiros, o colaborador descumpriu os codigos de conduto da

empresa:

(...)Nesse sentido, verifica-se que, de fato, o autor assinou o "TERMO DE
CONFIDENCIALIDADE E ADESAO A POLITICA DE SEGURANCA DA
INFORMACAO - ANEXO AO CONTRATO DE TRABALHO" (fls. 728/729),
obrigando-se a tratar confidencialmente todas as informag¢des e documentos
aos quais tivesse acesso em decorréncia do contrato de trabalho.

Veja que no item "2" do referido anexo contratual consta expressamente que
"o(a) colaborador (a) se compromete a manter sigilo absoluto sobre as
informagdes sigilosas as quais venha a ter acesso, ficando vedado por
qualquer meio divulgar, revelar, ceder, exibir, discutir, fornecer, expor, trocar,
vender, publicar ou de outra maneira torna-las total ou parcialmente
conhecidas ou acessiveis, exceto nas hipoteses previstas no item 4 abaixo,
por qualquer forma, inclusive, mas nao se limitando, por meio de fotocépia,
material magnético, 6ptico ou reproducgao digital, pen drives, e-mail, internet
ou qualquer outra forma de comunicacdo a quaisquer terceiros nao
autorizados, pessoa fisica, pessoa juridica, incluindo outros colaboradores da
CONTRATANTE, sem o prévio consentimento (....)" (sic, fl. 728). Nao
bastasse, nota-se que no contrato de trabalho do autor também existe
clausula de confidencialidade (clausula 82 - fl. 387) por meio da qual o
empregado concordou em ndo utilizar ou divulgar informacao obtida em
decorréncia do contrato de trabalho.

E, conforme relatério de apuragao realizado pela reclamada (fls. 720/722), o
reclamante "foi responsavel por realizar envio de dados de cartdes para o e-
mail pessoal, neste e-mail continha uma planilha com mais de 08 (oito) mil
linhas de dados de cartées do cliente MRV, infringindo assim o Cdédigo de
Etica, caracterizando agdo dolosa praticada pelo colaborador (...)" (sic, 721).

Assim, verifica-se que o reclamante, conscientemente, contrariou norma
interna da empresa ao enviar os dados sigilosos ao seu e-mail pessoal, ndo
se sustentando a genérica alegagédo de desconhecimento quanto ao Cdédigo
de Etica da empresa. Sobre a alegagdo de que ndo ha comprovagdo de
repasse das informacdes a terceiros e sobre eventual vistoria do computador

101 BRASIL. Tribunal Superior do Trabalho. Acérddo. Recuso de Revista. Processo n® TST-RR-933-
49.2012.5.10.0001. Recorrente: MPT. Recorrido: GPS Logistica e Gerenciamento de Riscos S.A.
Publicagdo Dje 27/11/2018.
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utilizado pelo obreiro, por relevantes, destaco os seguintes fundamentos da
r. decisao de origem:

"Embora o reclamante tenha afirmado que ofertou seu equipamento para a
reclamada vistoriar e, assim, verificar que ndo houve transmisséo dos dados
a terceiros (0 que é provado por sua carta escrita de préprio punho juntada
aos autos), a dispensa por justa causa nao se deu em razdo de envio de
dados a terceiros, € sim a propria transmissao para si de tais dados. Nao ha
qualquer prova de dolo por parte do trabalhador ou de que havia intengao de
transmitir tais dados a terceiros. Todavia, entendo que o préprio extravio dos
dados para si mesmo ja é suficiente para a implementagéo da dispensa por
justa causa. Conforme confirmado em audiéncia, em tais tabelas havia
numeros de CNPJ, de CPF, niumeros de cartdes da segunda reclamada,
valores que foram carregados no cartdo e, além disso, locais da lotagdo de
empregados da reclamada.

Logo, trata-se de dados pessoais de pessoas naturais e que, de forma
alguma, podem ser extraviados para meios que escapam do controle da
empresa, sob pena, inclusive, de eventual responsabilizacdo da empresa
pelas pessoas fisicas e juridicas afetadas.

A extracdo de dados tem se tornado um grande commodity da economia.
Tamanha a sua importancia econémica e, também, tamanha a possibilidade
danosa da publicagao de dados, que foi criada a Lei Geral de Protegao de
Dados (Lei n° 13.709) e disciplinada a responsabilidade civil daqueles que
controlam ou operam tais dados.

Demonstrado em audiéncia que havia conhecimento de que os dados eram
sigilosos, e tendo havido a transferéncia de tais dados para a sua conta
pessoal, ainda que nao haja dolo por parte do empregado ou qualquer
transmissao dos dados a terceiros, entendo que se trata de falta disciplinar
grave que enseja a dispensa por justa causa." (sic, fl. 1063). Por todo o
exposto, entendo que o ato gravoso cometido pelo empregado se revestiu de
gravidade o suficiente para a rescisdo imediata do contrato por justa causa
de modo que, nego provimento ao recurso. 102

O Tribunal Regional do Trabalho da 242 regido decidiu um caso em que o
empregador coletou indevidamente dados sensiveis do trabalhador em mais um caso
de falta de conformidade com a legislacdo de protegcdo de dados. A decisdo do
Tribunal manteve a sentenca da 12 vara do trabalho da Comarca de Dourados/MS que
reverteu a demissao por justa causa aplicada ao trabalhador. No caso o empregador
exigiu teste de bafémetro do empregado que apresentou quantidade de alcool de

0,078 mg por litro de ar.

Além de nao restar configurado o quadro de embriaguez, sentenga reconheceu
gque a concentracdo de bebida alcodlica no sangue do trabalhador € um dado sensivel

relacionado a saude. Houve o entendimento de que o tratamento do dado sensivel foi

102 BRASIL. Tribunal Regional do Trabalho (22 regido). Acoérddo. Processo TRT/SP 1000612-
09.2020.5.02.0043. ORIGEM: 432 VARA DO TRABALHO DE SAO PAULO. Publicagéo Dje 20/10/2021.
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praticado em desconformidade com a LGPD porque nao foi informado ao empregado
a razao da aferigédo, desrespeitando o principio da finalidade e necessidade (art. 6°,
inciso | e lll da LGPD). Restou firmado ainda que ndo houve o prévio consentimento
do empregado para realizagdo do teste de bafémetro (art. 11, | da LGPD). Abaixo
trecho da sentenca confirmada pelo tribunal onde ha enfrentamento especifico da falta

de compliance trabalhista do empregador na prote¢céo de dados do empregado:

No dia 18/9/2020 entrou em vigor a Lei Geral de Protecdo de Dados (Lei
13709/2018), pelo que a referida norma ja era aplicavel ao contrato de
trabalho do reclamante a época da dispensa, ocorrida em 30/9/2020.0 artigo
1° esclarece que a mencionada legislacdo dispde sobreo tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Conforme o artigo 5°,
I, da mesma lei, considera-se dado pessoal toda informacgao relacionada a
pessoa natural identificada ou identificavel, razao pela qual a colheita do dado
relativo ao consumo de bebida alcodlica é evidentemente regulamentada pela
referida norma. Alias, o empregador, ao colher o referido dado, enquadra-se
no conceito de controlador (artigo 5°, VI, da Lei 13709/2018). Nesse contexto,
é certo que, ao coletar o dado do empregado, o empregador deve informar
de forma explicita qual é a finalidade do tratamento do dado (artigo 6°, |, da
Lei 13709/2018), que deve ser utilizado exclusivamente para o fim esposado.
A empregadora sequer alegou ter cientificado o reclamante sobre qual era a
finalidade da colheita da informacgéo, ja que nada manifestou nesse sentido
(artigo 341 do CPC). E, ainda que o fizesse, seria seu o 6nus de demonstrar
o cumprimento da referida obrigagéo (artigo 818, Il, da CLT), o que também
ndo fez. Da mesma forma, o principio da necessidade (artigo 6°, lll, da
Lei13709/2018) nao deixa duvidas no sentido de que a empresa deve coletar
do empregado apenas os dados estritamente necessarios. Diferentemente
do que ocorre com motoristas profissionais (artigo 168, § 6°, da CLT) ou com
outros trabalhadores que, ao exercerem suas atividades, colocam em risco a
propria saude ou de terceiros se assim o fizerem embriagados (artigo 7°,
inciso VI, da Lei 13709/2018), ndo havia qualquer necessidade de exigir-se
exame etilico de um auxiliar de carga e descarga.

Como se nao bastasse, o dado coletado é relativo a saude do empregado,
tratando-se, portanto, de dado pessoal sensivel (artigo 5° |Il, da Lei
13709/2018), cujo tratamento s6 pode ser realizado nas hip6teses constantes
no artigo 11 da Lei 13709/2018.No caso dos autos, ndo houve consentimento
do titular, qual seja, o empregado, pelo que a situagao ndo se enquadra no
inciso | do mesmo dispositivo. A colheita do dado ndo se destinava ao
cumprimento de obrigacao legal ou regulatoria pelo controlador, pelo que nao
ha que se falar em aplicacdo do inciso I, alinea, do mesmo artigo. A titulo de
exemplo, a realizagdo de a exame toxicolégico em motoristas,
independentemente de seu consentimento, para fins de cumprimento do
artigo 168, § 6°, da CLT, seria situagdo que se enquadraria no dispositivo em
comento. O caso em discussao igualmente ndo se amolda as alineas, bcf ou,
do inciso Il, do artigo 11 da Lei 13709/2018, sendo desnecessarias até
mesmo maiores consideragdes a esse respeito. Da mesma forma, néo se
vislumbra hip6tese na qual realizar exame etilico em um auxiliar de carga e
descarga, que sequer apresentava sinal de embriaguez, seria util para
exercicio regular de qualquer direito por parte dareclamada em processo
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judicial, administrativo ou arbitral (alinea do inciso Il do artigo 11).0 ato da
primeira ré também nao se tinha por escopo a protecéo da vida ou da
incolumidade fisica do titular ou de terceiro (alinea do inciso Il e do artigo
11), ressaltando-se, mais uma vez, que o reclamante ndo era motorista
profissional e tampouco exercia alguma fungédo que poderia expor a vida de
alguém a riscos. A conduta da empregadora néo se enquadra, portanto, em
quaisquer das situacdes mencionadas no artigo 11 da Lei 13709/2018.Logo,
a_colheita do dado violou os artigos 6°, incisos I, Ill e VI, e11 da Lei
13709/2018, pelo que se mostrou irregular, 0 que igualmente macula a
dispensa por justa causa perpetrada.19

No TRT da 32 regido o tribunal manteve a sentenca da 242 vara do trabalho de
Belo Horizonte que condenou o empregador ao pagamento de indenizagao por danos
morais a um ex-empregado que teve seus dados vazados no sistema de informagao

da empresa. 104

Os julgados acima sao alguns referencias que demonstram o impacto da LGPD
nas relagbes de trabalho. A jurisprudéncia em casos especificos, ainda que com

pouco tempo de vigéncia da de lei, demonstra a importancia dos empregadores de

103BRASIL. Tribunal Regional do Trabalho (242 regido). Sentenga. 12 vara do Trabalho de Dourados.
Processo. ATSum 0024177-39.2021.5.24. Publicagéo Dje 30/11/2021

104 A Justica do Trabalho determinou que a Companhia de Saneamento de Minas Gerais (Copasa)
pague indenizagao por danos morais a um ex-empregado do setor administrativo que teve seus dados
sigilosos expostos no sistema interno de informagdo da empresa. Um trabalhador da companhia
confirmou, no processo que, ao fazer pesquisa no sistema, deparou-se com o relatério médico do autor
da agao, com a indicagao de que ele tinha pensamentos suicidas e era usuario de cocaina. A decisao
€ dos julgadores da Segunda Turma do TRT-MG, que, sem divergéncia, mantiveram sentenca proferida
pela 242 Vara do Trabalho de Belo Horizonte. A juiza convocada Maria Cristina Diniz Caixeta entendeu
que, pelas provas colhidas, ficaram claros os danos morais em virtude da exposigdo indevida da
intimidade do trabalhador. O empregado declarou que foi vitima de constrangimentos e humilhagdes.
Ele relatou que, em 2015, passou por problemas pessoais com quadro de depressao e sofreu acidente
fora do local de trabalho, resultando em afastamento do trabalho. Explicou que todos os relatérios e
exames médicos privados estavam livres para acesso de qualquer empregado. Na visdao do
trabalhador, ocorreu invasao de privacidade em decorréncia da publicidade dos dados sigilosos. A
prépria empresa reconheceu a fragilidade do sistema. E que “qualquer empregado poderia pegar as
informagdes sobre atestados e laudos médicos por meio de senha individual e que todos possuiam
esse acesso”. Depoimento de testemunha comprovou que os atestados médicos ficavam em pastas
de acesso publico. Segundo ela, ao procurar sua propria pasta, acabou se deparando com o relatério
do autor do processo. Ela informou, ainda, que comunicou o fato ao trabalhador e que enviou um e-
mail a empresa questionando a exposi¢cdo do documento, que posteriormente foi retirado do sistema.
Para a juiza convocada Maria Cristina Diniz Caixeta, a conduta da Copasa revelou o dano sofrido, ja
que a exposi¢ao de dados de cunho pessoal certamente causou dano moral ao autor. E, diante das
provas, a magistrada reforgou que nao via elementos capazes de afastar o direito do reclamante a
reparacao por dano moral. A julgadora manteve o valor fixado para a indenizagéo, de trés salarios do
trabalhador, por entender que o montante atende a finalidade de atenuar as consequéncias da lesao
juridica e reveste-se de razoabilidade. BRASIL. Tribunal Regional do Trabalho (32 regido). Copasa
devera indenizar trabalhador por exposicdo de dados pessoais na rede interna de informagdo da
empresa. Disponivel em:https://portal.trt3.jus.br/internet/conheca-o-trt/comunicacao/noticias-
juridicas/nj-copasa-devera-indenizar-trabalhador-por-exposicao-de-dados-pessoais-na-rede-interna-
de-informacao-da-empresa. Acesso em: 14 julho de 2022.
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adotarem boas praticas de governanga a privacidade a fim de proteger os direitos
fundamentais dos trabalhadores na coleta, uso e compartilhamento de dados comuns

e sensiveis.

Uma questado peculiar no compliance trabalhista voltado para um programa
eficiente de governanca e privacidade é a necessidade do empregador ter um registro
das atividades de tratamento de dados comuns e sensiveis dos trabalhadores, e
ainda ter um relatério de impacto a protecdo de dados com objetivo de amenizar os
riscos nas atividades de tratamento.'%® Isto porque o compliance trabalhista na LGPD
comecga desde o recrutamento do trabalhador candidato a uma vaga, durante a
vigéncia, e até o desligamento do trabalhador. Nesse periodo de tempo, os dados
circulam nos diversos departamentos e devem seguir regramento proprio em relagéo

as hipoteses autorizadoras de tratamento.

No curso da relagdo empregaticia, ainda que marcado pela subordinagéo e pelo
poder do empregador, a depender do contexto de tratamento dos dados, cabe ao
empregado, via de regra, consentir ou nao com o tratamento de dados que lhe diz
respeito. Conforme mencionado em capitulos anteriores, é cedico que a LGPD
apresenta bases legais especificas como hipoteses autorizadoras de tratamento de
dados comuns e sensiveis (art. 7° e 11° da LGPD). Vale dizer que a propria lei pode
permitir o tratamento de dados do empregado, sendo que o consentimento pode ser
dispensado. Entretanto, via de regra, nas relagbes de trabalho, a base legal do
consentimento pode representar um porto seguro para manter a harmonia e o
equilibrio no tocante a prote¢cdo de dados e a garantia de privacidade no local de

trabalho.

O conjunto de agdes apresentadas nesse capitulo tiveram como objetivo propor
ao empregador ou o controlador de dados a adog&o de boas praticas no compliance
trabalhista. No plano de uma governanga corporativa, o compliance de dados precisa
ser incorporado nos propositos da organizagao sobretudo nos planos de integridade
e controle em relagcédo ao tratamento de dados comuns e sensiveis nas relagdes de
emprego. Como medida proativa do empregador, os propdésitos de adequacao da

LGPD, sobretudo no que diz respeito a forma de tratamento de dados, deve iniciar

105 CARLOTO, Selma. Lei Geral de Protegdo de Dados: enfoque nas relagdes de trabalho. Sao Paulo:
LTR, 2020, p. 58.
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conforme preconiza o artigo 88'% do Regulamento Geral de Protegdo de Dados da
Uniao Europeia (GDPR). O texto normativo aponta que o “tratamento de dados
pessoais dos trabalhadores no contexto laboral ocorre desde o “recrutamento”, na
“‘execucao do contrato de trabalho” até o fim da “relacdo de trabalho”.

A coleta e o processamento de dados comuns e sensiveis se tornou uma
realidade no ambiente de trabalho. A finalidade e o registro de consentimento do
trabalhador s&o boas praticas que precisam ser seguidas em um programa de
governanga a privacidade até mesmo na fase pré-contratual. Importante sempre
deixar claro os motivos da coleta, as formas de uso e os meios de armazenamento,
principalmente quando o empregador coleta dados sensiveis, informagdes de saude
e outras questbes que podem gerar discriminagcdo do trabalhador em um eventual
processo seletivo de recrutamento e selegdo de candidatos a disputa de uma vaga de

emprego.

Desde a fase pré-contratual a contratual até o desligamento, o empregador tem
acesso a inumeros dados comuns e sensiveis do empregado que deverao ser tratados
de acordo com as hipoteses autorizativas previstas na LGPD. No universo do Big data,

inimeros dados sdo coletados para fins de andlise de perfil'®, comportamento,

106 O artigo 88 do Regulamento Geral de Protecao de Dados da Unido Europeia estabelece um marco
importante em relagéo ao tratamento de dados nas relagdes de trabalho. Em um capitulo especifico do
artigo 88 intitulado “tratamento no contexto laboral” traz na sua redacdo os seguintes termos: “ Os
Estados-Membros podem estabelecer, no seu ordenamento juridico ou em convengdes coletivas,
normas mais especificas para garantir a defesa dos direitos e liberdades no que respeita ao tratamento
de dados pessoais dos trabalhadores no contexto laboral, nomeadamente para efeitos de
recrutamento, execugao do contrato de trabalho, incluindo o cumprimento das obriga¢des previstas no
ordenamento juridico ou em convengdes coletivas, de gestao, planeamento e organizagao do trabalho,
de igualdade e diversidade no local de trabalho, de saude e seguranga no trabalho, de protegao dos
bens do empregador ou do cliente e para efeitos do exercicio e gozo, individual ou coletivo, dos direitos
e beneficios relacionados com o emprego, bem como para efeitos de cessagao da relagao de trabalho.
As normas referidas incluem medidas adequadas e especificas para salvaguardar a dignidade, os
interesses legitimos e os direitos fundamentais do titular dos dados, com especial relevo para a
transparéncia do tratamento de dados, a transferéncia de dados pessoais num grupo empresarial ou
num grupo de empresas envolvidas numa atividade econdmica conjunta e os sistemas de controlo no
local de trabalho. Os Estados-Membros notificam a Comissao das disposi¢coes de direito interno que
adotarem nos termos do n.o 1, até 25 de maio de 2018 e, sem demora, de qualquer alteragao
subsequente das mesmas).” GDPR EUROPA. (GENERAL DATA PROTECTION REGULATION).
Regulamento (EU) 2016/1979 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados. Disponivel em: https://gdpr-info.eu/art-22-gdpr/. Acesso em:28 set. 2022.

107 O artigo 4 do GPDR (Regulamento Geral de Protecdo de Dados) define o perfil como "qualquer
forma de tratamento automatizado de dados pessoais que consista na utilizagdo de dados pessoais
para avaliar determinados aspectos pessoais relativos ao desempenho profissional, situagéo
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tendéncias, preferéncias, desempenho profissional entre outros. No campo da
subjetividade o tratamento de dados pode apresentar uma decisdo automatizada de

nao contratacao.

Uma das questdes centrais objeto de investigagdo do presente trabalho é a
decisdo automatizada através do tratamento de dados por meio de um algoritmo na
relacdo de emprego. A decisdo automatizada, ou tomada de decisdo com base no
aprendizado de maquina ou inteligéncia artificial no tratamento de dados pode ser
realizado por intermédio de um algoritmo. Estamos diante de uma situagdo em que o
empregador, o controlador de dados ou até mesmo o departamento de recursos
humanos através de uma engenharia especifica podera prever, identificar, criar um
perfil, coletar dados, revelar aspectos de personalidade, monitorar a atividade de
trabalho. Nesse ponto especifico o titular do dado é o proprio trabalhador quer tera o

conjunto de dados que serao objeto de tratamento pelo empregador.

Os tratamentos de dados exclusivamente automatizados podem ocorrer desde
0 processo seletivo, durante o contrato de trabalho, ou até mesmo no desligamento
do empregado. O tratamento de dados mediante o uso da Inteligéncia Artificial propde
uma reflexdo sobre os meios e garantias fundamentais do trabalhador de se opor ou
revisitar uma decisao automatizada no contexto de um processo de recrutamento e

selecao de vagas.

Conforme exposto acima, as medidas de compliance de dados na relagao
empregador — trabalhador e as boas praticas de governanga corporativa, além de
coexistir em diversas frentes da relagcao de trabalho também se inicia na fase pré-
contratual. Isto porque o departamento de recursos humanos é a porta de entrada de
dados dos candidatos que participardo do processo seletivo. Uma vez abordado os
aspectos gerais, os fundamentos e os principios da LGPD nas relagdes de trabalho,
cumpre agora enfatizar em particular o tratamento de dados realizado pelo
departamento de recursos humanos nas bases curriculares fornecidas pelos

trabalhadores.

econOmica, saude, preferéncias pessoais, interesses, confiabilidade, localizagdo ou movimentos".
GENERAL DATA PROTECTION REGULATION — GPDR. Disponivel em: https://gdpr-info.eu/. Acesso
em: 14 julho 2022.
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Importante ressaltar que o recrutamento e selecdo de candidatos envolve
necessariamente um comportamento proativo de conformidade com a LGPD. O
acesso, coleta, armazenamento e outras formas de tratamento de dados nessa fase
nao podem estar dissociadas do programa de governanga a privacidade onde os
fundamentos e principios da LGPD devem estar inseridos nessa fase tado importante

do compliance trabalhista.

3 - TRATAMENTO DE DADOS CURRICULARES NO PROCESSO DE
RECRUTAMENTO E SELEGAO.

Uma das formas de contratacdo realizadas pelo departamento de recursos
humanos do empregador é o Recrutamento e Selegcdo de pessoal. Constitui de certa
forma a metodologia mais comum realizada pelas empresas, a fim de buscar no
mercado candidatos e futuros colaboradores para exercer determinada fung&o.'® Na
area de recrutamento Bohlander, Snell e Shermann apontam que:

O recrutamento € o processo de localizar e incentivar candidatos potenciais a
disputar vagas existentes ou previstas. Durante esse processo, tenta-se
informar plenamente os candidatos sobre as qualificagbes exigidas para o
desempenho do cargo e as oportunidades de carreira que a empresa pode
oferecer aos funcionarios. O preenchimento de determinada vaga por alguém
de dentro ou de fora da empresa dependera da disponibilidade do pessoal, das
politicas de RH e dos requisitos do cargo a ser preenchido. 1%°

Com a realizagdo do recrutamento, os gestores da empresa com a area de
recursos humanos podem definir o candidato, selecionar o perfil e escolher qual o
profissional habilitado para ocupar aquela funcdo. Nessa fase pré-contratual ha uma
fonte interminavel de troca e fluxo de informagdes e dados pessoais dos

trabalhadores.

Conforme exposto