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Resumo

Os métodos formais consistem em uma familia de técnicas de elaboragao de sistemas em
que é aplicado o formalismo matematico na assisténcia as fases de especificacao, desen-
volvimento e verificacdo. A abordagem é capaz de reduzir ambiguidades e inconsisténcias
da especificagao, proporcionar geracao automatica de cédigo e automatizar tarefas de
verificagao, se apresentando como uma alternativa para se alcancar sistemas com maior
correcao, especialmente em situacoes em que falhas podem causar grandes perdas financei-
ras e humanas. Este estudo consiste na avaliagdo dos métodos formais na industria com a
apresentacao de um caso real de software de verificacao formal utilizado na industria de
circuitos integrados. Para isso, sdo expostos os conceitos relativos ao tema, os principais
métodos de especificacao e verificacao formal, os obstaculos enfrentados pela metodologia
para se estabelecer no mercado e propostas para que esses desafios sejam vencidos. Por
fim, é apresentado o software de verificagao formal JasperGold Apps da Cadence Design
Systems, sua estrutura e técnicas aplicadas, bem como a importancia e os beneficios da

abordagem formal na industria de hardware.

Palavras-chave: Métodos formais, especificacao formal, verificagao formal, model check,

theorem proving.






Abstract

Formal Methods is a group of system design techniques that use mathematics formalism
to assist specification, development and verification steps. The approach can reduce
specifications ambiguities and inconsistences, provide automatic automated code generation
and automate verifying tasks, showing up as an alternative to achieve systems with higher
correctness levels, especially in cases that failures can lead to major material and human
losses. This study consists of an evaluation of formal methods in industry with a real case
presentation of a formal verification software used in integrated circuits industry. Seeing
that, are shown the concepts related to the field, the main specification and verification
formal methods, the challenges faced by the methodology for establishing in the market
and suggestions to overcome them. Finally, it is shown the Cadence Design Systems’s
formal verification software JasperGold Apps, its structure and implemented techniques,

as well as the formal approach significance and benefits in hardware industry.

Keywords: Formal methods, formal specification, formal verification, model check, theo-

rem proving.
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1 Introducao

O recente avanco tecnoldgico aliado a constante reducao de custos na producao de
hardware faz com que a sociedade esteja cada vez mais dependente de software no seu
cotidiano. A crescente complexidade dos problemas dos seres humanos tem demandando
solugbes computacionais cada vez mais robustas, especialmente em sistemas cuja falha pode
causar danos fisicos, pessoais ou financeiros. Uma maneira de aumentar a confiabilidade
de sistemas criticos e complexos ¢ a utilizagdo de métodos formais por meio de linguagens,
técnicas e ferramentas matematicas aplicadas a especificagao, desenvolvimento e verificagao
de tais sistemas (CLARKE; WING, 1996).

Os métodos formais consistem em técnicas que aplicam modelos e linguagem mate-
matica no projeto, especificagdo, refinamento, implementacao, verificacao e validagao de
um software. A exatidao proporcionada pelo formalismo matematico reduz a ambiguidade,
erros e inconsisténcia do projeto, além de viabilizar a automagao de testes e até a geracao

de codigo.

O desenvolvimento dos métodos formais teve inicio com Alan Turing na década
de 40 e o desenvolvimento de estados de programa para simplificar a andlise légica de
programas sequenciais e continuou com Robert W. Floyd, Tony Hoare e Peter Naur e a
recomendacao de se utilizar técnicas axiomaticas para provar que um programa atende a
suas especificagdes. Por volta de 1970, Dijkstra usou célculo formal no desenvolvimento de
programas nao-deterministicos (DIJKSTRA, 1976).

Bowen e Hinchey divide a sua forma de utilizacdo em trés niveis:

e Nivel 0: também conhecido como Métodos Formais Leves, consiste na descricao do
sistema por meio de uma especificacao formal e ¢é utilizada como base para sua

implementagao.

e Nivel 1: sdo utilizados desenvolvimento e verificagao formal na producao de um
programa. As propriedades do programa sdo verificadas a partir de sua especificagao

e refinamentos.

e Nivel 2: utilizacao de provadores de teoremas para testes completos e automatizados

das propriedades de um sistema.

Bjorner e Havelund dividem os métodos formais em dois grupos: métodos orientados
a especificacao e métodos orientados a andlises. O primeiro grupo, também chamado de
métodos de especificacao, abrange aqueles mais antigos e sao caracterizados pelas linguagens

de especificagao, como o caso do VDM, Z e RAISE/RSL. Os orientados a andlises, ou
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métodos de analises, sao compostos por Alloy, Astrée, Event B, PVS, Z3, SPIN dentre

outros.

Recentemente os métodos formais foram utilizados em diversos projetos que vao
desde transportes, como o caso do sistema da Linha 14 do metr6 de Paris (ABRIAL,
2006), até eletronicos, como o cartdao de Identificagdo por Radiofrequéncia (RFID - Radio-
Frequency Identification) ou Felicity Card (FeliCa), desenvolvido pela Sony Corporation
(WOODCOCK et al., 2009).

1.1 Especificacdo Formal

Uma das possibilidades de uso dos métodos formais é sua utilizacao na descricao
precisa do sistema a ser desenvolvido. Especificacdo Formal, por meio de seu formalismo
matematico, proporciona a percepcao de seus detalhes e possiveis ambiguidades e inconsis-
téncias. Aliado a isso, muitas linguagens de especificacao formal podem ser executadas, o

que as tornam uma poderosa ferramenta de prototipacao.

Os métodos de Especificacao Formal sao divididos em duas abordagens segundo
Almeida et al.: as linguagens de especificacao baseadas em estado ou modelo, cujo foco é a
definicao clara das mudancas realizadas por cada operacao no estado interno do sistema
modelado; e as especificagoes axiomaticas que destacam os dados a serem manipulados,

suas relagoes e como eles se modificam.

Dentre os métodos e linguagens mais difundidos, pode-se exemplificar: ASM, B,
7, CSP, VDM, RAISE, Lustre, Scheme, SML, Haskell, OCaml. Existem também opc¢oes
hibridas citadas por Bowen e Hinchey como Temporal B, ZCCS, CSP OZ, Object Z e
PiOz.

1.2 Verificacao Formal

A Verificagao Formal consiste no uso dos Métodos Formais para verificar a con-
formidade de um sistema a seus requisitos. Ela pode ser dividida em duas diferentes

abordagens: Model Checking e inferéncia logica.

O Model Checking ou verificacao de modelos, consiste na exploracao de maquina de
estados finitos, ou estados infinitos que podem ser reduzidos a finitos. Cada estado possivel,
bem como as transicoes, sao verificadas afim de testar se as propriedades estabelecidas se

mantém validas.

A inferéncia logica se baseia na geracao de provas matematicas de restri¢oes a partir
do sistema e suas especificagoes utilizando provadores de teoremas como: HOL, ACL2,
Isabelle, Coq ou PVS ou Satisfiability Modulo Theories (SMT). Nesse caso, é necessario
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um usuario com profundo conhecimento do software na formulagao dos teoremas a serem

provados e da especificagao.

Os requisitos utilizados na verificagdo podem ser fornecidos como uma especificagao
formal ou propriedades matematicas. No caso da especificacdo formal, definem-se uma
maquina de estados finitos, redes de Petri, autématos, algebra de processos ou seméantica

formal de linguagens de programacao.

1.3 Estado da Arte

Segundo Clarke e Wing a aplicacao dos métodos formais no passado era algo muito
distante da realidade do mercado. Ele atribui isso a obscuridade das notagoes, falta de
escalabilidade e seu uso era muito dificil com pouco ou nenhum suporte. Aliado a isso, a
falta de pessoas com o devido conhecimento e de estudos que comprovassem algum ganho

nao justificavam sua utilizagao.

Em meados da década de 90 o cenéario comecou a mudar. A industria de software
se abriu para a documentacao de requisitos de forma mais rigorosa, como o uso de Z.
Na industria de hardware, o uso da verificacdo formal comegou a ser utilizado para
complementar as simulagoes realizadas na época. Dessa forma, o uso dos métodos em
escala industrial impulsionou os estudos na area, que por sua vez, comecavam a comprovar

0s beneficios de seu uso.

Atualmente, apesar do aumento de sua aplicagdo e do crescimento de estudos sobre
o tema, o uso de métodos formais ainda encontra algumas barreiras que sao discutidas
no Capitulo 3. Na pratica, segundo Woodcock et al., sua utilizacao ¢é rotineira apenas no
desenvolvimento de sistemas criticos de certos dominios, especialmente no desenvolvimento
de hardware. A tendéncia é que as ferramentas existentes hoje se desenvolvam para oferecer
suporte suficiente para sua utilizagdo comercial, proporcionem maior nivel de automacao e
que os crescentes estudos fortalecam os indicios do favoravel custo-beneficio dos métodos

formais.

1.4 O estudo

A iniciativa de se introduzir o formalismo matematico no desenvolvimento de
sistemas visa aumentar seu grau de robustez, detectando erros de especificacao e desen-
volvimento o mais cedo possivel. Divididos em métodos de especificacao e de verificacao,
os métodos formais tiveram grande desenvolvimento na década de 90 com o crescimento
de sua aplicacao. Grandes projetos, especialmente transporte e hardware, se utilizam de
seus beneficios, entretanto, essa abordagem ainda enfrenta desafios na sua disseminacgao e

consequentemente no seu desenvolvimento.
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O principal objetivo deste trabalho é avaliar o uso dos métodos formais na industria,
apresentando um software de verificacao formal para projetos de hardware. Ele consiste em
cinco capitulos, sendo o primeiro uma revisao teédrica dos principais conceitos relacionados
ao tema. No capitulo seguinte sdo apresentados os principais métodos e exemplos de cada
um deles. No Capitulo 3 sdao discutidas as falacias e barreiras que dificultam a aplicagao
da formalizacao na producao de sistemas em larga escala. O Capitulo 4 consiste no estudo
de uma ferramenta de verificagao formal e sua aplicagdo na industria de hardware. Por

fim, no Capitulo 5, sao tecidas conclusoes sobre o estudo e sugestoes de trabalhos futuros.
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2 Principais Métodos Formais

A familia dos métodos formais é basicamente dividida em métodos de especificagao
e de verificacao formal. Existe no mundo uma grande variedade de métodos, dada sua
grande flexibilidade e capacidade de hibridizag¢ao. Neste capitulo sdo apresentados os
principais métodos de especificagao e verificacao formal, seja pela sua grande utilizacao,
seja por ser uma base para diversas variagoes. Para cada um sao expostos os principais

conceitos e aspectos, além de um exemplo simplificado.

2.1 Especificacao Formal

A especificacao formal consiste na utilizagdo de linguagem matematica para descre-
ver precisamente o comportamento de um software. Sdo apresentados a seguir as principais

notacoes e alguns exemplos. Nesta se¢ao, descrevem-se alguns dos métodos mais difundidos.

2.1.1 ASM

Em 1936, o mateméatico Alan Turing propos e provou que toda funcao naturalmente
considerada computavel pode ser computada por uma Maquina de Turing, um modelo
abstrato de computador. Propondo uma forma de aperfeicoar o modelo de computabilidade
de Turing, Yuri Gurevich definiu a Méquina de Estados Abstrata (do inglés Abstract State
Machine - ASM) e sua tese de que qualquer algoritmo, nao importa quao abstrato, pode
ser progressivamente simulado por uma méaquina de estados abstrata apropriada. ASM é
uma linguagem de especificacao executavel baseada em modelo, que utiliza os conceitos
de estados, transicdes e suas regras, e € a base de outros métodos formais como o B,
abordado na Secao 2.1.2 (ALMEIDA et al., 2011). O estado é composto por um vocabulério,
que por sua vez consiste em um conjunto de nomes de fungoes e relagbes. A mudanca
de estado da maquina, denominada transicao, é controlada por uma regra que altera
a interpretacao de alguns nomes de funcao do vocabulario do estado. Na execucao da
maquina de estado, a regra de transi¢ao é executada diversas vezes, modificando o estado
atual a cada iteragdo (BIGONHA et al., 2014). Dentre as regras de transicao existem as

basicas como a atualizacao, bloco e condicional.

Com o intuito de ilustrar a utilizacao de ASM, foi desenvolvido o exemplo a seguir,
onde é definida uma estrutura do tipo pilha. A funcao s representa o tamanho da pilha,
readElement representa uma funcao externa de entrada de dados, elem um elemento a
ser inserido da pilha e stack[s] representa o elemento do topo da pilha. Como fungoes de

controle, tem-se step e op, determinando a acao a ser executada. step = 1 indica a acao
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de leitura da operacgao escolhida pelo usuario. Quando step = 2, a variavel op pode ser
pop, push, get ou stop, realizando as operagoes de, respectivamente, remocao, insercao,
obtenc¢ao de um elemento no topo da pilha e encerramento da execugao. O estado de

inicializacao da pilha é descrito por:

step =1
s:=0
status == “OK"

maxsize ;= 100

Em seguida é definida a regra de transicao de estado que exibe o estado de funcionamento
da pilha:

if step =1 then
op := readElement
step := 2
status := “OK"
end if
if step = 2 and op = “pop” then
if s =0 then
status := “error”
step ;=4
else
s:=s5—1
status := “OK"
end if
step ;=1
end if
if step = 2 and op = “push” then
elem := readFElement
if s < maxsize then
s:=s54+1
step := 3
status := “OK"
else
step ;=4
status := “error”
end if
end if
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if step =2 and op = “get” then

elem = stack|s]

step :=1
status := “OK"
end if
if step = 3 then
stack|s] := elem
step =1
end if
if step = 2 and op = “stop” then
step :=4
end if

Uma das principais vantagens de ASM é a utilizacao de estruturas matematicas
classicas que geram especifica¢oes precisas e viabilizam a verificacao de sua correcao, seja por
meio de inspecao visual ou execucao. Além disso, o método é de facil aprendizado, aplicagao
e interpretagdo, e tem aplicabilidade em diversos dominios como sistemas sequenciais e de
tempo real. A facilidade de aplicagdo do método se torna maior se consideradas as varias
implementagoes existentes como o ASM-Workbench (CASTILLO, 2001) e o CoreASM
(COREASM, 2016) e variagoes como AsmL (ASML, 2016) da Microsoft.

2.1.2 B-Method

O B-Method, proposto por Abrial, ¢ um método formal baseado em ASM que
consiste em transformar o Documento de Especificacdo de Software (Software Requirement
Document - SRD) em cddigo executavel. A diferenga para os métodos convencionais é
que ele nao utiliza uma linguagem de programacao como de costume, se valendo de uma
abstracao em alto nivel. Portanto, testes e debugging nao podem ser feitos a partir da
execugao de partes do cdédigo, mas a verificacao dos artefatos é realizada por meio de provas
matematicas como invariant preservation proof, que verifica a preservacao de invariantes
pelas transi¢coes do modelo abstrato, e proof of correct refinement, focado na preservagao

das propriedades & medida que ocorre o refinamento dos modelos (ABRIAL, 2006).

Para isso, o método é aplicado em trés fases, que proporcionam a corre¢do por

construcao do cbédigo executavel. Sao elas :

1. Detalhes sao extraidos aos poucos do SRD e transformados em um Modelo Abstrato

refinado iterativamente. Essa fase requer alta interferéncia humana.

2. O SRD néo é mais usado e o Modelo Abstrato passa a ser o dado de entrada para a
construcao gradual do Modelo Concreto. Essa fase ainda exige intervencao humana,

mas de forma menor que a anterior.
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3. O Modelo Concreto é traduzido de forma automatica para um Codigo Executavel

sem interven¢ao humana.

O Modelo Abstrato é baseado em invariantes, que sao predicados escritos por
meio de elementos de légica de primeira ordem e teoria dos conjuntos. Eles nao variam
durante a evolucao do sistema e nao sao inseridos de uma vez no modelo, e sim adicionados
gradualmente com as iteragoes de construcao do modelo. A dindmica do modelo é expressa
por transi¢coes na maioria das vezes nao-deterministicas e, assim como os invariantes,
também sao desenvolvidas a cada iteracao. Sua construgao pode ser gradualmente verificada
por meio de provas matematicas, cujas regras sao geradas automaticamente pela ferramenta
Proof Obligation Generator. Ela analisa os varios refinamentos do Modelo Abstrato para

gerar as regras do tipo invariant preservation proof e proof of correct refinement.

O Modelo Concreto tem a mesma estrutura do abstrato: construido de forma
iterativa a partir de dados e transigoes. Entretanto, ao ser concluido, os dados do Modelo
Concreto possui mapeamento um-para-um para objetos computacionais como ponteiros,
arranjos, arquivos, etc. Além disso, suas transi¢oes sao deterministicas, lembrando recursos
de linguagens de programagao como estruturas condicionais, lacos, chamadas de métodos,
dentre outros. As provas geradas pelo Proof Obligation Generators também sao semelhantes
ao Modelo Abstrato, sendo as provas relacionadas as propriedades (proof of correct
refinement) mais complexas uma vez que surgem objetos computacionais e as transi¢oes
passam a ser deterministicas. Além de ser verificado por provas matematicas, o Modelo
Concreto também é verificado por uma ferramenta de verificagdo. Em seguida, a tradugao
para o codigo executavel é feita em duas fases: o modelo é traduzido para a linguagem
ADA, e em seguida o cédigo em ADA é traduzido para o cédigo executavel (ABRIAL,
2006).

Com o método, os testes de unidade e integracao, que sao trabalhos significantes,
especialmente no desenvolvimento de sistemas criticos, perdem sua importancia uma
vez que as provas matematicas se mostram processos mais eficazes. Isso proporciona
a realocacao de esforcos em atividades mais criticas como a validagao do Documento
de Requisitos de Software. Entretanto, o sucesso de um projeto tem dependéncia ainda
maior de seu documento de especificacdo uma vez que o modelo abstrato, bem como seus

refinamentos, o tem como principal alicerce.

A estrutura de uma especificacdo em B é composta pela descricao do componente
(nome e parametros), restrigoes, variaveis, propriedades invariantes, inicializacao, operagoes
(com suas precondigoes) e quando houver, referéncia a qual componente esta refinando.
E utilizada formulacdo matemética, especialmente expressoes algébricas e de teoria dos
conjuntos, para precisar as restrigoes e operagoes envolvidas. O desenvolvimento de uma

maquina abstrata se da pelos sucessivos refinamentos do modelo, que acrescentam detalhes
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e restri¢oes sem invalidar propriedades anteriores. O processo continua até o tultimo nivel
de refinamento denominado implementagao, que pode ser executado ou traduzido para

uma linguagem de programacao

A seguir é apresentado o exemplo da maquina da estrutura pilha em B adaptado
de ERIKSSON. Nele, a estrutura pilha Stackl advém do refinamento de Stack. Assim,
com o refinamento, a especificagdo é enriquecida sem invalidar as propriedades definidas

anteriormente.

A primeira maquina de estados abstrata define Stack, que é um conjunto de ELE-
MENTS, possui uma constante mazsize e a varidvel stack. E estabelecido que mazsize é
um namero natural que limita stack, que por sua vez é uma sequéncia de ELEMENTS.
Em sua inicializagdo, stack é um conjunto vazio e consequentemente tem tamanho nulo. A
operacao get retorna o ultimo elemento de stack, tendo como pré-condicao que stack nao
seja vazio. Em push, para que o elemento zz seja inserido o mesmo deve fazer parte do
conjunto ELEMENTS e o tamanho de stack deve ser inferior ao valor maximo mazsize.
Por fim é descrita a operacao pop que retira o elemento do topo da pilha contanto que

stack nao seja um conjunto vazio.

MACHINE Stack
CONSTANTS maxsize
SETS ELEMENTS
PROPERTIES maxsize € N
VARIABLES stack
INVARIANT stack : seq(ELEMENTS) A size(stack) < maxsize
INITIALIZATION stack := ()
OPERATIONS
XX — get =
PRE
stack # ()
THEN
xx := last(stack)
END
push(xx) =
PRE
xx : ELEMENTS A
size(stack) < maxsize
THEN
stack := stack < xx
END

bop =
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PRE

stack # ()
THEN

stack := front(stack)
END

A seguir, ocorre a implementacao Stackl, um refinamento de Stack, ou seja, a especi-
ficagdo atingiu o ultimo nivel de refinamento e pode ser executada ou traduzida para uma
linguagem de programacdo. E estabelecido que ELEMENTS ¢ do tipo INT e mazsize
assume o valor 100. Aqui, sdo utilizadas as variaveis concretas array e currentsize que tem
correspondentes em elementos computacionais. array é um vetor de ELEMENTS com
posicoes que variam de 1 até mazxsize, de forma que stack(i) retorna o elemento da i-ésima
posicao de array, posicao essa que pode variar de 1 até o valor currentsize. J& currentsize
representa o tamanho de stack e pode variar de 0 a mazsize. Na inicializagao, a estrutura
array € vazia e de tamanho nulo. A operacao get retorna o elemento do topo da pilha, ou o
elemento da posicao currentsize de array. Na insercao de um elemento, push o posiciona no
ultimo indice de array e incrementa o tamanho do arranjo. Em pop, a operacgao é inversa,

remove o elemento do topo da pilha decrementando o tamanho da mesma.

IMPLEMENTATION Stackl
REFINES Stack
VALUES
ELEMENTS = INT;
maxsize = 100;
CONCRETE__VARIABLES array, currentsize
INVARIANT
array : (1..maxsize) - ELEMENTS A
currentsize : 0..maxsize A
Vii € {1..currentsize } = stack(ii) = array(ii) A
currentsize = size(stack)
INITTALIZATION
array := (1..maxsize) x {0}
currentsize := 0
OPERATIONS
XX <— get = xx := array(currentsize);
push(xx) =
BEGIN
currentsize := currentsize+1

array(currentsize) := xx
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END:;
pop =
BEGIN
currentsize := currentsize-1
END:;

O B-Method possui diversas implementagdes como Atelier B, BRILLANT, ProB
Event-B (ALMEIDA et al., 2011). Além disso, ¢ utilizado no desenvolvimento de diversos
sistemas criticos no mundo, como ¢é o caso da Linha 14 do Metrd de Paris, e sistemas de

Metrd de Barcelona e Praga, sistema de translado de passageiros do Aeroporto Roissy em
Chicago e metrd de Nova Iorque (ABRIAL, 2006).

2.1.3 Notacao Z

Também proposto por Jean-Raymond Abrial, a Notacao Z surgiu no fim da
década de 70 como uma linguagem de especificagdo formal para modelagem de sistemas
computacionais. Com o passar dos anos a linguagem foi sendo desenvolvida até a conclusao

de sua padronizacao ISO em meados de 2002.

Z (pronuncia-se “zed”) tem como bases tedricas o axioma da teoria de conjuntos,
calculus lambda e légica de predicado de primeira ordem. A notagao é capaz de modularizar
uma especifica¢gdo em um ou mais esquemas (scheme), que sao modulos que descrevem
aspectos estaticos e dinamicos do sistema. Cada scheme consiste em uma parte superior,
onde sao declaradas as variaveis, e uma inferior, onde sao definidas as relacoes entre
os valores das variaveis. Em ambas porgoes, e assim como em B, é utilizada notacao
matematica para descrever de forma precisa as propriedades das variaveis. Existe também
a simbologia prépria da notagdo que sinaliza varidveis de entrada (“?”), varidveis de saida

(“17), as que podem ter seus valores alterados (“A”) e as que sao invariantes (“Z”).

Para demonstrar a aplicacao de Z, é apresentada a especificagao de uma pilha
(HIERONS et al., 2009) que considera um conjunto de objetos Object limitados por um
tamanho maximo maxSize. A especificacao ¢é dividida em quatro esquemas: Stack que
define a estrutura da pilha, StackInit que inicializa a pilha, Top que retorna o elemento
do topo da pilha, Pop que remove o objeto do topo da pilha e Push que insere um novo
objeto no topo. Foram utilizadas fun¢des da notacao que auxiliam na especificagdo, como
tail, que retorna todos elementos exceto o primeiro de um arranjo, head que aponta para
o primeiro elemento de arranjo, “~” que indica concatenagao de dois objetos, sinal de
apéstrofo (7) representando o estado seguinte do componente e o “#” representando a

contagem de elementos.

A estrutura da pilha é definida por um conjunto de elementos Object cuja quantidade
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de items é sempre inferior a mazSize. No esquema StacklInit é descrita a inicializacao da

pilha.

_Stack
items : seqObject

#items < maxSize

__StackInit
Stack’

items’ = ()

Em seguida o esquema Top declara a funcao que retorna o elemento no topo de
uma pilha que nao esteja vazia, explicitando que a pilha nao é alterada. Em Pop é definida
a operacao de retirada do elemento do topo da pilha, e em Push é descrita inser¢cdo de um

elemento no topo da pilha, ambos indicando alteracao da estrutura.

__Top
=Stack
x!: Object

items # ()

z! = head items

__Pop

AStack
x!: Object

items # ()

z! = head items
items’ = tail items

_ Push
AStack
z? : Object

F#items < maxSize

items’ = (x?) " items

Diversos projetos tém-se beneficiado da notagao, como por exemplo o sistema de
controle de uma maquina de radioterapia (JACKY et al., 2001), que com o modelo em Z
foi possivel verificar a especificagao do sistema utilizando model checking (vide se¢ao 2.2.1);
parte de um sistema on-line de processamento de transacgoes, o Customer Information
Control System da IBM; e um sistema de chaveamento telefonico da AT&T (CLARKE;
WING, 1996). Contribuindo para o aumento de sua aplicabilidade, o Z deu origem a
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diversos outros métodos citados em Bowen e Hinchey como o ZCCS, CSP OZ, Object Z, e
PIOZ.

2.1.4 VDM

O VDM (do inglés Vienna Development Method) é conjunto de técnicas e ferramen-
tas baseadas na linguagem de especificagao formal VDM-SL (VDM Specification Language).
A VDM-SL teve sua origem na Vienna Definition Language(VDL) no Laboratoério de
Vienna da IBM na década de 70.

Sua linguagem de especificacdo é baseada em modelos que utiliza a teoria de
conjuntos, assim como o Z. A partir do VDM-SL sao descritos os dados, definidos por
seus tipos, e funcionalidades, definidas por operadores que possuem pré e pos condigoes e
que atuam sobre os dados. Essas funcionalidades podem ser descritas como operations,
capazes de manipular variaveis globais e locais, e functions, que podem apenas acessar
variaveis locais. De forma semelhante a Z e B, o VDM também se utiliza dos refinamentos

para construir o programa a partir de sua especificagao.

O sitio Overture (www.overturetool.org) é uma comunidade de suporte a IDE
(Integrated Development Environment) Overture Tool, baseada em VDM. Nela, além de
documentacao e tutoriais sobre o sistema esta disponivel um exemplo de especificagao de
pilha em VDM-SL (SUDERMAN;, 2015).

O trecho a seguir é um fragmento da especificagdo de diversos Tipos Abstratos de
Dados como lista, fila e drvores. E definido um tipo de dado Stacks Stack, uma especiali-
zacao do tipo SList_List que armazena dados do tipo Stacks Data. Na inicializacao da
pilha é inicializada a lista, que significa tornar nulo o niimero de enderecos da mesma. Em
seguida sao definidas as operacoes Stacks Push, Stacks Top e Stacks Pop. Na primeira
operagao o elemento é inserido na posicao 1 pela operagao SList Insert. Em Stacks Top,
contanto que a pilha nao esteja vazia, é retornado o elemento do topo da pilha, ou seja o
primeiro elemento da lista pela operacao SList FElement. A ultima operacao, Stacks Pop,
extrai o ultimo elemento da pilha se a mesma nao estiver vazia, atribuindo o valor do
elemento do topo a variavel data e excluindo a primeira posicao da lista. Percebe-se que
nessa especificacao o topo da pilha é na verdade a primeira posicao da lista, fazendo com

que a mesma aumente ou diminua do seu inicio.

types Stacks Data = Data;
types Stacks Stack = SList_List;

functions
Stacks_Init: () —> Stacks_ Stack
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Stacks_Init () = SList_Init ();

operations

Stacks Push: Stacks Stack * Stacks Data =——> Stacks Stack
Stacks_Push(stack, data) = return SList_Insert(stack, data, 1);

Stacks Top: Stacks Stack => Stacks_ Data
Stacks_ Top(stack) =
if not SList_Empty(stack) then SList_Element(stack, 1)

else error;

Stacks Pop: Stacks Stack ==> Stacks Stack % Stacks Data
Stacks_ Pop(stack) —
(if not SList_Empty(stack) then
(decl data: Stacks Data := Stacks Top(stack);
return mk (SList_Delete(stack, 1), data);

)

else error

VDM é um dos métodos formais mais utilizados no mercado, oferecendo suporte a
orientacdo por objeto e sistemas concorrentes. Como exemplo de sua utilizacdo podem ser
citados o projeto do cartao de circuito integrado FeliCa da Sony Corporation (WOODCOCK
et al., 2009) e o Display Information System da United Kingdom Civil Aviation Authority
(CLARKE; WING, 1996).

2.2 Técnicas de verificacao formal

A especificacao formal de um software ou sistema proporciona a utilizagao de técni-
cas baseadas em formalismo matematico para sua verificacao, reduzindo consideravelmente
a probabilidade de ocorréncia de erros. Essa prova matematica da corre¢do de um projeto
é conhecida como Verificacdo Formal. Nesta secao sao apresentadas as duas principais

abordagens que constituem a técnica: Model Checking e Theorem Proving.

2.2.1 Model Checking

Também conhecido como Property Checking, o Model Checking é uma das familias
de ferramentas de métodos formais mais utilizadas, e consiste no teste automatico do aten-
dimento de uma méaquina de estados finitos a sua especificacdo. Para isso as propriedades

do modelo sao descritas em termos de logica temporal e eficientes algoritmos simbdlicos
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sao utilizados para percorré-lo, verificando se todas as possiveis configuragoes validam
as propriedades. Ou seja, é verificado se uma estrutura M com estado inicial s satisfaz a

determinada propriedade expressa por légica temporal p, ou M, s = p.

Os dados de entrada do método é a maquina de estados escrita em uma linguagem
de especificacao e propriedades descritas por expressoes logicas. Em seguida, a maquina
é transformada em um grafo (estrutura de Kripke (KRIPKE, 1959)), ou dependendo da
abordagem, uma arvore de ramificacdo temporal, onde cada né representa um estado do
sistema, os vértices sao as possiveis transi¢oes entre os estados e para cada né é associado

um conjunto de propriedades bésicas.

A logica temporal é uma forma de se descrever propriedades de um sistema dinamico.
Ela estende a logica convencional com seus préprios operadores que relacionam a validade
de férmulas légicas com a evolugao de um sistema no tempo. Assim, a légica temporal é
utilizada para descri¢do de eventos no tempo sem utiliza-lo de forma explicita. Tomando p

como uma propriedade atomica, existem quatro operadores basicos:

e Fp: p serd verdadeiro em algum momento no futuro.

Pp: p foi verdadeiro em algum momento no passado.

e Gp: p sera verdadeiro a todo momento no futuro.

Hp: p foi verdadeiro em todos os instantes no passado.
e Xp: p sera verdadeiro no préximo estado.

e pUyq: p sera verdadeiro enquanto ¢ for verdadeiro.

Também pode ser utilizada a Légica de Arvore de Computacio (Computation Tree Logic
- CTL) que estende a légica temporal para julgar propriedades ao longo de estruturas
de arvores computacionais com ramificacao temporal (CLARKE; EMERSON; SISTLA,
1986). Utiliza-se os seguintes operadores, onde A significa “por todos os caminhos” e £

significa pelo menos um caminho:

EXp: existe pelo menos um caminho da arvore em que p é verdadeiro no préximo

estado;

AXp: em todos os caminhos p é verdadeiro no proximo estado.

e EU(p, q): em algum caminho p é verdadeiro enquanto ¢ for verdadeiro.

AU(p, q): em todos os caminhos p é verdadeiro enquanto ¢ for verdadeiro.

e AFq= AU(p,q).
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e EFq=EU(p,q).

e AGg=—-EF-p.

A seguir, é apresentado o exemplo de um forno microondas (CLARKE; GRUM-
BERG; PELED, 1999). A especificagdo do aparelho é:

para cozinhar alimentos no forno, abra a porta, coloque os alimentos no interior,
e feche a porta. Nao coloque recipientes de metal no forno. Pressione o botao
Iniciar. O forno irda aquecer por 30 segundos, e entao comegard a cozinhar.
Quando o cozimento ¢é finalizado, o forno é desligado. O forno também vai
desligar sempre que a porta for aberta durante o cozimento. Se o forno for
iniciado enquanto a porta estiver aberta, ocorrerda um erro, e o forno nao
aquecera. Em tal caso, o botao de reset pode ser usado para recolocar o forno

no estado inicial.

Ele pode ser modelado pela maquina de estados da Figura 1.

Iniciar
~Fechado
~Aquecer
Erro

~Iniciar
~Fechado
~Aquecer
~Erro

Iniciar forno

Abrir porta

~Iniciar
Fechado Cozinhar
Aquecer

~Erro

Iniciar cozimento

Abrir porta Fechar porta Abrir porta Fechar porta

Iniciar
Fechado

~Aquecer
Erro

~Iniciar
Fechado

~Aquecer

~Erro

Concluido

Iniciar forno

Iniciar
Fechado

~Aquecer
~Erro

Iniciar
Fechado
Aquecer
~Erro

Pré -Aquecer

Figura 1: Maquina de estados do forno microondas (CLARKE; GRUMBERG; PELED,
1999)

De sua especificagao, podem ser definidas as seguintes regras:

e ce o forno estd aquecendo entao a sua porta estd fechada: AG(Aquecer — Fechado).
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e ecempre que o botdo iniciar for pressionado, em algum momento no futuro o forno

aquecera: AG (Iniciar — AFAquecer).

e cempre que o forno for corretamente iniciado, em algum momento no futuro o forno

aquecerd: AG((Iniciar A—Erro) — AFAquecer).

e cempre que um erro ocorrer ainda serd possivel cozinhar: AG(Erro — EFAquecer).

Dadas as regras expressas em logica temporal ou de arvore computacional o
algoritmo ¢ capaz de determinar se o modelo satisfaz todas. Neste caso, por inspecao, é
possivel perceber que apenas a regra AG(Iniciar — AF Aquecer) nao é verdadeira, uma vez
que existe um estado (Iniciar, Fechado, ~Aquecer, Erro) de onde nao é possivel continuar
cozinhando enquanto o comando de Reset nao for executado. Dessa forma, a ferramenta

retorna um contra-exemplo indicando o motivo da violacao da regra.

Segundo Almeida et al. a principal desvantagem dessa abordagem ocorre no caso
de uma explosao de estados, isto é, o grafo cresce exponencialmente com o tamanho do
sistema avaliado, de forma que a operacao se torna impraticavel ndo importando quao
eficiente ¢ o algoritmo. Com o intuito de reduzir o problema foram desenvolvidos alguns
métodos de reducao do espaco de estados como binary decision diagram, partial order

information, localization reduction e semantic minimization.

Ao contrario do Theorem Proving, o Model Checking é automético e rapido o
suficiente para gerar respostas em minutos. O método é capaz de realizar verificagoes
de forma parcial, podendo ser usado com especificagoes que ainda nao foram concluidas.

Outro ponto forte sdo os contra-exemplos que sdo de extrema importancia na depuragao
de sistemas complexos (CLARKE, 2008).

2.2.2 Theorem Proving

Theorem Proving é uma familia de ferramentas de verificacao que, aplicando
inferéncias légicas, verifica-se o grau de correcao do sistema. A verificacdo pode ser
realizada na totalidade do sistema ou limitada as partes mais criticas utilizando o modelo
construido apds os refinamentos. Sao realizados testes exaustivos em todos os estados

possiveis do sistema, geralmente verificando propriedades nao funcionais.

O conjunto de ferramentas pode ser dividido em dois grupos: os Provadores de
Teoremas Automaticos, que utilizam légica de primeira ordem e relativamente pouca
interferéncia humana, e os Assistentes de Provas, que utilizam légicas de ordem superior
e necessitam de maior interferéncia do usuario. Do primeiro grupo pode-se citar Otter,
SETHEO, Vampire e SPASS, enquanto ACL2, Coq, Isabelle e JAPE sao alguns dos
Assistentes de Provas. E possivel combina-los a fim de se reduzir a restricdo de discricao

dos Provadores de Teoremas Automaticos e aumentar a automacao e facilidade do processo.
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Ao contrario do Model Checking, no Theorem Proving o usuério fornece de forma
manual as formulas (hipéteses e axiomas) e o cdédigo ou modelo executavel para que o
algoritmo realize a verificacdo. Se a prova do teorema nao for bem sucedida, o usuario pode
verificar as férmulas ou tentar provar teoremas intermediarios. Portanto, € um método de
automacao menor que necessita de usuarios experientes para que sua aplicacao seja bem

sucedida.

A aplicagao do método é bem extensa, indo desde sua funcao inicial que é a prova de
teoremas matematicos até a verificagao de software, passando pela validacao de algoritmos
de criptografia e protocolos de comunicagao. Entretanto, a maior utilizacao do Theorem
Proving se da na verificacao de projetos de hardware, especialmente por grandes fabricantes
como IBM, Intel, Motorola e AMD (SUTCLIFFE, 2015).

Para ilustrar a utilizacao do método é apresentada a seguir a verificagao de uma
fungao logica utilizando a linguagem da familia de ferramentas de assistentes de provas
chamada HOL. E verificada a implementacio da porta légica AND, feita com as portas
logicas NAND e NOT, Figuras 2, 3, 4 (WANG, 2015). Sua especificacao é definida como:

AND_SPEC(iy, i3, 0ut) := out = iy Ny (2.1)

Figura 2: Porta légica AND

A porta légica NAND é representada pelo simbolo 3 cuja especificacao é:

NAND_SPEC(Zl, Z'Q,ZL‘) =T = _|(i1 VAN Zg) (22)

i1
i T
12

Figura 3: Porta logica NAND

A porta NOT é representada pelo simbolo 4. Sua especificacao é descrita como:

NOT_SPEC(z,out) := out = —~x (2.3)

A implementacao da funcao AND, com entradas i; e i3 e saida out, é dada pelo
arranjo em série da porta NAND com a porta NOT. A porta NAND tem entradas i; e ig,

e sua saida x é a entrada da porta NOT, que por sua vez tem a saida out. Dessa forma, a
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w«[>%0ut

Figura 4: Porta légica NOT

equacao da implementacao da porta AND é:

AND_IMP(iy,ig,0ut) :=3 x @ NAND(iy,is,2) AN NOT (x, out) (2.4)

de forma que o objetivo da verificacdo é provar que a implementagao da porta AND é

compativel com sua especificacao:

Vil, 19, 0ut ® ANDifMPOl, 19, out) = ANDis_PEC’(@l, 19, out) (25)

Extraindo a porta légica NAND da implementagao de AND (2.4), e reescrevendo-a

utilizando operadores booleanos:

T = —|(i1 A iz) (27)

Extraindo a porta légica NOT da implementacao de AND (2.4), e reescrevendo-a

utilizando o operador booleano:

NOT (x,out) (2.8)
out = —(x) (2.9)

Substituindo (2.7) em (2.9) e simplificando:

out = _|(_|(7:1 VAN Z2>) (210)

que corresponde a especificagdo de AND (2.1):

AND_SPEC/(iy, iz, 0ut) := out =iy N iy (2.12)

Demonstrando que a implementacao AND_ IMP corresponde a sua especificacao
AND_SPEC:

ANDifMP(’Ll, 19, out) = AND75PEC(21, 19, out) (213)
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2.3  Conclusao

Foram abordados neste capitulo os principais métodos de especificacao e verificagao
formal utilizados no mundo e que servem de base para outros. Muitos dos métodos nao
abordados sao considerados customizagoes ou hibridos dos citados, como é o sistema
FORTE, um mistura de Model Checking e Theorem Proving desenvolvido pela Intel’s
Strategic CAD Labs (MELHAM, 2004).

E importante notar que apesar de a precisao das linguagens utilizadas conflitar com
a facilidade de compreensao, isso nao inviabiliza sua utilizagdo. Os ganhos na clareza das

especificagoes e a possibilidade de realizar verificacoes mais automatizadas sdo promissores.
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3 Dificuldades com Métodos Formais

A indtstria de software carrega consigo um historico de falhas de projetos, atrasos
de entregas e desenvolvimento de produtos que nao estao alinhados com as necessidades do
cliente. O crescente aumento dos sistemas, bem como de sua complexidade, dificulta ainda
mais a situacao apesar da habilidade e conhecimento das equipes envolvidas. Nesse contexto
desfavoravel, surgem os métodos formais: uma abordagem matematica das técnicas de
desenvolvimento de software com o intuito de reduzir erros e custos nos projetos, tornando

seus produtos mais robustos e confiaveis.

Os métodos formais reduzem a ambiguidade de especificagoes, especificam de forma
precisa o sistema, proporcionam uma maior automacao da verificacao e apesar de seus
beneficios ainda enfrentam dificuldades de se estabelecer na industria de software. Neste
capitulo, serdo apresentados os principais obstaculos a utilizacao da abordagem formal, as
inverdades atribuidas a metodologia e propostas algumas diretrizes a fim de aumentar a

chance de sucesso de sua implementagao.

3.1 Dez mandamentos

A fim de sugerir diretrizes que auxiliam o sucesso em um projeto com métodos
formais, Bowen e Hinchey revisam seu artigo de 1995 (BOWEN; HINCHEY, 1995) e cita
os dez mandamentos dos métodos formais (BOWEN; HINCHEY, 2005).

1. “Escolheras uma notacao adequada.”

A notacao, ou linguagem, utilizada na especificacao deve ser escolhida de forma que a
mesma ofereca recursos compativeis com o sistema a ser projetado. Existe a idéia de
que uma so6 notacao jamais sera capaz de expressar todos os aspectos de um sistema

complexo e que os softwares irao se tornar cada vez mais avancados e robustos.

Tendo em mente os métodos surgidos nos ultimos anos, os autores os separam em
trés categorias: fracamente acopladas, com os quais diferentes notacoes sao utilizadas
para apresentar diferentes visoes do sistema; acopladas, onde traducoes de diferentes
notagoes sdo usadas para fornecer uma notagao menos formal ou gréafica, afim de
aumentar o entendimento; e as fortemente acopladas, em que multiplas notagoes
sao utilizadas com uma notac¢ao unica com o intuito de fornecer uma seméantica

uniforme.

A escolha correta permite ocultar detalhes e complexidade desnecessaria sem abrir

mao dos beneficios da formalizagao.
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2. “Formalizaras, mas sem exagero.”

Os métodos formais devem ser usados quando apropriado, uma vez que existem
algumas areas em que nao sao a melhor opg¢ao, como no caso do projeto de inter-
faces. Na verdade, projetos apontados como bem sucedidos devido a utilizacao da

formalizagao sé o fizeram em 10% ou menos de todo o sistema.

O autor cita trés niveis de aplicacdo dos métodos formais que comeca na utilizagao
de notagoes formais para escrita de especificacao, passa pela realizagao de prova de
propriedades e refinamentos e atinge o estado de uso de provadores de teoremas para

verificarem a consisténcia e integridade.

“Estimaras os custos.”

A estimativa de custos de projetos é importante para a maior utilizacdo dos métodos
formais na industria. Levantar custos de projetos com e sem a utilizagdao de abordagens
formais comprovam o beneficio econémico da abordagem, justifica seu uso e aumenta
sua aplicacao, consequentemente dando mais apoio a comunidade de desenvolvimento

baseado em métodos formais a produzir sistemas mais baratos.

“Teras um guru de métodos formais de plantao.”

Muitos projetos possuem um especialista em métodos formais para aconselhar a
cerca de aspectos complexos ou compensar a falta de experiéncia da equipe de
desenvolvimento na abordagem. Entretanto, sua presenga nao garante o sucesso
do projeto. Todos os membros da equipe devem entender a aplicagdo dos métodos
formais e contribuir para o sucesso do projeto. O desenvolvimento de software com
uma abordagem formal requer esfor¢o e experiéncia. Com a combinacao certa de

habilidades é possivel alcancar seus beneficios.

E importante que o gestor da equipe tenha consciéncia da alteracio da concentracio
de esforcos para as fases iniciais do projeto, especialmente a especificacao, a fim de

colher os frutos nas fases finais de producao e na qualidade do produto.

“Nao abandonaras teus métodos tradicionais de desenvolvimento”

O uso de métodos formais nao deve significar o abandono de métodos tradicionais.
Muitas ferramentas e linguagens consagradas na industria de software tem sido
adaptadas para uma abordagem formal, como o caso do pUML, que é uma variagao

da UML, ou o Object-Z, que permite o uso da notacao Z na orientacao por objeto.

“Documentaras o suficiente.”

O desenvolvimento de software é um processo que involve iteragoes e pessoas. Por-
tanto, registrar detalhes dessas iteragoes, decisoes tomadas e mudancas sao de grande

importancia pois, dentre outras coisas, auxilia na futura manutengao do cédigo. A
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propria especificagdo formal é uma documentacao e evita a inconsisténcia causada

pela falta de registros.

7. “Nao comprometeras padroes de qualidade.”

As perdas causadas pela baixa qualidade de software sdo grandes e esse é um desafio
que ainda precisa ser vencido. Padroes de qualidade sao especialmente importantes
em casos de aplicagoes de seguranca critica. Um exemplo é a TEC 61508-3, um
padrao internacional de requisitos de software que, apesar de nao exigir, indica a
utilizacao de métodos formais. Entretanto, existem normas em que a abordagem
formal é obrigatoria , como ¢é o caso do Defence Standard 00-55 do Ministério da

Defesa Britanico.

8. “Nao seras dogmatico.”

Ocorre com frequéncia o pensamento equivocado de que o uso de métodos formais
garante a correcao do software. Na verdade, a formalizacao aumenta a confianca de
que o produto desenvolvido esta correto. Provar que um sistema foi desenvolvido de
forma correta pouco importa caso nao se tenha desenvolvido o sistema correto. Existe
um gap semantico entre os objetos e comportamentos do mundo real pensados pelo
cliente e uma especificagao de software. De fato os métodos formais pouco auxiliam na
transposicao desse obstaculo. Entretanto, como comentado anteriormente, a mistura
de métodos de desenvolvimento auxilia a vencer esse desafio. Exemplo disso é o uso
de Desenvolvimento Baseado em Modelo (Model-Based Development em inglés) que

é focado justamente em descrever um modelo da realidade.

9. “Testaras, testaras e testaras novamente.”

Um dos aspectos mais usados dos primeiros métodos formais da década de 60 eram
asserc¢oes. Inicialmente elas eram incluidas nos programas para provar a corre¢ao
dos mesmos. No entanto, hoje elas sao usadas normalmente para verificar o estado

de um software em tempo de execugao.

O uso de métodos formais no desenvolvimento de testes parece ser bem promisor
uma vez que a especificagao formal é capaz de automatizar a criagao de casos de
teste. Isso significa compensar o tempo gasto no desenvolvimento da especificacao
com a automacao das atividades de verificagdo do software. Além disso o uso de

métodos formais esclarece critérios de testes.

Pelo fato de erros nao serem faceis de encontrar e corrigir, o ideal é a combinar
técnicas e abordagens bem documentadas e estruturadas. Contudo, o uso de métodos

formais jamais eliminara a necessidade de testes.

10. “Reusaras.”
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O retso é um dos meios para se alcancar custos menores e maior qualidade no
desenvolvimento de software, e paradigmas como a orientagao por objetos e softwares
baseados em componentes sao 6timas ferramentas. Em teoria, os métodos formais
podem e devem auxiliar no retiso, entretanto, na pratica, existe uma dificuldade de

identificar e desenvolver bibliotecas e componentes que tenham grande aplicabilidade.

Contudo, a chave da reusabilidade com métodos formais estd mais no retso de
especificacoes do que do cddigo. Isso ocorre pois uma especificacao reutilizada pode
ser implementada em diversas linguagens de programacao. E isso potencializa o
reuso uma vez que a economia de recursos se da na etapa mais dispendiosa do

desenvolvimento.

3.2 Sete mitos

Hall, com ajuda de estudos de casos e exemplos do mundo real, defende o uso

de métodos formais contrapondo sete mitos existentes no mercado. Sao apresentadas as

falacias atribuidas a metodologia formal que impedem seu estabelecimento na industria de

software, provando que ela pode ser a melhor abordagem em determinados projetos.

1. “Métodos formais podem garantir que um software é perfeito.”

A verdade é que nada no mundo é perfeito, e os métodos formais também possuem
suas falhas. E importante perceber suas duas limitacdes bésicas: algumas coisas
nunca podem ser provadas e, mesmo com as que podem, ainda sdo passiveis de erro
humano. Apesar da maxima de Dijkstra, que diz que testes podem evidenciar erros
em um software mas nunca a auséncia deles, a formalizacao no desenvolvimento de

software o faz de forma mais facil e eficiente.

Os métodos formais sao um importante meio para se atingir a correcao de um
software, mas é necessario ter em mente que o mundo real nao é um sistema formal.
Portanto, realizar verificagoes pode nao ser suficiente, pois fatores externos podem

influenciar de formas nao previstas.

“Métodos formais s6 servem para provar que o programa é correto.”

Verificacao é apenas um aspecto dos métodos formais, que também incluem a escrita
de uma especificacao formal, a prova de propriedades da especificacao e a construcao

matematica do programa pela manipulacao da especificacao.

Segundo HALL, do ponto de vista econémico, a especificagdo de um sistema é a
parte mais importante do desenvolvimento formal. Afinal, uma definicdo precisa do
que um software deve fazer ¢ um pré-requisito para verificar sua corre¢ao. Entretanto,

nao é a unica etapa apoiada pelos métodos formais que trazem beneficio.
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3. “Somente sistemas criticos sdo beneficiados pelos métodos formais”

Provavelmente a maior aplicagao pratica dos métodos formais seja em métodos nao
criticos, entretanto, eles deveriam ser usados em projetos cujos erros ocasionam altos
prejuizos, como é o caso de sistemas criticos, extensamente replicados, fixos em um
hardware ou altamente dependente de qualidade. O uso de uma especificacao formal
significa um ganho de qualidade na especificacao, e consequente no produto final,

para qualquer tipo de projeto.

4. “Métodos Formais requerem matemaéaticos altamente treinados”

A notagdo matematica utilizada na escrita de especificagoes nao é tao complexa, por
exemplo Z, que utiliza teoria dos conjuntos e logica, assuntos dos ensinos fundamental

e médio.

Como qualquer ferramenta, antes de engenheiros escreverem especificagoes formais é
necessario treinamento. Entretanto, o treinamento nao é dificil e qualquer um que
aprende uma linguagem de programagcao é capaz de aprender uma notagao como Z.
Treinamentos e tutoriais em matematica discreta e alguma notacao especifica, bem
como consultorias em projetos reais podem ser alternativas para melhorar a curva

de aprendizagem.

5. “Métodos formais aumentam o custo de desenvolvimento”

Na realidade, a escrita da especificacdo formal reduz os custos de um projeto.
Existe uma certa dificuldade em se comparar o desenvolvimento da mesma parte
de um projeto utilizando duas abordagens diferentes. Entretanto, experiéncia de
desenvolvimento com métodos formais esta sendo acumulada, sugerindo que os custos

do projeto diminuem.

Escrever uma especificagao formal normalmente demanda mais tempo do que de
fato programando, o que passa a impressao de encarecimento do projeto. Entretanto,
a reducao de custos se explica pelo fato de que uma especificagdo bem escrita reduz
falhas e necessidade de alteragoes em fases posteriores do projeto, o que normalmente

significa altos custos.

6. “Métodos Formais sao incompreensiveis aos clientes”

A especificagao formal captura caracteristicas do sistema antes que o mesmo esteja
pronto, facilitando o entendimento para o cliente. Entretanto, o formato original da
especificacao pode nao ser a melhor linguagem, sendo aconselhédvel a sua tradugao.
Transforma-la em linguagem formal ou utilizar recurso de algumas ja citadas para a

criacao de prototipos podem ser solugoes eficazes.

7. “Métodos formais nao sdo usados em projetos reais.”
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Muitas empresas vem usando o formalismo em seus projetos. Alguns exemplos sdo:
sistema CICS da IBM utilizando Z, sistema SMITE da empresa Plessey utilizando
7, compiladores industriais desenvolvidas pela Danish Datamatik Center, software
CASE desenvolvido pela empresa Praxis, dentre outros citados anteriormente nesse
trabalho.

3.3 Conclusao

Os métodos formais, por nao serem técnicas classicas no desenvolvimento de soft-
ware, enfrentam muitos desafios na industria de software. Os desafios na sua disseminacao,
levantados pelos principais pesquisadores, estao relacionados aos mitos existentes sobre a

abordagem ou a falta de atencao a aspectos importantes listados como “10 Mandamentos™.

A aplicagao de métodos formais em projetos de software significa uma mudanca
importante nos processos de desenvolvimento. Uma alteragao muito significante é a parcela
de recursos, tempo, pessoas e dinheiro, necesséaria a cada fase. A abordagem formal torna
muito mais custosas as fases inicias do projeto como o desenvolvimento de requisitos.
Entretanto, esse maior gasto no inicio do projeto, se comparado a métodos tradicionais,
implica em fases finais menos onerosas, como é o caso da economia na verificagdo e
validagao. Segundo pesquisa realizada por Woodcock et al., muitos participantes envolvidos
em projetos com uso de métodos formais e verificagdo formal nao sabiam os reflexos dos
mesmos nos custos do desenvolvimento. Isso ilustra que a falta de uma base de estudos
consistente sobre os ganhos da abordagem alimenta a ideia de sua inviabilidade economica,

especialmente nas fases iniciais de desenvolvimento.

Segundo Bowen e Hinchey, é muito mais facil usar os métodos formais de forma
inapropriada do que usé-los de forma efetiva. Para uma aplicagdao bem sucedida é preciso
esforgo, experiéncia e conhecimento, entretanto, seus beneficios sao recompensadores.
Nao é necessario que todos tenham o mesmo nivel de habilidade, mas é imprescindivel o
comprometimento de toda a equipe para se ter sucesso. E isso pode ser um problema caso

nao haja boa comunicacao e objetivos alinhados.

Outra dificuldade ¢é a falacia de que os métodos formais resolverao todos os proble-
mas, como o mito citado anteriormente. Essa alta expectativa criada, especialmente por
académicos, quando confrontada com a realidade desencoraja sua utilizagdo, que deve ser

feita com consciéncia e nas partes apropriadas do projeto.

Sao necessarios mais esforcos para avaliar a eficicia dos métodos formais nos
processos de desenvolvimento e manutencao de software. Estudos de como e onde o uso de
métodos formais vale a pena é importante devido ao preconceito, falta de entendimento e
uso inapropriado. Existem muitos estudos de casos de sucesso, mas faltam estudos que

ajudem os usudrios a garantir impactos positivos dos métodos formais no desenvolvimento,
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e especialmente na reducao de custos.

BOWEN; HINCHEY acreditam que os métodos formais ndo sdo uma moda passa-
geira, mas uma ferramenta poderosa para um nicho desenvolvimento de software, especial-
mente no caso de sistemas de seguranca e protecao e naqueles em que o software realiza
operagoes economicamente criticas. Nessas areas o uso de software é cada vez maior, e a
abordagem formal é uma das técnicas que deve ser considerada. Nessas situagoes, equipes

bem treinadas serdao sempre imprescindiveis.

Abrial, em seu estudo de casos de aplicacao do método B em projetos reais, comenta,
nas licoes aprendidas dos mesmos os desafios que podem ser extensiveis a todos os métodos
formais. E percebido como os métodos formais sao altamente dependentes de um bom
processo e documentacao de requisitos, uma vez que sao a base para todas as etapas, desde
a especificacao formal até a verificagdo formal. Ele comenta ainda que o principal problema
da equipe que dificulta a formalizacao nao esta no aprendizado de conceitos e notagoes
matematicas e sim na modelagem e producao da especificacao. A solucao para esses desafios
passa pela mudanca na formagao de engenheiros de software e desenvolvedores que devem
ter foco maior na modelagem e especificacao, ou ainda, segundo Clarke e Wing, a criacao

de uma carreira de especialista em métodos formais.

De fato, os métodos formais nao sao viaveis em qualquer situagao, e dai surge
a necessidade de se identificar projetos ou porgoes-chave deles nos quais a formalizacao
pode ser usada para tornd-los mais robustos, confidveis e simples. E notdvel como a
falta de conhecimento do tema causa uma visao distorcida quanto a sua aplicabilidade e
eficiéncia. Nao obstante, o bom estabelecimento da abordagem no mercado é um processo
retroalimentado no qual o aumento da sua utilizacao é dependente de seu maior uso em

projetos, o que aperfeicoa as técnicas e torna seus beneficios mais evidentes.
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4 Uso de Métodos Formais na Inddstria

A aplicacao dos métodos formais se faz mais presente da industria de hardware,
devido aos altos custos associados a erros de projeto. Um exemplo disso é um erro
encontrado nos microprocessadores na familia Pentium P5 da Intel, sucessor do também
popular 486. Conhecido como Pentium FDIV bug (FDIV é o mnemdénico na linguagem
assembly para a divisdo em ponto flutuante), o defeito foi descoberto pelo professor de
matematica do Lynchburg College, Thomas Nicely, que ao analisar os calculos de sua
pesquisa, notou que os resultados nao eram iguais aos realizados pelo processador 486. A
falha foi noticiada no mundo inteiro e a Intel, também devido a erros no tratamento do caso,
como a tentativa de minimizar sua importancia, contabilizou um prejuizo superior a 400
milhoes de délares com a substituicao das unidades afetadas, além da perda de confianga
de seus clientes. Portanto, as fabricantes de circuitos integrados véem introduzindo e
aperfeicoando cada vez mais os métodos formais, minimizando assim a probabilidade de

falhas em seus projetos.

O ciclo de desenvolvimento de um projeto de circuito integrado é muito extenso,
complexo e de alto custo. Em todas as suas fases, desde a criagao do conceito até a
disponibilizacao do componente para o mercado, passando pelo projeto dos circuitos, do
encapsulamento, testes, verificagoes e simulacoes, sdo empregadas diversas ferramentas e

equipes altamente capacitadas, a fim de desenvolver o produto especificado e livre de erros.

A Cadence Design Systems é uma companhia americana de desenvolvimento de
software de projetos de circuitos integrados e ferramentas de verificagdo. Fundada em
1988 pela fusao da SDA Systems e ECAD Inc., e baseada em San Jose, California, é
hoje uma das maiores empresas do setor. Em abril de 2014, apés a aquisicao da Jasper
Design Automation, a Cadence se tornou proprietaria da ferramenta JasperGold Apps,

uma plataforma de verificacao formal de projetos de hardware.

O JasperGold Apps é dividido em basicamente duas partes: o parser, responsavel
pela construgao do modelo, e as engines, que sao as implementagoes de técnicas de
verificagao formal. Ele recebe como dado de entrada a descricao do circuito integrado a
ser verificado, chamado de RTL (do inglés Register Transfer Level), que na sequéncia é
transformado em um modelo pelo parser. Em seguida o modelo é analisado pelas engines
cujo objetivo é examinar o modelo em busca de condi¢oes que invalidem as assercoes. Por

fim, o resultado do processo é disponibilizado ao usuario para sua analise.

O RTL é uma abstracao que caracteriza a operagao de um circuito digital em
termos de fluxos de sinais ou transferéncia de dados entre os registradores presentes no

hardware. Um projeto RTL é escrito em linguagens de descrigao de hardware (Hardware
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Description Language - HDL) como Verilog, VHDL ou SystemC.

Abaixo é apresentado um exemplo de cdédigo VHDL que implementa uma porta
logica OR. Inicialmente é importado o tipo std_logic da biblioteca IEEE. Este tipo permite
que o sinal assuma valores pré-determinados, como “nao inicializado” (U), “desconhecido”
(X), 0, 1, “alta impedéancia” (Z), dentre outros. Em seguida sdo definidas as interfaces
da entidade nomeada or _gate, com duas portas de entrada e uma de saida. Por fim, é

definida uma arquitetura, nomeada rtl, de or_gate, onde sao definidas as funcionalidades.

library IEEE;
use IEEE.std_logic_1164.all;

entity or_gate is
port (
a : in std_logic;
b : in std_logic;
q: out std_logic);
end or_gate;

architecture rtl of or_gate is
begin
process (a, b) is
begin
q <= a or b;
end process;
end rtl;
end process;

A seguir, a mesma porta logica OR ¢é definida em Verilog.

module or_gate(a, b, q);
input a, b;
output q;

assign q = a || b;
endmodule

No RTL, sao inseridas asser¢oes pelos projetistas ou automaticamente pelo Jasper-
Gold a fim de que as verificagoes sejam realizadas pelas engines. Essas asser¢oes podem

ser escritas em SVA (System Verilog Assertions) ou PSL (Property Specification Language).

SVA é usado para validar o comportamento de um projeto, verificando se ele esta
funcionando corretamente, ou para obter informagoes quanto a cobertura funcional do
mesmo (avaliando a qualidade do teste). As asser¢oes podem ser verificadas dinamicamente
por meio de simulagoes ou estaticamente com ferramentas de verificacdo de propriedade,
como € o caso do JasperGold. A seguir é apresentada implementacao da portal l6gica OR

em Verilog com uma assercao que verifica se a saida ¢ igual a dos valores de entrada.
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module or_gate(a, b, q);
input a, b;
output q;

assign q = a || b;

always @(posedge clock)
gate_check: assert ( (q == a) || (q == b)) $display ("Seems to be OK.")

endmodule

PSL é uma extensao de linguagens como VHDL, Verilog, System Verilog e SystemC
que possibilita a insercao de asser¢oes em termos de logica temporal, de forma semelhante
ao SVA, utilizando os operadores always, never, until e before. As principais diretivas de
verificagdo sao a assert, que faz com que a ferramenta tente provar a propriedade; assume,
que faz com que a ferramenta assuma que uma dada propriedade é verdadeira; e cover, que
faz com que a ferramenta mecga com que frequéncia uma dada propriedade ocorre durante
uma simulagao. Ela também permite asser¢coes com pré-condigoes e pos-condigoes. De
forma andloga, é apresentado a seguir um exemplo de asser¢ao em PSL na implementacao
da porta logica OR em VHDL.

library IEEE;
use IEEE.std_logic_1164.all;

entity or_gate is
port (
a : in std_logic;
b : in std_logic;
q: out std_logic);
end or_gate;

architecture rtl of or_gate is
-- PSL assert always ( (q == a) OR (g == b))
begin

process (a, b) is

begin

q <= a or b;

end process;
end rtl;
end process;

As engines sao médulos que implementam algoritmos em C++ responsaveis pela
otimizagao ou verificacdo dos modelos, este ultimo realizado pela solugao de um problema
de satisfabilidade booleana. Os problemas de satisfabilidade booleana, também denomi-
nados SAT, sao problemas da classe NP-completo, ou seja, problemas que sao da classe
NP (verificdveis em tempo polinomial) e que qualquer outro problema NP é redutivel
em tempo polinomial a ele (FUX, 2004). Em termos praticos, sao verificadas se dadas

expressoes booleanas sao verdadeiras para qualquer combinacao de entradas. Para isso,
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sdo implementados principalmente o Binary Decision Diagram (BDD) e Bounded Model
Checking.

Fux define o Binary Decision Diagram como um grafo aciclico direcionado para
representar e manipular as expressoes booleanas, proporcionando, em relacao as arvores de
decisao ou tabelas verdades, reducao do espaco alocado para a representacao de um sistema.
Ele é formado por um conjunto V de vértices, que podem ser terminais ou nao-terminais.
Em cada BDD existe apenas 2 vértices terminais, que assumem valor 0 ou 1, e vértices
nao-terminais v; em que var(v;) = x, sendo x € X, em que X é um conjunto de variaveis
booleanas. Cada vértice nao terminal possui dois vértices de saida (zero(v) e um(v)) e
um vértice de chegada. A Figura 5 apresenta um exemplo de representacao em BDD da
formula f = z1 % (29 + x3) (FUX, 2004).

Figura 5: Representacao em BDD de f = 21 x (z2 + x3) (FUX, 2004)

Além de validar as assercoes de um projeto, o BDD também pode ser usado em
outras fases do desenvolvimento para realizar o Formal Equivalence Checking. A técnica
consiste em verificar se dois circuitos distintos produzem o mesmo comportamento, com o
intuito de se verificar a equivaléncia entre dois projetos, a compatibilidade de um mesmo
conjunto de instrugoes em diferentes microprocessadores ou se modelos em diferentes niveis

de abstracao se correspondem.

Outra engine importante é o Bounded Model Checking, ou BMC, uma técnica de
Model checking capaz de lidar com propriedades safety e liveness, que surgiu na década de
90 para suprir a falta de robustez do BDD na época. A verificagdo de propriedades do tipo
safety envolve verificar se um determinado conjunto de estados é acessivel, enquanto a
verificacdo de propriedades liveness esta relacionada a eventos que eventualmente podem

ocorrer, ou em termos de um grafo de transicao de estados, verificar a existéncia de loops.

O Bounded Model Checking é dividido, essencialmente, em duas etapas. Na primeira
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o comportamento de um sistema de transi¢oes é expresso em uma férmula proposicional. A
formula depende do sistema de transicao, da formula de l6gica temporal e do tempo limite
definido pelo usuario (nimero méximo de passos em que a férmula de légica temporal
deve ser satisfeita), e detalhes estdao presentes no artigo de Clarke et al.. O segundo passo
consiste em passar a formula a um algoritmo de resolugao SAT, para obter a informacao
de que a propriedade ¢ satisfeita ou nao. Cada propriedade satisfeita é transformada em
uma sequéncia de estados que levam aos estados de interesse. Com o BMC s6 é possivel
verificar sequéncias de comprimento finito. Entretanto, caso o BMC nao consiga verificar
alguma sequéncia, ainda é possivel utiliza-lo para encontrar contra-exemplos. Nesse caso o

foco estd em encontrar os defeitos e nao correcao.

Segundo Clarke et al., o BMC apresenta bons resultados com propriedades safety,
requer ajustes manuais menos frequentes quando comparado ao BDD e sua robustez o

favorece no uso industrial.

Existem também engines responsaveis por otimizagoes, como ¢é o caso da utilizagao
do Cone de Influéncia. Do inglés Cone of Influence Reduction, a técnica consiste em reduzir
o tamanho de um modelo no caso de sua férmula proposicional nao depender de todas as
variaveis de estado da estrutura (CLARKE et al., 2001). Para isso, é gerado um grafo de
dependéncia em que uma variavel de estado é representada por um no, e esse nd possui
arestas que o ligam a todos os outros nés que representam as demais variaveis de estado
das quais ele depende. A estratégia também pode ser adaptada ao BMC, em que o grafo

de dependéncia também serd em funcao do limite de tempo definido para anélise.

4.1 Conclusao

A industria de hardware é um classico exemplo de como um erro de projeto pode
significar prejuizo de milhdes, pois sua solucao sé é alcancada por substituicao do produto,
a0 passo que a corregao de um software envolve menos custos. Nesse contexto, os métodos
formais encontraram um terreno fértil uma vez que reduzem a probabilidade de erro e

melhoram a manipulacao de sistema de alta complexidade.

E possivel perceber como a formalizacio no processo de desenvolvimento da in-
dustria de hardware, ilustrado pela ferramenta JasperGold da Cadence Design Systems,
implementa muitos dos conceitos apresentados neste trabalho. A descri¢ao do circuito em
Verilog ou VHDL, chamado de RTL, representa a especificagdo formal do sistema a ser
desenvolvido. A especificacao por sua vez, viabiliza a utilizacdo de métodos de verificagao
formal como o model checking, BDD e resolvedores SAT para a validagao de projetos de

circuitos integrados, além de simulagoes em fases posteriores de desenvolvimento.
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5 Conclusao

Os métodos formais sao abordagens que empregam o formalismo da linguagem
matematica nas fases de especificacao, desenvolvimento e validacao de sistemas de hardware
e software. Seu uso é motivado pelo aumento da probabilidade de se desenvolver produtos
com maior confiabilidade, robustez, correcao. Sua utilizagao pode ocorrer de forma bem
flexivel, podendo ser escolhidas as fases do projeto, as porgoes do sistema ou o nivel de

implementagao, que foram definidos como 0 (Métodos Formais Leves), 1 ou 2.

Aliado a flexibilidade de sua implementacao, a variedade de métodos formais facilita
sua integragao com processos tradicionais. A existéncia de diversos métodos, possibilidade
de mistura e a compatibilidade com diversos paradigmas e arquiteturas faz com que os

mesmos possam ser utilizados em uma extensa gama de projetos.

Apesar da flexibilidade de utilizacao e compatibilidade dos métodos formais com
processos tradicionais de desenvolvimento, essa abordagem enfrenta obstaculos para se
estabelecer na industria. E possivel perceber como os mitos citados desencorajam a
aplicagao dos métodos formais, o que reduz a realizagdo de novos estudos na area, e que
por sua vez dificulta a desmistificacao do tema, gerando um ciclo vicioso. Portanto, inserir
disciplinas sobre o tema na grade curricular de cursos de graduacgao e especializacao pode

ser uma forma de se romper o ciclo.

Segundo Abrial, a dificuldade das equipes é maior na modelagem e especificacao
do sistema do que no aprendizado dos conceitos dos métodos formais. Isso leva a crer que,
para se vencer os obstaculos, cursos da area devam ter como pilares a modelagem e a

especificacao.

Em meio a tantos obstaculos a sua disseminacao, os métodos formais tem seus
beneficios explorados em desenvolvimento de sistemas criticos ou passiveis de grandes
prejuizos em caso de erros. A industria de desenvolvimento de hardware é um exemplo
de setor que incorporou a metodologia formal em seus projetos. Ferramentas como o
JasperGold aliadas a linguagens HDL sao formas de aplicar a especificacao e verificacao
formal em projetos de circuitos integrados, a fim de se evitar prejuizos como o defeito do
ponto flutuante do pentium da Intel, e automatizar processos, com consequente redugao

de custos.

A realizagao deste trabalho proporcionou um aprendizado dos conceitos e principais
técnicas relacionadas aos métodos formais, bem como sua aplicagdo na industria. O
conhecimento adquirido viabiliza a continuidade dos estudos no assunto, como a analise

técnica ou proposta de melhoria de um determinado método.
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