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Resumo

Redes Autonémicas controlam e supervisionam a si proprias sem intervencao humana direta.
Na definicdo e desenvolvimento destas redes, a menor parte a ser construida é o Elemento
Autonomico (EA). Os aspectos de projeto e as funcionalidades envolvidas na modelagem
de um EA influenciam no desempenho dos elementos gerenciados, da rede e dos servigos
provisionados. Este trabalho apresenta o modelo de um Elemento Sensor Autonémico (ESAs)
para Redes de Sensores Sem Fio (RSSF). O desafio neste caso é projetar ESAs que possam
ser executados em ambientes com restricbes severas de hardware, software, comunicacdo de
dados e energia, e que ainda assim possam promover a produtividade destes recursos e a
qualidade dos servicos provisionados pelos nos sensores. Em particular, o trabalho apresenta
a instancia de um modelo de ESA considerando a plataforma de nés sensores Mica Motes
2. Os resultados mostram a relevincia de se aplicar computacdo autonémica em RSSFs. As
simulagoes e experimentos realizados neste trabalho revelam que as redes cujos componentes
possuem um ESA embutido sdo capazes de reduzir o consumo médio de energia, diminuir a
porcentagem de pacotes perdidos e ainda melhorar pardmetros de qualidade de servico, tais

como produtividade e precisdo na entrega das informacoes.



Abstract

Autonomic Networks control and supervise themselves without direct human intervention. In
the definition and development of these networks, the smallest part to be built is the Auto-
nomic Element (AE). The design aspects and the functionalities involved with the modelling
of an AE influence the performance of the managed element, network and provided services.
This work presents the model of an Autonomic Sensor Element (ASE) for Wireless Sensor
Networks (WSNs). The challenge in this case is to design ASEs that can be executed in
environments with severe hardware, software, data communication and energy restrictions,
and that still can promote the productivity of these resources and the quality of the services
provided by the sensor nodes. Particulary, this work creates an instance of an ASE model
considering the Mica Motes 2 sensor nodes platform. The results have shown the relevance of
applying autonomic computing in WSNs. The simulations and experiments performed in this
work revealed that the networks with components that have an embedded ASE were able to
decrease average energy consumption and packet loss percentage, and also improve quality of

services parameters, like productivity and precision in information delivery.
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Capitulo 1

Introducao

Este trabalho propoe a aplicacao do paradigma de computaciao autondmica no projeto de
Redes de Sensores Sem Fio (RSSFs) capazes de se auto-gerenciar. As RSSFs, na maioria dos
casos, sao projetadas para operar em regioes remotas, onde a intervencao direta de técnicos e
operadores é impraticdvel. Assim, essas redes precisam ser desenvolvidas a partir de hardware
e software que permitam auto-gerenciamento. Nesse capitulo sao introduzidos os principais
conceitos relacionados com RSSFs (Secoes [Tl e [L2) e computagdo autondmica (Secao [L3),
visto que esses sao dois temas recentes de pesquisa importantes para o trabalho e que vem
recebendo atencdo da comunidade cientifica. Também sdo apresentados nas Secdes [L4]
e as motivagoes, objetivos e contribuigoes desse trabalho, respectivamente. A organizagao

do texto dessa dissertacdo estd apresentada na Secdo [LT e as consideragdes finais na Secdo

1.1 Redes de Sensores Sem Fio

Uma Rede de Sensores Sem Fio (RSSF) [Estrin et al., 2002}, Ruiz et al., 2004] é considerada
um tipo especial de rede ad hoc formada, na maioria dos casos, por centenas a milhares de
elementos de rede, chamados nos sensores, depositados em ambientes remotos onde a manu-
tencdo por técnicos e a administracdo local podem ser impraticaveis. As RSSFs s&o projetadas
para coletar dados de um ambiente, executar algum processamento sobre eles e entregar as
informagGes obtidas para um observador externo através de um ou mais Pontos de Acesso
(PAs). O objetivo dessas redes é o de monitorar e eventualmente controlar uma regido de
interesse. Existem diversas aplicagoes possiveis para as RSSFs em diferentes 4reas, tais como
monitoracdo ambiental, controle de poluicdo e niveis de gases téxicos em centros urbanos
e galpdes industriais, monitoracdo de parimetros vitais em um corpo humano, automacao
predial e industrial, exploracao interplanetaria, robotica, dentre outros. Todas as solugoes
propostas para uma RSSF devem considerar os aspectos especificos da aplicacdo para a qual
a rede foi proposta. Uma solugdo, proposta para uma determinada RSSFs pode ndo ser in-
teressante ou mesmo vidvel para outras com diferentes aplicacdes. Nesse caso, diz-se que as
RSSFs sdo dependentes da aplicagdo. A Figura [[Tlilustra de forma genérica RSSFs deposita-

das em determinada regido de interesse, entregando dados para um Ponto de Acesso (PA) ou



1. INTRODUGAO 2

observador externo, que é a entidade que possui interesse sobre os dados coletados pela rede.

A Figura apresenta algumas das aplicacoes para esse tipo de rede.

m Ponto de Acesso O N6 Comum . Lider de Grupo

(a) RSSF hierarquica (b) RSSF plana

Figura 1.1: Rede de Sensores Sem Fio (RSSF).

Existem diferentes possibilidades de configuracoes para RSSFs, as quais definem que em
sua composicdo, essas redes podem ser homogéneas (todos os componentes possuem mesma
configuracao de hardware) ou heterogénea (nos possuem diferentes capacidades de hardware).
Em relacao a organizacdo, as RSSFs podem ser planas (sem formagdo de grupos) ou hierar-
quicas (no6s sensores organizados em grupos, cada um deles com um lider), conforme ilustra a
Figura[LTl Os componentes das RSSFs podem ser estacionarios ou moveis, estando distribui-
dos de forma regular (distribui¢do uniforme na &rea monitorada) ou irregular. Finalmente,
a rede pode ser caracterizada como densa (grande quantidade de nés por unidade de &rea),
balanceada (concentragdo e distribui¢do de nos considerada ideal) ou ainda esparsa (pequena
quantidade de no6s por unidade de 4rea). Outras possibilidades de configuragées para RSSF
podem ser encontradas em [Ruiz, 2003].

As RSSFs possuem caracteristicas particulares que as diferenciam em muitos aspectos das
redes tradicionais. Dentre essas caracteristicas pode-se citar a grande quantidade de elementos
de rede, operagdo desacompanhada (sem manutengdo e acompanhamento de técnicos e opera-
dores), execugdo de uma aplica¢do comum por todos os nés sensores, deposigdo em ambientes
in6spitos ou hostis, fluxo de dados predominantemente unidirecional, topologia dindmica (nés
podem ser descartados, perdidos, esgotarem suas fontes de energia, falharem permanente ou
temporariamente, dentre outros fatores), grande dependéncia da aplicacdo para a qual foram
projetadas, grande restrigdo de recursos, dentre outros [Ruiz, 2003]. As diferengas citadas
acima apontam para a necessidade de se projetar algoritmos, protocolos, dentre outras solu-
coOes, especificas para as RSSFs, dados que aquelas existentes para as redes tradicionais nao
seriam adequadas na maior parte dos casos. Em particular, existirdo diferencas significativas
entre o gerenciamento desse tipo de rede e as redes tradicionais. Solugbes de gerenciamento
especificas, aderentes as caracteristicas das RSSFs, seus componentes e aplicagdoes sao neces-

sarias para se alcancar produtividade dos recursos e qualidade dos servicos providos.
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(d)Médicas (e)Robdtica (f) Industriais

Figura 1.2: Apresentagdo de alguns cendrios de aplicagGes para RSSFs.

1.2 No6s Sensores Sem Fio

Uma RSSF é composta por um conjunto de dispositivos compactos chamados nos sensores.
Esses nos executam essencialmente tarefas de sensoriamento do ambiente, processamento de
dados e comunicagdo de informagoes. Esses dispositivos sdo freqiientemente projetados com
pequenas dimensoes, o que faz com que os mesmos apresentem grandes restricoes de recursos,
tais como capacidade de processamento, armazenamento, comunicacio e energia. Nesse caso,
as solucoes propostas para as RSSFs devem considerar tais restricoes, consumindo a menor
quantidade de recursos possivel na execucao de tarefas.

Os noés sensores sao na maioria dos casos formados por uma unidade computacional, com-
posta por memoria e micro-controlador, uma fonte de bateria, uma unidade de transmissao e
um ou mais dispositivos sensores, tais como umidade, temperatura e pressdo (ver Figura [[3).
Em geral, baterias com capacidades finitas sdo utilizadas como fonte de energia para os noés
sensores. A escolha da bateria a ser utilizada deve considerar algumas caracteristicas como
volume, condicbes de temperatura e capacidade inicial. Os tipos mais comuns de bateria para
os noés sensores sdo linear simples, litio NR e litio Coin Cell. No entanto, ainda sdo possi-
veis fontes de energia solares, produzidas através de vibragdo, acustica e reagoes nucleares.
A unidade de comunicacao inclui todo o sistema de transmissdo e recepcao, amplificador e
antena. Os dois tipos de comunicacdo mais utilizados nas arquiteturas de nés sensores sdo:
(1) optica, na qual o transmissor utiliza raios laser para envio de informagao e (2) transmis-
sdo de ondas eletromagnéticas com freqiiéncias que variam de dezenas de KHz até GHz. O
consumo de energia do transceptor é dependente da operacao efetuada e tipicamente a trans-
missdo de dados consome mais energia do que a recep¢do. A memoéria e o processador ou
micro-controlador estdo envolvidos nas atividades de computacao realizadas pelo né sensor.

Quanto maior a freqiiéncia do processador, maior o consumo de energia. As operacgoes de
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leitura e escrita em memoria também envolvem um consumo de energia que pode ser sig-
nificativo de acordo com a freqiiéncia de uso e o niamero de ciclos de clock envolvidos. O
processador normalmente opera em baixa freqiiéncia e a memoéria possui baixa capacidade de
armazenamento. Um dispositivo sensor é um elemento que produz uma resposta mensuravel
para uma mudanca na condigao fisica (temperatura, pressdo, campo magnético, estresse me-
cénico, presenca ou auséncia de movimento, audio, video, dentre outros). Esses dispositivos
geralmente tém caracteristicas fisicas diferentes. Assim, numerosos modelos de nds sensores
de complexidade variavel podem ser construidos com base nas necessidades particulares das
aplicagbes para a RSSF [Silva et al., 2004a].

Unidade de Energia
Bateria &
Conversor DC/AC

1!

Unidadede _____Unidade de computagdo ___ Unidadede _
sensoriamento : . ! gomunicagao!
: Memoria P ;
o a (RAM/ROM) bl i
e < - N
8>3 t - &
= & o
o () [ 1
) P v ;
; 8 Microprocessador | ;

| Sistema Operacional,
;  Algoritmos e Protocolos

Figura 1.3: Principais componentes do né sensor sem fio [Ruiz, 2003].

Apesar dos nés possuirem individualmente pouca capacidade computacional e de energia,
um esforgo colaborativo entre eles permite a realizagdo de uma tarefa maior. Em alguns casos,
uma RSSF pode ser composta de dispositivos atuadores que permitem ao sistema controlar
pardmetros do ambiente monitorado.

Os noés sensores da RSSF sao distribuidos por uma 4rea e comunicam entre si formando
uma rede ad hoc. Os noés sensores podem localmente processar dados coletados e envié-los
a um ou mais PAs. Esses nés também podem servir exclusivamente como roteadores das
informacgoes produzidas por outros nés comuns da rede.

Todos os componentes de um né sensor necessitam de energia para operar. No entanto,
esse recurso geralmente é oferecido por uma fonte pequena, finita e ndo recarregavel. Além
disso, a operacdo de substituicdo de fontes de energia pode ser dificil ou mesmo impraticavel
em certas aplicagoes. Assim sendo, a energia pode ser considerada o recurso mais importante
e critico para os elementos das RSSFs.

As restricoes de tamanho e recursos, em particular a energia, também apresentam grande
impacto em outro aspecto do projeto de nos sensores: a comunicacao. Esses elementos em

geral realizam envio de informagoes em multiplos saltos, ou seja, os dados coletados sdo pas-
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sados de um né para outro, até que cheguem ao PA. Esse tipo de comunicagdo é empregada
devido & impossibilidade de se utilizar radios com dimensoées significativas e que possibili-
tem um alcance maior, com melhor qualidade dos sinais transmitidos e consumo de energia
compativel com as possibilidades dos nés sensores. O grande consumo de energia associado
a comunicacdo [Hill e Culler, 2002|, torna inviavel para os nos sensores o envio de dados a
grandes distancias.

Atualmente existem algumas opcoes de plataformas de nés sensores desenvolvidas tanto
por indastrias (Crossbow [Crossbow Inc., 2006] e MoteIV [MoteIlV Corp., 2006], por exem-
plo) como em projetos cientificos de diferentes universidades, tais como UCLA (University
of California Los Angeles), Berkeley Univeristy, MIT (Massachusetts Institute of Techno-
logy), UFMG (Universidade Federal de Minas Gerais), dentre outras. Cada tipo de n6 sensor
possui caracteristicas particulares para cada um de seus componentes, tais como diferentes
tipos de fontes de energia, formas de comunicacao, dispositivos sensores disponiveis, capa-
cidade de memoria e processamento, dimensbes, peso e sistema operacional embutido. A
Tabela [Tl apresenta as principais caracteristicas de noés sensores desenvolvidos por impor-
tantes projetos vinculados a empresas e universidades: WeC Motes [Hollar, 2000], Smart
Dust [Warneke et al., 2001, xAMPS [M. et al., 2000], WINS [P."e K=, 2000], BSN [Node, 2006],
ScatterWeb ESB [ScatterWeb, 2006], Telos [Crossbow Inc., 2006], TMote Sky [MoteIV Corp., 2006],
TinyNode [Ferriére et al., 2006] e XYZ [Lymberopoulos e Savvides, 2005]. A arquitetura de
nos sensores utilizada nesse trabalho, Mica Motes 2, serd descrita em maiores detalhes na

secao a seguir.

Tabela 1.1: Comparativo entre diferentes plataformas de nés sensores.

N6 Sensor Processador Taxa de Tx Alcance
WeC Motes | Atmel ATmegal28LQ4MHz 10Kbps 20m
Smart Dust Especifico 10Kbps a 1Mbps | 1 a 10Km
HAMPS StrongARM@133MHz 1Mbps 10 a 100Km
WINS StrongARM@133MHz 100Kbps 100m
BSN TT MSP430@8MHz 250Kbps 50m
ScatterWeb TT MSP430@8MHz 19,2Kbps 100 a 300m
Telos TT MSP430@8MHz 250Kbps 20 a 100m
TMote Sky TT MSP430@8MHz 250Kbps 50 a 125m
TinyNode TT MSP430@8MHz 1,2 a 152Kbps 1800m
XYZ ARMTHUMB@57,6 MHz 250Kbps 20 a 100m

1.2.1 Plataforma de Nés Sensores Sem Fio Mica Motes 2

A plataforma de nos sensores Mica Motes 2 foi inicialmente projetada por pesquisadores da
universidade de Berkeley e atualmente é fabricada e vendida pela empresa Crossbow Tech-
nology [Crossbow Inc., 2006]. Existem disponiveis alguns tipos de nos sensores da familia
Mica Motes, dentre eles Mica Motes, Mica Motes 2, MicaDot e MicaZ. Além da plataforma

computacional, a Crossbow também fabrica placas que contém varios dispositivos sensores
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integrados, tais como sensores de temperatura, luminosidade, pressdo barométrica, acelero-
metro e magnetéometro, e também o elemento responsavel por realizar a comunicagao entre a
rede e o observador, chamado de Gateway. A Figura[[ 4] apresenta os nos sensores Mica2, Mi-
caDot e o Gateway. As principais caracteristicas particulares da plataforma Mica2, utilizada
nesse trabalho, estdo descritas a seguir:

Mica Motes 2

e

+. MicaDot

Gateway

Figura 1.4: Ilustragdo de nés sensores da familia Mica Motes.

e Transceptor: radio transceptor CC1000 de 868/916MHz, 433MHz ou 315MHz, com
taxa de transmissdo de 19Kbps. A poténcia de transmissdo pode ser regulada entre
0,01lmW e 3,16mW, variando o alcance entre 5 e 91 metros. Consumo de 25mA para

transmissao com maxima poténcia e 8mA para recep¢dao. No modo sleep consome menos

de 1uA.

e Bateria: 2 baterias AA com tensdo de operagdo 2.7-3.3V. O n6 pode funcionar por 1

ano em modo de baixo consumo.

e Sensores Disponiveis: luminosidade, temperatura, acelerometro, magnetémetro, ruido,

umidade e pressdao barométrica.

e Processador: micro-controlador de baixa poténcia Atmel Atmega 1281, que apresenta

velocidade de 4MHz. Utiliza 8mA no modo ativo e menos que 15uA no modo sleep.

e Memoéria: memoéria de programa de 128KB, 512KB de memoéria nao-volatil e 4KB de
Random Access Memory (RAM).

e Dimensdes: 5,71cm x 3,17cm x 0,63cm (aproximadamente 11,00cm?). O peso do né

Mica2 sem as baterias é de 18 gramas.

e Caracteristicas Especiais: possui 51 pinos de expansao que permitem que outros
elementos possam ser agregados ao sensor. A placa que possui os dispositivos sensores

é agregada ao no através destes pinos. Contém conversor analdgico-digital de 10 bits e
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3 Leds (vermelho, amarelo e verde) como interface para o usuario ou administrador da

rede.

e Sistema Operacional: TinyOS [TinyOS, 2006]. TinyOS é o Sistema Operacional (SO)
utilizado pelos nos sensores da familia Mica Motes e também foi desenvolvido por pes-
quisadores da universidade de Berkeley. Ele ¢ um SO de codigo aberto (open-source)
projetado especificamente para RSSFs. Utiliza uma arquitetura baseada em componen-
tes que permite rapida implementagdo enquanto minimiza o tamanho do coédigo fonte,
0 que é uma caracteristica desejavel para elementos de redes que possuem severas res-
tricoes de memoria. A biblioteca de componentes do TinyOS inclui protocolos de rede,
servigos distribuidos, drivers para sensores e ferramentas para aquisicao de dados. O
modelo de execugdo dirigido a eventos do TinyOS permite gerenciamento de energia
e flexibilidade programada, necessaria para redes de comunicagdo sem fio e interfaces
com o mundo fisico com natureza imprevisivel. Atualmente o TinyOS é utilizado por
diversas outras plataformas além daquelas pertencentes a familia Mica Motes, tais como
Telos e TMote Sky.

1.3 Computacao Autondmica

A Computacao Autonémica define sistemas computacionais que sdo capazes de gerenciar a si
proprios com nenhuma ou minima interven¢ao humana [Kephart e Chess, 2003|. A inspiragao
para a criacdo do termo foi o sistema nervoso autonoémico humano, o qual é capaz de manter
o estado interno do corpo constante, prepara-lo para as tarefas do momento, cuidar de todas
as fungoes vitais, dentre outras atividades, sem qualquer iniciativa ou esfor¢co humano (ver
Figura [CH).

De forma similar ao que ocorre no corpo humano, a computacao autonoémica define um
novo paradigma de controle e supervisdo para sistemas computacionais, no qual os mesmos
sao capazes de realizar auto-gerenciamento, dados os objetivos de alto-nivel definidos por seus
administradores. O auto-gerenciamento é a esséncia da computacao autondmica, e seu intuito
principal é o de liberar os administradores de sistemas dos detalhes de operacao e manutencgao
e prover aos usuarios maquinas capazes de trabalhar com alto desempenho 7 dias da semana,
24 horas por dia [Kephart e Chess, 2003]. Dessa forma, os sistemas ficam encarregados de
executarem as tarefas de gerenciamento, permitindo que gerentes humanos assumam uma
posicdo de supervisdo, podendo manter o foco no negbcio, ou seja, nas atividades que sdo
realmente importantes e fundamentais, ¢ nao no controle das tecnologias utilizadas. Um
outro aspecto importante, que distingue sistemas auténomos ou autométicos de sistemas
autondémicos é a possibilidade de aprendizado pelos elementos que compoem esses ambientes.

A computagdo autondmica também pode ser vista como um paradigma importante para
o gerenciamento de sistemas para os quais a intervengdo humana direta, através de gerentes,
técnicos e operadores humanos pode ser dificil ou mesmo impossivel, apresentando compor-

tamento intrusivo proibitivo capaz de causar impacto negativo no desempenho dos mesmos.



1. INTRODUGAO 8

O Sistema Nervoso Autonémico no Trabalho

Pupilas se ajustando
Suando para manter @ luz do sol
temperatura

Formando lagrimas
por causa da posira
Diminuindo

Checando ataxa de batimentos cardiacos

aguicar no sangue
Ajustando da taxa
de respiragio

Digerindo o café
damanha

Figura 1.5: Atuacao do sistema autonomico nervoso em seres humanos.

Conforme visto na Sec¢do [Tl as RSSFs representam sistemas desse tipo. Uma vez que para-
digmas tradicionais que ainda mantém o foco na presenga humana para execucao de tarefas de
controle e supervisao podem nao ser adequadas, o uso da computacdo autondémica apresenta-
se como uma opc¢ao interessante para esse tipo de rede. Esse trabalho propde portanto o
uso desse novo paradigma como forma de se gerenciar RSSFs, apresentando contribuicoes
para o desenvolvimento dessa visdao, propondo um modelo para se embutir comportamento
autondémico nos elementos dessas redes.

Este novo paradigma de gerenciamento poderd ser aplicado a diversos contextos, desde
simples componentes de hardware ou software até sistemas de Tecnologia da Informacao (TT)
de alta complexidade e redes de diversos tipos (com e sem fio, ad hoc e infra-estruturadas,
locais ou globais, por exemplo). Neste caso, todos os servicos e caracteristicas da computagao
autonomica podem ser igualmente implementados em todos estes ambientes, respeitando no
entanto as necessidades e limitacbes de cada um deles. Para cada sistema computacional
caber4d uma instdncia de uma solugdo autondmica, capaz de interagir com outras solugoes
deste tipo e prover as melhores estratégias de controle e supervisdo, dados os objetivos e
particularidades da aplicacdo, componentes, estado atual dos ambientes interno e externo,

dentre outros aspectos. Em tltima instancia, a visao é que todos os sistemas computacio-
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nais possuam alguma forma padronizada de controle autondémico, para que possam trocar
recursos, servicos e dados, e ainda sejam formados por sub-sistemas autonémicos e/ou fagam
parte de um sistema deste tipo mais amplo. A arquitetura de um sistema autonémico deve
implementar quatro propriedades (também vistas como servigos) béasicas: auto-configuragéo,
auto-otimizacao, auto-cura e auto-protecao. A combinacdo dessas propriedades podera per-
mitir o desenvolvimento de outras funcionalidades importantes, tais como auto-organizacao,
auto-sustento e auto-manutencao.

Desenvolver sistemas computacionais autonémicos que apresentem a complexidade de TI
embutida em sua estrutura, eliminando efetivamente sua visibilidade dos usuéarios finais, ndo
é uma tarefa simples e trivial. A proposito, o fato de ser necessario um conjunto grande de
tecnologias complexas para a construgdo de solugdes autondmicas é um paradoxo, uma vez
que tais solucoes sao projetadas com o intuito de reduzir problemas ligados & complexidade
de sistemas de TI.

Cada sistema autonoémico deve possuir um Elemento Autonémico (EA) associado a ele
(ver Segao do Capitulo Bl). Este elemento é a menor parte do sistema e deverd estar
instalado em cada componente deste. Ele devera implementar padroes para controlar os
elementos gerencidveis em questao, respeitando ao mesmo tempo os limites, caracteristicas e
objetivos dos mesmos. Os EAs devem gerenciar seus estados internos e seus relacionamentos
com outros EAs, de acordo com politicas estabelecidas por humanos ou outros EAs. O
auto-gerenciamento de um sistema autondmico serd observado em geral pelo grande ntumero
de interagbes entre EAs, assim como pelo auto-gerenciamento interno que esses elementos

realizam individualmente.

1.4 Motivacoes

O paradigma da computacdo autondmica terd um papel particularmente importante no ge-
renciamento de redes sem fio, dadas as caracteristicas dos ambientes de operacao, aplicagoes
e dos proprios componentes desse tipo de rede. Considerando especialmente as RSSFs, o uso
deste paradigma serd em alguns casos a melhor forma de implementar e utilizar servicos e
funcoes de gerenciamento. Conforme descrito na Secgao [Tl as RSSFs possuem diversas par-
ticularidades que as tornam diferentes dos outros tipos de redes. Esses aspectos especificos
fazem com que as solugdes de gerenciamento tradicionais, desenvolvidas de forma genérica
com o intuito de serem aplicdveis a diversos contextos, tais como Simple Network Manage-
ment Protocol (SNMP) e Telecommunication Management Network (TMN) por exemplo (ver
Segdo B0, possam ndo ser diretamente aplicaveis em fungdo das restrigdes e particularidades
apresentadas por essas redes. A quantidade de memoria necesséria e o consumo de energia
com processamento e transmissdo ou recepcao de mensagens por exemplo, podem ser proi-
bitivos para elementos de redes com tantas restricoes como os nés sensores. A computacao
autondmica no entanto, prevé que os elementos do sistema devem gerenciar a si proprios de
forma robusta, inteligente e eficiente. Nesse caso, os elementos autonémicos e o modelo de

interacao entre eles serdao desenvolvidos de acordo com as possibilidades e necessidades dos
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elementos gerenciados. A visao da computagdo autondmica é portanto adequada as necessida-
des do gerenciamento de RSSFs, podendo prover os meios para que esse tipo de rede gerencie
a si propria sem a necessidade de envolver operadores ou técnicos humanos. Desta forma, a
RSSF passa a ser uma Rede Autondmica composta por nds sensores que possuem 0s Servicos
de um EA embutidos nos mesmos.

O uso da computagdo autonomica em RSSFs também facilitard a integracdo dessas com
diversos outros tipos redes com e sem fios. Esse novo paradigma de gerenciamento prevé o uso
de padroes abertos e comuns entre os diferentes sistemas e redes de forma a permitir coexis-
téncia e cooperagao entre os mesmos. Uma RSSF autonoémica cujos componentes contém EAs
embutidos, seria facilmente integrada a outras redes autondmicas. Nesse caso, os elementos
autonémicos das diferentes redes poderiam se comunicar através de interfaces padronizadas e
bem definidas.

De acordo com o exposto até agora, verifica-se a necessidade de utilizagao de uma solugao
de gerenciamento para RSSFs e a aplicabilidade e aderéncia da computacao autonémica nesse
contexto. No entanto, até o momento ndo foram propostas solugoes para a implementacao
integradas dos servigos de auto-gerenciamento nos elementos dessas redes. Existem trabalhos
disponiveis na literatura que tratam de partes isoladas, tais como algoritmos e protocolos de
auto-organizacdo e auto-configuracdo para roteamento, controle de acesso ao meio, seguranca,
dentre outros aspectos. Uma vez que o desenvolvimento de uma RSSF autondémica pode
demandar a implementacdo integrada de varios servigos, é importante a definicdo do modelo
de um elemento autonémico que organize essa integracdo no nivel de elemento de rede e
permita a sua implementacdo em noés sensores sem fios, sendo aderente as caracteristicas

particulares desses elementos, da RSSF e de suas aplicacoes.

1.5 Objetivos

A construcao de uma solucao autonémica completa para qualquer tipo de sistema demanda a
criacdo de um EA especifico para o mesmo, o qual permitird a execucao dos servigos autono-
micos, representagdo e gerenciamento eficiente dos recursos gerenciaveis e melhoria continua
dos servicos de controle e supervisao por meio das técnicas de aprendizado implementadas. O
projeto de EAs particulares para cada dispositivo ou cole¢ao de componentes pode ser con-
siderado um dos principais desafios de pesquisa da computacao autondémica [Kephart, 2005].
Este trabalho trata deste desafio: propor um elemento autonémico para RSSFs. E importante
ressaltar que, no momento do desenvolvimento dessa dissertagdo, ndo foram encontrados dis-
poniveis na literatura trabalhos que tratem da elaboracao de um modelo de EA especifico para
RSSFs. Além disso, esse trabalho trata também do desafio da integracao de duas tecnologias
bastante recentes no meio académico e industrial: RSSF e computagao autonémica.

A definicdo dos servigos autondémicos que compoe o modelo de um EA e suas respecti-
vas funcoes foi realizada através da observacdo das particularidades das RSSFs e seus com-
ponentes, conforme descrito nas Secoes [Tl e Os aspectos e conceitos definidos pela

computagdo autonoémica foram utilizados para a defini¢do de servicos e fungoes para o geren-
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ciamento integrado de RSSFs em uma arquitetura especifica para esse tipo de rede chamada
Manna [Ruiz, 2003|. Complementando os objetivos dessa arquitetura, esse trabalho propde
um modelo de um elemento autonémico para os componentes desse tipo de rede, aderente as
particularidades e caracteristicas de hardware e software desses elementos, dos tipos de apli-
cacoes que utilizam RSSFs e expectativas do observador, que é a entidade que possui interesse
sobre os dados coletados pela rede.

O formato genérico de um EA descrito em [Kephart e Chess, 2003|| também foi utilizado
como base para o modelo do elemento autonoémico para RSSFs descrito nesse trabalho. Esse
formato j& prevé a estruturagdo de um EA como um ciclo composto por quatro etapas (moni-
toragdo, analise, planejamento e execugao), as quais sdo chamadas de servicos nesse trabalho
e uma base de conhecimento para armazenamento de informacoes. O EA é composto por
um Unico gerente autondémico responsavel por um ou mais elementos gerenciados. O formato
define ainda dois pontos de contato entre gerente e elemento gerenciado: o sensor para coleta
de dados durante a etapa de monitoracdo e atuador, que permite efetivacdo de modificacoes
na etapa de execucdo. Interessante ressaltar que tal modelo pode ser aplicado em diferentes

tipos de rede e sistemas, o que pode facilitar integracdo entre os mesmos.

1.6 Contribuicoes

As principais contribui¢oes esperadas, considerando os objetivos apresentados na Secao

para o mesmo, estdo descritas a seguir:

e Aplicagdo do paradigma de computagdo autonémica em RSSFs com objetivo de promo-

ver a produtividade dos recursos dessas redes e a qualidade dos servicos providos.

e Definicdo do modelo de um elemento autonémico, chamado Elemento Sensor Autono-
mico (ESA), a ser embutido nos elementos dessas redes, o qual poderé ser instanciado

para diferentes plataformas de nds sensores.

e Avaliacdo do modelo proposto através da criacdo de uma insténcia particular para a pla-
taforma de nos sensores Mica Motes 2. Os resultados obtidos comprovam os beneficios
do uso da computacdo autondémica e a viabilidade de se embutir um ESA em elementos
de uma RSSF.

e Extensdo da arquitetura Manna para o gerenciamento integrado de RSSFs, provendo

um ESA aderente & mesma, definido de acordo com suas caracteristicas e propostas.

1.7 Organizagao

O restante desse texto esta estruturado como a seguir: o Capitulo apresenta o paradigma das
redes autonomicas e discute os principais aspectos relacionados com o mesmo, tais como niveis
de autonomicidade, servigos de auto-gerenciamento, definicao de elementos autonoémicos e seus

componentes e apresentacao de uma proposta para desenvolvimento de solucoes autondmicas.
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Além disso, o Capitulo descreve as necessidades e beneficios da aplicacdo dessa nova forma de
gerenciamento em redes sem fio e em particular em RSSFs. O Capitulo Bldescreve os principais
trabalhos relacionados encontrados na literatura, mostrando as contribuicoes de cada um deles
e apontando as diferencgas com relagdo as contribuices dessa dissertagdo. O modelo de um
elemento autondmico especifico para RSSFs esta apresentado em detalhes no Capitulo Hl
Sao discutidas no Capitulo as fungdes propostas para cada um dos servigos autondmicos, os
componentes da base de conhecimento e o funcionamento geral do ciclo autonémico proposto
para esse tipo de rede. O projeto de simulacdo elaborado para avaliacdo do modelo proposto
considerando uma plataforma de n6s sensores especifica e uma instancia particular do modelo
de ESA, e a anéalise dos resultados de desempenho obtidos estdo descritos respectivamente
nos CapitulosBH el O Capitulo [dapresenta os comentérios finais e também algumas dire¢oes
para trabalhos futuros. O Apéndice A possui a descricao de experimentos desenvolvidos com

o objetivo de realizar avaliacdo funcional do modelo de ESA proposto em ambientes reais.

1.8 Consideracoes Finais

Este capitulo apresentou brevemente os dois principais conceitos envolvidos nesse trabalho:
RSSFs e computacao autondémica. Para o primeiro conceito, foram apresentadas a definicao,
objetivo, caracteristicas particulares e aplicacoes desse tipo de rede. Também se discutiu
as caracteristicas dos elementos que compéem uma RSSFs, apresentando cada um dos com-
ponentes desses elementos, suas funcionalidades e restrigoes. A plataforma Mica Motes 2
considerada de forma especifica pra realizacao de simulacoes nesse trabalho, foi apresentada
em maiores detalhes. Em relagdo ao segundo conceito, o capitulo apresentou a definicdo deste
novo paradigma de gerenciamento, sua importancia no cenirio da industria de TI atual e
também qual foi a inspiracdo para o termo “computacdo autonémica". A importancia desse
paradigma em RSSFs também foi apontada. Além disso, o capitulo também apresentou as
principais motivacoes, objetivos e contribuicoes esperadas com o desenvolvimento desse tra-
balho.



Capitulo 2

Redes Autonomicas

Este capitulo! aborda aspectos importantes relacionados com a computacdo autondmica, quais
sejam definicoes e motivagdes (Secao EJII), redes autonodmicas sem fio (Secao EZ), os niveis
de autonomicidade (Segao Z3)), principais servigos autondmicos (Secdo E4), defini¢do e ca-
racteristicas de elementos autonémicos, ciclos de vida e relacionamento desses elementos (Se-
¢ao [ZH) e um conjunto de passos propostos em um esquema para desenvolvimento de uma
solucao autonomica completa (Secao Ef). Todos os aspectos citados acima sdo discutidos
considerando-se a aplicagdo dos mesmos em ambientes de redes. Em particular, a abordagem
desses aspectos para as RSSFs também é apresentada ao longo do capitulo, integrando assim
esse tipo especifico de rede & visao de gerenciamento provida pelo paradigma da computacao
autonomica. Ao final, a Secdo B resume os contetidos abordados nesse capitulo, ligando os
mesmos aos objetivos desse trabalho.

A apresentacao dos elementos mencionados acima para cada secdo desse capitulo é im-
portante para definicdo de conceitos relacionados com o principal objetivo desse trabalho:
elaboracdo de um elemento autondémico para nos sensores sem fio. O capitulo apresentaré a
importancia de implementacao integrada de servicos autondémicos em redes, e em particular
em redes sem fio e RSSFs, por meio da definicdo elementos autonémicos especificos, aderen-
tes as caracteristicas das redes, seus elementos, aplicacoes e objetivos. Essa implementagao
faz parte dos passos propostos para elaboracdo de uma solucao autondmica completa para

diversos tipos de redes, como as RSSFs, por exemplo.

2.1 Definicao e Motivagoes

A implementagdo dos conceitos ligados & computagdo autondmica em redes de computadores
leva a criacao de um novo conceito: as redes autonomicas. Esse tipo de rede é capaz de realizar
auto-gerenciamento de seus elementos e das conexoes entre eles. Os servigos e funcoes de
gerenciamento da rede sdo executados sem envolvimento de um gerente humano e de forma

transparente para os usudrios da mesma. Além disso, a rede é capaz de aprender com as

1O contetdo deste capitulo foi parcialmente publicado como minicurso no XXIV Simpésio Brasileiro de
Redes de Computadores, 2006 [Braga et al., 2006a).
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acoes praticadas por seus elementos e andlise dos resultados obtidos. A execucdo automatica
de tarefas e a possibilidade de aprendizado caracterizam o aspecto autonémico deste tipo de
rede.

O desenvolvimento cada vez maior e mais acelerado de novas tecnologias no contexto das
redes de computadores tém tornado esses ambientes computacionais bastante complexos e
heterogéneos. Atualmente, além das redes tradicionais com fios, observamos o crescimento da
disponibilizacao de outros tipos de redes, como as sem fio e ad hoc por exemplo. Observa-se in-
clusive a tendéncia em se unificar véarias tecnologias (redes em malha) [Akyildiz e Wang, 2005|
e disponibilizar conectividade e servigos para os usuarios a todo tempo e em todo lugar (redes
ubiqiias) [Weatherall e Jones, 2002]|. Imaginando os novos tipos de redes e servi¢os que sdo ou
serdo disponibilizados para usuérios em um futuro préximo, verifica-se a necessidade do uso de
técnicas de gerenciamento especificas e eficientes. Esse cenéario de expansao tecnoldgica e au-
mento de complexidade, heterogeneidade, ubiqliidade, conectividade e integracao sao alguns
dos principais motivos que levam & necessidade de desenvolvimento de redes autonomicas, as
quais devem utilizar novas funcionalidades, servicos e paradigmas de gerenciamento.

Assim como os mesmo algoritmos e protocolos podem nao ser aplicaveis aos diferentes tipos
de redes existentes, a solucao de gerenciamento autonodmico também deve ser desenvolvida
considerando os aspectos particulares de cada uma delas. De fato, embora as solucdes devam
utilizar um padrao comum como base, cada uma delas trard implementacoes internas de
forma diferenciada. O projeto de gerenciamento autondmico para uma rede metropolitana
(Metropolitan Area Network - MAN) com fio, infra-estruturada e de proposito geral pode
nao ser o mesmo de uma rede pessoal (Personal Area Network - PAN) sem fio, ad hoc e de

proposito especifico, por exemplo.

2.2 Redes Autondémicas Sem Fio

Os servicos e fungdes de gerenciamento para redes que apresentam restricdes de recursos,
pouca tolerincia ao overhead de comunicacdo e baixos niveis de qualidade de servico, como
as redes sem fio, devem ser implementados de forma cuidadosa, eficiente, robusta e transpa-
rente. Uma vez que as redes sem fio tém se tornado cada vez maiores, mais heterogéneas e
abrangentes, com uma grande variedade de aplicagoes, tecnologias de hardware e software e
usudrios, estando presente nao s6 em ambientes académicos mas também em empresas e locais
publicos, a demanda por eficiéncia no gerenciamento e qualidade de servigo nas transagoes se
tornam cada dia maiores. Novos protocolos, servicos, sistemas operacionais e hardware tém
sido desenvolvidos para estes ambientes em particular, e o movimento de integracao entre as
redes com e sem fio é cada vez mais significativo. Os usuérios esperam que as redes sem fio
apresentem niveis de eficiéncia iguais ou superiores aos das redes com fio, e que as mesmas
estejam conectadas de uma forma transparente, aumentando assim sua utilidade, abrangéncia
e complexidade.

Tipicamente, os elementos das redes sem fio possuem alguns tipos de restricdo de recur-

sos. O mais comum ¢é a restricdo de energia, devido a utilizacdo de uma fonte finita desse
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recurso. No entanto, ainda é possivel observar restricoes de memoria, largura de banda, al-
cance, dentre outros. Desta forma, observa-se a necessidade de utilizacao de uma ferramenta
de gerenciamento qualificada para as redes sem fio, capaz de controlar e resolver questoes de
compatibilidade, qualidade de servico, utilizacao racional de recursos e conectividade.

As redes sem fio utilizam transmissdo através de ondas eletromagnéticas para realizagao
da comunicacdo de dados. Normalmente, dados digitais (seqiiéncia de bits) ou anal6gicos
(ondas mecanicas, por exemplo) sdo modulados em uma onda eletromagnética, conhecida
como portadora, a qual possui as caracteristicas necessarias ao meio de transmissao. Dentre
os tipos de meios fisicos para transmissao de dados sem fio estdo a radio-freqliéncia, micro-
ondas e satélites. Uma vez que as ondas sofrem com varios tipos de efeitos fisicos tais como
interferéncia, atenuacdo e distor¢ao que favorecem a perda dos dados modulados, as redes
que utilizam este tipo de transmissao estao também sujeitas a baixos niveis de qualidade de
servigo e produtividade de recursos, caso algum mecanismo de controle e supervisao nao seja
empregado. No entanto, este mecanismo deve ser desenvolvido de forma a ndo aumentar de
forma significativa o overhead de comunicacao da rede. Se a comunicac¢ao dos dados relevantes
ji ndo é uma tarefa simples, enviar além deles uma grande quantidade de dados de controle
seria algo ainda mais complicado.

Além das caracteristicas impostas a uma rede sem fio pelo tipo de meio fisico utilizado,
as tecnologias empregadas em suas camadas (e sub-camadas) de enlace, controle de acesso
(MAC), rede e aplicagdo também influenciam diretamente em seu comportamento, capaci-
dade, abrangéncia, dentre outros fatores. Pode-se citar como exemplo as diferencas observaveis
entre redes que implementam tecnologia Bluetooth [Bluetooth, 2006], Wi-fi ( Wireless Fide-
lity) [Wi-fi, 2006] e WiMax ( Worldwide Interoperability for Microwave Access) [WiMax, 2006].
Os algoritmos de roteamento e enderecamento para essas redes também sao diversos e dife-
renciados, além das diferentes possibilidades de aplicacoes.

Varias caracteristicas de desempenho das redes sem fio, tais como alcance, taxa de dados,
percentual de perda, jitter, dentre outros, sao determinadas pelo protocolo de enlace utilizado
e seus respectivos meios fisicos [Wi-fi, 2006, [WiMax, 2006}, Bluetooth, 2006]. Neste caso, a
solucdo autondémica nao poderéd negligenciar estes aspectos, devendo considera-lo no modelo
do elemento autondmico utilizado. Além disso, essas redes podem apresentar formas de co-
municagao entre seus elementos (topologias) diversas, tais como ad hoc e infra-estruturada.
Todos esses componentes, que de uma forma ou de outra fazem parte do processo de comu-
nicacdo em uma rede sem fio, devem ser conhecidos e utilizados no processo de definicdo e
desenvolvimento da solugdo autondmica projetada para este tipo de rede. No projeto de EA
para RSSFs proposto nesse trabalho, todos os dados que representam caracteristicas da rede,
seus elementos e sua aplicacdo estarao descritos em estruturas apropriadas utilizadas pelo
mesmo para armazenamento de conhecimento.

A computacgdo autondmica tem se apresentado como uma solugdo interessante de geren-
ciamento para as demandas por servicos e fungoes de controle e supervisdo necesséarios para
as redes sem fio. Esse tipo de rede requer solugdes de gerenciamento que atuem de forma

constante, competente, com alto indice de acertos e que seja capaz de correlacionar varios
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pardmetros e possibilidades a cada tomada de decisdo, sem levar a exaustdo precoce dos
recursos de seus elementos. Aspectos como complexidade, heterogeneidade e falta de mao-
de-obra especializada, possuem grande impacto também para as redes sem fio, no sentido de
dificultarem o desenvolvimento de solucbes de gerenciamento interessantes para as mesmas.

Em especial, por se tratar de uma tecnologia nova, que ainda possui varias oportunidades
de pesquisa a serem resolvidas e que deve se integrar a realidade das redes e sistemas ji
existentes, a questao do gerenciamento se torna ainda mais importante e complexa. Pode-se
notar portanto a importancia da implementagao dos conceitos ligados as redes autonémicas
no contexto das rede sem fio. Neste caso, tais redes passam a ser redes sem fio autonémicas,
cujos componentes possuem um Elemento Autonémico (EA) embutido, capaz de gerencia-los
de forma organizada, seguindo os objetivos definidos para a rede e sua aplicacdo, utilizando
para tal a menor quantidade de recursos possivel e atendendo a todos os aspectos importantes
mencionados acima.

Considerando especialmente as RSSFs, o uso deste paradigma serd a melhor forma de
implementar e utilizar servigos e fun¢bes de gerenciamento. A tarefa de se gerenciar RSSFs
ndo é trivial, considerando que as essas redes apresentam todos os desafios descritos para as
redes sem fio, além de outros ligados as redes ad hoc (organizagéo e manutengao por exemplo),
redes moveis e aqueles relacionados as suas caracteristicas particulares (ver Secdo [L1). A
implementagao de recursos autonémicos nessas redes serd importante para a realizacao de
controle, supervisao e manutencao dos parametros de qualidade de servigo adequados e deve
ocorrer de forma gradual, obedecendo a certos niveis de autonomicidade, conforme mostra a
Secao a seguir. Desta forma, a RSSF passa a ser uma rede autonémica composta por nds

sensores que possuem os servicos de um EA.

2.3 Niveis de Autonomicidade

A evolugao das redes autonomicas deve ser gradativa. Os desafios de pesquisa envolvidos com
esse paradigma s3o muitos, e todos devem ser superados antes que uma solugdo puramente
autonomica seja desenvolvida. Desta forma, é esperado que as redes passem por diferentes
niveis, 0s quais indicam o quao autondmica é a solucao de gerenciamento utilizada. Existem
cinco niveis definidos para a classificacdo de redes autondmicas [Kephart e Chess, 2003]. A

Figura 2711 descreve as principais caracteristicas de cada um destes niveis.

(1) Nivel Basico Neste nivel, cada equipamento é gerenciado independentemente de acordo
com seu fabricante. O processo de gerenciamento é informal, reativo e manual, e as ferramen-

tas utilizadas sdo locais e especificas para cada produto/plataforma.

(2) Nivel Gerenciado No segundo nivel sdo utilizadas tecnologias de gerenciamento de
sistemas apenas para a coleta de informacoes. O processo de gerenciamento é documentado

e melhorado através do tempo, mas ainda manual.
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NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5
« MULTIPLAS - CONSOLIDACEO = SISTEMA = SISTEMA - CC}MPDNENTES
FONTES DE DOS DADOS MONITORA, MONITORA, INTEGRADOS
GERACAO DE ATRAVES DE CORRELACIONA E CORRELACIONA E DINAMICAMENTE
DADOS NO SISTEMA FERRAMENTAS DE RECOMENDA ACOES TOMA ACOES GERENCIADOS POR
GERENCIAMENTO POLITICASIREGRAS
= REQUER EQUIPE = EQUIPEDE T = EQUIPEDE TI DE NEGOCIO
DE TIGRANDE E « EQUIPEDETI APROVA E INICIA GERENCIA
ALTAMENTE HABIL ANALIZA E TOMA ACOES PERFORMANCE = EQUIPEDETI
ACOES FRENTE AO FOCA NA
ACORDO DO NIVEL CAPACITAGAO DAS
DE SERVICO MNECESSIDADES DO
NEGOCIO
= MAIOR « DEPENDENCIA EM = AGILIDADEE = POLITICAS DE
CONHECIMENTO DO GRANDES ELASTICIDADEDETI NEGOCIO DIRIGEM O
SISTEMA HABILIDADES DA COM A MINIMA GERENCIAMENTO
EQUIPEDETI INTERACAO DETI
= PRODUTIVIDADE REDUZIDA HUMANA
MELHORADA = AGILIDADEE
= TOMADA DE ELASTICIDADE DO
DECISAO MAIS NEGOCIO
RAPIDA E MELHOR
AUTONOMICO
Fonte: 1BM Global Services and Autonomic Computing, IBM White Paper (Outubro 2002)
Figura 2.1: Classificagdo indicativa do nivel de autonomicidade de uma

rede [Ganek e Corbi, 2003].

(3) Nivel Preditivo

para varios elementos de uma mesma rede, permitindo reconhecimento de padroes, previsao de

No nivel Preditivo, pode-se observar o uso de técnicas de correlagao

um modelo 6timo de configuracdo e indicacdo de acoes a serem tomadas pelo administrador.

O processo no nivel preditivo é pro-ativo.

(4) Nivel Adaptativo

tas automaticamente, baseados nas informagoes disponiveis e no conhecimento gerado por

Neste nivel os componentes de rede podem tomar as agoes corre-

eles proprios sobre o que estd acontecendo na rede e no ambiente que a cerca. A operacao
dos elementos é guiada por SLAs (Service Level Agreements) definidas pelos administradores
humanos. O processo de gerenciamento inclui automagdo das melhores praticas de gerencia-

mento de recursos e transacoes.

(5) Nivel Autonémico Este ¢ o nivel mais avangado, no qual a operagao da rede é gover-
nada por politicas e objetivos de negécio. Os usuérios e administradores apenas monitoram o
processo e/ou alteram os objetivos. Todas as melhores praticas de gerenciamento de servigos
e recursos de TI sdao automatizadas.

Em geral, mesmo as redes e sistemas de TI tradicionais, em sua maior parte podem ser
consideradas de nivel béasico ou gerenciado, apresentando nenhuma ou poucas praticas de
gerenciamento, realizado por gerentes humanos de forma isolada e manual. No entanto, para
esses ambientes ja existem solucoes isoladas ou mesmo parcialmente integradas que permitem
a0s mesmos apresentarem caracteristicas dos niveis preditivo e até mesmo adaptativo. Por
outro lado, considerando-se as solucoes de gerenciamento para redes sem fio, pouco se tem
avancado no sentido de propor alternativas autonémicas com caracteristicas de niveis mais

avancados. Em particular, para as RSSFs existem na literatura trabalhos que tratam de
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servigos de gerenciamento apenas de forma isolada. Para avancar no nivel de autonomicidade
das solucOes de gerenciamento para RSSFs, é importante o uso de um elemento autonémico
(ver Segao 1) especifico, que integre servigos e fungdes, execute algoritmos de aprendizado
e construa uma base de conhecimento completa e robusta.

A implementagao integrada de diversos servigos de auto-gerenciamento por meio de um
elemento autondmico e o uso de técnicas ligadas ao aprendizado de maquina, permitirdo a
evolugdo dos sistemas autonémicos até o nivel 5, ou seja, sistemas totalmente autondmicos. A

proxima secao apresenta a definicao de alguns dos importantes servicos de auto-gerenciamento.

2.4 Servigos de Auto-gerenciamento

As redes autonomicas devem implementar uma série de servicos de auto-gerenciamento para
assegurar que suas tarefas serdo realizadas de forma transparente, continua e contando com
pouca ou nenhuma intervencao humana. Existem quatro servigos bésicos que todo sistema
autonodmico deve implementar: auto-configuracao, auto-otimizacao, auto-cura e auto-protegao
(ver Figura Z2) [Ruiz, 2003}, [Ganek e Corbi, 2003].

e Auto-configuragao: as redes autondémicas deverdo se configurar e reconfigurar auto-
maticamente de acordo com politicas de negdcio fornecidas por seus administradores.
Politicas de negocio sao aquelas que definem o que deve ser feito e ndo como fazer.
A rede deve ser adaptar & adicdo de novos componentes, software ou mesmo politi-
cas. Em RSSFs parametros de configuracao sao modificados dinamicamente de acordo
com as condicOes varidveis e até mesmo imprevisiveis do ambiente monitorado. Em
nivel de elemento de rede, pode-se citar a modificacdo de estados dos componentes dos
nés sensores, tais como processador e dispositivo de comunicagdo, como exemplos de

auto-configuracdo em RSSFs.

e Auto-otimizacgao: as redes autondémicas devem buscar continuamente melhorar sua
operacao, identificando e analisando oportunidades de se tornarem mais eficientes em
desempenho e custo. Em RSSFs todas as acgOes de otimizacdo devem ser executadas
considerando-se o compromisso de custo-beneficio, ou seja, a operacao de otimizagao
deve ser realmente considerada necessaria e compensada pelo aumento de precisdo ou

diminuicao no consumo de algum recurso.

e Auto-cura: pode-se dizer que a auto-cura é formada por dois outros servigos: auto-
diagnoéstico e auto-recuperagdo. Utilizando conhecimento sobre a configuracao da rede,
um componente de diagnostico de problemas deve analisar informagbes em arquivos de
log, possivelmente auxiliado por dados de monitoracoes adicionais requisitadas por ele.
Em RSSFs, os gerentes autonoémicos devem realizar auto-cura sempre que necessario,
respeitando também a quantidade de recursos disponiveis para tal. A descoberta de um
problema e sua correcdo podem levar a uma melhoria no comportamento do né sensor,

maior precisao € menor consumo, compensando assim as agoes de gerenciamento.
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e Auto-protecgao: asredes autonémicas deverido ser especialistas em auto-protecdo. Elas
se defenderdo em dois sentidos: (i) defesa do sistema como um todo contra problemas de
larga escala e correlacionados, causados por ataques maliciosos e (ii) falhas isoladas ou
em cascata que permanecem incorretas. Uma vez que é comum a ocorréncia de falhas em
RSSFs, os componentes dessas redes devem estar preparados para diferencia-las entre
intencionais e nao-intencionais, resguardando dados coletados de possiveis intrusos e
garantindo o funcionamento de parametros minimos de qualidade de servico da rede
como um todo. Medidas de auto-protecao tais como deteccao de intrusos e autenticagao,
podem ou ndo ser proibitivas de acordo com a quantidade de recursos necessarios e

disponiveis. Mais uma vez o0 compromisso entre precisdao e consumo deve ser considerado.

AUTO-CURA

AUTO- AUTO-
OTIMZAGAD PROTECAOD

Figura 2.2: Principais servigos autonémicos: auto-configuracao, auto-otimizacao, auto-
protecao, auto-cura.

Além dos quatro servigos fundamentais descritos acima, outros poderao ser implementados
em redes autonomicas, inclusive através da combinacgdo entre os mesmos e/ou com aqueles
descritos acima. Esses demais servicos também sao importantes para uma solucao autondmica
e devem ser implementados por meio do elemento autonémico responsavel. A seguir alguns

desses servicos estao descritos em mais detalhes:

e Auto-conhecimento: para gerenciar componentes e enlaces entres eles de acordo com
os principios da computacao autonémica, uma rede deste tipo deve conhecer a si pro-
pria e os elementos que a compde. Este servigo fornece as bases para a execucao de
praticamente todos os demais servicos das redes autonémicas. O auto-conhecimento é
particularmente importante em RSSFs, dada as restricoes de recursos que os elementos
dessas redes possuem. E fundamental que os nés sensores tenham uma conhecimento
mais preciso possivel de seus recursos, para que possam realizar utilizacdo otimizada
e precisa, prolongando o tempo de vida da rede e possibilitando a execucdo de outros

servicos de gerenciamento.

e Auto-consciéncia: além do conhecimento dos recursos proprios, cada elemento au-
tondmico presente em uma rede autondmica deve conhecer as caracteristicas do am-

biente que o cerca. Em RSSFs a interacao entre os elementos da rede é normalmente



2. REDES AUTONOMICAS 20

intensa, visto que na maior parte das vezes os nés se comunicam utilizando esquema de
multiplos-saltos. Assim, o conhecimento a cerca do ambiente, dos vizinhos e de suas liga-
¢oes com os mesmos pode levar a um comportamento mais preciso e um gerenciamento

mais eficiente.

e Auto-aprendizado: a caracteristica marcante que distingue sistemas ou redes autono-
mos daqueles autonémicos é justamente a capacidade de aprendizado a partir das expe-
riéncias e resultados obtidos em acgoOes anteriores. Existem varias maneiras de se aplicar
técnicas de aprendizado de méaquinas em sistemas computacionais [Mitchell, 1997], e
todas elas devem ser cuidadosamente testadas para o contexto das redes autonomicas.
Com Assim como para qualquer tipo de rede, agbes de auto-aprendizado sdo importantes
em RSSFs. No entanto, a restricdo de recursos desse tipo de rede demanda uma atencao
especial no uso de técnicas de aprendizado, visto que as mesmas podem ser complexas,
exigindo grande quantidade de processamento, memoria e conseqiientemente de energia.
O elemento autondémico deve saber escolher os algoritmos apropriados e os momentos

em que deve executd-los ou nao.

e Auto-diagnéstico: este servico pode ser entendido como uma parte da auto-cura. Di-
ferenciar os pontos probleméaticos daqueles que estdo apenas apresentando problemas
colaterais, é o grande desafio deste servigo. O auto-diagnéstico em RSSFs pode ser feito
em diferentes niveis de gerenciamento, possuindo diversas fungdes tais como identifica-
¢ao de problemas nos componentes do proprio né sensor (memoria, dispositivos sensors,
micro-controlador, dentre outros), localizagdo de elementos de redes defeituosos ou in-
disponiveis na rede, identificacdo de ndo-cumprimento de niveis de qualidade de servigo

definidos pelas regras de negocio.

e Auto-recuperagao: a auto-recuperacao também é uma das partes que compde a auto-
cura. Uma vez diagnosticado e isolado o ponto gerador de problemas em uma rede
autondmica, uma ou mais agoes de recuperacdo do sistema deve ser efetuadas. Para
cada problema identificado por uma RSSF por meio de seu servigo de auto-diagnostico
deve corresponder uma ou mais acoes de auto-recuperacao. No entanto, as agdes nao
devem ser executadas sem a verificacdo do compromisso entre precisao ou necessidade
e consumo de recursos. Em determinadas circunsténcias, pode ser mais indicado que
um nd ndo execute acoes de auto-recuperacdao devido a indisponibilidade de recursos

necessarios.

e Auto-organizagao: em muitos casos, uma rede necessitard organizar e reorganizar
seus elementos e os enlaces entre estes para a realizacdo de suas tarefas. Em RSSFs
esse servico é utilizado para se alcancar estruturas organizacionais necessarias sem a
requisicdo de intervencdo humana. A eficiéncia desse processo organizacional pode ser
dependente da deposi¢cdo da rede e o grau e precisdo das informagoes disponiveis para
noés sensores. Exemplos de aplicacdo desse servico nessas redes sao a construcao de

grupos e da infra-estrutura de roteamento.
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e Auto-servigo: em muitos casos as redes autonoémicas devem ser auto-suficientes no
sentido de serem provedoras e usudrias de seus proprios servicos. Uma RSSF é usuéria
de seus proéprios servicos, dados que os elementos da rede sao responsaveis por pro-
duzir e entregar dados ao PA. Assim, essa rede deve prover servicos de disseminacdo,
sensoriamento e processamento, antecipando recursos necessarios enquanto mantém a

complexidade escondida.

e Auto-sustento: Uma vez implementados os servicos de auto-conhecimento e auto-
consciéncia, uma rede autondmica deve ser capaz de verificar e dimensionar suas ne-
cessidades em relagao aos recursos utilizados, tais como energia, meméria, capacidade
computacional, dentre outros. Essa capacidade é chamada de auto-sustento, e permite
que os elementos autondémicos da rede planejem seus esquemas de auto-organizagao,
auto-configuracdo, auto-servigo e auto-otimizacdo de maneira mais ajustada, especifica
e eficiente. Em ultima instancia, os recursos disponibilizados pelos elementos gerencia-
dos serao utilizados pelos gerentes autonoémicos de forma racional, sem desperdicios. Em
RSSFs o auto-sustento em termos do consumo de energia pode ser considerado um dos
mais importantes, evitando desperdicio de um recurso essencial para o funcionamento

dos elementos dessas redes.

e Auto-manutencao: os servigos de auto-configuragdo, auto-otimizacgao e auto-sustento
estao relacionados com a auto-manutencdo. Neste servico a rede como um todo e cada
um de seus elementos deve ajustar pardmetros e configuracoes no intuito de alcangar ou
manter objetivos pré-determinados. Existem alguns importantes exemplos de aplicacao
de auto-manuten¢do para RSSFs, tais como manuten¢ao da area de cobertura (rede iden-
tifica e retira de servigo temporariamente nés redundantes, para manter por mais tempo
a cobertura da rede, em termos de sensoriamento e/ou comunicagio), gerenciamento de

mobilidade, manutencdo de qualidade de servicos, dentre outros.

A expectativa € que as redes sem fio, e em especial as RSSFs venham a ser desenvolvidas
considerando-se todo o conjunto de servigos autonémicos definidos acima. Para tanto, os com-
ponentes dessas redes devem possuir elementos autondémicos embutidos, capazes de permitir
a realizacao integrada das tarefas de cada servigo. A Secdo seguinte descreve o que sdao os

elementos autondmicos, seus componentes, ciclos de vida e de relacionamento.

2.5 Elemento Autonémico (EA)

Essa secao apresenta conceitos e caracteristicas de elementos autondémicos de uma forma ge-
nérica. A definicdo desses conceitos no contexto especifico de RSSFs é a principal contribuicao
desse trabalho, e est4 apresentada no Capitulo Bl

Um Elemento Autonémico (EA) é a menor parte de um ambiente autonémico e podem ser
vistos como sistemas individuais que contém recursos e provéem servigos para humanos e/ou

outros EAs (ver Figura ). Em [Kephart e Chess, 2003] est4 descrito um modelo genérico
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para definicdo de um EA. Esse modelo propoe a formacao de um EA através de um tnico
gerente autonémico e um ou mais elementos gerenciados. Além disso define etapas a serem
executadas pelo gerente de forma seqiiencial e continua (lago ou ciclo autonémico de controle
infinito) e uma base de conhecimento utilizada pelo mesmo para recuperagio e armazenamento
de diversas informacoes. As func¢ées que compdem cada uma das etapas do laco de controle
continuo de um EA, sua base de conhecimento, as etapas presentes em seu ciclo de vida e a
forma como elas sdo executadas, bem como o modelo de relacionamentos entre EAs de uma
rede autondmica, devem ser definidos de forma especifica e particular para cada tecnologia e

tipo de rede ou sistema.

2.5.1 Elementos Gerenciados

E possivel se ter EAs embutidos em diferentes tipos de elementos gerenciados, como dispo-
sitivos de hardware (discos e CPUs por exemplo), unidades de software e até mesmo em
colecoes de componentes, como um computador pessoal. Em particular nas redes autondémi-
cas, os componentes (elementos de rede) sdo vistos como a menor parte do sistema, ou seja,
sdo os elementos gerenciados. O EA embutido em cada um desses componentes é capaz de
monitora-los e controld-los, implementando servicos e fungoes de gerenciamento. Vale lem-
brar que o hardware e/ou software de um componente da rede, apesar de nao serem o foco
especifico desse tipo de ambiente, podem ser sistemas autonémicos independentes, possuindo
capacidade de auto-gerenciamento. Os elementos gerenciaveis (Figura 23]) possuem interfa-
ces gerencidveis, que permitem que gerentes autondmicos possam receber informagoes e atuar
sobre os mesmos. Uma vez que diferentes elementos podem apresentar diferentes formas es-
pecificas de interagdo, é interessante a implementacao de interfaces padronizadas, facilitando
o contato entre gerentes e diversos elementos gerenciados. A implementagdo dessas interfaces
é chamada de touchpoint, sendo ela composta por duas partes: o sensor, que é 0 mecanismo
que permite obtencdo de detalhes dos elementos gerencidveis, e os atuadores, responsaveis
pelos mecanismos de mudanca de comportamento dos mesmos. Neste trabalho, consideramos
que os componentes gerencidveis dos nos sensores, componentes das RSSFs, possuem inter-
faces desses tipo (touchpoints) implementadas, ou seja, ndo estad no escopo da dissertacao o

desenvolvimento das mesmas [AC Blueprint, 2006].

2.5.2 Gerente Autondémico

Um EA contém um tnico gerente autondmico que representa e monitora o(s) elemento(s) ge-
renciado(s) (Figura Z4)). Nesse caso, cada EA atua como um gerente, responséavel por promo-
ver a produtividade dos recursos e a qualidade dos servigcos providos pelo componente da rede
no qual esta instalado. O gerente executa um lago de controle continuo que realiza monitora-
cao e anédlise de dados internos e externos ao elemento gerenciado, e também planejamento e
execucao de acoes corretivas ou que possam aprimorar o funcionamento deste elemento. Além
disso, 0 EA possui um moédulo que é uma base de conhecimento onde armazena dados, regras,

limites, dentre outros valores e informagoes. Assim como os elementos gerenciados, os gerentes
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Figura 2.3: Estrutura Interna de um elemento gerenciado [AC Blueprint, 2000].

autonomicos também possuem interfaces de sensor e atuador (touchpoints) para comunicagao
com outros gerentes autondmicos e outros componentes da infraestrutura distribuida da rede.
Com a utilizacao dessas interfaces, varios gerentes podem colaborar para o gerenciamento

como um todo da rede ou sistema, sendo cada gerente responsivel por um escopo de recursos

particular e atuando em algum papel no gerenciamento global [AC Blueprint, 2006|. Tam-

bém ndo estd no escopo desse trabalho a definicdo dos touchpoints para interacao entre os

elementos autondomicos embutidos nos noés sensores de uma RSSF.

==

Gerente Autondmico

Elemento Gerenciavel

Figura 2.4: Estrutura Interna de um Elemento Autondémico [Kephart e Chess, 2003].
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2.5.3 Servigos de um Gerente Autondémico

A definicdo da arquitetura de elementos autonémicos ndo contém as fungoes e escolhas de
implementacao especificas para a estrutura interna de tarefas de um gerente autonémico. No
entanto a arquitetura organiza a estrutura interna do mesmo em um conjunto de capacidades
ou etapas, chamadas nesse trabalho de servigos. A seguir sdo apresentados de forma geral
cada um desses servigos. A principal contribui¢do desse trabalho (ver Capitulo Hl) ¢ a defini¢ao
das funcoes e escolhas de implementacdo para cada servico, considerando-se especificamente
as RSSFs.

2.5.3.1 Servico de Monitoragao

O auto-conhecimento e a auto-consciéncia (ver Segdo EZ4l) sdo conceitos importantes e devem
ser providos pelo modelo de elemento autondémico utilizado. O servico de monitoragdo de um
elemento autonoémico é responsavel pela implementacao dos dois conceitos acima. A coleta
de parametros internos e externos aos elementos gerenciados deve portanto ser realizada por
esse servico. A monitoracao pode ser projetada de diversas maneiras, dependendo do sistema
autondmico ao qual pertence. Em redes tradicionais por exemplo, varios pardmetros de hard-
ware, software e do ambiente podem ser monitorados e em seguida combinados e armazenados
na base de conhecimento (ver Segao ELH]). Além disso, a freqiiéncia de monitoragdo pode ser
alta, uma vez que computadores tradicionais podem processar de forma eficiente mais de
uma tarefa ou processo. Além do acesso direto as informagOes internas, as quais podem ser
providas de uma forma padronizada por meio dos touchpoints, o EA pode obter informagoes
externas com o recebimento de mensagens de gerenciamento ou monitoragao do fluxo de dados
da rede. Os dados obtidos com a monitoracdo podem ainda ser classificados como estéticos e
dindmicos, sendo importante a realizacao da monitoragao periédica com freqiiéncia adequada

para se manter valores atualizados desses tltimos.

Monitoracao de Fluxos de Dados: a operagdo de monitoragdo de fluxos por EAs é
uma forma importante de aquisicao de dados externos, ou seja, dados que refletem o estado da
rede e da vizinhanga (auto-consciéncia). Segundo [Babcock et al., 2002|, fluxos de dados sao
transientes e seus itens de dados podem ser representados por tuplas relacionais. Os fluxos de
dados tipicamente apresentam chegada continua, multipla, rapida e variavel de dados. Fluxos
de dados diferem do modelo de armazenamento relacional convencional em varios aspectos,
tais como a chegada de elementos (dados) do fluxo em tempo real, a falta de controle sobre a
ordem em que os elementos de dados sao processados e a potencial falta de limites de tamanho
ou quantidade. Uma vez que um elemento de um fluxo de dados foi processado, ele deve ser
descartado ou arquivado. EAs em redes de qualquer tipo podem realizar monitoracao do
meio de comunicacao por onde passam os fluxos de dados enviados por todos os elementos da
rede. Essa operacao permite que diversos parametros relacionados com a rede, o ambiente e

a vizinhanca sejam monitorados.
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2.5.3.2 Servico de Analise

A verificagdo dos contextos interno e externo de um elemento autondémico serd realizada pelo
servico de analise. E responsabilidade deste servico transformar os dados de entrada, obtidos
pelo servico de monitoragao, em informacoes tteis que possam ser analisadas, e que levem a
conclusoOes sobre diversos aspectos, como desempenho ou falhas por exemplo, ligados ao ele-
mento gerenciado. O servico autondmico implementado por esta etapa é o auto-diagnostico.
O EA deve ser capaz de entender o que estd acontecendo com ele proprio e com o ambiente a
sua volta (elementos vizinhos e as ligagOes entre eles). Os dados recém coletados pelo servigo
de monitoracdo devem ser anexados e comparados aos outros previamente obtidos, e uma
correlagdo de varios fatores realizada. O resultado produzido por este servigo, ou seja, o diag-
nostico feito pelo EA a respeito dos elementos gerenciados e de sua vizinhanga, influenciara
de forma significativa no desempenho do sistema autondmico, pois um conjunto de agoes serd
definido e executado utilizando-o como base. Dentre as possiveis técnicas para realizacao de
andlise de dados estdo a mineracao de dados e correlacdo de dados ou eventos. Uma outra

possibilidade é a realizacdo de anéalise estatistica de um volume de dados.

Mineragao de Dados: essa técnica, também conhecida como “descoberta de conheci-
mento em bancos de dados" pode ser definida como um processo nao trivial de extragdo de
informagoes implicitas, previamente desconhecidas e potencialmente tteis, tais como regras de
conhecimento, limites e regularidades, a partir de dados em bancos de dados [Chen et al., 1996].
Existem atualmente varios requisitos e desafios na implementacao de solucdes de mineragao
de dados, dentre elas, tratamento de diferentes tipos de dados, eficiéncia e escalabilidade dos
algoritmos, utilidade, confiabilidade e expressividade dos resultados da mineracdo, seguranga

(protecdo e privacidade), tratamento de dados provenientes de varias fontes, dentre outros.

Correlacao de Eventos: o objetivo de um algoritmo de correlagdao é reduzir o nimero
e enriquecer o significado dos eventos observados em uma dada rede ou sistema. Existem
varios métodos e algoritmos disponiveis para realizacdo de correlacdes, tais como correlagao
baseada em regras, logica difusa, redes bayesianas, raciocinio baseado em modelos, quadro
negro, filtragem, correlagdo por votagdo, redes neurais artificiais, dentre outros [Meira, 1997].
O uso de um ou outro método em uma rede autondmica depende de fatores tais como, ca-
pacidade computacional (processamento e memoria) dos elementos da rede, quantidade de
energia disponivel (se aplicavel), nivel de precisdo desejado, dentre outros fatores. Os EAs
podem ainda optar por manter opgoes de algoritmos de correlacdo armazenados, ou mesmo
solicitar a uma fonte externa novos métodos, utilizado-os de acordo com cada situacdo em

particular.

Anailise Estatistica: o principal papel dessa analise é estabelecer de forma objetiva a
relevancia estatistica dos resultados obtidos, de acordo com limites pré-estabelecidos. Para

realizar anélise estatistica, o servigo de anélise deve utilizar/determinar, dentre outros itens,
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objetivos da anilise, testes mais adequados, hipdteses estatisticas, variaveis a serem estudadas
e dados individuais utilizados como valores de entrada. A andlise estatistica pode ser realizada

por meio do teste de hipoteses e/ou estimando-se probabilidades [L.C. e A.A., 2001].

2.5.3.3 Servico de Planejamento

O servigo de planejamento de um EA possui como principal objetivo escolher ou elaborar um
plano de acoes a serem seguidas, de acordo com o resultado da andlise realizada pelo servigo
anterior (Secao E3]). Mais uma vez, um conjunto de fungdes associadas a este servigo pode
ser definido de acordo com o grau de precisdo e autonomicidade desejado e o nivel de comple-
xidade permitido. O EA pode implementar conceitos bastante sofisticados de aprendizado de
méaquina por exemplo, caso ele possua recursos computacionais compativeis. Alguns servicos
autonémicos podem estar relacionado a esta etapa, de acordo com as aces que compdem o
plano elaborado. Dentre eles pode-se citar o auto-servico, auto-sustento, auto-manutencao,
auto-organizagdo, dentre outros. Uma ou mais agdes do plano podem estar ligadas a um
ou mais servicos autondmicos. O servigo de planejamento deve inclusive definir qual serd a
ordem de execucao das agoes do plano, podendo definir prioridades para cada uma delas. O
resultado final serd uma lista de acoes elaboradas, ordenadas e prontas para serem executadas.
O gerenciamento baseado em politicas (Policy Based Network Management (PBNM)) pode
ser utilizado por todos os servicos do ciclo autonémico. No entanto, o PBNM ¢ especialmente
importante e freqlientemente aplicado pelo servico de planejamento. Nesse servico, o EA nor-
malmente recorre a uma maquina de politicas disponivel em sua base de conhecimento para

definir o que deve ser feito de acordo com os resultados da andlise disponiveis.

Gerenciamento baseado em politicas (PBNM): politicas podem ser definidas como
um conjunto de consideragoes projetadas para guiar decisoes. Elas definem objetivos e limi-
tes que governam as agoes dos elementos autondmicos. O PBNM é uma abordagem utilizada
para a automatizagdo de tarefas ligadas & geréncia de redes, que tem crescido e se popula-
rizado nos ultimos anos. A aplicagdo de politicas no contexto de redes com o objetivo de
se obter gerenciamento, operacao e controle do sistema automatizados caracteriza o PBNM.
Politicas podem ser projetadas e aplicadas para grupos especificos de elementos de rede,
recursos, servicos e usudrios e podem estar relacionadas as diversas areas funcionais (configu-
ragdo, seguranca, falhas, desempenho e contabilizagdo) e niveis de gerenciamento (elemento
de rede, gerencia de elemento de rede, gerencia de rede, gerencia de servigo e gerencia ne-
gocio) [Chadha et al., 2002)]. As politicas podem ser, em geral, separadas em dois grandes
grupos: politicas de obrigacdo e politicas de autorizagdo. No primeiro grupo, as politicas sao
regras com um formato condigdo-acao, engatilhadas por um evento. Ja no segundo grupo as
politicas sdo usadas para se definir quais servigos ou recursos um elemento da rede (fisico ou
logico) pode acessar [Damianou et al., 2002).

Para realizacdo de um uso mais efetivo e abrangente desta abordagem, torna-se necessério
a definicdo e padronizacado de arcaboucos e modelos conceituais, funcionais e de informagcao.

Varios grupos de pesquisa académicos e empresariais tém trabalhado na construgao de um
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padrdo que permita a melhoria da escalabilidade do gerenciamento de redes e facilidade na
distribuicao de politicas, inclusive em aplicagoes que utilizem redes compostas por equipa-
mentos e solugdes desenvolvidas por diferentes fabricantes. O uso do PBNM ja possui um
grande importéncia no gerenciamento de redes atualmente, principalmente em contextos de
grandes escalas e diferentes niveis de complexidade e qualidade de servigo. Ele permite a
automatizacao de tarefas trabalhosas e repetitivas. Com a evolucao destes sistemas de geren-
ciamento, as politicas utilizadas se tornaram cada vez mais sutis e de alto-nivel, independentes
das tecnologias e algoritmos utilizados pela rede (politicas de negocio). A realizacao da tarefas
passard entdo de automética para autondomica, e os administradores terdo papel colaborativo
na administracdo dos elementos da rede.

Um importante trabalho desenvolvido na area de uso de PBNM em sistemas autonémicos
foi publicado em [Agrawal et al., 2005]. Nele os autores definem uma plataforma middleware
de politicas para computacao autondémica, chamada Policy Management for Autonomic Com-
puting (PMAC), capaz de gerenciar multiplos aspectos de sistemas distribuidos de larga escala,
tais como qualidade de servigo, configuracao e auditoria. Os autores descrevem os modelos
de informacao e de sistema utilizados pelo PMAC para representacdo de politicas e interagao
entre componentes de politicas e recursos gerenciados.
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(a) Visdo Geral Arquitetura PMAC (b) Visdo Geral Arquitetura IETF/DMTF

Figura 2.5: Arcabougo PMAC comparado a arquitetura IETF/DMTF tradicional.

O modelo de informacao utilizado é baseado no modelo CIM (Common Information Mo-
del) [(DMTF), 1999 definido pela DMTF. Cada politica é uma regra que contém quatro
componentes: condicoes, acoes, prioridades e papéis. Uma politica é aplicadvel quando as
condigOes associadas a ela sao verdadeiras. Neste caso, o conjunto de ac¢oes associadas a esta
mesma politica sdo executadas. O valor da prioridade define qual politica deve ser aplicada
primeiramente quando existem multiplas politicas aplicaveis com acoes potencialmente con-
flitantes. Finalmente o papel define o contexto no qual a politica sera relevante. Em relacao
ao modelo de sistema, PMAC utiliza a arquitetura para computacdo autonémica baseada em
EAs com gerentes autonomicos (AMs) responséveis por recursos gerenciaveis (MRs). Os AMs
realizam um ciclo autonémico de monitoracdo, anélise, planejamento e execucdo, utilizando

para tal politicas definidas para os MRs. O relacionamento entre AMs e MRs é de 1:N, ou
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seja, um AM é responsavel por um ou mais MRs e cada MR é controlado por exatamente um
AM.

Quatro componentes formam a estrutura de alto-nivel do arcabouco PMAC: ferramenta
de defini¢do de politicas (PDT), o qual define uma interface gréafica de usuério que permite
criagdo e modificagdo de politicas; Armazém de editor de politicas (PES) para deposicdo e
persisténcia de politicas e meta-dados relacionados, agindo portanto como um repositério
central utilizado por diversas ferramentas de defini¢ao de politicas; Um gerente autonémico
(AM) e um ou mais recursos gerenciados (MRs). O AM é o componente central do PMAC, o
qual é capaz de obter politicas do PES e registrar MRs que estejam interessados em receber
orientagdo através de politicas. A Figura ilustra a diferenca entre o arcabouco proposto
pelo PMAC e aquele definido na arquitetura de PBNM IETF/DMTF tradicional. O arca-
bougo de politicas proposto pela IETF/DMTF é composto por quatro elementos: ferramenta
de gerenciamento (MT), repositorio de politicas (PR), policy decision point (PDP), respon-
savel por recuperar e interpretar as politicas armazenadas, e policy enforcement point (PEP),
dispositivo capaz de aplicar e executar diferentes politicas, recebidas através de comunicacao
com PDP. Na comparacao entre os dois modelos, o papel de um AM é similar ao de um PDP
acrescido de outras funcionalidades tais como monitoracdo de estados, correlacdo de eventos
e notificacdo. O MR por sua vez apresenta similaridades com o componente PEP tradicional.
Os PDTs e PES da arquitetura PMAC possuem correspondéncia com PMT e PR do modelo
IETF/DMTF.

2.5.3.4 Servico de Execucao

O servigo de execucao estd relacionado a um dos principais aspectos do paradigma da com-
putacdo autondmica: a auto-configuracdo. E através deste aspecto que o EA consegue atuar
sobre o hardware ou software do elemento gerenciado (definindo por exemplo agoes de re-
configuracao e reprogramacao), buscando configuré-los da melhor maneira possivel para as
necessidades deste elemento e as condicoes do ambiente que o cercam. Este servico nao deve
julgar se as acoes executadas sdo adequadas ou ndo, pois a viabilidade e necessidade das
mesma deve ter sido cuidadosamente avaliada na etapa de planejamento (Sec¢ao El). Cabe a
este servico apenas executar o plano da forma como foi recebido e também tratar das even-

tuais falhas que possam ocorrer.

Reprogramacao e Reconfiguracao: existem dois importantes conceitos relacionados
com a implementagdo da computacao autondmica em sistemas de varios tipos: a reprograma-
¢ao de software e reconfiguracdo de hardware. Dada a necessidade de se ajustar ao ambiente
em que se encontra de uma forma continua e dindmica, um sistema autondémico deve pos-
suir no minimo solucdes basicas destes dois conceitos. Através deles, serd possivel ajustar
o software e/ou o hardware dos componentes do sistema, de forma a atender aos requisitos
de controle e supervisao mais adequados a0 momento. A reprogramagdo define a capacidade
de se modificar parte ou mesmo todo o software utilizado, de forma a incluir novas funcoes

necessirias no momento e eliminar aqueles que nao sdo mais executadas. A reprogramacao
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pode ser realizada de varias maneiras, e uma delas pode ser com o uso de agentes moéveis. J4
a reconfiguracao trata da utilizagdo de hardware capaz de ser modificado também de forma a
oferecer funcionalidades diferentes a cada momento, as quais podem ser utilizadas de forma
independente e de acordo com a demanda [Hauser, 2000]. Existe disponiveis no mercado,
hardware reconfigurével baseado na tecnologia de FPGA (Field-Programmable Gate Array).
Outras abordagens mais elaboradas, porém com poucos resultados praticos atualmente, pre-
véem o uso de técnicas evolutivas em hardware reconfiguravel. Nestes casos, o hardware é
capaz de modificar sua estrutura interna, de forma a criar novas funcionalidades mais flexiveis
e eficientes [Barlow e Edwards, 2001].

2.5.3.5 Base de Conhecimento (BC)

A Base de Conhecimento (BC) é o componentes da arquitetura de um EA responsavel pelo
armazenamento de dados, informagoes, conhecimento, politicas, algoritmos, dentre outros ele-
mentos. Todos os servigos do ciclo autonémico utilizam a BC, sendo que seus componentes
devem ser portanto armazenados como conhecimento compartilhado. O conhecimento utili-
zado pelo gerente autondmico pode ser obtido de trés maneiras: (i) o conhecimento é passado
pelos elementos gerenciados para o gerente através de interfaces de atuagéo (touchpoints), (ii)
o conhecimento é recuperado a partir de um servigo de informagdes externo e (iii) o proprio
gerente autonémico produz conhecimento. Os tipos de conhecimento armazenados podem ser
diversos: informagoes sobre componentes do(s) elemento(s) gerenciado(s), suas construgdes
e configuracoes, conhecimento sobre configuragoes e instalagbes, métodos para definicao de
politicas que governam as tomadas de decisdo dos gerentes autondmicos, dados monitorados,
sintomas, arvores de decisdo e métodos para representacdo de conhecimento sobre determina-
¢do0 de problemas sdo alguns exemplos de contetdos de uma BC. A determinagdo precisa dos
elementos armazenados em um BC deve ser realizada de acordo com o ambiente, aplicacao,
componentes e objetivos da solugdo autondmica considerada [AC Blueprint, 2006].

Dentre os principais desafios relacionado com a construcao de uma BC pode-se citar a
escolha de métodos para representacdo de conhecimento [Sowa, 2000]. A representagdo do
conhecimento consiste na utilizacdo de métodos para se armazenar e manipular conhecimento
em um sistema de informacdo de maneira formal, possibilitando que o mesmo seja utilizado
em diversos mecanismos para realizagdo de diferentes tarefas. Duas tecnologias importantes
ligadas a desafios de representacdo e manipulacdo de conhecimento sdo o gerenciamento de

conhecimento e as ontologias.

Gerenciamento de Conhecimento (Knowledge Management (KM)): é um con-
ceito ligado a forma como elementos de um sistema adquirem, gerenciam e usam o conheci-
mento conquistado. Em um contexto organizacional, dados representam fatos ou valores de
um resultado, relagdoes entre dados representam informacoes, padroes das relacoes entre da-
dos e informacoes representam conhecimento. O valor do gerenciamento de conhecimento se
relaciona diretamente & eficdcia com a qual essa técnica habilita EAs a lidarem com diversas

situagoOes e efetivamente visualizarem e criarem seu futuro. Sem a utilizagdo do gerencia-
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mento de conhecimento, cada situacdo é tratada com base no que os EAs trazem consigo
para a mesma. No entanto, com a utilizagdo dessa técnica, as situacoes sao tratadas com a
soma total de todo conhecimento adquirido até aquele ponto sobre o contexto atual ou si-
milares [McElroy e W, 2002}, [Alavi e Leidner, 1999]. O gerenciamento de conhecimento deve
ser realizado pelos servicos de andlise e planejamento, e sua eficicia depende diretamente da

armazenagem realizada pela BC.

Ontologias: as ontologias podem ser vistas como uma abordagem de modelagem con-
ceitual expressiva e de alto-nivel, para a descricdo de contelddos. As ontologias podem ser
utilizadas como base para construcao de algoritmos, ferramentas e modelos de correlagao de
dados e/ou eventos. Em esséncia, uma ontologia é uma teoria sobre a natureza da existéncia
e os tipos de elementos que podem existir. No contexto da inteligéncia artificial, as ontolo-
gias descrevem uma conceitualizacao formal e compartilhada de um dominio de interesse em
particular. Assim, as ontologias podem prover uma forma de se capturar um entendimento
compartilhado de um dominio utilizado tanto por humanos quanto por sistemas para ajudar
na troca e integracao de informagoes. Em outras palavras, as ontologias definem uma repre-
sentacao explicita da seméantica de dados, proporcionando interoperabilidade e integragao de
informagoes, e possibilitando o processamento dessas por maquinas e a construcao de corre-

lagbes com novo nivel qualitativo de servigos [Stojanovic et al., 2004].

Outro conceito importante no contexto de EAs e que deve estar presente em todos os

servicos apresentados nessa secao é o aprendizado de maquina.

Aprendizado de Maquina: todos os servicos que compoem o lago autonémico podem
conter fungdes para aprendizado de maquina que permitam ao elemento autonémico aprimo-
rar seus servicos e fungoes de gerenciamento. O aprendizado de méaquina é uma sub-drea da
inteligéncia artificial que trata do desenvolvimento de algoritmos e técnicas para o aprendi-
zado indutivo e dedutivo de sistemas computacionais. Existe uma grande sobreposi¢ao das
areas de aprendizado de méquinas e estatistica, dado que ambas estudam a analise de um con-
junto de dados. No entanto, considerando-se a drea de aprendizado de méaquina, existe uma
grande preocupagao quanto a complexidade computacional da implementagdo dos algoritmos,
visto que grande parte deles ndo possui solugdo polinomial. Os algoritmos de aprendizado
de maquina podem ser organizados de acordo com uma taxionomia baseada no desejo de
retorno dos mesmos: aprendizado supervisionado, ndo-supervisionado, semi-supervisionado,
reforgo de aprendizado, dentre outros. Exemplos de técnicas e algoritmos para aprendizado
de maquina sao arvores de decisdo, redes neurais artificiais, algoritmos genéticos e redes baye-
sianas [Weiss e Kulikowski, 1991], Mitchell, 1997].

Uma vez que os elementos autondmicos em uma rede nao existirdo de forma isolada, e que
ainda sera necesséario manter uma comunicacao entre elementos de diferentes redes, é desejavel

que padroes de implementacao para os mesmos, tanto para a estrutura de comportamento
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interno quanto para o ciclo de vida, sejam adotado. E necessario também que um EA consiga
realizar trocas com outros, e que todos os elementos desse tipo implementem uma solucao
que possa prover as caracteristicas minimas e os servigos bésicos de uma rede autondémica. A
seguir estdo descritas as etapas que compdem os ciclos de vida e relacionamento de EAs. Vale

ressaltar que a definicdo desses ciclos para as RSSFs esta fora do escopo desse trabalho.

2.5.4 Ciclo de Vida de um EA

Uma série de etapas devem ser seguidas pelo proprio EA, e em alguns momentos pelo admi-
nistrador da rede, para se criar, embutir e atualizar estes elementos. Essas tarefas podem ser
executadas em momentos distintos, tais como antes, durante e apés a criacdo do EA e em
conjunto definem um ciclo de vida, percorrido periodicamente, até que se atinja uma situacgao
de esgotamento, deficiéncia ou inadequacdo, e neste caso, a tarefa final de desinstalagdo e

configuragdo é acionada [Kephart e Chess, 2003].

1. Projeto, Teste e Verificagao: o projeto de um EA consiste na representacdo de
necessidades, preferéncias e capacidades. As tarefas de realizacdo de testes e verificacoes
de EAs, ou seja, criacao de mecanismos que permitam observar se determinado projeto

de EA apresenta comportamento correto, sao dificeis e delicadas.

2. Instalagao e Configuracao: o EA devera basicamente seguir um processo de amar-
ragao (bootstrapping), o qual inclui a realizagdo de um registro proprio em um diretério
de servicos, publicando sua capacidade e informacoes de contato. Todos os EAs da
rede podem utilizar o diretério para descobrir potenciais fornecedores e consumidores

de informagbes e servigos.

3. Monitoracao e Determinacao de Problemas: os EAs devem monitorar a si pro-
prios, seus fornecedores e consumidores de servigos e recursos, para garantir que estao
cumprindo seus objetivos e armazenar essa informagcao para servir como base para adap-

tacgdo, auto-otimizacao e reconfiguragdo por exemplo.

4. Atualizagao: serad necessario que o EA se atualize em intervalos regulares de tempo.
A determinacdo dos momentos em que sdo necessarias acoes de atualizagdo ndo é um
problema trivial. Quando o EA define que esta ultrapassado, precisando de novas fun-
cionalidades e servigos, ele deve encontrar uma maneira de identificar que atualizagoes

estao disponiveis, busca-las e incorporé-las a si préprios.

5. Desinstalacao e Reposicao: eventualmente, apds a realizagdo de um grande ntmero
de atividades e instalacdo do maior ntumero de atualizacOes possiveis, um EA deve
identificar a necessidade de deixar a rede, ser desinstalado e substituido. Neste caso ele
deve retirar do diretorio de servicos suas ofertas de recursos e servicos, finalizar todos
os acordos firmados com demais EAs daquela rede, anunciar ao administrador de rede
a necessidade de um novo EA (se for o caso) ou mesmo instalé-lo, e finalmente executar

fungoes de auto-eliminagao.
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2.5.5 Ciclo de Relacionamento entre EAs

Normalmente, em qualquer situacdo e tipo de sistema em que esteja instalado, um EA nao
existird isoladamente. Em um contexto de redes autonomicas, os EAs de cada elemento de rede
devem se relacionar uns com os outros de modo a controlar principalmente os enlaces que os
ligam. Além disso, a interacdo entre EAs é fundamental para realizacao de compartilhamento
de recursos e servigos necessarios para se manter a produtividade e qualidade dos servigos de

auto-gerenciamento providos [Kephart e Chess, 2003].

1. Especificagao: nesta etapa, cada EA deve associar a si um conjunto de servigos ofer-
tados e de servicos requisitados, ambos expressos em um formato padrao, para que os

demais EAs da rede possam entendé-los.

2. Localizagao: uma vez publicados os servigos ofertados e requisitados, um EA deve ser
capaz de localizar os servigos e recursos de que necessita, assim como ser encontrado
pelos EAs que precisam dos servicos e recursos que oferece. Os elementos devem contatar

potenciais provedores diretamente, determinando as regras do relacionamento.

3. Negociagao: o processo através do qual EAs tentardo entrar em algum acordo sobre o
relacionamento é chamado de negociacao. Nele os elementos definirdo as regras de provi-
sionamento/obten¢do de servigos ou recursos. Um EA somente presta servicos/recursos
para outro, caso ele proprio nao necessite dos mesmo, e julgue a parceria com outros

EAs sera interessante, justa e compensadora.

4. Provisionamento: uma vez firmado o acordo de negociagdo, os EAs devem entao se
comprometer a prover servigos ou recursos uns para os outros de acordo com as regras
determinadas. Cada EA deve de alguma maneira registrar os compromissos firmados

com outros EAs.

5. Operagao: no momento em que um EA esté efetivamente provendo servigo ou recurso
para outro, o relacionamento entre eles estd em operacao. Durante este periodo, os
gerentes instalados no provedor e no receptor devem monitorar toda a operagdao para
garantir que todas as regras previamente determinadas estao sendo cumpridas por ambas
as partes. No caso de violagdo de algum acordo, os EAs devem buscar uma solucéo

apropriada.

6. Terminagao: uma vez terminado o periodo do relacionamento, as partes concordam
em terming-lo, liberando seus recursos internos para outros fins e finalizando acordos

para recursos ofertados que ndo mais sdo necessarios.

2.6 Construcao de uma Rede Auton6mica

Nesse trabalho propomos uma estratégia para construcao de uma rede autondémica composta
por trés passos distintos. Cada um destes passos trata de aspectos importantes no desenvolvi-

mento dessas redes e esta ligado a um ou mais conceitos discutidos nesta secdo. A realizagdo
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dos trés passos permite que uma solucao autondémica completa seja desenvolvida e utilizada.
O nivel de autonomicidade da solugao como um todo depende diretamente das propostas e
algoritmos construidos e utilizados em cada um dos passos. A seguir estdo descritos os trés

passos para a definicdo de uma solu¢do autonomica:

1. Escolha ou definicdo de uma arquitetura de gerenciamento: a estratégia de
controle e supervisao a ser seguida pela rede autonémica deve ser inicialmente definida
por uma arquitetura de gerenciamento, a qual deve ser composta pelos modelos de
informacdo, funcional e fisico, e também pelos servigos e fungoes de gerenciamento
considerados. A arquitetura deve introduzir uma organizacdo para o gerenciamento,
considerando as areas funcionais e niveis de gerenciamento adequados, além de quaisquer
outras perspectivas e informacdes relevantes. De acordo com o tipo de rede gerenciada,
serd mais adequado escolher dentre arquiteturas ja existentes na literatura ou propor
um novo arcabouco, capaz de se adequar melhor as particularidades dos elementos
gerenciados e as ligacoes entre eles. E interessante que a arquitetura utilizada ja esteja

definida de acordo com principios de auto-gerenciamento.

Para a solucdo de RSSFs autondmicas apresentada neste trabalho, a arquitetura de
gerenciamento Manna foi escolhida. Esta arquitetura ja prevé o uso de aspectos au-
tondmicos no gerenciamento dos nds sensores, sendo portanto bastante adequada para
utilizagdo em uma solug@o geral de controle autondémico. Assim, todos os aspectos dessa
solucao implementados em ultima instancia pelo elemento autonoémico sao referentes as
diretivas de gerenciamento propostas pela arquitetura Manna. Mais detalhes sobre a

arquitetura Manna podem ser encontrados na Secao Bl e em [Ruiz, 2003].

2. Projeto do elemento autondémico: uma vez definida a arquitetura, serd necesséario
modelar o comportamento (ciclo autonémico) do elemento autonémico que deveréd ser
instalado em cada um dos elementos da rede. Conforme mencionado anteriormente, o
menor nivel de granularidade considerado em uma rede autondémica é o préprio elemento
de rede e ndo seus componentes, os quais podem (e até devem) ser formados por hard-
ware e software autondmico. Assim, o projeto de elemento autonémico deve ser realizado
para estes elementos, independente da forma como seus componentes internos sao geren-
ciados. O EA é composto pelo gerente autonoémico e pelo(s) objeto(s) gerenciavel(eis),
que neste caso sdo os dispositivos computacionais que compoem a rede (computadores
pessoais, laptops, PDAs, nés sensores, dentre outros). O ciclo autonémico executado
pelo gerente deve seguir as diretrizes definidas pela arquitetura de gerenciamento uti-
lizada, os limites impostos pelas caracteristicas da rede e os objetivos da aplicacdo em
particular. Assim, é possivel se propor um modelo de EA genérico, e a partir dele,
criar insténcias para o tipo de rede autondmica, e uma nova instancia para a aplicacao
especifica. Também pode ser necessaria a definicdo dos touchpoints para os elementos
gerencidveis envolvidos, permitindo contato entre gerente autondmico e os mesmos, com

menor complexidade.
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O segundo passo no desenvolvimento de uma RSSF autondémica envolve a elaboragdo de
um modelo para um EA, chamado Elemento Sensor Autonémico (ESA), que possa ser
embutido nos componentes desses tipos de rede. Esse EA deve ser desenvolvido de forma
flexivel, possibilitando que as RSSFs sejam tdo autonémicas quanto possivel, de acordo
com a disponibilidade dos recursos e os objetivos do gerenciamento. Além disso, esse EA
deve ser instanciavel para diferentes plataformas de nés sensores e tipos ou configuragoes
de RSSFs. Uma vez que a construgao de touchpoints para interfaces gerencidveis dos
recursos gerenciaveis de nés sensores nao estd no escopo desse trabalho, assumimos
que tais interfaces ja se encontram implementadas nesses elementos. A construcao de
um modelo para o ESA é a principal contribuicdo desse trabalho, e é apresentada em
detalhes no Capitulo Hl a seguir.

3. Definicao do ciclo de vida e de relacionamento dos elementos autondémicos:
a realizagao dos dois passos anteriores ja permite que os objetivos e possibilidades de
controle e supervisao estejam claros, e que a forma como os mesmos serdao executados
esteja modelada em um projeto de elemento autonémico. Somente com estes dois passos,
uma solugdo autonémica esta parcialmente definida e a rede poderia ser criada, instalada
e iniciar suas operagoes autonémicas. No entanto, os EAs criados executariam seus ciclos
autondémicos sem qualquer controle e ndo poderiam se comunicar uns com os outros para
realizar a troca de recursos e servicos. Para tanto e necesséaria a criacdo dos modelos
para o ciclo de vida e de relacionamento dos EAs. Com eles, cada EA pode gerenciar
seu funcionamento, desde a etapa de instalacdo até a desinstalacdo e substituicdo, e
também controlar a negociacio para realizacdo de trocas com os outros EAs da mesma
e de outras redes. Desta forma, os administradores humanos ficam definitivamente fora
do circulo de controle, e assumem o papel de supervisores. Nao seria mais necessaria a
intervencao humana direta para que os elementos da rede sejam gerenciados e possuam

um relacionamento entre si.

Apés a definigdo da arquitetura de gerenciamento utilizada (arquitetura Manna) e da
construcao de um modelo para o elemento autonémico capaz de controlar os componen-
tes da rede (ESA), a altima tarefa para o projeto completo de uma RSSF autonémica, é
a modelagem dos ciclos de vida e de relacionamento dos ESAs. Essa defini¢do também é
um desafio de pesquisa, e assim como os demais passos descritos acima, deve ser desen-
volvida observando-se as caracteristicas particulares da rede em questao, e considerando
a implementacdo de padroes consolidados e abertos. Até o momento do desenvolvimento
deste trabalho, ndo foram encontrados na literatura publicacoes relacionadas com a de-
finicdo dos ciclos de vida e relacionamento dos ESAs. O desenvolvimento desse passo
como um todo estd fora do escopo dessa dissertacao. Em nossos experimentos, avalia-
mos uma RSSF cujos ESAs realizam troca de informagdes, mas ndo negociam recursos
ou servigos. Assim, ndo foi necessaria a definicdo e implementacdo do ciclo de relacio-

namento entre ESAs e das interfaces de comunicagao (touchpoints) entre eles.



2. REDES AUTONOMICAS 35

2.7 Consideracoes Finais

Este capitulo apresentou conceitos importantes relacionados com o paradigma da computagao
autonoémica aplicado ao contexto das redes. Foram apresentados os niveis de autonomicidade
que definem o quio autondmico é um sistema ou rede, ou seja, qual o papel dos gerentes
humanos e a importancia deles para na execucdo de tarefas de gerenciamento. Os principais
servicos autondmicos também foram discutidos, considerando-se a aplicagdo dos mesmos em
diferentes ambientes de redes, e em particular em RSSFs. Em seguida, a menor parte de
uma rede autondmica, o elemento autonoémico, foi introduzido. Os componentes dos EAs
(gerente autondmico e elemento gerenciado) , bem como o funcionamento do lago autonoémico
de controle infinito e os servicos que compodem o mesmo foram explicados. Algumas das tec-
nologias relacionadas com cada um desses servigos foram brevemente explicadas. Uma vez
que essa dissertacao propde um EA especifico para RSSFs, é importante que se defina o que
sao esses elementos, seus componentes e seu comportamento, assim como a importancia que
0s mesmos possuem na definicdo de uma solugdo autondémica completa. Os ciclos de vida e
de relacionamento entre EAs também foram apresentados nesse capitulo, mas a defini¢ao dos
mesmos para RSSFs estd fora do escopo desse trabalho. Finalmente, um conjunto de passos
propostos como uma possivel metodologia para o desenvolvimento de redes autondmicas foi
descrito, demonstrando-se qual o posicionamento dos objetivos desse trabalho no escopo dessa
metodologia. O capitulo a seguir descreve os trabalhos relacionados com computagdo autono-
mica, e em particular redes autonémicas publicados na literatura, indicando as contribuicoes
especificas de cada um deles e comentando as diferencas de objetivos dos mesmos em relacao

ao trabalho apresentado nessa dissertacao.



Capitulo 3

Trabalhos Relacionados

Esse capitulo apresenta os artigos encontrados na literatura cujos temas e contribui¢oes foram
consideradas relacionados aqueles apresentados por esse trabalho. Inicialmente, na Se¢ao B1],
descreveremos algumas das ferramentas autondémicas desenvolvidas por empresas de TI para
sistemas tradicionais. Em seguida, as solugoes autondmicas encontradas em artigos direciona-
dos para redes tradicionais com fio sdo apresentados e discutidos na Secao Os trabalhos
que abordam aspectos autondémicos especificos para redes sem fio, e em particular RSSFs, sao
apresentados pela Secao A arquitetura de gerenciamento utilizada como base de desenvol-
vimento para o elemento sensor autondémico proposto nesse trabalho é discutida e apresentada
em detalhes na Segdo B4 e as principais tecnologias para o gerenciamento tradicional de re-
des de computadores na Secao O capitulo apresenta o panorama do desenvolvimento de
trabalhos académicos e da industria, sobre aplicacdo de aspectos autonémicos em diferentes
contextos, disponiveis atualmente na literatura. A Secao apresenta um resumo sobre o

que foi apresentado nesse capitulo.

3.1 Computagao AutonOmica para Sistemas Tradicionais

Em termos de solucbes autondmicas para sistemas tradicionais, a IBM tem lancado nos ul-
timos anos varias ferramentas para sistemas de TI em seu projeto AlphaWorks Autonomic
Zone [Alphaworks, 2006], tais como ferramentas de anélise que correlacionam logs de eventos
para identificagdo de padrées, a ferramenta Tivoli Autonomic Monitoring Engine que ajuda a
realizar a analise de causa de problemas e acOes corretivas automaéticas e a ferramenta ABLE,
que é usada para analises mais complexas utilizando técnicas de aprendizado, séries temporais,
classificagdo bayesiana, entre outras.

A IBM também possui um conjunto de ferramentas, componentes, cenarios e documen-
tacoes com tecnologia autondmica para auto-gerenciamento, chamado Autonomic Computing
Toolkit (ACT) [Autonomic Toolkit, 2006]. Esse conjunto foi projetado para usuérios de sis-
temas tradicionais que desejam aprender, adaptar e desenvolver comportamento autondémico
em seus produtos e sistemas. Os componentes do ACT listados acima podem ser divididos

em trés categorias: (1) determinagdo de problemas: representa um sistema simples de auto-

36
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gerenciamento que usa um laco de controle inteligente para coletar informagoes, analiza-las,
planejar respostas apropriadas e entao realizar os ajustes necesséarios para resolver problemas;
(2) deposicao e instalagdo de solucoes: permite que o software seja depositado e controlado
com reduzida interagdo humana, e (3) console de solugoes integradas: utilizado para se cons-
truir capacidades comuns para administracao de sistemas. Prové a estrutura para ajudar a
consolidar a interface de usuédrio em um ambiente de TT heterogéneo.

Uma outra solugdo autondémica projetada pela IBM chamada AIDE (Autonomic Integrated
Development Environment) [AIDE, 2006] é um conjunto de ferramentas para desenvolvimento
de software que contempla padrdes para gerenciamento distribuido de Web Services (WSDM
- Web Services Distributed Management), capaz de facilitar os problemas de gerenciamento
de TI por meio da definicdo de uma arquitetura para conex@o de recursos computacionais e
aplicagbes de gerenciamento com interfaces baseadas em padrdes. Um gerente autonémico
se comunica com um ou mais recursos (bancos de dados, servidores, dentre outros) através
de touchpoints [AC Blueprint, 2006]. Os touchpoints podem ser vistos como uma estreita
camada de c6digo que realiza tradugdo entre padroes de interface e comandos especificos de
produtos. Além das solugoes, software e ferramentas descritas acima, a IBM possui outras op-
¢Oes autondmicas adequadas para diferentes necessidades e contextos. Em [Alphaworks, 2000]
podem ser encontradas descricoes, tutoriais e em alguns casos até mesmo versoes para teste
dessas opcoes.

Outras empresas do setor de TT também estao envolvidas com o paradigma da computagao
autonoémica, anunciando planos e projetos nessa area. A Microsoft possui um projeto para
computagdo autonoémica chamado Dynamic Systems Initiative (DSI), o qual deve se concen-
trar no tratamento eficiente de demandas flutuantes por recursos de sistema [DSI, 2006]. O
DSI é um comprometimento entre a Microsoft e suas empresas parceiras para ajudar os times
de TT a capturar e utilizar conhecimento para projetar sistemas mais faceis de se gerenciar
e automatizar operacoes em execucao, reduzindo custos e liberando esses times para que os
mesmos possam manter o foco, de uma forma pré-ativa, no que é verdadeiramente importante
para seus negocios. O desenvolvimento do DSI envolve a criagao de solugbes tais como ferra-
mentas de desenvolvimento, sistemas operacionais, ferramentas de virtualizagdo, ferramentas
de gerenciamento, e aplicagbes. Vérias empresas, tais como Dell, Intel e Sun, sdo parceiras
da Microsoft nesse projeto e também estdao projetando solucées que permitam que a visao de
auto-gerenciamento do DSI englobe ambientes com hardware e software heterogéneo.

A Sun Microsystems possui uma iniciativa ligada a computagdo autonémica chamada N1
Plan [N1 Plan, 2006]. Um software desenvolvido para essa iniciativa, chamado N1 Software,
é um portifélio de produtos para automagao do ciclo de vida do gerenciamento de servidores e
aplicagoes, e gerenciamento de servicos de grades computacionais em ambientes heterogéneos.
Os principais problemas de negocios atendidos pelos produtos desse portifélio sdo: (1) au-
mento da velocidade de desenvolvimento de novos servigos, automatizando software complexo
de instalacdo e configuragdo em infra-estruturas de redes heterogéneas, e ajudando a acelerar
o servico de deposicdo; (2) diminui¢do de custos operacionais, habilitando compartilhamento

de recursos de sistemas para permitir maior flexibilidade para alocagao dos mesmos quando
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houverem demandas; (3) melhoria da eficiéncia de negocio, provendo aumento consistente das
capacidades e eliminando erros de configuracao.

A Hewlett-Packard (HP) também ja langou sua propria infra-estrutura autonémica cha-
mada Utility Data Center (UDC) [UDC, 2006]. O desafio enfrentado pela empresa nesse caso
é o de entender quais iniciativas de gerenciamento de TI podem prover o melhor retorno,
dividindo-a em passos gerencidveis e criando um guia realistico para execucao dos mesmos.
A indastria de TI passa por uma transformacdo fundamental de mudanca do foco de in-
vestimento, da manutengdo para a inovagdo de negocios. A HP desenvolveu um modelo que
facilita essa transformacao da induastria de TI, simplificando a forma como os processos podem
ser separados, melhorando capacidades de gerenciamento de software e alinhando-as melhor
com as prioridades de negdcio. Esse modelo ajuda empresas a avaliar seus estados atuais
de maturidade em TI, determinando as areas apropriadas para se introduzir iniciativas para
transformacoes de TI. Esse modelo é formado por trés camadas: (1) otimizagdo de infra-
estrutura, que define o uso de uma arquitetura tecnolégica de gerenciamento heterogénea e
integrada, permitindo um ambiente consolidado que facilite aplicagoes de gerenciamento fim-
a-fim; (2) automagdo dos processos de TI, prevé que as empresas de TI adaptem, apliquem
e automatizem processos de TI padrdo e melhores praticas baseadas em IT Infrastructure
Library (ITIL); (3) alinhamento de negocios, que alinha suporte e entrega de servigos com
requisitos de negécio e demandas de consumidores. A chave para essa camada é relacionar
servigos de gerenciamento de TI com processos especificos de negocio, indicadores chave de
desempenho e politicas para gerenciamento de riscos, de uma forma amplamente automati-
zada.

A NEC é uma empresa desenvolvedora de solucdoes de TI que trabalha em particular
na fabricacdo e implementacdo de hardware e software ubiqlio e que também possui sua
plataforma para computacdo autonémica. O VALUMO é uma plataforma composta por um
grupo de tecnologias desenvolvidas pela NEC para facilitar operagdo e integracao de sistemas,
melhorando aspectos tais como confiabilidade, disponibilidade e operabilidade. Uma das
caracteristicas dessa plataforma é o provisionamento de autonomia para os sistemas, que
devem ser capazes de contribuir para estabilizacao das operacoes, monitorando seu préprio
status, analisando causas de problemas e executando operagoes autométicas de acordo com

politicas, depois que as causas forem identificadas [VALUMO, 2006|.

3.2 Computacao Autonémica Aplicada a Redes Com Fio

Em relacao a utilizagdo do paradigma de redes autonémicas no desenvolvimento de solugoes
para redes tradicionais, existem alguns trabalhos publicados na literatura que tratam do
desenvolvimento de técnicas e algoritmos para implementacdo de servigos especificos, tais
como auto-organizacao, auto-configuracdo e reforgo de aprendizado, por exemplo. Todas
essas abordagens no entanto, foram definidas e projetadas para redes tradicionais, podendo
nao ser adequadas ou mesmo diretamente aplicaveis em redes sem fio e em particular em

RSSFs, uma vez que nao consideram as caracteristicas intrinsecas desses tipos de rede.
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[Littman et al., 2004] descrevem a implementagao de um sistema capaz de aprender como
restaurar a conectividade de uma rede de forma eficiente, apds a ocorréncia de falhas. Esse
trabalho, segundo os autores, complementam pesquisas anteriores sobre estudo e classifica-
¢ao sistemética de falhas, provendo um arcaboucgo para introducdo de uma forma flexivel de
obtencao de informagdes e agoes de reparo ou cura, sem a necessidade de ajuste manual deta-
lhado. O trabalho explora a técnica de reforco de aprendizado chamada Cost-Sensitive Fault
Remediation (CSFR). Uma &arvore de politicas para execugao de testes e agoes é montada,
através do uso de programacgao dinamica. Essa arvore indica quais testes e agdes devem ser
executadas em quais situacoes, inclusive definindo a ordem de precedéncia entre os mesmos. O
artigo apresenta resultados de experimentos que mostram como a solugdo proposta minimiza
0 tempo gasto por uma rede para execucdo de agoes de auto-cura.

Em [Eymann et al., 2003], os autores apresentam a avaliagdo de um mecanismo descentra-
lizado para alocagao de recursos em redes da camada de aplicagao (Application-layer Networks
- ALN), tais como redes P2P e Grids, com base em um modelo econdmico. O modelo uti-
lizado é distribuido e prevé que cada elemento do sistema deve buscar a maximizacao de
seus interesses proprios. Agentes de software realizam cooperacao para compra e venda de
recursos e servicos entre si. Em resumo, os elementos da rede se auto-organizam em ter-
mos de alocagdo de recursos e servigos (processamento, espago em disco, dentre outros) de
forma descentralizada e considerando a busca pelo beneficio préprio e o cariter limitado des-
ses recursos. Simulagoes foram realizadas para comparacgao da eficiéncia da auto-organizacao
de recursos, obtida com um modelo econdémico centralizado e o modelo distribuido adotado.
Diferentes densidades de rede e comportamentos dos elementos da rede (fluxo de entrada e
saida de noés) foram testados. Os resultados mostraram que o modelo descentralizado possui
melhores resultados para a variacdo de densidade e praticamente nao é alterado na variacao
de dinamicidade da rede.

Um estudo sobre a implementagdo de auto-configuracao de servicos, ou seja, capacidade
de um sistema de configurar seus proprios servicos de rede e aplicacées em resposta as ne-
cessidades dos usuérios e caracteristicas do ambiente, para redes autonémicas é apresentado
por [Melcher e Mitchell, 2004]. Esse tipo de servi¢o autondmico é importante para as redes
desse tipo, uma vez que leva a reducao de complexidades administrativas, erros causados por
operadores humanos, dentre outros aspectos. Os autores apresentam varias consideracoes
sobre tipos de ambientes ou redes que necessitam da auto-configuracao, tais como redes de
sistemas complexos de TI, redes moveis sem fios e redes locais residenciais com e sem acesso
a Internet. Em seguida, requisitos de implementac¢do para uma solugdo autondémica de auto-
organizacao aplicavel em todos os contextos considerados sao apresentados. Uma avaliacao
sobre as tecnologias atuais de configuracdo de servigos de rede (DNS, NIS, DHCP, dentre
outros) é realizada no intuito de se verificar a aplicabilidade dos mesmos em uma solugéo
autondmica. Os autores concluem que tais solugdo nao sao aplicdveis uma vez que nenhuma,
delas (isoladamente ou em grupo) atendem aos requisitos propostos. Finalmente, adigoes e
modificagdes sdo propostas para as tecnologias existentes, de forma a tratar os inconvenientes

apontados e prover amplamente servicos de redes autondémicas para varios tipos de ambien-
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tes. Além disso, o trabalho descreve como utilizar o IBM Autonomic Computing Toolkit para
desenvolver a solucao de auto-organizacao de servicos.

Além dos artigos citados acima, existem ainda alguns outros trabalhos que tratam de as-
pectos especificos do paradigma da computacdo autonoémica para redes tradicionais, tais como
em [Norman et al., 2003|, [Appavoo et al., 2003|, [Russel et al., 2003], [Chess et al., 2003] e
[Lanfranchi et al., 2003].

Também foram encontrados na literatura, dois trabalhos que tratam da definicdo de um
elemento autondmico para ambientes de redes tradicionais particulares. Esses trabalhos, ape-
sar de possuirem objetivos bastante semelhantes aos dessa dissertacdo, ndo apresentam pro-
postas diretamente aplicaveis no contexto de RSSFs. Ao contrario, os EAs apresentados sao
especificos e possuem implementacoes internas proprias para os ambientes para os quais foram
projetados.

Em [Tian et al., 2005|, os autores propdem uma arquitetura para um ambiente web service
autondmico, baseado em técnicas de programacao reflexiva, ou seja, capaz de inspecionar e
adaptar seu comportamento interno em resposta & mudancas de condi¢bes. Os componentes
do site hospedeiro do sistema web service se ajustam e colaboram para prover um sistema
auto-gerenciado e auto-otimizado. Esses sites hospedeiros sdo compostos por dois niveis de
gerenciamento: no nivel de componente, cada elemento de um sistema web service é respon-
savel por gerenciar seu proprio desempenho e objetivos especificados pelo gerente do site.
Para tanto, um elemento autonémico é responsavel por cada componente. No nivel do site
hospedeiro, um gerente monitora o cumprimento das diretivas de acordos de servigos (SLAs),
asseguradas ao cliente do sistema. [White et al., 2005] descrevem um projeto em hardware de
um elemento autondmico, onde um cartao é inserido em um slot PCI e controla um servidor,
através de comunicacao PCI, IPMI e interfaces de rede. Segundo os autores, os elementos
autondmicos devem ser projetados em um plano separado, ou seja, em uma plataforma com
recursos computacionais e de armazenamento separados, uma vez que consideram essencial
que o gerente autondémico seja computacionalmente distinto da entidade que gerencia. Sao
providas descri¢oes de alguns cenarios de gerenciamento, da arquitetura da maquina autono-

mica e de como o ciclo de vida das tomadas de decisdes por delegagdo deve ser gerenciado.

3.3 Computacao Autonémica Aplicada a Redes Sem Fio e
RSSFs

Com relacdo as redes sem fio, existem poucos trabalhos disponiveis na literatura que pro-
poem solucdes para auto-gerenciamento desse tipo de rede. Em [Velayos e Karlsson, 2005]
sao apresentas extensoes para a arquitetura de redes locais sem fios para dar suporte a depo-
sicao interativa de conectividade nessas redes. O trabalho apresenta investigacoes ligadas a
auto-configuracao de redes locais sem fios em trés niveis. No nivel de rede, é estudada como
um conjunto de pontos de acesso conectados a diferentes redes IP podem colaborar para a
construcao de uma tnica rede sem fio local. Em um nivel inter-celular, sendo a célula a area

de abrangéncia de um ponto de acesso, o trabalho investiga como pontos de acessos vizinhos
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podem cooperar para garantir handoffs ou trocas de células, com bom desempenho e rapidez.
No nivel intra-celular, os autores estudam mecanismos de controle de admissao para proteger
as células contra congestionamentos.

O trabalho descrito em [Zimmermann et al., 2005] apresenta uma abordagem descentrali-
zada para o gerenciamento autonémico de um grupo de estacoes base que colaboram entre si,
para prover acesso a redes sem fio eficiente e efetivo em ambientes dindmicos. Uma plataforma
que da suporte para varias fungoes de gerenciamento diferentes baseada em mecanismos co-
muns de troca de informacGes é apresentada. Uma caracteristica central do sistema é a
inclusdo de um mecanismo de realimentacao de informagoes monitoradas no processo de ge-
renciamento autondmico, o qual pode melhorar a operagao do sistema de gerenciamento e a
qualidade de suas decisbes. A avaliacdo preliminar da implementacao de um protétipo mostra
que o sistema de gerenciamento autondémico é escaldvel. Qutros experimentos demonstram a
possibilidade de se detectar problemas da rede causados por interferéncia de radios ou ataques
ativos de uma forma autondmica.

Existem alguns trabalhos disponiveis na literatura que tratam do uso de servicos ou as-
pectos autondmicos em RSSFs. Todos esses trabalhos demonstram os beneficios da aplicacao
de alguma caracteristica particular do paradigma de redes autonémicas. No entanto, nenhum
deles apresenta um modelo para tornar o elemento de rede das RSSFs (n6 sensor) autono-
mico. Em [Marsh et al., 2004] os autores discutem como caracteristicas autondémicas podem
ser incorporadas em RSSFs utilizando a deposicdo de tecnologias moveis e ageis baseadas no
uso de miultiplos agentes. Inicialmente conceitos de RSSFs, computagao autonodmica e o uso
de agentes neste paradigma sao discutidos. Em seguida foram definidos o cendario considerado
como estudo de caso e os nos sensores utilizados (Mica Motes). Os autores definem o cenério
de simulagdo como um sistema nervoso ambiental (Environmental Nervous System - ENS) que
pode prover deteccdo e resposta automatica de eventos do ambiente. Uma RSSF contendo
trés nos sensores foi utilizada no experimento realizado neste trabalho. Cada no6 dessa rede
foi programado de forma diferente, e os resultados mostraram que o né autonémico foi capaz
de detectar eventos com mais eficiéncia além de enviar um ntimero maior de dados para o PA.
A relacdo para o niimero de transmissoes entre os n6s autonémico e o tradicional foi de 2.5:1.
A capacidade de detec¢ao do no autonoémico foi de 91% contra 77% do no tradicional.

No artigo descrito em [Pujolle e Chaouchi, 2005, os autores apresentam uma arquitetura
autonomica (Autonomic-Oriented Architecture - AoA) definida para dar suporte de auto-
organizacao e auto-gerenciamento em redes de sensores. A arquitetura AoA é definida como
um conjunto de 4 planos de abstragoes, sendo eles os planos de gerenciamento, conhecimento,
controle e dados. Nao é o objetivo do artigo propor novos algoritmos, protocolos ou esquemas
para o plano de controle, mas sim prover uma forma de se realizar selecdo dindmica dos me-
lhores algoritmos, protocolos e valores de parametros a qualquer momento. Este é um modelo
de comunicacdo inteligente que usa diferentes protocolos de transporte e rede dependendo do
estado e objetivo corrente da rede. Para implementar o mecanismo inteligente de escolha da
melhor pilha de protocolos, é proposto o uso de agentes. Cada sensor possuird dois agentes

associados: um de baixo nivel, simples e reativo e outro de alto nivel, que faca parte de um
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sistema multi-agente inteligente distribuido sobre a rede de sensores. O agente inteligente é
capaz de adquirir e processar informagoes, permitindo que o agente de baixo nivel se adapte
as diferentes situacoes.

Outros artigos disponiveis na literatura também utilizam aspectos de computacdo au-
tondmica para implementagdo de algum servico ou fungdo, como auto-organizacgdo, auto-
manutencao e auto-configuracdo em RSSFs. Este trabalho difere dos artigos citados acima
por ndo apresentar solucoes autondémicas para servigos especificos, e sim o projeto de um
ESA capaz de possibilitar a implementacao integrada de servigos do paradigma de redes au-
tondmicas nos componentes das RSSFs. Em [Silva et al., 2004b] os autores apresentam uma
solucdo baseada em politicas para auto-configuracao e auto-organizacao de RSSFs, formando
grupos de nés e controlando a densidade por meio da indicacdo de redundéncias, utilizando
uma estratégia de gerenciamento distribuida. Foram realizados experimentos para avaliar a
aplicabilidade e desempenho da solucdo para formagao de grupos e balanceamento de RSSFs
heterogéneas. Trés tipos de cenérios foram considerados: cenério com todos os noés sensores
posicionados em uma grade, cenario com todos os nés sensores distribuidos aleatoriamente e
cenério com nés mais poderosos posicionados em uma grade e nés comuns distribuidos ale-
atoriamente. Em todos os casos, as RSSFs possuiam 196 n6s comuns e 16 nés com maior
capacidade de hardware, comunicagao e energia. Os resultados mostraram que, para todos os
cendrios, os objetivos foram alcangados. O impacto do consumo de energia com comunicacao
e processamento apresentou pouca relevancia, dadas as vantagens e beneficios oferecidos pela
solucao.

O trabalho descrito em [Liu e Martonosi, 2003] propoe um middleware e uma API para
adaptatividade e atualizacdo (auto-configuracgao) de aplica¢oes em RSSFs. Novos protocolos
podem ser adicionados e mudancas entre protocolos podem ser executadas. Assim, quando
determinado algoritmo, protocolo ou aplicagdo nao estiver apresentando desempenho satis-
fatorio, o elemento de rede pode decidir troca-lo a fim de adaptar-se as condigOes proprias
e/ou do ambiente onde se encontra. Os autores propoem um modelo baseado em camadas
que permite tal adaptabilidade. No entanto, esse modelo contempla apenas mudanca entre
diferentes implementagoes para algoritmos de roteamento. Segundo os autores, o uso desse
sistema permite aumento de confiabilidade, desempenho e eficiéncia no consumo de energia.
Para avaliac@o, foram realizados experimentos utilizando-se dois handhelds iPAQ e duas op-
¢Oes de algoritmos de roteamento. Além disso, simulagoes foram executadas por meio de
uma ferramenta chamada ZnetSim, contemplando cinqgilienta nés e trés opcoes de algoritmos
para roteamento. Os pardmetros observados em ambos os casos foram consumo de energia,
desempenho do roteamento e da reprogramagcao, tolerancia a falhas e overhead.

Em [Figueiredo et al., 2005], os autores discutem o uso de politicas, uma abordagem bas-
tante conhecida no gerenciamento de redes de computadores, para o estabelecimento de inte-
racOes locais entre os elementos de uma RSSF. Essa abordagem define uma maneira flexivel
e de alto-nivel para realizacao de tarefas de gerenciamento. Em particular, o uso de politicas
é aplicado na tarefa fundamental de roteamento em RSSFs auto-organizéveis. Os nés senso-

res de uma RSSF hierarquica sdo programados com uma politica que permite aos mesmos
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escolher entre duas opgoes de algoritmos de roteamento: reativa e pré-ativa. Em intervalos
regulares de tempo, os n6s da rede avaliam essa politica. Se existirem muitos nés enviando
dados para o lider do grupo, um algoritmo de roteamento pré-ativo € utilizado. Caso contra-

rio, o algoritmo reativo é preferido. Experimentos foram realizados com uso da ferramenta

de simulagao Network Simulator (NS) [Network Simulator, 2006]. Os resultados de simulagao

revelam que o uso de politicas na auto-organizacao de redes de sensores pode prover economia

de recursos e beneficios.

Em [Machado et al., 2005] ¢ apresentado um algoritmo de disseminagdo de dados para

RSSFs, que combina conceitos apresentados por um algoritmo de encaminhamento baseado
em trajetoria com as informacoes providas pelo mapa de energia da rede, para determina-
¢ao de rotas de uma forma dindmica, de acordo com o nivel de energia apresentado pe-
los nés sensores. Segundo os autores, esse algoritmo prové uma importante caracteristica
de um sistema autonémico, que é a adaptacao de comportamento de acordo com recur-

sos disponiveis. Simulagoes foram realizadas para se verificar o desempenho do algoritmo

proposto. Em [Assuncao e Ruiz, 2006] os autores propde o uso do ITIL (IT Infrastructure

Library) [[TIL; 2006] em conjunto com o paradigma da computagdo autondémica no projeto
de uma RSSF capaz de realizar auto-cura. A RSSF auto-gerenciada proposta é capaz de se
adaptar dinamicamente com o objetivo de manter a disponibilidade de servicos e promover
a produtividade de seus recursos, por meio da implementacdo de técnicas para descoberta,
exame, diagnostico e reacao a disfungbes. De acordo com os autores, os resultados obtidos
mostraram que a solucdo de auto-cura implementada foi capaz de estender a longevidade e
disponibilidade da RSSF.

Existem diversos outros trabalhos publicados na literatura que tratam do desenvolvimento

e implementacao isolada de servigos autondmicos especificos, dentre eles auto-organizacao,

auto-configuracao e auto-otimizacgao, tais como [Bulusu et al., 2001]], [Wang et al., 2006],
[Krishnan, 2004], [Zhang e Arora, 2002|, [Cerpa e Estrin, 2004] e [Sohrabi et al., 2000].

3.4 Arquitetura Manna

A arquitetura Manna foi proposta para prover uma solucdo integrada de geren-
ciamento para diferentes aplicacoes de RSSFs. A abordagem utilizada no desenvolvimento da
arquitetura trata de situagoes complexas do gerenciamento de RSSF pela decomposicao do
problema em sub-problemas menores, seguindo refinamentos sucessivos, isto é, trabalhando
com cada area funcional e nivel de gerenciamento. Além disso, a arquitetura Manna propoe
um novo nivel de abstra¢do chamado Funcionalidades das RSSF (configuragéo, sensoriamento,
manutengdo, processamento, comunica¢io), conforme ilustra a Figura Bl

A definicao dos servicos de gerenciamento é uma tarefa que consiste em encontrar quais sao
as funcoes que devem ser executadas, quando e com quais dados. Os servigos de gerenciamento
sao executados através de um conjunto de fungbes as quais precisam ser bem sucedidas para
que um dado servico seja concluido. Funcgoes de gerenciamento representam a menor parte

funcional de um servico de gerenciamento. Os modelos ou mapas de RSSF, definidos pela
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Funcionalidades RSSFs

Configuragéo
Manutengéo
Sensoriamento
Processamento
Comunicagao

,/ e 7 | Niveis de Gerenciamento

/ 7 4

/ 4
Gerenciamento de Negécio

Areas Funcionais |:||:||:||:”:| Gerenciamento de Servigo
Falh Gerenciamento de Rede
Segurilln;as Ell:ll:ll:ll:l Gerenciamento de Elemento de Rede
Desempenho |:| Dl:“:l |:| Elemento de Rede
Contguagio | JL_| I I |
Contabilizagao |:| Ell:“:l |:|

AN

Figura 3.1: Gerenciamento tridimensional proposto pela arquitetura Manna.

arquitetura Manna, representam o estado da rede e servem como uma referéncia para o
gerenciamento. Como exemplos de modelos freqiientemente utilizados no gerenciamento de
RSSFs pode-se citar mapas de topologia, energia e 4drea de cobertura.

A Figura representa, um esquema para a construgdo do gerenciamento, comecando
pela definicao dos servicos e fungdes de gerenciamento os quais utilizam modelos para al-
cancar seus objetivos. Um servigo de gerenciamento pode utilizar uma ou mais fungoes de
gerenciamento. Diferentes servigos podem utilizar fun¢ées em comum, as quais utilizam mo-
delos para recuperar um estado da rede, considerando um dado aspecto. Os servicos e as

fungoes de gerenciamento utilizam e produzem informagées de gerenciamento.

Servigo X Servico Y
Fungao 1 Fungao 2 Fungao 3

UNA

Modelo RSSF| | Modelo RSSF

Figura 3.2: Relacionamento entre servigos, fung¢oes e modelos de gerenciamento.

A arquitetura Manna foi construida com base no paradigma do auto-gerenciamento, o que
permite a definicao de RSSFs autonémicas. Essa arquitetura também estabelece uma separa-

cao entre as aplicacoes da rede e seu gerenciamento, através da proposicao de trés arquiteturas:

Arquitetura de Informacgao: proposta para garantir solucées comuns para gerenciamento
através da definicdo de um modelo de informacao e uma estratégia para se obter informacoes

de gerenciamento. O modelo de informagao prové uma base para o entendimento das carac-
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teristicas da rede e promove tratamento uniforme para os varios aspectos do gerenciamento
de recursos. As trés dimensoes de gerenciamento devem ser consideradas pela arquitetura na

definicdo do gerenciamento de informagoes.

Arquitetura Funcional: proposta para o planejamento de possiveis localizagoes para as
entidades de gerenciamento, quais servigos e funcoes de gerenciamento serdo implementados
e como eles poderdo ser executados. As informacoes e condi¢bes para se executar servigos
e funcoes sao obtidas dos modelos de RSSFs definidos pela arquitetura de informacdo. A

escolha do gerenciamento depende das trés dimensoes utilizadas.

Arquitetura Fisica: proposta para prover interfaces entre entidades de gerenciamento. Nao
define uma pilha de protocolos para essas interfaces, mas prové perfis de protocolos que pos-

sam ser adequados para cada tipo de aplicacgao.

O primeiro passo para a construcdo de uma solucdo autondmica para redes é a definicao
da arquitetura de gerenciamento utilizada. Para a solucao de RSSFs autonémicas apresentada
neste trabalho, a arquitetura Manna foi escolhida. Além de ser pioneira na determinacgdo de
servigos e funcgbes para este tipo rede, esta arquitetura ja prevé o uso de aspectos autonémicos
no gerenciamento dos nds sensores, sendo portanto bastante adequada para utilizacdo em uma
solucdo geral de controle autondémico. Assim, todos os aspectos dessa solu¢do implementados
em ultima instancia pelo elemento autondémico sao referentes as diretivas de gerenciamento
propostas pela arquitetura Manna. A proposta de um ESA para RSSFs pode ser considerada
uma extensao ao objetivo da arquitetura Manna, que é o de permitir que os componentes

dessas redes gerenciem a si proprios, com o minimo de intervengdo humana.

3.5 Gerenciamento Tradicional

O crescimento e diversificagdo do ntimero de componentes, aplicacoes e perfis de usuarios das
redes de computadores, tornou importante o uso de solucoes de gerenciamento que permitem
um controle integrado e organizado de diversos parametros das mesmas. Em geral o geren-
ciamento de redes é uma atividade que emprega uma variedade de ferramentas, aplicacoes
e dispositivos para auxiliar gerentes humanos no controle e supervisao de redes. O objetivo
principal do gerenciamento é portanto promover a produtividade de recursos e garantir a
qualidade dos servicos providos. Basicamente uma solugao de gerenciamento é compostas por
duas entidades: agente e gerente. O agente € um moédulo de software que extrai, modela e
armazena em uma base de informacoes de geréncia, dados sobre o elemento gerenciado no
qual reside. E a parte da aplicacdo de gerenciamento que atua sobre o elemento gerenciado
respondendo &s operagoes do gerente e enviando notificagdoes na ocorréncia de algum evento.
Ele pode prover essas informagoes de forma pré-ativa ou reativa para um ou mais gerentes
por meio de um protocolo de gerenciamento de redes. O gerente é a entidade responsavel por

receber informagoes enviadas por agentes e reagir a elas executando uma ou mais agoes, tais
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como envio de notificagoes ao operador da rede, realiza¢do de armazenamento (log) de eventos
e execucdo de servigos de diagnostico, recuperagdo de falhas, dentre outros [Sloman, 1994].
E a parte da aplicacio responsavel por emitir operacdes de gerenciamento aos agentes, re-
ceber e tratar respostas e processar as informagoes. Cabe ao gerente toda a inteligéncia do
gerenciamento.

A International Organization for Standardization (ISO) [ISO, 2006], 6rgéo responsavel
pela padronizacao de varios conceitos ligados ao gerenciamento de redes, definiu um modelo de
gerenciamento que contém cinco areas funcionais de geréncia e cinco niveis de gerenciamento,
propostos com o objetivo de simplificar o entendimento das principais fungbes para sistemas
de gerenciamento de redes.

As &reas funcionais definidas para modularizacao e simplificacdo do entendimento e de-

senvolvimento de solugdes de gerenciamento sdo [Stallings, 1998]:

e Gerenciamento de Desempenho: quantifica e disponibiliza varios aspectos do desempe-
nho da rede. As trés etapas envolvidas com essa area funcional sao: aquisicdo dos dados
relevantes, analise dos mesmos e comparagao com limites inferiores e superiores para

classificagao.

e Gerenciamento de Configuracdo: monitora informacoes de configuracao da rede para que
os efeitos de operacdo com varias versoes de elementos de hardware e software possam

ser observados e gerenciados.

e Gerenciamento de Contabilizacdo: responsavel por quantificar parametros de utilizagao
da rede para que o uso individual ou por grupos dos recursos das mesmas possa ser

regulado de forma apropriada.

e Gerenciamento de Falhas: detecta, registra e notifica usuéarios da ocorréncia de falhas,
podendo corrigi-las sempre que possivel. Inicialmente determina sintomas e isola pro-
blemas. Em seguida o problema é corrigido e a solucao testada. Finalmente, a deteccao

e resolucao do problema sao registrados.

e Gerenciamento de Seguranca: o objetivo é controlar o acesso aos recursos da rede para
que a mesma nao sofra ataques de seguranca intencionais ou ndo intencionais e infor-

magoes sensiveis ndo sejam acessadas por usuérios sem autorizacao adequada.

Cada uma das areas funcionais descritas acima pode ser analisada de diferentes formas,
de acordo com os niveis de gerenciamento escolhidos. Existem cinco niveis, sendo eles: (1)
elemento de rede, (2) gerenciamento de elemento de rede, (3) gerenciamento de rede, (4)
gerenciamento de servigo, (5) gerenciamento de negocio. Cada um desses niveis prové uma
abstracao da rede, direcionando as ac¢Oes das funcGes e servicos de gerenciamento das areas

funcionais [Sloman, 1994].
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3.5.1 Arquiteturas de Gerenciamento Tradicional

Existem disponiveis na literatura algumas arquiteturas de gerenciamento, que definem o mo-
delo de relacionamento entre agentes e gerentes, isto é, como essas duas entidades devem se
comportar para que os servicos e funcoes de gerenciamento possam ser executados. A seguir

estdao brevemente descritas algumas dessas arquiteturas:

CMIS (Common Management Information Services) [Stallings, 1998]: a funcdo
fundamental dentro de um sistema de gerenciamento Open Systems Interconnection (OSI) é
a troca de informacgtes de gerenciamento entre duas entidades (gerente e agente) por meio
de um protocolo. Essa funcionalidade nesses sistemas é conhecida como elemento para ser-
vigo de informagdo comum de gerenciamento (Common Management Information Service
Element (CMISE)), e é especificada em duas partes: CMIS e Common Management Infor-
mation Protocol (CMIP). O CMIS define os servigos providos para sistemas de gerenciamento
OSI. Esses servicos podem ser invocados por processos de gerenciamento para comunicagao
remota. Os servicos CMIS sao especificados em termos de primitivas que podem ser vistas
como comandos ou chamadas de procedimentos com parametros. Existem dois tipos de servi-
¢os: servicos confirmados que requerem que um processo de gerenciamento remoto envie uma
resposta para indicar recebimento e sucesso ou falha da operacdo requisitada; Servicos nao
confirmados que ndo provéem respostas. As entidades de gerenciamento da arquitetura CMIS
utilizam protocolo CMIP para especificacdo do formato da unidade de dados do protocolo

(Protocol Data Unit (PDU)) e procedimentos associados.

SNMP (Simple Network Management Protocol) [Stallings, 1998]: arquitetura pro-
jetada para ser facilmente implementada como uma ferramenta béasica para o gerenciamento
de redes, utilizada para se alcancar necessidades de gerenciamento de curto prazo. Dado
o lento progresso dos sistemas de gerenciamento OSI, SNMP preencheu as necessidades de
gerenciamento dos sistemas atuais e se tornou o esquema de gerenciamento de redes padrao
dominante. O SNMP prové um arcabouco para definicdo de informacgoes de gerenciamento e
um protocolo para troca dessa informagdo. O modelo assume a existéncia de gerentes e agen-
tes, sendo o primeiro um moédulo de software em um sistema de gerenciamento, responsavel
por gerenciar parte ou todas as configuragoes para aplicacoes e usuérios. O segundo é um
modulo de software em um dispositivo gerencidvel responsavel por manter informagoes locais
de gerenciamento, entregando-as para um gerente. Uma troca de informagoes de geréncia
pode ser iniciada pelo gerente (varredura) ou agente (notificagdo). O SNMP foi projetado
para ser um protocolo da camada de aplicacdo que seja parte da arquitetura de protocolos
TCP/IP, com uso do protocolo UDP na camada de transporte.

TMN (Telecommunication Management Network) [IMN, 1992]: é uma arquitetura

que serve como modelo genérico de rede de gerenciamento sobre uma rede de telecomunicagoes,
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e que permite a geréncia dos diversos equipamentos que compdem essa tltima. Fornece uma
estrutura organizada para interconectar diversos tipos de sistemas de suporte a operagoes,
com troca de informagbes de gerenciamento através de interfaces padronizadas, incluindo a
definicdo de protocolos e mensagens. Essa arquitetura portanto possui suporte para o geren-
ciamento de sistemas heterogéneos. Trés arquiteturas basicas compoem a TMN: arquitetura
funcional (baseada em blocos funcionais, fornece as fun¢des gerais que possibilitam a execu-
¢ao dos procedimentos de gerenciamento), arquitetura de informacdo (modelo de informagao
usado no gerenciamento OSI) e arquitetura fisica (prové meios para implementagao dos blocos

funcionais definidos pela arquitetura funcional).

Gerenciamento baseado em politicas [Chadha et al., 2002]: arquitetura que utiliza
politicas para tratar de situagdoes que possam ocorrem em um sistema, simplificando e au-
tomatizando em grande parte a tarefa de gerenciamento. Politicas sdo regras operacio-
nais que podem ser utilizadas para manutencao de ordem, seguranca, consisténcia, dentre
outros aspectos da rede. A aplicacdo de politicas no contexto de redes com o objetivo
de se obter gerenciamento, operagdo e controle do sistema automatizados caracteriza esse
tipo de arquitetura. Uma das principais arquiteturas de gerenciamento baseado em poli-
ticas é aquela definida pela Engineering Task Force (IETF)/Distributed Management Task
Force (DMTF) [Damianou et al., 2002]. O arcabouco de politicas proposto por este grupo
é composto por quatro elementos: ferramenta de gerenciamento (MT), permite que admi-
nistradores definam as politicas a serem utilizadas dentro da rede; Repositério de politicas
(PR), utilizado para armazenar politicas geradas pelas ferramentas de gerenciamento; Po-
licy decision point (PDP), ponto intermediario que se comunica com o repositorio, recupera
e interpreta as politicas armazenadas e toma decisbes baseadas nestas; Policy enforcement
point (PEP), dispositivo capaz de aplicar e executar diferentes politicas, recebidas através de

comunicagao com PDP (ver Segio E.4).

Gerenciamento baseado em Web: ¢é uma arquitetura em muitos casos pode ser utilizada
em conjunto com outras. Os elementos da rede nesse caso possuem entidades de gerencia-
mento (agentes e gerentes) definidas por outras arquiteturas, tais como SNMP ou CMIS,
implementando servicos e protocolos de comunicacao de acordo com as especificacoes dessas
arquiteturas. No entanto, a comunicagao das entidades com o gerentes, administradores e ope-
radores externos é realizada através da pilha de protocolos Web: protocolos HTML e HTTP
na camada de aplicagdo, utilizando arquitetura TCP/IP. Um agente prozy que possua um
servidor Web e um gerente capaz de se comunicar utilizando protocolo implementado pelas
entidades de gerenciamento da rede, sdo responséaveis por fazer a ligacdo dos elementos da
rede e o gerente humano. Existe também a possibilidade de que os préprios elementos da rede
possuam um servidor web embutido, sendo portanto capazes de se comunicar diretamente

com o gerente humano externo [Ju et al., 2000].
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Web Services: define uma arquitetura genérica baseada em tecnologia eXtensible Markup
Language (XML) que possui suporte para vérios fabricantes e disponivel em diversas plata-
formas. Consiste basicamente de componentes de aplicacoes independentes, disponibilizados
na Web de forma que outras aplicacdes possam encontré-los e utiliza-los. Essa arquitetura
possui trés elementos principais responsaveis por hospedar e publicar Web Services, manter
registros sobre os Web Services publicados e pesquisar Web Services, requisitando-os uma
vez encontrados. Caracteristicas tais como flexibilidade, computacao distribuida, e facilidade
de utilizacao tornam Web Services uma arquitetura de gerenciamento atrativa. Uma outra
caracteristica importante dessa arquitetura é a possibilidade de se construir Web Services
maiores e mais complexos a partir da combinacdo e reuso de outros mais simples, permi-
tindo a integracao de servicos de gerenciamento de redes ou mesmo a criagao de novos servi-
cos [A. Pras and T. Drevers and R. Meent and D. Quartel, 2004, [Fioreze et al., 2005].

As arquiteturas mencionadas acima diferem da proposta do paradigma da computacao
autonomica por estarem baseadas no uso das duas entidades de gerenciamento (agentes e
gerentes) e por manterem o foco da execucao do controle e supervisdo em um gerente humano
externo. Dessa forma, os gerentes da rede devem sempre requisitar informagoes e enviar
ordens de agOes para que os agentes realizem suas tarefas, e também solicitar ordens e enviar
dados, informagoes e relatorios para o gerente humano externo, agindo sempre de acordo
com os comandos dados por esse iltimo. Em uma rede autonémica, cada elemento possui um
gerente embutido (entidade de controle de um elemento autonémico), capaz de executar agoes
de forma independente e pré-ativa. O auto-gerenciamento se mostra mais adequado para as
RSSFs devido as caracteristicas especificas desse tipo de rede e seus componentes, conforme
descritas pelas Secoes [Tl e

3.6 Consideracoes Finais

Esse capitulo apresentou uma série de trabalhos considerados de alguma forma relacionados
aquele apresentado nessa dissertagdo. Os trabalhos foram divididos em categorias, de acordo
com tipo de sistema ou rede a que se aplicam. Conforme foi dito, existem varios softwares
comerciais para computacao autonoémica desenvolvidos por grandes empresas da drea de T1I,
tais como IBM, SUN e Microsoft, aplicdveis em sistemas de TI tradicionais. Além disso,
também podem ser encontrados diversos trabalhos de pesquisa publicados na literatura que
descrevem solugbes autondmicas para redes tradicionais com fios. As solucbes propostas nos
dois casos acima nao se aplicam para o tipo de rede considerado nesse trabalho, visto que
nao consideram as caracteristicas e demandas particulares das mesmas e dos elementos que as
compdem. Em seguida foram apresentadas solugoes encontradas na literatura que propoem a
implementacao de servigos autonoémicos para redes sem fio e RSSFs em particular. Nenhum

desses trabalhos apresenta a proposta de um elemento autonémico especifico para nés senso-
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res, € nem mesmo um esquema para implementacdo integrada e dindmica de varios servigos
autondmicos, possuindo assim objetivos diferentes daqueles apresentados para essa disserta-
¢ao. Em todos os casos, o foco dos trabalhos estd na implementacdo de uma funcionalidade,
servico ou func@o em particular, e ndo na definicdo integrada dos mesmo em um elemento
autondmico aderente ao elemento de rede considerado.

A arquitetura Manna para o gerenciamento especifico e integrado de RSSFs, a qual é
utilizada como uma das bases para elaboragao do elemento autonémico para RSSF, também foi
apresentada. Finalmente foram discutidos alguns aspectos importantes sobre o gerenciamento
tradicional de redes e as principais solucoes relacionadas, tais como SNMP, PBNM, TMN,
dentre outros. O capitulo a seguir apresenta o elemento sensor autondémico definido para
RSSFs e discute em detalhes a implementacdo de cada um de seus servicos e da base de

conhecimento.



Capitulo 4

Elemento Sensor Autondémico

Este capitulo? apresenta o modelo de um elemento autonémico para RSSFs, chamado Ele-
mento Sensor Autondmico (ESA), capaz de ser executado em plataformas com restri¢des
severas de hardware, software, comunicagdo de dados e energia, e ainda assim promover a
produtividade destes recursos e a qualidade dos servicos provisionados pelos elementos da
rede. Conforme descrito na Secdo B0l os EAs podem ser vistos como a menor parte de um
sistema autondmico e, apesar de terem seus papéis de gerentes bastante definidos, as tarefas
a serem desempenhadas e a forma como as mesmas sdo implementadas diferem de um tipo
de rede ou sistema para outro. Em redes de computadores tradicionais por exemplo, um
EA pode ser responsavel por diversas fungoes de gerenciamento, implementando-as de forma
bastante sofisticada e complexa. Por outro lado, uma vez que EAs em RSSFs estdo embuti-
dos em dispositivos com recursos limitados, eles precisam ser robustos, flexiveis, dindmicos e
devem observar rigorosamente o compromisso entre complexidade, precisao e disponibilidade
de recursos. A Secdo ELTl introduz o conceito do ciclo autondémico de controle infinito para o
contexto das RSSFs. Os servigos de monitoragdo, anélise, planejamento e execu¢ao propostos
para o ESA estdo descritos respectivamente nas Secoes L2, E3 B e A Secéo apre-
senta os componentes de uma base de conhecimento proposta nesse trabalho para ESAs e a

Secao apresenta as consideracoes finais para o capitulo.

4.1 Visao Geral do Gerente Autondémico de um ESA

De acordo com o formato de um EA genérico proposto em [Kephart e Chess, 2003, um ele-
mento autonémico é constituido de cinco partes: monitoracao, anélise, planejamento, exe-
cugdo e uma Base de Conhecimento (BC). No modelo do ESA proposto neste trabalho e
ilustrado na Figura Bl cada uma das partes do ciclo sdo servicos de gerenciamento do ESA,
executados de forma autondmica através de um conjunto de funcgées. A BC pode apresentar

diferentes componentes, dentre eles uma base de informagoes de gerenciamento (Management

20 contetdo desse capitulo foi parcialmente publicado como artigo completo no Primeiro Simposio Latino
Americano de Computacdo Autondmica, 2006 [Braga et al., 2006b| (em inglés) e no XXIV Simpésio Brasileiro
de Redes de Computadores, 2006 [Braga et al., 2006c] (em portugués).
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Information Base (MIB)) local, uma base de informagoes da aplicagdo para a qual a RSSF foi
projetada (Application Information Base (AIB)), um modulo que corresponde ao protocolo

de gerenciamento utilizado pelos nés sensores e uma maquina de politicas(ver Se¢ao E6l).

(b) Analise (c) Planejamento
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Figura 4.1: Visao geral dos servicos, funcoes e componentes de conhecimento que compdem
o Elemento Sensor Autonémico.

Os servigos sao conectados através de um lago autondmico de execucao infinito. Todos os
servicos interagem de alguma forma com a BC. A seguir estdo descritos individualmente cada
um dos servicos providos pelo ESA e suas respectivas fungoes, além da BC e seus componen-
tes. As fungoes da Figura Bl que prevéem algum tipo de gerenciamento (gerenciamento de
parametros, limites, perspectivas, méaquina de politicas, plano de acoes, estratégias e falhas)
indicam pontos em que algoritmos de aprendizagem podem ser incluidos. Embora existam
limitagoes fisicas, algoritmos simples e eficientes podem ser utilizados e o ESA pode decidir

executé-los ou ndao de acordo com a disponibilidade de recursos.

4.2 Servigo de Monitoragao

O servigo de monitoracdo (Figura E2) de um elemento autondémico é responsével pela im-
plementacdo do auto-conhecimento e auto-consciéncia (Segao Zn3Tl). Tal servico pode ser
projetado de diversas maneiras, dependendo do sistema autonémico ao qual pertence. Em re-
des tradicionais por exemplo, varios parametros de hardware, software e do ambiente podem

ser monitorados e em seguida combinados e armazenados na base de conhecimento. Além
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disso a freqiiéncia de monitoracdo pode ndo ser um problema, uma vez que computadores
tradicionais podem processar de forma eficiente tarefas concorrentes. Por outro lado, o con-
texto das RSSFs é bastante diferente do das redes tradicionais. Uma vez que os componentes
das RSSFs possuem grande limitacdo de recursos, dentre eles energia, memoria e processa-
mento, cada servico que o ESA embutido possa prover deve ser cuidadosamente planejado
e gerenciado. Em particular, o servico de monitoracao deve se ater a um conjunto minimo
de pardmetros que represente de forma satisfatéria e momenténea o estado do elemento ge-
renciado, seus componentes e seu ambiente. Cada parimetro pouco relevante representa um
consumo de memoria desnecessario.

E importante ressaltar que o conjunto de parimetros monitorados pelo ESA é extrema-
mente dependente da aplicagdo para a qual a RSSF foi projetada, assim como do contexto ou
momento no qual a rede se encontra. Por exemplo, um conjunto de pardmetros importantes
para uma RSSF que monitora um corpo humano pode nao ser adequado para outra que realize
deteccao de focos de incéndio em uma floresta. Além disso, os pardmetros relevantes para
uma RSSF que passa por um momento critico, como falta de recursos ou grande detecgdo de
eventos relevantes, podem ndo ser os mesmos para a mesma rede no inicio de suas operacoes.

Assim, este conjunto deve ser definido de maneira independente para cada ocasido.

Gerenciamento
de parametros

T

Recebe msgs 7
gerenciamento

T

Monitora fluxo de

=
dados
Monitora Atualiza Base de
parametros — Conhecimento
Hw e Sw

(a) Monitoracao

Figura 4.2: Fungbes que compdem o servigo de monitoragdo de um ESA.

Os parametros monitorados pelo ESA podem ser divididos em duas categorias: internos
e externos. Pardmetros internos estao ligados ao conceito do auto-conhecimento e refletem o
estado atual do hardware e software do elemento gerenciado. Pardmetros externos sdo aqueles
ligados a auto-consciéncia e constroem a visao do elemento gerenciado em relacao as condicoes

da rede, suas conexdes com vizinhos e o estado destes.

e Funcao Monitora Parametros de Hardware e Software: a coleta dos pardmetros
internos é realizada por funcoes de acesso direto que o ESA possui aos componentes de

hardware e software do elemento gerenciado. O hardware da plataforma de né sensor
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utilizada (ver Secao[[Z) deve permitir acesso aos seus componentes, para que 08 mesmos
possam ser monitorados. Alguns componentes das plataformas existentes atualmente,

como Mica Motes 2 ou MicaZ [Hill e Culler, 2002], atendem a estas condigdes.

e Funcao Monitora Fluxo de Dados e Funcao Recebe Mensagens de Geren-
ciamento: em relacdo aos paridmetros externos, duas funcgdes principais devem ser
implementadas: monitoracdo do fluxo de dados e recep¢do de mensagens de gerencia-
mento. As RSSFs, quaisquer que sejam suas aplicacOes e formas de sensoriamento e
disseminacao de dados, produzem fluxos de dados coletados. Esses fluxos sao dissemi-
nados em um esquema de comunicacao multi-saltos até o PA da rede. Assim, cada né
sensor da rede ndo s6 produz um fluxo de dados, como é responséavel por disseminar
outros fluxos, criados por outros nés da rede, e que passam por ele para alcangar o PA.
A andlise dos multiplos fluxos de dados que sdo criados ou passam por um nd sensor,
pode fornecer pardmetros externos importantes para a auto-consciéncia do ESA. Além
disso, em algumas ocasides, os diversos ESAs presentes na rede podem desejar trocar
mensagens de gerenciamento entre si ou receber mensagens vindas do PA. Dentre alguns
motivos para envio de mensagens estdo negociacao de servigos e troca de informacoes.

Neste caso, o ESA deve monitorar o recebimento destas mensagens.

Em [Elnahrawy, 2003] sdo discutidos a importancia e os desafios da analise de fluxo
de dados em RSSFs. Segundo o autor, existem importantes diferencas entre fluxo de
dados sensoriados e fluxos de dados tradicionais: o fluxo de dados sensoriados é apenas
uma amostra do conjunto de dados como um todo. A taxa de amostragem varia de
aplicacdo para aplicagdo. Os dados coletados nestes fluxos sdo em geral imprecisos e
contém ruidos, e a aquisicdo de dados em RSSF custa caro em termos de consumo de
energia . Os dados do fluxo de uma RSSF se tornam sem utilidade se seus prazos sao
perdidos. Assim, sistemas de anéalise de fluxos tradicionais ndo sdo aplicaveis para fluxos
de dados sensoriados, o que leva a conclusdao de que o tratamento destes requer sistemas

especiais adaptados as limitagoes das RSSFs.

e Funcao Atualiza Base de Conhecimento e Fungao Gerenciamento de Paré-
metros: ao final da execucdo deste servico, o ESA deve atualizar a BC e definir quais
parametros internos e externos serao mantidos no conjunto de parametros de monitora-

¢80. Os dados inseridos na BC serao utilizados pelo préximo servigo do lago autonoémico.

4.3 Servigo de Analise

A verificagdo dos contextos interno e externo de um elemento autonémico seré realizada pelo
servico de analise (Secio EE53.2)). E responsabilidade deste servigo transformar os dados de
entrada obtidos pelo servigo de monitoracao, em informacoes tuteis que serdo analisadas, e que
levem a conclusoes sobre aspectos de desempenho, produtividade e cumprimento dos niveis
de qualidade de servico desejados e de acordos de negociagdo de servico estabelecidos por

exemplo, para diferentes dreas funcionais, niveis de gerenciamento e considerando-se uma ou
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mais funcionalidades das RSSFs. As funcoes definidas para o servigo de analise do ESA podem

ser vistas na Figura O conceito autonomico ligado a este servico é o auto-diagnostico.
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Figura 4.3: Fungbes que compdem o servigo de analise de um ESA.

e Funcao Classifica Dados: até o momento, o ESA possui novos dados, mas ndo novas
informagcdes, com as quais poderia analisar a situagdo do elemento gerenciado. A pri-
meira funcdo a ser executada é a classificacdo dos dados, transformando-os em eventos.
E necessario que o ESA possua valores limites (thresholds) armazenados em sua BC,
com os quais classificard os dados em eventos utilizando alguma escala. O servico pode

por exemplo, utilizar alguns limites aplicaveis a varios tipos de dados.

e Funcao Gerenciamento de Limites: os limites devem ser ajustados sempre que
necessario, e ainda aqueles que ndo sao mais utilizados podem ser descartados. Cabe
a0 proprio servico de andlise realizar o gerenciamento destes limites. O ESA pode
adotar varias estratégias para verificacdo da validade dos limites utilizados, tais como
percepcao da eficiéncia das acOes executadas, isto €, verificar se as agoes executadas estao
melhorando os aspectos necessarios da forma desejada, observagdo de uma classificacao
de dados desproporcional, dificuldade em classificar os dados nos limites disponiveis,

dentre outros.

e Funcao Correlaciona Eventos: em seguida, a funcao de correlacdo dos eventos iden-
tificados serd executada. Existem vérios algoritmos de correlagdo disponiveis na litera-
tura. Alguns deles sdo considerados simples, tais como a correlagdo baseada em regras,
enquanto outros podem ser bastante complexos (redes bayesianas ou redes neurais). O
uso de determinado algoritmo sera definido pelo ESA com base na adequacao do mesmo
a situacao atual do elemento gerenciado. O compromisso entre complexidade e preci-

sao deve ser considerado e analisado. Algoritmos mais sofisticados poderiam levar a
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conclusoes precisas, completas e seguras. No entanto, os custos computacionais e de
consumo de energia associados podem ser altos demais para as condigdes atuais do né
sensor. Além disso, pode nao haver mesmo a necessidade de obter uma conclusdo tao
precisa, ou seja, aproximacoes podem levar a resultados muito préximos, a um custo

mais acessivel.

e Funcao Gerenciamento de Algoritmos de Correlagao: caso julgue necessario e
viavel, o ESA pode manter mais de uma opgdo de algoritmo armazenados, utilizando-
os nos momentos oportunos. Ele pode também descartar opcoes que ji nao sdo mais
utilizadas e identificar a necessidade de requisitar o recebimento de um novo cédigo,
contendo um algoritmo mais adequado. O gerenciamento dos algoritmos de correlagdao

¢ mais uma funcdo de responsabilidade do servico de anélise.

¢ Funcao Interpreta Mensagens: uma vez que o ESA pode ter recebido mensagens de
gerenciamento de outros ESAs da rede ou mesmo do PA, as quais foram recebidas pelo
servigo de monitoracao, ele deve conter uma funcao de interpretacdo dessas mensagens.
O servigo de anéilise contém esta funcgio, e utiliza conhecimentos sobre o protocolo de
gerenciamento utilizado pela rede armazenados na BC, para executa-la. De acordo com o

tipo e contetido das mensagens, novas classificagoes e correlacées podem ser necessarias.

¢ Funcao Gerenciamento de Perspectivas: uma importante discussao que surge neste
ponto diz respeito a quais aspectos do elemento gerenciado serao observados e em quais
niveis, ou seja, quais areas funcionais e niveis de gerenciamento serdo considerados. Além
disso, como o modelo do ESA estd baseado no gerenciamento tridimensional proposto
pela arquitetura Manna, é ainda necessario definir quais funcionalidades das RSSFs de-
vem ser analisadas. A Figura Bl da Secéo B4 mostra o cubo proposto pela arquitetura
Manna que sugere as intersecoes entre as trés dimensoes de gerenciamento utilizadas
por essa arquitetura. Cada intersecao define uma célula, que é na verdade uma pers-
pectiva sobre o gerenciamento de uma RSSF que indica &rea(s) funcional(ais), nivel(is)
de gerenciamento e funcionalidade(s) consideradas. Assim sendo, o ESA deve definir
quais perspectivas serdo consideradas. Podem ser escolhidas uma ou um conjunto de
perspectivas, de acordo com cada situagdo em particular. Além disso, este conjunto

pode ser modificado sempre que necessario.

e Funcao Atualiza ou Consulta Base de Conhecimento: finalizando a etapa de
analise, uma funcdo de atualizagdo da BC deve ser executada. Esta funcdo atualizara
ou mesmo incluird valores secundéarios na MIB local e, além disso (re)construird ma-
pas relativos ao seu ambiente. Neste momento o ESA ji possui tudo o que precisa
para planejar quais acoes devem ser tomadas. E exatamente isso que faz o servico de

planejamento apresentado a seguir pela Secao EE4l
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4.4 Servigo de Planejamento

O servigo de planejamento (Se¢ao Z033)) de um EA possui como principal objetivo escolher
ou elaborar um plano de agoes a serem seguidas, de acordo com o resultado da anéalise realizada
pelo servico anterior. Mais uma vez, um conjunto de funcoes associadas a este servico pode ser
definido de acordo com o grau de precisao e autonomicidade desejado e o nivel de complexidade

permitido. A Figura B4l ilustra o servigo de planejamento do ESA.

Gerenciamento
maquina de “—
politicas

Gerenciamento
plano de acdes

T

Planeja agdes

T

Planeja msgs
gerenciamento

T

Aplica politicas de
negocio

Atualiza ou
Consulta Base de
Informacéo

(c) Planejamento

Figura 4.4: Fungoes que compodem o servigo de planejamento de um ESA.

e Funcao Aplica Politicas de Negoécio: inicialmente, uma fun¢do busca na BC as
informacoes ou conclusdes obtidas sobre o conjunto de perspectivas consideradas pelo
servigo de andlise. KEssas conclustes serdo entregues para a funcao que vai aplicé-las
as politicas correspondentes. As politicas vao mapear as conclusdes em uma ou mais
acoes, as quais serdo executadas posteriormente com o intuito de ajustar, melhorar ou

consertar algo, em uma ou mais perspectivas do ESA.

e Funcao Planeja Acgoes: identificadas as acbes, uma funcdo serd responsavel por
organiza-las em um conjunto, montando assim o plano de agdes do ESA. As acGes uti-
lizadas pelo ESA podem estar relacionadas a varios conceitos autondémicos, dentre eles
auto-recuperagao, auto-otimizagao, auto-protecao, auto-organizacao, auto-manutencao,

auto-sustento e auto-servigo [Ruiz, 2003| (ver Secgao ELH).

e Funcao Planeja Mensagens de Gerenciamento: caso seja identificada pelas fun-
¢Oes acima a necessidade de se enviar mensagens de gerenciamento para o gerente ex-
terno, ou para outros ESAs da rede, essa funcdo planejara tais mensagens. Tais mensa-

gens podem ser planejadas com ituito de alertar sobre ocorréncia de eventos, negociar
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ou solicitar recursos externos ou de outros ESAs, divulgar informagoes e dados de con-

figuracao e disponibilidade de recursos, dentre outras possibilidades.

e Funcao Gerenciamento Maquina de Politicas e Gerenciamento de Acoes:
o gerenciamento da méaquina de politicas e das acOes que o ESA pode executar sdo
responsabilidades também do servico de planejamento. Neste caso, ele devera sempre
manter um conjunto adequado de politicas e ages, descartar os itens desnecessérios e
identificar o momento em que atualizacOes sao necessarias. Especificamente em relacao
as politicas, a fungdo de gerenciamento da méquina deve ser capaz de receber politicas
de negobcio, que sdo politicas de alto nivel especificadas pelo observador da rede, e
transforma-las em politicas mais simples ou mesmo SLAs (Service Level Agreements)

diretamente aplicaveis.

e Funcao Atualiza ou Consulta Base de Conhecimento: todas as fungbes acima
podem recorrer a BC para consultar algum dado ou informacao. Em particular, a
funcao de planejamento de mensagens de gerenciamento recorre as especificacoes sobre
o protocolo de gerenciamento utilizado para organizar a montagem das mesmas. Além
disso, todos o0s novos conhecimentos, novas acdes ou politicas sdo inseridas por este

servico na BC do ESA e aqueles que ndo sdo mais validos ou necessarios sdo descartados.

Neste ponto, as principais fungdes autondémicas do ESA j4 foram realizadas. O plano de
acoes serd utilizado pelo proximo e ultimo servigo do laco autondmico, chamado servigo de

execucao.

4.5 Servico de Execucgao

O servigo de execucdo (Secdo 53 estd relacionado com um dos principais aspectos do
paradigma da computacdo autondmica: a auto-configuracio. E através deste aspecto que o
EA consegue atuar sobre o hardware ou software do elemento gerenciado, buscando configura-
los da melhor maneira possivel para as necessidades deste elemento e as condi¢oes do ambiente
que o cercam. Nao é funcado deste servigo analisar se o plano de a¢des estd ou ndo correto ou

se as acoes sao aplicaveis.

e Funcao Consulta Base de Conhecimento: no modelo de ESA proposto neste traba-
lho, conforme mostra a Figura 25, o primeiro passo do servigo de execugao é consultar
a BC para recuperar o plano de acoes definido pelo servico de planejamento. De acordo
com as perspectivas analisadas e o plano de agdes escolhido, a auto-configuracao pode
ser realizada em diferentes niveis de gerenciamento, uma ou mais areas funcionais e uma

ou mais funcionalidades de RSSFs.

e Funcao Prepara Ambiente de Execugao: organiza e estrutura o ambiente de acordo
com as agoes. Pode ser necessério recuperar dados ou informagdes, preparar determinado

hardware, executar algum componente de software, dentre outras atividades.
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Figura 4.5: Funcles que compdem o servigo de execucao de um ESA.

e Funcao Define Estratégia de Execugao: antes de chamar a fun¢ao que efetivamente
executa o plano de acoes, uma outra funcao responsavel por definir a melhor estratégia
de execucdo é invocada. A estratégia é o mapeamento entre as agoes e os correspondentes
passos a serem executados. Principalmente no caso em que uma agdo possa interferir
no resultado de outra, é importante que o ESA identifique qual a melhor estratégia de

execucao para as acoes de um plano.

e Funcao Executa Plano de AcgoOes: finalmente uma funcdo executa cada acdo na
ordem em que foram planejadas. Uma das possiveis acoes planejadas é o envio de
mensagens de gerenciamento. Nesse caso, o ESA deve recorrer as informacoes sobre o
protocolo de gerenciamento utilizado, disponiveis na BC, para elaborar a mensagem e
em seguida envia-la. Se as execugdes forem todas bem sucedidas, o ESA completa uma
iteracao do laco autonémico. As mudancas realizadas devem causar algum impacto sobre
o elemento gerenciado, o ambiente no qual ele se encontra e/ou em seus vizinhos. Estas
mudancas serdao percebidas pelo ESA, através do servico de monitoracdo, na proxima

iteragao do laco.

e Funcao Trata Falhas de Execucgao: caso uma ou mais execucoes apresentem pro-
blemas, o ESA deve invocar uma funcdo para identificacao e tratamento de falhas. Esta
funcao procurard formas de contornar os problemas ocorridos. Mecanismos sofisticados
de identificacao e correcao de falhas podem levar a bons resultados, mas o consumo de
recursos associados seria proibitivo. E interessante que esta funcio implemente estraté-

gias simples e eficientes.

e Funcao Gerenciamento de Estratégias e Falhas: todos os servigos do lago autond-

mico possuem fungoes de gerenciamento, que além de controlar e supervisionar aspectos
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importantes permite melhoria do desempenho e aprendizado para o ESA. Assim, tam-
bém o servico de execucao possui uma fungao responséivel por gerenciar as estratégias de
execucao do plano de acoes e também dos tipos de falhas reconhecidas e seus respectivos
tratamentos. Essas fungdes podem decidir pela permanéncia ou ndo de itens na BC e

executar algoritmos que permitam aprendizado no contexto especifico em que atuam.

Todos os servicos descritos acima possuem fungoes de gerenciamento que definem pontos
onde algoritmos de controle, supervisdo e aprendizado de maquina podem ser executados. As
funcoes de aprendizado podem ser executadas sempre que a producdo de um conhecimento

for viavel ou necessaria.

4.6 Base de Conhecimento (BC)

A BC (Secao Z530) armazena dados, informagoes, politicas, limites, dentre outros itens. O
principal compromisso observado pelo ESA neste caso é entre consumo de espago de armazena-
mento e precisao. Os nos sensores possuem uma quantidade limitada de espago em memoria.
Além disso, a restricao no consumo de energia requer que mesmo as operacoes de leitura e
escrita em memoria sejam bem planejadas. Por outro lado, € interessante que o ESA possa
contar com todos os itens necessarios em sua BC. O ESA deve portanto manter um conjunto
adequado, contendo apenas os {tens realmente necesséarios. Este conjunto pode variar durante
o tempo de vida da rede. Assim, os itens desnecessarios sdo descartados e outros novos, se for
o caso, inseridos. Conforme ilustrado pela Figura BTl a BC possui quatro componentes: uma,
base de informacoes de gerenciamento local (MIB - Management Information Base), uma base
de informagGes da aplicagdo (AIB), uma maquina de politicas e um médulo correspondente
ao protocolo de gerenciamento utilizado (Communication Protocol Base (CPB)). A natureza

din&dmica é a principal caracteristica da BC de um ESA.

MIB local: uma base de informagao de gerenciamento (MIB) contém um conjunto de infor-
macoes, organizadas hierarquicamente de acordo com o protocolo de gerenciamento utilizado.
Ela define as varidveis simples ou compostas, que podem ser controladas pela aplicacao de
gerenciamento. A MIB de um EA nfo é estatica, ou seja, seus componentes devem ser cons-
tantemente gerenciados e renovados caso haja necessidade [Perkins e McGinnis, 1996]. No
caso do ESA, sua MIB deve ser dindmica e enxuta. Apenas os componentes realmente impor-
tantes para o contexto atual da RSSFs devem ser mantidos. Os itens obsoletos, ndo utilizados
durante determinado espaco de tempo sao descartados pelo ESA. Uma MIB para RSSFs foi
proposta em [Silva et al., 2005]. Tanto dados como informagoes coletadas ou produzidas e
utilizadas pelos servicos de monitoracao, anélise, planejamento e execucao, e que estao rela-
cionadas com caracteristicas dos elementos de rede, rede, servigos ou negdcio, sdo armazenas
na MIB do ESA. A MIB armazenaré limites, mapas, algoritmos, perspectivas, estratégias,

falhas, além do conjunto e do plano de agGes.
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AIB local: é uma base de informacbes que apresenta estrutura de armazenamento e re-
presentacao de dados similar a uma MIB, mas que possui apenas conteiido relacionado com
a aplicacao para a qual a RSSF foi projetada. Dado que as RSSFs sao redes dependentes
da aplicacao, é importante que a entidade de gerenciamento, conhecga e utilize detalhes da
mesma, para realizar um controle satisfatério e coerente dos elementos gerenciados. A AIB
deve conter apenas limites e representacoes de dados, tais como mapas, especificos da aplica-

¢ao.

Maquina de politicas: o gerenciamento baseado em politicas (PBNM) é fundamental para
o paradigma da computacdo autondmica (Secao E4]). Em qualquer contexto em que este
paradigma for aplicado, deverd ser implementado suporte necessario para o uso de PBNM.
Assim, uma maquina de politicas é algo que deve fazer parte da BC de um EA. Esta maquina
é responsavel por armazenar e gerenciar as politicas de negocio especificadas pelo projetista da
rede [Chadha et al., 2002]. Além disso, ela transformara tais politicas em outras mais simples
ou mesmo em SLAs (Service Level Agreement).

A méquina de politicas do ESA, armazenada em sua BC, pode ser utilizada por todos os
servicos em suas fungdes de gerenciamento e em particular pelo servico de planejamento para
definicao das agOes necessarias, de acordo com resultado do servico de anéalise. Ela deve ser
uma versao compacta das maquinas de politicas utilizadas em redes tradicionais. Somente os
elementos mais necessarios, implementados de maneira simples, devem ser mantidos. Assim
também devem ser as proprias politicas, algoritmos e SLAs utilizados. Em primeiro lugar,
o conjunto de politicas de negocio deve ser pequeno e simples. O mapeamento entre estas
politicas e os SLAs ou politicas mais simples deve ser feito através de um algoritmo eficiente,
que nao demande um grande consumo de recursos. Em tltima instancia, o conjunto de SLAs
e politicas diretamente aplicaveis (baixo nivel) deve ser pequeno e reaproveitavel, ou seja, um
ou mais f{tens deste conjunto pode ser utilizado no mapeamento de uma ou mais politicas
de negécio. Somente itens realmente importante e que sdo freqiientemente utilizados devem
permanecer no conjunto. Novos itens podem ser adicionados, caso o ESA perceba que o con-
junto atual ndo seja mais util para o gerenciamento do né sensor, dadas as condigdes atuais

da RSSF e o ambiente que a cerca.

Protocolo de comunicagao: os ESAs que gerenciam cada um dos noés sensores da rede
possivelmente trocardo mensagens de gerenciamento entre si e/ou com o PA em algum(ns)
momento(s). Alguns dos motivos que levam & necessidade de comunicagdo entre ESAs sdo
divulgacao de servicos que podem prestar e servigos requisitados, negociacao de servicos, troca
de dados e informagoes, reconhecimento da vizinhanga, formagao de grupos (no caso de rede
hierdrquicas), dentre outros. Neste caso, estes elementos devem compartilhar uma maneira de
trocarem mensagens. A especificacdo desta maneira é dada pelo protocolo de gerenciamento
utilizado. O ESA deve armazenar em sua BC, de uma forma compacta, as especificacoes do
protocolo de comunicagdo utilizado na rede. Assim, ele pode conhecer a forma de interpretar

e criar mensagens. Caso o protocolo utilizado seja atualizado ou mesmo modificado, caberé
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ao ESA se adaptar a nova situacio.

Os trabalhos descritos em [Silva et al., 2005, [Lim, 2006|, definem protocolos de gerenci-
amento para RSSFs. O projeto do ESA prevé que estes elementos deverdo utilizar algum
protocolo deste tipo, possuindo para tal uma especificacdo em sua base de conhecimento. Os
trabalhos que exploram propostas de protocolos especificos para o gerenciamento de RSSF
sao complementares a este pois oferecem diferentes opc¢oes que podem ser utilizadas de acordo
com cada instancia do projeto de ESA.

Conforme mencionado anteriormente no Capitulo B os gerentes autonémicos de um EA
trocam mensagens entre si para a realizacdao de um gerenciamento distribuido sobre a infra-
estrutura da rede ou sistema, através de interfaces padronizadas chamadas touchpoints. O uso
de touchpoints permite que ESAs instalados em diferentes nés sensores possam se comunicar
e estabelecer um ciclo de relacionamento de forma tnica e padronizada, independente das
particularidades de cada plataforma. Nesse caso, as informacoes sobre os touchpoints utiliza-
dos para comunicacao entre os ESAs da rede também devem ser armazenadas na BC, sendo

conhecidas e utilizadas pelo médulo responséavel pelo protocolo de gerenciamento.

4.7 Outros Aspectos

Localizacao de ESAs em RSSFs: de acordo com a defini¢ao da arquitetura Manna, uma
solucdo de gerenciamento para uma RSSF deve atender as particularidades desta, apresen-
tando um conjunto de servicos e fungdes necessarios e compativeis com a disponibilidade de
recursos e objetivos de controle e supervisdo. Algumas RSSFs possuirdo uma solug¢ao mi-
nima de gerenciamento, enquanto outras podem apresentar implementacoes mais elaboradas
e completas. Em todos os casos, quando uma solugdo autonoémica qualquer for elaborada
para uma RSSF, um ESA associado deve ser instanciado e embutido nos elementos dessas
redes. Nesse ponto, deve também ser decidida a localizacdo desses ESAs. Conforme menci-
onado anteriormente, o modelo de ESA proposto nesse trabalho foi construido com base na
arquitetura Manna. Dessa forma, a localizagdo de ESAs na RSSF deve seguir a proposta da
arquitetura funcional desenvolvida por essa arquitetura, a qual define diferentes possibilidades
de distribuicao das entidades de gerenciamento na rede.

A arquitetura Manna trabalha com a visdo de dois tipos de entidade de gerenciamento:
agentes e gerentes. Os agentes podem ser vistos como um ESA bastante simples, capaz
de receber e enviar informagGes para um gerente, através de um determinado protocolo de
gerenciamento e realizar poucas fungoes de controle e supervisdo. J4 o gerente é a entidade
capaz de executar servigos e funcoes diversas, implementando, caso seja viavel e necessério,
uma instdncia de ESA completa. De acordo com a arquitetura funcional da arquitetura
Manna, as entidades de gerenciamento podem ser distribuidas de diferentes formas, inclusive
de acordo com a organizacdo da rede (plana ou hierarquica). ESAs completos (gerentes)
podem estar distribuidos em determinados pontos de uma rede plana ou em lideres de grupos
nas redes hierarquicas. Além disso, eles podem estar implementados nos PAs da rede e também

podem aparecer em entidades externas & RSSF. Os ESAs mais enxutos (agentes) podem estar
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distribuidos em todos os demais nés da rede ou apenas em pontos especificos, como os proprios
lideres de grupo. Em termos de localizagdo portanto, é possivel se ter diferentes instancias de
ESAs em diferentes distribui¢oes de uma RSSF, de acordo com a organizacdo, configuracao,

objetivos de gerenciamento e disponibilidade de recursos da mesma.

Interfaces ESA: trés tipos de interfaces (touchpoints) devem ser definidos na construgéo
de um modelo de EA especifico para determinado tipo de rede ou sistema: interfaces de
comunicacdo entre EAs, interfaces entre os servicos do lago de controle e interfaces entre o
ESA e o hardware e software do elemento de rede ou componente de sistema. A definicdo desse
ultimo tipo de interface, conforme mencionado anteriormente, foi considerada fora do escopo
desse trabalho. Nesse caso, apenas assumiu-se que era possivel acessar hardware e software
dos nos sensores que possuiam uma insténcia de ESA embutida. Para o primeiro e segundo
tipos de interface, as implementacoes definidas pelo modelo apresentado nesse trabalho sdo

respectivamente o protocolo de gerenciamento utilizado e o acesso compartilhado a BC.

4.8 Consideracoes Finais

Este capitulo apresentou o modelo de um elemento autonémico para RSSFs chamado Elemento
Sensor Autondémico (ESA). A elaboracdo desse modelo e suas particularidades, tais como
formato, servicos, fungoes que compdem cada servico e conteudo para a base de conhecimento,
é a principal contribuicdo dessa dissertacao. Cada servigo que compode o formato genérico
escolhido como base para o modelo de ESA foi definido em uma secao particular, discutindo-
se todas as fungdes que podem ser implementadas para os mesmos. Cabe ressaltar que nem
todas as fungdes propostas para cada servigo sdo obrigatérias. Instdncias do modelo proposto
podem ser criadas, contendo apenas as funcoes mais adequadas em cada servico para o objetivo
do gerenciamento. Além disso, os algoritmos utilizados na implementagdo de cada funcao
podem ser de complexidades computacionais variadas, de acordo com a precisao desejada e
quantidade de recursos disponiveis. A base de conhecimento para o ESA também foi definida,
considerando-se os elementos que a compoem. A definicdo dos servicos, funcdes e elementos
da base de conhecimento foi realizada considerando-se as particularidades das RSSFs, seus
componentes e aplicagdes, bem como a defini¢cdo de gerenciamento para esse tipo especifico
de redes proposta pela arquitetura Manna.

A utilizagdo de uma instancia de ESA embutida em nés sensores pode representar um
consumo de memdria adicional, sendo que a implementacao dos servicos do ciclo autondémico
e base de conhecimento deve ser robusta, observando-se sempre o limite de memoéria imposto
pela restri¢do de recursos computacionais desses elementos de rede. O gerenciamento realizado
de forma autonémica e especifica, com cada ESA buscando atender as necessidade de cada
né sensor em particular e cooperando para também considerar a rede como um todo, devera
ser capaz de minimizar o consumo de recursos e melhorar a produtividade e qualidade dos

servigos providos. O capitulo a seguir descreve o projeto de simulacao realizado nesse trabalho
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com o intuito de demonstrar a viabilidade de implementacao e instalacdo de um ESA em nés
sensores, e 0s beneficios esperados para 0 mesmo.

Conforme mencionado em capitulos anteriores, o projeto de um modelo EA deve ser algo
particular e especifico para o tipo de rede, elementos de rede e aplicagoes desejadas. Nesse
caso, o modelo de ESA apresentado acima ndo seria totalmente adequado para ser aplicado
em redes locais sem fio, sistemas embutidos especificos ou quaisquer outros tipos de redes
diferentes de RSSFs. Nesses casos, novos estudos sobre as particularidades de cada rede

devem ser realizados e modificagoes certamente executadas sobre o modelo de ESA proposto.



Capitulo 5

Projeto de Simulacao

Este capitulo apresenta a descricao detalhada de uma insténcia do modelo de ESA proposto
nessa dissertagdo, considerando-se a plataforma de nés sensores sem fio Mica Motes 2. Essa
instancia foi desenvolvida com o objetivo de se demonstrar a viabilidade de implementacao
do modelo de EA proposto para RSSFs, bem como os beneficios que os mesmos podem trazer
para os componentes dessas redes, em termos de uso eficiente de recursos, aumento de pro-
dutividade, precisao dos dados entregues ao observador e garantia da qualidade dos servigos
providos. A Secao Bl descreve quais sdo os objetivos do processo de avaliacdo, as métricas
consideradas e o processo de avaliacdo utilizado. A Secdo apresenta o funcionamento geral
da insténcia proposta, identificando as funcGes utilizadas em cada servico do lago autonoémico.
Além disso descreve as suposigoes consideradas para a RSSF simulada e seus componentes.
A secdo descreve ainda os detalhes de implementacdo das funcionalidades de classificacao de
dados, correlagdo de eventos e as politicas de reprogramagao e reconfiguracdo utilizadas. A
Secao apresenta a ferramenta de simulacdo utilizada, apontando os motivos que levaram a
escolha da mesma, os trés diferentes cendrios elaborados para se comparar o comportamento
de nos sensores com e sem a instancia do ESA embutida e também todos os valores utiliza-
dos para os parametros de simulacao ligados as caracteristicas da rede, elementos de rede,
aplicac@o e da prépria simulagdo. A Secdo b4l apresenta as consideragdes finais para o capi-
tulo. Experimentos realizados com o intuito de demonstrar a viabilidade de implementacao
de ESAs em noés sensores Mica Motes 2 e também realizar avaliagdo funcional da instancia

proposta, estao apresentados no Apéndice [Al

5.1 Metodologia

Neste trabalho, além de propor o elemento autonémico para RSSFs (ESAs), foi criada uma ins-
tancia do modelo proposto para a plataforma de nés sensores Mica Motes 2 [Hill e Culler, 2002].
Como caso de estudo, esse modelo foi instanciado considerando RSSFs planas, ou seja, sem
formacao de grupos, e homogéneas, com todos os nds possuindo as mesmas caracteristicas de
hardware (ver Secao [LT).

Avaliacoes funcionais e de desempenho de nos sensores que possuem a instancia de ESA

65



5. PROJETO DE SIMULAGAO 66

proposta embutida (RSSFs com ESA localizado) serdo simuladas, comparando-as com avali-
acoes feitas para nos que ndo possuem essa instancia (RSSFs ndo-gerenciadas). Além disso,
serdo também comparados ESAs que realizam cooperagao, trocando mensagens de geren-
ciamento entre si (RSSFs com ESA distribuido), com outros que executam suas agoes de
gerenciamento de forma localizada e individual.

Os objetivos de se realizar as avaliacOes descritas acima s8o: verificar se um ESA se
comporta da forma esperada, realizando de forma correta cada funcionalidade do ciclo au-
tonoémico; Demonstrar a viabilidade de implementacao desses elementos autonémicos em noés
sensores sem fio, apresentando o consumo de recursos para os mesmos; Apresentar as carac-
teristicas de desempenho de nos sensores autondmicos (com instancia de ESA embutida) tais
como produtividade, precisdo e qualidade de servico; Avaliar o impacto causado pelo uso de
cooperacao entre ESAs por meio da troca de mensagens de gerenciamento.

Como forma de alcancar os objetivos descritos acima, o seguinte conjunto de métricas a

serem utilizadas para avaliacao funcional e de desempenho foi definido:

e Consumo total de energia
e Porcentagem do consumo de energia com comunicagao, processamento e sensoriamento

e Quantidade de bytes enviados pelos nos sensores considerando a aplicacao e os servigos

autondmicos implementados
e Porcentagem de pacotes perdidos
e Nimero de pacotes enviados e perdido
e Numero total de mensagens enviadas
e Numero total de dados enviados
e Numero de dados relevantes enviados
e Niumero total de mensagens recebidas
e Numero de mensagens relevantes recebidas
e Niumero de dados relevantes recebidos

e Consumo de memoria.

O processo de avaliagdo serd realizado por meio de simulagoes. Apesar de ndo apresentar
tantos detalhes como os experimentos reais, a avaliacdo por simulagdo pode prover um bom
nivel de detalhamento, dependendo da ferramenta escolhida para utilizacdo. Além disso, esse

tipo de avaliagdo permite maior liberdade para testes com grande ntimero de elementos.
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5.2 Instancia do ESA para Plataforma Mica Motes 2

A instéancia do ESA contém implementacGes simples de cada um dos quatro servigos definidos
para um ESA (ver Se¢aoH]), além de uma base de conhecimento que possui MIB, AIB, maquina
de politicas e CPB (Secdo ELf)). A Figura Bl ilustra o funcionamento geral da instancia de
ESA projetada.

Monitoragao Analise / Planejamento Planejamento / Execugao

Ha necessidade de
re-configuragéo?

Mapeia parametros Correlaciona Gera conclusdes
em eventos eventos de desempenho

A A

Avalia necessidade

A \4

Fluxo de Dados i o de cooperagéo com
(gerado e/ou recebido) Confablllza Interpreta e constroi Constréi vizinhos
parametros mensagens plano de
T gerenciamento acoes

Reconfiguragéo e/ou
Reprogramagéo e/ou envio de
mensagens de gerenciamento

v Y

Recebe
mensagens [~
gerenciamento

Figura 5.1: Instancia do modelo de ESA implementada para as simulacGes deste trabalho.

O servigo de monitoragdo contabiliza os seguintes pardmetros de hardware e software:
energia residual, nimero de dados relevantes coletados (dados que apresentem valores acima
da média esperada), numero de dados relevantes coletados pelos vizinhos, porcentagem de
perda de mensagens e quantidade de bytes transmitidos. Também sdo monitorados os inter-
valos de sensoriamento e disseminacdo. A monitoragdo é periddica, sendo realizada a partir
da analise do fluxo de dados gerados pelo proprio né e/ou recebidos de seus vizinhos, e leitura
de informagoes do hardware e software (auto-consciéncia e auto-conhecimento). Nos cendrios
que possuem RSSFs autondmicas com ESAs distribuidos, os ESAs de nés vizinhos sao ca-
pazes de trocar mensagens de controle entre si (ver Figura EZ2(b)). Tais mensagens contém
dados contabilizados e de configuracao e sdo trocadas periodicamente. Neste caso, mais um
pardmetro pode ser monitorado: porcentagem de vizinhos com configuracoes semelhantes.
Caso um no6 perceba que suas configuragoes estdo muito proximas a de seus vizinhos, ele pode
decidir se retirar de servico temporariamente. Essa mudanca de estado administrativo requer
reconfiguracao de hardware, pois necessita que o né modifique os estados de componentes,
tais como réadio, processador e sensores. Todas as informagoes obtidas com este servigo sao
armazenadas na MIB e AIB do ESA.

O servigo de andlise é executado em seguida. Nele, as informacoes obtidas sdo converti-
das em eventos, utilizando valores de limites inferiores e superiores, previamente definidos e
armazenados na MIB e AIB do ESA. O valor de cada parametro monitorado é classificado
como alto, baixo ou médio de acordo com parametros bem definidos armazenados na BC e
cada classificagdo representa um evento. Os eventos sdo utilizados em um algoritmo de corre-
lacao, o qual apresentara conclusoes sobre o desempenho do né sensor, ou seja, verificara se o

nivel de qualidade de servico (Quality of Service (QoS)) desejado esta ou ndo sendo provido



5. PROJETO DE SIMULAGAO 68

(auto-diagnoéstico). Um algoritmo de correlagdo baseado em regras [Meira, 1997 foi utilizado
devido a adequacdo do mesmo as restricoes computacionais do ambiente de execugdo. As
regras no formato SE-ENTAOQ verificam a ocorréncia conjunta de alguns eventos e apontam
para a satisfacdo ou néo do nivel de QoS desejado (Secao EEZHl). Os dados contidos nas men-
sagens de controle recebidas no caso das RSSFs autonémicas com ESAs distribuidos também

sao convertidos em eventos, participando da correlacdo e anélise de desempenho.

(a) Autonémica Localizada

(b) Autonémica Distribuida

@

Tempo
( Sens. Normal Diss. Normal D Area sem Ponto de Acesso
evento
O Sens. Baixo _ __ Diss. Baixa i < Msg Geren.
Area com
@ sens. Alto — Diss. Alta evento  ({) Redundante

Figura 5.2: Tlustracdo do funcionamento das redes autonémicas localizada e distribuida pro-
jetadas.

De acordo com o resultado do servigo de andlise, o servigo de planejamento deve verificar
quais agoes deverdo ser tomadas. Para simplificar o projeto da instdncia de ESA utilizada
neste trabalho, as opcoes de acgbes se restringiram ao aumento ou diminuicao dos intervalos
de sensoriamento e disseminacao. Existe ainda a opcao de mudanca de estado administrativo
(ativo ou inativo) para as RSSFs autondmicas com ESAs distribuidos. As mensagens de
controle trocadas pelos nos desses cendrios sdo planejadas por este servico. As opcoes de
agoes disponiveis ficam armazenadas na MIB do ESA (auto-manutengdo e auto-sustento).
Finalmente, o servigo de execugdo recebe o plano de agoes a serem executadas (incluindo o
envio de mensagens) e o realiza de acordo com a melhor estratégia de execugao possivel (auto-
configuracdo). Deve-se lembrar que reconfiguragoes de hardware e reprogramacao de software
(ou parametros) indicadas no plano de agdes devem ser suportadas pela arquitetura do no
sensor utilizado. Todas as ac¢oes utilizadas neste trabalho podem ser efetivamente realizadas
na plataforma Mica2 [Hill e Culler, 2002].

A Figura ilustra um exemplo para a operacao dos ESAs das redes autondémicas com
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ESAs localizados e distribuidos. Os elementos da rede sdo iniciados com determinados valores
para taxa de sensoriamento e comunicacao considerados médios ou normais para a aplicacao.
Ao longo do tempo de vida da rede, eventos podem ocorrer em determinadas areas da regido
monitorada. Nesse caso, os ESAs embutidos nos nés sensores na regido do evento percebem
o ambiente e, de acordo com suas configuracoes e disponibilidade de recursos, aumentam
as taxas de coleta e envio dos nds sensores no intuito de elevar a precisdo de entrega de
informacoes para o PA. Os ESAs de nés que ndo estdo presentes na area de um evento,
mas que possuem a responsabilidade de roteé-los, executam acoes para diminuicdo das taxas
de sensoriamento e aumentam a taxa de disseminacdo. Dessa forma esses nds diminuem o
envio de dados com pouca relevincia sensoriados por eles e podem dar prioridade aos dados
importantes enviados para o PA. Os ESAs de nds sensores que ndo estdo em uma regido
de evento e nao participam do roteamento de dados importantes, diminuem ambas as taxas
de comunicacao e sensoriamento desses noés. Nos momentos em que nenhum evento ocorre
em parte alguma da regido monitorada, os nés sensores permanecem em um estado onde
apresentam pequena freqiiéncia de sensoriamento e disseminagao.

A FiguraEZ(a) ilustra os ESAs localizados de uma rede autonomica aumentando sensori-
amento e disseminacao dos nés na regido de evento, aumentando disseminacao e diminuindo
sensoriamento dos nos fora dessa regido, mas responsaveis por rotear esses dados até o PA e
diminuindo ambas as taxas para os nés que nao coletam ou encaminham dados importantes.
Os ESAs distribuidos das redes autonémicas, ilustradas na Figura B.2(b) possuem compor-
tamento similar ao apresentado acima para a abordagem localizada. No entanto, existe uma
etapa periddica de divulgacdo de dados, que permite a um ESA conhecer em detalhes as
configuracoes atuais e dados monitorados de seus vizinhos, utilizando esse conhecimento para
decidir retirar ou n2o o né sensor de servico temporariamente. Na figura, pode-se observar que
0os ESAs dos nos sensores apresentaram o mesmo comportamento daqueles da rede autono-
mica localizada, sendo que no entanto alguns nés foram retirados de servigos temporariamente
apoés constatarem alto grau de similaridade com seus vizinhos.

Importante ressaltar que o mecanismo de inteligéncia computacional implementado pela
instancia proposta é o uso de intervalos inteligentes, ou seja, ajuste das taxas de sensoriamento
e comunicacdo de acordo com a percepc¢ao que o ESA possui das caracteristicas correntes do

elemento gerenciado e de sua vizinhanca.

5.2.1 Suposicoes Consideradas

A seguir estao descritas as suposicoes feitas sobre a rede e seus elementos para o projeto de

simulagdo elaborado nesse trabalho:

e Os nos sensores que compdem a rede conhecem sua localizagao.

e A 4area de sensoriamento destes nos sera considerada igual & de comunicagdo, sendo que

ambas podem ser aproximadas por um circulo.
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e Os elementos da rede sao estéticos e possuem um relégio global aproximadamente sin-

cronizado.
e A deposigdo dos nos da rede foi realizada seguindo uma distribui¢do uniforme.

e Por motivos de simplificacdo, considerou-se que os nds sensores nao apresentarao falhas.

Neste caso, eles funcionam normalmente até que atinjam o esgotamento de suas baterias.

e Os canais de comunicacao nao sao confidveis e pacotes podem ser perdidos e congestio-

namentos, bem como atrasos, podem ocorrer.

e Cada n6 sensor considera como vizinhos aqueles que alcanca através do roteamento

utilizando apenas um passo.

e A aplicacdo considerada para a RSSF desenvolvida é de monitoragdo do nivel de mono-

xido de carbono (CO) em um ambiente.

e Os servigos de auto-gerenciamento considerados pela instancia de ESA projetada fo-
ram: auto-consciéncia, auto-conhecimento (servigo de monitoragdo), auto-diagnostico
(servico de anélise), auto-sustento, auto-manutencdo (servigo de planejamento) e auto-
configuracao (servigo de execugdo). Esses servicos estao explicados em detalhes na

Secao Z41

5.2.2 Requisitos de Meméria

Dado que os nos sensores sao dispositivos que possuem capacidade computacional limitada,
o consumo de seus recursos é algo que deve ser realizado de forma racional e controlada.
A memoria é um desses recursos que deve ser estrategicamente utilizado. A decisdo de se
armazenar ou nao determinados contetdos (dados ou mesmo programas) deve ser realizada
levando-se em consideragao aspectos como freqiiéncia de utilizacao, prioridade, dentre outros.
A utilizacdo de memoria em relacdo & instncia do modelo de ESA proposto neste trabalho

segue a seguinte formulagao:
Totalyvtemoria = Codapp + Codgsa + BC < X KB

onde Coda,, € a quantidade de bytes gasta pelo cédigo da aplicacdo utilizada pela RSSF,
Codgsa a quantidade necesséaria para o codigo contendo a implementacao dos 4 servigos da
instancia do ESA (Codgsa = Codyonitoragao + C0dAnalise + C0dplanejamento + C0dExecugio ), BC
é o namero de bytes para a Base de Conhecimento do ESA (BC = MIB + AIB + CPB +
Méquina Politicas) e X KB é o namero de bytes que o n6 sensor possui disponivel em sua
memoria de programa. O coédigo de uma aplicagao simples desenvolvido para a plataforma
Mica2 necessita de aproximadamente 20 K B. A quantidade de bytes para a memoéria de
programa depende da arquitetura do né sensor utilizada. O Mica2 possui 128 K B disponiveis
para essa memoria. Neste caso, Codgga € BC poderiam utilizar no maximo aproximadamente

100 K B da memoéria de uma plataforma como a do Mica2.



5. PROJETO DE SIMULAGAO 71

5.2.3 Ferramenta de Simulagao

As implementagoes deste trabalho foram realizadas utilizando-se o simulador NS-2 (Network
Simulator - 2) [Network Simulator, 2006]. O NS-2 é um simulador discreto e dirigido a even-
tos bastante aceito e utilizado pela comunidade cientifica. Essa ferramenta ja possui biblio-
tecas com a implementagao de diversos protocolos, possibilitando a realizacao de simulagoes
com diferentes tipos de redes, tais como redes tradicionais com fio, sem fio, ad hoc ou infra-
estruturada, dentre outras. Em particular para as redes sem fio, ji existem implementados
importantes protocolos para camada de enlace e controle de acesso ao meio, tais como IEEE
802.15.4, também chamado ZigBee [ZigBee, 2006], e IEEE 802.11 [Wi-fi, 2006]. O alto nivel
de detalhamento do NS-2 e a estabilidade de suas implementacoes permitem que os resultados
de simulacdo sejam confidveis e proximos da realidade. Uma arcabougo para ferramenta NS-2
chamado Mannasim, proposto em [Braga et al., 2004} [Lopes et al., 2006|, possui um conjunto
de classes base que permitem a simulacao especifica de RSSFs no NS-2. Com o uso do Manna-
sim é possivel se desenvolver novas aplicacoes para RSSFs sem a necessidade de se preocupar
com a implementar do comportamento béasico dos nds sensores: sensoriamento de um ou mais
parametros, processamento dos dados coletados e disseminacdo dos mesmos. As classes base
disponiveis ja possuem essas implementagoes e permitem inclusive a escolha de determinados
aspectos, tais como tipos de sensoriamento, disseminagdo (continuo, programado, dirigido a
eventos e sob demanda), processamento e dispositivos sensores utilizados.

O simulador TOSSIM [Levis et al., 2003], especifico para a plataformas que utilizam o sis-
tema operacional TinyOS como os nés Mica Motes2, ndo foi utilizado por ndo possuir suporte
para simulagdo de RSSFs com roteamento em multiplos saltos. Além disso, esse simulador
nao apresentou caracteristica de escalabilidade adequada para simulagdo com numero de nés

utilizado nesse trabalho.

5.2.4 Classificacao de Dados

Um detalhe importante do projeto de simulagao diz respeito aos limites e valores de incremento
e decremento utilizados durante os ciclos de monitoragdo da instancia de ESA projetada. Em
particular, os servicos de andlise e planejamento contam com limites e valores que devem
ser definidos de acordo com a aplicacdo, o modelo computacional e o nivel de detalhamento
desejado para a simulacao. Dentre estes estdo valores para classificar eventos relacionados aos
dados monitorados, valor de ajuste ou reconfiguracao dos parametros de software reprogra-
méveis, e valores minimos e maximos permitidos para estes parametros.

Em relagao a classificagdo de eventos, os pardmetros monitorados ligados & quantidade de

dados relevantes utilizam as seguintes porcentagens para classificagao:
o Alto: > 80%
e Médio: > 20% e < 80%

e Baixo: < 20%
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Para os limites ligados aos intervalos, definiu-se que estes serdo considerados:
e Altos (grandes) : 4 vezes maiores que o valor inicial

e Baixos (pequenos): 4 vezes menores que o valor inicial

e Médios: intervalo entre alto e baixo

Para a quantidade de bytes enviados:

e Alto: > 15000 bytes

e Médio: intervalo entre alto e baixo

e Baixo: < 500 bytes

Para a reconfiguracdo utilizamos como padrao o acréscimo ou decréscimo de 10 segundos
nos intervalos até que os valores méximos ou minimos sejam atingidos. Para o sensoriamento,
foi permitido intervalo méaximo de 120 segundos e minimo de 10 segundos. Em relacao a
disseminagdo, maximo de 180 segundos e minimo de 15 segundos.

As RSSFs autondmicas distribuidas contam ainda com um outro limite, utilizado para

verificar o pardmetro de porcentagem de vizinhos com configuragoes semelhantes:
e Alto: > 80%
e Baixo: < 50%
e Médio: > 50% e < 80%

Além disso, foi necessério utilizar dois limites que definem quando as informacoes de um
certo no estao ou nao bastante semelhantes as de um vizinho. Neste trabalho, caso 60% dos
dados de um no estejam diferentes dos de um vizinho em apenas 20%, considera-se que as
informacoes destes dois nds sao similares. Os cenérios 2 e 5 possuem RSSFs autonémicas

localizadas cujos nos ndo sao capazes de realizar mudanga de estado administrativo.

5.2.5 Correlagcao de Eventos

Conforme mencionado anteriormente, o algoritmo utilizado nesse projeto de simulagdo foi a
correlacdo baseada em regras. A seguir estdo descritas as regras implementadas nos ESAs dos
nos sensores das redes autondmicas (localizadas e distribuidas) simuladas. Vale ressaltar que
a classificacdo de um dado em alto, médio ou baixo, conforme descrito na Sec¢do BZ4 acima,
é realizada utilizando-se limites fixos e bem definidos, armazenados na MIB ou AIB do ESA.
As Figuras e B4 contém fluxogramas que ilustram as regras de correlagdo utilizadas nas

simulagoes.

e SE a porcentagem de dados relevantes for alta ou média e o niimero de bytes transmitidos
alto e energia residual alta ou média e intervalo de sensoriamento maior do que o minimo
permitido, ENTAO intervalo de sensoriamento inadequado (muito alto) e intervalo de

disseminacao adequado;



5. PROJETO DE SIMULAGAO 73

alto/médio Namero de dados baixo

relevantes

baixo/médio baixo alto/médio

Nimero dados

) relevantes vizinhos
Nomero de Bytes

transmitidos

Intervalo de
Disseminagao menor
do que maximo
permitido

Intervalo de
Disseminagao maior do
sue minimo permitido

= —ievacde — ™ fergia residual alta ou NAO
| Disseminacio média
| — — Adeguado_ _ |

T Temese 7 [~ Seaos = [~ Tevass 1 mervalo [~ s~

| Disseminacdo D 3 | D 4 | Disseminagao | Disseminagao

(= —Adeguado_ _ | ) inadequado paixo) 1 | _ _ Adeavado_ _ | inagequado 1o — tevazo_ _ |
(razoavelmente alto)

Intervalo de
Disseminagao maior do
¥ minimo permitid,

SIM

tevalode |7 intervaiode | .
| Disseminacio | | Dissominacio | alto/médio

l__’ﬂes.[“LdO__.! |_ Inadequado (alto) |

Intervalo de
Sensoriamento

Tntervalo de -
Sensoriamento menor NAO
do que maximo
permitido

alto/médi

Nimero dados
relevantes vizinhos

nergia residual alta ou

Intervalo de ntervalo de

Sensoriamento Sensoriamento
Inadequado Adequado

(razoavelmente baixo)

Intervalo de
Sensoriamento
Adequado

Intervalo de

Intervalo de ‘Sensoriamento maior Intervalo de
Sensoriamento do que minimo ensoriamento menor
Adequado

permitido do que méximo

permitido

Intervalo de

Intervalo de S " Intervalo de Intervalo de
Sensoriamento e;zcnam:n © Sensoriamento Sensoriamento
Inadequado (muito alto) lequado Inadequado (baixo) Adequado

Figura 5.3: Fluxograma para regras de correlagdo relacionadas com reprogramagcao utilizadas
nas simulagoes.

e SE a porcentagem de dados relevantes for alta ou média e o nimero de bytes trans-
mitidos baixo ou médio e energia residual alta ou média e intervalo de disseminacao e
sensoriamento maiores que os minimos permitidos, ENTAQO intervalos de sensoriamento

e disseminagdo inadequados (altos);

e SE a porcentagem de dados relevantes for baixa, o intervalo de sensoriamento alto ou
médio e a porcentagem de dados relevantes dos vizinhos baixa e intervalos de dissemi-
nacdo e sensoriamento menores do que os maximos permitidos, ENTAO intervalos de

sensoriamento e disseminagao inadequados (baixos);

e SE a porcentagem de dados relevantes for baixa, o intervalo de sensoriamento alto ou
médio e a porcentagem de dados relevantes dos vizinhos alta ou média e intervalo de
disseminacgdo maior do que o minimo permitido, ENTAOQO intervalo de sensoriamento

adequado e intervalo de disseminac@o inadequado (razoavelmente alto);

e SE a porcentagem de dados relevantes for baixa, o intervalo de sensoriamento baixo e a
porcentagem de dados relevantes dos vizinhos baixa e intervalos de sensoriamento e dis-
seminacdo menores do que os méaximos permitidos, ENTAQO intervalo de sensoriamento

inadequado (razoavelmente baixo) e intervalo de disseminagdo inadequado (baixo);
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e SE a porcentagem de dados relevantes for baixa, o intervalo de sensoriamento baixo e
a porcentagem de dados relevantes dos vizinhos alta ou média e intervalo de sensori-
amento menor do que o méximo permitido e intervalo de disseminacdo maior do que
o minimo permitido, ENTAO intervalo de sensoriamento inadequado (razoavelmente

baixo) e intervalo de disseminacdo inadequado (razoavelmente alto);

e SE a porcentagem de vizinhos com configuracoes semelhantes aos dados locais é alta,
ENTAO alta redundéancia;

e SE a porcentagem de vizinhos com configuracoes semelhantes aos dados locais é média,
ENTAO média redundancia;

e SE a porcentagem de vizinhos com configuracoes semelhantes aos dados locais é baixa,
ENTAO baixa redundancia.

alta

Porcentagem vizinhos com
configuracées semelhantes

Média Baixa

Alta redundancia . .
redundancia redundancia

Figura 5.4: Fluxograma para regras de correlagdo relacionadas com reconfiguracdo de hard-
ware utilizadas nas simulagoes.

5.2.6 Politicas para Reprogramacao e Reconfiguragao

Apoés a realizacao da correlagdo, o servico de planejamento aplica politicas de acordo com as
conclusdes obtidas. A seguir estao descritas as politicas utilizadas nesse trabalho, as quais as-
sociam conclusoes obtidas pelo servico de andlise a agoes pré-determinadas de reprogramacao

ou reconfiguragao:

e Condigao:Intervalo (disseminagdo ou sensoriamento) inadequado (muito alto);

Acao:Diminuir intervalo;

e Condigao:Intervalo (disseminagéo ou sensoriamento) inadequado (muito baixo);

Acao:Aumentar intervalo;

e Condigao:Intervalo (disseminacdo ou sensoriamento) inadequado (alto);

Ac¢ao:Diminuir intervalo com probabilidade 80%;

e Condigao:Intervalo (disseminagdo ou sensoriamento) inadequado (baixo);

Acao:Aumentar intervalo com probabilidade 80%;
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e Condigao:Intervalo (disseminacdo ou sensoriamento) inadequado (razoavelmente baixo);

Acao:Aumentar intervalo com probabilidade 20%;

e Condigao:Intervalo (disseminacdo ou sensoriamento) inadequado (razoavelmente alto);

Acao:Diminuir intervalo com probabilidade 20%;

e Condicao:Alta redundéancia;

Acao:Mudar para estado inativo com probabilidade 60%;

e Condicao:Média redundancia;

Acao:Mudar para estado inativo com probabilidade 40%;

e Condicao:Baixa redundéncia;

Acao:Permanecer ativo.

5.2.7 Mensagens Utilizadas

As RSSFs simuladas nesse trabalho utilizam dois tipos de mensagem: mensagem para disse-
minacao dos dados coletados e mensagens de gerenciamento para disseminacao de informagoes
de controle e configuragao. O primeiro tipo de mensagem é utilizada tanto pelas redes autono-
micas (distribuidas e localizadas) quanto pelas redes nao-gerenciadas, para envio dos dados
sensoriados para o observador. O segundo tipo é utilizado apenas pelas redes autonoémicas
com ESAs distribuidos para a troca de informagdes de gerenciamento entre os ESAs embutidos

nos ndés comuns, em intervalos regulares de tempo.

(a) Mensagem de dados

Tipo Msg Tipo Evento Id. N6 Tempo Dados Coletados

ALARME SENSOR_REPORT INT-16BITS REAL-16BITS VETOR INT-16BITS

(b) Mensagem de gerenciamento

Tipo Msg Tipo Evento Id. N6 Tempo Parametros Monitorados

ALARME INFORM INT-16BITS REAL-16BITS VETOR INT-16BITS

Figura 5.5: Mensagens utilizadas pelos ESAs das redes simuladas.

A Figura ilustra o formato dos dois tipos de mensagens utilizadas, apresentado os
campos presentes em cada uma delas. Pode-se observar que as mensagens de dados (Figura
BEH(a)) é formada por campos para tipo da mensagem, tipo de evento, identificador do no
sensor, momento de envio da mensagem e um vetor contendo dos dados coletados. Os quatro
campos iniciais possuem 2 Bytes cada. O vetor de dados coletados possui tamanho variavel,
sendo cada posi¢ao do mesmo composta por 2 Bytes. A mensagem para troca de informacoes
de gerenciamento (Figura EII(b)) é bastante similar aquela usada para troca de dados. Ela

possui também os campos para tipo da mensagem, tipo de evento, identificador e tempo de
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envio, cada um desses apresentando 2 Bytes. Em seguida, essa mensagem contém um vetor
para as informagbes de controle e configuracdo a serem enviadas. As informagbes enviadas
nesse vetor pelos ESAs distribuidos desse trabalho sdo: nimero de dados relevantes, nimero
de dados relevantes de vizinhos, ntimero de bytes transmitidos, energia residual, intervalo de
sensoriamento, intervalo de comunicagdo. Cada campo desse vetor também possui 2 Bytes.

Assim sendo, a mensagem de troca de informagdes de gerenciamento possui 20 Bytes no total.

5.3 Descricao dos Parametros de Simulacgao

Para realizar o roteamento nos cenérios simulados, um algoritmo chamado

EFTREE [Figueiredo et al., 2004] foi utilizado. Este algoritmo, que é especifico para RSSFs
planas, constr6i uma arvore de roteamento com os nos da rede, a partir do PA da mesma.
Em resumo, o PA, o qual sera a raiz da arvore, envia uma mensagem de difusdo (broadcast)
para os nés vizinhos. Estes nés, ao receberem a mensagem, reconhecem o PA como pai, e
a repassam para seus vizinhos. O processo se repete até que nés que ndo possuem vizinhos
que ainda ndo receberam a mensagem sejam alcancados. Este algoritmo permite reconstrucao
periddica da arvore de roteamento. No entanto, como o modelo de falhas deste trabalho nao
inclui falhas dos nés sensores, a opcao de reconstrucao nao foi utilizada.

Os nos sensores retirados de servico temporariamente pela reconfiguragdo de hardware
dos cenarios autonémicos com ESAs distribuidos, continuam a realizar roteamento dos dados
recebidos por seus vizinhos. Para verificar o comportamento dos nés mediante o aumento
inesperado do valor médio do pardmetro sensoriado, a ocorréncia de um evento durante a
simulacdo foi planejada. Neste momento, alguns nds da rede passam a coletar dados com
valores acima do esperado.

A aplicagado escolhida como estudo de caso para a RSSF simulada foi a monitoracao de
monodxido de carbono (CO) em ambientes fechados e controlados. Uma monitoragao desse tipo
¢é importante por exemplo em galpoes industriais de empresas de metalurgia ou petroquimica,
visto que as atividades executadas nesses ambientes podem produzir quantidades relevantes
desse tipo de gas como sub-produto de queimas, o qual em determinadas taxas é prejudicial
para a saude dos seres humanos.

Trés tipos de cenarios de simulacdo foram construidos, sendo dois deles compostos por
RSSFs autonomicas, cujos nos possuem uma instancia de um ESA embutido e um contendo

uma RSSF nao-gerenciada.

e Cenario contendo ESA Localizado: nds sensores possuem a instancia do ESA
apresentada na Secdo embutida. Nesse caso, gerentes autondmicos supervisionam,
controlam e representam os nés sensores, executando o laco autonémico em interva-
los regulares de tempo. O comportamento de uma rede desse tipo estéd ilustrada na
Figura B2(a).

e Cenario contendo ESA Distribuido: nos sensores também possuem uma instan-

cia do ESA embutida, e sdo capazes de trocar mensagens de gerenciamento entre si,
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realizando assim uma certa cooperagdo para realizagdo de reserva de recursos, ja que
nesse caso podem executar a acdo de se retirarem de servigo temporariamente, caso suas

configuragoes estejam bastante similares as de seus vizinhos.

e Cenario sem ESA: neste tipo de cendrio, os nés sensores nao possuem ESA embutido.
Neste caso, os elementos de rede apenas sensoriam e disseminam seus dados, utilizando

sempre suas configuragoes iniciais.

Cada tipo de cenéario descrito acima foi simulado para 100 e 200 n6s. A Tabela BTl apre-
senta cada um dos cenarios implementados. As caracteristicas destes cenarios (rede, nos
sensores, eventos, dentre outros aspectos), descritas a seguir, foram definidas de acordo com a
aplicacao e o modelo computacional utilizados. O nimero maximo de nos sensores simulados
foi mantido em 200 devido a restricoes computacionais. Em média sdo necessarias 3 horas
para execucdo de todos os cendarios (Tabela Bl) uma tnica vez. Todas os resultados foram
obtidos com o uso de uma méquina de simulacao com as seguintes caracteristicas: processador
Pentium 4 de 2,4GHz, 1GB de meméria RAM e 2 discos rigidos de 80GB cada. Diferentes
valores foram testados para os intervalos de monitoragdo e troca de mensagens de controle.
Foram escolhidos os valores que melhor representavam o comportamento da rede (melhor

custo-beneficio).

Tabela 5.1: Cenéarios implementados. A densidade das redes utilizadas foi sempre mantida
em 1 n6/400m?.

Cenario Sigla Tipo # Nos
1 ESA p1 | ESA Autondmico Distribuido 100
2 ESAjro | ESA Autondmico Localizado 100
3 NG3 Sem ESA (N&o gerenciada) 100
4 ESAsps | ESA Autondémico Distribuido 200
5 ESAsrs | ESA Autondmico Localizado 200
6 NGg Sem ESA (N&o gerenciada) 200

- Simulagao: Tempo de simulacdo: 10.000s; Numero de simulagoes: 33; Intervalo de confi-
anca: 95%.

- Rede: Numero de nés: 100 ou 200; Organizacao: plana; Configuragdo: homogénea; Tama-
nho da Area (X e Y): 200m x 200m (para 100 nos) e 282m x 282m (para 200 nés); Densidade:

1 n6 a cada 400m?; Localizacdo PA: perimetro; Distribuicdo dos noés: uniforme.

- Elementos de Rede: Intervalo inicial de sensoriamento: 20s; Intervalo inicial de dissemi-
nagao: 40s; Intervalo de monitoracdo (ESA): 100s; Intervalo de mensagens de gerenciamento:
200s; Intervalo de desligamento de redundantes: 300s; Consumo tx: 0.0361W; Consumo rx:
0.024W; Consumo com sensoriamento: 0.0021W; Consumo com processamento: 0.024W;

Largura de banda: 19.2 Kbps; Tipo de sensoriamento: programado; Tipo de disseminagcao:
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programada; Pilha de protocolos: MannaNMP [Silva et al., 2005|/EFTREE/802.15.4; Mobi-

lidade: nao; Capacidade bateria: 1.J; Alcance de sensoriamento e comunicagao: 40m.

- Aplicagdo: Parametro sensoriado: monéxido de carbono (CO); Valor médio: 43mg/m?;
Méximo valor permitido: 60mg/m?; Ntumero de eventos: 1; Duracdo do evento: 1000s; Inicio
do evento: 100s; Localizagdo do evento: metade esquerda da area monitorada; Valor sensori-

ado durante evento: 80mg/m3.

Todas as caracteristicas de consumo de energia utilizadas para os nés sensores, foram
configuradas de acordo com valores reais apresentados pelos nés Mica2. Em relagdo ao al-
cance de comunicacdo, experimentos realizados com a plataforma Mica2 [SensorNet, 20006]
demonstraram que em geral esses nés conseguem um alcance de transmissao entre 10 e 70
metros, de acordo com as condi¢oes do ambiente e posicionamento dos nos e PA. O valor
de 40 metros escolhido para utilizacao estd dentro das possibilidades reais de alcance des-
ses nés. Os intervalos utilizados para execugao do lago autondmico, troca de mensagens de
gerenciamento e intervalo de desligamento de redundantes foram escolhidos de acordo com
um conjunto de opcoes testadas. Os valores escolhidos foram aqueles que apresentaram me-
lhores relagbes de custo-beneficio, possibilitando bons resultados sem consumo exagerado de
recursos. Os valores escolhidos para o pardmetro sensoriado (CO) estdo de acordo com os
niveis médios e méximos de presenca desse gas na atmosfera aceitos por lei pelos municipios
e cidades [Secretaria Municipal de Governo, 2000].

Para garantir a cobertura da &rea monitorada, conectividade e ainda realizar a reserva
de recursos para prolongar o tempo de vida, uma RSSF densa foi projetada. Nesse caso,
considerando-se o alcance de 40 metros e distribuicdo uniforme utilizada, destinou-se uma
area de aproximadamente 20m x 20m para cada né sensor, mantendo a densidade da rede
estabelecida em 1 no a cada 400m?. Assim, os valores utilizados para as dimensdes X e Y da
area monitorada sdo calculadas de acordo com o niimero de nés e a densidade estabelecida

acima.

5.4 Consideracoes Finais

Este capitulo apresentou os detalhes referentes ao projeto de simulacao construido para esse
trabalho. O objetivo das simulagoes é a demonstracdo da viabilidade de desenvolvimento de
uma instancia do modelo de ESA proposto nessa dissertacdo em nos sensores, considerando-se
a plataforma Mica Motes 2 em particular. Além disso, as simulac6es também deverao apontar
as caracteristicas de desempenho dos nés sensores que possuem a instancia de ESA embutida
e os beneficios que a mesma proporciona em termos de consumo de recursos, produtividade e
qualidade de servicos.

Foram apresentados no capitulo a metodologia considerada para realizacdo das simulacoes
e a instancia de ESA construida para a plataforma Mica2, detalhando-se o seu funcionamento

através da descricao das acoes executadas em cada um dos servicos do laco autonémico. As
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funcionalidades de classificagdo de dados, correlagao de eventos e politicas para reprogramacao
e reconfiguracdo implementadas foram discutidas em detalhes. Também foram descritas as
suposicoes consideradas na construcao dos cendrios simulados, a ferramenta de simulacao
utilizada, tipos de mensagens utilizadas, e os requisitos de meméria observados para se embutir
um ESA em nés sensores Mica2.

A ultima secdo do capitulo apresentou os tipos de cendrios simulados, construidos para se
chegar aos objetivos da simulacdo. Cada um dos cenérios simulados especificos foi listado em
uma tabela de cenarios. Os paradmetros utilizados de forma especifica para configuragio da

simulacdo, rede, elementos de rede e aplicagdo também foram descritos.



Capitulo 6

Analise de Resultados

Neste capitulo serao apresentados e analisados os resultados obtidos com a simulacao da
insténcia de um ESA criada para a plataforma de nés sensores Mica Motes2, conforme descrita
no Capitulo Bl Os parametros de desempenho considerados nessa anéalise foram consumo de
energia, quantidade de pacotes perdidos, precisao da informagao enviada pelos nés sensores e
recebida pelo PA e consumo de memoria. Cada um desses parametros foram ainda avaliados
considerando a variagao do ntmero de noés, da duragao do intervalo de monitoracao (intervalo
de tempo entre execucoes das iteragoes do ciclo autonoémico), do numero de eventos ocorridos
e da quantidade de processamento exigida pelo ciclo autonémico. As Secoes G112 B3 Edle
apresentam respectivamente os resultados encontrados para consumo de energia, precisdao
da informacgdo enviada, precisao da informacdo recebida, perda de pacotes e consumo de
memoria. As Secoes 6.0, e apresentam resultados de simulacao para a variacao do
intervalo de monitoragdo, quantidade de eventos ocorridos na regido monitorada e ntmero de
instrucoes necessérias para execu¢ao de uma iteracéo do ciclo autonémico do ESA. A Secao 6.9

apresenta uma conclusdo geral sobre os resultados de simulagdo obtidos.

6.1 Consumo de Energia

Uma vez que as RSSFs possuem uma, fonte limitada e finita de energia devido a caracteristicas
tais como dimensoes reduzidas e operagao desacompanhada em locais inéspitos ou hostis, é
importante verificar o impacto causado pela solucdo de ESA proposta no consumo desse
recurso. Os resultados observados para essa métrica, tanto em termos do consumo total
quanto porcentagem de consumo por operagao (comunicagio, sensoriamento e processamento)
estao apresentados a seguir.

A Tabela 61l mostra o valor médio em Joules, apresentados nas linhas brancas, e desvio
padrdo, apresentados nas linhas em cinza, do consumo total de energia dos nés comuns em
cada um dos cendrios. Pode-se observar que o consumo de energia dos nés nos cenario 1
e 4 (autonomicos distribuidos) ¢ menor do que aquele dos demais cenarios. As redes dos
cendrios 2 e 5, autonomicas localizadas, consumiram mais energia do que as dos cendrios

1 e 4, uma vez que ndo eram capazes de fazer reconfiguracoes de hardware (desligar ou

80
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modificar componentes dos nos sensores, para mudanca de estado administrativo), mas ainda
conseguiram apresentar um resultado melhor do que as redes nao gerenciadas dos cendarios 3
e 6. Os resultados apresentados foram obtidos considerando-se os parametros de simulacao

descritos no Capitulo Bl

Tabela 6.1: Consumo médio total de energia dos nés comuns em Joules e porcentagem média
do consumo por servi¢o (sensoriamento, comunicac¢do € processamento).

Cenaério 1 2 3 4 5 6

ESAap1 | ESAar2 | NGs | ESAapsa | ESAars | NGs
Consumo total (J) 0.61 0.93 0.97 0.61 0.97 0.99
0.09 0.12 0.14 0.03 0.01 0.00
% Comunicacgio 98.00 84.56 93.70 98.09 87.77 94.86
0.19 1.01 0.38 0.12 0.87 0.22
% Processamento 1.92 14.84 5.57 1.86 11.91 4.69
0.17 1.00 0.33 0.12 0.86 0.19
% Sensoriamento 0.08 0.61 0.73 0.05 0.31 0.45
0.02 0.13 0.11 0.01 0.05 0.07

Nao houve um impacto significativo no consumo de energia devido ao aumento do nimero
de no6s da rede. Isso se deve principalmente ao fato de que a densidade da rede, para todos os
cenérios, foi mantida constante. A Tabela Il mostra ainda a porcentagem média de consumo
de energia dos nés comuns por servigo. Conforme esperado, em todos os cenérios o consumo
com comunicagdo € o mais significativo, seguido pelo processamento e finalmente sensoria-
mento. As redes autondmicas distribuidas apresentam o maior consumo com comunicacio,
devido as mensagens de gerenciamento trocadas. No entanto, tais redes apresentam um con-
sumo médio aproximadamente 40% menor do que aquele dos demais cenéarios. Os cendrios 2
e 5 consumiram menos com comunicacdo, pois enviaram menos mensagens de dados do que

os cendrios 3 e 6 e seus nés nao realizaram troca de mensagens de gerenciamento.

6.2 Informacoes Enviadas pelos N6s Comuns

A TabelalE2 mostra nas linhas brancas os valores médios para quantidade total de mensagens,
dados e dados relevantes enviados pelos nés de cada cenéario durante o tempo de simulacao.
Os valores de desvio padrao para cada um desses itens sdo apresentados nas linhas em cinza.
Considerando tanto os cenarios contendo 100 nds, quanto os que contém 200, as redes au-
tondmicas conseguem enviar um ntmero total de mensagens menor por aumentarem seus
intervalos de sensoriamento e disseminacdao em momentos adequados. No entanto, quando a
andlise do fluxo detecta a presenca de um evento, tais intervalos sao diminuidos, o que faz
com que um grande nimero de amostras (dados) sejam enviados ao observador.

As RSSFs autonomicas distribuidas (cenérios 1 e 4) enviaram um nimero menor de men-
sagens e dados do que as redes autondmicas localizadas, uma vez que durante o tempo de

vida da rede existia sempre um conjunto de nos fora de servico temporariamente. As redes



6. ANALISE DE RESULTADOS 82

Tabela 6.2: Numero de mensagens e dados enviados. Uma mensagem pode conter um ou
mais dados sensoriados. Um dado relevante é aquele coletado durante a ocorréncia de um
evento.

Cenéario 1 2 3 4 5 6
ESAsp1 ESAar2 NG3 ESAaspa ESAjrs NGsg
Mensagens 5163.34 | 6637.06 | 8730.58 | 8070.38 | 10191.79 | 14310.74
262.78 374.71 545.76 239.91 536.27 820.43
Dados 8255.22 | 10529.62 | 17361.21 | 13381.71 | 16465.97 | 28421.74
396.42 998.69 1091.51 413.59 787.21 1640.88
Dados relevantes | 3159.24 4378.35 2478.71 5762.35 7237.03 4701.53
427.21 398.99 281.42 421.88 525.12 341.63

nao gerenciadas enviaram sempre um nimero maior de mensagens, mas um ndmero menor de
dados relevantes. Os cenérios 2 e 5 apresentaram resultados interessantes para esta métrica,
visto que seus noés enviaram um ntmero maior de dados relevantes do que os nés dos demais
cendrios. Vale ressaltar que os nés destes cenérios (2 e 5) conseguem enviar mais dados re-
levantes, enviando menos mensagens do que os nés das redes nao gerenciadas (cenérios 3 e
6).

Bytes Enviados — N6s Comuns
6e+06

Distribuida —a— H
Localizada o4
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4.5e+06
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2e+06 L
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Figura 6.1: Médias e desvios padrao do total de Bytes enviados pelos nés comuns.

As redes autonémicas enviam grande numero de dados e mensagens apenas nos momen-
tos em que eventos ocorrem. No entanto, nos momentos em que nada ocorre no ambiente
monitorado, os nés enviam um nimero menor de mensagens, as quais contém poucos dados
sensoriados. Nenhum dado coletado é filtrado ou selecionado. O que muda nas redes autono-
micas sao os valores das taxas de sensoriamento e disseminacgdo, que sdo ajustadas de acordo
com a aplicacdo e com as condigdes internas e externas detectadas pelo ESA. A Figura
mostra que ao final, a quantidade de bytes enviados pelos nés dos cenarios autondémicos é

menor do que a dos cendrios das redes nao gerenciadas. Em particular, as redes distribui-
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das apresentaram um menor ndmero de bytes enviados, devido & utilizacdo da técnica de

reconfiguracdo de hardware para realizagdo de reserva de recursos.

6.3 Informacoes Recebidas pelo PA

As mensagens e dados produzidos e enviados pelos nos serdo roteados pela rede até o PA.
Perda de pacotes devido & colisoes e congestionamento ocorrem devido & caracteristicas do
meio de transmissdo. O gerenciamento deve implementar estratégias de utilizagdo racional e
produtiva do meio, de forma a maximizar a entrega de dados, em particular nos momentos

em que eventos ocorrem no ambiente monitorado.
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(a) Médias e desvios padrdo do nimero de dados e (b) Chegada de dados relevantes no PA.

mensagens recebidas pelo PA.

Figura 6.2: Avaliagdo da produtividade na chegada de mensagens e dados relevantes no PA.

O grafico da Figura mostra o nimero de dados, mensagens e mensagens relevantes
recebidos pelo PA. A grande quantidade de dados e mensagens enviadas pelos nés sempre
ativos da rede autondmica e localizada do cenério 2 ndo sobrecarregou o meio de comunicagao,
e permitiu uma maior entrega, principalmente de informagoes relevantes. No entanto, no
cendrio 5, o nimero alto de mensagens fez com que colisdes e perdas ocorressem, e neste
caso o cendrio distribuido apresentou resultados ligeiramente melhores, apesar de ter enviado
menor quantidade de dados e mensagens. Em geral, as redes autonémicas obtiveram sempre
melhor resultado do que aquelas ndo gerenciadas, devido & utilizagdo estratégica dos recursos
dos nés e da rede como um todo. A Figura apresenta os momentos em que dados
relevantes chegam ao PA quando ocorre um evento na area monitorada. Para construcao do
grafico foi considerada uma amostra da chegada de dados no PA dentre as 33 obtidas com
esse mesmo nimero de simulagoes. Pode-se observar que, enquanto nas redes sem ESAs os
dados chegam em uma freqiiéncia constante, nas redes com ESAs localizados ou distribuidos,

a chegada ocorre com maior intensidade. Uma vez que as redes com ESAs localizados nao
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retiram noés de servigo temporariamente, a chegada de dados nos cendrios 2 e 5, no momento
da ocorréncia do evento, é ainda mais intensa. Isso se deve ao ajuste dos intervalos de
sensoriamento e disseminacao realizado pelo ESA nos momentos em que um evento ocorre na
regido monitorada. O aumento de produtividade e precisao na entrega das informagdes nos
momentos mais apropriados observado através da atuacdo dos ESAs fica portanto ilustrado

através desse grafico.

6.4 Numero de Pacotes Perdidos

A implementacao dos servicos de gerenciamento também causa impacto sobre uma outra mé-
trica importante: o nimero de pacotes perdidos. A utilizagdo de técnicas de reconfiguracao de
hardware e reprogramacao de software influenciam de forma positiva nesta métrica, conforme
mostra o grafico da Figura A Figuramostra a relacao entre o ntimero de pacotes
enviados e o nimero de pacotes perdidos em cada um dos cenéarios. Os cenarios autondémicos
enviam um ndmero menor de pacotes, o que se reflete em menor perda, consumo de energia

e nimero de bytes enviados.
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(a) Porcentagem de pacotes perdidos. (b) Ntumero de pacotes enviados e descartados.

Figura 6.3: Média e desvio padrao relativos as métricas de envio e perda de pacotes.

As redes nao gerenciadas dos cendrios 3 e 6 apresentaram os piores resultados. O grande
nimero de pacotes enviados continuamente possivelmente levaram ao congestionamento do
meio de transmissdo, e conseqiientemente colisdo e perda. O cendrio 1 possui porcentagem de
perda menor do que os cenérios 2 e 3, assim como o cendrio 4 em relacdo aos cenarios 5 e 6. Ao
relacionarmos a métrica de mensagens e dados enviados & porcentagem de pacotes perdidos,
pode-se perceber que apesar das redes autondémicas localizadas enviarem um ndmero maior
de mensagens e dados relevantes (ver Secao 6.2), a perda de pacotes nestes cenarios é maior
do que aquela nos cenarios 1 e 4, indicando sobrecarga no meio de transmissao. O impacto
desta sobrecarga pode ser visto no gréafico da Figura Secao Para os cenérios com
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200 no6s sensores, o PA recebeu menos dados e mensagens relevantes do cenario 5 do que do
cenério 4, apesar do primeiro ter enviado quantidades maiores do que o dltimo.

Em RSSFs existe um compromisso entre consumo de energia e precisao da informagao.
Quanto maior o numero de dados coletados entregues ao observador, maior a precisdo e
conseqiientemente maior o consumo com sensoriamento, processamento e comunicacao. Neste
caso, é interessante que a rede controle o consumo de seus recursos em periodos em que
eventos nao ocorram no ambiente monitorado para poder consumi-los com maior intensidade
nos momentos oportunos. As métricas avaliadas acima mostram como as redes autonoémicas
sao eficientes em relacdo a esse compromisso, conseguindo minimizar o consumo de energia e

ainda enviar uma maior quantidade de informacdes para o PA nos momentos adequados.

6.5 Consumo de Memoria

A memoéria é um recurso computacional também bastante restrito em nés sensores, e portanto
deve ser utilizado de forma racional. Na memoéria de um né sensor devem ser armazenados o
sistema operacional utilizado, contendo a aplicacdo para qual a rede foi construida, e também
os dados coletados durante o tempo de vida deste. A solucdo de gerenciamento utilizada,
implementada através da instdncia de ESA desenvolvida, deve estar integrada ao sistema
operacional e a aplicacao, nao podendo portanto superar a quantidade de memoria disponivel
(memoéria de programa), conforme descrito em B2l

Para verificar a quantidade de memoria relativa & instancia de ESA elaborada nesse tra-
balho, a mesma foi implementada em conjunto com uma aplicacao de coleta dados de lumino-
sidade disponivel no sistema operacional TinyOS [TinyOS, 2006]. A aplicacdo em questdo é
chamada de Surge e, de acordo com a Tabela 3] consome aproximadamente 16KB de memo-
ria Ready-Only Memory (ROM) e 2KB de memoria RAM (integrada ao sistema operacional).
Nela, os nés sensores realizam coleta e disseminacdo continua de dados de luminosidade, po-
dendo realizar entrega para o PA em multiplos saltos, por meio do algoritmo de roteamento
utilizado. Além disso, os nés também estao preparados para receber mensagens vindas do PA

com 0 objetivo de realizar mudangas em determinados parametros.

Tabela 6.3: Quantidade de memoria RAM e ROM (em Bytes) necesséria para cada um dos
servicos (Monitoragdo, Analise, Planejamento e Execugdo) em conjunto com a BC, e para o
ciclo autonémico em geral.

Servigo Memoéria ROM (Bytes) | Meméria RAM (Bytes)
Aplicagao 15960 1847
Monitoragao + BC 276 68

Analise + BC 352 75
Planejamento + BC 228 77

Execucgao + BC 170 70

Total Ciclo 1026 290

Total Geral 16986 2137
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O ESA foi integrado a aplicagdo Surge. Dessa forma, além de exercer as tarefas dessa
aplicagdo, os nds sensores podem executar em intervalos regulares de tempo (intervalo de
monitoragao) o ciclo autonoémico (monitoragdo, analise, planejamento e execugdo). Cada uma
das etapas do ciclo foi implementada em separado, com o intuito de se verificar quais eram
seus impactos individuais. O servico que apresentou maior consumo de memoria ROM foi a
andlise. Isso se deve basicamente ao fato de que esse servico é responséavel pela implementagao
dos algoritmos de classificacao de dados e correlagdo de eventos, sendo portanto o maior e
mais complexo servico da insténcia desenvolvida. O servico de execuc¢do que apenas recupera
o plano de agbes da BC, monta e envia mensagens de gerenciamento, necessitou da menor
quantidade de memoria ROM, dentre os quatro servicos observados. Em termos de memoria
RAM, todos os servicos apresentaram aproximadamente a mesma necessidade de memoria.
No total, o ciclo autonémico representou um acréscimo de apenas aproximadamente 1KB para
memoria ROM e 290 Bytes para memoria RAM. Esse resultado, em conjunto com a avaliacao
do consumo médio de energia (Se¢ao [E1]), demonstra a viabilidade de implementagao do ESA
e indica a possibilidade de desenvolvimento de instancias mais elaboradas, contendo inclusive
os algoritmos de aprendizado de maquina e opgoes de classificacdo de dados e correlagao
de eventos mais avancgadas, lembrando que os noés sensores Mica Motes 2 possuem 128KB

disponiveis para a memoria de programa (Segao [LZT]).

6.6 Variacao do Intervalo de Monitoragao

O intervalo de monitoracdo é o tempo entre as execucgoes de iteracoes subseqiientes do ciclo
autonémico. Um conjunto de simulagoes foi realizada com o objetivo de verificar o impacto
causado pela modificagdo do intervalo de monitoracao utilizado, isto é, observar o comporta-
mento das métricas consideradas para intervalos menores ou maiores do que aquele utilizado
para as simulacoes descritas nas secoes anteriores. Nesse caso, todos os parametros de simula-
¢ao foram mantidos iguais aos das simulagoes iniciais (ver Capitulo H), modificando-se apenas
o valor do intervalo de monitoracdo. O nitimero de nés sensores utilizados foi mantido em
200. Nao foi considerado o cenério para RSSFs ndo gerenciadas, visto que essas nao utilizam

o intervalo de monitoracao, que € proprio dos ESAs.

Consumo de Energia: a Tabela B4 apresenta o consumo médio total e por servigo (co-
municagao, processamento e sensoriamento) de energia apresentado pelos nos sensores cujos
ESAs executam ciclo de monitoragdo de 50 em 50 segundos, 100 em 100 segundos e 200 em
200 segundos. As linhas brancas apresentam os valores médios obtidos e as linhas em cinza os
respectivos desvios padrao. Pode-se observar que, quanto menor o intervalo de monitoracao,
menor o consumo dos ndés com comunicagdo e sensoriamento € maior 0 Consumo com pro-
cessamento. Cada execucdo de uma iteracao do ciclo autondémico implica no processamento
do conjunto de instruges associadas ao mesmo, e portanto, em um determinado consumo
de energia. Quanto mais iteragOes, mais vezes serao executadas as instrucoes de um ciclo e

portanto maior o consumo de energia. Com um intervalo de 50 segundos, os ESAs processam
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o ciclo autonémico 200 vezes durante o tempo de simulagao de 10.000 segundos, ou seja, 2
vezes mais do que os ESAs cujo intervalo é de 100 segundos e 4 vezes mais do que os ESAs
com intervalo de 200 segundos. Assim, conforme o esperado, o consumo de energia médio

com servigo de processamento é maior para os ESAs com menor intervalo.

Tabela 6.4: Consumo médio total de energia dos n6s comuns em Joules e porcentagem média
do consumo por servi¢o para os cenérios 4 (autonémicos distribuido) e 5 (autondémico locali-
zado), contendo 200 noés e intervalo de monitoragdo variando entre 50, 100 e 200 segundos.

Cenario 4 Cenario 5
ESAspa ESAars
Duragio Intervalo (s) 50 100 200 50 100 200
Consumo total (J) 0.59 | 0.61 | 0.71 | 0.99 | 0.95 | 0.97
0.05 0.08 0.03 0.00 0.13 0.01
% Comunicagao 97.40 | 98.11 | 98.42 | 79.91 | 88.04 | 93.49
0.15 0.10 0.11 1.17 0.66 0.41
% Processamento 2.56 1.84 1.50 | 19.80 | 11.65 | 6.15
0.14 0.10 0.10 1.19 0.66 0.40
% Sensoriamento 0.04 0.05 0.08 0.29 0.31 0.36
0.01 0.01 0.01 0.05 0.06 0.06

Com a utilizagdo de um valor baixo, como 50 segundos no contexto dessas simulagoes,
o intervalo de monitoracdo se torna rapidamente pequeno em relacdo aos intervalos de sen-
soriamento e disseminacgio, principalmente nos momentos em que eventos nao ocorrem. Os
noés nesse caso passam a nao ter a chance de realizar coleta e comunicagdo nos intervalos de
execucao do ciclo autonémico, chegando de forma bastante rapida ao limites maximos de in-
tervalo para esses servicos. Assim, quanto menor a taxa de monitoragdo, menor a quantidade
de comunicacdo e sensoriamento e portanto menor o consumo médio com esses dois servicos.
Em relacao ao consumo médio total de energia, para os ESAs do cenario 4 (autonoémico distri-
buido), quanto menor o intervalo menor o consumo, devido ao fato de que os nés aumentam
gasto com servigo de processamento enquanto diminuem gasto com servico de comunicacao,
sendo que o primeiro tipo de servico demanda menor quantidade de energia do que o segundo.
Para os ESAs do cenério 5 (autonémica localizada), houve um consumo quase total da quan-
tidade de energia disponivel na bateria (1 Joule). Em todos os casos, o consumo foi bastante
similar, sendo que o cenario com taxa de monitoracdo de 100 segundos apresentou consumo

ligeiramente menor.

Mensagens, Dados e Bytes Enviados para o PA: sempre que o valor das taxas de
sensoriamento ou disseminagao é alterado, a contagem de tempo para que as mesmas expirem
é reinicializada. Dessa forma, os nés possuem intervalos entre as execugoes do ciclo menores
do que aqueles para coleta e disseminacao, fazendo com que em muitos casos esses servicos
nao sejam executados entre uma interacao e outra do ciclo. Dessa forma, quanto menor
o intervalo de monitoragdo, menor a quantidade de mensagens, dados e dados relevantes,

conforme mostra a Tabela
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Tabela 6.5: Numero de mensagens e dados enviados. Resultados obtidos para os cendarios 4
(autondémica distribuida) e 5 (autonodmica localizada) contendo 200 nés e variando intervalo

de monitoracao (50, 100 e 200 segundos).

Cenério 4 Cenario 5
ESAspa ESAurs
Duragéo Intervalo (s) 50 100 200 50 100 200
Mensagens 6'782.29 8045.97 9962.03 9202.70 | 10100.47 | 11083.47
210.85 282.86 352.06 282.14 408.47 430.51
Dados 10950.00 | 13394.68 | 16917.09 | 14367.58 | 16313.66 | 18767.09
294.90 410.13 506.53 449.13 637.09 594.83
Dados relevantes 5116.06 5893.23 6716.58 7224.30 7359.12 7771.78
241.53 366.62 399.58 491.10 724.52 522.65

A Figura ilustra a quantidade de bytes enviados pelos nés sensores durante o periodo
de simulacao, considerando-se a variacao do intervalo de monitoracdo. Em conformidade com
0 exposto acima para justificacdo do consumo de energia e quantidade de dados e mensagens
enviadas, as RSSFs com menores intervalos de monitoracao enviam menor quantidade de

bytes, visto que seus nés sensores geram menor quantidade de mensagens e dados.

Bytes Enviados — (Teste Intervalo) — 200 nds
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Figura 6.4: Médias e desvios padrao do total de bytes enviados pelos nés comuns. Resultados
obtidos para os cenarios 4 (autonomica distribuida) e 5 (autonémica localizada) contendo 200
nos sensores e variando a duracdo do intervalo de monitoracdo (50, 100 e 200 segundos).

Perda de pacotes: uma vez que as RSSFs com menores intervalos de monitoragao acabam
enviando uma menor quantidade de dados, a sobrecarga no meio de comunicagdo observada
também é menor, o que reflete na menor porcentagem de perda de dados apresentada pelo
grafico da Figura Em média, a diferenca de perda de mensagens entre as RSSFs com
50 e 200 segundos de intervalo é de aproximadamente 15% para os ESAs distribuidos e 10%

para os ESAs localizados. A Figura [6.5(b)| mostra que, para ambos os cenérios (localizado e
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distribuido), as redes com menor intervalo de monitora¢do enviaram e perderam um ndimero

menor de pacotes.
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Figura 6.5: Média e desvio padrao relativos as métricas de envio e perda de pacotes para os
cendrios 4 (autonémica distribuida), 5 (autonoémica localizada) e 6 (ndo gerenciada).

Dados e Mensagens recebidas pelo PA: em geral, conforme mostra a tabela B3 as
RSSFs com ESAs localizados enviaram entre 1000 e 2000 dados relevantes a mais que aquelas
com ESA distribuidos. No entanto, como a perda de pacotes para as primeiras foi maior
de que para as segundas (Figura , elas acabaram entregando basicamente a mesma
quantidade de dados (Figura [6.6(a)]). Esse mesmo argumento é vélido para a entrega de
mensagens e mensagens relevantes, e para a semelhanca entre os valores observados para os
diferentes valores de taxas de monitoracdo. Apesar das redes com menores taxas haverem
produzido menor quantidade de dados e mensagens, a menor taxa de perda permitiu que as
mesmas acabassem entregando aproximadamente a mesma quantidade de dados e mensagens
do que as demais. A Figura [6.6(b)| ilustra um cenéario para chegada de dados relevantes no
PA.

Vale ressaltar que as relacGes entre os cenérios 4 e 5, comentadas em detalhes nas Se-

coes 611 B2 e B4 se mantiveram para os resultados apresentados nessa secao.

6.7 Variacao do Numero de Eventos

Uma vez que os ESAs devem adaptar de forma autonémica as configuracées dos noés senso-
res de acordo com a presenca e auséncia de eventos ocorridos no ambiente monitorado, foi
realizado um conjunto de simulagoes variando-se a quantidade de eventos. Todas as métricas
consideradas nesse trabalho foram coletadas e o objetivo é avaliar o funcionamento e desem-

penho dos ESAs localizados e distribuidos, observando o comportamento e a adaptacao dos
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Figura 6.6: Médias e desvios padrao do ntmero de dados e mensagens recebidas pelo PA
e produtividade na recepgdo de dados. Resultados obtidos para os cenarios 4 (autondomica
distribuida) e 5 (autonémica localizada) contendo 200 nés sensores e variando a duragdo do
intervalo de monitoragao (50, 100 e 200 segundos).

mesmos. As RSSFs sem ESAs (ndo gerenciadas) ndo foram incluidas nesses experimentos,
visto que o comportamento dos nds sensores nao se altera com a ocorréncia ou nao de eventos
na regido. Desse modo, o consumo de energia, bem como a precisdo dos dados enviados e
recebidos e a perda de pacotes, seriam os mesmos obtidos para as simulacoes apresentadas
nas Secoes 6.1 62] e Foram consideradas a ocorréncia de 1, 2 e 4 eventos, de acordo

com os seguintes intervalos de tempo, todos com 500 segundos de duracao:

1. Evento 1: 100 a 600 segundos;
2. Evento 2: 700 a 1200 segundos;
3. Evento 3: 1300 a 1800 segundos;

4. Evento 4: 1900 a 2400 segundos.

A configuracao das simulagdes é a mesma apresentada pelo Capitulo Bl sendo modificadas
apenas a quantidade do ntimero de eventos e a duracdo dos mesmos, passando de 1000 para
500 segundos. Essa modificacao foi realizada para evitar que o desgaste da bateria dos nés
interferisse nos resultados de avaliacdo funcional e de desempenho da adaptacdo dos ESAs

frente a ocorréncia de um ou mais eventos.

Consumo de Energia: a TabelalG.flapresenta valores médios (linhas brancas) e desvios pa-
drao (linhas em cinza) para o consumo meédio total e por operagao de energia, considerando-se

a variacdo do ntmero de eventos ocorridos na rede. Pode-se observar que, em todos os casos
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apresentados pela tabela, o consumo total de energia permaneceu constante, independente
do niimero de eventos ocorridos na regidao monitorada. Esses resultados se devem ao com-
portamento adaptativo dos ESAs, tanto das redes localizadas quanto distribuidas, sendo os
mesmos capazes de coletar e disseminar com intensidade durante os periodos de eventos, mas
diminuindo as taxas de sensoriamento e comunicacao nos perfodos em que nada ocorre na

regido monitorada.

Tabela 6.6: Consumo médio total de energia dos nés comuns em Joules e porcentagem mé-
dia do consumo por servico para os cendrios 4 (autondmico distribuido) e 5 (autonémico
localizado), contendo 200 nos e variando quantidade de eventos (1, 2 e 4).

Cenério 4 Cenério 5
ESAspa ESAjrs
Niimero Eventos 1 2 4 1 2 4

Consumo total (J) | 0.60 0.62 0.61 0.97 0.97 0.98
0.03 | 0.03 | 0.03 | 0.01 | 0.01 | 0.01
% Comunicagdo 98.12 | 98.11 | 98.01 | 86.88 | 88.09 | 88.75
0.34 | 0.10 | 0.12 | 0.56 | 0.65 | 0.76
% Processamento 1.78 1.83 1.93 | 12.82 | 11.60 | 10.92
0.10 0.09 0.12 0.56 0.65 0.76
% Sensoriamento 0.04 0.05 0.06 0.30 0.31 0.34
0.01 0.01 0.01 0.05 0.05 0.06

Mensagens, Dados e Bytes Enviados para o PA: a Tabela apresenta valores mé-
dios (linhas brancas) e respectivos desvios padrao (linhas em cinza) para a quantidade de
mensagens, dados e dados relevantes enviadas pelos nos sensores. Conforme esperado, para
ambos os cenérios (localizado e distribuido), houve um aumento do namero de mensagens,
dados e dados relevantes enviados quando niimero de eventos na regido monitorada também
aumentou. Com a ocorréncia de 4 eventos na regido monitorada, os nds sensores enviaram
em média mais do que o dobro de dados relevantes do que na ocorréncia de apenas 1 evento.

Os valores apresentados pelas Tabelas e B mostram a eficiéncia do comportamento
adaptativo dos ESAs implementados: os nds sensores foram capazes de enviar uma grande
quantidade de dados a mais nos cenérios em que um niimero maior de eventos ocorre na regiao
monitorada, mantendo no entanto o mesmo padrdo médio para consumo de energia total e
por operagao.

O grafico da Figura mostra a quantidade de bytes enviados pelas redes com ESA
localizado (cenario 5) e distribuido (cenario 4). De acordo com os resultados da Tabela B7
que ilustra o aumento da quantidade de mensagens, dados e dados relevantes enviados, ja era
esperado um aumento da quantidade de bytes enviados com o aumento do ntimero de eventos,

conforme ilustra o gréfico.

Perda de pacotes: mais uma vez, as métricas relacionadas com a perda de pacotes ilustra-
das pelas Figuras e foram influenciadas pela quantidade de dados e mensagens
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Tabela 6.7: Numero de mensagens e dados enviados. Resultados obtidos para os cendrios 4
(autondémica distribuida) e 5 (autondmica localizada), contendo 200 nos e variando a quanti-
dade de eventos (1, 2 e 4).

Cenério 4 Cenario 5
ESAapa ESAars
Num. 1 2 4 1 2 4
Eventos
Msgs 7016.69 8060.82 9113.24 9316.25 9921.85 | 10788.88
220.39 247.72 361.31 273.78 398.46 448.86
Dados 11649.91 | 13663.82 | 15362.68 | 14976.41 | 16066.88 | 17432.35
392.97 405.71 602.50 409.89 615.94 687.92
Dados 2473.88 | 5486.70 | 7852.24 | 3958.91 | 6293.56 | 8305.03
Relev.
205.53 342.03 557.38 340.56 524.14 655.00

enviadas pelos nos sensores. Com a ocorréncia de um nimero maior de eventos, 0os nés sen-
sores enviaram maior quantidade de dados e mensagens e conseqiientemente causaram maior
sobrecarga no meio de comunicagao, causando maior nimero de colisoes e perdas. Os gra-
ficos das figuras mencionadas mostram o aumento linear da porcentagem de perda com o
aumento do namero de eventos para as redes com ESA distribuido e manutencdo de um valor

praticamente constante de perda para aquelas com ESA localizado.
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Figura 6.7: Médias e desvios padrao do total de bytes enviados pelos nés comuns. Resultados
obtidos para os cenarios 4 (autonomica distribuida) e 5 (autonomica localizada), contendo
200 nos sensores e variando a quantidade de eventos na regido monitorada (1, 2 e 4).

Dados e Mensagens recebidas pelo PA: para ambos os cenarios simulados, os nds sen-
sores foram capazes de entregar uma maior quantidade de dados para o PA quando um maior

nimero de eventos ocorreu na regidao monitorada, apesar da tendéncia de elevagdao da porcen-
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Figura 6.8: Média e desvio padrao relativos as métricas de envio e perda de pacotes para os
cenérios 4 (autondémica distribuida) e 5 (autonémica localizada).

tagem de pacotes perdidos devido a uma sobrecarga no meio de comunicagdo. A Figura
mostra os valores obtidos com as simulages para entrega de mensagens, mensagens relevantes
e dados relevantes. A Figurailustra a chegada de dados relevantes durante a ocorréncia
dos eventos na regido monitorada. O grafico demonstra a atuagdo do ESA nos casos em que
diferentes nimeros de eventos ocorrem, aumentando as taxa de sensoriamento e disseminacao
nos momentos adequados e diminuindo as mesmas nos intervalos de ocorréncia dos eventos.
Também para esse conjunto de experimentos, a relacao entre os resultados obtidos para

o cenério 4 (ESAs distribuidos) e cenério 5 (ESAs localizados) se manteve igual aquela apre-

sentada pelas Secoes B 62 B3 e

6.8 Variacao da Quantidade de Processamento para Execucao

do Ciclo Autondémico

Cada iteragao do ciclo auton6émico corresponde a um determinado conjunto de instrugoes de
maquinas a serem executadas pelo n6 sensor. Nos experimentos realizados acima considerou-
se que cada iteracao correspondia a 40.000 instrucoes de méquina. Como base de comparacao,
uma aplicacdo bésica presente no sistema operacional TinyOS para coleta e envio de dados de
forma periddica apresenta aproximadamente 30.000 instrucdes de maquina [IinyOS, 2006].
Uma vez que as instancias de ESA criadas podem ser de diferentes niveis de complexidade,
conforme estabelecido no Capitulo Bl foram realizadas simulagdes para diferentes valores de
quantidade de instrucoes de méaquinas referentes a cada iteracdo do ciclo autonémico. Foram
consideradas iteragbes com 40.000, 80.000 e 120.000 instrugdes. Os demais pardmetros das

simulacoes também foram mantidos iguais aqueles descritos pelo Capitulo
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Figura 6.9: Médias e desvios padrao do ntmero de dados e mensagens recebidas pelo PA
e produtividade na recepgdo de dados. Resultados obtidos para os cenarios 4 (autondomica
distribuida) e 5 (autonémica localizada), contendo 200 nés sensores e variando a quantidade
de eventos na regido monitorada (1, 2 e 4).

Consumo de Energia: a Tabelal68 apresenta o consumo médio de energia total e por ope-
ragdo (linhas brancas) e seus respectivos desvios padrao (linhas em cinza), considerando-se a
variacdo do numero de instrucées de méaquina por iteracao do ciclo autonémico. Os valores
apresentados para consumo total médio, em ambos os cendrios, continuam os mesmos apre-
sentados pela Secéo Bl Conforme esperado, o consumo de energia médio total apresentado
pelos nos apresentou um aumento, ainda que bastante sutil. E notével no entanto o aumento
da porcentagem de consumo dos mesmos com processamento, em especial para os noés com
ESA localizados, uma vez que os mesmos nao sao retirados de servico, ficando ativos durante
todo o tempo de simulacdo. O aumento da porcentagem de consumo com o servico de proces-
samento é acompanhado por uma diminui¢do da porcentagem de consumo com comunicacao
e sensoriamento, para ambos os cenarios. Dessa forma, fica demonstrado o impacto do uso
de solugOes ou algoritmos mais elaborados para a instancia de ESA utilizada: apesar de nao
apresentar impacto muito significativo no consumo total de energia, as atividades de comuni-
cacdo e sensoriamento ficam prejudicadas, dada o consumo maior da energia disponivel pelo
servigo de processamento.

Os resultados relativos as outras métricas consideradas nessa dissertacao (Secao B.Il) estdao
apresentas na Tabela a seguir. Mais uma vez, as linhas brancas contém os valores médios
obtidos e as linhas em cinza os respectivos desvios padrao. Também nessas simulacées, pode-
se notas que, para todas as meétricas, as mesmas relagoes entre os cenarios 4 (distribuido) e
5 (localizado), apresentadas nas Secoes 611 62 e foram mantidas. A quantidade
de dados relevantes enviados em todos os casos pode ser considerada bastante similar. A

ocorréncia de um evento na regido monitorada se da em um momento em que 0s nds possuem
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Tabela 6.8: Consumo médio total de energia dos nés comuns em Joules e porcentagem média
do consumo por servico para os cenérios 4 (autondmico distribuido) e 5 (autonomico locali-
zado), contendo 200 nos e variando o nimero de instruc¢oes para ciclo autonémico (40.000,
80.000 e 120.000 instrugoes).

Cenério 4 Cenério 5

ESAxps ESAars
Nimero Instrugées (milhares) 40 80 120 40 80 120
Consumo total (J) 0.61 0.63 0.66 0.97 0.99 0.99
0.03 0.03 0.02 0.01 0.00 0.03
% Comunicagdo 98.08 | 96.65 | 95.21 | 87.83 | 81.24 | 75.52
0.13 0.13 0.27 0.85 1.24 | 10.09
% Processamento 1.84 3.30 4.74 | 11.86 | 18.46 | 24.18
0.09 | 0.13 | 0.26 | 0.84 | 1.23 | 10.03
% Sensoriamento 0.05 0.05 0.05 0.31 0.30 0.29
0.01 | 0.01 | 0.01 | 0.05 | 0.05 | 0.08

energia suficiente para aumentarem suas taxas de sensoriamento e disseminagdo e entdo enviar
maior quantidade de dados para o PA. Nesse ponto, o aumento do consumo dos nés com
processamento nao apresenta impacto relevante e os nés com 40, 80 ou 120 mil instrucoes por
ciclo podem coletar uma quantidade semelhante de dados. No entanto, o nimero médio de
mensagens e dados enviados diminui com o aumento do nimero de instrugoes por iteragdao do
ciclo autonémico. Uma vez que maior quantidade de energia é gasta com o processamento
desse ciclo, menor é a quantidade de energia disponivel para sensoriamento e comunicagao
(conforme mostra a Tabela B8 e portanto, menor quantidade de mensagens e dados sdo
produzidos ao longo do tempo total de simulacao.

A Tabela B9 também mostra que o aumento do niimero de instrucées ndo possui impacto
significativo na porcentagem de mensagens perdidas, que permanece basicamente constante
em todos os casos. Dessa forma, a quantidade de mensagens, mensagens relevantes e dados
relevantes recebidos pelo PA é também semelhante para todas as quantidades de instrucoes

avaliadas.

6.9 Consideracoes Finais

Neste capitulo foram apresentados os resultados de simulacao obtidos nessa dissertagdo. Con-
forme descrito na Secdo Bl do Capitulo B, as métricas de simulagdo consideradas foram
consumo médio de energia total e por servi¢o (sensoriamento, processamento e comunicagio),
precisdo de dados enviados e recebidos, perda de mensagens e consumo de memoria. A Se-
cao mostra que o consumo de energia dos nds sensores que possuem uma instincia de ESA
implementada é em geral melhor do que aquele apresentado pelos nés nao gerenciados. Em
particular, quando os ESAs puderam se comunicar e realizar a reserva de recursos da rede,
a quantidade média de energia consumida foi ainda menor, mesmo com um grande consumo

concentrado no servico de comunicagdo, sendo este o tipo de operacdo que mais consome
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Tabela 6.9: Resultados das demais métricas para os cenérios 4 (autondémico distribuido) e
5 (autonomico localizado), contendo 200 nos e variando o ntimero de instrucoes para o ciclo

autondmico (40.000, 80.000 e 120.000 instrucoes).

Cenério 4 Cenério 5
ESAspa ESAurs
Niumero Instrugoes 40 ‘ 80 ‘ 120 40 ‘ 80 ‘ 120
Mensagens e Dados Enviados
Total Msgs 8083.13 | 7773.83 | T417.03 | 10167.33 | 9249.66 | 8396.77
237.88 204.97 228.21 508.50 348.80 308.85
Total Dados 13404.68 | 12970.93 | 12442.61 | 16437.44 | 15089.47 | 13831.81
406.36 363.86 312.57 742.12 522.92 507.52
Dados Relevantes 5775.92 6136.12 5771.27 7243.41 7200.38 7118.73
421.01 917.16 377.74 503.19 566.24 685.48
Mensagens e Dados Recebidos
Total Msgs 2971.37 | 2959.83 | 2916.00 2756.82 | 2719.19 | 2535.06
440.62 364.37 379.51 452.35 416.96 354.91
Msgs Relevantes 1907.08 1934.67 1952.70 1721.67 1748.44 1610.50
296.02 234.10 304.92 328.27 331.65 248.93
Dados Relevantes 3857.38 4006.40 4035.06 3681.74 3713.91 3444.75
797.57 453.00 548.56 593.14 604.01 477.92
Pacotes Perdidos 64.99 64.54 63.16 75.41 73.50 73.22
2.53 4.30 4.56 4.93 4.33 3.50

energia dos nos sensores [Hill e Culler, 2002].

A Segdo mostra outro aspecto positivo observado com o uso do ESA: apesar de envi-
arem menor quantidade de mensagens e dados totais do que os nos sem ESA, as redes cujos
componentes possuem um ESA embutido conseguiram enviar uma quantidade significativa-
mente maior de dados relevantes. Isso se deve ao comportamento adaptativo produzido pela
execucao do ciclo autonémico, o qual ajusta pardmetros dos nés sensores de acordo com a
percepcao do ambiente externo e interno. Na Secao percebe-se que, apesar dos ESAs
distribuidos enviarem uma menor quantidade de mensagens, dados e dados relevantes do que
os ESAs localizados, a entrega final para o PA acaba sendo praticamente a mesma. As redes
nao gerenciadas apresentaram os piores resultados para o recebimento de mensagens. Desse
modo, a produtividade das redes com ESA distribuido foi melhor do que das redes com ESA
localizado. A perda de pacotes apresentada pela Secdo explica essa melhor produtividade.
Um vez que uma menor quantidade de dados foi enviada ao longo do tempo de vida das RSSFs
com ESAs distribuidos, devido a reserva de recursos, um nimero menor de congestionamento
e colisdes ocorreu, o que levou a uma menor perda de pacotes e conseqiientemente maior
produtividade de entrega.

A Secao apresentou a quantidade de memoria necessaria para se implementar a ins-
tdncia de ESA proposta em nés sensores Mica Motes2. Conforme foi explicado, o ESA foi
implementado no sistema operacional TinyOS. Os resultados mostraram que, para uma ins-

tancia simples, apenas uma pequena quantidade de memoéria foi necessaria, o que permite
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constatar a viabilidade de se implementar um elemento autonémico ainda mais elaborado
para nds sensores com severas restricoes de disponibilidade de meméria.

Foram ainda apresentados nesse capitulo outros resultados de simulacao, obtidos com a
variacao do intervalo entre as execucoes de iteragoes do ciclo autonémico, chamado intervalo
de monitoragdo (Secdo [EH), variagdo da quantidade de eventos ocorridos na regido monito-
rada (Secdo E7) e variacdo da quantidade de processamento para cada iteragdo desse ciclo
(Secao [628]). Nesses casos foram comparados apenas os cendrios contendo ESAs embutidos em
redes contendo 200 nos sensores (cenérios 4 e 5).

As principais conclusées obtidas com esses conjuntos de simulagoes foram: um intervalo
de monitoracdo pequeno em relagdo aos intervalos de sensoriamento e disseminacao nao foi
considerado interessante, visto que as constantes modificagoes realizadas nesses dois tultimos
podem impedir que os servigos relacionados (coleta e envio) sejam executados. Por outro lado,
um intervalo de monitoracao grande, apesar de permitir maior nimero de dados € mensagens
enviadas, pode levar a um desgaste maior dos elementos da rede, aumentando consumo de
energia e porcentagem de mensagens perdidas. Em relagdo a variagdo da quantidade de
eventos, os resultados demonstraram a capacidade de adaptacdo dos ESAs utilizados, sendo
que os mesmos foram capazes de controlar pardmetros dos nos sensores de forma a enviar maior
quantidade de mensagens, dados e dados relevantes quando o niimero de eventos aumentou,
sem realizar aumento do consumo médio de energia. Finalmente, a variacao na quantidade
de processamento necessirio para se executar uma iteracao do ciclo autondémico, demonstrou
o cuidado que se deve ter ao se projetar uma instancia de ESA. Quanto maior a quantidade
de processamento, maior o consumo médio de energia, maior a porcentagem de energia gasta

com processamento e assim menor a quantidade de dados e mensagens totais enviadas ao PA.



Capitulo 7
Conclusao

Este trabalho apresentou a aplicacdo de um novo paradigma para realizacdo de controle e
supervisdo de sistemas chamado computagdo autondmica para o ambiente especifico de redes.
Neste caso, ao implementar todos os servicos, conceitos e caracteristicas descritos para a com-
putacdo autonoOmica, as redes, seus elementos e as ligagoes entre eles passam a integrar uma
rede autonoémica. Cada componente destas redes possui embutido em si a menor parte de um
sistema autonémico chamada de Elemento Autonomico (EA). O EA executa um laco de con-
trole autonoémico, no qual realiza monitoragdo e analise de pardmetros de seus componentes e
do ambiente que o cerca. Em seguida, ele é capaz de planejar aces a serem tomadas no intuito
de controlar um ou mais aspectos, tais como falhas ou configuragdo, e finalmente executa o
plano de agoes elaborado. Cada elemento autondémico é composto por um gerente autono-
mico, responsavel pela execugao do laco de controle e um ou mais elementos gerenciados. No
caso das redes autonomicas, cada elemento gerenciado é um dispositivo (computador pessoal,
aparelho celular, roteador, PDAs, dentre outros) que compoe a rede em questdo. Vale lembrar
que individualmente, cada dispositivo (elemento de rede) pode conter sub-sistemas autono-
micos, ou seja, ele pode ser composto por hardware ou software controlado por um gerente
autondmico. Tais gerentes podem realizar o controle individual de seus elementos gerenciados
e em ultima insténcia colaboram com o “gerente central" responsavel pelo dispositivo como
um todo. Em se tratando de redes auton6micas, o interesse estd restrito aos processos do
elemento autonoémico que representa e gerencia cada componente destas redes como um todo.
Os EAs de uma rede autondomica apresentam ainda um ciclo de vida particular e um ciclo de
relacionamento que permite a comunicacao e cooperacao entre dois ou mais elementos deste
tipo.

Foi apresentada a definicao e motivagdo do uso do paradigma de computacao autondémica
em um tipo especifico de rede sem fio chamada RSSFs e uma proposta de um conjunto de
passos a serem seguidos para o desenvolvimento de uma RSSF autondmica: (1) definigdo ou
escolha da arquitetura de gerenciamento, (2) definicdo do modelo do EA e (3) elaboracdo
dos ciclos de vida e de relacionamento dos EAs da rede. E importante notar como os trés
passos estao interligados e que a implementacgao de todos eles leva a construcao de uma RSSF

autonodmica completa. O desenvolvimento de solucoes para cada uma das trés etapas acima
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pode ser considerado um desafio de pesquisa. A principal contribuicdo desse trabalho foi
tratar do desafio relacionado com a segunda etapa da construcdo de um RSSF autondémica.
Um modelo de um EA especifico para RSSFs, chamado Elemento Sensor Autonémico (ESA),
foi proposto. Para tanto, foram utilizados todos os conceitos definidos pela arquitetura Manna
para o gerenciamento especifico e integrado de RSSF e o formato genérico de um EA definido
em [Kephart e Chess, 2003|. Assim, o conjunto de func¢oes autondmicas especificas para cada
servico do laco autondmico, capaz de embutir um comportamento autondémico nos elementos
das RSSFs foi proposto. Por meio dessas funcdes, o ESA pode controlar e supervisionar
nos sensores de forma independente, implementando diversos servigos de auto-gerenciamento,
adaptando e aprimorando seu funcionamento através de fungdes que contém algoritmos para
aprendizado de méaquina. Também foi proposta uma base de conhecimento para esse modelo,
a qual possui dados e informacoes necessarias ao gerenciamento.

O modelo de ESA foi elaborado considerando-se todas as restri¢des de recurso que os ele-
mentos que compoem uma RSSF apresentam. Dessa forma, somente foram propostas funcoes
simples e indispenséveis para elaboracdo da solucdo autondémica. Além disso, a implemen-
tacdo de instancias do modelo de ESA n&o requer a implementacdo de todas as funcoes, e
sim somente daquelas importantes e cabiveis para uma solucdo em particular. Outro fator
importante foi a observacao de que o ESA somente armazenard dados e informacoes e exe-
cutard algoritmos compativeis com sua disponibilidade de recursos. Nesse caso, tudo o que
em determinado momento for dispensavel ou proibitivo, dado o compromisso entre precisao e
consumo (energia ou memoria, por exemplo), deve ser descartado pelo ESA.

Uma insténcia do modelo genérico de ESA proposto, especifica para a plataforma de noés
sensores Mica Motes2, foi elaborada, implementada e avaliada por meio de simulagoes. Os
resultados obtidos mostraram que é interessante embutir servicos e fun¢oes autonémicas em
uma RSSF, através de um ESA, o qual é capaz de gerenciar os recursos de um né sensor,
utilizando-os de forma estratégica. Especificamente, o ESA foi capaz de diminuir o consumo
médio de energia dos nés sensores e o numero de mensagens perdidas, além de aumentar a
precisdao da informagao recebida pelo PA nos momentos mais importantes, ou seja, nos inter-
valos de tempo em que eventos relevantes ocorriam no ambiente monitorado. Também ficou
demonstrada a viabilidade de se embutir ESAs na memoria de nos sensores. A instancia criada
como estudo de caso nesse trabalho consumiu apenas aproximadamente 1KB de memoéria.

A apresentagdo dos conceitos, modelos, servicos, problemas e objetivos da implementacao
do paradigma da computacdo autondmica em redes leva & identificacdo de varias oportuni-
dades de pesquisa. Neste caso, varios desafios devem ainda ser vencidos e novas estratégias,
protocolos, algoritmos, hardware, dentre outros aspectos, propostos para cada tipo de tecno-
logia de rede e para a integragdo destas. Todos esses desafios podem ser vistos como trabalhos
futuros a serem desenvolvidos para diversos tipos de redes, e em especial para RSSFs. Alguns

desses trabalhos futuros sdo:

e Construcao de modelos e abstracées de comportamento;

e Definicao de teorias de aprendizado e otimizacao;
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e Definicdo de teorias de negociagio;

e Modelagem estatistica automatizada;

e Tratamento de especificacoes incompletas de dominios e informagoes;

e Definicdo, correlagdo, seguranca, validacdo, distribui¢do e padronizagado de politicas;
e Deteccao e resolucdo de conflitos entre politicas;

e Integragdao de novos elementos;

e Geracdo automatica de limites ( Thresholds);

e Tratamento da natureza din&mica e de multi-tarefa dos sistemas autonémicos;

e Desenvolvimento de técnicas de protecao contra ataques;

e Desenvolvimento de benchmarks para propriedades de auto-gerenciamento;

e Criacdo de novas linguagens e metaforas que permitirdo que humanos monitorem, visu-

alizem e controlem sistemas autondmicos.

Em relacdo ao modelo de ESA proposto nesse trabalho, existem ainda desafios a serem
trabalhados. Dentre eles podemos citar: avaliacdo da implementagdo do modelo em nés
sensores reais, aumento do niimero de parametros monitorados, selegdo dindmica de algoritmos
a serem executados e itens a serem mantidos na BC e implementagdo de algoritmos mais
elaborados de correlacao de eventos e aprendizado de maquina.

A computacdo autondémica proverd esta nova forma de gerenciamento, permitindo que as
proprias maquinas se supervisionem de forma transparente para usuérios e administradores,
com rapidez, eficiéncia e baixas taxas de erros. Este paradigma permitird que as redes se-
jam sistemas autondmicos (redes autonomicas) robustos, capazes de operar continuamente
provendo qualidade de servigo e produtividade dos recursos. No entanto, o desenvolvimento
destas redes requer intenso trabalho das comunidades cientificas e empresariais, no intuito de
se propor, definir, implementar e utilizar de forma ampla, novos modelos, protocolos, servigos
e aplicacOes capazes de atender aos requisitos minimos e caracteristicas de cada tipo de rede e
ainda prover comunicagao eficiente e transparente entre eles. Especificamente, as RSSFs sao
um tipo especial de redes sem fio que podem se beneficiar do uso do paradigma da computacao

autondmica para implementacdo de servigos de gerenciamento.



Apéndice A

Projeto Experimental para Analise

Funcional

Uma avaliacdo de parte da instdncia do ESA proposta nesse trabalho foi realizada por
meio da implementacao desta em conjunto com uma aplicacao ji existente no sistema ope-
racional TinyOS [TinyOS, 2006] chamada Surge, utilizado pelos nés sensores Mica Motes
2 [Hill e Culler, 2002]. Apesar de ndo fornecer indicativos de desempenho, devido a dificul-
dade de obtencao de parametros desse tipo em experimentos reais, essa avaliacdo permite a
observacao e andlise do funcionamento da solugao proposta, sendo assim chamada apenas de
andlise funcional. Com ela é possivel se verificar a viabilidade pratica de se implementar uma,
instancia de ESA em elementos reais de uma RSSF.

Para a realizacdo do experimento, foram utilizados 4 nés sensores Mica Mote 2, sendo que
um deles permaneceu conectado ao PA ou gateway para permitir a recepcdo de dados pro-
duzidos por outros nés da rede e envio dos mesmos, através de comunicagdo serial, para um
computador pessoal. No momento da realizacao dos experimentos haviam apenas 4 nés senso-
res disponiveis para realizagdo do mesmo, o que ndo prejudica os resultados ja que esse nimero
de elementos de rede é suficiente para demonstracdo do funcionamento da solugdo de ESA pro-
posta nesse trabalho. Também foram utilizadas 3 placas contendo sensores de temperatura, lu-
minosidade, acelerdmetro, magnetdémetro e microfone (MTS310 [Crossbow Inc., 2006]). Cada
placa foi acoplada a um né sensor Mica Motes 2 (MPR4x0 [Crossbow Inc., 2006]). Somente
0 n6 conectado ao gateway nao recebeu placa de sensores. O sensor utilizado pela aplica-
¢ao utilizada é o sensor de luminosidade. Além disso, conforme mencionado, foi utilizado
um gateway (MIB510 [Crossbow Inc., 2006]) contendo um né sensor conectado aos pinos de
expansdo, como forma de ligar a RSSF a um PC, um cabo serial e um cabo de forca para
fornecer energia ao gateway e ao noé conectado a ele.

Cada no sensor utilizado no experimento possui embutido em sua memoéria de programa
o sistema operacional TinyOS e uma aplicacao especifica para coleta e envio de dados de
luminosidade chamada Surge. A essa aplicacdo foram adicionados os componentes de software
que contém a instancia de ESA criada. Também foram utilizados outros dois softwares: um

software, chamado Serial Forwarder, capaz de receber dados por meio da porta serial de um
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PC e repassa-los a uma porta de rede TCP qualquer, e um outro aplicativo Java especifico
para a aplicacdo Surge, capaz de receber os dados repassados pelo Serial Forwarder para a
porta TCP e com eles montar uma visualizagdo grafica da RSSF. Esse tltimo aplicativo exibe
o numero de mensagens recebidas para cada n6é da rede, bem como a taxa de recebimento
dessas por segundo. Na aplicacao Surge, os nds sensores realizam sensoriamento programado e
disseminacao continua dos dados de luminosidade coletados. Nos experimentos, inicialmente
foram mantidas essas configuragdes para se testar a aplicacio das regras e correlagdo do ESA
sobre o intervalo de sensoriamento. Em seguida, a aplicacao foi modificada de forma que os
nos passassem a realizar disseminacdo também programada. Nesse caso, foi possivel testar a
atuacao do ESA sobre o intervalo de comunicagao.

O intervalo de monitoracdao utilizado, isto é, o tempo configurado para a execucao de
iteracOes subseqiientes do lagco de controle autonomico, foi de 20 segundos. O valor inicial
para o intervalo de sensoriamento dos nds era de 2 segundos. O valor base para incremento
desse intervalo é de 1 segundo, sendo que o limite maximo é de 10 segundos e o minimo
de 1 segundo. Quando os nos realizam comunicacdo também programada, o valor inicial do
intervalo é de 4 segundos. O valor base de incremento desse intervalo também é de 1 segundo,
sendo o méximo valor permitido 20 segundos e minimo de 2 segundos. O sensoriamento
de valores baixos de luminosidade caracteriza a ocorréncia de eventos, ou coleta de dados

relevantes pelos nds sensores.

O Ciclo Autondémico: para o servigo de monitoracao, foram considerados os seguintes
pardmetros internos e externos, coletados através de funcoes de acesso direto ao software do
no sensor e anélise de fluxo de dados: ntumero de dados coletados, nimero de dados relevantes
coletados, niimero de dados enviados pelos vizinhos, nimero de dados relevantes enviados pelos
vizinhos, intervalo de sensoriamento e intervalo de comunicacdo. Uma vez que a organizagao
da RSSF em uma estrutura de entrega de dados em miltiplos saltos apresentou ser uma tarefa
bastante dificil, ao invés de monitorar o fluxo de dados somente com base na estrutura de
roteamento, os nés sensores monitoraram todos os fluxo de dados ou mensagens de dados que
podiam escutar, ou seja, que eram enviadas dentro dos seus alcances de radio.

Uma vez monitorados, os parametros acima sao colocados na BC do né sensor para serem
em seguida recuperados pelo servico de anélise. Esse servico classifica os valores em altos,
médios ou baixos, de acordo com limites pré-estabelecidos e alocados também na BC do no
sensor, realizando em seguida uma correlacao simples dos mesmos. Os resultados da corre-
lacdo também sdo armazenadas na BC e recuperados no momento oportuno pelo servigo de
planejamento. Nesse momento, as politicas consideradas pela instadncia implementada sao
avaliadas e a acdo mais indicada é passada ao servico de execucdo. Por motivos de simplifi-
cacdo, apenas as acoes de modificacdo dos intervalos de sensoriamento e comunicacao foram
mantidas. De acordo com a agao indicada pelo servico de planejamento, o servigo de execucao

aumenta, diminui ou mantém esses intervalos nos nés sensores.

Classificagcao de dados: uma vez que as regras para correlacao utilizadas se baseiam na
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quantidade de dados relevantes sensoriados pelo proprio né e recebidos de seus vizinhos, a
anélise e classificacdo desses dois parametros é importante para a solugao implementada e foi

realizada da seguinte forma:

e Se o numero de dados relevantes coletados ou recebidos dos vizinhos for maior ou igual
a metade do total de dados coletados ou recebidos, entao ele é considerado alto. Se esse
nimero é menor do que a metade do total e maior do que zero, ele é considerado médio.
Somente se 0s nés ndo coletam ou recebem nenhum dado relevante, ou seja o numero
de dados relevantes coletados ou recebidos é igual a zero, é que o mesmo é considerado

baixo.

A estratégia baseada em porcentagens, isto é, a analise baseada no numero de dados rele-
vantes sobre o nimero total coletado ou recebido, utilizada na implementacao das simulagoes,
teve que ser abandonada nos experimentos devido a incapacidade dos n6s Mica Motes 2 tra-
tarem nimeros com ponto flutuante. A Figura [AJ] contém um fluxograma que representa as

regras de correlacao utilizadas nos experimentos.

Regras para correlagao: as seguintes regras foram implementadas para o funcdo de corre-

lacdo de eventos no servigo de analise:

e SE numero de dados relevantes é baixo e numero de dados relevantes enviados pelos
vizinhos também é baixo e intervalo de sensoriamento menor do que méximo permitido,

ENTAO intervalo de sensoriamento inadequado (baixo);

e SE numero de dados relevantes e baixo e numero de dados relevantes enviados pelos

vizinhos é alto ou médio, ENTAO intervalo de sensoriamento adequado;

e SE nuimero de dados relevantes é alto ou médio e intervalo de sensoriamento maior do

que minimo permitido, ENTAO intervalo de sensoriamento inadequado (alto);

e SE numero de dados relevantes é baixo e intervalo de disseminac¢do menor do que o

méximo permitido, ENTAO intervalo de comunicacdo inadequado (baixo);

e SE nimero de dados relevantes é alto e intervalo de disseminagdo maior do que o minimo

permitido, ENTAOQ intervalo de comunicacio inadequado (alto);

Politicas para reprogramacao: dados os tipos de resultados para a correlagdo acima, as

seguintes politicas podem ser aplicadas:

e Condigao: Intervalo de sensoriamento inadequado (baixo);

Acao: Aumentar intervalo até limite de 10 segundos;

e Condigao: Intervalo de sensoriamento inadequado (alto);

Acao: Diminuir intervalo até limite de 1 segundo;
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Figura A.1: Fluxograma para regras de correlagdo utilizadas nos experimentos.

e Condigao: Intervalo de disseminagao inadequado (baixo);

Acao: Aumentar intervalo até limite de 20 segundos;

e Condigao: Intervalo de disseminagdo inadequado (alto);

Ac¢ao: Diminuir intervalo até limite de 2 segundos;

Dessa forma, analisando varidveis internas e externas, o ESA ajusta os intervalos de sen-
soriamento e comunicagao do né sensor no qual se encontra embutido. Por meio do auxilio de
Light Emitting Diodes (LEDS) disponiveis no hardware dos nés Mica Motes 2 e do aplicativo
Java desenvolvido para a aplicacdo Surge, pode-se constatar a variacdo desses intervalos, a

cada iteragdo do ciclo autondémico.

A.1 Cenarios Testados e Resultados Obtidos

Analise de Modificagao do Intervalo de Sensoriamento: No intuito de avaliar o fun-

cionamento da variagao do intervalo de sensoriamento pelo ciclo autonémico descrito acima,
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e em especial das regras de correlagdo e politicas utilizadas, 4 cendrios foram propostos e
observados durante os experimentos. A seguir estao descritos esses cenérios, e apresentadas
figuras obtidas com o software Java para visualizagao da RSSF, que mostram o estado da rede
em cada situagdo. Todas as figuras apresentadas a seguir sdo referentes a interface grafica

correspondente a aplicacdo Surge utilizada.

Cenario 1: todos os nos sensores contém a placa de sensores, exceto n6é do gateway, e sao
iniciados com intervalo de sensoriamento de 2 segundos e intervalo de monitoracdo de 20
segundos.

Cenario 2: apds alguns instantes sem coletar dados que representem eventos, os nés di-
minuem suas taxas de sensoriamento, aumentando o intervalo de 1 em 1 segundo, a cada
execucao do ciclo autonémico, até chegarem no valor méximo permitido de 10 segundos. O
no6 da base, que nao contém placa de sensores, obtem valores relativos a eventos de seu conver-
sor analégico-digital e portanto aumenta sua taxa de sensoriamento, diminuindo o intervalo
de 1 em 1 segundo, até chegar ao valor minimo permitido de 1 segundo.

Cenario 3: a placa de sensores de um dos nés é retirada. Assim como o né da base,
esse elemento da rede comeca a receber valores que representam eventos como saida de seu
conversor analdgico-digital, e comeca a aumentar sua taxa de sensoriamento, diminuindo o
intervalo que era de 10 segundos (valor méximo) para 1 segundo (valor minimo).

Cenario 4: o n6 sensor que estava sem a placa de sensores no cenario 3, recebe novamente
a mesma € comeca a coletar dados considerados nao relevantes, diminuindo gradativamente
sua taxa de sensoriamento. Antes de chegar ao valor minimo dessa taxa (méximo intervalo
de 10 segundos), e ainda coletando dados nao relevantes, a placa de sensores de um de seus
vizinhos é retirada. Nesse caso, o né vizinho passa a coletar e enviar valores que representam
eventos. O no sensor entdo, ao perceber tal situacdo para de diminuir sua taxa, mantendo a

mesma, constante.

Analise de Modificagcao do Intervalo de Comunicagao: Uma vez que apenas duas
regras e duas politicas estao relacionadas com a alteracao do intervalo de comunicagdo pelo

ESA, apenas 2 cenarios foram necessarios para verificar o funcionamento destes.

Cenario 1: todos os nds sensores, exceto no conectado ao gateway, sao iniciados com a
placa de sensores acoplada. Com o decorrer do tempo e as execucdes subseqlientes do ESA,
o intervalo de comunicagdo dos nés vai aumentando até atingir o maximo valor permitido de
20 segundos.

Cenario 2: apos retiradas as placas de sensores de todos os nés, os mesmos comecam a
identificar a ocorréncia de eventos e diminuem gradativamente o intervalo de sensoriamento

até o valor minimo permitido de 2 segundos.
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A.2 Consideracoes Finais

Esse apéndice apresentou os resultados obtidos com a implementagdo em plataformas de nos
sensores reais de parte da instancia de ESA simulada nesse trabalho. Uma vez que é bastante
dificil a obtencdo de dados de desempenho na realizacdo de experimentos reais, os objetivos
dessa implementacdo eram a avaliacdo da viabilidade de se implementar o modelo de ESA
no hardware da plataforma Mica Motes 2, e verificar que o mesmo segue o comportamento
planejado. As figuras apresentadas nesse apéndice ilustram que ambos os objetivos foram
atingidos. Por meio do auxilio de LEDS e de uma interface grafica Java foi possivel constatar
que o ESA atuou sobre o software dos nés sensores aumentando e diminuindo os intervalos de
sensoriamento e disseminacao de acordo com a verificacdo dos ambientes interno e externo,

conforme planejado.



Acrénimos

AIB Application Information Base

BC Base de Conhecimento

CPB Communication Protocol Base

EA FElemento Autondémico

ESA Elemento Sensor Autondmico

ITIL IT Infrastructure Library

MIB Management Information Base

PA Ponto de Acesso

PBNM Policy Based Network Management

QoS Quality of Service

RSSF Rede de Sensores Sem Fio

TI Tecnologia da Informacao

SNMP Simple Network Management Protocol
TMN Telecommunication Management Network
CMIP Common Management Information Protocol
CMIS Common Management Information Services
CMISE Common Management Information Service Element
RAM Random Access Memory

ROM Ready-Only Memory

SLA Service Level Agreement

NS Network Simulator
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LEDS Light Emitting Diodes

XML eXtensible Markup Language

SO Sistema Operacional

ISO International Organization for Standardization
OSI Open Systems Interconnection

PDU Protocol Data Unit

IETF Engineering Task Force

DMTF Distributed Management Task Force

PMAC Policy Management for Autonomic Computing

KM Knowledge Management
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