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RESUMO

Essa dissertacdo se insere no debate cientifico a respeito dos mecanismos de regulagdo do fluxo
transnacional de dados pessoais. Discute-se os critérios de aplicagdo normativa da LGPD em
comparag¢ao com o RGPD. Como um trabalho de direito comparado, o estudo analisara ambas
as leis em busca de identificar tais critérios, pontuando os pontos de convergéncia e de
divergéncia entre as leis. Como um trabalho de direito internacional privado, o estudo revisita
a teoria do conflito de leis, em busca de uma vertente em que esse campo do direito funcione
como gestor da pluralidade de leis. Para isso, a dissertagdo busca, na Primeira Parte,
compreender, em perspectiva ontologica e fenomenologica, o que sdo os dados pessoais e a
infosfera. Ubiquidade e hiperconexao serdo colocadas no centro dos debates. A Segunda Parte
se dedicara a revisitar os critérios de aplicagdo normativa da LGPD e do RGPD para, a partir
de uma visdo plural e cosmopolita, formular criticas pontuais ao artigo terceiro da LGPD
indicando como a ANPD poderia suprir lacunas e corrigir inconsisténcias a partir de seu poder
regulamentador. Ao final, a dissertagdao conclui que a aplicagao normativa da LGPD deve ter
como norte a protecao do direito a protecdo dos dados de seu titular, por se tratar de direito
fundamental com reconhecimento constitucional no Brasil. Nesse contexto, a lei do domicilio,
a lei do local da infragdo e a lei do local do dano sobressaem como elementos de conexao

adequados.

Palavras-chave: determinagdo de lei aplicavel; conflito de leis; internet; regulagdo; infosfera;

direito a protecao de dados pessoais.



ABSTRACT

This dissertation is included in the scientific debate concerning the regulatory mechanisms of
transnational data flows. It discusses the criteria for normative application of LGPD in
comparison to GDPR. As a comparative law study, it analyses both the laws aiming at
identifying such criteria, pointing out the converging and diverging aspects between the laws.
As a private international law study, it revisits the conflict of laws theory, searching for a strand
in which such field of law works as a tool for administering the plurality of norms. To this end,
the dissertation aims, at the First Part, in comprehending, in an ontological and
phenomenological perspective, what is personal data, and what is the infosphere. Ubiquity and
hyper connection will be at the center of the debate. The Second Part dedicates itself to
revisiting the criteria for normative application of LGPD and of GDPR in order to, through a
plural and cosmopolitan view, assert specific critiques to Article three of LGPD, indicating how
ANPD could bridge gaps and correct inconsistencies by means of its regulatory power. In the
end, the dissertation concludes that the normative application of LGPD should be grounded in
the subject’s right for data protection, considering it as a fundamental right with constitutional
recognition in Brazil. In this context, the law of the domicile, of the place of the violation as

well as of the place of the damages stand out as adequate connecting factors.

Keywords: determination of applicable law; conflict of laws; internet; regulation; infosphere;

data protection right.
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INTRODUCAO

A presente dissertacdo se insere no debate cientifico a respeito dos mecanismos de
regulagao do fluxo transnacional de dados pessoais.

Como recorte tematico, discute-se na presente pesquisa os critérios de aplicagao
normativa da LGPD em compara¢dao com o RGPD.

E, assim, um trabalho de Direito Comparado que se vincula ao campo do Direito
Internacional Privado, especificamente de determinagdo de lei aplicavel e, por igual, ao campo
que trata da interface entre Direito e tecnologia, particularmente a protecao de dados pessoais.

A escolha desses marcos normativos ¢ intencional e reflete a convergéncia dessas
legislagdes e, em especial, a ado¢do substancial, pela LGPD, do modelo europeu de protegao
de dados, como se demonstrara adiante (SARLET, 2022a, p. XII)!.

Como proposicao inicial, a dissertagao compartilha a percepcao de que dados pessoais
possuem caracteristicas proprias que os diferenciam dos tradicionais bens e direitos que
serviram de base para o desenvolvimento das regras de conflito de leis (AARONSON, 2021, p.
343)2,

Essas caracteristicas intrinsecas, por vezes chamadas de “peculiaridades” neste trabalho,
atuam em duas chaves distintas: ontologica e fenomenoldgica.

Do ponto de vista da natureza do dado em si mesmo — em uma visao ontologica, portanto
— dados sdo ubiquos, o que lhes permite ser requisitados e acessados simultaneamente a partir
de diferentes localidades.

Do ponto de vista do ambiente no qual os dados circundam — e, assim, da forma como
eles se manifestam enquanto fendmeno — dados se inserem em um ambiente hiperconectado,
em que a no¢ao de tempo cede lugar para a intemporalidade da infosfera, cujo exemplo mais
contundente ¢ a Internet®.

Ambas as perspectivas serdo aprofundadas nas reflexdes que se iniciam. Por ora, cabe

elencar os dois pressupostos tedrico-normativos que servem de alicerce para essa empreitada.

! Ingo Wolfgang Sarlet considera que, pela LGPD, houve uma “substancial recep¢ao” dos preceitos do RGPD.

2 Susan Ariel Aaronson sustenta que “dados sdo diferentes e podem necessitar de um conjunto normativo
diferenciado”.

3 Nio se ignora a existéncia de redes particulares complexas, erigidas a partir de servidores fisicos em que dados
transitam sem necessidade da Internet. Todavia, o volume colossal de dados que transitam pela Internet através
das fronteiras justifica considera-la como o locus ideal ou, a0 minimo, principal deste fluxo. Com efeito, em recente
estudo promovido pela organizacdo ndo governamental Global Data Alliance, registrou-se que 2,5 quintilhdes de

bytes de dados sdo gerados diariamente e circulados através de 25 bilhdes de aparelhos conectados a Internet
(GLOBAL DATA ALLIANCE, 2021).
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O primeiro envolve a alteracao do significado e da importancia do territorio enquanto
elemento chave dos critérios de aplicagdo normativa (ai incluindo as regras de conflito de leis)
a partir do alargamento de seu conceito, em um momento histérico-politico-econdmico-social
cada vez mais moével e fluido.

De fato, hd um intenso debate sobre os reflexos da soberania estatal na infosfera, com
marcante influéncia sobre as diferentes acepgdes de territorio (CARVALHO, 2021, p. 157)*.
Igualmente se discute os diferentes modelos de regulacdo estatal, ndo-estatal e internacional
atinentes a tecnologia (HOFFMANN-RIEM, 2022, p. 166-168)°. E, por fim, coloca-se em
debate o fendmeno cada vez mais evidente das capturas regulatdrias no ambiente da infosfera
(FRAZAO, 2019, p. 105)°.

Conquanto seja apropriado discutir de que forma o territério deve influenciar esses
debates, entende-se que ele, enquanto elemento fundamental do proprio conceito de Estado’,
ndo se enfraqueceu, mas foi objeto de uma releitura a luz das circunstancias de cada momento
historico.

Essa releitura se fez necessaria para que o territorio pudesse abranger outros espagos,
nos quais o Estado passou a pretender exercer sua soberania, por intermédio do que veio a se
chamar de extraterritorialidade; soberania que se revela enquanto conjunto de poderes
outorgado ao Estado por seu povo®.

Como se nota, longe de evanescer, o conceito de territorio se alargou, ainda que de
maneira ficta, e € nessa perspectiva que reside a leitura critica que se fara na sequéncia. Nao se
trata de um fenomeno novo. Nos idos da década de setenta do Gltimo século, em um momento

de expansdo economica dos Estados Unidos, houve intensa discussao sobre esse alargamento

‘0 que se discute, nesse aspecto, €, essencialmente, “a legitimidade da aplicagdo das leis nacionais no ambiente
da Internet”.

3 Wolfgang Hoffman-Riem apresenta relevante distingdo entre os fendomenos de regulagdo, corregulacao,
autorregulacdo, autorregulamentagdo e autorregulacao regulada voltadas ao ambiente digital.

% Ana Frazdo esclarece como os esforcos de autorregulagdo devem conviver e, em certos casos, se submeter a
regulacdo estatal.

7« territério & elemento constitutivo do estado, representado pela por¢do da superficie do globo terrestre sobre a
qual este exerce, habitualmente, sua dominagdo exclusiva, ou conjunto de direitos, inerentes a soberania, como
exprime a dimensao espacial, na qual se encontra instalada e vive a humanidade” (ACCIOLY; NASCIMENTO E
SILVA; CASELLA, 2012, p. 805).

8 Assim falou Ildefonso Dutra Alvim, citado por Hildebrando Accioly e G.E do Nascimento e Silva, em nota de
rodapé de n® 488 “o exercicio da soberania fica dividido em superficie e profundidade, de acordo com as normas
institucionais do estado. Em superficie, espalhado pelos diversos 6rgaos estatais, e, em profundidade, na escala
descendente da hierarquia do poder exercido. Pois a soberania como ja se disse com apoio em J. MENDES, retine
o conjunto dos poderes conferidos ao estado, pelo povo. (...) Nao é o poder soberano que se divide em dois ramos,

o nacional e o internacional. A soberania continua una. Seu exercicio ¢ que se distribui entre os diversos 6rgaos a
que ¢ delegado” (ACCIOLY; NASCIMENTO E SILVA; CASELLA, 2012, p. 345).
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do territorio em casos envolvendo praticas anticompetitivas. Os casos Bechtel e Timberlane sao
exemplos vividos dos debates sobre a assercio extraterritorial da soberania norte-americana’.

O que ha de novo € o momento histérico, em que a tecnologia digital alcangcou tamanha
evolucio a permitir questionar a propria dicotomia entre os ambientes online e offline'°, e, mais
que isso, a propria nog¢do de Direito, pois, a um sé tempo, a tecnologia conforma e ¢ conformada
por ele (MENDES, 2022a, p. XIX)'!.

Se territorios ja ndo estavam mais restritos aos confins das fronteiras estatais, o que dizer
agora em que as fronteiras ja ndo sdo mais fisicas? Sera o fim do territério enquanto “por¢ao da
superficie do globo terrestre” (ACCIOLY; NASCIMENTO E SILVA; CASELLA, 2012, p.
805)? Ou serd necessario revisitar novamente a questao, assim como se fez na década de setenta
do século findo, para verificar como as regras de aplicacdo normativa estdo estruturadas e de
que forma elas poderiam ser aperfeigoadas para esse novo momento historico?

Nessa perspectiva, o formalismo atrelado ao conceito de territorio abre espago para uma
visdo do direito mais cosmopolita, plural, que busca respeitar o novo e suas peculiaridades, em
lugar de pretender elimina-las, ou conforma-las ao que ja existe; que visa oferecer ferramentas
de interoperabilidade e didlogo entre os diferentes sistemas que tem por objetivo regular esse
novo ambiente em que as fronteiras entre o real e o virtual, o analogico e o digital ficam cada
vez mais turvas.

O segundo pressuposto tedrico-normativo que ampara a pesquisa ¢ a centralidade dos
direitos fundamentais para qualquer analise que se volte a determinar a lei aplicavel. Algada a
direito fundamental, em virtude da Emenda Constitucional n® 115 de 10 de fevereiro de 2022,
a protecdo de dados pessoais tornou-se um conjunto de regras que, em primeira e Ultima
analises, se volta ao individuo, ao titular dos dados pessoais, e deve ter nele sua centralidade,
seu pressuposto fundamental de validade.

Nesse sentido, ndo pode o Direito Internacional Privado ignorar a fundamentalidade do
direito a prote¢ao de dados pessoais e da razdo primeira pela qual foi promulgado o conjunto
de normas que regem a circulagdo de dados pessoais: proteger a pessoa e seus dados, enquanto
elementos informadores e formadores de sua personalidade. Divulgar e esquecer, aprender e

desaprender sdo ferramentas autopoiéticas, que tem por elemento primordial os dados pessoais

9 Sobre tais casos e uma analise contemporanea aos fatos, vale a leitura de Antitrust Jurisdiction under Customary
International Law (MEESSEN, 1984) e Extraterritoriality in U.S. Antitrust: An International "Hot Potato"
(JONES, 1977).

10 Confira, a esse respeito, o “Manifesto Onlife” (FLORIDI, 2015).

' para Laura Schertel Mendes, a inovagdo tecnoldgica “pode ocorrer em todo e qualquer campo, inclusive no
Direito e pelo Direito”.
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processados pela pessoa natural. S3o elementos constitutivos da personalidade (FLORIDI,
2013, p. 219)'2,

A centralidade do humano na interpretagao das regras de protecao de dados igualmente
demanda dos instrumentos que pretendem regula-la uma abertura cognitiva ao novo. E, nesse
aspecto, o novo ¢ o direito ndo (im)posto pelo Estado, mas pelo proprio sujeito e(m) sua
comunidade de interesses, por intermédio de mecanismos de autorregulacdo. No momento
histérico que vivenciamos, aplicagdo normativa nao diz respeito apenas a escolher uma lei
estatal em detrimento de outra, mas a desenvolver mecanismos de recepgao e aceitagdo da lei,
estatal ou nao-estatal, mais adequada para o contexto do fato juridico cuja norma devera
incidir'®.

Esta dissertagcdo procura concatenar as caracteristicas intrinsecas do dado pessoal aos
dois pressupostos tedrico-normativos acima identificados, ¢ o faz em duas partes, a primeira
dedicada a descrigdo dessas duas peculiaridades, e a segunda dedicada a problematizagdo da
questdo posta em analise.

Na perspectiva descritiva, objeto da Primeira Parte desse trabalho, ja se apresentou,
brevemente, o que vird pela frente: uma andlise da ubiquidade dos dados pessoais e da
hiperconectividade da infosfera.

O Capitulo 1 propde um esfor¢o de aproximacao entre a teoria computacional e o direito
para dar conta da camada ontoldgica do dado pessoal. Nela, busca-se examinar o que sdo,
efetivamente, os dados, demonstrando de que forma sdo eles ubiquos, ou dotados de
simultaneidade.

O Capitulo 2 complementa o primeiro ao tratar da camada fenomenologica do dado
pessoal: a infosfera e os problemas praticos vivenciados nos casos paradigmas. Como resultado,
o referido capitulo busca traduzir em linguagem juridica o conceito de hiperconexao
(intemporalidade) de que se falou acima.

Jana Segunda Parte, a dissertacao coloca em evidéncia as regras de determinacao de lei
aplicavel da LGPD e do RGPD frente aos dois pressupostos tedrico-normativos em que se
ancoram as reflexdes aqui empreendidas. Ela se divide em dois capitulos.

O Capitulo 3 tem uma fun¢do descritiva: como LGPD e RGPD incidem sobre
determinado fato juridico? Além de sistematizar as hipdteses de incidéncia normativa, o

Capitulo reflete sobre a verdadeira funcao do territério na regulacdo normativa de entes

12 Autopoiese ¢ conceito filosofico trazido ao contexto da tecnologia por Luciano Floridi.

13 Fatos juridicos “sao o resultado da incidéncia da norma juridica sobre o seu suporte fatico quando concretizado
no mundo dos fatos” (MELLO, 2012, p. 50).
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desterritorializados, deslocalizados e ubiquos como sdo os dados. O capitulo apresenta uma
analise comparativa entre a LGPD e o RGPD, colocando em contexto os casos paradigmaticos
citados no capitulo antecedente. A leitura ¢ feita a partir de lentes cosmopolitas, em busca de
encontrar um caminho de prote¢do e promog¢ao do direito a protecdo de dados pessoais,
enquanto norma fundamental constitucionalmente positivada no Brasil e na Unido Europeia.

O Capitulo 4 tem uma fun¢ao prospectiva: como essas regras poderiam ser relidas em
busca de uma aplicagdo centrada nos direitos fundamentais e embasada em uma visao plural-
cosmopolita do Direito?

A conclusdo que se chega ¢ que, no caso de incidéncia concomitante da LGPD e do
RGPD sobre o mesmo fato juridico, os critérios de aplicagdo normativa de cada uma dessas leis
devem ser interpretados tendo em conta que a prote¢do de dados pessoais constitui direito
fundamental constitucionalmente positivado com especial influéncia sobre a personalidade da
pessoa humana. Essa interpretacdo deve também considerar outros modelos normativos nao-
estatais que possam servir de amparo para a solugdo do problema derivado do fato juridico em
questao.

Portanto, sdo dois os passos praticos a se tomar.

Em primeiro lugar, no viés dos direitos fundamentais, deve-se perquirir como o0s
critérios de aplicagdo normativa devem se abrir aos direitos fundamentais, em particular a
protecao do titular quanto ao uso indiscriminado de seus dados pessoais.

Em segundo lugar, no viés dos mecanismos de regulacdo dos dados pessoais, sugere-se
adotar uma visdo cosmopolita do Direito Internacional Privado, em que o local em que dado
pessoal esteja armazenado ou seja requisitado possua menor relevancia do que o local onde o
titular do dado pessoal estiver quando seus direitos de protecao de dados forem violados. Esse
ultimo local deve ter interesse normativo prioritario em regular o fato juridico em questao, como
forma de se compatibilizar com os ditames de protecdo internacional dos direitos humanos
insculpidos no quadro normativo brasileiro e europeu.

Vale situar, ainda que brevemente, os marcos teoricos que servem de base para a
reflex@o que ora se inicia.

No que toca as caracteristicas intrinsecas do dado pessoal, a presente dissertacdo busca
inspiracao em Luciano Floridi e Manuel Castells. Os referidos autores, nos quadros teoricos do
Manifesto Onlife e da Sociedade em Rede, respectivamente, permitem extrair as duas
caracteristicas que se apresentaram acima: ubiquidade (ou simultaneidade) e hiperconexao (ou
intemporalidade). Em sintese, dados s3o ubiquos, pois podem estar, a0 mesmo tempo

(simultaneamente, nas palavras de Castells), em varios locais distintos, de sorte que atribuir
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efeitos juridicos a circulacdo de dados meramente em razdo do local em que estejam ¢
“simplesmente impraticavel” (BERMAN, 2012, p. 5).

A hiperconexao, por sua vez, estd em que os dados se movem em velocidade superior a
sensibilidade humana — em nanosegundos (AARONSON, 2021, p. 344) —, tornando-se
irrelevante perquirir “se estamos online ou offline” (FLORIDI, 2015, p. 1). Dados sdo, assim,
intemporais, pois possuem “velocidades qualitativamente novas” (LEVY, 2011, p. 25).

Essa possibilidade de hiperconexao, diga-se, decorre fundamentalmente da estrutura na
qual a Internet esta assentada, a partir de servidores de localizagdo incerta para a absoluta
maioria dos que a habitam'4, e que permitem acesso imediato aos dados. E por conta dessa
caracteristica que as novas tecnologias de informa¢ao e comunicagdo — as TICs — “oferecem
um sentido de instantaneidade que derruba as barreiras temporais” (CASTELLS, 2020, p.
541).

A segunda vertente colocard destaque na correlagdo entre os diferentes modelos
regulatorios, mediante sua sistematizacdo, com destaque para os modelos autorregulados de
fluxo transnacional de dados. Neste ponto, a dissertagdo se baseia na abordagem critica do
Direito Internacional Privado, ao propugnar que diferentes regimes normativos nao originarios
do direito doméstico devem ser considerados ao se resolver casos concretos envolvendo fluxo
transnacional de dados (MICHAELS, 2014, p. 54). Por vezes chamados “direito nao-estatal”
(HERTOGH, 2008, p. 11)'*, por vezes intitulados “autorregulacio” (CUNIBERTI, 2014, p.
145), esses regimes normativos demonstram a crescente fragmentagdo do Direito e, sobretudo,
do Direito Internacional (FISCHER-LESCANO; TEUBNER, 2004, p. 1.004).

Como se vera adiante, da autorregulacio emergem cdodigos de conduta e
comportamento, selos, certificados e signos de conformidade com padrdes de boa governanga
em prote¢cdo de dados, cldusulas contratuais-padrdo e normas corporativas de aplicagdo

transnacional. Trata-se de conjuntos normativos que, ao lado do direito estatal e do direito

140 termo habitante ¢ intencional e decorre da orientacdo a qual se filia esse trabalho de que todos vivemos em
uma realidade que tem a internet como parte fundamental, sendo impossivel dissocid-la dessa realidade. Nesse
sentido, nas palavras de Luciano Floridi, ndo estamos online, mas sim onlife, e, nessa condi¢do, conformamos o
ambiente em que vivemos, como organismos informacionais, ou inforgs. Confira Mariarosario Taddeo, ao explicar
o significado de inforg na teoria de Luciano Floridi: “[inforgs] ndo devem ser confundidos com esteredtico sci-fi
de um ser humano - ciborgue — nem devem ser confundidos com uma sombra individual de dados, ou um alter ego
digital, tipicamente um perfil ou um avatar. Ao contrario, inforgs sdo o produto do processo reontoldgico quando
envolve seres humanos que vivem na era da revolucdo informacional e conduzem suas existéncias em uma
realizada sincronizata, delocalizada e correlacionada” (TADDEO, 2016, p. 363).

15 Mare Hertogh define o direito ndo-estatal como “o corpo normativo produzido e adjudicado por atores ndo-
estatais” (HERTOGH, 2008, p. 11).
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internacional, efetivamente regulam o fluxo transnacional de dados (MICHAELS, 2005, p.
1.215-1.216).

Ao se caminhar para a conclusdo desse capitulo introdutorio, ¢ necessario frisar que a
discussao aqui promovida emerge de casos reais. Como um trabalho comparativo entre LGPD
e RGPD, foram considerados casos decididos administrativa ou judicialmente na Unido
Europeia e no Brasil. Diversos deles serdo invocados e discutidos nas paginas a seguir, €
denotam a ressignificacdo do conceito de territério frente a infosfera. Dados estdo sempre,
afinal, inseridos e excluidos de um determinado territorio.

De igual forma, limitar a regulagdo normativa desse fluxo transnacional de dados ao
direito estatal é inconsistente e desconsidera que o direito ndo é monopodlio do estado (no
contexto interno ou internacional), mas agentes ndo estatais também constituem fontes
normativas solidas e que devem ser levadas em conta ao resolver determinada situagao juridica
(TEUBNER, 2002, p. 206)'®. Em especial no contexto da infosfera'’, a autorregulagio pode ser
um caminho adequado para se resolver conflitos, por se tratar de ambiente criado e gerido por
codigos de programacao “infinitamente maleaveis” (BERMAN, 2000, p. 1.264).

Espera-se, com isso, alcangar os objetivos da Area de Estudos a qual essa pesquisa esta
vinculada, propondo aportes criticos € comparativos para o entendimento do fendmeno dos
dados e da corrida regulatdria em torno deles, a partir de suas caracteristicas Uinicas: ubiquidade

e hiperconexao.

16 Gunther Teubner reconhece que a lex mercatoria representa uma das praticas de “producdo normativa privada
global”, sendo por ele entendida como a lei transnacional das transagdes econdomicas.

7 Infosfera como um trocadilho com atmosfera ¢ o termo cunhado por Luciano Floridi, com inspiragdo nos escritos
de Horécio, para se referir ao ambiente no qual experienciamos nossa vida onlife. Para o fildsofo italiano a infosfera
provém de um esforgo de ressignificagdo do ambiente em que vivemos, em que o digital e o real se misturam. Em
suas palavras “a crescente reontologizagdo de artefatos e de (todo) o ambiente social sugere que esta ficando dificil
de compreender o que foi a vida em tempos pré-digitais e, no futuro préximo, a propria distingdo entre online e
offline ficara nebulosa e, entdo, desaparecera” (FLORIDI, 2013, p. 8).
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1. DADOS: UMA APROXIMACAO ENTRE COMPUTACAO E DIREITO

O primeiro capitulo desta dissertagdo procurara langar as bases sobre a discussao central
que sera aqui promovida: a aplica¢do normativa da LGPD.

Falar em aplicagdo normativa ¢ falar em lei aplicavel. E discutir lei aplicavel implica
discutir extraterritorialidade e, por conseguinte, territorio. Portanto, tém-se duas etapas
necessarias para a reflexdo aqui empreendida. Primeiro: entender como se da a
extraterritorialidade no contexto da LGPD, a partir das hipdteses que regulam sua aplicacao
normativa. Segundo: entender como a LGPD se estruturou para recepcionar os diferentes
modelos regulatdrios em vigor, sejam eles domésticos, internacionais ou nao-estatais.

Como pano de fundo dessa discussdo estdo os dados e a infosfera. Sem bem
compreendé-los tecnicamente ndo sera possivel alcancar a reflex@o cientifica que se pretende.

E 0 que se busca nesta etapa da dissertacio.

1.1.Dos bits ao Big Data: de onde vém os dados e como siao processados?

Na ciéncia da computacdo, dados sdo representagdes eletronicas de operacdes
matematicas. Em sua formulacdo mais basica, os dados se originam de operacdes booleanas
identificadas pelo nimero zero, ou pelo nimero um. Sao estruturas de l6gica matematica formal
desenvolvidas pelo matematico inglés George Boole, que manipulam exclusivamente o
conceito de verdadeiro e falso (GERSTING, 2017, p. 330), ou, na teoria original de Boole, os
conceitos de “universo” ou “nada”.

A logica formal booleana surge como uma evolugdo de esfor¢os empreendidos para
representar operagdes algébricas. Esses esfor¢os utilizavam-se de simbolos (nimeros) que
passavam por operagdes logicas, sem que, necessariamente, fossem interpretados em seu
conteudo. Dai porque diz-se que a logica formal de Boole veio ancorada nas bases de Leibniz
da logica simbdlica, que, por sua vez, decorreu da logica filosofica desenhada por Aristoteles
no “Organon” (FILHO, 2007, p. 55).

Esses dados, enquanto elementos de matrizes booleanas, sao representados por digitos
binarios, em inglés binary digits, ou, na forma abreviada, bits. Nesse sentido, o verdadeiro ou
universal equivaleria ao numero (ou simbolo) 1 (um), enquanto o falso ou o nada equivaleria

ao numero (ou simbolo) 0 (zero).



25

Como se vera adiante, a partir da associag@o dos bits torna-se possivel representar dados
de nossa realidade'®: nimeros, letras, cores, sons, imagens, dentre outros. Para Carlos Barbieri,
os bits “transformavam-se em um elemento capaz de representar uma letra ou um numero, ou
seja, um dado. Nasciam assim os dados na forma digital... ”(2019, p. 3). Assim pode ser

representada a conversao de digitos binarios em alfanuméricos:

Figura 1 — Conversao de digitos binarios em alfanuméricos

0000 =0 0100 =4 1000 =8 1100 =C
0001 =1 0101 =5 1001 =9 1101 =D
0010=2 0110=6 1010=A 1110=E
0011=3 0111=7 1011=B 1111=F

Fonte — STALLINGS, 2017, p. 276.

Nesse pano de fundo, interessa questionar: de onde vém esses dados? Como se
manipulam os elementos que servem de base para essas operagdes booleanas computacionais?
Ou melhor, nas palavras de Alvaro Vieira Pinto, como essa “abstracio logica” se verifica na
realidade, seja ela analdgica ou digital? (2005, p. 337). Necessario, portanto, dar um passo atras
para entender como os dados se estruturam a partir da engenharia eletronica. Um pouco de

histéria da tecnologia esclarecera esses aspectos.

1.1.1. Transistores, semicondutores e circuitos integrados

Além de eximio inventor, Alexander Graham Bell foi um expoente da evolucao
cientifica que se iniciou no fechamento do Século XIX. Ele e sua empresa, a Bell Technologies,
encabegaram o estudo da transmissao do som, inspirados por circunstancias familiares e pelas

pesquisas iniciais de seu pai'®. Bell Technologies nio inventou s6 o telefone. Serviu de celeiro

18 Confira o proximo capitulo para a relagdo entre a realidade e a hiperconexao.

19 Graham Bell e seu pai dedicaram sua vida ao estudo da elocucdo e tinham mae e esposa surdas (HOWE, 1947,
p. 455). A criacdo do telefone veio acompanhada de uma intensa disputa judicial a respeito da patente da
tecnologia, solicitado por Bell em 14 de fevereiro de 1876, mesmo dia em que Elisha Gray solicitou outra patente
de tecnologia bastante similar. Outros também buscaram sustentar que Bell ndo teria sido o primeiro a desenvolver
uma tecnologia de transmissao do som a partir de experimentos em telégrafos, mas, ao final, a senten¢a judicial
manteve a patente de Bell em detrimento dos demais interessados (FLOOD, 1976, p. 1.387).
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para o desenvolvimento de outras tecnologias e inventores. Patentes do detector de metais®’, do
cilindro fonografico e do audiometro sdo também tituladas por empresas de seu grupo
empresarial (HOFFMAN, 2005, p. 87-88).

Uma delas, no entanto, tem importancia fundamental para o surgimento dos dados
digitais. Com efeito, foram nos anos seguintes a conclusdo da Segunda Guerra Mundial que
fisicos empregados pela Bell Technologies desenvolveram a ideia de um equipamento de
engenharia eletronica cuja fung¢do fosse controlar a passagem de correntes elétricas
(CASTELLS, 2020, p. 95). Bardeen, Brattain e Shockley inventaram os denominados
transistores bipolares e, pela invengdo, ganharam o Prémio Nobel a época (NOBEL, 2022).

Em breve sintese, os transistores bipolares modificam o estado da corrente elétrica, ora
permitindo, ora bloqueando sua passagem em determinado circuito®!. A depender de sua
configuracdo, esses equipamentos também permitem a modula¢do de corrente elétrica, quando
se quer, por exemplo, aumentar o volume do som, substituindo, assim, os antigos
amplificadores de tubos de vacuo (PLATT, 2012, p. 241).

O controle de fluxo de corrente elétrica a partir dos transistores ¢ a base inicial para o
registro das operagdes booleanas das quais emergem os dados. A passagem da corrente elétrica
¢ atribuido um dos estados l6gico-formais booleanos (verdadeiro ou falso), e ao bloqueio da
passagem de corrente elétrica € atribuido o outro estado 16gico-formal.

Para que o registro desses estados pudesse ser efetivamente realizado, era ainda
necessario, primeiro, conduzir os circuitos elétricos e, segundo, transformar esses registros em
elementos passiveis de serem lidos, armazenados, exibidos e sintetizados pela maquina.
Sobretudo, faltava um sistema de integragdo desses diferentes transistores e circuitos, como
forma de serem incorporados aos equipamentos dedicados a computar esses dados — os
computadores.

O processo de condugdo desses circuitos passou a ser feito pelos semicondutores, mas
a integragdo dos circuitos dependia de um elemento a mais. Nesse contexto, surge uma segunda
empresa de importancia fundamental para a circulacao dos dados: a Texas Instruments. Coube

a ela aprimorar a tecnologia de materiais, permitindo, pela primeira vez, que os transistores e

20 Bell foi instado a desenvolver uma ferramenta que auxiliasse na localizagdo de uma bala no abdémen do
Presidente James Garfield apos levar um tiro em um atentado (POWELL, 2012).

2! Diz Charles Platt que os transistores se assemelham aos relés, apesar desses ultimos ndo permitirem a
amplificagdo de corrente (PLATT, 2012, p. 65).
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semicondutores passassem a ser construidos a partir de uma nova substancia, o silicio, que
passou a representar a matéria prima basica da computacio do final do século XX*2.

Além da contribuicdo substancial com a descoberta do silicio no tocante aos
semicondutores, coube a Texas Instruments desenvolver o circuito integrado, partindo de outra
invencdo, o processo plano, dessa vez pela Fairchild Semiconductors (CASTELLS, 2020, p.
96). Stan Amos e Mike James sintetizam essa etapa da (r)evolucdo tecnologica. Os autores
esclarecem que os circuitos integrados passaram a ser conhecidos como os chips de silicio, nos

quais:

...transistores e outros componentes sdo manufaturados e interconectados
pelo processo plano ... para formar amplificadores, sinalizadores e outras
unidades funcionais em um tnico pedago de silicio. A miniaturizagdo agora
possivel ¢ tal que varios milhdes de transistores podem ser acomodados em
um circuito integrado menor que 1ecm? (2000, p. 1).

Em resumo: dados so registrados a partir de operagdes de 16gica formal-booleana, que
sdo computadas a partir de fluxos de correntes elétricas, que por sua vez sao direcionados por
milhdes de transistores contidos em circuitos integrados.

Um passo adicional ¢ necessario para que comece a transparecer as caracteristicas

unicas dos dados, objeto central do presente trabalho: como os dados sdo computados?

1.1.2. Computar para automatizar o raciocinio

Computar € resolver problemas a partir da utilizagdo de raciocinio l6gico sobre dados
(FILHO, 2007, p. 74). Trata-se de atividade eminentemente humana, que tem como ferramenta
basica as células do sistema nervoso, em especial os neurdnios, que ora se ativam, ora se
inativam, através de sinapses e conexoes.

De fato, juntamente com as células gliais, as células neuronais constituem os dois
principais tipos celulares do sistema nervoso humano. Como explica Simon Haykin, remetendo
a Ramon y Cajal, os neurdnios “sdo os constituintes estruturais do cérebro”, responsaveis pela
maioria das funcdes exclusivas do sistema nervoso (HAYKIN, 2008, p. 32). Sdo eles que

“sentem as mudangas no ambiente, que comunicam essas mudangas a outros neuronios e que

22 Novas pesquisas apontam para a substituicao do silicio pelo grafeno e pelo telureto de mercurio. Embora ndo
se enquadre no objeto da dissertacdo, vale ressaltar que o uso do telureto de mercurio como substituto do silicio
decorre de estudos da professora brasileira Cristiane Morais Smith (EUROPEAN PHYSICS SOCIETY, 2020).
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comandam as respostas corporais a essas sensagoes” (BEAR, 2017, p. 24). Portanto, cabem
aos neurdnios receber os impulsos elétricos e transmiti-los adiante, mediante reagcdes quimicas,
a partir das quais articula-se os dados recebidos, aplicando um conjunto de regras 16gicas, a que
se d4 o nome de raciocinio.

Mas, como replicar o raciocinio na maquina, permitindo-a computar a partir de regras
logicas? Essa indagagdo ¢, precisamente, o aspecto fundamental da ciéncia da computagdo
(FILHO, 2007, p. 45).

Embora o aprofundamento desta questdo ndo seja o foco deste trabalho, impde-se
analisar dois aspectos bastante especificos desse questionamento primordial. Primeiro: tragar,
ainda que em linhas gerais, o0 método pelo qual os dados sdo transmitidos e armazenados na
maquina. Segundo: indicar como esses dados recepcionados pela maquina sdo por ela
sintetizados, em uma verdadeira automatizag¢do do raciocinio logico.

Sendo um trabalho de ciéncias humanas aplicadas, a presente dissertagdo procurara
responder essas questdes no limite em que seja necessario para deixar claras as caracteristicas
unicas dos dados. Nao se adentrara nas especificidades dessas questdes, que, a despeito de
relevantes, ultrapassam o escopo desta reflexdo. Passa-se, entdo, a tragar os contornos gerais

dessas indagacoes.

1.1.2.1. Portas logicas

Ja se viu que, no contexto do corpo humano, os neurdnios exercem a funcdao de
recepcionar a informacao e transmiti-la adiante. Isso se da a partir de reacdes quimicas que
geram a energia utilizada para esse impulsionamento da informacao (dos dados).

Os transistores executam parte dessa fungdo: eles recebem a corrente elétrica e a levam
adiante. Eles nao produzem a energia, nao a direcionam em determinado sentido, tampouco sao
capazes de converté-la em dados. A capacidade de processamento, isto ¢, de direcionamento
dessas correntes elétricas ¢ proporcional ao nimero de transistores, e de sua capacidade de
trabalho, presentes em determinado circuito.

A produgdo energética compete as fontes as quais os computadores estdo conectados.

O direcionamento dessa corrente ¢ executado pelos semicondutores e seus respectivos
circuitos integrados. Sdo eles que conectam os milhdes de transistores constantes de um
determinado circuito, criando uma verdadeira teia em que a corrente elétrica caminha e €, entao,

sintetizada.



29

A conversdo em informagao, também conhecida como sintetizacdo, se da por intermédio
das chamadas portas logicas. Através dessas portas, toda a energia que flui através dos circuitos
integrados ¢ convertida em dados. Sao minusculas pecas eletronicas que promovem as
diferentes operagdes derivadas da logica formal de Boole, gerando resultados passiveis de
controle e manipulagdo pela maquina. Essas portas permitem atribuir significado a passagem
da corrente elétrica.

Trés sao as operagdes booleanas fundamentais executadas nessas portas e chamadas pela
literatura de func¢des booleanas: alternancia (OR), inversdo (NOT) e continuidade (E). Tome-
se como exemplo a porta logica “OR” (DESCHAMPS; VALDERRAMA; TERES, 2017, p.
31). Nela, o resultado falso ou verdadeiro (zero ou um) ¢ obtido a partir da soma do valor
representado pela passagem (ou bloqueio) da corrente elétrica em determinado transistor. Se
um transistor permite a passagem da corrente, com valor binario 1 (um) e outro transistor
bloqueia essa corrente, com valor binario 0 (zero) chega-se ao resultado da porta logica “OR”,
isto ¢ 1 (um), correspondente a soma entre os resultados obtidos nos dois transistores em
questdo: zero e um??,

Essas operagdes foram naturalmente aprimoradas e cumuladas ao longo do tempo,
permitindo correlagdes cada vez mais complexas em velocidade substancialmente superior a

neuronal®*

. Explica-se, assim, como a corrente elétrica se transforma em dados: a partir da
configuragdo das portas ldgicas distribuidas em circuitos integrados.

Questdo adicional que se coloca para concluir essa analise topoldgica dos dados diz
respeito ao raciocinio computacional. Afinal, como o computador pensa? Ou, como o
computador trata os dados obtidos a partir das operagdes eletronicas indicadas na precedéncia?

Alan Turing oferece uma boa resposta.

1.1.2.2. Magquina de Turing e algoritmos

23 Essa & a estrutura utilizada para sistemas de alarmes programados para soarem quando determinado sensor for
ativado. Nesse caso, a ativagdo do sensor ¢é representada pela passagem de corrente elétrica (1), fazendo com que
o alarme soe, diante do resultado positivo (1) derivado da equagdo de soma (SILVEIRA, 2011). Para exemplos
das operacdes derivadas das fungdes booleanas, tais como “NAND”, “NOR”, “XOR” e “XNOR?”, dentre outros,
confira (DESCHAMPS; VALDERRAMA; TERES, 2017, p. 35-42).

24 Simon Haykin demonstra que “os neurdnios sdo cinco ou seis vezes mais lentos que as portas logicas em silicio”.

Todavia, prossegue o autor, para compensar a lentidao, o cérebro possui muito mais neurénios, que atuam com
uma eficiéncia energética substancialmente maior do que a computacional (HAYKIN, 2008, p. 33-34).
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Explicou-se, acima, que, em sua camada mais externa®’, os dados digitais se originam
de operacdes matematicas inspiradas na logica formal, mediante aplicacdo de fungdes
booleanas em portas 16gicas inseridas em circuitos integrados.

A passagem por essa porta logica, metaforicamente, conduz a uma nova camada, agora
intermediaria, dos dados digitais. Nessa segunda camada, os dados, ja sintetizados em regras
logicas, devem ser agora lidos — computados — mediante algo que, na anatomia humana, seria
chamado de raciocinio.

Para que sejam computados ¢ necessdrio, em primeiro lugar, que os respectivos dados
sejam transmitidos e recepcionados pelo computador. A fonte deles pode ser variada.

No ser humano, cabe aos nossos cinco sentidos essa tarefa (audi¢do, visao, olfato, tato,
paladar). Na maquina, equipamentos variados a executam: teclados e touchpads (para
caracteres alfanuméricos), cameras (para fotografia e video), microfones (para 4dudio) e, até
mesmo, geolocalizadores (para posicionamento geografico). Esses equipamentos realizam a
entrada (input) dos dados, que, a partir dai, s3o convertidos em sequéncias binarias passiveis de
ser manipuladas para alcancar determinado resultado (output).

Essa manipulacdo ¢ realizada pelos algoritmos, elementos que automatizam o
raciocinio, replicando essa atividade eminentemente humana. Importa ressaltar: ndo ha nada de
incomum nesse processo de automatiza¢do, uma vez que o proprio raciocinio humano envolve
computar operacdes matematicas a partir de pulsos energéticos realizados a nivel molecular,
mediante a utilizagdo de, pasme-se, algoritmos (BARFIELD; BARFIELD, 2021, p. 4)*. A
diferenca fundamental estd em quem (ou o qué) realiza essa tarefa: o cérebro humano ou o
sistema computacional. De fato, ao fim e ao cabo, algoritmos sdo utilizados ha tempos,
inicialmente “para designar apenas uma regra de acdo clara que [seria] usada para resolver
certos problemas em etapas individuais definidas” (HOFFMANN-RIEM, 2022, p. 11).

Cabe, assim, compreender tecnicamente os algoritmos, eis que responsaveis por
converter a informagao sintetizada nas portas logicas em algo passivel de atividade racional.

Matematicamente, o conceito de algoritmo ¢ central para a teoria de Alan Mathison

Turing em seu célebre texto “On Computer Machines”, de 1936. Para ele, algoritmos sdo

25 A andlise em “camadas” é inspirada no Modelo das Trés Membranas de Luciano Floridi, cujas reflexdes sdo
uma das linhas mestras dessa dissertagdo (2013, p. 217-221).

26 Dizem os autores que “na realidade, nés humanos podemos ser descritos como um organismo de trilhdes de
células, cada qual computando, em nivel molecular, a partir de algoritmos” (tradugdo livre de: “in fact, we humans

can be described as an organism consisting of trillions of cells each of which computes at the molecular level
using algorithms”). (BARFIELD; BARFIELD, 2021, p. 4)
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conjuntos de regras explicitas que permitem decidir uma questio em um numero finito de
passos (TURING., 1936, p. 231). A partir dessa perspectiva, pode-se concluir que o algoritmo

r

C.

...[um] procedimento computacional bem definido que toma algum valor ou
conjunto de valores como entrada e produz algum valor ou conjunto de valores
como saida. Portanto, um algoritmo ¢ uma sequéncia de etapas
computacionais que transformam a entrada na saida (CORMEN et al., 2009,

p. 18).

Para demonstrar a aplicagdo de algoritmos como forma de automatizar operagdes
logicas, Alan Turing explicou em seu pioneiro trabalho ser possivel desenvolver maquinas
passiveis de ser programadas a partir de regras definidas gerando um resultado matematico
especifico. A essa caracterizacdo abstrata, deu-se o nome de “mdquina de Turing”. Na
realidade, um projeto de engenharia eletronica passivel de ser replicado em larga escala.

Em computagdo, os algoritmos sdo, por conseguinte, conjuntos de instru¢des dadas a
maquina para que os dados originados de suas portas 1dgicas possam ser computados gerando
um resultado qualquer.

O algoritmo nasce, portanto, como um meio automatizado de aplicar a razdo a
determinado fenomeno. Nao €, em si, uma invencao, passivel de ser apropriada tecnicamente
por meio de patente, por exemplo. Assim disse a Suprema Corte dos Estados Unidos da
América ao julgar o célebre caso Gottschalk v. Benson, em 1972. Face a um pedido de patente
de um algoritmo cujo objeto seria converter nimeros decimais em nimeros binarios, o 6rgao
judicidrio maximo norte-americano, sob relatoria de William Harper Douglas, concluiu que os
algoritmos consistirem em etapas mentais de calculos matematicos e ndo em processo inventivo
passivel de ser patenteado (“EUA, Gottschalk v. Benson”, 1972)?’.

Tem-se, assim, um panorama abrangente sobre a forma como o pulso energético se
transforma em dados e, igualmente, como esses dados sdo computados.

Chega-se, finalmente, ao ultimo ponto dessa desafiadora incursdo pelos mistérios da

eletronica computacional, necessaria para demonstrar a ubiquidade inerente aos dados. Como

27 Nao h4 davida de que a opinido da Suprema Corte tenha levado em consideracdo a evolucdo tecnologica da
época e, sobretudo, a entdo limitada autonomia alcangada pelos algoritmos — eles seguiam as instrugdes lancadas
por seus programadores, mas nao alcancavam conclusdes proprias, a partir do aprendizado autonomo da maquina.
Todavia, mesmo naquela época, criticou-se os efeitos da decisdo sobre o mercado da tecnologia. Falou-se, a época,
que ela favoreceria os fabricantes de computadores, em detrimento dos desenvolvedores de softwares
(MANDELBAUM, 1973, p. 637).
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os dados sdo armazenados e processados? Respondida essa questdo, torna-se possivel

prosseguir na proxima etapa da reflexdo aqui discutida: onde estdo nossos dados?

1.1.3. Armazenamento e processamento de dados

Sabe-se que os computadores podem trabalhar em rede, a partir de infindéveis conexdes
reciprocas em que os pulsos energéticos sao convertidos em dados, que, empacotados, sdao
transmitidos, e, desempacotados, reproduzidos em outro computador.

Para que isso seja possivel, é necessario que cada computador tenha mecanismos para
armazenar informagdes. Alids, essa ¢ a caracteristica fundamental de interfaces que armazenam
dados: ter um meio para tanto, e uma /inguagem para sua implementacdo: um livro armazena
dados em papel (meio) por escrito (linguagem); um disco de vinil armazena dados em disco
(meio) por meio de suas ranhuras (linguagem). O computador, por sua vez, armazena dados
tanto pela memoria, no tocante as instru¢cdes e dados necessarios para a execugdao de
determinada opera¢do algoritmica, quanto pelos diferentes discos ou sistemas de
armazenamento definitivos (STALLINGS, 2017, p. 69). Esses discos podem estar instalados
(embarcados) na maquina — os tradicionais hard disks (HDD) e os solid state disks (SSD) —, ou
serem acessados remotamente — como no caso da computagdo em nuvem.

E igualmente necessario um elemento eletrénico que coloque em atividade o
computador, controle sua execucao, ative os algoritmos nos momentos apropriados e coordene
as atividades de entrada e saida de dados. Para tanto, cada computador tem a sua unidade central
de processamento, um circuito integrado eletronico, conhecido pelo acronimo CPU, com uma
infinidade de transistores interconectados. Ha diversos tipos de CPUs — sincronos, assincronos,
reconfiguraveis, 6ticos, i0nicos, dentre outros —, sua fungdo, em sintese, ¢ colocar o computador
em operacao e fazé-lo executar as tarefas conforme determinado pelos dados recebidos e pelos
algoritmos aplicados (LI, 2020, p. 3).

Na arquitetura computacional, o processador depende da memoria, pois, como antes
dito, na memoria estao registradas as instrucdes basicas para as atividades computacionais. Por

1ss0, hd um ciclo basico de instru¢do que envolve comandar determinada a¢ao ao processador,
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que buscard na memoria a instru¢do para executd-la, para, em seguida, executa-la e, entdo,

interromper atuacio (inicio — busca — execugio — conclusdo) (STALLINGS, 2017, p. 70)*%,.

1.1.4. Sintese topoldgica do computador

Ao concluir essa se¢do introdutoria, torna-se possivel compreender o sistema de
produgdo e transmissdo de dados e responder a questdo: de onde vém e de que forma sao
processados esses dados?

Pode-se concluir que dados sdo resultados de fluxos de energia; correntes elétricas que
trafegam em circuitos integrados, por intermédio de semicondutores e portas logicas instaladas
com diversos transistores.

Os dados originados das portas logicas (input — dados de entrada) sdo processados a
partir de algoritmos armazenados nos dispositivos, observadas as instrugdes que sdo dadas aos
respectivos processadores. Os resultados sdo os chamados dados de saida (output).

De maneira mais direta, cabe ao computador executar um volume muito grande de
operagdes matematicas em operacdes booleanas, o que lhe permite processar uma quantidade
consideravel de informagdes, obedecendo a algoritmos complexos, em escala e velocidade que
o ser humano nio consegue.

Essa ¢ a primeira camada da reflexdo inicial aqui empreendida. Passa-se a segunda:

como os dados de saida sdo transmitidos € onde eles efetivamente estao?

1.2.Cloud, edge e fog computing: como os dados sao transmitidos e onde

ficam armazenados?

“Dados sdo o novo petréleo — e isso ¢ bom” (BAGESHPUR, 2019). Essa ¢ a manchete
de edicdo da Revista Forbes em continuidade a outra reportagem, dessa vez, da Revista The

Economist, assim capitulada: “O recurso mais valioso no mundo ndo ¢ mais o petréleo, mas os

dados” (THE ECONOMIST, 2017).

28 As quatro principais ag¢des do processador sdo: transferir dados de e para um dispositivo de memoria (principal,
cache, em registrador ou externo); comandar funcdes em dispositivos periféricos, processar dados (operacdes
logicas e/ou aritméticas) e controle (realizar ajustes nas instrugdes registradas em um dispositivo de memoria)
(STALLINGS, 2017, p. 71).
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Como se verd nesta secdo, a analogia entre dados e petrdleo ndo € tecnicamente
adequada®, mas revela uma caracteristica relevante para o estudo aqui empreendido: dados
podem emergir em qualquer lugar. Essa ¢ uma das reflexdes fundamentais que norteiam esse
trabalho: onde, afinal, estdo os dados?

Para que se possa oferecer uma resposta juridicamente técnica sobre a questdo, ¢
metodologicamente necessario desdobra-la em dois aspectos. O primeiro diz respeito a forma

de transmissdo desses dados. O segundo se volta as diferentes maneiras de se armazenda-los.

1.2.1. Protocolos de Transmissdo de Dados e Rede de Alcance Mundial

O desenvolvimento de um sistema de transmissao de dados entre computadores coube,
principalmente, a Agéncia de Projetos de Pesquisa Avancados do Departamento de Defesa dos
Estados Unidos da América (DARPA). No ambito dessa agéncia foi desenvolvida uma rede
primitiva de conexdes diretas entre quatro universidades — Stanford, Utah e as Universidades
da Califérnia em Los Angeles e em Santa Barbara. Com inicio de operagdo em 1° de setembro
de 1969, essa rede, a ARPANET, funcionou até¢ 28 de fevereiro de 1990, quando foi
descontinuada (CASTELLS, 2020, p. 101).

Para compreender esse momento histdrico, € necessario colocar a questdo frente a
evolugdo tecnoldgica da época. Com efeito, em 1969, nao havia producdo de computadores em
larga escala, muito menos para uso doméstico ou empresarial. O uso de terminais
computadorizados a €poca estava limitado a dois ambientes especificos: o militar e o
académico. Dai porque a criagdo da ARPANET se deu no ambito do Departamento de Defesa,
mas beneficiou, em primeiro lugar, a difusdo de informagao entre universidades, a tal ponto a
incentivar a divisao dessa rede, com a criagdo da MILNET, voltada exclusivamente ao ambiente
militar (CASTELLS, 2020, p. 101).

Também como resultado desse exame temporal, torna-se possivel compreender que a
ARPANET conectava poucos computadores a época, motivo pelo qual os métodos de
interconexao, chamados de protocolos, eram ainda bastante superficiais.

A despeito disso, a ARPANET funcionou ndo s6 como o primeiro rudimento daquilo

que viria a se tornar a Internet, como também a primeira infraestrutura fisica de interconexao

2 Wolfgang Hoffmann-Riem pontua “seis teses” segundo as quais a comparagao entre dados e petroleo ndo se
mostra acurada (2022, p. 22-24).



35

de redes. A ARPANET foi, assim, o primeiro backbone: a primeira, e mais basica, camada da
Internet (COMER, 2021, p. 220).

O ingrediente necessario para a melhoria da interconexao se deu a partir da evolugao
dos protocolos de transmissao de dados, em especial do trabalho desenvolvido por Vinton Cerf
e Robert Kahn, em 1974, que visava ‘“facilitar o compartilhamento de recursos
computacionais” (CERF; KAHN, 1974, p. 637).

No pioneiro artigo “Um Protocolo para Interconexao de Redes via Pacotes”, os autores
buscaram criar uma metodologia comum acessivel as diversas redes para permitir sua
interconexao. Em inglés, buscava-se uma solucdo para internetworking, dai surgindo o termo

internet. Como explicam os autores:

Virios protocolos ja foram desenvolvidos para esse propdsito. No entanto,
esses protocolos trataram apenas do problema da comunicagdo em uma
mesma rede. Nesse artigo apresentamos a modelagem e a filosofia de um
protocolo que permite o compartilhamento de recursos que existem em
diferentes redes de trocas de pacotes (CERF; KAHN, 1974, p. 638)*°.

Essa linguagem se dividia em dois conjuntos de regras distintos, chamados de
protocolos: o Protocolo de Controle de Transmissdo e o Protocolo da Internet, conhecidos em
conjunto pelo acronimo TCP/IP.

Os referidos protocolos continham as instrugdes necessarias para que dados originados
de um determinado computador pudessem ser transmitidos para outro computador. Para isso,
os dados eram empacotados e etiquetados com o respectivo nimero de protocolo. Esse nimero
contétm as informagdes necessarias para que o dado trafegue pela infraestrutura de
comunicacdo, via radio, telefone e fibra oOtica, considerando que, em ultima andlise, ele ¢
energia e, por isso, pode trafegar em corrente elétrica®'. Também nesse ntimero de protocolo
estdo as regras para que, no computador de destino, seja possivel desempacotar e sequenciar os
dados recebidos.

A evolucao tecnologica demonstrou que esse tipo de protocolo ndo era adequado para
todos os tipos de dados. David Clark assim esclarece, exemplificando com algo bastante
relevante na sociedade atual: a entrega instantdnea de dudios digitalizados (CLARK, 1988, p.

109).

30 Tradugdo livre de “several protocols have already been developed for this purpose. However, these protocols
have addressed only the problem of communication on the same network. In this paper we present a protocol
design and philosophy that supports the sharing of resources that exist in different packet switching networks”.

31 Confira a Secdo 1.1, acima.
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Com efeito, o processo digital que o protocolo TCP/IP impde (empacotar, transmitir,
desempacotar e ressequenciar) ndo permitia, com o nivel de estabilidade e seguranca
necessarios, a reprodugao instantanea de dados de dudio, tampouco de video. Por isso, o autor
explica que, logo quando o protocolo TCP/IP foi implementado, a arquitetura de transmissao
de dados passou a ser desenvolvida de forma a contemplar mais de um tipo de protocolo, de
modo a tolerar outros meios de transportes (outros protocolos) aplicados simultaneamente
(CLARK, 1988, p. 110).

Portanto, o desenvolvimento dos diferentes protocolos de transmissao de dados entre
diferentes redes de computadores permitiu a difusdo acelerada de dados e, como sera explicado
mais adiante, o armazenamento de multiplas instancias de um dado em diferentes locais.

Outro aspecto merece ser esclarecido para bem compreender a questdo da transmissao
de dados: a plataforma.

Plataforma, no contexto histdrico e original da Internet, tem a ver com a acessibilidade
ao dado transmitido, e ndo propriamente com estruturacdo da Internet, em si, em varias
plataformas (LAND, 2020, p. 976)*2. Relembre-se: os protocolos de transmissdo permitiram o
fluxo de dados em diferentes terminais computadorizados. Tal ndo implica que esses dados
fossem acessiveis seja aos usuarios dos terminais de recep¢ao ou de destino desses dados, seja,
ainda, a terceiros que obtivessem acesso, via redes de computadores, a esses mesmos dados.

O problema da acessibilidade foi central nos estudos de Tim Berners-Lee, no ambito da
Organizacdo Europeia para a Investigagdo Nuclear — CERN. Reconhecido como o inventor da
Rede de Alcance Mundial,> Tim Berners-Lee buscava resolver o problema da “perda de
informacao sobre a evolucdo de sistemas complexos, derivando uma solu¢do baseada em um
sistema distribuido de hipertexto” (BERNERS-LEE, 1989, p. 1).

Essencialmente localizada, a demanda sob a reflexao de Berners-Lee tratava de resolver
um problema topico: “como nos manter atualizados sobre os grandes projetos [da CERN]?”
(BERNERS-LEE, 1989, p. 2). A solugdo — desenvolver sistemas de informagao interligados —
recebeu o nome de Proposta de Projeto Hipertexto.

Para alcancar esse propdsito, Berners-Lee refletiu sobre uma nova forma de sistematizar
a informacdo. No lugar de sistemas fixos e hierarquicos, o autor considerou mais apropriado

um sistema constituido por uma rede de referéncias interconectadas nao estaticas (BERNERS-

32 A autora demonstra que a Internet se construiu ao longo das primeiras décadas do Século XXI sob a forma de
multiplas plataformas, as quais seguem regimes juridicos proprios com “quatro elementos centrais: direito
contratual, direito material, direito processual e regras técnicas” (LAND, 2020, p. 980).

33 World Wide Web, “www”, ou como originalmente cunhado em sua proposta de 1989, “W3”.
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LEE, 1989, p. 9). Para tanto, recuperou um antigo programa que ele havia escrito, e que
continha os rudimentos da linguagem de programagdo que veio a ser por ele desenvolvida: a
Linguagem de Marcacao de Hipertexto, ou HTML no acronimo em inglés.

No ano seguinte, em 1990, em coautoria com Richard Cailliau, o resultado da Proposta
de Projeto Hipertexto foi cunhado de Rede de Alcance Mundial.

Essa rede pretendia resolver o problema de plataforma tal como originalmente
concebido, ao oferecer uma linguagem propria para que, a partir de objetos referenciados,
determinada informagdo pudesse ser acessada, em qualquer rede conectada, a partir dos
chamados navegadores, ou browsers, embutidos com essa linguagem e acessiveis ao usuario
(BERNERS-LEE; CAILLIAU, 1990, p. 5).

A evolugdo tecnoldgica na década de noventa do ultimo século e nas primeiras décadas
do Século XXI trataram de apresentar novas formas de interconexdo, novas linguagens e
plataformas e novos meios de armazenamento e recuperagcdo de dados. De especial relevancia
para a presente dissertacdo, os métodos de armazenamento e recupera¢ao de dados foram

sobremaneira desenvolvidos no periodo em questdo. E o que se examinara.

1.2.2. Computacdo em Nuvem (cloud) e na Ponta (fog e edge)

Nos primordios da computacao, os dados sintetizados em determinado computador eram
armazenados em arquivos convencionais processados de forma rigida e sequencial. Nessa
tecnologia, para alcangar determinado dado armazenado na maquina, adotava-se um processo
em que toda a cadeia de armazenamento era lida, em sequéncia, até chegar ao dado pretendido.
Isso envolvia buscas interminéaveis, por mais atalhos que, ja aquela época, comegassem a ser
desenvolvidos (BARBIERI, 2019, p. 4).

Nao se falava naquela altura em computagdo em nuvem, quanto mais em computagao
na ponta. Tudo se resumia ao ambiente do computador ou, no maximo, a rede local e restrita a
que estivesse conectado.

O desenvolvimento socioecondmico levou a necessidade de aperfeigoar o meio como
pessoas e empresas lidavam com dados. Sugiram, entdo, os primeiros bancos de dados, a partir

da implementag¢do dos Sistemas Gerenciadores de Bancos de Dados, que adotavam modelagens
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3 em rede®® e, posteriormente, relacionais*®. Para tanto, esses sistemas se

hierarquicas
utilizavam dos chamados mainframes ou “maquinas nicas, com CPUs poderosas € memorias
em placas, [que] compunham o nucleo de processamento, mas tudo dentro da mesma unidade”
(BARBIERI, 2019, p. 8).

Algo ainda faltava para a difusdo dos bancos de dados: uma linguagem propria de
programacdo que permitisse manipular e modelar os bancos de dados para os objetivos
organizacionais especificos de cada empresa. A Linguagem Estruturada de Pesquisa, mais
conhecida pelo acronimo inglés SQL, foi, entdo, desenvolvida pela IBM, a partir do Modelo
Relacional de Dados escrito por Edgar F. Codd, e veio a ser implementada, em primeiro lugar,
por Larry Ellisson, na sua empresa, a Oracle (SOUZA, 2014, p. 24)*".

A progressao dos sistemas de bancos de dados tornou-se visivel a partir de entdo, com
empresas desenvolvendo e aprimorando seus bancos a partir dos softwares desenvolvidos a
partir da SQL e chamados de “servidores”. Nao sé a Oracle entrou nessa toada, mas também a
Microsoft langou o seu Microsoft SQL Server, sem contar a propria IBM (STONE, 2002, p.
159-160).

Um problema nesse tipo de estrutura em banco de dados dizia respeito a capacidade de
armazenamento. Em infraestruturas compostas por mainframes essa capacidade ficava
naturalmente limitada ou, no minimo, com alto custo de expansdao. Como, entdo, dar conta do
crescente afluxo de dados derivado da expansdo da Internet, no correr da ultima década do
século XX? Sobretudo, como encarar o desafio de que ndo apenas os computadores, mas outros
aparatos tecnolégicos passaram a, também, trafegar dados pela internet®?

Em resposta, foram criados os primeiros bancos de dados nao relacionais, a partir de
uma linguagem derivada da SQL e intitulada NoSQL. Essa nova linguagem se baseou no

Teorema CAP (consisténcia, disponibilidade e parti¢cdo) que, como o proprio acronimo diz, visa

34 0 banco de dados seguia a tradicional arvore hierarquica que sequenciava cada dado, a partir de sua matriz.

33 Parecido com a arvore hierarquica, a modelagem em rede utilizava-se de grafos para permitir que de uma mesma
instancia de dado derivasse diferentes correlagdes.

36 Evolucao da modelagem em rede, na modelagem relacional aplica-se regras matematicas de conjuntos para
estabelecer relagdes 16gicas entre dados que facilitem sua localizagao.

3T A dissertagdo de Odécio Souza contém um importante registro historico da relevéancia de Edgar F. Codd para a
computagao.

38 No inicio da década de noventa do Século XX, essa pergunta foi objeto de intensa discussdo entre os expoentes
do cenario tecnoldgico, em especial Larry Ellison, da Oracle, e Bill Gates, da Microsoft. Enquanto o primeiro ja
admitia que outros aparatos tecnologicos também tivessem importancia no cenario de transmissdo de dados pela

Internet, o segundo focava sua atencdo exclusivamente nos computadores, sobretudo os computadores pessoais
(STONE, 2002, p. 29).
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a particionar dados, tornando-os disponiveis, de maneira consistente, em multiplas maquinas

(servidores). Carlos Barbieri assim explica:

Que tal se mudarmos a arquitetura centralizada para outra com milhares de
maquinas menores, com os dados sendo distribuidos ou replicados em varias
delas? Ou seja, agora estou particionando (Partition, letra P) os meus dados.
Isso aumentaria a disponibilidade (Availability, letra A), pois agora tenho 5,
10 ou 100 maquinas onde posso buscar o dado desejado, caso uma delas esteja
fora do ar, por exemplo. Por outro lado, a consisténcia (Consistency, letra C)
ficaria ‘relativamente’ comprometida (2019, p. 11).

Revelam-se na linguagem NoSQL as bases fundamentais daquilo que veio a se chamar
de computagdo em nuvem. Fale-se dela, portanto.
Uma rede estruturada em nuvem esta distribuida em varias maquinas e seu conteudo,

um dado ou um servigo, ¢ acessivel a distdncia, remotamente, como se vé na figura a seguir.

Figura 2 — Sintese da arquitetura computacional em nuvem
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Fonte — SCHENFELD, 2017, p. 35.
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Na sua esséncia, a computagdo em nuvem pode ser compreendida tanto em seu aspecto
estrutural, quanto em seu aspecto operacional.

Do ponto de vista estrutural, a computacio em nuvem resolve dois problemas
fundamentais: a capacidade de armazenamento ¢ a dissipagdo de calor decorrente do ato de
computar.

Viu-se que a base fundamental do armazenamento e circulagdo de dados sdo os
transistores. Seu funcionamento envolve a transmissao de uma corrente elétrica que, como
consequéncia, gera energia em forma de calor. A medida em que a tecnologia avangou, 0s
transistores foram se reduzindo de tamanho para que mais deles coubessem em um mesmo
circuito integrado. Chegou-se ao ponto de que incluir novos transistores em determinado
circuito integrado, embora possivel, implicaria a inutilizagdo do proprio circuito, ja que seus
elementos quimicos ndo eram capazes de suportar tamanho calor produzido pelos proprios
transistores. A esse limite, a industria da computagao deu o nome de power wall.

A resolu¢do do problema da power wall passou por estruturar redes com multiplos
terminais que, em paralelo, operavam em uma velocidade menor do que a maxima, de modo a
gerar calor compativel com o limite suportavel pelos circuitos integrados. A comunicagdo entre
os multiplos servidores e sua configuragdo coube aos softwares desenvolvidos e,
essencialmente, as duas linguagens de que se falou acima, SQL e NoSQL.

Essas estruturas, compostas por multiplos servidores atuando em paralelo para computar
dados s3o os chamados data centers. Neles, o compartilhamento de terminais permitiu resolver
a questdo da capacidade de armazenamento dos servidores. A partir das estruturas paralelas, os
recursos computacionais puderam ser compartilhados entre multiplos servidores, criando uma
infraestrutura habil a receber um afluxo cada vez maior de dados e, sobretudo, a processa-los
de maneira instantanea e remota.

Sao essas estruturas remotas que, no linguajar corrente, recebem o nome de computagao
em nuvem, o que ndo decorre do fendmeno natural das nuvens, como pode-se supor. Decorre
do fato de que, no ambiente de tecnologia, os diagramas de mapeamento e organizagao de redes
de computadores normalmente ilustram a figura da Internet no formato de uma nuvem. Dizer,
assim, que um dado est4 na nuvem, € dizer, simplesmente, que ele estd na Internet e ndo alocado
em um servidor local ou em um disco de armazenamento (COMER, 2021, p. 12).

E perceptivel que a metafora, grosso modo, parte de uma falacia: na realidade o dado
ndo esta na Internet, ele apenas trafega por ela, mas fica armazenado em servidores, que sao

acessados, em regra, também pela Internet. Seria mais apropriado, portanto, dizer que os
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servidores, esses sim, estdo conectados a Internet, a partir de ligagdes de altissima velocidade
e baixissima laténcia®°.
Por isso, dizer que os servidores estdo “em nuvem” ¢ dizer que eles estdo proximos,

quase “dentro” da Internet, como esclarece Douglas Comer:

Por que a indstria passou a usar o termo computacdo em nuvem e a falar que
o computar estd na nuvem, quando ndo esta? Os primeiros bancos de dados
que forneciam, em larga escala, servicos pela Internet demandavam conexdes
de alta capacidade as grandes redes backbones da Internet. Instalar um banco
de dados perto de um ponto de conexao a Internet que esteja interconectado
com as grandes redes backbones da Internet implica redugdo de custo. Alguns
provedores, de fato, instalavam seus bancos de dados no mesmo andar e no
mesmo prédio onde estava localizado um ponto de conexdo dessa natureza.
Como esse banco de dados estava localizado junto aos equipamentos de
conexdo [de um backbone] e ndo em um local separado, os engenheiros
passaram a falar que o banco de dados estava na nuvem, e essa terminologia
se difundiu (2021, p. 12)*.

Do ponto de vista operacional, essas redes interconectadas sdo dotadas de aplicagdes
que permitem que o usudario as acessem e trafeguem por elas, enviando e recebendo dados,
prestando ou tomando servigos digitais.

Nesse aspecto, ¢ importante rememorar o que se falou, acima: dado ¢ energia e, como
tal, trafega pelas redes interconectadas em nuvem. Onde eles estdo em determinado momento
¢ algo de dificil ou impossivel verificagdo. Por duas razdes.

Primeiramente, porque a corrente elétrica, como natural, flui e se dissipa. Dados, dessa
forma, seguem a mesma estrutura, possuindo um ciclo de vida proprio (FLORIDI, 2011, p. 14).
Esse ciclo de vida se inicia com sua sintetizagdo, quando ¢ registrado como dado, apds passar
pelas portas logicas; e termina com seu apagamento. Por isso, o dado esta onde ele ficou
memorizado.

Em segundo lugar, pois esses dados memorizados nao, necessariamente, estio em um
lugar s6. Sdo comumente replicados em instancias idénticas com o fim de combater a laténcia
das redes e de priorizar a seguranca da informagao.

Com relagdo a laténcia, ¢ comum que dados armazenados sejam replicados em multiplos

servidores, instalados em diferentes territdrios, com o objetivo de aproximar o dado armazenado

39 A laténcia mede o tempo despendido para acessar um dado armazenado em determinado banco de dados. Quanto
mais longe estiver o banco de dados e quanto menor for a velocidade da rede, maior sera a laténcia (COMER,
2021, p. 220).

40 Tradugdo livre.
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dos canais de conex@o com a Internet, a partir dos quais o usudrio comandara a exibi¢do do
dado em questdo (COMER, 2021, p. 50).

Com relagdo a segurancga da informacao, constitui pratica reconhecida a realizagao de
arquivos de recuperagdo de dados, em servidores diferenciados e, muitas vezes, controlados por
diferentes provedores de tecnologia em nuvem, com datacenters localizados em diferentes
territorios. Basta falar dos trés maiores provedores, que, em outubro de 2021, controlavam mais
de sessenta por cento da infraestrutura em nuvem: Amazon (¢ a AWS), Microsoft (e o Azure)
e Google (e o Google Cloud) (COHEN, 2021).

A criagdo de varias instancias de um mesmo dado recuperaveis a partir de servidores
distintos possui um impacto em seguranca de informagdo claro: indisponivel um servidor, ¢
ainda possivel recuperar esse mesmo dado a partir de outro servidor. Nao €, como sera visto
adiante, uma questao puramente técnica, mas at¢ mesmo filosofica, pois diz respeito a uma das
caracteristicas fundamentais do ambiente no qual dados circulam e que depende fortemente de
conexdes instantaneas e, sobretudo, ininterruptas: a hiperconexao.

Hé um terceiro aspecto a merecer reflexdo no contexto do armazenamento de dados:
dados em nuvem podem ser acessados de qualquer lugar em que um usudrio com as devidas
autorizagoes comande seu acesso.

E nesse sentido que se diz que dados sdo ubiquos: eles podem ser armazenados em
multiplos lugares ao mesmo tempo e podem ser acessados a partir de multiplos lugares a
qualquer tempo. Fala-se, assim, de ubiquidade dos dados, da computacdo e da tecnologia
(MENDES, 2022a, p. XX).

Por isso, como se vera em mais profundidade a frente, a regulagao sobre dados pessoais
passa por reescrever e reposicionar o conceito de territdrio como elemento central de aplicacao
normativa. O esfor¢o das proximas linhas dessa dissertacdo serd esclarecer como os critérios de
aplicacdo normativa devem ser lidos nesse contexto.

Nesse sentido, Jennifer Daskal apresenta dois desafios normativos para a
territorializagdo dos dados. Primeiro: enquanto os dados transitam sem qualquer vinculagdo
territorial, o exercicio da jurisdigdo estatal sobre divergéncias relacionadas a dados ¢
essencialmente territorial (2019, p. 180). Segundo: esse exercicio de jurisdi¢cdo, em si mesmo,
implica discutir o que € territorial e o que € extraterritorial na regulacdo de um meio

predominantemente “desterritorializado™*! (2019, p. 181).

41 Jennifer Daskal utiliza o termo “a-territorial”, em inglés: “unterritorial”.
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Um ultimo aspecto merece ser discutido nessa secao e envolve diferenciar a computacao
em nuvem da computagdo na ponta — conhecida como edge ou fog computing. Essa tltima,
muito mais recente, parte da interoperabilidade entre os diversos sistemas de armazenamento
de dados, cumulando ferramentas embarcadas em nuvem, com servidores embarcados nos
proprios terminais, sejam eles computadores, celulares, relogios digitais, ou outros bens e
equipamentos dotados de conexdo com a Internet.

Trata-se da tecnologia base da Internet das Coisas, porque pressupde um esquema de
compartilhamento de capacidade operacional e de armazenamento entre servidores estruturados
em nuvem, com o0s proprios terminais nos quais os dados sdo originados e/ou requisitados.

A infraestrutura que permite esse acesso interoperavel ¢ chamada fog computing. Trata-
se de uma “infraestrutura de computagao na qual aplicagdes e servigos podem ser tratados tanto
em servidores cloud, como na préopria rede” (SCHENFELD, 2017, p. 32). Ja “a metodologia
que coloca o processamento (dados, calculos, servigos, entre outros) fora de um ponto central
(Core Middleware) para as extremidades da rede” recebe o nome de edge computing
(SCHENFELD, 2017, p. 33).

De maneira mais prosaica, ¢ precisamente a partir dessas tecnologias que nossos
celulares e computadores pessoais passam a participar da infraestrutura global de
armazenamento e tratamento de dados pessoais. Disso decorrem trés conclusdes.

Primeiramente, a responsabilidade pelos dados armazenados e tratados nos dispositivos
pessoais passa a ser compartilhada entre os desenvolvedores dos aplicativos e os armazenadores
dos dados, o que implica a necessidade de transparéncia e clareza quanto a implementagao
dessas tecnologias em determinado aplicativo.

Em segundo lugar, esses mecanismos de compartilhamento e interoperabilidade
asseguram maior robustez aos sistemas de interconexdo, em especial a Internet, permitindo
maior velocidade de acesso e menor laténcia. Essa, na realidade, ¢ considerada a funcgao
primordial da computacdo na ponta, a qual, segundo a doutrina especializada, estaria “na
génese” desse paradigma (VALES; MOURA; MARINHEIRO, 2019, p. 84).

Em terceiro lugar, a despeito dos beneficios da evolugdo tecnologica derivada da
computacdo na ponta, ndo ¢ possivel descurar dos meios de regulacdo dessa tecnologia, em
busca de evitar o desbalanceamento de poder entre aqueles que tratam os dados e os titulares,
em especial com o fendomeno do Big Data.

Com efeito, a partir do Big Data ¢ possivel “controlar comportamentos individuais e

coletivos, para registrar tendéncias de desenvolvimento para permitir novos tipos de producao
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e distribuicdo, bem como tarefas do Estado, mas também para novas formas de ilegalidade,
especialmente o cibercrime” (HOFFMANN-RIEM, 2022, p. 3).

Diversos sdao os estudos que, do ponto de vista do ambiente da tecnologia (e nao do
Direito) apontam esse desequilibrio de poder. Frank Pasquale, por exemplo, considera as
ferramentas de reconhecimentos de padrdo de comportamento (pattern-recognition) como o
“nome do jogo” quando se fala do uso de algoritmos no Big Data. Isso porque ¢ a partir dessas
ferramentas que torna-se possivel “conectar os pontos do passado para prever o futuro” a partir
de regras logicas, registradas em algoritmos, desconhecidas do titular, em verdadeiras caixas-
pretas (2015, p. 20). Shoshana Zuboff, por sua vez, caracteriza esse fendmeno como uma nova
fronteira do poder, um poder instrumentario de uma modernidade que se inicia com a subversao
do capitalismo para uma modalidade que tem a vigilancia como seu elemento chave (2019, p.
361-362).

Concluida a analise técnica dos dados, enquanto fendmenos oriundos da engenharia e
da ciéncia da computagdo, cabe-nos tratar do ambiente no qual os dados circulam. E o momento

de discutir infosfera e hiperconectividade.
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2. INFOSFERA E HIPERCONEXAO

O segundo capitulo deste trabalho se voltara a hiperconexao, caracteristica especifica da
infosfera, ambiente no qual os dados pessoais trafegam, e que revela o alargamento conceitual
do territdrio.

O capitulo se divide em duas segdes. A primeira se volta a reler as bases teodricas dos
pensadores da infosfera, e a segundo busca revisitar casos paradigma que tensionaram a

infosfera e, assim, colocaram em evidéncia a hiperconexdo que aqui se discute.

2.1.Viver na infosfera: hiperconexiao enquanto desafio normativo

As epigrafes dessa dissertagdo sdo intencionais. Se, de um lado, as leis de Melvin
Kranzberg, postas em 1986, indicam que a inovagdo tecnoldgica ¢ multifacetada e pode ser
usada para finalidades mais ou menos éticas, mais ou menos humanas, os estudos de Luciano
Floridi indicam que a captura, pelo Direito, dos fatos atinentes a inovacdo tecnologica passa
por uma releitura da propria nogao de Estado e de territorio.

Com efeito, quando Luciano Floridi, nos idos de 1995, indicou que “a Internet ¢ como
um novo pais”, ele tracou, mesmo de maneira ndo intencional, o problema central que veio,
entdo, a discutir em suas reflexdes subsequentes (FLORIDI, 1995, p. 261).

Filosofo italiano, Floridi ¢ reconhecidamente um dos expoentes do estudo da sociedade
da informagdo e dos impactos ético-morais (FLORIDI, 1999) e filos6ficos (FLORIDI, 2011)
da evolucao tecnolodgica, particularmente do ambiente no qual a informagao circula.

Ao comparar a Internet a um pais, Floridi apresenta um novo locus: eminentemente
desterritorializado, o ambiente engendrado a partir da Internet foi por ele cunhado de
“infosfera”, abreviatura para atmosfera informacional (DURANTE, 2017, p. 34).

A infosfera responde a ultrapassada distingao entre online e offline, diante de uma
verdadeira captura deste por aquele. Como explica Luciano Floridi, do ponto de vista filosofico
“a infosfera estd progressivamente absorvendo qualquer outro espago ontoldgico” (FLORIDI,
2013, p. 8). Para Manuel Castells, na perspectiva das ci€ncias sociais, “a virtualidade se torna

uma dimens3o essencial de nossa realidade” (CASTELLS, 2020, p. 11)*2.

42 Aqui Castells e Floridi se distanciam de outros pensadores que ndo consideram o virtual como a antitese do real.
E o caso de Pierre Levy, para quem o virtual é o contrario do atual (LEVY, 2011, p. 19-20). A despeito disso, o
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E relevante entender a nomenclatura utilizada. Floridi ndo fala de territério
informacional, mas sim de atmosfera informacional. Reconhece, portanto, que os vinculos com
a sociedade e, sobretudo, com a informagio se ddo quase que por osmose*’. Todos estdo
envolvidos, afinal, nesse novo ambiente, quer queiram, quer nao.

Ultrapassar fronteiras, nesse aspecto, ndo permite desvincular desse novo ambiente.
Nem mesmo os Tuaregues, vivendo nos rincdes mais longinquos do Saara, estdo fora desse
novo ambiente. Ao menos seus dados de geolocalizacdo podem ser obtidos via satélite e podem
ser transmitidos e armazenados.

Isso ndo implica que o territério tenha perdido seu lugar de destaque no Direito
Internacional Privado, em especial no tocante a determinacao de lei aplicavel. Nesse aspecto,
Pierre Lalive, em seu Curso da Haia de 1977, explica que o sentido tradicional do Direito
Internacional Privado estd no “fenémeno da fronteira” (BOGGIANO, 2000, p. 15), isto ¢, na
percepcao de que ha, do outro lado da fronteira, concepgdes culturais, sociais, econdmicas,
politicas, filosoficas e religiosas que podem (mas nao necessariamente devem) se afastar das
concepgdes praticadas do lado de c4 dessa mesma fronteira (LALIVE, 1977, p. 15)*.

Sem prejuizo dessa inegavel fungdo exercida pelo territorio, na infosfera essas fronteiras
ficaram nebulosas, assim como restaram turvos quaisquer limites territoriais, diante de sua
natureza deslocalizada, sem-fronteiras (SLANE, 2008, p. 30), ou, ainda, desterritorializada
(LEVY, 2011, p. 24).

Por isso, Luciano Floridi ensina que a sociedade informacional gerou modificacdes ao
proprio entendimento do que € ser humano na infosfera, atribuindo-lhe uma faceta adicional,
em que o ser humano se comporta, essencialmente, como um organismo informacional, ou, na
nomenclatura floridiana, um “inforg” (informational organism). Como esclarece Luciano
Floridi, as TICs “sdo ferramentas ontologicas, pois elas operacionalizam novos ambientes que
0 usudrio €, entdo, autorizado a habitar” (FLORIDI, 2006, p. 110).

Nio se trata de uma transmutacdo®: niio se deixa de ser humano para tornar-se

organismo informacional. Mas, nos comportamos como organismos informacionais como uma

mencionado filésofo francés sera citado no curso dessa dissertacdo por coincidir com os marcos tedricos aqui
definidos no que toca as caracteristicas dos dados (ubiquidade e hiperconexao).

430 termo utilizado apenas quer reconhecer se tratar de um processo que ndo envolve gasto energético da parte
do usuario.

4 Assim disse Pierre Lalive: “a crianga que viaja pela primeira vez percebera do outro lado, concretamente, as
diferencas de idioma, de uniformes, possivelmente de horarios, todos os signos ou simbolos de outras leis ¢
poderes” (tradugdo livre) (1977, p. 15).

45 Muitas das criticas dirigidas a Floridi tem esse fundamento. Baseiam-se em que Floridi teria proposto uma
espécie de transmutacdo, quando, em ultima andlise, o que ele discute é comportamento (viés ético-moral) e
significado (viés ontoldgico). Ndo discute, assim, no que nos tornamos, mas, sim, cCOmo nos posicionamos nessa



47

das formas de nos relacionarmos com nosso entorno. Para Floridi “nds ndo somos apenas
inforgs, mas ndo devemos ter medo de nos considerarmos como inforgs” (FLORIDI, 2013, p.
320).

E importante notar a centralidade e relevancia dessa constatagio, sobretudo para a visao
plural e cosmopolita que propde a presente dissertacdo: a infosfera, composta a partir da
infraestrutura técnico-social desenvolvida por cientistas das mais variadas areas de atuagdo,
tornou-se um ambiente que ndo apenas se destina a pessoa humana, mas que ressignifica o que
¢ ser humano. E, nessa frente de embate, entre o que somos e o que “podemos-ser-na-infosfera”,
estd uma parte consideravel dos dilemas vivenciados nesse novo ambiente informacional: como
conviver com novas “inteligéncias”? Como se adequar a maquinas que “pensam” e
“aprendem”? Como regular o ubiquo? Como controlar dados que trafegam em velocidade
superior a capacidade humana de percep¢ao? Como conviver com algoritmos que refinam
dados pessoais com cada vez mais precisdo € menos transparéncia?

Nesse mundo onlife, afinal, “os sistemas de computador podem, em grande parte,
libertar as pessoas da necessidade de tomar decisdes”. De um lado, isso € visto com bons olhos,
na perspectiva da qualidade de vida, mas por outro, isso significa o corroer de “um principio
basico das sociedades modernas, a autonomia da acao” (HOFFMANN-RIEM, 2022, p. 29).

Todas essas inquietagdes partem, essencialmente, de uma caracteristica da infosfera:
uma conexao imperceptivel, imediata, sincrona e incondicionada. Fala-se, assim, em
hiperconexdo. Dados, portanto, foram convertidos em nosso “principal ecossistema, cuja logica
apresenta ao menos quatro elementos chave: globalidade, sincronicidade, correlagdo e
deslocalizagio” (ALMENDROS; ECHEVERRIA, 2019, p. 160).

A conjugacdo entre a infosfera e a hiperconectividade cria o que se chama de hiper-
realidade (CAPURRO, 2008, p. 170). Novamente a terminologia empregada ¢ relevante: a
infosfera ndo deixa de ser real. Ao contrario, essa realidade ¢ apenas acentuada a partir da
conectividade.

Mais que isso, Floridi mesmo reconhece que essa hiperconectividade deve ser vista
como uma nova fase historica do ser humano: a hiper-histéria, em que “ha TICs, eles

armazenam, transmitem e acima de tudo, tratam dados, e as sociedades humanas tornam-se

infosfera, enquanto seres humanos (e informacionais) e como nos comportamos perante os demais agentes que
dela participam. Sobre as criticas, confira, em especial, Rafael Capurro (2008).
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vitalmente dependentes [das TICs] e da informac¢do como insumos essenciais” (FLORIDI,
2012, p. 130) .

Novamente aqui, portanto, demonstra-se como as TICs ressignificaram o ser humano e
seu entorno. Sera que elas também ressignificaram, ou deveriam ressignificar, o Direito
Internacional Privado, no contexto do fluxo transnacional de dados? Essa ¢ a pergunta a ser
respondida nos proximos capitulos.

Dados, portanto, se colocam ndo como uma commodity transaciondvel, como no caso
do petrdleo. Sdo, antes de tudo, um componente intrinseco da natureza humana, a partir do
momento em que se passa a ocupar €sse novo espaco, a infosfera. Eles ndo sdo combustiveis
ndo renovaveis, tampouco sua produ¢ao em escala esta restrita a determinadas localidades do
globo. Dados estdo aqui, ali, em todo lugar, e nos cabe refletir sobre como lidar com eles na
perspectiva normativa.

E, nessa reflexdo, ndo se pode partir de uma visdo determinista, buscando atribuir
conotagdes positivas ou negativas a hiperconectividade. Ao revés, como aqui epigrafado,
Melvin Kranzberg ja dizia, em 1986, que a tecnologia ¢ neutra, sendo esse elemento de
neutralidade o principal desafio normativo ao se falar em dados pessoais. Afinal, “o
conhecimento adquirido com a combinacgdo de diferentes dados € uma base essencial para novos
conhecimentos e para o sucesso econdmico das empresas que utilizam as tecnologias digitais
para analise, previsdes, consultas, decisdes de producado, estratégias de negocios etc”, alerta
Wolfgang Hoffmann-Riem (2022, p. 16). Por outro lado, 0 mesmo autor pontua que “mesmo
os programadores podem perder a transparéncia e a rastreabilidade dos processos”, em especial
na perspectiva da inteligéncia artificial (2022, p. 19).

Em conclusdo, ubiquidade e hiperconectividade s3o as bases do ambiente
informacional, por onde trafegam dados, sem qualquer vinculagdo territorial aparente, em um
verdadeiro emaranhado de conexdes e reconexdes, em que, a um s tempo, a exibi¢do de um
mesmo dado pode ser comandada de varios locais distintos, e recuperada a partir de instancias
diferentes desse dado armazenadas também em locais distintos. Portanto, a noc¢ao de territério,
ao menos na forma como tradicionalmente posta pelo Direito Internacional, ndo ¢ um conceito
chave para a aplicacio normativa de leis de protecio de dados. E necessario ressignificar tal

conceito.

46 Bssa acentuacgdo pode ser vista no fendmeno do Big Data, em que ja se trabalha com o conceito de “hiperdata”
(PORTMESS; TOWER, 2015, p. 4).
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Como se demonstra na sequéncia desse trabalho, a partir da analise comparada dos
normativos brasileiro e europeu sobre protecdo de dados pessoais, ¢ possivel compreender,
sobre o pano de fundo técnico-filoséfico resumido nesta Primeira Parte, como devem ser

interpretadas as regras de aplicagao normativa e de extraterritorialidade de ambas as leis.

2.2.Casos Google e Facebook: o territorio enquanto desafio normativo

As presentes reflexdes ndo se fazem em um plano puramente tedrico. E necessério
considerar como esses desafios vém sendo enfrentados pelos 6rgdos de administracdo da
justica. Nesse aspecto, o direito europeu fornece um relevante banco de decisdes judiciais e
administrativas com respeito aos mais variados temas atinentes a protecdo de dados pessoais.

Na perspectiva judicial, o Tribunal de Justica da Unido Europeia (TJUE) € de relevancia
impar no desenvolvimento do direito europeu de protecdo de dados pessoais, em especial em
sua funcdo consultiva, em que uma agéncia de protecdo de dados pessoais de um Estado-
Membro, ou o proprio 6rgdo judicial de um Estado-Membro, submetem ao TJUE duvidas
interpretativas sobre as leis, regulamentos e diretivas da Unido Europeia. Dentre elas, tornou-
se comum submeter questdes sobre a Diretiva 95/46 e, posteriormente, sobre o proprio RGPD.

Na perspectiva administrativa, o0 GPP — Grupo de Protegdo as Pessoas no que diz
respeito ao tratamento de dados pessoais constituido com fundamento no artigo 29 da Diretiva
95/46 — funcionou como instancia consultiva essencial as agéncias de protecdo de dados
europeias, sobretudo “com vistas a contribuir para a aplicagdo uniforme” do RGPD, conforme
artigo 30, 1, “a” da Diretiva 95/46. Posteriormente, ja sob a ¢gide do RGPD, o GPP foi
substituido pela CEPD, conforme artigo 68 do referido Regulamento.

Dentre os temas tratados por essas decisOes esta a ressignificagdo dos critérios de
aplica¢do normativa do RGPD. Importa conhecer esses julgados, os quais servirdo de pano de

fundo das reflexdes que se iniciardo na Segunda Parte dessa dissertagao.

2.2.1. A saga do Google perante o TJUE

{47 :

Como motor de busca mais utilizado na Internet™’, o Google ¢ recorrentemente

requisitado por titulares a tomar medidas com seus respectivos dados pessoais tratados pela

47 Segundo informacdes recentes, o0 Google computa mais de oitenta por cento das buscas realizadas pela Internet,
seguido da plataforma Bing, da Microsoft, que computa pouco menos de dez porcento (FORSEY, 2022).
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plataforma. Em vista da quantidade de requisi¢des, parte delas ndo ¢ atendida a contento, seja
na perspectiva do titular do dado pessoal, seja na perspectiva da agéncia de protecdo de dados
pessoais do Estado membro da Unido Europeia relevante, ensejando procedimentos
administrativos perante as respectivas agéncias, que, em casos mais conflituosos, sdo levados
aos orgdos judiciais dos Estados-Membro e, em ultimo caso, ao TJUE.

O caso célebre, discutido no Processo n® C-131/12, trata de disputa entre Mario Costeja
Gonzalez, a matriz do Google e sua sucursal espanhola, bem como o Jornal catalao La

Vanguardia®®.

Para proferir sua decisdo, o Tribunal Recursal da Espanha (“Audiéncia
Nacional”) solicitou a TJUE que apresentasse opinido consultiva sobre a interpretacdo dos
artigos da Diretiva 95/46 aplicaveis a lide.

Em sintese, Mario Costeja Gonzalez pediu ao Google que apagasse ou suprimisse as
referéncias a determinados dados pessoais encontrados a partir de pesquisas no motor de busca
do Google e tomasse medidas para impedir o futuro acesso a tais dados. O autor teria tido bens
seus arrestados, em razdo de dividas tributarias, que vieram a ser liquidadas. Mais de uma
década depois, as informagdes de que teria sofrido arresto ¢ acumulado dividas tributarias
permaneciam acessiveis ao publico, no sitio eletronico do Jornal La Vanguardia, onde foi
publicado o edital por meio do qual se dava noticia do arresto e das informagdes do leildo em
hasta publica de imdveis de sua propriedade, € no motor de buscas do Google. A associagdo de
seu nome a tais dividas, ja resolvidas e solvidas décadas atrés, lhe causaria constrangimento,
razao pela qual formulou pedido de apagamento, supressdo de referéncias e impedimento de
acesso futuro.

Administrativamente, a Autoridade Espanhola de Prote¢do de Dados julgou
improcedente o pedido contra o Jornal La Vanguardia, tendo em conta que a publicagdo da
noticia se deu por ordem jurisdicional, mas deu procedéncia aos pedidos dirigidos ao Google,
matriz e sucursal espanhola. Segundo a Autoridade, independentemente do contetdo dos sitios
eletronicos, esta ao alcance do motor de busca promover a “retirada dos dados e a interdi¢ao de

aceder a determinados dados”, nos casos em que ““sua localizacao e a sua difusao sao suscetiveis

0 caso ¢ paradigmatico por tratar do chamado “direito ao esquecimento”, que veio a ser posteriormente
positivado no RGPD, mas ndo na LGPD. Esse direito tampouco ¢ reconhecido como tal pelo direito brasileiro,
conforme decidido pelo Supremo Tribunal Federal no Recurso Extraordinario n° 1.010.606 - RJ, de relatoria do
Exmo. Ministro Dias Toffoli, julgado em 11 de fevereiro de 2021. O julgamento fixou a Tese de que “[¢]
incompativel com a Constituigao a ideia de um direito ao esquecimento, assim entendido como o poder de obstar,
em razdo da passagem do tempo, a divulgacdo de fatos ou dados veridicos e licitamente obtidos e publicados em
meios de comunicagdo social analégicos ou digitais. Eventuais excessos ou abusos no exercicio da liberdade de
expressao e de informagdo devem ser analisados caso a caso, a partir dos parametros constitucionais -
especialmente os relativos a prote¢do da honra, da imagem, da privacidade e da personalidade em geral - e das
expressas e especificas previsdes legais nos ambitos penal e civel”.
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de lesar o direito fundamental de protecdo dos dados e a dignidade das pessoas em sentido
amplo” (“Mario Costeja Gonzalez v. Google Spain”, 2014, parag. 17).

No tocante ao ambito de aplicagdo territorial da Diretiva n°® 95/46, o entendimento
manifestado pelo Google foi de que a Diretiva ndo deveria incidir, tampouco a lei espanhola
promulgada a partir dela, na medida em que o tratamento dos dados teria sido realizado
exclusivamente por sua matriz, estabelecida nos Estados Unidos, “sem interven¢do alguma” da
subsidiaria espanhola (“Mario Costeja Gonzalez v. Google Spain”, 2014, parag. 51). Coloca-se
ai o territério enquanto elemento de (des)conexdo do fato juridico a Unido Europeia.

No entendimento o TJUE, para incidéncia da legislagdo europeia seria necessario
considerar se o tratamento foi realizado no contexto das atividades da sucursal espanhola. Caso
positivo, a legislacdo espanhola, inspirada na Diretiva, deveria se aplicar. Caso negativo,
haveria de se determinar a lei pelas regras de Direito Internacional Privado do respectivo
Estado-Membro.

Nesse aspecto, o TJUE entendeu que parte substancial do tratamento dos dados era
realizada fora da Europa, através dos web-crawlers programados pela matriz do Google para
varrer os sitios eletronicos e indexar as informagdes nele contidas.

De outro lado, considerou que a exibicado do dado pessoal em um sitio eletronico
hospedado em dominio espanhol constituiria atividade de tratamento praticada na Unido
Europeia. Sobretudo, o TJUE considerou que a sucursal espanhola exercia o comando das
atividades de publicidade executadas nas paginas que apresentavam os resultados de pesquisas,
incluindo quando se pesquisava o nome do reclamante.

Tratou-se, assim, de um servigo oferecido em territério europeu, indissocidvel das
atividades de tratamento executadas para fins de operacionalizar a busca a partir do motor
desenvolvido pelo Google. Em vista disso, reconheceu o Tribunal que a Diretiva 95/46 incidiria
sobre o caso, assim como a legislagdo espanhola de protecao de dados.

Outra demanda de opinido consultiva, dessa vez originada do Conselho de Estado
(Conseil d’Etat), 0ltima instancia administrativa da Franca, teve por objeto o processamento de
uma reclamagao dirigida a matriz do Google pela autoridade de prote¢do de dados francesa, a
Commission Nationale de I’Informatique et des Libertés, mais conhecida pelo acrénimo CNIL.

Nesse caso, o Processo n® C-507/17, a CNIL aplicou ao Google multa de cem mil euros
pelo descumprimento da Diretiva 95/46 e, por consequéncia, da lei francesa de protecao de
dados, baseada na referida Diretiva. Especificamente, a violagdo caracterizada foi o
descumprimento parcial de uma ordem de supressdo de referéncias a sitios eletronicos

determinada pela CNIL.
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Antes de discutir os argumentos invocados no processo em questdo, vale,
preliminarmente, notar que, no interregno entre a reclamacao da CNIL e a prolag¢do da decisdo
do TJUE, sobreveio o RGPD que passou, entdo, a se aplicar sobre a questdo, incluindo, por
obvio, suas regras de aplicagdo territorial (“Google, Inc v. CNIL”, 2019, parag. 12—14). Como
consequéncia, tratou-se do primeiro caso envolvendo o Google a discutir expressamente o
artigo 3° do RGPD.

Segundo o Google, a decisdo administrativa teria se equivocado ao impor-lhe a
obrigagdo de suprimir referéncias acessadas a partir de dominios estrangeiros (ndo europeus).
Google nao discute, assim, que o RGPD se aplicaria, uma vez que a atividade de tratamento
era, em parte, executada por sua sucursal francesa. Discute, isso sim, os efeitos extraterritoriais
das medidas determinadas pelas autoridades nacionais de prote¢do de dados dos Estados-
Membro.

Ao responder a consulta, o TJUE fez remissdo a decisdo do caso Mario Costeja
Gonzalez, no sentido de que a legislagdo europeia deveria incidir porque “o operador de um
motor de busca crifou] num Estado-Membro uma sucursal ou uma filial destinada a assegurar
a promocao e a venda dos espagos publicitarios propostos por esse motor de busca, cuja
atividade ¢ dirigida aos habitantes desse Estado-Membro” (“Google, Inc v. CNIL”, 2019, parag.
49). Isso, nas palavras do TJUE, corresponderia a um tratamento exercido “no contexto das
atividades” de um Estado-Membro, na acepg¢ado do artigo 3° do RGPD.

Corroborando esse entendimento, o TJUE ainda notou que, para diferenciar os locais de
acesso e personalizar a experiéncia do usuario, o Google faz uso de “passadeiras”, dentre os
quais os conhecidos cookies, para armazenar dados de localizagdo geografica do usudrio e assim
oferecer-lhe o acesso ao dominio do Google relativo a tal localizacao. O uso dessas passadeiras,
no entender do TJUE, representa haver uma atividade nica de tratamento, que ¢ segmentada e
exibida de maneiras especificas, a depender da localidade presumida do usuario. Com base

nisso, o TJUE concluiu que:

No presente caso, resulta das indicac¢des fornecidas na decisdo de reenvio, por
um lado, que o estabelecimento de que a Google dispde no territério francés
exerce atividades, nomeadamente comerciais e publicitarias, que estdo
indissociavelmente ligadas ao tratamento de dados pessoais efetuado com
vista as necessidades de funcionamento do motor de busca em causa e, por
outro, que se deve considerar que esse motor de busca, tendo em conta,
nomeadamente, a existéncia de passadeiras entre as suas diferentes versoes
nacionais, efetua um tratamento de dados pessoais nico. Nestas condigdes, o
orgdo jurisdicional de reenvio considera que o referido tratamento é efetuado
no ambito do estabelecimento da Google situado no territorio francés. Resulta
assim que semelhante situag@o ¢ abrangida pelo a&mbito de aplicag@o territorial
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da Diretiva 95/46 ¢ do Regulamento 2016/679 [RGPD] (“Google, Inc v.
CNIL”, 2019, p. 52).

Entretanto, no tocante aos efeitos extraterritoriais, o TJUE considerou impréprio que o
Google se visse forcado a proceder a supressdo de referéncia em todos os dominios indexados
por seus webcrawlers, inclusive os relativos a Estados ndo integrantes da Unido Europeia.
Igualmente reconheceu que o direito a supressao de referéncias nao ¢ adotado em todas as
legislagcdes, sendo descabido que os pretensos efeitos extraterritoriais pudessem incidir sobre
uma localidade em que tal direito ndo € reconhecido. Com base nisso, negou o pedido da CNIL
e deu procedéncia a reclamacao do Google.

Nesse caso, pois, o0 TIUE refreou a abrangéncia pretendida pela autoridade nacional.
Essa tipica contencdo demonstra o reconhecimento do referido Tribunal de que as regras de
aplicacdo normativa devem levar em conta as peculiaridades dos outros Estados envolvidos,
bem como dos préprios dados pessoais, em especial sua ubiquidade, que lhes permite serem
acessados de diferentes localidades ao mesmo tempo, parte das quais ndo submetidas ao direito
europeu.

Em outras opinides consultivas, o entendimento do TJUE sobre o significado de
“contexto de atividades”, no tocante ao primeiro inciso do artigo 3° do RGPD, continuou a ser
esclarecido. Em especial, em outro caso envolvendo outra grande plataforma tecnoldgica, o

Facebook.

2.2.2. Facebook e caso Weltimmo

No Processo n° C-645/19, envolvendo a matriz do Facebook, e suas sucursais irlandesa
e belga, discutiu-se a competéncia primaria e subsidiaria das agéncias irlandesa e belga de
protecdo de dados para intentar acles relativas ao descumprimento pelo Facebook de
dispositivos do RGPD.

A questdo ali colocada decorria de que, na estruturacdo empresarial do Facebook na
Europa, cabia a sucursal irlandesa realizar as atividades de tratamento de dados de

comportamento dos usudrios, enquanto a filial belga tinha fun¢ao institucional frente aos 6rgaos

publicos europeus. Nesse sentido, o ponto controvertido foi se a agéncia belga teria
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competéncia para promover a ac¢do, considerando que o tratamento teria sido executado em
outro estabelecimento, também situado na Europa, mas na Irlanda®.

Em que pese nao se refira a aplicagdo de dois ordenamentos juridicos distintos e
isolados, mas sim a competéncia de 6rgaos de dois Estados-Membro, o TIUE foi enfatico ao
dizer que para uma protec¢do eficaz dos dados pessoais “a condi¢do segundo a qual o tratamento
de dados pessoais deve ser efetuado ‘no contexto das atividades’ do estabelecimento em causa
ndo pode ser objeto de wuma interpretacdo restritiva® (“Facebook Ireland .
Gegevensbeschermingsautoriteit”, 2021, parag. 91).

Por fim, no Processo C-230/14, ainda sob a égide da Diretiva 95/46, discutiu-se também
controvérsia entre dois Estados-Membro sobre a competéncia para processar uma reclamagao
contra a sociedade Weltimmo, uma corretora de imdveis eslovaca que, em seu website,
acessivel de diversas localidades na Europa, anunciava oportunidades de investimentos
imobilidrios. A agdo foi intentada pela autoridade de protecdo de dados hiingara e dizia respeito
a um pretenso descumprimento da Weltimmo com relacao a dados pessoais dos proprietarios
dos imoveis acessados pelo website com dominio hingaro.

Nesse caso, assim como no caso antecedente, envolvendo o Facebook, debateu-se a
competéncia das agéncias de protecdo de dados. Em Weltimmo, todavia, ndo estava em vigor o
mecanismo de balcdo Unico, que veio somente com o RGPD, motivo pelo qual a decisdo, a
época, possuia particular relevancia®’.

Para o contexto da presente pesquisa, Weltimmo confirma a interpretagdo abrangente a
ser dada ao “contexto das atividades”, de modo que, ndo s6 ¢ desnecessario que a atividade de
tratamento seja exercida pelo agente de tratamento estabelecido na Unido Europeia, como
também que, para que a atividade esteja em seu contexto de atividades, basta que haja uma
conexdao minima entre tal estabelecimento e a atividade, sendo suficiente, por exemplo, o

registro de dominio naquele Estado-Membro. Assim decidiu o TJUE:

35. O Tribunal de Justiga ja considerou que o artigo 4.°, n.° 1, alinea a), da
Diretiva 95/46 exige que o tratamento de dados pessoais em questdo seja
efetuado ndo «pelo» proprio estabelecimento em causa, mas apenas «no

49 De maneira resumida, ja que foge ao escopo dessa Dissertagao, cabe esclarecer que o RGPD adota o mecanismo
de “balcdo tnico”, segundo o qual a autoridade de controle principal, isto ¢, a relativa ao local onde fica o “principal
estabelecimento” do agente de tratamento do dado, teria precedéncia sobre as demais autoridades de controle
eventualmente interessadas no litigio, cabendo, assim, a primeira, intentar eventual agdo por descumprimento do
RGPD. Tratou-se de inovagdo do RGPD, prevista em seu artigo 56, I, que estabelece o chamado “one-stop-shop
mechanism” (HIJIMANS, 2020, p. 913).

30 Curioso notar que a decisdo em Weltimmo foi publicada um dia antes da decisdo no primeiro e célebre caso
envolvendo Max Schrems.
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contexto das atividades» deste (acorddo Google Spain e Google, C-131/12,
EU:C:2014:317, n.° 52).

36. No presente caso, o tratamento em causa no processo principal consiste,
designadamente, em publicar, nos sitios Internet de anincios imobiliarios da
Weltimmo, dados pessoais dos proprietarios desses imoveis, bem como, se for
caso disso, em utilizar esses dados para as necessidades de faturagdo dos
anuncios depois de decorrido o periodo de um més.

37. A este respeito, ha que recordar que, no que se refere em especial a
Internet, o Tribunal de Justica j& teve oportunidade de constatar que a
operagao que consiste em colocar, numa pagina Internet, dados pessoais deve
ser considerada um «tratamento», na aceg¢do do artigo 2.°, alinea b), da
Diretiva 95/46 (acérdaos Lindqvist, C-101/01, EU:C:2003:596, n.° 25, e
Google Spain e Google, C-131/12, EU:C:2014:317, n.° 26).

38. Ora, ndo ha davidas de que esse tratamento ocorreu no contexto das
atividades, descritas no n.° 32 do presente acordao, as quais a Weltimmo se
dedica na Hungria (“Weltimmo v. Nemzeti Adatvédelmi ¢és
Informacidszabadsag Hatosag”, 2015).

Nota-se, assim, a flexibilidade adotada pelo TIUE, a qual, justifica o Tribunal, decorre
do interesse da Unido Europeia de dar maior abrangéncia as liberdades individuais e as

protecdes dos direitos fundamentais, ai incluindo a protecdo de dados pessoais.

Estdo, assim, langados os pressupostos fundamentais que norteardo as reflexdes
juridicas da Segunda Parte dessa Dissertacao.

De um lado, o Primeiro Capitulo buscou esclarecer o que torna os dados pessoais
elementos ubiquos. Eles sdo, no fim das contas, energia, e, como tal, circulam sem respeito a
fronteiras, limites, territdrios. Eles, ademais, sdo sintetizados e armazenados a partir de recursos
de engenharia eletronica e, movidos por meio de protocolos de comunicacdo, podem ser
resgatados, recuperados, ou copiados desde diferentes terminais a um sé tempo.

De outro lado, o Segundo Capitulo teve a funcgao de tracar os contornos da infosfera e
de um de seus elementos estruturais, a hiperconexao, bem como identificar, a partir de casos
concretos, as questdes decorrentes desses elementos estruturais que recairam sobre o TJUE.

Como o titular se coloca nesse novo ambiente ¢ um aspecto central da reflexdo, na
medida em que se acentuou a constatagdo de que dados formam e conformam a propria
personalidade, de sorte que o titular passa a ser considerado um organismo informacional.

Passa-se, assim, a Segunda Parte dessa dissertacdo, em que os critérios de aplicacao
normativa serdo colocados em contexto, a partir de uma abordagem critica ancorada no

pluralismo legal e em sua vertente cosmopolita.
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3. DETERMINACAO DO DIREITO APLICAVEL AOS DADOS PESSOAIS

O Terceiro Capitulo dessa dissertacdo tem como pano de fundo as conclusdes técnicas
dos capitulos antecedentes. Parte das premissas de que dados e, em especial, dados pessoais
estao inclusos nessa nova atmosfera informacional (a infosfera), a qual lhes permite trafegar
em velocidade superior a capacidade humana de percepgdo e, precisamente por isso, ser
requisitados, em diferentes localidades, a0 mesmo tempo.

Nessa perspectiva, o Capitulo se reservarda a compreender de que forma o Direito
Internacional Privado brasileiro esta estruturado no tocante ao fluxo internacional (além-
fronteiras) desses dados pessoais. A reflexdo tomara por base as hipoteses de incidéncia da
LGPD e propora uma andlise dialogada com as hipoteses de incidéncia do RGPD.

Como ponto de partida, deve-se ter em conta que, em uma sociedade interconectada,
com ambientes cada vez mais liquidos € menos territorializados, a discussao sobre aplicacao de
normas dedicadas a protecdo de dados estd envolta em controvérsias®'. Nas proximas linhas
serdo apontadas essas dissonancias e, a partir da andlise critica, buscar encontrar caminhos ou
respostas mais pluriconectadas.

Antecipando o que adiante serd analisado, as hipoteses previstas nesses dois marcos
normativos se baseiam em compreender os diferentes /ocus em que o dado pessoal, o titular do
dado pessoal ou o agente de tratamento estejam estabelecidos. O enfoque dado por cada um
deles ¢ diferenciado, merecendo, pois, a analise comparada.

Com base nesse esforco interpretativo, serd possivel conferir se a escolha normativa,
que privilegia o local, ¢, efetivamente, compativel com as especificidades dos dados, ubiquos e
hiperconectados por natureza, bem como com sua posi¢ao enquanto direito fundamental.

Igualmente relevante considerar o inevitavel contato entre esses diferentes regimes
normativos de protecdo de dados. Nesse aspecto, deve-se refletir se as hipoteses de aplicacao
da LGPD, fundadas no /ocus, sdo compativeis com sua interrelagdo com o RGPD, que se dara
nas fronteiras.

Essa reflexdo se fara a partir dos estudos mais recentes sobre a teoria do Direito
Internacional Privado, tendo especial enfoque no pluralismo legal e no cosmopolitismo. O que

se busca ¢ confirmar se as teorias permitem resolver, ou auxiliar na resolucdo, dos conflitos

3! Dan Jerker B. Svantesson, expoente das criticas sobre extraterritorialidade no contexto europeu, escreveu, logo
antes da promulgacdo do RGPD, que seu “aspecto mais controverso” seria encontrado “no delineamento de seu
ambito geografico de aplicagd0”, cuja questdo surpreendentemente teria recebido pouca atencdo até entdo
(SVANTESSON, 2015a, p. 230).
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normativos que inevitavelmente surgirao no fluxo transnacional de dados pessoais entre Brasil

e Unido Europeia, de maneira compativel com a natureza do dado pessoal®

e suas
caracteristicas especificas.

Para maior clareza, o capitulo se inicia com uma revisdo historica das regras de
aplicagdo normativa do RGPD e da LGPD. Em seguida, apresenta-se como as regras de
incidéncia normativa da LGPD e do RGPD estdo estruturadas, passando, por fim, para a analise

individualizada dos elementos de conexao previstos nesses normativos.

3.1.Texto e contexto: regra geral de aplicacio normativa da LGPD e do

RGPD

A LGPD possui aplicagdo territorial restrita as hipdteses de seu artigo 3°, assim redigido:

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

I - a operagdo de tratamento seja realizada no territério nacional;
II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no

territorio nacional; ou

I1I - os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados
previsto no inciso IV do caput do art. 4° desta Lei.

O RGPD, por sua vez, trata de sua aplicacdo territorial também em seu artigo 3°, da

seguinte forma:

32 Discute-se a natureza juridica do dado pessoal, se um bem ou um atributo da personalidade (correspondente a
um direito de personalidade). Sobre isso, confira a Tese de Bernardo Menicucci Grossi, que coloca “o direito a
protegao de dados pessoais como desdobramento necessario e inafastdvel da tutela da pessoa (tradicionalmente
compreendida e na concepgao de corpo eletronico)...”.
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Artigo 3°
Ambito de Aplicacao Territorial

1. O presente regulamento aplica-se ao tratamento de dados pessoais efetuado
no contexto das atividades de um estabelecimento de um responsavel pelo
tratamento ou de um subcontratante situado no territério da Unido,
independentemente de o tratamento ocorrer dentro ou fora da Unido.

2. O presente regulamento aplica-se ao tratamento de dados pessoais de
titulares residentes no territorio da Unido, efetuado por um responsavel pelo
tratamento ou subcontratante nao estabelecido na Unido, quando as atividades
de tratamento estejam relacionadas com:

a) A oferta de bens ou servicos a esses titulares de dados na Unido,
independentemente da exigéncia de os titulares dos dados procederem a um
pagamento;

b) O controle do seu comportamento, desde que esse comportamento tenha
lugar na Unido.

3. O presente regulamento aplica-se ao tratamento de dados pessoais por um
responsavel pelo tratamento estabelecido nao na Unido, mas num lugar em
que se aplique o direito de um Estado-Membro por forca do direito
internacional publico.

Ambos os dispositivos legais configuram tipicas normas de Direito Internacional
Privado, que definem os critérios de aplicag¢@o da lei no espago. Esses critérios tém importancia
substantiva, pois tratam do método de escolha da lei aplicdvel ao fato juridico dotado de
internacionalidade (BASSO, 2020, p. 46), e adjetiva (processual), pois estabelecem as regras
de adjudicacdo de conflitos com tragos de internacionalidade (BUREAU, DOMINIQUE;
WATT, 2021, p. 8).

Tradicionalmente, o critério basilar da aplicagdo da lei no espago diz respeito, como o
proprio nome diz, ao local (espago) em que o fato juridico se manifesta, isto €, o territdrio em
questdo. Todavia, o territorio € elemento insuficiente para determinar a aplicagdo normativa da
LGPD a situagdes de fluxo transnacional de dados, sendo necessario considerar outros critérios
de aplicagdo normativa e outras fontes normativas.

Os referidos dispositivos possuem redacao semelhante. Estabelecem “proposi¢cdes
prescritivas”, cabendo-nos buscar “o seu significado”, nas palavras de Norberto Bobbio
(BOBBIO, 2003, p. 54).

Como se vera adiante, por tais prescrigdes, o legislador previu as hipoteses em que os

referidos marcos normativos deveriam incidir sobre determinado fato juridico. No caso aqui
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discutido, trata-se das hipdteses de aplicagdo territorial, que se ancoram em elementos de
conexdo, adotando a tradicional técnica do direito internacional privado™.

Embora parecidos em seu conteudo, os dispositivos antes citados possuem diferencas
essenciais, ndo s6 em sua aplicacao interna, isto ¢, frente as demais regras do mesmo normativo,
mas sobretudo em sua aplicagdo externa, frente ao ordenamento juridico no qual se insere. Vale,

assim, conferir como a protecao de dados veio a ser regulada no ambiente europeu.

3.1.1. Da Convencao 108 ao RGPD e sua regra de aplicacdo territorial

Para bem compreender o RGPD, deve-se ter em mente que ele ndo ¢ a primeira norma
exclusivamente dedicada a regular dados pessoais na Unido Europeia. E, na realidade, um
sucedaneo de outros marcos normativos implementados seja no ambito da Unido Europeia, seja
no ambito de seus Estados-Membro.

O primeiro a merecer destaque ¢ a Convengao 108, que foi promulgada, em Estrasburgo,
pelo Conselho da Unido Europeia, e estd em vigor desde 28 de janeiro de 1981, conforme
emendada em 15 de junho de 1999. Seu objetivo foi tratar do processamento automatizado de
dados pessoais, em vista do crescente uso de meios computadorizados para tratamento de dados.

Portanto, ja4 no inicio da década de oitenta do Século XX, o Conselho Europeu
estabeleceu a linha mestra do entendimento da Unido Europeia a respeito do processamento
automatizado dos dados pessoais. O fez reconhecendo que os Estados-Membro j& possuiam
normas em seus ordenamentos juridicos que permitiam, em parte, a protecao visada pela
Convengao 108 e, de outro lado, que esse quadro normativo doméstico nao seria suficiente para
assegurar aos titulares dos dados pessoais o exercicio de controle sobre seus dados (EUROPA,
1981).

A Convencao 108 foi o primeiro esfor¢o de apresentar um conjunto de normas gerais
que vinculassem os Estados-Membro. No que cabe a presente reflexdo, a Convencgdo 108
contém disposi¢do expressa, em seu artigo 14, que trata do Fluxo Transnacional de Dados
Pessoais. De um lado, a Convencao determina a regra do livre fluxo de dados pessoais, mas
estabelece os casos em que esse fluxo poderia ser impedido por um Estado-Membro:

essencialmente quando o Estado de destino dos dados ndo oferecer a seguranga adequada aos

33 Fala-se de elementos de conexdo na tradi¢do romano-germanica ou de “points of attachment” nas regras de
conflito de leis (conflict of laws) anglo-saxds (GOTTSCHALK, 2007, p. 217).
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dados pessoais, ou quando ficar evidente que essa transferéncia ¢ feita unicamente para evadir
das regras impostas pela Convengio 108>,

Segundo a Nota Explicativa da Convengao em questdo, as regras de fluxo transnacional
de dados levaram em consideragao, de um lado, que “a computagdo permitiu superar uma série
de barreiras da comunicacdo” e, por consequéncia, tornou possivel “dispersar um sistema de
informagdo ou uma base de dados em varios paises” (EUROPA, 1981, p. 3)*°. De outro lado, a
mesma Nota pontua que “a protecao das pessoas se enfraquece quando a area geografica ¢
ampliada”, o que seria revelado pela crescente preocupagao com os “paises com leis de protegao
de dados menos restritivas, ou sem lei de prote¢ao de dados alguma”.

Todavia, a Convengdo 108 possui aplicagdo restrita, pois seu objeto se limitou ao
tratamento automatizado de dados pessoais. Além disso, os Estados-Membro continuaram a
regular, em ambito nacional, o ambiente de transmissdo de dados pessoais. Esses fatores
culminaram na necessidade de um marco normativo abrangente em seu conteudo e aplicavel
aos Estados-Membro.

Promulga-se, assim, em 24 de outubro de 1995 a Diretiva n® 95/46 relativa a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados. Fruto do trabalho conjunto do Parlamento Europeu e do Conselho da Unido
Europeia®S, a Diretiva, como indica o seu nome, visou direcionar os 6rgios legislativos dos
Estados-Membro na elaboracdo de suas respectivas leis de prote¢dao de dados.

Tratou-se de uma importante ferramenta legislativa, que, em tltima analise, vinculou os
Estados-Membro ao resultado previsto na Diretiva, relegando a seus respectivos Orgaos
legislativos “a competéncia quanto a forma e aos meios” de implementar a Diretiva, conforme
estabelecido pelo artigo 288 do TFUE.

Nesse sentido, desde a Diretiva 95/46, ha uma determinacdo emanada pelos 6rgaos
institucionais da Unido Europeia de que os Estados que a ela acederam devem implementar
normas protetivas da circulacdo dos dados pessoais com os limites constantes da referida

Diretiva.

o H4, ainda, uma hipotese de impedimento derivada de outros acordos firmados no ambito de Organizagdes
Internacionais.

3 Vé-se, dessa forma, que a Convengao 108 ja indica o problema de aplicagdo normativa e extraterritorialidade
objeto da presente pesquisa.

36 Os dois orgdos principais de atuagdo legislativa no ambito da Unido Europeia, de conformidade com os artigos
189 € 202 do TCE.
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A Diretiva 95/46 previu, em seu artigo 4°, a abrangéncia territorial das legislagdes que
viriam a ser promulgadas pelos Estados-Membro sobre prote¢do de dados. Essa foi a regra que

inspirou o futuro artigo 3° do RGPD, e foi nele replicado, com pequenas alteragdes:

Artigo 4°
Direito nacional aplicavel

1. Cada Estado-membro aplicard as suas disposi¢oes nacionais adotadas por
forca da presente diretiva ao tratamento de dados pessoais quando:

a) O tratamento for efetuado no contexto das atividades de um
estabelecimento do responsavel pelo tratamento situado no territério desse
Estado-membro; se 0 mesmo responsavel pelo tratamento estiver estabelecido
no territorio de varios Estados-membros, devera tomar as medidas necessarias
para garantir que cada um desses estabelecimentos cumpra as obrigacdes
estabelecidas no direito nacional que lhe for aplicavel;

b) O responsavel pelo tratamento ndo estiver estabelecido no territorio do
Estado-membro, mas num local onde a sua legislagdo nacional seja aplicavel
por forca do direito internacional publico;

c) O responsavel pelo tratamento ndo estiver estabelecido no territorio da
Comunidade e recorrer, para tratamento de dados pessoais, a meios,
automatizados ou ndo, situados no territério desse Estado-membro, salvo se
esses meios s forem utilizados para transito no territério da Comunidade.

2. No caso referido na alinea c) do n° 1, o responsavel pelo tratamento deve
designar um representante estabelecido no territério desse Estado-membro,
sem prejuizo das agdes que possam vir a ser intentadas contra o proprio
responsavel pelo tratamento.

Como se v€, em comum com o RGPD, a Diretiva 95/46 ja impunha incidéncia normativa
aos casos em que o tratamento fosse realizado no contexto das atividades de um estabelecimento
situado na Unido Europeia, em seu inciso “a” (correspondente ao primeiro inciso do artigo 3°
do RGPD); em que o tratamento recorresse a meios situados no territorio da Unido Europeia,
conforme seu inciso “c” (correspondente ao segundo inciso do referido artigo terceiro), ou em
que o RGPD venha a ser aplicado por for¢a de regras de conflito de leis, em linha com seu
inciso “b” (igualmente replicado no terceiro inciso do dito artigo terceiro do RGPD).

A Diretiva 95/46 vigorou por mais de uma década e, nesse periodo, ensejou uma série
de manifestagdes do TJUE e do GPP que, ao fim e ao cabo, complementam e, verdadeiramente,
constituem o sistema europeu de protecdo de dados pessoais, materializado, em 2016, no

RGPD.
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Houve, naturalmente, distingdes e evolugdes no RGPD, porque ndo se tratou mais de
uma norma meramente instrutiva dos Estados-Membro, mas sim um Regulamento, com a forga
vinculante que lhe atribui o artigo 288 do Tratado de Funcionamento da Unido Europeia —
TFUE®". Sobretudo, o RGPD se descolou da Diretiva 95/46, ao ter adotado o principio do local
do mercado, em substitui¢do ao principio da territorialidade, segundo o qual “o tratamento de
dados tinha de ocorrer no territorio da [Unido Europeia]” (DOHMANN, 2021, p. 176).

Essas distingdes serdo vistas mais a frente, ao se analisar os diferentes elementos de
conexao incluidos no dispositivo normativo em questao.

Ademais, o RGPD ja nasceu com uma larga base de decisdes judiciais e orientagdes
administrativas sobre a interpretacdo dos dispositivos da Diretiva 95/46, o que tornou mais
palatavel sua incorporacdo aos ordenamentos juridicos dos Estados-Membro. Todo esse
material serd de extrema importancia nas discussdes que se seguirdao, buscando verificar aquilo
que poderia ser aproveitado no contexto da LGPD, para melhor compreender seu artigo 3° € o
problema aqui discutido.

Feito esse breve aparte historico, torna-se possivel examinar como, enfim, o RGPD veio
a regular seu ambito de aplicacdo. A norma em questao estabelece trés hipdteses de incidéncia.

A primeira tem por elemento de conexdo o local do estabelecimento do responsavel pelo
tratamento ou de seu subcontratante. Trata-se da lex societatis®®.

Vale notar, para os efeitos comparatistas aqui pretendidos, que a expressao “responsavel
pelo tratamento” pode ser comparada a expressao “controlador” na LGPD. Isso porque ambos
sdo responsaveis por determinar as finalidades e os meios de tratamento de dados pessoais (vide
o artigo 4°, “7” do RGPD* e o artigo 5°, VI da LGPD®’). J4 o termo “subcontratante” pode

equivaler ao termo ‘“operador”, sendo aquele que trate os dados por conta ¢ ordem do

70 regulamento tem carater geral. E obrigatorio em todos os seus elementos e diretamente aplicavel em todos os
Estados-Membros.

38 para Valerio de Oliveira Mazzuoli, trata-se da “lei do pais em que a pessoa juridica foi criada” (MAZZUOQOLI,
2018, p. 396).

59 Responsavel pelo tratamento: a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades ¢ os meios de tratamento de dados
pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de
um Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagdo podem
ser previstos pelo direito da Unido ou de um Estado-Membro.

60 Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais.
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responsavel pelo tratamento, ou controlador (vide o artigo 4°, “8” do RGPD®! e o artigo 5°, VII
da LGPD%?).

A segunda hipotese tem por elemento de conexao o local de domicilio do titular. Em
uma primeira leitura, pode parecer que a norma busca suporte na mesma lex domicilii de que
se falou acima, mas agora na perspectiva do titular do dado e ndo do agente de tratamento.

Nao ¢ bem isso, contudo. Com efeito, deve-se levar em conta que essa hipotese
complementa a primeira. Enquanto, pela primeira, o RGPD incidird quando o agente de
tratamento for estabelecido em territério europeu, independentemente do domicilio do titular,
pela segunda, o RGPD incidir4d, mesmo nos casos em que o agente de tratamento nao estiver
estabelecido em territorio europeu, desde que estejam envolvidos dados de titulares residentes
na Unido Europeia e que o tratamento pretenda ofertar bens ou servigos, na Unido Europeia, a
esses titulares, ou controlar comportamento praticado por esses titulares na Unido Europeia.

Por conseguinte, ndo basta que o titular resida na Unido Europeia para que o RGPD se
aplique. Ao contrério, ¢ necessario que a atividade de tratamento surta efeitos em territdrio
europeu, seja através da oferta de bens e servicos na Unido Europeia, seja através de controle
de comportamentos praticados na Unido Europeia.

Com base nisso, ndo ha davida que incidird o RGPD a uma empresa brasileira que
colete, no Brasil, dados pessoais de um cidadao domiciliado na Alemanha para fins de ofertar-
lhe um cruzeiro no Mar Adriatico, partindo da Italia. Nesse caso, o agente de tratamento nao ¢
estabelecido na Unido Europeia, mas o titular o €, assim como os dados foram utilizados para
oferecer-lhe um servigo em territdrio europeu.

Todavia, uma pequena mudanga nesse cenario pode afastar a incidéncia da norma em
questdo. Basta substituir o local do servico para, por exemplo, a regido caribenha. Nesse caso,
mesmo sendo domiciliado na Europa, o titular ndo podera recorrer ao RGPD com base em seu
artigo 3°, pois o bem ou servigo ndo serd ofertado ou prestado na Unido Europeia.

A hipdtese em questdo tem como elemento de conexdo a causa da relagdo juridica
estabelecida — aproximando-se, mas niio se confundindo, com a locus regit actum®. Se estiver

em causa uma relagdo juridica de oferta de bens, servigos ou controle de comportamento em

81 Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os
dados pessoais por conta do responsavel pelo tratamento deste.

62 operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.

63 para Maristela Basso trata-se de um “principio aplicado a forma externa dos atos juridicos, que serdo regulados
pela lei do lugar onde se realizarem” (BASSO, 2020, p. 100).
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territorio da Unido Europeia, incidird o RGPD, independentemente do estabelecimento do
agente de tratamento de dados.

Por fim, a terceira hipotese, de aplicacdo mais restrita, se volta aos casos em que o
agente de tratamento esteja estabelecido ou domiciliado em um local que aplique o direito
interno de um Estado-Membro por forga do direito internacional péblico. E o caso, por
exemplo, do tratamento de dados realizado no ambito de uma missdo diplomatica de
plenipotencidrios de um Estado-Membro fora desse Estado, ou mesmo nas embaixadas dos
Estados-Membro. A regra em questdo deriva do artigo 41 da Convengdo de Viena sobre
Relagdes Diplomaticas, os diplomatas devem “respeitar as leis do Estado acreditado”, enquanto

em missao.

3.1.2. Regra geral de aplicacdo territorial da LGPD

Na LGPD, sua incidéncia territorial — também chamada de ambito de aplica¢do — parte
de uma prescricao geral, que encabeca o artigo terceiro (caput), seguido de prescrigdes que
limitam essa regra geral, a partir de hipoteses de incidéncia (incisos), seguido de regras
exceptivas ou suplementares (paragrafos).

Nesse sentido, o caput do artigo 3° da LGPD sinaliza que, para essa lei, ndo ¢ relevante
o local dos dados pessoais, ou dos respectivos agentes de tratamento, tampouco a forma de
tratamento dos dados. Isso fica claro a partir de sua construcao aberta. Com efeito, a lei se aplica
a “qualquer operagdo de tratamento”, “independentemente do meio” (forma) de tratamento, da
“sede” do agente de tratamento, ou “do pais onde estejam localizados os dados”, ou do
domicilio do titular. Quis o legislador que a lei incidisse sem amarras.

A lei também ndo se importa com a atividade de tratamento para fins de sua incidéncia
normativa. Aplica-se a todas as operagdes sobre dados pessoais, incluindo a “coleta, produgao,
recep¢do, classificacdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacio ou controle da
informac¢ao, modifica¢do, comunicacao, transferéncia, difusao ou extracao”, nos termos do
artigo 5°, X da LGPD.

Tampouco ¢ relevante o meio em que se da a atividade de tratamento, se em suporte
fisico, ou em ambiente virtual; se por intermédio de softwares especificos, ou em aplicativos de

telefones celulares. Isso se justifica pelo fato de que a manipulagdo de dados pessoais esta em
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evolucdo constante, com novas tecnologias surgindo para aprimorar, modificar ou erradicar
determinadas formas ou meios de tratamento.

Nesse sentido, uma prescri¢ao abrangente se mostra adequada para evitar que a lei se
torne obsoleta em conjunto com as tecnologias incidentes sobre o ambiente que ela devera
incidir. A lei segue, nesse particular, a estrutura ldégico-normativa proposta em outras
legislagdes aplicaveis ao ambiente da tecnologia da informagao, a exemplo do Marco Civil da
Internet, cujas defini¢des previstas em seu artigo 5° possuem prescricdes igualmente
abrangentes. Trata-se de uma “lei principiologica” no entender dos especialistas (SILVA;
LEMOS, 2016, p. 30).

A incidéncia da LGPD nao sofre influéncia do local de onde se originam as ordens para
tratamento dos dados pessoais, ndo sendo relevante, em si, a sede do agente de tratamento, ou
seu domicilio, quando se tratar de pessoa natural. Diferencia-se, nesse ponto, de maneira
bastante clara, do RGPD.

Por fim, sua aplicacdo ndo estd condicionada ao “pais onde estejam localizados os
dados”. Trata-se, aqui, de prescrigado que, de um lado, considera a ubiquidade dos dados
pessoais, pois ndo atribui relevancia ao local de seu armazenamento. A escolha normativa busca
ampliar a jurisdi¢cdo dos tribunais brasileiros sobre atividades de tratamento de dados pessoais
e tem por fundamento, precisamente, a “pulverizacdo das fronteiras territoriais em razao,
principalmente, da internet” (VAINZOF, 2019, p. 51).

Porém, de outro lado, se baseia em um conceito equivocado de que o dado pessoal
pudesse, de fato, estar localizado em um unico local. O equivoco ¢ justificavel. Essa ¢, afinal,
a estrutura tradicional de normas de aplicacao territorial, que buscam o /ocus do bem da vida a
ser regulado.

Todavia, como ja se viu no capitulo anterior, essa constru¢do ndo parece a mais
adequada, porquanto o dado pessoal possui caracteristicas especificas que ndo permitem
precisar, com a certeza necessaria, sua localizagdo para dar eficdcia a prescricado normativa.

Como se vera adiante, o mais importante seria considerar o local onde esteja domiciliado
o titular do dado pessoal, ou onde a violagdo a LGPD tenha lugar ou surta efeitos. Para
demonstrar essa afirmativa, faz-se necessario, antes, conhecer os limites e a incidéncia de cada

um dos elementos de conexado previstos nas normas objeto de comparagao.
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3.2.Critérios de aplicacio normativa

Em sua concepgao tradicional, o Direito Internacional Privado se refere ao sistema
normativo voltado para casos com elementos de direito estrangeiro ou, nas palavras de Antonio
Boggiano “a casos jusprivatistas multinacionais”, que apresenta os “métodos possiveis de
solucdes justas para casos vinculados a uma pluralidade de territorios juridicos” (BOGGIANO,
2000, p. 19).

Nessa concepc¢ao, o Direito Internacional Privado se prestaria a trés objetivos
fundamentais: resolver situa¢des de conflitos normativos, determinando a lei aplicavel,
designar foro competente para causas com elementos estrangeiros, através das regras de
Jjurisdigdo internacional; e tratar do estatuto da pessoa em causas com elementos estrangeiros.

A evolucdo dogmatica desse ramo do direito demonstrou que, além dessa triplice
funcdo, o Direito Internacional Privado constitui disciplina voltada para “a coordenagdo de
sistemas legais, a recep¢do do estrangeiro ou, de fato, a gestdo do pluralismo” (MUIR WATT,
2017, p. 125)%,

Antes de chegar a esse ponto, contudo, ¢ necessario compreender, ainda que
brevemente, como se deu essa evolugdo. Nesse particular, deve-se reconhecer que o Direito
Internacional Privado passa por um tensionamento em que, inicialmente, atenuaram-se as regras
ancoradas na soberania estatal e na intolerancia a lei estrangeira; posteriormente, admitiram
regras que reconheciam a multiplicidade normativa e admitiam a aplicacao da lei estrangeira
sob determinadas condig¢oes; e, enfim, recepcionaram a lei estrangeira (o outro; o diferente)
como tal, sem limitagdes ou condicionantes.

Como pontua Horatia Muir Watt, essa migrac¢ao pode ser explicada a partir do conceito
de hospitalidade de Immanuel Kant, aplicado a situagdo dos migrantes por Jacques Derrida.
Segundo a professora, de um conceito fundado no lex-forismo, que ¢ “tomado como uma
preferéncia sistematica pela lei local [...] que toma a forma de [...] um unilateralismo defensivo
ou agressivo, segundo o qual a lei do forum incide tdo extensivamente a ponto de eliminar
qualquer outro, ou tao restritivamente a ponto de servir somente a interesses nacionais” (MUIR
WATT, 2017, p. 126), passou-se para o multilateralismo.

Sistemas multilaterais, no seu entender, seriam aqueles que permitiam, sob

determinadas condi¢des, ordenamentos juridicos suficientemente compativeis. Se, de um lado,

64 A autora cita o prefacio de Phocion Francescakis a tradugdo francesa da obra de Santi Romano, “O Ordenamento
Juridico” publicada em 1975, pela Dalloz.
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isso representava o exercicio de tolerancia no conflito normativo, de outro lado, essa percepgao
também representava que sistemas mais exoticos ndo poderiam ser admitidos. Nesse sentido,
em que pese seja 0 modelo normativo mais codificado no Século XX, o multilateralismo se
tornou, em algumas instancias, uma ferramenta de controle da forma como as relagdes juridicas
(e, em ultima analise, o outro) deveriam transparecer: uma forma de colonizagdo (MUIR
WATT, 2017, p. 133)%.

Do multilateralismo tolerante ou colonizador (a depender da forma em que se apresente)
passou-se a uma terceira maneira de enxergar o Direito Internacional Privado: como uma
ferramenta de coordenacao de sistemas juridicos e gestdo de visdes diferentes do direito.

Para esse reconhecimento do outro, o Direito Internacional Privado teve que
reposicionar suas premissas fundamentais, dentre as quais o “fendOmeno da fronteira”
(BOGGIANO, 2000, p. 15). Afinal, gerir o pluralismo implica necessariamente reconhecer a
diferencga e, mais do que tolera-la, admiti-la como tal, em um processo de acomodacao, que
possa permitir a manifestacdo do outro, com suas idiossincrasias, ¢ oferecer uma solugdo que
suporte a convivéncia mutua entre diferentes (MUIR WATT, 2017, p. 145).

Um exercicio de comparacdo ancorado na hospitalidade, como o que aqui se labora,
envolve, nesse sentido, priorizar a diferenga ndo s6 enquanto um elemento de comparagdo, mas
como uma maneira de enxergar as relagdes sociais engendradas pelo direito. E uma abordagem
que afeta a interpretacdo legal, e, sobretudo, o proprio comparatista, suas praticas, seus modos
e seu estilo de pensar (LEGRAND, 2003, p. 287). Nessa abordagem, a qual Pierre Legrand da
o nome de “andlise diferencial das jurisculturas”, cabe ao comparatista “elucidar a singularidade
juridica (certamente plural) consagrada localmente, isto ¢, imersa em uma historia, uma
economia, uma filosofia, uma sociedade de uma dada localidade ...” (LEGRAND, 2018, p.
841)%°.

Por isso, longe de apagar as diferengas em busca de uma va uniformizagao, tampouco
de ignorar as inevitaveis situacdes de conflitos, cabe ao comparatista adotar uma abordagem
“cosmopolita e pluralista [que] reconheca que o conflito normativo ¢ inevitavel e, entdo, ao

invés de tentar apagar o conflito, busque geri-lo por intermédio de mecanismos procedimentais,

6 ala-se, contemporaneamente, de um Direito Internacional Privado de-colonial, com estudos robustos
conduzidos pelo Instituto Max Planck para o Direito Internacional Privado e o Direito Comparado. Por todos eles,
vale a leitura do estudo introdutorio de Lena Salaymeh e Ralf Michaels intitulado “Decolonial Comparative Law:
A Conceptual Beginning” (SALAYMEH; MICHAELS, 2022, p. 168).

66 Ha, para o professor franc€s, uma “ética da comparagao” baseada no reconhecimento e no respeito, que pode
ser comparada a hospitalidade de que se fala aqui (2018, p. 72).
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instituigdes e praticas que possam, no minimo, unir as partes em conflito a um espago social
comum” (BERMAN, 2012, p. 145).

Hospitalidade e pluralismo sdo caminhos necessarios para compreender e, sobretudo,
reconhecer as caracteristicas Unicas dos dados pessoais, que os distinguem dos outros
tradicionais objetos de regulagdo normativa. Sdo caminhos, igualmente, indispensaveis para
notar as diferencas entre os sistemas juridicos que tratam da protecdo de dados pessoais,
especificamente, no caso deste estudo, a LGPD e o RGPD. Para, afinal, compreender como a
pessoa, enquanto sujeito de direitos e titular de seus dados, tem sua prote¢do assegurada frente
ao uso indiscriminado dos dados pessoais. Sem esse entendimento — dados sdo diferentes, assim
como o ¢ o ambiente no qual circulam —, a gestdo de situacdes de conflitos normativos entre
leis de protecdo de dados pessoais (igualmente diferentes) torna-se mais dificultosa, podendo
levar a situacdes de artificialidade ou anomia, como se vera mais adiante.

Portanto, para iniciar um capitulo que discutira uma das chaves-mestras do Direito
Internacional Privado, a lei aplicavel, nada mais apropriado do que reconhecer que o proprio
método de escolha de lei pode partir de mecanismos que reconhegam a (outra) lei e o (diferente)
objeto de regulagdo.

Fala-se, assim, em pluralismo legal, em cosmopolitismo, € em interoperabilidade. Vale
sintetizar cada uma das trés vertentes de estudo do direito.

Tratar de pluralismo juridico global ¢ falar de legitimidade normativa. Quem, afinal,
produz e pode produzir normas com efeitos legais? Para os pluralistas originarios, a produgao
normativa ndo deveria ser reservada ao estado-na¢do, havendo de se considerar legitimas as
formas normativas produzidas por entes ndo-estatais®’. Inicialmente, discutia-se o poder
normativo dos povos indigenas ou originarios. Atualmente, discute-se a chamada
autorregulacdo, em especial a producdo normativa dos atores corporativos, € sua
responsabilidade transnacional, incluindo no ambiente da tecnologia da informagdo, onde se
insere a presente Dissertagao (SHAFFER, 2016, p. 16).

Cosmopolitismo, por sua vez, se volta a um aspecto especifico dessa multiplicidade

normativa: sua coexisténcia®®. Um sistema ou método interpretativo cosmopolita reconhece que

7 Dai a origem do ramo de estudo do Direito intitulado “direito ndo-estatal”. A esse respeito, confira o trabalho
de Ralf Michaels, “What is Non-State Law: A Primer”, que conclui “o que ¢ essencial é que o Estado se vé como
um dos diversos sistemas juridicos no mundo e desenha suas relagdes com esses sistemas de modo a otimiza-las,
assim como esses outros sistemas devem também desenhar suas relagdes reciprocas” (MICHAELS, 2015, p. 40).
68 Cosmopolitismo é uma vertente cientifica que ultrapassa a ciéncia do direito. Trata, na realidade, dos fendmenos
sociais, culturais e politicos. Possuem acepgdes distintas a depender do ramo da ciéncia aplicavel, desde um
conceito moral, cultural, liberal, individualista ou institucional. Para uma andlise completa da tematica, sugere-se
a obra de Kok Chor-Tan, intitulada “Justica Sem Fronteiras” (2004, p. 10).
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as afiliagdes dos sujeitos de direitos as comunidades de interesse ndo se limitam a aspectos
meramente espaciais ou territoriais. Ao contrario, ser cosmopolita estd em aceitar que “nos
estamos conectados aos mais variados locais”, € que, a partir dessa conexao, desenvolve-se uma
cultura juridica hibrida, em que o sujeito, ao tempo em que reconhece e difunde os valores e
principios das comunidades a que se afiliou, igualmente reconhece que esses valores e
principios ndo sdo partilhados com todos e se movem de um lugar para outro (BERMAN, 2005,
p. 1858). Para Gregory Shaffer, o cosmopolitismo permite que “a teoria do direito internacional
privado migre de uma logica territorial de estados-nagdo para uma logica funcional de
diferentes regimes juridicos na sociedade mundial e transnacional” (SHAFFER, 2016, p. 16).

Interoperabilidade, de seu turno, representa a propriedade de um determinado sistema
juridico de “promover a compatibilidade de normas referentes ao mesmo objeto em diferentes
jurisdi¢des ou diferentes niveis administrativos estatais ... facilitando a transmissdo de
informagdes em diferentes sistemas juridicos” (BELLI; DONEDA, 2022, p. 4).
Interoperabilidade legal implica promover a cooperagdo entre diferentes sistemas juridicos e,
assim, desenvolver ferramentas normativas para combater a fragmentacdo desses diferentes
sistemas, para permitir que conversem entre si (WEBER, 2014, p. 6).

Pode parecer que a mais equipada das trés vertentes para tratar do fenomeno da
tecnologia seria a ultima. Com efeito, a interoperabilidade legal tem por nascedouro a
interoperabilidade técnica, ou tecnologica. Ela surge, pois, para dar amparo normativo aquilo
que, tecnicamente, representava o anseio dos grupos envolvidos na produ¢do, desenvolvimento
e aplicagdo das tecnologias. Ao fim e ao cabo, a propria Internet foi desenvolvida a partir de
uma arquitetura interoperavel, como pontua Luca Belli e Nathalia Foditsch (2016, p. 281).

Essa ultima vertente, de fato, possui ferramentas relevantes para o exercicio
comparatista que aqui se pretende. Todavia, em certa medida, tornar interoperavel pode
significar compatibilizar a diferenca, reduzindo-a, ao invés de reconhecé-la como tal. Com essa
consequéncia ndo coadunam o pluralismo juridico, tampouco o cosmopolitismo. Portanto, €
necessario que essas ferramentas de desfragmentacdo tipicas de sistemas juridicos
interoperaveis nao sirvam para aparar as peculiaridades de cada sistema — incluindo as
carateristicas centrais (e diferenciadoras) do dado pessoal, enquanto objeto de regulacdo. Caso
contrario, esse conjunto de ferramentas tornar-se-ia de pouca valia para compreender e regular
os dados pessoais, em especial nas situacdes de conflito normativo aqui discutidas.

Trata-se de fato que releva ser considerado e alertado desde logo: a presente Dissertacao
reconhece que a LGPD e o RGPD propugnam interoperabilidade em certos aspectos, em

especial na redacdo bastante proxima entre os dois normativos. Reconhece, todavia, que ha
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pontos de dissenso entre elas e, nesse sentido, ndo procurara harmoniza-los, mas sim reconhecé-
los como tal e verificar se, nas situagdes em que a determinagdo de lei aplicavel se mostrar
indefinida, essas trés vertentes do estudo do direito comparado podem ser tuteis a propor uma
solucao que reconhega as peculiaridades do dado pessoal, como antes mencionado.

Pretende-se, assim, confirmar se a evolugdo doutrinaria sobre a matéria permite resolver
as situacdes de indefini¢do decorrentes das normas atinentes a aplicagdo normativa da LGPD e
do RGPD.

Feito esse aparte dogmatico, que sera recuperado mais a frente, cabe, agora, aprofundar
nas regras de aplicagao territorial das normas sob comparacao: LGPD ¢ RGPD.

O sobrevoo panoramico sobre os dois normativos comparados nessa dissertagao
demonstra que ambas as leis se ancoram, em um primeiro nivel, nas regras cldssicas de conflito
de leis do Direito Internacional Privado. Elas procuram o grau de conexao das partes envolvidas
ou do fato juridico subjacente com o territdrio brasileiro, no caso da LGPD, ou com o territorio
europeu, no caso do RGPD. Essa busca se faz a partir de diferentes elementos: o domicilio do
titular, o estabelecimento do agente de tratamento, o local de prestacdo de servigos ou a oferta
de bens e o estatuto da pessoa (para aplicagdo de normas de relagdes diplomaticas e consulares).

Nao preocupa saber onde esta o dado em questdo, mas por quem e onde ele foi tratado
(ai incluindo sua captura). Do que se viu no capitulo precedente, essa estrutura normativa pode,
em tese, se conciliar com a ubiquidade inerente aos dados pessoais. Afinal, ndo importa onde
eles estdo para configurar a incidéncia normativa.

Contudo, uma analise mais profunda revela a possibilidade de anomia sobre
determinada situagdo juridica ou, de outro lado, da incidéncia de multiplas leis sobre a mesma
situagdo juridica. Nos dois casos, o que se verifica ¢ um resultado normativo artificial: aplicar
a lei de um territdrio que, substancialmente, ndo possua conexao com a atividade de tratamento
e, sobretudo, com o titular dos dados pessoais envolvidos.

No tocante a LGPD, nota-se que suas hipoteses, em determinados casos, sdo
redundantes, tornando sem efeito, ou ao menos desnecessaria, parte de suas previsdes. Ademais
disso, ha casos em que a incidéncia das hipdteses culmina em resultados em que a conex@o com
o Brasil € inexistente ou de minima relevancia.

Essas duas possibilidades ndo foram ignoradas pelos legisladores, como se vera nas
proximas linhas, quando cada elemento de conexdo serd analisado. Faz-se necessario,
entretanto, conhecé-las e determinar o caminho, ou os caminhos, mais apropriados para lidar

com elas.
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3.2.1. Local de Tratamento do Dado

Tratamento ¢ toda atividade, comissiva ou omissiva, aplicada a dados pessoais. Abrange
desde o mero armazenamento até sua delecdo. Trata-se de defini¢do ampla, quase
principioldgica, que esta refletida tanto na LGPD®’, quanto no RGPD.

Para a LGPD, o tratamento realizado por um agente situado no Brasil enseja sua
incidéncia normativa, por for¢a do inciso primeiro do artigo terceiro.

O RGPD nio segue a mesma linha. Ao contrario, os dois primeiros incisos de seu artigo
terceiro preceituam que, independentemente de onde for realizada a atividade de tratamento,
incidird o normativo quando o tratamento se der “no contexto das atividades” de um
estabelecimento situado na Unido Europeia ou, ainda, mesmo se nao for realizado nesse
contexto, se o tratamento tiver por objetivo oferecer bens ou servicos ou controlar
comportamento de titulares na Unido Europeia.

No tocante a LGPD, a indicagdo é, até mesmo, redundante, a demonstrar certa atecnia
legislativa. Com efeito, ndo parece se justificar que a LGPD prescreva sua aplicacdo quando
for no Brasil o local do tratamento do dado, conforme o inciso primeiro do artigo terceiro, ao
mesmo tempo em que preveja, no inciso terceiro do mesmo dispositivo legal, que se aplicard
quando o dado for capturado no Brasil. Ora, sendo captura uma espécie de tratamento, ha ébvia
redundancia, cujo efeito ¢ prejudicar a interpretacdo do artigo em questdo. Recorrendo a
Bobbio, tem-se a situagdo em que dois incisos, com enunciados diferentes, possuem a mesma
proposicdo normativa (BOBBIO, 2003, p. 54)"!.

A par desta redundancia, a prescrigdo em questdo atrai para a jurisdicdo brasileira
atividades de tratamento que digam respeito a relagdes operacionalizadas fora do Brasil, por
agentes de tratamento sediados ou domiciliados no estrangeiro, envolvendo titulares de dados

igualmente estrangeiros.

69 LGPD, artigo 5°, X — tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificagdo, comunicagao,
transferéncia, difusdo ou extracao.

70 RGPD, artigo 5°, “2” — tratamento: uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizagdo, a estruturacdo, a conservagdo, a adaptagdo ou alteracdo, a recuperacdo, a consulta, a
utilizagdo, a divulgagdo por transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou
interconexo, a limitag¢do, o apagamento ou a destruicao.

& Segundo o célebre jurista italiano “uma mesma proposicdo normativa pode ser formulada com enunciados
diversos”.
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Passando para o RGPD, sua estrutura normativa se diferencia da LGPD com relacdo ao
local de tratamento do dado. Com efeito, para incidir sobre determinada situacao juridica, ndo
basta que o tratamento seja realizado no territorio europeu, como bastaria para a LGPD, fosse
o territorio brasileiro. Para o RGPD ¢ necessario que a atividade de tratamento de dados seja
realizada “no contexto das atividades de um estabelecimento de um responsavel pelo tratamento
ou de um subcontratante situado no territoério da Unido”. O elo de conexdo, no ambito europeu,
ndo esta no exercicio do tratamento em si, mas em seu “contexto”. Para prosseguir o esfor¢o
comparatista, cabe, entdo, entender os limites da expressao “contexto das atividades” prevista
no RGPD.

Preliminarmente, deve-se ter em mente que a aplicagdo do RGPD parte da identificacao
dos tipos de contato com a Unido Europeia que determinado fato possua, sendo que esses
contatos podem, ou ndo, ser relacionados ao territorio, em si, da Unido Europeia (HIJMANS,
2020, p. 76).

Nesse quadro, logo a primeira hipotese de incidéncia territorial do RGPD traz exemplos
que, por vezes, podem ndo envolver o territorio da Unido Europeia. Segundo ela, incidira o
RGPD se o tratamento for realizado “no contexto das atividades” de um controlador ou
operador “situado no territério da Unido”.

O TJUE teve oportunidade de examinar a questdo em diversos casos, levando sempre
em conta a efetiva conexdo da atividade de tratamento com algum Estado membro da Unido
Europeia. A partir dos exemplos antes explicitados, ¢ possivel notar que o TJUE propde uma
interpretacdo flexivel a questao (HIJIMANS, 2020, p. 80).

Com efeito, no supracitado Processo n® C-131/12, as leis europeias de protecao de dados
incidiram, a despeito de a atividade de tratamento ter sido comandada desde um
estabelecimento situado fora da Unido Europeia. Isso porque diversos elos de conexdo foram
constatados entre a atividade de tratamento e a Unido Europeia, servindo de prova de que tal
tratamento se deu “no contexto” das atividades praticadas por um agente de tratamento de dados
pessoais estabelecido na Unido Europeia.

Dentre esses elos, constatou-se que o controlador da atividade de tratamento (Google
Inc.) permitia que os dados pessoais fossem acessados e exibidos a partir de sitio eletronico
hospedado em dominio espanhol. Além disso, demonstrou-se que a partir desse sitio eletronico
eram comandadas atividades de publicidade cujo gatilho era, precisamente, o nome do
reclamante. E dizer, feita uma pesquisa do nome do reclamante desde um sitio eletronico
hospedado em dominio espanhol, eram ativados algoritmos de a¢des publicitarias, os quais, por

sua vez, beneficiavam tanto o controlador, quanto sua sucursal.
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A func¢do do “dominio”’* enquanto elo caracterizador de aplicacdo normativa também

estd evidenciada no Processo n® C-507/17 — o primeiro, como se viu, a abordar a questao desde
a perspectiva do artigo terceiro do RGPD. Nesse caso, o TJUE reconheceu que decisdes
prolatadas por agéncias de protecdo de dados pessoais europeias nao devem surtir, em regra,
efeitos extraterritoriais. Nesse sentido, embora tenha determinado a supressdo de referéncias
autorizada pela CNIL nos dominios relativos a Estados-Membro, o TJUE reconheceu a natureza
“ubiquitaria” da Internet, e constatou que essa supressao de referéncias nao poderia ter alcance

universal. O raciocinio utilizado € relevante para o que aqui se discute, merecendo ser transcrito:

Num mundo globalizado, o acesso dos internautas, designadamente dos que
se encontram fora da Unido, as referéncias a dados pessoais de uma
hiperligacdo que remetem para informagdes sobre uma pessoa cujo centro de
interesses se situa na Unido €, assim, suscetivel de produzir sobre esta efeitos
imediatos e substanciais dentro da propria Unido. Semelhantes consideragdes
sdo suscetiveis de justificar a existéncia de uma competéncia do legislador da
Unido para prever a obriga¢ao de o explorador de um motor de busca proceder,
quando aceita dar cumprimento a um pedido de supressdo de referéncias
apresentado por essa pessoa, a uma supressdo de referéncias de todas as
versoes do seu motor. Contudo, hd que sublinhar que em numerosos Estados
terceiros o direito a supressdo de referéncias ndo existe ou ¢ objeto de uma
abordagem diferente. Por outro lado, o direito a prote¢do dos dados pessoais
ndo é um direito absoluto, devendo ser considerado em relagdo a sua fungao
na sociedade e ser equilibrado com outros direitos fundamentais, em
conformidade com o principio da proporcionalidade [...]. Acresce que o fato
de o equilibrio entre o direito ao respeito pela vida privada e a protecdo dos
dados pessoais, por um lado, e a liberdade de informacao dos internautas, por
outro, pode variar de forma consideravel no mundo. Ora, embora o legislador
da Unido tenha, no artigo 17. n° 3, alinea a), do Regulamento 2016/679,
procedido a uma ponderagdo entre este direito e esta liberdade no que respeita
a Unido [...], hd que constatar que, em contrapartida, ndo procedeu, na fase
atual das coisas, a semelhante ponderagdo no que respeita ao ambito de uma
supressdo de referéncias fora da Unido (“Google, Inc v. CNIL”, 2019, parag.
58-61).

Em resumo, a despeito de envolver tratamento executado no contexto das atividades de
um estabelecimento constituido sob as leis europeias, especificamente da Franga, ainda assim
o direito a supressao de referéncias ndo ¢ espacialmente absoluto, sendo possivel impor-lhe no

territorio da Unido Europeia, diante da ponderacao procedida no RGPD entre o direito a

72 Nomes de dominio nada mais sdo do que “enderegos” que permitem acessar sitios eletronicos. Sem uma
coordenacdo global desses nomes corre-se o risco de registrar-se multiplos dominios a um mesmo endereco,
causando inconsisténcias. Uma organizacao transnacional se incumbiu de controlar o registro desses nomes de
dominio, especificamente os nomes de “nivel superior”, isto € “.org; .com; .gov; .eu; .br. dentre outros. Trata-se
da ICANN, ou Internet Corporation for Assigned Names and Numbers.
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protecdo de dados e a liberdade de informagdo, mas ndo fora da Unido Europeia, em que essa
ponderacgdo pode “variar de forma consideravel”.

Concluindo, no RGPD o local de tratamento do dado pessoal ¢ menos relevante do que
o contexto no qual essa atividade ¢ executada. Essa avaliagao contextual nao deve ser restritiva
(como pontua o TJUE nos casos Weltimmo e Facebook Ireland), mas, por outro lado, ndo deve
intervir no direito de outros Estados, em especial na pondera¢do que esses outros Estados
tenham procedido com respeito ao direito a prote¢ao de dados e a liberdade de informagao.
Territério, nesse contexto, ndo serviu apenas como elemento de promog¢ao de determinados
interesses soberanos, mas também de protecao ao interesse soberano de outros Estados, numa

conduta que contém tracos significativos de uma visao pluralista e cosmopolita.

3.2.2. Local de Captura do Dado

O local onde o dado ¢é coletado atrai a incidéncia da norma brasileira, conforme o
terceiro inciso do artigo 3° da LGPD. Nao ha disposi¢ao correlata no RGPD.

Ja se falou acima da atecnia legislativa relativa a LGPD. Com efeito, coletar ¢ uma das
modalidades de tratamento de dados, sendo despiciendo que dois incisos tratem do mesmo fato
juridico.

O inciso ¢ abrangente: para sua incidéncia ndo se mostra relevante quem executou a
coleta, tampouco quem ¢ o titular do dado em questao. De igual modo irrelevante ¢ a motivacao
da coleta, se para oferta de bens e servigos no Brasil, se para tratamento de dados de individuos
localizados no Brasil. O gatilho para incidéncia normativa, o elemento de conexao, ¢ a coleta,
€ ponto.

Além disso, o paragrafo 1° do artigo 3° da LGPD adiciona um novo grau de amplitude
a norma, ao postular que, se o titular estiver no Brasil no momento da coleta, ela sera
considerada como executada em territorio brasileiro, fazendo incidir a norma.

Essa regra ndo foi incorporada ao RGPD que, ao revés, ndo atribui ao local de coleta
relevancia normativa, mas sim ao agente de tratamento de dados, seu contexto de atividades, e
suas finalidades ao tratar o dado em questao.

Tratou-se de evolugdo normativa a partir da Diretiva 95/46, pois essa ultima reconhecia
que a lei deveria se aplicar quando a coleta se desse em territdrio europeu. Para o RGPD,

contudo, o mais relevante ¢ o contexto de atividades do agente de tratamentos e sua finalidade,
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a partir da incidéncia de dois principios: o principio do estabelecimento e o principio do local
do mercado.

Como pontua Indra Spiecker Gen. D6hmann, o principio do local do mercado substituiu
o principio da territorialidade, vigente na Diretiva 95/46, para agora determinar a aplicacao do
RGPD quando “um agente de tratamento de dados oferece bens ou servigos na [Unido
Europeia], ou entdo realiza uma andlise de comportamento voltada para pessoas na [Unido
Europeia]” (2021, p. 176).

Ainda incipiente, a opinido doutrindria a respeito da LGPD corrobora o entendimento
de que o local de coleta ¢ um elemento de conexdao improprio e recomenda sua supressao

integral. Para Rony Vainzof, excluido esse elemento de conexao,

a aplicacdo extraterritorial se daria ndo meramente quando da coleta de
qualquer dado pessoal em territorio nacional, mas, sim, quando,
comprovadamente, de acordo com os testes elencados antes, o agente de
tratamento estrangeiro tenha como objetivo a oferta ou o fornecimento de bens
ou servi¢cos ou o tratamento de dados de individuos localizados no territorio
nacional (2019, p. 60).

O referido autor ainda pontua que a questdo nao ¢ meramente hermenéutica, mas
também pragmadtica, com potencial de afetar negativamente a economia brasileira. De fato,
além de facilitar a compreensdo do cidadao a respeito da aplicabilidade da LGPD, a supressao
do inciso também reduziria o risco de desincentivo a que empresas e investidores estrangeiros
estruturassem operagoes de oferta de bens e servicos, especialmente via aplicativos, no Brasil.
Isso porque, “[i]nvariavelmente, tanto as aplicacdes mais basicas quanto as mais modernas e
avancadas, tratam (ou seja, coletam) algum tipo de dado pessoal”. Nesse sentido, “[c]aso todas
essas novas empresas tomem conhecimento que um mero acesso oriundo do Brasil pode
implicar o dever de cumprimento e respectivas sangdes da LGPD, certamente bloqueariam o
acesso visando mitigar esse risco” (VAINZOF, 2019, p. 61).

Recuperando a perspectiva econdmica que se falou acima, ¢ inegavel que empresas mais
robustas teriam mais facilidade de se adequar a LGPD e de se submeter a sua longa manus.
Entretanto, ndo h4 duvida que um maior custo regulatorio reduz a viabilidade de negdcios e
produtos que, embora vantajosos para a sociedade e o mercado brasileiros, podem acabar sendo
impedidos de ser oferecidos em territdrio nacional. Nesse sentido, esse dispositivo da LGPD
pode acabar se tornando uma nova “tomada de trés pinos”: criada para proteger o cidadao, essa

ferramenta acabou por reduzir a participagao estrangeira nesse mercado, ja que nao hé incentivo
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de producgdo em escala, e isolar o Brasil, em uma politica que ndo tem nada de cosmopolita ou
plural.

E possivel ilustrar a questdo aqui colocada a partir de um exemplo ficticio: um operador
domiciliado ou sediado no Brasil exerce, no Brasil, atividade de tratamento de dados pessoais
de cidaddos europeus, a partir de software americano cujos dados sdo armazenados em
servidores na Europa, a mando (sob controle) de empresa estabelecida no Japdo, com filial na
Franga, para ser utilizado em um aplicativo acessivel somente na Europa, cujos proveitos
econdmicos auferidos a partir da aquisi¢do da versdo paga do aplicativo beneficiardo matriz
japonesa e a filial francesa.

A incidéncia da lei brasileira ocorreria por for¢a da atividade de tratamento, eis que
realizada no Brasil, ainda que seus efeitos, os dados tratados, os respectivos titulares, o
controlador e, até mesmo, os beneficiarios do aplicativo nada tivessem de relacdo com o
territorio brasileiro.

Suponha, entdo, que esse operador ndo esteja mais domiciliado ou sediado no Brasil,
mas apenas que a coleta dos dados do titular, cidaddo europeu, tenha sido feita enquanto ele
passava uma tarde em Belo Horizonte, enquanto aguardava o momento de embarcar para
Buenos Aires, no final da noite, onde passaria férias com sua familia.

Pela acepgdo do inciso terceiro, a LGPD haveria de se aplicar. Afinal, o dado foi
coletado quando o titular estava em territorio nacional. Esse mesmo resultado seria alcangcado
pelo inciso primeiro da LGPD; coleta ¢, afinal, forma de tratamento de dados pessoais. Coloca-
se, entdo, a mesma pergunta feita anteriormente: seria mesmo o caso de incidir a lei brasileira?

De um lado, o Unico elo de conexdo com o Brasil que remanesce no exemplo &,
precisamente, a coleta. O operador ndo mais estd estabelecido em territorio brasileiro, o
processamento dos dados, a exce¢do da coleta, também ndo seria realizado em territorio
brasileiro, o titular ndo ¢ brasileiro, nem tivera inten¢do de permanecer no Brasil, ainda que em
férias, e os servigos derivados da atividade de tratamento tampouco seriam ofertados no Brasil.

Nesse aspecto, a incidéncia normativa nao protege interesses de pessoa domiciliada no
Brasil, tampouco tratamentos que, para além da captura, sejam realmente realizados no Brasil
e possam, de qualquer forma, surtir efeitos relevantes em territorio brasileiro.

Essa incidéncia normativa pode prejudicar interesses brasileiros, sejam eles
econdmicos, por conta do desincentivo ao investimento estrangeiro, politicos, reducdo da
receptividade a oferta de bens e servigos estrangeiros, ou sociais, facilitar o acesso as pessoas

domiciliadas ou estabelecidas no Brasil a bens e servigos estrangeiros.
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De outro lado, ¢ possivel que o ato da coleta, em si mesmo, tenha infringido a LGPD,
por quaisquer razdes, desde pela auséncia de base legal para o tratamento, até a inexisténcia de
mecanismos de seguranga da informacao. Nesse contexto, haveria infragdo concretizada em
territorio brasileiro, o que deveria conduzir a incidéncia da LGPD. Vale notar: ao incidir sobre
o fato juridico em questdo, a norma ndo buscaria amparo na atividade de tratamento, no
domicilio do titular, ou do estabelecimento do agente de tratamento, mas sim na propria
infragdo de norma que constitui direito fundamental com previsdo constitucional no
ordenamento juridico brasileiro.

Como se vera no proximo Capitulo, se a operacdo em questdo nao implicar prejuizo ao
titular dos dados, a lei brasileira perderia relevancia no contexto da atividade de tratamento.

Como exemplo desse cenario, cabe remontar aos contratos de compartilhamento de
dados entre co-controladores ou entre controladores e operadores com o objetivo de aprimorar
tecnologias, ou coloca-las em atividade. Na perspectiva de relagdes business-to-business (B2B),
o paradigma ¢ a livre circulagdo dos dados, desde que ndo pessoais, como forma de gerar valor
agregado e beneficios de economias de escala para as empresas envolvidas (RICHTER;
SLOWINSKI, 2019, p. 13). Em relagdes como essas, os contratos exercem importante funcao
reguladora, inclusive na perspectiva da escolha de lei aplicavel e do meio de resolugdo de
conflitos.

Nesse sentido, vale examinar a questdo a partir das lentes do pluralismo juridico e do
cosmopolitismo, reconhecendo a soberania estatal como um dos elementos a ser considerado,
em conjunto com a mobilidade econdmico-social e, particularmente, com a ubiquidade inerente
aos dados pessoais, que torna a coleta do dado um elemento de menor relevancia, quase
acidental e que somente deve ter por efeito determinar a incidéncia de uma norma quando, em
conjunto com outros elementos, demonstre a efetiva conexao do tratamento com o territorio
nacional em questdo, em especial nos casos em que houver infragdo normativa a direitos de
titulares, independentemente de dano experimentado no territério correspondente.

Na perspectiva do RGPD, Christopher Kuner deixa clara a necessidade de estabelecer
limites a extraterritorialidade normativa em matéria de protecio de dados’. Para o autor, trés
sdo os fatores a ser considerados ao delimitar essas fronteiras teodricas: proteger titulares
domiciliados no estado cujos dados sao objeto de tratamento em territorio estrangeiro, reduzir

o risco de conflitos normativos entre leis de protecdo de dados e incorporar, aos ordenamentos

B0 autor, que € um dos especialistas em RGPD, faz uso de um interessante trocadilho, no sentido de ser necessario
estabelecer fronteiras (boundaries) tedricas para a auséncia de fronteiras derivada dos efeitos normativos
extraterritoriais.
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juridicos domésticos, os valores inerentes de um ambiente de comunicagdo global, por meio da
Internet (KUNER, 2015, p. 241).

No mesmo sentido, mas na perspectiva de politica diploméatica, a manutengdo de um
critério que implica uma extraterritorialidade artificialista pode ocasionar efeitos retaliatorios,
em especial normativos, através das chamadas “regras de bloqueio”, com intuito de impedir o
reconhecimento de sentengas estrangeiras prolatadas a partir da avocagdo de jurisdicao
extraterritorial — conhecidas como blocking legislation — ou, at¢é mesmo, com objetivo de
permitir que o ente prejudicado pela referida sentencga possa, de alguma forma, recuperar seu
prejuizo de sucursais do credor estabelecidas no Estado em questdo — conhecidas como claw-
back legislation (SVANTESSON, 2014, p. 95-96).

Volte-se, entdo, ao local da coleta dos dados, enquanto elemento de incidéncia
normativa da LGPD. Como se viu a partir do exemplo supracitado, ele pode ndo proteger
titulares domiciliados no Brasil quanto ao tratamento realizado no exterior. Além disso, ele
pode aumentar riscos de conflitos normativos, sendo digno de nota que, no exemplo em questao,
haveria, inevitavelmente, incidéncia cumulativa da LGPD e do RGPD sobre o mesmo
tratamento de dados. Por fim, ele, definitivamente, ndo traduz valores de uma sociedade global
e plural, desconsiderando a ubiquidade dos dados e, em especial, a hiperconexdo atinente ao
ambiente no qual esses dados trafegam.

Como, entdo, resolver essa questao?

O ponto de partida ¢ a revogacao do inciso terceiro do artigo terceiro da LGPD. Nao
sendo isso possivel, cabe pensar em salvaguardas para os efeitos negativos causados pela
aplicacdo indiscriminada dessa hipdtese de incidéncia da LGPD.

Na perspectiva do Direito Internacional Privado, isso passa por reconhecer a
coexisténcia entre sistemas de prote¢do de dados e desenvolver regramentos complementares
que esclarecam ou delimitem a problematica aqui vivenciada. As hipoteses de transferéncia
internacional de dados pessoais previstas no artigo 33 da LGPD, podem servir de ponto de
partida.

Fundamentalmente, caberd & ANPD, ouvido o CNPDP, desenvolver regulamentacao
especifica, manuais, ou notas de esclarecimento, que, de um lado, proporcionem a titulares e
agentes de tratamento maior clareza sobre a incidéncia normativa da lei e, de outro lado, sirvam
de subsidio teorico para a tomada de decisdes fundamentadas no ambito jurisdicional brasileiro.

Tendo ja aprovado as regras que disciplinam o processo de regulamentacdo da LGPD,
conforme a Portaria n® 16 de 8 de julho de 2021 (BRASIL, 2021), caberd a ANPD efetivamente

regulamentar a questao, tal como fez com relagdo a aplicagao da LGPD a empresas de pequeno
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porte e ao Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Saneador,
por meio de suas Resolugdes n° 1 e n° 2, de 28 de outubro de 2021 e de 27 de janeiro de 2022,
respectivamente.

Ademais disso, os 6rgaos de protecao aos consumidores, o proprio Ministério Publico e
a ANPD, cada qual em suas esferas de competéncias e responsabilidades, deverdo considerar
se eventual investigacdo ou inquérito administrativo, de fato, resvala em atividade de tratamento
que, concretamente, tenha implicado infragdo normativa a LGPD, ou ainda, surta efeitos
prejudiciais a pessoa domiciliada ou estabelecida no Brasil.

Por fim, os 6rgaos judicantes devem ter em conta o “risco de conflitos normativos” e os
valores da sociedade global de informagdo, bem ressalvados por Christopher Kuner ao, eles
proprios, interpretarem as normas a luz da Constituicdo Federal e dos efeitos de sua jurisdi¢ao

no ambiente internacional (KUNER, 2015, p. 214).

3.2.3. Local do Titular

Os normativos de protecao de dados brasileiro e europeu t€ém como alicerce a protegao
da pessoa e de seus direitos da personalidade, especialmente sob o viés do direito a privacidade
e de protecdo de dados pessoais. Para tais normas, a privacidade atua como “uma forma de
tutela da pessoa, antes que um valor em si” (DONEDA, 2020, p. 96)"*.

Essa aproximacdo da tutela dos dados pessoais com a tutela dos direitos da
personalidade fez com que a primeira algasse, no direito brasileiro, o patamar de direito
fundamental constitucionalmente positivado. Com efeito, a Constitui¢ao Federal foi emendada
para considerar como um “direito e garantia fundamental”, na acepc¢do de seu artigo 5°, “o
direito a prote¢ao dos dados pessoais, inclusive nos meios digitais™.

A LGPD seguiu essa mesma linha ao estabelecer, dentre os fundamentos essenciais da
disciplina de prote¢do de dados brasileira, o respeito a privacidade, autodeterminacio
informativa, liberdade de expressdo, informacdo, comunicagdo, opinido, intimidade, honra,
imagem, bem como os direitos humanos (livre desenvolvimento da personalidade, dignidade e

exercicio da cidadania).

74 Para uma obra de félego que trate da aproximacao entre privacidade e protecdo de dados, confira o trabalho de
Danilo Doneda em “Da privacidade a Proteg¢do de Dados Pessoais” (DONEDA, 2020).
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A aglutinagdo da protecdo de dados com principios tdo caros ao direito brasileiro ¢é
reflexo da inspiracdo europeia que lhe serviu de base. Como explica Danilo Doneda, o Brasil
seguiu o modelo europeu, em detrimento do norte-americano, no tocante ao regime de
regulacao dos dados pessoais. Ao assim fazer, adotou uma estrutura que aproxima a privacidade
a protegdo de dados pessoais, de sorte que ter privacidade passou a significar ter controle sobre
seus dados pessoais e sobre “a construgdo de sua propria esfera privada” (DONEDA, 2020, p.
96).

No ambito europeu, o direito a protecdo de dados ja consistia em direito fundamental,
desde 2000, quando foi assinada, em Nice, a Carta dos Direitos Fundamentais da Unido

Europeia. Seu artigo oitavo assim determina:

1. Todas as pessoas tém direito a protecao dos dados de carater pessoal que
lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos
e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas t€m o direito de aceder aos dados
coligidos que lhes digam respeito e de obter a respectiva retificagdo.

3. O cumprimento destas regras fica sujeito a fiscaliza¢do por parte de uma
autoridade independente.

Com apoio nas ligdes de Stefano Rodota, a doutrina brasileira considera que esse

3

dispositivo confere “‘um tipo de protecdo dindmica, que segue o dado em todos os seus
movimentos’, através do controle das informagdes pessoais”, defendendo a doutrina, até
mesmo, a prote¢do de dados pessoais como uma nova espécie (ou uma forma de manifestacao)
de direitos da personalidade, assegurando a pessoa a dignidade, a paridade, a ndo discriminag¢ao
e a liberdade...” (VAINZOF, 2021).

Diante de tamanha relevancia a personalidade da pessoa natural, seria de se imaginar
que os normativos especificos de protecao de dados pessoais incidissem, inexoravelmente,
quando se tratasse de pessoa domiciliada em territdrio nacional, ou detentora de nacionalidade
do referido Estado.

Nos dois casos haveria demonstracao de um elo juridicamente robusto entre o titular e
o Estado em questdo. No primeiro, por se tratar do centro de interesses, passivel de ser escolhido
pelo titular, representando um critério adequado para reger os direitos de personalidade e o

estatuto pessoal do titular. No segundo, por se tratar de uma atribui¢ao juridica outorgada pelo

Estado em questio ao titular, e igualmente relevante para os fins de direitos de personalidade’.

» Houve, de fato, intenso debate sobre nacionalidade e domicilio como critérios de conexdo, desde Mancini e
Savigny no Século XIX, até Teixeira de Freitas e, posteriormente, Haroldo Valladdo, no Brasil. Nesse sentido,



82

Nao foi isso, contudo, o que se normatizou.

Na LGPD, por exemplo, o domicilio do titular aparenta ter menor importancia, sendo
mais relevante para a aplicacdo normativa da lei o local onde a pessoa estiver,
independentemente de seu domicilio ou de sua nacionalidade’. E como dispde a parte final do
segundo inciso do artigo terceiro da LGPD, ao estabelecer como hipotese de incidéncia que o
tratamento se volte a “dados de individuos localizados no territorio nacional”.

Tem-se, aqui, mais uma redagdo circular na norma em aprego, a indicar a mesma
proposi¢do normativa a partir de diferentes enunciados (retornando a Bobbio). Ora, o paragrafo
primeiro do artigo em questdo dispde que serd considerado coletado no Brasil o dado de quem
neste pais estiver localizado no respectivo momento. Isso cria, impropriamente, uma associagao
entre localizagdo do titular e coleta (tratamento) do dado. E uma ficgdo juridica que torna
despicienda a norma supletiva prevista no inciso segundo. Com efeito, diante dessa associacao
ficta entre conceitos diferentes, os dois dispositivos legais (paragrafo primeiro e inciso segundo,
ambos do artigo terceiro) falam o mesmo, a demonstrar nova atecnia, passivel de corregdo
mediante revogacao ou ajuste do dito paragrafo primeiro.

Para além dessa atecnia, a forma como o dispositivo veio a ser redigido d4 ensejo a outra
possivel interpretacdo, o que também demonstra a necessidade de revisao legislativa. De fato,

tomando como norma inspiradora o RGPD, ¢é possivel’’

que o legislador brasileiro tenha
intencionado replicar no Brasil a norma do regulamento europeu segundo a qual, estando o
titular em territorio europeu, o normativo incidiria, caso o tratamento se destinasse a oferecer
bens ou servicos, ou controlar comportamento seu levado a efeito em territorio europeu.
Segundo essa interpretacao alternativa, o trecho “individuos localizados no territério
nacional” previsto no inciso segundo serviria como elemento condicionante da incidéncia

normativa decorrente de oferta de bens ou servigos. Isto é: havendo oferta de bens e servigos,

incidird a LGPD desde que se trate de dados de individuos localizados no Brasil. Assim parece

cabe destacar que nenhum desses critérios tradicionais serviu de base para a determinagao de aplicagdo da LGPD.
Sobre o tema, confira o trabalho de Aline Beltrame de Moura em que a professora faz uma recuperagao historica
das teses de Pasquale Stanislao Mancini e sua incorporagdo e, posterior, exclusdo do sistema juridico brasileiro,
em “O Critério de Conexdo da Nacionalidade na Doutrina e na Legislagdo de Direito Internacional Privado
Brasileiro (1863-1973)”. Em especial, a autora pontua que, ao menos desde a reforma de 1942 do direito
internacional privado brasileiro, que introduziu a lex domicilii como elemento de conexao, “a doutrina brasileira
endurece ainda mais seus questionamentos acerca do carater ndo universal do principio da nacionalidade e da
auséncia de tecnicidade da teoria proposta por Mancini” (DE MOURA, 2018, p. 215). Igualmente relevante a
explicagdo historica de Nadia de Araujo sobre o método do Direito Internacional Privado (ARAUIJO, 2011, p. 40).
76 Para Patricia Peck Pinheiro “[A] LGPD nao esta relacionada a cidadania ou a nacionalidade dos dados pessoais,
tampouco a residéncia do individuo titular” (PINHEIRO, 2018, p. 22).

77 Fala-se em possibilidade, pois ndo hé respostas claras oriundas dos debates legislativos havidos nas duas casas
do Congresso Nacional, que foram sintetizados nos projetos de lei, nas emendas parlamentares, nos avulsos e nos
substitutivos que culminaram na LGPD.
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seguir a doutrina especializada, ao dispor que “a oferta ou o fornecimento de bens e servicos
precisam ser realizadas para titulares que se encontrem fisicamente dentro do territorio
brasileiro, mesmo que ndo haja cobranga pecuniaria para tanto, sendo irrelevante, também aqui,
a cidadania do titular ou o pais de sua residéncia” (VAINZOF, 2019, p. 57)"8.

Essa orientacdo, contudo, desconsidera que o acesso aos bens e servigos ofertados desde
o Brasil pode ser feita por um terminal localizado fora do Brasil, seja porque o requisitante 1a
esta, seja porque faz uso de uma rede privada virtual a partir da qual sua conexao se faz a partir
de outro Estado. Portanto, reduzir o dispositivo em questdo a tal significado ndo parece ter
sentido pratico. Se a intenc¢do for fazer incidir a norma brasileira a fatos ocorridos em solo
brasileiro, o local de onde se requisita o servigo torna-se irrelevante, uma vez que o bem ou
servigo, que € o gatilho fundamental para incidéncia normativa, ¢ executado no Brasil e neste
pais surte efeitos.

Um caso exemplificativo pode esclarecer a questdo. Suponha que uma orquestra
brasileira decida ofertar, a partir de seu website hospedado em um dominio brasileiro (“.br”,
por exemplo), um servico de assinaturas que permita acesso descontado e preferencial aos
concertos do préximo ano. Caso um individuo domiciliado no Brasil acesse esse website desde
a Argentina, a LGPD ndo incidiria por for¢a do inciso segundo, na interpretagdo acima
transcrita, uma vez que o acesso ndo se deu a partir do Brasil.

E bem verdade que a LGPD haveria de incidir por for¢a do inciso primeiro do artigo
terceiro, ja que o tratamento, total ou parcialmente, se deu no Brasil. No entanto, esse resultado
faria letra morta do inciso segundo, o que ndo se admite segundo as regras classicas da
hermenéutica’.

Nesse sentido, parece mais adequado, desde um ponto de vista puramente hermenéutico,
considerar como hipoteses distintas de incidéncia normativa a LGPD a oferta de bens e servigos
no Brasil e a localizagdo do titular em territério brasileiro. Como se verd, ambas as hipdteses
devem ser analisadas cum grano salis, ao menos para considerar a abordagem plural e
cosmopolita que aqui se pretende avancar.

Antes disso, faz-se necessario revistar como o direito europeu trata o local do titular dos
dados em seu regime de aplicagdo territorial.

No caso do RGPD, o elemento relevante no que toca ao titular parece ser a sua

residéncia, incidindo o normativo quando o titular residir em territério europeu e o tratamento

78 Confira ainda os comentérios de Caio César Lima, na perspectiva do RGPD (LIMA, 2021, p. 31).

7 Na classica licdo de Carlos Maximiliano, deve-se preferir “a inteligéncia dos textos que torne vidvel o seu
objetivo, ao invés da que os reduza a inutilidade” (MAXIMILIANO, 2011, p. 203).
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for ali realizado “no contexto das atividades” de um estabelecimento situado em tal territério,
ou, alternativamente, quando o tratamento for realizado por um agente estabelecido fora do
territorio europeu, mas seu objetivo for ofertar bens e servigos a esses titulares no territorio ou
controlar seu comportamento em territorio europeu.

A primeira hipétese, que diz respeito a regra do estabelecimento, ja foi tratada no item
3.2.1 acima. O que deve ser aqui discutido ¢ a segunda hipotese, que, para especialistas, seria
“a maior conquista” da reforma havida para substituir a Diretiva 95/46. Segundo explicam

Marcos Wachowicz e Luciana Reusing, isso decorreria de sua:

[A]plicabilidade na protecdo de dados das pessoas residentes na Unido
Europeia, ainda que tenha sido efetuado por responsavel/operador néo
estabelecidos no territério europeu, mas que as operagdes de tratamento
se relacionarem a oferta de bens ou servigos, independentemente da
exigéncia de pagamento e ao monitoramento do seu comportamento,
desde que tal conduta ocorra no espago territorial da [Unido Europeia]
(2020, p. 617).

No aspecto puramente técnico-legislativo, ndo ha duvida de que a previsdo do RGPD ¢
de maior clareza e facilidade interpretativa. Ela deixa claro que a residéncia em territdrio
europeu, € ndo simplesmente sua localizagdo em territorio europeu, ¢ condigdo indispensavel
para que o tratamento de dados realizado por agente estabelecido ou domiciliado fora do
territorio europeu possa ser alcancado pelo referido normativo, em claros efeitos
extraterritoriais.

Para além disso, as alineas do inciso segundo em questdo estabelecem duas condigdes
adicionais alternativas, que, cumpridas, determinam a incidéncia do RGPD. Seguindo a figura
dos testes de aplicabilidade comuns no direito anglo-sax0®’, tem-se que a incidéncia normativa
do RGPD para tratamento realizado por agentes ndo estabelecidos na Unido Europeia depende
do cumprimento do seguinte teste: (1) que o titular dos dados resida em territério europeu; e (2)
que o tratamento tenha por objetivo (2.a) a oferta de bens e servigos na Europa ao referido
titular, ou (2.b) o controle de comportamento desse titular, desde que o comportamento ocorra
na Europa.

Para bem compreender o alcance desse elemento de conexdo, deve-se ter em mente que

o termo “residéncia” surge na traducao ao idioma portugués do RGPD. Nao ha correlato ao

80 Na perspectiva do regime europeu de proteg¢do de dados, um dos principais testes € o “teste de balanceamento”
para fins de configura¢do do legitimo interesse como hipoOtese autorizativa de tratamento de dados (RODER;

LANA, 2020, p. 229).
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termo “residéncia” nas versdes em lingua inglesa — “data subjects who are in the territory of
the Union” (titulares que estdo no territorio da Unido Europeia) —, tampouco francesa —
“personnes concernées qui se trouvent sur le territoire de ['Union” (titulares que se encontrem
no territorio da Unido Europeia) —. J& a versao em espanhol adota tal conceito: interesados que
residan en la Union (titulares que residam na Unido Europeia).

Todas essas versoes sdo oficiais, cabendo, assim, verificar se a inten¢do do legislador
foi incorporar o conceito especifico de residéncia e, caso positivo, qual seria ele.

Do ponto de vista historico-legislativo, a residéncia do titular ndo se mostra relevante
para o regime de protecdo de dados que veio a ser construido na Unido Europeia a partir da
Convengao 108, que lhe serviu de primeira inspiragdo. De fato, logo no artigo primeiro da
referida Convengdo, hd expressa indicagdo de que seu propdsito seria assegurar a pessoa
natural, “independentemente de sua nacionalidade ou residéncia”, os direitos nela insculpidos.

No mesmo sentido segue a orientacdo doutrinaria publicada na Unido Europeia a
respeito do RGPD. Para Dan Jerker B. Svantesson, no caso do inciso segundo do artigo terceiro
do RGPD, “o tratamento deve ser de dados pessoais de titulares que estejam na Unido Europeia”
(SVANTESSON, 2020, p. 88)3!. Nio se fala assim em residéncia, tampouco domicilio.

Na perspectiva jurisdicional, o TJUE teve oportunidade de esclarecer a questdo e afastar
o critério de residéncia no supracitado Processo n° C-507/17, envolvendo Google e a CNIL. Ao

tratar da abrangéncia material de sua decisdo, o TJUE deixou claro que:

No que respeita a questdo de saber se essa supressdo de referéncias deve ser
efetuada nas versdes do motor de busca que correspondem aos Estados-
Membros ou apenas na versdo desse motor que corresponde ao Estado-
Membro de residéncia do beneficiario da supressdo de referéncias, resulta
nomeadamente do facto de o legislador da Unido ter optado por fixar as regras
em matéria de protecdo de dados por via de um regulamento, que ¢
diretamente aplicdvel em todos os Estados-Membros, fazendo-o, como
sublinha o considerando 10 do Regulamento 2016/679, a fim de assegurar um
nivel de protecdo coerente e elevado em toda a Unido e eliminar os obstaculos
a circulagdo de dados na Unido, que, em principio, a supressdo de referéncias
em causa deve ser efetuada para todos os Estados-Membros (“Google, Inc v.
CNIL”, 2019, parag. 66).

Nesse sentido, partilha-se do entendimento de que, para os fins e os efeitos do RGPD, a

residéncia, o domicilio e a nacionalidade do titular sdo irrelevantes para configuragdo de sua
abrangéncia territorial e, por conseguinte, de seus efeitos extraterritoriais a atividades de
tratamento realizadas por agentes estabelecidos ou domiciliados fora da Unido Europeia. A

pessoa, no caso em questdo, deve estar no territorio da Unido Europeia, compreendendo a

81 Destacou-se.
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doutrina que isso implicaria que a pessoa deve se encontrar “fisicamente” nesse territorio
(LIMA, 2021)%.

RGPD e LGPD, dessa forma, adotam a mesma perspectiva, com o diferencial de que,
no caso da LGPD, o normativo merece uma revisdo legislativa para reducao de duvidas
interpretativas.

Esclarecidos os limites e os contornos do local do titular enquanto hipoteses de
aplicacdo normativa da LGPD e do RGPD, cabe perquirir, assim como nas reflexdes
antecedentes, se essa construgdo normativa possui sentido pratico considerando as
peculiaridades dos dados pessoais antes mencionadas e, ainda, se ela estd aderente ao
cosmopolitismo que aqui se invoca.

Nas criticas ja apresentadas, o ponto central em questionamento foi a inadequacao das
propostas as caracteristicas dos dados pessoais. Tratando-se de elemento com representagao
ubiqua, perquirir sobre local de tratamento, ai incluida a captura do dado, pode levar a
resultados artificiais, como se exemplificou acima. Nao quer isso dizer que o local de tratamento
deva ser descartado como hipotese de incidéncia normativa, mas sim que ele deva ser sopesado
com outros fatores que aumentem ou atenuem o grau de relevancia do fato juridico em questao
(o tratamento) no ordenamento juridico envolvido.

Isso também se verifica com o /ocal do titular. Ele, isoladamente, ndo ¢ suficiente para
demonstrar, com concretude, o interesse do ordenamento juridico em atingir o respectivo fato
juridico. Analisado contextualmente, contudo, € possivel que esse elemento de conexao se torne
0 mais relevante e compativel com a ubiquidade que se tratou.

Com efeito, sendo a disciplina de protecao de dados afeta aos direitos da personalidade,
consistindo em direito fundamental da pessoa humana, nada mais razoavel do que colocar a
pessoa no centro da prote¢do concedida pelas diversas regulacdes de dados. A pergunta que se
coloca ¢é: que pessoa seria essa? Qualquer uma que, porventura, cruzar o territério de um
Estado? Seus nacionais? Seus cidaddaos? Ou seus residentes?

Local, nacionalidade, cidadania e domicilio voltam, nesse ponto, como elementos
fundamentais da determinacdo de lei aplicavel no contexto do Direito Internacional Privado.
Aqui, entdo, faz-se necessario determinar dois critérios fundamentais das normas conflituais
desse ramo do direito.

O primeiro € o local de pratica do ato (/ex loci actus) correspondente, no caso, ao local

em que o tratamento ¢ realizado. E verdade que, como se viu anteriormente, a localiza¢dao da

82 Muito embora o conceito de fisico e digital ja ndo mais faga tanto sentido pratico em tempos de infosfera.
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atividade de tratamento pode ser de dificil consecu¢do, seja porque o ambiente de tratamento
pode estar embarcado em um servidor em nuvem, seja, ainda, porque o proprio agente de
tratamento pode delegar essa func¢do para funcionarios de uma sucursal localizada em outro
territorio. Ambos os casos ja sao conhecidos no direito europeu e nas decisdes antes citadas do
TJUE.

Em que pese tal dificuldade, é possivel que a LGPD estabelega condigdes que
qualifiquem o elo de conexdo. A analise comparada nos apresenta possiveis condicionantes. O
“contexto de atividades” ¢ uma delas. Se o tratamento for realizado fora do contexto de
atividades de um agente estabelecido ou domiciliado no Brasil, ndo haveria motivo para incidir
a lei brasileira em razdo da lex loci actus. Se, de seu turno, o tratamento se inserir no contexto
de atividades desse agente, a LGPD poderd se aplicar por intermédio desse elemento de
conexao.

O segundo critério a ser perquirido € o lex loci damni, que corresponde ao “lugar em
que se manifestaram as consequéncias do ato ilicito, para reger a obrigacdo de indenizar
a quem foi atingido pela conduta delitiva” (WACHOWICZ; REUSING, 2020, p. 608).

Trata-se do elemento de conexdo que mais se aproxima do titular em si. Por for¢a dele,
vindo o titular a sofrer dano, no territério brasileiro, em virtude de atividade de tratamento
praticada no Brasil ou no exterior, haveria razao suficiente para que a LGPD venha a incidir.

Uma leitura sistematica do RGPD demonstra essa perspectiva. Com efeito, a despeito
de ndo mencionar “dano” ou “ato ilicito”, o regulamento europeu identifica os fatos juridicos
que poderiam enseja-lo, isto €, a oferta de bens, de servigos e o controle de comportamento da
pessoa. Nao se indaga aqui de onde parte o tratamento, mas para que ele ¢ feito, a quem ele ¢
dirigido e qual ¢ sua finalidade. A questdo deixa de ser abstrata, artificial, e passa a ser concreta,
real. Qual €, enfim, a motivacao do tratamento? Ele se volta a oferecer produtos ou servigos no
territorio em questdao? Ele enseja risco de causar dano aos titulares ali localizados? Sdo essas as
perguntas relevantes que se deve indagar, posicionando a andlise juridica ndo no tratamento,
em si, mas no dado pessoal e, sobretudo, no seu titular.

Ao dar concretude a questao se respeitard os outros ordenamentos juridicos, na medida
em que a aplicacdo normativa de determinada lei se faz de maneira criteriosa, deixando a outra
regulacdo as matérias que lhe digam respeito com maior grau de proximidade normativa. A
proposi¢ao, reconhecida na Europa, mas ndo positivada no Brasil, além de se compatibilizar
com o cosmopolitismo, propde uma visdo de interoperabilidade. Nessa visdo, os diferentes
sistemas juridicos permanecem validos e aplicadveis em um ambiente pluriconectado e

informacional, cabendo as regras de conflito de lei funcionar como uma ferramenta de
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adequabilidade normativa e de “gestdo do pluralismo”, como pontua Horatia Muir Watt (2017,
p. 125).

Nessa perspectiva, as regras conflituais deixam de ser reduzidas a um ‘“excessivo
formalismo” e, nas palavras de Nadia de Araajo alcangam “novos fopoi (lugares-comuns)”, a
partir de uma metodologia “comprometida com uma jurisprudéncia de interesse e valores, em
favor de decisdes que, ao solucionar o conflito de leis , ndo ignorem as consequéncias do
caminho encontrado” (ARAUJO, 2011, p. 20). A autora vai além e, em consonancia com o que

ora se reflete, consigna:

O [Direito Internacional Privado] precisa dispor de uma metodologia que
incorpore o viés de um pensamento juridico retorico-argumentativo, € nao
mais logico-sistematico ou formalista, proprio das concepgdes positivistas. S6
desta forma se podera chegar as solugdes desejadas no momento atual: uma
ressurreicdo do pensamento topico e casuistico, que esta nas origens do
[Direito Internacional Privado] da escola italiana. Por isso, as regras de
[Direito Internacional Privado] precisam  obedecer ao sistema de
regra/excecdo, tendo os direitos humanos como baliza das solugdes
encontradas pelo método conflitual, ndo sendo a lei aplicavel a nica solugao
possivel para um problema plurilocalizado (ARAUJO, 2011, p. 21).

E nessa perspectiva, menos formalista e mais argumentativa, menos positivista e mais
cosmopolita, que se busca perquirir sobre a adequabilidade das normas de aplicacdo normativa
da LGPD. Nesse contexto, € possivel extrair a premissa que deve nortear a determinacao de lei
aplicavel para fins de aplicagdo da LGPD: posicionar o titular e seus interesses no centro; sao
seus direitos de personalidade — direitos humanos fundamentais em sua esséncia — que estdo
em jogo e sdo seus dados pessoais que estdo sendo transacionados, beneficiando
economicamente os agentes € seus contratantes e suportando novas esferas de poder, baseadas
em um capitalismo de vigilancia.

Isso serd avancado no Capitulo final dessa dissertagao. Por ora, importa consignar que
o ponto central da protecdo normativa ofertada pela LGPD deve ser o titular € o dano por ele
experimentado.

Passa-se a ultima das hipoteses de aplicagdo normativa.

3.2.4. Local do Servico ou do Bem

Adotando um critério finalistico, a partir do conceito de “direcionamento”, ou targeting

criteria (VAINZOF, 2019, p. 56), o RGPD incorporou a tradicional metodologia de perquirir o
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objetivo da atividade executada pelo agente, seguindo um desenho regulatorio tipico do direito
do consumidor promulgado em territorio europeu (SVANTESSON, 2015a, p. 231).

A ideia ¢ direta e objetiva: se o agente de tratamento (ou o fornecedor de um produto)
intencionar com aquela atividade oferecé-lo em territério europeu, o RGPD (ou os normativos
de direito do consumidor) deveriam incidir.

Os normativos aqui comparados adotam essa hipotese de incidéncia, sendo que a LGPD,
como ja se viu, possui redacao passivel de davidas conceituais. Para melhor entendimento, vale
iniciar a discussdao pelo dispositivo tecnicamente mais claro, previsto no segundo inciso do
artigo terceiro do RGPD. Segundo ele, incidird a norma em questdo quando “as atividades de
tratamento estejam relacionadas com a oferta de bens ou servigos a esses titulares de dados na
Unido...” e, ainda, quando essas mesmas atividades se relacionarem com “o controle de seu
comportamento, desde que esse comportamento tenha lugar na Unido”.

Sua incidéncia parece simples, bastando demonstrar a relacdo do bem ou o servigo
ofertado na Unido Europeia com a atividade de tratamento. Todavia, a regra em questdo
apresenta uma série de dificuldades praticas.

A primeira delas ¢ sua subjetividade, que ja vinha sendo alertada pelos especialistas
desde antes da promulgagdo do RGPD (SVANTESSON, 2015a, p. 232). Demonstrando o
agente de tratamento que a atividade ndo visava se relacionar com tal bem ou servico, a hipotese
de incidéncia deixaria de se aplicar.

A subjetividade resta clara do preambulo do RGPD, cujo item 23 impde que, para
correlacionar a atividade de tratamento com o bem ou servigo ofertado € necessario “determinar
em que medida ¢ evidente a sua intencao [do agente] de oferecer servigos a titulares de dados
num ou mais Estados-Membros da Unido”. A esse respeito, a doutrina especializada segue no
sentido de ser “necessario identificar em qual medida ha a intengdo de efetivamente se oferecer

bens ou servigos a pessoas que se encontrem fisicamente no territorio da Unido”, de sorte que:

o mero fato de haver website ou aplicativo acessivel pela internet ndo ¢
suficiente para trazer a incidéncia do GDPR; se essa aplicagdo estiver
disponivel em alguma das linguas oficiais do territorio da Unido, isso também
por si s6 ndo vai trazer a automatica incidéncia do GDPR, mas ¢ critério
relevante para sua aplicagdo, a depender de outros fatores que precisam ser
analisados em conjunto. A se pensar diferente, isso poderia impactar inimeros
portais e aplicagcdes no mundo, o que ndo se conformaria a ratio legis e a
occasio legis do GDPR — tal incluiria até mesmo praticamente todos os portais
brasileiros, uma vez que a lingua portuguesa é uma das linguas oficiais da
Unido (LIMA, 2021).
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A segunda delas ¢ a auséncia de critérios objetivos preestabelecidos para, precisamente,
determinar o grau de relagdo entre a atividade de tratamento e a correspondente oferta. No
ambito europeu, esse ponto foi mitigado pelo langamento, em 2018, das Diretrizes sobre
Aplicacdo Territorial do RGPD publicado pelo Comité Europeu de Protegio de Dados (UNIAO
EUROPEIA, 2018).

A terceira delas, e a mais conectada com as peculiaridades dos dados pessoais, esta na
ubiquidade desses dados, que pode tornar turvas as lentes de leitura dessa relagdo. O exemplo
mais 6bvio, reiterado pela doutrina especializada, refere-se aos servigos de geolocalizagdo, que
permitem ser embarcados em toda sorte de aplicativos controlados e operados por uma
infinidade de agentes de tratamento de dados, a partir das interfaces de programacao de
aplicativos — as APIs.

Nesses casos, ¢ possivel que a desenvolvedora do sistema de geolocalizacdo sequer
tenha conhecimento da maneira como seu sistema ¢ usado por terceiros, por intermédio dessas
interfaces. Um agente, portanto, sem o conhecimento da dita desenvolvedora pode embarcar o
sistema em um aplicativo para ofertar bens e servigos na Unido Europeia.

Esse desenvolvedor, estabelecido fora da Unido Europeia, poderia ser atingido pelo
RGPD por ter desenvolvido a ferramenta a partir da qual a atividade de tratamento ¢
desempenhada?

De um ponto de vista puramente conceitual e interpretativo, a resposta ha de ser
negativa, pelo fato de a atividade dele ndo se relacionar ao tratamento em si, ainda que se possa
discutir se houve assuncdo de risco empresarial que, por outras frentes, pudesse atrair
responsabilidade civil ao desenvolvedor. Por isso, a0 menos na perspectiva dos servigos de
geolocalizagdo, e outros similares que permitam ser embarcados em aplicativos, sera necessario
maior esclarecimento.

Explicitadas as dificuldades de conectar o bem ou o servico com a intengdo do agente
de tratamento, faz-se necessario partir para a outra hipotese, em que o critério finalistico ¢
adotado: o controle de comportamento.

A preocupacado legislativa estd no chamado profiling, a partir do qual a atividade de
tratamento se volta para “definir o perfil de uma pessoa singular, especialmente para tomar
decisoOes relativas a essa pessoa ou analisar ou prever as suas preferéncias, o seu comportamento
e as suas atitudes”, conforme definido no item 24 do preambulo do RGPD. A redagado da alinea
relativa ao controle de comportamento ¢ diferente daquela relativa a oferta de bens e servigos,
pois, na primeira, ndo se discute, explicitamente, a inten¢do do agente de tratamento, como € o

caso da ultima.
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A despeito disso, a orientagdo normativa apresentada pelo Comité Europeu de Protecao
de Dados segue no sentido de que uma intencao especifica de profiling deve ser demonstrada
para que a norma possa atingir agentes de tratamento ndo estabelecidos na Unido Europeia
(UNIAO EUROPEIA, 2018)%.

Na LGPD nao ha norma correlata sobre profiling no que toca a seu ambito de aplicagao,
que se limita a prever que incidird a norma quando “a atividade de tratamento tenha por objetivo
a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos
localizados no territorio nacional”. Ja se falou sobre a impropriedade de acumular duas
situagoes distintas: oferta de bens e servigos, de um lado e, de outro, o tratamento de dados de
titulares situados no Brasil.

Voltemo-nos a primeira parte, isto ¢, como a norma deve ser interpretada, e quais sdo as
repercussoes dessa interpretagao na visao plural e cosmopolita que aqui se propoe.

Segundo Rony Vainzof a norma em questdo deriva do raciocinio de que agentes de
tratamento estrangeiros que visem oferecer tais servigos devem avaliar “as regras locais a que
estardo sujeitos” (VAINZOF, 2019, p. 56). A avalia¢do ¢ assim finalistica e subjetiva, pois
busca perquirir aquilo que o agente de tratamento de dados buscava ao tratar determinado dado
pessoal. Segue, pois, a mesma abordagem do RGPD.

Diferentemente do RGPD, ndo ha aqui norma preambular na LGPD, tampouco
diretrizes interpretativas da ANPD a facilitar o trabalho hermenéutico em decifrar e limitar os
efeitos extraterritoriais da norma em questao.

Ha, contudo, clara inspiracdo no Marco Civil da Internet, cujo artigo 11°, §2° prevé regra
bastante similar, segundo a qual tal normativo se aplica a pessoa juridica sediada no exterior,
desde que “oferte servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil”.

Nesse aspecto, ¢ possivel antever uma abordagem expansionista e flexivel dessa
hipétese de incidéncia da norma, em especial a partir dos julgados do Superior Tribunal de
Justica.

Com efeito, em um recurso que discutia a necessidade de cooperacdo juridica
internacional para que juiz brasileiro tivesse acesso a dados armazenados pelo Facebook, Inc.,
o voto condutor da unanimidade, relatado pelo Ministro Jesuino Rissato®, aplicou a regra acima

identificada para reconhecer a existéncia de grupo econdémico, de sorte que, embora tratados

83 Sobre profiling e suas repercussdes no direito europeu, confira o estudo de Klaus Wiedemann “Profiling and
(automated) decision-making under the GDPR: A two-step approach” (2022).

84 Desembargador convocado pelo Tribunal de Justiga do Distrito Federal e Territorios.
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fora do Brasil, os servig¢os foram oferecidos no referido Estado, por empresa sediada no Brasil,
fazendo incidir o Marco Civil da Internet (“BRASIL”, 2022a).

Pelas mesmas razdes, a sucursal do Facebook, no Brasil, foi condenada a responder
pelos atos de sua matriz estrangeira, nos casos previstos no supracitado normativo do Marco
Civil da Internet, bem como do WhatsApp, Inc., eis que no mesmo grupo empresarial
(“BRASIL”, 2020).

Por efeito desses e de outros casos similares prolatados nas instancias judiciais inferiores
brasileiras, Rony Vainzof conclui que, também no Brasil, “o teste necessdrio ¢ o da
identificacdo da medida que ha intengdo de efetivamente se oferecer bens ou servicos a pessoas
que se encontrem fisicamente no territorio brasileiro ou do foco em tratar dados de titulares
em territorio nacional” (VAINZOF, 2019, p. 57).

Como se viu a partir da analise do critério do direcionamento identificado tanto no
RGPD, quanto na LGPD, resta evidente que a intencdo de aplicar a atividade de tratamento de
dados para oferecer bens ou servigos no territorio brasileiro (ou europeu) € o elemento-chave
para a atracdo normativa de uma ou outra lei. Coloca-se, assim, 0 mesmo questionamento
anterior, a respeito de sua compatibilidade e razoabilidade com a perspectiva plural do Direito
Internacional Privado.

Nesse contexto, entende-se que esse critério esta adequado. Isso, pois ele visa a
acobertar um direito fundamental, atinente a personalidade da pessoa natural e, em ultima
analise, visa a proteger o titular de atos ilicitos. Nesse sentido, relembrando as colocac¢des de
Nadia de Aratjo, o que estd em jogo sdo direitos humanos, os quais devem balizar a aplicagdo
normativa e as regras conflituais (2011, p. 21).

Em questdo, aqui, ¢ a maneira como sera usado esse permissivo legal com claros efeitos
extraterritoriais. Se para justificar um imperativo de soberania individual do Estado em analise,
ou, de outro lado, se para propugnar uma versdo cosmopolita da regra conflitual, que ndo
descure das peculiaridades dos direitos fundamentais para cada estado, mas que, a partir dessas
diferencas, permita uma abordagem que aumente “a consciéncia dessas incompletudes culturais
mutuas, como pressuposto para um didlogo intercultural” (PIOVESAN, 2014, p. 40).

Isto €, a norma conflitual deve ter a pessoa natural em seu eixo, concedendo a protecao
normativa necessaria a quem tenha violado o direito a protecdo de seus dados, na extensao
prevista na legislacdo pertinente, quando estiver no Estado em questao.

O ponto de fundamental cuidado ¢é precisar o /ocal da pessoa quando necessitar do
amparo normativo. Envoltos na infosfera, os dados pessoais de seus “habitantes” (os inforgs)

estdo aqui e ali a0 mesmo tempo e a todo o tempo. Em razao disso, os normativos buscaram
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trazer a rigidez do conflito de leis a algo fluido como a infosfera. E, no caso em comento,
desenvolveram uma andlise subjetiva, em busca de resultados objetivos. Visaram perquirir o
que o agente de tratamento de dados pretendeu com o tratamento em questao, para, como base
nessa analise subjetiva, determinar, objetivamente, se a lei incidira sobre a situagdo juridica
vivenciada.

J& se viu que o teste de “direcionamento” (targeting test) possui falhas. Nao apenas em
razao do subjetivismo, mas também (e principalmente) porque representa a importacao de um
conceito derivado de legislagdes protetivas do consumidor.

De fato, muito embora o direito do consumidor, na perspectiva brasileira, esteja
preparado para lidar com transagdes em ambiente virtual, ou na infosfera, ele se volta para
regular a experiéncia comercial sobre bens e servicos. Nao obstante, dados ndo sdo bens,
tampouco servigos.

Dados sao, longe disso, componentes da personalidade individual da pessoa natural,
cujos direitos podem ser transacionados, mas nao eles proprios. Fosse o contrario, o agente de
tratamento de dados poderia adquirir dados pessoais tornando-se titular desses dados, em
substituicdo a pessoa que os detinha. Nao € esse o caso. Ao contrario, ao acessar determinado
dado e trata-lo, o agente em questdo esta a exercer um direito amparado pelas hipoteses descritas
no normativo de prote¢ao de dados relevante.

O fato de haver transagdes onerosas entre agentes de tratamentos de dados, por meio,
por exemplo, dos contratos de processamento ou compartilhamento de dados (DPAs e DSAs),
ndo conduz a uma transferéncia de titularidade sobre o dado, mas sim a cessdo do direito de
trata-lo.

Portanto, tendo-se em conta essa circunstancia, os critérios para incidéncia normativa
da LGPD em razdo de bens ou servigos oferecidos no Brasil devem ficar mais claros. Assim
como se deu na Unido Europeia, caberd 8 ANPD promover esse esclarecimento a partir de atos
normativos com esse efeito. Ao assim fazer, espera-se que a agéncia oferega uma resposta que
seja adequada ao objeto de sua regulagdo — os dados --, seja na perspectiva técnica (ubiquidade
e hiperconexao), seja na perspectiva juridica (prote¢ao aos dados enquanto direito fundamental

atrelado a pessoa humana, e sua personalidade).
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3.3.Sintese esquematica das hipoteses de aplicacio normativa

Ao encerrar esse Capitulo, cabe sintetizar as conclusdes aqui alcangadas, a partir das
diferentes hipoteses de incidéncia normativa da LGPD e do RGPD. Com base em um resumo
esquematico, foi possivel tragar seis cenarios, em que as hipdteses de aplicagdo extraterritorial

ficam mais evidentes.

Tabela 1 — Sintese esquematica das hipoteses de aplicagdo normativa do RGPD e da LGPD

Cenario Aplicag¢do da LGPD Aplica¢do do RGPD
Tratamento Teré incidéncia obrigatoria, Serd aplicavel, caso o agente de
realizado no independentemente da tratamento seja residente na Unido
Brasil nacionalidade, domicilio ou Europeia; ou mesmo se o agente nao

localizagao do titular, ou do for domiciliado, se a atividade de
agente de tratamento dos tratamento visar oferecer bens,
dados, ou, ainda, do local do servigos ou controlar o
dano ou da infragao. comportamento de titulares situados
na Unido Europeia.
Tratamento Sera aplicavel, caso a atividade | Terd incidéncia obrigatoria,

realizado na
Unido Europeia

Titular localizado
no Brasil

Titular localizado
na Unido
Europeia

de tratamento vise oferecer
bens ou servigos no Brasil, ou,
ainda, caso os dados objeto de
tratamento sejam de pessoas
localizadas no Brasil.

Incidira obrigatoriamente, por

forca da parte final do inciso II.

Sera aplicavel se houver
tratamento no Brasil, ou se a
atividade de tratamento visar
oferecer bens ou servigos no
Brasil.

independentemente da nacionalidade,
domicilio, residéncia ou localizagao
do titular, ou do agente de tratamento
dos dados, ou, ainda, do local do
dano ou da infragao.

Sera aplicavel, caso o agente de
tratamento seja estabelecido ou
residente na Unido Europeia; ou
mesmo se o agente nao for
domiciliado, se a atividade de
tratamento visar oferecer bens,
servi¢cos ou controlar o
comportamento de titulares situados
na Unido Europeia.

Sera aplicavel se a atividade de
tratamento se der no contexto das
atividades de um agente residente ou
estabelecido na Unido Europeia, ou
se ela se voltar para a oferta de bens,
servigos, ou controle de
comportamento desse titular na
Uniado Europeia.
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Cenario Aplica¢do da LGPD Aplica¢do do RGPD
Bens ou servicos | Incidéncia obrigatoria, Incidira somente se a atividade de
oferecidos no independentemente do local do | tratamento for realizada no contexto
Brasil tratamento, da nacionalidade das atividades de um agente
ou domicilio do titular. estabelecido ou residente na Unido
Europeia.

Bens ou servicos | Incidird somente se a atividade | Incidéncia obrigatoéria,

(e controle de de tratamento for realizada no | independentemente do local de
comportamento) | Brasil, ai incluindo a mera tratamento, da nacionalidade ou do
oferecidos na coleta. domicilio do titular.

Unido Europeia
Fonte — preparado pelo autor.

4. REGULACAO PARA UM AMBIENTE DIGITAL PLURAL

O quarto e ultimo capitulo desta dissertagdo tem por objetivo refletir sobre o estado atual
das regras de aplicacdo normativa da LGPD e do RGPD em um ambiente hiperconectado.

Esse ambiente, a infosfera, além de ser um espago de trafego ininterrupto e ubiquo de
dados pessoais, ¢ um espago de ressignificacio do sujeito e de sua personalidade.
Consequentemente, ¢ também um espago regido por um quadro normativo igualmente
ressignificado.

O esforgo até aqui empreendido se voltou a perquirir como se resolvem os conflitos
normativos entre LGPD e RGPD, formulando criticas quando necessario. No atual ponto da
reflexdo, buscara entender como esses conflitos devem ser resolvidos, sintetizando as solugdes
propostas, tendo em conta as caracteristicas dos dados pessoais e a fun¢ao que o territorio,
enquanto elemento chave das regras de aplicagdo normativa, deve ter na escolha de uma lei em
detrimento da outra.

A leitura aqui proposta reconhece, de antemao, que os conflitos serdo inevitaveis e que
as normas de jurisdi¢ao internacional de um pais ou de outro podem sobrepor a discussao de lei
aplicavel aqui proposta, levando o julgador a se inclinar em prol do corpo normativo que lhe
seja mais familiar.

O ponto fundamental em que se insere essa pesquisa esta em um nivel acima, mais

abstrato, em que se discutem os pressupostos de aplicagdo normativa no Direito Internacional
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Privado, restringindo-se ao ambiente de protecdo de dados pessoais e limitando-se aos
ordenamentos juridicos brasileiro e europeu (LGPD e RGPD).

Viérias foram as teorias que nortearam a evolucao do Direito Internacional Privado,
desde as escolas estatutarias, na Idade Média®®, passando pela doutrina de Savigny, Mancini e
Story, no Século XIX36, até culminar nas visdes propostas no Século XX, por Antonio
Boggiano, Henry Battifol e, no Brasil, por diversos autores que influenciaram o direito
brasileiro como um todo, sendo exemplos Clovis Bevilaqua, Haroldo Valladao, Amilcar de
Castro, Teixeira de Freitas, Irineu Strenger, Jacob Dolinger e tantos outros®’.

Nao se tem duvida de que a discussdo levada a cabo por tais doutrinadores era alheia
aos desafios da Internet e a propria nocdo de dados pessoais e de infosfera. A busca pela
interface entre o ambiente digital e o conflito normativo se fez mais recentemente, em busca de

ressignificar esse campo do direito. Nesse quadro, Maristela Basso explica que:

O valor do DIPr, dentro de um sistema unitario de interpretagdo e aplicacdo
do direito, s6 se justifica com o respaldo na evolucdo histérica dos seus
institutos e nas recentes transformagdes que o marcam e o (re)definem. Sobre
isso, ele deve atentar para uma preocupagdo crescente com a regulagdo da
ordem econOmica internacional, com os papéis transitorios € muitas vezes
oscilantes do Estado em varios periodos da historia (ora liberal, ora social ou
neoliberal), assim como com a presenca cada vez mais intensa de
participantes/agentes privados na criagdo de ordens normativas paralelas
e autbnomas em relagdo ao ordenamento estatal (como os grandes
conglomerados transnacionais financeiros) e os fendmenos de integracao
regional e comunitaria (2020, p. 51).

No contexto da infosfera a redefinicdo proposta por Maristela Basso ¢, mesmo,
necessdria, seja pela presenca dos agentes privados, seja pela existéncia de ordens normativas
paralelas, seja, ainda, pela inescapavel integracdo vivenciada na infosfera. Em sintese, como
pontua a professora, um novo Direito Internacional Privado deve dar conta desses desafios e,
para além de “buscar solu¢des para os casos mistos € multinacionais, se renova para resolver
conflitos mais complexos decorrentes da descontinuidade espacial dos ordenamentos juridicos”

(BASSO, 2020, p. 52).

83 Nagquela altura discutia-se o conflito entre os estatutos que compunham o Corpus Juris Civilis de Justiniano,
cabendo aos glosadores, em especial da Escola de Bolonha, discutir a questdo “a partir do reconhecimento dos
limites territoriais de cada lei”.

86 Vale conferir as nuances dos entendimentos dos trés expoentes do Século XIX no texto de Aline Beltrame de
Moura (2018, p. 197-205).

87 Confira um resumo de seus entendimentos no curso de Maristela Basso (2020, p. 114).
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A reflexdo sobre esse novo Direito Internacional Privado se fez na presente dissertacao
a partir de uma visdo pluralista-cosmopolita, que reconhece os espacos normativos de cada
ordenamento, estd aberta ao conflito normativo e busca solugdes que respeitem a peculiaridade
do fato juridico com elementos de estraneidade e seus impactos nos diferentes ordenamentos,
sejam eles estatais ou ndo estatais.

Essas solugdes visam oferecer um conjunto de ferramentas que permitam escolher leis
mais adequadas para os fatos juridicos e, sobretudo, que viabilizem o que veio a se conhecer

como sistemas juridicos interoperaveis.

4.1.A visao plural-cosmopolita

O pluralismo legal ¢ discutido desde o inicio do Século XX. Inicialmente voltadas para
a interacdo entre as leis e costumes indigenas e as leis estatais, as lentes do pluralismo legal
foram muito utilizadas para compreender, durante o processo de descolonizacao africana, as
formas de interagdao dos sistemas juridicos das antigas colonias com o direito estatal de seus
antigos colonizadores. Em sintese, o pluralismo legal se verifica quando “dois ou mais sistemas
juridicos coexistem no mesmo campo social”, sendo tais sistemas compreendidos como aqueles
“suportados por um Estado, bem como outras formas ndo-legais de ordens normativas”
(MERRY, 1988, p. 870).

A discussdo sobre pluralismo legal nasce no debate social, sobre as formas como as
sociedades se organizam, em uma vertente antropoldgica e sociologica. Na perspectiva
antropologica, Sally Engle Merry pontuava que essas ordens ndo-legais, ou ndo-estatais,
abrangem sistemas formais “desenvolvidos por fabricas, corporagdes e universidades, incluindo
codigos escritos, tribunais, forcas de seguranca e, as vezes, replicando a estrutura e a forma
simbdlica do direito estatal”; e “sistemas informais nos quais o processo de estabelecer normas,
assegurar conformidade e aplicar sangdes aparentam ser naturais e dadas aos membros do
grupo, como ocorrem nas familias e em grupos ou coletivos de trabalho” (MERRY, 1988, p.
870-871).

A presenca da sociologia no campo do pluralismo legal é representada por Gunther
Teubner, que acumula formagao socioldgica e juridica, sendo um dos expoentes do tema e de
sua interface com o direito constitucional. Em sua classica obra “O Direito como Sistema

Autopoiético”, o professor alemao procura trazer para a ciéncia do direito a teoria da autopoiese



98

do campo das ciéncias naturais. O objetivo final dessa teoria, segundo explica José Engracia
Antunes, ao prefaciar a referida obra, seria responder em que consistiria um organismo vivo
(1989, p. 2-3).

O caminhar dos escritos de Teubner demonstra o que para ele significaria o direito: um
sistema vivo, inspirado no conceito de /iving law de Eugen Ehrlich® — dai porque discutir-se a
teoria da autopoiese. Em sua visdo, as diferentes manifestacdes de autoridade e poder coexistem
em sistemas, abertos ou fechados. Na convivéncia entre essas diferentes manifestagdes, emerge
uma nova forma de enxergar a teoria dos sistemas, uma teoria autopoiética, que, para Tebner,
representava o sistema juridico em sua esséncia, pois dotado de fechamento operacional e
ancorado em relagdes circulares, em que ele se autonomiza da propria sociedade (TEUBNER,
1993, p. 53).

As lentes pluralistas e o proprio conceito de autopoiese sao ferramentas relevantes para
esse esforco de ressignificagdo do direito, a partir do fendmeno da globalizacdo e “da
pluralidade de ordens juridicas no mundo, da coexisténcia do direito doméstico estatal com
outros regimes juridicos e a auséncia de uma ordem hierarquicamente superior transcendendo
as diferengas — todos esses topicos do pluralismo legal reaparecem na esfera global”
(MICHAELS, 2009, p. 1).

Também o Direito Internacional Privado pode se ressignificar face as lentes pluralistas,
nao s6 em razao da globalizacdo, mas, particularmente para a presente pesquisa, em razao da
hiperconectividade que caracteriza a infosfera. E, aqui também, um esforco de autopoiese, em
que o proprio direito se recria a luz de seu momento historico®’.

No campo da aplicagdo normativa (lei aplicavel) no Direito Internacional Privado, essas
lentes apresentam novas maneiras de enxergar o conflito, suas formas, os métodos de resolugao
e, afinal, o papel desse proprio campo do direito. Com efeito, o pluralismo legal reconhece a
insuficiéncia das regras de aplicacdo normativa propugnadas pelos territorialistas, e sua visao
do conflito normativo ancorada na soberania, assim como aquelas estabelecidas pelos
universalistas € sua busca por harmonizagao e homogeneidade em um direito cada vez mais

fragmentado.

88 Eugen Ehrlich é tido como um dos fundadores da teoria sociologica do direito e um dos precursores da discussdo
das ordens juridicas nio estatais em associa¢des, empresas e outros entes ndo-estatais. Em sintese, ele considerava
a ordem juridica como autopoiética e fundada nas normas sociais (ZIEGERT, 2009, p. 228).

89 Vale relembrar que a autopoiese ¢ também um conceito filoséfico invocado por Luciano Floridi. Ele pontua que
o sujeito informacional ¢ autopoiético e se utiliza de seus dados pessoais para se auto-organizar e se auto-
conformar, a partir das trés membranas que o constituem (FLORIDI, 2013, p. 219). Nesse sentido, as TICs estdo
para a infosfera assim como a invencao da escrita esteve para a sociedade antiga: ambas (a escrita e as TICs)
sustentam novas formas de enxergar a sociedade, o sujeito e, por que nao, o direito (FLORIDI, 2011a, p. 561).
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Nesse sentido, o pluralismo permitiria reconhecer que o direito ¢ hibrido e que esse
carater hibrido deve ser abragado em lugar de desconsiderado (BERMAN, 2012, p. 155).
Permitiria, afinal, reconhecer que ¢ essa fragmentacao que, em si mesma, “move o direito
internacional em direcao ao pluralismo legal”, como explica Martti Koskenniemi (ONU, 2006,
p. 248). Ou, ainda, para Prosper Weil, reconhecer “o pluralismo inerente a sociedade
internacional”, em um espago de normatividade relativa, como explanado em seu texto classico
(WEIL, 1983, p. 441).

Nesse aspecto, uma visao plural deve ser, a0 mesmo tempo, cosmopolita. Segundo essa
visdo, as regras de aplicagdo normativa se prestam a gerir a multiplicidade normativa, a partir
de critérios e fontes que ndo visem eliminar essa multiplicidade, mas, longe disso, analisar a
questdo a partir de uma abordagem que ndo necessite de encontrar os tragos comuns entre as
diferentes normas, tampouco de eliminar suas respectivas diferengas. Nessa visao cosmopolita,
a busca ¢ por abrir um espago de convivéncia e respeito as diferentes normas (BERMAN, 2012,
p. 143). Esse espaco, aberto a todos, ndo se estabelece a partir de regras de afinidade, tal como
nacionalidade, identificacdo cultural ou outros, mas sim a partir da interagao multipla entre
“grupos e culturas distintos” (BERMAN, 2012, p. 144).

Ademais, a vertente plural-cosmopolita reconhece que o conflito normativo ¢ inevitavel
e busca geri-lo “a partir de mecanismos procedimentais, instituigdes e praticas que, a0 menos,
levem os participantes do conflito a um espaco social compartilhado” (BERMAN, 2012, p.
145).

Como se verd adiante, ¢ possivel extrair da LGPD esses tipos de mecanismos
procedimentais, de forma a ressignificar suas hipdteses de aplicacdo normativa, a partir de
ferramentas de acolhimento do outro direito, seja ele estatal, seja ele ndo-estatal. Acolhimento
que ndo resulta em padronizagdo ou harmonizagdo, mas no reconhecimento da conexao entre
os diferentes sujeitos, em mobilidade, sem necessariamente buscar “assimilacdo ou ostracismo”
(BERMAN, 2012, p. 148).

Essa ¢ a reflexdo que seguird nas linhas finais do presente trabalho: como a LGPD esta
amparada para oferecer respostas as criticas que se fez aos seus critérios de aplica¢cdo normativa,
a partir de uma visao plural cosmopolita? Para tanto, ¢ necessario, antes de tudo, revisitar o
conflito de leis nessa mesma perspectiva plural, de modo a admitir novas formas de leis e novos

graus de legitimidade normativa, ndo ancorados na figura do Estado, tipicos da infosfera.
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4.2.Pluralismo no conflito de leis

As regras de conflitos de leis voltaram a ser discutidas tendo em conta a fragmentagao
normativa contemporanea. E, nesse debate, ndo s6 entraram em jogo os métodos do Direito
Internacional Privado, mas também foi colocado em xeque esse proprio campo do direito como
o mais adequado para resolver conflitos. Segundo Ralf Michaels, um retorno a teoria geral do
direito e, até mesmo, a ciéncia politica podem abrir espago para novas formas de contornar ou
conformar o conflito (2014, p. 54).

Todavia, sem prejuizo dessa visdo multifacetada desse campo do direito, revisar os
métodos e a funcdo das regras de determinacdo de lei aplicavel ndo necessita desconstituir o
Direito Internacional Privado, mas sim ressignifica-lo. Ralf Michaels mesmo, em outro texto,
relembra que, antes do surgimento do Estado-nacao, o Direito Internacional Privado lidava com
um sem-numero de leis, oficiais ou ndo, tendo por elemento de conexdo fundamental a afinidade
cultural e nao o territério (MICHAELS, 2009, p. 9). Fronteiras ndo sao, afinal, meros reflexos
do poder estatal sobre determinado territorio, mas construcoes sociais € historicas, que tomam
por base as diferentes representacdes de mobilidade social: “vetores, trajetorias,
redirecionamentos, capturas e divisoes” (NAIL, 2016, p. 17). Sdo, assim, ferramentas
“kinopoliticas™°

18).

, has palavras de Thomas Neil, “uma forma de mobilidade” (NAIL, 2016, p.

Tendo isso em mente, pode-se pensar em varias estruturas que possam dar conta desse
esforco de ressignificacdo. Um caminho mais direto seria retornar aos primordios. Se a
determinagdo de lei aplicavel pudesse revigorar os métodos de conflitos de leis que precedem
o Estado-nacdo, a visdo pluralista restaria, a fortiori, recuperada. Isso, todavia, ndo seria
suficiente para um ambiente de hiperconexao tipico da infosfera. Ao contrario, em um contexto
de clara competicao regulatéria entre diferentes regimes de direito privado (como no caso da
LGPD e do RGPD), ndo bastaria recuperar o que ja se foi, mas sim propor algo novo, em que
o proprio método do direito enquanto codificagdo e do estado enquanto fonte quase monopolista
desse direito sdo vistos no seu contexto histérico, € ndo como uma verdade absoluta
(MICHAELS; JANSEN, 2006, p. 888).

Mas, como essa renovacao poderia ser feita no campo da protecdo de dados pessoais,
tao afeta a competicao regulatoria que se falou? A partir de um arejamento da teoria do conflito

de leis, em um dialogo interdisciplinar, aqui exemplificado pelas contribui¢des da antropologia

9% Kino, do grego, significa movimento (NAIL, 2016, p. 17).



101

de Sally Engle Merry e da sociologia de Gunther Teubner — e, por que ndo, da propria ciéncia
politica (MICHAELS, 2014). Todavia, a linha aqui proposta nao retira do Direito Internacional
Privado sua importancia como gestor dessa pluralidade (MUIR WATT, 2017, p. 125) a partir
de mecanismos que permitem incorporar normas nao-estatais a determinagao de lei aplicavel e
reconhecer os diferentes sistemas juridicos aplicaveis em uma chave plural-cosmopolita. Dentre
esse conjunto de normas ndo-estatais, estdo varias gestadas para a infosfera, pois “a evolugao
tecnologica e a ascensdo da internet corresponde a ressignificagdo do direito privado criado
dentro da comunidade da internet” (MICHAELS; JANSEN, 2006, p. 870).

Revelando, assim, a adequacdo da teoria plural-cosmopolita & critica que se faz na
presente dissertacdo, as “leis autdbnomas da Internet”, assim como a lex mercatoria,
exemplificam conjuntos de normas privadas, criadas fora do seio formal do Estado, que
necessitam ser consideradas dentro dos métodos de determinacdo de lei aplicavel. Com efeito,
“o direito precede, por séculos, a ascensdo do estado, mas desde a ascensdo do estado-nagao,
noés consideramos o direito como o direito-estatal” (MICHAELS, 2005, p. 1215).

Ao desacoplar o direito do direito estatal, ¢ possivel tratar a determinagdo de lei
aplicavel em uma chave plural-cosmopolita. De fato, o reconhecimento da lex mercatoria’
como uma ordem normativa propria de origem ndo-estatal da indicativos claros de que a
regulacdo dos atos praticados na infosfera podera se dar, também, por ordens normativas nao-
estatais, cabendo aos sujeitos de direitos reconhecer tais ordens como normas com efeitos
juridicos.

Tomando por exemplo a /lex mercatoria nota-se que se trata de “um conjunto de
principios gerais e de regras de costume referidas ou elaboradas espontaneamente no quadro do
comeércio internacional, sem referéncia a qualquer sistema juridico nacional” (MUSTILL, 1987,
p. 87). Teria a Internet sua ordem normativa propria? Isso dependerad de como os sujeitos que
lhe sdo afetados respondem a questdo. Essa resposta, contudo, ¢ diretamente influenciada pela
forma como o Direito Internacional Privado trata as ordens normativas ndo-estatais. Com efeito,
em uma visao restritiva, ou bem o Direito Internacional Privado sera ignorado e substituido por
outros sistemas independentes do direito estatal, ou bem as ordens normativas nao-estatais
perderdo seu vigor e, paulatinamente, serdo abandonadas, em prejuizo da visdo plural-

cosmopolita aqui tratada.

o1 Sobre lex mercatoria, Gunther Teubner demonstra que essa ordem normativa deriva de um sistema legal
autopoiético, como ele teoriza, e, igualmente, de uma realidade juridica ambivalente (ou hibrida, na percepg¢do de
Paul Schiff Berman. Ao discutir o paradigmatico caso julgado pela Cour de Cassation, em 1991, na disputa entre
Primary Coal Incorporated v. Compania Valenciana de Cementos Portland, Teubner pergunta: “Juiz, vocé nao
consegue reconhecer a ambivaléncia?”, ao se referir a lex mercatoria (TEUBNER, 2002, p. 202).
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Felizmente, uma leitura contextual e sistematica da LGPD demonstra seu acatamento
(ou, no minimo, sua recepg¢ao) a tais ordens normativas, o que permitira, ato continuo, revisitar

seus critérios normativos.

4.3.Pluralismo na LGPD

Como se viu nos capitulos precedentes, a LGPD nao ¢ dotada de uma estrutura suficiente
para determinacao de sua aplicacdo normativa no contexto da infosfera e da circulacao de dados
pessoais. A adequabilidade desse corpo normativo aos dados pessoais e a infosfera, na hipotese
dessa dissertacdo, passa por uma ressignificacdo dos critérios de aplicagdo normativa em uma
perspectiva plural-cosmopolita.

O fechamento dessa pesquisa serd justamente propor essa releitura, apds fincadas as
bases para a reflexdo que se fara adiante. Antes disso, € necessario alertar ao leitor que, a
despeito da insuficiéncia que se falou acima, em determinados aspectos a LGPD se mostra
sensivel as peculiaridades dos dados pessoais e as potencialidades da infosfera, sobretudo
quando ela supera a premissa da territorialidade (BRANDAO, 2020, p. 103).

Com efeito, a admissdo de ordens normativas ndo-estatais, aspecto central de qualquer
leitura que se funde em um arcabougo pluralista, estd evidenciada nos diferentes critérios
autorizativos da transferéncia internacional de dados. Os espacos de abertura democratica para
o outro foram igualmente preservados na LGPD, seja por intermédio da ANPD, seja por
intermédio do CNPDP.

Ao caminhar para a conclusdo dessa dissertacdo, vale discutir esses mecanismos de
abertura ao pluralismo presentes na LGPD para, em conclusdo, tracar os elementos que, a luz
das premissas aqui apresentadas, melhor representariam as hipdteses de aplicacao normativa da

LGPD frente as peculiaridades dos dados pessoais e da infosfera.

43.1. Ordens Normativas Nao-Estatais na LGPD

A admissao de ordens normativas ndo-estatais esta evidenciada, especialmente, no

regramento sobre transferéncia internacional de dados estabelecidos na LGPD e no RGPD.
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A definigdo de transferéncia internacional de dados ¢ um tanto lacunosa na LGPD, assim
como o ¢ no RGPD. Com efeito, diz o artigo 5°, inciso XV da LGPD que transferéncia
internacional ¢ aquela que se faz “para pais estrangeiro ou organismo internacional do qual o
pais seja membro”. Nao ha, contudo, “regulacdo das bases legais para transferéncia
internacional de dados”, o que ficou relegado para a segunda fase da agenda regulatéria da
ANPD (GUTIERREZ, 2021).

O que se extrai do dispositivo, a partir de uma analise literal, ¢ simplesmente que se, no
fluxo de dados pessoais, houver intervencdo de algum “pais estrangeiro” ou “organismo
internacional” havera transferéncia internacional. Trata-se de conceito vago, dependente, pois,
de integragcdo normativa, o que se fara a partir das regulagdes complementares promulgadas
pela ANPD.

E, nesse sentido, que as ordens normativas nio-estatais entram em jogo. Revelando a
abertura da LGPD a outras fontes normativas, admitem-se como legitimas transferéncias
internacionais de dados pessoais amparadas por clausulas contratuais padrao ou especificas, por
normas corporativas globais, por mecanismos de certificacdo ou, ainda, por cddigos de conduta.
Trata-se em todos esses exemplos de normas de origem ndo-estatal, tipicas da autorregulacao
(BERMAN, 2009, p. 229). Essas normas serdo analisadas mais a frente.

No momento, contudo, cabe refletir sobre 0 modelo adotado pelo RGPD. No ambito
dessa legislacao europeia definiu-se o conceito de “trafego transfronteirico”, que se limitaria
aqueles casos em que haveria transito de dados entre diferentes Estados-Membro, ¢ dizer,
dentro dos limites da Unido Europeia. A despeito disso, as transferéncias internacionais de
dados que se destinem para fora do territdrio europeu nao foram definidas conceitualmente.
Elas estdo, ao contrario, identificadas e reguladas pelos artigos 44 a 46 do RGPD.

Como em outros aspectos da lei europeia, o conceito em questdo veio a ser construido
e aprimorado a luz das decisdes das agéncias de protecdo de dados, dos tribunais domésticos
dos Estados-Membro e, em ultimo caso, do TJUE. No Brasil, por outro lado, a discussao &,
ainda, incipiente e inicial, motivo pelo qual, em mais um exercicio de direito comparado,
resgataremos a discussdo doutrinaria sob a égide do RGPD.

Segundo os especialistas, a transferéncia internacional de dados ndo constitui um ato
passivo, sendo um regime de aplicagdao especial (KUNER, 2020a, p. 761). Nao se verifica
quando, por exemplo, um usudrio simplesmente acessa, de fora da Europa, dados que foram
carregados para um site desde a Europa. Nesse caso, fala-se em trafego de dados, e ndo em

transferéncia internacional.
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A transferéncia internacional envolve, assim, um ato comissivo, em que os dados
pessoais sdo, de fato, enviados para terceiros situados fora do territério onde a lei de prote¢ao
de dados se aplica. Esse ¢, em sintese, o resultado do caso Lindqvist, julgado pelo TIUE, em
2001 (Processo n® C-101/01).

No caso, a autora, representante de uma entidade religiosa estabelecida na Suécia,
discutiu se o acesso aos dados carregados no website da entidade desde fora da Unido Europeia
implicaria transferéncia internacional de dados pessoais. A resposta do TIUE foi negativa.

Em primeiro lugar, porque o acesso internacional ndo decorreu de ato do
estabelecimento situado na Europa, mas do proprio usuario. Em segundo lugar, porque o acesso
realizado pelo usuario ndo foi executado em razao de uma transferéncia internacional, mas sim
pela propria infraestrutura oferecida pelo provedor do servico de hospedagem do website. Em
terceiro lugar, porque, caso esse tipo de acesso constituisse transferéncia internacional, o que
era para ser um regime de aplicacdo especial acabaria se tornando um regime geral, sobrepondo
as demais normais que norteiam o tratamento de dados pessoais no ambiente europeu (KUNER,
2020a, p. 761).

Configurada a hipotese de transferéncia internacional de dados e, portanto, incidindo o
regime normativo especial descrito no RGPD (e na LGPD), cabera demonstrar se essa
transferéncia estd amparada por um dos critérios autorizativos previstos nas referidas leis. Esses
dispositivos tém por objetivo demonstrar que, nos paises de destino desses dados, havera grau
adequado de protecdo de dados pessoais, com o cumprimento das garantias asseguradas pela
lei do Estado em que os dados sdo remetidos. Adotou-se, assim, o modelo geografico, que busca
uma certa equiparagdo entre os diferentes sistemas juridicos de prote¢ao de dados pessoais
(MARQUES; AQUINO, 2021, p. 476).

No Brasil, esses critérios estdo descritos no artigo 33 da LGPD, mas ainda ndo foram
regulamentados. A despeito disso, tomando por inspiragdo a interpretacdo desses mesmos
critérios do RGPD, ¢ possivel identificar os sinais de acolhimento do pluralismo legal na LGPD,
sobretudo porque, como se viu, o legislador considerou uma série de normativos de origem nao-
estatal como elementos demonstrativos de cumprimento dos padrdes nacionais de protecao de
dados.

Com efeito, no aspecto puramente contratual, a lei admite que clausulas contratuais
especificas regulem transferéncias internacionais desde que homologadas pela ANPD. Trata-
se, aqui, de quadros contratuais especificos, desenvolvidos pelos agentes de tratamento de
dados e aplicaveis a relagio contratual entre eles estabelecida. E o caso, por exemplo, das

cldusulas inseridas nos acordos de processamento de dados, ou nos contratos de



105

compartilhamento de bancos de dados. Essas cldusulas, emanadas de um dos instrumentos de
regulacdo privadas mais fundamentais (os contratos), oxigenam a pratica da prote¢ao de dados
pessoais e, por consequéncia, a propria LGPD, cabendo a ANPD realizar o controle primdrio
da sua legalidade (MARQUES; AQUINO, 2021, p. 474).

Ja as clausulas-padrao nao derivam, precisamente, da regulacdo privada. Sdo, antes
disso, propostas provenientes da propria ANPD, que desenvolve modelos-padrao passiveis de
ser incorporados nos contratos privados. Trata-se da modalidade mais utilizada no ambito
europeu para suportar transferéncias internacionais de dados, especialmente no periodo em que
a Diretiva 95/46 esteve vigente (KUNER, 2020Db, p. 800).

Naturalmente que, no desenvolvimento dessas cldusulas, a ANPD, assim como as
autoridades de protecdo de dados europeias, deve buscar subsidios dos participantes dos
mercados relevantes, de suas associagdes representativas e dos especialistas na matéria. Isso,
na realidade brasileira, ja se v& dos procedimentos de tomada de subsidios coordenados pela
ANPD, um dos quais envolvendo, precisamente, o conteudo das clausulas contratuais padrao
(BRASIL, 2022b, p. 4).

Como resultado disso, mesmo quando a ANPD age em sua competéncia legislativa-
regulamentadora, a abertura aos normativos nao-estatais esta presente.

No mesmo sentido, fala-se das chamadas normas corporativas globais, que nada mais
sdo do que documentos internos, produzidos no ambito de multinacionais, que visam regular o
transito de dados pessoais entre estabelecimentos do grupo empresarial localizados em
diferentes territorios.

Essas ferramentas funcionam como elos entre os diferentes sistemas juridicos a que os
conglomerados multinacionais se submetem, a partir de seus diversos estabelecimentos
empresariais. Isso porque os principais modelos regulatérios de protecdo de dados, seja ele
europeu, norte-americano, ou chinés, admitem as normas corporativas globais como
mecanismos legitimos para viabilizar transferéncias internacionais de dados (MOEREL, 2012,
p. 26). Assim, mesmo se ndo houver consenso entre Estados que adotem esses diferentes
sistemas a respeito dos padroes de adequabilidade em protecdo de dados, as normas
corporativas globais podem conter uma linguagem comum e, assim, funcionar como um espago
de didlogo, para reavivar a discussao do pluralismo legal.

Ao criar essa linguagem comum, ainda que no ambiente restrito de uma multinacional,
as normas corporativas globais obnubilam as fronteiras e a territorialidade. Afinal, no contexto
particular da empresa em questdo, as mesmas regras se aplicardo ao trafego transfronteirigo de

dados entre um Estado e outro (MOEREL, 2012, p. 28).
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Mais que isso, essas normas estabelecem um movimento dialético entre ordens
normativas ndo-estatais e autoridades e representantes do Estado relevante. Basta ver, no
contexto do artigo 35 da LGPD, que essas normas devem passar pelo exame da ANPD, para o
qual a agéncia deve levar em consideragao a evolucdo tecnologica do momento em questao,
podendo, até mesmo, delegar a empresas privadas essa fungdo de revisar e chancelar normas
corporativas globais.

No contexto das normas corporativas globais, as ordens normativas nao-estatais sao
colocadas em destaque em duas camadas distintas. A primeira se dd com a recepgao destas
normas pela LGPD e na sua revisdo, ou chancela, pela autoridade estatal designada, a ANPD.
A segunda, por sua vez, verifica-se na eventual delegacdo desse processo de revisdo, ou
chancela, para uma empresa privada, que por meio de certificados — mecanismos de regulacao
privada — examinarao as normas corporativas em questao.

A demonstrar a importancia desse mecanismo de transferéncia internacional de dados,
no ambito da Unido Europeia, desde a entrada em vigor do RGPD, quarenta e oito normas
corporativas globais foram chanceladas de relevantes empresas multinacionais de mercados
automotivo, farmacéutico, energia, mineragdo, 6leo e gas, educagdo, bancario, equipamentos,
dentre outros®?. Antes disso, sob a égide da Diretiva 95/46 mais de uma centena de normas
corporativas globais estiveram em vigor’’. Na realidade, tais regras ja sdo requisitadas nos
programas de conformidade empresarial e estabelecem vantagens competitivas aos seus
aderentes (PROUST; BARTOLI, 2011, p. 39).

Como fechamento dessa digressao sobre as ordens normativas nao-estatais presentes na
LGPD, cabe tratar dos selos, certificados e codigos de conduta. Embora a LGPD disponha a
respeito desses instrumentos normativos, ndo héa na lei, tampouco no RGPD, uma defini¢do
expressa do que seriam esses instrumentos (KUNER, 2020b, p. 808).

Entretanto, o RGPD possui dispositivos mais robustos a respeito do tema. Seu artigo 40,
por exemplo, estabelece que esses codigos de conduta podem ser elaborados pelas proprias
autoridades de controle ou, até mesmo, pelos Estados-Membro da Unido Europeia, para além
da Comissdo e do Comité Europeu. Podem, igualmente, ser redigidos por “associagdes e outros
organismos representantes de categorias de responsaveis pelo tratamento”, sendo

posteriormente aprovados pela autoridade de controle competente.

2 A lista completa esta disponivel em  <https://edpb.ecuropa.cu/our-work-tools/accountability-
tools/ber_bg?page=0>. Acesso em 9 fev. 2023.

23 A lista completa estd disponivel em >https://edpb.europa.eu/our-work-tools/our-documents/other/pre-gdpr-
bers-overview-list-0_en>. Acesso em 10 fev. 2023.
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Conforme indica o RGPD, esses codigos de conduta visam a “contribuir para a correta
aplicacdo do presente regulamento, tendo em conta as caracteristicas dos diferentes setores de
tratamento e as necessidades especificas das micro, pequenas e médias empresas” e ficam
sujeitos, mesmo apos a aprovagao, a um procedimento de supervisao, a ser executado pela
autoridade de controle, ou por uma agéncia certificadora por ela designada e que detenha um
“nivel adequado de competéncia relativamente ao objeto do c6digo”, em linha com o artigo 41
do RGPD.

Ja os selos e certificagdes sao instrumentos emitidos por estabelecimentos credenciados
junto as autoridades de controle dos Estados-Membro e visam a comprovar a “conformidade
das operagdes de tratamento de responsaveis pelo tratamento e subcontratantes com o presente
regulamento”, segundo o artigo 42 do RGPD. O grau de conformidade, por sua vez, serd aquele
definido pela autoridade de controle em normativo proprio.

No direito brasileiro, cabera a ANPD definir o grau de conformidade, atestar os
organismos de certificagdo e, no final, fiscalizar o cumprimento dos “requisitos, condigdes e
garantias minimas para a transferéncia”, conforme o pardgrafo primeiro de seu artigo 35.

Vale dizer, por fim, que a adogao de mecanismos de certificacdo podera levar um tempo,
pois sO recentemente veio a ser efetivamente implementado no ambiente europeu e, no Brasil,
ainda nao se encontra regulado (CHAVES, 2019, p. 334).

Em conclusdo, nota-se a abertura, na LGPD, de um espago de didlogo com diferentes
ordens normativas, inclusive ndo-estatais. Isso, por sua vez, é sinal de um entendimento
segundo o qual, para além dos interesses estatais, ¢ necessario cuidar para que a lei em questio
se adeque as premissas e caracteristicas daqueles que serdo por ela afetados, em especial os

titulares dos dados pessoais, os agentes de tratamento e, ao fim e ao cabo, os dados pessoais.

4.3.2. Espacos de Abertura Dialética na LGPD

Para além da admissdo desses sistemas normativos ndo-estatais, a LGPD privilegia o
espaco de didlogo para a defini¢dao das diretrizes estratégicas da Politica Nacional de Protecao
de Dados Pessoais e da Privacidade. Longe de ficar adstrita a uma autoridade governamental,
a ANPD, a elaboracdo dessa Politica envolve a participacdo de representantes dos poderes
legislativo, executivo e judicidrio, além de representantes do Comité Gestor da Internet, de
entidades da sociedade civil dedicadas a protecdo de dados pessoais, de institui¢cdes cientificas,

confederagdes sindicais e do setor empresarial.
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Essa participacdo se da no ambito do Conselho Nacional de Protecdo de Dados e
Privacidade — CNPDP, cuja constitui¢do decorre precisamente da preocupagdo com um
“distanciamento do regulador da realidade regulada”, em busca de uma ‘“composi¢ao
multidisciplinar dos membros diretores da Autoridade, ja& mencionada aqui, e, sobretudo, do
CNPD, com capacidade de garantir uma  maior representagdo de importantes atores da
sociedade” (GUTIERREZ, 2019, p. 460).

Para além dessa funcao, diga-se, politico-estrutural do CNPDP, cabe-lhe outra
importante fun¢do regulatoria: “buscar maior transparéncia e controle social as atividades da
ANPD”. Nao se trata, evidentemente, de um exercicio fiscalizatorio policial ou do ministério
publico, mas sim de uma ferramenta de transparéncia e de exercicio de controle social, em um
espaco de didlogo embasado em uma estrutura “multi-stakeholder” inspirada no Forum de
Governanca da Internet — IGF, a demonstrar sua pertinéncia e adequabilidade ao ambiente
hiperconectado da infosfera (GUTIERREZ, 2019, p. 461).

No RGPD essa fungdo de controle € feita por um 6rgao independente, o Comité Europeu
para a Prote¢do de Dados, o qual, todavia, ndo contempla abertura de tamanha envergadura
quanto o modelo nacional, eis que, no caso europeu, o CEPD ¢ constituido por membros das
autoridades de controle dos Estados-Membro, mas sem contemplar a participagdo “multi-
stakeholder” que se falou acima. De fato, o CEPD ¢ o sucedaneo do GPP (DOCKSEY, 2020,
p- 1.045). Dentre suas tarefas estd encabecar o controle de coeréncia previsto no artigo 64 do
RGPD, cujo objetivo ¢ primar por uma “aplicacdo coerente” do RGPD em toda a Unido

Europeia, buscando evitar, assim, interpretacdes inconsistentes (BLUM; ARANTES, 2021).

4.4.Revisitando a Aplicacio Normativa da LGPD

E hora, portanto, de revisitar os critérios de aplicagio normativa da LGPD, em busca de
uma chave interpretativa que permita inserir essa regulacdo dentro do pluralismo legal, a partir
de uma visdo cosmopolita.

Deve-se, de antemao, reconhecer os esfor¢os académicos que vém sendo empreendidos
para analisar a questdo, na perspectiva das corridas (e capturas) regulatdrias no ambiente da
infosfera, abrangendo nao somente a protecdo de dados pessoais, mas também propriedade

intelectual, nomes de dominio e privacidade.
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Ja se referenciou os trabalhos de Jennifer Daskal, em que a autora pontua a “a-
territorialidade” dos dados pessoais e os impactos dessa caracteristica nas ferramentas de
cooperacao juridica internacional, em especial aquelas envolvendo determinagdes judiciais de
acesso a arquivos ou a mensagens armazenadas em servidores em nuvem situados fora de
determinado territério (2019, p. 180).

Faye Wang observa a questdo na perspectiva da jurisdi¢do internacional e propde
solucdes para o que ela considera como obstaculos a um “Direito Internacional Privado da
Internet” (2010, p. 182).

Sua primeira proposicao seria a ado¢do de cldusulas de escolha de lei aplicavel aos
contratos que regulam as transagdes realizadas no ambiente da Internet. Essas clausulas, aponta
Faye Wang, “aumentariam a previsibilidade e reduziriam controvérsias desnecessdrias em
litigios judiciais” (WANG, 2010, p. 182).

A segunda proposicdo envolveria elaborar e adotar convengdes internacionais que
regulem a matéria em busca de harmonizagio®, buscando inspira¢io no quadro normativo
europeu, em que trés regulamentos tratam da matéria: o Regulamento n°® 593/2008 do
Parlamento Europeu e do Conselho sobre a Lei Aplicavel as Obrigacdes Contratuais (Roma I),
adotado em 17 de junho de 2008, o Regulamento n® 864/2007 do Parlamento Europeu e do
Conselho sobre a Lei Aplicavel as Obrigacdes Extracontratuais (Roma II), adotado em 11 de
junho de 2007; e o Regulamento n° 1215/2012 do Parlamento Europeu e do Conselho relativo
a Competéncia Judicidria, a0 Reconhecimento e a Execu¢do de Decisdes em Matéria Civil e
Comercial, que veio a incorporar a Convencao de Bruxelas de 1968.

Exemplo de instrumento internacional que poderia ser adotado ¢ a Convencao da
Conferéncia da Haia sobre os Acordos de Eleicao do Foro, publicada em 2005. A Convengao
da Haia, relembra Faye Wang, sera aplicavel em determinados casos previstos no Regulamento
n°® 1215/2012 do Parlamento Europeu e do Conselho, especificamente quando uma das partes
reside fora da Unido Europeia (WANG, 2010, p. 183).

A terceira proposi¢ao envolveria a participagao dos juizes na interpretagao das regras de
conflitos de leis, em busca daquilo que a autora sugere ser uma “linguagem jurisdicional

consistente”.

% Vale dizer que a harmonizagdo implica uma certa apropriacao de diferengas em busca de elimina-las ou reduzi-
las, o que, ao final, diverge da posicdo plural-cosmopolita aqui sustentada, que estd calcada no conceito de
hospitalidade no direito, emergente dos escritos de Jacques Derrida.
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A quarta, e ultima, proposi¢do seria estabelecer um sistema de resolugdo de disputas
para o ambiente da Internet que ndo dependa da escolha de foro, mediante arbitragem ou
mediacdo, especialmente para os conflitos de pequena envergadura.

Os alertas de Jennifer Daskal e as proposi¢des de Faye Wang sdo relevantes nao apenas
para demonstrar o grau de reflexdo empreendido para a releitura do Direito Internacional
Privado frente aos desafios da evolugdo tecnoldgica, mas, igualmente, para indicar que as
diferentes proposi¢des devem levar em consideracao uma analise conjunta do tripé que sustenta
esse campo do direito: jurisdicdo internacional, reconhecimento de atos jurisdicionais
internacionais e, para o caso da presente dissertacdo, a determinagdo de lei aplicavel a fatos
juridicos com elementos de direito estrangeiro.

As propostas que serdo elaboradas em seguida foram formuladas com base nessas
premissas e tém o objetivo de servir de suporte para que as decisdes sobre a aplicacdo normativa
da LGPD possam ser tomadas tendo presentes as peculiaridades dos dados pessoais e da
infosfera. Referidas decisdes, vale dizer, ndo se limitam aos o6rgdos detidos de poder
jurisdicional para resolver conflitos, mas, por igual, aos 6érgaos incumbidos de refletir, planejar
e implementar o regime de prote¢do de dados pessoais a ser aplicado no Brasil, a partir daquilo
que, na LGPD, se chamou de “Politica Nacional de Prote¢ao de Dados Pessoais e Privacidade”.

Entende-se, nesse aspecto, que a ANPD tera importancia fundamental para, em conjunto
com o CNPDP, definir esses marcos regulatorios, sem prejuizo da intervencdo do Poder
Legislativo ou do Poder Judicidrio sempre que, nos limites de suas competéncias, forem
chamados a intervir.

Por isso, essa secdo termina com um espago dedicado ao “Papel da ANPD” nesse
processo, ainda inicial, de estabelecimento das regulagdes complementares, sem as quais os

ditames da LGPD nao poderdo ser implementados em toda sua completude e complexidade.

4.4.1. Escolha de Lei Aplicavel

As relagdes comerciais estabelecidas na infosfera sao constituidas por uma série de
obrigacdes refletidas em instrumentos juridicos aos quais os integrantes desse ambiente se
submetem de forma consentida ou ndo. Dai porque a chamada autodeterminagdo informativa

possui posicdo central nos regramentos de protecdo de dados pessoais ora analisados, como
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forma de dar ao sujeito de direitos, enquanto titular de dados, um leque de prerrogativas
relacionadas a seus dados pessoais.

A autodeterminagdo informativa ¢ um direito insculpido na LGPD e no RGPD e
representativo de uma das “expressdes mais renomadas” dessas leis (MENDES, 2022b, p. 12).
Construido a partir da jurisprudéncia constitucional alema, em decorréncia, especialmente, da
conhecida “decisdao do censo” ou a “decisdo do recenseamento” de 1983, a autodeterminagao
informativa percorreu longo caminho até que fosse compreendida enquanto direito. Sua origem,
vale dizer, decorre da preocupagdo, na Alemanha, com “o risco resultante do processamento
automatizado de dados” (MENDES, 2022b, p. 35). Assim, esse “novo” direito se manifesta a
partir da conjugacao do principio do livre desenvolvimento da personalidade com o principio
da dignidade humana, constituindo esse direito em um verdadeiro poder do titular de
“determinar sobre a coleta e utilizagdo de seus dados pessoais” (MENDES, 2022b, p. 35).
Trata-se, assim, de um direito que “se encontra em uma relagdo de continuidade com a
concepedo do direito da personalidade geral” (MENDES, 2022b, p. 40).

Se ha, pois, tamanha protecdo e promogao da personalidade e da autonomia individual
outorgada ao titular para (auto)determinar o destino de seus dados pessoais, por que ndo
estender essa autonomia para o campo da lei aplicavel? Por que ndo, afinal, dar ao titular dos
dados a opg¢do de escolher a que lei sujeitar o processo de tratamento de seus dados?

O Direito Internacional Privado esta equipado de ferramentas que permitem esse
exercicio de autonomia privada. Na realidade, nas relacdes comerciais internacionais, a
autonomia da vontade se apresenta enquanto principio, merecendo destaque a Convencao da
Haia, na perspectiva jurisdicional, e, na perspectiva substantiva, a Conveng¢ao Interamericana
sobre Direito Aplicavel aos Contratos Internacionais aprovada no México, em 17 de margo de
1994, cujo artigo 5° determina que “o contrato rege-se pelo direito escolhido pelas partes”.

Em que pese esses permissivos legais, deve-se reconhecer que a jurisprudéncia
brasileira ¢ um tanto vacilante no que concerne a admissao das clausulas de elei¢ao de lei
aplicavel, havendo esparsos casos em que elas sdo admitidas pelo Poder Judicidrio (ARAUIJO,
2008, p. 36; 2011, p. 255).

Todavia, a relagdo obrigacional estabelecida entre titular e agente de tratamento de
dados — business-to-consumer ou B2C —, ou entre agentes de tratamentos de dados — B2B —nao
necessariamente deve se reportar ao foro estatal. Ha outros mecanismos adequados de solugdo
de controvérsias que sdo, a cada dia, mais utilizados no ambito da infosfera.

A esse respeito, Faye Wang relembra da arbitragem e mediacao online (2010, p. 188—

189). Ja Ricardo Dalmaso Marques pontua, com apoio em Candido Dinamarco, que “ha — e se
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pode ainda criar — portas mais adequadas, mais eficientes que também representem um maior
acesso a justica para certos conflitos” (2019, p. 2). E, nesse sentido, prossegue o autor, os
“métodos de resolucao de disputas online”, chamados ODR, despontaram, inicialmente, como
métodos adequados de solucao de conflitos que se utilizam das TICs em seu processamento e,
pari passu, foram evoluindo ao ponto de encaixarem a tecnologia como a “quarta parte” no
tradicional tripé jurisdicional (demandante, demandado e juiz). Caberia a essa quarta parte,
entdo, a “gestdo do procedimento e de estabelecimento da agenda, efetivamente guiando os
litigantes a uma solug¢do consensual, quando possivel” (2019, p. 4).

No Brasil, os ODRs s3ao admitidos e encontram suporte tanto no regramento de
arbitragem, quanto de media¢do. A arbitragem, importa ressaltar, permite as partes signatarias
de determinada conven¢do de arbitragem ou de mediacdo que escolham a lei aplicavel a
resolugdo do conflito. Assim dispde a Lei de Arbitragem, em seu artigo 2°, §1° outorgando as
Partes a faculdade de “escolher, livremente, as regras de direito que serdo aplicadas na
arbitragem, desde que ndo haja violagdo aos bons costumes e a ordem publica”. Trata-se de
dispositivo que segue um movimento de liberalizagdo em prol da outorga as partes e, em tltima
analise, aos arbitros do poder de determinacgdo de lei aplicavel (GAILLARD, 2008, p. 158).

Portanto, parece evidente que as partes envolvidas em uma relacao obrigacional que
tenha por objeto dados pessoais possam se valer da arbitragem, mediacao ou de outros ODR’s
para a resolucdo das eventuais contendas dela decorrentes. Isso ndo implicaria prejuizo ao
acesso a justi¢a, mas, ao contrario, poderia aumentar o grau de atendimento desse principio.
Com efeito, a partir de uma leitura instrumental da teoria do processo, € possivel reconhecer
que o acesso a justica se compoe, fundamentalmente, de uma preocupacao com a efetividade
da jurisdicdo, seja ela proveniente de um ultrapassado monopolio estatal, seja proveniente de
outras vias, privadas ou internacionais (MARQUES, 2019, p. 2)*°.

Nada obstante, serdo necessarias salvaguardas, em especial para a tutela dos direitos do
titular dos dados pessoais, €, como se viu, a autodeterminagao informativa. Nessa perspectiva,
as salvaguardas devem permitir que tal autodeterminacdo seja executada em toda a sua
plenitude, evitando que se transforme em um direito “de papel”, a um mito. Para tanto, sera

necessario que o titular tenha ferramentas para exercer, com capacidade plena, sua “aptidao de

93 A teoria de Candido R. Dinamarco sobre a instrumentalidade do processo ndo € unissona, havendo quem a
coloque como fundamento de um ativismo judicial incompativel com o estado de direito. Para os fins dessa
dissertacdo, a teoria da instrumentalidade do processo foi invocada para ilustrar a motivacao para o surgimento
das ODRs. Sobre as criticas a teoria, confira o ensaio de Carolina Nobre Castello Branco e Nestor Eduardo Araruna
Santiago (BRANCO; SANTIAGO, 2020).
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decidir sobre as consequéncias e a extensdo do tratamento de seus dados pessoais” (GROSSI,
2023, p. 160).

Essas ferramentas podem ser divididas em duas categorias: formais e materiais. As
formais se consubstanciam em condigdes impostas pela legislacao para que o ato de submissao
do litigio ao ODR seja eficaz. Nesse aspecto, a Lei de Arbitragem ja pontua requisitos rigidos
para a eficacia de convengdes de arbitragem inseridas nos contratos de adesao, requerendo que
elas partam da iniciativa do aderente ou sejam submetidas a seu consentimento expresso, o qual
se verificaria desde que a convencdo seja lavrada “por escrito em documento anexo ou em
negrito, com assinatura ou visto especialmente para essa clausula” (artigo 4°, §2° da Lei de
Arbitragem). Trata-se de critério de eficacia da convengdo, de sorte que, descumpridos os
requisitos, tera o aderente o direito de formular seus pleitos perante o Poder Judiciario.

No tocante aos conflitos envolvendo o titular de dados pessoais, sera necessario
investigar se uma prote¢do a camada de eficicia do negdcio juridico seria suficiente, ou se
caberia ampliar para a validade do proprio consentimento ja que, inserido no direito de
autodeterminacao informativa estdo uma série de requisitos para esse consentimento “como a
liberdade, a transparéncia e a especificidade” (MENDES, 2014).

As ferramentas materiais seriam aquelas que permitiriam o efetivo controle, do titular
dos dados, a respeito da forma de resolu¢do de conflitos oriundos de seus dados pessoais,
através de regras procedimentais minimas a incidir sobre a resolucao dos conflitos via ODRs.

Daniel Arbix aponta que:

[...] organizagdes internacionais e entidades privadas construiram diretrizes ou
principios a serem seguidos por mecanismos de ODR. Grosso modo, tais
empreendimentos buscam orientar o design dos sistemas de resolucdo de
controvérsias que os incorporam. Centram-se, para isso, em topicos de justiga
procedimental, como igualdade das partes, independéncia e imparcialidade,
publicidade e coeréncia das decisdes, contraditorio e defesa técnica, por meio
de documentos ndo vinculantes, como cartas de principios, leis-modelo e guias
legislativos (ARBIX, 2015, p. 140).

A Organizacao dos Estados Americanos e a Unido Europeia possuem iniciativas nesse
sentido. No contexto europeu, e com for¢a de lei, o Regulamento n°® 524/2013 do Parlamento
Europeu e do Conselho sobre a Resolucao de Litigios de Consumo em Linha aprovada em 21
de maio de 2013 cria, sob os auspicios da Comissdo Europeia, uma plataforma digital com
objetivo de resolver controvérsias envolvendo direitos do consumidor. No mesmo sentido,

verifica-se, no Brasil, a Plataforma “Consumidor.gov”, embora, neste ultimo caso, refira-se
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exclusivamente a esfor¢cos de composicdo amigavel e ndo propriamente de resolugdo
jurisdicional de controvérsias.

Outra salvaguarda se coloca em beneficio das autoridades publicas. Afinal, a escolha de
lei ndo pode servir de refigio para defraudar os sistemas juridicos envolvidos, tampouco
perpetrar ilegalidades. Por esse motivo, os ordenamentos juridicos em questao devem reter sua
capacidade de coibir abusos, investiga-los e puni-los, o que se faz a partir das regras de
jurisdigdo internacional.

Ao fim e ao cabo, ha amplo espago para desenvolvimento de ferramentas que possam
ser escolhidas pelo titular dos dados pessoais para resolugdo de conflitos oriundos de seus
direitos previstos na LGPD. A escolha desse método de resolugdo de conflito, assim como da
lei aplicavel, constituiram em saidas importantes para se evitar o problema da aplicacao

normativa de multiplas leis de protecao de dados pessoais.

442, A Protecdo do Titular em Primeiro Plano

Como se viu na secdo antecedente, a autodeterminacao informativa contempla um rol
de prerrogativas a disposi¢do do titular dos dados pessoais para estabelecer os caminhos
autorizados para o uso de seus dados. Enquanto direito, a autodeterminacdo informativa se
relaciona intimamente com o principio da dignidade da pessoa humana. Para Ingo Wolfgang
Sarlet essa relagdo se apresenta em duas formas: uma delas esta no “livre desenvolvimento da
personalidade e de direitos especiais de personalidade conexos, de tal sorte que a protecao dos
dados pessoais envolve também a salvaguarda da possibilidade concreta de tal
desenvolvimento, para o qual a garantia de uma esfera privada e intima sdo indispensaveis”
(SARLET, 2022b, p. 68—69). A segunda esté refletida na “nocdo de autonomia” (SARLET,
2022b, p. 68).

E dessa nogio de autonomia que se apresenta a possibilidade da escolha da lei aplicavel,
da mesma forma como se da com a escolha do método de solucdo de conflitos. Trata-se, em
verdade, de estabelecer “novas fronteiras para a autonomia privada em sua tarefa de ser
instrumento para a efetivacdo das liberdades individuais” (DONEDA, 2022, p. 100).

Todavia, quando ndo houver essa escolha, ou quando ela ndo puder ser aperfeicoada em
virtude de vicios de consentimento, ou do descumprimento dos outros permissivos para

tratamento de dados pessoais previstos na LGPD, serd necessario estabelecer um caminho que
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permita uma determina¢do normativa mais compreensivel ao titular dos dados pessoais e, a
fortiori, aos agentes de tratamento de dados pessoais.

No terceiro Capitulo desse trabalho demonstrou-se as atecnias presentes nas regras de
aplicacdo normativa da LGPD e o forte risco de aplicagdo cumulada com outras leis. De um
lado, pode ndo ser possivel escapar dessa multipla incidéncia normativa, o que, a rigor, ¢ efeito
do fendomeno das corridas regulatérias em matéria de protecdo de dados pessoais e das amplas
regras de jurisdi¢do internacional. De outro lado, € possivel e necessario analisar a questao em
busca de tragar contornos mais claros as regras de aplicacdo normativa, que podem, até mesmo,
vir a subsidiar normas complementares a LGPD. Isso favorece a difusdo da protecdo de dados,
nao s6 porque permite uma compreensao mais clara das hipoteses de aplicagdo normativa, mas
(e sobretudo) porque permite refletir sobre a questdo na perspectiva do pluralismo legal e dos
“critérios de legitimidade” de decisdes jurisdicionais com efeitos extraterritoriais
(CARVALHO, 2021, p. 159).

Pluralismo legal que, como ja se viu, apresenta-se como forma de reconhecer o outro
sistema juridico, doméstico, internacional ou ndo-estatal, bem assim as novas formas de
solucionar conflitos. Busca, afinal, reconhecer “matizes que incluam ndo somente a forma da
lei porém abranja outras possibilidades como a utilizacdo da soft law e de clausulas gerais,
aliadas a um trabalho conjunto com outras esferas do ordenamento” (DONEDA, 2022, p. 100).

Com base nisso, propde-se revisitar as hipoteses de aplicagdao normativa, tendo em conta
uma premissa fundamental: o carater existencial da prote¢do de dados pessoais.

Com efeito, ha muito ja se afastou de uma concepg¢ao proprietaria dos dados pessoais,
segundo as quais eles seriam bens sobre 0s quais seu proprietario poderia dispor irrestritamente.
Como Ana Frazao sintetiza, embora haja, sem divida, uma interface proprietaria ou economica
a protecdao de dados, “o eixo valorativo da LGPD ¢ a prote¢do da pessoa humana e de suas
situagdes existenciais relevantes, o que deve ser levado em consideragdo para a interpretacdo
de todas as suas demais disposi¢des” (2019, p. 104). Danilo Doneda, no mesmo sentido,

reconhece que:

Considerar a informagdo como um bem juridico e estender a tutela de carater
patrimonial para os dados pessoais, no entanto, ndo parece uma solucdo
adequada, em vista da multiplicidade de situacdes e interesses presentes
em torno dos dados pessoais, que ndo se limitam a vetores patrimoniais
e que seriam irremediavelmente prejudicados se considerados apenas — ou
majoritariamente — a partir de seu valor econdmico (DONEDA, 2020, p. 145).
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Para reconhecer seu viés existencial, mais atrelado aos direitos da personalidade, Laura
Schertel Mendes faz conclusiva anélise a respeito do direito fundamental & protecdo de dados
e sua conjugacao com o direito brasileiro do consumidor e aponta trés inconsisténcias na
concepgao proprietaria de dados pessoais. Primeiro, essa concepgao pressuporia uma inevitavel
desigualdade entre aqueles que detém mais propriedade e outros que teriam menos propriedade
sobre dados pessoais. Isso conduziria ao segundo argumento da autora, de que essa projecao de
desigualdade implicaria “supressao da individualidade”, a partir de individuos que buscariam
forjar “a sua personalidade e a realizar determinados tipos de atividades de modo a se conformar
ao que o mercado deseja” (MENDES, 2014). Por fim, essa concepgao resultaria em um déficit
democratico, pois, ao substituir a prote¢do de dados por um modelo proprietario (de mercado)
“nem todos os cidaddos teriam mais a garantia de prote¢do de sua personalidade e privacidade,
ameacando a liberdade de comportamento, pensamento ¢ agao do individuo e comprometendo,
assim, o proprio funcionamento da democracia” (MENDES, 2014).

A corroborar esse entendimento, a Comissao Especial constituida para dar parecer ao
Projeto de Lei 4.060 de 2012 que veio a ser convertido na LGPD®® deixa claro o entendimento
dos legisladores de que a protecdo de dados pessoais afeta, diretamente, “os direitos humanos,
o desenvolvimento da personalidade e dignidade e o exercicio da cidadania”. De igual forma,
mais a frente, a Emenda Constitucional n® 115 agregou ao rol de direitos fundamentais previstos
na Constitui¢do Federal “o direito a protecao de dados, inclusive nos meios digitais”. Como se
verifica na justificagdo do Projeto de Emenda a Constitui¢do n° 17, de 2019, a prote¢ao de dados
pessoais teria uma “autonomia valorativa”, que lhe recomendaria “tornar-se um direito
constitucionalmente assegurado” (BRASIL, 2019), inspirando-se nos exemplos portugués,
polonés, estoniano e chileno”’.

Nesse aspecto, perde relevancia a discussdo sobre a configuragdo da protecao de dados
enquanto direito de personalidade, direito humano ou direito fundamental, como aliés

reconhecido por Carlos Alberto Bittar’®. O essencial é, a partir dessa concep¢io da protegio de

%6 Referido projeto de lei incorporou outros projetos que estavam tramitando nas casas do Congresso Nacional,
em especial o Projeto de Lei n® 5.276-A, de 2016, de autoria do Ministério da Justiga, e originado de discussdes e
audiéncias realizadas na Secretaria Nacional do Consumidor em 2010 e 2015.

97 Além dessa justificativa, o projeto em questdo visa também dar carater constitucional a protecdo de dados, com
objetivo de evitar a profusdo de normas estatuais a respeito do tema.

%8 Segundo o autor. “[n]a visdo contemporanea, que encontra no principio da dignidade da pessoa humana
(Declaragdo Universal de 1948; Constitui¢do Federal de 1988) a sua principal escora, tedrica e pratica, que
atravessa o ordenamento em todos os seus quadrantes, ndo importa se na ordem privada ou publica, torna obsoleta
a tentativa de consolidar uma diferenciacdo tdo vincada entre ambos os ramos da ciéncia do direito. Por isso, pode-
se perceber, nas ultimas duas décadas, uma tendéncia a consolidagdo da visdo de que a dicotomia entre o publico
e o privado cedeu lugar para uma fundamentacdo unificada da luta por efetividade dos direitos no sentido da plena
realizagdo da dignidade da pessoa humana, em suas diversas manifestacdes” (BITTAR, 2015, p. 60).
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dados enquanto direito fundamental e existencial, buscar revisitar os critérios de aplicacao

normativa definidos pela LGPD.

4.4.2.1. Domicilio do Titular (lex domicilii)

Volte-se, pois, ao Direito Internacional Privado e, em especial as Normas de Introdugao
ao Direito Brasileiro. No contexto do chamado “estatuto pessoal” estdo as normas que regem o
estado e a capacidade da pessoa. Capacidade enquanto aptiddo para exercer direitos””. Estado
como a “totalidade dos atributos que integram sua individualidade juridica e aos quais o
ordenamento reconhece ou confere determinados direitos, impondo, igualmente, deveres
juridicos” (BASSO, 2020, p. 280). Nesse contexto incluem-se os direitos da personalidade, seja
por uma derivacdo da capacidade que, como se viu, “¢ a medida da personalidade”
(GONCALVES, 2018, p. 50), seja por uma derivagdo da “individualidade juridica”, que se
concretiza a partir do exercicio da autonomia, dentro da qual estd a autodeterminacao
informativa.

Nesse sentido, tratando-se de questdo atinente ao estatuto pessoal e a personalidade, a
regra primordial do direito brasileiro ¢ a aplicagdo da lei do domicilio da pessoa, “uma das mais
importantes regras de conexdo no sistema de direito internacional privado brasileiro”. O
domicilio, afinal, rememorando Savigny, "¢ o principal elemento do chamado centro de
gravidade da relacdo, vale dizer, o principal ponto de contato desta com determinada ordem
juridica” (BASSO, 2020, p. 279).

Segundo essa perspectiva, a lei do domicilio do titular do dado pessoal sera aplicada aos
casos em que ele seja prejudicado pela conduta de um agente de tratamento de dados pessoais,
independentemente de onde esse agente esteja estabelecido ou domiciliado ou, ainda, do local
onde o prejuizo se verificou, ou, ainda, do local ou dos locais onde os dados pessoais objeto da
conduta ilicita estejam localizados ou tenham sido requisitados.

Essa regra padrao ndo estd expressamente prevista na LGPD. Todavia, é possivel
concebé-la, em determinados cendrios, de maneira indireta, a partir das hipdteses previstas no

artigo terceiro da LGPD.

99 Para Carlos Alberto Gongalves, enquanto a personalidade ¢ “a aptiddo genérica para adquirir direitos e contrair
obrigacdes ou deveres na ordem civil”, a capacidade “¢ a medida da personalidade”, isto ¢, “afirmar que o homem
tem personalidade ¢ o mesmo que dizer que ele tem capacidade para ser titular de direitos” (GONCALVES, 2018,
p. 50).
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Com efeito, se o titular estiver no Brasil no momento do tratamento, aplicar-se-a a
LGPD, seja por forca da parte final do inciso II (“a atividade de tratamento tenha por objetivo
o tratamento de dados de individuos localizados no territorio nacional”), seja por forca do inciso
IIT (*os dados pessoais objeto do tratamento tenham sido coletados no territério nacional”),
tendo em conta o paragrafo primeiro do referido artigo.

A aplicagdo indireta da regra do domicilio estd em que, como se viu, a lei trata do local
do individuo e nao de seu domicilio. Nao seria suficiente, contudo, eis que nao admitiria
protecdo da LGPD, a coleta de dados pessoais de individuo domiciliado no Brasil, mas em
transito na Unido Europeia, com objetivo de oferecer-lhe servigos em territorio europeu. Nesse
caso, a lei aplicavel a atividade de tratamento seria o RGPD, a despeito de o titular ser
domiciliado no Brasil.

Para uma prote¢ao ampla de um direito algado a condigao de direito fundamental e com
claras conotagdes existenciais, parece que a opg¢ao legislativa pode ter deixado desguardadas
determinadas situacgdes juridicas envolvendo individuos domiciliados no Brasil.

Nao se deve olvidar que uma ampliagao do rol de hipdteses de aplicagdo normativa da
LGPD poderia gerar efeitos negativos, seja perante os demais Estados com os quais o Brasil
mantém relagdes diplomdticas e comerciais, seja, na perspectiva privada, perante os
investidores estrangeiros que podem se sentir acuados em investir em um local com estrutura
normativa tao abrangente.

A questao ¢, mesmo, de escolher um modelo normativo que seja apropriado ao Brasil,
que ndo meramente reproduza outras normas, tampouco incorpore, sem os devidos ajustes,
institutos juridicos nascidos e desenvolvidos no exterior. Portanto, ha um papel da ANPD de
“intermediar e conformar” a presenga e a influéncia dos mecanismos de autorregulagdo e das
outras leis de protecdo de dados. Do contrario, como pontua Ana Frazdo, ¢ “grande o risco de
que as solugdes de mercado sejam aquelas impostas unilateralmente pelos agentes econdmicos
mais poderosos e que acabem dominando todos os outros meios de integracao social, inclusive
o direito” (2019, p. 105).

Nao quer isso dizer que a visdo plural aqui revigorada fique prejudicada. Ao contrério,
0 que se extrai dessa pesquisa € que, ao revisitar os requisitos de aplicagdo normativa, o Direito
Internacional Privado possa servir de aliado nesse processo de intermediacdo e conformacao,
em que o risco dessa captura regulatoria pelas solu¢des de mercado referidas por Ana Frazao
ndo obnubile outros diversos esfor¢os de autorregulacdo que merecem ser reconhecidos pela
LGPD, em especial pela ANPD, como sera tratado na proxima (e ultima) se¢do dessa

dissertagao.
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4.4.2.2. Local do Ato e Local do Dano (lex loci actus e damni)

Como hipdtese subsididria a lei do domicilio do titular, o local onde se manifestam os
efeitos da conduta ilicita também possui importante papel no desincentivo ao descumprimento
normativo. A lei do local do dano ¢, em regra, a aplicada “para reger a obrigacdo de indenizar
a quem foi atingido pela conduta delitiva” (WACHOWICZ; REUSING, 2020, p. 608).

Ha um papel relevante em té-la como elemento de conexdo, em especial nas
indenizagdes extracontratuais. E, afinal, o simbolo da robustez normativa de um Estado que néo
se presta a sofrer os efeitos de condutas lesivas sem investiga-los e puni-los, mediante aplica¢dao
de seu quadro normativo.

Nesse ponto, também, a LGPD, de maneira indireta, dispde sobre essa hipdtese de
aplicagdo normativa. Com efeito, diante da amplitude do conceito de tratamento de dados, ¢
provavel que o local do dano coincida com o local do tratamento dos dados pessoais ou com o
local do titular do dado pessoal (ou seu domicilio, na leitura que se fez anteriormente), ou,
ainda, com o local do estabelecimento do agente de tratamento de dados pessoais.

A questdo crucial no tocante a esse segundo critério diz respeito a caracterizagao do
prejuizo, ou melhor, na exteriorizagao de seus efeitos.

Diante de coleta de dados pessoais de individuo domiciliado no Brasil, mas em transito
na Unido Europeia, com objetivo de oferecer-lhe servigos em territdrio europeu, incidiria a
LGPD se o prejuizo decorrente da atividade de tratamento se materialize no Brasil, seja porque
foi neste pais que o usuario tomou conhecimento do ilicito, seja porque foi neste pais que o
titular teve acesso as ferramentas de tecnologia que lhe permitiriam conhecer tal infragao.

O resultado independe do local do tratamento dos dados e, por igual, do estabelecimento
do agente de tratamento de dados. Vale pontuar que esse enquadramento normativo estd, com
os devidos ajustes, previsto no Marco Civil da Internet, em especial no seu artigo 11, §§1° e 2°,

que, por sua relevancia, merecem ser transcritos:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagdes por provedores de
conexao e de aplicagdes de internet em que pelo menos um desses atos ocorra
em territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo
brasileira e os direitos a privacidade, a protecao dos dados pessoais e ao sigilo
das comunicagdes privadas e dos registros.
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§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional
e ao conteudo das comunicagdes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servico ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econdémico possua
estabelecimento no Brasil.

O dispositivo em questdo faz aplicar a norma aos agentes de tratamento de dados
sediados no estrangeiro, desde que os dados sejam coletados no territorio nacional, ou que um
dos terminais esteja localizado no Brasil, ou quando a atividade visar a oferta de servigo ao
publico brasileiro, ou, ainda, quando a empresa estrangeira possuir estabelecimento no Brasil.
Comentando tal dispositivo, Lucas Borges de Carvalho pontua que “o objetivo dessas regras ¢
o de assegurar que as condutas e os direitos de usuarios brasileiros sejam respeitados na rede e
julgados conforme parametros aqui fixados” (2021, p. 189).

A proposi¢ao de ter o local do dano como hipotese de aplicagdo normativa ¢ menos
abrangente. Nao se trata, aqui, de condutas realizadas no Brasil, mas de que os efeitos dessas
condutas sejam manifestados no pais. Isso torna a hipotese restrita a um menor numero de casos,
reduzindo seus efeitos regulatorios, de um lado e, de outro, reforgando a essencialidade da
protecdo de dados enquanto direito fundamental.

Uma pergunta surge a partir dessa constatacdo: como lidar com o direito fundamental
daqueles que, embora nao domiciliados no Brasil, aqui estejam no momento do tratamento de
seus dados pessoais? Ha, nesse caso, a possibilidade de se aplicar a LGPD enquanto lei vigente
no local do ato juridico “para reger sua substancia” (WACHOWICZ; REUSING, 2020, p. 609).

A LGPD ¢ clara ao dispor esse critério de aplicagdo normativa, ao prever sua incidéncia
quando a atividade de tratamento for realizada no Brasil. Nao hé, assim, maiores discussdes
sobre sua viabilidade e aceitagdo juridica.

Em conclusdo, se o titular € prejudicado e/ou sofre dano em virtude de uma conduta
cometida pelo agente de tratamento de dados, o Estado no qual a infragdo se deu ou o dano foi
experimentado possui conexdo robusta com o caso. Dessa forma, caberia propor um ajuste a
norma segundo a qual o local do titular (e ndo domicilio) seria suficiente para atrair a aplicagao
da LGPD, de modo a indicar que essa aplicacdo dependeria da demonstra¢do de que neste pais
estava o titular no momento da infracdo ou em que suportou o dano.

Esse complemento seria compativel com os demais elementos de aplicagdo normativa

previstos no artigo terceiro da LGPD, promovendo um sistema de prote¢do integral contra
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violagdo de dados, mas sem a abrangéncia mundial que a doutrina especializada vem

criticando'®

e com a qual essa dissertagdo se filia.
Como resultado da revisao dos critérios de aplicacdo normativa da LGPD, parece valido
complementar a sintese esquematica e comparativa realizada no Capitulo Terceiro dessa

dissertacdo, voltando-se exclusivamente a lei brasileira, como forma de amparar as reflexdes

que se fardo na ultima sec¢do dessa dissertagao.

Tabela 2 — Sintese propositiva para a incidéncia da LGPD

Cenario Artigo 3°, LGPD Sintese propositiva
Tratamento Tera incidéncia obrigatoria, Lex loci actus: LGPD incidira por
realizado no independentemente da ser no Brasil o local de realizacao
Brasil nacionalidade, domicilio ou da atividade.

localizacao do titular, ou do
agente de tratamento dos dados,
ou, ainda, do local do dano ou da
infracao.
Tratamento Serd aplicavel, caso a atividade | Lex loci damnum: LGPD incidira,

realizado fora do
Brasil

Titular localizado
no Brasil

Titular localizado
fora do Brasil

de tratamento vise oferecer bens
ou servigos no Brasil, ou, ainda,
caso os dados objeto de
tratamento sejam de pessoas
localizadas no Brasil.

Incidira obrigatoriamente, por
forga da parte final do inciso II.

Serd aplicavel se  houver
tratamento no Brasil, ou se a
atividade de tratamento visar
oferecer bens ou servicos no
Brasil.

caso o dano, ou seus efeitos, sejam
suportados no Brasil.

Lex domicilii: LGPD incidira, caso
o titular seja domiciliado no Brasil.

Lex loci actus: LGPD incidira se a
atividade de tratamento for realizada
no Brasil; ou

Lex loci damnum: LGPD incidira,
caso o dano, ou seus efeitos, sejam
suportados no Brasil; ou

Lex domicilii: LGPD incidira, caso
o titular seja domiciliado no Brasil.

Lex loci actus: LGPD incidira se a
atividade de tratamento for realizada
no Brasil.

100 Segundo Thomas Hoeren e Stefan Pinelli, professor e advogado com formacao alema, diferente do RGPD, a

LGPD teria “uma espécie de principio de direito mundial, segundo o qual qualquer contato com o Estado do Brasil
desencadeia a aplicacdo da lei brasileira de prote¢do de dados” (HOEREN; PINELLI, 2020, p. 28).



122

Cenario Artigo 3°, LGPD Sintese propositiva

Lex loci damnum: LGPD incidira,
caso o dano, ou seus efeitos, sejam
suportados no Brasil.

Lex domicilii: LGPD incidir, caso o
titular seja domiciliado no Brasil.

Bens ou servicos | Incidéncia obrigatoria, | Lex loci actus: LGPD incidira, pois
oferecidos no | independentemente do local do @ a atividade ¢é realizada no Brasil.
Brasil | tratamento, da nacionalidade ou
domicilio do titular.

Bens ou servicos | Incidira somente se a atividade de | Lex loci actus: LGPD incidira se a
oferecidos fora do | tratamento for realizada no | atividade de tratamento for realizada
Brasil | Brasil, ai incluindo a mera coleta. | no Brasil.

Lex loci damnum: LGPD incidira,
caso o dano, ou seus efeitos, sejam
suportados no Brasil.

Lex domicilii: LGPD incidira, caso
o titular seja domiciliado no Brasil.
Fonte — preparado pelo autor.

4473, O Papel da ANPD

O que se propds discutir nessa dissertacdo foram os modelos regulatorios de prote¢dao
de dados com dois recortes: um espacial, a comparacao entre duas legislagcdes especificas de
protecdo de dados pessoais; e outro material, as regras de aplicacdo normativa dessas
legislagoes.

Emerge das discussdes aqui travadas que, ao lado do quadro normativo estatal,
caminham normas de origem nao-estatal ou de origem internacional. Essas normas compdem
0 conceito abrangente de autorregulagdo e possuem variados matizes, desde aquelas que
prescindem de qualquer iniciativa estatal em sua formagao, como o direito dos povos originarios
(que precede a propria nogdo de Estado), passando por aquelas em que as autoridades publicas
delegam ao particular o poder normativo sobre determinadas questdes, “mas trabalham de
forma reguladora para garantir que o bem comum seja (também) observado ou especificamente

perseguido” (HOFFMANN-RIEM, 2022, p. 167) — como no caso das normas corporativas
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globais antes citadas, até aquelas normas que passam por uma chancela, em que o estado
determina a relevancia de tal ato normativo privado — como no caso dos selos e certificagoes,
também falados acima.

H4, afinal, uma governang¢a multinivel da infosfera e, particularmente para a presente
pesquisa, do regime de prote¢do dos dados pessoais. Multinivel porquanto “dependente de
elementos de colaboragdo de agentes diversos [...] em um processo de coeréncia, que requer
ratificagdo e coordenagdo multinivel” (ALMEIDA; FILGUEIRAS, 2021, p. 82).

Em outra perspectiva, ¢ necessario cogitar solu¢cdes que permitam a interoperabilidade
dos sistemas de prote¢ao de dados, cujo efeito pratico serd que, indiretamente, a interpretagdo
ofertada na legislagdo estrangeira sera dada observando o outro ordenamento juridico, suas
preocupacdes € seus principios € buscando os conceitos comuns compartilhados por ambos os
ordenamentos (SANTOSUOSSO; MALERBA, 2014, p. 57).

Cabera aos intérpretes da LGPD buscar a coordenagao entre esses esfor¢cos normativos
muitas vezes difusos, tendo na lei sua base elementar ¢ na ANPD sua principal ferramenta de
coordenacdo e correcao de desvios. Essa tarefa deve ser feita sem ingenuidades, pensando nas
diferentes formas de didlogo (e nos seus correspondentes efeitos) para que as previsdes da
LGPD nio sejam neutralizadas (FRAZAO, 2019, p. 126).

Seja qual for o patamar de colaboragdao, ¢ necessario que ela dé conta dessa
multiplicidade normativa e apresente ferramentas que nao apenas tolerem, mas que admitam,
com a hospitalidade tipica do cosmopolitismo, os sistemas de autorregulagdo. Emerge dai uma
relevante duvida: como essa colaboragdo pode se dar no contexto da aplicagdo normativa?

A primeira delas envolverad o reconhecimento juridico das clausulas de escolha de lei
aplicavel em matéria de protecao de dados pessoais, como elaborado na subsecao 4.4.1 acima.

A segunda ja ocorre a partir da admissao, pela propria LGPD, de elementos normativos
privados, ou ndo-estatais, como justificadores de determinadas atividades de tratamento,
especialmente envolvendo a transferéncia internacional de dados, como se discorreu na
subsecdo 4.3.1 acima.

A terceira tera lugar quando, dentro de sua competéncia regulatdria, por intermédio das
chamadas “ag¢des de normatiza¢do” previstas no artigo 3°, I da Portaria 16, especialmente a
partir da edicdo de atos normativos e da tomada de subsidios, a ANPD exercer sua capacidade
regulatoria.

De fato, a ANPD se mostrara aberta a cooperacdo ao levar em conta a experiéncia de
outras legislacdes estatais e, sobretudo, dos normativos nio-estatais, ao regular o direito de

acesso do titular (artigo 9° da LGPD), o compartilhamento de dados sensiveis (artigo 11, §3° da
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LGPD), as praticas de seguranca da informagdo para fins de compartilhamento de dados para
estudos ou 6rgdos de pesquisa (artigo 13 da LGPD), o acesso a dados de satude publica (artigo
13, §3° da LGPD), a portabilidade de dados (artigo 18, V da LGPD), a revogag¢dao do
consentimento (artigo 18, §5° da LGPD), o compartilhamento de dados de empresa publica para
empresa privada (artigo 27, pardgrafo unico da LGPD), o critério de adequacdo para fins de
autorizacdo de transferéncia internacional de dados pessoais (artigo 34, IV da LGPD), a forma
e o conteudo do relatério de impacto de protecdo de dados (artigo 38 da LGPD), e os critérios
de seguranca e sigilo de dados (artigo 49 da LGPD).

Especificamente no contexto da aplicagdo normativa da LGPD, cabera a ANPD
desenvolver uma estratégia para corrigir as distor¢des causadas pelos erros conceituais e
redacionais do artigo terceiro da LGPD, conforme identificados no Capitulo Terceiro dessa
dissertacao.

Além disso, ndo se pode descurar do papel do Poder Judiciario, como intérprete da lei,
e da participagdo da ANPD, de maneira estratégica, nos casos que envolvam questoes relevantes
da LGPD. Isso se vé com frequéncia na jurisprudéncia do TJUE sobre protecdo de dados
pessoais, em que hd clara demonstracdo de receptividade aos ordenamentos juridicos
estrangeiros (embora nao se fale, a rigor, de sistemas normativos privados).

Veja-se, por exemplo, o Processo n° C-507/17, envolvendo Google e CNIL. Se, de um
lado, o TJUE foi incisivo ao caracterizar a situacdo juridica como inserida no dmbito de
aplicacdo do RGPD, de outro lado foi igualmente direto ao limitar os efeitos normativos do
RGPD para website com dominios registrados nos Estados-Membro.

Ao justificar essa limitagdo, cabe notar, o TJUE deixou claro sua preocupacao com os
ordenamentos juridicos estrangeiros. Em primeiro lugar, ele constatou na decisao que a questao
ali debatida — o direito de supressdo de referéncias — ndo era absoluto, cabendo, mesmo no
ambiente europeu, ponderd-lo com outros direitos fundamentais insculpidos nas leis europeias.
Em segundo lugar, o acérdao consignou que essa supressao de referéncias deve se limitar aos
dominios europeus, seja porque “instrumentos € mecanismos de cooperagao nao estao previstos
no direito da Unido para efeitos do ambito de uma supressdo de referéncias fora da Unido”, seja
porque em “numerosos Estados terceiros o direito a supressao de referéncias ndo existe ou €
objeto de uma abordagem diferente” (“Google, Inc v. CNIL”, 2019, parag. 59-63).

Dos trechos ora destacados, emerge o reconhecimento do TJUE de que o sistema
europeu de prote¢do de dados coexiste com outros sistemas, os quais podem ndo compartilhar

das mesmas premissas e razdes juridicas para a prote¢do de dados pessoais. Nesse sentido, o
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TJUE reconhece que o efeito extraterritorial de suas decisdes com respeito aos direitos materiais
previstos no RGPD depende de instrumentos de cooperagao.

Enfim, seja na tomada de subsidios, na realizagao de audiéncias publicas, na edi¢ao de
atos normativos propriamente ditos, ou na atuagdo contenciosa estratégica, a ANPD possui
importancia fundamental na abertura da LGPD aos demais regimes de prote¢do de dados
pessoais e as leis ndo-estatais. Essa abertura, por 6bvio, ndo implicard submissdo ao direito
alheio, mas sim uma escuta ativa e atenta dessas outras experiéncias juridicas, na perspectiva
do pluralismo legal e do cosmopolitismo, com incorporagdo a legislacdo brasileira daquilo que,
a seu critério, fizer sentido normativo, observadas as peculiaridades politicas, econdmicas'®!,
culturais, sociais e juridicas brasileiras.

Vale dizer, mesmo se deparando com eventuais atualizagdes normativas que ndo possam
ser implementadas via regulamentacdo infralegal, como as supracitadas, a ANPD também tera
o importante papel de sensibilizar os legisladores da eventual necessidade dessas atualizagdes,
contando, nesse caso, ¢ dentro de seu papel institucional de coordenagdo, com o apoio da
sociedade civil organizada e daqueles que se interessarem pela matéria e puderem com ela

contribuir.

Concluida a Segunda Parte dessa dissertacdo, restaram identificados como a LGPD e o
RGPD estdo estruturados para lidar com conflitos normativos, quais seriam o0s ajustes
necessarios para que a LGPD se mostre adequada as peculiaridades dos dados pessoais € do
ambiente, eminentemente plural, da infosfera, bem como quais seriam as fungdes primordiais
exercidas pelo Judicidrio, Legislativo e, especialmente, pela ANPD, no contexto de regulagdes
complementares com o objetivo de aclarar e aprimorar a LGPD e sua recepcdo, cosmopolita,

aos outros ordenamentos juridicos.

101 pg ponto de vista econémico, ¢ importante considerar que um sistema normativo muito complexo de protegéo
de dados pode desincentivar a concorréncia, a abertura de mercados e, afinal, a inovagdo. Em campos onde o uso
de dados ¢ intensivo e, por isso, a conformidade com a legislagdo de protecdo de dados ¢ imperativa, a
multiplicidade de leis pode funcionar com uma barreira a entrada de novos incumbentes, conforme cunhada por
Michael Eugene Porter, em 1979. De fato, estudos econdmicos confirmam essa tendéncia negativa e, até mesmo,
que a profusdo de regulagdes pode beneficiar as grandes corporagdes de uso intensivo de dados, em detrimento
das pequenas e médias empresas. Segundo eles, o elevado custo para cumprimento dessas normas favorece aquelas
que possuem estrutura e capital para cumpri-las, em especial as regras restritivas de consentimento do titular e
seus efeitos extraterritoriais. Afinal, “ao contrario de aumentar a concorréncia, a natureza dos custos de transacao
derivados da regulagcdo de privacidade sugere que essa regulacdo pode ser anticompetitiva” (CAMPBELL,;
GOLDFARB; TUCKER, 2015, p. 47-48).
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CONCLUSAO

Chega-se, enfim, a conclusao dessa dissertagdo. Conclusdo que ndo se prestara a repetir
o que se disse acima, mas que propora uma visao prospectiva do Direito Internacional Privado
aplicado a infosfera, a partir das reflexdes e do tensionamento proposto.

O primeiro ponto a ser realgcado foi a necessaria recuperacdo das bases do Direito
Internacional Privado. Como se viu, mais do que propor solug¢des para os casos com elementos
estrangeiros, esse campo teorico-normativo do direito deve ser visto como um instrumento de
gestdo da pluralidade de agentes estatais e ndo estatais com poder normativo proprio, cuja
legitimidade ndo €, no mais das vezes, fruto de uma outorga estatal, mas, ao contrario, fruto do
reconhecimento da comunidade que compde um determinado campo sujeito a autorregulagao.

Tratar de Direito Internacional Privado €, assim, falar de pluralismo. Ser plural, contudo,
permite diferentes conotacdes. Algumas mais voltadas para uma tentativa de uniformizagdo e
harmonizag¢do. Outras, como a propugnada nessa dissertacao, voltadas para instrumentalizar
(criar ferramentas) para que diferentes sistemas juridicos possam coexistir com suas diferencas
e especificidades.

O quadro normativo da infosfera, independentemente das diferentes alcunhas que
recebeu (direito da internet, leis autdnomas da internet, lex informatica, direito da computacao,
dentre outros), € especialmente propenso a uma visao cosmopolita. Essa propensao decorre da
multiplicidade de atores normativos, assim como da multiplicidade (infinitude) de ambientes
abrangidos pela infosfera.

Essa dissertacdo tratou de um desses quadros normativos — o direito a prote¢ao de dados
pessoais — atenta a dois sistemas juridicos especificos — o brasileiro e o europeu. Constatou que
sobre as abstracdes tipicas das normas de conflitos de leis, emerge o ser humano como figura
central para a aplicagdo normativa desses dois sistemas juridicos.

A questdo nao ¢ simples. Nao basta incorporar os paradigmas dos direitos humanos
aplicados a outras searas do direito. Com efeito, o proprio conceito de ser humano encontra
novos significados na infosfera. Dados pessoais sdo autopoiéticos, afinal, ja diria Luciano
Floridi.

Como organismos informacionais, individuos caminham lado a lado com outras formas
de pensar. Fala-se, assim, em equipamentos dotados de raciocinio, capazes de apreender dados,

sintetiza-los, refind-los e, a partir dessas operagoes, aprender novos conceitos, novas formas de
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estruturar seus esquemas de raciocinio (SCHERER, 2016, p. 373-74). Se o intelecto era algo
que distinguia o humano dos outros animais, como conviver com essas novas formas de pensar?

Trata-se de importante desafio, ao qual o Direito Internacional Privado emerge como
importante campo dedicado a gerir a multiplicidade de atos normativos que pretenderam tratar
da questao.

Importa notar, ademais, que esse desafio alcanca novos graus de profundidade e
dificuldade quando se nota que a propria estrutura sobre a qual a computagdo (e a Internet)
foram moldadas vem passando, também ela, por um processo de ressignificagdo. De fato, fala-
se em computacdo quantica e em seu impacto nas diferentes frentes em que direito e
computagdo se entrelagam. No ambito da protecdo de dados pessoais, anonimizagao,
criptografia, armazenamento e acesso a dados pessoais sdo fundamentalmente afetados por esse
novo modelo de computacao (WIMMER; MORAES, 2022, p. 12).

Por fim, e como produto dessa multiplicidade normativa e das solugdes engendradas
para sua regulagdo, nota-se a propria ressignificagdo do acesso a justica no ambiente virtual.
Para além dos, j& tradicionais, ODRs, atores privados, especialmente plataformas de redes
sociais, estabeleceram seus proprios orgdos judicantes, com objetivo de resolver, interna
corporis, questdes juridicas que, em ultima andlise, competiriam (ou deveriam competir) a
orgaos com forca jurisdicional.

Bloqueio de usuarios, apagamento e revisao de conteudo de postagens, sao exemplos
claros de atos praticados por comités e conselhos que, como verdadeiros tribunais, afetam os
direitos de usudrios da Internet. Em que pese essa atuacdo envolva a prote¢do contra o discurso
de odio, € necessario examinar a questdo na perspectiva da legitimidade democratica e do
constitucionalismo digital. De fato, “como a atividade de moderagao ¢ realizada pelas proprias
plataformas em que o conteudo tido por danoso ¢ divulgado, as empresas detém também o
poder de controlar diretamente a estrutura utilizada para comunicacdo, o debate politico e as
interacdes sociais” (MARQUES, 2022, p. 163). Também nesse aspecto, o Direito Internacional
Privado pode atuar como gestor dessas diferentes visdes, constitucionais ou ndo, da
legitimidade e da normatividade da infosfera.

Em conclusao, os esfor¢os de autorregulagdo da infosfera devem caminhar ao lado dos
empreendimentos de heterorregulacdo. A coexisténcia entre esses diferentes sistemas nao deve
partir da constru¢do de premissas Unicas, ou de limiares minimos de concretude a principios
postos por determinado sistema (democracia, civilizagdo, protecdo a dados, entre outros). Ao
revés, serd na coexisténcia que se encontrarda caminhos normativos compativeis e

interoperaveis, o que passard, inexoravelmente, por esfor¢os de ressignificagdo, como o
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empreendido nessa dissertagdo. O Direito Internacional Privado ¢, e continuard a ser,

fundamental nessa procura.
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