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Resumo

A divulgacao segura de dados confidenciais representa uma area de grande interesse, e
dentre as diversas metodologias existentes, a abordagem de dados sintéticos destaca-se
por sua capacidade de gerar informagoes de forma sigilosa. Essa metodologia é altamente
flexivel, visando a divulgacao de dados com distribui¢oes muito semelhantes as dos dados
originais e assim preservando também a seguranca de informacoes sensiveis.

O modelo de rede Bayesiana, por sua vez, tem como proposito estimar de forma eficiente
a distribuicao conjunta de dados de interesse. Este método é uma escolha interessante
para a geracao de dados sintéticos, pois é um método flexivel e robusto para a descri¢cao
das relagoes entre variaveis presentes no banco de dados original. Ao adotarmos o para-
digma Bayesiano, conseguimos criar um modelo robusto nao apenas para estimar a rede
e os dados simulados, mas também para quantificar a incerteza intrinseca ao processo de
geracao desses novo dados.

Esta tese propoe um estudo que utiliza um modelo estado da arte Markov chain Monte
Carlo (MCMC) para geragao de dados sintéticos. Além disso, apresentamos uma aborda-
gem inovadora para a divulgagao de informacoes relevantes ao usudrio final, com o intuito
de reduzir a incerteza associada ao processo de estimacao.

As principais contribuigoes deste trabalho incluem uma anélise abrangente utilizando o
paradigma Bayesiano para gerar dados sintéticos por meio de redes Bayesianas, incorpo-
rando um estudo robusto sobre a quantificacao da incerteza no processo de geracao desses
novos dados. Introduzimos também uma classe geral de prioris penalizadoras para a rede.
A tese compreende trés estudos de simulacao, bem como uma aplicacao a dados reais que

ilustra a andlise do modelo proposto.

Palavras-chave: dados sintéticos; redes Bayesianas; inferéncia Bayesiana; quantificagao

de incerteza.



Abstract

The disclosure of confidential data represents an area of great interest, and among the
various existing methodologies, the synthetic data approach stands out for its ability to
generate information discreetly. This methodology is highly flexible, aiming to disclose
data with distributions very similar to those of the original data, thus also preserving the
security of sensitive information.

The Bayesian network model, in turn, is designed to efficiently estimate the joint distri-
bution of relevant data. This method is an intriguing choice for generating synthetic data
as it provides a flexible and robust approach to describing relationships between variables
present in the original database. By adopting the Bayesian paradigm, we can create a
robust model not only to estimate the network and simulated data but also to quantify
the intrinsic uncertainty in the process of generating this new data.

This thesis proposes a study that utilizes a state-of-the-art Markov chain Monte Carlo
(MCMC) model for generating synthetic data. Additionally, we introduce an innovative
approach to disseminating relevant information to the end user, aiming to reduce the
uncertainty associated with the estimation process.

The main contributions of this work include a comprehensive analysis using the Bayesian
paradigm to generate synthetic data through Bayesian networks, incorporating a robust
study on quantifying uncertainty in the process of generating this new data. We also
introduce a general class of penalizing priors for the network. The thesis comprises three
simulation studies as well as an application to real data that illustrates the analysis of

the proposed model.

Keywords: synthetic data; Bayesian networks; Bayesian inference; uncertainty quantifi-

cation.
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Capitulo 1

Introducao

Um dos objetivos de agéncias e institui¢oes que lidam com divulgacao de informacoes é
a publicagao de dados de forma segura (Duncan et al. 2001, Surendra & Mohan 2017,
Raghunathan 2021). Dessa forma, essas institui¢oes vém investindo em pesquisas para
melhorar a forma de liberacao desses dados, ampliando o nivel de informacao disseminada
e preservando o sigilo e a privacidade (Karr & Reiter 20144, Reiter 2023).

Entre as alternativas mais simples de alteracao de dados para serem divulgados,
estao: a agregacao, em que varias observacoes sao condensadas de acordo com variaveis
categdricas; a troca de dados, em que informacgoes sensiveis sao trocadas entre pares de
registros com caracteristicas parecidas; e a supressao, em que valores de alto risco sao
excluidos do banco de dados (Reiter 2003).

Embora esses métodos de alteracao de dados possam resolver o problema da di-
vulgacao segura, muitas vezes as andlises estatisticas possiveis de serem feitas com os
dados alterados sao limitadas e podem levar a resultados muito diferentes das andlises re-
alizadas no banco de dados original (Kennickell & Lane 2006). Devido a essas limitagoes,
faz-se necessario o aprimoramento das técnicas de alteracao de dados. Sendo assim, um
método em que podemos conjuntamente proteger os dados e também fazer andlises es-
tatisticas validas seria o ideal para que agéncias possam fazer o compartilhamento de
bancos de dados (Caiola & Reiter 2010).

Uma técnica que permite divulgacao segura e também se preocupa com andlises
estatisticas para os dados compartilhados é a metodologia de dados sintéticos proposta
por Rubin (1993). A geragao de dados sintéticos pode ser vista como um método de
imputagao, em que os valores “ausentes” sao na verdade os valores sensiveis que nao
podem ser divulgados (Reiter 2005).

Portanto, na abordagem para a geracao de dados sintéticos, um ou mais bancos
de dados com valores imputados sao criados a partir das distribuicoes de probabilidade
estimadas no banco de dados original. Logo, os dados imputados terao distribuigoes de
probabilidades muito parecidas com as dos dados reais. Como os dados divulgados sao
valores simulados, mantém-se o sigilo dos dados originais. Consequentemente, é possivel
ampliar o nivel de informacao disseminada e preservar o sigilo e a privacidade dos dados.

Além disso, com uso da metodologia de dados sintéticos, é possivel realizar inferéncias
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muito préximas aquelas que seriam feitas nos dados originais (Rubin 1993).

Algumas técnicas podem ser utilizadas para descrever a relagao entre as variaveis
sensiveis, e assim gerar os dados sintéticos. Diferentes metodologias estatisticas podem
ser utilizadas para esse fim, como as propostas por Raghunathan et al. (2003), Drechs-
ler & Reiter (2011a), Drechsler (2011). Nesses trabalhos, os autores usam metodologias
como imputacao multipla, e métodos nao-paramétricos, como arvores de classificacao e
florestas aleatérias. Embora o objetivo seja gerar dados sintéticos, essas abordagens sao
predominantemente baseadas em modelos nao-paramétricos e seus resultados sao frequen-
temente limitados pelo niimero de variaveis presentes no banco de dados. No entanto,
essas limitagoes podem ser superadas por métodos que utilizam abordagens paramétricas
e Bayesianas, que oferecem uma forma mais robusta e flexivel de modelar a complexi-
dade das relacoes entre variaveis e gerar dados sintéticos com uma maior variedade de
caracteristicas e complexidade.

Uma metodologia usada para estimar as relagoes entre varidveis é o modelo de
redes Bayesianas (Koller & Friedman 2009). O objetivo da rede Bayesiana é descrever
a distribui¢do conjunta dos dados de forma robusta e parcimoniosa (Friedman & Koller
2003). Ela consiste em duas partes: a parte grafica, que apresenta a rede na forma de
um grafo, definindo as dependéncias condicionais entre as variaveis; e a parte estatistica,
que apresenta o conjunto de distribuigoes ou tabelas de probabilidades de cada ligacao do
grafo (Friedman et al. n.d.). Utilizando a rede Bayesiana, podemos estimar a distribuigao
conjunta dos dados a partir das relagoes de independéncias condicionais entre as variaveis.
Visto que essa abordagem é bem flexivel a natureza das varidveis, podemos utilizar es-
sas informacoes para imputar novos dados com base nas distribuicoes de probabilidade
estimadas na rede (Friedman & Koller 2003).

Sun & Erath (2015a) aplicam a metodologia de redes para dados sintéticos. Os
autores estimam uma rede Bayesiana para os dados. Nesse estudo, os autores usam al-
goritmo FEzxpectation Mazimization(EM) para estimar as probabilidades condicionais do
modelo, baseando-se nos dados originais. Apds esta etapa, os dados sintéticos sao gera-
dos a partir das probabilidades condicionais estimadas pela rede. Embora os resultados
mostrem que a metodologia é adequada, o trabalho se limita a um nimero pequeno de
variaveis no banco original.

Young et al. (2009) também utilizam redes Bayesianas no contexto de dados
sintéticos. Os autores usam abordagem Bayesiana para estimar a rede, e geram os dados
sintéticos através da maximizagdo dos parametros da rede. Um algoritmo (greedy) de
otimizacao ¢ usado para gerar e selecionar estruturas de rede com maior probabilidade a
posteriori. Este algoritmo realiza a escolha da rede de forma descentralizada, optando por
escolhas locais em vez de uma abordagem global. Essa estratégia confere maior agilidade
ao algoritmo, uma vez que elimina a necessidade de coordenacgao global, mas também pode

levar a redes que nao representam bem os dados. Uma vez que a rede mais provavel é
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estimada, os dados sintéticos sao gerados a partir das distribui¢oes condicionais ajustadas.
Todavia, os resultados apresentados sao limitados a bancos de dados com conhecimento
a priori, visto que algumas relacoes entre varidveis devem ser estabelecidas antes de se
estimar a rede.

A metodologia de Redes Bayesianas nao se limita a geracao de dados sintéticos.
Embora poucos estudos usem redes Bayesianas exclusivamente para criar dados sintéticos,
é essencial considerar outras metodologias quando o objetivo é apenas a estimacao da rede
(Korb & Nicholson 2010). A partir dessas abordagens, é possivel gerar dados sintéticos
mais detalhados e relevantes. Além disso, explorar diferentes metodologias permite identi-
ficar as vantagens e limitacoes de cada uma, ajudando na escolha da técnica mais apropri-
ada para o contexto especifico. Esse processo nao apenas aprimora a precisao na estimacao
da rede, mas também enriquece a interpretagao dos dados gerados, oferecendo uma visao
mais robusta e completa.

Em um contexto estatistico, a estimacao de redes Bayesianas pode ser realizada
por meio de inferéncia utilizando abordagens classicas ou Bayesianas. Na abordagem
classica, também conhecida como frequentista, a estimacao é feita maximizando a veros-
similhanca dos dados observados. KEssa maximizagao é realizada por meio de métodos
como a Maxima Verossimilhanga (MLE), onde o objetivo é encontrar os parametros que
tornam os dados mais provaveis. Além disso, técnicas de selecao de modelos, como o
Critério de Informagao de Akaike (AIC) ou o Critério de Informagao Bayesiano (BIC),
sao usadas para comparar diferentes estruturas de redes e escolher aquela que melhor
equilibra ajuste e complexidade.

Cooper & Herskovits (1992), Cano et al. (2004), Di Zio et al. (2004) e Hruschka
et al. (2004) utilizam métodos de otimizagdo para estimacao da rede. Esses trabalhos
utilizam algoritmos como o hill climbing (Russell & Norvig 2010). Esses algoritmos ge-
ralmente comecam seu processo criando a estrutura inicial da rede, que sofre pequenas
modificacoes de acordo com um critério de avaliacao das possiveis estruturas modificadas.
O intuito com esse processo de avaliacao é tentar encontrar uma configuragao 6tima para
a estrutura da rede Bayesiana.

Outra metodologia usada por Cooper & Herskovits (1992), Cano et al. (2004),
Di Zio et al. (2004) e Hruschka et al. (2004) ¢ o algoritmo de simulated annealing (Kirk-
patrick et al. 1983). Semelhante ao hill climbing, ele faz pequenas modificagoes na rede e
permite retroceder a estados anteriores da estrutura durante a busca.

Nos métodos de inferéncia classica para a estimacgao de redes, a escolha da melhor
estrutura é frequentemente baseada no calculo de um score, que avalia a adequacao da
rede aos dados observados. Esse score desempenha um papel crucial na selecao da es-
trutura de rede que melhor descreve as propriedades estatisticas dos dados, oferecendo
uma abordagem sistemdtica para a construgao e estimacao da rede Bayesiana (Mihaljevié
et al. 2021).
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A inferéncia Bayesiana para a estimacao de redes Bayesianas adota uma aborda-
gem diferenciada em relacao aos métodos classicos. Em vez de buscar uma tnica estrutura
de rede, a inferéncia Bayesiana considera distribuicoes de probabilidade sobre todas as
possiveis estruturas, incorporando conhecimentos a priori. Métodos Bayesianos, como a
amostragem de Gibbs ou o Metropolis-Hastings, exploram o espago de configuracoes de
rede, proporcionando estimativas a posterior: tanto para os parametros quanto para a
estrutura da rede (Heckerman, Geiger & Chickering 1995). Essa metodologia oferece uma
perspectiva probabilistica mais robusta e abrangente para a estimacao de redes Bayesia-
nas.

Koller & Friedman (2009), Grzegorczyk & Husmeier (2008) e Goudie & Mukherjee
(2016) utilizam inferéncia Bayesiana para a estimacao da rede por meio de algoritmos
MCMC (Monte Carlo Markov Chain) para fazer a estimagao da rede.

Em particular, Goudie & Mukherjee (2016) propéem uma abordagem avangada
para a estimagao Bayesiana de redes Bayesianas por meio do método de um amostrador
Gibbs sampling, que é considerado o estado da arte na drea. O artigo apresenta um método
robusto de Monte Carlo via Cadeias de Markov (MCMC) que utiliza uma variagdo do
Gibbs sampling conhecida como random scan Gibbs sampling. Essa abordagem é notavel
por sua capacidade de lidar eficientemente com modelos complexos.

O método de random scan Gibbs sampling descrito pelos autores melhora o desem-
penho computacional ao atualizar variaveis do modelo de forma estocastica. Em vez de
atualizar todas as variaveis simultaneamente, o algoritmo seleciona aleatoriamente uma
variavel para atualizagao a cada iteragao. Essa técnica reduz significativamente o custo
computacional, especialmente em modelos com um grande nimero de variaveis, onde a
atualizacao simultanea poderia ser excessivamente dispendiosa.

Além disso, o trabalho introduz a definicao de blocos de varidveis no algoritmo.
Estes blocos sao formados com base nas variaveis do modelo e permitem que o sampling
de Gibbs trate grupos de varidveis de maneira conjunta. Essa abordagem nao s6 melhora
a eficiéncia do processo de amostragem, mas também resulta em estimativas mais precisas
da estrutura da rede, aproveitando as interacoes entre variaveis capturadas pelos blocos
definidos.

Em resumo, a metodologia proposta por Goudie & Mukherjee (2016) fornece uma
solucao inovadora para a estimacao Bayesiana de redes Bayesianas, combinando a eficacia
do random scan Gibbs sampling com a estratégia de blocos de varidveis para otimizar o
desempenho computacional. Isso reduz o tempo de processamento e melhora a precisao
das estimativas, tornando-a uma ferramenta valiosa para a andlise e modelagem de redes
complexas. No contexto de dados sintéticos, a quantificacao de incerteza é uma tarefa
fundamental para estudar a qualidade dos dados gerados. Consequentemente, é de grande
importancia considerar abordagens robustas e eficientes em relagao a quantificagao de in-

certeza nesse cenario. Embora medidas pontuais possam ser relevantes, elas nao cumprem
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essa tarefa quando a abordagem é completamente Bayesiana. Quando usamos modelagem
Bayesiana em todas as etapas da imputagao de dados sintéticos, podemos considerar e
analisar toda a incerteza da modelagem. Nos trabalhos presentes na literatura, embora
facam uso de metodologia Bayesiana nesse contexto, nao existe um estudo completo da
utilizacao dessas ferramentas com intuito de considerar toda a incerteza do modelo.

Redes Bayesianas sao modelos versateis que podem ser aplicados a diferentes tipos
de dados, incluindo variaveis continuas, bindrias, e categéricas. Essa flexibilidade torna
as Redes Bayesianas uma ferramenta poderosa em diversas areas do conhecimento, permi-
tindo modelar de maneira eficiente as relagoes de dependéncia entre variaveis de naturezas
distintas.

No caso de dados continuos, as redes Bayesianas podem ser usadas para modelar
variaveis como medigoes, resultados de testes ou outras quantidades numéricas. Ja para
dados binarios, que sao o foco de muitas aplicacoes em campos como medicina, biologia
e ciéncias sociais, as redes Bayesianas sao particularmente eficazes em lidar com variaveis
categdricas e estruturas de dependéncia complexas (Korb & Nicholson 2010).

A aplicacao de Redes Bayesianas com abordagem Bayesiana em dados bindrios tem
se mostrado eficaz em diversas areas, onde é comum lidar com variaveis como presenca ou
auséncia de sintomas, ocorréncia de eventos, ou classificacoes bindrias em um conjunto de
dados. Essa metodologia permite nao apenas a modelagem precisa das interagoes entre
variaveis, mas também a previsao e a tomada de decisao, considerando a incerteza inerente
aos dados e ao conhecimento prévio disponivel (Bishop 2006).

Alguns trabalhos que exploram o uso de redes Bayesianas com abordagem Baye-
siana para dados bindrios, destacando-se em areas como diagnéstico médico, biologia
computacional e andlise de risco. Por exemplo, Hikosaka et al. (1999) exploraram re-
des Bayesianas para prever padroes binarios em diagndsticos médicos, utilizando dados
binarios para modelar a presenca ou auséncia de sintomas e inferir a probabilidade de
diferentes doencas. Esse estudo demonstrou a eficacia da abordagem Bayesiana na incor-
poracao de conhecimento prévio e na obtencao de estimativas mais robustas para situagoes
de incerteza, especialmente quando os dados disponiveis sao limitados.

Outro trabalho relevante é o de Neal (2012), que aplicou redes Bayesianas para a
classificagao de dados binarios em problemas de aprendizado de méquina. Eles usaram
uma abordagem Bayesiana para explorar o espaco de estruturas de rede, mostrando que
a consideracao de distribuicoes a posteriori pode levar a modelos que generalizam melhor
em dados desconhecidos. Esses estudos reforcam a utilidade das redes Bayesianas em
contextos onde as variaveis bindrias desempenham um papel crucial, e onde a robustez
na estimacao dos parametros é essencial para a tomada de decisao. No entanto, essas
abordagens apresentam algumas limitagoes. Muitos desses estudos enfrentam desafios
relacionados a complexidade computacional e a necessidade de grandes quantidades de

dados para alcancar estimativas precisas. Além disso, a maioria desses trabalhos nao
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aborda diretamente a geracao de dados sintéticos, limitando a aplicacao das redes Baye-
sianas a dados reais e, frequentemente, escassos.

Portanto, o objetivo desta tese é propor uma metodologia completamente Baye-
siana para a geracao e andlise de dados sintéticos via redes Bayesianas no contexto de
dados bindrios. Este estudo tera também o foco de estudar e quantificar toda incerteza
intrinseca ao modelo. Serd utilizado o algoritmo de Goudie & Mukherjee (2016) para
estimagao da rede. Uma classe de distribuigbes a priori para a rede sera proposta. Além
disso, a quantificacao da incerteza associada aos dados sintéticos sera feita através da
distribuicao a posteriori preditiva dos mesmos.

Esta tese estd organizada da seguinte forma. O Capitulo 2 apresenta uma revisao
sobre redes Bayesianas e sobre geracao de dados sintéticos, além de uma ampla revisao
bibliografica dessas areas.

O Capitulo 3 descreve detalhadamente a metodologia estatistica proposta para a
geracao e analise de dados sintéticos via redes Bayesianas.

Utilizando a metodologia proposta, duas anélises serao apresentadas no Capitulo 4.
A primeira considera dados simulados para investigar a eficiéencia da metodologia e a
segunda aplica a mesma a um conjunto de dados reais para ilustrar sua aplicabilidade.

Por fim, conclusoes e direcionamentos de trabalhos futuros serao apresentados no
Capitulo 5.
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Capitulo 2

Dados Sintéticos para Redes

Bayesianas

2.1 Dados Sintéticos

Métodos para divulgacao de dados de forma segura sao utilizados por agéncias a
fim de evitar a quebra de sigilo de informagoes. Sendo por questoes éticas ou até mesmo
juridicas, essas entidades tém buscado maneiras de disponibilizar bancos para uso publico,
preservando a confidencialidade dos dados originais. Karr & Reiter (2014b) apresentam
algumas técnicas para alteracao de dados com intuito de miniminizar o risco de divulgacao
de informagoes confidenciais. Uma das técnicas citadas por Karr & Reiter (20140) é a
agregacao. A agregacao condensa valores de variaveis em algumas categorias, ou seja,
variaveis sao re-codificadas e resumidas. Essa mudancga, embora dificulte a identificacao
de valores mais incomuns, afeta a inferéncia a ser feita com esses dados (Kennickell &
Lane 2006).

Outra técnica mencionada pelos autores é a supressao, em que valores considerados
sensiveis sao simplesmente excluidos da amostra, o que também afeta as distribuicoes de
determinadas varidveis (Cox 1980). A troca de dados também é utilizada como técnica
de divulgacao de dados e apenas permuta os valores entre individuos, o que pode também
impactar nas inferéncias da amostra (Drechsler & Reiter 2010).

Adicionar ruido aleatério em varidveis continuas também é uma técnica de al-
teracao. Contudo, isso altera a distribuicao verdadeira dos dados. Embora a seguranga
aumente, a precisao das andlises dos dados pode ser seriamente afetada (Yancey et al.
2002).

Embora as técnicas mencionadas anteriormente ajudem a preservar a confidenci-
alidade dos dados e, consequentemente, diminuir o risco da divulgacao, a utilidade dos
dados fica seriamente afetada. A utilidade é vista como o que podemos fazer com os dados
divulgados, ou seja, se esses dados podem ser analisados e fornecer inferéncias parecidas

com aquelas feitas com os dados originais. Sendo assim, o interesse é tentar controlar o
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trade-off entre o risco e a utilidade, ou seja, proteger os dados e divulgar informacgoes que
possam ser analisadas (Woo et al. 2009).

Rubin (1993) desenvolveu um método para gerar bases de dados capazes de con-
ter caracteristicas muito préximas a base de dados original. A metodologia de dados
sintéticos busca gerar novos dados com base nas distribuigoes de probabilidade estimadas
com os dados originais. Os dados sao simulados com o foco de manter ao maximo as
relacoes existentes no banco de dados original. Assim, sdo geradas varias versoes dos
dados simulados para que usuérios possam medir a variabilidade do modelo de simulagao
de dados (Reiter & Raghunathan 2007).

E importante ressaltar que os dados sintéticos também podem ser completamente
sintéticos. Dessa forma todo o banco de dados ¢ simulado. Logo, nenhum dado original
¢ divulgado. Podemos também divulgar uma parte do banco original, sendo aquelas
variaveis que nao precisam de sigilo, entao divulgamos um banco de dados parcialmente
sintético. Ainda assim podemos ter também dados parcialmente sintéticos, em que apenas
algumas informacoes de uma determinada variavel sao divulgadas. A escolha entre os
esses tipos de dados sintéticos pode ser feita dependendo do tipo de dado envolvido no
estudo (Drechsler & Reiter 2011a).

Uma vez que os dados sintéticos sao simulados a partir da distribui¢ao dos dados
originais, o mais importante é obter uma boa estimativa da distribuicao conjunta dos
dados originais. Apds essa estimagao, os dados sintéticos podem ser gerados. Sendo
assim, utiliza-se varias técnicas, paramétricas ou nao-paramétricas, para a estimagcao dessa
distribuicao de interesse.

Algumas metodologias ja sao utilizadas por agéncias para a imputacao de dados
sintéticos. Reiter (2005) apresenta um estudo em que utiliza-se uma metodologia nao-
paramétrica de arvores de classificagdo e regressao (CART) para estimar a distribuigao
conjunta dos dados. Caiola & Reiter (2010) fazem um extensdo do trabalho de Reiter
(2005), utilizando florestas aleatérias.

Alguns trabalhos na literatura na area de inferéncia em redes Bayesianas também
consideram o problema de se utilizar a rede para a geracao de dados sintéticos, assim
como nesta tese. Nesta secao, formalizaremos o problema de geracao dos dados sintéticos
e apresentaremos uma revisao bibliografica sobre o assunto.

A metodologia de dados sintéticos tem como objetivo fornecer ao usudrio final
bases de dados analisdveis e preservar as relagoes contidas no banco de dados original.
O intuito é gerar novas bases de dados que permitam que diversas analises estatisticas
possam ser feitas. Essas novas bases de dados sao criadas a partir de métodos semelhantes
a imputagao de dados ausentes proposta por Rubin (1993).

Usualmente, mais de um banco de dados sintético é gerado a partir dos dados
originais. Dessa forma, podemos medir a variabilidade do método de imputacao (Rubin

1993). As imputagoes i = 1,...,m sdo independentes, produzindo assim m bancos de
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dados sintéticos diferentes que serao divulgadas para os usuarios.

Para fazer uma anédlise estatistica frequentista a partir dos dados sintéticos, a
inferéncia sera feita pela combinacao dos m bancos completos gerados, para estimadores
como média, variancia e outras medidas de interesse (Reiter 2003).

Seja P(X) a distribuicao de probabilidade conjunta das varidveis no conjunto de
dados X. Essa distribuicao descreve a probabilidade de ocorréncia de diferentes com-
binacoes de valores das variaveis, capturando as relacoes de dependéncia entre elas. A
estimativa de P(X) é crucial para a geracao de dados sintéticos, pois permite a criagao de
novas amostras que preservam as propriedades estatisticas do conjunto de dados original,
como a estrutura de correlagao e as distribui¢oes marginais.

No contexto da imputacao de dados sintéticos, a natureza das varidveis em X —
sejam elas continuas ou discretas, determina a escolha das metodologias apropriadas para
a estimacao de P(X). Por exemplo, Reiter (2003) desenvolveu uma metodologia para gerar
dados parcialmente sintéticos, na qual nem todas as variaveis sao consideradas sensiveis
para divulgacao. Nessa abordagem, apenas uma parte do banco de dados ¢é substituida
por dados sintéticos, permitindo assim a preservagao de informacoes essenciais enquanto
se protege a privacidade dos dados originais.

Metodologias nao-paramétricas para a imputacao de dados sintéticos foram intro-
duzidas por Reiter (2005). Nesse estudo, s@o utilizadas arvores de regressao (CART) e
outras metodologias nao-paramétricas para fazer a estimagao de P(X) e gerar os dados
sintéticos. Posteriormente, Caiola & Reiter (2010) e Drechsler & Reiter (2011a) fizeram
uma comparagao entre metodologias como CART, florestas aleatérias e outras metodolo-
gias de machine learning. Em todos esses trabalhos, apds a estimacao de P(X), os novos
dados gerados sao imputados a partir do bootstrap Bayesiano.

Reiter et al. (2014) utilizam inferéncia Bayesiana para a geragao de dados sintéticos.
O objetivo é a geracao de dados parcialmente sintéticos. O modelo de regressao é utilizado
para estimar a distribuicao a posteriori da variavel sensivel, e gera os dados sintéticos a
partir da distribuicao preditiva a posteriori da variavel sensivel.

A metodologia de redes Bayesianas também pode ser utilizada para a geracao de
dados sintéticos. A vantagem dessa metodologia estd ligada ao fato de que em um cendrio
em que precisamos gerar bancos de dados completamente sintéticos, podemos estimar
a distribuicdo de P(X) mais facilmente. Como a rede Bayesiana procura descrever a
distribuicao conjunta dos dados através da fatoracao das varidveis por independéncias
condicionais, podemos utilizar essas informagoes para a geracao dos dados sintéticos.
Outra vantagem da rede Bayesiana é que, apds a estimacao da rede, podemos amostrar
valores diretamente da distribuicao de X dada pela distribuicao conjunta fatorada. Dessa
forma, os dados sintéticos serao semelhantes ao dados originais, pois a rede preserva e
estima as relagoes presentes no banco de dados.

Deeva et al. (2020), e Sun & Erath (2015b) utilizam a metodologia de redes Baye-



2.1. Dados Sintéticos 23

sianas para a geracao de dados sintéticos. Nesses estudos, a rede é utilizada para estimar
P(X) com abordagem cldssica. Apds aprender a estrutura do modelo, os dados sintéticos
sao gerados a partir das distribuigoes condicionais estimadas pela rede. Com isso, além
de gerar as amostras diretamente das distribui¢oes estimadas, ainda existe a vantagem de
entender as relagoes entre as variaveis, uma vez que a rede é construida sequencialmente.

Embora Deeva et al. (2020), e Sun & Erath (2015b) utilizem redes Bayesianas
para gerar dados sintéticos, suas abordagens sao exclusivamente classicas, limitando-se
a variaveis discretas na estimacao da rede. Embora os novos dados possam ser gerados
diretamente a partir das distribuicoes estimadas, esses estudos nao investigam o impacto
dessa metodologia na protecao dos dados sigilosos. Quando a imputacao se assemelha aos
dados reais, ha um risco elevado de divulgacao de informagoes confidenciais. Além disso,
essa abordagem apresenta limitacoes em cendarios, pois as relagoes entre as variaveis ja
sao conhecidas, ou seja, em conjuntos de dados maiores com mais independéncias entre
variaveis, podendo nao ser a melhor escolha nesse contexto.

Drechsler & Reiter (2011b) apresentam métricas que podem ser empregadas para
avaliar tanto o risco de divulgacao quanto a utilidade dos dados sintéticos. A utilidade
refere-se a precisao com que andlises estatisticas podem ser realizadas utilizando os dados
sintéticos. Por outro lado, é crucial considerar o risco de divulgacao de informagoes con-
fidenciais. Quando os dados sintéticos sao muito semelhantes aos dados reais, a utilidade
tende a ser alta, mas o risco de divulgacao também aumenta. Assim, é necessario desen-
volver um algoritmo flexivel que permita, ao final da estimacao da rede e da imputacao
dos dados, avaliar e balancear a utilidade e o risco dos dados sintéticos. Dessa forma, um
algoritmo flexivel para a estimacao da rede possibilitara ajustes necessarios para equilibrar

esses dois aspectos.

2.1.1 Andlise de dados sintéticos

O tipo de varidvel presente no banco de dados, e até mesmo sua importancia para
a divulgacao de dados, pode estipular como a geracao dos dados sintéticos é realizada.
Em alguns casos, tem-se o interesse em divulgar dados completamente sintéticos para
aumentar a protecao dos dados, mas em algumas bases nem todas as varidveis possuem
algum risco de divulgacao. Gerar bancos inteiros com dados sintéticos pode nao ser uma
tarefa simples e muitas vezes nem todas as variaveis sao de risco.

Uma proposta apresentada por Reiter (2003) envolve o uso de dados parcialmente
sintéticos. Nessa abordagem, apenas os valores mais sensiveis a divulgacao sao subs-

tituidos por dados sintéticos. Como resultado, as férmulas utilizadas para a analise desses
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dados sintéticos diferem daquelas descritas por Raghunathan et al. (2003).

Dados parcialmente sintéticos sao atraentes porque podem manter muitos dos be-
neficios de dados totalmente sintéticos, protegendo a confidencialidade, e também sua
implementacao computacional pode se tornar mais simples.

A inferéncia para os bancos de dados sintéticos sera feita pela combinacao dos m
bancos completos gerados, para estimadores como média, variancia e outras medidas de
interesse, visto que os m bancos de dados sintéticos sao independentes.

Raghunathan et al. (2003) propoe algumas medidas de utilidade para dados sintéticos.
Essas medidas tem como objetivo fornecer ao usuério final ferramentas para a analise con-
junta de todos os bancos de dados divulgados. Sendo assim, podemos combinar esses m
bancos de dados sintéticos e assim conseguir fazer inferéncias validas.

Seja () uma estatistica de interesse, ¢ seu estimador pontual e v a variancia desse
estimador pontual. Considere um conjunto de bancos de dados sintéticos m. Para cada
banco de dados sintético i (com i = 1,...,m), definem-se ¢; e v; como os respectivos
valores do estimador pontual ¢ e sua variancia v.

Os valores de ¢; e v; sao calculados como se estivessem no banco de dados original.
Para estimar a estatistica () com base nos resultados obtidos dos m bancos de dados

sintéticos, os seguintes calculos sao realizados:

1. Média dos Estimadores Pontuais: A média dos estimadores pontuais ¢; é dada

por:

1 m
_m:_ 79 21
q mizlq (2.1)

essa féormula fornece uma estimativa central para a estatistica @), considerando os

valores dos estimadores pontuais obtidos de todos os bancos de dados sintéticos.

2. Variancia dos Estimadores Pontuais: A variancia dos estimadores pontuais ¢;

é calculada por:

m

1
by = —— i — m)’ 2.2
m_lizl(q Gm) (2.2)

aqui calculamos a variabilidade entre os estimadores pontuais ¢; dos diferentes ban-

cos de dados sintéticos. Logo, ela fornece uma ideia de como os estimadores variam

em torno da média .

3. Média das Variancias dos Estimadores Pontuais: A média das variancias v;

é dada por:
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1 m
U = — s 2.3

o que fornece uma estimativa da variancia média dos estimadores pontuais em todos

os bancos de dados sintéticos.

A estimativa final para a estatistica () é dada pela média dos estimadores pontuais

Gm. Para calcular a variancia associada a essa estimativa, utiliza-se a férmula:
bm
T, = o + Upy. (2.4)

Nesta férmula, %m representa a variancia média entre os estimadores pontuais ajus-
tada pelo nimero de bancos de dados sintéticos, e v, é a variancia média dos estimadores
pontuais. Juntas, essas componentes fornecem uma estimativa combinada da variancia
da estatistica Q).

Considere um exemplo simples com m = 2, em que @) é a média de uma varidavel
binaria. Suponha que temos dois bancos de dados sintéticos e queremos estimar a média
da variavel bindaria a partir desses dados. Defina os valores dos estimadores pontuais ¢; e
suas variancias v; para ¢ = 1 e i = 2. Dessa forma, suponha que os estimadores pontuais

e as variancias para os dois bancos de dados sintéticos sejam:

q¢1 = 0.60, v; =0.02
g2 = 0.55, w92 =0.03

A média dos estimadores pontuais ¢; é dada por:

_ 1

qQ = 5(@1 + ¢2)

1
= 5 (0.60 +0.55)

= 0.575

A variancia dos estimadores pontuais ¢; é calculada por:

b2 = % (@ — @)+ (e — &)%)

1
=7 ((0.60 — 0.575)* + (0.55 — 0.575)%)

= (0.025)% 4 (—0.025)*
= 0.000625 + 0.000625
= 0.00125
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A média das variancias v; é dada por:

Vg = — (Ul +’U2)

—~

0.02 + 0.03)
5
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A variancia estimada para a estatistica () é dada por:

b
ﬂ=§+@
000125
2

= 0.000625 + 0.025
= 0.025625

+0.025

Este exemplo ilustra como calcular a média e a variancia de uma variavel binaria
utilizando dados de dois bancos de dados sintéticos. Com a utilizagao de dados sintéticos,
a realizacao desses calculos se torna mais pratica e flexivel, pois permite uma anélise e
verificacao de métodos estatisticos sem depender de dados reais, que podem ser limitados
ou confidenciais. Além disso, a repeticao de calculos em diferentes conjuntos de dados
sintéticos possibilita a avaliacao da variabilidade das estimativas e a comparacao de dife-
rentes abordagens estatisticas. Isso facilita a validagao de modelos e a implementacao de
técnicas de estimativa, oferecendo uma maneira eficiente de explorar e ajustar os métodos
de analise antes de aplica-los a dados reais (Rubin 1993).

A escolha de utilizar entre 5 e 10 bancos de dados sintéticos é uma pratica reco-
mendada em metodologias de imputacao multipla, conforme discutido por Rubin (1993)
e Raghunathan et al. (2003). Esse intervalo é ideal para equilibrar a precisao das esti-
mativas e o custo computacional: um ntmero inferior a 5 conjuntos pode resultar em
variabilidade insuficiente, prejudicando a precisao dos intervalos de confianca, enquanto
mais de 10 conjuntos pode aumentar significativamente o custo computacional e o tempo
de processamento (Rubin 1993).

Apesar dessa recomendacao tradicional, a crescente capacidade computacional per-
mite agora a utilizacao de um ntimero maior de bancos de dados sintéticos. Essa expansao
pode melhorar a precisao das estimativas e a robustez dos resultados, reduzindo o risco de
viés e aumentando a confianca nas inferéncias. Assim, com a tecnologia atual, é viavel e
benéfico considerar um niimero maior de conjuntos de dados sintéticos para obter andlises
mais precisas e confidveis (Rubin 1993).

Ao trabalhar com dados sintéticos, é essencial considerar nao apenas a utilidade

dos dados gerados, mas também o risco de divulgacao de informacoes sensiveis. O risco
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de divulgacao avalia o potencial de exposicao de informacgoes privadas ou confidenciais.
Métodos para medir o risco de divulgagao incluem técnicas como a andlise de privacidade
diferencial, que quantifica a probabilidade de que a inclusao de um individuo em um
conjunto de dados possa ser detectada (Dwork et al. 2006). Outras abordagens envolvem
a verificacao de re-identificacao, em que se avalia a possibilidade de que individuos possam
ser re-identificados a partir dos dados sintéticos (Cui 2019).

No caso de dados bindrios, o risco de divulgacao pode ser especialmente critico.
Os dados binarios, por serem discretos e muitas vezes agregados em categorias simples,
podem facilitar a identificagdo se nao forem adequadamente protegidos. A andlise da
privacidade diferencial e a avaliacao de técnicas de protecao de dados sao cruciais para
garantir que a informagao sensivel nao seja revelada (Hu et al. 2023).

Uma abordagem promissora para investigar o risco de divulgacao em dados binarios
é o uso de propensity scores. O propensity score é uma medida que estima a probabilidade
de uma unidade de andlise ser atribuida a um determinado grupo, dado um conjunto de
variaveis observadas. Ao utilizar esses scores para gerar dados sintéticos, é possivel ajustar
os dados gerados de forma a preservar a estrutura de dependéncia entre as variaveis,
enquanto se mantém a privacidade dos individuos. Isso ajuda a garantir que as relagoes
entre as variaveis sejam preservadas, mas a exposicao direta de dados individuais seja
minimizada, reduzindo o risco de identificagdo (Rosenbaum & Rubin 1983).

Para calcular o propensity scores, podemos utilizar um modelo de regressao logistica,
que é uma abordagem eficaz para estimar a probabilidade de uma observagao pertencer a
um determinado grupo com base em covariaveis observadas. No contexto da comparac¢ao
entre dados sintéticos e dados reais, o score permite avaliar a semelhanca entre os dados
sintéticos e o banco de dados original.

Seja Yobs 0 banco de dados original e Yey, 0 banco de dados sintético. A ideia
¢ combinar ambos os bancos de dados em um tnico conjunto para treinar o modelo de
regressao logistica. O objetivo é estimar a probabilidade de que cada observacao pertenca
ao banco de dados original Yops em vez de ao banco de dados sintético Yey,. Para isso,
definimos uma varidavel binaria Y, onde Y = 1 indica que a observacao pertence ao banco
de dados original e Y = 0 indica que pertence ao banco de dados sintético.

O modelo de regressao logistica pode ser formulado como:

log (1 f(PY(;i ‘1)|()X)> = Bo + B X1 + BoXo + - - + B Xy, (2.5)

em que P(Y = 1| X) representa a probabilidade estimada de que uma observagao
pertenca ao banco de dados original Y gps, dado um vetor de covariaveis X. Os parametros
B; sao estimados a partir dos dados combinados e refletem a influéncia das covariaveis
sobre a probabilidade de uma observacao ser original.

A partir deste modelo, o propensity score é obtido como a probabilidade prevista

de Y = 1 para cada observacao. Valores préximos a 1 indicam alta probabilidade de a
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observagao pertencer ao banco de dados original, enquanto valores proximos a 0 indicam
alta probabilidade de pertencimento ao banco de dados sintético.

Analisando a distribuicao dos propensity scores dos dados sintéticos em comparacao
com os dados reais, é possivel avaliar a qualidade e a seguranca dos dados sintéticos. Se
os esses valores dos dados sintéticos se distribuirem de maneira semelhante aos dos dados
reais, isso sugere que os dados sintéticos replicam bem a estrutura dos dados originais.
Caso contrério, discrepancias significativas podem indicar que os dados sintéticos nao sao
adequados para andlise e podem apresentar riscos de divulgagao de informagoes.

Para avaliar a qualidade dos dados sintéticos em relacao aos dados originais, é util
calcular a média dos propensity scores obtidos a partir do modelo de regressao logistica.
A média dos fornece uma visao geral da probabilidade média das observagoes de serem
classificadas como pertencentes ao banco de dados original. Se a média dos estiver proxima
de 1, isso indica que, em média, as observagoes sintéticas tém uma alta probabilidade de
serem confundidas com as observacoes do banco de dados original. Esse cenéario pode
ser preocupante, pois sugere que os dados sintéticos sao muito semelhantes aos dados
originais, potencialmente comprometendo a seguranca e a privacidade das informagoes.
Idealmente, os scores dos dados sintéticos devem ser distribuidos de forma que reflitam
a variabilidade dos dados reais, sem se concentrar excessivamente em valores proximos a
1. Uma média muito proxima de 1 pode indicar uma sobreposicao significativa entre os
dados sintéticos e os dados reais, levantando preocupacoes sobre o risco de divulgacao de
informagoes sensiveis (Rosenbaum & Rubin 1983, Cox 2018).

Portanto, ao aplicar métodos para a criacao de dados sintéticos, é fundamental
integrar tanto medidas de utilidade quanto de risco de divulgacao para assegurar que os
dados gerados sejam tteis e seguros.

Outro aspecto importante de todo e qualquer processo de inferéncia é quantificacao
da incerteza atrelada ao processo de estimacao. Embora divulgar uma pequena quantidade
de bancos de dados seja o comum, se faz necessario propor outras metodologias robus-
tas para a divulgacao de dados sintéticos, levando em consideragao toda a variabilidade
envolvida no processo. Por esse motivo, apresentamos uma proposta para a divulgacao
mais robusta dos bancos de dados sintéticos no Capitulo 3 levando em consideracao toda
a variabilidade dos processo de inferéncia.

Outro aspecto importante de todo e qualquer processo de inferéncia é considerar
que a precisao das estimativas é frequentemente acompanhada por um nivel de incerteza
inerente ao processo de estimagao. Quando se divulga um nimero reduzido de bancos de
dados sintéticos, como recomendado tradicionalmente, pode-se nao capturar completa-
mente a variabilidade do processo de estimagao, o que pode levar a conclusoes imprecisas
ou enviesadas (Rubin 1993, Raghunathan et al. 2003).

A incerteza na inferéncia é uma preocupacao central porque qualquer estimativa

derivada de dados sintéticos pode ser afetada por variabilidade adicional introduzida pelo
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processo de geragao dos dados. Em particular, o nimero de bancos de dados sintéticos
utilizado pode impactar diretamente a confiabilidade das inferéncias feitas (Rubin 1993).
Portanto, ao lidar com dados sintéticos, é fundamental adotar metodologias que conside-
rem toda a variabilidade do processo de estimacao para garantir que as estimativas sejam
robustas e representativas.

A proposta apresentada no Capitulo 3 busca abordar essas questoes ao introduzir
uma metodologia mais robusta para a divulgacao de dados sintéticos. Essa abordagem
considera toda a variabilidade do processo de inferéncia e oferece um meio mais eficaz de
avaliar a qualidade dos dados sintéticos gerados. A utilizacao de um maior nimero de
bancos de dados sintéticos e o desenvolvimento de técnicas mais avancadas para quanti-
ficacao da incerteza sao passos importantes para melhorar a precisao e a confiabilidade
das andlises baseadas em dados sintéticos (Rubin 1993, Little & Rubin 2019).

2.2 Redes Bayesianas

Nesta secao, discutiremos o modelo de redes Bayesianas com intuito de estimar a
distribuicao conjunta de X. Essa informacao serd utilizada posteriormente para a geragao
dos dados sintéticos.

Uma rede Bayesiana pode ser descrita como um modelo probabilistico que repre-
senta relagoes entre variaveis. Essa relagoes podem ser apresentadas em forma de um
directed acyclic graph (DAG) , no qual os “nds” representam as variaveis, e os arcos/setas
representam a dependéncia condicional entre elas (Heckerman 2008).

Seja (Q, F, P) o espago de probabilidade no qual estdo definidas as p varidveis
aleatdrias unidimensionais X = (Xi,...,X,). O objetivo deste trabalho ¢ estimar a me-
dida de probabilidade P e, neste contexto, gerar dados sintéticos. Para isso, definimos um
modelo probabilistico P que é um conjunto de medidas de probabilidade que admite-se
conter a verdadeira medida p. Em particular, P sera assumida como sendo uma rede Baye-
siana com uma forma especifica para as respectivas distribuicoes condicionais, no nosso
caso, Bernoulli. A rede Bayesiana nos permite escrever a distribuicao conjunta de X uti-
lizando relagoes de independéncia condicional (Heckerman 2008). A principio, queremos
considerar todas as possiveis fatoragoes de p(X) — a fungdo de probabilidade/densidade
conjunta de X. A inferéncia sobre p sera feita sob o paradigma Bayesiano no contexto
desse modelo probabilistico.

A rede Bayesiana G define as relagoes de independéncia condicional das variaveis
X;. Por fim, definimos como 6 o conjunto de todos os parametros que possam indexar as

possiveis distribuigoes condicionais definidas pela rede Bayesiana. O G mais complexo é
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dado pela rede completa, ou seja,

p(X|[G,0) = p(X1)p(Xa| X1) ... p(Xp[ X1 ... Xpo1). (2.6)

A rede Bayesiana G para um conjunto de varidveis X;, j = 1,...,p, pode ser
dividida em duas partes: (1) um grafo direcionado, no qual as liga¢oes entre as varidveis
representam a relagdo de dependéncia entre as varidveis selecionadas; (2) o conjunto das
respectivas distribuigoes condicionais definidas no grafo (Heckerman 2008).

No contexto em que existem independéncias condicionais, a Equagao (2.6) pode ser
simplificada. A partir de uma determinada ordenagao das varidveis X, é possivel encon-
trar algumas relacoes de independéncia condicional que simplificam termos da distribui¢ao
p(X).

Seja A uma matriz p X p que representa as relacoes de independéncia condicional
entre as varidveis X, tal que A = A;;, onde A;; = 1 se X; é pai de X, e A;; = 0 caso
contrario. Por exemplo, em uma configuracao p(X; | Xz, X3), Xo e X3 s@o pais de Xj.
Da mesma forma, filhos sao as varidveis que condicionam a varidvel principal; nesse caso,
X é filho de X5 e X3. Denotamos ainda por A; a i-ésima linha de A, cujos elementos
nao-nulos indicam os pais da i-ésima varidvel, e por A.; a j-ésima coluna, que indica os

filhos da j-ésima variavel.

X, X, ... X,
X1 0 A12 Alp

A= X2 0 Agp
X, L0 o0 0

Seja pa(X;) o vetor ordenado dos pais da i-ésima varidvel. Dessa forma, dada
as relagoes de independéncia condicional definidas pela matriz A, podemos reescrever a

Equagao (2.6) da seguinte forma:

p(X) = p(X1) p(Xz ’PG(Xz)) ...p(Xp\pa(Xp)). (2.7)

Note que o caso mais simples para a matriz A determina que todas as variaveis
sdo independentes mas, no contexto de estimar p(X), nao seria informativo. Ja o caso
completo, em que nao se tem nenhuma independéncia condicional, o modelo é complexo
e, dependendo do ntimero de variaveis, pode ser inviavel. Dessa forma, a rede Bayesiana
simplificard a matriz A fazendo com que a estimagao de p(X) possa ser mais simples do
que o modelo sem nenhuma independéncia.

Considere um exemplo com p = 6 variaveis aleatérias, em que o objetivo é mode-
lar p(X) utilizando uma rede Bayesiana. Suponha que, para um determinado individuo,

as variaveis Xi,..., Xg sao varidveis binarias que indicam a presenca ou auséncia das
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seguintes caracteristicas: Espirro, Alergia, Arranhoes, Rinite, Resfriado e Gato, respec-
tivamente. Por exemplo, X; = 1 indica que o individuo tem espirros, enquanto X; = 0
indica que nao tem. A Figura 2.1 ilustra uma possivel configuracao de rede Bayesiana

para este cenario.

Alergia
X(3)

Resfriado

X(4)

Figura 2.1: Rede Bayesiana para o exemplo do banco de dados de informacoes sobre donos
de gatos.

A rede apresentada na Figura 2.1 indica as relagoes condicionais entre as variaveis,
com as distribui¢oes de probabilidade descritas na Tabela 2.1. Os valores atribuidos as

probabilidades condicionais definem um valor dos parametros 6.

Tabela 2.1: Tabela de distribuicoes condicionais exemplo Gato.
p(X1=1)=0,20

pX4—1)—0,45

]

)

)
s =1/X5=0X, =0)=0,9
s=1X,=1,X;=1)=0,01
)
)
)

(X =1X,=1)=0,9
p(Xy=1]X, =0)=0,15
p(Xs =1|X;=1,X; =1)=0,01
pX5—1|X3—1X1—0 —0,90
pX5_1|X3—0 X1—1 —0,85
X
X

b3

Xe=1|X,=1,X5=0)=0,15
Xe=1|X,=0,X5 =1) =0, 10
Xe=1|Xs=0,X5=0)=0,99

]
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(
(
(
(
(
(
(
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(

p

Visto que todas as varidaveis possuem distribuicao Bernoulli, a distribuicao com-

pleta contém 63 parametros a serem estimados, enquanto na rede Bayesiana definida pela
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Figura 2.1 tem-se apenas 13. Isso ilustra claramente como a estrutura de rede Bayesiana
pode contribuir para trazer parcimonia ao modelo, ou seja, podemos ter modelos menos
complexos.

Note que, embora a Figura 2.1 represente o resultado de uma rede Bayesiana, con-
seguimos facilmente descrever as relagoes de independéncia condicional entre as variaveis.

Assim, para o exemplo descrito, a distribuicao conjunta sera da forma:

P(X) = p(Xcato)P(X Alergia) P(XRestriado)
X P(X Arranhoes| XGato)
X P(XRinite| X Alergia, X Gato)
X P(Xgspirro| X Resfriados X Rinite)

= p(X1)p(Xa|X1)p(X3)p(Xa)p(X5] X3, X1)p(Xe| Xa, X5)

Logo, temos que pa(X1) = @, pa(Xs) = X1, pa(X3) = @, pa(Xy) = &, pa(Xs) =
(X1, X3) e pa(Xe) = (X4, X5). Com isso, a rede Bayesiana pode descrever de maneira
simplificada a distribui¢ao conjunta de p(X). Note que para esse modelo a matriz A serd

da forma:

X1 Xo Xy Xy X5 X

X0 1 0 0 1 0
X, [0 0 0 0 0 0

A= Xs |0 0 0 0 1 0]
X;{0 0 0 0 0 1
Xs {0 0 0 0 0 1
XsLlo 0o o 0o o o]

O modelo de rede Bayesiana, embora parega que esteja ligado apenas a inferéncia
com abordagem Bayesiana, esta relacionada a teoria de probabilidades de Bayes. Sendo as-
sim, essa abordagem nao se restringe apenas a inferéncia Bayesiana, a abordagem cléssica
também é vastamente utilizada na literatura.

Friedman & Koller (2003) apresentam um estudo com abordagem Bayesiana para
a criacao da rede. Nesse estudo, utiliza-se a ideia de que existe uma ordenacao nos dados,
e que essa ordenacao faz com que o modelo seja mais simples. Logo, o algoritmo fica
mais rapido, pois o espaco de possiveis relagoes entre as varidveis é menor. Os autores
utilizam uma distribuicao a prior: para a ordem com base no nimero de possiveis pais
(nés principais). Dessa maneira, é necessario, para que o algoritmo funcione, que exista
uma limitagao no possivel nimero de pais para as redes construidas. Uma vez que a
ordem é estimada, a rede é construida baseada nessa ordenacao, o que facilita na criagao

do MCMC. Os autores constroem um escore baseado no ntimero de pais da rede e em
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quais variaveis ainda podem ser utilizadas no modelo com respeito a ordenacao dessas
variaveis. Os resultados também sofrem uma série de restrigoes, como o tamanho do banco
de dados, nimero de pais, niimero maximo de candidatos a pais, e no niimero maximo de
nos presente na rede. Os resultados sugerem que as aproximagoes feitas em alguns passos
do algoritmo MCMC fazem com que as estimagoes sejam feitas mais rapidamente, mas o
estudo nao apresenta o impacto dessas aproximacoes nos resultados.

Koivisto & Sood (2004) apresentam uma extensao do trabalho de Friedman & Kol-
ler (2003), agora construindo um modelo exato com abordagem Bayesiana. Da mesma
forma, os autores constroem o modelo baseado primeiramente na estimacao da ordem
dos dados, e depois na construcao da rede. O algoritmo proposto busca encontrar estru-
turas de rede mais provaveis, fazendo com que o tempo de execucao do algoritmo seja
menor. O tempo do algoritmo ¢é calculado com base no tamanho do banco de dados e na
complexidade do algoritmo. O estudo apresenta resultados para alguns bancos de dados
sintéticos de tamanho 17, 22, 37 e 100. Os resultados sugerem que é possivel fazer uma
estimacao exata da distribuicao a posteriori dos dados, mas a complexidade do modelo
deve ser levada em consideracao. Em casos de tamanho de banco de dados muito grande
e com grande nimero de variaveis, essa metodologia tende a nao ser viavel.

Sun & Erath (2015a), Deeva et al. (2020) utilizam a func@o escore AIC (Akaike
information criterion) para estimar a qualidade da estrutura da rede Bayesiana. Apos
estimar a melhor rede baseada nesse critério, os dados sintéticos sao gerados a partir dos
valores de X dada a probabilidade conjunta fatorada da distribuicao de p(X), que foi
determinada pela rede. Zhang et al. (2017), em contrapartida, criam um algoritmo que,
apds estimar a rede Bayesiana, acrescenta um ruido em cada marginal de p(X) para gerar
os dados sintéticos e assim garantir uma melhor privacidade.

Zhang et al. (2017), em contrapartida, criam um algoritmo que, apds estimar a
rede Bayesiana, acrescenta um ruido em cada marginal de p(X) para gerar os dados
sintéticos e assim garantir uma melhor privacidade. No entanto, essa abordagem apre-
senta desvantagens significativas. A adi¢ao de ruido pode comprometer a utilidade dos
dados sintéticos ao distorcer relagoes e estruturas originais, tornando as analises menos
precisas. A escolha do nivel de ruido é critica: muito ruido pode causar perda excessiva
de informacao, enquanto pouco pode nao garantir privacidade adequada. Além disso, a
técnica pode nao se adequar a todos os tipos de dados ou relagoes complexas, limitando
sua aplicabilidade. Portanto, é essencial equilibrar a privacidade e a utilidade dos dados
sintéticos ao aplicar essa abordagem.

Sun & Erath (2015a) estimam a rede para um banco de dados com 4 varidveis
categdricas, com no maximo 3 categorias cada. Deeva et al. (2020) utilizam um banco
de dados com informacoes sobre seguro contendo 7 variaveis categdricas com até 11 cate-
gorias. Por fim, Zhang et al. (2017) utilizam 2 bancos de dados distintos, sendo os dois

com 10 variaveis categoricas. Uma das componentes desconhecidas da rede, que deve ser
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estimada, é a ordem das varidveis para a distribui¢ao conjunta.

Além disso, algumas propostas na literatura inserem algumas hipé6teses e/ou res-
tricoes nas escolhas da distribuicao a priori para a ordem. Por exemplo, Friedman & Kol-
ler (2003) assumem uma distribuigdo a priori uniforme sobre as p! possiveis ordenagoes.
Essa hipétese é utilizada num contexto em que se possui uma pequena quantidade de
variaveis, e essas sdo categdricas e com poucas categorias. Ellis & Wong (2008) e Nii-
niméki et al. (2016) também assumem uma distribuigao uniforme. Ja Sun & Erath (2015a)
fazem a estimacao da rede com abordagem classica, em que fixam a primeira varidvel da
rede utilizando algum conhecimento prévio do problema. Sob a abordagem Bayesiana,
essa restricao consiste em atribuir uma distribuicao de probabilidade a priori igual a zero
para todas as ordenagoes nas quais a variavel escolhida nao é a primeira.

Para a estrutura da rede, alguns trabalhos utilizam a quantidade de pais de cada
variaveis para estipular a distribuigao a priori (Friedman & Koller 2003, Koivisto & Sood
2004). Nesses trabalhos os autores definem a distribuigdo a priori da rede G baseada no
nimero de pais de cada varidvel X;. Basicamente, se assume que cada varidvel n6 Xj;
possui k pais. Dessa forma existem (p;l) possiveis conjuntos de pais. Assumindo que
podemos escolher uniformemente os possiveis conjuntos de pais, a distribuicao priori sob

a estrutura da rede seré: .
» _

p—1
O )

no qual |pa(X;)| representa o nimero de pais da varidvel X;.

Condicionado a ordenacao, a estrutura da distribuicao a priori sera a mesma, agora
condicionada no nimero de pais de cada ordenacao. Para que as estimacoes sejam feitas,
Friedman & Koller (2003) assumem que cada varidvel X; possui apenas trés pais, e o
numero maximo de potenciais pais é 20. Dessa forma, a estimacao fica mais rapida. Em
um cenario em que o banco de dados possui muitas varidaveis, essa restricao pode nao ser
a ideal. Limitar o nimero de pais faz com que as redes criadas sejam pequenas e podem
nao refletir corretamente a distribuicao conjunta dos dados.

Um conjunto interessante de distribuicoes a prior: para a rede sao as distribuigoes
a priori modulares. De acordo com Friedman & Koller (2003), distribui¢bes a priori
modulares sao aquelas em que a distribuicao da a priori pode ser fatorada em compo-
nentes mais simples. Ela pode ser representada como um produto de termos fatoraveis.
A escolha dessa distribuicao é motivada pelo fato de que as distribuicoes a prior: sao
bastante abrangentes e podem ser expressas de varias formas. Além disso, modularidade
é necessaria para se obter funcao de escore que pode ser decomposta. Varios algoritmos
de rede Bayesiana apresentam a utilizacao de distribuicao a priori modular por este fato.
A distribuigao a priori proposta por Friedman & Koller (2003) é modular e portanto

oferece a propriedade de fatoracao de seus termos.
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Eggeling et al. (2019) apresentam algumas distribuigoes a priori modulares para a
rede. A distribuicao uniforme é a mais simples dentre elas, mas ela pode nao ser apropriada
em alguns casos, uma vez que a suposicao que todas as redes tem a mesma probabilidade
pode ser muito forte. Outra distribuicao a priori discutida ¢é a distribuicao de Edge, que
é equivalente ao modelo grafo aleatério proposto por Heckerman, Mamdani & Wellman
(1995). Ela basicamente propoe uma nova estrutura de rede, apenas modificando a rede
estimada anteriormente. A distribui¢@o a priori proposta por Pensar et al. (2016) depende
diretamente do ntimero de variaveis do estudo.

Para a distribuigdo a priori sob os parametros (6) das distribuigoes condicionais
de X, usualmente sao escolhidas distribui¢oes Dirichlet independentes para o vetor de
probabilidades de cada multinomial, quando o espaco da rede é discreto. Friedman &
Koller (2003), Koivisto & Sood (2004) e Ellis & Wong (2008) utilizam essa distribuicao,
uma vez que todos os experimentos sao feitos com variaveis discretas. Em trabalhos
como o de Chen et al. (2017), o banco de dados analisado possui varidveis continuas, mas
o trabalho apenas fornece uma metodologia para discretizar essas varidveis para que o
modelo funcione. Quando os dados continuos possuem distribuicao normal, é comum a
utilizacao de uma rede Bayesiana Gaussiana para a estimagao da rede (Grzegorczyk 2010).
Portanto, a distribuicao priori sob os parametros do modelo serd uma normal-Wishart.

Para fazer a estimagao da rede, Friedman & Koller (2003) desenvolvem um MCMC
que estima separadamente a ordenacao dos dados, e depois, a estrutura da rede. Um al-
goritmo Metropolis-Hastings (Metropolis et al. 1953) é criado para amostrar a ordenagao
0 a partir da distribuicao a priori escolhida. Para ordenacao, os autores apenas menci-
onam que o algoritmo se inicia com uma ordenagao aleatéria e os pares de varidveis sao
trocados a fim de construir a ordenacao. Os movimentos sao propostos pela troca de um
ou mais elementos na ordenacao. Nesse estudo, nao é mencionado se os parametros das
distribuicoes sao estimados ou fixados nesse MCMC. Depois, dada essa ordenacao gerada
anteriormente, é amostrada uma estrutura de rede.

Diferentes abordagens com relacao a metodologia de estimacao da rede também
sao encontradas na literatura. Por exemplo, Friedman & Koller (2003) utilizam um algo-
ritmo com dois estagios. Primeiro, estima-se a ordenacao dos dados, e depois, com base
nessa informagao, estima-se a estrutura da rede G no espago compativel com a ordenagao
estimada de acordo com a distribuicao de probabilidade condicional dada pela ordenacao.

Com o mesmo objetico, Goudie & Mukherjee (2016) propoem um algoritmo MCMC
para a estimacao Bayesiana da rede. O algoritmo é um random scan Gibbs sampling com
blocos definidos pelas colunas da matriz A. A cada iteragao do algoritmo, d (geralmente 3)
colunas sao escolhidas aleatoriamente e amostradas da respectiva distribuigao condicional
completa. Essa amostragem ¢ feita em duas etapas, de forma a viabilizar o seu custo
computacional. O conjunto de todas as redes admissiveis, dada a configuragao das demais

colunas, ¢é dividido de acordo com os possiveis filhos das varidveis pais representadas nas
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colunas.

Uma das componentes da particao ¢ amostrada e, na segunda etapa, a rede é amos-
trada dentre as que estao contidas nesta componente da particao. Esta estratégia reduz
drasticamente o custo computacional para amostrar da distribuicao condicional completa
quando comparada ao algoritmo que amostra diretamente da mesma, calculando o vetor
de probabilidades de todas as redes admissiveis. O algoritmo exige que a distribuicao a

priori da rede seja do tipo modular, ou seja, que tenha a seguinte forma:
p(G) o [ plpa(X;)). (2.8)
J

O algoritmo proposto por Goudie & Mukherjee (2016) serd empregado neste tra-
balho para realizar a estimacao da rede, visando determinar o modelo que melhor se
ajusta aos dados. Posteriormente, utilizando essa informagao, sera possivel gerar os da-
dos sintéticos. Os autores disponibilizam o algoritmo completo para a implementacao do
Método de Cadeias de Markov Monte Carlo (MCMC) em um pacote strucmeme (Goudie
& Mukherjee 2016) no R (R Core Team 2023). Esse pacote oferece uma utilizacao simpli-
ficada, permitindo a defini¢ao das distribuicoes a priori e a entrada de dados de maneira
direta. O pacote fornece algumas configuracao de distribuicoes para a rede, bem como
uma distribuicao uniforme.

Apds a execucao do MCMC, obtemos como resultado uma série de redes estimadas
pelo modelo, juntamente com outras estatisticas relevantes. Utilizando essa informacgao,
torna-se possivel gerar dados sintéticos através de modelos de simulagao. O processo com-
pleto, incluindo mais detalhes sobre esse modelo, é abordado de forma mais aprofundada

no Capitulo 3.

2.3 Analise de Dados Sintéticos via Redes

Bayesianas

Como visto na Secao 2.2, o modelo de redes Bayesianas pode ser ajustado usando
inferéncia classica ou Bayesiana. Se o intuito é gerar dados sintéticos, algumas metodolo-
gias s@o aplicadas para esse fim (Deeva et al. 2020).

O uso da metodologia de geracao de dados sintéticos é uma ferramenta importante
na pesquisa atual. Ela nos permite explorar bancos de dados confidenciais, que muita vezes
nao seriam acessiveis ao publico. Essa nova abordagem pode ajudar a preencher lacunas
na disponibilidade de dados protegidos. Dentre as véarias metodologias disponiveis para a

analise e geracao de dados sintéticos o modelo de rede Bayesianas se torna interessante.
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Ao adotar a rede Bayesiana como o modelo para estimar a distribuicao conjunta
de p(X), podemos entender as rela¢oes de independéncia condicional intrinseca aos dados
e com essas informacoes podemos gerar bancos de dados mais informativos, e ao mesmo
tempo proteger os dados reais. Assim, a metodologia de geracdao de dados sintéticos,
especialmente quando baseada em Redes Bayesianas, se torna ferramenta promissora no
estudo de dados simulados.

Na literatura sobre redes Bayesianas, é comum tanto o uso de inferéncia classica
como inferéncia Bayesiana para fazer a estimacao da rede. Nos trabalhos em que o foco é
a geracao de dados sintéticos, é comum estimar a rede sob uma abordagem de inferéncia
classica (Deeva et al. 2020). Para escolher a melhor estrutura de rede, geralmente utiliza-
se uma abordagem baseada em uma funcao score, que mostra o quao bem a estrutura se
adequa aos dados.

Sun & Erath (20150), Deeva et al. (2020), Zhang et al. (2017) utilizam redes Bayesi-
anas para imputacao de dados sintéticos. Nesses trabalhos, ¢ utilizada a inferéncia classica
para a estimacao da rede. O problema de estimacao de uma rede pode ser dividido em
dois tipos: (1) construgao da estrutura da rede, e (2) identificagdo da melhor estrutura e
parametros do modelo. Para a identificagao da rede, é comum o uso de heuristicas gulosas
(greedy heuristics) para encontrar as estruturas. Basicamente, esse tipo de metodologia
se inicia com uma rede vazia, e a seguir se adiciona, exclui ou reverte ligacoes de inde-
pendéncias condicionais para encontrar uma estrutura de rede com pontuacao mais alta.
Para escolher a melhor estrutura, é utilizada uma abordagem baseada em uma funcgao
score para verificar o quao bem a estrutura corresponde aos dados. Essa funcao é cal-
culada baseada no log da funcao de maxima verossimilhanca dos dados para uma dada
estrutura, e geralmente possui algum critério de penalizacao para a complexidade da rede
(Sun & Erath 2015b).

Embora os estudos mencionados visem a estimativa da rede e a geragao de dados
sintéticos, as metodologias empregadas para a estimativa da rede frequentemente recor-
rem a algoritmos de otimizacao. Embora essas abordagens frequentemente demonstrem
resultados promissores, elas tendem a estar condicionadas a vérias suposi¢oes, como a de-
finicao do niimero de variaveis e das relagoes entre essas variaveis. Diante desse cenario,
esta pesquisa concentra-se na adogao de modelagens inteiramente Bayesianas para a es-
timacao da rede. Essa abordagem destaca-se ao oferecer uma perspectiva mais flexivel
na estimativa da rede. Dessa forma, essas limitagoes podem ser adequadas a modelos
mais reais. Logo, podemos ter uma contribuicao valiosa usando redes para a simulacao
de dados.

Sun & Erath (2015b) apresentam um trabalho que utiliza redes Bayesianas para a
geracao dos dados sintéticos. O estudo apresenta a construcao de um modelo Bayesiano
para a rede, em que a distribuicao a posterior: resultante é a distribuicao conjunta dos

dados de interesse, que é utilizada para a geracao dos dados sintéticos.
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Nesse estudo, os autores apresentam também o desempenho dessa abordagem na
geracao de dados simulados para um banco de dados de Cingapura. Esse banco contém
dados de Censo e informagoes sobre donos de imodveis, como renda, niimero de moradores,
idade, dentre outras. Os resultados mostram que a abordagem de rede Bayesiana proposta
pode ser eficiente na caracterizagao da distribui¢ao conjunta dos dados, que é o objetivo
principal da inferéncia utilizando modelos de rede.

Os autores também comparam a metodologia de geracao dos dados simulados
através da rede Bayesiana com outras metodologias para o mesmo fim. Todo o estudo
¢ construido para dados categorizados, sendo que o maximo de categorias é definido
como 5. Essa caracteristica presente nos dados facilita a estimacao da rede, pois ja
sabemos previamente todas as possiveis relagoes entre as variaveis. Uma vez que o estudo
é feito com o censo completo (os autores possufam todos os dados do estudo), todas as
distribuicoes condicionais verdadeiras do banco de dados foram calculadas previamente,
ou seja, os autores puderam comparar os resultados com as verdadeiras distribui¢oes dos
dados.

Como resultado, o trabalho demonstra que, em um cenario onde temos apenas
uma amostra do censo, a rede Bayesiana parece nao sofrer grandes alteracoes quando
esse tamanho da amostra varia, ou seja, os resultados sao muito parecidos para diferentes
tamanhos amostrais.

Embora o estudo de Sun & Erath (2015b) tenha apresentado bons resultados, eles
estao limitados a uma série de restrigoes e os métodos sao aplicaveis apenas a um cenario
controlado. Apenas uma rede Bayesiana é estimada para os dados, sendo que a primeira
variavel de inicializacao da rede foi fixada. Os autores nao apresentam um estudo sobre
o impacto da rede no sigilo dos dados, embora os resultados tenham sido satisfatorios.

Como discutido na Segao 2.1, divulgar apenas alguns bancos de dados pode nao
ser o melhor quando pensamos em quantificacao de incerteza. Portanto, é necessario que

a analise e geragao dos dados sintéticos seja feita de maneira mais robusta possivel.
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Capitulo 3

Metodologia

Neste capitulo, apresentaremos a metodologia para simulacao e analise de dados sintéticos
através da rede Bayesiana. Para a estimacgao da rede usaremos o algoritmo de MCMC
proposto por Goudie & Mukherjee (2016). Sera apresentada na Segao 3.2 uma proposta de
uma nova classe de distribuicoes a priori modulares para a rede Bayesiana. Na Segao 3.3,
apresentaremos uma proposta de geracao de dados sintéticos com o foco na distribuigao

preditiva a posteriori de estatisticas dos dados sintéticos.

3.1 Modelo e Notacao

Considere o contexto e notagao introduzidos na Secao 2.2. Como descrito breve-
mente no capitulo de introducao, nossa metodologia consiste de uma abordagem para
geracao e analise de dados sintéticos via redes Bayesianas sob o paradigma Bayesiano.
Iremos propor uma analise Bayesiana completa visando uma quantificacao de incerteza
mais robusta e eficiente.

Considere a notagao 7(.) para representar distribuigdes de probabilidade ou den-
sidade das varidveis de interesse. Em uma rede Bayesiana, o aprendizado da estrutura
da rede é baseado na distribui¢do a posteriori w(G|X). O suporte desta distribui¢ao é
o espaco G, que inclui todos os DAGs possiveis com p vértices. O nimero de possiveis
DAGs cresce exponencialmente com o nimero de variaveis p. Kjaerulff & Madsen (2008)
fornecem uma férmula para calcular o nimero de DAGs possiveis com base no nimero
de vértices, conforme apresentado na Tabela 3.1.

Portanto, os algoritmos de MCMC sao especialmente valiosos porque, na prética,
uma pequena parte do espago G concentra quase toda a massa de probabilidade a pos-
teriori. Isso indica que a maior parte das probabilidades a posterior: estd localizada
em um subconjunto relativamente pequeno do espago de parametros. Como resultado,
os algoritmos MCMC podem focar nesse subconjunto de alta probabilidade, em vez de

explorar todo o espaco de forma exaustiva. Isso torna o processo de amostragem mais
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Tabela 3.1: Numero de possiveis DAGs em fungao do niimero de vértices na rede.

N° de vértices N° de possiveis DAGs
1

2

25

543

29,281

3,781,503

1,138,779,265
783,702,329,343
1,213,442,454,842 881
4,175,098,976,430,598,143

© 00 O Ol Wi

—_
(e

eficiente, reduzindo o nimero de amostras necessarias para obter estimativas precisas e
aumentando a eficiéncia computacional do algoritmo.

Temos como objetivo estimar a rede Bayesiana condicionada aos dados originais.
Apos a estimacao desse modelo, iremos obter a distribuicao preditiva a posterior: dos da-
dos sintéticos e de suas respectivas estatisticas de interesse. Definimos # como sendo todos
os parametros que indexam todas as possiveis distribuicoes condicionais ou marginais da
rede e 0 como aqueles que indexam a rede GG. Seja X o conjunto de dados original,
consistindo em uma amostra i.i.d. de tamanho n do vetor aleatério X = (Xy,...,Xy) de
variaveis Bernoulli. GG é a rede Bayesiana que define a distribuicao de X, juntamente com
as respectivas distribui¢oes condicionais, que sao indexadas por parametros 6. Defina Y
como os dados sintéticos, consistindo em n replicagoes i.i.d. de (Xi,..., Xy). O modelo

Bayesiano completo sobre (X, G, 0,Y) pode ser fatorado da seguinte forma:

p(X,G.0Y) = n(X|G, 0)x(Y|G, 0)7(0]G)n(G). (3.1)

Matematicamente, o objetivo da analise é obter a distribuicao a posterior: de
(G,0,Y), ou seja, p(G, 0, Y|X). Com base em nosso objetivo final e para otimizar o custo
computacional, elaboramos um algoritmo que obtém as seguintes distribui¢oes (nesta

ordem especifica):

1. a distribuicao marginal a posteriori de G}
2. a distribuigao condicional a posteriori de (|G, X);

3. a distribuigao marginal a posteriori p(Y|X), também chamada de distribuigao pre-

ditiva a posteriori de Y.
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A distribuicao preditiva a posteriori de Y sera dada por:

7(Y|X) = / 7(Y|G, 0)r(G, 0)X)d0dG, (3.2)

no qual fazemos a suposicao razoavel de independéncia condicional de X e Y.

Considere X uma matriz n X p, e assuma que as linhas X; sao condicionalmente
independentes e identicamente distribuidos, dado (G,#), para todo i. Em particular,
vamos considerar que cada X; é uma variavel aleatéria binaria, portanto, as entradas do
parametro 6 sao probabilidades. O ntimero de pais de cada variavel define a quantidade de
distribuicoes condicionais e, consequentemente, a quantidade de parametros que indexam
a distribuicao da rede.

Para que seja possivel utilizar o algoritmo de Goudie & Mukherjee (2016), ire-
mos sempre considerar distribui¢oes a priori modulares para a rede, ou seja, m(G) =
[I; m(pa(X;)). O fato das varidveis da rede serem bindrias e a distribuicdo a prior
da rede ser modular, possibilita uma simplificacao substancial do processo de inferéncia.
Especificamente, a posteriori da rede w(G|X) é obtida utilizando o algoritmo MCMC
de Goudie & Mukherjee (2016). A distribuigdo a posteriori condicional 7(0|X,G) tem
forma fechada, sendo esta uma distribuicao Beta para cada componente de 6, quando
uma distribuigdo a priori Beta(a;, 8;) é utilizada para cada ¢; que indexam a rede G.

Para que o algoritmo de MCMC seja aplicado a uma cadeia de Markov apenas em

G, é necessario realizar a seguinte marginalizagdo Goudie & Mukherjee (2016):

7(X|G) = | 7(X|G, bc)7(0c)dbc

_ ' Zi1 _ ."j—Zj—F(aj—i_ﬁj) =l _p\Bi—14p.
-1 -0 pabrg s o - o

(a)T(B5) T(a; + B; + ny)
1 (o + B +ny) atz—1 Bty

) /0 I(aj +2)I(B; +n; — Zj)ej (=6 +do);
T Loy + ) Dlay + 2)T(B; +nj — 2)

(a;)L(55) D(aj + B +nj)

, (3.3)

em que Jg ¢é o total de parametros 6; que indexam a rede G, n; ¢ o numero de ob-
servagoes, dentre as m, nas quais ocorre o evento no qual a distribui¢ao indexada por 0; ¢

condicionada, e z; o nimero de sucessos dentre essas n; observagoes.
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A expressao da verossimilhanga marginal em (3.3) mostra explicitamente como a
complexidade da rede Bayesiana ¢ penalizada pela dimensao de seu espaco paramétrico.
A informacao a posteriori sobre os parametros [ serd dominada pela informagcao da veros-
similhanga (comparada & anterior), o que significa que cada termo do produto em (3.3)
¢ dominado pela segunda razao. Em particular, se o; = 1 e §; = 1, para todo j, a pri-
meira razao é igual a 1. Agora, observe que, como todas as segundas razoes estao entre
(0,1) e ficam menores para valores maiores de n;, a verossimilhanca marginal equilibra o
ajuste do modelo e a complexidade da seguinte maneira: quanto mais complexa a rede
Bayesiana, mais termos a verossimilhanca tem, mas esses termos tém valores mais altos
(menores n;).

Finalmente, note que a distribuigao a posteriori condicional p(0|G, X) é indepen-
dente para todos os 6; que indexam G, com (0;|G, X) ~ Beta(o; + 2;,8; + nj — zj). O
algoritmo para obter a distribuicao preditiva de Y é apresentado na Secao 3.3.

Observe que podemos ter p ou mais parametros 6 que indexam a rede G pois, se
uma variavel tiver mais de um pai, sua condicional terd mais de um 6. Por exemplo,
a rede 7(X|G) = 7(X1|Xy)m(X2)7(X3) tem quatro parametros. Note que, se todas as
variaveis forem independentes, entao n; = n.

No problema descrito na Secao 2.2, suponha uma amostra de tamanho n = 1000,

em que a Tabela 3.2 apresenta novamente as distribuigoes condicionais do exemplo.

Tabela 3.2: Tabela de distribui¢oes condicionais exemplo Gato.

p(X; =1)=0,20
(X5 =1)=0,45

(
p(X4=1)=0,45
p(Xy=1X;=1)=0,9
p(Xo=1|X, =0)=0,15
p(X5—1|X3—1,X1 )_0 90
(X5 =1|X3=0,X; =1)=0,85
(X5 =1|X3=0,X; =0) =0, 95
p(Xg=1X4=1,X;=1)=0,0
p(Xg=1X4=1,X;=0)=0,1
p(X6 = 1|X4 = 0,X5 1) 0
p(Xe=1]X, =0,X;5=0)=0,9

Considere a rede Bayesiana:

W(X‘G) == 7T(X1)7T(X3)7T(X4)7T(X2’X1>7T(X5‘X3, X1)7T(X6|X4, Xg,)

Neste caso, temos Jg = 13 parametros a serem estimados. Para a varidavel X,

temos que n; = n = 1000 e z; = 200. A mesma légica se aplica para X3 e X,. Para
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(Xy = 1|X; = 1), temos n; = 200, que é o nimero de observagoes em que X; =1, e
zj = 190.

E fundamental observar que, em nosso modelo, é necessario levar em consideragao
possiveis casos de redundancias, ou seja, redes distintas no espaco de DAGs mas que defi-
nem a mesma distribuigao conjunta. Nestes casos, é razoavel identificar tais redundancias
e tratar essas redes como uma so6. Formalmente, este é um problema de identificabilidade.
Por exemplo, as redes 7(X) = m(X7)7(Xo|X1)7(X3) e m(X) = 7(X2)m(X1| X2)7(X3) sdo

redundantes. As matrizes A; e A, representam esses dois modelos respectivamente:

X1 Xy X3

x;[o 1 0
A= x, 10 o0 o]
Xs 0 0 0

X1 Xy X3

xx[o o o

A= x,11 0 o
X; 10 0 0

Casos em que o nimero de variaveis e pais € maior, a identificacao de redundancias
nao ¢ trivial. Note, porém, que no caso em que a rede ¢é utilizada para a geracao e analise
de dados sintéticos, a metodologia aqui proposta nao é afetada por esta questao. Ja
metodologias que utilizam somente a rede mais provavel a posteriori, pode ter sérios
problemas. Em particular, o problema de acabar utilizando uma rede que nao define o
modelo (apds remover as redundancias) com maior probabilidade a posteriori.

O algoritmo de MCMC a ser utilizado esta definido no espaco de DAGs e, portanto,
suscetivel a questao de redes redundantes. Para reportar as estatisticas a posterior: da
rede, iremos remover todas as redundancia simples, como a do exemplo acima. No caso
mencionado, temos trés variaveis binarias X;, X5 e X3. A redundancia simples pode
ser descrita comparando duas expressoes condicionais diferentes em que somente uma
variavel é condicionada, mas que resultam na mesma dependéncia ou independéncia entre
as variaveis. Por exemplo as duas representagoes fornecidas sao: Xy, X1| X, X3/X1, Xo e
Xy, Xo| X1, X3 X1, X5 levam a mesma distribuigdo de probabilidade.
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3.2 Distribuicoes a prior:

A distribuicao a priori de G tem um papel muito importante na estimacao da
rede. O modelo de redes Bayesianas tem uma estrutura de aninhamento entre as possiveis
redes, de forma que redes mais simples (com mais independéncia condicional) sdo casos
particulares de redes mais complexas. Por exemplo, a rede completa é o modelo mais
geral que tem todas as demais redes como casos particulares, para determinadas escolhas
dos parametros 0. Dessa forma, se uma rede GGy é um caso particular de uma rede mais
geral G1, o valor da fungao de verossimilhanca em (G; sempre serd maior ou igual que
o valor dessa funcao em (g, para os respectivos valores maximizadores de 6. Dessa
forma, se uma distribuicao a priori uniforme for adotada para a rede, a tnica fonte de
penalizacao de redes mais complexas, sob a abordagem Bayesiana, é o maior nimero
de parametros 6. Dependendo do ntimero de varidaveis e do tamanho do conjunto de
dados, esta penalizacao pode nao ser o suficiente para balancear adequadamente o trade-
off entre ajuste e parcimonia. Note que a justificativa para se utilizar redes Bayesianas
é exatamente permitir uma modelagem parcimoniosa da distribuicao de X. Dessa forma,
se faz necessario penalizar de forma mais eficiente e robusta a complexidade da rede o
que, sob a abordagem Bayesiana, é feito através da distribuicao a priori da rede.

Como dito anteriormente, iremos adotar uma distribuicao a priori modular, como
exigido pelo algoritmo de Goudie & Mukherjee (2016). Dadas as poucas opgoes deste tipo
de distribuicao a priori na literatura, propomos aqui uma classe geral de distribuicao a

priori penalizadoras para a rede. Especificamente,

7(G) o exp {— Z h;(pa(X;); 'yj)}
=[] ear [—hj(Pa(Xj); %)} : (3.4)

para fungoes nao-negativas h; que dependem da rede apenas através do conjunto de pais
de cada variavel.

Os termos « e v desempenham papéis importantes no controle da complexidade e
das penalizacoes aplicadas a estrutura. O parametro ; controla a intensidade da pena-
lizagao que ¢ aplicada a funcao de penalidade h;. Pode ser interpretado como um fator que
ajusta o custo de adicionar mais pais a uma variavel X;. Se v; for grande, a penalizacao
serd maior, o que desencoraja a adi¢ao de muitos pais para Xj, resultando em uma rede
mais simples. Por outro lado, valores menores de «; permitem redes mais complexas, pois
a penalizagao pela adigao de pais a X, serd mais suave.

Esta especificagao permite o uso de diversas estruturas de penalizacao. Um caso
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particular simples e intuitivo é assumir

hj = 7|pa(X;)|*. (3.5)

Na Secao 4.1.1, apresentamos um estudo de calibracao do hiperparametro v em

funcao do niimero de variaveis e do tamanho da amostra, quando o = 1.

3.3 Simulacao dos dados sintéticos

A escolha da metodologia para a geracao de dados sintéticos afeta tanto a qualidade
das analises realizadas quanto a seguranca dos dados originais. Em geral, quanto maior for
a proporcao preservada dos dados originais, mais fiel sera a analise dos dados sintéticos em
relacao a andlise com os dados originais. No entanto, isso implica uma menor seguranca
dos dados, e vice-versa.

Uma abordagem coerente para lidar com esse trade-off entre qualidade da andlise
e seguranca é substituir todo o conjunto de dados original por um conjunto de dados
sintético, utilizando uma metodologia que seja eficiente e robusta para aproximar os resul-
tados obtidos diretamente dos dados originais. Nesse sentido, uma abordagem promissora
é utilizar a distribuicao preditiva a posterior: dos dados sintéticos. O paradigma Baye-
siano nao s utiliza a informacao contida nos dados de forma eficiente e robusta, como
também permite a quantificacao da incerteza envolvida de maneira eficaz. Esta é a ideia
principal da metodologia proposta nesta tese, que pode ser formalizada como se segue.

O problema estatistico tratado aqui consiste em fazer andlises estatisticas sem
utilizar o conjunto de dados originais, mas que levem a resultados que se aproximem
ao maximo dos resultados que seriam obtidos se os dados originais fossem utilizados.
De forma geral, podemos definir o resultado de uma analise estatistica de um conjunto
de dados X como um conjunto hq(X), hy(X),... de estatisticas. Essas podem ser, por

exemplo:
1. estatisticas descritivas (média, mediana, variancia, etc.);

2. estimadores pontuais e intervalares de parametros que indexam o modelo assumido

para os dados;
3. valor-p de testes de hipéteses sobre o modelo.

A metodologia proposta nesta tese consiste em obter a distribuicao preditiva a

posterior: dessas estatisticas para os dados sintéticos Y, ou seja,

7 (Y), ha(Y), ... |X). (3.6)
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No contexto de MCMC considerado aqui e descrito na Se¢ao 3.1, uma amostra
da distribuicao preditiva de interesse é obtida a partir de uma amostra de MCMC da
distribuicao a posteriori preditiva de Y. Esta, por sua vez, é obtida gerando diretamente
da distribuicao 7(Y|G,0), para cada par (G,0) gerado da distribuigao a posteriori via
MCMC. Este algoritmo é fundamentado pela expressao em (3.2).

O algoritmo abaixo descreve todo o processo de inferéncia proposto.

Algoritmo 1: Algoritmo para geragao m(hy(Y), ha(Y),...|X)

[uny

Entrada: Conjunto de dados original (tamanho n); rede inicial para o MCMC.
Rode o algoritmo de MCMC de Goudie & Mukherjee (2016) que converge para a
distribuicao a posteriori w(G|X);
Guarde uma amostra de tamanho M de G - (GW, ..., G™) do MCMC, para
escolhas razoaveis de burn-in e lag;
Facam =1
enquanto m < M, faga
Gere 00 ~ 7(0|G™) X);
Gere um conjunto de dados sintéticos Y™ ~ 7(Y |G, §(™) de tamanho n;
Calcule hy(Y(™), ho(Y ™), .
Faca m =m + 1.
10 fim

N

w

© o N o OB

Os valores do burn-in, lag e M devem ser escolhidos de forma a obter o maior
tamanho efetivo de amostra possivel para as estatisticas h com o menor custo computaci-
onal possivel. Basicamente, o lag deve ser escolhido de forma a mitigar a autocorrelacao
da cadeia no sentido de os tamanhos efetivos de amostra das h’s ser aproximadamente M
e este, por sua vez, ser pelo menos 500.

O algoritmo acima pode ser utilizado de formas diferentes com relacao ao pro-
duto/output a ser entregue ao usudrio final (que nao pode ter acesso aos dados originais).

Alguns exemplos desses produtos sao os seguintes, em ordem crescente de complexidade.

1. Distribui¢ado a posteriori de G representada pelo distribui¢do empirica (redes e

frequéncias relativas) da amostra (G, ..., G™M)) obtida no Algoritmo 1.
2. Os M conjuntos de dados sintéticos gerados no Algoritmo 1.
3. Apenas alguns (5 a 10) dos M conjuntos de dados sintéticos do item anterior.
4. A amostra de (hy(Y),ha(Y),...) gerada no Algoritmo 1.

5. A média e intervalo de credibilidade de (hy(Y'), ho(Y),...) obtidos a partir da amos-

tra gerada no Algoritmo 1.

A escolha do produto a ser fornecido depende do objetivo e expertise do usuario

final. Por exemplo, utilizando o produto 1 acima, que é o mais simples, o usuario final
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pode reproduzir todo o Algoritmo 1, substituindo o MCMC pela geracao de uma amostra

i.i.d. da distribuicao empirica fornecida.
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Capitulo 4

Analise de Dados

Neste capitulo serao apresentados estudos com dados simulados e reais para investigar a
eficiéncia e aplicabilidade da metodologia proposta no capitulo anterior.

As analises com dados simulados tem dois objetivos principais, verificar a eficiéncia
da estimagao da rede Bayesiana usando o algoritmo de Goudie & Mukherjee (2016) e, prin-
cipalmente, analisar a eficiéncia da metodologia proposta para geracao e analise de dados
sintéticos. Para isso serao gerados cendrios variados em relagao ao nimero de variaveis,
tamanho do conjunto de dados e distribuicoes a priori para a rede. Os valores verdadei-
ros dos respectivos parametros 6 variam entre 0.2 e 0.8. Para cada cenario determinado
por estes valores, serao geradas m = 10 replicagoes (conjuntos de dados). Os cendrios

simulados estao descritos na Tabela 4.1.

Tabela 4.1: Cenarios considerados para os dados simulados.

Qtd Tamanho Rede
Variaveis | Amostra

500

3 1000 X1, Xo| X1, X3
5000

4 éggg X1, Xo| X1, X3| Xy, X4
2000

7 5000 X1, Xo| X1, X3, (X4| X3, X5), X6, (X5|X6, X7), X7

Para investigar a eficiencia do algoritmo MCMC para estimacgao da rede, serao ana-
lisadas estatisticas a posteriori, como a probabilidade a posteriori da rede mais provavel
e da rede verdadeira. Sempre que possivel, redes redundantes serao identificadas para o
calculo dessas probabilidades.

Para investigar a sensibilidade da distribuicao a priori da rede, todas as analise
serao feitas considerando duas distribuicoes a prior:, uma distribuicao uniforme e priori
penalizadora apresentada na Equagcao (3.5).

No contexto da analise dos dados sintéticos, realizaremos uma comparagao entre
trés métodos distintos de geracao, denominados aqui por S, S, e S3. S; se refere a abor-

dagem proposta no Capitulo 3, ou seja, considerando a distribuigao preditiva a posterior:
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dos dados sintéticos. S se refere a uma metodologia amplamente utilizada na literatura,
consistindo na geragao de 5 conjuntos de dados sintéticos utilizando a rede Bayesiana mais
provavel a posteriori e o EMV para 6. Esses conjuntos serao posteriormente combinados
conforme a metodologia detalhada no Capitulo 2.

O método S5 utiliza a técnica de simulacao de dados sintéticos proposta por Nowok
et al. (2022), disponivel no pacote synthpop do software R, para gerar um tinico banco
de dados sintético. Nesse pacote, os autores empregam um modelo nao Bayesiano para
a geragao dos dados, utilizando o método de Ajuste Proporcional Iterativo (IPF). Essa
abordagem busca estabelecer as distribuicoes marginais presentes no banco de dados ori-
ginal. Em cada iteragao, pesos sao calculados para cada registro no conjunto de dados
original. A cada passo, o IPF avalia se as distribuicoes do conjunto de dados ajustado
se aproximam das distribui¢oes marginais desejadas. Se a convergéncia for alcancada, o
processo ¢ encerrado, caso contrario, as iteracoes prosseguem.

A escolha de empregar os trés métodos distintos de geracao de dados sintéticos se
justifica pela busca de uma abordagem abrangente e comparativa para avaliar a quali-
dade e a representatividade dos dados gerados. Em particular, pretende-se investigar a
eficiéncia e robustez da metodologia proposta com relacao a: 1. aproximacao das analises
feitas com os dados originais; 2. quantificacao de incerteza envolvida no processo de
inferéncia.

Consideraremos trés estatisticas dos dados sintéticos para realizar as analises - hq,
hs e hs. A primeira estatistica é uma funcao univariada de comparacao entre os intervalos
de confianca de 95%, para um determinado parametro 6, obtidos com os dados originais
e com os dados sintéticos. Especificamente, essa funcao é uma medida de sobreposicao
entre os dois intervalos. A estatistica hy é 0 EMV de um determinado parametro 6. Por
fim, hg é o valor-p do um teste qui-quadrado de independéncia entre duas varidveis X;
escolhidas.

As anélises consistirao de dois procedimentos principais: 1. comparar os resultados
obtidos com as trés metodologias de dados sintéticos com os respectivos resultados obtidos
com os dados originais; 2. comparar os resultados obtidos com os métodos S, e S3
com aqueles obtidos por S para investigar o quanto os dois primeiros comprometem a
quantificacao de incerteza.

A medida h; de sobreposicao de intervalos de confianca é definida como:

2 x (min{uy, us} — max{ly, lr})

O - )
e (up —1y) + (ug — lo)

(4.1)

em que (l1,u;) é o intervalo de confian¢a com os dados originais e (l2,us) é o intervalo
de confianga com os dados sintéticos. Esta medida sera calculada para varios #. Quanto
maior for esta medida, melhor é o método para aproximar os resultados da analise cor-

respondente feita com os dados originais.
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Os métodos Sy e S3 retornam valores pontuais para as estatisticas h. No caso de
Sy, a estatistica é obtida para cada um dos 5 bancos sintéticos e combinados, utilizando as
medidas de utilidade apresentadas na Secao 2.1.1, para obter o valor final. No caso de Ss,
apenas 1 banco sintético é considerado, retornando o valor correspondente da estatistica.

J& o método proposto 7, retorna a distribuicao a posterior: preditiva de cada h.
Essas serao apresentadas através de sua média a posteriori e intervalo de credibilidade
de 98%.

Apresentamos, na Secao 4.1.1, uma abordagem robusta para escolher o hiper-
parametro 7 para a classe de distribuigoes a priori para a rede proposta no Capitulo 3,
em funcao do niimero de variaveis e do tamanho da amostra. Essa abordagem serd entao
utilizada para escolher os valores de v nas andlises com os dados simulados para duas
escolhas distintas de «, a saber, 0 (uniforme) e 1.

A anédlise do banco de dados real sera feita de maneira simular a anélise dos dados
simulados. Serao considerados os mesmos trés métodos S;, So e S3, as mesmas trés

estatisticas h e as mesmas duas escolhas de « para a distribuicao a priori da rede.

4.1 Estudo com dados simulados

A Tabela 4.2 apresenta o tempo computacional necessario para gerar os dados
sintéticos em diferentes cendrios simulados. Os tempos computacionais sao fornecidos
para cada combinacao de quantidade de varidveis e tamanho da amostra. Esses valores
representam o tempo necessario para gerar todos os dados sintéticos correspondentes
a cada configuracao, refletindo a complexidade e o custo computacional associados ao

processamento de diferentes volumes e estruturas de redes.

Tabela 4.2: Tempo Computacional para cada cenario simulado

Qtd Tamanho | Tempo Computacional
Variaveis | Amostra
500 10 min
3 1000 12 min
5000 20 min
4 1000 120 min
5000 270 min
7 2000 349 min
5000 723 min
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4.1.1 Calibracao da distribuicao a priori da rede

Com o objetivo de selecionar valores razoaveis para o hiperparametro v na distri-
buigao a priori na Equacao (3.5), conduzimos um estudo utilizando os cenarios descritos
na Tabela 4.1.

O objetivo principal é entender a relagao entre v e o nivel de penalizacao da priori,
em funcao do nimero de varidveis e do tamanho do conjunto de dados, quando o = 1.
Note que, quanto maior for -, mais forte é a penalizacdo de redes mais complexas (com
mais pais).

A priori uniforme na rede corresponde a priori em (3.5) com v = 0. Como os
cenarios testados aqui consideram redes verdadeiras consideravelmente mais simples que
a rede completa, espera-se que, partindo de v = 0, a medida que o valor de v aumente,
também aumente a probabilidade a posteriori da rede verdadeira. Dessa forma, a cali-
bracao deste hiperparametro sera feita buscando o seu menor valor para o qual a proba-
bilidade a posteriori da rede verdadeira excede 0,85.

Espera-se que os valores encontrados para 7, em fungao do nimero de variaveis
e do tamanho de amostra, sejam escolhas robustas para tratar o trade-off ajuste versus
parcimonia sempre que redes consideravelmente mais simples que a completa sejam uma
boa solugao.

A Figura 4.1 mostra a relacao entre v e a probabilidade a posteriori da rede

verdadeira.
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Figura 4.1: Gréfico dos valores de v versus a probabilidade a posteriori da rede verda-

deira.

4.1.2 Estimacao da rede

Para cada um dos cenérios na Tabela 4.1 sao geradas 10 replicacoes com o objetivo

de analisar a precisao dos resultados e sua confiabilidade. Os valores reais dos parametros 6

sao escolhidos entre 0.2 e 0.8 e prioris U(0,1) sdo adotadas para esses. Sao consideradas
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duas distribuigoes a priori para a rede, uma uniforme (P;) e a distribuigdo proposta
em (3.5) (Py) e calibrada como explicado na Segdo 4.1.1. Essas prioris impactam nos
resultados dos métodos S; e Ss, que utilizam o modelo de rede Bayesiana. No caso do
método Sz os rétulos P; e P; nos gréficos se referem a duas replicagoes (dois conjuntos
de dados sintéticos) do método.

Sob o método proposto, Si, redes redundantes simples serao consideradas como
sendo a mesma rede, ja que definem a mesma estrutura de dependéncia. Para as demais
redundancias, apesar de potencialmente comprometer o calculo da rede mais provavel a
posteriori, a nao-juncao destas redes nao compromete a analise dos dados sintéticos uma
vez que a mesma € baseada na distribuicao preditiva a posteriori.

Os tamanhos de cadeia MCMC para a rede variaram entre 5.000 e 80.000 iteragoes,
modelos com mais varidveis e mais dados necessitam de mais iteracoes. Os tamanhos de
burn-in variaram entre 1.000 e 10.000. Para o método proposto Si, considera-se um lag
razoavel para selecionar a amostra a posteriori da rede, de forma a mitigar o efeito da
autocorrelagao da cadeia e poder trabalhar com tamanhos de amostra que nao compro-
metam o custo computacional. Os lags escolhidos variam entre 8 e 140 e visam retornar
um tamanho efetivo de amostra de pelo menos 500 para as estatisticas h.

Para avaliar a precisao da estimacao da rede, calculamos o nimero de replicacoes
em que a rede verdadeira foi a mais provéavel a posteriori e a média (sob essas replicacoes).
Apresentamos também a média dessa probabilidade entre as demais replicacoes. Esses

resultados sao apresentados na Tabela 4.3.

Tabela 4.3: Estatisticas da distribuicao a posteriori da rede. Numero de replicagoes nas
quais a rede verdadeira é a mais provavel - média (sob essas replica¢oes) da prob. a
posteriori da rede verdadeira / mesma média (sob as demais replicagoes).

Qtde Var. n=500 n=1000 n=2000 n=5000
3(P) 9-.93/.2819-.93/.23 - 9-.94/.15
3 (P) 10 - .87/ 10 - .88 / - 9-.85/ .42
4 (P) - 8-.890 /.19 - 8-.86 /.17
4 (P) - 7-.82/.16 - 8-.86 /.20
7(P) - - 5-.69/.23|7-.70 /.22
7 (P,) - - 6-.71/.30|7-.72/.15

Observamos que, conforme esperado, em quase todos os casos, a rede verdadeira foi

a mais provavel a posteriori, indicando que o algoritmo de Goudie & Mukherjee (2016)
é eficiente para aproximar a distribuicao a posteriori da rede. Além disso, notamos
resultados similares ao analisar a prior: uniforme P, em comparacao com a priori proposta
P,. Maiores diferencas sao esperadas para conjuntos de dados menores e modelos com

mais varidveis (mais redes).
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4.1.3 Analise dos dados sintéticos

A Figura 4.2 apresenta os resultados para a medida O;¢ do parametro § = P(X, =

1|X; = 0) com tamanho de amostra n = 5000.
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Figura 4.2: Gréfico da medida Oj¢ para § = P(X, = 1|X; = 0) com n = 5000. S;: valor
esperado (ponto preto) e [Cygy da distribuicao preditiva. P; a esquerda e P, a direita.

De forma geral, o método proposto apresenta maior similaridade com os resultados

obtidos com os dados originais por apresentar valores mais elevados para a % de sobre-
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posicao. Na maioria das replicacoes, os valores de O;¢ obtidos pelos outros dois métodos
estao fora (abaixo) do intervalo de credibilidade obtido pelo método proposto.

Além de apresentar um overlap maior com o IC obtido com os dados originais,
o método S possui a vantagem adicional de incorporar a incerteza do processo em sua
analise. Essa caracteristica confere-lhe uma escolha mais robusta e informativa na inter-
pretacao dos resultados.

Os resultados sao similares entre as duas distribuigoes a prior:i utilizadas para a
rede, para ambos os métodos Sy e Ss.

Resultados para o tamanho de amostra 1000 sao apresentados no Apéndice A. A
unica diferenca relevante com relacao aos resultados para n = 5000 é que os valores de
O;1¢ sao menores para n = 1000, refletindo o fato de uma amostra menor conter menos
informacao.

A Figura 4.3 apresenta os resultados para o EMV do parametro § = P(X, =
1|X; = 0), para n = 5000. As diferengas entre os resultados para as duas distribuicoes a
Prior: sao pequenas.

De forma geral, o método S3 apresenta uma performance pior que os outros dois
métodos. No caso do proposto método S;, o EMV verdadeiro cai dentro do intervalo de
credibilidade em quase todos os casos.

As Figuras 4.4 e 4.5 apresentam os resultados para o valor-p do teste qui-quadrado
de independéncia entre X; e X5 e mostram uma performance muito superior do método
proposto S;. A média da distribuicao preditiva desta estatistica estd muito mais proxima
do valor verdadeiro e sempre concordando com a conclusao do teste original, ao contrario
dos outro dois métodos.

Uma colecao de resultados para outros parametros 6 e tamanhos de amostra sao
apresentados no Apéndice A. Os resultados seguem o mesmo padrao dos apresentados

nesta secao.
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Figura 4.3: Grafico do EMV de § = P(X, = 1|X; = 0) com n = 5000. EMV verdadeiro
em verde. S;: valor esperado (ponto preto) e [Cysy da distribuicdo preditiva. P a

esquerda e P, a direita.
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Figura 4.4: Grafico do valor-p do teste de independéncia qui-quadrado para X5 e X; com
n = 5000. Valor-p verdadeiro em verde. Sp: valor esperado (ponto preto) e ICogy da
distribuicao preditiva. P; a esquerda e P, a direita.



4.1. Estudo com dados simulados 58

n=2000 n=2000
0.60 0.60
n u
u
u
0.40 0.40
9 ° S1 o [ ° Sq
S * S2 ) * S2
g A S3 g i A s
= valor_p = valor_p
0.20 0.20
L & % XK 4 & kK 4 Xk X 2 0k k B o4 f ok Kk Xk X
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10
Replicacoes Replicacdes
n=5000 n=5000
0.60 0.60
™ u
u
u
[
0.40 0.40
9 n ° Sq 9 [} S1
S * s2 S * S2
(>“ . A S3 g A S3
= valor_p n = valor_p
0.20 0.20
A 0% %k B % 4 K XK X X £ & & & F L& & Xk x %
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10
Replicagdes Replicacdes
Py P,

Figura 4.5: Grafico do valor-p do teste de independéncia qui-quadrado para X; e Xj
com p = 7. Valor-p verdadeiro em verde. S;: valor esperado (ponto preto) e ICqgy da
distribuicao preditiva. P; a esquerda e P, a direita.
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4.2 Dados Reais

A aplicacao da metodologia de geragao de dados sintéticos em bancos de dados
confidenciais apresenta desafios significativos. Isso decorre da natureza sensivel desses
bancos, os quais sao protegidos por medidas de sigilo. Portanto, o objetivo é realizar uma
analise em um banco de dados real disponivel para estudo, mas trata-lo com a devida
confidencialidade. Neste contexto, vamos aplicar a metodologia proposta a uma base de
dados real.

A Pesquisa Nacional por Amostra de Domicilios (PNAD) é uma pesquisa domiciliar
de ambito nacional realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE).
A pesquisa tem o objetivo de coletar informagoes sobre as caracteristicas socioeconémicas
da populacao brasileira, incluindo informacoes sobre trabalho, educacgao, renda, satude e
habitagao. Os dados dessa pesquisa podem ser acessados através do pacote PNADcIBGE
disponivel no software R. Basta selecionar o ano desejado juntamente com as variaveis
necessarias (Braga & Assuncao 2018).

Para esta andlise consideramos um banco de dados da PNAD de 2023 com in-
formacoes sobre 5651 residéncias no Brasil. Esse banco de dados possui varias variaveis
com informacoes de residentes brasileiros em relagao a varios fatores socioeconomicos.
Consideramos 5 variaveis selecionadas dentre as 237 disponiveis. Essas variaveis foram
escolhidas para uma exemplificacao de informagoes que podem ser confidenciais. A Tabela

4.4 apresenta as variaveis selecionadas bem como suas categorias.

Tabela 4.4: Variaveis PNAD 2023.

Variavel Categorias

X : Tipo de moradia Rural ou Urbana

X5 : Género Feminino ou Masculino

X3 : Idade >50 ou <=50

Xy : Cor Branca ou Parda/Preta

X5 : Renda > Saldrio Minimo 2023 ou <= Saldrio Minimo 2023

Obs: Saldrio Minimo 2023 = R$1.320, 00.

Tabela 4.5: Proporgoes observadas no conjunto de dados da PNAD 2023.

Varigvel %

X1 = Urbana 0.79
X9 = Masculino 0.59
X3 =<=50 0.75
X, = Parda/Preta 0.74
X5 = <= Salario Minimo | 0.34
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Seguindo as diretrizes obtidas na Secao 4.1.1, adotamos v = 26 para a priori P;.

A Tabela 4.6 apresenta a probabilidade das duas redes mais provaveis a posteriori.

Tabela 4.6: Probabilidades a posterior: das duas redes mais provaveis para os dados da
PNAD.

Priori Rede Estimada Prob.
P, 0,256
P; X17X3‘X17X4’X37(X5|X17X4)7(X2’X17X5) 0’131
P, 0,057
P; X5, X4| X5, X3 X4, (X1]| X3, X5), (Xo2| X1, X5) 0.007

Conforme esperado, as probabilidades a posteriori das duas redes mais provaveis
sao maiores para a priori informativa, indicando uma maior concentracao a posteriori.

O fato de a rede mais provavel a posteriori nao ter alta probabilidade provoca a
discussao de pontos importantes relacionados ao problema estudado nesta tese. Primei-
ramente, isto indica um razoavel nivel de incerteza sobre a rede e que um nimero grande
de diferentes redes é necessario para englobar a maior parte da massa de probabilidade
da distribuicao a posteriori. Portanto, um método que utilize todas essas redes, propria-
mente ponderadas por suas respectivas probabilidades, sera mais eficiente e robusto para
quantificar a incerteza do sistema. Este é exatamente o caso do método Sy, proposto
nesta tese. O segundo ponto importante é que as particulares relagoes de independéncia
condicional da rede mais provéavel nao devem ser muito valorizadas/interpretadas dada a
baixa probabilidade.

As Figuras 4.6 e 4.7 apresentam os resultados para as mesmas trés estatisticas
consideradas nos estudos de dados simulados para os mesmos trés métodos. Os resultados
sao consideravelmente mais proximos do que se observa por meio da aplicacao de métodos
usuais aos dados observados para o método proposto (S57) nas trés estatisticas. Além disso,
para o método Si, a priori informativa (P;) teve uma performance muito melhor que a

priori uniforme (F,) no caso do EMV.
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Figura 4.6: Grafico das estatisticas Orc, EMV para § = P(X3 = 1|X; = 1) e valor-p
do teste de independéncia entre X; e X3. S;: valor esperado (ponto preto) e ICqgy da
distribuicao preditiva.
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Capitulo 5

Consideracoes Finais

O objetivo principal desta tese foi propor uma analise mais completa para a geracao de da-
dos sintéticos via redes Bayesianas sob o enfoque do paradigma Bayesiano. A metodologia
proposta envolve desde a estimacgao da rede Bayesiana para ajustar os dados observados
até a geracao e andlise de dados sintéticos. Uma nova classe de prioris penalizadoras
modulares foi proposta com o objetivo de fornecer mais flexibilidade as analises.

Como discutido, a rede Bayesiana é uma ferramenta importante na estimacao de
distribuicoes conjuntas. No contexto de dados sintéticos, essa metodologia traz grandes
vantagens em relacao a outras abordagens, como sua flexibilidade a varios tipos de dados
e facil interpretacao dos resultados. A metodologia proposta considera uma abordagem
completamente Bayesiana para a geragao e analise dos dados sintéticos, sendo assim mais
robusta e eficiente que as abordagens mais comuns na literatura existente. Além disso,
o maior custo computacional da abordagem proposta nao compromete sua utilizagao em
exemplos nos quais as outras abordagens sao computacionalmente inviaveis.

O MCMC proposto por Goudie & Mukherjee (2016) se mostrou eficiente para
aproximar a distribuicao a posterior: da rede. Esse algoritmo é entao utilizado para propor
um método de gerar dados sintéticos e obter a distribuicao preditiva de suas estatisticas
de interesse. Esta abordagem permite a produgao de diferentes produtos/outputs para
serem entregues ao usuario final, dependendo de seus objetivos e expertise para lidar com
dados.

A comparacao entre a metodologia proposta e outras duas muito comuns na litera-
tura foi feita através da analise de trés estatisticas dos dados sintéticos, sendo o objetivo
principal, aproximar o melhor possivel a mesma estatistica obtida com os dados origi-
nais. Além de ter apresentado uma melhor performance, o método proposto permite a
quantificacao da incerteza envolvida no fato de se utilizar os dados sintéticos.

Foi também apresentada uma andlise de sensibilidade da distribuicao a a prior:
da rede, comparando uma priori informativa (penalizadora) com uma uniforme. Os re-
sultados mostraram que a primeira tem um desempenho melhor ou igual a segunda,
dependendo do cendrio e da estatistica considerada.

A anélise e geracao de dados sintéticos foi realizada com base em um banco de

dados real, especificamente a PNAD de 2023. Este banco de dados contém informacoes
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sobre residentes brasileiros, incluindo género, renda, cor, idade e tipo de moradia. Embora
o banco de dados nao seja classificado como confidencial, optamos por trata-lo como tal
devido a complexidade envolvida na obtencao de dados sigilosos e a possibilidade de
sua natureza sensivel. O estudo demonstrou claramente as vantagens da metodologia
proposta, especialmente em situagoes de maior incerteza a posteriori em relacao a rede
geradora dos dados.

Diante desse cenario, destacamos novamente a relevancia de se considerar e quan-
tificar a incerteza associada a inferéncia feita com dados sintéticos. Esse procedimento se
revela crucial para uma abordagem mais robusta e confiavel.

Como trabalhos futuros a tese, temos o interesse de explorar a inclusao de ou-
tros tipos de variaveis, desde multinomiais até variaveis continuas, visando aprimorar a
abrangéncia e aplicabilidade dos modelos univariados. Outra objetivo futuro é ampliar
a analise, considerando bancos de dados que possuam variaveis de diferentes tipos, pro-
porcionando uma visao mais completa e realista das relagoes entre diferentes tipos de
dados.

Visando melhorar as andlises, queremos considerar diferentes configuracoes de ban-
cos de dados em relagao ao tamanho da amostra e ao nimero de variaveis, explorando
cenarios mais desafiadores, pois apenas um numero limitado de cenarios foi explorado no
estudo e restringindo as diretrizes em aplicacoes reais mais gerais.

Como o trabalho considerou apenas cenarios com dados completos, pretende-se
inserir no modelo a estimagao com dados faltantes. Com isso teremos um algoritmo mais
abrangente para a maioria das configuragoes de bancos de dados reais.

Por fim, pretendemos criar um pacote do R que seja o mais amigavel possivel para

utilizar a metodologia proposta.
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valor esperado (ponto preto) e ICogy da distribuicao preditiva. P; a esquerda e P, a
direita.
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Figura A.5: Gréfico da medida O;¢ para § = P(X; = 1|Xg =0, X; = 1) ep =7. S;:
valor esperado (ponto preto) e ICogy da distribuicao preditiva. P; a esquerda e P, a
direita.
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Figura A.6: Gréfico do EMV para § = P(X; = 1). S;: valor esperado (ponto preto)
e ICygy da distribuicao preditiva. EMV verdadeiro em verde. Cenéario: p = 3. P, a
esquerda e P, a direita.
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Figura A.7: Gréfico da medida EMV para 6 = P(x3| X, = 1) e p=4. S;: valor esperado
(ponto preto) e ICygy da distribuicao preditiva. EMV verdadeiro em verde. P; & esquerda
e P a direita.
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