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Resumo

Este trabalho apresenta uma analise da Lei do Marco Civil da Internet bem
como da Lei Geral de Protecao dos Dados e mostra o impacto que a governanca da
Internet traz para a Administracéo Publica Federal - APF.

Sendo este uma pesquisa descritiva de natureza qualitativa, com base em
levantamento bibliografico e documental da lei e de outros regulamentos. O trabalho
enfatiza trés funcdes do setor publico em relagédo ao tema. A primeira fungéo do Estado
em relacdo a Governancga da Internet € a participacado no CGl.br. A segunda fungéo e
a mais evidente da APF é em relacdo a regulamentacao. A ultima funcéo destacada é
a protecédo dos dados. Buscando elencar os principais impactos na APF os seguintes
assuntos sdo abordados: Direito do Consumidor, Governanca de Dados e outras
regulamentacdes pendentes.

Palavras-chave: Governanga da Internet, Marco Civil da Internet,
Regulamentacao, LGPD.



Abstract

This paper presents an analysis of the Civil Law of the Internet, as well as the
General Law on Data Protection and shows the impact that Internet governance
brings to the Federal Public Administration.

This Being a descriptive research of a qualitative nature, based on
bibliographical and documentary Survey of the Law and other regulations. The work
emphasizes three functions of the public sector in relation to the theme. The first
function of the State in relation to Internet Governance is the participation in CGl.br.
The second and most evident function of the APF is in relation to regulation. The last
highlighted function is data protection. Seeking to include the main impacts on the APF
the following issues are addressed: Consumer Law, Data Governance and other
pending regulations.

Keywords: Internet Governance, Civil Internet Framework, Regulation, LGPD.
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1 Introducéo

Desde a popularizagdo da Internet até os tempos atuais, 0 comportamento dos
internautas esta se modificando tanto no consumo de contetdo como na forma de
acesso a Internet. Um dos pontos importantes observado é o fato dos usuarios se
tornarem agora consumidores multiplataforma — acessam o conteudo digital através
de desktop e de dispositivos méveis.

A evolucdo ndo s6 mostrou a busca de diversos meios para 0 consumo da
Internet como também fez surgir necessidades de regulamentar o seu uso.

Na “Declaragao de Independéncia do Ciberespaco”, John Perry Barlow (1995)
diz que a Internet que esta sendo construida € independente dos governos:

Eu declaro o espaco social global que estamos construindo como
naturalmente independente das tiranias que vocés tentam impor sobre
nés. Vocés ndo tém direito moral de nos governar e nem de possuir
métodos coercitivos aos quais tenhamos real razao para temer.”

Perry Barlow afirma que a Governanca da Internet surgird naturalmente a partir
da ética, do interesse préprio e do bem comum. Nessa carta, o autor acusa os Estados
Unidos, China, Alemanha, Franca, Russia, Singapura e Itdlia de estarem tentando
repelir o virus da liberdade, erguendo postos de vigilancia nas fronteiras do
Ciberespaco. E finaliza a escrita prevendo que:

Devemos declarar nossas identidades virtuais imunes de sua
soberania, ainda que continuemos a consentir com suas regras sobre
nossos corpos. Nos espalharemos pelo Planeta para que ninguém
consiga aprisionar N0sSsos pensamentos.

Porém, acompanhando a evolucéo da Internet, vimos em 2003 a realizacéo da
12 Cupula Mundial sobre a Sociedade da Informacgéo - CMSI, em Genebra, colocou se
oficialmente a questdo da Governanca da Internet nas agendas diplomaticas. Nesse
evento foi criado o Grupo de Trabalho sobre Governanca da Internet — GTGI, que
preparou o relatério que serviu de base para a segunda CMSI que aconteceu em 2005.

A CMSI 2005 Tunis, além de trazer uma definicdo para Governanca da Internet
criou o Forum de Governanca de Internet — IGF, que € o 6rgdo multisetorial convocado
pelo Secretario Geral das Nacdo Unidas.

Uma definicdo de trabalho da governanca da Internet € o desenvolvimento e a
aplicacao por parte dos governos, do setor privado e da sociedade civil, em seus
respectivos papéis, de principios, normas, regras, procedimentos decisorios e
programas compartilhados que déo forma a evolucéo e uso da Internet.
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Com o reconhecimento que a Internet € um elemento central que evolui de um

recurso académico e de pesquisa para um recurso global disponivel para o publico,
acompanhamos em 2008, Barak Obama ser eleito para Presidente dos Estados
Unidos, usufruindo em sua campanha eleitoral o uso da Internet de forma intensa.
Nessa época surge uma das principais questdes relacionadas a Governanca da
Internet: a neutralidade.

Em 2008 ainda, o crescimento do Facebook e das redes sociais cresce
consideravelmente fazendo surgir questdes sobre privacidade e protecédo de dados.

Apos 23 anos da “Declaracdo de Independéncia do Ciberespago”, a
Governanca da Internet tornou-se o ponto mais importante nas agendas das politicas
globais se aproximando de questdes como as da mudanca climatica, da migracao ou
da seguranca alimentar.

Diante da vasta evolucdo da Internet, acompanhando seu alcance popular,
diversos trabalhos foram realizados. O Forum de Governanga da Internet se reuniu
anualmente desde a sua criacao gerando diversos relatérios. Leis de governanca da
Internet surgiram em diversos paises, incluindo o Brasil. Dessa forma, entende-se que
uma analise das leis locais referentes a governanca da Internet e documentos gerados
em trabalhos sobre o assunto possa clarear a situacdo em relacdo a regulamentacao
do uso da Internet e impactos na APF.
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2 Objetivos

2.1 Objetivo Geral

Analisar o Marco Civil da Internet — Lei 12.965/2014, a Lei de Protecao de
Dados Pessoais — Lei 13.709/2018 e considerando a Declaracdo Multissetorial do
NETmundial identificar impactos na Administracdo Publica Federal.

2.2 Objetivos Especifico

Descrever o Marco Civil da Internet — Lei 12.965/2014

Descrever o Decreto 8.771/2016

Descrever a Lei de Protecdo dos Dados Pessoais — Lei 13.709/2018
Descrever a Declaracdo Multissetorial do NETmundial;

Analisar impactos e novos assuntos a serem abordados e regulamentados.
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3 Justificativa

Entende-se que a Governanca da Internet € algo que deve ser tratado a nivel
mundial. Diante dessa afirmacao diversos trabalhos foram realizados: Cupula Mundial
sobre Sociedade da Informacdo (CMSI) — Genebra 2003, CMSI - Tunis 2005,
NETmundial — Sdo Paulo 20014, além dos Féruns de Governanca da Internet (IGF).

De acordo com Declaracéo de Principios de Genebra (2003):

A Internet se converteu em um recurso global disponivel para o publico,
e sua governanca deveria constituir uma questéo central da agenda da
Sociedade da Informacédo. A gestéo internacional da Internet deve ser
multilateral, transparente e democratica, com a plena participacéo dos
governos, do setor privado, a sociedade civil e as organizacbes
internacionais. (Declaracdo de Principios de Genebra — 2003, p 30)

Dessa forma, no Brasil, existe o Marco Civil da Internet (MCI) e a lei de Protecéo
de Dados Pessoais (LGPD). Leis recentes que estabelecem principios, direitos e
deveres para o uso da Internet.

A partir de todos os documentos gerados nos trabalhos realizados
mundialmente surge a necessidade de produzir estudos para levantamento dos
critérios ja atendidos por nossas legislacdes. Para isso sera analisado o documento
“Declaragao Multissetorial do NETmundial”’, criado no Encontro Multissetorial Global
sobre o Futuro da Governancga da Internet.
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4 Metodologia

A proposta deste trabalho é realizar uma analise das leis brasileiras do Marco
Civil da Internet e a Lei de protecdo dos Dados Pessoais, e também identificar as
abordagens ja atendidas de acordo com o documento gerado no Encontro
Multissetorial Global Sobre o Futuro da Governanca da Internet.

Sendo este uma pesquisa descritiva de natureza qualitativa, com base em
levantamento bibliografico e documental da lei e de outros regulamentos.
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5 Revisao da Literatura

Faz-se necessario apresentar momentos importantes que tiveram papel
relevante no atual modelo de governanca.

5.1 Comité Gestor da Internet no Brasil — CGl.br

O CGl.br - Comité Gestor da Internet no Brasil foi criado pela Portaria
Interministerial N° 147 de 31 de maio de 1995, alterada pelo Decreto Presidencial N°©
4.829 de 03 de setembro de 2003, e tem como principais atribui¢cdes:

» estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet
no Brasil;

* estabelecer diretrizes para a organizacéo das relacdes entre o Governo e a sociedade,
na execucao do registro de Nomes de Dominio, na alocacdo de Endereco IP (Internet
Protocol) e na administracéo pertinente ao Dominio de Primeiro Nivel (ccTLD - country
code Top Level Domain), “.br”, no interesse do desenvolvimento da Internet no Pais;

e articular as acbes relativas a proposicdo de normas e procedimentos relativos a
regulamentacao das atividades inerentes a Internet;

« adotar os procedimentos administrativos e operacionais necessarios para que a gestao
da Internet no Brasil se dé segundo os padrdes internacionais aceitos pelos érgdos de
clpula da Internet, podendo, para tanto, celebrar acordo, convénio, ajuste ou
instrumento congénere; e

¢ deliberar sobre quaisquer questdes a ele encaminhadas, relativamente aos servigos de
Internet no Pais.

O CGl.br possui componentes de quatro setores que visam representar toda a
sociedade brasileira. Segundo o site CGl.br:

A atual composicdo do CGl.br foi estabelecida pelo Decreto n° 4.829, de 3 de
setembro de 2003, da Presidéncia da Republica. Integram o CGl.br, 9
representantes do setor governamental, 4 do setor empresarial, 4 do terceiro
setor, 3 da comunidade cientifica e tecnolégica e 1 representante de notério
saber em assuntos de Internet.

Antes da criagdo do CGl.br a internet brasileira existia sem uma governanca
estabelecida, depois 0 uso da internet passou a ser gerido por esse Comité. Porém,
as questdes relativas aos direitos e deveres ainda ndo estavam escritas no
ordenamento juridico nacional. Durante anos muitos problemas apareceram
envolvendo protecdo dos dados pessoais, responsabilizacdo dos atos praticados e
sobre os deveres dos provedores.



5.2 O Marco Civil da Internet

O Marco Civil da Internet foi idealizado como um projeto de lei singular, ou seja,
uma lei que é especial ou particular a certa classe de pessoas, ou a certas coisas.
Porém, ndo apenas pelo seu contetdo, mas pelo seu processo de criagdo, debates e
aprovacao.

Em 2009, a Secretaria de Assuntos Legislativos — SAL do Ministério da Justica
junto ao Centro de Tecnologia e Sociedade, da Fundag&o Getulio Vargas do Rio de
Janeiro, lancga o projeto da construcao colaborativa do Marco Civil da Internet no Brasil.

Por se tratar de um assunto complexo e sem regulamentacdes transversais
foram propostas duas fases de debates que duraram cerca de dois anos.

A primeira fase contou com um texto base, elaborado pelo Ministério da Justica,
buscando pautar e problematizar as questdes que deveriam ser pautadas na lei. Esta
fase ocorreu de 29 de outubro a 17 de dezembro de 2009 e contou com mais de
oitocentas contribuicdes, entre comentarios, e-mails e referéncias propositivas em
sitios web.

Com o fim da primeira fase e a consolidacdo de todas as participacoes, foi
elaborada uma minuta do anteprojeto de lei para que na segunda fase fosse aberta
nova discussao com participacdo da populagéo.

Nesta fase, cada artigo, paragrafo, inciso ou alinea foi aberto para inclusao de
comentarios.

Durante as duas fases foram abertos foros para discussoées irrestritas sobre os
temas. Os debates contaram com mais de duas mil contribuicbes e dezoito mil e
quinhentas visitas.

Em 24 de agosto de 2011, o Projeto de Lei do Marco Civil da Internet é
apresentado ao plenario para deliberacdo do Congresso Nacional. Apds diversas
tramitacdes de apensacao, solicitacdo de criagdo de comissdo especial e diversos
adiamentos da votacao do projeto, em 10 de setembro de 2013, a entdo Presidente da
Republica encaminha mensagem para que o Congresso Nacional atribua regime de
urgéncia ao projeto de lei que tramita na Camara dos Deputados com o numero 2126,
de 2011.

Um dos pontos mais debatidos foi sobre a neutralidade da rede. Em 30 de
outubro de 2013, o adiamento da votacao do Marco Civil da Internet tranca a pauta de
votacdo da Camara dos Deputados de acordo com o prazo de urgéncia constitucional.
Apds mais de 2 anos de tramitagdo na Camara, em 25 de marco de 2014, o Marco
Civil da Internet é aprovado e através de oficio € encaminhado para o Senado federal
em 26 de marco.

No Senado, o Marco Civil da Internet foi apreciado pelas Comissodes: de
Ciéncia, Tecnologia, Inovacdo, Comunicacao e Informatica, de meio ambiente, Defesa



do Consumidor e Fiscalizagcéo e Controle e de Constituicdo, Justica e Cidadania. Em
22 de abril de 2014, apos aprovacdo em plenario, a lei 12.965 de 23 de abril de 2014
€ encaminhada para sancéo da entdo presidente, Dilma Roussef.

Durante o Encontro sobre o Futuro da Governanca da Internet — NET Mundial
a lei 12.965 é sancionada.

Estrutura da Lei

A Lei esta fundada em trés pilares fundamentais do projeto: Neutralidade de
rede, Privacidade de usuarios e Liberdade de Expresséao.

O Marco Civil da Internet, também conhecido como “Constituicao” da Internet,
estabelece principios, garantias, direitos e deveres dos usuarios da Internet no Brasil.

A Lei esta estruturada em trinta e dois artigos divididos em cinco capitulos:
Disposi¢cdes Preliminares, dos Direitos e Garantias dos Usuarios, da Provisdo de
conexao e de Aplicacbes de Internet, da Atuacdo do Poder Publico e as Disposicbes
Finais.

Disposi¢cdes Preliminares

O primeiro capitulo da Lei descreve os fundamentos, principios e objetivos do
uso da internet no Brasil.

Como fundamentos séo elencados o respeito a liberdade de expressdo, um dos
pilares debatidos durante a sua elaboragédo, bem como o reconhecimento da escala
mundial da rede, os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania nos meios digitais, a pluralidade e a diversidade, a abertura e a
colaboracéo, a livre iniciativa, a livre concorréncia e a defesa do consumidor e a
finalidade social da rede.

Os principios sao:

| — garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il — Protecdo da privacidade;
Il — Protecdo dos dados pessoais, na forma da lei;
IV — Preservacéo e garantia da neutralidade da rede;

V — Preservacado da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas praticas;

VI — Responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei.

VIl — Preservacao da natureza participativa da rede;

VllI—- Liberdade dos modelos de neg6cios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta lei.

Ainda, nas disposi¢cOes preliminares temos como objetivos a promocao: do
direito de acesso a internet a todos, do acesso a informagéo, ao conhecimento e a
participacdo na vida cultural e na conducdo dos assuntos publicos, da inovacédo e do



fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso e da adesao
a padrbes tecnoldégicos abertos que permitam a comunicacdo, a acessibilidade e a
interoperabilidade entre aplicacdes e base de dados.

Direitos e Garantias dos Usuarios

Neste capitulo da lei, € abordado mais um dos trés pilares existentes no debate
ocorrido para sua elaboracdo e € elencado também como um dos principios previsto
no capitulo trés, inciso Il — a protecdo da privacidade.

No artigo sete, da lei, os seguintes direitos aos usuarios:

| —inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacéo
pelo dano material ou moral decorrentes de sua violag&o;

Il —inviolabilidade e sigilo do fluxo de suas comunicag¢8es pela internet, salvo
por ordem judicial, na forma da lei;

Como previsto na Constituicdo Federal de 1988, no artigo quinto, inciso XIl —
€ inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas, de
dados e das comunicacdes telefonica. Dessa forma, nada era tratado sobre a
troca de mensagens pela internet. O inciso supracitado garante a esse novo
meio de comunica¢do a mesma protecdo ja garantida aos meios comuns.

Il1— inviolabilidade e sigilo de suas comunica¢Bes privadas armazenadas,
salvo por ordem judicial;

IV— ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizagéo;

V — manutenc¢édo da qualidade contratada da conexdo a internet;

VI- informacdes claras e completas constantes dos contratos de prestacao
de servigos, com detalhamento sobre o regime de protecdo aos registros
de conexao e aos registros de acesso a aplicagdo de internet, bem como
sobre préaticas de gerenciamento da rede que possam afetar sua qualidade;

VI — ndo fornecimento a terceiros de seus dados pessoais, inclusive
registro de conexao, e de acesso a aplicacbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em
lei;

VIl —informacgdes claras e completas sobre a coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que: justifiquem sua coleta, ndo sejam vedadas
pela legislacdo e estejam especificadas nos contratos de prestacdo de
servicos ou em termos de uso de aplicagdes de internet;

IX— consentimento expresso sobre a coleta, uso, armazenamento e
tratamento dos dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais;

X — exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipéteses de guarda obrigatéria de registros
previstas.

XI— publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacfes de internet;

Xl — acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuério; e

Xl — aplicacdo das normas de protecdo e defesa do consumidor nas
relacdes de consumo realizadas na internet.



Neste capitulo, a lei ainda trata sobre a nulidade de pleno direito das clausulas
contratuais que violarem a condi¢cdo para o pleno exercicio de direitos de acesso a
internet que é a garantia do direito a privacidade e a liberdade de expressao.

Provisdo de Conexdao e de Aplicacdes de Internet

Um dos pilares mais debatidos para sancéo da lei é tratado no capitulo trés: a
Neutralidade de Rede. O artigo nono diz que o responsavel pela transmisséo,
comutacédo ou roteamento tem o dever de tratar de forma isonémica quaisquer pacotes
de dados, sem distincdo por contetdo, origem e destino, servico, terminal ou aplicacéo.

A neutralidade da rede busca evitar que provedores de internet possam analisar
e discriminar conteudos acessados pelo consumidor.

O paragrafo primeiro do artigo nono, que trata de discriminacédo ou degradacao
de trafego ficou respaldada de regulamentacdo posterior a ser realizada pelo
Presidente da Republica.

Outro ponto tratado nesse capitulo refere-se a protecdo aos registros, aos
dados pessoais e as comunicacdes privadas, abordando mais uma vez diversos
pontos referentes a privacidade dos usuarios. Em seu artigo dez, a lei define que a
guarda e a disponibilizacdo dos registros de conexao e de acesso a aplicagcbes de
internet, os dados pessoais e o conteido de comunicacfes privadas deverdo atender
a preservacao da intimidade, da vida privada, da honra e da imagem das partes direta
e indiretamente envolvidas.

Essa secado define ainda que o provedor responsavel pela guarda s6 podera
disponibilizar informagfes para identificacdo do usuario ou do terminal utilizado
mediante ordem judicial. Porém dados cadastrais que informem a qualificacéo pessoal,
filiacdo e endereco podera ser acessada por autoridades administrativas que tenham
competéncia para tal requisicdo. Qualquer ato que ocorra em territério nacional devera
respeitar, obrigatoriamente, a legislagéo brasileira.

Os registros de conexdes a internet deverdo ser mantidos pelo administrador
de sistema autdbnomo, sob sigilo, em ambiente controlado e de seguranca, pelo prazo
de um ano. Sendo vedado os registros de acesso a aplicagcdes de internet e podendo
esse periodo ser estendido a pedido de autoridade policial ou administrativa ou pelo
Ministério Publico.

Os registros de acesso a aplicagGes de internet deverdo ser mantidos, sob
sigilo, em ambiente controlado e de seguranca, por seus provedores que sejam
constituidos de forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econémicos, pelo prazo de seis meses. Por
ordem judicial qualquer provedor podera ter que guardar registros de acesso a
aplicacoes de internet.



Na secédo trés, deste capitulo, a lei determina que o “provedor de conexao a
internet ndo sera responsabilizado civilimente por danos decorrentes de conteudo
gerado por terceiros”. Buscando assegurar a liberdade de expressdo, um dos trés
pilares de sustentacdo defendido, e impedir a censura, a lei define que um provedor
s6 podera ser responsabilizado civilmente por danos causados por terceiros se, depois
ordem judicial, ndo tomar providencias para indisponibilizar conteido apontado como
infringente.

No paragrafo terceiro do artigo dezenove, a lei define que causas sobre
ressarcimento por danos decorrentes de contetdos disponibilizados na internet
relacionados a honra, a reputacdo ou a direitos de personalidades poderdo ser
apresentadas perante juizados especiais.

Atuacéao do Poder Pubico.

Trata da atuacdo do Poder Publico para o desenvolvimento da Internet no
Brasil, e para isso, a lei define como diretrizes para a atuacdo da Unido, Estados,
Distrito Federal e Municipios:

| — estabelecimento de mecanismos de governanga multiparticipativa,
transparente, colaborativa e democratica, com a participacado do governo, do
setor empresarial, da sociedade civil e da comunidade académica;

I — promocédo da racionalizacdo da gestdo, expansao e uso da internet,
com a participacdo do Comité Gestor da internet no Brasil;

I — promogéao da racionalizacdo e da interoperabilidade tecnoldgica dos
servigos de governo eletrénico, entre os diferentes Poderes e ambitos da
Federagdo, para permitir o intercambio de informacBes e a celeridade de
procedimentos;

v — promocéo da interoperabilidade entre sistemas e terminais diversos,
inclusive entre os diferentes ambitos federativos e diversos setores da
sociedade;

v — adocéo preferencial de tecnologias, padrdes e formatos abertos e

livres;

VI — publicidade e disseminacgdo de dados e informacgdes publicos, de forma
aberta e estruturada;

VII— otimizagdo da infraestrutura das redes e estimulo & implantacdo de
centros de armazenamento, gerenciamento e disseminagdo de dados no
Pais, promovendo a qualidade técnica, a inovacdo e a difusdo das
aplicagbes de internet, sem prejuizo a abertura, a neutralidade e a natureza
participativa,

VIl — desenvolvimento de ac¢des e programas de capacitacdo para uso da
internet;

IX —promocao da cultura e da cidadania;

X — prestacdo de servicos publicos de atendimento ao cidaddo de forma
integrada, eficiente, simplificada e por multiplos canais de acesso, inclusive
remotos.

Nesse capitulo, ainda € definido como as aplicagcdes de internet de entes
publicos devem se comportar:



| — compatibilidade dos servicos de governo eletrbnico com diversos
terminais, sistemas operacionais e aplicativos;

Il — acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais,
culturais e sociais, resguardados os aspectos de sigilo e restricbes
administrativas e legais;

Il — compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacdes;

IV — facilidade de uso dos servigos de governo eletrdnico;
V - fortalecimentos da participagéo social nas politicas publicas.

A atuacdo do Poder Publico para o desenvolvimento da internet devera sempre
formular e fomentar estudos fixando metas, estratégias, planos e cronogramas

Disposigdes finais

Nas disposic¢des finais da lei foi abordado o controle parental para inclusao
digital de criangas e adolescentes. Em seu artigo vinte e nove, a lei define: “O usuario
terd a opcao de livre escolha na utilizacdo de programa de computador em seu terminal
para exercicio do controle parental de contelddo entendido por ele como improprio a
seus filhos menores, desde que respeitada os principios desta lei e da lei n°® 8.069, de
13 de julho de 1990 - Estatuto da Crianga e do Adolescente”.

De acordo com o artigo Regulamentacdo do Marco Civil da Internet -
Consideracdes para o eixo “Privacidade e Liberdade de Expressao” temos:

O Marco Civil da Internet tem sido considerado a Constituicdo da Internet no
Brasil, pois estabelece principios, garantias, direitos e deveres para o uso da
Internet no pais. Aprovado na forma da Lei n 12.965 em 23 de abril de 2014,
estd em vigor desde 24 de junho de 2014. Entretanto, ainda que seus
principios e garantias ja estejam claramente estabelecidos e protegidos como
direitos e deveres, algumas partes importantes do texto que dizem respeito a
procedimentos ainda carecem de regulamentagéo especifica, nos termos do
art. 84, inc. IV, da Constituicdo Federal.

5.3 Decreto do Marco Civil da Internet — Decreto n° 8.771, de 11 de maio de
2016.

Em 2015, através da Secretaria de Assuntos Legislativos do Ministério da
Justica, pela primeira vez, assim como a lei 12.965/2014, seu decreto € realizado
atraves de consulta publica.

O projeto para construcdo do decreto que regulamentou o Marco Civil da
Internet contou com duas fases. Na primeira fase foi discutido sobre neutralidade de
rede, privacidade e guarda de registros o que deveria existir no decreto. E na segunda
fase, foi apresentada uma minuta do decreto gerado através das contribuicdes da
primeira fase.



A primeira fase do projeto ocorreu de 28 de janeiro a 30 de abril de 2015 e
contou com mais de 60 mil visitas e cerca de 1.200 comentéarios. Esta fase foi
prorrogada, mudando seu final do dia 31 de marco para o dia 30 de abril, por causa do
significativo volume de pautas criadas nos ultimos dois dias do prazo final previsto. Em
dois meses de debate publico vinte e cinco mil pessoas ja haviam acessado a
plataforma e mil e quinhentos usuarios tinham se cadastrado para participacdo nos
debates.

No dia 27 de janeiro de 2016, foi lancada a segunda fase do debate que recebeu
contribuicdes até 29 de fevereiro do mesmo ano. Nesta sociedade civil, empresas e
academia opinaram sobre a minuta para servir de subsidio para o documento final. O
decreto, dividido em 4 capitulos e com 20 artigos, foi disponibilizado para que os
interessados fizessem suas contribuicdes podendo sugerir alteracdes de redacéo ou
de conteudo.

Em numeros, a minuta do decreto contou com cento e oitenta e sete
comentarios sobre o capitulo um, seiscentos e dezenove comentérios sobre o capitulo
dois, quatrocentos e noventa e quatro comentarios sobre o capitulo trés e duzentos e
cinco comentarios no capitulo quatro. Os capitulos mais comentados tratavam de
neutralidade de rede e da protecdo aos registros, aos dados pessoais e as
comunicacdes privadas respectivamente.

Dessa forma, apds pouco mais de dois anos, o decreto que regulamenta a lei n®
12.965/2014 foi regulamentada pelo decreto n® 8.771, de 11 de maio de 2016.

Estrutura do Decreto

O decreto n® 8.771/2016, que regulamenta o Marco Civil da Internet, esta
estruturado em vinte dois artigos divididos em quatro capitulos: Disposicfes Gerais,
Da neutralidade da rede, Da protecdo aos registros, aos dados pessoais e as
comunicacdes privadas e Da fiscalizacao e da transparéncia.

DisposigOes Gerais

O primeiro capitulo do decreto elenca em seus dois artigos o que seré tratado
e a quem se destina.

No artigo primeiro afirma que o decreto regulamentara as hipoteses de
discriminacdo de dados e de degradacdo de trafego, indicar4 procedimentos para
guarda e protecdo de dados por provedores de conexdo e de aplicacdo e apontara
medidas de transparéncia na requisicdo de dados cadastrais pela administracédo
publica e estabelecera parametros para fiscalizacéo e apuracgéo de infracdes.

Ja no segundo artigo, informa que o decreto se destinard aos responsaveis pela
transmissdo, pela comutacdo ou pelo roteamento e também aos provedores de
conexao e aplicacéo de internet.



O decreto ainda define, no paragrafo unico do artigo segundo, que o disposto
nao se aplicara aos servi¢cos de telecomunicacao que nao se destinarem ao provimento
de conexao de internet e aos servigos especializados. Entendido este como servi¢cos
otimizados por sua qualidade assegurada de servico, de velocidade ou de seguranca

Neutralidade de Rede

Um dos eixos mais debatidos e mais complexos, tratados tanto pela lei n°
12.965/2014 como neste decreto, a neutralidade de rede exige um tratamento
isonbmico que, segundo essa regulamentacdo, devera garantir a preservacdo do
carater publico e irrestrito do acesso a internet e os fundamentos, principios e objetivos
de uso da internet no Pais.

Segundo a lei n°12.965/2014, a discrimina¢édo ou degradacao do trafego seria
regulamentada em decreto presidencial e dessa forma, o decreto em analise, traz em
seu capitulo dois, artigo quarto a seguinte defini¢ao:

A descriminacéo ou a degradacao de trafego sdo medidas excepcionais, na
medida em que somente poderdo decorrer de requisitos técnicos
indispensaveis a prestacdo adequada de servicos e aplicagbes ou da
priorizagdo de servicos de emergéncia, sendo necessarios o cumprimento de
todos os requisitos disposto no art. 99, § 2°, da Lei n°® 12.965, de 2014.

Os requisitos técnicos indispensaveis supracitados deverdo ser verificados
pelos responsaveis de atividades de transmissdo, comutacao ou de roteamento de sua
rede para manter sua estabilidade, seguranca, integridade e funcionalidade. Como tais
requisitos sao indicados aqueles decorrentes de:

| — tratamento de questdes de seguranca de redes, tais como restricdo de
envio de mensagem em massa (spam) e controle de ataque de negacéo de
servicos; e

Il — tratamento de situacdes excepcionais de congestionamento de redes, tais
como rotas alternativas em casos de interrup¢cbes da rota principal e em
situagBes de emergéncia.

O regulamento do Marco Civil define que a Agéncia Nacional de
Telecomunicacfes — Anatel fiscalizara a apuracéo de infragdes quanto aos requisitos
técnicos, considerando as diretrizes do Comité Gestor da Internet — CGl.br.

E quanto a degradagdo ou a discriminacdo decorrente de priorizacao de
servicos de emergéncia somente podera ocorrer para:
| — comunicacdes destinadas aos prestadores dos servigos de emergéncias,

ou comunicacao entre ele, conforme previsto na regulamentagéo da Agéncia
Nacional de Telecomunicac¢des — Anatel; ou

Il — comunicagdes necessarias para informar a populagdo em situagbes de
risco de desastre, de emergéncia ou e estado de calamidade publica.



Finalizando o capitulo dois, sobre neutralidade de rede, o decreto veda
condutas unilaterais ou acordos entre o responsavel pela transmissao, pela comutacéo
ou pelo roteamento e os provedores de aplicacdo que:

| — comprometam o carater publico e irrestrito do acesso a internet e os
fundamentos, os principios e os objetivos de uso da internet no Pais;

Il — priorizem pacotes de dados em razao de arranjos comerciais; ou

IlI— privilegiem aplicac8es ofertadas pelo préprio responsavel pela transmis-
sdo, pela comutacdo ou pelo roteamento ou por empresas integrantes de
seu grupo econbémico.

Da protecao aos registros, aos dados e as comunicacdes privadas

O capitulo trés foi subdividido em duas secdes: Da requisicdo de dados
cadastrais e Padroes de seguranca e sigilo dos registros, dados pessoais e
comunicacdes privadas.

A secdo um define que as autoridades administrativas deverdo indicar o
fundamento legal de competéncia para 0 acesso e a motivacao para o pedido, devendo
especificar os individuos cujos dados serdo requeridos assim como as informacgdes
desejadas.

Ser& vedada solicitacdes coletivas que sejam genéricas ou inespecificas. E os
provedores que nao coletem dados cadastrais deverdo informar a autoridade
solicitante e dessa forma sendo desobrigados de tais fornecimentos.

Fica ainda definido que os 6rgdos da administracdo publica federal, através de
sua autoridade maxima, deverdo publicar anualmente relatorios estatisticos de
requisicdo de dados cadastrais.

A secao dois define, em seu artigo treze, que “os provedores de conexao e de
aplicacdes devem, na guarda, armazenamento e tratamento de dados pessoais e
comunicacdes privadas, observar as seguintes diretrizes sobre padrdes de seguranca:

| — 0 estabelecimento de controle estrito sobre o acesso aos dados mediante
a definicdo de responsabilidades das pessoas que terdo possibilidade de
acesso e de privilégios de acesso exclusivo para determinados usuarios;

I — a previsdo de mecanismos de autenticacdo de acesso aos registros,
usando, por exemplo, sistemas de autenticacdo dupla para assegurar a
individualizacé@o do responsavel pelo tratamento dos registros.

i — a criagdo de inventario detalhado dos acessos aos registros de
conexdo e de acesso a aplicagbes, contendo o momento, a duracdo, a
identidade do funcionario ou do responsavel pelo acesso designado pela
empresa e 0 arquivo acessado, inclusive para cumprimento do disposto no
art. 11, 83° da Lei n® 12.965, de 2014; e

\Y — 0 uso de solugdes de gestédo dos registros por meio de técnicas que
garantam a inviolabilidade dos dados como encriptacdo ou medidas de
protecdo equivalentes.



Fica definido que a CGl.br promovera estudos e recomendara procedimentos,
normas e padrdes técnicos e operacionais de acordo com as especificidades e o
porte dos provedores de conex&o e aplicagéao.

Sobre o0 ndo fornecimento a terceiros de dados pessoais, previsto no Marco Civil
da Internet, o decreto define que os provedores de conexao e aplicacdes deverao reter
o minimo possivel de dados pessoais, comunicac¢des privadas e registros de conexao
e acesso a aplicagcbes, devendo os excluir depois de atingida a finalidade de uso ou
guando encerrado o prazo determinado de obrigacéo legal.

Da fiscalizacao e da transparéncia

A regulamentacao do Marco Civil da Internet dispde que a Anatel sera a agéncia
reguladora, fiscalizadora e irad apurar as infragcdes ocorridas referentes a Lei. E que a
Secretaria Nacional do Consumidor fiscalizard e ir4 apurar as infracdes quanto a
protecdo do consumidor de acordo com a lei n.° 8.078, de 1990. Quanto a ordem
econdmica, cabera ao Sistema Brasileiro de Defesa da Concorréncia.

Os o6rgaos e entidade da administracdo publica federal atuardo de forma
colaborativa, segundo as diretrizes do CGl.br, zelando pelo cumprimento da lei.

5.4 Lei de Protecdo dos Dados Pessoais — Lei 13.709/2018

Estrutura da Lei

Esta estruturada em sessenta e cinco artigos divididos em dez capitulos:
Disposi¢cdes Preliminares, Do Tratamento de Dados Pessoais, Dos Direitos do Titular,
Do Tratamento de Dados Pessoais pelo Poder Publico, Da Transferéncia Internacional
dos Dados, Dos Agentes de Tratamento de dados pessoais, Da Seguranca e das Boas
Praticas, Da Fiscalizacdo, Da Autoridade de Protecédo de Dados (anpd) e do Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade, Das Disposicdes Finais e
Transitorias.

A seguir serdo analisadas e destacados apenas os temas que tém relacéo
direta com o objeto desse estudo.

Disposicdes Preliminares

Neste capitulo sdo apresentados os objetivos, fundamentos e os casos em que
a lei se aplica e os que nado se aplica. Ainda sdo mostrados os principios. Destaque
apenas para o artigo 4° e 5°:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I realizado por pessoa natural para fins exclusivamente particulares e
ndo econdmicos;

I realizado para fins exclusivamente:

a) jornalistico e artisticos; ou



b) académicos; (Redacéo dada pela Medida Provisoria n° 869, de

2018)

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacédo e represséao de infracdes penais; ou

IV - provenientes de fora do territério nacional e que nao sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecao de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso lll sera regido por
legislacdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o
devido processo legal, os principios gerais de protecado e os direitos do titular
previstos nesta Lei.

§ 2° O tratamento dos dados a que se refere o inciso Il do caput por pessoa
juridica de direito privado s6 sera admitido em procedimentos sob a tutela de
pessoa juridica de direito pablico, hip6tese na qual sera observada a limitacéo
de que trata o § 3°. (Redacao dada pela Medida Provisoria n° 869, de 2018)
§ 3° Os dados pessoais constantes de bancos de dados constituidos para os
fins de que trata o inciso Ill do caput ndo poderdo ser tratados em sua
totalidade por pessoas juridicas de direito privado, ndo incluidas as
controladas pelo Poder Publico. (Redacdo dada pela Medida Proviséria n®
869, de 2018)

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacéo relacionada a pessoa natural identificada
ou identificavel;

v - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
caréter religioso, filosofico ou politico, dado referente & saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

No artigo 5° sdo apresentados 0s conceitos que sao muito Uteis para
entendimento do assunto.

Do Tratamento de Dados Pessoais

Este capitulo é dividido em quatro sec¢des: Dos requisitos para o tratamento de
dados pessoais, do tratamento de dados pessoais sensiveis, Do Tratamento de Dados
Pessoais de Criancas e de Adolescentes e Do Término do Tratamento de Dados.
Nesta etapa sdo descritas as hipoteses para o tratamento de dados e aborda aspectos
do consentimento.

Dos Direitos do Titular

Séo apresentados todos os direitos do titular e o acesso aos dados.
Do Tratamento de Dados Pessoais pelo Poder Publico

Neste momento, € delimitada a acdo do Poder Publico.

Da Transferéncia Internacional dos Dados



O artigo 33 mostra a relacdo de casos permitidos:

| - para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

I - quando o controlador oferecer e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecdo de dados
previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrédo contratuais;

c) normas corporativas globais;

d) selos, certificados e c6digos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperagdo juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de
persecucao, de acordo com 0s instrumentos de direito internacional,

IV - quando a transferéncia for necessaria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

Il - quando a transferéncia resultar em compromisso assumido em acordo
de cooperagéo internacional;

v - quando a transferéncia for necessaria para a execuc¢do de politica
publica ou atribuicdo legal do servigo publico, sendo dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei;

v - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informagédo prévia sobre o carater
internacional da operacéo, distinguindo claramente esta de outras finalidades;
ou IX - quando necessario para atender as hipéteses previstas nos incisos |l,
V e VI do art. 7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de
direito publico referidas no paragrafo Gnico do art. 1° da Lei n°® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacéo), no ambito de suas
competéncias legais, e responsaveis, no ambito de suas atividades, poderao
requerer a autoridade nacional a avaliacdo do nivel de protecdo a dados
pessoais conferido por pais ou organismo internacional.

Dos Agentes de Tratamento de dados pessoais

S&o abordados aspectos relativos ao controlador, operador, encarregado pelo
tratamento e do ressarcimento dos danos.

Da Seguranca e das Boas Praticas

Este capitulo merece destaque pois trata da seguranca e sigilo dos dados. Além
disso, também mostra boas praticas e governangca. O artigo 50 € o principal no
contexto desse estudo:

Art. 50. Os controladores e operadores, no d&mbito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacoes, poderdo formular regras de boas praticas e de governanca que
estabelecam as condi¢Bes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peticbes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as acdes educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.



Este capitulo tem uma relevancia maior pois trata da seguranca e da
Governanca do tratamento de dados. Requer o estabelecimento de normas, de
supervisao e de analise de riscos. Ou seja, elenca um conjunto de medidas que tem
como objetivo proteger os dados.

Da Fiscalizagao
Apresenta a relagdo das sanc¢des em razao das infragbes cometidas.

Da Autoridade de Protecdo de Dados (ANPD) e do Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade

Cria a Autoridade de Protecdo de Dados (ANPD) e mostra sua composicéo e
competéncias. O artigo 55-K anuncia:

Art. 55-K. A aplicacdo das sancdes previstas nesta Lei compete
exclusivamente a ANPD, cujas demais competéncias prevalecerdo, no que
se refere a protecdo de dados pessoais, sobre as competéncias correlatas de
outras entidades ou 6rgdos da administracéo publica. (Incluido pela Medida
Proviséria n® 869, de 2018)

Paragrafo Unico. A ANPD articulara sua atuagédo com o Sistema Nacional de
Defesa do Consumidor do Ministério da Justica e com outros 6rgdos e
entidades com competéncias sancionatérias e normativas afetas ao tema de
protecdo de dados pessoais, e sera o 6rgdo central de interpretacédo desta Lei
e do estabelecimento de normas e diretrizes para a sua implementacéo.

Conforme citado acima, envolve o Sistema Nacional de Defesa do Consumidor
do Ministério da Justica e Seguranca Publica.

Também é apresentada a composi¢do do Conselho Nacional de Protecéo de
Dados Pessoais e da Privacidade.

Das Disposicdes Finais e Transitorias.

Séo elencadas alteracdes no MCI.
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6 Impacto na Administracdo Publica Federal

O MCI é o mais importante instrumento de regulamentacdo da Internet
implantado no pais. A neutralidade e a privacidade (eixos) estdo diretamente ligadas
ao Direito do Consumidor. Ficando evidente que muitas vezes no mundo selvagem da
Internet o usuario nem sabe que é o produto. Justificando total aten¢cdo ao consumidor
nesta relacdo desproporcional.

No entanto, no que se refere a protecdo dos dados extrapola o ambiente da
Internet. Forcando o Estado a rever toda a forma de gerir os dados da APF. Assim,
qgualquer aplicagéo tem que estabelecer processos de Seguranca da Informacgao para
preservar os dados gravados. Ademais, a protecao independe se o sistema é ou ndo
conectado a Internet. A visdo sistémica deve prevalecer quando o assunto € o
tratamento dos dados. Dessa forma, surge a necessidade de implantar uma

Governanca de Dados.

O Direito ao esquecimento, as criptomoedas, responsabilidade algoritmica e os
veiculos autbnomos sdo assuntos em evidéncia e vao consumir alguma energia do
governo brasileiro nos proximos anos. A polémica € grande sobre esses temas e o
detalhamento de cada item néo € objeto do presente estudo. Porém, alguns aspectos
serdo abordados. Sabe-se que sdo assuntos importantes que demandaréo
regulamentacdes.

Marcelo Barreto de Araujo (2017, p. 69), em seu livio Comércio Eletrénico
Marco Civil da Internet - Direito Digital, estabeleceu a relacdo do CGl.br e a lei 12.965
de 2014 conforme apresentado abaixo: “Em 2009, o Comité Gestor da Internet baixou
a Resolucdo CGl.br/ Res/2009/003/P, formulando um Decalogo de Principios
norteadores do funcionamento da Web®, a seguir enunciados, os quais inspiraram
posteriormente os valores e padrbes consagrados pela referida lei:

a) liberdade, privacidade e direitos humanos;

b) governanca democratica e colaborativa;

c) universalidade;

d) diversidade;

e) inovacao;

f) neutralidade da rede;

g) inimputabilidade da rede;

h) funcionalidade, seguranca e estabilidade da rede;
i) padronizacao e interoperabilidade; e

j) ambiente legal e regulatorio.



Ainda segundo Araujo (2017, p. 83):

O mundo da Internet, que era conhecido, ha tempos atras, como “territério
livre”, vem se tornando, por meio de uma progressiva regulacdo, um campo
de “liberdade vigiada”. Isto porque, no espaco virtual, transitam direitos e
deveres, celebram-se contratos, divulgam-se manifestacdes e opiniées e,
como ja comentado, até se cometem crimes, os chamados crimes eletronicos,
praticados, geralmente, mediante o uso da fraude, da captura de dados, da
invasao da intimidade, do desvio contabil de fundos financeiros e outros
procedimentos.

Em abril de 2014, o Brasil sediou o NETmundial — Encontro Multissetorial Global
Sobre o Futuro da Governanca da Internet. O encontro focou na elaboragéo de
principios de governanca da Internet e na proposta de um roteiro para a evolucao
futura desse ecossistema, com o objetivo de consolidar propostas com base nestes
tépicos. O NETmundial aconteceu nos dias 23 e 24 de abril de 2014, em Séo Paulo.
Como principios a Declaracao Multisetorial do NETmundial apresentou:

* Modelo Multisetorial

 Direitos humanos e valores compartilhados

» Protecdo dos intermediarios

« Diversidade cultural e linguistica

e Espaco unificado e ndo fragmentado

e Seguranca, estabilidade e resiliéncia da internet

e Arquitetura aberta e distribuida

* Ambiente habilitador de inovacéao e criatividade Sustentaveis

e Padrdes abertos

O Marco Civil da Internet foi criado em 2014 pela lei n © 12.965 que estabeleceu
principios, garantias, direitos e deveres para o uso da rede WEB no Brasil e define
internet no artigo 6° inciso | como:

| - internet: o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicag&o de dados entre terminais por meio de diferentes
redes;

A responsabilidade dos provedores, 0 acesso a internet, a privacidade e a
neutralidade da rede foram assuntos abordados naquele momento. A Secretaria de
Assuntos Legislativos (SAL) do Ministério da Justi¢ca, concebeu o Projeto Pensando o



Direito em 2007 que visou promover a democratizacdo do processo de elaboracao
legislativa no Brasil. A SAL participou ativamente do projeto de consulta publica que
precedeu a aprovacao do Marco Civil da Internet. Segundo o site pensando.mj.gov.br:

O Ministério da Justica realizou o maior debate publico de sua histéria, com
mais de 70.000 visitas e 2.500 comentarios na plataforma do Pensando o
Direito, vinculada a Secretaria de Assuntos Legislativos. . . . Durante todo o
processo, o Ministério da Justica se esforcou a cada segundo para facilitar a
participacdo dos cidaddos e cidadas. Seja pelo desenvolvimento de uma
plataforma que simplificasse o engajamento dos cidaddos e o didlogo entre
eles, seja por uma ampla campanha de comunicacdo que buscava traduzir
para os participantes o que a regulamentacéo implicava para o seu dia a dia,
0 governo demonstrou mais uma vez seu compromisso com a participacao
da populacado na construcdo das politicas publicas.

Ainda de acordo com o site o entdo Ministro José Eduardo Cardozo afirmou que
o Marco Civil da Internet suscitou uma discussao mundial e tornou-se referéncia para
diversos paises. Segundo Cardozo:

De todas as leis significativas que ajudamos a construir, aquela que mais me
encanta e me orgulha de ter participado diretamente é essa.

Também é apresentado que o texto da lei se originou de um debate publico
realizado em 2009 pelo Ministério da Justica em parceria com o Centro de Tecnologia
e Sociedade, da Fundacdo Getulio Vargas, contando com o apoio do Ministério da
Cultura no uso da plataforma CulturaDigital.br. O livro Marco Civil da Internet publicado
pela Camara dos Deputados apresenta como foi complexa a fase de tramitacdo do
projeto:

A tramitacdo do chamado Marco Civil da Internet, sancionado em 23 de abril
de 2014 e transformado na Lei 12.965, suscitou acalorados debates na
sociedade e no Parlamento. Por diversas vezes as discussfes colocaram em
lados diametralmente opostos segmentos dos mais diferentes matizes. Sendo
a internet uma ferramenta utilizada pela maioria da populacdo e pelas
pequenas, médias e grandes empresas,

Conforme visto acima foi um processo longo e bem-sucedido.

Em 25 de marco de 2014, o projeto foi aprovado na Camara dos Deputados
com seus trés pilares bem definidos: a neutralidade de rede, a protecéo da privacidade
e a garantia da liberdade de expressédo. Em 14 de agosto de 2018 foi sancionada a lei
13.709 que dispbe sobre a protecédo de dados pessoais e altera a lei n® 12.965, de 23
de abril de 2014 (Marco Civil da Internet).

No livro “Governanca Digital” dos organizadores Pimenta e Canabarro (2014)
o primeiro capitulo de Rafael Cardoso Sampaio (2014, p. 19) tem como titulo Do



conceito de governo aberto as suas relagbes com a e-democracia e o autor
exemplifica:

Um exemplo notavel de uma iniciativa digital Gnica (one stand) que segue
principios préximos ao do governo aberto € o da consulta on-line do Marco
Civil da Internet. Tratou-se de duas consultas on-line consecutivas (uma em
2009 e outra em 2010), que buscaram exatamente convidar a populacéo a
elaborar colaborativamente um marco regulatério para a Internet no Brasil.

Neste contexto, pode-se entender como 0s principios elencados pelo CGl.br e
pela NETmundial servem de base para toda a regulamentacéo da internet no Brasil.
Dessa forma, € possivel eleger as principais funcées do estado quando o assunto é
Governanca de Internet. A primeira funcdo € a de participar do CGl.br. A segunda e
mais evidente € a regulamentacédo. A ultima funcéo é a protecéo dos dados mantidos
pela administracdo. Assim, identificou-se que quando o Governo participa da
Governanca da Internet outras funcdes aparecem naturalmente. Dessa forma, quando
o Estado publica os regulamentos da Internet no Brasil, também se vé obrigado a
cumpri-los. Isto €, quando sancionou a LGPD evidenciou a necessidade de gerir 0s
dados mantidos por ele. Inclusive os sistemas que ndo estédo disponiveis na Internet.

Baseado em todas as evidéncias descritas, buscou-se elencar alguns assuntos
gue sdo impactados diretamente pela Governanca da Internet. Entdo, conforme as
funcdes mostradas, os seguintes temas serdo abordados: Direito do Consumidor,
Governanca de Dados e outras regulamentacdes pendentes. Isso ndo significa que &
uma lista exaustiva, trata-se de um exemplo no contexto desse estudo.

6.1 Direito do Consumidor
Conforme a péagina institucional do Ministério da Justica e Seguranca Publica:

A Secretaria Nacional do Consumidor (Senacon), criada pelo Decreto n°
7.738, de 28 de maio de 2012, integra o Ministério da Justica e tem suas
atribuicdes estabelecidas no art. 106 do Cddigo de Defesa do Consumidor e
no art. 3° do Decreto n° 2.181/97.

A atuacdo da Senacon concentra-se no planejamento, elaboragéo,
coordenacé@o e execucdo da Politica Nacional das Relagbes de Consumo,
com os objetivos de: (i) garantir a protecdo e exercicio dos direitos dos
consumidores; (ii) promover a harmonizacdo nas relacdes de consumo; (iii)
incentivar a integracdo e a atuacao conjunta dos membros do SNDC; e (iv)
participar de organismos, féruns, comissées ou comités nacionais e
internacionais que tratem da protecéo e defesa do consumidor ou de assuntos
de interesse dos consumidores, dentre outros.

A atuacao da SENACON tornou-se fundamental para proteger os consumidores
neste cenario complexo de consumo existente no ambito da Internet. Eventualmente
nao é possivel distinguir qual o usuario e qual o produto.



Segundo Araujo (2017, p. 124):

Todavia, € na legislagdo emanada do Codigo de Defesa do Consumidor
(CDC) que devemos mais nos concentrar, por se constituir no Gnico ramo do
Direito que o Marco Civil da Internet expressamente determinou que se
aplicasse ao empresario virtual, proclamando que é garantia do usuario a
“aplicacao das normas de protecao e defesa do consumidor nas relagbes de
consumo realizadas na Internet” (artigo 7°, inciso Xlll, vide ainda artigo 2°,
inciso V, da Lei 12.965/2014).

Assim, pode-se compreender o papel do estado enquanto garantidor das
relacbes de consumo. A regulamentacédo da internet garante os direitos dos usuarios,
gue representa o elo mais fraco nesta relagéo.

Liége Alendes de Souza (2018, p.58) em sua tese de doutorado intitulada
“Proposicao de politica publica brasileira de promoc¢édo aos direitos humanos ao
esquecimento e a protecdo da personalidade respeitada a preservagdo da memoria e
da informacao nos bancos de dados alocados no ciberespago “afirma:

Desse modo, a troca de dados quando se navega em rede, € uma pratica
usual, e, mesmo que o fornecimento destes seja um ato consciente do
usudrio, faz parte das atribuicbes do Estado regular a coleta, uso e
armazenamento, como meio de protecao dos cidadaos, pois, de posse de tais
informacdes, o site faz o que bem deseja, sendo que, hodiernamente, ter
informacdes sobre usuéarios virou uma forma de capitalizacdo de recursos,
tendo forte componente econdmico, pois esses dados sdo comercializados
pelos seus detentores, que 0s vendem para terceiras empresas

Ainda segundo Souza (2018, p.64):

Entretanto, em previsdo especifica, localizada no artigo 5°, XXXII, a
Constituicdo elenca a protecdo do consumidor como um direito e uma
garantia fundamental, estabelecendo que o “Estado promovera, na forma da
lei, a defesa do consumidor”. Ao contexto constitucional, entende-se que o
legislador constituinte deixou expresso o “dever do Estado” de efetivar a
“defesa” deste. Destarte, tutelar o consumidor no que tange aos seus dados
€ dever do Estado, pois é uma imposi¢do constitucional, além de direito e
garantia fundamental.

Nada obstante, a previsdo do CDC, no que se refere aos dados do
consumidor é insuficiente, ainda mais diante do contexto tecnoldgico, que
permite ampliar o acesso as informacdes e também tangencia a violagédo
destes.

Tem-se dessa forma que o CDC € uma ferramenta que deve vigiada
constantemente pois a Internet é muito dindmica. Tanto as relacdes de consumo
guanto a protecao de dados véao requerer do Estado total atencéo.



6.2 Governanca de Dados

Na medida que o estado regulamenta a protecédo de dados pessoais recai sobre
ele gerir uma quantidade enorme de dados mantidos pela administracao.

Atualmente, nenhuma instituicdo consegue proteger adequadamente seus
dados sem a implantacdo de uma Governanca de Dados. Conforme Bergson Lopes
Rego (2013) em seu livro Gestdo e Governanca de Dados:

Gestédo de Dados é a funcdo na organizacdo que cuida do planejamento,
controle e entrega dos ativos de dados e de comunicacdo. Esta Funcéo inclui:
as disciplinas do desenvolvimento, execucdo e supervisdo de planos,
politicas, programas, projetos, processos, praticas e procedimentos que
controlam, protegem, distribuem e aperfeicoam o valor dos ativos de dados e
informacdes.

A figura abaixo do DMBok extraida do livro de Bergson (2013) retrata a

complexidade do tema:
Figura 1 — Fonte: DAMA DMBok Verséo 2 - extraida do livro de Bergson

Governanga

de Dados

DAMA DMBok Vers&o 2
Conforme Bergson Lopes Rego (2013, p. 25) em seu livro Gestao e Governanca

de Dados:

Gestao de Dados é a funcdo na organizagdo que cuida do planejamento,
controle e entrega dos ativos de dados e de comunicacgédo. Esta Funcao inclui:



as disciplinas do desenvolvimento, execucdo e supervisdo de planos,
politicas, programas, projetos, processos, praticas e procedimentos que
controlam, protegem, distribuem e aperfeigoam o valor dos ativos de dados e
informacdes.

Ademais, impossivel pensar em sucesso sem o devido tratamento de dados.
Vale ressaltar que grandes empresas modernas utilizam informagao e tecnologia para
obter destaque. A UBER, AirBnb e Facebook sdo exemplos de empresas onde o
principal produto é a informac&o.

No cenario mundial ocorre o0 mesmo fendmeno. Paises que detém informacéo
e conhecimento estdo no topo da lista de destaque. No setor Publico ndo é diferente.
Na Esplanada dos Ministérios ocorre 0 caso interessante. Cada 6rgao precisa fazer
seus sistemas de portaria, agenda, contratos dentre outros. Acontece que esta visao
€ excelente para as empresas prestadoras de servi¢cos e muito desfavoravel ao Estado.
Na maioria das vezes os prestadores sdo remunerados por pontos de funcéo, nenhum
comentario sobre a métrica, apenas destacando que se o usuario solicita mudanca em
uma funcionalidade numa determinada semana e decide altera-la novamente no dia
seguinte, tera que pagar de novo. Portanto, € necessario controle!

O mais relevante é que temos uma infinidade de sistemas de portaria e pouca
informacdo. Visto que se a Presidéncia desejar saber em quais 6rgaos uma pessoa
esteve, sera necessario pedir para cada responsavel em todas as unidades. Além
disso, existe um desperdicio inaceitavel nos tempos atuais que consume recursos de
servidores (gestores, fiscais etc.), processamento e retrabalho das portarias:
identificacéo, cadastro, registrar foto dentre outras. Supondo que existam 30 portarias,
pode-se imaginar a quantidade de pessoas em atividade redundante, sem agregar
valor algum a um custo estratosférico. Este exemplo didatico serve apenas para ilustrar
o cenario geral na APF.

Assim, pode-se dizer que existe um mito que as empresas contratadas farao
tudo sozinhas (no caso de TIC). O servidor precisa apenas conhecer o contrato e nao
a Tecnologia da Informacéo e Comunicacao. Baseados nisso, temos este cenario de
horror descrito anteriormente.

Ainda segundo Rego (2013, p.55) s&o razbes para se implantar uma
Governanca de Dados:

. Ter subsidios para obter informac&es corretas, de facil acesso e ageis
para tomadas de decisdes e inovacdes. Este é o0 desejo de todo executivo de
alto escalao;

. Estabelecer a imagem de uma empresa sélida e confiavel. Afinal, na
mente do publico, se a empresa é sélida, certamente os dados séo sadios e
confiaveis.



. Ter conhecimento completo dos dados do negécio da empresa e
disseminar todo este conhecimento para o restante da empresa conforme
politica vigente.

Outro aspecto relevante é o fato de inexistir uma visdo adequada de Brasil. Isto
€, quando se fala de dados, ndo é adequado ter visdes de ministérios, secretarias e
outras unidades administrativas sem considera-las como parte sistémica do todo. Por
analogia, considerar a empresa Brasil. Ndo deve ser aceita a hipotese que o dado &
do Ministério da Economia ou do Ministério da Justica e Seguranca Publica, pois o
dado € do Estado Brasileiro. Além disso, a infraestrutura de TIC também segue o
mesmo modelo. Outro exemplo didatico é o fato de cada oOrgdo contratar
armazenamento separadamente. Normalmente se contrata para atender os anos
posteriores. Isto €, contrata-se mais prevendo o crescimento para 0s meses seguintes.
Assim, pode-se considerar que 0s entes contratam corretamente. Mas, se
considerarmos o todo, ha um grande desperdicio durante anos.

Conforme visto, muitos sdo os problemas de protecdo dos dados e a tarefa
torna-se mais dificil sem uma visdo mais ampla de Brasil.

6.3 Outras Regulamentacdes

Segundo Souza (2018, p. 17) ha ainda uma série de situagBes ainda ndo
regulamentadas:

Fato é que os direitos relativos ao ciberespaco e as Novas Tecnologias da
Informacdo e comunicagdo vem ganhando corpo, dada a popularidade da
Internet, que faz emergir uma série de situacdes ainda nao regulamentadas,
exigindo do direito uma postura.

Quando se compara a GDPR com a LGPD aparece apenas o direito ao
esquecimento como sendo o item nao tratado pela nossa regulamentacdo. Dessa
maneira, verifica-se a necessidade de abordar este assunto. Longe de ser consenso,
ainda assim deve ser discutido. Em consulta ao sitio da Camara dos deputados
verificamos a existéncia de alguns PL’s que abordam o assunto. N&o € objetivo desde
documento descrever cada um deles, apenas apresentar os aspectos relativos ao
tema.

Ainda segundo Souza (2018, p.19-20):

Diante do contexto do Estado Democratico de Direito, o reconhecimento do
direito ao esquecimento é dependente de uma politica puablica de
comunicacdo na Internet, consolidando ndo apenas um novo marco
normativo, mas também a articulacdo de ac¢des que visem a efetivacdo dos
Direitos Humanos na protecdo e regulamentacdo dos bancos de dados
disponiveis na rede, evitando que a veiculagéo indiscriminada e por tempo
indeterminado de fatos pretéritos e de alcance pessoal e interesse individual,
representem uma exposicdo ndo desejada e potencialmente lesiva.



As criptomoedas também envolvem regulamentacdes. As questdes tributarias
e aspectos relativos a lavagem de dinheiro precisam ser positivados no ordenamento
juridico nacional.

A responsabilidade algoritmica desponta como grande gerador de polémicas.
Pois, ha de se perguntar de quem é a culpa quando o algoritmo toma uma decisao
inadequada. O assunto esta longe de ser consenso. O veiculo autbnomo é um bom
exemplo, quando a decisdo tomada pelo algoritmo causa morte. Quem devera ser
responsabilizado?
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7 Conclusao

Conforme apresentado anteriormente, a Administragéo Publica Federal sempre
tera que regulamentar alguma coisa relativa a internet. A velocidade das mudancas e
aumento exponencial dos dados sao fatores que deverao ser considerados pelo estado
para que se mantenha atento aos direitos dos consumidores.

O MCI é considerado uma inovacéo, pois foi a primeira Lei construida de forma
colaborativa entre diversos setores da sociedade utilizando a Internet como plataforma
de debate. Porém, aprovacao do Marco Civil da Internet e do decreto regulamentador
nao garantem eternamente uma rede neutra, aberta e que mantenha a liberdade aos
cidaddos brasileiros. Outros temas surgirdo no ambiente legal e precisardo de uma
regulacéo.

O cuidado com os dados representa o maior legado dos governantes. Varias
informacdes previdenciarias, fiscais e trabalhistas sdo exemplos do gigante banco de
dados publico. Observa-se a grande quantidade de dados sem o devido uso,
exatamente pela falta de uma adequada Governanca de Dados. Observa-se a
construcdo desordenada de microssistemas que s6 fazem aumentar a duplicidade
descontrolada de dados. Os bancos de dados do governo mantém dados pessoais e
até dados sensiveis. A duplicidade sem controle torna impossivel manter a protecao
dos dados.

Uma grande favela de dados € construida diariamente pelo desenvolvimento
desorientado de pseudo sistemas. Isso realmente precisa mudar. O dado é o alicerce
de um mundo baseado no conhecimento. Os dados sensiveis devem conter uma
seguranca ainda mais especifica, pois € preciso garantir que estes sejam utilizados
exclusivamente para os fins autorizados pelo usuario. O tema infraestrutura de TIC na
APF também precisa ser revisto considerando o aumento expressivo dos dados,
conforme evidenciado no dinamismo da Internet.

Assim, concluimos que a Governanca de Dados e a devida protecao dos direitos
do consumidor, considerando o contexto da Internet, sdo os impactos destacados no
presente trabalho que afetardo mais fortemente a Administracéo Publica Federal nos
préximos anos.

Os objetivos propostos na pesquisa, foram alcancados, tendo em vista que,
houve detalhamento do MCI e da LGPD e ainda a apresenta¢éo dos impactos na APF.
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