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RESUMO

Este trabalho versa sobre a Virtualizacdo de Infraestrutura de Data center
(Centro de Processamento de Dados), mais especificamente sobre a virtualizacdo de
servidores, de armazenamento e de redes. Esses tdpicos sdo considerados importantes
na otimizagdo do uso de recursos de TIC considerando a maturidade tecnologica da
Administracdo Publica Federal (APF). O trabalho foca em base histérica e principais
conceitos dentro dos contextos de virtualizacdo elencados para facilitar o dialogo entre
servidores publicos de TIC da APF e fornecedores na busca por solu¢gdes operacionais
relacionadas as necessidades estratégicas organizacionais.

Palavras-chave: virtualizacdo de infraestrututra; data center; virtualizacdo de
servidores; virtualizacdo de armazenamento; virtualizacdo de redes; Administracédo
Publica Federal.



ABSTRACT

This work is about the Virtualization of Data Center Infrastructure, specifically
about server, storage and network virtualization. These topics are considered
important in the optimization of the use of ICT resources considering the
technological maturity of the Federal Public Administration (APF). The work focuses
on historical basis and key concepts within the virtualized contexts listed to facilitate
the dialogue between APF’s public ICT servants and suppliers in search of
operational solutions related to strategic organizational needs.

Keywords: infrastructure virtualization; data center; server virtualization;
storage virtualization; network virtualization; Federal Public Administration.
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1 Introducéo

Esta pesquisa versa sobre o tema virtualizacdo de recursos de infraestrutura
de TIC, com foco na Administracéo Publica Federal. Conhecer suas motivacgoes, faz-
se imprescindivel.

Os Analistas em Tecnologia da Informacao (ATIs) séo profissionais concursados
(nivel superior) da Esfera Federal do Executivo para exercerem funcdes de planeja-
mento, supervisdo, coordenacdo e controle dos recursos de tecnologia da informacao
(MPDG, 2018a). Eles atuam nos orgaos que fazem parte do SISP (Sistema de Ad-
ministracdo dos Recursos de Tecnologia da Informacéo), dessa forma podendo estar
descentralizados em varios 6rgaos (ja que sdo oriundos do antigo Ministério do Planeja-
mento, Desenvolvimento e Gestao - atual Ministério da Economia). Ha a mobilidade dos
ATls que podem de tempos em tempos trocar de 6rgao - respeitando-se alguns critérios.
Grande parte dos ATIs estdo no Ministério da Economia. O restante esta alocado dentro
das Diretorias de Tecnologia da Informagédo (DTIs) ou CoordenagOes-Gerais de
Tecnologia da Informacao (CGTIs). Outros cargos de TIC (Tecnologia da Informacéo e
Comunicacao) da Administracdo Publica Federal estdo geralmente fixados aos 6rgaos
gue criaram 0s respetivos concursos para provimento de funcdes especificas.

As DTlIs e CGTls séo geralmente divididas de forma estratégica em setores
comuns para que sejam realizadas acdes coesas e alinhadas com as diretrizes do
governo federal. Sdo eles: (1) Governanca; (2) Sistemas; (3) Infraestrutura. Os
servido-res publicos de TIC podem mudar de atribuicdes condizentes com esses trés
setores, mas € necessario um aprendizado tedrico ou tecnoldgico para exercerem as
possiveis atribui¢cdes. A funcdo do servidor publico de TIC tende a ser mais mutavel
do que na iniciativa privada em que se constr6i um curriculo ou vida profissional
direcionados para fun¢fes especificas.

Tendo em vista essa variacdo de atribuicdes e buscando-se uma facilidade
de aprendizado, no que se refere a funcdes no setor de Infraestrutura de TIC,
também na subarea de Aquisi¢cdes inserida geralmente dentro da Governanca,
entender os conceitos sobre virtualizag&o é de extrema importancia.

Esta pesquisa tem foco nos servidores publicos de TIC, consolidando in-
formacbes técnicas sobre esse tema que sao imprescindiveis no contexto opera-
cional da transformacdo digital dos servicos publicos pretendida pelo Governo
Federal. Em relatério de transicdo de governo elaborado pelo entdo Ministério do
Planejamento, Desenvolvimento e Gestdo (MPDG, 2018b), enfatiza-se esse
caminho:

A transformacéo digital no governo é uma oportunidade para tornar o Estado
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mais eficiente, dado que as tecnologias facilitam a alocacéo adequada de recursos
humanos e materiais, permitindo resultados efetivos das politicas publicas.

Compreende-se a camada de virtualizagdo nesse contexto como parte da
infraestrutura de TIC necessaria para provimento dos servicos digitais. Portanto,
visa-se com este trabalho consolidar conceitos geralmente espalhados em lite-
raturas diversas sobre a virtualizagdo e pesquisas recentes buscando-se facilidade
de compreensao sobre o tema.

A pesquisa em guestdo nasceu de uma necessidade relacionada as acoes de
governo. Em maio de 2016 foi publicada a Medida Provisoria (MP) n® 726, convertida
na Lei n°® 13.341, de 29 de setembro de 2016. A lei extinguiu o Ministério das
Comunicagbes (MC) e transformou o Ministério da Ciéncia, Tecnologia, Inovacao
(MCTI) em Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacbes (MCTIC)
(BRASIL.PRESIDENCIA DA REPUBLICA, 2016).

A questdo que a fusdo desses dois Ministérios, localizados fisicamente em
edificios distintos (Blocos E e R) da Esplanada dos Ministérios em Brasilia - um quase
de frente para o outro - exigiu que a Tl pensasse em formas para se administrar dois
data centers independentes. Acdes foram feitas em direcdo a virtualizacdo dos data
Centers e a utilizacdo da estrutura total como dois sites (no sentido de estruturas
completas de infraestrutura de TIC) para, em caso de problemas em um site, o outro
fosse capaz de funcionar corretamente - redundante - mantendo todos 0s usuarios de
TIC do 6rgéo produtivos e garantindo-se alta disponibilidade.

Figura 1 — Planejamento de contratacdo de solucdo de armazenamento ativo-ativo em margo

de 2018 para o MCTIC considerando a distancia entre edificios (Blocos E e R da Esplanada dos
Ministérios), a laténcia da rede e discos all flash
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A conversa sobre replicacdo de dados, conforme FIGURA 1 provocou toda a
descoberta pelos requisitos de virtualizacdo necessarios para o funcionamento da
estrutura. O extinto Ministério das Comunicagdes incorporado ao MCTIC ja possuia
licencas do fabricante VMware para virtualizagéo de servidores e um pouco depois
da fuséo efetivou-se uma contratacao que ja estava em andamento de licencas que
permitiam a criagdo de nuvem privada (também da VMware) e funcionalidades mais
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avancadas para provisonamento de recursos virtuais. O projeto final foi consolidado na
FIGURA 2, porém nao completamente foi implementado por divergéncia de prioridade
de acdes internamente na Diretoria de Tecnologia da Informacéo (DTI) do 6rgéo.

Figura 2 — Projeto de replicacdo de dados e estrutura de virtualizacao necesséria
considerando atecnologia do fabricante VMware
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Em outro 6rgdo, no Instituto Brasileiro de Museus (IBRAM), autarquia
vinculada ao antigo Ministério da Cultura e atual Ministério da Cidadania h&a a constante
preocupacdo com o Data Center da instituicdo: ele esta abrigado em uma sala imprépria
dentro do edificio onde a instituicdo esta localizada (Setor Bancario Norte em Brasilia).
Isso porque os requisitos de energia elétrica estavel e refrigeracdo (muito importantes
dentre outros) estao sendo parcialmente atendidos, o que gera riscos.

Além das condi¢Bes supracitadas, os equipamentos de infraestrutura de TIC do
IBRAM estdo em sua maioria sem garantia e suporte técnico. Nesse cenario, ja foram
conduzidas acdes para virtualizar os servidores fisicos e migrar todas as aplicagcbes para
esse ambiente por questdes de continuidade de neg6cio em caso de falhas, otimizacéo
de energia, maior disponibilidade dos servicos. O didlogo sobre virtualizagdo permite
possibilidades de acdo atuais e futuras e essa é a provavel realidade de varios 6rgaos
publicos em diferentes graus de maturidade organizacional.

Pretende-se, para facilitar o didlogo sobre o tema em questédo, estabelecer
cronologicamente o advento dos tipos diferentes de virtualizacdo e os
conceitos relacionados. Desta forma, as se¢bes conceituais descritas no TOPICO
2 - Revisdo de Literatura seguem uma ordem temporal. Os conceitos sdo acrescidos
de informacdes existentes em artigos recentes.
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2 Revisdo da Literatura

2.1 Virtualizagédo: Conceito amplo

(WEILL; ROSS, 2010) enfatizam que a infraestrutura de TIC é o alicerce do
modelo operacional das organizacfes baseadas em informacdo e esse modelo
define a estratégia das organizacdes, sendo também responsavel pela possibilidade
de inovacdo. No contexto deste trabalho enfatizam-se dois componentes grandes da
infraestutura de TIC: 1) o Data Center - o conjunto de equipamentos fisicos, conexdes e
de edificacdo; 2) a Virtualizacdo - a camada légica.

Em 2012, 40% dos ClOs (Chief Information Officers — Diretores de TI) citaram
a virtualizacdo como tépico prioritario (considerando-se tecnologias existentes em
um data center ou centro de processamento de dados) (SANTANA, 2013). Como héa
continuo aumento do conjunto de tecnologias de virtualizacéo, acredita-se que elas
deixardo de ser elementos opcionais em breve, se tornando ubiquas.

Emular € sinbnimo de “imitar” comportamento; abstrair, no contexto da
computacdo, significa criar uma representacdo equivalente que mantenha
caracteristicas e propriedades em relagdo ao elemento que esta sendo observado.
Assim dito, o conceito de virtualizacdo esta relacionado ao de emulacdo e também
ao de abstracdo uma vez que:

Virtualizacdo é a emulacdo transparente de um recurso de TIC produzindo
aos seus usuarios (consumidores) beneficios que ndo estavam disponiveis na forma
fisica do recurso (SANTANA, 2013). A camada de software que emula o
componente fisico € considerada uma abstracdo. Outra definicdo pertinente:

Virtual significa “ndo fisicamente existente” mas feito por software para
parecer como se fosse”. Assim sendo, dentro de um contexto, pode-se dizer que um
elemento virtual € uma abstracdo particular do elemento em si.

De uma forma geral, os beneficios com o uso de virtualizacdo estéo relacionados
com: 1) reducdo de custo e maior utilizacdo dos ativos; 2) maior disponibilidade e esta-
bilidade dos recursos; 3) simplificacdo de processos de trabalho; 4) maior flexibilidade
para inovar, ao permitir maior adaptabilidade a infraestrutura de TIC.

s

N&o menos importante € conhecer e contornar as limitacbes trazidas pela
virtualizacao. Sao exemplos: 1) ha certa complexidade no
gerenciamento\conhecimento do licenciamento existente de diversos fabricantes; 2)
h& a falta de profissionais especializados.

Visando-se a otimizacdo de recursos em um data center popularizou-se a vir-

tualizacao de servidores e vem se discutindo muito a de armazenamento e a de redes
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de forma mais ampla e estabelecidos conceitos relacionados dentro de cada tipo de
segmento.

No atual ano de 2019 emprega-se o termo de marketing: Software Defined
Datacenter (SDDC) como sendo a extenséo de conceitos de virtualizagao tais como
abstracao, pooling (agregacédo de recursos) e automacao para todos 0s recursos e
servigos do Data center para se atingir a IT como servi¢o (ITaaS) (WIKIPEDIA CON-
TRIBUTORS, 2018). A utilizacdo do termo virtualizagcdo neste momento,
portanto, estd relacionada com a utilizacdo de recursos de infraestrutura
interdependen-tes existentes em um data center.

2.2 Evolucao do Data center

Data center pode ser entendido como o conjunto de recursos de infraestrutura
de Tecnologia da Informag&o e Comunicacdo abrigados em uma estrutura complexa
e geralmente especial (com estruturas especificas de construcdo) em que sao con-
siderados: os tipos diferentes de equipamentos, a sua organizacdo e disposicdo em
racks, o consumo de energia, a necessidade de refrigeracdo, o cabeamento estrutu-
rado, sistemas de seguranca e monitoramento; o seu gerenciamento € feito por
equipe especializada (SANTANA, 2013).

SANTANA (2013), define trés fases da evolugcdo dos data centers, conforme
FIGURA 3: (1) a partir 1950, salas especialmente construidas para abrigar mainframes
com sistemas centralizados baseados em arquitetura de software monolitica (ex. IBM);
(2) a partir de 1980 com o modelo cliente-servidor e o barateamento de servidores
(arquitetura x86), os recursos de TIC ficavam mais proximos dos computadores que 0s
acessavam, portanto os data centers eram distribuidos e improvisados - podia-se dizer
gue ndo era mais s6 uma sala centralizada com os recursos de TIC; (3) - a atual - a par-
tir de 2000: com o0 avanco da interconexao das redes, os data centers novamente foram
consolidados em uma estrutura UuUnica por questbes de custo, seguranca e
administragdo, com servidores (equipamentos) executando funcdes especificas
consonantes com o modelo de aplicacdo em camadas, porém subutilizados. Os custos
para expansdo dessa estrutura e questdes relacionadas a energia vieram a tona
promovendo estudos para a melhor utilizagdo dos recursos existentes no Data Center
(servidores, armazenamento, redes), simplificagdo das operagcdes de gerenciamento dos
ativos: um dos principais caminhos foi o da virtualizagdo e mais recentemente o da
automacao dos recursos virtualizados/utilizacdo de infraestrutura de terceiros (nuvem)
(FIGURA 4).
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Figura 3 — Evolucéo do Data Center - 1.0, 2.0 e 3.0 conforme (SANTANA, 2013)
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Fonte: http://www.ciscopress.com/articles/article.asp?p=1717681&seqNum=2

Figura 4 — Virtualizacdo do Data Center com escopo deste trabalho - caminho para a utilizac&o
de nuvem

Fonte: https://www.vmware.com/products/datacenter-virtualization.html

2.3 A origem da virtualizagao

A origem da virtualizacao (de equipamento) remonta-se a publicacdo do artigo
Time Sharing Processing in Large Fast Computers de Christopher Strachey em 1959.
A publicacdo visava a melhor utilizagdo de maquinas de grande porte através da
multiprogramacgéao em tempo compartilhado (SOUSA NETO, 2016). Entende-se como
tempo compartilhado:

Os tempos ociosos entre processos sdo compartilhados com outros processos
para dinamizar o sistema. Mdltiplas tarefas sdo executadas simultaneamente, sabendo
gue a CPU despende um tempo para cada tarefa sequencialmente. Os tempos dedica-
dos com cada tarefa sdo pequenos o suficiente para que 0s usudrios interajam com
cada programa sem perceber que outros estdo em execucédo (BUENO, 2009).
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Remonta-se também a esse periodo o desenvolvimento da “Meméria
virtual”, a expansdo da memoria principal dos computadores através do uso da
memoria secundaria. Aliada ao multiprocessamento, era possivel entdo a
especificacdo de particdes ou espacos de enderecamento que eram utilizados por
programas diferentes (SOUSA NETO, 2016). Essas tecnologias foram
disponibilizadas na familia de equipamentos IBM /370 na década de 70.

A virtualizacdo como entendemos hoje (abstracdo de plataforma fisica) inicial-
mente foi implementada como emulacdo de sistemas operacionais, as denominadas
maguinas virtuais de processo. Ela surgiu para viabilizar que uma aplicacdo desen-
volvida para um Sistema Operacional (SO) “A” funcionasse em um SO “B” que emulasse
o comportamento do “A”, desta forma: binarios de um processador eram interpretados e
substituidos por outro processador. Essa técnica, contudo, ndo € eficaz pois nédo
aproveita plenamente o hardware fisico (existe consideravel perda de desempenho na
traducdo dos cdédigos). Além disso, essa forma de virtualizacdo oferece, geralmente,
dispositivos genéricos de leitura/escrita que sobrecarregam o SO. O hypervisor, ou
camada de virtualizacdo entre o hardware e o sistema operacional foi a solugéo
gue melhorou (em relacdo as maquinas virtuais de processo) a questdo de de-
sempenho dos dispositivos oferecidos de leitura e escrita além de possibilitar o

isolamento das diferentes maquinas virtuais criadas na plataforma.

A patrtir do inicio da década de 80 houve a popularizacdo da arquitetura x86
nos computadores e servidores. Na década de 90, com a disponibilidade de redes de
longa distancia, a larga adogdo do Windows e Linux como sistemas operacionais, a
possibilidade do uso da virtualizacdo se tornou objeto para a otimizacdo do uso dos
equipamentos e reducdo do TCO (Custo Total de Propriedade) do Data Center. Em
1998 a VMware desenvolveu o primeiro hypervisor para plataformas x86, quando
conseguiu contornar a problematica das instrucdes privilegiadas/nao privilegiadas no
processador.

2.4 Virtualizacao de Servidores

A partir de 1998, as tecnologias de virtualizacdo de servidores evoluiram e
atualmente sdo amplamente utilizadas. A maior parte dos 6rgaos federais ja utiliza a
virtualizagcdo de servidores por ser tecnologia consolidada. O conceito principal
envolvido na virtualizacéo de servidores é o particionamento de um equipamento
servidor fisico em varios servidores légicos. Desta forma transforma-se a forma
como séo hospedadas as aplicagbes: do padrédo de uma aplicagdo ou componente de
sistema por equipamento (1:1), passando-se a ter varias maquinas virtuais (entidades
isoladas umas das outras) que executam em um mesmo equipamento (n:1), conforme
FIGURA 5. A consolidagéo de servidores, o fendmeno de se administrar um
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menor conjunto de servidores geralmente em cluster (agrupamento) virtualizado é o
gue permite: 1) a reducéo do espaco fisico utilizado pela infraestrutura de TIC; 2) a
otimizacdo do uso dos equipamentos com a distribuicdo da carga de trabalho; 3) a
melhor recuperacéo de desastres e continuidade de negdcio.

Em meados da década de 2000, fabricantes de processadores otimizaram a
virtualizacdo em seus produtos (sdo exemplos: AMD, Intel). Foram incluidas fun-
cionalidades especificas no hardware visando melhor desempenho das aplicacdes
(DEVMEDIA, 2014).

Figura 5 — Modelo tradicional (uma aplicacdo/componente por servidor) versus Virtualizagcéo
de Servidores (n aplicag6es/componentes para 1 servidor)

(DEVMEDIA, 2014)

2.4.1 Hypervisor ou Maquina Virtual de Sistema

O Hypervisor (termo cunhado nas primeiras implementacdes de virtualizacédo
em maquinas IBM) ou Maquina Virtual de Sistema € a camada de software que é
responsavel pela criacdo de maquinas virtuais isoladas (VMs) que compartilham os
mesmos recursos fisicos. Sao responsaveis pela geréncia de memadria, manutencao
do estado das maquinas virtuais, administrar o uso dos recursos fisicos virtualizados,
e € através dessa camada que se pode alocar dinamicamente mais recursos de
hardware. Sao habitualmente classificados em dois tipos: tipo 1 e tipo 2.

7

O primeiro tipo de Hypervisor € o classificado como baremetal e executa di-
retamente sobre o hardware fisico. As maquinas virtuais (com sistemas operacionais
visitantes) estdo situadas acima dele. Essa implementacdo corresponde (teoricamente)
ao que foi implementado nos sistemas IBM na década de 70. S&do exemplos de ferra-
mentas que funcionam dessa forma: VMware ESX Server, Microsoft Hyper-V e Citrix
Xen Server (SOUSA NETO, 2016). Do tipo 1, ainda existem subclassificacdes: (1)
hypervisor monolitico: emula todo os drivers (de dispositivos) para as VMs, pois eles
estdo no hypervisor ; (2) hypervisor microkernelizado: os drivers estdo dentro das VMs.
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O segundo tipo corresponde ao hosted em hypervisor € uma aplicacdo que
funciona como ambiente para outras aplicacbes. Por ser menos performatico é
utilizado em laboratérios, para estudo ou para testes (ex.: VirtualBox).

Figura 6 — Tipos de Hypervisors 1(baremetal) e 2 (hosted)
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https://www.devmedia.com.br/hypervisor-seguranca-em-ambientes-virtualizados/30993

2.4.2 Tipos de Virtualizagéo

Os tipos de virtualizacdo de servidores, incialmente definidos para a
arquitetura x86 eram classificados em: (1) \virtualizagdo total; (2)
paravirtualizacao/assistida pelo SO; (3) virtualizacdo assistida pelo hardware.

A virtualizacao total é a abstracdo completa do hardware fisico combinada com
técnicas de translacado binaria (para lidar com os privilégios dos processos) e de
execucdo direta. A camada de software € a responséavel por controlar todo o hardware
subjacente e por isso ha uma perda de desempenho. O sistema operacional nativo e 0s
convidados “tém a impressao” de estarem executando sobre o hardware original € ndo
séo necessérias modificacdes nem no SO nem nas VMs para suas execugoes.

Na paravirtualizacéo, os recursos de hardware sdo abstraidos mas ndo é uma
abstracdo idéntica ao hardware fisico. Os dispositivos de hardwares sdo acessados
por drivers do préprio hypervisor, mas o0s sistemas operacionais convidados devem
ser adaptados para utilizarem os hypervisors sempre quando forem executar instru-
cOes sensiveis. As instrucdes de usuario (privilégio menor) podem ser executadas
diretamente no processador. E uma forma de se resolver problemas associados a
desempenho de execuc¢dao utilizando-se da virtualizacao.
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Figura 7 — Virtualizagdo Total x Paravirtualizagao

Hardware Hardware

Virtualiza¢ao Total Paravirtualiza¢ao

https://lwww.portalgsti.com.br/2016/11/virtualizacao-completa-e-paravirtualizacao.html

A virtualizacdo assistida por hardware foi justamente o citado movimento feito
pela Intel e AMD para alterarem os modos de operagcao do processador viabilizando
a execucao do hypervisor com total prioridade sobre o sistema operacional.

2.4.3 Conceito de workload e throughput

Os conceitos de workload e throughput sdo importantes no contexto da
virtualizacdo. Wordload ou carga de trabalho se refere ao conjunto de dados a serem
processados a partir das requisicdes dos usuarios. E variavel pois em diferentes
momentos do dia 0s usuérios realizam mais ou menos requisicdes e é dependente
da aplicacéo (o tipo de transagdes, consultas que sao executadas).

O conceito de troughput esta relacionado a capacidade de processamento:
velocidade de leitura/escrita, da CPU, funcionalidades do processador, cache,
guantidade de nucleos, etc.

2.4.4 Fornecedores conforme Gartner

A Gartner € uma empresa renomada de consultoria relacionada a pesquisa e
benchmarking de solucdes tecnoldgicas. A ferramenta de visualizacdo de informacéao
denominada quadrante-magico (FIGURA 6) tem como objetivo fornecer analise
gualitativa de mercado indicando principais participantes (fornecedores).
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Figura 8 — Quadrante-magico do Gartner para solucfes de virtualizacdo de servidores x86
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GARTNER (2016)

2.4.5 Vantagens da Virtualizacdo de Servidores

No periodo em que a infraestrutura de Data Center era orientada para o modelo
cliente-servidor (Data Center 2.0 - Figura 3), o mais comum era que uma aplicagdo
executasse em um equipamento servidor dedicado (1:1). Esse equipamento era
geralmente superdimensionado em sua aquisicdo e era consequentemente subutilizado
em sua capacidade de processamento e memobria, por ter apenas uma aplicacdo
consumindo seus recursos. Com o uso da virtualizagcdo, varias aplicacbes podem ser
executadas em um Unico equipamento ou cluster de equipamentos, aumentando 0 uso
potencial dos equipamentos e consequentemente a eficiéncia do data center,
reduzindo o numero de servidores fisicos necessarios. SANTANA (2013), aponta
0 uso de 15% da capacidade dos servidores fisicos sem virtualizacdo. Com a
virtualizacdo ha um aumento expressivo da utilizagdo dos equipamentos que vai
variar conforme a utilizacdo do equipamento em cluster (em grupo) ou standalone
(apartado). O planejamento da capacidade de utilizacdo de um servidor deve
considerar, em caso de grupo de servidores (cluster), que qguando um dos nds falhar,
0s outros devem ser capazes de receber a carga de trabalho de forma dividida, para
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evitar sobrecarga em um dos servidores. Em um exemplo de um cluster de dois
servidores (equipamentos com caracteristicas iguais denominados nés), o ideal seja
que funcionem a 50% da sua capacidade, pois em caso de falha de um dos ndés o
outro consiga assumir os 100% da carga de trabalho existente. Servidores
standalone (sem estarem em grupo) virtualizados podem ter capacidade utilizada
(memoéria e processamento total) média de 80% ou mais considerando o
planejamento das aplicacdes que serdo executadas no equipamento.

O ja citado Instituto Brasileiro de Museus (IBRAM) possui quinze servidores
fisicos do mesmo modelo (DELL R900) obtidos através de doa¢éo no periodo de 2011 a
2014. Esses equipamentos apresentam, cada um, 128 GB de memodria RAM e 34,08
Ghz de processamento (4 processadores * 4 ndcleos * 2,13 GHz). As fontes
redundantes dos equipamentos possuem uma poténcia nominal de 1570W. Até 2018, os
guinze servidores eram utilizados ou de forma dedicada para poucas aplicacbes (sem
virtualizagdo) ou com o virtualizador Ovirt, que com o tipo de licenga utilizada compativel
com 0s equipamentos em questdo ndo permitia a implementacdo correta de cluster de
servidores. ApOs levantamento do uso dos recursos computacionais, verificou-se que a
memoria total utilizada pelas aplicacbes institucionais era de 768,95 GB RAM, com
processamento maximo de 90 GHz. O 6rgdo possui licenca Windows Server 2012 que
permite 0 uso do virtualizador Hyper-V. Um novo projeto de virtualizacdo ja
implementado considerou dez dos quinze equipamentos configurados em cluster (1,28
TB RAM e 340 GHz de processamentos disponiveis considerando crescimento)
utilizando o virtualizador Hyper-V, liberando cinco equipamentos para serem dispo-
nibilizados para unidades museolégicas sob responsabilidade do IBRAM mas que sao
mais representativas (tamanho, quantidade de visitas, quantidade de acervo). A correta
implementacdo de virtualizacdo no 6rgéo permitiu a reducdo do consumo de energia
(passaram a ser utilizados menos servidores para hospedar o mesmo conjunto
de aplicacdes), com maior disponibilidade dos servigos pois quando configurados em
cluster, em um failover (falha) de um nd, a maquina virtual é recriada em outro, havendo
a continuidade dos servigos. Assim, 0 projeto conseguiu reduzir na sede da Instituicdo o
consumo de energia em 33% (1 terco), assim como permitiu liberar espaco de 20 Us
(cada equipamento servidor possui 4 Us) - metade do espaco de um rack, reduzindo
0 espaco fisico necessario para que os equipamentos hospedem as aplicacdes
institucionais.

No que tange a facilidade de alocagédo de recursos existentes no equipamento,
outro beneficio do uso da virtualizacdo, é importante para isso a analise do consumo
histérico das aplicacbes para dimensionamento apropriado da infraestrutura virtual a ser
criada. A tecnologia de virtualizacdo permite ainda assim escalabilidade e flexibilidade
na alocacédo ao possibilitar 0 aumento dos quantitativos virtuais previamente definidos
(memodria, processamento, armazenamento, trafego), e consequentemente
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a resposta adequada a carga de trabalho e suporte a maior a acessos (usuarios). A
alocacdo é feita dinamicamente para aumento dos recursos. Na diminuicdo de
recursos alocados é geralmente necessaria a criacdo de uma nova maquina virtual
com novas e menores dimensdes.

A maquina virtual (VM) ao ser criada € isolada das outras maquinas virtuais
uma vez que seus processos nao interferem no contexto das outras VMs. Além da
possibilidade mais simples e j& citada de serem executados multiplos sistemas
operacionais em maquinas virtuais distintas, pode-se também executar aplicacdes
nao-confiaveis em VMs buscando-se analise de comportamento e isso pode ocorrer
no mesmo ambiente de producdo de aplicacdes estaveis. E possivel também
executar softwares legados a partir de VMs que simulem hardware compativel.

Os softwares gerenciadores de ambiente virtualizado centralizam varias funcdes
de administracdo do ambiente (dos estados dos dispositivos fisicos), dos servidores
fisicos, dos clusters configurados, e vérias informagcdes sobre cada VM. Provéem
interface Unica de gerenciamento e geralmente simplicidade de uso. As VMs séo
arquivos ou volumes logicos e por terem essa natureza sdo facilmente copiadas
(para realizacdo de backup), assim como sdo faceis de serem migradas entre
hosts. Copiar uma VM e adapta-la para particularidades também facilita o processo
de implantacao de solucgdes.

2.4.6 Desvantagens da Virtualizacdo de Servidores

Os recursos fisicos computacionais baratearam muito ao longo dos anos,
porém quando se fala em limitacbes para virtualizacdo em servidores ainda a
memoria € o principal elemento, por ser ainda cara dentro do contexto da solucao.

No IBRAM esta sendo conduzido processo de aquisicdo de equipamentos e
dentre eles, servidores de rede corporativos. O fator mais importante a ser verificado € a
memoéria dos equipamentos a serem comprados tendo em vista a sua utilizacdo na
virtualizacdo. Existe orientacdo do Ministério da Economia que compras de ativos de
infraestrutura devam possuir suporte e garantia de cinco anos para se evitar maiores
gastos com contratos de suporte técnico/extensdo de garantia que tendem a ser mais
caros. Dessa forma, o crescimento organizacional e consequentemente do ambiente
virtualizado deve ser estimado para esse periodo, conforme TABELA 1.

Periodo Memoéria RAM em GB
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Periodo Memoria RAM em GB
1° Ano 768,95

2° Ano 961,18

3° Ano 1.201,48

4° Ano 1.501,85

5° Ano 1.877,31

Fonte: Instituto Brasileiro de Museus

TABELA 1 - Memoria total necessaria como requisito para a contratacao,
considerando-se taxa anual de 25% de crescimento e o periodo de 60 meses (5
anos) a partir da memoéria atualmente utilizada pelas aplicacdes (Tabela extraida do
estudo técnico da contratacao dos equipamentos servidores de rede) .

Além da previsdo correta de uso de memadria e processamento, existem 0s
custos de licenciamento e treinamento, que podem ser entendidos como desvanta-
gens da utilizac&o da virtualizacdo. Em um breve exercicio para estimar os custos de
licenciamento e treinamento considerando 0S novos equipamentos a serem
adquiridos no IBRAM, foram comparados o0s custos entre solugdo Microsoft (Hyper-
V) e solugdo VMware. A Microsoft recentemente alterou o modelo de licenciamento
gue era por pro-cessador para nucleos (cores) tendo em vista a tendéncia de venda
de equipamentos com menos processadores e mais nucleos.

Considerando que: (1) os cinco servidores de rede a serem adquiridos possuem
cada: 1 processador com 12 nucleos - 2,1 GHz e 384 GB RAM,; (2) atualmente existem
no IBRAM 100 Maquinas Virtuais, cada uma com 2 VCPUs e 8 GB RAM de memoria,
e (3) seriam treinadas pessoas na solucao de virtualizacéo escolhida.

Figura 9 — Célculo do licenciamento Microsoft anual, com base na infraestrutura citada. A

ferramenta online disponivel no site http://datacenter-tco-tool.azurewebsites.net/
ainda compara com o pre¢o anual da solu¢cdo VMware.

Microsoft vs. VMware TCO calculator

Microsoft or VMware in the datacenter: A tool for IT decision makers

Estimated annual savings for migrating a datacenter

E solution to Microsoft compared to VMware
$52,815

VMware annual cost

$115,085

Microsoft annual cost

$62,271

Para verificacdo do preco da solucdo VMware de forma mais imparcial foram
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utilizados os precos disponiveis no site da VMware (https://www.vmware.com/br/reusab
le_content/vsphere_pricing.html#): (1) 5 licencas vsphere Enterprise plus - U$ 3.595,00 o
suporte técnico (U$899,00 por ano); (2) vCenter Server Standard - U$ 6.175 e o
respectivo suporte técnico (U$ 1.544,00), totalizando U$ 30.189,00 no primeiro ano.
Existe uma disparidade entre o valor obtido pela ferramenta microsoft dos precos dos
produtos VMware e o valor calculado com base em tabela online. Nao € transparente 0s
elementos utilizados no calculo da ferramenta Microsoft para obtencdo dos resultados.
Esses valores ainda sao valores de mercado. Nas compras feitas pelo governo os
valores das licencas costumam ser maiores.

Calculando em valor médio na moeda nacional (considerando o preco U$
62.271,00 anual indicado pela ferramenta da Microsoft e o $30.189,00 obtido de
forma manual para o licenciamento VMware), existe o gasto anual estimado de R$
184.920,00 com licenciamento dos produtos de virtualizacdo para o0s
equipamentos citados no exemplo, um valor expressivo considerando as ferramentas
lideres de mercado, e o délar que esta com cotacao alta (U$ 1,00 = R$ 4,00 Reais).

Ainda neste exercicio foram verificados os custos de treinamento nas respetivas
solugbes. O curso de “Configuragcdo: VMware vSphere: instalacdo, configuracdo e
gerenciamento (v 6.7) estd R$ 18.535,83 (Treinamentos VMware, 2019) por pessoa. Foi
quotado o curso de “Instalagdo, armazenamento e computagdo com o Windows Server
2016” através da parceira credenciada Microsoft “KA Solution” associado com a
utilizacdo de Hyper-V, obtendo-se o preco de R$ 1.255,00 por pessoa.

2.4.7 Consideracdes recentes

LEAO CARNEIRO; MELO (2016), questiona em seu trabalho se um ambiente de
Tl que faz uso de virtualizagdo possui vantagens em relacdo a um ambiente tradi-cional,
considerando fatores como a disponibilidade de servigos, a melhor utilizagdo de ativos
de informatica, gestdo dos recursos, necessidades de treinamento e custos. O estudo
comprova, através da virtualizagcdo de servidores do Data Center do Centro de
Tecnologia da Informacédo e Comunicacao (CTIC) da Universidade Federal do Amazonas
(UFAM) que h& aumento de disponibilidade dos servi¢os, que os recursos consolidados
sdo melhor utilizados e gerenciados porém ressalta o problema crénico do fraco
investimento em formacdo que afeta os departamentos de TI. pressupfe-se que haja
pessoal capacitado para gerenciar 0s recursos virtualizados.

Ainda em LEAO CARNEIRO; MELO (2016), cita-se parte do Planejamento
Estratégico da Universidade de S&do Paulo (USP), de 2011:

No atual ambiente de Tl o Data Center € um componente central de missao



Capitulo 2. Revisado da Literatura 25

critica. E, portanto, indispensavel que seja concebido para oferecer os servicos da
Universidade de maneira flexivel e dindmica, acompanhando as tendéncias
tecnoldgicas e de sustentabilidade hoje exigidas. Os projetos devem considerar a
elaboracgdo de infraestrutura fisica padronizada, escalavel e segura, provendo niveis
de redundancia e virtualizacao.

O autor cita também que artigos foram publicados entre 2008-2010
desaconselhando o uso da virtualizacdo para aplicacdes criticas como Banco de
Dados; e que com a evolucao do hardware dos equipamentos e dos softwares
de virtualizacéo, essa preocupacao deixou de fazer sentido.

2.4.7.1 Virtualizacao e a utilizacdo de Contéineres

As solucdes de virtualizacao tradicionais operam na orquestracao do uso dos
recursos fisicos dos equipamentos, divididos pelas maquinas virtuais criadas que
possuem cada uma o seu respectivo kernel.

A tecnologia dos contéineres atua sobre um sistema operacional (um kernel
definido), criando ambientes virtualizados com processos reduzidos e apenas as
bibliotecas necessarias para a execucdo das aplicacdes. Dessa forma, reduz-se, a
necessidade de VMs que constituem-se como ambientes completos para cada uma
das aplicacdes. AplicacBes que usam uma mesma infraestrutura podem coexistir por
meio de containers gque acessam o mesmo kernel.

A partir do langamento oficial do Docker em 2013 as empresas vém utilizando
a tecnologia dos contéineres para promover o compartilhamento de kernel dos hosts
das aplicacbes que passam a estar encapsuladas com um conjunto minimo de
processos de sistema. Google vem utilizando a tecnologia desde 2008. E importante
dizer que a virtualizagdo convencional (de equipamentos) e o uso de contéineres néao
sdo tecnologias concorrentes, podendo ser utilizadas de forma combinada para
aumentar a resiliéncia e a disponibilidade do ambiente virtualizado, permitindo maior
agilidade na criacao de solugbes de TIC.
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Figura 10 — Virtualizacao tradicional com o uso do VMware vSphere versus o uso
de Kubernetes como orquestrador de contéineres.
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Na Figura 10 acima, exemplifica-se a utilizacdo da virtualizacao tradicional
com o VMware vSphere instalado em um servidor fisico versus um n6 da estrutura
do contéiner que pode ser tanto uma maquina fisica como uma maquina virtual. Na
orquestragdo de contéineres usando o Kubernetes, sdo denominados pods a
estrutura minima e executavel contendo um conjunto coeso de funcionalidades.

O ambiente de contéineres conta com um conjunto grande de imagens pré-
definidas para instanciacao e isso agiliza o processo de implantacdo de novas aplica-
cbes. A forma de se trabalhar com a tecnologia, orientada a microservicos, permite
definir contéineres com escopo de trabalho especifico ao invés de uma estrutura
grande e monolitica de software. Assim pode-se monitorar o0 uso de cada um dos
componentes utilizados por uma aplicacdo para se entender os gargalos, otimizar
desempenho adhoc e geral da aplicacdo. A tecnologia permite reducdo de custos de
mao de obra pela facilidade na execucao de atividades de TIC comuns e também na
administracdo geral do Data Center de uma empresa, que passa a utilizar uma
infraestrutura virtualizada mais enxuta.

2.5 Virtualizacdo de Armazenamento

O uso da virtualizagdo em armazenamento deve considerar varios elementos
tais como tipos de licenciamento/appliances, a rede de armazenamento, os tipos de
equipamento storages (que também devem ser homologados na solugéo), interfaces
utilizadas e o conjunto de funcionalidades necessarias ao negdcio organizacional,
além de depender da possibilidade da consolidagdo do armazenamento. Assim, pela
comple-xidade maior, serdo discutidos os principais elementos do sistema de
armazenamento de um Data Center.
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2.5.1 O Sistema de Armazenamento

O sistema de armazenamento de um Data Center possui trés principais
componentes: (1) o equipamento de armazenamento (storage), componente
principal da estrutura. Pode ser entendido como um servidor de discos e €
responsavel pelos requisitos de 1/0O (leitura/escrita) em um sistema computacional;
(2) os ja citados servidores de rede, responsaveis por processar as requisi¢cdes das
aplicacdes. Eles acessam os dados no equipamento storage por blocos (forma
primaria) ou por arquivos (abstracdo do modelo em blocos); (3) conectividade: a
interconexdo de rede necessaria para que servidores e storage possam funcionar
conjuntamente. Envolve cabeamento, equipamentos de rede, interfaces e protocolos.

A arquitetura do equipamento de armazenamento (storage) possui 0S
seguintes principais elementos: (1) discos; (2) controladora de discos; (3) cache;
(4) portas ou interfaces.

Atualmente existem discos mecanicos (hard-disk drives — HDD) e os discos de
estado-solido (SSD), baseados em memoaria ndo volati NAND (memdria do tipo flash
capaz de reter informacdes em caso de perda de energia, ao contrario da Memoaria
RAM). Os discos de estado solido tém performances até 8x superiores as dos discos
mecanicos. A discussao dos tipos existentes de discos e sua evolugdo se faz importante
porque os processadores estdo cada vez mais poderosos e isso esta provocando um
gap de desempenho entre os servidores de rede e 0s sistemas de armazenamento ja
gue as operacgOes de leitura e escrita nesses Ultimos equipamentos sdo mais lentas,
provocando a ociosidade dos processadores. Também é importante citar que os discos
mecanicos estdo caindo em desuso com o barateamento das solugdes SSD. Quanto ao
uso, os discos SSD nos storages além de armazenamento mais performatico, também
vém sendo utilizados como swap (area secundaria de memdéria) para grandes cargas de
trabalho (workloads). Substitui-se assim a meméria RAM de maior custos pelos discos
SSD de menor custo.
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Figura 11 — Discos Mecénicos vs SSD
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A controladora é essencialmente um servidor (um processador junto com um
controlador) responsavel por realizar varias fungdes no equipamento tais como o0
gerenciamento de volume dos discos, 0 RAID (operagbes para maior confiabilidade e
desempenho dos dados), controle do fluxo de dados, e mais atualmente funcées como
snapshots ( estados instantdneos dos dados das aplicagdes), clones (cOpias dos
dados), thin provisioning (alocagao dinamica de recursos), auto-tierieng ( movimentagéo
dos dados mais acessados para os discos de maior velocidade) e replication (replicacao
de dados em uma Storage Area Network). O cache da controladora desempenha papel
importante na performance do controle de fluxo de dados e das operacdes.

A conexao dos storages com os servidores é feita através das tecnologias de
Fibre Channel e iSCSI e essas permitem que os servidores de uma rede facam uso
compartilhado dos recursos do equipamento, otimizando o uso de discos, iSso
dependendo do tipo de Rede de Armazenamento.

2.5.2 Ostipos de Storages

Os storages também podem ser divididos em trés categorias: (1) JBOD: just a
bunch of disks: subsistema de discos nédo possui controladora e o equipamento nao
possui funcionalidades como RAID (Redundant Array of Independent Disks); (2) do tipo
RAID: storage com maior capacidade de protecdo dos dados que é feita através de
técnicas de replicacdo de dados. Aumenta-se o troughput do equipamento também ao
se utilizar varias unidades de discos (que contém os dados) ao invés de uma s6 maior;
(3) storage inteligente: os subsistemas de discos se utilizam de cache para acelerar o
processo de leitura e escrita. A cache existe tanto nas controladoras como nos discos.
Possuem além de RAID outras funcionalidades: capacidade de fazer snaphots,
espelhamento remoto, lun masking (acesso autorizado a dados pelo servidor através de
uma porta especifica), a utilizacéo de discos de substituicdo (hotspare) quando ha
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falha em algum disco: os dados sao recriados no novo disco inserido a partir dos
dados dos outros discos; e a desduplicacdo: capacidade de se economizar
armazenamento de réplicas de dados utilizando-se apontamentos.

2.5.3 Tipos de Rede de Armazenamento

O aumento da quantidade de dados armazenados pelas aplicagdes provocou
a mudanca da localizagdo desses dados que antigamente ficavam no proprio equi-
pamento servidor da aplicacdo e passaram a estar nos equipamentos proprios de
armazenamento. As formas de conexdo dos servidores com 0S equipamentos
storages também evoluiram: da conexdo direta entre esses equipamentos (DAS —
Direct Atta-ched Storage) para a utilizagcdo de redes de protocolos e interfaces
especificas (SAN e NAS).

As redes SAN (Storage Area Network) conectam os servidores aos storages
no nivel de bloco (dados da aplicacdo). Se baseam no padréo Fibre Channel (FC) ou
Gigabit Ethernet (IP). O padrédo Fibre Channel esta consolidado no mercado, porém
a implementacdo de uma SAN FC tende a ser mais cara. O padrédo iISCSI sobre
TCP/IP (Ethernet) simplifica 0 armazenamento e reduz o Custo Total de Propriedade
(TCO) quando se compara as redes do tipo SAN FC e SAN IP. As redes SAN IP
também permitem maior flexibilidade pois o padrdo iSCSI pode ser incorporado em
redes NAS e SAN FC existentes com a utilizacdo de appliance e a existéncia das
interfaces iISCSI (mais comum atualmente) nos dispositivos.

Redes do tipo NAS (Network Attached Storage) séo utilizadas para o compar-
tilhamento de arquivos e apresentam maior disponibilidade e escalabilidade do que
as DAS. Utilizam o TCP/IP para transferéncia de dados e NFS/CIFS para servico de
arquivo remoto. Varios servidores e usuarios podem acessar a mesma estrutura NAS
gue também trata questdes envolvendo a permissao de acesso.

Em ambientes corporativos atuais € comum de se encontrar redes SAN e
NAS para atender a propoésitos distintos.

Hoje fala-se em convergéncia de redes e do sistema de armazenamento
através do uso do padrdo FCoE (Fibre Channel over Ethernet) capaz de integrar
formas ja consolidadas de conexao utilizando frames FC através de rede Ethernet.
FCOoE ¢ alter-nativa ao iSCSI visando a integracdo do ambiente. O adaptador de rede
convergente (CNA) permite a unificagéo das redes a partir das tecnologias Ethernet
e FcoE. A con-vergéncia permite o barateamento da estrutura de rede do sistema de
armazenamento de um Data Center. cabeamento, energia, resfriamento,
gerenciamento e facilita a virtualizagdo do ambiente.
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Figura 12 — DAS, NAS e SAN - Tipos de Redes de Armazenamentoo
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Fonte: https://lwww.portalgsti.com.br/2017/10/snia-brasil-career-talk-1910.html

2.5.4 Virtualizacao

A virtualizacdo do armazenamento € a abstracdo l6gica do sistema fisico dos
storages e passa a ser considerada (fazer sentido) em ambientes com equipamentos
heterogéneos (compativeis e homologados na solucéo de virtualiza¢do). A virtualizacao
pode ocorrer nos discos dos servidores de rede (espagco de armazenamento geralmente
subutilizado), no nivel de bloco para rede SAN e arquivo para redes NAS. Inclui também,
como componente, discos, unidades de fitas e sistemas de arquivos.

O administrador passa a ter um ponto central em que vé todo o espago de
armazenamento corporativo de forma unificada, facilitando o seu gerenciamento.
Geralmente utiliza-se da virtualizacdo de redes (caminhos separados para controle e
dados) mas também pode ocorrer com implementacdes tradicionais a partir do uso de
appliances.

2.5.5 Storage Definido por Software (SDS)

O conceito de SDS esta relacionado com a automatizacdo do
armazenamento (através de regras da aplicacdo nos servidores - com
provisionamento dindmico) e em termos de arquitetura se baseia em hardware de
tecnologia aberta capaz de ser administrado por diferentes tipos de hypervisors e
ferramentas de orquestracao baseadas em API (ex.: openstack).

2.6 Virtualizacdo de Redes

2.6.1 Conceito
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A virtualizacédo de redes surgiu para superar os problemas das amarras das
tecnologias proprietarias existentes nos equipamentos que habitualmente fazem
parte de uma estrutura de redes. O hardware proprietario limita o
estabelecimento/crescimento das redes por questdes de custo e dificulta em termos
de interoperabilidade a criagdo dos possiveis melhores arranjos topoldgicos visando
a otimizacao da estrutura do Data Center.

2.6.2 Paradigmas
2.6.2.1 SDN

A Rede Definida por Software (SDN) se constitui um dos paradigmas de
virtualizacéo de redes que tem como caracteristica-chave a separacéo da rede virtual
da rede fisica por meio de uma camada de software que “esconde” a topologia das
aplicacdes. Pode ser entendida também como uma plataforma independente de
fabricante (dos switches, roteadores proprietarios) e promove a separacao Util entre o
controle das a¢cdes dos equipamentos e dos dados.

O termo SDN surgiu quando do desenvolvimento do protocolo OpenFlow a partir

de 2007, protocolo que viabiliza a comunicagdo do plano de controle com o

plano de dados. A grande contribuicdo da SDN foi possibilitar a rapida configuracao da
rede conforme a demanda de negdcios e servigos e possibilitar canais virtuais dentro da
mesma rede de producéo para testes de recursos de inovagdo sem impacto nos servicos
operantes dentro dessa mesma infraestrutura. Assim, a SDN introduziu
“programabilidade” a rede e ponto Unico de gerenciamento. Equipamentos de comuni-
cacdo (geralmente virtualizados) encaminham regras de acordo com politicas que se
encontram em servidores. Desta forma podem ser inseridas novas regras de controle.

A SDN, por introduzir uma camada de software na rede € mais um ponto de
brecha de seguranca e por isso, deve existir a correta prote¢cdo no acesso ao Contro-
lador SDN. Além disso, ela apresenta um processamento oneroso: cada comutador
(elemento virtual encaminhador) se comunica constamente com o controlador de
rede o que pode gerar overhead (aumento do processamento de trafego).
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Figura 13 — Rede Tradicional vs SDN
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Figura 14 — Aplicacbes, Camada de Controle (SDN Controller), Camada de Dados (switch).
A comunicacdo entre SDN Controller e os vswitches ocorre por meio do protocolo
Openflow (forma mais comum).
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2.6.2.2 NFVs (Fungdes Virtualizadas de Redes)

As funcdes de rede virtualizadas (NFV) se constituem outro paradigma de
virtualizacdo de redes, relacionadas a virtualizagdo pontual de elementos da rede,
utilizando-se de hardware genéricos (servidores) emulando em VMs com apoio de
hypervisor funcbes como: nat, proxy, firewall, dns, dchp, encaminhamento,
roteamento, balanceamento de carga. As NFVs viabilizam a criagdo/crescimento de
redes mais baratas, mas exigem um esfor¢co de programacao para manter 0 mesmo
desempenho dos dispositivos fisicos.
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Figura 15 — emphAppliances de rede vs NFVs
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2.6.3 ConsideragOes recentes

MARCHESAN (2018), em seu trabalho de dissertacdo, compara os paradigmas
independentes, porém complementares de virtualizacdo de redes: Redes Definidas por
Software (SDN - Software Defined Networking) e Virtualizacdo das Funcdes de Rede
(NFV - Network Function Virtualization) estabelecendo cenérios em que um ou outro ou
ambos sejam melhor utilizados. A dissertacdo ainda enfatiza a importancia que os
middleboxes - equipamentos appliances (hardwares dedicados) que realizam conjunto
especifico de func¢des de rede - desempenharam na consolidacdo das redes, porém por
apresentarem custos altos de aquisicdo e manutencao e por possuirem tecnologias
proprietarias dificultam atualmente a flexibilizacdo das redes corporativas para atender
as novas demandas de usuarios. Em relacdo as SDNs, elas apresentam um
processamento oneroso pois 0s elementos encaminhadores (virtualizados) - camada de
dados - de fluxo da rede se comunicam intensamente com o controlador da rede
(camada de controle) e precisam ser repensadas para certos tipos de aplicagbes. As
NFVs surgem como alternativas para abstrair a camada fisica da camada de controle
porém para funcbes especificas, possibilitando novos arranjos de rede com o uso de
equipamentos genéricos utilizando hypervisors (executando em  servidores
virtualizados), contribuindo para a reducéo de custos de capital (CAPEX) e de operacdes
(OPEX). Nesse mesmo trabalho foram testadas as fungbes de firewall, switching,
roteamento e dhcp server de forma quantitativa (através de métricas de desempenho) e
qualitativa (segurancga, programabilidade, resiliéncia/disponibilidade) em ambos os
paradigmas. Verificou-se que: NFVs sdo mais adequadas para funcionalidades de
protecdo de rede e SDN para fungbes de interoperabilidade e ambas funcionam
eficazmente para otimizacado, monitoramento e controle das redes.



34

3 Materiais e Métodos

O topico “Virtualizagao” surgiu, conforme dito na introdugdo deste documento
a partir da necessidade de se facilitar a compreensdo dos conceitos envolvidos na
otimizacdo de recursos de TIC, no ambiente de infraestrutura, na compra de equi-
pamentos e na contratacdo de servigos, no entendimento de questdes relacionadas
ao desenvolvimento de sistemas. O componente “Virtualizagdo” € meio para varias
tecnologias do futuro tais como IoT; ndo menos importante, € consolidar as
informagcdes em um documento e atualiza-lo com artigos recentes. Este € um

trabalho de reviséo bibliografica.

O trabalho foi pensado de forma a se estabelecer uma linha do tempo (cronolo-
gia) dos eventos relacionados as tecnologias de virtualizacdo nos diferentes contextos
com base em duas literaturas consolidadas: (1) um material nacional do Manoel Veras
Sousa de 2016; (2) um material internacional do Gustavo Santana de 2013. Essas duas
literaturas contribuiram com a elucidacéo dos conceitos desta Monografia.

O segundo passo foi procurar em site especializado do Google de artigos
académicos, artigos relacionados aos diferentes contextos de virtualizagdo no
periodo de 2016 a 2019. Foram obtidos artigos dos tipos de segmentos:
virtualizacdo de servidores, de armazenamento e de redes. Foram transcritos e
explanados pontos importantes abordados pelos artigos.

O escopo do trabalho foi reduzido para Virtualizacdo de Infraestrutura conside-
rando apenas 0s contextos de servidores, armazenamento e redes em detrimento da
virtualizacdo de desktops, aplicagdes e nuvem por dois motivos: (1) prazo para elabora-
¢do da monografia que foi realizada em 3 (trés) meses; (2) priorizagdo dos contextos
mais importantes considerando a realidade da Administracdo Publica Federal.
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4 Resultados

A virtualizacdo de servidores estd sendo amplamente utilizada na
Administracdo Publica. Discute-se nos 6rgaos, atualmente, a adocéo da virtualizacéo
de armazenamento - quando ha a existéncia de ambiente heterogéneo de
equipamentos - e a virtualizacao de redes (SDN). As fun¢des virtualizadas de rede ja
vém sendo utilizadas: firewall, proxy, etc.

Existe uma preocupacao na utilizacado dos equipamentos legados na composi¢ao
do projeto de virtualizag&o institucional, mas esse pensamento deve ser reconsiderado.
Os componentes fisicos presentes na infraestrutura do ambiente a ser virtualizado
devem ser compativeis com as solucbes recentes de virtualizacdo, devem possuir
garantia e suporte técnico e/ou serem em numero o suficiente para em caso de falha de
um deles a estrutura permaneca operacional. Ha a orientacdo da divisdo do ambiente
em legado (quando os equipamentos ndo podem ser utilizados na estrutura de
virtualizacdo) e no ambiente virtualizado. Nao ha como pensar em virtualizacdo sem
pensar em componentes de um Data Center (local ou recursos em nuvem).

Anteriormente ao projeto de virtualizacdo, devem ser institucionalmente
definidas as aplicacbes estratégicas/criticas e as taticas/operacionais para
priorizacdo do uso da infraestrutura mais resiliente para os tipos diferentes de
ambiente (producao, desenvolvimento, testes).

No projeto da virtualizacdo, projeto de média a alta complexidade, devem ser
considerados: (1) equipamentos a serem interconectados, homologados nas solucdes
de virtualizacdo e componentes/funcionalidades presentes dentro de cada equipamento;
(2) forma de licenciamento e valor das solucgdes; (3) interfaces e protocolos a serem
utilizados; (4) eliminacdo de possiveis pontos de gargalo de trafego; (5) tipos de discos
do storage e funcionalidades de armazenamento disponiveis; (6) capacitacdo dos
responsaveis pelos servicos virtualizados; (7) devem ser calculados os diferentes custos
totais de propriedade (TCOs) para os diversos cenarios encontrados buscando
atendimento da necessidade organizacional e economicidade; (8) aumentar o uso geral
dos equipamentos do Data Center ; (9) planejamento das ordens de servi¢go dos servigcos
de sustentacdo de ambiente de infraestrutura terceirizados possibilitando a eliminagéo
de procedimentos manuais que passardao a ser virtualizados e a incorporacdo de
atividades relacionadas a gestao dos recursos virtualizados.
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5 Conclusao

A virtualizacdo é ferramenta valiosa na otimizacdo dos recursos de um Data
Center, mas sua correta utilizacdo depende de um projeto bem estruturado e
orientado estrategicamente para o negocio. Conhecer sobre todos os conceitos
envolvidos viabiliza o dialogo interno e com fornecedores na busca por melhores
solucdes de TIC organizacionais.

A maturidade dos 6rgaos publicos federais ainda é baixa ou média o que
ainda exige um esforco na virtualizacao dos recursos de TIC. O desenvolvimento da
maturidade em virtualizacdo permite a utilizacdo de se adotar, por exemplo, nuvem
publica para os servicos criticos, mitigados os riscos de seguranca envolvidos.

O profissional de TIC para melhor projetar a topologia de rede e estrutura do
Data Center deve conhecer de seus componentes fisicos: tipos de cabeamento,
elementos importantes em cada equipamento, como quantidade de processadores,
processamento total possivel de um servidor e a quantidade de memoria RAM
disponivel; a capacidade de troughput das controladoras do storage, a existéncia de
cache, os tipos de discos; os equipamentos existentes na rede, se sdo homologados
nas solugdes de virtualizagdo. As interfaces de todos os dispositivos devem permitir
interconexao e os dispositivos devem ser capazes de serem gerenciados pelas mais
atuais plataformas abertas e funcionarem com protocolos como o Openflow.

O caminho para a virtualizacdo de um Data Center envolve um trabalho de
mapeamento dos recursos de TIC existentes, de segregacéo de ambientes (antigo/novo)
com o descarte progressivo de equipamentos que ndo tém mais utilidade dentro da
infraestrutura estabelecida. E importante a consciéncia do gestor de TIC que a maior
parte das operacdes estratégicas e administrativas dos 6rgdos estdo em aplicacdes e a
estrutura fisica deve ser resiliente (contratos de suporte e manutencgéo e redundancia de
equipamentos). A virtualizacdo nesse contexto é forma de se adquirir maior flexibilidade
para crescimento, inovacao, custos menores e agilidade na prestacdo do servigo publico
e na transformacdao digital pretendida pelo Governo.

O governo esta comecando a criar infraestrutura em nuvem hibrida (parte dos
seus recursos de infraestrutura mais atual compativel com as tecnologias recentes)
capaz de provisionar recursos localmente e de também migra-los para infraestrutura
(nuvem) externa em casos necessarios. Softwares de geréncia de virtualizacdo (que
possuem APIs com os diferentes hypervisors) como o openstack, e o vCloud suite
estdo sendo inicialmente adotados nesse contexto como ferramentas integradoras e
orquestradoras dos diferentes tipos de virtualizagéo explorados neste trabalho.
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