UNIVERSIDADE FEDERAL DE MINAS GERAIS
ESCOLA DE CIENCIA DA INFORMACAO

Helton Ricardo Santos

DESAFIOS DA SEGURANGCA DA INFORMAGCAO EM
GERENCIADORES DE CONTEUDO WEB: VULNERABILIDADES E
AMEACAS

Belo Horizonte
2015



Helton Ricardo Santos

DESAFIOS DA SEGURANCA DA INFORMACAO EM
GERENCIADORES DE CONTEUDO WEB: VULNERABILIDADES E
AMEACAS

Monografia apresentada ao programa de
Especializagdo do Ndcleo de Informacéo
Tecnolégica e Gerencial — NITEG, no curso
de Gestdo Estratégica da Informacdo da
Escola de Ciéncia da Informacdo da
Universidade Federal de Minas Gerais como
requisito para obtencdo do certificado de
Especialista em Gestdo Estratégica da
Informagao.

Orientador: Prof. Eduardo Ribeiro Felipe

Belo Horizonte
Maio 2015






AGRADECIMENTOS

Agradeco a Deus por ter me dado o dom da vida fazendo com que cada um de
noés que aqui estamos pudéssemos participar da vida feliz Dele e por ter me dado uma
esposa tao especial a quem faco meu segundo agradecimento.

A vocé, Regiane, por acreditar em mim e me incentivar na realizacdo deste
trabalho contribuindo em varios momentos com questionamentos que me fizeram
deslanchar no desenvolvimento deste.

A minha avé Maria que também ajudou para que eu me formasse, e conseguisse
chegar e vencer mais esta etapa ha vida.

Aos meus sogros e cunhados que tornaram as coisas mais faceis,
principalmente nos momentos dificeis que passamos juntos.

A0S meus pais que sempre acreditaram em mim e, mesmo separados, acredito
estar junto deles, sendo nesta vida, na feliz vida do céu.

Ao meu orientador, Eduardo Felipe, por também acreditar em mim, contribuir e
apostar neste trabalho sendo téo solicito e atencioso.

Ao professor Mauricio Almeida que contribuiu também para este trabalho e para
0 sucesso deste.



"O que o Senhor fala, o0 Senhor faz.
O meu Deus é o Deus do impossivel."
(Pe. José Augusto, 2006)



RESUMO

O estudo tem como objetivo discutir o impacto do desenvolvimento e ou uso de
plugins nos principais sistemas de gerenciamento de contetdo utilizados na Internet. Para
fazer isso, n6s nos concentramos em Wordpress e sobre a seguranca das informacdes
contidas nos sistemas acima mencionados. Além disso, foi discutido como esses plugins
podem transformar um seguro gerenciador de conteddo web em um que é vulneravel a
varios vetores de ataques, permitindo, assim, o roubo de informacdes.

Palavras-chave: CMS, Gerenciadores de contetudo, Web, Plugins, Seguranca,
Informacdo, Vulnerabilidades, Ameacas.



ABSTRACT

The study aims to discuss the impact of development and or use of plugins in the
main content management systems used on the Internet. To do so, we focused on
Wordpress and on the security of the information contained in the aforementioned systems.
Also, it was discussed how these plugins can turn a safe web content manager into one that
is vulnerable to various vectors of attacks, enabling, thus, information theft.

Keywords: CMS, Content Management System, Web, Plugins, Security,
Information, vulnerabilities, threats.
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1. INTRODUCAO

No momento em que estamos vivendo a informacdo passou a ter valor imenso
para as empresas, independente do seu porte, pois esta pode chegar a representar
conhecimento e conseguentemente vantagem competitiva, visto que as empresas
necessitam ter maior agilidade e rapidez aliadas ao menor custo e seguranga para manter
seus sites atualizados.

Desde o final da década de 90 as empresas e 0s profissionais utilizam
ferramentas indispensaveis para conseguir gerir o contetdo de seus sites dessa forma, sédo
0s sistemas gerenciadores de conteddo ou CMS (em inglés, Content Management
Systems). Alguns dos mais conhecidos CMS utilizados via web sédo: Joomla!, Wordpress,
Drupal, Plone, entre outros.

Neste contexto é imprescindivel tomarmos decisdes rapidas, independente do
local onde estamos, e nisto os gerenciadores de contelddos nos ajudam muito bem. Além
disto, ao utilizar um gerenciador de conteddos conseguimos controlar e deliberar melhor as
funcbes para as varias pessoas que colaboram no processo de constru¢cdo e manutencao
das informacdes, aumentando a agilidade na tomada de decisdes.

A tarefa de ter um canal de informac@es através de um site ou blog na internet é
atualmente muito mais facil que ha alguns anos atras, porém devemos estar atentos a
alguns pontos que ndo podemos deixar de lado e outros que ndo podemos descuidar ao
longo do processo de gestdo da informagdo. Um dos pontos principais € a ferramenta
gerenciadora, pela qual perpassa outros pontos como: a empresa ou profissional que ird
desenvolver o canal, os plugins que serdo utilizados e a seguranca da ferramenta.

Assim, ao decidir ter um canal de informagfes na internet, é preciso ter em
mente quais sdo as necessidades a se atender — que tipo de conteudo sera disponibilizado,
como e quem gerenciara este contetdo, que ferramentas serdo necessarias para gerenciar
este conteldo e quais os papéis ou fungbes que o0s gestores assumirdo — para
identificarmos o melhor gerenciador para estas necessidades, pois do ponto de vista
técnico, desde que o problema consiga ser mapeado computacionalmente, é possivel ter um
sistema para resolver o problema.

Nos ultimos anos percebemos um crescimento na geragédo de conhecimento nas
organizacdes e podemos afirmar que este crescimento € proporcionado pelas informacdes
geradas a partir de seus clientes e ou colaboradores através dos varios dispositivos,
atualmente em sua grande maioria 0s moveis, que se conectam a internet.

Assim como as Tecnologias da Informacédo se desenvolveram muito nas ultimas

décadas e o volume de informagcdo gerada pelos usuarios cresceu, a necessidade de
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seguranca desta informagdo se torna cada vez maior (VAZ, 2007, p.38), principalmente se
associada ao fator competitivo mencionado anteriormente.

Pensando neste desenvolvimento e no volume e velocidade destas informacdes
percebemos que é de grande importancia para uma organizacdo nao depender estritamente
de pessoal técnico especializado em tecnologia da informacado, desenvolvimento de sites e
computacdo para gerenciar o conteudo disponibilizado na web gerado por seus
colaboradores e ou clientes tornando as tarefas mais simples e automatizadas (COBB,
2013).

De acordo com o site Internet World Stats em novembro de 2015 em torno de
46,1% da populacdo mundial possuia acesso a rede mundial de computadores e o
crescimento desta populagdo com acesso a internet entre os anos de 2000 e 2015 foi de
826.9% (WORLD, 2015).

Em paralelo com o crescimento do numero de pessoas tendo acesso a internet,
houve também um aumento de pessoas produzindo informacg@es. Vivenciamos o despertar
da midia independente, o surgimento e ascensédo dos blogs, aplicativos e sites de venda
criados e administrados por pessoas autbnomas e, muitas vezes, sem formacao especifica,
0 que nem sempre altera a qualidade, seguranca e funcionalidade do mesmo.

A necessidade de permanecer alerta em relacdo a forma e veracidade que as
informacBes chegam a quem interesse é evidente em ambos 0s contextos, sejam grandes
empresas ou ndo. Foi entdo que comegcaram a pensar, segundo Lapa (2004, p.4), que “o0
que faltava a essas empresas pontocom era apenas o principal aspecto de uma
organizacao: a capacidade de gestédo de informacéo.”

Empresas consagradas montaram equipes de colaboradores para desenvolver e
manter seu espaco na rede, podendo alcancar um publico maior, ganhando assim novos
clientes, satisfeitos tanto pelo acesso ao produto quanto pela facilidade de interagir com tais
corporacfes e, muitas vezes, o fato do custo ser menor que o encontrado em lojas fisicas.

Um bom exemplo disto foi 0 que aconteceu com as industrias automobilisticas.
Segundo Lapa (2004, p.5) “algumas montadoras colocam na mao dos clientes as tarefas de
montar o automovel, realizar o pedido, entre outros. E num modelo tradicional, seria o canal
de distribuicao o responsavel por essas tarefas.”

Pensando que, entre outras coisas, o pedido realizado pelo cliente é feito pela
internet, seu cadastro contendo dados pessoais e financeiros sera recebido e armazenado
pela empresa. Caso a empresa hdo se atenha a importancia da seguranca com que estas
informacd8es sdo gerenciadas, podem acarretar sérios problemas a si propria e a seu cliente.

O exemplo citado acima é apenas um entre varios quando pensamos na

necessidade de termos uma seguranca da informacdo gerada, transmitida e guardada. E
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necessario pensar na seguranca desde o inicio do desenvolvimento na plataforma a ser
utilizada, para que nado se tenha surpresas negativas posteriormente.

Uma organizacdo deve se preocupar com o desenvolvimento do seu site por
profissionais especializados em qualquer que seja o0 CMS utilizado, pois a codificacao feita
para suprir alguma necessidade de fun¢do adicional a ser exercida pelo gerenciador pode
comprometer a seguranca de todo o nucleo seguro dele e colocar em risco toda a
informagé&o gerenciada pelo sistema.

O Relatério Anual de Seguranca da Cisco® nos diz que “todas as organizacdes
devem estar preocupadas em encontrar o equilibrio certo de confianca, transparéncia e
privacidade, pois muito esta em jogo”. (CISCO, 2014, p.4) “Tradugao nossa”.

E ainda que:

Embora as tendéncias como computacdo em nuvem e mobilidade estao
reduzindo a visibilidade e aumentando a complexidade da seguranca, as
organizagfes ainda devem abracé-las, porque elas sdo fundamentais para a
sua vantagem competitiva e sucesso do negodcio. (CISCO, 2014, p.9)
“Tradugdo nossa”.

Pensando que a seguranca da informagdo é algo imprescindivel diante da
guantidade e da importancia da mesma gerada e disponibilizada na web e por desenvolver
varios trabalhos utilizando alguns destes gerenciadores de conteldo, nasceu entdo a
necessidade de pesquisar sobre o cuidado, em relacdo a segurancga, ao desenvolver novas
funcionalidades utilizando determinado CMS.

Visto todo este cenario, percebemos assim que esta é uma questdo que deve
ser considerada, pois a negligéncia pode levar uma organizacdo a ter sérios problemas
guanto a roubo de informacgéo, perda da vantagem competitiva e ou informagdes erradas
sendo divulgadas em seu proprio site. Este trabalho visa, entdo, discutir sobre a seguranga
da informacdo no desenvolvimento de plugins de sites utilizando os CMS que trabalham no

ambiente web.

1.1. OBJETIVOS

O presente trabalho tem por objetivo geral discutir, com énfase no gerenciador
Wordpress, as ameacas e vulnerabilidades que podem existir em varios gerenciadores de
contetdo utilizados na web devido ao uso e desenvolvimento de novas funcionalidades
através de plugins.

Para tal precisamos conhecer um pouco mais sobre 0s gerenciadores, como

podem ser estruturados, que ameagas podem comprometer o sistema, como podem se

! Empresa americana sediada na Califérnia, fundada em 1984 pelo casal Len Bosack e Sandy
Lerner que oferece solugdes para redes e comunicacdes e é uma grande referéncia da area.
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tornar vulneraveis, em que aspectos de seguranca podemos investir para conseguirmos
maior tranquilidade.

Este estudo limita-se a discutir os aspectos de seguranca da informagéo
relacionados ao desenvolvimento da plataforma que vai gerenciar o contetdo na web e nao
contempla a seguranca fisica das maquinas, equipamentos, rede e pessoas € nem a

seguranca do dispositivo daquele que acessa a informacao via internet.

1.2. JUSTIFICATIVA

Visto que atualmente as informacfes assumiram um papel muito importante na
competitividade das empresas e que estas mesmas informagdes sem a seguranca devida
podem fazer com que uma grande empresa perca todo o seu potencial competitivo diante de
seus concorrentes, o presente trabalho se justifica pela grande contribuicdo que pode trazer
para aqueles que desconhecem as vulnerabilidades de CMS e ou estdo iniciando seus
trabalhos com desenvolvimento neste meio tecnolégico.

A seguranca da informacéo € algo imprescindivel diante da quantidade e da
importancia desta que é gerada e disponibilizada na web. A necessidade de discutir sobre o
cuidado, com foco na seguranca, ao desenvolver novas funcionalidades utilizando
determinado CMS surgiu apds perceber, em certos momentos, que existiam lacunas no
conhecimento de algumas pessoas e por desenvolver varios trabalhos utilizando alguns
destes gerenciadores de conteldo.

Os CMS tém papel importante na gestdo de sites da web atualmente, pois a
informacdo muda muito rapidamente e os CMS proporcionam agilidade e rapidez na tomada
de decisdo, além de diminuir os custos e aumentar a seguranca ao disponibilizar as
informagbes na web. Como o trabalho foi desenvolvido em cima de gerenciadores de
conteudo de cddigo aberto, com certeza serd muito importante para varios usuérios, pois
sdo gerenciadores amplamente utilizados e com poucos trabalhos académicos sobre este
assunto especifico.

Desta forma, o capitulo 2 fala sobre os assuntos relacionados ao referencial
tedrico do trabalho: a gestdo de conteldo e os sistemas, aprofunda um pouco mais nos
sistemas de gerenciamento de conteudo e fala também de seguranca da informacéo.

O capitulo 3 fala como foi a metodologia do trabalho, quais foram os passos para
a execucao desta pesquisa.

O capitulo 4 fala a respeito daquilo que esta relacionado ao CMS e a seguranca
dele como: os plugins e as vulnerabilidades e ameacas que podem comprometer o0s
gerenciadores, os assuntos deste capitulo formam a parte principal deste trabalho.
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O capitulo 5 fala sobre as considerac¢des finais desta pesquisa e aponta

sugestdes para trabalhos futuros.
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2. REFERENCIAL TEORICO

Neste contexto apresentado € muito importante para as empresas aprenderem a
fazer a gestdo do conhecimento que existe dentro do seu préprio ambiente, sejam através
de seus documentos, colaboradores, gestores, fornecedores e também de seus clientes,
pois toda informacdo proveniente deste ambiente pode proporcionar a ela conhecer melhor:
0 mercado, a necessidade de seus consumidores, os desafios que devera enfrentar entre o
gue a empresa conhece e 0 que nao e para onde deverdo seguir os rumos de seu negocio.

A gestéo do conhecimento

Visa favorecer a organizacdo por meio de seu préprio conhecimento
adquirido e desenvolvimento e a partir do conhecimento colhido no
ambiente externo (experiéncia de concorrentes, influéncias culturais,
inovagdes tecnoldgicas, etc.). Essa gestao se preocupa com as condi¢des
organizacionais, localizacdo, geracdo e partilha do conhecimento, e das
ferramentas a serem utilizadas na comunicacdo e organizacdo de
determinado conteddo. (REBOUCAS, 2014, on-line).

Assim como nos diz Rebougas (2014, on-line) ndo é garantido que uma
organizacao que saiba muito terd um melhor nivel de competitividade, ela precisa gerenciar
bem seu conhecimento que além de precisar de suportes, ira necessitar também: de gestéo,
de processo de armazenamento, de cuidado na guarda e seguranca das informacdes,
gerenciamento e canais para sua disseminagao.

E neste ponto que a gestdo do conteldo, através dos sistemas gerenciadores de
conteldo, ira favorecer a gestdo do conhecimento e serdo estes, gestdo de contelddo e

sistemas gerenciadores de conteldo, 0s nossos assuntos da proxima secao.

2.1. GESTAO DE CONTEUDO E OS SISTEMAS

Lemos (2000, on-line) nos explica em seu artigo Contetdo: quem faz, como faz
gue o termo conteldo passou a ser muito utilizado, mas que ndo podemos encara-lo como
mais um modismo no mundo das tecnologias da informacgéo, pois o termo tem significado
diferente da palavra informacdo. Esta é mais proxima de um conjunto de dados estaticos e
em contrapartida a palavra conteddo traz em si certo valor, coerente, consistente e
fundamentado em uma argumentacgao solida como, por exemplo, quando mencionamos que
alguém disse ‘algo com conteudo’.

Sabemos, portanto, que todo o conteddo colocado em um site ndo € somente
um conjunto de informagdes qualquer, mas contém valor agregado a ele que foi pensado e
trabalhado pelos profissionais que o disponibilizaram. Sendo assim esses profissionais
precisam entender mais do negdcio que o site trata do que da area técnica especializada em

tecnologia da informagado, desenvolvimento de sites e computagdo. “O conteiudo é o
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mecanismo de alimentagdo para todos os processos de negécio. E sempre foi.” (MOORE,
2001) “Tradugdo nossa”.

Segundo Lapa (2004, p.37) “no ambito da tecnologia da informagdo, o
gerenciamento de contetdo pode ser visto como um dos maiores desafios, principalmente
para empresas que utilizam internet, intranet e extranet em seus processos de negdcio.” O
mesmo autor nos afirma também que “o motivo dessa afirmacdo é fundamentado no
argumento de que o volume de conteudo publicado cresce explosivamente.” (LAPA, 2004,
p.37).

[...] As Tl — principalmente a Internet —, a0 mesmo tempo que tém um papel
fundamental no processo de geracdo da informacdo, desempenham
também uma fungéo primordial na criacdo das condi¢cdes de tratamento e
interpretacdo da informacdo. A Internet e as tecnologias que a cercam,
alteraram significativamente, portanto, os estoques e os fluxos de
informagéo disponiveis e a maneira como a informacdo € consumida,
digerida e discernida.

A Internet vem alterando drastica e irreversivelmente as relacdes
contemporaneas entre homem/informag&o/conhecimento porque, a0 mesmo
tempo em que propicia a expansao quase infinita dos estoques e fluxos de
informacdo, demanda ferramentas e processos que auxiliem o acesso, 0
tratamento e a interpretacdo da informacéo.

Uma das principais implicacBes da explosédo informacional produzida pela
Internet para o mundo dos negdcios incide principalmente sobre a questédo
da administracdo, da gestao dos fluxos e dos estoques de informacao online
e em tempo real. E mais importante: essas mudancas informacionais afetam
o processo de decisdo empresarial. (LEMOS, 1998, on-line).

Desta maneira no final dos anos 90 surgiram ferramentas que ajudaram esses
profissionais e empresas a disponibilizarem o contetdo de seus sites de uma forma mais
rapida sem depender no momento deste trabalho dos profissionais técnicos e, além disto,
estas ferramentas ajudaram: a atender a demanda que surgia para criacdo de novos sites,
na integracdo de aplicacdes corporativas via internet e melhoraram cada vez mais,
refinando, o contelido de outros sites que ja existiam. (LAPA, 2004. p.37).

Atualmente essas ferramentas sdo o que denominamos de Sistemas de
Gerenciamento de Conteldo (do inglés, Content Management Systems — CMS) e é sobre

este assunto que vamos aprofundar um pouco mais na préxima secao.

2.1.1. Sistemas de gerenciamento de contetudo

Um sistema gerenciador de contetado de acordo com Quinn e Gardner-Madras
“[...] € um pacote de software que permite que vocé construa um site que pode ser rapido e
facilmente atualizado por seus funcionarios nao técnicos. Estes sistemas de cédigo aberto
séo criados e apoiados por uma comunidade de desenvolvedores.” (2010, p.5) “Tradugéo

nossa’.



16

Além disto:

A ideia basica por trds de um CMS é a de separar o gerenciamento do
conteddo do design grafico das paginas que apresentam o conteido. O
design das paginas que apresentam os conteddos sédo colocados em
arquivos chamados moldes (templates), enquanto o conteddo é
armazenado em banco de dados ou arquivos separados. Quando um
usuario solicita uma pagina, as partes sdo combinadas para produzirem a
pagina HTML padrdo. A péagina resultante pode incluir contetdos de
diferentes fontes. (BAX; PEREIRA, 2000)

Ainda segundo estes mesmos autores:

O CMS deve permitir que os préprios colaboradores, no papel de autores,
criem seus conteddos sem necessidade de intermediarios, utilizando os
diversos programas disponiveis. Em seguida, estes contelidos sé&o
armazenados em repositérios centralizados para serem tratados
(gerenciados, padronizados, formatados e publicados no website) através
do CMS. O CMS deve gerir também as revisdes, atualiza¢des e o controle
de acesso, garantindo confiabilidade ao que sera publicado e seguranca
guanto a propriedade e a autoria dos conteudos. (BAX; PEREIRA, 2000)

Sendo assim, um CMS para ser considerado como tal deve garantir algumas
funcionalidades essenciais e para garantir a execucdo destas funcionalidades e algumas
outras necessarias ao funcionamento do sistema cada gerenciador tem em seu ndcleo um
conjunto de funcdes que podem ser utilizadas pelas outras partes do CMS como os plugins
ou templates. Em linhas gerais, um CMS pode ser dividido em quatro principais partes

estruturais que seguem:

Figura 1: Partes que se dividem um CMS

Template do CMS

FONTE: Elaborado pelo autor.
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e Nucleo ou core do CMS: é a parte central do sistema, onde se encontram todas as
principais funcdes para funcionamento do sistema e para interagcdes ou extensdo
para que outras funcionalidades possam ser anexadas ao gerenciador, € a parte que
geralmente é mantida pela comunidade de desenvolvedores quando sao de codigo
aberto, encontra-se em constante evolucdo para garantir seguranca, agilidade e
compatibilidade com as novas tecnologias;

e Plugins ou extensf@es (componentes ou moddulos): conjunto de arquivos que
possuem funcBes especificas codificadas em arquivos para a execugdo de
determinadas tarefas que o sistema necessita fazer, mas que ndo fazem parte do
nacleo de funcbes do CMS. Geralmente esses plugins ou extensdes sao
desenvolvidos por terceiros e é neste momento que temos de ter cuidado com o tipo
de funcionalidade e a qualidade de codificacdo da extensdo que estamos colocando
dentro do nosso préprio sistema, pois um plugin pode comprometer todo o sistema e
informacgdes contidas nele;

e Modelo ou template: conjunto de arquivos que apresentardo o contetdo do sistema
conforme o layout escolhido. E responsavel pela parte visual do site, cores,
tamanhos, fontes, secfes ou areas de conteldo e também pode conter algumas
funcionalidades diferentes estendidas do nucleo do CMS fazendo com que o sistema
figue um pouco mais completo em relacéo ao que se deseja que ele execute;

e Banco de dados: local que na maioria das vezes esta externo ao CMS, podendo ser
alocado remotamente em relacdo a maquina que se encontra o sistema, mas que
dependendo do CMS pode ser alocado dentro da estrutura dele. E onde s&o
guardados todos os conteldos, toda a parte informacional, tudo o que é possivel
armazenar dentro de um banco de dados hoje, de acordo com o tipo de banco de
dados compativel com o CMS do sistema.

Na atualidade basicamente todos os CMS mundialmente conhecidos e mantidos
podem ser divididos nessas quatro partes. Logo abaixo veremos um mapa com os CMS
mais utilizados em varios paises, entre eles, os que vamos citar algumas de suas
caracteristicas ao longo deste trabalho.

O mapa elaborado por Gelbmann (2012) da W3Techs nos mostra quais 0s
sistemas de gerenciamento de conteldo mais populares no mundo. Como podemos
perceber na Figura 2, desde 2012 o Wordpress ja possuia o primeiro lugar em varios lugares
do mundo, principalmente nos paises do Norte e América do Sul, Europa e Oceania, muitos
paises da Asia, entre eles Russia e india, porém poucos paises da Africa.

Constatamos que em seguida temos o Joomla que domina um bom numero de
paises da Africa como, por exemplo, Argélia, Marrocos e Nigéria, varios paises da América

Central e do Sul, como Venezuela, Equador e Cuba, Grécia e Bdsnia na Europa e
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7

Afeganistdo dentre outros paises da Asia. O Discuz! é um sistema chinés ndo muito
conhecido porém de bastante expressao dentro de seu mercado doméstico, com 49% de
participacao.

O vBulletin é muito popular em paises de lingua arabe e somente alcanca o
primeiro lugar no Vietna. O DatalLife Engine é um sistema russo que ocupa o terceiro lugar
em seu pais de origem mas alcanca o primeiro lugar no Cazaquistdo e Uzbequistao.

O Drupal é considerado um dos trés maiores sistemas, associado ao Wordpress
e ao Joomla, porém alcanca o primeiro lugar, de acordo com o mapa, somente em alguns
paises como Belarus, Jordania, Honduras e Namibia. O Drupal é o CMS mais popular em
sites com dominios .edu e .gov.

O Share Point é o mais utilizado na Arabia Saudita, Egito, Catar e Libano, e é
bastante utilizado entre os sites com dominio .mil, porém n&o aparecem com destaque na
Figura 2. Os dois ultimos CMS que aparecem na figura sdo mais exéticos, o francés SPIP
nao domina na Franca, onde se encontra na quinta posicdo, mas aparece na figura
dominando Ruanda e Burkina Faso e o CMS NQcontent que aparece na posi¢cdo 84 da

pesquisa global de gerenciadores e aparece como mais popular em Chipre.

Figura 2: Sistemas gerenciadores de contetldo mais populares em sites web por paises.

B wordPress
M Joomia
- Discuz!
vBulletin
Datalife Engine
=i} Drupal
SharePoint

M sriP
B NQcontent g 5
not enough data available- " _ e e el P ®© W3Techs.com

Most popular content management systems on websites per country, September 2012
FONTE: Gelbmann, 2012. “Tradugéo nossa”.

Além destes, outros dois sistemas que Sao expressivos, mas
surpreendentemente ndo aparecem no mapa sdo: o Blogger que ocupa a quinta posicéo
global e é o segundo sistema mais popular em varios paises como na india e o Typo3 que
ocupa o sexto lugar geral no ranking de CMS e, além disto, € muito popular em paises de

idioma alem&o, mas que fica atras do Wordpress na Alemanha, Austria e Suica.
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2.2. SEGURANCA DA INFORMACAO

Segundo ABNT (2005) “Seguranga da informacao é a protecao da informacgéo de
varios tipos de ameacas para garantir a continuidade do negdécio, minimizar o risco ao
negocio, maximizar o retorno sobre os investimentos e as oportunidades de negécio.”

Assim, a ABNT também nos diz que:

A seguranca da informacdo é importante para os negdcios, tanto do setor
publico como do setor privado, e para proteger as infra-estruturas criticas.
Em ambos os setores, a fun¢cdo da seguranca da informacéo é viabilizar os
negdcios como o governo eletrdnico (e-gov) ou o comércio eletrdnico (e-
business), e evitar ou reduzir os riscos relevantes. (ABNT, 2005)

Podemos dizer que uma informacdo esta segura quando esta livre de ser
divulgada, modificada ou destruida devido a algum acesso intencional ou n&o autorizado
(FINNE, 2000). Assim, definiremos a seguir as trés principais dimensdes que compdem a
seguranca da informacao: confidencialidade, integridade, e disponibilidade.

Confidencialidade quer dizer que a informagé&o esta livre de qualquer acesso nédo
autorizado (SCHULTZ et al., 2001), seja do interior da organizacdo ou a partir de fora dela
(LEE et al., 2004; WANG et al., 1996.). “Manter a confidencialidade pressupde assegurar
gue as pessoas ndo tomem conhecimento de informacgdes, de forma acidental ou proposital,
sem que possuam autorizacdo para tal procedimento.” (BRASIL. Tribunal de Contas da
Unido, 2007, p.26)

Integridade da informacéo quer dizer que esta ndo foi modificada ou falsificada e
esta compativel com seu estado original (SHIH; WEN, 2003) e livre de erros (WANG et al.,
1995, 1996; BOVEE et al., 2001). “Sinaliza [...] a conformidade dos dados transmitidos pelo
emissor com 0s recebidos pelo destinatario. A manutengdo da integridade pressupde a
garantia de ndo violacdo dos dados com o intuito de alteracdo, gravacdo ou excluséo, seja
ela acidental ou proposital.” (BRASIL. Tribunal de Contas da Unido, 2007, p.26)

Disponibilidade é quando a informacdo esta acessivel de qualquer lugar
necessario para a utilizacdo e consumo desta. Quanto maior a disponibilidade da
informacéo, mais vulneravel pode se tornar o sistema, do contrario, quanto menor mais afeta
a disponibilidade da informacdo (FINNE, 2000; SCHULTZ et al., 2001; SHIH; WEN, 2003;
FLOWERDAY; VON SOLMS, 2005). Sendo assim: “Manter a disponibilidade de informagdes
pressupbe garantir a prestacdo continua do servigco, sem interrup¢cdes no fornecimento de
informacdes para quem de direito.” (BRASIL. Tribunal de Contas da Uniéo, 2007, p.26).

Se conseguirmos garantir essas trés dimensdes em todo o ciclo de vida da
informacéo, ou seja, ao gerar, guardar, transmitir e também no seu descarte podemos dizer
gue conseguimos garantir a seguranca desta informacdao. E isto fora do ambiente virtual nos

parece ser mais facil, pois a via de acesso a esta informacdo € somente uma, a fisica.
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Oposto a isto, como podemos garantir a seguranca da informacgéo através das
dimensbes citadas, pensar que um software é totalmente seguro é errado. No estudo A
Consumers Guide to Content Management Systems for Nonprofits realizado em 2014 pela
Idealware, Andrei, Quinn e Pope nos diz que em relagédo a seguranca:

Todo software, por natureza, tem vulnerabilidades, entdo quando vocé esta
comprando um CMS, ndo é uma simples questdo de um sistema seguro
contra um inseguro — o CMS ideal € aquele com o menor nimero de
vulnerabilidades identificadas e que resolve estas vulnerabilidades mais
rapidamente. (ANDREI; QUINN; POPE, 2014, p.17). “Tradug&o nossa”.

Geralmente os softwares de cédigo aberto ttm como mantenedores de suas
versbes uma comunidade de usuarios e o “Quao eficaz que a comunidade é em seu
trabalho é uma consideracdo importante ao escolher um CMS de cdédigo aberto.”
(GARDNER-MADRAS; QUINN, 2010, p.8) “tradugédo nossa”. Assim, quanto mais ativa € a
comunidade de desenvolvedores que mantém o ndcleo do CMS atualizado e livre de risco,
melhor serd o gerenciador quanto a sua seguranca.

Os softwares estdo em constante evolugdo — por conseqiiéncia também da
evolucdo das linguagens de programacdo — e é por isso que a cada nova versao de um
CMS, além de trazer novos recursos e inovagao tecnoldgica para competir com seus
concorrentes em velocidade de processamento e melhores ferramentas do ponto de vista
destas serem facilitadoras do trabalho cotidiano de seus usuarios, os gerenciadores também
podem trazer consigo algumas vulnerabilidades, falhas ou criar incompatibilidades com
outros softwares gerando inconsisténcias na comunicagao entre ambos.

De acordo com o conceito existente na Cartilha de Seguranca para Internet do
CERT.br “vulnerabilidade ¢é definida como uma falha no projeto, implementagdo ou
configuracdo de um software ou sistema operacional que, quando explorada por um
atacante, resulta na violagdo da seguranga de um computador” (CERT.BR, 2006, p.7) ou
sistema podendo ocasionar 0 acesso, roubo, alteracdo, dentre outras possibilidades que o
mesmo possa permitir que o atacante faca.

Além disso, em alguns casos, de acordo com o CERT.br, muitas dessas
vulnerabilidades podem ser exploradas remotamente, ou seja, qualquer pessoa que tenha
acesso a Internet podera explorar tal vulnerabilidade obtendo acesso ndo autorizado ao
computador ou sistema vulneravel se localizando em qualquer lugar do mundo, desde que o
computador ou sistema atacado seja acessivel pela internet ou pela mesma rede do
atacante.

Como estamos falando de seguranca da informacdo com foco no
desenvolvimento de plugins para sites gerenciados por CMS néo podiamos deixar de citar

gque os gerenciadores de conteldos possuem plugins que trabalham diretamente na
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seguranca deles, porém eles podem ndo ser capazes de fechar todas as brechas e colocar
o sistema livre de todas as vulnerabilidades existentes em outros plugins e temas.

Um estudo feito por Sreedharan (2014) verificou quatro dos principais plugins de
seguranca do Wordpress, escolhidos com base nas suas popularidades nos féruns do
Wordpress e na classificacdo deles no repositério do gerenciador quanto a seguranca, ou
seja, a capacidade destes plugins barrarem um ataque proveniente de outro plugin que
esteja vulneravel.

Um detalhe importante que o estudo aponta é que “quase todos os plugins de
seguranca do Wordpress focam principalmente em seguranca do login” (SREEDHARAN,
2014, on-line) “tradugédo nossa”, os chamados login por for¢a bruta (Brute Force), porém
estes tipos de ataques sdo minoria em relacdo a outros.

Para o experimento realizado por Sreedharan (2014) os plugins escolhidos foram
testados um a um separadamente sendo configurados de acordo com as suas
caracteristicas e as informacbes disponibilizadas pela equipe de desenvolvimento nas
paginas dos respectivos plugins no repositorio do Wordpress.

O resultado do estudo vem corroborar o que foi dito anteriormente: que 0s
plugins ndo conseguem fechar todas as brechas, pois descobriu que alguns determinados
tipos de vulnerabilidades que, teoricamente deveriam ser barradas por tais plugins, ndo

puderam ser bloqueadas com a utilizac&o destes, vejamos o0s resultados:

Quadro 1: Plugins de seguranga contra vulnerabilidades recentes em outros plugins

Plugins de seguranca Bullet Proof Wordfence Themes Security All :/r:lF())ne
Vulnerabilidades (Plugin) | Security (BPS) Security S .
ecurity
?r?m&tﬁn?g)de Execution N&o bloqueia  |N&o bloqueia| N&o bloqueia bI(I)\(I:ﬁJ%ia
Remote Code Execution
\élspcec;né(;réthaélgs\,/\%lv 'II'DotaI N&o bloqueia |N&o bloqueial N&o bloqueia blgq%%ia
Cache)
Blogueia ativando Filtro URL longa
SQL Injection (Firestorm |.htaccess do plugin N0 blogueia deve ser ativado, N&o
Real Estate) e por GET, por q porém facilmente | bloqueia
POST néo. burlado.
SQL Injection usando NZo
requisicbes HTTP POST N&o blogueia  |N&o bloqueia| N&ao bloqueia bloguei
gueia
(Custom Contact Forms)

FONTE: Elaborado pelo autor.

Assim, vimos que quase todos os ataques verificados pelo estudo obtiveram
sucesso através dos plugins de seguranca escolhidos, porém nao podemos descartar todos
estes tipos de plugins e dizer que nao funcionam, pois muitos deles ajudam a diminuir os

riscos relacionados a algumas vulnerabilidades, principalmente aquelas que ja séo
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conhecidas, que se ndo for assim podem tornar a manutencdo de seguranca muito onerosa
e com custos de tempo e/ou dinheiro muito elevados.

Além disto, muitas empresas investem no desenvolvimento de plugins para
todos os tipos de funcionalidades e nao somente aos relacionados a seguranca. Fazendo
uma busca rapida no repositorio de plugins do Wordpress encontramos, em varios deles,
empresas que desenvolvem e possuem versdes gratuitas que oferecem muitos recursos e
versdes pagas que disponibilizam outras fungdes que complementam os recursos da versao
gratuita pela qual estas empresas podem obter o lucro pretendido.

Um dos exemplos de empresas que investem em seguranca treinando usuarios,
desenvolvendo plugins e dando consultoria a respeito de vulnerabilidades existentes e
recentemente descobertas em plugins e sistemas gerenciadores de contetddo é a Sucuri
(sucuri.net).

Em um artigo publicado por Perez (2014), co-fundador e CEO da empresa
Sucuri, nos mostra como os plugins de seguranga podem ser divididos conforme suas
caracteristicas mais marcantes e baseado no ciclo comum de seguranc¢a da informacdo que
é definido pela protecéo, deteccao e resposta. Na Figura 3 podemos ver o ciclo comum de
seguranca da informacao incrementado por Perez (2014) para ser aplicado em sites da web.

Figura 3: Ciclo de seguranca da informacdo em sites web

Best Practices/ | Response @ Protection

Principles Maintenance

Detection

FONTE: Perez, 2014.
A seguranca da informacao em um site comeca a partir do limite dos principios e
boas praticas de programacéao para web. Desde o inicio do desenvolvimento de um trabalho
de programacdo de um site, independente da plataforma de desenvolvimento que sera

utilizada, devemos nos preocupar com os padrdes de desenvolvimento, pois o simples nao
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cumprimento de uma das regras de boas préaticas podem fazer com que uma organizacao
inteira sofra os efeitos negativos disto.

Algumas regras de boas praticas de programacao para sistemas podem também
ser aplicadas ao desenvolvimento de sites e ou plugins, pois tratam as questdes
relacionadas ao desenvolvimento e manutencdo de uma forma mais generalizada.
Sommerville (2011) nos fala sobre as diretrizes de programacdo confidvel ou também
chamadas de boas praticas de programacgdo que podemos numerar oito principais delas:

1. Limitar a visibilidade das informacfes de um sistema — Consiste em
apresentar as informacdes apenas aqueles que necessitam dela para executar suas tarefas.
Isto se aplica ndo somente aos usuarios finais, mas também dentro do cédigo desenvolvido,
por exemplo, para um plugin, em que determinada fung&o precisa ter acesso a apenas um
atributo do objeto e ndo todos os atributos do objeto.

2. Verificar e validar todas as entradas de dados — Todos os sistemas, sejam
CMS ou plugin, precisam de uma entrada de dados através do usuério, de um sensor ou
coletando de outro sistema para executarem suas acOes. Neste momento, muitas
vulnerabilidades podem obter sucesso, pois caso estes dados de entrada ndo sejam
verificados e validados de acordo com o tipo de entrada que é necessaria, uma das
vulnerabilidades possiveis, que vamos discutir na se¢édo 4.2, podera ser explorada por um
usuario malicioso ou até mesmo um erro podera ser gerado por quem fornece a entrada,
sem a intencao para tal.

3. Tratar todas as excec¢des que ocorrerem - Algum evento inesperado ou erro
pode acontecer enquanto o programa esta em execucéo, a isto chamamos excec¢do. Estas
podem ser causadas por hardware ou software e devem ser gerenciadas para ndo causar
falhas de sistema. "Dessa forma, fornece-se um grau de tolerancia a defeitos - o programa
detecta os defeitos e pode tomar medidas para se recuperar deles." (SOMMERVILLE, 2011,
p.250). Em varios momentos é possivel continuar a operagdo ap0s tratar a excecao, visto
gue muitos desses eventos inesperados ou erros sao transitorios.

4. Minimizar o uso de constru¢des de cbdigo propensas a erro — A maioria das
falhas de um programa provém de erros humanos. De acordo com Sommerville (2011,
p.250), no fim da década de 1960 algumas constru¢des de cédigo ficaram evidentes que
induziam os programadores a erros em relacéo a outras. Ao desenvolver sistemas criticos
em relagdo a seguranca, alguns padrdes proibem que estas constru¢bes sejam usadas,
porém em varios outros momentos estas téchicas sdo muito Uteis e possuem casos
especificos para serem utilizadas, podendo ser controladas dentro de tipos abstratos de
dados ou objetos.

5. Utilizar recursos de reiniciacdo do sistema - Em sistemas de comércio

eletrdnico, somente apds todas as etapas e finalizacdo da compra é que o banco de dados
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7

do sistema é atualizado. Problemas podem ocorrer e caso a quantidade do produto
escolhido por um usuério seja debitada do estoque e a compra nao seja efetuada por causa
de algum evento inesperado, uma inconsisténcia sera gerada no banco. Em outros casos,
em que a execuc¢ao da operacao acontece em longos periodos de tempo, um evento desses
tem grandes chances de ocorrer e causar a perda de tudo que ja foi executado. Para todos
esses casos € necessario guardar o estado da execugdo ou dos dados que estdo sendo
utilizados para que o programa possa reiniciar do ponto em que parou sem causar outros
problemas ao sistema.

6. Fazer verificacbes em tamanhos de vetores - Algumas linguagens de
programacdo sempre verificam os limites de um vetor ao acessar posicbes deste para
gravar, ler ou apagar, porém outras acessam vetores linearmente a partir do inicio deste
calculado o deslocamento em relagédo ao indice que sera acessado, mesmo que esta area
da memoria faca parte ou ndo do vetor. Assim surgem as vulnerabilidades, pois conseguira
ler, alterar ou apagar informac¢8es que ndo fazem parte do vetor. Mesmo nestas linguagens
de programacéo que ndo possuem verificacdes dos limites de vetor, isto pode ser garantido
pela codificacdo de vetores através de um tipo abstrato de dados.

7. Ativar timeouts ao chamar componentes externos - Em alguns sistemas mais
complexos e de funcionamento distribuido, seus componentes podem funcionar em
computadores diferentes e desta forma se comunicam através da rede. Um componente
pode ficar esperando a resposta de outro indefinidamente para concluir uma agéo solicitada
por um usuario, caracterizando assim uma falha silenciosa. Ao chamar o componente
externo e ativar um timeout, evitamos a ocorréncia desta falha, pois ao terminar o tempo, o
sistema assume que houve uma falha e retorna a execucdo para o componente que
chamou, o qual podera informar o usuario sobre o ocorrido permitindo que o usuario decida
0 que fazer ou executar alguma outra tarefa.

8. Dar nomes as constantes que representam valores reais - Varios programas
utilizam valores do mundo real que nao sdo alterados enquanto o programa esta em
execucdo, chamados constantes. Esses valores geralmente sdo utilizados em varios locais
do programa, em varias funcbes e um erro de digitacdo pode fazer com que algo esteja
errado em seu programa, mas serd dificil de ser detectado. Além disto, quando este valor for
alterado, se o0 seu programa possuir um local onde se encontram todas as constantes
utilizadas por ele, serd muito mais facil atualizar o novo valor e existira menores chances de
um erro ocorrer, pois ao alterar neste local, o valor da constante sera alterado em todos os
lugares em que é chamada pelo nome.

Assim como nos preocupamos com o desenvolvimento através destas oito
regras, ndo podemos nos descuidar da manutencdo deste site ou plugin, pois esta

totalmente relacionada a seguranca das informacfes. Um descuido, uma manutencdo nao
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efetuada ou postergada pode também comprometer as informagfes gerenciadas pelo
sistema e levar a organiza¢do a arcar com graves prejuizos como perda de competitividade
ou credibilidade devido ao roubo de informacgdes.

A manutencdo de seguranca do site perpassa pelas trés caracteristicas do ciclo
comum de seguranca da informag¢do como vimos na Figura 3. Apenas executando todo o
ciclo de seguranca da informacdo € que conseguimos obter o maximo de aproveitamento
das ferramentas de seguranca que possuimos e, mesmo assim, ainda corremos 0 Sério
risco de ter o site invadido por causa de outras vulnerabilidades, pois nunca podemos dizer
gue estamos 100% protegidos.

Ainda de acordo com Perez (2014) raramente vamos ter um plugin de seguranca
gue trabalhe bem em todos os aspectos do ciclo de seguranc¢a e para que 0 Usudrio consiga
estabelecer melhor qual o tipo de plugin ele necessita para seu site, baseando-se neste ciclo
de seguranca da informacéo, estes foram divididos em quatro grandes categorias de plugins
de seguranca: Prevencao, Detecc¢do, Auditoria e Utilidades, que serdo definidas abaixo.

Prevencéo - Estes plugins trabalham no perimetro do seu site prevenindo que as
vulnerabilidades conhecidas sejam exploradas. Um dispositivo muito difundido e muito
utilizado por quem € da area de Tl (Tecnologia da Informacéo) é o firewall para site, mas
estes ndo sdo muito eficientes e possuem limitacdes na camada de aplicagdo, pois um
ataque tem de acertar o servidor para obter uma resposta de bloqueio como vimos na
Quadro 1.

Detecc¢édo - Para lidar com os problemas ndo conhecidos, pois a prote¢do ndo é
100% segura, existem os plugins de detecgao. “Os atacantes tém a capacidade de
encontrar novos pontos de entrada (ou seja, identificar novos vetores de ataque)” (PEREZ,
2014, on-line). Assim, os plugins desta categoria atuardo quando algum ataque ultrapassar o
perimetro da prevencdo do seu site. Eles utilizam diferentes mecanismos, como a
verificacdo de integridade de arquivos e presenca de malware entre outros, para detectar
gue h& algum problema no site.

Auditoria - Talvez seja 0 que a maioria das pessoas nao gostaria de realizar, pois
temos hoje inimeros plugins disponiveis para automatizar quase todo o nosso trabalho e
guando falamos em acompanhar sistematica e ativamente as atividades realizadas no site
pode ser incoerente. Esses plugins fornecem ferramentas que coletam informacdes sobre
tudo o que é feito no site e disponibiliza de alguma forma para que seja analisado pelo
administrador do site. Isto pode ser mais eficiente que varios plugins de outros tipos de
categorias.

Utilidades - Nesta categoria se encaixam aqueles plugins que fazem de tudo um
pouco. Sdo os que mais possuem exemplares e os que todos querem utilizar, pois facilitam

muito o trabalho de manutencdo de seguranca. Podem ser comparados com caixas de
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ferramentas e por isso podem ser exaustivos em opg¢bes de configuracdo, podendo ser
também muito eficientes para administradores ativos.

Assim, saber que tipo de plugin utilizar vai depender do perfil de seguranca do
seu site e do objetivo quanto & administracdo da seguranca dele a que se quer ter. De
acordo com o artigo de Perez (2014) essas categorias foram feitas voltadas para os plugins
do gerenciador Wordpress, porém podem ser aplicadas aos outros varios CMS, pois
possuem as mesmas caracteristicas de protecdo para sites visto que as vulnerabilidades e
ameacas enfrentadas sdo as mesmas.

E plugins, vulnerabilidades e ameacas sdo 0s assuntos que vamos tratar no
Capitulo 4 deste trabalho, antes, no préximo capitulo vamos falar sobre a metodologia

utilizada.
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3. METODOLOGIA

Este trabalho pode ser classificado quanto a sua natureza como uma pesquisa
aplicada, pois tem por objetivo gerar conhecimento para ser aplicado na pratica, para
solucionar ou tentar minimizar um problema especifico, como é o caso de vulnerabilidades
gue podem ocorrer nos gerenciadores de contetddo através dos plugins utilizados de
terceiros ou desenvolvidos pelos préprios programadores do site.

No inicio deste trabalho varias fontes relacionadas ao tema foram selecionadas e
lidas. A escolha do tema deste trabalho foi feita com foco na discussdo deste problema
citado e pela percepcéo de certa lacuna no conhecimento de algumas pessoas relacionadas
ao processo de desenvolvimento de sites em gerenciadores de conteudo utilizando plugins.

Quanto ao procedimento, a metodologia deste trabalho é classificada como
documental, pois foram utilizados alguns estudos, relatérios, livros e documentos técnicos
relacionados ao assunto proposto como material. A pesquisa documental segue a mesma
linha da pesquisa bibliogréfica, porém aquela possui fontes mais diversificadas e ndo se
atém somente a livros e artigos cientificos localizados em bibliotecas.

Foram selecionados alguns trabalhos principais que tratam: dos tipos de
vulnerabilidades e ameacas existentes em sistemas que funcionam via web; da ocorréncia
destas em varios tipos de sistemas, inclusive os gerenciadores de contelido e; do local onde
estas vulnerabilidades ocorrem dentro dos gerenciadores de contelddo. Além destes
trabalhos, foram consultados sites, blogs e relatérios de empresas e ou profissionais que
trabalham na area de seguranca.

Conforme a escolha destes trabalhos e de acordo com Gil (2002, p.41) esta
pesquisa tem objetivo exploratério, pois envolveu pesquisa bibliografica e complementou,
ilustrando com alguns exemplos que “estimulem a compreensao” (SELLTIZ et al., 1967, p.63
citado por GIL, 2002, p.41) e que estdo relacionados as principais vulnerabilidades
escolhidas de acordo com o material utilizado.

Sendo assim, dentro destes trabalhos utilizados sdo apontadas tendéncias de
ocorréncia de algumas vulnerabilidades e ameagas que sdo corroboradas por outros
trabalhos e dentre estas foram selecionados trés tipos, por serem 0s mais frequentes em
alguns destes estudos, para trazermos alguns exemplos de cada um deles para
entendermos melhor como isto acontece.

Para o entendimento deste problema foi escolhido uma abordagem com
caracteristicas mais qualitativas, pois ndo se preocupa em quantificar numericamente as
informacgdes para serem analisadas utilizando técnicas estatisticas e sim tenta compreender
o fendbmeno como um todo, analisando a dinamica das relagdes sociais (GERHARDT;
SILVEIRA, 2009, p.32).
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Por fim, fizemos um apanhado das melhores técnicas para desenvolvimento de
sites em gerenciadores de conteudos diversos e como manté-los funcionais e livres de
grandes riscos devido a falta de atualizagcbes e comprometimento da estrutura pelas

vulnerabilidades e ameacas ja conhecidas.
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4. CMS E SEGURANCA

Este trabalho buscou enfatizar como os plugins podem levar um CMS que possui
um ndcleo muito seguro a se tornar vulneravel e, por consequéncia, fazer com que uma
organizacao tenha prejuizos por causa de roubo de informac¢des, divulgagédo de informacdes
erradas em seus sites dentre outros problemas e para isto vamos conhecer um pouco mais

sobre estes componentes estruturais dos CMS na proxima sec¢ao.

4.1. PLUGINS

Alguns gerenciadores de conteddo trabalham com plugins, outros com
componentes, outros com extensfes ou add-on e ainda existem alguns outros que
trabalham com conjuntos de dois ou trés destes itens, porém no seguimento deste trabalho
vamos tratar todos estes itens como sinbnimos de plugins para facilitar nosso entendimento
e melhor comunicacdo visto que nem todas as pessoas interessadas sdo da area de
computacao.

De acordo com as boas praticas de programacdo em CMS quando vamos
acrescentar novas funcdes ao nosso site, colocamos a codificacdo destas novas funcdes
dentro de um template ou plugin, pois 0 nicleo do CMS estara em constante atualizacdo
pela comunidade que o0 mantém e caso acrescentemos estas funcdes dentro dos arquivos
do nucleo todas as funcdes seriam perdidas quando o CMS fosse atualizado.

Quando desenvolvedores querem disponibilizar uma nova funcionalidade para
outros desenvolvedores de outros sites, e ela ndo esta relacionada a um novo layout,
utilizamos plugins para que eles tenham como baixar os arquivos do plugin e instalar em
seus sites sem alteracdes no layout. Atualmente encontramos repositérios oficiais dos
gerenciadores de contedo com uma grande quantidade de plugins para baixar e sobre isto
vamos falar mais adiante.

Sendo assim, ocorrerda uma grande chance de ja existir um componente
desenvolvido por terceiros que cumpra a funcdo necessaria. Logo, a probabilidade deste
plugin existente ser utilizado é muito grande e somente necessite fazer algumas
configuracdes especificas para o site que ird utiliz-lo. Visto isso, podemos afirmar que os
plugins formam a parte que mais pode tornar o sistema vulneravel, pois estamos inserindo
cédigos que nao conhecemos dentro do nosso sistema.

Estudos demonstram que a maior parte das vulnerabilidades de um site que
utiliza um gerenciador de conteldos web acontece através dos plugins que este utiliza.
Assim como o estudo feito pelo Servico Federal de Seguranca em Tecnologia da Informacao

da Alemanha (do aleméo, Bundesamt fur Sicherheit in der Informationstechnik — BSI), que
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vem corroborar a afirmacéo anterior, podemos ver que dentre os CMS escolhidos como
objeto do estudo, a maior parte das vulnerabilidades ocorre nos plugins que o sistema
utiliza.

O grafico abaixo, retirado do estudo citado, com base nos dados coletados entre
2010 e 2012, nos mostra como € grande a contribuicdo dos plugins para a geracdo das
vulnerabilidades quando comparadas aquelas geradas pelo nucleo do sistema. No grafico

fica evidente a diferenca entre a contribuicdo de cada um deles.

Grafico 1: Vulnerabilidades entre extensfes e ndcleo dos principais CMS da Web.
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FONTE: BREITENSTROM, 2013, p. 67. “Tradugéo e adaptacado nossa”.

Podemos perceber que a maioria das vulnerabilidades encontradas nos
gerenciadores do estudo citado acontece nas extensdes destes e assim podemos afirmar
gue as extensbes possuem maior probabilidade de se tornarem vulneraveis quando
comparadas com o ndcleo do sistema.

Sendo assim, como podemos ter certeza que um componente que estenda
alguma funcionalidade ao seu site possa ser muito Gtil e traga muitos beneficios ao longo do
desenvolvimento, utilizacdo e manutenc¢do, em contra partida caso este plugin tenha falhas,
o desenvolvimento e, em um grau mais critico, a utilizacao do seu sistema pode estar com a
integridade completamente comprometida.

O uso generalizado de plugins, que sdo projetados para estender a
funcionalidade de um CMS e para alimentar videos, animacdes e jogos,
também esta provando ser um beneficio para meliantes que procuram obter
acesso nao autorizado a plataformas como WordPress e Joomla. Muitos
dos comprometimentos do CMS observados por pesquisadores da Cisco
em 2013 podem ser rastreados até plugins escritos na linguagem de script
web PHP que foram mal projetados e sem pensar em seguranca. (CISCO,
2014, p.54). “Tradugéo nossa”.

Cada um dos varios CMS utilizados na internet possui uma enorme quantidade

de plugins/extensbes/modulos e podemos encontrar locais especificos, chamados
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repositorios, para baixar os plugins necessérios ao seu site. Geralmente estes locais séo
mantidos pela comunidade que da suporte ao nucleo do gerenciador, o que é mais seguro, e
€ onde podemos buscar e saber mais detalhes sobre as funcionalidades destes plugins.

O quadro seguinte nos aponta alguns dados relacionados aos repositérios de
cada um dos CMS que constam no estudo citado anteriormente. Dentro desses repositérios
cada plugin possui paginas com informacdes especificas sobre ele. Nos respectivos
enderecos indicados no quadro conseguimos pesquisar plugins com diversas

funcionalidades:

Quadro 2: Quantidade de extensfes de cada gerenciador e endereco para download

Numero de
Gerenciador modulos/ Endereco para download
extensdes/ plugins®
Drupal 16.487 | https://www.drupal.org/project/project_module
Plone 203 | https://plone.org/products
Wordpress 35.899 | https://wordpress.org/plugins/
Joomla! 8.628 | http://extensions.joomla.org/
TYPO3 1331 | http:/ltypo3.org/extensions/repository/

(1) Dados coletados nos respectivos sites em 05 de fevereiro de 2015 as 17:40:00
FONTE: Elaborado pelo autor.

E comum encontrar dentro das paginas de cada plugin nestes repositorios areas
gue possuem comentérios de usudrios sobre as constatacdes a respeito do plugin e outras
com listas de erros reportados pelos usuarios e o estado em que 0 erro se encontra, caso
tenha sido ou ndo solucionado. A imagem a seguir ilustra uma pégina de plugin no

repositorio do Wordpress.
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Figura 4: Pagina de plugin no repositorio do Wordpress
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Estes plugins geralmente se integram ao gerenciador por meio de uma interface
formada por funcdes abrigadas pelo nucleo e desta forma podem interferir no funcionamento
de acordo com uma determinada acdo executada dentro do gerenciador, antes ou depois
desta, ou funcionando como um filtro para mostrar ou ndo uma determinada informacéao.

Existem desde extensdes mais simples, até outras que modificam totalmente a
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funcionalidade principal de seu site deixando o totalmente diferente daquilo que o nudcleo
dele propde.

Como exemplo, temos os plugins de redes sociais que geralmente sao mais
simples, mas temos também os mdédulos de comércio eletrbnico em que o site passa de um
blog que gerencia postagens de seus usuarios para um site que gerencia compras de
usuarios, pagina de produtos, carrinho de compras e ainda se integra com plataformas de
pagamento on-line com notificacdes enviadas por correio eletrbnico para o gestor e o cliente
logo que uma compra € efetuada.

Em resumo, os plugins tém um papel muito importante para conseguirmos
produzir sites Uteis sem demandar muito tempo atualmente. Conscientes do cuidado que
devemos ter na producédo de sites através de plugins ja existentes, temos de reconhecer que
sdo indispensaveis para elaboracdo de qualquer site hoje por mais simples que sejam as
funcionalidades necesséarias e devemos balancear a quantidade destes plugins, pois isto

além de acelerar o desenvolvimento pode também onerar muito a manutencao do sistema.

4.2. VULNERABILIDADES E AMEACAS

Muitos séo os tipos de vulnerabilidades e ameacas que podem permitir que um
atacante obtenha acesso indevido a uma informacdo. A cada uma dessas vulnerabilidades
podemos chamar de vetores de ataque. Esses vetores sdo ameacgas comuns e podem
comprometer sites e todos os sistemas que funcionam via web, tornando-se assim uma
vulnerabilidade do sistema.

Atualmente existem estudos que demonstram quais sdo 0s principais tipos de
ameacas de acordo com a quantidade de ocorréncias em um dado periodo de tempo e isto
se torna muito Util, pois “tem como objetivo a sensibilizagdo sobre seguranga em aplicagées
através da identificacdo de alguns dos riscos mais criticos enfrentados pelas organizacdes.”
(OWASP, 2013b, p.3)

Como apresentado na Tabela 1 podemos ver as ocorréncias de treze tipos
diferentes de vulnerabilidades reportadas mundialmente ao longo dos ultimos cinco anos em
varios tipos de sistemas e ndo somente em gerenciadores de conteldo. Tais dados foram
agrupados e disponibilizados pelo site CVE Details, um dicionario de vulnerabilidades de
seguranca da informacao publicamente conhecidas.

Definiremos abaixo algumas destas vulnerabilidades citadas na tabela:

DOS (Denial of service) - Um método de ataque em que um especialista
malicioso (cracker) tenta prejudicar a disponibilidade de um sistema de Tl por excesso de
carga. Sado simulados varios acessos ao sistema ao mesmo tempo, fazendo com que este

figue sobrecarregado.
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Code Execution — Esta vulnerabilidade permite um atacante executar um cédigo
remotamente com o intuito de realizar outras tarefas, abrir portas para outras possibilidades
de ataques.

Overflow — Geralmente esta vulnerabilidades aparece associada a outras, pois
através do “vazamento” (overflow) de uma determinada area da memaria de um computador
— que seria 0 enchimento desta area com dados aleatdrios até ter acesso a outras areas -,
outros ataques podem acontecer se executados por alguém que conhega os detalhes de
como uma memoéria funciona.

Memory corruption — Ocorre quando o local de meméria utilizado por um
programa é alterado sem intencao, devido a um erro de programacéao do software.

Bypass something — Esta vulnerabilidade ocorre quando o atacante ultrapassa,
ou seja, consegue burlar alguma barreira ou mecanismo de seguranca e ou autenticagao.

Gain Information — Permite ao atacante obter informacdes como chaves de
sessdo, dados de servidores e até informacdes sensiveis, 0 que pode levar a outros tipos de
ataques.

Gain Privileges — Permite ao atacante obter privilégios, como acesso a sistemas
e bancos de dados com usuarios que possuem maiores direitos de acesso e permissao para
execucao de fungdes 0s quais o préprio usuario nao tem.

Directory Traversal — Permite que atacantes remotos possam ler, alterar ou
apagar arquivos locais arbitrarios através de uma mudanca de diretdério no parametro
controlador da pagina que esta acessando.

File Inclusion — Esta € uma das vulnerabilidades mais comuns em sites da web e
permite que o atacante inclua um arquivo dentro do servidor através da falha de um script
gue nao verifica a entrada do arquivo e que pode causar desde a saida do conteddo dos
arquivos que la se encontram até o roubo e manipulagéo de dados ou execucédo de cédigos
no servidor ou cliente, levando a outros ataques.

Muitos dos ataques que aparecem nesta tabela fazem parte de mais de um tipo
de vetor de ataque, ou seja, sdo de mais de um tipo diferente de vulnerabilidade, podendo

alguns deles ser de trés ou mais tipos e assim se tornando muito complexos.



35

Tabela 1: Tipos de vulnerabilidades ocorridas na Web reportadas nos ultimos 5 anos

Vulnerabilidades
Ano Total de
Vulnerabilidades Dos Cod_e Overflow 'V'emofy _Sq! Bypas_s
Execution Corruption | Injection | something
2010 4651 1102 1714 677 342 520 234
2011 4155 1221 1334 770 351 294 197
2012 5297 1425 1457 844 423 242 343
2013 5191 1453 1186 859 366 155 350
2014 7946 1597 1573 848 420 304 457
Total 27240 6798 7264 3998 1902 1515 1581
Vulnerabilidades
. Total de
Ano Http Gain . . . -
XSS | Response | CSRF |Informatio Gain Directory File exploits
S Privileges | Traversal | Inclusion
Splitting n
2010 | 605 8 86 282 237 275 73 1469
2011 | 467 7 58 409 206 108 17 564
2012 | 758 13 166 389 250 122 14 615
2013 | 650 7 123 510 274 110 1 202
2014 | 1107 12 264 2104 239 204 2 388
Total | 3587 47 697 3694 1206 819 107 3238

FONTE: CVE Details, 2015, on-line. “Tradugéo e adaptacédo nossa”.

A Open Web Application Security Project (OWASP), “uma comunidade aberta
dedicada a capacitar as organizacbes a desenvolver, adquirir e manter aplicacdes
confiaveis” (OWASP, 2013b, p.3) elabora um estudo de tempos em tempos, através da
participacdo de varias empresas, chamado OWASP Top 10 no qual sdo elencadas as 10
principais vulnerabilidades encontradas nos dados disponibilizados por estas empresas em
um dado periodo.

O estudo feito pela OWASP (2013b, p.7) elenca a seguir quais eram as
principais vulnerabilidades encontradas naquele ano:

1. Injecdo - Pode ocorrer injecdo de SQL, de SO (Sistema operacional) e de
LDAP onde dados nao confidveis sdo enviados como consultas aos respectivos
interpretadores podendo resultar na execugcdo de comandos ndo desejados ou acesso a
informagdes ndo autorizadas.

2. Quebra de autenticacdo e gerenciamento de sessdo - Utilizadas para

autenticar e gerenciar a sessdo do usuario, as funcdes sdo codificadas de forma incorreta
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possibilitando o acesso ou comprometimento de senhas, chaves e tokens de acesso
permitindo que o atacante assuma a identidade de outro usuario.

3. Cross-Site Scripting (XSS) - Ocorre quando uma aplicacdo recebe dados ndo
confidveis e o0s envia ao navegador do usuario, sem validar ou filtrar aquilo que é
necessario, permitindo que o0s atacantes possam executar algum cédigo malicioso
assumindo a sessdo do usuario, desfigurando sites e ou redirecionando o usuario para sites
maliciosos.

4. Referéncia insegura e direta a objetos - Quando o programador permite que
um objeto possa ser acessado diretamente através do acesso a algum dado, sem a
verificacdo de controle de acesso permitindo que os atacantes possam manipular essas
referéncias acessando fung¢des ou atributos do objeto sem autorizacao.

5. Configuragdo incorreta de seguranca - Para se obter seguranca a
configuracdo deve ser definida, implementada e mantida na aplicacédo, frameworks, servidor
de aplicacdo, servidor web, banco de dados e plataforma, pois em geral a configuracéo
padrdo é insegura. Isto implica também em todos esses softwares que trabalham em
conjunto estarem atualizados, principalmente quando as atualizacdes disponibilizadas forem
de seguranga.

6. Exposicéo de dados sensiveis - Os dados sensiveis como numeros de cartbes
de crédito e IDs fiscais e credenciais exigem prote¢do extra quando armazenadas e
trafegadas, além das precaucdes especiais quando enviadas pelo navegador, pois 0s
atacantes podem roubar ou modificar esses dados com o intuito de realizar fraudes, roubos
Ou outros crimes.

7. Falta de funcao para controle de nivel de acesso - Muitas aplicacdes verificam
os direitos de acesso em nivel de funcdo, antes de disponibilizar a funcionalidade na
interface do usuario, porém se esquecem de verificar 0s mesmos controles ao chamar a
funcdo para executar a tarefa, permitindo que as requisicbes possam ser forjadas e as
funcbes executadas por um usuario ndo autorizado.

8. Cross-Site Request Forgery (CSRF) - Esta falha permite que o navegador do
usuario através de uma aplicacao vulneravel possa criar requisicdes em outra aplicacdo que
0 usuario possa estar autenticado, podendo realizar qualquer tarefa como se fosse o préprio
usuario e ou até mesmo assumindo a sessao do usuario através de informacdes de cookies
ou outra informagé&o de autenticagao.

9. Utilizacdo de Componentes Vulneraveis Conhecidos - Bibliotecas,
frameworks, templates, plugins e outros componentes vulneraveis sdo executados com 0s
mesmos direitos de acesso da aplicacdo e isto pode ser muito danoso, ocasionando roubo

de dados, e ou comprometimento do servidor. Os CMS sao muito visados por causa destas
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vulnerabilidades conhecidas, pois varios sites se utilizam da ferramenta e os ataques terdo
mais sucesso.

10. Redirecionamentos e Encaminhamentos Invalidos - A aplicagdo, ao criar um
redirecionamento ou encaminhamento, utiliza dados ndo confidveis para determinar a
pagina de destino sem uma validacdo adequada, assim os atacantes podem direcionar os
usuarios para sites de phishing ou malware, ou ainda utilizar esses encaminhamentos para
acessar paginas nao autorizadas.

Outro estudo, citado anteriormente, feito pelo Servico Federal de Seguranga em
Tecnologia da Informacdo da Alemanha (BSI) nos mostra quais o0s principais tipos de
vulnerabilidades ocorreram entre os anos de 2010 e 2012 nos cinco principais
gerenciadores de contetdo utilizados na internet: Drupal, Plone, Wordpress, Joomla e
Typo3. Nele fica evidente que dentre os vetores identificados, alguns corroboram a pesquisa
feita pela OWASP.

O Grafico 2, retirado do estudo em questdo, nos mostra a quantidade média em
gque as porcentagens dessas vulnerabilidades ocorreram nestes CMS e ao analisarmos este
gréafico podemos apontar tendéncias na ocorréncia de alguns vetores.

Grafico 2: Porcentagem de vulnerabilidades nos principais CMS entre 2010-2012
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FONTE: BREITENSTROM, 2013, p. 66. “Adaptacao nossa”.

Assim, dentre as tendéncias de ocorréncias que podemos apontar na andlise
deste gréafico, segundo este mesmo estudo,encontra-se a afirmacdo de que as trés
vulnerabilidades mais comuns entre estes CMS sdo: XSS (Cross-site scripting), Code
Execution e SQL Injection onde:

[...] cross-site scripting (XSS) é considerado uma das vulnerabilidades mais
comuns [...]. No entanto, a execucdo de codigo [...], e injecdo de SQL [...]
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sdo também muito comuns. Injecdo de SQL tem estado na lista de
vulnerabilidades web OWASP Top 10 ha anos e informacdes sobre
estratégias de mitigacdo de tais vulnerabilidades sdo amplamente
disponiveis. (WUEEST, 2013, on-line) “Tradugéo nossa”.

O estudo ainda nos mostra que ao somarmos as vulnerabilidades encontradas
nos dados destes gerenciadores, separadas por tipo, podemos corroborar nossa afirmacgéo

sobre as trés vulnerabilidades mais comuns. Vejamos o grafico a seguir:

Gréfico 3: Médias dos CMS quanto aos tipos de vulnerabilidades.
. _ Dos (2.5) cgRF (2.5)
Filg:nelusion’(2.3) Gain Privileges (1.5)
Code Execution(20) Gain Information (15)

By-pass Something (7)
SQL Injection (16)

Overflow (0)
Memory Corruption (0)
HTTP Response Splitting (0)
FONTE: BREITENSTROM, 2013, p. 66. “Adaptagao nossa”

Visto isso, vamos entender melhor como podem acontecer na pratica estas trés

Diretory Traversal (2)

XSS (31)

vulnerabilidades mais comuns. Para ilustrar o trabalho, descrevemos abaixo alguns
exemplos destes trés principais vetores que aparecem nos dados destes estudos citados
anteriormente, alguns relacionados as duas maiores redes sociais da atualidade, Facebook
e Twitter.

Wueest (2010) nos conta que em 21 de setembro do mesmo ano uma
vulnerabilidade do tipo cross-site scripting (XSS) comecou a ser publicamente conhecida e
explorada por usuarios da rede social Twitter, considerado na atualidade uma das maiores
redes sociais e com a caracteristica de possuir postagens pequenas, objetivas e
relacionadas a assuntos que estédo sendo discutidos naguele momento.

O sistema de postagem da rede social ndo verificava quando um usuario
postava um cddigo na linguagem javascript que poderia ser executado logo que o mouse de
guem acessava 0 conteddo passava por cima de um link, ndo necessitando ser clicado. A
prépria rede social informou que um més antes havia resolvido este problema, mas que
devido a uma atualizacdo no codigo a vulnerabilidade reapareceu.

Como varios usudrios passaram a utilizar esta falha para criar efeitos em suas
postagens sem fins maliciosos, ela comecou a ficar conhecida e logo os hackers
comecaram a se aproveitar disto para divulgar cédigos de script escondidos em postagens
pelas quais infectavam usuarios.

Em um curto periodo de tempo 0s ataques comecaram a acontecer e 0S

usuarios nao tinham como ser responsabilizados por serem infectados, pois ndo dependia
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de uma acdo deles visto que até os usuarios mais experientes em tecnologia colocam o
ponteiro do mouse sobre um link desconhecido para saber qual é o dominio para onde ele
sera redirecionado e esta simples acdo ja disparava o codigo malicioso utilizado pelos
hackers.

O autor nos diz também que “este é um dos principais problemas com tais
ataques XSS - é dificil dar boas sugestdes de protecdo para que um USUArio possa
facilmente seguir.” (WUEEST, 2010, on-line) “Tradug&o nossa”. E nem usando uma extenséo
de navegadores que bloqueia a execucdo de codigos ird deixa-lo totalmente protegido de
tais ataques, ja que o redirecionamento para sites maliciosos é feito pelo préprio dominio
original da rede social.

Ataques XSS nas redes sociais acontecem e podem ser mais do que
apenas um incomodo, redirecionando os usudrios a sites maliciosos ou
extraindo informac®es privadas de contas de usuario. O primeiro passo para
se proteger contra esses ataques € ter consciéncia deles. (WUEEST, 2010,
on-line) “Tradugéo nossa”.

Neste ataque os hackers além de utilizarem um cédigo para redirecionar o
usuario a um site malicioso também o utilizaram para repassar a mensagem de uma conta
para outra, fazendo com que outros usuarios pudessem ser afetados. O préprio autor de um
cbdigo worm XSS destes disse ter visto mais de 200.000 mensagens de usuarios infectados
com sua criagao.

A maioria dos ataques identificados na época nao foi tdo devastadora, mas por
mais simples que parecam ser ndo podemos despreza-los, pois um ataque XSS pode levar
a outros tipos de vulnerabilidades podendo aumentar a seriedade do problema.

Em outro artigo publicado por Wueest (2011), ele nos conta a respeito de uma
nova e, até 21 de marco daquele mesmo ano, ndo corrigida vulnerabilidade cross-site
scripting (XSS) na rede social Facebook que estava sendo amplamente utilizada por
diferentes grupos, especialmente da Indonésia onde foram detectadas milhares de
mensagens infectadas, para postar mensagens no mural de outros usuarios sem o
conhecimento deles.

A vulnerabilidade existia na versdo movel da APl (Application Programming
Interface) do Facebook, uma interface de programacdo com func¢des para permitir que
outros softwares e ou aplicativos consigam se comunicar com a rede social, que nédo fazia
algumas verificacGes de seguranca necessarias.

Assim, a API permitia que o site incluisse um malicioso elemento iframe —
elemento da linguagem HTML que abre uma pégina dentro de outra sem o usuario perceber
— que continha um cddigo na linguagem javascript ou usasse o valor "refresh" do atributo

http-equiv, também do HTML, para redirecionar a navegacdo para a pagina que contivesse
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0 cbdigo javascript que efetuaria a postagem da mensagem arbitraria no mural do usuério

gue estivesse autenticado no Facebook.

Figura 5: Interface de programacéo de aplicacdes (API) do Facebook
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FONTE: Facebook, 2015
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Implement Facebook Login, render Social
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social.

Como isto era feito usando a API de integracédo do Facebook, qualquer outro site

poderia incluir este cddigo dentro de suas préprias paginas e um usudrio ao Vvisita-la,
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estando autenticado no Facebook, teria mensagens destas postadas em seu mural. Mesmo
gue a conta do Facebook estivesse com a opcdo de seguranca (SSL - Security Socket
Layer) ativada o ataque iria obter sucesso, pois ndo depende do protocolo de acesso e sim
de uma chamada a um recurso disponibilizado pela propria API.

Assim, neste caso especifico, uma extensdo, por exemplo, de navegador web
gue bloqueia worms de ataques XSS como este é capaz de detectar o site que esta
infectado ndo permitindo que o usuario prossiga com 0 acesso sem antes aceitar e estar
ciente do problema.

Outra vulnerabilidade, relacionada ao vetor code execution, descoberta pelo
firewall de sites da empresa Sucuri em uma extensdo de e-commerce chamada Hikashop
desenvolvida para o CMS Joomla permitia que comandos pudessem ser executados
remotamente nos sites que utilizavam versdes abaixo da 2.3.2. Um hacker, conhecendo a
vulnerabilidade, poderia executar esses codigos remotamente no site que permitisse ler
algum arquivo de configuracéo, modificar arquivos e ou inserir algum malware no site.

Como o plugin trabalha com e-commerce, 0s usuarios em algum momento
precisariam se registrar no site e entdo surgia o problema, pois a chamada de uma funcdo
sensivel neste momento fazia com que o site ficasse vulneravel ao ataque, pois nao
verificava os dados do usuario e executava a acdo diretamente. Assim, aqueles que
conheciam a vulnerabilidade poderiam facilmente manipular dados disponiveis no contexto
da aplicagéo.

Montpas nos diz sobre o problema detectado que:

Esses tipos de ataques sao altamente dependentes das classes disponiveis
para o atacante quando unserialize() analisa a carga util. NGs, naturalmente,
pensamos que poderia ser uma boa idéia verificar se algo de ruim poderia
ou ndo ser feito usando as classes de Joomla! 3.*, e percebemos que
existe. Com isso, fomos capazes de transformar o problema de injecdo de
objeto em uma vulnerabilidade de execucdo remota de cédigo, o que
nos permite executar comandos no site remoto. (MONTPAS, 2014, on-line).

O trecho acima, extraido do artigo de divulgacéo da vulnerabilidade no site da
empresa, fala claramente da funcdo chamada unserialize da linguagem PHP que foi utilizada
para explorar a vulnerabilidade e o tipo de vulnerabilidade que se caracterizava. A Figura 6
nos mostra quais foram as mudancas efetuadas na nova versdo do plugin para a retirada da

vulnerabilidade do cdédigo.
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Figura 6: Vulnerabilidade em plugin de e-commerce do Joomla

In the file administrator/components/com_hikashop/cla: -php, replace the line:

| %vars = urlencode(base64_encode(serialize(array('passwd'=>%this->registerData->password, 'username’'=>%this->registerData->username)

105

with:

| $vars = urlencode(base64_encode(json_encode(array('passwd'=>%this->registerData->password, 'username’'=>$this->registerData->usernam

e))));

And in the file components/com_hikashop/controllers/checkout.php, replace the line:

%$infos = unserialize(base6d_decode($infos));

with:

| %infos = json_decode(base6d_decode($infos),true);

FONTE: Hikashop, 2014
Ap6s a divulgagdo da vulnerabilidade, os desenvolvedores da extenséo

lancaram uma atualizacdo dentro de poucas horas permitindo assim que 0S USUAarios
pudessem atualizar as extensdes de seus sites e resolvessem o problema. A substituicdo da
funcéo foi algo simples que poderia ter se tornado um grande problema.

Outra falha, relacionada ao vetor SQL Injection, descoberta em setembro de
2014 pela equipe da SektionEins — uma empresa com sede em Colénia na Alemanha
especializada em descobrir vulnerabilidades e falhas de seguranca em web e aplicacdes
moveis (SEKTIONEINS, 2015) — foi classificada como uma vulnerabilidade critica no ndcleo
do Drupal versao 7.x que logo foi comunicada a equipe de desenvolvimento do CMS.

A vulnerabilidade foi considerada como sendo de nivel critico, pois podia ser
explorada por qualguer pessoa remotamente e ndo era necessario estar autenticado no
sistema. E como o Drupal utiliza persisténcia de dados de objetos - uma maneira mais
simples e eficaz de trabalhar com a gravagéo e recuperagdo dos dados entre o banco e os
objetos que estdo na memaria enquanto o sistema trabalha - isto se tornou mais critico.

Assim, em uma determinada consulta para recuperacdo de dados do banco, por
exemplo, o usudario mal intencionado conseguiria manipular estes dados conforme seus
interesses para obter outros dados ou, também, modificar dados dentro do banco de dados.
O exemplo abaixo retirado do artigo de Dede (2014, on-line) nos mostra a dimensdo do

problema:

Figura 7: Exemplo de inje¢cdo de SQL no CMS Drupal

SELECT * FROM {users} WHERE name IN (:name 0, :name_1)

O invasor pode manipulé-lo para se parecer com:

SELECT * FROM {users} WHERE name IN (:name test) OR name = 'Admin' -- , :name_test)

FONTE: Dede, 2014.
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Uma pequena consulta de dados no banco pode ser encadeada por uma série
de comandos para executar tarefas distintas e podendo resultar no recolhimento de
informacdes preciosas para concorrentes ou outros que tenham algum interesse.

Outra falha descoberta em 10 de marco de 2015 por Ryan Dewhurst —
pesquisador em seguranca e co-desenvolvedor do scanner de vulnerabilidades WPScan —
ocorrida em um plugin, em geral, muito popular de SEO (Search Engine Optimization),
utilizado para otimizar as buscas realizadas na internet relacionadas ao site, e também
muito popular do Wordpress, onde mais de 1 milhdo de sites ativos o utilizava esta
relacionada ao tipo de vulnerabilidade SQL Injection, chamada injecdo de SQL as cegas
(Blind SQL Injection).

Neste tipo de vetor o atacante tem de ir testando alguns valores através das
consultas SQL e obtendo respostas verdadeiras ou falsas para descobrir aos poucos
informagdes sensiveis relacionadas ao banco de dados.Esta vulnerabilidade & chamada de
injecdo de SQL as cegas, pois 0s dados resultantes da consulta SQL ndo sdo enviados de
volta para o atacante, porém a resposta que uma aplicacdo vulneravel retorna tem como ser
verificada.

Assim, quando a consulta enviada deve gerar um erro ou obter um resultado
negativo e o conteddo da pagina retornada é diferente de quando a resposta deve ser
verdadeira, — por exemplo, a pagina ndo carrega totalmente — entdo o atacante pode julgar
se o sistema é vulneravel ou ndo e, conforme as préximas respostas, saber se aquilo que
esta sendo testado é verdadeiro ou néo e utilizar disto para descobrir outros detalhes.

Um simples exemplo citado por OWASP em sua pagina que trata deste assunto
€ 0 que vemos na Figura 8.

Figura 8: Exemplo de injecdo de SQL as cegas testando retorno true ou false

Example URL
http://newspaper.com/items.php?id=2
sends the following query to the database
SELECT title, description, body FROM items WHERE ID = 2
The attacker may then try to inject a query that returns 'false'
http://newspaper.com/items.php?id=2 and 1=2
Now the SQL query should looks like this
SELECT title, description, body FROM items WHERE ID = 2 and 1=2
If the web application is vulnerable to SQL Injection, then it probably will not return anything. To make sure, the attacker will inject a query that will return 'true’
http://newspaper.com/items.php?id=2 and 1=1
If the content of the page that returns 'true’ is different than that of the page that returns 'false’, then the attacker is able to distinguish when the executed query

returns true or false

Once this has been verified, the only limitations are privileges set up by the database administrator. different SQL syntax, and the attacker's imagination

FONTE: OWASP, 2013a.
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O atacante envia uma consulta que ele sabe que ir4 retornar um valor verdadeiro
e depois envia uma consulta que ele sabe que o retorno seréa falso para testar o sistema.
Caso ele consiga distinguir o contetdo retornado das duas consultas, ele conseguira
distinguir outras consultas de acordo com o retorno e saber se 0 que ele envia é verdadeiro
ou falso, podendo testar inUmeros valores de acordo com a sua imaginacdo e podendo
automatizar este processo para obter melhores resultados.

A exploracao desta falha exige que o usuario esteja autenticado, logo um ataque
desses se utilizaria de outra vulnerabilidade chamada cross-site request forgery (CSRF)
onde um usuario seria enganado através de um link malicioso e o atacante conseguiria
executar os testes no banco de dados.

Um ataque CSRF envolve forcar o navegador de um usudrio a executar
uma acgao ndo autorizada em um site de terceiros quando o usudrio visitar
uma pagina controlada pelo invasor. Os sites devem implementar
mecanismos especiais de protecdo para evitar tais ataques. (PCWORLD,
2015, on-line).

Constantin (2015) nos diz em seu artigo que a empresa Yoast, desenvolvedora
do plugin em questéo, solucionou este problema logo no dia posterior liberando uma nova
versao gratuita do Wordpress SEO e também uma nova versdo da variante comercial do
plugin.

Assim, vimos que estas ameagas S80 comuns a VAarios sistemas, sejam nos
nacleos dos CMS, nos plugins ou sistemas com nucleos diferentes dos CMS, como os de
redes sociais, por exemplo: Facebook ou Twitter.

Percebemos que muitas podem ser as possibilidades de vetores de ataques a
sites e sistemas web e que quanto mais bem preparada estiver a equipe de
desenvolvimento do plugin ou CMS, melhor sera a resposta frente aos desafios e ameacas

externas, proporcionando maior seguranca aos seus usuarios e suas informacoes.
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5. CONSIDERACOES FINAIS

Percebe-se que depois da definicho do CMS a ser utilizado, a escolha dos
plugins é algo que deve ser feito cuidadosamente, pois como vimos neste trabalho os
plugins séo partes estruturais criticas, do ponto de vista da seguranca, porque eles possuem
um potencial muito grande para se tornarem vulneraveis e algumas variaveis os tornam
complexos, como serem desenvolvidos por terceiros e conseguirem interferir em todo o
funcionamento do CMS através de fungdes disponibilizadas pelo nacleo.

Desta forma, ndo podemos nos descuidar da seguranca dos plugins e do CMS,
mantendo-os sempre atualizados, principalmente se as novas versdes possuirem
atualizacdes de seguranca, além de escolher bem quais os plugins utilizar no site, através
da analise de comentarios de usuarios, histérico de atualizacdes e problemas reportados
nas paginas do proprio plugin em seus respectivos repositdrios e outros sites da internet que
falam sobre o assunto.

Caso a escolha dos plugins ndo seja sua responsabilidade, mas sim a
contratacdo de um profissional ou empresa que ir4 desenvolver seu canal de informagdes,
vocé terd de se resguardar de alguns problemas sérios que podem surgir e garantir que
tenham conhecimento suficiente para desenvolver um produto que atenda as suas
necessidades.

Para se resguardar destes problemas futuros, caso contrate uma empresa ou
profissional, o portfélio somado a outros detalhes — como a garantia de desenvolvimento, o
processo de desenvolvimento bem elaborado que inclua protétipos, a validacdo de layout, o
acompanhamento técnico durante um periodo de adaptacéo e o treinamento de usuarios —
Sao essenciais.

Um ponto importante, e que a maioria dos interessados em produzir sites ou
sistemas em um CMS esquece, é sobre a manutencao destes. Todo sistema deve ter um
profissional ou empresa responsavel pela execucdo da manutencdo dele, pois tanto as
linguagens de programacao quanto os préprios CMS estdo em constante atualizacao e isto
pode gerar uma necessidade de manutencdo no site que sempre deve ser feita,
principalmente quando esté relacionada & seguranga como vimos ao longo do trabalho.

Em relacdo a atualizagdo é importante ressaltar que ao realiza-la é preciso estar
atento a alguns detalhes como: ao utilizar template e ou plugins gratuitos, se informar se as
versdes atualizadas continuam gratuitas ou ndo para saber como proceder; além disto, seu
site pode ficar desfigurado devido a diferenca de versdes dos CMS, plugins e ou template,
sendo, portanto, necessario conhecer e pesquisar a respeito dos mesmos antes de atualizar.

Outro importante ponto a se considerar é que antes de realizar alguma
modificacdo, seja esta a instalacdo de um novo plugin ou alguma manutencdo, devemos
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fazer testes em outra copia, idéntica ao site que estd em execuc¢édo, pois qualquer alteracdo
pode ser danosa e fazer com que problemas sejam gerados e estes podem chegar a fazer
com que o site fique fora do ar.

Concluimos que todas as questdes tratadas neste trabalho sdo de grande
importancia para nos fazer refletir a cerca da seguranca ao desenvolvermos ou utilizarmos
plugins em CMS na Web, infelizmente sabemos que no dia-a-dia nem sempre se coloca em
pratica todas estas questdes que aqui foram apresentadas, mas precisamos repensar tal
pratica, pois vimos quantos riscos estamos correndo e expondo 0S usuarios.

Portanto, seguranca € essencial desde o desenvolvimento, passando pela
instalagdo até a manutengdo do CMS e todos os seus plugins. E, finalizo deixando como
referéncia e contribuicAo no desenvolvimento de outros trabalhos na area como: a
seguranca fisica do sistema, rede e servidor de hospedagem, bem como a seguranc¢a do

nucleo dos gerenciadores de contetdo.
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GLOSSARIO

Firewall — “Muro de fogo”, dispositivo que barra a passagem daquilo que nao esta de acordo
com regras pré-estabelecidas.

Hackers — Pessoas com grandes habilidades em programacdo de computadores
interessadas em descobrir vulnerabilidades e meios de entrar em sites ou sistemas com
algum intuito, sdo chamados de crackers quando esse intuito é maléfico.

HTML — Hyper Text Markup Language — Linguagem de marcacdo base para o
funcionamento das paginas web, os navegadores léem suas marcacdes para exibir o
conteudo disponibilizado e também criar os links para navegacao entre as paginas.

Javascript — Linguagem de programacdo utilizada em paginas web, principalmente, para
validar o preenchimento de formularios e para prover interacdo do usudrio com a pagina.
Geralmente funciona no navegador do usuario, porém hoje pode funcionar dentro de um
servidor web especifico como uma tecnologia mais avancada.

Layout — Parte grafica de um projeto, no caso de um site, o layout esta relacionado aos
elementos: textos, imagens, cores, marcas, icones e toda parte estética do projeto. O
profissional responsavel neste caso € o Web Designer.

LDAP — Lightweight Directory Access Protocol — Protocolo para acesso rapido a registros
guardados em estrutura de diretérios organizados de forma hierarquica.

Link — Ou hyperlink é uma imagem ou texto que contem uma referéncia para outro local no
mesmo documento ou outro, podendo ser em outro site que ao ser clicado o usuario é
redirecionado para este local.

Script — E uma sequencia de comandos escrita em linguagem de programacéo e executada
por algum outro sistema ou, mais especificamente, um interpretador.

SQL — Structured Query Language — Linguagem de Consulta Estruturada utilizada para
comunicac¢do com os principais bancos de dados.

SSL — Security Socket Layer — Camada de seguranca utlizada para trafegar dados
criptografados, ndo permitindo a leitura destes dados por qualquer pessoa que consiga obté-
los.

CEO - Chief Executive Officer — Em portugués € comparado com nosso Diretor Executivo, a
maior autoridade na hierarquia operacional da empresa.

Malware — Malicious software — Programa desenvolvido com o intuito de se infiltrar em um
computador para executar ac6es danosas, alteracdes e ou roubo de informacdes.



