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Prefacio

A introducado da Saude Digital trouxe a promessa de ampliar o acesso ao cuidado, qualificar
a prestagao de cuidados e a gestado dos servigos de saude. Com isso, um grande volume de
dados em formato digital vem sendo coletado, compartilhado e armazenado em sistemas
eletrénicos. Se por um lado vislumbram-se o potencial da tecnologia digital para reduzir
desperdicios, aprimorar a gestao da saude da populagéo e para dar suporte para um sistema
de saude mais resiliente e menos oneroso, s&o grandes os desafios éticos e legais no
tratamento dos dados pessoais.

O eBook Proteg¢do de Dados em Pesquisa na Saude surge em um momento oportuno para
promover, em todos os interessados no tema, as reflexdes necessarias diante do desafio
de conciliar os avancgos tecnolégicos com as normativas de privacidade. E com grande
satisfagdo que o Centro de Inovagéo em Inteligéncia Artificial para Saude apresenta esta obra,
que acompanha o curso com o mesmo nome, oferecido pela sua Diretoria de Educagao e
Disseminacédo do Conhecimento. A autora reline expertise académica e aplicada, oferecendo
uma perspectiva abrangente sobre como a protecdo de dados influencia a pesquisa na
saude. Os capitulos estido estruturados de maneira a fornecer ndao apenas uma base teérica
sobre as legislagcédo vigente, mas também orientagdes praticas sobre como implementa-las
nas praticas de pesquisa cientifica.

Alinhando-se as necessidades de pesquisadores, profissionais da saude e gestores de
dados, com a implementacao da Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil,
o conteudo do eBook apresenta uma abordagem consciente e responsavel sobre o tema,
sendo de grande relevancia para que todos os envolvidos em pesquisa e tratamento de dados
de saude estejam ndo apenas cientes das exigéncias legais, mas também capacitados para
aplica-las de forma eficiente e ética.

Profa Zilma Reis
Universidade Federal de Minas Gerais
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1. Introducao

Este eBook foi elaborado no contexto do curso de capacitacdo "Protecdo de Dados em
Pesquisa na Saude”, ofertado pelo Centro de Inovagao em Inteligéncia Artificial para Saude.
Seu objetivo é auxiliar pesquisadores, 6rgaos de pesquisas, empresas e profissionais da
area da saude a navegarem pelas complexidades da Protecao de Dados em Pesquisa no
cenario contemporéaneo.

O conteudo oferece uma visdo abrangente das normas e regulamentagdes que orientam o
uso e o tratamento de dados sensiveis em pesquisas de saude, destacando as melhores
praticas para assegurar a confidencialidade e a integridade das informacgdes.

Voltado a pesquisadores, profissionais de saude e demais interessados na protecao de dados,
este material busca oferecer uma abordagem pratica e informativa sobre como lidar com os
desafios de conformidade a Lei Geral de Protegao de Dados Pessoais (LGPD).

O conteudo foi estruturado em tépicos que abrangem o panorama legislativo e regulatério, a
gestao de riscos relacionados a privacidade, a implementagdo de medidas de seguranga e
protocolos de pesquisa, na salvaguarda dos dados de saude.

1.1 A Lei Geral de Protecao de Dados Pessoais (LGPD) -
Lei n° 13.709/2018

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018, é a legislagcao
brasileira que regula o tratamento de dados pessoais em todo o territério nacional. Seu
principal objetivo é assegurar a prote¢ao dos direitos fundamentais de liberdade, privacidade
e o livre desenvolvimento da personalidade da pessoa natural, garantindo que o uso de dados
pessoais seja realizado de maneira ética, transparente e segura.’

( Lei Geral de Protecdo de Dados Pessoais (LGPD) ) «
L]

A LGPD se aplica a qualquer operagao de tratamento de dados pessoais, desde a coleta até
o descarte, abrangendo dados tanto no meio fisico quanto digital, e impondo uma série de
requisitos para a conformidade das organizagdes e individuos que realizam esse tratamento.
No contexto das pesquisas em saude, o tratamento de dados pessoais sensiveis, como

informacdes sobre a saude dos individuos, exige ainda mais cuidado, pois envolve dados de
alto valor e relevancia, tanto para o titular quanto para a sociedade em geral.

1rhttgs://www.glanalto.gov.br/ccivil 03/_ato2015-2018/2018/1ei/113709.htm
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Embora a LGPD estabelega regras rigorosas, sua intengdo n&o € inviabilizar ou dificultar a
pesquisa cientifica.? O legislador, ao elaborar a LGPD, teve o cuidado de equilibrar a
protecao dos dados pessoais com a promogao do desenvolvimento cientifico e tecnoldgico.
Isso esta expresso ja no artigo 2° da lei, que menciona como fundamentos a inovagao e o
desenvolvimento tecnolégico. A protegcdo de dados, portanto, deve ser vista como um meio
para fomentar a pesquisa ética e responsavel, em vez de um obstaculo ao progresso cientifico.

E importante que os pesquisadores compreendam que o tratamento inadequado de dados
pessoais pode gerar riscos nao apenas ao titular dos dados, mas também a reputagao
das instituicbes e a confianca da sociedade no sistema de pesquisa. A adogao de boas
praticas, em conformidade com a LGPD, representa um compromisso com a protegao
dos direitos dos participantes da pesquisa e contribui para a criagcdo de um ambiente de
confianga e transparéncia.

Assim, o0 objetivo deste eBook é conscientizar os profissionais de saude e pesquisadores
sobre a importancia de aplicar processos e rotinas adequadas para garantir a protecdo dos
dados utilizados em suas pesquisas.

Em suma, a LGPD n&o deve ser vista apenas como uma imposi¢éo legal, mas como uma
ferramenta essencial para a construcdo de uma sociedade mais segura e ética no uso de
dados, permitindo que a evolugéo cientifica e tecnoldgica continue de forma responsavel e
respeitosa aos direitos dos individuos.

1.2 Definicao de Tratamento de Dados Pessoais

Na legislacdo brasileira, o tratamento de dados é definido® como qualquer operagéo
realizada com dados pessoais. Isso inclui um vasto conjunto de atividades, como a coleta,
producédo, recepgao, classificagao, utilizacao, acesso, reprodugao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da
informacdo, modificagdo, comunicagao, transferéncia, difusdo ou extragcdo. O conceito
abrange todas as fases do ciclo de vida dos dados, desde a coleta até a eliminacgéao, e implica
que qualquer manipulagéo de dados de saude dentro de uma pesquisa precisa ser conduzida
em conformidade com as normas da LGPD.

2 FEITOSA, Lukas Darien Dias. A protegcao de Dados Pessoais na Pesquisa em Saude. Sao Paulo: Editora Dialética, 2024.

3 LGPD, art. 5° X - tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, produgéo, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliagdo ou controle da informagéo, modificagdo, comunicagao, transferéncia, difusdo ou extragao;
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1.3 Conceito de Dado Pessoal Sensivel de Saude

O conceito de dado pessoal sensivel, para fins do Programa SUS Digital, foi formalmente
introduzido na legislagdo brasileira pela Portaria GM/MS N° 3.232, de 1° de margo de
2024 .4 Esta portaria, foi um marco para a transformacéo digital no Sistema Unico de Saude
(SUS), ampliando o acesso da populacao a agbes e servigos, com o objetivo de melhorar a
integralidade e a resolutividade da atengdo a saude. A saude digital, conforme abordada pela
Portaria, adota uma abordagem multidisciplinar, integrando tecnologia, informagéo e saude,
com a incorporagao de software, hardware e servigos como parte da transformacao digital.

( Portaria GM/MS N° 3.232, de 1° de margo de 2024 ) «
L]

No artigo 4°, inciso I, da Portaria GM/MS N° 3.232/2024, o conceito de “dado pessoal sensivel
de saude” é definido como "dados relativos a saude de um titular ou a atengao a saude a ele

prestada, que revelem informacgbes sobre sua saude fisica ou mental no presente, passado ou
futuro." Essa defini¢ao reflete uma visdo ampliada de saude e protecao de dados, alinhando-
se com o artigo 3° da Lei 8.080/1990 (Lei Organica da Saude) e com o Regulamento da Unido
Europeia 2016/679 (GDPR)®.

Importante destacar que a LGPD nao define diretamente o conceito de dado de saude.
Embora ela estabeleca no artigo 5°, inciso Il, o que sdo dados sensiveis, englobando dados
de saude entre eles, a LGPD n&o traz uma definicdo detalhada de “dados de saude.”

Por outro lado, o Regulamento Geral de Protegdo de Dados da Unido Europeia (GDPR)®
oferece uma definicdo clara e abrangente. No Artigo 4(15) da GDPR, "dados de saude" sédo
definidos como: "Dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestacao de servigos de saude, que revelem informagdes sobre o estado
de saude dessa pessoa." Essa definicdo € ampla e foi elaborada para cobrir uma grande
variedade de informacdes, ndo se limitando apenas a servigos médicos tradicionais. Ela
abrange também informagdes sobre o bem-estar fisico ou mental, doencas, deficiéncias, riscos
de doenga, histoérico clinico, tratamentos ou procedimentos, ou qualquer outra informagao que
possa revelar o estado de saude de um individuo.

tth //bvsms.saude.gov.br/bvs/saudelegis/gm/2024/prt3232_04_03_2024.html

5 -DALLARI, Analluza Bolivar. SUS Dlgltal e o conceito de dado pessoal sensivel de saude. Disponivel online em:_https://www.
jota.info/opiniac-e-analise/artigos/sus-digital-e-o-conceito-de-dado-pessoal-sensivel-de-saude#_ftn2. Acesso em: 30 jun. 2024.

5 -https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
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( Regulamento Geral de Protecéo de Dados da Uni&o Europeia (GDPR)) «
a

O conceito de "dado pessoal sensivel de saude" adotado pelo Ministério da Saude se alinha
com o artigo 11, §1° da LGPD, ampliando as hipéteses de tratamento para dados pessoais
cuja finalidade possa revelar, a depender das técnicas aplicadas, informacgdes sensiveis que
possam causar dano ao titular.

Essa definicao também ressalta a importancia de tratar dados sensiveis de forma responsavel,
especialmente em contextos onde as inferéncias baseadas em dados comuns, como
geolocalizagao e perfil de consumo, podem revelar informagdes de saude. Nesse sentido,
algoritmos preditivos, diagndsticos genéticos e sistemas de IA aplicados a saude devem
seguir rigorosamente as previsdes da LGPD e do GDPR, garantindo que os dados sejam
tratados de forma ética e segura.

A adocao deste conceito pelo Ministério da Saude, que abrange informagbes de saude
do passado, presente e futuro, € um avancgo significativo para a protegdo dos direitos de
privacidade e liberdade dos individuos, especialmente em um contexto de transformacao
digital acelerada. Ele oferece um arcabougo mais robusto para a prote¢ao de dados no setor
de saude, promovendo o uso ético e responsavel dessas informagdes essenciais, ao mesmo
tempo em que possibilita a evolugéo continua das inovagdes tecnoldgicas na area da saude.

1.4 Autoridade Nacional de Protecao de Dados (ANPD)

AAutoridade Nacional de Protecao de Dados (ANPD) é a entidade governamental responsavel
pela fiscalizagdo da aplicacdo da LGPD no Brasil. Criada pela Medida Proviséria n® 869/2018,
posteriormente convertida na Lei n°® 13.853/2019, a ANPD tem como missdo garantir o
cumprimento da LGPD por todas as entidades que realizam o tratamento de dados, sejam
elas publicas ou privadas.

Entre as suas principais atribui¢cdes, destacam-se a formulacao de diretrizes e regulamentacgoes
complementares a LGPD, a orientagcao das organizagdes e da sociedade quanto as boas
praticas de protecido de dados e a fiscalizagao do cumprimento das normas estabelecidas.

4—DALLARI, Analluza Bolivar. SUS Digital e o conceito de dado pessoal sensivel de saude. Disponivel online em: https://www.
jota.info/opiniao-e-analise/artigos/sus-digital-e-o-conceito-de-dado-pessoal-sensivel-de-saude#_ftn2. Acesso em: 30 jun. 2024.
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Além disso, a ANPD tem o poder de editar normas técnicas e regulamentos que detalham e
especificam as obriga¢des das empresas, organizagdes e 6érgéos publicos que tratam dados
pessoais. Isso inclui, por exemplo, a regulamentagao de procedimentos para a comunicagao
de incidentes de seguranga envolvendo dados pessoais, a realizagdo de auditorias e a
definicdo de parametros para a aplicagcao de sangdes administrativas.

Por fim, aANPD é composta por um Conselho Diretor, que é responsavel por sua administracao
e pelas decisdes mais importantes relacionadas a regulagao e fiscalizagdo da LGPD, e por
um Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, 6rgao consultivo
que contribui para o aprimoramento das politicas publicas voltadas a protegdo de dados. A
criacado e o fortalecimento da ANPD representam um marco na protegao da privacidade no
Brasil, promovendo um ambiente de maior confianga e seguranga no uso de dados pessoais,
especialmente no setor da saude, onde o tratamento de dados sensiveis exige rigor e
responsabilidade.

Fonte: https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/estrutura-organizacional-1
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2. Introducao a Protecao de Dados de Saude

O conceito de dado pessoal sensivel, para fins do Programa SUS Digital, foi formalmente
introduzido na legislagcao brasileira pela Portaria GM/MS N° 3.232, de 1° de marco de
2024 .4 Esta portaria, foi um marco para a transformacdo digital no Sistema Unico de Satide
(SUS), ampliando o acesso da populacao a agbes e servigos, com o objetivo de melhorar a
integralidade e a resolutividade da atengéo a saude. A saude digital, conforme abordada pela
Portaria, adota uma abordagem multidisciplinar, integrando tecnologia, informagéo e saude,
com a incorporagao de software, hardware e servigcos como parte da transformagéo digital.

2.1 Conceitos Importantes

Dados de saude sdo considerados dados sensiveis de acordo com o art. 5° 1l da LGPD,
0 que significa que eles requerem um nivel mais elevado de protecdo e cuidado durante
o tratamento. A referida lei também estabelece diretrizes especificas para o tratamento
desses dados sensiveis, exigindo medidas rigorosas de seguranga e transparéncia. Para
os pesquisadores que lidam com dados de saude, é essencial compreender os principios e
exigéncias da LGPD, garantindo ndo apenas o cumprimento da legislagdo, mas também a
protecéo dos direitos dos titulares dos dados.

Ao longo deste capitulo, detalharemos os conceitos fundamentais da LGPD?® que todo
pesquisador deve conhecer, como o que caracteriza um dado pessoal e um dado sensivel,
o que define um banco de dados e quem séo os agentes de tratamento responsaveis pelo
manuseio dessas informacdes. Esses conceitos s&o essenciais para que os pesquisadores
possam cumprir as exigéncias legais e proteger adequadamente os dados que tratam.

Imagem criado no Canva:
https://www.canva.com/design/DAGQ2_p1hiw/311FRW8-upVIDIPmvqgSjAQ/edit

8 Art. 5° LGPD - https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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« Dado pessoal: Informacao relacionada a pessoa natural identificada ou identificavel. Isso
significa qualquer informacao pela qual seja possivel identificar uma pessoa ou que, usada
em conjunto com outras informagdes, possa levar a sua identificacio.

« Dado sensivel: Sao dados pessoais que revelam origem racial ou étnica, convicgdes
religiosas, opinides politicas, filiagdo a sindicatos ou a organizagbes de carater religioso,
filoséfico ou politico, referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

« Dado anonimizado: Dado relativo a titular que n&o possa ser identificado, considerando a
utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

« Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico.

« Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

« Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais.

« Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador. Em outras palavras, € a entidade ou pessoa que
efetivamente processa os dados pessoais sob as instru¢cdes do controlador.

* Encarregado (DPO - Data Protection Officer): Pessoa indicada pelo controlador e
operador para atuar como canal de comunicagao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protegdo de Dados (ANPD).

Para os pesquisadores que lidam com dados de saude, em documentos de papel ou
em meio digital, é essencial compreender que, na perspectiva de uma pessoa juridica,
a determinacdo do controlador ou do operador de dados pessoais deve ser feita com
base no carater institucional da organizagéo, e ndo em suas pessoas fisicas®. Ou seja, 0
agente de tratamento sera sempre a organizagao responsavel pelo tratamento de dados,
mesmo que isso seja feito em nome de terceiros, e nao os individuos subordinados a
ela, como funcionarios, colaboradores ou servidores publicos, dependendo da natureza
da instituicao.

Essa distingdo foi amplamente abordada pela ANPD em seus estudos sobre a aplicagao da

9 -‘FEITOSA, Lukas Darien Dias. A protecao de Dados Pessoais na Pesquisa em Saude. S&o Paulo: Editora Dialética,2024.
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legislagao de protegdo de dados no contexto de pesquisas académicas'’®. A ANPD enfatiza
que, em pesquisas cientificas, o 6rgdo de pesquisa deve ser identificado como o agente de
tratamento responsavel, seja ele controlador ou operador. De acordo com o artigo 5° da
LGPD, os 6rgaos de pesquisa submetidos ao regime especial de tratamento de dados
sdo, necessariamente, pessoas juridicas, podendo ser de direito publico ou privado,
sem fins lucrativos. Para tanto, é exigido que a pesquisa basica ou aplicada, de carater
historico, cientifico, tecnoldgico ou estatistico, esteja incluida em sua miss&o institucional
ou objetivo social.

Imagem gerada via Canva:
https://www.canva.com/design/DAGQ2_p1hiw/311FRW8-upVIDIPmvgSjAQ/edit

Ainda, a ANPD esclarece que as pessoas naturais que realizam o tratamento de dados
pessoais subordinadas a uma organizacdo, como funcionarios ou colaboradores, ndo sao
consideradas agentes de tratamento''. Esse entendimento é particularmente relevante no caso
de pesquisas cientificas, onde membros da equipe de pesquisa atuam sob a responsabilidade
do 6rgao de pesquisa, que é o controlador ou operador dos dados.

No dmbito das pesquisas académicas, a ANPD destaca a importancia de que os 6rgaos de
pesquisa estabelecam estratégias claras de prevengao e seguranga para proteger os dados
pessoais'?. Essas estratégias devem ser adaptadas a especificidade de cada pesquisa,
levando em consideragao fatores como as exigéncias de segurancga, a tecnologia disponivel
no momento e os esforgos razoaveis para garantir a conformidade com a LGPD. Além
disso, essas estratégias devem estar alinhadas com as disposi¢cdes éticas especificas de
cada pesquisa.

"0 Fonte: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-
dados-para-fins-academicos.pdf

" https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27 GuiaAgentesde Tratamento_Final.pdf

12 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-
para-fins-academicos.pdff
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Por fim, a ANPD reforga a responsabilidade dos controladores de dados que pretendem
compartilhardados pessoais com orgaos de pesquisa para arealizagao de estudos académicos.
Antes de efetivar esse compartilhamento, é importante verificar se o 6rgao de pesquisa tenha
adotado todas as medidas necessarias para proteger os dados pessoais envolvidos. Dessa
forma, a protecédo dos dados pessoais deve ser assegurada em todas as etapas do processo
de pesquisa, desde a coleta de informacgdes até a eliminagdo ou arquivamento dos dados.

2.2 Principios da LGPD

A LGPD, em seu artigo 6°, estabelece uma série de principios que orientam o tratamento
de dados pessoais em qualquer contexto, inclusive na pesquisa em saude. Tratamento de
dados é qualquer operagao realizada com dados pessoais. Isso inclui um vasto conjunto de
atividades, como a coleta, produgao, recepcao, classificagdo, utilizagao, acesso, reproducao,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informacao, modificagdo, comunicacao, transferéncia, difusdo ou
extragdo. Esses principios sdo fundamentais para assegurar que os dados sejam tratados de
maneira ética, transparente e segura, protegendo os direitos dos titulares e garantindo que
as finalidades da pesquisa sejam alcancadas de forma responsavel. Para os pesquisadores
que lidam com dados de saude, a aplicagdo desses principios € essencial, dada a natureza
sensivel dessas informacoes.

Fonte: Brasil, Ministério da Fazenda, Serpro (acesso em 16 set. 2024 ) . Os 10 principios para um
efetivo tratamento de dados, segundo a Lei Geral de Protecdo de Dados Pessoais https://www.
serpro.gov.br/lgpd/menu/arquivos/os-10-principios-para-um-efetivo-tratamento-de-dados/view
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* Finalidade

O principio da finalidade estabelece que os dados devem ser coletados e tratados para
propositos especificos, legitimos e claramente definidos, os quais devem ser comunicados
aos participantes de forma transparente.

« Adequacao

Ja o principio da adequacéao implica que o tratamento dos dados deve ser compativel com
os objetivos da pesquisa e as expectativas dos titulares, ou seja, os dados coletados devem
ser pertinentes e apropriados ao estudo em questéo.

* Necessidade

Este principio determina que a coleta e o tratamento dos dados sejam limitados ao
estritamente necessario para atingir os objetivos da pesquisa. Isso significa que apenas os
dados essenciais devem ser coletados, evitando o acumulo de informacgdes irrelevantes ou
excessivas. Para os pesquisadores, € recomendado realizar uma avaliacio criteriosa dos
dados que serao utilizados, sempre ponderando a relagao entre a quantidade de dados
coletados e a finalidade do estudo, evitando riscos desnecessarios a privacidade dos
participantes.

* Livre Acesso

Os titulares dos dados tém o direito de acessar as informacgdes que forneceram, entendendo
como estdo sendo tratadas, por quanto tempo serdo mantidas e em quais contextos podem
ser compartilhadas.

* Qualidade dos Dados

Os dados coletados devem ser exatos, completos e atualizados, conforme necessario. A
qualidade dos dados é imprescindivel em pesquisas na area da saude, pois informagdes
imprecisas podem comprometer os resultados e a validade da pesquisa.

« Transparéncia

O principio da transparéncia exige que os participantes sejam informados de forma clara e
acessivel sobre como seus dados serdo tratados. Isso inclui explicacdes detalhadas sobre
as finalidades da pesquisa, os métodos de coleta, as medidas de seguranca implementadas
e a possibilidade de compartilhamento dos dados com terceiros. Para cumprir esse principio,
os pesquisadores devem elaborar termos de consentimento que expliquem, de forma
simples e direta, todos os aspectos relacionados ao tratamento de dados.
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« Seguranga

O principio da seguranga requer a adogao de medidas técnicas e organizacionais robustas
para proteger os dados contra acessos nao autorizados, perda, vazamento ou qualquer forma
de tratamento inadequado. Isso inclui a implementagéo de criptografia, controles de acesso,
sistemas de monitoramento e treinamento de toda a equipe envolvida na pesquisa. Essas
praticas garantem a integridade, a confidencialidade e a seguranga dos dados coletados,
reduzindo o risco de incidentes de seguranca.

* Prevengao

O principio da prevengao estabelece que os agentes de tratamento de dados devem adotar
medidas proativas para evitar a ocorréncia de danos aos titulares dos dados durante o
tratamento. Isso significa que, os responsaveis devem implementar politicas, praticas e
mecanismos destinados a prevenir problemas que possam afetar a privacidade, a segurancga
ou a integridade dos dados pessoais.

* Nao Discriminagao

A LGPD proibe o uso de dados para fins discriminatérios ou abusivos. Na pesquisa em saude,
isso significa que os dados nao podem ser utilizados de maneira a prejudicar ou discriminar os
participantes com base em caracteristicas pessoais, como etnia, orientagdo sexual ou condi¢cdes
de saude. A analise e o tratamento dos dados devem ser realizados com o maximo respeito a
dignidade dos individuos.

« Responsabilizagao e Prestagdo de Contas

Por fim, o principio da responsabilizacao exige que os pesquisadores demonstrem a conformidade
com a LGPD, adotando e documentando medidas adequadas para garantir a protegdo dos dados.
Os pesquisadores devem ser capazes de prestar contas as autoridades competentes e aos
participantes sobre como os dados estdo sendo tratados, assegurando que as praticas adotadas
estdo de acordo com a legislacdo e com as normas éticas da pesquisa cientifica.

Esses principios formam a base para o tratamento de dados em qualquer contexto, inclusive
na pesquisa envolvendo dados de saude e sdo fundamentais para proteger a privacidade dos
titulares e e garantir a conformidade da pesquisa com as regras de utilizacdo de dados sensiveis.

Exemplo: Um grupo de pesquisadores da Universidade Federal de Minas Gerais esta
conduzindo um projeto de pesquisa sobre a eficacia de um novo medicamento para o
tratamento da hipertensao. Para realizar a pesquisa, os pesquisadores planejam coletar
dados de saude de 500 pacientes que estdo em tratamento em clinicas parceiras.
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Finalidade: Coletam apenas dados necessarios para o estudo.
Adequacdo: Limitam-se a informacdes relacionadas a hipertensdo.

Necessidade: Evitam dados excessivos, mantendo o foco no
essencial.

Livre Acesso: Pacientes podem acessar seus dados pessoais.

Transparéncia: Informam os participantes por meio de um
Termo de Consentimento Livre e Esclarecido (TCLE).

Seguranca: Usam criptografia e servidores seguros.

Prevencdo: Implementam medidas para evitar incidentes de
seguranca.

Néo Discriminacdo: Garantem que os dados ndo sejam usados de
forma discriminatéria.

Responsabilizacdo: Documentam todo o processo.

3. Utilizacao de Dados de Saude

3.1 Base Legal para Utilizacao de Dados de Saude em
Pesquisa

A LGPD estabelece que o tratamento de dados pessoais, especialmente os dados sensiveis,
como os de saude, so pode ser realizado se atender a uma das das bases legais previstas na
legislagao. No contexto da pesquisa cientifica, a utilizacdo desses dados pode ocorrer com ou
sem o consentimento dos titulares, dependendo de quem realizada a pesquisa e da finalidade
do tratamento de dados.

Entre as principais hipoteses para o tratamento de dados sensiveis, destaca-se o
consentimento informado, que permite ao titular exercer sua autodeterminagao informacional.
O consentimento informado, como apontado por Bioni e Luciano™, tem suas origens na area
da saude, onde foi introduzido para garantir que os pacientes tivessem plena compreensao
dos riscos, beneficios e implicagdes de procedimentos médicos. Na LGPD, o consentimento
do titular é visto como um reflexo dos direitos de personalidade, consolidando a capacidade
do individuo de controlar o uso de seus dados pessoais.

13 BIONE, Bruno Ricardo. LUCIANO, Maria. O Consentimento Como Processo: Em Busca do Consentimento Valido. In:
MENDES, Laura et al. (Org.). Tratado de Protegdo de Dados Pessoais. Rio de Janeiro: Forense, 2021.p. 243-258.
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No entanto, o consentimento ndo € a Unica base legal aplicavel. A LGPD também permite
o tratamento de dados de saude sem consentimento quando ele é indispensavel para a
tutela da saude, a realizacdo de pesquisas cientificas por 6rgaos de pesquisa ou para a
execucao de politicas publicas pela administragdo publica. Nesses casos, o legislador
reconhece que o interesse publico e o avancgo cientifico justificam a flexibilizagdo da
exigéncia do consentimento, desde que sejam adotadas medidas adequadas de seguranga
e anonimizacao sempre que possivel.

3.3.1 Consentimento Informado

O consentimento informado é essencial para assegurar que o titular dos dados tenha
plena compreensdo de como seus dados serdo tratados. Teffé e Viola' observam que o
consentimento é uma manifestacao direta dos direitos de personalidade, permitindo que o
titular controle sua esfera privada e decida o uso que terceiros farao de suas informagoées.

A LGPD reforga que o consentimento so sera valido se for informado, livre, especifico e
inequivoco, o que significa que o titular deve receber informagdes claras e compreensiveis
sobre o tratamento de seus dados. O consentimento sera considerado nulo' se houver
comprovacao de que as informacgdes fornecidas foram enganosas ou abusivas, ou se nao
forem suficientemente claras.

Além disso, a LGPD exige que os agentes de tratamento informem o titular de forma
destacada sobre os direitos previstos no artigo 18, que incluem o direito de acesso,
correcao, exclusao, e informacdes sobre a possibilidade de revogacao do consentimento.
Isso é fundamental, especialmente no caso de pesquisas cientificas, onde o uso de dados
sensiveis pode ter um impacto direto na privacidade e nos direitos dos participantes.

4 Art. 11 LGPD - Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:
| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;
Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

b) tratamento compartilhado de dados necessarios a execugao, pela administragéo publica, de politicas publicas previstas em
leis ou regulamentos;

c) realizacéo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais
sensiveis;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos de saude ou autoridade

sanitaria;

5bE TEFFE, Chiara Spadaccini; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo sobre as bases legais.
Civilistica. com, v. 9, n. 1, p. 1-38, 2020. Disponivel em: https://civilistica.emnuvens.com.br/redc/article/view/510

16 LGPD, Art. 9°, § 1° Na hipétese em que o consentimento é requerido, esse sera considerado nulo caso as informacdes
fornecidas ao titular tenham conteudo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com transparéncia,
de forma clara e inequivoca.
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3.1.2 Excecoes ao Consentimento na Pesquisa Cientifica

No ambito das pesquisas cientificas, a LGPD prevé situagdes nas quais o consentimento do titular
pode ser dispensado. ALGPD dispensa a necessidade de consentimento para tratamentos de dados
realizados pela administragéo publica, para a prote¢do da vida e tutela da saude, assim como para
a realizacao de pesquisas cientificas por 6rgaos de pesquisa, desde que sejam garantidas medidas
de seguranca adequadas, como a anonimizagéo dos dados sempre que possivel.

Essa flexibilidade visa facilitar o desenvolvimento de estudos que promovam o avancgo da
ciéncia e a melhoria dos servigos de saude, direito garantido pela Constitui¢cdo Brasileira. No
entanto, mesmo quando o consentimento ndo é exigido, os agentes de tratamento devem
seguir as normas de seguranga e responsabilidade previstas na LGPD.

3.3 Utilizacao de Dados de Saude por Orgaos de Pesquisa

A LGPD estabelece um regime juridico diferenciado para o uso de dados pessoais sensiveis em
estudos cientificos conduzidos por érgaos de pesquisa'’. Esses 6rgaos incluem instituicoes de
ensino superior publicas e privadas sem fins lucrativos, centros de pesquisa nacionais e entidades
publicas, como o Instituto Brasileiro de Geografia e Estatistica (IBGE) e o Instituto de Pesquisa
Econbémica Aplicada (IPEA). O objetivo desse regime especial € permitir que as pesquisas de
interesse publico possam avangar sem comprometer a protecdo dos dados pessoais.

Uma das flexibilidades oferecidas pela LGPD aos érgaos de pesquisa € a possibilidade de
tratar dados pessoais sensiveis sem o consentimento dos titulares, desde que isso seja
necessario para a realizagdo do estudo e que os dados sejam anonimizados sempre que
possivel. Essa medida visa facilitar o progresso cientifico, a0 mesmo tempo em que protege
a privacidade dos participantes por meio de técnicas que dificultem sua identificaco.

Para se beneficiar das flexibilidades previstas na LGPD, os 6rgdos de pesquisa devem se
enquadrar como entidades publicas ou privadas sem fins lucrativos, com foco em pesquisa
basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico. Essas instituicdes
devem garantir que suas praticas de tratamento de dados estejam em conformidade com os
principios da LGPD.

Os dados pessoais acessados para estudos em saude publica sejam tratados exclusivamente
dentro do 6rgdo de pesquisa e para as finalidades especificas de estudos e pesquisas.
Os dados devem ser armazenados em ambientes controlados e seguros, com a aplicagéo

7 Fonte: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-
dados-para-fins-academicos.pdf

Protecdo de Dados em Pesquisa na Saude 21


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf

de medidas como a anonimizacéo ou pseudonimizacdo sempre que possivel. Além disso, a
LGPD reforga a necessidade de seguir os padrdes éticos relacionados a pesquisa, garantindo
a protecao dos dados dos titulares.

A flexibilizagdo das normas de tratamento de dados para fins académicos e de pesquisa,
como previsto nos artigos 7° e 11 da LGPD, aplica-se a contextos académicos, respeitando as
liberdades de expresséao e inovacao. No entanto, mesmo nesse cenario, a ANPD recomenda
que as excegdes sejam aplicadas com cautela, aconselhando que as entidades privadas
obtenham o consentimento dos titulares dos dados e adotem medidas de seguranca robustas.

Exemplo: Num cenario hipotético, a Secretaria de Saude de Belo Horizonte
colabora com o Centro de Inovagao para Inteligéncia Artificial para a Saude (CI-IA
Saude), compartilhando dados de saude publica anonimizados para desenvolver
desenvolvimento de algoritmos de inteligéncia artificial que possam prever surtos de
doencas infecciosas na regido. Esses modelos sao destinados a identificar padroes
gue prevejam surtos de doengas. A colaboragao inclui acordos estritos de uso de dados
e seguranga, supervisionados por um comité de ética, garantindo conformidade com a

LGPD e protecgdo dos direitos individuais.

3.3 Utilizacao de Dados de Saude por Empresas Privadas

A LGPD oferece uma estrutura juridica principioldgica para o tratamento de dados pessoais
sensiveis. No entanto, o tratamento de dados de saude por empresas privadas com fins
lucrativos possui restricdes, especialmente em comparagao com os 6rgaos de pesquisa, que
gozam de maior flexibilidade para o uso desses dados.

As bases juridicas mais relevantes para o tratamento de dados de saude estéo nas alineas "c" e "f"
doinciso Il do artigo 11 da LGPD. Essas bases permitem o processamento de dados de saude para:

* O desenvolvimento de pesquisas por érgaos de pesquisa;
 Atutela da saude, exclusivamente em procedimentos realizados por profissionais de saude,
servigos de saude ou autoridades sanitarias.

Quando se trata de empresas privadas, essas organizagdes nao podem se beneficiar das
flexibilidades legais previstas para os 6rgdos de pesquisa, no entanto, podem conduzir
pesquisas desde que baseiem o tratamento de dados em outras justificativas legais, como o
consentimento explicito dos titulares, ou em outras bases que sejam aplicaveis.
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3.3.1 Compartilhamento de Dados entre Entidades
Privadas

A LGPD permite o compartilhamento de dados de saude entre entidades privadas para fins
como a prestagao de servigcos de saude, assisténcia farmacéutica e diagnésticos. Contudo,
0 uso desses dados por operadoras de planos de saude esta estritamente proibido para a
selecao de riscos na contratagdo ou para a exclusdo de beneficiarios, assegurando que os
dados de saude nao sejam utilizados de maneira discriminatéria ou abusiva.

Essa regulamentacéo € prevista nos §§ 4° e 5° do artigo 11 da LGPD, estabelecendo limites
para a comunicacio e o uso compartilhado de dados sensiveis no setor privado, especialmente
em contextos comerciais.

3.3.2 Diferenca entre Pesquisa com Dados de Saude
Financiadas por Empresas Privadas e Orgaos de
Pesquisa

Uma diferenca fundamental entre pesquisas realizadas por empresas privadas e 6rgaos
de pesquisa é que as empresas privadas ndo podem se beneficiar das flexibilidades legais
reservadas exclusivamente aos 6rgaos de pesquisa sem fins lucrativos. Isso significa que,
embora empresas privadas possam realizar pesquisas cientificas utilizando dados de saude,
elas devem basear esse tratamento em fundamentos legais distintos, como o consentimento
dos titulares.

Essa questado torna-se ainda mais relevante em parcerias entre universidades, érgaos de
pesquisa e entidades privadas, nos quais o tratamento de dados pessoais pode ser realizado
para atividades comerciais corporativas. Para garantir a conformidade com a LGPD, é
essencial que o regime juridico seja claramente definido, incluindo:

« A identificagdo das naturezas, func¢des e responsabilidades de cada agente envolvido no
tratamento de dados;

« Adeterminagao da base legal apropriada para o tratamento de dados, seja o consentimento
ou outra hipotese legal aplicavel;

« A especificacdo das categorias de dados tratados e suas finalidades.

« Prudéncia na aplicagdo das excec¢des para pesquisa

Em caso de duvida sobre se o tratamento de dados pessoais se enquadra nas excecoes para

atividades académicas ou se requer outras bases legais, € recomendavel buscar orientagédo
especializada para evitar o descumprimento das normas de proteg¢ao de dados.
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Exemplo: Vamos considerar uma empresa privada com fins lucrativos focada no
desenvolvimento de tecnologias, incluindo inteligéncia artificial aplicada a saude.
Segundo a LGPD, para ser considerada um 6rgao de pesquisa, uma instituicdo nao
deve ter fins lucrativos e deve realizar pesquisa basica ou aplicada.

4. Legislacao e Etica na Pesquisa com Dados de Saude

O tratamento de dados de saude, devido a sua protegao especial como dado sensivel, exige
nao apenas a conformidade com a base legal estabelecida pela LGPD, mas também a
observancia de agdes éticas durante a pesquisa. Abaixo estdo as principais consideragoes
éticas e de seguranga que os pesquisadores devem observar:

« Natureza dos Dados Sensiveis: Dados de saude sido considerados sensiveis, pois podem
revelar informagdes sobre a condic¢ao fisica ou mental de uma pessoa. Essa natureza exige
um cuidado redobrado no tratamento, e os pesquisadores devem estar cientes dos riscos
potenciais que o uso desses dados pode representar para os participantes, como discriminagao
ou violagao de privacidade.

« Anonimizagao e Pseudoanonimizag¢ao: Para proteger os dados de saude, a anonimizacao
€ uma técnica fundamental. Ela consiste em remover qualquer informacdo que possa
identificar o titular, tornando os dados andénimos e impossibilitando a associagao direta com
a pessoa. Quando a anonimizagdo completa n&o é viavel, a pseudoanonimizagao pode ser
aplicada. Nesse processo, os dados ainda podem ser relacionados a um individuo, mas essa
associagao é possivel apenas com o uso de informagbes adicionais mantidas em ambiente
separado e seguro.'®

* Medidas de Seguranga: A LGPD impde a implementagdo de medidas técnicas e
administrativas adequadas para garantir a seguranga dos dados de saude. Isso inclui o uso
de sistemas de criptografia, controles de acesso, auditorias de seguranca e a segregacao de
dados sensiveis em ambientes protegidos. Essas praticas sdo essenciais para evitar acessos
nao autorizados, vazamento ou manipulacido inadequada dos dados de saude. Além disso,
é importante que os dados sejam armazenados em infraestruturas seguras, com backups
regulares e monitoramento continuo.

'8 Uma lista de elementos que identifiquem um paciente, parentes, profissionais de saude e entidades devem ser eliminados
de forma que seja impossivel a identificacdo de um individuo. 1. Nomes e sobrenomes; 2. Todas as subdivisdes geograficas
menores que estado, incluindo enderego, cidade, distrito, vila, codigo de enderecamento postal e seus codigos geograficos
equivalentes; 3. Todos os elementos de datas diretamente relacionados ao individuo como nascimento, admisséo, alta e 6bito;
4. Todas as idades acima de 89, bem como elemento de dados indicativos de tal idade; 5. Numeros de telefone; 6. Numeros
de fax; 7. Enderecos de e-mail; 8. Numeros ou cédigos de previdéncia social; 9. NUmeros ou codigos de registros e prontuarios
de pacientes; 10. Numeros ou codigos de beneficiarios de planos de saude; 11. Numeros ou codigos de contas-correntes; 12.
Numeros ou codigos de certificados ou licengas; 13. Numeros ou cédigos seriais ou de identificagdo de veiculos, incluindo
placas e licencas para dirigir; 14. Numeros ou codigos seriais ou de identificagéo de dispositivos, incluindo patriménio, IMEI e
licengas; 15. Enderegos da web de qualquer tipo, sejam URLs, URIs, IPs ou similares; 16. Identificadores biométricos, incluindo
impressdes digitas, voz e iris; 17. Fotografias da face e imagens parciais, mas comparaveis; 18. Qualquer outro cédigo unico
de identificagdo, caracterizagédo ou codificagdo. NORONHA, Guilherme Francis de. Tratamento da informagédo de saude para
atendimento & necessidade de privacidade: desidentificacéo textual de documentos clinicos na lingua portuguesa do Brasil.
2022. Tese (Doutorado em Gestéo e Organizagdo do Conhecimento) - Escola de Ciéncia da Informagao, Universidade Federal
de Minas Gerais, Belo Horizonte, 2022.
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* Prevencao e Mitigacao de Riscos: Os pesquisadores devem adotar uma postura
proativa na prevencdo de incidentes relacionados ao tratamento de dados pessoais,
implementando praticas preventivas para mitigar riscos a privacidade dos participantes.
Isso pode incluir a realizagdo de avaliagdes de impacto a protecdo de dados, que ajudam
a identificar possiveis vulnerabilidades e permitem a ado¢cado de medidas corretivas antes
que ocorra qualquer problema.

» Expectativas Legitimas dos Titulares: A pesquisa deve sempre considerar as expectativas
legitimas dos titulares dos dados, especialmente no que diz respeito a forma como as
informacdes serao utilizadas e armazenadas. Os titulares devem ser informados de maneira
clara e acessivel sobre os riscos envolvidos no tratamento dos dados, e suas escolhas e
consentimento devem ser respeitados em todo o processo de pesquisa.

4.1 Legislacao e Regulamentacao Aplicaveis a Pesquisa
com Dados de Saude

Diversas leis e regulamentos formam a base legal e ética para o tratamento de dados de
saude no Brasil. Entre os principais estao:

« Constituicao Federal (CF): Estabelece o direito a privacidade e a proteg¢ao da intimidade,
servindo como base para a protecéo de dados pessoais no Brasil.

« Agéncia Nacional de Protecdo de Dados (ANPD): Responsavel por regulamentar,
implementar e fiscalizar a aplicagdo da LGPD, assegurando que as entidades que tratam
dados pessoais cumpram a legislacao.

* Lei Geral de Protecdo de Dados (LGPD): Principal norma brasileira de protegcédo de
dados pessoais, que regula o tratamento de dados em todo o territério nacional e estabelece

diretrizes especificas para dados sensiveis, como os de saude.

« Marco Civil da Internet: Estabelece principios, garantias, direitos e deveres para o uso
da internet no Brasil.

« Decreto 8.777/16: Institui a Politica de Dados Abertos do Poder Executivo federal.

» Estratégia da Saude Digital: Iniciativa que visa modernizar os servicos de saude por
meio de solugdes tecnoldgicas, integrando o uso de dados de saude para politicas publicas
e assisténcia.

« Lei 8.080/90: Lei Organica da Saude, que regulamenta o Sistema Unico de Satude (SUS) e
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estabelece diretrizes para a prote¢ao e promoc¢ao da saude publica no Brasil.

* Resolugao CFM 2.314/22: Estabelece normas sobre o uso de tecnologias da informagao
e comunicagao no ambito da medicina, particularmente no que tange ao uso de telemedicina
e tratamento de dados médicos.

4.2 Conselho Nacionalde SaudeeaNovalei14.874/2024

Antes da LGPD, a Resolugcédo 466/2012 do Conselho Nacional de Saude (CNS) ja tratava
da confidencialidade e privacidade dos dados dos participantes de pesquisa, estabelecendo
padrdes éticos para o tratamento de dados de saude em pesquisas cientificas.

( Resolucdo 466/2012 do Conselho Nacional de Saude (CNS) ) «
" Y

A Resolugdo CNS n° 466/2012 reforga a responsabilidade dos pesquisadores pela
segurancga e pelo bem-estar dos participantes de pesquisas que envolvem seres humanos.
Essa resolugao estabelece que o uso de qualquer material ou dado coletado deve ser
restrito aos objetivos especificados no protocolo de pesquisa ou conforme o consentimento
obtido do participante.

Pesquisas que envolvem seres humanos, além de dados de saude, exigem aprovagao por
Comités de Etica em Pesquisa (CEP) ou pela Comissdo Nacional de Etica em Pesquisa
(CONEP). O sistema CEP/CONEP foi criado para garantir a protecdo dos direitos e da
dignidade dos participantes das pesquisas, promovendo ao mesmo tempo o0 avango
cientifico de maneira ética. E fundamental que qualquer pesquisa envolvendo seres
humanos siga padrdes éticos rigidos estabelecidos pelo Conselho Nacional de Saude e
cumpra os requisitos da LGPD.

A combinagéao das diretrizes da LGPD e dos padrdes éticos visa assegurar que os individuos
cujos dados sao utilizados em pesquisas tenham seus direitos protegidos, com énfase no
tratamento seguro e controlado dos dados pessoais. O artigo 13 da LGPD reforga essa
necessidade ao prever que os padroes éticos devem ser sempre considerados em estudos
de saude publica.

Um ponto importante a ser destacado é que a dispensa de consentimento prevista na
LGPD, em razao da presenca de outra base legal, ndo elimina a necessidade de obter
o consentimento dos participantes de pesquisa sob a o6tica ética. Ou seja, pode haver
situagcdes em que o consentimento nio seja obrigatério pela LGPD, mas continua sendo
exigido do ponto de vista ético, de acordo com as normas e regulamentos de pesquisa.

Protecdo de Dados em Pesquisa na Saude 26


https://www.gov.br/conselho-nacional-de-saude/pt-br/acesso-a-informacao/legislacao/resolucoes/2012/resolucao-no-466.pdf/view

Com a Lei 14.874/2024, um novo marco legal foi instituido no Brasil, regulamentando a
pesquisa com seres humanos e criando o Sistema Nacional de Etica em Pesquisa com Seres
Humanos. Essa lei reforgca a necessidade de os patrocinadores de pesquisas adotarem
mecanismos rigorosos para proteger a confidencialidade das informagdes, compartilhando
apenas dados anonimizados ou codificados. A chave para a codificacdo deve ser mantida
separada pelo gestor de dados, garantindo que os dados pessoais dos participantes
permanegam protegidos.

4.3 Autoridades Envolvidas na Regulacao de Pesquisa
com Dados de Saude

As autoridades que desempenham um papel central na regulacido e fiscalizacdo de
pesquisas envolvendo dados de saude no Brasil incluem:

« Agéncia Nacional de Vigilancia Sanitaria (ANVISA): Responsavel pela
regulamentacao de produtos e servigos relacionados a saude, incluindo medicamentos
e dispositivos médicos.

» Comissdo Nacional de Etica em Pesquisa (CONEP): Orgdo vinculado ao Conselho
Nacional de Saude, com a fungao de avaliar e acompanhar os aspectos éticos das
pesquisas que envolvem seres humanos, garantindo que os estudos sejam conduzidos
de maneira ética e segura.

» Comité de Etica em Pesquisa (CEP): Instituido em instituicdes de pesquisa, o CEP tem
a responsabilidade de avaliar e aprovar projetos de pesquisa, assegurando que os direitos
dos participantes sejam respeitados e que os estudos sigam padrdes éticos rigorosos.

Cada uma dessas autoridades tem atribuicdes especificas para garantir que as pesquisas
em saude, especialmente aquelas que envolvem dados pessoais, sejam conduzidas de
acordo com as normas éticas e regulatérias vigentes, protegendo tanto os direitos dos
participantes quanto a integridade cientifica das pesquisas.

A pesquisa cientifica que envolve dados de saude no Brasil esta sujeita a uma série de
normas éticas e legais que visam proteger os direitos dos titulares dos dados e garantir a
seguranca e integridade das informagdes tratadas. A conformidade com essas regras nao
apenas assegura a legalidade do tratamento de dados, mas também promove a confianga
entre os participantes e a comunidade cientifica, permitindo que as pesquisas avancem
de forma ética e responsavel.
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4.4 Etica na Coleta e Uso de Dados em Saude

A ética no tratamento de dados em saude € um dos pilares fundamentais para garantir que a
privacidade e os direitos dos individuos sejam protegidos. A coleta, uso e compartilhamento
de dados de saude devem sempre estar em conformidade com as normas legais e os
padrées éticos estabelecidos. A LGPD, juntamente com outras regulamentagdes, estabelece
um conjunto robusto de diretrizes que visam garantir que esses dados sejam tratados com o
devido respeito a confidencialidade e ao bem-estar dos titulares.

4.4.1 Base de Dados de Saude

O artigo 13 da LGPD estabelece que o tratamento de dados pessoais para fins de pesquisa
deve ser realizado exclusivamente para os objetivos declarados, vedando a transferéncia
desses dados a terceiros. O paragrafo 2° desse artigo destaca que o 6rgao de pesquisa é
responsavel pela seguranga da informagéo e que, em nenhuma circunstancia, os dados podem
ser compartilhados com terceiros sem a devida protecéo.

Isso significa que o acesso a bases de dados de saude por pesquisadores e instituicdes de
ensino é permitido apenas para finalidades especificas de estudos e pesquisas, e os dados
nao podem ser repassados ou utilizados para outras finalidades sem o devido alinhamento
com os objetivos originais estabelecidos no momento em que o acesso foi concedido. O
descumprimento dessas regras pode gerar responsabilidades legais, reforcando a necessidade
de rigor na protecao da confidencialidade.

Além disso, qualquer pessoa que tenha acesso a esses dados deve assinar um Termo de
Responsabilidade, comprometendo-se a garantir que os dados pessoais sejam utilizados de
acordo com os objetivos definidos e tratados com o mesmo nivel de confidencialidade aplicado
por profissionais como médicos e advogados em relagdo as informagbes de seus clientes.
Portanto, é essencial que os dados pessoais sejam tratados de forma ética e segura, limitando
seu uso aos fins de pesquisa declarados e respeitando os direitos de privacidade dos titulares.

4.5 Uso e Compartilhamento de Dados de Saude
A LGPD estabelece regras sobre o uso e o compartiihamento de dados, especialmente
aqueles de natureza publica. No artigo 7°, ha diversas disposi¢des sobre o tratamento e o

compartilhamento de dados pessoais.

Tratamento de Dados Publicos (Art. 7°, § 3°): Quando os dados pessoais que sao de acesso
publico forem utilizados, é necessario que o uso respeite a finalidade original para a qual os
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dados foram disponibilizados, e o tratamento deve ser conduzido com boa-fé e de acordo com
o interesse publico. Em termos praticos, isso significa que o uso de dados publicos deve estar
alinhado com o objetivo que justificou sua publicacao inicial e deve ser feito de forma honesta
e transparente.

Dispensa de Consentimento para Dados Publicos (Art. 7°, § 4°). O consentimento do titular
nao é necessario para o uso de dados que foram disponibilizados publicamente pelo préprio
titular. No entanto, é necessario observar que os direitos do titular e os principios da LGPD
ainda devem ser respeitados, mesmo que o consentimento n&o seja necessario. Isso garante
que o uso desses dados publicos seja feito de maneira justa e responsavel.

Consentimento para Compartilhamento de Dados (Art. 7°, § 5°): Caso um controlador ja
tenha obtido o consentimento do titular para o uso de seus dados e deseje compartilha-
los com outros controladores, um novo consentimento especifico deve ser obtido para
esse compartilhamento, a menos que a legislagdo permita que essa nova autorizagao seja
dispensada. Isso refor¢a a necessidade de que os dados sé sejam compartilhados com a
devida autorizagao do titular, garantindo sua protecgao.

Obrigacbes Adicionais Mesmo com Dispensa de Consentimento (Art. 7°, § 6°): Mesmo
guando o consentimento ndo € exigido para o tratamento de dados, as demais obrigacdes da
LGPD permanecem validas. Isso inclui o cumprimento dos principios gerais da lei e a garantia
dos direitos do titular, como transparéncia e acesso as informag¢des. Em outras palavras, o
fato de o consentimento ser dispensado nédo exime o controlador de cumprir com as demais
disposi¢des da LGPD.

Novas Finalidades para Dados Publicos (Art. 7°, § 7°): Dados pessoais publicos ou tornados
publicos podem ser utilizados para novas finalidades, desde que esses novos fins sejam
legitimos, especificos e estejam de acordo com os principios da LGPD. Isso significa que os
dados publicos podem ser reutilizados, mas sempre com base em propdsitos legitimos.

Essas diretrizes da LGPD sobre o uso e compartilhamento de dados buscam equilibrar o
avango da pesquisa cientifica com a protecao da privacidade dos individuos, garantindo
que os dados pessoais, sejam publicos ou privados, sejam tratados de maneira ética,
segura e legal.

Exemplo: Uma Secretaria Estadual de Saude desenvolve um sistema publico de
monitoramento epidemioldgico que disponibiliza informagdes sobre a incidéncia de
doencas respiratérias em diferentes regides do estado. Esses dados, fornecidos por
hospitais e clinicas, incluem dados de saude agregados, como numero de casos por
faixa etaria, sexo e regido geografica, e sdo publicamente acessiveis para analise por
pesquisadores, érgdos de saude e o publico em geral.
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1. Tratamento de Dados Publicos (Art. 7°, § 3°)

A Universidade Federal de Ciéncias da Saude decide utilizar os
dados do sistema publico para um estudo que visa identifi-
car padrdes geograficos de propagacdo de doencas respiratd-
rias. De acordo com a LGPD, os dados podem ser utilizados,
desde que o uso seja alinhado com a finalidade original
para a qual os dados foram disponibilizados, ou seja, o
monitoramento de doencas respiratdrias.

A pesquisa é conduzida em conformidade com o interesse pu-
blico, uma vez que o objetivo do estudo é auxiliar na pre-
vencdo e controle de doencas. A universidade, portanto,
utiliza os dados respeitando a finalidade inicial, sem vio-
lar os direitos dos titulares.

2. Dispensa de Consentimento para Dados Publicos (Art. 7°, § 4°)

Os dados de saude agregados, que foram tornados publicos
pela Secretaria Estadual de Saude, podem ser utilizados
pela universidade sem necessidade de novo consentimento
dos titulares, visto que ja& foram disponibilizados publi-
camente. No entanto, mesmo sem a necessidade de consenti-
mento, a LGPD exige que os principios da lei sejam res-
peitados, como a transparéncia e o respeito a privacidade
dos individuos.

Embora os dados ndo permitam a identificacdo direta dos pa-
cientes, a universidade toma precaucdes adicionais para
garantir que ndo haja nenhum risco de reidentificacdo dos
individuos, reforcando o compromisso com a sSeguranca € a
ética no tratamento dos dados.

3. Consentimento para Compartilhamento de Dados (Art. 7°, § 5°)

Dado que os dados j& sdo publicos e anonimizados, o compar-
tilhamento com a empresa pode ocorrer sem consentimento
adicional, desde que a finalidade original seja respeitada
e os dados continuem sendo tratados de maneira segura e
ética.

4. Obrigacdes Adicionais Mesmo com Dispensa de Consentimento
(Art. 7°, § 6°)

Mesmo com a dispensa de consentimento para o uso dos dados
publicos, a universidade e a empresa parceira ainda preci-
sam cumprir as demais obrigacdes da LGPD, como garantir a
seguranca dos dados, proteger os direitos dos titulares e
manter a transparéncia em todas as etapas do tratamento.
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Isso inclui informar ao publico sobre a pesquisa e garan-
tir que os dados sejam usados exclusivamente para as fina-
lidades legitimas do estudo.

5. Novas Finalidades para Dados Publicos (Art. 7°, § 7°)

Ao final da pesquisa, a universidade decide que os dados
analisados podem ser uUteis para um novo estudo sobre a
relacdo entre poluicdo do ar e doencas respiratdrias. De
acordo com a LGPD, os dados publicos podem ser reutili-
zados para novas finalidades, desde que os novos fins se-
jam legitimos, especificos e sigam os principios da LGPD.
A universidade, portanto, poderd continuar utilizando os
dados para esta nova pesquisa, assegurando que a finalidade
seja claramente justificada e que os direitos dos titulares
sejam protegidos.

Resultado

No decorrer do estudo, a Universidade Federal de Ciéncias
da Saude e a empresa privada cumpriram todas as exigéncias
da LGPD, utilizando os dados publicos de forma responsa-
vel, transparente e ética. O estudo resultou em insights
importantes sobre a propagacdo de doencas respiratédrias,
ajudando na implementacdo de politicas puUblicas para me-
lhorar a saude da populacdo, sem comprometer a privacidade
dos individuos cujos dados foram utilizados.

5. Responsabilidade Civil na Pesquisa

O tratamento de dados pessoais na pesquisa cientifica, especialmente os dados sensiveis,
como os de saude, impde uma série de obrigagdes de segurancga e responsabilidade aos
agentes envolvidos. Segundo Bodin de Morais'®, os artigos 42 a 45 da LGPD criam um sistema
de responsabilidade civil alinhado com o principio da Responsabilidade e Prestagao de Contas
do artigo 6° da LGPD. Esse sistema visa nao apenas a reparagado de danos causados aos
titulares dos dados, mas também a prevencao de incidentes por meio da adog¢ao de medidas
preventivas de seguranga e transparéncia.

Pesquisadores e instituicbes de pesquisa devem ser cautelosos no tratamento de dados de
saude, garantindo a confidencialidade e o uso adequado das informacdes. De acordo com

9 pE MORAES, Maria Celina Bodin. LGPD: um novo regime de responsabiliza-¢&o civil dito proativo. civilistica. com, v. 8, n. 3,
p. 1-6, 2019. Disponivel em: https://civilistica.emnuvens.com.br/redc/article/view/448
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a LGPD, tanto controladores quanto operadores de dados podem ser responsabilizados
por danos causados durante o tratamento de informagdes pessoais. A responsabilidade
solidaria entre os agentes envolvidos estabelece que todos aqueles que contribuem direta
ou indiretamente para o incidente de seguranga podem ser chamados a reparar os danos
sofridos pelos titulares dos dados®.

A classificagdo do tratamento de dados como irregular ocorre quando ndo sao seguidas as
disposi¢cdes daLGPD ou quando as medidas de seguranga adequadas nao sdo implementadas.
Afalta de seguranca esperada, especialmente quando os dados sdo usados em processos de
pesquisa, pode configurar violagao dos direitos dos titulares e levar a responsabilizacao legal
dos pesquisadores e das instituicoes.

Além da conformidade legal, é fundamental que os pesquisadores compreendam que a
responsabilidade vai além de cumprir as normas: envolve um compromisso ético com os participantes
da pesquisa, garantindo que seus dados sejam tratados de maneira segura e transparente.

5.1 Delimitacao de Responsabilidades

Para garantir a conformidade com a LGPD, é essencial que haja uma delimitacdo clara
de responsabilidades entre os diferentes agentes envolvidos no tratamento de dados.
Isso inclui a comprovagao da identidade do pesquisador e de seu vinculo com o 6rgao de
pesquisa?'. Esses elementos sdo fundamentais para a instrugdo de processos que envolvem
a disponibilizacdo de acesso a dados pessoais ou seu compartilhamento para a realizagao
de estudos cientificos.

Como visto, a LGPD permite o tratamento de dados pessoais sem o0 consentimento dos
titulares, desde que seja para fins de pesquisa por érgaos devidamente reconhecidos, como
instituicbes de ensino e centros de pesquisa. No entanto, mesmo quando o consentimento
nao € exigido, o principio da transparéncia deve ser respeitado. Isso implica garantir que os
titulares dos dados tenham acesso a informacgbes claras e precisas sobre o tratamento de
suas informacdes, sempre que possivel.

Os pesquisadores devem garantir que os dados sejam tratados exclusivamente para os fins
da pesquisa, e essas informag¢des devem ser mantidas em ambientes controlados e seguros
dentro da instituicdo de pesquisa. Essa responsabilidade impde as instituicbes a necessidade
de investir em infraestrutura tecnolégica adequada, bem como em governanga de dados para
proteger os dados processados durante os estudos.

20 SCHREIBER, Anderson. RESPONSABILIDADE CIVIL NALEI GERAL DE PRO-TEGAO DE DADOS PESSOAIS. In: MENDES,
Laura et al. (Org.). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021.

21 FEITOSA, Lukas Darien Dias. A protecdo de Dados Pessoais na Pesquisa em Salde. Sdo Paulo: Editora Dialética,2024.
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5.2 Estrutura e Governanca de Dados em Instituicoes
de Pesquisa

A realizacdo de pesquisas envolvendo dados sensiveis exige que as instituicdes de pesquisa
desenvolvam uma infraestrutura robusta e um pessoal especializado para garantir a seguranca
e a conformidade com a LGPD?2. Muitas instituigbes podem néo ter a estrutura necessaria
para atender a todas as exigéncias da lei, mas podem trabalhar em parceria com centros de
pesquisa mais avancados para continuar produzindo ciéncia de forma colaborativa.

Para cumprir as normas da LGPD, as instituicbes precisam reorganizar suas praticas,
especialmente no que diz respeito ao armazenamento seguro de dados e a capacitacao da
comunidade académica, com destaque para os coordenadores dos projetos de pesquisa. A
governanga de dados se torna um pilar essencial para garantir que os dados sejam tratados
com seguranga, e que o uso dessas informacdes seja transparente e em conformidade com
as normas legais?.

5.3 Responsabilidade Civil de Pesquisadores

Os pesquisadores sao responsaveis pela protecdo e bem-estar dos participantes de suas
pesquisas. De acordo com a Resolugdo CNS 466/2012, eles devem manter a confidencialidade
dos dados coletados, utilizando essas informagdes exclusivamente para os fins estabelecidos
no protocolo de pesquisa. A transferéncia de dados para terceiros sem autorizagcao é
estritamente proibida, e a violagdo dessa regra pode resultar na responsabilizagao civil tanto
do pesquisador quanto da instituicdo a qual ele esta vinculado.

Se houver um vazamento de dados em decorréncia de uma falha de segurancga, o pesquisador
e a instituicdo podem ser responsabilizados e obrigados a pagar indeniza¢des por danos
morais e materiais aos participantes afetados. Além disso, podem ser aplicadas sangdes
administrativas pela ANPD.

Exemplo: Um pesquisador académico da Faculdade de Medicina da Universidade
Federal de Minas Gerais esta conduzindo um estudo sobre a eficacia de um novo
tratamento para diabetes. Para isso, ele coleta dados sensiveis de saude de centenas
de pacientes, incluindo histéricos médicos detalhados e informagbes genéticas.

22 FEITOSA, Lukas Darien Dias. A protecdo de Dados Pessoais na Pesquisa em Saude. Sdo Paulo: Editora Dialética,2024.

23 MENEZES, Daniel Francisco Nagao; SAAVEDRA, Giovani Agostini. COMPARTI-LHAMENTO DE DADOS CIENTIFICOS E A
PROTECAO JURIDICA NA EU-ROPA. Duc In Altum-Cadernos de Direito, v. 14, n. 33, 2022.
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Suponha que, devido a uma falha de seguranca no sistema de
armazenamento de dados usado pelo pesquisador, essas in-
formacdes confidenciais sdo indevidamente acessadas e di-
vulgadas publicamente. O vazamento inclui nomes, datas de
nascimento e detalhes médicos dos participantes, levando a

preocupacdes significativas sobre sua privacidade e bem-estar.

Neste caso, o pesquisador e a Universidade Federal de Minas
Gerais podem ser responsabilizados civilmente. A respon-
sabilidade do pesquisador surge de sua obrigacdo direta de
proteger os dados confidenciais dos participantes, conforme
estabelecido pelas normas de ética em pesquisa e pela le-
gislacdo de protecdo de dados. A universidade, como ins-
tituicdo a qual o pesquisador estd vinculado, também pode
ser responsabilizada por ndo ter implementado medidas de

seguranca adequadas para prevenir tal vazamento.

As consequéncias para ambas as partes podem incluir a neces-
sidade de pagar indenizacdes por danos morais aos partici-
pantes afetados, que podem sofrer discriminagcdo ou outros
prejuizos devido a exposicdo de seus dados sensiveis. Além
disso, podem ocorrer sangdes administrativas ou penalida-
des conforme determinado pela legislacdo aplicavel, re-
fletindo a gravidade do descumprimento das obrigacdes de

protecao de dados.

Exemplo: Uma seguradora de saude adquire, de forma indevida, um extenso banco
de dados contendo informagdes médicas detalhadas de milhares de individuos. Em
seguida, ela emprega técnicas de inteligéncia artificial para analisar esses dados e
estimar os riscos de saude dos potenciais clientes.
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Com base nesses riscos, a seguradora passa a oferecer planos
de saude com precos varidveis: tarifas mais elevadas para
individuos com maior probabilidade de desenvolver doencas
de alto custo e condicdes mais vantajosas para aqueles com

menor risco de saude.

Esse procedimento viola a Lei Geral de Protecdo de Dados
Pessoais (LGPD) em diversos aspectos. Primeiramente, héa
uma violacédo do principio da finalidade, pois os dados co-
letados para cuidados de salde sdo utilizados para fins

econbmicos.

Além disso, o uso de informacdes sensiveis para definir pre-
cos pode ser considerado discriminatdério, pois beneficia
ou prejudica economicamente os individuos com base em sua

condicdo de saulde.

Este caso destaca a importédncia critica da LGPD na protecéao
dos direitos dos cidaddos, assegurando que dados sensi-
veis, como informacdes de saltde, ndo sejam usados de ma-

neira abusiva ou prejudicial.

5.4 Boas Praticas no Tratamento de Dados de Saude

A adocao de boas praticas no tratamento de dados é fundamental para evitar incidentes e
garantir a conformidade com a LGPD. Algumas dessas praticas incluem:

* Definicao clara de finalidade e fundamentacgao legal: Toda pesquisa deve ter uma finalidade
especifica e ser baseada em uma das hipéteses legais previstas na LGPD, como o

consentimento informado ou a tutela da saude.

» Consentimento explicito quando necessario: Quando a base legal for o consentimento, este
deve ser claro, informado e registrado de forma adequada.
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» Controle de acesso: Apenas pesquisadores autorizados devem ter acesso aos dados, e
medidas de seguranga, como autenticacdo de dois fatores, devem ser implementadas.

» Protecdo de dados: Os dados devem ser protegidos com técnicas como criptografia e
sistemas de segurancga atualizados para prevenir ataques cibernéticos.

* Politicas de retencao de dados: Definir o periodo de retengéo de dados e garantir que sejam
destruidos de maneira segura apo6s o término da pesquisa.

» Auditoria e transparéncia: Manter registros detalhados sobre o tratamento de dados, desde
a coleta até o compartilhamento, para fins de auditoria e prestagédo de contas.

» Treinamento dos pesquisadores: Todos o0s envolvidos na pesquisa devem receber
treinamento continuo em seguranga de dados e conformidade regulatoria.

A responsabilidade civil no contexto da pesquisa com dados de saude exige ndo apenas
o cumprimento das normas da LGPD, mas também uma postura ética por parte dos
pesquisadores e das instituicdes. Ao adotar boas praticas de tratamento de dados e garantir
a seguranga, os pesquisadores podem evitar incidentes que comprometam a privacidade dos
participantes e possam resultar em responsabiliza¢des legais.

6. Consentimento Informado

6.1 Diferenca entre o Consentimento na Relacao Médico-
Paciente e na Pesquisa

No campo da saude, o consentimento informado € amplamente conhecido, mas é preciso
diferenciar o consentimento para o ato médico e o consentimento para o tratamento de dados
pessoais. No contexto médico-paciente, o consentimento refere-se a autorizagao do paciente
para a realizagdo de procedimentos médicos, como cirurgias. O médico deve informar ao
paciente sobre os beneficios, alternativas, riscos, orientacidoes pds-operatérias e obter o
consentimento explicito do paciente?.

O consentimento nesse caso € um procedimento continuo que comega com a prestacao de
informacdes durante o atendimento, passa pela verificagcdo da compreensao do paciente, e
se encerra com a formalizagdo em um Termo de Consentimento Livre e Esclarecido (TCLE),

24 FRANCA, Genival Veloso de. Direito Médico. Rio de Janeiro: Forense, 2021.
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quando aplicavel. O TCLE é uma forma escrita de consentimento, mas todo o processo é
baseado em uma comunicagdo continua entre médico e paciente?.

Ja no tratamento de dados pessoais, o consentimento é especifico e deve ser fundamentado
em uma base legal clara, conforme exigido pela LGPD. Para coleta e uso de dados
pessoais, é necessario informar a finalidade, o prazo e outras informacoées relevantes para
o tratamento de dados.

6.2 Termo de Consentimento e de Responsabilidade

Quando 6rgaos publicos ou entidades governamentais fornecem acesso a bases de dados
para fins de pesquisa, € comum a exigéncia de um termo de ciéncia e responsabilidade. Esse
documento garante que a instituicdo que recebera os dados compreende as obrigagdes legais
e éticas relacionadas ao uso desses dados, comprometendo-se a proteger a privacidade e a
confidencialidade das informacoes.

A documentagao de cada acesso ao banco de dados é essencial, registrando quem acessou,
quando e por que. Isso € similar aos procedimentos em pesquisas que envolvem seres
humanos, onde os projetos devem passar por um Comité de Etica em Pesquisa (CEP) ou
pela Comissdo Nacional de Etica em Pesquisa (CONEP) para garantir a conformidade com
normas éticas.

A LGPD nao especifica um método rigido de identificagdo de pesquisadores, permitindo que
instituicdes adotem formatos de identificac&do legitimos, como meios digitais. O documento
de identificacdo deve, no entanto, ser assinado pela instituicido responsavel, confirmando o
vinculo do pesquisador com o érgao de pesquisa.

O Termo de Consentimento Livre e Esclarecido (TCLE) desempenha um papel fundamental
nesse contexto, pois detalha os direitos dos participantes, os procedimentos, os riscos e os
beneficios da pesquisa. O pesquisador é responsavel por garantir que o TCLE seja claro e
compreensivel, para que o participante ou seu representante legal possa consentir de maneira
informada e consciente. Para menores de 18 anos, além do TCLE, é necessario um Termo de
Assentimento Livre e Esclarecido (TALE), redigido em linguagem acessivel.

Nas Ciéncias Humanas e Sociais, o0 consentimento pode ser obtido em diferentes formatos,
como gravagdes de audio, videos ou documentos digitais, conforme estabelecido pela
Resolucdo CNS n° 510/2016. O objetivo é adaptar o processo de consentimento ao
contexto cultural e a8 metodologia do estudo, garantindo que os participantes estejam
plenamente informados.

25 FRANCA, Genival Veloso de. Direito Médico. Rio de Janeiro: Forense, 2021.
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( Resoluco CNS n° 510/2016 ) «
-

Ao redigir o TCLE, é importante que o documento use uma linguagem simples e que o

formato seja invitativo, conforme orienta o item IV.5.b da Resolugdo CNS n° 466/12. O titulo
do documento deve ser "Termo de Consentimento Livre e Esclarecido", sem variagoes.

6.3 Excecoes a Obrigatoriedade do TCLE

Embora o consentimento seja uma pratica fundamental na protegdo dos direitos dos
titulares dos dados, existem excecbes previstas na LGPD e nas normas éticas brasileiras.
O artigo 11, inciso Il da LGPD estabelece que o tratamento de dados pessoais sensiveis
pode ocorrer sem o consentimento do titular nas seguintes situagoes:

* Politicas Publicas pela Administracdo Publica: Dados pessoais podem ser usados sem
consentimento quando forem indispensaveis para a execucao de politicas publicas previstas
em leis ou regulamentos.

« Estudos por Orgdos de Pesquisa: Dados sensiveis podem ser tratados para estudos por
orgaos de pesquisa, desde que, sempre que possivel, os dados sejam anonimizados.

» Tutela da Saude: Dados sensiveis podem ser tratados sem consentimento para proteger
a saude em procedimentos realizados por profissionais de saude ou autoridades sanitarias.

Além disso, de acordo com a Resolugcdo CNS 466/2012, o TCLE pode ser dispensado
em casos excepcionais, quando sua obtengao for invidvel ou causar riscos a privacidade
do participante. Nesses casos, o pesquisador deve solicitar a dispensa ao Sistema CEP/
CONEP para avaliagao.

A Resolugdo CNS n° 510/2016 também prevé a dispensa do TCLE em pesquisas
especificas nas ciéncias humanas e sociais, como:

» Pesquisas de opinido publica com participantes nao identificados;

» Uso de informagdes de acesso publico;

» Pesquisas censitarias;

» Uso de bancos de dados com informagdes agregadas que nao permitem a identificacao
individual;

* Revisdes de literatura com base em textos cientificos;

» Estudos tedricos sem identificagao de participantes e atividades educacionais.
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Essas excecbes reconhecem que, em certos casos, a obtencdo de consentimento pode
ser desnecessaria ou impraticavel, mas reforcam a necessidade de transparéncia e
segurancga no tratamento de dados pessoais em todas as circunstancias.

Exemplo: A pesquisa, conduzida por uma renomada universidade de medicina, visa
avaliar a eficacia e seguranga de um novo medicamento para diabetes. O estudo envolve
multiplos centros e um grande numero de participantes de diversas idades e regides.

Desenvolvimento do TCLE: O Dr. Silva, o pesquisador princi-
pal, esta consciente da importéncia de um TCLE bem elaborado
para garantir o consentimento informado dos participantes.
Ele decide rever o documento cuidadosamente para assegurar

que esteja em conformidade com a Resolucdo CNS n° 466/12.
Acdes tomadas:

Linguagem Acessivel:

O Dr. Silva utiliza uma linguagem clara e direta, evitando
termos técnicos sem explicacdes simples e compreensiveis.

Para atender as necessidades de todos os participantes, o
termo é traduzido para varios idiomas predominantes na re-

gido dos centros de pesquisa.
Formato de Convite:

O documento é estruturado como um convite para participar do
estudo, explicando detalhadamente os procedimentos, ris-

cos, beneficios e alternativas ao tratamento proposto.

=

enfatizado que a participacdo é totalmente voluntéaria e
que o0s participantes podem se retirar a qualquer momento

sem penalidades.
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Clareza nos Direitos e Responsabilidades:

O TCLE esclarece o direito dos participantes de acessar suas
informacdes e receber resultados relevantes do estudo.
Sdo detalhadas as medidas de confidencialidade para proteger

a identidade e os dados dos participantes.

Processo de Assentimento para Menores:

Para participantes menores de 18 anos, um Termo de Assenti-
mento Livre e Esclarecido (TALE) é preparado com linguagem
adequada a idade.

Sdo realizadas sessdes informativas com os pais ou responsa-
veis legais para garantir sua compreensdo e concordancia

com os termos do estudo.

Conclusédo: A implementacdo cuidadosa do TCLE e do TALE asse-
gura que todos os participantes estejam adequadamente in-
formados sobre todos os aspectos da pesquisa. Isso ndo sb
fortalece a validade ética do estudo, mas também promove
a confianca entre os participantes e a equipe de pesquisa,

contribuindo para o sucesso geral do projeto.
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7. Prevencao de Vazamento de Dados

7.1 Resposta a Incidentes de Seguranca da Informacao
em Pesquisas de Saude

A LGPD impde uma série de obrigagbes as instituicdes de saude que conduzem pesquisas
cientificas, especialmente no que tange a prevencgao e resposta a incidentes de seguranca.
Esses incidentes podem comprometer a integridade, confidencialidade e disponibilidade das
informacdes pessoais dos participantes da pesquisa, 0 que exige uma acéao rapida e eficaz
para evitar danos aos titulares dos dados.

Aresposta a esses incidentes deve seguir um procedimento claro e organizado, que inclui tanto
a comunicagao a ANPD quanto a adog&o de medidas para mitigar os impactos do incidente.

Passo a Passo para Comunicagao de Incidente de Seguranga a ANPD?%:

* |dentificagcdo do Incidente: O controlador (responsavel pelo tratamento dos dados) deve
identificar imediatamente que ocorreu um incidente de seguranga que afetou dados pessoais.

» Prazo para Comunicagao: A comunicagao do incidente deve ser feita a ANPD no prazo de
até trés dias uteis a partir do momento em que o controlador tomou conhecimento do evento.

* Informacdes a Serem Incluidas na Comunicagéo:

» Descrigao da natureza e categoria dos dados pessoais afetados.

* Numero de titulares impactados, incluindo criangas, adolescentes ou idosos, se
aplicavel.

* Medidas de segurancga adotadas antes e apés o incidente.

» Avaliagdo dos riscos decorrentes do incidente e possiveis impactos sobre os
titulares.

» Motivos de qualquer atraso na comunicagdo a ANPD.

* Medidas que estao sendo ou serao adotadas para mitigar os efeitos do incidente.
» Data da ocorréncia e do conhecimento do incidente.

* Informagdes do encarregado de protecdo de dados ou representante do controlador.
* Identificacdo do controlador, com sua classificacdo como agente de pequeno
porte, se aplicavel.

* Identificagdo do operador de dados, se aplicavel.
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* Detalhes do incidente, incluindo a causa principal, se possivel.
* Numero total de titulares cujos dados estdo sendo tratados nas atividades afetadas.

* Formulario Eletrénico: A comunicagdo a ANPD deve ser feita por meio do formulario
eletrénico disponibilizado no site da autoridade.

* Documentacdo Complementar: Devem ser apresentados documentos que comprovem o
vinculo do encarregado com o controlador ou um instrumento de outorga de poderes para
representagao junto a ANPD.

* Prazos Especiais: Para agentes de pequeno porte, os prazos de comunicagado podem ser
contados em dobro.

+ Solicitagdo de Sigilo: O controlador pode solicitar a ANPD que determinadas informagodes
sejam mantidas em sigilo para proteger segredos comerciais ou industriais.

» Requisi¢do de Informagbes Adicionais pela ANPD: A ANPD pode solicitar informagdes
complementares sobre o incidente, como registros de operagdes de tratamento e relatérios
de impacto.

Implementar uma resposta eficaz a incidentes de seguranca é fundamental ndo apenas

para o cumprimento das obrigacbes legais, mas também para preservar a confianga dos
participantes de pesquisa e a integridade dos sistemas de dados utilizados.

7.2 Boas Praticas para Prevenir Vazamentos de Dados
Para prevenir vazamentos de dados e evitar as consequéncias legais e reputacionais
associadas a esses incidentes, as organiza¢des devem adotar boas praticas de protecéo de

dados, tais como:

Controle de Acesso: Garantir que apenas pessoas autorizadas tenham acesso a dados
pessoais, utilizando autenticagcao de dois fatores e senhas fortes.

Criptografia: Proteger os dados em transito e em repouso por meio de criptografia, dificultando
0 acesso nao autorizado.

Treinamento de Funcionarios: Todos os envolvidos no tratamento de dados devem ser
treinados para reconhecer e evitar riscos de seguranga.

Politicas de Retencao de Dados: Definir claramente por quanto tempo os dados serao
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mantidos e garantir que sejam eliminados de forma segura ao final do periodo de retencéo.

Auditorias Regulares: Realizar auditorias periédicas dos sistemas de dados para identificar
possiveis vulnerabilidades e corrigi-las antes que causem problemas.

Simulacgao de Incidentes: Testar regularmente os procedimentos de resposta a incidentes
para garantir que a equipe esteja preparada para agir rapidamente em caso de vazamento
de dados.

Implementar essas praticas ndo apenas ajuda a prevenir incidentes de segurancga, mas
também demonstra um compromisso com a prote¢cdo de dados e a conformidade com
a LGPD.

7.3 O Papel da ANPD

A ANPD ¢ a entidade responsavel por fiscalizar, regular e educar a respeito da LGPD, com o
objetivo de garantir a protecdo de dados pessoais no Brasil. AANPD desempenha diversas
funcdes que incluem:

Monitoramento da Conformidade: A ANPD fiscaliza o cumprimento da LGPD por meio de
inspegdes e auditorias em organizagdes que tratam dados pessoais, inclusive no setor de
saude e pesquisa cientifica.

Emissao de Diretrizes: A autoridade emite orientagBes e regulamentag¢des que ajudam as
organizagdes a seguirem as melhores praticas de protecédo de dados.

Fiscalizagao de Infracoes e Aplicagdo de Sangdes: Quando necessario, a ANPD aplica
san¢des que variam de adverténcias a multas significativas, dependendo da gravidade da
infracéo.

Educacdo e Conscientizagdao: A ANPD também realiza seminarios, workshops e outras
atividades educativas para promover o cumprimento da LGPD e conscientizar as organizagoes
e 0 publico sobre a importancia da protecao de dados.

As sancgdes aplicadas pela ANPD visam, além de punir as infragbes, incentivar a
conformidade com a legislagao. Além das san¢bes administrativas, a LGPD também permite
a responsabilizagdo judicial, incluindo acdes civis para indenizagbes por danos morais e
materiais?®.

28 WIMMER, Miriam. OS DESAFIOS DO ENFORCEMENT NA LGPD: FISCALI-ZACAO, APLICACAO DE SANCOES
ADMINISTRATIVAS E COORDENAGCAO INTERGOVERNAMENTAL. In: MENDES, Laura et al. (Org.). Tratado de protegdo de
dados pessoais. Rio de Janeiro: Forense, 2021.
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7.4 Sancoes Previstas na LGPD

A LGPD estabelece um regime de san¢des administrativas para o caso de descumprimento
de suas disposi¢oes. Essas san¢des podem variar em grau de severidade, dependendo do
tipo de infracdo e do impacto causado aos titulares dos dados pessoais. Entre as sangoes
mais comuns estao?®:

Adverténcia: Para infragcdes leves, a ANPD pode emitir uma adverténcia, exigindo que a
organizacgao corrija a falha dentro de um prazo determinado.

Multa Simples: A organizagédo pode ser multada em até 2% do faturamento da empresa no
Brasil, limitada a R$ 50 milhdes por infragdo.

Multa Diaria: Além da multa simples, a ANPD pode aplicar uma multa diaria para forcar o
cumprimento das obrigacdes.

Publicizacao da Infragdao: A ANPD pode exigir que a infragdo seja tornada publica para
expor a organizacgao e alertar os titulares dos dados.

Bloqueio dos Dados: Em casos graves, a ANPD pode determinar o bloqueio do uso dos
dados pessoais afetados pela infragdo até que o problema seja resolvido.

Eliminagdo dos Dados: A eliminagao definitiva dos dados pessoais relacionados a infracao
também pode ser exigida, como medida extrema para proteger os direitos dos titulares.

Essas sancgbes visam tanto punir as infracdes quanto incentivar a conformidade com a LGPD,
preservando os direitos dos titulares dos dados e incentivando a adogao de boas praticas de
segurancga e privacidade.

7.5 Protocolo para Realizacao de Pesquisa com Dados
de Saude

Para garantir que uma pesquisa com dados de saude seja conduzida de maneira segura e
em conformidade com a LGPD, os pesquisadores devem seguir um protocolo claro e objetivo.
Abaixo segue uma sugestao de protocolo de pesquisa com dados de saude, estruturado em
sete passos, que visa auxiliar os pesquisadores a planejarem e executarem suas pesquisas
respeitando os principios da minimizagdo de dados, seguranca e transparéncia.

29 LGPD, art. 52
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Passo 1: Definicao de Objetivos e Coleta de Dados

No planejamento da pesquisa, € essencial definir objetivos especificos e determinar quais
dados pessoais serdo necessarios para atingir esses objetivos®. A coleta deve ser limitada ao
minimo necessario, em conformidade com o principio da minimizagdo de dados estabelecido
pelo art. 6°, inciso Il da LGPD. Caso dados desnecessarios sejam coletados, eles devem ser
retidos apenas o tempo necessario para a sua identificagado e, em seguida, eliminados®'.

Passo 2: Armazenamento e Precaugdes de Seguranga

Durante o planejamento da pesquisa, também devem ser abordadas questdes relacionadas
ao armazenamento dos dados e as precaugdes de seguranga que serdo adotadas. O ambiente
onde os dados serao armazenados deve ser seguro, controlado e protegido contra acessos
nao autorizados, conforme as melhores praticas de seguranga da informagao®2.

Passo 3: Consultoria em Seguranca de Dados

Se necessario, € aconselhavel que o pesquisador conte com o auxilio de profissionais
especializados em seguranca de dados para garantir que todas as praticas de tratamento de
dados pessoais estejam de acordo com a legislagéo e os padrdes de seguranga recomendados.

Passo 4: Coleta de Dados Primarios

Na coleta de dados primarios, o pesquisador deve utilizar um instrumento de coleta que seja
compativel com o plano de pesquisa, garantindo que apenas os dados estritamente necessarios
sejam coletados®. Caso néo seja possivel evitar a coleta de dados desnecessarios, eles
devem ser imediatamente eliminados ou anonimizados. Se a exclusdo ou anonimizacio
nao for viavel, o acesso a esses dados deve ser restrito, e 0 pesquisador deve justificar a
impossibilidade de eliminar ou anonimizar as informagdes.

Passo 5: Cessao de Dados por Terceiros
Quando houver a cessao de dados pessoais por terceiros para a realizagdo da pesquisa, 0

controlador original dos dados deve garantir que o pesquisador cumpra todas as imposi¢coes
legais, como autorizagdo para o uso dos dados e a adogdo das medidas de seguranca

30 FEITOSA, Lukas Darien Dias. A protecdo de Dados Pessoais na Pesquisa em Salde. Sdo Paulo: Editora Dialética,2024.

31 BUCHAIN, Luiz Carlos. Minimizagéo e proporcionalidade na coleta de dados. Direitos Democraticos & Estado Moderno, v. 2,
n. 5, 2022.

32 ALMEIDA TEIXEIRA, G., MIRA DA SILVA, M., & PEREIRA, R. The critical suc-cess factors of GDPR implementation: a
systematic literature review. Digital Policy, Regulation and Governance, 21(4), 402-418, 2019.

33 MONTEIRO, Gina Torres Rego; DA HORA, Henrique Rego Monteiro. Pesquisa em saude publica: como desenvolver e validar
instrumentos de coleta de dados. Editora Appris, 2013
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necessarias. Embora a LGPD dispense o consentimento especifico do titular dos dados para
pesquisas em saude por 6rgédos de pesquisa, o controlador deve garantir a transparéncia e
que os dados sejam tratados de acordo com a legislagao.

Passo 6: Anonimizagao e Pseudoanonimizacao

Sempre que possivel, o tratamento de dados pessoais em pesquisas de saude deve ser feito
com a anonimizagao dos dados. Quando a anonimizagao completa nao for viavel, recomenda-
se 0 uso de técnicas de pseudoanonimizagao para proteger a privacidade dos titulares. Caso
essas técnicas nao possam ser aplicadas, o pesquisador deve justificar a impossibilidade e
adotar outras medidas de seguranca adequadas.

Além disso, os pesquisadores devem estar atentos as questbes éticas envolvidas na
manipulagao de dados de saude. Diagndsticos ou informagdes sensiveis descobertas durante
a pesquisa devem ser tratados com extrema cautela, respeitando ndo apenas a LGPD, mas
também as recomendacgdes éticas e deontoldgicas da area da saude?.

Passo 7: Eliminagao de Dados ao Final da Pesquisa

Ao término da pesquisa, os dados pessoais tratados devem ser eliminados, a menos que
haja uma justificativa legal para sua retencdo, como a necessidade de utilizagdo em novas
pesquisas ou para uso interno do controlador®. Caso os dados precisem ser mantidos, devem
ser anonimizados, impedindo o acesso de terceiros. E importante que o pesquisador consulte
0s orgaos técnicos, como o Departamento de Tecnologia da Informagao ou o Departamento
de Arquivologia, para garantir a correta eliminacédo dos dados.

Em casos de dados que foram anonimizados de maneira eficiente, a eliminagdo nao sera
necessaria, uma vez que, conforme a LGPD, dados anonimizados nao sdo mais considerados
dados pessoais®.

Além disso, a ABNT NBR ISO/IEC 27555:2023, que trata de seguranca da informacao e
remogao de dados pessoais, pode servir como um guia adicional para assegurar que todas
as etapas de tratamento e eliminagédo de dados pessoais sejam realizadas de forma segura e
em conformidade com as melhores praticas de protecido de dados.

Seguindo este protocolo, os pesquisadores estardo melhor preparados para conduzir suas
pesquisas com dados de saude de maneira ética, segura e em conformidade com a legislagéo,
minimizando riscos de vazamentos e garantindo a protec&o dos direitos dos titulares dos dados.

34 FEITOSA, Lukas Darien Dias. A protecdo de Dados Pessoais na Pesquisa em Saude. Sdo Paulo: Editora Dialética,2024
35 FEITOSA, Lukas Darien Dias. A protecdo de Dados Pessoais na Pesquisa em Saude. Sdo Paulo: Editora Dialética,2024

36 BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais: construindo pontes entre a Lei Geral de
Protegédo de Dados Pessoais e o Cédigo de Defesa do Consumidor. Civilistica. com, v. 9, n. 3, p. 1-23, 2020.
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