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e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

Resumo

O e-Cath propde solucdes para viabilizar a telemedicina em centros de
hemodindmica a custos factiveis, utilizando conexdes convencionais
de Internet, de baixa velocidade e sem QoS. Os objetivos sdo o
acesso remoto a laudos e recursos de exames radiolégicos, discussao
remota ponto a ponto de casos — segunda opinido médica e explicagao
de diagndstico a distancia — e acompanhamento remoto de exames.
S&o propostos processos de transmissao e manipulagdo de imagens e
videos radiologicos, bem como sincronismo e controle de sessdes
entre os participantes da discuss&do remota. E também ponto relevante
do trabalho a seguranca e a privacidade dos dados trafegados. O
trabalho apresenta uma analise de requisitos do sistema e um
prototipo da discussao remota ponto a ponto de exames, foco inicial da

implementacao.

Abstract

e-Cath addresses a low cost solution for telemedicine in Cath Lab
centers based on standard low speed and low QoS Internet
connections. It aims to provide remote access to exam reports and
data, peer to peer remote case discussion — second opinion and
diagnosis explanation — and remote exam observation. Several
processes are proposed, including video and image transmission and
manipulation, synchronization and session control between
participants. Other relevant aspect is data security and privacy. The
work include a requirement analysis of the whole system and a
prototype of the peer to peer remote case discussion, initial focus of the

implementation.
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Definicdes e Siglas

Angioplastia: técnica ndo cirurgica para tratamento de doengas arteriais. Consiste
em insuflar temporariamente um cateter-baldo no interior do vaso para corrigir um

estreitamento ou estenose.

Cateterismo cardiaco: um procedimento realizado com o objetivo de
diagnosticar e/ou tratar inimeras patologias cardiacas. Através dele € possivel avaliar a
fun¢do do coragdo, a anatomia das artérias corondrias, a presenga de placas de gordura
(estenose) nas artérias, as alteracdes no funcionamento das valvulas cardiacas, a presenga
de patologias congénitas e avaliar as pressdes e oximetrias que permitem o calculo de

diversos parametros hemodinamicos.

Cine: video gravado durante um exame de hemodinamica. A partir das imagens

contidas nas cines ¢ dado o diagnostico.

Contraste radioldgico: substancia radio-opaca que se injeta nos vasos sanguineos
via cateter, para visualizagdo do interior dos vasos, cavidade do coragdo ou valvulas
cardiacas. Existem varias substancias contrastantes, sendo as mais comuns produzidas a

base de iodo.

Coronaria: nome dado as artérias que irrigam o musculo cardiaco (miocérdio). O

entupimento das corondrias — ver estenose — leva ao enfarte do miocardio.

DICOM (Digital Imaging and Communications in Medicine): padrao
desenvolvido pela ACR-NEMA (National Electrical Manufacturers Association), para a
interconexdo de equipamentos de aquisicdo de imagens médicas em redes de

computadores.

Equipamento de hemodinamica: chamado também de hemodinamica, ¢ o
instrumento para realizacdo de exames de cateterismo cardiaco, angioplastia, angiografia

cerebral, entre outros exames médicos.

Estenose: acimulo de gordura no interior dos vasos, em geral das artérias

coronarias. Pode gerar um infarto quando seu grau de obstrucao ¢ elevado.

Extensor: tela de aco inoxidédvel utilizada na parede interna do vaso desobstruido

durante a angioplastia, a fim de evitar o re-entupimento do vaso.
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Fracao de ejecio: representa o percentual do volume ventricular diastolico final

que foi ejetado na sistole. Utilizado na comprovagdo de insuficiéncia cardiaca.
Hemodinamica: estudo dos movimentos e pressdes da circulagdo sanguinea.
Hemodinamicista: ver Médico hemodinamicista.

Infarto do miocardio: area do musculo cardiaco danificada por um inadequado

suprimento de sangue arterial, geralmente causado por uma estenose.

Insuficiéncia cardiaca: incapacidade do coracdo de enviar quantidade de sangue

suficiente para as necessidades metabolicas dos tecidos do corpo humano.

Largura de banda: uma medida da capacidade de trafego de um canal de

comunicacao, influenciando diretamente o seu custo.

Médico hemodinamicista: cardiologista especializado em realizar exames de
hemodindmica, responsavel pelos diagnosticos através de cateterismos cardiacos e

intervengdes como angioplastias ou colocagdo de extensores.

Médico solicitante: cardiologista ou neurologista que solicita um exame de

diagndstico ou uma intervengdo a um médico hemodinamicista.

PACS (Picture Archiving and Comunication System): sistema que permite a
transmissdo de imagens médicas dentro de um hospital, bem como digitalizacdo e
armazenamento dos dados em computadores. Retine todas as modalidades de imagens por
meio de aquisicdo modular e possui um sistema de recuperacdo de imagens através de
uma rede digital. Desta forma a informagdo diagnostica com imagens e registros pode ser
adquirida, armazenada, recuperada, revisada, transmitida e impressa em qualquer local na

rede.

Profundidade de cor: bits utilizados para representar a cor de cada pixel. Quanto

maior a profundidade, maior o universo de cores que cada pixel pode assumir.

QoS (Qualidade de Servico): representacdo do conjunto de caracteristicas
qualitativas e quantitativas necessario para alcancar a funcionalidade de determinada
aplicagdo. QoS ¢ utilizada para definir tanto o desempenho de uma rede relativo as
necessidades das aplicagdes quanto o conjunto de tecnologias que possibilitam as redes

oferecerem garantias de desempenho.
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Resolucio: medida de nimero de pontos que compdem uma imagem, definindo
sua clareza ou nitidez visual. Geralmente ¢ medida pelo nimero de linhas, colunas e

profundidade de cor.

ROI (Region of Interest): Regido de interesse em uma imagem sobre a qual é
realizado algum tipo de operagdo, transmissao ou processamento. Geralmente ¢ definida

através das coordenadas de um retangulo.

TCP/IP (Protocolo de Controle de Transmissiao / Protocolo da Internet): os
dois protocolos basicos da Internet, utilizados para viabilizar a transmissdo e troca de
dados de redes diferentes, permitindo assim que os computadores se comuniquem

independentemente de hardware ou sistema operacional.

True color: imagens frue color, ou de cores reais, utilizam 24 bits de
profundidade de cor — bits utilizados para representar a cor de cada pixel, o que possibilita
a codificagdo de 16.777.216 cores diferentes. Essa quantidade de cores abrange

praticamente toda a capacidade de diferenciacao de cor do olho humano.
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1 Introducao

A principal contribui¢do deste trabalho é a pesquisa e o projeto do sistema e-Cath,
uma ferramenta que permita a médicos interagirem através da Internet convencional —
conexdes de baixa velocidade e sem suporte a QoS (quality of service) — para discutir

casos médicos relativos a exames de hemodinamica e afins.

Com a expansdo da Internet nos ultimos anos, diversas aplicacdes e sistemas
tiraram proveito de sua infra-estrutura padrao e de seu custo acessivel para interligar
diferentes sitios, sem a necessidade de redes privativas de intercambio de dados, de custos

elevados.

Aplicagdes com necessidade de troca de grandes massas de dados em tempo real e
com restricoes de qualidade de servigo, entretanto, geralmente ndo podem se aproveitar

da Internet como meio de transporte de dados, devido a natureza da arquitetura TCP/IP.

A telemedicina em hemodinamicas envolve a troca de videos, imagens e laudos
médicos, bem como a discussdo dos resultados dos exames — manipulagdo sincronizada

dos videos e imagens — € 0 acompanhamento remoto do exame.

Para pequenos e médios servicos de hemodinamica, a implantacdo de um sistema
que suporte tais beneficios sdo impraticaveis no cendrio atual, devido ao alto custo da

infraestrutura de rede — com suporte a QoS e elevadas taxas de transmissao.

A fim de proporcionar a utilizagdo da Internet convencional para a telemedicina
em hemodinamicas — discussdo remota de casos em tempo real, visualizagdo remota de
laudos médicos, segunda opinido médica a distdncia e acompanhamento remoto de
exames — esta dissertagdo apresenta o sistema e-Cath para ultrapassar o empecilho da
falta de suporte a qualidade de servico e da baixa velocidade das redes TCP/IP utilizadas

na Internet convencional.

O foco na implementacdo do sistema e-Cath, no escopo desse trabalho, reside no
modulo de discussdo remota dos exames em tempo real, com manipulagdo de videos e
imagens, setas indicativas, filtros de imagens médicas e conversagdo — bate-papo e som —

sincronizados.

Esta dissertacdo ¢, portanto, composta de duas etapas distintas. A primeira delas

envolve o levantamento dos requisitos do sistema e-Cath segundo padrdes de engenharia
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e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

de software. A segunda etapa envolve o desenho e implementagao do sistema e-Cath, em

especial de um protdtipo do méddulo de discussdo remota de exames.

Como resultado final, espera-se ter no e-Cath um sistema de telemedicina que
permita aos médicos analisar as imagens, videos ¢ laudos de exames realizados em
hemodinamicas, interagir na busca de um diagnostico mais preciso e rapido e também
poder explicd-lo de forma mais dindmica a médicos solicitantes do exame, sem o
encontro fisico dos participantes. Tal sistema ¢ composto de um servidor web —
autenticac¢do, repositorio de laudos, videos e imagens, controle de sessdes e demais infra-
estruturas que proporcionem a interagdo entre os usuarios que buscam o diagnéstico
compartilhado, uma aplicacdo peer to peer que controla a discussao on-line de casos

médicos e uma aplicagdo web para acompanhamento remoto de exames.

Este trabalho ¢ de natureza multidisciplinar, contemplando diversas areas da
computagdo e da medicina. Destacam-se: telemedicina, teleradiologia, sistemas
multimidia, engenharia de software, processamento digital de imagens, redes de

computadores, aplicagdes peer to peer, compressao de dados e seguranca.

1.1 Descricao do Problema — Motivacao

Durante os ultimos anos dedicados ao desenvolvimento de um sistema PACS —
picture archiving and comunication system — para aquisi¢ao, manipulagdo e arquivamento
de imagens e videos médicos, edi¢ao de laudos e controle de banco de dados de pacientes
em exames de hemodindmica — cateterismos, angioplastias e angiografias — bem como em
diversas visitas a servi¢os de hemodinamica em diversas cidades brasileiras e da América
Latina, foi possivel levantar os processos que caracterizam o modus operandi dos
profissionais envolvidos nesses processos. Todos os exames tém como objeto de estudo
imagens e videos radiologicos, adquiridos através da hemodindmica, para diagnosticar
anomalias (estreitamentos ou alteragdes morfologicas) ou comprovar a eficiéncia de
terapias (implantacdo de extensores, baldes ou marca-passos) nos vasos sanguineos —

artérias e veias — em todo o corpo.

O médico cardiologista responsdvel pela manipulacdo da maquina de
hemodinadmica geralmente possui especializacdo em hemodinamica. Com isso, diversos
cardiologistas enviam seus pacientes até um hemodinamicista para serem examinados —

diagnostico — ou para a terapia, i.e., implantagao de extensores.
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O diagnoéstico geralmente ¢ expedido pelo especialista em hemodindmica, o
hemodinamicista, o qual deve entrar em contato com o cardiologista que solicitou o
exame — médico solicitante — para a explicacdo do caso, esclarecimento de possiveis

davidas e decisdo conjunta da terapia a ser administrada.

Um servico de hemodinamica, em principio, realiza exames para dezenas de
médicos solicitantes, podendo esses estar a distdncias consideraveis, como no estado do
Amazonas, onde ha apenas um servigo de hemodindmica, localizado na cidade de
Manaus. Em um outro cendrio muito comum em hospitais de grandes centros, uma equipe
de médicos hemodinamicistas ¢ responsavel pelos exames de dezenas ou até centenas de
cardiologistas dispersos tanto no mesmo hospital quanto em clinicas espalhadas pela

cidade.

Em pacientes cujo quadro médico exige maior atengdo devido a gravidade do
diagnéstico — condigdes gerais do paciente, grau de complicacdo das lesdes coronarianas
como lesdes em bifurcacdes, estreitamentos multiplos, estenoses com alto grau de
obstrucdo — hd, geralmente, discussdes entre dois ou mais especialistas antes da decisdo
da terapia a ser administrada. Esta segunda opinido exige o deslocamento fisico dos
médicos para compartilhar a mesma imagem ou video, mostrar determinada lesdo e

discutir o caso.

A entrega do laudo médico ¢ um ponto de atraso na terapia do paciente. Depois de
terminado, o servico de hemodinamica tem que entregé-lo ao médico solicitante para que
ele possa conversar com seu paciente sobre o diagnostico e discutir a terapia, caso seja
necessario. Este processo gera atrasos, pois o médico solicitante deve receber o laudo em
maos, geralmente vindo do correio ou das maos do proprio paciente. SO entdo dard
prosseguimento ao caso. Muitas vezes ¢ marcado um encontro com o hemodinamicista
para a discussdo do diagnostico ou da terapia. Essa laténcia na troca de informagdes ¢
responsavel por um atraso indesejavel na conducdo do tratamento. Muitas vezes ha

complicacdes em situagdes de estenoses agudas, infartos ou aneurismas.

Nestes casos, onde o infarto ¢ iminente ou até ja ocorreu, hd emergéncia pela
intervengdo, ja que o paciente corre mais risco de vida a cada instante em que nenhuma
terapia foi conduzida, além de permanecer sob o efeito de medicagdo vaso-dilatadora por
mais tempo. Com isso o médico hemodinamicista geralmente realiza uma chamada
telefonica para o médico solicitante a fim de explicar a urgéncia do caso e discutir uma

possivel intervencdo em carater emergencial. Neste momento o médico solicitante esta

Bernardo Moreira de Faria 3



e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

geralmente sem o laudo em maos. Com isso, ele apenas ouve o hemodinamicista, sem
poder discutir ou opinar, por exemplo, sobre a posicao da colocagdo do extensor na artéria
coronaria, o numero de extensores a serem utilizados em casos com multiplas lesdes, as
condi¢des gerais do paciente para suportar uma intervencao cirurgica e qualquer outra
decisdo relevante no momento. O médico solicitante fica, portanto, privado de conduzir
as decisdes devido a urgéncia do caso e a falta de informacdes, ja que ndo tem acesso ao

objeto de estudo do exame, ou seja, as imagens e videos relativos ao caso.

1.2 Objetivos

O objetivo principal da pesquisa proposta ¢ o projeto de um sistema que promova
o trabalho corporativo entre médicos cardiologistas e hemodinamicistas dispersos
geograficamente, através da rede mundial de computadores, a Internet. A premissa basica
¢ de ndo haver necessidade de conexdes de banda larga tampouco redes com suporte a
QoS, como ¢ o caso da arquitetura atual da Internet convencional, baseada em redes

TCP/IP com conexdes de baixa velocidade e sem suporte a qualidade de servigo.

Pretende-se, portanto, desenvolver um modelo conceitual do sistema e-Cath sob a
Otica da engenharia de software, através do levantamento de seus requisitos e dos
processos que compdem o fluxo de trabalho nas hemodinamicas, ou seja, o proprio

exame, elaboracao do laudo, entrega do laudo e discussao do diagnostico.

Adicionalmente, objetiva-se implementar um prototipo de um dos moéddulos do e-
Cath, relativo a discussdo remota de exames. Esse protdtipo consiste em uma aplicagao
web que proveja uma interface grafica com sincronia de recursos multimidia (imagens e
videos médicos), ferramentas de conversa virtual (som, bate papo ¢ webcam), bem como
diversas ferramentas para a manipulacao de imagens e videos (zoom, realce, setas virtuais,

marcadores) em discussdes remotas.

1.3 Estrutura da Dissertagao

A apresentacdo da dissertacdo estd organizada em cinco capitulos. O primeiro
capitulo apresenta uma introducao ao trabalho. O segundo capitulo contém uma visao
geral das tecnologias que estdo envolvidas com o e-Cath. O terceiro capitulo descreve os
requisitos do e-Cath. O quarto capitulo discorre a respeito da modelagem e
implementagdo do protdtipo do modulo de discussdo do e-Cath. O quinto capitulo

contém uma avaliacdo final do trabalho, conclusoes e trabalhos futuros.
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2 Conceitos e Estado da Arte

Este capitulo descreve as tecnologias que de alguma forma sao pilares do projeto
e-Cath: telemedicina, teleradiologia, qualidade de servigo, redes peer to peer, os
principios basicos de equipamento de hemodindmica, os exames nele realizados e
seguranc¢a de dados através do protocolo SSL. Na se¢do Telemedicina no Brasil, ha um

levantamento dos principais projetos brasileiros na area.

2.1 Imagens Digitais

Desde a invengdo dos raios-X por Roentgén, o diagndstico por imagens vem
sendo cada vez mais utilizado [SantosO1], tornando-se mais eficiente, além de ser cada
vez mais importante na pratica médica contemporanea. Desde a simples visualiza¢do do
esqueleto humano através dos raios-X, a radiologia tem evoluido a ponto de hoje nao se
limitar a simples andlise de estruturas anatdmicas, podendo acompanhar alteragdes
funcionais ou até mesmo realizar associagdes de técnicas, permitindo uma avaliacdo mais
rica e completa. Uma grande parcela deste avanco se deve a evolucdao dos processos de
aquisicdo e tratamento de imagens digitais em associagdo com a computacao na area

médica.

A forma convencional de representar e armazenar imagens em sistemas digitais ¢
através das chamadas imagens de varredura. Essas imagens sdo formadas por uma grade
bidimensional de amostras de valores de tonalidade, para imagens coloridas, ou
luminosidade, para imagens monocromaticas. Cada uma dessas amostras ¢ chamada de
pixel, uma abreviacdo para elemento da figura — picture element [Valle03], como

ilustrado na Figura 2.1.

Figura 2.1: Uma imagem de varredura é uma grade de amostras de tonalidades; as amostras —
cada ponto da grade — sio chamadas pixels [Moore92].
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A correspondéncia entre as dimensdes de cada pixe/ da imagem digital e as
dimensdes da imagem real fornece a resolucdo espacial da imagem. A resolu¢do ¢ mais
comumente expressa pelo niimero de amostras por unidade linear, como por exemplo,
300 pixels por polegada ou 300 dpi — dots per inch [Valle03]. Uma outra forma de
representacao de imagens digitais ¢ o tamanho da matriz utilizada, ou seja, o nimero de
linhas e de colunas da matriz de amostragem. Esta abordagem carrega consigo uma
imprecisdo, j4 que ndo se diz o que no mundo real ¢ representado pela matriz.
Exemplificando, uma imagem de 1024 x 1024 pixels de resolucdo espacial pode ser
bastante precisa se representar um objeto pequeno no mundo real, como um alfinete. Em
contra partida, essa mesma matriz pode ser insuficiente para representar uma imagem de

satélite da cidade de Belo Horizonte.

Nas imagens médicas [Araujo01] deste trabalho, utiliza-se, durante a aquisi¢ao e
digitalizagdo das imagens, um conjunto de lentes de amplificagdo e convergéncia que
garante diagnosticos precisos com CCD’s configurados para adquirir imagens com
resolugdes de 512 x 512 pixels, sendo comum também a aquisi¢do de imagens de 1024 x

1024 pixels de amostragem espacial.

Para imagens monocromaticas — também chamadas de imagens em tons de cinza,
cada amostra representa um valor numérico de luminosidade. Este valor representa uma
escala numérica que vai desde o preto até o branco, passando por valores intermediarios.
A capacidade de representacdo tonal da imagem ¢ determinada pelo niumero de bits das
amostras, chamado de profundidade de bit ou profundidade de cor. No caso limitrofe em
que cada amostra ¢ composta por apenas um bit, s6 € possivel representar duas
luminosidades: a presenga e a auséncia da luz, formando as chamadas imagens bitonais.
A medida que se aumenta o nimero de bits por pixel, cresce a capacidade de representar
luminosidades intermedidrias [adaptado de Valle03]. Em imagens médicas [Araujo01],
valores tipicos sdo 8, 12 e 16 bits por pixel, que permitem representar, respectivamente,
256, 4096 e 65.536 niveis de luminosidade diferentes, ou tons de cinza. Neste trabalho

predominam as imagens monocromaticas de 8 bits de profundidade de cor.

Para imagens coloridas, cada pixel deve conter trés valores referentes as cores
primarias: verde, vermelho e azul. Isso faz com que uma imagem colorida seja
equivalente, grosso modo, a trés imagens monocromaticas superpostas. De fato, para uma
dada profundidade de cor, uma imagem colorida serd trés vezes maior que a equivalente

monocromatica. Uma imagem colorida onde cada pixel contém 24 bits de profundidade
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de cor — cada uma das trés primarias tem 256 tonalidades possiveis, ou 8 bits — € chamada

de imagem de cores reais, ou true color.

Uma outra alternativa as imagens true color sdo as imagens paletadas, com
modelo de cor indexado. Utilizam-se os valores dos pixels de uma imagem
monocromatica como entrada de uma tabela de conversao de valores — look up table ou
simplesmente LUT — para as trés cores primarias, ou seja, tem-se uma imagem de 8 bits
de profundidade que ¢ transformada em uma imagem colorida no momento da exibicao
[Gonzalez92] [Lindley91]. A desvantagem desse método de armazenamento de cores se
da pela possibilidade de exibicao de, no maximo, 256 cores simultaneamente. Este valor é
o numero de entradas possiveis na tabela devido as 256 luminosidades possiveis de uma

imagem monocromatica de 8 bifs.

2.2 Telemedicina

Telemedicina deriva do grego “tele”, significando a distancia ¢ da palavra

medicina, que por sua vez deriva da palavra latina “mederi”, ou cura.

Telemedicina tem inumeras defini¢des. A palavra foi cunhada por Thomas Bird,
em 1975. Segundo Bird, telemedicina era a pratica da medicina sem a usual confrontacao
pessoal entre o médico e o paciente, através de sistemas de comunicacdo audio-visual

interativa.

Na década de 80 Conrath [Conrath83] apresentou uma definicdo bem mais ampla
para telemedicina. Segundo ele, telemedicina era o uso de tecnologias de comunicagdo a
fim de auxiliar na pratica médica. Gradualmente, juntamente com a separacdo entre

telecomunicagdo e geréncia de informagao, esta definigdo ficou pouco abrangente.

De acordo com a ATA (American Telemedicine Association) [ATA], a
Telemedicina ¢ o uso de informac¢do médica veiculada de um local para outro, por meio
de comunicagdo eletronica, visando a satde dos pacientes e a educagdo do profissional

médico, para assim melhorar a assisténcia na satde.

De acordo com a Organizagao Mundial da Saude [OMS], telemedicina ¢ a oferta
de servicos ligados ao cuidado com a saude, nos casos em que a distancia ¢ um fator
critico. Tais servigos sdo providos por profissionais da area da satde, usando tecnologias

da informagdo e de comunicagdo, para o intercdmbio de informagdes validas para
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diagnosticos, prevencgado e tratamento de doengas, para continua educacao de provedores

de cuidados com a saude, bem como para fins de pesquisas e avaliacdes.

Telemedicina pode ainda ser definida como o armazenamento, transmissdo e/ou
manipulagdo de informagdes a distancia, através de meio eletronico, para suporte e

auxilio a pratica médica e aos servigos de satde [ShimadaO1].

A telemedicina encontra-se na intersecdo de areas como telecomunicagdes,
tecnologia da informagdo e medicina, como ilustra a Figura 2.2. Através das tecnologias
de informacdo e telecomunicacdes a pratica médica a distancia torna-se viavel

[ShimadaO1].

Telecomunicagdes Tecnologia da
Informacgao

Telemedicina

Figura 2.2: Telemedicina como interse¢io de varios campos da ciéncia.

As aplicagdes da telemedicina podem ser classificadas nos seguintes tipos

fundamentais [adaptado de Maceratini94]:

e Telecirurgia: cirurgia efetuada por médico localizado remotamente, com a
utilizacdo de equipamentos especificos que permitam o perfeito
acompanhamento dos movimentos do médico até o paciente, por exemplo

datagloves,

e Teleradiologia: uso de sistemas de transmissdo de imagens para um

especialista localizado remotamente;

e Telediagndstico: envio remoto de dados de sinais e imagens médicas,

dados laboratoriais e outras informagdes uteis para fins de diagndstico;

Bernardo Moreira de Faria 8



e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

e Telemonitoragdo: acompanhamento de pacientes a distancia, monitorando
parametros vitais de cardiacos, pacientes com gravidez de risco,
epilépticos et cetera, proporcionando servigos automaticos € semi-

automaticos de vigilancia e alarme;
e Teleterapia: controle de equipamentos a distancia, tais como hemodidlises;

e Teledidatica: aplicagdo das redes de telefonia e informatica na

implementagdo de cursos médicos a distancia;

e Videoconferéncia: uso de meios de tecnologia que possibilitem a

transmissdo em tempo real e de forma interativa de sinais de dudio e video.

Dentre os diversos beneficios da telemedicina, os de maior importadncia no

contexto desse trabalho sdo:

e A melhoria na qualidade do servigo: agiliza-se a troca de informagdes ao
facilitar as discussdes de casos entre médicos e especialistas através de
encontros virtuais entre entidades separadas geograficamente. O tempo
necessario entre o processo de diagnostico e o inicio da terapia ¢

diminuido, aumentando as chances de sucesso do tratamento;

e Maior conforto do paciente: sem deslocamentos desnecessarios (levar um
laudo médico de um hospital para outro, esperar em casa o resultado do
exame ¢ retornar ao local do exame para uma nova consulta ou
intervengdo), os pacientes contam com um processo de diagnéstico e

tratamento mais agil e eficiente;

e Reducido de custos: diminuem-se os custos de locomog¢ao dos profissionais
da saude devido a possibilidade de discussdo remota de exames e do
acompanhamento de exames por videoconferéncia. Reduzem-se também
os custos na medida em que o tempo de terapia do paciente diminui, ja que
o tratamento sugerido por mais de um especialista tende a ser de melhor

qualidade e, portanto, mais eficiente;

e Reciclagem e aprendizado a distancia: médicos podem discutir casos
complicados, solucionar dividas e conduzir treinamentos sem a
necessidade de locomocao. Locais de dificil acesso ou distantes de grandes

centros tém a oportunidade de terem profissionais sempre atualizados.
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A tecnologia, entretanto, ¢ o principal fator de elevacdo de custos na satude
[Rashid01]. A telemedicina vai contra esse principio geral na medida em que propde uma
dissolugdo dos custos através da universalizacdo da utilizagdo dos equipamentos médicos,
com a consulta, intervengdo, segunda opinido médica ou ainda analise de material médico
a distancia. Cabem aos projetos de telemedicina, portanto, ser abrangentes e acessiveis

financeiramente o bastante para tornarem essa proposi¢do uma realidade.

Neste trabalho a telemedicina esta focada na troca de informagdes entre
profissionais da saude, em especial médicos cardiologistas e médicos cardiologistas
hemodinamicistas. Os primeiros solicitam exames aos ultimos, os quais formulam o laudo
médico baseado nas imagens obtidas no exame. Depois de receber o laudo médico, os
médicos solicitantes procuram os hemodinamicistas a fim de discutir o diagnostico
descrito no laudo médico e buscar o tratamento mais eficiente para o caso. E, portanto, a
partir da agilidade da relagdo médico-médico a contribui¢do da telemedicina no ambito

desta pesquisa.

2.3 Telemedicina no Brasil

No Brasil, o potencial do desenvolvimento da telemedicina ¢ enorme, bastando
lembrar as incriveis disparidades regionais encontradas no pais. Dados do Ministério da
Satde apontam que em cidades como Sdo Paulo, gasta-se por ano a ordem de R$
280/ano/habitante; em cidades da regido norte do pais este gasto é inferior a R$
3/ano/habitante. A proporcdo de acesso a saude nestas regides ¢ proxima a 100 vezes
menor do que nas grandes concentracdes urbanas brasileiras. Por outro lado, o pais possui
uma razoavel infraestrutura de telecomunicagdes, com, por exemplo, cobertura por
satélite abrangendo todo o territorio nacional [Zuffo00]. A situacdo no Brasil ¢, portanto,
bastante peculiar. Tem-se um pais em desenvolvimento, com contrastes e desafios a
serem superados. Ha, portanto, oportunidades para a criacdo de novos modelos de

telemedicina, adequados a realidade brasileira.

As iniciativas de implantacdo da telemedicina no Brasil estdo relacionadas as
redes metropolitanas de alta velocidade — REMAV, baseadas em tecnologias que
provéem conexdes de alta velocidade e oferecem suporte a qualidade de servigo

[Meiralr99].

Na area metropolitana de Sao Paulo, um conjunto de institui¢des de pesquisa tem

desenvolvido a Rede Metropolitana de Alta Velocidade de Sao Paulo (REMAV-SP),

Bernardo Moreira de Faria 10



e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

como parte de um esforco nacional patrocinado pelo CNPq/RNP, para implantar um
backbone de alto desempenho. As institui¢cdes participantes do projeto sdo o Laboratdrio
de Arquitetura e Redes de Computadores da Escola Politécnica da Universidade de Sao
Paulo (LARC-USP), o Centro de Computagdo Eletronica da Universidade Estadual de
Sao Paulo (CCE-USP), o Instituto do Coragao do Hospital das Clinicas (INCOR-HC), a
Escola Paulista de Medicina da Universidade Federal de Sdo Paulo (EPM-UNIFESP), a
Pontificia Universidade Catolica do estado de Sao Paulo (PUC-SP), a Globocabo,
administradora de operadoras de TV a cabo, a Telefonica de Sdo Paulo e a Fundagao de

Amparo a Pesquisa do Estado de Sao Paulo (FAPESP) [Gutierrez99].

Sobre esta infra-estrutura, um conjunto de aplicacdes em telemedicina foi
desenvolvido, permitindo, de maneira eficiente, a distribuicdo de imagens dindmicas e
informagdes clinicas entre instituicdes de saude. Para consulta das informagdes contidas
nos servidores de imagem distribuidos na rede de alta velocidade, um conjunto de
aplicagdes para visualizagdo de imagens médicas utilizando o protocolo DICOM foi

implementado.

A infra-estrutura implantada e o conjunto de padrdes utilizados (ATM, TCP/IP e
DICOM) permitiram a distribuicdo de informagdes clinicas entre os dois maiores
hospitais universitdrios publicos na area metropolitana de Sao Paulo. Os recursos
oferecidos pelo protocolo ATM, como a baixa laténcia e a possibilidade de se estabelecer
prioridade no envio de pacotes, possibilitaram a implantagdo de servigos de satde a
distancia com elevada eficiéncia. Além disso, um conjunto de aplicagdes foi desenvolvido
para transmissdao, armazenamento e visualizagdo de imagens médicas, voltado
principalmente para a manipulacdo de grandes volumes de dados tais como imagens
dinamicas, o que permitird oferecer servigos de satide ainda ndo disponiveis nos meios de

comunicagdo convencionais.

No estado de Pernambuco, os projetos na area de telemedicina utilizam a rede
REMAV Recife ATM, sendo liderados pelo Real Hospital Portugués e a Universidade
Federal de Pernambuco [RNP99]. O telediagndstico permite ampliar o alcance da infra-
estrutura do centro de oftalmologia, que possui sistemas digitais de fotografias do fundo
de olho, angiografia por fluorescéncia, videocirurgia, topografia digital e microscopia
digital da cornea, entre outros. Os resultados de exames podem ser enviados em tempo-
real para outras unidades. Estima-se que o custo de utilizacdo de uma maquina de

diagnostico digital conectada em rede de alta velocidade serd reduzido em fun¢do do
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grande nimero de exames a serem realizados, alem de facilitar o acesso da populagao
carente coberta apenas pelo Sistema Unico de Saude (SUS). Outro efeito esperado desse

sistema € a atracao de pacientes e o incremento do polo médico de Recife.

Ainda em Recife foi desenvolvido o HealthNet [Stamford00] [StamfordO1],
também parte do projeto Recife ATM. O HealthNet ¢ uma aplicagao de telemedicina para
suporte ao telediagndstico e a segunda opinido médica. O HealthNet visa a melhoria da
prestacdo de servigos de saude em dreas distantes e carentes, além de permitir implantar
um processo de cooperagdo médica entre grandes centros especialistas. Estdo envolvidos
diretamente neste projeto os grupos de telemedicina e de geréncia de redes do Recife
ATM, o Centro de Informatica da Universidade Federal de Pernambuco (UFPE), o Setor
de Tecnologias da Informagdo em Satude (TIS) do Laboratdrio de Imunopatologia Keizo
Asami (LIKA), o Hospital das Clinicas da UFPE e o Real Hospital Portugués (RHP) de
Beneficéncia em Pernambuco. O Hospital das Clinicas e o Real Hospital Portugués fazem
parte da Rede Integrada de Cooperagdo em Saude. Ambos estdo interligados pela rede de

alta velocidade para segunda opinido médica fornecido pelo HealthNet.

O HealthNet, contudo, vai além do escopo da Rede ATM. Um de seus objetivos ¢
poder levar o conhecimento médico especializado a locais distantes e de poucos recursos.
Hospitais e postos de satide de Recife e do interior pernambucano poderdo solicitar
servicos de telediagnéstico ao Hospital Portugués ou ao Hospital das Clinicas,

conectando-se a eles via linhas ISDN e posteriormente pela Internet.

A Universidade de Sdo Paulo e a Escola Paulista de Medicina, através da
REMAV-SP, utilizam técnicas de telemedicina para a pesquisa € o desenvolvimento
tecnologico-cientifico, tanto de infra-estrutura de informatica e comunicagdo, como da
aplicacdo destas tecnologias nas atividades de assisténcia, ensino e pesquisa em saude. O
projeto Telematica para a Saude visa integrar as comunidades carentes e os agentes
comunitarios de saude aos servigos de satde localizados no campus da Universidade
Federal de Sao Paulo, mantendo um mecanismo de atendimento continuo para prevengao,
diagnostico e tratamento de doengas. Este projeto tem como objetivo principal oferecer a
profissionais de satde todo o suporte a decisdo médica através de teleconsulta com os
médicos especialistas do Centro Alfa de Humanizacdo de Ensino, utilizando Internet e
todos os recursos da Intranet da Universidade. O projeto envolve servigos bésicos de
Internet, como correio eletronico e acesso a quadros de perguntas e respostas freqilientes

(FAQs), servigos de troca de imagens entre os profissionais da area médica e o Centro

Bernardo Moreira de Faria 12



e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

Alfa da UNIFESP e video-consulta online entre profissionais e especialistas do Centro

Alfa da UNIFESP.

Estas iniciativas ilustram o perfil da utilizagdo da telemedicina no Brasil. Apesar
de ja ter saido do estigio embrionario, ela ainda tem um carater experimental.
Adicionalmente, sempre se utiliza infra-estrutura de redes baseada em conexdes de alto

desempenho com suporte a qualidade de servigo.

A necessidade de redes de tamanho custo para tornar possivel a implantagdo de
aplicativos de telemedicina com transmissdo de imagens e video de alta resolugdo gera
um empecilho financeiro para a utilizagdo de solu¢des de telemedicina em clinicas de
hemodindmica no Brasil. Infra-estrutura de redes — implantacio de canais de
comunicagdo ATM ou equivalente, roteadores com suporte a QoS, mensalidades de
aluguel do canal ATM, manutengdo e operagao dos equipamentos através de mao-de-obra
especializada — estdo distantes das possibilidades do or¢gamento da maioria das clinicas de

hemodinamica.

Surge, portanto, a necessidade de projetar solugdes de telemedicina que atendam a
um minimo dos requisitos necessarios para que sejam possiveis discussdes remotas de
diagnésticos, segundas opinides a distdncia e acessos remotos ubiquos a dados e
informacgdes pertinentes a um exame realizado em um equipamento de hemodinamica,
utilizando a infra-estrutura de rede atual da Internet a fim de que o custo beneficio da

telemedicina seja compativel com o cenario Brasileiro.

2.4 Teleradiologia

Teleradiologia pode ser definida como uma especializa¢do da telemedicina, onde
ha transmissdo de imagens radioldgicas entre dois locais separados geograficamente para

fins de consulta e interpretacdo médica a distancia [ACR99].

Cada especializagdo da telemedicina possui diferentes requisitos de
telecomunicagdes e tecnologia da informagdo. O tipo de informagao trafegada na rede, a
necessidade ou nao de interatividade — troca de informagdes em tempo real, o numero de
usuarios envolvidos, a possibilidade de compactagdo (com ou sem perdas) e a velocidade
da rede sdo alguns pontos sensiveis ao tipo de aplicagdo. A teleradiologia,
particularmente, possui um requisito especial no que diz respeito as imagens manipuladas

durante uma sessao. Uma imagem médica radiologica, quando utilizada para fins de
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diagnostico ou qualquer outra interpretacdo oficial, deve ser apresentada sem qualquer
tipo de perda gerada por algoritmos de compactacdo de dados ou diminuicdo de
resolugdo. Com isso, tem-se a necessidade de utilizar algoritmos de compressdo sem
perda e, por isso, pouco eficientes — baixo poder de compressio — aumentando a
necessidade de redes com maior velocidade de transmissao de dados. Durante a exibigao
ou pré-visualizagdo das imagens, entretanto, ¢ possivel utilizar imagens — estaticas ou
dindmicas — com perdas decorrentes do processo de compressdo ou diminui¢do de

resolu¢do — adaptado de [ShimadaO1] [Rissam99].

Este trabalho envolve a teleradiologia na medida em que imagens radiologicas sao
o objeto de estudo dos exames de hemodinamica. Sao elas que formam o laudo médico,
em conjunto com o texto escrito pelo especialista, explicando o diagnostico. O sistema e-

Cath, portanto, pode ser considerado uma aplicacdo de teleradiologia.

2.5 Equipamento para Estudo de Hemodinamica

Uma maquina para estudo de hemodindmica — chamada aqui apenas de
hemodindmica — ¢ um dos equipamentos médicos mais complexos da atualidade.
Multidisciplinar por natureza, este equipamento compreende diversas areas do
conhecimento cientifico contemporaneo. Até a formac¢ao de uma imagem digital de boa
qualidade visual, evidenciando os vasos preenchidos com contraste em determinada
regido de interesse, diversas areas do conhecimento cientifico contemporaneo — Otica,
fisica quantica, fisica nuclear, quimica, engenharia elétrica, engenharia mecanica e

ciéncia da computacio — participam no seu projeto.

2.5.1 Funcionamento Basico de uma Hemodinamica

Basicamente, uma hemodindmica consiste em um gerador de alta tensdo, um tubo
de raios-X, um intensificador de imagens, uma camera digital — estes trés ultimos
colocados sobre um arco mével — uma mesa onde o paciente se deita e uma estacao de
aquisi¢do, processamento, manipulagdo e arquivamento de imagens digitais

[Verhoeven87]. A Figura 2.3 ilustra um equipamento de hemodinamica.
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Figura 2.3:

Um equipamento de hemodinimica: sala de exames e estacio de aquisicio e
processamento digital de imagens [Sismed03].

O principio basico de funcionamento de uma hemodinamica pode ser descrito nos

seguintes passos:

O gerador de alta tensao disponibiliza energia elétrica da rede de energia
publica (onda senoidal, 60 Hz de freqiiéncia, 127 V de tensdao) em alta
tensdo, geralmente em valores de 40 até 125 kV de tensdo, onda quadrada,

de largura de pulso variando de 4 até¢ 10 ms;

O tubo de raios-X recebe o sinal de alta tensdo e o transforma em um feixe

de raios-X;

O conjunto tubo de Raios-X e colimador de raios-X concentra o feixe em
apenas uma dire¢do, a da regido do corpo do paciente a ser examinada,
evitando incidéncia desnecessaria nas pessoas presentes na sala de exames,

bem como no resto do corpo do paciente;

O feixe de raios-X atravessa o paciente, que por sua vez tem seus vasos
preenchidos por uma solugdo radio-opaca — contraste — através de um
cateter inserido até a regido do exame (corondrias, cérebro, carotida, entre

outros), pela virilha ou pelo brago do paciente;

O feixe de raios-X que ultrapassa o paciente incide sobre o intensificador

de imagens, dispositivo que transforma raios-X em luz visivel;

A luz proveniente do intensificador de imagens incide na camera de video
digital, formando a imagem da regido de interesse do paciente com as

regides radio-opacas — preenchidas pelo contraste — em escuro;
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e A estacdo de aquisicdo de imagens digitais adquire, armazena, real¢a e
exibe a imagem em um monitor para o acompanhamento ao vivo do

exame;

A visualizacdo da imagem na tela ndo ¢ ininterrupta. Existem, de fato, dois pedais
para acionar o gerador de raios-X e consecutivamente gerar a imagem digital. O pedal da
fluoroscopia (ou simplesmente fluoro) aciona um regime de trabalho de baixos niveis de
radiacdo, somente para o posicionamento do cateter desde a virilha ou braco até a regiao
de interesse do exame. Nesta etapa ndo ocorre gravagdo de imagens — injeta-se pouca
quantidade de contraste somente para certificar-se de que o cateter se encontra
corretamente posicionado na regido de interesse. E no modo fluoro, também, que sdo
feitos o posicionamento do extensor em uma regiao lesionada (regido com estreitamento
devido a calcificacdo, também conhecida como estenose), o posicionamento do baldo
(para realizar pressdo sobre a parede da artéria e inflar o extensor em angioplastias) e a

implantacdo de marca-passos.

O modo cine, acionado a partir de um pedal especifico, coloca o gerador em carga
maxima de operacdo, produzindo a melhor imagem possivel. Nesse instante, o médico
hemodinamicista injeta o contraste no paciente e a estacdo de aquisicao de imagens grava

todo o video gerado, para posterior analise e diagndstico.

Para cada tipo de paciente existe uma calibragdo correta dos parametros que
influenciam na formacao de uma boa imagem. Esta calibracao depende da massa Ossea e
adiposa de cada paciente. Um paciente mais gordo exigirda maior potencial de
atravessamento do feixe de raios-X do que um paciente magro. Um exame cerebral, por
ter que atravessar a caixa craniana, bastante opaca aos raios-X, exigird mais poder de

penetracao do que um exame cardiaco de cateterismo ou um exame da artéria carotida.

Existe, portanto, um controle automatico de poténcia e dose, a fim de, em todo
momento, o gerador ajustar seus parametros de calibragdo para produzir sempre uma
imagem de brilho e contraste satisfatorios ao diagnéstico. O gerador de raios-X,
juntamente com o tubo de raios-X, transforma energia da rede elétrica em pulsos de raios-
X (quanta), que podem variar de um até sessenta pulsos por segundo. A intensidade do

feixe de raios-X gerado ¢ medida de acordo com os trés seguintes parametros:

e Kilo-Volts (kV): ¢ relacionado com o poder de penetragdo do feixe de

raios-X. Quanto maior for o Kilo-Volt entre o anodo e o catodo do tubo de
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raios-X, maior o campo elétrico gerado no interior do tubo de raios-x e por
sua vez maior a aceleracdo dos elétrons livres que irdo colidir contra o
anodo para a geragdo dos raios-X. Essa condi¢do de maior velocidade de
colisdo causa um efeito no material do anodo de tal sorte a produzir quanta
de raios-x com maior energia, i.e., maior poder de penetragdao. Na
formagdo de imagens digitais, quanto maior for o kV, maior serd o brilho

da imagem, ja que mais luz serd captada na camera.

e Mili-Amperes (mA): ¢ a intensidade da corrente elétrica do feixe
eletronico no interior do tubo de raios-x que vai colidir contra o anodo e
esta relacionado com a quantidade de fotons de raios-X gerados. Quanto
maior for a intensidade de corrente (mA) entre o catodo e anodo, mais
fotons serdo emitidos pelo tubo de raios-X. O aumento da corrente no
tubo, entretanto, ndo aumenta o poder de penetragdo do feixe, como faz o
kV. Na formacao de imagens digitais, quanto maior for o mA, maior sera o
contraste da imagem, ja que nos pontos brancos da imagem havera mais
luz, devido a maior quantidade de fotons de raios-X incidindo no

intensificador.

e Largura de pulso (PW): ¢ relacionado com o tempo de geragao/exposicao
de raios-X a cada pulso. Este parametro influencia na qualidade da
imagem na medida que, quanto maior for o tempo de exposi¢ao de raios-X
no intensificador de imagens, mais luz sera formada, permitindo um maior
tempo de integracdo pela camara de TV da imagem gerada e assim

reduzindo ruidos e artefatos (melhoria da relagdo S/N — sinal/ruido).

De toda energia utilizada para a geragao de raios-X no tubo de raios-X, menos de
1% ¢ realmente convertida em fotons de raios-X. O restante ¢ perda térmica por efeito
Joule. Com isso, o tubo de raios-X deve ser eficientemente resfriado para que ndo se
queime. Uma conseqiiéncia dessa pobre eficiéncia energética ¢ que, adquirindo-se
imagens a elevadas taxas temporais — 30 ou 60 quadros por segundo — rapidamente atingi-
se o limite de calor dentro do tubo, sendo necessario resfria-lo antes de dar
prosseguimento a utilizagdo da hemodinamica. Por essa mesma razdo, o gerador de raios-
X ¢ projetado para produzir emissdo pulsada e ndo continua de radiagdo. Essa
caracteristica ¢ fundamental para diminuir a dose radioativa recebida pelo paciente e

profissionais envolvidos no processo.
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2.5.2 Captura de Imagens e Digitalizagcao

Com a imagem — luz — incidindo sobre uma camera CCD, tem-se geralmente uma
taxa de amostragem espacial de 1024 x 1024 pixels, com profundidade de 8 a 12 bits por
pixel. A taxa de amostragem temporal varia com o tipo de exame. Cateterismos cardiacos,
0s exames mais comuns, utilizam taxas de 30 quadros por segundo e cada filmagem dura
entre 5 e 10 segundos. Exames periféricos, como de artérias femurais e cardtidas, sdo
geralmente realizados a taxas mais baixas, como 3 ou 5 quadros por segundo. Nestes
exames (periféricos e cerebrais), o tempo de duragdo de cada filmagem pode ser bem
maior, ja que o gerador e o tubo de raios-X trabalham a taxas temporais menores, com

isso gerando menos calor.

Exames cerebrais contém dois ou trés segmentos, cada um com diferentes taxas de
aquisi¢ao. No inicio da injecdo, utilizam-se taxas de 5 ou 10 quadros por segundo, para a
filmagem do ciclo arterial do cérebro. Apds alguns segundos, o equipamento de
hemodinamica passa a trabalhar com taxas menores, 1 ou 2 quadros por segundo para
visualizacdo da chamada fase venosa, que acontece apds o evento arterial € com maior
capilaridade (menor quantidade de contraste por veia). Ap6s mais alguns segundos, a
maquina torna a adquirir a uma taxa temporal mais alta para a filmagem do ciclo venoso

do cérebro.

O volume de dados armazenados na forma digital em um equipamento de
hemodindmicas ¢ bastante elevado. Em um exame tipico de cateterismo cardiaco, por
exemplo, sdo realizadas geralmente 8 cines (ou filmagens), com 7 segundos cada uma, em
média. Temos taxas de amostragem temporal de 30 quadros por segundo e taxas de
amostragem espacial (resolugdo da imagem) de 1024 x 1024 pixels, 1 byte por pixel. O

que resulta em:

7segundos y 30quadros y IMB

8cines x =1680MB =1,6GB

cine segundo  quadro

O numero de procedimentos realizados diariamente em um servigo de
hemodinamica varia de acordo com o movimento e os convénios dos quais faz parte cada
instituicdo, mas dificilmente ultrapassa 20 exames. Com isso, em apenas um dia de
operacdo, uma estagdo de aquisicdo de imagens pode processar algo em torno de 32 GB

de imagens médicas.
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2.5.3 Procedimentos Médicos Realizados em Hemodinamicas

A primeira angiografia coronariana foi realizada por Mason Sones, na Clinica de
Cleveland, em 1959. Por acidente, a ponta do cateter entrou na corondria direita ao invés
da costumeira entrada na aorta ou nos ventriculos. Ao se injetar constraste, uma artéria
altamente opaca pode ser vista. Desde entdo, evoluiram as técnicas e hoje, dentre os
exames e intervengOes realizados através de uma hemodindmica, destacam-se:

cateterismo cardiaco, angioplastia e angiografia cerebral [Williams82].

2.5.3.1 Cateterismo Cardiaco

O cateterismo cardiaco ¢ um exame cardioldgico invasivo, feito para diagnosticar

ou corrigir problemas cardiovasculares [ Dichemo].
Os seguintes diagnodsticos podem ser feitos através de um cateterismo cardiaco:

e Descoberta de obstrugdes de artérias corondrias (estenoses) devido a
deposicao de placas de gorduras (ateromas) sobre a intima arterial — exame

conhecido como angiografia coronariana;
e Mas formagdes congénitas;

e Acompanhamento de procedimentos pos-cirurgicos (pontes de safena,

ponte mamaria, resultados de angioplastias e valvoplastias).
O cateterismo ainda pode ser realizado em intervengdes, dentre elas:

e Angioplastias: dilatagdo de artérias ou veias através de um baldo (item

2.5.3.2);

e Embolizagdes: obstru¢do de um determinado vaso para interromper a
irrigacdo sanguinea em determinada regido, como no caso de tumores,

hemorragias e ma formacao;

e Implantes de extensores, para garantir a circulagdo adequada de sangue em

determinado vaso.

O procedimento do cateterismo cardiaco comeca com o médico fazendo um corte
de 2 a 3 centimetros de largura proximo a prega do cotovelo, na parte interna da juncao
entre o braco e ante-brago, no braco direito ou esquerdo, selecionando um vaso sangiiineo
(veia ou artéria). Alternativamente o corte também pode ser feito na virilha do paciente.

Por esse corte ¢ introduzido um cateter (sonda de didmetros variados — em geral 2,7mm —
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e com aproximadamente um metro de comprimento), que percorre o vaso até chegar ao
coracdo. Existem diversas terminagdes de cateter, dependendo de fatores como a
morfologia da artéria corondria, o tipo de estreitamento, sua localizagdo e grau de
obstrucdo. Pelo cateter ¢ injetado um liquido de contraste radioldgico, geralmente a base
de iodo — material radio-opaco — e com isso tém-se imagens das artérias coronarias, vasos

e cavidades do coracao.

{ Tronco da Corondria Esquerda
& Ramo Descendente Anterior
& Ramo Circunflexo

& Ramo Diagonal

S Ramo Marginal

Figura 2.4: Imagem de cateterismo cardiaco. Artéria coroniria esquerda e seus ramos.

Quando o contraste ¢ injetado internamente a coronaria, tém-se imagens como a
da Figura 2.4. Neste caso estuda-se a parte interna — ou luz — dos vasos. E possivel,
entretanto, observar a cavidade do coragdo para, por exemplo, quantificar a fracdo de
ejecdo ventricular — percentual do volume ventricular diastolico ejetado na aorta. A

Figura 2.5 ilustra o ventriculo esquerdo em uma didstole e em uma sistole.
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Area sistolica

Area diastdlice

Figura 2.5: Imagem de cateterismo cardiaco. Cavidade do ventriculo esquerdo: diastole
(esquerda) e sistole (direita). A diferenca do volume sistolico e diastélico é utilizada na
avaliacio da fracio de ejecio, medida de satide do coraciio. Quanto maior a fragio de
ejecao, mais sangue arterial o coraciio estara bombeando para o corpo, melhorando a
qualidade de oxigenacio das células.

2.5.3.2 Angioplastia

Basicamente, o exame de angioplastia segue a mesma seqliéncia do cateterismo
cardiaco. O objetivo, entretanto, ndo € o de diagnosticar anomalias, mas sim desobstruir a
artéria coronaria ou ponte de safena que esteja comprometida por uma placa de gordura
ou um coagulo. A angioplastia ¢ realizada através de um baldo que, posicionado e inflado

no ponto de estrangulamento, restitui a circulagdo no vaso [King85].

r

Adicionalmente, em alguns casos, ¢ interessante a colocagdo de um extensor
coronariano, ou seja, a fixacdo de uma tela de aco inoxidavel na parede interna do vaso
desobstruido durante a angioplastia, para impedir novo estrangulamento, chamado de re-

estenose [Williams82]. A Figura 2.6 ilustra este processo.

Com o advento da angioplastia, diversas intervencdes cirurgicas para a colocagao
de pontes de mamaria ou pontes de safena — onde todo o torax tinha que ser cerrado e
aberto — foram substituidas por um método significativamente menos complicado e

menos traumatico para o paciente.
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J // £

Resultado final do
procedimento — extensor
restabelece o diametro
normal do vaso.

Cateter-baldo sendo
inflado, com extensor na
extremidade radial.

Artéria coronaria com um
deposito de gordura.

Figura 2.6: Diagrama ilustrativo de colocacio do extensor na regifio de estenose [Digicardio03].

2.5.3.3 Angiografia Cerebral

Também chamada de arteriografia cerebral, a angiografia cerebral ¢ um exame de
diagnéstico de aneurismas, também conhecidos por derrames ou hemorragias cerebrais

[Black96].

Os aneurismas cerebrais sdo dilatagdes que representam pontos de fragilidade
estrutural na parede das artérias. Localizam-se principalmente nas bifurcagdes arteriais de
médio calibre, dirigindo-se preferencialmente no sentido do fluxo sangiiineo. Sabe-se que
os aneurismas cerebrais acometem de 2% a 5% da populagdo mundial e que cerca de 20%
dos portadores de aneurismas podem possuir dois ou mais aneurismas cerebrais [SBN]

[Black96]. A Figura 2.7 ilustra uma imagem de aneurisma cerebral.
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Aneurisma

Figura 2.7: Imagem de angiografia cerebral: aneurisma cardtido-oftalmico direito de 3 x 2 cm de
area [Martinez02].

O tratamento minimamente invasivo para os aneurismas cerebrais se da através de
técnicas endovasculares, onde o neurocirurgido hemodinamicista realiza a cirurgia por
dentro do vaso através de puncdo da artéria lesionada, sem a necessidade de abertura da

cabega do paciente, como na neurocirurgia convencional.

A angiografia cerebral também ¢ utilizada para a deteccdo de isquemias e
acidentes vasculares cerebrais — interrup¢ao aguda do fluxo sanguineo de alguma parte do

cérebro durante determinado periodo, entre outros.

Devido a alta densidade Ossea do cranio, o feixe de raios-X tem dificuldades de
atravessar a cabega e gerar uma boa imagem dos estreitos vasos do interior do cérebro. A
fim de melhorar a qualidade visual dos exames cerebrais, utiliza-se uma subtracdo em
tempo real das imagens. No inicio da filmagem, toma-se um ou mais quadros sem
contraste para servirem de mascara no processo de subtragdo. A partir dai, todo quadro
adquirido sera subtraido da mascara, retirando artefatos e realcando os vasos mais

delicados do interior do cérebro. A Figura 2.8 ilustra o processo.
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Figura 2.8: Imagens de angiografia cerebral. Imagem original (esquerda) e imagem com
subtracio digital (direita).

2.6 Redes Peer to Peer — P2P

O crescimento e a popularizagdo da Internet, juntamente com a evolucdo da
industria de hardware, resultou em um ambiente no qual varios clientes — usudarios da
Internet — utilizam apenas uma fracdo de seu poder computacional [Varhol01]. Uma vez
que a maior parte da carga nas atuais tecnologias presentes na Internet se concentra nos
servidores de contetudo e transagdes, existe nos clientes uma capacidade significativa de
processamento e armazenamento de dados subutilizados [Hui99]. O modelo tradicional,
no qual um servidor mantém conexdes com cada um dos seus clientes, apresenta uma
baixa capacidade de escalabilidade, principalmente em aplicacdes onde a massa de dados
demanda muito processamento e banda de rede, como no caso de aplicagdes de

telemedicina.

Como uma alternativa a tradicional cliente/servidor, surgiu a arquitetura Peer to
Peer, capaz de viabilizar o compartilhamento dos recursos das maquinas cliente, de forma
a possibilitar uma maior utilizacdo do seu poder computacional, sem necessariamente
aumentar o parque instalado — o que geraria custos adicionais [Hui99]. O paradigma
cliente/servidor ¢ ultrapassado e os computadores conectados a Internet passam, todos
eles, a exercer o papel tanto de clientes como de servidores, configurando o que vem se

chamando de uma arquitetura ponto a ponto (ou simplesmente P2P) [Shirky00].

As redes P2P s3ao um veiculo emergente e significante. Arquiteturas P2P
permitem a descentralizagdo das redes, onde os computadores envolvidos exercem papéis
tanto de clientes como de servidores e sdo denominados servents. Estes possuem a

caracteristica de se conectarem diretamente uns com os outros, ora funcionando como
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servidores — provendo servicos ou informagdes para outros elementos — ora como clientes

— buscando recursos ou solicitando servigos de outra maquina.

O principal diferencial de arquiteturas P2P ¢ a sua capacidade de permitir a
implementagdo de aplicagdes colaborativas distribuidas, nas quais os servents que as
compdem somam seus recursos para criar uma grande maquina distribuida, beneficiando-
se mutuamente. Embora recentes, sdo crescentes as discussdes sobre as aplicagdes
possiveis para arquiteturas P2P [Cooper00] [Sullivan00] e sobre os seus potenciais

ganhos e eventuais perdas [Adar00].

As redes P2P podem ser caracterizadas de duas maneiras: como redes
centralizadas e como redes descentralizadas. No primeiro caso, algumas maquinas
funcionam como servidoras de suporte para a rede P2P. Um exemplo dessa organizagao ¢
a extinta aplicagdo Napster®, onde servidores possuiam a base de indexago dos recursos
multimidia — em qual maquina na Internet cada recurso compartilhado estaria — a fim de

gerenciar as conexoes entre 0s servents.

Nas redes descentralizadas, os computadores participantes ndo possuem elementos
centralizadores de nenhuma forma, conectando-se de maneira ad hoc. Neste caso, a
escalabilidade para pesquisa e busca de recursos compartilhados se faz mais interessante.
Os sistemas de compartilhamento mais conhecidos sio o Gnutella® [Gnutella] ¢ o Kazaa®

[Kazaal.

O uso de redes P2P com servigos centralizados se faz mais interessante quando a
troca de recursos € a maneira com que as maquinas interagem seguem regras
estabelecidas pela aplicagdo envolvida. Um exemplo ¢ o que acontece em sistemas de
jogos online [Ensamble], onde servidores sdo utilizados para organizar as sessdes de
jogos ¢ estabelecer as regras, selecionando quais elementos da rede vao estabelecer
comunicagdo € iniciar 0os jogos. Assim, sistemas P2P que necessitam desse tipo de

coordenacao e controle utilizam estes elementos centralizadores.

2.7 Qualidade de Servigco - QoS

Qualidade de servico (QoS — Quality of Service) possui diversas defini¢des,

assumindo significados distintos em diferentes contextos.

Para a ISO, QoS ¢ definida como o efeito coletivo do desempenho de um servigo,

o qual determina o grau de satisfacdo de um usuério do servico [[SO95]. Essa definicao ¢
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bastante genérica e deve ser mais bem definida para o problema especifico que se deseje
tratar. No caso de aplicacdes multimidia, alguns parametros de QoS podem possuir um
componente subjetivo, ja& que a qualidade de 4udio e video estd relacionada com a

percepgao dos usudrios, que ¢ uma medida varidvel [Kamienski99].

Em um sistema multimidia distribuido, a qualidade de servigo pode ser definida
como a representacdo do conjunto de caracteristicas qualitativas e quantitativas necessario

para alcancar a funcionalidade de determinada aplica¢do [Vog95].

Em redes de computadores, QoS ¢ utilizado para definir tanto o desempenho de
uma rede relativo as necessidades das aplicagdes, quanto ao conjunto de tecnologias que

possibilitam as redes oferecerem garantias de desempenho [Tei98].

Em um ambiente compartilhado e heterogéneo de rede, QoS estd necessariamente
relacionada a reserva de recursos. A necessidade da introdu¢do de mecanismos para
garantias de qualidade de servico em redes se faz necessaria na medida em que aplicagdes
necessitem de recursos como video sobre demanda, voz sobre IP e servicos de tempo real

em geral.

A Internet convencional utiliza atualmente um modelo de servico de melhor
esfor¢o [Lei97], onde todos os usudrios e aplicagdes sdo tratados da mesma forma pelos
roteadores, no caminho entre origem e destino dos pacotes. Em situacdes de
congestionamento, roteadores guardam pacotes em filas na ordem estrita de chegada
(politica de fila simples FIFO — first in first out). Quando a capacidade do buffer da fila se
esgota, os pacotes sdo simplesmente descartados. Esse modelo apresenta uma grande
simplicidade e robustez, um dos motivos do sucesso da Internet. Esta politica, por outro
lado, ndo permite o desenvolvimento de aplicacdes com geréncia avangada de QoS, bem

como a diferenciacdo de servicos entre usuarios — adaptado de [Kamienski99].

Viérias abordagens para a introducdo de QoS na Internet tém sido propostas nesses
ultimos anos: Arquitetura de Servicos Integrados, Arquitetura de Servigos Diferenciados,
MPLS, Roteamento com QoS e Engenharia de Trafego [Xia99]. Todas elas, entretanto,
apresentam visoes segmentadas, provendo solugdes em planos especificos. Nenhuma
delas ¢ capaz de considerar as necessidades de QoS da Internet atual, deixando margem
para novos requisitos que podem surgir no futuro [Kamienski99]. Adicionalmente, estas
solugdes ainda ndo fazem parte da infraestrutura da Internet, ou seja, ndo estdo

disponiveis para a utilizacdo dos usuarios finais.
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Aplicagdes em rede baseadas na Internet, portanto, sofrem de uma falta cronica de
qualidade de servico, motivada pelo modelo de melhor esfor¢o. Aplicacdes que
demandam qualidade de servigo, como video sob demanda, voz sobre IP e imagens de
alta resolugdo nao possuem garantias de funcionamento razoavel na Internet

convencional.

2.8 Secure Sockets Layer

O protocolo TCP/IP governa o roteamento e transporte de dados sobre a Internet.
Outros, como o HTTP (HyperText Transport Protocol) e o IMAP (Internet Messaging
Access Protocol), o utilizam para, por exemplo, exibir paginas web ou executar

servidores de correio eletronico.

SSL [Netscape98] [Anton00] (Secure Sockets Layer), ou Camada de Soquetes
Segura, ¢ um protocolo que fornece um servico de seguranga para dados transmitidos
entre aplicacdes através da Internet. Ele ¢ implementado de modo a atuar como uma
subcamada da camada de aplicacdo da arquitetura TCP/IP, posicionada entre esta e a
camada de transportes. Dados especificos enviados por aplicativos que utilizam SSL sdo
protegidos por técnicas de criptografia e autenticagdo, garantindo a integridade e a

privacidade dos mesmos.

O SSL fornece um servigo de comunicacdo segura entre cliente e servidor,
permitindo autenticagdo mutua e garantindo integridade dos dados — pelo uso de
assinaturas digitais — e privacidade — pelo uso de criptografia. O protocolo foi projetado
de modo a suportar diversos algoritmos de criptografia e assinatura digital, permitindo a
selecdo dos algoritmos mais convenientes para cada situacao, assim como a utilizagdo de
novos algoritmos a medida que vao evoluindo. Estas escolhas sdo negociadas entre o

cliente e o servidor durante o estabelecimento de uma sessao.

O SSL utiliza sistemas de criptografia por meio de chaves publicas e privadas da
RSA (Rivest-Shamir-Adleman), que incluem o uso de certificados digitais. H4 quatro

mecanismos de seguranca:
e Autenticacgao: identifica a fonte dos dados;
e Integridade: garante que dados nao foram indevidamente alterados;

e Criptografia: garante a privacidade dos dados;
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e Troca de chaves criptograficas: aumenta a seguranga do mecanismo de

criptografia utilizado.

Dados protegidos por SSL sdo sempre transmitidos em um formato que incorpora
um checksum criptografico e um identificador de seguran¢a. Quando dois /osts iniciam
uma sessao utilizando SSL, as mensagens iniciais utilizam um protocolo de inicializagdo
— handshake, estabelecendo os algoritmos de criptografia e chaves criptograficas a serem

utilizados.

Os dados protegidos pelo SSL envolvem o uso de criptografia e decriptografia,
portanto, o uso do SSL envolve uma carga extra. De fato, o uso do SSL ndo apenas
aumenta a quantidade de dados transmitidos, mas também cria mais pacotes, tornando

mais lenta a transmissao de informagoes.

O protocolo SSL ¢ hoje o padrdo para troca de informagdes privadas, garantindo
seguranca e autenticidade as transagdes eletronicas. Com pacotes de software disponiveis
para utilizagdo na web, qualquer aplicagdo pode facilmente garantir a seguranga de seus

dados trafegados na Internet.
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3 Requisitos do Sistema e-Cath

Este capitulo descreve os requisitos do sistema e-Cath. Primeiramente descrevem-
se as diretrizes basicas da analise de requisitos para entdo detalhar cada sub-divisao do
sistema, a saber: repositorio de exames, discussdo remota de exames e acompanhamento

remoto de exames.

O planejamento da construcdo do sistema e-Cath baseia-se no PRAXIS, um
processo de software concebido para aplicacdes interativas. Suas principais etapas sao o
levantamento de requisitos, a andlise, o desenho de alto nivel, implantacdo das liberagdes
executaveis (que contempla desenho detalhado, codificagdo e testes de unidade) e testes —
alfa (testes executados no ambiente do desenvolvedor) e beta (testes executados no

ambiente definitivo) [Paula01].

Os requisitos apresentados sdo resultados de diversas interagdes com profissionais
da area de hemodinadmica, tanto para melhor compreender as necessidades bésicas em
uma ferramenta de telemedicina, bem como para compreender de forma precisa o fluxo
de trabalho em hemodinamicas. Contatos adicionais também foram realizados, a fim de
validar as informagdes levantadas e adicionar funcionalidades ndo previstas nos requisitos

iniciais do software. Dentre os profissionais consultados, destacam-se:

e Administradores de hemodinamicas: responsaveis pela geréncia geral do
servigo, geralmente possuem visdo acurada dos problemas e entraves no
processo de elaboragdo, entrega de laudos, cadastro e geréncia de dados e

relacdes com convénios;

e Me¢édicos hemodinamicistas: por conduzirem os exames, sao vitais no processo
de levantamento de requisitos. Escolhem imagens e videos interessantes ao
diagnoéstico, realcam regides de interesse e realizam calculos médicos
pertinentes a cada exame. S3o os participantes de discussdes remotas,

explicando os resultados do exame e possiveis terapias;

e M:¢édicos solicitantes de exames: figuras-chave no processo, ja que recebem o
laudo e discutem o caso com os hemodinamicistas. Podem também

acompanhar o exame remotamente;
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e Técnicos em radiologia: operam as estagdes de aquisicao de imagens, auxiliam
na condu¢do do exame e no cadastro de informagdes no sistema de banco de

dados da clinica;
e Enfermeiros: eventualmente operam as estagdes de aquisicao de imagens;

e Assistentes de preparagdo do laudo médico: transcrevem o laudo de um
rascunho ou gravagao de voz para o documento oficial, através de um editor
de texto especifico para laudos, para posterior aprovagdo e autenticagdo do

médico hemodinamicista.

Outra valiosa fonte de informagao para o levantamento de requisitos do e-Cath foi
a equipe de tecnologia da fabricante brasileira de hemodindmicas Sismed® — Sistemas
Médicos Comércio e Industria Ltda. O time de engenharia de software, em especial, é
responsavel por inimeras contribuigdes. A larga experiéncia em software médico e o
longo relacionamento com os compradores e utilizadores de hemodindmicas desse time

deram mais credibilidade ao processo de especificacao do e-Cath.

Os clientes do e-Cath sdo os profissionais da saide que utilizaram o sistema para
acompanhar exames de hemodinamica, discutir remotamente um caso médico e acessar
dados relativos a exames através da Internet. Fazem parte desse grupo médicos

cardiologistas, hemodinamicistas e neurologistas.

O escopo do e-Cath ¢é de uma aplicacdo de telemedicina em exames de
hemodinamica para auxilio no diagnostico médico, discussao de casos e acesso a dados a

distancia.
O sistema compreende os seguintes componentes principais:

e Repositorio de exames: esse componente deve disponibilizar na Internet os

dados relativos a cada exame, i. e., laudo médico, imagens e videos;

e Discussdo remota de exames: através da Internet, esse componente deve
possibilitar a discussdo remota de um exame médico, através de uma interface
grafica que permita visualizar, editar, realcar € manipular imagens e videos de
determinado exame. Adicionalmente deve-se ter o som e o video dos

participantes da discussdo;
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e Acompanhamento remoto de exames: deve ser possivel acompanhar exames
pela Internet, com o minimo de atraso possivel inerente a transmissdo,

compressao e descompressao dos dados.

O sistema e-Cath pode ser entendido de duas formas: segundo a visdo do servigo
de hemodinamica, onde o e-Cath tera sua base de operacdo e segundo a visdo do usudrio

remoto, conectado ao e-Cath via Internet.

Do ponto de vista da clinica de hemodindmica, o sistema consiste em um servidor
web, uma conexdo com a Internet e um endereco IP. Nesta estagdo havera a geréncia e
distribuicdo de informacdes relativas aos exames 14 realizados, bem como a coordenacao
das sessoes de discussdes remotas e acompanhamentos remotos de exames. Neste
servidor também residirdo os cadastros dos médicos solicitantes da clinica, com suas

senhas de autenticacdo e permissdes de acesso.

Para os médicos solicitantes e especialistas geograficamente dispersos da clinica
de hemodinamica, o sistema deve ser visto como um software que deve ser executado em
um computador que tenha acesso a Internet préximo ao local onde o profissional se

encontra.

Todo o sistema e-Cath deve ter como requisito conexdes convencionais de
Internet — baixa velocidade de comunicagdo e sem suporte a qualidade de servigo — em
sua infra-estrutura de rede, tanto nos centros de hemodinamica quanto nos consultorios
médicos que solicitam exames, 0s quais receberdo os resultados via web e posteriormente

os discutirdao com os médicos hemodinamicistas.

Qualquer usudrio da Internet, em qualquer computador, deve ser capaz de utilizar
o e-Cath, nao importando a estrutura da rede de seu provedor de acesso, em especial a

existéncia de firewalls ou outras formas de protecao contra invasores mal intencionados.

O sistema e-Cath deve prover uma forma automatica de escolha de configuragdo
de midias utilizadas a fim de tornar o mais agradavel possivel a experiéncia de
telemedicina para seus usuarios. O conteutdo multimidia da videoconferéncia (som e
video das webcams), de tempo real, deve ser compativel com a banda disponivel na rede.
Caso a velocidade de conexdo seja insuficiente, o sistema deve suprimir a troca de dudio
e/ou de video, a fim de evitar trafego de dados na rede sem que haja efetiva interacdo
entre os usuarios. Adicionalmente, o sistema deve utilizar a resolucdo de audio ¢ video

compativeis com a velocidade da conexdo a Internet e com os conjuntos placa de
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video/monitor de cada participante. Quanto melhor a conexdao e o hardware dos

participantes, melhores podem ser a resolucdo do video e a qualidade do som.

A discussdo remota de casos ird compreender apenas pares de participantes, a fim
de facilitar a implementagao do sistema. Essa restricdo ¢ importante para que a banda, ja

limitada, ndo seja um fator de sobrecarga irreparavel.

O acompanhamento remoto de exames podera sofrer atrasos de transmissdo. Nao
ha a caracteristica de transmissdo de tempo real. Exemplificando, um usuério
acompanhando um exame remotamente através do e-Cath pode receber uma cine depois
que ela efetivamente foi adquirida na estagdo digital da hemodinamica. Espera-se que

haja um atraso maximo na ordem de unidades de minutos.

Trafego de imagens podem gerar atrasos indesejados durante uma discussao. O
sistema deve minimizar a troca de dados que gerem atrasos e lentiddo na ferramenta de
discussdo. Em caso extremo de necessidade de troca de imagens, entretanto, o usudrio

devera esperar pelo término da transmissao do arquivo.

Inicialmente, o e-Cath deve funcionar em computadores com as seguintes

especificagdes minimas:
e Computadores PC com processador Intel ou AMD;
e Sistema operacional MS Windows 32 bits;
e Memoria RAM minima de 64 MB;

e Placa de video com resolucao minima de 800 x 600 pixels e profundidade de

cor de 32 bits — true color;
e (Conexao a Internet via modem — 56 Kbps;
e Espaco livre em disco rigido de 50 MB.

Esses requisitos garantem o funcionamento minimo do sistema, sem todas as suas
funcionalidades, como som e webcam. O objetivo € prover acesso a grande maioria dos
usuarios da Internet ao sistema, mesmo sem desfrutar de todos seus beneficios. Qualquer
médico solicitante podera acessar laudos de exames de seus pacientes via web, discutir —
ainda que apenas via chat — resultados remotamente, bem como acompanhar exames

remotamente com seu laptop e uma linha de telefone, por exemplo.

As interfaces de software do e-Cath devem ser:
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e Interface com o sistema PACS Sismed Image Watcher 5.0°: o e-Cath deve ser
capaz de acessar o laudo médico, conteudo multimidia e informagdes

cadastrais de pacientes e exames, via porta de rede ethernet;

e Interface com equipamentos de hemodinamica compativeis com DICOM:
através de um documento denominado DICOM statement, equipamentos de
diferentes fabricantes se comunicam através de uma porta de rede ethernet
para intercambio de informagdes. O e-Cath deve ser capaz de importar esses

dados, podendo ser adaptado para diferentes DICOM statements;

e Interface de importagdo de CD’s do PACS Sismed Image Watcher 5.0%: um
CD do Image Watcher contém o laudo médico, informagdes cadastrais, cines e

imagens de um exame. O e-Cath deve ser capaz de importar esses dados;

e Interface de importagio de CD’s DICOM: um CD DICOM contém
informagdes cadastrais, cines e imagens de um exame. O e-Cath deve ser
capaz de importar esses dados, os quais seguem um padrio de

armazenamento.

A seguranga dos dados ¢ um requisito fundamental no sistema. Exames médicos
sdo privados, de propriedade do paciente. Qualquer invasdo no sistema e conseqiiente
vazamento de dados e exames pode gerar problemas juridicos para a clinica de
hemodinamica. O e-Cath deve, portanto, gerenciar eficientemente permissdes € acessos

ao sistema.

Um médico solicitante deve ser capaz de acessar somente os exames dos quais
tenha participacdo, ou seja, exames cujos pacientes estejam sob sua responsabilidade. Um
médico hemodinamicista somente deve acessar exames por ele conduzidos, ou ainda
exames sobre os quais ele dara segunda opinido médica, o que deverd ser previamente

autorizado pelo seu respectivo hemodinamicista.

Para um médico acompanhar um exame remotamente, ele deve ser pré-cadastrado
no sistema, com exce¢do do médico solicitante do exame, que automaticamente deve ter

permissao para seu acompanhamento remoto.

A discussdo remota de exames também possui restri¢des de seguranga. Um caso
pode ser discutido apenas entre seu médico hemodinamicista e seu médico solicitante.

Demais participagdes deverao ser previamente autorizadas.
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Depois de algum tempo de inatividade o sistema deve bloquear-se e re-solicitar
informagdes de autenticacdo para evitar acessos indevidos e conseqlientes quebras de

privacidade.

As fungdes do sistema e-Cath se dividem em trés subsistemas distintos: um
repositorio de laudos, imagens e videos na Internet, um sistema de acompanhamento
remoto de exames e um sistema de discussdo remota de exames, como ilustrado na Figura

3.1. Cada um desses modulos ¢ detalhado adiante.

Figura 3.1: Diagrama modular do sistema e-Cath.

3.1 Repositorio de Exames

O sistema e-Cath deve disponibilizar na Internet os laudos e contetido multimidia

dos exames realizados na clinica de hemodiniamica.

Um médico solicitante pré-cadastrado no sistema deve, ao acessar o repositorio,

receber a lista de exames por ele solicitados, contendo as seguintes informacoes:
e Data do exame;
e Nome do paciente;
e Tipo de exame.

Esta lista deve poder ser ordenada por qualquer um dos trés campos, de forma
crescente ou decrescente (mais ou menos recente ou ordem alfabética ou contra

alfabética). Ao acessar um dos registros, o sistema deve mostrar uma cépia digital do
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laudo médico expedido. Esta copia ndo pode ser alterada, editada ou ainda revisada pelo

médico solicitante. O acesso ¢, portanto, somente para a leitura.

Adicionalmente, deve haver uma forma de acesso as imagens e videos do exame,
para eventual revisdo de todo o seu conteudo. Neste modo de revisdo de cines e imagens,

deve ser possivel:

e Refazer calculos relativos ao exame, i.e. fragdo de eje¢do, quantificacao de

extensao de estenoses;
e Ajustar brilho e contraste das cines ¢ imagens;

e Manipular imagens com setas indicativas e filtros de imagens digitais, i. e.

zoom, brilho, contraste, negativo, equalizacao histogramica, realce de bordas;

e Manipular cines do exame através de recursos como avango, retrocesso, parar
e tocar. Tocar a cine a velocidades variadas, i. e. 1, 3, 5, 10, 15 ou 30 quadros

por segundo;

e Manipular um quadro especifico de determinada cine, ou seja, transformar um

quadro em uma imagem estatica para posterior manipulagao;

e Salvar imagens e videos em seu disco rigido, nos formatos JPG ou MPEG,

para imagens ou cines, respectivamente.

Caso o médico solicitante tenha alguma duvida ou queira discutir o tratamento a
ser dispensado aquele paciente, ele deve ter uma forma de solicitar a discussdo remota do

caso.

3.2 Acompanhamento Remoto do Exame

O sistema e-Cath deve prover uma ferramenta de acompanhamento remoto de
exames através da Internet para que médicos solicitantes ou outros hemodinamicistas
possam acompanhar um exame, mesmo geograficamente afastados da clinica de

hemodinamica.
Durante o acompanhamento remoto deve ser possivel:

e Selecionar uma cine em uma lista de cines gravadas no exame, auto atualizada

a medida que novas cines sejas recebidas;

e Ajustar brilho e contraste das cines e imagens;
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e Manipular cines do exame através de recursos como avango, retrocesso, parar
e tocar. Tocar a cine a velocidades variadas, 1. e. 1, 3, 5, 10, 15 ou 30 quadros

por segundo;

e Aplicar filtros de imagens sobre as cines, i. e. realce de bordas, negativo,

zoom;

e Escolher determinado quadro de uma cine para manipulagdo, onde deve ser
possivel aplicar filtros como zoom, brilho, contraste, negativo, equalizagdo

histogramica, realce de bordas;
e Retornar ao acompanhamento de cines.

Devido ao requisito relativo a auséncia de redes com suporte a QoS e de alta
velocidade, ndo deve ser necessario transmitir o video com qualidade maxima. Em casos
de cateterismo cardiaco (onde a velocidade de aquisicao ¢ de 30 quadros por segundo),
sua velocidade pode ser reduzida para 15 quadros por segundo e sua resolucdo espacial

pode ser reduzida para 512 x 512 pixels.

Ainda assim tem-se a seguinte carga na rede para a transmissdo de cines nao
compactadas: em 1 segundo serdo transmitidos 15 quadros; em cada quadro ha 512 linhas
e 512 colunas, totalizando 262144 pixels; em cada pixel ha um byte de profundidade de

cor (imagens monocromaticas de 256 tons de cinza).

15quadros 8 262144 pixels y 8bits
segundo quadro pixel

lsegundo x =31457280bits =30MbD

Uma cine de 7 segundos de duracdo terd 210 Mb, aproximadamente 26 MB. Em
uma conexao Internet convencional, acesso discado de 56 Kbps, serd necessario aguardar
em torno de 9 minutos pela transmissdo desse arquivo. Para 8 cines, nimero médio de
filmagens em um exame de cateterismo cardiaco, teremos mais de uma hora de espera

pelo recebimento, inviabilizando o acompanhamento remoto.

A fim de minimizar essa grande massa de dados a ser transmitida ¢ possivel
aplicar compressoes nos arquivos das cines, desde que ndo haja perda da qualidade visual
no processo. Adicionalmente, a ferramenta deve prover uma forma de restaurar a
qualidade maxima em caso de solicitacdo de zoom em um dado quadro de interesse em
qualquer cine do exame em acompanhamento, para que o diagndstico seja sempre feito

com base em imagens com qualidade visual maxima.
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Caso o médico solicitante tenha alguma duavida ou queira discutir o tratamento a
ser dispensado ao paciente, ele deve ter uma forma de solicitar a discussdo remota do

caso, a ser realizada apds o término do exame.

O moédulo de acompanhamento remoto de exames ndo prevé a necessidade de
transmissao de voz e webcam entre o médico hemodinamicista e o médico solicitante, ja
que ndo ha real sincronia de informagdes entre as partes — devido ao possivel atraso na
transferéncia das cines (ndo se deve confundir esse médulo com a discussdao remota de

exames, onde ha interacdo entre os participantes através de voz e webcam).

3.3 Discussao Remota de um Exame

Existe um conjunto de arquivos que fazem parte de um exame de hemodinamica
digital: imagens, videos (cines) e dados cadastrais do exame, como nome do paciente,
idade do paciente, nimero do exame e tipo do exame. Ha a necessidade de dois médicos
geograficamente dispersos realizarem uma discussdo em tempo real sobre o caso, usando

as imagens ¢ videos do exame.
Em uma discuss@o remota, deve ser possivel a qualquer um dos participantes:

e Tomar a iniciativa de manipular uma cine (tocar a cine, parar a cine, avangar
ou retroceder quadros). Esta exibicdo deve acontecer de maneira sincrona nas

duas localidades;

e Escolher um quadro de interesse em uma cine e transforma-lo em uma nova
imagem. A imagem deve ser gerada simultaneamente como um novo recurso

nas duas localidades;

e Utilizar ferramentas e filtros graficos (utilizagdo de setas indicativas,
marcadores, textos, processamentos digitais) para processar fotos e cines. O
processamento ou a manipulacdo das ferramentas deve ocorrer de maneira

simultanea nas duas localidades;
e Dialogar via chat através de interface especifica;

e Movimentar apontadores especiais sobre a foto ou a cine que estd sendo
exibida. Cada participante tem um apontador préprio, de cor diferenciada, a

fim de que se possa diferencia-los, e cada participante vé seu marcador e o do
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outro participante. O nome ou apelido dos participantes deve fazer parte do

marcador.

A Figura 3.2 ilustra os casos de uso contidos na discussdo remota do e-Cath.

“isualizagdo de uma cine “isualizagdo de Foto Utilizagéa da chat
Instalagdo do Programa

Inicializagdo do programa

Conexdo a um Servidor

Editar Marcagdes

Marcagio de Detalhes

Loom de uma regido

Aplicacao de Filtro

/
N

Autenticagdo em um servidar

Meédico -

Modo de Espera

Terminar Discussio

\

Legenda

- “erde: casos de configuragio e gerenciamento

. ) Amarelo: casos locais (sem sincronizagio)
Transformagdo de um frame da cine em Azul: operacéies durante a discusséo
foto (sincronizadas)

- Ajuste de brilho e contraste

Subtragdo Digital

Figura 3.2: Diagrama de casos de uso da discussdo remota no e-Cath.
Adicionalmente a estes recursos principais, na medida em que as condigdes da

rede permitirem, deve haver na discussao:

e Um canal de video bilateral entre os médicos através de webcams. As taxas de
amostragem temporal e espacial das webcams podem variar de acordo com as

condi¢des do meio de comunicagao;

e Um canal de voz bilateral entre os médicos. A qualidade do som deve ser

compativel com a largura de banda disponivel no canal de comunicacao.

Bernardo Moreira de Faria 38



e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

Caso ambos os participantes tentem realizar operacdes simultaneamente, cabe ao
sistema de discussdo arbitrar qual operacao realizar, mantendo sempre a sincronia entre as

interfaces.

Em caso de falhas na conexdo com a Internet, o sistema deve restabelecer a
discussao tdo logo a conexao seja recriada, voltando ambas interfaces a um estado comum

para o reinicio da discussao.
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4 Discussao Remota no e-Cath

Este capitulo apresenta o moédulo de discussao remota do e-Cath, seus detalhes de
desenho e caracteristicas de seu protdtipo. Devido a complexidade e tamanho do sistema
e-Cath, este modulo teve prioridade no desenho e na implementacdo. Ele envolve
diversos aspectos tecnoldgicos da atualidade — redes peer to peer, controle de sessoes,
transmissdo de conteudo multimidia e seguranca de dados — para propor uma dinamica de
discussao de casos de hemodinamica em redes de baixa velocidade e sem suporte a QoS.

A Figura 4.1 mostra a interface do protdtipo da discussdo remota de exames.

“
\

ey
Cr

J )l Releva

Imagem 1-1-1

%

Negativa

Dr. Jorge > Ja estou vendo aimagem...
Dr. Carlos > Qual o tipo da lesédo 7

. PR——
Veja o detalhe da coronaria direital Enviar 0

Figura 4.1: Prototipo da interface de discussdo remota do e-Cath: lista de recursos do caso (acima
a esquerda), webcam (abaixo a esquerda), bate-papo (abaixo a direita) e area de
manipulacio de cines e imagens (acima a direita) com setas virtuais e botdes de realce
e textos explicativos.
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4.1 Sincronia de Recursos Multimidia

Apos o término de um exame, o médico hemodinamicista analisa as cines do
paciente na estagdo de aquisi¢do de imagens para elaborar o laudo. Em seguida,
geralmente hd o encontro fisico dos médicos a fim de elucidar duvidas e decidir
conjuntamente quanto a eventuais tratamentos, i. €. se ha ou ndo condi¢des de realizacio
de uma angioplastia em casos de estenose, se ha necessidade de colocacao de extensor ou
se somente o baldo serd suficiente, como conduzir procedimentos em caso de lesdes

localizadas em bifurcacdes arteriais et cetera.

As cines, nesse momento, estdo presentes na clinica de hemodinamica, porém nao
estdo presentes na estacdo remota do médico solicitante. E necessario, portanto,

sincronizar os recursos a fim de estabelecer a discussdo.

Neste modulo ha diversas formas para que haja a sincronia de recursos. Em
principio, pode-se utilizar um CD do exame, gravado na propria clinica de
hemodinamica, para a importacdo das cines na estacdo remota. Uma vantagem desse
processo ¢ que as cines terdo resolucdo e qualidade maximas na estacdo remota (serdo
idénticas as cines originais), evitando trafego de video durante ou antes da discussdo pela
Internet. Em contra partida, sera necessario esperar pela chegada do CD, o que nem

sempre ¢ viavel.

Uma outra opcao oferecida ¢ a de receber apenas icones das cines e imagens que
compdem a discussdo. Na medida em que um participante abra determinado recurso,
deve-se esperar pela sua transmissdo, para somente entdo continuar a discussdo. Neste
caso, as cines transmitidas sdo compactadas em MPEG-1 (padrio de compressdo de
video), além de reduzidas em resolugdo espacial — 512 x 512 pixels — e amostragem
temporal — 15 quadros por segundo. Com isso atingem-se tamanhos em torno de 500 KB
a 1,5MB. A espera pelo término da transmissdo ¢ suavizada com a visualizacdo dos
quadros a medida que chegam na estagdo remota. Apesar de evitar a entrega do CD, esta
abordagem ainda gera desconforto em baixas velocidades de conexao a Internet, podendo

gastar até 2 minutos por transmissao.

A forma mais interessante encontrada para viabilizar a sincronia de recursos sem
maiores desconfortos foi a utilizagdo de um briefing, quando ha a transmissdo do
conteado multimidia previamente a discussdo. Espera-se por algum tempo até o término

da transmissdo das cines e imagens do caso — em geral inferior a 10 minutos — porém
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apos este estagio tém-se todos os recursos ja sincronizados. Essa etapa pode também ser
entendida como um prefetching de recursos multimidia a fim de tornar a discussdo mais

rapida, independentemente da qualidade da conexao de rede.

Sitieronizando
Recursos
Matualimente

Atrindo
/) Dizcussio -\

Gerenciando
Servidotes

hamada de
Argquivo de
niciagda

Tricial
Gerenciando

; w Discutinda
Discussiies

Entrando
em Discussdo
Ahetta

Proceszando
Imagens
Off-line

Briefing

Figura 4.2: Diagrama de estados simplificado da discussdo remota, etapas de inicializacdo. O
briefing da discussdo é fundamental para melhorar o seu desempenho com recursos
escassos de rede.

4.2 Caracteristicas Peer To Peer da Discussdao Remota

A discussdo remota no e-Cath ¢ uma aplicagdo Peer to Peer [P2PCD]. Apesar de
ter o conceito de servent, caracteristico de uma rede P2P, o processamento se restringe

apenas a pares de unidades, devido a restri¢ao de banda.

Neste cenario ha um elemento centralizador chamado coordenador da discussao.
Fisicamente, ele reside junto a um dos servents, colocado por conveniéncia na clinica de
hemodinamica, e ¢ responsavel pela geréncia das discussdes. As unidades servents
possuem capacidade de manipulagdo de cines e imagens de hemodinamica,
processamento digital de imagens, troca de arquivos e uma interface de bate-papo. Elas
foram modeladas de forma a propagar até o coordenador solicitagdes dos participantes e
somente executar comandos quando recebidos pelo coordenador. O controle de decisdes
reside no coordenador. Os clientes ou servents somente propagam solicitacdes e executam

comandos do coordenador.

Dessa forma, diferente das aplicagcdes P2P comuns, o e-Cath utiliza muito a

interatividade do usudrio. Neste ponto, a participagdo do elemento coordenador ¢ vital,
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pois ele garante que as operacdes ocorrerao de forma sincronizada entre as unidades

servents.

Para que as funcionalidades de manipulacdo de contetido multimidia fossem
possiveis, a abordagem adotada foi minimizar a troca de dados entre servents durante a
discussdo. A troca de imagens e video ocorre no momento da inicializacao da discussao
(briefing). Depois da sincronizagdo de recursos, apenas comandos de tamanho fixo sdo
trocados entre os servents, sempre sob a geréncia do coordenador. Ao receber comandos,
os servents realizam as mesmas operagdes sobre os mesmos recursos, garantindo a

sincronia das interfaces.

Independentemente do coordenador, os servents permitem comunicagdo peer to
peer via bate-papo, som e webcam. O bate-papo tem um canal independente, com
confirmagdo de chegada. O som e o video da webcam ndo necessitam de coordenacdo
porque sdo de natureza assincrona e de tempo real, sem necessidade de confirmagdo de

chegada.

4.3 Coordenacdao da Discussdo Remota

A coordenagdo engloba dois programas cliente iguais e um programa
coordenador. Estad separado no ponto de vista de implementagdo — ou seja, ¢ um
executavel a parte — mas sempre ¢ executado juntamente com um dos clientes, em um dos
computadores participantes da discussdo. Pode-se considerar, portanto, que ha somente
duas estacoes — hosts — comunicando entre si. Essa caracteristica ¢ fundamental devido a

restricdo de banda do sistema.

A decisdo de se separar o coordenador dos clientes se justifica pela facilidade de
implementagao, ficando os clientes sempre iguais, independentemente do local — clinica
hemodindmica ou estagdo remota — em que serdo executados. Adicionalmente, a

depuragdo de software fica facilitada e a modularidade do sistema mais evidente.

O objetivo da coordenagdo ¢ realizar a discussao ponto a ponto a fim de que as
operagdes de manipulacdo da interface sejam realizadas em ambos os locais

identicamente, garantindo a sincronia da discussao.

As trocas de mensagens do bate-papo, da webcam e do som ndo fazem parte do
processo de coordenagdo, pois estas sdo transmitidas em canais auxiliares independentes

(ndo trafegam pelo coordenador). Estes canais nao necessitam de sincronia.
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Um passo de coordenacao ¢ o ciclo completo que envolve a seguinte seqiiéncia de

etapas:

1. Um participante solicita um comando a interface cliente, que o propaga ao
coordenador. O cliente trava sua interface e espera uma resposta do

coordenador;

2. O comando chega ao coordenador e ele determina ao cliente que emitiu o
comando detenha o controle da discussao neste momento (o coordenador
atua como gerente da concorréncia entre os dois clientes, ou seja, quando
os dois clientes solicitam a realizagdo de um comando, o coordenador

realiza a arbitragem de qual comando chegou primeiro);

3. O coordenador repassa o comando valido para os dois clientes e passa a
esperar a confirmagdo (dos dois clientes) de operagdo concluida, ou
alguma mensagem de erro de um deles. Ao receber comandos do
coordenador, os clientes sempre travam suas interfaces para evitar novas

solicitagdes de comandos;

4. Se os dois clientes retornarem sucesso, o coordenador envia uma

mensagem de desbloqueio as interfaces dos clientes;

5. Se um dos clientes retornar erro, o coordenador deve enviar mensagem ao
outro cliente que enviou a mensagem de sucesso, solicitando o retorno ao

estado anterior.

Com esta dinamica de coordenagdo tem-se apenas comandos trafegando pela rede,

ao invés de imagens, o que garante alta velocidade na troca de informagdes.

Hé uma excecdo, entretanto: se o participante da estagdo remota contiver cines
com perdas (compactadas ou reduzidas), a operagdo de geracdo de uma nova imagem a
partir de determinado quadro de uma cine requerera a transferéncia durante a discussao.
Os clientes, neste caso, realizam uma transmissao ponto a ponto para minimizar o trafego
de imagens e conseqiientemente reduzir o tempo de espera durante a discussdo. O

coordenador somente gerencia essa transferéncia de arquivo.

Um ponto importante da discussdo € o controle da concorréncia. Os dois
participantes podem solicitar comandos simultaneamente, ja que a lentiddo da conexao

gera um pequeno atraso até que a solicitacdo de travamento se propague na rede e as
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interfaces se travem. Isso, se nao tratado, pode gerar inconsisténcia entre as interfaces dos
participantes. A base do controle da concorréncia esta no fato de um cliente nunca realizar
operacdes por conta propria. Ele simplesmente envia requisicdes ao coordenador e trava
sua interface a espera de uma resposta. Com isso, o coordenador define qual operacao
serd realizada em caso de simultaneidade de requisi¢des. Os clientes sdo subordinados ao
coordenador. Esta é uma caracteristica de escalabilidade do sistema, facilitando a futura

evolucdo do produto para discussdes com mais de dois participantes.

As operagdes dos tipos ativar realce, abrir um recurso, ativar o filtro de relevo sdo
chamadas operagdes de um Uinico passo, pois um unico passo de coordenagao ¢ suficiente
para que a operagdo seja realizada nos dois clientes. H4, no entanto, operagdes que
necessitam de varios passos de coordenacdo para serem bem sincronizadas. Isto porque
algumas delas requerem uma decisdo do usudrio a respeito de pardmetros no decorrer do

Processo.

Para magnificar uma regido de uma imagem, o usudrio clica o botdo zoom e em
seguida determina a regido de interesse utilizando o mouse. O usuario ndo pode ser
interrompido durante a determinacdo desta area pela chegada de um comando vindo de
um outro cliente. Desta forma, deve-se primeiro ordenar aos clientes que entrem em
modo de espera, no qual a interface fica desabilitada para a entrada de comandos. Isto ¢
feito com um passo de coordenacgdo, apds o qual o usuario do cliente que solicitou a
operacao de multiplos passos ¢ autorizado a demarcar a area do zoom. Um outro passo de
coordenacdo garante o processamento sincronizado do zoom nos demais clientes, seguido

do término da operacao em todos os clientes.

Os clientes ndo necessitam preocupar-se com as operagdes de multiplos passos,
mas sim em receber e enviar comandos individuais ao coordenador, o qual controla a
inteligéncia de cada passo isoladamente. O cliente que ganha controle sobre a operacao
deve somente obedecer aos comandos do coordenador e executar cada passo, dentro de

uma série de estados de coordenacdo sob a geréncia exclusiva do coordenador.

O cliente possui os seguintes estados (Figura 4.3):
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Inicio
—PI LIVRE
|
A Falha em outro cliente reportada

Usuério solicita comando ou Coordenador solicita pelo coordenador
coordenador solicita entrada no entrada no modo livre

modo de espera

PROCESSANDO_COMANDO_MULTIPLOS_PASSOS PROCESSANDO _COMANDO_UNICO_PASSO
Somente um cliente executa esse passo Todos os clientes executam esse passo
Ar A
Coordenador solicita Cliente envia argumentos . . .
parametros do da operagao, aviso de erro Cliente envia sucesso Coordenador envia
comando de ou cancelamento pelo ou aviso de erro comando aos clientes
multiplos passos usuario
\ 4 A 4 A 4
EM_ESPERA
A A
Envio de sucesso na Coordenador
recuperagéo solicita .
recuperagso do Falha em outlro cliente
altimo estado reportada pelo coordenador
Envio de sucesso do Coordenador solicita
salvamento salvamento do estado atual
\ 4 \ 4
RECUPERANDO_ULTIMO_ESTADO SALVANDO_ESTADO_ATUAL
Cliente exibe mensagem de erro e restaura o ultimo estado valido
Envio de erro na Envio de erro
recuperagao no salvamento

Figura 4.3:

1.

Diagrama de estados do cliente da discussao remota.

CLIENTE EM ESPERA: a interface estd desabilitada para a entrada de
comandos do usuario. Dependendo da mensagem do coordenador, pode haver
transi¢ao para 0 estado
CLIENTE PROCESSANDO COMANDO UNICO PASSO (interface
realiza comandos ordenados pelo coordenador), para o estado
CLIENTE PROCESSANDO COMANDO MULTIPLOS PASSOS (cliente
em questdo fornecera ao coordenador argumentos para operagdo), para o
estado  CLIENTE RECUPERANDO ULTIMO ESTADO  (caso de
recuperacdo de erros), para o estado CLIENTE ERRO IRRECUPERAVEL
(caso o coordenador tenha reportado erro irrecuperavel na légica da
discussdo), para o estado CLIENTE_LIVRE (coordenador solicita liberagdo da
interface) ou finalmente para 0 estado CLIENTE _
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SALVANDO ESTADO ATUAL (coordenador solicita salvamento de um

novo estado de retorno);

2. CLIENTE LIVRE: interface livre para aceitar comandos locais e para aceitar
solicitagio ~ do  coordenador de  transicdlo para o  estado
CLIENTE EM_ESPERA. Quando ha algum comando local o cliente envia a
solicitacdo ao coordenador e também entra  no estado
CLIENTE EM ESPERA. H4 uma transicdlo para o  estado
CLIENTE ERRO IRRECUPERAVEL caso o coordenador tenha reportado

erro irrecuperavel na ldgica da discussao;

3. CLIENTE PROCESSANDO COMANDO MULTIPLOS PASSOS: habilita
a parte da interface que permitird ao usudrio fornecer os dados da operacao de
multiplos passos em questdo. Retorna para o coordenador os argumentos da
operacdo, cancelamento ou erro. Sempre vai para o estado

CLIENTE EM_ESPERA apos o envio da mensagem ao coordenador;

4. CLIENTE PROCESSANDO COMANDO UNICO PASSO: o  usuario
apenas visualiza o comando sendo executado pela interface, sem poder
manipula-la. Retorna sucesso ou erro ao coordenador e sempre vai para o

estado CLIENTE EM_ESPERA;

5. CLIENTE RECUPERANDO ULTIMO_ ESTADO: cliente exibe uma
mensagem de erro (vinda do coordenador) e restaura o ultimo estado valido da
interface. Retorna sucesso ou erro. Caso haja sucesso ha transicdo para o
estado CLIENTE_EM ESPERA. Caso haja erro a transi¢do ¢ para o estado
CLIENTE ERRO IRRECUPERAVEL;

6. CLIENTE SALVANDO ESTADO ATUAL: cliente salva o estado atual
para possivel futura restauragdo. Retorna sucesso ou erro. Caso haja sucesso
ha transi¢do para o estado CLIENTE EM ESPERA. Caso haja erro a
transi¢do ¢ para o estado CLIENTE ERRO IRRECUPERAVEL;

7. CLIENTE ERRO IRRECUPERAVEL: estado em que a discussdo deve ser

finalizada devido a erros que comprometem a légica da discussao.

O coordenador possui os seguintes estados (Figura 4.4):
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Clientes enviam sucesso (status CLIENTE_LIVRE) Clientes enviam erro ou timeourt (méaximo de 3
tentativas)
Um ou mais clientes enviam v
A 4 solieltagao de 0peracéo o1 |CITANDO_MODO_ESPERA SOLICITANDO_MODO_LIVRE
INATIVO » Coordenador solicita entrada no modo Coordenador solicita entrada no modo livre —
espera o
. Clientes enviam sucesso de
Timeout na espera p operagéo
Inicio confirmagao ou algum clien

Clientes enviam erro de operagéo ou timeou
na espera de confirmagao de sucesso

envia CLIENTE_LIVRE

Clientes enviam sucesso (status|
CLIENTE_EM_ESPERA)

Cliente envia erro de operagao,
cancelamento ou timeout na espera

pela resposta do cliente

A 4 Operag&o ¢ de mltiplos passos ENVIANDO_COMANDO_UNICO_CLIENTE
DELEGANDO_CONTROLE (seta, texto, zoom) .|  Coordenador autoriza o cliente que solicitou a operagéo a
Coordenador elege qual operagao sera feita > realiza-la.

Operagao é de Unico passa

v

Cliente envia argumentos
da operagéo

Clientes enviam erro de operagéo ou timeout

ENVIANDO_COMANDO ) ~
. na espera pela confirmagéo de sucesso

Coordenador envia 0 mesmo comando a todos os clientes

Clientes enviam sucesso de
operagao

\ 4 Clientes enviam sucesso de

SALVANDO_ESTADO_ATUAL_DOS_CLIENTES operagéo
Coordenador solicita aos clientes o salvamento de seus estados

Término das 3 tentativas de entrada no modo livre

Clientes enviam erro na recuperagao do estado anterior da interface
ou timeout na espera pela confirmagao de sucesso

Figura 4.4: Diagrama de estados do coordenador da discussio remota.

1. COORDENADOR INATIVO: o coordenador estd inativo, a espera de

solicita¢do dos clientes;

2. COORDENADOR SOLICITANDO MODO_ESPERA: o  coordenador
recebeu um ou mais pedidos de realizacao de operacdes. Ele trava as interfaces
dos clientes e quanto todas estiverem travadas ele passa para o estado
COORDENADOR DELEGANDO CONTROLE. Caso algum cliente nao
consiga entrar no modo de espera em determinado espaco de tempo (erro ou

timeout) 0 coordenador passa para 0 estado

COORDENADOS_ENVIANDO AVISO DE ERRO;

3. COORDENADOR DELEGANDO CONTROLE: o coordenador escolhe qual
operacgdo sera realizada. Se houver mais de uma operacao ao mesmo tempo, ha

uma arbitragem. Se a mensagem escolhida for de um Unico passo, ha transi¢do

para COORDENADOR _ENVIANDO COMANDO. Caso contrario, havera
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transi¢ao para 0 estado

COORDENADOR_ENVIANDO COMANDO UNICO CLIENTE;

4. COORDENADOR ENVIANDO COMANDO: a operagdo a ser realizada ¢
enviada a todos os clientes da discussdo, de forma que todos irdo receber o
mesmo comando, inclusive o que o solicitou ao coordenador. Quando todos os
clientes enviam sucesso de operacdo, ha transicdo para o estado
COORDENADOR_SALVANDO ESTADO ATUAL DOS CLIENTES.
Caso algum cliente envie erro ou haja timeout na espera, ha transicdo para o

estado COORDENADOR ENVIANDO AVISO DE ERRO;

5. COORDENADOR SALVANDO ESTADO ATUAL DOS CLIENTES: o
coordenador solicita a todos os clientes que salvem o estado atual de suas
interfaces, pois elas estdo sincronizadas e a Ultima operagdo foi realizada com
sucesso. Caso todos os clientes retornem sucesso, ha transicdo para o estado
COORDENADOR SOLICITANDO MODO LIVRE. Caso haja algum
retorno de erro ou timeout a transi¢do serd para o estado

COORDENADOR_ESTADO DE FALHA;

6. COORDENADOR ENVIANDO AVISO DE ERRO: o coordenador envia
aos clientes uma mensagem solicitando o estado anterior, j& que houve erro em
um ou mais clientes. Se todos os clientes retornarem sucesso, o coordenador
passa ao estado COORDENADOR SOLICITANDO MODO LIVRE. Caso
haja erro ou ftimeout ha uma transicdo para o estado

COORDENADOR ESTADO_DE FALHA;

7. COORDENADOR SOLICITANDO MODO_LIVRE: o coordenador envia
aos clientes uma mensagem solicitando entrada no modo livre. Se todos os
clientes retornarem sucesso, o coordenador passa ao estado
COORDENADOR INATIVO. Caso haja erro ou timeout hd uma nova
retransmissdo da solicitacdo de entrada no modo livre. Depois de 3 tentativas

sem sucesso havera uma transi¢ao para 0 estado

COORDENADOR_ESTADO DE FALHA;

8. COORDENADOR ESTADO DE FALHA: o coordenador envia mensagem

para todos os clientes de discussdo abortada devido a falha irrecuperavel,
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9. COORDENADOR SINCRONIZANDO IMAGEM: se em algum cliente
houver cines com perdas, hd uma transmissdo da imagem (quadro da cine em

questdo) sem perda para ele. Essa transmissdo ¢ coordenada nesse estado.

4.3.1 Mensagens de Comunicagao

A comunicag¢ao entre o coordenador e os clientes se da através de mensagens com

o seguinte formato:

Nome Descrigao Tipo Tamanho

IdCliente Identificador tnico do cliente char[50] 50 bytes
Operagao requisitada na _

IdOperacao unsigned char | 1 byte
mensagem

Se houver algum recurso em
questdo, seu nome. No caso do
NomeRecurso char[50] 50 bytes
comando de texto, o conteudo do

texto a ser escrito na imagem

. Se houver ROI (regido de .
RoiEsquerda ' unsigned short | 2 bytes
interesse), canto esquerdo

RoiSuperior Se houver ROI, canto superior unsigned short | 2 bytes
RoiDireita Se houver ROI, canto direito unsigned short | 2 bytes
Roilnferior Se houver ROI, canto inferior unsigned short | 2 bytes

Posicdo final do slider de | unsigned

NumeroDoFrame o ‘ 2 bytes
posicionamento da cine shortnt

StatusDoCliente Condig¢ao do cliente em questao char 1 byte

CheckSum Controle de erro int 4 bytes

Tabela 4.1:  Estrutura de uma mensagem.

Qualquer comando de coordenacdo ¢ enviado com essa estrutura, que pode conter
um ou mais campos vazios, dependendo da natureza da mensagem. Por exemplo, o envio

das coordenadas do zoom ¢ feito através da transmissdo da seguinte mensagem:
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Nome Descricao Utilizado
1dCliente CLIENTE 1 Sim
idOperacao CLIENTE ENVIA COORDENADAS ZOOM | Sim
nomeRecurso Nao
roiEsquerda 10 Sim
roiSuperior 17 Sim
roiDireita 150 Sim
roilnferior 200 Sim
numeroDoFrame Nao
checkSum 1257 Sim

Tabela 4.2: Exemplo de uma mensagem: envio das coordenadas do zoom.

O Apéndice A desse texto apresenta o dicionario das mensagens utilizadas na
coordenacdo da discussdo remota, bem como a utilizagdo de cada campo na estrutura da

mensagem padrao.

Destaca-se que uma mensagem de 116 bytes é responsavel pela eficiéncia na troca
de comandos da discussao remota, podendo trafegar facilmente em uma conexdo de
Internet convencional de baixa velocidade. Uma operacdo completa do sistema ¢
composta de, no maximo, 8 mensagens, o que resulta em 116 bytes x 8 = 928 bytes, ou
seja, menos de 1 KB de dados trafegados. Com isso a banda restante pode ser utilizada

para o trafego dos dados dos canais de bata-papo, som e imagens da webcam.

4.4 Seguranca

A seguranca dos dados trafegados durante a discussdo remota ¢ fundamental para
que individuos mal intencionados ndo se apropriem de informagdo de carater privado,

gerando complicacdes legais para os médicos usudrios do e-Cath.

A fim de prover seguranga a discussao remota, o sistema introduz uma camada de

criptografia nas comunicacdes via Internet. Essa camada ou protocolo, denominado SSL
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— Secure Sockets Layer — ¢ bastante utilizada em aplicagdes web tais como Internet
Banking, compras online, entre outros. Com ela hé a garantia de que os dados trafegados

somente possam ser lidos pelos servents participantes da discussdo.

e-Cath
Application layer
Metworlk layer
Secure sockets layer
Figura 4.5: Camada de seguranca no e-Cath [adaptada de Netscape98].

Existe também a autenticagdo dos usudrios por meio de nome e senha, também
criptografados na transmissdo, para garantir que somente médicos com permissdes de

acesso a determinado exame possam discuti-lo.

No estagio atual do trabalho, apenas a criptogratia com chaves simétricas foi
implementada. Esse tipo de algoritmo codifica e decodifica dados utilizando apenas uma
chave comum. Isso significa que a chave deve ser conhecida por ambos participantes da
discussdo. Esse método, apesar de eficiente, tem uma desvantagem. A compartilhamento
da chave pelos participantes ¢ feito na rede, e com isso pode haver a leitura da chave no

momento de sua transmissao, comprometendo a seguranca dos dados.

A fim de corrigir essa vulnerabilidade, existe a criptografia assimétrica, também
conhecida por criptografia de chaves publicas. Neste cenario, cada elemento da rede
contém uma chave publica e uma privada. A chave privada fica em segredo, enquanto que
a chave publica ¢ de conhecimento publico na rede. Cada par de chaves publica e privada
contém uma relagdo matematica especial. Ao criptografar uma mensagem com sua chave
privada, outro usuario pode decriptografa-la com a chave publica correspondente. O
inverso também ¢ verdadeiro. Criptografando uma mensagem com a chave publica de
determinado usudrio, somente o usudrio detentor da chave privada correspondente pode

decriptografar a mensagem.

Todas as mensagens trocadas poderiam passar por uma dupla criptografia a fim de
garantir que somente os dois usudrios teriam acesso a mensagem. Em uma comunicagao

entre dois servents, digamos, A e B, teriamos o seguinte cenario:
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1. O servent A, ao enviar determinada mensagem para B, primeiramente

criptografa seu conteudo com sua chave privada;

2. O servent A recriptografa sua mensagem ja criptografada com a chave

publica do servent B;
3. O servent A envia a mensagem duplamente criptografada para o servent B;

4. O servent B, ao receber a mensagem de A, decriptografa a mensagem
também duas vezes, primeiramente com sua chave privada e depois com a

chave publica do servent A.

Esse método garante que A ¢ o remetente da mensagem e que somente B
conseguird lé-la. H4, entretanto, uma grande desvantagem nas chaves publicas: seu
tamanho, e consecutivamente a maior carga computacional necessaria na codificacdo e
decodificagdo das mensagens. Criptografia simétrica utiliza, atualmente, chaves de 128
bits, enquanto que a criptografia de chaves publicas utiliza chaves de, atualmente, 1024

bits.

A solucdo usualmente utilizada ¢ a mistura de ambos métodos. Envia-se a chave
simétrica através da criptografia assimétrica, ou seja, a chave simétrica ¢ codificada para
que ndo haja vazamento durante sua transmissdo. E, depois que ambos elementos da rede
possuem a chave comum de criptografia, faz-se somente a criptografia através da chave
simétrica. Tem-se, portanto, seguranga na troca de informag¢des e menor carga

computacional.

O motivo pelo qual & criptografia composta por chaves simétricas e assimétricas
ndo foi utilizado nesse trabalho encontra-se no fato da necessidade de uma autoridade
certificadora (Certification Authority), uma terceira entidade de confianga, para garantir
que a chave publica enviada realmente pertenca ao remetente em interesse. Por ser um

processo que envolve custos, nessa etapa do trabalho ele ndo foi implementado.

A criptografia de mensagens através de chaves simétricas foi implementada
através do pacote OpenSSL [OpenSSL] [Chandra02]. Para tal, o pacote de programacio
do OpenSSL EVP foi utilizado. Este pacote de programag¢ao prové em uma unica interface

as cifras simétricas que o OpenSSL suporta.

A cifra utilizada no trabalho foi a Blowfish, por ser uma cifra segura € a0 mesmo

tempo a que oferece a melhor performance. Blowfish ¢ uma cifra de blocos desenvolvida
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por Bruce Schneier. Este algoritmo tem uma boa margem de seguranca, com chaves de

tamanho médio de 128 bits. O tamanho do bloco para a cifra ¢ fixo, de 64 bits.

4.5 Middleware de Adaptacao de Dados Multimidia

O e-Cath deve ser adaptavel o bastante para oferecer suas funcionalidades se a

rede que interliga seus usudrios as suportar.

Um exemplo dessa funcionalidade compreende a comunicagdo entre os
participantes através do som e da webcam, na discussdo remota de exames. Neste cenario,
ndo faz sentido saturar o canal de comunicacdo se ndo haverd banda suficiente para que a
qualidade das imagens e sons sejam minimamente razoavel para que os participantes do
processo possam entender um ao outro. A caracteristica temporal do som e da imagem
também deve ser considerada, j& que atrasos de comunicacdo devido a falta de qualidade

de servico tornam os dados da voz ou do video inutilizaveis.

Neste contexto ¢ proposta uma camada para, através da analise das condi¢des da
rede, decidir quanto a niveis de qualidade em que uma midia serd transmitida, ou seja, o

que a rede suporta transmitir sem desperdicios de banda.

Esta decisdo ocorre concomitantemente a discussdo. A partir do seu inicio —
depois do briefing, a cada minuto ¢ feita uma prospeccdo da qualidade do canal de
comunicag¢do. O tempo de confirmagao de chegada de um conjunto de pacotes de dados
correspondente a 1 segundo de som e webcam a taxa de 5 quadros por segundo ¢
comparado com valores estabelecidos por experimentagdo. Com essa comparacao estima-
se a qualidade do canal e, conseqlientemente, definem-se a presenca e taxas de

amostragem dos recursos multimidia no préoximo minuto.

Em linhas de baixa qualidade — acessos discados de 56 kbps em geral — ambas as
funcionalidades sdo suprimidas devido a falta de velocidade do canal de comunicagdo. Ja
em acessos a Internet através de linhas ISDN, por exemplo, ¢ possivel ter o canal de som
funcionando satisfatoriamente e a webcam transmitindo a velocidades muito baixas — em
torno de 2 quadros por segundo. A medida que a qualidade da conexdo entre os
participantes for aumentando, poder-se-ao obter melhores qualidades visuais e sonoras de

comunicagao.
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5 Conclusoes

Este trabalho, acima de tudo, é um esfor¢o para a melhoria da pratica médica e da
saude no Brasil e possivelmente em outros paises. Foi uma grande alegria poder
contribuir em uma darea carente de novas solu¢des e a0 mesmo tempo com restri¢des

sérias de orgamento como a saude brasileira.

Através da utilizacdo de diversas tecnologias emergentes e outras ja solidas,
porém nao menos complexas, objetivou-se a criacdo de uma aplicacdo de telemedicina
para hemodindmicas, através de redes com desempenho inadequado para aplicacdes

multimidia.

Este trabalho ¢ conseqiiéncia de uma forte demanda no mercado médico por
solugoes de telemedicina factiveis a realidade brasileira, onde a infra-estrutura de rede
com suporte a QoS ainda estd em fase de experimentacdo e desenvolvimento. As
necessidades de encurtamento de distancias e melhorias no processo de diagnostico e
terapias, longe disso, sdo presentes e inquietantes. Os profissionais da satde urgem pelas
facilidades e melhorias que as telecomunicacdes e a ciéncia da computacdo podem

oferecer a pratica médica.

Através do levantamento dos processos de trabalho de médicos hemodinamicistas,
cardiologistas solicitantes de exames e profissionais afins, o e-Cath estabelece um
conjunto de requisitos para a efetivagdo da telemedicina em hemodindmicas, para
possibilitar a segunda opinido médica a distancia, a distribuicdo online de laudos e
exames a quem os interessa, a discussdo de diagnostico entre médicos e o

acompanhamento remoto de exames.

Adicionalmente, sdo realizados o desenho e a implementagdo de um protétipo do

modulo da discussdo remota de exames.

A transmissdo de informa¢des médicas, de propriedade privada, ¢ uma tarefa
delicada, envolvendo necessidade de seguran¢a no acesso e distribuicdo das informacdes.
O e-Cath oferece uma modelagem adequada a essa necessidade através da utilizagao de
canais de comunicagdo criptografados e autenticacdo de usudrios no inicio e apos

periodos de inatividade em uma discussao.
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Na discussao remota de exames, ¢ possivel realizar marcagdes de regioes,
manipular cines e imagens, aplicar filtros digitais, utilizar indicadores de regido de

interesse e, através de bate-papo, som e video, comunicar-se com o outro participante.

Em uma discussdo remota, a qualidade do canal de comunicagdo ¢ monitorada
dinamicamente, a fim de maximizar a relagdo banda disponivel / interatividade, através de
um middleware de adaptacdo de dados multimidia, o qual controla a presenca e a

qualidade dos canais de som e webcam da discussao.

O e-Cath ¢ um sistema em desenvolvimento e sua conclusdo ¢ uma tarefa natural.
Adicionalmente, existem quesitos onde ainda deve haver pesquisa para que o produto seja
eficaz em seus propdsitos. Dentre eles, destacam-se a transparéncia na Internet e em
sessOes peer to peer (onde roteadores e firewalls muitas vezes colocam obstaculos as
comunicagdes ponto a ponto de imagens, som e video), o estudo de seus impactos em
instituicdes médicas e suas relagcdes de trabalho [Rissam99] (fundamentais para que haja
aceitacdo do e-Cath no mercado) e o aumento de participantes em uma discussao,

tornando-o adequado a tele-educagdo e a outras modalidades da telemedicina.

Por fim, esse trabalho gerou duas publicagdes cientificas, dentre as que estdo por
vir no decorrer de sua continuagdo. A primeira [Faria02a] no Simpdsio Brasileiro de
Sistemas de Multimidia e Hipermidia — SBMIDIA 2002 — e a segunda publicacdo
[Faria02b] no III Workshop de Tratamento de Imagens do Nucleo de Processamentos

Digital de Imagens — NPDI/DCC.
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Apéndice A - Dicionario de Mensagens da

Coordenacdo na Discussao Remota

Mensagens enviadas dos clientes para o coordenador:

1. Solicitacao de zoom:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

2. Solicitacao de abertura de imagem:

Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagao requisitada na mensagem Sim
nomeRecurso Identificador da imagem Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

3. Solicitag¢do de abertura de cine:
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Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Identificador da cine Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

4. Solicitacao de posicionamento de uma cine em determinado frame:

Nome Descrigao Utilizado
idCliente Identificador Unico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Posicdo final do slider de posicionamento da | Sim
cine
checkSum Controle de erro Sim

5. Solicitagao de escrita de texto:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
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roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
6. Solicita¢dao de desenho de seta:
Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
7. Solicita¢do de saida do programa:
Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

8. Solicitagdo de frame com qualidade maxima:
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Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nome da cine que contém o frame Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Frame a ser transferido Sim
checkSum Controle de erro Sim
9. Envio coordenadas do zoom:
Nome Descrigao Utilizado
idCliente Identificador Unico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Se houver ROI, canto esquerdo Sim
roiSuperior Se houver ROI, canto superior Sim
roiDireita Se houver ROI, canto direito Sim
roilnferior Se houver ROI, canto inferior Sim
numeroDoFrame Nao
checkSum Controle de erro Sim
10. Envio dos argumentos do texto:
Nome Descricao Utilizado
idCliente Identificador Unico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Texto que serd escrito nas imagens Sim
roiEsquerda Se houver ROI, canto esquerdo Sim
roiSuperior Se houver ROI, canto superior Sim
roiDireita Nao
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roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

11. Envio das coordenadas da seta:
Nome Descricao Utilizado
idCliente Identificador unico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Se houver ROI, canto esquerdo Sim
roiSuperior Se houver ROI, canto superior Sim
roiDireita Se houver ROI, canto direito Sim
roilnferior Se houver ROI, canto inferior Sim
numeroDoFrame Nao
checkSum Controle de erro Sim

12. Envio de sucesso da operacao:
Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

13. Envio de erro da operagao:
Nome Descri¢ao Utilizado
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idCliente Identificador tnico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
14. Envio de erro irrecuperavel:
Nome Descricao Utilizado
idCliente Identificador unico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
15. Solicitacao de realce:
Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
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numeroDoFrame Nao

checkSum Controle de erro Sim

16. Solicitacao de relevo — emboss:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

17. Solicitacao de negativo:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

18. Solicitacao de giro:

Nome Descrigao Utilizado

idCliente Identificador unico do cliente Sim

Bernardo Moreira de Faria




e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Niao
checkSum Controle de erro Sim

19. Solicitacdo de tocar cine — play:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

20. Solicitacao de parar cine — stop:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Posicao final do slider de posicionamento da | Sim
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cine

checkSum Controle de erro Sim

21. Solicitacao de avango de frame:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
1dOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Posicdo final do slider de posicionamento da | Sim
cine
checkSum Controle de erro Sim

22. Solicitacao de retrocesso de frame:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
1dOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Posicdo final do slider de posicionamento da | Sim
cine
checkSum Controle de erro Sim

23. Solicitacao de desativagao do realce:
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Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
24. Solicitacao de desativacao de relevo — emboss:
Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
25. Solicitacao de desativacdo de negativo:
Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
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roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

26. Solicitacao de desativacao de giro:
Nome Descricao Utilizado
idCliente Identificador unico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

Mensagens enviadas do coordenador para os clientes:

27.Requisicdo de travamento da interface — entrar no modo

CLIENTE_EM ESPERA:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

Bernardo Moreira de Faria

72




e-Cath: um Sistema de Telemedicina para Hemodinamicas Utilizando Redes de Baixas Velocidades

28. Requisicao de liberacao da interface — entrar no modo CLIENTE LIVRE:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

29. Requisicao de volta ao estado anterior da interface:

Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

30. Realize zoom:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Se houver ROI, canto esquerdo Sim
roiSuperior Se houver ROI, canto superior Sim
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roiDireita Se houver ROI, canto direito Sim
roilnferior Se houver ROI, canto inferior Sim
numeroDoFrame Nao
checkSum Controle de erro Sim
31. Desenhe seta:
Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Se houver ROI, canto esquerdo Sim
roiSuperior Se houver ROI, canto superior Sim
roiDireita Se houver ROI, canto direito Sim
roilnferior Se houver ROI, canto inferior Sim
numeroDoFrame Nao
checkSum Controle de erro Sim
32. Escreva texto:
Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Se houver ROI, canto esquerdo Sim
roiSuperior Se houver ROI, canto superior Sim
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

33. Abra cine:
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Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nome da cine a ser aberta Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
34. Abra imagem:
Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nome da imagem a ser aberta Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
35. Mostre frame da cine aberta:
Nome Descrigao Utilizado
idCliente Identificador unico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
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roilnferior Nao
numeroDoFrame Posicdo final do slider de posicionamento da | Sim
cine
checkSum Controle de erro Sim
36. Transfira frame para cliente remoto:
Nome Descrigao Utilizado
idCliente Identificador Unico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nome do recurso que contera o frame Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
37. Recebe frame do cliente remoto:
Nome Descricao Utilizado
idCliente Identificador unico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nome do recurso que contera o frame Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

38. Saia do programa:
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Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
39. Salve o estado atual da interface:
Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim
40. Envie coordenadas do zoom:
Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
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roilnferior Nido
numeroDoFrame Nao
checkSum Controle de erro Sim

41. Envie os argumentos do texto:

Nome Descricao Utilizado
idCliente Identificador unico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

42. Envie as coordenadas da seta:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

43. Ative o realce:

Nome Descri¢ao Utilizado
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idCliente Identificador tnico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

44. Ative o relevo — emboss:

Nome Descricao Utilizado
idCliente Identificador unico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

45. Ative o negativo:

Nome Descricao Utilizado
idCliente Identificador unico do cliente Sim
1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
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numeroDoFrame Nao

checkSum Controle de erro Sim

46. Ative o giro:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

47. Desative o realce:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

48. Desative o relevo:

Nome Descrigao Utilizado

idCliente Identificador unico do cliente Sim
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1dOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Niao
checkSum Controle de erro Sim

49. Desative o negativo:

Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

50. Desative o giro:

Nome Descrigao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
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checkSum Controle de erro Sim

51. Toque a cine:

Nome Descricao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagdo requisitada na mensagem Sim
nomeRecurso Se houver algum recurso em questao, seu nome | Sim
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Nao
checkSum Controle de erro Sim

52. Pare a cine:

Nome Descrigao Utilizado
1dCliente Identificador tnico do cliente Sim
idOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Posicdo final do slider de posicionamento da | Sim
cine
checkSum Controle de erro Sim

53. Exiba o proximo frame:

Nome Descrigao Utilizado

idCliente Identificador unico do cliente Sim
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IdOperacao Operacao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Frame a ser exibido Sim
checkSum Controle de erro Sim
54. Exiba o frame anterior:
Nome Descri¢ao Utilizado
idCliente Identificador tnico do cliente Sim
idOperacao Operagao requisitada na mensagem Sim
nomeRecurso Nao
roiEsquerda Nao
roiSuperior Nao
roiDireita Nao
roilnferior Nao
numeroDoFrame Frame a ser exibido Sim
checkSum Controle de erro Sim
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