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Resumo

As redes sem fio estao cada vez mais disponiveis em diferentes ambientes. Os avancos
recentes em nanotecnologia tornam possivel implantar sistemas computacionais em obje-
tos cada vez menores, fazendo com que o nosso dia-a-dia seja cercado por “seres” com
alguma capacidade de processamento.

Futuramente, existirao ambientes compostos por objetos inteligentes — inclusive
com capacidade de se adaptarem ao meio em que se encontram — comunicando-se entre si
e, possivelmente, executando alguma tarefa de forma colaborativa. Entretanto, com mais
dispositivos e aplicacoes, maior o trafego de informacao observado, o que deixa evidente
que € necessario prover algum tipo de seguranca nessas situacoes. Seja restricao de dados,
controle de acesso ou mesmo garantia de alta disponibilidade.

Existem varios fatores que podem influenciar na escolha dos algoritmos utilizados
para garantir a seguranca: requisitos de QoS, capacidade de hardware, condicoes da rede,
etc. Cada uma dessas caracteristicas influencia em maior ou menor grau na politica de
seguranca a ser adotada, e assim, percebe-se que um conjunto estatico de algoritmos nao
¢ a melhor forma de garantir a seguran¢a de uma comunicagao.

Uma solugao mais intuitiva para determinacgao da seguranca nessa situagao é utili-
zar um mecanismo que seja capaz de adaptar e adequar a escolha dos algoritmos de acordo
com o contexto em que a aplicacao se encontra. Utilizando como base o Middleware de
Sequranca Adaptativo para Computacdo Mdovel, sao propostas diversas melhorias a im-
plementacao inicial e também uma nova abordagem considerando a expansao para co-
municagao em grupo — nao suportada inicialmente pelo middleware, além de mecanismos

para envio de mensagens ordenadas e anonimas.

Palavras-chave: seguranca; redes sem fio; aplicagoes cientes de contexto.



Abstract

Wireless networks are available in different environments. Advances in nanotechnology
make it possible to deploy computer systems in very small objects, surrounding us with
“beings” with some processing capacity.

In future, we will have several environments composed by smart objects — including
the ability of adapting to the environment — comunicating and, possibly, executing some
task in a collaborative way. Otherwise, more devices and applications brings more infor-
mation traffic and becomes evident the needs for some security. Being it data restriction,
access control or high availability.

There are many factors that influence which algorithms should be chosen to warrant
security: QoS requirement, hardware capacity, network conditions, etc. Each one of this
features can influence the security policy to be adopted, and thus, a static set of algorithms
is not the best way to warrant security in communication.

A more intuitive solution to determine security in this situation is using a mecha-
nism that is able to adapt the security algorithms choice according to the context in which
the application is. Using as a start point the Middleware de Seguranca Adaptativo para
Computagao Movel, we propose several improvements to the original implementation and
also a new approach considering group communication — not supported originally by the

middleware, besides of mechanisms to send ordered and anonymous messages.

Keywords: security; wireless networks; context aware applications.
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Capitulo 1

Introducao

1.1 Contextualizacao

As redes sem fio estao cada vez mais disponiveis em diferentes ambientes, forne-
cendo aos usudrios acesso rapido e facil a servigos e aplicacoes em qualquer lugar e a
qualquer momento. Os avancos recentes em nanotecnologia tornam possivel implantar
sistemas computacionais em objetos cada vez menores, fazendo com que o nosso dia-a-dia
seja cercado por “seres” com alguma capacidade de processamento. As redes sem fio, ape-
sar das limitagoes de largura de banda algumas vezes encontradas, vem evoluindo, como
pode-se perceber com o lancamento de novos padroes de comunicacao na area de telefonia
movel (4G) Rumney [2008]. A medida que a tecnologia de redes sem fio avanca, torna-se
também mais popular. A comScore!, revelou que, em dezembro de 2009 nos EUA, 234
milhoes de pessoas com mais de 13 anos utilizavam dispositivos méveis, sendo que cerca
de 43% utilizam esses dispositivos para realizar algum acesso a internet.

A quantidade de aplicagoes desenvolvidas para dispositivos méveis também sur-
preende. Em parte, esse nicho foi impulsionado pela Apple através da AppleStore,
onde estao a venda milhares de aplicativos para IPhone. Mais recentemente, com o
lancamento do sistema operacional para dispositivos méveis da Google — o Android 2 — e
posteriormente do aparelho Google Nexus One, esse nicho tem se tornado cada vez mais
interessante, tanto para desenvolvedores, quanto para usudrios.

Futuramente, existirao ambientes compostos por objetos inteligentes — inclusive
com capacidade de se adaptarem ao meio em que se encontram — comunicando-se entre si
e, possivelmente, executando alguma tarefa de forma colaborativa. Entretanto, com mais
dispositivos e aplicagoes, maior o trafego de informagcao observado, e fica muito evidente
que € necessario prover algum tipo de seguranca nessas situacoes. Seja restricao de dados,

controle de acesso ou mesmo garantia de alta disponibilidade.

thttp:/ /www.comscore.com/, ltimo acesso em 17 de janeiro de 2011
2http://android.com, tltimo acesso em 21 de janeiro de 2011
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1.2 Objetivos e Motivacao

As aplicagoes cientes de contexto tém sido mais amplamente exploradas na tltima
década. A computacao ciente de contexto caracteriza-se principalmente por considerar
métricas do ambiente no qual o usuario esta inserido para adaptar o servico oferecido de
acordo com as condi¢oes do meio. Uma defini¢gao mais detalhada sobre computagao ciente
de contexto pode ser encontrada na secao 2.2. Por se tratar de um tema recente, existem
varios desafios de pesquisa ainda em aberto, possibilitando o desenvolvimento de novos
trabalhos. Dentre as areas possiveis, serd explorado neste trabalho a seguranca.

Quando considera-se um ambiente com aplicacoes cientes de contexto, tem-se uma
situacao bastante complexa para ser analisada: cada aplicagao possui seus préprios re-
quisitos de QoS; cada uma delas pode ser executada em dispositivos com caracteristicas
muito distintas; por tras da aplicagao, pode-se ter usudrios com diferentes perfis (modelo
de mobilidade, por exemplo); por fim, tem-se o fator tempo, uma vez que varias das
caracteristicas citadas podem variar ao longo do tempo. Como essas caracteristicas in-
fluenciam em maior ou menor grau a politica de seguranca a ser adotada, percebe-se que
implanté-la nao se limita simplesmente a incorporar um conjunto estatico de algoritmos e
utiliza-los na comunicagao. Uma solugao mais intuitiva para determinacao da seguranca
nessa situagao ¢é utilizar um mecanismo que seja capaz de adaptar e adequar a escolha
dos algoritmos de seguranca de acordo com o contexto em que a aplicagao se encontra.

Além disso, é crescente a interacao de pessoas utilizando a Internet, especialmente
com o advento das redes sociais. Isso traz a necessidade de se pensar em uma solugao de
seguranca que, além de adaptativa, seja capaz de atender grupos de usuario, nao apenas
uma solucao do ponto de vista individual.

Ainda no ambito da Internet, percebe-se também que as pessoas comunicam-se
de forma anonima, seja nas redes sociais, féruns ou jogos on-line, através do uso de
pseudonimos. Expandindo esse cendrio para a comunicacao em grupo, de forma mais
abrangente, ha situagbes em que é necessério (ou desejavel) que um individuo seja capaz
de enviar uma mensagem anonima para um grupo de usuarios. Apenas como ilustracao,
imagine o cenario em que um usuario chega ao shopping center e deseja saber quais as
lojas que vendem sapatos da marca Y. Para isso, ele enviaria uma mensagem anonima
para todas as lojas (grupo) e receberia (mesmo sem ser identificado) uma resposta a sua
solicitacao.

O presente trabalho tem por objetivo instanciar um mecanismo de seguranca adap-
tativo que considere o contexto para tomar decisoes relativas a seguranca das aplicagoes
e dos dados por elas utilizados. Isso significa que, em um ambiente com vérias aplica¢oes
cientes de contexto, os dados de contexto identificados serao utilizados de forma a definir

qual a melhor politica de seguranca que pode ou deve ser utilizada em um determinado
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momento. Além de ser adaptativo, deseja-se que o mecanismo utilizado suporte a comu-
nicacao em grupo e também a comunicagao anonima.

Utilizaremos como referéncia o Middleware de Sequranca Adaptativo para Com-
putagao Mdvel Rocha [2007], que basicamente é um mecanismo de seguranga adaptativo,
ciente de contexto, mas restrito a comunicacao par-a-par. Além dessa restricao, o mid-
dleware apresenta alguns problemas arquiteturais, o que acarreta em baixa manutenibili-
dade e baixa extensilidade. Isso dificulta o desenvolvimento de novas solugoes ou mesmo
de melhorias dos métodos implementados originalmente pelo middleware. Por exemplo,
o middleware possui um método para escolha da melhor politica de seguranca de acordo
com o contexto. No entanto, é dificil realizar alguma modificagao nesse método sem afetar

o restante do funcionamento.

1.3 Contribuicao

A solucao apresentada ao longo deste trabalho serd capaz, entre outras coisas, de:

1. Escolher politicas de seguranca para grupos de forma adaptativa;

2. Realizar comunicacao anonima entre um usuario nao identificado e um grupo de

usuarios.

Essas duas contribuicoes sao importantes dentro do cenario atual de comunicacao
e interagao entre pessoas utilizando redes de computadores, como ja discutido na secao
anterior.

Além disso, o trabalho sera desenvolvido na plataforma moével Android. Dessa
forma, uma outra contribuicao sera a disponibilizacao de uma solucao de seguranca que
pode ser diretamente incorporada por aplicagoes também desenvolvidas nessa plataforma.
Isso facilitara o desenvolvimento de aplicacoes, que poderao se comunicar de forma segura,

sem a necessidade de que cada uma delas implemente seu proprio mecanismo de seguranca.

1.4 Organizacao do Texto

O restante do texto estd organizado da seguinte forma: o capitulo 2 apresenta al-

gumas defini¢gdes necesséarias a um melhor entendimento do trabalho proposto e também a
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andlise de alguns trabalhos relacionados. Os modelos de rede e de comunicacao em grupo
considerados sao abordados no capitulo 3. No capitulo 4 serao apresentados detalhes da
solucao proposta, incluindo arquitetura, configuracao e formas de conexao. Os resulta-
dos obtidos serao discutidos no capitulo 5. Por fim, no capitulo 6 sao apresentadas as

conclusoes e sugestoes de trabalhos futuros.
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Capitulo 2

Fundamentos tedricos

A fim de padronizar conceitos que serao utilizados ao longo do texto, serdao apresentadas,
a seguir, algumas defini¢oes de temas relacionados ao trabalho proposto. Na se¢ao 2.1,
serd abordado o conceito de seguranca e algumas de suas principais caracteristicas. A
computacao ciente de contexto serd discutida na secao 2.2. A definicao de middleware esta
presente na secao 2.3. Por fim, varios tipos de comunicacao em redes serao apresentados

na secao 2.4.

2.1 Seguranca

A comunicacao entre individuos envolve invariavelmente a troca de informagoes,
que podem ou nao ser sigilosas. Se a informagao existe, mas nao é divulgada (e.g. esta
fisicamente registrada em um meio ao qual ninguém tem acesso), oferecer seguranca é uma
tarefa mais simples. A partir do momento que essa informacao torna-se visivel para outras
pessoas, garantir a seguranga dos dados passar a ser uma tarefa muito mais complexa. No
contexto de redes sem fio, a informagao trafega em um meio (ar) onde pode ser captada
facilmente, por isso o interesse em oferecer segurancga nesse ambiente.

A triade CIA (Confidentiality, Integrity and Availability) — Confidencialidade, In-
tegridade e Disponibilidade — representa os principais atributos que, atualmente, orientam
a analise, o planejamento e a implementacao da seguranca para um determinado grupo de
informacoes que se deseja proteger. Outro atributo importante é a autenticidade. Com
a evolucao do comércio eletronico e da sociedade da informacao, a privacidade tornou-se
uma grande preocupagao.

O significado de cada um desses quatro atributos bésicos é:

e Confidencialidade: propriedade que limita o acesso a informacao tao somente as

entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da informacao.

e Integridade: propriedade que garante que a informacao manipulada mantenha
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todas as caracteristicas originais estabelecidas pelo proprietario da informacao, in-
cluindo controle de mudangas e garantia do seu ciclo de vida (nascimento, manu-

tengao e destruigao).

Disponibilidade: propriedade que garante que a informagao esteja sempre dis-
ponivel para o uso legitimo, ou seja, por aqueles usudrios autorizados pelo pro-

prietario da informacao.

Autenticidade: propriedade que permite identificar que uma mensagem recebida
foi originada da fonte anunciada e que nao foi alvo de modificagoes ao longo do

processo.

De modo geral, a seguranga pode assumir um maior ou menor grau de importancia

de acordo com diversos fatores, dentre os quais pode-se destacar:

e Ambiente fisico: dependendo do ambiente em que a aplicacao se encontra, a

seguranca pode nao ser prioridade. A seguranca necessaria quando se estda em uma
sala de aula ou conferéncia, por exemplo, serd menor do que na praca de alimentacao
de um shopping. Isso porque possivelmente as pessoas do primeiro ambiente sao

mais confiaveis.

Requisitos de Quality of Service (QoS) da aplicagao: a aplicagao, por ter
conhecimento do tipo de informacao com o qual esta lidando, pode optar por estabe-
lecer diferentes niveis de seguranca ao longo do tempo e do tipo de dado processado.
Uma aplicagao que realiza troca de arquivos mp3 entre dois dispositivos nao exige
o mesmo nivel de seguranca que uma aplicacao que realiza o pagamento da conta

do restaurante utilizando o cartao de crédito.

Hardware: computacionalmente, algoritmos de seguranca (especialmente os de
criptografia) exigem mais recursos da plataforma computacional. Assim, nao é
razoavel esperar que um sensor responsavel pela leitura da temperatura de uma
casa utilize a mesma seguranca que um notebook, onde aplicagdoes mais robustas

podem ser executadas.

Ao implantar uma solugao de seguranca, todos esses fatores devem ser levados em

consideracao de modo que seja alcancado um nivel de seguranca satisfatério. Além disso,

em cendrios como as redes sem fio, em que o ambiente e os dispositivos sao muito diversi-

ficados, € interessante que seja adotada uma solucao capaz se adaptar dinamicamente as

mudanga dos fatores anteriormente citados. Algoritmos ou sistemas capazes de responder

a mudancas sao o assunto da proxima se¢ao.
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2.2 Computacao Ciente de Contexto

A computacao ciente ou sensivel ao contexto (Context-Aware Computing) define
uma area de pesquisa relativamente recente, que possui aplicagoes em diferentes cenarios
computacionais e que apresenta desafios cientificos importantes, os quais tém sido alvo da
atencao de pesquisadores de diferentes areas. A proposta é, em linhas gerais, elaborar uma
maneira de coletar entradas capazes de refletir as condigoes atuais do usuario, do ambiente
no qual se encontra e do proprio dispositivo computacional utilizado, considerando tanto
suas caracteristicas de hardware, como também de software e de comunicacao Loureiro
[2009]. Tais entradas s@o os chamados contextos. A partir do inicio da década de 90,
foram publicados varios trabalhos que apresentaram defini¢oes para o termo contexto Silva
[2010].

Dey [2001] formalizou a defini¢ao de contexto como sendo

“Qualquer informacao que possa ser utilizada para caracterizar a situagao de
entidades (pessoa, lugar ou objeto) que sejam consideradas relevantes para in-

teragdo entre um usudrio e uma aplicacao (incluindo o usudrio e a aplicagdo).”

Pode-se observar que a definicao é bastante imparcial quanto aos tipos e variedades
de dados que podem ser considerados como contextos, sendo ampla o suficiente para
aceitar as diversas necessidades especificas de cada aplicagao. Além disso, Dey também
nao restringe as fontes de contextos possiveis de serem utilizadas, permitindo que tais
dados reflitam a situacao de qualquer entidade relevante para cada caso em particular.
Finalmente, é interessante notar que Dey apresenta uma definicao precisa para o termo,
sem listar tipos ou classes especificas de contextos.

Além das definigoes para a area, foram propostas também na literatura caracte-
rizagoes para diferenciar os diversos tipos de contextos. Abaixo estao as defini¢des de
acordo com Indulska and Sutton [2003]:

e fisicos: os dados sao obtidos por meio de sensores ou algum outro tipo de hardware

especializado;
e virtuais: prevéem dados a partir de aplicagoes e servicos de software;

e logicos: sao originados do processamento de alguma técnica ou algoritmo capaz
de relacionar, inferir ou agrupar diversas fontes de dados para gerar informacoes

contextuais.

No trabalho aqui apresentado, serdao considerados contextos fisicos (nivel de bate-
ria, condi¢ao da rede) e também contextos virtuais (requisitos de QoS do usuério, requi-

sitos de seguranca).
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Para tratar das questoes do contexto e também da seguranca — ja citadas nas secoes
anteriores —, a solucao apresentada neste trabalho é centralizada na arquitetura de um

middleware, conceito que sera abordado na proxima secao.

2.3 Middleware

Maiddleware ou mediador, no campo da computacao distribuida, ¢ um programa
de computador que faz a mediagao entre um software e demais aplicagoes. E utilizado
para mover ou transportar informagcoes e dados entre programas de diferentes protocolos
de comunicacao, plataformas e dependéncias do sistema operacional. E geralmente cons-
tituido por modulos dotados com APIs de alto nivel que proporcionam a sua integracao
com aplicacoes desenvolvidas em diversas linguagens de programacao e interfaces de baixo
nivel que permitem a sua independéncia relativamente ao dispositivo. Seu objetivo é mas-
carar e heterogeneidade e fornecer um modelo de programagao mais produtivo para os
programadores de aplicativos. Além disso, o middleware é composto por um conjunto
de processos ou objetos, que interagem entre si de forma a implementar comunicacao e
oferecer suporte para compartilhamento de recursos e aplicativos distribuidos.

O termo middleware pode também ser utilizado como designacao genérica para
referir-se aos sistemas de software que executam entre as aplicagoes e os sistemas operaci-
onais. O objetivo do middleware é facilitar o desenvolvimento de aplicacoes, tipicamente
as distribuidas, assim como facilitar a integracao de sistemas legados ou desenvolvidos de
forma nao integrada.

No middleware proposto neste trabalho, uma das principais caracteristicas é uma
API que oferece de maneira transparente diferentes formas de comunicacao as aplicagoes.

Cada um dos tipos de comunicacao possiveis serao detalhados na préxima secao.

2.4 Comunicacao em Redes

Quando trata-se da comunicacao entre dispositivos quaisquer que fazem parte de
uma rede, podem ser considerados varios modelos computacionais. A seguir, serao apre-
sentados os modelos de comunicacao Cliente-Servidor, Grupo ¢ Anénima.

Para um maior detalhamento sobre esses modelos, é indicada a leitura do capitulo
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2 do livro Distributed Operating Systems Tanenbaum [1994].

2.4.1 Comunicacao Cliente-Servidor

Nesse modelo, ha uma clara distincao entre os nés que sao provedores de um
recurso ou servico, chamados servidores e nés que requisitam esse servico, chamados de
clientes. Para evitar o grande overhead de protocolos orientados a conexao, o modelo
cliente-servidor normalmente é baseado em um protocolo do tipo “requisita/responde”. O
cliente manda uma mensagem com a requisicao desejada e o servidor responde com o que
foi solicitado ou com uma mensagem de erro indicando algum problema na solicitacgao.

Muitos protocolos seguem esse modelo, entre eles os protocolos HTTP (utilizado
pelos navegadores) e SMTP (para envio de e-mail).

Como principais vantagens desse modelo, destacam-se:

simplicidade

eficiéncia

e maior seguranga, ja que a maior parte dos dados fica armazenada no servidor

atende a clientes com diferentes capacidades

Por outro lado, a simplicidade dessa abordagem tras algumas desvantagens, dentre

as quais cita-se:
e possibilidade de sobrecarga do servidor

e pouca robustez, uma vez que uma falha no servidor compromete todo o funciona-

mento

2.4.2 Comunicacao em Grupo

A abstragao de Comunicagao em Grupo tem por objetivo resolver problemas basicos
de inconsisténcias na comunicacao entre processos distribuidos que cooperam para a
execucao de uma tarefa. Nesse sentido, um grupo é apenas um conjunto de processos

que cooperam. A principal propriedade de um grupo é que quando uma mensagem ¢é
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enviada para o grupo, todos os membros a recebem. Essa forma de comunica¢ao acontece
de um emissor para varios destinatarios, diferente da comunicacao ponto-a-ponto.

Como o envio de mensagens é implementado depende de alguns fatores, especial-
mente hardware. Mas, na maioria dos casos, ¢ atribuido ao grupo um endereco especial,
chamado endereco de multicasting — multiplos destinos. Quando uma mensagem é envi-
ada tendo como destino o endereco do grupo, todos os nés que pertencem ao grupo no
momento recebem a mensagem.

Também é possivel enviar a mensagem utilizando endereco de broadcasting. Nesse
caso, qualquer dispositivo alcangavel recebe a mensagem. Cabe entao ao membro receptor
saber se a mensagem era ou nao destinada a ele e descartar a mensagem, caso necessario.

Para as duas implementagoes citadas, apenas uma mensagem ¢ enviada, tendo
como destino um endereco que representa ou o grupo ou todos os dispositivos alcangaveis.
Outra alternativa é o envio de uma mensagem para cada membro do grupo, utilizando,
nesse caso, um endereco de unicast — destino tnico. Essa abordagem ¢é menos eficiente

porque o numero de pacotes enviados cresce com o nimero de nés da rede.

2.4.3 Comunicacao Anonima

O termo anénimo vem do grego anonymia e significa “sem nome”. Normalmente o
anonimato estd relacionado com a capacidade de uma entidade em manter sua identidade
oculta dos demais componentes da rede.

Ha varios motivos pelos quais uma entidade desejaria manter sua identidade oculta.
Algumas delas sao legais, legitimas e aprovadas socialmente, como por exemplo dentncias
anonimas e acgoes de caridade.

Uma mensagem anonima pode ser interpretada como uma mensagem que nao
guarda informagoes sobre seus remetentes ou possiveis destinatarios. O problema de saber
se mensagens consecutivas pertencem ou nao ao mesmo remetente nos leva ao problema
conhecido como autenticagao.

Apesar de ser um conceito diferente, um pseudonimo também garante, com alguma
restricao, a identidade legitima da entidade que o utiliza. Exemplos de pseudonimos sao
numero de matricula, apelidos ou endereco IP. Uma vantagem dessa abordagem é que
permite o estabelecimento de um canal de comunicagao duradouro, ja que é possivel
identificar o parceiro da comunicacao, mesmo sem conhecer sua identidade legitima.

A Internet de hoje em dia é repleta de casos de comunicacao anonima, ja que
grande parte dos comentarios em féruns, grupos e redes sociais é feita através do uso de

pseudonimos. A Wikipedia é um dos mais bem sucedidos exemplos de usudarios que cola-
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boram de forma anénima, identificados apenas pelo IP ou pelo nome de usuario utilizado.

Na pratica, um anonimato total na Internet ¢ impossivel, ja que através do enderego
IP é possivel rastrear a origem de uma mensagem. Existem servigos, que, através de
técnicas distribuidas conseguem garantir um maior grau de anonimato. O Tor é um dos
mais utilizados com esse proposito.

Em uma anélise feita por Herrmann et al. [2009], foi mostrado que o Tor é mais
resistente inclusive que as tradicionais redes VPN. Em uma comparacao entre essas duas
alternativas e também com o JAP — Java Anonymous Proxy, foi demonstrado que se um
possivel intruso estiver em uma rede WLAN, serd mais dificil fazer uma analise de dados
— na tentativa de quebrar a criptografia da comunicagao — no Tor do que nas outras duas

solugoes.

2.5 Trabalhos Relacionados

Quando trata-se de comunicagao movel, é desejavel que mecanismos de seguranca
sejam pouco intrusivos, de forma que seja quase transparente para o usuario. Com relagao
ao contexto, espera-se que o mecanismo de seguranca adotado seja capaz de responder de
forma satisfatoria a alteragoes no contexto.

O trabalho proposto por Al-Muhtadi et al. [2003] trata bem essas duas propostas
para seguranga em um ambiente de aplicagoes ubiquas cientes de contexto. O Cerberus

— mecanismo de seguranca implementado pelos autores — integra:
e identificacao: faz a ligagao entre uma entidade e uma identidade;

e autenticacao: fornece a garantia que uma entidade possui permissao de acesso ao

sistema/aplicagao;

e sensibilidade ao contexto: capacidade de reagir a mudancgas que ocorram no ambi-

ente;
e raciocinio: capacidade de inferir resultados a partir de observacoes no contexto.

A arquitetura do Cerberus possui quatro componentes principais que mapeiam
os itens mencionados acima: 1) servigo de seguranga, 2) infra-estrutura de contexto, 3)
base de conhecimento para armazenamento de politicas de seguranga e 4) mecanismo de
inferéncia que realiza raciocinios automatizados e reforca as politicas de seguranca. Além
disso, o controle de acesso utiliza o conceito de confianca para determinar permissoes a

determinados recursos. Dependendo do tipo de autenticacao utilizada (reconhecimento
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de voz e face, crachd eletronico, dispositivos com fio, impressao digital, etc.) a entidade
autenticada tera maior ou menor permissao de acesso.

Sabe-se que cada algoritmo de seguranca fornece um diferente grau de seguranca.
Algoritmos de chave assimétrica, por exemplo, oferecem maior confidencialidade que algo-
ritmos de chave simétrica. Da mesma forma, quanto maior o tamanho da chave utilizada,
maior o grau de seguranca oferecido, ja que é mais dificil para um atacante descobrir essa
chave. Em termos de recursos exigidos (como processamento e memoria), algoritmos de
criptografia possuem maior custo que algoritmos de hash. Park et al. [2000] definem
um conjunto de métricas que podem ser utilizadas para classificar algoritmos. Entre as
métricas citadas estao: tamanho de chave, processamento, memoria, largura de banda,
importancia relativa para a aplicacao. Nao ¢é definido nenhum método para classificacao,
ha apenas o levantamento das métricas que foram julgadas relevantes.

Também utilizando o conceito de relevancia de algoritmos, Taddeo and Ferrante
[2000] discutem a sele¢ao de algoritmos de criptografia que melhor se adequam a determi-
nadas restri¢oes de recursos de hardware. A relevancia leva em consideragao caracteristicas
do algoritmo e requisitos da aplicacao. A escolha dos melhores algoritmos é modelada
como um problema da mochila na sua versao 0-1: cada algoritmo possui uma utilidade
u; € um consumo de energia e;; a selecao entao se resume a encontrar os algoritmos que
caibam nas restrigoes de consumo de energia e que maximizem o valor da relevancia to-
tal. Uma desvantagem do método proposto é que o custo de selegao desses algoritmos é
alto, ja que o problema da mochila 0-1 é NP-dificil, apesar de poder ser resolvido com
programagao dinamica em tempo pseudo-polinomial Cormen et al. [2001]. Além disso,
existe uma restricao que é o fato de a classificacao ser aplicada somente a algoritmos
de criptografia, nao sendo apresentada alternativa para classificacao de outras classes de
algoritmos de seguranca.

Com um foco diferente, restrito apenas as condicoes da rede, Agarwal and Wang
[2006] apresentam um modelo de gerenciamento de politicas de seguranca adaptativo. O
processo de tomada de decisao utiliza um modelo semi-markoviano Bravetti and Gorrieri
[2000], que utiliza conceitos como conjunto de estados, conjunto de agdes para cada estado,
regras de decisdo, politicas, épocas de decisao e fungoes de custo Puterman [1994]. No
contexto do trabalho, o médulo de tomada de decisao relacionado com a escolha das
politicas toma suas decisoes em diferentes instancias de tempo, chamadas de épocas de
decisao, baseado no feedback obtido do médulo de monitoramento de contexto. Um estado
é composto da politica configurada e da taxa de erro de bits. As acoes entre estados sao
definidas como a troca ou nao da politica utilizada no estado atual. A funcao de custo
¢ também diretamente relacionada com a taxa de erro de bits. Os resultados obtidos
mostram que o modelo consegue responder as mudangas no meio e utilizar algoritmos
mais fortes nos momentos em que a rede apresenta melhor desempenho, e utilizando

algoritmos mais fracos (com menor overhead) em momentos mais criticos. Um ponto
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negativo que pode ser observado ¢é a simplicidade das métricas do modelo, que nao inclui,
por exemplo, os recursos fisicos dos dispositivos.

Raissi [2006] desenvolveu uma pesquisa em que utiliza um método de sele¢ao
de algoritmos criptograficos baseado em técnicas de Algoritmos Genéticos. O seletor,
que executa no servidor da arquitetura proposta, recebe requisicoes de diversos clientes
com requisitos de seguranca, velocidade e QoS. O histérico utilizado na elaboracao do
algoritmo genético é armazenado em um servidor de banco de dados. Por um lado, existe
uma semelhanca com o presente trabalho no que diz respeito a proposta de escolher os
melhores algoritmos de seguranca em tempo de execucao. Por outro lado, sao estudados
apenas algoritmos de criptografia e a arquitetura sugerida é adequada somente para redes
com infra-estrutura bem definida e com dispositivos com bons recursos de hardware para
trabalharem como servidores.

O dltimo trabalho aqui citado é a nossa principal referéncia. Por essa razao, sera

dedicada uma subsegao exclusiva para descreveé-lo melhor.

2.5.1 Middleware de seguranca adaptativo para computacao

movel

Esse trabalho foi desenvolvido como projeto de mestrado de Rocha [2007]. A
idéia central do middleware é a capacidade de alterar dinamicamente os protocolos de
seguranga utilizados entre duas entidades computacionais., de acordo com variagoes no
contexto.

Para escolha do melhor protocolo, sao definidos parametros e métricas. Um parametro

¢ definido como:

[43

. valor que carrega informacgoes sobre o contexto em que o middleware
estd inserido, e que é usado como auxilio no processo de escolha de protocolos

de seguranca a serem utilizados.”

Exemplos de parametros sao: laténcia, memoria, uso de CPU, bateria, requisitos
de seguranca (confidencialidade, integridade e autenticagao) e requisitos de QoS (laténcia
maxima, overhead maximo).

J4 a métrica é definida como:

13

. valor associado a um algoritmo de seguranca que define uma propri-

edade do mesmo. Uma métrica de um protocolo de seguranga representa a
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agregacao dos valores daquela métrica para cada algoritmo contido no proto-

colo.”

Cada algoritmo ¢ associada a seis métricas:
1. Confidencialidade
2. Integridade
3. Autenticagao
4. Uso de memoéria
5. Tempo de processamento
6. Owverhead de rede

Ha também relacao entre algumas métricas e parametros, podendo ser direta ou
indireta. Por exemplo, o requisito de laténcia baixa indica indiretamente a necessidade
de utilizar um algoritmo com baixo tempo de processamento. J4 uma métrica de uso de
memoéria estd diretamente relacionada a um parametro de memoria.

No momento da instalagao do middleware em um dispositivo, sao executados testes
para calcular as métricas de cada algoritmo (memdria, processamento e overhead). As
demais métricas (de seguranga) sdo definidas em um arquivo de configura¢do. Durante a
inicializacao do middleware, sao gerados também todos os possiveis protocolos de segu-
rancga, além da leitura dos parametros fixos do dispositivos (capacidades de hardware).

Quando dois dispositivos desejam se comunicar, eles estabelecem uma conexao
segura e trocam informagoes sobre seus parametros. Depois dessa troca, os dispositivos
escolhem um subconjunto de protocolos que atendam as restricoes dos parametros de
ambos. Baseados entao nos protocolos escolhidos, os dispositivos realizam a troca de
chaves, que sao necessarias para alguns tipos de algoritmos. Assim finaliza-se o processo
de estabelecimento de conexao segura.

A partir dai, para cada nova transmissao, € escolhido um protocolo dentre aqueles
ja filtrados durante o processo de conexao. A mensagem é entao enviada utilizando o
protocolo escolhido.

Apesar dos 6timos resultados alcancados pelo middleware e pela sua capacidade
de responder bem ao contexto, ele apresenta algumas restricoes. Uma delas é o fato
da implementacao de referéncia ser limitada a apenas dois dispositivos, o que significa
que nao ¢é possivel utilizar o middleware para realizar comunicacao em grupo. Outro
problema é o fato da arquitetura proposta ser pouco modularizada, dificultando bastante

a manutencao e expansao do middleware.
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Capitulo 3

Modelos e Definicoes

Neste capitulo, serao apresentados modelos e defini¢coes considerados na implementacao

do presente trabalho.

3.1 Servico de Seguranca

A fim de tentar esclarecer melhor o termo Protocolo de Sequranca, definido anteri-

ormente por Rocha [2007], adota-se um novo termo: Servigo de Seguranca.

Definicao 1. Um Servico de Seguranca ¢ um conjunto nao-vazio de algoritmos Ro-
cha [2007] (Defini¢ao 3.1) que podem ser aplicados sobre uma mensagem enviada entre
dois dispositivos quaisquer. Cada um dos algoritmos pode prover uma das trés diretivas

bdasicas de sequranca: integridade, confidencialidade ou autenticidade.

Assim, fica mantida a definicao original de Algoritmo de Sequranca, mas passa a

ser adotado o termo Servigo em substituicao ao termo Protocolo.

3.2 Modelo de Rede

Neste trabalho, sao consideradas redes com algum tipo de infra-estrutura, como
redes WLAN, ou redes de telefonia mével (por exemplo, GSM). Com relagao aos disposi-

tivos, aplicacoes e protocolos suportados, sao consideradas as seguintes possibilidades:

e Dispositivos — hardware: Smartphones com alguns MBytes de memoria interna
e processadores com pequena capacidade de processamento; Notebooks e/ou Net-

books com Gbytes de memoéria e uma maior capacidade de processamento;
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e Aplicacoes — software: as aplicacoes podem ser divididas em dois subgrupos:

1. Aplicacoes com envio de dados esporadico, como, por exemplo, o envio de

mensagens SMS de forma segura;

2. Aplicacgoes de maior fluxo de dados, como transferéncia de arquivos ou chats.

e Protocolos de comunicagao: IEEE 802.11 (WiFi) com ou sem seguranga nativa,
Bluetooth ¢ GPRS

3.3 Modelo de Comunicacao em Grupo

Como discutido na Se¢ao 2.4.2, a comunicagao em grupo tem como principal carac-
teristica o fato de que uma mensagem, quando enviada, é destinada a todos os membros
do grupo.

Para que seja feito o envio de uma tnica mensagem segura para todo o grupo
(multicast), é necessario descartar a utilizagdo de algoritmos de criptografia de chave

assimétrica. Estes algoritmos, no geral, funcionam da seguinte forma:
1. Cada dispositivo gera um par de chaves: uma privada e uma publica
2. A chave publica é divulgada para todos os membros
3. A chave privada é mantida em segredo (apenas o dispositivo gerador a conhece)

4. Quando um dispositivo A deseja enviar uma mensagem para o dispositivo B, a
mensagem € criptografada com a chave publica de B, de forma que apenas B sera

capaz de decriptografar essa mensagem utilizando sua chave privada

A Figura 3.1 ilustra o funcionamento descrito.

Ao aplicar algoritmos que utilizam esse tipo de chave, nao é possivel enviar uma
unica mensagem para todo o grupo (Figura 3.2b), é necessario enviar uma mensagem
individual para cada membro utilizando a chave piblica do destinatario (Figura 3.2a).

Outra decisao feita diz respeito a quem pode enviar mensagens para o grupo.
Quando um grupo sé aceita mensagens dos membros que o compoe, esse grupo é chamado
de fechado. Quando aceita mensagens de dispositivos externos, é dito aberto. Na solucao
proposta, é considerado que o grupo é aberto.

Para grupos abertos, os dispositivos “nao-membros” podem ou nao ser anonimos.

Em outras palavras, o grupo pode ou nao exigir que um dispositivo externo apresente
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(b) Os dispositivos trocam / divulgam suas

(a) Cada dispositivo gera um par de chaves chaves priblicas.

publica/privada. ‘ ‘

& &
s er'a &

(c) Dispositivo A envia uma mensagem
para B criptografando com a chave puiblica
de B. Apenas a chave privada de B é capaz
de decodificar a mensagem.

Figura 3.1: Processo de troca de chaves assimétricas. Chaves verdes sao publicas, en-
quanto as vermelhas sao privadas.

(a) Envio de mensagens em unicast.
Mensagem individual (b) Envio de mensagens em multicast.

@ Mensagem individual
@ Mensagem individual
.a Mensagem individual

Figura 3.2: Formas de envio de mensagens em grupo.

IMensagem
para o
grupo

alguma identificacao para que sua mensagem seja aceita pelo grupo. Nao serd conside-
rado o caso de um membro do grupo que comunique-se de forma anonima. Apesar de
ser possivel tratar essa situagao com a solugao proposta, avalia-se que o maior interesse
de envio de mensagens anonimas exista em dispositivos “nao-membros”. O modelo de
comunicagao anonima sera detalhado na secao 3.4.

Quanto a estrutura interna do grupo, pode-se classifica-lo em dois tipos:

1. Peer: todos os dispositivos sao iguais, nao existe um lider e as decisoes sao feitas

de forma coletiva;

2. Hierarquico: um ou mais dispositivos sao responsaveis por tomar as decisoes e

repassa-las aos demais;
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No middleware, existe um processo para tomada de decisoes responsavel, entre
outras coisas, por escolher o melhor servico de seguranca para ser utilizado na comunicac¢ao
do grupo a cada instante. Esse processo recebe como entrada os parametros de contexto
de cada membro do grupo. Em um grupo sem nenhuma hierarquia, a tomada de decisao é
mais complicada e acarreta em mais atraso e overhead, ja que cada um dos membros deve
ser consultado. Dessa forma, optou-se pela adoc¢ao de um grupo hierarquico, em que um
no tem um papel especial, de lider, capaz de tomar decisoes em nome de todo o grupo.

Além de ser responsavel por tomar decisoes para o grupo, o lider também funciona
como intermediador no processo de comunicagao anénima, como sera explicado na se¢ao
3.4. Atualmente, o lider é o dispositivo que inicia a conexao em grupo, nao existindo
nenhum algoritmo especifico para fazer um rodizio de dispositivos na lideranca. Para o
middleware, basta que exista um lider em determinado momento, nao importando a forma
como ele é escolhido ou gerenciado. Portanto, optou-se por essa abordagem simplificada
de “elei¢ao de lider”.

Uma propriedade importante na comunicagao em grupo ¢ a capacidade da entrega
atomica de mensagens. Isso significa que, ou todos os membros recebem uma mensagem,
ou nenhum deles recebe. O modelo proposto nao garante essa propriedade, podendo ocor-
rer casos em que um determinado membro nao receba uma mensagem. A implementagao
de entrega atomica é um possivel trabalho futuro para este trabalho.

Outra caracteristica interessante diz respeito ao envio de mensagens ordenadas.
Em alguns casos, ¢ desejavel a capacidade de determinar a ordem em que as mensagens
serao entregues para cada dispositivo. Com o uso de algoritmos de criptografia, foi obtida
uma implementacao simples para garantir a ordem de recebimento das mensagens. Supoe-
se que os membros do grupo conhecem a ordem na qual a mensagem deve ser entregue.
Os detalhes do algoritmo para envio de mensagens ordenadas sera tratado na secao 4.3.4.

Por fim, nossa modelagem de comunicacao em grupo nao considera o caso de
grupos sobrepostos, que é o caso em que um membro participa ao mesmo tempo de dois
ou mais grupos. Foi considerada aqui a existéncia de um tnico grupo e, nesse caso, ou 0

dispositivo pertence a um grupo, ou nao pertence a nenhum.

3.4 Modelo de Comunicacao Anénima

Existem diversas maneiras de garantir o anonimato de uma entidade na rede, como
visto na secao 2.4.3. Sera apresentado aqui um modelo de envio de mensagens anonimas
baseado no uso de uma entidade centralizadora.

Hoje em dia, na Internet, é visto com frequéncia o uso de certificados digitais para
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garantir a autenticidade de um site. Existem duas infra-estruturas principais:

e Infraestrutura de Chaves Publicas (ICP): uma entidade central, chamada de

Autoridade Certificadora, é responsavel por assinar o certificado que foi emitido;

e Teia de Confianca: o certificado é assinado pela prépria entidade e assinado

também por outros que dizem confiar naquela entidade.

As assinaturas contidas em um certificado sao garantias feitas por uma entidade
que diz confiar nos dados contidos naquele certificado.

Neste modelo, é atribuido ao lider um papel semelhante ao da Autoridade Certi-
ficadora. Ele é quem decide se mensagens externas (recebidas de dispositivos anoénimos)
serao ou nao encaminhadas ao grupo. Visto de outra forma, o lider garante sua confianca
naqueles dados.

Quando um dispositivo deseja enviar mensagens ao grupo de forma anonima, o
primeiro passo é estabelecer uma conexao segura com o lider do grupo. Através dessa
conexao, o dispositivo externo ao grupo envia mensagens ao lider solicitando que sejam
encaminhadas para o restante do grupo. Dessa forma, nao s6 o dispositivo anénimo tem
sua identidade protegida, mas o proprio grupo, ja que, com excecao do préprio lider, nao
¢é passada nenhuma informagao sobre os componentes do grupo.

No modelo atual, nao existe um algoritmo ou mesmo método de aceitagao de
comunicacao anonima por parte do lider. O tnico critério que o lider leva em consideragao
é a sua capacidade (em termos de recursos) de aceitar conexdes externas ao grupo. Se
o lider, por exemplo, encontra-se sobrecarregado, ele recusa esse tipo de comunicagao.
Futuramente, pode ser considerado o nivel de maturidade (ou histérico) da relacao entre
o lider e o dispositivo solicitante. Além disso, pode ser delegada aos dispositivos a fungao
de pontuar as mensagens recebidas, mesmo que eles nao saibam de quem veio a mensagem
originalmente. Agregando essas pontuagoes, o lider pode gerar uma espécie de avaliacao

geral sobre o dispositivo anénimo.
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Capitulo 4

Solucao Proposta

Considerando o middleware original, existe aqui um novo desafio: escolher o melhor
servico de seguranga para um grupo de dispositivos, nao apenas para um par de disposi-
tivos.

Serao abordados neste capitulo os meios para configuracao do middleware, a ar-
quitetura da solucao proposta e uma breve discussao sobre a plataforma Android. Serao
mostrados também detalhes sobre a criagdo de uma nova estrutura de pacotes (semanticos)
e sobre o processo de escolha do melhor servico de seguranga considerando todos os mem-

bros do grupo.

4.1 Configuracao

Para armazenamento dos arquivos de configuracao, optou-se por utilizar arquivos
XML, ja que essa linguagem de marcacao possui caracteristicas que, para este fim, tornam-

na melhor que arquivos de texto simples:
e Separacao do conteuido da formatacao
e Simplicidade e Legibilidade, tanto para humanos quanto para computadores
e Possibilidade de criacao de tags sem limitacao
e Criacao de arquivos para validagao de estrutura (DTD’s)

Atualmente, existem trés arquivos de configuracao necessarios para o funciona-

mento do middleware:
1. algorithms.xml
2. application.xml

3. policy.xml
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Cada um desses arquivos possui uma finalidade especifica, que sera mostrada nas

secoes seguintes.

4.1.1 Arquivo algorithms.xml

Esse arquivo armazena informacao sobre quais algoritmos podem ser utilizados

pelos servigos de seguranca. Cada entrada de um algoritmo armazena informacgoes como:
e classe que o implementa;
e nome do algoritmo;
e tipo de chave utilizada;
e tamanho da chave necessaria;
e dependéncias de outros algoritmos;
e recursos utilizados;
e uso do processador;
e overhead sobre a mensagem.

A Listagem 4.1 mostra um exemplo de entrada no arquivo XML representando um
algoritmo de seguranga. No caso, o algoritmo é o Data Encryption Standard (DES), com
modo de operacao FCB, implementado pela classe DESECB. Esse algoritmo possui uma
chave simétrica — SimmetricKey — e, apesar de ser um algoritmo que tem como objetivo
principal a garantia da confidencialidade, ele também garante — offers — algum grau de
integridade. A “forca” do algoritmo é determinada pela tag strength.

Apesar do arquivo inicial de configuracao vir com valores pré-configurados, um
provavel utilizador deste software pode modifica-lo de acordo com suas necessidades,
acrescentando ou removendo algoritmos ou modificando a “forca” de determinados algo-

ritmos, por exemplo.

<algorithm name="des_ecb” class="br.ufmg.dcc.rande. algorithms.crypto.DESECB”>

<key class="br.ufmg.dcc.rande.algorithms.key.SymmetricKey” size="8" />
<resources memory="10000" negotbytes="0" negotsteps="0" />
<strength confidentiality="50" integrity="20" authenticity="0" />
<offers>

<dependency class="br.ufmg.dcc.rande.algorithms.extra.offer.IntegrityOffer” />
</offers>
<processing>

<process size="32” time="10.6" />
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<process size="512" time="19.1" />
<process size="1024” time="35.1" />
<process size="32768” time="1043.5" />
<process size="131072” time="4180.9”" />
</processing>
<network>
<overhead block="32” size="8" /> <!— 82 B —>
<overhead block="512” size="8" /> <!— 512 B —>
<overhead block="1024” size="8" /> <!— 1 KB —>
<overhead block="32768” size="8" /> <!— 32 KB —>
<overhead block="131072” size="8" /> <!— 128 KB —>
</network>
</algorithm>

Listing 4.1: Exemplo de um algoritmo no arquivo XML.

4.1.2 Arquivo application.xml

Cada aplicacao pode definir seus préprios requisitos de QoS e niveis de seguranca
desejados. A Listagem 4.2 mostra um exemplo de arquivo definido pela aplicagao. Os
niveis de seguranca variam de 1 (ndo desejado) a 5 (obrigatério). Caso a aplicagdo nao

defina algum dos parametros, o middleware assumiréa valores default.

<application>

<parameters>
<confidentiality value="3" /> <!— from 1 to 5§ —
<integrity value="3” /> <!— from 1 to 5§ —>
<authenticity value="3" /> <!— from 1 to 5§ —
<overhead value="512" /> <!— 512 bytes —>
<handshake value="5000" /> <!— 5000 bytes —>
<latency value="20000" /><!— 20 ms —>
<buffer value="50000" /><!— 50 KB —>

</parameters>

</application>

Listing 4.2: Exemplo de arquivo de configuragao da aplicacgao.

4.1.3 Arquivo policy.xml

Esse arquivo determina os algoritmos (classes) que serao utilizados para escolher

os servigos de seguranca. Existem dois momentos de escolha:
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1. Estabelecimento de conexao segura entre dois ou mais dispositivos: nesse
momento, servi¢os que nao atendem aos requisitos definidos pela aplicagao (appli-
cation.xml) ou que exigem mais recursos do que o total disponivel no dispositivo
sao descartados. Essa é a politica estatica (ja que sé é executada em um unico

momento) de escolha dos servigos;

2. Envio de mensagem: para cada nova mensagem que precisa ser enviada, dados
sao coletados do contexto atual para avaliar qual o melhor servico para envio da
mensagem nesse momento. Como essa politica é executada para cada envio, recebe

a classificacao de dinamica.

Além disso, as politicas podem ser diferentes tanto para conexao par-a-par (single)
quanto para conexoes em grupo. Assim, tem-se um total de quatro politicas possiveis,

todas mostradas no arquivo de exemplo da Listagem 4.3.

W N =
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<policy>
<singleDynamicServiceChoice
class="br.ufmg.dcc.rande.network.security . policy.SingleDynamicServiceChoice” /
>
<groupDynamicServiceChoice
class="br.ufmg.dcc.rande.network.security . policy.GroupDynamicServiceChoice” />
<singleStaticServiceChoice
class="br.ufmg.dcc.rande.network.security.policy.SingleStaticServiceChoice” />
<groupStaticServiceChoice
class="br.ufmg.dcc.rande.network.security . policy.GroupStaticServiceChoice” />
</policy>

Listing 4.3: Exemplo de arquivo de configuracao de politicas para escolha dos servigos.

4.2 Arquitetura

A arquitetura inicial proposta para o middleware é bastante simples, dividida em
trés partes: conexao segura, maquina de seguranca e controle de parametros. Apesar
da abordagem simples facilitar o entendimento, ela peca no sentido de permitir novas
extensoes ou adaptacoes da implementagao de referéncia. Por isso, é proposta aqui uma

arquitetura mais flexivel, composta de seis médulos:

1. Algoritmos de Segurancga: engloba a implementagao de todos os algoritmos de

seguranca.

2. Analisador de Pacotes: entidade responsavel por receber pacotes e delegar a

interpretacao do pacote para o tratador correspondente;
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3. Conexao Segura: inclui métodos para o estabelecimento da conexao segura (par-

a-par ou em grupo) e também para a troca de chaves;

4. Contexto: contém informacgoes sobre todos os parametros de contexto avaliados

pelo middleware;

5. Escolha de Servicos: agrupa implementacgoes relacionadas com tomadas de de-
cisao, que atualmente referem-se a escolha dos melhores servigos de seguranga para

comunicacao;

6. Maquina de Segurancga: oferece servigos para a aplicacao e gerencia as conexoes

seguras;

Com uma melhor separacao de modulos, é possivel isolar os componentes do mid-
dleware de forma que alteragoes em determinado ponto possam ser feitas sem causar
grande impacto nos demais modulos.

A Figura 4.1 mostra um diagrama com o relacionamento dos mdédulos citados,
juntamente com a Aplicacdo e o Sistema Operacional. Na figura, o middleware é re-
presentado pelo grande bloco central. Além dos mddulos especificos do middleware, a
arquitetura conta também com dois outros sistemas, representados na figura pelos blocos
de Semantica de dados de Oliveira Costa [2008] e Camada de acesso ao meio.

Como pode-se perceber na figura, a aplicacao acessa o middleware através de dois
moédulos: Mdquina de Sequranca e Contexto. A Mdquina de Seguranca é acessada para
realizar diversas funcgoes, como: estabelecimento de conexao segura e envio de mensa-
gens seguras. Ja o Contexto recebe da aplicagao informagoes sobre requisitos de QoS e

seguranca. Além dos dados da Aplicagao, o Contexto recebe dados de trés outros médulos:

1. Semantica de dados: assim como a Aplicacao, esse modulo informa requisitos de
QoS e Seguranca. A diferenca estda no fato de que os requisitos definidos nesse
modulo podem ser especificados para cada bloco de mensagem, além de ser possivel
especificar requisitos que se repetem ao longo do tempo. Como exemplo, pode-se
definir que os primeiros 2 KB de uma mensagem sejam enviados com nivel de segu-
ranca maximo e que o restante da mensagem seja enviado com nivel de seguranca
moderado. Essa abordagem ¢ interessante quando as mensagens enviadas seguem

algum padrao previamente estabelecido, como no caso de arquivos MPEG e MP3.

2. Camada de acesso ao meio: esse modulo informa a situacao da rede, repassando

por exemplo dados sobre interferéncia.

3. Sistema Operacional: é acessado pelo médulo de Contexto para coletar informacgoes
de hardware do dispositivo, como nivel de bateria, memoria disponivel e capacidade

do processador.
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Voltando a Mdquina de Sequranga, percebe-se que ele acessa os médulos Fscolha de
Servigos, Algoritmos de Seguran¢a e Conexao Sequra. Quando a Aplicacdo deseja enviar
uma mensagem, primeiramente ela realizar uma chamada a Mdquina de Sequranca. Esta,
por sua vez, acessa o moédulo Escolha de Servigos, que é responsavel por escolher o melhor
servico de seguranca para envio de uma dada mensagem. A escolha do melhor servigo
leva em consideracao os parametros armazenados no Contexto. Depois de escolhido o
melhor servico, a Mdquina de Seguran¢a faz uma chamada ao médulo de Algoritmos de
Sequranca, que aplica sobre a mensagem cada um dos algoritmos definidos pelo servigo.
Da mesma forma, quando uma mensagem ¢é recebida, a Mdquina de Sequranca acessa o
Algoritmos de Seguranc¢a para aplicar os algortimos do servigo de modo reverso.

Com relagao ao moédulo de Conezxao Segura, ele armazena informacoes sobre cada
conexao estabelecida, além de oferecer funcoes para o estabelecimento de novas conexoes
e troca de chaves. O gerenciamento das conexoes é feito pela Mdquina de Sequranca,
que acessa o moédulo de Conexao Segura a fim de consultar os dados de conexao ali
armazenados.

Por fim, o médulo Analisador de pacotes é acionado sempre que uma nova mensa-
gem ¢é recebida. Ele fica responsavel por interpretar o dado recebido e utilizar a Mdquina
de Sequranca para realizar as agoes necessarias.

Comparando com a arquitetura original do middleware, percebe-se que a idéia
original foi mantida, uma vez que foram preservados os médulos Mdaquina de Sequranca,
Conezao Segura e Controle de Pardmetros (agora nomeado Contexto). O grande ganho
da nova arquitetura estd na melhor separacao de funcoes, que aumenta a extensibilidade
e também a facilidade de manutencao. Como cada moédulo possui um papel bem definido,
¢ também mais simples entender a comunicacao entre eles. Além disso, a Mdquina de
Sequranc¢a deixou de ser um modulo extremamente sobrecarregado, repassando servigos a

outros modulos e concentrando-se apenas no que deve ser oferecido a aplicagao.

4.3 Implementacao

4.3.1 Aplicagao Moével para Android

A fim de mostrar a viabilidade de uso do middleware por dispositivos moveis, foi
implementada uma aplicacao que pudesse ser executada em uma plataforma moével. O

Android foi escolhido como plataforma para desenvolvimento dessa aplicacao considerando
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Figura 4.1: Arquitetura da solucao proposta.

os seguintes critérios:

e Linguagem de programacao disponivel para o desenvolvimento das aplicacoes
e Facilidade de recuperar informacoes sobre o dispositivo

e Existéncia de emulador/simulador para teste das aplicagoes

O Android é um sistema operacional para dispositivos méveis mantido pela Goo-
gle. Apesar de ser desenvolvido em vérias linguagens de programagao (C, C++ e Java),
as aplicagoes desenvolvidas para essa plataforma sao desenvolvidas em Java utilizando
bibliotecas préprias da plataforma. Essas bibliotecas permitem acesso de forma féacil a
informagoes sobre parametros do sistema, como quantidade de memoria total, quantidade
de memdria livre, capacidade de processamento e nivel de bateria disponivel. A Google
disponibiliza também um emulador para que sejam testadas as aplicacoes.

Como a linguagem de programacao utilizada para desenvolvimento da aplicagao
é Java, foi decidido entao migrar todo o middleware para essa linguagem, que tem com
uma das principais caracteristicas a portabilidade. Com a migracao do middleware para
essa linguagem, qualquer dispositivo que possua uma Java Virtual Machine (JVM) —

abrangendo hoje varios smartphones e também notebooks/netbooks— pode usufruir dos
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beneficios do middleware. O tinico médulo do que necessita de adaptacao e que é especifico
de cada dispositivo é o modulo de Contexto, responsavel por capturar parametros de

sistema/hardware.

4.3.2 Beneficios da Nova Implementacgao

Ao portar a implementacao de referéncia do middleware de C++ para Java, percebeu-
se a oportunidade de realizar diversas melhorias. Nas subsecoes a seguir, serao detalhadas

cada uma delas.

4.3.2.1 Programacao orientada a interfaces

Uma interface garante que um contrato declarado deve ser seguido por todas as
classes que a implementam. Assim, novas classes podem ser incorporadas sem afetar
o funcionamento do middleware. Basta que para isso as interfaces sejam respeitadas.

Algumas das interfaces criadas sao:
e SecurityAlgorithm: qualquer algoritmo de seguranga utilizado pelo middleware;

e CryptoAlgorithm: essa interface garante que toda classe que implemente um

algoritmo de criptografia possua métodos para encriptar e decriptar mensagens;

e AuthenticationAlgorithm: essa interface garante que toda classe que implemente

um algoritmo de autenticagao possua métodos para assinar e verificar mensagens;

e HashAlgorithm: essa interface garante que toda classe que implemente um algo-
ritmo de hash possua um método para gerar uma sequéncia de bytes a partir de

uma dada mensagem;

e StaticServiceChoice e DynamicServiceChoice: interfaces relacionadas com
a escolha dos melhores servicos de seguranca a serem utilizados; essas interfaces
garantem que as classes que as implementam possuam métodos para escolha dos
melhores servigos de seguranca. A configuragao das classes relacionadas com essas

interfaces foi mostrada anteriormente na Secao 4.1.
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4.3.2.2 Uso de reflexao

Com a adogao dessa técnica, algoritmos e politicas de escolha de servigos podem
ser adicionados ou mesmo substituir a implementacao de referéncia sem a necessidade de
alterar o cédigo do muddleware. Isso gragas a uma caracteristica da linguagem Java que
¢ a reflexdo. A partir das classes configuradas nos arquivos XML (Segoes 4.1.1 e 4.1.3),
é possivel criar um novo objeto em tempo de execucao. O correto funcionamento do

middleware é garantido gracas ao uso das interfaces, como descrito anteriormente.

4.3.2.3 Comunicagao nao-blocante

Um problema que existia no middleware era o fato dos dispositivos utilizarem uma
forma de comunicagao blocante. Isso significa que, ao enviar uma mensagem, o dispositivo
entra em estado de inatividade (CPU idle) até receber uma resposta do destinatario. Uma
desvantagem dessa abordagem é que um dispositivo pode nao ser capaz de tratar novas
conexoes por ja estar em processo de troca de mensagens com outro dispositivo.

Para contornar esse problema, duas solucoes foram adotadas. A primeira delas diz
respeito a implementacao com o auxilio de threads. Para cada nova requisicao que chega
ao dispositivo (pedido de conexao, servigos de seguranca, etc.), cria-se uma thread que fica
responsavel por tratar a informacao recebida. Na arquitetura, essas threads pertencem ao
modulo Analisador de Pacotes.

A segunda solucao foi criar uma estrutura similar a estrutura de pacotes de dados,
de forma que fosse possivel identificar o tipo de informagao que trafega na rede. De

maneira geral, a estrutura desses pacotes contém:

e Tipo do pacote: um byte que identifica a classificacao do pacote, de acordo com
uma das seguintes possibilidades:
1. Estabelecimento de conexao segura par-a-par;
Estabelecimento de conexao segura em grupo;
Troca de chaves par-a-par;
Troca de chaves em grupo;

Mensagem segura par-a-par;

A T e

Mensagem segura em grupo;
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7. Mensagem segura ordenada;

8. Mensagem anonima.

e Subtipo do pacote: para cada um dos tipos acima, existe um subtipo que distingue
um pacote de outros da mesma classificacao. Por exemplo, no estabelecimento de
conexao segura, um pacote pode representar um pedido de nova conexao, o envio
dos parametros de contexto do dispositivo, uma lista com os servicos de seguranca

que serao utilizados na conexao, etc.;

e Dados especificos: cada pacote possui informagoes que variam de acordo com seu
tipo e subtipo. Por exemplo, um pacote de troca de chaves pode conter o tamanho
da chave e a prépria chave, enquanto um pacote de mensagem segura contém o

identificador do servigo de seguranca usado e a prépria mensagem.

Com a implementagao dessas duas solugoes, os dispositivos conseguem estabelecer
conexoes e trocas de chaves de forma paralela, j4 que os proprios pacotes contém as

informagoes necessarias para a execucao do processo.

4.3.3 Conexao

Durante o estabelecimento de uma conexao segura, é realizada uma filtragem dos
servicos de segurancga disponiveis. O objetivo é obter um nimero menor de servicos
candidatos ao envio de mensagens, de forma que a escolha do melhor servico para cada
mensagem seja mais eficiente. Esse primeiro processo de decisao baseia-se nos parametros
fixos dos dispositivos (recursos de hardware) e também de QoS.

Na primeira versao do middleware, o algoritmo de escolha proposto realiza uma
espécie de “fusao” dos parametros fisicos e requisitos de QoS, considerando sempre o valor

mais restritivo. Os parametros analisados sao:

e Parametros fisicos:

— Carga média do processador

— Memoria Disponivel
e Requisitos de QoS:

— Maximo de buffer utilizado

— Quverhead da mensagem
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— Qverhead de negociacao das chaves do servico

Laténcia méxima

— Nivel de confidencialidade

Nivel de integridade

— Nivel de autenticidade

Quando a comunicagao envolve apenas dois dispositivos, essa abordagem é eficiente
e o middleware encontra um servigco para a maior parte da combinacao de requisitos.
J& no ambiente de grupos, pode-se ter dispositivos muito heterogéneos, o que significa
uma maior diversidade de combinagoes de requisitos de QoS e parametros fisicos. Podem
acontecer situagoes em que, pelo fato de apenas um membro do grupo ser muito restritivo,
os parametros finais combinados sejam também restritivos. Como resultado, o middleware
poderia nao ser capaz de encontrar um servigo que atendesse aos parametros avaliados.

Para evitar situagoes como essas, é proposta aqui uma nova forma de agregacao dos
parametros, baseada na média aritmética dos valores de cada um dos dispositivos. Nao
se espera que essa abordagem resolva o problema para todas as situagoes, mas acredita-se
que seja mais eficiente para o ambiente de grupos.

Considerando um grupo composto por n dispositivos, e utilizando os parametros
ja definidos para o middleware por Rocha [2007] (listadas anteriormente), entdo o valor

agregado V' A; para cada parametro p; é definido por:

VAZ — Zi:lpi
n

No capitulo 5, sera apresentada uma comparacao entre a abordagem de “fusao” e

a de valor agregado baseado na média aritmética.

4.3.4 Transmissao

O processo de transmissao de pacotes anonimos, em grupo e ordenada difere da
transmissao simples de dispositivos conectados par-a-par. A seguir sao apresentados trés
algoritmos simples, em alto nivel, mostrando como ocorre a transmissao em cada um
desses casos.

No algoritmo 4.1, percebe-se que apenas o lider é capaz de escolher o melhor servigo
de seguranca para cada mensagem. Isso ocorre porque apenas o lider possui informagoes
sobre os parametros e requisitos de QoS de todos os membros do grupo, que sao necessarios

para a escolha do melhor servico. Apesar de exigir o envio de uma mensagem de requisicao
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Algorithm 4.1 Algoritmo de transmissao de mensagens em grupo

1: if é lider do grupo then

2 escolhe melhor servico de seguranca

3: else

4: envia mensagem ao lider do grupo solicitando o melhor servico de seguranca
5 recebe o identificador do servigo de seguranca

6

7

aplica servigo de seguranca na mensagem
envia a mensagem para todo o grupo

ao lider (1 byte de overhead) e uma mensagem de resposta indicando o melhor servigo,
(5 bytes de overhead), evita-se que essas informacgoes sejam armazenadas em todos os
dispositivos. Dependendo do cenario, talvez seja mais interessante que essas informacoes
sejam replicadas em todos os dispositivos, para diminuir o overhead da rede. No entanto,

considera-se o overhead baixo para o cenario testado, com poucos dispositivos.

Algorithm 4.2 Algoritmo de transmissao de mensagens anoénimas

1: if é anonimo then

2: if nao possui conexao segura par-a-par com o lider then
3: estabelece conexao segura com o lider

4: escolhe melhor servico de seguranca

5: aplica servigo de seguranca na mensagem

6: envia a mensagem ao lider do grupo

7: else if nao é anonimo then

8: if ¢ lider then

9: recebe mensagem anonima
10: decodifica mensagem

11: escolhe melhor servico para enviar a mensagem ao grupo
12: aplica o servigo de seguranca na mensagem

13: envia a mensagem para o grupo

14: else if mensagem pertence ao grupo then

15: recebe mensagem

16: decodifica a mensagem

No algoritmo 4.2, observa-se que, como ja definido na Secao 3.4, um dispositivo s6
é capaz de enviar mensagens anonimas se possuir uma conexao segura par-a-par com o
lider do grupo. Essa necessidade vem do fato de que os membros do grupo s6 recebem /i-
dentificam mensagens que sejam originadas de algum membro do grupo. Assim, o lider
funciona como uma ponte entre o dispositivo anénimo e o restante do grupo.

Percebe-se no algoritmo 4.3 que, apesar de todos os nés receberem a mensagem —
através do envio multicast, nenhum deles é capaz de interpreta-la, ja que as chaves sao
mantidas em segredo pelo emissor. O que fica realmente garantido é que os membros so
interpretarao a mensagem de acordo com uma ordem ja conhecida pelo grupo. Os passos
descritos nas linhas 15 e 16 sao repetidos até que todos os membros tenham recebido a

mensagen.
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Algorithm 4.3 Algoritmo de transmissao ordenada

1: if envio de mensagem then

2 if é lider do grupo then

3 escolhe melhor servigo de seguranca

4 else

5: envia mensagem ao lider do grupo solicitando o melhor servico de seguranca
6 recebe o identificador do servigo de seguranca

7 gera as chaves necessarias para o servico escolhido

8 envia a mensagem em multicast para o grupo

9 envia as chaves para o primeiro receptor de acordo com a ordem desejada
10:
11: else if recebimento de mensagem then

12: if mensagem de dados then

13: armazena a mensagem recebida

14: else if mensagem de chaves then

15: decodifica mensagem previamente armazenada

16: envia as chaves para o proximo receptor de acordo com a ordem desejada

H4& nesse processo um custo de processamento para calculo das novas chaves em
cada novo envio e também o overhead de mensagens para envio das chaves (uma mensagem
para cada membro). No entanto, esse método é simples e foi incorporado diretamente ao
middleware, o que significa que o servigo de seguranca utilizado é definido sempre de

forma dinamica.
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Capitulo 5

Resultados

Neste capitulo, sao apresentados os principais resultados deste trabalho: o desenvolvi-
mento de uma aplicagdo na plataforma Android demonstrando o funcionamento do mid-
dleware e sua real implantacao em uma plataforma mével; comparacao de dois métodos

diferentes de escolha dos servicos de seguranca para comunicag¢ao em grupo.

5.1 Aplicacao Mensagem Segura

A fim de validar a utilizacao do middleware em plataformas moveis, foi realizada
a implementacao de uma aplicacao na plataforma Android. Além de validar a utilizacao
do middleware, foi possivel realizar a integracao da leitura de dados de contexto disponi-
bilizados pela plataforma. Sao disponibilizados dados como nivel de bateria, quantidade
de memoria total, quantidade de meméria disponivel e carga do processador. Em suma,
todos os parametros necessarios ao middleware.

A aplicagao foi implementada como uma Activity Android [2010], com trés modos
de operacao: comunicagao par-a-par, comunicagao em grupo e comunicacao anonima. To-
dos esses modos de operacao acessam métodos fornecidos pela Application Programming
Interface (API) do middleware para realizagao de cada um dos tipos de comunicagao.

Para tratar o recebimento das mensagens, foi implementado um Service Android
[2010], que tem como tunica finalidade encaminhar para o middleware o tratamento de
todos os dados recebidos. As modificacoes de dados de contexto do dispositivo, como
nivel de bateria, sao recebidas através da declaracao de Broadcast Receivers. Todos estes
conceitos fazem parte da arquitetura da plataforma Android; maiores detalhes podem ser
obtidos na documentacao oficial do projeto.

Os arquivos de configuragao necessarios (Segao 4.1) sdo armazenados no diretério
raiz do disco rigido do aparelho e sao lidos durante o processo de inicializacao da aplicacao.
Futuramente, pode-se implementar uma funcionalidade para que o usudrio consiga definir

parametros de QoS e nivel de confianga nos algoritmos através da propria aplicagao, sem
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a necessidade de edicdo manual desses arquivos. A forma de armazenamento pode ser
também melhorada, utilizando o conceito de Shared Preference ja existente na plataforma.
As funcionalidades oferecidas para o usudrio variam de acordo com o modo de

operacao escolhido:
e Comunicagao par-a-par

— Conectar: inicia uma conexao par-a-par com dispositivos vizinhos;

— Conectar utilizando semantica de dados: realiza conexao par-a-par utili-

zando a integracao com o modulo de semantica de dados;

— Enviar mensagem: envia uma mensagem para um destinatario especifico.
e Comunicagao em grupo

— Conectar: inicia conexao em grupo com dispositivos vizinhos; o dispositivo

que dispara a formacao do grupo é definido como lider do grupo;

— Conectar utilizando seméantica de dados: realiza a conexao em grupo

utilizando a integragao com o médulo de semantica de dados;
— Enviar mensagem: envia mensagem multicast para todo o grupo;

— Enviar mensagem ordenada: envia mensagem garantindo ordenacao de

recebimento.
e Comunicacao andnima

— Conectar-se ao lider do grupo: inicia uma conexao par-a-par com o lider

do grupo (se houver um grupo formado);

— Enviar mensagem andonima: envia uma mensagem pro grupo garantindo

anonimato do emissor.

A seguir sao apresentadas algumas figuras que ilustram a aplicacao executando
no simulador da plataforma. Este simulador, apesar de possuir algumas limitacoes, é
utilizado para realizacao de testes em um ambiente similar a um dispositivo real.

Como pode-se observar na Figura 5.2, novas mensagens sao notificadas ao usuario
através da barra de status do sistema. Uma possivel melhoria é armazenar todas as
mensagens em memoria para que o usuario possa, em um momento posterior, consulta-las.
Além das mensagens, alertas sao emitidos quando ha estabelecimento de novas conexoes
ou problemas como impossibilidade de encontrar um servico que atenda as restrigoes

estabelecidas.
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(a) Tela inicial da aplicagao com os modos (b) Tela com as funcionalidades disponiveis
de operacao disponiveis. no modo par-a-par (Single Mode).
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Figura 5.1: Modos de operacao da aplicacao.

5.2 Meétodos de Escolha de Servicos de Seguranca

Na Secao 4.3.3, foi proposta uma nova forma de agregacao dos parametros de
QoS e recursos dos dispositivos que compoem um grupo. Ao invés de utilizar sempre os
parametros mais restritivos, foi desenvolvido um método de escolha baseado na média
aritmética dos parametros de cada membro do grupo.

Para ilustrar o beneficio dessa abordagem, considere o cenério ilustrado pela Tabela
5.1. Nela estao mostrados os valores dos parametros de trés dispositivos, o valor mais
restritivo (em vermelho) e a média aritmética. Os valores de confidencialidade, integridade
e autenticidade variam de 1 a 5, sendo 5 o valor maximo de nivel de seguranca. Os
parametros de buffer e overhead, medidos em bytes, indicam o valor maximo que o servico
de seguranca pode utilizar. O valor de laténcia (ms) indica que o servigo de seguranga
nao pode demorar mais que esse tempo para codificar a mensagem.

Utilizando os parametros de QoS mostrados na tabela, considerando dispositivos
com capacidade de hardware idéntica e sujeitos as mesmas condigoes de rede (fixas para

esse cendrio), tenta-se enviar a seguinte mensagem: “E agora? Estou tentando enviar
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Figura 5.2: Exemplo de envio de mensagem em grupo. Destaque para a janela do dispo-
sitivo device2: no alto ha um alerta indicando o recebimento da mensagem.

Dispositivo 1 | Dispositivo 2 | Dispositivo 3 | Média
Confidencialidade(1 a 5) 1 1 5 2
Integridade(1 a 5) 2 3 5 3
Autenticidade(1 a 5) 1 1 5 2
Méximo de overhead(bytes) 256 512 1024 597
Méximo de negociagao(bytes) 256 512 1024 597
Méximo de buffer(bytes) 20000 50000 100000 53333
Laténcia maxima (ms) 2000 3000 4000 3000

Tabela 5.1: Parametros de QoS de trés dispositivos, valor mais restritivo(em vermelho) e
a média aritmética para cada atributo.

uma mensagem longa para testar uma nova estratégia diferente da abordagem inicialmente
proposta, serd que € possivel? Vamos verificar em breve.”

Com o método do valor mais restritivo, o middleware foi incapaz de encontrar
um servico de seguranca que pudesse ser aplicado a mensagem. Ao adotar a estratégia
de valores médios, acontece certo relaxamento dos parametros de QoS exigidos, como
pode-se perceber comparando as colunas Mais Restritivo e Média da Tabela 5.1. Assim,
ao tentar enviar a mesma mensagem, o middleware encontra, como melhor solu¢ao o
servigo composto dos seguintes algoritmos: DES (modo ECB) com chave de 8 bytes para
criptografia, SHA-1 para integridade e Digital Signature Algorithm (DSA) com chave de
128 bytes (1024 bits) para autenticidade.

Nota-se que esse servigo nao atende em plenitude os requisitos individuais de cada

dispositivo. No entanto, ao assumir a visao de coletividade do grupo, as exigéncias foram
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relaxadas e encontrou-se uma forma de solucionar o conflito que existiria (impossibilidade
de envio por nao existir servigo adequado) caso fosse adotada a primeira estratégia.

A viabilidade de uso desta segunda estratégia pode variar de acordo com cada
cenario. Em alguns casos, pode-se preferir nao enviar uma mensagem a envid-la utili-
zando um servigo mais fraco do que o desejado. Por outro lado, em ambientes muito
heterogéneos, com grande nimero de dispositivos e variedade de hardware, pode ser inte-
ressante adotar uma estratégia com certo relaxamento.

Outra abordagem possivel é realizar uma média ponderada dos requisitos de cada
dispositivo. Os pesos utilizados poderiam ser baseados, entre outras coisas, no numero
de vezes em que o membro foi lider do grupo ou de acordo com a reputacao do membro,

como em redes P2P Wu and Wu [2009].
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Capitulo 6

Consideracoes Finais

6.1 Conclusoes

Neste trabalho, foi apresentada uma solucao capaz de estabelecer conexoes segu-
ras entre membros de um grupo. Os servigos de seguranca utilizados no envio de cada
mensagem podem variar a todo momento, de acordo com os parametros definidos pelo
contexto em que o usudrio/aplicagao se encontra.

Foi discutida também uma nova funcionalidade do middleware que é a possibilidade
de envio de mensagens anonimas entre os dispositivos. Essas mensagens seguem a mesma
arquitetura base do middleware, aproveitando assim do beneficio de escolha dos servicos
de seguranca em tempo real. Outra funcionalidade mostrada na nova implementacao foi
a possibilidade de envio de mensagens ordenadas. Para garantir o recebimento (leitura)
ordenado das mensagens, foi visto que um conjunto de chaves é gerado para cada novo
envio.

Debateu-se também diferentes modos de escolha do melhor servigo quando trata-se
da conexao em grupo. Através de casos de teste, ficou evidente que cenarios especificos
podem exigir diferentes estratégias. Com a nova estrutura de configuragao de arquivos, é
possivel informar ao middleware qual abordagem deve ser utilizada.

Além disso, foi mostrada uma aplicacao evidenciando a possibilidade de portar e
utilizar o middleware proposto em dispositivos moveis. Para isso, foi utilizada a plata-
forma Android, que exigiu a migracao do cédigo original do middleware de C++ para
Java. Melhorias foram também realizadas com o intuito de se obter maior extensibili-
dade e dinamicidade. Algoritmos podem agora ser integrados ao sistema sem que haja a

necessidade de alteragoes no modulo da Mdquina de Sequranca.
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6.2 Trabalhos Futuros

A implementacao de referéncia apresentada aqui, tanto para o middleware quanto
para a aplicacao, possui varios pontos que podem ser melhorados.

Um desenvolvimento interdisciplinar que pode ser feito diz respeito a analise da
interface da aplicacao. Utilizando técnicas da area de Interagao Humano-Computador
(IHC), pode-se repensar a maneira como as informagoes sao hoje apresentadas, de forma
que tenha uma boa usabilidade e atenda as reais necessidades de usuarios de dispositivos
moveis.

Ainda sobre a aplicacao, a plataforma Android possui recursos que abrem a pos-
sibilidade de existir um menu de configuracao. Essa funcionalidade integraria todas as

opcoes de configuracao do middleware, como:
e Definicao dos requisitos de QoS;
e Definicao da politica de escolha de servigos de segurancga;
e Anotagoes do médulo de semantica de dados;
e Algoritmos de seguranca utilizados

Com relagao ao modelo de comunicacao em grupo, podem-se rever duas carac-
teristicas: atomicidade de mensagens e possibilidade de co-existéncia de diversos grupos
(grupos sobrepostos). Atualmente, nenhuma destas é implementada pelo middleware.
Outro ponto passivel de melhorias diz respeito ao processo de escolha do lider do grupo.
Atualmente, a lideranca fica sob responsabilidade do membro que inicia o processo de
formacao do grupo. Seria interessante comparar diferentes algoritmos de eleicao de lider,
discutir parametros para a eleicao e definir qual seria a melhor abordagem para o contexto
de comunica¢ao em grupo aqui apresentado.

Com relagao ao middleware, vale a pena investir em uma melhor andlise dos
parametros utilizados. Uma nova métrica que poderia ser levada em consideracao é o
tamanho da chave. Quanto maior a chave utilizada por um algoritmo, mais dificil é para
um atacante realizar andalise de dados e descobrir a chave. Algoritmos que utilizam chaves
da ordem de centenas de bits, como Rivest Shamir Adleman (RSA), DSA — chaves de
1024 e 2048) — sdo, em geral, mais seguros que algoritmos que usam chaves da ordem de

alguns poucos bytes.
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