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“Lutar e vencer todas as batalhas ndo ¢ a gloria suprema A gloria

suprema consiste em quebrar a resisténcia do inimigo sem lutar”.
(Tzu, 2006)



RESUMO

O presente estudo tem como objeto os crimes praticados no metaverso — denominados
metacrimes — e as respostas institucionais das forcas de seguranca publica a essas condutas,
com énfase no contexto brasileiro. Objetiva identificar e categorizar os principais tipos de
metacrimes documentados na literatura especializada; analisar os fatores estruturais do
ambiente metaversal que potencializam a ocorréncia de condutas ilicitas; e avaliar as
estratégias e 0s mecanismos institucionais de atuacdo policial para sua prevencao e repressao.
A pesquisa é de natureza qualitativa e exploratoria, desenvolvida por meio de revisdo
sistematica da literatura cientifica nacional e internacional, com abordagem dedutiva e
técnicas de pesquisa bibliografica e documental, tendo como fontes principais as bases Portal
de Periodicos CAPES, SciELO e Google Scholar, complementadas por relatdrios técnicos da
Europol e da Interpol. Os resultados revelaram que 0s metacrimes se manifestam em dez
grandes categorias: crimes de identidade, crimes financeiros, crimes contra a propriedade
virtual, crimes de propriedade intelectual, agressfes e ofensas sexuais mediadas por avatares,
crimes contra criancas, cibercrimes de segunda geracdo, atos de terrorismo, crimes contra a
seguranca publica e condutas destinadas a causar sofrimento psicoldgico. ldentificaram-se
como fatores estruturais habilitantes o anonimato dos usuarios, a imersividade sensorial, a
escalabilidade dos delitos digitais, a coleta intensiva de dados biométricos e a auséncia de
marcos regulatérios consolidados. No plano das respostas institucionais, verificou-se que a
atuacdo policial no Brasil é ainda incipiente, comprometida pela precariedade de
infraestrutura tecnoldgica, pela auséncia de formacdo especializada nos curriculos das
academias de policia e pelas dificuldades juridico-processuais decorrentes da natureza
transnacional dos delitos. As iniciativas legislativas brasileiras em curso — o0s Projetos de Lei
n. 2.175/2023 e n. 261/2024 — representam avancos normativos relevantes, embora
insuficientes para abarcar a totalidade dos metacrimes documentados. Conclui-se que o
metaverso constitui uma nova e complexa fronteira para a seguranca publica, que exige
abordagem multidisciplinar e coordenada, envolvendo a atualizagdo do arcaboug¢o normativo,
a formacdo especializada das forcas policiais e a cooperacdo internacional, com vistas a

garantir a protegéo efetiva dos direitos fundamentais dos usuarios no espago digital imersivo.

Palavras-chave: Metacrime; Metaverso; Criminalidade; Segurancga Publica; Cibercrime.



ABSTRACT

This study focuses on crimes committed in the metaverse — referred to as metacrimes — and
the institutional responses of public security forces to such conduct, with emphasis on the
Brazilian context. It aims to identify and categorize the main types of metacrimes documented
in the specialized literature; to analyze the structural factors of the metaversal environment
that increase the occurrence of illicit conduct; and to evaluate the institutional strategies and
mechanisms of police action for their prevention and repression. The research is qualitative
and exploratory in nature, developed through a systematic review of national and
international scientific literature, using a deductive approach and bibliographic and
documental research techniques, with the main sources being the CAPES Journal Portal,
SciELO, and Google Scholar, supplemented by technical reports from Europol and Interpol.
The results revealed that metacrimes manifest across ten broad categories: identity crimes,
financial crimes, crimes against virtual property, intellectual property crimes, sexual assaults
and offenses mediated by avatars, crimes against children, second-generation cybercrimes,
acts of terrorism, crimes against public security, and conduct intended to cause psychological
harm. The following structural enabling factors were identified: user anonymity, sensory
immersivity, the scalability of digital offenses, the intensive collection of biometric data, and
the absence of consolidated regulatory frameworks. Regarding institutional responses, it was
found that police action in Brazil remains incipient, compromised by the precariousness of
technological infrastructure, the absence of specialized training in police academy curricula,
and the legal and procedural difficulties arising from the transnational nature of the offenses.
The ongoing Brazilian legislative initiatives — Bills No. 2,175/2023 and No. 261/2024 —
represent relevant normative advances, though insufficient to encompass the full range of
documented metacrimes. It is concluded that the metaverse constitutes a new and complex
frontier for public security, requiring a multidisciplinary and coordinated approach involving
the updating of the regulatory framework, the specialized training of police forces, and
international cooperation, with a view to ensuring the effective protection of the fundamental

rights of users in immersive digital spaces.

Keywords: Metacrime; Metaverse; Criminality; Public Security; Cybercrime.
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1 INTRODUCAO

1.1 Contextualizagéo

O seculo XXI inaugurou uma era de transformacfes tecnologicas sem precedentes,
caracterizada pela crescente digitalizagdo das relages sociais, econdmicas e juridicas. Nesse
cenario, 0 metaverso emerge como uma das inovagGes mais disruptivas, configurando-se
como um espaco Virtual tridimensional, imersivo e persistente, no qual 0S usuarios,
representados por avatares, interagem em tempo real, simulando dinamicas préprias da vida
cotidiana. Distintas das plataformas digitais convencionais, as arquiteturas metaversais
combinam tecnologias de realidade aumentada (AR), realidade virtual (VR), inteligéncia
artificial (IA) e blockchain, integrando experiéncias de comunicacdo, lazer, trabalho,
comeércio e sociabilidade em um Unico ecossistema digital.

O conceito de metaverso, embora popularizado a partir de 2021 com 0s anuncios
estratégicos de empresas como a Meta Platforms, tem raizes literarias que remontam ao
romance de ficcdo cientifica Snow Crash, publicado por Neal Stephenson em 1992, no qual o
autor antecipa uma realidade virtual imersiva acessada por meio de avatares digitais. Desde
entdo, o desenvolvimento tecnolégico progressivo — notadamente no campo da computagéo
grafica, das redes de alta velocidade (5G) e dos dispositivos de realidade estendida — tem
aproximado essa visdo prospectiva da realidade concreta, tornando o metaverso um fenémeno
social e econdmico de crescente relevancia.

Estima-se que o mercado global do metaverso, avaliado em aproximadamente 65,5
bilhdes de dolares em 2022, possa atingir cerca de 936,6 bilhdes de dolares até 2030,
conforme projecdes da Grand View Research (2023), evidenciando a magnitude econémica e
a centralidade social que essa tecnologia tende a assumir nas proximas décadas. Com essa
expansao acelerada, multiplicam-se igualmente as oportunidades de utilizacdo ilicita desses
espacos, suscitando novos e complexos desafios para a criminologia, o direito penal e as
instituicdes de seguranca publica.

Sob uma perspectiva criminoldgica, 0 metaverso pode ser analisado a partir de trés
dimensGes interdependentes. Na primeira dimensdo, 0s mundos virtuais comportam-se como
extensdes imersivas das dindmicas criminosas ja conhecidas no ambiente digital, porém
amplificadas pelo carater tridimensional, sensorial e pseudopresencial dessas plataformas, o
gue aumenta, de forma qualitativa, o potencial lesivo de condutas como assédio, extorsdo,

fraudes e exploracdo sexual. Na segunda dimensdo, 0s espacos virtuais tendem a constituir



ecossistemas sociais relativamente autbnomos, nos quais as categorias juridicas e
criminoldgicas do mundo fisico nem sempre se aplicam diretamente, demandando a
construcdo de novos quadros analiticos e normativos. Na terceira dimensdo, a imersividade e
0 engajamento emocional proporcionados pelo metaverso podem gerar efeitos de
retroalimentacdo sobre o comportamento dos usuarios em suas vidas fisicas, influenciando
atitudes, percepgdes e condutas sociais, especialmente em contextos de uso intenso e
prolongado.

Organismos internacionais de policiamento ja identificaram e classificaram as
principais ameacas criminais emergentes nesse ambiente. A Europol, em relatorio publicado
em 2022 intitulado Policing in the Metaverse: What Law Enforcement Needs to Know,
destacou cinco categorias prioritarias de crimes: roubo de identidade (potencializado pelo uso
de dados biomeétricos e biometria comportamental); crimes financeiros, incluindo lavagem de
dinheiro por meio de ativos virtuais e criptomoedas; assédio, abuso e exploracdo de criancgas e
adolescentes; terrorismo, com finalidades de recrutamento, radicalizacdo e treinamento
virtual; e desinformacdo em escala amplificada. A Interpol, por sua vez, incorporou a essas
categorias o furto de propriedade e ativos virtuais (NFTs e criptoativos), as agressdes sexuais
mediadas por avatares — fendmeno denominado por especialistas como estupro de avatar —
e os cibercrimes de segunda geracdo, como ransomware e doxing aplicados ao ambiente
imersivo.

A repressao a esses delitos enfrenta obstaculos estruturais significativos. A natureza
transnacional e descentralizada do metaverso coloca em xeque os tradicionais critérios de
jurisdicéo territorial, a0 mesmo tempo em que o anonimato proporcionado pelos avatares
dificulta a identificacdo e a responsabilizacdo dos autores. No Brasil, a urgéncia regulatéria
manifestou-se em iniciativas legislativas recentes, notadamente o Projeto de Lei n.
2.175/2023, que propde o estabelecimento de um marco regulatorio abrangente para o
metaverso, e 0 Projeto de Lei n. 261/2024, que visa tipificar a violéncia psicoldgica praticada
em ambientes de realidade virtual como crime autbnomo no Codigo Penal Brasileiro.

Diante desse panorama, a presente pesquisa parte da premissa de que a ascensdao do
metaverso como espaco de interacdo social impde a necessidade de uma resposta académica,
institucional e normativa coordenada. A constru¢cdo de um ambiente virtual seguro e
eticamente governado exige a convergéncia de esforcos entre pesquisadores, legisladores e
forcas de seguranga publica, com vistas & elaboracéo de estratégias de prevencdo e repressdo

adequadas a especificidade e a complexidade desse novo territdrio digital.
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1.2 Problema de pesquisa

O metaverso constitui-se como um ambiente multifuncional no qual os usuarios
podem estabelecer relaces de trabalho, consumo, entretenimento e sociabilidade de forma
imersiva e persistente. Tal configuragdo reproduz, no plano virtual, as condigOes estruturais
que, no ambiente fisico, sdo reconhecidamente propicias ao surgimento de condutas delitivas.
Nesse sentido, a premissa historica e criminoldgica segundo a qual a criminalidade
acompanha os fluxos de aglomeracdo humana aplica-se integralmente ao contexto digital:
onde quer que pessoas se reinam, criem vinculos, realizem transacfes e exercitem poder,
haverd, potencialmente, a incidéncia de comportamentos ilicitos.

O metaverso, portanto, ndo é imune a criminalidade. Ao contrério, suas caracteristicas
técnicas e sociais especificas — como o anonimato, a imersividade, a interoperabilidade
transnacional e a auséncia de marcos regulatorios consolidados — tendem a potencializar
determinadas formas de delinquéncia e a criar condi¢cBes favoraveis ao surgimento de
modalidades delitivas inteiramente novas. Embora os crimes sejam cometidos por meio de
representacdes virtuais, seus efeitos — financeiros, psicologicos e reputacionais — recaem
sobre pessoas fisicas reais, com impactos mensuraveis e, ndo raro, graves.

Ademais, a auséncia de protocolos institucionalizados de policiamento no metaverso e a
insuficiéncia de capacitacdo tecnoldgica das forgas de seguranca publica para atuar nesses
ambientes configuram lacunas operacionais que merecem atencdo especifica da academia e
dos gestores de politicas publicas de seguranca. Nesse contexto, o presente trabalho situa-se
no encontro entre a criminologia digital, o direito penal e as politicas de seguranca publica,
propondo-se a investigar o seguinte problema de pesquisa: quais sdo 0s principais crimes
cometidos no metaverso e de que maneira se estrutura a atuacdo policial voltada a prevencéo e

a repressdo desses delitos?

1.3 HipoOtese

Parte-se da hipotese central de que a criminalidade no metaverso manifesta-se de
forma multidimensional, abrangendo tanto modalidades delitivas ja tipificadas na legislagédo
vigente — como estelionato, lavagem de dinheiro, crimes contra a honra e abuso sexual —
guanto condutas emergentes que ainda carecem de enquadramento juridico especifico no
ordenamento brasileiro, a exemplo do estupro de avatar, do furto de ativos virtuais e da

violéncia psicoldgica mediada por ambientes imersivos.
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Complementarmente, sustenta-se a hipotese de que a atuacdo policial para prevencgéo e
repressdo de crimes no metaverso é ainda incipiente e insuficiente, em razdo de trés ordens de
fatores: (i) a precariedade de equipamentos e de infraestrutura tecnoldgica nas instituicdes
policiais brasileiras para acesso e monitoramento de ambientes imersivos; (ii) a auséncia de
formagdo especializada em crimes digitais de nova geracdo nos curriculos das academias de
policia; e (iii) as dificuldades juridico-processuais decorrentes da natureza transnacional dos
delitos e do anonimato proporcionado pelas plataformas metaversais. Tais hipoteses, somadas
a escassez de literatura cientifica nacional sobre o tema, indicam que o0 campo se encontra em

fase de constituicdo, demandando investigacdo sistematica e rigorosa.

1.4 Objetivos

1.4.1 Objetivo Geral

O objetivo geral do presente trabalho é realizar uma revisao sistematica da literatura
cientifica nacional e internacional sobre os crimes cometidos no metaverso, analisando suas
principais manifestacfes, impactos e os desafios que impdem as estruturas de seguranca
publica, com énfase no contexto brasileiro.

1.4.2 Objetivos especificos

Os objetivos especificos desta pesquisa sdo:

a) identificar e categorizar os tipos de crimes mais frequentemente relatados no metaverso,
com base na literatura especializada e nos relatorios de organismos internacionais de seguran-
¢a;

b) analisar os fatores estruturais do ambiente metaversal que potencializam a ocorréncia de
condutas ilicitas, com especial atencdo ao anonimato, a escalabilidade dos crimes digitais e a
vulnerabilidade emocional dos usuérios;

c) avaliar as estratégias e 0s mecanismos institucionais de atuacao policial para a prevengdo e

a represséo dos crimes no metaverso, identificando lacunas operacionais e normativas.
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1.5 Justificativa e relevancia

A justificativa para o desenvolvimento desta pesquisa assenta-se sobre dois eixos in-
dissociaveis: a relevancia social e a relevancia académica do tema.

Do ponto de vista social, 0 metaverso representa uma transformacao estrutural na for-
ma como os individuos se relacionam, trabalham, consomem e exercem sua cidadania digital.
A medida que empresas, instituicdes publicas, sistemas educacionais e servicos essenciais
migram progressivamente para esses ambientes imersivos, 0s riscos a seguranca individual e
coletiva multiplicam-se proporcionalmente. Os chamados metacrimes — crimes cometidos no
ou por meio do metaverso — imp&em danos reais e mensuraveis a pessoas fisicas e juridicas,
ainda que mediados por representacfes virtuais. A compreensdo, a prevencao e a repressao
eficaz dessas condutas constituem, portanto, uma demanda urgente de seguranca publica e de
protecdo de direitos fundamentais.

Nesse sentido, a Politica Nacional de Defesa (PND), atualizada pelo Decreto n.
10.577/2020, reconhece explicitamente o espaco cibernético como dominio estratégico de
interesse nacional, ressaltando a necessidade de garantir a seguranca e a resiliéncia dos siste-
mas de informagdo, comunicacdo e gerenciamento criticos para o funcionamento do Estado
brasileiro (Brasil, 2020). A ampliagdo do espaco cibernético para incluir ambientes metaver-
sais exige a atualizacdo continua desse arcabouco estratégico e a formacdo permanente das
forcas de seguranca publica para os desafios da seguranca digital imersiva.

Do ponto de vista académico, o tema permanece subexplorado na literatura cientifica
brasileira. Levantamentos realizados nas principais bases de dados nacionais — como o Portal
de Periddicos da CAPES, o SciELO e o Google Scholar — revelam a escassez de estudos que
articulem, de forma sistematica, as categorias da criminologia e do direito penal com as espe-
cificidades técnicas e socioculturais do metaverso. Tal lacuna é ainda mais pronunciada no
que diz respeito as instituicdes policiais brasileiras e a sua capacidade de resposta a esses cri-
mes emergentes. A presente pesquisa pretende, assim, contribuir para o avango do conheci-
mento nas areas de criminologia digital, direito penal cibernético e politicas de seguranca pu-
blica, fornecendo subsidios tedricos e empiricos para o desenvolvimento de estratégias insti-
tucionais e normativas mais eficazes.

Por fim, destaca-se a relevancia profissional e institucional desta investigacdo para as
forcas policiais brasileiras. A formagéo de quadros capacitados para atuar preventiva e repres-
sivamente em ambientes digitais imersivos € condicdo sine qua non para que as instituicdes de

seguranca publica possam cumprir sua missao constitucional de preservacdo da ordem publica
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e da incolumidade das pessoas e do patrimonio — nos termos do art. 144 da Constituicao Fe-
deral de 1988 — em um cenério no qual as fronteiras entre o fisico e o virtual tornam-se, pro-

gressivamente, mais porosas e interdependentes.

1.6 Metodologia

1.6.1 Natureza e Abordagem da Pesquisa

A presente pesquisa caracteriza-se como qualitativa, de natureza exploratoria e
descritiva, operacionalizada por meio da revisdo sistematica da literatura com abordagem
metaetnografica. A escolha por essa modalidade investigativa decorre da necessidade de
mapear, organizar e sintetizar o estado da arte sobre a criminalidade no metaverso, campo
emergente que, embora crescente em relevancia social e juridica, carece de sistematizacdo
cientifica consolidada, especialmente no contexto brasileiro.

A abordagem qualitativa fundamenta-se na premissa epistemolégica de que o0s
fendmenos sociais, juridicos e criminoldgicos ndo podem ser adequadamente compreendidos
por meio de dados numéricos isolados, mas exigem interpretacdo contextualizada, analise de
sentidos e articulacdo tedrica. Conforme Denzin e Lincoln (2006), a pesquisa qualitativa
constitui um campo de investigacdo que atravessa disciplinas e temas, possuindo conjunto de
praticas interpretativas materiais que tornam o mundo visivel por meio de representacdes
como notas de campo, entrevistas e anotacdes pessoais, permitindo compreender 0s
fendmenos a partir da perspectiva dos proprios atores sociais envolvidos.

Nessa perspectiva, a pesquisa qualitativa ndo busca a generalizacdo estatistica, mas a
compreensdo aprofundada de fendmenos complexos, permitindo identificar padrdes,
categorias e relacdes emergentes do conjunto da literatura analisada (Yin, 2016). Tal
abordagem e especialmente adequada ao presente objeto de estudo, dado o carater recente,

multidimensional e ainda insuficientemente tipificado da criminalidade no metaverso.

1.6.2 Tipo de Pesquisa

Quanto aos objetivos, a pesquisa e classificada como exploratoria e descritiva. A
dimensdo exploratoria justifica-se pela relativa escassez de producdes cientificas consolidadas
sobre crimes no metaverso no ambito da seguranca publica brasileira, demandando uma etapa

de mapeamento e sistematizacdo do conhecimento disponivel. Para Gil (2002, p. 41), a
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pesquisa exploratéria tem como finalidade primordial desenvolver, esclarecer e modificar
conceitos e ideias, tendo em vista a formulagdo de problemas mais precisos ou hipdteses
pesquisaveis para estudos posteriores, envolvendo habitualmente levantamento bibliogréfico e
documental.

A dimenséo descritiva manifesta-se na identificagdo e categorizagdo das principais
formas de criminalidade reportadas no metaverso, dos fatores de risco associados e das
estratégias de atuacdo policial, permitindo o estabelecimento de um quadro analitico
organizado com base na evidencia bibliografica disponivel (Gil, 2002; Lakatos; Marconi,
2021).

Quanto aos procedimentos técnicos, a pesquisa vale-se do método bibliografico e
documental, fundamentado na selecdo, leitura critica e analise de artigos cientificos, relatdrios
institucionais, legislacdo comparada, teses, dissertaces e documentos técnicos de organismos
nacionais e internacionais de seguranca publica. Especial atengdo foi dispensada a fontes
primarias de organismos como a Europol, a Interpol, o Férum Econdémico Mundial e o

Ministério da Justica e Seguranca Publica do Brasil.

1.6.3 Método de Abordagem

O método de abordagem adotado e o dedutivo, articulado com uma perspectiva
dogmatica de analise juridica. O método dedutivo, caracterizado pela progressdo do geral para
o0 particular, parte das premissas gerais estabelecidas pela criminologia cléassica e pela teoria
do direito penal para, a partir delas, extrair inferéncias aplicaveis ao fendmeno especifico da
criminalidade no metaverso. Tal método, segundo Lakatos e Marconi (2021), e adequado
quando o pesquisador parte de proposicOes tedricas previamente estabelecidas e busca
verifica-las em face de dados empiricos ou bibliograficos.

A perspectiva dogmatica, por seu turno, ndo implica aceitacdo acritica dos paradigmas
juridicos existentes, mas sim sua aplicacdo rigorosa e sisteméatica ao fenbmeno analisado.
Como esclarece Ascensdo (2014), a dogmatica juridica caracteriza-se pela interpretagédo e
sistematizacdo coerente do ordenamento vigente, com vistas a sua aplicacdo racional aos
casos concretos. Essa abordagem permite situar os metacrimes dentro das categorias do
direito penal brasileiro e, simultaneamente, identificar as lacunas normativas que demandam

resposta legislativa ou interpretativa especifica.
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1.6.4 Protocolo de Revisao Sistematica

A revisao sistematica foi conduzida em conformidade com as diretrizes metodol4gicas
amplamente reconhecidas na literatura cientifica, com adaptacoes pertinentes a natureza
qualitativa do estudo. Conforme Siddaway, Wood e Hedges (2019), a revisdo sistematica
distingue-se da revisdo narrativa pela sua transparéncia, replicabilidade e rigor no processo de
selecdo e analise dos estudos incluidos. Sua modalidade metaetnogréafica, também
denominada metassintese qualitativa, e indicada quando a revisdo visa integrar pesquisas
qualitativas sobre um topico, com o objetivo de localizar temas, conceitos ou teorias-chave
capazes de fornecer explicacdes mais robustas para o fendmeno analisado.

O desenvolvimento do protocolo de revisdo observou as seguintes etapas sequenciais:
(i) formulacdo do problema de pesquisa e dos objetivos; (ii) definicdo das fontes de busca e
dos descritores; (iii) estabelecimento dos critérios de inclusdo e exclusdo; (iv) selecdo e
triagem dos estudos; (v) extracdo, organizacao e analise dos dados; e (vi) sintese interpretativa

dos resultados.

1.6.5 Fontes de Busca e Descritores

A busca bibliogréfica foi realizada nas seguintes bases de dados e repositorios digitais
indexados: Portal de Periddicos da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES); Scientific Electronic Library Online (SciELO); Google Scholar; Scopus;
Web of Science; além de repositorios institucionais de universidades publicas brasileiras e
portais de legislacdo como o Planalto e o portal da Camara dos Deputados. Foram também
consultados relatdrios técnicos e documentos institucionais da Europol, da Interpol, do Férum
Econdmico Mundial e do Gabinete de Seguranca Institucional da Presidéncia da Republica.

Os descritores utilizados nas buscas foram organizados em trés eixos tematicos inter-
relacionados, combinados por meio dos operadores booleanos AND e OR:

a) Eixo 1 - Ambiente virtual: metaverso; metaverse; realidade virtual; realidade aumentada;
mundos virtuais; espaco cibernético; ambiente imersivo; Web 3.0; virtual world;

b) Eixo 2 - Criminalidade: crime; criminalidade; delito; cibercrime; metacrime; crime digital;
crime virtual; fraude digital; abuso virtual; exploracdo sexual virtual; criminal behavior;

cybercrime; digital offense;
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c) Eixo 3 - Seguranga publica e policiamento: seguranca publica; atuacdo policial; prevencéao
criminal; represséo; policiamento digital; law enforcement; digital policing; police metaverse;

public security.

1.6.6 Critérios de Incluséo e Excluséo

A sele¢do do corpus analitico obedeceu a critérios predefinidos de incluséo e exclus&o,
aplicados em duas etapas sequenciais: triagem por titulo e resumo e, em seguida, leitura
integral dos textos prelecionados.

Foram adotados como critérios de inclusdo: (i) publicacdes académicas e técnicas com
relevancia cientifica comprovada, indexadas em bases reconhecidas ou emanadas de
organismos internacionais de referencia; (ii) estudos que abordem, direta ou indiretamente, a
criminalidade em ambientes digitais imersivos ou a atuacdo policial no contexto do
metaverso; (iii) trabalhos publicados em portugués, inglés ou espanhol; (iv) documentos
legislativos, projetos de lei e relatorios institucionais diretamente relacionados ao objeto de
pesquisa; (V) publicagdes sem restricdo temporal, embora tenha sido priorizada a produgéo
cientifica dos ultimos dez anos.

Foram adotados como critérios de exclusao: (i) trabalhos que abordem exclusivamente
0 metaverso sob perspectivas comerciais, técnicas ou de entretenimento, sem articulagdo com
questdes de seguranca publica ou criminalidade; (ii) publicagdes duplicadas ou cujos
conteddos sejam integralmente incorporados por versdes mais recentes; (iii) textos de opinido,
editoriais ou publicacBes sem revisdo por pares, salvo quando emanados de autoridades
institucionais reconhecidas; (iv) materiais sem identificacdo autoral ou de procedéncia néo

verificavel.

1.6.7 Analise e Sintese dos Dados

Os materiais selecionados foram submetidos a analise de conteldo, técnica que,
conforme Bardin (2016), consiste em um conjunto de procedimentos sistematicos e objetivos
de descricdo do conteudo das mensagens, cujos indicadores permitem a inferéncia de
conhecimentos relativos as condi¢Ges de producédo e recepcdo dessas mensagens. Trata-se de
abordagem metodoldgica amplamente reconhecida nas ciéncias sociais e juridicas pela sua

capacidade de extrair significados latentes e manifestos de textos, documentos e discursos.
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Para fins desta pesquisa, a analise de conteudo foi operacionalizada em trés fases: (i)
pré-anélise, consistente na leitura flutuante do material, na identificacdo dos documentos
pertinentes e na formulacédo das hipoteses de leitura; (ii) exploracdo do material, mediante a
codificacdo e categorizacdo tematica dos contetdos identificados; e (iii) tratamento dos
resultados e inferéncia, fase na qual os dados categorizados foram interpretados a luz do
referencial tedrico da criminologia digital e do direito penal cibernético.

As categorias tematicas emergentes da analise foram organizadas em trés eixos
analiticos, correspondentes aos objetivos especificos da pesquisa: (a) tipologia dos crimes
cometidos no metaverso; (b) fatores estruturais de risco e potencializardo da criminalidade no
ambiente emissivo; e (c) estratégias institucionais de prevencao e repressdo, com énfase nas
capacidades e limitacdes das forcas de seguranca publica brasileiras.

A sintese final foi conduzida de forma interpretativa e integrativa, buscando nao
apenas descrever o estado da arte, mas identificar lacunas teéricas, contradigdes entre autores
e contribui¢bes potenciais para 0 avanco do campo, em consonancia com o0s propdésitos da
metaetnografia qualitativa (Siddaway; Wood; Hedges, 2019). A analise das fontes foi norteada
por critérios de pertinéncia tematica, credibilidade institucional e atualidade dos dados,

garantindo o rigor metodoldgico exigido para pesquisa de nivel de especializacao.
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2 METAVERSO

O metaverso constitui uma das inovacdes tecnologicas mais significativas do século
XXI, configurando-se como um espaco virtual tridimensional, imersivo e persistente no qual
individuos, representados por avatares digitais, interagem em tempo real por meio de
tecnologias convergentes. Sua emergéncia como fendmeno social, econémico e juridico
relevante ndo apenas reconfigura as formas tradicionais de comunicacéo e interacdo humana,
mas também introduz novas dimensdes de vulnerabilidade e risco para a seguranca publica,
uma vez que os ambientes virtuais imersivos passam a reproduzir — e, por vezes, a amplificar
— as dindmicas de criminalidade conhecidas no mundo fisico e digital.

A compreensdo aprofundada do metaverso — suas origens conceituais, seu quadro
tecnoldgico e sua relacdo com fendmenos correlatos como a inteligéncia artificial, a realidade
aumentada e a cibercriminologia — € pressuposto indispensavel para a analise dos
metacrimes que constituem o objeto central desta pesquisa. As subsecbes a seguir

desenvolvem esse quadro analitico de forma progressiva e sistematizada.

2.1 Metaverso: conceituacao e evolucao historica

O termo metaverso resulta da combinacdo do prefixo grego meta (além de,
transcendendo) com o substantivo universo, denotando, em sentido literal, uma realidade que
transcende o universo fisico convencional. Do ponto de vista operacional, o metaverso
designa um conjunto de espac¢os virtuais tridimensionais, persistentes e interoperaveis, nos
quais usuarios representados por avatares interagem entre si e com objetos digitais em tempo
real, por meio de tecnologias de realidade aumentada (AR), realidade virtual (VR) e
computacdo em nuvem, de forma sincrona e com continuidade de dados — incluindo
identidade, histdrico, bens virtuais e relag6es sociais (Ball, 2021).

Do ponto de vista historico, a concepgdo de ambientes virtuais imersivos antecede a
propria popularizacdo do termo. O romance Neuromancer, de William Gibson, publicado em
1984, introduziu o conceito de ciberespagco como uma alucinagdo consensual habitada por
usuarios conectados em rede — antecipando, em termos literarios, as bases do que viria a se
tornar o metaverso. Em 1992, o escritor estadunidense Neal Stephenson cunhou efetivamente
0 termo metaverso em seu romance de ficcdo cientifica Snow Crash, descrevendo uma

realidade paralela digital habitada por avatares, na qual seres humanos imersos em
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plataformas digitais podiam interagir entre si de forma persistente e tridimensional
(Stephenson, 1992).

A primeira implementacdo técnica relevante foi o software Second Life, concebido por
Philip Rosedale em 1999 e lancado comercialmente em 2003 pela empresa norte-americana
Linden Lab, tornando-se 0 metaverso mais conhecido e amplamente adotado por usuérios em
escala global nas décadas seguintes (Grossi et al., 2024). Desde entdo, o desenvolvimento de
plataformas metaversais expandiu-se significativamente, incorporando titulos como Active
Worlds, There, Fortnite, Minecraft e Roblox, que introduziram comunidades expressivas de
usuarios em mundos virtuais proprios, caracterizados pela criacdo colaborativa de conteudo e
pela emergéncia de economias digitais internas (Guimaraes; Silva; Silva, 2022).

O salto de visibilidade social e econdmica do metaverso deu-se, contudo, a partir de
2021, com o anuncio da Meta Platforms — anteriormente Facebook — de sua estratégia de
transicdo para o metaverso como plataforma central de interagdo social e comercial. Esse
movimento catalisou investimentos massivos de grandes corporagdes tecnoldgicas, como
Microsoft, Google, Apple e Nvidia, e consolidou 0 metaverso como vetor central da economia
digital emergente. O mercado global do metaverso apresenta projecfes de crescimento
excepcionais para a proxima década, com estimativas que apontam para a multiplicacdo por
mais de dez vezes do valor setorial até 2030 (Grand View Research, 2023) — conforme
detalhado na secéo 2.1

Do ponto de vista conceitual, diversas definicbes académicas e técnicas buscam

delimitar o metaverso. Backes e Schlemmer definem-no como:

uma tecnologia que se constitui no ciberespaco e se 'materializa’ por meio da cria¢do
de Mundos Digitais Virtuais em 3D (MDV3D), no qual diferentes espacos para o
viver e conviver sdo representados em trés dimensdes, propiciando o surgimento dos

'mundos paralelos' contemporéaneos.(Backes; Schlemmer, 2008, p. 522)

Em perspectiva mais abrangente e tecnicamente precisa, Matthew Ball (2021) define o
metaverso como uma rede em grande escala e interoperavel de mundos virtuais
tridimensionais renderizados em tempo real, que podem ser experimentados de forma
sincrona e persistente por um numero efetivamente ilimitado de usuérios, com senso de
presenca individual e continuidade de dados — como identidade, histdrico, direitos, objetos,
comunicagOes e pagamentos. Essa definicdo € amplamente adotada na literatura especializada
por sua abrangéncia e precisdo técnica (Tiburcio et al., 2022; Campos, 2022).
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Independentemente das variantes definicionais, h& consenso na literatura de que o
metaverso diferencia-se de outros espagos digitais por quatro caracteristicas fundamentais: (i)
a tridimensionalidade do ambiente, que confere imersividade e senso de presenca; (ii) a
persisténcia, que garante a continuidade do mundo virtual independentemente da conexao
individual dos usuérios; (iii) a interoperabilidade, que permite a transi¢do de identidades, bens
e dados entre diferentes plataformas; e (iv) a simultaneidade, que possibilita a coexisténcia em

tempo real de um numero virtualmente ilimitado de usuarios (Dionisio; Burns; Gilbert, 2013).

2.2 Metaverso: termos e distingdes conceituais

A compreensdo rigorosa do metaverso exige a delimitacdo de suas fronteiras
conceituais em relacdo a tecnologias e fenbmenos correlatos que, embora frequentemente
associados, possuem naturezas, objetivos e alcances distintos. As subsecdes seguintes
analisam as principais distingdes conceituais pertinentes ao presente estudo.

2.2.1 Metaverso e Internet

A distingcdo entre metaverso e internet, embora aparentemente intuitiva, possui
implicacOes técnicas, sociais e juridicas de consideravel profundidade. A internet, em sua
concepcao original, constitui uma rede global de computadores interconectados que viabiliza
a troca de informacGes por meio de protocolos de comunicacdo padronizados. Trata-se de uma
infraestrutura predominantemente bidimensional, na qual os usuérios interagem por meio de
texto, imagens, audio e video, em modo predominantemente assincrono e passivo. Tim
Berners-Lee, inventor da World Wide Web, enfatizou que a internet serve como infraestrutura
para a distribuicdo de conteddo digital, sem, contudo, proporcionar experiéncias
verdadeiramente imersivas (Berners-Lee, 1996).

Clay Shirky (2008) observa que, embora a internet tenha democratizado a producédo e
o compartilhamento de contetdo, suas funcionalidades permanecem fundamentalmente
limitadas & troca de informacdes e & comunicacdo textual ou multimidia. As principais
aplicagbes da internet — como correio eletronico, redes sociais, comércio eletronico e
plataformas de streaming — operam em interfaces graficas planas e ndo proporcionam senso
de presenca ou imersdo espacial.

O metaverso, por sua vez, transcende essa logica bidimensional ao oferecer um espaco

tridimensional, interativo e imersivo que simula aspectos da realidade fisica por meio da
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convergéncia de tecnologias como realidade aumentada, realidade virtual e blockchain.
Conforme Castronova (2005), o metaverso configura-se como uma realidade digital na qual
0s usuarios podem interagir em tempo real em ambientes simulados, realizando atividades que
vao desde o lazer e o trabalho até transacdes econémicas complexas. Diferentemente da
navegacéo na internet — essencialmente passiva e baseada na recuperagéo de informacgdes —,
a experiéncia no metaverso é ativa, imersiva e corporificada, na medida em que o usuario é
representado por um avatar que se move e interage em um espaco tridimensional continuo.

A tipificacdo e a criminalizacdo dessas condutas apresentam desafios juridicos
desenvolvidos nas secOes 3.2 (jurisdicdo), 3.3 (prevencgéo e repressdo), 3.4 e 3.5 (iniciativas
legislativas brasileiras).

2.2.2 Metaverso e Inteligéncia Artificial

A relacdo entre metaverso e inteligéncia artificial (IA) é marcada pela
complementaridade funcional, ainda que os dois fendmenos sejam conceitualmente distintos.
A 1A, definida por Russell e Norvig (2021, p. 56) como a area da ciéncia da computacdo que
se concentra em criar sistemas capazes de realizar tarefas que normalmente requerem
inteligéncia humana — como raciocinio, aprendizado, reconhecimento de padrdes e tomada
de decisdo —, ndo constitui por si s6 um espaco virtual de interacdo. Ela representa, antes, um
conjunto de técnicas e algoritmos que podem ser incorporados a diferentes plataformas e
aplicacdes.

O metaverso, em contrapartida, configura um espaco de interacdo social
tridimensional, cuja experiéncia é definida pelo senso de presenca, imersividade e persisténcia
(Dionisio; Burns; Gilbert, 2013). A 1A pode ser integrada ao metaverso para enriquecer e
complexificar essa experiéncia, por meio de funcionalidades como assistentes virtuais,
personagens nao jogaveis (Non-Player Characters — NPCs) com comportamentos
adaptativos e realistas, algoritmos de personalizacdo da experiéncia do usuéario, sistemas de
moderacdo de contetdo e mecanismos de detecgdo de comportamentos suspeitos ou ilicitos.

Essa convergéncia entre IA e metaverso tem implicagdes diretas para a seguranca
publica. Por um lado, a IA potencializa as capacidades de monitoramento e prevencao de
crimes nos ambientes imersivos, ao permitir a identificacdo automatizada de padrdes de
comportamento delitivo. Por outro, confere aos cibercriminosos ferramentas mais sofisticadas

para a pratica de fraudes, engenharia social e manipulacdo de usuarios — como o uso de
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deepfakes gerados por IA para falsificar identidades de avatares ou para produzir contetdo
sexual ndo consensual envolvendo representacdes digitais de pessoas reais (Europol, 2022).

2.2.3 Metaverso, Realidade Aumentada (AR) e Realidade Virtual (VR)

O metaverso integra e articula, em sua arquitetura tecnoldgica, as tecnologias de
Realidade Aumentada (AR) e Realidade Virtual (VR), que, embora frequentemente
confundidas, operam segundo principios e finalidades distintos. A compreensdo dessas
distingdes é fundamental para se entender o grau de imersividade e os vetores de risco
especificos de cada modalidade.

A Realidade Aumentada, definida por Azuma (1997, p. 359) como a tecnologia que
combina objetos virtuais com o mundo real, é interativa em tempo real e registrada em trés
dimensdes, caracteriza-se por sobrepor elementos digitais ao ambiente fisico percebido pelo
usuario, sem isolamento completo deste. Por meio de dispositivos como smartphones, tablets
e Oculos de AR, o usuario continua a perceber o mundo fisico ao seu redor, com a adicéo de
camadas de informac&o ou objetos digitais sobrepostos. Essa tecnologia tem sido amplamente
aplicada em educacéo, arquitetura, medicina, varejo e, crescentemente, em treinamentos de
seguranca publica e operacGes policiais de campo.

A Realidade Virtual, por sua vez, é definida por Milgram e Kishino (1994) como uma
tecnologia que imerge o0 usuario em um ambiente totalmente digital, separando-o
perceptualmente do mundo fisico. Por meio de dispositivos como os head-mounted displays
(HMDs) — exemplificados pelo Oculus Quest, HTC Vive e PlayStation VR —, o usuario é
envolvido em um cenério completamente simulado, que pode imitar fielmente o mundo real
ou criar ambientes inteiramente ficcionais. Milgram e Kishino (1994) descreveram a VR
como uma experiéncia de imersdao completa, na qual os sentidos do usuario sdo controlados
pelo ambiente digital, gerando um senso robusto de presenca nesse espaco virtual.

O metaverso, conforme Guimardes, Silva e Silva (2022), integra essas duas
tecnologias em um ambiente hibrido e persistente, no qual as vivéncias ocorrem
predominantemente por meio de avatares. Nesse espago, pessoas podem trabalhar, fazer
compras, estudar, competir, colaborar e socializar em experiéncias que combinam elementos
da AR e da VR com graus variaveis de imersividade. Milgram e Kishino (1994) denominaram
essa zona intermediaria de Realidade Mista (Mixed Reality — MR), que une aspectos de

ambas as tecnologias para criar interagcdes mais complexas entre o fisico e o virtual.
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Do ponto de vista da seguranca publica, o grau de imersividade e a sensacdo de
presenca corporificada caracteristicos do metaverso amplificam os impactos psicolégicos das
violéncias ali perpetradas. Estudos de neurociéncia cognitiva indicam que experiéncias
traumaticas vividas em ambientes de alta imersividade podem gerar respostas emocionais e
psicofisiologicas comparaveis aquelas produzidas por eventos reais, o que confere especial
gravidade a crimes como o assédio sexual virtual e o estupro de avatar (Bailenson, 2018).

2.3 Cibercrimes, Cibercriminologia e Metacrimes

A compreensdo dos metacrimes — objeto central desta pesquisa — requer o exame
progressivo das categorias que os precedem e contextualizam: o cibercrime, como fenémeno
delitivo originario do ciberespaco, e a cibercriminologia, como campo cientifico voltado ao
seu estudo sistematico. O metacrime emerge, nessa progressao conceitual, como uma
modalidade qualificada e especifica de cibercrime, adaptada as particularidades dos ambientes
virtuais imersivos.

O termo cibercrime passou a ser amplamente adotado a partir do final da década de
1990, notadamente apds a reunido do G8 realizada em Lyon, em 1997, na qual os paises
participantes reconheceram a necessidade de coordenagéo internacional para o enfrentamento
das atividades ilicitas praticadas por meio de redes digitais. Em sentido amplo, o cibercrime
designa toda acdo ou pratica ilicita praticada no ambiente digital, utilizando redes de
computadores e a internet como meios ou alvos (Silva; Lima, 2018).

Do ponto de vista juridico-penal, Clough (2010) define os cibercrimes como atos
ilicitos cometidos com o auxilio de computadores e redes de telecomunicacBes, ou contra
esses sistemas. Jesus e Milagre (2016) acrescentam que o crime cibernético — também
denominado crime virtual — configura-se pela utilizacdo de dispositivos informaticos
conectados a internet como instrumentos para a perpetracdo de comportamentos ilicitos, seja
como meio de execucdo, seja como objeto material da conduta criminosa. A legislacdo
brasileira disciplina parte dessas condutas por meio da Lei n. 12.737/2012 (Lei Carolina
Dieckmann) e da Lei n. 14.155/2021, que ampliou as penas para crimes como invasao de
dispositivo informatico, fraude e furto por meio eletronico.

O conceito de ciberespago, entendido como o conjunto de redes e sistemas
informaticos interconectados que constituem o substrato do crime cibernético, foi consagrado
por Almeida et al. (2015) como um espaco intermediério entre 0 mundo virtual e 0 mundo

real, no qual as acles digitais produzem efeitos juridicos e sociais concretos. Essa
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compreensdo é fundamental para afastar equivocos reduccionistas que tratam o ciberespaco
como uma dimens&o puramente ficta ou sem consequéncias tangiveis para as vitimas.

A cibercriminologia, por sua vez, surge como resposta académica a essa nova
realidade delitiva. Conforme Favero e Favero (2021), trata-se do campo de saber, dentro da
ciéncia criminoldgica, que investiga as determinacdes e determinantes do fenémeno criminal
em suas passagens mutuamente consideradas, do ciberespaco para o firmamento palpavel. A
disciplina analisa ndo apenas os tipos de crimes que ocorrem em ambiente digital, mas
também as motivacBes dos cibercriminosos, o perfil das cibervitimas, as ciberleis aplicaveis e
as técnicas de ciberinvestigagdo disponiveis (SYDOW, 2022). Sua relevancia para o presente
estudo reside em fornecer o quadro tedrico e analitico adequado para compreender as
dindmicas comportamentais e institucionais que permeiam a criminalidade no metaverso.

No contexto especifico do metaverso, emerge o conceito de metacrime, que designa as
atividades criminosas praticadas dentro ou por meio desses ambientes virtuais imersivos,
explorando suas caracteristicas e capacidades técnicas Unicas para a perpetracao de condutas
ilicitas (CANADA, 2024). Os metacrimes configuram-se como uma subcategoria qualificada
dos cibercrimes, na medida em que ndo apenas se valem de redes digitais como meios de
execucdo, mas se aproveitam especificamente das propriedades imersivas, corporificadas e
persistentes do metaverso para produzir impactos vitimol6gicos de natureza e intensidade
diferenciadas.

Os metacrimes apresentam trés especificidades estruturais que os diferenciam dos
cibercrimes convencionais. A primeira diz respeito ao grau de imersividade e corporificacao:
no metaverso, a vitima experimenta a violéncia por meio de um avatar que representa sua
identidade e presenca digital, gerando respostas emocionais e psicolégicas de maior
intensidade do que aquelas provocadas por ataques textuais ou imagisticos na internet
convencional. A segunda especificidade refere-se a natureza transnacional e descentralizada
dos ambientes metaversais, que operam em infraestruturas distribuidas globalmente,
dificultando a aplicacdo dos tradicionais critérios de jurisdicdo territorial e a identificacdo dos
autores. A terceira especificidade concerne ao surgimento de modalidades delitivas sem
precedentes no direito penal existente, como o estupro de avatar, o furto de identidade
biométrica e a violéncia psicoldgica imersiva, que ainda ndo encontram tipificacéo especifica

no ordenamento juridico brasileiro.

10 PL n. 2.175/2023 e o PL n. 261/2024, atualmente em tramitacdo no Congresso Nacional, propdem
instrumentos normativos para esse campo — cf. secfes 3.4 e 3.5.
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O enfrentamento dos metacrimes exige, portanto, ndo apenas a atualizacdo legislativa
e a capacitacdo tecnologica das forgas de seguranca publica, mas também o desenvolvimento
de novas técnicas forenses digitais, a construcdo de protocolos de cooperacao internacional
especificos para ambientes imersivos e a formacdo de quadros policiais especializados nas
particularidades técnicas e juridicas dos metaversos. Esses desafios institucionais s&o

detalhados nas secGes subsequentes desta pesquisa.
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3 METACRIMES: OS CRIMES NO METAVERSO

A consolidacdo do metaverso como espaco de interacdo social, econémica e cultural
representa ndo apenas uma transformacdo tecnoldgica, mas também um ponto de inflexdo
para o direito penal e para as politicas de seguranga publica. Onde quer que se estabelecam
relagbes humanas mediadas por tecnologia, instalam-se igualmente as condic¢des estruturais
para o surgimento de condutas ilicitas. O metaverso ndo constitui excecdo a essa dinamica
histérica — conforme apontado na secdo 1.2 — ao reproduzir virtualmente as condi¢des de
aglomeracdo e exercicio de poder do mundo fisico, esse ambiente cria oportunidades inéditas
para o cometimento de crimes e potencializa modalidades delitivas j& conhecidas (Europol,
2022).

A questdo de fundo que permeia o debate académico e institucional € se 0s crimes no
metaverso constituem fendémenos criminolégicos genuinamente novos ou, antes,
manifestacdes tecnologicamente mediadas de crimes ja tipificados. Marshall e Tompsett
(2023) sustentam que o0s crimes cometidos no metaverso ndo Sa0 necessariamente novos em
sua esséncia, embora suas modalidades de execucdo o sejam. Em linha com essa perspectiva,
0s autores argumentam que a tecnologia funciona como extensora — e ndo criadora — das
classes criminosas preexistentes, ampliando o0 escopo e o alcance de atos delitivos ja
conhecidos, sem necessariamente produzir novas categorias ontoldgicas de crime.

Essa perspectiva, contudo, ndo pode ser adotada de forma irrestrita. A imersividade, a
corporificacdo por avatares, o anonimato estrutural, a descentralizacdo jurisdicional e a
possibilidade de interagcdes sensorialmente enriquecidas — incluindo toque tatil, rastreamento
ocular e deteccdo de expressbes faciais — conferem ao metaverso caracteristicas que nao
apenas ampliam, mas qualificam e reconfiguram as dinamicas criminosas. O metacrime —
cuja conceituacdo e especificidades estruturais foram desenvolvidas na se¢do 2.3 — emerge,
nesse contexto, como categoria que ndo apenas amplia, mas reconfigura qualitativamente as
dindmicas criminosas, exigindo respostas normativas e institucionais especificas.

Do ponto de vista historico, 0 uso criminoso ou abusivo das tecnologias digitais ndo é
fendmeno novo. Os primeiros casos documentados de exploragdo ilicita de redes de
computadores remontam ao final da década de 1980, notadamente com o Morris Worm, em
1988 — considerado o primeiro malware de autopropagacéo da histéria da internet —, e com
0 caso de espionagem cibernética internacional investigado por Clifford Stoll, que rastreou o

hacker alemao Markus Hess em um dos primeiros grandes incidentes de intrusdo em sistemas
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governamentais. Esses precedentes demonstram que cada nova camada tecnoldgica de
interacdo humana atrai, invariavelmente, novos vetores de criminalidade (Stoll, 1989).

No contexto especifico do metaverso, os efeitos dos crimes ndo ficam circunscritos ao
plano virtual. Conforme destacado pela Europol (2022), assedios, abusos sexuais e outras
formas de violéncia perpetradas por meio de avatares podem gerar consequéncias psicoldgicas
graves e duradouras para as vitimas, comparaveis as produzidas por eventos traumaticos no
mundo fisico. Conforme demonstrado por Bailenson (2018) — cf. se¢do 2.2.3 —, a
imersividade do ambiente faz com que danos psicoldgicos vivenciados no plano virtual sejam
neurobiologicamente equiparaveis aos de experiéncias fisicas reais, superando a dicotomia
entre crime virtual e dano real.

Diante desse quadro, organismos internacionais de seguranca publica e pesquisa tém
intensificado os esforcos de mapeamento, categorizacdo e enfrentamento dos metacrimes. A
Europol (2022) e a Interpol (2024) produziram as taxonomias mais abrangentes sobre a
criminalidade no metaverso, catalogando dez categorias de condutas ilicitas — detalhadas na
secdo 3.1 —, que abrangem desde crimes de identidade e fraudes financeiras até ofensas
sexuais mediadas por avatares, terrorismo e atos de sofrimento psicologico.

A tipificacdo e a criminalizacdo dessas condutas apresentam desafios juridicos
desenvolvidos nas secOes 3.2 (jurisdicdo), 3.3 (prevencéo e repressao), 3.4 e 3.5 (iniciativas
legislativas brasileiras).

As subsecOes a seguir analisam as principais dimensdes desse desafio: a experiéncia
da Europol (3.1), as quest@es jurisdicionais (3.2), as estratégias de prevencao e repressdo (3.3)
e as iniciativas legislativas brasileiras — PL n. 2.175/2023 (3.4) e PL n. 261/2024 (3.5).

3.1 Experiéncia da Policia Europeia — Europol — acerca do Metaverso

A experiéncia europeia no campo do policiamento digital constitui referéncia
incontornavel para a compreensdo dos desafios e das estratégias institucionais voltadas ao
enfrentamento da criminalidade no metaverso. O Escritério Central da Policia Europeia —
Europol —, reconhecido por seu protagonismo no desenvolvimento de inteligéncia policial
aplicada ao ambiente cibernético, tem se dedicado sistematicamente ao estudo do metaverso
desde a criacdo do seu Laboratdrio de Inovagédo, em 2019. Esse esforco institucional resultou,
em 2022, na publicacdo do relatorio Policing in the Metaverse: What Law Enforcement Needs
to Know, documento que retne contribuicdes de académicos, policiais e especialistas em

tecnologia e que se tornou referéncia obrigatdria no debate internacional sobre a matéria.
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O relatério parte da constatacdo de que o metaverso, ao ampliar exponencialmente as
possibilidades de interacdo social e econdmica, abre simultaneamente novas e sofisticadas
oportunidades para a pratica de crimes digitais. Fraudes financeiras, abusos sexuais mediados
por avatares, lavagem de dinheiro por meio de criptomoedas e NFTs, espionagem e
radicalizacdo terrorista s&o apresentados como ameagas concretas e iminentes, cuja magnitude
tende a crescer proporcionalmente a expansdo da base de usuarios das plataformas
metaversais (Europol, 2022).

Um dado de especial relevancia apresentado pelo relatorio refere-se a escala e a
precocidade da vitimizacdo no metaverso: pesquisa citada pelo documento indica que
aproximadamente 58% dos entrevistados declararam ter sido vitimas de alguma forma de
abuso nesse ambiente. O relatdrio registra, ainda, 0 caso de uma usuaria que foi vitima de
abuso sexual grupal apenas 60 segundos ap0s ingressar em uma plataforma metaversal —
episodio que evidencia a gravidade e a velocidade com que essas violéncias podem ocorrer.
Agrava esse quadro o fato de que uma parcela significativa dos usuéarios do metaverso é
composta por criancas e adolescentes, populacdo particularmente vulneravel as formas de
abuso e exploracdo que proliferam nesses ambientes (Europol, 2022).

No campo dos crimes financeiros, o relatério destaca a crescente utilizagdo de
criptomoedas e ativos digitais ndo fungiveis (NFTs) como instrumentos para a lavagem de
dinheiro e a ocultacdo de ativos ilicitos no metaverso. Embora as transa¢fes em blockchain
sejam, por natureza, registradas e rastreaveis, a sofisticacdo das técnicas de ofuscacdo —
como o uso de mixers e a fragmentacdo de transacdes — dificulta a identificacdo da origem
dos recursos. A Europol recomenda que as forcas policiais desenvolvam competéncias
especificas em analise forense de blockchain e estabelecam parcerias estratégicas com
plataformas financeiras e corretoras de ativos digitais para o monitoramento de fluxos
financeiros suspeitos (Europol, 2022).

A convergéncia entre inteligéncia artificial e metaverso é identificada pelo relatério
como vetor de potencializacdo tanto de ameacas quanto de respostas institucionais. Do lado
das ameacas, a IA viabiliza a criagdo de avatares hiper-realistas baseados em deepfakes, que
podem ser utilizados para falsificagdo de identidade, extorsdo, manipulacdo psicologica e
disseminacéo de desinformacdo em escala. Do lado das respostas, a IA oferece ferramentas
poderosas para 0 monitoramento automatizado de comportamentos suspeitos, a identificacdo
de padrbes de radicalizacdo e a detecgdo precoce de praticas criminosas nos ambientes

imersivos. A Europol recomenda que as autoridades desenvolvam mecanismos especificos
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para identificar e rastrear o uso indevido de algoritmos de 1A e de manipulagdo no metaverso
(Europol, 2022).

A auséncia de fronteiras fisicas no metaverso — e suas implicacdes para a cooperacao
internacional, analisadas na secdo 3.2 — € igualmente apontada pelo relatério como fator
estrutural de complicacdo para o policiamento, tornando a articulagdo interinstitucional
transnacional condicdo necesséria para a eficacia repressiva (Europol, 2022).

Em termos de recomendacdes operacionais, o relatério da Europol (2022) prop6e um
conjunto articulado de medidas institucionais, agrupadas em quatro eixos principais. O
primeiro eixo diz respeito ao desenvolvimento e aperfeicoamento de ferramentas de vigilancia
e monitoramento adaptadas ao ambiente do metaverso, capazes de detectar atividades
suspeitas e prevenir o cometimento de crimes antes que se consumem. O segundo eixo refere-
se a utilizacdo do proprio metaverso como plataforma para o treinamento imersivo de agentes
policiais, por meio da simulacéo de locais de crime e de cenarios operacionais em ambiente
virtual. O terceiro eixo trata do estabelecimento de canais de interacdo acessiveis entre as
forcas policiais e o publico, incluindo moédulos de educacao digital e conscientiza¢do sobre
seguranca cibernética. O quarto eixo concerne a construcdo de parcerias publico-privadas com
empresas de tecnologia para o desenvolvimento de arquiteturas metaversais que integrem,
desde sua concepcéo, protocolos de seguranga, mecanismos de rastreamento e ferramentas de
identificacdo de usuérios.

O relatorio enfatiza, por fim, a urgéncia de que as forcas de seguranca adotem uma
postura proativa e antecipatdria em relacdo ao metaverso, reconhecendo-o como extensdo do
espaco publico fisico e atribuindo-lhe as mesmas obrigacdes de protecdo, prevengdo e
repressdo que orientam o policiamento convencional. O investimento em pesquisa e
desenvolvimento, o intercambio de informacGes entre autoridades globais e a criacdo de
parcerias publico-privadas sdo destacados como condicBes necessarias para garantir que o

metaverso se consolide como um espacgo seguro, ético e regulado (Europol, 2022).

3.2 Jurisdigdo

A perspectiva de que 0 metaverso possa ser utilizado para a perpetragdo de crimes com
alcance global suscita questdes juridicas de extraordinaria complexidade, cujo enfrentamento
desafia os fundamentos tradicionais do direito penal internacional. A natureza intrinsecamente
transnacional e descentralizada desse ambiente virtual coloca em xeque os principios classicos

de territorialidade e soberania estatal que estruturam os sistemas de jurisdicdo penal vigentes,
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exigindo a construcdo de novos marcos conceituais e operacionais para a investigagéo, a
persecucdo e a responsabilizacdo dos autores de metacrimes.

O principio da territorialidade, consagrado no art. 5° do Codigo Penal Brasileiro —
segundo o qual aplica-se a lei brasileira, sem prejuizo de convenc0es, tratados e regras de
direito internacional, ao crime cometido no territério nacional (Brasil, 1940) —, opera com
base na premissa de que o locus delicti é identificavel e circunscrito a um territorio fisico
determinado. Essa premissa, no entanto, é estruturalmente incompativel com a légica dos
metacrimes, nos quais o autor, a vitima e a infraestrutura tecnologica utilizada para a pratica
do delito podem estar situados em paises distintos, submetidos a ordenamentos juridicos
potencialmente incompativeis entre si.

Wendt e Jorge (2012, p. 181) observam que 0s recursos tecnologicos passam a permitir
gue 0s criminosos ajam em parcerias organizadas, mesmo em locais diferentes, distantes e
muitas vezes sem ao menos se conhecerem, para que possam cometer o crime. Crespo (2011,
p. 117), por sua vez, afirma que o surgimento do mundo virtual apresenta novas concepgoes
de tempo e espaco, gerando empecilhos a aplicacdo de leis tradicionais e apresentando um
novo entendimento de territorio, uma vez que rompem-se as barreiras de limites territoriais
fisicos. Fiorillo e Conte (2016, p. 203) reforcam essa perspectiva ao sustentarem que com a
internet e 0 ambiente virtual, ndo existem barreiras ou limites de separacdo fisica, pois a
concepgdo de territorio passa a ser qualquer um dos pontos interligados a rede e que tenha
acesso as informacdes.

Diante dessas limitagdes, o ordenamento juridico brasileiro tem recorrido ao principio
da territorialidade temperada, que consiste na aplicacdo preferencial da lei penal nacional,
com possibilidade de aplicacdo subsidiaria de leis estrangeiras por meio de tratados e
convencdes internacionais. Nesse sentido, o instrumento de cooperagdo internacional mais
relevante no campo dos crimes digitais é a Convencdo de Budapeste sobre o Crime
Cibernético, de 2001, celebrada no ambito do Conselho da Europa e aberta a adesdo de paises
ndo membros. O Brasil aderiu formalmente a esse tratado por meio do Decreto n.
11.491/2023, tornando-se signatario do principal instrumento de cooperagdo internacional em
matéria de cibercrime atualmente em vigor.

A Convencdo de Budapeste estabelece um conjunto de obrigacdes aos Estados
signatarios, incluindo a tipificacdo de determinados crimes informaticos, a adocao de poderes
processuais especificos para investigacdo de crimes digitais e a instituicdo de mecanismos de
cooperacdo internacional ageis e eficazes. Para os fins do presente estudo, destaca-se a

relevancia do Capitulo Il da Convencdo, que disciplina a cooperacdo internacional em
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matéria de extradigdo, assisténcia muatua e compartilhamento de informagdes entre
autoridades competentes de diferentes paises, mecanismos essenciais para o enfrentamento
dos metacrimes de natureza transnacional.

A coleta e a admissibilidade de provas digitais em processos por metacrimes
apresentam, igualmente, desafios técnicos e juridicos de consideravel magnitude. Os dados e
as interagdes no metaverso sdo frequentemente armazenados em servidores distribuidos
globalmente, submetidos a diferentes regimes de protecdo de dados e de obrigacGes de
retencdo de registros. A Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n.
13.709/2018), no Brasil, e 0 Regulamento Geral de Protecdo de Dados (GDPR), na Uniéo
Europeia, impdem restricbes ao acesso e ao tratamento de dados pessoais que podem, em
determinadas circunstancias, colidir com as necessidades investigativas das autoridades
policiais. A compatibilizacdo desses regimes € condicdo necessaria para a eficacia das
investigacOes de metacrimes em escala transnacional.

Fiorillo e Conte (2016, p. 321) concluem, com precisdo, que é inegavel a necessidade
de cooperacdo internacional entre os Estados, independentemente de qual serd o responsavel
pela aplicacdo da legislacdo. Essa conclusdo é inteiramente aplicavel ao contexto dos
metacrimes: a auséncia de um marco regulatério global harmonizado e de mecanismos
operacionais eficientes de cooperacdo policial e judicial constitui, atualmente, uma das
principais lacunas institucionais no enfrentamento da criminalidade nos ambientes virtuais
imersivos. O desenvolvimento de frameworks legais e operacionais multilaterais, capazes de
articular as diferentes jurisdicdes envolvidas de forma coordenada e eficaz, é imperativo para
que a resposta estatal aos metacrimes seja proporcional a magnitude e a complexidade dessas
condutas.

3.3 Prevencéao e Repressao

O enfrentamento da criminalidade no metaverso exige uma abordagem estratégica que
articule, de forma coordenada, acOes de prevencdo, deteccdo, investigacdo e represséo,
adaptadas as especificidades técnicas e juridicas desse ambiente virtual. Diferentemente dos
modelos de policiamento convencional, que operam com base em critérios de territorialidade
fisica e em estruturas hierarquicas centralizadas, o policiamento no metaverso demanda
flexibilidade organizacional, especializacdo tecnoldgica e capacidade de cooperagdo

interinstitucional e transnacional.
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No campo da prevencdo, a estratégia mais eficaz é aquela que age sobre os fatores
estruturais que tornam o metaverso um ambiente propicio a criminalidade. Schroeder (2018)
defende que a seguranca nos ambientes virtuais depende, antes de tudo, do design de suas
infraestruturas: as plataformas que constituem o metaverso devem integrar, desde sua
concepgdo, protocolos robustos de segurancga cibernética — como autenticagdo multifatorial,
criptografia de ponta a ponta e sistemas de moderagdo de contetdo em tempo real —, de
modo a reduzir as vulnerabilidades que favorecem fraudes, invasdes, abuso de dados pessoais
e violéncias entre usudrios. Essa abordagem, denominada security by design, ¢é
progressivamente reconhecida como standard minimo de responsabilidade das plataformas
digitais.

A educacdo digital constitui igualmente pilar fundamental da estratégia preventiva.
Wall (2007) sublinha a necessidade de que as forcas de seguranca colaborem com grandes
empresas de tecnologia e implementem campanhas de conscientizagdo junto aos USUArios,
com vistas a prevenir crimes digitais e a promover comportamentos seguros no ambiente
virtual. Goodman (2015) acrescenta que a superficie de ataque digital cresce
exponencialmente com cada nova plataforma ou ambiente digital, o que torna imperativa a
adocdo de tecnologias de inteligéncia artificial, monitoramento de dados em tempo real e
criptografia avancada para a prevencdo proativa de crimes. A orientagdo dos usuarios sobre
praticas seguras — como a identificacdo de golpes, o uso de autenticacdo de dois fatores e a
protecdo de dados biométricos — pode reduzir significativamente a vulnerabilidade
individual no metaverso.

No campo da repressao, as forcas de segurancga enfrentam desafios operacionais que
decorrem diretamente das caracteristicas estruturais do metaverso: o anonimato dos usuarios,
a auséncia de controles de acesso padronizados, a descentralizacdo da infraestrutura
tecnoldgica e a volatilidade das evidéncias digitais dificultam a identificacdo dos autores, a
coleta de provas e a responsabilizagéo judicial dos infratores. Holt, Bossler e Seigfried-Spellar
(2015) destacam que o treinamento de policiais em forense digital é condicdo essencial para a
eficacia das investigagcdes de crimes cibernéticos e, por extensdo, de metacrimes: 0s agentes
precisam estar preparados para lidar com evidéncias digitais complexas, como logs de
servidores, dados criptografados e o uso de avatares anbnimos como instrumentos de
execucdo de crimes.

A Interpol (2024) tem avancado na construcdo de capacidades institucionais para o
policiamento do metaverso, incluindo o uso de ambientes imersivos para o treinamento de

agentes e a simulacdo de cenarios criminais virtuais. O Interpol Metaverse Expert Group,
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criado em 2022, tem produzido orientagdes e recomendacOes para o enfrentamento dos
metacrimes em cooperacdo com forcas policiais de diferentes paises, reconhecendo que as
ameacas emergentes no metaverso requerem respostas coordenadas e tecnologicamente
sofisticadas. Em relatério publicado em janeiro de 2024, a Interpol reconheceu que o
metaverso € um ambiente complexo e que o0s cenarios de metacrime podem evoluir
rapidamente, incluindo tipos de crimes existentes, emergentes e totalmente novos.

Loftus (2024) propbe o conceito de policiamento hibrido como modelo operacional
adequado ao enfrentamento da criminalidade no metaverso: trata-se de uma abordagem na
qual os agentes de seguranca sdo treinados para atuar de forma integrada em ambientes fisicos
e virtuais, realizando operagOes e investigacdes coordenadas nos dois planos de realidade.
Esse modelo reconhece que, em um cenario de crescente hibridizacdo entre o fisico e o
digital, a dicotomia entre policiamento real e virtual tende a se tornar operacionalmente
obsoleta.

No plano legislativo, Brenner (2012) adverte que a legislacdo cibernética vigente é
insuficiente para abarcar as complexidades do metaverso, na medida em que as leis foram
concebidas para mundos fisicos e ndo refletem adequadamente as nuances dos crimes digitais,
como fraudes em criptomoedas, lavagem de dinheiro via NFTs e assedios em espacos virtuais.
A necessidade de reformas legislativas que incluam tipos penais especificos para condutas
praticadas em ambientes de realidade virtual — como a violéncia psicoldgica imersiva, 0
estupro de avatar e o furto de identidade biométrica — é, portanto, premissa indispensavel
para a eficacia da repressdo penal no metaverso.

Em sintese, a prevencdo e a repressdo de metacrimes exigem uma combinacdo de
tecnologias avangadas, legislacdo adaptada, formacdo especializada de operadores de
seguranca e educacdo continuada dos usuarios. A eficacia dessas estratégias estard
condicionada a capacidade das forcas de seguranca publica de desenvolver competéncias
tecnoldgicas, forenses e normativas em ritmo compativel com a evolucdo acelerada dos
metacrimes — desafio que as se¢Oes 3.4 e 3.5 evidenciam ainda néo ter encontrado resposta

normativa suficiente no ordenamento brasileiro.
3.4 Projeto de Lei n. 2.175/2023
A auséncia de um marco regulatério especifico para o metaverso no ordenamento

juridico brasileiro tem impulsionado iniciativas legislativas destinadas a suprir essa lacuna

normativa. A mais abrangente delas é o Projeto de Lei n. 2.175/2023, em tramitacdo no
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Congresso Nacional, que prop6e a criacdo do Marco Regulatério do Metaverso, estabelecendo
principios, diretrizes e normas para 0 uso e a realizacdo de negdcios juridicos nesse ambiente
virtual.

A justificativa do projeto parte do reconhecimento de que 0 metaverso representa uma
convergéncia entre a realidade fisica e a realidade virtual que tem se tornado crescentemente
presente na vida cotidiana, abrangendo ambientes virtuais, tecnologias de realidade virtual e
aumentada e plataformas digitais que permitem a interacdo e a cooperacdo entre usuarios em
tempo real. Diante do rapido avanco dessa tecnologia, o legislador considerou fundamental
estabelecer um marco regulatério que promova a transparéncia, a seguranca e a inovagdo em
todo o ecossistema do metaverso (Brasil, 2023).

Em termos de contelldo normativo, o PL n. 2.175/2023 estrutura-se em torno de trés
eixos principais. O primeiro eixo diz respeito a protecdo dos usuarios, abrangendo garantias
de livre acesso, protecdo de dados pessoais, respeito a privacidade e salvaguarda dos direitos
autorais e de propriedade intelectual no ambiente metaversal. O segundo eixo trata da
regulacdo dos negdcios juridicos realizados no metaverso, estabelecendo critérios para a
determinacéo da lei aplicavel, do foro competente e dos mecanismos de resolucéo de disputas
— incluindo mediacdo e arbitragem —, com vistas a garantir a seguranca juridica das
transacOes virtuais. O terceiro eixo refere-se a cooperagdo internacional, reconhecendo que a
aplicacdo efetiva das normas no metaverso requer a harmonizacéo de diferentes jurisdicOes e
0 estabelecimento de canais eficientes de intercambio de informacdes e assisténcia juridica
matua entre os Estados.

No que concerne a determinacdo da lei aplicavel aos negdcios juridicos realizados no
metaverso, 0 projeto adota como critério geral a lei da jurisdicdo em que as partes envolvidas
tém sua residéncia habitual, ressalvada a possibilidade de escolha expressa de lei diversa pelas
partes. Em caso de negdcios envolvendo partes de jurisdi¢bes distintas e auséncia de acordo
expresso, aplica-se a lei do local de residéncia habitual do autor da agdo. A jurisdicdo
competente para dirimir litigios é, em regra, a do foro do domicilio do réu, salvo disposicéo
contratual em contrario (Brasil, 2023).

A cooperacdo internacional entre 6rgdos reguladores e autoridades competentes é
apresentada pelo projeto como condi¢do sine qua non para a efetividade das normas
propostas. O documento reconhece que o carater transnacional e descentralizado do
metaverso exige ndo apenas a harmonizacdo de normas entre diferentes jurisdicbes, mas

também o estabelecimento de canais operacionais de intercambio de informacdes e assisténcia
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muatua, capazes de prevenir fraudes, proteger direitos dos usuérios e assegurar a
responsabilizacdo legal das partes envolvidas nos negécios juridicos virtuais (Brasil, 2023).
Embora o PL n. 2.175/2023 represente um avango normativo significativo, sua
efetividade dependera de ajustes continuos a medida que o metaverso evolui tecnologica e
socialmente. O legislador enfrenta o desafio de conciliar a necessidade de seguranca juridica
— que requer normas claras, precisas e estaveis — com a exigéncia de adaptabilidade a um
ambiente tecnologico em répida transformacdo. A experiéncia regulatéria de outros paises,
como os membros da Unido Europeia no ambito do Digital Services Act e do Al Act, oferece

referéncias comparativas relevantes para o aperfeicoamento do marco regulatério brasileiro.

3.5 Projeto de Lei n. 261/2024

Paralelamente ao marco regulatério geral proposto pelo PL n. 2.175/2023, tramita no
Congresso Nacional o Projeto de Lei n. 261/2024, que propde a tipificacdo penal especifica da
violéncia psicologica praticada em ambiente de realidade virtual, por meio da inclusdo do art.
147-C ao Decreto-Lei n. 2.848, de 7 de dezembro de 1940 — Cadigo Penal Brasileiro. A
iniciativa reflete o reconhecimento institucional de que os instrumentos penais vigentes séo
insuficientes para tutelar adequadamente a integridade psicolégica dos usuérios de ambientes
imersivos, diante das formas inéditas de violéncia que esses espagos tornam possiveis.

A justificativa legislativa do projeto ancora-se em dados empiricos de consideravel
expressividade: segundo pesquisa citada no documento, 60% dos usuarios brasileiros de
internet declararam, em 2021, passar tempo em algum tipo de ambiente de realidade virtual,
como plataformas de videogames e mundos virtuais. Esse dado evidencia a penetragéo social
crescente dos ambientes imersivos no pais e a urgéncia de dotar o ordenamento juridico de
instrumentos normativos capazes de proteger o0s usuarios — em especial criancas e
adolescentes — das violéncias que podem ali ocorrer (Brasil, 2024).

O projeto reconhece, ainda que em termos genéricos, a singularidade experiencial do
metaverso: a capacidade de proporcionar ao usuario uma tal experiéncia de imersdo que
permite ter a percepcdo de estar efetivamente vivenciando aquela realidade (Brasil, 2024).
Essa singularidade tem implicacdes diretas para a avaliacdo juridico-penal das condutas
praticadas nesses ambientes, na medida em que os danos psicologicos decorrentes de
violéncias virtuais imersivas podem ser comparaveis, em gravidade e persisténcia, aos

produzidos por violéncias fisicas reais.
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O caso que motivou centralmente a apresentacdo do projeto € emblematico: o estupro
coletivo do avatar de uma adolescente de 16 anos no Reino Unido, episodio no qual a vitima
relatou ter sofrido 0 mesmo trauma psicoldgico e emocional de uma vitima de estupro na vida
real, dado o grau de imersdo proporcionado pela plataforma (Brasil, 2024). Esse caso ilustra
de forma paradigméatica a tese de Bailenson (2018) — cf. se¢do 2.2.3 — de que o
processamento cerebral de experiéncias imersivas de alta fidelidade é analogo ao de
experiéncias fisicas reais, conferindo gravidade objetiva e subjetiva aos danos sofridos em
ambientes de realidade virtual.

Do ponto de vista da teoria geral do direito penal, a tipificagdo proposta pelo PL n.
261/2024 situa-se em tensdo com os principios da fragmentariedade e da subsidiariedade, que
orientam a intervencdo penal como ultima ratio. O carater fragmentario do direito penal
implica que apenas as condutas que causam dano relevante aos bens juridicos mais
importantes devem ser objeto de tutela penal. O caréater subsidiario, por sua vez, exige que a
criminalizagdo seja precedida pela verificagdo da insuficiéncia de outros ramos do direito —
civil, administrativo — para oferecer protecdo adequada. No contexto do projeto, a aplicacédo
desses principios demanda que a nova tipificacdo se restrinja a condutas cuja gravidade e
potencial lesivo justifiguem a intervencdo penal, evitando a inflacdo legislativa que
compromete a coeréncia e a efetividade do sistema punitivo.

A aprovagdo do PL n. 261/2024 representaria um marco normativo relevante para a
protecdo da integridade psicoldgica dos usuarios do metaverso, ao reconhecer juridicamente
que a violéncia praticada em ambientes imersivos pode produzir danos reais e juridicamente
relevantes, merecedores de tutela penal especifica. Sua efetividade, contudo, dependera da
capacidade das forcas de seguranca de investigar essas condutas, identificar seus autores e
produzir provas admissiveis em juizo — desafios operacionais que reforcam a necessidade de
investimento continuo na capacitacdo tecnoldgica e forense das instituicGes policiais

brasileiras.
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4 CONSIDERACOES FINAIS

O presente trabalho teve como objeto a criminalidade no metaverso e como objetivo
geral realizar uma revisao sistematica da literatura cientifica nacional e internacional sobre os
crimes cometidos nesse ambiente virtual imersivo, examinando suas principais manifestacdes,
os fatores estruturais que os potencializam e os desafios que impdem as estruturas de
seguranca publica, com énfase na realidade brasileira. A pesquisa foi conduzida por meio de
abordagem qualitativa, exploratdria e descritiva, orientada pelo método dedutivo e pela
perspectiva dogmaético-juridica, valendo-se da revisdo sistematica metaetnografica e da
andlise de contetdo como técnicas principais de coleta e interpretacdo de dados.

O problema de pesquisa que norteou o estudo indagava: quais Sao 0s principais crimes
cometidos no metaverso e de que maneira se estrutura a atuacdo policial voltada a prevencéo e
a repressao dessas condutas? A andlise sistematica da literatura permitiu responder a essa
questdo de forma abrangente. Os resultados demonstraram que a criminalidade no metaverso
abrange uma tipologia diversificada e em expansao, que combina modalidades delitivas ja
conhecidas — como fraudes financeiras, lavagem de dinheiro, assédio e exploracédo sexual —
com formas inéditas de criminalidade que emergem das especificidades imersivas desse
ambiente, como o estupro de avatar, o furto de identidade biométrica, a violéncia psicoldgica
imersiva e 0 uso de deepfakes para falsificacdo de avatares (Europol, 2022; Interpol, 2024).

A hipotese central — de que a criminalidade no metaverso manifesta-se de forma
multidimensional, abrangendo tanto modalidades tipificadas quanto condutas emergentes sem
enquadramento juridico especifico — foi integralmente corroborada pelos resultados da
revisdo sistematica. A Europol (2022) e a Interpol (2024) catalogaram dez grandes categorias
de crimes com incidéncia documentada no metaverso: crimes de identidade, crimes
financeiros, crimes contra a propriedade virtual, crimes de propriedade intelectual, ofensas e
agressdes sexuais mediadas por avatares, crimes contra criangas, cibercrimes, atos de
terrorismo, crimes contra a seguranca publica e condutas destinadas a causar sofrimento
psicolégico. Essa taxonomia evidencia que 0 metaverso ndo representa apenas uma extensao
do espaco digital bidimensional, mas um ambiente com dindmicas criminais proprias,
qualificadas pelo grau de imersividade, pela corporificacdo por avatares, pelo anonimato
estrutural e pela descentralizacdo jurisdicional.

A hipétese complementar — de que a atuacdo policial para prevencao e repressao de
metacrimes € ainda incipiente e insuficiente — igualmente se confirmou, sustentada por trés

ordens de evidéncias. Primeiro, a precariedade de equipamentos e de infraestrutura
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tecnoldgica nas instituicBes policiais para acesso e monitoramento de ambientes imersivos.
Segundo, a auséncia de formacdo especializada em crimes digitais de nova geracdo nos
curriculos das academias de policia, lacuna que demanda resposta urgente das instituicdes
responsaveis pela educacéo policial. Terceiro, as dificuldades juridico-processuais decorrentes
da natureza transnacional dos delitos e do anonimato proporcionado pelas plataformas
metaversais, que tornam a identificacdo de autores e a coleta de provas admissiveis em juizo
tarefas de elevada complexidade técnica e juridica (Europol, 2022; Loftus, 2024).

Entre os achados de maior relevancia, destaca-se a constatacdo de que os danos
causados pelos metacrimes ndo se restringem ao plano virtual: assédios, abusos sexuais e
outras formas de violéncia perpetradas por meio de avatares produzem consequéncias
psicolégicas reais e mensurdveis para as vitimas, comparaveis as geradas por eventos
traumaticos no mundo fisico. Estudos de neurociéncia cognitiva demonstram que experiéncias
imersivas de alta fidelidade sensorial sdo processadas pelo cérebro de forma analoga a
experiéncias reais, conferindo gravidade objetiva e subjetiva as violéncias praticadas em
ambientes de realidade virtual (Bailenson, 2018). O caso do estupro coletivo do avatar de uma
adolescente de 16 anos no Reino Unido — que apresentou sintomatologia traumatica
equivalente a de vitimas de violéncia sexual real — constitui evidéncia paradigmatica dessa
realidade, sendo expressamente mencionado na justificativa do Projeto de Lei n. 261/2024
(Brasil, 2024).

No campo das respostas institucionais, 0s organismos internacionais de seguranca
publica mais avancados — notadamente a Europol e a Interpol — tém desenvolvido
estratégias de policiamento especificas para o metaverso, incluindo a criacdo de grupos
especializados, a publicacdo de relatorios técnicos e a elaboracdo de recomendacOes
operacionais para as forcas policiais nacionais. O conceito de policiamento hibrido (LOFTUS,
2024), segundo o qual os agentes de seguranca devem ser treinados para atuar de forma
integrada em ambientes fisicos e virtuais, emerge como modelo operacional promissor para o
enfrentamento dos metacrimes. No Brasil, as iniciativas legislativas em curso — o Projeto de
Lei n. 2.175/2023, que propde o Marco Regulatério do Metaverso, e 0 Projeto de Lei n.
261/2024, que visa tipificar a violéncia psicolégica em ambiente de realidade virtual —
representam avangos normativos relevantes, ainda que insuficientes para abarcar a
complexidade e a diversidade dos metacrimes ja documentados pela literatura especializada.

A analise das questdes jurisdicionais revelou que a natureza transnacional e
descentralizada do metaverso constitui um dos maiores obsticulos ao combate efetivo a

criminalidade nesse ambiente. Os critérios tradicionais de jurisdi¢do territorial mostram-se



39

estruturalmente inadequados para regular condutas que se consumam em espagos Vvirtuais sem
localizacdo fisica definida, envolvendo autores e vitimas situados em paises distintos. A
adesdo do Brasil a Convencdo de Budapeste sobre o Crime Cibernético, formalizada pelo
Decreto n. 11.491/2023, representa passo fundamental na construcdo de mecanismos de
cooperacgéo internacional para o enfrentamento dessa lacuna operacional, mas sua efetividade
dependerd da capacitacdo tecnoldgica e institucional das forcas policiais brasileiras para
produzir provas digitais admissiveis em ambito transnacional (Fiorillo; Conte, 2016; Wendt;
Jorge, 2012).

Quanto aos objetivos especificos, todos foram alcancados. O primeiro — identificar e
categorizar os tipos de crimes mais frequentemente relatados no metaverso — foi cumprido
pela sistematizacdo das taxonomias da Europol (2022) e da Interpol (2024), complementadas
pelos achados da literatura académica especializada. O segundo — analisar os fatores
estruturais do ambiente metaversal que potencializam a ocorréncia de condutas ilicitas — foi
atendido pela anélise das caracteristicas técnicas e sociais que favorecem a criminalidade: o
anonimato dos usudrios, a escalabilidade dos crimes digitais, a vulnerabilidade emocional
gerada pela imersividade, a coleta intensiva de dados biométricos e a auséncia de marcos
regulatorios consolidados. O terceiro — avaliar as estratégias e 0s mecanismos institucionais
de atuagdo policial para a prevencédo e a repressao dos metacrimes — foi contemplado pela
andlise critica das recomendacdes operacionais da Europol (2022) e da Interpol (2024), bem
como pela discussdo das iniciativas legislativas brasileiras em curso.

Do ponto de vista das contribuicdes, o presente estudo oferece trés aportes principais
ao campo da criminologia digital e da seguranca publica. Primeiro, sistematiza e articula para
0 contexto brasileiro o estado da arte internacional sobre os metacrimes, produzindo um
quadro analitico integrado que pode servir de referéncia para pesquisadores, operadores do
direito e formuladores de politicas publicas de seguranca. Segundo, demonstra que 0
enfrentamento eficaz dos metacrimes requer abordagem multidisciplinar e coordenada, que
supere a fragmentacdo entre os campos do direito penal, da criminologia, da tecnologia da
informacdo e das politicas de seguranca publica. Terceiro, mapeia as lacunas normativas e
operacionais existentes no sistema de seguranca publica brasileiro para o enfrentamento dos
metacrimes, oferecendo subsidios concretos para o aperfeicoamento da legislacdo, da
formacéo policial e das estratégias institucionais de prevencao e repressao.

Como principal limitacdo do estudo, reconhece-se a escassez de literatura cientifica
nacional sobre o tema, fato que restringiu a analise das dimensdes especificamente brasileiras

do fendbmeno e que evidencia, por si SO, a urgéncia de ampliar o investimento académico
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nesse campo. A producdo cientifica brasileira sobre metacrimes e seguranca publica no
metaverso é ainda incipiente, concentrando-se predominantemente em abordagens de direito
digital e tecnologia da informacdo, com escassa atencdo as perspectivas criminologica e de
seguranca publica. Outra limitacdo reside na velocidade de evolucdo do objeto de estudo:
dado o ritmo acelerado de desenvolvimento tecnoldgico do metaverso, parte dos dados e das
recomendacdes disponiveis na literatura pode ter sido superada por desenvolvimentos
posteriores a realizacdo desta pesquisa.

Diante das lacunas identificadas, propde-se uma agenda de pesquisa futura estruturada
em quatro eixos prioritarios. O primeiro diz respeito a investigagdo empirica dos impactos
psicoldgicos e vitimologicos dos metacrimes sobre usuérios brasileiros, incluindo estudos de
caso, analise de laudos periciais e pesquisas de prevaléncia que permitam dimensionar a
magnitude do problema no pais. O segundo refere-se a0 mapeamento das capacidades
institucionais das policias brasileiras — civil, militar e federal — para o enfrentamento da
criminalidade no metaverso, abrangendo a avaliacdo dos curriculos das academias de policia,
dos equipamentos disponiveis e dos protocolos de investigacdo existentes. O terceiro
concerne ao estudo comparado dos marcos regulatorios do metaverso em diferentes paises,
com vistas a identificar as melhores praticas internacionais adaptaveis ao contexto juridico-
institucional brasileiro. O quarto eixo diz respeito a investigacdo dos efeitos de
retroalimentacdo entre o comportamento virtual e 0 comportamento real, avaliando em que
medida a exposicdo a valores, atitudes e experiéncias violentas no metaverso influencia a
conduta dos usuarios em suas vidas fora desse ambiente.

Em sintese, a presente pesquisa demonstrou que 0 metaverso constitui uma nova e
complexa fronteira para a seguranca publica, que desafia as estruturas normativas,
operacionais e institucionais tradicionais do direito penal e das forcas de seguranca. Os
metacrimes ndo sdo fendbmenos abstratos ou meramente virtuais: produzem danos reais,
afetam pessoas fisicas reais e demandam respostas juridicas e institucionais igualmente reais e
eficazes. A construcdo de um ambiente metaversal seguro, ético e juridicamente governado
exige o engajamento coordenado de pesquisadores, legisladores, operadores do direito, forcas
de seguranga publica, empresas de tecnologia e sociedade civil, orientado por um
compromisso firme com a prote¢do dos direitos fundamentais dos usuarios no espaco digital
imersivo.

A urgéncia desse compromisso € tanto maior quanto mais acelerada se mostra a
expansdo do metaverso: o descompasso entre o ritmo de desenvolvimento tecnoldgico e a

velocidade de resposta das instituicdes juridicas e de seguranga ndo pode ser aceito como
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fatalidade, mas deve ser enfrentado com rigor cientifico, criatividade institucional e
determinacdo ética, garantindo que os direitos e a dignidade das pessoas sejam protegidos

também — e especialmente — nos novos territorios digitais do seculo XXI.
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