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Resumo

O uso da tecnologia vem aumentando com o passar dos anos, seu potencial para agilizar
tarefas inerentes ao mundo moderno vem se mostrando imenso. Pessoas, empresas e até¢ nagdes veem
tendo os modos de realizar atividades corriqueiras transformados, melhorando sua execucdo. Porém
o custo dessa transformacdo ¢ a dependéncia. A auséncia de tecnologias de comunicacgao,
movimentagdo financeira ou fornecimento de recursos basicos, pode acarretar em perdas monetarias
incalculéveis ou até mesmo em vidas.

Um dos principais recursos que pavimentaram essa guinada tecnologica ¢ o software. O
sistema operacional mais popular do mundo no momento, o Windows, suporta softwares no formato
PE32. Porém dado a dimensao desta adogao, usuarios mal intencionados se utilizam deste formato
para escrever softwares maliciosos, sendo o principal formato utilizado atualmente, segundo o site de
analises virustotal.

Existem diversas técnicas de analise de malware em formato PE32 atualmente, dividas em
estatico e dinamico. No estdtico a andlise se baseia em caracteristicas do bindrio sem realizar sua
execucdo. Enquanto que na andlise dindmica o bindrio ¢ executado enquanto sdo extraidas
informagdes durante o periodo de execucao.

Ambas as andlises sdo importantes, porém em ambientes modernos e automatizados, a
velocidade € primordial. Para isso esse projeto propde a utilizacdo de métodos de Processamento de
Linguagem Natural (PLN) e Deep Learning, para analisar pedagos do cddigo de malware de binarios
no formato PE32 extraidos através de técnicas de desassembly, visando categorizar malwares e assim
direcionar malwares conhecidos para analises especificas e que tomam mais tempo, visando criar
uma estrutura de categorizagdo de malware que pode servir de base para consciéncia situacional e
tomada de decisdes.

O Word2vec ¢ um algoritmo que converte palavras em numeros levando em consideragdo o
padrdo que elas aparecem. Deste modo ¢ possivel classificar um malware a partir de partes de seu
codigo extraidos direto do binario. Neste trabalho o Word2vec sera alimentado com as
fungdes/métodos extraidas. Sua saida ird alimentar um modelo rede neural recorrente do tipo Long-
Short Term Memory (LSTM) que ird mapear os padrdes, e usando as técnicas de aprendizado de
maquina, realizar uma classificagdo do malware.

Palavras-chave: analise de malware; binario; redes neurais; aprendizado profundo.



Abstract

The use of technology has been steadily increasing over the years, and its potential to expedite
tasks in our current era is proving to be significant. Individuals, businesses, and even nations have
experienced a transformation in their daily activities, often leading to improvements. However, this
transformation comes with a downside: dependency. The lack of technologies for communication,
financial transactions, or the provision of essential resources can result in substantial financial losses
or even loss of life.

One of the key factors driving this technological shift is software. Currently, the most widely
used operating system is Windows, which supports software in the PE32 format. Unfortunately, due
to its popularity, this format is often exploited by malicious users to create harmful software.
According to VirusTotal, PE32 remains the primary format for such malicious applications today.

Currently, there are several techniques for analyzing malware in the PE32 format, which can
be categorized into two types: static and dynamic analysis. Static analysis involves examining the
characteristics of the binary without executing it. In contrast, dynamic analysis requires the execution
of the binary while extracting information during its runtime.

Both analyses are important, but in modern automated environments, speed is crucial. This
project proposes using natural language processing (NLP) and deep learning techniques to analyze
malware code from binaries in PE32 format, which are extracted through disassembly methods. The
goal is to categorize malware, allowing known threats to be directed toward more thorough analyses.
This approach aims to create a malware categorization structure that can enhance situational
awareness and support decision-making.

Word2Vec is a natural language processing (NLP) algorithm that converts words into
numerical representations based on the patterns in which they appear. This technique can be used to
classify malware based on its assembly code. For this purpose, Word2Vec will be trained using
functions extracted from binaries in PE32 format. The resulting output will then be input to a Long
Short-Term Memory (LSTM) recurrent neural network model, which will identify patterns and
classify the malware effectively through machine learning techniques.

Key words: malware analysis; binary; neural network; deep learning.
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1. Introducio

Sistemas computacionais tornaram-se parte inerente do cotidiano de individuos, empresas e
até nagdes. A ampla adogdo desses meios vem melhorando significativamente a eficiéncia e a
velocidade de atividades diversas. Porém, esses ganhos vieram com custo da dependéncia. O prego
da privacdo de sistemas de infraestruturas criticas ou financeiras, ¢ incalculdvel, podendo até mesmo

levar a perda de vidas.

Dentre as tecnologias que pavimentam a adogdo de sistemas computacionais, o software ¢
uma das principais. Dado sua natureza decentralizada qualquer um com conhecimento possui a
capacidade de gerar um, tornando essa tecnologia acessivel. Um dos formatos mais utilizados por

desenvolvedores ¢ o PE32, suportado pelo sistema operacional Windows.

No entanto, pessoas mal intencionadas se utilizam dessa estrutura tecnologica criada para
facilitar o processo de desenvolvimento e adesdo de softwares, para criar programas maliciosos.
Existem diversas categorias de programas maliciosos, uma das mais conhecidas ¢ o malware. Em
tese, malware ¢ qualquer cddigo/binério que causa danos a um ativo computacional. Porém, devido
a diversidade, foram criadas nomenclaturas com base no comportamento. Malwares criados na
estrutura PE32 ocupam o primeiro lugar entre os softwares maliciosos identificados em analises feitas

pelo virustotal (https://www.virustotal.com/gui/stats).

Os métodos atuais de analise de malwares bindrio no formato PE32 sdo divididos em 2
categorias: estaticos e dinamicos [1]. No método estatico, a andlise ¢ efetuada sem executar o binario,
tendo como as técnicas mais utilizadas o uso de hashing [2] e as analises manuais [3] utilizando
métodos de disassembly. Enquanto os métodos dinamicos realizam a execucdo do bindrio, como
processos que utilizam sandboxing [4] e monitorizagdo de pacotes IP, visando identificar anomalias
no comportamento [5] ou possiveis danos ao sistema computacional. Porém, devido ao elevado grau
de complexidade da natureza dessas andlises, as técnicas atuais, embora eficazes, sdo consideradas

lentas, consumindo tempo consideravel para categorizar o binario.

O objetivo e as contribuicdes desta investigacdo sdo propor uma estrutura que objetiva

categorizar softwares maliciosos, visando agilizar o processo de andlises para binarios construidos
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sobre a estrutura PE32. Esta analise ndo substitui as técnicas existentes, ¢ uma maneira de verificar

se determinada técnica deve ou ndo ser empregada na verificacdo de determinado tipo de malware.

O primeiro passo para realizar a andlise foi a constru¢do de uma base de dados composta por
6 tipos diferentes de malwares. Essa base de dados foi preenchida por softwares previamente
analisados e compartilhados em um repositorio publico de malware. Uma vez em posse desses
malwares no formato binario, foi utilizado um programa em C++ para extrair as fun¢des requeridas
a serem executadas pelo sistema operacional, contidas dentro de uma lista, inerente ao binario,
chamada “import”. Essas fun¢des vao alimentar um Processador de Linguagem Natural (PLN) que
identifica estas funcdes e utiliza técnicas matematicas para realizar sua analise 1éxica e conversdao em
array numérico. Uma vez com a estrutura em formato ntimero, ela alimentara um modelo de Deep
Learning, criado para identificar os padrdes e entender quais valores pertencem a cada tipo de
malware. Em tese, utilizando entradas similares para treinar o modelo, sera possivel categorizar o

tipo de malware.

Para realizar uma abordagem pratica dessa andlise, os modelos de NLP e Deep Learning serdo
inseridos dentro de uma estrutura automatizada construida sobre tecnologia de conteinerizagdo. Essa

estrutura recebe malwares em formato binario e vai realiza a categorizagdo de forma automatizada.

Este documento estd organizado em secdes. A se¢do 2 apresenta os antecedentes teoricos,
abrangendo a estrutura do arquivo PE32, os tipos de malware, a analise lexical e a aprendizagem
profunda. A se¢do 3 se descreve trabalhos relacionados ao tema proposto. A secdo 4 apresenta o
método proposto, abrangendo a constru¢do do conjunto de dados, a andlise lexical e a memoria de
longo e curto prazo. Os resultados sdo apresentados e discutidos na se¢do de resultados e, por fim, a

secdo de conclusoes termina com a conclusao e trabalhos futuros.
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2. Estado da arte

O PE32 ¢ uma estrutura muito utilizada por usudrios mal intencionados na criagdo de
malwares. No entanto, as técnicas atuais de andlise deste tipo de estrutura, dada a complexidade
exigida, sdo demoradas ou requerem intervencao manual. Este documento introduz uma proposta de
modelo construido utilizando NLP e Deep Learning. Porém, devido a profundidade da proposta e as
tecnologias atuais que embasam a proposta, ¢ necessario compreender mais a fundo os detalhes dos
componentes que a envolvem. As subseccdes a seguir fornecem mais informagdes sobre esses

componentes.
2.1. Executavel portatil

Em 1993, a Microsoft langou o Windows NT e introduziu o a estrutura Portable Executable
(PE), que fazia parte das especificagdes originais que seriam reconhecidas pelos componentes que
executam aplicagdes Win32. O termo “Portable Executable" foi criado para fornecer uma estrutura
unica que pudesse ser executada em todas as versdes do Windows e fosse compativel com todos os
modelos existentes de CPU. Este objetivo, em geral, foi alcangado, e a mesma estrutura tornou-se o
padrdo para sua versdo mais robusta, o Windows Server, e posteriormente seus sucessores, COmo o

Windows 95, 98 ¢ etc [6].

O PE32 ¢ uma estrutura de constru¢do e mapeamento de arquivos que o sistema operacional
utiliza para executar programas. Estes programas podem possuir diversas extensdes de arquivos,
desde que obedecam as delimitagdes e posicionamento de pilhas requeridas. As extensdes que
incorporam esse formato mais comuns sdo .exe e .dll. Todos eles seguem a mesma estrutura, com

algumas diferencas que indicam como os arquivo com extensdo diferente deve ser tratados [6].

A maior parte do software na estrutura PE depende fortemente de func¢des de outras DLLs
(bibliotecas disponibilizadas pelo criador do SO), que precisam de ser importadas. Durante o processo
de carregamento do software no formato PE pelo SO, a estrutura responsavel por realizar o
carregamento dentro dos recursos controlados pelo Windows, localiza e importa essas fungoes,

tornando-as acessiveis na memoria como parte do software.

Com a introdug¢do do Windows de 64 bits, foi necessario efetuar algumas alteragdes a estrutura
PE. Isto resultou na necessidade da atualiza¢do do tamanho da pilha da estrutura, essa nova estrutura

maior foi denominada PE32+. Durante esse processo ndo foram adicionados novos campos, porém
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um campo foi removido para deixar lugar para dados. Os campos restantes foram alargados da
estrutura de 32 bits para a estrutura de 64 bits. Na maioria dos casos, os arquivos dispostos na estrutura
de 32 bits sdo automaticamente reconhecidos em sistemas operacionais com uma estrutura construida

com base na estrutura de 64 bits.

A estrutura PE32 ¢ a que vem sendo amplamente aderida por programadores de software; no
entanto, a sua adesdo extensiva tornou sua estrutura uma das mais eleitas por individuos com
intengdes maliciosas, visando atingir o maior numero possivel de vitimas no desenvolvimento de
malware. Esse formato ¢ classificado como a estrutura com mais casos de malwares reportados pelo

Virustotal (https://www.virustotal.com/gui/stats).

2.2. Tipos de malware

O termo “malware” significa “software malicioso”. Tal como o nome indica, o malware ¢ um
software concebido para prejudicar os sistemas computacionais ou os seus utilizadores. Existem
diversas formas utilizadas para isso, como por exemplo roubar informagdes, corromper arquivos,

conceder acesso ndo autorizado a recursos sigilosos ou simplesmente incomodar os usudrios [7].

Os criadores de malware estdo constantemente em busca de novos métodos e ferramentas para
atingir os seus objetivos escusos. As técnicas utilizadas por esses usudrios mal intencionados passam
por processos complexos visando esconder seu real objetivo para aumentar a taxa de éxito. Sdo
utilizadas técnicas como a ofuscagdo de codigo e a exfiltragdo de dados, visando infectar o maior
namero possivel de vitimas. Ultimamente, o numero de incidentes de seguranca causados por

malwares tem aumentado consideravelmente.

Com o objetivo de facilitar a analise de malwares, especialistas utilizam suas caracteristicas
visando categorizara-los, tais como o comportamento, assinaturas, objetos com quais eles se
comunicam, fungdes utilizadas por eles. Comunidades, individuos, empresas e até governos, criam
técnicas e ferramentas especificamente para esse fim. Porém, uma vez que ndo ¢ possivel estimar
com exatiddo a quantidade exata de malware existentes, estas categorias se limitam a acumular
malwares similares. Alguns malwares possuem uma incidéncia maior e sdo mais efetivos, com
exemplos estruturados inclusive no formato PE32. Veja a seguir alguns dos principais tipos de

malware encontrados atualmente.
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Downloader: Um downloader ¢ um tipo de software criado para descarregar e instalar outros
programas maliciosos em sistemas computacionais infectados. Os downloaders usam técnicas
avancadas para esconder o seu verdadeiro objetivo e camuflam o trafego de rede criado para

comunicac¢do com fontes externas, tornando-os dificeis de detectar [8].

Keylogger: Os keyloggers sdo programas criados para roubar informagdes confidenciais.
Esses programas sdo desenvolvidos utilizando técnicas especificas para coletar dados inseridos por
periféricos. Seu objetivo principal ¢ localizar PINs, ntimeros de cartdes de crédito, textos

confidenciais e outros dados valiosos [9].

Miner: Miner ¢ um tipo de malware projetado especificamente para tomar posse dos recursos
computacionais de suas vitimas e usa-los para minerar criptomoedas. O principal objetivo desta

ferramenta ¢ gerar lucro financeiro para quem o projetou [10].

Ransomware: O ransomware ¢ um tipo de software malicioso que, quando executado,
desativa as funcdes dos sistemas computacionais de alguma maneira. Normalmente, o ransomware
funciona encriptando arquivos em computadores e, em seguida, sdo programados para fazer
exigéncias especificas em troca da restauracdo desses arquivos. Como se trata de uma forma de
chantagem para devolver recursos inerentes na execugdo de atividades, esse tipo de malware pode ser

muito prejudicial para individuos e organizagdes [11].

Rootkit: £ um tipo de software malicioso desenvolvido para ocultar a existéncia de outros
programas maliciosos de ferramentas responsaveis por analisa-los, como antivirus. E pratica comum
o malware utilizar estes programas para permitir a sua propria instalacao e ativacdo em ambientes ja
infectados, mantendo acessos privilegiados. Uma vez instalados, estes programas podem modificar
estruturas do sistema operacional, arquivos especificos e até mesmo ferramentas responsaveis pela

detectagdo de softwares maliciosos [12].

Spyware: O spyware ¢ um tipo de software malicioso que ¢ instalado secretamente em
sistemas computacionais de suas vitimas, sem o seu conhecimento ou consentimento. Uma vez que
for ativado, comeg¢a a monitorizar o comportamento do sistema, os arquivos e as atividades dos
usuarios, sendo capaz de ate mesmo roubar credenciais de acesso e outras informacgdes sensiveis. Os

dados recolhidos pelo spyware sdo enviados para os criadores do malware [13].

2.3. Analise Léxica
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A semelhanca semantica ¢ uma questdo crucial em linguistica, especialmente quando se trata
de compreender o significado das palavras. Em termos linguisticos, duas palavras podem ter o mesmo
significado. O processo de céalculo do grau de semelhanca entre elas tem sido tradicionalmente
baseado no pensamento humano. No entanto, este calculo tem servido de base para o
desenvolvimento de técnicas no dominio da informatica, como o Processamento de Linguagem

Natural (PLN) e a Extragdo de Texto.

A PLN ¢ um dos ramos da inteligéncia artificial. Ela trata da interagdo entre os sistemas
informaticos e a linguagem humana [14]. Visando a identificacdo de intengdes dentro de textos, os
sistemas informaticos estdo sendo utilizados para processar a linguagem humana de entrada, realizar
calculos utilizando métricas definidas sobre os dados de entrada, e por fim serdo capazes de

interpretar com base no valor gerado pelos calculos.

Uma das ferramentas desenvolvidas com base nesse conceito foi o Word2vec [15]. Criado em
2013 ¢ atualmente uma das técnicas mais populares para calcular a semelhanca e a relevancia das
palavras. Fornece uma representagao vetorial Uinica para cada palavra, tendo em conta a semantica ao

atribuir tokens semelhantes para fornecer representagdes semelhantes.

O Word2vec nao ¢ considerado o melhor ou o tinico modelo de PNL baseado na incorporagdo
de palavras, analogias e semelhangas. No entanto, ¢ simples e acessivel; qualquer pessoa pode
descarregar e utilizar o seu codigo. E serda empregado nesse trabalho a versdo do da biblioteca em

python, Gensim [16].

2.4. Machine Learning

Machine Learning (ML) (aprendizagem de maquina) ¢ um termo utilizado para descrever
algoritmos computacionais que permitem aos sistemas resolver problemas sem serem explicitamente
programados para tal. O desenvolvimento de técnicas baseado nesse conceito permite aprender com

a experiéncia, desenvolver conceitos a partir de exemplos e extrair padrdoes de dados brutos [17].

As técnicas criadas para suportar o aprendizado de mdaquina possuem suas raizes em
abordagens probabilisticas, que visam seu emprego para modelar e inferir dados. A probabilidade

estatistica ¢ um conjunto de ferramentas matematicas que auxiliam no entendimento e descri¢ao de
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incertezas e na variabilidade de eventos. Utilizando-as como base, e contextualizando para ML, ¢
possivel modelar imprecisdes e a fazer previsdes de dados desconhecidos, utilizando como base dados
observados [18]. Alguns dos modelos matematicos que sdo amplamente utilizados dentro do campo

de ML sdo os modelos de classificagao probabilistica e de regressdo probabilistica.

e Classificacdo probabilistica: Quando queremos classificar algo em categorias, podemos
modelar a probabilidade de cada classe dada as caracteristicas do objeto. Em vez de
simplesmente dizer "essa imagem ¢ de um gato", podemos dizer "Existe 80% de chance de
que essa imagem seja de um gato e 20% de que seja de um cachorro”. Modelos como Naive
Bayes utilizam probabilidades condicionais para tomar essas decisoes.

e Regressio probabilistica: Em vez de prever um valor exato, podemos prever uma
distribuicdo de probabilidades para um valor, como em regressao logistica ou outros modelos
de regressdo. Por exemplo, em vez de prever "a temperatura sera 30°C", podemos prever uma
distribui¢do de temperatura, indicando que a temperatura tem 90% de chance de estar entre

28°C e 32°C.

Outro conceito amplamente empregado e disseminado no campo de ML ¢ a ideia de
estimativas de parametros. A partir de modelos probabilisticos, objetivamos estimar os
parametros do modelo que melhor explicam os dados observados. Os métodos mais disseminados

para essas tarefas utilizam MLE e MAP [20].

e Maxima Verossimilhanca (MLE - Maximum Likelihood Estimation): Este método
visa estimar os parametros que maximizam a funcdo de verossimilhanca, obtida a partir
dos dados do modelo. Em outras palavras, escolhemos o modelo e estimamos os
parametros que fazem com que os dados observados sejam os mais provaveis. A MLE ¢
usada para ajustar muitos modelos de aprendizado supervisionado, como regressao linear
e redes neurais.

e Maxima a Posteriori (MAP - Maximum A Posteriori Estimation): E uma variagdo da
MLE, que leva em consideragdo distribuicdo de probabilidades a priori. Ou seja, o MAP
busca maximizar uma fungdo de distribuicdo de probabilidades a posteriori, levando em
conta os dados e o conhecimento prévio sobre os parametros (a priori). Isso pode ser util,
por exemplo, quando hé informagdes adicionais ou quando queremos evitar solugdes

extremas para os parametros (um caso de regularizagao).
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2.5. Aprendizagem profunda

As técnicas introduzidas pelo ML foram adaptadas e aplicadas em diversas areas do
conhecimento. Porém dado sua popularidade, problemas complexos que exigem solugdes especificas
ficaram evidentes, surgindo novas abordagens para esses problemas. Estas abordagens nao se
destinam a substituir o ML, mas sim a complementa-lo, especialmente quando se trata de
especificidades. Uma dessas abordagens ¢ a Deep Learning (aprendizagem profunda). Ela permite
que os sistemas informaticos aprendam conceitos complexos dividindo-os em conceitos mais simples
e criando uma hierarquia de camadas. Isto ¢ conseguido através da criagdo de uma rede neural para

atingir este objetivo [21].

Uma rede neuronal ¢ um sistema complexo composto por muitas partes interligadas chamadas
neurénios, com uma estrutura semelhante a do cérebro humano. Estes neuronios estdo dispostos em
camadas e a “aprendizagem profunda” refere-se a aprendizagem obtida através de redes neuronais
com varias camadas de neuronios. As camadas de uma rede neuronal incluem a camada de entrada,

as camadas ocultas e a camada de saida (Figura 1).
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Camadas ocultas
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Figura I - Long-short term memory

Cada neurénio de uma rede neural recebe varios nimeros como entrada e produz um tnico
valor de saida, denominado ativagdo neuronal. Em redes unidirecionais mais simples este processo
ocorre apenas uma vez e os dados nunca voltam a passar pelo mesmo neurdnio. O processamento de
dados em um neurdnio depende apenas da entrada que recebe e ndo tem qualquer relacdo com dados

processados anteriormente.

Um dos tipos de rede neural sdo as redes neuronais recorrentes (RNN), que ¢ utilizada para
lidar com o fluxo de dados que passam pelos neurdnios, formando um ciclo dentro da rede. As RNN
utilizam um estado interno que pode ser armazenado durante longos periodos de tempo e pode ser

acessado a partir de outros neurdnios.

Durante a fase de treino, a rede neuronal pode utilizar a retropropagacao para calcular os pesos
dos elos do grafo, de acordo com o algoritmo gradiente descendente. O gradiente descendente ¢ o
algoritmo de otimizagdo utilizado para minimizar uma fun¢do de custo ou perda, frequentemente
utilizado em problemas de aprendizado de maquina e redes neurais. O objetivo € ajustar os parametros
do modelo (como os pesos de uma rede neural) para que obter previsdes mais precisas, ou seja, para

reduzir o erro entre as previsdes do modelo e os valores reais. Os pesos em cada ligacdo dos neurdnios
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normalmente s3o iniciados com valores aleatorios e em seguida atualizados em cada iteragdo do

algoritmo, tornando os pardmetros mais ajustados ao modelo a partir da base de dados utilizada.

Os célculos dos gradientes descendentes nas redes neurais podem partir das camadas mais
profundas e regressar a camada inicial no processo de retropogramagdo. No entanto, ao treinar uma
RNN, os gradientes provenientes das camadas mais profundas devem passar por operagdes continuas
deste tipo. O algoritmo de retropropaga¢do usa a regra da cadeia para calcular os gradientes, e quanto
mais longe eles estiverem das camadas anteriores, mais multiplicagdes com numeros pequenos
ocorrerdo. Isto leva a um gradiente exponencialmente decrescente, o que significa que a informagao

¢ perdida e o modelo ja ndo pode aprender com os dados iniciais.
2.6. Long-Short Term Network

Sepp Hochreiter e Jiirgen Schmidthuber introduziram o conceito de Rede de Longo e Curto
Prazo (LSTM) em 1997. A LSTM ¢ uma arquitetura de rede neural que aborda o problema do
gradiente descendente, impondo um fluxo de erro constante nos estados internos. Isto ¢ conseguido

através de um algoritmo baseado no gradiente que evita tanto a rutura como a fuga [23].

Todas as redes neuronais recorrentes tém a forma de uma cadeia de médulos repetitivos da
rede neuronal (Recorrent Neural Network — RNN). Nas RNN normais, este modulo repetitivo tera

uma estrutura muito simples, como uma unica camada tanh (Tangente hiperbolica).

A P A

| |
© ® ©

Figura 2 - modelo RNN

(imagem retirada de https://colah.github.io/posts/2015-08-Understanding-LSTMs)
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A figura 2 mostra um exemplo de rede neuroal, onde X é o vetor passado como argumento
de entrada e t é cada uma das posi¢des do vetor. A entrada passa por pela fungao tanh e gera um

vetor com saidas H, sendo t cada posi¢do do vetor de saida.

Os LSTMs também tém a estrutura semelhante a uma cadeia, mas o mddulo de repeticao
tem uma estrutura diferente. Em vez de ter uma Unica camada de rede neural, existem quatro, que

interagem entre si.

® ® &)

;

R
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© ® ©

Figura 3 - Modelo LSTM

v

O LSTM ¢ composto por uma arquitetura especial que inclui portdes para controlar o fluxo
de informagdes a cada vez que um neurdnio executa determinada acdo sobre o parametro passado,
sendo esse processo de executar todos os dados através de uma rede neural conhecido como época.
A estrutura do modelo ¢ definida e junto com ela o numero de épocas, ou seja, cada vez que os dados

passam pelos portdes do LSTM e o metodo matematico definido no modelo ¢ empregado.
O principais portdes do LSTM sio:

e Portdo do esquecimento: Decide que informacgdes devem ser descartadas do estado do

neurdnio.
e Portdo de entrada: Determina que novas informacdes sdo adicionadas ao estado do neuronio.

e Portdo de saida: Controla quais as informagdes do estado do neuronio que sdo apresentadas

como estado oculto.



21

Em cada epoch (t) um neurénio LSTM actualiza o seu estado interno e o seu estado oculto

utilizando as seguintes equagoes:

Portio do esquecimento (f;): Decide qual a propor¢ao do estado anterior da neurdnio Cy_4

para esquecer.
fe = o(Wr - [he_q, x¢] + by)
Onde:
e o éafuncgdo de ativagdo sigmoid
e W é a matriz de pesos para a porta de esquecimento.

e by éapolarizagdo da porta de esquecimento.

e h,_, éoestado oculto anterior (saida da neur6énio LSTM anterior).
e x; éaentrada de corrente.

Portdo de entrada (i;): Decide a quantidade de informag¢do nova a adicionar ao estado do

neuronio.
ip = o(W; - [he—q,x¢] + by)

Estado da neurdnio de candidatura (C;): Uma potencial atualizacdo do estado do neurdnio,

que é depois escalada pela porta de entrada.
Ce = tanh (W - [he—y, X¢] + bc)
Onde tanh é a fungao tangente hiperbdlica.

Estado de atualizagdo do neurdnio(C;): O estado anterior do neurbnio é atualizado
utilizando a porta de esquecimento e o estado da neurénio candidata (modulado pela porta de

entrada).

Ct:ft'Ct—1+it'Ct



22

Portdo de saida (0;): Determina a parte do estado do neurénio que deve ser apresentada

como estado oculto.
o =W, - [he—1, x:] + by)

Estado de atualizagdo oculta (h;): O novo estado oculto é calculado aplicando a porta de

saida ao estado atualizado do neuronio.
ht = Ot * tanh(Ct)

Neste passo, o LSTM produz o seu primeiro estado oculto que é passado para o passo de
tempo seguinte. Em cada época, o LSTM atualiza os seus estados internos com base nos portdes. O
ponto chave é que a porta de esquecimento controla que informacgdo passada deve ser descartada,
enquanto a porta de entrada determina que nova informagao é adicionada. O estado do neurénio
atua como a memoédria da rede, e o estado oculto transporta a informacdo para o passo de tempo

seguinte.
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2.7. Trabalhos correlatos

Dai et al [25]. propuseram a utilizagdo de redes neurais para classificar malware através da
andlise de dumps de memoria retirados de programas durante sua execug¢do. Executaram programas
maliciosos numa sandbox e capturaram a memoria a medida que os programas eram executados para
criar uma base de dados, e depois utilizaram esta base de dados para treinar um modelo baseado em
redes neuronais. Inicialmente, utilizaram uma rede neural convolucional (CNN) para construir um
modelo inicial, sendo mais tarde atualizado para uma estrutura que utiliza LSTM. Em comparacao
com o modelo inicial, o atualizado deu melhores resultados, principalmente devido a um melhor

tratamento do gradiente ofertado pelo algoritmo.

Young Jun Lee et al [26]. propuseram uma estrutura de andlise 1éxica propria para analisar
cddigo descompilado para assembly, a fim de encontrar vulnerabilidades em formas semelhantes de
cddigo exposto. Para mapear as semelhancas no cédigo, utilizaram a CNN. O procedimento revelou-
se eficaz, com uma taxa de validacdo de 94%, indicando o sucesso da utilizagdo combinada da analise
Iéxica e da aprendizagem profunda. A utilizagdo da andlise 1éxica foi fundamental para o sucesso da

comparagdo e validou a efic4cia da utilizagdo conjunta destas tecnologias.

Wartschinski [27] criou uma ferramenta de andlise de vulnerabilidades para a sua tese de
mestrado utilizando Python e recursos gestdo de c6digo, como github. Iniciou mapeando repositérios
de Python primério no GitHub e descarregar os dados comprometidos. De seguida, utilizou o
Word2Vec para mapear padrdes de tokens dentro da linguagem e criou uma estrutura numérica para
alimentar um modelo de rede neural baseado em LSTM. Este modelo utiliza a classificacao binaria
para verificar se o codigo € vulneravel. Ao converter os scripts gerados numa ferramenta de codigo

aberto, conseguiu reproduzir todo o processo com os modelos Word2Vec e LSTM.

Visweswaran [28] et al. analisaram arquivos na estrutura PE32, que culmino na extra¢do de
fungdes de chamada de API, a partir de um conjunto de dados de malware, sendo empregadas técnicas
de disassembly, para possibilitar a extragdo, e tokenizagdo, para converter os resultados obtidos em
uma base numérica, preparada para ser manuseada. Em seguida, inseriram esta nova base numérica
em algoritmo de rede neural CNN, cujo objetivo era mapear os padrdes dos tipos de malware. No
entanto, dentro do contexto do experimento, a solu¢cdo ndo pode ser recriada devido a utiliza¢ao da

técnica utilizada para a conversdo numérica, ndo armazenar detalhes necesséarios para recriagdo do
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processo, obrigando o reprocessamento cada vez que o modelo ¢ utilizado. Isso acarreta, mesmo com
o mesmo conjunto de dados, em diferencas na estrutura em comparagdo com a conversao original,

nem que seja apenas por alguns detalhes.
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3. Modelo proposto

Os processos de andlise de arquivos na estrutura PE32 podem ser demorados e requerem
frequentemente a interven¢ao manual de um especialista. Para auxiliar na constru¢do de uma estrutura
que visa resolver este problema, utilizamos uma proposta que faz uso de técnicas de disassembly num
conjunto de dados de malware para extrair fungdes de binarios e criar um conjunto de dados em
formato CSV. Este conjunto de dados ird treinar um modelo de andlise 1éxica utilizando o algoritmo
word2vec, que serd depois alimentado como entrada para um modelo de aprendizagem profunda

utilizando LSTM. A Figura 4 mostra uma representa¢do visual do método proposto.

Long/Short

PE32 Disassembly Word2vec
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Figura 4 - Modelo proposto

Utilizando os modelos word2vec e LSTM, esta proposta cria uma estrutura de conteinerizagao
capaz de receber bindrios de malware e identificar o seu tipo. Para completar cada tarefa planeada, é

necessaria uma série de passos, descritos a seguir.

3.1. Construcao de conjuntos de dados

O primeiro passo para a implementacdo da solucdo proposta foi a coleta de um conjunto de
dados constituido por diferentes tipos de malware. De forma a desenvolver uma proposta o mais
proxima possivel de um ambiente real, neste trabalho utilizamos tipos de malware reais provenientes
de informacdes, datas e detalhes amplamente divulgados. Para construir o conjunto de dados,
utilizamos o repositorio de partilha de malware Virus Share (https://virusshare.com/), uma estrutura
de partilha gratuita e aberta destinada exclusivamente ao armazenamento de malware, que contém
malware em diferentes formatos e estruturas. Foi necessario filtrar as amostras para obter apenas

binarios na estrutura PE32.
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Foram escolhidos seis tipos de malware, cujas amostras foram descarregadas e armazenadas
localmente para compor o conjunto de dados de origem. A Tabela 1 especifica a quantidade e o nome

de cada tipo de malware adquirido da Virus Share e o seu valor total.

Tipo Quantidade
Malware 200
Downloader 200

Miner 200
Ransomware 200
RootKit 200
Spyware 200

Total 1200

Tabela 1 - Numero de malwares

3.2. Disassembly de binarios para extrair funcoes

Em posse do conjunto de malwares, foi escrito um algoritmo na linguagem C++ para realizar

seu tratamento, utilizando a biblioteca libpe (https://github.com/merces/libpe) como base.

Um programa escrito em C++ foi utilizado para extrair as fungdes importadas pelos malwares,
que estdo no formato binarios. Essas fungdes sdo utilizadas para realizar chamadas por recursos que
pertencem ao sistema operacional Windows. O programa extrai essas funcdes e depois as exporta em
um arquivo no formato CSV. O arquivo possui rés colunas: as fungdes, o tipo e o hash do binario.

Veja a Figura 5.
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1 |function type hash

CM_Add_Empty_Log_Conf CMP_Init_Detection CM_Add_Range
CM_Add_IDA CMP_Report_LogOn CryptMsgGetParam
CertFreeCTLContext CertGetStoreProperty CertCreateCRLContext
CertGetNameStringA CertOpenStore CertFindCTLInStore CryptMsgUpdate
CertEnumSystemStore CertDeleteCTLFromStore CryptProtectData
CertOIDToAlgld CertControlStore CoCreateActivity
CoEnterServiceDomain CoLoadServices SafeRef RecycleSurrogate
UrlGetlLocationA PathlsPrefixW Urlisw PathisRootA UrlCreateFromPathA
SHDeleteKeyA UrlGetPartW PathCommonPrefixA PathCompactPathw
UrlisNoHistoryW UrlCanonicalizeW UrlCompareA UrlEscapeW
MessageBoxA SetFocus InsertMenuW FindWindowW GetMessageA
DispatchMessageA GetDIgltemTextW DialogBoxParamW LoadMenuW
CharToOemA CreateDesktopW DrawStateA IsDialogMessageA
PeekMessageA WriteFile LoadLibraryExA GetCommandLineA
OpenSemaphoreW GetLogicalDriveStringsW Istrcpy LeaveCriticalSection
WaitForSingleObject CreateMutexA GetACP GetModuleHandleA
GetStringTypeW GetConsoleAliasW Istrcmp Heap32First CreateFileA
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2 |GetOEMCP GetProcAddress

ransomware

00e829b2519f6506b3ddf8bc5eb5af7601018b99ccf362dc5bf25d651045a9¢3

Figura 5 - Campos do arquivo CSV gerado pelo programa C++

Ap6s feito o procedimento de extragdo em todos os binarios que compde a base dados, os
arquivos CSV extraidos foram mesclados em somente um.

3.3. Analise léxica

Toda a estrutura utilizada no processo de analise foi escrita na linguagem Python, incluindo a

parte da analise 1éxica. O primeiro passo para realizar as analises foi importar as bibliotecas utilizadas.

As principais foram: keras, numpy, sklearn e gensim, todas voltadas para manipulacdo de dados e

técnicas de machine learning e deep learning.

Depois de importadas as bibliotecas, foi importado o arquivo CSV, cujo seu processo de

obtenc¢ao foi descrito na sec¢ao anterior. Como as fungdes foram importadas da maneira como foram

recuperadas do arquivo CSV, primeiramente foi necessario realizar um processo de normalizacdo de

dados, convertendo tudo para minusculo e quebrando a string importada contendo as fungdes em um

array de string, sendo cada elemento do array uma funcgao.

A andlise léxica foi feita utilizando algoritmo word2vec, cuja implementagdo foi importada

da biblioteca gensim. O array criado anteriormente foi passado como argumento para a criacdo do

modelo.

A Tabela 2 mostra a descri¢do dos argumentos passados na criacdo do modelo.
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Parametro Descri¢do Valor
vector size Dimensionality of the word vectors. 100
min_count Ignores all words with total frequency lower than this. 10
Workers Use these many worker threads to train the model. 8

Tabela 2- Parametro do modelo word2vec

O resultado do modelo word2vec ¢ semelhante a um diciondrio, constituido por chaves e
valores. Também tem um método que devolve o valor numérico correspondente a qualquer parametro

de cadeia de caracteres.

Um dos objetivos da analise 1éxica ¢ possibilitar a conversao de bases de dados em arrays de
caracteres numeros, que sdo exigidos para criagdo de modelos como o LSTM. Para isso foi criado
uma fun¢do que realiza esse processo com o modelo criado pelo word2vec. A Figura 6 mostra o antes

e o depois do processo.

CM_Add_Empty_Log_Conf CMP_Init_Detection CM_Add_Range ) i
AT e SR . e [ 9136252258 27 28 10 203 59 62 26 41 45 6 18 7 15 84

CM_Add_IDA CMP_Report_LogOn CryptMsgGetParam 83 44 34 25 46110 80 S1 39 © 1 11 35 19 12 31 21 2

CertfreeCTLContext CertGetStoreProperty CertCreateCRLContext 132 4 47 42 55 22 ST 48 30 1 66 289 337 172 243 192 90 405

CertGetNameStringA CertOpenstore CertFindCTLInStore CryptMsgUpdate 159 147 43 382 367 223 124 69 484 588 105 87 381 333 383 195 384 375

CertEnumSystemstore CertDeleteCTLFromStore CryptProtectData 440 246 91 85 113 187 206 225 250 531 85 368 115 314 324 128 224 305
384 122 256 228 88 162 435 74 151 249)

CenOIDToAlgld CertControlStore CoCreateActivity

Figura 6 - Array de fungoes para array de numeros

3.4. Criacao e utilizacio de modelos LSTM

O resultado da analise léxica ¢ utilizado como entrada na analise utilizando redes neurais
através do LSTM. O passo seguinte da analise foi dividir os dados a serem utilizados com treinamento

e como validagdo, sendo 15% do total para testes de validagdo.

A parte do algoritmo que constréi o modelo LSTM foi desenvolvida utilizando a biblioteca
Keras, criada em 2015 como software livre e depois adoptada como interface pela equipa Tensorflow

da Google.

O Keras requer um conjunto estruturado de dados numa matriz bidimensional. A primeira
dimensdo da matriz contém uma lista de nimeros da secc¢do, denotada X. A segunda dimensdo
representa o tipo de malware, com valores que variam de 0 a 5 conforme definido na Tabela 3. Esta

dimensao ¢ designada por Y.
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Id Malware

0 Downloader
1 keylogger
2 Miner

3 Ransomware
4 RootKit

5 Spyware

Tabela 3 - Lista de labels e valores

Para utilizar o modelo LSTM nos padrdes necessarios em conformidade com a biblioteca
Keras, utilizamos a criagdo prévia de uma camada de incorporacdao que ¢ dimensionada a partir dos
dados passados como argumentos de entrada. Para isso precisamos de extrair informagdes especificas
do modelo word2vec, como o tamanho do vocabulario (que se refere ao nimero de fungdes diferentes

extraidas do bindrio), e o tamanho do vocabulario.

Ap6s a recuperacdo da dimensionalidade e das caracteristicas dos resultados da analise 1éxica
através da ferramenta word2vec, foram utilizados esses dados para o treinamento de um modelo de

rede neural LSTM. O modelo foi dividido em camadas conforme apresentado na Figura 7.

Word2vec (entrada)
v
Embedding
\ 4
Bidirectional - LSTM
v
Dense —Relu
v
Dense — Relu
A 2
Dense - Softmax
\ 4
Adam

v

( Categorias (saida) )

Figura 7 - Camadas do modelo LSTM
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Primeiramente foi realizado uma instancia de modelo keras que trabalha de forma sequencial,
sendo a instancia a estrutura que vai suportar as entradas e saidas do modelo, que sdo feitas de forma
sequencial. Em seguida, como primeira camada do modelo, foi adicionada uma camada de
Embedding, responsavel por receber os parametros de entrada (provenientes do resultado do
word2vec) e remover qualquer tipo de valor negativo da base de dados, necessitando parametros de

tamanho e dimensionalidade, para funcionar corretamente. Veja esses pardmetros a seguir:

model = Sequential()

model.add(Embedding(input_dim=vocab_size,
output_dim=embedding_size,
weights=[w2v_weights],
input_length=MAX_SEQUENCE _LENGTH,
mask_zero=True,
trainable=False))

Os valores do parametros utilizados ao se o se adicionar o Embedding sdo mostrados na

Tabela 4.

Parametro Descri¢do Valor
input_dim Size of the vocabular. 1406
output_dim Dimension of the dense embedding. 100
weights Optional floating-point matrix of size. 100
input_length Size of the input. 100
mask _zero whether or not the input value 0 is a special "padding" value True
that should be masked out.
trainable Make the model train by itself, ignoring the inputs metrics. False

Tabela 4 - Descri¢do de parametros para o Embedding

Logo apos instanciar o Embedding foi adicionado uma camada Bidirectional que passa como
argumento o modelo LSTM, que vai atuar como principal responsavel por identificar os padrdes nos
arrays numéricos passados como argumento. Foi escolhida uma estrutura bidirecional no lugar de
uma unidirecional, por que a unidirecional apenas preserva os dados passados anteriormente,
enquanto que a bidirecional é executada nas duas dire¢des simultaneamente, levando em

consideragdo o passado e o futuro.
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Apoés a camada LSTM, foram adicionadas duas camadas ocultas com fungdo de ativagao
“ReLU”. ReLLU ¢ uma fun¢do de ativacdo simples e amplamente usada que calcula a saida como

ReLU(x)=max(0,x).

Em seguida ha outra camada oculta com func¢ao de penalizagdo regularizadora para ajustar a
camada de saida. A funcdo softmax, frequentemente usada na camada final de um modelo de rede
neural para tarefas de classificacdo, converte pontuagdes de saida brutas (também conhecidas como
logits) em probabilidades, tomando o exponencial de cada saida e normalizando esses valores
dividindo pela soma de todos os exponenciais. Esse processo garante que os valores de saida estejam
no intervalo (0,1) e somem 1, tornando-os interpretaveis como probabilidades. Veja a seguir sua

implementagao:

Uma vez que todos para parametros foram setados, e as camadas do modelo foram adicionadas, é
hora de treinar o modelo. Esse processo foi feito com o uso de andlise de entropia cruzada categorica
como fungdo de perda, cujo a qual ¢ frequentemente utilizada em problemas de multiclassificagdo. O
optimizador selecionado foi o Adam, um método de descida de gradiente estocastico baseado na
estimativa adaptativa, que ¢ amplamente utilizado neste tipo de andlise. E a acuracia foi utilizada

como métrica para medir a taxa de sucesso do modelo.
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4. Resultados

Esta seccdo estd dividida em cinco partes: os resultados do modelo treinado, a estrutura de
automatiza¢ao do método proposto, um teste pratico com amostras reais como entrada para o modelo,

uma comparag¢do com trabalhos relacionados e a lista das ferramentas utilizadas e respectivas versoes

4.1. Resultados do modelo treinado

A principal métrica utilizada para medir o modelo treinado foi a acuracia. O processo de treino
atingiu uma acuracia de 91%, e a taxa de perda, obtida a partir do calculo da entropia cruzada de
multiclassificagao, foi de cerca de 0,3.

A Figura 8 mostra a taxa de acuracia por €poca.
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Figura 8 - Acurdcia do modelo

A Figura 9 mostra a taxa de perda por época.
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Perda de treinamento e validacao
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Figura 9 - Perda do modelo

Os resultados obtidos pelo treino dos modelos foram muito proximos dos resultados esperados
pelos validadores, como se pode ver na Figura 6 e a comparagdo das perdas do modelo treinado e da

sua validacdo na Figura 8.

A Figura 10 apresenta a matriz de confusdo do modelo treinado. As classes baseiam-se na
informacdo da Tabela 3, e mostra o nimero de acertos e erros tendo em conta o nimero de classes

em que o conjunto de dados se baseou.
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Figura 10 - Matriz de confusdo

O resultado apresentado pela matriz de confusdo ¢ uma escala de 0 a 5 nos eixos X e Y,
representando os valores de malware especificados na Tabela 3. O valor dos blocos varia de 0 a 45,
o que significa o nimero de vezes que um malware foi previsto como pertencente a classe prevista
ou a uma outra. Quanto maior o valor, maior a taxa probabilista de uma previsdo correta utilizando
um conjunto de dados semelhante. Por exemplo, com X=0 e Y=0, o malware foi previsto como sendo
um Downloader, o nimero de acertos ¢ 23, em comparagdo a valores das linhas e colunas ¢ muito
superior, sendo entdo uma excelente taxa de acerto. Se compararmos com os valores obtidos quando
X=2 e Y=2, um Miner, vemos que nimero obtido ¢ maior (25), porém o numero de erros também
aumenta consideravelmente, nos levando a conclusdo de que se o malware enviado para categorizagao

for desse tipo, a porcentagem de ser categorizado errado aumenta consideravelmente.

Apoés a andlise dos dados, pode concluir-se que os Ransomware e o spyware t€ém maior
probabilidade de serem detectados em comparacdo com um conjunto de dados semelhante. Em

contrapartida, os Miners e os rootkits tém a taxa de acerto mais baixa.

4.2. Estrutura de automacao
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Para realizar o processo validagao primeiramente € feito a agdo de disassembly necessario pra
extrair as func¢des inerentes aos arquivos bindrios no formato PE32, foi utilizado a ferramenta
objdump. A estrutura carrega os 2 modelos (Word2vec e LSTM) realiza os processos de analise e

retorna o tipo de malware.

Uma vez que o binario recebido passa pelo processo previamente analisado, a aplicagao
responde com a categoria que mais adequa aos padrdes identificados utilizando o formato de REST

APL

4.3. Teste pratico com amostras reais

Um conjunto de amostras de malware ndo utilizado no treino e nem no teste foi enviado para
ser analisado, através da API REST, visando testar o processo de categorizacdo automatizado,
proposto pela automagao. Os detalhes do malware como hash, resultado esperado e resultado obtido

podem ser encontrados na Tabela 5.

Hash Esperado Obtido

£e93d59439b3ac1df36215872d6daf16c68a38e¢ba8bb05b892108d0al3ac4d7b | downloader miner

c199782b8aa80fa9f4bed0d2fa0bSbefdf8df070feb2acf2b967ae8752e04cab keylogger keylogger

ff6b9d9786c4505bd80d5156a083648e16ec4a821d89d0fe1687080f3bed60be miner miner
ffc338c0c7be278245747¢53266b86517c3fd3ccft8a243d9537ffcO0afeb9d2¢ | ransomware | Ransomware
000b2d3b52831632a410ec905de2e97499{410fa867efdcab311943952b1d6f rootkit Rootkit

f43a19ef1e0e2d0b727134629140e50135522269e8e094729a65a15c6188965f | spyware spyware

Tabela 5 - Resultados previstos e obtidos da analise

A taxa média de acerto foi de 83% por cento neste pequeno teste com dados exatos. Este
resultado ¢ considerado razoavel em termos de acuracia, mas ¢ essencial ter em conta que a ferramenta

foi criada com o objetivo demonstrativo e ndo esta pronta para produgao.

4.4. Comparacio de trabalhos relacionados

Visweswaran et al. [28] analisaram arquivos PE32 utilizando aprendizagem profunda, que ¢
o trabalho mais proximo dos resultados desta investigacdo. O seu modelo alcangcou uma taxa de
acuracia de 95%, enquanto o nosso modelo alcangou 91% nos primeiros testes. Utilizaram CNN,

enquanto este trabalho utilizou LSTM (uma versdo melhorada), e o seu conjunto de dados era mais
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significativo do que o incorporado neste trabalho, o que teve um impacto no mapeamento de padrdes.
No entanto, este trabalho utilizou o word2vec, o que significa que tem o mesmo diciondrio que o
utilizado para criar o modelo. Esta abordagem permite a qualquer interessado utilizar o mesmo
processo para verificar os padrdes de um novo bindrio analisado, ao passo que o trabalho de
Visweswaran et al. [28] necessita de reconstruir todo o processo para verificar um padrdo binario.
Por conseguinte, ¢ dificil tornar possivel um processo espontaneo e automatizado. A tabela 6 mostra

uma panoramica geral.

- Proposta atual Trabalho de Visweswaran
Algoritmo LSTM CNN

Classificacao Multi-class Multi-class

Acuricia 91% 96%

Quantidade de dados 1200 10000

Epoch 100 100

String para nlimero Word2vec Tokenizer

Reproduzivel Yes No

Tabela 6 - Tabela de comparagdo

4.5. Ferramentas e versoes

As ferramentas e versdes utilizadas para construir o modelo LSTM, a estrutura de automagao

e a ferramenta de desmontagem estdo listadas na Tabela 7.

Modelo LSTM Estrutura de automacgao Ferramenta de disassembly
Python 3.10 Docker 20.10.21 VS 2019
TensorFlow 2.12.0 Python 3.10 MSVC 14.38.33130
Keras 2.9.0 Tensorflow 2.15
Gensim 4.1.2 Keras 2.15.0
Jupyter notebook 6.4.12 Django 5.0.3
Objdump 2.4
Gensim 4.3.2

Tabela 7 - Ferramentas e versoes

4.6. Contribuicoes

Umas das pesquisas que motivaram esse trabalho foi de Visweswaran et al. [28], que utiliza CNN

para realizar a classificacdo de malwares de bindrios PE32 a partir de funcdes que sdo
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obrigatoriamente importadas pelos bindrios. A técnica utilizada nessa pesquisa esta desatualizada,
uma vez que no ambito academio o LSTM vem substituindo o CNN nas pesquisas, € por sua vez o
Bi-LSTM vem substituindo o LSTM. Wartschinski [27] por sua utiliza LSTM junto com word2vec
para analisar tokens extraidos de linguagens de programagao, que dentre os tokens extraidos alguns

sdo fungoes.

O objetivo desse trabalho foi utilizar a técnica proposta por Wartschinski [27] no experimento
proposto por Visweswaran et al. [28], e atualizar de LSTM para Bi-LSTM. Os resultados da pesquisa
sdo considerados bom, sendo promissor. Porém a pesquisa foi limitada pelo dataset utilizado, sendo
de 1.200 exemplos de malware, enquanto que na pesquisa feita por Visweswaran [27] et al. [28] foi
de 10000. Com base na literatura sobre disponivel seria possivel em trabalhos futuros aumentar a taxa

de acurécia do modelo do modelo proposto com um dataset maior.

Além da melhorar a técnica e utiliza-la em outro contexto, um outro objetivo da pesquisa também
obteve éxito,ou seja, reproduzir a técnica utilizando os modelos gerados. Isso resultou em uma
ferramenta demonstrativa que pode ser usada com dados reais, validando a ideia e auxiliando no

processo de metrificagdo do uso da ferramenta.
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5. Conclusao e trabalhos futuros

Com base nas carateristicas do método proposto, que tem como objetivo acelerar a detecdo
de malware na estrutura PE32, ¢ possivel: a) automatizar as técnicas de desmontagem e utilizar os
seus resultados como entrada para automatizar a categorizagdo de malware; b) considerar a anélise
léxica com word2vec como uma técnica promissora com 0s seus parametros para realizar a analise
de malware ML; c) compreender que a andlise de aprendizagem profunda com LSTM obteve

resultados significativos na categoriza¢do de malware.

Como os resultados da aplicagdo consideram condutas seguras, a estrutura de andlise
automatizada recém-construida funciona como uma plataforma de validagdo, permitindo a

combinagdo e a integracdo com solugdes de categorizacdo de malware.

A infraestrutura desenvolvida também tem potencial para suportar a analise em tempo real de
arquivos na estrutura PE32 em cendrios reais, ajudar em pipelines complexos destinados a
automatizar o processo de implementagdo e pode ser muito bem utilizada em DevSecOps. Os
resultados primarios tiveram uma taxa razoavel de sucesso, mostrando que a andlise proposta ¢

promissora.

Como trabalho futuro, o proximo passo seria alargar o conjunto de dados existente para
melhorar a acurdcia do modelo. Além disso, € necessario criar um novo ramo que primeiro categorize
os binarios PE32 como maliciosos ou ndo maliciosos utilizando um classificador bindrio e depois
utilize o modelo atual para categorizar o seu tipo. Outro caminho possivel ¢ criar uma estrutura de
andlise automatizada a partir do novo modelo de categorizacdo e aplica-la em situagdes do mundo

real, como condutas de verificacdo, para a integrar com a DAST e a analise de sandbox.
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