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Resumo

As grades computacionais sao um ambiente de computacao distribuida amplamente
utilizado. Utilizadas predominantemente em ambientes académicos e de pesquisa cien-
tifica, as grades impulsionaram a colaboracao entre grupos de pesquisa muito distantes
geograficamente e permitiram que instituicoes colaborassem em projetos de ambito
nacional, continental e global. Dentre as grades existentes, tém-se destacado aquelas
cujo proposito é criar um ambiente para a pesquisa na area médica e/ou impulsiona-la.
Um exemplo importante de tal tipo de grade é o caGrid, uma grade criada para impul-
sionar a pesquisa sobre o cancer. Ao redor de uma grade como o caGrid, comunidades
cientificas sao formadas e novas demandas surgem. Uma das principais demandas atu-
ais no caGrid é o desenvolvimento de uma ferramenta que auxilie os pesquisadores na
utilizagao de fluxos de trabalho cientificos, que sao sequéncias complexas de tarefas que
utilizam dados e servicos disponiveis na grade. A fim de suprir a necessidade da comu-
nidade de usuarios do caGrid de uma ferramenta de auxilio a utilizacao de fluxos de
trabalho cientificos, o autor desta dissertacao desenvolveu o caGrid choreography Sys-
tem (caOS). Tal sistema permite que um cientista utilize uma descri¢ao, em formato
bem definido, de um fluxo de trabalho para cria-lo, executa-lo e monitora-lo. Entre os
resultados alcancados, destacam-se: o emprego de coreografia para execucao de fluxos
de trabalho cientificos, o desenvolvimento de mecanismos de seguranca integrados aos

utilizados no caGrid e o fato de o caOS possuir uma arquitetura facilmente extensivel.
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Abstract

Computational Grids are a broadly used distributed computing environment. They
are used mainly in academic environments and scientific research and have improved
the collaboration of research groups in projects deployed in national, continental and
global levels. Among existing Grid environments, those seeking to create or improve
an environment for research in medical sciences are being given a lot of attention. An
important example of such a type of Grid environment is caGrid, which was created
to improve scientific research on topics related to cancer. In a Grid environment like
caGrid, communities are built and new needs arise. One of the main needs of caGrid
is the development of a tool for helping researchers to use scientific workflows, which
are complex sequences of tasks built on top of data and services available in the Grid.
To meet the need of the community of users of caGrid for a tool to help in the use of
scientific workflows, the author of this dissertation developed the caGrid choreography
System (caOS). The developed system enables a scientist to create, execute and monitor
a scientific workflow based on a description of the workflow in a well-defined format.
The main results of this work are: the use of choreography for executing scientific
workflows, the development of security mechanisms integrated to those already existing

in caGrid and an easily extensible architecture of caOS.
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Capitulo 1

Introducao

As grades computacionais, também conhecidas como Grids, sao um ambiente de com-
putacao distribuida amplamente utilizado. Uma grade computacional é constituida
de recursos computacionais, muitas vezes no estado-da-arte e geograficamente distri-
buidos, e a comunicacao entre seus elementos é feita predominantemente através da
Internet. Esse tipo de ambiente distribuido tém sido estudado, desenvolvido e utilizado
h& mais de uma década, baseando-se inicialmente no trabalho publicado por Ian Foster
e Carl Kesselman em [Kesselman e Foster, 1998]. Atualmente, as grades sao utilizadas
nos mais diversos ramos da ciéncia, como: Computacao, Fisica, Medicina, Geologia e
Meteorologia, entre outros.

Utilizadas predominantemente em ambientes académicos e de pesquisa cientifica,
as grades impulsionaram a colaboracao entre grupos de pesquisa muito distantes
geograficamente e permitiram que instituicoes colaborassem em projetos de ambito
nacional, continental e global. Projetos como GriPhyN [Deelman et al., 2004], my-
Grid [Stevens et al., 2003] e caGrid [Saltz et al., 2006] foram criados tendo como nicleo
a implementacao de uma grade sobre a qual pesquisadores de diferentes instituicoes e
areas da ciéncia podem colaborar de varias formas. Dentre essas formas de colaboracao,
destacam-se: o compartilhamento de dados, a utilizacao de recursos computacionais
de outras instituicoes para a realizacao de experimentos in silico, a disponibilizacao de
servicos de andlise de dados e a composicao de servigos para execucao de seqiiéncias
complexas de tarefas.

Dentre as grades existentes, tém-se destacado aquelas cujo propoésito é criar um am-
biente para a pesquisa na area médica ou impulsionéd-la. O caGrid [Saltz et al., 2006]
¢ uma grade criada para estimular e impulsionar a pesquisa sobre o cancer e topicos
relacionados na area de Biomedicina. O caGrid faz parte do caBIG (cancer Biome-
dical Informatics Grid) [Kakazu et al., 2004|, um projeto que abrange todos os EUA.

O myGrid [Stevens et al., 2003], criado no Reino Unido, também prové suporte para
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pesquisa na area de Biomedicina utilizando grades computacionais. O projeto OBI-
Grid [Konagaya, 2002|, que abrange todo o Japao, também é voltado para pesquisa em
Biomedicina.

Ao redor de uma grade como as citadas acima, comunidades cientificas sao formadas
e novas demandas surgem. Dentro do caGrid [Saltz et al., 2006], por exemplo, cientis-
tas executam suas tarefas didrias segundo processos formados, muitas vezes, por um
conjunto de dados sobre o qual uma cadeia de tarefas sao realizadas. Como exemplo,
um cientista pode acessar um banco de dados de imagens médicas, selecionar um con-
junto de imagens segundo certo critério, extrair caracteristicas de tecidos e comparar
tais caracteristicas com outras imagens de referéncia. Muitas das atividades cotidia-
nas de um cientista estao implementadas no caGrid, o que permite que sequéncias de
tarefas realizadas por cientistas sejam executadas usando os recursos da grade. Tais
sequéncias de tarefas sao chamadas de fluxos de trabalho cientificos. Um fluxo de tra-
balho cientifico, ou apenas fluxo de trabalho, pode ser representado por um grafo no
qual os vértices, também chamados de atividades ou estagios, representam fontes de
dados ou tarefas a serem executadas sobre os dados e as arestas representam as depen-
déncias de dados existentes na sequéncia de tarefas, conforme ilustrado na Figura 1.1.
O aumento da utilizacao de fluxos de trabalho no caGrid tornou necessaria a criacao

de uma ferramenta que auxiliasse os cientistas a utilizar fluxos de trabalho.

Extracdo
de nucleos

Extracdo de
informacodes
sobre cores

Geragao de
escala de cinza

Filtragem
da imagem

Geragao de
arquivo texon

Geracao de
mdscara

Criacao de
arquivo PCV

Decomposicdo
em cores

Figura 1.1. Diagrama de um fluxo de trabalho cientifico

Ferramentas de auxilio & utilizacao de fluxos de trabalho, também conhecidos como
sistemas de gerenciamento de fluxos de trabalho, podem executar fluxos de trabalho se-
gundo dois esquemas principais: orquestracao e coreografia. O primeiro é semelhante
a estratégia comumente utilizada por um cientista, que consiste, para cada tarefa,
em: enviar os dados utilizados para execucao, executar, recuperar os dados de saida

e, quando for o caso, enviar os dados recuperados como entrada para execucao de




outra tarefa. A utilizacao de um elemento central que controla a execucao de cada
tarefa e intermedia todas as transferéncias de dados define o esquema de orquestra-
¢ao [Ardissono et al., 2007|, conforme ilustrado na Figura 1.2. No caso da orquestragao,
o elemento central é um ponto de contengao quando uma quantidade grande de dados
¢ movimentada, pois cada dado é movimentado duas vezes, com excecao dos dados de
entrada da primeira tarefa e os dados de saida da ultima. O segundo esquema, co-
nhecido como coreografia, consiste em configurar cada tarefa para que seja executada
independentemente e seus dados de saida sejam enviados para o destino sem atuacao
de um elemento central [Ardissono et al., 2007]. Ao executar um fluxo de trabalho
segundo o esquema de coreografia, cada dado é movimentado apenas uma vez, o que
evita as perdas de desempenho devido as transferéncias duplicadas de dados realizadas
ao usar orquestracao, e nao ha contencao no elemento central. A execucao de um fluxo

de trabalho segundo o esquema de coreografia ¢ ilustrada na Figura 1.3.

servico 2

O

servico 1 1TB 1TB servico 3

Controle central

Figura 1.2. Execucao de fluxos de trabalho segundo o esquema de orquestragao

A utilizagao de servigos com acesso restrito também torna a seguranca um fator
importante para a utilizacao de fluxos de trabalho cientificos. Frequentemente, servi-
cos que disponibilizam dados confidenciais, como registros de pacientes de um hospital,
restringem o acesso a um grupo de pesquisadores ou instituicoes para preservar a con-
fidencialidade dos dados. A forma recomendada de acessar tais servigos é através da
utilizacao de credenciais, que sao chaves criptograficas que identificam um usuério
numa grade [Butler et al., 2000]. Uma credencial é utilizada para criptografar a co-
municacao com o servico e permitir ao servico identificar o dono da credencial para,
entao, autorizar seu acesso. Os pesquisadores utilizam servicos com acesso restrito nas
atividades de sua pesquisa e, por consequéncia, os utilizam, também, como parte de

fluxos de trabalho cientifico. E necessario, entao, que uma ferramenta de auxilio a
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servigo 2

O

servico % Nervigo 3

O

Controle central

Figura 1.3. Execucdo de fluxos de trabalho segundo o esquema de coreografia

utilizacao de fluxos de trabalho cientificos seja capaz de acessar servicos seguros que
porventura facam parte de um fluxo de trabalho.

A fim de suprir a necessidade da comunidade de usuérios do caGrid de uma ferra-
menta de auxilio & utilizacao de fluxos de trabalho cientificos, o autor desta dissertagao
desenvolveu o caGrid choreography System (caOS). Tal sistema permite a automarti-
zacao da utilizacao de fluxos de trabalho através de uma descricao em formato bem
definido. O caOS também é capaz de prover seguranca no acesso a servigos e fontes
de dados com acesso restrito, uma caracteristica que nao é encontrada em nenhum
outra sistema de gerenciamento de fluxos de trabalho. Sistemas que auxiliam na cri-
acao, execucao e monitoramento de fluxos de trabalho, como o caOS, sao conhecidos
como sistemas de gerenciamento de fluxos de trabalho [van der Aalst e van Hee, 2002].
O desenvolvimento do caOS favoreceu a interoperabilidade através da adocgao de va-
rios padroes, como: SOAP [W3C, 2007a], XPath [W3C, 2007¢|, X.509 [ITU-T, 2008|,
WS-Notification [OASIS, 2006a].

O restante deste capitulo é organizado como segue. A Secao 1.1 descreve o problema
tratado neste trabalho. A Secao 1.2 discorre sobre os objetivos que foram propostos.
Os principais resultados alcancados sao descritos brevemente na Secao 1.3. A Secao 1.4

descreve a organizagao do texto desta dissertacao.

1.1 Problema Abordado

Ha varios aspectos motivadores do trabalho descrito na presente dissertacao. Aqueles
considerados mais relevantes serao abordados nesta secao. O problema abordado neste
trabalho surgiu na comunidade de cientistas usuarios de uma implementagao de grade

computacional chamada de caGrid [Saltz et al., 2006]. O caGrid foi criado como parte
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de uma iniciativa de ambito nacional do governo americano que tem como objetivo
o desenvolvimento e aprimoramento constante de uma grade computacional que seja
utilizada por cientistas da area médica em pesquisas sobre o cancer. O caGrid é utili-
zado por muitas institui¢oes e, por isso, possui uma comunidade grande de usudarios e
também muitos servicos de acesso a dados e anélise de dados. O caGrid é utilizado com
frequéncia por cientistas que, ap6s planejarem anélises a serem feitas sobre um con-
junto de dados, utilizam seus servigos para transformar dados, analisar os resultados
e, possivelmente, submeter os dados resultantes a novas etapas de transformacao até
que informacoes consideradas relevantes sejam obtidas. Os servicos constituintes do
caGrid sao desenvolvidos como servicos Web, o que faz com que o caGrid seja conside-
rado uma arquitetura orientada a servigos - na sigla em inglés, SOA: Service Oriented
Architecture. Tal tipo de arquitetura tém sido utilizado por pesquisadores para criacao
de sequéncias complexas de tarefas conhecidas como fluxos de trabalho cientificos. Tais
fluxos de trabalho sao processos executados com frequéncia por pesquisadores, mas seu
desenvolvimento é, muitas vezes, prejudicado pela falta de especialistas em Computa-
¢cao que auxiliem os pesquisadores a criar fluxos de trabalho que realizem as atividades
desejadas. Uma das abordagens para solucionar esse problema é desenvolver uma fer-
ramenta que auxilie pesquisadores a criar, executar e monitorar fluxos de trabalho,
diminuindo o esforco exigido de um pesquisador para criar um fluxo de trabalho que
realize as atividades de sua pesquisa. Tais ferramentas sao conhecidas como sistemas
de gerenciamento de fluxos de trabalho cientificos e varios destes ja foram desenvolvidos
(leia a Segao 3.3 e referéncias para detalhes).

A demanda por um sistema de gerenciamento de fluxos de trabalho que seja compa-
tivel com a arquitetura do caGrid e atenda as necessidades especificas da comunidade
de pesquisadores usuarios do caGrid é o problema abordado no trabalho descrito nesta
dissertacao. As necessidades especificas mais relevantes sao: o emprego de coreografia
para execucao de um fluxo de trabalho e a integracao com os mecanismos de seguranca

do caGrid, que incluem a utilizacao de credenciais para invocacao de servigos.

1.2 Objetivos

O principal objetivo do trabalho descrito nesta dissertacao é automatizar a utilizacao de
fluxos de trabalho por parte dos pesquisadores pertencentes & comunidade do caGrid.
Mais especificamente, o auxilio ao pesquisador deve ser feito através de um sistema de
gerenciamento de fluxos de trabalho desenvolvido com este fim. Algumas caracteristicas
precisam estar presentes no sistema desenvolvido a fim de que este seja adequado ao

uso no caGrid. Essas caracteristicas serao detalhadas abaixo.
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O primeiro objetivo do trabalho é criar um servico capaz de instanciar cada elemento
de um fluxo de trabalho, criando atividades executéveis e configurando a comunicagao
entre atividades que possuem dependéncias de dados. Define-se uma atividade do
fluxo de trabalho, também chamada de estdgio, como uma tarefa executada como
parte de um fluxo de trabalho. Este primeiro servico deve realizar a coreografia do
fluxo de trabalho. Um aspecto importante da utilizacao da coreografia é a realizacao
de transferéncias de dados entre estagios diretamente entre os mesmos, o que se opoe
a0 caso em que uma unica entidade centraliza todas as transferéncias, conhecido como
orquestragao [Ardissono et al., 2007].

A capacidade de utilizar credenciais para configurar invocacoes de servigos seguros
também deve estar presente, visto que muitos servigos de acesso a dados no caGrid
possuem acesso restrito por mecanismos de seguranca. A restricao de acesso pode
existir, por exemplo, para controlar o acesso a dados confidenciais ou para mensurar a
utilizacao, por um usuario, de um recurso computacional controlado por cotas. Com
estas demandas atendidas, esse primeiro servigo é capaz de criar, configurar e executar
um fluxo de trabalho.

Também é um objetivo importante do trabalho a criacao de fluxos de trabalho a
partir de uma descri¢ao simples que possa ser construida com poucas dificuldades por
pesquisadores. Tal descricao deve especificar: os servicos componentes, os requisitos de
seguranga de cada servigo, a localizagao em que cada estagio sera executado (note que
varios estagios podem executar o mesmo servi¢o com entradas diferentes), as credenciais
utilizadas para acesso aos servigos seguros e as entradas/saidas do fluxo de trabalho.
Um servigo deve, entao, ser desenvolvido para receber a descricao citada e, utilizando-
se das capacidades do primeiro servico, criar e configurar cada elemento do fluxo de
trabalho. A execucao também deve ser iniciada por esse segundo servico e este deve
permitir que a evolucao da execucgao seja monitorada.

Atendidas as demandas descritas nesta secao, pesquisadores usuarios do caGrid se-
rao capazes de criar e executar fluxos de trabalho com um esforco menor do que o
exigido atualmente, mesmo sem o auxilio de especialistas em Computacao. Tarefas
realizadas com frequéncia, como transformagcoes e andlises de dados, serao facilitadas
e agilizadas devido & automatizacao que pode ser feita através de um sistema de ge-
renciamento de fluxos de trabalho. A existéncia de um sistema de gerenciamento de
fluxos de trabalho desenvolvido especificamente para a comunidade do caGrid também
impulsiona o desenvolvimento de fluxos de trabalho sofisticados e a propria colabo-
racao entre instituicoes, que poderao compor fluxos de trabalho a partir de servicos
disponibilizados por varias instituicoes mais facilmente. Além disso, como o caGrid é

baseado em padroes estabelecidos, a utilizagao do sistema nao se restringe ao ambiente
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do caGrid e permite que quaisquer servicos que obedecam aos padroes internacionais

sejam utilizados em fluxos de trabalho.

1.3 Principais Resultados

Dentre os resultados alcangados, aqueles considerados mais relevantes serao descritos
brevemente nesta secao. O principal resultado do trabalho desenvolvido é a construcao
de um sistema de gerenciamento de fluxos de trabalho cientificos, ao qual foi dado o
nome de caOS. Tal resultado é de suma importancia pois constitui a sintese de todos os
objetivos descritos na Secao 1.2, ou seja, todas as demandas existentes na comunidade
de usuarios do caGrid quanto ao desenvolvimento e utilizacao de fluxos de trabalho e
que foram incorporadas a este trabalho.

Destaca-se o emprego de coreografia para a execucao de fluxos de trabalho. Ao
implementar mecanismos para tal, foi possivel evitar os custos adicionais devido a
transferéncias duplicadas existentes quando estas sao feitas por uma entidade central.
Este é um aspecto inovador do trabalho apresentado aqui, ji que transferéncias sao
feitas seguindo o modelo de orquestracao na maior parte dos sistemas de gerencia-
mento de fluxos de trabalho mais utilizados [Oinn et al., 2004b, Taylor et al., 2003,
Deelman et al., 2005] (veja mais detalhes na Se¢ao 3.3).

O desenvolvimento de mecanismos de seguranca integrados aqueles utilizados pelo
caGrid também é um resultado importante. Muitos dos servigos Web utilizados no
caGrid provém acesso a dados de interesse para pesquisas médicas que s6 podem ser
acessados por pesquisadores devidamente autorizados. No caGrid, por exemplo, dados
de pacientes de hospitais sao utilizados em pesquisas e a violacao de sua confidencia-
lidade pode gerar problemas juridicos para os responséaveis pelos dados. Assim sendo,
a incorporagao dos mecanismos para acesso seguro a servicos restritos é fundamental
para a criagao de fluxos de trabalho no caGrid.

Outro resultado que merece ser mencionado é o fato de o caOS possuir uma arqui-
tetura modular e com funcionalidades bem encapsuladas em servicos, o que permite
que outras funcionalidades sejam acrescidas facilmente, também na forma de servigos.
Também foi possivel criar e executar fluxos de trabalho baseando-se numa descrigao
em formato XML [W3C, 2008], que é um formato amplamente conhecido nao s6 por
especialistas em computacao, o que facilita a criacao de fluxos de trabalho por parte
de pesquisadores. Outro resultado obtido foi a capacidade de incorporar a um fluxo
de trabalho qualquer servico Web que permite ser invocado a partir de uma mensagem
SOAP [W3C, 2007al, que é um padrao aberto.

Também merece destaque a utilizacao com sucesso de servigos do caGrid bas-
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tante utilizados pela comunidade, como Data Transfer Service [Hastings, 2008|, ca-
paz de realizar transferéncias de arquivos entre estigios, e Credential Delegation Ser-
vice [Langella, 2007], importante para a manipulacao de credenciais realizada pelos
mecanismos de seguranca do caOS. E importante mencionar ainda que o custo adici-
onal da utilizacao do caOS para instanciar e executar um fluxo de trabalho foi muito
baixo quando comparado ao custo de uma execucao que imita a estratégia utilizada
pelo cientista para invocar diretamente cada estidgio de um fluxo de trabalho, o que

corresponde ao emprego de orquestracao.

1.4 Organizacao da dissertacao

Nesta secao, é descrita a organizacao do contetido desta dissertacao nos capitulos se-
guintes. Conceitos necessarios ao entendimento do trabalho descrito nesta dissertacao,
assim como uma visao geral da arquitetura do caOS, sao apresentados no Capitulo 2.
Trabalhos relacionados ao descrito nesta dissertacao sao apresentados e discutidos bre-
vemente no Capitulo 3. O Capitulo 4 descreve detalhadamente os mecanismos imple-
mentados no caOS e sua arquitetura. O ambiente em que o caOS foi desenvolvido é
descrito, abordando tanto aspectos gerenciais quanto operacionais, no Capitulo 5. O
Capitulo 6 descreve os experimentos realizados utilizando o caOS, além de apresentar e
analisar os resultados obtidos. Trabalhos que poderao suceder o apresentado aqui e as
consideracoes finais do trabalho sao apresentados no Capitulo 7. Por fim, sao listadas

as referéncias ao material utilizado como bibliografia.



Capitulo 2
Visao geral da arquitetura

Uma vez apresentadas as razoes que motivaram o desenvolvimento deste trabalho e
antes de prosseguir com a descricao detalhada do que foi feito, serao apresentadas,
neste capitulo, algumas descrigoes e discussoes que contribuirao para o entendimento do
restante do trabalho. Um conjunto de conceitos imprescindiveis ao pleno entendimento
do trabalho realizado é definido na Segao 2.1. O caGrid [Saltz et al., 2006|, grade em
cuja comunidade surgiu o problema motivador do trabalho descrito nesta dissertagao,
e seus servicos principais sao descritos na Secao 2.2. Enfim, a arquitetura do caOS é

descrita, em linhas gerais, na Secao 2.3.

2.1 Revisao de conceitos basicos

Nesta secao, sao apresentados alguns conceitos importantes para o pleno entendimento
do trabalho descrito nesta dissertacao. Muitos dos conceitos apresentados correspon-
dem a elementos que fazem parte do sistema desenvolvido ou dos quais o sistema
desenvolvido depende. Serad também discutida, de forma breve, a forma como cada
conceito surgiu.

Um conceito bastante conhecido em Ciéncia da Computacgao é a execucao de opera-
coes de forma remota. A forma mais simples de realizar tal tarefa consiste no modelo
de chamada remota de procedimento (RPC) [Nelson, 1981], que descreve como um mé-
todo invocado por um aplicativo pode ser executado em outro computador. Tal método
remoto é definido por uma assinatura semelhante a qualquer procedimento local. Apos
o RPC, também surgiu um paradigma no qual é utilizado um par de aplicacoes conhe-
cidas como cliente e servidor, através das quais é possivel que o cliente execute uma
operacao especifica no servidor. Com o surgimento da Web, o modelo RPC deu origem
a um modelo no qual a comunicacao é realizada sobre a Web e conjuntos de métodos

sao agrupados em servigos Web. A comunicacao com um servico Web é padronizada

9
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pelo protocolo SOAP [W3C, 2007al, que define uma mensagem de invocagdo de um
servigo como um arquivo XML [W3C, 2008|. Uma mensagem SOAP contém a assina-
tura do método a ser invocado no servico Web e também contém os dados de entrada
em formato XML. O servico Web, ao receber uma mensagem SOAP e interpreté-la,
executa a operacao correspondente e envia os dados de saida ao chamador como uma
mensagem SOAP. Um conjunto de servicos Web é hospedado num servidor Web, que

também prové o ambiente de execucao dos mesmos.

<SOAP> Servico

</SOAP> Web
Usuério < O

<SOAP>

</SOAP>

Figura 2.1. Invocacao de um servico Web usando mensagem SOAP

Servicos Web podem exigir que seus clientes o acessem de forma segura, principal-
mente quando é necessario restringir o acesso a dados confidenciais disponibilizados
através do servigo ou controlar a utilizacao de recursos compartilhados por um grupo.
Segundo o padrao WS-Security [OASIS, 2006¢|, uma invocacao segura utiliza um par
de chaves criptograficas publica/privada, chamado de credencial. O WS-Security as-
sume que uma credencial obedece ao padrao X.509 [ITU-T, 2008]. Para invocar um
servico de forma segura, sao seguidas as seguintes etapas: construcao da mensagem
SOAP, encriptacao ou assinatura da mensagem, envio da mensagem para o servico, de-
codificacao da mensagem no servico, autorizacao ao cliente para executar e execucao.
De forma semelhante, o retorno da invocacao para o cliente é feito como segue: criagao
da mensagem SOAP pelo servigo, codificacao ou assinatura da mensagem, envio ao
cliente, decodificacao da mensagem SOAP pelo cliente. A forma como é realizada uma
invocacao segura ¢ ilustrada na Figura 2.2.

E possivel a um usuario delegar a tarefa de invocacio de um servico a um terceiro.
Isso é necessario, principalmente, quando deseja-se utilizar uma ferramenta de auxilio
e a invocacao de um servigo nao é feita diretamente pelo usuario, mas sim pela fer-
ramenta. No caso de um servico sem restricoes de acesso, nao é necessaria nenhuma
acao adicional por parte do usuario. Porém, no caso em que o servico a ser invocado
exige acesso seguro, ¢ necessario que o usuario transfira sua identidade e seus direitos
para quem realizard a invocacao. Isso é possivel através da delegacao de credencial,

que consiste em criar uma nova credencial, chamada de credencial delegada, que é
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<SOAP> (o mMQGIBE servico

) U6YfsRB Web

</SOAP> ADmbyU

P~ T21bJrT C
WuUpm

</SOAP> < P fIQyYu)V (—/

Figura 2.2. Invocacao segura de um servico Web

Usuario

valida por um periodo restrito e permite que outro cliente seja identificado como se
fosse o dono da credencial. Dessa forma, outro cliente pode acessar o servico de forma
segura e executd-lo em nome do dono da credencial. Neste trabalho, o processo de
delegacao de credenciais é realizado através do caGrid Credential Delegation Service
(CDS) [Langella, 2007], um servi¢co do caGrid que permite a cria¢do de credenciais
delegadas. Conforme ilustrado na Figura 2.3, para que uma credencial pertencente a
um usuario A seja delegada a B, A deve requisitar ao CDS a criacao de uma credencial
delegada associada a B e informar o endereco do CDS a B. A credencial delegada deve
entao ser recuperada por B junto ao CDS, que verifica a identidade de B e entrega a
credencial delegada por A. Feito isso, B pode invocar um servico cujo acesso s6 pode-
ria ser feito por A. E importante ressaltar que a revogacao da credencial de A ou sua
expiracao invalida a credencial delegada a B, o que significa que B nao podera mais
agir em nome de A se a credencial de A tornar-se invalida. Outro aspecto importante
é a restricao do uso da credencial para invocacao de uma lista de servigos. A utiliza-
cao de tal forma de restricao dificulta acoes maliciosas por parte de quem recebe uma
credencial delegada. Infelizmente, tal tipo de restricao nao foi implementada no CDS
e o Globus [Foster, 2005] também néao possui suporte a tal tipo de restri¢do. Assim,
usuarios do caOS e servicos Web que se baseiam no Globus nao poderao restringir o
uso de uma credencial delegada a uma lista de servicos.

Uma chamada remota de procedimento é realizada, geralmente, de forma sincrona,
ou seja, a execugao do procedimento requisitado bloqueia a execucao do procedimento
que o invocou. Um problema recorrente em tais casos ocorre devido a longa duracao
que uma execucao remota pode apresentar, o que leva a uma falha presumida pelo
cliente. Uma interacao assincrona é util para viabilizar, entao, execugoes remotas que
duram um tempo muito longo. E comum, por exemplo, em servicos Web, a existéncia
de operacoes que recebem como parametro um objeto que é utilizado para invocar um
método informando o término da execucao. Tal interacao assincrona pode ser imple-

mentada, entre servicos Web, sobre um mecanismo conhecido como notificagao (cujo



12 CAPITULO 2. VISAO GERAL DA ARQUITETURA

CDS
A A
O—w Oam™s A servico
(o) — Web
A (usuario) B < > O
O=—w
A

Figura 2.3. Delegacao de uma credencial via caGrid Credential Delegation Ser-
vice

padrao internacional é o WS-Notification [OASIS, 2006a]). Tal mecanismo tem como
principal objetivo permitir a interacio baseada em eventos entre servicos Web. E im-
plementada definindo, num servico Web, uma lista de topicos de notificacao. Outros
servicos podem cadastrar-se no servico como observadores de um dos topicos, passando
a receber uma mensagem sempre que uma mudanca ocorrer no topico observado. Com
base em tal esquema de notificagao, é possivel implementar chamadas remotas assin-
cronas. Notificagoes também podem ser utilizadas para monitorar o estado de uma
execucao e detectar a ocorréncia de falhas. Além disso, podem ser implementados me-
canismos de garantia da qualidade de servigo através do monitoramento de topicos que
armazenem indicadores da qualidade de um servigo.

Além dos aplicativos que utilizam mecanismos baseados no paradigma cli-
ente/servidor para executar, total ou parcialmente, utilizando recursos remotos, tam-
bém existem outros paradigmas que utilizam recursos dessa forma. Um para-
digma que difere dos demais apresentados acima é o paradigma de troca de mensa-
gens |Gropp et al., 1996]. Tal paradigma consiste na utilizacio de mensagens para
transferéncias de dados entre processos, os quais, por sua vez, processam tais dados
e podem enviar resultados a outros processos. O paradigma de troca de mensagens
é bastante apropriado para construcao de aplicacoes que distribuem o processamento
entre varios processos que executam o mesmo algoritmo. E bastante comum o desen-
volvimento de aplicacoes que utilizam troca de mensagens sobre um ambiente com um
conjunto de recursos homogéneos localizados numa tnica rede local ou que querem
garantir a execucao de seus servigos através de replicacao massiva. Tal arquitetura é
conhecida como aglomerado de computadores ou cluster. Por hospedar-se numa mesma
rede local e, por consequéncia, num mesmo dominio administrativo, ha poucas deman-
das de seguranca, como autenticacao e criptografia, sobre a execucao de aplicagoes num
aglomerado. Além de aplicagoes desenvolvidas sobre aglomerados de computadores, hé

ainda aplicacoes que utilizam recursos heterogéneos, de grande escala e distribuidos em
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varios dominios administrativos. Tais recursos sao, comumente, integrados num ambi-
ente conhecido como grade computacional.

As grades computacionais tém sido utilizadas por pesquisadores para disponibili-
zar grandes quantidades de dados e executar processos para transformar ou analisar
tais dados. Tais processos sao constituidos por varios recursos disponiveis numa grade
e, muitas vezes, sao desenvolvidos em colaboracao por vérias instituicoes. O uso de
tais processos tornou-se bastante difundido em diversas areas da ciéncia e uma de-
manda por automacgao do uso dos mesmos surgiu naturalmente. Assim, foram desen-
volvidos modelos para representacao de tais processos. Tal representagao foi padroni-
zada [OASIS, 2007, W3C, 2005| constituindo-se, principalmente, das tarefas a serem
realizadas, chamados de atividades ou estagios, e das dependéncias de dados e de
controle entre as mesmas. Os processos desenvolvidos sobre grades computacionais e
representados da forma descrita acima sao chamados de fluxos de trabalho cientificos.
Além dos elementos citados, um fluxo de trabalho cientifico também pode possuir es-
truturas de controle, como: (i) execugao condicional de um conjunto de estagios, (ii)
execugao repetitiva, (iii) execuc¢ao obrigatoriamente em paralelo, (iv) execucao obriga-
toriamente em sequéncia, entre outros.

A popularizagao do uso dos fluxos de trabalho cientificos - ou, simplesmente, flu-
xos de trabalho - fez com que os mesmos fossem utilizados por muitos pesquisadores
que nao sao especialistas em Computacao. Por isso, surgiu uma demanda por fer-
ramentas de auxilio ao desenvolvimento e execucao de fluxos de trabalho. Vérias
ferramentas de auxilio foram desenvolvidas com o objetivo de suprir tal demanda
e ficaram conhecidas como sistemas de gerenciamento de fluxos de trabalho cientifi-
cos [van der Aalst e van Hee, 2002] (na sigla em inglés, WEMS). Os WFMSs podem
permitir a pesquisadores que nao sao especialistas em Computacao: utilizar interfaces
graficas para criar um fluxo de trabalho a partir das atividades que o compoem, exe-
cutar um fluxo de trabalho, monitorar uma execucao, entre outras funcionalidades. O
uso de WFMSs é bastante difundido atualmente e simplifica a utilizacao de fluxos de
trabalho evitando que um pesquisador realize certas tarefas necessarias a tal utilizacao
e que exigem conhecimento técnico em Computacao.

Esforcos tém sido empregados para a padronizacao do desenvolvimento e uso de
WFMSs. Uma das iniciativas principais diz respeito a forma como um fluxo de tra-
balho é representado e executado [Peltz, 2003]. Os conceitos mais importantes em tal
iniciativa sao as defini¢coes de orquestracao e coreografia. Na orquestracao, é empre-
gado um elemento centralizador que conhece o papel de todos os estagios e coordena
as acoes realizadas durante uma execucao. Em particular, tal elemento centralizador

atua como intermediario em todas as transferéncias de dados, o que torna o elemento
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centralizador um ponto de contencao quando grandes quantidades de dados sao trans-
feridos. O emprego de orquestragao para execucao de um fluxo de trabalho é ilustrado
na Figura 1.2. Em oposicao a orquestracao, na coreografia, cada estagio é informado
de todas as acoes pelas quais ele é responsavel no fluxo de trabalho, tornando-se, entao,
capaz de atuar de forma independente e colaborar para a execucao de todo o fluxo de
trabalho. Em particular, cada estagio realiza as transferéncias necessérias para os esta-
gios que dependem de seus dados de saida, evitando, assim, o surgimento de um ponto
de contencao como o presente na orquestracao de um fluxo de trabalho. O emprego
de coreografia pode exigir a adicao de elementos extras a um fluxo de trabalho a fim
de fazer com que um estagio possa ser executado de forma independente e transferir
seus dados de saida para outro estdgio. A Figura 1.3 ilustra a execucao de um fluxo
de trabalho segundo o esquema definido como coreografia.

Na proxima secao, serao apresentadas as caracteristicas do caGrid e seus servi-
cos principais. Em seguida, a arquitetura do sistema de gerenciamento de fluxos de

trabalho desenvolvido é apresentada em linhas gerais.

2.2 caGrid

Esta secao descreve o caGrid [Saltz et al., 2006], grade em cuja comunidade surgiu o
problema abordado nesta dissertagao. Seus principais servicos também serao descritos
brevemente.

O caGrid [Saltz et al., 2006] é uma grade computacional criada para estimular a
pesquisa sobre o cancer e topicos relacionados na area de Biomedicina. Sua arqui-
tetura é baseada em servicos Web e em padroes como Simple Object Access Proto-
col (SOAP) [W3C, 2007a|, XPath [W3C, 2007c|, Web Services Resource Framework
(WSRF) [OASIS, 2006b|, WS-Notification [OASIS, 2006al, X.509 [ITU-T, 2008|, entre
outros. Possui servigcos que provém funcionalidades como: registro e descoberta de ser-
vigos, padronizacao de estruturas de dados que representam conceitos, seguranca. Os
principais servicos que participam no provimento das funcionalidades serao descritos
abaixo. Além destes, serao descritos os tipos de servigos criados por usuarios.

O registro e a descoberta de servicos sao possiveis através do servico de indexa-
¢ao [Covitz et al., 2003)]. E recomendado que cada servico do caGrid registre-se no ser-
vico de indexacgao a fim de que o conjunto de servicos conhecidos seja o mais abrangente
possivel. No momento em que um servico se registra, sao armazenadas informacoes
como: localizacao do servico, instituicao hospedeira, etc. O indice pode ser acessado
utilizando consultas XPath [W3C, 2007¢c|, o que permite recuperar listas de servicos

cuja descricao satisfaz um conjunto de critérios expresso na consulta XPath.
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Outra funcionalidade importante no caGrid é a defini¢ao de conceitos do dominio de
aplicacoes e a padronizacao das estruturas de dados que os representam. Tal funciona-
lidade permite que servicos que utilizam os mesmos conceitos, como o conceito de uma
lamina de microscopio, sejam interoperaveis através da utilizagao da mesma representa-
¢ao do conceito utilizado, como imagens digitalizadas para representar uma lamina de
microscopio. As defini¢gdes de conceitos dos dominios das aplicagoes do caGrid sao ar-
mazenadas no Enterprise Vocabulary Service (EVS) [Covitz et al., 2003|. Tais conceitos
sao referenciados na forma de anotacoes em defini¢oes de classes UML correspondentes
as estruturas de dados que representam conceitos. Tais definicoes sao armazenadas no
servico chamado de cancer Data Standards Repository (caDSR) [Covitz et al., 2003].
Assim, é possivel aos servicos desenvolvidos no caGrid utilizar uma tnica representacao
de conceitos relevantes para vérias aplicagoes e, por consequéncia, serem interoperaveis.

Os requisitos de seguranca do caGrid sao satisfeitos por uma infraestrutura cha-
mada de Grid Authentication and Authorization with Reliably Distributed Services (GA-
ARDS) |Langella et al., 2007]. Dentre as funcionalidades providas pelo GAARDS, duas
das mais importantes sao: o gerenciamento de contas de usuérios e a delegacao de cre-
denciais. O Dorian [Langella et al., 2006] é um servigo que permite a criagao de contas
de usuério e o gerenciamento de contas registradas no caGrid. O Dorian é capaz de
criar credenciais para usuarios do caGrid e armazena-las para que os usuarios a re-
cuperem depois, através de uma autenticacao baseada em nome de usuario e senha.
A delegacao de credenciais é implementada pelo caGrid Credential Delegation Service
(CDS) [Langella, 2007]. O conceito de delegagao de credenciais, bem como a forma
com que o CDS ¢ utilizado sao descritas na Secao 2.1.

No caGrid, servicos desenvolvidos pelos usuarios podem ser classificados em duas
categorias: servicos de dados e servicos de andlise. Servicos cuja fungao é proporcionar
o acesso a um conjunto de dados sao chamados de servigos de dados. Um requisito
destes servicos é a representacao dos dados conforme a definicio armazenada pelo
caDSR [Covitz et al., 2003]. Além disso, é necessario que a recuperacao de dados seja
realizada utilizando CQL [caGrid, 2007|, uma linguagem de consulta desenvolvida para
uso no caGrid. A segunda categoria de servigos desenvolvidos pelos usuarios sao os
servicos de andlise. Tais servicos proporcionam a execucao de procedimentos de analise
de dados. Os procedimentos precisam ser acessiveis através de interfaces orientadas a

objetos e fortemente tipadas.
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2.3 Visao geral da arquitetura

Nesta secao, os servigos que fazem parte da arquitetura do caOS sao descritos resu-
midamente. Os mais importantes mecanismos utilizados sao citados. Alguns detalhes

sobre a implementacao dos servicos também sao mencionados.

Usuério SG SE
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Figura 2.4. Interacdo entre os servicos do caOS para criagdo de um fluxo de
trabalho

A arquitetura do caOS é composta por dois principais: o responséavel pelo servico
de suporte a execucao de fluxos de trabalho (SE) e o responsavel pelo servigo de geren-
ciamento (SG). O servigo de suporte & execucao é responséavel por instanciar elementos
de um fluxo de trabalho e controlar a execucao de cada um destes. O SE é capaz de
criar estagios, configurd-los e executa-los, mas nao é capaz de controlar um fluxo de
trabalho como um todo. O servico de gerenciamento de fluxos de trabalho é respon-
savel por instanciar um fluxo de trabalho completo a partir de uma descricao de seus
componentes, entradas e saidas. Um estagio é criado através de uma chamada ao SE e
a localizacao em que o mesmo é instanciado faz parte da descricao do fluxo de trabalho.
A criacao de um fluxo de trabalho é ilustrada na Figura 2.4. Note que a interacao do
usuario com o caOS é assincrona e, por isso, permite que fluxos de trabalho longos
sejam executados sem prejuizo da comunicacao com o usuario, que poderia ser perdida
no caso de uma comunicacao sincrona devido ao timeout da execucao das operagoes.

Os componentes do caOS foram implementados como dois Web com o auxilio
do Introduce [Hastings et al., 2007], uma aplicagdo que utiliza as bibliotecas do Glo-

bus [Foster, 2005] para gerar servigos Web que implementam os mecanismos de comu-
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nicac¢ao necessarios ao seu uso no caGrid [Saltz et al., 2006] e possuam prototipos para
operacoes definidas pelo usuario que constarao da interface do servico. Geralmente, as
operacoes dos servicos Web nao possuem estado, sendo executadas apenas com base
nos valores de seus parametros de entrada. No entanto, com o desenvolvimento de
servicos responsaveis por multiplos recursos, a geréncia de tais recursos foi padroni-
zada de forma semelhante ao padrao de projeto factory [Gamma et al., 1994|, segundo
o qual instancias de um objeto nao sao criadas diretamente, mas através de uma classe
fabrica. Para um servigo Web, o padrao foi chamado de WSRF [OASIS, 2006b| e define
como criar um contexto do servigo (um recurso com estado) para acessar um recurso
especifico. No caOS, os elementos de um fluxo de trabalho foram representados por
contextos dentro de cada servico Web, conforme ilustra a Figura 2.5. Isso foi possi-
vel porque o Introduce pode tornar um servico Web capaz de instanciar tais tipos de

recursos.

Fluxo de trabalho

Estagio

OO

Contexto do SG

.
1
1
1
1
' Contexto do SE
1
1
1
1
1
o

Figura 2.5. Fluxos de trabalho sao controlados pelo caOS através de contextos
dos servigos Web componentes

Entre os mecanismos implementados pelo caOS merecem destaque a coreografia de
fluxos de trabalho e a manipulacao de credenciais. A coreografia foi implementada atra-
vés de um dos contextos do servico de suporte a execucao. Tal contexto é responsavel
pela execucao de um estagio e também pode ser configurado para realizar transferén-
cias de dados a partir de um estégio do fluxo de trabalho sem atuacao de uma entidade
centralizadora. O caOS também implementa mecanismos que utilizam credenciais para
invocar servicos de forma segura. E necessario que o usuario delegue uma credencial
ao ca0S, através do servi¢o de delegagao de credenciais do caGrid [Langella, 2007], e
entao o sistema utiliza a credencial delegada para invocar os servi¢os que exigem acesso

seguro.



18 CAPITULO 2. VISAO GERAL DA ARQUITETURA

2.4 Sumario

Neste capitulo, foram apresentados varios conceitos necessarios ao entendimento do
trabalho descrito nesta dissertagao. Também foi apresentada, de forma resumida, as
caracteristicas e os servigos principais do caGrid [Saltz et al., 2006]. Por fim, foi des-
crita a arquitetura do sistema desenvolvido para abordar o problema de desenvolver e
executar com facilidade fluxos de trabalho cientificos no ambiente do caGrid. No Ca-
pitulo 3, serao apresentados varios trabalhos cujo tema se relaciona ao abordado nesta
dissertacao. A solucao desenvolvida para o problema abordado, o sistema chamado de

caOS, é descrita em detalhes no Capitulo 4.



Capitulo 3
Trabalhos relacionados

Existem muitos trabalhos que sao relacionados de alguma forma ao descrito nesta dis-
sertacao. Alguns deles serao descritos neste capitulo. Exemplos de grades computacio-
nais sao descritos na Se¢ao 3.1. Em seguida, a Se¢ao 3.2 apresenta algumas linguagens
utilizadas para descrever fluxos de trabalho cientificos. A Secao 3.3 descreve varios

sistemas de gerenciamento de fluxos de trabalho.

3.1 Grades computacionais

O trabalho apresentado nesta dissertacao baseia-se, em grande parte, nos conceitos e
na tecnologia das grades computacionais. Por isso, algumas delas serao descritas nesta
Secao.

O caGrid [Saltz et al., 2006] é uma grade computacional criada para estimular a
pesquisa sobre o cancer e topicos relacionados na area de Biomedicina. Sua arquitetura
é baseada em servicos Web e inclui componentes capazes de prover autenticacao através
de credenciais X.509 [ITU-T, 2008]| e transferéncias de arquivos. Os servicos do caGrid
obedecem a varios padroes abertos, como SOAP [W3C, 2007a], WSDL [W3C, 2007b]
e WSRF [OASIS, 2006b)].

O projeto GriPhyN [Deelman et al., 2004] tém desenvolvido uma grade com o ob-
jetivo de gerenciar grandes quantidades de dados, que chegam a petabytes, para a
realizacao de experimentos na area de Fisica. Foi construido com auxilio das biblio-
tecas do Globus [Foster, 2005] e também apresenta arquitetura baseada em servigos
Web. Resultados intermediarios e demais tipos de dados podem ser armazenados,
manipulados e movimentados através de varios servicos implementados na grade. Os
grandes experimentos que guiam o desenvolvimento do GriPhyN estudam Astronomia,
deteccao de ondas gravitacionais de Einstein e particulas da alta energia.

O National Grid Service (NGS) |Geddes, 2006] ¢ a principal grade computacional
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do Reino Unido e foi construido para prover o acesso a recursos computacionais e
dados a pesquisadores daquele pais. E utilizado em pesquisas sobre Bioquimica, Fisica,
Medicina, Demografia, entre outros. Semelhantemente a outras grades citadas, os
servicos que compoem a grade sao servigos Web, assim como as interfaces dos recursos
computacionais utilizados por pesquisadores em seus experimentos.

TeraGrid [Cattlet, 2005| é uma grade computacional criada para pesquisa cientifica
em areas diversas. Utiliza as bibliotecas do Globus [Foster, 2005] para construir a infra-
estrutura que disponibiliza a seus usuarios. Podem ser executados sobre o TeraGrid va-
rios tipos de aplicages, como: servicos Web, tarefas GRAM [Feller et al., 2007| aplica-
tivos MPICH [Karonis et al., 2003] e PBS [Henderson, 1995|. Transferéncias de dados
podem ser feitas entre componentes da grade através do GridE'TP [Allcock et al., 2002.
O TeraGrid tém sido utilizado por pesquisadores das areas de Biomedicina, Astrono-
mia, Quimica, entre outros.

O FEnabling Grids for e-Science (EGEE) é uma grade computacional iniciada na
Europa e utilizada em ambito global. Pesquisadores que a utilizam sao oriundos dos
mais diversos ramos da ciéncia, como: Astronomia, Astrofisica, Geociéncias e Cién-
cia da Computacao. Sua infra-estrutura baseia-se no gLite [Laure et al., 2006], um
arcabougo para criagao de aplicacoes em grade que possui uma arquitetura baseada
em servicos. O EGEE utiliza também padroes adotados internacionalmente a fim de
garantir a interoperabilidade entre os diversos recursos constituintes da grade. Entre
as funcionalidades presentes no EGEE destacam-se mecanismos de seguranca baseados
em credenciais X.509 [ITU-T, 2008|, assim como armazenamento e transferéncia de

arquivos.

3.2 Linguagens para descri¢cao de fluxos de trabalho

cientificos

Existem varias linguagens criadas com o objetivo de descrever fluxos de trabalho ci-
entificos. Neste trabalho, foi criado e utilizado um formato para descrever fluxos de
trabalho cientificos, que é descrito na Secao 4.3.1. O formato para descricao utilizado
é o equivalente a serializacao em formato XML do objeto descritor exigido pelo SG
para criacao de um fluxo de trabalho. Apesar de nao ter sido criada uma linguagem
para descrever um fluxo de trabalho, existem varias linguagens que poderiam ter sido
utilizadas. A utilizacao do formato adotado permite que as linguagens apresentadas
sejam utilizadas para acessar o caOS, desde que sejam implementados transformacoes
de tais linguagens par ao formato utilizado pelo caOS. Nos paragrafos seguintes, algu-

mas linguagens dentre as mais utilizadas para descrever fluxos de trabalho cientificos
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sao descritas.

WS-BPEL [OASIS, 2007] é uma linguagem que permite descrever processos de nego-
cios que representam fluxos de trabalho cientificos e assume o emprego de orquestracao.
Tal linguagem é um padrao ja estabelecido que baseia-se na linguagem XML e permite
que sejam descritos varios elementos de um fluxo de trabalho, como: servicos a serem
invocados, transferéncias de dados, parametros de entrada e saida. Também é possivel
utilizar atividades - como execucao condicional, sequéncia de operacoes, operacoes pa-
ralelas, escolha dentre um conjunto de operacoes e execucao repetitiva - para descrever
a forma que um fluxo de trabalho deve ser executado. Mecanismos para tratamento de
falhas também podem ser descritos num documento WS-BPEL. Algumas ferramentas
foram construidas para executar fluxos de trabalho, tanto cientificos como de natureza
comercial a partir de documentos em conformidade com a especificacao WS-BPEL.

A linguagem Scufl [Oinn et al., 2004a] é utilizada pelo Taverna [Oinn et al., 2004b]
como padrao para descricao de fluxos de trabalho. Sua especificacao simples de um
fluxo de trabalho permite que descricoes sejam criadas rapidamente e sua execucao
nao seja atrasada por esforcos empreendidos em uma descricao muitas vezes desneces-
sariamente complexa. Os estagios de um fluxo de trabalho sao descritos por elementos
chamados processadores em um documento Scufl. Ligacoes de dados descrevem as
dependéncias de dados entre estagios, que denotam transferéncias de dados realizadas
em tempo de execucao. Nao é possivel aplicar transformacoes, como consultas XPath,
aos dados de saida antes de serem transferidos de um estagio para outro. E possivel
especificar iteracoes em estagios e coordenacao entre estagios. A especificacao de coor-
denacao significa que a execucao de um estagio nao pode ser iniciada antes do término
de outro, mesmo que nao haja dependéncias de dados entre os mesmos.

WS-CDL [W3C, 2005] foi proposta para descrever processos de coreografia que en-
volvem um conjunto de servicos. Permite descrever as interacoes entre os diversos
servicos participantes de um fluxo de trabalho de um ponto de vista global. Seu prin-
cipal objetivo é descrever detalhadamente as interacoes entre servigos que pertencem
a diferentes dominios administrativos a fim de que os mesmos sejam desenvolvidos de
maneira independente e, ainda assim, sejam capazes de colaborar para a realizacao de
uma mesma tarefa. A linguagem possui suporte a atividades semelhantes as presen-
tes na especificacao do WS-BPEL, como: sequéncia de operacoes, operacoes paralelas,

escolha dentre um conjunto de operacoes e execucao repetitiva.
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3.3 Sistemas de gerenciamento de fluxos de trabalho

cientificos

Nesta secao, sao descritas algumas ferramentas existentes para gerenciamento de flu-
xos de trabalho e sao destacadas suas similaridades e diferencas quando comparadas ao
caOS. Existem véarios sistemas de gerenciamento de fluxos de trabalho, mas a discussao
realizada aqui sera restrita aos seguintes sistemas: Triana [Taylor et al., 2003|, Pega-
sus [Deelman et al., 2005], Anthill [Tavares et al., 2007| e Taverna [Oinn et al., 2004b].

Triana |Taylor et al., 2003] é um sistema de gerenciamento de fluxos de trabalho
que permite a construgao, execugao e monitoramento de um fluxo de trabalho. Fluxos
de trabalho podem ser construidos e executados através de uma interface grafica. A
execucao de um fluxo de trabalho usando Triana nao é restrita ao sistema de execucao
desenvolvido para Triana, mas pode ser feito utilizando-se qualquer sistema de execu-
cao, desde que este possa ser acessado através de um Triana Controlling Service, um
servico com interface definida e que atua como intermediério na execucao de tarefas ne-
cesséarias para execucao de um fluxo de trabalho. Triana executa um fluxo de trabalho
por orquestracao e, por consequéncia, todas as transferéncias de dados sao realizados
por uma entidade centralizadora.

Pegasus [Deelman et al., 2005] é um sistema de gerenciamento de fluxos de traba-
lho que realiza o mapeamento de um fluxo de trabalho abstrato nos recursos de uma
grade para criar um fluzo de trabalho concreto. Um fluzo de trabalho abstrato é um
conjunto de tarefas interconectadas por canais de comunicac¢ao que descrevem um fluxo
de trabalho sem mencionar os recursos computacionais necessirios para sua execucao.
O mapeamento de tal conjunto no conjunto dos nos de processamento existentes numa
grade constitui o fluzo de trabalho concreto. O sistema nao restringe a execucao a um
tipo de estagio apenas, conforme mostrado em [Mandal et al., 2007|. Pegasus também
implementa mecanismos de recuperacao de falhas e pode armazenar dados produzidos
durante a execucao de um fluxo a fim de que sejam utilizados em execucgoes posteriores.
Isso ocorre quando dados utilizados em certo ponto da execucao de um fluxo de traba-
lho foram produzidos previamente por outro fluxo e o custo de uma segunda producgao
dos dados é maior que o custo de recuperar dados previamente produzidos.

No trabalho descrito em |[Tavares et al., 2007|, é apresentado um sistema no qual
Anthill [Ferreira et al., 2005], com auxilio de Mobius [Oster e Saltz, 2004], é estendido
e torna-se capaz de: criar fluxos de trabalho a partir de uma descricao em formato XML,
executar fluxos de trabalho com tolerancia a falhas e prover armazenamento distribuido
para as entradas, resultados intermediarios e saidas de uma execucao. No Anthill, um

estagio do fluxo de trabalho corresponde a um executavel que utiliza troca de mensagens
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conforme estabelecido pela MPI [Gropp et al., 1996], logo ele ndo é capaz de executar
fluxos de trabalho formados por servigcos Web como os WEMSs descritos anteriormente.
Além disso, Anthill foi criado para dar suporte a fluxos de trabalho intensivos em CPU
num ambiente de aglomerado de computadores. O modelo filtro-fluxo adotado pelo
Anthill possui algumas caracteristicas singulares que nao sao encontradas nos demais
sistemas, como copias transparentes de estigios e fluxo rotulado, o que da ao Anthill
a capacidade de rotear mensagens entre copias transparentes baseando-se no contetdo
das mensagens.

Taverna [Oinn et al., 2004b] é um sistema que foi criado com o objetivo de dar
suporte a fluxos de trabalho da area de Biomedicina, embora nao se restrinja a estes.
Seu componente principal é uma interface grafica através da qual um fluxo de trabalho
pode ser: desenvolvido com o auxilio de diagramas, executado e monitorado. Taverna
utiliza nao s6 servigos Web como componentes para criacao de um fluxo de trabalho
cientifico, mas também é capaz de executar fluxos de trabalho constituidos por scripts
Beanshell e RShell, além de um conjunto de servicos analiticos e de acesso a banco de
dados disponibilizados pela comunidade de usuarios. Wei Tan et al [Tan et al., 2008]
desenvolveram uma extensao que acrescenta a capacidade de descobrir servicos caGrid
e utiliza-los para construir um fluxo de trabalho, fazendo com que Taverna seja capaz
de executar fluxos de trabalho constituidos por servicos caGrid. Taverna é capaz de
invocar de forma segura uma operagao de um servico Web, mas, para tal, requer que as
credenciais utilizadas para uma execucao de um fluxo de trabalho sejam, sem auxilio
do sistema, enviadas as miquinas em que cada servigo seguro estao hospedados.

O caOS é um WFEMS que utiliza coreografia para executar fluxos de trabalho ci-
entificos. Como ele evita realizar transferéncias de dados duplicadas como um sistema
que utiliza orquestracao pode realizar, também evita as perdas de desempenho corres-
pondentes. O sistema implementa um mecanismo para invocar operacoes de servicos
Web de forma segura, utilizando credenciais delegadas pelo usuario ao caOS através
do servigo de delegagao de credenciais do caGrid [Langella, 2007]. O caOS é capaz de
incorporar a um fluxo de trabalho qualquer servico Web cuja interface seja descrita
por um documento WSDL [W3C, 2007h|, pois baseia-se apenas no SOAP, que é um
padrao aberto, para invocar operacoes de servicos Web. Nao sao implementados meca-
nismos para recuperacao de falhas e reutilizacao de dados, mecanismos esses que estao
presentes em outros WEFMSs. No entanto, o caOS foi desenvolvido de forma que novos
componentes e mecanismos podem ser acrescentados com facilidade & sua arquitetura

modular.
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3.4 Sumario

Neste capitulo, foram descritos varios trabalhos que estao relacionados ou se asseme-
lham de alguma forma ao trabalho descrito nesta dissertacao. As grades computa-
cionais consideradas mais relevantes, algumas linguagens para descricao de fluxos de
trabalho cientificos e os mais importantes sistemas de gerenciamento de fluxos de tra-
balho foram descritos.

A seguir, a abordagem escolhida para o problema de criar e executar fluxos de
trabalho no caGrid com facilidade e eficiéncia, que consiste na criacao de um sistema
de gerenciamento de fluxos de trabalho cientificos, é descrita em detalhes no proximo

capitulo.



Capitulo 4

Coreografia de fluxos de trabalho para

computacao em grades

Este capitulo discorre sobre a abordagem utilizada para o problema de criar e executar
fluxos de trabalho no caGrid com facilidade. Tal abordagem consiste na implementacao
de um sistema, o caGrid Choreography System (caOS), que realiza todas as tarefas
necessarias para criar e executar um fluxo de trabalho a partir de uma descricao do
mesmo. O caOS possui uma arquitetura com 2 componentes, implementados através de
2 servicos Web: (i) o servigo de suporte a execugao (SE), que é responsavel pela cria¢ao
e execugao dos elementos de um fluxo de trabalho, e (ii) o servi¢o de gerenciamento de
fluxos de trabalho (SG), que é responsavel por interpretar uma descri¢do do fluxo de
trabalho e criar o mesmo. A criacao e execucao de um fluxo de trabalho é feita pelo
SG através de chamadas ao SE, mas apenas o SG é capaz de controlar um fluxo de
trabalho como um todo. O desenvolvimento do caOS foi realizado dentro do ambiente
de incubagao de projetos do caGrid, o que exigiu que tal desenvolvimento fosse feito
em conformidade com as diretrizes estabelecidas para integracao futura ao projeto
principal. Entre tais diretrizes destacam-se: a adocao de padroes estabelecidos, a
realizacao de testes automatizados no sistema e a disponibilzacao publica do cédigo-
fonte.

Nas secoOes seguintes, sao descritos a arquitetura do caOS, os mecanismos imple-
mentados para permitir a invocacao de servicos Web de forma segura e a interface do
caOS com o usuario, que inclui o formato da descricao de fluxos de trabalho utilizada
neste trabalho. A Secdo 4.1 descreve o servico de suporte a execucao em detalhes. O
servico de gerenciamento de fluxos de trabalho cientificos é descrito na Se¢ao 4.2. Em
seguida, a interface do caOS com o usuario é descrita na Secao 4.3. Os mecanismos
implementados para a utilizacao de servicos seguros em fluxos de trabalho, dos quais

participam tanto o SE quanto o SG, sao descritos na Secao 4.4. A Secao 4.5 sumariza
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o contetido deste capitulo.

4.1 Servico de suporte a execucao

O servigo de suporte a execucao (SE) centraliza a criagao e configuracao dos estagios de
um fluxo de trabalho e controla a execucao dos mesmos. Foi implementado como um
servigo Web, escrito em Java com auxilio do Introduce [Hastings et al., 2007|, capaz
de criar 2 tipos de contexto: instancias de estagios e instancias de fluxo de trabalho
local. As instancias de estagios, descritas na Secao 4.1.1, sao responséaveis por invocar
um estigio de um fluxo de trabalho e transferir dados a partir deste. As mesmas
estao sempre associadas a uma instancia de fluxo de trabalho local. As instancias de
fluxo de trabalho local, descritas na Secao 4.1.2, representam o conjunto formado pelos
contextos que estao associados aos componentes de um fluxo de trabalho localizados
no mesmo servidor Web (note que todos os componentes do caOS sao servigos Web).
As instancias de fluxo de trabalho local sao também responséaveis por recuperar as
credenciais delegadas pelo usuéario ao caOS, armazené-las e entrega-las as instancias
de estagio que precisam das mesmas para invocar uma operacao de um servico seguro.
Os mecanismos que utilizam credenciais para invocar operacoes de servigos seguros sao
detalhados na Secao 4.4.

Para instanciar um fluxo de trabalho utilizando o SE, deve-se criar uma instancia
de fluxo de trabalho local (IFTL) em primeiro lugar. Através da IFTL criada, podem
ser criadas as instancias de seus estagios, conforme ilustrado na Figura 4.1. Instancias
de estagios nao podem ser criadas diretamente pelo SE, pois é necessario garantir que
todas as instancias de estagio possuam uma associacao com uma instancia de fluxo
de trabalho local. Assim, a interface do SE possui apenas um método, responsavel
pela criacao de uma instancia de fluxo de trabalho local. Para executar os estagios, é
necessario prover as instancias de estigios as entradas necessarias & execucao e iniciar
a execucao de cada estagio invocando os métodos correspondentes nas instancias de

estagio.

4.1.1 Instancias de estagios

Uma instancia de estagio é um contexto do SE que representa um estégio do fluxo
de trabalho. Uma vez associada a uma operacao de um servico Web, uma instancia
de estigio atua como intermediaria em todas as acoes que o caOS pode realizar em
relacao aquela operacao. A seguir, serao descritas as caracteristicas presentes numa
instancia de estagio, os passos necessarios a criagao da mesma e a execucao da operagao

associada no contexto de um fluxo de trabalho.
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Figura 4.1. Relacionamentos entre o servico de suporte & execugdo e seus con-
textos

Uma caracteristica fundamental para que a utilizagdo de um sistema de gerencia-
mento de fluxos de trabalho seja simples é a capacidade de invocar servicos Web sem os
clientes para acesso aos servigos, criados durante o desenvolvimento destes. No caOS,
uma instancia de estigio pode invocar qualquer servico Web que seja capaz de processar
mensagens do tipo SOAP [W3C, 2007a|, que é um padrao aberto amplamente empre-
gado. Uma instancia de estagio é capaz de construir uma mensagem SOAP e utilizé-la
para invocar uma operacao especifica de um servico Web. A instancia de estagio é
associada sempre a uma tnica operacao em particular e, por isso, deve ser configurada
com as seguintes informacoes da operagao que se deseja invocar: URL do servico Web,
nome da operagao, tipo de retorno e uma lista de pares (nome, tipo) correspondente a
lista de parametros. Estas informacoes, além dos valores dos parametros de entrada,
sa0 necessarias para a criacao da mensagem de invocacao. Tal capacidade faz com que
o desenvolvimento de um fluxo de trabalho demande um esforco menor, mudancas na
implementacao de um servico acarretem poucas mudancas para que o mesmo seja exe-
cutado pelo caOS, além da ja mencionada compatibilidade com uma quantidade muito
grande de servigos. Uma instancia de estégio é capaz de invocar tanto um servico que
esteja no servidor Web local quanto em um servidor remoto, embora a invocacao local
tenha o beneficio de evitar os custos, muitas vezes altos, de uma chamada remota feita
na grade computacional.

A existéncia de servigcos cuja execucao é muito longa torna a capacidade de executar
servicos de forma assincrona uma caracteristica também importante. No caOS, uma
instancia de estagio possui a capacidade de executar um estagio cuja execucao ¢ muito
longa. O inicio de uma execucao é realizado de maneira assincrona pela operacao
inictaFBrecugao. Durante sua execucao, a operacao iniciaFErecucao cria um fluxo de
execucao além do principal e retorna, mantendo o fluxo de execucao secundario ainda
ativo. Apos concluir sua execucao, tal fluxo secundéario envia uma notificacao, que

obedece ao padrao WS-Notification [OASIS, 2006a], a quem invocou a operagao. Assim,
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a notificacao é interpretada por quem a recebe como um sinal de que a chamada
assincrona foi concluida. E importante ressaltar que a invocacio de uma operacao de
um servico Web em si nao é necessariamente assincrona e operagoes que nao foram
implementadas para serem executadas de forma assincrona utilizam um tempo limite
de espera para saber quando uma invocacgao falha. Para amenizar este problema, uma
instancia de estigio configura o tempo limite de espera da chamada com o maior valor
possivel. Esta configuragao permite que operagoes permanecam em execucao por até
aproximadamente 24 dias.

A instancia de estagio também é o principal responséavel pela capacidade do caOS
de utilizar coreografia para executar um fluxo de trabalho. Ela pode ser configurada
para transferir os dados de saida do estagio pelo qual é responsavel para outros estagios.
Mais precisamente, ela pode entregar dados para outras instancias de estdgio. Como
as instancias de estagio realizam as transferéncias de dados independentemente, nao ha
necessidade de um elemento central atuante em todas as transferéncias entre instancias
de estagio e a coreografia é empregada ao invés de orquestracao. O dado de saida
pode ser transformado antes de ser transferido, através da aplicacao de uma consulta
XPath [W3C, 2007¢| sobre ele a fim de obter uma parte especifica. A configuracao das
transferéncias de dados que uma instancia de estagio deve realizar consiste numa lista
de pares formados por uma consulta XPath [W3C, 2007¢c| a ser aplicada ao dado de
saida e o endereco da instancia de estagio & qual o dado resultante deve ser enviado.

Para criar uma instancia de estigio, é necesséario requerer a criagao da mesma a ins-
tancia de fluxo de trabalho local a qual deseja-se associar o novo contexto. A operacao
crialnstinciaDeFEstdigio é a operacao a ser utilizada para tal e deve receber a descri-
¢ao da instancia a ser criada conforme descrito anteriormente. Uma vez criada, uma
instancia de estigio é configurada tanto com sua lista de parametros, através da opera-
cao configuraEntradas, quanto com a descricao das transferéncias de dados a realizar,
feita através da operacao configuraTransporteDaSaida. Neste ponto, a configuracao da
operacao a invocar esta completa. Para executar o estagio associado, os valores dos
parametros de entrada devem ser fornecidos através da operacao assinalaEntrada e a
execucao deve ser iniciada através da operacgao iniciaFrecugcao. Os valores dos para-
metros de entrada devem ser fornecidos no formato XML [W3C, 2008], pois esse é o
formato mais apropriado para inclusao de um objeto na requisicio SOAP [W3C, 2007a|
utilizada para iniciar a execucao do estagio.

Para possibilitar o monitoramento da execucao de um estéigio, foi criado um con-
junto de estados nos quais uma instancia de estagio pode estar. Assim, a cada operacao
executada por uma instancia de estagio, uma mudanca de estado pode ocorrer. Um

diagrama com os estados criados e as operagoes que geram transi¢oes entre estes é mos-
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trado na Figura 4.2. E possivel monitorar as mudancas de estado de uma instancia de
estagio através de notificagoes, o que possibilita, por exemplo, executar agoes de acordo
com o estado atual de uma instancia de estagio. Uma aplicacao pode cadastrar-se para
receber notificacoes de uma instancia de estagio utilizando a operacao cadastraMoni-
toramento.

Uma instancia de estidgio também pode executar um estagio por varias iteracoes.
Isso é feito sempre que se verifica que foram fornecidos mais dados de entrada como
valor de um parametro do que o necessario para uma execucao, em outras palavras,
¢ fornecido um arranjo em lugar de um tnico objeto. Quando isso ocorre, o esta-
gio correspondente é executado uma vez para cada elemento pertencente ao arranjo

fornecido.

crialnstanciaDeEstégio

\ 4

fi T rteDaSaid
Desconfwﬁcon guraTransportePabalce ;[Transporte da saida conﬁgurada]
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\ \ 4
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iniciaExecugao

assinalaEntrada
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&&
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&&
(todos os parametros fornecidos)
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[em outro estagio] (iteragdo concluida)

Figura 4.2. Diagrama dos estados de uma instancia de estigio
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4.1.2 Instancias de fluxo de trabalho local

Uma instéancia de fluxo de trabalho local (IFTL) é um contexto do SE que representa
um fluxo de trabalho local, conforme definido na Secao 2.1. Tal contexto é responsavel
pela criacao de instancias de estagio e atua também controlando o uso de credenciais
dentro do SE.

A criacao de instancias de estagio é realizada através do método crialnstinciaDe-
Estagio constante da interface de uma IFTL e que tem como parametro a descri¢ao
citada na Secao 4.1.1. A partir do contexto recém-criado, é possivel configurar e exe-
cutar um estagio do fluxo de trabalho local. E importante mencionar que, apesar da
definicao prever apenas um fluxo de trabalho local por maquina hospedeira, o caOS nao
impoe restricoes quanto ao nimero de instancias de tal contexto criadas numa mesma
méaquina, ou seja, um fluxo de trabalho pode ter mais de uma IFTL por maquina. Um
motivo que pode levar a criacao de varias [FTLs por méiquina é o balanceamento da
carga correspondente ao controle das instancias de estagio.

Uma IFTL é responsavel por recuperar e armazenar credenciais, além de fornecé-las
as instancias de estagio que as utilizam para invocar servicos de forma segura. Através
do método acrescentaCredencial é possivel associar uma credencial a uma instancia
de estagio. O parametro do método é, na verdade, o endereco de uma credencial de-
legada ao SE através do caGrid Credential Delegation Service (CDS) [Langella, 2007]
conforme discutido na Secao 2.1 a fim de que o SE e todos os contextos criados por ele
possam identificar-se e agir em nome do dono da credencial. Tal endereco é utilizado,
entao, pela IFTL para recuperar uma credencial do CDS e associd-la a uma instancia
de estagio existente. Caso uma credencial seja associada a varios estagios, ela é recu-
perada do CDS apenas ao fazer a primeira associacao e é apenas associada aos demais
estagios. Uma vez que uma instancia de estagio do fluxo de trabalho local requisite
uma credencial para invocar um servigo seguro, a [F'TL fornece a credencial associada
A instancia de estagio. E possivel substituir uma associacio entre uma credencial e
um estagio por uma associacao com outra credencial. Isso pode ocorrer, por exemplo,
quando uma credencial delegada esta proxima de expirar. Feita uma substituicao como
a citada, a nova credencial seré fornecida em resposta as subsequentes requisicoes por
parte de instancias de estagio.

O monitoramento do estado de cada instancia de estagio de um fluxo de trabalho
local também é responsabilidade de uma IFTL. Tal tarefa é realizada com auxilio
dos topicos de notificacao disponibilizados por uma instancia de estagio, através dos
quais é possivel a uma IFTL cadastrar-se, usando a operacao cadastraMonitoramento,
para ser informada de mudancas no estado de um estigio. Um papel relacionado é

o de determinar o estado de um fluxo de trabalho local e assinalar tal valor a um
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topico de notificacao disponibilizado pelo IFTL, o que permite o envio de notificacoes
a entidades que cadastrem-se para serem informadas sobre mudancas de estado do
IFTL. A determinacao do estado atual de um fluxo de trabalho local é feita segundo o
diagrama da Figura 4.3. Assume-se que uma IFTL executa determinada transicao de
estado somente apds todas as instancias de estigio associadas executarem tal transicao.
A fim de diminuir o nimero de notificacoes, uma notificacao de mudanca de estado so6
¢ emitida quando o estado do fluxo de trabalho local é alterado. No entanto, os estados
de todos os estagios sao enviados junto com a notificacao a fim de que seja possivel

determinar, por exemplo, o estagio exato em que ocorreu uma falha.
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Figura 4.3. Diagrama dos estados de uma instancia de fluxo de trabalho local
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4.2 Servico de gerenciamento de fluxos de trabalho

O servigo de gerenciamento de fluxos de trabalho (SG) é o componente do caOS respon-
savel pela criacao de um fluxo de trabalho. Foi implementado como um servico Web
capaz de criar um contexto chamado de instancia de fluxo de trabalho, que representa
um fluxo de trabalho completo. Sua interface possui apenas um método, crialnstanci-
aDeFluzoDeTrabalho, cuja fungao é criar uma instancia de fluxo de trabalho.

A criacao de um fluxo de trabalho se da a partir de uma descricao de seus com-
ponentes, suas entradas e saidas. Com tais informacgoes o SG é capaz de criar uma
instancia de fluxo de trabalho, que invoca o SE para criar os contextos correspondentes
a cada componente do fluxo de trabalho. O contexto criado é responsavel por executar

e monitorar o fluxo de trabalho associado e est& descrito na subsecao seguinte.

SG [ 1 requisita instanciacao de outros contextos»
instanciab
1..%
1 SE
1 | Instancia de fluxo
de trabalho

Figura 4.4. Relacionamentos entre o SG, seus contextos e o SE

4.2.1 Instancia de fluxo de trabalho

Uma instancia de fluxo de trabalho, que é um contexto criado pelo SG, representa um
fluxo de trabalho no caOS. Através dele é possivel executar e monitorar um fluxo de
trabalho.

Durante sua criacao, uma instancia de fluxo de trabalho recebe a descricao de seus
componentes: os fluxos de trabalho locais e os estagios pertencentes a estes. Através
do SE, sao criadas as instancias de fluxo de trabalho locais e as instancias de estagio
correspondentes aos componentes do fluxo de trabalho. As instancias de estagio sao
configuradas com as descri¢oes das operacoes de servico Web correspondentes antes de
qualquer delas ser configurada com o transporte dos dados de saida, pois é necessario
que o endereco de todas as instancias de estagio seja conhecido para associar um
endereco a cada transferéncia de dados a ser executada. As instancias de estigio cujos

dados de saida correspondem aos dados de saida do fluxo de trabalho sao configuradas



4.3. INTERFACE COM O USUARIO 33

para enviar tais dados para a instancia de fluxo de trabalho. Para realizar o recebimento
dos dados de saida do fluxo de trabalho, uma instancia de fluxo de trabalho possui uma
operacao, chamada assinalaEntrada, idéntica a operacao utilizada para enviar dados de
entrada a uma instancia de estdgio. Ela foi importada da instancia de estagio, usando
o Introduce, e, por isso, uma instancia de estigio nao necessita executar uma operagao
diferente para enviar dados cujo destino é uma instancia de fluxo de trabalho. Uma
instancia de estagio, na verdade, nao é capaz de diferenciar os dois tipos de destinatario
de suas transferéncias de dados.

Uma instancia de fluxo de trabalho é capaz de monitorar as mudancas de estado
dos fluxos de trabalho locais, cadastrando-se para receber notificacoes sobre mudancas
no toépico correspondente das instancias de fluxo de trabalho locais. A partir destes,
o estado do fluxo de trabalho é determinado segundo o mesmo diagrama de estados
das instancias de fluxo de trabalho local mostrado na Figura 4.3. O estado de uma
instancia de fluxo de trabalho também é assinalado a um tépico, ao qual um programa,
externo ao caOS pode cadastrar-se, usando a operacao cadastraMonitoramento, para

ser notificado sobre mudancas de estado no fluxo de trabalho.

4.3 Interface com o usuario

A fim de facilitar a utilizacao do caOS, foi criada uma biblioteca de classes Java que
auxiliam na construcao da descricao de um fluxo de trabalho cientifico utilizada pelo
sistema. Tal biblioteca permite que um arquivo XML [W3C, 2008]| seja interpretado
e, a partir deste, um objeto do tipo utilizado pelo caOS para descrever um fluxo de
trabalho seja construido. De posse do objeto construido, é possivel utilizar o SG para
criar uma instancia de fluxo de trabalho (operacao crialnstinciaDeFluzoDeTrabalho),
executar o fluxo de trabalho correspondente (operacao iniciaFEzrecu¢ao) e recuperar os
dados de saida apos a execugao (operagao recuperaDadosDeSaida). Na se¢io seguinte,
sao descritos as informacoes constantes da descricao de um fluxo de trabalho e o formato

do arquivo XML aceito pela interface.

4.3.1 Descricao de um fluxo de trabalho cientifico

Nesta secao, o formato da descricao de um fluxo de trabalho utilizada neste trabalho
é descrito. Tal descricao sera feita em niveis crescentes de detalhamento, comecando
com um fluxo de trabalho completo e prosseguindo até descrever as caracteristicas de
cada estagio. O Apéndice B contém a definicao da descri¢ao utilizada e de cada um de

seus elementos na forma de esquemas.
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A descricao de um fluxo de trabalho cientifico foi dividida, inicialmente, em 3 par-
tes: a descricao dos dados de entrada necessarios para sua execucao, a descricao dos
dados de saida produzidos e a descricao dos fluxos de trabalho locais. A descri¢ao
dos dados de entrada consiste, para cada parametro do fluxo de trabalho, em: o valor
do parametro em forma de texto XML [W3C, 2008|, um identificador numérico as-
sociado ao estagio que deve receber o dado e o indice do parametro ao qual o valor
recebido deve ser assinalado. Os dados de saida sao descritos, para cada dado, por: um
identificador associado ao estiagio do qual serd obtido o valor do dado, uma consulta
XPath [W3C, 2007c| a ser aplicada sobre o dado de saida do estagio para que o valor
do dado de saida do fluxo de trabalho seja obtido, o tipo do dado e um identificador
numérico utilizado para diferencid-lo dos demais dados de saida do fluxo de trabalho.
A descrigao dos fluxos de trabalho locais seré definida a seguir.

A descricao de cada fluxo de trabalho local possui 2 partes: o endereco (URL) do
SE utilizado para criar a instancia de fluxo de trabalho local e a descricao de cada
estagio pertencente ao mesmo. A descricdo de um estagio apresenta: a assinatura
da operagao de servico Web associada, as transferéncias que o estagio deve realizar
utilizando os dados resultantes de sua execucgao, os requisitos de seguranca para a
execucao da operacao e um identificador numérico que diferencia o estagio de todos
os demais estagios pertencentes ao fluxo de trabalho. A assinatura de um estagio é
descrita por: o nome da operacao, o tipo de retorno e uma lista com os nomes e
tipos de cada parametro de entrada. Uma transferéncia realizada por um estigio é
descrita utilizando: o identificador numérico correspondente ao estagio que é o destino
da transferéncia, uma consulta XPath [W3C, 2007c| que deve ser aplicada aos dados
de saida para obter o dado utilizado pelo destinatario da transferéncia, o tipo esperado
do dado apoés transformado pela consulta XPath e um indice numérico que indica a
qual parametro do estagio destinatario deve ser assinalado o valor do dado transferido.

A descri¢ao dos requisitos de seguranca necessarios a execucao de um estagio me-
rece destaque. E possivel especificar operacdes que obedecem aos seguintes esquemas
de seguranga: mensagem segura, conversagao segura e transporte seguro (TLS). Tais
esquemas sao definidos, junto com os esquemas de autenticagao, pelo componente Grid
Security Infrastructure (GSI) [Foster et al., 1998] pertencente ao Globus [Foster, 2005]
e serao descritos na Secao 4.4. Ainda é possivel especificar o tipo de protecao do ca-
nal de comunicagao como privacidade (comunicagao criptografada) e/ou integridade
(comunicagao assinada). A descricdo do esquema de seguranca de um estégio se da
pela especificacao de um, e apenas um, dos 3 esquemas de seguranca citados acima.
A descricao do esquema de mensagem segura contém o nivel de protecao do canal de

comunicagao e o esquema de autenticagao exigido: autenticacao no servi¢o ou autenti-
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cagao utilizando o servigo de delegagao de credenciais do caGrid (CDS) [Langella, 2007].
A descricao do esquema de conversagao segura consiste no nivel de protecao do canal
e no esquema de autenticacao, que pode assumir os valores: autenticacao no servico,
autenticacao utilizando o CDS ou autenticagao por delegacao nativa. O esquema de
transporte seguro ¢ descrito, além do nivel de protecao do canal, por: autenticacao no
servico ou autenticacao utilizando o CDS. Note que a forma como o esquema de trans-
porte seguro aplica protecao ao canal de comunicacao difere do esquema de mensagem
segura, conforme é descrito na Secao 4.4.

Através de uma descricao de um fluxo de trabalho cientifico que obedece ao formato
descrito acima, é possivel criar e executar fluxos de trabalho utilizando o caOS. Todos os
componentes de um fluxo de trabalho podem ser descritos, assim como a interacao entre
os mesmos. Além disso, esquemas de seguranca utilizados por operacoes componentes
de um fluxo de trabalho podem ser descritas, exigindo-se apenas que estes estejam em

conformidade com os esquemas definidos pelo GSI.

4.4 Mecanismos para invocacoes seguras

Nesta secao, sao descritos os aspectos relacionados a seguranca presentes no caOS. Em
primeiro lugar, os esquemas de seguranca aceitos pelo caOS para invocacao de estagios
sao descritos. Em seguida, o processo pelo qual o caOS torna possivel invocar operagoes
de forma segura é descrito, destacando-se o papel desempenhado por cada componente
do caOS.

Os esquemas de seguranca que um estagio pode exigir para sua execuc¢ao sao: men-
sagem segura, conversacao segura e transporte seguro. Tais mecanismos correspondem
aqueles definidos pelo GSI [Foster et al., 1998| e todos exigem credenciais para que
seja aplicada protecao aos canais de comunicacao. O esquema de mensagem segura
atua apenas no conteido de uma mensagem SOAP [W3C, 2007a], deixando o cabega-
lho intacto. Durante uma invocacao, tal conteido é protegido conforme especificado
na descricao do esquema - criptografado no caso de privacidade e assinado no caso
de integridade - e o restante da mensagem SOAP nao sofre alteragdo. O esquema de
conversacao segura atua de uma forma muito semelhante ao esquema anterior, mas é
criado um contexto seguro no servi¢o a ser invocado que pode ser utilizado durante
varias invocacoes. O esquema de transporte seguro consiste em utilizar toda uma men-
sagem SOAP ao aplicar a protecao do canal, ou seja, todas as partes de uma mensagem
SOAP sao criptografadas ou assinadas durante a invocacao de uma operacao de um
servico Web.

No caOS, véarias entidades participam do processo de configuracao e execucao das
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invocacoes seguras de operacdes de servicos Web. E participante do processo o usuario
ou programa que deseja executar um fluxo de trabalho. Todos os contextos que repre-
sentam componentes de um fluxo de trabalho no caOS também atuam em tal processo.
Além destes, o caGrid Credential Delegation Service (CDS) [Langella, 2007] atua de
forma fundamental em todo o processo, realizando delegacao de credenciais conforme
descrito na Secao 2.1. Os mecanismos de seguranca do caOS sao ilustrados na Fi-
gura 4.5. E importante ressaltar que tais mecanismos s6 sao executados quando parte
dos estégios de um fluxo de trabalho precisa ser acessada de forma segura. No caso em
que nao hé tais estagios, nao ha necessidade de executar os mecanismos descritos no
restante desta secao e, por isso, 0s mesmos nao sao executados.

O CDS é utilizado tanto pelo usuario como pelo SG e pelas instancias de fluxo
de trabalho local criadas pelo SE. A funcao do CDS nos mecanismos de seguranca
do caOS é viabilizar a delegagdao e a recuperagao de credenciais. Através do CDS, é
possivel a um elemento A delegar seus direitos a outro elemento B, conforme descrito
na Secao 2.1 e ilustrado na Figura 2.2. O elemento B pode, entao, invocar servi¢cos em
nome de A. Para restringir as acdes que B pode tomar em nome de A, uma credencial
delegada expira ap6s um periodo de tempo escolhido por A. Além disso, B pode
delegar a mesma credencial a um terceiro, mas A pode restringir o nimero de vezes
que a credencial pode ser delegada a partir de B, podendo, inclusive, nao permitir tal

acao.
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8. Execucao

O Servico seguro

Figura 4.5. Interacoes existentes nos mecanismos de seguranca do caOS
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O usuéario (ou programa) que executa um fluxo de trabalho através do caOS deve
possuir credenciais que o permitam executar cada estigio do fluxo de trabalho que
exija acesso seguro. Tais credenciais devem, entao, ser delegadas ao SG através do
CDS e incluidas na descri¢ao do fluxo de trabalho que é enviada ao SG. As credenciais
delegadas precisam ser configuradas de tal forma que o SG seja capaz de delega-las
a um terceiro sujeito, do contrario apenas o SG podera utilizar as credenciais e as
instancias de estagios nao poderao fazé-lo. As credenciais delegadas poderao, apos
serem recuperadas pelo SG, ser utilizadas para agir em nome do usuario. Note que o
caOS permite utilizar credenciais diferentes para executar estagios diferentes e também
permite que credenciais sejam substituidas, o que pode ocorrer quando estao proximas
de expirar.

A instancia de fluxo de trabalho criada pelo SG participa dos mecanismos de se-
guranca executados pelo caOS interagindo com outros 3 participantes do processo: o
usuario, o CDS e as instancias de fluxo de trabalho local criadas pelo SE. Uma vez
que o usuario delega suas credenciais & instancia de fluxo de trabalho utilizando o
CDS e entrega uma descricao do fluxo de trabalho que deseja criar & mesma, esta é
capaz de obter as credenciais delegadas e agir em nome do usuéirio. Como espera-se
que os fluxos de trabalho locais e as instancias de estagios sejam criadas em servidores
Web diferentes daquele no qual a instancia de fluxo de trabalho esta, as credenciais
recebidas pela mesma precisam ser novamente delegadas, dessa vez as instancias de
fluxo de trabalho local (IFTLs, contextos criados pelo SE) responséveis pelos estagios
que utilizam as credenciais. Apos realizar as delegacoes necessarias, a instancia de
fluxo de trabalho envia as IFTLs os enderecos através dos quais estas poderao obter
as credenciais delegadas. Tais credenciais, embora delegadas pela instancia de fluxo de
trabalho, sao associadas ao usuario e nao ao SG. Isso permite que uma IFTL atue em
nome do usuério ao utilizar as credenciais recebidas.

As instancias de fluxo de trabalho locais (IFTLs) também interagem com o CDS,
além de com as instancias de estagio pelas quais é responsavel. Uma IFTL que ¢
responsavel por instancias de estdgio que utilizam credenciais obtém as credenciais
delegadas pela instancias de fluxo de trabalho através do CDS. Tais credenciais sao
armazenadas pela IFTL numa estrutura de dados que associa cada estdgio que utiliza
uma, credencial a credencial correspondente. Para acessar uma credencial armazenada,
é necessario fornecer o identificador da instancia de estagio associada a credencial. Isso
evita acessos de terceiros as credenciais armazenadas, pois o identificador das instancias
de estagios participantes de um fluxo de trabalho cientifico é gerado no momento de
sua criagao e nao ¢é acessivel de nenhuma forma fora do caOS. Caso um identificador de

instancia de estagio seja forjado, nao sera possivel alterar as associagoes existentes entre
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credenciais e instancias de estagios, mantendo, assim, a autenticidade das credenciais

e das associacoes. E importante notar também que as instancias de estagio, nao as
IFTLs, sao capazes de executar estigios e, por isso, precisam ter permissao de usar as
credenciais do usuario para agir em seu nome. No entanto, uma IFTL faz com que as
instancias de estagio possuam identidades iguais a sua no momento de suas criagoes.
Assim, todas as credenciais delegadas a uma IFTL podem também ser usadas pelas
instancias de estigio criadas pela mesma IFTL sem nenhum processo de delegacao.
Quando uma instancia de estagio requisita uma credencial, a IFTL entrega a credencial
associada ou a informa que nao hé associacao de credencial alguma com a instancia
de estdgio. Uma IFTL permite, ainda, que credenciais sejam substituidas, o que é
importante quando alguma credencial estd proxima de expirar.

As instancias de estigio, contextos criados pelo SE, sao os destinatarios finais das
credenciais delegadas pelo usuario. Obviamente, este somente é o caso para as ins-
tancias de estagio que realizam invocacoes seguras a operacoes de servicos Web. As
instancias de estigio interagem com a [F'TL responsavel e com o servico Web que possui
a operacao que deve ser executada como parte do fluxo de trabalho. Uma instancia de
estagio interage com uma IFTL durante a configuracao de uma execucao, requisitando
a credencial da qual necessita para configurar uma execucao segura. Uma instancia
de estagio pode executar a operacao associada miiltiplas vezes - por exemplo, quando
ocorre iteracao - e uma credencial é requisitada ao IFTL a cada execucao a fim de
que credenciais que tenham sido substituidas sejam utilizadas no lugar de uma creden-
cial utilizada anteriormente. Uma instancia de estidgio também interage com o servico
que disponibiliza a operacao a executar. Tal interacao ocorre através da mensagem
SOAP [W3C, 2007a| que requisita a execuc¢ao segura de uma opera¢do. A mensagem
SOAP ¢é configurada com os parametros de seguranca recebidos durante a criagao da
instancia de estagio e a credencial correspondente é utilizada para criptografar a men-
sagem, para assini-la ou é enviada como parte da mensagem a fim de que o servico
conheca a identidade do usuario dono da credencial e permita ou recuse-se a realizar

uma execucao.

4.5 Sumario

Neste capitulo, foi descrita a forma como foi abordado o problema de criar e executar
fluxos de trabalho cientificos no caGrid com facilidade e eficiéncia. O caOS, sistema
construido para solucionar tal problema, foi descrito na forma de uma arquitetura com-
posta por servicos Web que permitem a criacao e execucao de fluxos de trabalho a partir

de uma descrigao XML [W3C, 2008|. Foram destacados os mecanismos que permitem
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a execucao de estagios de forma segura e o formato adotado para a descricao de um
fluxo de trabalho. No préximo Capitulo, o ambiente em que o caOS foi desenvolvido

serd descrito, abordando tanto aspectos gerenciais quanto operacionais.






Capitulo 5
Ambiente de desenvolvimento

Neste capitulo, o ambiente em que o trabalho descrito nesta dissertacao foi desenvolvido
serd descrito. Tal descricao compreende alguns aspectos gerenciais, como 0 processo
adotado pelos coordenadores do projeto para acompanha-lo, e aspectos operacionais,
como as caracteristicas do repositorio utilizado para o codigo-fonte, as diretrizes para
utilizagao de tal repositorio e o processo de teste continuo do sistema.

O restante deste capitulo estd organizado como segue. A Secao 5.1 descreve como
o desenvolvimento do projeto foi acompanhado por seus coordenadores. Em seguida,
a Secao 5.2 apresenta o repositorio de incubacao de projetos do caGrid utilizado no
desenvolvimento do caOS e as diretrizes para participacao no mesmo. Os testes em-
pregados para garantia de qualidade do sistema e o ambiente utilizado para execugao

dos mesmos é descrito na Segao 5.3.

5.1 Acompanhamento do projeto

Esta secao descreve como ocorreu o acompanhamento do desenvolvimento do projeto
do caOS por parte de seus coordenadores. O projeto foi desenvolvido pelo autor desta
disserta¢ao no Department of Biomedical Informatics (BMI) da Ohio State University
(OSU) e os coordenadores do projeto faziam parte desse mesmo departamento durante
todo o desenvolvimento do caOS. E importante destacar que o BMI realiza pesquisa
tanto na area de Ciéncia da Computacao como em Biomedicina e, como consequéncia,
existe uma diversidade de projetos e pesquisadores no departamento.

As principais formas de acompanhamento do desenvolvimento do projeto do caOS
foram reunioes e revisoes de codigo. Foram realizadas reunioes em 3 formatos dife-
rentes, cada um com objetivos e periodicidades diferentes. O primeiro tipo de reuniao
era realizado com o intuito de acompanhar aspectos do projeto em detalhes e discutir

solucoes para pequenos problemas. Tais reunides ocorriam 2 vezes por semana, com
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duracao de 20 minutos, e contavam com a participagao de um grupo pequeno cons-
tituido por entre 6 e 10 pessoas participantes de um numero restrito de projetos do
BMI que compartilhavam o espaco fisico de um tinico laboratorio de computadores. O
segundo tipo de reunides tinha o objetivo de acompanhar o cumprimento das metas
de cada projeto relacionado & area de Ciéncia da Computacao. Tais reunides eram
realizadas 1 vez por semana, com duracao de 1 hora, e o trabalho realizado na se-
mana correspondente, assim como as proximas etapas dos projetos, eram apresentados
brevemente. O terceiro tipo de reuniao corresponde a reunides para planejamento do
projeto do caOS e discussao de solucoes de problemas mais complexos. Tais reunioes
nao eram realizadas com periodicidade e duracao definidas, mas eram realizadas con-
forme o avango do desenvolvimento do projeto e o surgimento de problemas. Além das
reunioes, a realizacao de revisoes do codigo-fonte do caOS foi planejada para ocorrer ao
fim do desenvolvimento de cada servico do caOS. No entanto, nao foi possivel realizar

nenhuma revisao de cédigo durante o desenvolvimento do caOS.

5.2 Incubacao de projetos do caGrid

O desenvolvimento do caOS foi realizado de forma integrada ao ambiente de incubacao
de projetos do caGrid [caGrid, 2008| e tal ambiente sera descrito nesta se¢ao, assim
como as diretrizes associadas a sua utilizacao.

O principal recurso presente no ambiente de incubacao de projetos do caGrid é o
repositorio de codigo-fonte. Tal repositério possui mecanismos de controle de versao de
arquivos. E possivel, também, que um projeto como o caOS satisfaca suas dependén-
cias em relacao a outros projetos de forma automatica, através da criacao de releases
de cada projeto pertencente ao repositorio e sua atualizacao automatizada. Tomando
o caOS como exemplo, existe uma dependéncia em relacao & biblioteca de acesso ao
CDS [Langella, 2007] para prover as funcionalidades de delegagao e recuperagao de
credenciais e executar os mecanismos de seguranca do caOS (veja Secao 4.4 para de-
talhes). Tal dependéncia é satisfeita automaticamente no processo de compilagao do
caOS devido a disponibilizacao, no repositério de incubacao de projetos do caGrid, da
versao mais atual da biblioteca de acesso ao CDS.

A utilizacao do ambiente de incubacao de projetos do caGrid é condicionada a
algumas diretrizes. Estas tém como objetivo padronizar os projetos a fim de que os
mesmos possam ser integrados sem problemas a distribuicao principal do caGrid, se
for do interesse da comunidade. A principal regra associada & participacao na incu-
badora é o desenvolvimento de projetos com codigo aberto. Outra recomendacgao é

a separacao, no repositorio de codigo-fonte, do codigo correspondente ao projeto do
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codigo correspondente aos testes. Tal diretriz tém como objetivo permitir a automa-
tizacao da realizacao de testes e da criacao das releases do projeto, conforme descrito
na Secao 5.3. Cada parte do repositorio do caOS é subdividida numa linha de desen-
volvimento principal (tronco) e linhas de desenvolvimento paralelas (galhos). Além do
descrito acima, o repositorio do caOS possui um painel de controle (dashboard) através

do qual é possivel observar a execugao automaética de testes e examinar seus resultados.

5.3 Ambiente de testes

Esta secao apresenta os testes realizados para garantia de qualidade do caOS e o ambi-
ente em que os mesmos foram realizados. Os testes sao realizados utilizando o codigo-
fonte armazenado no repositorio de incubacao de projetos do caGrid. Sao realizados
testes de unidade, integracao e sistema de forma automatizada. A definicao de cada
tipo de teste pode ser encontrada em [de Padua Filho, 2009|. Para todos os testes,
é utilizado um computador que monitora o repositorio de codigo-fonte em busca de
alteracoes. O mesmo computador também é capaz de executar uma sequéncia de co-
mandos que recupera a versao mais atual do cédigo-fonte do caOS, compila-o, executa
uma bateria de testes e envia os resultados para exibigdo no painel de controle (veja
Secao 5.2 para detalhes). Os testes de unidade de unidade e integracao sao realizados
sempre que uma alteracao no coédigo-fonte é detectada. Os testes de sistema incluem
a instanciacao e execucao de varios fluxos de trabalho utilizando o caOS e demandam
mais recursos computacionais. Por tal motivo, testes de sistema sao realizados apenas
uma vez por dia. A semelhanca dos demais testes, seus resultados sio enviados para

exibicao no painel de controle.

5.4 Sumario

Neste capitulo, o ambiente em que o caOS foi desenvolvido foi descrito, incluindo aspec-
tos gerenciais e operacionais. No capitulo seguinte, serao apresentados os experimentos

realizados para analisar a eficiéncia do caOS.






Capitulo 6
Avaliacao experimental

Neste capitulo, sao apresentados experimentos realizados utilizando o caOS. Tais ex-
perimentos foram realizados com o objetivo de comparar o sistema implementado com
outras formas de executar um fluxo de trabalho cientifico e também com o objetivo de
obter informagoes detalhadas sobre a execucao das tarefas realizadas pelo caOS para
criacao de um fluxo de trabalho. Houve uma tentativa de comparar uma execucao
utilizando o caOS com uma execucio utilizando o Taverna [Oinn et al., 2004b| a fim
de observar a diferenca dos tempos de execucgao entre o caOS, que emprega coreografia
para execucao, e um sistema que utiliza orquestracao. No entanto, foram encontra-
das dificuldades para executar o fluxo de trabalho escolhido através do Taverna e o
experimento nao pode ser realizado.

O restante do capitulo é organizado como segue. A Secao 6.1 apresenta e discute
os resultados do experimento que foi realizado com o objetivo de estimar a perda de
desempenho observada ao executar um fluxo de trabalho cientifico utilizando o caOS.
Em seguida, é apresentado o experimento realizado para determinar as operacoes mais

custosas realizadas durante a criacao de um fluxo de trabalho na Secao 6.2.

6.1 Perda de desempenho imposta pelo caOS

Um experimento foi realizado a fim de determinar a perda de desempenho que um fluxo
de trabalho experimenta ao ser executado através do caOS. Para estimar tal perda, o
tempo total da execucao de um fluxo de trabalho utilizando o caOS foi comparado com
o tempo da execucao feita sem qualquer ferramenta de auxilio & criacao e execucao de
fluxos de trabalho. Esta tultima forma de execucao foi implementada através de uma
aplicacao Java que utiliza os clientes dos servicos componentes do fluxo de trabalho
para orquestra-lo, enviando os dados de entrada de cada estigio, recuperando seus

dados de saida e realizando as transferéncias de dados entre os estagios.
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Figura 6.1. Diagrama dos estagios do TMA

Geragéo de
escala de cinza
Geracao de

mascara

Filtragem Geracao de
da imagem arquivo texon

O fluxo de trabalho utilizado nesse experimento é capaz de analisar ima-
gens meédicas e extrair caracteristicas utilizando uma técnica conhecida como
TMA [Chen et al., 2004| (do inglés tissue microarray). Tal fluxo de trabalho sera cha-
mado apenas de TMA daqui em diante. A técnica de diagnoéstico citada corresponde a
utilizar um conjunto de laminas de tecidos e posiciona-las lado a lado numa s6 lamina
para analise simultanea durante um procedimento de biopsia. No TMA, uma imagem
digitalizada desta tltima lamina é analisada. As imagens das laminas componentes da
entrada do TMA sao chamadas de nicleos. O TMA é composto por 8 estagios, a saber:
(i) extragao de nicleos, (ii) extragao de informagoes sobre cores, (iii) construcao de ar-
quivo PCV, (iv) decomposicao de cores, (v) geragado da escala de cinza, (vi) geragao
de maéscara, (vii) filtragem de imagem e (viii) geragao de arquivo texon. O papel de
cada estagio do TMA é descrito na Tabela 6.1 e um diagrama que representa o fluxo
de trabalho ¢ mostrado na Figura 6.1. Ocorre iteracao em 2 estagios: geragao de escala
de cinza e decomposicao de cores. Tais estagios recebem como entrada um arranjo de
nucleos gerado pelo estagio de extracao de nticleos e, como sao executados uma vez
para cada elemento do arranjo, os estigios seguintes no fluxo de trabalho também sao
executados miiltiplas vezes.

Para esse experimento, foi utilizado um projeto fatorial completo com 2 fatores e 10
replicacoes. O ntimero de replicacoes escolhido foi considerado adequado baseando-se
no fato de que foram obtidas medidas com erros (largura do intervalo de confian¢a em
relacdo a média) inferiores a 1.2%. Os fatores utilizados correspondem ao nimero de
ntucleos da imagem de entrada que o estagio de extracao de niicleos retorna como saida e
a forma de executar o fluxo de trabalho (utilizando caOS ou sem ferramenta de auxilio).
Os valores utilizados para o nimero de nicleos foram 1, 2 e 10. Com tais valores

foi possivel observar a tendéncia do valor da perda de desempenho para execucgoes
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Estagio Tarefa realizada
Extragao de nucleos Extrair os varios nu-
cleos de uma ftnica
imagem

Extracao de informagoes sobre cores | Extrair informacoes
para decomposicao
de cores

Construcao de arquivo PCV Analise complemen-
tar para decomposi-
cao de cores
Decomposi¢ao em cores Realizar decomposi-
cao de cores em ima-
gens de nicleos
Geragao de escala de cinza Converter  imagem
colorida de um nu-
cleo em imagem em
escala de cinza
Geracao de mascara Criar méscara para
filtragem de imagens
Filtragem de imagem Aplicar filtro numa
imagem de ntcleo
Geracao de arquivo texon Extrair caracteristi-
cas de uma imagem
de ntcleo

Tabela 6.1. Descricao de cada estagio do TMA

Ezxperimento | Nicleos Forma de execucao
1 1 com caOS
2 2 com caOS
3 10 com caOS
4 1 sem ferramenta de auxilio
5 2 sem ferramenta de auxilio
6 10 sem ferramenta de auxilio

Tabela 6.2. Configuracao dos experimentos realizados para estimar a perda de
desempenho imposta pelo uso do caOS

que demandam um tempo proximo de uma hora. A configuracao dos experimentos
realizados é sumarizada na Tabela 6.2.

Os experimentos descritos nessa secao foram executados num computador com 8
processadores 2.6GHz AMD Opteron(tm) Dual-Core com 32GB de memoria RAM.
O sistema operacional presente no computador citado é Linux 2.6.18. Os servigos
componentes do caOS e do fluxo de trabalho utilizado no experimento foram instalados
num servidor Web Apache Tomcat 6.0.18.
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Os resultados obtidos sao mostrados na Tabela 6.3, incluindo o intervalo para o
nivel de confianca 90%. Examinando os tempos observados, é possivel perceber que a
execucao do TMA através do caOS demandou um tempo maior para todos os valores
de nimero de nicleos utilizados. Além disso, os intervalos de confianca para as médias
nao possuem intersecao, o que mostra que existe uma perda de desempenho sempre
que o TMA é executado utilizando o caOS. Ao calcular o acréscimo que a utilizacao do
caOS impoe ao tempo demandado para executar o TMA em relacdo a execucao sem
ferramenta alguma de auxilio obtém-se um acréscimo de 15%, 5% e 3.4% para ntimero
de nicleos 1, 2 e 10, respectivamente. Esse resultado indica que a perda de desempenho
imposta pelo caOS é pequena e tende a diminuir em relacio ao tempo de execucio. E
importante ressaltar que uma execucao completa do TMA utiliza aproximadamente 50
ntcleos, o que nao pode ser feito no experimento devido a seu longo tempo de execucao.
Assim, o experimento é capaz de determinar a tendéncia das medidas realizadas para
os numeros de niicleos escolhidos e seus resultados podem ser utilizados apenas como
uma indicacao do que seria observado para uma execucao completa. No entanto, o

experimento nao revelou nenhum fator que poderia alterar a tendéncia observada.

Niicleos Forma de ezxecucao Tempo médio (s) IC 90% Erro %
1 usando caOS 391,4 (390,1;392,8) | 0.71
1 sem ferramenta de auxilio 340,9 (340,7;341,1) | 0.10
2 usando caOS 708 (705;711) 0.84
2 sem ferramenta de auxilio 672 (668;676) 1.14
10 usando caOS 3270 (3268;3271) 0.10
10 sem ferramenta de auxilio 3161 (3158;3165) 0.22

Tabela 6.3. Tempos observados para execugao do TMA usando o caOS e sem o
uso de ferramenta de auxilio a execucao

O experimento mostra que a utilizacao do caOS pode ser uma alternativa vantajosa
a criacao e execucao de fluxos de trabalho sem ferramenta alguma de auxilio por varios
motivos. Primeiro, o tempo acrescentado a execucao devido as tarefas realizadas pelo
caOS para execucoes com duracao de alguns minutos é também de poucos minutos
e corresponde a uma fracao cada vez mais desprezivel do tempo de execucao para
execucoes mais longas. Segundo, a utilizacao do caOS nao exige conhecimento profundo
de programacao da parte do usudrio, exigindo apenas que este seja capaz de informar
os servicos componentes do fluxo de trabalho e os dados que devem ser transferidos
entre os mesmos. Ressalva-se aqui que o usuario deve compreender o uso da linguagem
de consulta XPath [W3C, 2007¢|, conforme descrito na Segoes 4.1.1 e 4.3.1. Por fim, o
caOS nao utiliza os clientes desenvolvidos pelos criadores dos servigos componentes do

fluxo de trabalho para invocé-los mas é capaz de invocar servicos baseando-se apenas
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em mensagens SOAP [W3C, 2007a]. Isso desobriga os criadores de servigos a distribuir

os clientes para quem desejar utiliza-los em um fluxo de trabalho.

6.2 Custo computacional da criagcao de um fluxo de
trabalho

Um segundo experimento foi realizado com o objetivo de determinar como o tempo
observado para a criacao de um fluxo de trabalho através do caOS esta distribuido
entre as diversas tarefas realizadas com tal finalidade. Em outras palavras, o experi-
mento descrito nesta secao mostra quais tarefas sao mais computacionalmente custosas
durante a criacao de um fluxo de trabalho.

Para realizar esse experimento, foi utilizado um pequeno fluxo de trabalho composto
por 2 estagios apenas. Tal fluxo de trabalho é ilustrado na Figura 6.2. O primeiro
estagio produz um arranjo com uma quantidade fixo de niimeros inteiros como saida
e o segundo estagio recebe um arranjo de niimeros inteiros e apenas itera sobre seus
elementos, sem realizar nenhum calculo utilizando os mesmos. Tal fluxo de trabalho foi
construido utilizando estagios cuja execucao possui custo computacional desprezivel a
fim de que nao fosse necessario incluir nas medidas realizadas os custos de execucao de
cada estagio. Em experimentos preliminares, foi determinado que o custo de execucao
dos estéagios citados acima é da ordem de microssegundos e pode ser desprezado, pois

todos as demais medidas realizadas possuem valores da ordem de milissegundos.

Criacdo de Leitura de
arranjo arranjo

Figura 6.2. Diagrama do fluxo de trabalho utilizado no segundo experimento

O experimento foi realizado executando o fluxo de trabalho descrito acima com
15 replicagoes. Como as medidas realizadas apresentaram valores da ordem de mi-
lissegundos, considerou-se que erros (largura do intervalo de confianga em relacdo a
média) inferiores a 12.2% sao satisfatorios e o niimero de replicages escolhido é ade-
quado. Foram medidos os tempos demandados pela criagao e configuracao de cada
contexto que representa um elemento do fluxo de trabalho: instancia de fluxo de tra-
balho, instancia de fluxo de trabalho local (IFTL) e instancia de estagio. A criagao
de um contexto é uma operacgao realizada pelo servico correspondente, o que inclui a
iniciacao das estruturas de dados que fazem parte do contexto. A configuracao de um
contexto corresponde a criacao de estruturas internas de dados e controle com base

nas informacoes sobre o fluxo de trabalho em criacao. A configuracao de um contexto,
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exceto para a instancia de estagio, inclui também a criacao e configuracao de contextos
pelos quais 0 mesmo é responsavel. Assim, a configuracao de uma instancia de fluxo de
trabalho inclui a criacao e configuracao de IFTLs. Por sua vez, a configuracao de uma
IFTL inclui a criacao e configuracao de instancias de estagio. Também foram medidos
os tempos gastos para delegar uma credencial e para obter uma credencial delegada
junto ao CDS [Langella, 2007| conforme descrito na Se¢ao 2.1. Por fim, foram medidos
os tempos demandados para invocar um estagio de forma nao-segura e de uma forma
segura. Vale a pena ressaltar que as medidas dos tempos de invocagao consistem no
tempo demandado para criagao da requisigio SOAP [W3C, 2007a], seu envio e no ar-
mazenamento da mensagem SOAP que contém os dados de saida do estagio, pois o
tempo de execucao dos estagios é pequeno o suficiente para ser desprezado (da ordem
de microssegundos).

Os tempos medidos para as diversas tarefas executadas durante a criacao de um
fluxo de trabalho sao mostrados na Tabela 6.4, junto aos intervalos correspondentes
ao nivel de confianca de 90%. O tempo de configuracdo de uma instancia de fluxo
de trabalho é exatamente igual & soma dos tempos de criagao e configuracao da tnica
IFTL do fluxo de trabalho utilizado no experimento, o que exemplifica a relacao entre
a configuracao de um contexto e a criagao e configuracao de contextos pelos quais o
mesmo é responsavel. Duas instancias de estagio foram criadas pelo caOS, mas o tempo
observado para a configuracao da IFTL nao foi correspondente ao dobro da soma dos
tempos de criagao e configuracao das instancias de estagio. Isso se deve a uma tarefa
adicional realizada durante a configuracao da IFTL: o mapeamento das saidas do fluxo
de trabalho em saidas de estagios individuais.

Observa-se também que o tempo de criagao dos contextos sao maiores para aqueles
que representam elementos de mais baixo nivel de abstracao. Em outras palavras,
o tempo de criagao de uma instancia de estigio é maior que o de criagao de uma
IFTL, que, por sua vez, ¢ um tempo maior do que o observado para criacao de uma
instancia de fluxo de trabalho. Isso ocorre porque as tarefas realizadas durante a
criacao dos contextos que representam elementos de mais baixo nivel de abstracao sao
mais complexas, incluindo, por exemplo, iniciagao de um maior niimero de estruturas
de controle. Além disso, informagoes mais detalhadas precisam ser armazenadas pelos
contextos que representam elementos de mais baixo nivel, o que contribui para que os
tempos observados para configuracao sejam maiores.

Também foram medidos os tempos demandados para a delegacao de credenciais e
a recuperacao de credenciais delegadas junto ao CDS [Langella, 2007]. A delegacio de
credenciais é realizada pelo SG, que, ap6s obter uma credencial delegada pelo usuario,

precisa delegar tal credencial para as [F'TLs responsaveis por estagios que necessitam
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Operacao Tempo médio em 15| Largura do IC 90% em
execugoes () relagao a média

Criacao da instancia de | 0.02 12.12%

fluxo de trabalho

Configuracao da instancia | 2.94 1.77%

de fluxo de trabalho

Criagdo da instancia de | 0.32 2.47%

fluxo de trabalho local

Configuracao da instancia | 2.62 1.78%

de fluxo de trabalho local

Criagao da instancia de es- | 0.70 2.43%

tagio

Configuracao da instancia | 0.32 3.11%

de estéagio

Delegacao de credencial 0.64 6.76%

Recuperacao de credencial | 0.45 6.14%

delegada

Tabela 6.4. Tempo decorrido na execucao das principais operacoes para criacao
de um fluxo de trabalho cientifico através do caOS.

da mesma para executar. A recuperacao de credenciais delegadas ocorre, além do caso
ja citado, quando uma IFTL obtém uma credencial delegada por uma instancia de
fluxo de trabalho. O tempo medido para a delegacao de uma credencial foi maior do
que aquele medido para a recuperacao de uma credencial delegada. Isso ocorre porque
a delegacao de uma credencial inclui a criagao da credencial delegada, da qual faz parte
um par de chaves criptograficas publica/privada. O tempo medido para delegacao e
recuperacao de credenciais é comparavel ao de criacao dos contextos, o que indica que
as operacoes envolvendo credenciais contribuem de forma importante para o custo de
criacao de um fluxo de trabalho.

Ainda nesse experimento, foram medidos os tempos observados para a invocacgao de
uma operacao de forma segura e para a invocacao de uma operacao de forma nao-segura.
Os tempos observados estao listados na Tabela 6.5. Pode-se observar que o tempo
demandado para invocacao de uma operacao de forma segura é, aproximadamente, uma
ordem de grandeza maior do que a invocacao de uma operacao de forma nao-segura.
Pode-se afirmar que os custos do estabelecimento da conexao segura e do constante uso
de algoritmos de criptografia inerentes a invocacao de uma operacao de forma segura
sao os fatores que levam a um desempenho conforme o observado. Tal observagao
confirma a expectativa de que fluxos de trabalho que possuem, entre seus componentes,
operacoes que devem ser invocadas de forma segura apresentarao desempenho pior se

comparado aqueles compostos por estagios que devem ser invocados de forma nao-



52 CAPITULO 6. AVALIACAO EXPERIMENTAL

segura. E importante lembrar, porém, que o suporte ao acesso a servicos seguros nao é
encontrado em muitos dos sistemas de gerenciamento de fluxos de trabalho cientificos
existentes e ¢ um dos principais objetivos deste trabalho. Assim sendo, o beneficio
trazido aos usuério do caOS torna-se mais importante do que a penalidade observada

em cada execucao de um servico seguro, que ¢ da ordem de décimos de segundo.

Tipo de invocacao Tempo médio em 15| Largura do IC 90% em
execugoes () relagao a média

Segura e local 0.12 9.69%

Nao-segura e local 0.02 21.07%

Tabela 6.5. Tempo decorrido na invocacao de uma operacao. Foram medidos
os tempos para invocagoes seguras e nao-seguras.

E importante fazer 2 ressalvas quanto ao que foi discutido no paragrafo anterior.
Primeiro, muitas vezes nao é possivel optar por invocar uma operacao de forma segura
Ol nao-segura, pois os requisitos de seguranca para o acesso a um servico sao estabele-
cidos por seu criador e muitos servicos ou lidam com informacoes confidenciais, que nao
podem ser acessados de forma nao-segura, ou lidam com informacoes disponiveis ao
publico em geral, caso em que nao é necessério o acesso de forma segura. Segundo, nao
foi mostrado o tempo medido para a invocacao de uma operacgao instalada num servidor
Web hospedado em um computador diferente daquele em que a instancia de estagio
foi criada (operagao remota), pois tal anilise ndo resultou em nenhum conhecimento
sobre o caOS, mas apenas exp0s as caracteristicas da rede utilizada para comunicacao

entre os elementos citados.

6.3 Sumario

Neste capitulo, os experimentos realizados para avaliar o caOS foram descritos e ana-
lisados em detalhes. O desempenho do caOS foi comparado & forma mais simples de
criar e executar um fluxo de trabalho e foi analisado como a perda de desempenho
associada ao uso do caOS esta distribuida entre as tarefas que fazem parte do processo
de criagao e execucao. No capitulo seguinte, serao apresentados as consideracoes finais

sobre o trabalho e os trabalhos que poderao seguir o descrito nesta dissertacao.



Capitulo 7
Conclusoes

Neste capitulo, sao apresentadas algumas consideracoes finais sobre o trabalho reali-
zado, destacando os aspectos mais importantes. Tais consideragoes sao encontradas na
Secao 7.1. Além disso, a Secao 7.2 descreve varios trabalhos que podem ser realizados

com base no apresentado nesta dissertacao.

7.1 Consideracoes finais

O trabalho descrito nesta dissertacao abordou a dificuldade de criacao e execucgao
de fluxos de trabalho cientificos no caGrid por parte de pesquisadores que nao sao
especialistas na area de Computacao. Tal problema foi abordado através da construgao
de um sistema, o caGrid Choreography System (caOS), capaz de auxiliar na criagio,
execucao e monitoramento de um fluxo de trabalho requerendo apenas uma descri¢ao
dos componentes do mesmo em formato XML.

A abordagem utilizada mostrou ser vantajosa ao simplificar o processo de desenvol-
vimento de um fluxo de trabalho provendo beneficios tanto ao usuario quanto aos desen-
volvedores dos servicos componentes de um fluxo de trabalho cientifico. Para o usuério,
o conhecimento técnico exigido foi restrito a criacao da descricao do fluxo de trabalho,
a capacidade de utilizar os métodos constantes da interface do Servico de gerencia-
mento de fluxos de trabalho (SG) e a capacidade de delegar uma credencial ao caOS
quando operacoes que requerem acesso seguro fazem parte do fluxo de trabalho. Para
os desenvolvedores dos servigos, a necessidade de distribuir bibliotecas que implemen-
tam clientes para acesso aos servicos deixa de existir ao utilizar o caOS. E importante
ressaltar também que requisitos especificos da comunidade do caGrid foram atendidos
pelo caOS, como a capacidade de invocar um servico de forma segura utilizando creden-
ciais e o caGrid Credential Delegation Service |[Langella, 2007] e a adogdo de padrdes
como XPath [W3C, 2007¢c], SOAP [W3C, 2007a], WS-Notification [OASIS, 2006a] e
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X.509 [ITU-T, 2008|.

O desempenho do caOS apresentou perdas pequenas de desempenho ao executar
um fluxo de trabalho que implementa uma aplicacao real se comparado a forma mais
simples de executd-lo. Também foi possivel analisar a perda de desempenho experi-
mentada ao utilizar-se o caOS determinando os custo das diversas tarefas realizadas
pelo sistema para criar um fluxo de trabalho e executar um estagio individualmente.

A arquitetura desenvolvida durante o trabalho pode ser facilmente estendida e mo-
dificada, dando origem a outros trabalhos. Por ser baseada em servicos e possuir com-
ponentes desenvolvidos de forma modular, tal arquitetura pode ter novos componentes
incluidos com poucas modifica¢oes na implementacgao existente. A adoc¢ao de padroes
estabelecidos permite que o caOS seja capaz de criar fluxos de trabalho utilizando quais-
quer servi¢os que obedegam aos padroes SOAP [W3C, 2007a] e WSDL [W3C, 2007b).
Além disso, o trabalho foi desenvolvido como parte da incubadora de projetos do ca-
Grid, o que o coloca como um trabalho que possui apoio da comunidade em torno do
caGrid e continuara sendo desenvolvido a fim de atender as demandas de tal comuni-
dade.

7.2 Trabalhos futuros

Nesta secao, serao descritos alguns trabalhos que podem dar continuidade aquele des-
crito nesta dissertacao. Tais trabalhos incluem acréscimo de funcionalidades aos servi-
cos componentes do caOS, desenvolvimento de novos componentes do caOS, integracao
com outras aplicacoes e extensao de outras aplicacoes. O objetivo das sugestoes descri-
tas a seguir é fornecer ideias para, além de tornar possivel o prosseguimento do trabalho
descrito aqui, estimular o desenvolvimento de outros trabalhos.

Uma funcionalidade que seria interessante acrescentar ao caOS é o suporte a
copias transparentes de estagios de forma semelhante ao que é implementado pelo
Anthill [Tavares et al., 2007]. O Anthill é capaz de instanciar um mesmo estégio mil-
tiplas vezes com a finalidade de balancear a carga de trabalho entre os mesmos. Assim,
o Anthill é capaz de, dado um conjunto de dados de saida de execugoes de um estagio,
distribuir tais dados entre varias instancias de um outro estiagio e criar paralelismo
de dados dentro do mesmo estigio. No caOS, tal caracteristica poderia acelerar a
execucao de fluxos de trabalho contendo iteracoes. Dado um estigio que é executado
multiplas vezes devido a ocorréncia de iteracao num fluxo de trabalho e uma lista de
descricoes pelas quais é possivel instanciar miltiplas instancias do estagio, seria possi-
vel distribuir entre tais instancias a responsabilidade de executar as iteracoes. Como as

operacoes dos servigos Web nao possuem estado, a execucao das iteragoes é comutativa
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e nao haveria problemas devido a uma possivel entrega desordenada dos resultados das
iteragoes.

Outra funcionalidade que pode ser acrescentada ao caOS é o suporte aos servicos
integraveis a fluxos de trabalho descritos na Secao 4.1.1. Tais servicos seriam parte
de uma classe de servicos WSRF capazes de serem configurados como integrantes de
um fluxo de trabalho, sendo invocados por uma entidade e enviando seus dados de
saida para entidades para as quais foi configurada tal transferéncia. Dessa forma,
a configuracdo de estagios seria simplificada no caOS. E necessario, entretanto, que
haja um padrao a ser obedecido por tais servigos para que seja acrescentado suporte
aos mesmos no caOS. Uma forma de alcancar esse objetivo seria desenvolver uma
extensao para o Introduce [Hastings et al., 2007| que possibilita ao mesmo criar servigos
integraveis a fluxos de trabalho. Assim, o processo de criacao e utilizacao de servigos
integraveis a fluxos de trabalho seria impulsionado.

Acrescentar ao caOS uma interface grafica que permitisse o desenvolvimento de um
fluxo de trabalho a partir de suas operacoes componentes é um dos principais requisitos
para prosseguir em tornar sua utilizacao simples. Tal objetivo poderia ser alcancado
integrando ao sistema uma interface grafica ja existente. Como a interface utilizada pelo
Taverna [Oinn et al., 2004b| estd em um estagio bastante maduro de desenvolvimento,
a mesma poderia ser integrada ao caOS a fim de que fluxos de trabalho desenvolvidos a
partir dela sejam enviados ao caOS para execucao. Tal abordagem tem como principais
beneficios: tornar desnecessario o desenvolvimento completo de uma interface grafica
com as funcionalidades necessarias; a familiaridade de diversos usuarios com o Taverna,
o que facilitaria o acesso dos mesmos ao caOS.

A criacao de um novo componente que realize o papel de escalonador no caOS
também é um trabalho que pode gerar resultados importantes. Tal escalonador teria
como funcao principal escolher, dentre uma lista de possibilidades, onde os estagios de
um fluxo de trabalho serao instanciados. A lista de possibilidades pode ser fornecida
pelo usuario ou obtida por meio de consultas a um servico de indice capaz de armazenar
informagoes sobre servicos existentes e recuperar tais informacoes através de consultas.
Além disso, a existéncia de um escalonador permitiria iniciar a implementacao de
mecanismos de tolerancia a falhas no caOS.

Acrescentar proveniéncia aos dados de um fluxo de trabalho cientifico no caOS
pode criar oportunidades de otimizacao de execucdes. Ao conhecer a proveniéncia dos
dados produzidos durante a execucao de um fluxo de trabalho, poderia ser permitido
ao usuario especificar dados que devem ser armazenados num servico de armazena-
mento persistente a fim de reutilizar tais dados em execucoes posteriores. Isso seria

importante, por exemplo, durante a realizacao de experimentos do tipo varredura de
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parametros nos quais parte dos dados produzidos pelo fluxo de trabalho nao é alterada
entre execucoes. Além disso, conhecer a proveniéncia dos dados permitiria a realiza-
cao de estudos detalhados sobre o fluxo dos dados em fluxos de trabalho cientifico,

contribuindo para o desenvolvimento de tais fluxos de trabalho.



Apéndice A
Utilizacao do caOS

Este apéndice descreve os passos necessarios para a utilizacao do caOS, o sistema
produzido no trabalho descrito nessa dissertacao. Serao abordados varios aspectos da
utilizagao do caOS, desde sua instalacao até a obtencao das saidas de um fluxo de
trabalho cientifico. Espera-se que o texto apresentado a seguir forneca informacoes
suficientes para que um usuério seja capaz de criar, executar e monitorar fluxos de
trabalho através do caOS.

O restante deste apéndice esta organizado como segue. A Secao A.l apresenta os
pré-requisitos para a utilizacao do caOS. A forma como os componentes do caOS sao
compilados e instalados é descrita na Secao A.2. A criacao da descricao de um fluxo de
trabalho é discutida na Secao A.3. Em seguida, a Secao A.4 descreve como instanciar
e executar um fluxo de trabalho programaticamente, abordando também a forma de

monitorar uma execucao e obter dos dados de saida.

A.1 Pré-requisitos para utilizacao

Nesta secao, serao apresentadas as dependéncias do caOS em relagao a outros apli-
cativos e/ou bibliotecas. Também serd mostrado como tais dependéncias devem ser
utilizadas para que o caOS possa ser instalado. A lista de dependéncias inclui: o
conjunto de bibliotecas para desenvolvimento de aplicagoes Java JDK, a ferramenta
para auxilio a compilacao Apache Ant, o conjunto de bibliotecas Globus WS-Core e o
Apache Tomcat, que é um servidor Web.

O caOS foi desenvolvido utilizando a linguagem de programacao Java e, por isso, sua
compilacao depende da existéncia de um JDK. O Apache Ant é utilizado para compilar
todos os componentes do caOS utilizando um JDK existente. Além das dependéncias
citadas, a compilacao do caOS também depende das bibliotecas presentes no Globus

WS-Core, pois muitas das funcionalidades do caOS baseiam-se em funcionalidades

57



58 APENDICE A. UTILIZACAO DO CAOS

providas por tal componente.

O caOS também possui dependéncias para, além de sua compilagao, sua instalagao
e execucao. Para instalagdo do caOS, é necessario haver um servidor Web Apache
Tomcat. O conjunto de bibliotecas Globus WS-Core deve ser instalado em tal servidor
Web antes da instalacao do caOS. Para execucao do caOS, sao necesséarias todas as
dependéncias associadas a sua compilacao e instalacao, com excecao da ferramenta de
auxilio a compilacao Apache Ant e das bibliotecas da JDK, que podem ser substituidas
pelas bibliotecas de uma JRE.

Além das dependéncias citadas acima, o caOS também utiliza o caGrid Credential
Delegation Service (CDS) quando instancia um fluxo de trabalho que contém estagios
que exigem o uso de credenciais, com o fim de delegar uma credencial para uma ins-
tancia de fluxo de trabalho local (IFTL). Nesse caso, porém, ndo é necessario instalar
o CDS em algum servidor Web, pois o caOS utiliza o mesmo CDS através do qual a

credencial delegada pelo usuério foi obtida.

A.2 Compilacao e instalacao

Esta segao descreve os processos de compilacao e instalacao do caOS. Assume-se aqui
que todas as dependéncias citadas na Secao A.l sao satisfeitas.

O codigo-fonte do caOS pode ser obtido através do repositorio do NCICB !, no
qual existe o projeto caGrid Incubation, do qual o caOS faz parte. A compilacao do
caOS é realizada através do Apache Ant. No momento da compilacao, deve existir uma
variavel de ambiente indicando o diretério em que as bibliotecas do Globus WS-Core
podem ser encontradas. A compilagdo gera um conjunto de bibliotecas Java que sao
usadas para a instalacao do caOS.

A instalacao também é feita com auxilio do Apache Ant, que instala as bibliotecas
obtidas ao fim da compilagao num servidor Apache Tomcat. Por isso, deve existir uma
variavel de ambiente indicando o diretorio em que o Apache Tomcat esta instalado,
além da variavel necessaria durante a compilacao. Cada componente do caOS possui
processos de instalagao um pouco diferentes. O servigo de gerenciamento de fluxos de
trabalho (SG) pode ser instalado em apenas um computador, pois é capaz de gerenciar
varios fluxos de trabalho simultaneamente. E necessario prover uma credencial para o
SG, a fim de que um usuério seja capaz de delegar credenciais ao SG e este seja capaz
de recupera-las junto ao CDS. Caso exista um SG previamente instalado e acessivel ao
usuario, uma nova instalacao é desnecessaria e tal SG pode ser utilizado. O servico de

auxilio & execugao (SE) deve ser instalado em todos computadores nos quais pretende-se

thttp://gforge.nci.nih.gov
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instanciar instancias de estdgio. Porém, melhor desempenho sera observado caso o SE
seja instalado em cada computador no qual exista uma operacao que faz parte de um
fluxo de trabalho que sera executado, pois a comunicacao local minimiza os custos de
transferéncia de dados. Assim como o SG, uma credencial deve ser configurada como
identificador do SE para que credenciais delegadas pelo SG possam ser recuperadas
pelo SE junto ao CDS.

A.3 Criacao da descricao de um fluxo de trabalho

Nesta secao, é mostrado o processo de criacao da descricao de um fluxo de trabalho
cientifico a fim de que a mesma seja utilizada pelo caOS para instanciar um fluxo de
trabalho. O SG possui apenas um método para instanciar fluxos de trabalho e tal
método utiliza um objeto que deve construido contendo a descricao de um fluxo de
trabalho cientifico. No entanto, as bibliotecas do caOS permitem ao usuério criar uma
descricao de um fluxo de trabalho em formato XML e utilizé-la para, localmente, criar
um objeto correspondente que pode ser utilizado para instanciar um fluxo de trabalho
através do SG. A exigéncia de uma validagao local de descrigoes em formato XML é
importante pois permite que erros sejam detectados antes de invocar o SG.

A utilizacao de uma descricao em formato XML é opcional, ou seja, um objeto do
tipo esperado pelo SG pode ser construido diretamente por um usuario. No entanto,
a utilizacao de arquivos XML é mais simples e permite a construcao de aplicacoes
que realizem a interacao necessaria com o SG a fim de executar fluxos de trabalho.
A descricao em formato XML deve conter as informagoes descritas na Secao 4.3.1 e
deve obedecer ao formato definido num arquivo XSD que é disponibilizado em qualquer
instalacao do SG. Tal arquivo XSD pode ser utilizado em editores de arquivos XML
para auxiliar a criacao da descricdo do fluxo de trabalho. E importante ressaltar que os
valores dos parametros de entrada do fluxo de trabalho fazem parte de sua descricao e,
por isso, devem ser incluidos na descri¢ao em formato XML produzida. Uma vez que a
descricao em formato XML é concluida, pode-se obter o objeto descritor correspondente

através da biblioteca do caOS.

A.4 Instanciacao e execucao

A instanciagao de um fluxo de trabalho é realizada pelo caOS a partir de uma descri¢ao
do mesmo, criada conforme mostrado na Secao A.3. O método crialnstanciaDeFluzxo-
DeTrabalho, invocado tendo uma descricao como parametro, cria todos os componentes

do fluxo de trabalho e tem como retorno um objeto através do qual é possivel invocar



60 APENDICE A. UTILIZACAO DO CAOS

um método da instancia de fluxo de trabalho correspondente para iniciar sua execucao.
Antes de iniciar a execucao de um fluxo de trabalho, é necessario habilitar o recebi-
mento de notificagoes de suas mudancas de estado a fim de poder determinar o término
de uma execucao. Tal operacao serd detalhada em outro paragrafo. Uma vez que a
execucao é concluida, uma notificagao correspondente é enviada pelo caOS.

O monitoramento de uma execucao possui 2 etapas. A primeira consiste em cadas-
trar o aplicativo através do qual o caOS foi contatado para que tal aplicativo receba
notificacoes de mudancas no estado do fluxo de trabalho. Feito isso, o caOS infor-
mara cada mudanca de estado ocorrida e tal notificacao devera ser interpretada pelo
aplicativo que realizou o cadastro. Um método especifico deve ser implementado para
receber notificagoes, examinar seu contetdo e realizar agoes de acordo com o contetido
da notificacao. Por exemplo, caso seja recebida uma notificacao de fim de execucao,
podem ser requisitados ao caOS os valores dos dados de saida correspondentes. As
bibliotecas do caOS provém ao usuario uma forma de simplificar o processo descrito,
realizando as tarefas de cadastramento para receber notificacoes duma instancia de
fluxo de trabalho e também a tarefa de aguardar a notificacao de fim de execucao.

Apo6s o término de uma execucao, é possivel recuperar os valores dos dados de
saida do fluxo de trabalho correspondente. Tais valores sao enviados pelo caOS como
um arranjo no qual cada elemento corresponde a um dado de saida. Cada dado de
saida é armazenado como texto XML, que pode ser utilizado para obter os objetos

correspondentes através de bibliotecas de desserializacao disponibilizadas por um JDK.
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trabalho cientifico
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AO DE UM FLUXO DE TRABALHO CIENTIFICO

G2PENDICE B. ESQUEMAS DA DESCRIC

DescricaolFTL

Instancia de fluxo de trabalho DescricaoFluxoLocal
+fluxosLocais: DescricaoFluxoLocall] < +URLServicoSuporteExecucao: texto
+entradas: ParametroDoFluxoDeTrabalhol] +descIFTL: DescrigaoIFTL
+saidas: TransporteDasSaidasDoFluxoDeTrabalho +descEstdgios: DescricaoEstagio[]
DescricaoEstagio

+identificador: |linteiro

+EPRServicoGererjciamento: EndpointReference

+IdentificadorGlobalUnico: inteiro
+descBéasica: DescrigaoEstdagio

ParametroDoFluxoDeTrabalho

+descEntradas: DescricdoParametroEntradal]

+descTransporteSaida: DescricdoDeParametroDeSaidaDaOperacao

+paramDesc: ParametroEntrada [

+IdentificadorDestinoParam: inteiro

DescricaoEstagio

+URLSefvico: texto
+gname@peracao: QName
+tipoSqida: QName

ParametroEntrada

+indice: inteiro

DescricaoDeParametroDeSaidaDaOperacao

+identificadorEstagioDestino: inteiro

+descS¢quranca: DescricaoRestricdesDeSeguranca +indiceParametro: inteiro

+dadosXML: texto

TransporteDaSaidaDoFluxoDeTrabalho

+identificadorEstdgioOrigem: inteiro
+consultaXPath: texto
+tipoResultante: QName
+IdentificadorUnico: inteiro

+consultaXPath: texto
+tipoResultante: QName

DescricaoParametroEntrada

+gnameParametro: QName

+tipoParametro: QName

Figura B.1. Esquema da descrigao de um fluxo de trabalho cientifico



DescricaoRestricoesDeSeguranca

+nivelProtecdoCanal: Privacidade/Integridade

+autenticacao:

MétodoDeAutenticacao

<>—]MétodoDeAutenticacao

A

TLS

ConversacaoSegura

MensagemSegura

+AuthenticacaoNoServico: boolean
+AuthenticacaoAndénima: boolean
+CDS: AutenticacdoViaCDS

+AutenticacaoNoServico: boolean
+AuthenticacdoAndnima: boolean
+DelegacaoNativa: boolean
+CDS: AutenticacdoViaCDS

+AuthenticacaoNoServico: boolean
+CDS: AutenticacdoViaCDS

AutenticacaoViaCDS

+eprCredencialDelegada:

EndpointReferenceType

Figura B.2. Esquema da descri¢ao das restrigoes de seguranca de um estagio
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