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Resumo

Esta tese propos, aplicou e discutiu abordagens imunoinspiradas para deteccao de
falhas em sistemas dinamicos. A deteccao de falhas se torna cada vez mais desafiadora
devido ao aumento de complexidade dos processos e agilidade necessaria para evitar o fun-
cionamento incorreto ou até mesmo acidentes. O grande desafio reside na diferenciagao
entre condicoes de funcionamento normal e potencialmente de falha. Solugoes promisso-
ras para este problema tém emergido por meio de abordagens imunoinspiradas. Esta tese
contribuiu com trés abordagens para este fim: DF-NKC (Detecgao de Falhas inspirada na
célula natural killer), a DF-DM (Detecgao de Falhas inspirada no Modelo do Perigo) e a
DF-Multioperacional (Detec¢ao de Falhas inspirada nos algoritmos de selegdo negativa).
Enquanto a primeira baseou-se nos mecanismos de ativacao e reconhecimento das células
natural killer, a segunda inspirou-se no modelo do perigo associado a um modelo mate-
matico do sistema imune e, finalmente, a terceira focou-se na melhoria dos algoritmos de
selecao negativa. As abordagens DF-NKC e DF-DM foram aplicadas no benchmark de
sistema de atuacao de uma vélvula provido pela DAMADICS (Development and Appli-
cation of Methods for Actuator Diagnosis in Industrial Control Systems) enquanto que a
abordagem DF-Multioperacional foi aplicada no benchmark de sistema de acionamento de
um motor de corrente continua. Os resultados evidenciaram que as abordagens propostas

sao promissoras para a deteccao de falhas.






Abstract

This thesis has proposed, implemented and discussed immune-inspired approaches
for dynamic systems fault detection. The fault detection is becoming increasingly chal-
lenging due to processes complexity and the agility need to prevent malfunction or even
accidents. The challenge lies in differentiating between normal operation and potential
fault. Promising solutions to this problem has emerged through immune-inspired appro-
aches. This thesis has contributed through three approaches: DF-NKC' (fault detection
inspired on natural killer cell’s mechanisms), DF-DM (fault detection inspired on danger
model) and DF-Multioperacional (fault detection based on improvements of negative selec-
tion algorithms). Firstly, DF-NKC' approach has used concepts inspired on natural killer
cells biological mechanisms of activation and maturation. Secondly, DF-DM approach has
used danger model inspiration and a mathematical model of immune system. Finally, the
DF-Multioperational approach was based on existing negative selection algorithms. The
DF-NKC and DF-DM were applied in a valve actuator system benchmark provided by DA-
MADICS (Development and Application of Methods for Actuator Diagnosis in Industrial
Control Systems) while DF-Multioperacional was applied to fault detection in a direct
current motor system benchmark. The algorithms results show that the approaches are

promising for fault detection.
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Capitulo 1

Introducao: Contexto e Relevancia

da Deteccao de Falhas

“We shall understand accidents when we understand human nature”

Kay (Accidents: Some facts and theories, 1971)

Este capitulo salienta a importancia da deteccao de falhas e discute suas motiva-
¢oes. Descrevem-se os principais aspectos que levaram a necessidade de automatizacao
da deteccao de falhas em processos, sua relevancia, objetivos, contexto, contribuigoes e a

formalizacao da tese.

1.1 Motivacao e Relevancia

A deteccao de falhas é um problema importante na area da engenharia de processos.
E um dos componentes vitais para o Abnormal Event Management (AEM) (Rajshekhar
et al., 2007; Taylor and Sayda, 2005). O AEM lida com deteccao, diagndstico e corregao
de condigoes anormais nos processos em tempo real de operacao. Para que seja efetivo
devem ser observadas as etapas de deteccao de anormalidades, identificagao da causa fun-
damental, predicao de principais consequéncias de falhas além do planejamento e execugao
de agoes corretivas com restrigoes temporais (Luo et al., 2004; Fangping, 2003).

O AEM torna-se cada vez mais desafiador devido aos seguintes fatores: o tamanho

e complexidade crescente dos processos; o amplo escopo de suas atividades. No que diz



Introducao: Contexto e Relevancia da Deteccao de Falhas 2

respeito a complexidade, industrias sofrem uma pressao para aumento na qualidade dos
produtos, aumento de produtividade, reducao de rejeitos, reducao de custos, reducao de
acidentes e normas ambientais cada vez mais restritivas. Os processos industriais agregam
um conjunto cada vez maior de varidveis monitoradas para atender o crescente padrao
de qualidade. Para suportar essa demanda, o controle de processos trouxe avancos nas
ultimas trés décadas: agoes de controle como abrir e fechar valvulas que antes eram
efetuadas pelos operadores, hoje sao executadas de forma automatica, com auxilio de
computadores de processo.

Em contrapartida, considera-se ainda que o AEM ¢é caracterizado como tarefa ma-
nual, fazendo com que o tamanho e complexidade dos processos afetem sua operacao.
Desta forma, o grande nimero de variaveis que interagem dinamicamente em um pro-
cesso atribui uma elevada complexidade aos sistemas industriais atuais que, apesar de
automatizados, continuam dependentes do desempenho humano. Estudos na literatura
elucidam como o erro humano gera acidentes. Estatisticas internacionais industriais mos-
tram que 70% dos acidentes ainda sao causados por erros humanos (Venkatasubramanian
et al., 2003). Portanto, a crescente complexidade de processos e os erros humanos podem
comprometer o andamento operacional e resultar em acidentes catastroéficos, com elevadas
perdas economicas, humanas e ambientais.

Analisando o contexto descrito nao é surpreendente que pessoas responsaveis pelo
AEM tomem frequentemente decisoes incorretas. No Brasil, segundo as ultimas esta-
tisticas de acidentes industriais divulgadas pelo Ministério da Previdéncia Social (MPS)
(2009), os processos de fabricagdo s@o responsaveis pela maior parte dos acidentes (Fi-
gura 1.1). O gréfico da Figura 1.2 mostra os dados da base histérica do MPS evidenciando
a tendéncia de acidentes industriais nos ultimos 8 anos (dados disponiveis nesta base).

No decorrer da histéria sao relatados acidentes desastrosos. Entre eles, menciona-se
o desastre em Bhopal na fndia, em 1984: um dos piores desastres industriais ja registrados
na histéria. Durante o acidente ocorreu o vazamento de material quimico da Union
Carbide Corporation resultando em mortes, problemas de saide graves na populagao
além de impactos econdmicos e ambientais. A Tabela 1.1 resume alguns dos acidentes
encontrados e seus dados relacionados a impactos humanos.

Os avancos nas ferramentas de automatizacao do AEM sao necessarios para au-
mento da confiabilidade e reducao de nimero de acidentes. Diante do cenario descrito,

o desafio é a automatizacao do AEM por meio de sistemas computacionais para criar
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FIGURA 1.1 — Gréfico evidencia o nimero percentual de acidentes no Brasil em 2007
(dltimo ano disponibilizado pelo MPS) em fungao da divisao Classificacdo Nacional de
Atividades Economicas (CNAE) agrupada pelo autor.
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FIGURA 1.2 — Gréfico de tendéncia mostrando dados disponiveis na base histérica do
Ministério da Previdéncia Social (MPS) (2009) evidenciando o nimero de acidentes totais
e acidentes relacionados ao processo de fabricacao segundo CNAE agrupada.
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Ano Local Evento #mortos
1974 | Flisborough Explosao de uma planta devido a rup- | 28
(Reino Unido) tura de tubulacao.
1984 | Cubatao Rompimento de tubulagao de gasolina e | Cerca de 500
(Brasil) consequente ignicao.
1984 | Bhopal Liberacao de isocianato de metila por | Cerca de 3800
(India) explosdo de um tanque de armazena-
mento.
1988 | Mar do Norte A plataforma Piper Alpha, da Ocidental | 167
(entre as costas da | Petroleum, explode ap6s um vazamento
Noruega e Dina- | de gas.
marca)
1995 | Costa da Nigéria | Explosao da plataforma de exploragao | 13
de petroleo da Mobil.
2001 | Bacia de Campos | Acidente na plataforma P-7 ocasionou | -
(Brasil) vazamento 120 mil litros de dleo.
2004 | Baia de Parana- | Acredita-se que possam ter vazado entre | -
gud/PR (Brasil) 3 e 4 milhdes de litros de trés tipos de
combustiveis.
2005 | Texas Explosao da refinaria da British Petro- | 15
(Estados Unidos) | leum.
2008 | Georgia Explosao em refinaria de agucar. 13

(Estados Unidos)

2009

Carolina do Norte
(Estados Unidos)

Explosao devido a vazamento de amonia
na fabrica de alimentos ConAgra.

TABELA 1.1 — Breve descrigao de acidentes industriais encontrados na literatura
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ferramentas de auxilio a tomada de decisao. Dada a diversidade dos problemas de de-
tecgao de falhas, varias metodologias vem sendo desenvolvidas englobando desde técnicas
analiticas até técnicas que se baseiam em Inteligéncia Computacional (IC) (Zidani et al.,
2008; Ligang and Daniel, 2009; de Almeida et al., 2009). A automatizac¢ao do processo de

deteccao da falha, foco deste trabalho, é o passo inicial para a automatizacao do AEM.

1.2 Visao Geral da Tese

Esta tese suporta a automatizacao de detecgao de falhas por meio de Computagao
Natural (de Castro, 2006), tendo como inspiragao a Imunologia. A sinergia entre os temas
citados gerou as seguintes abordagens: DF-NKC (Detecgao de Falhas Natural Killer Cell)
- inspirada nas células NK (Natural Killer), DF-DM (Detecgao de Falhas Danger Model)
- baseada no Modelo do Perigo - e a DF-Multioperacional - baseada em aprimoramentos
do algoritmo de selecao negativa.

No que diz respeito a aplicagao dos algoritmos, foi utilizado o benchmark de detec-
¢ao de falhas DAMADICS (Development and Application of Methods for Actuator Diag-
nosis in Industrial Control Systems) (Bartys et al., 2006) para os algoritmos DF-NKC e
DF-DM, enquanto o algoritmo DF-Multioperacional foi usado o sistema de acionamentos

de um motor de corrente continua (Caminhas, 1997).

1.3 Objetivos e Contribuicoes

O objetivo deste trabalho foi permitir a automatizacao do processo de deteccao
de falhas para reduzir impactos gerados pelos acidentes industriais e aprimorar o apoio
a tomada decisao. A automatizacao foi proposta por meio de sistemas computacionais
capazes de indicar condi¢oes de falhas, limitando ou mesmo evitando acidentes e seus
impactos. Além disso, uma reducao do numero de variaveis de processos geridas é esperada
no contexto da deteccao de falhas, fazendo com que a tomada de decisao seja mais agil.
Os sistemas computacionais foram concebidos baseando-se em metodologias propostas
pelo autor que foram inspiradas no sistema imune (SI); as abordagens denominadas de
imunoinspiradas.

Os sistemas computacionais foram concebidos, implementados, analisados e con-



Introducao: Contexto e Relevancia da Deteccao de Falhas 6

frontados com outros sistemas encontrados na literatura. As contribui¢oes no contexto de

automatizacao de deteccao de falhas foram:
1. Abordagens de Detecgao de Falhas (DF) imunoinspiradas:

e DF-NKC (Natural Killer Cell) - abordagem inspirada nos mecanismos das
células Natural Killer (NK) (Vivier et al., 2008; Lanier, 2008). Consistiu em
algoritmos baseados nos mecanismos de maturagao e ativacao das células NK
e sua aplicacao, validacao e comparagao com outros algoritmos encontrados na

literatura (Lemos Paim, 2007; Previdi and Parisini, 2006);

e DF-DM (Danger Model) - abordagem inspirada no Modelo do Perigo (Matzin-
ger, 2002). Consistiu na proposi¢ao de um novo algoritmo para detec¢ao de
falhas (de Almeida et al., 2010) e sua aplicagao, validagdo e comparagdo com

outros algoritmos encontrados na literatura (Lemos Paim, 2007; Previdi and

Parisini, 2006);

e DF-Multioperacional - abordagem baseada em aprimoramentos de algoritmos
de selecao negativa com codificagao real. Consistiu na proposicao de um novo
algoritmo para detecgao de falhas (Ronacher et al., 2006) e sua aplicagao, vali-
dagao e comparagao com outros algoritmos encontrados na literatura (Ji, 2006;

Ji and Dasgupta, 2005; Caminhas and Takahashi, 2001).

2. Aplicagao das abordagens propostas nos benchmarks de DF:

e DAMADICS (Bartys et al., 2006);

e Simulador de falhas para um sistema de acionamento com motor de corrente
continua proposto por Caminhas (1997) e revisitado por D’Angelo et al. (2010),

onde o mesmo foi proposto como benchmark de deteccao de falhas.

3. Implementacao em Matlab 6.5 dos algoritmos de selecao negativa V-Detector e al-

goritmo de Raios Constantes;
Como resultados das contribuigoes, foram gerados os seguintes artigos:

1. Artigo publicado no Congresso Brasileiro de Redes Neurais intitulado Detecgao de

Falhas em Sistemas Dinamicos Utilizando Principios Imunoldgicos (2006): o artigo
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apresenta uma discussao geral sobre Sistemas Imunes Artificiais, tendo como o ob-
jetivo a avaliacao de dois algoritmos baseados na selecao negativa existentes, e na
proposicao um novo algoritmo - o DF-Multioperacional e comparacao de desem-
penho no benchmark de coroa circular. A nova proposicao é ainda aplicada em
outro benchmark de falhas, baseado no modelo dinamico de um motor de corrente

continua, e seu desempenho analisado;

2. Artigo aceito no peridédico Expert System With Application - FElsevier” intitulado
Design of an Artificial Immune System Based on Danger Model for Fault Detection
(2009): apresenta a metodologia de deteccao de falhas em sistemas dinamicos inspi-
rada no Modelo do Perigo. A abordagem do artigo baseia-se no DF-DM e modelos
matematicos do sistema imune para proposicao de uma nova formulacao para o sis-
tema de detecgao de falhas. Os resultados mostram que a estratégia desenvolvida é

promissora para detecgao de falhas em sistemas dinamicos;

3. Artigo submetido ao periddico Fxpert System With Application - Elsevier”ainda em
avaliacao pela revista intitulado A Novel Artificial Immune System applied to Fault
Detection: The Natural Killer Cell Approach (2009): apresenta uma metodologia
de detecgao de falhas inspirada em modelos imunes das células NK (Natural Killer).
O STA proposto inspira-se nos mecanismos bioldgicos encontrados para as células
NK, tais como: maquinaria de ativacao das células NK e o processo de educagao. O
benchmark DAMADICS foi aplicado para comparar o desempenho do SIA proposto
com outros algoritmos de deteccao de falhas. Os resultados mostram que a nova
abordagem desenvolvida proporciona taxa de deteccao semelhante a outros métodos

da literatura.

1.4 Organizacao do Texto

Este trabalho possui os seguintes capitulos:

Capitulo 1: Contexto e Relevancia da Detecgao de Falhas

O Capitulo 1 salienta a importancia da deteccao de falhas e discute suas motiva-
¢oes. Descrevem-se os principais aspectos que levaram a necessidade de automatizacao
da deteccao de falhas em processos, sua relevancia, objetivos, contexto, contribuicoes e a

formalizacao da tese.
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Capitulo 2: Detecgao de Falhas e Sistemas Imunes Artificiais

O Capitulo 2 descreve o problema de deteccao de falhas. Foi feita uma revisao
sobre os principais temas associados a este trabalho incluindo: Deteccao de Falhas e
Sistemas Imunes Artificiais. Maior enfoque foi dado a formulacao do problema e aos
topicos imprescindiveis ao desenvolvimento das proposicoes.

Capitulo 3: Método de Deteccao de Falhas Inspirada nos Mecanismos
das Células Natural Killer (NK)

O Capitulo 3 apresenta uma das contribui¢oes metodoldgicas imunoinspiradas
desta tese para automatizacao de deteccao de falhas em sistemas dinamicos: o algo-
ritmo DF-NKC (Detec¢ao de Falhas inspirada nas células natural killer). Sao descritas
suas inspiracgoes imunes, simplificagoes e fluxogramas. Os resultados de sua execuc¢ao no
benchmark DAMADICS sao apresentados e discutidos.

Capitulo 4: Método de Deteccao de Falhas Inspirada no Modelo do
Perigo

O Capitulo 4 apresenta uma nova abordagem imunoinspirada para deteccao de
falhas em sistemas dinamicos: o algoritmo DF-DM (Deteccao de Falha inspirada no Mo-
delo do Perigo). Descrevem-se as inspiragoes imunes e as simplificagdes que caracterizam
o novo SIA para deteccao de falhas. A abordagem proposta é aplicada no benchmark da
DAMADICS e os resultados sao analisados.

Capitulo 5: Método de Deteccao de Falhas Inspirada em Aprimoramen-
tos no Algoritmo de Selegcao Negativa com Codificacao Real

O Capitulo 5 descreve um aprimoramento para o algoritmo da selegao negativa
com codificacao real - o algoritmo DF-Multioperacional e sua aplicacao no contexto de
deteccao de falhas. O SIA para deteccao de falhas é apresentado juntamente com suas
inspiracoes imunes, motivacoes para aprimoramentos e metodologia. A abordagem pro-
posta é aplicada no benchmark de acionamento de um motor de corrente continua e os
resultados sao analisados.

Capitulo 6: Conclusoes e perspectivas futuras

O Capitulo 6 consolida os temas apresentados nesta tese e as propostas de conti-

nuidade associada.



Capitulo 2

Revisao Bibliografica: Deteccao de

Falhas e Sistemas Imunes Artificiais

“The formulation of a problem is far more often essential than its solution, which may be
merely a matter of mathematical or experimental skill.”

Albert Einstein

Este capitulo descreve o problema de deteccao de falhas. E feita uma revisio
sobre os principais temas associados incluindo: Deteccao de Falhas e Sistemas Imunes
Artificiais. Maior enfoque foi dado a formulacao do problema e aos tépicos imprescindiveis

ao desenvolvimento das proposicoes.

2.1 Deteccao de Falhas e sua Tarefa Fundamental

A palavra deteccao deriva do Latim detectu, o que significa revelar, tornar percep-
tivel, descobrir. A palavra falha tem origem do Latim fallia, o que significa defeitos. O
termo deteccao de falhas é utilizado para sinalizar se um processo apresenta ou nao um
desvio nao permitido de uma ou mais varidveis ou propriedades.

Desde que os seres humanos comecaram a construir maquinas eles naturalmente
se preocuparam com sua condicao de operacao. Por séculos a tinica forma de aprender
sobre o funcionamento andémalo e sua localizagao era usar seus sentidos, sensacoes. Eles

buscavam alteracoes de cor, sons diferenciados, vibracgoes e odores para identificar proble-
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mas almejando maior produtividade e confiabilidade em seus processos (Mendonga et al.,
2009; Gayaka et al., 2007).

Com o advento do sistema de medicao os valores das variaveis de processos pude-
ram ser obtidas com maior precisdo permitindo um monitoramento mais facilitado (Dai
et al., 2008). Um exemplo pode ser dado para os processos baseados na técnica de ter-
mografia (de Almeida et al., 2009). Atualmente existe um espectro amplo de aplicagoes
industriais (Kurilenko, 2004; Wan and Ma, 2009) e na medicina (Helmy et al., 2008) que
utilizam esta técnica. As medigoes de vibracao também avancaram, permitindo deteccao
e diagnéstico em diversos equipamentos (Silva, 2007).

Outro avango ocorreu com a monitoracao computadorizada associada ao uso de
aplicacoes de tempo real (Lu and Sy, 2009; de Almeida et al., 2005; Feng et al., 1998).
Em contrapartida aos avangos na monitoracao, alguns empecilhos dificultaram a reducao
de acidentes industriais. Um fator que deve ser levado em consideracao é o crescente
aumento da complexidade dos processos, dificultando o eficaz gerenciamento das varia-
veis envolvidas pelo ser humano. Outros complicadores sao o aumento na qualidade dos
produtos aumentando as varidveis a serem monitoradas e o atendimento de normas am-
bientais, demandando maior atuagdo dos responséaveis pelo AEM (Venkatasubramanian

et al., 2003). Diante deste cendrio, criaram-se novos desafios para o AEM:

1. A instrumentagao poderia falhar ou funcionar de forma incorreta, gerando alarmes
falsos ou nao indicando problemas que eventualmente poderiam estar ocorrendo no

processo;

2. Cenario com complexidade crescente, dificultando o gerenciamento de variaveis e

consequentemente a atuacao do operador;

3. Necessidade de conhecimento especializado do processo para evitar ocorréncia de

acidentes ou minimizar seus impactos.

Atualmente, a terminologia de plantas inteligentes (White, 2003; Bagajewicz, 2009)

é utilizada para descrever processos capazes de executar:

1. Prognosticar falhas;

2. Em casos especificos, aplicacao de modelos para comparar a saida real de variaveis

da planta com o esperado e analisar suas diferencgas;
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3. Ferramentas para planejamento de operagoes futuras da planta com alta confiabili-

dade (ex. controladores sintonizados para reduzir desgaste de atuadores).

E neste contexto que esta tese contribuiu, criando ferramentas que fornecem in-
dicagoes sobre a ocorréncia de anormalidades e falhas nos processos. Focou-se na auto-
matizagao do processo inicial do AEM, a detecgao de falhas. Foi utilizado como fonte de
inspiracao o SI e para a formulagao de algoritmos os Sistemas Imunes Artificiais (SIAs).
Apresenta-se no decorrer deste capitulo a terminologia utilizada nesta tese para proposicao

de metodologia de automatizacao utilizado a deteccao de falhas imunoinspirada.

2.2 Deteccao de Falhas - Processos Associados e Ter-
minologias

2.2.1 Processos Associados a Deteccao de Falhas

Além da deteccao de falhas existem os procedimentos de identificagao, diagndstico
de falha e recuperacao do processo. A identificacao da falha consiste em identificar as va-
ridveis mais importantes para a execugao do diagnéstico (Bagajewicz, 2009). O propdésito
deste procedimento é o foco do operador nas variaveis pertinentes do processo para que,
em caso de disfuncoes dos elementos presentes nos processos, ele possa eliminar os efeitos
da falha de forma eficiente. O diagnéstico de falhas determina qual falha ocorreu. Espe-
cificamente, o diagnostico define o tipo, magnitude, localizacao e instante de ocorréncia
da falha. A recuperagao do processo ou intervencao é a remocao do efeito da falha ou da

falha propriamente dita.

2.2.2 Terminologias da Deteccao de Falhas
Segundo Chiang et al. (2002) a detecgao de falhas basear em (Figura 2.1):
1. Redundancia Fisica: os elementos necessarios para efetuar a medicao e atuacao sao

replicados no processo. Os principais desafios associados a essa abordagem sao o

custo e disponibilidade de espaco;
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2. Redunddancia Analitica: explora as relagbes analiticas entre as varidveis observadas
no processo. A diferenca gerada entre o valor estimado e a varidvel observada é
denominada residuo ou sinal de sintoma (Ding, 2008). Quando o mesmo situa-se

préoximo de zero, espera-se que o sistema opere numa condi¢cao normal.

Sensores
Redundantes

Variaveis de

Variaveis Saida
de —»|  Processo Sensores — AEM
Entradas

Modelo do »é Residuo
——— 4
Processo

FIGURA 2.1 — Identificacao dos tipos de redundancia fisica e analitica

2.2.3 Modelagem e Caracterizagcao Temporal de Falhas

As falhas podem ser classificadas com relacao a sua dependéncia temporal como

((S. Simani and Patton, 2003)):

1. Abruptas: sao modeladas como uma funcao degrau e representam um deslocamento
ou off-set no sinal monitorado. Sua intensidade é modelada pela amplitude da

funcao degrau;

2. Incipientes: sao falhas que ocorrem gradativamente, se comparadas as falhas abrup-
tas. Sao modeladas como uma fungao rampa. A inclinagao da rampa é uma medida

de velocidade da falha (quanto mais inclinada mais rapida é a falha);

3. Intermitentes: sao falhas que ocorrem repetidamente no sistema dinamico. Sao mo-
deladas como uma combinacao de impulsos com diferentes amplitudes em diferentes

instantes de tempo.
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2.3 Deteccao de Falhas - Benchmarks utilizados na

Tese

2.3.1 Introducao ao Benchmark DAMADICS

O benchmark foi desenvolvido por um grupo de pesquisa da Europa denominado
DAMADICS - Development and Application of Methods for Actuator Diagnosis in In-
dustrial Control Systems (Bartys et al., 2006). O DAMADICS simula condigoes reais de
operagao de uma fabrica de agicar polonesa para detecgao de falhas. Ele esta focado na
modelagem de atuadores de valvulas industriais reais e tem caracteristicas que o tornam
uma massa de dados para validacao de métodos de deteccao e diagndstico de falhas. Os
subitens a seguir detalham o contexto que deu origem ao benchmark, as defini¢coes dos
indicadores de desempenho que permitem a comparagao com outros algoritmos, suas en-

tradas, saldas e as falhas para avaliacao de desempenho de algoritmos de deteccao de

falhas.

2.3.1.1 Contexto do Benchmark

Os dados do benchmark foram gerados por meio de um processo composto de um
atuador que controla o fluxo de entrada de dgua em uma caldeira. Essa caldeira faz parte
de um processo de evaporacao. O atuador é composto por trés elementos distintos: a
vélvula de controle V, o servo motor pneumdtico S e o posicionador P (Figura 2.2). A
valvula V controla o fluxo de dgua que passa por um cano que alimenta a caldeira. O
servo motor pneumatico realiza variagoes da valvula V, de forma a agir na taxa de fluxo de
agua. O servo motor é composto por um diafragma preenchido por um fluido, de maneira
que, comprimindo o fluido, é possivel realizar o deslocamento da haste do motor. A haste
do motor esta conectada ao plugue da valvula, controlando sua abertura. O posicionador
é um dispositivo utilizado para controlar a abertura da vélvula em malha fechada por
meio da haste do motor, evitando desvios causados por fontes externas ou internas, tais
como: atrito, variagoes na pressao fornecida ao servo motor, etc.

Na Figura 2.2 sao mostradas as valulas V1, V2 e V3 que sao acionadas manual-
mente em caso de contingéncia. A valvula V3 é uma vélvula de bypass do acionador.

Deste modo, um alarme no atuador pode gerar uma acgao de fechamento da valvula V1 e
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FIGURA 2.2 — Esquematico do processo que engloba o atuador utilizado na geracao da
massa de dados do benchmark DAMADICS. Fonte:(Bartys et al., 2006)

V2 e controle manual do fluxo pela valvula V3.

Utilizou-se o simulador provido pela DAMADICS para criar cenarios de falha no
atuador em estudo. O simulador faz parte do benchmark e foi desenvolvido a partir de
descricoes analiticas e conhecimentos prévios provindos de um atuador industrial real

(Bartys et al., 2006).

2.3.1.2 Entradas e Saidas do benchmark

As varidveis de entrada (Tabela 2.1) utilizadas para a detecgao de falhas sao:

As varidveis de saida (Tabela 2.2) sdo:

A Figura 2.3 ilustra o modelo de entradas e saidas do simulador.

Todas as varidveis descritas foram amostradas na frequéncia de 1 Hz (configuracao
fornecida pelo préprio simulador) e, com excecao de f (vetor de falhas), foram acrescidas

de ruido (provido pelo préprio simulador), simulando erros de medigao.
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Entradal] Faixa Unidade Descrigao

CV [0 1] - Sinal de saida do controlador

P1 - Pa Pressao da agua na entrada
da valvula

P2’ - Pa Pressao da agua na saida da
valvula

T - °C Temperatura do fluido

TABELA 2.1 — Variaveis de entrada

Saidas Faixa Unidade Descricao

E’ - ton/h Fluxo médio medido de dgua
na linha

X’ [0 1] - Abertura do plug da vélvula

TABELA 2.2 — Caracteristicas das varidveis de saida do sistema em estudo

2.3.1.3 Falhas geradas pelo benchmark

A Tabela 2.3 evidencia os possiveis tipos de falhas que podem ser geradas pelo
simulador. Considerando os diversos tipos de falhas, um extenso nimero de cenarios de
falhas podem ser gerados. Foram estabelecidos critérios para a geracao de cenarios de

falhas no simulador. Deste modo, cada cenario de falha foi constituido por:

1. intensidade da falha fs;
2. tempo de desenvolvimento da falha t.

Foram definidos trés valores distintos de intensidade de falha: baixa, média e alta
que correspondem respectivamente a 25%, 50% e 75% do valor méximo de referéncia
utilizado para simular a falha.

O tempo de desenvolvimento da falha pode ser abrupto ou incipiente. Falhas
abruptas ocorrem a partir de um determinado instante temporal, ou seja, dada a intensi-

dade da falha fs e seu instante de inicio ¢f,op,. A partir de ¢s.m, 0 vetor de falha f passa

de 0 para fs. As falhas incipientes sao falhas que sao desenvolvidas ao longo do tempo, ou

cv’ —>

]
Pl —p Simulador > F
P2 ——p do
T —p Atuador — X’
f —

FIGURA 2.3 — Entradas e saidas do modelo utilizado como benchmark
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Cadigo Localizagao Descrigao

f1 Vélvula de Controle | Entupimento

f2 Valvula de Controle | Sedimentacao na véalvula ou em sua
base

3 Vaélvula de Controle | Corrosao na valvula ou em sua base

f4 Vaélvula de Controle | Aumento do atrito na valvula

£5 Valvula de Controle | Vazamento externo

6 Valvula de Controle | Vazamento interno

7 Valvula de Controle | Fluxo critico

f8 Servo motor Servo motor com haste torcida

f9 Servo motor Agarramento da haste do servo mo-
tor

f10 Servo motor Perfuragao do diafragma do servo
motor

f11 Servo motor Falha na mola do servo motor

f12 Posicionador Falha no transdutor eletro-
pneumatico

f13 Posicionador Falha no sensor de posicionamento
da haste

f14 Posicionador Falha no sensor de pressao

f15 Posicionador Falha na mola do posicionador

f16 Geral ou Externa Queda no suprimento de pressao
para o posicionador

f17 Geral ou Externa Variacao inesperada de pressao ao
longo da valvula

TABELA 2.3 — Tipos possiveis de falhas em estudo.

seja, a partir de ?f,4m, 0 valor de f aumenta gradativamente até chegar ao valor maximo
da intensidade da falha (Figura 2.4).
As falhas incipientes foram divididas em categorias classificadas a partir do tempo

necessario para atingir a amplitude maxima, a saber:

e At; = 15 minutos;

e Aty = 1 hora.

A Tabela 2.4 descreve os cenarios de falhas que foram utilizados nesta tese.

2.3.1.4 Definigoes dos indicadores de desempenho

O benchmark DAMADICS define os indicadores de desempenho usados para ava-
liagao do algoritmos de detecgao de falhas (Bartys et al., 2006). Os indicadores de de-

sempenho do DAMADICS foram calculados na zona de benchmark. Essa zona é definida
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FIGURA 2.4 — Ilustracao evidenciando a diferente evolucao das falhas incipientes e falhas
abruptas no tempo dependendo de seus parametros. Fonte:Bartys et al. (2006)

pelos parametros evidenciados na Figura 2.5.
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FIGURA 2.5 — Definicao da zona de benchmark e dos parametros utilizados nos testes
(Bartys et al., 2006).

Os indices de desempenho do benchmark utilizados foram:

e Taxa de Detecgao na regiao de benchmark de falha (dr), onde 0 <= dr <= 1.
Representa a fracdo de tempo na zona de benchmark com ocorréncia de falha
(tfrom <=t <= tpo) na qual o algoritmo de deteccdo de falhas detectou a falha

corretamente;

e Alarme Falso na regiao de benchmark sem falha (fa), onde 0 <= fa <= 1.
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Id | Abr. Alta | Abr. Média | Abr. Baixa | Incipiente
f1 X X X -
2 - - - Aty
3 - - - Aty
f4 - - - Aty
5 - - - Aty
f6 - - - Aty
7 X X X -
f8 X X X -
9 - - - Aty
f10 X X X -
f11 - - - Aty
f12 X X X -
f14 X X X -
f15 X - - -
f16 X X X -
f17 X - - -

TABELA 2.4 — Cenarios de falhas explorados nesta tese por meio do simulador fornecido
pelo DAMADICS

Representa a fracao de tempo na zona de benchmark sem ocorréncia de falha

(ton <=1t <= tfrom) na qual o algoritmo indica ocorréncia de falha.

Para as falhas abruptas (de intensidades altas, médias e baixas) utilizou-se (Previdi

and Parisini, 2006):

e t,, = 500 segundos;

ttrom = 900 segundos;

thor = 1800 segundos.
Para as falhas incipientes utilizou-se:

e {,, = 500 segundos;

tfrom = 900 segundos;

thor = 4000 segundos.

2.3.2 Introducao ao Benchmark do Motor Elétrico

O algoritmo DF-Multioperacional foi aplicado para detecgao de falhas utilizando

dados de um modelo de acionamento de um motor de corrente continua evidenciado pela
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Figura 2.6 (Caminhas, 1997; Caminhas and Takahashi, 2001). No modelo dinamico do

motor elétrico considerou-se que as variaveis medidas foram:

e i, - Corrente de armadura;
® isq - Corrente de campo;

e w, - Velocidade de rotacao.

] CHaa 7 N CH fd
a / afd )
=1 Ifd
v. ( CH |
a cca

FIGURA 2.6 — Representacao do sistema de acionamento de corrente continua para falhas
em atuadores. Fonte: (Caminhas, 1997).

A representagao do modelo na forma de equacao de estado do modelo do motor

de CC é dada por (Caminhas, 1997):
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onde os parametros do motor sao:

e r,: resisténcia do circuito da armadura;

e 7s4: Tesisténcia do circuito de campo;

e [,: indutancia do circuito da armadura;

e L4 indutancia do circuito de campo;

® Lufq4: indutancia mitua armadura / campo;

e TL: conjugado mecanico exigido pela carga;

e B,,: coeficiente de atrito viscoso;

e J,,: momento de inércia do sistema motor / carga.

E os coeficientes de falha aplicados a este modelo sao:
e Ly € {0, 1}, sendo que {0} indica a desconexao do conversor da armadura;
o kurqa € {0,1} sendo que {0} indica a desconex@o do conversor do campo;
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o keo €{0,1}, sendo que {1} indica curto-circuito do conversor da armadura;

keesa € {0,1}, sendo que {1} indica curto-circuito do conversor do campo;

/ff; € {0,1}, sendo que {1} indica falha no sensor da corrente da armadura;

]{?fo , €10, 1}, sendo que {1} indica falha no sensor da corrente do campo;

ki € {0,1}, sendo que {1} indica falha no sensor de velocidade da maquina.

O modelo foi simulado durante 3 segundos de operagao, com a falha comegando a
atuar no tempo t = 1,5 segundos. O algoritmo de deteccao de falhas a ser avaliado recebe

como entrada trés variaveis, a saber:

e corrente do circuito de armadura 7,;
e velocidade de rotacao w,;

e corrente do circuito de campo 4.

Mais detalhes desse benchmark podem ser encontrados em (Caminhas, 1997).

2.4 Deteccao Inteligente de Falhas e Sistemas Imunes

Artificiais

O termo deteccao inteligente de falhas refere-se a execucao do procedimento de
detecgao de falhas usando métodos de Inteligéncia Computacional (IC) (Bezdek, 1992;
Fulcher and Jain, 2008). Especificamente, quando se trata do uso de metéforas da natureza
como meio de inspiragao para desenvolvimento de ferramentas computacionais, trazemos
o contexto da Computacao Natural (de Castro, 2006) (Figura 2.7). Caso as metéaforas
sejam fornecidas pelo SI, delimitamos os Sistemas Imunes Artificiais (SIAs) (Timmis et al.,
2008a; de Castro and Timmis, 2002; Timmis et al., 2008b). Eles pode ser entendidos
como uma forma de conectar a engenharia (especificamente neste trabalho, a Detecgao de
Falhas) a Imunologia. Foram descritos a seguir o contexto e uma breve revisao bibliografica

dos SIAs encontrados na literatura.
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FIGURA 2.7 — Hierarquias das divisces dos métodos de IC com foco na Computacao Natu-

ral. Destaque do autor para contextualizar as contribuicoes desta tese. Fonte: (Dasgupta,
2006; de Castro, 2006).

2.4.1 Contexto dos SIAs

O estudo de SIAs é um campo de pesquisa que tenta explorar os mecanismos do
Sistema Imune Biolégico (SIB) desenvolvendo técnicas para prover solugoes de problemas
de engenharia (de Castro and Timmis, 2002). Os SIAs sao desenvolvidos por meio de téc-
nicas como modelagem computacional da imunologia, matematica, abstracao de modelos
em algoritmos além de projeto e implementacao no contexto da engenharia. Nas areas
de engenharia e computacao, tem surgido um forte interesse pelo estudo do SI devido,
principalmente, a sua capacidade de processamento de informacao. Sob uma perspectiva

de engenharia, existem diversas caracteristicas deste sistema que podem ser destacadas

(de Castro, 2001):

e Unicidade: cada individuo possui seu proprio SIB, com suas capacidades e vulnera-

bilidade particulares;

e Reconhecimento de padroes: as células e moléculas sao reconhecidas podendo ativar

ou nao o SI;

e Detecgao de anomalia: o SI pode detectar e reagir em fungao das condigoes a que

ele é exposto;
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e Detecgao imperfeita (tolerancia a ruidos): reconhecimento perfeito nao é necessario

para que o SIB reaja contra uma situagao adversa;

e Diversidade: existe uma quantidade limitada de células e moléculas no SI que sao
utilizadas para se obter o reconhecimento de um nimero muito grande de elementos,

incluindo aqueles sintetizados em laboratorio;

e Memodria (detec¢do baseada em assinatura): os componentes do SI bem sucedidos

no reconhecimento permitindo uma resposta futura mais intensa e efetiva;

e Distribuido: SIB é composto de milhoes de agentes ou componentes distribuidos no

COTpO.

Os SIAs tém suas inspiragoes na selegao clonal (de Castro and Von Zuben, 2002),
selecao negativa (Gonzalez and Dasgupta, 2004), nas redes idiotipicas (Neal, 2003) e nas
células dendriticas (Greensmith et al., 2005) com diversos outros desenvolvimentos base-
ados nestes quatro tipos de algoritmos. Neste contexto, os SIAs conectam a imunologia
a engenharia por meio de metaforas para a criacao de novos paradigmas de sistemas

computacionais.

2.4.2 SIAs Aplicados a Detecgao de Falhas

Diversos estudos foram feitos sobre SIA e deteccao de falhas gerando modelos
imunoinspirados (Calisto et al., 2008; Uyar et al., 2009; Gan et al., 2009). Durante pesquisa
bibliografica, foram encontrados algoritmos baseados na selegao negativa aplicados ao
problema de detecgao de falhas. A Tabela 2.5 evidencia alguns trabalhos encontrados e
suas aplicagoes.

Além de algoritmos de selecao negativa, trabalhos envolvendo as redes imunes
(Ishida and Mizessyn, 1992) e sele¢ao clonal (L. Fang and Rongsheng, 2004) aplicadas
a detecgao de falhas também foram encontrados. Entre eles, Kim and Bentley (2002),
que investigaram o uso dos mecanismos de selecao clonal para a deteccao de intrusos. O
algoritmo DERA (Dynamic Effector Regulatory Algorithm) proposto por Guzella et al.

(2007) para deteccao de falhas inspirou-se na interacao entre células T.
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Autor

Metodologia

Aplicacao

Dasgupta and For-
rest (1995)

Negative Selection Algorithm

Deteccao de Falhas em
Ferramentas associadas
ao processo de moagem.

Gonzélez (2003)

NSDR - Negative selection with
detection rules e NSFR Negative
selection with fuzzy detection ru-
les.

Deteccao de Intrusos em
Redes de Computadores
e deteccao de Cancer de
Mama.

D. Dasgupta and
Berry (2004)

MIDL (Multi-level Immune Lear-
ning Detection)

Deteccao de falhas de
uma aeronave Boeing C-
17.

Multi-Shaped Detector Genera-

Deteccao de Quebra em

Balachandran tion. ferramentas e dados bi-
(2005) omédicos.

V-Detector Diagnéstico Dental.
Ji (2006)

Amaral (2006)

Algoritmos de Selecao Negativa
baseado em hiperesferas com cen-
tros e raios varidveis

Deteccao de Falhas.

Zeng et al. (2007)

Feedback Negative Selection Algo-
rithm

Deteccao de anomalias.

Zhaoxiang et al.
(2008)

Matriz Negative Selection Algo-
rithm

Deteccao de anomalias.

Ren
(2008)

and  Wang

Selecao negativa inspirada em al-
goritmos genéticos e Simulating
Annealing

Deteccao de anomalias
em sistemas de bombe-
amento.

Jian et al. (2009)

Non-dimensional parameter im-
mune detectors

Deteccao de anomalias.

TABELA 2.5 — Trabalhos de aplicagoes do algoritmo de selegao negativa em deteccao de
falhas encontrados na literatura
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2.5 Formulacao da Deteccao de Falhas desta Tese

No decorrer desta tese a DF foi formulada como um problema de classificacao de
padroes. A DF foi tratada como um problema dicotomico, com classe de operagao nor-
mal e classe de operacao com falha. A deteccao de falhas indicou entdo a qual classe
pertencia a condicao do sistema: normal ou falha. Especificamente, no que diz respeito
aos algoritmos DF-NKC e DF-DM, a tese focou-se na deteccao inteligente de falhas em
sistemas dinamicos por meio de redundancia analitica com o benchmark DAMADICS
(secao 2.3.1) objetivando a detecgdo de falhas abruptas e incipientes. A inspiragao do
algoritmo DF-NKC foi nos mecanismos de ativagao e maturagao das células NK. A ins-
piracao do algoritmo DF-DM foi no modelo do perigo e no modelo matematico imune
descrito por De Pillis et al. (2005). O algoritmo DF-Multioperacional inspirou-se em apri-
moramentos dos algoritmos de selecao negativa existentes e foi aplicado ao benchmark
do sistema de acionamento de um motor de corrente continua (se¢ao 2.3.2) e focou-se na

deteccao de falhas por meio do mapeamento da regiao nao propria.
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Capitulo 3

Deteccao de Falhas Inspirada nos

Mecanismos das Células Natural

Kaller

“Grandes descobertas e progressos invariavelmente
envolvem a cooperagao de varias mentes.”

Alexander Graham Bell.

Este capitulo apresenta uma das contribuicoes metodolégicas imunoinspiradas desta
tese para automatizacao de deteccao de falhas em sistemas dinamicos: o algoritmo DF-
NKC (Detecgao de Falhas inspirada nas células natural killer). Sao descritas suas inspi-
racoes imunes, simplificacoes e fluxogramas. Os resultados da sua execucao no benchmark

DAMADICS sao apresentados e discutidos.

3.1 Inspiracoes Imunes

O algoritmo DF-NKC inspirou-se nos modelos imunes encontrados na literatura
que descrevem os comportamentos das células Natural Killer - NK. Essa secao consolida
os principais comportamentos das células NK encontrados que inspiraram o novo SIA

para deteccao de falhas.
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3.1.1 Visao Geral das Células Natural K:iller

As células NK tém um papel de destaque no Sistema Imune Inato (SII) pois estao
envolvidas em defesas iniciais contra células que podem sofrer diversos tipos de estresses
como infecgoes e tumores (Vivier et al., 2004). As células NK possuem atividade citotdxica
e capacidade de liberagao de diversas citotoxinas e citocinas (Moretta, 2007) como ilustra
a Figura 3.1. Essas caracteristicas evidenciam que as células NK sao capazes de provocar a
morte celular e de liberar moléculas de comunicacao celular, gerando sinais que influenciam

o comportamento de outras células.

FIGURA 3.1 — Uma célula NK (ao centro - em roxo) atacando uma célula alvo (canto
superior direito - em verde). Granulos citotéxicos sdo mostrados como esferas azuis nas
bordas das células NK quando ela se encontra com a célula alvo. Fonte: (Kightley, 2009).

Diversos trabalhos foram publicados objetivando dissecar os mecanismos que per-
mitem as células NK, componentes essenciais do SII, discriminar as células alvos e células
com estrese das células saudaveis (Luci et al., 2009). No que diz respeito ao reconheci-
mento efetuado pelas células NK, trabalhos recentes encontrados na literatura apontam
para uma estratégia embasada em receptores de ativagao e inibi¢ao (Lanier, 2008; Luci
and Tomasello, 2008). Atualmente, sabe-se que existem diversos tipos de receptores de
ativacao (receptores contendo ITAM - Immunoreceptor Tyrosine-based Activating Mo-
tifs) e inibigdo (receptores contendo ITIM — Immunoreceptor Tyrosine-based Inhibitory
Motifs (Johansson and Hoglund, 2006; Lopez-Larrea et al., 2008)) em cada célula NK
(Figura 3.2). Isso significa que os mecanismos de ativagdo das células NK sdao compos-
tos por moléculas de ativacao e inibicao que sao capazes de conecta-las em superficies
moleculares (ligantes) da células alvo. Desta forma, as células NK conseguem detectar

alteragoes de superficie celular - transformagao maligna ou infeccao - pela perda, ganho



Deteccao de Falhas Inspirada nos Mecanismos das Células Natural Killer 29

ou alteracao de moléculas em suas superficies. Sua funcao €, portanto, regulada por um
balanco dinamico entre as interagoes dos seus receptores com os da célula alvo. Essa
interacao definira se a célula alvo sofre acao citotéxica e regula a quantidade de citocinas

que a célula NK liberara.

— MHC ! CD48  MCMV
class 112 m |57

human
mouse LFA-3
CD48

~H—_ ULBP-123 HMCV UL-16
NKRPI| 284 H-60 MCM gp40

LAG-3 Ly49H
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LFA| ! IL12R T
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HLA-C
NKG2CE
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FIGURA 3.2 — Receptores das células NK. Sao evidenciados os receptores compartilhados
pelo homem e camundongos das células NK e seus receptores especificos classificados por
tipo: receptores das células normais, stress e receptores de agentes infecciosos. Fonte:
(F. Colucci and Leibson, 2002).

Segundo Johansson and Hoglund (2006), no que diz respeito ao seu mecanismo de
ativacao celular, a caracteristica de autotolerancia deve ser contemplada. Neste caso, a
célula NK nao deve ser ativada quando em contato com as células saudaveis. Um ponto
de destaque para a deteccao por meio do balanco dinamico dos sinais de ativacao e ini-
bi¢ao ¢ entender como essas moléculas, ou receptores, sao gerados para cada célula NK.
Na literatura foram encontrados modelos de geracao estocastica dos receptores das células
NK (Yokoyama et al., 2004). Entretanto, alguns artigos apontam um processo comple-
mentar, denominado de processo de educacao das células NK. Esse processo aperfeicoaria
o funcionamento dos receptores para cada célula (Raulet et al., 2001; Anfossi et al., 2006)
depois do processo de geragao estocastica.

Com base nas caracteristicas encontradas na literatura, células NK tém seu ciclo

de vida descrito pelos passos:

e Fase 1 - Inicio da expressao dos receptores: é descrita pela geracao de células NK
imaturas, onde os receptores de inibicao e ativagao sao gerados por meio de um

processo estocastico;
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e Fase 2 - Processo de Educacao: visa aperfeicoar as propriedades discriminatorias
das células NK imaturas. Serao geradas células NK maduras por meio de expressao

dos receptores de ativagao e inibicao;

e Fase 3 - Reconhecimento: células NK interagem com outras células do organismo e
dependendo do equilibrio dinamico entre os sinais inibitérios e de ativacao e liberar

citocinas.

3.1.2 Fase 1: Formacao dos Receptores nas Células NK

O processo de formacao dos receptores das células NK gera seus receptores de
ativacao e inibicao. Segundo a literatura, os receptores sao gerados por um mecanismo
estocdstico, que baseia-se nas hipdteses de At least One e na de equilibrio Zero-sum (Rau-
let et al., 2001). A hipdtese At least One propde que para a realizacao de autotolerancia
(nao ativar em condigao indevida) as células NK devem ter pelo menos um receptor de ini-
bi¢ao, evitando portanto que ela seja ativada indevidamente. A proposi¢ao do equilibrio
Zero-sum (Figura 3.3) é gerar equilibrios de desenvolvimento durante a fase de formacao
dos receptores de ativagao e inibicao.

Desta forma, os estados de desenvolvimento das células NK sao:

e (Célula NK Madura - célula que alcancou o equilibrio entre os receptores de ativacao

e inibigao (ex. célula ‘A” da Figura 3.3);

e (Célula NK Imatura - célula que nao sera ativada uma vez que para atingir o equilibrio

faltam receptores de inibigao (ex. célula “B” da Figura 3.3);

e Célula NK Quase-Madura - célula que ainda nao alcancou o equilibrio entre os
receptores de ativacao e inibicao (ex. célula “C” da Figura 3.3) e através do processo

educativo pode atingir o equilibrio.

3.1.3 Fase 2: Educacao das Células NK

Embora um mecanismo estocéastico delineie inicialmente as expressoes dos recep-
tores das células NK, seu repertorio final parece ser moldado e aprimorado por um outro
processo: o processo educativo (Johansson et al., 2005; Brodin et al., 2009; Raulet et al.,

2001).
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activation signaling

inhibitory signaling ——»

FIGURA 3.3 — Modelo sequencial de formacao dos receptores de ativacao e inibicao. A
célula “A” atingiu o equilibrio nas amplitudes dos sinais de ativagao e inibi¢ao (basicamente
influenciada pelo nimero de receptores e afinidades) e, portanto, é sensivel a alteragoes
na célula alvo. A célula “B” carece de ligantes de inibicdo tornando-se células pouco
responsiva. A célula “C” tem tanto receptores de ativacao e de inibicao, mas nao atingiu
o equilibrio entre eles. Fonte: (Raulet et al., 2001)

Segundo Johansson et al. (2005); Raulet et al. (2001) este processo juntamente
com o processo de Formacao dos Receptores nas Células NK permitira a geragao de um
conjunto de células NK 1iteis, ou com melhores capacidades discriminatoérias.

De forma geral, objetivo do processo educativo é aperfeicoar as propriedades dis-
criminatérias das células NK. Seus efeitos almejam gerar um repertorio de células NK
autotolerantes (Johansson and Hoglund, 2006). No trabalho de Johansson et al. (2009)
alguns modelos matematicos sao propostos para tentar explicar o mecanismo de educagao
sofrido pelas células NK, entretanto este processo ainda é pouco compreendido (Vivier,

2006).

3.1.4 Fase 3: Reconhecimento pelas Células NK

Uma vez gerada a populacao de células NK maduras, elas passam a interagir com
outras células. A ativacao das células NK é regulada por um equilibrio dinamico entre os
sinais positivos (ativagao) e negativos (inibitérios) (Figura 3.4).

Desta forma, os estados de uma célula NK madura sao:
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FIGURA 3.4 — Estratégias de reconhecimento das células NK. Representacao esquematica
da interagao das células NK com as células alvo (células de tumor, células infectadas por
virus ou bactérias sao detectadas por células NK utilizando as estratégias mencionadas.)

Fonte: (Vivier, 2006)

e Ativada por auséncia de sinais de inibigao (Missing Self): os receptores da célula
NK interagiram com os da célula alvo e sua ativacao foi desencadeada pela falta de
ligantes na célula alvo. Um exemplo tipico no SIB sao as moléculas de MHC (Major
Histocompability Complez) Classe I. Em situacao normal, essas substancias estao
presentes nas superficies de todas as células nucleadas do corpo (exceto hemacias).
Durante uma infeccao viral ou em células tumorais, sua expressao é reduzida e
sua ausencia é percebida pelas células NK num processo denominado de auséncia do
sinal proprio ou Missing Self. Este processo é mediado por uma diversidade de ITIM
das células NK que geram sinais inibitérios (ex. Ly49D, NKG2C e KIR (Killer-cell
Immunoglobulin-like Receptors) (Colonna, 1998);

Ativada por sinais de ativagao (Stress-Induction e Infectious Non-self): as células
NK foram ativadas quando seus receptores interagem com os ligantes de ativagao
da célula alvo. Um exemplo tipico de receptor das células NK para células de tumor

sao os receptores NKG2D (Lépez-Larrea et al., 2008);

e Inativada: os receptores da célula NK interagiram com célula alvo e as interagoes
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nao foram suficientes para desencadear sua ativacao.

Situagoes tipicas de equilibrio dinamico de uma célula NK sao ilustradas pela

Figura 3.5.
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FIGURA 3.5 — Equilibrios da interagao células NK e células alvos. Ativagao das células
NK frequentemente sao geradas por diminui¢ao de receptores inibitérios - poligonos (b)
ou aumento da expressao de receptores de ativacao - circulos (¢). (d) Citocinas liberadas
(estrelas) alteram o equilibrio. Fonte: (Carayannopoulos and Yokoyama, 2004)

Ressalta-se que a presenca de citocinas altera os mecanismos de ativagao das células
(Moretta, 2007). Em geral, as células NK sao capazes de liberar diferentes tipos de
citocinas, dependendo da interacao molecular. O equilibrio dinamico de uma célula NK

pode ser alterado por citocinas, facilitando seu desencadeamento ou deixando-o mais

dificil.
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3.2 Entendendo as Inspiracoes para a Nova Aborda-

gem

A literatura descrita de forma breve na Secao 3.1 contextualiza os mecanismos
imunes das células NK (Figura 3.6). Esses mecanismos inspiraram a proposi¢ao de um
novo SIA para a detecgao de falhas: o algoritmo DF-NKC (Deteccao de Falhas inspirada

nas células Natural Killer). As principais fontes de inspiragao do DF-NKC foram:

1. Formacao dos receptores das células NK: os mesmos sao gerados de forma estocés-

tica, aplicando as hipoteses de At Least One e Zero-sum;

2. Processo de Educacao: a resposta imune das células NK é moldada pelo equilibrio
dinamico dos sinais dos receptores de ativacao e inibi¢ao. Os receptores das células
NK sofrem um processo de aperfeicoamento por meio de um mecanismo de educacao

objetivando maximizar o seu desempenho;

3. Fase de Reconhecimento: As células NK resultantes do processo de educacao tém
contato com células alvo podendo ser ativadas com base no balanco entre seus re-

ceptores de inibicao e ativacao e secretar citocinas.
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FIGURA 3.6 — Principais etapas encontradas na literatura para o ciclo de vida das células
NK

Neste cendrio, os dados disponiveis (funcionamento normal e de falha) tém papel
analogo aos receptores de inibigao e ativacao das células NK. Portanto, os dados normais

sao entendidos como receptores inibidores e os de falha como receptores de ativagao.
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A Figura 3.7 compara a célula NK do SIB com a célula NK artificial gerada pelo
algoritmo DF-NKC. No algoritmo DF-NKC, a célula NK inspira o projeto de uma classe
denominada de Célula NK que tem atributos como, por exemplo, os seus receptores de

ativacao e inibi¢ao e métodos para calcular sua liberacao de citocinas.

Modelo Imune Células NK Célula NK Artificial - AIS Proposto

Classe Célula NK

[At In]=Calcula_Crtocinas{receptores)
[status)=Ativa{At,In)

n receptores

Funcio de ativagao (Zero-sum)

FIGURA 3.7 — Comparagao entre a célula NK do sistema bioldgico e a célula NK artificial
do algoritmo DF-NKC.

A Figura 3.8 resume as analogias baseadas em inspiragoes dos mecanismos das

células NK. O detalhamento de cada uma dessas etapas encontra-se na Secao 3.3.
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FIGURA 3.8 — Comparacao do modelo imune encontrado na literatura para as células
NK e os passos andlogos ao algoritmo DF-NKC proposto nesta tese.
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3.3 Metodologia

A metodologia proposta inspirou-se nas estratégias de reconhecimento das células
NK encontradas na literatura. Essas fases, de agora em diante, recebem a palavra artificial
ao seu final para indicar que foram implementadas por meio de sistemas computacionais.

As segoes a seguir detalham cada um destes passos e suas implementagoes.

3.3.1 Formacao dos Receptores das Células NK Artificiais

Esta fase embasou-se em uma metafora da fase de inicializacao estocastica dos
receptores de células NK gerando células NK imaturas. A Figura 3.9 descreve as principais

etapas do algoritmo de Inicializagao dos receptores artificiais das células NK.

Usa Fel,
Paramteros:
EeceptoresCelula,
TamanhoBeceptor,

L_q
Cria célula ME usando
At Least One com
EeceptoresCelula
receptores

h 4 @

Estratégia para definigiio
da area de ativagio
usande o modelo Zero-

Sum

Adiciona célula ao
conjunto de células
Imaturas

FIGURA 3.9 — Inicializagdo dos receptores artificiais das células NK - Implementa a
inicializacao estocastica dos receptores das células NK inspirado em hipdteses imunes
encontradas na literatura.

O modelo artificial da hipdtese At least one encontra-se representado pelo bloco
(1) da Figura 3.9. Ele gerou o repertdério de receptores de células NK com pelo menos um
receptor inibidor a fim de criar células NK responsivas.

O pseudo-algoritmo da implementacao do modelo At least one e do zero-sum é

descrito por meio da Figura 3.10.
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Dados:
N_t: conjunto de recepiores de inibigdo para criagdo da célula
F_t: conjunto de receptores de ativagdo para criagdo da célula
TamanhoReceptores: niimero de padrdes por receptor
ReceptoresCelula: # de receptores
CelulaNK: classe que encapsula os parametros das células NK
Function [nkcell] =1_Cria_CélulaNK_At_Least_One (N_t, F_t, TamanhoReceptores, ReceptoresCelula);
Valida (ReceptoresCelula >= 1); % valida at least one
nkcell = new CelulaNK();
nkcell.ReceptorInib = cria_receptor (N_t, ReceptoresCelula);
nkcell.Receptor Ativ = cria_receptor (F_t, ReceptoresCelula);
return nkcefl;
Function [Imature_nkcell] = 2_Estratégia_Zero_sum (nkcell);
for j=1: size(nkcell.ReceptorInib)
dist_xi = (nkcell. ReceptorInib - nkcell.ReceptorAtiv)/2;
activating_vec= cell.xa + dist_xi;
Imature_nkcell. Zero_Sum = InterpolaPontosMedios(activating_vec);

end;
return Imature_nkcell;

FIGURA 3.10 — Pseudo-algoritmo detalhando o bloco (1) e o bloco (2) da Figura 3.9.

O modelo artificial da hipdtese de equilibrio Zero-sum encontra-se representado
pelo bloco (2) da Figura 3.9. Este algoritmo definiu a regiao de ativagao das células NK.
Inicialmente, o equilibrio baseou-se no nimero de receptores, produzindo um conjunto
equilibrado de receptores inibitérios e de ativacao. Considerou-se também a afinidade
entre os receptores de inibicao e ativacao para definicao da resposta da célula NK. Este
modelo foi representado pela equacao de uma reta, definida pela interpolacao dos pontos
médios entre um receptor de inibicao e todos os receptores de ativacao da célula NK.

O algoritmo de Formacao dos Receptores das Células NK Artificiais teve como

entradas:

e Conjunto de Receptores de Falha “F” - [z1...xn]: Estes representam os valores das
n variaveis de processo afetadas quando a falha ocorre. Estes componentes geram

os receptores de ativagao das células NK;

e Conjunto de Receptores Normais “N” - [y1...yn]: Estes representam os valores das n
variaveis de processo em condigOes normais. Estes componentes geram os receptores

de inibicao das células NK.

O algoritmo teve como parametros:
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e ReceptoresCelula - r: Constante real. Representa o ntiimero de receptores (inibigao

e ativacao) das células NK;

e TamanhoReceptor - s: Constante real. Representa o comprimento do receptor ge-

rado para cada uma das células NK.

3.3.2 Educacao das Células NK Artificiais

O objetivo do mecanismo de educacao é maximizar as propriedades discriminaté-
rias da populacao NK como tolerancia e seus mecanismos de reconhecimento. O Meca-
nismo de Educacao gera células NK maduras a partir das células imaturas. O algoritmo
artificial de educagao proposto avaliou a tolerancia como sendo a taxa de falsos positivos
e o desempenho individual da populacao como sendo sua taxa de deteccao como critério
de desempenho (Figura 3.11).

O pseudo-algoritmo da implementagao do modelo de Educacao é descrito por meio
da Figura 3.12.

Um ponto de destaque do algoritmo de Educacao Artificial é representado pelo
bloco (1) da Figura 3.11 onde as propriedades discriminatérias (autotolerancia e capa-
cidades de reconhecimento) sao avaliadas. Em primeiro lugar, o limiar de maturacao é
verificado: um desempenho minimo deve ser alcancado, pois caso nao seja, a célula sera
descartada. Em segundo lugar, o algoritmo de Educacgao Artificial considerou que as cé-
lulas NK sao autotolerantes - significando neste contexto que as células nao sao ativadas
indevidamente, reduzindo alarmes falsos. Portanto, um mecanismo de evitar ativacao
indevida de células NK foi aplicado. Neste caso, o algoritmo remove o modelo Zero-sum
artificial (linha equagoes) que ativa em situacao inadequada. Se todos os modelos da célula
violarem, ela é eliminada da populagao. Finalmente, o desempenho de cada célula (taxa
de deteccao) é avaliado como sendo uma medida de sua utilidade para a populagao. A cé-
lula NK avaliada somente ¢é adicionada a populagao madura se ela melhorar o desempenho
da populagao. Esta restricao tem como objetivo criar uma populacao que sempre melhora
o desempenho com um numero limitado de células NK (parametro MazimoCelulas). A
Figura 3.13 ilustra o resultado final da execugao deste algoritmo e como o desempenho
da populagao variou com sua execugao.

Os parametros-chave do algoritmo sao:
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Usa: Populagio NK
Imatura,
Parimteros:
MaximoCelulas (m),
LimiarMaturacao,
TentativasAdicao(t).
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FIGURA 3.11 — Algoritmo de Educacao - implementa o processo educativo para maximi-
zar o desempenho da populagao de células NK.
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N_v: conjunto de receptores de inibigdo para educagdo da célula

F_v: conjunto de receptores de ativagdo para educagdo da célula

Imature_nkcell: objeto da classe CelulaNK gerado pela fungdo 2_Estratégia_Zero_sum
Pop.assess: desempenho da populagdo madura sendo gerada

Function [Mature_nkcell] = 1_AvaliaMaturacio (Imature_nkcell, N_v, F_v)

for (i =1:size(Imature_nkcell. Zero_Sum) ) % apaga receptores autotolerantes
for (j=1: size(N_v))
bTolerante = Tolerante (N_v(j), Imature_nkcell. Zero_Sum(i))
if (not bTolerante) then
Apaga(Imature_nkcell.Zero_Sum(i));
end;
end;

for (j=1: size(F_v)) % paracada receptor de ativagdo
NotDetected(j) = Tolerante (F_v(j), Imature_nkcell. Zero_Sum(i))
end;

Imature_nkcell.assess = (1 - NotDetected /size(F_v) )/ 100;

if (Imature_nkcell.assess) <= LimiarMaturacdo then
Apaga(Imature_nkcell);

if (Imature_nkcell.assess) <= (Pop.assess) then
Apaga(Imature_nkcell);

return Imature_nkcell;
FIGURA 3.12 — Pseudo-aloritmo para do processo de Educacao.

o MazximoClelulas: Constante real. Define o nimero maximo de células NK maduras

da populagao de células NK;

o LimiarMaturacao: Constante real. Representa o minimo desempenho necessario

das células NK para que possam aderir a populagao;

e TentativasAdicao: Constante real. Representa o nimero maximo de tentativas de
adicionar as células NK imaturas na populacao madura. Trata-se de um critério de

parada do algoritmo de Educacao Artificial.
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FIGURA 3.13 — Exemplo ilustrativo da maturidade de células NK gerada. A ativacao re-
ceptores "+”se refere a uma possivel situacao anomala e os receptores inibitérios marcados

<07

com "x”. Os circulos nas linhas (soma zero modelos) indicou a soma zero autotolerantes
marcadas com circulos. (b) Uma célula NK é apenas acrescentada a populagao madura se
aumenta o desempenho global da populagao. Neste exemplo, a populacao tem 4 células
NK maduras.

3.3.3 Reconhecimento pelas Células NK Artificiais

A populacao de células NK maduras interage com os ligantes da célula alvo que
deseja classificar em condigao falha (ativagdo) ou normal (inativagao), conforme mostra a

Figura 3.5. Desta interacao sao gerados os seguintes parametros:

e (Citocina - gerada com base na distancia euclidiana entre os receptores da célula
alvo e sua reta de equilibrio. Caso o ponto de interagao esteja acima do equilibrio,
ocorrera a liberacao de citocinas de ativagao (valor positivo) indicando situagao de

ativagao e caso contrario indicando inibigao (valor negativo);

e Status (Ativada ou Inativada) - o status serd ativado caso as citocinas de ativagao
(positivas) sejam maiores que as citocinas de inibigdo (negativas) e inativada caso

contrario.

O SIA para deteccao de falhas proposto considera a geracao de alarme baseando-
se no voto majoritario do status (maioria ativada ou nao) da popula¢do madura (Fi-

gura 3.14).
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FIGURA 3.14 — Diagrama representando como as células NK maduras interagem para
definicao do alarme de falhas do SIA proposto para deteccao de falhas.

3.4 Aplicagao do Algoritmo DF-NKC no Benchmark

DAMADICS

Esta secao descreve os passos para aplicagao da abordagem DF-NKC no benchmark

DAMADICS. A Figura 3.15 resume os principais passos detalhados nos itens seguintes.

3.4.1 Geracao das Massas de Dados

O processo de geracao de massa de dados objetivou a geragao de conjuntos apro-
priados para as etapas de Redundancia Analitica, Experimentos e Simulagoes.

Para o processo de Redundancia Analitica foi utilizado somente o conjunto de
dados em operagao normal do processo, totalizando 5.000 pontos. Optou-se por gerar
dois conjuntos disjuntos: um para treinamento (com metade dos pontos) e outro para
validagao (com os demais pontos).

Para a etapa de Experimentos uma massa de dados foi gerada contendo trés sub-

conjuntos disjuntos. O primeiro conjunto diz respeito aos dados para a fase de inicializagao
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FIGURA 3.15 — Abordagem utilizada pela tese com os principais passos envolvidos na
aplicagao do algoritmo DF-NKC no benchmark DAMADICS.
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dos receptores do algoritmo DF-NKC, sendo denominado de conjunto de treinamento. O
segundo conjunto foi utilizado para a fase de educagao das células NK artificiais, sendo de-
nominado de conjunto de validagao. O terceiro conjunto denominado de testes foi utilizado
para a fase de monitoracao, que gerou os indices de desempenho do algoritmo DF-NKC,
conforme proposto pelo benchmark DAMADICS. E importante mencionar que as massas
de treinamento e validacao foram subdivididas para permitir a validacao cruzada com
10-pastas. Deste modo, o conjunto de treinamento e validagao foi alternado.

Foi utilizada uma estratégia para definicao das massas de dados para os experi-
mentos e para as simulacoes em funcao dos tipos de falhas em cada uma dessas etapas.
Para a etapa de experimentos, apenas as falhas abruptas altas f1, {7, 15, f17 foram uti-
lizadas. Essa definicao foi utilizada para gerar um ajuste especifico para um conjunto de
falhas, uma vez que os mesmos seriam comparados com outros encontrados na literatura
(detalhes no item 3.4.3). J4 a massa de dados de simulagao incluiu as demais falhas
abruptas altas, médias e baixas além das falhas incipientes. Um resumo das massas de

dados é apresentada na Figura 3.16.

Redundéncia Analitica Experimentos Simulagdes

Massa de dados para
Experimentos:
TreinamentoNKC

Condigdo Normal e Falha

Massa dedados para
Simulagdes:
Treinamento NKC

Condigde Normal e Falha

Massa dedados para
Simulagoes:
Validagdo NKC
Condigde Normal e Falha

Massa de dados para
Modelagem: Treinamento

{Condigio Nomal)

Massa de dados para
Modelagem: Valida¢do
{Condigdo Nomal)

Mo_fault. mat jﬁ

Experimentos:
Validagio NKC

Condigdo Normal e Falha

1300

Massa de dados para
Experimentos:
Testa NKC

Condigac Normal e Falhal

Massa dedados para
Simulagdes:
Teste NKC
Condigdo Mormal & Falha

Fault{f,f7 15,7} .matﬁ FaultsDamadics. mat 7’

FIGURA 3.16 — Massas de dados geradas para a aplicacao do algoritmo DF-NKC no
benchmark DAMADICS.
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3.4.2 Definicao do Modelo de Redundancia Analitica

A abordagem de deteccao de falhas proposta utilizou redundancia analitica para

simulacao do sistema dinamico. Essa etapa foi baseada em:

e Modelagem - escolha de uma massa de dados, uma estrutura da representacao do

modelo e o treinamento do mesmo;

e Validacao - depois de treinado o modelo, uma nova massa de dados foi fornecida
para simulacao da saida e se comparou com a saida real, permitindo monitorar o

comportamento do residuo do modelo e verificacao de critérios de validacao.

3.4.2.1 Modelagem

Na etapa de Modelagem foi utilizada como estrutura para treinamento dos dados
o Multi-Layer Perceptron (MLP). O MLP possuiu as seguintes caracteristicas que foram

definidas empiricamente:
e Duas camadas: a camada de entrada e saida;

e Quatro neurénios com fungao de ativagdo TANSIG (tangente hiperbdlica) na ca-

mada de entrada;
e Dois neur6nios com funcao de ativagio PURELIN (linear) na camada de saida;

e Treinamento utilizando a funcao TRAINLM fazendo o ajuste de pesos segundo

algoritmo proposto por Levenberg-Marquardt;
e Desempenho medido com a fun¢ao MSE (Mean Square Error).

No que diz respeito a massa de dados aplicada para o ajuste de pesos do MLP
foram escolhidos 2.500 pontos de processo em operacao normal. E importante salientar
que o modelo gerado pelo MLP utilizou somente os dados de operacao normal, ou seja, sem
falhas. Portanto, o comportamento esperado do residuo na auséncia de falhas (diferenca
entre processo e saida do modelo) é que o mesmo esteja préximo de zero. A Figura 3.17
ilustra os primeiros 1.000 pontos da massa de dados de operagao normal utilizados para
modelagem do sistema dinamico.

A Figura 3.18 ilustra as camadas do MLP e os valores de suas estruturas geradas

na etapa de modelagem.
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FIGURA 3.17 — Comparacao do modelo com os dados em operagao sem falhas do sistema
dinamico em estudo para a etapa de construcao do modelo.
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FIGURA 3.18 — Diagrama simplificado da rede neural utilizada. As variaveis de entrada
e salda sao detalhadas no item 2.3.1.2.
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O erro quadratico médio durante a etapa de treinamento é mostrado na Figura 3.19.

O parametro utilizado como critério de parada para o treinamento foi o erro percentual

do MLP inferior a 0,1% ou 100 épocas de treinamento.
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FIGURA 3.19 — Evolucao do MSE em funcao do nimero de épocas para o sistema em
treinamento.

3.4.2.2 Validacao

Para a validagao do MLP gerado utilizou-se uma base de dados disjunta da base de
treinamento com mais 2.500 pontos. Uma vez validada a modelagem do sistema dinamico,
o modelo foi executado para os experimentos com o algoritmo DF-NKC conforme ilustra

a Figura 3.15.

3.4.3 Definicao dos Experimentos

Uma vez definido o modelo de redundancia, o passo seguinte consistiu na anélise
sobre a sensibilidade e o ajuste dos parametros algoritmo DF-NKC para o benchmark em
questao. A abordagem utilizada para analise de sensibilidade e definicao de parametros do
algoritmo DF-NKC foi feita por meio de Design Of Experiments (DOE) (Antony, 2006;
Kleijnen, 2008). Além de permitir a andlise da sensibilidade dos parametros, o DOE
permitiu definir o conjunto de parametros de desempenho aperfeicoado atuando como
sintonizador dos parametros para as simulacoes. Os experimentos foram definidos por

meio dos seguintes passos:

e Definiu-se quais parametros do algoritmo DF-NKC sofreriam alteragoes nas suas

faixas de excursao durante os experimentos;
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e Definiu-se que uma massa de dados seria utilizada para a avaliacao de sensibilidade

paramétrica do algoritmo DF-NKC e conteria um conjunto de falhas especificos;

e Definiu-se o limite superior e inferior para cada um dos parametros que sofreriam

alteracoes durante os experimentos;

e Definiu-se que os experimentos fossem realizados 10 vezes para cada conjunto de

parametros e a média e o desvio padrao indices de desempenho fossem registrados;

e Identificacao dos melhores ajustes para os fatores usando analise de variabilidade

para os parametros monitorados.

Para a definicao dos experimentos foram utilizados todos os parametros do al-
goritmo DF-NKC totalizando 5 parametros. A Tabela 3.1 enumera os parametros e os
valores (ou niveis) utilizados para os experimentos. Os valores foram escolhidos com

base empirica de algumas execugoes do algoritmo DF-NKC para a massa de dados de

experimentos.
Fator | Algoritmo Parametro Nivel
- +

A Inicializagao de receptores de células NK | T'amanhoReceptor | 10 30
B Inicializacao de receptores de células NK | ReceptoresCelula 3 )
C Algoritmo de Educagao Limiar M aturacao | 40 60
D Algoritmo de Educacao TentativasAdicao | 3 5
E Algoritmo de Educacao MaximoCelulas 3 5

TABELA 3.1 — Lista de parametros e niveis utilizados para a definicao dos experimentos
com o algoritmo DF-NKC

A massa de dados utilizada nos experimentos constituiu de dados das falhas abrup-
tas de caracteristica alta f1, {7, f15, f17. Essas falhas foram escolhidas uma vez que a
geracao dos parametros de simulagao seria feita com base nos experimentos. Deste modo,
a escolha dos parametros foi executada de forma a permitir um melhor desempenho,

especificamente para as falhas citadas.

3.4.4 Execucao dos Experimentos

A Tabela 3.2 evidencia os resultados dos indicadores de desempenho (média e

desvio padrao) para cada um dos experimentos definidos (se¢ao 3.4.3). E importante
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mencionar que as falhas abruptas de caracteristica alta f1, {7, f15, f17 constituiram a
massa dados DAMADICS avaliada nos experimentos. Essas falhas foram escolhidas, uma

vez que os resultados dessas simulagoes especificamente foram comparados com outros

algoritmos encontrados na literatura.

Id[A[B|[C|[DJE dr(%) fa(%)
|+ [+ |+ ] +]- 9824+ 238 0+-0
2 |+ - [+ ++193734+4,23]0,01 + 0,01
31 -1-1-1+1-191,92+ 579024 + 0,48
40 -1-1+]-]4+] 93+465 0+ 0
50+ [+]+]-]+] 988+ 1,39 0+-0
6 |+ -1+1]-1-1]9214+-529]0,09 +- 0,18
T+ ]+ -]-71981+ 1,32 0-+-0
8 | - | - |- |+ |+]9341 +- 4,64 0+-0
9 | - [+ |+ |+ |+]9807+ 2,26 0+-0
1000 - - |+ ] +]-1]9409 +- 3,95 0+-0
Wi+ +-1+]-19872+10] 0+0
20 - -]+ +]+]91,77+557] 06+ 1,21
Bl -]+ -1-1-198+237] 0+-0
M- [+]-]4+]+]9709 +- 4,04 0+-0
B+ +]-]-1+]929+132] 0+-0
6] -+]-1+1]-196,58+ 251 0+-0
17+ - |+ 1] -] +]9335+-4,58 0+-0
B+ [+ |+|+]+]9933+ 1,32 0-+-0
19|+ |+ |- | +|+] 983+ 1,44 0+-0
20+ -1]-1+1]-19363+ 454]0,03+- 0,06
21 - |+ |+ | - | +1]9796 + 141 0+-0
220 - |+ - | - |+1]9802+-1,38 0+-0
23 [+ | - | -] -1-19251+-507]0,09+- 0,18
24 [+ -1-1-1]41]91,9 + 549 | 0,09 +- 0,18
25+ |+ -] -1-19815+127] 0+-0
26 | - |+ |+ | - | - ]96,95+4- 2,82 0+-0
27 [ - | - [ - [ - | +192,74 + 4,89 0+4+-0
28 |+ | - [+ ]+ |- 192,08 +- 5,26 | 0,09 +- 0,18
29| - [+ +[+]-]978+149] 0+4-0
30 - | - |+ -1]-19281+4-4,94 0,03 +- 0,05
3L+ | - -+ +192,98 +- 4,73 0+-0
32 - -1-1-1-19254+-51810,09+- 0,18

TABELA 3.2 — Lista de experimentos executados com os resultados médios e desvio
padrao para os indices de desempenho do DAMADICS para 10 execucoes para cada tipo
de falha. O valor dos niveis de cada um dos parametros foi definidos na Tabela 3.1.
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3.4.4.1 Anadlise de Sensitividade Paramétrica

De acordo com os dados da Tabela 3.2, foi executada analise de sensibilidade dos
efeitos de cada um dos parametros do algoritmo DF-NKC em seu desempenho. Os efeitos
para os dois indices de desempenho do DAMADICS encontram-se nas Figuras 3.20 e 3.21.
Para a geragao dos graficos foi utilizado o aplicativo Minitab versao 15. A Figura 3.20
mostra que o parametro TamanhoReceptor (A) tem o maior efeito sobre o indicador
de desempenho dr. Logo, uma alteragdo do nivel (-) para o nivel (+) do parametro
TamanhoReceptor (A) trard ganho na média do indice dr, sendo as demais variagoes dos

parametros relativamente menos sensiveis se comparadas ao parametro A.
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FIGURA 3.20 — Anaélise de efeitos principais para os experimentos executados para o
indice de desempenho dr.

Analogamente, a Figura 3.21 evidencia os efeitos dos parametros do algoritmo DF-
NKC no indice de desempenho fa. A Figura 3.21 mostra que os parametros que possuem
maior efeito em fa em ordem decrescente sao: TamanhoReceptor(A), ReceptoresCelula(B),
TentativasAdicao(D).

O efeito normalizado dos pesos para cada um dos parametros e suas combinagoes
encontra-se na Figura 3.22. Observam-se os fatores e as interagoes (combinagoes de fato-

res) significantes usando grau de confianga de 95% para a varidvel dr, conforme mostrado



Deteccao de Falhas Inspirada nos Mecanismos das Células Natural Killer 52

Main Effects Plot for fa
Data Means

TaranhaoReceptor FeceptorasCelula LirniarMaturacac

0.0%

o >~ —
. \ '_#,_.-ﬂ“'

0.0z +
o
L 0,00+
= T T T T T T
m 10 30 E] 5 4] 1]
E TentativasAdicas MaxirmoCelulas
= 0z

.06 /-
0.04 / — =t

0.0z

0,00

FIGURA 3.21 — Anélise de efeitos principais para os experimentos executados para o
indice de desempenho fa.

pela linha de corte de significancia estatistica. O fator A (T'amanhoReceptor) foi o mais
significante seguido da interacdo AB (T'amanhoReceptor x ReceptoresCelula), pelo fa-
tor B (ReceptoresCelula), pela interagao BDE (ReceptoresCelula x TentativasAdicao *
MazximoClelulas) e pela interacdo BCD(ReceptoresCelula * Limiar M aturacao).

A ocorréncia de interagdo com efeitos estatisticamente significantes (especialmente
para AB) impoe a necessidade de andlise das interagoes. As interagoes de segunda ordem

e encontram-se na Figura 3.23.

3.4.4.2 Definicao de Ajuste Aperfeicoado dos Fatores

Baseado nas analises e discussoes do item 3.4.4.1, pode-se concluir que dentre
os parametros analisados nos experimentos propostos, o parametro A é o que tem mais
importancia no indice de desempenho dr. Além disso, os fatores AB, BDE, BCD também
influenciam este indice de desempenho.

O fator A foi escolhido com o valor de 30 (nivel +) uma vez que melhora simul-
taneamente os dois indice de desempenho do benchmark DAMADICS além de ter maior

significancia na resposta de dr. O fator B foi escolhido o valor de 5 (nivel +) por raci-
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FIGURA 3.22 — Grafico de pareto para cada um dos parametros e o efeito de seus pesos

com grau de confianca igual a 95%
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FIGURA 3.23 — Grafico de interacoes entre os parametros e seus efeitos.
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ocinio andlogo a definigdo do fator A. Além disso, o nivel (+) foi escolhido uma vez que
ele interage com o fator A de forma a aumentar a média de dr. O fator C foi escolhido
com o valor de 40 (nivel -) ao passo que no grafico de interagdes com BC praticamente
nao alterar o indice dr e reduz a média do indicador fa, com raciocinio analogo foram

definidos os parametros D e E com o valor de 3 (nivel -) (Tabela 3.3).

Id | Algoritmo Parametro Valor
A | Inicializagao de receptores de células NK | TamanhoReceptor 30
B | Inicializacao de receptores de células NK | ReceptoresCelula 5
C | Algoritmo de Educagao Limiar M aturacao 40
D | Algoritmo de Educacao TentativasAdicao 3
E | Algoritmo de Educacao MaximoCelulas 3

TABELA 3.3 — Lista de parametros e niveis utilizados para a definicao das simulagoes
com o algoritmo DF-NKC

3.4.5 Execugao da Simulacoes

O algoritmo DF-NKC foi executado para os parametros que geraram um desem-
penho aperfeicoado (vide Tabela 3.3) para a massa de dados definida durante os experi-
mentos. As execugoes do algoritmo DF-NKC utilizaram o método de validagao cruzada

k-pastas com k=10 (Figura 3.24).

Validacdo Treinamento
+ - = ~
Passo 1 ‘ 1 l 2 ‘ 3| 4 5 s ‘ 7 [ 8 l 9 | 10 |
Passo 2 ‘ 1 [ 2 ‘ 3| 4 5 6 [ 7 [ 8 [ 9 | 10 |
Passo 10 ‘1 ‘ 2 ‘ 3 4 l 5 l 6 l 7 l 8 l 9 | 10 |

FIGURA 3.24 — Validagao cruzada em k-pastas com k=10

Como apenas uma execucao de validagao cruzada pode nao ser suficiente para
obter uma estimativa confiavel do erro, o desempenho global do DF-NKC foi calculado
como sendo a média de 10 execugoes da validagao cruzada. A média e o desvio padrao
das execugoes foram monitorados durante a execucao das simulagdes. Com intuito de
comparar o desempenho do DF-NKC a outros métodos existentes na literatura também

aplicados ao benchmark da DAMADICS, os indices de desempenho descritos por Bartys
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et al. (2006) foram calculados. As Tabelas 3.4 e 3.5 evidenciam o desempenho médio
algoritmo DF-NKC sintonizado com os parametros de melhor ajuste definidos pela anélise
de sensibilidade (Tabela 3.3) para o conjunto de dados do DAMADICS de falhas abruptas

e incipientes.

Id Alta Média Baixa

dr(%) fa(%) dr (%) fa(%) dr (%) fa(%)
f1 98,3 +- 1,1 0+0 89,7 +- 3 0+-0 62,4 +- 5,5 | 12,8 +- 17
7 98,5 +- 1,2 0+-0 98 +- 0 0+-0 98 +- 0 0+-0
f8 82,3 +- 13 | 3,66 +- 9,3 | 76,6 +- 15 | 5,85 +- 12 | 78,1 +- 15 | 7,35 +- 14
f10 | 89,5 +- 0,8 0+4+-0 81,2 +-4,1 | 768 +- 7,8 | 77,2 +- 8,1 | 1,45 +- 3,3
f12 | 58,2 +-44 | 6,06 +- 13 | 53,9 +-44 | 9,21 +- 19 | 69,1 +- 31 | 12,4 +- 21
f14 | 86,7 +-12 | 1,24 +- 3,4 | 83,1 +- 14 0+-0 84,3 +- 13 0+-0
f15 | 98,7 +- 2,8 0+-0 - - - -
f16 | 76,9 +- 1,6 | 4,92 +- 39| 71,6 +- 15 | 7,28 +- 10 | 82,1 +- 14 0+-0
f17 | 95,9 +- 5,6 0+-0 - - - -

TABELA 3.4 — Desempenho do algoritmo DF-NKC com média e desvio padrao para
10 execucgoes usando validagao 10-pastas para cada um dos cenarios de falhas abruptas
explorados pelo DAMADICS.

Id Indices de Desempenho
dr (%) fa(%)

f2 42 +- 48 | 0,711 +- 1,8

£3 30 +- 48 0+-0

f4 11,6 +- 10 0+-0

£5 40 +- 52 0+-0

{6 30 +- 48 0+-0

f9 90 +- 53 0+-0

f11 21 +- 37 3+ 7,2

TABELA 3.5 — Desempenho do algoritmo DF-NKC com média e desvio padrao para 10

execucoes usando validacao 10-pastas para cada um dos cenarios de falhas incipientes
explorados pelo DAMADICS.

3.4.6 Discussao e Analise de Resultados

algoritmos encontrados na literatura.

Essa secao discute os resultados das simulacoes e compara os resultados com outros
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3.4.6.1 Discussao das Simulacgoes

A Tabela 3.4 mostrou que para todas as falhas o indice de deteccao foi superior
a 75% exceto a falha abrupta “f12”. Para a falha citada, o desempenho inferior deveu-
se a0 modelo de redundancia que nao apresentou diferenca significativa para a condigao
com e sem a falha. Com os dados da Tabela 3.4 ainda é possivel constatar que para
os trés cendrios de falhas abruptas (alta, média e baixa) o algoritmo DF-NKC obteve
indicadores de desempenho distintos para um mesmo tipo falha. Em média, apresentou
melhor desempenho para as falhas abruptas altas e pior para abruptas baixas conforme
evidencia o grafico da Figura 3.25 ilustrando o decaimento da média de dr e aumento da

média de fa.

100.00
e 4 83,37
2000
7000
6000 I
50.00 . f3
4000 N B ----- Linear (dr)
3000 Linear [fa)

2000
1000
0.00

Al Média Baixa

FIGURA 3.25 — Grafico de médias para execugoes das simulagoes de falhas abruptas

gerados com dados da Tabela 3.4. Para cada tipo de falha sao apresentadas as médias de
dr e fa.

O resultado pode ser explicado pela natureza da falha abrupta alta que permite
uma separabilidade de residuo mais bem definida que as falhas abruptas médias e baixas
gerando portanto uma separabilidade maior para a detecgao. Outro fato que contribuiu
para o melhor desempenho das falhas abruptas, especialmente para as altas foi o critério
utilizado para definicao da faixa de parametros do algoritmo DF-NKC. Percebe-se ainda
que além de apresentar melhor dr e fa para as falhas abruptas altas ‘f17, “f77 e “f15” e
“f17” as simulagoes também apresentaram menor variabilidade para dr nas falhas ‘f17, “f7”

e “f15” do que as demais falhas abruptas como evidencia a Figura 3.26.
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FIGURA 3.26 — Pareto de desvios padroes das taxas de deteccao dr por tipo de falha
abrupta com linha de tendéncia polinomial de 2 ordem para dr para as falhas abruptas
altas. Dados fornecidos pela Tabela 3.4 e 3.5.

A Tabela 3.5 mostrou que para falhas incipientes o algoritmo DF-NKC alcancou
um dr médio de 32,08% com falsos alarmes fa médios de 0,53%. Para falhas do tipo
incipiente, o desvio padrao associado, principalmente a dr foi significantemente maior que

os gerados pelas falhas abruptas.

3.4.6.2 Comparativo de resultados

Nesta secao os resultados encontrados na literatura para a deteccao de falhas no
benchmark desenvolvido pela DAMADICS sao comparados com o desempenho do algo-
ritmo DF-NKC. Os dados das simulagoes relativas a falhas abruptas altas foram gerados
da mesma maneira descrita em Previdi and Parisini (2006). A Tabela 3.6 apresenta uma
comparacao entre os cenarios de falha abrupta de intensidade alta que ambos os métodos
foram capazes de detectar.

Analisando as falhas “f1”, “f7” e “f15” o algoritmo DF-NKC obteve maior taxa de
deteccao do que o algoritmo de Previdi and Parisini (2006) e préximas dos resultados
publicados por Lemos Paim (2007), com o mesmo indice de alarmes falsos. Comparando
as avaliacOes para a falha “f17”, verificou-se que a taxa de deteccao do algoritmo DF-NKC

é inferior a do algoritmo de Previdi and Parisini (2006) com a mesma taxa de alarmes
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Id DF-NKC Previdi and Parisini (2006) | Lemos Paim (2007)
dr(%) | fa(%) | dr(%) fa(%) dr(%) |  fa(%)
f1 98,3 0 55,0 0 98,22 0
7 08,5 0 60,0 0 08,89 0
f15 98,7 0 85,0 0 98,89 0
f17 95,9 0 98,0 0 98,89 0

TABELA 3.6 — Desempenho comparativo dos indices para o benchmark DAMADICS com
os cenarios de falhas abruptos de intensidade alta.

falsos. A diferenca nas médias dos resultados do DF-NKC para o resultado de Previdi
and Parisini (2006) pode ser atribuida a modelagem do sistema de redundéancia analitico
ou mesmo ao algoritmo de deteccao de falhas proposto. Este fato reforca a necessidade de

um processo de modelagem do sistema dinamico ser feita de forma apropriada (Aguirre,

2000).

3.4.6.3 Analise de Significancia Estatistica

Uma vez que os indicadores de desempenho do DAMADICS foram calculados para
o algoritmo DF-NKC, é importante verificar se eles sao estatisticamente significantes se
comparados a outros algoritmos encontrados na literatura. A andlise de significancia es-
tatistica utilizou (100 — dr) como indice de desempenho dos algoritmos. Foi considerada
a comparagao estatistica de multiplos classificadores (algoritmos) em muiltiplas bases de
dados. Neste caso, as base de dados foram representadas por um tipo de falha do DA-
MADICS.

Segundo Demsar (2006), os métodos estatisticos apropriados para esta compara-
gao sao: ANOVA ou o Teste de Friedman. O ANOVA (ANalysis Of VAriance) é baseado
na premissa de normalidade das amostras e esfericidade. Ainda segundo Demsar (2006),
muito provavelmente algumas destas premissas sao violadas quando analisando o desem-
penho de algoritmos baseados em Inteligéncia Computational (IC). Seu equivalente nao
paramétrico, o teste Friedman é recomendado nesses casos (Demsar, 2006). Ainda, de
acordo com Garcia et al. (2008), citando Iman e Davenport, o teste de Friedman é conser-
vador e recomenda-se ainda levar em consideracao o teste Iman-Davenport. Desta forma,
o teste de Friedman e o de Iman-Davenport foram aplicados. Entretanto, para pequenas
amostras (menor que 6) esse método pode fornecer aproximagoes imperfeitas para o valor

de p. Para amenizar essa limitacao, os resultados das falhas abruptas altas f10, f14 foram
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adicionados nesta analise.

A Tabela 3.7 mostra o resultados da aplicacao dos testes de Friedman e Iman-
Davenport para os algoritmos DF-NKC, Previdi and Parisini (2006) e Lemos Paim (2007).
Evidenciou-se que existem diferencas estatisticas significativas entre os resultados observa-
dos. E interessante mencionar que no caso em questao (x* = 7) os dois testes estatisticos

forneceram resultados iguais para o conjunto de dados utilizados.

Valor | Valor de p | Valor em F» | Valor de p
em Y2
7 0,0302 7 0,0302

TABELA 3.7 — Resultados do teste de Friedman e o teste proposto por Iman and Daven-
port considerando o = 0, 05.

A funcao de rank médio do teste de Friedman é mostrada pela Tabela 3.8.

Nome do Algoritmo | Rank Médio (Demsar, 2006)
Algoritmo DF-NKC 11
Previdi and Parisini (2006) 17
Lemos Paim (2007) 8

TABELA 3.8 — Resultados da classificacao média fornecida pelo teste de Friedman. O pds-
teste de Nemenyi (Demsar, 2006) indicou o valor de diferenga critica de C'Dyemenyi = 1, 35
CDBonferroni—Dunn = 1,29 e para a = 0,05.

Usando o pos-teste de Nemenyi (Demsar, 2006) e o de Bonferroni-Dunn sao obtidas
as diferencas criticas para permitir uma comparacao entre os ranks médios para o teste
de Friedman. O desempenho dos classificadores mostrou ser significantemente diferente
para os algoritmos em termos do indice de desempenho avaliado. De acordo com os testes
executados, o algoritmo proposto por Lemos Paim (2007) foi classificado em primeiro
lugar, seguido do algoritmo DF-NKC e em terceiro lugar, o algoritmo proposto por Previdi
and Parisini (2006).

Deve-se ressaltar que o algoritmo DF-NKC apresentou desempenho compativel ou
superior aos algoritmos encontrados na literatura, evidenciado que a abordagem proposta

¢ promissora para o problema de detecgao de falhas.
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Capitulo 4

Deteccao de Falhas Inspirada no

Modelo do Perigo

“One thing I have learned in a long life: That all our science, measured against reality, is
primitive and childlike and yet, it is the most precious thing we have.”

Albert Einstein

Este capitulo apresenta uma nova abordagem imunoinspirada para deteccao de
falhas em sistemas dinamicos: o algoritmo DF-DM (Deteccao de Falha inspirada no Mo-
delo do Perigo). Descrevem-se as inspiragoes imunes e as simplificagdes que caracterizam
o novo SIA para deteccao de falhas. A abordagem proposta é aplicada no benchmark da

DAMADICS e os resultados sao analisados.

4.1 Inspiracoes Imunes

O algoritmo DF-DM é baseado no Modelo do Perigo proposto por Matzinger (2002)
e no modelo matematico da resposta das células natural killer (NK) descrito por De Pillis
et al. (2005). Cada um destes temas é brevemente revisto nas segoes seguintes. Deve
ser mencionado que esta tese nao objetiva defender o Modelo do Perigo ou a SNS (Self

Non-Self). O foco foi dado na inspiragdo em abordagens imunoinspiradas para deteccao

de falhas.
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4.1.0.4 Modelo do Perigo

H&4 mais de 50 anos imunologistas embasam pensamentos, experiéncias e trata-
mentos clinicos na idéia de que as funcoes do sistema imune fazem uma distingao entre
préprio (relacionados com moléculas que pertencem ao organismo) e nao préprio (relaci-
onados com as moléculas externas ao organismo) (Forrest et al., 1994a; Das et al., 2008).
Na tultima década um modelo se tornou popular entre os imunologistas: o Modelo do
Perigo - para uma visdo mais detalhada consulte (Matzinger, 2001, 2002). Este modelo
buscou aprimorar pontos que os demais nao explicavam. Um exemplo sao as doencas
autoimunes e alguns tipos de tumor onde o Sistema Imune (SI) responde ao préprio ou
em casos de transplantes de sucesso, aonde nao hd resposta contra o nao préprio. E
importante dizer que o modelo nao é completo, nao explicando todas as interrogagoes
existentes. Entretanto, esse modelo discute modelos que podem apoiar a concepg¢ao de
SIAs, especialmente focados na deteccao de falhas.

A proposigao central do Modelo do Perigo é que o SI responde em fungao do senso
de perigo ou danos causados e nao em fungao do que é nao proprio. Matzinger (2002)
propoe uma nova visao no que diz respeito aos mecanismos da resposta imune: a ativacao
do SI é explicada por meio de sinais de perigo ou alarmes de células danificadas, como,
por exemplo, as células expostas a patogenos, toxinas, danos mecanicos dentre outros
motivos.

Essa visao nasce da observagao de que nao é necessario um ataque ou uma invasao
de uma substancia externa para inicio da resposta imune. Neste modelo, o perigo ¢ medido
pelo senso de dano ou avaria causada nas células, indicadas por sinais de perigo liberados
durante a morte anormal da célula. De acordo com o Modelo do Perigo, a morte celular
anormal é devida a uma ameacga ao organismo, que pode ser interna ou externa ao mesmo.
Nesta visao, portanto, a resposta imune pode ser causada seja por um agente infeccioso
ou nao infeccioso.

No contexto imune descrito, APCs (Antigen-Presenting Cells) sdo células que irdo
processar o sinal de perigo e estimular as células T. As APCs sao ativadas por sinais
de perigo a partir de células danificadas, como, por exemplo, aquelas expostas a agentes
patogénicos, toxinas, danos mecanicos, e assim por diante. As APCs ativadas irao fornecer
um sinal para ativar as células T auxiliares (Figura 4.1).

Observa-se que o Modelo do Perigo leva a um novo paradigma: o fato de ser externo

nao é suficiente para iniciar uma resposta imune. Além disso, o fato de ser préprio nao
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FIGURA 4.1 — De acordo com o Modelo do Perigo, apenas as células danificadas sao
capazes de liberar alarmes ou sinais de perigo. Fonte: (Matzinger, 2002).

é garantia de tolerancia. Um resumo da evolucao dos modelos imunes é apresentado na
Figura 4.2. Este paradigma ¢ interessante no contexto de deteccao de falhas ao passo que
a falha efetivamente nao necessita ser um agente externo ao sistema como, por exemplo,
uma perturbacao - mas pode ser a consequéncia de variagao de um parametro interno ao

Processo.

4.1.0.5 Modelo Matematico da Resposta das Células NK

Durante pesquisa bibliogréfica verificou-se a existéncia de artigos que se utilizam
de modelos matematicos para descrever a resposta do SI a uma infeccao ou a um tumor.

Na abordagem proposta pelo algoritmo DF-DM, foi utilizado o modelo matematico
das células NK - Natural Killer - descrito por De Pillis et al. (2005). O modelo é capaz
de determinar o nimero de células NK quando um tumor estd presente no organismo.
Deste modo, é possivel estimar o nimero de células NK ativadas por meio de uma funcgao
de recrutamento de células e o tamanho do tumor resultante da interacao entre as células
NK e as células de tumor De Pillis et al. (2005). Esse modelo foi interpretado como um

modelo de dano (F. Colucci and Leibson, 2002).
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4.2 Entendendo as Inspiracoes para a Nova Aborda-

gem

A abordagem descrita neste item foi baseada no Modelo do Perigo objetivando a
deteccao de anomalias em sistemas dinamicos utilizando o modelo matemaético validado
do comportamento do SII, mais particularmente as células NK, em resposta a um tumor.

Segundo o Modelo do Perigo, sinais de alarme sao gerados pelas células que morrem
por necrose (morte ndo programada) enquanto que os sinais de perigo nao devem ser
enviados por células saudaveis ou por células normais em processo de morte apoptotica.

No contexto imune descrito pelo Modelo do Perigo (Figura 4.1), APCs (Antigen-
Presenting Cells) sao células que processarao o sinal de perigo e estimularao as células T
Helper.

O Modelo do Perigo propoe que o SI reagird aos sinais de perigo causados por
danos causados as células. Logo, um modelo que explicasse como danos causados geram
os sinais de perigo gerados seria util, ou seja, como a transducao dos sinais de dano se
refletem em perigo para SI ou vice-versa. Especificamente neste trabalho, a inspiracao
de processamento das APCs baseia-se nas células NK. O modelo de dano utilizado foi o
modelo matematico proposto por (De Pillis et al., 2005). Esse modelo matemadtico estima
o numero de células tumorais (dano) baseando-se nos sinais resultantes das células NK.

Além disso, cabe mencionar que no SI existe uma grande diversidade de APCs, que
irao interagir dinamicamente para definir a resposta imune como um todo. Deste modo,
¢ importante que a interacao entre essas células seja considerada no modelo proposto.
Baseado nas caracteristicas encontradas, essa tese aplica o Modelo do Perigo segundo os

passos mostrados pelo modelo da Figura 4.3, a saber:

e Definicao dos Sinais: segundo o Modelo do Perigo os sinais sao gerados por mortes

necroéticas (nao-programadas) das células;
e Transducao de Sinais: as APCs irao coletar o sinal e processa-lo;

e Resultado Imune Final: As APCs proverao sinais para estimular ou nao células T

Helper dependendo da intensidade do sinal APC.

A secao 4.3 detalha cada uma das etapas macro do Modelo do Perigo proposto por

essa tese e as suas analogias com a deteccao de falhas.
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FIGURA 4.2 — Entendendo os paradigmas da resposta imune. Fonte: Matzinger (2002)
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FIGURA 4.3 — Abordagem Imunoinspirada no Modelo do Perigo: uma visao em tres
macroetapas
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4.3 Metodologia

O SIA proposto para deteccao de falhas foi inspirado no Modelo do Perigo descrito
no item 4.2. A fonte de inspiracao foi a proposicao de que a resposta imune nao é guiada
por um senso de estranheza, mas sim em um senso de perigo.

Como no Modelo do Perigo, os sinais de perigo devem ser definidos e tratados a
fim de fornecer alarmes do comportamento do sistema dinamico.

Esta secao apresenta as analogias entre o sistema proposto detecgao de falhas e os

mecanismos do Modelo do Perigo que inspiram o SIA proposto.

4.3.1 Definicao dos Sinais

O primeiro passo proposto na deteccao de falhas baseado no Modelo do Perigo
foi selecionar um conjunto de entradas do sistema dinamico cuja informagcao foi capaz de
permitir a deteccao de falhas. De acordo com o Modelo do Perigo as APCs processam os
sinais de perigo ou de seguranga (normalidade). Uma das principais fontes de sinais de
perigo é a morte necrética das células do SI. Neste ponto é importante distinguir os dois

tipos de morte celular:

e Morte Celular por Apoptose: processo normal de morte celular (morte programada).
Durante este tipo de morte, em geral, nao ha, ou ha liberagao em nivel muito baixo

de sinais de perigo;

e Morte Celular por Necrose: neste tipo de morte celular, sao liberadas substancias

que sao responsaveis pela geracao de sinais de perigo.

No cenério de DF, em geral, existem trés abordagens complementares que podem

ser consideradas para definir os sinais de perigo e os sinais de segurancga:

e Uso do sinal de residuos como sinal de seguranca: o residuo é definido como a
diferenga entre a saida prevista do modelo e a saida real da planta (Figura 2.1).
Este sinal é utilizado como sinal de seguranca para indicar o nivel de proximidade
de uma condicao segura. Neste caso, o processo deve ter dados normais para permitir
a construcao de um modelo de redundancia. Uma vez que o sinal de residuo é gerado
por um modelo que reproduz o sistema dinamico original é como se o préprio sistema

gerasse este sinal (Figura 4.4);
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Usar limites conhecidos por especialistas como sinais de perigo: normalmente a
engenharia de processo tem informagoes valiosas sobre o mesmo que podem ajudar
a definir a condigao de falha (por exemplo, temperatura de um fluido motor esta
abaixo de certo limite). Ocasionalmente, estes dados podem nao estar disponiveis,
dependendo do processo. Embora, em alguns casos, essas informagoes nao estejam
disponiveis, estes limites fornecem importantes informagoes sobre os sinais de perigo.
A analogia com o Modelo do Perigo é que o senso de perigo pode ser incluido no
modelo de deteccao de falhas, o que significa que o sistema deve reagir apenas contra

as ameagas reais ao organismo (Figura 4.4);

Uso de condigoes de falhas conhecidas como sinais de perigo: é possivel que algumas
condicoes de falha do processo estejam disponiveis. Neste caso, alguns dados da
falha podem ser usados para definir condigoes de falha conhecidas. A analogia com
o DF-DM é o mesmo explicado no item Usar Limites Conhecidos por Especialistas

como Sinais de Perigo (Figura 4.4).

Modelo do Perigo SIA Proposto para Detecgdo de Falhas
Sinais Falhas Conhecidas
—Pari D—Iv + APC — C —»| + APC Arfificial
j Transdugéo Limites de Processo Tran\?n?'t{t;a"ﬂ
| Sinais - dos Sinais . — —Residug— — —p] = Artificial
Seguranga | |
Sinal Sinal
Coestimulatario Coestimulatario
+ +
Madelo de Modelo
Respaosta Artificial de
Imune Resposta
Immune
Resposta Resposta
Imune Final Imune Final

FIGURA 4.4 — Mapeamento dos sinais de seguranga e perigo para o cenario de detecgao
de falhas usando o Modelo do Perigo.
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4.3.2 Transducao de Sinais

Uma vez que os sinais de perigo e de seguranca foram definidos, significa que o
senso de perigo e o senso de seguranca foram mapeados. O passo seguinte destinou-se
a interpretar como o sinal coestimulatorio foi gerado. FEsta etapa foi denominada de
Transducao dos Sinais. Neste caso, uma visao artificial do mecanismo de transducao do
APC foi proposta, focada na deteccao de falhas. De acordo com o DF-DM, o equilibrio
entre a apoptose e necrose afeta a ativacao das APCs. Portanto, o equilibrio entre a morte
das células por apoptose e necrose parece ser critico para a ativacao do SI. Nesta segao
é apresentado como as APCs foram modeladas para reagir as entradas com objetivo de
gerar o sinal de coestimulacao.

A Figura 4.5 e as segoes seguintes detalham a estratégia de processamento das

APC artificiais.

Modelo do Perigo SIA inspirado para Deteccao de Falhas
|
|
Sinais de Sinais de Lirites de Processos |
Perigo Seguranga & Reasidua
Falhas Conhecidas I
4 J' l T - l l T
: bed | W
Parametiros Transducic do APC Astificial
Transdugao do APC por Funcionais usando
contato molecular | das APCs Sistema de Inferéncia
Artificiais Mebuboso
A vy \_ J
Tolardncia ou AWEI;.’:‘IH" D&tﬁCI;-él:l de Falhas?
Sinal Coestimulatdric Sinal Coestimulatrio

f l

FIGURA 4.5 — Estratégia de processamento de sinais pelas APCs aplicados ao SIA de
deteccao de falha proposto.
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4.3.2.1 Transdugao de Sinais de Seguranca

Neste topico é apresentado como as APCs artificiais processam os sinais de segu-
ranga, no ambito de detecgdo de falha para gerar o sinal de tolerancia. A importancia
deste sinal no contexto da deteccao de falhas é evitar a deteccao de falsos positivos.

O sinal de seguranga foi modelado como uma fungao do residuo temporal f(r,t),
definida pela diferenca entre a saida medida do sistema dinamico e seu valor estimado
na auseéncia de condicoes de falha. O residuo, especificamente nesta condicao, reflete as
divergéncias que possam existir devido ao processo de modelagem. Portanto, um dos pres-
supostos fundamentais para gerar o senso de seguranca é um modelo dinamico adequado.
A concepcao deste modelo é essencial para proporcionar o senso de normalidade.

Devido aos erros de modelagem, espera-se que o residuo nao seja nulo mesmo
no estado de normalidade. Este processo tem maior grau de analogia com a apoptose,
ou seja, um pequeno residuo é esperado, mesmo em condigoes normais. Em analogia
ao processamento de sinais da APC, a APC Artificial utilizou um sistema de inferéncia

nebuloso para o processamento de sinal de residuos observando os seguintes pontos:

e Normalizacao de residuo [0,1]: esse processamento evita problemas numéricos e

facilita a definicao de conjuntos nebulosos;

e Uso da média de residuos gerada no processo de modelagem como um centro da
fungao de pertinéncia trapezoidal com os seguintes parametros [0 0 0 A] denominada
“Normal”, onde A representa o valor médio do residuo calculado durante a etapa de

modelagem do sistema dinamico;

e Uso do valor absoluto do maior residuo durante o processo de modelagem do sis-
tema dindmico como um centro do conjunto nebuloso (parametro B da Figura 4.6)
triangular a fim de definir limites para o senso de seguranca provido pela APC. E
interessante dizer que os conjuntos nebulosos “Normal” e “Max Normal” sao com-

plementares, como mostrado na Figura 4.6.

4.3.2.2 Transdugao de Sinais de Perigo

Neste topico apresenta-se como as APCs efetuaram o processamento de sinais de

perigo que foram modelados, no ambito de DF para gerar o sinal de perigo. A importancia
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Normal Max Normal Stressed Absence of Normal

— i 7

- @ . @ - .'input variabie-“Receptor“ .
FIGURA 4.6 — Exemplo de transducao dos sinais de seguranca por uma APC Artificial:
Geragao do senso de seguranca pelo SIA proposto nesta tese.

deste sinal é evitar a detecgao de falsos negativos. O processamento pelas APC Artificiais

para geracao do sinal de falha baseou-se nos seguintes passos:

e Uso do maior residuo encontrado durante a presenca de falha como centro do con-
junto nebuloso triangular denominado “Absence of Normal” (parametro C da Fi-

gura 4.6), a fim de definir a regido de perigo;

e O conjunto “Stress” serd automaticamente definido como um conjunto nebuloso entre

as fungoes de pertinéncia “Absence of Normal” e “Max Normal”.

4.3.2.3 Modelo Matematico de interagao das Células NK

A fim de interpretar o sinal de coestimulagao gerado pela APC, um modelo mate-
matico (F. Colucci and Leibson, 2002) foi implementado. O modelo matematico a célula
Natural Killer e suas interacoes com outras células do sistema imune.

A entrada do modelo matematico do sistema imune proposto é o sinal de coesti-
mulagao gerada pela APC Artificial. A saida é o tamanho do tumor estimado (fornecido
em numero de células de tumor) geradas pelo sinal de coestimulacao (Figura 4.7).

Com base no modelo mateméatico imune, as células de tumor geradas foram cate-
gorizadas em um conjunto nebuloso com base no nimero de células de tumor e, conse-
quentemente, a facilidade para supera-lo. A Figura 4.8 mostra os conjuntos nebulosos de

o tumor com base no tamanho do mesmo.
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FIGURA 4.7 — Modelo Imune Artificial: Entradas e Saidas dos modelos.
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FIGURA 4.8 — Conjuntos nebulosos representando o tumor percebido durante a resposta
imune artificial.
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4.3.3 Resposta Imune Final

Uma vez que o sinal de coestimulacao foi gerado e o modelo imune artificial foi
executado gerando o nimero de células tumorais, o passo seguinte foi a geracao do re-
sultado final imune, definindo as condi¢oes de alarme do SIA proposto para deteccao de
falhas.

A fim de gerar o resultado imune final, um sistema de inferéncia Mamdani foi

utilizado. As regras aplicadas foram as seguintes:

1. Se (Artificial sentido APC ¢é “Normal”) entdo (tumor enfrentado é “Easy”);
2. Se (Artificial sentido APC é “Max Normal”) entao (tumor enfrentado é “Medium”);

3. Se (Artificial sentido APC é “Stress”) entao (tumor enfrentado é “Hard”);

W

. Se (Artificial sentido APC é “Absence of Normal”) e entao (tumor enfrentado é “Very

Hard”),

O sistema de inferéncia mapeia o dominio do sinal de coestimulagao no dominio
do resultado imune final representado por células tumorais. O método de deteccao de
falhas utilizou um limiar imune definido pela intensidade normalizada do tumor gerado.
A intensidade foi definida como a soma das células tumorais normalizada pela soma do

minimo de células tumorais, como descrito pela Equacao 4.1.
o T(t)ot
ﬂntensidade - Zoof)# (41)
Yo Tin(t)t

Onde:
e T é o nimero de células tumorais em um instante de tempo t;

e Tmin - representa o tumor minimo, que foi definido como sendo o maior tumor
atingido durante a fase de modelagem do sistema dinamico utilizando dados de

condicao normal de operagao.

O limiar de alarme imunoldgico (ITA) aplicado no SIA proposto foi definido como
sendo de Tsressed/Tmin- Onde Tgyressea € 0 tumor gerado por um sinal de coestimulacao da

pertinéncia stress. Deste modo, a condicao de alarme ¢ definida como: Tjyiensity > 1T A.
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4.4 Aplicacao do Algoritmo DF-DM no Benchmark

DAMADICS

Esta secao descreve os passos para aplicacao da metodologia proposta no item 4 no
benchmark DAMADICS. A Figura 4.9 resume os principais passos detalhados nos itens
seguintes. Uma vez que os passos dessa aplicacao tém sobreposicao com os passos deta-
lhados na se¢ao 3.4, eles serao devidamente identificados, nao sendo novamente descritos

nessa se¢ao.

Abordagem para aplicagdo no benchmark
Redundancia . .
Massa de dados - Experimentos Analise
Analitica
¥
—"» Maodelagem
Definigdo dos
¥ Experimentos
Redundancia A+ Sy
Analitica » - Validagdo
b4 i 4
odelo _| Execugéo dos
alidado? | Experimentos
Experimentos
L 3 r
Discussao e
Testes » Comparagdo
dos resultados

FIGURA 4.9 — Abordagem utilizada pela Tese com os principais passos envolvidos na
aplicacao do algoritmo DF-DM no benchmark DAMADICS.
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4.4.1 Definicao dos Experimentos

Uma vez definido a massa de dados (item 3.4.1) e o modelo de redundancia

(item 3.4.2), a definigdo dos experimentos foi feita da seguinte forma:

e Definiu-se que os parametros do modelo mateméatico imune seriam os propostos por

De Pillis et al. (2005);

e Definiu-se que os experimentos fossem realizados 10 vezes para cada conjunto de

parametros e a média dos indices de desempenho fossem registrados.

Para os experimentos utilizou-se o modelo de De Pillis et al. (2005) que descreve
a dinamica da alteracoes no SI causadas por um tumor. Ele considera as seguintes popu-

lacoes de células:
e células de tumor T(t),
e o numero de células NK ativas N(t),
e células T especificas do tumor L(t).

As populagoes de células sao estimadas com uso em duas equagoes diferenciais, a

saber:

‘% = aT(1 —bT) — cNT (4.2)

onde a parcela:

e aT'(1 —bT) representa um crescimento do tumor caso nao exista nenhuma resposta

inume,
e (cN)T representa as células mortas pelas células NK,

e a,b,c sao parametros imunes ajustados para o comportamento humano. O parametro
a é relativo a taxa de crescimento do tumor e b a capacidade de carga do tumor. O

parametro c é referente a capacidade de morte de células de tumor por células NK.

dN gT?

= IN s

N — pTN 4.
7 p (4.3)

onde a parcela:
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e o representa o numero de células NK adicionadas ao sistema de defesa mesmo sem

tumor,

e —fN representa as células NK mortas,

gT?
h+T72

e (pT)N representa o nimero de células NK mortas devido a presenga de tumor,

N representa as células recrutadas devido a presenca de células de tumor,

e f.g,h e p sao parametros imunes ajustados para representar o comportamento do

Sistema Imune das células NK de pacientes humanos. O parametro f indica a taxa

de morte das células NK. O parametro ¢ indica a taxa maxima de recrutamento

das células NK. O parametro h define o formato da curva de recrutamento pelas

células NK. O parametro h define uma taxa de inativagao das células NK devido as

células de tumor. O parametro p indica a taxa de inativagao das células NK devido

ao tumor.

Para a definicao dos experimentos foram utilizados os parametros descritos na

Tabela 4.1 propostos por (De Pillis et al., 2005).

Parametro | Valor do Parametro Unidade
a 5,14e-1 dia™?
b 1,02e-9 celula™
¢ 3,23e-7 celula™ % dia™"
f 4,12¢-2 dia™"
g 2,5e-2 dia™ "
h 2,02e7 celula®
p 1,00e-7 celula™ % dia™"
o 1,3e4 celula * dia™*

TABELA 4.1 — Valores dos parametros do modelo imune utilizados para simulacao da

resposta das APCs. Fonte: (De Pillis et al., 2005)

4.4.2 Execucao dos Experimentos

A Tabela 4.2 evidencia o desempenho gerado pela aplicacao do algoritmo DF-DM

para o conjunto de dados de falhas abruptas (Alta, Média e Baixa) gerados no DAMA-

DICS.



Deteccao de Falhas Inspirada no Modelo do Perigo 76

Id Alta Média Baixa

dr(%) | fa(%) |dr(%) | fa(%) |dr(%) | fa(%)
f1 99,83 | 0,17 | 95 0,39 | 84 6,1
7 99,89 | 0,11 93 0,11 89,1 0,11
f8 - - -

f10 99,80 | 0,11 | 89 0,11 |85 15
f12 [80,1 |022 |- - - -

fla |- _ _ _ _ _
f15 |- - - - 99,78 | 0,22
f16 | 99,72 | 0,28 |- - _ -
fi7 |- _ _ _ 99,80 | 0,11

TABELA 4.2 — Desempenho do Algoritmo DF-DM para os cenarios de falhas explorados
no DAMADICS

4.4.3 Discussao e Analise de Resultados

Nesta secao os resultados para benchmark desenvolvido pela DAMADICS utili-
zando a metodologia proposta é comparado com o desempenho de outros algoritmos.
Analisando os resultados obtidos para as falhas abruptas verifica-se que o sistema proposto
nao foi capaz de detectar as falhas do tipo {8, f12, f14, f16 (Média e Baixa). Verificando
o resultados dos limites dos tumores calculados durante a execucao dessas falhas nota-se
que nao foi possivel determinar, com o modelo utilizado uma separacao do sistema com
e sem a falha, fazendo com que a falha fosse mapeada como sendo um receptor proprio,
impossibilitando a deteccao.

A Tabela 4.3 apresenta uma comparacgao entre os cendarios de falha abrupta de in-
tensidade alta que os métodos foram capazes de detectar. De maneira geral, o algoritmo
DF-DM apresentou resultados relativamente superiores para dr do que os métodos encon-

trados na literatura aplicados a esse problema (Previdi and Parisini, 2006; Lemos Paim,

2007).

Id DF-DM (Lemos Paim, 2007) DF-NKC
dr(%) | fa(%) |dr(%) | fa(%) dr(%) | fa(%)
f1 99,83 | 0,17 98,22 | 0 98,3 |0
7 199,80 0,11 | 98,89 | 0 985 |0
f15 99,78 [0.22 | 98,89 | 0 98,7 |0
f7 99,80 0,11 | 98,89 | 0 95,9 |0

TABELA 4.3 — Desempenho comparativo do algoritmo DF-DM para os cenarios de falhas
abruptos de intensidade alta encontrados na literatura.

Comparando os resultados verifica-se que quantitativamente o sistema projetado
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tem um desempenho ligeiramente superior ao de Lemos Paim (2007) com o custo da
possibilidade de alarme falso superior as demais referéncias da literatura. Desta forma,
mecanismos para reduzir os indices de alarme falso para essa metodologia devem ser

estudados.

4.4.3.1 Analise de Significancia Estatistica

De forma andloga ao procedimento utilizado para a andlise de significancia esta-
tistica, os testes de Friedman e Iman-Davenport sao mostrados na Tabela 4.4. Especifica-
mente nesta se¢ao os algoritmos: DF-DM, DF-NKC e o proposto por Lemos Paim (2007)
sao comparados em busca de significancia estatistica.

Analisando os dados da Tabela 4.4 a hipétese nula nao pode ser rejeitada (o de-
sempenho dos algoritmos é diferente), pois p > «a, para os dados em questao, nos testes

executados nao apresentam significancia estatistica.

Valor | Valor de p | Valor em F» | Valor de p
em Y2
1,75 0,417 0,85 0,652

TABELA 4.4 — Resultados do teste de Friedman e o teste Iman-Davenport para a = 0, 05.

Considerando os resultados do teste estatistico utilizado, o algoritmo DF-DM apre-
sentou desempenho compativel aos algoritmos encontrados na literatura, evidenciado que

a abordagem proposta é promissora para o problema de deteccao de falhas.
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Capitulo 5

Deteccao de Falhas Inspirada em
Aprimoramentos no Algoritmo de

Selecao Negativa

“Of all the mysteries in modern science, the mechanisms of self

versus nonself recognition in the immune system ranks at or near the top”.

D. E. Koshland Jr.

O Capitulo 5 descreve um aprimoramento para o algoritmo da selegao negativa
com codificacao real - o algoritmo DF-Multioperacional e sua aplicacao no contexto de
deteccao de falhas. O SIA para deteccao de falhas é apresentado juntamente com suas
inspira¢oes imunes, motivacoes para aprimoramentos e metodologia. A abordagem pro-
posta é aplicada no benchmark de acionamento de um motor de corrente continua e os

resultados sao analisados.

5.1 Visao Geral dos Algoritmos de Selecao Negativa

Algoritmos de selecao negativa consistem em duas etapas: o treinamento ou senso-
riamento, efetuado off-line e a classificagao ou monitoramento executado de forma on-line

como ilustra a Figura 5.1.
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FIGURA 5.1 - Fluxograma do algoritmo de selegao negativa. (a) Geragao de um conjunto
vélido de detectores (sensoriamento). (b) Monitoramento. Fonte: (de Castro, 2001).

Os detectores representam as células precursoras das células T que foram selecio-
nadas por meio de comparagao a pontos préprios (pontos de condigado normal do sistema).
Caso o detector se superponha a um ponto préprio, o mesmo deve ser descartado. A fase
de treinamento utilizou somente pontos préprios (dados na condigao normal). Os detec-
tores foram gerados para cobrir a regiao complementar - denominada regiao nao prépria -
analoga a regiao de falha. Os algoritmos de selecao negativa foram aplicados ao problema
de deteccao de anomalias onde a classe de dados normais é geralmente abundante se com-
parada com o volume de dados de anomalias ou falhas disponivel dos sistemas industriais.

Algumas propriedades do algoritmo de selecao negativa encontram-se descritas a seguir.

5.1.1 Complexidade Computacional

O algoritmo inicial de selecao negativa é inspirado no mecanismo onde novos de-
tectores sao aleatoriamente gerados e comparados a cada ponto proprio. Caso o detector
se superponha ao ponto proprio, o candidato a detector é descartado e um novo é aleato-
riamente gerado.

Uma dificuldade em termos de complexidade computacional nesta abordagem é
percebida. Dados |S | pontos préprios e |N | ndo préprios para a geragao de M detectores
maturados, a complexidade no tempo aumenta exponencialmente com S e linearmente
com M (Forrest et al., 1994b). Desta maneira, existe um custo exponencial de geracao de

detectores em relacao ao tamanho do conjunto proéprio.
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5.1.2 Cobertura do espago

Com a aplicacao e andlise do algoritmo de selecao negativa, novos problemas sur-
giram como, por exemplo, o problema dos buracos. Neste caso, esse problema refere-se a
pontos nao préprios que nao foram cobertos pelos detectores durante a selecao negativa,

deixando areas nao cobertas ou buracos, como ilustra a Figura 5.2.

holes

— holes
|

FIGURA 5.2 — Problema dos Buracos: Na forma de circulos sdo representados os de-
tectores e a regiao central mais clara representa o espaco préprio. Fonte: Balachandran
(2005).

5.1.3 Codificacao

Inicialmente o algoritmo de selecao negativa foi utilizado para detectar alteragoes
em strings (Forrest et al., 1994b). Nas versoes iniciais do algoritmo de selegao negativa o
tamanho da string era arbitrario e eram divididas em segmentos menores - (substrings)
- para verificar sua similaridade. Na representacao binaria, um conjunto de regras de
verificagao de similaridade podem ser utilizadas como a distancia de Hamming, RCB (R
Contiguous Bits) dentre outros. Na representagao real, cada item é representado através
de um vetor de numeros reais. A medida de diferenca ou similaridade é baseada nos
elementos numéricos do vetor. A representacao real facilita a interpretacao do problema,
uma vez que o mesmo pode ser interpretado no seu dominio original.

No decorrer desta tese somente algoritmos de codificagao real foram utilizados
devido principalmente a facilidade para mapeamento do dominio do problema. No que

diz respeito as métricas para calculo de distancia, somente a norma euclidiana foi utilizada.
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5.2 Algoritmos de Selecao Negativa Preexistentes

Nas secoes a seguir foram detalhados os dois algoritmos preexistentes que foram
confrontados com o algoritmo DF-Multioperacional. O algoritmo de detectores de raios

constantes e o V-Detector sao explicados em detalhes nas segoes a seguir.

5.2.1 Algoritmo de Detectores de Raio Constante

Na fase de treinamento, o algoritmo de raio constante baseia-se na geracao aleatoéria
de um conjunto de candidatos a detectores que sao comparados com padroes proprios.
Qualquer detector que se combine a um padrao préprio é descartado do conjunto de
detectores. Na fase de classificagao, caso o detector se combine a um padrao apresentado,
o mesmo é classificado como nao préprio, identificando uma anomalia (D. Dasgupta and
Berry, 2004). O fluxograma representado pela Figura 5.3 evidencia os passos légicos para

a implementacao deste algoritmo.

Usa:
Conjunto
Praprio(5],
Parametros:
RaioDetector(r),
MumDetectores(m)

y
Cria urn
detector
o

¥

p

Paracada g €
S, Calcula
disténcia de x

Sirm Mao | Adiciona
xemD

FIGURA 5.3 — Fluxograma de funcionamento do algoritmo de Raio Constante

Os principais fluxos da selecao negativa de raio constante sao:

1. Define-se um conjunto de pontos denominado conjunto préprio (S) dentro de um

universo de pontos (preferencialmente normalizados). Cada ponto avaliado, por
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exemplo, o dado de um sensor, é alocado em uma dimensao do espago de formas.

Desse modo, em m dimensoes, os dados estao em [0,1];

2. Gera-se um conjunto de detectores D de tamanho dado pelo parametro Num Detectores,
com raio constante fornecido pelo parametro RaioDetector que nao detecte (tenha

sobreposi¢ao) nenhum ponto do conjunto S inicialmente gerado;

3. Apresenta-se os pontos do conjunto D ao conjunto que se deseja avaliar. Se algum
ponto do conjunto avaliado se encontra dentro do raio de deteccao de um detector

de D, uma anomalia é gerada.

Observa-se que os parametros de ajuste do algoritmo de selecao negativa de raio

constante sao:

e NumUDetectores: Numero de detectores a serem gerados;

e RaioDetector: Constante real que indica o tamanho do raio regiao prépria gerada.

5.2.2 Algoritmo V-Detector

O V-detector, ou algoritmo com detectores de raio variavel foi inicialmente pro-
posto em (Gonzélez and Dasgupta, 2004) e apresenta uma evolucao em relacao ao algo-
ritmo anterior: os detectores nao possuem raio constante. Neste caso, o raio foi calculado
em fungao da célula prépria mais proxima. Além disso, o V-detector usou uma estratégia
que privilegiou a adi¢ao de detectores que nao fossem detectados no conjunto de detectores
existentes e que possuam um raio relativamente maior (Figura 5.4).

Utilizando-se o V-Detector um dos problemas do algoritmo de raio constante é
reduzido: o problema dos buracos. Isso se deve a geragao de detectores tangentes a
regiao prépria (Ji and Dasgupta, 2004). No entanto, este algoritmo possui limitagoes
ja conhecidas do algoritmo de raio constante, como, por exemplo, a sobreposicao dos

detectores. Os principais parametros de controle do V-Detector sao:

e ¢y: Cobertura estimada esperada;

e NumDetectores: Numero de detectores a serem gerados.



Deteccao de Falhas Inspirada em Aprimoramentos no Algoritmo de Selecao Negativa 84

Usa:

Conjunta Préprio (5],
Parametros:
RaioFroprio(rs)
MaxMumDetectores(m),
CoberturaEstimadaric),
MaxTentativas(tmax).

F 3

Cria detector x

L 4

D
detecta
% e

Calcula Sim
— Coberura
estimada ¢

CalculaRaio de
usando = mais proxima

Adiciona x
em 0.

FIGURA 5.4 - Fluxograma de funcionamento do algoritmo V-detector.

5.3 Inspiracao Imune e Motivacao para Aprimora-

mentos

O algoritmo DF-Multioperacional foi desenvolvido buscando aprimorar os SIAs
inspirados no modelo de selecao negativa. Este modelo propoe que o SIB necessita dife-
renciar as moléculas do seu corpo (proprias) e as moléculas externas (nao préprias).

A selecao negativa descreve o processo no qual a interagao de células precursoras
do linfécito com o antigeno resulta na morte (dele¢ao clonal) ou anergia (anergia clonal)
deste (de Castro, 2001). O processo de selegdo negativa ocorre no Timo (sele¢ao timica)
para as células precursoras das células T. Na fase seguinte, elas sao liberadas para circular
no organismo. Quando estas estao em processo de maturacao, aquelas que se combinam

a substancias préprias sao eliminadas ou desativadas. Desta forma, a selecao negativa
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tenta explicar que o SI é capaz de distinguir qualquer célula ou molécula externa ao
organismo daquelas produzidas internamente. Foram encontrados na literatura, trabalhos
que explicam em mais profundidade as analogias imunes do algoritmo de selecao negativa
(Ji, 2006).

Os principais desafios dos algoritmos de selecao negativa sao: a cobertura do espago
gerado pelo algoritmo e a complexidade computacional. A se¢ao seguinte apresenta a nova

proposicao.

5.4 Metodologia

O algoritmo DF-Multioperacional foi desenvolvido com a finalidade de promover
uma cobertura do espaco nao préprio com maior eficiéncia, ou seja, o menor numero de
detectores, com o maior raio.

Para um melhor entendimento, serao expostas previamente as principais ferramen-
tas operacionais adicionadas aos algoritmos de selecao negativa preexistentes. O nimero
de ferramentas operacionais é o principal responsavel pelos resultados sendo o motivador

da denominagao algoritmo DF-Multioperacional.

5.4.1 Ferramentas Operacionais

Cada detector aleatoriamente gerado pelo algoritmo passa por diversas etapas an-
tes de ser considerado um detector maduro. As operagoes do algoritmo DF-Multioperacional
sao descritas a seguir.

O indice v foi responsavel por avaliar a maturacao do detector, medindo sua so-

breposicao em relacao aos outros detectores. Este indice foi definido por:

_ Tdet — Tproz + dist
2 X T det

(5.1)
onde:

® 14 € o raio do detector;

® 7prop € 0 raio de outro detector em relacao ao qual o primeiro estd sendo avaliado;

e dist é a distancia entre os dois detectores.



Deteccao de Falhas Inspirada em Aprimoramentos no Algoritmo de Selecao Negativa 86

Observa-se que quando v = 1 os detectores sao tangentes. Existe ainda, a operagao

de calculo do raio do detector, dado por:

Taget = diSt — Tl (5.2)

Onde:
® 14 ¢ o raio do detector;
e dist é a distancia entre o detector e a célula propria mais proxima;
® 7, O raio da célula prépria.

Outra operacao, consiste no movimento de detectores, dado por:

c = Canterior + QU % (Canterior - cprom'mo) (5 3)
novo — Canterior )
|Ccmtem'or - cproa:imo|

Onde:

® C,ou0 COMO as novas coordenadas do detector;

® Cunterior antigas coordenadas;

e o um fator exponencial, dependente do niimero prévio de tentativas para mover o

detector;
® Cprozimo coordenadas da célula mais proxima.

A Figura 5.5 ilustra duas operacoes bésicas do algoritmo DF-Multioperacional:

calculo do raio e o movimento de detectores.

Colula NOVa  amm=mne, 2 . CElula Prairma

) ~

-

-
- -
e T

Célula Movida

FIGURA 5.5 — As operagoes basicas com os detectores: o calculo do raio do detector e o
movimento da célula detectora.
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Além dessas operacoes, utilizou-se o decaimento exponencial ao raio, quando nao
se conseguiu alocar o detector, e o aumento do limite de sobreposi¢ao atuando como

ultimo recurso para se tentar alocé-lo.

5.4.2 Funcionamento

O algoritmo DF-Multioperacional atua criando detectores aleatoérios e tentando
alocé-los no espago nao proprio pelo principio da selecao negativa e das suas ferramentas

operacionais. A Figura 5.6 ilustra o fluxograma do algoritmo DF-Multioperacional.

Usa:

Conjunto Proprio(S),
Parametros:
RaioProprio(rs).
MaxDetectores(m),
SobreposicaoMax(Wm)

k. J

[y

Cra detectorx

|

CalculaRaio de x
usando s mais

roxima —
P Ferramentas Operacionais

e e MU WS il o

v

rix)=rs

Calcula
Sobreposicdo (W)
dexemD

F Y

Reduz
— exponencialmente —» Aumenta Wm

r(x)

Move centro de
¥ nvezes

Fim

AdicionaxemD

FIGURA 5.6 — Fluxograma de funcionamento do algoritmo DF-Multioperacional.

Desta maneira, apés criar um detector aleatério e calcular seu raio em funcao da
célula prépria mais proxima, calcula-se a sua sobreposicao. Caso esta esteja acima de
um limite definido pelo parametro SobreposicaoMax(Wm), o detector tem seu centro

movido por um numero finito de vezes. Caso esta acao nao seja suficiente para redu-
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zir a sobreposicao a niveis aceitdaveis, o raio do detector sofre sucessivos decaimentos
segundo curva exponencial. Como ultimo recurso, aumenta-se o limite de sobreposi¢ao
SobreposicaoM ax(Wm) para tentar alocar o detector por t vezes.

O processo de criagao de detectores continua até que se atinja um limite méximo
de detectores ou que um nimero limitado de tentativas seja feito para aumento do limite

de sobreposicao.

5.5 Aplicagao do Algoritmo DF-Multioperacional no

Benchmark de Coroa Circular

O algoritmo DF-Multioperacional assim como os algoritmos de raio constante e
V-detector foram implementados e executados para a massa da dados do benchmark de
Coroa Circular.

Esse benchmark foi usado para permitir a validacao das implementagoes dos algo-
ritmos de selecao negativa e comparagoes de comportamentos de taxa de deteccao e falso
negativos. Para isso, definiu-se a base de dados, os experimentos sua execucao e analise

de resultados.

5.5.1 Definicao da Base de Dados

A base de dados utilizada foi uma coroa circular com as seguintes caracteristicas:
e Definiu-se que a coroa circular teve 150 pontos aleatérios gerados dentro dela;

e Para a validacao dos conjuntos de detectores gerados por cada um dos algoritmos,
foram apresentados outros 200 pontos, sendo metade dentro da coroa circular (regiao

prépria) e metade fora (regiao nao prépria).

5.5.2 Definicao dos Experimentos

Uma vez definida a base de dados utilizada, o préximo passo consistiu na andlise
sensibilidade simplificada dos algoritmos DF-Multioperacional, V-detector e raios cons-

tantes para o benchmark em questao. A analise de sensibilidade foi feita por meio de
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variacao dos parametros e analise segundo a definicdo dos experimentos. Foram reali-
zados experimentos considerando os trés algoritmos de selecao negativa descritos para
a simulagao, implementados pelo autor. Os experimentos foram definidos por meio dos

seguintes passos:

e Para andlise de sensibilidade, os algoritmos foram executados para diversos raios
préprios (intervalo de [0,01 0,10]) com variagao de 0,01 buscando entender a sensi-

bilidade dos algoritmos em funcao do raio préprio escolhido;

e Para cada conjunto de detectores gerados foram calculados os indices de taxa de

deteccao de falhas, alarmes falsos e o tempo computacional;

e Para cada algoritmo, em cada valor de raio préprio, os indices foram calculados 100

vezes.

Alguns exemplos de execucao no benchmark de coroa circular para os algoritmos de
raios constantes, V-Detector e DF-Multioperacional (Figuras 5.7, 5.8, 5.9). O algoritmo

DF-Multioperacional foi executado com os seguintes parametros nos experimentos:

e CoberturaEstimada = 99, 9%;

e SobreposicaoPermitida = 50%.

FIGURA 5.7 — Exemplo de resultado com (a) 200 detectores e com (b) 500 detectores
para 7s5 de 0,08. As células claras definem a regiao prépria e as células escuras sao os
detectores criados pelo algoritmo de selecao negativa de raio constante.
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02 03 04 05 06 or 08 09 1

(a) (b)

FIGURA 5.8 — Exemplos de resultados com o V-detector com (a) 99% de cobertura
estimada e (b) 99,9% de cobertura estimada.

0.3 04 0.5 0B . X . 3 22 03 04 0.5 a8 [y 8 0.8 1

(a) (b)

FIGURA 5.9 — Exemplos de resultados com o algoritmo DF-Multioperacional com (a)
convergéncia por nimero maximo de detectores e (b) por limite de tentativas de alocagao
de detectores.
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5.5.3 Execucao dos Experimentos

As simulacoes de sensibilidade paramétrica previstas foram executados e os resul-

tados médios das execugoes sao apresentados na Figura 5.10.

Taxas de Detecgao dos Algoritmes Estudades

Abrangencia de Cobertura dos Algoritmos Estudados 0.85 T T T T T T T
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FIGURA 5.10 — Andlise de desempenho.(a) Cobertura estimada e (b) Taxas de Detecgao
(%) para o comparativo dos algoritmos estudados.

5.5.4 Discussao e Analise de Resultados

No que diz respeito a cobertura de espaco, para a variacao de parametros definidas
para os experimentos, o algoritmo DF-Multioperacional foi mais eficiente que as imple-
mentacoes usadas para comparacao para a massa de dados com uma taxa de deteccao
média ligeiramente inferior. Desta forma o algoritmo DF-Multioperacional, melhorou a
cobertura se comparado aos demais algoritmos. Entretanto, notou-se numa anélise pre-
liminar que o tempo de execucao dos experimentos para os algoritmos em questao era
relativamente alto se comparado a outras técnicas de IC. Esse fato era esperado devido
a complexidade computacional desse algoritmo. Entretanto, para a DF esse fato é rele-
vante, uma vez que pode influenciar no tempo de indicagao da anomalia e comprometer

o algoritmo.
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5.6 Aplicacao do Algoritmo DF-Multioperacional no
Benchmark de Sistemas de Acionamentos do Mo-

tor de Corrente Continua

O algoritmo DF-Multioperacional foi executado para a massa da dados do bench-
mark de Sistemas de Acionamentos do Motor de Corrente Continua (Caminhas, 1997).
Os resultados para cada falha (vide Tabela 5.1) apresentam a detec¢ao em 100 conjuntos

de detectores e o tempo médio gasto para a deteccao da falha, a partir de seu inicio.

1d Descricao Multioperacional
dr(%) | td(s)

1 Abertura do Circuito de 100 0,0060
Armadura
2 Curto Circuito da Ar- 100 0,0137
madura
3 Abertura do Circuito de 100 0,0040
Campo
4 Curto  Circuito  no 100 0,0645
Campo
5 Falha no Sensor de Cor- 75 0,0040
rente de Armadura
6 Falha no Sensor de Cor- 100 0,0040
rente de Campo
7 Falha no Sensor de Ve- 30 0,0040
locidade

TABELA 5.1 — Resultados do algoritmo DF-Multioperacional para o benchmark do motor
elétrico.

5.6.1 Discussao e Analise de Resultados

O algoritmo DF-Multioperacional possui um custo computacional elevado no trei-
namento em relacao ao algoritmo de raio constante e ao V-detector e consequentemente
a outros métodos de deteccao de falhas baseados em IC.

No que diz respeito a aplicacao do algoritmo DF-Multioperacional no benchmark
de sistemas de acionamentos do motor de corrente continua (Caminhas, 1997) as falhas 5

e 7 tiveram uma taxa de deteccao menor que as demais. Uma andlise mais profunda deve
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ser feita para entender o motivo da relativa baixa deteccao de falhas, entretanto andlises
preliminares indicam que a normalizacao pode ter influenciado neste resultado.

Apesar do algoritmo DF-Multioperacional apresentar uma melhoria na cobertura
no espaco de formas real para a codificacao real, o desafio referente a complexidade com-
putacional dificulta o uso para detecgao de falhas em tempo real.

Como na literatura nao foram encontrados dados publicados para comparar indi-
vidualmente os resultados por tipo de falhas (como foi feito no benchmark DAMADICS),
foi calculado o indice global de desempenho (igd) do algoritmo de detecgdo como sendo a
média das taxas de deteccao individuais. Esse indice foi de igd = 86,4%. Foi encontrado
um trabalho na literatura (Caminhas and Takahashi, 2001) que fornece o igd = 99, 3%
o que mostra uma diferenga média de 12,9% e evidencia que outro método da literatura

supera, em termos de indice de desempenho, o algoritmo proposto.
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Capitulo 6

Conclusoes e perspectivas futuras

“0O assunto mais importante do mundo pode ser simplificado até ao ponto em que todos

possam aprecia-lo e compreendé-lo. Isso é - ou deveria ser - a mais elevada forma de arte.”

Charles Chaplin

Este capitulo consolida os temas apresentados nesta tese e as propostas de conti-

nuidade associada.

6.1 Visao Geral

O foco desta tese - automatizacao do processo de deteccao de falhas - é o passo
inicial para a automatizacdo do AEM (“Abnormal Event Management”) usando aborda-
gens imunoinspiradas. Neste contexto, trés abordagens propostas foram formalizadas em

algoritmos por meio de SIAs para deteccao de falhas, a saber:

1. DF-NKC (Deteccao de Falhas inspirada nas células natural killer) - baseado nos

mecanismos de ativagao e maturagao das células natural killer (NK);

2. DF-DM (Deteccao de Falhas inspirada no Modelo do Perigo) - baseado no modelo
do perigo e no modelo matemaético do sistema imune biolégico proposto por De Pillis

et al. (2005);

3. DF-Multioperacional - baseado em aprimoramentos dos algoritmos de selecao nega-

tiva existentes, buscando melhorar a cobertura do espago nao proprio.
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De forma macro, a tese consistiu em:

1. Analise de modelos imunes descritos na literatura e definicao da metodologia em-
pregada para cada abordagem imunoinspirada proposta para deteccao de falhas.
No algoritmo DF-NKC a revisao na literatura focou-se nos mecanismos imunes en-
contrados das células NK. Finalmente, no algoritmo DF-DM a revisao baseou-se
no Modelo do Perigo e Modelos Matematicos do Sistema Imune. No que diz res-
peito ao algoritmo DF-Multioperacional - focado no modelo de selecao negativa -
dois algoritmos existentes na literatura foram descritos, implementados e testados

permitindo analise comparativa;

2. Desenvolvimento e implementacao de aplicativo para deteccao de falhas em siste-
mas dinamicos usando bases de dados em modo off-line. Foram propostos e imple-
mentados os algoritmos DF-Multioperacional, DF-NKC e DF-DM em Matlab para

deteccao de falhas;

3. Comparacao do desempenho do modelo proposto com outros algoritmos - as aborda-

gens propostas foram comparadas com outras abordagens encontradas na literatura.

O detalhamento para cada uma das abordagens proposta nesta tese é apresentado

nas secgoes seguintes, assim como as principais conclusoes e propostas de continuidade.

6.2 Proposicao: Algoritmo DF-NKC

6.2.1 Resumo da Abordagem

Estruturou-se uma metodologia para deteccao de falhas utilizando inspiragoes dos
mecanismos propostos das células NK. Essa abordagem foi denominada de DF-NKC. A
abordagem proposta foi aplicada para a deteccao de falhas usando o benchmark DA-
MADICS (Development and Application of Methods for Actuator Diagnosis in Industrial
Control Systems). A proposicao foi implementada, validada e comparada a outras metodo-
logias encontradas na literatura. Além disso, foi feita a analise paramétrica do algoritmo e
sintonia de parametros utilizando DOE (Design Of Ezperiments) e anélise de significancia

estatistica.
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6.2.2 Conclusoes

Obteve-se indicadores de detecgao de falhas com indice de desempenho comparavel
aos demais algoritmos encontrados na literatura (Lemos Paim, 2007; Previdi and Parisini,

2006).

6.2.3 Proposta de Continuidade

e Propoe-se como continuidade a explorar metaforas do sistema imune como um sis-
tema complexo. Desta forma, ao invés de se utilizar unicamente as inspiracgoes das
células NK poderia ser explorado a metafora de interacao do sistema imune inato

com o adaptativo, permitindo, nao somente a deteccao da falha, como também seu

diagnéstico (Mumford and Jain, 2009);

e Um mecanismo mais elaborado de decisao da populacao pode ser gerado. Neste
caso, a média de citocinas liberada pela populacao seria utilizada para definir o
status de cada célula (ativada ou desativada). Neste contexto, a média de citocinas

liberadas pela populagao alteraria o equilibrio de cada célula NK (Figura 6.1);

/ Popuiagdo de Celwas NK Maduras _-\‘

NK
Artificial

Alarme de
Falha Brusca

Célula é
Alvo O

Media das _ Voto
Citocinas I Majoritario

MK
Artificial

-

FIGURA 6.1 — Sugestao de continuidade - criagdo de nova abordagem para interpretar os
resultados da deteccao inicial gerada pelo algoritmo DF-NKC para permitir deteccao de
falhas incipientes e diagndstico de falha.

e A abordagem pode ser utilizada como entrada para um mecanismo de deteccao de
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falhas incipientes. Neste modelo propoe-se que as citocinas liberadas pela populagao
de células NK artificiais poderia ser utilizado para um mecanismo de deteccao de
falhas incipientes. Esse mecanismo seria uma analogia entre o sistema imune inato

(representado pelas células NK) e o sistema imune adaptativo (Figura 6.2).
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FIGURA 6.2 — Sugestao de continuidade para o DF-NKC - criacao de nova abordagem
para interpretar os resultados da deteccao inicial gerada pelo algoritmo DF-NKC para
permitir detecgao de falhas incipientes e diagnéstico de falha.

6.3 Proposicao: Algoritmo Danger Model

6.3.1 Resumo da Abordagem

O algoritmo DF-DM (de Almeida et al., 2010) é inspirado no modelo do perigo pro-
posto por Matzinger (2002) e no modelo matematico da resposta das células NK descrito
por De Pillis et al. (2005). A abordagem proposta foi aplicada para a detecgao de falhas
usando o benchmark DAMADICS (Bartys et al., 2006). A proposigao foi implementada,
validada e comparada a outras metodologias encontradas na literatura com o benchmark

mencionado.
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6.3.2 Conclusoes

De maneira geral, o algoritmo DF-DM apresentou resultados relativamente supe-
riores para as taxas de detecgao do que os métodos encontrados na literatura aplicados
a esse problema (Previdi and Parisini, 2006). Verificou-se ainda que o sistema projetado
tem um desempenho ligeiramente superior ao de Lemos Paim (2007) com o custo da

possibilidade de alarme falso superior as demais referéncias encontradas na literatura.

6.3.3 Proposta de Continuidade

e Aplicagao de outros modelos matematicos para implementacao do modelo do dano.
Alguns candidatos a modelos sao descritos pela Tabela 6.1, que mapeiam desde

o processo inflamatério (Sullivan and Yotov, 2006) até modelos que descrevem a

tuberculose (Wigginton and Kirschner, 2001);

Autor(es) Modelo Simulado

Metodologia

Modelo Inflamatdrio
Sullivan and Yotov

(2006)

Equacgoes Diferenciais

Modelo de Macréfagos
Hsing (2002)

Redes Semanticas

Modelo de Ativacao de Macrofa-

Wigginton and 208

Kirschner (2001)

Equacgoes Diferenciais

Modelo das Células Natural Killer
De Pillis et al.

(2005)

Equacoes Diferenciais

Modelo de Células T
de Almeida and

Moreira (2007)

Equagoes Diferenciais

TABELA 6.1 — Trabalhos encontrados sobre modelagem de Sistemas Imunes que podem

ser aplicados como proposta de continuidade ao algoritmo DF-DM

e Uma analise de sensibilidade paramétrica no modelo matematico do sistema pro-
posto é importante para entender o comportamento de variacao de desempenho do

algoritmo em funcao dos parametros utilizados. Teste preliminares evidenciaram

nao convergéncia do modelo, requerendo uma andlise mais profunda;

e O sinal de segurancga proposto para deteccao de falhas pode ser gerado por um
conjunto de modelos e nao por um tunico. A analogia com o sistema imune seria

que um conjunto de sinais de seguranca, onde cada um dos modelos que fornecem
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um sinal intermediario, poderiam ser combinados para gerar um senso de seguranca

mais aprimorado;

e Inclusao de analogias com mecanismos imunoinspirados para reducao de alarmes

falsos para aperfeicoar o desempenho do algoritmo de deteccao de falhas.

6.4 Proposicao: Algoritmo DF-Multioperacional

6.4.1 Resumo da Abordagem

Estudou-se e implementou-se algoritmos baseados no mecanismo de selegao nega-
tiva e foi proposto um novo algoritmo: o DF-Multioperacional. Os algoritmos de Raios
Constantes, V-Detector e DF-Multioperacional implementados foram aplicados no bench-
mark de Coroa Circular. O algoritmo DF-Multioperacional gerou cobertura mais eficiente
com relativamente menos detectores do que os ja existentes na literatura para o benchmark
da Coroa Circular.

O algoritmo DF-Multioperacional foi aplicado ao benchmark do sistema de aciona-
mento do motor de corrente continua (Caminhas, 1997) e os resultados mostraram que o
desempenho desse algoritmo para a deteccao de falhas foi inferior ao desempenho gerado

por Caminhas and Takahashi (2001).

6.4.2 Conclusoes

Apesar do algoritmo DF-Multioperacional apresentar uma melhoria na cobertura
no espaco de forma real para a Coroa Circular, o desafio referente a complexidade com-

putacional dificulta o uso para detec¢ao de falhas em tempo real.

6.4.3 Proposta de Continuidade

e Deve-se explorar um algoritmo que seja tenha menor tempo computacional especi-

almente para aplicacoes em deteccao de falhas em tempo real;

e Sugere-se explorar a andlise de tempo computacional para os algoritmos de selecao

negativa incluindo o DF-Multioperacional;
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e Sugere-se utilizar um método hibrido de IC para mapear os detectores gerados pelos
algoritmos de sele¢ao negativa, buscando uma reducao de complexidade computaci-

onal, pelo menos para a execucao do algoritmo;

e Sugere-se que para o algoritmo de deteccao de raios constantes, os detectores que re-
conhecem os pontos proprios devam ser armazenados para evitar geragao em pontos

proximos dessas condigoes, uma vez que os mesmos sao reconhecidamente proprios.
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