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Resumo

A deposicao aleatdria e ndo planejada de uma Rede de Sensores Sem Fio (RSSF) pode
levar a uma grande concentracdao de nés em uma mesma regidao. Esta concentracdo pode ser
explorada por mecanismos de controle de densidade para aumentar o tempo de vida da rede,
por meio de desativacdo tempordria de nés redundantes. Até entdo, o foco das abordagens de
controle de densidade para RSSF € na total cobertura de sensoriamento da drea de monitoragdo.
Este trabalho apresenta uma abordagem diferente, centrada em dados, em que o controle de
densidade é realizado para aumentar o tempo de vida da rede, preservando a precisdao dos da-
dos amostrados. Utilizando técnicas de estatistica, a densidade ideal é determinada a partir da
amostragem, calculando seu indice de confianga e o nimero de ndés sensores necessarios para
manter este indice em conformidade com o requisito do usudrio. As simulacdes comprovam
que tal abordagem permite uma melhoria de até trés vezes no tempo de vida de uma RSSF, ao
mesmo tempo em que garante a precisdo definida pelo usudrio.



ii

Abstract

The unplanned and random deployment of a Wireless Sensor Network (WSN) may impose
a high node density on a specific region. This concentration can be exploited by density control
mechanisms to increase network lifetime, by deactivating temporarily redundant sensor nodes.
Previous approaches for density control in WSN focus in guaranteeing full sensing coverage
of monitoring area. This work presents a new data-centric approach where density control is
performed to increase network lifetime preserving precision of sampled data. Using statistical
techniques, the ideal density is determined according to sampling. The amount of necessary
sensor nodes is calculated for mantaining the confidence rate for user’s requisites. The results
show that this approach achieved an improvement of three times of network lifetime, while it
guarantees a data precision defined by a user.
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1 Introducao

Redes de Sensores Sem Fio (RSSF) compreendem uma nova modalidade de sensoriamento
que permite a coleta de dados do ambiente sem a necessidade de infra-estrutura de comunicagdo.
Nesta modalidade, elementos computacionais bastante pequenos, equipados com sensores €
sem alimentacdo externa de energia realizam, o trabalho de sensoriamento podendo processar
dados sensoriados e transmiti-los por meio de radio. Esses elementos, denominados né sensor
sem fio, quando depositados em uma regido de interesse, podem se organizar automaticamente
formando uma rede de comunicacdo. Diferentemente das redes tradicionais, o foco de uma

RSSF € o0 dado, e ndo somente o provimento de servico de comunicacao.

As RSSF fornecem diversas vantagens sobre o modelo de sensoriamento tradicional. Como
se tratam de elementos computacionais, os dados sensoriados podem ser processados local-
mente, fornecendo aos usudrios da rede informagdes “trabalhadas”, em contraposi¢ao ao dado
puramente fornecido do sensor. Assim, pode-se, por exemplo, introduzir ao n6 sensor a respon-
sabilidade de filtrar ruido ou agregar dados de uma mesma regido. Ainda, eles podem possuir
memoria, podendo assim localmente armazenar um histdrico de eventos ou dados sensoriados,
possibilitando fornecer informacdes agregadas temporalmente. O seu tamanho reduzido e a sua
capacidade de auto-organizagdo favorece a mobilidade e portanto uma facil instalacdo. Ainda, a
capacidade de comunicagao permite que o sensoriamento possa ser realizado em dreas remotas,
sem a presenca humana, permitindo assim que sejam coletados dados sobre ambientes nocivos
ao ser humano, como o interior de vulcdo e areas com emissao de gases toxicos ou ambien-
tes radioativos, ou onde o acesso fisico seja invidvel por questdes financeiras ou simplesmente

impraticaveis, como o sensoriamento em outros planetas.

A viabilidade da RSSF surgiu da evolugdo da micro-eletronica, que permitiu a miniaturi-
zacdo, a um custo reduzido, de elementos computacionais. Espera-se que os nds sensores no
futuro sejam descartdveis, permitindo que centenas a milhares de nés sensores sejam langcados
sobre dreas remotas, garantindo assim uma maior cobertura de um ambiente por uma RSSF cujo

posicionamento ndo requer planejamento.
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Muitas aplicacdes que utilizam RSSF nao envolvem nenhum planejamento acerca da depo-
sicdo dos nés (AKYILDIZ et al., 2002), tal como uma RSSF montada em cardter emergencial
em um cendrio de resgate diante de desastre ou de catdstrofes urbanas, levando a topologia da
rede a ser completamente desconhecida a priori. Os n6s podem ainda ser lancados em dareas
indspitas e em grande quantidade, tendo a finalidade de aumentar a probabilidade de cobrir
totalmente a drea de monitoragdo desejada. Desta maneira, € plausivel considerar que se forme

uma grande concentracdo de nés em uma regiao.

Uma alta densidade de n6s sensores proporciona uma maior quantidade de amostras sobre
uma regiao que pode ser combinada para aumentar a precisao acerca dos dados sensoriados. No
entanto, essa concentragdo pode proporcionar alguns problemas na rede, tais como aumento de
colisdo na comunicagdo — diferentes nos que tentam transmitir dados simultaneamente —, au-
mento do tempo de conten¢do — n6 sensor aguarda até que o canal de comunicagao se torne livre
para iniciar transmissdo — e aumento do nimero de retransmissdes — em caso de colisdo, 0 né
sensor retransmite os dados perdidos. A ocorréncia dos problemas € dependente da arquitetura
de comunicag¢do adotada, mas o congestionamento € inevitdvel diante da utilizacdo de um meio

compartilhado.

Além dos problemas de comunicagdo proporcionados pela alta densidade, pode-se por ou-
tro lado caracterizar como um desperdicio de recursos a coleta e transmissdao de dados redu-
dantes. Como os nds sensores sao desprovidos de alimentacdo de energia continua, o consumo
energético € um ponto de preocupacdo em qualquer projeto de RSSF, e, portanto, desperdicios

devem ser evitados a0 maximo.

A grande concentragdo de nds sensores, contudo, pode ser explorada por mecanismos
de controle de densidade para aumentar o tempo de vida da rede e de cobertura, a partir da
realizacdo de rodizio de sensoriamento e transmissao entre os nds redundantes. Neste rodizio,
apenas um subconjunto da rede permanece ativo, enquanto os demais economizam energia se
auto-desligando temporariamente (VIEIRA et al., 2003). Desta maneira, o tempo de vida dos
nés que por um determinado tempo se desligaram é aumentado, proporcionando maior tempo
de vida da rede, que, por sua vez, em nenhum momento deixa de realizar as tarefas de sensori-

amento.

Impedir que nds realizem as funcdes de sensoriamento € comunica¢ao, mesmo que tem-
porariamente, pode desencadear contra-pontos: desconexdao da rede, nao cobertura de todos
os pontos e queda da qualidade da informacgdo. A desconexdo da rede pode ocorrer mediante a
desativacdo do servico de comunicacdo de um conjunto de nds sensores responsaveis pelo enca-

minhamento de mensagens, formando ilhas de nds sensores incomunicdveis. A desativagao do
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servico de sensoriamento pode provocar a existéncia de pontos cegos, em que ndo ha nenhum
outro né sensor o monitorando. Por fim, porém ndo menos importante, com amostra menor
de dados sobre uma regido, menor a precisdao da informacdo fornecida pela RSSF e maior a

dificuldade em validar estatisticamente os dados coletados.

Até o nosso conhecimento, os trabalhos de controle de densidade para RSSF focam na
cobertura do radio e dos sensores, de forma a garantir conectividade e cobertura total da area
desejada. Apesar de Carder e Wu| (2006) destacarem uma meta qualitativa para o problema
de cobertura de sensoriamento de dados, ela define como objetivo “ter todos locais fisicos no
espaco de interesse dentro da cobertura de sensoriamento de pelo menos um sensor”. Este
objetivo permite explorar a concentragdo de nds para economizar energia, porém nao garante

nenhum grau de qualidade dos dados coletados.

Sensores individuais podem fornecer dados que ndo representam a realidade do ambiente.
N6s sensores podem apresentar tendéncias locais ou simplesmente mal funcionamento, afe-
tando as amostras obtidas. Confiar a um tinico no a tarefa de sensoriamento implica em ignorar

fatores externos que possam afetar o dado sensoriado, introduzindo erros.

Este trabalho propde uma solucdo de controle de densidade centrado em dados. Neste
modelo, o controle de densidade € realizado mediante uma precisao estipulada pela aplicacao
ou pelo usudrio, garantindo que os dados coletados componham uma amostra estatisticamente
significante e dentro do requisito de precisdo. Por meio de teste de hipdtese nula, amostras
redundantes sdo suprimidas, para poupar energia que seria gasta na transmissao e, conforme
caracteristicas estatisticas dos dados amostrados, considerando que a varidvel sensoriada tenha
uma distribui¢do de probabilidade normal, define-se a quantidade de nds sensores da regido que
devam efetuar o servigo de sensoriamento. A meta dessa proposta € minimizar o consumo de
energia da rede, mantendo a confiabilidade das informagdes coletadas dentro de uma tolerancia

estipulada pelo projetista da rede.

1.1 Objetivo

O objetivo deste trabalho consiste na definicdo de um modelo de controle de densidade cen-
trado em dados com a finalidade de economizar energia global da rede, prolongando seu tempo
de vida, porém sem afetar a qualidade da informacao sensoriada. Neste modelo, o controle de
densidade reduz a quantidade de nds ativos em uma mesma regiao, preservando a qualidade dos

dados sensoriados, por meio de técnicas de anélise estatistica realizadas na rede.

Para alcancar o objetivo, € assumido que o alvo de monitoracdo é composto por uma



1.2 Contribuicées 4

variavel regionalizada, com distribui¢cdo normal e a rede de sensores sem fio se organiza de

maneira hierdrquica, proporcionando agregacao de dados nos diferentes niveis da rede.

1.2 Contribuicoes

Ao abordar o problema de cobertura de sensoriamento com controle baseado em técnicas
estatisticas, este trabalho contribui com a introdu¢ao do foco na qualidade do dado, proporcio-
nando economia de energia sem deteriorar a qualidade de servigco das redes de sensores. Mais

especificamente, este trabalho tem como contribuicao:

e A construgio e validacdo de um modelo de controle de densidade centrado em dados, que

garante estatisticamente a qualidade dos dados coletados e disseminados pela RSSF;

e A constru¢do de um mecanismo para controle de disseminacdo centrado em dados, que
proporciona economia de energia com supressao de dados coletados de um ambiente que

nao sofreu alteracoes;

e A constru¢ao de uma solucdo integrada, que considera aspectos da arquitetura de comu-
nicacdo, sensoriamento e aplicacio, que valida estatisticamente os dados coletados dentro

da rede, independente de qualquer entidade externa a ela.

Sobre este trabalho, foi publicado um trabalho em conferéncia internacional (MELO; RUIZ,
2008a)) e outro trabalho em conferéncia nacional (MELO; RUIZ, 2008b). Ainda, foi publicado
um trabalho ndo diretamente relacionado ao tema, mas a respeito da constru¢iao da ferramenta

de simulagdo utilizada neste trabalho em uma conferéncia nacional (LOPES et al., 2006]).

1.3 Organizacao

Inicialmente, no Capitulo [2} € introduzido o conceito de Redes de Sensores Sem Fio, des-
crevendo sua arquitetura fisica, caracteristicas, restricdes, aplicacdes, principais protocolos e
modelos de disponibilizacdo de dados. Em seguida, no Capitulo [3| sdo apresentados trabalhos
relacionados a este, sobre controle de densidade e gerenciamento de cobertura. No Capitulo
¢ apresentado o modelo e a arquitetura proposta para controle de densidade e de dissemiacdo
centrados em dados. Ainda, neste mesmo capitulo, € descrito como aplicar o modelo proposto
em uma RSSF hierdrquica. A aplicacdo proposta foi simulada e descrita no Capitulo [3] junta-

mente com o processo de avaliacdo, as métricas adotadas e os resultados obtidos. Por fim, no
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Capitulo [6] sdo apresentadas as conclusdes e consideracgdes finais de todo o trabalho e estudo

desenvolvido.



2  Redes de sensores sem fio

Com a evolugdo da micro-eletronica e da comunicacdo sem fio, sensores tradicionais foram
acoplados em um elemento computacional, capaz de realizar processamento, armazenamento €
comunicar, com baixo custo de producao e baixo consumo energético. Esse elemento, diante de
sua capacidade de comunicacao, € chamado de n6 sensor e faz parte da Rede de Sensores Sem

Fio (RSSF), um aprimoramento aos sensores tradicionais (AKYILDIZ et al., 2002).

Uma RSSF pode ser composta por centenas a milhares de nds sensores, que podem ser po-
sicionados de forma planejada no ambiente a ser monitorado ou ainda langados aleatoriamente
sobre o terreno onde os dados devem ser coletados. Desta forma, as RSSF t€ém como requi-
sito a capacidade de auto-organizacdo, semelhantemente as redes ad hoc (CORSON; MAC-
KER, 1999), visto que nado € possivel planejar a configuracdo da rede em um lancamento cuja

disposicao e capacidade de comunicagdo entre os nos € imprevisivel.

O lancamento aleatdrio de nds sensores sobre a drea a ser monitorada impde outros desa-
fios, como o gerenciamento. Neste cendrio, interferéncias e ruidos sdo desconhecidos e os nos
sensores devem se adaptar ao ambiente. Ainda, as condicdes do ambiente ou da prépria rede
podem ser alteradas, exigindo um continuo processo de readaptacdo e reconfiguragao dos nés
sensores, sugerindo portanto uma capacidade de auto-gerenciamento nas redes de sensores sem
fio (RUIZ; NOGUEIRA; LOUREIRO, 2003; RUIZ, 2003).

Uma particularidade das RSSF € o foco nos dados. Diferentemente de redes tradicionais
cujo objetivo € fornecer servigos genéricos de comunicagdo e compartilhamento de recursos, a
RSSF objetiva o sensoriamento e, portanto, a coleta de dados. Os dados sensoriados sdo proces-
sados e podem ser disseminados continuamente ou periodicamente a nds sorvedouros, mediante
a ocorréncia de eventos especificos, que sdo encaminhados entdo a aplicacdes especificas por

meio de um né gateway, ou sob-demanda, mediante a consulta de usudrios.
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2.1 Arquitetura de nos sensores

Os nds sensores sao projetados objetivando um baixo consumo energético, tamanho redu-
zido e baixo custo financeiro. A arquitetura basica de um né sensor é composta por unidade de

sensoriamento, unidade de processamento, memoria, um transceptor e bateria.

A unidade de sensoriamento € composta por um ou mais sensores analogicos ligados a
um conector analdgico/digital, fornecendo leitura do ambiente, como, por exemplo, umidade,
temperatura, dudio, luminosidade, etc. Os dados sensoriados passam pela unidade de proces-
samento composta por processadores de baixo consumo energético cujo desempenho € bas-
tante reduzido, comparado aos processadores utilizados em computadores de mesa. A memoria
primdria utilizada pelo sistema operacional tem tipicamente algumas centenas de quilobytes,
mas nds sensores podem apresentar também memorias secunddrias, normalmente utilizando
memorias flash com maior capacidade. Dados sensoriados, notificacdo de eventos e mensagens
de controle sdo transmitidos e recebidos predominantemente por transceptores de freqii€éncia de
radio (RUIZ, 2003). O alcance tipico varia entre 40 a 100 metros, e a largura de banda € de
10 kbps a 250 kbps.

Outros componentes adicionais podem coexistir em um no sensor, dependendo da aplica-
cdo, tais como modulos geradores de energia e mdédulos para dar suporte a mobilidade. Com a
finalidade de reduzir o consumo energético e as dimensdes fisicas dos nds sensores, tipicamente
os processadores possuem freqiiéncia na ordem de poucos megahertz. Os softwares para os nos
sensores sdao desenvolvidos considerando tais restricdes e, ainda, com a preocupacdo do uso

racional do hardware para poupar energia do né sensor.

A energia € um fator critico. Por ser um dispositivo de pequena dimensao, os nds senso-
res sdo equipados com uma fonte de alimentagcdo limitada. Em algumas aplica¢des, a recarga
da bateria pode ser impraticavel e, por este motivo, o tempo de vida do n6 sensor tem uma

dependéncia muito grande com o tempo de vida da bateria.

As tarefas de sensoriamento, comunicagdo e processamento de dados sdo as responsaveis
pelo consumo de energia nos nds, sendo que tipicamente a energia consumida com tarefas
de comunicacdo (transmissdo e recep¢ao de dados) é bem maior do que a consumida pelas
outras duas tarefas. Por esse motivo, os radios, assim como os demais componentes, devem
ser de baixo consumo energético e a pilha de protocolos deve minimizar situagdes de colisdo,

contencdo e transmissoes a longa distancias para evitar consumo excessivo de energia.

Problemas com contencao e colisdo podem ser recorrentes em uma RSSF. Cendrios tipicos

de nds sensores consideram n6s com vizinhanca composta por dezenas de outros nds sensores.
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(a) Mica 2 (b) MicaZ (c) BT node (d) SunSPOT (e) Imote 2

Figura 2.1: Exemplos de n6s sensores.

Memoéria Memoria Largura
N6 sensor Processador RAM flash Transceptor de banda
Mica 2 8MHz 128KB 512KB CC1000 38,4 kbps
Mica Z 8MHz 128KB 512KB Zigbee 250 kbps
BTnode 8MHz 128 KB - Bluetooth 1 mbps
SunSPOT 180 MHz 512KB 4 MB IEEE 802.15.4 250 kbps
Imote 2 416 MHz 32 MB 32 MB IEEE 802.15.4 250 kbps

Tabela 2.1: Caracteristicas dos nds sensores.

De acordo com o propdsito da aplicagdo, o niimero de nés pode alcancar valores extremos de
centenas a milhares de nés. Os protocolos, arquiteturas e algoritmos projetados para RSSF de-

vem considerar esta caracteristica, levando em conta questdes de escalabilidade e densidade.

Estas restricoes de hardware impactam diretamente nas caracteristicas da rede, visto que
protocolos de comunica¢do devem considerar tamanho de filas menores € minimizar o consumo
energético. Considerando ainda aspectos de escalabilidade, tolerancia a falhas e topologia da

rede, as RSSF compreendem uma modalidade particular, diferenciada das outras redes ad hoc.

Satisfazendo todas as restricdes citadas anteriormente, prototipos de nds sensores foram
desenvolvidos e levaram a disponibiliza¢do comercial destes elementos. A Figura [2.1] mostra
os nods sensores da familia Mica (Mica 2 e Mica Z) (CROSSBOW, 2007) e BT node (ZU-
RICH, 2007), que utilizam processador de ATmega 128L com apenas 8 MHz, e pouca memoria
RAM. Essas sdo as capacidades tipicas de um n6 sensor de propédsito genérico. O SunSPOT
(MICROSYSTEMS, 2008) e o Imote 2 (CROSSBOW, 2007) se destacam dentre os demais
por apresentarem maior capacidade, tanto de processamento quanto de armazenamento. As

especificagdes de cada né sensor estdo detalhadas na Tabela [2.1]

2.2 Aplicacoes

Diversas aplicagdes sdo previstas para RSSF, tais como sensoriamento ambiental, urbano

ou acompanhamento de pacientes.
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Uma das primeiras aplicacoes para RSSF consiste na monitoragdo ambiental. Pesquisado-
res da Life Sciences estavam preocupados com o impacto da presenca humana na monitoragao
do ambiente na ilha Great Duck Island e utilizaram nés sensores como alternativa para a
monitoracdo do habitat remotamente. Trinta e dois nds sensores foram espalhados na ilha,
cujos dados como temperatura € umidade eram disponibilizados na Internet (MAINWARING
et al., 2002). Neste trabalho, os dados coletados eram armazenados em banco de dados na
ilha e sincronizados a cada 15 minutos, utilizando uma enlace de satélite, com o laboratorio de

pesquisas da universidade de Berkeley.

Cardell-Oliver et al.| (2004) desenvolveram uma aplicacdo para monitoragdo de solo, em
que nos sensores coletavam dados dinamicamente baseados nas condi¢des do ambiente. Du-
rante periodos secos, 0s nds sensores economizavam energia reduzindo a freqii€éncia de sensori-
amento, enquanto em periodos molhados a coleta era com maior freqiiéncia. Os dados coletados
que chegavam na estacdo base eram entio disponibilizados na Internet utilizando web services

via comunicacao de dados em telefonia celular (GPRS - General Packet Radio Service).

Ainda no contexto de monitoracdo ambiental, as RSSF ja foram também utilizadas para
identificar espécies de sapo, realizando um censo da populag@o de sapos nativos e de sapos que
foram introduzidos no ambiente da Australia (HU et al., 2005)). N6s sensores foram distribuidos
no norte da Austrélia para gravar e encaminhar sons captados pelo microfone. O né sensor ao
identificar localmente o siléncio evitava sua transmissdo. O dudio era entdo encaminhado para
n6s com maior capacidade de processamento, onde algoritmos como Transformada Rapida de
Fourier (FFT) e de aprendizagem de maquina eram utilizados. Nesta aplica¢do, estes nds foram

programados para reconhecer nove espécies diferentes de sapo.

Outra possivel area de aplicacdo de rede de sensores € a biomédica. O projeto Code Blue
(MALAN et al., 2004) consiste no desenvolvimento de nds sensores ¢ de uma infra-estrutura
para o acompanhamento de pacientes. Dados sdo coletados em tempo real e transmitidos via
diferentes modalidades de rede (LAN, MAN ou WAN) até os responsaveis pelo cuidado deste

paciente.

As RSSF também sdo utilizadas em ambiente urbano. Tang, Zheng e Cao| (2006) de-
senvolveram uma aplicacdo em que nds sensores monitoram a utilizacdo de estacionamentos,
auxiliando na busca por vagas e na geracao de estatisticas. Kim et al.| (2006), por sua vez,

propde o uso de nds sensores para estimar as condi¢des estruturais de uma ponte.

As RSSF podem também ser aplicadas para monitoragdo de seguranca. Yang e Huang
(2007) sugerem o uso de nds sensores estrategicamente posicionados para prover monitora-

mento de seguranca em uma mina de carvao, onde nds sensores se comunicam com nds que
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estdo interligados por fibra-Gtica na infra-estrutura da mina.

No trabalho de Baresi et al.| (2007)), sensores sdo aplicados a containers para monitoragao
de carga. Nestes containers, chamados de smart containers, nos sensores sao introduzidos para
verificar se as condi¢des do transporte satisfazem as exigéncias para o produto, sendo este um
fator critico para a qualidade de produtos pereciveis ou que oferecam algum risco a satide ou ao

meio ambiente.

Redes de Sensores Multimidia Sem Fio (AKYILDIZ; MELODIA; CHOWDHURY/ 2008)
€ uma linha que requer nds sensores mais avangados, com bibliotecas embutidas ou co-processa-
dor para aceleracdo grafica ou de audio. |Lopes|(2007) propde a utilizacdo de diferentes camadas
de nés sensores com a finalidade de efetuar monitoragdo ambiental por meio de rastreamento.
Para isso, cada camada desepenha um papel diferente, requerendo diferentes funcionalidades
— caracteristica esta denominada por multimodal. Na primeira camada, nds equipados com
sensores de movimento ativam cameras dos nos sensores visuais da segunda camada. NOs
em uma terceira camada sdo responsdveis por processar as informagdes recebidas e calcular a

trajetéria do alvo.

2.3 Protocolos de roteamento

Uma vez que a RSSF tem como caracteristica a auto-organizagdo, é necessario que pro-
tocolos de comunicagdo estabelecam rotas automaticamente. Para as RSSF, os protocolos de
roteamento sao divididos em seis categorias: plano, hierdrquico, multi-caminho, adaptativo,

baseado em consulta e baseado em negociaciao (AL-KARAKI; KAMAL,[2005).

O roteamento plano consiste no roteamento de multi-salto. No protocolo SAR (SHORABI
et al., 2000), é construida uma 4rvore dos nds sensores as estacdes bases. Para cada caminho
possivel na drvore, sdo utilizadas duas métricas: atraso e consumo energético, métrica esta
baseada na quantidade de mensagens necessarias a serem transmitidas ao longo do caminho.
Periodicamente o protocolo de roteamento reconstrdi a arvore, para restaurar a rede mediante

eventuais falhas nos nds intermediarios.

Macedo| (2006) também utiliza roteamento baseado em arvore. Em seu protocolo PROC
(MACEDO et al., |2006), um backbone € construido em forma de arvore para propagar dados
dos nds sensores em dire¢do ao ponto de acesso. Todos os nds sensores se comunicam dire-
tamente com o backbone, que é reconstruido periodicamente. Para um né se tornar parte do
backbone, regras definidas pela aplicacdo sdo utilizadas para calcular a probabilidade do n6 se

eleger coordenador, papel este desempenhado apenas pelos nds do backbone. Em seguida, uma
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segunda fase € executada para garantir a infra-estrutura de comunicacao, introduzindo nds para

complementar o backbone.

Um outro modelo de roteamento plano, entretanto, foi proposto para RSSF. Trata-se da Di-
fusdo Direcionada (INTANAGONWIWAT; GOVINDAN; ESTRIN, 2000), um protocolo cujo
paradigma é centrado em dados. A difusdo direcionada é um protocolo de roteamento para
redes de sensores sem fio, cujo enderecamento € baseado nos dados. A partir da divulgacao de
interesses por regides e/ou eventos especificos, um no dissemina as informacdes desejadas ao

no interessado, sem utilizar enderecamento global do nd.

A comunicacdo de dados se inicia quando um né realiza um broadcast de seu interesse,
composto por atributos formados por pares de chaves e valores. Estes atributos podem, por
exemplo, conter informagdes de localizacdo do né que disseminard os dados provenientes do
sensoriamento ou do tipo de dado desejado. A medida que o interesse é propagado na rede,
por meio de inundagdo, é configurado um gradiente utilizado para a resposta da requisi¢do.

Periodicamente este gradiente € atualizado pelo n6 que disseminou o interesse.

Os protocolos de multi-caminho, ao invés de manter um unico caminho entre pares de
nés, utilizam troca de mensagens periddicas para manter caminhos alternativos ativos (AL-
KARAKI; KAMAL,[2005)). Manter esses caminhos, no entanto, acarreta em um maior consumo

energético.

Considerando que uma RSSF pode ser heterogénea, isto €, ser composta por nds sensores
com diferentes capacidades, tais como baterias, alcance de radio e poder de processamento, o
roteamento hierdrquico pode aproveitar tais nos, aumentando o tempo de vida da rede como um
todo. Neste tipo de roteamento, que também pode ser utilizado em RSSF homogénea, um né é
eleito como lider e os demais nds que compde 0 mesmo cluste disseminam seus dados para o

lider do grupo, também chamado de cluster head.

LEACH (HEINZELMAN; CHANDRAKASAN; BALAKRISHNAN;, 2000) ¢ um proto-
colo para redes hierdarquicas em que o proprio né se elege a cluster head (CH), conforme
funcdo aleatdria e energia residual do n6. Uma vez eleito, o CH realiza um broadcast infor-
mando seu estado de lider e os demais nds se juntam ao CH que necessite menor energia para
comunicacdo. Ao término da organizagdo, os nds transmitem seus dados ao CH utilizando
TDMAEL um método de alocacdo estatica de transmissdo por tempo. O tempo € dividido em

rodadas, em que cada né realiza a transmissao ao CH, que agrega os dados e os retransmite

10 termo “cluster”, cuja tradugio seria “aglomerado”, foi mantido em inglés, visto que na literatura da drea é
comum a sua adogao.
Do inglés Time Division Multiple Access.
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diretamente ao ponto de acesso. A fim de evitar interferéncias entre CHs, cada cluster utiliza
uma codificacdo diferente por meio da técnica CDMAEI, para evitar colisdes de rede entre dife-
rentes grupos. Para também maximizar o tempo de vida dos CHs, o processo de eleicao ocorre

periodicamente, substituindo os CHs anteriores.

No roteamento baseado em consulta, enquadra-se o protocolo pioneiro conhecido por Di-
fusao Direcionada (INTANAGONWIWAT; GOVINDAN; ESTRIN, 2000), citado anteriormen-
te, e protocolos que encaram a RSSF como um banco de dados distribuido, tais como o Cougar

(YAO; GEHRKE, 2002) e TinyDB (MADDEN et al., 2005).

SPINEL sigla para Protocolos de Sensores para Informacdo via Negociagdo, corresponde
a uma familia de protocolos (HEINZELMAN; KULIK; BALAKRISHNAN]| (1999; [KULIK;
HEINZELMAN; BALAKRISHNAN, 2002) adaptativos e baseados em negociacdo. Nesta
familia, os dados sdo disseminados para todos os nds da rede de sensores, permitindo que uma
consulta possa ser feita para qualquer um dos nés. No entanto, os dados sd@o disseminados na
rede desde que ndo sejam redudantes. Para isso, sdo utilizados metadados da aplicagdo para

descrever os dados coletados.

2.4 Disponibilidade de dados

Em uma rede de sensores sem fio, os dados podem ser disponibilizados de trés diferen-
tes maneiras: na fonte, concentrados em nos sorvedouros externos ou concentrados em nos

sensores-sorvedouros.

Fonte: Os dados coletados por uma rede de sensores sem fio podem estar espalhados nos nés
que os coletaram. Desta forma, o nd que coleta o dado do sensor realiza disseminagdo
somente mediante requisicdo. Neste modelo, o né pode localmente armazenar os dados

coletados ou fornecer somente dados instantaneos.

Concentrados em nds sorvedouros externos: Todas os dados sensoriados sdo encaminhados
para um ou mais nds sorvedouros que fazem parte de uma infra-estrutura, cuja tarefa
compreende armazenar, processar e disponibilizar os dados da rede de sensores sem fio.
O n6 sorvedouro possui conectividade com a RSSF, porém nao prové o servico de senso-

riamento, e pode também realizar o papel de ponto de acesso.

Concentrados em nos sensores-sorvedouros: Semelhante aos nds sorvedouros externos, os

3Do inglés Code Division Multiple Access.
“Do inglés Sensor Protocols for Information Negotiation.
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dados sensoriados s@o encaminhados para um ou mais nds sensores que também atuam
como nds sorvedouros. Este cendrio € comum em RSSF hierarquicas, em que os dados
coletados pelos n6s sdo enviadas para o né lider de seu grupo que atua como sorvedouro.
Este n6 é responsdvel por processar, armazenar € disponibilizar os dados sensoriados

pelos nés que compdem o seu grupo e inclusive dos dados sensoriados por ele mesmo.

Quando os dados permanecem nos nds da RSSF, eles podem ser recuperados mediante
requisi¢do. Os dados podem ser enviados para fora da RSSF quando configurados para disse-
minacao continua, ou seja, logo que o dado é coletado, programada ou mediante ocorréncia de
eventos pré-definidos que sujeitam o nd sensor a enviar uma mensagem a um né especifico ou

que tenha se inscrito para aquele evento.

Os dados podem ser tanto disponibilizados puramente, transformados ou agregados. Dados
puros sdo aqueles lidos diretamente dos sensores, € apenas encaminhados aos nds sorvedouros.
Dados transformados sdo aqueles resultantes de processamentos, como alarmes de eventos de-
tectados. Os dados agregados sdo um conjunto de dados de uma ou mais fontes que sofrem
fusdo e entdo sdo disseminados com a finalidade de reduzir a quantidade de dados trafegados

na rede.

Mediante a capacidade de processamento dos nds sensores, a disseminagao de dados puros
€ pouco considerada, visto que esta abordagem proporciona 0 maior consumo com envio de da-
dos, restringindo a responsabilidade do n6 como um simples sensor tradicional que se comunica

via rede. Dados transforamdos, por sua vez, sdo especificos para a aplicacdo.

A agregacdo de dados € um recurso que pode ser utilizado principalmente para dados sen-
soriados de uma mesma regido. Os dados podem ser agregados ao longo do caminho entre o n6
sensor € 0 n6 sorvedouro (INTANAGONWIWAT; GOVINDAN; ESTRIN| 2000), em grupos
que detectam um mesmo evento (NAKAMURA et al., 2006) ou por proximidade (HEINZEL-
MAN; CHANDRAKASAN; BALAKRISHNAN]| 2000). Protocolos especificos para consulta
na rede foram desenvolvidos para permitir agregacao mediante critérios de selecdo, realizando
uma analogia da RSSF como um banco de dados, como o Cougar (YAO; GEHRKE, 2002,
TinyDB (MADDEN et al., 2005), e suas variagdes (TRIGONI et al., [2005; XIANG; LIM;
TAN] [2007).

O uso de agregacao beneficia a RSSF ao diminuir a quantidade e/ou o tamanho de men-
sagens transmitidas na rede. Além disso, o dado agregado pode fornecer mais informacao ao
usudrio que dados isolados de uma mesma regidao, dependendo de sua necessidade. Por exem-

plo, a temperatura de um n6 sensor pode nao ser relevante para um usudrio que deseja saber
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a temperatura em uma cidade. Ainda, informacdes agregadas podem minimizar variagdes por

ruidos ou outros fatores externos em sensores especificos.

Este trabalho considera aplicacdes de RSSF em que o usudrio requer sensoriamento regio-
nalizado, isto é, o valor individual de um ponto na regido ndo € relevante. Assim, os dados sao
agregados regionalmente e, entdo, encaminhados ao usudrio quando as condi¢des monitoradas
do ambiente se alteram. A agregacdo proposta € realizada localmente, caracterizando o modelo

de disseminac¢do como concentrados em nds sensores-sorvedouros.

2.5 Densidade de nos sensores

Uma premissa comum para redes de sensores sem fio € que o posicionamento dos nés sen-
sores possa ser completamente aleatério. NOs podem ser langados sobre uma drea, levando a
ocorréncia de regides demasiadamente densas e com nds sensores realizando tarefas redundan-
tes. Ainda, quanto mais densa uma regiao, maior a probabilidade de ocorrerem colisdes na rede,

visto que o meio de comunicacao € compartilhado.

Chang e Wang (2008)) utilizam informac¢do de densidade em nds sensores méveis para rea-
lizar auto-implantac¢do. Por meio de troca de mensagens, os nds calculam a densidade da area

em que estdo e se deslocam de forma a balancear a densidade da redes de sensores sem fio.

Mobilidade em nds sensores, no entanto, ndo € uma caracteristica presente em qualquer
RSSE. No cendrio mais comum, a densidade da rede pode ser alterada apenas pela desativacao
de nds sensores, assumindo que estes ndo sdo capazes de se locomoverem. Neste caso, a re-
dundancia ndo € necessariamente um desperdicio, porém um aspecto positivo da RSSF que

pode ser explorado.

A partir da redundancia de nds sensores em uma area densa, nés podem realizar reveza-
mento de tarefas de sensoriamento € comunicagdo, prolongando o tempo de monitoracao de
uma mesma area. Isso € alcangado assumindo que o n6 sensor é capaz de se auto-configurar
para um estado de menor consumo energético em que € considerado inativo, ja que ndo desem-
penha seu papel de sensoriamento e/ou comunicacgao, e, posteriormente, reestabelecer plena ca-
pacidade. Se em um periodo em que um nd permanece inativo outro no seja capaz de sensoriar
0s mesmos eventos na mesma area que este, a area permanece monitorada, porém economi-
zando energia deste primeiro n6. Quando esgotar a energia do segundo nd, o primeiro pode ser

reativado para prolongar o tempo de cobertura daquela regido.

Para explorar esta redundancia nas RSSF, varios mecanismos de controle de densidade
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foram propostos e os principais estdo sintetizados no Capitulo 3} A adocdo deste tipo de meca-

nismo, pode, no entanto, impactar negativamente na qualidade e na opera¢ao de uma RSSF.

Com a aplicagdo de mecanismos de controle de densidade, a desativacdo de nds senso-
res pode provocar a desconexao da rede, criando ilhas incomunicaveis. Isso pode ocorrer em
situacdes em que um né considerado redundante é um ponto de articulacido do grafo de rote-
amento, isto €, que se retirado do grafo ird torni-lo desconexo. Esta situacao € decorrente do
posicionamento fisico dos n6s na rede e as condi¢cdes do ambiente (obstaculos, interferéncias,
etc), levando a certos nos sensores fazerem parte do unico caminho disponivel entre nés de uma

extremidade e o ponto de acesso.

Além de impactar a comunicacao de dados, o controle de densidade interefere diretamente
na cobertura de sensoriamento. A desativacao de sensores pode proporcionar a criacao de areas
cegas, em que nenhuma monitoracdo € realizada. Ainda, a diminui¢do da densidade reduz
a quantidade de amostras coletadas, impactando também na qualidade estatistica dos dados

amostrados. Quanto menor a amostragem, menor a confiabilidade da informacao.

Estes desafios ndo sdo impedimentos para a realizacdo do controle de densidade. Como
demonstrado no Capitulo (3| diversas abordagens foram propostas para explorar a redundancia
economizando energia sem impactar ou, pelo menos, minimizando o impacto negativo na qua-
lidade e na operacdo da RSSF. Entretanto, pouco enfoque foi dado ao impacto na qualidade da
amostra, sendo os trabalhos relacionados, até entdo, bastante voltados para a garantia de conec-
tividade e cobertura. Esta dissertacdo tem como foco a realizacdo de controle de densidade e
propde um modelo que garante também que a qualidade de informacao estd em conformidade

com os requisitos do usudrio ou da aplicagdo.

2.6 Consideracoes finais

As RSSF se tornaram um importante foco de estudo da comunidade cientifica. Diante dos
objetivos propostos e restri¢cdes para esta modalidade de rede, € inevitdvel que exista um grande
esfor¢o desta comunidade para desenvolver algoritmos, protocolos e componentes fisicos que

consumam o minimo de energia possivel, sem prejudicar o servico de monitoragao.

Os estudos em RSSF podem focar tanto no desenvolvimento de nds sensores individuais,
quanto no desenvolvimento da rede como um todo. Enquanto o consumo energético de um né
individual € reduzido, é possivel aumentar o tempo de vida global, isto é, o tempo em que a rede
possui algum noé ainda capaz de monitorar e disponibilizar seus dados. Para exemplificar como

tal meta € alcancada sem realizar alteragdes no equipamento, a reducao de consumo pode se dar



2.6 Consideragées finais 16

por diminui¢do da poténcia do transceptor, da freqiiéncia de sensoriamento e/ou transmissoes,

otimizac¢do de algoritmos ou desligando temporariamente nds sensores.

Desligar nés pode impactar diretamente na cobertura da rede, na conectividade e na qua-
lidade da informacdo, prejudicando a qualidade de servico de uma RSSF. No entanto, esta
estratégia pode ser explorada por mecanismos de controle de densidade quando for possivel de-
sativar nds sem comprometer o servi¢o da rede. Estes sdao uma forma, dentre outras, de reduzir
o consumo energético global, por meio de definicdo de um subconjunto de nés sensores que
permanecem ativos dado um intervalo de tempo. Alguns importantes trabalhos sobre este tema

estdao descritos no capitulo a seguir.
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3  Trabalhos relacionados

Os trabalhos anteriores de controle de densidade em redes de sensores t€m como obje-
tivo a redugdo de nds ativos que realizam sensoriamento em uma mesma area de monitoragao.
Conforme definido por Siqueiral (2006), trés métricas devem ser consideradas pelo controle de

densidade: cobertura de sensoriamento, conectividade e confiabilidade.

Cobertura de sensoriamento: mede a por¢ao da drea de interesse que estd sendo monitorada
pela RSSF;

Conectividade: mede a capacidade de comunicacao entre nds sensores e as possibilidades para

efetiva-la;

Confiabilidade: mede a precisao do dado coletado pela RSSF em um determinado ponto.

Até entdo, um grande enfoque foi dado nas primeiras duas métricas: cobertura e conecti-
vidade. A terceira métrica, quando ndo omitida, € tratada de forma bastante simplificada para
melhorar a confiabilidade, porém sem garantir um grau minimo dela. A seguir sdo apresentados
diversos trabalhos da literatura que abordam o controle de densidade, com uma anélise de como

as métricas sao utilizadas.

3.1 Controle de densidade e garantia de cobertura

Apesar de que com a deposicao de nds sensores possa haver grande concentracdo de nds
em uma determinada area, o desligamento aleatério de nds pode provocar perda de cobertura
na 4rea de sensoriamento. Isso ocorre pois o alcance de sensoriamento de um ndﬂ € tipicamente

muito inferior ao alcance de comunicagdo do né sensor.

Vieira et al.| (2003) aborda o problema utilizando Diagramas de Voronoi para identificar

regides densas e redundancia de nés. Os nés com menor drea no diagrama sao mais provaveis de

'Para simplificacio, considere apenas um sensor no né, ao comparar o alcance de sensoriamento com o alcance
de comunicagio.
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serem redudantes. Os autores definem um tamanho minimo para a drea em que todos os nos que
ndo satisfazem o limite sdo desligados. A cada desligamento, o diagrama é recalculado. Com
essa abordagem, o cdlculo do limiar € determinante para garantir a cobertura da rede e deve ser
proporcional ao raio de cobertura do sensor. Valores muito altos proporcionariam a existéncia de
areas descobertas. |Ying, Shu-Fang e Ying (2008) também utilizam Diagramas de Voronoi para
controlar a cobertura e conectividade com um algoritmo probabilistico distribuido. Também
utilizando um limiar, o algoritmo verifica se a drea delimitada pela célula do Diagrama de
Voronoi € provavelmente coberta integralmente por outro nd. Nesta abordagem, ndo € possivel

garantir a cobertura da 4rea pela RSSF.

Uma adaptacdo do protocolo LEACH (Sec¢ao aborda essa redundancia, reduzindo o
numero de nds ativos mantendo a cobertura de sensoriamento (ITTAN; GEORGANAS| 2002).
Nesse trabalho, nés cuja cobertura de sensoriamento estd em total intersecdo com a unido de
todas as demais coberturas dos nds sensores vizinhos podem ser desativados, baseados em um
mecanismo de eleicdo. Neste mecanismo, ao identificar que seu sensoriamento € redudante, ou
seja, sua cobertura estd em completa interse¢do com a unido da cobertura dos demais nds, o
n6 anuncia seu estado de redundancia e aguarda por um tempo pré-definido. Caso receba um
anuncio de outro né que possa provocar um ponto cego em que nao hd mais cobertura da rede,
porém o no possui capacidade de sensoriamento daquele ponto, ele desiste de se desligar, até a

proxima rodada de eleicao que ocorre no LEACH.

Nessa abordagem, comparando-se ao LEACH, o tempo de vida da rede é aumentado cerca
de 70%. No entanto, o controle de densidade assume que o alcance de sensoriamento é co-
nhecido e independente do ambiente sensoriado. Obstdculos e caracteristicas especificas da
topologia, inerentes ao ambiente, podem afetar o alcance de sensoriamento, mostrando que
somente conhecendo a drea a ser monitorada e a posicao em que o nd se encontra € possivel

determinar o alcance do sensor. Desta maneira, este algoritmo garante cobertura hipotética.

Seguindo os mesmos objetivos, Zhang e Hou (2005) propde o algoritmo de Controle de
Densidade Geogréfico Otimo (OGDC - Optimal Geographical Density Control). Nesse traba-
lho, os autores investigam a relacdo da cobertura de sensoriamento com o alcance do radio,
reduzindo o nimero de nés ativos a0 minimo suficiente para garantir a cobertura da drea de
monitoracdo. Diferentemente da abordagem anterior (TTAN; GEORGANAS, 2002), OGDC
(ZHANG:; HOU, [2005)) utiliza um mecanismo de voluntariado. Neste mecanismo, a linha do
tempo também € dividida em rodadas em que grupos de nds voluntarios permanecem ativos.
Um primeiro né se torna voluntario a partir de uma funcao de probabilidade que depende da

energia residual do n6 e envia uma mensagem indicando o seu voluntariado, sua posicao e a
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direcdo, escolhida aleatoriamente, em que o proximo no a se ativar deve estar posicionado. Para
os demais nds, ao receberem uma mensagem de voluntariado, a cobertura de sensoriamento €
verificada para identificar pontos ndo cobertos. Para aqueles nds que ndo possuirem pontos des-
cobertos, seu estado € alterado para desativado. Para os demais, inicia-se um processo de espera
cujo tempo depende de duas condi¢des, na seguinte ordem: (i) se a mensagem de voluntariado
aponta uma intersecdo de cobertura de nés voluntdrios em sua drea de cobertura e (ii) se 0 nd
estiver na direcdo do alvo apontado pelo né voluntdrio. No caso (i), o tempo de espera é em
fungdo da proximidade do posicionamento 6timo No caso (ii), o tempo de espera € em fungao
de seu proprio posicionamento e da direcdo apontada pela mensagem de voluntariado. Quanto

mais distante do alvo apontado, maior o tempo de espera.

Jenjaturong e Intanagonwiwat (2008) também utilizam informacao de localizagado e sincro-
nizacdo para realizar controle de densidade em rodadas de forma distribuida. A partir de um
algoritmo guloso, os autores introduzem informacao energética e de areas cobertas como peso
para decidir se um né permanece ativo, de forma a evitar que nds cuja cobertura nao possuem
redundincia em sua totalidade esgotem sua energia primeiro. Aqueles que possuem maior

quantidade de energia residual e maior cobertura sao eleitos para se manterem ativos.

Em redes extremamente densas, troca de mensagens do mecanismo de controle de densi-
dade podem proporcionar grande quantidade de colisdes na rede. Este problema é considerado
por |Gallais et al.| (2006), que trata o controle de densidade de forma distribuida, sem uma fase
inicial de preparacdo da rede. Os autores assumem que 0s nos s@o sincronizados no tempo,
que € dividido em rodadas. A cada rodada, inicia-se um processo de sele¢do de nos ativos, em
que cada né escolhe um periodo menor ou igual a um segundo em que espera por mensagens
de outros nds que decidiram por permanecerem ativos. Ao término deste periodo, o n6 envia
a mensagem informando o seu estado. Ainda, eles avaliaram variacdes desta abordagem, em
que os nds enviavam mensagens somente caso fossem permanecer ativos, ou caso eles ainda
pudessem redefinir seu estado, apds terem enviado as mensagens. Esta tltima situacdo pode
ocorrer quando o algoritmo identificar que, apds ter enviado a sua decis@o, novos nos ativos sao

capazes de cobrir a mesma darea monitorada.

A verificagdo de cobertura de um né € realizada aplicando um teorema que verifica se
os pontos da intersecao da cobertura de um né com outro é totalmente intersedida por um
terceiro nd para determinar que a drea ja € coberta por outros nés. Para tanto, € assumido que a

localizacdo de cada n6 € conhecida.

Uma abordagem distribuida e sem informacao de localiza¢do é proposta por |Wang, Fu e
Lim| (2007). O Controle de Cobertura baseado em Difusao em Camadas (LDCC - Layered
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Diffusion based Coverage Control) utiliza informacdes de contagem de salto para determinar
quais nds devem permanecer ativos. Essa técnica objetiva formar uma malha triangular em que
um né se localiza em cada vértice de um tridngulo. O processo se inicia com um né enviando
uma mensagem de ativo, conhecendo a sua distancia em saltos de um referencial comum. Todo
no que recebe esta mensagem aguarda por um tempo aleatdrio, esperando por outras mensagens
de ativo. Quando duas mensagens de ativo sdo recebidas de nés com uma mesma contagem de
salto, o n6 se desativa. Este critério é adotado, visto que € possivel criar uma triangulagdo com
um n6 a uma distancia A de saltos e outros dois nds a h+ 1. Ao expirar o tempo, o né que nao

recebeu duas mensagens de ativo envia a sua mensagem informando seu estado de ativo.

Jiang e Sung (2008) adota o envio de mensagens periodicas para que nds vizinhos iden-
tifiquem quando uma 4rea estd descoberta, também sem qualquer informacao de localizagdo.
Baseando-se que o raio de comunicacao € pelo menos o dobro do raio de sensoriamento, be-
acons sao enviados a diferentes poténcias. Os nds que permanecem ativos sao apenas aqueles
que recebem mensagens acima do raio de sensoriamento, mas nenhuma mensagem menor ou

igual a ele, de pelo menos dois outros nds ativos.

Considerar apenas a cobertura de sensoriamento, entretanto, ndo garante que os dados sdao
estatisticamente relevantes. Sensores podem apresentar tendéncias locais nos dados lidos que

ndo representam a drea monitorada.

Yang et al. (2007) argumentam que esses mecanismos de controle de densidade tradicio-
nais nao consideram a degradacdo da capacidade de sensoriamento a medida que a distancia
aumenta. Em seu trabalho, os autores adotam o modelo de sensoriamento cooperativo em
que a capacidade de sensoriamento € relativa a distancia do evento alvo a ser monitorado e
a exploracdo de multiplos sensores para sensoriar 0 mesmo evento. Neste modelo, um ponto
¢ definido como coberto se o somatério de intensidade de sensoriamento para aquele ponto

excede um determinado limiar.

Com esse modelo, os autores propuseram o Algoritmo Colaborativo de Controle de Densi-
dade Energeticamente Eficiente (EECDC - Energy Efficient Cooperative Density Control Algo-
rithm) (YANG et al., 2007) que, como os demais, ndo garente a relevancia estatistica dos dados

sensoriados.

Nos trabalhos de [Huang e Tseng| (2005), Wang et al. (2007) e Kumar, Lai e Balogh| (2008)),
o problema de cobertura é abordado de forma a proporcionar que todo ponto da drea de moni-
toracdo seja sensoriado por pelo menos k nds sensores, onde k € uma constante definida pelo
usudrio. Contudo, o niimero de amostras necessarias em uma regido para garantir um indice

de confianca varia conforme condi¢des do ambiente, ou seja, dos dados coletados, e ndo é o
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mesmo para todos os pontos da drea de monitoragao.

3.2 Controle de densidade integrado ao roteamento

Os trabalhos citados anteriormente consideram o impacto do controle de densidade na co-
bertura da rede. Ainda, como o radio de nds sensores podem ser desligados, o controle de den-
sidade afeta diretamente o roteamento da rede, podendo desconectar parte da mesma. Siqueira
et al.[| (2006) propde a integracdo do algoritmo de roteamento com o de controle de densidade

com o objetivo de reduzir o impacto de sua aplicacdo ao servico de roteamento da RSSF.

Dependendo do protocolo de roteamento, todo né sensor pode atuar como roteador. Se
nao considerar o papel de um né no roteamento da rede, a sua desativagao pode tornar a rede,
ainda que temporariamente, desconectada. A reorganizagdo da rede e o reestabelecimento da
conectividade pode levar tempo e ainda proporcionar desperdicio de energia com envio de dados
que ndo serdo entregues ao destinatdrio e troca de mensagens extras de controle para efetuar o
reparo da rede. Mesmo que o protocolo de roteamento implemente mecanismo que lide com
a conectividade intermitente, o consumo de energia seria menor se o controle de densidade

estivesse integrado ao roteamento.

Como conseqiiéncia da integracdo, a rede se beneficia com um controle de densidade que
ndo interrompe a conectividade, reduz a quantidade de mensagens de controle para efetuar
ambas tarefas e, portanto, reduz o consumo de energia com mensagens sem carga ttil de dado
(SIQUEIRA et al., 2006).

Siqueira et al.| (2006) combina o protocolo de controle de densidade OGDC (ZHANG;
HOU, 2005)), citado anteriormente, com o protocolo de roteamento Multi (FIGUEIREDO; NA-
KAMURA; LOUREIRO, 2004) em duas estratégias: RDC-Sync e RDC-Integrated. Na pri-
meira, os algoritmos de roteamento e controle de densidade sdo independentes, mas sincro-
nizados, de forma que as rotas sdo reconstruidas sempre que o controle de densidade alterar
o conjunto de nds ativos. Na tultima, os algoritmos compartilham as mesmas mensagens de
controle e somente o ponto de acesso desencadeia o processo de controle de densidade e, por

conseqii€éncia, construcdo de rotas.

Ying, Shu-Fang e Ying| (2008)) também utiliza uma estratégia integrada, em que o controle
de cobertura, baseado em Diagramas de Voronoi, citado anteriormente, € integrado ao controle
de conectividade. Os autores propdem a utiliza¢do do protocolo SPAN (CHEN et al., 2002),
combinando o critério de cobertura da célula do Voronoi por outros nds com a existéncia de co-

nectividade entre todos os pares de vizinhos de um né. Se ambos os critérios forem verdadeiros,
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o nd pode ser desativado.

As estratégias integradas proporcionam menor impacto do controle de densidade no rotea-
mento da rede. Experimentos mostram que estratégias integradas mant€ém maior cobertura ao
longo do tempo. No entanto, a integracdo pode restringir o uso de mecanismos de controle de
densidade para uma arquitetura especifica. Chang e Chang (2008) propdem um mecanismo de
balanceamento energético que utiliza o controle de densidade em uma das etapas de seu proto-
colo. Em seu trabalho, o controle € realizado de acordo com coordenadas dos nds dentro de zo-

nas de tamanho e forma homogénea, definidas para a construcao da topologia de comunicagao.

A proposta desse trabalho utiliza integracdo do controle de densidade e disseminacdo de
forma abstrata, e implementa tais controles, para prova de conceito, acomplando-os ao proto-
colo LEACH. Entretanto, essa proposta nao € exclusiva para este protocolo, podendo o modelo
proposto ser implementado facilmente em qualquer protocolo para redes de sensores sem fio

hierarquicas.

3.3 Controle de densidade baseado no ambiente

Nos trabalhos citados anteriores, os critérios para defini¢do de quais nés permanecem ativos
sao relativos a indices de densidade da regido, distdncia em saltos para trocas de mensagens ou
posicionamento. Outra abordagem consiste em utilizar informag¢des do ambiente a partir dos

dados sensoriados como critério.

Machado e Tekinay| (2008)) propde uma estratégia centralizada preditiva, em que utiliza-se
o erro da predicdo para a determinaciao do conjunto de nds ativos. O processo ocorre em duas
etapas: fase de treinamento e fase livre. Na primeira fase, todos os nds sensoriam e disseminam
dados do ambiente de forma continua. A estacdo base, utilizando implementacao de redes
neurais, aprende o padrdo da variagdo ambiental e, ao identificar a repeti¢cao do padrdo, notifica
os nds sensores para a alternancia de fase. Na segunda fase, a fase livre, a estacdo base envia
a sua predi¢do e seleciona um percentual de nds sensores que permanecem ativos. Estes nos
disseminam somente quando a diferenca dos dados para a predi¢do variam mais que um limiar
definido pelo usudrio. Gradativamente, a estacdo base aumenta o nimero de nds ativos até que

o erro na estagao base alcance um limiar definido também pelo usuério.

Com essa abordagem, o controle de densidade depende do valor do préprio dado senso-
riado, utilizando como critério o erro da predi¢ao realizada na esta¢do base. O trabalho apre-
sentado nesta dissertacdo compartilha com o trabalho de Machado e Tekinay| (2008) a idéia de

utilizar informag¢des do ambiente para selecionar os nés que permanecem ativos. No entanto,
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no trabalho desta dissertacdo, o controle de densidade € distribuido e assume que o usudrio
possui interesse em varidveis regionalizadas, isto €, correlacionadas espacialmente, enquanto a
abordagem preditiva (MACHADO; TEKINAY), 2008) considera que as varidveis sao correla-
cionadas temporalmente. Ainda, no trabalho desta dissertacdo, como sera descrito a seguir, a
abordagem considera todas as trés métricas — cobertura, conectividade e confiabilidade —, visto
que as informacdes fornecidos aos usudrios sdo verificadas quanto a qualidade, isto €, se estas

satisfazem a um determinado grau de confianca.

3.4 Gerenciamento de cobertura de area

O problema de controle de densidade pode ser modelada como um servico de gerenci-
amento das RSSF, conforme introduzido na arquitura de gerenciamento Mana (RUIZ; NO-
GUEIRA; LOUREIRO, 2003; RUIZ, 2003). Esta arquitetura prevé trés tipos de mapas: to-
pologia, cobertura e energia. O primeiro mapa fornece informacdo sobre a conectividade dos
n6s na RSSF e a localizagdo fisica de cada n6. O segundo mapa fornece informacao acerca
das dreas cobertas pelos sensores dos nés da rede, ou seja, onde os nds sensores sao capazes
de coletar informacgao. O tultimo mapa fornece informagao da energia residual dos nds senso-
res. A tarefa de controle de densidade e cobertura da rede é de responsabilidade do servico de

auto-manutencao (RUIZ et al., [2005).

No trabalho de Siqueira et al.| (2007)), o controle de densidade compreende duas funcdes:
CalculateTurnOff, que define quais nés devem ser desativados, e CalculateTurnOn, utilizada
para redefinicdo dos nds ativos. De uma maneira simplificada, a primeira é executa quando
a rede encontra-se em seu estado inicial e define a primeira topologia virtual, que serd utili-
zada pelos nés para comunicagdo. A partir de entdo, a segunda funcdo € utilizada quando uma
falha na rede € identificada, seja essa causada por problemas de comunicagdo ou por no equi-
pamento, como esgotamento de energia. Esta tltima se baseia em um estado dinamico e tem

como objetivo reativar nds para manter a cobertura pelos nds sensores da drea monitorada.

Nos experimentos realizados, [Siqueira et al. (2007) define fun¢des que visam minimizar a
redundancia de cobertura, considerando apenas a quantidade de nds que sensoriam 0 mesmo
ponto geografico, da mesma maneira que os trabalhos anteriores apresentados na sec¢do 3.1
Para avaliar o modelo, foi implementado uma simulacdo de uma RSSF hierdrquica cujos n6s se
agrupam pela proximidade. O controle de densidade é realizado no gerente e suas mensagens
sdo encaminhadas aos agentes, localizados nos nds lideres. Ao receber uma mensagem de

desativacdo, proveniente da funcido CalculateTurnOff, o n6 desliga seus sensores € seu radio.
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Ap6s um periodo pré-definido, o n6 desativado envia uma mensagem ao no6 lider questionando
se deve iniciar suas atividades de sensoriamento. Esse responde conforme informagdes de sua
MI uma base de informagdes para gerenciamento, que mantém o estado administrativa de
seus nos. Este estado € atualizado durante a operacdo da rede pela funcdo CalculateTurnOn.
Com essa abordagem, a simulacdo mostrou uma melhora de aproximadamente cinco vezes em
relacdo ao tempo de vida e uma reducdo de cerca de 85% da transmissdo de dados chamados
“redundantes”. Entretanto, esses dados sdo considerados redundantes quando uma medigao é
feita de um mesmo “ponto de interesse” que um outro nd sensor ja coletou e enviou o dado

medido.

3.5 Controle de poténcia

Uma abordagem menos agressiva de controle de densidade consiste na sua realiza¢do no
nivel da enlace apenas, por meio de controle de poténcia de transmissao. Neste tipo de controle,
os nds sensores ajustam a poténcia do rddio de transmissdo dinamicamente de acordo com a

qualidade da enlace de comunica¢@o com o n6 destinatério.

Jeong, Culler e Oh| (2007) realizam um estudo a partir de experimentos com nds sensores
Mica 2 Dot e verifica que o ajuste de poténcia dinamico pode reduzir em 16% o consumo

energético quando o trafego converge de uma mesma fonte.

Correia et al| (2007) propoem técnicas de controle de poténcia de transmissdo que apre-
sentam uma melhora de 57% em experimentos realizados com né sensores Mica 2. Ainda, os
autores mostram que além de reduzir o consumo energético, € possivel também aumentar a

vazao da rede a medida que o tempo de contengdo € reduzido.

As técnicas de controle de poténcia de transmissdo reduzem a interferéncia no canal e o
tempo de contencdo. Com elas, a qualidade da informagdo ndo sofre impacto, uma vez que
nenhum sensor se torna inativo. O controle de poténcia € uma técnica utilizada, por exemplo,
pelo protocolo LEACH (Segao [2.3). No entanto, é possivel economizar ainda mais energia
do no6 sensor desativando aqueles nés que realizam o trabalho redundante de sensoriamento,
como mostrado pelo trabalho de [Tian e Georganas| (2002), citado anteriormente na Secao @,

realizado sobre o préprio LEACH.

Do inglés Management Information Base.
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3.6 Consideracoes finais

Uma das premissas da RSSF é de que ela seja auto-organizdvel e possa ser “instalada”
em ambientes sem qualquer planejamento prévio, podendo os nds sensores serem, inclusive,
lancados aleatoriamente sobre a regido de interesse. Desta forma, é possivel que haja regides
com alta concentragdo de nds sensores enquanto outras com pouca densidade. Nestas regides
concentradas, os mecanismos de controle de densidade podem ser utilizados para economizar

energia, desativando nés redudantes, aumentando assim o tempo de vida global da RSSF.

Existem diferentes abordagens, como descrito neste capitulo, para realizar o controle de
densidade, utilizando mecanismos de elei¢do, de voluntariado, heuristicos e de otimizagao, de
forma centralizada ou distribuida. O grande foco da comunidade cientifica, até entdo, foi em
garantir a cobertura de sensoriamento no mapa e a conectividade da rede. Entretanto, uma
terceira métrica, mas ndo menos importante que as demais, que trata da confiabilidade do dado

sensoriado e disponibilizado pela rede, nao tem sido considerada pelos mecanismos propostos.

A confiabilidade da informacdo é um quesito de extrema importancia para a RSSE. Sem
fornecer dados confidveis, a rede se tornaria inutil. Enquanto os mecanismos de controle de
densidade proporcionam melhor utilizagcdo racional dos recursos da RSSF, a desativacdo de
nds impacta diretamente na qualidade da informacdo fornecida pela rede. Como o controle de
densidade aborda a desativacdo de nés, menos dados sao coletados, reduzindo o tamanho da

amostra final.

Em cendrios reais, sensores podem estar descalibrados, sensoriando dados com ruidos in-
tensos, com defeito ou ainda sob forte influéncia de interferéncias que podem levar a dados
tendenciosos. Estes casos podem ser decorrentes de eventos imprevistos, por caracteristicas lo-
cais de onde o né sensor esté situado ou por alteragdes localizadas nas condi¢des do ambiente,

como por exemplo, diferenga de temperatura nos nés em locais com sombra e expostos ao sol.

Para aumentar a confiabilidade dos dados, é necessario que um ndmero significante de nds
monitorem o mesmo evento. Isto proporciona um efeito de balanga de pesos: por um lado, o
mecanismo de controle de densidade economiza energia, mas reduz a amostra e, portanto, a
confiabilidade; por outro lado, para aumentar a amostra € necessario maior quantidade de nos

sensoriando e, por sua vez, maior consumo energético.

No capitulo a seguir, é apresentado uma arquitetura cuja inteng¢do € fornecer um equilibrio
para esta balanca, realizando controle de densidade, enquanto garante uma confiabilidade esti-

pulada pelo projetista da rede.
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4  Arquitetura de controle de densidade
centrado em dados

A quantidade de nds sensores que devem coletar e disseminar dados sensoriados afeta a
precisdo da amostra recebida pela estacao base. Considerando varidveis regionalizadas, isto €,
valores que se alteram em fun¢do da localizagdo geografica, quanto maior a amostra de uma
mesma regido, maior a precisdo dos dados agregados espacialmente. Dessa maneira, um con-
trole de densidade em uma RSSF, que poderia aumentar o tempo de vida da rede, afeta a precisao

da amostra coletada.

A diminui¢do da precisdo pode, no entanto, nao prejudicar os requisitos do usudrio. Dife-
rentes aplicagdes requisitam diferentes indices de confianca para um mesmo sensor. Considere,
por exemplo, uma aplicagdo de monitoracdo da temperatura ambiental e outra aplicacdo de
monitoracdo da temperatura de um reservatorio quimico, onde uma pequena variagdo na tem-
peratura pode invalidar uma producdo. Suponha que na primeira aplica¢io, pode-se considerar
um erro tolerdvel, por exemplo, de 2°C, visto que essa diferenca € de certa maneira indiferente
ao ser humano, enquanto na segunda aplicacao a precisdo deve ser maior, definindo portanto

um erro toleravel de 0, 1°C.

Diante dessa questdo, o controle de densidade deve atuar sobre a RSSF conforme requisitos
de precisdo da aplicacdo e determinar na rede se a amostra satisfaz tais requisitos. Ainda, com-
parando estatisticamente os dados da amostra na rede, € possivel controlar a disseminacao de da-
dos somente estatisticamente diferentes entre si, evitando transmissdes desnecessarias quando

variagOes esperadas ocorrem.

Esta estratégia de controle € dividida em duas partes: controle de densidade centrado em
dados e controle de disseminacdo centrado em dados. Apds fundamentar estatisticamente cada

controle, em seguida este modelo é aplicado a uma RSSF hierarquica.
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4.1 Controle de densidade centrado em dados

Em RSSEF, ¢ essencial que o controle de densidade ndo prejudique o servigo de sensori-
amento, sua cobertura e a disponibilizacdo de seus dados. Dessa maneira, considerando um
cendrio em que dados sensoriados de uma regido sdo agregados e disseminados para um ponto
de acesso, o controle de dados deve preservar as caracteristicas estatisticas da agregacao reali-

zada sobre tais dados sensoriados.

4.1.1 Garantindo a confiabilidade

Uma grande densidade de nos sensores em uma mesma regiao proporciona maior quanti-
dade de amostras de um mesmo instante, permitindo uma agregacao espacial estatisticamente
com maior indice de confianca. Desta maneira, conforme o tipo de informacdo desejada pelo
usudrio e aplicacdo, grandes amostras podem propiciar uma precisao superior aos requisitos.
Apesar de melhorar a qualidade da informagdo, se menos amostras fossem coletadas, os requi-
sitos poderiam ser satisfeitos com um precisdo menor, economizando assim energia dos nos

sensores, aumentando, portanto, o tempo de vida da rede.

Considere como exemplo uma aplicagdo de monitoracdo ambiental em que técnicos dese-
jam acompanhar a temperatura durante o dia de uma regido com um erro de 1°C. Se a rede de
sensores possuir uma alta densidade capaz de fornecer dados com um erro de 0,3°C, o nimero
de amostras a serem coletadas em um dado instante pode ser reduzido nesta regido. No entanto,

caso o erro seja superior, o nimero de amostras deve ser aumentado.

Para cada aplicagdo e tipo de dado a ser sensoriado, pode-se definir um valor de tolerancia
a erro. Diante desse valor e confrontando com os dados agregados coletados em uma regiao, é
possivel determinar se os nds sensores daquela regido estao satisfazendo a meta estipulada. Este
confronto serve como critério de decisio para o controle de densidade, reduzindo, aumentando

ou preservando a quantidade de amostras por regido para um mesmo instante.

Definindo-se um erro tolerdavel, € possivel calcular a quantidade de amostras necessarias
para satisfazer o erro estipulado, conhecendo a fun¢do de distribui¢do probabilistica da popula-
cdo a ser amostrada. Para dados coletados que se comportam como uma distribuicdo normal,
conhecendo o desvio padrdao ¢ e definindo um erro € de tolerancia, o nimero de amostras n
necessarias pode ser estimado por (JAIN, 1991)):

n= |7 @.1)
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z € o quantil da variacdo da distribuicdo normal. Para 95% de confianga, z = 1,960. Esta

formula € obtida por meio da inversdo do calculo de estimacao do erro da amostra.

E aceitdvel considerar distribui¢io normal para uma populagio cuja funcio de distribuigio
probabilistica é desconhecida, visto que grande parte dos fendmenos naturais se comportam
dessa maneira. Existem testes estatisticos capazes de validar o tipo de distribuicdo a partir de
amostras, conhecidos por testes de “Goodness-of-fit” (D’ AGOSTINO; STEPHENS, [1986).

Para outras distribui¢des, como distribuicdo de Poisson ou Chi Square, outras férmulas
adequadas devem ser utilizadas, bastando a substitui¢do da Equacdo4.1|pela féormula especifica
da distribui¢do. Considera-se que o uso da distribuicio normal é apenas uma instancia do
modelo proposto, sendo utilizada para exemplificar e validar o modelo de forma simplificada.
Portanto, nas simulagdes e discussdes apresentadas, € assumido que o evento monitorado no

ambiente sensoriado se apresenta com distribui¢do normal.

4.1.2 Relacao entre a atividade de sensoriamento e a conectividade

Controlar a quantidade de amostras implica em controlar a quantidade de nds sensores re-
alizando amostragem de dados, visto que estamos considerando amostras espaciais e nao tem-
porais. Desta maneira, o nimero de amostras n € 0 mesmo numero de nds sensores que devem
permanecer ativos para realizar sensoriamento, estando diretamente proporcional a variancia

dos dados ambientais.

Ao definir a quantidade de nds sensores que devem realizar a atividade de sensoriamento
para um dado erro, a confiabilidade da RSSF é preservada. Esta métrica, no entanto, é apenas
uma das trés mencionadas anteriormente no Capitulo@ Dentre as outras duas métricas, a cober-
tura de sensoriamento € respeitada por definicao, visto que estamos considerando agrupamento
de no6s por regido (Figuraj4.1) e que o controle de densidade é realizado também por regido. Por

esta Gtica, todas as regides sao cobertas.

® Noativo
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Figura 4.1: Segmentagao dos nés sensores na drea de monitoracdo em regides.
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A segunda métrica, conectividade da RSSF, nédo € considerada no calculo de n e depende,
inclusive, da arquitetura de comunicacdo adotada. Considerando um cendrio de multi-salto,
em que nds intermedidrios encaminham dados do remetente ao destinatdrio (ex.: nd sensor
que coletou o dado e enviou ao ponto de acesso), pode ser que ao desativar por completo —
sensores e radio — um determinado conjunto de nds, o grafo de conectividade da RSSF se torne
desconexo (Figura[4.2). Portanto, o valor de n determina a quantidade conforme a métrica de
confiabilidade. Desta maneira, n determina, para o mecanismo de controle de densidade, o

limiar minimo para a quantidade efetiva de nds sensores a permanecerem ativos.

@ No ativo
. Q
© o © N6 desativo
© O O o — Conectividade
Q T e \ - Possivel ligacéo
O & \ ) 4 para prover conectividade
G — Ponto de desconexéo

Figura 4.2: Falha na conectividade da RSSF.

Para garantir a conectividade, é necessario que um conjunto de nds V, estejam com seus
radios ligados e realizando a atividade de encaminhamento multi-salto. O tamanho de V, pode
ser maior, menor ou igual a n para garantir conectividade. No entanto, pode-se definir um outro
conjunto de nds Vi que realizam a atividade de sensoriamento, que, para garantir a métrica de
confiabilidade, deve possuir pelo menos n elementos. E natural considerar que um né ativo para
comunicacao também faca parte de Vj, levando a possibilidade de que V., C V;. Porém, para o

modelo proposto, esta ndo € uma regra e € possivel que V. NV; = 0.

Para preservar a qualidade da informacao, e portanto a confiabilidade da RSSF, € importante
que o conjunto V seja escolhido aleatoriamente, evitando assim que os dados sofram influéncia
de tendéncias proporcionadas por um subconjunto de nés que estejam na fronteira entre regioes.
Para garantir conectividade, pode ser que existam, ou ainda surjam apds o esgotamento de
energia de outros, nds que sao pontos de articulacdo no grafo, ou seja, nds que se removidos,
transformam o grafo em desconexo e, assim, estes nds sempre fardo parte de V.. Se for uma
premissa de que Vs D V., entdo parte da amostra serd sempre de um mesmo conjunto de nds,

permitindo tendéncias.

Uma vez identificado os nés que compdem V;, V.. deve ser formado de maneira a proporci-
onar conectividade entre os nés de V; e a estacdo base. A determinacdo de V. foi amplamente
abordado por trabalhos anteriores de controle de densidade (vide Capitulo [3)), porém conside-
rando V., = V. Os nos escolhidos dependem das rotas de comunicagdo disponiveis e, portanto,

o modelo ndo pode ser generalizado.
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Mesmo que nao se implemente nenhum processo para defini¢ao do conjunto V., aplicando
desativacdo apenas de sensores e da atividade de disseminacdo, ainda assim haveria economia
de energia e somente os nds que fazem parte das rotas daqueles pertecentes a V; realizariam
transmissoes, pela propria natureza dos protocolos de comunicacdo da RSSF, exceto pelas men-

sagens de controle ou de descoberta de nds, inerentes ao protocolo adotado.

Considerar conjuntos diferentes para V, e V; para uma rede plana é mais complexo que para
uma rede hierdrquica. Nesta modalidade, € aceitavel assumir que os nés de uma regido sejam
capazes de se comunicar diretamente com o né lider do grupo, permitindo que o controle de
densidade centrado em dados atue diretamente na defini¢ao de Vs, sem atuar na defini¢do de V.
Neste caso, os nos lideres seriam responsdveis por garantir a conectividade, fazendo parte de V,
podendo realizar um controle de densidade centrado na conectividade somente na camada de
noés lideres, se estes adotarem uma comunicacao de multi-salto entre eles. Posteriormente, na
secdo 4.3|¢é detalhado a aplicacdo do modelo proposto em uma rede hierarquica, onde V., ¢ Ve

V. € definido como os nos de hierarquia superior.

4.2 Controle de disseminacao centrado em dados

Se o ambiente estiver estavel, isto é, se os dados sensoriados ndao se diferem ao longo
do tempo, a disseminacdo de dados pode ser ajustada dinamicamente para reduzir a taxa de
disseminacdo, visto que a aplicacao que recebe estes dados pode manté-los em uma base de ar-
mazenamento. De uma maneira simples, pode-se definir que os dados devem ser disseminados

na rede se estes se diferem dos dados anteriores.

Para verificar se os dados sensoriados sdo diferentes, aplica-se um teste de hipétese nula
sobre os novos dados coletados da regido, comparando com os dados disseminados anterior-
mente. Caso o teste aponte que as amostras sdo estatisticamente diferentes, entdo os dados sdao
disseminados e, para melhor avaliar a mudanga, o controle de densidade € ajustado para que

todos os nds voltem a coletar dados do ambiente.

O teste-t (JAIN, [1991)) € utilizado para verificar estatisticamente se duas amostras sdo de
populacdes diferentes. Este teste € adequado para pequena quantidade de amostras (menor que
30), considerando que a populagdo se comporta como uma distribui¢cdo normal. Para verificar,
primeiro € necessario calcular a média X, e X, das amostras a e b e o desvio padriao o, e 0. Em
seguida, calcula-se o desvio padrdo da diferenca da média das amostras:

) 2
o, 9

o= 4.2)

Ng np
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Entao calcula-se o numero de graus de liberdade:
2 2
S 4 %
Nng np

2
L (2, 1 (%
ng+1 \ ng np+1 \ nyp

Por fim, calcula-se o intervalo de confianga da diferenca da média:

-2 4.3)

(Fa — Xp) F N-—0/2:v)0 4.4)

Caso o intervalo de confianga ndo inclua zero, as amostras sao estatisticamente diferentes, com
indice de confianga de 100% — o. #[;_g/2,] € 0 quantil 1 — ot /2 da variacao ¢ (distribuicdo de

Student) com v graus de liberdade.

4.3 Aplicacao do modelo em uma RSSF hierarquica

Para aplicar as abordagens de controle de densidade e de disseminagdo centrados em dados
na RSSF, considera-se uma rede hierarquica em que nés sdo agrupados conforme disposi¢ao
geografica. Este critério € importante para garantir que os dados sao agregados espacialmente
a partir de uma mesma regido, dando relevancia a agregacao e favorecendo a homogeneidade
estatistica dos dados coletados. O algoritmo para agrupamento e o critério para definicdo dos
no6s lideres fogem do escopo deste trabalho e, portanto, serd abordado somente na se¢ao [5| na

descricao da simulacao.

4.3.1 Visao geral

A Figura 4.3|representa a aplicagdo do modelo proposto sobre uma RSSF hierarquica com
trés niveis: nds comuns, nds lideres e ponto de acesso. Os nds que realizam apenas o trabalho
de sensoriamento é denominado de n6 comum. Assume-se que estes nds sdo agrupados por
proximidade. Na figura, eles s@o coloridos com a mesma cor que os demais nds de seu grupo.
O papel desempenhado por estes nds constitui na coleta de dados sensoriados e disseminagdo
para o seus respectivos nos lideres. Estes nds, que por sua vez compdem o nivel intermediario
da hierarquia, realizam agregacao dos dados e disseminam o valor agregado ao ponto de acesso
(PA). Eles também podem opcionalmente realizar a atividade de sensoriamento e agregar o seu
valor lido ao conjunto de seu grupo. As informacdes agregadas de cada regido formada pelo

agrupamento dos nds lideres sdo armazenadas no PA para consulta externa.

Desta maneira, ¢ uma premissa de que os nds lideres sejam capazes de se comunicar com
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o ponto de acesso, fazendo eles parte do conjunto V., definido na se¢ao Os n6s comuns
devem ser capazes de se comunicar com seus respectivos nds lideres e ndao necessariamente

contém Vi, visto que V. NV, # 0.

Com as informagdes agregadas armazenadas no PA, um usudrio da RSSF pode recuperar
um mapa com todas as informac¢des ambientais com valores validados estatisticamente na rede.
Cada valor armazenado por ele corresponde a uma regido da drea monitorada, sendo esta a
razdo pela qual os n6s comuns devem ser agrupados pela proximidade. Com este critério, as
informacdes agregadas correspondem ao conjunto de dados sensoriados em uma mesma regiao,
favorecendo que o desvio padrdo seja menor e variagdes ao longo do tempo sejam regionali-
zadas. Do contrario, a agrega¢do nao faria sentido, mesclando dados de toda a area como um

todo, a menos que o usudrio queira um unico valor de toda a drea monitorada.

O modelo proposto aborda o cenario em que a RSSF € utilizada para monitoracdo com
uma granularidade maior, ou seja, que a drea monitorada seja dividida em regides. De qualquer
maneira, em um cendrio em que apenas um dnico valor € desejado, o nivel hierdrquico corres-
pondente aos nds lideres poderia ser simplesmente eliminado para atingir o mesmo resultado,

delegando as tarefas destes nds, com excecao da disseminacdo de dados, para o ponto de acesso.

Uma vez que o PA armazena os dados atuais de cada regido delimitada pelos diversos gru-
pos de nos sensores, € possivel suprimir os valores da regido que ndo sdo estatisticamente dife-
rentes dos valores conhecidos por ele. Isso implica em controlar a dissemina¢@o dos nds lideres
para o PA. Isso ndo poderia ser executado nos nés comuns, visto que a sua visao do ambiente

¢ estritamente local, desconhecendo os valores lidos pelos demais nés de seu grupo. Assim,
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Figura 4.3: Aplicacdo do modelo de controle de dissemina¢do e densidade centrado em dados
em uma RSSF hierdrquica.
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neste modelo para RSSF hierdrquica, o controle de disseminacdo € responsavel por determinar
se a informacdo a ser disseminada pelo n6 lider € diferente da informacao armazenada no PA.
Portanto, este controle é delegado ao préprio nd lider, que utilizando o teste estatistico descrito
na se¢do 4.2 verifica se a amostra ¢ significantemente diferente. Se a amostra ndo é comprova-
damente diferente, o valor agregado é suprimido, economizando energia de dissemina¢do do né

lider.

Quando o ambiente estd estdvel, isto é, quando o valor agregado sensoriado nao se altera
estatisticamente ao longo do tempo, € possivel diminuir a precisdo da amostra espacial para
um erro pré-definido e ainda assim validar se o ambiente muda. Isto € alcancado reduzindo
o ndmero de nés que sensoriam e disseminam dados em um dado momento. O controle de
densidade no cendrio proposto € responsavel por definir quais nés realizardo a atividade de
sensoriamento, poupando a energia dos demais que poderdo desativar temporariamente parte de
seus componentes eletronicos. Esta responsabilidade é delegada aos n6s lideres, visto que estes
detém o conhecimento dos dados coletados por cada n6 sensor de seu grupo individualmente.
O controle de densidade, entretanto, s6 abrange o nivel dos nds comuns, visto que o n6 lider
¢ essencial para agregar os dados de seu grupo, valida-los e determinar se houve mudanca no
ambiente. Portanto, os nds lideres permanecem ativos enquanto desempenharem o papel de
liderangca. A densidade dos n6s comuns € definida utilizando a equacao Por ela, o n6
lider determina a quantidade de nds necessarios para satisfazer o erro toleravel definido para a
aplicag@o em func¢do dos dados coletados por seu grupo. Ele entdo define aleatoriamente os nds
que realizardo a atividade de sensoriamento e envia uma mensagem de controle para seu grupo
para que aqueles determinados pelo n6 lider desativem temporariamente os sensores acoplados.

Com isto, estes economizam energia das atividades de sensoriamento e dissemina¢do de dados.

A identificacdo de que a amostra € diferente nao implica necessariamente que os valores
ambientais sensoriados tenham efetivamente mudado. Ela pode ser decorrerente de variacdes
no ruido dos sensores do grupo de nds que realizaram a atividade de sensoriamento ou ainda
por mudangas estritamente locais na posicdo do nd, que nao refletem a realidade da regiao
monitorada. Portanto, sempre que uma amostra diferente € identificada e que houver nds desa-
tivados, estes devem ser entdo reativados para confirmar a mudanga dos dados coletados pelo
subconjunto do grupo. Ainda, quando o valor sensoriado do ambiente se altera, a realizagcao de
coleta por todos os nds do grupo proporciona maior precisao da informacdo, em comparacao ao

subconjunto de nos restritos pelo controle de densidade.

Assumindo que o protocolo de comunicagdo valide os pacotes transmitidos e, portanto, a

informacao recebida pelo ponto de acesso € integra, este modelo proporciona ao usuério dados
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jéa validados estatisticamente e, portanto, confidveis conforme erro definido para a aplicagdo.
Com o ambiente estavel, dados atuais sdo mantidos pelo PA por longo tempo, mesmo que o
ambiente tenha uma pequena variacdo. Estes dados sdo considerados atuais, pois a média e as
demais caracteristicas estatisticas do ambiente monitorado ndo sdo estatisticamente diferentes
das leituras posteriores a0 momento em que o PA atualizou sua base. Esta abordagem ndo
prejudica nem tardia a notificagdo de mudancas no ambiente, visto que uma vez identificada
e confirmada a mudanca pelos nés lideres da RSSF, o controle de densidade ¢ desativado e
os nds imediatamente disseminam a informac¢do ao ponto de acesso. Os valores suprimidos
correspondentes as flutuacdes dentro do desvio padrao ndo trariam informagdes estatisticamente

relevantes ao usudrio, justificando a validade da qualidade da informacao deste modelo.

4.3.2 Implementacao do modelo

Para que o controle de disseminacdo possa ser empregado, € necessario que o né lider
esteja sincronizado com o ponto de acesso em relacdo a informacao disponibilizada para con-
sulta externa acerca da regido delimitada pelo grupo deste nd. Esta sincronizacao € alcancada
definindo-se uma amostra de referéncia sempre que forem disseminados dados para o ponto de
acesso. Esta amostra reflete exatamente a informacao que o ponto de acesso tem sobre a regidao

do no lider e € utilizada para comparar com amostras subseqiientes.
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Figura 4.4: Fluxograma para controle de disseminacao de dados e decisdo de controle de den-
sidade centrado em dados realizado pelo no lider.
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Como mostrado anteriormente, todo dado sensoriado pelos ndés comuns é encaminhado
ao no lider, que forma um conjunto de amostra, e realiza a agregacdo dos dados. A primeira
amostra, composta por dados sensoriados de todos os nds do grupo, é automaticamente dis-
seminada e definida como amostra de referéncia, visto que neste instante, o ponto de acesso
desconhece qualquer informagdo sobre a regido monitorada. Esta amostra € utilizada para com-
parar amostras futuras para verificar se houve mudanca no ambiente. A amostra é comparada
estatisticamente com a amostra de referéncia e disseminada somente se ela for identificada como
diferente. Toda amostra disseminada € definida como amostra de referéncia. Este processo que

ocorre no no lider esta definido no fluxograma da Figura 4.4

Caso nao seja possivel comprovar a diferenca da amostra, inicia-se o processo de controle
de densidade centrado em dados, verificando o nimero de amostras necessdrias que atende
a tolerancia de erro definida pelo usudrio, conforme equacao (fluxograma da Figura [4.3).
O no lider envia aos nds sensores de seu grupo uma mensagem de controle restringindo o
conjunto de nds sensores que participardo da coleta e disseminacao de dados subseqiientes. Os
nos sensores sdo escolhidos aleatoriamente e este processo € repetido a cada rodada de coleta
e disseminac@o. Os nds sensores ativos, isto &, aqueles escolhidos pelo né lider para coleta
e disseminacdo de dados durante o controle de densidade, entregardo seus dados ao né lider
que entdo realizard outro processo de agregacdo e validacdo estatistica dos dados. Enquanto
a amostra ndo for estatisticamente diferente, nenhum dado é encaminhado a estacdo base e o
no lider realiza rodizio de coleta e disseminagdo dos ndés sensores de seu grupo, mantendo a
densidade reduzida. Caso a amostra seja estatisticamente diferente, os dados sao encaminhados
a estacao base pelo n6 lider que também ird desativar o o controle de densidade, requisitando

que todos os nds de seu grupo facam novamente a coleta e disseminacao.
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Figura 4.5: Fluxograma para controle de densidade centrado em dados.
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4.4 Consideracoes finais

Como mostrado anteriormente no Capitulo|3} dentre as trés métricas que devem ser conside-
radas pelo controle de densidade — cobertura de sensoriamento, conectividade e confiabilidade
—, até entdo as abordagens propostas consideram apenas as duas primeiras. O modelo proposto
utiliza técnicas estatisticas bem conhecidas para garantir a terceira métrica — confiabilidade —
sem prejudicar as demais métricas. Além do controle de densidade, este trabalho apresenta o
controle de disseminacdo que economiza energia ao suprimir dados quando o ambiente moni-

torado estd estavel, sem apresentar dados diferentes do ja conhecido pelo ponto de acesso.

O controle de densidade apresentado na Secdo [.1] considera a defini¢do de um erro de
toleréncia para a amostra coletada pelos nds sensores que sao organizados em grupos de nds
que sensoriam uma mesma regido. A partir desta definicao e conhecendo os valores estatisticos
da regido que foram amostrados anteriormente, estima-se a quantidade de nos necessdrios para
satisfazer os requisitos de confiabilidade da aplicacdo, satisfazendo a métrica de confiabilidade.
Como o controle € feito por regido e um esquema de rodizio é adotado, a métrica de cobertura
de sensoriamento também ¢é satisfeita. Com a ado¢@o do modelo hierdrquico de RSSF, os nds
sensores sao agrupados de forma a garantir conectividade com os nés lideres, que por sua vez
necessariamente devem possuir conectividade com o ponto de acesso. Desta maneira, a métrica

de conectividade € garantida pela prépria defini¢do da organizacio da rede.

Como toda abordagem de controle de densidade, este modelo economiza energia que se-
ria gasta com as atividades de sensoriamento e disseminacdo de dados. Utilizando ainda as
mesmas informacgdes estatisticas, utiliza-se teste de hipétese nula para realizar um controle de
disseminagdo [4.2] com a finalidade de suprimir dados redundantes e economizar energia que
seria gasta com a disseminac¢ao de dados. Para alcancar este objetivo, é definido neste modelo

que o ponto de acesso mantém armazenado a tltima informagdo recebida de cada regido.

Com este modelo, € possivel economizar energia por meio de duas estratégias de controle
facilmente implementado sobre uma rede hierdrquica. A seguir, no Capitulo [5 o modelo é

avaliado por meio de simulagdo para verificar os beneficios alcancados.
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5 Avaliagcdo do modelo

Para avaliar o trabalho proposto, o modelo aplicado sobre RSSF hierdrquica definida na

secdo 4.3|fol implementado em um ambiente de simulacao descrito em seguida.

A validagao por simulagao foi preferida devido ao custo elevado para realizacdo dos expe-
rimentos de controle de densidade com nos sensores reais. Ainda, a simulacao permite que o
ambiente monitorado seja controlado, facilitando a comparacao do modelo no ambiente espe-

rado com o ambiente em que o uso deste modelo seria inadequado.

5.1 Descricao da simulacao

Para verificar o desempenho da rede de sensores sem fio com controle de densidade e de
disseminacdo centrado em dados, foi realizado uma simulagdo utilizando o MannaSim (LO-
PES et al., [2006), um arcabouco de simulacdo de RSSF desenvolvido sobre o NS-2.29 (NS-2,
2003). Os parametros de largura de banda e consumo energético foram ajustados conforme a
plataforma Mica2, que é uma plataforma de prototipagem de nds sensores bastante utilizada na

literatura.

Como cenario de simulagdo foi definido uma area quadrada de 150x150 metros com 50 nos
sensores distribuidos aleatoriamente e uma estacdo base para recep¢ao dos dados sensoriados.
Na arquitetura de comunicagdo, foi utilizado o protocolo LEACH (se¢do [2.3)), visto que é um
protocolo bastante referenciado em RSSF e atende aos requisitos de organizacdo hierarquica

cujo agrupamento é realizado em func¢@o da proximidade dos nds (Figura[5.1). Os nés senso-
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Figura 5.1: Agrupamento de nos por proximidade.
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Configuracoes gerais Configuracoes dos dados ambientais
Dimensdes do cendrio 150 m X 150 m | Distribuicao Normal
Niimero de nés 50 | Média 25°C
Numero de repetigdes 33 | Desvio padrao Variavel
Configuracoes dos nos sensores Configuracoes da rede

Capacidade da bateria 107 | Protocolo de comunicacdo LEACH
Consumo com processamento 360 mW | Percentual de nés lideres 10%
Consumo com transmissao 600 mW | Periodo de rodizio de lideres 10s
Consumo com recep¢ao 300 mW

Consumo com sensoriamento 15 mW

Tipo de disseminagdo Mista

Intervalo de sensoriamento 2s

Largura de banda 28,8 kbps

Tabela 5.1: Parametros de simulagdo.

res realizam sensoriamento a cada 2 segundos, disseminando os dados logo ap6s a coleta, com
excecdo dos nos lideres, que disseminam os dados apds agregacao de seu grupo. O fluxo do
controle de densidade e dissemina¢@o ocorre uma vez por rodada a cada intervalo de sensoria-
mento enquanto os nds sao reagrupados no processo de elei¢ao de lider a cada 10 segundos. O

resumo dos pardmetros de simulagdo estdo apresentados na Tabela[5.1]

A RSSF com o protocolo LEACH foi comparada com adaptacdo do mesmo protocolo com
suporte ao controle de densidade centrado em dados (CD), porém sem controle de disseminacao,

e controle de densidade e de disseminagdo centrado em dados (CDD).

Na simulag¢do, os dados ambientais acerca da temperatura foram variados de tr€s maneiras,
conforme foco da simulacdo. Para avaliar o modelo em um cendrio com ambiente estdvel,
os valores do ambiente foram gerados utilizando uma funcao aleatdria de distribui¢io normal
com média e desvio padrio fixos. A variacdo no ambiente foi avaliada variando a média desta
fun¢do aleatdria ao longo do tempo, que cresce a uma taxa de 0,2°C por segundo. Estes dois
cendrios se enquadram nas premissas para o funcionamento vantajoso do modelo proposto. Em
contraposicao, foi avaliado o cendrio inapropriado em que o cendrio utiliza uma func¢ao aleatdria

uniforme.

5.2 Meétricas

Para avaliar a simulacdo realizada, foram adotadas as seguintes métricas: percentual de
supressao de dados no né comum e no nd lider, erro absoluto médio, tempo de vida da rede e

do no sensor.

Percentual de supressao de dados no né comum: Propor¢do de dados que seriam coletados

pelo né sensor, se 0 mesmo nao estivesse com a tarefa de sensoriamento e disseminacao
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desativados, em relagdo ao total de dados que seriam coletados.

Percentual de supressao de dados no né lider: Propor¢cdo de amostras agregadas que, apds
processamento, foi omitida pelo n6 lider, ap6s identificagdao de que a amostra nao € sig-

nificativamente diferente, em relagdo a quantidade de amostras recebidas.

Erro absoluto médio: Métrica obtida com informagdes do ponto de acesso, a partir da dife-
renga absoluta do valor agregado e armazenado localmente para o ponto em que ha um

no sensor com o valor local simulado do mesmo ponto do cendrio.

Tempo de vida da rede: Tempo da simula¢do medido até o esgotamento da energia do dltimo
noé sensor. Durante este tempo, pelo menos um no realiza a atividade de sensoriamento e
disseminacdo. Esta métrica ndo considera o ponto de acesso, visto que este, na simulacao,

possui energia infinita.

Tempo de vida do né sensor: Tempo médio de duracdo da energia dos nds sensores na simu-
lacdo. Esta métrica indica por quanto tempo o né sensor possui, em média, a capacidade

de se comunicar, realizar processamento ou realizar algum sensoriamento.

5.3 Resultados

Para validar estatisticamente os resultados, a simulacdo de cada cendrio foi repetida 33
vezes. Os resultados encontram-se discutidos a seguir, avaliando a supressdo de dados e o
tempo de vida da rede para o controle de densidade (CD), sem o controle de disseminacdo, e

para o controle de densidade e dissemina¢do (CDD).

5.3.1 Supressao de dados

Comparando a rede de coleta programada e disseminacio continua, a abordagem proposta
deixa de coletar e disseminar dados que seriam encaminhados a estagao base. Estes dados
sdo propositalmente suprimidos no n6 sensor comum ou no nd lider, conforme condicdes es-

tatisticas das amostras.

No sensor comum

O controle de densidade influencia na supressdo de dados. N6s comuns comandados pelo
no6 lider para ndo sensoriar deixam de coletar dados do ambiente. Na pratica, podemos conta-

bilizar a quantidade de dados que seriam coletados do ambiente e disseminados para o no lider.
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Estes dados ndo coletados sdo contabilizados como dados suprimidos no né comum na Figura
mas outros nés na mesma regido, escolhidos em um rodizio aleatério, coletam dados e
disseminam para o n6 lider. Desta maneira, a supressao no n6 comum afeta apenas a precisao
do valor agregado, cujo algoritmo ajusta tamanho da amostra automaticamente para satisfazer

o requisito do usudrio.

Quanto maior o desvio padrao de uma populacao, maior o nimero de amostras necessarias
para garantir que os dados estdo dentro de um indice de confianca. Comparando o indice de
supressao no né comum para um mesmo erro € = 1,0 variando o desvio padrao o de 1 a 10,
pode-se verificar o seu decaimento na Figura[5.2] Quanto maior o desvio padrdo, mais amostras

sa0 necessarias € menor o nimero de supressoes de dados.

CDD [e=0.5: 0=1]
CDD [e=1.0: 0=1]
CDD [e=1.0: 0=2]
COD [£=1.0: 0=5]

CDD [e=1.0; 0=10]
CDD [e=1.0; dados
aleatorios]

CDD [e=1; o=1; média
crescente=0.2/5]
CDD [e=1: média crescen-

te=1/g]

CDD [e=1: média crescen-

te=2/5]

0% 10% 20% 30% 40% 50% 60% 70% B80% 90% 100%
Percentual de dados suprimidos

Figura 5.2: Supressao de dados no né comum devido ao controle de densidade centrado em
dados.

O mesmo pode se observar com a variagdo da média, ou seja, quanto mais a média varia,
menor o indice de supressdo. No entanto, o decaimento de supressdo € menor, visto que a
média se desloca passando por dentro do intervalo de confianca, ndo podendo neste momento

comprovar estatisticamente que ela se alterou, dado o erro definido pelo usuario.

N lider

Com o controle de dissemina¢do centrado em dados, quando uma amostra nao € estatis-
ticamente diferente, o dado € suprimido e descartado pelo n6 lider. Neste caso, hd consumo
energético na transmissao pelos nés sensores comuns dos dados descartados pelo n6 lider. Ao
utilizar o LEACH, como os n6és comuns realizam ajuste de poténcia para se comunicar com 0
no lider, a supressao no no lider corresponde a comunicacao de maior consumo energético, por
mensagem, visto que o no lider sempre transmite ao ponto de acesso utilizando a maior poténcia

de transmissdo, porém ela ocorre em menor quantidade que as disseminagdes dos nds comuns.
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Figura 5.3: Supressdo de dados no no lider devido ao controle de disseminacdo centrado em
dados.

Ao contrario do que ocorre com a supressao no né comum, o controle de disseminagao
suprime maior quantidade de dados no né lider quando o desvio padrao aumenta (Figura [5.3).
Isto ocorre visto que quanto maior o desvio padrdo, maior € o valor do intervalo de confianga,
influenciando de tal maneira que variacdes pequenas na média nao significam estatisticamente
amostras de populagdes diferentes. Desta maneira, estatisticamente nao ha como comprovar

que a temperatura mudou, justificando assim a supressao do dado no n¢ lider.
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Figura 5.4: Comparacgdo de supressao de dados.

Ao comparar os dados de supressao do n6 lider com os dados de supressdao do né comum
(Figura [5.4) é possivel observar que existe uma correlacdo entre os dados. Quanto maior a
supressao no né comum, menor a supressao no no lider. Esta observacio € sustentada pelo

indice de correlacao negativo muito forte, —0,9, calculado sobre os dados de supressao.

Esta correlacao justifica o comportamento de maior quantidade de supressao no né lider
com a média variando (CDD & = 1; média crescente) que com a média estatica e mesmo desvio
padrdao (CDD € = 1;0 = 1). Com ambiente mais estdvel, maior a quantidade de nds senso-

res comuns que serdo suprimidos. Quanto maior a supressao de dados no né6 comum, maior o
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erro da amostra, proporcionando possiveis falso-positivos na verificagdo de amostras estatisti-
camente diferentes. Estes falsos-positivos levam os nds lideres a imediatamente enviar os dados

sensoriados e requisitar que todos os seus nds comuns retornem a atividade.

Como serd mostrado posteriormente (Segdo [5.3.3), a qualidade da informagédo ndo ¢ afe-
tada pela ocorréncia de falsos-positivos, porém este comportamento indica que, em um ambi-
ente estavel, o mecanismo proposto pode se tornar sensivel a oscilacdes no ambiente. Ainda
que economizando energia, esta observagdo mostra um ponto em que 0 mecanismo pode ser
aperfeicoado para reduzir ainda mais o consumo energético, se for introduzida uma maior fle-
xibilidade frente a oscilagdes. No entanto, com o modelo apresentado, o sistema responde mais
rapidamente a possiveis alteracdes no ambiente, enquanto um modelo mais flexivel poderia
proporcionar uma ‘“‘janela de imprecisao” maior, ou seja, apds a mudanca do ambiente, a rede
manteria no ponto de acesso uma informacdo com pior qualidade durante um intervalo maior

de tempo.

5.3.2 Tempo de vida

Uma vez que dados sdo suprimidos e os nds sensores deixam de transmitir na rede ou
sensoriar dados, menor a taxa de consumo energético individual e global. Neste trabalho foram
avaliados o tempo médio de vida dos nds sensores e o tempo de vida da rede, que € medido
até o ultimo instante em que um no6 qualquer da RSSF ainda é capaz de se comunicar com a
estacdo base. Quanto maior o tempo médio de vida, maior o tempo com grande cobertura da
RSSF sobre a drea de monitoragdo, enquanto apds este tempo, pode-se considerar que poucos

nds permanecem ativos, apesar da rede ainda operante.

Variacao do erro

A Figura [5.5] ilustra o tempo de vida avaliado em funcdo do erro de tolerancia definido
pelo usudrio. Como esperado, quanto maior o erro €, mais dados sdo suprimidos, menor a
quantidade de mensagens trocadas e, portanto, maior a economia de energia. Com a média e
o desvio padrio da temperatura ambiente estavel, foi possivel dobrar o tempo de vida da rede
e triplicar o tempo médio de vida do nd sensor, para um erro de 2°C. Ainda que o erro de
tolerancia seja pequeno, 0,5°C, o tempo médio de vida do n6 sensor é 84% maior, comparado

ao LEACH, e o tempo de vida da rede é 53% maior.

O beneficio da abordagem de controle de densidade e disseminacdo no n6 sensor é dado

somente para varidveis que se comportam como uma distribui¢cdo normal. Como esperado, se
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Figura 5.5: Tempo de vida em fun¢do do erro toleravel, com desvio padrao de 1°C

os valores forem aleatdrios (ainda na Figura[5.5)), ndo € possivel realizar controle de densidade
e portanto o consumo energético com CD € o mesmo do LEACH. Realizando o controle de
disseminacdo, poucos dados sao suprimidos no né lider para estes valores aleatorios e portanto

o consumo energético com CDD ¢é praticamente 0 mesmo do LEACH, como esperado.

Variacao do ambiente

Quanto maior o desvio padrdo, menor precisdo estatistica hd sobre a amostra coletada.
Portanto, quanto maior o desvio padrao da populacao, isto é, da temperatura do ambiente, menor
a capacidade do controle de densidade e de disseminacdo de suprimir dados. Desta maneira, a
medida que o desvio padrdo aumenta, menor a economia energética, considerando um mesmo

erro de tolerancia € (Figura[5.6).

CDD [e=1.0]

Tempo médio de vida dond
8

0 T T T
1 2 5 10

Desvio padrédo da temperatura

Figura 5.6: Tempo médio de vida do né sensor em funcio do desvio padrao.

O mesmo resultado pode ser observado sobre a variagdao na média da temperatura ambi-
ental. Quanto maior a variacdo da média, maior o nimero de incidéncia de amostras com-

provadamente diferentes e, portanto, os mecanismos de controle de densidade e disseminagao
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permanecerdo inativos na maior parte do tempo (Figura[5.7).
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Figura 5.7: Tempo médio de vida do n6 sensor em funcdo da média.

Como esperado, mediante a grande variagdo nos dados sensoriados, proporcionados por
desvio padrao excessivamente altos em relacdo a tolerancia ao erro ou por médias volateis ou
ainda aleatodrias, esta abordagem nao € capaz de suprimir dados e economizar energia, mantendo

o tempo de vida equivalente ao do protocolo LEACH.

5.3.3 Qualidade do dado sensoriado

Diminuir a quantidade de amostras pode deteriorar a qualidade do dado sensoriado. Para
verificar se o impacto deste modelo estd em conformidade com o erro estipulado pelo projetista
da rede, foi calculado o erro dos valores de conhecimento no ponto de acesso em relacao ao

valor atual da temperatura simulada na drea do né sensor.

Para realizar o célculo, o cendrio da simulacdo foi dividido em uma malha, cujos vértices
definem a temperatura de referéncia para os demais pontos vizinhos (Figura[5.8). Cada vértice
possui um valor para temperatura que varia independentemente a cada segundo, conforme
funcdo aleatoria uniforme, dentro de um intervalo parametrizado. O gerador de dado senso-
riado do né sensor € configurado conforme posicdo do né nesta malha. O valor da média do
gerador € definido utilizando uma média ponderada do valor dos quatro vértices que circundam

o nd. O peso de cada valor € equivalente a distancia do n6 sensor para o vértice da malha.

O gerador de dado sensoriado, definido no MannaSim (LOPES et al., 2006), foi configu-
rado para gerar dados simulando um ruido independente de 1°C com distribui¢@o uniforme. A
temperatura lida pelo n6 sensor € igual ao valor da temperatura no ponto em que o n6 esta loca-

lizado acrescido do valor do ruido gerado a cada leitura do sensor e uma variacao de distribucdo
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Figura 5.8: Malha para simulacdo de temperatura.

normal com parametros definidos para cada cenario. O dado lido por um n6é comum € en-
caminhado para o né lider, se este ndo for suprimido pelo controle de densidade, que entdo
agrega com os valores lidos pelos demais nds e envia para o ponto de acesso se a amostra for

estatisticamente diferente.

A cada segundo, o dltimo valor de um grupo recebido pelo ponto de acesso é comparado
com o valor da temperatura da simulagdo para o ponto do lider. Desta comparacio, a diferenca
¢ definida como o erro da temperatura lida, que nos permite avaliar o quao distante os dados

disponibilizados pela RSSF estao dos dados do ambiente monitorado.

A qualidade do dado sensoriado foi avaliada observando dois cendrios: cenédrio com medi-

cdo heterogénea e com ruido nos sensores.

Medicao heterogénea

A variacdo da temperatura de cada valor dos vértices da malha de simulagdo foi parametri-
zado e variado em diferentes cendrios de simulagdo, para verificar a qualidade da informacao
com medi¢Oes heterogéneas em um mesmo grupo. Quando os ndés de um mesmo grupo sen-
soriam um valor préximo, a agregago ird fornecer uma informago com um desvio menor. A
medida que os valores se distanciam, maior o desvio para a regido do valor agregado. A Figura
[5.9]ilustra os resultados desta simulagdo, com o objetivo de verificar o impacto da qualidade da
informacao introduzindo controle de densidade centrado em dados, para diferentes variacoes
de temperatura por vértice. Nestes cendrios, o valor da variagdo 5, por exemplo, significa que
vértices vizinhos podem alcangar a diferenga de um intervalo de [—5°C, 5°C], conforme fungéo

aleatdria de distribui¢ao uniforme.

Nestes cendrios simulados, o erro médio obtido pelo protocolo LEACH serve como base

de referéncia das demais simulacdes. Neste protocolo, todos os nds sensores enviam dados e,
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Figura 5.9: Erro absoluto médio em fun¢ado da variacdo no mapa.

como o ponto de acesso possui informacgdo agregada de cada regido, € inevitavel que exista
uma discrepancia entre o valor agregado da regido e cada ponto do mapa da simulacdo. No
caso do LEACH, onde houver no, o valor sera agregado e encaminhado para o ponto de acesso.
No caso do CD e CDD, menos nds enviardo amostras, entdo haverd menos pontos de coleta,

possibilitando um erro maior que o protocolo LEACH.

Para a variagdo de 1°C, o protocolo LEACH, CD e CDD desempenharam estatisticamente
da mesma forma, para 95% de confianca. A medida que a variacdo aumenta, mais distante se

torna o erro médio absoluto entre as diferentes arquiteturas.

A diferenca entre todas as simulagdes realizadas apresentou um erro inferior a 1°C, se com-
parado ao protocolo LEACH, quando empregado o controle de densidade (CD). Isto significa
que a deteriora¢do da qualidade da informacao com a introdu¢do dos mecanismos de controle de
densidade e disseminacdo foi pequena e dentro do tolerdvel. No entanto, para a maior variacdo
simulada, de 10°C, o controle de disseminacdo (CDD) proporcionou um impacto maior, porém

proximo a 1°C.

Quando a variacdo do ambiente € desproporcionalmente maior que a precisao esperada
para a aplicacdo, € necessario fragmentar mais as regides, de forma a reduzir a variacao nos
grupos, para satisfazer a precisdo desejada. Desta maneira, € necessdrio que o mecanismo de

agrupamento também considere as informagdes ambientais, € ndo somente a posi¢ao geografica.

Ruido nos sensores

Em cada n6 foi introduzido um ruido aleatdrio na leitura de cada sensor com distribui¢ao
normal de 1°C e desvio padrao variado. Com esta ditribuic¢do, € possivel verificar o impacto de

flutuacdes com diferentes amplitudes em torno de um mesmo valor.
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Figura 5.10: Erro quadritico médio em fun¢@o da imprecisao do sensor.

O resultado obtido (Figura [5.10) é bastante semelhante ao do cendrio de medigdo hete-
rogénea. No entanto, o erro absoluto ocorre com maior intensidade, visto que ele se deve ndo

mais a heterogeneidade do mapa, mas a ruidos na leitura dos sensores.

Enquanto no cendrio anterior pode-se observar a discrepancia do parametro de tolerancia
a erro em relacao a variagdo ambiental, neste cendrio aponta-se outra limitagdo desta parame-
trizacdo: o limiar para erro estipulado pelo projetista da RSSF, quando mensurado pelo nd,
deve incluir, além do erro proporcionado pela agregacao regional, ruidos externos e, inclusives,
internos, que podem ser causados por interferéncia dos proprios componentes do né sensor.
Desta maneira, o projetista da rede deve conhecer ou medir e considerar ruidos nos sensores
e no ambiente em que serdo depositados para obter uma maior confiabilidade da informagao.
Esta limitacdo, de qualquer maneira, € inerente a qualquer metodologia de sensoriamento, nao
sendo introduzido por este mecanismo de controle de densidade e disseminagdo, mas direciona

oportunidades para trabalhos futuros.

5.4 Consideracoes finais

Aplicando testes estatisticos e permitindo que o usudrio defina seus requisitos de precisao, €
possivel aumentar o tempo de vida da rede e manter a sua cobertura total por maior tempo, man-
tendo uma confiabilidade adequada dos dados sensoriados. Como valida¢do do modelo, foram
simulados cendrios com distribuicdo normal e melhores resultados foram obtidos, comparados
a RSSF sem a abordagem proposta. Nestes resultados, para um cenario factivel de monitoragao
de temperatura ambiental, foi possivel triplicar o tempo médio de vida dos nds sensores. No
entanto, para varidveis que fogem a distribui¢ao considerada (no caso, distribuicdo normal) ou

com caracteristicas estatisticas voldateis, esta abordagem nao proporciona praticamente nenhuma
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melhoria.

Foi verificado que a qualidade da informagao satisfaz a precisdo estipulada para a RSSF.
Com o modelo implementado, a RSSF ajusta dinamicamente a quantidade de nds sensores
ativos para efetuar as atividades de sensoriamento e disseminagdo, conforme erro estipulado no
parametro da rede. As simulagdes mostraram que o objetivo de realizar o controle centrado em

dados foi atingido com sucesso.

Em algumas condi¢des anormais, entretanto, ruidos captados pelos sensores dos nés podem
impossibilitar a garantia da precisdo definida, levando ao mecanismo de controle de densidade
e dissemina¢do agravar ainda mais a situacdo. Como trabalho futuro, esta questdo pode ser
melhor explorada, sendo uma possivel abordagem a adicdo de um mecanismo que simule a
amostra reduzida com algumas rodadas antecedentes ao envio da mensagem de controle para

restricdo de nds ativos, de forma a certificar que nao havera impacto no erro.

Com as simulagdes foi também identificado que quanto maior a variacdo no ambiente,
maior o erro da medi¢do agregada. Este erro é maior quando utilizado os controles de den-
sidade e disseminacdo, porém a deterioracido € pequena. Como o erro ocorre mesmo sem a
adocdo de controle de densidade, nota-se que ha um outro ponto a ser explorado para garantir a
confiabilidade da RSSF, relacionado ao agrupamento de nds. Realizar agrupamento pela proxi-
midade favorece a minimizagao de erros para varidveis regionalizadas, porém ndo garante, visto
que a varia¢do, dependendo da varidvel, pode apresentar amplitudes diferentes. Se a amplitude
for incompativel com o tamanho espacial do grupo de nés formado, a tolerancia a erro pode nao
ser satisfeita. Neste caso, grupos menores devem ser formados, implicando em divisdo da area

em regides menores, mais homogéneas.

Em ambas condic¢oes adversas verificadas — cendrio em que ha ruido ou grande variacao am-
biental —, o erro relativo dos mecanismos propostos em relacao ao sensoriamento padrao (sem os
mecanismos) em praticamente todos os cenarios simulados estdo em conformidade com o erro
estipulado. Este problema ndo é proporcionado pelo controle de densidade ou disseminagao,
mas deve ser considerado pelo projetista para que a parametrizacdo seja condizente com a re-
alidade. Uma defini¢do discrepante com a realidade para o valor da tolerancia a erro poderia

inviabilizar a sua satisfacao.

Algumas questdes nao foram consideradas neste trabalho, por extrapolarem o escopo. Ao
suprimir uma mensagem do né lider, a estagdo base deixa de receber dados de uma determinada
regido. Neste caso, a estagdo base deve armazenar o ultimo dado recebido do n6 lider, porém
esta abordagem € bastante simples para um cendrio real. Sem a recep¢do de dados, a estacdo

base ndo tem como diferenciar falha de comunicagdo, esgotamento de energia ou simplesmente
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a supressao da informacdo. Este é um problema inerente a qualquer estratégia de controle de

densidade e sua integracdo com este modelo é sugerido como trabalho futuro.
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6 Conclusao

Este trabalho propde um controle de densidade e disseminagdo centrado em dados. O mo-
delo é apoiado em técnicas estatisticas para validacao dos dados e é aplicdvel sobre uma RSSF
hierarquica que, simulada, apresenta um bom desempenho energético, enquanto preserva a qua-

lidade da informacao fornecida pela rede.

Um dos maiores desafios das RSSF € a reducdo do consumo energético, para aumentar o
tempo de vida da rede como um todo. Uma das abordagens para reduzir o consumo, € decorrente
da exploracdo de presenca de grande concentracdo de nds sensores em um mesmo ambiente,
conhecido como controle de densidade. Se estes nds desempenham sensoriamento redundante,
eles podem ser desativados temporariamente para economizar energia. Enquanto desativados,
outros nds coletam dados na mesma regido e, posteriormente, realiza-se um rodizio desta ati-
vidade. Cabe ao mecanismo de controle de densidade definir o ndmero e quais nés sensores
permanecerao ativos durante um mesmo momento. Ao longo do tempo, a RSSF se beneficia
aumentando o tempo de vida individual de cada né e, por conseqii€ncia, o tempo de vida glo-
bal, visto que, de uma forma simplificada, os nés consomem energia em momentos diferentes

da linha do tempo.

Ao desativar nés sensores, mesmo que temporariamente, trés métricas de qualidade da
RSSF podem ser afetadas: cobertura de sensoriamento, conectividade da rede e confiabili-
dade da informacdo. Este trabalho se diferencia dos demais ao explicitamente considerar a
terceira métrica e, assim, define um modelo de controle de densidade centrado em dados. Esta
métrica, que mede a precisdo do dado coletado, quando ndo ignorada na literatura, é conside-
rada de forma simplificada, assumindo que uma quantidade minima de amostras coletadas de

um mesmo ponto € suficiente para garantir a qualidade da informacao.

Pela ética de que o objetivo de uma RSSF € o fornecimento de dados a um observador
externo, o controle de densidade ndo deve ser feito meramente por alta concentracao de nds em
uma mesma regido, mas deve ser feito quando uma quantidade excessiva de nos nao contribui

para a precisao dos dados coletados, ou extrapola os requisitos do usudrio, desperdicando recur-
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sos da rede. Da mesma maneira, dados podem ainda ser suprimidos para a estacdo base, caso
os dados coletados por n6s de uma mesma regido sejam estatisticamente semelhantes aos dados

enviados anteriormente, economizando energia.

Aplicando testes estatisticos e permitindo que o usudrio defina seus requisitos de precisao,
¢ possivel aumentar o tempo de vida da rede e manter a sua cobertura total por maior tempo.
Como validagdo do modelo, foram simulados cendrios com distribuicdo normal e melhores
resultados foram obtidos em comparagdo a RSSF sem a abordagem proposta. Nestes resulta-
dos, para uma situacao factivel de monitoragcdo de temperatura ambiental, foi possivel triplicar o
tempo de vida médio dos nds sensores. No entanto, para varidveis que fogem a distribui¢ao nor-
mal ou com caracteristicas estatisticas volateis, esta abordagem ndo proporciona praticamente

nenhuma melhoria, como esperado.

Algumas questdes ndo foram consideradas neste trabalho, por extrapolarem seu escopo. Ao
suprimir uma mensagem do né lider, a estagdo base deixa de receber dados de uma determinada
regido. Neste caso, a estacdo base deve armazenar o ultimo dado recebido do né lider, porém
esta abordagem ¢ bastante simples para um cendrio real. Sem a recep¢ao de dados, a estacdo
base ndo tem como diferenciar falha de comunicagdo, esgotamento de energia ou simplesmente
a supressao da informacdo. Este é um problema inerente a qualquer estratégia de controle de

densidade e integrar sua soluc¢do a este modelo é sugerido como trabalho futuro.

Como o foco das RSSF € o dado, toda interven¢@o na rede deve ser feita considerando
primeiramente a confiabilidade da informacgao fornecida pela rede. Este trabalho apresenta um
modelo que permite o n6 sensor verificar a significancia estatistica das amostras colhidas e se
ajustar dinamicamente para manter equilibrada e adequada a precisao nos valores estipulados

pelo usudrio, aumentando o tempo de vida da rede.

Algumas premissas foram assumidas para facilitar a validacdo deste modelo, que podem

ser exploradas como trabalhos futuros:

Distribuicao nao normal: Como premissa, foi assumido que o ambiente e evento a ser mo-
nitorado obedece a uma distribuicdo normal. O modelo proposto pode ser extendido de
forma a proporcionar multiplas instancias de controle baseado em diferentes distribui¢des
de probabilidade. Um mecanismo antecessor ao controle de disseminagdo de dados (Fi-
gura pode ser introduzido para identificar qual a distribui¢ao de probabilidade mais

adequada.

Flexibilizacao de variacoes: No mecanismo implementado, o né lider adota uma postura a-

gressiva, de modo que qualquer identificacao de variagdo do ambiente monitorado remete
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a reativacdo de todos os nds sensores a ele subordinados. Dado que pequenas variagoes
podem ndo trazer informagdo relevante ao usudrio, pode-se introduzir uma flexibiliza¢ao
para permitir pequenas variagdes ou flutuagdes dos valores sensoriados, conforme um

parametro a ser especificado para a RSSF.

Distin¢ao entre falha de comunicacao e supressao de dados: A comunicacdo sem fio é su-
cetivel a interferéncias e canais de comunica¢do de baixa qualidade conforme presenca
de obstaculos, determinados tipos de materias e, inclusive, topologia fisica do ambiente
em que o né sensor é depositado. Falhas de comunica¢@o ndo sao consideradas excecoes,
tornando a distin¢cdo de perda de mensagem e supressao uma capacidade desejavel para
qualquer RSSF que implemente este tipo de supressdo. Este problema pode ser atacado
em diferentes camadas da pilha de protocolos, como, por exemplo, podendo ser resolvida
na enlace com implantagdo de mecanismos de restransmissao ou no proprio mecanismo
de supressao, notificando apds sucessivas rodadas sem transmissao que se trata de su-

pressoes, e ndo falhas de comunicacao.

Estudo quantitativo do impacto da qualidade da informacao: A abordagem tradicional de
controle de densidade ndo considera a qualidade da informacdo, tentando, na maioria
dos casos, reduzir a interse¢do de areas de cobertura dos nds sensores a k nés. Como
discutido neste trabalho, esta abordagem nao garante nenhuma precisao do dado. Se os
dados coletados forem ainda agregados, estes podem ainda trazer um valor desvincu-
lado de informacao util para o usudrio, devido a sua imprecisao e, para as redes planas,
descaracterizacdo como variavel regionalizada. Um estudo quantitativo do impacto da
qualidade da informacgdo pode ser realizado tanto em simulagdo quanto em aplicacdo

real.

Aplicacao do modelo em redes planas: Neste trabalho foi apresentado a aplicagao do modelo
proposto sobre uma rede de sensores hierdarquica. A aplicacio do mesmo modelo ou de
um semelhante em uma rede plana é um desafio, visto a introducao de outro problema
a ser considerado: garantia de conectividade — premissa essa assumida pelo protocolo
LEACH.

Agrupamento de nés centrado em dados: O agrupamento espacial de nds favorece o aumen-
to da confiabilidade dos dados da RSSF quando a variacdo é pequena entre os nds do
grupo. A medida que a variagio aumenta, maior é o erro agregado, sugerindo que a
adoc¢do de um critério de agrupamento de nds centrado em dados poderia melhorar ainda

mais a confiabilidade da rede com mecanismos de controle de densidade.
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Implementacao de experimento em né sensor: Os resultados deste trabalho foram obtidos
por meio de simulacdo. A implementagdo do modelo proposto em uma plataforma real
de n6 sensor determinaria com maior precisao os beneficios do modelo proposto e o custo

energético de tal abordagem.

Avaliar impacto de sensores tendenciosos: Um n6 sensor pode apresentar mal funcionamento
e fornecer dados tendenciosos para um valor que ndo reflete a realidade da regido. Apesar
dos nods sensores serem escolhidos aleatoriamente, a participagdo destes nds pode prejudi-
car a qualidade da informagdo e proporcionar ocorréncias de falsos-positivos de alteracao
ambiental. Pode-se realizar um estudo para avaliar o impacto da presenca de sensores

tendenciosos na RSSF e elaborar estratégias para lidar com estes casos.
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