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(Yoda.)






Resumo

Este trabalho aborda o problema de roteamento para coleta de dados em Redes de
Redes de Sensores Sem Fio (RSSF). Dois protocolos sdo apresentados. O primeiro é
chamado Centrality-based Routing Aware for L2Ns (CRAL), o qual apresenta rotea-
mento baseado na centralidade dos nés. Os noés centrais atuam como “roteadores” e
escolhem as melhores rotas estimadas por métricas de Link Quality Estimation (LQE).
Estas rotas também facilitam a fusao de dados na rede. O segundo protocolo é o eXtend
Collection Tree Protocol (XCTP) que melhora o Collection Tree Protocol (CTP), uti-
lizado para coleta de dados em RSSF, criando caminhos bidirecionais entre as estagoes
base e os nos sensores da rede, tornando possivel a troca de mensagens de retroalimen-
tagdo (feedback) e controle. Os caminhos viabilizam a implementagao de protocolos
de transporte de dados confidveis para as RSSF. Os protocolos CRAL e XCTP sao
alternativas para o roteamento em RSSF devido a seus resultados promissores de con-

fiabilidade, eficiéncia e consumo de energia.

Palavras-chave: Redes de Sensores Sem Fio, Centralidade, Roteamento, Comunica-

¢ao Sem Fio.
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Abstract

This work presents two protocols to mitigate the data collect in Wireless Sensor
Network (WSN). The first is called Centrality-based Routing Aware for L2Ns (CRAL)
that routing packets based in centrality of the nodes. The central nodes act as “router”
and choose best routes through of metrics for the Link Quality Estimation (LQE).
These routes also improve data fusion in the network. We also present the eXtend
Collection Tree Protocol (XCTP) that improve the Collection Tree Protocol (CTP),
the state-of-the-art to data collection in CTP, creating bidirectional unicast routes
between the base stations and sensor nodes, thus enabling two way exchange of con-
trols packets (acknowledgments and feedback) or data packets. Bidirectional paths
enables implementation of reliable data transport protocols for WSN. The protocols
CRAL and XCTP are alternatives for routing in WSN due its promising results of

reliability, efficiency, and energy consumption.

Keywords: Wireless Sensor Network, Centrality, Routing, Wireless Communication.
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Capitulo 1

Introducao

Eventos em sistemas computacionais sao entidades de programacao que representam
um acontecimento do mundo real ou nao. Como exemplo de sistema de processamento
de eventos destacam-se as Redes de Sensores Sem Fios (RSSFs), as quais tém por
finalidade coletar, disseminar e analisar adequadamente os eventos. As tarefas de
coleta e analise dos dados apresentam grandes desafios, sendo portanto abordadas
aqui. Na fase de coleta de dados, algumas questoes pertinentes sao: como criar uma
estrutura de roteamento para entregar os dados ao destinatario? Como confirmar o
correto recebimento das mensagens enviadas? Quais sao os modelos mais adequados
para as caracteristicas das RSSFs? Ja na fase de analise, quais beneficios sao possiveis
de obter das diferentes técnicas de fusao de dados, mineracao de dados, aprendizado
de maquinas, dentre outras para que as RSSF sejam eficientes e poupem recursos?

As RSSF geralmente sao dirigidas a eventos, além disso, € comum que toda a
rede coopere para que os eventos detectados pelos nos sensores trafegam pela rede
até seu destino. A tarefa de cooperacao entre as entidades da rede é desafiadora
em face das severas limitagoes computacionais, de comunicacao, e, em especial, do
consumo de energia dos dispositivos empregados nessas redes. Devido a relevancia
tanto pratica quanto teodrica dessas questoes e a emergéncia das RSSF se faz necessério

propor algoritmos que regulam de modo adequado as seguintes caracteristicas:

e Dispositivos: Diz respeito as caracteristicas de hardware dos dispositivos que po-
dem apresentar ou nao heterogeneidade entre si, ou seja, os nés podem portar
diferentes radios, quantidade de memoria e processadores. Sendo assim, é reco-
mendéavel que um algoritmo para RSSF nao assuma quaisquer caracteristicas de

hardware dos nos;

e Ambiente: No que tange as caracteristicas do ambiente em que os dispositivos
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serao dispostos é dado destaque a presenca ou nao de obstaculos. Estas barrei-
ras influem diretamente na qualidade dos enlaces entre os dispositivos que irao
se comunicar. Deste modo, para que as informacoes das variaveis monitoradas
pelos nos sensores sejam entregues de modo eficiente se faz necessario que o algo-
ritmo calibre as rotas baseando-se na qualidade dos enlaces, assim deve-se preferir

enlaces de alta qualidade em detrimento dos de baixa qualidade;

o Aplicacoes: No quesito das aplicacoes deve-se entender qual paradigma é sufici-
ente para suprir os requisitos de comunicacao da aplicagao. A troca de informa-
¢Oes em uma rede de sensores, em geral, ocorre de trés modos: 1) a partir dos nos
sensores em diregao as Estagoes Bases (EBs); 2) iniciando nas EBs em diregao
aos nos sensores; ou 3) através de comunica¢ao ponto-a-ponto em é permitido
que quaisquer duas entidades troquem informacoes. Estes paradigmas apresen-
tam diversos compromissos, portanto escolher de modo adequado qual paradigma
utilizar pode poupar recursos dos nos sensores e reduzir a complexidade dos al-

goritmos utilizados.

Portanto, calibrar de modo adequado os parametros dos dispositivos, ambiente, e apli-
cagao conduzem a eficiéncia de uso das RSSF.

Esta dissertagao trata do problema de roteamento de mensagens em Redes de
Sensores Sem Fio. A camada de roteamento nas redes de sensores é de relevante
importancia, pois expressam grande influéncia no consumo de recursos dos nos, além
de ser fundamental para a escolha dos protocolos tanto acima quanto em baixo na pilha
de protocolos. Neste sentido, sao mostradas técnicas para ajustar as caracteristicas
acima citadas para que as RSSF sejam usadas de modo eficiente. Assim sao propostos

dois protocolos de roteamento para RSSF, sendo eles:

1. Centrality-based Routing Aware for L2Ns (CRAL) que constroi a estru-
tura de roteamento para coleta de dados. CRAL se baseia em centralidade para
escolher os noés intermediérios na rede. Além disso, faz uso de Link Quality Es-
timation (LQE) para estimar as rotas de melhor qualidade no ambiente sem fio.

Sendo assim, serao mostradas trés diferentes abordagens do algoritmo CRAL:

a) CRAL-Low Drop (CRAL-LD): o qual utiliza Expected Transmission
Count (ETX) como LQE para encontrar caminhos que necessitem de baixa
quantidades de transmissoes e retransmissoes para entregar as mensagens
de dados, deste modo CRAL-LD encontra rotas com baixa probabilidade de

perda de pacotes;
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b) CRAL-Fast Delivery (CRAL-FD): que emprega como LQE o estimador
Expected Transmission Time (ETT), esta métrica permite encontrar rotas
de alta vazao, ao passo que mantém baixo o nimero de retransmissoes para

entregar as mensagens de dados;

¢) CRAL + Policy Aware: na qual utiliza-se o protocolo CRAL em conjunto
com politicas conscientes para balancear o consumo de energia dos nos.
Esse balanceamento consiste em alterar as rotas fazendo com que o fluxo de
trafego seja compartilhado entre os nés mais e menos centrais, aumentando
o tempo de vida desses nds centrais e consequentemente mantendo a rede

conectada por mais tempo;

2. eXtend Collection Tree Protocol (XCTP) um protocolo de roteamento que
¢ uma extensao do Collection Tree Protocol (CTP). CTP cria uma arvore de
roteamento para transferir dados de um ou mais nos sensores para as Estagoes
Base. Porém, CTP néo cria os caminhos reversos entre as Estagao Bases (EBs)
e os nos sensores. O caminho reverso é importante, por exemplo, para que co-
mandos de retroalimentagao ou pacotes de confirmagao (acknowledgment) sejam
enviados. Assim, XCTP habilita a comunicagao em ambos os caminhos: das EBs
para os nos sensores e dos nos sensores para as EBs. XCTP constroéi essas rotas
de modo consciente, isto é, usando pouca memoria e apresentando baixo custo

adicional nos pacotes de dados.

1.1 Objetivos Gerais

O objetivo principal deste trabalho é propor dois algoritmos de roteamento de baixo
custo computacional sendo eles Centrality-based Routing Aware for L2Ns e o eXtend
Collection Tree Protocol. Tais algoritmos sao distribuidos, empregam estimadores de
qualidade de enlace para calcular as rotas e visam melhorar o uso dos recursos dos
dispositivos da rede ao apresentar baixo custo de armazenamento e de mensagens de
controle.

Os algoritmos desenvolvidos estao aplicados no contexto das RSSF, pois essa
classe de redes apresenta diversos desafios, o que torna essas redes um objeto de pes-
quisa e de grande interesse tanto na comunidade académica quanto industrial. Acredita-
se que os algoritmos aqui propostos possam ser utilizados tanto como base para futuras
pesquisas, quanto para producoes de aplicagoes finais em RSSF, pois os algoritmos nao
assumem quaisquer caracteristicas especificas dos dispositivos e apresentam arquitetura

adaptavel, o que facilita os seus ajustes para aplicacoes especificas.
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1.1.1 Objetivos Especificos

Este trabalho tem como objetivos especificos efetuar um conjunto de experimentos
sobre os protocolos propostos. As analises realizadas sobre os algoritmos tém como
finalidade valida-los e mostrar o comparativo das técnicas com o estado da arte. Abaixo

sao listados os objetivos especificos de cada algoritmo proposto:

e CRAL: para analisar o algoritmo foi criada uma série de testes para mostrar a
confiabilidade, eficiéncia, robustez, flexibilidade e qualidade da arvore de coleta
de dados. As duas versoes do algoritmo (CRAL-LD e CRAL-FD) sdo comparadas
entre si e com Centrality Tree (CT) estado da arte em roteamento baseado em
centralidade. Também sera avaliado o compromisso do uso de regras para mitigar

o consumo de energia dos nés mais centrais usando CRAL + Policy Aware;

e XCTP: o protocolo XCTP passou por uma sequéncia de experimentos por simu-
lacao. Destes experimentos avaliou-se o favorecimento a construgao de protocolos
de transporte de dados confidveis, robustez na presenca de falhas e diferentes ce-
nérios, escalabilidade, custo para manter rotas e consumo de memoria. XCTP foi
comparado com os mais atuais protocolos de roteamento disponiveis na literatura
sendo eles: Ad hoc On Demand Distance Vector (AODV), CTP e Routing Pro-
tocol for low-power and lossy networks (RPL). Estes experimentos visam validar
e mostrar que XCTP é competitivo e pode ser considerado como uma alternativa
para aplicagoes que necessitem de comunicagao nos sentidos nos sensores para

EBs e vice-versa.

1.2 Motivacao

Coleta de dados é uma funcionalidade fundamental para diversas aplicagoes que operam
sobre as RSSF |[Krishnamachari et al., 2008; Boukerche et al., 2014|. Estas aplicac¢oes
podem ser de variados tipos tais como: imagem, video, &udio e/ou simplesmente dados.
Para essas aplicacoes a coleta de dado eficiente é primordial, visto que nao é desejavel,
por exemplo, que os dados nao sejam entregues ao coletor. Em outras situagoes se
deseja que um nivel de garantia de entrega e/ou velocidade na entrega desses dados.
Esses requisitos impoe a necessidade de protocolos de coleta de dados para RSSF que
alcance esses objetivos.

Devido as limitagoes computacionais e energia da maioria das plataformas de
RSSFs, fica evidente que o encargo do uso adequado destes recursos também deve

ser tratado ao nivel de software. Além disso, tem-se observado que a maioria dos



1.3. CONTRIBUICOES 5

algoritmos de roteamento usam técnicas tradicionais (oriundas das redes com cabo)
para rotear mensagens, estas técnicas geralmente nao sao adequadas para o ambiente
sem fio, o que deprecia a eficiéncia da rede e que frequentemente necessita de grandes
quantidades de memoria, o que geralmente as tornam inviaveis em redes de sensores
de grande escala. Portanto, solugoes que pondere caracteristicas do ambiente sem fio
e das limitacoes dos dispositivos devem ser propostas.

Neste sentido, CRAL apresenta uma abordagem flexivel para contornar as ques-
toes acima citadas. Além disso, CRAL facilita o uso de técnicas de fusao de dados, pois
seu roteamento é baseado na centralidade dos nos e suas rotas sao escolhidas através
de métricas especificas para RSSF.

Outra importante motivagao deste trabalho é a falta de protocolos que permitam
comunicagao bidirecional entre os noés sensores e as EBs. XCTP resolve este problema
de comunicagao e amplia o escopo das possiveis aplicagoes para RSSFs. O protocolo
XCTP permite que mensagens sejam trocadas em ambas as dire¢oes entre o né sensor
e a estacao base que estao se comunicando. Sendo assim, é possivel utilizar o servigo

de roteamento para construir protocolos de transporte de dados confidveis fim-a-fim.

1.3 Contribuicoes

O estudo dos problemas de roteamento em RSSF's, o desenvolvimento de solugoes para
os problemas abordados e a avaliagao dos protocolos propostos trazem as seguintes

contribuigoes:

1. Proposta do CRAL-Low Drop e Fast Delivery como algoritmos para roteamento

baseado em centralidade e qualidade do enlace para RSSF;

e Uma avaliacao da confiabilidade, eficiéncia, robustez e flexibilidade dos al-
goritmos CRAL-LD e CRAL-FD em comparagao com Shortest Paths Tree

(SPT) e CT (o estado da arte em roteamento baseado em centralidade);

e Avaliacao de diferentes fungoes de fusao de dados em conjunto com
CRAL-LD e CRAL-FD;

2. Proposta do algoritmo Policy Aware para mitigar o problema do maior consumo

de energia dos nds mais centrais da rede;

3. Proposta do eXtend Collection Tree Protocol, o qual permite roteamento de
mensagens na diregao reversa ao sentido padrao do protocolo CTP. XCTP faz

isso usando pouca memoria adicional para armazenar as rotas reversas;
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e Analise de desempenho do protocolo XCTP, AODV, CTP e RPL. Nos

experimentos, XCTP mostrou-se mais confiavel, eficiente, agil e robusto;

4. Proposta do protocolo Transport Automatic Piggyback Protocol (TAP2), um

protocolo de transporte de dados confidvel sobre o protocolo XCTP.

1.4 Organizaciao do Trabalho

A dissertacao esta organizada da seguinte forma. No Capitulo 2 é apresentada a fun-
damentacao tedrica do trabalho, destacando os principais paradigmas de roteamento
e problemas das RSSF. Em seguida, no Capitulo 3 os trabalhos relacionados sobre
centralidade, LQE e protocolos relacionados ao CRAL e XCTP sao discutidos e com-
parados a respeito de suas caracteristicas. O protocolo CRAL e seus detalhes como
arquitetura, anélise assintotica e avaliacao de desempenho sao apresentados no Ca-
pitulo 4. Logo apods, no Capitulo 5, o protocolo XCTP ¢ apresentado e avaliado em
comparagao com o0s protocolos mais atuais da literatura. Finalmente, o Capitulo 6

conclui a dissertacao e descreve os trabalhos futuros.



Capitulo 2

Fundamentacao Tedrica

Nesta se¢ao serao discutidos os fundamentos basicos para maior clareza a respeito dos
trabalhos aqui desenvolvidos e analisados. Inicialmente sao declarados os principios
bésicos para quaisquer protocolos de roteamento no contexto das RSSF. Estes prin-
cipios sao metas fundamentais dos protocolos propostos neste trabalho. Em seguida,
serao definidos os fundamentais paradigmas de roteamento para RSSFs existentes, bem
como os principais problemas do ambiente sem fio e solugoes aproximadas ja consoli-
dadas para os problemas. Logo apoés, centralidade e LQE sao os objetos de discussao
em detalhes. Finalmente, apresentamos as principais inspiracoes adquiridas da fun-
damentacao tedrica e que sao utilizadas como base para atingir os objetivos gerais e

especificos deste trabalho.

2.1 Roteamento em RSSF

Em termos gerais, o roteamento é o processo de selecionar os melhores caminhos em
uma rede tornando possivel o trafego das mensagens. Em RSSF, o processo de rotea-
mento envolve quatro requisitos, os quais sao tidos como fundamentais. Estes requisitos
introduzem uma série de compromissos entre si e internos ao requisito. Portanto, todo
protocolo para esse tipo de rede deve ter como objetivo a manutencao do equilibrio
entre estes requisitos. Abaixo sao detalhadas as definigoes de cada um dos requisitos

para o roteamento em redes de sensores:

1. Confiabilidade: o protocolo deve entregar a maior quantidade de mensagens de

dados, quando existe uma rota entre os participantes da comunicagao;

2. Robustez: o protocolo deve operar em diferentes topologias, cargas, e quanti-

dade de nos sensores e na presenca de falhas na rede;

7
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3. Eficiéncia: o protocolo deve entregar as mensagens de dados com a menor quan-
tidade de transmissoes e tempo possivel, economizando energia e mantendo a

menor quantidade de estados possivel;

4. Flexibilidade: o protocolo deve permitir técnicas adicionais sejam anexadas
com facilidade tais como fusao de dados, mineracao de dados, aprendizado de

maquinas.

Os compromissos inerentes aos requisitos e inter-requisitos é evidente. Para exem-
plificar, o requisito de confiabilidade deve ser ajustado para balancear de modo interno
a entrega de mensagens, o consumo de energia e manutencao das rotas. De modo
inter-requisitos, pode-se destacar o compromisso entre confiabilidade e eficiéncia, por
exemplo, caso as rotas apresentem alta probabilidade de perda de mensagens, ou seja,
baixa confiabilidade, isto implica em uma menor eficiéncia do algoritmo, pois se torna
preciso que mais transmissoes,/retransmissoes sejam realizadas para entregar as infor-
macoes. Compromissos semelhantes surgem com os demais requisitos, o que conduz a

demanda de protocolos construidos especialmente para lidar com esses problemas.

2.2 Paradigmas de Roteamento

Para melhor assimilacao, aqui o roteamento em RSSF serd comparado com o rotea-
mento em Mobile Ad-hoc Networkss (MANETS). O roteamento em RSSF e as conhe-
cidas MANETSs apresentam diversas similaridades. Ambos os processos de selegao de
rotas envolvem comunicacao através de miltiplos saltos e nao utilizam cabos como meio
fisico de transmissao. Contudo, a natureza das aplicagoes e requisitos de roteamento
entre os dois diferem de modo significativo em varios aspectos.

Em primeiro lugar, as aplica¢goes em RSSF usualmente necessitam de um dos trés

principais paradigmas de comunicagao:

1. Muitos-para-Um (Many-to-One): em que multiplos nés sensores monitoram va-
riaveis do ambiente e reportam estas informagoes, as quais sao coletadas por EBs.
Este paradigma é conhecido como coleta de dados e é o mais comum paradigma
de comunicagao, pois atende as necessidades de comunicacao da maioria das apli-
cacoes em RSSF. Para atingir os objetivos da coleta de dados cria-se uma arvore

de roteamento com raiz nas EBs e folhas nos nos sensores da rede;

2. Um-para-Muitos (One-to-Many): é o paradigma conhecido como disseminagao

de dados, o qual tem caracteristica inversa ao do paradigma de coleta de dados
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anteriormente definido. Na disseminagao de dados, comumente as EBs enviam
comandos para um ou varios nos sensores da rede a fim de re-configurar ou
modificar algum parametro dos dispositivos na rede. Para realizar a disseminacao

de dados pode-se, por exemplo, efetuar inundagoes na rede;

3. Qualquer-para-Qualquer (Any-to-Any): também conhecido como Point-to-Point,
esse paradigma é o mais geral possivel. Ele permite que quaisquer dois nos
da rede se comuniquem. Por ser mais abrangente, esta abordagem ¢é a mais
complexa e geralmente exige maior quantidade de recursos, principalmente de
armazenamento, pois se faz necessario manter rotas para todos os dispositivos

alcangaveis na rede.

2.2.1 Caracteristicas das RSSF

Além desses paradigmas é comum que os nés sensores necessitam hora atuar em seu
papel original de monitorar e reportar informacoes sobre variaveis do ambiente, hora
atuar como roteadores cooperando no encaminhamento de dados oriundos dos demais
noés sensores da rede. Portanto, as aplicagoes devem considerar quais as necessidades
de comunicacao e utilizar um algoritmo de roteamento adequado para tal paradigma.

Em segundo lugar, em RSSF quando os dados a serem coletados ou disseminados
pela rede de sensores sao baseados em um fené6meno ou propagagao comum ¢é frequente
alguma redundéancia de informagao trafegando na rede. Sendo assim, remover essas
redundéancias trabalhando o modelo de comunicagao pode ser ideal para a reducao de
trafego na rede, nimero de transmissoes e consequentemente do consumo de energia.

Em terceiro lugar, as RSSF apresentam pouca mobilidade quando comparada com
as MANETSs. Ainda assim, caracteristicas do ambiente sem fio introduzem dindmica na
rede, por exemplo, segundo os autores Srinivasan et al. [2008] enlaces podem apresentar
taxas intermediaria de entrega e podem deixar de existir em poucos segundos. Assim,
moldar adequadamente o algoritmo de roteamento ¢ fundamental para que enlaces de
alta qualidade sejam escolhidos para as rotas em detrimento de enlaces falhos.

Uma quarta questdo é que a maior restricao das redes de sensores é o fator
energético. Diferente das MANETS, a maioria das aplicacoes em RSSF, necessitam
que os dispositivos estejam em um local e os analistas em outro, isto implica que os nos
estao inacessiveis por longos periodos de tempo e devem se manter em operagao durante
o méaximo de tempo possivel. Além disso, é comum que a rede tenha grande escala.
Sendo assim, o algoritmo de roteamento necessita ser consciente destas condigoes e

devem lidar de modo apropriado.



10 CAPITULO 2. FUNDAMENTAGCAO TEORICA

Por essas razoes, protocolos ja construidos para MANETSs nao sao adequados para
RSSF. Deste modo, se faz necessario que protocolos de roteamento sejam construidos
especialmente para RSSF a fim de extrair as caracteristicas peculiares das aplicagoes

para ajustar corretamente as rotas da rede sem fio.

2.2.2 Analise de Dados

Na secao anterior foi comentado que é frequente que dados monitorados pelos senso-
res apresentem alguma redundancia. Quando uma aplicacao para redes de sensores
apresenta tal caracteristica é possivel que a analise de dados seja realizada em dois
principais momentos: 1) quando todos os dados chegam ao destinatéario final (geral-
mente a EB) e s@o processados de uma vez; 2) durante o roteamento dos dados, quando
os noés intermedidrios nos sucessivos saltos da rota interceptam a mensagem, efetuam
algum processamento e reencaminham a mensagem até o destinatario final.

Durante os processos acima citado, diferentes técnicas de fusao de dados, mine-
racao de dados ou até aprendizado de maquinas podem ser empregadas para realizar
a analise de dados. Neste trabalho, o foco dado é na analise de dados durante a trans-
missao dos dados e utilizando a fusao de dados. Grande atengao é canalizada para esta
técnica pois varios beneficios podem ser obtidos dentre outros destacam-se: reducao
do consumo de energia, ocupagao do canal de comunicagao, colisbes Chen et al. [2009].

A ideia da fusao de dados é combinar os dados, em rota, de diferentes nos sensores
— eliminando redundéancia dos dados, minimizando o nimero de transmissoes e conse-
quentemente poupando energia. O roteamento para fusao de dados é classificado em
dois grupos principais segundo Krishnamachari et al. [2008]: i) roteamento tradicional
também chamado de Address-Centric (AC) que visa encontrar o menor caminho entre
a origem e o destinatario e rotear as mensagens através deles; ii) abordagem centrada
nos dados, do termo em inglés Data-Centric (DC), que tem por objetivo encontrar
rotas partindo dos miltiplos nos sensores para noés intermediarios comuns, os quais

permitem fusao de dados.

2.2.3 Roteamento Address-Centric e Data-Centric

Para demonstrar as diferencas de operacao do esquema de roteamento Data-Centric,
o qual favorece o uso de técnicas de fusao de dados e o esquema Address-Centric o
qual nao visa o uso de fusao de dados. Sera assumido que a rede esta operando sobre o
paradigma de coleta de dados com vérios nos sensores e uma estagao base. Inicialmente

a EB faz uma consulta/requisicao de dados aos nos da rede e quando os nos sensores
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possuem a informacao requisitada eles respondem com os dados. A principal diferenca
entre os esquemas de roteamento DC e AC se da principalmente nos caminhos que os

dados seguem rota até o sorvedouro:

e Roteamento Address-Centric: cada né sensor envia, de modo independente,
dados ao longo dos menores caminhos, baseando-se na consulta/requisi¢oes, até

o destinatario da mensagem;

e Roteamento Data-Centric: os nos sensores enviam os dados para o EB,
porém os noés intermedidrios que interceptam as mensagens, em rota, olham
o conteido da mensagem e entdo desempenham algum tipo de analise (fu-

sao/filtragem /regressao) dos dados originarios dos diferentes nos sensores.

A Figura 2.1 exemplifica a operacao dos esquemas de roteamento centrado no
destinatario e nos dados. Em ambas as figuras os nés D e F' possuem os dados 1 e 2
respectivamente para enviar & EB (n6 A). O esquema AC é mostrado na Figura 2.1a,
cada informacao é enviada de modo independente pelos menores caminhos até o destino,
isto é, os dados oriundos em D sao encaminhados por B até o destino A, de modo
similar os dados de F' usam a rota EC'A. Na Figura 2.1b, o esquema DC busca escolher
rotas dos nos fontes até o destinatario que se sobrepoem. Estas rotas favorecem que
nos intermediédrios efetuem processamentos sobre os dados. As operacoes podem ser
algum tipo de fusao ou mineracgao de dados, ou até mesmo uma técnica de aprendizado
de maquina. No exemplo da Figura 2.1b, mostra a fusao de dados, com uso desta
técnica os dados 1 e 2 sao somados e somente uma mensagem ¢é encaminhada para
o sorvedouro. O maior beneficio ao agregar mensagens para a RSSF é a reducao no

numero de transmissoes necessarias para entregar os dados e, como consequéncia o

tempo de vida da rede é prolongado.

2.2.4 Fus3do de Dados

Uma das metas deste trabalho é empregar fusao de dados em conjuntos com o protocolo
de roteamento em RSSF. Entender o contexto em que a fusao de dados é 1util é de
fundamental importancia para o desenvolvimento de protocolos de roteamento do tipo
DC, deste modo é valido considerar os seguintes cenarios em termos do tipo de dinamica

dos dados que sao enviados aos sorvedouros:

1. Sem redundancia: em que todos os nos sensores enviam dados com informagoes

completamente diferentes;
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Sorvedouro

Sorvedouro

Fonte Fonte

(a) Roteamento Address-Centric, em
que os dados sao encaminhados inde-
pendentemente.

(b) Roteamento Data-Centric, em
que os noés intermediérios realizam fu-
sao de dados.

Figura 2.1: Exemplo da operacao dos esquemas de roteamento centrados no destina-
tario centrado nos dados.

2. Completamente redundante: os nés sensores enviam informagoes idénticas para

a estagao base;

3. Com alguma redundancia: as informacoes enviadas pelos nos sensores apresentam

algum nivel de redundancia de modo nao deterministico.

No primeiro caso, nenhuma operacao de fusao de dados pode ser efetuada sobre
os dados — ambos os esquemas AC e DC de roteamento obtém o mesmo nimero de
transmissoes para entregar todos os dados. No segundo caso, o esquema AC pode
ser modificado para se igualar ou superar o esquema DC, dado que o sorvedouro pode
analisar os dados duplicados e solicitar nao a todos, mas somente um ou alguns dos nos
da rede. No terceiro caso, entretanto, ao usar o esquema AC nao é possivel modificé-lo
para ser melhor do que o esquema DC, quando os dados apresentam redundancia nao
deterministica, implicando que o sorvedouro nao pode solicitar dados de especificos nos
e desligar os demais. Uma vez que todos os nos sensores da rede transmitem dados
com alguma redundéancia, a melhor opc¢ao é utilizar técnicas de fusao de dados sobre

as rotas que o esquema DC constroi.
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A fusao de dados é a combinacao de dados de diferentes fontes, no caso das
RSSF, a combinagao de dados de diferentes nés sensores. O ato de combinar pode ser
implementado de diferentes maneiras [Zhang et al., 2013; Chen et al., 2014; Qin & Gu,
2011; Macias et al., 2013]. Um dos modos mais simples é supressao de dados duplicados
— no exemplo da Figura 2.1b se os nos fontes D e F' enviam os mesmos dados, o n6 C'
pode encaminhar somente das copias. Outro modo de fusao de dados sao as fungoes
de mazr e min em que um noé intermediario pode receber um conjunto de dados como

entrada e enviar somente um resultado.

2.2.4.1 Fusio de Dados Otima

Diversos esforgos foram realizados no intuito de encontrar a técnica 6étima de fusao de
dados para RSSF [Krishnamachari et al., 2008; Winter, 1987; Takahashi & Matsuyama,
1980; Dolev et al., 2010]. A modelagem da RSSF como um grafo é amplamente aceita
e utilizada para realizar estudos sobre os diversos aspectos da rede. Com o uso de
técnicas da teoria foi possivel formalizar os principais limites da fusao de dados 6tima
no ambito das RSSF.

Seja G = (V, E) um grafo que represente a rede de sensores sem fio, onde V' é o
conjunto de n nos sensores, s € V' é um no especial denominado sorvedouro e E consiste
das arestas entre os n6s que podem se comunicar entre si diretamente. Pressupondo que
o numero de transmissoes entre dois nés diretamente ligados na érvore de roteamento é
um, uma arvore 6tima para fusao de dados pode ser pensada como o inverso da arvore
multicast, isto é, em vez de uma unica fonte de envio para varios receptores, tem-se
todos os nos fontes enviando informaces para o mesmo receptor. E bem conhecido
que a arvore multicast com o menor numero de arestas é o problema minimum Steiner
Tree em um grafo que represente a rede Krishnamachari et al. [2008|. Sendo assim, o

seguinte resultado pode ser facilmente obtido:

Resultado 1: O numero 6timo de transmissdes requeridas para um esquema de ro-
teamento DC é igual ao numero de arestas na minimum Steiner Tree da rede, o qual

contém o conjunto de noés (vy, v, ..., v,, ) Hwang et al. [1992].

Corolario: Assumindo que os noés estao dispostos de forma aleatéria e um grafo G

que representa a rede. A tarefa de construir um esquema de roteamento DC 6timo é

NP-Dificil.
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2.3 Principais Problemas de Roteamento em RSSF

O roteamento tradicional realizado em redes com cabos nao é apropriado para redes de
sensores sem fio. E comum no roteamento tradicional que grande quantidade de rotas
para os dispositivos da rede sejam armazenadas e, que os enlaces entre os nos adjacentes
apresentam baixa perda de dados. O oposto ocorre em redes sem fio e em especial nas
RSSF. Atualmente, as RSSF podem contar com centenas ou milhares de nés, cada
um com algum poder computacional, capacidade de sensoriamento e comunicacao sem
fio. Geralmente os recursos dos noés sensores sao restritos, pois para manter o baixo
custo dos dispositivos sao empregados componentes de hardware de menor capacidade.
Estas caracteristicas dos elementos de rede colocam a tarefa de rotear mensagens como
uma das mais desafiadoras no ambito das RSSF. Estas restri¢oes provocam diversos

compromissos na tarefa de rotear mensagens tais como:

e Administrar o nimero de mensagens de controle ao passo que mantém baixo o

consumo de energia do no;

e Reagir de modo agil as mudancas topolodgicas providenciando rotas sempre que

os dispositivos sao alcancaveis;

e Manter os caminhos para rotear as mensagens nos nos sensores utilizando a mi-

nima quantidade de estados possiveis;

e Prover mecanismo de roteamento ao passo que nao impoe requisitos exagerados

de hardware dos dispositivos.

Estes e outros compromissos surgem com frequéncia no processo de selegao das rotas em
RSSF. Sendo assim, os algoritmos de roteamento devem equilibrar esses compromissos
a fim de nao consumir todos os recursos do dispositivo.

Além desses compromissos oriundos das limitagoes de hardware, existem compli-
cagoes adicionais devido ao ambiente sem fio em que essas redes operam. Para que se
construam boas rotas em uma rede sem fio é necessario que se levem em conta alguns
fatores que impactam diretamente no desempenho de toda a rede: atenuagao, distor-
¢ao, ruidos, efeito multipath, absor¢ao atmosférica [Moscibroda et al., 2006; Jain, 2007
Camp et al., 2002; Jain et al., 2005].

2.3.1 Modelagem do Ambiente Sem Fio

Diante dos diversos desafios colocados pelas RSSF varios modelos foram propostos para

estudar e viabilizar a construcao de protocolos para essas redes. Tal como descrito
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anteriormente, as RSSF sao modeladas como grafos e usando a teoria acerca dos grafos
estudos sao realizados para compreender o comportamento da rede. A modelagem das
RSSF é constituida de diversas partes, as quais permitem estudos refinados. Estas
partes viabilizam a construgao de simuladores e/ou modulos para os nos sensores. A

seguir é descrita a modelagem do ambiente sem fio para este trabalho:

e Modelo de Conectividade: modelo que decide quais sao os vizinhos um né possui
e insere/remove arestas se existem ou nao conexoes entre eles. Os modelos mais
conhecidos sao Unit Disk Graph (UDG) Clark et al. [1991] e Quasi Unit Disk
Graph (QUDG) Kuhn et al. [2004];

e Modelo de Interferéncia: € o modelo que decide quais mensagens podem ser in-
terpretadas, isto é, se a mensagem foi recebida com sucesso ou nao devido a
interferéncias causadas por outros pacotes, ruidos do ambiente, distorgoes, ate-
nuagoes ou efeito multipath. O modelo mais representativo desta categoria é um

modelo Signal-to-Interference-plus-Noise Ratio (SINR);

e Modelo de Confiabilidade: estes modelos descrevem o nivel de confiabilidade dos
enlaces, geralmente utilizando fundamentos probabilisticos. Este nivel de confi-
anca dos enlaces infere a respeito das perdas de mensagens. Assim, representado
a decodificagao ou nao das mensagens que podem nao serem decodificadas por
diversas razoes tais como: falha de transmissao, ruidos alteram bits, perda de

conectividade dentre outros;

e Modelo de Transmissao: modelo que determina o tempo que uma mensagem

necessita até alcangar o n6 destinatério;

e Modelo de Mobilidade: descreve como os nds sensores se movem na regiao a ser
monitorada. Como destaques tradicionais desse modelo tem-se Random Way
Point Model e Random Direction Camp et al. [2002].

Uma das principais dificuldades no desenho dos protocolos de roteamento para
RSSF é escolher rotas sem fio que apresentem enlaces de boa qualidade. Para tanto
se fez necessaria a caracterizagao dos enlaces e a construcao de modelos que permitam
inferir a qualidade dos enlaces. Assim, deu-se inicio a pesquisas sobre a qualidade dos
enlaces e a criacao de estimadores para qualifica-los, os quais sao chamados de Link
Quality Estimation (LQE). Estes LQE sao utilizados pelos protocolos de roteamento
para deduzir informagoes sobre o estado dos enlaces e inferir melhores rotas. A préxima

secao apresenta mais detalhes sobre tais estimadores.
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2.3.2 Estimadores da Qualidade do Enlace

Nos ultimos anos, pesquisas sobre LQE tem se tornado um grande atrativo Baccour
et al. [2012]. Isto porque o impacto desses estimadores é grande sobre o desempenho
dos protocolos de roteamento em RSSF. Estes protocolos com informagoes dos LQEs
agora podem reagir adequadamente perante a dindmica das redes sem fio. A causa da
dindmica da rede é explicada por diversos fatores como atenuacgao, reflexao, difracao,
ruidos e outros que contribuem para a degradagao da qualidade do sinal sem fio que
é propagado. O efeito desses fatores é ainda mais significante sobre a propagacao
de sinais sem fio quando os radios utilizados sdo e baixo custo (low-power radios'),
comumente empregados em L2Ns. Como consequéncia, os enlaces sem fio das L2Ns
sao imprevisiveis e a sua qualidade varia sobre o tempo Srinivasan et al. [2010a| e espago
[Zhou et al., 2004; Reijers et al., 2004, além disso é frequentemente que a conectividade
apresenta assimetria [Cerpa et al., 2005a; Zhou et al., 2004; Awerbuch et al., 2004], ou
seja, os enlaces apresentam caracteristicas distintas entre as conexoes A — B e B — A.

Estimadores de enlace em RSSF é um item fundamental para um desenho eficiente
de sofisticados protocolos de roteamento. LQEs geralmente estao localizados entre as
camadas de enlace e redes, estes estimadores visam qualificar os enlaces e manter o
protocolo de roteamento informado sobre as mudancas de estado dos enlaces.

Um LQE basicamente consiste em uma métrica, isto é, uma expressao matema-
tica, a qual é utilizada dentro de uma janela de tempo w (por exemplo, a cada w
segundos ou baseado em w recep¢do/envio de mensagens). O processo de estimar a
qualidade de um enlace envolve trés etapas: i) monitoramento do enlace; ii) medigao
do enlace; iii) avaliagdo da métrica. As trés etapas sdo detalhadas a seguir e ilustradas

na Figura 2.2:

1. Monitoramento do enlace: define uma estratégia sobre o trafego no enlace per-

mitindo medigoes sobre o mesmo. Esta etapa divide-se em trés tipos:

a) Monitoramento ativo: os noés monitoram os enlaces para seus vizinhos en-
viando pacotes de sonda (beacons). Estes pacotes podem ser enviados ou
por broadcast ou unicast. O monitoramento ativo necessita que pacotes de
sonda sejam trocados entre os nés vizinhos e que mensagem de confirmacao
(ACK — acknowledgments) seja enviada pelo receptor. A periodicidade é
uma caracteristica dessa técnica de monitoramento, isto é, os beacons sao
enviados em certa frequéncia. Esta caracteristica implica em um compro-

misso entre consumo de energia (baixa taxa) e precisao sobre a qualidade

!Daf o termo low-power and lossy networks (L2Ns).
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Monitoramento do enlace

Trafego sobre o enlace

Medicao do enlace

Recupera dados:
NUmero de sequéncia,
Leitura RSSI, . ..

Avaliacao da métrica

Processa os dados
baseando-se em uma
técnica

Qualidade do enlace estimado

Figura 2.2: Processo para estimar a qualidade do enlace Baccour et al. [2012].

dos enlaces (alta taxa). Adaptive beaconing rate Levis et al. [2003b| ¢ uma

alternativa para balancear este compromisso;

Monitoramento passivo: explora o trafego existente sem custo adicional de

envio de sondas, o que o torna diferente do monitoramento ativo;

Monitoramento hibrido: utiliza um mecanismo hibrido combinando ambos
tipos monitoramentos o ativo e o passivo. Por ser uma mescla das técnicas
anteriormente apresentadas, com o monitoramento hibrido é possivel rea-
lizar um melhor balanceamento entre qualidade dos enlaces atualizados e
economia de energia. Por exemplo, o LQE Four bit Fonseca et al. [2007],
também utilizado no protocolo CTP, emprega monitoramento hibrido, isto
¢, quando nao existe trafego na rede beacons sao utilizados, ao passo que na
existéncia de trafego os proprios pacotes de dados sao oportunisticamente

utilizados para inferir informagoes sobre os enlaces;

2. Medicao do enlace: estas medidas sao realizadas ao recuperar informacoes tteis

de: i) pacotes de dados ou de confirmagao recebidos; ii) mensagens enviadas.

Dados recuperados de pacotes de dados ou de confirmacao recebidos tais como

namero de sequéncia, timestamp, Received Signal Strength Indication (RSSI)
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sao usados para computar a qualidade do enlace no lado do receptor. Por outro
lado, dados recuperados das mensagens enviadas tais como ntmero de sequéncia,
timestamp, nimero de retransmissoes do pacote sao utilizados para computar o

estimador de qualidade de enlace do lado do emissor;

3. Avaliacao da métrica: baseando-se nas medidas dos enlaces, uma métrica é utili-
zada para produzir um estimador de qualidade do enlace. Em geral, a métrica é
projetada de acordo com uma técnica de aproximagcao que pode ser uma simples

média ou uma técnica mais sofisticada como filtragem, regressao ou logica fuzzy.

2.4 Centralidade e Estimadores de Qualidade do

Enlace

Inicialmente sera realizada uma breve apresentacao sobre os trabalhos relacionados
sobre centralidade e estimadores de qualidade do enlace. Estes trabalhos servem apoio
para a construcao das estruturas de roteamentos dos protocolos CRAL e XCTP. A
principio serao abordados trabalhos sobre centralidade e posteriormente os trabalhos
sobre LQEs. Destas referéncias, sera dado enfoque a centralidade Sink Betweenness
e estimadores ETX e ETT utilizados pelo algoritmo CRAL, além do LQE Four bit
utilizado no XCTP.

2.4.1 Centralidade

Em teoria dos grafos e em analises de rede, o termo centralidade refere-se a um indica-
dor, o qual é utilizado para identificar quais vértices sao os mais importantes dentro da
rede. As técnicas de centralidade possuem ampla aplicabilidade incluindo identificacao
de pessoas influentes em uma rede social Lee & Kim [2010], no escopo da Internet,
Jackson et al. [2007] sugere que monitores de trafego sejam colocados em enlaces no
nivel dos Sistemas Autoénomos (AS) da Internet, escolhendo nés com alto grau como
critério de escolha. A caracteristica de centralidade dos nés também é importante no
campo de espalhamento de doencas ou epidemiologia computacional, onde se tem mos-
trado que imunizando nds centrais o impacto da epidemia pode ser significativamente
reduzido Pastor-Satorras & Vespignani [2002].

O indice de centralidade pode ser utilizado para responder questoes como "O
que caracteriza um vértice importante?". A resposta para tal questdao pode ser dada

através do valor de uma funcao sobre os vértices do grafo. Espera-se que o resultado
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produzido pela fun¢ao fornega uma lista ordenada de vértices (ranking) que identifica
0s nd6s mais importantes.

A palavra "importancia"apresenta um amplo numero de significados, o que im-
plica em diferentes defini¢oes para centralidade. Por exemplo, um possivel critério
de importancia pode ser o tipo de fluxos que passa pelos nés da rede, deste modo
classificam-se que tipo de fluxos sao mais importantes. Outro exemplo de importancia
ser concebida como o envolvimento dos nés com os demais numa rede, desta forma a
centralidade pode ser classificada com base em uma medida de coesdao Borgatti & Eve-
rett [2006]. Ja neste trabalho, a importancia de um n6 é definida como a quantidade
de participacoes do no nos caminhos dos demais nos da rede.

Diversas medidas de centralidade tais como Degree, Closeness e Betweenness
foram apresentadas para analisar redes e entender a dindmica global da rede e as
regras que regem os noés individualmente [Borgatti & Everett, 2006; Freeman, 1977,
Sabidussi, 1966; Freeman, 1979|. Para as medidas de centralidade descritas a seguir,
subentende-se que a centralidade é aplicada sobre um grafo G = (V| E), onde V' sao os

vértices do grafo e E sao as arestas, em certos casos defini¢des adicionais sao descritas.

e Centralidade de Grau (Degree Centrality): em teoria dos grafos, o grau de um
vértice de um grafo é o niimero de arestas incidentes no vértice, no caso de grafos
direcionados usualmente definem-se dois graus separados. O primeiro chamado
de grau de entrada (indegree) para arcos de possuem cabega no noé a ser verificado

e grau de saida (outdegree) para arcos que possuem cauda no no.

Formalmente, a centralidade de grau C'D(v) de um vértice v, para um dado grafo

é definida como:

CD(v) = fsg_(vl) (2.1)

onde deg(v) é o grau do vértice e N é o namero de vértices no grafo;

e Centralidade de Proximidade (Closeness Centrality): esta medida representa a
nogao de proximidade, isto é, a distancia natural entre todos os pares de nos
na rede, definida como o comprimento dos menores caminhos. Existem varias

defini¢oes desta medida sendo que as duas principais sao:

1. A distancia geodésica média: o Closeness de um vértice v € V' aos demais

vértices é dado pela Equagao 2.2 que descreve formalmente a centralidade
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para esta definigao:

~ Z dv u
Cp(v) = Zuzv 2 (2.2)
(V) = =5
onde d,, ¢ a distancia geodésica entre os vértices v e u, N ¢ o nimero de
vértices no grafo. No caso da rede ser desconexa 5CL(U) =00, YU € V;
2. A Reciproca: em que se aplica a soma total das distancias geodésicas de um

vértice v aos outros vértices:

1

Corlv) =0,

(2.3)

no caso da rede ser desconexa Cer(v) = é =0,YweV;

o Frcentricidade: esta medida informa a distancia méaxima entre um vértice v e

qualquer outro vértice u do grafo. Formalmente, o E.. para um vértice v a
calculado seguindo a equacao:

Eee(v) = T&?C(dv,U) (2.4)

os vértices com menor F,. serao os mais centrais. Além disso, o valor méximo e

minimo do E,. serao respectivamente o diametro e o raio da rede;

Centralidade Rank de Pdginas (Page Rank™): o Page Rank™foi criado baseado no
comportamento de usuarios que navegam pelas paginas da Internet. O modelo

considera que um usuéario fica entediado e vai para uma pégina aleatoria com

probabilidade 1 — d:

1—d PR(u)
PR(v)= ——+d
() =——+d)_ ) (2.5)

UEB'U
onde B, ¢ o conjunto de paginas que possuem enlaces apontando para v, L(u) é
o nimero de hiperlinks que apontam para u e por estudos realizados geralmente

se assume o valor de d = 0.85;

Centralidade Stress (Stress Centrality): esta medida enumera os caminhos mini-
mos (geodésicos) para efetuar o ranking dos nos da rede. A Equagao 2.6 mostra

como a Centralidade Stress C; ¢ calculada para um né v € V' do grafo G = (V, E):

Co(v) =)) opu(v) (2.6)

s#v t#v
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onde o,4(v) é a quantidade caminhos minimos que comegam no no6 s e vao até o

destino t passando pelo n6 v;

Centralidade Betweenness (Betweenness Cetrality): esta medida quantifica o ni-
mero de vezes que um no6 atua como ponte ao longo dos menores caminhos entre
quaisquer dois outros noés. Originalmente apresentado por Freeman [1977] com
o intuito de quantificar o controle de uma pessoa sobre a comunicacao entre ou-
tras pessoas em uma rede social. Formalmente, o Betweenness de um vértice v é

computado da seguinte forma:

Cp(v) = Zzaof—(? (2.7)

s#v t#v i

onde o, ¢ 0 nimero total de menores caminhos de s até ¢ e 05(v) ¢ a quantidade
caminhos minimos que comeg¢am no nd s e vao até o destino ¢ passando pelo no6
v. O Betweenness apresenta diferentes versoes tais como a versao normalizada
que divide o Betweenness pelo nimero de pares de vértices que nao incluem v,
versoes para grafos direcionais e a mais interessante para este trabalho é a versao

destacada a seguir:

— Sink Betweenness: versao criada especialmente para cenérios das RSSF, em
que a comunicacao se da partindo dos noés sensores para a estacao base e
vice-versa. Para capturar este comportamento a medida Betweenness foi
alterada para considerar um sorvedouro como né terminal. Formalmente, o

Sink Betweenness Centrality de um vértice v é definido como:

O-’US

SBC(v) =Y == (2.8)

O'.
i€y i,8

onde s ¢ o sorvedouro, o, ¢ o nimero de menores caminhos de v para o
sorvedouro, o; s ¢ o niumero de menores caminhos de ¢ para o sorvedouro,
sempre que ¥, = {i € V|v € SP,,} seja satisfeito. SP;,_,s é o conjunto de
todos os menores caminhos de ¢ até o s, ou seja, ¥, é o conjunto de todos
os nés que contenham v em, pelo menos, um de seus menores caminhos até
o sorvedouro. No proximo capitulo a discussao sobre a centralidade Sink

Betweenness sera retomada através de exemplos de calculo e caso de uso.

Na Tabela 2.1 as centralidades acima descritas sao comparadas em termo do

requisito de importancia exigido pelo algoritmo CRAL, ou seja, a centralidade deve
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capturar o comportamento da coleta de dados em RSSF, efetuando a contagem das
participagoes de um determinado né nos caminhos dos demais nos da rede. Diante
deste requisito, das medidas de centralidade apresentadas na Tabela 2.1, o grupo de
centralidades Stress, Betweenness e Sink Betweenness se enquadram no critério de
importancia demandado.

Do grupo que apresenta a propriedade demandada, a centralidade Stress nao
pondera os caminhos pelos caminhos minimos existentes entre os nos s e t, o que pode
acarretar em supervalorizacao de alguns nés. Por outro lado, a centralidade Betwe-
enness obtém todas as caracteristicas da centralidade Stress e vai além ao ponderar
todos os caminhos minimos por oy, (vide Equagao 2.7), sendo ideal para a construgao
de protocolos de roteamento que visam identificar nés que sao frequentemente usados
como roteadores. No que diz respeito a centralidade Sink Betweenness, esta medida
se molda aos comuns cenérios de comunicagao das redes de sensores, em que se utili-
zam prioritariamente o paradigma Muitos-para-Um. Este trabalho usa a centralidade
Sink Betweenness, pois suas caracteristicas a colocam como medida apropriada para a

construgao de rotas em RSSF.

Tabela 2.1: Comparagao entre os tipos de centralidade

Caracteristica desejada:
Tipos de Centralidade Contar o nimero de participagoes do no
nos menores caminhos dos demais nés da rede
Degree -
Closeness —
Excentricidade —
Page Rank -
Stress v
Betweenness v
Sink Betweenness v

2.4.2 Estimadores de Qualidade do Enlace

Estimadores de enlace para RSSF podem ser classificados em duas grandes categorias:
i) LQEs baseados em software; ii) LQEs baseados em hardware. Na Tabela 2.22 sdo
apresentados os principais estimadores de enlace, além da diferenciacao entre as gran-
des categorias, os LQEs também sao qualificados segundo as propriedades definidas
no Capitulo 2 na Subsecao 2.3.2, sendo elas: i) Técnica para avaliacio da métrica,

ii) Suporte a assimetria dos enlaces; iii) Tipo de monitoramento.

2Tabela inspirada nos trabalhos [Xu & Lee, 2006a; Baccour et al., 2009, 2012; Javaid et al., 2009).
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Tabela 2.2: Comparativo entre estimadores de enlace

Técnica Suporte a assimetria | Monitoramento
Baseado PRR Meédia - AouP
em WMEWMA Filtragem - P
PRR KLE Filtragem - —
RNP Meédia - P
Baseado | Baseados LI Probabilidade — P
em em ETX Média v AeP
Software RNP ETT Média v AeP
Four bit Filtragem v AouP
Baseados WRE Regressao — P
em MetricMap | Treino e classificagao - P
Score F-LQE Logica Fuzzy v P
Baseado L
em RSSI, LQI e SNR Média das - AouP
leituras do radio
Hardware

*A para Ativo
*P para Passivo

2.4.2.1 Estimadores Baseados em Hardware

Trés estimadores sao pertencentes ao grupo dos LQE baseados em hardware: RSSI,
Link Quality Indication (LQI) e Signal-to-Noise Ratio (SNR). Como técnica para esti-
mar a qualidade do enlace esses LQEs efetuam leituras diretas sobre o radio (exemplo
CC2420 Instruments [2006], Atmel AT86RF230 Power [2010]). A principal vantagem
no uso dos estimadores baseados em hardware é que nao se faz necessaria qualquer
computacao adicional para qualificar os enlaces em termos de Packet Reception Ra-

tio (PRR)?. Abaixo sdo relacionados e discutidos cada um dos estimadores:

1. RSSI: este estimador é capaz de fornecer rapida e precisa avaliagoes sobre o en-
lace, caso ele apresente 6tima qualidade Srinivasan et al. [2006]. RSSI é bastante
estavel, somente de uma leitura do radio (durante a recep¢ao de um pacote) é

suficiente para determinar se o enlace apresenta boa qualidade;

2. LQI: este indicador pode determinar se o enlace é de 6tima qualidade ou nao,
entretanto LQI nao avalia bem enlaces de qualidade intermediéria. Proposto du-
rante a padronizagao IEEE 802.15.4 [2003|, o LQI usa os primeiros oito simbolos
de um pacote recebido para gerar uma pontuacao para o enlace que varia de 50 a
110 (maiores valores sio melhores). E argumentado em Srinivasan et al. [2010b],
que altos valores de LQI implicam que o enlace apresenta boa qualidade, além
disso quando LQI apresenta baixa variancia uma leitura é suficiente para decidir

se o enlace é de qualidade boa ou ruim. Porém, quando a variancia ¢ alta, isto é,

3PRR é a razdo entre o niimero de pacotes recebidos com sucesso e o niimero de pacotes transmi-
tidos.



24 CAPITULO 2. FUNDAMENTAGCAO TEORICA

os enlaces apresentam qualidade intermediéria implica que sao necessarias varias

leituras para que o enlace seja qualificado precisamente;

Dos argumentos e conclusoes apresentadas pelos autores [Srinivasan et al., 2006,
2010b; Tang et al., 2007; Srinivasan & Philip, 2006] o estimador LQI é um melhor
indicador do PRR do que RSSI, pois em média LQI apresenta maior correlagao
com PRR, quando comparado com o RSSI. Por outro lado, Srinivasan et al.

[2010b]| alegam que RSSI apresenta a vantagem de ser mais estavel do que LQI;

3. SNR: se mostra um bom indicador e preditor para PRR, porém nao é preciso,
especialmente quando os enlaces sao de qualidade intermediaria. Quando os
enlaces sao de boa qualidade SNR apresenta bom indicador para PRR, entretanto
estudos [Senel et al., 2007; Ma, 2005] mostram que o relacionamento teorico entre
SNR e PRR ¢ dificil, além de ser altamente dependente de hardware e condigoes

do ambiente como temperatura;

SNR apresenta melhor estimador de qualidade quando comparado com RSSI. O
RSSI analisa somente o sinal recebido e o ruido no receptor do pacote. Por outro
lado, SNR descreve o quao forte e puro é o sinal recebido, além de considerar
o ruido dos diferentes nos, deste modo SNR pode ser uma métrica melhor que
RSSI Srinivasan et al. [2010b]. Os autores Senel et al. [2007] mostraram que SNR
nao pode ser utilizado sozinho como estimador para PRR, porém pode ser tutil
para em conjunto com outro LQE encontrar enlaces com 6timo PRR de modo

mais preciso.

Os estimadores baseados em hardware também apresentam limitagoes, sendo elas:
i) estas medidas somente consideram pacotes recebidos com sucesso, deste modo quando
existem sucessivas perdas de pacotes, o LQE pode superestimar os enlaces; ii) apesar
da abordagem em hardware fornecer rapidas e precisas avaliagoes sobre os enlaces de
modo a classificid-los como bons ou ruins, eles nao sao capazes de fornecer estimadores
para enlaces de qualidade intermediaria de modo preciso [Fonseca et al., 2007; Senel
et al., 2007; Srinivasan et al., 2010b, 2006|. Por estas razoes, LQEs baseados em
software foram propostos. Estes LQE implementados por software permitem uma
maior flexibilidade levando em consideracao assimetria dos enlaces, mais sofisticados
métodos de avaliagao dos enlaces e captura das caracteristicas inerentes do roteamento
em ambientes sem fio. Apesar das limitacoes dos LQEs baseados em hardware isto
nao significa que estes estimadores nao sao uteis. A combinacao de LQEs baseados

em software e hardware se mostra bastante eficiente como é o caso do estimador Four
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bit (discutido na Se¢ao 2.4.2.2) que mescla informagoes de diferentes camadas para

qualificar os enlaces.

2.4.2.2 Estimadores Baseados em Software

LQEs baseados em software podem ainda ser subdivididos em trés categorias: i) Ba-
seados em PRR, que realizam contagem ou aproximacao do Packet Reception Ratio;
ii) Baseados em RNP, que ou contam ou aproxima o Required Number of Packet re-
transmissions (RNP); iii) Baseados em Score, os quais fornecem uma pontuagao iden-

tificando a qualidade dos enlaces.

Baseados em PRR. PRR é um estimador que fica localizado no lado do receptor dos
pacotes. PRR foi amplamente utilizado em protocolos de roteamento [Jiang et al., 2006;
Couto et al., 2005; Philip Buonadonna, 2007|. Além disso, PRR também é bastante
utilizado para avaliar a precisao de LQEs baseados em hardware, onde estimadores
altamente correlatos com PRR sao considerados bons estimadores. A eficiéncia do
PRR ¢ alta quando se consegue ajustar o tempo de janela de anédlise da métrica.
Window Mean with Ezxponentially Weighted Moving Average (WMEWMA) foi
apresentado pelos autores Woo & Culler [2003]. Tal como PRR, WMEWMA tam-
bém é caracterizado por sua localizacao no lado do receptor dos pacotes, além disso
apresenta monitoramento passivo (nao usa pacotes de sonda para estimar o enlace).
Os autores argumentam que WMEWMA aproxima-se do PRR, sendo altamente rea-
tivo a mudancas de topologia, preciso em avaliar o enlace, estavel quando os enlaces
apresentam baixa variagao e eficiente pois utiliza baixa quantidade de memoria.
Kalman-filter-based Link quality Estimator (KLE) Senel et al. [2007] foi proposto
para atacar o problema de baixa reatividade dos LQEs baseados em software e que
utilizam média como técnica de avaliacdo de qualidade do enlace. A ideia por tras do
KLE é avaliar a qualidade do enlace com somente uma recepcao de pacote, ao contrario
de esperar a recepcao de uma determinada quantidade de pacotes. Ao receber um
pacote, o Received Signal Strength (RSS) é extraido e utiliza-se o filtro de Kalman para
produzir uma estimagao do RSS. Através de experimentos com dois nos (um receptor
e um emissor), os autores provaram que a técnica é capaz de detectar mudangas da

qualidade do enlace de modo mais rapido que PRR, contudo a precisao nao foi avaliada.

Baseados em RNP. O Required Number of Packet retransmissions (RNP) apresen-
tado por Cerpa et al. [2005b] é um estimador localizado no lado do emissor que conta

a média do nimero de pacotes transmitidos/retransmitidos requeridos antes de uma
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recepcao de pacote com sucesso. RNP pode ser calculado como o ntimero de transmis-
soes e retransmissoes de pacotes durante uma janela de tempo, dividido pelo nimero de
pacotes recebidos com sucesso menos 1 (exclui-se a transmissao do primeiro pacote). O
estimador RNP assume que é usado um protocolo Automatic Repeat Request (ARQ)
no nivel de enlace, que faz com que o n6 emissor retransmita o pacote que nao foi
recebido corretamente. Uma métrica similar ao RNP é o Acknowledgment Reception
Ratio (ARR), que é computada como a razao entre o numero de ACK recebidos pelo

nimero de pacotes transmitidos durante uma janela de tempo.

Link Inefficiency (LI) proposto pelos autores Lal et al. [2003] como uma aproxi-
macao para o RNP. Como principais caracteristicas do LI destacam-se monitoramento
do tipo passivo e utiliza técnica de probabilidade para avaliar a qualidade dos enla-
ces. Os autores definiram Packet Sucess Probability (PSP) como uma aproximagao
para o PRR. Entretanto, trabalhos posteriores [Senel et al., 2007; Aguayo et al., 2004]

mostraram que usar PSP ao invés de PRR pode nao ser um LQE adequado e preciso.

O Eaxpected Transmission Count (ETX) Couto et al. [2005] é um estimador lo-
calizado do lado do receptor que usa monitoramento ativo. ETX é definido como
ETX = df+dw onde dy é a probabilidade do pacote chegar com sucesso ao destinatério,
ja d,. é a probabilidade de um pacote ACK ser recebido com sucesso. ETX apresenta
monitoramento ativo ou passivo e leva em conta assimetria nos enlaces. Em Couto
et al. [2005] os autores mostram que protocolos de roteamento baseados na métrica
ETX fornecem rotas de alta vazao em redes sem fio com multiplos saltos, uma vez que
ETX minimiza o ntimero total esperado de transmissoes requeridas para entregar um
pacote ao destino. Couto ainda destaca que ETX pode ser utilizado para fazer decisoes
precisas entre rotas, pois penaliza rotas com mais saltos, visto que essas rotas possuem

menor vazao devido a interferéncias nos sucessivos saltos.

Ezxpected Transmission Time (ETT) Draves et al. [2004] é uma variagao do ETX.
ETT mantém todas as caracteristicas do ETX e vai além possibilitando o ajuste da
taxa de transmissao e do tamanho das mensagens de dados. ETT pode ser calculado

de acordo com uma das Equagoes (2.9, 2.10 e 2.11) exibidas a seguir:

ETT, = ETX; x T (2.9)

ETT, = ETX, x £ (2.10)
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Sp

ETTH =ETX, X —MMM—
: 'S/ (Ts —T)

(2.11)
onde Sr o tamanho fixo do pacote de dados, B; é a largura de banda do enlace [, Sy, é
a largura do pacote de dados, Ts — Ty, é o intervalo de tempo entre a chegada de dois

pacotes consecutivos e T' é o tempo de envio de um pacote sobre o enlace [.

Four bit foi projetado para ser utilizado por protocolos de roteamento e fornecer
4-bits de informagoes Fonseca et al. [2007]. Estas informagoes sdo coletadas e com-
piladas de diferentes camadas: white bit vindo da camada de hardware que permite
rapidamente identificar bons enlaces, ACK bit obtido da camada de enlace indicando
se a confirmacao foi recebida para um pacote enviado. Pin e Compare bits sao da ca-
mada de rede e sao utilizados no gerenciamento da tabela de vizinhanca do n6. Fonseca
avaliou o desempenho do Four bit em conjunto com o protocolo CTP obtendo melhores
resultados do que o até entao estado da arte MultiHopLQI Philip Buonadonna [2007].

Baseados em Score. Ao contrario dos LQEs anteriormente discutidos, estimado-
res baseados em score fornecem uma pontuacao definida dentro de uma janela para

qualificar os enlaces.

Weighted Regression Estimator (WRE) proposto por Xu & Lee [2006b] mostram
como explorar a correlagao entre a forga do sinal recebido (RSS) e a distancia entre
os participantes da comunicacao. WRE efetua uma regressao baseada em um vetor
de entrada que contém as localizacoes junto com a qualidade dos enlaces. A funcao
refina o vetor de entrada continuamente. Um problema desta abordagem é que mu-
dangas bruscas na posigao dos nés nao sao capturadas facilmente. Como caracteristica
favoravel destaca-se o monitoramento passivo.

MetricMap foi proposto por Wang et al. [2007] como alternativa LQE para o
protocolo de roteamento MintRoute Woo et al. [2003a]. MetricMap usa um algoritmo
de classificagao para rotular enlaces em grupos (por exemplo, enlaces no grupo bom ou
no grupo ruim). O algoritmo possui uma fase de treinamento, na qual utiliza uma base
de dados contendo amostras de RSSI, carga no canal, e profundidade dos nés. Como
o WRE, MetricMap também usa monitoramento passivo.

Fuzzy Link Quality Estimator (F-LQE) proposto por Baccour et al. [2010] é um
LQE localizado no lado do receptor. F-LQE estima a qualidade do enlace por meio de
quatro propriedades do enlace sendo elas: moothed Packet Reception Ratio (SPRR),
link Stability Factor (SF), link Asymmetry Level (ASL) e Average-Signal-to-Noise Ra-
tio (ASNR). F-LQE apresenta monitoramento passivo e, ao contréario dos demais LQEs

baseado em score, F-LQE tem suporte a enlaces assimétricos.
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Avaliar o desempenho de LQEs é um problema desafiador. Uma das principais
razoes é fornecer quantificadores de precisao dos LQEs. Nao é escopo deste trabalho
efetuar tais analises, entretanto foram utilizados 3 diferentes estimadores, os quais es-
tao em destaque na Tabela 2.2 sendo eles: ETX, ETT e Four bit. A escolha desses
estimadores se deve, principalmente &s suas caracteristicas que se enquadram nos re-
quisitos de eficiéncia, precisao, baixo custo de implementagao, robustez [Fonseca et al.,
2007; Couto et al., 2005; Draves et al., 2004; Javaid et al., 2009] requeridos pelas im-
plementagoes dos algoritmos CRAL-LD, CRAL-FD e XCTP.

2.5 Sumario da Fundamentacao Tedrica

Esta secao apresenta, de forma resumida, o contetido deste capitulo e as principais ins-
piracoes adquiridas através da fundamentacao tedrica. Foram apresentados os conceitos
e defini¢oes bésicas das RSSF e do roteamento para estas redes, bem como os principais
problemas no ambito do desenvolvimento de protocolos em geral e especialmente dos

protocolos de roteamento.

No que tange os requisitos basicos de roteamento em Redes de Sensores Sem Fio,
isto é, confiabilidade, robustez, eficiéncia e flexibilidade serao utilizados como pontos de
analises, de modo que através de métricas especificas (apresentadas nos Capitulos 4 e 5)
para que seja possivel quantificar cada um dos itens, o que viabiliza a comparagao do
comportamento entre os algoritmos aqui apresentados e os ja conhecidos na literatura?.

No diz respeito aos paradigmas de roteamento este trabalho aborda em primeira
instancia construir rotas para coleta de dados (Muitos-para-Um vide Segao 2.2) e,
em caso especifico, viabilizar o roteamento ponto-a-ponto. As principais inspiracoes
adquiridas dos conceitos e definicoes acerca dos paradigmas de roteamento e anélise
de dados sao: i) favorecer a andlise de dados durante o processo de roteamento, pois
evita o uso desnecessario de banda e consumo de energia da rede; ii) utilizar uma
abordagem centrada nos dados (DC) para construi as rotas e dar suporte ao item que
seré referenciado a seguir; iii) prover uma solugao de roteamento que aproximada para
o problema de Steiner (Secdo 2.2.4.1) que ¢ NP-Dificil. Deste modo, o roteamento
apoia o uso de técnicas de fusao de dados para reduzir o ntmero de transmissoes e

assim economizar energia.

Na Secao 2.4 foram discutidas as principais técnicas para medir a importancia

dos n6s em uma rede e estimadores de qualidade que capturam as caracteristicas dos

4Qs principais algoritmos relacionados serdo apresentados no Capitulo 3.
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enlaces sem fio. Destas técnicas ressaltaram-se as centralidades Betwweenness e Sink
Betwweenness e aos estimadores ETX, ETT e Four bit.

As solugoes aqui apresentadas sao baseadas nos mais modernos e consolidados
modelos que parametrizam o ambiente das RSSF a respeito da conectividade sem
fio, interferéncia, confiabilidade, transmissao entre outros que serao especificados em
momento oportuno. Além disso, todas as solugoes deste trabalho utilizam algum LQE

para auxiliar o algoritmo de roteamento na escolha das rotas.






Capitulo 3

Trabalhos Relacionados

Nos capitulos anteriores foram apresentados os conceitos, defini¢oes e principais pro-
blemas das RSSF. Essa revisao da teoria provocou a proposicao de dois protocolos de
roteamento que sao as principais contribui¢oes deste trabalho, sendo eles: Centrality-
based Routing Aware for L2Ns e eXtend Collection Tree Protocol.

Esta secao apresenta os mais relevantes trabalhos relacionados, os quais estao
divididos em duas partes. Na primeira, serao apresentados algoritmos de roteamento
classicos do tipo Address-Centric, bem como abordagens mais sofisticadas do tipo Data-
Centric. Estes protocolos sao classificados e comparados de modo tabular e escrito com
o algoritmo CRAL proposto. Na segunda parte desta se¢ao, protocolos de roteamento ja
utilizados em producao final sao discutidos, classificados e comparados com o protocolo

XCTP, o qual é uma produgao deste trabalho.

3.1 Trabalhos Relacionados — CRAL

Tabela 3.1: Comparacao dos algoritmos de roteamento

SPBC TLC FBC RBC CT CRAL-LD CRAL-FD CTP SPT CNS InFRA DAARP
Centralidade BC BC BC BC SBC SBC SBC - - - - -
Cod. distribuido v v v v v v v v
LQE - - - - - v v v - - - -

BC — Betweenness Centrality
SBC - Sink Betweenness Centrality

Na Tabela 3.1 sao classificados os algoritmos de roteamento de acordo com as
caracteristicas a seguir: i) aplicagao de centralidade na construcao da arvore de rotea-
mento; ii) uso de LQE para escolher enlaces de melhor qualidade. iii) implementagao

distribuida ou centralizada. Neste sentido, este trabalho apresenta as bases de como

31
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construir os algoritmos CRAL-Low Drop e Fast Delivery, os quais sao distribuidos e
usam combinagoes de técnicas de centralidade e LQEs.

Shortest Path Betweenness-Centrality (SPBC) foi apresentado inicialmente no
cenario das redes sociais para medir o potencial de influéncia de nos possuem indivi-
dualmente sobre o fluxo de informagoes na rede Freeman [1977]. SPBC assume que
somente os menores caminhos sao usados para transportar os dados e que cada no
envia um pacote para cada outro né. Sendo assim, o SPBC de um né n é o nimero
esperado de pacotes que passam por n.

Traffic Load Centrality (TLC) Brandes [2008] juntamente com SPBC fazem parte
do grupo de técnicas tradicionais no uso da centralidade Betweenness para roteamento.
TLC assume que o fluxo de trafego segue as rotas de menor comprimento, porém utiliza
um mecanismo de roteamento diferente do SPBC. A estratégia de roteamento do TLC
¢é mais realistica, onde cada no6 escolhe de modo aleatério um vizinho, o qual esta mais
préoximo do destino para encaminhar os pacotes.

A principal limitacao das estratégias de roteamento SPBC e TLC é que ambas
utilizam os menores caminhos para definir suas rotas, enquanto na pratica o trafego
da rede pode ser desviado dos menores caminhos para aumentar o desempenho da
rede Couto et al. [2005]. Além disso, SPBC e TLC sao inflexiveis no que tange o
balanceamento de cargas, tolerancia a falhas e acordo de niveis de servico Dolev et al.
[2010].

Flow Betweenness-Centrality (FBC) Freeman et al. [1991], ao contrario de SPBC
e TLC, assume que as rotas sao simples (nao possuem ciclos) e considera igualmente
caminhos de todos os comprimentos. De modo preciso, FBC de um no6 é a soma das
fragoes do fluxo maximo entre cada par de nés. FBC ¢é razoavel ao assumir rotas
simples, porém FBC falha ao considerar todas as rotas igualmente, pois em redes sao
preferiveis os caminhos mais curtos em detrimento dos mais longos.

Routing Betweenness Centrality (RBC) foi apresentado em Dolev et al. [2010]
como uma generaliza¢ao das estratégias SPBC, TLC, e FBC. Contudo, estes algoritmos
nao foram projetados de modo distribuido como CRAL-LD e CRAL-FD. Além disso e
nao consideram as restri¢oes impostas pelas RSSF como, por exemplo, taxa de perda
nos enlaces da rede ou energia residual dos nos.

Dos algoritmos nao baseados em centralidade e que nao usam LQE apresentados
na Tabela 3.1, tem-se SPT e Center at Nearest Source (CNS) como representantes
tradicionais. Para SPT, os menores caminhos sao utilizados para encaminhar todo o
fluxo da rede. J& para CNS, um né mais préximo do sorvedouro recebe mensagens dos
descendentes e encaminha os dados para o sorvedouro.

Information Fusion-based Role Assignment (InFRA) e Data-Aggregation Aware
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Routing Protocol (DAARP) sao discutidos em Villas et al. [2010], estas abordagens sao
aproximagoes da arvore de Steiner Fasolo et al. [2007]. InFRA e DAARP sao otimizados
para eventos que ocorrem de forma aglomerada (clustering) na area monitorada, isto
é, os eventos ocorrem em poucos pontos da regiao monitorada e somente os nés a uma
distancia S do local do evento reportam informagoes. Ao contrario dessa estratégia
que restringe as aplicacoes das RSSF, os algoritmos CRALSs sao otimizados para a
estratégia que generaliza a anterior. Desta forma, permite-se que os eventos ocorram
em locais aleatorios da regiao monitorada. Além disso, CRAL utiliza centralidade para
escolher os noés intermediarios da arvore de roteamento, enquanto InFRA e DAARP
fazem o roteamento para cada cluster de evento detectado.

Em ambientes sem fio, a qualidade do enlace ¢ um quesito que gera grande im-
pacto no desempenho da RSSF Baccour et al. [2009]. O consumo energético, tempo
de entrega dos pacotes e efeito overhearing sofrem quando a qualidade dos enlaces é
baixa. CTP usa o estimador de qualidade de enlace denominado ETX, especifico para
redes sem fio. Algoritmos como RBC e CT Oliveira et al. [2010] usam centralidade
para construir suas rotas, porém nao consideram a qualidade dos enlaces. CRAL-LD,
ao contrario dos anteriores, além de utilizar centralidade Betweenness para escolher
os melhores nos repetidores no meio da rede, emprega ETX para encontrar caminhos
de qualidade, minimizar o consumo de energia e efeito overhearing. CRAL-FD utiliza
ETT como estimador de enlace. ETT é uma variacao do ETX que ajusta a taxa de
transmissao, deste modo a configuracao das rotas escolhidas conduzem a alta vazao e

baixa perda de pacotes na rede.

3.2 Trabalhos Relacionados — XCTP

Tabela 3.2: Comparacao dos paradigmas de comunicagao sobre os protocolos relacio-
nados ao XCTP.

Um-para-Muitos
(Disseminacao de dados)

Muitos-para-Um
(Coleta de dados)

Qualquer-para-Qualquer
(Ponto a Ponto)

Nao confidvel Nao configvel Confidvel Confidvel
Directed Diffusion CTP AODV, DYMO e DSR
DIP, DRIP e DHV MintRoute XCTP Hydro

Deluge MultiHopLQI RPL

Os principais protocolos relacionados ao XCTP sao apresentados na Tabela 3.2.

Estes protocolos estao classificados de acordo com o paradigma de comunicacao

(Muitos-para-Um, Um-para-Muitos e Ponto-a-Ponto) e se permite comunica¢ao con-

fiavel.

Neste trabalho, comunicacao confiavel diz respeito a possibilidade de troca
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bidirecional de informacoes entre os participastes da comunicacao. Na Tabela 3.2 é
destacado o protocolo XCTP que é, no melhor dos nossos conhecimentos, o tinico que
permite para coleta de dados que é confiavel. Em outras palavras, XCTP é um pro-
tocolo de coleta de dados que também permite rotas unicast no sentido EB-para-né
sensor. Além disso, XCTP oferece uma interface que facilita o desenvolvimento de

protocolos de transporte fim-a-fim.

Directed Diffusion Protocol Intanagonwiwat et al. [2003| ¢ um dos pioneiros pro-
tocolos de disseminacao de dados na rede. Este protocolo usa sucessivas inundacoes
para disseminar pequenas quantidades de informacao pela rede. Em geral, as informa-
¢oes disseminadas sao para configuragao de algum parametro dos nos sensores podendo

ser desde variaveis a serem monitoradas ou até frequéncia de amostragem.

Os protocolos DIP, DRIP, DHV Levis et al. [2005] do mesmo modo que Directed
Diffusion também sao usados para disseminacao de pequenas quantidades de informa-
¢ao pela rede. DIP, DRIP, DHV oferecem eventual consisténcia de rotas e usam tem-
porizadores baseados no algoritmo Trickle apresentado em Levis et al. [2003b] como
mecanismos auxiliares a disseminacao. DRIP trata cada informacao como uma en-
tidade separada, isto permite um maior gerenciamento e controle de quando e quao
rapido os dados serao disseminados. J& os protocolos DIP e DHV tratam os dados
como um grupo sem distingao entre eles, isto implica que o controle e os parametros

de disseminacao sao aplicados de modo igual para todos os dados.

Deluge ¢ um confiavel mecanismo de disseminacao de dados para propagacao de
grandes quantidades de dados' de um ou mais nés fonte para todos os demais nés da
rede, Deluge faz isso através da comunicagao com miultiplos saltos das RSSF. Para
ser robusto em face das perdas de comunicagao e falhas dos noés, Deluge adota uma
abordagem epidémica, em que os dados sdo de tamanho fixo (paginas) e permitem
ser transmitidas de modo incremental. Os autores mostram que Deluge é confiavel na
distribuicao de dados ao passo que mantém constante a quantidade de estados locais
armazenados. Além disso, é demonstrado que Deluge é econémico no consumo de
energia.

MultiHopL ()1 é um protocolo para coleta de dados em RSSF com miiltiplos sal-
tos Philip Buonadonna [2007]. Baseando-se no indicador fornecido pelo LQI o protocolo
MultiHopLQI escolhe as rotas para encaminhar os pacotes. O ponto fraco deste pro-
tocolo é que somente o estimador baseado em hardware é utilizado, isto implica que
a qualificacao de enlaces intermediarios é prejudicada acarretando em super ou sub

valorizagao dos enlaces.

'Mais do que se cabe na memoéria RAM dos motes.
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MintRoute foi proposto por Woo et al. [2003a] para estabelecer rotas entre os
no6s sensores e uma EB. O protocolo tenta escolher vizinhos que possuem melhor
qualidade de enlace. MintRoute exige que uma estimativa da taxa de trafego de dados
seja codificada junto com o protocolo e ambos estimadores de enlace e controle de
trafego dependem deste parametro. Pelo fato da maior integracao entre a camada de
roteamento e as mais baixas (enlace e fisica) MultiHopLQI leva vantagem, pois faz uso
de estimadores fornecidos pelo radio utilizado.

Collection Tree Protocol introduzido em Gnawali et al. [2009] ¢ um dos protocolos
de roteamento para coleta de dados mais atuais e renomados da literatura. Os autores
do CTP mostraram a eficiéncia do protocolo, além de deixar o cédigo aberto para a
comunidade. CTP identifica e age rapidamente as mudangas na dindmica da topologia
da rede ao passo que mantém baixo o consumo de energia. Os autores argumentam que
CTP alcanca os requisitos de agilidade e eficiéncia necessarios para RSSF, enquanto
oferecem alta confiabilidade na entrega dos pacotes de dados, além de ser consciente
ao reduzir o envio de mensagens de sonda para economizar energia. Os experimentos
praticos com CTP comprovaram a entrega de dados foi superior a 90%. CTP quando
comparado com MultiHopLQI apresenta 73% a menos de mensagens de sonda do que
e reduz a laténcia em até 99.8%.

CTP e Deluge quando comparados apresentam finalidades opostas. CTP é até
o momento o estado da arte em coleta de dados, ao passo que Deluge também o é
para disseminacao de grandes quantidades de dados em RSSF. XCTP por sua vez
apresenta caracteristicas intermediarias entre esses dois extremos, pois XCTP cria a
arvore de roteamento para coleta de dados tal como CTP, indo além e construindo
também rotas unicast entre a estagao base e os nos sensores permitindo, por exemplo,
a reprogramacao de nos sensores funcionalidade semelhante & do protocolo Deluge,
porém com o adicional de permitir que mensagens de confirmacgoes sejam trocadas de
modo fim-a-fim.

Hydro é um protocolo sobre o paradigma ponto-a-ponto apresentado por Dawson-
Haggerty et al. [2010]. Este protocolo utiliza um sofisticado mecanismo baseado em
tabelas para construi rotas que possibilitam a comunicacao entre quaisquer pares de
nos. Estas rotas forma um Directed Acyclic Graph (DAG) que possuem, como raiz, um
ou mais nos especiais que mantém a visao da topologia global da rede. Hydro difere
de XCTP em dois aspectos. Primeiro eles sao construidos sobre diferentes paradigmas,
isto é, hydro cria rotas ponto-a-ponto, enquanto XCTP constréi rotas bidirecionais
entre as EBs e os nés da rede. Em segundo lugar, XCTP nao armazena rotas ao nao
ser aquelas entre a estacao base e 0s nos sensores e vice-versa, ou seja, Hydro consome

mais memoria pois necessita armazenar rotas para fluxos entre quaisquer nos da rede.
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Memoria e requisitos de comunicagao sao os principais fatores que impactam nas
abordagens dos protocolos XCTP e Hydro. Em caso de comunicagao no sentido de
coleta de dados e reconfiguracdo de nos sensores, o protocolo XCTP pode ser uma
alternativa razoavel, visto que geralmente RSSF apresentam limitacoes de quantidade
de memoria. Ja se a aplicagao necessita de comunicagao fim-a-fim entre os nés sensores,
o protocolo Hydro pode representar uma alternativa melhor. Vale ressaltar que o
protocolo XCTP também pode ser utilizado para comunicagao ponto-a-ponto (detalhes
no Capitulo 5 Segao 5.2), porém esta nao é a principal finalidade do protocolo.

Routing Protocol for low-power and lossy networks ou simplesmente RPL foi apre-
sentado por Winter [2012]. O protocolo RPL constroi DAGs e Destination Oriented
DAGs (DODAGs) como estrutura de roteamento. Cada no6 envia mensagens de con-
trole do tipo DAG Information Object (DIO) que contém informagoes que permite o
n6 descobrir uma instancia RPL, aprender a configuragao e os parametros e selecionar
os DODAG corretamente. Além disso existem as mensagens DAG Information Soli-
citation (DIS) e Destination Advertisement Object (DAO). DIS solicita informagoes
sobre DODAG a um no ja pertencente a estrutura de roteamento. Ja as mensagens do
tipo DAO sao usadas para anunciar rotas com destino a cada no existente na rede.

A principal diferenca entre RPL e XCTP é que o primeiro utiliza mensagens de
controle para criar rotas reversas entre as raizes dos DAGs e os demais nés, enquanto
XCTP nao necessita deste custo adicional, pois XCTP usa os pacotes de dados para
construi tais rotas. XCTP também permite que rotas nao utilizadas sejam removidas
através de politicas baseadas em Time To Live (TTL), deste modo evita-se consumo
adicional de memoria para armazenar rotas pouco utilizadas.

Ad hoc On Demand Distance Vector (AODV) é um protocolo sob demanda?
implementado para comunica¢ao Ponto-a-Ponto por Perkins & Royer [1999]. AODV
fornece unicast e multicast comunicagao e aplica mecanismos de TTL para remocgao
de rotas nao utilizadas. Quando um né, operando com AODYV, necessita enviar uma
mensagem para um outro nd qualquer, inicia-se um processo de descoberta de rotas
que efetua uma inundagao na rede com pacotes Route Request (RREQ). Os nos
que recebem o pacote RRE(Q armazenam internamente o caminho reverso e quando o
destinatario recebe o RREQ), o processo de resposta se inicia. No processo de resposta,
o destinatario sabe que existe um caminho reverso até o emissor, assim uma mensagem
Route Reply packet (RREP) é encaminhada até o emissor do RREQ. Deste modo,
AODV consegue construir rotas ponto-a-ponto. Dynamic MANET On-demand Routing

Protocol (DYMO) é o sucessor do AODV e compartilha muitas de suas caracteristicas,

2Cria rotas somente quando as entidades necessitam estabelecer comunicacdo. Protocolos sob
demanda também sao chamados de protocolos reativos.
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contudo é mais facil de implementar e foi projetado para permitir melhorias futuras.

Dynamic Source Routing (DSR) apresentado em Johnson et al. [2007] tal como
AODV também é um protocolo sob demanda e ponto-a-ponto. DSR também utiliza
um mecanismo de descoberta de rotas similar ao utilizado pelo AODV, porém as rotas
sao armazenadas no cabecalho dos pacotes RREQ. Para responder uma solicitacao de
estabelecimento de rotas, o destinatario da envia uma mensagem RREP que também
contém toda a rota no cabecalho. Para a manutencao das rotas cada né intermediario
que intercepta um pacote de RREQ ou RREP mantém em cache rotas parciais e com
elas oportunisticamente aprende novas rotas.

AODV e DSR apresentam caracteristicas bastante similares, apresentando dife-
rengas no estilo de armazenamento das rotas. J4 XCTP quando comparado com AODV
e DSR revelam-se maiores contrastes. Por exemplo, ao contrario de DSR, o protocolo
XCTP nao armazena quaisquer informacoes de rotas no cabecalho dos pacotes. Ja
AODYV apresenta similaridades com XCTP no estilo de armazenamento de rotas. No
entanto, XCTP ao contrario de AODV, nao salva rotas que nao sao as reversas entre
os nos sensores e as EBs, além disso AODV é um protocolo reativo ao passo que XCTP
¢ proativo, isto ¢, XCTP constréi e mantém as rotas® antes que sejam demandadas
sendo, portanto, mais agil quando as entidades necessitam trocar dados.

Nenhum dos protocolos aqui relacionados permitem enviar mensagens unicast em
ambos os sentidos EB-para-nos e vice-versa como XCTP, exceto pelos protocolos que
permitem comunicagao ponto-a-ponto, os quais geralmente ou requerem grande quan-
tidade de memoria para armazenar estados ou embutem custo adicional aos pacotes ar-
mazenando rodas em seus cabegalhos ou ainda realizam inundagoes para cada entidade
que solicite comunicagao. XCTP nao compartilha dessas caracteristicas colocando-o

como uma alternativa para o roteamento em coleta de dados para RSSF.

3.3 Sumaéario dos Trabalhos Relacionados

Este capitulo apresentou os principais trabalhos relacionados aos temas aqui propostos,
com foco aprimorado e comparativo aos protocolos de roteamento.

Os protocolos relacionados ao CRAL foram classificados e confrontados de modo
descritivo ao longo da Secao 3.1. Destes protocolos destacam-se os que possuem abor-
dagem centrada nos dados tais como: CRAL-LD, CRAL-FD, CT, InFRA e DAARP.
Para efeito comparativo utilizou-se as caracteristicas inerentes de cada abordagem como

versao distribuida do algoritmo, uso de técnicas de centralidade, uso de estimadores,

3XCTP cria as rotas para coleta de dados proativamente, as rotas reversas sao construidas de
modo oportunista quando mensagens de dados sao enviadas ou quando solicitada pela EB.
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caracteristicas de operacao e tipo de construcao de rotas se AC ou DC. Com base
nesses comparativos, buscou-se mostra os pontos fortes e fracos de cada algoritmo e
inserir o protocolo CRAL como uma alternativa de roteamento para coleta de dados.

Na sequéncia do capitulo, foram apresentados os protocolos relacionados ao
XCTP, classificando-os de acordo com seu paradigma de roteamento e construgao de
rotas que permitam comunicacao bidirecional. Com base nessas caracteristicas XCTP
é o tnico protocolo considerado de Coleta de Dados Confidvel. Como representan-
tes significativos de cada uma das classes estabelecidas na Tabela 3.2 tém-se: Deluge,
CTP, XCTP, Hydro e RPL. Deluge e CTP sao extremos opostos quando diz res-
peito aos paradigmas utilizados, XCTP atenua estes extremos por deter caracteristicas
tanto de coleta quanto de disseminacao. Hydro e RPL sao protocolos mais complexos
que permitem comunicagao ponto-a-ponto, por isso utilizam mais recursos, ao passo
que XCTP mitiga o uso de recursos, principalmente memoria que é uma das maiores
limitagoes das RSSF.

Em decorréncia das declaragoes realizadas neste capitulo é possivel estabelecer
um posicionamento dos objetos de estudo aqui propostos em relagao aos da literatura
sendo eles: 1) identificagdo da classificagdo do protocolo CRAL, segundo os critérios
de classificacao centralidade, algoritmo distribuido, uso de LQE, tipo de abordagem
AC/DC. ii) identificacao da classifica¢ao do protocolo XCTP. Baseando-se nos critérios

de paradigmas de roteamento e possibilidade de comunicagao bidirecional.



Capitulo 4

Protocolo de Roteamento CRAL

(Centrality-based Routing Aware
for L2Ns)

Neste capitulo sera apresentado o algoritmo CRAL para mitigar o problema de rote-
amento otimizado para coleta de dados em RSSF. CRAL faz isso selecionando noés
intermediarios da rede usando o critério de centralidade Sink Betweenness Centra-
lity (SBC) e considerando que os enlaces entre os nos sensores possuem taxa interme-
diaria de perda, além de possuirem diferentes taxas de transmissao. Serao apresentadas
duas versoes do algoritmo CRAL: 1) CRAL-Low Drop utiliza como LQE a métrica
ETX que reduz o numero de perdas de mensagens ao escolher enlaces que necessitam
de menor quantidade de transmissoes para entregar os dados; 2) CRAL-Fast Delivery
emprega ETT como métrica para estimar os enlaces, desta forma enlaces com menor
tempo de entrega sao escolhidos.

Este capitulo evidencia as bases da arquitetura do protocolo CRAL que é utili-
zada nas versdes CRAL-LD e CRAL-FD. A arquitetura do protocolo é dividida em
duas partes. O plano de controle caracteriza a primeira parte da arquitetura, este plano
tem por objetivo construir e modificar a tabela de roteamento baseada em centralidade.
Ja o plano de dados caracteriza a segunda parte da arquitetura, neste caso o plano de
dados tem por objetivo consultar a tabela de rotas para o correto encaminhamento dos
pacotes. Além da arquitetura, este capitulo mostra a metodologia quantitativa reali-
zada sobre o protocolo proposto e os principais algoritmos relacionados da literatura,
de modo que foi realizado um levantamento sobre os principais modelos e métricas que
possam quantificar os experimentos realizados em laboratorio.

As analises sobre os experimentos mostraram que as verstes CRAL-LD e
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CRAL-FD, em comparagao com os concorrentes da literatura, sao mais inteligentes
na escolha das rotas ao somente optar por rotas de alta qualidade e que representam
uma melhor aproximacao para a arvore de Steiner. CRAL-LD e CRAL-FD apresentam
alta taxa de entrega de dados alcangando 99.6% e 99.1% respectivamente, enquanto
os protocolos comparados entregam cerca de 60% nos cenarios avaliados. Além disso,
CRAL-LD reduz drasticamente o nimero de transmissoes por dados reportados ao
passo que CRAL-FD reduz consideravelmente o tempo de entrega de cada pacote de
dados. O protocolo CRAL em conjunto com o algoritmo para balanceamento do con-
sumo de energia mostrou-se satisfatorio ao reduzir o consumo de energia dos nés mais
centrais e proximos a EB ao passo que mantém todas as caracteristicas do protocolo
original. No que diz respeito aos protocolos operando junto com as fun¢oes de fusao
de dados, CRAL entrega dados atualizados em todos os cenérios quando comparado
com CT. CRAL-LD e CRAL-FD sao alternativas para balancear o compromisso entre
niamero de transmissoes (consumo de energia) e a rapida entrega dos dados ao utilizar a
funcao de fusdo de dados Periodic per hop adjusted (PerHopAd). Também é mostrado
um algoritmo para balancear o consumo de energia dos nos centrais e dos nés proximos
a EB, bem como os compromissos existentes ao usar essa abordagem.

Este capitulo esta organizado da seguinte maneira: inicialmente na Segao 4.1 sera
delimitado o escopo do problema, em seguida na Secao 4.2 seré apresentado o protocolo
como uma solucao para o referido problema, descrevendo sua arquitetura e algoritmo
em detalhes, ainda na se¢ao é apresentado o algoritmo Policy Aware utilizado para
reduzir o consumo de energia dos noés mais centrais da rede. Na sequéncia, a perda
de pacotes em roteamento com fusao de dados é discutida na Secao 4.3, bem como as
solucoes existentes da literatura para atenuar o problema. Na Se¢ao 4.4 é apresentada
uma analise de complexidade assintotica do algoritmo proposto. Posteriormente, na
Secao 4.5 é descrita a metodologia empregada nos experimentos, bem como os resulta-
dos de simulagao obtidos. Finalmente, na Se¢ao 4.6 sdo apresentadas as consideragoes

finais do capitulo.

4.1 Escopo do Problema

4.1.1 Centralidade

A arvore de Steiner é conhecida em redes de computadores por suas diferentes apli-
cagoes Winter [1987|. Para RSSF, esta arvore apresenta pontos 6timos para a fusao
de dados, o que pode minimizar o consumo de energia da rede como um todo Fasolo

et al. [2007]. Entretanto, o problema de encontrar a arvore de Steiner ¢ NP-Dificil
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O-U,S SBC=0 SBC =25 SBC =0
SBO v —_— Rotas = 0 Rotas = 2
0'.

SBC =0.5
Rotas =1

Figura 4.1: Sink Betweenness Centrality para cada vértice do grafo.

(vide Secao 2.2.4.1), assim solugbes aproximadas devem ser propostas.

O protocolo CRAL é uma solugao aproximada para a arvore de Steiner. CRAL
realiza essa aproximacao por estabelecimento de um critério de importancia aplicado
sobre os noés da rede. Este critério é determinado pela capacidade de monitoramento e
controle sobre os dados que fluem na rede. Um fator decisivo para caracterizacao deste
critério é a localizacao topologica do n6 a qual deve ser identificada e qualificada.

CRAL faz uso da centralidade Sink Betweenness para identificar e qualificar os
nos que atendem o critério de importancia. Neste sentido, a centralidade classifica os
noés que sao mais influentes na rede, em outras palavras, é realizada a identificagao dos
nos intermediarios que mais participam nos caminhos dos demais nos. A qualificacao
é realizada de acordo com o nivel de centralidade, isto é, o n6 é escolhido como né
roteador quanto maior for seu valor de centralidade. Estes noés sensores possuem a
responsabilidade de encaminhar as mensagens dos nés em niveis mais baixos da arvore
de roteamento. Usando os nés mais importantes, segundo a sua centralidade, a quanti-
dade de noés intermediarios é reduzida e pontos de fusao de dados sao favorecidos. Isto

coloca esta estratégia como uma aproximagao do problema da arvore de Steiner.

Tabela 4.1: Parametros para célculo da centralidade Sink Betweenness

Numero de Numero de caminhos

caminhos (Descendentes) Yno
S 0 (2] (2]
A 1 [1,1,2] B, C, D]
B 1 2] D]
C 1 2] [D]
D 2 (2] (2]

Sink Betweenness Centrality ¢ uma métrica de centralidade apropriada para coleta
de dados em RSSF (vide Segao 2.4.1). O célculo do SBC de um no6 ¢ depende do niimero
de caminhos possiveis partindo de t até o sorvedouro e do niimero de suas participagoes,
como no intermediario, nos menores caminhos dos nés descendentes até o sorvedouro.

A Equacao 2.8 do Capitulo 3 define matematicamente o SBC, esta equagao é novamente
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exibida na Figura 4.1, além disso também é exibida nesta figura um exemplo de grafo

com todos os valores de SBC ja calculados.

Por exemplo, para calcular o SBC do n6 A da Figura 4.1 é necessério saber que
a quantidade de rotas partindo de A até S é 1 (numerador da equagdo) e o nimero
de participacoes de A nas menores rotas dos vértices B, C, D que sao respectivamente
1,1,2 (denominadores da equagao). Portanto, SBC, = % + % + % O raciocinio é o
mesmo para encontrar o SBC dos demais vértices. Note que S possui 0 rotas e D nao
faz parte do menor caminho de nenhum outro vértice, portanto o SBCsp = 0. A
Tabela 4.1 mostra, para cada n6 da Figura 4.1, o nimero de caminhos, o conjunto ) e
informagoes sobre os descendentes de cada né. Estas informacoes estao arranjadas na

forma de pares ordenados (ntimero de caminhos, quantidade de descendentes).

4.1.2 Estimador de Enlace

O estudo de estimadores de qualidade de enlace esta sendo objeto de estudo dos tltimos
anos |Baccour et al., 2009; Javaid et al., 2009; Baccour et al., 2012]. Todo este esforgo
é explicado pelo fato de que os estimadores podem ter grande impacto no desempenho

da rede, além de afetar o projeto dos protocolos das camadas superiores.

A principal diferenga entre as duas versoes apresentados do protocolo CRAL
encontra-se no LQE utilizado. CRAL-LD utiliza ETX, esta métrica é uma aproxima-
¢ao mais apropriada para estimar a qualidade dos enlaces sem fio da rede. ETX tem
como principal caracteristica minimizar o nimero esperado de transmissoes e retrans-
missoes requeridas para entregar os pacotes, estas caracteristicas dao nome a versao
do protocolo Low Drop. ETT é o LQE utilizado pela versao CRAL-FD, esta métrica
mantém todas as caracteristicas do ETX e vai além possibilitando o ajuste da taxa
de transmissao e do tamanho das mensagens. ETT considera que os enlaces possuem
tempos de transmissao diferentes, com isso o algoritmo CRAL-FD escolhe enlaces mais
rapidos, esta escolha acelera a entrega de pacotes individuais, por isso o nome Fast De-
livery foi escolhido para a versao do CRAL baseado no Ezpected Transmission Time.
E notoério que para o uso eficiente da métrica ETT se faz necessario que o radio forneca
diferentes taxas de transmissoes ou que seja aplicado dois ou mais radios operando em
canais diferentes e com taxas de transmissao diferentes Draves et al. [2004]. Na Se-
¢ao 4.5.1 sera apresentada uma modelagem para réadios operando sobre o padrao IEEE
802.11b utilizado neste trabalho.
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Plano de controle Plano de dados

Modulo de

Roteamento Interface
A A
v Tabela de Rotas \ v
Estimador de Enlace Médulo de

Encaminhamento
A A

Y \
Camada de enlace

Figura 4.2: Arquitetura do protocolo CRAL.

4.2 O Protocolo Centrality-based Routing Aware
for L2Ns

4.2.1 Arquitetura

Na Figura 4.2 é mostrada a arquitetura do algoritmo CRAL, bem como os principais
modulos e seus relacionamentos. A tabela de rotas é o principal objeto a ser manipulado
pelos demais médulos da arquitetura, por esse motivo esta tabela é o elemento central
mostrado na Figura 4.2. Os demais moédulos estao divididos em duas partes: o Plano

de dados e o Plano de Controle. Estes moédulos serao discutidos em detalhes a seguir:

1. Plano de Dados: apresenta como principal elemento o Moédulo de Encaminha-
mento. Este moédulo a parte da arquitetura responsével pela decisao sobre o que
serd feito com um pacote que acaba de ser interceptado pela interface de rede.
A Figura 4.2.1 apresenta um modulo de encaminhamento que tem como tarefa
efetuar consultas na tabela de rotas. O moédulo de encaminhamento recupera
informacoes sobre o destinatéirio no pacote de dados e busca, na tabela de rotas,
o proximo salto para o destinatario do pacote interceptado (caso o proprio noé
nao o seja);

Na Figura 4.2, na parte do Plano de Dados também exibe um moédulo de Interface.
Este modulo é responsavel por prover servigos para a camada superior na pilha
de protocolos. Esta interface oferece mecanismos para utilizacao das rotas de

coleta de dados;

2. Plano de Controle: no roteamento, o plano de controle é a parte da arquitetura
do CRAL que visa efetuar o mapeamento da rede. Mais precisamente, o médulo

de roteamento geréncia (insere, atualiza e remove) entradas da Tabela de Rotas,
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isto possibilita que o plano de dados tome decisoes sobre os pacotes de dados
de modo independente. O objetivo deste moédulo é povoar a Tabela de Rotas de
modo que permitam comunicagao unicast sob o paradigma da coleta de dados. A
Tabela de Rotas pode conter uma lista de enderecos de préximo salto para rotas
em direcao a uma EB. O Moédulo de Roteamento também pode conter regras
para definir a¢oes e prioridades sobre certos tipos de pacotes, por exemplo, os

pacotes de dados devem ser tratados antes de pacotes de sonda.

As selegbes das rotas baseiam-se nas regras para calcular Sink Betweenness Cen-
trality presentes no Modulo de Roteamento, bem como nas informacgoes providas
pelo médulo Estimador de Enlace. Este moédulo possui acesso a informagoes da
camada de enlace sobre o estado de cada enlace para os noés vizinhos. Deste
modo, o Plano de Controle efetua decisoes otimizadas sobre as melhores rotas

para a coleta de dados.

Abaixo na Figura 4.2 é exibida a camada de enlace que prover servigos tais como:
acesso a informacgoes dos enlaces, filas de envio e recepcao de pacotes, alocagao

para uso do radio de comunicagao.

Mensagem de Descoberta

Mensagem de Resposta

ID P H RQ NH SBC

Mensagem de Geréncia

ID Saltos Comando

Figura 4.3: Mensagens de controle do protocolo CRAL.

O protocolo CRAL faz uso de trés tipos distintos de mensagem de controle para
construi a estrutura de roteamento. A Figura 4.3 mostra em detalhes cada uma das
mensagens. 1) Mensagem de Descoberta (MD), o qual que contém os campos I D do
no, P nimero de caminhos, H ntmero de saltos, e RQ qualidade da rota; 2) Mensagem

de Resposta (MR) apresenta os mesmos campos da MD, porém adiciona os campos
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NH e SBC para representarem respectivamente o proximo salto e a centralidade Sink
Betweenness; 3) Mensagem de Geréncia (MG) necessitam somente de um campo para
ID do n6 que enviou a mensagem, um campo para informar o nimero de saltos e um
para informar o comando a ser executado (comandos: entrada, saida, alerta). A seguir
seré detalhada a finalidade de cada um dos tipos de pacote, no que tange o mecanismo

de roteamento do algoritmo CRAL.

4.2.2 Algoritmo

Algoritmo 1: Fase de Inicializacao

11 Procedimento Inicializa Nd()

[2] EB <1 // Estagdo base

(3] Caminhos; < 1

[4] SBC; < 0 // Centralidade Sink Betweenness
[5] Saltos; < oo

(6] RQ; < 00 // Qualidade da Rota
[7] ProéoxzimoSalto, < &

(8l MAXSBC — 9

[9] se No;; = EB entao

[10] // Inicializa Pacote MD

[11] M Dy < Saltos

[12] MDp < Caminhos

[13] Broadcast MD

[14] fim

[15] retorna

1161 Fim

Similar a maioria dos algoritmos de coleta de dados, CRAL comeca pela requi-
sigao de coleta efetuada por uma EB. O pseudo Algoritmo 1 mostra a inicializagao
das varidveis e o agendamento da requisicao para o estabelecimento da arvore de co-
leta dados, a estrutura é montada usando os estimadores de enlace ETX e ETT. A
Figura 4.4a ilustra a situagao da rede no momento em que a EB efetua a requisicao, a
qual que desencadeia a inundagao inicial na rede.

O restante do algoritmo CRAL pode ser dividido em duas fases principais: Fases

de Descoberta e de Resposta. Abaixo sera detalhada cada uma dessas fases:

1. Fase de Descoberta: esta fase tem inicio no momento em que um pacote MD é
interceptado. Ao receber um pacote MD, o Médulo de Roteamento é sinalizado
para aplicar as regras exibidas no pseudo Algoritmo 2. A linha 2 verifica se uma

nova rota com melhor qualidade foi encontrada, o termo RQ);—,np,,, representa
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Legenda I_I
(O sensor (N) ETX Rota i Q

Q EB

Legenda

@ Alta centralidade Q
O Baixa centralidade e L. O

O Sensor

Escolha

(c) Caminho com alta vazao e taxa de entrega (d) Escolha do né mais central

Figura 4.4: Operagao dos algoritmos CRAL:s.

a qualidade do enlace entre o n6 t e o n6 emissor do pacote M D;p. As linhas 3—
9 fazem o preenchimento adequado das variaveis e atualizagao do pacote. Na
existéncia de duas ou mais rotas entre o n6 e a EB, a condicao da linha 10 sera
satisfeita e o contador de caminhos sera atualizado. Ao receber a requisicao os
nos enviam uma resposta de volta na arvore de rotas ja construida. A resposta e
o encaminhamento da mensagem de descoberta sao engatilhados pelos comandos
das linhas 16-17, onde os pacotes MD e MR sao enfileirados para envio. Deste
modo, cada n6 pode deduzir quantos filhos possui e seus caminhos, o que permite

o calculo da centralidade Sink Betweenness.

A Figura 4.4b e 4.4c exibem rotas sem e com o uso de LQEs respectivamente.
Na Figura 4.4b ¢é exibida uma rota de baixa qualidade, em que o n6 atras da
parede apresenta alto valor de ETX implicando em sucessivas falhas de envio,
estas rotas geralmente sao escolhidas quando nao sao utilizados LQEs. Por outro
lado, na Figura 4.4c representa rotas escolhidas pelo protocolo CRAL, neste caso
o enlace que atravessa a parede nao é escolhido. Desta forma, somente rotas com
menor taxa de perda e alta vazao sao escolhidas e consequentemente aumenta-se

a vazao e reduz o consumo de energia da rede;

2

2. Fase de Resposta: esta fase é caracterizada pelo cédlculo da centralidade Sink
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Algoritmo 2: Fase de Descoberta
(11 Procedimento Descoberta(Pacote MD)

[2] se M Dgrg + RQi—nmp,, < RQ: entao

[3] // Nova rota foi encontrada

(4] Saltos; + MDy + 1

(5] Caminhos; < MDp

(6] ProximoSalto <+ MD;p

(71 MDRQ%MDRQ—FRQt

(8] MDy <+ Saltos;

[9] MDp < Caminhos;

[10] senao se M Dro + RQmp,, = RQ: entao
[11] // Outro caminho de mesma qualidade foi encontrado
[12] Caminhos; <+ MDp

[13] MDp < Caminhos;

[14] fim

[15] // preenche o pacote com os dados do nd
[16] Broadcast MD

[17] Broadcast MR

[18] retorna

(191 Fim

Betweenness e selecao dos ndés mais centrais como noés intermediarios. Cada
no6 preenche uma mensagem MR com suas informagoes de niimero de caminhos,
centralidade, saltos e qualidade de rotas e envia através dos caminhos encontrados

na Fase de Descoberta (veja linha 17 do Algoritmo 2).

Ao receber uma mensagem MR os nés executam as regras mostradas no pseudo
Algoritmo 3. Na linha 2, cada né verifica se recebeu um pacote MR de um
n6 descendente!, caso esta condicao seja verificada também ¢é testado se M R;p
pertence ao conjunto 1, para entdo calcular a centralidade SBC (linha 5). Cada
né t conhece seu conjunto v, pois seus descendentes mandam mensagens de
resposta através das rotas unicast criadas na fase Descoberta, estas mensagens
trafegam através de todos os nos 1, até o proprio t. Apés o calculo do SBC, o nd
atualiza as informagoes do pacote MR e efetua o encaminhamento da mensagem
MR linhas 6-7. No caso da condigao da linha 2 nao ser satisfeita, a condigao da
linha 9 sera verificada. Esta condi¢ao constata dois requisitos para a selecao do
proximo salto até a EB: se o n6 é descendente direto do M Ryp e se a rota é a de

maior qualidade vista.

Para escolher o n6 mais central a condicao da linha 11 é testada. Nesta condicao é

1830 os nés que possuem RQ, > RQ;, onde RQ é a qualidade da rota entre o né t até a EB.
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verificado se o n6 M Ryp é o n6é com a maior importancia, segundo a centralidade
Sink Betweeenness. Finalmente, nas linhas 12-13 o n6 M R;p é identificado com
o maior SBC visto (M AXgpc) e como PrézimoSalto,. A Figura 4.4d ilustra o

processo de selegao dos nds mais centrais do protocolo CRAL.

Algoritmo 3: Fase de Resposta
11 Procedimento Resposta(Pacote MR)

[2] se MRRQ + RQt%MRID > RQt ANMRp € wt entao

[3] // Mensagem recebida de um nd descendente

(4] // Calcula a centralidade

(5) SBC, « SBC + Ceminhos.

(6l MRSBC — SBCt

[7] Encaminha(MR)

(8] retorna

(o] senao se M Rrg + RQi—mr,, < RQ: entao

[10] // 0 nd que recebeu a MR & descendente direto de
MRp

[11] se MRspc > MAXgspc entao

[12] MAXSBC — MRgspc

[13] PréximoSalto, <+ MRrp

[14] fim

[15] retorna

[16] fim

1171 Fim

181 Procedimento Encaminha(Pacote MR)

[19] MRyxg + ProximoSalto,

[20] MRgr < RQ;

[21] broadcast MR

r221 Fim

A entrada e saida dos nos na rede sao rotinas simples. Na primeira, o n6 t envia
para seus vizinhos diretos uma MG com o campo comando contendo o valor de entrada.
Os nos ao receberem a mensagem MGs, enviam uma MD com suas informagoes atuali-
zadas, isto ird disparar o ciclo de atualizagao de rotas abordadas nos Algoritmos 2 e 3,
como consequéncia o recalculo da centralidade Sink Betweenness e selecao do n6 mais
central. Ao se desligar da rede, um no6 envia uma MG com o campo comando contendo
o valor de saida. Os nos filhos diretos ao receberem essa mensagem MG disparam
uma nova mensagem MG com o comando configurado para entrada, isto desencadeia

o estabelecimento de sua nova rota para os nés descendentes.
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4.2.3 Funcoes de Fusido de Dados

A principal ideia da fusao de dados em RSSF é enviar mensagens agregadas, ao invés
de enviar individualmente as mensagens dos noés para o sorvedouro. Isto faz da fusao de
dados um poderoso mecanismo para reduzir o niimero de transmissoes e consequente-
mente o consumo de energia da rede. Este trabalho foca em fusao de dados para RSSF
no cenario em que o sorvedouro coleta os dados que sao produzidos periodicamente
pelos nos sensores. Neste sentido, trés tipos de fusao de dados sao as mais empregadas
na literatura Solis & Obraczka [2006], sendo elas:

1. Simple: nesta técnica todos os nos fundem todas as mensagens que chegam du-
rante uma pré-determinada quantidade de tempo t. Apods esse tempo, apenas
um pacote é enviado. A técnica Simple é de facil implementacao, nao necessita
de sincronizacao entre os noés, porém mensagens oriundas dos nés folha levam

t X saltos para serem entregues ao sorvedouro;

2. Periodic per hop simple (PerHop): nesta estratégia de fusdo dos dados, os nos
esperam uma pré-definida quantidade de tempo ¢ para receber pelo menos uma
mensagem de cada um dos seus descendentes. Caso uma mensagem de cada
descendente seja recebida ou o tempo t seja atingido, uma mensagem com os
dados fundidos é enviada para o proximo salto da rota até o sorvedouro. Cada
no espera o mesmo tempo t. A implementacao desta técnica depende somente do

conhecimento dos nés a respeito dos seus descendentes na arvore de roteamento.

A técnica PerHop comparado com Simple apresenta maior sofisticacao imple-
mentacao. Com PerHop espera-se produzir dados mais atualizados, no que tange
a rapidez com que os dados chegam & estacao base. Entretanto, no pior caso,

PerHop entrega os dados com tempo ¢ X saltos;

3. Periodic per hop adjusted (PerHopAd): nesta abordagem os nds esperam uma
quantidade de tempo ¢, porém este tempo depende da distancia (em tempo) do
no até o sorvedouro. O tempo é calculado como t = e — (shd x h), onde e é o
periodo de tempo para coletar e reportar o valor da variavel monitorada, shd
é o tempo que um pacote leva para efetuar um salto na rede e h é a distancia
em saltos do n6 até a EB. Além desse mecanismo de tempo, a fungao de fusao
de dados dispara a mensagem agregada assim que uma mensagem de cada noé

descendente é recebida.

Espera-se que os dados produzidos sejam mais atualizados ao utilizar PerHopAd

quando comparado com a técnica PerHop. O tempo de espera t da funcao
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PerHopAd faz com que aconteca um efeito de cascata, assim é possivel redu-
zir ainda mais o tempo de entrega das mensagens agregadas, quando comparado
com PerHop, sempre que seja frequente o envio de dados dos nds sensores. Po-
rém PerHopAd requer a informacao adicional sobre tempo de propagacao sobre

os enlaces.

4.2.4 Discussao sobre o protocolo CRAL

Manutengao da escolha dos enlaces é uma questao pertinente do algoritmo CRAL. Os
estimadores de enlace ETX e ETT sao baseados em software e apresentam monitora-
mento do tipo ativo (veja o Capitulo 3 Segao 2.4.2), ou seja, esses LQEs necessitam
que mensagens de sonda sejam enviadas para qualificar os enlaces. Esta caracteristica
implica num compromisso entre estabelecimento/manutengao das rotas e o consumo
de energia. Para equilibrar esse compromisso, o protocolo CTP utiliza o algoritmo
Trickle Levis et al. [2003b], o qual é adaptavel no sentido de enviar poucas sondas
quando a rede é estavel, e aumentar o ntamero de sondas quando a rede é instéavel
reagindo adequadamente a mudancas topoldgicas. A Figura 4.5 mostra a operagao do
Trickle, que inicia enviando sondas em curto intervalo de tempo, ao perceber a estabili-
dade da rede, o algoritmo aumenta o intervalo exponencialmente, ao passo que se uma
inconsisténcia for identificada o intervalo seré reinicializado. Este algoritmo também
pode operar em conjunto com o algoritmo CRAL, visto que a sua arquitetura permite
que sejam anexados diferentes algoritmos para controlar o Estimador de Enlace (vide
Figura 4.2).

| B B ] N

—
Aumenta o intervalo Reinicia o intervalo

do envio de sondas

Figura 4.5: Operagao do algoritmo Trickle Levis et al. [2003b].

Mitigar a questao dos noés centrais e proximos do sorvedouro tendem a consumir
mais energia é outro problema do roteamento baseado em centralidade. Uma maneira
de tratar este problema seria efetuar o balanceamento do trafego entre os nés com maior
centralidade e os com baixa centralidade. Outra alternativa seria rotear baseando-se
na energia residual dos noés, fazendo com que a energia restante nos noés sensores seja

critério de selecao para nés intermediarios, além disso quando certo limiar de energia
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seja atingido mensagens de alerta sejam enviadas, deste modo ativando um mecanismo
de atualizacao de rotas com maior tempo de vida. Uma terceira abordagem seria usar
técnicas de energy hole, seguindo modelos o apresentado por Ramos et al. [2014] e
inicialmente definidos por Li & Mohapatra [2005] para mitigar o problema de maior

consumo de energia dos nés proximo as EB.

Os pontos fortes e fracos do algoritmo CRAL também devem ser considerados
ao utiliza-lo como protocolo de roteamento. Pode destacar como pontos fortes a facil
implementagao de otimizagoes, pois sua arquitetura é bem dividida em plano de dados
e plano de controle, desta forma permite-se facil adaptagoes e manutencoes. Outro
ponto relevante do algoritmo CRAL ¢ o eficiente modo como ¢ realizado o célculo da
importancia dos noés, o qual necessita que apenas duas inundagoes sejam realizadas

implicando em baixo custo adicional para criar a estrutura de roteamento.

CRAL é um protocolo centrado nos noés, segundo a classificacao dada por Krish-
namachari Krishnamachari et al. [2008] e é otimizado para o random-sources Model
em que os dados podem surgir em qualquer ponto da rede. Vale ressaltar que as oti-
mizagoes realizadas para o protocolo CRAL favorecem a coleta de dados periddica em
detrimento do monitoramento esporadico, em que os dados sao reportados em interva-

los esparsos.

Uma marca do protocolo CRAL é o roteamento pelos nés mais centrais, isto pode
ser considerado como ponto dual, no sentido de que apresenta caracteristicas que po-
dem ser classificadas como fortes e como fracas. Os nds mais centrais podem ser pontos
interessantes para fusao de dados que por sua vez pode reduzir o consumo de energia
sendo, portanto, um ponto forte. Por outro lado, os nés mais centrais tendem a con-
sumir mais energia, o que indica um ponto fraco. Assim, é aconselhavel que protocolo
CRAL seja empregado em redes que possua facil acesso aos nos, facilitando a substi-
tuicao dos modulos de energia, ou em redes em que os nos estejam acoplados a fontes
de energia. Além disso, a identificagdo dos nos mais centrais pode ser til para a subs-
tituicao destes nos por outros mais poderosos contendo mais recursos computacionais,

visto que o trafego da rede tende a passar por esses nos.

Vale ressaltar que o protocolo foi construido baseado em primitivas que nao se
adequam bem a redes altamente dindmicas, caso assim seja, o protocolo ira realizar
diversas inundagoes para calcular a centralidade de todos os nos da rede. Isto pode ser

relevante em caso de redes com severas restricoes de energia.
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| Mensagem de Nova Rota |

|emissorID| alertalD | H | RQ | SBC I

Figura 4.6: Operagao dos algoritmos CRALs.

4.2.5 Mecanismo de balanceamento de Energia Policy Aware

Nesta se¢ao seré apresentado um mecanismo de consciéncia do consumo de energia,
o qual serda chamado de Policy Aware. Este mecanismo pode ser utilizado pelos nos
implementados com o protocolo CRAL para mitigar o consumo exagerado de energia
dos nés mais centrais da rede. O modo como o mecanismo foi construido permite uma
diversidade de regras para atingir um balanceamento de consumo de energia.

O mecanismo de balanceamento acrescenta um tipo de pacote Mensagem de Nova
Rota (MNR) ao protocolo CRAL. A Figura 4.6 mostra os campos da mensagem
MNR que sao: emissorlD para indicar o endereco do né que enviou o pacote, alertalD
contendo o endereco do né que enviou o alerta, H para indicar o ntimero de saltos,
R(@ informando a qualidade da rota do né que enviou a mensagem e SBC contendo a

informagao sobre a centralidade.

Algoritmo 4: Mecanismo inicial do balanceamento do consumo de energia.

11 Procedimento Inicializagdo()

[2] MenorMetrica; < +oo

(3] MazrorCentralidade; <+ —o0
(4] se Politica = Limiar entao
[5] // Limiar foi atingido entdo envia um pacote de alerta
(6] MG comando — Alerta

(71 Broadcast MG

(8] Atualiza Limiar

(91 retorna

[10] senao

[11] Incrementa(Politica)
[12] retorna

[13] fim

(141 Fim

No Algoritmo 4, a fase inicial do mecanismo de balanceamento do consumo de
energia é exibida. Nas linhas 2 e 3 varidveis para manter o rastro da melhor rota
e da maior centralidade vista sao inicializadas. Na linha 4 é verificado se a politica
utilizada atingiu certo limiar. Esta politica pode ser, por exemplo, um nivel de bateria,

numero de mensagens transmitidas ou recebidas, ou ainda algo mais sofisticado como
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uma combinacao dos supracitados. Caso o limiar seja atingido, é desencadeado o
mecanismo de alteragao das rotas dos nés descendentes ao n6 M Grp com o comando
alerta (linha 7), na linha 8 o n6 pode atualizar a informagao do limiar. Em caso do
limiar ainda nao ter sido alcancado, uma funcao [ ncrementa(Politica) na linha 11
é utilizada para atualizar o valor da politica, por exemplo, caso a politica seja um
contador de transmissdes a funcio Incrementa(Politica) incrementaria este contador.

O Algoritmo 5 é exibido o processo de atualizacao dos enlaces devido ao envio de
uma mensagem contendo um alerta. No Algoritmo 5 sao exibidos dois processos distin-
tos um para tratar a interceptacao de mensagens de geréncia contendo um Alerta e, um
processo para tratar mensagens de Nova Rota. Na linha 1 é exibido o processamento
para pacotes de geréncia com o comando Alerta, ao receber um alerta é verificado se
a mensagem é oriunda de um né em um mesmo nivel ou um mais baixo (préximo da
EB) na &arvore de roteamento, em caso verdadeiro, significa que o interceptador do
alerta pode estar qualificado para ser préximo salto dos descendentes do né emissor
do alerta, portanto o interceptador deve fazer um broadcast se elegendo com possivel
intermediario de rota (linha 3). Ja na linha 5 ¢é verificado se 0 n6 que recebeu o alerta
¢é descendente direto do n6é emissor do alerta, ou seja, se o né ¢ tem como proximo salto
o no emissor do alerta. Neste caso, as variaveis para manter o rastro da melhor rota e
maior centralidade sao reinicializadas.

Na linha 11 do Algoritmo 5 é exibido o processamento do pacote MNR. Inici-
almente na linha 12 é checado se a mensagem de nova rota é para os descendentes
do n6 MN Ryjertarp €© se é a melhor rota vista desde o momento da interceptacao da
mensagem de Alerta. Caso isso se verifique, a condicao da linha 13 também sera che-
cada para selecionar o n6 mais central, em caso de empate na qualidade das rotas. A
condigao linha 13 sendo verdadeira ou nao desencadeia a atualizagao apropriadas das
rotas (linhas 11 e 21). Finalmente, o n6 que acabou de atualizar suas rotas encaminha
as suas informacgoes de nova rota para os descendentes do né6 M NV,iarp que sao
alcangaveis, permitindo ao maximo que os descendentes do n6 M NV erarp tenham

opcoes de rotas.

4.2.5.1 Discussao sobre Policy Aware

Como avaliado na Segao 4.5 o uso do mecanismo de Policy Aware pode levar a ganho
significativo no equilibrio do consumo de energia na rede, aumentando o tempo de da
rede e, em especial, dos nés com maior centralidade e proximos da EB.

Por um lado, a técnica apresenta pode obter os beneficios supracitados. Por outro

lado, é evidente que a estratégia adotada para balancear o consumo de energia introduz
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Algoritmo 5: Mecanismo para balanceamento do consumo de energia.

(11 Procedimento InterceptaMA (Pacote MG)

(2] se MGyui0s = Saltos; entao

[3] Broadcast MNR

[4] retorna

(5] senao se MG;p = ProrimoSalto, entao

(6]
(71
(8]

MenorMetrica; < +00
MaiorCentralidade; < —o0
retorna

[o] fim

r1o1 Fim

111 Procedimento InterceptaMNR (Pacote MNR)
[12] se M N Rgjiertarp = ProximoSalto, N MN Rrg < MenorMetrica,

[13]

[14]
[15]
[16]
[17]
[18]
[19]
[20]
[21]
[22]
[23]

[24]

entao

se
MN Rpg = MenorMetrica; N MN Rgpc > MaiorCentralidade,
entao
MazorCentralidade; < MN Rgpc
ProéoximoSalto; < MN RepissoriD
Saltos; <+ MNRg
senao
MenorMetrica, < MN Rprg
ProéoximoSalto; < MN RepissoriD
Saltos; <+ MNRg
RQi +~ MNRgqg + RQimuNR
fim
// Atualiza todos os campos do MNR antes de
encaminhéa-1lo
Broadcast M N R retorna

emissorl D

[25] fim

261 Fim
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novos compromissos como o envio de novos pacotes de controle na rede e alteracao das
rotas de fusao dentre outras. Por exemplo, apesar desse custo adicional o uso da técnica
conduz ao aumento do tempo de vida dos nés sensores mais centrais, para o aumento
do tempo de vida destes nos é preciso aumentar o nimero de nos Steiners na rede,
isto é, o roteamento por nés que nao sao tao centrais. Vale ressaltar que na presenca
de enlaces altamente assimétricos o uso do mecanismo Policy Aware pode conduzir &
deterioracao da vazao da rede. Portanto, ao optar pelo uso desta técnica deve-se ter

em mente todos os custos envolvidos.

4.3 Perda de dados

Esta secao aborda o problema da perda de dados em protocolos de coleta em RSSF,
dentre outras questoes serao abordadas técnicas para tratar essas perdas e a principal
inspiracao que levou a proposta do segundo objeto de analise deste trabalho, a saber o
protocolo XCTP.

Utilizar técnicas de fusao de dados faz com que em algum momento do roteamento
dos pacotes de dados contenham informagoes sobre muitas leituras. Isto introduz um
problema para o roteamento que é a garantia de entrega destes pacotes. A perda de um
pacote que contém as informagdes sobre varias leituras conduz a um grande impacto
no desempenho da coleta de dados.

Uma das técnicas mais utilizadas para reduzir a perda de dados é enviar pro
ativamente o dado multiplas vezes. E notoério que esta abordagem introduz um com-
promisso entre consumo de energia (pelo envio redundante dos dados) e probabilidade
de entrega dos pacotes. Além disso o envio redundante pode nao ser adequado para
algumas aplicagoes, causando que protocolos no nivel de aplicacoes tratem os dados
redundantes.

Em Solis & Obraczka [2006] sao apresentados 3 diferentes mecanismos de trans-
missao redundantes: i) Double-send, o qual envia cada pacote duas vezes; ii) Maxz-send
envia cada pacote que o dado foi agregado ao longo do caminho até a EB, requerendo
um campo adicional no pacote para contagem de fusoes; iii) Adaptive-send, o qual uti-
liza um algoritmo mais complexos que utiliza uma relacao entre o ntimero aceitavel de
perdas e a probabilidade de perda da rota. Solis argumenta que adaptive-send e Mazx-
send atingem os maiores indices de entrega de dados, entretanto sao as técnicas que
introduzem mais pacotes redundantes na rede, causando maior consumo de energia.

Vale pontuar que em nenhuma dessas técnicas o valor de 100% de entrega ¢ alcancado.

Uma forma de atingir os 100% de entrega é construir rotas que permitam que os
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pacotes de dados sejam confirmados, ou seja, rotas bidirecionais entre os participantes
da comunicagao. Por exemplo, o uso de protocolos tais como AODV, RPL e Hydro
prové tais rotas e permitem que mensagens de controle e confirmacao sejam trocadas
entre os noés. Por um lado, estes protocolos atendem ao requisito de prover mecanismos
para que seja possivel garantir a entrega dos dados. Por outro lado, estes protocolos
geralmente consomem demasiadamente recursos dos noés sensores, principalmente, me-
moria para armazenamento das rotas ponto-a-ponto. Este problema foi a principal
fonte inspiradora para o desenvolvimento do segundo objeto de estudo deste Trabalho.

No Capitulo 5 sera apresentada uma abordagem para solucionar o problema da
coleta confiavel em RSSF e que mitiga o consumo de memoria e custo adicional para

criar e manter as rotas, principais problemas dos protocolos ponto-a-ponto.

4.4 Analise do Protocolo

Nesta secao sera realizada uma anélise do custo assintotico do protocolo CRAL em
relagdo ao consumo de memoria e quantidade de mensagens enviadas, utilizando a
notagao "Big-Oh". Para esta analise consideramos uma rede com N nés sensores e
que apresenta uma densidade média constante de v vizinhos, isto €, os nés da rede, em
média, conseguem manter comunicacao direta com v vértices.

O primeiro aspecto a ser analisado é o consumo de meméria do protocolo. CRAL
como exibido na Se¢ao 4.2.2 mantém na tabela de rotas somente uma entrada, desta
maneira dado que a rede apresenta N nos, o consumo de memoria do algoritmo é O(m),
onde m é o maximal niimero de arestas na arvore de roteamento. A tabela de rotas do
algoritmo CRAL pode ser uma lista, deste modo supondo que a lista tenha em média
o tamanho v, o custo de memoria nao é alterado sendo, portanto O(v x m), onde v é
a densidade da rede. Comparando o custo de espaco de armazenamento do protocolo
CRAL com os apresentados na literatura (vide Tabela 3.1), o protocolo RBC possui
custo de espago O(m), os demais protocolos ndo apresentam tais andlises.

No aspecto da quantidade de mensagens enviadas para que seja estabelecida a
arvore de roteamento (custo adicional de comunicagao). O custo do algoritmo CRAL é
de N pacotes com cada né disseminando a consulta original que engatilha a formacao
da arvore de rotas. Na fase de resposta, se cada né filho responde a consulta inicial
existe o custo adicional de N — 1 pacotes uma vez que cada nd, exceto a raiz, sera um
no filho. Entao o custo total do estabelecimento da arvore é 2N — 1 pacotes, ou seja,
O(N). A Tabela 4.2 apresenta o custo para estabelecimento das rotas para cada um dos

algoritmos relacionados, SPT apresenta overhaed N pacotes, pois nao se faz necessario
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Tabela 4.2: Custo para estabelecimento das rotas para os protocolos relacionados

Protocolo Complexidade
CRAL O(N)
SPT O(N)
CNS O(e x N)
RBC O(N? x m)
CT O(N)
SPBC O(N x E)
TLC O(N x E)
FBC -
InFRA -
DAARP -
CTP -

E — namero de arestas

N — nimero de nés na rede

e — nimero de eventos que ocorrem na rede

m — méaximal nimero de aresta na arvore de rotas

que os nos respondam a requisicao de rota. O protocolo CNS apresenta overhaed
superior de O(e x N), pois precisa de uma inundagdo para cada evento identificado.
CT apresenta custo O(2 x N) pois precisa de duas inundagoes para estabelecer suas
rotas. O algoritmo RBC necessita de O(N?m) pacotes de controle para criar as rotas.
J& os protocolos InNFRA, DAARP e CTP nao apresentaram demonstragoes sobre o

custo dos algoritmos utilizando notagao assintética.

Esta anéalise permite inferir que dos protocolos apresentados CRAL é um dos que
apresenta menor custo adicional para estabelecimento das rotas, portanto um protocolo

competitivo e eficiente em face aos existentes na literatura.

4.5 Avaliacao

Nesta secao sera apresentada a avaliacao das versoes CRAL-LD e CRAL-FD. Esta
secao esta dividida em duas partes: Metodologia e Resultados. Na primeira parte sera
descrita a metodologia utilizada para realizar os experimentos, em que serao detalha-
dos os cenarios utilizados, bem como todo o arcabougo ferramental empregado para
executar os experimentos e coletar os resultados. Na parte de Resultados, os resultados
obtidos sobre os experimentos sao apresentados e para cada um sao feitas anélises de

forma grafica e escrita.
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4.5.1 Metodologia

Dos algoritmos apresentados na Tabela 3.1, RBC e seus derivados nao foram projetados
de modo distribuido e para RSSF, portanto nao podem ser comparados com CRAL-LD
e CRAL-FD. InFRA e DAARP sao de classes distintas de algoritmos de coleta de
dados, eles nao apresentam resultados satisfatérios quando eventos ocorrem de forma
nao aglomerada, além disso nao apresentam codigo aberto & comunidade. CTP nao
utiliza centralidade e nao foi projetado para operar com fusao de dados. CNS é um
algoritmo classico e apresenta resultados inferiores aos apresentados pelos algoritmos
CT e SPT. Portanto, serao efetuadas comparagoes entre as versoes do algoritmos
CRAL, bem como entre os algoritmos CT e SPT. Sendo que SPT? sera utilizado como

baseline.

Tabela 4.3: Resumo dos modelos utilizados para simulagoes com o Sinalgo

Modelo Valor
Mobilidade Sem Mobilidade
Transmissao 802.116 Tabela 4.4

Conectividade ~ UDG Raio maximo 796
Confiabilidade Arestas ponderadas |0, 1]

Todos os protocolos analisados foram implementados para o simulador Si-
nalgo v.0.75.3 Sinalgo [2014], bem como a modelagem para radios com multiplas taxas
de transmissoes. A Tabela 4.3 apresenta, em resumo, os modelos utilizados para o
simulador Sinalgo em todos os experimentos aqui realizados. Dos modelos providos
pelo Sinalgo foram utilizados: i) UDG como modelo de conectividade; ii) SINR como
modelo de interferéncia; iii) Random Distribution para dispor os nos sensores na regiao
de interesse.

Adicionalmente foram implementados os modelos de confiabilidade e transmissao
para o Sinalgo. No modelo de confiabilidade, as arestas do grafo que representa os
enlaces da rede foram ponderadas seguindo uma distribuicao normal de valores entre
10,1], em que valores proximos a 0 representam enlaces de baixa qualidade e valores
proximos a 1 retratam enlaces de boa qualidade. Desta forma, para cada pacote enviado
por uma aresta, um ntmero aleatério entre [0, 1] é gerado para verificar se o pacote foi
recebido com sucesso ou nao. Em caso deste niimero apresentar valor inferior ao peso
da aresta a mensagem ¢é decodificada corretamente pelo receptor, em caso contrario o

pacote nao foi recebido corretamente deve ser re-transmitido.

2SPT por ser um protocolo do tipo AC néo ¢ exibido em alguns resultados, pois ou nio condiz com
a avalia¢ao ou nao apresenta valores nao competitivos com as abordagens optimizadas para roteamento
DC apresentadas.
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O modelo com miiltiplas taxas de transmissao utilizado neste trabalho é baseado
no padrao IEEE 802.116 IEEE 802.11b-1999 [1999]. Os parametros de alcance sao
baseados nas especificagoes do rddio Lucent ORINOCO PC Card Orinoco wireless
networks [2014]. A Figura 4.7 e a Tabela 4.4 mostram os parametros para modelagem
com multiplas taxas de transmissao, em que a distancia entre os nés influi na taxa de
transmissao. A Tabela 4.4 também mostra o tempo de propagagao para cada uma das
taxas do padrao 802.11b. O protocolo que nao considera multiplas taxas sera assumido

o uso da taxa minima, ou seja, 1 Mbps com alcance méximo 796.

Figura 4.7: Alcance do radio sobre o padrao 802.11b.

Tabela 4.4: Parametros da modelagem 802.11b para RSSF [Awerbuch et al., 2004;
Orinoco wireless networks, 2014]

Tempo de Propagagao

Taxa  Alcance Maximo Pacotes de 1500 Bytes

(Mbps) (Metros)

(usec)
11.0 399 2542
5.5 531 3673
2.0 669 7634
1.0 796 13858

Diferentes configura¢oes do cenario foram experimentadas para analisar o com-

portamento dos algoritmos a seguir destacamos parametros que foram variados:

i) Posicdo da EB: a posi¢ao do no raiz da arvore de roteamento impacta diretamente
na profundidade dos noés, portanto este parametro foi variado podendo assumir os
seguintes valores: borda, centro ou aleatorio. Em geral, a estacao base posicionada
na borda da rede conduz a arvores de maior profundidade ao passo que o posici-
onamento da EB no centro gera arvores com menor altitude. O posicionamento

aleatorio apresenta valores de altitude da arvore intermediérios.
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ii)

iii)

iv)
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Numero de nds sensores: para averiguar a escalabilidade dos protocolos apresenta-
dos variou-se o nimero de nos sensores dispostos na regiao de interesse. Os portes
das redes experimentadas foram classificados em trés grupos: pequeno porte (128
nos), médio porte (256 e 512 nos sensores) e grande porte (1024 nos). As dimensoes

da area monitorada foram ajustadas para manter a densidade de 20nos/m?.

Trifego: no que tange os parametros de trafego, a cada simulagao cada né envia
20 pacotes de dados. O periodo para reportar dados é de 1s durante 20s desde
o estabelecimento da arvore de roteamento. Geralmente a construcao da arvore
de rotas ¢é finalizada nos 3s iniciais apds a requisicao da EB. Por esse motivo, os
dados analisados foram coletados apés 10s de simulacao deixando, portanto, uma

margem para a construgao e estabilizagao da arvore de rotas.

Fungao de Fusao de Dados: as técnicas de fusao de dados utilizadas nos experi-

mentos sao as descritas na Segao 4.2.3 sendo delas: Simple, PerHop e PerHopAd.

Misceldneos: um numero maximo de retransmissoes foi estabelecido pelo fato da
rede apresentar perda de pacotes. O ntmero maximo de retransmissoes devido
a perda de pacotes é 10. Os enlaces apresentam taxa de perda que seguem uma

distribuigao normal com valores |0, 1].

O cenéario padrao utilizado nos experimentos é resumido na Tabela 4.5. Sera

comentado quando algum dos parametros é variado para realizar o experimento.

Tabela 4.5: Cenério padrao de simulagao

Parametro Valor
Estacao Base 1 borda
Niamero de nos sensores 1024
Réadio Padrao 802.11b
Taxa de perda no enlace (valor/aresta) 0<p<l1
Densidade (nds/m?) 20
Mensagens de dados (mensagens,/no) 20
Duragao do envio das mensagens de dados (s) 20
Periodo de envio das mensagens (s) 1
Nuamero padrao de retransmissoes 10
Funcao para fusao de dados Nenhuma
Tempo de espera para fusao de dados (s) 1

As analises aqui realizadas tém como objetivos principais validar os algoritmos

propostos e avaliar o desempenho dos algoritmos CRAL-LD e CRAL-FD em relagao

ao estado da arte. Foram utilizadas as seguintes métricas para comparacao:
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1)

Consumo de energia: sera analisado o consumo médio em Joules dos nés sensores
na rede. Os autores Balasubramanian et al. [2010] apresentam um estudo empirico
sobre o consumo de energia dos radios habilitados para Wi-Fi. Deste estudo os
autores derivam um modelo linear exibido na Equacao 4.1, onde x é o tamanho do
pacote de dados em bytes. Este modelo foi empregado em nossas simulagoes para

estimar o consumo de energia dos nos sensores.

Neste quesito também serd avaliado o compromisso entre o consumo de energia e o

nivel de centralidade do n6 sensor.

Numero de Steiner nodes: o nimero de nos Steiner informa o quao bom é o algoritmo
na aproximagao da arvore de Steiner. Neste trabalho, esta métrica é a quantidade de
noés intermediarios na arvore de roteamento. Desta forma, quanto menor o niimero

desses nos melhor sera a arvore de roteamento, no sentido de fusao de dados;

Eficiéncia: a eficiéncia dos protocolos neste trabalho é definida como o niimero de
transmissoes e retransmissoes necessarias para entregar os pacotes de dados & EB

pelo nimero de pacotes enviados.

Confiabilidade: a confiabilidade do protocolo é definida como o ntimero de pacotes
entregues pelo namero de pacotes enviados & EB. Esta métrica informa o quanto

as rotas construidas pelos protocolos sao confidveis na entrega dos dados.

Efeito Overhearing: este efeito diz as mensagens interceptadas pelos nds sensores.
O efeito overhearing é definido como o ntimero de mensagens interceptadas nao
destinadas ao n6 Basu & Redi [2004]. Valores altos de overhering implicam em

maior consumo desnecessario de energia pelos nds sensores.

Laténcia: a definicao de laténcia utilizada neste trabalho é o tempo médio pelo

nimero de saltos que um pacote de dados possui;

Qualidade da rota: esta métrica é definida pelo valor do ETX da rota, ou seja, o
ETX de cada enlace pertencente a arvore de roteamento. Esta métrica informa a
qualidade da rota no que tange o niimero necessario de transmissoes e retransmissoes

para entregar os pacotes de dados;
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8) Freshness: ao utilizar técnicas para fusao de dados, a velocidade em que os dados
sao coletados pelas EBs sao de extrema relevancia. O Fresheness dos dados indica
o quao rapido os dados estao chegando ao sorvedouro. Altos valores de freshness
indicam que os dados apresentam idade avangada, isto é, os dados foram gerados
a um longo tempo atréds. Formalmente o Freshness de um pacote é dado por:
A(pkt) = T. —T,, onde T, é o tempo em que o pacote alcanga a EB e T}, é o tempo

que o dado foi gerado.

Para realizar os experimentos foram criadas 33 topologias diferentes para cada
um dos portes de rede, em cada uma das topologias realizou-se 33 simulagoes, totali-
zando 4356 simulagoes. Para cada grafico apresentado na Segao 4.5.2 a curva representa
os valores médios das simulagoes e as barras, quando existem, representam o intervalo
de confianca de 95%.

4.5.2 Resultado de Simulacao
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Figura 4.8: ETX médio das rotas variando ntimero de nés sensores.

Confiabilidade: inicialmente para mostrar a melhor qualidade das rotas encontra-
das pelos algoritmos CRAL-LD e CRAL-FD foram calculados ETX acumulado médio
das rotas. A Figura 4.8 mostra a qualidade das rotas encontradas pelos algoritmos
CRAL-LD, CRAL-FD e CT variando o porte da rede. Fica evidente que CRAL-LD
encontra rotas com menor nimero de retransmissoes para entregar os dados, pois é oti-
mizado para encontrar rotas com baixo ETX. Ja a versao CRAL-FD apresenta maior
ETX acumulado que CRAL-LD, pois prioriza rotas com alta vazao além da qualidade,

isto geralmente conduz a maior quantidade de saltos e consequentemente maior ETX
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de rota. CT em todos os cenarios apresenta rotas de baixa qualidade, isto se deve ao

uso do hop count como métrica.
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Figura 4.9: Taxa de entrega das mensagens de dados.

Para mostrar que as estratégias aqui apresentadas sao confiaveis, neste experi-
mento utilizou-se o niimero maximo de 10 retransmissoes por salto para os pacotes
de dados e entao foi verificada a taxa de entrega dos pacotes variando o porte da
rede. Assim, é possivel verificar a confiabilidade das rotas calculadas pelos diferentes
algoritmos.

A Figura 4.9 exibe os resultados para cada um dos protocolos avaliados. Percebe-
se que CRAL-LD e CRAL-FD apresentam alta taxa média de entrega dos pacotes de
dados, alcancando 99.6% e 99.1% respectivamente, enquanto que CT e SPT apresentam
queda de confiabilidade quase linear, quando o crescimento da rede é exponencial.
CT e SPT alcancam valores similares, conseguindo entregar aproximadamente 60% de
entrega dos dados gerados em redes de grande porte, isto pode ser explicado pelos
enlaces de baixa qualidade escolhidos e descarte de pacotes. Portanto, é de grande
importancia a consideracao dos enlaces com taxa de perda intermediaria na escolha
das rotas.

As demais analises sobre os protocolos foram realizadas utilizando reenvio ili-
mitado dos pacotes, ou seja, o nimero de transmissoes € infinito. Desta forma, as

mensagens sao retransmitidas até que sejam entregues até a EB.

Eficiéncia e Robustez: foram feitas anélises sobre o consumo de energia das abor-
dagens CRAL-LD, CRAL-FD, CT e SPT em termos de bateria e efeito overhearing.
Na Figura 4.10 é apresentado o consumo em Joules para cada algoritmo, percebe-se

que CRAL-LD e CRAL-FD apresentam menor consumo de energia, porém CRAL-FD
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Figura 4.10: Consumo de energia em Joules variando o nimero de nés sensores.

supera o consumo de CRAL-LD, isto se deve ao fato de CRAL-FD apresentar rotas
com ETX acumulado e niimero de saltos ligeiramente superiores ao CRAL-LD. Ambos
CRAL-LD e CRAL-FD apresentam drastica redu¢ao de consumo de energia quando
comparados com SPT e CT, quando em redes de grande porte CRAL-LD e CRAL-FD
economizam até 6 vezes mais energia do que os concorrentes. SPT e CT sao similares
para redes de tamanho pequeno e intermediario, porém CT apresenta maior consumo

energético em redes de grande porte.
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Figura 4.11: Efeito overhearing variando o nimero de nos sensores.

O efeito overhearing ¢ um resultado complementar que explica o consumo de
energia dos nos sensores. A Figura 4.11 no eixo X o tamanho da rede e no eixo Y o
nimero de mensagens interceptadas nao destinadas ao n6. Quando a rede é de pequeno
porte a diferencga entre os protocolos nao é evidente, entretanto quando o tamanho da

rede cresce a desigualdade se torna clara. CRAL-LD é o algoritmo que apresenta
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menores valores, seguido por CRAL-FD e, por fim, CT. Com redes de grande porte,
CRAL apresentam valores que chegam a ser 3 vezes menores quando comparado com

CT e até 10 vezes menores do que os apresentados por SPT.
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Figura 4.12: Compromisso entre o uso da técnica Policy Aware e o consumo de energia.

O compromisso entre o uso da técnica Policy Aware para balancear o consumo
de energia entre os n6s menos e mais centrais é apresentado na Figura 4.12. A figura
destaca Policy Aware e o protocolo CRAL-LD, a politica utilizada foi o ntmero de
encaminhamentos de pacotes realizados pelo né e o limiar estabelecido foi aproxima-
damente 1000 encaminhamentos (o que d& aproximadamente 5% do trafego da rede
descrito na Tabela 4.5), ou seja, ao encaminhar 5% das mensagens o n6 dispara um
alerta para atualizacao das rotas dos descendentes. O balanceamento teérico, consumo
do protocolo CRAL-LD sem Policy Aware e Consumo tedrico também sao exibidos na
Figura 4.12. E possivel notar que a distribuicdo do consumo de energia é melhor no
grafico CRAL-LD + Policy Aware do que no grafico CRAL — LD. Ressaltando o n6
mais central, percebe-se a diminuicao do seu consumo de energia que cai de aproxima-
damente 31.J para 21.J, outra observagao é que possuem baixa centralidade passam a
assumir o controle do roteamento e assim distribuindo o consumo de energia como é
possivel notar no grafico CRAL-LD + Policy Aware. E possivel concluir que Policy
Aware realiza um balanceamento melhor do consumo de energia.

A Figura 4.13 apresenta a laténcia em milissegundos para diferentes portes da
rede. Neste experimento, a laténcia é o tempo médio por saltos que as mensagens
levam para alcancar a EB. Percebemos que a estratégia que utiliza estimador de enlace

que considera multiplas taxas de transmissdo (CRAL-FD) obtém melhores resultados.



CAPITULO 4. PROTOCOLO DE ROTEAMENTO CRAL (Centrality-based Routing
66 Aware for L2Ns)

CT nao ¢ exibido, visto que seus resultados apresentam valores superiores a 30% aos
aferidos por CRAL-LD ou CRAL-FD. Um resultado complementar é o ntimero de
transmissoes por dados reportados. Este deve ser entendido como eficiéncia, isto é, a

entrega dos dados com menor quantidade de transmissoes possivel.
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Figura 4.13: Laténcia média por saltos variando o ntimero de nés sensores.

A analise dos experimentos sobre eficiéncia dos protocolos permite afirmar que
CRAL-LD e CRAL-FD sao mais eficientes quando comparados com CT e SPT. A
Figura 4.14 exibe no eixo X o porte das redes analisadas e no eixo Y o ntmero de
transmissoes por dados reportados. CRAL-LD e CRAL-FD apresentam resultados que
nao superam 8 transmissoes por mensagem de dados, ao passo que SPT e CT superam
25 transmissoes por mensagem de dados. Alto nimero de transmissoes para entregar os
dados acarreta em desperdicio de energia, aumento do efeito overhearing e alta laténcia

na rede.
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Figura 4.14: Namero de transmissoes por dados reportados variando o porte da rede.
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Figura 4.15: Porcentagem de mensagens coletadas no tempo.
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Figura 4.16: Steiner Nodes variando o ntimero de nos sensores.

Flexibilidade e favorecimento a fusdo de dados: o baixo ntmero de nos Steiner
representa arvore de roteamento de melhor qualidade para fusao de dados e, como con-
sequéncia, maior economia de energia. A Figura 4.16 mostra o ntiimero de nds Steiner
para cada um dos algoritmos de roteamento. CT apresenta maior nimero de Steiner
Nodes quando comparado com CRAL-LD e CRAL-FD para todos os cenarios conside-
rados. A maior diferenga é atingida com redes de grande porte, em que CRAL-LD e
CRAL-FD apresentam aproximadamente metade dos Steiner Nodes de CT.

Para avaliar a flexibilidade das abordagens aqui apresentadas as diferentes técni-
cas de fusao de dados, discutidas na Segao 4.2.3, foram incorporadas aos algoritmos.

O desempenho dos algoritmos sobre o freshness dos dados coletados é exibido nas
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Figuras 4.15, 4.17 e 4.18.

Na Figura 4.15 sao mostrados, para cada protocolo, a porcentagem de coletas e
o tempo de entrega. O cenério utilizado neste experimento foi utilizar PerHopAd como
funcao de fusao de dados, posicionando a EB no centro da rede, com esta configuragao
todos os protocolos apresentam seus melhores resultados. E facil perceber que os
algoritmos CRAL entregam rapidamente as mensagens. Em redes de grande porte,
CRAL-LD e CRAL-FD entrega mais que 90% das mensagens com apenas 2s, enquanto
CT entrega somente 20% com o mesmo tempo. Esta caracteristica é similar em todos
os cenarios avaliados. Quando os algoritmos CRAL terminam a entrega de todos os
dados, CT leva em média o dobro desse tempo para finalizar a transmissao dos dados.

Nas Figuras 4.17 e 4.18 sao apresentados os resultados do freshness variando a
posicao da EB, porte da rede e fungoes de fusao dos dados para os algoritmos CRALs.
No eixo X das figuras mostram as varias func¢oes de fusao de dados, a barra None
representa o algoritmo sem funcao de fusao de dados. No eixo Y é apresentado o
nimero de mensagens enviadas, sendo que cada nd envia 20 mensagens totalizando
20x < Porte da rede >. O Freshness neste experimento foi discretizado como 1s, 2s, ...
(conforme mostrado na legenda das figuras), deste modo tem-se para cada fungao

as mensagens recebidas com até 1s,2s,... de atraso, o qual chamaremos de idade da

mensagem.
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Figura 4.17: Freshness para o algoritmo CRAL-LD.

Ao comparar as duas abordagens percebe-se pouca mudanga. Assim, pode-se
escolher CRAL-FD se o tempo de entrega de cada mensagem é um quesito mais im-
portante ou CRAL-LD caso a taxa de entrega seja o fator mais relevante. A melhor

configuracao para este experimento é o uso do protocolo CRAL em conjunto com a
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Figura 4.18: Freshness para o algoritmo CRAL-FD.

funcao PerHopAd, a qual mais e se aproxima dos tempos de entrega sem o uso das
fungoes de fusdo de dados (barra None).

Em relacao a idade dos dados com e sem uso de fungoes de fusao de dados,
percebe-se que as fungoes Simple e PerHop nao sao tao ageis quanto PerHopAd, isto se
deve ao efeito cascata da funcao PerHopAd, o qual favorece a fusao de dados ao passo
que mantém o tempo baixo de entrega dos dados fundidos. Assim, a combinacao do
PerHopAd com CRAL torna a fusao de dados 4gil em redes de pequeno, intermediario
e grande porte. O emprego de técnicas de fusao de dados com o algoritmo CT diminui
consideravelmente a velocidade da entrega dos dados, sendo pouco 4gil e escalavel como
foi comprovado pelos resultados exibidos na Figura 4.15.

Um dos maiores beneficios no uso de fungoes de fusao de dados é a reducao do
nimero de transmissoes na rede. A reducao do ntimero de transmissoes acarreta, por
exemplo, em menor consumo energético, menor probabilidade de colisoes na rede e
atenuacao do efeito overhearing. Nas Figuras 4.19, 4.20a, 4.20b e 4.20c mostram o
compromisso e beneficios do uso das fungoes de fusao de dados.

O compromisso entre o nimero de transmissoes e o freshness dos dados é analisado
na Figura 4.19. Os algoritmos CRAL com o uso de fusao de dados reduzem o nimero
de transmissoes em detrimento do tempo de entrega das mensagens. As duas versoes
do protocolo apresentam sempre menor tempo de entrega dos dados quando nao usam
fungoes de fusao de dados. Quando se utiliza técnicas de fusao, é possivel perceber que
CRAL-FD em algumas simulagoes balanceia este compromisso citado, obtendo baixo
tempo de entrega e nimero de transmissoes. Ja4 CRAL-LD, reduz ao méximo o ntimero
de transmissoes e mantém um tempo de entrega moderado entre 4s e 7s. CT apresenta

numero de transmissoes e tempo superiores aos dos CRAL-LD e CRAL-FD em todos os
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Figura 4.19: Compromisso entre niimero de transmissoes e freshness.

cenérios avaliados, por isso nao sao apresentados neste grafico. A Figura 4.19 também
evidencia a diferencas de freshness entre as fungoes de fusao de dados, por exemplo,
Simple e PerHop apresentam valores, em geral, superiores aos apresentados pela técnica
PerHopAd.

O comportamento do protocolo dos protocolos para diferentes fungoes de fusao
de dados é exibido na Figura 4.20. Para este experimento, variou-se o nimero de
transmissoes por dados reportados para cada uma das técnicas de fusao bem como
posicionamento da EB. CT em face as fungoes de fusao de dados apresentou os resul-
tados exibidos na Figura 4.20a. E notoério que o uso da fusdo de dados reduz de modo
dréastico o namero de transmissoes para entregar os dados, é possivel perceber que sao
poupadas mais que metade das transmissoes em todos os cenarios. Uma implicacao
direta desse resultado é a reducao no consumo de energia.

As Figuras 4.20b e 4.20c exibem as mesmas informagoes da Figura 4.20a, porém
para os algoritmos CRAL-LD e CRAL-FD respectivamente. Os algoritmos CRALs se
mostram mais econémicos do que CT em termos de transmissoes por dados gerados. E
possivel perceber que o nimero de transmissoes dessas abordagens sem o uso de fungoes
de fusao de dados sao aproximadamente o niimero médio de saltos da rede. Isto mostra
que as abordagens sao eficientes mesmo sem o uso de fusao de dados quando comparado
com CT, o qual apresenta valores médios entre 12 e 28 transmissoes por dados gerados
para os diferentes portes de rede, enquanto CRAL-LD e CRAL-FD nao ultrapassam 8
transmissoes por pacote de dados em qualquer cenéario.

Quando sao empregadas as fungoes de agregacao em conjunto com o protocolo

CRAL, o namero de transmissoes cai pela metade na maioria dos casos, chegando a
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Figura 4.20: Avaliagao comportamento dos protocolos sobre o niimero de transmissoes
por dados gerados em face as fungoes de fusao de dados.
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ser aproximadamente 3 vezes menor quando se utiliza a versao CRAL-FD em redes
de grande porte e posicionado o sorvedouro na borda da rede. Os algoritmos CRAL,
quando comparado com CT, mostram uma substancial reducao de transmissoes e con-
sequentemente menor consumo de energia, tanto com fusao de dados, quanto sem o

uso dessa técnica.

4.6 Conclusoes do Capitulo

Este capitulo apresentou uma avaliacao por simulacao do protocolo proposto CRAL,
um algoritmo que roteia mensagens baseado na importancia topolégica dos nés in-
termediarios em RSSF. As avaliagoes realizadas serviram e validar o protocolo CRAL
acerca do seu correto funcionamento, bem como mostrar que CRAL é de fato uma apro-
ximagao para a arvore de Steiner, que é a solug¢ao 6tima para o problema considerado
neste trabalho.

Foram apresentadas as premissas e requisitos necesséarios para a construcao do
protocolo CRAL, bem como discutidos seus principais pontos fortes e fracos. Além
disso, apresentou-se as mais avangadas técnicas de fusao de dados em redes de sensores
sem fio. Ao operar com diferentes fungoes de fusao de dados, mostra que a arquitetura
do protocolo é de fato flexivel, facilitando por exemplo manutencao e adaptacao de
recurso.

A analise de complexidade do algoritmo CRAL a respeito do custo de memoria e
mensagens de controle para estabelecimento da arvore de roteamento foram derivadas.
Esta analise assintética foi comparada com a complexidade dos algoritmos relacionados.

Diversos experimentos por simulacao foram realizados e o desempenho do pro-
tocolo CRAL foi confrontado com os dos protocolos CT e SPT. Como resultados
destaca-se que CRAL consome menor quantidade de energia sendo até 6 vezes mais
econoémico do que os concorrentes. Em relacao a eficiéncia o protocolo proposto reduz
drasticamente o nimero necessario de transmissoes por dados reportados a EB. No
que tange a comparagao da confiabilidade dos protocolos, as abordagens CRAL-LD
e CRAL-FD apresentaram respectivamente 99.6% e 99.1% ao passo que CT e SPT
queda de confiabilidade quando o tamanho da rede cresce, alcancando somente 60% de
entrega dos dados gerados em redes de grande porte.

CRAL-FD se mostrou mais rapido ao entregar os pacotes de dados a EB, seguido
por CRAL-FD e CT. Isto se deve ao uso de LQE otimizados para encontrar rotas de
alta vazao e baixa perda de pacotes.

O protocolo proposto em conjunto com técnicas de fusao se dados se mostrou
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mais rapido na entrega de dados. Para avaliar este quesito foi utilizado o conceito
de freshness. O CRAL e a funcao de fusdo de dados PerHopAd se mostraram mais
eficazes entregando dados atualizados ao passo que mantém baixo o nimero de trans-
missoes, isto implicou em menor redugao do consumo de energia. Além disso, o proto-
colo CRAL-LD entrega 90% das mensagens com menos de 2s, enquanto os protocolos
concorrentes levam o triplo do tempo nas mesmas condig¢oes de cenario.

Baseado nos resultados apresentados, é possivel concluir que CRAL e uma al-
ternativa para coleta de dados em RSSF. Tal inferéncia é baseada nas caracteristicas
do protocolo sendo elas: confiabilidade, eficiéncia, robustez e flexibilidade, além de
apresentar baixo consumo de energia e ser consciente das caracteristicas inerentes do

ambiente sem fio.






Capitulo 5

Protocolo de Roteamento XCTP
(eXtend Collection Tree Protocol)

Este capitulo apresenta o protocolo eXtend Collection Tree Protocol, um protocolo de
roteamento que é uma extensao do CTP. CTP é de fato um dos principais protocolos
de roteamento para coleta de dados em RSSF. CTP cria uma arvore de roteamento
para transferir dados de um ou mais nos sensores para a raiz da arvore (Estagao Base).
Porém, CTP nao cria caminhos reversos entre a EB e os nés sensores da rede. Es-
tes caminhos sao importantes, por exemplo, para envio de pacotes de confirmagao
(acknowledgment) ou comandos de retroalimentacao (freedback) fim-a-fim. O objetivo
principal deste capitulo é o algoritmo XCTP que cria estes caminhos reversos, deste
modo habilitando a comunicacao em ambos os sentidos: EB para os nds e nos para
EB.

XCTP cria estas rotas reversas explorando o plano de controle da arquitetura
do CTP, necessitando de baixa quantidade de memoria para armazenar estados e
custo minimo adicional aos pacotes de dados. Com esses caminhos reversos é possivel
implementar um protocolo de transporte confiavel'! para RSSF. Assim, também sera
apresentado o Transport Automatic Piggyback Protocol, um protocolo de transporte
com ARQ sobre o protocolo XCTP. Adicionalmente serao apresentados os detalhes
sobre a arquitetura e operagao do protocolo XCTP para criar e manter as rotas reversas,
bem como os detalhes da implementagao do TAP2.

O protocolo XCTP foi implementado para o sistema operacional TinyOS. Uma
Avaliacao experimental do protocolo foi realizada sobre o TOSSIM e os resultados fo-

ram comparados com os mais avancados protocolos sendo eles: CTP, RPL e AODV.

Vale ressaltar que confiavel para este trabalho é a viabilizacdo de rotas bidirecionais que permitem,
por exemplo, troca de mensagens de confirmacao.
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Experimentos de escalabilidade e stress foram realizados aplicando diferentes quanti-
dades de nods sensores e cargas. A avaliagao dos resultados mostrou que XCTP ¢é mais
confiavel do que CTP, pois entrega 100% dos pacotes de dados. XCTP necessita enviar
menos pacotes de controle que RPL. XCTP é mais rapido ao recuperar-se de falhas na
rede, além de manter menor quantidade de estado que AODV.

O restante deste capitulo esta organizado da seguinte forma: na préoxima secao
seré definido o escopo do problema que o protocolo XCTP visa resolver. Em seguida na
Secao 5.2 serao descritos os detalhes de arquitetura, modificagoes realizadas no proto-
colo CTP, bem como uma especificagao da operagao do protocolo XCTP, descrevendo
seus casos de uso, seu funcionamento e interfaces de programagao. Ainda da Segao 5.2
sera apresentado o protocolo Transport Automatic Piggyback Protocol. Logo apds, na
Secao 5.3 ¢é especificada a metodologia utilizada para avaliagao dos protocolos XCTP,
CTP, AODV e RPL, além de detalhes e comentarios sobre os resultados obtidos dos
experimentos computacionais. Finalmente, na Secao 5.4 serao apresentadas as consi-

deracoes finais.

5.1 Escopo do Problema

RSSF sao compostas por um grande nimero de nés com capacidades de monitoramento,
computacao e comunicacao sem fio. Estas redes possuem restri¢oes computacionais e de
energia. Diversas aplicacoes em RSSF necessitam transportar grandes quantidades de
dados (imagem ou video por exemplo). Geralmente essas aplicagoes nao sao tolerantes
a perda de dados, assim é importante prover mecanismos para uma coleta de dados
confiavel.

A comunicagao em RSSF geralmente segue um dos paradigmas de comunicagao:
Muitos-para-Um, Um-para-Muitos e Ponto-a-Ponto (vide Capitulo 2 Segao 2.2). Os
dois primeiros paradigmas permitem respectivamente a coleta e a disseminagao de da-
dos. Contudo, com o roteamento em somente uma diregao torna-se impossivel construir
mecanismos que assegurem a entrega de dados fim-a-fim. O paradigma ponto-a-ponto
permite a comunicacao entre quaisquer dois pares de noés na rede, porém acrescenta
complexidade ao protocolo e requer grandes quantidades de memoria para armazenar
todas as possiveis rotas, tornando esta abordagem inviavel para redes de sensores com
quantidades limitadas de memoria.

A entrega de dados é um dos mais desafiadores problemas em RSSF, isto se deve
a frequente instabilidade dos enlaces que em fragoes de segundo, muitas vezes menor

que 1s, altera a topologia da rede Srinivasan et al. [2008|. Portanto, este trabalho se
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Figura 5.1: Arquitetura do protocolo XCTP.

propde a enfrentar os seguintes problemas no roteamento em RSSF: i) confiabilidade,
ii) robustez, iii) eficiéncia. Requisitos ja definidos neste trabalho (Capitulo 2 Segao 2.1).

XCTP é uma alternativa para coletar dados de modo confiavel, robusto e de
modo eficiente. Este protocolo balanceia os compromissos impostos pelas as trés metas
fundamentais das RSSF. XCTP ajusta o modelo de comunicagao de coleta de da-
dos para fornecer rotas que permitam que comandos de retroalimentacao, pacotes de
confirmacao ou mensagens de confirmacao sejam trocados de modo bidirecional entre
qualquer n6 sensor e a EB. XCTP permite que protocolos de transporte de dados
com confirmacao seja construido sobre ele, habilitando desta forma a entrega de dados

confiavel.

5.2 O Protocolo eXtend Collection Tree Protocol

Nesta secao sera apresentada a arquitetura do protocolo XCTP bem como as principais
caracteristicas do CTP que foram exploradas pelo XCTP para a construcao das rotas
reversas. Além disso serao destacadas as principais alteracoes realizadas tanto na
arquitetura quanto nos pacotes de dados. Também serao mostrados como os fluxos
reversos sao instalados, bem como o comportamento que o algoritmo apresenta em face
as mudangas topologicas e o algoritmo interno do CRAL que efetua o encaminhamento

dos pacotes no sentido reverso.

5.2.1 Arquitetura

Foram realizadas modificagoes na arquitetura do CTP, para que seja possivel realizar a
tarefa de encaminhar pacotes também na direcao inversa a do fluxo padrao dos dados

a saber Muitos-para-Um. Foram adicionadas e alteradas algumas regras do protocolo
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para, bem como incrementos nos pacotes de dados. Os pacotes foram modificados
minimamente adicionando somente um campo. Também foi criada uma nova tabela
de rotas para armazenar os fluxos reversos. As regras do protocolo foram modificadas
tanto no nivel de plano de dados e de controle. O plano dados é definido como a parte
da arquitetura que decide o que fazer com os pacotes de dados, assim ele foi modificado
para consultar a tabela de rotas reversas. O plano de controle decide como construir e
modificar o mapa da rede, assim ele foi modificado para manipular a tabela de fluxos

reversos e também reagir apropriadamente a dois eventos principais, sendo eles:

1. Fluxos reversos: correta e eficiente instalagao das regras dos fluxos reversos;

2. Mudancas topolégicas: o né deve reagir apropriadamente quando ocorre loops

ou quando as rotas unicast do CTP mudam.

Na Figura 5.1 é mostrada a arquitetura do protocolo XCTP com os principais
modulos e em destaque cinza os modulos que sofreram alteracoes ou foram adicionados.
O Modulo de Roteamento é responsavel pelo preenchimento das tabelas de Encaminha-
mento e de Fluxos Reversos. Essas tabelas indicam quem é o préoximo salto para que
os pacotes de dados possam ser transmitidos. Nao foram feitas alteragoes no modulo
de Estimador de Enlace, o qual utiliza o LQE Four bit (veja Tabela 2.2 do Capitulo 3).
Four bit é um LQE baseado em software que faz uso de 4 bits de informacoes de camada
diferentes para estimar os enlaces, além disso utiliza monitoramento ativo e passivo,
necessitando que mensagens de sonda sejam usadas. O Moédulo de Encaminhamento
efetua consultas nas tabelas de Encaminhamento e Fluxos Reversos, além disso deter-
mina quaisquer inconsisténcias de rota e informa ao Médulo de Roteamento. O Mdédulo
de Encaminhamento também mantém uma fila para transmissao e efetua analises de
pacotes duplicados na rede. Abaixo na Figura 5.1 é mostrada a camada de enlace que
contém recursos e caracteristicas para utilizar o rddio de comunicagao. Finalmente, na
camada de Interface o protocolo XCTP prové interfaces para que componentes sejam

construidos e utilizem os recursos do protocolo.

5.2.2 Modificacao no Pacote de Dados

Para permitir a navegagao de pacotes na direcao reversa, foi adicionado um campo de
16 bits ao pacote de dados para representar o destinatdrio do pacote. A Figura 5.2a
mostra o novo formato do pacote de dados. Os campos do pacote sao: P que permite
ao no requisita informacoes de roteamento para outros nés; C' indica uma notificagao

de congestionamento de rota; Time Has Live (THL) em que cada n6 quando recebe
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Figura 5.2: Formato dos pacotes para o protocolo XCTP.

um pacote incrementa este campo; campo para métrica £TX para estabelecimento das
rotas e deteccao de loops; Endereco destination para o endereco do n6é de destino do
pacote; endereco origin para o né indicar o endereco do né emissor do pacote; collect ID
para identificar a arvore de coleta de dados.

Também foi criado um pacote de confirmacao. Este pacote apresenta um sub-
conjunto dos campos do pacote de dados, como ilustrado na Figura 5.2b. O campo de
16 bits New Features foi reservado para futuras melhorias. O pacote ACK ¢é ttil como
uma mensagem de retroalimentacao utilizados por protocolos da camada de transporte

para implementar protocolos fim-a-fim sobre XCTP.

5.2.3 Fluxo Reverso

O plano de controle é responsavel pela manipulacao da tabela do XCTP para fluxos
reversos. A Tabela de Fluxos Reversos tem os seguintes campos: addr dest: para ende-
recos de descendentes na arvore de rotas do XCTP2. next hop: para conter enderecos
de proximo salto para alcancar o destinatario do pacote; ttl: tempo de vida da rota na
tabela, em que é possivel implementar politicas para remocao dessas rotas.

O Moédulo de Roteamento implementa as operagoes basicas de Criagao, Leitura,
Atualizagao e Remocao sobre a Tabela de Fluxos Reversos. A seguir serao descritas

em detalhes cada uma das operagoes:

e CTriagdo: no inicio a tabela encontra-se vazia. Quando um né sensor encaminha
uma mensagem para a EB, a rota reversa ¢ instalada. Uma vez que o Modulo
Estimador de Enlace armazena informagoes sobre os vizinhos diretos (1-salto), o
Moédulo de Roteamento nao insere entradas na Tabela de Fluxos Reversos para

vizinhos diretos. A Figura 5.3a ilustra essa situagao: quando o né C envia dados

2Vale ressaltar que foi realizada uma otimizacdo em que este campo somente é preenchido para
descendentes com mais de 1 salto de distancia, ja que os nés da vizinhanga podem ser obtidos através
da camada de enlace.
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para a EB, o n6 intermediario (que nao esta a 1 salto de C) intercepta o pacote

oriundo do no6 fonte C, o n6 intermediério instala um fluxo reverso para C;

e Leitura: o Modulo de Roteamento fornece interfaces para que consultas sejam
realizadas sobre a Tabela de Fluxos Reversos. Estas interfaces sao utilizadas pelo
Modulo de Encaminhamento para tomar decisoes sobre os pacotes de dados. No

item 5.2.5 desta se¢ao sao descritos os detalhes de uso dessa interface;

o Atualizagao e Remogao: o Modulo de Roteamento prové mecanismos para atu-
alizar e remover entradas na Tabela de Fluxos Reversos. Essas funcoes sao cha-
madas sempre que existe uma mudanca na topologia da rede. Na Secao 5.2.4 sao

descritos os detalhes de atualizacao e remocao de entradas.

Existe um compromisso entre agilidade e eficiéncia considerando a manutencao
de rotas em L2Ns. Agilidade aqui refere-se a quao rapido a rede reage a mudangas
topologicas, enquanto eficiéncia é a energia consumida e o niimero de mensagens en-
viadas para manter a rede operacional. A rede requer alta frequéncia de envio de
mensagens de sonda para manter as rotas atualizadas. Isto aumenta a agilidade da
rede, por outro lado, reduz a eficiéncia. XCTP usa o algoritmo Trickle Levis et al.
[2003b| para aumentar o ntimero de mensagens de sonda quando a rede é instavel e
reduz exponencialmente o niimero de sondas quando a rede é estavel. Assim mantém-se
o compromisso balanceado entre agilidade e eficiéencia. XCTP faz uso dos pacotes de
dados para construir rotas reversas, assim, nao existe custo adicional para preencher a

Tabela de Fluxos Reversos.

5.2.4 Reacao a Mudancas na Topologia

Um sistema de roteamento deve saber quando e onde alterar suas entradas na tabela
para refletir corretamente as mudancas na dinamica topologica da rede. Estas mudan-
cas fazem com que o plano de dados decida corretamente os caminhos pelo quais os
pacotes devem trafegar. O plano de controle do XCTP age e altera a Tabela de Fluxos
Reversos quando existem ocorréncia de loops e falhas nos enlaces.

Para manter a consisténcia das rotas, cada n6 sensor mantém o custo estimado
da rota para a EB. Além disso, esta informacao é anexada aos pacotes de dados e de
controle (vide Figura 5.2a). XCTP usa o ETX como métrica para calcular o custo da
rota. Este custo é sempre crescente na direcao dos nos folhas da arvore de roteamento e
esta invariante deve ser sempre mantida. Loops sao detectados quando este invariante

¢é violado. Neste caso, a Tabela de Fluxos Reversos deve ser removida.
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Figura 5.3: Reagao do plano de controle sobre o plano de dados, quando ocorre detecgao
de loop e atualizacao de caminhos.

As Figuras 5.3a e 5.3b ilustram essa situagao. Na Figura 5.3a, é mostrado o
estado inicial da Tabela de Fluxos Reversos. Entao, como mostrado na Figura 5.3b,
existe uma falha no enlace que tem por consequéncia a formacao de um loop entre
os n6s A, B e D. Quando acontece um loop, o plano de dados pode ler da Tabela de
Fluxos Reversos, nés que eram descendentes e que agora estao em um nivel mais alto
na arvore de roteamento. Portanto, a acao tomada quando loops sao detectados pelo
plano de dados do XCTP ¢ sinalizar ao plano de controle que houve uma deteccao
de loop. Assim, o plano de controle removera apropriadamente as entradas da tabela.
Novos fluxos reversos sao reconstruidos quando existem novos pacotes de dados sao

enviados pela rede.

No caso de troca de enlaces devido a dinamica da qualidade dos enlaces, o plano
de controle deve atualizar a Tabela de Fluxos Reversos para que o plano de dados
encaminhe pacotes pelos novos caminhos que refletem a nova configuragao da arvore
de roteamento. A Tabela de Fluxos Reversos é atualizada quando um pacote de dados

de um fluxo j& instalado é interceptado, mas este pacote foi roteado através de um
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diferente vizinho. A Figura 5.3c e 5.3d ilustram esse caso. Os pacotes de dados do n6
D enviados para a EB eram encaminhados pelo n6 B e as mudancas nas qualidades
dos enlaces fizeram com que os dados fossem encaminhados agora pelo n6 C. Assim,
o plano de dados do n6 A deve ser atualizado para refletir essa nova configuragao: o

fluxo reverso deve ser encaminhado agora pelo n6 C (Figura 5.3d).

5.2.5 Interfaces do XCTP

Aqui sera descrita a Application Programming Interface (API) do protocolo XCTP. O
protocolo CTP nao requer um endereco de destinatério para as mensagens, ja que todas
sao destinadas & EB. XCTP por outro lado, necessita que um enderego de destino para
prover roteamento unicast para um especifico né sensor da rede. XCTP integra uma
interface que inclui o endereco de destinatario, bem como rotinas para manipulacao

para as Tabelas de Encaminhamento e de Fluxos Reversos. Estas rotinas sao:

e addr sendTo(target, pkt): onde target é o endereco de destino do pacote de
dados do XCTP;

e addr nextHop(target): onde target é um parametro opcional. Se target for
especificado, a rotina nextHop(target) consulta a tabela de fluxos reversos, em

caso contrario a mensagem serd enviada diretamente para a EB.

e loopDetect(): esta rotina sinaliza ao plano de controle quando um loop é de-
tectado (vide Segao 5.2.4).

e snoopNewPkt(pkt): quando um pacote de dados é interceptado de um novo
fluxo reverso, o plano de controle deve ser sinalizado para atualizar as tabelas de

Encaminhamento e Fluxos Reversos.

Assim, a interface sendTo(target, pkt) deve ser utilizada quando a EB necessita
enviar um pacote para um especifico né sensor da rede.

O Algoritmo 6 descreve a rotina da interface sendTo(target, pkt). Na linha 2 ¢
verificado se o pacote recebido é de dados ou de confirmacao, pois somente esses dois
tipos de pacote devem trafegar pelos caminhos reversos. Apoés essa verificacao, o en-
derego de destinatario é extraido do pacote. Em caso do destinatério ser o proprio né
(linha 3), o pacote alcangou seu destino e deve ser processado adequadamente. Caso o
enderego de destino seja um dos nds descendentes (linha 5), o pacote é encaminhado.
Em caso contrario, ou seja, o destinatério nao esté presente em nenhuma das tabelas

existem duas abordagens a se fazer: descartar o pacote ou encaminha-lo a EB (linha 9).
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Algoritmo 6: Operacao interna da interface sendTo(...)

11 Procedimento sendTo(target, pkt)

[2] se isDataX CT P(pkt) V isAckX CT P(pkt) entao

(3] se pkt.destination = my.addr entao

(4] ‘ // Processa o pacote localmente.

(5] senao se pkt.nextHop = nexHop(pkt.destination) entao

(6 // Envia unicast para endereco na Tabela de Fluxos
Reversos

(7] fim

(8] senao

) ‘ // Descarta pacote ou encaminha para a estagdo base

(101 fim

[11] retorna

[12] senao

[13] // Encaminha pacote normalmente pela arvore XCTP

[14] pkt.nexHop = nextHop()

[15] encaminha(pkt)

[16] retorna

(171 fim

rie1 Fim

No segundo caso, uma vez que a EB conhece toda a topologia da rede, a EB pode enca-
minhar o pacote pela rota unicast apropriada ou simplesmente descartar a mensagem.
No caso do pacote nao apresentar endereco de destinatario valido, o n6 com XCTP
encaminha as mensagens diretamente para a EB (linhas 13-15).

O protocolo XCTP permite comunicacao sobre o paradigma ponto-a-ponto. Isto
é possivel devido ao modo como as rotas reversas sao construidas e se a decisao tomada
na linha 9 do Algoritmo 6 seja a de encaminhar para a EB. Se um n6 X quer se conectar
com um né Y, o qual nao esta diretamente ligado, X pode utilizar a rotina sendTo(Y,
pkt). O n6 Y recebera os pacotes através de um ancestral de X ou, no pior caso, os

pacotes irao até a EB e depois percorrerao a rota unicast até o né Y.

5.2.6 O Protocolo Transport Automatic Piggyback Protocol

Usado a API do provida pelo protocolo XCTP foi implementado um protocolo de
transporte confiavel, o qual é chamado de Transport Automatic Piggyback Protocol
(TAP2). TAP2 usa um mecanismo de piggyback e Automatic Repeat Request para
controle de erros e retransmissoes de pacotes. Diversos protocolos de transporte para
RSSF foram propostos na literatura [Paek & Govindan, 2007; Kim et al., 2007; Wang
et al., 2008| que também podem ser implementados sobre o XCTP. Contudo, os
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Figura 5.4: Operagao do protocolo Transport Automatic Piggyback Protocol.

pré-requisitos de poucos recursos computacionais e implementacgao simplista do TAP2
foram as razoes da escolha de seu uso neste trabalho.

A Figura 5.4 apresenta os mecanismos de operacao do protocolo de transporte
TAP2. O emissor envia mensagens com ntumero de sequéncia, o receptor por sua vez
ao receber um quadro envia uma mensagem ACK contendo o ntiimero de sequéncia do
proximo quadro que deseja receber. Caso um quadro ou ACK seja perdido durante a
transmissao dos dados um timeout instalado no lado do emissor ira se esgotar e entao
a ultima mensagem solicitada sera transmitida novamente. Percebe-se na Figura 5.4
os dois momentos em que um quadro é reenviado devido a término do timeout. Deste

modo, TAP2 entrega os dados com garantia para estacao base?.

5.3 Avaliacao

Esta segao apresenta a avaliacao experimental do protocolo XCTP. Também sera apre-
sentada a metodologia utilizada para validar e avaliar o protocolo. A divisao desta se¢ao
se d&4 em duas partes: Metodologia e Resultados. Na secao de metodologia sao descri-

tas todas as ferramentas utilizadas, bem como os cenarios de simulagao para realizar

3Note que TAP2 também pode operar no sentido reverso, isto ¢, a estacio base enviando dados
de modo seguro para os nds sensores.
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os experimentos. Na segunda parte da secao, os resultados obtidos dos experimentos

sao exibidos e comentados em detalhes.

5.3.1 Metodologia

Aqui sera descrita a metodologia utilizada para analisar o protocolo XCTP. Dos pro-
tocolos apresentados na Tabela 3.2, o protocolo Direct Diffusion Intanagonwiwat et al.
[2003], Deluge Chlipala et al. [2004], (DIP, DRIP, DHV) Levis et al. [2005] sdo usa-
dos apenas para a disseminacao de dados e nao servem para comparacao com XCTP.
CTP Gnawali et al. [2009] ¢ um dos mais novos protocolos para coleta de dados em
RSSF e apresentam melhores resultados que MultiHopL.QI Philip Buonadonna [2007]
e MintRoute Woo et al. [2003b]. No melhor dos nossos conhecimentos, ndo existem im-
plementagoes estaveis e abertas a comunidade dos protocolos Dymo C. Perkins [2013],
DSR Johnson et al. [2007] e Hydro Dawson-Haggerty et al. [2010]. Portanto as com-
paracoes aqui apresentadas utilizam os protocolos RPL, AODV e CTP.

XCTP sera comparado com trés outros protocolos da literatura: CTP, RPL e
AODV. O principal objetivo desta analise é mostrar que o protocolo XCTP esta ope-
rando apropriadamente, bem como avaliar o desempenho do XCTP quando comparado
com os atuais protocolos de roteamento em RSSF.

XCTP, CTP e AODV foram implementados sobre a linguagem de programagao
para nesC para o sistema operacional para RSSF TinyOS Levis et al. [2005]. Foi
adotada a implementacao RPL Contiki Dunkels et al. [2004], pois a versao do protocolo
RPL para TinyOS nao se encontra estavel. Também foram realizados experimentos com
Tymo, uma versao do protocolo Dymo para TinyOS. Contudo, Tymo nao se mostrou
estavel como reportando em TinyOS [2008].

Todas as execugoes dos experimentos foram realizadas sobre o simulador para
L2Ns TOSSIM Levis et al. [2003a]. Nestas simulagoes, foi considerado que a EB é um
PC sem restrigoes de memoéria e que pode manter informagoes sobre toda a topologia
da rede. Também foi utilizada a ferramenta LinkLayerModel Zuniga [2015] do proprio
TinyOS para gerar os modelos de topologia e conectividade. Os parametros nao triviais
possuem o seguinte significado Jain [2007]: i) Expoente Path Loss diz respeito a taxa
de decaimento do sinal, ii) Shadowing Std Dev (dB) refere-se a partes do sinal que sao
perdidas por absor¢oes, reflexoes e difragoes pelo fato da existéncia de objetos ao longo
do caminho do sinal, iii) Taxa de Decaimento (db) é a decaimento do sinal em dB a
uma referida distancia do emissor do sinal. Os valores escolhidos para estes parametros
emulam um cenario de campo de futebol Zuniga [2015]

Foram consideradas 10 topologias diferentes, em cada cenario foram executadas
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Tabela 5.1: Parametros padrao de simulacao

Parametro Valor
Estagao Base 1 centro
Niumero de nos sensores 100
Alcance do Radio (m) 100
Densidade da rede (nds/m?) 10
Niamero de Experimentos 100
Bytes transmitidos 1024
Expoente Path Loss 4.7
Taxa de Decaimento (dB) 55.4
Shadowing Std Dev (dB) 3.2

10 simulacgoes, totalizando 10 experimentos. Nos graficos apresentados na Secao de
resultados, as curvas representam a média e as barras de erro representam o intervalo
de confianca de 95%. A Tabela 5.1 apresenta os parametros utilizados por padrao nos
cenarios de simulagao.

Para quantificar e qualificar os experimentos com o intuito de avaliar e validar os

protocolos, as seguintes métricas foram utilizadas:

1. Construcao de protocolos de transporte: em que sera analisado se o protocolo
de roteamento favorece a implementacao de protocolos de transporte de dados

fim-a-fim confidveis;

2. Robustez: serao provocadas falhas na rede e entao se observa o comportamento
dos protocolos, bem como o correto funcionamento do protocolo em diferentes

topologias. Desta forma, avalia-se a robustez de operagao do protocolo;

3. Escalabilidade: neste quesito serd analisado a escalabilidade dos protocolos no

que tange o consumo de memoria dos nds sensores para armazenar rotas;

4. Custo adicional de mensagens: neste item sera verificado o custo adicional gerado

pelos protocolos para criar e manter as rotas;

5. Consumo de memoria RAM e ROM: neste quesito é avaliado o espago de memoria

requerido pelos protocolos de roteamento para sua operagao.

5.3.2 Resultados de Simulacao

1. Construcao de protocolos de transporte: inicialmente serao mostrados os resulta-

dos dos protocolos objetos de analise a respeito do favorecimento a implementagao
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Taxa de entrega para um arquivo de 512KB
96.5% 100.0% 100.0% 100.0%

CTP AODV+TAP2 XCTP+TAP2 RPL+TAP2

Figura 5.5: Transferéncia de um arquivo de 512K B de um n6 a 5 saltos de distancia
da EB.

de protocolos de transporte confiaveis fim-a-fim. A Figura 5.5 mostra a porcen-
tagem de entrega de um arquivo de 512K B de tamanho enviado de um né a 5
saltos de distancia da estacao base. Os protocolos XCTP+TAP2, AODV+TAP2
e RPL+TAP2 alcancam 100% de entrega do arquivo, porque estes protocolos
permitem que mensagens de confirmacao sejam enviadas, para cada parte rece-
bida do arquivo, entre os dois envolvidos na comunicacao. E notério que CTP
consegue transferir a maior parte dos dados, a saber 96.5% dos 512K B, porém
nao atinge os 100%, porque nao é possivel requisitar dados que foram perdidos
ou confirmar partes ja recebidas do arquivo. A impossibilidade de requisitar os
fragmentos remanescentes do arquivo resulta em mau funcionamento de aplica-
¢oes que sao intolerantes a perda de dados. Conclui-se entao que XCTP, AODV
e RPL favorecem ao desenvolvimento de protocolos de transporte, provendo rotas
que permitem que mensagens de retroalimentacao sejam trocadas entre os nos

sensores e a estacao base de modo bidirecional,;

2. Robustez: para avaliar a robustez foram elaborados experimentos com diferen-
tes quantidades de fluxos ativos (nds sensores transmitindo dados para a EB) e

experimentos que inserem falhas na rede:

a) Os protocolos XCTP e AODV foram comparados a respeito das suas reagoes
quando acontecem falhas na rede. O seguinte cenario foi empregado neste
experimento: 5 dos 100 noés sensores transferem, cada um, 1 K B de dados de
modo confiavel para a EB, apds 10s do inicio da transmissao dos dados 25%
dos noés da rede foram desligados sem causar componentes desconectados na
rede. Este desligamento, faz com que o protocolo crie novas rotas para a EB
e reajam adequadamente a essa nova configuragdo da rede. A Figura 5.6

mostra no eixo Y a porcentagem de fluxos que terminaram a transferéncia
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de 1K B de dados, ja o eixo X mostra o tempo percorrido. Nos primei-
ros segundos de simulagao as duas abordagens sao similares, XCTP inicia
pouco mais rapido devido a suas rotas serem construidas pro-ativamente,
enquanto AODV apresenta construcoes de rota sob demanda, ou seja, de
modo reativo a necessidade dos nés. Depois de desligar parte da rede no
tempo de 10s, XCTP reage rapidamente ao encontrar novas rotas para a
EB, os 5 nos sensores operando com XCTP completam a transferéncia em
aproximadamente 25s. O protocolo AODV reage lentamente a mudancas
topologicas. AODV em média leva 60s para completar a transferéncia de

todos os dados, em alguns cenarios, AODV supera os 200s para terminar as

transferéncias;

g
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Figura 5.6: Reagao dos protocolos XCTP e AODV na ocorréncia de falhas na rede.

b) No experimento #2 apresenta um cenario com 50 fluxos ativos com a EB.
Apos 10s de simulacao 25% dos nos da rede sao desligados. A Figura 5.7
mostra o comportamento do protocolo XCTP com e sem a presenca de
falhas na rede, na figura sao mostradas as porcentagens de nos sensores que
concluiram a transferéncia dos dados pelo tempo. XCTP, mesmo apods o
desligamento parcial da rede, rapidamente reconstréi as rotas entre reversas
e para a EB e continua a transferir os dados. Em média com 2 minutos de
simulacao, todos os nos terminam a transferéncia. XCTP apresenta pouca
diferenca de comportamento na presenca ou nao de falhas na rede. Isto
mostra que XCTP é agil mesmo na presenca de falhas e com muitos fluxos

ativos concorrentes na rede. AODV nao é mostrado nesta figura, pois ele
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Figura 5.7: Reacao do protocolo XCTP na presenca de falhas na rede. 50 fluxos estao
ativos.

nao opera com mais de 5 fluxos concorrentes, o proximo quesito explica esse

fato;
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Figura 5.8: Consumo de memoria da tabela de roteamento pelo niimero de fluxos para

os protocolos XCTP, RPL e AODV.

3. Escalabilidade: para mostrar que XCTP é escalavel, foram comparados os tama-
nhos da tabela de roteamento dos protocolos XCTP, AODV e RPL. Nao foram
feitas comparacoes com CTP, pois sua tabela tem tamanho constante e armazena
somente o proximo salto em direcao a EB. A Figura 5.8 mostra a comparagao

entre os protocolos no uso da tabela de roteamento variando o nimero de fluxos
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Figura 5.9: Tabela de Fluxos Reversos do protocolo variando o nimero de fluxos ativos
e noés sensores na rede.

ativos. Fica evidente que com 5 fluxos ativos o protocolo AODV consome 100%
da tabela de rotas. Quando muitos fluxos coexistem e a tabela de rotas encontra-
se cheia, AODV é obrigado a rejeitar requisi¢coes para novas rotas. Assim, AODV
necessita esperar que os temporizadores de rotas antigas expirem para entao ins-
talar novas rotas, este procedimento resulta em alto tempo de reacao a falhas na
rede e impede grande nimero de fluxos concorrentes. Ao contrario do AODV,
XCTP consome aproximadamente 82% a menos de entradas na tabela de rotas
que AODV para a mesma quantidade de fluxos. RPL sempre instala todas as
possiveis rotas reversas, independentemente da demanda. Alguns nos interme-
diarios nao sao capazes de armazenar todas as rotas para os noés em niveis mais
baixos da arvore de roteamento, isto causa desconexoes para algumas rotas. Ao
contrario do protocolo RPL, XCTP mitiga esse problema com politicas baseadas

em TTL em rotas subutilizadas e somente armazena rotas reversas sob demanda;

A Figura 5.9 mostra que XCTP ¢é robusto e escalavel. XCTP sempre sob o limite
da tabela de rotas reversas para diferentes quantidades de fluxos concorrentes,

com diferentes topologias e quantidades de nos sensores na rede.

. Custo adicional de mensagens: a Figura 5.10 apresenta o trafego de mensagens

de controle sobre um experimento de 5 horas de duracao. Os protocolos XCTP e
RPL apresentam alto ntiimero de mensagens de controle quando a rede é iniciada,
mas eles decrescem e estabilizam sobre o tempo. XCTP envia menor quantidade

de mensagens de controle que RPL, porque XCTP nao necessita enviar mensagens
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Figura 5.10: XCTP requer menor quantidade de mensagens de controle que RPL.

de sonda adicionais para construir as rotas reversas, enquanto RPL sim;

5. Consumo de memdoria RAM e ROM: a Tabela 5.2 apresenta o consumo de me-
moéria RAM e ROM dos componentes da pilha de protocolos avaliados em com e
sem o protocolo de transporte TAP2. XCTP adiciona pouco mais que 1K B de
c6digo ao protocolo CTP, estes protocolos requerem menor quantidade de RAM
quando comparados com AODV. O protocolo AODV entre todos é o que con-
some menor quantidade de ROM, ao passo que o RPL é o que mais consome RAM
e ROM. No que tange os protocolos em conjunto com TAP2, XCTP apresenta
menor consumo de RAM que AODV.

Tabela 5.2: Consumo de memoria RAM e ROM em Bytes.

CTP RPL XCTP XCTP+TAP2 AODV AODV+TAP2
RAM 1505 6516 1812 1968 2119 2545
ROM 16204 46454 17942 18435 13868 14562

5.4 Conclusdes do Capitulo

Neste capitulo foi apresentado o eXtend Collection Tree Protocol um protocolo para
coleta de dados em RSSF confidvel, robusto, escalavel e eficiente. XCTP se propoe a
resolver o problema de rotas que permitam troca de informagoes bidirecionais entre as
EBs e os nos sensores sendo aqui classificado como coleta de dados confiavel. XCTP
cria essas rotas explorando as caracteristicas de um dos protocolos de roteamento mais

avangados em coleta de dados em RSSF denominado CTP. XCTP como uma extensao
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do CTP, estende a gama de aplicagoes antes impossiveis com CTP, por exemplo, foi
mostrado que XCTP favorece a construgdo de protocolos de transporte (TAP2), ao
contrario do CTP.

Nos experimentos realizados XCTP mostrou-se um protocolo escalavel ao reduzir
o numero de estados armazenados comparado com os protocolos da literatura AODV
e RPL, além disso consegue manter mais fluxos concorrentes que AODV, chegando
a consumir 82% a menos de memoria que AODV para as mesmas condicoes de ex-
perimento. XCTP também se mostrou mais robusto na presenca de falhas reagindo
rapidamente quando acontecem mudancas topoldgicas na rede do que AODV. No que
tange a construcao e manutencao das rotas, RPL exige maior quantidade de mensagens
de sonda do que XCTP, isto é explicado pelo fato de XCTP utilizar pacotes de dados
para construir as rotas reversas, ao passo que RPL utiliza mensagens de sonda. Além
disso, XCTP prove mecanismos para remocao de rotas subutilizadas sendo, portanto,
mais consciente no uso da memoria, ao contrario de RPL que nao aplica nenhuma
regra para rotas subutilizadas e ainda nega insercoes de rotas quando a tabela de rotas
encontra-se cheia causando desconexoes em partes da rede.

Estas caracteristicas colocam XCTP como uma alternativa para aplicagoes em
L2Ns que nao sao tolerantes a perda de dados, visto que apresenta resultados sa-
tisfatérios perante aos protocolos da literatura e prové uma interface para acesso ao

mecanismo de roteamento como um servi¢o para as camadas superiores.
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Consideracoes Finais

Nesta dissertacao, duas variagoes de protocolos de roteamento para Redes de Sensores
Sem Fio foram estudadas. O primeiro protocolo considerado, intitulado Centrality-
based Routing Aware for L2Ns, combina duas caracteristicas principais (centralidade,
estimador de qualidade de enlace) para efetuar fusao de dados. O segundo problema
dedicou-se a mitigar a questao de confiabilidade na coleta de dados, a este protocolo
deu-se o nome eXtend Collection Tree Protocol.

Para o protocolo CRAL, um algoritmo distribuido que calcula a centralidade Sink
Betweenness para cada no sensor e ajusta as rotas para atravessarem noés intermedié-
rios comuns foi implementado. Deste modo, pode-se realizar a fusao de dados eficiente.
Para justificar e avaliar a implementacao deste algoritmo, experimentos foram realiza-
dos sobre os protocolos CRAL, CT e SPT. Estes experimentos mostraram resultados
favoraveis ao protocolo CRAL em comparacao aos demais protocolos, sugerindo que
CRAL é de fato um protocolo que deve ser considerado ao se realizar coleta de dados
em RSSF de modo eficiente nos quesitos de consumo de energia, vazao e confiabilidade.

Ja o protocolo XCTP constréi rotas bidirecionais entre a estacao base e os nos
sensores da rede para permitir que mensagens de retroalimentagao, controle ou dados
trafeguem. Um estudo comparativo do XCTP foi feito com os protocolos mais atuais.
Diante dessas comparacoes, XCTP mostrou-se favoravel a construgao de protocolos
de transporte confidvel, mais robusto que AODV tanto na presenca de falhas, quanto
no uso da tabela de rotas. Além disso, XCTP apresenta uma abordagem que é mais
escalavel ao passo que mantém baixo o custo do envio de sondas quando comparado
com RPL e AODV. Tal como para CRAL, os resultados das comparacoes efetuadas
com XCTP sugerem que o protocolo é de fato uma alternativa para coleta de dados

Confiavel em RSSF.

Em suma, esta dissertagao apresenta as bases para a construgao de dois protocolos

93
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de roteamento para coleta de dados em RSSF. Estes protocolos foram submetidos a
um conjunto de experimentos, os quais mostram que os protocolos aqui propostos sao
de fato solugoes que apresentam resultados competitivos em relagao aos ja conhecidos e
consolidados protocolos da literatura. A seguir, sao listadas as principais contribuicoes
deste trabalho:

e Proposicao do algoritmo Centrality-based Routing Aware for L2Ns e uma avali-

acao experimental sobre o desempenho do protocolo,

e Proposicao do algoritmo XCTP para RSSF e uma avaliagdo experimental sobre

o desempenho do protocolo.

6.1 Trabalhos Futuros

Como trabalhos futuros, existem dois caminhos a serem trilhados com os protocolos
aqui apresentados. Para o protocolo CRAL, pretende-se refina-lo e avalia-lo através de
testbed reais, para entao ter uma validacao empirica do protocolo. De modo concor-
rente, planeja-se a construcao de alternativas que visem mitigar os problemas causados
pelo protocolo CRAL (vide Segao 4.2.4 do Capitulo 4), como o de drenar a energia dos
nos centrais mais rapidamente. Além disso, explorar questoes de densidade, localizagao
e integragao com a camada MAC também sao objetos de estudo futuro do protocolo
CRAL.

No que se refere a trabalhos futuros sobre o XCTP, pretende-se realizar expe-
rimentos em testbed reais tais como os disponibilizados em [Doddavenkatappa et al.,
2012; Fambon et al., 2014]. Com base nestes experimentos, sera possivel validar o
protocolo XCTP e refind-lo. Outra tarefa a ser realizada compreende a extensao do
protocolo TAP2 para operar em modo de janela deslizante, isto viabilizaria o aumento
da vazao entre o nd sensor e a estacao base. Além disso, pretende-se disponibilizar o

XCTP como um projeto de software livre sob a licenca GPL.
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