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RESUMO

Este trabalho apresenta um modelo simplificado de Governanga de Tl voltado a
Administragcdo Publica, baseado nas boas praticas e em conformidade com a
legislagdo aplicavel. Propde ainda uma abordagem de projetos para sua
implantagéo, considerando o contexto dos 6rgaos da Administragdo Publica.

A motivagdo para propor um modelo simplificado decorre do alto grau de
complexidade relacionado a implantacdo de Governanca de Tl e o baixo nivel de
maturidade de boa parte 6rgdos da Administracdo Publica, em especial os de
pequeno € médio porte.

As principais referéncias que subsidiaram a proposi¢ao do modelo foram: normas
ISO/IEC 38.500 e 27.001; o Cobit 5; o Guia de Governanga do SISP; o Perfil de
Governanca de Tl do TCU; e o livro Implantando a Governanca de Tl — Da
Estratégia a Gestdo de Processos — Aguinaldo Aragon Fernandes, Vladimir Ferraz
de Abreu, uma das principais referéncias desta area.

Como resultado, espera-se que o modelo proposto e a abordagem para sua
implantagédo tornem a Governancga de Tl acessivel aos 6érgédos com baixo indice de
maturidade, contribuindo para a melhoria da Governanca de Tl na Administracao
Publica.

Palavras-chave: Governanga de TI; Administracdo Publica; Implantacdo de
Governanca de TI; Modelo Simplificado de Governanca de TI; Proposta de
abordagem para implantagéo.



ABSTRACT

This work presents a simplified model of IT governance focused on Public
Administration, based on best practices and in compliance with applicable legislation.
It also proposes a project approach for its implementation, considering the context of
the bodies and entities of the Public Administration.

The motivation for proposing a simplified model stems from the high degree of
complexity related to the implementation of IT Governance and the low level of
maturity of many Public Administration bodies, especially small and medium-sized
ones.

The main references that supported the proposal of the model were: ISO/IEC
standards 38,500 and 27,001; the Cobit 5; the “Guia de Governanca do SISP”; o
“Perfil de Governanga de Tl do TCU”; and the book “Implantando a Governanca de
Tl — Da Estratégia a Gestdo de Processos — Aguinaldo Aragon Fernandes, Vladimir
Ferraz de Abreu”, one of the main references in this area.

As a result, it is expected that the proposed model and the approach to its
implementation will make |IT Governance accessible to bodies with low maturity
levels, contributing to the improvement of IT Governance in Public Administration.

Keywords: |IT Governance; Public Administration; Implantation of IT Governance;
Simplified Model of IT Governance; Proposed for implementation approach.
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1 INTRODUGAO

A Governanga Corporativa de Tl € entendida como um sistema por meio do qual o
uso atual e futuro de Tl é dirigido e controlado, sendo um subsistema da
Governanca Corporativa. Ela tem por objetivo alinhar Tl ao negdcio, garantir a
alocagao eficiente dos recursos, a continuidade e a sustentabilidade do negdcio, dar
transparéncia das acdes e investimentos de TI, além de considerar questbes de
conformidade e os riscos envolvidos (ISACA, 2013).

Atualmente a Tl tem se tornado cada vez mais parte integrante do negodcio,
assumindo um papel estratégico para as organizagdes. Isso requer uma boa
integracdo e colaboragdo entre negoécio e Tl, e o estabelecimento de papéis e
responsabilidades. Algumas estratégias adotadas pela Alta Administragdo como
ignorar, evitar ou delegar decisbes ndo s&o mais recomendadas, devido a alta
dependéncia das organizagdes em relacdo a TI (FERNANDES, 2014).

Nesse ponto, é importante destacar a distincdo entre Governanca e Gestdo. A
Governanca de Tl é responsabilidade da Alta Administragdo, compreendendo o nivel
estratégico, e € desempenhada com base no tripé Avaliar, Dirigir € Monitorar. Ja a
Gestdo € responsabilidade da area de TIl, compreendendo os niveis tatico e
operacional, e é desempenhada por meio de Projetos e Operacdes de Tl, baseado
no ciclo PDCA.

Além da importancia para o negdcio, a Tl permeia diversas areas de conhecimento,
sendo tdo complexa quanto se fosse uma empresa a parte. De fato, ao avaliarmos a
partir desta perspectiva, temos uma boa nocado da dimensao de seu alcance. A TlI
inclui macroprocessos como: Planejamento, Orgamento, Contratagbes, Projetos,

Qualidade, Processos, Auditoria/Conformidade, Seguranga da Informagédo, Gestao
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de Riscos, Recursos Humanos e Capacitacdo, Gestao de Sistemas e Infraestrutura,
Operacoes, Atendimento ao usuario, entre outros.

Sua importancia também pode ser constatada na Administragcdo Publica, que nos
ultimos anos, por meio do Ministério do Planejamento, promoveu diversas agoes
estimulando o desenvolvimento e implantacdo de politicas, normas, procedimentos,
Comités, boas praticas, etc. a fim de fomentar a cultura de Governanga de Tl nos
orgaos. Também contribuem nesse sentido as ag¢des dos 6rgaos de controle e
fiscalizagdo. A titulo de exemplo, temos o indice de Governanga de Tl do TCU
(iGovTl). Trata-se de um levantamento bianual que objetiva mensurar o grau de
maturidade dos 6rgaos em Governanga de TI, cujos resultados contribuem para
identificar as oportunidades de melhoria e pontos criticos a serem aprimorados.
Outras fontes que contribuem para o aprimoramento da Governanca de Tl sdo os
acordaos dos orgaos de controle, que trazem recomendagdes e/ou determinagdes,
tanto aos 6rgados Governantes Superiores, quanto aos 6rgaos individualmente.

Neste ecossistema, destacam-se ainda os seguintes atores:

e organismos nacionais e internacionais, como a International Organization for
Standardization (ISO), por meio de seus normativos;

o a ISACA, responsavel pela elaboragdo e manutencao do principal framework
de Governanga Corporativa de Tl, o COBIT, internacionalmente reconhecido

e aceito como referéncia para Governanca de TI.

Todo este contexto demonstra tratar-se de um tema bastante complexo,
especialmente para a Administragao Publica, cujos desafios s&o potencializados por
questdes como auséncia de pessoal e competéncias, baixo nivel de maturidade do
orgao em Governanga de TIl, auséncia de patrocinio da Alta Administracao, cultura

de Governanca incipiente, entre outras. Diante de tantos desafios, restricbes e
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imposi¢cdes a Administracdo Publica, a pergunta que surge é: como viabilizar e
estruturar a Governanga Corporativa de Tl na Administragdo Publica para érgaos de
pequeno e médio portes ou com baixo nivel de maturidade?

O presente trabalho encontra-se organizado da seguinte forma: O Capitulo 1 traz
uma breve introdugdo a Governanca de TI; O Capitulo 2 traz a justificativa para
desenvolvimento deste trabalho; O Capitulo 3 apresenta os objetivos gerais e
especificos, os resultados esperados e define o que ndo faz parte do escopo do
trabalho; O Capitulo 4 traz um resumo da metodologia aplicada; O Capitulo 5
apresenta brevemente as principais referéncias que nortearam o presente trabalho;
O Capitulo 6 introduz o modelo simplificado de Governanca de Tl; O Capitulo 7
apresenta uma proposta de abordagem para implantacédo do modelo; O Capitulo 8
apresenta a conclusido do trabalho e indicacdo de trabalhos futuros; e, por fim, o

Capitulo 9 traz as Referéncias Bibliograficas utilizadas.
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2 JUSTIFICATIVA

No cenario apresentado, ficou evidenciada a complexidade da Governanca de TI.
Ocorre que essa infinidade de normas, padrdes, modelos, boas praticas e
recomendacgdes potencializam essa complexidade, em especial, se abordados de
forma isolada, sem um sistema de Governanca de Tl minimamente estruturado.
Contata-se que, mesmo nos casos de 6rgdos com razoaveis indices de Governanga
de Tl avaliados pelo TCU (iGovTl), o que vemos na maioria dos casos sao iniciativas
isoladas de implantacdo de boas praticas de Governangca ou o0 simples
estabelecimento de politicas que ndo possuem um arcaboug¢o que lhes garantam
continuidade e efetividade, o que evidencia o baixo nivel de maturidade dos 6rgaos
em Governancga de TI.

Isso impacta diretamente na eficiéncia das areas de Tl dos 6rgdos da Administragéo
Publica, que muitas vezes nao suprem as necessidades atuais e futuras dos
negocios. Ja esta claro, e diversas literaturas reafirmam categoricamente isso, que
Governanga de Tl ndo se resume a implantacdo de boas praticas. (FERNANDES,
2014 et al)

Outro importante aspecto a se considerar sdo as pressdes do negdcio, cada vez
mais dependentes de tecnologia e mais exigentes, sem necessariamente
preocuparem-se com 0s custos correspondentes e as restricbes orgamentarias a
que estao sujeitos os 6rgaos da Administragéo Publica.

Ha ainda que se considerar as limitagbes de pessoal e de perfil a que os érgaos
estdo submetidos. Os processos publicos de selegdo, via concurso, ainda
privilegiam aspectos técnicos, mesmo para os cargos de gestdo. Como resultado, o
perfil dos profissionais que entram carece de habilidades de planejamento e gestao,

essenciais para o desenvolvimento da cultura de Governanca e sua implantagao.



18

Ainda com relacdo a pessoal, ha enorme escassez de recursos humanos,
praticamente impossibilitando a segregacdo das fungcbes de Governanga das de
Gestdo. O efetivo muita das vezes esta aquém da necessidade minima para
cumprimento basico das atribuicdes operacionais. Isso leva a um circulo vicioso, no
qual a falta de efetivo faz com que nao se planeje e a falta de planejamento implica
em esforgo adicional ou retrabalho, consumindo mais recursos que 0s necessarios,
agravando o cenario de falta de efetivo.

Outro complicador esta relacionado a sensibilizagdo da Alta Administracdo e
consequente patrocinio quanto ao tema. Muitas vezes o que ocorre € 0
estabelecimento de um Comité pouco atuante, apenas para enderecar as questoes
que na pratica, sdo vistas apenas como problema ou burocracia.

Outra questdo esta relacionada ao fato de a Alta Administragcdo em geral nao ter
consciéncia de seus papéis e responsabilidades com relacdo a Governanga de TI,
relegando-a ao segundo plano.

Todas essas questdes exigem cada vez mais dos 6rgaos uma gestao eficiente dos
recursos publicos, especialmente em se tratando de Tecnologia da Informacgao, que
possui boa parte da fatia do orgamento dos 6rgéos.

A solugéo para a boa administragdo desse cenario cadtico ndo se da por meio de
iniciativas isoladas. Ao contrario, requer uma abordagem integrada e realista, na
qual estejam bem definidos os papéis e responsabilidades, as politicas e normativos
que norteardo as agdes, a garantia do cumprimento do que foi estabelecido, a
capacidade de execugdo da area, a gestdo dos riscos envolvidos, o
comprometimento da Alta Administragao, etc.

Assim, o problema em tela caracteriza-se pelo baixo nivel de maturidade dos 6rgaos

da Administracdo Publica em Governancga de TI, pela complexidade da area de Tl e
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do tema Governanca de Tl, bem como pela infinidade de normas, padrdes, modelos,

boas praticas e recomendacdes relativa aplicaveis a Administracdo Publica.
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3 OBJETIVOS

3.1 OBJETIVOS GERAIS:

Propor um modelo simplificado de Governanca Corporativa de Tl considerando a
realidade da Administragdo Publica e dos érgaos, alinhado as boas praticas e em
conformidade com a legislagéo aplicavel, estabelecendo diretrizes e principios gerais
para iniciar, implementar, manter e melhorar a Governanca de Tl dos 6rgéaos, de
modo a permitir um melhor uso dos recursos e um ganho de qualidade das entregas,
caso seja adotado. Este modelo é recomendado especialmente aos 6rgaos de

pequeno e médio portes ou com baixo nivel de maturidade.

3.2 OBJETIVOS ESPECIFICOS:

Este trabalho se propde a avaliar as dificuldades inerentes a que estdo submetidos
0s 6rgaos da Administracdo Publica e propor um modelo de Governanga de TI
simplificado, capaz de desempenhar suas principais atividades de Avaliar, Dirigir e
Monitorar as agdes de TI. E importante destacar, conforme veremos ao longo deste
trabalho, que a Governanga de Tl é responsabilidade da Alta Administracao,
enquanto que a Gestao de Tl é responsabilidade da area de Tl do 6rgéo.

Para proposigdo de um modelo simplificado, faz-se necessario: pesquisar as
principais literaturas elencadas neste documento; avaliar sua aplicabilidade e como
elas se complementam; e analisar o contexto Administragcdo Publica.

Pretende-se ainda avaliar aspectos relativos a pessoas, processos, politicas,
normas, procedimentos, estrutura organizacional, cultura organizacional,
competéncias, patrocinio da Alta Administracdo, papéis, responsabilidades,

restricdes, limitagdes, etc. para implantagcdo da Governancga de TI.
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3.3 RESUTADOS ESPERADOS

Espera-se com este trabalho as seguintes contribuicdes:

3.3.1 Fomentar a cultura de Governanca Tl na Administracédo Publica;
3.3.2 Disseminar conceitos de Governancga de Tl entre os servidores e 6rgaos;

3.3.3 Fomentar o desenvolvimento de competéncias relacionadas a Governanca de
TI;

3.3.4 Orientar e auxiliar a implantagao de boas praticas de Governanga de TI;

3.3.5 Promover integracao de iniciativas isoladas de implantagéo de boas praticas
de Governancga de TI;

3.3.6 Reforgar o papel estratégico da Tecnologia da Informagao nos 6rgaos da
Administracéo Publica;

3.3.7 Contribuir para a melhoria da Governanga de Tl, promovendo ganho de
maturidade.

3.4 FORA DO ESCOPO:

3.4.1 Avaliagao de aspectos técnicos de Tl e tecnologias;
3.4.2 Avaliagao de metodologias e modelos aplicaveis a Gestao de TI;

3.4.3 Implantagao pratica.
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A metodologia utilizada para elaboragdo desta monografia consiste no seguinte

conjunto de atividades inter-relacionadas, conforme mostrado a seguir:

4.1

METODOLOGIA APLICADA:

Figura 1 - Metodologia aplicada

Metodologia aplicada

1. Definir
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especificos
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3. Propor modelo
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4, Propor uma
abordagem para
implantacio

5. Elencar
Trabalhos
Futuros

6. Consolidar
Monografia

Elaborado pelo autor

4.2 DESCRIGAO DAS ATIVIDADES:

4.2.1 Definir objetivos gerais e especificos

A definicdo dos objetivos gerais e especificos é importante para todas as

fases de elaboragdo do presente trabalho, desde sua proposi¢cao até sua

conclusdo. Desta forma, a definicdo de objetivos contribui para:
e Subsidiar a analise e aprovagao do tema proposto;
¢ Orientar o desenvolvimento do trabalho até sua conclusao;

e Delimitar o escopo do trabalho; e



422

423

424

23

o Permitir a verificagdo do alcance dos objetivos propostos.

Consultar literatura de referéncia

Esta atividade consiste em selecionar as principais literaturas aplicaveis ao
tema e a Administragao Publica, tendo o cuidado de nao selecionar um sem-
numero de referéncias, o que vai de encontro a proposta de um modelo
simplificado. Estas referéncias serao brevemente apresentadas neste trabalho
e subsidiardo a proposicdo do modelo simplificado, porém, recomenda-se
que, havendo necessidade, elas sejam consultadas diretamente, pois néo é
parte do escopo do presente trabalho resumir ou substituir as referéncias

utilizadas.

Propor modelo simplificado de Governancga de TI

ApOs analise das referéncias e identificacdo dos aspectos essenciais relativos
a Governanca de TI, sera proposto um modelo simplificado de modo tornar
acessivel a implantacdo da Governancga de Tl na Administracdo Publica, em
especial aos 6érgdos com baixo nivel de maturidade e/ou de pequeno e médio

porte.

Propor abordagem para implantagdao do modelo

Ndo ha duvidas quanto a importdncia de se ter um modelo simplificado
voltado a Administracdo Publica, porém, apenas o modelo ndao € suficiente
para que ele venha a ser adotado. Assim, com vistas a apoiar sua adocéo,
sera proposta uma abordagem de projetos para sua implantacao. Esta € uma
boa pratica que pode ser observada em normas ISO, como por exemplo, as
normas da série ISO/IEC 27000 que tratam de Seguranga da Informacéo. A

norma ISO/IEC 27000 traz as informacgdes basicas sobre as normas da série,
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enquanto que a norma ISO/IEC 27001 traz os requisitos ou bases para a
implementagdo de um Sistema de Gestdo de Seguranga da Informacgéao
(SGSI) em uma organizagao. Até mesmo o governo, por meio do Ministério do
Planejamento, adota esta estratégia. Como exemplo, podemos citar a criagao
da Instrucdo Normativa n° 04/2014, que dispdée sobre o processo de
contratagao de solugdes de Tl pelos 6rgaos integrantes do SISP, e o Guia de
Boas Praticas em Contratacdo de Solugbes de Tecnologia da Informacao, o
qual estabelece o Modelo de Contratacdo de Solugdes de Tl (MCTI) baseado

na referida Instrucdo Normativa.

Elencar trabalhos futuros
Nesta atividade deverdao ser indicados os trabalhos futuros que deem
continuidade ao presente trabalho e que contribuam para a adocao,

manutengao e evolugdo do modelo.

Consolidar monografia

Esta atividade consiste na consolidagao do presente documento, submissao
ao orientador para avaliagdo e feedbacks, realizagdo de ajustes, corregdes e
complementagdes solicitadas, bem como a defesa e aprovacgdo final junto

banca avaliadora.
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5 LITERATURA DE REFERENCIA

Considerando o objetivo geral desta monografia, de propor um modelo simplificado
de Governanca de TI, foi realizado levantamento das principais literaturas
relacionadas ao tema, aplicaveis a Administracdo Publica. Para cada referéncia sera
elaborada uma breve apresentacdo da publicagdo. Como a intencao primeira nao é
a de trazer todas as informagdes da referéncia ao presente trabalho, recomenda-se
que, caso haja necessidade de maiores detalhes, as referéncias sejam consultadas
diretamente.

As principais referéncias que subsidiardo a proposi¢cao do modelo simplificado de

Governancga de Tl sdo apresentadas a seguir:

Figura 2 - Literatura de referéncia
h 4
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Guia de
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5.1.1
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Elaborado pelo autor

P
55 5.6
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especializada referéncias
| SR
5.5.1
Implantando a 5.6.1
Governanca ISO/IEC 27001
deTl

5.4.1
Perfil de
Governanca
de Tl do TCU

Caso haja necessidade, literaturas complementares poderdo ser utilizadas para

subsidiar a elaboracao deste trabalho.
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5.1 Normas ISO (International Organization for Standardization):

A ISO é wuma organizagdo internacional de normatizagdo reconhecida
internacionalmente, com mais de 70 anos de experiéncia, contribuindo para
padronizagdo, promogao de praticas de gestdo e disseminagdo de conhecimentos,
com grande aceitagdo no mundo (tem como associados organismos de
normatizagcao de cerca de 160 paises). O Brasil € membro desde a fundagao oficial
em 1947. A norma ISO/IEC 38.500 trata especificamente de Governanga

Corporativa de TI.

5.1.1 Norma ISO/IEC 38.500 — Governanca Corporativa de Tecnologia da
Informagao - Visao Geral:

A ISO/IEC 38.500 “prové principios orientadores para diretores de
organizagdes (incluindo proprietarios, membros do Conselho, diretores,
parceiros, executivos seniores, ou similares) sobre o uso eficaz, eficiente e
aceitavel de Tecnologia da Informag&o em suas organizagdes.”

Ela tem por objetivo promover o uso eficaz, eficiente e aceitavel de Tl para
informar e orientar a Alta Administracdo quanto ao uso de Tl, assegurar que a
adesao a norma garante confiabilidade a Governanga Corporativa de Tl, além
de prover uma base para avaliagédo objetiva da Governanga Corporativa de Tl
da organizagéo.

A estrutura de Governanga de Tl proposta pela Norma inclui definigcdes,
principios e modelo, que auxiliam a alta administracdo a cumprir suas
obrigagdes quanto a Avaliagdo, Direcionamento e Monitoramento do uso da
Tecnologia da Informag&o em suas organizagoes.

Esta Norma se aplica a todas as organizagdes, incluindo organizagdes

publicas ou privadas, entidades governamentais e organizagdes sem fim
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lucrativo. A Norma se aplica a organizagdes de todos os tamanhos, pequenas

e grandes, independente da extensao de seus usos de TI.

A Norma estabelece um conjunto de 6 principios que expressam o

comportamento preferido para orientar uma tomada de decisao, sao eles:

Responsabilidade: refere-se a compreensdo das partes acerca de suas
responsabilidades em relacdo ao fornecimento e demanda de TI. Tal
responsabilidade confere autoridade aos responsaveis para desempenhar
suas acgoes;

Estratégia: solugdo de compromisso na qual a estratégia de negdcio
considera as capacidades atuais e futuras de Tl e o Planos Estratégicos de Tl
satisfazem as necessidades da estratégia de negdcios da organizagao;
Aquisicao: As aquisicbes de Tl sdo caraterizadas com base em analise
apropriada e continua, com tomada de decisdo clara e transparente,
primando pelo equilibrio entre custos, beneficios, riscos e oportunidades;
Desempenho: refere-se a habilidade da Tl em fornecer servigos, nivel de
servico e qualidade de servigo, necessarios ao atendimento dos requisitos
atuais e futuros do negdcio;

Conformidade: a Tl cumpre com toda a legislagdo e regulamentos
obrigatdrios. As politicas e praticas sdo claramente definidas, implementadas
e fiscalizadas;

Comportamento Humano: as politicas, praticas e decisbes de TI
demonstram respeito pelo Comportamento Humano, incluindo as

necessidades atuais e futuras de todas as “pessoas no processo”.

A Norma define também um modelo de Governanca Corporativa de TI

caracterizado pela segregagao das tarefas de Governanca das de Gestédo. A

Governanga encontra-se no nivel estratégico, sob responsabilidade da Alta
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Administragdo, e contempla trés atividades principais (Avaliar, Dirigir e
Monitorar):
e Avaliar o uso atual e futuro da TlI;
e Orientar a preparacdo e a implementacdo de Planos e Politicas para
assegurar que o uso da Tl atenda aos Objetivos de Negdcio;

e Monitorar o cumprimento das Politicas e o desempenho em relagdo aos

Planos.

Ja os aspectos de Gestdo encontram-se nos niveis tatico e operacional,

contemplando nesse modelo, em Projetos e Operacgdes de TI.

Figura 3 - Modelo de Governanga da ISO 38.500
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Fonte: ABNT, 2009

A Norma traz ainda um Guia para a Governanga Corporativa de Tl, no qual
sdo apresentadas as recomendacgdes necessarias a implementagao de cada
um dos seis principios, agrupadas sob a perspectiva das trés atividades
principais de Governanga, Avaliar, Dirigir e Monitorar. Essas recomendacdes

estdo expressas na forma “Convém que...”, e servem como um ponto de
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partida para as discussdes sobre as responsabilidades dos dirigentes com a

Governanca de TI.
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5.2 Publicagées ISACA:

Fundada em 1969, a ISACA é uma associagao global sem fins lucrativos com
140.000 profissionais em 180 paises. Ela € responsavel por elaborar e manter o
principal framework de Governanga Corporativa de TI, internacionalmente

reconhecido, o COBIT, que se encontra na versao 5.

5.2.1 COBIT 5 - Viséao Geral
Segundo a ISACA, “o COBIT 5 fornece a préxima geracao de orientagdes da ISACA
sobre Governanga Corporativa e Gestao de Tl. Baseia-se em mais de 15 anos de
uso e aplicagao pratica do COBIT por muitas organizagbes e usuarios das
comunidades de negécios, Tl, risco, seguranga e garantia.”
O COBIT 5 baseia-se em cinco principios basicos, descreve sete categorias de
habilitadores, organiza-se trinta e sete processos distribuidos em dois dominios
claramente definidos (Governanga e Gestdo), sendo 5 processos voltados a
Governanca e 32 a Gestao. Os principios definidos pelo COBIT 5 sao:

¢ 1° Principio: Atender as Necessidades das Partes Interessadas;

e 2° Principio: Cobrir a Organizagao de Ponta a Ponta;

e 3° Principio: Aplicar um Modelo Unico Integrado;

e 4° Principio: Permitir uma Abordagem Holistica;

e 5° Principio: Distinguir a Governancga da Gestao.
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Figura 4 - Principios do Cobit 5
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Fonte: ISACA, 2012

No Cobit 5, os habilitadores sao fatores que, individualmente e em conjunto,

influenciam se algo ira funcionar - neste caso, a Governanga e a Gestao Corporativa

da TI. As 7 categorias de habilitadores do Cobit 5 sao:

Principios, politicas e modelos sao veiculos para a tradugdo do
comportamento desejado em orientagées praticas para a gestao diaria;
Processos descrevem um conjunto organizado de praticas e atividades para
o atingimento de determinados objetivos e produzem um conjunto de
resultados em apoio ao atingimento geral dos objetivos de TI;

Estruturas organizacionais sdo as principais entidades de tomada de
decisdo de uma organizagao;

Cultura, ética e comportamento das pessoas e da organizagdo sdo muitas
vezes subestimados como um fator de sucesso nas atividades de
Governanca e de Gestao;

Informagao permeia qualquer organizagao e inclui todas as informagdes

produzidas e usadas pela organizagdo. A informagdo € necessaria para
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manter a organizacdo em funcionamento e bem governada, mas no nivel
operacional, a informagao por si sé é muitas vezes o principal produto da
organizagao;

e Servicos, infraestrutura e aplicativos incluem a infraestrutura, a tecnologia
e os aplicativos que fornecem a organizagdo o processamento € 0s servigos
de tecnologia da informagéo.

¢ Pessoas, habilidades e competéncias estdo associadas as pessoas e sao
necessarias para a conclusdo bem-sucedida de todas as atividades bem

como para a tomada de decisdes corretas e tomada de medidas corretivas.

Figura 5 - Habilitadores do Cobit 5
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Fonte: ISACA, 2012

Os dominios de Governanca e de Gestao se relacionam conforme mostrado na

figura a seguir:



Figura 6 - Modelo de Governanga e Gestao do Cobit 5
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Os 37 processos do Cobit 5 (5 de Governancga e 32 de Gestao) sdo apresentados na

figura a seguir:
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Figura 7 - Os 37 processos do Cobit 5
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A figura seguinte apresenta a cobertura de outros padrées e modelos pelo Cobit 5.
Inclui padrbes de gerenciamento de projetos, gestao de servicos de Tl, gestdo de

seguranga da informacao, governancga corporativa de Tl, entre outros.



Figura 8 - Cobertura de outros padrées e modelos pelo Cobit 5
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5.3 Ministério do Planejamento:

O SISP é um sistema instituido com o objetivo de organizar a operagéo, controle,
supervisao e coordenagao dos recursos de Tecnologia da Informacgdo de toda a
Administracdo Publica Federal direta, autarquica e fundacional. O Ministério do
Planejamento é o 6rgdo central do sistema, atuando por meio da Secretaria de
Tecnologia da Informagdo e Comunicagdo — SETIC — na normatizagdo e
coordenacédo das acgdes do SISP. O SISP foi criado em 21 de janeiro de 1994 pelo

decreto n® 1048, revogado pelo decreto n°® 7579, de 11 de outubro de 2011.

5.3.1 Guia de Governanca de Tecnologia da Informag¢ao e Comunicacao do
SISP:

O Guia tem o objetivo de apoiar os integrantes do SISP no desenvolvimento e
aperfeicoamento da Governanga de TIC em suas organizagdes. Ele apresenta um
modelo referencial de Governanca de TIC estruturado em principios, diretrizes,
praticas e condicionantes. O material contém dicas e orientagdes sobre como
implantar o modelo, incluindo uma sugestdo de sequéncia que pode ser seguida
para implantagdo. O guia tem carater orientativo e € de uso opcional aos 6érgéaos e
entidades pertencentes ao Sistema.

O Guia sugere um modelo constituido por um conjunto de 10 praticas que visam
impulsionar o papel da Alta Administragdo na Governanga de TIC. Cada pratica tem
a ela associado um conjunto de condicionantes, que sao fatores internos e/ou
externos que impactam em sua execucgao.

Segundo o Guia do SISP, ele “é baseado em estudos académicos e em boas
praticas de mercado e da Administracdo Publica Federal, que foram adaptadas a
realidade dos 6rgaos e entidades pertencentes ao SISP e as praticas e modelos

usados por esses.”
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Figura 9 - Modelo de Governanga do Guia de Governanga do SISP
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Fonte: BRASIL, 2017
O Guia do SISP ainda relaciona como principios os da Administracdo Publica

Federal, os das boas praticas e os especificos de Governanca de Tl, que serao

apresentados a seguir:

5.3.1.1 Principios da Administragao Publica Federal:

e Legalidade, Impessoalidade, Moralidade, Publicidade e Eficiéncia;

Planejamento, Coordenagao, Descentralizagao, Delega¢cao de Competéncia e

Controle;

o Legalidade, Finalidade, Motivagcdo, Razoabilidade, Proporcionalidade,
Moralidade, Ampla Defesa, Contraditério, Seguranga Juridica, Interesse
Publico e Eficiéncia;

e Foco nas necessidades da sociedade, abertura e transparéncia,
compartilhamento da capacidade de servico, simplicidade, priorizagdo de
servicos publicos disponibilizados em meio digital, segurancga e privacidade,
participacao e controle social, governo como plataforma e inovagao;

o Lideranga, integridade, responsabilidade, compromisso, transparéncia e

Accountability.



38

5.3.1.2 Principios apresentados nas boas praticas:

Principios basicos da Governancga no setor publico do TCU;

Principios de Governanga Corporativa da OECD;

Principios basicos de Governanga corporativa do Instituto Brasileiro de
Governancga Corporativa;

Principios de Boa Governanga Corporativa de Tl da ISO/IEC 38500.

5.3.1.3 Principios especificos de Governan¢a de TIC:

Foco nas Partes Interessadas;
TIC como Ativo Estratégico;
Gestao por Resultados;
Transparéncia;

Prestacao de Contas e Responsabilizagao.

5.3.1.4 Diretrizes estabelecidas pelo Guia do SISP sao:

Desenvolver e implantar a Governanga de TIC, levando em consideragao as
especificidades e o nivel de maturidade atual da sua organizagéo e
observando as orientacdes e praticas definidas neste documento;

Fomentar a integracdo visando o compartilhamento e a otimizacdo dos
recursos de TIC entre 6rgéos e entidades;

Definir, formalmente, no ambito da organizagao:

- Os principios e as diretrizes para a Governanga de TIC, especificas para o 6rgéo e
complementares as dispostas na Portaria SETIC/MP n° 19, de 29 de maio de 2017
(BRASIL, 2017), se necessario;

- Os papéis e responsabilidades dos envolvidos nas tomadas de decisdes sobre TIC;
- As estruturas envolvidas na Governanga de TIC;

- Os mecanismos de transparéncia e prestacdo de contas dos investimentos de
recursos publicos aplicados em iniciativas de TIC; e

- As interfaces entre as fungdes de Governanca e gestao de TIC.



5.3.1.5 Praticas de Governanga de TIC do Guia:

e Pratica 01 - Envolvimento da alta administragdo com iniciativas de TIC;
e Pratica 02 - Especificacao dos direitos decisorios sobre TIC;

e Pratica 03 - Comité de TIC;

e Pratica 04 - Riscos de TIC;

e Pratica 05 - Portfdlio de TIC;

e Pratica 06 - Alinhamento Estratégico;

e Pratica 07 - Sistema de comunicacgao e transparéncia;

e Pratica 08 - Conformidade do ambiente de TIC;

e Pratica 09 - Monitoramento do desempenho da TIC; e

e Pratica 10 - Avaliagao do uso da TIC.

39
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5.4 Publicagées TCU:

De acordo com o Relatério de Levantamento de Governanga de Tl do TCU “A
Governanca de Tl passou a ser foco especifico do TCU em 2007, com a realizagao
do primeiro levantamento com o objetivo de avaliar a situagdo de Governanga de TI
na Administragcdo Publica Federal (Acérddo 1.603/2008-TCU-Plenario). Diante do
cenario preocupante identificado na oportunidade, o TCU determinou a realizagao de
novos levantamentos com essa finalidade. Atendendo ao Acérdao 2.308/2010-TCU-
Plenario, que apreciou o segundo levantamento, realizado em 2010, a Secretaria de
Fiscalizacdo de Tecnologia da Informag¢ao do TCU (Sefti/TCU) estabeleceu processo
de trabalho para avaliar a Governanga de Tl em ciclos de dois anos. Desse modo, o
terceiro levantamento foi realizado em 2012 (Acordao 2.585/2012-TCU-Plenario) e o
quarto em 2014 (Acordao 3.117/2014-TCU-Plenario). A fiscalizagdo realizada em

2016 constitui o quinto trabalho dessa natureza.”

5.4.1 Perfil de Governang¢a de Tl do TCU:

O Perfil de Governanga de Tl do TCU institui o indice de Governancga de Tl (iGovTl)
e, conforme Relatério de Levantamento do TCU “tem por objetivo acompanhar a
situagdo atual e a evolugdo da governanca de Tecnologia da Informacao (Tl) na
Administragdo Publica Federal (APF), inclusive identificar padrdées de melhoria por
meio de técnicas estatisticas apoiadas por ferramentas de analytics.”

O levantamento é feito a cada 2 anos, por meio de questionario, que deve ser
respondido pelo dirigente maximo da organizagdo, com suporte em informagdes
providas pelas instancias internas. Conforme entendimento expedido pelo TCU no
Acérdao 2.308/2010-TCU-Plenario, a responsabilidade pela Governanca de Tl € da

Alta Administragdo, que respondera e assinara o questionario com base nas
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informacgdes fornecidas por suas areas de tecnologia da informagao, planejamento,
recursos humanos, compras, auditoria interna e etc.

Os resultados eram divulgados de forma consolidada, de modo que nao era possivel
identificar respostas individuais das instituicbes participantes. A partir de 2016, em
conformidade com a Lei de Acesso a Informacgao (LAI), o TCU decidiu publicar “os
dados coletados no Levantamento e o indice de governanga de Tl (iGovTl) relativos
as organizacgdes cujas respostas foram, tacita ou explicitamente, classificadas como
publicas na origem” (TCU, 2016b)

O indice também permite ao TCU avaliar, de um modo geral, a efetividade das
acoes adotadas para induzir a melhoria da situacdo de Governanca de Tl na APF.

O ultimo levantamento, de 2016, abordou os seguintes aspectos:

Tabela 1 - Dimensées e pesos do iGovTl do TCU

Dimensao Peso
Governanga Corporativa e de TI 1. Lideranga da alta administracao 21
Controles de Gestéao 2. Estratégias e Planos 16
3. Informagdes 16
4. Pessoas 16
5. Processos 19
6. Resultados 12

Fonte: Elaborado pelo autor
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5.5 Literatura Especializada:

Uma das principais referéncias nacionais para Governanga de Tl foi selecionada
para subsidiar a elaboracdo deste trabalho. Trata-se do livro “Implantando a
Governanga de Tl — Da Estratégia a Gestdo de Processos”, de Aguinaldo Aragon

Fernandes e Vladimir Ferraz de Abreu, que se encontra em sua 42 edigéo.

5.5.1 Implantando a Governanca de Tl — Da Estratégia a Gestao de Processos
- 4?2 Edicao:

Um dos principais motivadores para escrita do livro, segundo os autores, foi
“fornecer uma orientagdo do que de fato é Governanga de Tecnologia da
Informagao, para além do que € debatido no mercado atualmente, que vé como
Governanca de Tl a implantagao de melhores praticas aplicaveis a Tl.”

S&o relacionados logicamente varios conceitos e abordagens, dando origem a um
modelo proposto de Governancga de T, que € a base da discussdo em grande parte
do livro.

Nesse contexto, os principais objetivos do livro, resumidamente, séo:

o Conceituar Governanga de TI;

e Apresentar modelos de Governanca de TI;

o Relacionar melhores praticas e o processo de Governanga de TI;

e Apresentar como se estrutura, executa e gerencia um programa de
Governanca de TI;

e Apresentar a importancia da mudanga organizacional como fundamental para
a implantacado da Governanga de TI;

o Abordar Governancga de Tl no contexto governamental.

O livro encontra-se estruturado da seguinte forma:

o Apresentacdo dos conceitos, fundamentos, objetivos, dominios e

componentes principais da Governanca de TI;
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Discussédo quanto aos marcos de regulagao (Sarbanes-Oxley — SOX, Acordo
da Basileia Il e outros);

Apresentacdo de um modelo genérico de Governanga de T,

Implantagdo de Governanga de Tl como um programa composto por diversos

projeto.
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5.6 Outras referéncias:

Nesta monografia, a norma ISO/IEC 27001, que trata dos Requisitos para
Implantagdo do Sistema de Gestdo de Seguranga da Informacdo (SGSI), sera
utilizada de forma acessoria, com o objetivo avaliar e adequar sua abordagem de

implantacédo ao contexto de Governancga de TI.

5.6.1 ISO/IEC 27001: Tecnologia da informagao — Técnicas de seguranga —
Sistemas de Gestao da Segurancga da Informagao (SGSI) — Requisitos

A ISO/IEC 27.001 “especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo da segurancga da informagao dentro
do contexto da organizagdo. A adogdo de um SGSI é uma deciséo estratégica para
uma organizagao. O estabelecimento e a implantacdo do SGSI de uma organizagao
sdo influenciados pelas suas necessidades e objetivos, requisitos de seguranca,
processos organizacionais usados, tamanho e estrutura da organizagdo. Esta Norma
também inclui requisitos para a avaliagdo e tratamento de riscos de seguranga da
informacgé&o voltados para as necessidades da organizagao.”

Segundo a Norma, os requisitos definidos nesta Norma sao genéricos aplicaveis a
todas as organizagdes, independente do tipo, tamanho ou natureza. A excluséo de
quaisquer requisitos especificados nas Seg¢des 4 a 10 (Contexto da Organizagao,
Lideranga, Planejamento, Apoio, Operagao, Avaliacdo de Desempenho e Melhoria)

nao é aceitavel quando a organizagao busca a conformidade com esta Norma.
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6 MODELO SIMPLIFICADO DE GOVERNANGCA DE TI

Ja temos uma ideia da grande complexidade de se implantar Governanca de TI.
Ainda que considerassemos apenas a implantacdo dos processos do Cobit 5
(mesmo sabendo que esta abordagem ndo € adequada para implantagdo de
Governanga de TI), ainda assim, o esforco requerido seria tdo grande que
inviabilizaria a implantagdo, em especial para os érgédos de pequeno e médio portes.
A fim de evidenciar essa afirmacéo, foi elaborada a figura a seguir, que apresenta os
37 processos do Cobit por dominio, estratificando os processos de Governanga e os

de Gestao.
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Figura 10 — 37 processos do Cobit 5 organizados por dominio
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Fonte: Elaborado pelo autor

Exatamente por conta desta complexidade, e de forma alinhada a proposta deste
trabalho, o Capitulo ISACA Holanda tem trabalhado no sentido de simplificar o
modelo, de modo a torna-lo acessivel ao midmarket, que na definicdo adotada nos
Estados Unidos, refere-se a empresas de pequeno e médio porte, contendo de 100
a 2.500 postos de trabalho (o que representa 80% das empresas e organizagbes
holandesas). Por esse motivo, o Capitulo ISACA Holanda instituiu um grupo de

trabalho denominado Cobit Light, cujos objetivos gerais sao: tornar o Cobit mais
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gerenciavel e viavel ao midmarket (considerando o porte das empresas e
organizagbes holandesas); facilitar o compartihamento de melhores praticas;
disponibilizar ferramentas com relevancia comercial e concretamente aplicaveis;
melhorar o valor agregado dos membros da ISACA e contribuir para a
empregabilidade de seus membros; aumentar a relevancia comercial do Capitulo
ISACA Holanda; e trabalhar mais ativamente na "Lideranca de Pensamento" no
desenvolvimento do Cobit. (Cobit Light, 2015)

Também ¢é importante destacar, além da alta complexidade, o baixo nivel de
maturidade dos 6rgaos da Administragdo Publica em relagdo a Governanga de TI,
disponivel no Painel iGovTl (TCU, 2016b). Os principais resultados do levantamento
realizado em 2016 mostram que apenas 11% dos 6érgédos apresentam nivel de
maturidade “Aprimorado”, estando o restante distribuido entre os niveis “Inicial’,
“‘Basico” e “Intermediario”. Se considerarmos que o levantamento € meramente
declaratorio por parte dos 6rgaos, ndo exigindo comprovagao das respostas dadas
no levantamento, nem tampouco havendo comprovacao pelo TCU dos resultados
informados, podemos ter um resultado ainda pior! Outro ponto a destacar é que o
pior desempenho geral foi relacionado a dimensdo ‘“Lideranca da Alta

Administracdo”, exatamente a que se refere a Governanca:

Tabela 2 - Resultado por dimenséo avaliada no iGovTl 2016 do TCU

Dimensao Resultado Nivel
Governanga 1. Lideranca da alta 0,41 Basico
Corporativa e de Tl administragcéo
Controles de Gestao 2. Estratégias e Planos 0,69 Intermediario
3. Informagdes 0,47 Basico
4. Pessoas 0,47 Basico
5. Processos 0,42 Basico
6. Resultados 0,47 Basico

Fonte: Elaborado pelo autor
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89% dos 6rgaos com nivel de maturidade intermediario. Isso representa um grande
risco quando se acrescenta a discussdao o orgcamento dos 6rgados. Conforme os
orcamentos de Tl para 2017 variaram de R$ 94.324,00 (Universidade Federal de
Sdo Paulo, iGovTl = 0,57, nivel de maturidade “Intermediario”) até R$
2.830.534.215,00 (Caixa Econbmica Federal, iGovTl = 0,71, nivel “Aprimorado”).
Orgado com pior indice de maturidade (iGovTl = 0,075, nivel de maturidade “Inicial”)
conta com um orgamento de R$ 245.822,00. Outro destaque fica a cargo do Senado
Federal: € o 6rgdo com o menor indice de maturidade (iGovTl = 0,17, nivel de
maturidade “Inicial’) e maior orgamento de TI, R$ 29.376.192,00, configurando

sozinho na zona de maior risco apresentada na figura a seguir.

Figura 11 - Mapeamento de Risco (Orgamento de Tl 2017 x iGovTl 2016) do TCU
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Instituicdo = UNIVERSIDADE FEDERAL RURAL DO RIO DE JANEIRO | Instituicio = UNIVERSIDADE FEDERAL DE SAQ PAULO
iGovTI2016 = 0,075 iGovTI2016 = 0,57
Orgamento de TI 2017 = R§ 245.822,00 Orcamento de TI 2017 = R$ 94.324,00

Fonte: TCU, 2016b
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6.1 Modelo Simplificado:

Apos anadlise das principais referéncias aplicaveis a Governanca de Tl na
Administracdo Publica, foram selecionados os principais aspectos para definicdo do
Modelo Simplificado alinhado as boas praticas e em conformidade com a legislagéo
aplicavel.

Ja a abordagem de implantacg&o foi adaptada da ISO 27.001, que & baseada no ciclo
PDCA e que especifica os requisitos para estabelecer, implementar, operar,

monitorar, analisar criticamente, manter e melhorar o SGSI.

6.1.1 Fase de Planejamento

Esta fase visa estabelecer o sistema de Governanga e contempla as seguintes
etapas: sensibilizacdo da Alta Administracao; definicdo de principios, diretrizes,
papéis e responsabilidades, (consolidados na Politica de Governanca de TI);
desenvolvimento de Competéncias; definicdo de estruturas organizacionais formais;
avaliacao do nivel de maturidade atual e definicdo do nivel desejado (analise de
gap); priorizagdo das boas praticas para compor o Programa de implantagdo das
boas praticas; e, por fim, estabelecimento de indicadores e metas a fim de viabilizar
o monitoramento do sistema de Governancga, da implantagcao das boas praticas e

dos resultados alcangados com a implantagao das boas praticas.

6.1.1.1 Sensibilizar Alta Administragao e garantir patrocinio:

Conforme (FERNANDES, 2014) a implantacdo da Governanga de Tl ndo acontece
se néo tiver patrocinio da Alta Administracdo da organizagdo. Portanto, a primeira
coisa a fazer é sensibiliza-la.

Um primeiro instrumento para sensibilizacdo da Alta Administracdo € a Portaria

SETIC/MP n° 19, de 29 de maio de 2017, que “Dispde sobre a implantacido da
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Governanga de Tecnologia da Informagao e Comunicagdo nos érgaos e entidades

pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da

Informacdo do Poder Executivo Federal — SISP” (BRASIL, 2017). Os principais

aspectos da referida Portaria que sao uteis para a sensibilizacdo da Alta

Administragéo estao relacionados a seguir:

Determinacdao do Ministério do Planejamento para implantar,
desenvolver e aperfeicoar a Governancga de TIC:

Art. 1° Os 6rgéos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagéao - SISP do Poder Executivo Federal
deverdo adotar medidas para implantar, desenvolver e aperfeicoar a
governanga de Tecnologia da Informagdo e Comunicagdo - TIC conforme
disciplinado nesta Portaria.

Atribuicdo da responsabilidade pela Governanga de TlI a Alta
Administragao:

Art. 2°, inciso Il:

Il - alta administragdo: agentes publicos ou politicos responsaveis pela
Governancga de TIC nos 6rgéos e entidades do SISP, a saber:

a) Ministros e Secretarios de Estado;

b) Reitores de universidades;

¢) dirigentes maximos de autarquias e fundagébes; e

d) outros ocupantes de cargos de natureza especial ou de cargo de
provimento em comissdo do Grupo-Direcao e Assessoramento Superiores -
DAS, de nivel 6, ou equivalentes;

Art. 5°, § 2°:

§2° A alta administracdo é responsavel pela governanga de TIC nos 6rgéaos e

entidades do SISP.
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o Estabelecimento da Tecnologia da Informagao e Comunicagdes como
ativo estratégico:
Art. 3°, inciso Il:
Il - TIC como ativo estratégico: a governanga de TIC deve ser implantada
buscando o papel estratégico da TIC para contribuir, de maneira eficaz, com
a sustentagcdo dos servigos publicos providos pela organizagdo e com a
viabilizag&o de novas estratégias;

o Definicao de prazo de vigéncia da Portaria (120 a partir da data de
publicagao da Portaria, em 29/05/2017):
Art. 8° Esta Portaria entra em vigor apds decorridos 120 dias de sua

publicacao oficial.

Outro instrumento para sensibilizacdo da Alta Administracdo é o Perfil de
Governanga de Tl do TCU (TCU, 2016). Ele permite conhecer o nivel de maturidade
do 6rgao em Governanga de Tl e identificar as oportunidades de melhoria. A partir
de 2016, com a publicagdo dos resultados com a identificagdo dos 6rgaos, esse
levantamento passou a permitir ainda a realizacdo de analises comparativas, o que
fomentou a troca de experiéncias entre os 6rgaos. Existe ainda a possibilidade de o
levantamento ser agregado ao Relatério de Gestdo para o TCU, o que significa,
entre outras coisas, que os resultados aferidos poderao ensejar responsabilizagcéo
sobre os gestores, sendo este mais um aspecto relevante na sensibilizagdo da Alta
Administracdo e consequente patrocinio da Alta Administracdo a implantacdo e
melhoria da Governanga de Tl no 6rgao. Outras agdes que materializam o patrocinio
da Alta Administracdo € a aprovacao da Politica de Governanca de TI, a instituicdo
formal da area de Governanga, vinculada a Alta Administragcdo, a instituicdo do
Comité de TI, a garantia dos recursos necessarios para implantagdo e melhoria da

Governanga, entre outros.
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Ainda no contexto de sensibilizagdo da Alta Administragdo e garantia de patrocinio,

este modelo recomenda adotar os habilitadores previstos o Cobit 5 como pré-

requisitos para implantacdo de um modelo minimamente estruturado. Os

habilitadores definidos pelo Cobit 5 sdo: Principios, politicas e modelos; Processos;

Estruturas organizacionais; Cultura, ética e comportamento; Informagao; Servigos,

infraestrutura e aplicativos; Pessoas, habilidades e competéncias (ISACA, 2012).

Conforme (FERNANDES, 2014) outros instrumentos para sensibilizacdo da Alta

Administracdo podem ser utilizados:

Trazer palestrantes para falar sobre os resultados da Governanca de Tl em
empresas similares ou outras empresas;

Fazer visitas em outras empresas, junto com o superior imediato da
organizagao;

Fornecer acesso da Alta Administragdo a pesquisas e testemunhos de outros
profissionais executivos que implantaram ou estdo implantando Governanga
de TI;

Mostrar os riscos que a organizagdo corre se determinadas ac¢bes que
garantem a continuidade do negoécio ndo forem implantadas;

Mostrar vulnerabilidade atual a incidentes de seguranga da informagéao;
Tentar mostrar beneficios monetarios ja obtidos com a implantacdo de
projetos ou programas de Governanga de TI;

Obter acesso a relatérios de auditoria interna e externa ou do pessoal de
gestdo de riscos, de forma a subsidiar a demonstragcdo de urgéncia para a

implantagdo de boas praticas de gerenciamento de Tl e de Governanga de TI.

Por fim, cumpre ressaltar que a Alta Administracdo deve fornecer evidéncias de seu

comprometimento com a implantagdo, manutencao e melhoria da Governancga de TI,

de modo similar ao estabelecido na ISO 27001, referente ao SGSI. Essas evidéncias
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incluem o estabelecimento dos objetivos, dos papéis e responsabilidades e da
Politica de Governanca de TI; a provisdo dos recursos suficientes para a
Governanga de Tl; a comunicagao a organizagao da importancia da Governanga de
Tl e do desenvolvimento da cultura de Governanga na organizagao; a garantia da
realizagcdo de auditorias internas do sistema de Governanca; e a realizagao de

analises criticas pela Alta Administragao.

6.1.1.2 Principios
O Guia do SISP (BRASIL, 2017) trouxe principios de diversas referéncias,
totalizando um sem-numero de principios. A ideia do presente trabalho é justamente
simplificar, de modo a nio tornar exaustivo e inviavel a implantacdo do modelo, bem
como prevenir quanto ao risco de os principios apenas constarem nos documentos
oficiais, sem que sejam de fato compreendidos e seguidos.
Assim, para o presente modelo, foram elencados os seguintes principios:
o Distinguir a Governanga da Gestdo: sem essa distingdo, inexiste um
sistema de Governanga minimamente estruturado;
¢ Adotar uma abordagem integrada, com modelo Unico: se ndo ha uma
abordagem integrada, nao ha Governanga. No maximo ha um programa de
implantacao de boas praticas de Governanga;
e TI como ativo estratégico: reconhecimento formal pela Alta Administragéo
da Tl como ativo estratégico, em conformidade com a legislacao aplicavel a
Administragao Publica, conforme previsto na Portaria SETIC/MP n° 19, de 29
de maio de 2017 (BRASIL, 2017);
o Gestao por resultados: estabelecimento de mecanismos de medicao e

monitoramento das metas. O que nao é medido, ndo pode ser gerenciado;
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¢ Conformidade: engloba conformidade externa, de modo a garantir aderéncia
a legislagao aplicavel e boas praticas de mercado; e interna, em relagéo a
Politica e normativos internos;

¢ Foco nas partes interessadas: a Governanca de Tl deve ter como principal
insumo as necessidades das partes interessadas;

¢ Transparéncia, Prestacio de Contas e Responsabilizagao: transparéncia
quanto a aplicacao dos recursos e quanto aos resultados; prestacao de

contas as partes interessadas e responsabilizagao pelos atos praticados.

6.1.1.3 Diretrizes

Como vimos ao longo do trabalho, é fundamental que o contexto atual, a cultura
organizacional e as restricdbes sejam considerados na implantagdo da Governanga
de Tl. Como a proposta deste modelo é tornar a Governanca de Tl acessivel, os
orgaos devem respeitar suas limitagbes na definicdo do escopo a ser implantado,
porém, devem garantir a continuidade e a melhoria continua de suas agdes, de
modo a promover um ganho de maturidade consistente ao longo do tempo.

As diretrizes relacionadas a seguir norteardo a implantagdo e melhoria continua do

sistema de Governanca e das boas praticas.

Desenvolvimento continuado de Competéncias relacionadas a Governanga

de TI, para todos os envolvidos, em especial para a Alta Administracéo;

o Diagnostico da situacdo de Governanga de Tl e priorizagdo das agdes;

o Definicdo formal e implantacdo da Estrutura de Governanga de TI,
estabelecendo as interfaces entre Governancga e Gestao;

¢ Definigdo formal e implantagdo do programa de boas praticas de Governanga
de TI;

e Auditoria e Conformidade;

o Medigc&do do desempenho;
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Monitoramento e Revisao do sistema de Governanca e dos resultados;
Garantia da Melhoria Continua;

Garantia da Transparéncia, Prestagdo de Contas e Responsabilizagao.

6.1.1.4 Papéis e responsabilidades

O modelo de Governanca de Tl deve definir e documentar os papéis e

responsabilidades, atribuindo-os a pessoas ou grupos (equipes existentes, comités,

etc.). O modelo proposto estabelece os papéis e responsabilidades descritos a

sequir:

Alta Administragao: responsavel em ultima instancia pela Governanca de Tl
da organizacgao, inclusive perante aos érgaos de Planejamento e de Controle,
com atuagdo no nivel estratégico de TI. Envolvem decisbes estratégicas
relacionadas a definicdo de Politicas, Estruturas Organizacionais, atribuicao
de responsabilidades, garantia dos recursos necessarios a Governanga,
investimentos em TIC, entre outros.

Gestor da area de Governanca de TI: responsavel pela implantacdo e
melhoria do sistema de Governanga, com atuacao no nivel estratégico de TI,
propdée ainda o0s requisitos necessarios ao pleno funcionamento da
Governancga de TI, além de garantir sua eficacia por meio do monitoramento,
auditoria e melhoria continua da Governanga de Tl, entre outros;

Integrantes do Comité de TI: responsaveis por garantir a representatividade
das areas finalisticas da organizagdo numa estrutura colegiada
multidisciplinar, com atuacdo nos niveis estratégico e tatico; deve garantir
ainda o alinhamento as estratégias institucionais e o melhor uso dos recursos,
decidindo quanto a priorizagao dos projetos e a¢des de TI, entre outros;
Gestor de TI: responsavel pelo planejamento, desenvolvimento, execugéo e
monitoramento das atividades de TIC (BRASIL, 2017), com atuagao nos

niveis tatico e operacional; tem ainda a responsabilidade de assessorar a Alta
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Administragdo na Governanga de TIC. Implementa diretrizes e politicas
definidas no nivel estratégico, bem como as boas praticas de Governancga

definidas e priorizadas.

Com a finalidade de apresentar as responsabilidades e o envolvimento de cada
papel na implantacdo de Governanga de Tl foi elaborada a matriz de

responsabilidades a seguir, adaptada da matriz RACI:

Tabela 3 - Matriz de Responsabilidades

o |® o _
we_[°F | F
S k= | 0| o
.. ss 82 &80° | T
Fase Atividade =20 |90 |cw | =
<E |59 |82 |8
Qo |nE | @
§18°/128|8
<o |E°
Planejamento | Sensibilizar Alta Administragao e garantir patrocinio I P P E
Estabelecer Objetivos, Principios e Diretrizes A E P P
Definir Papéis e Responsabilidades A E P P
Garantir o desenvolvimento de competéncias E P P P
Elaborar Politica de Governanca A E P P
Instituir o Comité de TI E P,
Instituir a area responsavel pela Governanga de Tl E P,
Realizar o Diagnéstico de Governanga de Tl I E P P
Priorizar boas praticas a serem implementadas A E P P
Estruturar o programa de implantagcéo de boas praticas A E P P
Estabelecer indicadores e metas A E P P
Definir mecanismos de transparéncia A E P P
Implantagdao e | Implantar e operar a estrutura de Governanca I E P P
Operagao Py
Implantar o programa de boas praticas I Pl | P, E
Coletar indicadores I I I E
Monitorar e avaliar os resultados por meio de I I I E
indicadores
Monitoramento | Propor agdes de melhoria | | | E
e Revisao Auditoria interna I | E | I | |
Analise Critica da Governanga I E I I
Implantar acbes de melhoria I I I E
Melhoria Avaliar resultado das agdes de melhoria implantadas I P I
Continua
Comunicar resultados da implantagdo das melhorias I P E I
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Realizar ajustes no sistema de Governanga A E I I

Fonte: Elaborado pelo autor

Legenda: A — Aprova, E — Executa, P — Participa, | — E informado

6.1.1.5 Desenvolvimento de Competéncias

A Alta Administragdo deve assegurar que todos os envolvidos sejam competentes
para desempenhar os papéis e responsabilidades definidos. Ela deve estabelecer as
competéncias necessarias para desempenho das atividades de Governanga de TI,
as quais deverao constar como pré-requisitos para atuacdo em Governanga de TI.
Recomenda-se que seja estabelecido um programa continuo para desenvolvimento

das competéncias requeridas.

6.1.1.6 Politica de Governanca de TI

A Politica de Governanca de Tl deve ser formalmente documentada, aprovada,
aceita e comunicada de forma eficaz para toda a organizacdo. E um dos
instrumentos de comprometimento e patrocinio da Alta Administracdo com a
Governanca de TI.

As praticas de Governanga de TI| poderdo ser materializadas em normas
complementares a Politica, sendo parte integrante da Politica. As normas podem
ainda desdobrarem-se em procedimentos, que operacionalizam o disposto nos
normativos correspondentes. Nesta abordagem, temos a seguinte estrutura

normativa:
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Politica: documento, em nivel estratégico, que define os objetivos, principios,
diretrizes, papéis e responsabilidades referentes a Governancga de TI;
Normas: documentos, em nivel tatico, definidos de acordo com as diretrizes
estabelecidas pela Politica de Governanga de Tl, e que normatizam as boas
praticas adotadas;

Procedimentos: documentos, em nivel operacional, que instrumentalizam o

disposto nas Normas e na Politica.

6.1.1.7 Estruturas Organizacionais

Em (FERNANDES, 2014) sdo apresentadas brevemente as abordagens de mercado

para a implantacao de Governancga de TI:

Criacdo de uma é&rea ou departamento especifico para lidar com a
Governanga de TI, com a fungdo de dar visibilidade ao CIO acerca da
aderéncia das demais areas de T| as estratégias de T, regras, politicas e
praticas de gestdo e operagdo de servigos;

Criacdo de uma area ou departamento de Governanca de TI com
responsabilidade de dirigir a implantagdo das politicas, regras e praticas de
gestdo e operagédo de servigos;

Alguns profissionais, em geral ligados ao CIO, sao designados para implantar
a Governanga de Tl, mas ndo ha uma area especifica pra essa finalidade.
Geralmente o foco recai sobre a implantagcdo de boas préaticas de gestao e
operacéo de servigos de TI;

A implantagdo de Governanga de Tl é um programa para o qual é designado
um gerente de programa, vinculado ao CIO. Por meio dele, a organizagao
gerencia a implantagdo das melhores praticas pelas demais areas de TI. O
programa pode ser encerrado quando o0s objetivos de maturidade dos

processos séo alcangados;
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o N&o ha uma organizagdo, mas somente projetos evolutivos, onde geralmente
o lider da mudanca é o CIO, que utiliza com frequéncia consultorias externas

para a implantacao das melhores praticas.

O texto prossegue: “Em organizagdes de porte médio e pequeno, provavelmente o
modelo mais adequado seja uma area de Governanga de Tl com mais poderes, que
dirja de fato, a implantacdo das melhores praticas, que gerencie o risco de Tl e
demonstre o valor da Tl para o negocio”.

Apos analise deste cenario exposto, decidiu-se por prever, no modelo proposto, uma
area de Governanga de TI.

Assim, as estruturas organizacionais previstas neste modelo sao:

e Area de Governanga de TI: deve ser formalmente instituida pela Alta
Administracdo e vinculada diretamente a ela, sendo responsavel pelas
principais atividades de Governanca: Avaliar, Direcionar e Monitorar.

o Comité de TI: deve ser instituido pela Alta Administragdo, em conformidade
com o Art. 5°, da Portaria SETIC/MP n° 19, de 29 de maio de 2017 (BRASIL,
2017)

e Area de TI: area responsavel pelos projetos e operacdes de TI.

Apesar de as boas praticas considerarem as areas de auditoria e de riscos, neste
modelo, elas ndo foram relacionadas propositalmente, tanto para manter o modelo
mais simples, quanto para evitar o risco de que a inexisténcia destas areas
represente um fator limitante ou até mesmo impeditivo para a implantacido da
Governanga de Tl. O ganho de maturidade em Governanga de Tl e a evolugdo do
modelo naturalmente contemplardo estas areas e outras que se fizerem

necessarias, conforme a realidade e necessidade de cada 6rgao.
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6.1.1.8 Modelo e interfaces entre as fungoes de Governanga e de Gestao

O Modelo de Governangca de Tl deve ser formalmente documentado, aprovado,
aceito e comunicado de forma eficaz para toda a organizagcdo pela Alta
Administragdo, representando mais um instrumento de comprometimento e
patrocinio com a Governanga de TI.

O modelo segmentando as atividades de Governanga das de Gestdo definido pela
ISO 38.500 e adotado por todas as demais referéncias utilizadas no presente
trabalho, incluindo o Cobit 5, também foi adotado neste modelo simplificado.

As principais atividades de Governancga previstas no modelo sdo: Avaliar, Dirigir e
Monitorar. Ja as atividades de Gestdo variam ligeiramente de uma referéncia a
outra, mas em todos os casos, baseiam-se no ciclo PDCA. Por esse motivo,
podemos afirmar que as atividades de gestdo envolvem tanto atividades do nivel
tatico (Planejamento, Monitoramento e A¢gdo) como do nivel operacional (Execugéo).
De modo a evidenciar as atividades nos niveis estratégico, tatico e operacional, o
modelo simplificado adotara, para as atividades de Gestdo, essa segmentagcédo. A

representacdo do modelo é apresentada a seguir:
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Figura 12 - Modelo e interfaces entre Governanca e Gestdo de Tl
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Diretrizes Feedbacks Conformidade

—=

FLAMEJAR VERIFICAR AGIR

EXECUTAR

e,

Elaborado pelo autor

Principais atividades de Governancga:

e Avaliar: esta atividade é usada para entender e estabelecer o ambiente
interno e externo e para identificar o estado atual da Tl na organizagao.
Compreende ainda a avaliagdo dos Planos, Propostas e Feedbacks da

Gestao de TI;
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Dirigir: esta atividade consiste em estabelecer Estratégias, Politicas e
Diretrizes e definir o estado desejado pela Alta Administracgao;

Monitorar: esta atividade consiste em monitorar o cumprimento das Politicas
e o0 desempenho em relagcdo aos Planos (ISACA, 2012), por meio do
estabelecimento de um sistema de monitoramento para coleta, analise e

reporte dos resultados alcangados.

6.1.1.9 Diagnéstico de Governanga de Tl

O diagndstico exige a compreensao da organizagao, da cultura organizacional e do

contexto ao qual ela se insere. Outros aspectos importantes sdo: o reconhecimento

das limitagdes quanto a capacidade de entrega da organizagao; a identificagdo das

obrigagdes previstas na legislagdo aplicavel, os objetivos estratégicos e as

necessidades do negdcio; entre outros.

O diagnéstico de Governanca de Tl consiste na andlise da situagcdo atual, na

definigdo do estado desejado, na analise de gap, na priorizagdo das praticas de

Governancga e definicdo das ag¢des/projetos, de modo a subsidiar a estruturagdo de

um programa de implantagao de boas praticas de Governanca.

Analise da situagao atual: consiste em identificar o estado atual (AS-IS) da
organizagao em relacdo a Governancga de TI. Ela pode ser realizada por meio
da coleta de informacgdes, entrevistas com pessoas-chave, avaliacdo da
documentacgao existente, relatérios de resultados e de auditoria, entre outros.
Recomenda-se utilizar o iGovTl do TCU como referéncia, ainda que o 6rgao
nao tenha sido alvo do levantamento de Governanca pelo TCU;

Definicdo do estado desejado: consiste em definir o estado (TO-BE) alvo
que se deseja alcancgar. Ela pode ser realizada com base nos pontos fracos

identificados, em bechmarking realizado com outros 6érgaos, nas
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determinagbes/recomendagbes dos 6rgéos de Planejamento e de Controle,
na legislacao aplicavel, entre outros;

¢ Andlise de gap: consiste em analisar a diferencga entre o estado desejado e o
atual, de modo a identificar a magnitude do esfor¢o requerido e subsidiar a
priorizacao das praticas de Governanca a serem implantadas.

o Priorizagdo das praticas de Governanca e definicao das agoes/projetos:
deve-se definir critérios objetivos para priorizagao das agdes e projetos para
implantagdo das praticas de Governanca de Tl. E importante ter em mente
que acgbes e projetos de menor complexidade e maior impacto devem ser
priorizados, de modo a garantir entregas rapidas que possam manter o
engajamento e patrocinio dos envolvidos na implantagcdo, em especial a Alta

Administragéo.

6.1.1.10 Estruturar o programa de implantagao de boas praticas

Realizado o diagnostico, deve-se estruturar um programa de implantagdo de boas
praticas. E importante ressaltar que a implantagdo de Governanga de Tl ndo se
resume a implantacdo de boas praticas. A implantacdo de boas praticas é apenas
parte da implantagdo da Governanca de TIl. O capitulo 7, item 7.4, apresenta um
programa de implantagédo de boas praticas, de carater ilustrativo, haja vista que cada
orgao devera priorizar as boas praticas com base em suas necessidades.
Recomenda-se que a implantacdo de cada boa pratica selecionada adote uma
abordagem de gestdo de projetos, conforme proposta contida no capitulo 7,
considerando as prioridades definidas, as interdependéncias e restricdes de tempo,
custo e recursos disponiveis, bem como a capacidade da equipe responsavel.

E importante destacar que “a implantagdo da Governanca de Tl (e sua manutencg&o)
€ uma jornada sem fim” (FERNANDES, 2014). Por este motivo ndo é recomendada

a implantacgdo de todas as praticas selecionadas ao mesmo tempo.
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E fundamental que o programa de implantagdo de boas praticas de Governanca de
Tl seja aprovado pela Alta Administragdo, em especial para:
e garantir e manter patrocinio da Alta Administracdo bem como o engajamento
das partes interessadas;
o definir claramente papéis e responsabilidades para implantagdo do programa;
o definir o time responsavel e garantir as habilidades necessarias;

e garantir 0s recursos 0s necessarios a implantagao do programa.

6.1.1.11 Estabelecer indicadores e metas

Nesta etapa sao estabelecidos indicadores e metas para viabilizar o monitoramento
e avaliagdo da implantacédo do programa de boas praticas. Outros indicadores e
metas podem ser estabelecidos para monitorar o desempenho e garantir a melhoria
continua do sistema de Governanca de Tl implantado.

Os indicadores, de progresso e de resultados, dardo suporte as atividades
VERIFICAR (no nivel de Gestdo) e MONITORAR (no nivel de Governanga),

previstas no modelo da Figura 12.

6.1.1.12 Mecanismos de transparéncia e prestagao de contas

Esta etapa consiste em estabelecer mecanismos formais de comunicagdo com a
Alta Administracdo e demais partes interessadas, de modo a favorecer a
transparéncia e a prestagao de contas das acdes de TIC.

Recomenda-se a elaboracdo de um Plano de Comunicagao que defina quem deve
comunicar, 0 que comunicar, a quem, quando, de que modo e com que frequéncia.
A comunicagao inclui o reporte do status das agcdes de melhoria em andamento, os
resultados alcancados, a evolugao dos niveis de maturidade, um dashboard para
comunicagao rapida do desempenho de TI, o indice de satisfacdo com a TI, entre

outros.
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6.1.2 Fase de Implantagao e Operagao

Esta fase visa implantar e operar o sistema de Governancga e as boas praticas de
Governanga definidas na fase de planejamento. A implantagdo do sistema de
Governanga, bem como de cada uma das praticas, devem ser realizadas com uma
abordagem de projetos, conforme sera apresentado no Capitulo 7. A proposta de
uso do PMBOK também é reforcada em (FERNANDES, 2014): “vocé deve seguir 0s
ensinamentos do PMBOK, visando o gerenciamento dos projetos especificos,
relativos & Governanga de TI”. E continua “E muito importante que a organizacéo
tenha uma metodologia de projetos”.

Aqui cabe ressaltar que a execugéo dos projetos de implantacdo de boas praticas
compete a Gestdo de Tl, enquanto que o monitoramento compete a Governanga de
Tl

Esta fase prevé ainda a coleta de indicadores que servirdo de entrada para a fase de

monitoramento e revisao.

6.1.3 Fase de Monitoramento e Revisao

Esta fase baseia-se no conceito de revisao pds-implantagcao e consiste em monitorar
e avaliar a implantagao das boas praticas e a eficacia do sistema de Governanga, a
fim de identificar desvios, ndo conformidades e oportunidades de melhoria que
deverao ser aplicadas na fase de melhoria continua.

Com relacdo a implantacdo das boas praticas, inclui identificar as néo
conformidades com o programa de implantagdo de boas praticas e o monitorar, por
meio de indicadores, se os resultados foram ou estdo sendo alcangados. Essa
abordagem permite identificar possiveis desvios e definir agdes de melhoria a serem

implantadas na préxima fase.
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Ja com relacdo ao sistema de Governancga, contempla a realizacao de auditorias
internas regulares, buscando identificar ndo conformidades com os objetivos,
diretrizes, Politica, normas, etc., e a realizagcdo de analises criticas periddicas pela
Alta Administragao, com o objetivo de verificar a eficacia do sistema de Governanca
e promover as revisdes necessarias. A analise critica devera:

e Ser realizada pela Alta Administracdo pelo menos uma vez por ano;

e Considerar mudancas de contexto, estratégia, objetivos e prioridades

organizacionais;
e Considerar os resultados das medicdes e das auditorias realizadas;
o Considerar o feedback das partes interessadas;

e Avaliar oportunidades de melhoria e a necessidade de mudancgas no sistema

de Governanga (incluindo a Politica, papéis, responsabilidades, etc);

Ser documentada e mantida para uso futuro.

6.1.4 Fase de Melhoria Continua

Esta fase tem por objetivo melhorar o sistema de Governanga e os resultados
especificos da implantagao das boas praticas.

As acdes corretivas visam eliminar a causa das nao conformidades, e decorrem dos
desvios e oportunidades de melhoria identificadas na fase anterior. O objetivo das
acoes corretivas € evitar que as ndo conformidades nao se repitam.

Ja as acbes preventivas visam eliminar as causas das nao conformidades
potenciais, e decorrem, por exemplo, da analise dos resultados das auditorias
internas realizadas e da analise critica realizada pela Alta Administracdo. O objetivo

das agdes preventivas é evitar que as nao conformidades ocorram.
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O tratamento dado as nao conformidades incluem as seguintes atividades:
identificacdo, avaliacdo da necessidade de acdo, definicdo e implementacdao da
acgao, registro dos resultados e andélise critica das agbes executadas.

As acbes implantadas nesta fase podem estar relacionadas ao sistema de
Governanca ou aos resultados especificos das praticas implantadas, de modo a
garantir o aperfeicoamento tanto do sistema de Governanca de Tl quanto das

praticas implantadas.

6.2 Comparativo entre o contexto geral da Administragao Publica e o Modelo
Proposto:

Com o objetivo de comparar os aspectos de Governanga de Tl da Administragao
Publica com os do Modelo Proposto, foi elaborada a tabela a seguir. As informacdes
nela contidas contribuem para:

e evidenciar o panorama geral da Administracdo Publica em relagdo a

Governanca de TI;

e evidenciar a necessidade de aprimoramento do nivel de maturidade;

e conscientizar os 6rgaos quanto a importancia do tema;

e permitir que os 6rgaos reconhecam seu nivel de maturidade;

o identificar oportunidades de melhoria pelos érgaos;

¢ motivar implantacdo das melhorias pelos 6rgaos.

Tabela 4 - Comparativo da Situagdo geral vs Modelo proposto

Aspectos Administragao Publica em Modelo proposto
Geral
Complexidade Infinidade de normas, padrdes, Baseado apenas nas principais referéncias
modelos, boas praticas e aplicaveis a Governanca de Tl na
recomendagdes Administracao Publica
Sistema de Nao ha Modelo simplificado com estabelecimento de
Governanga de Tl diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a
Governanga de Tl
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Aspectos

Administragao Publica em
Geral

Modelo proposto

Area de
Governancga de Tl

Nao ha

Prevista, de modo a garantir o
comprometimento da Alta Administracédo e o
estabelecimento de papéis e
responsabilidades quanto a Governanga de
TI

Comité de Tl Pouco atuante, de carater Ampliacéo de suas responsabilidades e
consultivo maior controle sobre seus integrantes
Atuacéo da Alta Pouca ou nenhuma Alta Administracao responsavel pela

Administragao

Tl isolada, vista como custo,
problema, burocracia...

Governanga de Tl

Politica de
Governancga de Tl

N&o ha ou ndo sai do papel

Elaborada, aprovada, publicada e adotada

Postura Reativa, conforme surgem Proativa, tanto no acompanhamento dos
Institucional demandas, pressdes, normativos, | resultados alcangados quanto na melhoria
orientagdes e recomendacdes de | do proprio sistema de Governanga de Tl
6rgaos de planejamento e de
controle
Abordagem Iniciativas isoladas Integrada, n&o se limitando a implantacéo
de boas praticas de Governanga de Tl
Papéis e Delegacgao de problemas, sem Definidos, compreendidos, atribuidos e

responsabilidades

critérios definidos

aceitos

Pessoal Insuficiente, com retrabalho Atuacéo integrada otimiza a utilizagéo de
recursos e reduz os efeitos negativos da
falta de pessoal

Competéncias Genéricas ou baseadas no cargo | Desenvolvimento de competéncias

ocupado

especificas como requisito para atuagdo em
Governanga de Tl

Demandas das
areas negocio e
capacidade de

Areas de negécio desconhecem a
capacidade de execugao, as
limitagdes orcamentarias, o0s

Demandas e pressdes enderegadas a Alta
Administracao, a qual é responsavel pela
tomada de deciséo e por garantir os

execugao processos de Tl e enxergam tudo | recursos necessarios ao atendimento das
como burocracia e méa vontade demandas

Cultura de Nao ha Fomentada pelas agbes de capacitagao,

Governancga pela estruturagao da Governancga de TI, pelo

estabelecimento de papéis e
responsabilidades, pela segregagao das
fungdes de Governanga das de Gestao, pela
normatizagao do tema, pelo patrocinio da
Alta Administracao, pela previsao de
monitoramento e controle, entre outros.

Consisténcia do
nivel de
maturidade

Imprevisto, muda a cada novo
levantamento, a cada novo
gestor, a cada novo contrato, etc.

Consistente, com potencial capacidade de
melhoria independente da forma como é
aferido o nivel de maturidade, independente
do gestor, dos contratos vigentes, etc.

Elaborado pelo autor
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7 PROPOSTA DE ABORDAGEM PARA IMPLANTAGCAO DA GOVERNANGA DE
Tl

As boas praticas recomendam que a implantacdo se dé por meio de uma
abordagem de projetos, como em (FERNANDES, 2014). De fato, conforme visto ao
longo do presente trabalho, a Governanga envolve diversos aspectos, ndo se
resumindo portanto a simples declaracdo da responsabilidade pela Governancga de
Tl, nem tampouco resumindo-se a implantacdo de boas praticas de forma isolada.
Por este motivo, a proposta de abordagem para implantagdo adotara o Guia de
Conhecimento para Gerenciamento de Projetos, o PMBOK 52 edi¢cdo. (GUIA
PMBOK, 2012)

Segundo o (GUIA PMBOK, 2012), temos as seguintes definicbes de projeto e de
gerenciamento de projetos:

e Projeto: “¢ um esforgco temporario empreendido para criar um produto,
servigo ou resultado exclusivo. A natureza temporaria dos projetos indica que
eles tém um inicio e um término definidos.”

e Gerenciamento de projetos: “é a aplicagdo de conhecimentos, habilidades,
ferramentas e técnicas as atividades do projeto a fim de cumprir os seus
requisitos. A aplicagdo do conhecimento requer o gerenciamento eficaz dos

processos de gerenciamento do projeto.”

O (GUIA PMBOK, 2012) agrupa os processos de gerenciamento de projetos sao
agrupados em cinco categorias (ou grupos de processos), conforme transcrito a
sequir:

e Grupo de processos de iniciacao: “Os processos executados para definir

um novo projeto ou uma nova fase de um projeto existente através da

obtengéo de autorizagdo para iniciar o projeto ou fase.”
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e Grupo de processos de planejamento: “Os processos necessarios para
definir o escopo do projeto, refinar os objetivos e definir a linha de agéo
necessaria para alcangar os objetivos para os quais o projeto foi criado.”

e Grupo de processos de execucao: “Os processos realizados para executar
o trabalho definido no plano de gerenciamento do projeto para satisfazer as
especificagbes do projeto.”

o Grupo de processos de monitoramento e controle: “Os processos
exigidos para acompanhar, analisar e controlar o progresso e desempenho do
projeto, identificar quaisquer areas nas quais serdo necessarias mudangas no
plano, e iniciar as mudangas correspondentes.”

e Grupo de processos de encerramento: “Os processos executados para
finalizar todas as atividades de todos os grupos de processos, visando

encerrar formalmente o projeto ou fase.”

Figura 13 - Niveis tipicos de custo e pessoal em toda a estrutura genérica do ciclo de vida de um

projeto
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Fonte: PMBOK 5° edicéo

Na figura 13 temos representados os niveis de custo e de pessoal ao longo do ciclo

de vida de um projeto, bem como os principais marcos ao longo do projeto. A seguir,
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serdo apresentados os principais artefatos utilizados para iniciar um projeto,

gerencia-lo e representar o escopo do projeto.

7.1 Termo de Aberturado Projeto (TAP):
Conforme o (GUIA PMBOK, 2012) o Termo de Abertura do Projeto é “0 documento
emitido pelo responsavel inicial ou patrocinador do projeto que autoriza formalmente
a existéncia de um projeto e concede ao gerente do projeto a autoridade para aplicar
0S recursos organizacionais nas atividades do projeto. Ele documenta as
necessidades do negdcio, as premissas, restricdbes, o entendimento das
necessidades e requisitos de alto nivel do cliente, e o novo produto, servico ou
resultado que pretende satisfazer, tais como:”

¢ Finalidade ou justificativa do projeto;

¢ Objetivos mensuraveis do projeto e critérios de sucesso relacionados;

¢ Requisitos de alto nivel,

e Premissas e restricdes;

o Descrigao de alto nivel do projeto e seus limites;

e Riscos de alto nivel;

e Resumo do cronograma de marcos;

e Resumo do orgamento;

o Lista das partes interessadas;

¢ Requisitos para aprovagao do projeto (ou seja, o que constitui o sucesso do

projeto, quem decide se o projeto é bem sucedido e quem assina o projeto);
o Gerente do projeto, responsabilidade, nivel de autoridade designados;

¢ Nome e autoridade do patrocinador ou outra(s) pessoa(s) que autoriza(m) o

termo de abertura do projeto.
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Segundo o PMBOK, o principal beneficio do processo de desenvolvimento do TAP
€: “um inicio e limites de projeto bem definidos, a criagdo de um registro formal do
projeto, e uma maneira direta da diregdo executiva aceitar e se comprometer
formalmente com o projeto.”

Assim, recomenda-se a elaboracdo e aprovacdo do TAP para implantagcdao da
Governanga de Tl, de modo a iniciar formalmente o projeto, indicar o gerente do
projeto e garantir os recursos necessarios para as atividades do projeto,

considerando as necessidades, as especificidades e as restrigdes de cada 6rgao.

7.2 Plano de Gerenciamento do Projeto (PGP):

Conforme o (GUIA PMBOK, 2012) o Plano de Gerenciamento do Projeto € “o
documento que descreve como o projeto sera executado, monitorado e controlado.
Ele integra e consolida todos os planos de gerenciamento auxiliares e linhas de base
dos processos de planejamento.”

Sua elaboracido ocorre apos aprovacado do TAP. Ele pode ser elaborado num nivel
mais resumido ou detalhado, e pode conter um ou mais planos auxiliares, a
depender dos requisitos e complexidade do projeto, além de depender ainda do grau
de maturidade do 6rgado em gerenciamento de projetos.

Os planos auxiliares previstos no (GUIA PMBOK, 2012) incluem os planos de
gerenciamento do escopo, do cronograma, dos custos, da qualidade, dos recursos
humanos, das comunicagoes, dos riscos, das aquisicoes, das partes interessadas,
entre outros. Ja as linhas de base do projeto incluem a linha de base do escopo, do

cronograma, dos custos, entre outras.
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7.3 Estrutura Analitica do Projeto (EAP):

Conforme o (GUIA PMBOK, 2012) a Estrutura Analitica do Projeto é “a
decomposicao hierarquica do escopo total do trabalho a ser executado pela equipe
do projeto a fim de alcangar os objetivos do projeto e criar as entregas exigidas.”

A EAP é elaborada pelo processo “Definir escopo”, da area de conhecimento de
escopo e representa uma subdivisdo das entregas em componentes menores e mais
facilmente gerenciaveis.

O principal beneficio desse processo é o fornecimento de uma visao estruturada do
que deve ser entregue.

Com o intuito de dar uma dimensao do escopo de um projeto de implantagdo de

Governancga de TI, foi elabora a seguinte EAP:
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Figura 14 - EAP de implantagdo de Governanga de T/
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Ele contém informacgdes gerais relativas ao gerenciamento do projeto, baseado nos
grupos de processos do (GUIA PMBOK, 2012), além de estruturar as entregas com
base na abordagem proposta na ISO 27.001, baseada no PDCA e que trata da
implantacdo do SGSI.

Recomenda-se que implantagao de cada uma das praticas de Governanca previstas
na fase de IMPLANTACAO/OPERACAO também adotem uma abordagem de

gerenciamento de projetos, estruturando-os num programa.
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7.4 Programa de Implantagao de boas praticas de Governancga de TI:

Os projetos anteriormente referenciados poderdo ser agrupados num programa de
implantagdo de boas praticas de Governanga de Tl. Segundo o (GUIA PMBOK,
2012), um programa é “um grupo de projetos, subprogramas e atividades do
programa relacionados e que sdo gerenciados de modo coordenado para a
obtencdo de beneficios e controle que ndo estariam disponiveis se eles fossem
gerenciados individualmente”.

A seguir, € apresentado um programa de implantacdo de boas praticas de
Governanca de TI. E importante ressaltar seu carater meramente ilustrativo, uma
vez que cada orgao selecionara e priorizara as praticas de Governanga conforme

suas necessidades, inclusive diversas das aqui apresentadas.



Figura 15 - Programa de implantagao de boas praticas de Governanga de T/
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8 CONCLUSAO

Ao longo da elaboragédo deste trabalho pudemos constatar que a implantacéo de
Governanca de Tl n&o é trivial e que ndo se resume as iniciativas isoladas para
implantagédo de boas praticas de Governancga. Este grau de complexidade, aliado ao
baixo nivel de maturidade de grande parte dos o6rgdos, acabam por tornar
praticamente inviavel a implantacdo de Governanca de TI. A proposicdo deste
modelo simplificado, com uma abordagem integrada e realista, contribuira para
tornar a implantacdo mais acessivel.

Essa estratégia de se propor um modelo simplificado ganhou ainda mais forga com a
informagcdo de que o Capitulo ISACA Holanda tem uma iniciativa convergente e
alinhada a proposta deste trabalho, o que contribui bastante para reconhecimento da
importancia do tema abordado. Se fizermos um paralelo, veremos que grande parte
dos 6rgaos da Administragdo Publica enquadra-se no conceito de pequeno e médio
porte (entre 100 e 2.500 postos de trabalho) adotado naquela iniciativa.

Sem esta abordagem mais simplificada, a implantacdo de Governanga de Tl torna-
se praticamente inviavel para estes 6rgaos. Desta forma, o modelo simplificado
proposto permitird que os 6rgaos da Administragdo Publica de médio e pequeno
porte ou com baixo nivel de maturidade possam implantar um sistema de
Governanca de Tl minimamente estruturado, alinhado as boas praticas e em
conformidade com a legislacéo aplicavel.

E importante ressaltar que a proposicdo deste modelo também contribui para
fomento da cultura de Governanca de Tl, para o desenvolvimento de competéncias
em Governanga, para disseminacdo de conceitos e de boas praticas de

Governanga, para integracdo de iniciativas, para troca de experiéncia entre os
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orgaos, enfim, contribui para a melhoria da Governanga de Tl na Administragéo

Publica como um todo.

8.1 TRABALHOS FUTUROS

Os trabalhos futuros deverao iniciar pela implantacdo pratica do modelo, o que
permitira identificar e aplicar oportunidades de melhoria ao modelo. Também &
importante estabelecer o processo para avaliagdo do modelo de modo a garantir o
alcance de seus objetivos e o desempenho desejado, além de manté-lo atualizado
em relagcdo as boas praticas de mercado e legislagdo aplicavel ao contexto da
Administragcdo Publica. Assim, os trabalhos futuros indicados podem ser organizados

da seguinte forma:

8.1.1 Realizar a implantagdo conforme modelo proposto;

8.1.2 Definir o processo de avaliagdo do modelo de Governanca de Tl e de
avaliagcao dos resultados;

8.1.3 Identificar as oportunidades de melhoria e definir plano de implantagao das
melhorias;

8.1.4 Atualizar o modelo conforme referéncias se atualizam.
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