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Resumo

A Lei Geral de Protecéo de Dados (LGPD), 13.709/2018, foi sancionada no dia
15 de agosto, e traz novas regras sobre a coleta e o tratamento de dados pessoais por
empresas e por orgaos publicos. O objetivo deste trabalho é apresentar uma analise
sucinta da LGPD e um estudo de caso com as aplicagbes mobile do governo. O
desenvolvimento deste projeto sera realizado com base em andlise documental dos
principais normativos que tratam as leis de protecéo de dados, Marco Civil da Internet
e a LGPD. A andlise dos aplicativos serd feita através da ferramenta (Lumen) que é
desenvolvida pela Data Transparency Labs (DTL). A partir dos resultados obtidos
poderemos concluir se 0s servigos digitais do governo estdo em conformidade com a
LGPD.
Palavras-chave: Privacidade. Prote¢cdo. Governo. Dados.



Abstract

The General Data Protection Act (LGPD), 13,709 / 2018, was sanctioned on
August 15, and brings new rules on the collection and processing of personal data by
companies and public bodies. The objective of this work is to present a brief analysis of
the LGPD and a case study with the government mobile applications. The development
of this project will be carried out based on documentary analysis of the main norms that
deal with data protection laws, the Civil Internet Framework and the General Law on
Data Protection. The analysis of the applications will be done through the tool (Lumen)
that is developed by Data Transparency Labs (DTL). From the results obtained, we can
conclude that government digital services are in compliance with the LGPD.

Keywords: Privacy. Protection. Government. Data.
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Introducéo

Considerando que hoje vivemos em um cenario altamente dependente de
Tecnologia da Informacgéo, este trabalho visa analisar o que acontece com os dados dos
usuarios (cidadaos) na ‘internet’ e os aspectos de vigilancia, controle e privacidade.

A lei do Marco Civil da Internet regula o uso da ‘internet’ no Brasil e visa apontar
0s atos criminosos no ciberespaco, além de prezar pelos direitos de neutralidade da
rede, liberdade de expressao, da privacidade dos usuarios e dos direitos humanos.

A protecéo e privacidade foram os principais motivos do Marco Civil, onde o
projeto inicial era uma resposta direta a “Lei Azeredo”, que tipificava os crimes digitais
e previa que os dados dos usuarios fossem guardados por trés anos para a auditoria
criminal. Apés essa ideia, a internet se posicionou contra o projeto pois o considerava
um modo de vigiar o cidad&ao.

O Marco Civil da Internet garante o principio da liberdade de expresséo, onde
impede a censura por partes dosse redes sociais, por exemplo, que ficam impedidos de
remover os conteudos dos usuarios sem determinagcdo exclusiva de uma ordem
judicial (com excecédo de conteudo de nudez ou atos sexuais e explicitos).

A privacidade do usuario é tratada e garantida no Marco Civil da ‘internet’,
evitando que as informacdes sejam vendidas ou trocadas com empresas terceiras
(nacional e internacional) sem a prévia autorizacao do usuario (que deve ser informado
no momento de um cadastro em sitio web, por exemplo).

Com o crescimento expressivo de novas tecnologias e a insercao delas no dia
a dia das pessoas em diversos momentos, fica cada vez mais facil coletar dados
visando a um maior conhecimento sobre o consumidor e 0 seu proprio negécio. Uma
das tecnologias que pode ser usada nesse processo € a ‘internet’ das coisas (loT), que,
através de diversas categorias de dispositivos, possibilita uma infinita possibilidade de
captura de dados.

No entanto, os projetos de IoT enfrentam novos desafios como a Lei Geral de
Protecdo de Dados Pessoais (LGPDP), lei que foi sancionada em 2018 e entrara em
vigor em 2020 e estabelece regras para a garantia da privacidade das informacgdes de
cidadaos brasileiros.

O principio fundamental do uso de dados pessoais é 0 consentimento da pessoa,
gue deve ser obtido a partir de uma solicitacdo clara, simples e objetiva, explicando
quais dados serdo capturados, como serdo utilizados e por quanto tempo seréo

mantidos.
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E importante observar que o consentimento deve ser armazenado como uma
evidéncia e que a pessoa tem o direito de solicitar a sua revogacao a qualquer
momento. As empresas geralmente complementam o consentimento com uma Politica

de Privacidade e Termos de Prestacao do Servico.
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2 Lei Geral de Protecéo de Dados

2.1 Apresentando alLei

A Lei Geral de Protecdo de Dados Pessoais (LGPD) é a legislacéo brasileira
gue determina como os dados dos cidaddos podem ser coletados e tratados, e que
prevé punigcdes para transgressoes. No dia 14 de agosto de 2018, foi sancionado no
Congresso Nacional o PLC 53/2018, o qual dispde sobre a protecdo de dados pessoas
e altera a Lei 12.965/16 (Marco Civil da Internet), consolidando-se assim como a Lei
Geral de Protecéo de Dados brasileira.

A LGPD cria toda um novo regramento para o uso de dados pessoais no Brasil,
tanto no ambito online quanto offline, nos setores privados e publicos. Importante
salientar que o pais ja dispunha de mais de 40 normas que direta e indiretamente
tratavam da protecdo a privacidade e aos dados pessoais. Todavia, a LGPD vem
substituir e/ou complementar esse arcabouco regulatério setorial, que por vezes era
conflituoso, pantanoso, trazia inseguranca juridica e tornava o pais menos competitivo
no contexto de uma sociedade cada vez mais movida a dados. Ao ter uma Lei Geral,
o Brasil entra para o rol de mais de 100 paises que hoje podem ser considerados
adequados para proteger a privacidade e o uso de dados.

Tal como a General Data Protection Regulation (GPDR) que é um regulamento
do direito europeu sobre privacidade e protecao de dados pessoais, aplicavel a todos
os individuos na Unido Europeia e Espaco Econémico Europeu, a LGPD motivara mu-
danca de paradigma na gestéao dos dados, evidenciando a necessidade de adequacdes
internas e da construgcédo de uma cultura de protecédo de dados no Brasil. Lembrando
gue as entidades publicas e privadas terdo o prazo de 18 meses para se adequarem
ao novo regulamento.

Os principais fatores que motivaram a criagdo de uma lei de protecéo de dados
foram:
e Uso cada vez maior de dados pessoais
e O recurso mais valioso do mundo ndo é mais petréleo, mas dados. (The
Economist).
e FEra digital, redes sociais, “analytics”.
e Possibilidade de impactos nas vidas das pessoas, negocios e até eleicbes

e Auséncia de um marco regulatorio nacional quanto a protecéo de dados
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e Acontecimentos recentes e outros fatores
e Cambridge Analytic
e GDPR (General Data Protection Regulation - Unido Européia)
e OCDE (Organizacao para a Cooperacéo e Desenvolvimento Econémico)
e Lei do Cadastro Positivo
e Ano Eleitoral
Composta por 65 artigos divididos em 10 capitulos, abaixo segue uma descrigédo

sucinta dos conceitos que a LGPD aborda.

Direitos Fundamentais

Figura 1 — Direitos fundamentais.

Direitos Fundamentais

Alguns dos direitos fundamentais, conforme Artigos 1° e 2° da Lei

Direito a

a Liberdade,
Informacao, Dignidade e
Comunicagao Cidadania
e Opinido
Privacidade
Defesa do
Consumidor

Fonte: Copia de Tela de slide Power point.

Alguns dos principais termos definidos pela Lei em seu Artigo 5°.

e Dado Pessoal: Qualguer dado relacionado a pessoa natural diretamente
identificada ou identificavel.

e Dado Pessoal sensivel: dado genético, biométrico, de saude, vida e orientacao
sexual, origem racial ou étnica; de convicgdo politica, sindical, filoséfica ou
religiosa.

e Tratamento de Dados: Qualquer operagao que possa ser realizada nos dados.

Ex.:coleta, armazenamento, utilizagdo, transmisséo, modificacao, eliminacao.
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Controlador e Operador:

« Operador: agente que realiza tratamento de dados a pedido do controlador.
« Controlador: agente (pessoa fisica ou juridica) que toma decisdes sobre trata-
mento de dados.

Diretrizes e previsdes da Lei 13.709/18

Figura 2 — Resumo dos Principais Pontos

Principais Pontos

Diretrizes e previsdes da Lei 13.709/18
P Principios de Protecao
de Dados U

_;[]4_ Autorizagdo para
Tratamento de Dados
Escopo de Aplicagao

P

Sancoes e
Multas

Direitos dos Titulares
de Dados

ﬂﬁn (@ ! Encarregado pelo
Autoridade de . Tratamento de Dados

Protecao de Dados Seguranca e Boas Relatério de
Praticas Impacto

Fonte: Copia de Tela slide Power Point

Principais Pontos

Escopo da Aplicacao - Art.1.°

Afeta qualquer atividade que envolva utilizacdo de dados pessoais, incluindo o
tratamento pela ‘internet’, de consumidores, empregados, entre outros.
e Adequacédo: Compatibilidade do tratamento com as finalidades informadas ao
titular.
e Necessidade: Limitacdo do tratamento de dados ao minimo necessério.
e Livre acesso: Consulta facilitada e gratuita aos titulares sobre a forma e a
duracédo do tratamento, bem como sobre a integralidade de seus dados.

e Qualidade dos Dados: Exatidao, clareza, relevancia e atualizagdo dos dados.
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e Transparéncia: Informacgdes claras, precisas e facilmente acessiveis sobre o
tratamento de dados, observados os segredos comerciais e industrial.

e Seguranca: Utilizacdo de medidas técnicas e administrativas para evitar
acesso nao autorizados e situac¢des acidentais ou ilicitas de perda, alteragéo,
etc.

e Prevencdo: Adogéo de medidas para prevenir a ocorréncia de danos aos
titulares.

e Nao Discriminacao: Nao utilizacdo de dados pessoais para fins
discriminatorios ilicitos ou abusivos.

e Responsabilizacéo e prestacédo de contas: demonstracédo das medidas
adotadas para cumprimento das diretrizes de Lei, inclusive a eficacia destas

medidas.

Autorizacao para tratamento de dados

Figura 3 — Hip6teses que legitimam o tratamento de dados

As 10 hipoéteses que legitimam o tratamento de dados, conforme Artigo 7°

Obrigacédo Legal ou Execucdo de Politicas Estudos (Orgaos de

Consentimento Regulatéria Publicas (Adm. Publica) Pesquisa)

Contrato

Interesses Legitimos
Tutela da Satde do Controlador ou Protecdo de Crédito
Terceiro

Protecdo da Vida ou
Incolumidade Fisica

Processo Judicial

Fonte : Copia de Tela de slide Power point.

Para dados sensiveis, algumas destas hipoteses podem nao estar disponiveis
(ex.: interesse legitimo) ou terem diretrizes mais rigidas (ex.: consentimento especifico
e destacado), conforme Artigo 11.

Anélogo se aplica a dados de criancas e adolescentes, conforme Artigo 14.
Atencéo especial a necessidade de consentimento ser de um pai ou responsavel.
Direitos dos titulares de dados

e Confirmacao da existéncia de tratamento;

e Acesso aos dados;
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e Correcao de dados incompletos, inexatos ou desatualizados;

¢ Anonimidade, bloqueio ou eliminacédo de dados desnecessario;

e Portabilidade dos dados a outro fornecedor de servi¢co ou produto;

¢ Eliminacédo dos dados pessoais tratados com consentimento;

¢ Informacao das entidades publicas e privadas com as quais o controlador
compartilhou dados;

¢ Informacgao sobre a possibilidade de néo fornecer consentimento e sobre as
consequéncias da negativa,

e Revogacédo do consentimento.

Relatorio de impacto

O relatério de impacto consiste em uma documentacdo que descreve 0s processos de
tratamento de dados pessoais que podem gerar algum risco aos direitos dos titulares,
além das medidas e mecanismos empregados para mitigar esses riscos. Devera ser
avaliado o ciclo de vida completo de tratamento de dados (coleta, armazenamento, uso,
exclusdo). O relatério contemplard também as medidas de seguranca da informacao
e mitigagao de riscos associados.

Encarregado pelo Tratamento de Dados

Conforme o artigo 41 da LGPD, devera ser nomeado um responsavel para ser o
Encarregado pelo Tratamento de Dados. O Encarregado é a pessoa que atuara como
canal de comunicacdo perante os titulares dos dados pessoais e aos 0Orgaos
reguladores. Ele devera supervisionar todas as praticas de tratamento de dados
pessoais dentro da organizagao e verificar se estas estdo em conformidade com a Lei
de protecdo de dados. O Encarregado € semelhante ao Data Protection Officer (DPO)

do Regulamento Geral sobre a Protecao de Dados (GDPR).

Autoridade de Protecédo de Dados

A autoridade Nacional de Prote¢do de Dados (ANPD) foi criada a partir da medida
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provisoria 869, de 27 de dezembro de 2018 e trouxe algumas outras alteracfes a Lei
Geral de Protecao de Dados — Lei n°13.709/2018. A sua criacao tem efeito imediato a
partir da publicacdo no diario oficial e far4 parte do 6rgdo da administragdo publica
federal, tendo sua organizacdo, competéncias, governanca e hierarquia dispostas por
adicoes ao artigo 55 da LGPD.

As principais atribuicbes da ANPD sao: o estabelecimento de padrbes técnicos,
a avaliacao de clausulas e jurisdi¢cdes estrangeiras no que tange a protecéo de dados, a
determinacao para a elaboracéo de Relatérios de Impacto, a fiscalizagéo e aplicagéo de
sancoes, atividades de difusdo e educacéo sobre a lei, bem como demais atribuicoes

gue visam a correta aplicacédo da lei e os principios da protecdo de dados pessoais.

Sancdes e Multas

A LGPD prevé sancdes para quem nao tiver boas praticas. Elas englobam
adverténcia, multa ou até mesmo a proibicdo total, ou parcial de atividades
relacionadas ao tratamento de dados. As multas podem variar de 2% do faturamento do
ano anterior até a R$ 50 milhdes, passando por penalidades diarias. A Lei também
prever a obrigacdo de divulgacao de incidentes, a eliminacdo de dados pessoais e a

inversado de 6nus da prova a favor do titular do dado.
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3 Caso de uso sobre vazamento de dados
3.1 MP-DF acusa empresa publica de vender dados pessoais de brasileiros

Empresa publica de tecnologia, vinculada ao Ministério da Fazenda, € apontada
como responsavel por divulgar bases de dados da Receita Federal para um sitio web
chamado Consulta Publica.

O que chamou a atencdo em relacdo ao site foi a atualidade dos dados
disponibilizados e a forma com que os dados sao apresentados. “A estruturacdo dos
dados foi um indicativo de que a base de dados utilizada tinha origem na administracéo

publica”, de acordo com oficio do MP-DF enviado ao Ministério Publico Federal.?

A empresa publica de tecnologia, vinculada ao Ministério da Fazenda, é
apontada como responsével por repassar ao site Consulta Publica bases de
dados da Receita Federal.

O que chamou a atencéo em relagéo ao site foi a atualidade dos dados dispo-
nibilizados e a forma com que os dados s&o apresentados. “A estruturagéo
dos dados foi um indicativo de que a base de dados utilizada tinha origem na
administragdo publica”, de acordo com oficio do MP-DF enviado ao Ministério
Publico Federal.

Por se tratar de empresa publica ligada ao governo federal, o Ministério Publico
do Distrito Federal ndo pode analisar a legalidade da pratica de extracdo
perpetrada pelo Serpro. Mas ja conclui que o Serpro vende informacdes,
inclusive para a propria administracédo publica.

A Comisséo de Protecdo dos Dados Pessoais do MP-DF aponta que o repasse
esta incluido em contratos com a Controladoria-Geral da Unido, no valor de
R$ 997 mil; com o Conselho da Justica Federal, cuja negociacdo foi de R$
273 mil; e com o Conselho Nacional de Justica (R$ 56 mil). A comissao cita
ainda uma copia de proposta comercial do Serpro remetida a outro érgdo da
administragdo publica.

“Trata-se de um negdcio milionario no qual os dados armazenados e geridos
pela prépria administracdo publica sdo vendidos para a mesma administracao
publica”, afirma o promotor Frederico Ceroy.

Ele afirma que a empresa se aproveita do Decreto 8.789/2016, que trata do
compartilhamento de bases de dados na administracdo publica federal, efaz
a Secretaria da Receita Federal do Brasil e a Procuradoria-Geral da Fazenda
Nacional disponibilizarem a outros 6rgdos da administracdo informacdes sem
sigilo.

Diante dos indicios de irregularidades, o MP-DF diz ter pedido informacg@es ao
Serpro sobre o funcionamento da extracdo das bases de Cadastro de Pessoas
Fisicas (CPFs) e do Cadastro Nacional de Pessoas Juridicas (CNPJs), porém
alega que a empresa se recusou a respondé-las, alegando sigilo.

O documento do MP-DF afirma que, desde fevereiro de 2018, o dominio do
Consulta Publica esta congelado, sem possibilidade de acesso.

Fonte: https://www.conjur.com.br/2018-mai-31/mp-df-acusa-empresa-publica-
vender-dados-brasileiros

1 (2018, 05/2018)


https://www.conjur.com.br/2018-mai-31/mp-df-acusa-empresa-publica-vender-dados-brasileiros
https://www.conjur.com.br/2018-mai-31/mp-df-acusa-empresa-publica-vender-dados-brasileiros
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3.2 Colégio bandeirantes e vazamento de dados de alunos

Em 2015, o tradicional Colégio Bandeirantes, de Sdo Paulo, sofreu um vaza-
mento de dados. Eles foram expostos em redes sociais e tinham registros de alunos,
desde seu desempenho académico até avaliacdes emocionais, feitas por professores e
pela direcdo. A publicizacdo desse conteddo gerou mal-estar em toda a comunidade
da escola, que rapidamente teceu criticas duras a dire¢do por ndo ter um sistema de
seguranca eficiente para o armazenamento dessas informagdes. Muitos alunos e pais
se sentiram lesados com alguns comentarios feitos nas avaliacfes vazadas. Uma
delas diz, por exemplo: “tem olheiras, boca de édio, cara de crianga de filme de
suspense”. O Bandeirantes sofreu fortes criticas e teve de mudar seu sistema de
armazenamento. Esse episédio revela como a seguranca da informacéo é importante

em todos os ambitos.
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4 PD e as aplicac6es moveis do governo

A recente aprovacédo do Regulamento Geral de Protecao de Dados no Brasil
evidenciou a inquietacdo que a economia orientada por dados vem gerando sobre
os direitos da personalidade. A discussdo mais comum e recorrente é sobre a
privacidade ou do controle dos dados pessoais, muitas vezes coletados de forma
ilicita, sem a ciéncia e a autorizacao do titular do dado.

O aumento exponencial na utilizacao de dispositivos méveis que séo capazes
de coletar dados sobre o usuario, monitorar suas atividades e até mesmo identifica-
los, traz uma nova realidade sobre a protecéo de privacidade do cidadao dentro e fora
da internet. Os problemas abrangem questées como vigilancia em massa e acesso
e compartilhamento ndo autorizado de informagdes pessoais.

Um aparelho de telefone, por exemplo, hospeda uma rica variedade de
informacdes sobre o seu usuario e suas atividades. Isso inclui uma variedade de
identificadores, dados de localizacdo e até mesmo sua lista de contatos. Muitas
vezes, 0s aplicativos coletam essas informacdes confidenciais e as compartilham com
terceiros, como redes de publicidade e servigos de andlise, sem o0 seu consentimento
para fins de publicidade e rastreamento.

E possivel encontrar nas lojas online de aplicativos moveis uma série de
aplicativos da administracdo publica que oferecem servicos e funcionalidades
associados a 6rgdos e entidades estatais, sejam eles federais, estaduais ou
municipais.

Mesmo que disponibilizados por 6rgaos e entidades da administracdo publica,
enquanto aplicagbes de internet, esses aplicativos também se submetem as normas
de protecdo de dados que estabelece uma série de deveres a provedores de
aplicacoes e de direitos a usuarios da internet.

Segundo a Lei do Marco Civil (LEI. . .)
Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sao assegurados 0s seguintes direitos:

VIl — Néo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacdes de internet, salvo
mediante consenti- mento livre, expresso e informado ou nas
hipoteses previstas em lei;

VIl — Informagbes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecao de seus dados pessoais, que
somente poderéo ser utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacéo; e
c) estejam especificadas nos contratos de prestacao de servigos ou
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em termos de uso de aplicacdes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que deverd ocorrer de forma
destacada das demais clausulas contratuais;

X — exclusédo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término
da relagdo entre as partes, ressalvadas as hip6teses de guarda
obrigatoria de registros previstas nesta Lei;

Partindo das premissas relacionadas as leis que tange a manipulacdo e
protecdo de dados no Brasil, esse estudo de caso visa analisar os servicos do
governo federal que sao disponibilizados através de aplicativos moveis, com o intuito
de entender como os apps do governo obtém a permissdo, tanto com relacao ao
tratamento de dados pessoais de modo geral quanto a relagédo de cada permissao
de acesso.

Segundo o artigo 7° da LGPD, o tratamento de dados pessoais somente podera
realizado mediante o fornecimento de consentimento pelo titular; isso significa que,
dado o aceite, o responsavel pelo o uso do dado esta, via de regra, autorizado a fazer
todo o combinado no contrato.

O objetivo desta analise possui 0s seguintes objetivos:

1) Compreender os servicos digitais dos governos fornecidos para o cidadao,

2)  Compreender como esses servicos utilizam os dados dos seus usuarios

3) Avaliar como esses sistemas tratam os dados dos usuarios

4)  Avaliar quais 0s acessos esses sistemas tém acesso no dispositivo do usuario,
5)  Apresentar relatério sobre como as permissdes solicitadas pelos aplicativos do

governo estao operando e e se estdo de acordo com as leis de protecdo de dados.

4.1 Metodologia de Pesquisa

A pesquisa sera realizada com base em andlise documental dos principais
normativos que tratam as leis de protecao de dados, Marco Civil da Internet e a Lei
Geral de Protecéo de Dados.

A analise dos aplicativos sera feita através da ferramenta Lumen, que é man-
tida pela Data Transparency Labs(DTL) e outros 6érgdos governamentais.
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A DTL é uma colaboracéo interinstitucional que busca criar uma comunidade
global de tecnologos, pesquisadores, formuladores de politicas e representantes do
setor que trabalham para promover a transparéncia dos dados pessoais on-line por
meio de pesquisa cientifica, inovacao e design.

O Projeto Haystack € uma colaboracao do Instituto Internacional de Ciéncia da
Computacdo (ICSl) da Universidade da California, em Berkeley, entre varias
instituicbes académicas. No centro do projeto estd o aplicativo Lumen Privacy
Monitor.

O Lumen Privacy Monitor € um aplicativo para Android, disponivel
gratuitamente pelo Google Play, que ajuda usuérios de smartphone a entender como
seus aplicativos moveis lidam com suas informacdes particulares, incluindo os dados
confidenciais que seus aplicativos vazam e com quem eles compartilham. O Lumen
aproveita a permissdo VPN do Android para capturar e analisar o trafego de rede
localmente no dispositivo e no espaco do usuario: implementa uma pilha de rede
simplificada através de soquetes padréo do usuario para atuar como um middleware
local que transmite pacotes de forma transparente entre o aplicativo e a interface de
rede.

Essa ferramenta também oferece um ponto de vista exclusivo para entender
0 ecossistema movel em grande escala com estimulos reais do usuario. Operando
localmente no dispositivo, 0 Lumen pode correlacionar informacdes contextuais ricas
e distintas, como identificadores de aplicativos e IDs de processos, com fluxos; por
exemplo, ele pode corresponder consultas DNS a fluxos de saida e identificar com
precisao o processo que possui um determinado soquete.

Também analisa a carga Util do trafego de aplicativos e pesquisa informacdes
pessoais que sdo recuperadas do dispositivo para as permissdes do Android. Além
disso, com o consentimento do usuario, 0 Lumen também realiza a interceptacédo TLS
implementando um proxy TLS local que injeta certificados forjados nos fluxos durante
0 estabelecimento da sesséo TLS.

4.2 Politica de privacidade dos apps

Foi realizado uma pesquisa pela politica de privacidade dos apps analisados
neste estudo e constatou-se que quase todos 0s apps possuem politica de
privacidade. Quando o usuario for baixar o app na playstore.com, na prépria pagina de
transferéncia do aplicativo contém o link para acessar a politica.

Das politicas avaliadas, a Carteira digital, FGTS e Bolsa Familia sdo os que
possuem as informagdes mais claras.
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A Politica de Privacidade do FGTS e Bolsa Familia sdo idénticas, visto que a
Caixa utiliza uma politica comum para todos os servicos digitais. As regras de
privacidade da Caixa possuem uma descri¢cdo clara e didatica, onde informa ao
usuario quais dados sdo coletados, a finalidade dessa coleta, as medidas de
seguranca aplicadas a esses dados, o uso de cookies, e as possibilidades de
compartilhamento de informagdes com terceiros.

O app CNH Digital também possui uma politica de privacidade boa, onde
informa que coletara todos os dados cadastrais do usuario, que terd acessos a varios
recursos do dispositivo e que utilizara cockies e tecnologia semelhante.
Adicionalmente, informa que ira “coletar e armazenar quaisquer informacgdes sobre
sua navegacao neste aplicativo”. Outra informacéo interessante € que respeitadas as
excecoOes legais, 0 Serpro e o Denatran nao repassarao a terceiros informacgéo de
nivel individual que por vocé seja cedida com este aplicativo. Toda e qualquer
informacéo individual a seu respeito s6 podera ser repassada mediante sua
aprovacgao expressa ou, ainda, por outros meios, se permitido em lei.

A politica de privacidade do app Meu IRPF é semelhante ao do CNH Digital,
difere somente na parte em que nao informa se os dados pessoais serdo ou nao
compartilhados com terceiros.

Em contrapartida, os outros apps ndo disponibilizam uma politica de
privacidade para acesso. Os apps Na hora - DF, Sigepe e Nota Legal DF possuem o
link para acesso, porém, ao clicar no link, € emitido a mensagem de erro “Nao é
possivel acessar esse site”.

4.3 Andlise dos aplicativos

Os resultados encontrados no presente estudo foram obtidos dos dados de
trafego gerados e da analise de permissdes de acesso dos aplicativos. Foram
analisados desde os procedimentos de baixar os ‘softwares’ da loja playstore.com até
ainstalacéo e uso ativo das aplicagoes.

Uma descoberta foi que desde a instalagdo até o uso efetivo nenhum app
pediu o consentimento expresso para o tratamento dos dados pessoais do usuario.
Verificou-se que de dentro dos sistemas nao € possivel acessar a politicade privacidade
e visualizar os detalhes das permissfes de acesso. Para visualizar tais informacdes
€ necessario acessar aloja de aplicativos, buscar pelo app e tentar localizar as politicas
de acesso e privacidade.

Quanto as permissdes, a solicitacdo ocorre de maneira genérica, onde o0s
aplicativos pedem acesso afuncionalidades importantes do sistema, porém, ndo existe
nenhuma explicagéo para tal acesso.
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Quanto as permissdes para que o aplicativo acesse dados e sensores do
dispositivo, ha duas formas de como pode ser obtido: de forma ampla no momento de
instalacdo, englobando todas as permissfes, ou de modo mais especifico, durante
0 uUso, quando elas se tornam necessarias para que alguma funcionalidade ou servico
seja corretamente acessado.

As imagens abaixo possuem uma descricdo de solicitacdo de acesso dos
apps, cabe ressaltar que dos 09 sistemas analisados, 06 deles - FGTS, SNE, CNH
Digital, Na Hora - DF, Sigepe, Nota Legal - DF e o Bolsa Familia - pedem o
consentimento genérico do usuério com relacdo as permissées de acesso na
playstore, antes do inicio do download.

Figura 4 — Aplicativo IRPF - Solicitagdo de permisséo de acesso.

Permitir que o app Meu
Imposto de Renda acesse
fotos, midia e arquivos do
dispositivo?

Negar Permitir

Fonte: Fonte: Copia de Tela de instalacdo do aplicativo Meu Meu IRPF.
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Figura 5 — Aplicativo FGTS - Tela de solicitacdo de permisséo de acesso.

FGTS

precisa de acesso a

Identidade

Localizacao

Fotos / midia / arquivos

Informacgdes de conexao
Wi-Fi

ID do dispositivo/
Informagdes da chamada

Google Play G Pay ACEITAR

Fonte: Copia de Tela de instalacdo do aplicativo FGTS.

Nos aplicativos Meu IRPF e INSS é possivel identificar pedidos especificos
de consentimento para que a aplicagado funcione. No IRPF por exemplo, no momento
da instalagdo é requisitado o acesso aos arquivos armazenados no dispositivo,
permissdo que € necessario caso o usuario deseja fazer upload ou download de
arquivos. Essa permissdo € classificada como perigosa e o ideal é que fosse

restringida somente quando tal funcionalidade fosse usada pelo usuario.

Um ponto a ser ressaltado € que mesmo clicando em negar o acesso, 0S app
sdo instalados e funcionam normalmente. Fica a divida se essa requisicdo é
meramente informativa, visto que aceitando ou nao o sistema ira executar talfuncao.

Apesar de a hip6tese de obtencdo de consentimento especifico possibilitar
gue o usuario se informe e concorde com determinadas permissées, isso nao é feito
para todas as permissdes de acesso a dados e funcionalidades do dispositivo. Na
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verdade, o consentimento especifico acaba sendo obtido apenas com relacdo a
determinadas permissdes “perigosas”, a critério do desenvolvedor. Outras, como a
permissao de acesso aidentificadores do dispositivo, por exemplo, ndo sdo submetidas
a concordancia especifica, ou nao, do usuario. Se isso até faz sentido quando a
permissao € imprescindivel para que o app funcione, ndo se pode dizer o mesmo
guando o app funciona normalmente sem que a permissao seja dada.

No caso do Meu IRPF, por exemplo, o consentimento € requerido apenas com
relacdo ao acesso ao armazenamento, mas neste aplicativo foram identificadas
também permissdes para encontrar contas no dispositivo e ler o “estado do celular”,
que da acesso ao ‘status’ do aparelho (incluindo numero de telefone, informacgdes de
rede atuais, status de chamadas, e lista de contatos registrados no aparelho) de

forma abrangente.

Figura 6 — Tabela completa com as permissdes solicitadas pelos apps analisados.
Preenchimento em vermelho significa que o app possui a permissao.

Acessar a localizagdo aproximada

‘Acessar a localizagdo precisa

Acessar as contas

Ler memoria externa
[Escrever em memoria externa
Ler estado do telefone
realizar ligagdes

‘Acessar a cAmera

‘acessar a internet

Acessar o estado da rede
Acessar o estado do wi-fi

Receber informagoes do boot do aparelho

'Requisitar instalagoes e pacotes
Vibrar :
‘Manter o aparelho ativo

Usar hardware de impresséo digital
Acessar a lanterna

Acessar as tarefas

Criar janelas

Desconhecidas
Fonte: Cdopia de Tela de planilha criada em PowerPoint.

E possivel verificar através da tabela de permissées que a maioria dos

aplicativos analisados possuem acesso a geolocalizacéo do usuario. Nesse caso, nao
fica evidente para todos, para que essa funcionalidade seria necessaria. Os
aplicativos SNE e IRPF que possuem essa permissdo nao a utilizam em nenhuma
funcionalidade do sistema. Ja os aplicativos Meu digiSUS, FGTS e Bolsa Familia
utilizam a funcionalidade de geolocalizacao para fornecer informacdes de localizacao
de agéncias de atendimento para o usuario.

Outra permisséo bastante evasiva € a de acesso a camera do dispositivo, dos
apps analisados apenas 02 possuem esse acesso, CNH Digital e Na Hora - DF. A
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permissao parece fazer sentido para esses apps, pelo menos em principio, porque
ambos aplicativos possuem funcionalidades relacionadas com a leitura de
documentos fisicos (sejam boletos ou notas fiscais). Porém, essa permisséo gera o
risco de um app poder gravar videos secretamente ou tirar fotos a qualquer momento.

E possivel verificar que os apps FGTS, CNH Digital, Digi-Sus e Bolsa Familia
possuem o privilégio de acessar contas (GET_ACCOUNTS), com esse acesso um
aplicativo pode copiar toda sua agenda. Esses dados séao altamente atrativos para
spammers e falsarios. Essa permissao também garante acesso a lista de todos os
contatos usados em aplicativos no dispositivo— Google, Facebook, Instagram e outros.

De acordo com o relatério exibido pelo Lumen, outro conjunto de permissao
gue é classificado como perigoso € a permissao de acesso a memoria externa, como
cartbes de memoria ou a memariainterna do dispositivo. Isso permite que os aplicativos
leiam qualquer arquivo que esteja aliarmazenado. Isso, em geral, é feito por aplicativos
gue precisam salvar e ler diferentes arquivos. No caso do app do Meu IRPF, por
exemplo, é feito para permitir que o usuario reaproveite informacdes ja inseridas nha sua
antiga declaracdo na elaboracao da atual. Outra vez, entretanto, néo fica claro porque
essa funcionalidade é necessaria para utilizacédo de todos os aplicativos analisados.

Figura 7 — Tela com as permissdes de acesso do app IRPF

FLOWS LEAKS TRAFFIC

=

JiiPFl Meu Imposto de Renda

User-installed app

[} Open Privacy Policy
[/} Open App Settings

List of requested permissions:

READ_EXTERNAL_STORAGE
Family: Storage
Risk:

WRITE_EXTERNAL_STORAGE
Family: Storage

Risk:

GET_ACCOUNTS

Family: Contacts

Risk:

READ_PHONE_STATE
Family: Phone

Risk:

INTERNET
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Fonte: Cépia de Tela do aplicativo Lumen Privacy Monitor com as descri¢cdes das
permissdes de acesso do sistema IRPF.

E possivel notar também que alguns aplicativos possuem o acesso de ler o
estado do telefone (READ_PHONE_STATE), esse privilégio, assim como o nome diz,
tem acesso a informacdes nimero de telefone do dispositivo, informacdes de rede
atuais, status de chamadas e lista de contatos registrados no aparelho. Os pontos
perigosos desse privilégio é que ao liberar o acesso, vocé autorizava que o app faca
praticamente qualquer coisa associada as comunica¢des por voz. Ele também sabera
guando e para quem voce ligar — e pode ligar para qualquer lugar, incluindo nimeros
pagos.

Figura 8 — FGTS permissdo GET_ACOUNTS

FLOWS LEAKS TRAFFIC

FGTS

User-installed app

[/} Open Privacy Policy
[/ Open App Settings

List of requested permissions:

GET_ACCOUNTS
Family: Contacts
Risk:

WRITE_EXTERNAL_STORAGE
Family: Storage
Risk:

READ_PHONE_STATE
Family: Phone
Risk:

ACCESS_FINE_LOCATION
Family: Location
Risk:

Fonte: Copia de Tela do aplicativo Lumen Privacy Monitor com as
descricbes das permissdes de acesso do sistema IRPF.
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Figura 9 — Contas ativas no dispositivo

Online agora

= Contas :

Messenger

G
-
+

Adicionar conta

Fonte: Cépia de Tela do sistema Android com as descrigfes das
contas ativas no sistema operacional.

4.4 Compartilhamento de informagcfes com terceiros

O crescimento das novas tecnologias e a capacidade de captar e utilizar dados
pessoais por parte das empresas torna fundamental o debate sobre politicas de
protecdo de dados e a sua regulacao, assim como sobre a privacidade do usuario, que
esta diretamente ligada aos direitos da personalidade. As plataformas tecnoldgicas
ampliaram a possibilidade de coleta, processamento e vazamento massivo desses
dados pessoais, com notérios danos aos direitos dos usuarios.

O caso Facebook com a Cambridge Analytica (empresa privada que combina
mineracdo e analise de dados com comunicacdo estratégica para O processo
eleitoral) acendeu o alerta sobre as chamadas tecnologias invasivas das grandes
corporacOes digitais sobre a vida do cidaddo, colocando como principal desafio a
construcdo de barreiras legais. Calcula-se que 87 milhdes de pessoas foram
atingidas, incluindo, nesse universo, 443 mil usuarios brasileiros. Tudo comecgou
com um teste de personalidade sobre a vida digital aplicado aos usuarios que
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concordaram com o teste. A Cambridge Analytica, contudo, coletou os dados dos
amigos desses usuarios para montar perfis voltados a influenciar eleitores (durante
a ultima eleicdo americana) e para formar opinido (na campanha pela saida do
Reino Unido da Unido Europeia), em flagrante afronta ao direito a privacidade. A
ferramenta propicia indevido e indesejavel “controle social’, muito ao gosto dos
regimes totalitarios.

Em Contrapartida, ao uso indevido de informacdes pessoais, a lei de protecao
de dados ndo permite o compartilhamento de dados pessoais com terceiros sem o
consentimento do titular, a ndo ser nos casos das excecbes previstas em lei. E
indispensavel que no momento de apresentar seu consentimento, o titular seja
informado, de forma clara e objetiva, sobre as a¢des de transferéncia de seus dados
a terceiros e as possiveis implicacdes dessa transferéncia. Toda pessoa deve ter o
direito de escolher os atores que fardo o tratamento de seus dados, assim como ter
o direito de acessar as informacfes sobre essa operacao.

Diversos aplicativos utilizados hoje em dia, desde os mais simples aos com
diversas funcionalidades, estéo inseridos em um ecossistema de captura de dados.
Mesmo que o procedimento seja transparente para 0 usudrio, esse ecossistema
engloba centenas de outras empresas que capturam, tratam e vendem dados
pessoais. Nessa perspectiva, € possivel diferenciar duas modalidades principais de
coleta de dados nos aplicativos moveis:

A primeira envolve os dados recolhidos pelo sistema, por exemplo, textos,
fotos, videos e metadados, sdo dados sobre outros dados, que o aplicativo usa para
0 seu préprio funcionamento.

Ja a segunda modalidade envolve atividades de recolhimento de dados reali-
zado por terceiros, ou seja, empresas diferentes da empresa que oferece o aplicativo
ou servico. Essa ultima modalidade é chamada de “third party tracking”. Essas
empresas oferecem ferramentas para integrar os seus servicos aos ‘softwares’
desenvolvidos por seus clientes,

A coleta de dados nessa segunda modalidade é vasta, podendo abranger todos
0s meios digitais (notebooks, celulares, etc. . . ) interligados para fornecerem dados
as empresas de tracking. Com os dados em maos as empresas podem fazer os mais
diversos usos do referido dado.

O exemplo mais rotineiro € quando uma empresa traca um perfil do usuario
com fins comerciais e, por exemplo, direciona uma determinada propaganda on-line ao
mesmo. Faz isso com base no conjunto de sites/contetdo que este usuario acessou
nos ultimos dias.

Diante das ideias vistas anteriormente, essa parte do estudo ird4 analisar se 0s
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aplicativos méveis do governo possuem algum vazamento de informacdo. Para
executar esse procedimento, utilizarei mais uma vez o aplicativo Lumen Privacy
Monitor, para analisar o trafego de dados dos aplicativos utilizados no dispositivo
no qual ele é instalado e identificar “vazamentos” de dados pessoais.

Dos noves aplicativos analisados pelo Lumen, em cinco apps foi identificado
a comunicagao externa com terceiros. Os apps foram: SNE, Sigepe, CNH Digital,
Meu Digi SUS e Nota Legal.

A analise dindmica que monitora o trafego de rede identificou que dados de
alguns aplicativos estavam sendo vazados para outros dominios diferentes do original
da aplicacao.

O relatério demonstrado pela funcionalidade FLOWS do aplicativo Lumen
relata que a aplicacdo CNH Digital, por exemplo, troca informacdes com os domi-
nios crashlytcs.com e reports.crashlytics.com.

Figura 10 — Vazamento de informacdes da aplicagdo CNH Digital

LEAKS TRAFFIC MORE LEAKS TRAFFIC MORE

g Carteira Digital de Transito | =¥ Carteira Digital de Transito

User-installed app User-installed app

VOLUME TRACKERS OVERHEAD VOLUME TRACKERS OVERHEAD
52KB 1 76,5% 64KB 1 80,8%
DOMAINS BLOCKED BLOCKED TRACKERS DOMAINS BLOCKED BLOCKED TRACKERS
2 0 0 2 0 0

List of Domains: List of Domains:

[} Block all traffic [] Block all traffic

crashlytics.com
0] yt

[Z} e.crashlytics.com

z [...]eports.crashlytics.(D Blocked subdomains:

i > serpro.gov.br
z [...]ttlngs.crashlytlcs.cO Blocked subdomains: 0/1

serpro.aov.br

= - —

Fonte: Cépia de Tela do aplicativo Lumen Privacy Monitor com as
descri¢Bes das conexdes do sistema CNH Digita com dominio externos.

Foiidentificado que crashlytics € uma ferramenta de relatério de falha em tempo
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real da Google. Em consulta a politica de privacidade dessa ferramenta foi encontrado
a seguinte informagéo:

[.;.] As informacdes de relatdrio consistem no tipo de dispositivo, ha
versdo do sistema operacional e em determinadas informagdes de
hardware sobre o dispositivo mével, bem como a hora da falha, o
estado do aplicativo no momento da falha e os rastreamentos de
pilha. As informac8es ndo incluem o endereco IP ou qualquer outra
informag&@o que possa ser usada para identificar o usuario ou seu
dispositivo madvel individualmente e néo inclui nenhuma outra
informacé&o do seu dispositivo [.;.]

No entanto, ao verificar a politica de privacidade do CNH Digital ndo é encon-
trada nenhuma informacédo sobre essa ferramenta de relatério ou como funciona a
comunicagdo com a mesma.

Vale destacar a seguinte informacdo da politica de privacidade do CNH
Digital:

“‘Respeitadas as exceg¢des legais, o Serpro e o Denatran nao
repassardo a terceiros informagéo de nivel individual que por vocé
seja cedida com este aplicativo.”

Os aplicativos SNE e Sigepe possuem o0 mesmo comportamento do software
CNH Digital. Eles possuem comunicagdo com o dominio crashlytics



Figura 11 — Vazamento de informacdes da aplicagao Sigepe

LEAKS TRAFFIC MORE

e SNE

User-installed app

VOLUME TRACKERS OVERHEAD
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DOMAINS BLOCKED BLOCKED TRACKERS
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CI HSIIIytIUS.UUIII
crashlytics.com
Blocked subdomains: 0/2

Blocked subdomains: 0/2
[Z} ecrashlyticscom @
planejamento.gov.br

Blocked subdomains: 0/1

[Z [.]ttings.crashlytics.c®

Fonte: Cépia de Tela do aplicativo Lumen Privacy Monitor com as
descri¢Bes das conexdes do sistema Sigepe com dominios externos.

Os softwares Meu digiSUS e Nota Legal também possuem comunicacao com
terceiros. Ao analisar esses dois apps, foi encontrado as seguintes Hipoteses:

O meu digiSUS possui conexdo com o dominio onesignal.com. OneSignal é
uma ferramenta para envio de notificagdes em massa. O meu digiSUS deve utilizar
essa ferramenta para envio de mensagens ou poups para 0S USUArios.

Ja o Nota Legal se comunica com o dominio gstatic.com e google. com. Foi
verificado que o gstastic € um coockie pequenos arquivos gravados pelos
navegadores de internet no computador dos usuarios, que usa esse dominio para
descarregar conteudo estatico (codigo JavaScript, imagens e CSS) para um nome
de dominio diferente, em um esforco para reduzir o uso de largura de banda e

aumentar o desempenho da rede para o usuario final.
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Figura 12 — vazamento de informacdes da aplicacdo Meu digiSUS

LEAKS TRAFFIC MORE LEAKS TRAFFIC MORE

ﬂ Meu digiSUS Integra

User-installed app User-installed app

VOLUME TRACKERS OVERHEAD VOLUME TRACKERS OVERHEAD
78KB 1 35,3% 1MB 0 0,0%
DOMAINS BLOCKED BLOCKED TRACKERS DOMAINS BLOCKED BLOCKED TRACKERS
5 0 0 4 0 0

List of Domains: List of Domains:

[} Block all traffic [] Block all traffic

Blocked subdomains: 0/1 google.com

. Blocked subdomains:
onesignal.com

gstatic.com
Blocked subdomains: 0/1 Blocked subdomains:

[4 onesignal.com ® w3.org

Blocked subdomains:

Fonte: Copia de Tela do aplicativo Lumen Privacy Monitor com as
descri¢Bes das conexdes do sistema Meu digiSUS com dominio externos.

Embora se comprove a ligacdo dos aplicativos analisados com servigos de
terceiros, ndo foi encontrado nenhuma publicidade nessas aplicacdes. No entanto, €
evidente que a politica de privacidade desses ‘softwares’ ndo é transparente para o
usuario. Visto que alguns apps, como o SNE e CNH Digital, por exemplo, ndo possuem
uma politica especifica para o seu servico e ndo sao transparente quanto ao tratamento
e compartilhamento de informacdes pessoais dos usuarios.



5 Conclusao

Diante das informac0es levantadas neste estudo, podemos observar alguns
pontos que precisam de melhoria sobre o tratamento de dados pessoais nas
aplicac6es maoveis do governo. Pois para se adequarem as novas exigéncias da lei
de protecéo de dados, Lei n® 13.709/2018, sera necessarias algumas adequacoes.

Um dos pontos de adequacéo seria referente a politica de privacidade, onde
€ preciso desenvolver uma politica com informacdes mais claras e de facil acesso
pelo usuéario. De forma a deixar evidente sobre qual sera o periodo de
armazenamento dos dados e qual o procedimento para requerer a exclusdo dessas
informacdes, visto que nenhuma das politicas de privacidade analisada possuem
essas informacdes.

Outro ponto é que precisa ser adequado sao os graus de consentimento, visto
gue trata da principal fase do processo de tratamento de dados pessoais, e 0 usuario
deve ter a ciéncia sobre como serédo tratadas as suas informacdes pessoais e as
implicagbes do tratamento.

O consentimento do titular para compartilhamento de dados com terceiros
também deve ser evidente, pois é vital que no momento de apresentar a sua
autorizacao, o titular do dado seja informado, de forma objetiva, sobre as acdes de
compartilha- mento de seus dados a terceiros e as possiveis consequéncias.

Acrescenta-se também a técnica de anonimizardo dos dados, onde € um dos
procedimentos recomendados pela LGPD para assegurar e proteger os dados
pessoais. O trecho abaixo explica bem o conceito de anonimizacéo de dados:

LEMOS (05/2018, A anonimizacédo € a forma mais rigida de protecao de da-
dos pessoais. Através de “chave” criptografica, os dados sdo anonimizados, e, por
consequéncia, podem perder sua caracteristica de “dados pessoais” e, desse
modo, ser processados, armazenados e compartilhados sem risco de identificacao
de seus titulares. O objetivo imediato é, portanto, assegurar que os dados
armazenados nao permitam a identificacdo dos cidadaos, escondendo de forma
permanente informacgdes que os individualizem. Ainda, o uso de criptografia para a
codificacdo de dados evitaria que atores mal-intencionados tenham acesso a
informacdes coletadas por meio de solucdes loT, de forma a resguardar a identidade

do titular de dados.)

Nesse sentindo, esse procedimento deve ser utilizado sempre que possivel,
como no caso de estudos em satde publica e por 6rgdos de pesquisa. E, também,
um dos direitos assegurados ao titular, ao identificar que seus dados estdo sendo



utilizados de forma desnecessaria, excessiva ou em desconformidade com a lei.

O aplicativo meu digiSUS se enquadra nesse caso, uma vez que trata
diversos dados sensiveis, como medicamentos, exames de sangue, vacinas e
transplantes.

Como o ministério da saude possui um banco de dados muito rico em
informacdes, seria interessante aplicar essa técnica de anonimizacdo de dados
antes de interligar base de dados entre entidades do governo ou se prevenir de um
possivel vazamento de informacdes.

Por fim, a legislacao sobre protecdo de dados deve implementar uma série
de garantias aos cidadaos. Entre elas, deve constar o consentimento, o principio de
legitimo interesse que é capaz de mitiga-lo quando necessario, o principio da
finalidade, da transparéncia, além do principio da necessidade e proporcionalidade.
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