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- [...] Somente, - e este ponto é melindroso...

- Diga...

- Somente ndo deves empregar a ironia, esse movimento ao
canto da boca, cheio de mistérios, inventado por algum grego
da decadéncia, contraido por Luciano, transmitido a Swift e
Voltaire, feicdo propria dos cépticos e desabusados. Ndo. Usa
antes a chalacga, a nossa boa chalaga amiga, gorducha, redonda,
franca, sem biocos, nem véus, que se mete pela cara dos outros,
estala como uma palmada, faz pular o sangue nas veias, e
arrebentar de riso 0s suspensorios.

- Usa a chalaca. Que é isto?

- Meia-noite.

- Meia-noite? Entras nos teus vinte e dois anos, meu peralta;
estas definitivamente maior.

- Vamos dormir, que € tarde. Rumina bem o que te disse, meu
filho. Guardadas as proporc¢des, a conversa desta noite vale o
Principe de Machiavelli. Vamos dormir.

(Machado de Assis, Teoria do Medalhéo)



RESUMO

O trabalho se propde a examinar a possivel contribuicdo da teoria da impolidez, radicada
no campo da linguistica e da pragmaética, para a tutela da honra nas redes sociais. As ofensas a
honra nesses ambientes sdo constantes e apresentam uma feicdo variada, envolvendo formas tipicas
como o cyberbullying, o discurso de 6dio, as fake news, a pornografia de vinganca e ofensas por
meio de perfis falsos, em constante entrelacamento com ofensas a outros direitos da personalidade.
A teoria da impolidez afirma que as pessoas se ofendem presumivelmente quando os atributos
associados a sua identidade ndo vém a ser ratificados por outras pessoas, € que 0S juizos de
impolidez derivam da frustracdo de expectativas quanto a forma adequada de as pessoas se
dirigirem ou referirem umas as outras, em um dado contexto. O exame das modalidades de ofensa
a honra tipicas nas redes sociais confirma essa hipotese: trata-se de comportamentos de nao
ratificacdo de atributos associados a identidade das pessoas ou a forma inadequada de abordéa-las
em interacGes digitais. Adicionalmente, a teoria da impolidez afirma que a ofensa em ambiente
digital se produziria especialmente por meio de alguns géneros textuais proprios desses ambientes
— hashtags, memes, emojis —, que indexam publicacbes ofensivas a outras publicacdes,
oferecendo a ideia do contexto. No entanto, a propriedade da indexag¢do ndo se restringe a essas
figuras; decorre da estrutura hipertextual do texto digital como um todo. A Lei 12.965/2014 oferece
mecanismos de tutela inibitoria da ameaca ou da lesdo, e de tutela ressarcitoria do dano decorrente
de ofensas a honra nas redes sociais. Como a ofensa se caracteriza como um fendmeno situacional,
cuja andlise depende fundamentalmente do contexto, a avaliacdo da trama hipertextual da postagem
considerada ofensiva, compreendendo as postagens as quais ela esteja indexada e 0s discursos aos
quais esteja afiliada, revela-se fundamental para a anélise da presenca dos requisitos da concessao
de uma e de outra. O arbitramento do valor da indenizagdo por dano moral decorrente de ofensa a
honra nas redes sociais tambem pode tomar em consideracdo os elementos do enquadramento dos
enunciadores e enunciatarios para delimitar as circunstancias do caso, especialmente a gravidade

do fato e a responsabilidade dos agentes.

Palavras-chave: Identidade. Direitos da personalidade. Tutela inibitoria. Responsabilidade Civil.

Hipertexto.



ABSTRACT

This work aims to assess a possible contribution of impoliteness theory, a theory originated
from the field of study of pragmatics, to the enforcement of injunction and liability mechanisms
regarding the protection of people’s honor, on social network sites. Offences on honor are a
constant issue in these environments, and take many different forms, like cyberbullying, hate
speech, fake news, revenge porn and fake profiles, in constant intertwining with offences to other
personality rights. Impoliteness theory asserts that people take offence presumably when the
attributes associated with their identities are not ratified by other people, and that impoliteness
judgements come from the frustration of people’s expectations regarding the appropriateness of
their assessment or reference to one another, in a given context. The examination of the expressions
of offence on honor on social network sites confirms this hypothesis. Additionally, impoliteness
theory asserts that offence on digital environments is produced especially through textual genres
that are typical of those environments — hashtags, memes, emojis — that index offensive posts to
other posts, creating context. However, indexation is not exclusive to these figures; it runs out of
the hypertextual structure of digital texts as a whole. Brazil’s Internet Civil Statute offers injunction
and liability mechanisms regarding offences on honor on Social Network Sites. The offence being
a situational phenomenon, dependent on context, the evaluation of the offensive post’s hypertextual
web, including the post’s with which it is indexed and the discourses to which it is affiliated, is
held to be fundamental to the analysis of its conditions of enforcement. Pain and suffering
arbitration regarding offences on honor on Social Network Sites can also take into consideration
the elements of footing when assessing the case’s circumstances, especially the fact’s severity and

the agent’s liabilities.

Keywords: Identity. Personality rights. Injunction. Liability. Hypertext.
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INTRODUCAO

Redes sociais sdo uma parte importante do nosso cotidiano. Por meio delas ndo so
expressamos Nnosso pensamento e nossas opinides, mas também exercemos atividades
profissionais, artisticas, de lazer, dentre tantas outras. As redes sdo sobretudo um espaco relevante
de interacdo humana — isto €, de comunicacgéo e de colaboragcdo — em um mundo “permeado por
uma camada digital”.

Nas redes sociais, a interacdo nao se desenvolve pelos meios tradicionais. A comunicacao
e a colaboragdo digital sdo propiciadas pelo trafego de informacgdes codificadas em linguagem
computacional, ininteligivel as pessoas comuns. De ponta a ponta, essa linguagem é decodificada
por computadores e traduzida em linguagem humana: textos escritos, sons e vozes, imagens e
videos. Adicionalmente, a propria interacdo no ciberespaco, na internet e nas redes desenvolveu
uma linguagem especifica, que transita por meios de comunicagdo como a mensagem instantanea
e 0 e-mail, consubstanciando-se em novos géneros textuais, como 0s comentarios, os tuites, as
curtidas, os compartilhamentos, as hashtags, os memes.

Em maior ou menor grau, essa é a linguagem que utilizamos para nos comunicar e colaborar
online, e é também a linguagem que nos possibilita exercer muitas das fun¢Bes que antes s6 eram
possiveis presencialmente.

Dentre essas funcGes da linguagem, destaque-se a funcgéo ofensiva: o ato de ofender alguém.
A ofensa é um fendmeno que remonta a tempos imemoriais. Estava presente em Roma antiga,
atravessou o longo periodo e as sociedades estratificadas das Idades Média e Moderna até chegar
na contemporaneidade. Para o Direito, a ofensa encontra expresséo na tutela da honra, conceito sob
0 qual se engendram mecanismos de inibi¢do de ataques e de compensacéo de danos a autoestima
e a reputacdo das pessoas.

A interacdo em redes sociais tem a capacidade inédita de reunir esses fenémenos téo
distantes na origem, no tempo e no espaco: a ofensa a honra e a linguagem digital. Por meio dessa
linguagem, as formas de expressdo indecorosa sdo renovadas, multiplicadas e atualizadas,
encontrando um universo de possibilidades de desenvolvimento. Concomitantemente, o aparato
regulatério estatal observa perplexo a incomensurabilidade e a0 mesmo tempo a fugacidade da
ofensa online, ndo tendo ainda conseguido compreender ou sistematizar esse fendmeno de forma a

oferecer a protecéo juridica adequada.
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O trabalho que segue se propde a explorar uma pequena porg¢ao desse vastissimo fenémeno
com referencial tedrico no direito civil, nos estudos sobre a regulacdo da internet e, especialmente,
na Lei 12.965/2014, que estabelece o Marco Civil da Internet no Brasil. Porém, adotando uma
metodologia de pesquisa interdisciplinar, busca-se analisar se a compreensao juridica da ofensa a
honra nas redes sociais pode se beneficiar do aporte da linguistica e da pragmaética, especificamente
da teoria da impolidez. No campo da pragmatica, essa teoria afirma que:

Impolidez é a atitude negativa frente a comportamentos especificos em contextos
especificos. Ela é sustentada por expectativas, desejos e/ou crengas acerca da organizacao
social incluindo, particularmente, 0 modo pelo qual as identidades de uma pessoa, ou
grupo sdo mediadas por outros, em interacdo. Comportamentos situados sdo vistos
negativamente — considerados impolidos — quando eles conflitam com o que alguém
espere que sejam, queira que sejam ou pense que devam ser. Esses comportamentos
sempre trazem ou presume-se que tragam consequéncias emocionais para a0 menos um
participante, isto é, presume-se que causem ofensa.!

A presente pesquisa busca compreender, especificamente, se esse conceito de impolidez, e
0s parametros linguisticos por ele articulados, podem auxiliar na compreensdo do fenémeno da
ofensa a honra, especialmente quando esta tem lugar por meio das redes sociais.

O trabalho esta estruturado em quatro etapas. A primeira se dedica a analise da arquitetura
e da linguagem proprias da internet e das redes sociais, e, especialmente, das formas e limitacdes
possiveis a regulacdo desses ambientes e das caracteristicas peculiares da interacdo humana que
eles propiciam e incentivam. A segunda etapa ¢é dedicada ao exame das ofensas a honra nas redes
sociais, das suas formas mais comuns de expressdo e respectivas caracteristicas, bem como,
também, da relacéo entre as ofensas & honra e as ofensas a outros direitos da personalidade nesses
ambientes. A penultima etapa ingressa a andlise da teoria da impolidez, com uma breve
contextualizacdo dos estudos desse tema, a analise dos seus principais elementos conceituais e dos
desenvolvimentos especificamente relacionados ao ambiente virtual e as redes sociais. Por fim,
examinam-se 0s mecanismos de protecdo oferecidos pelo Marco Civil da Internet para a tutela da

honra e a possibilidade de integracdo dos elementos conceituais da teoria da impolidez.

1 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 23. No original: “Impoliteness is a negative attitude towards specific behaviors occurring in specific contexts.
It is sustained by expectations, desires and/or beliefs about social organization, including, in particular, how one
person’s or a group’s identities are mediated by others in interaction. Situated behaviors are viewed negatively —
considered ‘impolite’ — when they conflict with how one expects them to be, how one wants them to be and/or how
one thinks they ought to be. Such behaviors always have or are presumed to have emotional consequences for at least
one participant, that is, they cause or are presumed to cause offence.”
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1 ARQUITETURA E LINGUAGEM DAS REDES SOCIAIS

1.1  Ciberespaco e internet

As perspectivas cientificas por meio das quais se pode conceber o fenébmeno da internet e

as relagbes sociais que dele derivam sdo inumeras. Algumas das abordagens mais comuns a

993 994

definem por meio de metaforas como “estrada digital”?, “rede™® “comunidade™ e “espago
virtual”®. No ambiente cientifico, difundiram-se especialmente as compreensdes ofertadas por
Manuel Castells e Pierre Lévy. O primeiro se refere a “sociedade em rede” como uma estrutura
social “baseada em redes operadas por tecnologias de comunicacao e informacao fundamentadas
na microelectrénica e em redes digitais de computadores que geram, processam e distribuem
informac&o a partir de conhecimento acumulado nos nos dessas redes”.® O segundo denomina
“ciberespaco” o meio de comunica¢do que surge da interconexdo dos computadores em escala
mundial e “cibercultura” o conjunto de técnicas materiais e intelectuais, de praticas, de atitudes, de
modos de pensamento e de valores que se desenvolve juntamente com o crescimento do
ciberespaco.’

No final da década de 90, Castells e Lévy ja afirmavam que o ciberespaco se tornaria o
principal meio de comunicacdo, socializacdo, organizacdo e negociacdo, constituindo o maior
mercado de informacdo e conhecimento do presente século.® Segundo eles, esse fendmeno
remodelaria as atividades cognitivas fundamentais que envolvem a linguagem, a sensibilidade, o

conhecimento e a imaginacdo inventiva, daria ensejo a um conjunto de técnicas, praticas, atitudes,

2 KAPOR, Mitchell. Where Is the Digital Highway Really Heading? WIRED [online]. Disponivel em:
<https://www.wired.com/1993/03/kapor-on-nii/>. Acesso em 23/10/2019.

3 HUGHES, Thomas P. The Seamless Web: Technology, Science, Etcetera, Etcetera. Social Studies of Science.
London. vol. 16, n. 2 Maio, 1986, pp. 281-292, p. 291.

4 RHEINGOLD, Howard. Virtual Communities. Homesteading on the electronic frontier. New York:
HarperCollins, 1993, p. 8.

> KAPOR, Mitchell; BARLOW, John Perry. Across the electronic frontier. EEF.com [online]. Disponivel em:
<https://www.eff.org/pages/across-electronic-frontier>. Acesso em 23/10/2019.

6 CASTELLS, Manuel. A sociedade em rede: do conhecimento a ac¢do politica. CASTELLS, Manuel; CARDOSO,
Gustavo (Orgs.). A sociedade em rede: do conhecimento a accao politica. Lisboa: Imprensa Nacional, 2005, pp. 17-
30, p. 20.

7 LEVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. S3o Paulo: Editora 34, 1999, p. 17.

8 LEVY, Pierre. Cibercultura. 12 Ed. Traducao de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p. 17.
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modos de pensamento e valores, alterando fundamentalmente o0 modo como nascemos, vivemos,
trabalhamos, produzimos, consumimos, sonhamos, lutamos e morremos.®

Como afirma Pierre Lévy, o ciberespaco resultaria da interacdo entre 0s seguintes
elementos: i) processadores, que tém a funcdo de computar ou calcular a informacao; ii) memoria,
composta por suportes materiais de armazenamento da informagéo; iii) meios transmissores, que
sdo dispositivos fisicos, cabos ou ondas, responsaveis pelo transporte da informagéo; iv) interfaces,
denominacdo para os aparatos fisicos que permitem 0 acesso ao ciberespaco; e v) programas,
softwares ou aplicacdes, linhas de cdigos computacionais que orientam o processador ha execucao
de tarefas.’® Essa infraestrutura se distribuiria em combinagdes particulares dos elementos acima
descritos, formando assim os computadores. Cada computador dispde de memdria, processadores
e aplicacdes que, ao interagirem entre si, oferecem ao usuario diversas possibilidades de calculo,
execucdo de tarefas e armazenamento de dados. Uma vez interconectados por meio de cabos ou
ondas, esses computadores poderiam acessar 0s componentes uns dos outros, compartilhar
hardware (processadores e memoria) e software (aplicacbes), de modo a engendrar uma rede de
comunicacdo e de interacdo fluida e continua entre os usuarios. Tal rede poderia ser utilizada para
a construcdo e a disseminacdo de inteligéncia coletiva de carater politico, econémico, social e

cultural:

O computador ndo é mais um centro, e sim um ng, um terminal, um componente da rede
universal calculante. Suas fungbes pulverizadas infiltram cada elemento do techno-
cosmos. No limite, ha apenas um Gnico computador, mas é impossivel tracar seus limites,
definir seu contorno. E um computador cujo centro esta em toda parte e a circunferéncia
em lugar algum, um computador hipertextual, disperso, vivo, fervilhante, inacabado: o
ciberespaco em si.!!

Lawrence Lessig afirma que ndo ha uma linha clara de separacéo entre os fendmenos do
ciberespaco e da internet. Em termos gerais, o ciberespaco corresponderia ao novo tipo de
experiéncia humana que a internet propicia. A internet seria 0 meio pelo qual podemos receber

nossos e-mails e publicar websites, enquanto o ciberespaco seria algo que nos arrebata para dentro

9 CASTELLS, Manuel. A sociedade em rede. 82 Ed. Vol. I. Traducio de Roneide Venancio Majer. Sdo Paulo: Paz e
Terra, 1999, p. 71.

10| EVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p. 32-42.

11 |EVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. S&o Paulo: Editora 34, 1999, p. 44.



16

de si, “talvez devido a intimidade propiciada pelos aplicativos de mensagem instantanea e a
complexidade dos jogos online multiplayer”.!2

A internet propriamente dita se constitui como um o sistema de protocolos l6gicos de
transmissdo desenvolvidos originalmente pelo Departamento de Defesa dos Estados Unidos, na
década de 70, para fins militares — projeto ARPAnet (Advanced Research Projects Agency). Esse
sistema foi expandido para fins civis a partir das décadas de 80 e 90, inicialmente entre 6rgéos e
instituices ligados a pesquisa cientifica e, mais tarde, a empresas, entidades privadas e pessoas
comuns.® No comeco, a transmissdo da informagcéo era feita por meio de redes de comunicagio
telefénica. Atualmente, os dados da internet podem viajar por uma diversa gama de meios de
comunicacdo: fios telefénicos, cabos de fibra Gtica, satélites, micro-ondas e ligacGes sem fio e redes

elétricas.'

1.2  Caracteristicas do ciberespaco

As caracteristicas comumente associadas ao ciberespaco sdo a virtualidade, a tecnologia
digital e a interatividade.

1.2.1 Virtualidade

A caracteristica da virtualidade ndo implica que os fendmenos do ciberespaco ndo tenham
existéncia, como comumente se supde. O objeto virtual ndo € outra coisa que um bem
desterritorializado. A virtualidade dos objetos do ciberespaco, portanto, ndo os torna irreais. Eles
existem, apenas ndo se encontram materializados em tempo e local especificos. Esses objetos
podem, assim, ser “atualizados” em diferentes espagos e tempos, o que pode acontecer multiplas

vezes, concomitante ou sucessivamente (sincrdnica ou assincronamente). Nesse sentido, seriam

121 ESSIG, Lawrence. Code version 2.0. New York: Basic Books, 2006, p. 9. No original: “Cyberspace is something
you get pulled ‘into’, perhaps by the intimacy of instant message chat or the intricacy of ‘massively multiple online
games ™.

13 LEBRUNIE, Jacques. Conflitos entre nomes de dominio e outros sinais distintivos. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto (Coords.). Direito & Internet. Aspectos juridicos relevantes. Bauru: EDPRO, 2001, pp.
239-256, p. 240.

14 KURBALLIJA, Jovan. Uma introduco a governanca da Internet. Sdo Paulo: Comité Gestor da Internet no Brasil,

2016, p. 53.
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comparaveis as palavras, que existem abstratamente, mas s6 se materializam ou “atualizam” por
meio da enunciacio falada ou escrita.’®

No ciberespaco, portanto, o virtual se expressa de maneiras direta e indireta. Diretamente,
pode-se dizer que o ciberespago se compde de “objetos virtuais”: textos, SONS e imagens gque nao
estdo concretizados em um espaco-tempo especifico e podem se apresentar simultaneamente em
varias localidades. Indiretamente, pode-se afirmar que o ciberespaco possibilita as pessoas se
comunicarem e interagirem também virtualmente, isto €, independentemente do espago ou tempo

em que se localizem, de forma sincronica (concomitantemente) ou assincrona (sucessivamente).®

1.2.2 Tecnologia digital

Em oposicdo a tecnologia analdgica, a tecnologia digital seria aquela consistente na
linguagem computacional. Os computadores podem decodificar qualquer informacéo e transforma-
la na linguagem digital, composta de sequéncias dos algarismos 0 e 1. Essas sequéncias podem ser
transmitidas e posteriormente decodificadas e traduzidas em linguagem humana por outros
computadores. 17 O disco de vinil e a fita cassete sdo exemplos de midia analdgica, com ranhuras
de diferentes altura e espessura ou com diferencas de magnetizacdo em seu corpo que
correspondem a diferentes elementos sonoros. O toca-discos e o walkman s&o interfaces
analdgicas, capazes de traduzir as variagdes do relevo do disco de vinil ou as diferencas de
magnetizacdo do corpo da fita nos sons a que correspondem. No caso da tecnologia digital, toda
espécie de dado é traduzida e armazenada em combinagbes determinadas dos algarismos 0 e 1.
Desse material é feito todo objeto virtual.

Os computadores sdo como leitores universais: ndo estao restritos a produzirem somente
sons, palavras ou imagens. Aliados as aplicacBes, em grande escala e com muita rapidez, sdo
capazes de traduzir dados digitais em qualquer espécie de informacdo. Somada evidentemente a
certos meios transmissores (cabos ou ondas), essa combinacdo possibilita 0 processamento e a
transmissédo eficaz de enormes quantidades de informacgdes em um pequeno espaco de tempo. Os

processadores computam textos, imagens, videos e sons traduzidos em linguagem digital, enquanto

5 LEVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p. 47.
16 LEVY, Pierre. Cibercultura. 1% Ed. Traducao de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p. 49.
Y LEVY, Pierre. Cibercultura. 12 Ed. Traduco de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p. 50.



18

os programas efetuam a tradugdo entre essas linguagens na entrada e na saida (isto é, nas
“interfaces”, que podem ser computadores pessoais, tablets, smartphones etc.).

Atualmente, aliada a grande capacidade computacional dos processadores e também a
enorme capacidade de armazenamento em dispositivos remotos de memdria, a tecnologia digital
oferece a possibilidade real de arquivamento e transmissdo de textos, imagens e sons muito
rapidamente e em grande escala, bem como de reproducéo ad infinitum e com uma preciséo quase
absoluta.’® O digital possibilita, ainda, a manipulagdo dessa informacdo, isto é, a criacio de
variagOes igualmente “desmaterializadas” dos objetos digitalizados. A partir da imagem digital de
um ipé amarelo, por exemplo, o computador pode recrié-lo virtualmente em inimeras outras cores,

mesmo que as tonalidades ndo correspondam a ipés reais:

Contudo, se considerarmos ndo mais uma Unica imagem (ou um Unico filme), mas o
conjunto de todas as imagens (ou de todos os filmes), diferentes umas das outras, que
poderiam ter sido produzidas automaticamente por um computador a partir de um engrama
numeérico, penetramos em um novo universo de geracdo dos signos. A partir de um estoque
de dados iniciais, de uma colecéo de descri¢cbes ou modelos, um programa pode calcular
um numero indefinido de diferentes manifestacdes visiveis, audiveis ou tangiveis, de
acordo com a situacgdo presente ou as necessidades dos usudrios. O computador, entdo, ndo
é apenas uma ferramenta a mais para a producdo de textos, sons e imagens, € antes de mais
nada um operador de virtualizacio da informago.*

Em raz&o do grande potencial criativo da tecnologia digital, Pierre Lévy define o “mundo

virtual” como um “universo de possiveis, calculaveis a partir de um modelo digital”.?°

1.2.3 Interatividade

A interatividade remete genericamente a participacédo ativa do beneficiario da informacéo
no processo de comunicagdo. No contexto do ciberespaco, compreende-se a interatividade como
género cujas especies seriam a comunicacdo, a troca de informacBes entre as pessoas e a
colaboragao, atividade exercida por duas ou mais pessoas sobre um artefato ou objeto em comum.?:

Na comunicacdo, os interlocutores trocam informacdes entre si, diretamente. Na colaboracao,

18 |_EVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p. 52.

19 | EVY, Pierre. Cibercultura. 1* Ed. Tradugfo de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999, p. 55.
Destaque no original.

20 |EVY, Pierre. Cibercultura. 12 Ed. Tradugdo de Carlos Irineu da Costa. S&o Paulo: Editora 34, 1999, p. 75.

2L WIBERG, Mark. Introduction: the emerging interaction society. The interaction society: practice, theories and
supportive technologies. London: Information Society, 2005, pp. 1-26, p. 3.
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oferecem e recebem estimulos do artefato ou objeto em que laboram concomitante ou
sucessivamente. E por meio do objeto, portanto, que oferecem estimulos a seus colaboradores e
recebem os estimulos oferecidos por eles.?

Toda comunicacdo € interativa em alguma medida, o que significa dizer que possibilita
algum grau de postura ativa (oferta de estimulos ou informacdes) por parte dos interlocutores. Mas
essa postura ativa pode se dar em diferentes niveis de intensidade, a depender da midia de que se
esteja a tratar. A comunicacao por meio da televiséo, por exemplo, oferece uma interatividade mais
fraca que aquela propiciada por meio da carta, que, por sua vez, oferece uma interatividade mais
fraca que aquela propiciada pela comunicagdo via telefone. Na TV, o fluxo de informacbes e
eminentemente unidirecional, ndo se esperando, via de regra, uma resposta ativa do telespectador.
A carta ndo s6 oferece essa possibilidade como muitas vezes a estimula, esperando ou incentivando
a resposta do destinatario. No telefone, a interatividade é ainda mais intensa ndo somente pelo fato
de se tratar de uma comunicacao simultanea (sincrénica) e reciproca, mas também pelo fato de o
aparelho possibilitar a transmisséo da voz de um interlocutor ao ouvido do outro, ensejando o que
Lévy chama de “telepresenca”.?

No Brasil, Alex Primo classificou as interagdes no ciberespaco, e especificamente por meio
da internet, como “mutuas” ou “reativas”. A intera¢do mutua seria caracterizada Como um sistema
aberto, “por relacOes interdependentes e processos de negociacdo, em que cada interagente
participa da construcéo inventiva e cooperada da relacéo, afetando-se mutuamente”, ao passo que
a interagao reativa seria um sistema fechado, “limitada por relagdes deterministicas de estimulo e
resposta”, encerrando, pois, menor potencial de criatividade reciproca.?* A partir do exemplo da
extinta rede social Orkut, Raquel Recuero alerta que algumas funcionalidades do ambiente virtual
possibilitam as interacdes reativas ostentarem maior “impacto social”, afetando os dois lados da

relagdo comunicativa:

Em alguns casos, como no sistema do Orkut, é possivel interagir com varias pessoas
simplesmente através de botdes, aceitando ou ndo uma “amizade” ou “entrando para uma
comunidade”. [...] Se alguém aceita ser amigo de alguém no Orkut [...], ha um reflexo no
sistema (as pessoas sdo unidas por um lago) e um reflexo no individuo (cada um dos

2 DIX, Alan J.; BEALE, Russel. Introduction. DIX, Alan J.; BEALE, Russel (Eds.) Computer Supported
Cooperative Work. London: Springer, 1996, pp. 1-11, p. 5.

23 LEVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. Sa0 Paulo: Editora 34, 1999, p. 81.

2 PRIMO, Alex. Interagdo MUtua e Interacdo Reativa: Uma proposta de Estudo. In: XXI Congresso Brasileiro de
Ciéncias da Comunicacdo, 1998, Recife. Anais. Recife: INTERCOM, 1998, p. 8. Disponivel em:
<http://www.ufrgs.br/limc/PDFs/int_mutua_reativa.pdf>. Acesso em 27/10/2019.
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interagentes terd mais um “amigo”, que podera ter acesso a seus dados pessoais e enviar
mensagens). Do mesmo modo, ao entrar em uma comunidade, o ator tem um reflexo sobre
amesma (j& que sua presenca serd notada pelo aparecimento de sua foto e nome dentro do
sistema do grupo) e sobre os demais atores, que virdo a vé-lo.%

No ciberespaco e na internet, portanto, a interatividade se efetiva em graus mais elevados
que nas midias tradicionais. Em parte, isso se deve a conjuncdo entre virtualidade, tecnologia
digital e dispositivos de processamento, armazenamento e transmissdo de dados de grande
capacidade. O desenvolvimento de computadores portateis, smartphones e tablets, bem como o
avanco da tecnologia de transmissao de dados sem fio, como wireless e bluetooth, sdo expressoes
de tecnologias que multiplicaram as possibilidades de interface com o ambiente virtual no dia a dia
das pessoas. Conectado a internet, o telefone portéatil permite que as pessoas usufruam da constante
possibilidade de interacdo umas com as outras, por uma variada gama de finalidades,
independentemente de distancias espaciais ou temporais. Disso decorre a diversificacdo das
atividades de comunicagcéo e colaboracéo, propriamente ditas, mediadas pela internet.?

O ambiente virtual se tornou ndo somente I6cus de informacdo e comunicagdo, mas
principalmente meio de trabalho, lazer, aprendizagem e socializacdo. Diz-se, por isso, que a atual
“sociedade da interatividade” seria uma sociedade permeada por uma “camada digital” que suporta

diversos tipos de atividades humanas em tese impossiveis sem a existéncia dessa tecnologia.?’

1.3 Estrutura e regulacdo da internet

A internet, como vimos, estrutura-se a partir de protocolos de transmissdo denominados
protocolos TCP/IP (Transmission Control Protocol), em escala mundial. Esses protocolos
orientam e possibilitam que os computadores, tablets, smartphones e demais aparelhos que estédo
aptos a enviar e receber informagdes pela internet transmitam pacotes de dados a outros aparelhos,

localizados em qualquer lugar do planeta. Os pacotes de dados viajam “envelopados” com 0S

25 RECUERO, Raquel da Cunha. Comunidades em Redes Sociais na Internet. Proposta de Tipologia baseada no
Fotolog.com. 2006. 334 f. Tese (doutorado) — Universidade Federal do Rio Grande do Sul, Faculdade de
Biblioteconomia e Comunicacdo, pp. 71-74.

% WIBERG, Mark. Introduction: the emerging interaction society. The interaction society: practice, theories and
supportive technologies. London: Information Society, 2005, pp. 1-26, p. 10.

2T WIBERG, Mark. Introduction: the emerging interaction society. The interaction society: practice, theories and
supportive technologies. London: Information Society, 2005, pp. 1-26, p. 2.
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enderegos IP (endereco de protocolo de internet) dos terminais de origem e de destino, o0 que
garante a transmissibilidade da informacio de forma “direta”, de ponta a ponta.?®

Adicionalmente, também compdem a infraestrutura basica da internet os servidores DNS,
servidores de sistemas de nomes de dominio (Domain Name Systems). A funcdo essencial desses
servidores é traduzir os enderecos da internet, denominados Uniform Resource Locators (URLS),
que digitamos ao enviar um e-mail ou solicitar acesso a um site, nos enderecos de IP, numéricos,
do terminal a que ele corresponde.?® Assim, todo o enderecamento via internet é mediado por
servidores DNS. Quando um usuério solicita a transmissdo de uma informacao em seu equipamento
pessoal, o aparelho busca o endereco de destino junto a um servidor DNS, que o retorna com o
enderecamento adequado ao envio.

Em linha de principio, a internet propicia uma comunicacdo e uma colaboragdo que nédo
encontram barreiras politicas, geograficas ou cronologicas. Em tese, qualquer informacdo se
qualificaria a ser transmitida a qualquer pessoa em qualquer tempo e lugar: todos aqueles que
disponham de um terminal de acesso & internet podem se comunicar e colaborar com outras
pessoas, a qualquer tempo, sobre qualquer tema e de qualquer lugar do mundo. De fato, um dos
grandes trunfos da internet reside precisamente em poder desconhecer limitagbes politicas,
juridicas, econémicas e sociais, caracteristica que constitui uma das principais razfes pelas quais
reconhecemos nela um importante meio de interagcdo sincrdnica e assincrona, de promog¢éo ou
fomento de préticas de cidadania, de acesso ao conhecimento, e assim por diante.*

Entusiasmados com o enorme potencial inventivo da internet, os primeiros tedricos que a
ela se dedicaram defendiam que se tratava de um espago que ndo deveria ser regulado.! Outros
autores sustentaram que se deveria cogitar a elaboragcdo de um direito Unico para o ciberespaco,
especificamente destinado a regulagdo desse ambiente.®? A utdpica ideia de uma internet néo
regulada foi perdendo vigor na medida em que proliferaram os conflitos, as mas praticas, os delitos

e 0s danos decorrentes das interagdes online. Os avancos tecnoldgicos das ultimas décadas também

28 ANTUNES, Laila Damascena; ROSA, Matheus; VILELA, Pedro. Jurisdicdo e internet: estudos sobre mecanismos
de bloqueio e fragmentacéo da rede. In: POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas Costa dos; BRANDAO,
Luiza Couto Chaves (Orgs.). Governanca global da internet, conflito de leis e jurisdi¢do [online]. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, 2018, pp. 79-102, p. 85.

2 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo: Juarez de
Oliveira, 2005, pp. 9-10.

% |EVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. S&o Paulo: Editora 34, 1999, p. 17.

31 BARLOW, John Perry. A Declaration of independence of cyberspace. EEF.com [online]. Disponivel em:
<https://www.eff.org/cyberspace-independence>. Acesso em 01/11/2019.

32 EONARDI, Marcel. Tutela e privacidade na Internet. Sdo Paulo: Saraiva, 2011, p. 136.
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alargaram a distancia entre aqueles que ttm mais acesso a recursos de ponta e quem permanece
operando com infraestrutura e equipamentos defasados. A auséncia de regulagdo se revelou
inadequada quando se percebeu, enfim, que o ambiente virtual era tdo suscetivel ao abuso e a

exploracdo do mais fraco pelo mais forte quanto o mundo real:

Em nivel mais profundo, as bases significativas da sociedade, espaco e tempo estdo sendo
transformadas, organizadas em torno do espaco de fluxos e do tempo intertemporal. Além
do valor metaférico dessas expressdes apoiado por varias analises [...], hd uma hip6tese
importante: as funcbes dominantes sdo organizadas em redes proprias de um espago de
fluxos que se liga em todo o mundo, ao mesmo tempo em que fragmenta funcdes
subordinadas e pessoas no espaco de lugares multiplos, feito de locais cada vez mais
segregados e desconectados uns dos outros.*?

A multiplicacio das ocorréncias relacionadas a delitos virtuais®*, os conflitos de jurisdigio
em disputas comerciais e concorrenciais®, as questdes relacionadas a disparidade ou a segregacio
no acesso das pessoas a conhecimento, informag&o, bens e servigos disponiveis online, além de
contendas especificamente relacionadas a seguranca dos Estados e ao exercicio de direitos
politicos® tém sido os principais fatores impulsionadores de uma crescente demanda internacional
por regulacdo da internet. Dentro da primeira vertente, destacam-se os interesses pela preservacao
de direitos individuais como os relacionados a liberdade de expressédo e informacéao, de um lado, e,
de outro, ao sigilo de dados estratégicos, afetos a seguranca dos Estados ou relacionados ao segredo
empresarial. Também no ambito dos direitos de carater privado, sobressaem as pretensdes
relacionadas a preservacao da personalidade, especialmente a tutela da privacidade, honra e da
imagem relacionada a divulgacao de dados das pessoas na internet.

Um verdadeiro divisor de aguas a propdsito do tema da regulagdo da internet foi ofertado

na obra de Lawrence Lessig, Code is Law (em portugués, “o codigo é a lei”). O autor afirma que a

33 CASTELLS, Manuel. A sociedade em rede. 82 Ed. Vol. I. Traducdo de Roneide Venancio Majer com a colaboragio
de Klauss Brandini Gerhardt. S&o Paulo: Paz e Terra, 1996, p. 572.

3 ASSIMAKOPOULOS, Stavros; BAIDER, Fabienne; MILLAR, Sharon. Hate-Speech in the EU and the
C.O.N.T.A.C.T. project. In: ASSIMAKOPOULOS, Stavros; BAIDER, Fabienne H.; MILLAR, Sharon (Orgs.).
Online Hate-Speech in the European Union. A discourse-analytic perspective [online]. SpringerOpen, 2017, pp.
1-6, p. 2.

3 BIAZATTI, Bruno de Oliveira; VILELA, Pedro. Jurisdicdo e internet: competéncia internacional de tribunais
estatais e litigios de internet. In: POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas Costa dos; BRANDAO, Luiza
Couto Chaves (Orgs.). Governanca global da internet, conflito de leis e jurisdicdo [online]. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, 2018, pp. 103-128, p. 107.

% ZITTRAIN, Jonathan; PALFREY, John. Introduction. In: DEIBERT, Ronald; PALFREY, John; ROHOZINSKI,
Rafal et al (Eds.). Access Denied. The Practice and Policy of Global Internet Filtering. London, Cambridge: MIT
Press, 2008, pp. 1-6, p. 2.
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circulacdo de informacéo no ciberespago néo seria avessa a restrigdes. Diz que, nesse ambiente, a
limitacdo a essa circulacdo derivaria essencialmente da forma segundo a qual a internet é
organizada, do que a sua “arquitetura” permite ou ndo fazer. Da mesma maneira que a altura em
que vém a ser construidos viadutos condiciona o tamanho maximo que podem ter os veiculos para
poderem sob eles trafegar, o codigo, a linguagem computacional, poderia permitir, proibir ou de
outra maneira condicionar a circulacdo de certo tipo de informacdo na internet, em certas ocasides

ou entre certas localidades:

O Codigo determina “que pessoas podem acessar quais objetos Vvirtuais [...] Como tal
programacdo vem a regular as intera¢cdes humanas [...] depende das escolhas que se faz”.
Ou, mais precisamente, nds construiremos o codigo do ciberespago, definindo as
liberdades e controles do ciberespaco. Sobre isso ndo ha discussdo. Mas por quem, e com
que valores? Essa ¢ a Unica escolha que nos resta fazer.¥’

Na préatica, a importante questdo colocada por Lessig, no excerto transcrito, se refere
atualmente a um intenso debate entre demandas por neutralidade e por fragmentacéo da internet.

Concebido por Tim Wu, o principio da neutralidade da rede prescreve que o trafego de
dados na internet deva ser tratado de maneira ndo discriminatdria “para que 0S usuarios possam
escolher livremente o conteudo, os aplicativos, 0s servicos e os dispositivos utilizados, sem ser
influenciados por uma disponibilizagdo discriminatdria do trafico de dados”.®® A neutralidade de
rede basicamente proibe que os provedores de internet restrinjam ou bloqueiem o acesso dos
usudrios de determinada localidade ou a determinado contetdo, vetando, também, que cobrem

precos diferenciados por diferentes formas de acesso, como por velocidade de conexdo. Adotado

37 LESSIG, Lawrence. Code version 2.0. New York: Basic Books, 2006, p. 6. No original: “Code ‘determines which
people can access which digital objects [. . .] How such programming regulates human interactions [. . .] depends on
the choices made.’ Or, more precisely, a code of cyberspace, defining the freedoms and controls of cyberspace, will
be built. About that there can be no debate. But by whom, and with what values? That is the only choice we have left
to make.”.

38 BELLI, Luca; FILIPPI, Primavera De. General Introduction: Towards a Multistakeholder Approach to Network
Neutrality. In: BELLI, Luca; FILIPPI, Primavera De (Eds.). The Net Neutrality Compendium: Human Rights, Free
Competition and the Future of the Internet [online]. 1* ed. Springer, 2016, p. 1. No original: “Network neutrality
prescribes that Internet traffic shall be treated in a nondiscriminatory fashion so that Internet users can freely choose
online content, applications, services and devices without being influenced by discriminatory delivery of Internet
traffic. Such freedom of choice is allowed by the original architectural choices that made the Internet an open and
general-purpose network fostering end users’ creativity and innovation while preserving individuals’ freedom of
expression”.
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na legislacdo europeia, o principio também esta presente na lei brasileira. Nos Estados Unidos, a
neutralidade, que vinha sendo adotada desde 1996, é atualmente objeto de grande contenda.®

Em contraposicdo a neutralidade, tem-se demandas e situacfes de fragmentacdo (ou
balcanizacdo) da rede. O fenémeno remete ao fato de o acesso dos usuarios da internet vir a ser
condicionado a determinado conteudo, localidade ou tipo de informag&o. No Ird e na China, por
exemplo, os usuarios ndo tém acesso a enderegos de IP considerados inapropriados ou sensiveis
pelo governo. Quando um terminal localizado no pais demanda um desses enderecos proibidos, o

servidor DNS, que contém a lista das proibicGes, retorna a solicitagdo com uma mensagem de erro:

A lista de contelidos vetados varia enormemente, contudo ha certa predominancia de
assuntos de natureza politica entre os selecionados. Sao frequentemente bloqueados sites
que hospedam informagdes associadas a independéncia de Taiwan e Tibet, aos direitos
humanos, ao movimento Falung Gong e outras ameagas ao Partido Comunista. S&o
bloqueados sites como The New York Times, The Economist, Anistia Internacional, BBC
entre outros. O caso de gigantes da tecnologia da informag&o, como Google e Facebook,
também é amplamente estudado. Devido as dificuldades por parte do governo chinés em
regular essas empresas e a resisténcia delas de agir conforme os interesses do Estado
chinés, o Partido Comunista optou por restringir completamente seu acesso.*°

Outra situacdo pertinente as demandas por fragmentacdo da internet é a que se refere a
localizagédo forcada de dados. Nesse sentido, pode-se pretender que apenas entidades nacionais
processem os dados de determinado pais, que os dados em si sejam armazenados dentro do préprio
territorio, que sejam transmitidos sem passar por determinadas jurisdi¢Ges estrangeiras, que fiqguem

restritos ao gerenciamento de provedores de determinada nacionalidade, dentre outras situagdes.**

39 A contenda norte-americana atual a respeito da neutralidade de rede pode ser assim resumida: até o ano passado
(2018), a Federal Communications Commission (FCC), Agéncia Reguladora para o setor de telecomunica¢es nos
Estados Unidos, compreendia que os servicos de acesso a internet por banda larga seriam enquadrados sob o regime
juridico contido no Titulo 11 do Telecommunications Act, de 1996, que compreendia a vedacao a cobranca diferenciada
por velocidade ou tipo de acesso (neutralidade de rede). Esse entendimento foi alterado por meio da normativa
Restoring Internet Freedom, de 2018, que acarretou uma regulamentacdo mais branda para esses servicos, que ndo
inclui a proibicdo da diferenciacdo de precos ou da abrangéncia do acesso a servicos da internet. Essa norma foi
considerada valida pela Corte de Apelagdes do Distrito de Columbia em decisdo de 1° de outubro de 2019. Porém, na
mesma ocasido, o Tribunal considerou que a regulamentacdo da FCC nédo impediria os Estados-Membros de instituir
regulacGes adicionais, proprias, a propdésito da neutralidade de rede [Mozilla Corp. v. FCC, No. 18-1051 (D.C. Cir.
2019)].

40 ANTUNES, Laila Damascena; ROSA, Matheus; BIAZATTI, Bruno de Oliveira et al. Jurisdigéo e conflitos de lei
na era digital. Quadro politico-normativo de regulagdo na internet. In: POLIDO, Fabricio Bertini Pasquot; ANJOS,
Lucas Costa dos; BRANDAO, Luiza Couto Chaves (Orgs.). Governanca global da internet, conflito de leis e
jurisdicédo [online]. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2018, pp. 53-78, p. 82.

41 ANTUNES, Laila Damascena; ROSA, Matheus; BIAZATTI, Bruno de Oliveira et al. Jurisdigdo e conflitos de lei
na era digital. Quadro politico-normativo de regulacéo na internet. In: POLIDO, Fabricio Bertini Pasquot; ANJOS,
Lucas Costa dos; BRANDAO, Luiza Couto Chaves (Orgs.). Governanca global da internet, conflito de leis e
jurisdicédo [online]. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade, 2018, pp. 53-78, p. 84.
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Como decorréncia do vazamento de conversas sigilosas entre as Chefes de Estado do Brasil e da
Alemanha, em 2013, os paises envolvidos empreendem conjuntamente a construcdo de cabos
submarinos intercontinentais diretos de transmissdao, de modo a evitar que os dados tenham que
trafegar pela infraestrutura norte-americana.*?

No contexto da regulacéo pela arquitetura, a filtragem de determinado contetdo, localidade
ou endereco pode, em carater excepcional, servir para a efetivacdo de tutelas inibitérias e
obrigacdes de ndo fazer em cumprimento de decisdes judiciais. Essa filtragem pode recair sobre i)
determinada localizacdo geogréafica, hipdtese em que se restringe o acesso dos usuarios de uma
determinada regido, normalmente identificados por meio de aparelhos de geolocalizagéo (GPS); ii)
determinado endereco de IP, hipdtese em que os servidores DNS séo configurados para ignorar
solicitacOes de acesso a esse endereco; iii) listas de enderecamento do servidor DNS, hipdtese em
que a solicitacdo de um determinado endereco da internet (URL), enviada por um usuério a esse
servidor, corresponderéd a uma resposta de endereco de IP de destino bloqueado; iv) resultados nos
mecanismos de busca, rompendo-se o link do mecanismo para uma determinada informacéo, de
forma que a pesquisa em um site como o Google néo retornara o resultado proibido; e, finalmente,
V) sobre determinado contetdo ou informacdo, hipdtese que requer o emprego de tecnologia
sofisticada para inspecionar o contetido de cada pacote de informagao que trafega por uma rede.*®

Cabe notar que varios desses mecanismos de filtragem podem oferecer prejuizo a
navegacéo de terceiros. O blogueio de enderecos IP e a alteragéo das listas de enderecos no DNS,
por exemplo, comumente afetam mais de um provedor (mais de um site da internet, localizado no
mesmo IP) e mais de um servico (geralmente sites e e-mails de um mesmo provedor). Assim, caso
esses expedientes venham a ser empregados no cumprimento de uma ordem judicial que visa a
supressdo de uma imagem ofensiva a honra de uma pessoa de um site como o Facebook, por
exemplo, a efetivacdo da medida acarretara a indisponibilizagdo do Facebook como um todo, a
indisponibilizagdo de outros sites que estejam hospedados no mesmo IP ou, quando menos, a
indisponibilizagdo de outros servicos do mesmo provedor (p. ex. 0 servico de mensagem

instantanea do Facebook).

42 ARNAUDO, Daniel. O Brasil e 0 Marco Civil da Internet. O estado geral da governanca digital brasileira. Instituto
Igarapé [online], Artigo Estratégico, 25 de abril de 2017, p. 6.

4 LEONARDI, Marcel. Controle de contetidos na Internet: filtros, censura, bloqueio e tutela. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto. Direito & Internet. Aspectos juridicos relevantes. Vol. 1. Sdo Paulo: Quartier Latin,
2008, pp. 377-402, p. 378-385.
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Adicionalmente, muitos desses filtros podem ser transpostos pelos usuarios. O site
bloqueado pode simplesmente alterar o local de hospedagem dos seus dados para um endereco de
IP diferente.** Os usuarios podem se desviar do DNS adulterado criando uma rede privada virtual
que se conecte a outro DNS.*® Mesmo a geolocalizagdo de um aparelho pode ser artificialmente
modificada pelo usuério, “enganando” o servidor que fornece o endereco do destino. Trata-se,
enfim de medidas de eficé&cia limitada, que ndo atingem o objetivo visado com precisdo e oferecem
prejuizos consistentes a pessoas estranhas & demanda judicial em que sejam encampadas.*®

No Brasil, a histéria da regulamentacdo da internet é recente. As leis Azeredo (Lei
12.735/2012) e Carolina Dieckmann (Lei 12.737/2012) foram as primeiras normas a tratar desse
assunto, com viés criminal. Em 2014, editou-se a Lei 12.965, denominada Marco Civil da internet,
estabelecendo principios, garantias, direitos e deveres para 0 uso da rede no pais e determinando
as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacéo
a matéria. Ja a Lei 13.709/2018 tratou especificamente da protecdo de dados pessoais, inclusive
nos meios digitais, com o0 objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A Lei 13.709/2018 é a norma brasileira mais recente relacionada a protecdo de dados
pessoais afetos a liberdade, a privacidade e ao livre desenvolvimento da personalidade. Ela entrara
em vigor em agosto de 2020 e teré aplicabilidade a qualquer operacéo de tratamento de dados (toda
operacdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle, modificacdo, comunicacao,
transferéncia, difusdo ou extracdo de informacdes) realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados, desde que o tratamento, a pessoa a quem os dados se refiram

ou o servico com o qual se relacione tenha lugar em territorio nacional. A norma estabelece regras

4 LLEONARDI, Marcel. Controle de contetidos na Internet: filtros, censura, bloqueio e tutela. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto. Direito & Internet. Aspectos juridicos relevantes. Vol. II. S&o Paulo: Quartier Latin,
2008, pp. 377-402, p. 379.
4 LEONARDI, Marcel. Controle de contetidos na Internet: filtros, censura, bloqueio e tutela. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto. Direito & Internet. Aspectos juridicos relevantes. Vol. 1. Sdo Paulo: Quartier Latin,
2008, pp. 377-402, p. 382.
4 LEONARDI, Marcel. Controle de contetidos na Internet: filtros, censura, bloqueio e tutela. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto. Direito & Internet. Aspectos juridicos relevantes. Vol. 1. Sdo Paulo: Quartier Latin,
2008, pp. 377-402, p. 397.
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pertinentes a forma, a finalidade e a distribuicdo de responsabilidades pelo tratamento, distinguindo
entre dados pessoais comuns e sensiveis, bem como os relativos a criangas e adolescentes.

O Marco Civil, por sua vez, estabelece normas mais gerais a propésito do uso da internet
no pais. Afirma que o uso da rede no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como: | - o reconhecimento da escala mundial da rede; Il - os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; Il - a pluralidade
e adiversidade; IV - a abertura e a colaboracdo; V - a livre iniciativa, a livre concorréncia e a defesa
do consumidor; e VI - a finalidade social da rede. Em seguida, afirma que o uso da internet no
Brasil tem por principios: | - garantia da liberdade de expressdo, comunicacéo e manifestagdo de
pensamento, nos termos da Constituicdo Federal; 11 - protecdo da privacidade; Il - protecdo dos
dados pessoais, na forma da lei; IV - preservacao e garantia da neutralidade de rede; V - preservacao
da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis
com os padr@es internacionais e pelo estimulo ao uso de boas praticas; VI - responsabilizacdo dos
agentes de acordo com suas atividades, nos termos da lei; VII - preservacdo da natureza
participativa da rede; VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei.

Com base nesses fundamentos e principios, o0 Marco Civil ainda define a internet como “0
sistema constituido do conjunto de protocolos l6gicos, estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunica¢do de dados entre terminais por
meio de diferentes redes”. Define, também, os principais direitos dos usuérios, dentre os quais: i)
a inviolabilidade da intimidade e da vida privada, da liberdade de expressdo e do sigilo das
comunicacgdes privadas, ii) a acessibilidade, a ndo suspensdo da conexdao e a manutencdo da
qualidade do servico, e iii) a transparéncia nas informac6es e nos procedimentos relacionados a
coleta, ao armazenamento, uso, tratamento e a exclusdo de dados pessoais, sempre submetidos aos
termos do consentimento do titular. Estabelece, ainda, obrigacdes especificas para as varias
espécies de provedores de servigos de conexao e aplicagdes (também denominados “provedores de
servigos da internet”), pessoas fisicas ou juridicas responsaveis por fornecer servicos relacionados
ao funcionamento da internet, ou por meio dela, no que diz respeito aos procedimentos e prazos de
coleta e armazenamento de dados relativos ao uso da internet.

Dentro dessa ampla categoria de provedores de servicos de internet, Marcel Leonardi assim

classifica as diversas espécies de fornecedores de servigos especificos relacionados a internet ou
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por meio dela: i) o provedor de backbone, entidade mantenedora das estruturas de rede constituidas
por roteadores de trafego (servidores DNS) interligados por circuitos de alta velocidade, capazes
de manipular grandes volumes de informagdes; ii) o0 provedor de acesso, que se vale das estruturas
ofertadas pelo provedor de backbone e comercializa 0 acesso a internet a outros provedores de
acesso ou ao usudrio final; iii) o provedor de correio eletrdnico, que oferece aos usuarios finais
tanto a possibilidade do envio e do recebimento de mensagens pela internet como o0 armazenamento
dessas mensagens em dispositivos de memoria remotos, por meio de identificacdo e senha Unicas
de acesso; iv) o provedor de hospedagem, que detém dispositivos de memoria proprios ao
armazenamento de informagdes e documentos digitais e oferece tanto o armazenamento como 0
acesso a essas informacoes a terceiros; e, por fim, v) os provedores de contetido (em sentido amplo),
que podem ser os autores das informacg6es disponibilizadas na internet (provedor de informacéo)
ou simplesmente os responsaveis por oferecer as informac6es de autoria de terceiros (provedor de
contetido em sentido estrito).*” E comum que os provedores de servicos da internet oferecam mais
de uma dentre essas espécies de servigos, como a hospedagem de e-mails acompanhada de
armazenamento de informacdes e também de provisdo de acesso ou conexdo a internet.

Dentre as categorias de provedores de servicos da internet, como citado, ha os provedores
de contetido em sentido amplo, que podem ser os autores das informacdes disponibilizadas online
(provedor de informacao) ou simplesmente os responsaveis por oferecer as informacdes de autoria
de terceiros (provedor de contetido em sentido estrito). O Marco Civil se refere a categoria dos
provedores de aplicagdes na internet, definindo como aplicagdes “0 conjunto de funcionalidades
que podem ser acessadas por meio de um terminal conectado a internet”. Provedores de aplicacdes
podem ser concomitantemente provedores de informacéo ou provedores de contetdo em sentido
estrito.”® Os servigos que conhecemos popularmente como “redes sociais”, que encontram
expressao atual em sites (aplicagdes) como Facebook, Twitter, Instagram, LinkedIn, dentre outros,

referem-se justamente a essa Ultima categoria de provedores.

1.4 Historico das redes sociais: Web 1.0/Web 2.0

47 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo: Juarez de
Oliveira, 2005, pp. 19-25.

4 Desse ponto em diante, utilizaremos a terminologia “provedor de conteudo” para nos referirmos apenas aos
provedores de contelido em sentido estrito.
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Até o fim dos anos 90, a internet e a comunica¢cdo mediada por computadores ainda eram
muito pouco interativas, mesmo nos paises mais desenvolvidos. A tecnologia até entdo disponivel
enfrentava limitacOes consistentes em termos de capacidade de processamento, armazenamento e
transmisséo de dados. As redes sociais experimentavam um contexto similar.

No paradigma da denominada “Web 1.0”, que vigorou até o final da década de 90, a
interacdo virtual se baseava na disponibilizacdo unilateral da informagdo em um ambiente no qual
0 usudrio poderia apenas navegar. A comunicagio entre usuarios era restrita aos modelos “um para
um” ou “um para todos”, englobando basicamente os seguintes géneros textuais, responsaveis pela
grande maioria das atividades online: paginas ou websites, e-mails e dispositivos de mensagens
instantaneas.*® As aplicacdes eram desenvolvidas a portas fechadas, pelo fornecedor, e ofertadas
prontas ao usuario (seja como solugdes “de prateleira”, seja como solugdes “customizadas”).*

As primeiras formas de comunicagio “todos para todos” surgiram no mesmo periodo, com
as comunidades virtuais e foruns online de interesses em comum. Os exemplos mais remotos desse
modelo sdo 0 Whole Earth ‘Lectronic Link (WELL), um férum online em que as pessoas podiam
estruturar grupos de discussdo sobre assuntos variados, além de sistemas de jogos eletrénicos como
0s Multi-User Dungeon (MUDs). Nesses espacos, pessoas que ndo se conheciam no mundo real se
encontravam para discutir sobre interesses em comum, formando as primeiras redes de
relacionamentos no ciberespago.®!

A tecnologia que disseminaria a pratica da socializacdo em ambiente virtual, propriamente
dita, sO seria desenvolvida apds a quebra da bolsa da economia digital nos Estados Unidos, no
inicio dos anos 2000. A derrocada econémica dos maiores desenvolvedores de programacdo do
pais acabaria por engendrar o surgimento de um novo paradigma de producdo de aplicacdes de
internet, 0 que, por sua vez, resultaria em uma mudanga decisiva de dire¢do no desenvolvimento

de técnicas, praticas, atitudes, modos de pensamento e valores relacionados ao ambiente virtual.>?

4% boyd, danah. Social Media: A Phenomenon to be Analyzed. Social Media + Society. Thousand Oaks. abr-jun/2015,
pp. 1-2. Esclareco que o nome da autora seré grafado em letras minGsculas por se tratar de uma demanda dela propria
(cfe. https://www.danah.org/name.html. Acesso em 11/11/2019).

S0 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 161.

SLELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 162.

52 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 160.
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O vacuo deixado pelas grandes empresas de tecnologia foi preenchido, a partir dessa
década, por um conjunto de jovens universitarios californianos que passaram a desenvolver
aplicacdes de forma coletiva e colaborativa, segundo o modelo “faga vocé mesmo”.>® As aplicacoes
passaram a ser desenvolvidas segundo 0 modelo denominado “BETA permanente” (perpetual
BETA), segundo o qual o usuario sai de uma postura passiva para ser estimulado a participar
ativamente da construcdo da aplicacdo. Especificamente, portanto, passa-se do paradigma de uma
programacdo fechada e imutavel, facilmente superada pelas novas exigéncias de uma cultura em
constante reconstrucdo, para um paradigma de programacdo interativa, com o proprio usuario
auxiliando na modelagem. O termo “Web 2.0” e a metafora da aplicagdo como uma “plataforma”,
isto é, como um instrumento para a construcao ou para o desenvolvimento de novas estruturas ou
atividades, sdo cognatos dessa nova visdo sobre o ciberespago.>

Sob essa perspectiva se desenvolveram, no transcorrer da primeira década dos anos 2000,
as redes sociais mais conhecidas e consolidadas até os dias atuais, dentre elas o Facebook, o
Instagram e o Twitter. Nesses sites, 0s usuarios podem interagir ativamente com outras pessoas,
trocando informacdes ou colaborando para a construcdo de contedo sobre si mesmos e sobre o
préprio ambiente. O modelo difere dagquele concebido no ambito da Web 1.0 ndo apenas pela
questdo tecnoldgica: também a préatica social subjacente se alterou. As redes sociais passam a ser
organizadas essencialmente com base em perfis individuais e as conexdes passam a se referir
prioritariamente, embora ndo exclusivamente, a pessoas reais ou instituicdes que mantém relacfes
offline. A socializacdo por meio da rede ocupa, entdo, um lugar préprio na dindmica da interacao
social, ndo substituindo quer a interacdo presencial, quer outras formas de interacdo entre as

pessoas.>®

15 Natureza das redes sociais

53 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 160.

54 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 160.

55 ELLISON, Nicole; LAMPE; Cliff; STEINFIELD, Charles et al. With a Little Help From My Friends How Social
Network Sites Affect Social Capital Processes. In: PAPACHARISSI, Zizi. (Ed.) A networked self. Identity,
community and culture on social network sites. New York: Routledge, 2011, pp. 124-145, p. 126.
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Como visto anteriormente, a concepcdo das redes foi objeto especifico dos estudos de
Manuel Castells. Segundo ele, as redes “constituem a nova morfologia social de nossas sociedades
e a difusdo da logica de redes modifica de forma substancial a operacéo e os resultados dos
processos produtivos e de experiéncia, poder e cultura”.>®

O autor define rede como um “conjunto de nos interconectados” e equidistantes, capazes
de se expandir de forma ilimitada, integrando novos nés que compartilham o mesmo codigo
comunicacional. A distancia entre quaisquer dos pontos pertencentes a uma rede é necessariamente
menor que a distancia entre qualquer de seus pontos e qualquer ponto externo. Assim, as redes
concentrariam grande poder na possibilidade de se estabelecerem fluxos entre quaisquer de seus
pontos, que sdo menos distantes, mais rapidos e eficientes que quaisquer ligacdes com o ambiente
externo.®’

O grande poder das redes, segundo Castells, residiria nos fluxos entre seus n6s.>® A esse
“poder dos fluxos” de uma rede se subordinaram até mesmo os maiores poderes politicos,
econdmicos e culturais de nossa sociedade. Essa propriedade perpassa toda a rede e € determinante
na selecdo dos nos que sdo postos em posicdo privilegiada e dos nds que acabam marginalizados.
A forma de organizacdo social em redes ndo é em si nova. Contudo, a conjuncdo desse tipo de
estrutura com a tecnologia da informacdo forneceria a base material para sua expansao penetrante
em toda a ordenacdo social, de modo a afetar profundamente cultura e poder, alterando até mesmo
0 que entendemos como experiéncia humana.>®

As redes com que presentemente nos preocupamos sdo adjetivadas ‘“‘sociais”. No
vocabulario comum, a vaga expressdo parece remeter ao fato de que as pessoas as utilizariam
somente para manter relacdes de amizade, afetividade ou sociabilidade, em contraposicdo aos
motivos profissionais ou comerciais pelos quais pudessem recorrer a outros tipos de rede. Uma
breve observacao da natureza e da dindmica das atividades exercidas pelas pessoas por meio dessas
plataformas demonstra, contudo, que tal premissa ndo se confirma. Os motivos que atualmente

levam as pessoas a acessarem as redes se referem a uma variadissima gama de interesses. Ainda é

% CASTELLS, Manuel. A sociedade em rede. 82 Ed. Vol. | Tradugéo de Roneide Venancio Majer com a colaboragéo
de Klauss Brandini Gerhardt. Sdo Paulo: Paz e Terra, 1996, p. 565.
ST CASTELLS, Manuel. A sociedade em rede. 82 Ed. Vol. | Tradugédo de Roneide Venancio Majer com a colaboragdo
de Klauss Brandini Gerhardt. S&o Paulo: Paz e Terra, 1996, p. 561.
58 CASTELLS, Manuel. A sociedade em rede. 82 Ed. Vol. I. Traducdo de Roneide Venancio Majer com a colaboragio
de Klauss Brandini Gerhardt. S&o Paulo: Paz e Terra, 1996, p. 565.
59 CASTELLS, Manuel. A sociedade em rede. 82 Ed. Vol. I. Traducdo de Roneide Venancio Majer com a colaboragio
de Klauss Brandini Gerhardt. S&o Paulo: Paz e Terra, 1996, p. 571.
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possivel busca-las com o objetivo de trocar informagdes com amigos e conhecidos ou colaborar
com o exercicio de atividades de lazer. Ndo se pode negar, porém, que a interacdo por meio das
redes sociais também atende hoje a necessidades e interesses relacionados ao exercicio de inimeras
profissdes, ao exercicio de atividade empresarial e empreendedorismo, ao comércio propriamente
dito, e assim por diante.®°

Os motivos pelos quais as pessoas recorrem as redes vdo muito além, portanto, do interesse
em fazer e manter contato com amigos. Mais que isso, € possivel observar que 0s proprios
elementos tecnoldgicos que caracterizam o ambiente virtual propiciam o desaparecimento de certas
necessidades e interesses humanos, proporcionam o surgimento de novas necessidades e interesses,
além de modificar ou condicionar a existéncia de outros. Nesse sentido, os elementos tecnoldgicos
(ndo humanos) que compfem as redes sociais podem ser concebidos, eles proprios, como
determinantes a dinamica e a funcionalidade da rede, na qualidade de “mediadores” da interagao
entre as pessoas.®! Habitos como o de enviar convites para eventos e confirmar a presenca, divulgar
0 desaparecimento de pessoas ou animais de estimacdo, anunciar a venda de objetos e buscar
parceiros para relacdes afetivas sdo exemplos de praticas humanas que foram adaptadas ao formato
digital. O pujante mercado de publicidade por meio das redes sociais, 0 comércio de bens e servicos
em lojas virtuais associadas a essas plataformas, profissbes como criadores de memes, gamers,
influenciadores e investidores digitais, tdo comuns e proficuas hoje em dia, sdo apenas alguns
exemplos de quédo profundamente a tecnologia afeta a cultura e a experiéncia humana.

O adjetivo “social”, portanto, ndo evidencia a polivaléncia das redes sociais e diz muito
pouco sobre a especificidade que caracteriza o fendbmeno engendrado pela interacdo das pessoas
por meio dos elementos tecnoldgicos disponibilizados em sites como Facebook, Instagram,
Twitter, LinkedIn etc.

1.5.1 Defini¢ao de redes sociais
Historicamente, as redes sociais foram definidas por meio da metafora das comunidades.

Em formulagdo classica, Howard Rheingold afirmou que as “comunidades virtuais” sdo

“agregados sociais que emergem na internet quando um numero suficiente de pessoas leva adiante

% TORRES, Claudio. A biblia do marketing digital. Sdo Paulo: Novatec, 2009, p. 61.
81 LATOUR, Bruno. Reagregando o social: uma introducéo a teoria do ator-rede. Traducéo de Gilson César
Cardoso de Sousa. Bauru, Salvador: EDUFBA, 2012, p. 343.
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essas discussdes publicas por tempo suficiente, com sentimento humano bastante, para constituir
redes de relacionamento pessoal no ciberespago”.%? As caracteristicas associadas a essa
compreensdo seriam: i) a capacidade dos membros da comunidade de se engajarem em agdes
coletivas, ii) aautoconsciéncia e a identificacdo dos membros com o grupo, iii) o compartilhamento
ritualizado de informagdes, iv) os lagos emocionais entre seus componentes. Afirma-se que tais
comunidades virtuais funcionariam a semelhanca de espacos publicos de discusséo e deliberacio.®®

Outra definicao bastante difundida é a de Barry Wellman e Manuel Castells, para quem as
redes sociais seriam atualmente estruturadas como “individualismos em rede”®*, isto é, padrdes
sociais segundo os quais cada individuo manteria uma rede particular de relacionamentos, online e

offline, com base em seus interesses, valores, afinidades e projetos:

Cada pessoa é como [se fosse] um quadro de distribuicdo de energia, [mas] entre lagos e
redes. As pessoas permanecem conectadas, mas como individuos, em vez de enraizadas
em termos de unidades de trabalho ou familiares. Cada pessoa opera uma rede particular
de comunidades e troca rapidamente entre as sub-redes.®®

No Brasil, Raquel Recuero oferece sua definicdo prépria sobre o tema. A autora
compreende as redes sociais como clusters de pessoas em relacdes entre si, sendo tais relagdes
caracterizadas pelas propriedades i) interacdo mutua ou reativa, ii) lacos sociais, iii) espaco, ainda

que virtual, iv) tempo, V) capital social e vi) sentimento de pertencimento:

Um cluster é uma representacdo mais préxima de um agrupamento, pois mostra que 0s
noés estdo mais préximos ou mais conectados em uma determinada &rea da rede, sem
presumir que hd um grau de conexdo méximo como fundamento de tal agrupamento. E

62 RHEINGOLD, Howard. Virtual Communities. Homesteading on the electronic frontier. New York:
HarperCollins, 1993, p. 8. No original: “Virtual communities are social aggregations that emerge from the Net when
enough people carry on those public discussions long enough, with sufficient human feeling, to form webs of personal
relationships in cyberspace”.

8 PARKS, Malcolm R. Social Network Sites as Virtual Communities. In: PAPACHARISSI, Zizi. (Ed.) A networked
self. Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 105-124, p. 108-
109.

6 CASTELLS, Manuel. The internet galaxy. Reflexions on the internet, business and society. Oxford: Oxford
University Press, 2001, p. 109.

8 WELLMAN, Barry; BOASE, Jeffrey; CHEN, Whenhong. The networked nature of community: online and offline.
IT & Society [online]. V.1, 1.1, jun/2002, pp. 151-165, p. 161. No original: “Each person is a switchboard, between
ties and networks. People remain connected, but as individuals, rather than being rooted in the home bases of work
unit and household. Each person operates a separate personal community network and switches rapidly among
multiple sub-networks”.
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dificil definir com precisdo as fronteiras de um cluster, pois estes devem ser
compreendidos de acordo com sua contiguidade e separacdo dos demais clusters.

As definicdes de Wellman, Castells e Recuero enfatizam a heterogeneidade dos
agrupamentos e dos participantes que compdem as redes. No entanto, tais concepgdes parecem se
equivocar em dois aspectos fundamentais a adequada compreensao do fendmeno estudado.

Por um lado, a constatacdo de que os atores de uma determinada coletividade estejam em
algum momento associados entre si ndo parece ser idénea a inferéncia de que existam lacos ou
relacionamentos perenes entre eles.%” Nesse sentido, as redes sociais, como adiante veremos,
possibilitam inclusive que se travem associacdes unilaterais e unidirecionais entre os participantes.
N&o se pode ter certeza de que essas associacGes deem ensejo a sentimento de pertencimento ou de
grupo de ambos os envolvidos.

Em segundo lugar, as proposi¢des que limitam os atores das redes sociais as figuras
humanas parecem desconsiderar que também os sistemas de tecnologia, seus algoritmos e outros
objetos inanimados possam ser atores importantes nos processos causais ou condicionais inerentes
a dinamica das redes.®® N&o se trata de dizer que esses objetos inanimados causem por si sO certas
consequéncias ou que substituam o papel da agdo humana nessa causacdo, mas nédo se pode negar
que os objetos venham a ser determinantes para a obtencdo de determinado resultado, para a
consecucdo de determinado objetivo. O fenémeno da viralizacdo, por exemplo, ocasido em que
determinada informacéo veiculada na rede se vé subitamente replicada por um grande nimero de
pessoas, ndo decorre exclusivamente do comportamento individual de cada pessoa que compartilha
dada informacdo, nem da estrutura tecnoldgica propicia a esse movimento. Decorre,
necessariamente, da conjungdo entre os elementos animado e inanimado que compdem as redes.

Adicionalmente, as propriedades de espaco e tempo proprias do fendémeno das
comunidades tradicionais, mencionadas na definicdo de Raquel Recuero, apresentam grande
dificuldade de serem compatibilizadas com o fugidio ambiente virtual. O ciberespago, conforme ja

dito, constitui um ambiente desterritorializado, que néo se caracteriza propriamente como um lugar,

% RECUERO, Raquel da Cunha. Comunidades em Redes Sociais na Internet. Proposta de Tipologia baseada no
Fotolog.com. 2006. 334 f. Tese (doutorado) — Universidade Federal do Rio Grande do Sul, Faculdade de
Biblioteconomia e Comunicacdo, p. 136. Destaques no original.

7 LATOUR, Bruno. Reagregando o social: uma introducéo a teoria do ator-rede. Traducédo de Gilson César
Cardoso de Sousa. Bauru, Salvador: EDUFBA, 2012, p. 50.

% LATOUR, Bruno. Reagregando o social: uma introducéo a teoria do ator-rede. Traducéo de Gilson César
Cardoso de Sousa. Bauru, Salvador: EDUFBA, 2012, p. 108-109.
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mas sim como um meio de transmiss&o de informagdes e colaboracéo.%® O tempo, por sua vez, vé-
se completamente relativizado no ambiente virtual, que admite interagcbes sincronicas e
assincronas, nesse caso com grande elasticidade de intervalo temporal.”® E talvez possivel afirmar
que as interacdes individuais entretidas nas redes sociais se deem em um tempo definido, mas néo
é possivel dizer o mesmo da rede como um todo. Enfim, em que pesem as inimeras tentativas
académicas de compatibilizar esses conceitos com a natureza do ambiente virtual, ndo parece
mesmo que o ciberespaco apresente um espaco ou um tempo analogos aqueles encontrados nas
comunidades reais.

As definigdes que buscam aproximacdo com aspectos caracteristicos do instituto das
comunidades, portanto, parecem negligenciar certos atributos fundamentais a natureza e ao
funcionamento das redes sociais. Embora possam ser concebidas como “individualismos em rede”
ou mesmo como clusters ou agrupamentos, as redes sociais parecem se estruturar antes sobre
associacOes de natureza variada e efémera que em lacos sociais perenes ou sentimentos de
pertencimento. Além disso, a natureza e a dindmica de funcionamento dessas instituicbes ndo
parecem poder prescindir da atuacdo de elementos ndo humanos, notadamente tecnolégicos, sem
0S quais nao seria possivel compreender certas causas e condi¢des de diversos fenémenos a ela
relacionados.

Tendo essas criticas e o estado atual de configuracdo dessas plataformas em consideracéo,
as redes sociais parecem ser fendmenos que resultam antes de associacdes mais ou menos volateis
entre elementos humanos e elementos tecnoldgicos que se influenciam reciprocamente, em
ambiente digital, que propriamente de lacos ou relacionamentos perenes entre pessoas investidas
em sentimento de comunidade. Direciona-se justamente para esse caminho a definicdo oferecida
por Fabricio Polido ¢ Maristela Basso, para os quais as redes sociais seriam “estruturas constituidas
entre individuos e grupos/organizagdes num determinado espaco, conectados a partir de vinculos
pessoais (familiares, emocionais, profissionais, etc.), variando entre a formalidade e casualidade,

de modo aleatdrio ou ordenado”.”* E também nesse sentido a definigdo oferecida por danah boyd

8 LEVY, Pierre. Cibercultura. 12 Ed. Tradugao de Carlos Irineu da Costa. S&o Paulo: Editora 34, 1999, p. 47.

"0 ELLISON, Nicole; LAMPE; Cliff; STEINFIELD, Charles et al. With a Little Help From My Friends How Social
Network Sites Affect Social Capital Processes. In: PAPACHARISSI, Zizi. (Ed.) A networked self. Identity,
community and culture on social network sites. New York: Routledge, 2011, pp. 124-145, p. 128.

"L BASSO, Maristela; POLIDO, Fabricio Bertini Pasquot. Jurisdicdo e lei aplicavel na Internet: adjudicando litigios de
violacdo de direitos da personalidade e as redes de relacionamento social. In: LUCCA, Newton de; SIMAO FILHO,
Adalberto (Coords.) Direito e Internet: aspectos juridicos relevantes. Vol. 11. Sdo Paulo: Quartier Latin, 2008, pp.
442-490, p. 446-447.



36

e Nicole Ellison, que remetem aos principais elementos tecnoldgicos e humanos que compdem a
estrutura das redes, mas que ndo fazem exigéncias quanto a estabilidade das associagdes ou ao

sentimento dos participantes:

Uma rede social é uma plataforma de comunicacdo em rede na qual os participantes 1)
tém perfis Gnicos de identificacdo que consistem de contelido fornecido pelo usuario,
contelido fornecido por outros usuarios e/ou dados fornecidos pelo sistema; 2) podem
articular publicamente conexdes que podem ser vistas e atravessadas por outros; e 3)
podem consumir, produzir e/ou interagir com fluxos de contelido gerado pelas suas
conexdes no site.™
Adicionalmente, as autoras afirmam que as informac6es presentes nas redes sociais tendem
a apresentar as seguintes caracteristicas: i) persisténcia (a informacdo se perpetua na rede), ii)
replicabilidade (a informacdo tende a ser replicada ao longo dos nds que a compdem), iii)
escalabilidade (a informacdo tende a se multiplicar em taxa escalar) e iv) capacidade de pesquisa
(a informagao pode ser pesquisada ou buscada pelos usuarios).”® Replicabilidade e escalabilidade,
em especial, sdo as propriedades que caracterizam o fenbmeno da viralizacdo, circunstancia de
determinada informacéo ser replicada subitamente por uma enorme quantidade de usuarios das
redes sociais, de maneira a se disseminar por uma grande escala da rede em um espaco de tempo
relativamente pequeno.”
Em rigor, parece que o terceiro item da definicdo acima se refere a um aspecto fundamental

da natureza das redes sociais que ndo é nela explicitado: trata-se de um neg6cio, de um

2 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 154. No original: “A social
network site is a networked communication platform in which participants 1) have uniquely identifiable profiles that
consist of user-supplied content, content provided by other users, and/or system-provided data; 2) can publicly
articulate connections that can be viewed and traversed by others; and 3) can consume, produce and/or interact with
streams of user-generated content provided by their connections on the site”. Em formulacdo similar, Chiara
Spadaccini de Teffé e Maria Celina Bodin de Morais definem as redes sociais a partir das seguintes caracteristicas: “i)
a existéncia de um ambiente propicio a interacao entre os usuarios na plataforma; ii) o pedido de dados pessoais para
a criacao de perfis, que sdo vinculados a contas determinadas; iii) a articulagdo de uma lista de outros usuarios com
o0s quais se compartilha conexdes; e iv) o oferecimento de ferramentas que permitem e estimulam que o usuario
adicione seu préprio contetido na rede, como fotografias, comentarios, musicas, videos ou links para outros sites, de
modo que ocorra a expansio da estrutura da prépria rede social” (TEFFE, Chiara Spadaccini de. MORAES, Maria
Celina Bodin de. Redes sociais virtuais: privacidade e responsabilidade civil Analise a partir do Marco Civil da
Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr. 2017, p. 117).

3 boyd, danah. Social network sites as networked publics. In: PAPACHARISSI, Zizi. (Ed.) A networked self.
Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 39-58, p. 46.

4 RIBEIRO, Alexandre Alvarenga. O conceito sistémico de viralizagdo em redes sociais na internet. Revista Nexi.
S&o Paulo. n. 4, jun./2018, pp. 18-29, p. 20. O autor afirma que a viralizacdo estaria associada fundamentalmente a
adequacdo de determinada informacdo para 0 ambiente das redes sociais, incluindo procedimentos de selecdo de
conteldo, estilo e packaging de distribuicdo, bem como a circunstancia de despertar fortes emoc8es nos destinatarios.
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empreendimento comercial baseado no compartilhamento de informagfes pessoais dos usuarios.
Danilo Doneda afirma que o compartilhamento € essencial ao sucesso desse modelo de negécio, €
da propria natureza da atividade social e também é parte estrutural das redes sociais.” O modelo
de negdcio condiciona o valor da rede a quantidade de informacGes pessoais que ela administra, de
modo que sua arquitetura tende a incentivar os usuarios a alimenta-las com seus proprios dados.®
Assim, o compartilhamento é concebido como um comportamento emergente da interacdo entre as
pessoas ¢ a arquitetura das redes, de modo que “a forma com que este convite ao compartilhamento
é realizado pode ser relevante para que se verifique se ha, efetivamente, vontade livre e informada
quanto aos efeitos deste compartilhamento no momento em que os dados pessoais Sao

fornecidos”.”’

1.5.1.1 Perfis

Como regra, a interacdo por meio das redes sociais exige que a pessoa efetue um cadastro
junto ao site, fornecendo informacdes basicas, como nome e endereco de e-mail.”® Os cadastrados
se tornam usuarios da rede e recebem perfis pessoais que os identificam em todas as atividades
exercidas naquela plataforma. O perfil funciona, portanto, como interface para a interagcdo do
usuario no ambiente virtual, assim como uma espécie de endereco eletrdnico na rede, por meio do
qual seu contetido pode ser visualizado e pesquisado.’®

Os perfis podem se referir a pessoas fisicas, juridicas, 6rgaos ou entidades que nao possuem

existéncia juridica autdnoma e até mesmo entidades ficcionais. E possivel inclusive que uma

S DONEDA, Danilo. A protecdo de dados pessoais nas relagdes de consumo: para além da informac3o crediticia.
Brasilia: SDE/DPDC, 2010, p. 80.

76 Chiara Spadaccini de Teffé e Maria Celina Bodin de Moraes afirmam, a propdsito, que “a relagdo entre os usuarios
das redes sociais e o provedor de aplicacGes de internet responsavel por elas ndo seria marcada pela gratuidade,
havendo uma situacéo de remuneracgdo indireta entre as partes, visto que, apesar de o provedor ndo receber um valor
financeiro diretamente de seus usuarios, ele seria remunerado diretamente pela publicidade, que tem como publico
alvo os usuarios da rede, e, indiretamente, pelos proprios usuarios, que disponibilizam seus dados pessoais para a
empresa” (TEFFE, Chiara Spadaccini de. MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e
responsabilidade civil Analise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr.
2017, p. 122-123).

" DONEDA, Danilo. A protecado de dados pessoais nas relagdes de consumo: para além da informagao crediticia.
Brasilia; SDE/DPDC, 2010, p. 80.

8 boyd, danah. Social network sites as networked publics. In: PAPACHARISSI, Zizi. (Ed.) A networked self.
Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 39-58, p. 43.

™ boyd, danah. Social network sites as networked publics. In: PAPACHARISSI, Zizi. (Ed.) A networked self.
Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 39-58, p. 43.
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mesma pessoa efetue mais de um cadastro no site a fim de manter mais de um perfil na rede. Muitas
pessoas juridicas, empresas individuais, sociedades e comerciantes “de fato” estabelecem perfis
nas redes sociais em prol do desempenho da empresa ou de seus fins institucionais de qualidade
ndo econdmica, utilizando a rede especialmente para anunciar seus produtos ou atividades
comerciais e para estabelecer canais de comunicacéo e interacdo com fornecedores e consumidores
(o chamado marketing digital).8°

Também organizacdes de carater religioso e partidos politicos, entidades filantropicas,
Orgaos e pessoas juridicas de carater puablico (prefeituras, governos estaduais e federal, defesa civil,
policias militares e civis, exército e forcas de seguranca, empresas de transporte e tréansito,
secretarias municipais, estaduais e ministérios, agéncias reguladoras, autarquias e empresas
publicas) mantém perfis em redes sociais com o objetivo de transmitir e receber informacdes de
interesse institucional, além de, eventualmente, estabelecer formas colaborativas para a prestacao
de servicos. As principais autoridades oficiais, pessoas publicas, celebridades do meio artistico e
outras pessoas de conhecimento ou interesse publico também mantém perfis nessas plataformas
com o objetivo de interagir (se comunicar e colaborar) com o publico de seu interesse.®!

Também é comum o uso dos perfis como pseuddnimos ou personagens por pessoas ou
instituicOes, hipdtese em que ndo se referem a pessoas de existéncia real. As finalidades pelas quais
0s usuarios o fazem sédo diversas: producdo artistica ou literaria, veiculacdo de satira ou critica de
natureza politica, disseminacdo de noticias falsas ou difamatdrias, ocultacdo da identidade real para
escapar a persecucdo pela préatica de crimes de natureza variada etc. Na seara da atividade artistica,
sdo especialmente comuns perfis que remetem a pessoas reais, mas o fazem de maneira
declaradamente ficcional ou satirica (caso de “Dilma Bolada”, “Haddad debochado”, “Jénio
Quadros” e “Delfim Bisnetto”, todos perfis do Twitter). Por fim, hd também aplicagdes
especificamente desenhadas para criar e manter perfis em redes sociais, veiculando informagdes
de interesse de terceiros (os chamados “robos”). Em geral, esses programas sio destinados a criagéo
de um grande volume de fluxos para dada informacdo, de forma a tentar influenciar o

comportamento das pessoas que acessam a rede por meio da viralizagdo. Os sites que mantém redes

8 TORRES, Claudio. A biblia do marketing digital. Sdo Paulo: Novatec, 2009, p. 7. O autor define marketing digital
como “conjunto de estratégias de marketing e publicidade, aplicadas a Internet, e ao novo comportamento do
consumidor quando esta navegando™.

81 CERVI, Emerson Urizzi; MASSUCHIN, Michele Goulart. Redes sociais como ferramenta de campanha em disputas
subnacionais: analise do Twitter nas elei¢des para o governo do Parana em 2010. Goiania. Sociedade e Cultura, v. 15
n. 1, pp. 25-38, jan-jun/2012, p. 27.
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sociais buscam prevenir esse tipo de programa e cancelar as contas geradas a partir de sistemas
automaticos (quando conseguem identifica-los).

Na origem, além de servirem para identificar o usuario em todas as atividades exercidas na
rede, os perfis tinham a funcéo essencial de apresentar informacdes sobre sua identidade, seus
interesses, suas preferéncias. Eram perfis essencialmente biograficos, que geralmente contavam
com imagens da pessoa a que se referiam e eram engendrados para oferecer informacgoes sobre
usuarios em sites e redes de relacionamentos.®? Com o passar do tempo, e principalmente a partir
do aumento da capacidade de armazenamento de dados nas redes sociais, 0s perfis passaram a
apresentar uma feicdo mais dindmica. Isso se deve também ao advento da tecnologia (redes moveis
digitais de telefonia, wireless e bluetooth) que permitiu 0 acesso ao sistema via smartphones,
possibilitando que portas de entrada ao ambiente virtual estivessem disponiveis durante todos os
momentos da vida das pessoas.

Essas evolucdes tecnoldgicas propiciaram, como dito acima, que as redes sociais
adquirissem novas funcdes e respondessem por outras necessidades e utilidades humanas e
institucionais. A arquitetura das proprias redes se viu modificada para atender a essas necessidades.
Os perfis passaram a consistir ndo mais de informac6es biograficas sobre o usuario, mas de um
fluxo continuo de informacdes de ordem variada e de seu interesse, que poderiam ser dispostas por
ele mesmo, por outros usuarios ou pelo préprio site, em conformidade com certos célculos
algoritmicos automatizados.

Nesse sentido, os perfis das redes sociais atuais dispdem caixas de entrada textual para que
0S USUArios se expressem sobre 0 assunto que desejarem. E possivel fazer manifestacdes por escrito,
com imagens, videos ou sons. Em geral, as redes instigam 0s usuarios a se manifestarem sobre “o
que esta acontecendo” ou “no que vocé esta pensando”, remetendo-0s a relatos de atividades
recentes. No entanto, como o corte teméatico nao é obrigatorio, o usuario pode escrever sobre o
assunto que desejar. Os perfis apresentam esses posts ou tweets aos usuarios em disposicao
cronoldgica, e alguns sites (como o Twitter) sequer trazem as classicas descrigdes biograficas ou
de caracteristicas, preferéncias e interesses pessoais. A disposi¢do publica das informacdes e a

disponibilizagdo de diversas ferramentas de interacdo encorajam os demais usuérios da rede a

82 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 153.
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participacdo coletiva ou colaborativa, na construcdo do que danah boyd e Nicole Ellison

denominam “fluxos de consciéncia social” (social awareness streams):

(...) fluxos de conteldo cotidiano, efémero, encorajam as pessoas a participar mais, na
medida em que elas oferecem artefatos em torno dos quais outros podem se engajar.
Ferramentas que possibilitam acbes associadas com atualizagbes de status — a
possibilidade de postar comentarios, compartilhar ou registrar interesse em uma
atualizacdo — também encorajam o fluxo de atividades que é propiciado por uma

atualizagdo, mas geralmente assume uma forma prdpria no fluxo central .2
Para além das caixas de entrada acima descritas, portanto, os perfis oferecem aos demais
usuarios da rede a possibilidade de interagir por meio de a¢des como curtir, favoritar, comentar,
mencionar ou retuitar suas postagens. Também é possivel aos usuarios marcar (isto é, identificar)
alguém em determinada imagem, em um video ou até em um local postado na rede por outro
usuario. Mas o rol de acdes possiveis aos demais usuarios, a titulo de interacéo, ndo é ilimitado.
Cada site oferece uma gama fechada de opgdes. As que mencionamos aqui meramente como
exemplos ndo esgotam essas possibilidades, mas respondem pela maioria das ocasides. Como
regra, essas acOes sdo agregadas a informacdo original, permanecem visiveis para 0s demais
usuarios da rede e podem ou nao ser replicadas nos perfis de quem as praticou. Todas essas acoes
funcionam como indices para fins de pesquisa na rede, isto é, tornam a informacdo original
acessivel também por meio de busca por tema ou assunto. Assim, em geral, qualquer usuario pode

pesquisar as informac@es que alguém curtiu, favoritou, comentou e assim por diante.

1.5.1.2 Listas de conexoes

As listas de conexdes oferecem a informacdo publica os perfis com os quais um dado
usuario se encontra associado.®* O termo que designa essas conexdes na linguagem de algumas das
redes sociais ¢ “amigo”. Ha uma infinidade de estudos a propdsito do significado da “amizade” nas

redes sociais, que ndo remete necessariamente a “amizade” tal qual a concebemos no mundo real.

8 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 154. No original: “Streams of
quoatidian, ephemeral content encourage people to participate more in that they provide an initial artifact around
which others can engage. Features that support actions associated with status updates — the ability to post comments,
to share, or register interest in an update — also encourage a stream of activity that is prompted by an update but
often takes on a life of its own in the central stream”.

8 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 155.
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As conexdes em redes sociais podem se dar por interesses profissionais, econdémicos, empresariais,
comerciais, oficiais e de governo, artisticos e assim por diante. H& evidéncias empiricas
consistentes afirmando que as pessoas em geral tém consciéncia de que, nesse universo, o sentido
de “amizade” se aproxima muito mais do sentido de “conhecido” que do de “amigo” no mundo
real.®> Por muito tempo, as conexdes em redes sociais dependiam do consentimento matuo dos
envolvidos. Atualmente, o estabelecimento de uma nova conexdo pode ser efetuado
unilateralmente, sem reciprocidade. Em redes sociais importantes, como no Twitter e no Instagram,
as conexodes operam de acordo com essa logica, sendo a terminologia utilizada a de “seguir” (to
follow) dado perfil.

As listas de conex0es refletem, portanto, o conjunto de associagdes que 0 usuario mantém
por meio da rede social, o denominado “grafico social”. Fenomeno estrutural das redes, o grafico
social remete ao instituto econdmico chamado de “capital social”, que corresponde ao “agregado
de recursos potenciais ou atuais que estao relacionados com uma rede perene de relacionamentos
de reconhecimento e respeito mituo”.8 Nesse sentido, as listas de conexdes das redes sociais
também tém sido relacionadas a uma dimensdo econdmica extremamente importante. O conjunto
das conexdes de uma pessoa pode oferecer informacdes relevantes a respeito de interesses e
preferéncias de consumo ndo s6 dela mesma, como também das pessoas ou dos conjuntos de
pessoas com as quais se encontra associada.

Inimeras instituicdes ja se deram conta desse potencial, tendo desenvolvido aplicacdes que
operam a partir desses dados, calculando estratégias de abordagem de publicidade e de fluxo de
informacBes de forma a buscar a formatacdo informacional mais palatdvel a cada um dos seus
usuarios, bem como a oferecer a possibilidade de marketing customizado a quem queira anunciar

no site. A sofisticacdo tecnologica disponivel hoje possibilita a analise de uma grande quantidade

8 danah boyd enfatiza, a prop6sito, que a maior amplitude da lista de “amigos” das redes sociais, se comparada a
guantidade de amigos da vida real, deve-se também ao fato de que é mais oneroso rejeitar que aceitar um pedido de
amizade virtual e ao fato de que esse custo é ainda maior quando o pedido provém de alguém que detenha poder sobre
a pessoa ou a quem esteja ela hierarquicamente subordinada no mundo real. Nesses e em outros casos similares, ha
grande incentivo para que a pessoa aceite o pedido virtual de “amizade”, mesmo quando ndo se considere “amiga” da
pessoa no mundo real. (boyd, danah. Social network sites as networked publics. In: PAPACHARISSI, Zizi. (Ed.) A
networked self. Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 39-58,
p. 44)

8 ELLISON, Nicole; LAMPE, Cliff; STEINFIELD, Charles et al. With a Little Help from My Friends: How Social
Network Sites Affect Social Capital Processes. In: PAPACHARISSI, Zizi. (Ed.) A networked self. Identity,
community and culture on social network sites. New York: Routledge, 2011, pp. 124-145, p. 127. No original: “the
aggregate of the actual or potential resources which are linked to possession of a durable network of more or less
institutionalized relationships of mutual acquaintance and recognition”.
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e variedade de dados sobre os usuérios das redes sociais, oferecendo informacGes refinadas e
precisas sobre qual possa ser a forma mais eficaz de se abordar ou influenciar o comportamento de
alguém. Essa logica tem sido utilizada tanto para 0 mercado de consumo como para finalidades
politicas e eleitorais. Segundo danah boyd e Nicole Ellison, a economia tem deslocado essa
funcionalidade inicialmente coadjuvante para o objetivo principal das redes sociais.®” Danilo

Doneda também afirma que:

[0s] clientes, aqueles que efetivamente contratam a rede social em troca de um servico
mediante retribuicdo, ndo sdo seus usuarios, porém terceiros que, de alguma forma,
apresentam interesse na base de dados e na rede de usuérios. Esses clientes poderiam ser,
no exemplo mais 6bvio, anunciantes que buscariam visibilidade focada dentro de grupos
ou comunidades especificamente ligadas a seu ramo de atuacdo. Poderiam ser também
desenvolvedores de software que incluissem na rede social uma versdo de seus sistemas
para promové-lo e angariar mais usuarios, além de diversas outras possibilidades.%

Com a associacdo a aplicacGes que calculam as oportunidades de explora¢do mercadoldgica
e multiplicam as estratégias e possibilidades de uso do grafico social, as redes sociais tém se
tornado cada vez mais plataformas-meio para alimentacdo e cumprimento de outras fungdes por
outras plataformas, como a publicidade e o consumo. Ao mesmo tempo, na medida em que a
possibilidade da interacdo virtual passa a penetrar quase todos os instantes e as ocasides da
atividade cotidiana das pessoas, a ideia de exploracdo das informacg6es do grafico social deixa o
ambito restrito das redes sociais para paulatinamente adquirir o status de informacéao genérica sobre
a identidade virtual de uma pessoa, em uma perspectiva de vigilancia digital cuja expresséo atual
se d4 sob a terminologia “big data”.%®

As listas de conexdes possibilitam ao usuério restringir ou filtrar o acesso e a interacéo de
outros usuérios com as informagdes disponiveis no seu perfil. Nesse sentido, tais listas fixam a
audiéncia a qual as informac6es do usuario devem ser inicialmente apresentadas. No entanto, danah

boyd considera que a audiéncia efetiva jamais podera ser prevista com precisdo. Por mais que

87 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 157.

8 DONEDA, Danilo. A protecdo de dados pessoais nas relaces de consumo: para além da informacéo crediticia.
Brasilia; SDE/DPDC, 2010, p. 79.

8 «Big data” se refere genericamente ao procedimento segundo o qual grandes empresas do mercado digital, como a
Google, coletam e armazenam dados sobre toda a atividade dos usuarios de seus servigos, cfe. BENNETT, Colin J.;
PARSONS, Christopher. Privacy and surveillance: the multidisciplinary literature on capture, use and disclosure of
personal information in cyberspace. In: DUTTON, William H. (Ed.) The Oxford Handbook of internet studies.
Oxford: Oxford University Press, 2013, pp. 485-508, p. 492.



43

plataformas como Facebook, Google Plus e Instagram permitam que o usuario indique circulos de
relacionamento especificos para a veiculacdo de certo tipo de informacdes, isso ndo previne por
completo a possibilidade de os dados extravasarem esses limites. Como regra geral, 0S usuarios
podem replicar as postagens dos outros usuarios, 0 que torna qualquer postagem suscetivel a uma
audiéncia invisivel.%

Pode-se admitir como regra geral, enfim, que ndo ha mesmo a possibilidade de o usuério
deter controle efetivo e eficaz sobre quem poderd acessar seus dados ou interagir com as
informagoes a ele relacionadas. “Colapso de contextos” (context collapse) se refere ao fato de
pessoas oriundas de diferentes circulos de relacionamento social do usuério no mundo real (familia,
lazer, amigos, colegas de profisséo, de universo académico e assim por diante) virem a ser reunidas
na audiéncia de sua rede social e, consequentemente, passarem a receber informacdes que nao
seriam adequadas ao tipo de relacionamento que mantém com aquele usuério.®® Adicionalmente,
as listas de conexdes virtuais tendem a se expandir indefinidamente ao longo do tempo, sem que 0
usuario exclua conexdes antigas ao empreender conexdes novas. Dessa forma, € grande o risco de
que dada informacdo a respeito do usuario venha a ser disponibilizada indistintamente para
conexdes para as quais seja adequada, bem como para conexdes para as quais nao seja considerada

adequada, possivelmente dando ensejo a situacdes de desconforto entre 0s usuarios.

1.5.1.3 Possibilidade de “atravessar” conexoes

A possibilidade de atravessar as conexGes dos usuarios aparece como a terceira
caracteristica das redes sociais. Trata-se da propriedade que possibilita a visualizagdo ou interagdo
com as informacgGes postadas nos perfis de pessoas as quais 0 usuario ndo se encontra conectado
diretamente.®?

Nas primeiras versdes das redes sociais, 0 atravessamento era possivel apenas de forma
manual. Cabia aos proprios usuarios navegarem entre os perfis para buscar uma pessoa com a qual

desejavam interagir ou alguma informacdo que desejavam obter. Atualmente, com base em

% boyd, danah. Social network sites as networked publics. In: PAPACHARISSI, Zizi. (Ed.) A networked self.
Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 39-58, p. 49.

% boyd, danah. Social network sites as networked publics. In: PAPACHARISSI, Zizi. (Ed.) A networked self.
Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 39-58, p. 50.

92 ELLISON, Nicole; boyd, danah. Sociality through social network sites. In: DUTTON, William H. (Ed.) The Oxford
Handbook of internet studies. Oxford: Oxford University Press, 2013, pp. 151-172, p. 157.
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calculos algoritmicos de probabilidade, os proprios sites ja selecionam, organizam e oferecem aos
usuarios as informacdes que julgam ser de seu interesse, de acordo com suas preferéncias, incluindo
a sugestao de novas conexdes. Os proprios sistemas informatizados que sustentam as redes sociais
coligem, selecionam e organizam informacdes relativas aos interesses dos usuarios e, com base
nessas informacdes, sugerem conexfes com outros perfis. Nesse cenéario, quando a informacéo
sobre possiveis conhecidos, possiveis interesses e preferéncias em comum com outros Usuarios e
possiveis novas conexdes lhes é entregue pelo proprio sistema, sem a necessidade de pesquisar
individualmente, o atravessamento manual perde importancia para a atividade os usuarios das redes
sociais.

Adicionalmente, a sofisticacdo tecnoldgica disponivel nos dias de hoje também permite que
certas aplicacbes percorram a base de dados resultante do grafico social dos usuarios para coligir
dados acerca de seus interesses e suas preferéncias para, a partir dessas informacdes, engendrar
estratégias de marketing, publicidade e planejamento empresarial ou eleitoral . Os algoritmos mais
sofisticados a que se tem acesso possibilitam a identificacdo de interesses e preferéncias que talvez
até o proprio usuario desconheca. Afinal, as maquinas sdo capazes de computar uma quantidade de
dados infinitamente superior e em um espaco de tempo infinitamente inferior que a mente humana.
Sopesando uma grande massa de informacdes, o computador “descobre” interesses, preferéncias e
tendéncias de que sequer os proprios usuarios se ddo conta, oferecendo um enorme potencial de
manipulagéo para os administradores das redes e para outros empreendedores a quem esses dados

venham a ser disponibilizados.

1.6 Estruturada linguagem, autoria e responsabilidade por postagens nas redes sociais

Em passagem célebre, Mikhail Bakhtin afirma que “em cada momento histérico da vida
verboideoldgica, cada geracdo tem sua propria linguagem em cada camada social”.®* De forma
geral, pode-se afirmar que as geracdes contemporaneas convivem bem com o fendmeno da
linguagem hipertextual, definida como “escrita/leitura ndo linear em um sistema de informatica”,

ou, ainda, um texto em estrutura de rede, “em que itens de informacgéo néo sdo ligados linearmente,

% TEFFE, Chiara Spadaccini de. MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e
responsabilidade civil Andlise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr.
2017, p. 124.

% BAKHTIN, Mikhail. Teoria do romance I: A estilistica. Traducao, prefacios, notas e glossério de Paulo Bezerra.
Sé&o Paulo: Editora 34, 2015, p. 65.
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como em uma corda com nés, mas cada um deles, ou a maioria, estende suas conexdes em estrela,

de modo reticular”:

Navegar em um hipertexto significa, portanto, desenhar um percurso em uma rede que
pode ser tdo complicada quanto possivel. Porque cada nd pode, por sua vez, conter uma
rede inteira. Funcionalmente, um hipertexto é um tipo de programa para a organizagéo de
conhecimentos ou dados, a aquisicdo de informagdes e a comunicagdo.®®

A tecnologia do texto ndo linear ndo é novidade. Na verdade, ja se encontrava incorporada
em institutos da linguagem escrita como sumarios, indices remissivos, referéncias bibliograficas e
notas de rodapé, assim como em catalogos de pesquisa em bibliotecas e na disposicao espacial dos
jornais impresso0s.%® Em todos esses casos, pode-se dizer que o leitor ou o pesquisador “navega” o
texto de forma ndo linear, escolhendo os caminhos de leitura que quer percorrer.

Acontece que as caracteristicas do ambiente virtual levam a hipertextualizacdo a
consequéncias mais viscerais. A tecnologia digital oferece a possibilidade de replicacéo,
modificagéo e disposicao do texto ad infinitum, sem limitagdes de espaco ou tempo. Modalidades
textuais diversas (imagens, sons e textos escritos) sdo mescladas e a intervencdo de algoritmos da
ensejo a produtos imprevistos, imprevisiveis e inimaginaveis.®” A virtualizacio e a digitalizacéo
engendram, enfim, sistemas de escrita e leitura coletivas, se ndo eliminando, ao menos reduzindo
substancialmente as chances de transmissdo univoca da informacdo, qual a que se tem com 0s

meios tradicionais de comunicacéo:

O navegador pode tornar-se autor da maneira mais profunda do que ao percorrer uma rede
preestabelecida [participa] da estruturagdo de um texto. N&o apenas ird escolher quais links
preexistentes serdo usados, mas ira criar novos links, que terdo um sentido para ele e que
n&o terdo sido pensados pelo criador do hiperdocumento. Ha sistemas igualmente capazes
de gravar os percursos e reforcar (tornar mais visiveis, por exemplo) ou enfraquecer os
links de acordo com a forma pela qual sdo percorridos pela comunidade de usuérios.
Finalmente, os leitores podem ndo apenas modificar os links, mas também acrescentar ou
modificar nos (textos, imagens, etc.), conectar um hiperdocumento a outro e dessa forma
transformar em um Unico documento dois hipertextos que antes eram separados ou, de
acordo com o0 ponto de vista, tracar links hipertextuais entre um grande ndmero de
documentos.*®

% LEVY, Pierre. As tecnologias da inteligéncia e o futuro do pensamento na era da informatica. Rio de Janeiro:
Editora 34, 2004, p. 20.

% |LEVY, Pierre. As tecnologias da inteligéncia e o futuro do pensamento na era da informatica. Rio de Janeiro:
Editora 34, 2004, p. 20.

97 LEVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. S&0 Paulo: Editora 34, 1999, p. 57.

% |EVY, Pierre. Cibercultura. 12 Ed. Traducdo de Carlos Irineu da Costa. S3o Paulo: Editora 34, 1999, p. 57.
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Com o0 aumento das possibilidades de interatividade propiciadas pelo ciberespaco, cada
leitor pode efetivamente colaborar no exercicio de uma mesma atividade de escrita. Alex Primo e
Raquel Recuero afirmam que os hipertextos presentes na internet podem ou nédo se restringir a
oferecer aos interagentes alternativas de percurso literario.% Haveria hipertextos ditos “potenciais”,
em que apenas a figura do internauta varia, mas o texto oferece sempre as mesmas possibilidades
de leitura, e haveria também o hipertexto do tipo “cooperativo”, em que todos os interagentes
compartilham a invencdo do texto comum, exercendo e recebendo influéncia uns dos outros.
Haveria, ainda, o hipertexto do tipo “colagem”, também atividade de escrita coletiva, mas que
demanda mais a organizacdo e reunido de partes criadas em separado que propriamente um
processo de debate e invengdo cooperada.

Pode-se dizer, assim, que aquele que sublinha, faz ou desfaz um link, destaca, retuita,
menciona, comenta ou curte uma postagem em rede social, interagindo mutua ou reativamente com
o texto original, modifica o percurso de escrita e leitura daquele texto, j& podendo ser considerado
coautor em alguma medida. Apropriando-se da ideia notoriamente cunhada por Zygmunt
Bauman®, Rossana Furtado afirma que por mais que cada postagem possa ter um autor especifico
(o usuario que a inseriu na rede), o enunciado é efetivamente assumido “por cada sujeito que o
replica nas redes sociais, caracterizando uma autoria liquida, na qual ndo importa mais quem € o
autor real do discurso”, pois cada enunciador que o repassa assume a responsabilidade por seus
efeitos de sentido.!

As pessoas fisicas ou juridicas que se cadastram junto a aplicacdo e recebem perfis por meio
dos quais podem interagir na rede social se tornam, conforme o caso, provedores de informacdes
ou provedores de contetdo. Serdo provedores de informacao todos os responsaveis pela invengéo
do texto disponibilizado em uma rede social a qualquer titulo. Serdo provedores de conteddo os
responsaveis pela disponibilizacdo de informacdes de autoria de terceiros. Contudo, 0s conceitos

n&o sdo estanques ou necessariamente excludentes: a invencao e a disponibiliza¢do do texto alheio

% PRIMO, Alex; RECUERO, Raquel. Hipertexto cooperativo: uma analise da escrita coletiva a partir dos Blogs e da
Wikipédia. Revista FAMECOS: midia, cultura e tecnologia [online]. Porto Alegre. v. 10, n. 22, dezembro/2003, pp.
54-65, p. 55.

100 O filésofo Zygmunt Bauman cunhou e difundiu a expressdo “modernidade liquida”, que se refere a propriedade
fugaz das institui¢des contemporaneas. A semelhanca dos liquidos, diz ele, a modernizacdo compulsiva e obsessiva
faz com que “nenhuma das formas consecutivas de vida social” seja “capaz de manter seu aspecto por muito tempo”.
BAUMAN, Zygmunt. A cultura no mundo liquido moderno. Rio de Janeiro: Jorge Zahar, 2013, p. 16.

101 FURTADO, Rossana. A liquidez discursiva no século XXI: os memes e seu carater carnavalizante. VERBUM.
S&o Paulo, v. 7, n.1, pp. 135-154, mai. 2018, p. 145.
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podem concorrer quando o usuério de um dado perfil replica, retuita, comenta, menciona ou, de
qualquer outra forma, produz seu texto a partir da modificacdo do contedo do texto originalmente
postado por outro usudrio. O texto assim engendrado é resultado de criacdo coletiva, podendo sé-
lo cooperativa ou autonomamente, por meio do procedimento de “colagem”.

A autoria ou a responsabilidade pela colocacdo de um texto em rede social deve ser
compreendida, portanto, a luz da arquitetura e da estrutura de linguagem que caracterizam o texto
virtual. O autor de uma postagem, de uma curtida, de um comentario, de uma menc¢édo ou de um
retuite nas redes sociais é geralmente apenas mais um em uma longa cadeia de repetidores de
determinado texto ou discurso. O texto, em si, é geralmente o produto de uma longa sucessédo de
intervencdes e modificagBes. Por outro lado, a informacéo que resulta dessa cadeia é habitualmente
persistente, replicavel, escalar e passivel de pesquisa, de modo que, uma vez inserida na rede,
provavelmente se perpetuara no ciberespago, podendo ser “atualizada’ ad infinitum pelos usuarios
e dificilmente sendo completamente extirpada do sistema. Finalmente, pelos mesmos motivos, a
audiéncia possivel de uma postagem em redes sociais dificilmente poderd ser prevista com
precisdo. Toda informacao lancada nessas plataformas é potencialmente uma informacéo universal,
a disposicéo de todos os usuarios da internet. Em que pese existirem mecanismos para a filtragem
dos seus destinatarios imediatos, hd sempre a possibilidade de a informacéo vir a ser replicada por
eles, chegando ao conhecimento de uma audiéncia invisivel ou ndo imaginada, dentro ou fora da

rede.
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2 OFENSAS A HONRA NAS REDES SOCIAIS

2.1  Conceito juridico de honra

A honra tem base etimoldgica no radical grego zun (/timé/), que significa originalmente
“valor”, “avaliacdo”, “apreciacdo”. Transportada para o latim, a palavra daria origem ao conceito
de existimatio, que significa “valor em termos pecuniarios” (aes).1% Nessa acepcdo, a honra se
referiria ao valor pecuniario de uma pessoa, ideia que remonta ao instituto da Wergeld, que, na
Idade Média, orientava a fixacdo do valor da indenizacdo do dano decorrente da perda de um
familiar. A vida de cada pessoa tinha um valor pecuniario que variava de acordo com idade, sexo
e posicéo social. 1%

A modernidade, a honra foi incorporada como uma das espécies dos direitos da
personalidade, definidos originalmente como expressdes do “poder juridico de alguém sobre a
propria pessoa”' ou como “faculdades concretas de que esta investido todo aquele que tem
personalidade”!®®. Qutras vertentes mais remotas os descreviam como direitos subjetivos inatos,
sobrepostos a qualquer condicdo legislativa, de que seriam exemplos a vida, a integridade fisica e
moral, ao lado de direitos subjetivos de carater “adquirido”, restritos aos termos do direito
positivo!®; ou, ainda, como interesses juridicamente protegidos, referentes & pessoa.?” Afirmava-
se se tratar de poderes, faculdades, direitos ou interesses de carater absoluto, oponiveis a
generalidade das pessoas, extrapatrimoniais, insuscetiveis de apreciacdo econdmica, e

intransmissiveis, imprescritiveis, impenhoraveis, vitalicios. %

102 JHERING, Rudolf von. A finalidade do direito. V. II. Traducédo de Heder Hoffmann. Campinas: Bookseller, 2002,
p. 312.

108 JHERING, Rudolf von. A finalidade do direito. V. II. Traducdo de Heder Hoffmann. Campinas: Bookseller, 2002,
p. 323.

104 ENNECCERUS, Ludwig; KIPP, Theodor; WOLFF, Martin. Tratado de derecho civil. Barcelona: Bosch, 1933-
55, p. 424.

105 CASTAN TOBENAS, José. Los derechos de la personalidad. Madrid: Reus, 1952, p. 14. Adriano de Cupis (Os
direitos da personalidade. Traducdo de Afonso Celso Furtado Rezende. Campinas: Romana, 2004, p. 17) é
comumente apontado como o grande responsavel por sistematizar o estudo dos direitos da personalidade no direito
estrangeiro. No Brasil, essa teoria foi originalmente desenvolvida por Carlos Alberto Bittar (Os direitos da
personalidade em face do projeto de Cddigo Civil. Revista de Informacao Legislativa. Brasilia, v. 15, n. 60, pp. 105-
128, out./dez. 1978, p. 112) e Rubens Limongi Franca (Manual de Direito Civil, 32 Ed. Sdo Paulo: Revista dos
Tribunais, 1975, p. 64).

106 PEREIRA, Caio Mario da Silva. Instituicdes de Direito Civil. 132 Ed. Vol. 1. Rio de Janeiro: Forense, 1992, p.
153.

107 GOMES, Orlando. Novos temas de direito civil. Rio de Janeiro: Forense, 1983, p. 256.

108 GOMES, Orlando. Introducdo ao Direito Civil. 82 Ed. Rio de Janeiro: Forense, 1986, p. 152.
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Nesse sentido, a honra é definida como um conceito de dupla vertente. Em uma primeira
acepcdo, refere-se ao senso de autoestima pessoal, sendo denominada ‘“honra interna” ou
“subjetiva”. Assim concebida, a ofensa a honra é associada ao constrangimento, a vergonha, a
humilhacédo ou ao flagelo suportado por alguém em decorréncia de uma ofensa, fosse ela verbal,
escrita ou psicoldgica. Mas a honra também se vé associada a fama, a respeitabilidade, a reputacao
ou ao “bom nome” de alguém no meio social, chamada nesse caso “honra objetiva”. Nessa segunda
acepcao, a ofensa a honra consiste em atos que acarretam a reducdo da estima ou do apreco da
pessoa pela coletividade.'® Em interessante sintese da questio, Tércio Sampaio Ferraz Jinior
afirma que o direito a honra consistiria no “direito de sustentar o modo pelo qual cada um supde e
deseja ser bem-visto pela sociedade”.1°

A dicotomia entre honra subjetiva e objetiva se refletiu nos tratamentos civil e criminal
classicos em relacdo ao tema. O Codigo Penal prevé as condutas tipicas de “caluniar alguém,
imputando-lhe falsamente fato definido como crime” (art. 138), “difamar alguém, imputando-lhe
fato ofensivo a sua reputacao” (art. 139) e “injuriar alguém, ofendendo-lhe a dignidade ou o
decoro” (art. 140). Os Cddigos Civis asseguraram a indenizacgdo por danos provocados por injuria
e callnia (art. 1.547, CC/1916), bem como por difamagao (art. 953, CC/02).1! As duas primeiras
hipoteses remetem claramente a ofensas a honra objetiva. A injdria, ao contrario, refere-se a
denominada honra subjetiva.'?

Mais recentemente, tem-se dito que a honra “repousa na pretensdo de respeito inserido
dentro do contexto social, devido a toda pessoa humana enquanto tal, pelo simples fato de existir

como ser racional e autbnomo e, dessarte, detentor de dignidade”.**® Essa ideia se fundamenta na

109 AMARANTE, Aparecida. Responsabilidade civil por dano a honra. Belo Horizonte: Del Rey, 1996, p. 125.

110 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limites a funco fiscalizadora do
Estado. Revista da Faculdade de Direito da Universidade de S&o Paulo. Séo Paulo, v. 8, 1° jan 1993, pp. 439-459,
p. 443.

111 O Cédigo de 1916 assegurava ao ofendido pela injiria e pela callnia a indenizagéo dos prejuizos materiais e, na
falta destes, o pagamento do dobro do valor maximo da multa cominada pelo Cédigo Penal. O Cadigo Civil vigente
assegura ao ofendido por injUria, calinia ou difamacédo a indenizagdo dos prejuizos materiais e, quando ndo puder
prova-lo, a fixacdo de indenizacédo equitativa, na conformidade das circunstancias do caso. O Codigo de 1916 também
trazia a odiosa hipotese de indenizagdo da ofensa & honra da mulher por meio de “defloramento”, estupro, ameaca,
rapto ou seducéo (art. 1.548). Nesses casos, a reparacdo consistiria no casamento com o ofensor ou, quando este ndo
desejasse se casar com a vitima, no pagamento de dote “correspondente a condigao e ao estado da ofendida” — “virgem
e menor”, “mulher honesta” etc.

112 NORONHA, Edgard Magalhdes. Direito Penal. 132 Ed. Vol. 12. Sdo Paulo: Saraiva, 1977, p. 136.

113 REIS JUNIOR. Antdnio dos. Novas perspectivas sobre o direito & honra: estudos sob a ética civil-constitucional.
Civilistica [online]. Ano 2 n. 2, 2013. Disponivel em: <http://civilistica.com/wp-content/uploads/2015/02/Reis-
J%C3%BAnior-civilistica.com-a.2.n.3.2013.pdf>. Acesso em 07/04/2019, p. 23.
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concepcao atual acerca dos direitos da personalidade, segundo a qual o complexo de faculdades,
poderes, direitos ou interesses que se relacionam com a protecao de quaisquer atributos ou aspectos
da pessoa deve encontrar fundamento tedrico no principio constitucional da dignidade da pessoa
humana. Em uma situacdo concreta, portanto, a tutela juridica da pessoa ndo se restringe aos
poderes, direitos ou interesses previstos na lei, mas também néo se relaciona necessariamente com
um rol discreto de direitos “inatos”. Justifica-se, apenas e tdo somente, pela observancia de um
imperativo categorico de ordem ética, o direito a vida, e pela dependéncia desse direito em relacao
a preservagdo de certas “condigdes minimas” aos seres humanos: a integridade fisica e psiquica
(condicBes naturais); 0s meios minimos para o exercicio da vida (condi¢es materiais); o respeito
aos pressupostos minimos de liberdade e convivéncia igualitaria (condig@es culturais).''* Segundo

Maria Celina Bodin de Morais:

O substrato material da dignidade desse modo entendida pode ser desdobrado em quatro
postulados: i) o sujeito moral (ético) reconhece a existéncia dos outros como sujeitos iguais
a ele, ii) merecedores do mesmo respeito a integridade psicofisica de que ¢é titular, iii)
dotado de vontade livre, de autodeterminacdo, iv) € parte do grupo social, em relagéo ao
qual tem a garantia de ndo vir a ser marginalizado.*®

Na mesma toada, José de Oliveira Ascensdo distingue trés grandes categorias de direitos da
personalidade: i) os direitos da personalidade em sentido estrito, ou direitos a personalidade, que
assegurariam “a base da personalidade”, ii) os direitos a individualidade, pelos quais o homem “se
demarca socialmente”, constituindo seu projeto de vida individual, e iii) os direitos ao
desenvolvimento da personalidade, compreendendo essencialmente as liberdades e a realizacéo de
um projeto dindmico de autonomia. A preocupacdo do autor € com a excessiva proliferacdo das
categorias de direitos especiais da personalidade (por exemplo: o direito ao lugar sentado no
oOnibus, a violacéo consistente em espiar namorados em um banco de jardim). Afirma que “S0 0
que estiver eticamente fundado na pessoa cabe no direito da personalidade. O que néo atingir a
sua esséncia ndo passa os umbrais desse ramo do direito (...) porque sé a densidade ontologica

da pessoa humana justifica a autonomizagéo”.1

114 AZEVEDO, Antonio Junqueira de. Caracterizagéo juridica da dignidade da pessoa humana. Revista dos Tribunais.
Sédo Paulo, v. 797, a. 91, pp. 11-26, mar./2002, p. 19.

115 MORAES, Maria Celina Bodin de. O conceito de dignidade humana: substrato axiolégico e conteido normativo.
In: SARLET, Ingo Wolfgang. (Org.) Constituicdo, direitos fundamentais e direito privado. Porto Alegre: Livraria
do Advogado, 2006, pp. 107-150, p. 119.

116 ASCENSAO, José de Oliveira. Os direitos da personalidade no Codigo Civil brasileiro. Revista Forense. Rio de
Janeiro, v. 94 n. 342, pp. 121-129, abr./jun. 1998, p. 128.
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Inspirando-se nessa concepgdo mais atual sobre os direitos da personalidade, Antonio dos

Reis Janior afirma que a honra a um s6 tempo se fundamentaria e se distinguiria da nogédo de

dignidade, sendo o respeito seu ndcleo duro: “a honra da pessoa humana é ofendida quando se

verifica o desrespeito por sua pessoa, cujo alcance atinge o individuo em suas relacdes sociais”.*t’
Sua opinido é a de que:

[...] o que definira a tutela da honra [serd] a sua condicdo de honra normativa, ou seja,

aquela que o ordenamento juridico, considerado globalmente, por meio de regras

especificas ou de ponderacdo confere protecdo, observando-se, sempre, o direito ao

respeito que todo individuo tem e através do qual possa repercutir na ordem comunitaria,

nas relagdes interpessoais em sociedade, de modo a preservar e promover, em Ultima
analise, o valor supremo da dignidade da pessoa humana. 18

Também adotando uma concepcdo que busca equiparar a honra ao respeito, Rodrigo Meyer
Bornholdt afirma que o &mbito normativo do direito a honra deve ser formado a partir de um
didlogo com as condi¢des de comunicacdo em um mundo pluralista. Por um lado, o instituto
asseguraria a prote¢do civil no sentido de um “respeito absoluto” a toda pessoa que se vir objeto
de ataques, quando tais ataques se dirijam a sua condi¢do de pessoa humana. Ao contrério, a
protecao civil passaria a ser de um “respeito relativo” quando os ataques se dirigissem a outras de
suas caracteristicas pessoais, dependendo fundamentalmente da veracidade dos pressupostos de
comunicacéo adotados.'*®

Vale observar que, no passado, Rudolf von Jhering j& havia dito que respeitar alguém
equivaleria a dispensar a adequada atencgéo ao valor dessa pessoa:

O fato de um objeto, uma noticia ou uma pessoa nao serem, em nosso entender, dignos de
atencdo comprova que ndo tém, para noés, nenhum interesse, nenhum valor, sendo
indiferentes. Indiferente é tudo aquilo que, para nés, ndo vale mais do que qualquer outra
coisa, ou seja, nada. O que, em nosso entender, apresenta um valor ndo nos é indiferente,
ou seja, vale alguma coisa. Consequentemente, essa coisa é digna de nossa atengdo e
respeito. Nesse sentido, usamos o vocabulo “respeito” referindo-nos a tudo o que for
possivel — o descuidado ndo respeita 0s avisos, 0 corajoso ndo respeita o perigo, o prodigo
ndo respeita o dinheiro, ninguém tem cuidado com a agua. Nao observancia é signo de

117 REIS JUNIOR. Antdnio dos. Novas perspectivas sobre o direito & honra: estudos sob a dtica civil-constitucional.
Civilistica [online]. Ano 2 n. 2, 2013. Disponivel em: <http:/civilistica.com/wp-content/uploads/2015/02/Reis-
J%C3%BAnior-civilistica.com-a.2.n.3.2013.pdf>. Acesso em 07/04/ 2019, p. 23.

118 REIS JUNIOR. Antdnio dos. Novas perspectivas sobre o direito & honra: estudos sob a ética civil-constitucional.
Civilistica [online]. Ano 2 n. 2, 2013. Disponivel em: <http:/civilistica.com/wp-content/uploads/2015/02/Reis-
J%C3%BAnior-civilistica.com-a.2.n.3.2013.pdf>. Acesso em 07/04/2019, p. 24.

119 BORNHOLDT, Rodrigo Meyer. Liberdade de expressdo e direito a honra: uma nova abordagem no direito
brasileiro. Joinville: Bildung, 2010, p. 307.
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indiferenca, a falta de valor para nossos fins; observancia, cuidado ou respeito constatam
0 contrario.’?

Na sociedade pluralista, portanto, o “livre desenvolvimento da personalidade” é a expressao
que reclama o respeito e a protecdo da pessoa desprendida de quaisquer modelos ou padrdes de
personalidade.'?* O principio do livre desenvolvimento da personalidade se encontra explicitado
na Lei Fundamental Alema e na Constituicio Portuguesa.*?> Ademais, consta do rol de principios
da disciplina do uso da internet no Brasil (art. 2°, Lei 12.965/2014) e é apontado como um dos
objetivos da protecdo de dados pessoais (Lei 13.709/2018, art. 2°, VI1II),

A ideia de livre desenvolvimento da personalidade encontra eco na literatura de Jodo
Baptista Villela e de Brunello Stancioli. O primeiro argumenta, por exemplo, que a limitacdo geral
e abstrata a renunciabilidade dos direitos da personalidade, alias prevista expressamente no Codigo
Civil vigente, implicaria “antes uma prisdo para o seu titular, do que uma protecdo da sua
liberdade”.’?® O segundo, considerando os desenvolvimentos mais recentes do campo da
biomedicina e da filosofia, propde uma releitura do conceito juridico de pessoa, de modo a
compreendé-la a partir do seu potencial criativo, como um fluxo de valores em eterna mudanca ou
como um projeto de vida boa eternamente inacabado.?*

Qualquer perspectiva juridica que se venha a buscar para a tutela da honra também nédo pode
desconhecer essa criatividade fundamental do ser humano. A facticidade da constante reinvencéo

da pessoa descortina a multiplicidade de valores, objetivos e identidades a ela inerente.*?® N&o é s6

120 JHERING, Rudolf von. A finalidade do direito. vol. Il. Traducdo de Heder Hoffmann. Campinas: Bookseller,
2002, p. 312-313.

121 PINTO, Paulo Mota. O livre desenvolvimento da personalidade. Boletim da Faculdade de Direito de Coimbra,
Portugal-Brasil, ano 2000. Coimbra, Coimbra Editora, 1999, pp. 149-261, p. 172-173.

122 Respectivamente, nos arts. 2°, I, e 26°, I.

123 VILLELA, Jodo Baptista. O novo Cédigo Civil brasileiro e o direito a recusa de tratamento médico. Modena. Roma
e América. Diritto Romano Comune. n. 16, 2003, pp. 55-64, p. 58. Atualmente, a critica de Villela acerca da
irrenunciabilidade dos direitos da personalidade é partilhada por quase todos os autores e estudiosos do direito civil.
Nesse proposito, o grupo de juristas reunidos na | Jornada de Direito Civil do Conselho da Justica Federal, compondo
Comissdo de Trabalho sobre a parte geral do Codigo vigente, e sob a coordenagdo do prof. Humberto Theodoro Janior,
aprovou, a titulo de orientacéo para juizes, advogados, promotores e demais profissionais do direito, o enunciado n. 4,
que possui 0 seguinte teor: “o exercicio dos direitos da personalidade pode sofrer limitagdo voluntaria, desde que ndo
seja permanente nem geral”. Tem-se por ponto pacifico, portanto, na linha do que fora argumentado originalmente por
Vilella, que os direitos da personalidade sdo passiveis de rentncia em hipoteses especificas e por tempo limitado.

124 STANCIOLLI, Brunello. Rentincia ao exercicio de direitos da personalidade ou como alguém se torna o que
quiser. 22 Ed. Belo Horizonte: D’Placido, 2017, p. 150.

125 STANCIOLLI, Brunello. Renlincia ao exercicio de direitos da personalidade ou como alguém se torna o que
quiser. 2* Ed. Belo Horizonte: D’Placido, 2017, p. 215. Destaca-se a propoésito a tese de Derek Parfit, mencionada
pelo autor, para quem a identidade pessoal é um grau varidvel tanto de lembranca, por parte do agente racional humano,
acerca de suas acOes e experiéncias anteriores (psychological continuity) quanto da persisténcia de tracos psicoldgicos
proprios da pessoa através do tempo e do espaco (psychological connectedness). E essa variagdo de graus de
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possivel & pessoa se tornar o que quiser como também ¢ possivel que se conceba como “varias
coisas” ao mesmo tempo ou sucessivamente. Proteger a honra da pessoa, em sintese, significa
proteger sua aptiddo para “se tornar o que quiser ser” ¢ para ser varias c0isas a0 mesmo tempo ou

sucessivamente, sendo respeitada na sua busca particular de uma vida que vale ser vivida.

2.2 A honra e as redes sociais

J& ha algum tempo, a honra desponta como um importante aspecto da personalidade a ser
observado nas relagcdes mediadas pela internet. Segundo Chiara Spadaccini de Teffé e Maria Celina
Bodin de Moraes, “as diversas oportunidades que as redes sociais virtuais oferecem aos seus
usudrios, atreladas a extrema facilidade para a criacédo de contas pessoais, grupos e postagens,
acabam contribuindo para a usurpacéo e a exposic&o injustificada de direitos de terceiros”.126 Em
manifestacdo proferida em julgamento perante o Superior Tribunal de Justica, no ja distante ano
de 2013, o Ministro Luis Felipe Salomdo ja observava que “de forma rotineira, noticiam-se
violagbes a intimidade e a vida privada de pessoas e empresas, julgamentos sumarios e
linchamentos publicos de inocentes, tudo praticado na rede mundial de computadores e com danos
substancialmente potencializados em razdo da natureza disseminadora do veiculo”.*?’

Descrevendo bem o ambiente hostil e a dindmica ofensiva caracteristicos de muitas

interacOes em redes sociais, 0 Ministro afirmava:

Os verdadeiros "apedrejamentos virtuais" sdo tanto mais eficazes quanto o séo
confortaveis para quem os pratica: o agressor pode recolher-se nos reconditos ambientes
de sua vida privada, a0 mesmo tempo em que sua culpa é diluida no anonimato da massa
de agressores que replicam, frenética e instantaneamente, 0 mesmo comportamento hostil,
primitivo e covarde de seu idealizador, circunstancia a revelar que o progresso técnico-
cientifico ndo traz consigo, necessariamente, uma evolucdo ética e transformadora das
consciéncias individuais. Certamente, os rituais de justica sumaria e de linchamentos
morais praticados por intermédio da internet sdo as barbéries tipicas do nosso tempo.
Nessa linha, ndo parece adequado que o Judiciario adote essa involugdo humana, ética e
social como um mddico e inevitvel preco a ser pago pela evolucdo puramente
tecnoldgica, figurando nesse cenario como mero expectador.?

intensidade de continuidade e de conectividade que pode ser tanto uma sobreposi¢do quanto uma coincidéncia, que
torna a identidade pessoal indeterminada em muitos casos, com multiplas implicacBes de ordem pratica.

126 TEFFE, Chiara Spadaccini de. MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e
responsabilidade civil. Analise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr.
2017, p. 125.

127 STJ - REsp 1306157/SP, Rel. Ministro Luis Felipe Saloméo, 42 Turma, julgado em 17/12/2013, DJe 24/03/2014.
128 STJ - REsp 1306157/SP, Rel. Ministro Luis Felipe Saloméo, 42 Turma, julgado em 17/12/2013, DJe 24/03/2014.
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As ofensas & honra por meio das redes sociais muitas vezes assumem as expressoes
tradicionais dessa matéria, como injarias (ofensas a dignidade ou ao decoro de outras pessoas),
caltnias (atribuicdo a alguém de um fato definido como crime) ou difamacdes (atribuicdo a alguém
de um fato ofensivo a sua reputacdo). Afetam, nessas hipoteses, ora 0 sentimento de autoestima,
ora a reputacdo de outras pessoas. Alguns exemplos de a¢des judiciais em que se busca a inibi¢éo
de publicacGes em redes sociais, ou o0 ressarcimento de danos decorrentes dessas publicagdes,
julgados recentemente pelo Tribunal de Justica de Minas Gerais, se referem a acusagdes de
desonestidade, especialmente no desempenho de funcdes publicas!?®'® de negligéncia,
imprudéncia ou impericia no exercicio de atividades profissionais!®, a filiagdo a determinada
militancia political®?, ou a qualidades ou caracteristicas pessoais ou sociais®3.

Mas outras vezes, as ofensas a honra nas redes sociais também assumem feicdes e
expressOes peculiares a esse ambiente. E, comumente, essas expressdes se encontram proscritas

nos termos de uso, regras ou diretrizes dessas aplicagdes.

2.3  Ostermos de uso e padrdes ou diretrizes da comunidade sobre conteudo ofensivo

Ao fazer seu cadastro para acessar e interagir por meio de uma rede social, o usuario adere
aos termos de uso e as regras ou diretrizes da comunidade. Tais normas estabelecem algumas
restricdes a respeito do conteddo das informacdes que podem ser disponibilizadas pelo usuério,
além de oferecerem a possibilidade de se denunciar quem as descumprir. No caso de denlncia, a

plataforma se compromete a analisar o conteddo da informacao impugnada e torna-lo indisponivel

129 TJMG - Apelacdo Civel 1.0071.15.005867-6/001, Relatora: Desa. Aparecida Grossi, 172 Camara Civel, julgamento
em 14/03/2019, DJe 02/04/2019; TIMG - Apelagdo Civel 1.0480.12.014986-3/001, Relator: Des. Manoel dos Reis
Morais, 102 Camara Civel, julgamento em 20/11/2018, DJe 30/11/2018; TIMG - Apelacdo Civel 1.0145.15.010767-
3/001, Relator: Des. Luiz Carlos Gomes da Mata, 132 Camara Civel, julgamento em 21/06/2018, DJe 29/06/2018.

130 TIMG - Apelacdo Civel 1.0021.15.000859-3/001, Relator: Des. Jair Vardo, 3* Camara Civel, julgamento em
28/03/2019, DJe 03/04/2019.

181 TJMG - Apelagéo Civel 1.0479.15.005893-7/001, Relator: Des. Pedro Bernardes, 92 Camara Civel, julgamento em
09/07/2019, DJe 26/07/2019; TIMG - Apelacao Civel 1.0529.15.005792-3/001, Relator: Des. José de Carvalho
Barbosa, 132 Camara Civel, julgamento em 07/02/2019, DJe 15/02/2019; TIMG - Apelagao Civel 1.0026.13.007313-
8/001, Relator: Des. José de Carvalho Barbosa, 13% Camara Civel, julgamento em 21/06/2018, DJe 29/06/2018.

122 TIMG - Apelacéo Civel 1.0702.16.016505-7/001, Relator: Des. Sérgio André da Fonseca Xavier, 182 Camara Civel,
julgamento em 18/12/2018, DJe 22/01/2019.

1383 TIJMG - Apelagio Civel 1.0629.16.001407-8/001, Relatora: Desa. Juliana Campos Horta, 122 Camara Civel,
julgamento em 31/10/2018, DJe 08/11/2018; TIMG - Apelacdo Civel 1.0024.11.306260-8/001, Relator: Des. Cabral
da Silva, 10? Camara Civel, julgamento em 29/08/2017, DJe 08/09/2017.
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caso realmente constate incompatibilidade com sua politica. Além disso, 0s termos de uso preveem
a restricdo de atividades ou até o blogqueio do acesso para o usuario infrator.

A titulo ilustrativo, vejamos brevemente como as ofensas a honra sdo abordadas nos termos
de uso e nas politicas de algumas das redes sociais mais utilizadas no Brasil: Facebook, Instagram
e Twitter.

No Facebook, os padrdes da comunidade estabelecem o que € e 0 que ndo € permitido aos
usuarios veicular na plataforma.*®* Longo, o documento compreende uma introducdo e mais seis
secdes: |. comportamento violento e criminoso, Il. seguranca, Ill. conteudo questionavel, IV.
integridade e autenticidade, V. com respeito a propriedade intelectual e VI. solicitacOes relativas a
contetdo. As secBes Il, I11 e 1V se referem a algumas situagGes relacionadas a honra. Nesses itens,
0 Facebook afirma ndo tolerar a veiculacdo de informacgdes que remetam a nudez infantil, a
exploracdo sexual de criancas ou adultos, a celebracdo de humilhacdo ou sofrimento de outras
pessoas e a tentativas explicitas de se zombar de vitimas. Outros tipos de informacdes tém a
veiculacdo ndo proibida, mas de alguma forma restrita: contra pessoas publicas, apenas ameacas
graves sao excluidas; contra pessoas comuns, sao removidos aqueles contetidos publicados com o
objetivo de degradar ou constranger, como alegacdes sobre a atividade sexual de alguém; pessoas
entre 13 e 18 anos tém “protecio intensificada?®®. Discurso de 6dio'®, bullying ou assédio®®’,
contetdo explicito e nudez adulta sdo permitidos em alguns contextos, especialmente quando
indicado que quem veiculou a informacao tem por objetivo conscientizar outras pessoas sobre o
tema. A principio, o conteudo explicito, compreendido como aquele que encerra imagens de
violéncia ou de carater sexual e ndo se enquadra nos itens anteriores, nao é excluido, mas apenas
assinalado como tal e bloqueado para usuarios menores de idade. Os padrdes do Facebook afirmam
ainda que as fake news™® ndo sdo removidas pelo risco de consistirem em satiras ou parodias,

expressdes da liberdade artistica que a plataforma deseja promover.

134 FACEBOOK. Padrdes da Comunidade. Disponivel em
<https://www.facebook.com/communitystandards/introduction>. Acesso em 08/11/2019.

135 O documento ndo explicita em que consiste essa protecao.

136 Esse termo sera definido adiante, em secéo propria.

137 Esses termos serdo definidos adiante, em secéo prépria.

138 Esse termo sera definido adiante, em secéo propria.



56

Os termos de uso do Instagram®®® também reservam a plataforma o direito de remover
contetdos que ndo se enquadrem nas diretrizes da comunidade, bem como o de restringir ou
bloquear o acesso dos usuarios infratores. Bem mais sucintas que o documento do Facebook, as
diretrizes estabelecem quais informacg6es ndo podem ser veiculadas na rede. Proibem basicamente
o cyberbullying* e o discurso de 6dio. O Instagram também diz aplicar pardmetros mais elasticos

ao avaliar contetdos referentes a pessoas notorias:

Removemos conteldos que contenham ameacas reais ou discurso de 6dio, informacGes
pessoais com o intuito de chantagear ou assediar alguém, mensagens indesejadas enviadas
repetidamente e contetdos que ataquem pessoas fisicas com a intencdo de constrangé-las
ou humilha-las. Geralmente, permitimos discussdes mais intensas sobre pessoas que sdo
destaque na midia ou que atingem um puablico mais amplo devido a profissdo ou as
atividades de escolha delas.

O incentivo a violéncia ou o ataque a alguém com base em raca, etnia, nacionalidade, sexo,
género, identidade de género, orientacdo sexual, religido, deficiéncias ou doencas nunca é
aceitavel. Quando um discurso de ddio esta sendo compartilhado com o objetivo de ser
combatido ou para gerar conscientizagdo, podemos permiti-lo. Nesses casos, pedimos que
vocé expresse claramente suas intengges. 4!

Por fim, as regras do Twitter proibem comportamentos que possam ser enquadrados como
assédio ou intimidacdo ou que sejam de qualquer forma direcionados a envergonhar ou degradar
outras pessoas.'*? Proibem também manifestacdes de violéncia e ataques com base em ragca, etnia,
nacionalidade, orientacdo sexual, género, identidade de género, afiliacdo religiosa, idade,
deficiéncia ou doenca severa. A partir de denuncias, esse tipo de informacdo pode ser removido e
o infrator, banido da plataforma. As regras deixam claro, entretanto, que sdo toleradas quaisquer
outras ofensas que ndo se refiram as caracteristicas citadas acima e ndo sejam direcionadas a
alguém especifico.

As normas de uso das trés plataformas encorajam o usuério a considerar o contexto da
mensagem reputada ofensiva, bem como a recorrer a possibilidade do bloqueio e da excluséo da

conexdo com o ofensor antes de optar por fazer uma denuncia. Também sdo unissonas em deixar

139 INSTAGRAM. Termos de Uso. Disponivel em:
<https://www.facebook.com/help/instagram/581066165581870/?helpref=hc_fnav&bc[0]=Ajuda%20do%20Instagra
m&bc[1]=Central%20de%20Privacidade%20e%20Seguran%C3%A7a>. Acesso em 08/11/2019.

140 Esse termo sera definido adiante, em segéo propria.

41 INSTAGRAM. Diretrizes da Comunidade. Disponivel em:
<https://www.facebook.com/help/instagram/477434105621119/?helpref=hc_fnav&bc[0]=Ajuda%20d0%20Instagra
m&bc[1]=Central%20de%20Privacidade%20e%20Seguran%C3%A7a>. Acesso em 08/11/2019.

42 TWITTER. Regras do Twitter. Disponivel em: <https://help.twitter.com/en/rules-and-policies/twitter-rules>.
Acesso em 08/11/2019.
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claro que a denuincia ndo implica automaticamente a exclusdo do contetdo ou a san¢éo do infrator.
Informam que ha uma equipe responsavel por avaliar a pertinéncia da impugnacdo e a efetiva
infracdo as regras previamente estabelecidas. Ressaltam, ainda, que todas as analises sdo feitas
considerando o contexto da publicacdo, de forma a buscar preservar ao maximo a liberdade de
expressdo e o debate. E possivel que o usuario denunciado seja chamado a se pronunciar sobre a
denuncia, esclarecer a publicacdo ou até mesmo agregar informacdes que deixem explicita a
intencdo inofensiva.’*® O Facebook, especialmente, deixa claro que sua equipe poderd
eventualmente tolerar publicacGes contrarias a sua politica, desde que considere que se trata de
matéria de grande interesse ou utilidade publica.*

Em todos os casos, a infracao as regras de uso gera a retirada do contetdo e uma notificagdo

ao infrator. A reiteracdo leva a exclusdo ou ao banimento da rede.}*

2.3.1 Assédio moral virtual ou cyberbullying

A primeira expressdo de ofensa & honra especificamente relacionada as redes sociais e
mencionada nos termos de uso é o assédio moral virtual, ou cyberbullying. Genericamente, o
assédio moral € associado a conduta persistente de molestar ou perseguir alguém.'*® Caracteriza-
se especialmente como uma espécie de violéncia psicoldgica e se concretiza na reiteracdo de atos
abusivos tendentes a atentar contra a dignidade da pessoa ou sua integridade psiquica, de forma a
Ihe causar temor, constrangimento, vergonha, humilhag&o.**” Trata-se de fendmeno notadamente
ligado ao convivio social de jovens, criangas e adolescentes, mas que também pode ocorrer entre
adultos.

No Brasil, a Lei 13.185/2015 instituiu o Programa de Combate a Intimidagdo Sistematica
nas escolas e definiu a “intimidagdo sistematica (bullying)”” como “todo ato de violéncia fisica ou

psicolOgica, intencional e repetitivo que ocorre sem motivagdo evidente, praticado por individuo

143 TWITTER. Regras do Twitter. Disponivel em: <https://help.twitter.com/en/rules-and-policies/twitter-rules>.
Acesso em 08/11/2019.

144 FACEBOOK. PadrGes da Comunidade. Disponivel em
<https://www.facebook.com/communitystandards/introduction>. Acesso em 08/11/2019.
145 INSTAGRAM. Termos de Uso. Disponivel em:

<https://www.facebook.com/help/instagram/581066165581870/?helpref=hc_fnav&bc[0]=Ajuda%20d0%20Instagra
m&bc[1]=Central%20de%20Privacidade%20e%20Seguran%C3%A7a>. Acesso em 08/11/2019.

146 ALKIMIN, Maria Aparecida. Assédio moral na relagdo de trabalho. Curitiba: Jurug, 2005, p. 37.

147 HIRIGOYEN, Marie-France. Assédio moral: a violéncia perversa no cotidiano. Traducdo de Maria Helena
Kuhner. Rio de Janeiro: Bertrand, 2001, p. 83.
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Ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-la ou agredi-la, causando dor
e angustia a vitima, em uma relacdo de desequilibrio de poder entre as partes envolvidas” (art.
1°). A lei afirma ainda que a intimidacdo pode envolver ataques fisicos, insultos pessoais,
comentarios sistematicos e apelidos pejorativos, ameacas por quaisquer meios, grafites
depreciativos, expressdes preconceituosas, isolamento social consciente e premeditado e pilhérias
(art. 2°0).148

No ambiente virtual, o assédio moral se identifica com o conceito de cyberbullying, definido
como um conjunto variado de praticas e atitudes em diferentes contextos que tém em comum 0 uso
de tecnologias da informacdo ou comunicagdo com o0 objetivo de perpetrar ou apoiar
comportamentos reiterados, deliberados e hostis de um individuo ou de um grupo no sentido de
ofender alguém.'*® A Lei 13.185/2015 afirma que “ha intimidag&o sistemética na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos que Ihe sdo proprios para
depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial” (art. 1°, paragrafo Unico). Na literatura especializada, tem-se que 0
cyberbullying pode ser praticado mediante o uso de dispositivos de mensagens instantaneas, blogs,
websites, chatrooms e de redes sociais como Facebook, Twitter, Instagram, dentre outros**°, muitas
vezes mediante o emprego de perfis anénimos ou ficticios, de forma a possibilitar ao agressor
ocultar sua real identidade.

O cyberbullying é um género de comportamento que compreende uma gama variada de

espécies, dentre as quais sdo mencionadas as seguintes: >

148 O art. 3° da lei ainda especifica e classifica os atos de intimidagdo da seguinte maneira: insultar, xingar e apelidar
pejorativamente (intimidagdo verbal), difamar, caluniar, disseminar rumores (intimidacdo moral), assediar, induzir
e/ou abusar (intimidacdo sexual), ignorar, isolar e excluir (intimidacdo social), perseguir, amedrontar, aterrorizar,
intimidar, dominar, manipular, chantagear e infernizar (intimidacdo psicolégica), socar, chutar, bater (intimidacdo
fisica), furtar, roubar, destruir pertences de outrem (intimidacdo material), depreciar, enviar mensagens intrusivas da
intimidade, enviar ou adulterar fotos e dados pessoais que resultem em sofrimento ou com o intuito de criar meios de
constrangimento psicolégico e social (intimidagao virtual).

149 BELSEY, Bill. What is  cyberbullying?  Bullying.org  [online].  Disponivel  em:
<http://www.cyberbullying.ca/2019/02/25/cyberbullying-involves-the-use-of-information-and-communication-
technologies-to-support-deliberate-repeated-and-hostile-behaviour-by-an-individual-or-group-that-is-intended-to-
harm-others/>. Acesso em 07/11/2019. No original: “Cyberbullying involves the use of information and
communication technologies to support deliberate, repeated and hostile behaviour by an individual or group that is
intended to harm others”.

150 SHARIFF, Shaheen. Confronting Cyber-bullying. What Schools need to know to control misconduct and
avoid legal consequences. Cambridge: Cambridge University Press, 2009, p. 799.

I WILLARD, Nancy. Cyberbullying and cyberthreats. Responding to the challenge of online social aggression,
threats and distress. Chicago: Research Press, 2007, pp 5-17.
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1) o flaming, definido como uma discusséo breve e acalorada entre duas pessoas, usualmente
gamers, que costuma incluir linguagem ofensiva, rude e vulgar, insultos e as vezes ameagas.
Denomina-se baiting o ato de determinados usuarios de redes sociais postarem mensagens
tendentes a criar uma discuss&o virtual.

ii) 0 assédio (harassment), propriamente dito, consiste no reiterado, persistente e duradouro
envio de mensagens a um individuo, geralmente em comunicagdo privada. Mais que do contetdo
das mensagens em si, 0 incobmodo do assedio deriva da persisténcia da intrusdo. As ofensas sao
unilaterais, ndo reciprocas. Pode envolver discurso de édio de carater étnico ou de género e ser
praticado anonimamente.

iii) a depreciagdo (denigration) se manifesta como discurso ofensivo, inveridico ou cruel a
respeito de uma pessoa, que pode ser proferido para a propria vitima ou para terceiros, pessoal ou
virtualmente. O objetivo do ofensor € interferir em amizades ou prejudicar a reputacdo de alguém.
Pode envolver imagens adulteradas a respeito da pessoa retratada, de forma a envergonha-la ou
humilha-la.

iv) a personificacdo (impersonation) ocorre quando alguém se passa por outra pessoa nas
redes, postando material que prejudica sua reputacao ou interfere em suas amizades.

V) a exposi¢do (outing) consiste na divulgacdo de texto ou imagens com conteudo intimo
ou humilhante para a vitima — relaciona-se com a prética da pornografia de vinganca, que veremos
adiante. A trapaga (trickery) acontece nas mesmas circunstancias e com 0s mesmos objetivos, mas
por meio da inducdo da vitima ao engano, fazendo-a supor que o compartilhamento do contedo
sensivel se d& em conversa privada, quando na verdade ¢ publica.

vi) a exclusdo (exclusion) pode ser definida basicamente como a rejeicdo de um membro de
um grupo ou comunidade virtual. Ocorre geralmente entre gamers ou outras coletividades de
género similar.

vii) a perseguicdo virtual (cyberstalking) consiste no reiterado envio de mensagens
ofensivas que incluem ameagas severamente intimidativas, extremamente hostis ou de contetdo
extorsivo. A vitima chega a temer por sua seguranca e seu bem-estar, agravamento que o distingue
do assédio simples. Muitas vezes andnimos, 0s ataques geralmente acontecem em ambientes
prioritariamente privados. A perseguicdo virtual tipica envolve um relacionamento duradouro entre
agressor e vitima, o qual se inicia com atos de seducéo por parte do perseguidor e s6 evolui para a

intimidacdo quando esta estabelecida uma relacdo de confiangca. Pode também haver uma etapa
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intermediéria, periodo em que o agressor alterna atos de seducio e de intimidag&o. E possivel que
tal comportamento esteja ligado ao fim de relacionamentos afetivos e envolva a ameaga de
divulgacdo de material sensivel. Por se sentir insegura, a vitima pode ter medo de denunciar.

viii) as ciberameacas (cyberthreats) podem ser diretas, geralmente contendo informacao
sobre evento concreto, presente ou planejado, ou podem consistir na divulgacdo de contetido
indicador de descontrole emocional grave, a indicar que o0 usuario possa ser levado a ferir alguém
ou a si mesmo. A linha entre essas duas categorias € ténue.

Por se tratar de quadro comum entre criancas e adolescentes, o cyberbullying pode ensejar
a aplicabilidade da responsabilidade civil dos pais pelos atos dos filhos (art. 932, I, do Cddigo
Civil). No ano de 2015, o Tribunal de Justica do Rio Grande do Sul reconheceu como cyberbullying
as ofensas reiteradas a imagem e a reputacdo de uma jovem da cidade de S&o Leopoldo por sua
entdo colega de turma, tendo determinado que os pais dessa Ultima reparassem o0s danos morais
fixados em R$ 10.000,00 (dez mil reais). Ambas as garotas eram menores de idade. A ofensa se
dera por meio da criagdo ¢ manuten¢do de comunidade na extinta rede Orkut, intitulada “Parece
um ET”, espaco onde eram postados comentdrios pejorativos sobre a ofendida.’® Mas o
cyberbullying também pode atrair a responsabilidade do estabelecimento de ensino, considerando-
se a obrigagcdo do mantenedor de zelar pelo bem-estar dos educandos que se encontram sob seus
cuidados (art. 932, 1V, do Cdadigo Civil). Nesse sentido, a 4* Camara Civel do Tribunal de Justica
de Minas Gerais reconheceu recentemente a responsabilidade do Estado de Minas Gerais pela
morte de um estudante que fora agredido nas dependéncias da escola por um colega contra o qual

fizera provocacdes e dirigira comentarios pejorativos reiterados nas redes sociais.>

2.3.2 Odiscurso de édio

O discurso de odio, também proscrito pelos termos de uso das redes sociais, € comumente
definido como aquele que “tende a insultar, intimidar ou assediar pessoas em virtude de sua raga,

cor, etnicidade, nacionalidade, sexo ou religido, ou que tem a capacidade de instigar violéncia,

152 TJRS - Apelacdo Civel 0196455-45.2011.8.21.7000, Relator: Des. Miguel Angelo da Silva, 92 Camara Civel,
julgamento em 27/05/2015.

158 TIMG - Apelacéo Civel 1.0394.14.005128-2/001, Relator: Des. Renato Dresch, 42 Camara Civel, julgamento em
28/06/2018, DJe 03/07/2018.
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6dio ou discriminagdo contra tais pessoas”.!® No Brasil, tem-se concebido o discurso de 6dio
como “ideias que incitem a discriminacdo racial, social ou religiosa em determinados grupos, na
maioria das vezes, as minorias”.*>> O conceito envolve dois aspectos: o insulto e a instigacio.®
O insulto se dirige a pessoa agredida e ostenta um carater de discriminacdo ou inferiorizacdo. A
pessoa € referida como inferior, indigna de uma mesma condicdo de cidadania que a das demais, e
necessariamente na condicdo de detentora de determinada qualidade racial, étnica, nacional,
voltada a sexo, religido, género, idade. Considerada inferiorizante pelo ofensor, tal qualidade é
necessariamente partilhada entre a pessoa diretamente atingida e outras pessoas, 0 que enseja uma
vitimizagéo difusa, ndo se sabendo ao certo quantos e quais sdo os ofendidos.'® O conjunto dos
grupos aos quais o discurso de 6dio pode ser dirigido ndo é estatico. Além dos ja citados, atualmente
é possivel encontrar discurso de édio contra certos circulos etarios, de género e identidade de
género, de origens regionais, de pessoas com deficiéncia, dentre outros. De maneira ampla, pode-
se dizer que a norma protege coletividades que partilham uma determinada identidade
sociocultural.

O discurso de ddio se dirige fundamentalmente ndo a vitima, mas sim a coletividade. Seu
ponto fundamental esta em conclamar a adesdo de outros individuos a ideia discriminatdria ou a
atos de violéncia fisica ou psicoldgica contra o grupo das pessoas discriminadas, consideradas
indignas ou inferiores.!® Para tanto, o0 agressor se vale de estratégias como a criacdo de
esteredtipos, a substituicdo de nomes, a selecdo exclusiva de fatos favoraveis ao seu ponto de vista,
a criagdo de “inimigos”, o apelo a autoridade, a afirmagdo e a repeti¢do. Representado pela vitima
e pelas demais pessoas que se enquadram nas mesmas caracteristicas sociais, o outro “é agredido

na forma como representa a si proprio, em sua identidade” >

15 BRUGGER, Winfried. Proibig&o ou Protecéo do Discurso do Odio? Algumas Observacdes sobre o Direito Alemao
e o Americano. Traducdo de Maria Angela Jardim de Santa Cruz Oliveira. Revista Direito Publico. v. 4 n. 15, jan-
fev-mar/2007, pp. 117-136, p. 118.

15 MEYER-PFLUG. Samantha Ribeiro. Liberdade de Expressdo e Discurso do Odio. S&o Paulo: Revista dos
Tribunais, 2009, p. 97.

1% MARTINS, Anna Clara Lehmann. Discurso de ddio em redes sociais e reconhecimento do outro: 0 caso M. Revista
Direito GV [online]. Sd Paulo. V. 15 n. 1, jan-abr/2019, p. 3. Disponivel em
<http://www.scielo.br/pdf/rdgv/v15n1/1808-2432-rdgv-15-01-e1905.pdf>. Acesso em 09/11/2019.

157 SILVA, Rosane Leal da; NICHEL, Andressa; MARTINS, Anna Clara Lehmann et al. Discursos de édio em redes
sociais: jurisprudéncia brasileira. Revista Direito GV. Sdo Paulo. V. 7 n. 2, jul-dez/2011, pp. 445-468, p. 448.

158 MEYER-PFLUG. Samantha Ribeiro. Liberdade de Expressdo e Discurso do Odio. S&o Paulo: Revista dos
Tribunais, 2009, p. 204.

159 MARTINS, Anna Clara Lehmann. Discurso de ddio em redes sociais e reconhecimento do outro: o caso M. Revista
Direito GV J[online]. Sdo Paulo. V. 15 n. 1, jan-abr/2019, p. 3. Disponivel em
<http://www.scielo.br/pdf/rdgv/v15n1/1808-2432-rdgv-15-01-e1905.pdf>. Acesso em 09/11/2019.
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No Brasil, o discurso de 6dio se refere ao crime de racismo, especialmente ao tipo penal
contido no art. 20 da Lei 7.716/89: “praticar, induzir ou incitar a discriminagéo ou preconceito de
raga, cor, etnia, religido ou procedéncia nacional”. A esse propoésito, o Supremo Tribunal Federal
jadecidiu que a manifestacéo discriminatdria prépria ao discurso de édio racial ndo encontra abrigo
no principio da liberdade de expressdo.'®® Na esfera civil, o instrumento juridico adequado a
reparacdo de danos a honra de grupos ou coletividades sera a agdo civil publica (art. 1°, VIII, da
Lei 7.347/85), para a qual estdo legitimados o Ministério Publico e a Defensoria Publica, os entes
federados, suas autarquias, fundacdes, empresas publicas e sociedades de economia mista, além de
associacOes constituidas por pelo menos um ano e que tenham por finalidade institucional a defesa
das coletividades afetadas.

Mesmo diante das regras proibitivas da maioria das plataformas a essa espécie de contetdo,
a grande liberdade e a intensa interatividade das redes sociais tém mostrado formar terreno fértil
para uma modalidade denominada “leve” (soft) do discurso de 6dio, descrita como “0 uso de
tecnologia de comunicacdo eletrbnica para disseminar mensagens ou informagdes
intolerantes”.*8! Afirma-se que esse tipo de discurso ndo apenas afeta as pessoas discriminadas,
mas enseja um déficit significativo no discurso democratico das redes sociais.

A titulo exemplificativo, citamos duas situacdes em que o discurso de 6dio nas redes sociais
veio a ser apreciado recentemente, por tribunais brasileiros, sendo a primeira em sede liminar, em
acao civil, e a segunda em sede definitiva, em acdo de natureza criminal.

Na primeira ocasido, julgada em dezembro de 2016, a Defensoria Publica do Estado de Séo
Paulo havia ajuizado Ac¢do Civil Publica com o objetivo de que o Facebook removesse contetidos
que, segundo a autora, “incitam a pratica da violéncia contra a populacédo LGBT, prostitutas e
mulheres, bem como exterminio da populacdo LGBT”. O juiz do 1° grau havia reconhecido que o
contetido caracterizava discurso de 6dio contra a populacdo LGBT, mas deixara de conceder a
ordem de remogao do material ofensivo por reputar que a postagem seria antiga e estaria “perdida

em meio a outras tantas postagens”. Ao apreciar o Agravo de Instrumento apresentado contra essa

160 STF - HC 82424, Relator: Min. Moreira Alves, Relator p/ Acorddo: Min. Mauricio Corréa, Tribunal Pleno, julgado
em 17/09/2003, DJ 19/03/2004.

161 ASSIMAKOPOULOS, Stavros; BAIDER, Fabienne H.; MILLAR, Sharon. Introduction and Background. In:
ASSIMAKOPOQULOQS, Stavros; BAIDER, Fabienne H.; MILLAR, Sharon (Orgs). Online Hate Speech in the
European Union. A Discourse Analytic Perspective. Amsterdam: Springer, 2017, p. 11. No original: “any use of
electronic communications technology to spread anti-Semitic, racist, bigoted, extremist or terrorist messages or
information”.



63

decisdo, a 8% Camara do Tribunal de Justica considerou que a medida deveria ser concedida porque,
como aduzido pela representante do Ministério Publico, “a externalizacdo do preconceito e da
violéncia tem o dom de perpetuar e reverberar o comportamento discriminatorio e
segregacionista”, de modo que o dano seria perene.'?

Em outra ocasido, a 2% Turma Especializada do TRF da 2% Regido desproveu Recurso em
Sentido Estrito apresentado pelo representante do Ministério Publico Federal face a sentenca que

rejeitara dendncia contra a usuaria do Facebook que havia publicado o seguinte comentario:

Nojo de morar nesse pais, onde as pessoas se vendem pelas misérias desse governo lixo!
Pronatec, ciéncia sem fronteira? Pelo amor de Deus, isso sempre existiu! Bolsa familia?
N&o foi ela também!! Porque vocés ndo pedem pros medicos cubanos atenderem vocés?
Pecam a deus pra que ndo precisem deles! Ou ndo precisem ser atendidos no sus, onde ndo
tem equipamento e os médicos sdo coagidos a atende cada dia mais sem suporte pra isso.

Nesse caso, o Tribunal Regional confirmou o entendimento do juiz sentenciante,
considerando que a denunciada havia simplesmente criticado o governo do pais, sem a intengédo de
inferiorizar os médicos da nacionalidade cubana.'®® Como se vé, mesmo tendo sido dirigido a
pessoas de uma nacionalidade especifica, tal comentario claramente depreciativo ndo veio a ser
considerado como discurso de odio pelos julgadores da 2* Turma Especializada do TRF da 22
Regido, ao argumento de que fora colocado em contexto maior, de uma expressdo critica ao

governo da ocasiao.

2.3.3 Fake news e liberdade de informacao

As fake news tém sido definidas como ““artigos noticiosos que sdo intencionalmente falsos
e aptos a serem verificados como tal, e que podem enganar os leitores”.*%* Ampla, essa definicéo
englobaria duas espécies de producéo textual: a que é intencionalmente produzida com o objetivo
de enganar o leitor, fazendo-o crer na veracidade do conteldo, e a que é produzida inicialmente

com objetivo satirico ou cdmico, mas que vem a ser interpretada como se tivesse compromisso

162 TJSP - Agravo de Instrumento 2130844-48.2016.8.26.0000, Relator: Grava Brazil, julgado pela 8% Camara de
Direito Privado em 13/12/2016.

163 TRF2 - RSE 0000021-37.2015.4.02.5115, Relator: Des. Messod Azulay Neto, julgado pela 22 Turma Especializada
em 14/12/2016, DJe 13/01/2017.

164 ALCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election. Journal of Economic
Perspectives. Pittsburg. v. 31 n. 2 (2017), pp 211-236, p. 215. No original: “We define “‘fake news” to be news articles
that are intentionally and verifiably false, and could mislead readers”.
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com a verdade. O fendbmeno é anterior as redes sociais, mas ganhou grandes propor¢des nessas
plataformas por duas razbes elementares: por se tratar de ambientes propicios a uma grande
interatividade entre as pessoas e pelo fato de a atividade nas redes poder ser monetizada a partir da
quantidade de visualizages ou compartilhamentos que os usuarios logram atingir.'®®
Adicionalmente, tem-se demonstrado que os usuérios das redes sociais tendem a confiar mais nas
informagdes que sdo compartilhadas pelas pessoas que lhe sdo mais proximas em vez de buscar
obté-las de fontes jornalisticas solidas.

No Brasil, as fake news se difundiram enormemente no contexto do impeachment da
Presidenta Dilma Rousseff e no processo eleitoral de 2018. Nesses cenéarios, as fake news
geralmente se apresentaram como noticias de carater difamatorio ou calunioso, imputando fraudes,
irregularidades e acusacGes variadas aos candidatos e seus simpatizantes. Em muitas situacdes,
entretanto, ndo parece ser facil tracar a linha distintiva entre as fake news e as noticias que,
veiculadas com verdadeira intencdo de informar, acabam por ndo se confirmar. Nas elei¢des de
2018, por exemplo, sob o argumento de se tratar de fake news, o Tribunal Superior Eleitoral
determinou a remocdo das redes sociais de noticia que relacionava a candidata Marina Silva a
Operacdo Lava Jato. Posteriormente, verificou-se que a candidata de fato era investigada na
Operagdo, muito embora ndo houvesse sido indiciada.®

Justamente pela dificuldade em se estabelecer a distin¢do entre noticias que simplesmente
ndo se confirmaram e fake news, tem-se preferido o uso dos termos “noticias fraudulentas” e
“desinformagdo” para definir o fenomeno especifico da informacéo deliberadamente intencionada
a provocar aparéncia de veracidade, deliberadamente disposta com o objetivo de enganar as pessoas
e, principalmente, de causar dano a alguém.®” S&o esses os termos elementares das noticias
fraudulentas que devem ser coibidas pelo Poder Judiciario. O Tribunal Superior Eleitoral editou a
Resolucdo 23.551/2017, cujo art. 22, 81°, afirma: “a livre manifestacdo do pensamento do eleitor
identificado ou identificavel na internet somente € passivel de limitacdo quando ocorrer ofensa a

honra de terceiros ou divulgacdo de fatos sabidamente inveridicos”. A regulamentagdo também

185 DELMAZO, Caroline; VALENTE, Jonas C. L. Fake News nas redes sociais online: propagacdo e reacGes a
desinformacdo em busca de cliques. Media & Jornalismo. Coimbra, v. 18 n. 32 (2018), pp. 155-169, p. 159.

166 CANARIO, Pedro. A melhor traducdo para fake news ndo é noticia falsa, é noticia fraudulenta [Entrevista com
Diogo Rais]. CONJUR [online]. Disponivel em: <https://www.conjur.com.br/2018-ago-12/entrevista-diogo-rais-
professor-direito-eleitoral>. Acesso em 10/11/2019.

167 CANARIO, Pedro. A melhor traducfo para fake news néo é noticia falsa, é noticia fraudulenta [Entrevista com
Diogo Rais]. CONJUR [online]. Disponivel em: <https://www.conjur.com.br/2018-ago-12/entrevista-diogo-rais-
professor-direito-eleitoral>. Acesso em 10/11/2019.
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restringe a tutela inibitdria as noticias sabidamente falsas, buscando preservar a0 maximo a
liberdade de expressdo no contexto politico-eleitoral.

Em rigor, os termos elementares da dificil compatibilizacao da liberdade de expressdo com
a preservacao da honra foram delineados pelo Supremo Tribunal Federal no julgamento da Acgéo
de Descumprimento de Preceito Fundamental 130. Na ocasido, o Tribunal considerou que diversos
dispositivos da Lei de Imprensa (Lei 5.250/67) que estabeleciam hipdteses de cerceamento da
veiculacdo da informacdo jornalistica para proteger a honra das pessoas ndo teriam sido
recepcionados pela Constituicio da Republica.’®® Na decisdo, o STF afirmou que o direito do
cidaddo de ser informado constituiria também um direito de personalidade, direito esse que
precederia em importancia o direito a preservacdo da honra, imagem e vida privada. Contrario a

essa regra de precedéncia, Ingo Wolfgang Sarlet afirma:

Por mais que se seja simpatico também a tal linha de entendimento, a atribui¢do de uma
funcdo preferencial a liberdade de expressao néo parece, salvo melhor juizo, compativel
com as peculiaridades do direito constitucional positivo brasileiro, que, neste particular,
diverge em muito do norte-americano e mesmo inglés. Ali4s, 0 nosso sistema, nesse
dominio, esta muito mais afinado com o da Alemanha, onde a liberdade de expresséo ndo
assume uma prévia posicao preferencial na arquitetura dos direitos fundamentais.

Mesmo uma interpretacdo necessariamente amiga da liberdade de expressdo
(indispensavel num ambiente democratico) ndo poderia descurar o fato de que a CF
expressamente assegura a inviolabilidade dos direitos a privacidade, intimidade, honra e
imagem (artigo 5°, inciso X), além de assegurar expressamente um direito fundamental a
indenizacdo em caso de sua violagdo e consagrar j& no texto constitucional o direito de
resposta proporcional ao agravo. Importa sublinhar, ainda no contexto, que a vedagdo de
toda e qualquer censura por si sé ndo tem o condéo de atribuir a liberdade de expresséo a
referida posicéo preferencial ¢

Em se tratando de hipdtese de possivel colisdo entre principios juridicos, ndo entre regras,
precedéncia ndo significa derrogacdo. As regras juridicas se aplicam necessariamente, ou s&o
revogadas ou invalidas. Ja os principios juridicos se aplicam na maior medida possivel, sem que
isso implique sua revogacdo ou invalidade.® Assim, o conflito entre principios se resolve

tradicionalmente pela regra do sopesamento. Segundo essa regra, devera prevalecer, em cada caso

1688 STF - ADPF 130, Relator: Min. Carlos Britto, Tribunal Pleno, julgado em 30/04/2009, DJ 06/11/2009.

169 SARLET. Ingo Wolfgang. Liberdade de expressdo e biografias ndo autorizadas — notas sobre a ADI 4.815.
CONJUR [online]. Disponivel em: <https://www.conjur.com.br/2015-jun-19/direitos-fundamentais-liberdade-
expressao-biografias-nao-autorizadas>. Acesso em 01/12/2019.

170 LEONARDI, Marcel. Tutela e privacidade na Internet. S&o Paulo: Saraiva, 2011, p. 102-107.
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concreto, o principio cujos efeitos sejam mais importantes que 0s prejuizos decorrentes da nao
aplicacdo daquele que o contraria.*’

Nesse exercicio jurisdicional, tem-se sugerido uma série de critérios para a avaliacdo da
importancia ou do prejuizo da tutela da honra em cada caso. Maria Celina Bodin de Moraes sugere
que se deva atentar para o interesse publico da noticia, a veracidade ou verossimilhancga da noticia,
sua atualidade, a continéncia e a pertinéncia do fato noticiado, a notoriedade da vitima, a auséncia
de intenc3o de ofender e a auséncia de abuso do direito de informar.’> Em abordagem ligeiramente
diversa, Luis Roberto Barroso sugere 0s seguintes parametros para aferir qual principio deve
prevalecer: veracidade do fato, licitude do meio empregado na obtencdo da informacao,
personalidade publica ou estritamente privada da pessoa objeto da noticia, local do fato, natureza
do fato, existéncia de interesse publico em tese na divulgacdo da noticia, existéncia de interesse
publico na divulgacdo de fatos relacionados com a atuacdo de 6rgdos publicos, preferéncia por
sancdes a posteriori.l”

No caso especifico de noticias fraudulentas, especialmente quando relacionadas a disputas
eleitorais, trata-se geralmente de informacdes verossimeis e atuais sobre fatos pertinentes, de
interesse publico, sobre pessoas notdrias ou a ele relevantes, muitas vezes envolvendo a atuacdo de
6rgdos publicos. Trata-se, em contrapartida, de informacdo deliberadamente forjada de forma a
enganar o eleitor e ofender a pessoa retratada, motivacao antiética que pesa substancialmente em
desfavor da divulgagéo.

Entretanto, a solucdo para hipdteses de colisdo entre a liberdade de informacdo e a tutela da
honra se torna especialmente dificil quando relacionada a expressdo artistica, informacao
deliberadamente produzida com proposito de parodia ou satira, mas que pode eventualmente levar
0 leitor ao engano.

A expressdo satirica € uma importante dimensao do exercicio da liberdade artistica.'”* Nesse

sentido, a satira, em principio, se enquadraria na posi¢éo de precedéncia com relacdo a protecédo da

171 SILVA, Virgilio Afonso da. Principios e regras: mitos e equivocos acerca de uma distingdo. Revista Latino-
Americana de Estudos Constitucionais. Belo Horizonte, n. 1 (2003), pp. 607-630, p. 611.

172 MORAES, Maria Celina Bodin de. Honra, liberdade de expresséo e ponderagdo. Civilistica.com. Rio de Janeiro,
a. 2, n. 2, abr.-jun./2013, p. 5. Disponivel em: <http://civilistica.com/honra-liberdade-de-expressao-e-ponderacao/>.
Acesso em 05/10/2019.

17 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderacdo. Interpretacdo constitucionalmente adequada do Cédigo Civil e da Lei de Imprensa. Revista de Direito
Administrativo. Rio de Janeiro. v. 235, pp. 1-36, jan./mar. 2004, p. 26.

174 STF - ADI 4451, Relator: Min. Alexandre de Moraes, Tribunal Pleno, julgado em 21/06/2018, DJe 06/03/2019 e
STJ - REsp 736.015/RJ, Rel. Ministra Nancy Andrighi, 32 Turma, julgado em 16/06/2005, DJ 01/07/2005.
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honra e de outros direitos de personalidade. Mas a manifestacéo satirica ndo pode ser pretexto para
a ofensa deliberada, para a humilhacdo de outras pessoas, para o assédio, para a veiculagdo de
discurso de 6dio contra grupos ou coletividades e assim por diante.

Ha& alguns anos, os profissionais da revista satirica francesa Charlie Hebdo foram alvo de
ataque terrorista por terem publicado charges retratando o profeta Maomé.*” No caso, a inspiracéo
religiosa da expressdo artistica era indiscutivel. Por outro lado, também era claro que a publicacdo
ndo incitava a violéncia ou a ataques contra as pessoas da religido muculmana, o que seria
necessario para que se caracterizasse o discurso de 6dio. Mais complicado € aferir se a publicacdo
teria efetivamente ofendido e inferiorizado os praticantes daquela religido, o que fora apontado
como o motivo da violenta reagéo.

Na satira, enfim, é ténue a linha entre a expressao livre e a ofensiva. Em ocasido recente, o
apresentador e humorista Danilo Gentili foi condenado pelo juizo da 5% Vara Criminal Federal de
Sao Paulo por ter ofendido a honra da Deputada Maria do Rosario por meio de publicacGes em
redes sociais.}’® Gentili alegou estar no livre exercicio da sua atividade profissional, o humor, e
muitos colegas manifestaram apoio a sua posicdo. Contudo, e em que pese ter a dendncia se
baseado especificamente no crime de injuria, o teor das postagens e do video por ele lancados as
redes evidencia uma abordagem de inferiorizacdo e, principalmente, a incitacdo a violéncia
psicoldgica contra a deputada e contra as mulheres em geral. Por esses motivos, a conduta apresenta
pontos relevantes de contato com o que vem sendo compreendido como assédio moral virtual e

discurso de 6dio em redes sociais. O feito se encontra em fase recursal e ndo tem solucédo definitiva.

2.4 A honra das pessoas juridicas nas redes sociais

Na qualidade de direito da personalidade da pessoa humana, ndo parece natural a extensao
da tutela da honra as pessoas juridicas. A propdésito do ordenamento juridico italiano, Pietro
Perlingieri afirma que, “para as pessoas juridicas, o recurso a clausula geral de tutela dos ‘direitos
inviolaveis’ do homem consistiria uma referéncia totalmente injustificada” e derivaria de um

silogismo mistico, que toma o carater formal da definigdo civil de sujeito de direitos e ndo a

% G1. Ataque em sede do jornal Charlie Hebdo em Paris deixa mortos. Disponivel em:
<http://g1.globo.com/mundo/noticia/2015/01/tiroteio-deixa-vitimas-em-paris.html>. Acesso em 10/11/2019.

176 O processo n. 0008725-44-2017.4036181 ainda se encontra em tramite na 5% Vara Criminal da Secdo Judiciaria
Federal de Sdo Paulo. Corre em segredo de justica, mas a sentenca estd disponivel em
<https://abrilveja.files.wordpress.com/2019/04/2019-04-10condenacaodanilogentili.pdf>. Acesso em 10/11/2019.
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qualidade fundamental de pessoa humana, como o pardmetro da atribuicdo de direitos da
personalidade a alguém.*’” No Brasil, 0 mesmo desconforto ¢ manifestado por Gustavo Tepedino:
“as lesdes atinentes as pessoas juridicas, quando ndo atingem diretamente as pessoas dos sécios
ou acionistas, repercutem exclusivamente no desenvolvimento de suas atividades econdmicas, ndo
se confundindo, portanto, com os bens juridicos traduzidos pela personalidade humana”.*®

O Cobdigo Civil vigente, entretanto, estabelece: “aplica-se as pessoas juridicas, no que
couber, a protecao dos direitos da personalidade” (art. 52). No mesmo sentido, o Superior Tribunal
de Justica ja consolidou o entendimento de que a pessoa juridica pode ter afetada sua reputacéo
comercial, sua fama, sua respeitabilidade ou seu bom nome no meio social, isto é, sua honra
objetiva.l”® Dessa forma, a pessoa juridica também pode demandar a tutela jurisdicional contra atos
que considere ofensivos a sua reputacdo, a sua fama ou a sua respeitabilidade social, quando
praticados em redes sociais. Os tribunais tém deferido tutelas inibitorias ou ressarcitdrias por
ofensas a honra objetiva (ie, a reputacdo) de pessoas juridicas, exemplificadamente em situacoes
relacionadas a postagens ofensivas de clientes insatisfeitos com a prestacdo de servigos de reparo

automotivo'®, educacionais, de ensino superior'®* ou de acolhimento e atendimento hospitalar.'?

2.5  Arrelagdo entre honra e intimidade, privacidade, imagem e nome

Na tessitura normativa constitucional e infraconstitucional, a honra é constantemente
referida como associada a intimidade, a privacidade, a imagem e ao nome. No art. 5°, X, da
Constitui¢do Federal, esta dito que “séo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacéo pelo dano material ou moral decorrente

de sua viola¢édo”. Também o Cddigo Civil estabelece que:

Aurt. 20. Salvo se autorizadas, ou se necessarias a administracao da justica ou @ manutengéo
da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicacéo, a
exposicdo ou a utilizagdo da imagem de uma pessoa poderdo ser proibidas, a seu

177 PERLINGIERI, Pietro. Perfis do direito civil: introducdo ao direito civil constitucional. Tradugdo de Maria
Cristina de Cicco. Rio de Janeiro: Renovar, 2008, p. 158.

178 TEPEDINO, Gustavo. A tutela da personalidade no ordenamento civil-constitucional brasileiro. In: TEPEDINO,
Gustavo. Temas de direito civil. Rio de Janeiro: Renovar, 1999, p. 53.

179 STJ - REsp 60.033/MG, Rel. Ministro Ruy Rosado de Aguiar, 4% Turma, julgado em 09/08/1995, DJ 27/11/1995.
180 TJMG - Apelagéo Civel 1.0145.14.064173-2/001, Relator: Des. José Marcos Vieira, 162 Camara Civel, julgamento
em 15/09/2016, DJe 26/09/2016.

181 STJ - REsp 1650725/MG, Rel. Ministra Nancy Andrighi, 32 Turma, julgado em 18/05/2017, DJe 26/05/2017.

182 TIMG - Apelacdo Civel 1.0145.13.005134-8/001, Relator: Des. José Flavio de Almeida, 122 Camara Civel,
julgamento em 30/09/2015, DJe 06/10/2015.
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requerimento e sem prejuizo da indenizacdo que couber, se Ihe atingirem a honra, a boa
fama ou a respeitabilidade, ou se se destinarem a fins comerciais.

Leis especificas também se referem ao tema dessa forma. A Lei de Acesso a Informagéo
(Lei 12.527/2011) estabelece que “o0 tratamento das informacdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais”. O Marco Civil da Internet no Brasil (Lei 12.965/2014) prevé
que “a guarda e a disponibiliza¢éo dos registros de conexao e de acesso a aplica¢des de internet
de que trata esta Lei, bem como de dados pessoais e do contetido de comunicacdes privadas, devem
atender a preservacao da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas” (art. 10). A Lei Geral de Protegdo de Dados Pessoais (LGPD) estabelece
que “a disciplina da protecdo de dados pessoais tem como fundamentos (...) a inviolabilidade da
intimidade, da honra e da imagem” (art. 2°, 1V). Adicionalmente, o Codigo Civil também
estabelece uma conexdo entre os institutos do nome e da honra ao afirmar que “o nome da pessoa
ndo pode ser empregado por outrem em publicacBes ou representacdes que a exponham ao
desprezo publico, ainda quando ndo haja intencéo difamatéria” (art. 17).

Muitos fenémenos lesivos tipicos da dindmica das redes sociais também se desenvolvem

como violacBGes concomitantes a honra, a intimidade, a privacidade, a imagem ou ao nome.

2.5.1 Privacidade e ofensa a honra nas redes sociais

O direito a privacidade tem origem nos EUA do séc. X1X, onde se desenvolveu a partir da
ideia de que a pessoa teria direito de ser deixada so (right to be let alone).!®® Surgiram
posteriormente outras compreensoes a respeito desse direito, como as que o0 concebem como uma
esfera de resguardo face a intervencdes alheias, um direito ao segredo ou ao sigilo e, finalmente,
como controle sobre informagdes e dados pessoais.®* No Brasil, vingou especialmente a “teoria
das esferas”, trabalhada por Paulo José da Costa Jr. e Milton Fernandes.'® Segundo essa proposta,
a vida privada de uma pessoa englobaria as seguintes esferas, concéntricas, mas de diferentes

amplitudes: i) do segredo (a mais restrita, dos fatos reservados exclusivamente ao conhecimento

183 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard law review. Boston, v. 4 n. 5, 15 dez 1890,
pp. 193-220, p. 193.

184 _LEONARDI, Marcel. A tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 52.

185 FERNANDES, Milton. Protec&o civil da intimidade. Sdo Paulo: Saraiva, 1977, p. 99.
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do individuo), ii) da intimidade (a esfera intermediéria, correspondente aos fatos reservados a seu
circulo de maior confianga) e iii) da privacidade em sentido estrito (a mais abrangente,
correspondente aos fatos cuja ciéncia o individuo deseja reservar apenas do conhecimento pablico).

Para a abordagem das relagcfes interpessoais na internet, estd difundida a concepcdo da
privacidade como sindénimo de ‘“autodeterminacdo informativa”. Segundo esse conceito,
privacidade corresponderia ao poder de alguém de se revelar seletivamente ao mundo, de controlar
quais de seus atributos pessoais poderdo e quais ndo poderdo ser conhecidos ou utilizados por
outras pessoas.®® Tal proposta se difundiu enormemente a partir da jurisprudéncia alema sobre a
Lei do Censo, em 1983, em virtude da sofisticacdo tecnoldgica e da proliferacdo de mecanismos
informatizados que possibilitam a coleta e a agregacdo de uma grande massa de dados para toda
sorte de finalidades, especialmente a vigilancia das pessoas pelo Estado.*®’

A esse propdsito, Marcel Leonardi ressalta que, em esséncia, ndo seria possivel conceber a
privacidade como algo que esteja sob o arbitrio exclusivo do titular de dados pessoais, uma vez
que sua compreensdo também se apoia em critérios de adequabilidade social. A teoria da
autodeterminacdo informativa deveria definir, segundo ele, quais dados poderiam efetivamente ser
deixados ao exclusivo controle do titular. Leonardi propde que se compreenda a privacidade como

uma rede de protegdes para problemas distintos, mas inter-relacionados, quais sejam:

i) coleta:
i.i) vigilancia (ver, ouvir ou gravar as atividades de alguém);
i.ii) interrogacédo (questionar ou sondar informagdes);

ii) processamento:

ii.i) agregacdo (combinar diversos fragmentos de informag&o sobre alguém);

ii.ii) identificacéo (estabelecer relagdo entre informac&o e individuo);

ii.iii) inseguranga (descuidar na guarda de informac6es, deixando-as vazar);

ii.iv) uso secundario (utilizar informag6es para fim diverso do autorizado);

ii.v) exclusdo (negar ao titular a oportunidade de saber da amplitude da divulgacéo);

iii) disseminacéo:
iii.i) quebra de confidencialidade (ignorar dever de sigilo de informag&o);

iii.iv) chantagem (ameacar revelar publicamente as informaces sobre alguém);
iii.v) apropriacéo (usurpar a identidade de alguém em beneficio de outrem);
iii.vi) distorcdo (disseminar informacdes falsas ou deturpadas sobre alguém);

186 SCHREIBER, Anderson. Direitos da personalidade. 32 Ed. Sdo Paulo: Atlas, 2014, p. 139.

187 Sequndo RODOTA, Stefano. A vida na sociedade de vigilancia — A privacidade hoje. Traducfo de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 15, autodeterminacéo informativa se referiria ao
“direito de manter o controle sobre suas préprias informacdes e de determinar a maneira de construir a sua propria
esfera particular”.
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iv) invasdo:
iv.i) intrusdo (interferir com a tranquilidade ou soliddo de alguém);
iv.ii) interferéncia em decisGes (incursdo do Estado na vida privada de alguém).&

O Marco Civil da Internet (Lei 12.965/2014) ja havia previsto que a privacidade e a
protecdo de dados pessoais constituem principios do uso da rede no Brasil. Previu também que a
coleta, 0 uso, 0 armazenamento, o tratamento e a disposicdo de dados pessoais s6 poderiam ocorrer
mediante consentimento livre, expresso e informado ou nas hipoteses previstas em lei. A Lei Geral
de Protecdo de Dados Pessoais (Lei 13.709/2018), que entrara em vigor em agosto de 2020 e que
foi largamente inspirada na legislacéo europeia sobre 0 mesmo tema (Regulamento UE 2016/679),
trouxe um regime geral de protecdo de dados para o direito brasileiro, ampliando substancialmente
0 escopo normativo aplicavel a questéo.

A LGPD define dado pessoal como “informacao relacionada a pessoa natural identificada
ou identificavel”, define dados pessoais sensiveis como os referentes a “origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”, e estabelece as hipoteses, taxativas, em que outras
pessoas se encontram autorizadas a coletar, produzir, receber, classificar, utilizar, acessar,
reproduzir, transmitir, distribuir, processar, arquivar, armazenar, eliminar, avaliar ou controlar,
modificar, comunicar, transferir, difundir ou extrair esses dados. Dentre essas hipdteses, destaca-
se a necessidade do consentimento expresso, especifico e informado do titular dos dados, restrito
a finalidade apresentada pelo operador ou controlador.t8 Além i) das hipoteses de legitimagéo para
o tratamento de dados (hipdteses autorizativas), a norma ainda fixa regras relativas a ii) unidade e
generalidade da aplicacdo da Lei; iii) principios e direitos do titular; vi) obrigacGes dos agentes de
tratamento. %

Portanto, a privacidade nas relagdes de internet se compreende essencialmente por meio da
teoria da autodeterminacdo informativa e da protecdo de dados pessoais. Para Danilo Doneda,

privacidade e informagdes pessoais sdo temas sempre mais relacionados e, em muitas ocasioes,

188 | EONARDI, Marcel. A tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 78.

189 BIONI, Bruno Ricardo. A protecéo de dados pessoais. Sdo Paulo: Forense, 2019, p. 135.

1% MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de protecdo de dados.
Revista de Direito do Consumidor. Sao Paulo, v. 120/2018, Nov - Dez/2018, pp. 469 - 483, p. 471.
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quase que indistinguiveis entre si.!°* Chiara Spadaccini de Teffé e Maria Celina Bodin de Moraes
afirmam que “uma vez munidas de tais informagdes, entidades privadas e governamentais tornam-
se capazes de ‘rotular’ e relacionar cada pessoa a um determinado padrdo de habitos e de

comportamentos”192:

um acervo suficientemente amplo de informacBes permite a elaboracdo de perfis de
consumo, o que se, de um lado, pode ser utilizado para incrementar e personalizar a venda
de produtos e servicos, de outro, pode aumentar o controle sobre a pessoa,
desconsiderando sua autonomia e dificultando a participag¢do do individuo no processo

decisério relativo ao tratamento de seus dados pessoais, de seu patriménio informativo.%

Uma das expressdes mais significativas da relacdo entre a tutela da privacidade como
protecao de dados pessoais e da tutela da honra nas redes sociais esta relacionada a restricao judicial
do uso de algumas plataformas no Brasil. O exemplo mais conhecido ¢ o da aplicagdo “Lulu”,
exclusiva para mulheres, que possibilitava que as usudrias trocassem informacdes e avaliacfes
sobre o comportamento de seus parceiros amorosos. Originalmente, essa aplicacdo permitia que as
usudrias acessassem e compartilhassem informac6es presentes nos perfis de homens de outra rede
(o Facebook) sem seu conhecimento e sua anuéncia. O Ministério Publico do Distrito Federal e
Territorios ajuizou Acéao Civil Publica requerendo a indisponibilizacéo do aplicativo ao argumento
de que ele permitia a divulgacdo de avaliagbes negativas de usuarios do sexo masculino sem seu
consentimento, possibilitando a publicacdo indiscriminada de dados e informacdes desses Usuarios
por meio de adjetivos negativos ou vexatorios as caracteristicas pessoais de género. Afirmava

também que as avaliacfes eram realizadas por participantes do sexo feminino de forma anénima,

151 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico. Joagaba, v. 12,
n. 2, p. 91-108, jul./dez. 2011, p. 105.

192 TEFFE, Chiara Spadaccini de. MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e
responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr.
2017, p. 121. Por uma outra perspectiva, a prote¢do de dados pessoais remete a discussdo do chamado “direito ao
esquecimento”, que segundo Carlos Affonso Pereira de Souza ndo constituiria uma categoria propria de direitos;
também se referiria a hipoteses de tutela da privacidade, honra e imagem por meio da remogao ou apagamento de
dados [SOUZA, Carlos Affonso Pereira de. Dez dilemas sobre o chamado direito ao esquecimento (Manifestacéo oral).
Supremo Tribunal Federal. Brasilia, 27 Nov. 2017]. Ainda sobre o direito ao esquecimento, cf. PARENTONI,
Leonardo Netto. O direito ao esquecimento (right to oblivion). In: DE LUCCA, Newton; SIMAO FILHO, Adalberto;
LIMA, Cintia Rosa Pereira de (Coords.). Direito & internet I11. Aspectos juridicos relevantes. Tomo I: marco civil
da internet (Lei n. 12.965/2014). S&o Paulo: Quartier Latin, 2015.

198 TEFFE, Chiara Spadaccini de. MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e
responsabilidade civil. Analise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr.
2017, p. 121.
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violando assim o principio constitucional de vedacdo ao anonimato, bem como a possibilidade de
acesso, pelos consumidores masculinos lesados, as avaliag@es constrangedoras feitas a seu respeito.

Na acdo, 0 MPDFT requereu liminarmente a supressao dos dados dos avaliados que néo
tivessem consentido com o procedimento, o que foi indeferido pelo juiz monocratico ao argumento
de que as contendas do mundo virtual deveriam ser resolvidas, inicialmente, pelas prdprias partes,
sem intervencdo do poder judiciario.'® Em janeiro de 2014, atendendo ao pedido formulado pelo
MPDFT em sede de Agravo de Instrumento contra a liminar que havia sido indeferida, a 62 Turma
Civel do Tribunal de Justica do Distrito Federal e Territorios reformou a deciséo, determinando a
retirada imediata de dados e imagens de toda e qualquer pessoa que ndo tivesse manifestado
consentimento prévio especifico para figurar no aplicativo como pessoa a ser avaliada, sob pena
de multa diaria.'® Posteriormente, a aplicacio passou a restringir a troca de informacdes e a
avaliacdo aquelas pessoas que anuissem com o servico, independentemente do género. A acgédo
judicial teve a competéncia deslocada para a 5% Vara Civel de Vitdria em razdo da identidade com
outra demanda ajuizada anteriormente. Ainda ndo teve o mérito resolvido.!%

Caso similar ocorreu a proposito das aplicagdes “Secret” e “Cryptic”. Ambas permitiam
que, de forma andnima, seus usuarios trocassem confissdes e segredos, curtissem ou comentassem
as revelagdes uns dos outros, ainda podendo compartilha-las em outras redes sociais. Em agosto de
2014, o Ministério Publico do Estado do Espirito Santo ingressou com Ac¢éo Civil Pablica com o
objetivo de obter a suspensédo da venda e da distribuicdo de ambas as aplicagbes. O MP alegou que
diversas pessoas estariam sendo vitimas de constrangimentos e ilicitos contra a honra sem que
pudessem se defender, dado o anonimato das postagens. Alegou ainda que os aplicativos permitiam
que o usudrio contasse segredos dele ou de amigos anonimamente para contatos do Facebook e que
0s proprios desenvolvedores asseguravam ser impossivel identificar o autor da revelagédo. O juiz
da 4% Vara Civel de Vitoria deferiu a medida liminar pleiteada, argumentando que seria “flagrante

o potencial lesivo dos aplicativos SECRET e o seu similar CRYPTIC ja que ndo s permitem como

194 Conforme decisdo liminar exarada nos autos da Acéo Civil Pablica 0047035-30.2013.8.07.0001, pelo juiz da 12
Vara Civel de Brasilia, Dr. Issami Shinozaki Filho. DJe 11/12/2013. Disponivel em <http://cache-
internet.tjdft.jus.br/cgi-
bin/tjcgil?MGWLPN=SERVIDOR1&NXTPGM=tjhtmI34&ORIGEM=INTER&CIRCUN=1&SEQAND=4&CDN
UPROC=20130111849217>. Acesso em 10/11/2019.

195 A decisdo liminar em questdo foi proferida nos autos do Agravo de Instrumento 0031665-14.2013.807.0000, pela
Des. Ana Cantarino, componente da 62 Camara Civel do Tribunal. A decisdo liminar foi publicada no Diério da Justica
Eletrénico de 09/01/2014.

196 A acdo foi autuada na justica estadual do Espirito Santo sob o n. 0025536-54.2014.8.08.0024, sob os cuidados da
42 Vara Civel da Comarca de Vitoria.
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incentivam compartilhamento de frases e fotos sem que haja identificacdo de quem postou,
havendo possibilidade, ainda, de destacar os segredos ‘mais curtidos’, incrementando eventual
lesdo”. Argumentou ainda que o anonimato impediria a eficacia de eventual pretensao
indenizatoria por parte de ofendidos.’®” Tendo recorrido ao TJDFT, os desenvolvedores
conseguiram restaurar a comercializacao, desde que fosse possivel identificar o autor de mensagens
ofensivas.'® Como determinado, fizeram modificacbes que permitissem a identificacido dos
usuarios, mas posteriormente retiraram o produto do mercado.’®® O processo foi extinto sem

julgamento do mérito e as aplicaces ndo se encontram mais disponiveis.

2.5.2 Imagem e ofensa a honra nas redes sociais

Tradicionalmente, a imagem se relaciona com a ideia de representacao fisica do corpo de
alguém ou de qualquer de suas partes, bem como, ainda, de tragos caracteristicos por meio dos
quais a pessoa possa ser reconhecida.?®® Nesse sentido, tem por objeto precipuo a reproducéo do
aspecto visual da pessoa, seja por desenho, fotografia, escultura ou quaisquer recursos digitais,
incluindo a representacéo caricatural.?’! Estende-se também para a reproducdo por meio da arte,
do teatro, de gestos e assemelhados.?’? Para Walter Moraes, “toda expressdo sensivel da imagem
de um homem é imagem para o direito”.2%® A doutrina contemporanea subdivide o ambito de tutela
da imagem em “imagem-retrato” e “imagem-atributo”.2** Cristiano Chaves de Farias e Nelson
Rosenvald destacam ainda o que definem como “imagem-voz”. Eis o que se compreende por cada

um desses conceitos:

197 Decisdo liminar proferida em 19/08/2014 nos autos do processo 0028553-98.2014.8.08.0024, que tramitava na 52
Vara Civel de Vitéria, pelo juiz Paulo César de Carvalho.

198 TJES - Agravo de Instrumento 024149021420, Relator: Ronaldo Gongalves de Sousa, julgado pela 32 Camara Civel
em 15/09/2015, DJ 29/10/2015.

19 GI. App “Secret” de posts andnimos chega ao fim, anuncia criador. Disponivel em:
<http://g1.globo.com/tecnologia/tem-um-aplicativo/noticia/2015/04/app-secret-de-posts-anonimos-chega-ao-fim-
anuncia-criador.html>. Acesso em 11/11/2019.

200 CASTRO, Monica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade em colisdo com outros
direitos. Rio de Janeiro: Renovar, 2002, p. 17.

201 DE CUPIS, Adriano. Os direitos da personalidade. Traducdo de Afonso Celso Furtado Rezende. Campinas:
Romana, 2004.

22 DURVAL, Hermano, Direito a imagem. S&o Paulo, Saraiva, 1988, p. 105.

208 MORAES, Walter. Direito a propria imagem. Revista dos Tribunais. S&o Paulo. Ano 61, n. 443, setembro de
1972, p. 64.

204 CASTRO, Monica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade em colisdo com outros
direitos. Rio de Janeiro: Renovar, 2002, p. 17.
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Essa elasticidade conceitual, decorrente da protecdo constitucional da imagem (CF, art. 5°,
incisos V e X), faz compreender, no conceito de imagem, diferentes aspectos: a imagem-
retrato (referindo-se as caracteristicas fisiondmicas do titular, a representacdo de uma
pessoa pelo seu aspecto visual, enfim, é ao seu poster, a sua fotografia, encarada tanto no
aspecto estatico — uma pintura — quanto no dindmico — um filme — art. 5°, X, CF); a
imagem-atributo (que é o consectario natural da vida em sociedade, consistindo no
conjunto de caracteristicas peculiares da apresentagdo e identificacdo social de uma
pessoa, referindo aos seus qualificativos sociais; aos seus comportamentos reiterados. Ndo
se confunde com a imagem exterior, cuidando, na verdade, de seu retrato moral) e a
imagem-voz (caracterizada pelo timbre sonoro, que também serve para identificacdo de
uma pessoa, até mesmo porque nao poderia imaginar que a personalidade ndo se evidencia
menos na voz que nas caracteristicas fisiondmicas). 2%

A imagem, portanto, desdobra-se em trés dimensdes de protecdo. Em primeiro lugar, o
direito a imagem resguarda a representacdo visual da pessoa por meio de desenho, fotografia,
escultura ou de quaisquer recursos digitais, incluindo a representacdo caricatural. Em segundo
lugar, protege a referéncia a pessoa por meio de quaisquer de seus atributos, desde que por eles
possa ser identificada. Finalmente, protege a usurpacao da voz, que ndo mais é que um dentre 0s
diversos atributos pelos quais a pessoa pode ser identificada.?®® A imagem-atributo, em especial,
parece compreender inteiramente o que se entende por “honra objetiva”.?%” Mas a ofensa a imagem,
conforme entendimento consolidado pelo Superior Tribunal de Justica, ndo depende de ofensa a
honra, reputacdo, boa fama ou respeitabilidade da pessoa. Ocorre com a mera divulgacdo nao
autorizada pelo titular, constituindo hipétese de ressarcimento de dano in re ipsa:

Desse modo, em casos como o ora em analise, considerando, sobretudo, a especial
prote¢do concedida a imagem e identidade das criancas e adolescentes, a violagdo da
norma e a caracterizagdo do ato como ilicito encontram-se intrinsecamente relacionadas a
prépria configuracdo do dano, vale afirmar, uma vez infringido o conteldo da norma
protetiva, vulnera-se a imagem da crianca ou do adolescente, violando o direito ao
resguardo/preservacao de sua imagem/identidade. Essa é uma situacao tipica do chamado

dano extrapatrimonial presumido (in re ipsa), caso em que a prova do abalo psicolégico
ou de efetiva lesdo a honra é completamente despicienda.?%®

A semelhanca do que se passa com a relag&o entre honra e liberdade de expressdo, o regime

tradicional de protecdo a imagem preconiza que sua tutela, em detrimento da liberdade de

25 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Direito Civil, Teoria Geral. 82 Ed. Rio de Janeiro: Lumen
Juris, 2009, p. 271.

206 SOUZA, Carlos Affonso Pereira de. Contornos do direito a imagem. Revista trimestral de direito civil. Rio de
Janeiro. v. 4, n. 13, jan./mar. 2003, pp. 33-71, p. 44.

207 TEFFE, Chiara Spadacinni de. Consideragdes sobre a protecdo do direito & imagem na internet. Revista de
Informacéo Legislativa. Brasilia. a. 54 n. 213 jan./mar. 2017 pp. 173-198, p. 176.

208 STJ - REsp 1297660/RS, Rel. Ministro Luis Felipe Saloméo, Rel. p/ Acérddo Ministro Marco Buzzi, 4% Turma,
julgado em 07/10/2014, DJe 16/10/2015. A siimula 403 do STJ também estabelece que “Independe de prova do
prejuizo a indenizacdo pela publicacdo ndo autorizada da imagem da pessoa com fins econdmicos ou comerciais”.
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expressao, deveria resultar da ponderagéo entre as seguintes circunstancias: i) a veracidade do fato
exposto, ii) a forma e a linguagem com que o fato foi noticiado; iii) se houve justo motivo para a
exposicdo da imagem:; iv) se a exposi¢do foi proporcional a expectativa de privacidade do retratado,
Ou seja, se a exposicdo se deu de acordo com o grau de consciéncia do retratado em relacdo a
possibilidade de captacdo de sua imagem no contexto de que foi extraida; v) se o local onde o fato
ocorreu era publico; vi) se a pessoa retratada era notdria ou publica; vii) se havia interesse publico
na divulgacdo da informacéo; viii) o grau de preservacdo do contexto originario no qual a imagem
foi colhida; ix) o grau de identificacdo do retratado na imagem ou no material escrito; x) se houve
intencdo de ofender ou abuso do direito de informar; e xi) as caracteristicas de sua utilizacdo, se
comercial, jornalistica ou biogréfica.?®

De maneira especial, o carater publico do local em que a imagem foi captada, a publicidade
ou notoriedade da pessoa retratada e a fidedignidade da representacédo se relnem para compor uma
suposta “expectativa de privacidade”, um imaginado grau de consciéncia do retratado em relagao
a possibilidade de captacdo de sua imagem no contexto de que foi extraida. Esse foi 0 argumento
utilizado pelo 1° grau de jurisdicdo da justica estadual paulista para julgar improcedentes os pedidos
inibitorios da atriz Daniela Cicarelli e de Renato Malzoni contra o YouTube, em razdo da
divulgacdo do video que retratava ambos em supostas cenas de sexo numa praia espanhola. A
sentenca foi posteriormente reformada, considerando que nem a publicidade do local nem a
notoriedade dos envolvidos justificaria a perpetuacdo do seu constrangimento publico, com o
devassamento da sua intimidade.?°

Atualmente, como o regime de protecdo da imagem reserva a seu titular o direito de
autorizar terceiro a utilizar qualquer traco que o identifique socialmente, a imagem, seja retrato,
atributo ou voz, pode talvez se compreender no conceito de “dado pessoal” segundo a defini¢ao da

LGPD — informacdo relacionada a pessoa natural identificada ou identificavel. Pode ainda,

29 TEFFE, Chiara Spadacinni de. Consideragdes sobre a protegdo do direito & imagem na internet. Revista de
Informacédo Legislativa. Brasilia. a. 54 n. 213 jan./mar. 2017 pp. 173-198, p. 178. Cabe ressaltar que o Conselho da
Justica Federal possui enunciado aprovado na IV Jornada de Direito Civil, Comissdo de Trabalho sobre a parte geral
do Cddigo vigente, e sob a coordenagdo de Gustavo Tepedino e Silvio Romero Beltrio, com o seguinte teor: “A
protecao a imagem deve ser ponderada com outros interesses constitucionalmente tutelados, especialmente em face
do direito de amplo acesso a informacdo e da liberdade de imprensa. Em caso de colisdo, levar-se-4 em conta a
notoriedade do retratado e dos fatos abordados, bem como a veracidade destes e, ainda, as caracteristicas de sua
utilizacdo (comercial, informativa, biografica), privilegiando-se medidas que n&o restrinjam a divulgacéo de
informacdes”.

210 TJSP - Apelagdo Civel 0120050-80.2008.8.26.0000, Relator: Enio Zuliani julgado pela 42 Cdmara de Direito
Privado em 12/06/2008.
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conforme o caso, constituir “dado pessoal sensivel”, quando se refere a origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou organizacdo de carater religioso,
filoséfico ou politico, a salde ou vida sexual, genética ou biométrica de uma pessoa natural
identificada ou identificavel. Nesse caso, pode-se dizer que a imagem atrai todo o regime aplicavel
a protecdo de dados pessoais, especialmente no que diz respeito as hipoteses legais autorizativas,
as exigéncias para o0 consentimento, aos direitos do titular, as restri¢ces ao uso pelo controlador e
as suas responsabilidades.

Com a dinamica especifica das redes sociais, a tutela da imagem associada a honra
apresenta uma histéria conturbada. No Brasil, ha exemplos célebres de divulgacdo ndo autorizada
de fotos e videos intimos, como o caso da atriz Carolina Dieckmann, que teve seu computador
hackeado e fotos intimas amplamente divulgadas na internet, inclusive em redes sociais. A
circunstancia acabou por denominar “Lei Carolina Dieckmann” a Lei 12.737/2012, que tipificou
como crime a conduta de “invadir dispositivo informético alheio, conectado ou nédo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagfes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita”. Em outra conhecida ocasido,
um video que os pais do garoto Nissim Ourfali haviam produzido e disponibilizado para amigos
no site Youtube acabou divulgado de forma ampla nas redes sociais e em sites da internet.?!!

Como uma modalidade especifica de cyberbullying, talvez mais relacionada a imagem que
a honra, tem-se atualmente o fendmeno da “pornografia de vinganga” ou “exposigdo pornografica
ndo consentida” (revenge porn). Caracterizado como espécie de violéncia de género, tal
comportamento consiste basicamente na distribuicdo de imagens sexualmente explicitas sem
consentimento, por meio de aplicativos de mensagens instantaneas e das redes sociais. Geralmente,
as imagens sao originalmente captadas em circunstancia consensual, entre parceiros sexuais, mas
posteriormente divulgadas pelo ex-parceiro como forma de vinganca pelo fim do relacionamento.
O objetivo é humilhar publicamente a outra parte, expondo sua intimidade ao linchamento moral

das redes sociais (slut shaming).?*2

21 YOUTUBE. “Como tudo comecou”. Disponivel em: <https://www.youtube.com/watch?v=DzUeG07R8Ls>.
Acesso em 06/11/2019.

212 BUZZI, Vitdria de Macedo. Pornografia de vinganca: contexto histérico-social e abordagem no direito
brasileiro. 2015. 111f. TCC (graduacdo) - Universidade Federal de Santa Catarina. Centro de Ciéncias Juridicas.
Direito, p. 30.
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No Brasil, a pornografia de vinganca esta compreendida no crime previsto no art. 218-C do
Codigo Penal, acrescido ao diploma pela Lei 13.718/2018: “oferecer, trocar, disponibilizar,
transmitir, vender ou expor a venda, distribuir, publicar ou divulgar, por qualquer meio —
inclusive por meio de comunicacdo de massa ou sistema de informatica ou teleméatica —,
fotografia, video ou outro registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena
de sexo, nudez ou pornografia”. A pena ¢ aumentada de “1/3 (um terco) a 2/3 (dois tercos) se o
crime € praticado por agente que mantém ou tenha mantido relacdo intima de afeto com a vitima
ou com o fim de vinganc¢a ou humilhac@o”. Trata-se, portanto, de hip6tese de exposic¢do de imagem
considerada prima facie ilicita, cuja subsuncgéo ao escopo de liberdade de imprensa ou informacéo
jornalistica s6 tem lugar de maneira excepcional, quando se verifiguem os termos da excludente
existente no texto do proprio Codigo Penal: “ndo ha crime quando o agente pratica as condutas
descritas no caput deste artigo em publicacdo de natureza jornalistica, cientifica, cultural ou
académica com a adoc¢ao de recurso que impossibilite a identificacdo da vitima, ressalvada sua
prévia autorizacdo, caso seja maior de 18 (dezoito) anos”. Os termos de uso das principais redes
sociais compreendem vedaces a imagens e videos de nudez e cunho sexual. O proprio Marco Civil
da Internet possibilita que a pessoa retratada nessas midias requeira, ela prépria, a retirada do
material, sem necessidade de recurso a ordem judicial (art. 21). A ofensa, no caso, atinge ndo
somente a imagem, mas também a intimidade e a honra das pessoas.

Na jurisprudéncia, a 3* Turma do Superior Tribunal de Justica teve ocasido de analisar e
deferir o pedido liminar de remoc¢do de imagens e videos de uma jovem que teve o cartdo de
memoria do telefone furtado, resultando na divulgagédo de suas imagens intimas em diversos sites.
Na oportunidade, a Ministra Nancy Andrighi ressaltou que, nesses casos, o indeferimento da tutela
é excepcional, cabivel apenas quando caracterizado o interesse jornalistico, cientifico, cultural ou
académico e a pessoa retratada tenha consentido com a divulgaco.?*®* Em outra ocasido recente,
julgada pelo Tribunal de Justica de Séo Paulo, a pornografia de vinganca foi reconhecida inclusive
no contexto de um relacionamento homoafetivo, tendo as fotos sido obtidas por meio de perfil falso

em rede social.?*

213 STJ - REsp 1679465/SP, Rel. Ministra Nancy Andrighi, 32 Turma, julgado em 13/03/2018, DJe 19/03/2018.
214 TJSP - Apelagdo Civel 1008757-95.2016.8.26.0004, Relator: Fabio Podestd, julgado pela 58 Cdmara de Direito
Privado em 21/10/2018.
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Sob o paradigma da autodeterminacdo informativa, enfim, ndo se justifica o cerceamento
do direito a intimidade sexual em beneficio da liberdade de expressdo. Néo ha pessoa publica ou

notdria o bastante para justificar a exposicao de sua intimidade.

2.5.3 Nome e ofensa a honra nas redes sociais

O nome € a expressdo por meio da qual a pessoa se identifica em sociedade. Segundo o
Cadigo Civil, ele compreende fundamentalmente o prenome, aquele escolhido com o nascimento,
e 0 sobrenome, que indica procedéncia de familia. A protecdo conferida ao nome se refere a
possibilidade de a pessoa poder se identificar e ser identificada.?*> Remete, portanto, a sua condigio
de sujeito particular de direitos e obrigagdes na ordem civil. Ndo deixa de ser uma espécie particular
de atributo da pessoa, coincidindo nesse ponto com a figura da imagem-atributo, além de também
encerrar um juizo de valor acerca de sua reputacao, aproximando-se assim ao instituto da honra.

Nas redes sociais, a pessoa necessariamente se identifica por meio de um “perfil” ao qual
esta associado um “nome de usuario”. E por meio desse indice identificador que se sabe que
determinada mensagem, postagem, compartilhamento ou acdo tomada nas redes é de autoria de
determinado individuo. Ndo h4, no entanto, correspondéncia Unica e exata entre uma pessoa e um
usudrio. Varias pessoas diferentes podem se valer de um mesmo usuario nas redes sociais, assim
como uma mesma pessoa consegue utilizar diversos usuarios. Como visto anteriormente, pessoas
juridicas, 6rgdos governamentais, departamentos de empresas e outras figuras organizacionais que
ndo possuem personalidade propria também mantém usuarios nas redes sociais, que sao utilizados
por seus prepostos ou representantes. Por fim, os usuarios ainda podem ser utilizados para a criagdo
de identidades digitais ficticias, especialmente parodias de personalidades ou outros fendmenos e
personagens do mundo real.

O anonimato propiciado pelos perfis ficticios pode estar associado a atividade ilicita.
Denominam-se trolls ou haters identidades virtuais que as pessoas mantém com o0 objetivo
precipuo de suscitar conflitos, incitar ao 6dio e a violéncia e provocar desordem em redes sociais
e outras formas de interacdo virtual.?!® Essa forma de anonimato esta especialmente associada a

situacdes de cyberbullying, flaming, assedio virtual, cyberstalking, discurso de édio e assim por

215 SCHREIBER, Anderson. Direitos da personalidade. 32 Ed. Sdo Paulo: Atlas, 2014, p. 193.
216 DONATH, Judith S. Identity and Deception in the Virtual Community. In: SMITH, Marc; KOLLOCK, Peter
(Eds.) Communities in cyberspace. London: Routledge, 1999, pp. 27-58, p. 29.
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diante. J& os chamados fakes sdo identidades virtuais por meio das quais Usuarios se passam por
outras pessoas, existentes ou ndo, com o objetivo de enganar outros usuarios.

Os termos de uso e as diretrizes de cada rede social abordam a questdo de forma diversa. O
Facebook e o Instagram exigem um cadastro mais detalhado de seus usuarios, empregando
estratégias com o objetivo de limitar a criacdo de perfis falsos e ficticios — como o envio de e-
mail de confirmacéo, a comparagéo entre 0 nome de usuério e 0 nome constante do cadastro, dentre
outras. As plataformas afirmam que o objetivo das redes é propiciar interacdes verdadeiras entre
pessoas reais, sendo a autenticidade um de seus principios fundamentais.?!’

No entanto, essa maior restritividade também traz problemas: usuarios com nomes reais de
“Luis Henrique Fuck” e “Nilmar Piroca”, por exemplo, tiveram suas contas terminadas ao
argumento de que os nomes dos usuarios violavam os padrdes da comunidade.?*® Nilmar recorreu
da decisdo ao proprio Facebook, mas recebeu mensagem padronizada, demandando que se
cadastrasse com seu nome real. O Twitter adota uma politica mais permissiva: ndo so autoriza
como incentiva a criagdo de perfis de parddia e outros semelhantes. Ainda assim, busca coibir as
praticas da personificacdo enganosa e da trollagem, solicitando para isso que os perfis ficticios
sejam explicitamente indicados como tal (com a aposi¢do da inscri¢do “perfil de fa”, “perfil de
parodia” ou “perfil ficticio” na descrigdo, por exemplo) e que eventuais suspeitas de falsidade
ideoldgica sejam denunciadas pela vitima ou por outros usuarios.?*

Atualmente, a identidade digital de muitos usuarios se tornou um importante ativo de sua
atividade dentro e fora das redes. “Hugo Gloss” ¢ um exemplo de usudrio cujo pseudonimo nasceu
nas redes, mas ja identifica o influenciador Bruno Rocha no meio artistico e entre o puablico em
geral. Tornou-se seu nome artistico por forca do seu sucesso na profisséo. E evidente que o nome
de usuario deriva de um contrato entre as pessoas e a plataforma, mas a identidade digital agora
compde a personalidade do influenciador, gozando da protecéo legal adequada a ocasido. Mas ha
também a hipdtese contraria, em que a identidade digital vem a ser usurpada ou artificiosamente

confeccionada. Anderson Schreiber relata um caso decidido pela 22 Camara Civel do Tribunal de

217 FACEBOOK. Padrdes da Comunidade. Disponivel em <https://www.facebook.com/communitystandards/>.
Acesso em 11/11/2019.

28 TECHTUDO. Facebook exclui perfis brasileiros com ‘nomes estranhos’. Disponivel em
<https://www.techtudo.com.br/noticias/noticia/2014/07/facebook-exclui-perfis-de-usuarios-brasileiros-com-nomes-
estranhos.html>. Acesso em 11/11/2019.

219 TWITTER. Politica de Falsa ldentidade. Disponivel em <https://help.twitter.com/pt/rules-and-policies/twitter-
impersonation-policy>. Acesso em 11/11/2019.
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Justica do Rio de Janeiro, envolvendo a criagcdo e manutencdo de um perfil falso em nome de uma
pessoa real, na extinta rede Orkut.??° O perfil trazia diversas informagGes verdadeiras sobre a
ofendida, incluindo referéncias ao seu local de trabalho; mas também oferecia informacdes falsas,
de caréter depreciativo e constrangedor, inclusive contetdo pornografico. O provedor da aplicacéo
foi condenado a compensacdo dos danos morais provocados pelo autor anénimo do perfil, que ndo
pode ser oportunamente localizado.

2.6 Proposta de abordagem e classificacdo das ofensas aos direitos da personalidade nas

redes sociais

A propésito da inter-relagdo entre honra, intimidade, privacidade e imagem, o art. 20 do
Codigo Civil prevé que “salvo se autorizadas, ou se necessarias a administracao da justica ou a
manutencdo da ordem pulblica, a divulgacdo de escritos, a transmissdo da palavra, ou a
publicacdo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu
requerimento e sem prejuizo da indenizacao que couber, se lhe atingirem a honra, a boa fama ou
a respeitabilidade, ou se se destinarem a fins comerciais”. A redagdo sugere que violagdes a
privacidade (a divulgacdo de escritos, a transmissdo da palavra) e a imagem (a publicacdo, a
exposicdo ou a utilizacdo da imagem) das pessoas somente possam ser tuteladas em duas situagdes:
se atingirem a honra, a boa fama ou a respeitabilidade, ou se forem destinadas a fins comerciais.
Mas ndo é verdade.

E possivel haver ofensa & honra sem ofensa a imagem, por exemplo, quando alguém recebe
insultos por meio de mensagens privadas do ofensor. Também é possivel alguém ter imagem
usurpada a revelia de ofensa a honra, por exemplo, pelo simples fato de ter sua identidade digital
(usuario) utilizada sem seu consentimento. A usurpacao pode se dar para finalidade ndo comercial
e também n&o € necessario que o titular sofra danos a reputagdo para que possa solicitar a tutela
jurisdicional. A privacidade de alguém também pode ser violada sem que isso importe em ofensa
a honra ou a imagem e, como vimos, pode sé-lo de formas muito mais distintas e abrangentes que
a mera divulgacao de escritos ou transmissao da palavra.

E evidente que esses atributos da personalidade tém vérios pontos de contato, o que se

expressa nas violagOes afetas as redes sociais. As hipoteses de cyberbullying sdo, muitas vezes,

220 SCHREIBER, Anderson. Direitos da personalidade. 32 Ed. Sdo Paulo: Atlas, 2014, p. 217.
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violagOes a honra e a imagem, em alguns casos afetando também a privacidade (no assédio, por
exemplo). Por sua vez, algumas das violacOes relacionadas a protecdo de dados pessoais afetam
claramente a honra (como nas hipdteses de “revela¢do”, segundo a classificacdo de Marcel
Leonardi) ou a imagem (como na hipotese de “distor¢ao”, segundo classificagdo do mesmo autor).
Finalmente, a violagdo a imagem também encerra uma violagéo a honra e a intimidade quando, por
exemplo, consiste na divulgacdo de cenas sexuais com 0 ex-parceiro ou a ex-parceira.

O mesmo pode ser dito a propdsito do direito ao nome. O art. 17 do Caodigo Civil estabelece
que “0 nome da pessoa ndo pode ser empregado por outrem em publicacdes ou representacdes
que a exponham ao desprezo publico, ainda quando ndo haja intencdo difamatéria”. A
circunstancia cogitada claramente envolve ndo s6 o direito ao nome, mas também o direito a
imagem, a privacidade e, principalmente, a honra. A discussdo é enriquecida com as ofensas
dirigidas a identidade pessoal e a identidade digital. Essa questdo esta bem evidente no fenémeno
da personificacdo nas redes sociais, em que alguém se passa por outra pessoa com o objetivo de
difama-la ou prejudicar as suas relagdes sociais. E claro que a protecio do nome e da identidade
ndo se reduz a hipdteses de protecdo concomitante desses outros aspectos da personalidade, mas
muitas vezes eles se sobrepdem.

Enfim: nas redes sociais, 0s conceitos de honra, intimidade, privacidade, imagem, nome,
identidade, e possivelmente de ainda outros direitos ndo expressos relacionados a tutela da
personalidade, se encontram profundamente entrelacados entre si. Nao € possivel oferecer uma
tutela juridica consistente frente as expressdes ofensivas a elas inerentes sendo considerando a
complexidade dessas manifestacGes e a multiplicidade de interesses envolvidos. N&do ha solucdes
prontas para essas situacdes; deve-se observar e atender as especificidades de cada caso, oferecendo
a tutela que satisfaca adequada e proporcionalmente as diversas necessidades da pessoa ofendida,

em respeito ao seu direito ao livre desenvolvimento da sua personalidade.
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3 A CONTRIBUICAO DA TEORIA DA IMPOLIDEZ

No direito, o estudo da ofensa leva a tutela juridica da honra, que se refere a preservacao
da autoestima e da reputacdo das pessoas, especialmente do direito de cada um a proporcdo de
respeito adequada a preservagéo da sua dignidade. A ofensa a honra nas redes sociais, como vimos,
apresenta manifestacOes especificas, como o cyberbullying, o discurso de ddio, as fake news e a
pornografia de vinganca.

Na linguistica, o estudo da ofensa é orientado pela teoria da impolidez. Em sintese, essa
teoria afirma que a ofensa emerge na dindmica da interacdo humana e se refere a aspectos da
identidade das pessoas ou ao modo pelo qual elas vém a ser tratadas por outras pessoas. O ambiente
virtual também traz particularidades a esse estudo, uma vez que encerra um tipo de interacao néo
presencial entre pessoas, meios de comunicagdo préprios e novos géneros textuais, como memes,
hashtags e emojis.

Conduzida no ambito dos estudos da pragmaética, campo da linguistica que se volta
especificamente para a analise do uso concreto da linguagem, a teoria da impolidez se propde a
compreender que elementos linguisticos e situacionais concorrem para que as pessoas ofendam
umas as outras ou se sintam ofendidas. Também se dedica ao estudo da impolidez em ambiente
digital, considerando os meios comunicativos e géneros textuais que lhe sdo préprios.

A proposta central deste capitulo é examinar que contribuicGes a teoria da impolidez pode
trazer para a compreensdo da ofensa a honra, especialmente aquela que se desenvolve nas redes

sociais.

3.1  Nocdes preliminares: pragmatica, atos de fala, principio cooperativo

Na terminologia propria do campo dos estudos da linguagem, compreende-se como
“gramatica” o sistema de regras e principios que governam o uso dos signos da lingua. Dentro
desse universo de regras e principios, é possivel afirmar que o falante de qualquer lingua detém
diferentes tipos de conhecimento, sendo eles: o vocabulario adquirido, como pronunciar as
palavras, como construir as palavras, como construir as sentencas e como entender o significado
das palavras e das sentencas. A descricdo linguistica reflete essa divisdo em seus diferentes niveis
de analise: “o léxico, que é o conjunto de palavras de uma lingua; a fonologia, que é o estudo dos

sons de uma lingua e de como esses sons se combinam para formar as palavras; a morfologia, que
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é 0 estudo das construgdes das palavras; a sintaxe, que é o estudo de como as palavras podem ser

combinadas em sentencas; e a semantica, que é o estudo do significado das palavras e das

sentencas”.??!

A pragmatica, campo da linguistica no qual sdo conduzidos os estudos sobre a impolidez,
ndo se caracteriza, portanto, como um aspecto da gramatica, mas se localiza externamente a ela.
Vale dizer, a pragmética ndo se refere ao conhecimento gramatical: lexicalidade, fonologia,
morfologia, sintaxe ou mesmo semantica. Pressupde todos esses conhecimentos, mas se ocupa de
uma outra seara dos estudos da linguagem: a linguagem em situacdo de uso. O seguinte exemplo

de Mércia Cancado ilustra bem a questéo:

(5) A porta esta aberta,

0 que significa essa sentenca? Que existe uma determinada situacdo em que um objeto
denominado porta encontra-se em um estado de ndo fechado (seja ndo trancado ou apenas
afetado em seu deslocamento). Agora imaginemos o seguinte: um professor esta dando
aula, e algum estudante para na frente da sala e fica olhando para dentro; o professor
dirige-se a ele, com uma atitude amigéavel, e profere a sentenga (5). Certamente, nessa
situacdo, a sentenca (5) ndo sera entendida como o estado de a porta estar aberta ou néo,
mas sim, como um convite para que o estudante entre. Vejamos ainda essa mesma
sentenga em uma outra situagdo: um estudante muito agitado esta atrapalhando a aula; o
professor diz a mesma sentenca, s6 que agora sua intencao é repreender esse aluno. A
sentenc¢a (5) sera entendida como uma ordem para que o estudante saia. Portanto, nos
exemplos dados, vemos que o significado vai além do sentido do que é dito. Como
entendemos esse significado? Esse conhecimento tem relagdo com a nossa experiéncia
sobre comportamentos em salas de aula, intengdes, boas maneiras, isto é, com 0 nosso
conhecimento sobre o mundo. Entender o que o professor falou em cada contexto
especifico parece envolver dois tipos de conhecimento. Por um lado, devemos entender o
que o professor falou explicitamente, 0 que a sentenga em portugués a porta esta aberta
significa; a esse tipo de conhecimento, chamamos de seméntica. A seméntica pode ser
pensada como a explicagdo de aspectos da interpretacdo que dependem exclusivamente
do sistema da lingua, e ndo, de como as pessoas a colocam em uso; em outros termos,
podemos dizer que a semantica lida com a interpretacdo das expressdes linguisticas, com
0 que permanece constante quando uma certa expressdo é proferida. Por outro lado, ndo
conseguiriamos entender o que o professor falou, se ndo entendéssemos também qual era
a intencdo dele ao falar aquela expressdo para determinada pessoa em determinado
contexto; a esse tipo de conhecimento, chamamos de pragmatica. A pragmatica estuda o0s
usos situados da lingua e lida com certos tipos de efeitos intencionais.

A distincdo clara entre os dominios da sintaxe, da seméantica e da pragmaética se faz
fundamental para a compreensdo adequada dos estudos sobre a impolidez. Os trés primeiros
campos de anélise se dedicam ao estudo da gramatica, da literalidade do que é dito ou escrito. A

pragmatica, ao contrario, ocupa-se do sentido que vai além do literal e que é dado pelo contexto de

221 CANCADO, Maércia. Manual de semantica: nogoes basicas e exercicios. 22 Ed. Belo Horizonte: UFMG, 2008,
p. 16.
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uso. Busca compreender ndo s6 a dindmica pela qual outros sentidos, ndo gramaticais, sdo
atribuidos ou reconhecidos em uma dada expressao, mas, também, o que nos motiva ou nos leva a

fazé-lo.

3.1.1 Atos de fala e o principio cooperativo

O desenvolvimento dos estudos sobre a pragmaética deve enormemente a teoria dos atos de
fala, elaborada por John Austin e John Searle nos anos 70. Austin observou que algumas sentencas,
embora assertivas, ndo se submetiam a uma avaliacdo do tipo verdadeiro/falso, mas sim a
valoragbes de adequacdo ou ndo adequagdo, por ele denominados “felicidade/infelicidade”.
Enunciados como “eu prometo fazer uma sopa” ndo seriam somente assercdes, mas também “atos
de fala”, isto ¢, verdadeiros atos praticados por meio do uso da linguagem. No caso da sentenca
utilizada como exemplo, ndo se tem algo cuja veracidade se possa atestar. Tem-se, na verdade, um
ato de promessa que se constitui por sua propria enunciag&o.???

A partir dessa constatagdo, Austin desenvolveu uma classificacdo de trés niveis de um dado
ato de fala: i) o ato locucionario, isto €, o ato de dizer algo, ii) o ato ilocucionario, referente a
performance consistente em dizer algo, e, finalmente, iii) o ato perlocucionario, ou seja, 0 que se
atinge ou que se consegue dizendo algo, com a performance. Todo ato de fala diz algo (informar
que a porta esta aberta). Mas pode ser também que 0 mesmo ato de fala, além de dizer algo, vise e
atinja efetivamente um outro objetivo, ou, ainda, “diga” efetivamente uma segunda coisa (o convite
para o estudante entrar ou a ordem para sair da sala de aula). Esse segundo significado deriva nao
do sentido gramatical da frase enunciada, mas do fato em si de ela ter sido enunciada em uma dada
situacdo concreta (pelo professor que estd dentro da sala e se dirige ao estudante que esta a porta,
do lado de fora).

Desenvolvendo melhor a proposta de Austin, John Searle elaborou as “condigdes de
felicidade” dos atos performativos, isto €, as condigdes que os atos performativos deveriam atender
para atingir seus objetivos. Dentro dessa perspectiva, elaborou a teoria dos atos de fala indiretos,
precisamente os “‘casos em que um determinado ato de fala pode ser alcangado por meio da pratica

de outro”??3:

222 AUSTIN, John. How to do things with words. Oxford: At the Clarendon Press, 1962, p. 6-7.
22 SEARLE, John. Speech Acts: An Essay in the Philosophy of Language. Cambridge: Cambridge University Press,
1970, p. 43.
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Assim, ‘Carregue isto’ pode ser empregado para pedir ajuda para carregar algo, mas ‘Vocé
poderia carregar isto?’ € muito mais comum. [...] Vocé primeiro entende isso como uma
pergunta, depois percebe que é realmente um pedido. Mais importante: a pergunta é na
verdade conexa ao pedido: ela orienta para uma condicdo que é preparatéria para o pedido,
nomeadamente, que o ouvinte tenha a capacidade de executd-lo. O carater indireto dos
atos de fala tem um enorme impacto na investigacdo da polidez. A teoria de Searle parte
da hipétese do significado duplo, nomeadamente, que tanto o significado literal (eg.
pergunta) como o idiomatico (eg. pedido) sdo construidos pelo ouvinte.??*

Ao abrir espaco para estudos sobre os sentidos perlocucionarios dos enunciados, a teoria
dos atos de fala indiretos inspirou Paul Grice a apartar os sentidos explicitos e os sentidos implicitos
por meio de seu Principio Cooperativo (CP).?% Segundo Grice, as pessoas tenderiam a se expressar
sempre da maneira mais econdmica e eficiente, deixando de explicitar quaisquer expressdes e
significados que pudessem ser extraidos por meio de inferéncias, isto é, sem que se tivesse que
empenhar esforco na sua enunciacdo. O Principio Cooperativo de Grice diz que a enunciacao
eficiente obedece as maximas da quantidade (quantidade adequada de informacéo), da qualidade
(informacdo verdadeira e precisa), da relevancia (informacdo relevante), da brevidade e da
metodologia ou sistematicidade.??

Ocorre que a fala envolve, geralmente, uma série de sentidos implicitos: sugestdes,
indica¢des ou insinuacbes contidas no modo, na forma ou na situacdo em que alguém enuncia algo,
como nos dois exemplos anteriores. E possivel inferir certas informacdes adicionais desses
elementos situacionais, as implicaturas ndo conversacionais.??’ As enunciagdes “Vocé poderia
carregar isto?” e “A porta esta aberta” encerram implicaturas dessa espécie, oferecendo sentidos
que vao além do que se I€. No primeiro caso, a implicatura € mais genérica, podendo-se extrair o
significado “pedido” na maioria dos contextos de uso. Na segunda, o significado implicado é bem
especifico: o convite para entrar s6 tem cabida quando a frase é proferida por alguém que esta
dentro da sala e se dirige a alguém que esta na porta, do lado de fora. Mesmo assim, a depender da
dindmica dos fatos (por exemplo, quando a pessoa acabou de sair da sala), o sentido implicado
pode ser um pedido para que ela feche a porta. Ainda, caso se alterem as posi¢es dos

interlocutores, altera-se o significado implicado: se ambos os interlocutores estiverem do lado de

224 CULPEPER, Jonathan; TERKOURAFI, Marina. Pragmatic approaches to (Im)politeness. In: CULPEPER,
Jonathan; HAUGH, Michael; KADAR, Daniel Z. (Eds.). The Palgrave Handbook of Linguistic (Im)politeness.
London: Palgrave Macmillan, 2017, pp. 11-40, p. 15.

225 GRICE, Paul. Studies in the Way of Words. Harvard: Harvard University Press, 1989, p. 25.

226 GRICE, Paul. Studies in the Way of Words. Harvard: Harvard University Press, 1989, p. 26.

227 GRICE, Paul. Studies in the Way of Words. Harvard: Harvard University Press, 1989, p. 27.
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dentro, a implicatura pode ser um convite ou uma ordem para sair da sala, ou ainda, se o ouvinte
estiver mais proximo a porta ou acabado de adentrar o ambiente, um pedido para a outra pessoa
fechar a porta.

Com o Principio Cooperativo e as implicaturas, enfim, Grice demonstrou a riqueza de
possibilidades significativas que um mesmo enunciado ostenta, a depender das condigOes

especificas em que venha a ser utilizado.

3.1.2 Ateoria da polidez

Como um contraponto ao Principio Cooperativo de Grice, Penelope Brown e Stephen
Levinson apresentam a teoria da polidez, que tem por premissa precisamente a constatacéo de que

as pessoas raramente se comportam da forma mais eficiente quando interagem umas com as

outras.?%8

O conceito operativo fundamental a teoria da polidez € o conceito de face. A ideia, extraida

da cultura popular oriental, é assim descrita pelo sociélogo Erving Goffman: “a face é a imagem

r

do ‘eu’ delineado em termos de atributos sociais aprovados”; é “o valor social positivo que a
pessoa efetivamente clama para si a partir da linha que os outros assumam que ela tenha tomado

em um contato em particular”.??® Para Penelope Brown e Stephen Levinson, a face corresponde

\

especificamente a “autoimagem publica que todo membro [de um grupo social] deseja pleitear

para si, consistindo de dois aspectos relacionados”.

(a) face negativa: pretensdo basica pela preservacédo de territérios, bens pessoais, direitos
a ndo distracdo — ie, liberdade frente & acdo ou imposi¢do alheia.

(b) face positiva: autoimagem ou ‘personalidade’ positiva e consistente (crucialmente
incluindo o desejo de que esta autoimagem seja reconhecida ou aprovada) pleiteada
pelos interlocutores.?®

228 BROWN, Penelope; LEVINSON, Stephen. Politeness: some universals in language usage. Cambridge:
Cambridge University Press, 1987, p. 283.

229 As definicdes se encontram em GOFFMAN, Erving. On face-work. An Analysis of Ritual Elements in Social
Interaction In: GOFFMAN, Erving. Interaction Ritual: Essays on Face-to-Face Behavior. New York: Routledge,
2017, pp. 5-46, p. 4-5: “The term face may be defined as the positive social value a person effectively claims for himself
by the line others assume he has taken during a particular contact. Face is an image of self delineated in terms of
approved social attributes — albeit an image that others may share, as when a person makes a good showing for his
profession or religion by making a good showing for himself”.

230 BROWN, Penelope; LEVINSON, Stephen. Politeness: some universals in language usage. Cambridge:
Cambridge University Press, 1987, p. 241. No original: “(a) negative face: basic claims to territories, personal
preserves, rights to non-distraction, ie, freedom from action and freedom from impaosition; (b) positive face: positive
consistent self-image or ‘personality’(crucially including the desire that this self-image be appreciated or approved)
claimed by interactants”.
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Brown ¢ Levinson concebem a face essencialmente como “desejos” (wants) do falante ou
do ouvinte: o desejo de que as proprias acbes ndo venham a ser obstaculizadas por outras pessoas
(face negativa) e o desejo de que os proprios desejos ou preferéncias venham a ser partilhados,
ratificados por a0 menos algumas das outras pessoas (face positiva).?*! Trata-se, em sintese, de
comportamento linguistico voluntario e consciente de agentes racionais que cooperam entre si para
preservar reciprocamente suas autoimagens, o que seria “no melhor interesse de todos”.?? Isso
porque, também como Goffman, Brown e Levinson concebem a face como “emocionalmente
investida”, isto é, associada a experiéncias emocionais positivas ou negativas por parte dos seus
titulares, conforme venha a ser perdida (lost), mantida (maintained) ou aprimorada (enhanced) em
interagBes.?%

A tese fundamental da teoria da polidez pode ser descrita da seguinte forma: a expresséo
ndo mitigada da grande maioria das informacdes linguisticas acarreta atos de ameaca a face (face-
threatening acts) do falante, do ouvinte ou de ambos. Assim, a fim de evitar consequéncias
emocionais negativas reciprocas, que podem prejudicar o bom andamento da conversa, falante e
ouvinte adotam “estratégias de polidez” que implicam uma expressao prolixa, mas que minimizam
tais ameacas.

Basicamente, portanto, a teoria da polidez classica considera que a expressao de qualquer
ato de ameaca a face, dado o desejo das pessoas de serem ratificadas ou ndo impedidas pelas
demais, necessariamente va recair em uma das suas “superestratégias”: 1) polidez implicita (0ff-
record), isto é, praticar o ato com estratégia de mitigacdo (polidez), podendo esta ser de natureza
positiva ou negativa; 2) polidez explicita (bald on record), isto é, praticar o ato sem adotar
estratégia de mitigacao; 3) abstencéo da expressao do ato de ameaca, ou seja, deixar de pratica-lo
por temor de represalia ou ndo ratificacdo do corpo social. A estratégia de polidez positiva, baseada
na “abordagem” (approach-based strategy), consistiria essencialmente na manifestagéo de desejos
coincidentes com os do interlocutor, ao passo que a estratégia de polidez negativa (avoidance-

based strategy) consistiria essencialmente em expressar o0 reconhecimento ou o respeito do espaco

21 BROWN, Penelope; LEVINSON, Stephen. Politeness: some universals in language usage. Cambridge:
Cambridge University Press, 1987, p. 62.

232 BROWN, Penelope; LEVINSON, Stephen. Politeness: some universals in language usage. JAWORSKI, Adam;
COUPLAND, Nikolas(Eds.). The Discourse Reader. 2" Edition. London: Routledge, 2006, p. 312. No original: “it
is in every member’s best interest to partially satisfy”.

233 BROWN, Penelope; LEVINSON, Stephen. Politeness: some universals in language usage. Cambridge:
Cambridge University Press, 1987, p. 61. No original: “must be constantly attended to in interaction”.
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alheio, ou, ainda, em obscurecer a presenca da pessoa que pratica o ato.?3* Os autores chegam
mesmo a enumerar, um a um, os atos de fala que ameacariam a face negativa ou a face positiva do

falante e do ouvinte.?®

3.2 Aorigem dos estudos sobre a impolidez

A teoria da impolidez surge originalmente como um apéndice da teoria da polidez. Dedica-
se especificamente ao estudo do comportamento agressivo, de ataque, voluntéario ou involuntério,
a face de alguém.

Lance Gary Lachenicht (“Aggravating language: A study of abusive and insulting
language”, de 1980) definiu “linguagem agravante” como aquela racionalmente dirigida a ferir
(hurt) ou causar danos (damage) ao ouvinte, e afirmou que esses objetivos poderiam ser atingidos
por meio de atos de fala i) que significassem que o ouvinte ndo é benquisto ou ndo pertence ao
grupo (positive aggravation), ou ii) que interferissem com a sua liberdade de acdo (negative
aggravation).?®® O autor sugere que o agravo poderia ser atingido por meio das seguintes

estratégias:

Implicitamente: insultos ambiguos, insinuages, pistas, ironias. Essa estratégia é analoga
a da polidez e é desenhada para permitir a quem insulta rebater uma acusagao proferida
pelo interlocutor com uma assercao de inocéncia.

234 BROWN, Penelope; LEVINSON, Stephen. Politeness: some universals in language usage. Cambridge:
Cambridge University Press, 1987, p. 70.

235 BROWN, Penelope; LEVINSON, Stephen. Politeness: some universals in language usage. JAWORSKI, Adam;
COUPLAND, Nikolas(Eds.). The Discourse Reader. London: Routledge, 2006, p. 314-315. Em sintese, esses atos
seriam os seguintes: i) ameaca a face negativa do ouvinte: especulagdo sobre algum ato futuro do ouvinte, como ordens,
pedidos, sugestdes, ameacas, alertas, desafios e lembretes; especulacdo sobre algum ato futuro do falante a respeito do
ouvinte, como ofertas e promessas; manifestacdo do desejo do falante sobre o ouvinte ou algum de seus bens, como o
cumprimento, a expressao de admiracgdo, desprezo ou de emogao negativa a seu respeito; e ii) ameaca a face positiva
do ouvinte: atos que denotem indiferenca do falante para com os desejos ou sentimentos do ouvinte ou a ma avaliacdo
de sua pessoa ou bens, como a desaprovacao, a critica, o desprezo, a ridicularizacdo, a reclamacao, a reprimenda, a
acusacdo, o insulto, a contraposicdo de ideias, o desafio, o desacordo, a irreveréncia, a ndo cooperacdo aberta, a
desatencéo, o emprego inadequado do vocativo, a expressdo de emogdo forte, de temas-tabu ou inapropriados para o
contexto, de assunto delicado como politica ou religido, ou a ma noticia a seu respeito; iii) ameaca a face negativa do
falante: expressbes de agradecimento, aceitacdo de agradecimento ou desculpas do ouvinte, desculpas, aceitacdo de
ofertas, reacGes a gafes do ouvinte, realizagdo de promessas ou ofertas a contragosto; iv) ameaga a face positiva do
falante: desculpas, aceitagéo de um elogio, perda de controle sobre o préprio corpo, fluidos corporais, equilibrio, queda,
autoflagelacdo, timidez, atabalhoamento, ignorancia, contradicdo consigo mesmo, confissdes, admissdes de culpa ou
responsabilidade, transparéncia de emocdes, falta de controle do riso ou do choro.

2% Conforme BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John Benjamins, 2008, p. 83: No
original: “Lachenicht (1980: 607) considers the use of ‘aggravating language’ as a rational attempt to ‘hurt’ or
damage the addressee. ‘Hurt’, Lachenicht says (1980: 607) is achieved by (a) conveying that the addressee is not liked
and does not belong and by (b) interfering with the addressee’s freedom of action”.
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Explicitamente: atos de ameaca a face diretamente proferidos e imposi¢des (“Feche a
porta”, “Faca o seu dever de casa”, “Cale-se”, etc.) do mesmo tipo que a estratégia de
polidez.

Agravo positivo: estratégia de agravo que é desenhada para mostrar ao destinatario que
ele ndo é aprovado, ndo é estimado, ndo pertence e ndo recebera cooperagao.

Agravo negativo: estratégia de agravo que é desenhada para impor algo ac destinatario,
interferir com sua liberdade de acdo, e atacar a sua posi¢do social e a base da sua agdo
social. 2%’

A segunda proposta que caracteriza a primeira fase da teoria da impolidez € a de Jonathan
Culpeper (“Towards an anatomy of impoliteness”, de 1996), para quem a impolidez consistiria
essencialmente em um ataque deliberado a face de alguem. A proposta original de Culpeper
compreendia as estratégias referidas por Lachenicht acrescidas de duas categorias adicionais: i)
impolidez por sarcasmo ou escarnio (consistente da veiculacdo de estratégias ou férmulas de
polidez de modo claramente insincero) e ii) impolidez por abstencdo (consistente da falta de uso
de estratégia ou formula de polidez quando estas fossem exigiveis).?*

Na década de 2000, o maior aprofundamento dos estudos sobre a polidez evidenciaria que
a impolidez seria melhor compreendida como um fenémeno a ela relacionado, mas com
caracteristicas proprias e de particular complexidade. Naquele momento, a chamada “segunda
onda” de estudos sobre a polidez, denominada “virada discursiva” (discursive turn), buscou
redirecionar as pesquisas sobre o tema de um enfoque normativo, pautado a partir de um
envolvimento ético do analista, para um enfoque descritivo, estabelecendo a diferenciacdo clara
entre dois sentidos de estudos sobre polidez: “polidez de primeira ordem”, que se refere a
concepcao dos interlocutores (senso comum) sobre a polidez ou impolidez de uma determinada
expressdo, e “polidez de segunda ordem”, correspondente a perspectiva do analista.

Além do redirecionamento do enfoque de um patamar normativo para uma perspectiva
descritiva, estudos criticos como o de Gino Eelen (“A Critique of politeness theories”, de 2001)

questionaram a concepcdo da polidez e da impolidez como fenémenos universais (ie,

237 L ACHENICHT, Lance Gary apud BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John
Benjamins, 2008, p. 83-84. No original: “Off record: ambiguous insults, insinuations, hints, and irony. This strategy
is of much the same kind as the politeness strategy, and is designed to enable the insulter to meet an aggrieved
challenge from the injured person with an assertion of innocence. Bald on Record: directly produced FTAs and
impositions (‘Shut that door’, ‘Do your work’, ‘Don’t talk’, etc.) of the same kind as in the politeness strategy. Positive
aggravation: an aggravation strategy that is designed to show the addressee that he is not approved of, is not esteemed,
does not belong, and will not receive cooperation. Negative aggravation: an aggravation strategy that is designed to
impose on the addressee, to interfere with his freedom of action, and to attack his social position and the basis of his
social action”.

238 BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John Benjamins, 2008, p. 87.
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independentes da cultura e do contexto em que se inserem) e, também, como expressdes racionais
da mente de falantes estrategicamente orientados. Passava-se a defender uma compreenséo
psicoldgica e socialmente mais abrangente a respeito desses temas.?*°

Nesse sentido, trabalhos como os do proprio Eelen, de Richard Watts e também de Sara
Mills aprofundaram-se em questdes relativas tanto a funcéo social da polidez e da impolidez como
a tensdo entre a comunhdo e a variagdo das expectativas das pessoas, € 0 papel do poder nas
interacdes. Afirmaram existir uma aparente contradicédo entre a declarada comunhéo e a observada
variedade de expectativas das diferentes pessoas e dos diferentes grupos de pessoas sobre o que
deveria ser considerado uma ofensa. Recorreram a noc¢do de habitus, definido como “um arranjo
de disposicBes para agir de certa forma que da origem a praticas cognitivas e corporais no
individuo™?4°, e propuseram essencialmente que a comunh&o das expectativas das pessoas sobre a
impolidez decorreria de habitos adquiridos por meio do processo de socializagdo. As pessoas
pegariam “o jeito da coisa” sem perder alguns parametros especificos de expectativas, que adviriam
da individualidade.?*! Quanto ao papel do poder nessas relagdes, afirmou-se que a impolidez
envolveria “indexar discursos”, empregados como recurso para instanciar determinadas
identidades sociais reputadas necessarias a demandas por poder interpessoal.?4?

Outra vertente importante de estudos é a que seguiu a linha da psicologia cognitiva,
incorporando a teoria dos esquemas mentais (frames ou schemas) ao estudo da impolidez.
Esquemas mentais seriam agrupamentos estruturados de conhecimentos que contém informacao
genérica a respeito das experiéncias pessoais, armazenado em memoria de longo prazo.?*® David
Rumelhart afirmava, a propdsito, que “existem esquemas mentais para representar conhecimento
sobre todos 0s conceitos: 0s que subjazem a objetos, situacdes, eventos, sequéncias de eventos,
acOes e sequéncias de agdes”; que “um esquema contém, como parte de suas especificagdes, a rede

de interrelagdes que se cré haver entre os constituintes do conceito em questdo”. Dessa maneira:

2% EELEN, Gino. A critique of politeness theories. Manchester, Northampton: St. Jerome Publishing, 2001, p. 246.
240 A definicdo de habitus é de Pierre Bourdieu (Sociologia. Organizado por Renato Ortiz. Séo Paulo: Atica, 1983, p.
65).

241 WATTS, Richard J. Politeness: key topics in sociolinguistics. Cambridge: Cambridge University Press, 2003, p.
149.

242 MILLS, Sara. Sociocultural approaches to impoliteness. In: CULPEPER, Jonathan; HAUGH, Michael; KADAR,
Daniel Z. (Eds.). The Palgrave Handbook of Linguistic (Im)politeness. London: Palgrave Macmillan, 2017, pp. 41-
60, p. 47.

243 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 14.
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A estrutura interna do esquema corresponde, em grande medida, ao roteiro de uma peca
de teatro. Assim como uma pega de teatro tem diferentes atores em diferentes datas sem
que se altere a sua natureza essencial, tem o esquema variaveis que podem ser associadas
com diferentes aspectos do ambiente em diferentes instanciagdes do esquema. [...] A titulo
de exemplo, consideremos o esquema para o conceito “comprar”. Ha varidveis, que
correspondem as personagens de uma peca. Temos 0 COMPRADOR, o VENDEDOR, o
DINHEIRO, a MERCADORIA, a NEGOCIACAO. Quando compreendemos que uma
situagdo ¢ do tipo “comprar”, associamos pessoas, objetos e subeventos com as diversas

variaveis do esquema correspondente. 244

Para autores como Marina Terkourafi e Jonathan Culpeper, que se dedicaram mais a
explorar esse caminho, os juizos dos interlocutores com relacdo a adequacdo ou ndo de uma
expressdo a um dado contexto derivaria desses “roteiros”, nomeadamente da correspondéncia ou
ndo do comportamento dos seus interlocutores com o que deles seria esperavel, considerando as
experiéncias anteriores, armazenadas em memdria de longo prazo.?*® Como as experiéncias de uma
pessoa sdo unicas, os chamados “schemata” poderiam ser até certo ponto variaveis de pessoa para
pessoa, de grupo para grupo e de sociedade para sociedade. Em grande medida, porém, esses
esquemas também sdo comuns a uma coletividade de pessoas. Essa caracteristica possibilitaria que
se criassem expectativas coletivas mais ou menos uniformizadas a respeito do comportamento

alheio em interagéo, que poderiam vir a ser confirmadas ou n&o.24

3.2.1 Definicdo de impolidez

Inicialmente concebida como um apéndice da polidez, a teoria da impolidez foi

gradualmente adquirindo feicdo propria nos estudos da linguagem. O estudo de Derek Bousfield

244 RUMELHART, David E. Schemata: The Building Blocks of Cognition. In: SPIRO, Rand; BRUCE, Bertam;
BREWER, William (Eds). Theoretical Issues in Reading Comprehension, Hillsdale: Erlbaum, 1980, p. 34. No original:
“A schema, then, is a data structure for representing the generic concepts stored in memory”. O autor prossegue
explicando que “There are schemata representing knowledge about all concepts: those underlying objects, situations,
events, sequences of events, actions, and sequences of actions. A schema contains, as a part of its specifications, the
network of interrelations that is believed to normally hold among the constituents of the concept in question”. Assim,
diz o autor, “The internal structure of the schema corresponds, in many ways, to the script of a play. Just as a play has
actors at different times without changing the essential nature of the play, so a schema has variables that can be
associated with (bound to) different aspects of the environment on different instantiations of the schema. As an
example, consider the schema for the concept ‘buy’. (...) There are variables, corresponding to the characters in the
play. We have the PURCHASER, the SELLER, the MONEY, the MERCHANDISE, the BARGAINING. When we
understand a situation to be a case of buying, we come to associate persons, objects and subevents with the various
variables of our schema”.

245 TERKOURAFI, Marina. Politeness in Cypriot Greek: A frame-based approach. (Dissertacdo) Doutorado em
Filosofia. 2001, 272f. Universidade de Cambridge — Trinity Hall.

246 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 17.
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(“Impoliteness in interaction”, de 2008), ainda a definia como “o exato oposto da polidez, no
sentido de que em vez de buscar a mitigacéo, consista precisamente na comunicagao intencional
e gratuita de atos de ameaca a face”, uma descrigdo claramente alinhada a estudos sobre a polidez.
Segundo Bousfield, a impolidez consistiria em “atos de ameaga a face” i) ndo mitigados em
contextos nos quais a mitigacdo seria exigivel ou ii) deliberadamente agressivos, isto €, com a
ameaca exacerbada, potencializada ou de alguma forma maximizada para aumentar o dano
infligido. O autor remetia, também, a necessidade de que a intencdo impolida devesse ser
adequadamente reconhecida pelo ouvinte para que se tivesse uma impolidez eficaz.?*’

Um segundo trabalho de Jonathan Culpeper, datado de 2005, caminhou no mesmo sentido.
O autor enriqueceu sua defini¢do de impolidez, incorporando a intengéo do falante ou a percepgao
do ouvinte como requisito essencial a realizagdo eficaz da intengdo impolida: “h& impolidez
qguando: (1) o falante comunica um ataque a face intencionalmente, ou (2) o ouvinte percebe e/ou
constréi comportamento como ofensivo a face, ou quando se tem uma combinagéo de (1) e (2)”.2%8

Posteriormente, em “Impoliteness: using language to cause offence”, de 2011, Culpeper
apresentou o conceito por meio do qual até hoje define a impolidez, e que parece ser ratificado pela

grande maioria dos tedricos que trabalham com o tema:

Impolidez é a atitude negativa frente a comportamentos especificos em contextos
especificos. Ela é sustentada por expectativas, desejos e/ou crencas acerca da organizagéo
social, incluindo, particularmente, 0 modo pelo qual as identidades de uma pessoa ou
grupo sdo mediadas por outros, em interacdo. Comportamentos situados sdo vistos
negativamente — considerados impolidos — quando eles conflitam com o que alguém
espere que sejam, queira que sejam ou pense que devam ser. Esses comportamentos
sempre trazem ou presume-se que tragam consequéncias emocionais para a0 menos um
participante, isto é, presume-se que causem ofensa.?*°

247 BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John Benjamins, 2008, p. 72. No original: “| take
impoliteness to be the broad opposite of politeness, in that, rather than seeking to mitigate face-threatening acts
(FTAs), impoliteness constitutes the communication of intentionally gratuitous and conflictive verbal face-threatening
acts (FTAs) which are purposefully delivered: i. Unmitigated, in contexts where mitigation is required, and/or, ii. With
deliberate aggression, that is, with the face threat exacerbated, ‘boosted’, or maximised in some way to heighten the
face damage inflicted. Furthermore, for impoliteness to be considered successful impoliteness, the intention of the
speaker (or ‘author’) to ‘offend’ (threaten/damage face) must be understood by those in a receiver role”.

248 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 23. No original: “Impoliteness comes about when: (1) the speaker communicates face-attack intentionally, or
(2) the hearer perceives and/or constructs behavior as intentionally face-attacking, or a combination of (1) and (2)”.
249 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 23. No original: “Impoliteness is a negative attitude towards specific behaviors occurring in specific contexts.
It is sustained by expectations, desires and/or beliefs about social organization, including, in particular, how one
person’s or a group’s identities are mediated by others in interaction. Situated behaviors are viewed negatively —
considered ‘impolite’ — when they conflict with how one expects them to be, how one wants them to be and/or how
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A definicdo abrangente difere da anterior em uma série de aspectos.

Em primeiro lugar, note-se que a definicdo anterior se limitava ao enfoque dos
interlocutores (“o falante comunica” / “o ouvinte percebe”), seguindo a linha da perspectiva de
Penelope Brown e Stephen Levinson sobre a polidez. Na presente proposta, Culpeper abandona
esse enfoque dicotdomico em prol de uma perspectiva que considera o enfoque de um observador,
mais afeita as propostas discursivas: “quando conflitam com o que alguém espere que sejam, queira
gue sejam ou pense que devam ser”.

O papel fundamental da especificidade do contexto para a criacdo da impolidez também é
ressaltado logo no inicio da definigdo (“atitude negativa frente a comportamentos especificos em
contextos especificos”). Adicionalmente, o papel dos esquemas mentais na construcdo dos
parametros de expectativas de impolidez ¢ referenciado quando o autor afirma que “a impolidez ¢
sustentada por expectativas, desejos e/ou crengas acerca da organizagao social”.

A centralidade das caracteristicas que compdem a identidade dos interlocutores na
construgdo da ofensa é colocada em evidéncia em “incluindo, particularmente, o modo pelo qual
as identidades de uma pessoa ou grupo sdo mediadas por outros, em interagdo”. Por fim, as
consequéncias emocionais da impolidez também sdo ressaltadas na definicdo de Jonathan
Culpeper: “sempre trazem ou presume-Se que tragam consequéncias emocionais para ao menos um
participante”.

Vejamos, rapidamente, os principais aspectos da atual concepg¢éo de impolidez.

3.2.2 Face e direitos de socializacéo

Tal qual Erving Goffman, Culpeper compreende a face como a “expectativa” do
interlocutor a respeito da percepcdo dos seus atributos sociais pelos demais interlocutores. O
socidlogo havia definido face como “a imagem do ‘eu’ delineado em termos de atributos sociais
aprovados”; ou “o valor social positivo que a pessoa efetivamente clama para si a partir da linha

que os outros assumam que ela tenha tomado em um contato em particular”.?>° A face néo figura

one thinks they ought to be. Such behaviors always have or are presumed to have emotional consequences for at least
one participant, that is, they cause or are presumed to cause offence.”

20 As definicdes se encontram em GOFFMAN, Erving. On face-work. An Analysis of Ritual Elements in Social
Interaction In; GOFFMAN, Erving. Interaction Ritual: Essays on Face-to-Face Behavior. New York: Routledge,
2017, pp. 5-46, p. 4-5: “The term face may be defined as the positive social value a person effectively claims for himself
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explicitamente na definicdo atual de Culpeper, mas ainda se encontra no centro de sua teoria da
impolidez.?! Ela corresponderia aos aspectos ou atributos da identidade de alguém que vém a ser
apresentados em uma interacédo especifica. Trata-se, portanto, da identidade tal qual “mediada” por
terceiros, em uma interacdo.?>> A essas faces, diz Culpeper, as pessoas associam experiéncias
emocionais: “salvar a face” acarreta satisfacdo, orgulho; “perder a face” significa vergonha, raiva
ou humilhag&o.?®® E, em suma, um fendmeno de natureza relacional, interacional e emocional que
somente emerge e vige no contexto de uma intera¢io.?>*

Segundo Culpeper, portanto, a face estaria fundamentalmente relacionada a imagem de
alguém, delineada em termos de atributos sociais aprovados, em uma determinada interacdo. Essa
imagem pode potencialmente compreender aspectos de face que se referem aos atributos pessoais
de alguém — “self individual” (quality face) —, como a inteligéncia, a beleza, os dotes fisicos, as

habilidades sociais e profissionais, capacidade para exercer quaisquer atividades, bem como pode

by the line others assume he has taken during a particular contact. Face is an image of self delineated in terms of
approved social attributes — albeit an image that others may share, as when a person makes a good showing for his
profession or religion by making a good showing for himself”.

251 Em trabalho anterior, Culpeper assim concebia a impolidez: “Ha impolidez quando: (1) o falante comunica um
ataque a face intencionalmente, ou (2) o ouvinte percebe e/ou constroi comportamento como ofensivo a face, ou
quando se tem uma combinacéo de (1) e (2)” (CULPEPER, Jonathan. Impoliteness: using language to cause offence.
Cambridge: Cambridge University Press, 2011, p. 23). A mesma ideia estéa presente nas definices de Derek Bousfield
(BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John Benjamins, 2008, p. 72), Lance Gary
Lachenicht (LACHENICHT, Lance Gary apud BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John
Benjamins, 2008, p. 83), dentre outros. Em outra vertente, Pilar Garcés-Conejos Blitvich afirma que “a avaliagdo da
impolidez [de um comportamento] pode ter lugar como o resultado da (i) ratificacio parcial ou néo ratificagdo da
identidade [de uma pessoa] e/ou (ii) uma ameacga para os atributos de autenticidade/autoestima/capacidade
associados a [essa] identidade” (BLITVICH, Pilar Garcés-Conejos. Introduction: Face, identity and im/politeness.
Looking backward, moving forward: From Goffman to practice theory. Journal of Politeness Research. Berlin, 2013,
v.9,i. 1, pp. 1-33, p. 18).

252 Cabe dizer que essa distingdo face/identidade vem sendo pressuposta pela literatura desde Brown e Levinson, mas
foi objeto da critica acurada e pertinente de Pilar Garcés-Conejos Blitvich, para quem o avanco da teoria da im/polidez
depende fundamentalmente da superagdo dessa dicotomia e de se tratar as duas coisas como uma s6 (BLITVICH, Pilar
Garcés-Conejos. Introduction: Face, identity and im/politeness. Looking backward, moving forward: From Goffman
to practice theory. Journal of Politeness Research. Berlin, 2013, vol. 9, Issue 1, pp. 1-33, p. 25).

258 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 25. Os conceitos “salvar a face” (save face) e perder a face (lose face) na verdade tém origem nos estudos de
Erving Goffman (On face-work. An Analysis of Ritual Elements in Social Interaction In: GOFFMAN, Erving.
Interaction Ritual: Essays on Face-to-Face Behavior. New York: Routledge, 2017, pp. 5-46, p. 6).

254 H4 divergéncias importantes entre as concepcdes de Goffman e Culpeper, por exemplo, e as definicdes oferecidas
por outros autores a respeito da face. Uma das definigdes alternativas mais relevantes é a oferecida por Robert
Arundale, para quem (ao contrario de Goffman) a face nao é trazida pronta, mas efetivamente construida pelo
fendmeno da interacdo (ARUNDALE, Robert. Face as Emergent in Interpersonal Communication: an alternative to
Goffman. In; HAUGH, Michael; BARGIELA-CHIAPPINI, Francesca (Eds). Face, Communication and Social
Interaction. London: Equinox, 2009, pp. 33-54, p. 42). Ha ainda quem defenda que os conceitos de face e identidade
ndo se distinguem substancialmente, como BLITVICH, Pilar Garcés-Conejos. Introduction: Face, identity and
im/politeness. Looking backward, moving forward: From Goffman to practice theory. Journal of Politeness
Research. Berlin, 2013, vol. 9, Issue 1, pp. 1-33, p. 25.
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se referir aos papéis associados a alguém no contexto de um relacionamento — “self relacional”
(relational face) —, como o casamento, 0 namoro, as tutorias e curadorias de ensino, de carater
profissional, assistencial, espiritual, religioso, psicoldgico ou artistico. Pode se referir, ainda, ao
atributo de alguém enquanto membro de um grupo social — “self social” (social identity face) —,
envolvendo profisséo, afinidades, religido, género, etnia, classe social, grupo etario e cultural.2°2%
Esses seriam 0s aspectos aos quais as pessoas associariam ofensa e consequéncias emocionais,
como vergonha, raiva e humilhacao.

A impolidez também poderia derivar da frustracdo de expectativas das pessoas com relagédo
a vigéncia de certas normas sociais, compreendendo-se nessa nog¢ao, em especial, um conjunto de
habitos e de deveres morais que o interlocutor presume vigentes e aplicaveis a um determinado
contexto de interacd0.?>’ Na linha do conceito de habitus, um sistema de disposi¢des duraveis e
transponiveis que funciona como matriz de percepc¢des, de apreciacdes e de acdes, possibilitando
arealizacdo de tarefas diferenciadas, presume-se que toda interagdo humana se desenvolva segundo
certos parametros de equidade, reciprocidade e responsabilidade social que estdo integrados aos
esquemas mentais de cada comunidade.?® Isso daria ensejo & expectativa, ao desejo e & crenca, por
parte das pessoas que compdem essas comunidades, de que serdo tratadas de acordo com
determinados pardmetros de justica, consideragio e comportamento moralmente adequado.??®

Helen Spencer-Oatey, cuja teoria de rapport é apropriada na integra por Culpeper, concebe

0 conjunto dessas expectativas como “direitos de socializagdo” (sociality rights).?%° Esses direitos

25 Nesse ponto, a teoria de Culpeper é fundamentada nas ideias da sociolinguista Helen Spencer-Oatey sobre
gerenciamento de rapport (SPENCER-OATEY, Helen. Face, (Im)politeness and rapport. In: SPENCER-OATEY,
Helen (Ed.) Culturally Speaking Culture, Communication and Politeness Theory. New York, London:
Continuum, 2008, p. 14).

2% Muitas vezes, o mesmo “fato social” d4 origem a faces relacional e de identidade social, mas por perspectivas e
motivos diferentes. Tomemos o exemplo da afiliacdo religiosa de alguém. Pode-se possuir uma determinada face social
em razdo de se pertencer a uma dada comunidade ou grupo religioso e carregar concomitantemente uma face relacional
pela qualidade de fiel ou de lider dessa comunidade ou grupo. Os motivos e 0s encargos de uma outra face sdo
diferentes: a primeira (social) se refere ao mero pertencimento ao grupo e as obrigagdes que se tem perante os outros
grupos; a segunda (relacional) se relaciona a posigdo de fiel ou lider religioso que se ocupe em relagdo aos demais
membros do grupo e as obrigacOes que essa qualidade acarreta perante a outra parte dessa relacdo (lideres ou fiéis,
respectivamente).

257 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 26.

258 A presente definicdo de habitus é de Pierre Bourdieu (Sociologia. Organizado por Renato Ortiz. S&o Paulo: Atica,
1983, p. 65).

29 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 33.

260 SPENCER-OATEY, Helen. Face, (Im)politeness and rapport. In: SPENCER-OATEY, Helen (Ed.) Culturally
Speaking Culture, Communication and Politeness Theory. New York, London: Continuum, 2008, p. 14.
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compreenderiam basicamente duas subespécies: o direito ao “tratamento equitativo” nas relagdes
com outras pessoas e o direito a “associa¢do apropriada a espécie de relacionamento” com cada
pessoa ou grupo. A equidade de tratamento compreende os principios de que ninguém deva ser
enganado ou explorado em interacfes com outras pessoas (cost-benefit considerations), ndo tenha
que se submeter a imposic¢do alheia (autonomy control) e receba, em geral, um tratamento justo e
proporcional daqueles com quem interage (fairness & reciprocity). Ja a “associa¢do apropriada a
espécie de relacionamento” se refere a um presumido direito das pessoas a propor¢do adequada de
atencdo e consideracdo alheia ao relacionamento (involvement), a oferta adequada de preocupacéo,
da expresséo de sentimentos e da expresséo do interesse alheio a cada situacdo (empathy), e, ainda,
da oferta adequada do respeito a cada ocasido (respect).

Na teoria de Culpeper, face e direitos de socializacdo seriam 0s parametros elementares
sobre 0s quais as pessoas e 0s grupos de pessoas construiriam suas expectativas, seus desejos e
suas crencgas sobre que comportamento vem a ser e que comportamento ndo vem a ser adequado a
cada ocasido. Nesse sentido, a impolidez poderia ser associada a ndo ratificacdo ou a ratificacéo
parcial da identidade ou dos atributos pessoais, relacionais ou sociais apresentados ou associados
a alguém em determinada situacdo de interacdo?®’, ou, ainda, & dispensacdo de um tratamento
injusto, desproporcional ou desrespeitoso para com essa pessoa, segundo 0s parametros de direitos

de socializagéo vigentes em uma dada comunidade.?%?

3.2.3 Relacéo entre texto e contexto

O contexto de fala desempenha papel de destaque na compreensdo da impolidez.
Considerando-se que tanto o habitus como 0s esquemas mentais oferecem pardmetros de
expectativas razoavelmente bem definidos para a maioria dos contextos de conversacao e interacéo
humana, € natural que as pessoas se portem de forma a esperar, desejar ou crer que merecerao
determinado tipo de reconhecimento, ratificacdo ou atencdo — ie, que serdo respeitadas de uma

maneira adequada a ocasiao:

%1 BLITVICH, Pilar Garcés-Conejos. Introduction: Face, identity and im/politeness. Looking backward, moving
forward: From Goffman to practice theory. Journal of Politeness Research. Berlin, 2013, v. 9, i. 1, pp. 1-33, p. 18.
%62 SPENCER-OATEY, Helen. Face, (Im)politeness and rapport. In: SPENCER-OATEY, Helen (Ed.) Culturally
Speaking Culture, Communication and Politeness Theory. New York, London: Continuum, 2008, p. 14.
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Quando aprendemos, através de exposi¢ado ou mencdo, que “este ¢ o jeito de fazer algo”,
0 que implicitamente aprendemos é que esse € o jeito certo de fazer essa coisa nesse tipo
de contexto. Isso é, a avaliacdo de polidez é parte e parcela da convencionalizagdo e a
polidez exsurge como um produto acessorio da enunciagdo da expressao nesse contexto e
ndo como uma mensagem separada do enunciado do falante. Ao mesmo tempo, o elo
avaliativo entre expressdo e contexto da experiéncia do falante torna o uso de outras
expressOes nesse contexto marcadas em varios graus para o falante, demandando etapas
extras para decidir se sdo polidas ou ndo.%

Nesse sentido, a impolidez aparece como 0 comportamento que frustra expectativas de
outras pessoas com relacdo ao reconhecimento ou ao respeito de identidades (selves), atributos
pessoais, relacionais ou sociais de si ou de outras pessoas, ou, ainda, de parametros de justica,
consideracdo e moralidade, fazendo-o basicamente por meio da adocdo de atos inadequados a um
dado contexto de interacdo. N&o hé& expressao que se possa considerar impolida em todos 0s
contextos e em todas as ocasides. Mesmo expressdes ditas “formulaicas” de impolidez, como
insultos e xingamentos, s6 podem ser compreendidas como ofensas a outras pessoas em
determinados contextos de uso.?®* Em outros, podem se colocar como sinal de afeicdo ou
reconhecimento do pertencimento a um grupo.?®® E comum, por exemplo, que amigos proximos e
individuos pertencentes a um mesmo grupo de afinidades, quando entre pares, tratem-se por meio
de termos agressivos ou pejorativos com essa intencdo.?%® Nesses casos, o contexto e a qualidade
dos atores envolvidos funcionam como implicaturas que subtraem o sentido ofensivo da
enunciacgdo, colocando em seu lugar um sentido de reconhecimento, de identificacdo e de

acolhimento no grupo.

263 TERKOURAFI, Marina; KADAR, Daniel J. Convention and Ritual (Im)politeness. In: CULPEPER, Jonathan;
HAUGH, Michael; KADAR, Daniel Z. (Eds.). The Palgrave Handbook of Linguistic (Im)politeness. London:
Palgrave Macmillan, 2017, pp. 171-196, p. 184. No original: “When we learn, through exposure or a mention, that
‘this is the way to do something’, what we are implicitly learning is that this is the right way of doing this thing in this
type of context. That is, the polite evaluation is part and parcel of conventionalisation and politeness falls out as a by-
product of uttering the expression in this context rather than being communicated as a separate message of the
speaker’s utterance. At the same time, the evaluative link between expression and context to the speaker’s experience
renders the use of other expressions in this context marked to various degrees for this speaker, requiring extra steps
to decide whether they are polite or not”.

264 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 131.

265 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 138.

26 O emprego de termos convencionalmente ofensivos de forma a cumprir fungGes subculturais especificas de
agregacio e construcdo de identidade nas disputas de rap, por exemplo, é trabalhada por SCHRODER, Ulrike. Die
kognitive-pragmatische Dimension der kommunikative Gattung Rap als battle. In: MARX, Konstanze; MEIER, Simon
(Orgs.) Sprachliches Handeln und Kognition. Theoretische Grundlagen und empirische Analysen. Berlin,
Boston: De Gruyter, 2017, pp. 133-155, p. 135.
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Por outro lado, é dificil encontrar expressao que ndo possa ser jamais considerada impolida,
em nenhum contexto de uso. Veja que até mesmo o uso de palavras com sentido fortemente
associados a afetividade, como “amor”, “querido” (como em “tchau, querida”, no contexto do
impeachment da Presidenta Dilma Rousseff), pode ser instrumentalizado de forma a exprimir
impolidez.

Do ponto de vista da convencionalizagdo inerente a aprendizagem por meio de esquemas
mentais, portanto, e compreendida como a relacdo de frequéncia de coincidéncia do uso da
expressdao em um dado contexto de uso, pode-se dizer que a impolidez derive i) do uso
convencionalizado de uma expressao convencionalmente impolida, ou ii) do uso ndo convencional
de uma expressdo convencionalmente polida. No nivel propriamente linguistico de anélise, isso
significa que a impolidez pode derivar do emprego de uma palavra, uma frase, uma entonacdo ou
um gesto inadequado ao contexto, bem como do emprego de palavras, frases, entonacdes ou gestos
inadequados entre si, sendo alguns deles adequados e outros ndo ao contexto em que se inserem.?%’
Dito de outra maneira: o indice de impolidez pode residir na gramatica ou em aspectos pragmaticos

da enunciacao, como as implicaturas ndo conversacionais.

3.2.4 Enquadramento (footing)

E possivel examinar mais detalhadamente o contexto em que sdo produzidos os enunciados
ofensivos, especialmente quanto a posicdo ocupada e o papel desempenhado por enunciadores e
enunciatarios, com relacdo a enunciacdo. A teoria da impolidez chama essa avaliacdo de footing
ou enquadramento. A ideia desse exame ¢é baseada remotamente na compreensao de Goffman a
propoésito do espaco de interacdo como um palco (front stage), ao qual se contrapde 0 espaco
privado (backstage) das pessoas.?®® Enquanto ocupam o palco, as pessoas seriam como atores,
desempenhariam papéis diante de uma audiéncia. A cena que essas pessoas representam seria
composta também por outros elementos, denominados “equipamento expressivo convencional”: o
mobiliario, a decoracdo e a disposicdo espacial dos objetos, denominados arranjo; a insignia do

oficio ou patente dos atores, suas roupas, sexo, idade e caracteristicas étnicas, altura, tamanho e

%7 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 113-195.

28 GOFFMAN, Erving. The Presentation of Self in Everyday Life. Edinburgh: University of Edinburgh, 1956, p.
13.
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semblante, postura, padréo de fala, expressdo facial, gestos corporais e outros aspectos de natureza
pessoal, denominados aparéncia e modos.?%°

Segundo autores alinhados com a perspectiva discursiva da impolidez, o enquadramento
dos participantes de uma cena de interacdo se revela fundamental para o juizo sobre a adequagéo
ou ndo adequacédo de um comportamento com a respectiva expectativa. S&o distintas, afinal, as
expectativas que as pessoas tém a respeito do comportamento que lhes seja adequado ou cabivel
em cada situacdo. Desenvolvendo uma proposta de enguadramento que compreende falantes,
ouvintes, audiéncia e participantes ndo ratificados e desconhecidos, Michael Haugh sugere que se
distinga, de um lado, aquele que desenha a fala (autor), daquele que a produz (produtor), daquele
que vem a ser responsavel pela fala (o diretor) e de quem vem a ser retratado na fala
(personagem).?’® De maneira analoga, Haugh sugere que também a figura do ouvinte venha a ser
classificada de acordo com 0s mesmos critérios. Assim, correspondendo ao autor teriamos o
intérprete; o produtor teria sua contraparte no receptor; o diretor corresponderia a pessoa que lhe
considera responsavel pela fala; e a personagem encontraria seu correspondente na pessoa a quem
a fala se refere, mas que permanece ausente da conversa.?’

A classificacdo em questdo € especialmente importante para diferenciar os deveres e as
responsabilidades de cada participante da interagdo. Muitas vezes, a pessoa que enuncia a fala é
um mero ator ou repetidor de uma fala anterior. Outras tantas, € alguém que modifica uma fala
original, qualificando-se talvez como autor de uma nova expressdo. Podem ocorrer também
situacBes em que a responsabilidade pela fala de uma pessoa é atribuida a um terceiro. Essas
circunstancias sdo fundamentais para a definicdo dos limites dos deveres e das responsabilidades
que vém a ser atribuidos pelas ofensas decorrentes de comportamentos impolidos.

Adicionalmente, Haugh classifica os terceiros que eventualmente assistam a interacdo com
base na diferenca entre escutar (hear) e ouvir (listen) a conversa. Somente quem ouve a conversa,
diz ele, carrega alguma responsabilidade sobre ela. Os terceiros ratificados para ouvir a conversa

seriam aquelas pessoas de quem se espera envolvimento com a interagdo, assumindo

269 GOFFMAN, Erving. The Presentation of Self in Everyday Life. Edinburgh: University of Edinburgh, 1956, p.
13.

20 HAUGH, Michael. Im/politeness, social practice and the participation order. Journal of Pragmatics. Amsterdam.
Volume 58, November 2013, pp. 52-72, p. 69.

21 HAUGH, Michael. Im/politeness, social practice and the participation order. Journal of Pragmatics. Amsterdam.
Volume 58, November 2013, pp. 52-72, p. 70.
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responsabilidade pelo que ¢ discutido.?’? Ja os terceiros ndo ratificados seriam aquelas pessoas de
guem n&o se espera envolvimento com a intera¢do, mas que podem eventualmente ouvir partes da
conversa. Estes se subdividiriam em espectadores (bystanders), de quem se espera ouvir partes da
interacdo, e ouvintes acidentais (overhearers), que podem ouvir partes, mas sem que isso seja
esperado pelos interlocutores. Essa Ultima categoria ainda se subdividiria em ouvintes acidentais
conhecidos (listen-ins) e ocultos (eaves-droppers), conforme os interlocutores tenham ou néo
ciéncia da existéncia dessas pessoas.?’”® A compreensdo adequada de quem sejam 0s receptores
ratificados e ndo ratificados, isto €, de quem se compde a audiéncia efetiva e potencial de uma
determinada fala ofensiva, revela-se fundamental para a defini¢do dos pardmetros sociais aplicaveis
na anélise da efetiva quebra de expectativas, desejos ou crencas das pessoas sobre um determinado
comportamento. Para além disso, essa compreensao auxilia na analise da intencionalidade do
ofensor e na analise da intensidade da ofensa, considerando o nivel de sensibilidade de determinado

grupo ou comunidade ao tipo de ataque a face ou aos direitos de socializacdo empreendido no caso.

3.2.5 Intencionalidade e intencéo

As primeiras definicdes ofertadas a propdsito da impolidez a compreendiam como um
ataque intencional a face de alguém ou como a percep¢ao de um ataque como se fosse intencional.
Assim se colocavam as definicdes de Lachenicht?’4, Bousfield?”® e do préprio Culpeper?’®. Mais
tarde, esse Ultimo autor concluiu que isso ndo se da necessariamente. Ele exemplifica sua assercao
com uma situacdo que, ao que tudo indica, ndo fora mera situacdo hipotética. Certo dia, o antigo
Vice-Chanceler da Universidade de Lancaster, no Reino Unido, teria se sentado durante o intervalo
do almogo em um dos bancos do campus da universidade para assistir a um concerto de musica
classica. Percebeu, entdo, uma mulher sentada a seu lado, no mesmo banco, que aparentava estar

gravida. Entdo Ihe perguntou:

22 HAUGH, Michael. Im/politeness, social practice and the participation order. Journal of Pragmatics. Amsterdam.
Volume 58, November 2013, pp. 52-72, p. 65.

23 HAUGH, Michael. Im/politeness, social practice and the participation order. Journal of Pragmatics. Amsterdam.
Volume 58, November 2013, pp. 52-72, p. 66.

274 L ACHENICHT, Lance Gary apud BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John
Benjamins, 2008, p. 83.

275 BOUSFIELD, Derek. Impoliteness in interaction. Amsterdam: John Benjamins, 2008, p. 72.

276 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 23.
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V-C: Vai nascer quando?
M: [Pausa] Eu ndo estou gravida.?”’

Segundo Culpeper, o enunciado exprimiria uma presuncdo potencialmente impolida,
nomeadamente a de que a mulher estava incomumente grande ou gorda. Entretanto, é improvével
que o Vice-Chanceler tivesse tido a intencdo de ofendé-la.?’®

A nosso sentir, o fato € que o enunciador supbs que se encontrava no contexto adequado a
interpelacéo feita, quando na verdade esse contexto inexistia. Adicionalmente, a destinataria da
mensagem compreendeu que o docente se equivocou, deduzindo dessa circunstancia a
consideracdo por parte dele que ela se encontrava acima do seu peso habitual. Pode se ter ofendido,
portanto, sem que essa fosse a intencdo do enunciador, sem que ele tenha tido a intencdo de
ofender. Mas veja que a intencdo de asseverar a compleicdo corporal acima do esperado a
interlocutora estava, sim, implicita na fala inicial. A ideia de uma pessoa gravida compreende,
normalmente, a ideia de uma pessoa acima do peso habitual. Assim, a asser¢do “Vai nascer
quando?” carrega a implicatura “Vocé€ estd acima do peso”.

Embora possa ndo ter mesmo havido a intencdo de ofender, a implicatura “Vocé esta acima
do peso” contida na indagag¢do “Vai nascer quando?” indica a intencdo do enunciador de
comunicar ao destinatario uma certa informacao que, aliada a certo contexto, poderia vir, sim, a
ser considerada ofensiva.

Em outro exemplo também mencionado por Culpeper, uma pessoa que foi entrevistada para
sua pesquisa sobre a impolidez relatou que se sentiu gravemente ofendida por uma amiga que,
logo ao se encontrarem depois de um longo tempo distantes, perguntou se ela tinha ganhado peso
e afirmou que ela estava “com a bunda parecida com a da J-Lo”?’°. A entrevistada teria avaliado
a gravidade da ofensa perpetrada pela amiga como 4 em uma escala de 1 a 5, e a gravidade da sua
intencdo como 1, considerando o mesmo intervalo.?®® Em casos como esses, o autor calcula que a

avaliacdo da ofensa como grave pode decorrer da frustracdo da expectativa, por parte dos

21T CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 51. No original: “V-C: When's it due? W: [pause] I'm not pregnant.”.

278 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 51.

219 «J-Lo” é o apelido pelo qual € conhecida a cantora e atriz norte-americana Jennifer Lopez. Além, é claro, de seus
dotes artisticos e musicais, a atriz de 50 anos “chama aten¢do por ter curvas ‘reais’, tipicas das mulheres latinas,
porém muito bem trabalhadas”. (VIX. Personal de Jennifer Lopez revela treino que deixou bumbum da cantora
durinho. Disponivel em <https://www.vix.com/pt/bdm/famosas-celebridades/personal-de-jennifer-lopez-revela-
treino-que-deixou-bumbum-da-cantora-durinho>. Acesso em 28/11/2019).

280 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 51.



103

ofendidos, de que a pessoa préxima pudesse ter agido com mais cuidado, responsabilidade ou
reserva na abordagem, atribuindo a esses interlocutores uma espécie de culpa moral pela ofensa,

por ndo terem tomado as precaucgdes necessarias para evitar o resultado indesejado:

Uma forma de acomodar esses exemplos é considerar a intencionalidade como um
conceito escalar. Posicbes mais fracas na escala envolveriam nogdes como
responsabilidade por e controle sobre um ato, ou, em um nivel mais longinquo, a
previsibilidade de um ato. No exemplo acima, embora as consequéncias ofensivas da
enunciagdo pudessem ndo ser consideradas intencionais, a informante pode té-las
considerado previsiveis, e, assim, correspondentes a consequéncias que devessem ser
evitadas por uma amiga. Essa orientacéo esta de acordo com estudo [...] que mostrou que
a falha em evitar a causacdo de mal ndo intencional, mas previsivel, tende a resultar em
juizos de culpabilidade moral. Pode-se prever que avaliagBes de impolidez baseadas em
previsibilidade sdo mais provaveis de ocorrer em contextos que envolvam relacionamentos
salientes, em que transgressdes tém consequéncias mais claras, ou em relacionamentos
mais prdximos, em que os participantes se conhecem e tém condic8es de fazer presuncdes
reciprocas contundentes.?8!

O autor propde, enfim, que a intencionalidade ndo seja compreendida como um conceito
“tudo ou nada” para a avaliagdo da impolidez, mas que seja analisada como um conceito escalar,
que tem como polos a previsibilidade do resultado lesivo de um lado e a intencdo de ofender do
outro.?82
A intencdo de ofender ndo €, portanto, uma condi¢do necessaria a concretizacao da ofensa.
Além de Culpeper, Erving Goffman ja tinha observado a possibilidade de o ataque a face ser
empreendido por meio de gafes, por exemplo, hipdtese em que claramente ndo existe a intencao
de ofender.?® E esse o caso do encontro entre o Vice-Chanceler e a mulher aparentemente gravida,
relatado por Culpeper. Mas a intencdo certamente pode funcionar como fator de agravamento da

ofensa ao demonstrar uma espécie de culpa, um desprezo voluntario e proposital do ofensor pelos

281 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 52. No original: “One way of accommodating such examples is to consider intentionality as a scalar concept.
Weaker positions on the scale would involve such notions as responsibility for or control over an act, or, at an even
further remove, the foreseeability of an act. In the example above, whilst the offensive consequences of the utterance
might not have been considered intentional, the informant may well have considered them foreseeable, and thus
consequences that should have been prevented by a friend. This is in tune with a study by Ferguson and Rule (1983),
which showed that failure to avoid doing unintended yet foreseen harm tended to result in judgements of moral
culpability. One might predict that judgements of impoliteness based on foreseeability are more likely in contexts
involving salient relationships, where transgressions have clearer consequences, and/or close relationships, where the
participants know each other well and thus are in a position to make stronger assumptions about foreseeability”.

282 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 52.

283 GOFFMAN, Erving. On face-work. An Analysis of Ritual Elements in Social Interaction In: GOFFMAN, Erving.
Interaction Ritual: Essays on Face-to-Face Behavior. New York: Routledge, 2017, pp. 5-46, p. 9.
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atributos que perfazem a identidade de outras pessoas ou pelas regras que compdem as
expectativas, os desejos e as crencas de um grupo ou comunidade. A intencdo pode ser vista,

portanto, como um fator de agravamento da ofensa.

3.3 Impolidez na comunicagao digital

A impolidez é tradicionalmente associada a fala, ao encontro ou interacdo e a comunicagao
face a face. Erving Goffman desenvolveu a teoria de face especificamente para essas modalidades
de comunicacdo. Searle, Austin e Grice também se referem constantemente a importancia da fala
para a compreensdo dos atos ilocucionarios e perlocucionarios e das implicaturas. Penelope Brown
e Stephen Levinson também conceberam a teoria da polidez como uma teoria comunicativa do
encontro presencial. Autores como Culpeper e Bousfield desenvolveram seus estudos a partir de
dados e elementos relacionados a interacdes presenciais. Na pragmatica classica, as informacdes
deduzidas da imagem do interlocutor, do seu traje, suas insignias, dos gestos empregados na
comunicacdo e da entonacdo sdo consideradas elementos fundamentais a compreensdo da
mensagem e, especialmente, das implicaturas ocultas sob o texto enunciado.

Seria possivel cogitar, entdo, da aplicacdo dessas teorias a comunicacdo em ambiente
virtual, onde ndo existem gestos, entonacdo ou mesmo a presenca face a face dos interlocutores?
Parece que a resposta é afirmativa.

Michael Halliday é apontado como o primeiro linguista a defender a reconstrucdo da
oposicao entre a fala e a escrita por ocasido do advento da comunicacdo digital, ao afirmar que a
comunicagéo digital incentivaria a integracdo de mais elementos nao verbais na escrita.?®* Ainda
na década de 90, Milena Collot e Nancy Bellmore afirmavam que a linguagem eletronica
apresentava algumas caracteristicas da lingua escrita e outras caracteristicas da lingua falada.?®® A

mesma conclus&o era confirmada por outros estudos de corpus, como o de Simeon Yates.?¢ Outros

284 HALLIDAY, Michael apud OLIVEIRA, Ana Larissa Adorno Marciotto; CARNEIRO, Marisa Mendonca. Sobre o
potencial semantico-pragmatico das hashtags. In: CUNHA, Gustavo Ximenes; OLIVEIRA, Ana Larissa Adorno
Marciotto (Orgs.). Mdltiplas perspectivas do trabalho de face nos estudos da linguagem. Belo Horizonte:
FALE/UFMG, 2018, pp. 207-226, p. 207.

285 COLLOT, Milena; BELLMORE, Nancy. Electronic Language. In: HERRING, Susan (Org.) Computer-mediated
communication. Linguistic, social and cross-cultural perspectives. Amsterdam: John Benjamins, 1996, pp. 13-28,
p. 21.

26 YATES, Simeon. Oral and written linguistic aspects of computer conferencing: a corpus based study. In:
HERRING, Susan (Org.) Computer-mediated communication. Linguistic, social and cross-cultural perspectives.
Amsterdam: John Benjamins, 1996, pp. 29-46, p. 29.
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linguistas identificavam o registro digital entdo emergente como “discurso escrito interativo”,
caracterizado pela convergéncia entre escrita e fala e por estratégias linguisticas de compensacéao
e superacdo das barreiras representadas pela escrita para uma comunicacdo mais breve e
informal.?®” A mesma ideia estd presente em estudo mais recente de Caroline Tagg e Phillip
Sergeant, para quem a comunicagao digital, especificamente a localizada nas redes sociais, embora
seja conduzida por meio da escrita, “exibe muito da interatividade e informalidade que é
encontrada na fala”.8

Concebe-se, atualmente, que as “formas de escrita digital, tais como os e-mails, tweets e
0s bate-papos virtuais reproduzem estratégias da lingua falada’?%°, de modo a facilitar diferentes
espécies de interagdo interpessoal leves e informais.?®® David Crystal observa que a escrita digital
oferece diversos estratagemas com o objetivo de se aproximar da comunicacdo casual tipicamente
associada a lingua falada: pontuacdo minimalista, ortografia bizarra, amplo emprego de siglas e de
abreviaturas, estruturas frasais pouco desviantes e escrita semialfabética, o chamado “netspeak”.?%!
Empregando talvez uma terminologia mais atual a respeito desse mesmo fendmeno, John
McWhorter afirma que o “Txting” ndo estd matando a lingua escrita, que a transformagdo dessa
linguagem é um fendmeno permanente na histéria e na evolucdo da humanidade. O autor
caracteriza a forma hibrida tipica da comunicacdo digital como um ato de balanceamento
necessario a expanséo do repertdrio linguistico das geragdes mais jovens.?%?

Sob a égide de argumentos como esses, ganha félego a pretenséo de trazer o discurso digital
para a analise da impolidez. Caracteristicas tipicas da interacdo face a face estdo claramente

incorporadas nos novos modais de comunicacdo e géneros textuais que compdem a comunicacao

27 FERRARA, Kathleen; BRUNNER, Hans; WHITTEMORE, Greg. Interactive Written Discourse as an Emergent
Register. Written Communication. Newcastle, 8 (1), pp. 8-34; e WERRY, Christopher. Linguistic and interactional
features of relay chat. In: HERRING, Susan (Org.) Computer-mediated communication. Linguistic, social and
cross-cultural perspectives. Amsterdam: John Benjamins, 1996, pp. 47-63, p. 61.

288 TAGG, Caroline; SERGEANT, Phillip. Audience design and language choice in the construction and maintenance
of translocal communities on social network sites. In: TAGG, Caroline; SERGEANT, Phillip (Eds.) The language of
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digital. A pesquisa cientifica atual busca compreender esses novos modais de comunicacdo e
integra-los a andlise linguistica.?®® Afirma-se, nessa vertente, que a analise contemporanea do
discurso digital deve ser uma andalise multimodal, respeitando a intensa integracdo de elementos
ndo so orais e escritos, mas também de imagens, videos e outros elementos graficos, bem como de
combinagBes entre os modelos anteriores da prdpria comunicagdo digital, resultando na

composi¢do de uma série de modelos hibridos de comunicagdo e de novos géneros textuais:

A conceitualizacdo expandida também demanda métodos de analise cruzada dos modais
linguisticos, na medida em que modais de comunicacéo digital (eg, foruns de discusséo,
aplicativos de mensagens instantaneas e chat por video) e modais semioticos (eg, texto,
gréaficos e video) convergem em uma mesma plataforma e na medida em que as midias
sociais produzem contelido, como tuites, que é replicado e compartilhado em outras
plataformas, incluindo as de midia de massa (...) Finalmente, no nivel tedrico, a inclusao
de gréficos como dispositivos discursivos alarga a defini¢do de comunicacéo digital para
além da linguagem verbal. Compreensdes holisticas sdo requeridas para entender que
comportamentos, caracteristicas ou presuncdes retinem esses fendmenos potencialmente
divergentes.?%*

Géneros textuais tipicos das redes sociais, como memes, hashtags e emojis, sdo expressoes
importantes dessa multimodalidade. Trata-se de combinages até entdo inéditas entre escrita,
imagem, audio e video.

O meme de internet (image macro meme) tem sido definido como uma combinacéo entre
a0 menos duas linhas de texto no alto e ao pé de uma imagem central.?®® So artefatos que se
permitem e se propdem a ser reproduzidos, remixados e rapidamente difundidos na internet pela
acao e colaboragdo dos usuarios, compondo uma familia de itens criados e multiplicados com a

consciéncia dessa relagio.2%® S&o géneros marcadamente intertextuais e naturalmente multimodais,

2% HERRING, Susan. The coevolution of computer-mediated communication and computer-mediated discourse
analysis. In: BOU-FRANCH, Patricia; BLITVICH, Pilar Garcés-Conejos. Analyzing digital discourse. New York:
Palgrave Macmillan, 2019, pp. 25-69, p. 46.

2% HERRING, Susan. The coevolution of computer-mediated communication and computer-mediated discourse
analysis. In;: BOU-FRANCH, Patricia; BLITVICH, Pilar Garcés-Conejos. Analyzing digital discourse. New York:
Palgrave Macmillan, 2019, pp. 25-69, p. 46. No original: “The expanded conceptualization also calls for cross-mode
analysis methods, as both CMC modes (e.g., discussion forums, instant messaging, and video chat) and semiotic modes
(e.g., text, graphics, and video) converge on a single platform and as social media users produce content, such as
tweets, that is reposted and shared on other, including mass media, platforms (...). Finally, at the theoretical level, the
inclusion of graphics as discursive devices broadens the definition of CMD beyond verbal language. Holistic
understandings are required to understand what behaviors, characteristics, and/or assumptions unite these potentially
disparate phenomena”.

2% YUS, Francisco. Multimodality in memes: a cyberpragmatic approach. In: BOU-FRANCH, Patricia; BLITVICH,
Pilar Garcés-Conejos. Analyzing digital discourse. New York: Palgrave Macmillan, 2019, pp. 105-132, p. 107.

2% YUS, Francisco. Multimodality in memes: a cyberpragmatic approach. In: BOU-FRANCH, Patricia; BLITVICH,
Pilar Garcés-Conejos. Analyzing digital discourse. New York: Palgrave Macmillan, 2019, pp. 105-132, p. 106.
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que cumprem basicamente uma funcao satirica, mas também inspiram a convergéncia dos usuarios
em torno de uma obra em comum.?®” A recriacdo continua e escalar dos memes, com referéncia a
seus tracos familiares comuns, oferece um grande potencial criativo a seus colaboradores.

Tendo se dedicado a empreender uma classificacdo desse género conforme a funcéo
desempenhada por seus elementos textuais e graficos, e com base em classificagdo utilizada para
historias em quadrinhos, o pesquisador Francisco Yus encontrou cinco espécies diferentes de
memes. A mais comum seria aquela em que o texto porta quase todo o sentido do meme, vindo
acompanhado por uma imagem genérica.?®® Os demais tipos encontrados foram ii) aquele em que
a imagem porta o significado, iii) aquele em que imagem e texto transmitem o mesmo significado,
iv) aquele em que um elemento elabora ou amplifica o sentido do outro e v) aquele em que imagem
e texto se unem para transmitir um sentido que depende da presenca de ambos os elementos. O
pesquisador ndo encontrou memes em que texto e imagem conviessem sentidos paralelos ou
independentes, o que demonstra a unidade e homogeneidade que caracteriza esse género da
comunicagcéo digital 2%

As hashtags séo outro género textual especialmente produtivo. Elas tém a funcéo original
de serem indexadores de postagens no Twitter e no Instagram. O uso de uma hashtag em uma
mensagem faz com que ela seja associada a outras que contém o mesmo marcador: ela se torna um
hiperlink para outras postagens contendo a mesma hashtag. As hashtags mais utilizadas pelos
usuarios comp&em o ranking dos Trending Topics (temas da moda) do Twitter. Cria-se, assim, uma
sensacdo de comunitarismo e pertencimento, da-se exposicdo aos assuntos ou temas mais
discutidos entre os usuarios da rede e os incentiva a participacao.3®

Mas as hashtags oferecem um tipo diferente de indexador, pois sdo também elementos
lexicais. Podem inclusive ser unidas as palavras de um texto ou comentario.*** Cumprem, ainda,

funcdes adicionais: podem servir como metacomentarios, apresentar informacGes contextuais

2" FURTADO, Rossana. A liquidez discursiva no século XXI: os memes e seu carater carnavalizante. VERBUM. Sdo
Paulo, v. 7, n.1, pp. 135-154, mai. 2018, p. 145.

2% YUS, Francisco. Multimodality in memes: a cyberpragmatic approach. In: BOU-FRANCH, Patricia; BLITVICH,
Pilar Garcés-Conejos. Analyzing digital discourse. New York: Palgrave Macmillan, 2019, pp. 105-132, p. 112.

299 YUS, Francisco. Multimodality in memes: a cyberpragmatic approach. In: BOU-FRANCH, Patricia; BLITVICH,
Pilar Garcés-Conejos. Analyzing digital discourse. New York: Palgrave Macmillan, 2019, pp. 105-132, p. 128.

300 SCOTT, Kate. The pragmatics of hashtags: inference and conversational style on Twitter. Journal of Pragmatics.
Amsterdam, 81 (2015), pp. 8-20, p. 12.

301 SCOTT, Kate. The pragmatics of hashtags: inference and conversational style on Twitter. Journal of Pragmatics.
Amsterdam, 81 (2015), pp. 8-20, p. 12.
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sobre a postagem, veicular implicaturas, informar sobre o estado animico do autor.®°> Nesse
sentido, afirma-se que permitem que os usuarios do Twitter possam se comunicar de modo eficiente
com uma grande diversidade de interlocutores, de origem, contexto e culturas variadas, sem terem
que oferecer informacdes explicitas sobre o contexto de suas publicacdes.’®® No Instagram, as
hashtags se agregam ndo somente ao texto do comentario, mas também a imagem ou ao video
postado, para poder compor significados mais complexos. Em uma e em outra plataforma, as

hashtags tém em geral a fungéo de atuar como hedges®*

, Ora atenuando, ora reforcando os sentidos
dos textos aos quais se agregam. Trata-se de elemento textual fortemente associado as avaliagdes

de polidez ou impolidez, tendo por fungéo recorrente:

(...) perfilar o conteido comunicado nos posts, ou seja, elas chamavam a atencdo dos
interactantes para os modos de interpretar os posts: como opinido espontanea, liquida e
superficial. Isso significa dizer que o conteldo das hashtags ndo se aplicava a outros
tépicos semelhantes e tampouco podia ser compreendido fora de seu contexto interacional
imediato. Nesse sentido, as hashtags operaram para determinar o enquadre (ou frame), por
meio do qual uma certa opinido devia ser interpretada.®®

Os emoticons e 0os emojis (do japonés e- imagem + moji- personagem) se caracterizam
como icones digitais de emocdo. Funcionam como representac@es visuais de sentimentos, ideias,
entidade, status ou evento em um ambiente que por natureza é destituido desse recurso.®%® Os
emoticons foram concebidos no inicio da década de 80 a partir de combinac@es dos simbolos do

teclado, de forma a compor expressdes faciais. Os emojis sdo elementos graficos criados a partir

302 OLIVEIRA, Ana Larissa Adorno Marciotto; CARNEIRO, Marisa Mendonca. Sobre o potencial semantico-
pragmatico das hashtags. In: CUNHA, Gustavo Ximenes; OLIVEIRA, Ana Larissa Adorno Marciotto (Orgs.).
Multiplas perspectivas do trabalho de face nos estudos da linguagem. Belo Horizonte: FALE/UFMG, 2018, pp.
207-226, p. 209.
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Amsterdam, 81 (2015), pp. 8-20, p. 19.
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dos emoticons para representar as emocdes e 0s sentimentos humanos. Com o advento e a
disseminacdo da tecnologia que admite emojis, 0s emoticons deixam paulatinamente de ser
utilizados.

Os emojis funcionam basicamente como substitutos para pontuacao, especialmente para a
marcacdo de exclamacdo, substituem palavras, expressam emocgOes e ironia, intensificam a
mensagem textual e operam como hedges entre pensamentos complexos. De uma maneira geral,
afirma-se que também oferecem informacgfes contextuais aos interlocutores, substituindo
elementos da interacdo face a face que ndo se encontram presentes na comunicagdo digital.>"’
Servem, ainda, como “reparo”, atenuando o impacto de uma mensagem textual mais agressiva,
desagradavel ou indesejada.3®

Os memes, as hashtags e os emojis sdo mencionados como exemplos de géneros textuais
especialmente vocacionados a oferecer informacgdes contextuais para 0s posts nas redes sociais,
indexando essas postagens a outras postagens, textos e discursos. S&o, assim, ferramentas de
incentivo a participacdo colaborativa e ao engajamento de outros usuarios em acles coletivas,
dando ensejo a composicao de sentidos hipertextuais e complexos, a exemplo dos que derivam dos
comportamentos impolidos.

Contudo, as potencialidades de indexacdo, incentivo a participacdo coletiva e ao
engajamento ndo se encontram presentes somente nos memes e nas hashtags. Sdo caracteristicas
inerentes a categoria do texto digital como um todo. Segundo Pierre Lévy, a propriedade da
hipertextualidade decorre da conjungdo entre virtualidade, tecnologia digital e interatividade,

fazendo com que o texto digital se estruture em rede:

os leitores podem ndo apenas modificar os links, mas também acrescentar ou modificar
nos (textos, imagens, etc), conectar um hiperdocumento a outro e dessa forma transformar
em um Unico documento dois hipertextos que antes eram separados ou, de acordo com o
ponto de vista, tracar links hipertextuais entre um grande niimero de documentos.3%

307 AVELAR, Fernanda Teixeira. A pragmatica dos emojis na comunicacédo digital. 2018. 103 f. Dissertacdo
(Mestrado em Estudos Linguisticos) — Faculdade de Letras, Universidade Federal de Minas Gerais, Belo Horizonte,
2018, p. 35.
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2018, p. 45.

39 |_EVY, Pierre. Cibercultura. 12 Ed. Traducéo de Carlos Irineu da Costa. S30 Paulo: Editora 34, 1999, p. 57.



110

Diante do hipertexto digital, as agdes humanas, matuas ou reativas, podem assumir o carater
de acdes de escrita coletiva. Pode-se dizer, assim, que ndo sé quem utiliza memes e hashtags, mas
todos que sublinham, fazes ou desfazem um link, destacam, retuitam, mencionam, comentam ou
curtem uma postagem em rede social interagem mdtua ou reativamente com o préprio hipertexto,
indexando-se a outros textos e discursos e oferecendo, dessa forma, o contexto no qual sua

enunciagao deve ser interpretada.

3.3.1 Um caso de ofensa a honra (e a imagem) por meio de memes

Como visto, a realizacdo de atos de impolidez nas redes sociais estd proximamente
relacionada aos géneros textuais que oferecem informacgdes sobre o contexto das enuncia¢fes dos
interlocutores. Dentre esses géneros estdo os memes, as hashtags e os emojis. Em principio, os
emojis parecem servir a funcdo primordial de reparo, amenizando o impacto de enunciados
agressivos, ofensivos ou indesejados. No entanto, é possivel que essa funcéo seja instrumentalizada
para a ironia e o sarcasmo, por exemplo, hipotese em que serviriam para a realizacdo de atos de
impolidez.

Com relacdo as hashtags, sua funcdo impolida é evidente. Trata-se de indice largamente
utilizado em discursos agressivos, na polarizacao politica entre afiliados de grupos adversos e assim
por diante. E constante e proficua a utilizacdo da hashtag para a impolidez. O mesmo se passa com
0s memes. Em principio, trata-se de veiculo de humor, mas essa fungéo pode ser levada ao extremo,
resultando em atos ofensivos. Exemplo disso ocorreu recentemente, no interior de Goias. O juiz da
2% VVara da comarca de Cristalina recebeu uma demanda judicial movida por um senhor de 92 anos
em defesa de seu direito a honra e a imagem relacionada ao emprego de sua fotografia na producéo
e comercializagdo de memes de internet.

A sentenca narra que o senhor referido teria colocado uma fotografia sua no blog “Gente
de Campo Alegre”, que conta a historia das pessoas antigas desse Municipio.3!? Essas fotos foram
entdo copiadas por outra pessoa (o demandado na acéo), que passou a utiliza-las para confeccionar
memes e distribuir na internet. Aparentemente, os memes giravam em torno da tematica do

“matuto”, agregando a fotografia do senhor em questdo frases as vezes engracadas, mas muitas

310 Trata-se da acdo ordinaria 265417.83.2017.809.0036. A sentenca foi proferida na referida agdo em 5 de agosto de
2019 e se encontra disponivel em: <https://www.conjur.com.br/dl/decisao-go-indenizacao-idoso.pdf>. Acesso em
29/11/2019.
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vezes indecorosas (eg, “Te sento a vara moleque baitola”, “Quando a gente gosta é claro que a
gente / Enche a cara pra esquecer”). Ainda ¢é facil encontrar esses memes por meio da ferramenta
de pesquisa do Google.

Fato é que a criacdo fez grande sucesso e viralizou. Seu autor registrou perfis em redes
sociais como Facebook, Instagram e Twitter com variagdes do mote “sento a vara”. Somente a
conta do Instagram atingiu o patamar de 62 mil seguidores. O ofensor montou ainda lojas virtuais
e passou a comercializar bonés e camisetas dos memes, tendo inclusive chegado a requerer seu
registro junto ao Instituto Nacional de Propriedade Industrial (INPI). Descoberta a ofensa e
ajuizada a acdo pretendendo a retirada do material de circulagéo e a reparacdo de danos, entendeu
0 juiz que a imagem e a honra do idoso haviam mesmo sido violadas pela disseminacdo dos memes
ofensivos, concedendo-lhe indenizacdo de R$ 100.000,00. O processo ainda estd em curso, mas o
responsavel pelos memes retirou todas as imagens do ofendido. Atualmente, os perfis “sento a
vara” persistem nas redes sociais, mas as postagens foram refeitas com imagens de um outro rapaz,

possivelmente um modelo fotografico.

3.4  Aaplicabilidade da teoria da impolidez a tutela da honra

Impolidez e ofensa a honra ndo sdo a mesma coisa. Ambas com origem em uma ofensa,
referem-se a atributos associados a identidade, a autoestima e a imagem social das pessoas,
geralmente causando experiéncias emocionais negativas, como vergonha, raiva e humilhacéo.
Especificamente a impolidez deriva de um juizo de valor de pessoas, grupos ou comunidades a
proposito da inadequagdo do comportamento de alguém aos parametros vigentes sobre 0 modo
correto de se interagir ou se referir a outras pessoas. Ja a ofensa a honra deriva de uma previséo
normativa oficial, segundo a qual s&o ilicitas certas maneiras de se abordar ou se referir a outras
pessoas. Na origem da ofensa a honra reside, portanto, um ato de impolidez. Na verdade, a ofensa
a honra vem a ser uma espécie de impolidez; uma impolidez proscrita por norma juridica.

Nas redes sociais, a ofensa a honra pode decorrer de injdrias, calunias e difamacdes, mas
também decorre comumente das praticas de cyberbullying, discurso de édio, fake news, pornografia
de vinganca e ataques por meio de perfis falsos (fakes ou trolls).

A injdria, a calunia e a difamacao sdo comumente associadas a situacdes de ataques a face,
mas também podem se referir a violagdes a direitos de socializagdo. Ofender a dignidade de alguém

geralmente significa ndo ratificar os atributos pessoais, relacionais ou sociais que compdem sua
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identidade. Ja o decoro remete a expectativas relacionadas ao trato social e ao respeito adequado a
cada modalidade de associacdo ou relacionamento. A imputacao a alguém de fato definido como
crime ou considerado ofensivo a sua reputacdo remete certamente a aspectos pessoais, relacionais
ou sociais da identidade de alguém, mas também pode se referir aos direitos de nao ser enganado
ou explorado em interagbes com outras pessoas e de receber delas um tratamento justo e
proporcional.

Passemos agora as modalidades mais afetas as redes sociais. O cyberbullying consiste em
uma violéncia psicoldgica persistente que pode ser praticada por meio de variadissima gama de
comportamentos impolidos como insultos pessoais, comentarios sistematicos e apelidos
pejorativos, ameagas por quaisquer meios, grafites depreciativos, pilhérias, expressdes
preconceituosas e isolamento social consciente e premeditado. A Lei 13.185/2015 se refere
especificamente aos atos de insultar, xingar e apelidar pejorativamente, difamar, caluniar,
disseminar rumores, assediar, induzir e/ou abusar, ignorar, isolar e excluir, perseguir, amedrontar,
aterrorizar, intimidar, dominar, manipular, chantagear e infernizar, socar, chutar, bater, furtar,
roubar, destruir pertences de outrem, depreciar, enviar mensagens intrusivas da intimidade, enviar
ou adulterar fotos e dados pessoais que resultem em sofrimento ou com o intuito de criar meios de
constrangimento psicoldgico e social. Trata-se de comportamentos que se referem a exclusdo de
direitos de socializacdo ou a ndo ratificacdo de pessoas ou de seus atributos.

Dentre as diversas espécies de cyberbullying, o flaming, caracterizado como uma discussao
acalorada, reciproca e breve entre pessoas de uma mesma comunidade, parece estar mais
relacionado a hipoteses tipicas de ataques a face. Além de decorrer de ataque a face pessoal,
relacional ou social, a depreciacdo afeta também o direito ao respeito (espéecie dos direitos de
socializacdo). O assedio e o cyberstalking s@o ocasides tipicamente associadas a intrusao ao espago
de autonomia alheia e ao desrespeito a proporcdo de atencdo e consideracdo adequada ao
relacionamento, podendo ou ndo decorrer também de ataques a face. A exclusdo tampouco parece
resultar necessariamente de ataques a face, relacionando-se mais a falta da preocupacdo, da
expressdo de sentimentos e do interesse alheio considerados adequados a cada situacdo. A
exposicdo também remete a perda do controle sobre a prdépria autonomia, enquanto a trapaca se
refere especificamente ao direito de ndo ser enganado ou explorado em interagbes com outras

pessoas. Similarmente, a personificacdo remete a perda da autonomia, mas afeta necessariamente
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a identidade, que vem a ser usurpada pelo ofensor. Por fim, as ciberameacas também se referem
precipuamente a perda da autonomia, podendo ou ndo derivar de ataques a face.

O discurso de d6dio é definido como comportamento tendente “a insultar, intimidar ou
assediar pessoas em virtude de sua raca, cor, etnicidade, nacionalidade, sexo ou religido, ou que
tem a capacidade de instigar violéncia, 6dio ou discriminagdo contra tais pessoas”. Ele também
se caracteriza como um ato de ataque a face de alguém, especialmente voltado para aspectos que
compdem a identidade social das pessoas. Por isso, afeta ndo apenas a pessoa atacada, mas todo o
grupo que compartilha a mesma identidade social, causando prejuizos emocionais a Seus
componentes. Adicionalmente, por encerrar um ato de incitacdo a violéncia ou ao 6dio contra uma
categoria de pessoas, esse comportamento também representa hipotese de violagdo aos direitos de
socializacdo, notadamente o de receber um tratamento justo e proporcional daqueles com quem
alguém interage.

As fake news fraudulentas sdo noticias sabidamente inveridicas e de teor difamatorio
disseminadas com o objetivo de prejudicar alguém. Afetam aspectos da face pessoal, relacional ou
social, bem como o direito a um tratamento justo e proporcional do interlocutor. O que distingue
as fake news fraudulentas de noticias que apenas ndo se confirmaram é a ciéncia da falsidade e,
principalmente, a intencdo de prejudicar outra pessoa. Essa é uma modalidade de ofensa que
depende fundamentalmente, portanto, da intencé@o do autor de ofender a pessoa retratada.

A pornografia de vinganca, outra modalidade de ofensa & honra abordada no capitulo
precedente, configura-se necessariamente por meio da divulgacdo ndo consentida de imagens ou
videos intimos. Nesse caso, ndo é necessariamente 0 que a imagem ou 0 video retrata que
constrange o ofendido. N&o ha nada essencialmente ofensivo na nudez ou no sexo, embora esses
retratos possam carregar tal significado em alguns contextos de uso. A esséncia da ofensa por meio
desse tipo de divulgacdo parece residir em violagbes a um espaco largamente associado a
autonomia e ao recato das pessoas. Assim, a publica¢do de um video intimo ofende principalmente
o0 direito de cada um de se expor ou ndo se expor. Envolve, adicionalmente, uma violacdo do
ofensor & proporcéo de atencdo e consideracdo adequada & espécie de relacionamento. E por isso
que a pornografia de vinganca se associa ndo sé ao direito a honra, mas também a tutela da imagem
e da intimidade das pessoas.

Por fim, a pratica de atos ofensivos por meio de perfis falsos remete a questdo da

personificacao, usurpacdo da identidade de alguém. Nesse caso, a0 menos uma faceta da identidade
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da pessoa, aquela em nome da qual o usurpador atua nas redes sociais, € inteiramente suprimida.
A ofensa remete, portanto, a circunstancia de a pessoa ndo poder se apresentar socialmente da
forma que julga adequada, concomitantemente ao fato de ter que suportar as consequéncias da sua
identificacdo com a persona apresentada pelo usurpador. Estdo envolvidos, mais uma vez, aspectos
de face e o cerceamento do controle da propria autonomia.

Nas redes sociais, a linguagem digital busca alternativas para transmitir o sentido do
contexto, uma vez que ndo dispde dos elementos pragmaticos tradicionais. Assim, 0S géneros
textuais hibridos e multimodais, como os memes, as hashtags e os emojis, comumente veiculam
referéncias contextuais, na medida em que indexam a publicagdo a outras publicacfes e textos
digitais, formando uma rede hipertextual de sentido e incentivando outras pessoas a se engajarem
em atividades coletivas e colaborativas de escrita. Contudo, essa propriedade hipertextual que
acarreta a indexacdo do texto a outros textos, filiando-o a discursos e incentivando outros usuarios
ao engajamento em ac¢do coletiva, ndo é exclusiva desses trés géneros textuais. Essa propriedade
caracteriza o texto digital como um todo.

Dessa forma, parece possivel afirmar que o contexto do texto digital, ausentes as referéncias
pragmaticas tradicionais, pode ser encontrado em sua particular trama hipertextual: nos textos com
0s quais ele se relaciona, a que se referencia e faz indexacGes expressas ou implicitas, bem como
com os discursos aos quais essas indexacdes estdo afiliadas. E a partir da analise dessas referéncias
que se pode compreender o significado que vai além do gramatical, veiculado por esses textos, para

deduzir a impolidez.
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4 MECANISMOS DE TUTELA

A tutela juridica da honra no Brasil tem fundamento no art. 5°, inciso X, da Constituicéo da
Republica, segundo o qual “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo”. Dele decorrem mecanismos de tutela penal e civil e, especialmente, o principio da
reparacao integral do dano.

No Cddigo Civil, a protecdo jurisdicional estd amparada genericamente nos arts. 12 e 20,
que se referem aos direitos da personalidade, no art. 389, que estabelece as regras basicas da
responsabilidade por descumprimento contratual, bem como nos arts. 186, 187 e 927, que tratam
da responsabilidade aquiliana. Estdo envolvidos aqui dois mecanismos elementares de protecéo: a
tutela inibitdria, consistente na cessacdo da ameaca ou da lesdo, e a tutela reparatoria, consistente
na reparacdo das perdas e dos danos. Por fim, a tutela da honra nas redes sociais ainda recebe
alguma influéncia das normas do Codigo de Defesa do Consumidor.

O Marco Civil da Internet (Lei 12.965/2014) estabelece regras especificas para as tutelas
inibitoria e reparatoria do dano a honra na internet, versando também a respeito das obrigagdes e
responsabilidades de provedores de aplicacbes como as redes sociais. O art. 19 dessa lei prevé que
a responsabilidade civil do provedor de aplicagdes por danos decorrentes de conteddo publicado
por terceiros nas redes sociais se inicia no momento em que vem a ser notificado judicialmente

para removeé-lo:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente por
danos decorrentes de contetido gerado por terceiros se, apos ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu servico e dentro do
prazo assinalado, tornar indisponivel o contedido apontado como infringente, ressalvadas
as disposicOes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteldo apontado como infringente, que permita a
localizacéo inequivoca do material.

§ 2° A aplicacdo do disposto neste artigo para infragdes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressdo e demais garantias previstas no art. 5° da Constituicao Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses contetidos por provedores de
aplicaces de internet, poderdo ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3° podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca
do fato e considerado o interesse da coletividade na disponibilizacdo do conteido na
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internet, desde que presentes 0s requisitos de verossimilhanca da alegacdo do autor e de
fundado receio de dano irreparavel ou de dificil reparagéo.

Adiante, o art. 21 do Marco Civil prevé que, quando o contetdo impugnado consistir em
imagens, videos e outros materiais contendo cenas de nudez ou atos sexuais, a responsabilidade
civil subsidiaria do provedor tem termo inicial com o recebimento de notificacao pelo participante
das cenas ou por seu representante legal:

Art. 21. O provedor de aplicagbes de internet que disponibilize conteldo gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade decorrente
da divulgacéo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, ap6s o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no &mbito e nos limites técnicos do seu servigo, a
indisponibilizacdo desse contetdo.

Paragrafo Gnico. A notificagdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificagdo especifica do material apontado como violador da
intimidade do participante e a verificacdo da legitimidade para apresentacdo do pedido.

O objetivo do presente capitulo é examinar os mecanismos de protecdo da honra nas redes

sociais e a contribuicdo possivel da teoria da impolidez para sua aplicagao.

4.1 Tutela inibitéria e neutralidade da rede

A propésito da tutela inibitdria, os arts. 19 e 21 da Lei 12.965/2014 estabelecem a
possibilidade i) de o juiz determinar a remogéo do conteldo ofensivo postado por usuérios de redes
sociais, e ii) de a propria pessoa retratada em imagens, videos ou outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado requerer a remocdo do contetdo diretamente ao
provedor da aplicacéo.

A primeira questdo que se pde a respeito desses regimes é a da necessidade, prevista na lei,
de aremocéo do contetdo ofensivo se submeter ao crivo de deciséo judicial especifica. Argumenta-
se que a imposicao da via judicial possibilitaria a excessiva propagacéo do dano, tendo em vista a

facilidade e a rapidez com que os contetidos s&o compartilhados na internet e nas redes sociais.3'*

311 Nesse sentido: MIRAGEM, Bruno. Responsabilidade por danos na sociedade de informacédo e protegdo do
consumidor: desafios atuais da regulacéo juridica da Internet. Revista de Direito do Consumidor. Sao Paulo, v. 18,
n 70, p. 41-92, abr./jun. 2009 e SCHREIBER, Anderson. Marco Civil da Internet: avango ou retrocesso? A
responsabilidade civil por dano derivado do contetido gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO,
Adalberto (Coords.) Direito & Internet IlIl. Tomo II: Marco Civil da Internet (Lei 12.965/2014). Sdo Paulo:
Quartier Latin, 2015, pp. 277-306, p. 286.
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Contudo, de acordo com Chiara Spadaccini de Teffé e Maria Celina Bodin de Moraes, a
restricdo legal da ordem de remocédo a hipoteses de notificagdo pelo juiz ndo impede que os
provedores de aplicagdes removam voluntariamente o conteddo ofensivo de suas plataformas,
quando a respeito dele vierem a ser notificados por particulares interessados na remogéo.*?
Segundo Carlos Affonso Pereira de Souza, a trava legal é salutar, pois sem ela as redes se
converteriam em sedes de constante vigilancia privada, denuncismo e ingeréncia na liberdade de
manifestacdo dos usuarios, inviabilizando que se mantivessem como ambientes de livre expresséo,
criacdo e circulacdo de ideias.®*3

Esse ultimo argumento é fundamental. Do ponto de vista do direito, ndo parece que a
eventual obrigagdo de remocéo de contetido ofensivo meramente baseada na dendncia privada se
possa compatibilizar com a neutralidade que deve pautar as acGes sobre a internet em geral e as
redes sociais em especial.

E verdade que as redes funcionam como fontes de obtencéo de dados pessoais dos usuarios
para os provedores e para aqueles que empreendem a partir do grafico social (capital social).3!*
Contudo, elas também desempenham um papel importante na dinamica das relacGes sociais dos
préprios usuarios. Os motivos que atualmente levam as pessoas a acessarem essas plataformas se
referem a uma variadissima gama de interesses, incluindo o lazer, o exercicio profissional e o
empreendedorismo. Nesse sentido, as redes sociais também tém que ser compreendidas ndo so6
como um deposito de dados pessoais, mas também como uma importante instancia de comunicacao
e colaborag&o entre as pessoas em um mundo “permeado por uma camada digital”.3°

Coerente com essa importante funcéo social das redes, o0 Marco Civil da Internet no Brasil
afirma que a disciplina do uso da rede no pais tem como principios, aléem da liberdade de expressao,
comunicacdo e manifestacdo de pensamento, a pluralidade e a diversidade, a abertura e a
colaboracéo, a finalidade social, a preservacdo da neutralidade e da natureza participativa da rede

(arts. 2°, 111, IV e VI, e 3° I, IV e VII). A norma afirma que o responsavel por transmitir, comutar

312 TEFFE, Chiara Spadaccini de. MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e
responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr.
2017, p. 132.

313 SOUZA, Carlos Affonso Pereira de. As cinco faces da protecéo a liberdade de expressdo no Marco Civil da Internet.
In: DE LUCCA, Newton; SIMAO FILHO, Adalberto (Coords.) Direito & Internet I11. Tomo Il: Marco Civil da
Internet (Lei 12.965/2014). Sdo Paulo: Quartier Latin, 2015, pp. 377-408, p. 405.

314 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico. Joagaba, v. 12,
n. 2, p. 91-108, jul./dez. 2011, p. 105.

315 WIBERG, Mark. Introduction: the emerging interaction society. The interaction society: practice, theories and
supportive technologies. London: Information Society, 2005, pp. 1-26, p. 3.
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ou rotear tem o dever de tratar de forma isondmica quaisquer pacotes de dados, sem distin¢do de
contetdo, origem e destino, servico, terminal ou aplicacdo (art. 9°). Para o adequado atingimento
dessas finalidades, parece fundamental que as plataformas sejam neutras, transparentes e
democraticas, no sentido de ndo anteporem obstaculos as diferentes pessoas e atividades que as

atravessam:

Aos provedores de servicos de Internet é imposto o dever geral de ndo-monitorar os dados
e conexdes em seus servidores. Tal dever fundamenta-se na garantia constitucional do
sigilo das comunicacdes, admitindo exce¢des apenas em hipoteses especiais.

O monitoramento de dados e conexdes representa verdadeira interceptacdo de
comunicacgéo e, como tal, somente pode ser efetuado para fins penais, nos termos do art.
5°, inciso XII, da Constituicdo Federal, regulamentado para esses fins pela Lei Federal n.
9.296/1996.

()

N&o cabe aos provedores exercer o papel de censores de seus usudrios, devendo bloguear
0 acesso a informacdes ilicitas apenas se ndo houver dividas a respeito de sua ilegalidade
ou se assim ordenados por autoridade competente.

Observe-se que sequer poderiam os provedores de servicos de Internet censurar quaisquer
informacdes por iniciativa propria pois, do contrario, restaria desobedecido o dever de néo-
monitorar analisado acima, sem embargo do injusto impedimento ao exercicio da
liberdade de manifestagdo do pensamento que essa pratica poderia acarretar. 3

A perspectiva linguistica parece corroborar esse entendimento. A impolidez é um fenbmeno
abrangente, multifacetado e difuso, que serve a uma variada gama de funcdes sociais. Além disso,
é um fendmeno eminentemente situado no contexto de uso.3’ Isso significa que as pessoas € 0s
grupos podem ter, e geralmente tém, diferentes concepgdes sobre que comportamentos séo e que
comportamentos ndo sdo ofensivos, assim como que ofensas devem e que ofensas ndo devem ser
repreendidas. O carater ofensivo de um comportamento tem que ser analisado no contexto em que
é praticado, ndo sendo possivel estabelecer juizos abstratos acerca da permissibilidade ou nédo do
uso de uma expresséo, da referéncia a determinado assunto e assim por diante.

Considerando a variedade de juizos possiveis sobre a impolidez em cada situagéo concreta,
e consequentemente sobre a ofensa de uma publicacdo nas redes sociais, deixar a avaliagdo sobre
que manifestacdo deve e que manifestacdo ndo deve ser suprimida ao arbitrio dos milhdes de
usuarios que trafegam diariamente por esses ambientes certamente iria reduzir as redes sociais a

funcédo de mediadores de denuncias, inviabilizando que exercessem a atividade para a qual foram

316 | EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo: Juarez de
Oliveira, 2005, pp. 86 e 89.

817 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 23.
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concebidas.?'® Adicionalmente, a obrigagdo da supressdo do contelido ofensivo como decorréncia
de uma unica dendncia particular tornaria qualquer publicacdo potencialmente insustentavel no
ambiente online. Como dito, a audiéncia potencial de qualquer publicacdo nas redes sociais é
impossivel de ser prevista antecipadamente.®!® Isso significa que toda postagem nas redes esta
potencialmente submetida ao juizo de impolidez de todos os demais usuarios da plataforma, uma
infinidade de parametros avaliativos pessoais, relacionais e sociais. Caso se admita que qualquer
usuario possa determinar a remocéo de um contetdo, é provavel que nao reste publicacdo que se
possa sustentar online. E por isso que plataformas como Facebook, Instagram e Twitter esclarecem
em seus termos de uso que a dentincia ndo implica a exclusio automatica de uma publicagéo;*?
que os analistas da plataforma avaliam a ofensividade da postagem com relagdo ao contexto em
que foi publicada; que, enfim, mesmo publicacdes possivelmente contrarias aos termos de uso
podem vir a ser admitidas quando o provedor avaliar que hé interesse coletivo ou utilidade publica
naquela informagéo.?!

Entretanto, o Marco Civil concede protecdo privilegiada as vitimas de publicacdo ndo
autorizada de imagens, videos ou outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado, determinando que o provedor remova essas publicacGes quando notificado pela
pessoa retratada. Como visto anteriormente, essa circunstancia afeta ndo sé a honra, mas também
a intimidade e a imagem da pessoa, atingindo especialmente o direito de cada um de se expor ou
ndo se expor, conforme queira. Trata-se, portanto, de uma espécie de ofensa qualificada, que atinge
concomitantemente varios interesses relacionados a personalidade.

A andlise lastrada na teoria da impolidez revela, porém, um outro aspecto importante desse
comportamento. Trata-se de uma ofensa perpetrada por meio de abuso de poder no contexto de um
relacionamento. Diferentemente de outras hipdteses de impolidez, o ofensor da exposicao
pornografica goza de acesso privilegiado a esfera intima de alguém e abusa dessa posi¢ao. Assim,

ao conceder o tratamento privilegiado, a norma parece considerar que a impolidez praticada nessas

318 SOUZA, Carlos Affonso Pereira de. As cinco faces da protecéo a liberdade de expressdo no Marco Civil da Internet.
In: DE LUCCA, Newton; SIMAO FILHO, Adalberto (Coords.) Direito & Internet I11. Tomo Il: Marco Civil da
Internet (Lei 12.965/2014). S&o Paulo: Quartier Latin, 2015, pp. 377-408, p. 405.

319 boyd, danah. Social network sites as networked publics. In: PAPACHARISSI, Zizi. (Ed.) A networked self.
Identity, community and culture on social network sites. New York: Routledge, 2011, pp. 39-58, p. 50.

320 INSTAGRAM. Termos de Uso. Disponivel em:
<https://www.facebook.com/help/instagram/581066165581870/?helpref=hc_fnav&bc[0]=Ajuda%20do%20Instagra
m&bc[1]=Central%20de%20Privacidade%20e%20Seguran%C3%A7a>. Acesso em 08/11/2019.

21 FACEBOOK. Padrdes da Comunidade. Disponivel em
<https://www.facebook.com/communitystandards/introduction>. Acesso em 08/11/2019.
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circunstancias (com abuso de poder e no contexto de um relacionamento especifico) apresenta

maior gravidade ou acarreta um dano mais severo que os demais comportamentos impolidos.

4.1.1 Antecipacao dos efeitos da tutela e ponderacéo dos interesses em conflito

O 84° do art. 19 da Lei 12.965/2014 possibilita ao juiz antecipar, total ou parcialmente, 0s
efeitos da tutela pretendida no pedido inicial, tutela essa que consiste na ordem de remocéao do
contetido considerado ofensivo. Para tanto, a norma exige que estejam presentes a prova inequivoca
do fato, a verossimilhanca das alegacdes do autor e o fundado receio de dano irreparavel ou de
dificil reparacdo, e que o juiz pondere se este ultimo deva prevalecer perante eventual interesse da
coletividade na informagé&o.

As normas juridicas vigentes oferecem alguns parametros para tal avaliacdo, na medida em
que consideram ilicitos comportamentos como o cyberbullying, o discurso de 6dio, a noticia
fraudulenta e a pornografia de vinganca.

O cyberbullying, por exemplo, é amplamente definido como a conduta persistente de
molestar ou perseguir alguém?22, podendo vir a ofender uma pessoa por uma série de modalidades.
Pode ser praticado por meio de i) flaming, discussdo breve e acalorada entre duas pessoas, que
geralmente inclui linguagem ofensiva, rude e vulgar, insultos e as vezes ameagas; ii) assédio
(harassment), que consiste no reiterado envio de mensagens para um individuo, persistente e
duradouro, com conteddo ofensivo, rude ou vulgar; iii) depreciacdo (denigration), discurso
ofensivo, inveridico ou cruel a respeito de uma pessoa, proferido para a vitima ou para terceiros
com 0 objetivo de interferir em suas amizades ou prejudicar sua reputagéo; iv) personificacdo
(impersonation), quando alguém, ao se passar por outra pessoa nas redes, posta material que
prejudica sua reputacao ou interfere em suas amizades; v) exposic¢éo (outing), divulgacao de textos
ou imagens com contetdo intimo ou humilhante para a vitima, inclusive por meio de trapaca
(trickery), fazendo-a supor que compartilha o material sensivel em conversa privada, quando na
verdade é publica; vi) exclusdo (exclusion), rejeicdo de membro de um grupo ou de uma
comunidade virtual; vii) perseguicdo virtual (cyberstalking), consistente no reiterado envio de
mensagens ofensivas que incluem ameacas severamente intimidativas, extremamente ofensivas ou

de conteldo extorsivo, geralmente no contexto de um relacionamento duradouro entre agressor e

32 ALKIMIN, Maria Aparecida. Assédio moral na relagdo de trabalho. Curitiba: Jurua, 2005, p. 37.



121

vitima, pautado por atos de seducdo e intimidacao; e viii) ciberameacas (cyberthreats), a indicar
que o0 usudrio possa ser levado a ferir alguém ou a si mesmo.

Em todas essas situagcdes comuns as interacdes nas redes sociais, como vimos, a forma de
abordagem das pessoas ou de seus atributos é considerada institucionalmente inadequada, ofensiva
e potencialmente desencadeadora de danos de natureza psicoldgica e emocional, ndo se podendo
afirmar que exista interesse coletivo a justificar sua persisténcia.

O mesmo pode ser dito a propoésito de outras espécies tipicas de discursos impolidos
rejeitados pela ordem juridica. O discurso de 6dio, caracterizado como aquele tendente “a insultar,
intimidar ou assediar pessoas em virtude de sua raca, cor, etnicidade, nacionalidade, sexo ou
religido, ou que tem a capacidade de instigar violéncia, 6dio ou discriminacdo contra tais
pessoas™23, Envolve um aspecto de insulto qualificado por um exercicio de inferioriza¢io do outro
e pela instigacdo ao 6dio ou a violéncia®?*, Ha também a noticia fraudulenta, espécie de fake news
ou noticia “sabidamente falsa” (Resolucdo TSE 23.551/2017, art. 22, §1°), produzida com o
objetivo de enganar o outro e causar-lhe dano, a pornografia de vinganca (art. 218-C do Cédigo
Penal), espécie de exposi¢do de imagens ou videos de sexo ou nudez ndo consentida nas redes
sociais como forma de vinganca e humilhacdo pelo fim de um relacionamento, a difamacéo
praticada por meio de personificagédo, fakes ou trolls, identidades virtuais forjadas com o objetivo
de enganar outros usuarios, espalhar fake news, praticar cyberbullying, cyberstalking ou
pornografia de vinganca.

A inferiorizacdo, a incitacdo a violéncia e a desinformacéo dolosa de outras pessoas também
sdo consideradas comportamentos institucionalmente inadequados, ofensivos a dignidade das
pessoas e desencadeadores de danos psicoldgicos e materiais.

Analisados sob a perspectiva da teoria da impolidez, € possivel observar que esses
comportamentos se dirigem a identidade das pessoas, a aspectos relacionados com seus atributos
pessoais, relacionais ou sociais, ou, ainda, aos chamados “direitos de socializa¢dao”. Contudo, a
avaliacdo do teor ofensivo dessas publicacfes deve considerar todo o contexto em que estéo sendo

publicadas, a fim de que néo atinja manifestacdes criticas, com o objetivo de conscientizagdo, ou

323 BRUGGER, Winfried. Proibig&o ou Protecéo do Discurso do Odio? Algumas Observacdes sobre o Direito Alemao
e o Americano. Traducdo de Maria Angela Jardim de Santa Cruz Oliveira. Revista Direito Publico. v. 4 n. 15, jan-
fev-mar/2007, pp. 117-136, p. 118.

324 MARTINS, Anna Clara Lehmann. Discurso de ddio em redes sociais e reconhecimento do outro: o caso M. Revista
Direito GV [online]. S&o Paulo. V. 15 n. 1, jan-abr/2019, p. 3. Disponivel em
<http://www.scielo.br/pdf/rdgv/v15n1/1808-2432-rdgv-15-01-e1905.pdf>. Acesso em 09/11/2019.
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eventualmente satiricas. Muitas vezes, a linha distintiva entre o comportamento ofensivo e o
comportamento critico nas redes sociais parece ser dificil de se reconhecer. Como visto, a interacao
por meio das redes aparece especialmente como uma interacao licenciosa e informal, que muitas
vezes da vazdo a expressoes de desabafo, autenticidade e alguma aspereza, mas que nao implicam
fundado receio de dano grave ou de dificil reparacdo a qualquer pessoa. O livre tréfego
comunicacional e colaborativo nas redes ha de ser preservado, sob pena de inviabiliza-las como
ambientes de intensa interatividade, de exercicio de atividades, de suprimento de necessidades e
de atendimento as demandas humanas.

Segundo a teoria da impolidez, a ofensa é um fenbmeno eminentemente contextualizado,
que deriva essencialmente de um comportamento situado em um contexto. Aplicada as redes
sociais, tal teoria ressalta a importancia da analise do contexto digital. Nesse ambiente, a indexacéo,
ou, mais especificamente, a hipertextualizacdo, conceituada como a referéncia de uma enunciagédo
a outras enunciacgdes, textos ou discursos, no ambiente digital, parece oferecer o parametro
situacional adequado a esse tipo de interpretacdo. Assim, a andlise do carater ofensivo de
publicacbes em redes sociais deve necessariamente remeter ao hipertexto a que esse
comportamento se refere. O conjunto de textos ou de discursos a que as publicacdes em redes
sociais se remetem oferece o contexto indispenséavel a avaliagéo da sua impolidez.

Nesse cenario, surgem como elementos indispensaveis de analise, quando presentes, 0s
memes e, principalmente, as hashtags. Elementos indexadores, esses géneros textuais s&o
hipertextuais e contextuais por natureza, necessariamente se referindo a outras publicacdes, textos
e discursos que ddo o tom, oferecem o enquadramento no qual a publicacdo analisada deve ser lida
e compreendida.

Nas redes sociais, portanto, a avaliacdo da verossimilhanca das alegacbes do autor, do
fundado receio de dano irreparavel ou de dificil reparacdo e do eventual interesse da coletividade
na informacdo, para fins de concesséo antecipada da tutela inibitéria de publicagdes supostamente
ofensivas, depende fundamentalmente da consideracdo do aspecto hipertextual da referida

publicacdo: das demais postagens, dos demais textos e discursos aos quais ele se refere.

4.1.2 Alternativas de tutela inibitéria
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A tutela inibitdria vislumbrada pelos arts. 19 e 21 da Lei 12.965/2014 se resume & ordem
para que o provedor de aplicacdes remova determinado contetdo considerado ofensivo pelo
interessado ou pelo julgador. Sob pena de nulidade, o Marco Civil exige que a ordem judicial de
remocdo do material contenha identificacdo clara e especifica do contetdo apontado como
infringente, de forma a permitir sua localizacdo inequivoca. O Superior Tribunal de Justica
pacificou o entendimento de que a indica¢do da URL da postagem ofensiva satisfaz a exigéncia do
art. 19, §1°, do Marco Civil 3%

No entanto, a ordem de remocao do conteudo ofensivo ndo deve ser a Unica alternativa de
tutela inibitoria a disposicdo do juizo. A medida judicial destinada a inibir ou fazer cessar a ofensa
a direitos da personalidade deve ser necessariamente adequada aos fins a que se pretende. Em
algumas circunstancias, a alternativa prevista no Marco Civil pode ser excessiva a finalidade de
proteger a honra e/ou imagem e intimidade da parte autora. Em outras ocasides, especialmente
quando o provedor se situa em espaco alheio ao alcance da jurisdicdo nacional, mostra-se
impossivel ou invidvel de ser efetivada. O juiz precisa atentar para a proporcionalidade entre 0s
meios processuais utilizados e os fins objetivados, afetando o minimo possivel eventuais direitos
de terceiros, estranhos a relagio processual.>?8

Nessas ocasides, a anonimizacdo do material, de modo que néo se possa identificar a pessoa
referida ou retratada, o ajuste na indexacdo de determinada expressdo, atributo ou caracteristica a
determinada pessoa, de modo que a efetivacao de pesquisas em seu nome néo resulte na expressao
ou contingéncia ofensiva ou humilhante, ou até o simples acréscimo de informacGes sobre o
contexto do contetdo ofensivo podem se oferecer como alternativas menos gravosas a remogao.?’
Menos agressivas a liberdade de expressao e informacgdo dos usuarios, assim como a eventuais
direitos de terceiros, essas providéncias podem, em certas circunstancias, vir a ser inteiramente

suficientes para a prevencdo do dano ao ofendido, preservando ao maximo a neutralidade da rede:

Suponha-se, por exemplo, que alguém divulgue em uma rede social arquivos de imagem
que retratam certa pessoa na sua infancia ou adolescéncia, em alguma situacdo
constrangedora, tudo sem autorizagcdo do retratado. A supressdo do material ndo €
necesséria a tutela da honra do retratado, mas Ihe interessa evitar que o material circule

325 STJ - Aglint no Aglint no AREsp 956.396/MG, Rel. Ministro Ricardo Villas Boas Cueva, 3% Turma, julgado em
17/10/2017, DJe 27/10/2017.

326 _ EONARDI, Marcel. A tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 266.

327 SCHREIBER, Anderson. Marco Civil da Internet: avanco ou retrocesso? A responsabilidade civil por dano derivado
do contetido gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto (Coords.) Direito & Internet
I11. Tomo I1: Marco Civil da Internet (Lei 12.965/2014). Sdo Paulo: Quartier Latin, 2015, pp. 277-306, p. 299.
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acompanhado da mencdo a seu nome ou da identificacdo do seu rosto, como ja é frequente
em redes sociais como Facebook e Instagram. O que a vitima tem interesse em obter aqui
¢ a auséncia de identificagdo da sua individualidade, sem pretender necessariamente
suprimir o material da rede, material que pode, por exemplo, retratar outras pessoas,
inclusive o proprio terceiro (pense-se, por exemplo, em uma foto de uma festa a fantasia
de tempos colegiais). Em casos assim, o terceiro tem, a principio, o direito de divulgar a
imagem que (também) o retrata e a mera desidentificacdo da vitima pode ser suficiente a
tutelar os seus direitos.3?®

Em determinadas situacdes, a remocao do conteudo também pode ndo se apresentar como
uma alternativa possivel ou eficaz a prevencao da lesdo a personalidade. Por mais que as redes
sociais mais utilizadas no Brasil, como Facebook, Instagram e Twitter, possuam representacao e
se submetam juridicamente as normas brasileiras, o Facebook, por exemplo, j se recusou a cumprir
decisfes judiciais que lhe impunham a entrega de dados requeridos com o objetivo de instruir
investigacBes criminais. Por mais de uma vez, alias, foi apenado nos termos do art. 12, 11 (multa)
e Il (suspensdo temporaria das atividades), da Lei 12.965/2014, o que resultou em breves e
reiteradas suspensées do funcionamento do aplicativo WhatsApp, da mesma empresa, nos anos de
2015 e 2016.3%

Em tese, qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicacfes por provedores de conexao e de aplicacdes de internet esta
submetida a legislacdo brasileira, desde que pelo menos um desses atos ocorra em territorio
nacional. Na pratica, porém, a efetivacdo de uma tutela inibitéria, que em geral reclama maior
celeridade, pode encontrar grandes dificuldades perante os provedores de aplicaces de sede
estrangeira.

Exatamente para esses casos em que a remocao do conteldo ofensivo ndo pode ser buscada
com agilidade junto ao provedor da aplicacdo, abre-se a possibilidade da adogdo de outras
estratégias de bloqueio mais graves ou mais abrangentes: o blogueio do endereco IP de onde
provém o conteudo, a suspensdo ou o bloqueio do dominio da rede social em que se encontra ou,

ainda, a alteracdo de listas de servidores DNS.3¥ S3o medidas de grande severidade, que tém o

328 SCHREIBER, Anderson. Marco Civil da Internet: avango ou retrocesso? A responsabilidade civil por dano derivado
do contetdo gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto (Coords.) Direito & Internet
I11. Tomo I1: Marco Civil da Internet (Lei 12.965/2014). Sdo Paulo: Quartier Latin, 2015, pp. 277-306, p. 299.

329 ANTUNES, Laila Damascena; ROSA, Matheus; VILELA, Pedro. Jurisdigéo e internet: estudos sobre mecanismos
de bloqueio e fragmentagéo da rede. In: POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas Costa dos; BRANDAO,
Luiza Couto Chaves (Orgs.). Governanca global da internet, conflito de leis e jurisdicdo [online]. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, 2018, pp. 79-102, p. 89.

330 ANTUNES, Laila Damascena; ROSA, Matheus; VILELA, Pedro. Jurisdicéo e internet: estudos sobre mecanismos
de bloqueio e fragmentagéo da rede. In: POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas Costa dos; BRANDAO,



125

efeito pratico de suspender as atividades da aplicacdo como um todo em determinada regido ou
localidade, afetando gravemente direitos de terceiros. Por isso, 0 emprego dessas alternativas a
remocao do conteudo deve ser necessariamente sopesado a gravidade da lesdo, ao impacto que terd
sobre os direitos de terceiros, sendo também precedido de exaustivas tentativas tradicionais de
inibir a conduta lesiva, inclusive por meio da obtencdo de registros do usuério responsavel pela

divulgacéo.

4.2  Responsabilidade civil por dano a honra nas redes sociais

De um modo geral, denomina-se responsabilidade civil a imposicdo a alguém do dever de
reparar um “dano injusto”.33! Tradicionalmente, tem-se associado tal dever ao descumprimento de
uma obrigagao prevista em contrato ou em lei, de forma culposa ou em circunstancia que acarrete
risco para os envolvidos ou para terceiros, e de forma a causar dano a alguém.®*? Nesse sentido,
seriam elementos da responsabilidade civil o ato ilicito, a culpa ou o risco, 0 nexo de causalidade
e o0 dano. Contemporaneamente, a propdsito da multiplicacdo de ocasides em que a
responsabilidade civil, como decorréncia de avancos tecnoldgicos e suas vicissitudes, passa a ser
imposta a revelia de conduta culposa ou com base em nexos causais remotos ou indiretos, fala-se
que estaria em curso um processo de erosdo dos elementos “culpa” e “nexo causal”, antes
importantes “filtros” da imposi¢do do dever de indenizar.3%

Ao dissertar acerca da responsabilidade civil aplicavel em sede pré-contratual, Fabio
Queiroz Pereira oferece a compreensao desse fenbmeno como um modo particular de relacdo entre
os elementos “dano”, “interesse” e “repara¢do”. Em que pese a tese ter sido colocada em trabalho
dedicado a apreciacdo de danos relacionados as relagdes contratuais, consideramos que a proposta
possa ser benéfica a compreensdo da responsabilidade civil como um todo.

No estudo de Fabio Queiroz, dano e prejuizo sdo fenbmenos que ndo poderiam ser

confundidos. O dano relevante para o direito seria um “fato juridico”, um fendmeno social ao qual

Luiza Couto Chaves (Orgs.). Governanca global da internet, conflito de leis e jurisdi¢do [online]. Belo Horizonte:
Instituto de Referéncia em Internet e Sociedade, 2018, pp. 79-102, p. 85.

331 MORAES, Maria Celina Bodin de. Danos a pessoa humana: uma leitura civil-constitucional dos danos morais.
2% Ed. Rio de Janeiro: Processo, 2017, p. 179.

332 PEREIRA, Caio Mario da Silva. Responsabilidade civil. 122 Ed. Atualizado por Gustavo Tepedino, Rio de Janeiro:
Forense, 2018, p. 114,

333 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil. Sdo Paulo: Atlas, 2014, pp. 50 e 78.
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o direito atribui consequéncias juridicas e que tenha sido necessariamente produzido por um fato

humano®3*:

O que efetivamente converte um dano em um fato relevante para o direito é o elemento
antijuridicidade. Apenas quando o direito reconhece efeitos para a ocorréncia do
fendmeno dano, estaremos diante de um dano como fato juridico. Deste modo, os meros
aborrecimentos, apesar de causarem prejuizos para o sujeito, ndo sdo vistos como dano
em sentido juridico, merecedores de uma tutela indenizatoria. E a norma a responsavel por
definir um prejuizo como configurador de um dano, prevendo efeitos juridicos para as
hipoteses em que ocorra a sua concretizago. %

O dano relevante para a imposicdo do dever de reparar, portanto, ndo se confunde com um
prejuizo qualquer que alguém tenha experimentado. Decorre necessariamente ndo s de um
processo causal desencadeado por um fato humano, mas, também, da constatacdo da situacédo de
lesdo, por este provocada, a um “interesse ou bem juridicamente tutelado”.3®

Dessa lesdo, do “dano” no sentido juridico da expressao deflui o dever de reparar. O autor
afirma que “quando se verifica a concretizacdo de um dano, os mecanismos de responsabilidade
civil devem ser provocados, justamente, para permitir que o sujeito recupere o status em que se
encontrava e, ndo sendo possivel, que se indique um sucedaneo para tanto” .3’ Assim, a reparacéo
poderia ser efetivada por meio de prestacdo especifica (a reposi¢cdo do bem perdido por outro
equivalente) ou por indenizacdo de um valor em dinheiro, e deve equivaler a totalidade dos
prejuizos sofridos pela vitima do evento danoso (funcdo compensatoria), ndo podendo, entretanto,
ultrapassa-los, para evitar o enriquecimento injustificado do prejudicado (funcéo indenitaria).3®

O interesse, terceiro elemento da correlagcdo proposta acima, poderia ser definido como “a
relacéo entre o lesado e o estado em que estaria se nao fosse o evento lesivo”, bem como “0 estado
ou a situacao em que o lesante estaria se ndo fosse o evento”.3° Essa ideia seria construida por um

juizo de abstracdo de algo que aconteceu ou da ocorréncia de um fato humano que deixou de se

33 PEREIRA, Fabio Queiroz. O ressarcimento do dano pré-contratual. Interesse negativo e interesse positivo.
S8o Paulo: Almedina, 2017, p. 50.

335 PEREIRA, Fabio Queiroz. O ressarcimento do dano pré-contratual. Interesse negativo e interesse positivo.
S8o Paulo: Almedina, 2017, p. 49.

3% CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 112 Ed. Sdo Paulo: Atlas, 2014, p. 93.

337 PEREIRA, Fabio Queiroz. O ressarcimento do dano pré-contratual. Interesse negativo e interesse positivo.
Sé&o Paulo: Almedina, 2017, p. 56.

3% SANSEVERINO, Paulo de Tarso Vieira. Principio da reparacéo integral: indenizacdo no Codigo Civil. Sdo
Paulo: Saraiva, 2010, p. 58.

339 PINTO, Paulo Mota. Interesse contratual negativo e interesse contratual positivo. Vol. I. Coimbra: Coimbra
Editora, 2008, p. 842.
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verificar, e possibilitaria a realizagdo de uma interface harménica com 0s outros dois conceitos,
concretizando o elo entre o dano e a correspondente reparacéo pela via indenizatoria. Vale dizer: o
lesado tem o interesse em recompor a situacdo em que ele estaria se o evento lesivo ndo tivesse se
concretizado.>* O autor assim resume os termos da responsabilidade civil, tal qual compreendida

atualmente:

Em razdo de um fato lesivo (v.g. ato ilicito ou inadimplemento obrigacional), ter-se-a a
concretizacdo de um dano na esfera juridica de um sujeito de direito. Como consequéncia
do dano, faz-se necesséria a reparagdo do lesado, o que habitualmente é feito por meio do
quantum indenizatério a ser pago. O interesse surge, entdo, como o ponto de conexao,
permitindo que se criem balizas para a ponderagdo dos adequados valores. O 6rgdo
julgador, no momento de fixag&o do valor da indenizacéo, deve tomar por elemento basilar

a situacdo em que estaria o lesado, caso o evento lesivo ndo tivesse ocorrido.34
No direito brasileiro, a obrigacdo de indenizar danos decorrentes do descumprimento de
uma obrigacéo contratual esta prevista no art. 389 do Codigo Civil®*?, enquanto a obrigacio de
reparar danos decorrentes da lesdo a interesses de outras pessoas, ndo resultantes de obrigacGes
contratuais, reside nos arts. 186, 187 e 927 da mesma lei.3*® A distingdo normativa da espaco a dois
regimes distintos de responsabilidade civil: contratual e extracontratual.®** Por sua vez, a
responsabilidade civil extracontratual, por lesdes a interesses juridicamente protegidos de terceiros,
também se subdivide em duas espécies elementares: a responsabilidade subjetiva, dever de
indenizar o dano decorrente de um ato ilicito e culposo, e a responsabilidade objetiva, que consiste

no dever de ressarcir um dano decorrente de atividade de risco, independentemente de culpa.®*

340 PEREIRA, Fabio Queiroz. O ressarcimento do dano pré-contratual. Interesse negativo e interesse positivo.
S&o Paulo: Almedina, 2017, p. 64.

341 PEREIRA, Fabio Queiroz. O ressarcimento do dano pré-contratual. Interesse negativo e interesse positivo.
S&o Paulo: Almedina, 2017, p. 65.

342 Art. 389. Ndo cumprida a obrigacéo, responde o devedor por perdas e danos, mais juros e atualizagdo monetaria
segundo indices oficiais regularmente estabelecidos, e honorarios de advogado.

343 Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites
impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.

()

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.

Paragrafo Gnico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou
quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem.

344 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 72 Ed. Sdo Paulo: Atlas, 2007, p. 20.

345 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 72 Ed. Sdo Paulo: Atlas, 2007, p. 20.
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4.2.1 O “fato humano” em questéo: publicaces em redes sociais

A responsabilidade civil decorre necessariamente de um “fato humano”. No caso especifico
das ofensas a honra resultantes de publicaces em redes sociais, esse fato se refere a postagem de
um texto ou comentério, uma curtida, o compartilhamento do comentario de outro usuario, um
retuite, memes, hashtags e assim por diante. A conduta do usuério da rede social que leva & ofensa
a honra de outras pessoas pode ter como base, enfim, uma acéo nesse ambiente virtual, seja ela de

natureza “mutua” ou “reativa”.

4.2.1.1 Interacdo mutua, reativa e o hipertexto colaborativo

Consistente em ag¢es como curtir, compartilhar, retuitar, indexar (ie, replicar) publicagdes,
de forma a resultar em ofensa a outras pessoas, a impolidez por meio de interacdo mdtua ou reativa
pode ou ndo se referir a um comportamento impolido anterior. Nesse sentido, € relevante considerar
a possibilidade de varias causas, representadas por publicacdes sucessivas ou sincronicas de
usuarios diversos (o hipertexto cooperativo e o hipertexto colagem) concorrerem para a producao
de um resultado danoso.

Também é possivel que uma publicacdo feita em ambiente restrito ou para usuarios
determinados ndo seja originalmente ofensiva, passando a sé-lo, entretanto, quando retuitada ou
compartilhada em outros ambientes. A ofensa, afinal, depende fundamentalmente do contexto e do
enquadramento em que ocorre, analisando especialmente o papel desempenhado por autor e vitima
em uma dada interag&o, a audiéncia a que vem efetivamente a ser disponibilizada, a existéncia de
ouvintes ndo ratificados etc. Pode acontecer também de uma primeira publicacdo, em um dado
contexto, ter sido autorizada pela pessoa retratada, mas néo as publica¢des subsequentes — como
€ comum ocorrer nos casos de pornografia de vinganga. Como visto, as hashtags e 0s memes séo
géneros textuais especialmente propicios a apropriacao e a modificacdo da informacao original.

A plasticidade dos mecanismos de interacéo e replicacdo de informag0es nas redes sociais
da origem, enfim, a uma variada gama de situacdes que ndo devem dispensar analise minuciosa

por parte do julgador, a fim de aferir com precis@o os limites de imposic¢ao do dever de indenizar.

4.2.1.2 Perfis ndo humanos, perfis falsos e a responsabilidade por fato de terceiro
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Os perfis das redes sociais podem se referir a pessoas juridicas ou, ainda, a entes publicos,
seus 6rgdos ou entidades. Também podem haver perfis referentes a entidades despersonalizadas de
toda sorte, coletivos de pessoas, fa-clubes de artistas e influenciadores. No caso de o perfil
corresponder a uma pessoa juridica ou a um ente governamental, a conduta da pessoa natural que
o utilizou para fazer a publicacdo é imputada ao ente moral titular do cadastro na aplicacdo, nos
termos do art. 932, inciso 111, e do art. 933, do Cddigo Civil.3*® A responsabilizacdo pela acéo de
um terceiro também vale para os provedores de informacéo, cujo servico compreende o controle
editorial das publicacGes dos usuarios da rede. Por sua vez, no caso de o perfil corresponder a
entidade de carater coletivo “de fato”, sem personalidade juridica propria, a pessoa natural que faz
a publicacdo pode ser responsabilizada.

Também no espectro de tutela dos arts. 932, inciso 11, e 933, do Codigo Civil, encontra-se
a hipotese, muito comum, de responsabilizacdo dos pais, tutores ou curadores pelos atos praticados
por seus filhos, tutelados e curatelados. Nesse sentido, a responsabilizacdo incide quer as ofensas
tenham sido publicadas pelo incapaz por meio do perfil do responsavel, quer o tenha feito em perfil
préprio nas redes, o que é mais comum de acontecer. Foi esse o caso julgado em 27/05/2015, pela
92 Camara Civel do Tribunal de Justica do Estado do Rio Grande do Sul, na Apelacdo Civel
0196455-45.2011.8.21.7000. Na hipotese, por meio de seu perfil particular, uma menina havia
publicado ofensas na extinta rede Orkut a respeito de uma colega de classe. Os pais da autora de
tais ofensas foram considerados responsaveis por seu ato, vindo a ter que ressarcir a ofendida em
R$10.000,00 (dez mil reais) a titulo de dano moral.

Com relagdo ao tema do fato humano que da origem ao dever de indenizar, hé ainda que se
ponderar que, muitas vezes, os perfis por meio dos quais as postagens ofensivas a honra alheia séo
feitas ndo correspondem a pessoas naturais ou juridicas, tampouco a entidades coletivas existentes

no mundo real. Dentro desse universo de situacBes, tem-se o fenémeno dos fakes, trolls e

346 Art. 932. Sdo também responsaveis pela reparacdo civil:

I - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas condicdes;

Il - o empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio do trabalho que lhes
competir, ou em razdo dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue por dinheiro, mesmo para fins de
educacdo, pelos seus hdspedes, moradores e educandos;

V - 0s que gratuitamente houverem participado nos produtos do crime, até a concorrente quantia.

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda que ndo haja culpa de sua parte,
responderdo pelos atos praticados pelos terceiros ali referidos.
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assemelhados, perfis criados precisamente com o objetivo de ocultar a real identidade de quem se
vale da rede para a pratica de ilicitos, especialmente a disseminacdo de noticias fraudulentas,
difamacdes e pornografia de vinganca. A esse respeito, os arts. 13 e 15 da Lei 12.965/2014
determinam que os provedores de conexao a internet e os provedores de aplicacGes de internet
mantenham consigo os dados de seus usudrios relativos a conexdo e ao acesso a aplicacbes pelos
prazos de um ano e seis meses, respectivamente, podendo tais prazos ser estendidos por forca de
ordem judicial especifica. Essa regra facilita a identificacdo do responsavel pela publicacédo de
ofensas em perfis falsos ou com objetivos fraudulentos. Adicionalmente, os termos de uso das
maiores redes sociais em operacdo no Brasil encerram regras destinadas a coibir essa pratica,
possibilitando que apenas aqueles perfis ficticios com objetivos comicos, de parddia e homenagem

sejam mantidos nas redes, desde que devidamente identificados como tal.

4.2.1.3 A omissdo do provedor de aplicacfes

A conduta do provedor de aplicagdes consiste ndo em agdo, mas em omissdo que vem a ser
considerada relevante para a producdo do dano. A ofensa é sempre preexistente, deriva da
publicacdo realizada por um usuario na rede. O provedor somente vem a ser considerado
corresponsavel por essa ofensa quando, podendo fazé-lo, deixa de agir para suprimi-la.3*’ O
omitente, no caso, é pessoa que se encontra em posi¢cdo favoravel para obstruir o curso dos fatos
que levam a lesdo, uma vez que administra a rede e compreende bem seus meandros tecnoldgicos.
A omissao do provedor quanto a remocdo da publicacdo noticiada €, assim, mais relevante que a
omisséo de quaisquer outros participantes da cadeia de causalidade que vai da postagem ao dano,

como o provedor de acesso a internet, o provedor de hospedagem do site e assim por diante.

4.2.2 Responsabilidade contratual e viola¢ao aos termos de uso das redes sociais

Os termos de uso, padrdes, regras ou diretrizes das redes sociais estudados neste trabalho
oferecem parametros sobre o que é permitido e o que ndo é permitido aos usuarios postarem nas
plataformas. Dispostas pelo préprio provedor de aplicagfes, sd0 normas convencionais que

definem, dentre outras matérias, que formas de referéncia e abordagem de outrem, de aspectos

347 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 72 Ed. Sdo Paulo: Atlas, 2007, p. 25.
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associados a suas identidades ou a suas caracteristicas pessoais e sociais, sdo admissiveis ou
inadmissiveis nas redes. O Facebook e o Instagram, por exemplo, ndo toleraram postagens que
celebrem a humilhacédo ou o sofrimento de outras pessoas, tampouco admitem tentativas explicitas
de se zombar de vitimas.3*® As plataformas estudadas proibem ameacas graves contra pessoas
publicas, além de publicacdes degradantes, constrangedoras ou a respeito da atividade sexual de
pessoas comuns. O discurso de odio, o bullying, o conteido explicito e a nudez adulta sé séo
permitidos quando é clara a intencdo de conscientizar ou educar a respeito de questdes de interesse
publico. Também sdo tolerados comentarios sociais e humoristicos relacionados a esses topicos.
Quando essa intencao n&o esta clara, porém, o contetido é proibido.3*° Por fim, todas as plataformas
condenam a conduta de assumir a identidade de outros individuos, grupos ou organizagdes com a
intencdo de iludir, confundir ou enganar, demandando indicagéo explicita do proposito de parddia
nos perfis mantidos com essa finalidade.

A infracdo a essas regras por parte do usuario pode desencadear consequéncias variadas.
As plataformas ndo realizam controle prévio do contetdo que vem a ser postado, mas a violagao
aos termos pode ser denunciada por outro usuario ou por terceiro interessado. Nesse caso, 0S
provedores avaliam se a dendncia € procedente e, em caso positivo, podem remover o contetido e
advertir o infrator. A suspensdo e a exclusdo dos usuarios somente tém lugar em hipdteses de
reiteragdo de infracdes aos termos de uso.>*

Para os usuarios das plataformas, os termos de uso desencadeiam obriga¢Ges mais ou menos
exatas de “ndo fazer”. Exemplificativamente, ndo lhes é permitido: publicar mensagens que
celebrem a humilhacédo ou o sofrimento de outras pessoas, que encerrem tentativas explicitas de se
zombar de vitimas, que tenham o objetivo de degradar ou constranger alguém, que contenham
ameacas graves a pessoas publicas, que incitem a violéncia ou ao ataque a alguém com base em
raca, etnia, nacionalidade, sexo, género, identidade de género, orientagdo sexual, religido,
deficiéncias ou doengas. Sob a perspectiva da teoria da impolidez, percebe-se que as obrigacdes

em questdo sdo relacionadas: i) a formas de se referir ou de se dirigir as pessoas de maneira a ndo

348 FACEBOOK. PadrGes da Comunidade. Disponivel em
<https://www.facebook.com/communitystandards/introduction>. Acesso em 08/11/2019.
349 INSTAGRAM. Termos de Uso. Disponivel em:
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as ratificar como sujeitos dignos de um “tratamento equitativo” ou da “associacdo apropriada a
espécie de relacionamento”, ii) a situaces de engano ou exploracdo de outras pessoas, supressao
de sua autonomia ou concessao, em geral, de um tratamento injusto ou desproporcional a espécie
de relacionamento. Segundo a teoria da impolidez, esses seriam 0s parametros elementares por
meio dos quais consideramos que alguém possa ser ofendido e suportar consequéncias emocionais
negativas, como vergonha, raiva ou humilhag&o.!

Mas as regras de uso também oferecem informacdes sobre o tipo de ofensa que € admitido
nas interacdes e postagens da rede. Segundo elas, sdo normalmente permitidas ofensas trocadas no
contexto de uma interagdo consensual entre usuarios.*® Até mesmo o comportamento
aparentemente contrario as regras de uso pode ser tolerado quando, segundo os termos, houver
grande interesse ou utilidade publica na divulgacdo daquela informacgdo. As trés plataformas
(Twitter, Facebook e Instagram) deixam claro sobretudo que permitem discussdes mais acaloradas
em torno de pessoas publicas ou de certa notoriedade, proscrevendo apenas ameagas graves a sua
seguranca pessoal. >3

Assim, o rol de comportamentos impolidos permitidos e proibidos aos usuarios das redes
sociais ndo é exato e demanda interpretacao. Nesse ponto, é cabivel o recurso ao referencial teérico
da impolidez em ambiente digital para ressaltar a importancia da analise contextual, situada, para
que se possa concluir se determinada publicagdo efetivamente tenta “zombar de vitimas”, objetiva
degradar ou constranger alguém, contém ameacas graves a pessoas publicas, incita a violéncia ou
ao ataque a alguém com base em raca, etnia, nacionalidade, sexo, género, identidade de género,
orientacdo sexual, religido, deficiéncias ou doencas etc. Essa analise deve levar em consideracdo
especialmente a dimensao hipertextual da publicacdo, bem como as demais publicacgdes, os textos
e 0s discursos aos quais a postagem se refere. Esses elementos sdo fundamentais para a avaliagdo
adequada do contexto em que determinado comportamento foi praticado.

Nas avalia¢Bes da impolidez lastreada nos termos de uso das redes sociais, é interessante
observar as “permissdes de impolidez” previstas nesses regulamentos. Trata-se de informagdes

circunstanciais fundamentais para balizar os comportamentos dos usuarios dentro dos quadrantes

351 CULPEPER, Jonathan. Impoliteness: using language to cause offence. Cambridge: Cambridge University Press,
2011, p. 23.
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de uma impolidez permitida pela plataforma. Nesse sentido, ofensas reciprocas e discussées mais
asperas em torno de pessoas publicas (p.ex. o habito que se tem de insultar politicos, governantes,
desportistas, celebridades) sdo circunstancias de impolidez plenamente admitidas. Tais
comportamentos ndo ensejam, portanto, a suspensdo ou a exclusdo dos usuarios, sendo inclusive
esperados dentre aqueles que frequentam a plataforma. Vale dizer, ndo ensejam dano indenizavel.

Por fim, cabe ressaltar que os termos de uso analisados também preveem que quando h&
uma denuncia a proposito de contetdo ofensivo, a informacao é analisada no contexto em que foi
publicada e o proprio responsavel pela publicacdo pode ser chamado a prestar esclarecimentos ou,
ainda, ser solicitado a suprimir ou acrescer informacdes, quando isso for suficiente para tornar a
publicagdo compativel com as regras aplicaveis.®* Ha, assim, uma espécie de “contraditério” nos
procedimentos de analise da impolidez dos comportamentos dos usuarios de redes sociais, em que
todas as partes envolvidas podem apresentar suas interpretacGes para que se possa atingir uma

solucdo mais proxima de um consenso.

4.2.3 Responsabilidade civil extracontratual dos provedores de internet por dano a honra nas

redes sociais

A responsabilidade civil extracontratual acarreta, para alguém, o dever de raparar uma lesao
a um bem ou interesse juridicamente protegido. As fontes das quais emana a protecédo juridica a
interesses sao varias, sendo a honra apenas um dentre esses interesses.

O direito civil brasileiro prevé duas espécies de regras de responsabilidade extracontratual.
Pela responsabilidade subjetiva, tem-se a imposicdo a alguem do dever de indenizar danos
decorrentes de conduta culposa. Ja a responsabilidade objetiva impde a alguém o dever de indenizar
0 dano decorrente de atividade de risco ou prevista em lei.

O Marco Civil da Internet no Brasil (Lei 12.965/2014) trata do dever de reparar o dano
decorrente do descumprimento de normas legais ou contratuais no ambito das relagdes virtuais
(arts. 19 e 21). Essa lei prevé que o provedor de aplicacbes de internet s podera ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por terceiros se, apds ordem

judicial especifica, ndo tomar as providéncias para tornar indisponivel o contetido apontado como

354 FACEBOOK. Padrdes da Comunidade. Disponivel em
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infringente. Nesse caso, a responsabilidade pela indenizagdo dos danos decorrentes do ilicito €
solidaria, o que significa que usuario e provedor estdo obrigados, cada qual, ao pagamento da
quantia total do ressarcimento ao ofendido, podendo exigir posteriormente do outro a sua quota de
responsabilidade, caso tenha satisfeito o débito comum.®%®

Em se tratando de imagens, videos ou de outros materiais que contenham cenas de nudez
ou de atos sexuais de carater privado, porém, a responsabilidade civil do provedor se inicia com o
recebimento de notificacdo de remocgdo encaminhada por participante de tais atos ou por seu
representante legal. Nessa hipotese, a lei prevé que a responsabilidade do provedor € subsidiéria, o
que significa que ele somente podera ser instado a ressarcir o dano quando a pessoa responsavel
pela publicacdo ndo puder ser identificada.

A regra elementar de responsabilizacdo do provedor de aplicacfes pelo dano decorrente de
ofensa veiculada em publicacdes de seus usuarios obedece ao principio notice and take down,
previsto originalmente na legislagdo norte-americana sobre direitos autorais (Digital Millennium
Copyright Act, 1998, Sec. 512). Segundo a formulagdo estrangeira desse principio, o provedor s6
pode vir a ser responsabilizado pelos danos decorrentes de infragfes a direitos de autor quando é
notificado da violacdo pelo detentor desses direitos, em acordo com o0s requisitos legais
aplicaveis.®* Na verséo brasileira, o notice and take down néo se aplica & responsabilidade civil
decorrente de violagdes de direitos do autor, mas apenas a responsabilidade civil extracontratual
(art. 19, § 2°). Além disso, na lei brasileira, como regra, a notificacdo deve ser feita pelo juiz,
admitindo-se que o seja por particulares apenas quando envolver uso indevido da imagem. De toda
forma, a razdo essencial a versdo estrangeira e a versao nacional do principio € amesma: o provedor
sO pode ser responsabilizado pelos danos decorrentes do ato ilicito de que tenha conhecimento.

O Superior Tribunal de Justica ndo tem observado essa regra na integralidade. Com base na
distingdo entre as atividades de provisdo de conteudo, em que ndo ha o controle editorial do
provedor sobre o que os usuarios publicam na plataforma, e a proviséo de informacdao, caso em que
esse controle editorial é presente, o Tribunal tem considerado que apenas o provedor de conteudo
responde pelos danos causados limitadamente, a partir da notificacdo judicial, ao passo que o

provedor de informacdo responde por quaisquer danos que decorram da sua atividade empresarial.

3%5 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 72 Ed. Sdo Paulo: Atlas, 2007, p. 61.

3% SCHREIBER, Anderson. Marco Civil da Internet: avango ou retrocesso? A responsabilidade civil por dano derivado
do contetido gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto (Coords.) Direito & Internet
I11. Tomo I1: Marco Civil da Internet (Lei 12.965/2014). Sdo Paulo: Quartier Latin, 2015, pp. 277-306, p. 299.
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A razdo subjacente a decisdo do Tribunal € a seguinte: a atividade prestada pelo provedor de
informagdes (um site de noticias, por exemplo) compreende o controle editorial das publicac6es de
terceiros. Assim, o dano por elas provocado poderia ser atribuido aos riscos inerentes a essa

atividade:

(...) tratando-se de uma sociedade que desenvolve atividade jornalistica, o controle do
potencial ofensivo dos comentéarios ndo apenas é vidvel, como necessario, por ser
atividade inerente ao objeto da empresa. Ademais, é fato notério, nos dias de hoje, que as
redes sociais contém um verdadeiro inconsciente coletivo que faz com que as pessoas
escrevam mensagens, sem a necessaria reflexdo previa, falando coisas que normalmente
ndo diriam. Isso exige um controle por parte de quem € profissional da area de
comunicagdo, que tem o dever de zelar para que o direito de critica ndo ultrapasse o limite
legal consistente no respeito & honra, & privacidade e & intimidade da pessoa criticada.
Assim, a auséncia de qualquer controle, prévio ou posterior, configura defeito do servigo,
uma vez que se trata de relagéo de consumo.’

Portanto, a imposicdo do dever de indenizar ao provedor de informacgdes decorre
automaticamente da publicacdo efetuada por usuario em sua plataforma. Ja a responsabilidade do
provedor de conteldo se restringe aos danos decorrentes da omissdo, culposa, em remover 0
contetdo ofensivo postado por seus usuarios, depois de ter sido notificado (judicial ou
extrajudicialmente, conforme o caso) a fazé-10.%%®

Os requisitos de validade da notificacdo judicial enderecada ao provedor sdo idénticos aos
que foram analisados a propoésito da tutela inibitéria: identificacdo clara e especifica do contetdo
apontado como infringente, que permita a localizagdo inequivoca do material. O Superior Tribunal
de Justica tem compreendido que a informacdo da URL da postagem visada é suficiente para
atender a essa demanda. A norma néo estabelece prazo para a remocdo do material, mas, segundo
Chiara Spadaccini de Teffé e Maria Celina Bodin de Moraes, 0 mesmo Tribunal tem estabelecido
prazos de 24 horas para tanto.®° Adicionalmente, o Marco Civil prevé que a demanda ressarcitoria
pode ser proposta nos Juizados Especiais, que tém procedimentos mais céleres e estdo mais aptos

a lidar com demandas de menor monta.

357 STJ - REsp 1352053/AL, Rel. Ministro Paulo de Tarso Sanseverino, 3* Turma, julgado em 24/03/2015, DJe
30/03/2015.
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424 0Odano

O dano € o elemento fundamental & imposi¢do do dever de indenizar. A responsabilidade
civil busca a reparacéo integral dos danos injustos suportados por alguém.® Como visto, o dano
relevante para o direito possui a natureza de fato juridico e consiste na lesdo a um bem ou a um
interesse juridicamente protegido. Segundo Antdnio Junqueira de Azevedo, os vocébulos “lesdo”,
“dano” e “prejuizo” vém muitas vezes com dois significados: ora sdo usados para ato que viola o
bem juridicamente protegido, ora para significar o prejuizo resultante dessa viola¢do.%%! Segundo

o professor da Universidade de Séo Paulo, ideal seria referir a:

dano-evento (1° momento) e dano-prejuizo (2° momento); o dano-evento pode ser ou na
pessoa ou no patriménio ou na figura social da pessoa ou, até mesmo, em terceiro,
enguanto o dano-prejuizo, como consequéncia daquele, somente pode ser patrimonial ou
ndo patrimonial (dano moral). Assim: o dano-evento pode ser na pessoa e 0 dano-prejuizo,
ser patrimonial, se, por exemplo, por causa da lesdo a integridade fisica, se passarem
muitos dias ndo trabalhados; ou o dano-evento ser no patriménio e o dano-prejuizo ser nao
patrimonial, se, verbi gratia, se trata de destrui¢do de objeto com alto valor de afeicéo; ou,
ainda, o dano-evento ser em terceiro (vitima) e o dano prejuizo ser do pai ou do filho da
vitima.362

Feita a distincdo fundamental entre o dano-evento e o dano-prejuizo, sera possivel observar
gue um unico evento lesivo pode desencadear mais de uma espécie de prejuizo. Uma publicacao
ofensiva em rede social (dano-evento) pode dar causa a perda de um emprego (prejuizo de ordem
patrimonial) e, adicionalmente, acarretar um prejuizo a honra da pessoa ofendida (prejuizo de
ordem moral). Por uma outra vertente, a omissdo do provedor de uma aplicagdo da internet em
relacdo a remogéo de publicacdo ndo consentida da imagem intima de uma pessoa na rede social
(dano-evento) pode gerar, por exemplo, além do abalo a reputagéo do retratado (prejuizo moral), a

rescisdo de contratos de representacdo comercial firmados por essa pessoa (prejuizo patrimonial).

360 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil. 62 Ed. Sdo Paulo: Atlas, 2018, p. 83.

361 AZEVEDO, Antonio Junqueira de. Parecer: O Direito como sistema complexo de 22 ordem; sua autonomia. Ato
nulo e ato ilicito. Diferenga de espirito entre responsabilidade civil e penal. Necessidade de prejuizo para haver direito
de indenizacgdo na responsabilidade civil. In: AZEVEDO, Anténio Junqueira de. Novos estudos e pareceres de direito
privado. Sao Paulo: Saraiva, 2004, pp. 25-37, p. 33.

362 AZEVEDO, Antonio Junqueira de. Parecer: O Direito como sistema complexo de 22 ordem; sua autonomia. Ato
nulo e ato ilicito. Diferenca de espirito entre responsabilidade civil e penal. Necessidade de prejuizo para haver direito
de indenizacgdo na responsabilidade civil. In; AZEVEDO, Ant6nio Junqueira de. Novos estudos e pareceres de direito
privado. Sdo Paulo: Saraiva, 2004, pp. 25-37, p. 33.



137

Por fim, a exposi¢édo desse retrato pode trazer prejuizos patrimoniais ou morais (perda da reputacdo
e contratos), por exemplo, também a seus familiares, gerando danos reflexos.

Em sintese: ndo ha uma correlacdo necessaria e absoluta entre a natureza da lesdo e a
natureza dos danos que dela decorrem. Les6es ao patrimonio podem causar prejuizos morais e vice-
versa. Uns e outros podem adicionalmente ser causa de danos reflexos ou indiretos, de uma ou
outra natureza. Por fim, sequer a pessoa lesada e a que sofre prejuizo hdo necessariamente de ser a
mesma.

Assim, partindo da distin¢do tracada por Antdnio Junqueira de Azevedo, compreende-se
que as ofensas a honra podem ser encaradas primeiramente como prejuizos morais que decorrem
de um dano-evento. E possivel, ainda, que a lesdo acarrete prejuizos para uma coletividade, o que

0 mesmo autor convencionou denominar “dano social”.3%3

4.2.4.1 Danos morais decorrentes da ofensa a honra

Os danos morais podem ser definidos como lesdes a direitos da personalidade ou a
quaisquer outros interesses juridicos de natureza extrapatrimonial, tais como a honra, a liberdade,
a saude e a integridade psicologica. Essas lesdes provocam presumivelmente dor, sofrimento,
tristeza, vexame e humilhacdo a vitima, mas o dever de reparar ndo demanda que essas
consequéncias emocionais efetivamente se verifiquem.*®* Para Maria Celina Bodin de Moraes,
trata-se de “leséo a algum desses aspectos ou substratos que compdem a dignidade humana, isto
é, aviolacdo a liberdade, a igualdade, a solidariedade ou a integridade psicofisica de uma pessoa
humana™3%. Esses sdo, respectivamente, os chamados conceitos “subjetivo” e “objetivo” que se

tem presentemente a respeito do dano moral:

Assim, no momento atual, doutrina e jurisprudéncia dominantes tém como adquirido que
0 dano moral é aquele que, independentemente do prejuizo material, fere direitos
personalissimos, isto é, todo e qualquer atributo que individualiza cada pessoa, tal como a
liberdade, a honra, a atividade profissional, a reputacdo, as manifestaces culturais e
intelectuais, entre outros. O dano é ainda considerado moral quando os efeitos da agdo,

363 AZEVEDO, Antonio Junqueira de. Parecer: O Direito como sistema complexo de 22 ordem; sua autonomia. Ato
nulo e ato ilicito. Diferenga de espirito entre responsabilidade civil e penal. Necessidade de prejuizo para haver direito
de indenizacgdo na responsabilidade civil. In: AZEVEDO, Antbnio Junqueira de. Novos estudos e pareceres de direito
privado. Sao Paulo: Saraiva, 2004, pp. 25-37, p. 33.

364 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 72 Ed. Sdo Paulo: Atlas, 2007, p. 74.

365 MORAES, Maria Celina Bodin de. Honra, liberdade de expressdo e ponderagdo. Civilistica.com. Rio de Janeiro,
a. 2, n. 2, abr.-jun./2013, p. 9. Disponivel em: <http://civilistica.com/honra-liberdade-de-expressao-e-ponderacao/>.
Acesso em 05/10/2019.
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embora ndo repercutam na Orbita do seu patriménio material, originam angustia, dor,
sofrimento, tristeza ou humilhacéo a vitima, trazendo sensacdes e emogdes negativas.3%

Diferentemente do dano patrimonial, o dano moral ndo pode vir a ser integralmente
restaurado, seja por prestacao especifica, seja por prestacdo em dinheiro. N&o é possivel restaurar
a situacao anterior a perda de um ente querido, por exemplo, ou mesmo suprimir inteiramente a
dor dela decorrente. Fabio Queiroz afirma que nesse caso ndo se trata sequer da restauracéo do
status quo ante, mas, sim, de uma forma de oferecer, por meio e uma quantia em dinheiro, algum
alento pelo prejuizo moral vivenciado.*®” Fala-se, por isso, em satisfazer ou compensar o dano
moral, ndo em indeniza-10*%8. Para empregar a linguagem proposta pelo primeiro autor, quando
definiu a responsabilidade civil a partir da nocdo de interesse, poderiamos dizer que o interesse da
vitima em retornar para a situacdo anterior a lesdo ndo poderia jamais ser satisfeito, mas apenas
compensado com a fruicdo de outras formas de satisfagdo pessoal. A revelia desse parametro
balizador, compete ao 6rgdo julgador ponderar o prejuizo moral suportado e oferecer ao lesado um
bem ou uma satisfacdo tanto equivalente quanto possivel, consideradas as 6bvias limitacGes faticas
a esse exercicio intelectual. Essa compensacao poderia ser oferecida na forma de uma obrigacéo
de fazer, como a publicacdo de uma nota de retratacdo com relacdo a postagem ofensiva, ou pelo
pagamento de uma quantia em dinheiro ao ofendido, a ser arbitrada pelo julgador.3%®

Com relacdo a prestacdo especifica, € comum encontrar na doutrina a defesa da sua maior
utilizacdo para a compensacéo do dano moral. 3’° Afirma-se, nesse sentido, que a preferéncia dos
julgadores pela forma pecuniaria de reparagdo alimentaria a “indistria do dano moral”, isto €, que
incentivaria pessoas que de fato ndo se sentem lesadas por condutas de terceiros a ingressarem em
juizo requerendo indenizacdo por aborrecimentos comuns da vida, simplesmente como meio de
obterem algum ganho pecuniario. Nessa linha de argumentacéo, as publicacdes ofensivas a honra
de outras pessoas muitas vezes seriam adequadamente compensadas pela imposicdo da retratagdo

publica pelo ofensor ou pela mera publicacdo da sentenca que reconhece o direito do ofendido.

366 MORAES, Maria Celina Bodin de. Danos a pessoa humana: uma leitura civil-constitucional dos danos morais.
2% Ed. Rio de Janeiro: Processo, 2017, p. 157.
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Cabe objetar, entretanto, & pretensdo de universalizacdo dessas alternativas, especialmente
para a reparacdo de danos decorrentes de ofensas nas redes sociais, que a internet tem se revelado
muitas vezes hostil a esse tipo de iniciativa. Nesse proposito, Marcel Leonardi se refere
especialmente ao chamado “efeito Streisand”, que consiste basicamente no incremento da
exposicao da ofensa como resultado da imposic¢do da tutela juridica ressarcitoria. O efeito Streisand
se refere a uma disputa judicial envolvendo a atriz Barbra Streisand e imagens aéreas de sua casa
de praia, que constavam desapercebidas de um banco de mais de 12.000 (doze mil) imagens da
costa californiana. A partir do momento em que a atriz resolveu processar o fotdgrafo responsavel,
as fotos vieram a ser replicadas em diversos outros sites, tornando a ofensa mais conhecida do que
fora até entd0.3’! Leonardi também menciona em seu trabalho ocasido em que a empresa de turismo
Artha, situada em Belo Horizonte, pretendeu excluir da rede Orkut uma comunidade destinada a
criticar a qualidade dos seus servi¢os. Mais uma vez, o efeito foi contrario ao pretendido: os
usuarios da comunidade suspensa se revoltaram com a decisao judicial que determinava a remocao
e passaram a divulgar as ofensas que la estavam em outros sites, desencadeando a viralizacdo do
conteudo ofensivo. A decisdo judicial teve efeito contrario ao pretendido, fazendo com que a ofensa
se multiplicasse.3"

Por esses e outros motivos — dentre 0s quais, a evidente constatacdo de que o préprio
ofendido é sempre a melhor pessoa para definir que espécie de satisfacdo sera mais adequada a
minimizar o impacto da leséo —, a compensacdo em dinheiro parece ser a alternativa mais
empregada para a satisfacdo de um dano moral, especialmente nos casos de ofensas a honra nas
redes sociais, em que é sempre muito dificil conter a replicacdo de contetdo e o engajamento de
uma grande quantidade de usuarios em movimentos de resisténcia a coagao.

De forma geral, afirma-se que, para fins de imposicdo do dever de indenizar, a
demonstracdo da ocorréncia de um dano moral dispensaria prova de angustia, dor, sofrimento,
tristeza ou humilhagdo a vitima. A constatacdo do dano decorreria unicamente da verificacdo da
leséo ao direito da personalidade, ao interesse existencial ou a dignidade humana. Com base nesse
raciocinio, o Superior Tribunal de Justica tem definido que, em uma série de ocasides, o dano moral

se considera comprovado desde que esteja confirmada a ocasido lesiva abstratamente reputada apta

371 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 352.
372 | EONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 353.
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a produzi-lo, como na inscri¢do indevida em cadastro de inadimplentes®”, no extravio de taldo de
cheques®™*, no atraso de voo®”, no diploma de curso superior ndo reconhecido pelo MEC®*"®, no

377 ¢ no uso indevido da imagem?®’®. Em outras ocasides, o Tribunal definiu

equivoco administrativo
que certas categorias de fatos juridicos ndo sdo suficientes para a producao de dano moral, como o
mero descumprimento de clausulas contratuais®’®.

No entanto, a especificacdo e a prova das circunstancias da lesdo permanecem sendo
indispensaveis para a cominacdo do dever de reparar. A proposito dos danos a honra, o Codigo
Civil estabelece que “a indenizagdo por injdria, difamacao ou caltnia consistird na reparagdo do
dano que delas resulte ao ofendido”, e que “se o ofendido ndo puder provar prejuizo material,
cabera ao juiz fixar, equitativamente, o valor da indenizagdo, na conformidade das circunstancias
do caso” (art. 953). Assim, a avaliacdo das circunstancias da ocorréncia parece se revelar
fundamental ao arbitramento do valor do dano moral.

No intuito de buscar certa uniformizacdo procedimental quanto ao tema, o Superior
Tribunal de Justica tem observado o que denomina “critério bifasico” para a fixagdo desse valor.>®
Segundo esse critério, 0 juiz deve estabelecer primeiro um valor basico, considerando o interesse
juridico lesado, com base em precedentes judiciais de casos semelhantes. Entretanto, em uma
segunda etapa de anélise, o juiz observaria as circunstancias do caso sob julgamento, especialmente
a gravidade do fato em si, o grau de responsabilidade do agente, a eventual contribuicdo culposa
da vitima e a condi¢do econémica do ofensor:

5. Na primeira etapa, deve-se estabelecer um valor basico para a indenizagdo,
considerando o interesse juridico lesado, com base em grupo de precedentes
jurisprudenciais que apreciaram casos semelhantes.

6. Na segunda etapa, devem ser consideradas as circunstancias do caso, para fixacdo

definitiva do valor da indenizacdo, atendendo a determinacdo legal de arbitramento
equitativo pelo juiz.

373 STJ - AgRg no Ag 1379761/SP, Rel. Ministro Luis Felipe Saloméo, 4* Turma, julgado em 26/04/2011, DJe
02/05/2011.

374 STJ - AgRg no Ag 1295732/SP, Rel. Ministro Vasco Della Giustina (Desembargador convocado do TJ/RS), 32
Turma, julgado em 02/09/2010, DJe 13/09/2010.

375 STJ - REsp 299.532/SP, Rel. Ministro Honildo Amaral de Mello Castro (Desembargador convocado do TJ/AP), 42
Turma, julgado em 27/10/2009, DJe 23/11/2009.

376 STJ - REsp 631.204/RS, Rel. Ministro Castro Filho, Rel. p/ Acdérddo Ministra Nancy Andrighi, 3% Turma, julgado
em 25/11/2008, DJe 16/06/2009.

377 STJ - AgRg no ARESsp 456.536/SP, Rel. Ministro Raul Aralijo, 42 Turma, julgado em 27/03/2014, DJe 09/05/2014.
378 STJ - REsp 1020936/ES, Rel. Ministro Luis Felipe Salomao, 42 Turma, julgado em 17/02/2011, DJe 22/02/2011.
379 REsp 202.564/RJ, Rel. Ministro Salvio de Figueiredo Teixeira, 42 Turma, julgado em 02/08/2001, DJ 01/10/2001.
380 STJ - REsp 1152541/RS, Rel. Ministro Paulo de Tarso Sanseverino, 3% Turma, julgado em 13/09/2011, DJe
21/09/2011.
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7. Aplicacdo analdgica do enunciado normativo do paragrafo Unico do art. 953 do
CC/2002.

8. Arbitramento do valor definitivo da indeniza¢do, no caso concreto, no montante
aproximado de vinte salarios minimos no dia da sesséo de julgamento, com atualizagao
monetaria a partir dessa data (Sumula 362/STJ).38!

Como vimos, a teoria da impolidez oferece pardmetros importantes para a analise do
contexto da ofensa. O comportamento de ofender alguém é compreendido fundamentalmente como
um fendmeno associado a ndo ratificacdo de atributos pessoais, relacionais ou sociais de umas
pessoas por outras, ou, ainda, ao desrespeito a direitos de socializagdo. A ofensa é produto de uma
associacdo entre enunciacao e seu contexto, especialmente de um juizo de inadequacao entre um e
outro.

Nas redes sociais, 0 contexto pode ser deduzido dos hipertextos aos quais a postagem
ofensiva se refere. Diante da auséncia dos elementos tipicos da interacdo face a face nesse
ambiente, como postura, gesto, vestuario e entonacdo, o contexto contra o qual a enunciagdo é
avaliada para aferir sua impolidez é dado pelas referéncias intertextuais e discursivas a que ele
remete. Assim, no ambiente virtual, a avaliacdo da ofensividade da publicacdo na rede para a honra
de uma pessoa poderia possivelmente ser efetuada, de maneira especial, a partir da analise das
seguintes varidveis: i) atributos pessoais, relacionais ou sociais, associados a sua identidade, ou
direitos de socializacdo que vém a ser atingidos, e ii) postagens, textos, discursos e demais acdes
indexadoras (dentre as quais, hashtags e memes) as quais a publica¢do em questéo se refere, dando-
Ihe o contexto indispenséavel a apreensdo do seu sentido pragmatico.

A instrumentalizacdo dos elementos conceituais da teoria da impolidez evidentemente néo
esgota o juizo intelectual necessario a afericdo da ofensa & honra nas redes sociais, mas oferece
uma importante perspectiva contextual para o julgador. A revelia dessa perspectiva, a aferi¢do da
ofensa parece ser uma tarefa impossivel de vir a ser efetivada, especialmente por se tratar de um
ambiente multicultural, multifacetado, polivalente, e frequentemente permeado por discussoes
mais aguerridas, debates auténticos e acalorados.

Adicionalmente, a compreensao do comportamento impolido envolvido em cada caso, bem
como, principalmente, das espécies de expectativas de respeito interpessoal as quais ele
corresponde (por exemplo, a que se refere a indiferenca da origem ou etnia das pessoas para

interlocugdo com outras pessoas, ou para acesso a quaisquer espécies de bens ou servigos online)

31 STJ - REsp 1152541/RS, Rel. Ministro Paulo de Tarso Sanseverino, 3% Turma, julgado em 13/09/2011, DJe
21/09/2011.
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pode contribuir também para uma afericdo mais exata do prejuizo moral envolvido no caso (p. ex.:
discriminacgdo por origem ou etnia) e, consequentemente, para o arbitramento da indenizagéo tanto
proporcional quanto possivel.

Por fim, quando for o caso, a anélise da lesividade da publicacdo também pode ser colocada
na perspectiva do enquadramento dos diversos colaboradores de agGes coletivas nas redes, com
efeito de incentivo ao engajamento, como as que se dao por meio de hashtags, memes e outras
formas indutoras de viralizacdo de conteudo. Nessas hipoteses, em que a lesdo vem a ser o produto
ndo de uma postagem isolada, mas do comportamento emergente do ambiente hipertextual, com a
concorréncia de diversos ofensores, pode-se eventualmente distinguir as figuras do autor (quem
desenha a ofensa), do produtor (quem a produz), do diretor (quem é responsavel por ela) para fins
de atribuicdo de diferentes niveis de responsabilidade pelo dano. Para tal finalidade, também pode
se revelar produtiva a precisao conceitual da audiéncia a que as publicaces foram efetivamente
submetidas — especialmente intérpretes e receptores, que interpretam e recebem a ofensa —,
incluindo potenciais ouvintes ndo ratificados.

Trazendo todo esse conjunto de elementos para a analise propria ao critério bifasico, ter-
se-ia, além da identificacdo da lesdo a partir da analise dos elementos relativos a identidade e ao
hipertexto, acima descritos, a possibilidade de arbitramento de indenizacdo compativel com as
circunstancias do caso, considerando a gravidade da ofensa propriamente dita, a proporcao da sua
divulgacgdo, os diversos atores envolvidos, os elementos do enquadramento e as respectivas

responsabilidades.

4.2.4.2 Danos sociais decorrentes da ofensa a honra

Antonio Junqueira de Azevedo definiu “dano social” como lesdo “a sociedade, no seu nivel
de vida, tanto por rebaixamento de seu patriménio moral — principalmente a respeito da
seguranca — quanto por diminuicdo de sua qualidade de vida”.3%? O conceito é proximo do que
se compreende como “dano moral coletivo”, que afeta toda uma comunidade de pessoas, para além

da individualidade de cada um.®® De acordo com a jurisprudéncia do Superior Tribunal de Justica,

382 AZEVEDO, Ant6nio Junqueira de. Por uma nova categoria de dano na responsabilidade civil: o dano social. In:
AZEVEDO, Antbnio Junqueira de. Novos estudos e pareceres de direito privado. Sdo Paulo: Saraiva, 2009, pp. 377-
384, p. 382.

383 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil. 62 Ed. Sdo Paulo: Atlas, 2018, p. 88.
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algumas situacdes lesivas a grupos ou coletividades de pessoas seriam enquadradas nessa Gltima
categoria.3*

Essa espécie de situacdo lesiva foi levada originalmente aos tribunais franceses, no inicio
do seculo passado, por um grupo de farmacéuticos que demandava contra a usurpacéo do exercicio
da profissdo por pessoas ndo habilitadas.®® Outra ocasido ocorreu recentemente no Brasil, tendo o
Conselho Regional de Enfermagem do Rio de Janeiro demandado a proibicao do uso de apetrechos
e vestuario da profissdo em expressdes performaticas e artisticas com a conotagédo da satira ou de
fetichismo.3® Afirma-se que a usurpacéo de itens e atividades da profissdo por pessoas inabilitadas
acarretaria lesGes a honra profissional dessas categorias de trabalhadores.

Na legislacdo, os interesses coletivos e transindividuais estdo protegidos pelo Codigo de
Defesa do Consumidor. Também a lei da A¢do Civil Publica permite o ajuizamento de ac6es de
responsabilidade por danos morais a honra e a dignidade de grupos raciais, étnicos ou religiosos
(art. 1°, VII). O Superior Tribunal de Justica tem compreendido que somente pela via da Acéao Civil
Publica é possivel demandar a reparacdo dessa espécie de lesdo, ndo se fazendo possivel o pedido
ressarcitdrio do dano social em demandas individuais.3’

Concebido como o rebaixamento do patriménio moral da sociedade ou como a diminui¢do
da qualidade de vida de um grupo de pessoas, o0 dano social ndo se confunde com o dano moral,
uma lesdo especificamente dirigida a um interesse existencial de alguém. O dano social néo se
refere efetivamente a uma pessoa ou a pessoas especificas, mas ao prejuizo suportado pela
sociedade em razdo da conduta especialmente reprovavel de alguém. Em contrapartida, assim como
0 dano moral, o dano social também ostenta carater extrapatrimonial. No Brasil, enquadram-se
possivelmente como danos sociais as lesdes a honra e a dignidade de grupos raciais, étnicos ou
religiosos e as hipoteses de ofensas em redes sociais por meio do discurso de édio.

Nas redes sociais, esses comportamentos assumem comumente a forma de discursos de

odio. Caso assim foi identificado em Acéo Civil Publica mencionada anteriormente, ajuizada pela

384 STJ - REsp 1221756/RJ, Rel. Ministro Massami Uyeda, 32 Turma, julgado em 02/02/2012, DJe 10/02/2012; REsp
1057274/RS, Rel. Ministra Eliana Calmon, 22 Turma, julgado em 01/12/2009, DJe 26/02/2010.

385 PALMER, Vernon. Danos morais: o despertar francés no século X1X. Traducéo e notas por: Otavio Luiz Rodrigues
Junior, Thalles Ricardo Alciati Valim. Revista de Direito Civil Contemporéaneo. Sdo Paulo. vol. 9, ano 3. pp. 225-
241, out.-dez. 2016, p. 233.

386 SCHREIBER, Anderson. Direitos da personalidade. 32 Ed. Sdo Paulo: Atlas, 2014, p. 100.

37 STJ - Rel 12.062/GO, Rel. Ministro Raul Aradjo, 2% Segdo, julgado em 12/11/2014, DJe 20/11/2014: “3. Para fins
de aplicacéo do art. 543-C do CPC, adota-se a seguinte tese: 'E nula, por configurar julgamento extra petita, a decis&o
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de terceiro estranho a lide' 4. No caso concreto, reclamacéo julgada procedente.”.
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Defensoria Publica do Estado de S&o Paulo com o objetivo de compelir o Facebook a remover
conteudo que, segundo o orgdo, incitava a “pratica da violéncia contra a populacdo LGBT,
prostitutas e mulheres, bem como exterminio da populacdo LGBT”. Em sede de Agravo contra o
indeferimento da tutela antecipada, o Tribunal de Justica de S&o Paulo concedeu a tutela inibitoria
requerida, encampando a tese ministerial segundo a qual “a externalizagdo do preconceito e da
violéncia tem o dom de perpetuar e reverberar o comportamento discriminatério e
segregacionista”.3®

O dano social decorrente da ofensa a honra dos grupos previstos no art. 1°, inciso VII, da
Lei de Acdo Civil Publica deriva de um comportamento impolido dirigido a um atributo pessoal
coletivo, atributo afeto a identidade social. Trata-se, portanto, de uma espécie de ofensa grave, que
necessariamente se dirige a um grupo indefinido, mas consideravel de pessoas, que partilha aquela
identidade. Quando praticado por meio de publicacbes ofensivas em redes sociais, esse
comportamento pode se submeter aos mesmos critérios de avaliagdo cogitados a propdésito do dano
moral, sendo de se destacar a facilidade com que os discursos de édio podem ser reconhecidos a

partir de suas referéncias hipertextuais.

38 TJSP - Agravo de Instrumento 2130844-48.2016.8.26.0000, Relator: Grava Brazil, julgado pela 82 Camara de
Direito Privado em 13/12/2016.
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CONCLUSAO

A teoria da impolidez compreende que as pessoas se ofendem quando, em uma situacgao de
interacdo presencial, ndo tém os atributos pessoais, relacionais e sociais que estdo associados a sua
identidade ratificados pelos interlocutores. A impolidez resultaria da frustracdo das expectativas de
pessoas ou grupos determinados com relacdo a forma que consideram adequada para as pessoas se
dirigirem ou referirem umas as outras. Essas expectativas derivam de uma forma especial de
associacao entre a fala e o contexto em que é enunciada. Falas convencionalmente ofensivas sao
consideradas impolidas quando coerentes com as informagfes contextuais que a acompanham e
falas convencionalmente inofensivas sdo reputadas impolidas quando incoerentes com essas
informacoes.

Aplicada ao ambiente das redes sociais, a teoria da impolidez evidencia que alguns novos
géneros textuais proprios desses espagos substituem as informacdes pragmaticas tradicionais na
construcdo de sentido impolido. Conseguem-no porque promovem a indexacdo da publicacdo em
referéncia a outras relativas ao mesmo assunto, participando de uma construgdo coletiva do
hipertexto, de modo a oferecer uma rede de sentido a enunciacdo. Mas a propriedade hipertextual
se revela caracteristica do texto digital como um todo. Assim, é possivel generalizar a hipo6tese
formulada para os géneros dos memes, hashtags e emojis, passando a considerar que o contexto do
texto digital pode ser sempre encontrado no seu hipertexto.

A andlise das hipoteses de ofensa a honra por meio de publicacGes em redes sociais deve
ter em consideracdo as figuras tradicionais (injdria, caltnia e difamacéo) e, também, as figuras
tipicas de ofensa desse ambiente: cyberbullying, discurso de 6dio, fake news, pornografia de
vinganga e ofensas por meio de perfis falsos. A Lei 12.965/2014 oferece mecanismos de tutela
inibitéria da ameaca ou da lesdo, bem como de tutela ressarcitoria do dano decorrente de ofensas a
honra nas redes sociais. E preciso destacar, contudo, que a ofensa se caracteriza como um fendmeno
situacional, cuja analise depende fundamentalmente do contexto. Dessa forma, a avaliagdo da
trama hipertextual da postagem considerada ofensiva — as postagens as quais ela esteja indexada
e os discursos aos quais esteja afiliada — se revela fundamental para a analise da presenca dos
requisitos da concessdo de uma e de outra.

A imposicao do dever de indenizar danos morais decorrentes de ofensas a honra nas redes
sociais pode se socorrer dos elementos conceituais oferecidos pela teoria da impolidez para a

apreciacdo da gravidade da lesdo, considerada a relevancia da expectativa de respeito interpessoal
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e, consequentemente, do prejuizo moral envolvido em cada caso; bem como, também, para a
afericdo das circunstancias do caso, considerando-se o enquadramento dos diversos envolvidos, a
proporcéo da divulgacgdo, os diversos atores e as respectivas responsabilidades.

Em todo caso, e em que pesem as eventuais limitacdes do estudo ora exposto, resta evidente
a contribuigéo que a teoria da impolidez pode oferecer para a compreenséo e efetivagédo da tutela

da honra nas redes sociais.
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