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Resumo

A popularizagao dos dispositivos embarcados e a sua comunicagao direta sem fio,
i.e. comunicagdo maquina a maquina (M2M), é uma tendéncia crescente nas redes
atuais. Um numero cada vez maior de dispositivos embarcados suporta diferentes
tipos de aplicagoes, tais como cuidados de satide, vigilancia, monitoramento de gas
entre outros, que exigem um nivel elevado de confiabilidade de comunicac¢ao, devido
a informacao critica que carregam. No entanto, o uso de muitos desses dispositivos
aumenta a concorréncia para o espectro de frequéncia, dificultando a obtengao de
uma comunicacao confidvel. Para superar essas limitagoes, o uso de estimadores
de qualidade de enlace (LQE — do inglés Link Quality Estimators) é crucial para
proporcionar uma comunicacao eficiente. Com o objetivo de possibilitar uma co-
municagao robusta e rapida sob condi¢oes adversas, tais como ruidos, este trabalho
propoe dois novos LQE, chamados PRR? e LQM, que utilizam miltiplas métricas
de qualidade de enlace e diferentes estratégias para o computo da estimativa. O es-
timador PRR? capta variacoes de qualidade do enlace no curto prazo, mas também
considera as varia¢oes de longo prazo. O estimador LQM utiliza técnicas de apren-
dizado de maquina com deteccao e tratamento de concept drift para prover uma
estimativa precisa. Ambos estimadores propostos sao comparados com o estado-da-
arte em um prototipo usando radios USRPs (Universal Software Radio Peripheral),
e os resultados mostram que as propostas aumentam a confiabilidade dos enlaces ao
reduzir o nimero de retransmissoes em até 61% e ao aumentar a taxa de entrega
em até 43%.

Palavras-chave: Estimadores de qualidade de enlace, Comunicagao maquina a

méaquina, aprendizagem de maquina, LQM, PRR?.
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Abstract

The popularization of embedded devices and their direct wireless communication,
i.e., machine-to-machine (M2M) communication, is a growing trend in today’s
networks. An increasing number of embedded devices support different types of
applications, such as healthcare, surveillance, gas monitoring, among others, which
require a high level of communication reliability due to the critical information
they carry. However, the use of many of these devices increases competition for
the frequency spectrum, making it difficult to achieve reliable communication. To
overcome these limitations, the use of link quality estimators (LQE - Link Qua-
lity Estimators) is crucial to provide efficient communication. In order to enable a
robust and fast communication under adverse conditions, such as noise, this work
proposes two new LQE, called PRR? and LQM, which use multiple link quality
metrics and different strategies for calculating the estimate. The PRR? estimator
captures variations in link quality in the short term, but also considers long-term
variations. The LQM estimator uses machine learning techniques with concept drift
detection and adaptation to provide an accurate estimate. Both proposed estima-
tors are compared with the state-of-the-art in a prototype using USRPs (Universal
Software Radio Peripheral) radios, and the results show that the proposals increase
the reliability of the links by reducing the number of retransmissions by up to 61%
and by increase the delivery rate by up to 43%.

Keywords: Machine-to-machine communication, link quality estimators, machine

learning, PRR?, LQM.
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Capitulo 1

Introducao

Nos ultimos anos, o uso em larga escala de dispositivos capazes de acessar redes
sem fio, como smartphones, tablets, cameras, notebooks, monitores e sensores de
satiide e outras aplicagoes moveis causou um aumento na demanda por altas taxas
de dados nas comunicagoes sem fio, apesar da escassa largura de banda [Axell et al.,
2012]. As projegoes da empresa Cisco sugerem que entre os anos de 2017 e 2022
ocorrera um crescimento de 7 vezes na quantidade de trafego de dados provenientes
de dispositivos moveis inteligentes, na medida em que pessoas e indistrias aumen-
tem o numero de sensores e dispositivos inteligentes em uso |Cisco, 2019]. Isso
implica maior concorréncia pelo espectro de frequéncia de operagao [Chen et al.,
2017], acarretando uma possivel reduc¢ao da confiabilidade da comunicagao sem fio
e afetando a velocidade de transmissao quando muitos equipamentos estiverem em
uso simultaneamente [Luo et al., 2015].

Conjuntamente, cada vez mais aplicativos criticos que requerem alta confiabi-
lidade e desempenho fazem uso da comunicacdo sem fio [Alexiou & Gotsis, 2015],
exigindo que a rede mantenha a comunicagao para que eventuais limitagoes nao afe-
tem o funcionamento dos aplicativos. Por exemplo, a telemetria de carros em movi-
mento, os equipamentos de seguranga em uma rede doméstica e o monitoramento da
pressao arterial e dos batimentos cardiacos em idosos, exigem alta disponibilidade,
mesmo em areas onde existe ruido eletromagnético significativo.

Um conceito comum a essa ampla conectividade doméstica, médica e industrial
é geralmente nomeado como comunicagao maquina a maquina (Machine-to-Machine
- M2M). M2M envolve desde tecnologias capazes de medir e entregar dados até as
comunicagoes entre processadores embutidos e sensores inteligentes, sem ou com o
minimo de intera¢do humana durante os varios estagios de operagao [Anton-Haro &

Dohler, 2014]. Este trabalho focara no desenvolvimento de estimadores de qualidade



1. INTRODUCAO 2
do enlace para comunicacoes M2M.

1.1 Motivacao

De maneira crescente, as redes sem fio vém sendo utilizadas para aplicagoes criticas
que exigem alta confiabilidade e desempenho, o que, por vezes, requer funciona-
mento adequado mesmo em ambientes eletromagneticamente ruidosos, constituindo
desafios significativos para os pesquisadores e engenheiros desenvolverem estratégias
para superar essas dificuldades, como sera discutido a seguir.

O funcionamento de vérios dispositivos sem fio compartilhando o mesmo canal
aumenta o ruido e a interferéncia no sinal de comunicacao. Além disso, o uso cres-
cente de aplicagoes M2M gera uma demanda por mais largura de banda, o que pode
levar a redugao da confiabilidade e do desempenho da rede [Zhang et al., 2012]. Tais
fatores, consequentemente, requerem comunicacoes M2M de alto desempenho e que
mantenham a confiabilidade mesmo em condi¢oes de interferéncia eletromagnética.
Além disso, reduzir a quantidade de falhas ou incrementar as taxas de transmissao
utilizando a comunicacao sem fio é custoso porque a condi¢ao do canal de comu-
nicac¢ao varia com o tempo [Verma et al., 2016]. Desta forma, um mecanismo que
consiga ultrapassar esses obstaculos torna-se importante e ttil.

Confiabilidade é a capacidade do sistema de realizar e manter a comunicagao
em condigoes preestabelecidas em um dado intervalo de tempo. Devido a natureza
das transmissoes em redes sem fio por difusdo (broadcast), as comunicagoes sao
propensas a erros, o que acarreta em elevadas variagoes das taxas de bits errados
(Bit Error Rate - BER) em um determinado intervalo de tempo [Nguyen et al.,
2008]. Essas variagoes causam perdas ou atrasos no recebimento das mensagens,
o que reduz a confiabilidade das redes. As comunicagoes nao confiaveis podem
resultar em mau funcionamento ou interrupc¢ao das aplicagoes M2M, por exemplo,
em servicos de monitoramento de desastres ou de cuidados com a satude. Desse
modo, é fundamental compreender os fatores que impactam a confiabilidade de
comunicagao das redes M2M a fim de conceber técnicas e protocolos que minimizem
ou evitem essas ocorréncias.

Com o aumento da quantidade de dispositivos conectados & internet, hd uma
propensao para uma reducao da confiabilidade da comunicacao. Estudos especi-
alizados indicam que o trafego M2M aumentara 8 vezes entre os anos de 2017 e
2022 |Cisco, 2019], representando uma taxa de crescimento anual composta (CAGR

- Compound Annual Growth Rate) de 52%, e que em 2023 as conexdes M2M re-
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presentarao 50% de todos os dispositivos conectados, enquanto em 2018 eram 33%
(CAGR de 19,2%) [Cisco, 2020]. Na Figura 1.1 esta ilustrada essa expectativa de
crescimento, indicando que no ano de 2022 o trafego M2M global deve alcangar o vo-
lume de 77,5 Exabytes por més. Para a América Latina, a mesma fonte projeta um
crescimento similar, de 6 vezes, alcancando um volume mensal de 4,4 EB de trafego
M2M. Essa elevada taxa de expansao indica que serao necesséarios grandes esforcos
para oferecer solugoes que suportem o nimero crescente de comunicagoes M2M com
caracteristicas e necessidades diferentes. Essas caracteristicas criam problemas que

demandam solugoes especificas, conforme detalhados adiante na Secgao 1.3.
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Figura 1.1. Trafego M2M mensal esperado para o ano 2022 no mundo, em
comparagao ao ano de 2017. Fonte dos dados: Cisco [2019]

Estimadores de qualidade de enlace precisos sao requisitos fundamentais para
alcangar comunicagoes sem fio confiaveis e eficientes. Eficiéncia consiste em alcangar
o resultado esperado com o minimo de erros e de recursos empregados. Conforme
relatado por De Couto et al. [2005], um método de estimagao de qualidade do enlace
impreciso ou lento pode causar uma redugao superior a 50 % na vazao (throughput)
da rede, principalmente devido ao algoritmo de roteamento operar de uma forma

ineficiente. No entanto, devido a natureza dindmica dos canais sem fio, métodos de
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estimacao energeticamente eficientes, precisos, reativos e estaveis continuam a ser
uma tarefa desafiadora.

Muitos algoritmos tentam adaptar a comunicagao as condi¢oes do canal,
utilizando-se de mecanismos de controle de poténcia de transmissao [Xu et al., 2013],
adaptagao de taxa de bits [Biaz & Wu, 2008] ou até mesmo do estabelecimento de
rotas usando a qualidade do enlace como principal parametro [Akkaya & Younis,
2005]. Para que todas essas estratégias tenham sucesso, é imprescindivel a estima-
gao precisa da qualidade de enlace (Link Quality Estimation - LQE). A estimagao
da qualidade do enlace consiste em aplicar técnicas de caracterizacao estatistica de

enlaces os quais empregam teorias de predigao.

Estimativa de
qualidade do enlace

Controle de
poténcia

Codificacao de canal Roteamento Adaptacdo de taxa

Figura 1.2. Aplicabilidade da estimativa de qualidade do enlace

O uso adequado do resultado de uma estimacao precisa oferece melhorias da
taxa de transferéncia da rede, da confiabilidade e da eficiéncia energética, propici-
ando o aumento da porcentagem de mensagens entregues com sucesso e a redugao
da quantidade de retransmissoes em enlaces de baixa qualidade. Na Figura 1.2 sao
elencadas as principais técnicas influenciadas pelo uso de estimativas de qualidade
do enlace.

Para alguns dispositivos M2M alimentados por baterias, além das problemati-
cas que permeiam a confiabilidade e eficiéncia, o consumo de energia também é uma
preocupacao e, a medida que se evitam retransmissoes desnecessérias, aumenta-se
a eficiéncia energética do sistema. As principais especificidades dos estimadores em

comunicagao M2M consistem em limitados recursos disponiveis (computacional e
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energético) e em requisitos mais estritos como, por exemplo, a transmissao de dados

peridédica em ambiente ruidoso e com fonte de energia limitada.

1.2 Definicoes preliminares

Nesta secao sao apresentadas breves defini¢oes de relevantes termos discutidos neste
trabalho. O objetivo é evitar ambiguidades ou mas interpretagoes com termos si-

milares exibidos ao longo deste capitulo e no restante do texto.

Canal de comunicacgao: é o meio fisico utilizado para transportar sinais elétri-
cos/eletromagnéticos de um equipamento emissor a um receptor; pode estar
associado a um meio de transmissao fisico, como um fio de cobre, ou a uma
conexao logica sobre um meio multiplexado, ou um canal de radio. Os sinais

codificados representam dados ou mensagens.

Enlace de dados: é a conexao entre dispositivos de comunicacao em dois ou mais
locais, geralmente utilizando canais de comunicacao para o transporte de da-

dos.

Conectividade: ¢ a capacidade ou propriedade que um equipamento microproces-

sado possui de estabelecer conexoes com outros equipamentos.

Confiabilidade na transmissao: é a capacidade do sistema de realizar e man-
ter a comunicacao em condicoes preestabelecidas em um dado intervalo de
tempo. De forma geral, significa que a conectividade deve ser assegurada,

independentemente das condi¢oes do canal de comunicacgao.

Desempenho da comunicagao: ¢ a quantidade de entrega de dados tteis rea-
lizados com sucesso para um dispositivo e pode ser estimado em termos de

precisao, eficiéncia e velocidade de transmissao em redes de comunicagao.

Disponibilidade do dispositivo: é a probabilidade do equipamento estar pre-
sente e desempenhar suas fungoes sempre que necessario, sob determinadas
condi¢oes. Por exemplo, ao longo de um ano, um sistema que apresenta 90%
de disponibilidade possui um tempo de inatividade de 36,5 dias, ao passo que

99% representa 3,65 dias de inatividade.

Estimativa, estimador e estimacao de canal de comunicagao: estimativa
¢é a avaliacao ou calculo aproximado da qualidade do canal de comunicagao;

estimador ¢ o algoritmo ou protocolo que calcula a estimativa do canal; e
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estimacao do canal é o ato ou efeito de estimar, a partir de uma amostra,
determinado valor que tenha maéaxima probabilidade de representar uma

avaliacao correta do canal.

1.3 Problematica

O desempenho de um sistema M2M é um fator critico, especialmente para aquelas
aplicagoes que tém requisitos de tempo real, e esta diretamente ligado a confiabili-
dade de transmissao. Em ambiente com muitos ruidos e interferéncias, por exemplo,
o desempenho do sistema pode ser reduzido em virtude das retransmissoes necessé-
rias para propiciar transmissao confiavel.

Os problemas que serao investigados neste trabalho sao a baixa confiabilidade
e o limitado desempenho em comunicacao M2M que opera em ambientes ruidosos.
A relevancia desses problemas é justificada pelo potencial de uso projetado dos dis-
positivos M2M e pela crescente concorréncia pelo limitado espectro de frequéncia,
e tem sua complexidade advinda da alta variabilidade da qualidade do enlace de
comunicagao em curtos periodos de tempo, dificultando a estabilidade e a precisao
dos algoritmos de estimacao. A transmissao infrequente, uma relevante caracteris-
tica dos sistemas de comunicagao M2M |[Lien et al., 2011], agrega uma dificuldade
adicional na estimativa precisa da qualidade do enlace, visto que em um pequeno
intervalo de tempo um canal pode ter sua qualidade deteriorada ou melhorada sig-
nificativamente. Outro fator que gera dificuldade na estimagao é o compromisso
justo entre acuracia, responsividade, adaptabilidade, simplicidade e overhead, ou
seja, o tradeoff para a operacao do algoritmo estimador. Pode-se compreender o
tradeoff como um desejado equilibrio entre duas ou mais caracteristicas desejaveis,
mas simultaneamente incompativeis. Na Figura 1.3, é apresentado graficamente esse
equilibrio que o algoritmo estimador precisa ponderar.

Varios trabalhos na literatura tentam tratar esses problemas, contudo, con-
forme seréa apresentado no capitulo de revisao bibliografica, observa-se que ainda ha
lacunas quando se analisa os estimadores com processos de estimacao envolvendo
técnicas de aprendizagem, o que pode fornecer uma estimativa mais acurada. Ade-
mais, nenhum dos estimadores de qualidade do enlace da literatura consideram con-
cept drift em suas estratégias de decisao. No contexto deste trabalho, Concept Drift
(CD) refere-se a um cenario de aprendizado de maquina em que o relacionamento
entre os dados de entrada e a variavel de destino sofre altera¢oes ao longo do tempo,

indicando que a hipdtese do sistema de aprendizado de maquina possivelmente foi
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Figura 1.3. Tradeoff a ser considerado no processo de estimagao de qualidade
do enlace - adaptado de Lowrance & Lauf [2017]

alterada.

Resumindo a problematica, as principais questoes que visamos responder neste

trabalho sao:

i) Dada a concorréncia cada vez maior pelo limitado espectro de radiofrequéncia,
como manter ou melhorar a confiabilidade da comunicacao entre dispositivos

mdquina a mdquina?

it) Como o desempenho em comunicagao M2M, com as especificidades inerentes,
pode ser mantido ou favorecido em condigoes que propiciariam a degradagdo do

sinal de transmissao?

iit) Diante da alta variabilidade da qualidade do enlace em curtos intervalos de
tempo, € possivel conceber um estimador de qualidade de enlace preciso, de rdapida

convergéncia e estdvel?

i) As estratégias de aprendizado de mdquina com uso de concept drift aplicadas

para a estimac¢ao da qualidade do enlace podem fornecer resultados mais acurados?

1.4 Objetivos

O objetivo geral do trabalho visando a responder as questoes de pesquisa elencadas

anteriormente, consiste no estudo de métodos e técnicas de estimacao de qualidade
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do enlace em comunicacao M2M, e na proposicao de novos estimadores para melhoria
da confiabilidade na transmissao entre dispositivos M2M.

Os objetivos especificos deste trabalho compreendem:

1. avaliagao do efeito do processo de estimacao em sistemas de comunicagao M2M
em condic¢oes adversas, como na presenca de ruido eletromagnético e de outros

distirbios;

2. avaliagao das contribuigoes de sistemas de aprendizagem de maquina (machine

learning) para o processo de estimagao da qualidade do enlace;

3. identificacao dos efeitos que um sistema de adaptacao e deteccao de Concept
Drift fornecem para o desempenho de algoritmos de aprendizagem de méquina

no contexto dos estimadores de enlace.

1.5 Contribuicoes

Considerando as lacunas sobre a limitada confiabilidade na comunicacao M2M e as
dificuldades proporcionadas pela alta variabilidade do enlace, ambas descritas na
Secao 1.3, e os objetivos descritos na (Segao 1.4), as principais contribui¢oes que

este trabalho fornece sdo:

e O projeto e desenvolvimento de um novo estimador de qualidade de enlace,

multicamadas, hibrido, rapido, preciso e estével, denominado PRR?;

e O projeto e desenvolvimento de um segundo estimador de qualidade do enlace,
multicamadas, com estratégias de decisao utilizando aprendizagem de méquina

com deteccao e tratamento de concept drifts, denominado LQM;

e Incorporacao dos novos estimadores de enlace ao moédulo do protocolo
IEEE 802.15.4 existente no GNU Radio, ambiente de desenvolvimento para

radios definidos por software;

e Estudo e avaliacao da confiabilidade e do desempenho em comunicacao M2M
em uma prova de conceito utilizando radios USRP (Universal Software Radio

Peripheral) reconfiguraveis com o ambiente GNU Radio.

Este trabalho se destaca dos anteriores por empregar dados de varias camadas
com um sistema de aprendizado de maquina que utiliza o tratamento de concept

drift para fornecer uma estimativa mais precisa. O estimador proposto considera
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simultaneamente RSSI, SNR, PRR, laténcia e a taxa de pacotes transmitidos por
pacotes recebidos (TPRP). As avaliagoes sao conduzidas em experimentos reais
usando um testbed de USRPs (modelo Ettus B200), o que leva a experimentos mais

precisos, diretos e replicaveis do que simulagoes.

Lista de publicacoes

As pesquisas para este trabalho produziram as seguintes publicagoes cientificas e
submissdo para periodico (em fase de réplica, aguardando segundo julgamento dos

revisores):

Evento Qualis Al: da Silva, W. S.; Macedo, D. F.; Nogueira, M.; Nguyen, T.
M. T. & Nogueira, J. M. S. (2017). A multilayer link quality estimator for re-
liable machine-to-machine communication. Em 2017 IEEE 28th Annual Inter-

national Symposium on Personal, Indoor, and Mobile Radio Communications

(PIMRC), pp. 1--7. IEEE

Journal Qualis A1l: Submissao (fase de réplica) do artigo “A Link Quality Es-
timator using Machine Learning with Concept Drift adaptation for M2M Com-

munication” para o Journal of Network and Computer Applications/Elsevier)

Capitulo de livro: Dutra Souza, A.; Marques, A. F.; Macedo, D. F.; Collins, D.;
Junior, G. M.; Cordeiro, J. R.; Marquez-Barja, J. M.; Kayo Coelho, K.; Pinto,
L. R.; da Silva, L. A. et al. (2017). Experimental wireless networking rese-
arch using software-defined radios. Em Brazilian Symposium on Computer
Networks and Distributed Systems-XXXV SBRC 2017, pp. 1--49

Capitulo de livro: Silva, W. S.; Cordeiro, J. R. S.; Macedo, D. F.; Vieira, M. A.;
Vieira, L. F. & Nogueira, J. M. S. (2015). Introdugao a radios definidos por
software com aplicacoes em gnu radio. Em Minicursos do XXXIII Simpo-

sio Brasileiro de Redes de Computadores e Sistemas Distribuidos—SBRC, vo-
lume 1, pp. 216--265

1.6 Organizacao do trabalho

O restante deste documento esté estruturado conforme descrito a seguir. O Capi-
tulo 2 apresenta os fundamentos da pesquisa, tais como comunicagao M2M, confi-

abilidade, controle de poténcia, estimadores de qualidade do enlace e aprendizagem
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de maquina. O Capitulo 3 apresenta a anélise dos trabalhos relacionados a temé-
tica de pesquisa, expondo as principais solucoes identificadas por outros autores e as
lacunas existentes. O Capitulo 4 detalha a proposta de estimador de qualidade de
enlace denominado PRR?. O Capitulo 5 descreve o estimador desenvolvido que se
utiliza de aprendizagem de maquina, denominado LQM. O Capitulo 6 apresenta
e discute os resultados experimentais dos estimadores propostos. O Capitulo 7
discute as principais contribuicoes, resultados alcancados e limitagoes, apresenta a

conclusao da tese, bem como as possibilidades de trabalhos futuros.



Capitulo 2

Fundamentos tedricos

A primeira parte deste capitulo compreende os principais conceitos de comunica-
¢ao maquina a maquina, seus principais termos relacionados, e os seus principais
requisitos. Em seguida, sao descritos os fundamentos de controle de poténcia de
transmissao e é feita uma discussao sobre os conceitos relacionados a estimadores
de qualidade de enlace. Na segunda parte, sao apresentadas as defini¢coes de séries

temporais e os principais fundamentos sobre aprendizagem de maquina.

2.1 Comunicacao Maquina a Maquina

A comunicagdo méaquina a maquina (Machine-to-Machine - M2M), também deno-
minada comunicacao tipo maquina (Machine-Type Communication - MTC), é uma
tecnologia de comunicagao sem fio na qual os dispositivos inteligentes podem trocar
informagoes e tomar decisoes colaborativas de forma auténoma, sem ou com minima
interacao humana [Anton-Haro & Dohler, 2014]. M2M constitui um paradigma em
desenvolvimento que fornece conectividade ubiqua entre dispositivos como compu-
tadores, sistemas embarcados, sensores/atuadores inteligentes e dispositivos moveis.

O principal objetivo da comunicagao M2M é aumentar o nivel de automacao
de um determinado sistema, permitindo que os dispositivos possam trocar e com-
partilhar dados sem ou com limitada interagdo humana [Song et al., 2015]. Sua
origem advém dos sistemas de supervisao e aquisigao de dados (Supervisory Control
and Data Acquisition - SCADA) [Stouffer & Falco, 2006], nos quais os sensores e
outros dispositivos conectados por redes de transmissao de dados sao utilizados com
computadores para supervisionar e controlar os processos industriais, possibilitando

um melhor desempenho na produgdo e uma redugao nos custos operacionais [Kim
et al., 2014].

11
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O crescente interesse nas comunicagoes M2M também é justificado pelo grande
potencial projetado nos préoximos anos para o mercado M2M. Conforme relatado por
Cisco [2019], o namero de sistemas M2M moveis conectados crescerd quatro vezes
até 2022, atingindo 3,9 bilhoes em niimero, enquanto o trafego M2M crescera 8 vezes
no mesmo perfodo, atingindo 1,7 exabytes por més em 2022.

As principais aplicagoes de M2M envolvem ambientes diversos, desde os do-
mésticos até os industriais, entre elas cuidados com a satde de pacientes, gestao
eficiente de energia, entretenimento, monitoramento inteligente de consumos resi-
denciais, controle e automagao autéonomos e precisos em processos fabris [Verma
et al., 2016]. Ademais, as aplica¢oes das redes de comunicagao M2M nao estao li-
mitadas aquelas relacionadas com a industria ou residéncia, podendo alcancar areas
como comunicacao veicular, monitoramento ambiental, manutencao de equipamen-
tos hospitalares, rastreamento logistico, seguranca piblica e cuidados com a satude
[Chen et al., 2014; Kartsakli et al., 2014; Verma et al., 2016; Xia et al., 2018].

A fim de prover a comunicacao adequada para as diversas aplicagoes, uma
estratégia relevante é adotar o gerenciamento de recursos de radio (Radio resource
management - RRM) [Xia et al., 2018|, incluindo controle de acesso, alocagao de re-
cursos de radio, gerenciamento de energia e adogao das mais recentes tecnologias que
suportam comunicagoes M2M, como o 6LowPAN, ZigBee e CoAP. Para suportar as
aplicacoes mencionadas, as redes M2M apresentam caracteristicas especificas, tais
como transmissao em massa e simultanea, demanda por confiabilidade na comunica-
¢ao, agendamento e acesso prioritario ao meio, baixo consumo de energia, auséncia
ou limitada mobilidade, e baixa laténcia [Hussain et al., 2017|. Essas caracteristicas
serao melhor discutidas na Subsegao 2.1.5.

O restante desta secao mostraré as principais diferengas entre os termos M2M
e comunicagoes dispositivo a dispositivo (Device-to-Device - D2D), Internet das coi-
sas (Internet of Things - 1oT), redes de sensores sem fio ( Wireless Sensor Network
- WSN) e sistemas ciberfisicos (Cyber-Physical Systems - CPS). Em seguida, seréo
discutidos os principais modelos de sistemas e trafego M2M, bem como as arquite-

turas e padroes para as comunicacoes maquina a maquina.

2.1.1 Modelos de comunicaciao M2M

O modelo de comunicacao em sistemas maquina a méaquina é composto de trés
dominios interligados: de dispositivo M2M, de rede e de aplicagao [Verma et al.,
2016]. A estrutura é composta pelos elementos propostos pelo ETSI (European

Telecommunications Standards Institute): o dominio de dispositivo M2M é formado
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pela rede M2M e por dipositivos M2M; o dominio de rede é constituido por todos os
tipos de infraestrutura de redes com ou sem fios (z Digital Subscriber Line - xDSL,
fibra otica, 3G etc.); e o dominio de aplica¢ao consiste de destinatarios que realizam
o processamento final dos dados. A arquitetura geral desse modelo esté ilustrada

na Figura 2.1. Cada um dos dominios sera discutido a seguir.

Aplicagdo

Fibra ética Servidor

Gateway

Dispositivo
M2M

\ \ FV—/

Dominio de dispositivo

M2M Dominio de rede Dominio de aplicagdo

Figura 2.1. Modelo de sistema de comunicacao M2M - adaptado de Verma
et al. [2016]

2.1.1.1 Dominio de dispositivos

Este dominio é formado pelos diversos dispositivos M2M que colaborem entre si,
tais como atuadores e sensores, e gateways (equipamentos que concentram as trans-
missoes entre redes de comunicagao). Esses dispositivos M2M coletam dados de
diferentes partes da area de rede M2M e de forma colaborativa e constante, tomam
decisoes sobre a transmissao dos dados, com possibilidade de realizar, por exem-
plo, compressoes de dados, controle da poténcia da transmissao e criptografia nas
mensagens. Os gateways recebem os dados provenientes dos dispositivos M2M e

os encaminham pela infraestrutura de rede até um servidor final do dominio de
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aplicacao, e também podem realizar trocas de mensagens diretas (peer-to-peer) com
outros gateways do dominio de dispositivos M2M. Este dominio esta representado

na porcao esquerda da Figura 2.1.

2.1.1.2 Dominio de rede

Este dominio atua como um servigo de transporte de dados entre os dominios de
dispositivos e de aplicacao. Sao utilizados diversos protocolos em uma ampla infra-
estrutura de redes cabeada e sem fio, desde redes telefénicas até comunicagao por
satélites. O principal objetivo é transportar de forma agil e segura a informacao
coletada até o local de destino final dos dados. Este dominio esté representado na

porcao central da Figura 2.1.

2.1.1.3 Dominio de aplicacido

O dominio de aplicagao consiste de servidores de armazenamento e de processamento
de dados coletados no dominio de dispositivos, bem como de aplicagoes M2M. O
servidor atua como um ponto de integracdo para armazenar toda a informagao
transmitida a partir do dominio de dispositivos M2M, possibilitando o acesso remoto
aos dados monitorados. Sua fungao varia de acordo com a aplicacao: em redes
elétricas inteligentes, o centro de controle desempenha o papel de servidor, enquanto
que em sistemas de monitoramento de saide o servidor é um dispositivo M2M
dedicado a essa funcgao, ou estar localizado em uma central hospitalar, por exemplo.

Este dominio esta representado no segmento direito da Figura 2.1.

2.1.2 Tipos de comunicacao

De acordo com Holler et al. [2014], os elementos de rede de um sistema M2M
admitem comunicagoes da seguinte forma:
Dispositivo - dispositivo: neste tipo de comunicagao o dispositivo M2M se co-
necta diretamente a um outro dispositivo M2M por meio de uma conexao

direta. Este trabalho de tese concentra-se neste tipo de comunicagao.

Dispositivo - gateway: neste tipo de comunicacao o dispositivo M2M se conecta
a um, ou mais, equipamento(s) gateway para que este possibilite a conexao

com outros noés da rede.

Dispositivo - elementos do dominio de rede: neste tipo de comunicacao, o

dispositivo M2M pode se conectar diretamente a qualquer um dos elementos
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integrantes do dominio de rede, desde que o dispositivo M2M possua a inter-
face fisica e especificacoes logicas necessarias para se comunicar com aquele

equipamento de rede.

Dispositivo - servidor: neste tipo de comunicagao o dispositivo M2M se conecta
diretamente a um servidor de aplicacao, demandando, para isso, que ambos
trabalhem com o mesmo protocolo de comunicagao. Este tipo de comunica-
¢ao é pouco comum, mas pode ocorrer em situacoes controladas e ambientes

fisicamente pequenos.

Gateway - gateway: neste tipo de comunicacao um gateway se conecta direta-
mente a outro gateway para, dentre outros motivos, alcancar de forma mais

rapida um determinado elemento do dominio de rede.

Elementos do dominio de rede - servidor: neste tipo de comunicagao um ele-
mento do dominio de rede se conecta diretamente ao um servidor de aplicacao,

possibilitando, por exemplo, a entrega e recebimento dos dados dos dispositi-

vos M2M.

2.1.3 Trafego M2M

Diferente de outros sistemas de comunicagao, o trafego nas comunicagoes M2M
ocorre, predominantemente, no sentido upstream [Verma et al., 2016], e é classificado
quanto ao tamanho dos pacotes, modo de transmissao e prioridade de acesso. Na
Tabela 2.1 é apresentada a classificacao do trafego M2M para os principais tipos de
aplicagoes.

A largura de banda indica a capacidade de transmissao da rede M2M ao qual
o dispositivo M2M pertence e transmite as mensagens. Na Tabela 2.1, a largura de
banda esta representada por duas categorias: pequena e grande. A primeira refere-
se a aplicagoes que requerem no maximo 100 kbps de dados, enquanto grande sao
aquelas com volume maior que 100 kbps.

O modo de transmissao representa qual a temporalidade da transmissao de
dados, e esta na Tabela 2.1 classificado como periddico, aleatorio e sob demanda.
O termo periodico neste contexto indica uma transmissao em intervalos de tempo
regulares; aleatorio ¢ quando nao hé uma estimativa de quando ocorrera a transmis-
sao, pois pode depender de fatores externos; e sob demanda indica uma transmissao
sempre que houver uma solicitacao pelo lado cliente.

Prioridade de transmissao indica a preméncia relativa da transmissao, sendo

classificada em baiza, média e alta.
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Tabela 2.1. Requisitos de trafego M2M conforme a aplicagao - adaptado de
Verma et al. [2016]

. Largura Modo ..
Aplicagoes M2M de b%m da | de transmissio Prioridade
E-health Pequena Periodico Alta
Sistemas de navegacao Pequena Aleatorio Média
Seguranca publica e vigilancia Pequena Sob demanda Alta
Gerenciamento de energia doméstica Grande Peri6dico Média
Smart grid Grande Periédico Média
Aplicagoes elasticas (DTN) Grande Sob demanda Alta
Telefonia (tempo real) Pequena Aleatorio Alta
Multimidia (atrasos adaptativos) Grande Sob demanda Alta
Sistemas de logistica em transporte Pequena Periodico Alta
Streaming movel Grande Sob demanda Média
Medidores inteligentes Pequena Periodico Alta
Servigos de emergéncia Peq./grande Aleatorio Alta

2.1.4 Arquiteturas e padroes M2M

A vasta aplicabilidade das comunicagoes M2M revela a necessidade de varias solu-
¢oes técnicas que possam empregar sistemas M2M com o minimo de falhas, expondo
um novo desafio de interoperabilidade. Diferentes abordagens podem ser adotadas
para a interconexao de dispositivos M2M de acordo com as aplicagoes, tais como as
tecnologias com e sem fios, comunicacoes de curto ou de longo alcance, e solugoes
baseadas em padroes abertos de comunicagao existentes ou tecnologias proprietarias.

A organizacao 3GPP (8rd-generation partnership project) e o ETSI (Instituto
europeu de telecomunicagoes - Furopean Telecommunications Standards Institute)
concentram esforcos para padronizar as comunicagoes M2M. Enquanto o 3GPP
define o MTC (Machine-Type Communication) com foco nas comunicagoes, o ETSI
define a arquitetura M2M com foco principal sobre as aplicagoes.

Varias esfor¢os foram empregados para elaborar arquiteturas e padroes para
servir como referéncia para os trabalhos em M2M, dentre os quais, destaca-se o
projeto oneM2M. Langado em 2012 como iniciativa do ETSI para garantir a im-
plantacao mais eficiente de sistemas de comunicagoes M2M e de IoT, o projeto
de padronizacao oneM2M ¢é um projeto de parceria global constituido por oito
das principais organizacoes de desenvolvimento de padroes de tecnologia da infor-
macgao do mundo: ARIB (Association of Radio Industries and Businesses, Japao),
ATIS (Alliance for Telecommunications Industry Solutions, Estados Unidos), CCSA
(China Communications Standards Association, China), ETSI (Europa), TIA (Te-

lecommunications Industry Association, Estados Unidos), TSDSI ( Telecommunica-
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tions Standards Development Society, Tndia), TTA (Telecommunications Technology
Association, Coreia do Sul) e TTC (Telecommunication Technology Committee, Ja-
pao), e mais de 200 membros institucionais. O oneM2M agrega diversas areas de
negocios, incluindo telematica, transporte inteligente, satude, utilidades, automagao
industrial e casas inteligentes [oneM2M, 2016]. Todos os padroes e especifica¢oes
propostos pelo oneM2M, inclusive os rascunhos (drafts), estao disponiveis em 1.

Inicialmente, o projeto oneM2M visa a planejar, aprovar e manter o conjunto
necessario de especificagoes e relatérios técnicos e, finalmente, permitir a interope-
rabilidade em todo o ecossistema que envolve M2M e Internet das coisas. A arqui-
tetura padronizada pelo oneM2M estd em desenvolvimento, mas atualmente define
uma camada de servigo de IoT, ou seja, um software independente de fornecedor
que fornece um conjunto de fungoes necessarias para aplicativos de IoT. A camada
de servico oneM2M oferece fungoes independentes de caso de uso, como identifica-
¢ao de usuarios e aplicativos, autenticacao e autorizacao de usuarios e aplicativos,
criptografia de dados ponta a ponta e gerenciamento de dispositivo.

O 3GPP especifica trés modos de comunicacao no MTC: direta, indireta e
por meio de servigos controlados (Service Provider Controlled - SPC). No modelo
direto, a aplicagao MTC comunica-se com o dispositivo MTC diretamente como uma
aplicacao over-the-top (OTT), ou seja, uma aplicagao que esta oferecendo um servigo
através da Internet, mas que nao é fornecido diretamente pelo servidor (internet
service provider). No modelo indireto, a aplicaggo MTC faz uso de um servidor de
MTC fornecido pelo operador; no modelo SPC, a aplicagao MTC utiliza um servidor
MTC fornecido por um provedor de servigo terceirizado. As seguintes caracteristicas
foram identificadas pelo 3GPP para MTC |Taleb & Kunz, 2012]:

e Baixa mobilidade: raro ou limitado movimento;

e Tempo controlado: entrega de dados apenas em intervalos de tempo predefi-

nidos;

e Transmissoes de dados limitadas: apenas pequenas quantidades de dados sao

transferidos;

e Transmissoes pouco frequentes: longo periodo entre duas transmissoes de da-

dos;

e Seguranca: conexao segura entre dispositivos e servidores MTC;

thttp://onem2m.org/technical /published-drafts
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e Alarme de prioridade: geracao de alarmes de prioridade ap6s a ocorréncia de

um determinado evento.

2.1.5 Requisitos e caracteristicas das comunicacoes M2M

Baseando-se majoritariamente nos trabalhos de Hussain et al. [2017], Xia et al.
[2018], e Anton-Haro & Dohler [2014], sao descritas adiante as principais caracteris-
ticas e os requisitos das comunicacoes M2M. E importante destacar que um determi-
nado aspecto pode ser mais significativo que outro, de acordo com a aplicacao M2M

e o contexto ao qual esta associado, conforme iremos discutir na subsecao 2.1.1.

Transmissao em massa e simultanea de dados: ¢ a transferéncia de um
grande volume de dados utilizando um meio fisico. Esta caracteristica lida
com tentativas de transmissoes simultaneas para gateways da rede de acesso
ou estacgao base a partir de um grande niimero de dispositivos M2M. Este atri-
buto pode ser imprescindivel para uma série de casos de uso, tais como satude,

seguranca publica, acesso seguro e medigao inteligente.

Confiabilidade: no contexto M2M, este termo significa o grau de fidelidade que
uma conexao deve possuir para manter-se funcional, mesmo que as condi¢oes
do enlace de comunicacao estejam desfavoraveis. Esta caracteristica é fun-
damental em situacoes de emergéncia em que a entrega dos dados é muito
importante, como em servigos de cuidados de satde e de pagamento remoto.
A confiabilidade nas comunicacoes M2M pode ser dividida em duas classes:
a disponibilidade de dispositivos e a confiabilidade da transmissao [Misic &
Misic, 2014|. A primeira se refere a capacidade de estar pronto sempre que
necessario, e tem como uma possivel abordagem de solucao a adogao de re-
dundéancia no sistema. A segunda classe, confiabilidade da transmissao, esté
associada a transmissao e a qualidade da comunicacao sem fio e é afetada, por
exemplo, pelas variagoes no comportamento do canal sem fio e por protocolos
de operacao nas camadas fisica e MAC. Este trabalho foca no segundo enten-
dimento de confiabilidade. Uma definicao mais formal associa confiabilidade
a probabilidade de que um dos servicos da rede funcione adequadamente em

um intervalo de tempo (0, ] [Silva et al., 2012].

Baixo consumo de energia: a inviabilidade de recarga ou troca da bateria, na
maioria dos dispositivos M2M, torna a energia um fator limitante para a cor-

reta operacao do sistema. Esta caracteristica é fundamental principalmente em
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dispositivos com restricoes severas de energia, que devem ser ativados somente

sob demanda, e apds completar a tarefa entram em estado de inatividade.

Trafego em rajadas: trata-se das transmissoes que demandam grande largura de
banda em um curto periodo de tempo. A maioria dos dados transmitidos por
dispositivos M2M ¢ por rajada [Anton-Haro & Dohler, 2014].

Reduzida mobilidade: diversos cenarios de aplicagago M2M envolvem dispositi-
vos fixos ou de limitada mobilidade (e.g. medigoes industriais e sensores de

batimento cardiaco).

Seguranca: os dispositivos M2M implantados no campo ficam expostos a ataques
de rede, hardware e software. Tais vulnerabilidades podem comprometer as
credenciais de acesso e as configuracoes de transmissao e monitoramento. Para
evitar ocorréncias dessa natureza, os dispositivos M2M devem ser capazes de
detectar eventos incomuns, tais como localizagao de dispositivo modificado e

propiciar niveis adequados de autenticacao para dispositivos M2M.

Baixa laténcia: refere-se tanto a baixa laténcia de transmissao, ou seja, a diferenca
de tempo entre o pacote enviado e a sua respectiva confirmacgao, quanto a la-
téncia de transmissao de dados. Esta caracteristica é fundamental em diversos
cenérios de emergéncia (e.g., cuidados de satude e vigilancia), tornando-se um
importante fator que difere as comunicagoes M2M dos demais tipos de redes

sem fio, como as redes de sensores e redes ad hoc.

2.1.6 Termos relacionados: D2D, loT, WSN e CPS

As relacoes entre M2M, D2D, IoT, WSNs e CPS podem parecer nebulosas em um
primeiro contato, mas héa particularidades em cada sistema que podem ser discuti-
das. Esta subsecao objetiva esclarecer as principais diferencas e similaridades entre

esses sistemas.

Comunicagao dispositivo a dispositivo (Device-to-Device - D2D): ¢ um
tipo de comunicacao M2M na qual os dispositivos estao proximos entre si e
se comunicam sem a mediacao de uma estagao radio base, mas geralmente
requerem interacao humana para as requisi¢oes ou envio de dados. D2D foi
proposto por Lin & Hsu [2000] e a tecnologia mais utilizada para comunicagao
¢ MTC (Machine-type Communication) sobre a rede de telefonia celular e

pode operar em dois modos: dentro do espectro de frequéncia da rede celular
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(inband) e fora do espectro do LTE (outband) |[Asadi et al., 2014]. O primeiro
modo reutiliza a freqiéncia LTE disponivel (ou LTE-A), e o modo outband
realiza uma mudanca para uma frequéncia de espectro nao licenciado, como
a faixa de 2,4 GHz. Essas caracteristicas fazem com que D2D possibilite

expandir a cobertura de uma rede de comunicacao M2M.

Internet das coisas (Internet of Things - IoT): é uma infraestrutura de rede
que liga objetos fisicos e virtuais através da captura de dados e comunica-
¢ao a uma plataforma que possibilita a execu¢ao de uma aplicagdo [Gubbi
et al., 2013]. Essa infraestrutura de comunicagao inclui a Internet, outras re-
des existentes e em desenvolvimento. A tecnologia IoT requer identificacao
especifica dos objetos e capacidade de interconexao como principios para o de-
senvolvimento de servigos cooperativos independentes. Algumas vezes ambos
os termos (M2M e I0T) sao utilizados de forma intercambiavel; no entanto,
a caracteristica mais importante de IoT é a informagao que os objetos co-
nectados podem fornecer, e como essas informagoes podem ser combinadas
e apresentadas por uma aplicagao. Uma definicao proposta por Wan et al.
[2013] indica que as tecnologias M2M sao algumas das principais ferramentas
para a Internet das Coisas [Bhat & Dohler, 2015].

Redes de sensores sem fio - RSSF ( Wireless Sensor Network - WSN):
sao compostas de noés sensores autdénomos espacialmente distribuidos para
monitorar condigoes fisicas e/ou ambientais [Clare et al., 1999]. No6s sensores
sao dispositivos autonomos com capacidades de sensoriamento, processamento
e comunicagao. Estas redes possuem grande aplicabilidade em locais de dificil
acesso ou perigosos, tais como as areas militares, industriais e de aviacao,
dentre outras. KEssa dificuldade de acesso muitas vezes é um impedimento
para a substituicao das baterias que alimentam os nos sensores, de forma que
o consumo de energia torna-se um fator critico. O uso de redes de sensores
possibilita ampliar a capacidade de obtencao de informagoes em sistemas
M2M, uma vez que elas podem aumentar a capilaridade da cobertura dos
sistemas. As RSSF distinguem-se das redes M2M principalmente pela restrita
cobertura geografica, ao passo que as redes M2M podem ter cobertura em

escala global.

Sistema ciberfisico (Cyber-Physical System - CPS): refere-se a uma nova
geragao de sistemas com capacidade de interagdo com seres humanos [Baheti

& Gill, 2011|. Um CPS geralmente é composto por elementos computacionais
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colaborativos com o intuito de controlar entidades fisicas. Os elementos de
computacao de um CPS comunicam-se com sensores que monitoram indicado-
res virtuais e fisicos, e atuadores, que modificam o ambiente virtual e fisico em
que sao executados. CPSs utilizam-se de nds sensores para conectarem toda
a “inteligéncia” distribuida no ambiente para obter um conhecimento mais
profundo do mesmo, possibilitando uma atua¢ao mais precisa [Baheti & Gill,
2011]. Em um contexto fisico, atuadores agem e modificam o ambiente em que
estao inseridos. Em um contexto virtual, CPSs podem ser usados para coletar
dados das atividades virtuais de usudarios, como seu envolvimento em redes
sociais, blogs ou sites de comércio eletronico. Com as capacidades de tomada
de decisao e controle auténomos, sistemas M2M podem ser atualizados para
sistemas ciberfisicos. Sob a 6tica da arquitetura da Internet das coisas, CPS
foi proposto como uma evolugao do M2M, com a introducao de operag¢oes mais

inteligentes e interativas [Wan et al., 2013|.

2.2 Controle de Poténcia de Transmissao

O controle de poténcia de transmissao (Transmit Power Control - TPC) é um me-
canismo utilizado em sistemas de comunica¢ao sem fio com o proposito de reduzir
a poténcia de um transmissor de rddio ao minimo necessario para manter a ligacao
com bom desempenho e qualidade, de acordo com os requisitos do sistema [Gao
et al., 2014]. Um eficiente esquema de controle de poténcia também contribui para
aumentar a vida tutil da bateria de dispositivos, fator determinante em alguns equi-
pamentos, como os que estao situados em local de dificil acesso para manutencoes.

Também chamado controle dindmico de poténcia (Dynamic Power Control -
DPC), os mecanismos de controle de poténcia podem propiciar, em decorréncia dos
ajustes na poténcia, reducao nas interferéncias em outros dispositivos, melhoria da
confiabilidade da comunicac¢ao e reducao do consumo energético. Nos sistemas de
comunicagao sem fios, o TPC torna-se um dos principais componentes para per-
mitir transmissoes de dados com baixas interferéncias e aumentar a capacidade do
sistema [Cotuk et al., 2014].

A maioria das estratégias de controle de poténcia (TPC) consistentemente nao
ajusta ao maximo a poténcia de transmissao por um tempo significativo, mas sim
define um nivel ideal para a comunicagao em cada dispositivo em um determinado
periodo [Raza et al., 2012|, [Lin et al., 2016]. Se fosse adotada uma poténcia méxima

por todo o periodo de transmissao de dados, o consumo de energia seria elevado
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mesmo em situagoes em que nao seria necessario poténcia maxima. Assim, um
algoritmo para executar TPC deve considerar em suas decisoes a eficiéncia energética
do sistema.

Para sustentar essas decisoes, o equipamento monitora métricas do sinal e/ou
da camada de rede a fim de determinar se o nivel de poténcia de transmissao pre-
cisa ser alterado para assegurar a comunicacao com eficiéncia energética. Uma vez
que o nivel ideal é alcancado e definido, 0 mecanismo permanece avaliando se sao
necessarias novas mudangas.

Uma forma de avaliar a confiabilidade de um enlace sem fio com relacao a
poténcia de transmissao é relacionar a probabilidade de falhas na comunicacao a
probabilidade da relagdo sinal-ruido (Signal-to-Noise Ratio - SNR) ser menor que
um limite previamente estabelecido, indicando que a qualidade do enlace pode ser
insuficiente para atender os requisitos de transmissao. Seja vy o simbolo que denota
0 SNR e P, a poténcia do sinal, v = (P,/N,)g , N, ¢ o ruido e g é o ganho do enlace,

tem-se que a probabilidade de falha na comunicagao, P,(I,), é dada por:

P,(T,) = Pr {%g < ro} (2.1)

em que I', representa o limite minimo de SNR aceitavel. Outros métodos de ava-
liacao da confiabilidade podem utilizar métricas baseadas em erros de bit, como a
taxa de erros de bit (Bit Error Rate - BER).

Sob a otica do controle de poténcia, o desempenho em comunicacbes M2M
pode estar relacionado com a taxa de entrega do sistema durante uma transmissao,
ou com a capacidade de transmissao em um certo momento, ou ainda com a efi-
ciéncia energética durante as comunicagoes. Desse modo, o desempenho pode ser
utilizado como um parametro, em conjunto com a confiabilidade, para uma correta
compreensao do comportamento do sistema [Pan & Hu, 2014].

Para a decisao do nivel de poténcia de transmissao, muitos algoritmos TPC
utilizam-se dos valores obtidos pelos estimadores de qualidade do enlace (Link Qua-
lity Estimators - LQE), tais como RSSI e PRR. A proxima se¢do apresenta os

conceitos relacionados aos LQEs.

2.3 Estimadores de qualidade do enlace

Estimadores de qualidade de enlace (Link quality estimators - LQE) sao funges ou
algoritmos desenvolvidos para estimar a qualidade do canal de comunicacao entre

dois ou mais dispositivos |[Lowrance & Lauf, 2017]. Podem utilizar-se de métricas
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estatisticas provenientes da contagem de pacotes ou de indicadores fisicos, como a
poténcia instantanea do sinal em uma certa frequéncia |[Lowrance & Lauf, 2017].

Estimadores precisos sao fundamentais para protocolos sem fio eficientes, e
fornecem uma caracterizacao estatistica dos enlaces usando teoria de estimacgao. A
estimativa geralmente é obtida através da avaliacao de uma ou mais métricas de
rede, que avaliam o enlace, dentro de uma janela de estimagao w [Baccour et al.,
2015].

O processo de estimacao envolve basicamente trés etapas: monitoramento,
medicao do enlace e avaliagao da métrica |[Baccour et al., 2012|. Tais etapas serao
melhor discutidas na Subsecao 2.3.1. Os principais requisitos dos estimadores sao
eficiéncia energética, precisao, reatividade, estabilidade e limitado overshoot, e serao
detalhados na Subsecao 2.3.2. Aliada a esses requisitos, ha a natureza dinamica
das redes sem fio, em que é alta a variabilidade da qualidade da comunicacao,
tornando desafiante a obtencao de um estimador réapido e que satisfaca a maioria

desses requisitos.

2.3.1 Etapas

O processo de estimar a qualidade de um enlace pode ser dividido em trés etapas:
monitoramento do enlace, medi¢oes do enlace, e avaliacao da métrica. De acordo
com Baccour et al. [2012], o monitoramento do enlace analisa as condigoes do
canal dentro de uma janela de estimacao w, e pode ser classificado em trés tipos:
ativo, passivo e hibrido. No monitoramento ativo o n6 monitora o canal de acesso
aos seus vizinhos através do envio de sinais de sondagem. No monitoramento passivo
o no6 escuta o meio sem induzir a sobrecarga de comunicacao extra, ou seja, nao envia
nenhum sinal ou pacote. O mecanismo hibrido combina técnicas de monitoramento
do ativo e passivo, atribuindo pesos diferentes de acordo com as estratégias adotadas.

A medicao do enlace é o processo que recupera informagoes tteis a partir
do sinal ou dos pacotes recebidos e/ou enviados, dependendo da técnica utilizada.
Dados provenientes de pacotes recebidos sao utilizados para computar a qualidade
do enlace do lado receptor (receiver-side LQE), enquanto os dados obtidos dos pa-
cotes enviados podem ser utilizados para calcular a qualidade do enlace do lado
transmissor (sender-side LQE).

A etapa de avaliagao da métrica é para selecionar qual a métrica mais repre-
sentativa para indicar a qualidade do enlace. Em geral, esta etapa é a fase crucial no
processo de estimagao: de acordo com a técnica adotada, antes da computagao dos

valores, pode ser utilizada suavizacao dos dados, ou outras técnicas como filtragem
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e decisao por aprendizado de maquina. Na Figura 2.2 estao ilustradas essas etapas,

apresentando a sequéncia de processamento de trafego para a obtengao do valor de

saida do LQE.

Monitoramento do enlace
Dentro da janela de estimacdo w

@ Trafego no enlace

Medicoes do enlace

Coleta de dados: e.g., nimero de
sequéncia, valor do RSSI etc.

Avaliacao da métrica

processamento para recuperagao
dos dados

~_~

Estimativa da
qualidade do enlace

Figura 2.2. Etapas para estimativa de qualidade do enlace — adaptado de
Baccour et al. [2012]

As etapas e o mecanismo de operacao dos estimadores de qualidade do enlace
também podem ser compreendidos como um sistema de controle. Em termos gerais,
um sistema de controle é uma interconexao de componentes relacionados a fim de
comandar, controlar ou ajustar a si ou outro sistema [Astrém & Murray, 2010]. A
Figura 2.3 apresenta o diagrama de blocos de um sistema de controle com retroali-
mentac¢ao, no qual a saida medida é considerada pelo controlador, juntamente com
a referéncia. Os elementos que compoem o sistema estao brevemente descritos a
seguir [Hellerstein et al., 2004]:

e Referéncia: é o valor esperado das saidas das medig¢oes, ou de suas transfor-

macoes;

e Erro: é a diferenca entre a saida medida e a referéncia;
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Controlador: determina o valor necessario da entrada do sistema para que a
saida alcance o valor de referéncia, considerando as entradas atuais e valores

de erros anteriores;

Distirbios: quaisquer alteracoes que afetem o meio no qual o sistema esté

operando;

Ruidos: sao fatores externos ou internos que modificam o valor de saida me-

dido;

Sistema alvo: sistema a ser controlado;

Saida medida: trata-se de uma caracteristica especifica do sistema alvo;

Transdutor: é o elemento responsavel por comparar a saida medida com o

valor de referéncia.

Distirbio Ruido

Referanci l l Saida
eferéncia :

Erro Entrada Sistema medida
Controlador > alvo >

T

Figura 2.3. Diagrama de blocos de um sistema de controle - adaptado de Hel-
lerstein et al. [2004]

Transdutor |-

2.3.2 Requisitos

A maioria das propriedades e requisitos dos estimadores de qualidade do enlace
pode ser considerada como pertencente ao conjunto de requisitos dos sistemas de
controle, dentre os quais se destacam: estabilidade, acuréacia, tempo para alcancar

a estabilidade e baixo overshoot. Tais requisitos podem ser compreendidos como:

Estabilidade: refere-se a capacidade de tolerar oscilagoes provenientes das entra-

das e distirbios;
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Acuracia: trata-se da proximidade entre o valor de saida medido na estabilidade
e o valor de referéncia, de forma que quanto mais préximo for, mais acurado

serd o sistema;

Tempo de alcance da estabilidade (settling time): é o intervalo de tempo ne-
cessario para o sistema convergir a um valor proximo ao esperado mantendo-se

estavel;

Overshoot e undershoot: é o valor inicial que a varidvel observada ultrapassa
o valor final, no caso do owershooting, ou que fica aquém do valor final, se

undershooting, usualmente expressos como uma porcentagem do valor final.

A Figura 2.4 apresenta um exemplo de uma curva do comportamento de um

sistema de controle de processos.
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Figura 2.4. Curva de resposta de um sistema de controle de processos -
Hellerstein et al. [2004]

Além dos requisitos provenientes dos sistemas de controle, temos ainda re-
quisitos especificos dos estimadores de qualidade de enlace: eficiéncia energética,

acurécia, reatividade e estabilidade, conforme detalhados a seguir:

Eficiéncia energética: ¢é a capacidade do estimador de enlace fornecer estimativas

com o minimo de erros e com o minimo de energia empregada;

< .

Acuracia: refere-se a capacidade da técnica de LQE caracterizar corretamente o
estado do enlace, ou seja, capturar o comportamento do canal; possui grande

impacto na eficacia de outros protocolos de rede [Baccour et al., 2011];
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Reatividade: esta relacionada a capacidade do estimador de reagir a variagoes

significativas na qualidade do canal,

Estabilidade: refere-se a capacidade de tolerar oscilacoes curtas na qualidade do
enlace [Baccour et al., 2012]. Dessa forma, percebe-se que estabilidade e a
reatividade sao ortogonais, e um compromisso deve ser alcancado entre essas

exigéncias.

2.3.3 Classificacao dos LQEs

Diversas classificagoes para os estimadores de qualidade do enlace sao apresenta-
das na literatura: Renner et al. [2011] realiza a classificacdo dos estimadores em
baseados em métricas fisicas e baseados em métricas logicas. Baccour et al. [2012]
classifica os estimadores em baseados em hardware e em baseados em software. Em
razao de propiciar uma classificagao mais precisa, com pouca margem para erros
na classificacao, neste trabalho sera adotada a classificacao apresentada em Heinzer
[2011], que subdivide os estimadores em baseados na poténcia do sinal e baseados
em estatisticas de pacotes.

Uma classificagao taxonomica dos estimadores esta ilustrada na Figura 2.5 e re-
sume as classificacoes quanto as métricas utilizadas e aos requisitos. Os estimadores
PRR? e LQM propostos neste trabalho sao hibridos, e se encaixariam na taxonomia

utilizando métricas baseadas em poténcia do sinal e em estatisticas de pacotes.

2.3.4 Meétricas baseadas em poténcia do sinal

As meétricas baseadas em poténcia do sinal sao obtidas diretamente dos circuitos
por meio da observagao do sinal eletromagnético. Sua principal caracteristica é que
dispensam computacao adicional para obten¢ao do valor final. Uma significativa
desvantagem dos estimadores que se baseiam unicamente em métricas de poténcia
do sinal é que sao, geralmente, menos precisos do que os estimadores baseados em
estatisticas de pacotes, devido a sua inépcia em obter os niveis de poténcia em uma
posicao distante do equipamento no qual o estimador esta atuando [Baccour et al.,
2015]. As principais métricas nessa categoria sao o RSSI, LQI e SNR.

Received Signal Strength Indicator - RSSI é uma medida da poténcia de
radiofrequéncia de um canal, incluindo as outras transmissoes de dados na mesma
frequéncia, ou radiagoes de fundo, ou ruidos térmicos. A métrica RSSI também
pode ser utilizada para o Clear Channel Assessment (CCA) |Engstrom & Gray,

2008]. CCA é uma técnica utilizada para identificar uma possivel transmissao em
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Estimadores de qualidade
do enlace (LQE)
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Figura 2.5. Classificagdo dos estimadores de qualidade de enlace

um tempo instantaneo por meio da detec¢ao de niveis de energia acima dos limites
estabelecidos para uma transmissao naquele canal [King & Roedig, 2018§].

Link Quality Indicator - LQI é um indicador de qualidade do enlace pro-
posto no padrao IEEE 802.15 [IEEE, 2013] e é transmitido como um campo na
estrutura de cada pacote, e sua implementacao é especifica de acordo com o fabri-
cante. A tunica exigéncia da referida norma é que ele deve ser calculado utilizando-
se uma janela de no minimo oito observagoes. Em redes multissaltos seus valores
podem ser modificados a cada etapa & medida que a mensagem se propaga por
meio dos equipamentos.

Signal-to-noise ratio - SNR compara o nivel de um sinal desejado para o
nivel de ruido de fundo e pode ser expresso como SNR = %. SNR é frequen-
temente utilizado para estimar a taxa de erro de bits (Bit error rate - BER), que
pode ser extrapolada para a taxa de erros de pacotes recebidos.

Os principais métodos LQE neste grupo sao Kalman-filter-based LQE
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(KLE) [Senel et al., 2007|, LQE-node [Gomes et al., 2017b|, Rep |Rojas & De-
cotignie, 2018] e o de Qin et al. [Qin et al., 2018]. Esses estimadores serao descritos

em detalhes na Segao 3.

2.3.5 Meétricas baseadas em estatisticas de pacotes

As métricas que sao determinadas a partir da computacao de indicadores estatisticos
de pacotes, sejam recebidos ou enviados, sao chamadas de baseadas em estatisticas
de pacotes. A independéncia de um hardware especifico é a principal vantagem dos
estimadores que se utilizam de métricas baseadas em estatisticas de pacotes. As
principais métricas deste grupo sao PRR e RNP.

Packet Reception Ratio - PRR representa a taxa de pacotes recebidos

com sucesso durante uma janela de observacao, e pode ser expressa como PRR =

Received Pkt
SentPkt

o numero de pacotes enviados. E amplamente utilizada em protocolos de roteamento

, onde Receirved Pkt é o nimero de pacotes recebidos com éxito e Sent Pkt é

e também como métrica imparcial para avaliar a precisao dos estimadores baseados
em poténcia do sinal. O tamanho da janela de observacao define a eficiéncia do PRR.

Required Number of Packet retransmissions - RNP calcula a quanti-
dade média de retransmissoes necessarias de pacotes medida durante uma janela de

observagao w e pode ser expressa conforme a Equagao (2.2):

PktTx
PktRx ’

em que PktTz é o nimero médio de pacotes transmitidos e retransmitidos durante

RNP =

(2.2)

uma janela de estimacao e PktRx é o nimero de pacotes recebidos com sucesso.
Subtrai-se um para eliminar o primeiro pacote transmitido.

Os principais métodos LQE neste grupo sao Window Mean with Exponentially
Weighted Moving Average (WMEWMA) [Woo & Culler, 2003|, Ezpected Transmis-
sion Count (ETX) |[De Couto et al., 2005|, Link Inefficiency (LI) |[Lal et al., 2003,
Four-bit [Fonseca et al., 2007|, L-NT e L-ETX, [Zhang et al., 2010], E2E-DDR |Sun
et al., 2017b|, Clustering link quality estimation (CLQE) [Ferng & Abdullah, 2019],
4C (Foresee) [Liu & Cerpa, 2014, Anfis LQE (A-LQE) |Vallejo et al., 2014, WNN-
LQF [Sun et al., 2017a] e Random Vector Functional Link based Link Quality Predic-
tion - RVFL-LQP |Xue et al., 2020]. Esses estimadores serao descritos em detalhes
na Secao 3.

Os dados fornecidos pelas métricas que sao utilizadas pelos estimadores de
enlace sao, em uma analise estatistica, classificados como séries temporais. Em razao

disso, os estimadores modernos realizam tratamentos e operagoes comuns as séries
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temporais, bem como se utilizam de algoritmos de aprendizagem de maquina para
fornecer um resultado mais acurado. A seguir serao apresentados os fundamentos

teoricos basicos sobre Séries temporais e Aprendizagem de méquina.

2.4 Séries temporais

Séries temporais sdo um conjunto de observagoes sequenciais (z1, s, T3, ..., T;) a0
longo do tempo t. E importante destacar que a variavel tempo pode ser substituida
por outra variavel, como espago ou profundidade [Morettin & Toloi, 2006].

A dependéncia temporal (i.e., memoria) entre observagoes em tempos diferen-
tes pode ser caracterizada pela avaliacao de uma fungao de auto-correlagao (ACF)

p(k). A ACF mede a similaridade entre uma série X; e sua versao deslocada Xy :

El(Xe — p) (X — )]

pk) = = : (2.3)
o = E[(X, — p)?, (2.5)

onde E, k, i and o representam, respectivamente, valor esperado, atraso (lag),
média e desvio padrao.

Uma série temporal é dita continua no tempo quando as observagoes podem ser
medidas em qualquer ponto no tempo. Definindo um conjunto 7' = {t : t; <t < t5},
a série temporal pode ser denotada por {z(t) : t € R}. Diz-se que uma série temporal
é discreta quando observagoes sao feitas em momentos especificos, geralmente com
espagamento iguais. Definindo o conjunto T' = {t,...,t,}, a série temporal sera

denotada por {z, : t € T'}. Para simplificar, pode-se fazer T'= {1,2,3,...,n}.

2.4.1 Técnicas de predicdao e suavizacao

Predi¢ao ou previsao é um problema bastante significativo para diversas ciéncias.
Os métodos variam de acordo com o problema e os dados. Devido & dificuldade
em modelar problemas reais, varias técnicas surgiram para simplificar e auxiliar as
séries temporais de previsao que descrevem tais problemas. As principais técnicas
de previsao sao a modelagem estatistica, o sistema de modelagem inteligente ou

uma modelagem hibrida usando ambas as técnicas [Morettin & Toloi, 2006]. Pre-
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digao é o processo de antecipagao dos valores de dados futuros com base em dados
passados e presentes. Suavizagao sao técnicas simples de previsao que assumem que
os valores extremos presentes em uma série representam a aleatoriedade e, desse
modo, a suavizagao desses extremos permite identificar um padrao basico [Morettin
& Toloi, 2006].

No contexto dos estimadores de qualidade de enlace, é importante utilizar
técnicas de predigao e suavizagao para suavizar flutuagoes curtas e/ou destacar as
tendéncias de longo prazo presentes na série temporal. As técnicas classicas de
predicao e suavizacao de séries temporais utilizadas neste trabalho sao Média Mo-
vel (Moving Average - MA) e Suavizacio Exponencial Unica (Single Ezponential
Smoothing - SES). Este trabalho adota as técnicas previamente citadas e também
incorpora técnicas de normalizagao, computacao por valores minimos, e estratégias
inteligentes de predicao, tais como aquelas relacionadas com aprendizagem de mé-
quina (machine learning) e estratégias de detecgao e tratamento de concept drifts,

discutidas em secao especifica adiante.

2.4.1.1 Moving Average - MA

O método de previsao Média Maével usa como previsao para um determinado ponto
futuro a média de observacoes passadas. Este método fornece uma previsao de curto
prazo, o que o torna uma escolha interessante quando os dados nao apresentam ten-
déncia ou sazonalidade. As médias moéveis sao apresentadas como simples, centradas
ou ponderadas. Modelos de médias simples 3; adotados neste estudo podem ser ex-
pressos como

5 Ti—1 + Tp—2 + oo + Top

=X, = 2.6
Yt t 0 ) ( )

onde n significa o tamanho da janela do tempo necessario para determinar a
média e z; o valor previsto.

O termo média moével é usado porque, a medida que a proxima observagao se
torna disponivel, a média das observagoes é recalculada, incluindo essa observagao
no conjunto de observagoes e negligenciando a observacao mais antiga [Morettin &
de Castro Toloi, 1981]. Este método s6 é recomendado para prever séries estaci-
onarias; caso contrario, a precisao da previsao seré prejudicada, devido aos pesos
atribuidos as observagoes de n serem todos iguais e nenhum peso ser dado as obser-

vagoes anteriores nesse periodo.
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2.4.1.2 Single Exponential Smoothing - SES

O método conhecido como suavizagdo exponencial simples (SES) é semelhante a
Média Movel por extrair das observagoes das séries temporais o comportamento
aleatorio por suavizagao de dados historicos. No entanto, a inovacao introduzida
pela SES vem do fato deste método atribuir pesos diferentes para cada observacao
na série. Enquanto no MA as observagoes sao usadas para encontrar o valor futuro
e contribuem em igual proporcao para o célculo desta previsao, no SES as infor-
magcoes mais recentes sao destacadas pela aplicacao de um fator que determina sua
importancia [Wheelwright et al., 1973].

O SES ¢ 1til como um método para suavizar (ou filtrar) variagoes aleatorias
e tem as seguintes propriedades: (i) a reduc¢do do peso é atualizada em um dado
antigo; (ii) ¢ extremamente facil de calcular; e (iii) uma quantidade minima de
dados é necessaria para computar [Makridakis et al., 2008]. O argumento para
o tratamento diferenciado de algumas observagoes da série temporal baseia-se no
pressuposto de que as tltimas observagoes contém mais informagoes sobre o futuro
e, portanto, sdo mais relevantes para a previsao. Segundo Morettin & Toloi [2006]

o método SES pode ser descrito pela seguinte equagao:

Zi=aZy+ (1 —a)Zy 1, Zo=Zy,t=1,..,N (2.7)

onde a é a constante de suavizacao e Z; o valor exponencialmente suavizado.
Se a equacao for resolvida recursivamente, pode-se observar que os valores antigos

de Z; exercem menos influéncia na predigao Z;.

2.5 Aprendizagem de maquina

Aprendizagem de maquina (do inglés Machine Learning) ¢ um conjunto de métodos
computacionais de extracao de conhecimento a partir de uma base de dados, capaz
de detectar padroes que podem ser utilizados para predicao de dados futuros ou na
tomada de decisoes [Murphy, 2013]. Alguns desses métodos podem, por exemplo, de-
tectar automaticamente nao-linearidades nas relagoes entre variaveis independentes
e dependentes e podem, automaticamente, identificar as interacoes entre as variaveis
e seus fatores [Buskirk, 2018|.

Na Figura 2.6 observa-se o modelo de programacao tradicional, que gera uma
saida de acordo com dados fornecidos a um programa desenvolvido por um espe-

cialista. Na Figura 2.7 tem-se o modelo geral dos sistemas de aprendizagem de
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méquina, que diante de um conjunto de dados e de um conjunto de saida, fornece

uma hipotese.

Dados

Saida
Computador

Programa

Figura 2.6. Programagao tradicional — adaptado de [Lee, 2019]

Dados

Hipotese

Computador

Saida
esperada

Figura 2.7. Aprendizagem de maquina — adaptado de [Lee, 2019]

A aprendizagem de méquina é, geralmente, classificada em trés modos: apren-
dizado supervisionado, nao supervisionado e por reforco. No aprendizado su-
pervisionado, um algoritmo constréi um modelo mateméatico a partir de um con-
junto de dados que contém as entradas (inputs) e as saidas desejadas (targets),
fornecidas por um especialista (ou professor). Os algoritmos de aprendizado nao-
supervisionados nao recebem saidas desejadas (targets) para os dados de entrada,
devendo encontrar, sem uma supervisao, um padrao nas entradas fornecidas. O
aprendizado nao supervisionado pode ser um objetivo em si mesmo (descobrir no-
vos padrdes nos dados) ou um meio para atingir um fim. O aprendizado por
reforco lida com o problema de aprender a acao apropriada ou sequéncia de agoes
a serem tomadas para uma dada situacao, a fim de maximizar o retorno. Para isso,
¢é fornecido ao algoritmo um feedback, na medida em que o sistema de aprendiza-
gem continua a execucao e os estados do sistema sao explorados. As representagoes
graficas de tais modelos podem ser observadas, respectivamente, nas Figuras 2.8,
2.9 e 2.10, que apresentam os agrupamentos corretos de dados que antes estavam

desorganizados ou sem classificacao definida.
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E observado na Figura 2.8 que o algoritmo de aprendizagem supervisionada
realiza esse processo de agrupamento recebendo rétulos de um especialista ou super-
visor para, em conjunto com os dados de entrada, diferenciar os grupos. No processo
ilustrado na Figura 2.9 tem-se que o algoritmo nao supervisionado promove a clas-
sificacao dos dados em grupos de afinidade sem que um rétulo seja previamente
fornecido. Na Figura 2.10 o processo de agrupamento é realizado recebendo uma

recompensa por cada agao correta realizada.

Roétulos
(fornecidos por

Processo _—
supervisionado Hipétese
(Mapeamento) ‘

Entrada
um supervisor)

Figura 2.8. Modelo de processo supervisionado de aprendizagem de maquina
— adaptado de [Jones, 2017|

Processo
- > ndo _—
supervisionado Hipotese
(Classes)

Entrada ‘ ‘

Figura 2.9. Modelo de processo nao supervisionado de aprendizagem de
méquina — adaptado de [Jones, 2017|
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Figura 2.10. Modelo de processo de aprendizagem por reforco — adaptado
de [Jones, 2017|

Uma categorizagao dos modelos de aprendizado de méquina supervisionado
esta relacionada as saidas desejadas: as aplicagoes em que o rotulo de destino é um
numero finito de categorias distintas, sao conhecidas como tarefas de classificagao.
Casos em que o rotulo de destino é composto de uma ou mais variaveis continuas
sao conhecidos como regressao. Em sistemas de aprendizado de maquina nao su-
pervisionado, as tarefas mais comuns sao de agrupamento (clustering) e redugao de

dimensionalidade.

2.5.1 Aprendizagem supervisionada

Em um sistema de aprendizagem de méaquina supervisionada, tem-se dados de en-
trada (z) e uma variavel de saida (Y'), e utiliza-se um algoritmo para aprender a

funcao de mapeamento da entrada para gerar a hipotese.

Y = f(z) (2.8)

O objetivo é aproximar a funcao de mapeamento de tal modo que, quando
novos dados de entrada (z) forem apresentados, seja possivel prever as variaveis de
saida (Y') para esses dados. Esse processo é chamado de aprendizado supervisionado
porque a base de dados para o algoritmo que aprende com o conjunto de dados de
treinamento pode ser comparada com um supervisionamento de um professor, que
acompanha o processo de aprendizado. Diante das respostas corretas, o algoritmo

iterativamente faz previsoes sobre os dados de treinamento e é corrigido pelo super-
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visor. A aprendizagem ¢é interrompida quando o algoritmo atinge um nivel aceitavel
de desempenho ou quando se encerram os dados para treinamento, de acordo com
parametros estabelecidos.

Na aprendizagem supervisionada é usado um conjunto de dados rotulados,
fornecendo um significado para os dados. Usando o rétulo, dados que nao estejam
rotulados podem ser previstos para obter um novo rotulo [Lee, 2019]. Em outras
palavras, o processo de aprendizado supervisionado ocorre a partir da apresentacgao
de um conjunto de exemplos de treinamento ao algoritmo de aprendizagem, cabendo
a ele gerar uma hipotese h, que é uma aproximacao da verdadeira funcao f, que por
sua vez € desconhecida. De posse de um novo exemplo nao rotulado x;, h deve ser
capaz de predizer a sua saida f(x;) [Sanches, 2003].

A maioria dos problemas de aprendizagem supervisionada pode ser agrupada

da seguinte forma:

Classificagao: um problema é do tipo classificacao quando a variavel de saida é
uma categoria, como “grande” - “pequeno” ou “tumor benigno” - “tumor ma-
ligno”, ou “ocupado” - “nao ocupado”. Com a classificacao, objetiva-se iden-
tificar a qual conjunto de categorias (subpopulagdoes) uma nova observagao
pertence, com base em um conjunto de dados de treinamento contendo ob-
servagoes. Na Figura 2.11 tem-se um exemplo de um modelo para classificar
tumores em benignos ou malignos, respectivamente sinalizados com os sim-
bolos O e X, de acordo com a idade do paciente e o tamanho do tumor. O
modelo forneceu uma divisao linear que melhor separa os dois tipos de tumores

amostrados.

Regressao: um problema é do tipo regressao quando a variavel de saida é um
valor continuo ou real, como “preco”, “poténcia” ou “peso”. Na Figura 2.12
estd ilustrado um exemplo de modelo de regressao para identificar o valor de

uma casa de acordo com o seu tamanho, em m?.

2.5.2 Concept drift

Os dados de uma série temporal se modificam de tal modo que suas caracteristicas
ao longo do tempo também podem ser modificadas, dificultando ou impossibilitando
um modelo preditivo trabalhando com aqueles dados manter a precisao na sua es-
timativa. No contexto de aprendizado de méaquina, Concept Drift (CD) refere-se a
um cenario de aprendizado de méquina em que o relacionamento entre os dados de

entrada e a variavel de destino muda ao longo do tempo, ou seja, quando a hipotese



2. FUNDAMENTOS TEORICOS 37

A
X
X
X X
(0] X
® X X
©
S o) o)
B 0 X
0.
(o)
(0]
(o)
>
Tamanho do tumor

Figura 2.11. Exemplo de classificacao — adaptado de [Lee, 2019]

Valor da casa

>

Tamanho em m?

Figura 2.12. Exemplo de regressao — adaptado de [Lee, 2019]

possivelmente foi alterada. O CD esta relacionado a alteracoes na distribuicao de
saida (ie, variavel alvo), enquanto a distribui¢ao de entrada pode permanecer inalte-
rada [Gama et al., 2014|. Se um Concept Drift for identificado mas nao for tratado,
a acuracia da previsao do algoritmo podera diminuir com o tempo.

O Concept Drift pode ser detectado usando os algoritmos ADWIN e CUSUM.
O algoritmo ADWIN (A Daptive sliding WINdow) [Nishida & Yamauchi, 2007] ¢ um
detector de alteragoes que examina todos os cortes possiveis de uma determinada
janela e calcula os tamanhos ideais das sub-janelas de acordo com a taxa de alteracao

entre duas sub-janelas. A estatistica do teste é a diferenca das duas médias da
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amostra. Quando a distin¢ao ultrapassa um limite com um intervalo de confianca
predefinido, um corte ideal é identificado. Muitos métodos de identificacao de CD
na literatura sao derivados ou combinados com o ADWIN, como os Bifet & Gavalda
[2009]; Bifet et al. [2009]; Gomes et al. [2017a].

O algoritmo de soma cumulativa (Cumulative Sum Algorithm - CU-
SUM) [Manly & Mackenzie, 2000] ¢ um teste sem memoria e sua precisao depende
da selecao na escolha dos parametros o e A\, de acordo com as Equacoes 2.9 e 2.10.
CUSUM emite um alarme quando a média dos dados de entrada é significativamente

diferente de zero, detectando aumentos e diminuigoes significativos.

go=10 (2.9)
gt = max(0; gt — 1) + (2, — o)) (2.10)

onde g representa a variavel observada, x; representa as observacoes e t representa

o tempo. A regra geral de decisao para detectar incrementos é
se g; > A entao alarma e g, =0

Uma variante do CUSUM é o teste de Page-Hinkley [Page, 1954]. Esta ultima é
uma técnica de analise sequencial normalmente utilizada para detecgao de alteragoes
em processamento de sinais.

Nos algoritmos de aprendizado supervisionado, de acordo com Lu et al. [2018],
existem muitas estratégias para tratar Concept Drift nos modelos de aprendizado:
a primeira possibilidade é periodicamente reajustar o modelo. Alguns modelos de
aprendizado de maquina podem ser atualizados sem a necessidade de um retreino
completo; outra acao é atualizar periodicamente a base de treinamento do modelo
de aprendizado; outra abordagem é utilizar algoritmos de aprendizado por reforco.
Este trabalho adota a estratégia de retreino da aprendizagem de méaquina quando é
detectado Concept Drift.

2.6 Conclusao

A maioria dos atributos de confiabilidade e desempenho em comunicagoes M2M sao
de alta sensibilidade a variagoes na qualidade do enlace, tais como interferéncias,
ruidos e congestionamentos. Atrasos e falhas na transmissao também impactam di-

retamente a confiabilidade das redes sem fio. Como resultado dessas caracteristicas,
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sao explicados os principais mecanismos que podem ser aprimorados, tais como o
gerenciamento da poténcia de transmissao e o estimador de qualidade de enlace.
Estimadores de qualidade de enlace precisos sao requisitos fundamentais para
alcancar comunicagoes sem fio confidveis e eficientes. Conforme relatado por
De Couto et al. [2005], um método LQE impreciso ou lento pode causar uma desa-
celeragao superior a 200 % na vazao (throughput) da rede, principalmente devido ao
algoritmo de roteamento operar de uma forma ineficiente. LQE precisos também sao
cruciais para diversos mecanismos na comunicacao de dados, tais como a determina-
¢ao da melhor rota, o controle eficiente da técnica de codigo de canal (channel code),
adaptagao da taxa de transmissao (rate adaptation) e os algoritmos de controle da
poténcia de transmissao. Como discutido nas segoes anteriores, esses algoritmos
podem impactar diretamente a capacidade do sistema e a eficiéncia energética.
Embora muitas pesquisas proponham novos estimadores de qualidade do en-
lace, nao é trivial obter um método LQE preciso e robusto, essencialmente conside-

rando o comportamento dinamico da rede sem fio.



Capitulo 3

Trabalhos relacionados

Os métodos estimadores de qualidade do enlace empregam uma ou mais métricas
dentre aquelas descritas no Capitulo 2. Neste capitulo serao apresentados e discu-
tidos os principais LQEs organizados pela quantidade de métricas utilizadas como
entrada, i¢.e., LQEs baseados em uma tnica métrica ou uma tnica camada de rede,
e naqueles baseados em informacgoes de multiplas camadas da rede, ambos sem uso
de processos aprendizagem de maquina. Uma terceira categoria, denominada LQEs
baseados em processos de aprendizagem, é utilizada neste capitulo para agregar as
técnicas que se utilizam de combinacoes de métricas e de estratégias de aprendiza-
gem em seu processo de estimagao. Na Figura 3.1, é apresentada uma taxonomia

geral dos estimadores de acordo com a organizagao adotada neste trabalho.

3.1 LQEs baseados em Gnica métrica ou camada

de rede

O método LQE Window Mean with FExponentially Weighted Moving Average
(WMEWMA) utiliza um filtro EWMA (Exponential Weighted Moving Average)
para combinar estimativas de PRR previamente calculadas e evitar flutuagoes tran-
sitorias do PRR. No entanto, WMEWMA pode ser impreciso em algumas situagoes
porque nao indica as repentinas alteracoes na qualidade do enlace com suficiente
agilidade. Esse estimador ¢ de camada tnica, utilizando métricas de apenas uma
camada da pilha de protocolos [Woo et al., 2003].

O Ezxpected Transmission Count (ETX) ¢é um estimador localizado no
lado do receptor e possui uma estratégia semelhante a métrica RNP (Required Num-

ber of Packet Retransmissions). Ele estima a qualidade da transmissao nas dire¢oes

40
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Estimadores de
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 Qin et al. (18) - CLQE + Sindjoung & Minet (19)
- Gomes et al. (19) - Demetri (19) L RVFL-LQP

Figura 3.1. Taxonomia dos estimadores discutidos nesta secao

de enlace uplink e downlink, separadamente. A combinacao dos dois valores estima-
dos fornece uma estimativa da qualidade do link bidirecional. O WMEWMA e o
ETX nao lidam com variagoes abruptas da qualidade do link, porque nao monitoram
métricas baseadas em hardware, como o RSSI [Couto et al., 2003].

O estimador Kalman-filter-based LQE (KLE) usa um esquema com filtro
Kalman para estimar o PRR a partir do RSSI. Os autores avaliaram sua proposta
utilizando sensores com transceptores CC2420 executando o protocolo ZigBee [Senel
et al., 2007].

Gomes et al. [2017b] apresentaram o LQE-node (Link Quality Estimation-
node para avaliar a qualidade do enlace usando métricas baseadas em hardware
(por exemplo, RSSI), considerando a interferéncia de multiplos caminhos. Embora
o LQE-node e o KLE utilizem a métrica RSSI, uma desvantagem é que ambos os
métodos nao podem fornecer uma estimativa precisa em caso de perda de pacotes,
pois eles empregam apenas métricas de hardware.

O estimador Rep utiliza um esquema de amostragem para extrair a qualidade
do enlace a partir de amostras do preambulo de MACs de protocolos de baixa
poténcia de transmissao. Este estimador utiliza LQI e RSSI em sua abordagem e
usou 10 nos TelosB para avaliacao [Rojas & Decotignie, 2018|.

Qin et al. [2018] apresentam um estimador baseado em RSSI que usa um fil-
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tro Kalman para ambientes industriais. Ele se destaca por utilizar variagoes na taxa
de entrega como parametro. Foram utilizados USPRs para validar o experimento.

Gomes et al. [2019] propuseram um novo estimador para redes de sensores
sem fio externa, que usa nés dedicados para estimar a qualidade do enlace. Para
isso, o estimador proposto combina até trés métricas: a andlise do RSSI dos paco-
tes recebidos, os valores do RSSI obtidos em periodos sem recepcao de pacotes e o
namero de pacotes duplicados recebidos (alta correlagdo com o PRR); no entanto,
a analise experimental pratica utiliza uma versao simplificada do estimador, com a
implementagao apenas do RSSI dos pacotes recebidos. Foram utilizados microcon-
troladores PIC18LF4620 conectados a transceptores MRF24J40MA.

3.2 LQEs baseados em informacdes de multiplas

camadas de rede

O LQE Four-bit (4B) utiliza quatro bits de informagdo: um da camada fisica,
representando a qualidade do canal durante uma transmissao de pacotes; um da
camada de enlace, indicando se os pacotes foram entregues e reconhecidos; e dois bits
da camada de rede, que identificam quais links sao mais valiosos para o desempenho
da camada superior. Um protétipo mostrou melhorias significativas no custo e na
taxa de entrega quando comparado a um Link Quality Indicator (LQI) de maltiplos
saltos. Os autores empregaram o TinyOS 2 e um banco de testes baseado nos
modelos TelosB para avaliar o desempenho de sua proposta [Fonseca et al., 2007].

O estimador Triangle Metric LQE combina as informacoes de PRR, LQI e
SNR. O receptor calcula a média dos valores LQI e SNR em uma janela de estimativa
de 10 pacotes e uma segunda fungao considera as informagoes de PRR [Boano et al.,
2010].

O estimador End-to-End Data Delivery Reliability (E2E-DDR) utiliza as
seguintes métricas como entrada: distancia entre noés, ruido de fundo, condigoes
ambientais e estados de hardware. No estimador E2E-DDR, uma estrutura captura
a funcao de mapeamento entre o PRR, o ruido de fundo e o RSSI. Para verificar e
validar o modelo, os autores escolheram uma rede de distribui¢ao de energia como
exemplo de aplica¢do de automagao industrial [Sun et al., 2017b].

O estimador Clustering link quality estimation (CLQE) considera as in-
formagoes de mobilidade e a estimativa da qualidade dos enlaces das redes veiculares
urbanas (Vehicular ad hoc networks - Vanets). Ele lida com velocidade relativa mé-

dia, SNR e PRR. O esquema proposto é avaliado através do simulador NS-3 com um
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modelo realista de mobilidade de veiculos gerado pelo simulador de trafego SUMO
(Simulation of Urban MObility) [Ferng & Abdullah, 2019].

Demetri et al. [2019] propoem uma abordagem hibrida para estimar a qua-
lidade do enlace nas redes Lora. Ela utiliza PRR e imagens geograficas da cobertura
do solo para calcular a estimativa. Os gateways da rede The Things Network e o
dispositivo Dragino LoRa shield v1.3 foram utilizados incorporando o chip de radio
RF96.

3.3 LQEs baseados em processos de

aprendizagem de maquina

Os estimadores a seguir sao baseados em estatisticas de pacotes e utilizam processos
de aprendizagem de maquina. Uma deficiéncia comum desses métodos é que eles nao
tém a capacidade de considerar novos dados que se desviam dos padroes anteriores,
como um concept drift, que pode resultar em estimativas imprecisas ou desatualiza-
das. Os estimadores que adotam o aprendizado de maquina convencional possuem
dois componentes principais: treinamento/aprendizado e previsdao. Um estimador
que lida com concept drift (CD) requer outros trés componentes: detec¢ao do CD,
compreensao e adaptacao ao CD.

O estimador Bio-inspired LQE [Caleffi & Paura, 2009] é um estimador ba-
seado em redes neurais. O processo de avaliacao usou um simulador considerando
uma rede mesh 802.11b [Cacciapuoti et al., 2014].

Baccour et al. [2010] apresentam o Fuzzy-LQE (F-LQE), um estimador de
qualidade de enlace baseado em logica fuzzy. O F-LQE utiliza fun¢oes de associagao
lineares para calcular a estimativa de qualidade com base em PRR, assimetria de
link, estabilidade e SNR. O estimador reduz o niimero de retransmissoes de pacotes
em até 32% [Baccour et al., 2015|. Os autores empregaram o dispositivo TelosB
motes para avaliar o desempenho do estimador [Polastre et al., 2005].

Liu & Cerpa [2014] introduziram 4C (Foresee). O 4C aplica a previsao
da qualidade do enlace junto com uma abordagem de aprendizado de méaquina para
prever a qualidade temporal de curto prazo do enlace com as informacoes da camada
fisica e do PRR. A saida é a probabilidade de sucesso de entrega do proximo pacote.
As experiéncias foram conduzidas no testbed Motelab.

O estimador Anfis LQE (A-LQE) [Vallejo et al., 2014| foi projetado para
sistemas de comunicacao sem fio corporal. Ele é baseado no RSSI e usa o sistema de

inferéncia Neuro-Fuzzy para prever a qualidade do enlace. O A-LQE ajusta a po-
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téncia de transmissao dos nos distribuidos na superficie do corpo. Os experimentos
utilizaram a plataforma de sensores sem fio Shimmer (Sensing Health with Intelli-
gence, Modularity, Mobility and Experimental Reusability) [Burns et al., 2010].

O estimador Link Quality Learning (LQL) [Di Caro et al., 2013] utiliza
PRR e Locally Weighted Projection Regression (LWPR) como métricas. O estimador
LQL foi avaliado por simulac¢ao (NS-3), considerando cenérios de rede movel ad hoc
e usando a plataforma de teste INDRIYA [Doddavenkatappa et al., 2011].

O estimador WNN-LQE utiliza um algoritmo baseado em rede neural Wave-
let para determinar a estimativa de qualidade do enlace em redes de sensores sem fio
de Smart Grid; no entanto, depois de coletar as métricas de hardware, os dados sao
carregados no software Matlab e o algoritmo ¢é executado no modo de simulagao [Sun
et al., 2017a.

No trabalho de Huang et al. [2019], os autores combinam métricas baseadas
em hardware e software aplicando logica fuzzy para estimativa da qualidade do
enlace. Simulagoes de redes moveis de sensores sem fio mostraram que o método
proposto apresentou taxas de precisao mais altas em comparagao com PRR, LQI,
SNR, Triangle Metric, WMEWMA e CSI.

O estimador proposto por Sindjoung & Minet [2019] prediz a qualidade do
link de uma rede TSCH ( Time-Slotted Channel Hopping) utilizando o aprendizado
de méaquina aplicado em duas métricas: RSSI e PDR (Packet Delivery Ratio). Eles
adotaram o modelo de Regressao Linear (LR), o Linear Support Vector Machine
(Linear SVM), SVM e RandomForest. O método foi avaliado no testbed Grenoble
utilizando n6s M3. As anélises do Machine Learning foram realizadas offline e os
autores planejam usar a estratégia no futuro em sistemas de IoT online.

O estimador RVFL-LQP (Random Vector Functional Link based Link Qua-
lity Prediction) utiliza uma rede neural RVFL nao iterativa projetada para obter
uma previsao rapida e precisa de duas partes da sequéncia SNR decomposta. A rede
RVFL é um caso especial de redes neurais feed-forward de camada oculta tnica. A
analise experimental utilizou nés transceptores CC2530 e obstrucgoes aleatorias entre
no6s WSNs [Xue et al., 2020].

A Tabela 3.1 apresenta uma comparacao sintética dos principais LQEs discu-
tidos, de acordo com o local de atuacgao, sentido e avaliagao utilizada. O local de
atuacao se refere ao lado que o estimador atua de fato, ou seja, onde os dados e
algoritmo sao processados para gerar a estimativa. O campo direcao especifica so-
bre qual caminho, se uplink ou downlink, o estimador trabalha. O campo avaliacao
resume ao leitor quais foram as estratégias utilizadas pelos autores para promover

a avaliacao do seu estimador proposto.
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Tabela 3.1.
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Tabela comparativa de LQEs

Estimador Entradas I;:ﬁi;;j Direcao Avaliagao
WMEWMA PRR Receptor downlink Simulagao em Matlab
[Woo et al., 2003]
ETX _ e Testbed com placas Cisco
[Couto et al., 2003] RNP Receptor bidirecional Aironet 340 PCI 802.11b
ransmissor idireciona. ensores usando chip
Eifel et al., 2007] RSSI* T i bidirecional S do chip CC2420
LQE-Node NGs dedicados | Didirecional - | ypo o ohip MRF24740MA
RSSI . (utilizando 2 nés | ..
[Gomes et al., 2017b] para estimar . ZigBee
dedicados)
REP ) . TelosB, com parametros definidos
|[Rojas & Decotignie, 2018 RSST e LQT Receptor downlink por simulagao em Cooja
. esconhecido | downlin uas placas -
%}i ot al., 2018] RSSI D hecido | downlink D 1 SDR NI USRP-2922
Avalia a versdo simplificada so-
Gomes RSSI e uma Transmiss lownlink mente com RSSI. Usa dois micro-
[Gomes et al., 2019] variagao do PRR ransmussor ) downin controladores PIC18LF4620 e
dois transceivers MRF24J40MA
E‘?Sﬁ;?tﬁ ot al., 2007] PRR e RNP Hibrido bidirecional TelosB e MicaZ motes
Triangle Metrié PRR, SNR . . .
[Boano et al., 2010) e LQI Transmissor uplink Sensores usando chip CC2420
PRR? RSSI e dois . . N ]
[da Silva et al., 2017] niveis dePRR. Transmissor uplink Trés placas SDR NI USRP B200
Ei}i_]e)tDal? 2017b] islcskl)’ dinfl{nfio Transmissor uplink Microchip baseado em TI-CC2530
CLQE SNR, PRR e
[Ferng & Abdullah, 2019] velocidade mé- Desconhecido | Desconhecido Simulagao no NS-3
me ’ dia do veiculo
ESP** PRR o Placa Dragino LoRa shield v1.3
Demetri o ’ . . com chip RF96. Expected Signal
[Demetri et al., 2019 g:ﬁg:;: geo- Desconhecido | Desconhecido | po o (BSP)  derivado do RSSI
’ e SNR
%Zﬁfgp;;psdum 2009] ETX Hibrido bidirecional Simulagao no NS-2
FE;;JSEM et al., 2010] PRR e SNR Transmissor bidirecional TelosB motes
?Su(z)réz;)d 2014) ]PE{"?‘%(L PRR e Transmissor bidirecional Motelab testbed (21 TMotes)
RSSL. acelerometro Plataforma de sensores Shimmer
Anfis LQE o paré metros cor- | Receptor downlink utilizando nncmcoAntmladorcs TI
[Vallejo et al., 2014] orais MSP430, com parametros defini-
porax dos no Matlab
LQL . e Simulagao no NS-3 e parcialmen-
[Di Caro et al., 2013] PRR ¢ LWPR Hibrido bidirecional te no testbed Indriya
WNN-LQE . ) . Coleta de dados com microchip
[Sun et al., 2017a] SNR ¢ PRR Desconhecido | Desconhecido TI CC2530 e simulacdo em Matlab
Huang o S Simulagoes com OMNeT++ e
[Huang et al., 2019] LQL SNR e PRR | Hibrido bidirecional a extensao MiXiM
[Sslﬁfgfolﬁii & Minet, 2019)] RSSI e PDR Receptor downlink Testbed Grenoble com nés M3
=} i
RVFL SNR Hibrido bidirecional Microchips baseados no microchip

[Xue et al., 2020]

TI-CC2530
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3.4 Conclusao

Os trabalhos apresentados nesta secao, evidenciam a relevancia da tematica no
contexto de redes de computadores e transmissao de dados. Apesar dos diversos
estimadores propostos na literatura, observa-se que ainda ha lacunas quando se
analisa os estimadores com processos de aprendizagem, o que pode fornecer uma
estimativa mais acurada. Ademais, nenhum dos estimadores de qualidade do enlace
previamente descritos consideram concept drift em suas estratégias de decisao.
Este trabalho se destaca dos desenvolvidos anteriormente por adotar informa-
¢oes de multiplas camadas de rede aliado a um sistema de aprendizado de maquina
que utiliza o tratamento de concept drift para fornecer uma estimativa mais precisa
em diversos cenarios. Diferentemente dos métodos mencionados previamente nesta
secao, a proposta neste trabalho também considera simultaneamente RSSI, SNR,
PRR, laténcia e a taxa de pacotes transmitidos por pacotes recebidos (TPRP). As
avaliacoes dos estimadores propostos sao conduzidas em experimentos reais usando
um testbed de USRPs (modelo Ettus B200), o que conduz a experimentos mais pre-
cisos, fidedignos, diretos e replicaveis do que simulagoes. O método proposto nao
requer alteracoes no lado receptor, permitindo sua adog¢ao em vérios sistemas de

comunicagao M2M.



Capitulo 4

Estimador PRR?

Este capitulo apresenta um novo estimador de qualidade de enlace para comunicagao
méaquina a maquina, denominado PRR?. O estimador PRR? emprega duas métricas,
RSSI (Received Signal Strength Indication) e PRR (Packet Reception Ratio), bem
como dois niveis de PRR. O uso de duas janelas deslizantes de PRR captura varia-
¢oes de qualidade de enlace no curto prazo também considerando o longo prazo. O
capitulo esta dividido em duas se¢oes: na primeira ¢ descrito o estimador proposto

e na segunda é demonstrado o seu funcionamento.

4.1 Descricio do PRR?

O PRR? ¢ um estimador de qualidade de enlace originalmente projetado para exe-
cutar em dispositivos que possuem baixo poder de processamento ou que precisem
limitar a computacao em razao de limitacoes de energia. O estimador PRR? é base-
ado em métricas provenientes de duas camadas de rede, sendo uma das métricas o
PRR tradicional, porém com uma leitura em dois niveis, de curto e longo alcances,
razao da nomenclatura do estimador. O PRR? est4 configurado para ser acionado
sempre que ocorre uma demanda por envio de mensagens.

A primeira métrica que o estimador considera é o RSSI do lado transmissor.
Especificada uma determinada frequéncia, esta métrica fornece um indicativo do
nivel de poténcia na cobertura da antena do transmissor. O RSSI é utilizado no
algoritmo para identificar situagoes em que os enlaces estao momentaneamente con-
corridos e para preencher a lacuna quando o PRR nao pode ser calculado de forma
confidvel, o que ocorre quando nao ha pacotes suficientes para estimar o PRR, ou

quando os intervalos entre os novos pacotes sao muito longos. Durante esse primeiro

47
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modo de operacao, somente com a métrica RSSI, dizemos que o PRR? esta em seu
1° estagio de operacao.

A segunda métrica do PRR? ¢ o PRR com leitura em dois niveis. Um nivel
¢é calculado a partir de uma janela moével pequena, enquanto outro é computado
sobre uma janela movel longa, conforme exibido na Figura 4.1. A utilizagao de dois
niveis de PRR permite capturar variagoes em curto periodo de tempo, enquanto
mantém uma informagao de longo prazo. Isso é ttil em muitas situagdes: (i) para
evitar estimativas erradas devido a uma oscilagao rapida do ruido de fundo; (i7)
para reduzir os efeitos do padrao de radiagao anisotropico das antenas [Zhou et al.,
2006], uma vez que as irregularidades da radio-propagagao podem ser mitigadas
usando dois niveis de confirmacao, a curto e longo prazos. A definicao do tamanho
das janelas é passada por meio de um parametro durante a execucao do algoritmo
estimador. Neste modo de funcionamento, com RSSI e PRRs de curto e longo

alcances, dizemos que o PRR? esta em seu 2° estagio de operacao.

Longo PRR
|

—

;I—/

Curto PRR

Figura 4.1. Esquema de PRR?: janelas PRR curta e longa

4.1.1 Parametros de entrada e saida

O estimador PRR? possui como principais entradas (i) o valor do RSSI do lado trans-
missor, (i7) o pacote ack (acknowledgment) proveniente do equipamento receptor, e
(#44) uma notificacao de tempo extrapolado de espera pelo ack.

A fim de estabelecer uma métrica de facil associacao com qualidade do enlace,
foi assumido que quanto mais proximo de zero uma estimativa for, pior esta a
qualidade do enlace, ao passo que quanto mais proxima de 1 for a estimativa, melhor
a qualidade do enlace. Para isso, o valor de saida do estimador é normalizado entre
o intervalo fechado de 0 e 1. A Figura 4.2 ilustra as entradas e saida do estimador
PRR2. A operacao é modular e segue os seguintes passos: suavizagao, calculo do

PRR, normalizagao e computacao, descritos a seguir.

Suavizacgao: considerando que o meio sem fio apresenta alta variabilidade da qua-

lidade do enlace, para suavizar flutuacoes de curto prazo, tanto o PRR quanto
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Figura 4.2. Entradas e saida do estimador proposto PRR?

o RSSI sao computados utilizando média movel exponencial (EMA - Exponen-
tial Moving Average), exceto quando nao ha pacotes suficientes para computar
de forma confidvel a EMA. Nesse caso, a média movel simples (SMA - Simple

Mowving Average) é utilizada, conforme expresso a seguir:

Zl‘f‘ w; .
smooth(W) = w T . if W < & (4.1)
W1 — a)aitw,, if W] >k

onde W é o vetor da janela de observagao, |IW| representa o tamanho da janela,
wy € a medi¢ao mais recente, w)y € a menos recente, k representa o limiar para
mudanca de EMA e SMA, e «a é o fator de suavizacao. Em razao do tamanho
da janela de observacao ser dindmico, caso o valor de « fosse calculado baseado
em um conjunto de dados pretéritos e com uma janela fixa, o resultado nao
seria 0 mais adequado para uso em tempo real. Por isso foi adotada a estratégia
de definir o valor de o dinamicamente, recalculado a cada nova transmissao
de dados, e é computado como o = 2/(|W| + 1), de acordo com Nahmias &
Olsen [2015].Esta abordagem de suavizagdo exponencial minimiza flutuagoes

aleatorias recentes, provendo uma estimativa mais estavel.

Calculo do PRR: nosso algoritmo calcula dois PRRs a partir do pacote ack re-
cebido e da indicacao de tempo de espera do ack extrapolado. Um é o PRR
computado sobre uma pequena janela de dados, e outro é o computado sobre
uma longa janela de dados. O PRR ¢ obtido utilizando a Equacao 4.2, onde
1 e j representam, respectivamente, os indices de inicio e de fim da janela de
observagao.

PRR;; = )

4.2
ack; jy + timeout flag ;) (4.2)
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Normalizagao: por convencio, os valores estimados por PRR? sdo normalizados
entre |0, 1], sendo que valores mais altos indicam melhor qualidade do enlace.
O processo de normalizacao dos valores de PRR é direto, visto que o PRR
ja fornece uma estimativa nesse mesmo intervalo. A normalizacao do RSSI
requer consideragoes adicionais: o intervalo pode representar o maior e menor
valor de RSSI em uma implantacao fisica. Além disso, eles devem ser calibra-
dos baseados na capacidade de cada equipamento transceiwver. Mais detalhes
do processo de normalizagao para um transceiver especifico sao descritos na
Secao 6.2.2.

Computacgao: a escolha por uma métrica para usar o PRR? é baseada na equa-
¢ao 4.3. longoP RR representa o PRR computado sobre a janela moével longa, e
curtoP RR representa o PRR calculado usando a janela mével curta. estRS ST
é o valor de RSSI observado no lado do transmissor, normalizado para um va-
lor positivo entre o intervalo fechado 0 e 1. Neste estagio, todos os trés valores

ja estao normalizados entre 0 e 1:

PRR? = min(longoPRR, curtoPRR, est RSST) (4.3)

Visando propiciar uma transmissao de dados nas piores condigoes do canal de
comunicagao, o estimador considera a pior das trés estimativas observadas, e
por isso a saida é selecionada a partir do menor dos valores de longoPRR,
curtoPRR e RSSI estimado. Dessa forma, pode-se compreender que a Equa-

¢ao 4.3 atua de forma conservadora.

4.2 Funcionamento do PRR?

A Figura 4.3 apresenta o mecanismo geral de operacao do estimador PRR?: ini-
cialmente (1), antes da transmissao da primeira mensagem, o modulo extrai as
informacgoes instantaneas do RSSI e as suaviza utilizando média modvel simples -
SMA (2). Essa sera a primeira estimativa da qualidade do enlace, visto que ainda
nao foram transmitidos ou recebidos pacotes, impossibilitando computar um valor
de PRR. Em seguida, é calculada a estimativa, valor que pode ser utilizado por
modulos como controle de poténcia ou de controle de taxa de transmissao (3 e 4).
Apos a primeira transmissao de pacote, o médulo PRR? aguarda uma mensa-

gem de confirmagao (ack) ou um aviso de perda de pacote para iniciar o computo
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Figura 4.3. Etapas de operacao do PRR?

do PRR. Contudo, enquanto um ack nao for recebido e nao houver sinalizagao de
perda do pacote transmitido, novas tentativas de transmissao podem ser realizadas,
utilizando uma estimativa de qualidade do enlace atualizada proveniente da métrica
RSSIL

Apo6s o recebimento do primeiro ack ou aviso de perda de pacote (5), dé-se
inicio a formacao da janela de PRR (6a). De posse do mais recente valor médio do
RSSI (6b), o algoritmo PRR? suaviza todos os valores com média mével exponencial
(EMA). Nesse instante o algoritmo comega a operar em sua funcionalidade plena e
a estimativa é calculada (7) conforme a Equagao 4.3. Essa tltima operagao garante
que ruidos externos representativos sejam imediatamente considerados na estimativa
de qualidade do enlace. Em seguida, a estimativa é enviada ao transmissor (8) para
realizar de fato a transmissao da nova mensagem.

Enquanto nao houver o reinicio do dispositivo, o algoritmo estara sempre em
seu funcionamento pleno (sem passar pelas etapas 2 e 3 da Figura 4.3).

O algoritmo do PRR? foi desenvolvido de forma a calcular, a partir de um
conjunto de variaveis, a estimativa de qualidade do enlace sempre que houver uma
demanda de envio de pacote. Essas variaveis podem ser atualizadas por eventos de
recebimento de ack ou de sinalizagdo de perda de pacote (timeout), independente
de ocorrer, ou nao, uma demanda de transmissao. FEssa estratégia garante que

mesmo em grandes intervalos de transmissao a estimativa seja calculada a partir de
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dados atualizados. As entradas e saida do PRR? estao demonstradas na Figura 4.2,
apresentando os principais moédulos responsaveis pelo funcionamento do estimador.

O funcionamento geral da principal fungao (Computa¢io) do estimador PRR?
pode ser visto no Algoritmo 1 a seguir. Os atributos de entrada sao os parametros
tipo, mazTamSerie e estRSSI. O primeiro atributo de entrada identifica o tipo de
acionamento: se por meio de um recebimento de ack, ou por meio da sinalizagao
de tempo extrapolado (timeout). O segundo atributo de entrada é o parametro
maxTamSerie que representa o tamanho maximo da série (janela de observagao), e

o terceiro atributo, estRSSI, representa o valor estimado do RSSI.

Algoritmo 1: PRR? - Computacao

Entrada: tipo, maxTamSerie,estRSST
Saida: estimativa

1 inicio

2 se (envio ow ack ou timeout) entao
3 ‘ estimativa <— min(calcPRR (tipo,maxTamSerie), est RSSI)
4 fim

5 fim

6 retorna estimativa

Uma importante funcdo no PRR? é a calcPRR, responsivel por montar as
séries de ack recebidos ou timeouts e calcular o curtoPRR e o longoPRR. O atributo
tipo identifica o tipo de acionamento. Caso um ack seja recebido, o algoritmo
adiciona o valor 1 as séries relacionadas ao ack; caso a sinalizacao de timeout seja
recebida, é adicionado o valor zero as séries ack. maxzTamSerie € utilizado em varias
funcoes do PRR? diretamente, porém, nesta funcao calcPRR seu valor é multiplicado
por dois nas séries que proverao o calculo do longoPRR. Essa estratégia faz com que
o tamanho da série representada por longoPRR seja duas vezes maior que aquela
representada por curtoPRR. Essa fungao esta contida no Algoritmo 2.

Os algoritmos completos do PRR?, desenvolvidos na linguagem Python, podem
ser verificados em repositério online .

O funcionamento do PRR? sob a 6tica das operacoes realizadas durante as
trocas de mensagens pode ser visualizado no diagrama de sequéncias da Figura 4.4.
Para ilustrar o funcionamento completo do sistema de comunicagao, foi incorporado
ao diagrama um modulo de controle de poténcia, responsavel por receber a esti-

mativa calculada e ajustar a poténcia utilizada na transmissao. Os experimentos

'Enderego do repositério GIT: https://bitbucket.org/wendley/gr-1lqe
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Algoritmo 2: calcPRR

Entrada: tipo, maxTamSerie

Saida: curtoPRR, longoPRR

1 inicio

2 se tipo = ack recebido entao

3 serie ACK < addSerie(serieACK, 1, maxTamSerie)

4 seriePCK < addSerie(seriePCK, 1, mazTamSerie)

5 serieLACK <« addSerie(serie LACK, 1, maxTamSerie x 2)
6 serieLPCK < addSerie(serieLPCK, 1, maxTamSerie x 2)

7 senao se tipo = timeout entao

8 serie ACK < addSerie(sericACK, 0, maxTamSerie)

9 seriePCK < addSerie(seriePCK, 1, mazTamSerie)
10 serieLACK <« addSerie(serie LACK, 0, maxTamSerie x 2)
11 serieLPCK <« addSerie(serieLPCK, 1, maxTamSerie x 2)
12 fim

13 emaSA < ema(sericACK, tam(serieACK))
14 emaSP < ema(seriePCK, tam(seriePCK))
15 emaSLA < ema(serie LACK, tam(serie LACK))
16 emaSLP < ema(serieLPCK, tam(serieLPCK))

17 curtoPRR < emaSA div emaSP

18 longoPRR < emaSLA div emaSLP
19 fim

20 retorna curtoPRR,longoPRR

praticos com os hardwares programaveis também executam o controle de poténcia
com essa caracteristica.

No lado transmissor estdao os atores denominados Emissor, PRR? 1° e 2° es-
tagios. No receptor estd o ator homonimo. FEste é responsavel por receber as
mensagens, verificar o destinatario e o CRC (Cyclic redundancy check), e responder

ao transmissor com um pacote ack.

4.3 Conclusao

Este capitulo apresentou o PRR?, um estimador de qualidade de enlace de multiplas
camadas que adota a estratégia de duas janelas de PRR para fornecer uma estima-
tiva mais estavel e precisa. O estimador PRR? combina RSSI, PRR de curto alcance
e PRR de longo alcance. Observa-se que o equipamento receptor nao precisa de mo-

dificacoes ou adaptacoes em algoritmos para funcionar com o PRR2. Foi utilizada
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Figura 4.4. Diagrama de sequéncia do PRR?

o4

uma plataforma de teste com experimentos reais para o processo de desenvolvi-

mento. Os resultados dos experimentos com o estimador PRR? estao apresentados

no Capitulo 6.



Capitulo 5

Estimador LQM

Este capitulo apresenta um novo estimador de qualidade de enlace para comuni-
cacao maquina a méaquina baseado em aprendizagem de méquina. O capitulo esta
dividido em trés secoes: na primeira é apresentado o estimador desenvolvido, deno-
minado LQM (Link Quality Estimator using Machine Learning with Concept Drift
adaptation); na segunda, é descrita a metodologia para escolha dos melhores para-
metros de entrada, considerando a correlagao entre eles. Por fim, na terceira secao,
é apresentado como o algoritmo de aprendizagem de méaquina a ser utilizado foi
selecionado e como ocorre o processo de identificacao de concept drifts.

Para identificarmos as métricas mais relevantes para o processo de estimagcao
com aprendizagem de maquina, inicialmente foi realizada uma sele¢ao dos melhores

algoritmos e melhores entradas, conforme metodologia explicada na proxima segao.

5.1 LQM - estimador

Esta secao apresenta uma nova abordagem para um estimador de qualidade de
enlace projetado para comunicacao maquina-a-méaquina, o Link Quality Estimator
using Machine Learning with Concept Drift adaptation (LQM). O estimador LQM
é multicamadas e produz estimativas a partir de RSSI, SNR, PRR, laténcia e TPRP
(Transmitted packets per received packets), o que proporciona maior robustez. As
varias camadas adicionam informagoes de qualidade do enlace que nao podem ser
estimadas isoladamente. Por exemplo, um estimador que considere apenas o RSSI
local nao consegue capturar a qualidade de todo o enlace, enquanto um estimador
usando apenas o PRR pode nao ser capaz de capturar as flutuagoes momentéaneas

da qualidade do enlace nas proximidades do transmissor.

95
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O estimador LQM é executado no lado do emissor e, de maneira semelhante ao
estimador PRR?, ¢ configurado para ser acionado sempre que ocorrer uma demanda
de envio de mensagens. Em seguida, os dados coletados e acumulados dentro da
janela de observacao sao submetidos ao algoritmo de deteccao de desvio ADWIN
(Adaptive Windowing). Conforme descrito na Segao 2, esse algoritmo utiliza jane-
las deslizantes de tamanhos variaveis que sao recalculadas de acordo com o grau
observado dos desvios nos dados contidos nas janelas [Bifet & Gavalda, 2007].

Na figura 5.1 é ilustrado um esquema simplificado do mecanismo de operacao
do LQM. A operacao envolve diretamente dois médulos: o médulo de detecgao de
Concept Drift (CD) e o médulo de Machine Learning (ML). Os dados de entrada sao
processados primeiro pelo algoritmo ADWIN para identificar CD e também entre-
gues, na sequéncia, ao algoritmo de ML. Se houver deteccao de CD, o algoritmo de
ML seréa retreinado com uma nova base. A saida do algoritmo de ML é a estimativa

da qualidade do enlace.

features
> ADWIN
Concept drift de-
tectado: retreino
Y
Aprendizagem de Estimativa
— —>

maquina

Figura 5.1. Esquema de operacao do LQM

Os passos de operagao do emissor com o LQM podem ser observados na Fi-
gura 5.2. Inicialmente, o sistema carrega o arquivo de treinamento (joblib). Quando
existe uma demanda para enviar um novo pacote, a ocorréncia de concept drift (CD)
é verificada de acordo com as entradas do algoritmo. Se um CD for identificado, a
méquina seréd retreinada utilizando os dados atualizados e projetara a estimativa.
Se nenhum CD for identificado, a méaquina estima a saida diretamente.

Para o processo de retreino do LQM, um pequeno banco de dados é construido
e armazenado dinamicamente em tempo de execugao, e serd utilizado apenas se
o LQM com estimador de CD detectar concept drift. O tamanho do banco de
dados é variavel e sera especificado na se¢ao de avaliacao do LQM. O LQM treina

novamente o modelo com o banco de dados disponivel no momento da deteccao do
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Retreino

Estimativa
(saida)

Predicao

Figura 5.2. Fluxo de funcionamento do emissor com LQM

CD (incluindo a amostra que indicou o CD). Para a avalia¢ao, foram consideradas
as seguintes métricas:

Taxa de entrega de pacotes: é um indicador da qualidade da comunicacao
percebida pelo usuario. A taxa de entrega de pacotes pode ser definida como a
proporcao entre o nimero de pacotes recebidos com sucesso e o numero de pacotes
enviados.

Indice do ganho de transmissdo: ¢ a quantidade de energia gasta por
transmissao (um ganho mais alto exige uma maior poténcia de transmissao, impli-
cando em maior gasto de energia).

Relacao de pacotes transmitidos por pacotes recebidos (TPRP): re-
presenta a proporcao entre os pacotes enviados, incluindo as retransmissoes, e os

recebidos. Pode ser compreendido como uma indicacao de quao eficiente foi o pro-
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cesso de entrega, ja que para um pacote recebido, em algumas situacoes, mais de

uma transmissao do mesmo pacote pode ser necessaria.

5.2 Obtencao das entradas

As entradas para a estimacao de qualidade sao coletadas a partir de trés informacoes:
RSSI, SNR e pacotes ACK recebidos. Os dois primeiros sao obtidos localmente em
cada n6 de transmissao, enquanto o pacote ACK é o pacote de confirmagcao enviado
pelo n6 de recebimento. O PRR e o TPRP sao atualizados & medida que pacotes
ACK sao recebidos.

Uma importante métrica que o LQM considera como entrada é o RSSI (Recei-
ved Signal Strength Indicator) coletado no lado transmissor. Amostrada na mesma
frequéncia de transmissao, essa métrica fornece uma indicagao do nivel de poténcia
detectado pela antena do receptor, no lado transmissor, estratégia possivel em ra-
zao do USRP possuir essas antenas independentes. A métrica RSSI é utilizada no
LQM para auxiliar na identificacao de links instaveis, quando o PRR nao puder ser
calculado com precis@o (ou seja, quando nao houver pacotes suficientes para estimar
o PRR ou quando o intervalo entre novos pacotes for muito longo).

A faixa de valores de RSSI varia de acordo com o modelo USRP. De acordo com
a referéncia do manual do dispositivo analégico AD9361 !, embutido no USRP B210,
a sensibilidade minima tedrica do RSSI é -128 dB, enquanto o valor méximo teérico
do RSSI é 0 dB. No entanto, esses valores dificilmente sao alcancados na pratica.
Para identificar um valor apropriado para o experimento, a faixa RSSI foi calibrada
para fornecer uma taxa de entrega equivalente ao PRR em condigao sem ruido
artificial. O RSSI minimo préatico observado foi de -128 dB, enquanto o méaximo foi
de -68 dB.

Como o meio sem fio varia continuamente, para suavizar as flutuacoes de
curto prazo, tanto o PRR quanto o RSSI sao calculados a partir de médias moveis,
nesse caso, a Média Movel Exponencial (EMA). A EMA ¢ adotada por ser com-
putacionalmente simples, eficiente em termos de memoria e amplamente utilizada
na literatura Woo & Culler [2003]. O calculo da EMA ocorre sempre que houver
demanda por uma transmissao de pacotes. Vale ressaltar que, nas primeiras trans-
missoes de pacotes, quando nao ha pacotes suficientes para calcular com seguranca
a EMA, é utilizada a Média Movel Simples (SMA). Isso porque o algoritmo EMA

requer um nimero minimo de valores para ser resolvido corretamente. A equagao 4.1

! Disponivel em http://www.analog.com /media/en /technical-documentation /user-
guides/AD9361 Reference  Manual UG-570.pdf
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utilizada pelo estimador PRR? na Secao 4 é a mesma utilizada pelo estimador LQM
e mostra a formula matematica para calcular a suavizacago EMA de um conjunto de
observagoes (smooth(W)).

A métrica TPRP ¢ 1til para medir a dificuldade de transmitir pacotes com
sucesso na camada de enlace. Seu valor é sempre maior que 1 e indica se sao
necessarias retransmissoes frequentes para entregar um pacote. Por exemplo, um
link sem perdas geraria um TPRP de 1. Por outro lado, se todos os pacotes forem
perdidos e o remetente tiver que transmitir dados trés vezes a cada tentativa de
envio, o TPRP tera o valor 3.

Todas as entradas sao normalizadas para melhorar a precisao do modelo de
aprendizado de maquina. O processo de normalizacao dos valores de PRR é direto,
uma vez que o PRR ja se encontra dentro do intervalo [0,1]. A normalizac¢ao dos
valores de RSSI exige uma analise mais aprofundada: o intervalo deve representar
os valores mais altos e mais baixos de RSSI em uma implantagao real; para isso,
dezenas de amostras e testes foram mapeados com auséncia e presenca de ruido
artificial para estimar os valores mais apropriados. Além disso, eles devem ser
calibrados com base nas capacidades de cada transceptor, o que é dependente do
modelo do hardware em uso e, para isso, calibra¢oes empiricas foram realizadas com
base nas especificacoes do equipamento. Em nosso experimento, a calibracao esta

de acordo com a referéncia do chip AD9361, conforme citada anteriormente.

5.3 Definicao dos algoritmos de aprendizagem de
maquina

Esta segao descreve a sele¢ao das caracteristicas (features) para o modelo ML, bem
como a avaliacao para identificar o melhor algoritmo de ML para usar no LQM.
Os dados foram coletados usando o testbed Futebol ? com dispositivos USRP. O
protocolo ZigBee (IEEE-802.15.4) foi utilizado para transmissao de dados e os nos
foram posicionados como mostrado na Figura 6.13. As transmissoes foram realizadas
sem a presenca de ruido artificial e também com a injecao de ruido artificial usando
o comando GNU Radio uhd_siggen -- gaussian.

Os nos utilizados para coletar os dados para o treinamento foram aqueles
identificados como TX1, TX2, TX3 e TX4 na Figura 6.13. Os dados coletados

estdao disponiveis para download 3. Foram transmitidos pacotes de 100 bytes em

2http:/ /www.futebol.dcc.ufmg.br/
3https://github.com/wendley /sdr-data
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intervalos de 250 ms com e sem a adi¢cao de ruido artificial, com combinacoes de
transmissores individuais e multiplos, totalizando 14.540 amostras. Esses dados sao
usados apenas uma vez para o treinamento inicial; apos esta etapa, o modelo de
aprendizado é salvo em um arquivo no formato .joblib. Os dados de entrada para
os algoritmos de aprendizado de maquina sao aqueles obtidos pelo equipamento de
transmissao sem fio USRP, sendo eles rssi, prr, prr2, snr, tazadeEntrega, TPRP,

laténcia e poténcia.

5.3.1 Analisando a série temporal

Inicialmente, como estamos lidando com variagoes de sinais ao longo do tempo, ve-
rificamos se precisarfamos empregar técnicas de aprendizado de maquina especificas
para séries temporais [Qian & Chen, 2019]. Esta segdo detalha nossa analise. Pri-
meiro, plotamos a Estimativa de densidade do Kernel (KDE) com o ajuste gaussiano
de cada entrada. O KDE é um método nao paramétrico de estimar a funcao de den-
sidade de probabilidade de uma variavel aleatéria, tornando-se ttil para visualizar
a forma das distribui¢oes de dados. Um rugplot é exibido como marcas ao longo do
eixo x para exibir os dados de uma tnica variavel quantitativa (isto é, desenha um
pequeno tique vertical em cada observacao de dados).

A Figura 5.3 mostra a distribuigdo de dados para RSSI e SNR. O KDE do
RSSI e do SNR tem uma distribuicao bimodal, que geralmente indica dois gru-
pos diferentes de populacao de dados: o mais & esquerda, indicando auséncia de
transmissao na frequéncia analisada e ao alcance do equipamento, enquanto o pico
mais a direita indica uma possivel transmissao. Esse padrao sugere persisténcia na
série, indicando que pode ser uma série nao estacionaria, que pode ser confirmada
ou rejeitada pelo teste da Fungao de Correlagao Automatica (ACF) e Dickey-Fuller
Aumentado (ADF - Augmented Dickey-Fuller), discutido adiante.

O ACF ou Correlograma resume a correlagao de uma série temporal por va-
rios lags |[Hyndman & Athanasopoulos, 2018]. Quando todos os dados coletados
sao considerados, o grafico do ACF de rssi, snr, prr, taxadeEntrega, TPRP e la-
tencia indica forte persisténcia em todos os atrasos (lags) (o lento decaimento da
correlagao ao longo dos lags, apos o lag 0), como mostra a Figura 5.4. Finalmente,
sabendo-se que algoritmos de aprendizagem de maquina desenvolvidos para séries
temporais possuem maior eficiéncia nas séries que originalmente apresentam esta-
cionariedade [Qian & Chen, 2019|, procedemos a anélise para verificar se a série
temporal trabalhada é estacionaria. Para isso, foi utilizado o teste ADF. A Ta-

bela 5.1 mostra os resultados do teste ADF com o indicativo na ultima linha se
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Kernel Density Estimation

= normal dist. fit (u =-1e+02, 0 =5.41)
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Figura 5.3. KDE com linha da forma gaussiana: KDE do RSSI na imagem
superior e KDE do SNR na imagem inferior
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cada série se comporta como uma série estacionaria. O processo é estacionario ape-
nas se todas as entradas forem estacionarias [Qian & Chen, 2019]. Como visto na
tabela, o RSSI nao é estacionario e, portanto, a série temporal nao é estacionéria.
Esse resultado indica que os algoritmos de aprendizado de méquina personalizados
para séries temporais podem nao apresentar melhores resultados se aplicados para

a série temporal analisada.

Tabela 5.1. Teste estatistico ADF

Augmented Dickey-Fuller (ADF)
RSSI SNR PRR | entrega | TPRP | laténcia
Estatisticas

do Teste ADF -1.8809 | -9.5566 | -4.6541 | -2.4969 | -6.7004 | -4.9604

P-Value 0.3410 | 2.48e-16 | 0.0001 | 0.1162 | 3.90e-09 | 0.000027
# Lags 63 63 41 46 62 63
# Observagoes 71407 71407 71407 71407 71407 71407

Valor critico -2.8615 | -2.8615 |-2.8615 | -2.8615 | -2.8615 | -2.8615

(5%)
Valo(‘i;r)‘tlco -3.4304 | -3.4304 | -3.4304 | -3.4304 | -3.4304 | -3.4304

(8]
Valor critico 25667 | -2.5667 | -2.5667 | -2.5667 | -2.5667 | -2.5667

(10%)

A série temporal

& estacionaria? False True True False True True

5.3.2 Selecionando as entradas do modelo

O primeiro passo do processo de avaliacao do modelo de machine learning consiste
em escolher as caracteristicas (features) certas para o modelo. O processo de selegao
realizado remove as caracteristicas altamente correlacionadas, ja que eles nao con-
tribuem com novas informacoes para o modelo, além de remover as caracteristicas
que reduzem a precisao do modelo.

A correlacao entre as entradas ajuda a identificar aquelas que sao mais repre-
sentativas para a saida desejada (target). O calculo da correlagdo implementado é
o coeficiente de correlagdo de Pearson e de Spearman [Benesty et al., 2009]. Esses
coeficientes assumem valores entre -1 e 1, onde um valor 1 significa uma correlagao
positiva perfeita entre os recursos e um valor -1 uma correlagdo negativa perfeita
entre as entradas. O valor 0 significa que nao ha correlacao entre as entradas. O
resultado dessa anélise é ilustrado no mapa de calor da Figura 5.5. Com o correlo-
grama, pretendemos identificar quais recursos contribuem mais para causar efeitos

nos targets taxadeEntrega e TPRP, ambos sinalizados nas figuras com retangulos



5. ESTIMADOR LQM

ACF - RSSI

1.001¢
0.75 A
0.50 A

0.25 -

0.00

10 20 30

ACF - PRR

40

1.0 A

0.5 A

0.0

10 20 30

ACF - TPRP

40

1.0 A

0.5 A

0.0

10 20 30

ACF - potencia

40

1.0

0.5 A

0.0

10 20 30

40

ACF - SNR

1.001¢

0.75 A

0.50 -

0.25 -

0.00

0 10 20 30 40

ACF - taxadeEntrega

1.0 A

0.5 1

0.0

0 10 20 30 40

ACF - latencia

1.00qe®
0.75 A
0.50 -

0.25 A

0.00 |1t onorrivrersiyiovrteviorsMosvtotoe? |

ACF - diff - taxadeEntrega

1.001¢

0.75 -

0.50 A

0.25 A

0.00 +—'ssssssssssssssssssssssnssssssssssnssse—

Figura 5.4. Funcao de autocorrelacao
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vermelhos. Em seguida, prosseguimos com a analise da matriz de correlagao entre

eles, como mostrado na Tabela 5.2.

Correlacdo de Pearson

rssi 0.8

prr- 0.01

prrz --0.01 i 0.4
snr-0.01 0.02 003
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Correlagao de Pearson da diferenca de primeira ordem
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Figura 5.5. Correlagdo de Pearson para 8 features

A partir da analise dos mapas de calor das figuras 5.5 e 5.6, considerando que

um valor de 0 implica que nao héa correlacao linear entre os recursos, as correlagoes
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Correlacdo de Spearman 0.8
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Figura 5.6. Correlacdo de Spearman para 8 features
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Tabela 5.2. Matriz de correlagao de Pearson

rssi prr snr taxadeEntrega | TPRP
rssi - -0.6986 | -0.3431 | -0.7094 0.1619
prr -0.6986 | — 0.2690 | 0.9615 -0.2300
snr -0.3431 | 0.2690 | — 0.2624 -0.0641
taxadeEntrega | -0.7094 | 0.9615 | 0.2624 | — -0.2281
TPRP 0.1619 | -0.2300 | -0.0641 | -0.2281
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de recursos com magnitudes igual ou proximo a zero (< 0, 1) foram descartadas. As
melhores combinagoes (isto é, valores proximos a 1) foram as seguintes:

Inputs: rssi, prr, snr, laténcia

Target: tavadeEntrega

e

Inputs: rssi, prr, snr, laténcia

Target: TPRP

Os resultados apresentados no mapa de calor da Correlagao de Spearman,
selecionando os recursos que apresentam mais valores proximos a 1, nos permitiram
construir o algoritmo de aprendizado de maquina com taxadeFEntrega e TPRP como
destino e rssi, prr, snr, laténcia como entradas, com o primeiro apresentando mais
caracteristicas correlacionadas, enquanto a combinacao com o TPRP como alvo

apresenta caracteristicas com menor correlacao.

5.3.3 Resultados do treinamento

Para identificar o algoritmo de Machine Learning a ser utilizado no LQM, foi reali-
zado um teste com oito algoritmos e coletados os valores de precisao e dos desvios-
padrao. Esses algoritmos foram escolhidos porque possuem caracteristicas que po-
dem ser tteis para o processamento dos dados; por exemplo, o algoritmo de regres-
sao linear® [Carmenes, 1991] foi escolhido para avaliar as condigoes sob as quais
os recursos de entrada sao relevantes para a saida, mas enquanto nao forem alta-
mente correlacionados entre si; o SVR® [Chang & Lin, 2011] foi escolhido por sua
capacidade de capturar relacionamentos muito mais complexos entre os dados, e
LinearSVR? [Chang & Lin, 2011] e NuSVR® [Chang & Lin, 2011] sdo semelhantes
ao SVR, mas usam parametros especificos de kernel. O KNN® [Guo et al., 2003]
é um algoritmo nao paramétrico (ou seja, nao ha suposigao para a distribui¢ao de

dados subjacente, recurso importante que o fez ser avaliado. A regressao em arvore

‘https://scikit-learn.org/stable/modules/linear_model.html
Shttps://scikit-learn.org/stable/modules/svm.html
Shttps://scikit-learn.org/stable/modules/neighbors.html
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de decisao” [Dumont et al., 2009] foi escolhida para avaliagao por ser um algoritmo
rapido e classico, e a rede Neural (NNET)® [Rumelhart et al., 1986] também foi
escolhida por ser um método classico no Machine Learning. O algoritmo Gradi-
ent Boosting para regressao’ [Ke et al., 2017] ¢ um novo método de conversiao de
aprendizes fracos em fortes, motivo pelo qual foi escolhido para avaliagao. O mo-
dulo Python do scikit-learning Pedregosa et al. [2011] foi usado para treinamento e
execucao de algoritmos de ML. As seguintes técnicas e métricas de avaliagao foram

utilizadas.

Cross-validation com Shuffle Split: esta técnica é utilizada para avaliar a ca-
pacidade de generalizacao de um modelo, a partir de um conjunto de dados.
O conceito central desta técnica é o particionamento do conjunto de dados
em subconjuntos mutuamente exclusivos seguido do uso de alguns destes sub-
conjuntos para a estimagao dos parametros do modelo, sendo os subconjuntos
restantes empregados na validagao do modelo. O parametro shuffle split ira
gerar um numero definido pelo usuario de divisoes independentes do conjunto
de dados embaralhados, e na sequéncia serao divididas em um par de conjuntos

de treinamento e de teste.

Cross-validation com kFold: este método consiste em dividir o conjunto total
de dados em k subconjuntos mutuamente exclusivos do tamanhos iguais, entao
um subconjunto é escolhido para teste e os k-1 restantes sao utilizados para
avaliar a precisao do modelo. Este processo é realizado k vezes alternando de

forma circular o subconjunto de teste.

Divisao 80% - 20%: esta técnica utiliza uma proporcao fixa, neste caso, 80% -
20%, para realizar a divisao entre conjuntos de treinamento e de testes para
o modelo. Tem como vantagem ser mais rapida que uma técnica que utiliza

cross-validation.

RMSE (Root Mean Squared Error): ¢ uma métrica utilizada para medir a acu-
racia de modelos preditivos. Indica a raiz quadratica média dos erros entre

valores observados e as predigoes. Quanto menor o valor, melhor.

MAE (Mean absolute error): esta métrica mede a magnitude média dos erros

em um conjunto de previsoes, sem considerar sua dire¢ao. E a média sobre a

"https://scikit-learn.org/stable/modules/tree.html
Shttps://scikit-learn.org/stable/modules/neural_networks_supervised.html
Ynttps://scikit-learn.org/stable/modules/ensemble.html
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amostra de teste das diferencas absolutas entre a previsao e a observacgao real,

onde todas as diferencas individuais tém peso igual.

Explained Variance: esta métrica é utilizada para medir a discrepancia entre um
modelo e os dados reais. Em outras palavras, é a parte da variancia total
do modelo que é explicada por fatores que estao realmente presentes e nao é
devido & variancia do erro. Quanto mais proximo os resultados forem de 1,

melhor.

Os resultados da Tabela 5.3 foram obtidos para as features rssi, prr, snr,
TPRP, latencia e target taxadeEntrega, enquanto os resultados na tabela 5.4 consi-
dera TPRP como target.

Tabela 5.3. Desempenho dos algoritmos de Machine Learning - target: ta-

xadeEntrega
Cross val 80/20%
(Shuffle | Cross val. | 80/20% | Explained | 80/20%
. (Kfold=5) | RMSE | variance | MAE 1°
split=5) score 1°
Linear 0.93 0.93 .
Regression | (+/-0.00) | (+/-0.00) 8.635 0.927 5697
0.92 0.92
SVR .04 921 4.932
(+/-0.00) | (+/-000) | 0% | 09 %
. 0.92 0.92
LinearSVR (£/-0.02) | (+/-0.02) 9.201 0.924 5.537
0.78 0.78
N 14. .812 13.4
uSVR | | oo 865 0.8 3.430
0.94 0.94
KNN 7.741 0.942 4.080
(+/-0.00) | (+/-0.00)
Decision tree 0.97 0.97
Regression | (+/-0.00) | (+/-0.00) 5693 0-968 2.331
0.96 0.96
NNet 344 .962 4.
© (+/-0.02) | (+/-000) | %3 0-96 053
0.97 0.97
BE 811 . 2
¢ (+/-0.00) | (+/-000) | °® 0967 | 3257

A métrica R? foi utilizada para determinar a precisao do método de validacao
cruzada (cross validation). O coeficiente R? ¢ definido como (1 — u/v), onde u é a
soma residual dos quadrados e v é a soma total dos quadrados. Considerando os
resultados apresentados na Tabela 5.3, os dois métodos de validagao cruzada (shuf-
fle split e Kfold) indicam os algoritmos Decision Tree Regressor e Gradient Boost
como os melhores em termos de acuracia, com discreta vantagem para o primeiro,

que também é reforgado pelos indicadores RMSE (Root-mean-square square), EVS

10A principal diferenga entre as métricas R? e EVS (Ezplained Variance Score) é que este
considera o residuo médio em sua computagao. MAE significa Mean Absolute Error
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Tabela 5.4. Desempenho dos algoritmos de Machine Learning - target:

TPRP
Cross val 80/20%
(Shuffle | Cross val. | 80/20% | Explained | 80/20%
. (Kfold=5) | RMSE | variance MAE
split=5) score
Linear 0.05 0.05
Regression | (+/-0.01) | (+/-0.01) 224.631 0-055 117:535
-0.09 -0.09
SVR Comoon | (oo | 242887 | 0007 | 71174
. -0.09 -0.09
LinearSVR (£/-0.02) | (/- 0.02) 242.809 -0.003 73.833
-1.41 -1.41
NuSVR | F o | pos) | BOTTOT | 0001 | 345.049
-0.25 -0.25
KNN 257.81 -0.24 .
(007 | (1007 | BT 0.243 99.875
Decision tree -0.49 -0.48
Regression | (+/-0.12) | (+/-0.13) 276.974 -0.435 91.007
0.06 0.07
NNet , 223. . 112.92
e Cmoon | (4 soon | 223057 | 0.069 920
0.21 0.21
BE 205.4 21 1.572
G (- 002) | (1002 | 205458 | 0210 91.57

e MAE (Mean Absolute Error). Devido a sua maior precisdo, o algoritmo Decision
Tree Regressor foi escolhido para a operacao no LQM. Para o algoritmo de ML
selecionado, foram utilizados os valores especificados na Tabela 5.5 para os hiper-
parametros, obtidos em Pedregosa et al. [2011] como configuragao padrao aplicavel

em diversos cenarios.

Tabela 5.5. Hiperparametros utilizados na ML

Itens Valor
Presort False
splitter best
min _impurity decrease 0.0
max_leaf nodes none
min samples leaf 1
min_sam-ples split 2
min_weight fraction leaf | 0.0
criterion mse
random _state none
min__impurity _split none
max_features none
max _depth none

Os resultados entregues pelos algoritmos de ML quando utilizamos o TPRP

como alvo (target), apresentados na Tabela 5.4, sdo inferiores e os algoritmos que
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se sobressaem sao GBE e Linear regression, a depender também das métricas de
avaliacao. Também foi perceptivel a diferenca de tempo de treinamento de alguns
algoritmos ao utilizar recursos correlacionados (4 min 36 seg) e ao usar caracteris-
ticas com menor correlagao (54 min 26 seg), executados em um Computador Intel
Core 15-8250u com 8 Gb de RAM e SSD de 120 Gb, com sistema Linux Mint 19. O
tempo de treinamento do algoritmo de Decision tree regression foi de 2,02 segundos
e o tempo de execugao aprox. 0,2 seg. Os longos periodos de treinamento para
redes neurais enfatizam a nao escolha de técnicas de aprendizagem profunda. A
Tabela 5.6 apresenta o tempo de treinamento para todos os 8 algoritmos de ML
avaliados. Utilizando o plugin Python memory-profiler!, identificamos um pico de

consumo de memoria de 269 MB durante o treinamento.

Tabela 5.6. Tempo de treinamento (cross validation e shuffle split)

Algoritmo Tt?mpo de Algoritmo Te.mpo de
treinamento treinamento
Linear Reg. | 0.33 sec. SVR 27 min 34s
KNN 0.59 sec. DT Reg. 2.02 sec.
LinSVR 40.8 sec. NNET 3 min 58 s
NuSVR 6 min 54 s GBE 10.94 sec

Em seguida, avaliamos o algoritmo ML mais eficaz em uma plataforma expe-
rimental. Isso é importante, pois o LQM é implementado em nés com restrigoes de
recursos. Adotando o equipamento Raspberry Modelo Pi 3 B da bancada do testbed
Futebol, o tempo de treinamento do algoritmo de regressao em arvore de decisao foi
de 3,2 segundos e consumiu 48,5 MB de memoria, identificados utilizando o plug-in

Python memory-profiler.

5.3.4 Identificando Concept Drift

Para identificar a ocorréncia de concept drift, em razao desta etapa de defini¢ao dos
algoritmos ser realizada offline e nao ter restricoes de tempo de processamento nem
de consumos energéticos e de memoria, foram utilizados os algoritmos ADWIN [Bi-
fet & Gavalda, 2007 e CUSUM |[Basseville et al., 1993|. Durante a execugao online,
o LQM adota o ADWIN. O valor padrao 0,01 foi usado para o Adwin Delta, e os al-
goritmos basicos podem ser encontrados no repositério do PyAdwin 2. O algoritmo

CUSUM foi executado com os parametros nivel de confianga = 90 e offset = 0, e

Hhttps://pypi.org/project /memory-profiler/
2https://github.com /rsdevigo/py Adwin
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a implementacao foi baseada na implementacao disponivel em '* devido ao forneci-
mento de um explicacao detalhada das abordagens de CUSUM.

Das 10.000 amostras, identificamos 19 ocorréncias de desvio ou cortes (0,19 %),
usando ADWIN;, enquanto 3 cortes (0,03 %) foram obtidos usando o CUSUM Bas-
seville et al. [1993], sendo um indicativo de que os dados apresentam concept drift,
sugerindo, portanto, que a abordagem adotada deve considerar o CD.

Diante da detecgao de CD e considerando um sistema que possui restri¢oes
de memoria disponivel, foi adotada a estratégia de retreinar utilizando pequenas
bases e algoritmos que processam o treinamento rapidamente, como o Algoritmo da

Arvore de Decisao, conforme descrito na subsecao anterior.

5.4 Conclusao

Este capitulo apresentou o LQM, um estimador de qualidade de enlace de multiplas
camadas que aplica técnicas de aprendizagem de maquina com deteccao de concept
drift. O estimador LQM combina as métricas RSSI, SNR, PRR, laténcia e TPRP
para produzir uma estimativa acurada da qualidade do enlace. Foi utilizada uma

plataforma de teste com experimentos reais para o processo de desenvolvimento.

Bhttp: / /www.variation.com/cpa/tech /changepoint.html



Capitulo 6

Resultados e Analise

Este capitulo apresenta os resultados obtidos com a avaliagao experimental dos
estimadores propostos utilizando equipamentos USRP (Universal Software Radio
Peripheral). Inicialmente, na primeira se¢ao, sao descritas as métricas de avaliagao
comuns a ambos estimadores propostos. Na segunda secao sao apresentados os

resultados do estimador PRR? e na terceira secao estao apresentados os resultados

do estimador LQM.

6.1 Avaliacao

Como o cenario de avaliacao considera uma comunicacao M2M que requer comuni-
cacao confiavel e de baixa poténcia, as seguintes métricas sao consideradas durante
a avaliacao dos estimadores PRR? e LQM:

Taxa de entrega de pacotes (Packet delivery ratio - PDR): ¢é a razao de
pacotes recebidos com sucesso em relacao ao total enviado. Contribui para

indicar a qualidade da comunicacao percebida pelo usuério.

Indice do ganho de transmissao ( Transmission gain index - TGI): indica
a quantidade de energia gasta por transmissao (um ganho mais alto requer
uma maior poténcia de transmissao, o que aumenta o consumo energético).
O TGI é o valor do ganho em dBm usado pelo equipamento USRP. Aumenta
ou atenua a poténcia de transmissao, de acordo com cada modelo do USRP.
No modelo B210, o indice de ganho varia de 0 a 89 dB e, no modelo B100, o
indice de ganho varia de 0 a 35 dB.

72
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Pacotes transmitidos por pacotes recebidos ( Transmitted Packets per Re-
ceived Packets - TPRP): representa a relagao entre pacotes enviados, in-
cluindo retransmissoes, e pacotes recebidos. Pode ser uma indicagao de quao
eficiente foi o processo de entrega, dado que para um pacote recebido, em
algumas situagoes, pode ser necessario mais de uma transmissao do mesmo

pacote.

6.2 Resultados dos experimentos com PRR?

Esta secao apresenta a avaliacdo experimental do estimador PRR? proposto utili-
zando hardware programavel. Inicialmente é descrita a implementacao do PRR?,
seguida da descricao dos cenérios experimentais, e por fim sao apresentados os re-

sultados obtidos.

6.2.1 Implementacdo do PRR? no USRP

Para atingir os objetivos deste trabalho, implementamos o PRR? em equipamentos
USRP modelos B210 com programacao no ambiente GNU Radio utilizando a lin-
guagem Python. Em virtude do protocolo IEEE 802.15.4 ser uma opg¢ao comumente
adotada para comunicacao maquina a maquina, esse foi o protocolo adotado para a
realizacao dos experimentos.

Os USRPs executam os moédulos disponiveis na biblioteca do GNU Radio ou
aqueles desenvolvidos para um proposito especifico. Implementamos os modulos
para obtencao das métricas de entrada (RSSI, ack e perda de pacote), permitindo
estimar a qualidade do enlace de comunicacao. Em seguida implementamos o mo-
dulo responsavel pelas fases de suavizacao, normalizacao e computacao do PRR2.
Também implementamos um modulo que permite que a poténcia de transmissao
seja modificada dinamicamente, conforme descrito na préxima secao.

Outros membros do nosso grupo de pesquisa realizaram modificagoes na pilha
de protocolo do IEEE 802.15.4, originalmente desenvolvida pelos autores de Bloessl
et al. [2013]. A implementacao original nao fornece uma camada funcional MAC, isto
é, nao ha deteccao de portadora e nem retransmissoes. Eles também desenvolveram
o mecanismo de deteccao de portadora, bem como o algoritmo binario exponencial
Back-off para retransmissoes. Com isso, informacgoes de ack e de perda de pacotes

transmitidos também passaram a ser providas.
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6.2.2 Descricao do algoritmo de controle de poténcia

Para a realizacao e avaliacao dos experimentos, foi necessario implementar um mo-
dulo de controle de poténcia da transmissao no GNU Radio e integra-lo ao médulo
do estimador proposto. A Figura 6.1 apresenta essa integracao, ilustrando que a
entrada do modulo de poténcia ¢ a estimativa produzida pelo PRR?, e a saida é o

valor da poténcia de transmissao atualizado.

acionamento acionamento
RSSI
. ) Poténcia
. ack PRR2 Estimativa | Controle de atualizada
Aviso de perda poténcia
__depacote ,,

Figura 6.1. Entrada e saida do médulo de controle de poténcia

Visto que o foco do trabalho é o estimador de qualidade do enlace, o funciona-
mento do controle de poténcia é o mais simples possivel. Como ele foi desenvolvido
especificamente para os experimentos com o USRP B210, as calibragoes apresenta-
das a seguir podem necessitar de ajustes para funcionamento adequado em outros
modelos de USRP. O valor de saida do estimador é utilizado para determinar o gain
inder do equipamento transmissor. Gain indexr é um valor expresso em dB que é
utilizado para intensificar ou atenuar a poténcia de transmissao, de acordo com cada
modelo de USRP. A Figura 6.2 ilustra o mapeamento entre os valores estimados de
qualidade do enlace e os valores atribuidos para o ganho de poténcia da transmissao.

Os valores estimados de qualidade do enlace variam de 0 a 1, enquanto os
valores de gain index variam de 21 a 89 dB. Foi constatado empiricamente que uma
transmissao com ganho inferior a 21 dB nao gera transmissoes com sucesso, motivo
pelo qual o menor valor de gain indexr adotado é 21 dB. O valor do ganho de 89 dB
refere-se ao ganho maximo de poténcia de transmissao aceito pelo USRP modelo
B210.

O calculo da poténcia, utilizado no médulo controle de poténcia, pode ser

encontrado na Equacgao 6.1 a seguir.

potencia = [72 % (1 — estimativa)] + 21 (6.1)
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Estimativa Gain index (dB)
0 89

—

1,0 21

Figura 6.2. Relagao entre os valores estimados e o ganho de poténcia da
transmissao

Para todos os estimadores de qualidade abordados experimentalmente neste
trabalho, o modulo de controle de poténcia atua da mesma forma: recebe como
entrada um valor estimado da qualidade do enlace, de 0 a 1, computando entao
a saida para a poténcia de transmissao, por meio do gain indexr. Para isso, os

estimadores de qualidade de enlace foram normalizados para produzir saida de 0 a 1.

6.2.3 Cenarios de experimentacao

O estimador PRR? proposto foi avaliado em um testbed, utilizando radios defini-
dos por software. Foi projetado um cenério experimental que retrata a transmissao
de dados entre dois dispositivos de baixa poténcia, por exemplo, um monitor de
frequéncia cardiaca enviando pacotes para um servidor ou aparelho coletor de da-
dos. Neste cenario, o principal objetivo é transmitir dados de forma confiavel, con-
sumindo a menor quantidade de energia e demandando menos retransmissoes. Para
isso, foram utilizadas as estimativas de enlace calculadas pelo PRR? para ajustar
dinamicamente a poténcia de transmissao durante o envio dos pacotes.

A Figura 6.3 apresenta a disposic¢ao dos equipamentos durante um experimento
real com o PRR?, exibindo o transmissor USRP TX, local onde o PRR? atua, o
receptor nomeado USRP RX, e um terceiro equipamento responsavel por adicionar
ruido sintético na mesma frequéncia de operacao dos demais equipamentos.

Os experimentos foram realizados utilizando o hardware Ettus USRP B210
[Research, 2016 do testbed FUTEBOL UFMG !, que fornece um transceptor de
canal duplo operando na faixa de frequéncia de 70 MHz - 6 GHz e suporte a
MIMO (Multiple Input Multiple Output). Neste trabalho, a frequéncia de opera-
cao é 2,4 GHz.

thttp://www.futebol.dcc.ufmg.br/
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Figura 6.3. Disposicdo dos USRPs durante um experimento com o PRR?

Nos experimentos realizados, o PRR? emprega uma janela de 40 observacoes
para shortPRR, enquanto o longPRR é calculado sobre 80 observagoes. Esses valo-
res foram definidos empiricamente. Um dos objetivos do experimento é comparar o
estimador proposto com um que também seja simples e rapido. Para isso, PRR? ¢
comparado com KLE, um estimador que emprega filtros de Kalman sobre a métrica
RSSI [Senel et al., 2007].

Dois cenérios sao analisados: no primeiro cendrio objetiva-se determinar a
contribuicao de cada fator do PRR?. Neste cenario foram enviados 80 pacotes, sem
contabilizar as retransmissoes, e foram realizadas 5 repeticoes de todo o processo de
execucao. No seqgundo cendrio objetiva-se fazer uma comparacgao com estimador da
literatura. Foi realizada a comparacao do PRR? com o estimador KLE, com o envio
de 200 pacotes, sem contabilizar as retransmissoes, e foram realizadas 3 repetigoes.

Os principais resultados sao discutidos na proxima secao.

6.2.4 Resultados
6.2.4.1 Primeiro cenario: contribuicio dos estimadores

Para identificar como cada parte do PRR? contribui para o desempenho final, divi-

dimos o PRR? em 5 estimadores menores: (1) RSSI com média mével exponencial,
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visando avaliar a participacgdo do RSSI nos resultados; (2) PRR com uma janela
de observacao de tamanho 40, objetivando verificar a participagao da janela curta;
(3) PRR com uma janela de observagao de tamanho 80, objetivando analisar a par-
ticipacdo da janela longa; (4) PRR combinado com a estimativa de RSSI, visando
avaliar a participagdo da combinacdo do PRR e RSSI nos resultados; (5) e PRR com
janelas longas e curtas, mas sem estimativa de RSSI, visando analisar a participagao
de ambas janelas, mas sem o RSSI. As legendas desses estimadores nos resultados
sao, respectivamente: (1) RSSI, (2) PRR w 40, (3) PRR w 80, (4) PRR+RSI, e (5)
2 PRR.

A Figura 6.4 apresenta as taxas de entrega para a comparacao anteriormente
mencionada. Os resultados estao representados graficamente com um intervalo de
confianca de 95 %. A contribui¢do é menor no RSSI, enquanto uma maior contri-
buigao é observada nos estimadores PRR w 40 e PRR w 80. Isto se deve ao fato
de que o PRR é uma métrica mais robusta, uma vez que mede a qualidade do en-
lace em ambas as dire¢oes devido a sua dependéncia de pacotes ACK. Em seguida,
mesclando as estimativas de duas camadas (PRR + RSSI), aumenta-se ligeiramente
o desempenho, um efeito similar ao obtido com o 2 PRR . Finalmente, o PRR?,
que utiliza duas janelas PRR e RSSI, aumenta a taxa de entrega em 3% quando
comparado a um estimador que combina as duas camadas (RSSI e PRR). Assim, o
uso de duas janelas PRR suaviza as variagoes devido a variacoes momentaneas da
qualidade do enlace. Ressaltamos que os intervalos de confianga (IC) de PRR? e

PRR + RSSI nao se sobrepoem, como pode ser visto na Tabela 6.1.

Tabela 6.1. Médias e intervalos de confianga da taxa de entrega

PRR | PRR | PRR +
RSSI w 40 w 80 RSSI
IC+ | 18,30% | 52,35% | 52,20% | 53,99% | 54,23% | 57,98%
Meédia | 13,50% | 51,75% | 51,00% | 53,50% | 53,25% | 56,26%
1C- 8,70% | 51,15% | 49,80% | 53,01% | 52,27% | 54,52%

2 PRR | PRR?

Também sao observadas reducgoes na quantidade de retransmissoes por pacote
recebido quando comparado aos estimadores de RSSI, como mostrado na Figura 6.5:
enquanto o RSSI apresenta uma média de 50 retransmissoes por pacote recebido, os
estimadores que utilizam a métrica PRR apresentaram, no pior dos casos, uma média
de 8,25 retransmissoes por pacote recebido. Um ntmero menor de retransmissoes
também é importante para uma rede confiavel, pois reduz os atrasos na entrega de
pacotes. Além disso, devemos notar que estimadores mais precisos também reduzem
os intervalos de confianga. Isso é traduzido para o usuario como menor jitter, que é

importante em aplicagoes de controle em tempo real.
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As melhorias de desempenho do PRR? foram obtidas com o aumento do Gain
index de transmissao, como mostrado na Figura 6.6. O PRR? utilizou um ganho
médio de 56,6 dB, ao passo que RSSI utilizou 52,8 dB. Os reduzidos intervalos
de confianca de PRR? quando comparados com as outras configuracoes de PRR
também mostram que o uso de duas janelas PRR reduz a variabilidade na poténcia
de transmissao, o que também é importante para um comportamento de enlace

estével.
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Figura 6.4. Comparagoes para taxa de entrega

6.2.4.2 Segundo cenario: comparacdo com estado da arte

Neste sequndo cendrio é realizada uma comparacao do PRR? com o estimador KLE.
Subdivide-se em duas configuragoes: na primeira configura¢do, o intervalo entre
transmissoes de mensagens variou de 50 ms a 150 ms com o ganho do ruido artificial
fixado em 66 dB. Na sequnda configuracao, o intervalo entre as mensagens foi fixado

em 150 ms e o ganho do ruido artificial variou entre 74 dB e 80 dB.

12 configuracdo: Intervalo de transmissdes variavel e ruido fixo A Figura 6.7
exibe a taxa de entrega dos pacotes obtida utilizando os estimadores RSSI com filtro
de Kalman, PRR e PRR2. O estimador PRR? possibilitou maior taxa de entrega nos
trés intervalos de transmissao observados; contudo, nos intervalos de transmissao de
50 ms e 100 ms, houve uma sobreposigao dos intervalos de confianga projetados, o

que nao permite afirmar estatisticamente qual foi o melhor estimador nestes casos.
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Quando observado o intervalo de transmissao de 150 ms, nota-se que mesmo consi-
derando os intervalos de confianca, o estimador proposto PRR? possibilitou maior
taxa de entrega que os demais estimadores, proporcionando uma melhoria de 10,3%
na taxa de entrega, em média, com relacao ao KLE. Além disso, os intervalos de
confianca mais curtos obtidos pelo PRR? nos trés intervalos de transmissao observa-
dos sao interpretados como uma maior estabilidade nas estimativas, em comparagao

aos demais estimadores, que projetaram longos intervalos de confianca.
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Figura 6.7. Taxa de entrega

O PRR? também contribuiu para reduzir, em média, 63,1% a quantidade de
transmissoes por pacotes recebidos com sucesso, quando observado no intervalo de
transmissao de 150 ms, conforme mostrado na Figura 6.8. No intervalo de trans-
missao de 50 ms o PRR? também obteve uma melhor média, porém os intervalos
de confianca sobrepostos e com a média do PRR? contida no intervalo de confianca
do KLE impedem uma conclusao estatisticamente precisa. Para isso, é necessério
realizar o teste-t de Student a fim de validar a hipotese de que as médias sao estatis-
ticamente diferentes (hipotese alternativa). A hipotese nula é de que as médias do
PRR? e KLE sao estatisticamente iguais. Utilizamos o teste-t bi-caudal e obtivemos
o p-value de 0,39. Como o p-value é maior que o nivel de significancia 0,05, para
um nivel de confianca de 95%, a hipotese nula é aceita, o que nos permite concluir
que nao hé diferenca significativa entre as duas médias para esse nivel de confianca

e 50 ms de intervalo de transmissao. Para o intervalo de transmissao de 100 ms,
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utilizando o teste-t de Student, obtivemos o p-value de 0,28, também confirmando

a hipotese nula.
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Figura 6.8. Numero de retransmissoes por pacote recebido

Apesar do melhor resultado na taxa de entrega quando o intervalo de trans-
missao ¢ de 150 ms (Figura 6.4), a diferenca de poténcia de transmissdo entre o
RSSI com Kalman e o PRR? é de apenas 0,07%, em média, tal como apresentado
na Figura 6.9. O teste-t de Student resultou em um p-value de 0,957, indicando que
estatisticamente ndao h4 diferencas significativas entre as médias de PRR? e KLE.
Dessa forma, observamos que o PRR? proporciona uma melhor taxa de entrega sem

utilizar maior poténcia de transmissao.
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Figura 6.9. Ganho na transmissao

22 configuracdo: Intervalo de transmissdes fixo e ruido variavel Os experi-
mentos realizados com esta segunda configuracao objetivam avaliar o efeito do ruido
nas estimativas proporcionadas pelos algoritmos. Os valores do Gain index variam
entre 74 dB, 77 dB e 80 dB. O intervalo de transmissoes ficou fixo em 150 ms.

A Figura 6.10 mostra a taxa de entrega quando o intervalo de transmissao
esta fixo em 150 ms e o ganho da poténcia do ruido varia entre 74, 77 e 80 dB.
Os melhores resultados, conforme esperado, foram obtidos com um ruido de menor
poténcia (G=74). Neste nivel de poténcia de ruido, o PRR? proporcionou uma taxa
de entrega de 98,50%, enquanto o KLE entregou 77,75%, em média. O intervalo
de confianca do PRR? nao ficou sobreposto a nenhum outro intervalo, permitindo
inferir que, neste cenario, o PRR? foi o que apresentou a melhor eficiéncia na entrega
dos pacotes. Anélise similar pode ser obtida com o ruido de 77 dB, com conclusao
também indicando uma significativa diferenca estatistica para a taxa de entrega
a favor do PRR2. Com o ruido de 80 dB, os resultados apresentam sobreposicao
nos intervalos de confianga, exigindo o teste-t de Student para confirmacao das
conclusoes. A hipotese nula é de que as médias do PRR? e KLE sao estatisticamente
iguais. Utilizamos o teste-t bi-caudal e obtivemos o p-value de 0,098. Como o p-
value ¢ maior que o nivel de significancia 0,05, para um nivel de confianca de 95%, a
hipotese nula é aceita, o que nos permite concluir que nao hé diferenga significativa
entre as duas médias para esse nivel de confianca. Por sua vez, adotando-se o nivel

de confianca de 90%, a hipotese nula pode ser rejeitada, indicando que neste nivel
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de confianca ha diferencas significativas entre as médias de PRR? e KLE.
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Figura 6.10. Taxa de entrega no segundo cendario

A Figura 6.11 mostra a quantidade de transmissoes por pacote recebido com o
intervalo de transmissao fixo em 150 ms. Com o ruido de 74 dB, o PRR? propiciou
uma reducao de 54,7% na razao de transmissoes por pacotes recebidos, em média, em
comparacao ao método KLE. Com o ruido de 77 dB, o PRR? também se apresenta
como o melhor estimador, exigindo menos retransmissoes. Com o ruido de 80 dB,
os resultados apresentaram intervalos de confianca longos, com sobreposi¢ao entre
eles. Utilizamos o teste-t bi-caudal e obtivemos o p-value de 0,14 entre as médias de
PRR? e KLE e p-value de 0,39 entre as médias de PRR? e PRR. Dessa forma, nao
podemos rejeitar a hipétese de que nao hé diferenca significativa entre as médias
analisadas.

A Figura 6.12 apresenta a poténcia de transmissao utilizada pelos estimadores.
Com a fonte de ruido utilizando ganho de poténcia de transmissao 74 e 77, o PRR?
apresentou melhor desempenho, utilizando menor poténcia média de transmissao em
comparacao ao estimador KLE. A situagao com a fonte de ruido utilizando ganho de
poténcia de transmissao de 80 dB mostra o PRR? empregando 13,7% mais poténcia
de transmissao do que o método KLE para prover uma melhoria de 62,1% na taxa

de entrega de pacotes (Figura 6.10).
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6.2.5 Discussao

Com os dois cenarios avaliados foi possivel validar a abordagem do uso de informa-

¢oes provenientes de duas camadas de rede para produzir uma estimativa precisa em
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ambientes ruidosos. Com o primeiro cenario foi ratificada a estratégia de se utilizar
duas janelas de PRR, de curto e longo alcances. No segundo cenario foi possivel ve-
rificar o desempenho do estimador em comparacdo com o estimador KLE. O PRR?
proporcionou maiores taxas de entrega em comparacao com o KLE, com uma taxa
de retransmissoes inferior, e com um menor incremento na poténcia de transmis-
sao. Os resultados levaram a conclusoes similares nos cenéarios em que se variou o
intervalo de transmissao entre as mensagens e naqueles que se variou a poténcia de
transmissao do ruido artificial.

Em algumas situagoes, como o apresentado na Figura 6.12 (G = 80 dB), nota-
se a importancia do uso de uma métrica baseada na contagem de pacotes, como PRR:
como o gerador de fonte de ruido esta situado mais proximo do USRP receptor do
que do USRP transmissor (Figura 6.3), o RSSI obtido pelo remetente nao é capaz
de capturar o ruido na area do receptor. Observa-se que o KLE nao foi suficiente
para alcangar boas taxas de entrega nesses casos (elevados ruidos), apresentando
grande variabilidade nos resultados, enquanto o PRR?, utilizando uma estratégia
simples que requer pequeno poder de computagao, teve um comportamento mais
estével. Dessa forma, os intervalos de confianca mais baixos apresentados no PRR?

podem ser interpretados como uma maior estabilidade nas estimativas.

6.3 Resultados dos experimentos com LQM

Esta secao apresenta a avaliacao experimental do estimador proposto LQM utili-
zando hardware programével. Inicialmente ¢ descrita a implementacao do PRR?,
seguida da descri¢ao dos cenarios experimentais, e por fim apresentados os resultados
obtidos.

6.3.1 Implementaciao do LQM no USRP

O estimador LQM ¢ avaliado em um protétipo utilizando radios definidos por soft-
ware. Criamos um experimento que representa a transmissao de dados entre dois
dispositivos de baixa poténcia, por exemplo, um monitor de frequéncia cardiaca
enviando pacotes para um coletor. Nesse cenario, o objetivo principal é transmi-
tir dados de maneira confiavel, consumindo a menor quantidade de energia. Para
esse fim, usamos estimativas de qualidade do enlace para ajustar dinamicamente a
transmissao de energia.

A disposicao dos equipamentos USRPs esté ilustrada na Figura 6.13. Fo-

ram utilizados cinco Ettus USRPs executando o protocolo IEEE 802.15.4 como nés
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de comunicagdo: quatro transmissores e um receptor. Outras trés USRPs (cores
vermelhas) podem ser utilizadas para gerar ruido gaussiano na mesma frequéncia

operacional das outras USRPs.
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Figura 6.13. Disposicao dos USRPs para o experimento de avaliagdo do
LQM

Os USRPs executam moédulos do software GNU Radio. Nés implementamos
os modulos para obter as métricas de entrada (RSSI e SNR) e calcular o LQE, além
de modificagoes na pilha de protocolos. Empregamos uma versao aprimorada do
protocolo IEEE 802.15.4 originalmente desenvolvido por Bloessl et al. [2013]. A
implementagao original nao fornece uma camada MAC funcional, ou seja, nao hé
deteccao de transportadora e nem retransmissoes. Foram implementadas a deteccao
de portadora e o algoritmo de retorno exponencial binario para retransmissoes [Cor-
deiro et al., 2018] 2. A poténcia de transmissao pode ser alterada dinamicamente
e, por esta razao, é um valor calculado em um modulo separado que implementa o

LQE. Todo o cédigo implementado, incluindo LQM e as modificagdes nas camadas

Zhttps://github.com/jeffRayneres /FS-MAC
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fisica e MAC do GNU Radio, estao disponiveis publicamente em um repositério GI'T
3

O indice de ganho de transmissao (TGI - Transmission gain indez) é o valor
em dBm usado pelo atenuador no USRP. Na USRP B210, o indice de ganho varia
de 0 a 89 dB, e no modelo B100, o indice de ganho varia de 0 a 35 dB.

Os resultados mostrados nesta se¢gao sao uma média de cinco execugoes inde-
pendentes de cada configuracao. Devido aos curtos intervalos de confianga obtidos
nos experimentos, cinco execucoes indicaram ser suficientes para obter resultados
conclusivos. Cada execucao foi realizada com a transmissao de 250 pacotes de 100
bytes, além das retransmissoes. Os pacotes sao gerados periodicamente a cada
400 ms, e os resultados sao plotados com um intervalo de confianca de 95%.

Baselines: o estimador LQM é comparado com dois protocolos da literatura
- wmewmaPRR [Woo & Culler, 2003] e ETX [Couto et al., 2003]. O estimador
proposto também é comparado para um caso hipotético (chamado MaxGain), no
qual as transmissoes sao sempre realizadas com a poténcia maxima de transmissao.

Nas proximas subsegoes, os resultados do experimento serao apresentados em
trés cenarios: no primeiro (C1), existe apenas um remetente e um receptor, sem
a adicao de ruido artificial. No segundo cenério (C2), h4 um remetente e um re-
ceptor na presenca de ruido artificial e, no terceiro cenério (C3), existem multiplos

remetentes e um receptor, sem ruido artificial. Esses cenarios estao resumidos na
Tabela 6.2.

Tabela 6.2. Descrigao dos cenarios do experimento com LQM

Cenario Descricao
C1 Um transmissor, sem ruido artificial
C2 Um transmissor, com ruido artificial
C3 Multiplos transmissores; sem ruido artificial

6.3.2 Resultados

6.3.2.1 Primeiro cenario: comunicacdo sem adicdo de ruido artificial

Este cenério compara o estimador LQM com o ETX, wmewmaPRR (chamado ape-
nas PRR) e MaxGain, bem como com o LQM sem a detecgao de Concept Drift
(CD),todos descritos anteriormente, considerando apenas um transmissor e um re-

ceptor, sem a adicao de ruido artificial. Este cenario visa investigar as comunicagoes

3https://github.com /wendley /gr-lqe
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entre dois dispositivos em condic¢oes ideais, o que no mundo real significa pouco ou
nenhum ruido artificial na transmissao.

Na Figura 6.14, exceto para o MaxGain, o algoritmo que alcangou o melhor
PDR foi o LQM sem CD. O LQM melhorou a taxa de entrega em 16,9% em compa-
racdo com o PRR e reduziu o TPRP em 54,6%, em média, como mostrado no lado
direito da mesma figura. O LQM com CD foi o segundo melhor estimador, com
uma discreta diferenca de 0,67 pontos percentuais em relacao ao LQM sem CD.
Quando comparado ao ETX, o LQM sem CD, melhorou a taxa de entrega em 1,6%,
com uma reducao de 27,8% nas retransmissoes de pacotes. Um ntmero menor de
retransmissoes também é importante para uma rede confidvel, pois reduz os atrasos
na entrega de pacotes. Além disso, estimadores precisos também reduziram os in-
tervalos de confianca, reduzindo a instabilidade, o que é importante para aplicagoes

de controle em tempo real.
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A Figura 6.15 apresenta o total de energia utilizada em cada transmissao
multiplicada pelo nimero de transmissoes. Quando analisamos este parametro,
o melhor resultado é indicado por um valor mais baixo. O estimador LQM sem

CD consumiu menos de 24,7% quando comparado ao PRR. O estimador hipotético
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Max-Gain (transmitindo com a poténcia maxima) consumiu 27,7% a mais do que o
LQM.
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Figura 6.15. TGI e custo energético sem adig¢ao de ruido artificial

6.3.2.2 Segundo cenario: comunicacdo com adicdo de ruido artificial

Este cenéario introduz o ruido artificial no cenéario experimental e compara o LQM
com o ETX, PRR e MaxGainm, bem como com o LQM com deteccao de Concept
Drift (CD), considerando apenas um transmissor e um receptor. Como observado na
Figura 6.16, excetuando o hipotético estimador MaxGain, o algoritmo que atingiu a
melhor taxa de entrega foi LQM sem CD. As técnicas de aprendizagem de méaquina
propiciaram ao LQM melhorar a taxa de entrega em 43,8% em comparacao com o
PRR e reduziu o TPRP em 61,6%, em média, como mostrado no lado direito da
mesma figura. O LQM com detecgao de CD foi o segundo melhor estimador, com
uma diferenca de 11,7% em relagao ao LQM sem CD.

Quando comparado ao estimador ETX, o LQM sem CD melhorou a taxa de
entrega em 20,3%, com uma reducao de 47,7% nas retransmissoes de pacotes. O
custo de energia, apresentado na Figura 6.17, indica que o LQM obteve o melhor

resultado (valor mais baixo), com uma melhoria de 35,0% quando comparado ao
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PRR e 39,9% melhor que o ETX. O MaxGain consumiu 29,9% mais energia que o
LQM.
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Figura 6.16. Taxa de entrega ¢ TPRP com adigao de ruido artificial

6.3.2.3 Terceiro cenario: comunicacdo com maultiplos remetentes

Este cenario envolve quatro equipamentos transmissores e um receptor, como mostra
a Figura 6.13. Conforme observado na Figura 6.18, o LQM sem CD foi o melhor
estimador em 3 dos 4 nos. Naquele n6 em que o LQM néo foi o melhor (n6 16), o
melhor resultado foi alcangado com o ETX. As figuras 6.19 e 6.20 apresentam a taxa
de entrega média e o consumo de energia para os nés. O LQM sem deteccao de CD
alcangou uma taxa de entrega mais alta (99,3%) quando comparado ao PRR (91,1%)
e ETX (98,1%). Ele também obteve a melhor taxa de pacotes entregues de todos os
estimadores, atras apenas do hipotético MaxGain, como mostra a Figura 6.19. O
melhor resultado em termos de custo de energia foi obtido pelo ETX, com o LQM
sem CD demandando 11,2% mais energia.

Apesar do indicativo tedrico de melhores resultados na adocao de Machine
Learning com deteccao de concept drift, o experimento pratico mostrou pequenas

diferengas com e sem detecgao de CD. Havia uma pequena vantagem para o ML sem
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Figura 6.17. TGI e custo de energia com adi¢ao de ruido artificial

a deteccao de CD, e isso pode indicar que o tempo de treinamento de um novo banco
de dados e seu tamanho pequeno podem comprometer o resultado em cenérios com
muitas transmissoes de pacotes. Novas experiéncias em trabalhos futuros fornecerao

mais indicativos para definir se o tratamento de CD é 1til nesse contexto.

6.3.3 Discussao

O estimador LQM foi avaliado em trés configuracoes e, em todas elas, o LQM foi
comparado com os estimadores wmewmaPRR e o ETX, além do hipotético Max-
Gain. No primeiro cenario, executamos o estimador com um tnico n6é enviando
mensagens. No segundo cenario, um ruido artificial gaussiano foi adicionado ao ex-
perimento usando o USRP. Em ambos, o LQM supera a taxa de entrega do PRR e
ETX, com menos retransmissoes e com um discreto aumento na poténcia de trans-
missao. O terceiro cenério considerou quatro transmissores e um receptor.
Algumas situagoes, como a apresentada na Figura 6.16, destacam a importan-
cia de uma métrica baseada em varias entradas, como o LQM: como a fonte de ruido
esta situada mais perto do receptor USRP do que do remetente, o RSSI obtido pelo

remetente nao pondera de forma adequada o ruido proximo ao lado do receptor. A
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Figura 6.18. Taxa de entrega - cenario com miultiplos remetentes

medida que o estimador incorpora mais métricas de decisao, ele tende a fornecer
uma estimativa mais acurada.

Além disso, observa-se que o PRR tradicional nao foi suficiente para obter
boas taxas de entrega no cenério com ruido artificial, enquanto o LQM e o ETX
obtiveram melhor desempenho.

Os resultados também sugerem que o tratamento para o concept drift pode
nao propiciar melhorias imediatas no sistema, o que pode ser explicado pelas carac-
teristicas do CD. Segundo Gama et al. [2014], a detec¢ao de CD permite identificar
duas implicagoes dos desvios: (i) se a distribuigao de dados muda e afeta a deciséo
preditiva e (ii) se as mudangas sdo visiveis a partir da distribui¢ao de dados sem
conhecer os verdadeiros rotulos. De uma perspectiva preditiva, apenas as mudancas
que afetam a decisao de previsao requerem adaptacao ou tratamento. Além disso,
embora o processo de adaptagao vise melhorar o resultado preditivo, essa melho-
ria depende da natureza dos dados, que mesmo com o tratamento de concept drift

podem nao fornecer melhores resultados em alguns tipos de dados.
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Capitulo 7

Consideracoes finais

Este capitulo apresenta as conclusoes deste trabalho, as limitagoes relacionadas aos

experimentos e, por fim, apresenta as possibilidades de trabalhos futuros.

7.1 Conclusoes

Os estimadores de qualidade de enlace precisos sao ferramentas fundamentais para
o funcionamento eficiente de diversos protocolos de rede. A estimativa produzida
geralmente ¢é obtida pela avaliagao de uma ou mais métricas de enlace dentro de uma
janela de estimacao. Este trabalho discutiu as principais técnicas para estimacao
de qualidade do enlace. Foram apresentadas as subdivisoes dos LQEs baseando-os
em métricas fisicas ou em métricas logicas. Os LQEs também podem ser classifi-
cados baseando-os em poténcia do sinal ou em estatisticas de pacote, sendo esta a
classificacao adotada neste trabalho.

O principal objetivo deste trabalho foi o estudo de métodos e técnicas de es-
timacao de qualidade de enlace em comunicagao M2M, bem como a proposicao de
novos estimadores para melhoria da confiabilidade na transmissao entre dispositivos
M2M. Adicionalmente, este trabalho objetivou avaliar o efeito do processo de esti-
magao em sistemas de comunicagao M2M em condi¢oes adversas, como na presencga
de ruido eletromagnético. Para alcancar os objetivos esperados, foram desenvolvi-
dos dois estimadores multicamadas denominados PRR? e LQM, este tltimo com a
aplicagao de técnicas de machine learning, com a deteccao de concept drift.

O PRR? recebe como entradas trés parametros: o valor de RSSI, o pacote ack,
e o aviso de timeout de espera do ack. A saida do PRR? é a estimativa produzida
da qualidade do enlace. Um diferencial do PRR? é que ele utiliza dois PRRs,

provenientes de duas janelas de observagao: uma de curta e outra de longo alcance.

94
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Os experimentos praticos para validar o desempenho do PRR? utilizaram os
hardwares programaveis USRP modelo B210. Dois cenarios experimentais foram
montados: no primeiro cendrio foi verificado o efeito de cada um dos fatores ine-
rentes ao PRR?, como o RSSI, o PRR, o RSSI+PRR, o PRR com duas janclas de
observacao, e o RSSI+PRR com duas janelas de observagao.

Os resultados mostraram que a principal contribuicio do PRR? advém da
combinag¢ao do RSSI com o PRR de duas janelas de observagao, o que permite
capturar de forma mais estavel variacoes da qualidade do enlace no curto prazo,
enquanto mantém informacoes da qualidade de longo prazo. Também foi verificado
que o PRR? contribui para a diminuicao das retransmissoes de pacotes, o que pode
implicar em melhor eficiéncia energética.

No segundo cendrio experimental do PRR?, o objetivo foi comparar o desem-
penho do PRR? com o KLE. Os resultados indicaram que o PRR? prové uma melhor
taxa de entrega dos pacotes, & medida que identifica de forma mais rapida e eficiente
a qualidade do enlace, sem demandar aumentos significativos da poténcia de trans-
missao. O resultado supramencionado foi alcangado com uma redugao significativa
da quantidade de retransmissoes de pacotes, em comparacao com o estimador KLE.

Os resultados sugerem que o processo de estimacao da qualidade do enlace ré-
pido e preciso em sistemas de comunicacao M2M em condigoes adversas minimizam
os efeitos negativos da degradagao da qualidade do enlace. No nosso experimento,
isso se da principalmente em razao da estimativa precisa fornecer os indicadores ade-
quados para ajustar os parametros de poténcia de transmissao em valores suficientes
a superar as dificuldades impostas pela degradagao do canal.

O uso de técnicas de aprendizagem de maquina para a producao de uma esti-
mativa de qualidade do enlace foi avaliado com o uso de oito algoritmos e utilizou
uma abordagem que envolve um pré-processamento dos dados e deteccao e adapta-
cao de concept drift (CD).

O estimador LQM proposto utiliza machine learning com deteccao de CD
para fornecer uma estimativa mais acurada da qualidade do enlace. O LQM utiliza
os valores de RSSI, SNR, PRR, laténcia e TPRP para computar a sua estimativa,
e adotou o algoritmo Decision Tree Regressor para a avaliagao. Os resultados de
avaliacao do estimador LQM indicam que ele é capaz de fornecer uma melhor taxa
de entrega de pacotes, a0 mesmo tempo em que possibilita diminuir o ntimero de
retransmissoes quando comparado com os estimadores PRR e ETX da literatura.
Além disso, o LQE proposto é mais estavel que os outros estimadores avaliados, com
apenas um discreto aumento no consumo energético nos equipamentos de transmis-

sao0.
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Os resultados também sugerem que uma vez detectado concept drift a adapta-
¢ao do modelo de aprendizado adotada neste trabalho pode nao propiciar melhorias
imediatas no sistema, o que pode ser explicado pelas caracteristicas inerentes a um
CD e pelo tempo necessario para retreino. Ademais, embora a adaptacao geral-
mente melhore os resultados do modelo, essa melhoria é fortemente dependente da

natureza dos dados.

7.2 Limitacoes

Ha diversas limitagoes inerentes a um experimento pratico, o que delimita o escopo
de anélise da pesquisa. Este trabalho foca principalmente nos aspectos de rede do
estimador de qualidade do enlace, ou seja, seu desempenho no mundo real em redes
sem fio. Portanto, evitamos abordar em detalhes cada algoritmo de aprendizado de
maquina. Os leitores interessados podem aprender mais sobre cada algoritmo nas
referéncias fornecidas neste trabalho.

O uso do testbed FUTEBOL/UFMG possibilitou a execucao de diversos expe-
rimentos praticos. Entretanto, pela sua instalacao fixa, impossibilita, ou dificulta, a
realizacao de um conjunto de testes considerando cenérios com eventual mobilidade.

A seguranca e a privacidade dos dados nao foram avaliados neste trabalho,
principalmente porque demandaria um esforco computacional adicional, o que in-
fluenciaria na execugao dos algoritmos de aprendizagem de méquina. Ademais,
promovemos a transmissao de dados tratando-os principalmente nas camadas fisica
e enlace de dados. Seguranca e privacidade, de modo geral, podem ser melhor tra-
balhados utilizando mecanismos que atuem em camadas superiores, como a camada

de aplicagao.

7.3 Trabalhos futuros

As atividades de pesquisa que podem ser desenvolvidas a partir desse trabalho con-

sideram as seguintes ideias:

Novos cenarios: esta ideia sugere desenvolver os experimentos com os estimadores
de qualidade do enlace em novos cenarios, tais como cenarios com intensidade
de ruido artificial variavel, objetivando emular ambientes industriais, onde é
comum a presenca de ruido com intensidade irregular, e/ou considerar um

cenéario com mobilidade;
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Incorporagao de um estimador em um protocolo de comunicacao sem fio:
esta tarefa facilitaria a coleta de mais informagoes sobre a qualidade do enlace
no lado do receptor. Para isso, podera ser configurado no lado receptor um
modulo de coleta e calculo do RSSI e o seu valor médio sera esporadicamente

enviado ao equipamento transmissor;

Utilizagao de outras plataformas: esta ideia visa explorar outros hardwares
para execucao dos algoritmos estimadores de qualidade, tais como os single-
board, como Raspberry, ou placas de prototipagem eletronica de hardware
livre, como o Arduino e NodeMCU. Isso permitiria a inova¢ao com o desen-
volvimento de novas técnicas e algoritmos nesses equipamentos que apresentam

severas limitacoes de recursos;

Estimadores de qualidade do enlace independente de resposta (ack): a
maioria dos estimadores de multiplas camadas utilizam a confirmacao do
pacote recebido (ack) como um indicador para atualizar suas métricas de
estimativa, entretanto, alguns transmissores em situacoes especificas podem
nao receber o ack. O desafio neste caso é desenvolver um estimador que
atualize suas métricas mesmo na auséncia, ou longo atraso, de um ack, o que

dificultaria até mesmo o célculo do estimador PRR;

Calibragao automatica do RSSI: de acordo com o hardware utilizado, os valo-
res de RSSI podem ter varias graduagoes para um mesmo nivel de poténcia de
sinal residual ou de transmissao. Uma funcionalidade importante que ajudaria
a escalabilidade de um LQE seria a implantacao de um sistema de calibracao
automatica dos valores minimos e maximos de RSSI para aquele equipamento

em uso.
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