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RESUMQO: Este texto aborda a neutralidade de rede. Inicia contextualizando como
a internet surgiu, seus propositos, os principios utilizados no seu design e como era
sua arquitetura originaria. Na sequéncia, descreve algumas das principais mudancgas
pelas quais vem passando, nos ultimos anos, com destaque para o monitoramento
e controle dos pacotes de dados, viabilizando o tratamento discriminatério entre
eles. Explica-se como essas mudancas afetam bilhdes de pessoas, mundialmente.
Por fim, aborda-se a neutralidade de rede como principal resposta regulatoria a
essas mudancas, a fim de preservar o potencial inovador e o compartilhamento de
conteudo tipicos da internet. Frisa-se que essa neutralidade decorre dos préprios
principios utilizados no design original da internet, devendo ser interpretada em
sintonia com eles, a fim de compatibilizar, de um lado, a livre concorréncia, as
estratégias empresariais e suas vantagens competitivas; e, de outro, a privacidade, a
liberdade de expressao, a inovacao e a autonomia dos usuarios.
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Network Neutrality: Changes in the internet infrastructure and how it affects your life
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ABSTRACT: This article analyses net neutrality. It starts by contextualizing internet’s
birth, its purposes, the main principles used on its design and how was its original
architecture. Next, it describes some recent changes on the internet’s structure,
highlighting the monitoring and control of data packets, in order to enable a
discriminatory treatment between them. This part explains how this subject affects the
life of billions, worldwide. Finally, the paper focuses on net neutrality as the main legal
response to the previously described problems, explaining how it derivates from the
original design principles of internet, in order to support a conclusion that reconciles,
at one side, free competition and investment strategies, and, at the other side, privacy,
freedom of speech, innovation and internet users decision-making autonomy.
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Neutralidad de la red: cambios en la infraestructura de internet y como esto
afecta tu vida
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Diserio de la red y sus niveles « 4 Cémo cambia la internet « 5 Como esto afecta tu vida « 6 La
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CONTENIDO: En este articulo se analiza la neutralidad de la red. Se inicia
contextualizando el nacimiento de internet, sus propdsitos, los principios basicos
utilizados en su diseno y como fue su arquitectura original. Entonces, se describen
algunos cambios recientes en la estructura de la internet, destacando el monitoreo
y control de los paquetes de datos, con el fin de discriminarlos. Entonces se explica
cdmo este tema afecta a la vida de miles de millones en todo el mundo. Por ultimo,
el articulo se centra en neutralidad de la red, ya que es la principal respuesta
juridica a los problemas anteriormente descritos, explicando cdmo se derivan de
los principios de diseno originales de internet, con el fin de apoyar la conclusion de
que reconcilia, por un lado, la libre competencia y las estrategias de inversién y, en
el otro lado, la privacidad, la libertad de expresion, la innovacion y la autonomia en
la toma de decisiones de los usuarios de internet.

PALABRAS CLAVE: Internet - Arquitectura de Internet - Neutralidad de la Red
. Innovacion.
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1 Introducéo

Este texto nao encerra unicamente consideragoes de ordem juridica. Tampouco
consideragoes proprias da Tecnologia da Informacao. Até porque o autor nao
tem formacao especifica nesta ultima area. Ao contrario, busca mesclar ambas,
por entender que a sua analise conjunta é indispensavel para compreender o real
funcionamento da internet e, consequentemente, propor solugdes juridicas que
sejam plausiveis e viaveis, nao apenas do ponto de vista tedrico, mas principalmente
pratico. Afinal, a melhor teoria é aquela que funciona na pratica.

Com base nessa premissa, pretende-se abordar o surgimento da internet e suas
caracteristicas originais, responsaveis por té-la tornado o sucesso que é hoje. Apds,
demonstra-se como a internet vem mudando e os reflexos dessa mudanca na vida
das pessoas, dos empresarios e no proprio funcionamento dos mercados.

Em sequida, aborda-se aquela que, na visao do autor, é a principal resposta
regulatoria aos novos problemas: a neutralidade de rede. Conceitua-se esse termo
na literatura juridica estrangeira e o tratamento dado pelo Marco Civil da Internet
no Brasil. Ao final, o autor expde o seu entendimento acerca de como deve ser
aplicada a neutralidade de rede.

2 Breve historico da internet

Os antecedentes da internet encontram-se na década de 1950. Muito antes,
portanto, de sua expansao mundial. Como qualquer outra tecnologia, ela foi fruto de
um contexto socioecondmico, o qual influenciou, diretamente, a forma e os objetivos
para os quais foi desenvolvida. Compreender isto é indispensavel para analisar
criticamente a internet dos dias de hoje (CASTELLS, 2001, p. 23).

Com efeito, 0 mundo vivia a guerra fria, num embate entre Estados Unidos da
América e Uniao Soviética. Nesse periodo, a comunicagao mais rapida se processava
por telefone. A rede telefonica, porém, era muito vulneravel a ataques militares e o
Departamento de Defesa dos EUA desejava criar uma alternativa mais segura. Ainda
na década de 1950, Paul Baran, programador de sistemas da Rand Corporation,
sugeriu um modelo de rede computacional semelhante a internet. O Departamento
de Defesa, entao, consultou a AT&T, companhia que monopolizava a comunicagao
telefénica do pais, para verificar se ela teria interesse em desenvolver esse modelo.
A AT&T imediatamente rechagou a ideia, dizendo que ela era inviavel.
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A AT&T considerou as ideias de Baran fora de mao. A maior e mais rica
corporagao do mundo nao estava disposta a permitir que alguns jovens
whippersnapper ensinassem-na como construir um sistema de telefonia.
Eles disseram que a rede de Baran nao poderia ser construida e a ideia
morreu. (TANENBAUM, 2011, p. 55, tradugao nossa).

Em outubro de 1957, a Uniao soviética deu um passo mundialmente noticiado
rumo ao progresso tecnoldgico, lancando o satélite Sputnik. Em reacao a isto,
0 entao Presidente norte-americano, Dwight Eisenhower, criou, em setembro
de 1959, dentro do Departamento de Defesa, uma agéncia para projetos de
pesquisa avancada (Advanced Research Projects Agency — ARPANET), dedicada,
especificamente, ao aprimoramento das redes de comunicacao. O objetivo era
suplantar a Uniao Soviética.

Entre outros fins,a ARPANET deveria desenvolver uma rede de comunicagao mais
segura, que se mantivesse disponivel mesmo quando um de seus componentes fosse
danificado. Por exemplo, em caso de destruicao de uma base militar, as informacoes
nela armazenadas permaneceriam acessiveis (TANENBAUM, 2011, p. 45-46).

Ocorre que a ARPANET tinha, naquela época, infraestrutura modesta, sem
cientista ou laboratérios e com orcamento pequeno e, por isso, recorreu ao meio
académico - por meio da emissao de subsidios e contratos com Universidades e
empresas cujas ideias pareciam promissoras ao desenvolvimento de seus objetivos
(TANENBAUM, 2011, p. 56). Os professores e alunos, entao, resgataram as ideias
de Paul Baran, demonstrando a viabilidade de se criar uma rede de computadores
baseada no padrao que havia sido sugerido por ele (HAFNER; LYON, 1996).

Na década de 70 ja existiam varias redes locais (Local Area Networks — LAN) nos
Estados Unidos da América, mas que nao estavam interconectadas. Por exemplo, nas
universidades. Ou, ainda, as redes privadas do tipo BBS (Bulletim Board Systems)*. O
desafio era desenvolver um padrdo universal de comunicagao, capaz de interconectar
todas elas,dando origem a uma rede de redes. Para isso,a ARPANET passou a fomentar
pesquisas na area, as quais resultaram, em 1978, na criagao dos protocolos TCP/IP,
ainda hoje o padrao da internet (CASTELLS, 2001, p. 25). Com base neles, as varias
redes locais se integraram e possibilitaram um intercambio de dados e experiéncias
académicas nunca antes visto. Poucos anos depois, no final da década de 1980, o
numero de instituicoes, dispositivos e pessoas conectados ja era tao grande que a

1 Uma BBS muito famosa na década de 80 era a BITNET, sigla que representa a curiosa expressao because
it’s there network, em alusao ao fato de que esse tipo de rede ja existia.
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ARPANET foi substituida por uma rede mais robusta, denominada NSFNET (National
Science Foundation Newtwork), alcangando todo o pais. A internet se descolava das
origens militares.

A esta altura, nao seria mais viavel manter a internet sob a responsabilidade
exclusiva do Governo norte-americano. Foi, entao, criada uma sociedade privada
controlada pelo Estado (Advanced Networks and Services - ANS) para gerenciar a
progressiva transferéncia da rede a exploracao comercial (privatiza¢do da internet).
Isto se consolidou na década de 1990, quando inumeras empresas privadas ja
atuavam como provedoras de acesso e a ARPANET foi definitivamente encerrada
(TANENBAUM; WETHERALL, 2011, p. 60). Foi também nessa época que a rede se
expandiu em ambito mundial. Ou seja, a efetiva internacionalizacao da internet e
sua exploragao comercial se deram cerca de 40 anos apds as primeiras pesquisas a
respeito do tema.

Este breve histérico pretendeu demonstrar que a internet ndo surgiu por iniciativa
do mercado. Pelo contrario, a AT&T demonstrou completo desinteresse por ela, na
década de 1950. Em verdade, a rede mundial de computadores foi fruto de uma
parceria entre o Governo norte-americano e instituicdes de ensino superior. Sua
génese é tanto militar quanto académica (PARENTONI, 2007, p. 27-29). Na feliz
sintese de Manuel Castells: “a internet nasceu na insdlita encruzilhada entre a grande
ciéncia, a investigag¢do militar e a cultura libertdria” (2001, p. 31).

Como se analisara adiante, tal caracteristica histérica foi de vital importancia
para o sucesso da rede mundial de computadores.

3 Do que a internet é feita? Design da rede e suas camadas.

Para se construir algo, é preciso nao apenas definir como a construgao sera, mas
também concretizar essa ideia por meio de um projeto. A arquitetura/projetacao é
a etapa preliminar a implementagao da obra. No que toca as redes informatizadas,
essa etapa denomina-se arquitetura de redes (network architecture ou network design)
(VAN SCHEWICK, 2010, p. 20-21)2. E ela que define como sera toda a infraestrutura
de uma rede informatizada, condicionando o seu funcionamento, o custo e as
possibilidades de modificacao futura (OLIVEIRA; PARENTONI, 2007).

Existem diversas possibilidades para a arquitetura de rede, a depender do
direcionamento seguido pelos seus idealizadores. Este direcionamento, por

2 Vide também: LESSIG, 2006, p. 24; TANENBAUM; WETHERALL, 2011, p. 31 e WHITT, 2013, p. 704.
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sua vez, é dado pelos principios da arquitetura de redes (design principles) (VAN
SCHEWICK, 2010, p. 23). No desenvolvimento da internet, foram aplicados 4
principios fundamentais: 1) comutacao de pacotes (packet switching); 2) modularidade
(modularity); 3) camadas de rede (network layers); e 4) execugao de aplicagdes na
camada superior (end-to-end).

Compreender o design original da internet é indispensavel para perceber como
ela vem mudando nos ultimos anos e quais sao as consequéncias disto.

Com efeito, a caracteristica basica da internet é dividir os dados em parcelas
menores, denominadas pacotes (packets), transmitindo-os separadamente. Cada
pacote recebe informacgoes a respeito de quem é o seu remetente e qual o destino
(addressing). Até aqui, algo semelhante ao correio tradicional, em papel. A grande
diferenca é que os varios pacotes podem trafegar simultaneamente, por rotas
diversas, inclusive mudando de trajeto durante o percurso, para privilegiar o que for
mais rapido e eficaz (switching). Chegando ao destino, os pacotes sao reagrupados
para formar o dado original e entdo sao entregues. Este principio viabiliza a
transmissao de dados mesmo se um ou alguns dos componentes da rede estiverem
desconectados, congestionados ou por qualquer motivo inacessiveis (ROBERTS,
1978, p. 1307). Foi esta a solucao sugerida por Paul Baran, na década de 1950,
e posteriormente acolhida pelo Governo norte-americano, via ARPANET. A figura
seguinte compara a comunicacao tradicional de dados, via conexao direta por cabo,
com a comutacao de pacotes:

Figura 1: Rotas alternativas de comunicagao via internet.

Conexao direta via cabo Conexao por rota alternativa
C
h— 7\
A geeeeasB
Rota A-B funcionando Rota A-B indisponivel

Fonte: elaborada pelo autor.

Perceba-se que a diferenca é a possibilidade de que os dados cheguem de A
até B, mesmo se a ligacao direta entre eles estiver comprometida, pois existe a rota
alternativa passando por C. Na internet, para cada rota existem centenas ou mesmo
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milhares de alternativas. A figura a sequir ilustra como os dados sao divididos
durante a transmissao e posteriormente recompostos no destino:

Figura 2: Comunicagao de dados via comutagao de pacotes.

Arquivo Original |Diviséo do Arquivo Original| [ Transporte |

C/A/S/A
CASA C — Rotal
A —* Rota2
S —* Rota3
A —® Rota4

[Possivel chegada ao Destino Original | [Reagrupamento e entrega ao Destinatariol

A/C/S/A CASA

Fonte: elaborada pelo autor.

O segundo principio aplicado no design original da internet foi a modularidade.
Com base nele, a rede deve ser formada por diversos componentes, independentes
uns dos outros, chamados de médulos (VAN SCHEWICK, 2010, p. 38). A intencao
é reduzir ao maximo a dependéncia da rede, como um todo, em relacao a cada
componente. Para lograr isso, todo modulo possui dois tipos de informacao, a visivel
e a invisivel (TANENBAUM; WETHERALL, 2011, p. 29). Informacao visivel é aquela que
qualquer componente da rede precisa conhecer para se conectar com determinado
médulo. Ela deve permanecer inalterada e disponivel a qualquer interessado,
durante toda a vida da rede, para nao prejudicar a comunicagao entre os médulos.
Por exemplo, o formato da porta VGA, utilizado para a conexao de monitores a PCs,
€ um dado visivel. Conhecendo essa informacao, qualquer fabricante é capaz de
produzir um monitor compativel com essa porta. Outro exemplo é a porta USB.
De posse de sua informagao visivel (formato da porta e o que é necessario para
se conectar a ela), qualquer fabricante pode desenvolver um produto compativel,
como mouses, impressoras, cameras fotograficas, celulares, tablets, etc. O fato de
cada produto ter uma configuracao interna diferente nao prejudica a conexao.

Diversamente, a informagao necessaria para o funcionamento interno de cada
médulo é chamada de informagdo invisivel. Ela normalmente é conhecida apenas
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pelo fabricante do mddulo, consubstanciando sua vantagem competitiva em relagao
aos concorrentes. Por exemplo, a resolucao e a forma de funcionamento do monitor.
Contanto que a informacao visivel permaneca a mesma, modulos com diferentes
configuragdes internas serao compativeis. Ou seja, 0 mesmo PC poderia se conectar
a varios modelos de monitores. A grande vantagem da modularidade é possibilitar
aprimoramentos internos em cada componente da rede sem que para isto seja preciso
alterar sua infraestrutura como um todo>.

Por sua vez, a comunicacao entre os diversos modulos se faz por meio de suas
especificagoes internas (protocolos) e da conexao com as camadas que lhe sao
imediatamente superiores e inferiores (servi¢os).

Servicos e protocolos sao conceitos distintos. [...] Um servi¢o € um conjunto
de primitivas (operagoes), que uma camada fornece para a camada acima
dela. O servico define as operagoes que a camada esta preparada para
executar em nome de seus usuarios, mas nao diz nada sobre como essas
operagoes sao implementadas.

Um servico refere-se a uma interface entre duas camadas, com a camada
inferior sendo a prestadora de servicos e a camada superior sendo a
utilizadora do servigo.Um protocolo, em contraste, € um conjunto de regras
que rege a estrutura e o significado dos pacotes ou mensagens que sao
trocadas pelas entidades pares dentro de uma camada. (TANENBAUM;
WETHERALL, 2011, p. 40, traducao nossa).

Assim, as camadas de rede sao organizadas verticalmente (stack of layers), com
relativa autonomia entre si (TANENBAUM; WETHERALL, 2011, p. 29).

Yochai Benkler considera que qualquer sistema de comunicacao deveria
apresentar, ao menos, 3 camadas (BENKLER, 2000, p. 561-579). No tocante
especificamente a internet, ha divergéncia sobre quantas e quais seriam elas,
existindo mais de uma classificagao*. Neste texto, optou-se pela descricdo que
compreende 6 camadas: 1) fisica (physical); 2) de conexao (data link); 3) de rede
(network); 4) de transporte de dados (transport); 5) de aplicagdes (application); e 6)
de conteudo (content).

3 Afasta-se a légica do all or nothing (tudo ou nada), viabilizando altera¢des pontuais, além de reduzir o
custo de adaptagao da rede a cada alteragao.

4 Dependendo da classificacao, certas camadas sao agrupadas ou desmembradas. Ha, por exemplo, quem
considere que a camada fisica nao faz parte da rede propriamente dita, pois ela nao corresponderia a um
de seus modulos, limitando-se a transmitir os dados em forma bruta (raw data).
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A camada inicial, de baixo para cima, é a fisica. Ela compreende os equipamentos
que transmitem os dados em sua forma bruta (raw data), tais como cabos de rede,
satélites e torres de telefonia celular. A seguir,vem a camada de conexao, responsavel
por realizar a conexao entre os equipamentos que transmitem os dados brutos e
a rede propriamente dita (YOO, 2013, p. 1745-1747). A terceira camada é a que
atribui identificacao aos dados, por meio do protocolo de internet (internet protocol
ou IP). Com efeito, qualquer dispositivo conectado a internet deve possuir um
numero de identificacdo. E por meio desse nimero que o protocolo IP individualiza
o dispositivo, assegurando o envio e recebimento corretos dos dados que lhe sao
direcionados. De maneira simplificada, o endereco IP funciona, para a internet, como
o endereco domiciliar da pessoa funciona para os Correios. Cada dispositivo possui
um unico IP, mas o mesmo sujeito pode ter varios dispositivos conectados a rede,
simultaneamente, cada qual com um IP diferente. Por exemplo, celular, PC, tablet,
etc. O que importa é individualizar os dispositivos, nao o seu titular (TANENBAUM.
WETHERALL, 2011, p. 43).

Apds a identificacao dos dados com os IPs de origem e destino (end hosts),
vem a quarta camada, denominada TCP (transfer control protocol), responsavel por
fragmentar os dados originais em pacotes menores, se necessario, e efetivamente
transmiti-los corretamente a outra camada (TANENBAUM; WETHERALL, 2011, p. 44).

O IP e o TCP funcionam em conjunto, consubstanciando o coragao da internet: um
individualiza os dados, inserindo os enderecos de origem e destino; o outro os fraciona,
transmite e reagrupa no destino (SOLUM, 2004, p. 839). Por isto se costuma falar
em protocolo TCP/IP (no singular), quando, na realidade, sao duas coisas diferentes
e complementares (protocol suite). A opgao por fundi-los em Unico protocolo, que
seria denominado Internetwork Transmission Control Protocol - ITCP, foi cogitada nos
primordios da internet, porém logo descartada (VAN SCHEWICK, 2010, p. 96-98).

A quinta camada de rede é a de aplicagoes (YOO, 2013, p. 1742). Nela sao
executados (em linguagem de programacao) todos os softwares e funcionalidades
tipicos da internet,como os navegadores utilizados para acessar sites, as redes sociais
e o download de arquivos. O resultado final dessas aplicagoes é, entao, transmitido
ao usuario, pela sexta e ultima camada. Para a generalidade dos usuarios, € como
se a internet fosse composta apenas dessa ultima camada, ja que ela representa
tudo o que eles efetivamente enxergam na tela de seus dispositivos. As camadas
inferiores normalmente sao conhecidas e exploradas apenas pelos programadores
de sistemas e provedores de servigos.
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Essa arquitetura modular, organizada em camadas, define a maneira como se
processa a comunicacao de dados via internet. Com efeito, ndo existe transferéncia
direta de uma camada da rede, no dispositivo de origem, para a camada equivalente,
no dispositivo de destino. Na verdade, os dados primeiro fluem de cima para baixo,
do dispositivo utilizado pelo usuario para gerar os dados, passando pelo TCP/IP, que
ira individualiza-los, rotea-los e fraciona-los em pacotes, até que atinjam a camada
fisica. Dai por diante, serao transmitidos em sua forma bruta até alcangarem o local
em que se situa o dispositivo de destino. Feito isso, passam a fluir de baixo para cima,
indo da camada fisica para a de conexao, passando pelo TCP/IP, que se encarregara
de conferir se a destinacao esta correta e, em caso afirmativo, reagrupar os pacotes,
reconstituindo os dados originais para, em seguida, transmiti-los a aplicagao que ira
processa-los (em linguagem de programacao), até que o resultado final seja exibido
no dispositivo de destino (SOLUM; CHUNG, 2004, p. 816-817). A figura a seguir
facilita a visualizacao desse percurso:

Figura 3. Camadas de rede na internet.

Remetente dos dados

Camada 6: De Conteudo

Destinatario dos dados

Camada 5: De Aplicacoes

Camada 6: De Conteudo

Camada 4: De Transporte

Camada 5: De Aplicagoes

Camada 3: De Rede

Camada 4: De Transporte

Camada 2: De Conexao

Camada 3: De Rede

Camada 1: Fisica

Camada 2: De Conexao

Fonte: elaborada pelo autor.
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O traco caracteristico dessa arquitetura de rede é que as camadas centrais, como
o TCP/IP, ndo sao capazes de identificar o conteudo dos dados que estdo transmitindo.
Para elas, é indiferente se os dados representam um texto juridico, reportagem
jornalistica ou qualquer outra manifestacao do pensamento. Também é indiferente
o tipo de aplicacao a que se referem. Por exemplo, se dizem respeito a uma pagina
da internet, a transmissao de um filme ou a uma postagem em rede social. O mesmo
e universal padrao é seguido para o transporte de quaisquer dados, direcionados a
qualquer tipo de aplicacao (VAN SCHEWICK, 2010, p. 72). Quem fica responsavel
por identificar o conteddo dos dados e para qual finalidade devem ser aplicados
sao apenas as aplicacoes, situadas na penultima camada superior. Isto representa o
quarto e ultimo principio de design utilizado na construcao da internet: execucao de
aplicagdes na camada superior (end-to-end).

Essa simplicidade no funcionamento das camadas centrais da internet, aliada a
auséncia de filtros, possibilita que qualquer nova aplicagao possa ser disseminada
imediatamente, em ambito mundial, sem que para isto seja necessaria qualquer
adaptacao na infraestrutura basica da rede (VAN SCHEWICK, 2010, p. 140). Por
esse motivo, a internet se tornou um grande condutor, aberto a transmissao,
compartilhamento e construcao coletiva dos mais diversos tipos de conteudo,
estimulando, assim, a inovacdo e o dialogo (RANCHORDAS, 2015, p. 14-15). O
sucesso da internet, portanto, estd intimamente relacionado ao design original da rede.

Ainovagao é um conceito amplo que pode ser definido de forma diferente,
dependendo do contexto e do campo em questao. [...] Ainovagao é definida
como ‘a capacidade de assumir novas ideias e traduzi-las em resultados co-
merciais [ou socialmente eficaz] por meio de novos processos, produtos ou
servigos [...]. A inovagao é mais do que uma ideia ou uma novidade; deve
ser a primeira concretizacao bem sucedida de uma ideia no mercado ou na
sociedade. (RANCHORDAS, 2015, traducio nossa).

Por outro lado, como a especificacao interna de cada mddulo permanece visivel
apenas ao seu fabricante (consequentemente, oculta para todos os outros servigos
que se conectam a esse mddulo), a integracao entre eles nao é a melhor possivel.
Ha, destarte, perda de performance no modelo da arquitetura modular, se comparado
com o da plena integracao entre os componentes da rede.

Essas vantagens e desvantagens da arquitetura original da internet serao
abordadas com mais detalhes, posteriormente. Por ora, basta frisar que nao ha uma
opcao perfeita, capaz de proporcionar apenas qualidades. O design de redes envolve,
necessariamente, trade off entre perdas e ganhos.
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4 Como a internet esta mudando.

Nos topicos anteriores, demonstrou-se que a internet é uma construgcdo humana,
pautada por determinados principios e objetivos. “Nao ha escolha que nado inclua
algum tipo de construcao. Codificacao nunca é encontrada; s6 é sempre feita, e sé
€ sempre feita por nos” (LESSIG, 2006, p. 6, traducao nossa). Como toda construgao
humana, ela pode sofrer alteragdes, afinal, existem outras configuragoes possiveis,
cada qual guiada por diferentes propdsitos sociais, politicos e econémicos (LEMOS,
2015, p. 79). Ocorre que, dependendo do tipo de mudanca e da intensidade com a
qual for implementada, isso pode dar origem a uma nova internet, complemente
diferente daquela que o mundo se habituou a conhecer. Neste tépico pretende-se
pontuar, brevemente, algumas dessas mudancas. No tépico seguinte, sera feita uma
analise critica a respeito delas, sob a ética juridica.

E sabido que aslinhas telefénicas foram construidas pensando, prioritariamente,
na transmissao de sons. Assim como os cabos de TV destinavam-se, apenas, ao
servico de TV por assinatura. Nenhuma dessas tecnologias foi planejada para
o fluxo de dados tipico da internet, até porque ela surgiu posteriormente. Em
consequéncia, a velocidade de transmissao para aplicagdes da internet era,
originalmente, muito reduzida. Alteracoes posteriores nesses instrumentos, porém,
viabilizaram a transmissao de dados a velocidades antes inimaginaveis, o que
rendeu as novas tecnologias o nome de banda larga (broadband) (TANENBAUM;
WETHERALL, 2011, p. 95-111). Assim, os cabos de cobre foram paulatinamente
substituidos por fibra 6tica, enquanto as linhas de telefone tradicionais evoluiram
para o ADSL (asymmetric digital subscriber line)>. O mesmo ocorreu em relagao ao
acesso a internet via redes de transmissao de energia elétrica, satélites, ondas de
radio, micro-ondas ou WiFi (wireless fidelity).

Cada uma dessas tecnologias, a sua maneira e para diferentes contextos,
permitiu o aperfeicoamento das comunicagoes via internet. Em comum esta o fato
de que todas puderam ser implementadas apenas nas camadas fisica e de conexdo,
sem que para isso fosse preciso alterar o funcionamento da rede como um todo. Dessa
maneira, dispositivos conectados a internet por diferentes formas permaneceram

5 No Brasil, por exemplo, Oi e GVT fornecem acesso via ADSL, enquanto NET e SKY utilizam o sistema de
cabos de fibra 6tica. Em regides menos urbanizadas, onde as redes telefénicas e o cabeamento ainda sao
precarios, costuma-se utilizar tecnologias alternativas de acesso, via radio ou satélite.
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plenamente interoperaveis. Isso somente foi possivel gracas ao design original em
camadas e a modularidade.

Ao longo da evolugao da internet, outras diversas modificacdes foram sendo
realizadas somente na camada de aplicacdes, também preservando o nicleo da rede.
Foram criados, por exemplo, protocolos para a transferéncia direta de arquivos entre
os dispositivos (file transfer protocol - FTP) e a comunicagao via e-mail (simple mail
transfer protocol - SMTP).

Uma das mudangas de maior impacto na forma como se utiliza a internet foi o
desenvolvimento do DNS (domain name system) (TANENBAUM; WETHERALL, 2011,
p. 611-612). Com efeito, ja foi dito que todo dispositivo conectado a rede possui
um endereco IP. Para acessar o dispositivo era preciso, entao, digitar este endereco,
composto por sequéncias numéricas, como 200.251.4.1. Ocorre que tais sequéncias
sao dificeis de serem memorizadas e podem sofrer alteracoes ao longo do tempo.
Isso fazia com que a navegacao na internet fosse extremamente complexa. Era dificil
para as pessoas decorarem uma sequéncia como essa para cada site habitualmente
acessado, além de conferir se os numeros nao haviam mudado.

Para solucionar esse problema, surgiu uma aplicacao capaz de associar cada
endereco IP a um nome especifico, de modo que a digitagao do nome substituia a
digitacao do endereco numeérico. Essa aplicagao chama-se DNS. Ela é a responsavel
pela maneira fluida e intuitiva como se navega atualmente na rede, bastando digitar
www.google.com ou www.facebook.com para acessar o respectivo site, quaisquer que
sejam os seus numeros de IP. O DNS nao fazia parte da arquitetura original da rede,
tendo sido introduzido posteriormente, pouco antes de sua exploragao comercial.

Outra importante mudanga recente, que também tem passado despercebida
da generalidade dos usuarios da internet, é a transicao do IPv4 para o IPv6. Com
efeito, IPv refere-se a versdo do protocolo IP. Quando a internet foi criada, adotou-
se a versao de numero 4 (/Pv4)®. Nela, os enderecos eram formados por quatro
sequéncias numéricas, cada uma variando de 0 a 255. Por exemplo, 200.251.0.1.
Tal versao possibilitava um total de aproximadamente 4,29 bilhdes de dispositivos
conectados simultaneamente. Pode parecer muito, mas nao é, pois a tendéncia é que
cada vez mais pessoas fisicas e juridicas tenham acesso a internet e que cada uma
delas possa consumir, sozinha, dezenas ou até mesmo centenas de enderecos IP.

6 Descricao técnica completa em: UNITED STATES OF AMERICA, 1981. As trés versoes anteriores foram
utilizadas nos primordios da rede, quando ela ainda era restrita aos EUA.
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Logo se conclui que a quantidade total de enderecos iniciais estava fadada a acabar
algum dia, inviabilizando a inclusdo de novos usuarios e/ou dispositivos’.

Para superar tal problema, desenvolveu-se outra versao do protocolo IP,
denominada /Pv68. Por meio dela é possivel oferecer, simultaneamente, alguns
trilhdes de vezes o nimero maximo de enderecos suportados pelo IPv4. Um
montante assustador, que dificilmente se esgotara, por mais que aumente o numero
de dispositivos conectados a rede.

O IPv6 baseia-se num sistema hexadecimal, combinando letras e niumeros. Ele
esta sendo implantado paulatinamente, coexistindo com o IPv4. Por exemplo, o
endereco eletronico www.facebook.com correspondia, em mar¢o de 2016, ao IPv4
200.175.89.139 e ao IPv6 2a03:2880:2130:cf24:face:b00c:0:25de66.220.158.68°.

Até aqui foram pontuadas algumas mudancas em camadas periféricas da
internet (camadas fisica, de conexao e de aplicacoes). Nenhuma delas, porém,
atingiu o coracao da rede, a ponto de alterar os principios do design original, como
o funcionamento dos protocolos TCP/IP. Ocorre que também esse tipo de mudanca
- muito mais grave e polémica - ja esta acontecendo. Ela consiste na introdugao
de tecnologias para o monitoramento do préprio contetido dos pacotes (deep packet
inspection — DPI) (GEIST, 2015, p. 646).

O DPI consiste num software capaz de examinar tanto as informacdes de
roteamento dos pacotes (headers), que indicam sua origem e destino, quanto o
proprio conteldo de cada pacote de dados. Isso ocorre quando os dados passam
por determinado ponto da rede, onde o software esta programado para agir'®. Deste
ponto em diante, é possivel discriminar pacotes, definindo se eles devem prosseguir
ou ser descartados, bem como impor velocidades diferenciadas para a transmissao
de cada um deles. O acesso aos headers é necessario e licito, pois € indispensavel
ao fluxo de dados na internet. O que nao se admite é a discriminacao entre pacotes,
feita a partir dessas informacoes.

Isto era absolutamente impensdvel nas origens da internet, pois, como visto, a
rede mundial de computadores foi concebida com base no principio da modularidade.
Ademais, os protocolos TCP/IP funcionavam de maneira neutra, transmitindo quaisquer

7 Fendmeno apelidado, jocosamente, de /Pcalypse.
8 Descricao técnica completa em: UNITED STATES OF AMERICA, 1998.
9 0O uso de IPs dinamicos nao foi levado em consideracao, para simplificar o exemplo.

10 Tais programas normalmente sao operados pelos provedores de acesso a internet.
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pacotes de dados, independentemente de sua origem, destino ou de qual espécie
de dado se tratava. Somente na camada superior da rede é que os dados seriam
identificados, por cada aplicacao especifica, a fim de gerar o resultado final (um
filme, musica, texto, etc).

Ocorre que isso mudou. Atualmente, boa parte da infraestrutura fisica da internet
pertence a iniciativa privada (VERGUEIRO, 2015, p. 634-635). Assim, nao € surpresa
que interesses patrimoniais privados estejam por tras das principais mudancas
recentes no funcionamento da rede. Uma das mais polémicas é justamente a
introducao do DPI. A partir desta tecnologia, os provedores de servigos na internet
adquiriram poder antes inimaginavel. Eles sao capazes de manipular a forma como
0s usuarios percebem a rede, conferindo maior velocidade a alguns pacotes de
dados em detrimento de outros. Ou até mesmo interrompendo a transmissao de
determinados pacotes. Retomando o exemplo dos Correios, &€ como se 0s provedores
pudessem ler todas as correspondéncias postadas, escolhendo se e quando irao
entregar cada uma delas. O destinatario tenderia a pensar que alguns servicos sao
mais eficientes do que os outros, porque as correspondéncias relativas a eles (por
exemplo, os boletos para pagamento), sempre chegam primeiro, enquanto outros
costumam atrasar. Imagine, agora, a gama de interesses comerciais, politicos e
ideoldgicos que poderiam pautar esse tipo de discriminagao.

Praticas desta natureza, por parte dos Correios, soariam absurdas e inaceitaveis.
Porém, na internet elas ja vém ocorrendo com grande frequéncia e muitos usuarios
sequer sabem disto (GEIST, 2015, p. 650). Essa mudancga estrutural na internet,
entao, desnaturou a sua principal caracteristica, que era justamente a neutralidade dos
protocolos TCP/IP em relagao ao conteudo transmitido.

O topico seguinte ira demonstrar como essa mudanca estrutural nas camadas
centrais da rede ocasiona gravissimas consequéncias, tanto micro quanto
macroecondmicas, em ambito mundial.

5 0 que isto influencia na sua vida

O tema deste texto nao interessa apenas as grandes corporacoes, ainda que
interesse também a elas. Tampouco se restringe a programadores de sistemas ou a
internautas engajados (os conhecidos ativistas). Ele afeta a vida de todas as pessoas
que usam,ja usaramoualgumdia pretendem utilizar a internet.Apenas no Brasil,cerca
de 86 milhdes de pessoas utilizam frequentemente a internet (CAPUTO, 2016). Em
suma, bilhoes de pessoas espalhadas pelo mundo. Este assunto afeta, indiretamente,
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até mesmo quem ainda nao tem acesso a rede mundial de computadores. Trata-se de
um problema com repercussoes micro e macroeconoémicas, tanto no plano interno
do Brasil quanto no plano internacional, capaz de interferir na propria organizagao
e funcionamento dos mercados.

Com efeito, a arquitetura de uma rede influencia diretamente no custo para
altera-la no futuro. No caso da internet, seu design original propiciava baixo custo
de inovagdo, porque novos produtos ou servi¢os, em regra, demandariam alteragao
apenas na camada superior, de aplicagdes, permanecendo intactas todas as demais
(VAN SCHEWICK, 2010, p. 116; 151). E claro que esta regra ndo é absoluta, uma
vez que certos tipos de inovacao na camada de aplicagdes demandam alteracao
também nas camadas inferiores da rede, para assegurar a boa qualidade dos
servigos. Por exemplo, a transmissao de videos em tempo real (streaming) tornou
necessarios certos aprimoramentos nas camadas fisica e de conexao, a fim de que
0 aumento no fluxo de dados nao sobrecarregasse a rede. Até mesmo nas camadas
TCP/IP sao necessarias, eventualmente, mudangas nos protocolos para adequa-los a
novas aplicagoes. O IPv6, ja citado, € um bom exemplo. O que importa deixar claro
€ que, em todos esses casos, 0 design original da rede - e os principios que guiaram
a sua criagao - foram preservados.

Diversamente, nas redes que apresentam design integrado, o custo de qualquer
alteragao tende a ser maior, pois nao basta a mudanca em apenas um ou alguns
médulos, é necessaria a adaptacao da infraestrutura por inteiro (VAN SCHEWICK,
2010, p. 121). E quanto maior o custo, mais dificil se torna para os pequenos
empreendedores langarem novos produtos ou servi¢os. Consequentemente, as
redes integradas apresentam duas desvantagens: 1) encarecem a inovacao; e 2)
tendem a concentra-la em um numero menor de sujeitos, justamente aqueles que
disponham dos recursos suficientes para suportar os custos de alteracdes profundas
na infraestrutura da rede.

Dessa forma, a arquitetura de uma rede de computadores certamente influencia
quem é capaz de inovar. Mas nao apenas isso. Ela repercute, ainda, sobre outros
aspectos. Sendo os custos da inovacao proibitivos para os pequenos empreendedores,
ela tende a se concentrar apenas nas grandes companhias, como Google, Facebook,
Apple e Microsoft. Entao, sao os interesses destas companhias que irao pautar o que
deve ser criado e quando.
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Em um modelo extremo, o fortalecimento do nucleo central da arquitetura
pode levar a modelos de comunicagao similares ao que ocorre na televisao
tradicional - ainda que os usuarios tenham a escolha de mudar o canal, o
fluxo de comunicagao sera fundamentalmente unidirecional, e as decisoes
sobre disponibilidade de conteudo e uso de aplicacdes sera restrita aos
interesses daqueles que gerenciam o core da rede. (RAMOS, 2015, p. 149).

Numa arquitetura de rede plenamente integrada, criacbes que hoje trazem
imenso conforto e satisfacao aos usuarios, como WhatsApp e Skype, provavelmente
nao existiriam. Essas aplicagoes tém em comum o fato de terem surgido como
alternativa a comunicagao tradicional, por telefone, razao pela qual enfrentaram
forte resisténcia por parte das operadoras de telefonia. E de se supor, entio, que
essas operadoras nao teriam desenvolvido algo que, a época, conflitava com o seu
modelo de negécios.

Assim, a criacao desses aplicativos somente foi possivel gracas ao design
original da internet. Neste modelo, o poder criativo é deslocado do centro (grandes
companhias) para as pontas (usuarios finais). Contanto que qualquer usuario possa
se valer da infraestrutura de rede previamente construida, sem necessidade de
adaptacgoes, torna-se consideravelmente mais simples e barato desenvolver novos
produtos ou servicos e, ato continuo, disponibiliza-los ao mercado, eventualmente,
até em ambito mundial. Mark Zuckerberg, fundador do Facebook, por exemplo,
custeou os primeiros servidores que abrigaram a famosa rede social por apenas
USD 85,00 ao més (VAN SCHEWICK, 2010, p. 206).

Mesmo quando necessario financiamento externo, a arquitetura modular
mostra-se mais favoravel. Ela permite a captagao de recursos de forma alternativa
ao mercado financeiro e a menor custo, como no caso do crowdfunding.

[...] pode-se afirmar que o crowdfunding consiste numa forma alternativa
de financiamento que conecta diretamente, por meio da internet e das
redes sociais, aqueles que podem ofertar, emprestar ou investir recursos
com aqueles que necessitam de financiamento para projetos ou negocios
especificos. (MARTINS; DA SILVA, 2014, p. 26).

Isso confere maior liberdade e maleabilidade aos desenvolvedores, na medida em
que nao precisam se sujeitar a ingeréncias externas em suas ideias e planos de
negdcio, o que fatalmente ocorreria se dependessem do financiamento proveniente
de fundos de investimento ou de grandes companhias.

Ocorre que o design original da internet, capaz de propiciar a inovagao descrita
anteriormente, mesmo contra a vontade das grandes companhias do setor, esta
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sofrendo varias mudangas, e as mudancas sao ainda muito mais profundas do que as
experimentadas em épocas passadas. Dependendo do tipo e da maneira como elas
se consolidarem, podem ficar comprometidas: a inovacgao, a liberdade de expressao,
a privacidade e o préprio funcionamento dos mercados.

Com efeito, se a internet nao houvesse sido projetada com base na comutagao
de pacotes, na modularidade, na divisao em camadas e na execugao de aplicagdes na
camada superior, certamente ela nao teria se tornado o que é hoje. Funcionalidades
e aplicativos com os quais o mundo se acostumou simplesmente nao existiriam. E
o pior de tudo, as pessoas nao perceberiam isso nem sentiriam falta, porque sequer
teriam experimentado essas funcionalidades.

Um exemplo ilustra bem o ponto. Hoje, a tecnologia peer-to-peer ou P2P esta
consolidada e permite o facil compartilhamento de arquivos, para as mais diversas
finalidades (KRISHNAN; SMITH; TELANG, 2003, p. 1)!*. Porém, quando foi desenvolvida,
ela sofreu duros ataques e somente persistiu gragas ao design original da internet.

A primeira plataforma online que permitiu aos usuarios compartilhar musicas
gratuitamente, em escala mundial, foi o Napster*?. Este aplicativo era fortemente
baseado na tecnologia P2P. Diante do seu sucesso e rapido crescimento, o Napster
foi processado pela industria fonografica norte-americana, uma vez que as musicas
estavam sendo transferidas sem o pagamento de copyrights'®. Este processo judicial
redundou na extingao da empresa. Apesar disto, a tecnologia P2P, em si mesma,
nao foi atingida. O caso preservou a configuragao original da internet, na medida
em que suas consequéncias se restringiram a camada superior da rede, alcangando
especificamente a aplicagao Napster.

Justamente por isso, a tecnologia P2P continuou disponivel e, através dela,
foram posteriormente desenvolvidos varios outros produtos e servicos de enorme
sucesso, sem os vicios de ilegalidade do Napster, como o Skype. Outros servicos de
base tecnoldgica ainda trazem desafios juridicos, como o Uber e o Airbnb. O fato é
que nao teria sido possivel o surgimento de qualquer um deles se, em decorréncia
do caso Napster, a infraestrutura da internet, em suas camadas inferiores, tivesse
sido atingida a fim de inviabilizar o P2P.

11 Algumas delas, evidentemente, ilicitas. O que nao significa que a tecnologia P2P seja, em si mesma,
nociva. Afinal, toda tecnologia tende a ser neutra. O uso que fazemos dela é que a torna boa ou ruim.

12 Para maiores detalhes sobre o Napster, consulte-se: WU, 2003.

13 Sobre este caso, vide: UNITED STATES OF AMERICA, 2000; PARENTONI, 2007, p. 178-184.
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No entanto, alterages deste tipo estao ocorrendo atualmente, com bastante
intensidade e rapidez. A crenca de que as caracteristicas originais da internet
permaneceriam sempre as mesmas ja foi superada’*. E inegavel que, nos ultimos
anos, ela vem sofrendo alteragbes com o nitido propdsito de possibilitar maior
monitoramento e controle*>. Uma das mais agressivas mudancas é a interferéncia
nos protocolos TCP/IP, substituindo a caracteristica original da neutralidade pelo
monitoramento dos pacotes de dados, nao apenas quanto a origem e ao destino, mas
também em relagao ao préprio conteudo de cada pacote. Um dos efeitos colaterais
disto é a possibilidade de discriminar o fluxo de dados, sequndo determinados interesses.

No caso da China, por exemplo,esses interesses sao de natureza politica e buscam
institucionalizar a censura. Com efeito, o governo chinés interfere nas camadas da
rede a fim de bloquear o acesso a quaisquer sites que, supostamente, disponibilizem
contetido imprdprio, assim entendido qualquer contelddo de natureza politica
contrario aos interesses do proprio governo (LEMOS, 2015, p. 79). Isto é possivel
porque os grandes provedores de conexao as redes internacionais (backbones), na
China, sao todos submetidos a estrita fiscalizagao e controle governamental.

No topo da cadeia alimentar esta um pequeno punhado de empresas, como
a AT&T e a Sprint, que operam grandes redes internacionais de backbone
com milhares de roteadores conectados por links de banda larga de fibra
optica. Esses ISPs ndo pagam para o transito. Eles sao geralmente chamados
Nivel 1 ISPs e se diz que formam a espinha dorsal da Internet, uma vez que
todas as pessoas devem se conectar a eles para serem capazes de alcancar
toda a internet. (TANENBAUM; WETHERALL, 2011, p. 64, tradugao nossa).

Esses provedores, entao, asseguram que enderecos IP provenientes da China
figuem impedidos de acessar determinados sites estrangeiros, sobretudo jornais e
portais de noticias*®. Numa analogia jocosa com as famosas Muralhas da China, esta
pratica ficou mundialmente conhecida como The Great Firewall of China (SOLUM;
CHUNG, 2004, p. 896-910).

Nao sé os Estados tém interferido no funcionamento da internet, o mercado
também tem feito isso. Grandes players internacionais, como Google, Microsoft,
Facebook, Apple e congéneres continuamente monitoram o uso da rede. A intengao

14 Emblematico a esse respeito: BARLOW, 1996.
15 Vide, por exemplo: LESSIG, 1991, p. 501-549; LESSIG, 2006; ZITTRAIN, 2008; RODOTA, 2008.

16 Para saber se determinado site esta ou nao bloqueado na China, basta fazer um teste digitando o seu
endereco em: http://www.greatfirewallofchina.org/
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¢ identificar habitos de consumo e, a partir disto, tracar um perfil dos internautas
capaz de viabilizar a venda de produtos e servigos direcionados a eles (BAKER,
2009). Neste contexto, os dados adquirem consideravel valor econémico (DE
FRANCESCHI; LEHMANN, 2015, p. 51), sendo os principais responsaveis por custear
servicos aparentemente gratuitos, como as contas de e-mail ou as redes sociais.
Em todos estes casos, 0 pagamento é feito indiretamente. Ao invés de pagar em
dinheiro, da maneira tradicional, permite-se que o prestador do servico tenha acesso
a privacidade do usuério e lucre a partir dela (LEONARDI, 2015, p. 528). E o interesse
econdmico guiando a discriminacao no fluxo de dados. Por essa e outras razoes é
que se diz, atualmente, estar em curso a Era dos Grandes Dados (vide, por inteiro:
MAYER-SCHONBERGER; CUKIER, 2013).

Outra forma de discriminacao baseada no interesse econémico € o traffic shaping.
Ela consiste em aumentar a velocidade e a qualidade dos servicos préprios e, ao
mesmo tempo, reduzir a dos concorrentes, para prejudicar estes ultimos. Isto causa
no usuario final a falsa impressao de que um dos servicos é melhor do que o outro.
Imagine, por exemplo, um provedor de conexao a internet (responsavel, portanto,
pela velocidade e pela qualidade da conexao) que também é - diretamente ou via
empresa do mesmo grupo econdmico - prestador do servico de streaming de video.
Gracas as mudancas pelas quais a internet passou nos ultimos anos, este provedor
pode reduzir a velocidade de acesso de seus usuarios ao Sservigo concorrente,
prejudicando a sua qualidade, a fim de induzi-los a utilizar o servico prestado
pelo préprio provedor de acesso. No Brasil, a NET (provedora de conexao) poderia
aumentar a velocidade do servico Now (seu streaming de video) e, a0 mesmo tempo,
reduzir a do Netflix (principal concorrente do Now). Nesse contexto, os assinantes
da NET teriam a falsa impressao de que o Now é muito melhor do que o Netflix. Em
outros paises, praticas deste tipo resultaram em acirradas disputas judiciais.

Nos EUA, por exemplo, o maior provedor de acesso do pais (Comcast)
artificialmente reduziu a velocidade do principal servi¢co concorrente (Netflix), a fim
de induzir seus clientes a optarem pelo servico do préprio provedor (NBC). O caso
gerou uma demanda judicial que terminou com acordo por meio do qual a Netflix
passou a pagar valores extras a Comcast, para que esta nao reduzisse a velocidade
de acesso de seus usuarios ao servigo prestado pela Netflix. Na sequéncia, os demais
concorrentes se viram forcados a buscar acordos semelhantes com a Comcast
(ESTADOS UNIDOS DA AMERICA, 2010).
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Outra espécie de traffic shaping ocorre quando o provedor de acesso a internet
deliberadamente reduz a velocidade de certas aplicacoes, nao para prestigiar servico
proprio, mas simplesmente porque deseja inviabilizar o uso dessas aplicagoes. Isto é
muito comum em relagao ao P2P. A diferenca em relagao ao caso Napster é que agora
nao estao sendo combatidas, simplesmente, algumas aplicagdes baseadas nessa
tecnologia, ao argumento de que estimulariam fraudes. O préprio funcionamento
da internet vem sendo alterado para prejudicar o P2P como um todo, quaisquer que
sejam as aplicagdes que o utilizem ou as suas finalidades.

Para justificar isso, o argumento dos provedores de acesso é o de que o
P2P normalmente é utilizado para transmitir grandes pacotes de dados, o que
poderia sobrecarregar a rede, diminuindo a velocidade disponivel para as demais
aplicacoes. Numa metafora, € como se a internet fosse uma grande avenida.
Quanto mais carros trafegando simultaneamente, mais lento tende a ser o fluxo
geral do transito. Os carros, nesta alegoria, seriam os pacotes de dados e o P2P
representaria lentos caminhoes que travam o fluxo dos demais veiculos. Nos
préximos topicos, sera demonstrado que esse argumento é falacioso, pois existem
alternativas diferentes da restricao ao P2P, como, por exemplo, a implantacao da
largura de banda simétrica, em substituicao do atual modelo de banda assimétrica
(VAN SCHEWICK, 2010, p. 69-70).

Por ora, basta frisar que o traffic shaping claramente subverte as caracteristicas
originais da internet. Ele tende a acentuar a formacao de monopodlios e a
concentracao de poder econémico, sufocando a inovagao e o compartilhamento de
conteldo, sobretudo aquele proveniente de pequenos desenvolvedores. Também
significa censura velada, uma vez que o usuario se vé impedido de utilizar certas
aplicacdes com a qualidade e a velocidade que delas se espera,em virtude de escolha
unilateral do provedor de acesso. Isto repercute diretamente sobre quem sera capaz
de inovar, o que podera ser criado, quando havera inovagao e com base em quais
valores/objetivos. Afeta, portanto, a vida de bilhdes de pessoas e o funcionamento
da internet em ambito mundial. Como o Direito vem reagindo a tudo isso? Este é o
assunto do proximo toépico.
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G A principal resposta regulatoria: neutralidade de rede

Diante das inumeras repercussoes que acarreta, a mudanga na infraestrutura
da internet vem atraindo a atengao das mais diversas areas da ciéncia, inclusive do
Direito. A principal resposta juridica a esse problema é conhecida como principio da
neutralidade de rede (net neutrality) (WU, 2003, p. 165).

Embora a definicao da neutralidade da rede esta aberta a algum debate,em
sua esséncia é o compromisso de assegurar que os fornecedores de servigos
de Internet (ISPs) tratem todos os conteudos e aplicagdes igualmente,
sem privilégios, sem degradacao de servico ou priorizagao baseado em
fonte, em propriedade do conteudo ou em destino. [...] A ado¢ao de uma
abordagem neutra, em outras palavras, exige a adesao estrita a regra de um
cardinal: que os ISPs transportem dados, sem discriminacao, preferéncia ou
consideracao por conteudo. (GEIST, 2015, p. 641, tradugao nossa).

[Neutralidade da rede existe] para proibir operadores de banda larga, na
auséncia de uma exibicao de dano, de restringir o que os usuarios fazem
com a sua conexao de internet, dando ao operador a liberdade geral para
gerenciar o consumo da largura de banda e outros assuntos de interesse
local. O principio consegue isso por meio da adogao do principio basico de
que operadoras de banda larga devem ter plena liberdade de ‘policiar eles
proprios’ (rede local) enquanto que as restrigdes com base em indicios inter-
rede devem ser vistas com desconfianga. (WU, 2003, p. 165, tradugao nossa).

De acordo com Wu, os provedores de servicos na internet - sobretudo os
provedores de acesso (ISPs) - nao podem, dentro de certos limites, discriminar
0s pacotes de dados que trafegam por sua infraestrutura, em virtude da origem,
do destino ou do conteudo desses dados. Busca-se, com isso, preservar a plena
informagao e a autonomia decisdria dos usuarios da internet, a fim de que nao sejam
ilicitamente manipulados para optar por determinado produto ou servigo.

A neutralidade de rede é um assunto polémico, em ambito mundial. Nos EUA,
emblematico a respeito das divergéncias sobre o tema foi o debate publico entre
Tim Wu, (favoravel a neutralidade de rede) e Christopher Yoo (contrario a ela) (WU,
2007, p. 575-592). No Brasil, o embridao deste principio ja constava da Lei Geral
das Telecomunicacoes, no art. 39 11l e IV, bem como no art. 72,V e VI. Apds longos e
acalorados debates, o tema foi positivado também no Marco Civil da Internet, em
abril de 2014. Esta lei incluiu a neutralidade de rede como principio sobre o uso da
internet no Brasil, tendo-lhe dedicado, ainda, secao especifica:
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Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:
[.]

IV - preservacao e garantia da neutralidade de rede;

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

[.]

V - manutencao da qualidade contratada da conexao a internet;

VI -informagdes claras e completas constantes dos contratos de prestagao
de servicos, com detalhamento sobre o regime de protecao aos registros
de conexao e aos registros de acesso a aplicagoes de internet, bem como
sobre praticas de gerenciamento da rede que possam afetar sua qualidade;

CAPITULO I
DA PROVISAO DE CONEXAOQ E DE APLICAGCOES DE INTERNET

Secao |

Da Neutralidade de Rede

Art. 9¢ O responsavel pela transmissao, comutagao ou roteamento tem
o dever de tratar de forma ison6mica quaisquer pacotes de dados, sem
distingao por conteudo, origem e destino, servigo, terminal ou aplicagao.

§ 1° A discriminagao ou degradacao do trafego sera regulamentada nos
termos das atribuigdes privativas do presidente da republica previstas
no inciso IV do art. 84 da Constituicao Federal, para a fiel execugao
desta lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacao adequada dos servicos e
aplicagoes; e

I - priorizacao de servicos de emergéncia.

§ 2° Na hipodtese de discriminacao ou degradagao do trafego prevista no &
12, 0 responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n®
10.406, de 10 de janeiro de 2002 - Cédigo Civil,;

Il -agir com proporcionalidade, transparéncia e isonomia;

I11 - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigagao
de trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condigdes comerciais nao discriminatdrias e
abster-se de praticar condutas anticoncorrenciais.

§ 3° Na provisao de conexao a internet, onerosa ou gratuita, bem como
na transmissao, comutacao ou roteamento, é vedado bloquear, monitorar,
filtrar ou analisar o conteudo dos pacotes de dados, respeitado o disposto
neste artigo. (BRASIL, 2014).
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A neutralidade de rede, inclusive, foi um dos pontos mais polémicos do Marco
Civil da Internet, tendo sido discutida durante toda a tramitacdo legislatival’.
Estima-se que se nao fosse pelo escandalo de interceptacao das comunicagoes
eletronicas de diversos Estados, por parte do Governo dos Estados Unidos da América
(conhecido como caso Edward Snowden), talvez até hoje o Marco Civil nao houvesse
sido aprovado no Congresso Nacional. Principalmente porque a prioridade, nos anos
seguintes, passou a ser a grave crise econdmica e politica que se instalou no pais.

Em geral, a literatura juridica brasileira tem se mostrado favoravel ao Marco
Civil da Internet, ainda que existam, evidentemente, criticas a maneira como a
neutralidade de rede foi tratada. Exemplos de criticos sdo Casseb: “Perdoem-me os
ardorosos defensores do novel Estatuto, mas com os olhos postos na Constitui¢ao da
Republica nao se constata grande novidade na disciplina legislativa recém nascida”
(2015, p. 255; 257); e Tomasevicius Filho:

Em tese, essa pretensao de neutralidade pode ser benéfica aos usuarios
de Internet no Brasil, mas talvez tenha pouco efeito pratico porque, se a
rede é de escala mundial, com trafego de dados de um ponto a outro do
mundo, de nada adianta tal neutralidade se outros paises nao exigem a
neutralidade de suas redes em seus territorios. Nao parece ser possivel
que os dados trafeguem no Brasil com neutralidade se esses mesmos
dados nao trafegarem nas mesmas condigdes nas redes dos demais
paises. (2015, p. 59-60).

Entende-se que essa lei — apesar de relevante e oportuna - nao é um fim em si
mesma. Ela representa, tao somente, mais um passo rumo a regulacao juridica do
tema. Para que a neutralidade de rede de fato atinja os objetivos a que se propde,
na visao deste autor, é preciso: 1) contextualiza-la seqgundo o design original da
internet e sua infraestrutura; e 2) compreender os seus limites.

Vale destacar, ainda, que no apagar das luzes de seu governo, menos de 24h
antes de ser afastada em razao do processo de impeachment, a entao Presidente
Dilma Rousseff editou o Decreto n° 8.771,de 11 de maio de 2016, regqulamentando
o Marco Civil da Internet, no que toca a dois temas polémicos: 1) neutralidade de
rede; e 2) tratamento de dados pessoais (BRASIL, 2016).

Apesar da eventual censura quanto ao momento - politico e juridico - no qual
esse Decreto foi editado, as normas dele constantes, em geral, estao em sintonia com
as ideias defendidas neste texto e podem ser consideradas um avango na matéria.

17 Para um historico detalhado do tema, recomenda-se: LEMOS, 2015.
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/ O design da internet e os limites da neutralidade de rede

Tanto no Brasil quanto no mundo®®, o debate sobre a neutralidade de rede é
altamente polarizado.

O tema da neutralidade da rede é muitas vezes carregado de vieses e discursos
ideologicos que pouco tem a ver com a pesquisa cientifica. Empresas, ativistas
politicos, lobistas e parlamentares, ainda que desempenhando papéis
validos dentro do debate politico, muitas vezes carregam seus discursos com
argumentos rasos e com pouca evidéncia empirica, em nada contribuindo
para o debate mais profundo sobre os efeitos da regulacao da neutralidade
da rede para a sociedade. (RAMOS, 2015, p. 152).

De um lado, aqueles contrdrios a ela argumentam, basicamente, que a
neutralidade absoluta contraria a propria nogao de mercado, pois elimina vantagens
competitivas, desestimulando o investimento em pesquisa e inovagao. Afinal,
0 que motiva a inovacao € justamente o monopdlio temporario conferido pelo
sistema de propriedade intelectual, para que o criador se reembolse dos custos em
que incorreu e ainda obtenha lucro. Caso ele nao receba tratamento diferenciado a
seus produtos, servicos ou processos, em detrimento dos concorrentes, nao havera
estimulo para inovar. Os que assim pensam também defendem que o tratamento
diferenciado a certos pacotes de dados é insito ao préprio gerenciamento das redes
informatizadas, de modo que uma rede plenamente neutra teria baixa qualidade
dos servicos e acarretaria a insatisfacao dos usuarios. Certos controles sao
indispensaveis, como, por exemplo, a filtragem dos pacotes para combater o spam
(PARENTONI, 2012, p. 48) ou para evitar que alguns poucos usuarios (heavy users)
consumam toda a conexao, prejudicando os demais. Esses e outros argumentos
sao tipicos dos provedores de acesso a internet e das grandes companhias do
setor de telecomunicagdes. Em ultima analise, tais agentes pretendem assegurar-
se plena liberdade para gerenciar a conexao dos usuarios, como bem entenderem.

No extremo oposto encontram-se os defensores da neutralidade de rede,
geralmente alguns governos, organizagées nao governamentais, internautas mais
engajados e certos académicos. Sustentam que a neutralidade de rede se coaduna
com o design original da internet, tendo sido a grande responsavel pelo fato de
a rede mundial de computadores ter se tornado o sucesso que é. Acrescentam
que preservar este design é vital para manter o carater colaborativo e o potencial

18 Para argumentos tanto a favor quanto contra a neutralidade de rede, confira: LENARD; MAY, 2006.
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inovador da internet. Assim, qualquer filtragem dos pacotes de dados seria, a priori,
nociva. Mesmo aquelas baseadas em razdes de seguranga ou no gerenciamento
da rede deveriam ser justificadas e adotadas apenas em carater excepcional. Além
disso, a filtragem de pacotes poderia ocasionar censura ou restringir ilegalmente as
escolhas do usuario, como no caso do traffic shaping. Portanto, apontam no sentido
de dilatar,ao maximo, o alcance da neutralidade de rede.

O presente texto nao se vincula a qualquer destes extremos. Na realidade,
considera-se que ambos trazem argumentos relevantes, os quais precisam ser
ponderados, a fim de compreender os limites da neutralidade de rede. Busca-se,com
isto, uma via intermedidria, que reconheca a necessidade de preservar as vantagens
competitivas do empresario (qualquer que seja o seu porte econdmico) e, a0 mesmo
tempo, possibilitar que desenvolvedores independentes e pessoas comuns utilizem
a internet como ferramenta para a inovacao e o compartilhamento de conteudo.
Nesse sentido, o que se propoe é uma requlagdo juridica que primeiro compreenda o
funcionamento da internet para entado fixar limites a neutralidade de rede, consentdneos
com as mudancgas estruturais experimentadas nos ultimos anos.

Ora, se o design original da internet se baseou em determinados principios, ja
abordados neste texto, assim também deve ocorrer quanto a sua regulacao juridica.
Dois principios juridicos merecem destaque: 1) comunica¢ao de ponta a ponta (end-
to-end); e 2) preservacao das camadas de rede (layers principle).

Do ponto de vista da arquitetura de redes de computadores, o principio end-to-
end é antigo e dispoe que as camadas inferiores da rede devem ser projetadas para
funcionar da maneira mais simples possivel, ficando a complexidade reservada a
camada superior, de aplicacoes (SALTZER; REED; CLARK; 1984, p. 277-288). Desse
modo, aplicagoes as mais diversas e com diferentes graus de complexidade poderiam
coexistir, todas se beneficiando da mesma infraestrutura padrao para a transferéncia
dos dados, o que demanda menos alteragdes na rede, tornando-a estavel. No caso da
internet, isso significa que os protocolos TCP/IP deveriam sofrer o minimo possivel
de intervencgoes. A inovagao deveria ocorrer, preferencialmente, na camada superior,
com o desenvolvimento de novas aplicagoes.

Transposto para o Direito, décadas depois, este principio dispoe que a regulacao
juridica da internet deve focar na camada de aplicagées, preservando, tanto quanto
possivel, o design original das demais camadas de rede (LESSIG, 2006, p. 44). O caso
Napster, ja citado, € um bom exemplo. Nele foi possivel combater uma conduta
ilicita sem, com isto, alterar a estrutura da internet ou comprometer a tecnologia
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P2P. Tanto que aplicagoes surgidas posteriormente se valeram do P2P para prestar
novos servigos. Por outro lado, o0 modelo chinés utilizou os protocolos TCP/IP para
censura politica, o que seria proibido segundo este principio.

Ha autores que destrincham o principio em duas vertentes. Pela vertente ampla
(broad version) (VAN SCHEWICK, 2010, p. 96), 0 end-to-end determina que as camadas
de rede inferiores devem prestar servigos cada vez mais padronizados e simplificados. Por
exemplo, a camada fisica (cabos de conexao) cuida exclusivamente de transportar
os dados em sua forma bruta. Amaneira de se conectar a ela é padrao. Inversamente,
a camada superior, de aplicacoes, desempenha as mais diversas atividades.
Nela sao realizadas desde tarefas simples até as mais complexas, envolvendo o
processamento dos dados para gerar resultados como textos, imagens, videos, etc.
Em consequéncia, alteragoes em alguma camada da rede somente devem ser feitas
caso possam ser integralmente implementadas nessa camada, sem necessidade de
alteracdo das demais. E, ainda, quando essas alteracoes forem imprescindiveis para
todos os servigos que se utilizam dessa camada. Por exemplo, nao se justifica alterar
os protocolos TCP/IP para melhorar a qualidade de uma aplicacao especifica,
porque isso nao é imprescindivel para o funcionamento das demais. Essa atitude
acarretaria quebra do padrao das camadas inferiores, acrescentando-lhes uma
complexidade desnecessaria. Ademais, esse tipo de mudanca pode comprometer a
simplicidade e a estabilidade da rede. Por outro lado, a substituicao dos cabos de
cobre por fibra ética é uma alteracao passivel de ser implementada exclusivamente
na camada fisica, capaz de beneficiar a todos os servicos que dela se utilizem,
sem que haja aumento de complexidade nessa camada. Esta substitui¢ao, portanto,
estaria de acordo com o principio em exame.

A versao restrita desse principio (narrow version) (VAN SCHEWICK, 2010, p. 90)
dispoe que fodas as alteracoes que ndo possam ser implementadas exclusivamente
numa camada da rede, ou que nao beneficiem indistintamente todos os servigos
que se utilizam dessa camada, devem ser implementadas na camada de aplicagoes,
funcionando de ponta a ponta, exclusivamente entre remetente e destinatario (end-
to-end). Assim, caso seja desenvolvida aplicagao que requer funcionalidade até
entao inexistente (como um novo tipo de identificacao biométrica, por exemplo), é
preciso que toda a tecnologia necessaria para o seu funcionamento seja embutida
na prépria aplicagao. Dessa forma, basta que os usuarios tenham essa aplicacao
instalada em seus dispositivos para que possam se comunicar, sem necessidade de
qualquer alteragao na infraestrutura da internet.
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QOutro principio juridico relevante é a preservacao das camadas de rede (layers
principle) (SOLUM; CHUNG, 2004, p. 817-818). Segundo ele, somente em casos
excepcionais a requlagdo direcionada a uma camada pode interferir no funcionamento
das demais. Voltando ao caso da China, a solu¢ao adotada pelo governo € contraria
a esse principio porque, para combater um problema na camada de aplicacoes
(acesso a conteudo politico), atingiu camadas centrais da rede (protocolos TCP/IP).
Exemplo extremo seria um pais que, pretendendo exercer maximo controle sobre
a internet, mantivesse um unico provedor de acesso, rigidamente fiscalizado pelo
Estado. Nesse caso, o controle que deveria recair sobre a camada de aplicacdes
incide sobre a de conexao.

Aregulagao que extrapola camadas de rede traz dois problemas aparentemente
antagodnicos: abrangéncia excessiva (over inclusiveness) e abrangéncia insuficiente
(under inclusiveness). Novamente reportando ao caso da China, fica proibido
0 acesso a quaisquer sites que contenham conteudo politico extraoficial. Nao
obstante, muitos desses sites também disponibilizam outras informacdes, sobre
assuntos variados, que nao precisariam ser bloqueadas (abrangéncia excessiva).
Por outro lado, sites que nao se dedicam expressamente a discussao politica, mas
que a fagam de maneira disfarcada, estariam imunes ao bloqueio (abrangéncia
insuficiente). Por tudo isso, a melhor regulacdo juridica é aquela direcionada
exclusivamente a camada onde se situa o problema - normalmente a de aplicagoes -,
sem produzir efeitos nas demais.

Tanto o end-to-end quanto o layers principle servem de fundamento a neutralidade
de rede. E fato que os protocolos TCP/IP passaram por profundas mudancas
nos ultimos anos. Sua neutralidade originaria foi substituida pela investigagao
pormenorizada dos pacotes. Assim, torna-se necessario fixar limites juridicos, para
evitar as consequéncias negativas desse monitoramento. Tais limites sao dados,
justamente, pela neutralidade de rede. Cumpre, entao, melhor sistematiza-la.

A neutralidade de rede - como, alias, qualquer outro principio — ndo é um
valor absoluto®®. Ela deve ceder diante de certas razées juridicas ou das préprias
caracteristicas fdticas da rede.

Com efeito, algumas caracteristicas faticas da internet demandam tratamento
diferenciado a certos pacotes de dados, a fim de que o resultado final do seu
processamento seja satisfatério (WU; YOO, 2007, p. 577). Por exemplo, a prépria

19 Lembre-se que, no Brasil, sequer a vida é um valor absoluto, pois o art. 52, XLVII, ‘a’ da Constituicao
admite a pena de morte em caso de guerra declarada.
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natureza do e-mail, se comparada a transmissao de videos em tempo real, justifica
o tratamento diferenciado, pois o atraso de alguns segundos para a entrega de um
e-mail nao compromete o funcionamento dessa aplicacao. Na realidade, sequer sera
percebido pelo destinatario. Diversamente, atrasos constantes na exibicao de um
video (travamento), mesmo que por poucos segundos, prejudicam o funcionamento
dessa aplicacao. Dos pontos de vista fatico e técnico-operacional, portanto, justifica-
se o tratamento diferenciado a esses pacotes de dados, reservando-se maior
velocidade de transmissao ao streaming de video, se comparado ao e-mail. O Marco
Civil da Internet no Brasil admite, expressamente, esse tipo de discriminagao no art.
90, & 1°,| (gerenciamento de redes), desde que amparada em razdes técnicas, em prol
da maior qualidade dos servicos (BRASIL, 2014). O Decreto n° 8.771/2016, editado
para regulamentar o Marco Civil da Internet, esclarece como podem e devem ocorrer
essas limitagdes. Principia dizendo que elas alcangam apenas os provedores de
conexdo e de aplicacoes de internet.

Art. 1° Este Decreto trata das hipoteses admitidas de discriminagao
de pacotes de dados na internet e de degradacao de trafego, indica
procedimentos para guarda e protecao de dados por provedores de
conexao e de aplicacoes, aponta medidas de transparéncia na requisicao
de dados cadastrais pela administracao publica e estabelece parametros
para fiscalizagao e apuracao de infragoes contidas na Lei n® 12.965, de 23
de abril de 2014.

Art. 4 A discriminagdo ou a degradacao de trafego sao medidas
excepcionais, na medida em que somente poderao decorrer de requisitos
técnicos indispensaveis a prestacao adequada de servicos e aplicagoes ou
da priorizacao de servigos de emergéncia, sendo necessario o cumprimento
de todos os requisitos dispostos no art. 92, & 2°,da Lei n® 12.965, de 2014.

Art. 6° Para a adequada prestacao de servicos e aplicagdoes na internet,
é permitido o gerenciamento de redes com o objetivo de preservar sua
estabilidade, seguranca e funcionalidade, utilizando-se apenas de medidas
técnicas compativeis com os padrdes internacionais, desenvolvidos para o
bom funcionamento da internet, e observados os parametros regulatérios
expedidos pela Anatel e consideradas as diretrizes estabelecidas pelo
CGlbr. (BRASIL, 2016).

Nao atingem, por exemplo, servicos de telecomunicagbées que ndo se destinem
ao provimento de conexdo de internet ou aqueles destinados a grupos especificos de
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usudrios com controle estrito de admissGo, como € o caso das redes privadas (intranets),
conforme art. 29, paragrafo unico, do mencionado Decreto.

Outra causa fatica licita para a discriminacao no fluxo de dados diz respeito
aos servicos de emergéncia mencionados no art. 92, § 12, |l da Lei n® 12.965/2014. E
inclusive recomendavel priorizar os pacotes de dados que lhes digam respeito, tais
como as informagoes policiais ou de saude publica, conferindo-lhes maior velocidade
de transmissao. Quais sao especificamente esses servicos € matéria que devera
constar de normativa a ser expedida pela Agéncia Nacional de Telecomunicagoes -
ANATEL, conforme art. 82, | do Decreto n® 8.771/2016.

Em situagoes ainda mais excepcionais, como a guerra formalmente declarada,
seria licito até mesmo interferir nas camadas fisica e de conexao, a fim de dificultar
ou suprimir o acesso a internet do Estado beligerante. Se, como visto, nesse
contexto até a pena de morte é admissivel, mais ainda as restricoes sobre a internet
(VERGUEIRO, 2015, p. 633-634).

De qualquer forma, mesmo nos casos em que razoes técnico-operacionais
justificam o tratamento diferenciado de dados, é dever do administrador da rede
informar aos usudrios quais sdo os critérios utilizados e como serdo tratadas as diversas
espécies de dados (BRASIL, 2014, art. 92, § 22, 111) (BRASIL, 2016, art. 5° e 79). Até para
que os usuarios, eventualmente, possam questionar eventuais posturas desprovidas
de embasamento técnico ou desproporcionais.

Essas e outras excegdes levam a conclusao de que, apesar de internacionalmente
consagrada, a nomenclatura neutralidade de rede talvez nao seja a mais adequada.
Afinal, a internet dos dias de hoje nao é neutra. Existem distingdes absolutamente
necessarias e legalmente admitidas. O que esse principio busca, na realidade, é
prevenir e coibir discriminagdes abusivas. Com efeito, 0 que a neutralidade de rede
proibe é o tratamento discriminatorio a pacotes de dados da mesma natureza, com
base no seu conteudo, origem ou destino (FORGIONI; MIURA, 2015, p. 113-114). Por
exemplo, a distin¢ao entre dois filmes, simplesmente porque um deles € proveniente
do Netflix e outro do Net Now. Distincao que pode ser feita de inUmeras formas, nao
apenas alterando a velocidade de acesso a alguma dessas aplicagdes, mas também,
por exemplo, fixando que o acesso a uma delas é grdtis (no sentido de que nao sera
deduzido da franquia de dados do usuario), enquanto o acesso a(s) outra(s) sera
normalmente cobrado.

Dessa forma, é plenamente admissivel que os provedores de acesso oferecam
variados pacotes de servicos, com caracteristicas diferentes em cada um deles. Por
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exemplo, servicos com menor velocidade e menor franquia de dados, mais baratos,
e servigos com velocidade superior e maior franquia de dados (ou até sem franquia),
a custo mais elevado. Isto é inerente a economia de mercado. A estratificacao de
um determinado servico em planos diferentes, com caracteristicas proprias e custo
distinto, é algo comum nas mais diversas areas, até mesmo na salde, em que cada
administradora de planos de saude oferta diferentes planos. Alias, € bom que seja
assim, pois cada pessoa ou grupo possui necessidades e capacidades de pagamento
especificas, nao sendo razoavel nem eficiente impor Unico modelo a todos.

O que nado se admite é que o administrador da rede, fora das excecoes legalmente
admissiveis, manipule a conexdo de seus usudrios, influenciando, ainda que indiretamente,
na maneira como eles utilizarao seu pacote de dados. A escolha sobre como utilizar
0 acesso a internet é individual, cabendo aos proprios usuarios. Os provedores de
acesso nao podem manipular a conexao, com o objetivo de direcionar os usuarios
para determinados aplicativos. Esta regra, que ja poderia ser perfeitamente extraida
da interpretacao sistematica do Marco Civil da Internet, agora consta, de maneira
expressa, nos artigos 32,92 e 10 do Decreto n® 8.771/2016. Desde que a velocidade
de conexao e os demais aspectos técnicos permaneg¢am 0s mesmos, € 0 proprio
usuario que ira decidir entre utilizar o Netflix ou o Net Now, o WhatsApp ou qualquer
outro aplicativo semelhante.

Além disso, a neutralidade de rede incide sobre as camadas inferiores,
principalmente os protocolos TCP/IP, preservando a sua compatibilidade com
quaisquer aplicagdes que ja existem ou venham a existir. Na camada de aplicagoes,
por sua vez, a regra é a livre concorréncia. Cada desenvolvedor pode e deve criar
tecnologias inovadoras, cada vez mais complexas e especificas, explorando-as
onerosamente e com exclusividade, nos limites da legislacao. Ou seja, a inovagao
se processa na camada de aplicagdes, de ponta a ponta (end-to-end), enquanto a
neutralidade de rede incide sobre as camadas inferiores, para que elas nao sejam
manipuladas segundo objetivos antijuridicos.

Entende-se que, dessa forma, é possivel assegurar,de um lado, a livre concorréncia,
as estratégias empresariais e suas vantagens competitivas; e, de outro, a privacidade, a
liberdade de expressao, a inovacao e a autonomia deciséria dos usuarios.

Neste ponto, ha que se questionar o art. 2°, caput, do Decreto n° 8.771/2016,
na parte em que estende a neutralidade também aos provedores de aplicacoes
de internet, ou seja, a camada superior. Esse dispositivo padece de dois vicios. O
primeiro € a ilegalidade, uma vez que inova em relagao ao Marco Civil da Internet,
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ampliando restricao que nao esta expressamente prevista em lei. Afinal, o art. 9° do
Marco Civil é claro ao dispor que a neutralidade de rede se aplica ao responsdvel
pela transmissdo, comutagdo ou roteamento dos dados. Em outras palavras, se aplica
aos administradores da conexao, que operam as camadas inferiores da rede, como
o TCP/IP. Nao ha na lei previsao para que a neutralidade alcance também a camada
de aplicagdes. Sao varias as razoes para isso, conforme demonstrado ao longo do
texto. O fato de o referido art. 9° situar-se em Capitulo intitulado Da Provisdo de
Conexao e de Aplicagoes de Internet nao altera esse aspecto. Com efeito, entende-se
que a neutralidade de rede é direcionada especificamente aos provedores de conexao,
enquanto as demais disposi¢oes do capitulo, como a Prote¢do aos Registros, aos
Dados Pessoais e as Comunicacoes Privadas, dirigem-se também aos provedores de
aplicagodes. Visto desta forma, entao, o0 mencionado art. 22, caput exorbita dos limites
fixados pela lei que pretende regulamentar.

Esse dispositivo padece ainda de um segundo vicio. Com efeito, estender a
neutralidade de rede também aos provedores de aplicacoes, que atuam exclusivamente na
camada superior da internet, conflita com os principios constitucionais da livre iniciativa
e da livre concorréncia. Como dito ao longo do texto, nessa camada a regra é que cada
empresario pode beneficiar-se de vantagens competitivas, fruto das inovacoes a que
der causa, dentro dos limites da legalidade. E justamente o privilégio tempordrio de
exploragao das criagdes intelectuais, com exclusividade (como nas patentes e no
software), que justifica e fomenta a inovagao, estimulando investimentos na area de
pesquisa e desenvolvimento. Suprimir isto pode ocasionar efeitos colaterais graves.

Pelo exposto,e em sintonia com as ideias desenvolvidas ao longo de todo o texto,
reitera-se que a neutralidade de rede incide sobre as camadas inferiores, principalmente
os protocolos TCP/IP, preservando a sua compatibilidade com quaisquer aplicacoes
que ja existem ou que venham a existir. Na camada de aplicagées, por sua vez, a
regra é a livre concorréncia. Cada desenvolvedor pode explorar com exclusividade,
nos limites da legislacao, as criagdes intelectuais que desenvolver. Sendo assim,
neutralidade de rede é a proibicdo de que os administradores da rede manipulem a
conexdo dos usudrios, a fim de discriminar pacotes de dados da mesma natureza, com
base no seu conteltido, origem ou destino, fora das excegoes legalmente admitidas.
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8 Conclusio

A internet nao € obra da natureza, mas fruto de uma constru¢ao humana. Ela
surgiu em decorréncia de um singular momento histdrico, que reuniu o interesse
militar do Governo dos EUA, preocupado com a segurancga nacional, e a participagao
da elite académica daquele pais, centrada no ideal de liberdade e compartilhamento
de ideias. Com essas caracteristicas ela se consolidou e evoluiu, tornando-se uma
das mais importantes invengoes da histdria recente da humanidade.

Todavia, a internet vem mudando consideravelmente nos ultimos anos.
Algumas de suas principais caracteristicas foram substituidas para possibilitar
maior monitoramento e controle. Os protocolos TCI/IP, que antes funcionavam de
forma neutra, agora inspecionam os pacotes de dados, discriminando-os conforme a
origem, o destino ou o conteudo transmitido. Essas mudancgas abriram a porta para
inimeras formas de censura e manipulagao dos usuarios, o que sequer era cogitado
nos primérdios da internet.

Tais mudancas atrairam a atencao das mais diversas areas da ciéncia, inclusive
do Direito. Este texto procurou contextualizar, definir e sistematizar aquela que, na
visao do autor, € a principal resposta juridica aos novos desafios: a neutralidade de
rede. A partir de sua correta aplicacao talvez seja possivel resgatar o equilibrio de
forcas presente nas origens da internet.
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