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RESUMO

Assessorias de comunicacdo sao setores estratégicos dentro das organizagdes que
desejam serem vistas e lembradas por seu publico. Por isso, torna-se necessaria a
utilizagdo de procedimentos que protejam os dados e permitam mais estabilidade nos
processos diarios. Tais técnicas de seguranca da informacdo podem evitar o roubo de
dados, senhas, criptografias e vazamento de informacdes essenciais para o0 andamento dos
negocios da empresa. Pensando nesse contexto, o trabalho a seguir discute os temas
seguranca da informacdo e assessoria de comunicagcdo. Através de um questionario para
avaliacdo do nivel de seguranca presente na Assessoria de Comunicacao da Policia Civil de
Minas Gerais, observou-se que ha falhas em diversos processos utilizados diariamente no
setor, mas que alguns deles, no entanto, podem ser resolvidos de forma simples, apenas

trabalhando a conscientizagédo dos funcionarios para mudancas em suas praticas.

Palavras-chave: seguranca da informacdo; assessoria de comunicagdo; Policia Civil de

Minas Gerais.

ABSTRACT

Press offices are strategic sectors inside organizations who wish to be seen and
remembered by your audience. Therefore, it becomes necessary to use proceedings to
protect the data and allow more stability in the daily processes. Such information security
techniques can help prevent theft of data, passwords, encryptions and leakage of information
essential to the progress of the company's business. Thinking about this context, the
following paper discusses the information security issues and press office. Through a
gquestionnaire to assess the level of security in the Civil Police of Minas Gerais Press Office,
it was observed that there are flaws in various processes used daily in the department, but
some of them, however, can be solved simply, just working the awareness of employees to

changes in their practices.

Keywords: information security; press office; Civil Police of Minas Gerais.
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1 INTRODUCAO

Seguranca da informacdo é um tema em voga nos dias atuais, em todo o mundo. Com o
avanco tecnoldgico, estamos, cada vez mais, a mercé da internet e das novas tecnologias,
e, consequentemente, cada vez mais expostos na rede. Com as organizacdes empresariais
ndo é diferente. Além das ameacas fisicas, a internet faz com que as empresas estejam
sujeitas a ameacas e vulnerabilidades também no meio web, e, por isso, muito tem se
pensado em seguranca da informagdo, para proteger os dados internos e resguardar

produtos, bens e servicos.

A assessoria de comunicacdo € um setor estratégico, de inteligéncia, e que trabalha para
promover seus assessorados na imprensa. Normalmente, o setor é ocupado por jornalistas,
publicitérios, relagbes publicas, profissionais de marketing e de design grafico, que podem
atender demandas internas, da propria instituicdo, ou externas, advindas de veiculos de

imprensa.

Mas como a segurancga da informacédo é trabalhada nas assessorias de comunicagdo, um
setor tdo delicado e sujeito a exposicdes? Ela esta presente no dia a dia dos profissionais
desse setor, que lidam diretamente com a informacéo? Pensando nesse cenario, prop6s-se
o presente trabalho, com o intuito de avaliar a seguranca da informacdo em assessorias de
imprensa. Como objeto para estudo, escolheu-se a Assessoria de Comunicacao da Policia
Civil de Minas Gerais (Ascom PCMG), responsavel pela comunicacao da instituicdo em todo
0 estado.

No primeiro capitulo do deste trabalho, sobre seguranca da informacgdo, buscou-se
apresentar o valor da informacdo e de sua seguranca nas organizagles; descrever a
importancia da presenca de uma politica de seguranga da informag¢@o nas empresas, para
normatizagdo dos processos; e descrever a engenharia social e outros conceitos
relacionados a ela, como hackers e crackers, além do elo mais fraco no sistema, que € o

usuario.

O segundo capitulo, sobre assessoria de comunicagdo, apresenta um resumo da histéria do
jornalismo empresarial; descreve a importdncia da comunicagdo empresarial para a
construcdo da opinido publica acerca de uma organizacdo; discorre sobre a funcdo do

assessor de imprensa no cendrio do jornalismo empresarial; aborda o marketing empresarial



e como ele fomenta a pratica do consumo de produtos e ideias de uma empresa; e, por fim,

apresenta um resumo sobre as fun¢des de uma assessoria de comunicacao.

No terceiro e ultimo capitulo apresenta-se a andlise e os resultados obtidos. Para tanto,
elaborou-se um questionario para distribuicdo por todos os funcionarios da Ascom a fim de
medir, de forma qualitativa, como o setor lida com a seguranc¢a da informacdo, e como 0s
funcionarios enxergam o tema em seus ambientes de trabalho. O obijetivo inicial do
questionario € a identificacdo de possiveis problemas ou dificuldades que os profissionais
enfrentem no seu cotidiano. Mas nada impede que, futuramente, este trabalho seja usado
como base inicial para a construcdo de um projeto de melhoria do setor.



2.1 SEGURANCA DA INFORMACAO

A preocupacdo com a seguranca da informacado existe desde o inicio da civilizagdo humana,
como cita Laureano (2005). No antigo Egito, por exemplo, apenas as castas tidas como
superiores podiam acessar 0s manuscritos da época, e menos pessoas ainda podiam

escrevé-los.

Araujo, Azevedo e Silva (2013) citam Simon Singh (2001), em sua obra “O livro dos
cbdigos”, que aponta que, desde o antigo Egito, a informacéo é tida como algo valoroso de
acordo com interesses da sociedade, como culturais, econémicos e politicos. A partir dai,
pode-se observar uma espécie de batalha entre aqueles que criam os codigos e 0s que 0s

decifram.

Na sociedade da informacéo, a partir da industrializacdo e do aumento da
competitividade empresarial, a informagdo passou a ser considerada como
elemento essencial a formacdo da inteligéncia competitiva, sendo utilizada
cada vez mais de forma estratégica para a tomada de deciséo e otimizacéo
dos resultados. (ARAUJO; AZEVEDO; SILVA, 2013, p. 38).

No mundo moderno, a evolu¢cdo da tecnologia vem tornando cada vem mais facil a
disseminacdo da informacdo dentro das organizagcbes e entre organizacbes. A
disponibilidade de informac¢bes, somada a competitividade do ambiente de negécios, fez
com que a seguranca da informagdo tenha angariado um alto nivel de importancia. No
entanto, ainda que as empresas percebam a necessidade de inseri-la no &ambito
organizacional, em geral ainda ndo ha muita clareza sobre como fazé-lo, como apontam
Almeida, Coelho e Souza (2010).

A expressdo seguranca da informacdo, em geral, tem sido associada a
sistemas informatizados e aos dados que estes manipulam. Diz respeito a
uma série de aspectos associados a Tecnologia da Informacao (TI), como
por exemplo, controle de acesso a recursos, seguranca em comunicacao,
gestdo de riscos, politicas de informacéo, sistemas de seguranca, diretrizes
legais, seguranca fisica, criptografia, dentre outros. (KRAUSE; TIPTON,
1997, apud ALMEIDA; COELHO; SOUZA, 2010, p. 155).

No entanto, Almeida, Coelho e Souza (2010) ressaltam que a seguranca da informacdo nédo
esta ligada somente a prote¢cdo em computadores e redes, uma vez que as informacgdes de

uma organizagdo ndo se concentram somente em meios digitais, e a totalidade de
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informacfes de uma empresa ndo se concentra somente dentro da empresa, podendo se

expandir para além de suas paredes.

O restante do presente capitulo esta organizado como segue: a secdo 1.1 apresenta o valor
da informacéo e de sua seguranca nas organizacdes. A secdo 1.2 descreve a importancia
da presenca de uma politica de seguranca da informacéo nas empresas, para normatizacao
dos processos. Ja a secdo 1.3 descreve a engenharia social e outros conceitos relacionados

a ela, como hackers e crackers, além do elo mais fraco no sistema, que é o usuério.

2.1.1 O valor da informagéo e a segurancga da informacé&o nas organizagfes

A informacdo é a principal matéria-prima de qualquer organizacdo, algo vital para a
construcao de estratégias de uma empresa. Por isso € tdo importante ter controle sobre ela
e tratd-la com cuidado, aponta Laureano (2005).

No entanto, como explanam Araujo, Azevedo e Silva (2013), paralelamente ao fato de
serem consideradas o maior bem de uma organizagéo, as informa¢fes sao, também, alvo
de risco constante. Isso porque, com o desenvolvimento das Tecnologias da Informacéo e
Comunicacao (TIC) e o crescimento da internet, as empresas utilizam cada vez mais a web
para gerir seus negocios, ampliando, assim, o leque de incidentes possiveis devido a essa

exposicao.

Laureano (2005) cita o conceito de engenharia da informagao, “um conjunto empresarial de
disciplinas automatizadas, dirigido ao fornecimento da informacéo correta para a pessoa
certa, no tempo exato” (LAUREANO, 2005, p. 8), para demonstrar o valor da seguranca da

informacé&o para as organizacoes.

Como afirma Silva (2010), as organiza¢des possuem informacdes que permitem a geracao
de conhecimentos e, através disso, constroem seu diferencial competitivo. Por isso, tanto as
informacdes, como o conhecimento proveniente delas, sdo considerados patrimonios, ativos
importantes das empresas, que devem ser protegidos. Esses estao sujeitos a uma série de

ameacas, divididas por Sémola (2003), citado por Silva (2010):
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Naturais — aquelas decorrentes de fendmenos da natureza, como
enchentes, terremotos, tempestades etc. Involuntarias — as inconscientes,
gque podem ser causadas por desconhecimento, acidentes, erros etc.
Voluntarias — as decorrentes de acdo de agentes humanos, como
invasores, espides, ladrées, incendiarios etc. (SILVA, 2010, p. 11).

Araujo, Azevedo e Silva (2013) citam Sémola (2006) e as propriedades que ele considera
indispensaveis para garantir o tratamento de seguranga da informagéo de forma eficaz. Séo
elas:

(1) confidencialidade — acessibilidade da informacdo aos agentes
autorizados e inacessibilidade aos agentes ndo autorizados; (2) integridade
— possibilidade de alteragdo da informacédo para os agentes autorizados e
impedimento de alteracdo para 0s agentes ndo autorizados; e (3)
disponibilidade — acessibilidade da informacdo apenas aos agentes
autorizados a qualquer momento. (SEMOLA, 2006, apud ARAUJO;
AZEVEDO; SILVA, 2013, p. 39).

Essas propriedades estédo ligadas as variaveis organizacionais que sao identificadas como
integrantes de risco em seguranca da informagéo. Séo eles:

a) ameacas — podendo ser internas (ex.. desastres naturais, como
inundacdo; acdo voluntaria por funciondrios insatisfeitos, ou agao
involuntaria por ingenuidade) e externas (cracker, engenharia social, virus);
b) vulnerabilidades - considerando as principais como fisicas (ex.:
auséncia de mecanismo de controle de acesso); tecnoldgicas (ex.:
configuracdo inadequada de firewall ou de projetos de software) ou
humanas (ex.: auséncia de conscientizagdo por meio de treinamentos para
disseminacdo de politicas de seguranca da informacdo; e ¢) impactos —
resultado de um incidente indesejavel (ex.: prejuizo financeiro; danos a
imagem). (ARAUJO; AZEVEDO; SILVA, 2013, p. 39).

Silva (2010) acrescenta que a seguranca absoluta € uma utopia, e que as ameacas sO se
tornam reais, concretas, quando encontram vulnerabilidades que podem afetar a empresa.
“Essas vulnerabilidades podem ser fisicas (instalagdes), técnicas (equipamentos e
aplicativos), processuais (normas, definicbes e configuragbes) ou humanas
(comportamentais).” (SILVA, 2010, p. 11). Para que haja a manutencédo da seguranca da
informagdo em uma organizagdo, € necessario que as vulnerabilidades sejam identificadas
de forma correta, para que possam ser definidos meios de anular ou minimizar seus efeitos.

Esses meios podem ser preventivos ou corretivos.
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Laureano (2005) enumera quatro situacées em que a informacdo é posta em risco dentro
das empresas, e que devem ser tratadas com atencdo, para evitar e minimizar tais

ameacas. Sao elas o manuseio, 0 armazenamento, 0 transporte e o descarte.

A partir dessas propriedades listadas e suas fraquezas, percebe-se que o fator humano é o
elemento mais importante quando se pensa em gerir a seguranca da informacao.
Entretanto, também é o elo mais fraco da seguranca, devido ao fato de que a execucéao e
suporte dos processos das empresas sao responsabilidade das pessoas, exploram Aradijo,
Azevedo e Silva (2013).

Ndo adianta a organizagdo investir em sistematizacdo de processos e
implementacdo de tecnologias sofisticadas se os seus funcionarios estao
insatisfeitos, podendo utilizar informacdes corporativas de forma intencional
e indevida, ou se ndo estdo conscientes das ameacas existentes através do
relacionamento interpessoal e da comunicacdo humana dentro e fora da
organizacédo, possibilitando o repasse de informacdes sigilosas de forma
involuntaria a pessoas mal intencionadas por meio de engenharia social —
técnica considerada como a maior ameaga a seguranga da informag&o nas
organizagdes (...). (MITNICK; SIMON, 1963, apud ARAUJO; AZEVEDO;
SILVA, 2013, p. 39).

Almeida, Coelho e Souza (2010) discursam sobre a importancia do envolvimento dos
funcionarios diretamente envolvidos nas atividades cotidianas quando uma empresa
pretende implantar a seguranca da informagao. “Os funcionarios envolvidos nas atividades
diarias das organizacdes sdo a melhor fonte para determinar a importancia das informacdes
no contexto corporativo, e, sempre que possivel, devem ser convocados a participar
ativamente do planejamento da seguranga.” (ALMEIDA; COELHO; SOUZA, 2010, p. 158-
159).

A adocao de rigidas medidas de seguranca tecnoldgica ndo surte o efeito
desejado se os funcionarios deixam portas abertas, computadores com
acesso liberado, pastas largadas sobre as mesas ou trocam “confidéncias”
sobre decis@es estratégicas de forma promiscua. (SILVA, 2010, p. 12).

Uma opgao que ajuda a operacionalizar o trabalho em organizacdes e tornar mais facil a
protecdo da informacdo € o uso de uma linguagem universal dentro da empresa, que
possua significados em conformidade com todos os setores. Tal linguagem pode melhorar o
modo como os funcionarios aprendem novas praticas e dividem seus conhecimentos com
um nivel reduzido de imprecisdo. Essa linguagem poderia ser operacionalizada por uma

ontologia.
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O termo ontologia “é originario da filosofia e tem sido utilizado desde os anos 1980 na
Ciéncia da Computacdo e na Ciéncia da Informacdo para designar uma estrutura de
organizacdo da informacdo baseada em um vocabulario representacional.” (ALMEIDA;
COELHO; SOUZA, 2010, p. 159).

O Quadro 1 traz as principais definicbes da ontologia de seguranca da informacdo,

elaborado por Almeida, Coelho e Souza (2010), a partir de revisado de literatura.

(...) € uma entidade social composta por recursos materiais e humanos,
a qual possui objetivos comuns, procedimentos sistematicos para
controle de seu desempenho e limites definidos que a separam do
ambiente. Pode ser uma instituicao publica ou privada.

Organizacao

(...) € uma propriedade atribuida a um ativo, a qual diz respeito a
Atributo de seguranca requisitos de seguranca. Pode ser um atributo de confidencialidade, de
integridade e de disponibilidade.

(...) € um bem de propriedade da organizagao, utilizado para alcancar
Ativo seus objetivos sociais. Pode ser um equipamento, estoque, imovel,
dentre outros.

(...) € um procedimento padrdo sistematico implementado para atenuar
Controle vulnerabilidades, bem como para proteger ativos através de medidas
preventivas e corretivas.

(...) ¢ uma possibilidade de dano aos ativos da organizac¢éo, que afeta
os atributos de seguranca especificos e explora vulnerabilidades da
organizagdo. Pode ser de origem humana ou natural e ter como fonte
um evento acidental ou uma ac¢éo deliberada.

Ameagca

(...) ¢ uma situacdo caracterizada pela falta de medidas de protecdo
adequadas. (...) possui um grau de severidade associado (por exemplo,
critico, moderado ou baixo). Pode ser (...) de origem administrativa,
técnica ou fisica.

Vulnerabilidade

Quadro 1: Principais definicdes da ontologia de seguranca.
Fonte: ALMEIDA; COELHO; SOUZA, 2010, p. 161.

Almeida, Coelho e Souza (2010) destacam que a proposta de uma ontologia em uma
organizacado permite que a seguranca da informac@o seja abordada além dos fatores

relacionados a Tl, como por exemplo:
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i) questdes relativas a cultura organizacional, como o ambiente de
trabalho inadequado, exposicdo de dados, dentre outros; ii) questdes que
envolvem ativos tangiveis da organizacdo, como seguranca e acesso a
locais de trabalho (prédios, instalagdes), seguranca fisica do patrimonio,
protecdo contra desastres naturais e vandalismo, dentre outras; iii)
guestdes sobre documentos, em geral abordadas na Arquivistica, como
por exemplo: confidencialidade, integridade, confiabilidade; iv) questfes
relacionadas ao fator humano, como: treinamento, conscientizacao,
regulamentacdo do término de contratos de trabalho, regulamentacdo de
contratos com terceiros, dentre outras. (ALMEIDA; COELHO; SOUZA, 2010,
p. 164).

Laureano (2005) assevera que a seguranca se constitui de um processo, e que, para
alcanca-la, um profissional de seguranca deve se basear em analisar o problema, sintetizar
uma solucéo e avaliar a solu¢do. O autor cita 0 método PDCA (Plan, Do, Check and Action),
gque pode ser traduzido como Planejar, Executar, Verificar e Agir. Criado na década de 1920
por Shewhart, é o principal processo da administracdo pela qualidade total. “Ele se baseia
no controle de processos, mas pode ser adaptado para ser utilizado em um ciclo de
verificacdo da informagcdo em um processo de seguranga (...)". (LAUREANO, 2005, p. 50).
As etapas do método podem ser descritas da seguinte forma:

“Plan — definir o que se quer, planejar o que seré feito, estabelecer metas e
definir os métodos que permitirdo atingir as metas propostas. (...). Do —
tomar iniciativa, educar, treinar, implementar, executar o planejamento
conforme as metas e métodos definidos. (...). Check - verificar os
resultados que se esta obtendo, verificar continuamente os trabalhos para
ver se estdo sendo executados conforme planejados. (...). Action — fazer
correcdes de rotas se for necessario, tomar acdes corretivas ou de
melhoria, caso tenha sido constatada na fase anterior & necessidade de
corrigir ou melhorar processos. (...)". (LAUREANO, 2005, p. 51).

Silva (2010) fala que o grande problema com relacdo a inser¢cdo de procedimentos de
seguranga em uma empresa € a mudanca cultural causada por ela, porque coloca restricdes
a eventuais “comodidades” as quais os funcionarios podem estar acostumados. O autor
salienta que essa implementacdo deve ser feita de forma gradativa, porém continua e

permanente, e que os resultados s6 aparecem, de fato, a médio e longo prazo.

Como escrevem Almeida, Coelho e Souza (2010), apesar de fundamentais, as préticas de
seguranca da informacdo nem sempre sdo adotadas nas empresas, haja vista o valor do
investimento necessério e a ndo garantia de efetividade das medidas. Um fator importante
para que sejam adotadas tais praticas de seguranca € a classificacdo das informacdes

contidas na organizacao, para saber o que deve ser protegido ou ndo.
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Para que possam lidar com tal complexidade, as empresas utilizam alguns mecanismos de
protecao, que se fundamentam em politicas de seguranca da informacao, andlise de riscos

e classificacdo da informacéo.

Uma politica de seguranca é um plano de alto nivel que estabelece como
a seguranca deve ser praticada e em que nivel de seguranca — com custos
e beneficios inerentes — a organizacao esta disposta a aceitar. A andlise de
riscos consiste na pratica de confrontar o valor da informagdo com os
riscos inerentes as perdas, bem como identificar meios de protecédo para
reduzir riscos. Os procedimentos de classificacdo da informacgdo agrupam
entidades similares em categorias, possibilitando implementar medidas de
protecdo com vistas a garantia de confidencialidade da informacéo.
(ALMEIDA; COELHO; SOUZA, 2010, p. 156).

Com relacdo a classificagdo da informacao, como aponta Laureano (2005), ela pode ser
classificada de acordo com niveis de prioridade, respeitando a necessidade de cada
organizacdo e a importancia dessa classificagdo para a conservacdo das atividades na
empresa. O autor cita quatro niveis de classificagao:

Publica — informacdo que pode vir a publico sem maiores consequéncias
danosas ao funcionamento normal da empresa, e cuja integridade nao é
vital; Interna — o acesso a esse tipo de informacdo deve ser evitado,
embora as consequéncias do uso ndo autorizado ndo sejam por demais
sérias. (...); Confidencial — informacdao restrita aos limites da empresa, cuja
divulgacdo ou perda pode levar ao desequilibrio operacional, e,
eventualmente, perdas financeiras ou de confiabilidade perante o cliente
externo, além de permitir vantagem expressiva ao concorrente; Secreta —
informacao critica para as atividades da empresa, cuja integridade deve ser
preservada a qualquer custo e cujo acesso deve ser restrito a um ndmero
bastante reduzido de pessoas. A manipulagédo desse tipo de informacgéo é
vital para a companhia. (LAUREANO, 2005, p. 8).

Almeida, Coelho e Souza (2010) apontam que, dentre as iniciativas existentes para lidar
com problemas relativos a seguranga da informacgéo, ganham destaque as governamentais,
as normativas e as tecnologicas. Com relacdo as duas primeiras, pode-se citar, por
exemplo, as estabelecidas pelo ISOO (2003) para a seguran¢a da informacdo no governo

norte-americano:

Algumas regras sobre classificacdo de documentos sdo especificadas,
como por exemplo: i) apenas pessoas autorizadas podem classificar
documentos originais; ii) apenas trés niveis de classificagdo devem ser
utilizados: supersecreto, secreto e confidencial; iii) informacdes que néo
sejam de interesse da seguranca nacional ndo devem ser inseridas no
sistema de classificacdo. O ISOO (2003) descreve ainda marcas
obrigatérias que, aplicadas aos documentos originais, identificam os niveis
de seguranca a adotar: i) marcas em partes do documento, caso essas
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partes possuam diferentes classificacdes; ii) classificacdo do documento
como um todo, considerando-se o nivel de classificacdo mais restrito
atribuido a uma parte do documento; iii) insergdo de campos especificos no
documento, como por exemplo: classificado por, razdo da classificacdo e
data final da classificagdo. (ALMEIDA; COELHO; SOUZA, 2010, p. 156-
157).

Com relacé@o as iniciativas de caréater tecnolégico, citam-se a norma ISO/IEC-15408-1, de
2005, que “é a principal referéncia para a avaliagdo de atributos de seguranga em produtos
e sistemas de TI, os quais sdo denominados objetos de avaliacdo.” (ALMEIDA; COELHO;
SOUZA, 2010, p. 157). A norma foi criada para auxiliar usuarios de TI, que nem sempre
possuem meios de avaliar questdes relacionadas a seguranca. Ela determina um critério

comum para avaliagdo, de forma que o resultado seja significativo para diversas audiéncias.

O resultado das avaliagbes (...) auxilia consumidores de Tl a decidir se um
produto ou sistema atende aos requisitos de seguranca. Do ponto de vista
do desenvolvedor, a horma descreve funcdes de seguran¢a que devem ser
incluidas no projeto do objeto de avaliagdo. Finalmente, do ponto de vista
dos avaliadores e de outros membros da organizagdo, a norma determina
as responsabilidades e acdes necessarias para a avaliacdo desse objeto.
(ALMEIDA; COELHO; SOUZA, 2010, p. 158).

Além disso, véarias outras iniciativas vém sendo criadas com o mesmo objetivo, ou seja,
propor seguranga da informagao na area de Tecnologia da Informagado: “(...) uma grande
diversidade de iniciativas para seguranca da informacdo na area de Tl tem sido proposta
desde os anos 1980, a saber: roteiros para avaliagbes e para auditorias (...), listas de
verificagcao (...), diretrizes e critérios (...), listas de termos e taxonomias.” (ALMEIDA;
COELHO; SOUZA, 2010, p. 158).

2.1.2 Politica de seguranca da informacéo

A politica de seguranga € um meio que as organiza¢des possuem de padronizar processos,
conforme aponta Laureano (2005). Ela deve ser seguida por todo o escopo da empresa, e
define de que forma ela ir& proteger, controlar e monitorar seus ativos computacionais e as
informagBes manipuladas por eles. A politica também estabelece responsabilidades de
fungbes, e deve ser criada de forma integral com as politicas da empresa como um todo,
além de suas metas e planejamento estratégico. Para o autor, uma politica de seguranca

pode atender a varios propositos, como:
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1. Descreve o que esta sendo protegido e por qué; 2. Define prioridades
sobre 0 que precisa ser protegido em primeiro lugar e com qual custo; 3.
Permite estabelecer um acordo explicito com varias partes da empresa em
relacdo ao valor da seguranca; 4. Fornece ao departamento de seguranca
um motivo valido para dizer “ndo” quando necessario; 5. Proporciona ao
departamento de seguranga a autoridade necessaria para sustentar o “nao”;
6. Impede que o departamento de seguranca tenha um desempenho fUtil.
(LAUREANO, 2005, p. 56).

O documento “Politica de Seguranga da Informagdo do IPHAN” (Instituto do Patrimonio
Historico e Artistico Nacional), de 2013, apresenta as seguintes definicbes para seguranca
da informacéo e politica de seguranga da informacao:

Seguranca da Informacdo (SI) é a disciplina dedicada a protecdo da
informacédo de forma a garantir a continuidade dos negécios, minimizando
os danos e maximizando o retorno dos investimentos e as oportunidades de
atuacdo de uma instituicao. A Politica de Seguranca da Informacéo (PSI),
por sua vez, é o documento formal que orienta e estabelece as diretrizes
corporativas para a protecdo dos ativos de informagédo e a gestdo da
seguranca da informacédo. (BRASIL, 2013, p. 1).

Ainda com relacdo a politica de seguranca da informacédo, Laureano (2005) aponta que as
decisbes em uma empresa podem ser divididas em trés niveis: estratégico, tatico e
operacional. No nivel estratégico, a palavra-chave € valores, um rumo a ser tomado. O bom

senso é a ferramenta usada pelos profissionais para a tomada de decisdo, em muitos casos.

Ja no nivel tatico, a palavra-chave é padronizagdo de ambiente. “Equipamentos, software,
senhas, utilizacdo de correio eletrdnico, cOpias de seguranca, seguranca fisica etc. Tudo
isso precisa e deve ser padronizado”, para que nao haja “um elo mais fraco na corrente”
(LAUREANO, 2005, p. 60).

No nivel operacional, a palavra-chave é detalhamento. “A parte operacional da politica de
seguranca vem exatamente para padronizar esses detalhes de configuracbes dos
ambientes (...). Se a configuracdo estd no papel, ndo ha como ser realizada de forma
diferente”. (LAUREANO, 2005, p. 61).

A Politica de Seguranca da Informacéao do IPHAN, por exemplo, disp8e que os documentos
gue integrardo a estrutura normativa de gestdo de seguranca da informacdo do instituto

sejam divididos em trés categorias:
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A. Politica — nivel estratégico: (...) define as regras de alto nivel que
representam os principios basicos que o IPHAN decidiu incorporar a sua
gestdo de acordo com a visao estratégica da alta direcdo. Serve como base
para que as normas e 0s procedimentos sejam criados e detalhados. B.
Normas - nivel tatico: especificam, no plano tatico, as escolhas
tecnologicas e os controles que deverdo ser implementados para alcancar o
cenario definido estrategicamente nas diretrizes da politica. C.
Procedimentos — nivel operacional: instrumentalizam o disposto nas
normas e na politica, permitindo sua direta aplicacdo nas atividades do
IPHAN. (BRASIL, 2013, p. 12).

De acordo com a Politica de Seguranca da Informagédo do IPHAN, caso essa divisdo de
estrutura normativa fosse feita em esquema de piramide, os procedimentos estariam na

base, as normas no meio e a politica no topo.

2.1.3 Hackers, crackers e o elo mais fraco

O desenvolvimento de sites de redes sociais fez com que surgisse um fenbmeno chamado
de “hipermobilidade estética dos internautas”, que consiste no aumento da exposicao
excessiva de informagfes pessoais no meio web, aumentando, assim, 0s riscos associados
a essa exposicao, inclusive aqueles relacionados a aplicacdo do que é conhecido como
engenharia social. Ela “(...) € um termo que define algumas praticas utilizadas para obter
acesso a informacdes, por meio de quebra de sigilo de sistemas, organizacbes ou de
individuos, utilizando-se de pesquisas, trapagas, ou exploracdo da confianga das pessoas.”
(ARAUJO; AZEVEDO; SILVA, 2013, p. 37).

A engenharia social pode ser definida como uma técnica utilizada por individuos que,
através de persuasdo, manipulacdo e influéncia, conseguem obter informacdes sigilosas a
respeito de uma empresa ou pessoa, utilizando-se ou ndo de tecnologia para essa
obtencdo. A informacdo adquirida pode ser utilizada de forma benéfica, por exemplo, para

proteger um sistema, ou maléfica, como forma de ataque.

Aravjo, Azevedo e Silva (2013) ainda escrevem que 0 engenheiro social ndo tem uma
identidade pré-definida. Ele pode atuar em qualquer area, entdo, qualquer pessoa poderia
ser um engenheiro social. A acdo desses individuos comeca a partir da identificacdo de

pontos fracos e vulnerabilidades no ambiente em que pretende agir. A principal forma de
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ataque € através das vulnerabilidades dos seres humanos, dentre as quais se destacam a
vontade de ser (til, a busca por novas amizades, a propagacao de responsabilidades e a

persuasao.

Peixoto (2006), citado por Silva (2010), define o engenheiro social como sendo alguém
educado, gentil, agradavel, simpético, carismatico, criativo, flexivel, dinAmico, persuasivo e
envolvente. Normalmente, sdo pessoas inteligentes, que vao descobrindo e somando,
pouco a pouco, as informacdes desejadas dos individuos ou empresas, para que, assim,
possa realizar fraudes. O engenheiro social € capaz de enganar pessoas reunindo talentos

de influéncia e persuaséao.

O engenheiro social se baseia em trés aspectos para atuar. Sao eles: motivacao pessoal,
falta de controle da organizacdo e oportunidade. Desses trés, apenas o primeiro ndo pode
ser controlado. Nos outros, é possivel estabelecer intervencdes para atuar contra a agéo

dos invasores.

(...) julgamos que o mais importante aspecto relativo a seguranca das
informacdes corporativas que merece ser destacado é,
inquestionavelmente, a necessidade de capacitacdo (cognitiva e
comportamental) dos usuarios dos diversos sistemas da organizacdo, dos
gestores e dos manipuladores do capital intelectual da instituicdo. (SILVA,
2010, p. 21).

E de suma importancia que as empresas invistam na area de seguranca da informacéo e
adotem tais medidas como forma de proteger informacgdes sigilosas, evitar prejuizos e

promover a manutengédo do bem-estar da sociedade.

Por algum tempo, os problemas associados a esse campo [a seguranca da
informacao] foram tratados como problemas técnicos que seriam resolvidos
apenas por engenheiros e cientistas computacionais, utilizando a linguagem
computacional. No entanto, a teoria econdémica revelou que muitos dos
problemas abordados nesse campo também estdo ligados a incentivos
econdmicos. (CORTEZ; KUBOTA, 2013, p. 758).

O grau de vulnerabilidade cibernética de uma organizacdo esta diretamente associado ao
namero de funcionarios com acesso a internet. (CORTEZ; KUBOTA, 2013). Na verdade,
guanto mais funcionarios possuir, maior sera o grau de vulnerabilidade da organizacao, pela
presengca de maior numero de canais de intrusdo, como contas de e-mail e nimero de

acesso a sites indevidos na internet.
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De acordo com dados de pesquisas feitas pelo Comité Gestor de Informética (CGI) em
2009?, citadas por Cortez e Kubota (2013):

as firmas de maior porte sdo aquelas mais propensas a adotar mecanismos
de seguranca de informacdo e, igualmente, a identificar problemas de
seguranca. Uma andlise simplista poderia inferir que quanto mais se investe
em seguranca, mais problemas ocorrem. A interpretagdo dos autores,
discutida com os especialistas do CGl, é de que quanto maior a sofisticagédo
tecnologica e o investimento em ferramentas de seguranca, maior a
probabilidade de identificar e informar os problemas. (...). As ameacas e
intrus6es cibernéticas sédo uma realidade da internet. Se, por exemplo, um
computador sofre ameaca de infecgdo por virus, o usuario tera chance de
detectar e resolver o problema caso tenha uma ferramenta de antivirus
instalada. Caso contrario, 0 computador serd contaminado, independente do
conhecimento ou nao do usuario. (CORTEZ; KUBOTA, 2013, p. 767).

Cortez e Kubota (2013) citam Cremonini e Nizovtsev (2006) e os dois efeitos sobre a
frequéncia de incidentes que eles descrevem como consequéncia de qualquer aumento no

nivel de seguranca:

O efeito direto € atribuido as caracteristicas técnicas de um sistema e
diminui a probabilidade de sucesso de um determinado ataque devido ao
esfor¢co. J4 o efeito indireto, ou de comportamento, diminui a quantidade de
esfor¢co que um atacante coloca em tentativas de intruséo, assim diminuindo
ainda mais a frequéncia dos ataques e a perda esperada. Isso sugere que
se esse efeito fosse ignorado, o resultado seria a méa alocacéo de recursos
de seguranca. (...). Sistemas com melhores niveis de seguranca tém
incentivos mais fortes para revelar suas caracteristicas de seguranca para
0s atacantes do que sistemas com baixa prote¢cdo. (CORTEZ; KUBOTA,
2013, p. 759).

Ataques que envolvem a perda de informagéo confidencial ttm um impacto mais acentuado

do que os demais tipos de ataques, explanam Cortez e Kubota (2013).

ARAUJO; AZEVEDO; SILVA (2013, p. 40) definem hackers como “pessoas que invadem os
sistemas de computadores sem interesses financeiros, somente pelo desafio”, e crackers
como ‘“individuos que invadem com o intuito de destruir, roubar dinheiro, senhas ou
informagdes”. A palavra cracker vem do inglés “crack”, que significa “quebrar”. Diante das
caracteristicas amplas de um engenheiro social, ambos poderiam se encaixar nessa

definicéo.

1 Referéncia: Comité Gestor de Informéatica (CGI) (2010). Pesquisa sobre o uso das tecnologias da
informacao e da comunicagdo no Brasil: TIC Domicilios e TIC Empresas 2009. Sao Paulo: Comité
Gestor de Informéatica no Brasil.
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De forma sucinta, o engenheiro social percorre as seguintes etapas: 1)
relne todo tipo possivel de informagdes sobre as pessoas, seus perfis,
vulnerabilidades relacionadas e as do ambiente; 2) desenvolve
relacionamento com a vitima por meio da aproximacao e estreitamento de
lacos, a fim de ganhar confianga e obter acesso aos dados e ambientes; 3)
explora todo tipo possivel de informagdo e relacionamento na area de
ataque; e 4) executa 0 ataque a empresa ou ao individuo. (LENNERT;
OLIVEIRA, 2011, apud ARAUJO; AZEVEDO; SILVA, 2013, p. 41).

Silva (2010) categoriza os engenheiros sociais de acordo com a crueldade e competéncias
técnicas de seus atos:

Os hackers ou “white hat” — aqueles que apds detectarem uma falha na
seguranca e invadirem uma organizacdo, deixam um alerta para que a
incorrecao seja eliminada. Praticamente fazem a invasao pela satisfacdo de
vencer o desafio de superar as barreiras existentes. Os crackers ou “black
hat” — aqueles que possuem praticamente 0 mesmo nivel de conhecimento
do tipo anterior, mas diferem dele pelos objetivos realmente criminosos,
causando qualquer espécie de prejuizo ao invadido e, se possivel, obtendo
lucro pessoal. Os phreakers — aqueles que, essencialmente, manipulam
equipamentos e sistemas de telecomunicacdes para conseguirem as
informacdes desejadas. (SILVA, 2010, p. 20).

De acordo com Lennert e Oliveira (2011), citados por Araujo, Azevedo e Silva (2013), para

essa ultima etapa, o engenheiro social faz uso das seguintes técnicas:

a) phishing — invade computadores por meio de virus e busca as
informacdes de interesse; b) abordagem fisica — faz chamadas por telefone
buscando informac¢des precisas para uso indevido, recolhe documentos e
papéis de conteldo relevante que ndo foram devidamente descartados, por
exemplo, no lixo; c) abordagem psicoldgica — usa do apelo sentimental e da
amizade; d) entretenimento — faz uso das conversas em locais de lazer,
guando o individuo esta distraido, para obter informacgfes de seu interesse
e, por fim, e) solidariedade — faz uso da generosidade das pessoas
desenvolvendo, por exemplo, campanhas de doacédo e eventos restritos.
(LENNERT; OLIVEIRA, 2011, apud ARAUJO; AZEVEDO; SILVA, 2013, p.
41).

No ambito organizacional, os sites de redes sociais podem ser utilizados pelos engenheiros
sociais como forma de obter informacdes sigilosas sobre a empresa. Araujo, Azevedo e
Silva (2013) apontam que o elo mais fragil nos sistemas de seguranc¢a da informacéo sdo as
pessoas que fazem uso deles, sejam 0s mesmos fisicos ou virtuais. Por isso, faz-se
necessario que as politicas de seguranca da informacdo sejam valorizadas, e que sejam
realizados treinamentos diversos, nos ambientes de dentro da empresa e doméstico, para

gue os funcionarios adquiram consciéncia das vulnerabilidades e ameacas as quais estédo
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sujeitos através das técnicas de engenharia social e sua maximizacdo através do uso de
redes sociais. Também tornam-se necessarios treinamentos para o uso adequado desses

sites e suas configuracdes de privacidade e seguranca.

Nos ambientes corporativos, para solucionar ou minimizar problemas relacionados a falha
humana, é necessario que se estabelecam normas de conduta, politicas de informacéo.
Uma politica pode ser definida como um documento que determina diretrizes a serem
seguidas pelos funcionérios da organizacdo e aplicadas nos processos da empresa. Uma
boa politica de informag&o pode ser executada através do seguinte planejamento: “avaliagéo
de riscos (...); analise do custo/beneficio da informacao (...); criacdo de diretrizes e sua
formalizacdo em politicas (normas e procedimentos) e sua divulgacao; pesquisa continua
para atualizagdo da politica (...); programa de treinamento e conscientizacdo dos usuarios
(...); plano de gest&o de crise (incidentes) (...).” (ARAUJO; AZEVEDO; SILVA, 2013, p. 46).

Sob o ponto de vista de qualquer organizacdo, seja uma agéncia
financiadora com 400 funcionérios, seja uma organizacdo de base, quanto
mais 0s emaranhados institucionais estiverem adensados em torno de si,
mais as suas ac¢bes serdo guiadas pelos principios da engenharia social, 0
gue implica a tentativa de excluir ao maximo outras temporalidades que
eventualmente perpassam a organizagao, e a aproximacado a uma forma de
pensar que precisa supor o vacuo social para ser bem-sucedida. (VIANNA,
2014, p. 112-113).

Conscientizar os usuarios e executar uma politica de gestdo da seguranca da informacéo
tornam-se essenciais para a organizagdo, com o intuito de evitar possiveis ataques de

engenheiros sociais e suas consequéncias.

Nos ambientes organizacionais, faz-se necessaria a implantacdo de
politicas de seguranca da informacgéo, que atentem tanto para a capacitacao
dos usuérios, configuragdo e uso correto de ferramentas e para a
preservacdo da privacidade, quanto para a conscientizacdo acerca das
vulnerabilidades e ameacas existentes no relacionamento interpessoal e na
comunicacdo humana, principalmente no ambiente virtual, bem como
acerca dos comportamentos de prevengdo e tais ataques de engenharia
social. (ARAUJO; AZEVEDO; SILVA, 2013, p. 53).

E possivel estabelecer alguns niveis de barreiras para dificultar a0 maximo a atuag&o de um

engenheiro social. Silva (2010) lista as seguintes:

Barreiras fisicas (portas, cadeados, trancas); controle de acesso
(estabelecimento de senhas, perfis de usuario e registro de acesso
realizado); classificacdo das informacdes (grau de sigilo); uso de processo
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de codificacdo e autenticacdo (criptografia, certificacdo digital) das
informacdes que circulam na rede da organizagdo; armazenamento
distribuido das informac8es organizacionais; e realizagdo periédica de
coOpias de seguranca (backup). (SILVA, 2010, p. 21).

A engenharia social envolve em grande medida um procedimento légico em torno de

formulagdes linguisticas.

De acordo com a logica da engenharia social, um bom planejamento
permite ndo apenas um projeto estruturado, como também um
maior accountability [responsabilizacdo]. A matriz torna-se a referéncia
contra a qual se avalia o projeto, e dentro do mundo do desenvolvimento ha
varios modelos utilizados. (VIANNA, 2014, p. 102-103).

Cortez e Kubota (2013) defendem a hipétese de que as empresas que adotam mecanismos
de defesa e aderem a seguranca da informacdo sdo mais propensas a identificarem mais
tipos de problemas de seguranca. Porém, isso ocorre ndo por falta de eficiéncia dos
investimentos obtidos, e sim pelo fato de que, por possuirem um sistema sofisticado de
defesa, as empresas estdo mais capazes de identificar problemas relacionados a
seguranca. Os autores acrescentam dizendo que investimentos em defesa cibernética
ampliam as chances de identificacdo de um problema de seguranca, permitindo maiores

chances de resisténcia das empresas, de forma a evitar prejuizos maiores.
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2.2 ASSESSORIA DE COMUNICACAO

A comunicagdo empresarial se baseia em um tripé onde o jornalismo, a propaganda e
marketing e as relagbes publicas ttm o mesmo peso estratégico, como citam Lorenzon e
Mawakdiye (2011). Quando as primeiras formas de jornalismo empresarial surgiram, nao
tinham as mesmas funcdes que exercem hoje nas empresas. Mas, com o passar dos anos,
as organizagOes foram percebendo que a assessoria de comunicacdo € um setor essencial
em seu escopo, porque, além de englobar vérias areas, prepara as empresas para lidarem

com a imprensa, ajuda na gestao de crises e no planejamento de diversas acdes.

O restante deste capitulo estd organizado da seguinte forma: a se¢do 2.1 apresenta um
resumo da histéria do jornalismo empresarial; a secdo 2.2 descreve a importancia da
comunicagdo empresarial para a constru¢do da opinido publica acerca de uma organizagao;
a sec¢do 2.3 discorre sobre a fungdo do assessor de imprensa no cenario do jornalismo
empresarial; a se¢édo 2.4 aborda o marketing empresarial e como ele fomenta a pratica do
consumo de produtos e ideias de uma empresa; e, por fim, a secdo 2.5 apresenta um

resumo sobre as fungbes de uma assessoria de comunicagéo

2.2.1 Um pouco de historia

Os primeiros indicios de jornalismo empresarial surgem nas cartas circulares das cortes da
dinastia Han, fundada na China em 202 a.C. por Liu Pang, como aponta Rego (1986b).
Assim, essa modalidade de comunicacao teve suas origens nos primérdios do uso do papel,
ja que foi no periodo de dominio dessa dinastia na China que foram fabricadas as primeiras

folhas de papel, através da filtragem de fibras vegetais da amoreira e do bambu.

Ainda considerando-se tais documentos como 0s pioneiros do jornalismo empresarial, pode-
se dizer que a modalidade surgiu em uma época de grande progresso econémico e cultural,
pois foi durante os 418 anos da dinastia Han que a China teve aumentado 0 seu comércio
com o Oriente Médio, o que ocasionou em grande desenvolvimento econémico. Nessa

mesma época, a escultura, a pintura e a poesia alcancaram posi¢coes de grande
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importancia; o budismo foi introduzido no pais, advindo da india; e o taoismo foi

estabelecido oficialmente.

Lemos e Del Gaudio (2003) apontam que o termo mais conhecido para designar veiculos de
empresa é house organ. Essa expressdo americana pode ser usada para jornais impressos
e demais publicacbes produzidas pelas empresas, para se comunicarem com seus publicos
interno e externo. Partindo-se desse pressuposto, “as cartas comerciais que circulavam na
Europa do século XVI, consideradas precursoras do jornalismo, também poderiam ser
tomadas como os primeiros house organs.” (LEMOS; DEL GAUDIO, 2003, p. 256).

De acordo com Rego (1986b), o verdadeiro e definitivo aparecimento do jornalismo
empresarial se deu no periodo da revolucao industrial, ocorrida entre meados do século
XVIIl e o inicio do século XX. Foi um periodo com grandes mudancas sociais em
decorréncia do desenvolvimento tecnolégico registrado na Europa nessa época.

Com o avango tecnologico e industrial, pequenas indlstrias rurais e domésticas da
Inglaterra, e, depois, também de outros paises, comegaram a desaparecer. O crescimento
das industrias trouxe uma ruptura nas relacdes que existiam entre empregados e
empregadores. Os contatos pessoais e de familia passaram a dar lugar a relacdes
contratuais e impessoais, e ficou dificil para o operario enxergar e compreender seu lugar

em relagdo a totalidade das empresas.

A partir dai, comegaram a surgir ideias de pessoas que acreditavam que uma das maneiras
de resolver essas contradi¢cdes internas seria a criagdo de jornais e revistas para 0S
funcionarios, com o objetivo de familiariza-los com seus interesses e diminuir as distancias

entre a administracao das empresas e a base operaria.

Rego (1986b) aponta que, além dos motivos internos, outro fator que ocasionou o0
surgimento de jornais de empresas foi o fato de que, com as facilidades de producédo
estabelecidas na revolucdo industrial, houve um aumento de concorréncia. As empresas
tiveram, entdo, que ampliar seus mecanismos de comunicag¢do, para se tornarem mais
conhecidas e ganharem o publico. “Assim, surgiram as raizes dos dois tipos fundamentais
de publicacbes de empresa: as externas (destinadas aos consumidores, acionistas,
representantes, distribuidores) e as internas (destinadas aos funcionarios).” (REGO, 1986b,
p. 18-19).
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Em meados do século XIX ocorreu um grande avanco tecnolégico da industria de
comunicag0des, facilitando e barateando a producéo de jornais, o que abriu hovos horizontes
para os campos de impressdo e editoracdo. Com isso, foram ocorrendo mudancas
gradativas e que melhoraram significativamente os processos, com novas formas de
impressdo, maquinario e novas fontes de matéria-prima de papel. Mais tarde, o
fortalecimento de movimentos sindicais nos Estados Unidos e na Europa também contribuiu

para o crescimento do jornalismo empresarial.

No ambito da tendéncia da empresa a organizacdo e a estruturacdo dos
servicos, as publicacdes passaram a ser instrumentos de comunicacao,
servindo tanto para a comunicacao da comunidade operaria com 0s centros
de decisdo como para a da administracdo com a base, aprimorando o
sistema operacional da empresa. As publicagbes empresariais tornaram-se,
aos poucos, independentes dos motivos que levaram a sua criacao,
transformando-se em instrumentos do sistema empresarial destinados a
favorecer o aumento de producéo e a obtencdo de maiores lucros, como 0s
demais. (REGO, 1986b, p. 20).

Lemos e Del Gaudio (2003) explanam que no fim do século XIX, as publicacdes de
empresas comegaram a se difundir com mais frequéncia, sobretudo nos Estados Unidos e
na Europa. A intencéo era de contraposi¢do a imprensa sindical, e de facilitagdo a transicao
de operérios que saiam do campo para as grandes inddstrias onde ainda ndo conseguiam

se identificar.

Rego (1986b) aponta que, a partir de 1888, comegaram a surgir, de forma regular e em
varios paises, 0s jornais de empresa, em ndmero e prestigio crescentes. No entanto, a |
Guerra Mundial fez com que esse progresso fosse interrompido. Apds 0 seu término, porém,
houve uma explosdo de jornais e revistas empresariais. Em 1929, a crise econdmica
decorrida da quebra da bolsa de Nova York fez com que, novamente, o progresso do

jornalismo empresarial desse uma diminuida.

Rego (1986b) argumenta que, na Il Guerra Mundial, ocorreu um processo semelhante ao
que ocorrera com a |: uma parada no crescimento durante os conflitos, e um renascimento
dos jornais de empresa apds esse periodo. Atualmente, o jornalismo empresarial € uma

realidade em quase todos os paises do Ocidente.

A maioria dos dirigentes de empresa acredita que, em momentos de crise, 0
jornal interno ou qualquer outra publicagdo mantida pela firma devem estar
entre os primeiros cortes de despesa a serem efetuados. (...) o jornalismo
empresarial continua a ser encarado como “artigo supérfluo” por grande
parte dos empresarios, que ignoram que € exatamente nos momentos de
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crise que essa atividade se revela mais Util para as empresas. Nesses
periodos, as relagBes internas com os empregados ficam mais dificeis,
conflitos surgem e precisam ser superados, e as publicacdes internas sao
arma de grande valor para resolver os problemas. Da mesma forma, nos
momentos de dificuldade, os publicos externos precisam ser tranquilizados
e alertados para as possibilidades de se vencer a crise. Novamente, as
publicacdes empresariais tornam-se da maior utilidade, muito mais do que
guando as coisas caminham normalmente e ndo existe a necessidade de
estimulos excepcionais para manter a estabilidade dos negécios e do
sistema. (REGO, 1986b, p. 22).

Lemos e Del Gaudio (2003) apontam que o primeiro jornal de empresa no Brasil surgiu em
1926, publicado pela multinacional General Motors. Porém, somente a partir da década de

1960 as empresas nacionais comegaram a criar jornais em numero significativo.

Como cita Rego (1986b), no Brasil, o jornalismo empresarial teve inicio muitos anos apos
seu aparecimento e expansdo nos Estados Unidos e na Europa. Essa especialidade
jornalistica sé foi inaugurada no pais 100 anos ap6s o seu inicio nos Estados Unidos. Isso
pode ser explicado devido ao fato de que o processo de industrializacdo no Brasil foi
atrasado em relacdo aos Estados Unidos e a maior parte dos paises da Europa. “Nossa
“revolucao industrial” praticamente s6 teve inicio em 1930, quando a revolugdo politica
ocorrida naquele ano comecou a dar prioridade ao setor industrial, ao contrario do que havia
ocorrido até entdo.” (REGO, 1986b, p. 26).

De acordo com Lorenzon e Mawakdiye (2011), o modelo de jornalismo empresarial utilizado
pelas organizagdes brasileiras foi definido entre as décadas de 1940 e 1960, quando o pais
se encontrava em um surto de industrializacdo pos Segunda Guerra Mundial (1939-1945).
Os jornais empresariais brasileiros foram trazidos pelas corporagdes norte-americanas, e se
tornaram produtos hibridos, que juntam jornalismo, marketing e relacdes publicas, assim

como os vindos dos EUA.

O modelo de jornal empresarial americano faz o que se pode chamar, como dizem Lorenzon
e Mawakdiye (2011), de matar “varios coelhos com uma Unica cajadada” (LORENZON;
MAWAKDIYE, 2011, p. 55), porque trabalham a venda do produto e a comunicagdo na
empresa. Por isso, 0 modelo foi adotado, também, pelas empresas de origem europeia e

pelas brasileiras.

De acordo com Rego (1986b), também podemos citar o crescimento das Relac6es Publicas

como um fator associado ao crescimento do jornalismo empresarial no Brasil. De acordo
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com o autor, apenas em 1951 apareceu o primeiro departamento de Relacées Publicas em

ambito nacional no Brasil. Outro fator que pode ser citado como motivo para o atraso dos

jornais de empresa em nosso pais é a demora com que recebemos avancos tecnolégicos

nas artes graficas e editoriais. “Dessa maneira, foi apenas durante os anos 1940 e 1950,

gquando também se desenvolveram as industrias, as Rela¢des publicas e a tecnologia no

setor editorial, que o jornalismo empresarial comecou a firmar-se no pais.” (REGO, 1986b,

p. 27).

A partir dos anos 1970, as assessorias de imprensa desenvolvem-se tanto
nas empresas privadas como em 6érgaos de governo, com o0s esforcos
voltados para favorecer a publicacdo de noticias sobre a expansdo da
economia e diminuir o peso de eventuais informacdes negativas. (LEMOS;
DEL GAUDIO, 2003, p. 257).

Como aponta Rego (1986b), as RelagBes Publicas dividiram os publicos da empresa em

trés grandes grupos, e deram a cada um deles um canal préprio de comunicacao, descritos

a seguir.

O publico interno, constituido por empregados, agentes, vendedores e todo
0 pessoal ligado diretamente & empresa, ficou com as suas publicagcbes
internas; as publicacbes externas foram destinadas aos acionistas,
consumidores reais e consumidores em potencial, distribuidores e
representantes; e, com base na suposicdo de que muitas informacgdes
relativas a empresa, como sua organizagdo, historia, produtos, vendas,
expansdo e programas interessam tanto a consumidores, acionistas,
distribuidores como a vendedores e empregados, surgiu um publico misto,
gue ganhou, consequentemente, uma publicacdo mista (interna/externa).
(REGO, 1986b, p. 31).

Lemos e Del Gaudio (2003) escrevem que, a partir dos anos de 1980, o jornalismo

empresarial no Brasil deu uma guinada. Isso pode ser atribuido a industrializacdo e a

organizacao dos trabalhadores, que se fortaleceu através do movimento sindical no pais.

2.2.2 A comunicacédo empresarial e a formacao da opinido publica

Uma empresa pode ser descrita como uma unidade socioecondmica voltada para gerar

bens econémicos, através da relagcdo entre produtor e consumidor, e que também objetiva

desempenhar um significativo papel no contexto social, como aponta Rego (1986a).
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E de alta relevancia o papel formador da empresa, dentro dos sistemas
politicos, sua contribuicdo social, por meio da geracdo de empregos,
descoberta de processos, avangos tecnolégicos, enfim, seu papel de
vanguarda na elaboracéo de estratégias, produtos e servigcos que resultam
em progresso. Quanto a sua natureza econOmica, é bom enfatizar que,
gracas a producdo de bens e servicos para uma relagdo de troca, a
empresa cria as condigBes para se viabilizar. Conciliando aspectos sociais e
econdmicos, a organizacdo ajusta-se ao escopo para o qual foi idealizada.
(REGO, 19864, p. 13).

Lidar com a opinido publica ndo é algo trivial. Ela “é a formagao de um senso critico e uma
opinido de publicos distintos, seus lideres de opinido e os seus seguidores.” (TUZZO, 2013,
p. 19). A autora defende que é importante desenvolver um trabalho de propagacédo do que
se quer repassar para o publico que se pretende atingir. Cada grupo que se deseja alcancar
deve ser estudado.

\ s

Semelhante a empresa, a comunicagdo é um sistema aberto. “Como sistema, a
comunicacdo € organizada pelos elementos — fonte, codificador, canal, mensagem,

decodificador, receptor, ingredientes que vitalizam o processo.” (REGO, 1986a, p. 15). Esse

7

processo, segundo o autor, € dividido em duas partes: a primeira € a transmissdo da
mensagem, e, a segunda, a recuperagdo que a fonte necessita para o controle da

comunicagao.

A aplicacho de um modelo de comunicacdo calcado na cultura
organizacional influi decisivamente sobre a eficacia geral da empresa.
Como técnica, a comunicacao direciona naturalmente seus estudos para a
procura de mensagens adequadas, corretas, oportunas, claras, concisas,
precisas, que possam ser assimiladas sem ruidos pelos participantes
organizacionais. Para atingir tal meta, a comunica¢&o procurara ajustar seu
discurso, estudando as habilidades e a complexidade e/ou simplicidade dos
conteldos, a oportunidade e regularidade dos fluxos, o tamanho dos
grupos. (REGO, 19864, p. 16-17).

Tuzzo (2013) ressalta que, apesar de a grande maioria das pessoas acreditar que a opinido
publica s6 se constréi a partir das veiculagbes midiaticas, ela se da, também, a partir da

construcao de um senso critico.

Pensar em Assessoria de Comunicacao significa pensar na construcdo da
opinido publica pelos sistemas de comunicacdo, destacando o papel dos
Jornalistas, dos Relag8es Publicas e dos Publicitarios no processo, e o
carater multidisciplinar da comunicagdo. Além disso, destaca-se a relagao
entre as Assessorias de Comunicacdo e os meios de comunicacdo de
massa para a formacao da opiniéo publica, pois a mesma s6 pode se formar
se 0 determinado publico tiver conhecimento dos assuntos sobre os quais
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deva pensar. Ninguém pode formar opinido sobre o que ndo conhece.
(TUZZO, 2013, p. 20).

Para ajustar seu discurso, Rego (1986a) aponta que a comunicacdo empresarial redne

diversas areas, dependentes entre si, para promover o efeito desejado.

(...) em processo de compreensdo, multidisciplinar, aparecerdo permeados
nas mensagens de comunicacao fundamentos da Linguistica, de Sociologia,
Antropologia, Etica, Direito etc. A comunicagdo €, portanto, uma area
multidisciplinar, mediando os interesses dos participantes, 0s interesses da
empresa, enquanto unidade econémica, e 0s interesses da administracao.
Essa grande caracteristica do fendbmeno comunicacional — de mediagdo de
objetivos — mostra sua magnitude e importancia para o equilibrio do
microclima interno. Na outra ponta do sistema, estdo as vertentes
comunicativas, ajustando a identidade empresarial ao meio social, processo
gue engloba as tarefas classicas e bem definidas de Relagbes Publicas,
Publicidade, Jornalismo, Editoracdo, Identidade Visual e os modelos de
sistemas de informacéo. (REGO, 1986a, p. 17).

Como cita Rego (1986a), alguns poderes legitimam a empresa, e a comunicagdo é um
poder que, apenas por existir, gera influéncias. Ela transfere, de forma simbdlica, ideias

entre interlocutores.

A comunicagdo, como processo e técnica, fundamenta-se nos conteddos de
diversas disciplinas do conhecimento humano, intermedia o discurso
organizacional, ajusta interesses, controla o0s participantes internos e
externos, promove, enfim, maior aceitabilidade da ideologia empresarial.
Como poder expressivo, exerce uma funcdo-meio perante outras fungdes-
fim da organizagdo. Nesse sentido, chega a contribuir para a maior
produtividade, corroborando e reforcando a economia organizacional.
(REGO, 1986a, p. 17).

Tuzzo (2013) destaca que, no planejamento integrado da comunicagdo, a publicidade e a
propaganda recebem destaque. “(...) a propaganda € a manipulacdo planejada da
comunicagdo, que por meio da persuasao visa promover comportamentos em beneficio do
anunciante. E como se ela tentasse vender para quem ndo quer comprar.” (TUZZO, 2013, p.
36). A autora ressalta que a opinido publica vende muito mais do que produtos, mas
também ideologias, que geram identificacdo do publico-alvo com determinado objeto,

produto ou servico, além de lucros.
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2.2.3 O papel do assessor de imprensa e o jornalismo empresarial

Um episodio ocorrido em 1882 tornou-se um caso emblematico. Foi quando um empresario
norte-americano, William Henry Vanderbilt (1821-1885), foi entrevistado por um reporter no
jornal The New York Times, que pedia esclarecimentos acerca da paralisacdo dos servicos
ferroviarios prestados por sua companhia. William respondeu ao repérter: “O publico que se
dane”. Com isso, tornou-se uma figura representativa de uma época em que os dirigentes
de instituicbes queriam distancia de jornalistas, e preferiam que eles ndo existissem.
Atualmente, essa realidade parece incompativel com a que vivemos, como cita Monteiro
(2003).

Hoje, o que observamos €& uma verdadeira disputa pela visibilidade
midiatica. O que existe € o que esta na midia. Publicizar, tornar publicos
acontecimentos considerados relevantes, passou a ser uma das mais
importantes estratégias adotadas pelos diversos campos sociais para obter
aprovacdo da sociedade e garantir sua legitimidade. No mundo
contemporaneo, o saber fundamentado na autoridade “daquele que fala”
passou a ser legitimado por “aquele que ouve”, a opinido publica.
(MONTEIRO, 2003, p. 140).

Monteiro (2003) fala sobre o campo dos media, expressdo que pode ser utilizada para
definir o “espaco de mediacdo mobilizado pelos diversos campos sociais para comporem
seus objetivos e interesses” (MONTEIRO, 2003, p. 141). O autor argumenta que esse
campo tem sido mobilizado por diversas instituicbes para promover acontecimentos e
produzir noticias para divulgagdo na midia. Com isso, “as instituigdes inserem-se no espaco
publico, construindo ndo apenas uma representacdo de si mesma (mais conhecida por
“imagem institucional”), como também a realidade do campo em que atuam.” (MONTEIRO,
2003, p. 141).

Lorenzon e Mawakdiye (2011) afirmam que a assessoria de imprensa é algo que se tornou
imprescindivel nos dias de hoje, devido a demanda do mercado e a complexidade das

organizacdes atuais.

J& ndo basta para as empresas investirem em publicidade para elevar o
volume de vendas, nem em marketing e em relacdes publicas para
consolidarem uma imagem positiva junto da opinido publica. Sdo ambos
universos marcados pela retérica e pela indugdo e operam fora do campo
da verificabilidade, que se tornou uma exigéncia das sociedades modernas.
(LORENZON; MAWAKDIYE, 2011, p. 12).



32

Quanto ao cargo de assessor de imprensa, Branddo e Carvalho (2003) citam que, de forma
tradicional, as funcdes de assessoria sdo executadas por profissionais que desempenham
funcdes de relacbes publicas nas empresas. Assim o0 é na Europa e nos Estados Unidos,
onde, para exercer tal funcdo, o funcionario ndo precisa ser, necessariamente, jornalista,

publicitario, relagdes publicas, ou ter qualquer outra formacéo.

Ja no Brasil, como afirmam Brandao e Carvalho (2003), a funcédo de assessor de imprensa
passou a ser defendida a partir de meados da década de 1980, sobretudo por um grupo de
profissionais atuantes na Federagdo Nacional dos Jornalistas (Fenaj) e nos sindicatos. Esse
grupo defendia a funcéo e tentou, por varias vezes, aprovar, junto ao Congresso Nacional,

um projeto de lei que determinava que somente jornalistas poderiam ocupar tal cargo.

A mudanca né&o foi por acaso, nem desinteressada. Com o fim da ditadura
militar no Brasil, a funcdo de assessor, até entdo ocupada por outros
profissionais, podia e precisava legitimar-se para ser condignamente
ocupada pelos jornalistas. Afinal, era mais bem remunerada do que o cargo
de repérter nos jornais, menos estressante e a demanda no mercado
aumentava a cada dia com o retorno & democracia. (BRANDAO;
CARVALHO, 2003, p. 200).

Em 1986, como explicam Branddo e Carvalho (2003), a Fenaj lancou, no Congresso
Nacional, 0 Manual de assessoria de imprensa, que determinava as funcdes de jornalistas,
publicitérios e relacdes publicas. Portanto, pode-se dizer que os motivos que defendiam os
direitos dos jornalistas em assessorias de imprensa foram econémicos, em funcdo do curso

do mercado.

Monteiro (2003) fala que a divulgagédo de assuntos de instituicbes na midia tem um caréater
intencional e negociado, o que deixa claro que s6 é divulgado aquilo que a instituicao
acredita ser importante e interessante ser noticiado. Além disso, as empresas também se
utilizam de estratégias para que esse acontecimento passe a ser de dominio publico. A
autora cita alguns motivos que comprovam essa constatagdo: o primeiro € o fato de que a
maioria das instituicbes tem a intencdo de se mostrar, junto a imprensa, como uma
referéncia em seu campo de atuacdo, naquilo em que ela faz. Em segundo lugar, aparece o
fato de que nem tudo o que acontece nas instituicdes vira noticia na imprensa. Em terceiro
lugar, vem o fato de que a producdo da noticia institucional envolve interesses e campos
distintos, que podem ser divergentes ou convergentes. Ha casos em que, diante de um
assunto polémico, a empresa prefira se omitir. E ha casos em que, quando ha o interesse

em divulgar algo, o assunto é transformado em noticia.
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Monteiro (2003) cita a célebre frase de Amus Cummings (1838-1902), ex-editor do jornal
The New York Sun, que diz: “se um cachorro morde um home, nao é noticia, mas, se um
homem morde um cachorro, é noticia”, para reforcar que, em geral, 0 que se torna noticia é
aquilo que foge do senso comum, da realidade cotidiana de todos, 0 que rompe a rotina. A
autora cita os atributos gerais que conceituam a noticia: “atualidade, interesse, importancia e
facilidade de assimilagao” (MONTEIRO, 2003, p. 143), e explica que a noticia pode ser

conceituada sob diversas angulacgées.

Entre elas, as que a veem ndo como um “espelho da realidade”, mas como
uma “construgdo da realidade”, na qual o jornalista (produtor da noticia),
teoricamente regido pela ldgica da objetividade e da imparcialidade
predominante no fazer jornalistico, na pratica é afetado por inimeros fatores
gue o levam a interagir socialmente e a realizar uma série de negociagfes
durante o processo de produc¢édo da noticia. (MONTEIRO, 2003, p. 144).

Mafei (2007) fala que um bom assessor de imprensa sabe reconhecer seus limites éticos, e
nao os ultrapassa. “Nao mente, ndo engana, nao ameaca, nao oferece vantagens a
jornalistas em troca da insercéo de reportagem positiva sobre seu cliente.” (MAFEI, 2007, p.
25). A autora aponta que o foco do assessor é sempre auxiliar seu assessorado com a

imprensa, em busca da noticia exata.

O bom assessor tem muito de um bom repérter. Apura criteriosamente
informacdes sobre o assessorado, busca dados que comp&em uma noticia,
procura fontes confiaveis (dentro e fora da organizagéo, se for necessario)
para averiguar a abordagem que tem em mente. Na hora de divulgar, tem a
funcéo de ajudar seu assessorado a identificar se o fato que ele quer ver
divulgado é de interesse publico e, assim, passivel de se tornar objeto de
matéria. Caso ndo seja, o tema ndo deve ser levado a midia. (MAFEI, 2007,
p. 25).

Monteiro (2003) fala que, para se transformar em noticia, um acontecimento passa por trés
conjuntos de agéncias: o primeiro € o dos promotores de noticias, aqueles que identificam
fatos para outros e os promovem. O segundo grupo € o dos profissionais que se “alimentam”
desses fatos, os jornalistas dos veiculos de comunicacdo. O terceiro € o do publico,
consumidores da noticia. Por esse motivo, as fontes institucionais sao consideradas

“definidores primarios”.

Em alguns casos, como nas instituicbes voltadas para as areas de
medicina, saude, seguranga publica, ou naquelas cuja atividade envolve
conhecimento juridico ou cientifico, por exemplo, aos requisitos exigidos de
uma fonte institucional — afirmagdes “objetivas”, “autorizadas”, “dignas de
crédito” — estd agregada sua condicdo de “perito” ou “autoridade” no
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assunto. Nesses casos, pesa mais a atividade desenvolvida do que a
posicdo da fonte ou seu poder de representacdo. (MONTEIRO, 2003, p.
145-146).

Com relacao as instituicdes publicas, Monteiro (2003) aponta que o fato de tornar publico o
trabalho feito, através da imprensa, tem como razdo a prestagdo de contas a sociedade,
para que ela possa averiguar o que esta sendo feito e analisar se esta de acordo com o que
€ de seu interesse e necessidade, fazendo com que a populacdo crie identidade com a

instituicdo, tornando-se sua aliada.

Mafei (2007) aponta que, apesar de haverem divergéncias entre 0os papéis do assessor de
imprensa e do jornalista de redacdo, ambos possuem objetivos em comum. O mais
importante deles é que os assessores trabalham, diariamente, para aumentar o fluxo de
informagfes entre a sociedade e os meios de comunicacdo de massa. Com isso, eles
facilitam o acesso entre jornalistas de redacgéo e fontes, e criam um vinculo, um canal direto

com a imprensa. A base desse relacionamento € a informagéo com exatiddo e correta.

O mercado quer um profissional de assessoria de comunicacdo capaz de
entender profundamente a atuacédo do assessorado, em areas distintas, ou
seja, um verdadeiro perito. (...). Com esse conhecimento, sabera distinguir,
com a devida seguranca, como reagirdo os diferentes publicos daquela
organizacdo frente a informagfes divulgadas. O assessor ndo deve ser
passivo, mas antecipar cenarios que possibilitem a elaboracdo de um
planejamento estratégico de comunicacdo capaz de criar uma imagem
positiva do assessorado. Deve pensar como um profissional de marketing,
identificando as medidas adequadas, por exemplo, para divulgar produtos e
servigos, satisfazendo o consumidor. (...). (MAFEI, 2007, p. 46).

Monteiro (2003) cita que o processo de tornar noticia algo que acontece na organizacdo
pode ter duas origens: pode partir de uma demanda da imprensa ou de uma iniciativa
interna da organiza¢do. Com relacdo ao segundo caso, a ideia de publicizar algum fato pode
partir de algum funcionario ou do assessor de imprensa, por exemplo. No caso, os dois

terdo visbes e opinides diferentes sobre o fato e sobre a sua divulgagdo ou néo.

E comum, em uma instituicio, o assessor de imprensa achar que um
assunto da uma grande matéria e, ao procurar 0 técnico responsavel,
encontrar resisténcia, porque os resultados até o momento obtidos ainda
ndo sdo definitivos e, portanto, sua divulgacdo colocaria em risco a
instituicdo, o trabalho que é desenvolvido ou o préprio técnico. No entanto,
aquele assunto pode ser de interesse da chefia, porque mostra que a
empresa esta “sintonizada” com as preocupagdes do governo ou da
sociedade. Também €& comum o contrdrio, 0 empregado procurar 0
assessor de imprensa para divulgar o resultado de seu trabalho e receber
como resposta um “isso ndo da matéria”. (MONTEIRO, 2003, p. 152).
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Monteiro (2003) assevera gue ha, nas empresas, uma anuéncia geral sobre o tipo de noticia
que deve ser evitada a divulgacdo: “as que tratam de informacao sigilosa e as que causam
danos a credibilidade, confiabilidade, competéncia da instituicdo” (MONTEIRO, 2003, p.
152). A autora também argumenta que o sigilo € necessario para nao prejudicar o

andamento de algo que esteja sendo feito, como um trabalho, negociacéo ou projeto.

A informacéo é o que é possivel e (...) legitimo mostrar, mas também o que
devemos saber, 0 que estd marcado para ser percebido, como se houvesse
uma seta ou uma legenda indicando que aquilo é verdade e deve ser visto
ou sabido. Por conseguinte, ndo é qualquer informacao institucional que é
transformada em noticia para a midia. (MONTEIRO, 2003, p. 146).

Mafei (2007) aponta que, apesar de ser inserida entre as praticas de relagbes publicas, a
assessoria de imprensa se difere dessa primeira, “ja que sua atividade implica estabelecer
canais indiretos (por intermédio da imprensa) de comunicacdo com todos os interlocutores

com os quais se relacionam os assessorados.” (MAFEI, 2007, p. 47).

A autora escreve que a divulgacdo de assuntos de instituicbes, com o objetivo de pautar a
imprensa demanda que 0s assessores sejam, cada vez mais, especialistas nas rotinas e
processos de producdo da noticia. Por isso, ndo restam ddvidas quanto a necessidade de
gue assessores de imprensa sejam, de fato, jornalistas.

Segundo Monteiro (2003), uma das estratégias utilizadas pelas assessorias de imprensa
para promover a empresa € o agendamento prévio de acontecimentos, que pode ser feito
através de releases e sugestbes de pauta enviadas antecipadamente aos veiculos de
comunicacgdo, afim de que saibam, com tempo habil, que algum fato importante ocorrera.
Isso favorece a rotina daqueles profissionais que trabalham com a noticia, e permite que

organizem seu trabalho.

Conscientes da importancia do acesso a midia e do poder que tém junto a
elas, as instituicbes trabalham para serem “lembradas pela imprensa”, para
ampliarem sua presenca nos veiculos e, mais do que isso, para serem
reconhecidas como referéncias. Para atingir esses objetivos, produzem
textos informativos para divulgacdo jornalistica, compreendendo pautas,
releases, position papers, informes oficiais, comunicados, artigos, notas
técnicas. Enfim, produzem noticias. (MONTEIRO, 2003, p. 146).

Outra estratégia citada por Monteiro (2003) para a divulgacdo de uma noticia é valorizar o

gue é novo. Também é possivel atualizar uma informacao, através de uma técnica chamada
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newspeg, na qual um acontecimento da realidade pode legitimar a noticiabilidade de outro.
Como exemplos, a autora cita: 1) A existéncia de um fato, que pode acarretar na divulgacéo
de outro. Por exemplo, no caso de um acidente de transito que tenha grande divulgacao
pela midia, pode-se divulgar, por exemplo, em outras matérias, a importancia do uso do
cinto de seguranca ou de cadeiras para criancas. 2) O tempo pode ser utilizado como
“gancho” para a divulgagao de algo: cinco anos, dez anos, 20 anos de um determinado fato.
3) Datas comemorativas: dia das criancas, dia das maes, dia dos pais, Natal. 4)
Sazonalidade. Por exemplo, no verdo, matérias sobre cuidados com a pele, refei¢cdes leves,
viagens e passeios aquaticos.

2.2.4 Marketing empresarial, o fomento a pratica de consumo e a gestédo de

crises

Uma das primeiras definicbes de marketing, feita pela Associacdo Americana de Marketing
(1948), o caracteriza como “desenvolvimento das atividades de neg6cios que visam dirigir o
fluxo de bens e servigos do produtor ao consumidor” (TONDATO, 2013, p. 135-136). De
acordo com a autora, para que o marketing se desenvolva é necesséaria a atuagcdo da

comunicagéo, através da publicidade ou do relacionamento com o publico-alvo.

Brandéo e Carvalho (2003) citam que, em geral, a imagem é o patrimdnio da empresa, e
possui importancia maior até que os préprios produtos ou servigos oferecidos por ela. Essa
extrema valorizacdo da imagem corporativa esta relacionada com o surgimento e
crescimento das empresas prestadoras de servigos. Esse fendmeno pode ser observado a
partir da década de 1970.

A partir dos anos 1990, com o crescimento das industrias de bens imateriais, a identidade
institucional passou a ser o grande diferencial das empresas no quesito competitividade. O
conceito de identidade & usado na administracdo com um sentido muito parecido com o de

imagem.

Recentemente, a identidade corporativa ajustou-se ao conceito de imagem
como uma visdo capaz de ser construida apenas com base em elementos
visuais e estéticos. Imagem como jogo com sentimento, desejos e pulsdes;
enfim, a psique do publico consumidor. Nesse sentido, a identidade de uma
empresa ndo estd em si mesma, mas na Vvisdo que o consumidor e a
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opinido publica tém dela, e isso depende nao tanto de atitudes concretas,
da exceléncia de produtos ou servicos, mas sobretudo da aura erigida pelo
marketing. (BRANDAQO; CARVALHO, 2003, p. 191).

Jordao (2013) explica que existem varias teorias criadas para entender o consumo e suas
motivacdes, as quais variam de acordo com as necessidades bioldgicas, psicologicas e
sociais dos individuos. “Consumo é acdo. Ha, portanto, um sentido subjetivo dado pelo
agente que vai orientar o consumo dos mais diferentes tipos” (JORDAO, 2013, p. 259). O
consumo €&, assim, “uma forma de os atores sociais comunicarem seus estilos de vida, seus
status” (JORDAO, 2013, p. 259). Para a autora, o consumo serve para diferenciar as

pessoas entre classes e gerar significados:

(...) os significados séo entendidos por todos sobre o que é de bom gosto ou
€ vulgar, o que é distinto ou o0 que é popular, também sao os significados
dos bens consumidos e a maneira de uséa-los que vao dizer sobre os
mecanismos de inclusdo e exclusédo que a sociedade de consumo impde as
classes. (JORDAO, 2013, p. 260).

Para Branddo e Carvalho (2003), autores da comunicacdo defendem quase sempre 0s

pontos de vista semelhantes, que sao:

a) (...) a imagem/identidade da empresa é seu maior patriménio, seu maior
valor; b) (...) ela é que representa a empresa junto a seus publicos e a
opinido publica em geral; ¢) (...) justamente por isso, é ela que realmente
vende a empresa no mercado; d) e, finalmente, que cabe & comunicacao
construir e/ou manter esse que € 0 mais precioso bem da empresa: sua
imagem. (BRANDAO; CARVALHO, 2003, p. 192).

Branddo e Carvalho (2003) argumentam que, pensando em manter a boa imagem
institucional, as empresas se preocupam com a opinido publica. Os direitos do consumidor
trouxeram uma nova ferramenta e competitividade no mercado. Por isso, as novas técnicas
de atendimento ao cliente pretendem criar uma relagdo mais intima e personalizada entre

consumidor e empresa.

Com base nesse contexto corporativo em que criar uma relacdo de
intimidade com o cliente € necessario para agregar valor aos servigos,
surgiram novos postos nas empresas, como os de ombudsman e as se¢des
de atendimento ao cliente, até ferramentas virtuais como o 0800.
(BRANDAO; CARVALHO, 2003, p. 197).
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Jorddo (2013) discursa que a sociedade de consumo se estabelece sobre padrdes, e cada

grupo compra aquilo que o representa e faz com que se identifique mais.

As pessoas ndo compram somente produtos. Elas compram um ou varios
estilos de vida. As industrias lancam continuamente novos produtos ou o0s
mesmos com um detalhe a mais (diversificacdo), que vai tornar os antigos
obsoletos, tornando, na légica da sociedade de consumo, 0 novo superior
ao antigo. A seducdo fica a cargo dos meios de comunicacdo de massa,
gue distraem, mas ao mesmo tempo prendem o0s consumidores as
novidades a serem consumidas. (JORDAO, 2013, p. 261).

A autora lembra que, 0 que move a sociedade de consumo é, além da necessidade, o fato
de existir um objeto novo a ser adquirido. Por isso as coisas se tornam facilmente obsoletas,

e 0s objetos novos séo o centro das atencgoes.

Os autores Branddo e Carvalho (2003) asseveram que atender bem aos direitos do
consumidor seria impensavel nos dias de hoje sem a utilizacdo da tecnologia. Atender ao
seu publico ndo é uma questédo de transparéncia empresarial, e sim de visibilidade, pois, é
uma questao de mercado, de imagem. Por isso, o atendimento virou um fato politico da

empresa.

Brandédo e Carvalho (2003) argumentam que uma das maiores ferramentas de marketing
que existem atualmente € a internet. Praticamente todas as empresas, grandes ou

pequenas, possuem sites que “vendem” a sua imagem ao publico.

As corporagfes tendem a ver a internet como uma extensdo de suas sedes
fisicas — o sitio transforma-se em uma espécie de loja virtual, oferecendo a
familiaridade das instalacdes reais e virtualizando o acesso aos produtos.
Trata-se de passar a sensacdo de que, mesmo distante, o cliente pode
“tocar” a empresa. Nesse sentido, busca-se dar continuidade na construcéo
da imagem corporativa: usam-se as mesmas cores, a mesma linguagem
para identificacdo e comunicagdo com o publico, 0s mesmos produtos... E,
€ claro, esses sao atributos indispensaveis para que o cliente sinta-se “em
casa”. (BRANDAO; CARVALHO, 2003, p. 201).

Para Branddo e Carvalho (2003), as empresas que compreendem a grandeza da internet
podem e devem explora-la para construir comunidades com seus usuarios, para que sejam
trocadas ideias livremente. Essas comunidades podem agregar valor a marca da empresa e

permitem uma observacéo das opinies espontaneas de seus clientes.
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Mas, nem sO6 de bons frutos vivem as empresas. Forni (2003) fala que nenhuma
organizacao esta imune a crise, ndo importando o seu tamanho, tempo de existéncia ou o

guanto é admirada no mercado.

N&o importa a intensidade. Existem algumas devastadoras, que chegam de
surpresa e s6 ndo acabam com a empresa a custa de milhdes de dolares de
investimento publicitario e compensacdo de prejuizos. Outras, menores,
podem surgir de noticias ou fatos insignificantes em sua dimensdo, mas
complicados em seus desdobramentos. (FORNI, 2003, p. 363).

Forni (2003) argumenta que decidir 0 que comunicar durante uma crise é uma decisado
estratégica. O que falar, para quem e como falar, e como se posicionar diante dos publicos
interno e externo séo decisdes importantes, que podem, inclusive, definir os rumos de uma
crise. No entanto, o autor ressalta que algumas crises sédo previsiveis e dificiimente podem
ser evitadas.

E bom lembrar que existem ameacas & imagem que sdo previsiveis. Um
reporter, por exemplo, passa longo tempo pesquisando matéria polémica,
geralmente fruto de denudncia ou de investigacdo iniciada pela propria
empresa atingida. A organizacdo acompanha essa apuracao, presta todas
as informacdes, mesmo sabendo que sua divulgacdo podera gerar varios
contratempos. Ainda que ndo saiba a versdo final da publicacdo, o
interessado tem como prever as consequéncias com certa dose de acerto.
E até pode planejar o day after. (FORNI, 2003, p. 365).

Forni (2003) ressalta que o principal elemento de uma crise € a surpresa, e que ela pode ter
infinitas origens inusitadas, como vazamentos, sejam eles intencionais ou ndo; descuidos,
frutos de inexperiéncia; ou até mesmo testemunhos de individuos suspeitos ou que tenham

sido prejudicados de alguma forma.

Um fato importante apontado por Forni (2003) é o de que, nos dias atuais, existem muitas
formas e meios de se propagar uma informag&o. Portanto, quando uma crise € instalada, a
velocidade da comunicagdo pode fazer com que ela se alastre rapidamente. Por isso, hoje,
muitas vezes a imprensa fica sabendo dos acontecimentos negativos antes mesmo da
propria empresa. Para tentar remediar esses momentos conturbados, é importante que a
organizacao seja agil nas respostas. A imprensa se alimenta da crise. O importante € que a

area de comunicagéao saiba ser rapida, para que a informacgédo ndo dé lugar ao espetaculo.

Nessa hora, por inexperiéncia ou precipitacdo, cometem-se VAarios erros:
tentar desqualificar o jornalista, irritar-se ou deixar para responder no dia
seguinte, como se o tempo reduzisse a capacidade de o reporter apurar e
escrever. A maioria dos autores enfatiza que ndo existe nada de pessoal
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guando os jornalistas mergulham na apuracdo de denlncias ou fatos
negativos. Reagir pode ser muito pior. (FORNI, 2003, p. 368).

Forni (2003) cita alguns exemplos de procedimentos que considera, deveriam ser evitados
diante de uma crise. O primeiro deles é deixar o jornalista sem retorno; o segundo € omitir-
se guando ja had uma crise instalada; o terceiro refere-se ao fato de que, quando alguma
matéria aparentemente sem sentido for publicada, é preciso analisa-la bem, bem como a
sua dimensao, para que ndo haja réplica. Outro equivoco citado pelo autor € retaliar o
jornalista. Isso pode ser feito por meio juridico, presencial, ou através de uma carta
esclarecedora. O autor acredita que uma boa conversa seja a melhor op¢do nesses casos.
Em alguns casos, como aponta Forni (2003), dependendo do tamanho da crise, pode ser
necessaria a parceria com uma agéncia de publicidade ou até mesmo a contratacdo de uma

assessoria externa.

Os embates entre empresas, governos, politicos e empresarios com a
imprensa fazem parte da propria histéria da comunicacdo no Brasil.
Exercendo mal ou bem seu direito de informar, a imprensa em qualquer
lugar do mundo sempre procurou assumir o papel de “fiscal dos que nao
tém voz’. E por isso esteve sempre em conflito com os poderosos. (FORNI,
2003, p. 387).

Contudo, observa-se que uma boa estratégia para as empresas € nao brigar com a
imprensa, mas sim tentar manter uma boa relacdo, sempre que possivel. Isso ajuda a

manter a boa imagem da empresa junto ao publico.

2.2.5 0 que faz uma assessoria de comunicagao?

Pode-se definir a pratica de assessoria de imprensa como a “gestdo dos fluxos de
informacéao e relacionamento entre fontes e jornalistas” (DUARTE, 2003, p. 236). Em uma
assessoria, pode-se encontrar, trabalhando em conjunto, jornalistas, relacdes publicas,
publicitarios, equipe de marketing, recursos humanos e planejamento. Para englobar esse
sistema integrado, existem as assessorias de comunicagdo, onde encontram-se
profissionais de diversas areas. Com essa expansdo, os produtos e servicos oferecidos

pelas assessorias podem ser ampliados, assim como as tarefas e desafios, e torna-se mais
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dificil administrar esses diversos canais de comunicac¢do. Por isso, 0 home assessoria de

imprensa € restritivo, se considerarmos todo o escopo de profissionais envolvidos nos

trabalhos de comunicac&o de uma organizacao.

Duarte (2003) propde um glossario com os produtos e servicos oferecidos por uma
assessoria de imprensa ou assessoria de comunicacdo. Os conceitos estdo descritos no
gquadro abaixo. Vale destacar que nem todos os tépicos descritos estao presentes em todas
as assessorias existentes. Muitas vezes, o trabalho é adaptado para o tamanho da empresa
e até mesmo para a quantidade de pessoal e recursos disponiveis para execug¢do do
trabalho. Os nomes das atividades desenvolvidas e suas descricdes também podem variar
de organizacéo para organizacdo. O que se apresenta a seguir, no Quadro 2, sdo conceitos

gerais que auxiliam as organizacdes na busca por seus objetivos.

Ao Assessor de Imprensa (Al) cabe o acompanhamento das
entrevistas do assessorado ou membros da organizagéo. (...). Essa
postura permite ao assessor verificar o desempenho da fonte, os
interesses do jornalista, ajuda a resolver algum problema ou duvida e
1. Acompanhamento até evita armadilhas (...) ou erros do entrevistado. (...). Recomenda-

de entrevistas se, também, uma rotina de avaliagdo posterior da entrevista com o
entrevistado. Ajuda a identificar vicios (de fala, de postura fisica, de
abordagem dos assuntos) e, ao longo do tempo, garante a fonte
maior seguranca e habilidade em lidar com jornalistas, criando uma
espécie de “autonomia competente”. (...).

(...) atuar como assessor, mesmo que em uma estrutura minima,
exige habilidades, conhecimentos e postura tipicos de gerente: bom
transito em todos os niveis hierdrquicos, noc¢des de administracao,
2. Administracéo da estratégia empresarial, planejamento, conhecimento da cultura e da

Assessoria de historia da organizacao e dos papéis e poder dos integrantes. (...).

Imprensa (Al) Elaborar orgamentos, projetos, escalas de trabalho, avaliagdo, séo
demandas internas que passam a fazer parte da rotina, e que, mais
do que “burocracia”, ajudam a organizar as atividades e facilitam a
obtencéo de bons resultados. (...).

Eventos sdo uma atividade tipica de relagBes publicas, mas, se
podem chamar a atencdo de jornalistas, passam a exigir atencao
especial. (...). Organiza-los frequentemente relne profissionais de
comunicacéo de diferentes &reas. O assessor deve ajudar ja no
planejamento, orientando de acordo com as possibilidades e
interesses dos veiculos de comunicacgao. (...).

3. Apoio aeventos

E fundamental para o sucesso da organizacdo que todas as
atividades relacionadas a comunicacdo (marketing, publicidade,
assessoria de imprensa, relagdes publicas, atendimento ao cliente)
atuem de maneira integrada, assumindo a no¢éo de que fazem parte
de um sistema de comunicacdo com fun¢des independentes,
convergentes e vinculadas aos mesmos objetivos organizacionais.

4. Apoio aoutras
areas
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Assim, passa a ser essencial que cada area de comunicagdo
mantenha o foco na visdo de negdécio e na missdo da organizacao e
busque atuar em conjunto com as demais. (...).

Arquivo de
material
jornalistico

Um arquivo é fundamental para atender a demandas rotineiras e
emergenciais de uma assessoria. (...). Se considerarmos que s&o
poucas as organizacbes que dispdem de bibliotecas, arquivos e
museus corporativos e, que na maioria dos casos as informacdes
ficam espalhadas em diversos departamentos ou mesmo podem ser
desprezadas a cada nova gestdo, a eficiéncia da assessoria em
disponibilizar material e informac6es merecera reconhecimento
imediato. (...).

Artigos

Tém boa aceitagdo nos veiculos de comunicacdo. Seu contetdo é
basicamente opinativo e interpretativo e, em geral, oferece uma
andlise sobre assunto de interesse do publico. (...). Os veiculos de
comunicagao tém espaco reservado para esse tipo de texto (...). (...).
Como nem sempre o assessorado tem tempo e disposicdo para
escrever, é o tipo de tarefa que exige um bom redator, um ghost-
writer, em geral o Al. (...).

Atendimento a
imprensa

(...). Para estabelecer boa convivéncia, é fundamental compreender
gue normalmente o jornalista precisa ter atendimento rapido,
personalizado e acesso a fontes de informacéo qualificadas. O
assessor passa a ser referéncia principal dos jornalistas, como uma
ponte entre redacdo e organizacdo, agindo como um mediador
gualificado. Para exercer esse papel, deve ter transito facilitado com
as fontes de informacéo, conhecer a organizagdo, suas politicas e
atuacao, assim como os interesses, forma de atuag&o dos jornalistas
e saber orientar sobre seu atendimento. Ao mesmo tempo, o proprio
assessor precisa ter sua atuagdo compreendida pelos dirigentes e
empregados, o que facilitara o trabalho. Horario de expediente
compativel com o das redacgdes e estrutura minima que permita criar
e atender a demandas também s&o indispensaveis.

Avaliacdo dos
resultados

(...). A eficacia da assessoria deve ser avaliada com base nos
objetivos previamente definidos com os dirigentes ou fontes, numa
perspectiva estratégica, vinculada aos interesses da institui¢éo.
Assim, o primeiro passo € ter clareza sobre o que o dirigente espera,
suas expectativas com relacdo ao desempenho da assessoria. (...). A
consciéncia sobre a necessidade de relagdo entre interesses e
objetivo da organizacdo e o trabalho da assessoria torna importante
estabelecer uma rotina de discussédo sobre temas como foco das
acOes, analise dos resultados, potencial de interesse da imprensa por
determinados assuntos, comportamento da fonte com o jornalista etc.
O assessor também deve criar mecanismos de autoavaliagédo sobre o
relacionamento com jornalistas e veiculos de comunicagéo, sobre a
capacidade de criar e atender a demandas, de aproveitar
oportunidades. (...).

Banco de dados

Organizar, saber utilizar ou, pelo menos, ter conhecimento e acesso
a bancos de dados consolidados torna-se uma vantagem substancial
para um assessor. E as organizacbes em geral tém algum tipo de
sistema de informagéo para suporte a gestdo. (...).
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10. Brindes

Podem sem foco de embaracos entre assessorias e redacdes. Por
isso, a avaliacdo deve ser cuidadosa. (...). O tipo mais adequado € o
material promocional da prépria empresa. Uma opcao elegante é a
selecdo de brindes especificos para jornalistas. Blocos, canetas,
publicacdes e agendas, por exemplo, sdo sempre recebidos com
simpatia. (...).

11. Capacitacao de
jornalistas

Assim como as fontes precisam entender como atua a imprensa,
muitas vezes os jornalistas que cobrem determinada area teriam
vantagens com um treinamento para compreender melhor
determinado tema. Cursos, painéis, seminarios para a imprensa
sobre economia, ciéncia e direito sdo, tradicionalmente, bem-
sucedidos (...). Além de aumentar a intimidade com o assunto,
tendem a estimular o interesse pela area, com consequente reflexo
na agenda das redagoes. (...).

12. Clipping e andlise
do noticiario

O clipping é uma das atividades mais tipicas de uma assessoria de
imprensa. Consiste em identificar rotineiramente na imprensa as
citacdes sobre a organizacdo ou temas previamente determinados,
organiza-las e encaminha-las para conhecimento dos interessados.
Geralmente, os recortes sdo colados em folhas padronizadas
acrescidos de informag6es sobre veiculo, data, pagina de publicacéo,
algum tipo de classificacdo e outros dados que sejam considerados
importantes. (...). Uma mesma organizacdo pode ter diferentes
clippings, distribuidos a grupos segmentados. (...). O trabalho é
realizado pelo préprio assessor, por alguém da equipe, estagiarios ou
por meio da contratacdo de empresas especializadas. (...). (...)
permite maior clareza na identificacdo de como a organizacdo ou o
assessorado estdo sendo percebidos pela imprensa, de modo que
sirva de subsidio para analise dos ambientes geral ou competitivo.

(...

13. Concursos de
reportagem

Sdo0 uma alternativa para despertar o interesse para um tema,
promovendo, indiretamente, a aproximagéo imprensa e organizacao.
Ser reconhecido como competente e, ainda, premiado por produzir
uma matéria com um tema nobre geralmente desperta o interesse do
jornalista. (...).

14. Contatos
estratégicos

O assessor deve procurar manter uma rotina de contatos regulares
com as redacdes, evitando basear a ligagdo em releases, produto
cada vez mais desgastado. Visitas, encontros informais, telefonemas
regulares (...) e contatos, inclusive com o pessoal de apoio, tém
diversas finalidades:

1 — Administrativa: manter-se atualizado sobre nomes e func¢des
dos jornalistas, dados como enderecos, telefonemas, fax, e-mail,
identificacao de veiculos e editorias de interesse.

2 — Operacional: atualizar-se sobre estrutura interna, horarios de
fechamento, interesses editoriais, identificacdo das pessoas
responsaveis pela selecdo das pautas, avaliar o relacionamento com
os veiculos e profissionais.

3 — Pauta: o fornecimento de pautas e informacdes interessantes e
personalizadas é o melhor servico que um assessor de imprensa
pode prestar ao jornalista. (...).

4 — Prospeccéo: jornalistas tém grande circulacdo no ambiente em
gue as organizac¢fes atuam e por isso podem fornecer informacdes e
comentarios sobre parceiros, como a empresa estd sendo vista,




44

boatos em circulagdo, conjuntura politica etc. (...).

5 — Manutencdo do bom relacionamento: é indispensavel a
manutencdo de um bom relacionamento nas reda¢des, ndo apenas
com editores, pauteiros, mas também repdrteres e, inclusive,
estagiarios (...). (...).

15.

Dossié

Reunido de material sobre determinado tema, com o objetivo de
informar o assessorado ou jornalista. Inclui fartas e variadas
informacgdes: clipping, releases, documentos, andlises, relatorios,
dados estruturados ou brutos. (...).

16.

Encontros fonte e

jornalista

Podem ser articulados como rotina e seu objetivo principal é a
conversa, o0 conhecimento mutuo, muitas vezes sem tema
claramente definido. Geralmente, acontece em uma refeicédo
combinada com antecedéncia, na organiza¢cdo, em um restaurante
ou por meio de visita. (...).

17.

Entrevistas
coletivas

(..)- A fungdo das entrevistas coletivas limita-se a casos
extraordinarios, em que h& necessidade de reunir jornalistas de
varios veiculos, ao mesmo tempo, para passar informacdes
relevantes e de interesse publico imediato ou, ainda, em casos
especiais de langcamentos, assinatura de contratos ou eventos
similar. A coletiva também € particularmente uatil em situacdes
emergenciais, quando muitos jornalistas procuram a organiza¢do ao
mesmo tempo. (..). A sequéncia de uma coletiva consiste em
apresentar as regras (como serdo feitas as perguntas, critérios na
sequéncia, duracéo e outros aspectos que possam gerar conflitos ou
davidas), apresentacdo da fonte, exposicdo do tema,
guestionamentos, encerramento e, dependendo das circunstancias,
entrevistas individuais. (...).

18.

Fotos

As fotos sdo utilizadas para acompanhamento de releases,
disponibilizacdo na internet, producdo de publicacdes institucionais,
em relatérios dirigidos ao publico externo e para emergéncias de todo
tipo. Uma das alternativas mais razoaveis € a contratacdo de
fotografo freelance para atualizacao regular do arquivo (...). (...).

19.

Jornal mural

(...). O assessor tem a opc¢do de criar espacos informativos em
murais do tipo “falam de nds” com recortes de noticias veiculadas na
imprensa ou produzir material especifico para comunicagdo interna.

(...). Outra alternativa é a criacdo de um boletim especifico para
afixagdo em murais. (...).

20.

Levantamento de
pautas

Tarefa sistematica e fundamental para o bom trabalho de um
assessor de imprensa. (...). O assessor deve procurar criar uma rede
de informantes na organizacdo que lhe permita manter-se atualizado
sobre tudo o que ocorre e, particularmente, sobre o que pode
interessar a imprensa. (...). Banco de pautas: sistema fisico que
permite a identificagcdo e acesso rapido a informagdes estruturadas
para uso interno.

21.

Mailing ou
cadastro de
jornalistas

E a lista de jornalistas e veiculos de interesse de determinada
assessoria e pode ser subdividida de acordo com critérios
particulares: jornalistas locais, de interesse nacional, especializados,
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colunistas, pauteiros. (...). O mailing deve ter avaliacdo e atualizacédo
permanentes para manter sua eficiéncia. (...).

22. Manuais

A elaboracdo de manuais padroniza procedimentos, da identidade a
organizacao, orienta a equipe e as fontes e ainda ajuda a organizar a
circulagdo da informag&o. (...). Os manuais mais comuns s&o:
Redacdo: orienta sobre padronizacéo de titulos, texto, siglas, grafia,
para uso nos releases e publicagdes. (...).

Editoracdo: define caracteristicas que deem uniformidade a
variedade de publicacdes jornalisticas de uma organizacao. (...
como diagramacao, linha editorial, publico, tipologia, papel etc.
Relacdes com a imprensa: (...). Pode-se incluir glossario, nocdes
sobre o funcionamento dos veiculos de comunicacdo e papel de
atuacgédo do jornalista, dicas especificas para atendimento a veiculos
como TV e radio, definir pessoas e cargos autorizados a falar sobre
determinados assuntos, uniformizar linguagem, descrever o sistema
de trabalho na assessoria.

Apoio ao jornalista: (...). O objetivo é estimular e facilitar o acesso a
organizacdo e a compreensédo dos temas de interesse. (...).

23. Nota oficial

Documento distribuido a imprensa, muitas vezes também veiculado
de forma paga, como declaracdo, posicionamento oficial ou
esclarecimento sobre assunto relevante, urgente e de grande
interesse publico. Sua elaboragdo e divulgacdo reduz a chance de
boatos, davidas e pressdes por informacéo. (...). A nota oficial pode
ser chamada de Comunicado, termo também adotado como
sindnimo de release. Position paper: texto oficial de natureza politica,
gue informa e detalha sobre a posi¢do da organizacéo a respeito de
um tema relevante, geralmente polémico e complexo. (...).

24. Pauta

Do ponto de vista de uma assessoria de imprensa, € um assunto que
pode ser sugerido a um ou mais jornalistas com a intencdo de que se
transforme em noticia. (...). O release é um tipo de sugestdo de
pauta, mas geralmente contém informacao de interesse abrangente,
gue o torna impessoal e genérico, mesmo quando o envio é
segmentado. (...).

Boletim de sugestBes de pauta: conjunto de assuntos que podem
transformar-se em noticia, como um “alerta”; mas, pela limitacdo de
informacdes, exige a busca de detalhes. (...). Na pauta exclusiva
entra-se em contato com determinado jornalista que possa ter
interesse em assunto particularmente interessante e apresenta-se a
proposta de pauta e encaminhamento do assunto, garantindo-se
exclusividade. (...).

25. Planejamento

Ao iniciar qualquer trabalho, O Al deve identificar as posi¢cBes e
interesses (publicos e reservados) dos dirigentes aos quais esta
vinculado por meio de reunifes francas e objetivas. Isso, apoiado no
conhecimento da imprensa e da organizacéo, ajuda a estabelecer
metas e planejar formas de atingi-las (...). (...).

Plano de comunicacdo: (...). Ele define a¢cBes para a rotina e crises,
prioridades, recursos humanos e materiais, sistemas de avaliacéo,
or¢camento, explicita estratégias e instrumentos, estabelecendo os
procedimentos de cada area. (...).

Plano de divulgagao jornalistica: documento setorial limitado as
acbes para relacionamento e divulgacdo de uma organizacéo,
pessoa, produto, servico, ideia da imprensa. (...).
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Plano para crises: (...). Ele ajuda a reduzir a margem de erros, a
controlar a situacao e o impacto negativo que uma crise inesperada
pode causar. Pode incluir agdes de administragdo de varios tipos:
acidente, dendncia, manifestacdes, crime, orientando a area de
comunicagéo e demais empregados sobre como proceder. (...).

26.

Press-kit

Conjunto de material, geralmente reunido em uma pasta ou
envelope, enviado a redacdo ou distribuido aos jornalistas durante
uma cobertura, langamento, coletiva, visita, que busca informar a
respeito de determinado assunto. (...). Pode conter um conjunto de
releases, CD, cartaz, disquete, catalogo, estatisticas, analises, copias
de documentos, discursos, bloco para anotacdes, caneta, artigos,
folhetos, fotos, brinde, produtos. (...).

27.

Publieditorial

Material pago veiculado sob a forma de matéria jornalistica e muitas
vezes produzido por assessores de imprensa sob encomenda de
agéncias de publicidade. (...).

28.

Relatorios

Um bom ponto de partida para a avaliagdo permanente da atuacao e
demonstracdo dos resultados obtidos na Al € a produgdo de
relatorios apos a conclusdo de determinados projetos e acgbes e
mesmo periodicamente. (...).

29.

Release

Material distribuido & imprensa para sugestéo de pauta ou veiculagao
gratuita. Também é conhecido por press release ou comunicado. E o
instrumento mais usual e tradicional em uma assessoria de imprensa
e objetiva informar ou chamar atencéo do jornalista para um assunto
gue possa tornar-se noticia. (...). (...) é entendido como sugestao de
pauta e ndo como noticia acabada, embora até possa ser veiculado
na integra. (...).

30.

Site

(...). Um dos servicos mais comuns € a criacdo de locais especificos
do tipo “sala de imprensa” com a oferta de releases e informacdes
especificas para jornalistas (...). O site pode tornar-se uma fonte
regular de consulta e ser utilizado pelo jornalista sem sequer entrar
em contato com a assessoria. (...).

31.

Textos em geral

Mesmo que ndo seja sua atribuicdo original, é razoavel que o Al
contribua na redacdo, edicdo ou avaliacdo de um discurso de
dirigente, texto para uma palestra, relatdrio, folheto, documentos do
tipo Balango Social, Relatério Anual ou mesmo a organizagdo de
uma apresentacdo. Por suas caracteristicas de linguagem e publico,
essas demandas muitas vezes séo atribuidas a um profissional com
formag&o em Comunicacéao (...). (...).

32.

Treinamento para
fontes (Media
training)

(...). O investimento em capacitagdo € uma das melhores maneiras
de qualificar o relacionamento com a imprensa, porque ajuda a fonte
a compreender e atender as necessidades do jornalista e a melhor
aproveitar as oportunidades de exposicdo. (...). Entrevistas
simuladas, exercicios em laboratérios, orientagcbes sobre
peculiaridades da imprensa local, andlise conjunta dos resultados
obtidos em entrevistas ajudam a capacitar as fontes e,
consequentemente, melhoram o atendimento a imprensa. (...).
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33. Veiculos
jornalisticos
institucionais

(...). O trabalho do Al pode incluir, por exemplo, a elaboracdo ou
participagdo no projeto editorial e grafico e acompanhamento de sua
producédo, até para manutengcdo de uma coeréncia nas mensagens e
objetivos. Os veiculos informativos institucionais séo instrumentos
muito importantes na manutencgédo de fluxos eficientes de informagé&o
e assumem caracteristicas e nomenclatura proprias (informativo,
house organ, video-jornal, fax-boletim, newsletter, radio interna,
boletim digital, noticiario digital ou eletrénico). (...)

34. Visitas dirigidas

Visitas constituem um eficiente meio de aproximar jornalistas da
organizacdo. Um programa desse tipo talvez ndo busque a
veiculacdo imediata de uma noticia, mas a melhoria do
relacionamento (...). (...) € importante considerar que o roteiro tenha
interesse para o jornalista e haja informacao a disposicao. (...).

Quadro 2: Principais atividades de uma assessoria de imprensa.
Fonte: DUARTE, 2003, p. 236-255.
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3METODOLOGIA E RESULTADOS

3.1 Contexto

A Policia Civil foi criada em 10 de maio de 1808, por Dom Jo&o VI, entdo Principe Regente
do Brasil. Na ocasido, ele instituiu, através do Alvara Régio, a Intendéncia Geral de Policia
da Corte e do Estado do Brasil, no Rio de Janeiro, fazendo surgir, assim, a primeira

instituicdo de Policia Judiciaria do pais, nos moldes do que havia em Portugal.

Hoje, os funcionarios da instituicdo sdo, em sua maioria, servidores concursados do estado.
Na Assessoria de Comunicagdo da Policia Civil de Minas Gerais (Ascom PCMG) trabalham,
atualmente, 21 pessoas. Dessas, 13 sdo servidores concursados e oito sdo funcionarios

contratados, que ocupam cargos de livre nomeagéo e exoneragao.

Ha de se considerar que o governo estadual vigente tem poder de interferéncia direta na
contratagdo de servidores que ocupam cargos comissionados, o que causa, eventualmente,
trocas de pessoas, devido a mudancas eleitorais. Tal interferéncia ocorre porque os cargos
em comissdo sao escolhidos, em sua maioria, por indicacdo, o que, logicamente, esta

relacionado a confianga com a chefia imediata e proximidade com o partido eleito.

Quanto ao trabalho desempenhado, a Assessoria de Comunicagdo da Policia Civil é
responsavel por todo o trabalho de comunicacdo da instituicdo no estado, realizando
atendimentos a 6rgdos de imprensa, que demandam informacdes diarias, e a delegacias,

que demandam divulgacéo de trabalhos policiais realizados.

Os funcionarios da Ascom trabalham, em sua maioria, na Cidade Administrativa de Minas
Gerais (CAMG). Porém, em alguns casos, ha ndcleos avancados de assessoria, onde 0s
assessores trabalham diretamente nos locais pelos quais respondem. E o caso do
Departamento de Transito de Minas Gerais (Detran/MG), onde trabalham duas assessoras;
do Departamento de Investigacdo de Homicidios e Protecdo a Pessoa (DHPP), onde
trabalha uma assessora; e da Divisdo Especializada de Referéncia da Pessoa Desaparecida

(DRPD), onde trabalha uma assessora.
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Para o presente trabalho, considerado um estudo de caso, elaborou-se um questionario de
avaliacdo da seguranca da informacédo no ambito da Assessoria de Comunicac¢do da Policia
Civil de Minas Gerais (Ascom PCMG). O mesmo foi enviado para 19 dos 21 funcionérios do
setor. O questionario ndo foi enviado apenas para um servidor, que nao possui formacao
superior na area de comunicacdo social e exerce funcdo administrativa na Ascom. A
redatora deste trabalho também né&o respondeu ao questionario e nao foi considerada para
as estatisticas a seguir. Dezoito pessoas se dispuseram a responder as perguntas, apenas

uma néo quis. As respostas foram obtidas em outubro de 2015.

3.2 Metodologia

Para a elaboragéo desta pesquisa, classificou-se a mesma de acordo com alguns pontos de
vista. Do ponto de vista de sua natureza, € uma pesquisa aplicada. Apesar de ndo propor

solugBes para um determinado problema da instituicdo, aponta-se o0 que poderia ser
melhorado para que o trabalho, conseguintemente, seja melhorado também. Do ponto de

vista da forma de abordagem ao problema, apresenta-se uma pesquisa qualitativa, porque o

objetivo principal é discutir o problema em si, e ndo dar enfoque principal aos numeros

obtidos na pesquisa. Do ponto de vista dos objetivos, € uma pesquisa exploratdria, porque

reine pesquisa bibliografica e estudo de caso sobre um determinado assunto, com o

objetivo de proporcionar proximidade com o problema. Do ponto de vista dos procedimentos

técnicos, € um levantamento, pois o objetivo foi a listagem dos problemas, e ndo um estudo

aprofundado dos mesmos.

3.3 Perfil dos entrevistados

3.3.1 Sexo:
Mulheres: dez

Homens: oito
3.3.2 Idade:
Média de idade (idade total: 621, dividida pelo numero total de respondentes: 18): 34,5.

A pessoa mais nova do setor tem 25 anos.

A pessoa mais velha do setor tem 51 anos.
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3.3.3 Formacéo académica:

Graduacao: todas as 18 pessoas possuem Curso Ssuperior.
Jornalistas: dez pessoas;

Publicitarios: duas pessoas;

Relacbes Publicas: trés pessoas;

Producao Editorial: uma pessoa;

Direito: uma pessoa;

Ciéncia da Informacéo e Sistemas de Informacé&o: uma pessoa.

Dessas 18 pessoas, quatro sao policiais civis: um jornalista, um rela¢cdes publicas, um

formado em Direito e um formado em Ciéncia da Informacgéo e Sistemas de Informacéao.

Pé6s-graduacdo: 11 pessoas.

Concluidas:

Uma pessoa possui MBA em Marketing;

Uma pessoa pos-graduada em Gestéo Estratégica da Comunicagao;
Uma pessoa pos-graduada em Gestéo Estratégica da Informacéo;
Uma pessoa pos-graduada em Comunicacdo Empresarial;

Uma pessoa pés-graduada em Jornalismo e Praticas Contemporéneas;
Uma pessoa pos-graduada em Producgéo e Criagdo em Midia Eletrbnica;
Uma pessoa pés-graduada em Gestao Estratégica de Negécios;

Uma pessoa pés-graduada em Gestao de Marketing;

Uma pessoa pés-graduada em B2B (Business to Business).

Em curso:

Uma pessoa pos-graduanda em Planejamento e Gestédo Estratégica;

Uma pessoa pos-graduanda em Comunicacgao Digital.

Mestrado: duas pessoas.

Concluido:

Uma pessoa mestra em Gestédo de Contetido em Website.
Em curso:

Uma pessoa mestranda em Ciéncia da Informacéo.
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3.3.4 Tempo em gue estd na organizacdo (considerado apenas o0 tempo na

Ascom, caso a pessoa tenha passado por mais de um setor):

Pessoa com menos tempo na Ascom esta la ha quatro meses (em outubro de 2015).

Pessoa com mais tempo na Ascom esta 14 ha 13 anos (em outubro de 2015).

3.3.5 Setor da Ascom onde trabalha:

Em um Unico setor:

Atendimento a imprensa: cinco pessoas;

Nucleo de midias sociais: uma pessoa;

Cerimonial: trés pessoas;

Clipagem, fale conosco, Portal da Transparéncia, expediente e afins: uma pessoa;
Publicidade e marketing do Detran/MG: uma pessoa;

Assessora do Delegado Assistente do Chefe da Policia Civil: uma pessoa,;
Delegado Assistente do Chefe da Policia Civil: uma pessoa,;

Coordenacéo de atendimento a imprensa: uma pessoa,;

Assessor-chefe da Ascom: uma pessoa.

Em mais de um setor ou funcéo:

Uma pessoa transita entre o atendimento a imprensa e o nlcleo de midias sociais;

Uma pessoa transita entre o nucleo de midias sociais, 0 atendimento a imprensa e a
producao de clipping, ficando prioritariamente nessa primeira funcao;

Uma pessoa transita entre o setor de Comunicacgéo Visual e o Cerimonial.

3.4 Andlise dos questionarios

Nos capitulo 2 do presente trabalho ja se falou o que é uma assessoria de comunicacao,
para que serve nas empresas e quais profissionais costumam trabalhar nesse setor. No
capitulo 1 foi falado sobre o que é seguranca da informacéo e qual o seu papel para que as
organizacdes realizem suas transacdes comerciais de forma segura, e protejam seu produto

de consumo ou servigo que oferece.
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Pensando nesse cenario pré-descrito anteriormente, propds-se 0 presente questionario, com
o intuito de avaliar, de forma qualitativa, como a Assessoria de Comunicac¢do da Policia Civil
de Minas Gerais lida com a seguranca da informacéo, e 0 que os funcionarios do setor
pensam a respeito sobre o assunto. O objetivo inicial do questionario é a identificacdo de
possiveis problemas ou dificuldades que os profissionais enfrentem no seu cotidiano. Mas
nada impede que, futuramente, este trabalho seja usado como base inicial para a

construcdo de um projeto de melhoria do setor.

Com relacdo ao questionario, o mesmo foi distribuido a 19 dos 21 funcionarios do setor.
Dezoito pessoas se dispuseram a respondé-lo, e a andlise a seguir foi feita com base nas

respostas dos mesmos, recebidas em outubro deste ano.

O que se pode concluir, inicialmente, ja na pergunta 1.a), € que a maioria dos respondentes
acredita que sabe definir o que € seguranca da informacéo: 15 pessoas. Trés pessoas
responderam que ja leram algo por alto a respeito desse assunto.

Na pergunta 1.b), dez pessoas responderam que sim, sdo capazes de manter a seguranga
da informagcdo. Duas pessoas responderam que n&o, trés pessoas disseram que

precisariam de treinamento e trés disseram que ndo haviam respondido sim a pergunta

anterior, pré-condicdo para responder a questao.

Na pergunta 2, oito pessoas acreditam que o nivel de seguranca das informag¢des com as
quais lidam em seus processos diarios é médio. Seis pessoas responderam que o nivel é
baixo. Isso seria um ponto a ser considerado, levando em conta que 0 nimero de pessoas
para as duas respostas foi parecido. Trés pessoas consideram que o nivel é alto, e uma

pessoa considera que € inexistente.

Na pergunta 3, a maioria das pessoas (nove) responderam que consideram médio o nivel de
seguranga contido nos sistemas com os quais lidam diariamente. Aqui foram considerados
todos os sistemas utilizados pela organizacdo, os tipos de e-mails, telefones e demais
formas de comunicacdo das quais os funcionarios se utilizam para trabalhar. Seis pessoas
responderam que o nivel é baixo. Outras duas pessoas responderam que € alto, e uma

pessoa respondeu que € inexistente.

Na pergunta 4, 14 pessoas responderam que sim, consideram necessario algum tipo de

mudanga na empresa, seja nos processos, com relacdo aos sistemas utilizados e até
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mesmo as atitudes dos funcionérios, para melhora do nivel de segurangca com as quais a

Ascom lida diariamente. Outras quatro pessoas responderam que néo.

Na pergunta 5, 14 pessoas responderam que sim, consideram que existem falhas nos

processos seguidos pelos profissionais da Assessoria de Comunica¢do que poderiam ser

melhoradas ou até mesmo resolvidas. Duas pessoas responderam que ndo, e outras duas

pessoas responderam que ndo entenderam a pergunta. Nessa pergunta foi pedido aos

respondentes que descrevessem brevemente, no caso de terem respondido sim. Seguem

abaixo as respostas dos funcionarios. Uma pessoa respondeu sim, mas nao descreveu.

1)

2)

3)

4)

5)

6)

7

“Penso que a assessoria de imprensa poderia ter mais controle de dados sigilosos
em segurancga publica, como informacgfes em off.” (esta na Ascom ha um ano e nove

meses).

“Nao existe a cadeia de seguranca da informacdo no ambito da Ascom. O processo
€ praticamente realizado automaticamente, sendo o controle das informa¢des muito
fragilizado. O filtro da informagdo e a cadeia de conhecimento s&o praticamente

horizontais.” (esta na Ascom hé oito meses).

“‘De uma forma geral, acredito n&o ser totalmente seguro contas da instituicdo no

provedor do Gmail, por exemplo.” (esta na Ascom ha um ano e cinco meses).

“Entendo que é preciso, antes de tudo, treinamento e capacitacdo para gerar

motivagao entre os profissionais.” (esta na Ascom ha um ano e nove meses).

“Os funcionarios devem se preocupar diariamente em nao divulgar informacoes

estratégicas para o publico/imprensa.” (esta na Ascom ha um ano e nove meses).

“Melhorias em relagdo a quem tem acesso as informacgdes, registros de quem tem
ciéncia de determinadas informagfes e que as pessoas tenham consciéncia e

pratiquem o sigilo.” (estd na Ascom ha dez meses).

“Acho que o trabalho sempre pode ser aprimorado. Por isso acho que, as vezes, as
informagdes nédo circulam bem entre todos da assessoria, e acho que essa falha
pode ser corrigida. Tem ruido na comunicagao e precisamos otimizar isso.” (esta na

Ascom h& um ano e cinco meses).
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8) “Deveria haver uma troca maior de informagdes entre todos os funcionarios da
Ascom, em relacdo as informacdes externas que chegam, pois pode ser de interesse
dos demais funcionarios, estatisticas que chegam e ndo tomamos ciéncia que

chegaram, ou que temos disponiveis etc.” (esta na Ascom ha 13 anos).

9) “O setor apresenta falhas em procedimentos e mecanismos referentes a
comunicagcdo (tanto interna quanto externa) comprometendo a integridade e
disponibilidade da informag&o. Muitas informacdes deixam de ser compartilhadas ou
sdo divulgadas de maneira equivocada ou imprecisa devido a essa deficiéncia do

setor.” (estd na Ascom ha um ano e nove meses).

10) “Gestao com ética, para que a informagao, quando se refere a operagdes policiais,
coletivas de imprensa e afins, ndo seja para apenas um veiculo, excluindo
propositalmente os outros, mas sim para todos.” (esta na Ascom ha trés anos e cinco

meses).

11) “Considero que seria interessante que os integrantes da Ascom, por exemplo,
tivessem senhas individuais de acesso ao REDS e nao compartilhassem, como
atualmente, a senha pessoal de apenas uma colega.” (estd na Ascom ha dois anos e

quatro meses).

O Registro e Eventos de Defesa Social (REDS) é um sistema unificado criado em 2004 para
registro de Boletins de Ocorréncias. Ele permite acesso a todos os 6rgaos de Defesa Social
do estado de Minas Gerais (Policia Militar, Policia Civil e Corpo de Bombeiros Militar), que

utilizam o mesmo local para registros, possibilitando integracdo entre as instituicdes.

12) “Existem diversos sistemas de autenticagcdo do usuario, como biometria. Hoje, o
sistema de uso coletivo é compartilhado por sistema gratuito. Uma vez que a senha
seja divulgada por qualquer um dos operadores, daria acesso total a todas as
informacdes recebidas, geradas e disseminadas pela Ascom.” (estda na Ascom ha

trés anos).

13)“Ha demora na identificagdo da unidade onde determinados casos estdo sendo
investigados. Isso, geralmente, é porque as ocorréncias demoram a tramitar, ndo
havendo interesse do suposto receptor de um caso de maior repercussao em

s

procurar as informacdes. A partir dai, € necessario um aprimoramento dessa
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tramitacdo e o envolvimento dos profissionais da Ascom, tendo como base as
demandas de imprensa, que de certa forma é intermediaria da sociedade.” (esta na

Ascom hé trés anos).

A pergunta 6 foi com relacdo ao nivel de preparo dos funcionarios que trabalham na Ascom,
considerando o setor como um todo. A pergunta foi se a pessoa considera que ela e os
colegas de trabalho estdo preparados para lidar com as dificuldades diarias relacionadas a
seguranca da informacédo. Onze pessoas responderam: a maioria sim / a minoria néo.

Outras sete pessoas responderam: a maioria ndo / a minoria sim.

A pergunta 7 foi semelhante a 6, porém considerando-se as fontes oficiais (pessoas fisicas)
com as quais os profissionais da Ascom lidam diariamente para obter as informagdes
necessarias para desempenhar o trabalho. A pergunta foi se elas consideram que as fontes
tém consciéncia da necessidade de seguranca da informacdo para sigilo e cuidado com o
conhecimento pertencente a empresa. Dez pessoas responderam: a maioria sim / a minoria

ndo. Outras oito pessoas responderam: a maioria ndo / a minoria sim.

A pergunta 8 parte das respostas das perguntas 6 e 7. Perguntou-se aos funcionarios se
eles consideram necessario algum tipo de treinamento periodico para atualizacdo e
reciclagem dos funcionarios, no sentido de alertad-los para a necessidade de seguranga da
informacg&o diariamente na organizacdo. Quatorze pessoas responderam sim e quatro

responderam néo.

A pergunta 9 pedia que os profissionais citassem algum exemplo de um momento deles ou
gue tenham presenciado na organizagdo em que perceberam que a seguranca da
informacédo foi falha, ou um momento em que acreditam que o nivel de seguranca da
informacéo tenha sido total, para o caso de considerarem ndo haver falhas. Foi pedido que
assinalassem aqueles que ndo haviam entendido a questdo proposta, e trés pessoas

marcaram essa opg¢ao. As outras 15 respostas seguem abaixo.

1) “Lembro-me de uma situacdo em que, por descuido de um colega, que se esqueceu
de determinar a declaragdo de uma fonte como off, acabei por passar uma
informacédo de conteldo sigiloso. Penso que se estamos trabalhando com dados de
alta repercussao, deveria haver um controle maior sobre esses mecanismos.” (esta

na Ascom h& um ano e nove meses).
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2) “Por ter trabalhado tanto na area operacional, onde as informagdes eram repassadas
a Ascom sem qualquer controle, e por estar trabalhando no setor de comunicacao da
Policia Civil atualmente, percebo um grande amadorismo em relagdo ao controle da
informacdo. Nao h& qualquer filtro, senha, cadeia de processo, ordem de servico,
criptografia, elementos imprescindiveis para se ter o conhecimento de em que nivel
esta a informacdo e que é responsavel por um eventual vazamento ou deturpacao.
Desta forma, prefiro mencionar de forma ampla que exemplificar, pois com exemplos

alcangamos os profissionais envolvidos.” (estd na Ascom ha oito meses).

3) “Usamos a planilha do Gmail para fazer as anotagdes do atendimento, e ela ndo é
totalmente segura. Muitos usuarios que ja sairam podem ter acesso. E ela também
ndo € plenamente confiavel. Por exemplo, quando apagamos uma linha com outras
pessoas conectadas, corremos o risco de perder muitas informacgdes ali anotadas.”

(esta na Ascom h& um ano e nove meses).

4) “Na instituicdo como um todo (...) acredito que ja teve a seguranca da informacao
falha em entrevistas coletivas por falta de assessoramento do entrevistado. Sugiro
media training para as fontes da instituicdo.” (estd na Ascom ha um ano e cinco

meses).

5) “Na area de Rela¢bes Publicas, € comum eventos conflitantes com a agenda do
Chefe da Policia, ou até mesmo do Governador. Os organizadores querem/desejam
a presenca da chefia, mas ndo consultam disponibilidade. S&o, portanto, estimulados
a consultar e a informacgéo € disponivel. De certa forma, a pré-disponibilidade do
chefe pode gerar algum constrangimento caso ele ndo comparega no evento.” (esta

na Ascom ha um ano e nove meses).

6) “Sinto inseguranga com relagao a internet e celular usados na instituicdo, ja que ha
evidéncias de que sdo grampeados/monitorados.” (estda na Ascom ha um ano e nove

meses).

Um exemplo que comprova, de forma direta, que ha o monitoramento das redes internas da
CAMG aparece quando um servidor ou visitante faz login na rede interna de internet sem fio,
wi-fi. A rede pode ser acessada por todos, sem a utilizacdo de senhas. Porém, para que 0
login se complete, é necessario que a pessoa aceite os termos de condi¢cdo que aparecem

no navegador de internet, assim que a rede se conecta. A mensagem € a seguinte:
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i Portal Cidade Administrativa

Seja bem-vindo(a) a Rede Wireless da Cidade
Administrativa Presidente Tancredo Neves.

A Resolugdo SEPLAG n°. 69/2009 disciplina a Politica de
Seguranga da Informagdo no Governo do Estado de
Minas Gerais no ambito da Administragdo Publica
Estadual e, de acordo com os seus principios, o usuario
deve utilizar de forma adequada a rede wireless da
Cidade Administrativa, pois esta constitui um servigo
publico que, como tal, deve ser prestado com
responsabilidade e obediéncia as normas legais vigentes.

Por essa razdo, a Cidade Administrativa decidiu bloquear
o acesso a ferramentas que podem prejudicar a gestao
do bem publico, a exemplo de aplicativos do tipo
bitTorrent, como forma de evitar infringéncia a legislagao,
como a Lei Federal 9.610, que dispée sobre Direito
Autoral.

A rede wireless da CAMG é constantemente monitorada
pela Intendéncia da Cidade Administrativa e o
descumprimento da regra ora estabelecida acarretard
bloqueio total do acesso, além das penalidades previstas
em lei e no Cédigo de Etica Publica.

Ajude-nos a manter o patrimoénio publico da melhor
maneira, com responsabilidade e ética.

Continuar
A cacar em Continuar. vace aceits taas o% cond

Figura 1: Pagina de login da rede wireless da Cidade Administrativa de Minas Gerais.
Fonte: imagem de tela de celular / arquivo pessoal.

A Resolugdo SEPLAG n° 69/2009, citada na mensagem de login do wi-fi, pode ser
consultada nos anexos deste trabalho. Ela dispfe sobre a Politica de Seguranca da

Informagéo no Governo do Estado de Minas Gerais.

7) “Muitas das vezes, as fontes repassam informagdes diretamente para a imprensa,
sem passar pela assessoria de imprensa. As vezes, somos questionados sobre
assuntos que ndo temos conhecimentos (ndo fomos avisados), e a imprensa ja fez
até matéria. As vezes, a informac&o poderia ser melhor trabalhada pela assessoria e
divulgada de outra forma para otimizar o trabalho ou destacar o trabalho da Policia,
ou ainda, tentar transformar a pauta em uma grande matéria para a imprensa.” (esta

na Ascom ha um ano e cinco meses).

8) “Diariamente, utilizamos um email do Gmail, isto €, sem qualquer tipo de segurancga

especifica para as informagfes que compartilhamos. Diariamente, utilizamos uma
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planilha armazenada em nuvem, e nela postamos inclusive informacdes sigilosas
(off) sem qualquer filtro. Um texto enviado para a revisdo é geralmente alterado e
enviado a imprensa, sem que 0 autor primario seja consultado sobre as mudancas.
Em um destes episddios, presenciei um “justiceiro” — que matou um estuprador para
defender uma menor — que tornou-se o proprio estuprador da menor. Os problemas
com a seguranca da informacdo vdo além da utilizacdo de sistemas inadequados,
atingem rotinas basicas na producdo textual. Lembrando que, ao transformar o
“justiceiro” em estuprador, condenamos um ser humano pela opinido publica, além
de comprometermos a integridade fisica dele nos presidios.” (estd na Ascom ha um

ano e nove meses).

“Um solicitante do Portal da Transparéncia questionou o porqué de um determinado
Governador do Estado de MG, no passado, ter recebido uma condecoragdo da
instituicAo/PCMG. Ele solicitou a lista de todos os agraciados. Tivemos que repassar
a solicitacdo para o crivo ultimo da instituicdo, para a aprovacao do repasse de tais
informacdes, mesmo porque se tratava de um ex chefe de estado e ndo sabiamos se
a solicitacdo era de cunho politico, ja que estdvamos em época de eleigbes
presidenciais e estaduais. A informacao foi tratada com o maximo sigilo. Seu tramite,
dentro disso, teve absoluto sucesso, sendo repassado ao solicitante, apds discussao
entre todos os envolvidos na elaboracdo da resposta, conforme determinacéo final
do Chefe da Policia Civil na época. Em todo processo, envolvemos na demanda as
pessoas qualificadas para a complexidade da resposta, facilitando o sigilo da
informacéo, facilitando o entendimento sobre o assunto e a elaboracdo da resposta

que foi aceita pelo solicitante.” (esta na Ascom ha 13 anos).

10) “O crescente uso das redes sociais faz com que as pessoas passem a compatrtilhar

informacbes sem muita cautela, divulgando, por vezes, conteudo de cunho
confidencial. Um servidor da instituicdo ja chegou a divulgar, em rede social aberta, a
realizacdo de uma operacao policial antes que essa tivesse sido concretizada, o que
poderia ter comprometido a efetividade do trabalho. Acredito que isso tenha
acontecido em virtude do despreparo do servidor em relacdo aos procedimentos

relativos a seguranga da informagé&o.” (esta na Ascom ha um ano e nove meses).

11) “Varias vezes, operagdes policiais sigilosas tiveram o trabalho prejudicado pela

presenca de determinado veiculo de imprensa (Record), que foi informado de

horario, local e teor da operacéo, para que pudesse acompanhar e dar o furo de
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noticia, ndo importando que prejudicaria 0 andamento da opera¢do. Consternado, o
delegado que chefiou cada operacdo sempre ligava para a Ascom, atribuindo aos
assessores de comunicacdo a culpa. Porém, as vezes, a informacao sai da prépria
delegacia, inclusive antes de a Ascom ficar sabendo. Outro caso ocorreu quando o
gestor da Ascom passou informacdes sigilosas (nome, telefone, endereco, historico
da ocorréncia...) de pessoas que fizeram boletins de ocorréncia, para determinado
veiculo de imprensa (TV Globo), em off.” (estda na Ascom ha trés anos e cinco

meses).

12) “O registro por escrito, na planilha de atendimento, de informagdes que devem ser
mantidas em off, € um sinal claro de fragilidade de seguranca da informac¢éo. Dados
estatisticos, muitas vezes, ficam disponiveis na caixa de e-mails, podendo ser
facilmente acessados por pessoas estranhas ao setor ou mesmo serem enviados,
equivocamente, para veiculos de imprensa.” (estd na Ascom ha dois anos e quatro

meses).

13) “A assessoria de imprensa ndo informar para a imprensa dados de investigacao

ainda em andamento.” (esta na Ascom ha quatro meses).

14) “Cotidianamente, observo operadores levantarem de suas estagdes de trabalho, para
almocarem, usar sanitarios, buscar agua ou café, deixando seus respectivos
computadores, com planilhas e informagBes em aberto, sem mesmo desligarem o
monitor ou bloquearem o uso. Outro fato é o corredor onde estédo localizados as
estacbes. Qualquer pessoa que transitar no local podem observar as telas. Uma
simples pelicula de privacidade nos monitores ja resultaria em melhora da

seguranga.” (esta na Ascom ha trés anos).

15) “No caso do desligamento de um freezer no Instituto de Criminalistica, a forma com
que as informacgdes circularam interna e externamente foi falha, confusa e com
direcionamentos que interessavam mais a determinados grupos e nao a instituicao
como um todo, o que resultou em desgaste na imagem da PCMG.” (esta na Ascom

ha trés anos).



60

4 CONCLUSAO

Este trabalho € apenas uma pequena semente em um oceano profundo que compdem 0s
temas em questao, aqui abordados. No entanto, apds a conclusdo do mesmo, o que fica é a
mensagem principal de que ndo se pode pensar em assessoria de comunicacdo, nos dias

de hoje, sem relaciona-la & seguranca da informacao.

As assessorias sao setores estratégicos nas empresas, e, portanto, sujeitos a diversas
ameacas e vulnerabilidades, ndo s6 no espaco fisico de onde as organizacbes se
encontram, como também no meio web, muito utilizado por crackers, especialistas em
gquebra de sistemas que tém o intuito de roubar senhas, dados e sequestrar bens imateriais

das empresas, agindo de ma fé.

Para o desenvolvimento do presente trabalho, elaborou-se um questionéario de avaliagéo da
seguranca da informagdo no ambito da Assessoria de Comunicacdo da Policia Civil de
Minas Gerais (Ascom PCMG). O mesmo foi enviado para 19 dos 21 funcionarios do setor.
Dezoito pessoas se dispuseram a responder as perguntas, e as respostas foram obtidas em
outubro de 2015.

A analise de resultados foi feita com base no retorno dos 18 respondentes. Através das
respostas obtidas, percebe-se que a maioria dos funcionarios do setor (15 pessoas),
acredita que sabe definir o que é seguranca da informacgéo, mas apenas dez acreditam que

sao capazes de manté-la.

Com relagdo as informagfes com as quais lida diariamente, a maioria dos servidores (oito
pessoas) acredita que o nivel de seguranca contido nelas é médio. Ja com relacao aos
sistemas dos quais se utilizam para trabalhar, nove pessoas acreditam que possuem nivel

médio de seguranca.

Quatorze pessoas acreditam ser necesséria algum tipo de mudanga na empresa, para que
se obtenha um maior nivel de seguranca da informagdo. O mesmo numero de pessoas
acredita haver falhas nos processos seguidos pelos profissionais da assessoria. Como
exemplo citado mais de uma vez pelos respondentes, aparece o fato de o setor ndo utilizar

enderecos de e-mail institucionais em demandas diarias.
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Com relacdo ao nivel de preparo dos proprios profissionais da Ascom em relacdo a
seguranca da informacédo, onze pessoas acreditam que a maioria possui preparo e a minoria
ndo. Ja com relacdo ao nivel de preparo das fontes oficiais (pessoas fisicas) da assessoria
para lidar com a seguranca da informacdo, dez pessoas consideram gue a maioria das

fontes é preparada e a minoria néo.

Quatorze pessoas consideram necessario algum tipo de treinamento peridédico para otimizar
0S processos realizados no setor. Com relacdo a falhas de seguranca da informacéo, a
maioria dos funcionarios citou o fato de que, muitas vezes, a informagéo ndo perpassa por
todos os funcionarios do setor, e isso acarreta problemas como respostas equivocadas
dadas pela assessoria; retrabalho de algum levantamento que ja tenha sido feito; e falta de

unicidade no setor.

Apesar de os numeros dos questiondrios apresentarem resultados quantitativos, o que se
observa, através desta pesquisa, € um resultado qualitativo, pois 0 mesmo permitiu
enxergar, através de respostas claras dos funcionarios, falhas que existem no cotidiano do
setor e podem ser resolvidas. Algumas delas demandam, sim, verba para que sejam
executadas, mas, em contrapartida, outros procedimentos sdo simples e que nao geram
custos a instituicdo, estando muito mais relacionados a cultura organizacional e praticas

diarias do que a verba direta para realizagéao.

Algumas sugestdes de mudancas necessarias puderam ser identificadas a partir da
realizacdo deste trabalho. Uma delas seria a criagdo de e-mails institucionais individuais
para os funcionarios, em um servidor que suporte o volume de trabalho diario da assessoria.
Outra sugestdo, também de suma importéncia, seria a realizagdo periddica, a cada seis
meses, de treinamentos com as fontes oficiais da PCMG, aquelas que concedem entrevistas
constantes a imprensa. Nesse caso, devido a grandiosidade do Estado e divisdo da Policia
em departamentos, o0s treinamentos poderiam ser planejados em escalas, por
departamentos, para que todos os porta-vozes fossem contemplados. Outra sugestdo de
mudanc¢a mais simples, porém, ndo menos importante, seria um treinamento anual com os
servidores que compdem a assessoria, relacionado a seguranca da informacdo, onde
seriam repassados assuntos como o bloqueio de computadores quando o servidor se
levanta da mesa e a movimentacdo de informacfes sigilosas em celulares pessoais, por

exemplo.
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O assunto é amplo e n&o era tida como pretensédo a abordagem total de todas as vertentes
da seguranca da informacédo e de assessorias de comunicacdo. O que se expbs foi uma
pequena ponta do problema, que, espera-se, ainda possa ser discutido e estudado
amplamente, para melhora dos processos e fortalecimento do setor na Policia Civil de Minas

Gerais.
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ANEXOS

Anexo A: Questionério aplicado aos funcionarios da Assessoria de Comunicacdo da
Policia Civil de Minas Gerais

A expressdo seguranca da informagdo esta associada a diversos fatores. Entre eles,
podemos citar dados presentes em sistemas informatizados, “controle de acesso a recursos,
seguranca em comunicagdo, gestdo de riscos, politicas de informacdo, sistemas de
seguranga, diretrizes legais, seguranga fisica, criptografia, dentre outros”. (KRAUSE;
TIPTON, 1997, apud ALMEIDA; COELHO; SOUZA, 2010, p. 155).

Partindo desses conceitos de seguranga da informacao, por favor, responda ao questionario
abaixo, considerando as perguntas a partir do seu ponto de vista como contratado/servidor
da Policia Civil de Minas Gerais. Ressalta-se que os nomes e fun¢bes especificas dos
entrevistados NAO _SERAO DIVULGADOS EM HIPOTESE ALGUMA ao longo dessa

pesquisa, nem mesmo apds a conclusdo da mesma. Os dados serdo analisados e utilizados

unicamente para fins académicos.

Questionario de avaliacdo da sequranca da informacdo no ambito da Assessoria de

Comunicacdo (Ascom) da Policia Civil de Minas Gerais

- Nome completo:

- Idade:

- Formacéao académica (considere graduacao e pos-graduacao):

- Tempo em que esta na organizacao (se ja passou por mais de um setor, considere apenas
0 seu tempo na Ascom):

- Setor da Ascom onde vocé trabalha:

1. a) Vocé saberia definir o que € seguranga da informagéo?
A( )Sim
B ( ) Néo
C ( ) Jalialgo por alto

D ( ) Precisaria de treinamento
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E () Nao entendi a pergunta

1. b) Caso tenha respondido sim a pergunta acima, vocé acredita que € capaz de
manté-la?
A( )Sim
B ( ) Nao
C () Precisaria de treinamento
D () Nao respondi sim a pergunta anterior
E ( ) N&o entendi a pergunta

2. Com relacdo aos parametros gerais de seu trabalho cotidiano, analisando apenas os
processos aos quais vocé segue diariamente, vocé considera que o nivel de
seguranca das informac¢des com as quais voceé lida é:

A ( ) Alto

B ( ) Médio

C ( ) Baixo

D ( ) Inexistente

E () Nao entendi a pergunta

3. Agora pense no nivel de seguranca dos sistemas com o0s quais vocé lida
diariamente. Aqui entram todos os sistemas utilizados pela organizagéo, os tipos de
e-malils, telefones e demais formas de comunicacdo das quais vocé se utiliza para
trabalhar. Agora pense se vocé considera que eles sdo seguros ou ndo. Caso

pudesse classifica-los, vocé acredita que o nivel de seguranca contido neles é:
A( )Alto

B ( ) Médio

C ( ) Baixo

D ( ) Inexistente

E ( ) N&o entendi a pergunta

4. Vocé considera necessario algum tipo de mudanca, seja nos processos da empresa,
com relagdo aos sistemas utilizados e até mesmo as atitudes dos funcionérios, para

melhora do nivel de seguranca com as quais a Assessoria de Comunicac¢do lida
diariamente?

A( ) Sim
B( )Nio
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C () Nao entendi a pergunta

5. Pensando em todos os processos seguidos pelos profissionais da Assessoria de
Comunicacao, vocé considera que existem falhas nos mesmos que poderiam ser
melhoradas ou até mesmo resolvidas?

A( )Sim
B ( ) Nao
C ( ) Nao entendi a pergunta

Caso tenha respondido sim, poderia descrever brevemente?

6. Agora considere o nivel de preparo dos funcionarios que trabalham no mesmo setor
que vocé (pense na Assessoria de Comunicacdo como um todo). Vocé considera
que vocé e seus colegas de trabalho estdo preparados para lidar com as dificuldades
diarias relacionadas a seguranca da informacgéao?

A () A maioria sim / a minoria n&o
B () A maioria ndo / a minoria sim

C () Nao entendi a pergunta

7. Considere as fontes oficiais (pessoas fisicas) com as quais vocé lida diariamente
para obter as informac¢des necessarias para desempenhar o seu trabalho. Vocé
considera que elas tém consciéncia da necessidade de seguranga da informacgéo
para sigilo e cuidado com o conhecimento pertencente a empresa?

A () A maioria sim / a minoria ndo
B () A maioria ndo / a minoria sim

C () Nao entendi a pergunta

8. A partir das suas respostas nas perguntas 6 e 7, vocé considera necessario algum
tipo de treinamento periédico para atualizacdo e reciclagem dos funcionarios no
sentido de alerta-los para a necessidade de seguranca da informacgéo diariamente na
organizacao?

A( )Sim
B ( ) Néo

C () Nao entendi a pergunta

9. Por favor, cite abaixo algum exemplo de um momento seu ou que vocé tenha

presenciado na organizacdo em que vocé percebeu que a segurancga da informacgéo



68

foi falha. Caso vocé considere que ndo ha falhas no nivel de seguranca da empresa,
por favor, cite um exemplo de um momento em que vocé acredita que o nivel de
seguranca da informacéo tenha sido total. Nao € necessério citar nomes, nem locais.
Apenas fale resumidamente sobre um caso que vocé se lembre.

() Marque ao lado caso vocé nao tenha entendido a questao proposta.
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Anexo B: Resolucdo SEPLAG n° 69/2009

RESOLUCAO No°. 69, DE 17 DE SETEMBRO DE 2009.

Institui a Politica de Seguranca da Informacdo no Governo do Estado de Minas Gerais no ambito da
Administracdo Publica Estadual.

A SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO, no uso da atribuicdo que lhe confere o
93, §19, inciso III, da Constituicdo do Estado e o art. 16 do Decreto n°. 44.998, de 30 de
dezembro de 2008, e considerando a necessidade de estabelecer diretrizes para uma Politica de
Seguranca da Informacgao,

RESOLVE:

Art.1° Fica instituida a Politica de Seguranca da Informacdo do Estado de Minas Gerais, constituida
por um conjunto de diretrizes e normas que estabelecem os principios de protecdo, controle e
monitoramento das informagdes processadas, armazenadas ou custodiadas pelos Orgdos e
Entidades do Poder Executivo da Administracdo Publica Estadual Direta, Autarquica e Fundacional.

Art.2° A Politica de Seguranca da Informacdo se aplica a todos aqueles que exercam, ainda que
transitoriamente e sem remuneracao, por eleicao, homeagao, designacao, contratagdo ou qualquer
outra forma de investidura ou vinculo, mandato, cargo, emprego ou fungdo publica no ambito dos
orgdos e entidades da Administracdo Publica Estadual.

Art.3° Para efeitos desta Resolugdo se aplicam os seguintes conceitos:

I - seguranga da Informacao: conjunto de medidas para o estabelecimento de controles
necessarios a protecdo das informagoes do Estado durante sua criagdo, aquisicdo, uso, transporte,
guarda e descarte, contra destruicdao, modificacdo, comercializagdo ou divulgacdao indevidas e
acessos ndo autorizados, acidentais ou intencionais visando a garantia da continuidade dos
processos e servicos do Estado e a preservacdo de seus aspectos basicos, a saber:
confidencialidade, integridade, disponibilidade, autenticidade e legalidade.

II- confidencialidade: garantia de que a informacdo é acessivel somente a pessoas autorizadas;
ITI- integridade: salvaguarda da exatiddao e completeza da informacgao;

IV- disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacdo e aos
ativos correspondentes;

V- autenticidade: garantia de que uma informacgdo, produto ou documento é do autor a quem se
atribui;

VI- legalidade: garantia de que agbes sejam realizadas em conformidade com os preceitos legais
vigentes e que seus produtos tenham validade juridica;

VII- usudrio: toda pessoa a qual se aplica a Politica de Seguranca da Informacdo do Estado de
Minas Gerais.

Art.40 A Politica de Seguranga da Informagdo tem como diretrizes:

I - gestdo de riscos: os érgdos e entidades do Governo do Estado de Minas Gerais devem adotar o
modelo de gestdo de riscos para o Sistema de Gestdo de Seguranca da Informacao;
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II - protecdo da informacdo: as informagdes geradas, adquiridas, armazenadas, processadas,
transmitidas e descartadas pelas unidades administrativas devem ter mecanismos de protecao
adequados, de forma a resguardar sua confidencialidade, integridade, disponibilidade,
autenticidade e legalidade;

III - classificagdo da informagdo: as informacdes devem ser classificadas de forma a serem
protegidas adequadamente;

IV - controle de acesso as informacgdes: toda informacdo utilizada pelas unidades administrativas
deve ter seu acesso controlado de acordo com a sua classificacdo;

V - educacdo em seguranga da informacgdo: os usuarios devem ser instruidos a respeito da correta
utilizacdo das informacgdes e dos recursos computacionais disponibilizados pelo Estado;

VI - responsabilidade pela seguranca da informacdo: o usuario é responsavel pela seguranga das
informacdes as quais tenha acesso;

VII - gestdo de continuidade do negdcio: os drgdos e entidades sdo responsaveis por elaborarem e
manterem um plano de continuidade de negocios, de acordo com as suas necessidades, de forma a
reduzir os impactos decorrentes da interrupcao de servicos causada por desastres ou falhas da
seguranga.

§1° Os mecanismos de protegdo devem estar em conformidade com a legislagdo vigente, com o
Cddigo de Conduta Etica do Servidor Publico e da Alta Administracdo Estadual, e com a versao
vigente da série 27000 da ISO.

§ 2° Até que seja estabelecida uma norma geral, as informacGes devem ser classificadas, em
sigilosa, restrita e publica, por cada 6rgao ou entidade responsavel por sua salvaguarda, no ambito
de sua competéncia, de acordo com os termos previstos em Lei.

§ 3° As informagdes referentes aos cidaddos, que estejam sob a custddia do Estado, devem ter
seus acessos controlados e restringidos, visando a garantir, assim, o direito individual e coletivo
das pessoas, a inviolabilidade de sua intimidade e o sigilo de suas informacgdes, nos termos
previstos em Lei.

\

SS4° O usuario deve notificar a area responsavel pela seguranca da informacdao em casos de
suspeita ou violacdo das regras ou em caso de falhas de Seguranga da Informagao.

Art.59 Para os fins deste Decreto compete:
I - ao Comité de Tecnologia da Informacdo e Comunicacgdo:

a) coordenar as agdes necessarias para a implantacdo do Modelo de Gestdao de Seguranca da
Informacgao;

b) avaliar periodicamente a Seguranca da Informacgdo, por meio da analise de indicadores;
II - a area responsavel pela Seguranca da Informacao:

a) identificar necessidades especificas de Seguranga da Informagdo e propor as implementagGes
necessarias;

b) elaborar documentos necessarios a Seguranga da Informacao;
c) elaborar e manter indicadores de Seguranca da Informacao;

d) elaborar, manter e implementar o plano de continuidade dos negdcios;
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e) elaborar programas de treinamento e de conscientizacdo em Seguranca da Informacao;
f) analisar os incidentes de seguranga da informacdo e recomendar as corregdes necessarias.

III - a Auditoria-Geral do Estado e as unidades setoriais e seccionais de auditoria compete zelar
pelo cumprimento do disposto nesta Resolugao.

Art.6° O usuario que ndo cumprir as normas estabelecidas nesta Resolugdo estara sujeito as
penalidades previstas em Lei.

Art.7° Normas complementares a essa Resolucdo serdo expedidas por meio de Resolugdes da
Secretaria de Estado de Planejamento e Gestdo - Seplag.

Art.89 Esta Resolugdo entra em vigor na data de sua publicagao.
Belo Horizonte, 17 de setembro de 2009
Renata Vilhena

Secretaria de Estado de Planejamento e Gestao



