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RESUMO

O objetivo deste trabalho é analisar a problematica acerca da utilizacdo dos veiculos aéreos
ndo tripulados remotamente controlados, conhecidos popularmente como drones, munidos de
armamento letais ou ndo letais, sendo usados em atividade de seguranca publica, em especial
em operagdes policiais, apresentando uma proposta para a limitacdo e regulacdo para tais
armas. Esta pesquisa identifica os limites necessarios que o Direito deve impor para a
implementacdo dessa nova tecnologia, de modo que ndo seja violado nenhum direito e
garantias fundamentais. Além disso, questiona em quais situacGes é razodvel e justificavel a
aplicacdo desses equipamentos. Mesmo existindo regulamentos da ANATEL, da ANAC e do
DECEA que disciplinem o uso de drones, tais diretrizes ndo sdo apropriadas para
regulamentar o emprego de drones pelos 6rgdos de seguranca publica. Outras normas do
ordenamento juridico brasileiro também néo dispdem de aparato conceitual adequado para
lidar com esta nova tecnologia. A vista disso, esta matéria precisa ser regulada a partir de uma
previsdo em lei especifica. Somente sera licito o uso de um drone armado em uma atividade
policial se existir ao menos um agente presente no local. No caso de drone munido com arma
ndo letal, antes de empregé-lo o policial devera requerer uma autorizagao ao Seu Supervisor;
logo, mesmo sem prévia autorizacao, serd permitida a utilizacdo. Porém, o emprego do drone

munido com arma letal apenas sera legitimo se o policial obtiver uma permisséo para o uso.

Palavras-chave: Drones Armados; Drones policiais armados; Seguranca Publica; Uso
Razoavel da Forca; Proporcionalidade.



ABSTRACT

This work aims to analyze the problem regarding the use of remotely controlled unmanned
aerial vehicles, popularly known as drones, armed with lethal or non-lethal weapons, being
used in public security activities, especially in police operations, presenting a proposal for the
limitation and regulation for such weapons. This research identifies the necessary limits that
the Law must impose for the implementation of this new technology, so that no fundamental
rights or guarantees are violated. In addition, it questions in which situations it is reasonable
and justified to use this type of equipment. Even though there are regulations from ANATEL,
ANAC and DECEA that regulate the use of drones, such guidelines are not appropriate to
regulate the use of drones by public security agencies. Other norms of the Brazilian legal
system also lack an adequate conceptual apparatus to deal with this new technology.
Considering this scenario, the matter needs to be regulated based on a provision by a specific
law. The use of an armed drone in a police activity will only be lawful if there is at least one
officer present at the scene. In the case of a drone equipped with a non-lethal weapon, before
using it, the police officer must request authorization from their supervisor; therefore, even
without prior authorization, the use will be allowed. However, the use of a drone armed with a

lethal weapon will only be legitimate if the police officer obtains permission to use it.

Key-words: Armed Drones; Weaponized Police Drones; Public Security; Reasonable Use of

Force; Proportionality.
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1 INTRODUCAO

Embora no momento em que este trabalho é escrito os veiculos aéreos néo tripulados
armados ainda ndo estejam difundidos nas atividades de seguranca publica, tornando esta
andlise reconhecidamente especulativa, o objetivo aqui é demostrar que a crescente utilizagéo
de novas tecnologias esta acarretando novos desafios aos sistemas juridicos vigentes. Em todo
0 pais, os drones ja sdo utilizados pela policia principalmente para fins de vigilancia. Apesar
de esses drones nao estarem equipados com nenhum tipo de armamento, muitos sdo capazes
de estar armados. J& foram desenvolvidos drones com capacidade de implantarem Tasers,
spray de pimenta, gas lacrimogénio, bolas de tinta, balas de borracha e até mesmo armas de
fogo®. Além de armamentos, alguns drones podem ser equipados com aparelhos de audio, o
que possibilita a comunicacdo entre o operador e 0(s) suspeito(s). Salienta-se que este tipo de
tecnologia esta cada vez mais barata. A utilizacdo dessas novas tecnologias como instrumento
para conter um perigo publico iminente ndo esta fora do campo de possibilidade.

Drones armados, primeiramente usados em areas de conflitos internacionais e de
guerras, silenciosamente, ja se moveram do campo militar para o contexto da seguranca
interna. Tendo em vista 0 aumento da militarizacdo em vérias agéncias de seguranca publica,
especialmente na policia norte-americana, 0 uso de drones munidos de armas letais e nao
letais no combate contra o crime pode ser uma realidade muito em breve. Alguns estados
americanos ja criaram legislacdes nesse sentido. A Dakota do Norte, por exemplo, é o
primeiro estado do pais a permitir que a policia use drones equipados com armas ndo letais.
No estado do Connecticut, tramita um Projeto de Lei que pretende consentir que a policia
utilize drones armados com cargas letais. Alguns estados dos EUA seguiram os exemplos da
Dakota do Norte e do Connecticut, criando suas proprias regras, porque ndo ha
regulamentacdo federal contra a posse de uma arma acoplada em um drone e, por isso, 0S
estados estdo sendo obrigados a criar legislacdes que limitem ou proibam a utilizagdo desses
veiculos pela policia.

No Brasil, 0 emprego de aeronaves ndo tripuladas nas operacdes cotidianas da policia
é uma realidade cada vez mais frequente. Entretanto, o pais ndo possui legislacdo especifica
que discipline a utilizacdo de drones pelos 6rgdos de seguranca publica. Os regulamentos
mais importantes sdo estabelecidos pela Agéncia de Aviacdo Civil (ANAC), pela Agéncia

! STELMACK, Kyle. Weaponized Police Drones and Their Effect on Police Use of Force. Journal of
Technology Law &  Policy. Vol. 15, n® 2, 2015. p. 276. Disponivel em:
<http://tlp.law.pitt.edu/ojs/index.php/tip/article/view/172/182>. Acesso em: 25 jul. 2019.
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Nacional de Telecomunicacbes (ANATEL) e pelo Departamento de Controle do Espago
Aéreo Brasileiro (DECEA). Todavia, essas resolucdes precisam ser aperfeigoadas, no tocante
as normas de seguranca, regras de voo, responsabilizacbes em caso de danos causados a
terceiros, tipos de operacGes em que os drones poderdo ser empregados, cursos de capacitacdo
e muitos outros assuntos. Algo que, com toda certeza, precisa ser regulado a partir de uma
previsdo em Lei Ordinaria Federal. Nesse caso, nada mais relevante do que criar uma lei
especifica que estatua esta matéria.

Tramita no Congresso Nacional o Projeto de Lei n°® 167 de 2017, que disciplina o uso
de veiculos aéreos ndo tripulados pelos 6rgdos de seguranca publica. Referente aos drones
armados, o Projeto proibe o emprego de drones dotados de armamentos ou totalmente
autbnomos. No entanto, o presente trabalho ndo concorda com essa previsdo, pois defende
gue a questdo ndo seria proibir que a policia utilize drones armados, mas sim criar uma
legislacdo que limite e regule o uso de tais veiculos. Acredita-se que o Projeto também é
genérico no que diz respeito a proibicdo do tipo de armamento acoplado ao drone, pois ndo
especifica se a vedacdo é pertinente a uma arma letal, a uma arma néo letal ou ambas.

No contexto de operac@es policiais, a forca é definida como o0 meio pelo qual o agente
publico, responsavel pela manutencdo da ordem e garantia da lei, controla uma situacdo que
ameace a seguranca publica. O uso da forca tem que estar de acordo com os limites legais e 0s
principios que regem tal aplicacdo. Para que o uso da forca seja razoavel, a forca deve ser
empregada de forma moderada, proporcional a gravidade da violacdo, sendo que qualquer
desvio ou abuso reprovado pela ndao observancia dos limites legais configura-se excesso. A
razoabilidade varia em cada caso especifico; as alegacdes de uso excessivo de forca pela
policia durante uma operagdo devem ser analisadas levando em consideragdo a totalidade das
circunstancias, como o ambiente tenso em que o policial se encontrava, bem como a
necessidade dos policiais tomarem decisfes rapidas nessas circunstancias, entre outros
fatores. Com os drones armados em atividades policiais 0 agente aplicaria a forca, mas néo
estaria fisicamente presente quando a forga fosse aplicada. Cria-se entdo um dilema de como
seria analisada uma reivindicacdo de uso excessivo de forca.

A pesquisa sera desenvolvida em seis capitulos. A evolugédo tecnoldgica dos drones, a
ascensdo dos drones armados e as conceituacOes técnicas dos veiculos aéreos remotamente
controlados serdo descritas no segundo capitulo. Esse capitulo também apresentara o estado
atual das politicas de drones armados no policiamento doméstico dos EUA.

Em seguida, o terceiro capitulo especificara as possiveis situa¢fes hipotéticas em que

0 emprego de drones armados na seguranca publica seria viavel. Sera analisada a
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possibilidade de aplicacdo desses veiculos: munidos de armas ndo letais sendo empregados
para controlar e dispersar multiddes; munidos de armas néo letais (armas de condutibilidade
elétrica) e armas letais quando um suspeito tentar resistir a prisdo em flagrante ou fugir do
local do crime; munidos de armas letais na iminéncia de danos a terceiros e munidos de armas
letais em casos de legitima defesa do agente policial em confronto armado.

Logo apos, no quarto capitulo, serd analisado o uso razoavel da forca pela policia,
abordando o que vem a ser seguranca publica, assim como elucidando os principios que
norteiam 0 uso racional da forca. De igual forma, serdo exploradas as situacdes na qual o
emprego da arma de fogo € legitimo e serd mostrado o conjunto de armas, municdo e
equipamentos que caracterizam os Instrumentos de Menor Potencial Ofensivo (IMPO).

Posteriormente, o trabalho examinara o dilema de como seria analisada uma
reivindicacdo de uso excessivo de forca no caso do emprego dessa por drones armados, Vvisto
que o policial ndo estaria fisicamente presente em tal aplicacdo. Serd questionado se a
auséncia do policial faria com que ele ficasse insensivel aos fatores ambientais que o ajudam a
determinar um padrdo razoavel de forca. Nesse ambito, também sera averiguado se a auséncia
do policial causaria um desengajamento moral em sua mente que poderia levar a desprezar 0s
danos que causasse a outrem, propiciando assim um excesso de forga.

O dltimo capitulo exibird os regulamentos mais importantes que disciplinam a
utilizacdo de drones pelos 6rgdos de seguranca publica e ird comentar sobre os Projetos de
Leis que visam legislar sobre tal matéria. Esse capitulo também tratara de explorar os cenarios
hipotéticos apresentados, supondo diversas circunstancias em que seria vantajoso 0 emprego
de drones munidos de armas letais e ndo letais em operacdes policiais. O objetivo deste
trabalho é demostrar que a implantacdo de drones armados em atividades policiais pode
alterar significativamente a analise de uma reivindicacdo de forca excessiva e, nesse capitulo,
pretende-se propor uma solucdo para lidar com essas mudancas.

Por fim, serdo apresentadas as conclusfes tomadas a partir do contexto apresentado.
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2 A ASCENSAO DOS DRONES ARMADOS

2.1 Uma visdo geral sobre o conceito de aeronaves nao tripuladas remotamente pilotadas

(drones)

Em termos gerais, 0s veiculos sem tripulacdo a bordo controlados remotamente podem
ser operados por humanos (principio da telecomunicacdo) ou de forma autdnoma por meio de
dispositivos robéticos (principio da pilotagem automética)®. Ressalta-se que esta pesquisa
restringe a discussao sobre as aeronaves que sao controladas remotamente por seres humanos
e todas as terminologias usadas ao longo do texto para se referir aos “drones”, dizem respeito
aos veiculos remotamente pilotados por humanos®,

Um sistema ndo tripulado ¢ uma maquina eletromecanica moével que opera no
dominio aéreo, terrestre ou maritimo, compreendendo um veiculo ndo tripulado

(uma plataforma e carga Gtil da misséo), uma estacdo de controle, infraestrutura de
comunicacdes e operador humano externo® (nossa traducéo)

O principal proposito de tais veiculos é proporcionar a execucgdo de tarefas perigosas
que trazem algum tipo de risco para a vida dos seres humanos, seja em ambientes indspitos ou
em zonas hostis, realizando a atividade através de uma maquina controlada a distancia.
Drones também sdo comumente usados para uso recreativo, para filmar e fotografar paisagens
e para mapeamento geogréfico.

Incorporado a categoria dos veiculos ndo tripulados controlados remotamente estdo 0s
Sistemas de Aeronaves Nao Tripuladas (Unmanned Aircraft Systems — UAS), que sdo
conhecidos popularmente como “drones”. Drone € uma palavra inglesa que pode ser
entendida como "zangdo". Veiculos aéreos ndo tripulados sdo definidos como aeronaves
autopropulsadas que sustentam o voo por meio do levantamento aerodinamico, foram
projetados para serem reutilizados e ndo possuem um humano a bordo. Esta definicdo exclui

embarcacdes mais leves que o ar, como balBes, dirigiveis ou zepelins e descarta misseis

2 CHAMAYOU, Grégorire. Teoria do Drone. Tradugdo: Cécilia Euvaldo. S&o Paulo. Cosac Naify, 2015. p.19.

® Em termos gerais, veiculos autbnomos sdo sistemas robGticos capazes de executar uma atividade pré-
programada sem a necessidade da mediacdo de um ser humano. Tais veiculos ndo sdo objetos do presente
estudo.

* No original: “An unmanned system is a mobile electro-mechanical machine that operates in the air, ground, or
maritime domain, comprising an unmanned vehicle (a platform and mission payload), control station,
communications infrastructure, and external human operator(s) and maintainer(s)”. FLEMING, Matthew H. et
al. UNMANNED SYSTEMS IN HOMELAND SECURITY. Homeland Security, Studies & Analysis Institute.
Jan. 2015. p. 05. Disponivel em: <https://csis-prod.s3.amazonaws.com/s3fs-
public/legacy_files/files/attachments/151216_Unmanned_Systems.pdf> Acesso em: 01 jun. 2019.


https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/attachments/151216_Unmanned_Systems.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/attachments/151216_Unmanned_Systems.pdf
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balisticos que ndo empregam sustentacio aerodinamica para alcar voo°.

Existem diversas nomenclaturas referentes a tais veiculos: eles também s&o chamados
de Veiculos Aéreos Nao Tripulados (VANT); Unmanned Aerial Vehicle (UAV), Aeronave
Remotamente Pilotada (ARP)®; se forem de uso militar sdo definido como Veiculo Aéreo de
Combate N&o Tripulado (Unmanned Combat Air Vehicle — UCAV)"; Veiculo Aéreo
Remotamente Pilotado (VARP); Veiculos Aéreos Pilotados Remotamente (RPAV) ou
Sistemas de Aviacdo Remotamente Pilotados (RPAS)®.

Para a Agéncia Europeia para a Seguranca da Aviacdo (EASA) a terminologia correta
é Sistemas de Aeronaves N&o Tripuladas (Unmanned Aircraft Systems — UAS), que substituiu
Unmanned Aircraft Vehicles (UAV) que é o termo mais geral. O UAV inclui RPAS (Sistema
de Aeronave Remotamente Piloto), que sdo controlados por um piloto e por uma aeronave
autdbnoma’.

A Organizagdo da Aviagdo Civil Internacional (OACI) usa a terminologia Aeronaves
N&o Tripuladas (Unmanned Aircraft — UA). No &mbito das aeronaves ndo tripuladas, aquelas
gue demandam o cumprimento de legislacbes similares as das aeronaves tripuladas sdo
tratadas como RPA (Remotely Piloted Aircraft) e as demais aeronaves recebem o tratamento
de SUA (Small Unmanned Aircraft)™.

No cenario nacional a Agéncia Nacional de Aviacdo Civil (ANAC), também utiliza o
termo Aerolevantamento com Aeronaves Remotamente Pilotadas para se referir aos veiculos
aéreos nao tripulados controlados remotamente™”.

Dentre as inumeras utilizacbes nos servigos publicos, os UAS sdo usados

principalmente em servigos de inteligéncia, vigilancia, reconhecimento, seguranca de

® CLARK, Richard M. Uninhabited Combat Aerial Vehicles: airpower by the people, for the people, but not with
the people. School of Advanced Airpower Studies air University. Maxwell air force base. Alabama. Jun.
2000. p. 05. Disponivel em: < https://apps.dtic.mil/dtic/tr/fulltext/u2/a391692.pdf>. Acesso em: 01 jun. 2019.

® MINISTERIO DA DEFESA. ICA 100-40. Instrugdes sobre “Aeronaves Ndo Tripuladas e o Acesso ao
Espaco Aéreo Brasileiro”. Disponivel em: <https://www.decea.gov.br/static/uploads/2015/12/Instrucao-do-
Comando-da-Aeronautica-ICA-100-40.pdf>. Acesso em: 03 jan. 2019.

"CHAMAYOU, Grégorire. Teoria do Drone. Tradugdo: Cécilia Euvaldo. S&o Paulo. Cosac Naify, 2015. p.19.

8 MELZER, Nils. Human Rights Implications of the Usage of Drones and Unmanned Robots in Warfare.
Directorate-General for External Policies of the Union. Policy Department Belgium. European Union, 2013.
Disponivel em:
<http://www.europarl.europa.eu/RegData/etudes/etudes/join/2013/410220/EXPODROI_ET%282013%2941022
0_EN.pdf >. Acesso em: 06 fev. 2019.

® EUROPEAN AVIATION SAFETY AGENCY. Perspectiva da EASA sobre os drones. EASA and the world
of Drones. Ed. 11. Coldnia, Alemanha. 29 nov. 2016.

9 MINISTERIO DA DEFESA. ICA 100-40. Instrucées sobre “Aeronaves Nio Tripuladas e o Acesso ao
Espaco Aéreo Brasileiro”. Disponivel em: <https://www.decea.gov.br/static/uploads/2015/12/Instrucao-do-
Comando-da-Aeronautica-1CA-100-40.pdf>. Acesso em: 03 jan. 2019.

1 BRASIL. Regras da ANAC para uso de drones entram em vigor. Agéncia Nacional de Aviagdo Civil —
ANAC. Brasilia, 2 mai. 2017.


https://apps.dtic.mil/dtic/tr/fulltext/u2/a391692.pdf
https://www.decea.gov.br/static/uploads/2015/12/Instrucao-do-Comando-da-Aeronautica-ICA-100-40.pdf
https://www.decea.gov.br/static/uploads/2015/12/Instrucao-do-Comando-da-Aeronautica-ICA-100-40.pdf
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2013/410220/EXPODROI_ET%282013%29410220_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2013/410220/EXPODROI_ET%282013%29410220_EN.pdf
https://www.decea.gov.br/static/uploads/2015/12/Instrucao-do-Comando-da-Aeronautica-ICA-100-40.pdf
https://www.decea.gov.br/static/uploads/2015/12/Instrucao-do-Comando-da-Aeronautica-ICA-100-40.pdf
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fronteira, contra-insurgéncia, ataque e greve, identificacio e designacdo de alvo,
retransmissdo de comunicagdes, ataque eletronico, aplicacdo da lei, aplicacOes de seguranca,
monitoramento ambiental e agricultura, monitoramento em tempo real, sensoriamento remoto,
mapeamento e meteorologia’’>. Também podem ser empregados em missdes militares,
incluindo a detecgéo (inteligéncia, vigilancia, reconhecimento, mapeamento e meteorologia);
atuacdo (ataque cinético via misseis ou outras armas); ataque nao-cinético (guerra eletronica);
designacdo de alvo; acdo defensiva; logistica (entrega de carga ou reabastecimento de tropas)
pulverizacdo de plantagdes e combate a incéndios™.

Os UAS caracterizam-se pela interligacdo da aeronave, da estacdo de controle terrestre
ao operador (GCS ou C3). Esses elementos sdo fundamentais para coordenar a aeronave néo-

tripulada. Nesse sentido, Dempsey e Rasmussen apontam:

O suporte de comando, controle e comunica¢des (C3) fornece aos comandantes a
capacidade de ampliar a rede de comunica¢do em todo o AO, melhorando assim o
controle e o controle efetivos. UAS com cargas de extensdo de rede permitem
conectividade de rede continua entre sistemas de armas em rede, sensores, soldados,
lideres, plataformas e postos de comando (CP) em todos os escal@es; durante todas
as fases de combate, enquanto em movimento (OTM), em terreno complexo /
urbano e em todas as condi¢fes meteoroldgicas.

Suporte de Combate: Os sistemas de aeronaves ndo tripuladas sdo ideais para dar
suporte a uma ampla variedade de missdes de apoio a combate, que incluem
inteligéncia militar, engenharia, policia militar e operagdes quimicas, bem como
identificacdo de combate (CID) para distinguir entre um amigo, um inimigo, um
individuo neutro e um ndo combatente’®. (Tradugéo nossa).

O elemento humano é essencial para o funcionamento dos UAS porque, embora 0s
sistemas operem com graus variados de autonomia, todos eles requerem a interface humana
durante toda a missdo. Os comandantes devem garantir que 0s requisitos, as limitacdes e a

equipe de unidades do UAS sejam suficientes para realizar as tarefas atribuidas. A estacdo de

12 GUPTA et al., Review of Unmanned Aircraft System (UAS), Journal of Advanced Research in Computer
Engineering & Technology (IJARCET). Vol. 2, Issue 4. Abril, 2013, p. 1646-1658.

3 FLEMING, Matthew H. et al.. UNMANNED SYSTEMS IN HOMELAND SECURITY. Homeland Security
Studies &Analysis Institute. Jan. 2015. Disponivel em: <https://csis-prod.s3.amazonaws.com/s3fs-
public/legacy_files/files/attachments/151216 _Unmanned_Systems.pdf> Acesso em: 01 jun. 2019. p.05.

% No original: “Command, control, and communications (C3) support provides commanders with the ability to
broaden the communication network throughout the extended and possibly austere AO, thus improving effective
command and control. UAS with network extension payloads enable continuous network connectivity among
networked weapon systems, sensors, Soldiers, leaders, platforms and command posts (CP) at all echelons;
during all phases of combat, while on-the-move (OTM), in complex/urban terrain and in all weather conditions.
Combat Support: Unmanned aircraft systems are ideally suited to support a wide variety of combat support
missions, which include military intelligence, engineer, military police, and chemical operations as well as
combat identification (CID) to distinguish between friend, enemy, neutral, and noncombatant”. DEMPSEY, M.
E.; RASMUSSEN, S. Eyes of the Army-US: Army Roadmap for Unmanned Aircraft Systems 2010-2035. US
Army UAS. Center of Excellence, Ft. Rucker, Alabama, v. 9, 2010. p. 04. Disponivel
em:<https://www.hsdl.org/?abstract&did=705357>. Acesso em 30 mai. 2019.


https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/attachments/151216_Unmanned_Systems.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/attachments/151216_Unmanned_Systems.pdf
https://www.hsdl.org/?abstract&did=705357
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controle engloba varios aspectos da missdo, como comando e controle (C2), planejamento de
missdo, decolagem e pouso, controle de UA, controle de carga util, controle de armas e
comunicacdes™.

As aeronaves podem apresentar varios tipos de tamanho e dimensdes, possuindo uma
variedade de tecnologia. Além disso, podem ser controladas remotamente (por exemplo,
pilotadas por um piloto em uma estagédo de controle terrestre) ou podem voar autonomamente
com base em planos de voo pré-programados ou sistemas de automacdo dindmica. A
depender da missdo para a qual foi projetado, o veiculo é capaz de transportar cameras de
video de alta e baixa resolucdo, radares, GPS, equipamentos de reconhecimento diurno e
noturno, armas, cargas letais ou nao letais'®.

Os drones tém sido um forte instrumento para vigiar pessoas, registrando tudo que esta
a sua volta. Na visdo de Chamayou, os drones revolucionaram a capacidade de vigilancia,
uma vez que, proporcionam o constante olhar sobre o inimigo. O autor associa essa revolugéo
a seis principios, que sdo: 1-“Principio de olhar frequente ou de vigilancia”: O drone permite
a vigilia geoespacial constante, visto que o veiculo consegue permanecer no ar por muito
tempo e os operadores trabalham em turnos revezados, o que permite melhor organizacéo no
trabalho de vigia. 2- “Principio da totalizagdo das perspectivas ou de vista sindptica”. A alta
resolucdo das cameras dos drones, bem como a filmagem em tempo real, permitem que o
dispositivo “veja tudo o tempo todo”. 3- “Principio de arquivamento total ou do filme de
todas as vidas”. A vigilancia nao se limita apenas ao tempo real, mas também abarca as
funcBes de gravacdo e arquivo, permitindo que 0s momentos contidos nas gravacfes sejam
eternizados. 4- “Principio de fusdo de dados”. Existem drones que conseguem interceptar
radios, telefones e outros aparelhos de comunicacdo, associando, por exemplo, uma chamada
telefonica a determinada sequéncia de video ou coordenada GPS. 5- “Principio de
esquematizacdo das formas de vida”. Diz respeito a capacidade do dispositivo em visualizar
dados de fontes diferentes e estabelecer uma mesma dimensao (“onde”, “como” e “quem”).
Por exemplo, seguir um individuo através de diferentes fontes com o intuito de determinar seu
padrdo de vida. Ndo apenas seguindo o individuo, mas também averiguando elementos

suspeitos no seu comportamento. 6- “Principio da deteng¢dao das anomalias e de antecipagdes

> DEMPSEY, M. E.; RASMUSSEN, S. Eyes of the Army—US: Army Roadmap for Unmanned Aircraft Systems
2010-2035. US Army UAS. Center of Excellence, Ft. Rucker, Alabama, v. 9, 2010. p. 09. Disponivel
em:<https://www.hsdl.org/?abstract&did=705357>. Acesso em: 30 mai. 2019.

® GUPTA, Suraj G. GHONGE, Mangesh M. JAWANDHIYA, P. M. Review of Unmanned Aircraft System
(UAS), Journal of Advanced Research in Computer Engineering & Technology (IJARCET). Vol. 2, Issue
4, p. 1646-1658. Abril, 2013. Disponivel em: http://www.uxvuniversity.com/wp-
content/uploads/2014/04/Review-of-Unmanned-Aircraft-System-UAS.pdf. Acesso em: 05 fev. 2019


https://www.hsdl.org/?abstract&did=705357
http://www.uxvuniversity.com/wp-content/uploads/2014/04/Review-of-Unmanned-Aircraft-System-UAS.pdf
http://www.uxvuniversity.com/wp-content/uploads/2014/04/Review-of-Unmanned-Aircraft-System-UAS.pdf
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preventivas”. E a capacidade de distingdo entre atividades habituais normais e anormais de
um individuo, grupo de pessoas ou populagdo, visto que toda atividade que sair do padréo

normal de comportamento é considerada uma ameaca e por isso requer observagdo®”.

2.2 Drones armados se movem sorrateiramente do campo militar para a seguranca

publica

A génese do voo ndo tripulado no campo militar aconteceu em 1915, quando Tesla
acreditava que uma aeronave armada e sem piloto poderia ser usada para defender os Estados
Unidos. Em 1919, Elmer Sperry, o inventor do giroscopio e do piloto automético para as
aeronaves, Usou uma aeronave sem piloto para afundar um navio de guerra alemao™®.

Na Segunda Guerra Mundial foi usado o primeiro veiculo aéreo sem piloto controlado
remotamente como armamento. Tratava-se do alemédo FX-1400 ou Fritz, que consistia em
uma bomba planadora de 2300 libras controlada por um radio, que foi empregada para atingir
navios de guerra. Terminado o conflito, porém, investiu-se pouco na tecnologia dos drones e
as primeiras grandes despesas dos militares americanos com os UAV comecaram depois da
Guerra do Vietnd, quando a Forca Aérea usou o drone Fireflies para o reconhecimento no
sudeste asiatico. Na guerra no Libano, que aconteceu em 1982, o uso do drone armado
Pioneer pela Forca Aérea Israelense despertou interesse americano em UAVS armados; com
isso, em 1987, os EUA comecaram a aumentar as aquisicdes e pesquisas desse tipo de
veiculo. O Departamento de Defesa gastou mais de US $ 3 bilhGes em programas com UAV
durante os anos 90. Entretanto, a expansdo e 0 progresso dos drones armados s6 aumentou
significativamente ao longo da Guerra Global ao Terror (GWOT)™. Nas Gltimas décadas, 0s
EUA mataram a distancia centenas de suspeitos usando ataques com drones.

O Predator obteve um sucesso imensuravel, maior do que qualquer outro VANT
anterior, sendo um drone muito mais capacitado do que seus antecessores. Antes dele, haviam
sido testados varios outros prot6tipos de drones militares que ndo deram certo - dez deles até

tiveram um bom desempenho, mas foram eliminados por cortes orcamentais. O Predator?,

" CHAMAYOU, Grégorire. Teoria do Drone. Tradugo: Cécilia Euvaldo. Sdo Paulo. Cosac Naify, 2015. p. 48-
54.

8 DEMPSEY, M. E.; RASMUSSEN, S. Eyes of the Army-US. Army Roadmap for Unmanned Aircraft
Systems 2010-2035. US Army UAS Center of Excellence, Ft. Rucker, Alabama, v. 9, 2010. p. 04.

¥ CALLAM, Andrew. Drone Wars: Armed Unmanned Aerial Vehicles. The Elliott School of International
Affairs at George Washington University. Volume XVIII, n® 3: Winter de 2010.

% De acordo com o site da forca aérea dos EUA, 0 MQ-1B Predator é uma aeronave pilotada remotamente,
armada, com multiplas missGes, de altitude média e longa duracéo, que é empregada principalmente como um
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desenvolvido pela General Atomic, caracteriza-se por possuir diferentes componentes
tecnoldgicos agrupados, com um motor derivado de um snowmobile na parte de tras, um
grande pod de comunicacéo via satélite preso no topo e misseis tdo pesados que o veiculo mal
consegue carrega-los por baixo.

O Predator trouxe uma evolucao aos drones, pois € uma aeronave maior e mais leve
do que as anteriores. Consegue permanecer a oitocentas milhas de distancia de sua base por
vinte e quatro horas, possui equipamento de comunicacdo extra, incluindo uma configuracéo
de comunicac@es via satélite, pois tem uma antena de gimbal que consegue girar em torno da
cobertura para continuar apontando para um satélite. Naquela época, embora as novas
capacidades ndo fossem totalmente confidveis, 0 novo drone poderia transmitir videos de
qualquer lugar do mundo sem um avido de retransmissdo e conseguia voar tdo bem quanto
muitos e em qualquer lugar®.

Figura 1: Predator

Fonte: Howstuffworks22

Antes de 2001, o Predator ja tinha sido usado em outras operacGes internacionais
como ferramenta de vigilancia. Foi usado no conflito na Bosnia, mas abatido por uma unidade
antiaérea da Sérvia. No Kosovo, o Predator vigiou colunas de refugiados e avaliou os danos

da batalha. Na ex-luguslavia, o Predator teve pouca utilidade devido a falta de treinamento e

ativo de coleta de inteligéncia e secundariamente contra alvos de execugdo dinamicos. Disponivel em:
<https://www.af.mil/About-Us/Fact-Sheets/Display/Article/104469/mg-1b-predator/>. Acesso em: 05 mar. 2019.
HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. p. 35-36.

22 How the Predator UAV Works. Disponivel em: <https://science.howstuffworks.com/predator.htm>. Acesso
em: 05 mar. 2019.


https://www.af.mil/About-Us/Fact-Sheets/Display/Article/104469/mq-1b-predator/
https://science.howstuffworks.com/predator.htm
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a falta de comunicacdo entre as diferentes unidades militares. No final da guerra do Vietnd, o
Predator foi arquivado devido a falta de necessidade; entretanto, o episodio ocorrido em 2001
na cidade de Nova York, conhecido como “Guerra ao Terror”, em refutacao aos atentados de
11 de setembro, trouxe uma revolugdo aos drones que passaram a serem instrumentos taticos
contra o terrorismo. A invasdo do Afeganistdo em 2001 e a guerra de 2003 no Iraque se
transformaram em operacOes de contra-insurgéncia. Apesar de ndo haver defesa aérea com
que se preocupar, existia uma urgente necessidade de um instrumento de reconhecimento que
pudesse vigiar vastas areas por longos periodos - e assim o Predator voltou a cena. Seu trunfo
era sua capacidade Unica de transmitir imagens em tempo real enquanto patrulhava as regies
e, assim, tornou-se o “olho em tempo real”?.

Antes do atentado, tais veiculos eram mais usados para obter informac6es, vigilancia e
reconhecimento. Os Predator eram frequentemente usados para avaliar os danos das batalhas
apos os ataques, também foram utilizados para a defesa do perimetro em torno das bases
militares®®. Entretanto, ap6s os atentados terroristas, 0s drones comecgaram a ser usados como
armas no conflito entre EUA e Afeganistdo®.

Experiéncias anteriores indicaram que deveria ser possivel disparar um missil
Hellfire®® do Predator, embora isso estivesse longe de ser certo. O Hellfire é orientado a laser
e é altamente preciso. O problema € que Hellfire era muito grande para ser pendurado no
Predator, mas pequeno em compara¢do com qualquer outra coisa ja existente até aquele
momento. Como ndo havia alternativa, a solucdo foi reforcar as asas do Predator. Em
fevereiro daquele ano foi realizado o primeiro teste lancando um Hellfire a partir de um
Predator; o experimento foi muito bem sucedido e, alguns meses depois, um Predator langou

seu primeiro Hellfire no Afeganistdo em um grupo de insurgentes suspeitos?’.

* HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. p. 35-37.

** HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. p.47.

%5 Nesse contexto, Chamayou afirma que antes os drones eram apenas “olhos e nido armas”, a transformagio se
deu entre 0 Kosovo e Afeganistdo, a partir do momento em que se iniciava um novo milénio. CHAMAYOU,
Grégorire. Teoria do Drone. Tradugdo: Cécilia Euvaldo. Sdo Paulo. Cosac Naify, 2015. P.37.

0 Air-to-Ground Missile-114 Hillfire (Hellfire AGM-114) é um missel anti-tanque guiado a laser de origem
norte-americana desenvolvido por Lockheed Martin no final de 1970. Hellfire significa HELICTERO (lanca-se e
esquece). O Hellfire é um missil relativamente curto e espesso com quatro pequenas asas fixas na frente e quatro
asas fixas mais longas com pequenas aletas de controle na parte traseira. E extremamente preciso e capaz de
destruir qualquer alvo blindado. As plataformas de asa fixa incluem o Cessna 208, o Super King Air, 0 KC-130 e
varios drones, como 0 MQ-1B Predator e 0 MQ-9 Reaper. Hellfire AGM-11. Weponsystems.net. Disponivel
em: <http://weaponsystems.net/weaponsystem/HH08%20-%20AGM-114%20Hellfire.ntml>. Acesso em: 01 jun.
2019.

2 HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. p. 45-46


http://weaponsystems.net/weaponsystem/HH08%20-%20AGM-114%20Hellfire.html
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Figura 2: Hellfire pendurado em um drone Predator

Fonte: Wikimedia Commons?®

Durante os primeiros anos de operacdo em combate entre os EUA e o Afeganistdo,
aproximadamente 115 alvos foram atingidos pelos Predators no Afeganistdo. A CIA também
comecou a usar os Predators para atacar agentes da Al Qaeda em outras partes do Oriente
Médio. Os Predators armados também comecaram a patrulhar o Iraque como parte da
Operacéo Southern®.

Contudo, o Hellfire ndo era o ajuste ideal para o Predator, pois sua fragilidade lutava
para transportar dois deles. Ao invés de desenvolver armas menores e mais inteligentes,
porém, a Forca Aérea americana decidiu que queria uma aeronave mais potente. Entdo, a
General Atomics desenvolveu o Predator B, também conhecido como Guardian, MQ-9

Hunter-Killer e Reaper.

8 Hellfire hung on a Predator drone. Disponivel em: <https://commons.wikimedia.org/wiki/File:AGM-
114 Hellfire_hung_on_a_Predator_drone.JPEG>. Acesso em: 1° maio 2019.

2 CALLAM, Andrew. Drone Wars: Armed Unmanned Aerial Vehicles. The Elliott School of International
Affairs at George Washington University. Volume XVIII, n® 3: Winter 2010.

%00 Reaper é o maior e mais poderoso dos trés modelos de drones, consegue voar duas vezes a altitude e a
velocidade do Predator e pode carregar oito misseis Hellfire ou quatro misseis e duas bombas guiadas a laser.
Informagdes sobre o Reaper estdo disponiveis no site do fabricante. Disponivel em: <http://www.ga.com/>.
Acesso em: 30 mai. 2019.


https://commons.wikimedia.org/wiki/File:AGM-114_Hellfire_hung_on_a_Predator_drone.JPEG
https://commons.wikimedia.org/wiki/File:AGM-114_Hellfire_hung_on_a_Predator_drone.JPEG
http://www.ga.com/
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Figura 3: Reaper

Fonte: U.S. AIR FORCE*

O Reaper é uma aeronave muito mais substancial do que o seu antecessor, sendo
quatro vezes mais pesada; 0 motor turboélice é seis vezes mais possante e consegue atingir a
velocidade de 320 km/h. Um Reaper pode transportar quatorze misseis Hellfire ou quatro
misseis e um par de bombas de 500 libras guiadas a laser. Além de possuir maior autonomia
de voo, é mais durével que o Predator™.

O RQ-11B Raven em parte escapou da atencdo da midia, entretanto, ele representa
uma revolucdo muito maior na guerra de drones em relacdo aos seus primos maiores. O
Raven*® é um pequeno veiculo aéreo no tripulado, operado por um controle remoto e lancado

a méo, fabricado pela Aero Vironment Inc.

3 MQ-9 Reaper. Disponivel em: <https://www.af.mil/About-Us/Fact-Sheets/Display/Article/104470/mq-9-
reaper/>. Acesso em: 1 jun. 2019.

2 HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. p. 52-53.

%3 Segundo informagdes contidas no site do fabricante, 0 Raven é o sistema de aeronaves néo tripuladas mais
utilizado no mundo atualmente. O sistema Raven, é uma solugdo leve projetada para implantagdo rapida e alta
mobilidade para aplicagcdes militares que exigem vigilancia em baixa altitude e inteligéncia de reconhecimento.
Disponivel em: <https://www.avinc.com/uas/view/raven>. Acesso em: 01 jun. 2019.


https://www.af.mil/
https://www.af.mil/
https://www.af.mil/
https://www.af.mil/
https://www.af.mil/
https://www.af.mil/About-Us/Fact-Sheets/Display/Article/104470/mq-9-reaper/
https://www.af.mil/About-Us/Fact-Sheets/Display/Article/104470/mq-9-reaper/
https://www.avinc.com/uas/view/raven
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Figura 4: RQ-11B Raven

- "

Fonte: Aero Vironment Inc®

Nos ultimos anos, o Raven foi acompanhado por um drone de ataque em miniatura
chamado Switchblade®, também fabricado pela Aero Vironment Inc. Switchblade é
considerado uma municdo demorada e, ao contrario da maioria dos UAVs, ele ndo é
recuperavel ap6s o lancamento. Switchblade foi projetado como um UAV descartavel para

aumentar o poder de fogo e de precisdo para as unidades de infantaria®.

¥ UAS: RQ-11B Raven. Disponivel em: <https://www.avinc.com/uas/view/raven>. Acesso em 1 jun. 2019.

% Segundo informag@es contidas no site do fabricante, o Switchblade foi projetado para fornecer ao soldado uma
solugdo de ataque de precisdo e sem linha de visdo, além de proporcionar efeitos colaterais minimos. Ele pode
fornecer rapidamente um poderoso, pacote de inteligéncia em voo, vigilancia e reconhecimento (ISR) em um
alvo além da linha de visdo (BLOS). Essa plataforma em miniatura é pilotada remotamente ou auténoma. O
tamanho pequeno do veiculo e o motor silencioso dificultam a deteccdo, o reconhecimento e o rastreamento,
mesmo a uma distancia muito curta. O Switchblade é pode ser langado a partir de uma variedade de plataformas
aéreas e terrestres. Disponivel em: <https://www.avinc.com/uas/view/switchblade>. Acesso em: 02 jun. 2019.

% HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. P. 209.


https://en.wikipedia.org/wiki/Loitering_Munition
https://www.avinc.com/uas/view/raven
https://www.avinc.com/uas/view/switchblade

22

Figura 5: Switchblade
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Fonte: ARMY Technology®’

Os drones evoluiram para fornecer uma ferramenta militar de baixo custo que
permitisse a facil eliminagdo de alvos sem a perda indevida de vidas militares®®. “Os UAVs
sdo potencialmente mais eficazes e menos dispendiosos do que as aeronaves tripuladas devido
a remocao do piloto e dos sistemas de suporte de vida associados, eles removem o piloto do

»39 (nossa traducéo). Com o0s

perigo, diminuindo o risco de vitimas e prisioneiros de guerra
drones armados, os soldados ndo precisam estar no campo de batalha para travar um conflito;
assim, conseguem eliminar mais 0s riscos.

Quando as baixas sdo minimizadas, significa que os militares podem voltar para casa
em seguranca. O envio das tropas ao campo de batalha é inerentemente perigoso, e o publico
é avesso a baixas. Em termos politicos, € mais facil realizar cem ataques aéreos do que matar
um soldado.

Os UAS sdo ferramentas importantes para o comandante, pois ampliam a consciéncia

situacional do campo de batalha e a capacidade de ver, mirar e destruir o inimigo, da mesma

¥Switchblade Tactical Missile System. Disponivel em: <https://www.army-
technology.com/projects/switchblade-tactical-missile-system/>. Acesso em 01 jun. 2019.

% SCHLAG, Chris. The New Privacy Battle: How the Expanding Use of Drones Continues to Erode Our
Concept of Privacy and Privacy Rights. Journal of Technology Law & Policy. Vol. XIII. ISSN 1087-6995.
DOI 10.519. 2013. p.08.

% No original: “UAVs are potentially more effective and less costly than manned aircraft because of the removal
of the pilot and the associated life support systems. They also remove the pilot from danger, decreasing the risk
of casualties and prisoners of war”. CLARK, Richard M. Uninhabited Combat Aerial Vehicles: airpower by the
people, for the people, but not with the people. School of Advanced Airpower Studies air University. Maxwell
air force base. Alabama. Jun. 2000 p. 01. Disponivel em: < https://apps.dtic.mil/dtic/tr/fulltext/u2/a391692.pdf>.
Acesso em: 01 jun. 2019.

“ HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. P. 289.


https://www.army-technology.com/projects/switchblade-tactical-missile-system/
https://www.army-technology.com/projects/switchblade-tactical-missile-system/
https://apps.dtic.mil/dtic/tr/fulltext/u2/a391692.pdf

23

maneira que fornecem inteligéncia acionavel em niveis taticos mais baixos. Proporcionam
vantagem tatica por meio de uma consciéncia situacional quase em tempo real, tém
capacidades de multitarefa (incluindo comunicagdes, reconhecimento, resposta armada e
aplicacdes de sustentacdo) e possuem habilidade para retocar dinamicamente®.

Drones equipados com armamentos sdo conhecidos popularmente como “drones
cacadores-matadores”. Desde 2001, as empresas militares e empresas privadas continuaram a
desenvolver e implementar drones equipados com armas. Drones equipados com armas,
primeiramente usados em guerras, silenciosamente, estdo se movendo do contexto militar para
a seguranca interna. H4 um grande indicio que o préximo passo seja que essas armas Serao
usadas no ambito da seguranca publica. Supostamente, poderiam ser usados em ataques
terroristas, situacdes de reféns, perseguicdo de criminosos armados, tumultos e protestos*2.

Tendo em vista 0 aumento da militarizacdo da policia, ha fortes indicativos de que a
utilizacdo de drones munidos de armamentos letais e ndo letais sera uma realidade muito em
breve. Sandvik acredita que drones policiais armados ja comegaram a emergir do reino do
imaginario, através da confluéncia de varios fatores como: padrdes de pesquisa,
desenvolvimento (P & D) na industria de drones e de aquisi¢fes no setor de aplicacéo da lei;
transformacbes da carga atil; melhorias na seguranca e aeronavegabilidade; promoc¢do do
lobby dos drones de historias de sucesso militares e civis, o sucesso do lobby do drone em
empurrar os limites geogréaficos e substantivos de uso; e tendéncias continuas em diregdo a
produtos de tecnologia cada vez mais sofisticados, miniaturizados e baratos*®.

Contudo, os mesmos dilemas referentes a utilizacdo dos drones ja existentes vao recair
sobre os drones armados, tais como a regulacao para vigilancia, a protecdo da privacidade e a
ndo violagdo dos limites constitucionais. A maior parte do debate acerca do uso de drones
pela policia concentra-se na questdo da vigilancia quando os eles sdo usados para
monitoramento e coletas de dados. A discussdo central € se tal utilizacdo infringe os direitos e
garantias fundamentais quando séo utilizados como instrumentos de investigagdo criminal ou
prevencdo da criminalidade. A questdo relaciona-se a legalidade das provas, uma vez que a

privacidade e a propriedade possuem salvaguardas constitucionais. Ndo se sabe até que ponto

* EUA. Eyes of the Army—US: Army Roadmap for Unmanned Aircraft Systems. Department of the Army.
Vol. 9. Fort Rucker, Alabama, 2010. p. 01.

*2 SALTER, Michael. Toys for the Boys? Drones, Pleasure and Popular Culture in the Militarisation of Policing.
Critical Criminology. Vol. 22, Ed. 2. Maio. 2014. p. 14

* SANDVIK, Kristin Bergtora. The Political and Moral Economies of Dual Technology Transfers: Arming
Police Drones. Drones and unmanned aerial systems: Legal and social implications for security and
surveillance. University of Oslo. Chapter 3. December 2016. P. 46.
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as provas adquiridas por meio dos drones seriam consideradas licitas ou ilicitas*’. A
implementacdo desses novos sistemas apresentara novas preocupagdes legais e juridicas,
exigindo que as agéncias criem politicas separadas para os drones armados e para os drones
que possam fornecer orientacdo aos policiais.

Embora o presente trabalho centralize nos drones armados, a maioria das pesquisas
académicas juntamente com a aten¢do do publico concentram-se na capacidade de vigilancia
e investigacdo que os drones oferecem. Apesar de os drones armados policiais enfrentarem os
mesmos problemas referentes a vigilancia, pois além de serem equipados com armamentos
também podem transportar cAmeras e outras tecnologias de imagem, esta pesquisa ndo
pretende adentrar no assunto, concentrando-se na discussdo sobre a regulagdo de tais veiculos
armados e a proporcionalidade do uso da forca.

Do ponto de vista de Thresher®, existe uma distinc&o importante entre drones armados
e drones puramente de vigilancia, pois um drone armado é apenas Util para o controle de
multiddes ou na resposta a uma emergéncia que poderia colocar um policial ou outros
individuos em risco, ou seja, teriam capacidade ofensiva ou defensiva. Uma capacidade
ofensiva é quando o drone procura uma atividade criminosa, todavia, um drone que atua com
capacidade defensiva apenas responde a presenca preexistente de atividade criminosa. No
entanto, os drones armados ndo seriam empregados em nenhuma fungéo investigativa, como
fazem os drones de vigilancia. Drones armados ndo seriam capazes de operar efetivamente a
uma "distancia de milhares de pés" e, mesmo que pudessem, seu valor de dissuasdo esta nas
pessoas que sabem que eles estdo presentes. Além disso, os drones armados, quando
implantados para fins defensivos, s6 se preocupam com ameacas, por isso, as rotinas diarias
de um individuo ndo seriam importantes para um operador de drone armado. Assim exposto,
objecBes aos drones de vigilancia ndo devem se aplicar automaticamente aos drones
armados®.

Os atuais drones usados pela policia ainda ndo estdo equipados com nenhum tipo de
armamento. Apesar disso, muitos ja sdo capazes de carregar algum tipo de arma, seja ela letal

e/ou ndo letal. Aléem de armamentos, os veiculos sdo capazes de serem equipados com

* PAULA, Francine Machado de. Drones: a vigilancia total em tempos de mobilidade tecnolégica. Tese
(Doutorado) — Programa de P6s-Graduagdo em Direito da Universidade Federal de Minas Gerais em Direito
Penal, Filosofia do Direito e Interdisciplinaridade. Belo Horizonte, 2018. p. 146.
* THRESHER, lan. Can Armed Drones Halt the Trend of Increasing Police Militarization? Notre Dame
Journal of Law, Ethics & Public Policy. Vol. 31, Ed. 2, Art. 8 2017. p. 467. Disponivel em:
<https://scholarship.law.nd.edu/ndjlepp/vol31/iss2/8/>. Acesso em: 08 jun. 2017.
* THRESHER, lan. Can Armed Drones Halt the Trend of Increasing Police Militarization? Notre Dame
Journal of Law, Ethics & Public Policy. Vol. 31, Ed. 2, Art. 8 2017. p. 467. Disponivel em:
<https://scholarship.law.nd.edu/ndjlepp/vol31/iss2/8/>. Acesso em 08 jun. 2017.
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aparelhos de audio, o que possibilitaria que o policial se comunicasse com o(s) suspeito(s),
demonstrando autoridade sem a necessidade de estar fisicamente presente.

Especula-se que os drones armados que a policia usara em suas operacdes futuras sdo
muito diferentes dos drones de médio e grande porte que os militares dos Estados Unidos
usam em suas operagdes externas de combate ao terrorismo. Baseando-se nos drones ja
usados pelas policias, Thresher supde o drone policial armado sera menor, 0 manuseio sera
menos complicado e ter4 um alcance e um tempo de operacéo relativamente limitados*’. A
evolucéo tecnoldgica tem favorecido cada vez mais os drones pequenos e colocado de lado os
drones maiores - as operacdes futuras que utilizardo drones armados teréo pouca semelhanca
com o0s imensos drones usados na Guerra contra o Terror. Segundo Hambling*, os pequenos
drones estdo conseguindo voar por mais tempo e tendo mais poder de fogo. O autor defende
que as coisas (principalmente os objetos eletrénicos) tem ficado menores e mais poderosas ao
mesmo tempo. Vé-se, amiudadamente, a eletrénica diminuindo: os computadores diminuiram
o0 tamanho; cameras analdgicas volumosas foram substituidas por mindsculas céameras
digitais; objetos analégicos foram compactados e agora cabem dentro do bolso; e os drones
estdo cada vez menores, mais inteligentes e mais mortais*.

Um exemplo de drone acoplado com armamento ndo letal € o Skunk Riot Control
Copter que, segundo informacdes do fabricante®, trata-se de um equipamento projetado para

controlar multid®es indisciplinadas sem por em risco a vida dos manifestantes ou da equipe de

seguranca. E equipado com quatro barris de bolas de tinta de alta capacidade, do qual, cada

uma é capaz de disparar vinte bolas por segundo. Essas bolas podem ser municiadas com
spray de pimenta, tinta colorida ou balas de borracha. Possui ainda alto-falantes on-board que
permitem comunicacdo com a multiddo, uma camera térmica FLIR, uma cadmera colorida de
video full HD, gravacgdo a bordo, link de dados de telemetria completo e link de controle de
longo alcance. Como é mencionado no site da empresa, 0 drone consegue parar qualquer
multiddo em seu caminho. Conforme orientacdes do fabricante, o operador do veiculo pode
selecionar o marcador de tinta vermelho e assinalar o(s) manifestante(s) que carrega(m) armas

perigosas; da mesmo forma, pode selecionar o marcador azul para marcar os manifestantes

*" THRESHER, lan. Can Armed Drones Halt the Trend of Increasing Police Militarization? Notre Dame
Journal of Law, Ethics & Public Policy. Vol. 31, Ed. 2, Art. 8, 2017. p. 465. Disponivel em:
<https://scholarship.law.nd.edu/ndjlepp/vol31/iss2/8/>. Acesso em 08 jun. 2017.

* HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015.. p. 210.

* HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. p. 210.

% STELMACK, Kyle. Weaponized Police Drones and Their Effect on Police Use of Force. Journal of
Technology Law &  Policy. Vol. 15, n® 2, 2015. p. 276. Disponivel em:
<http://tlp.law.pitt.edu/ojs/index.php/tip/article/view/172/182>. Acesso em: 25 jul. 2019.
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vandalos e, se necessario, pode disparar as bolas de pimenta para impedir que a multiddo
avance antes de entrar em uma situacdo de risco de vida. O operador também pode definir a
frequéncia de liberacdo de cada marcador de 1 bola por segundo, conseguindo disparar até 20
bolas por segundo, se todos os marcadores soltarem na velocidade maxima serdo disparadas
80 bolas por segundo. Entretanto, essa alta frequéncia serd usada apenas em situacGes

extremas®.

Figura 6: Skunk Riot Control Copter

Fonte: Fusion®?

Em marco de 2014, o Chaotic Unmanned Personal Intercept Drone (CUPID) foi
apresentado no saldo de estidio da empresa Chaotic Moon. O teste do equipamento
demostrou que ele consegue disparar um taser de 80.000 volts de carga. O produto ainda nédo
estd a venda, mas a empresa fabricante alega que o drone pode ser usado pela policia para

mobilizar criminosos®:.

> Informacdes sobre o Skunk Riot Control Copter podem ser consultadas no site do fabricante. Disponivel em:
<https://www.desert-wolf.com/dw/products/unmanned-aerial-systems/skunk-riot-control-copter.html>.  Acesso
em: 29 mai. 2019.

52 COMPANY says governments are deploying weaponized drones for crowd control. Fusion. Disponivel em:
<https://fusion.tv/video/120862/company-says-governments-are-deploying-weaponized-drones-for-crowd
control/>. Acesso em: 29 mai. 2019.

53 COUTS, Andrew . The CUPID stun gun drone will hunt you down, zap you into submission. Digital Trends.
EUA, 03 out. 2014. Disponivel em: <https://www.digitaltrends.com/cool-tech/stun-gun-drone/>. Acesso em 29
mai. 2019.
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Figura 7: Chaotic Unmanned Personal Intercept Drone

Fonte: New Atlas®

Segundo o Departamento de defesa dos EUA, os drones equipados com laser ndo
letais serdo as novas armas de choque. A Associacdo Cientifica e de Producdo da Special
Materials Corporation exibiu publicamente um drone armado com uma arma de choque e
uma arma laser incapacitante no Férum Internacional Military-Technical (também conhecido
como Army Expo) que aconteceu em junho de 2019 em Moscou. O veiculo é leve (possui
menos que 1 kg) e transporta um dispositivo de laser que consegue causar cegueira
temporaria®. Trata-se de um instrumento de menor potencial ofensivo, no qual o objetivo do
ataque ndo é matar o agressor ou acarretar um dano permanente.

Um exemplo de drone munido de arma letal é o TIKAD, fabricado pela Duke
Robotics. Pode-se dizer que esse drone é equipado com uma camera, operado remotamente e
carrega uma arma de fogo acoplada em sua parte inferior. Esse veiculo consegue carregar
diversos tipos de armamentos. Tem capacidade para transportar de forma estavel uma carga

até trés vezes mais que 0 Seu peso’.

* CUPID hexacopter delivers 80,000 volt shock to drone debate. Disponivel em:
<https://newatlas.com/chaotic-moon-cupid-taser-drone/31222/ >. Acesso em: 29 mai. 2019.

% EUA. Defense Systems Information Analysis Center. Are Non-Lethal Laser Drones the New Stun Guns?.
Non-Lethal ~Weapons Program. U.S. Departament of Defense. [s.d.]. Disponivel em:
<https://jnlwp.defense.gov/Press-Room/In-The-News/Article/1886537/are-non-lethal-laser-drones-the-new-stun-
guns/>. Acesso em: 10 jul. 2019.

% InformagBes sobre o TIKAD podem ser consultadas no site do fabricante. Disponivel em:
<https://dukeroboticsys.com/>. Acesso em: 29 mai. 2019.


https://newatlas.com/chaotic-moon-cupid-taser-drone/31222/
https://jnlwp.defense.gov/Press-Room/In-The-News/Article/1886537/are-non-lethal-laser-drones-the-new-stun-guns/
https://jnlwp.defense.gov/Press-Room/In-The-News/Article/1886537/are-non-lethal-laser-drones-the-new-stun-guns/
https://dukeroboticsys.com/

28

Figura 8: TIKAD

Fonte: Duke Robotics®

Esse é o drone armado que despertou curiosidade no governador Wilson Witzel do Rio
de Janeiro. Segundo informacdes do site da Marinha brasileira, o governador e o senador
Flavio Bolsonaro pretendem ir até Israel para conhecer o armamento e possivelmente o
implantar na seguranca publica do estado do Rio de Janeiro®.

Voltando o assunto para os drones munidos que cargas ndo letais, Hambling> alega
que os VANT equipados com gas lacrimogéneo sdo uma tendéncia crescente em todo o
mundo e que uma gama de drones ja esta sendo comercializada para controlar multiddes. Na
opinido do autor, ha seis drones que ja estdo prontos e sO estdo aguardando a acoplagem de
gas lacrimogéneo. Sdo eles: o Shadowhawk dos EUA, fabricado pela Vanguard Defense
Industries, que se assemelha a um helicptero em miniatura e consegue voar por até trés horas
consecutivas - pesa aproximadamente 49 quilos e mede dois metros e meio de comprimento,
além de ter uma carga util de 22 libras e ser capaz de transportar granadas de gas
lacrimogéneo; o Aero Surveillance 150 com Aero Cougar da Franca, consegue disparar varios
tipos de cargas Uteis, como granadas de gas lacrimogéneo, tochas higroscopicas, explosivos e
muitos outros - as principais fungdes incluem aplicacéo da lei e controle de multidGes; o Tong
Fei 1l, da China, foi desenvolvido pelo Departamento de Seguranca Publica da cidade de

> INTRODUCING TIKAD. Duke Robotic Inc. Disponivel em: <https://dukeroboticsys.com/>. Acesso em: 29
mai. 2019.

% BRASIL. Tecnologia de combate. Ministério da Defesa. Marinha do Brasil. [s.d.]. Disponivel em:
<https://www.marinha.mil.br/sinopse/tecnologia-de-combate>. Acesso em: 06 fev. 2019.

% HAMBLING, David. These 6 Drones Are Ready and Waiting to Tear Gas You. Popular Mechanics. Nova
York, 01 fev. 2016. Disponivel em: <https://www.popularmechanics.com/flight/drones/g2445/tear-gas-capable-
drones/>. Acesso em: 07 jun. 2019.
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Tonghua para a policia em 2014 e projetado para transportar cargas Uteis para resgate ou
ataque; o Hubei Handen, da China, equipado com um langador de granada; o Drone da policia
de Lucknow, na india, capaz de levantar dois quilos de carga; o Ciclone de lIsrael,
desenvolvido pela empresa ISPRA, € um equipamento que pode ser acoplado embaixo de
drones - ele consegue disparar até doze granadas de gas lacrimogéneo com precisio®.

Outro ponto inovador dos drones é a possibilidade de comunicagdo. A Swarm Systems
Ltd ja testou um drone com a capacidade de comunicacdo de audio bidirecional para que 0s
operadores possam conversar com o alvo em potencial (suspeito). Portanto, futuras operacoes
com drones podem comegar com uma educada solicitagdo de uma aeronave pairando®’.

Em principio, em algumas situa¢fes, todos esses recursos apresentados poderiam
substituir em grande parte a necessidade de policiais no solo. Esses aparelhos apresentados
permitiriam uma substituicio do Taser e spray de pimenta manuais, dentre outros
instrumentos de menor potencial ofensivo, bem como de armas letais. Apesar de ja existir este
tipo de tecnologia, ela ainda ndo foi implementada em operacdes policiais; ainda assim, esses
objetos se tornam uma opc¢do atraente e barata para a aplicacdo da lei. Dito isso, ha uma
chance significativa de os drones irem além dos usos estritos de vigilancia e intervirem em

situacdes no terreno®.

2.3 O fendbmeno da militarizacao do policiamento doméstico nos Estados Unidos

A militarizacdo do policiamento doméstico pode ocorrer de maneira direta ou indireta.
Posto isso, a militarizacdo direta ocorre quando 0s governos utilizam suas forgas armadas para
controlar e reprimir os cidadaos e, nesse caso, as restri¢coes que delimitam as funcGes policiais
e militares sdo ineficazes ou ausentes®™. Trata-se da aplicacdo de medidas consideradas

tipicamente "de guerra” para a repressdo do chamado crime comum®. As ocupacdes das

% HAMBLING, David. These 6 Drones Are Ready and Waiting to Tear Gas You. Popular Mechanics. Nova
York, 01 fev. 2016. Disponivel em: <https://www.popularmechanics.com/flight/drones/g2445/tear-gas-capable-
drones/>. Acesso em: 07 jun. 2019.

* HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. P. 291.

%2 STELMACK, Kyle. Weaponized Police Drones and Their Effect on Police Use of Force. Journal of
Technology Law &  Policy. Vol. 15, n° 2, 2015. p. 279. Disponivel em:
<http://tlp.law.pitt.edu/ojs/index.php/tip/article/view/172/182>. Acesso em: 25 jul. 2019.

8 HALL, Abigail R.; COYNE, Christopher J. The Militarization of U.S. Domestic Policing. The Independent
Review, v. 17, n. 4, ISSN  1086-1653, 2013, pp. 485-504. Disponivel em:
<https://www.independent.org/pdf/tir/tir_17_04_01_hall.pdf>. Acesso em 10 jul. 2019. p. 487.
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Editorial, 2019.
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favelas cariocas pelas Formas Armadas®, com o intuito de pacificacdo e combate ao crime,
fornece um exemplo de militarizagéo direta, pois houve uma intervencédo federal na seguranca
publica. Durante essas intervencdes, as Forcas Armadas assumiram a responsabilidade do
comando das Policias Civil e Militar no estado do Rio®.

Todavia, a militarizacdo indireta ocorre quando as forcas policiais domésticas
adquirem caracteristicas militares ao longo do tempo. Em vez de desempenhar sua funcéo
padrdo ostensiva, descrita pelas legislacbes ou Cddigos de Conduta, a policia comeca a usar

estratégias, armas e taticas militares®’. De maneira esquematica, pode-se dizer:

O militarismo, em seu sentido mais basico, € uma ideologia focada nos melhores
meios para resolver problemas. E um conjunto de crencas, valores e suposicdes que
enfatizam o uso da forca, ameacga e violéncia como 0s meios mais apropriados e
eficazes de resolver conflitos. Ele enfatiza o exercicio do poder militar, hardware,
organizacgéo, operacdes e tecnologia como suas principais ferramentas de solucdo de
problemas. A militarizacio é a implementagdo da ideologia, militarismo. E o
processo de armar, organizar, planejar, treinar, ameagar e as vezes implementar
conflitos violentos. Militarizar significa adotar e aplicar os elementos centrais do
modelo militar a uma organizacdo ou situacdo particular. A militarizacdo policial,
portanto, é simplesmente o processo no qual a policia civil se baseia cada vez mais
nos padrdes do militarismo e no modelo militar®. (nossa traducéo).

Policias e soldados do exército tém competéncias completamente distintas e suas
incumbéncias ndo devem ser confundidas. A policia € responsavel por manter as leis
domeésticas que protegem os direitos dos cidaddos. Embora devam combater o crime dentro de
suas jurisdicOes, seu objetivo ndo é aniquilar fisicamente os criminosos, mas conservar a

ordem publica e “manter a paz”. No dominio do policiamento doméstico, a policia é, em

% Em operagdes de Garantia da Lei e da Ordem (GLO), as Forcas Armadas ocuparam dois grandes conjuntos de
favelas cariocas: o Complexo do Alemdo e o Complexo da Maré. ROCHA, Lia de Mattos. Militarizacdo e
democracia no Rio de Janeiro: efeitos e legados da “pacificacao” das favelas cariocas. Revista Ensaios, vol. 14,
jan-jun de 2019. Disponivel em <http://periodicos.uff.br/ensaios/article/view/40135/0>. Acesso em 11 set. 2019.
% BRASIL, Gioconda; TELES, Giovana. Governo federal decide decretar intervencdo na seguranca ptblica do
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principio, treinada para recorrer a violéncia apenas como Ultimo recurso, s6 devendo matar
nos casos extremos de legitima defesa prépria ou de terceiros. Entretanto, as Forcas Armadas
sdo treinadas para entrar em combate com o objetivo de exterminar um inimigo externo, em
caso de guerra, que € considerada uma ameaca aos direitos dos cidaddos; ou seja, sao
treinados para matar®. O exército lida com seguranca externa através da ameaca e das
préticas de guerra; enquanto isso, a policia lida com a seguranca interna através da aplicagdo
das leis federais. O fracasso de um governo em ndo demarcar claramente a funcéo de ambos é
visto como um indicador de repressio e de auséncia de democracia’®. Para Neocleus™
atualmente, os combates e o policiamento estdo dinamicamente ligados e o0s papéis das forcas
policiais e militares se obscurecem’. Quando comegca a obscurecer a diferenca entre a policia
interna e as Forcas Armadas, tem-se uma violacdo dos direitos constitucionais e lesdes
desnecessarias”. A vista disso, a militarizacdo do policiamento doméstico é extremamente
problemaética e perigosa.

Assim como nos EUA, o governo brasileiro ndo deve usar os militares das Forgas
Armadas como forca policial nacional. As Forcas Armadas sdo constituidas pela Marinha,
pelo Exército e pela Aeronautica. A policia e o Exército deveriam ter papéis distintos, sem
transpassarem para a jurisdigdo do outro. A Policia Militar competem a fungio ostensiva e a
preservacéo da ordem publica’, enquanto a Policia Civil caracteriza-se por ser uma policia
investigativa e que apura as infragdes penais’. Cabe as policias militar e civil a incumbéncia
de garantir a ordem interna. As Forcas Armadas, constituidas pela Marinha, pelo Exército e

pela Aeronautica, a protecdo da Patria, a garantia dos poderes constitucionais e a garantia da
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lei e da ordem’®. Caso necessario, em situacdes extremas, as Forcas Armadas poderéo intervir
na seguranca pUblica com o propésito de assegurar a ordem publica’.

Observando o policiamento doméstico nos Estados Unidos nos ultimos anos, pode-se
dizer que ele estd cada vez mais militarizado e tem assumido caracteristicas das Forcas
Armadas ao se envolver em treinamento no estilo militar, na aquisi¢do de armas militares e na
utilizacdo de taticas militares nas operacdes didrias. A partir dos anos 70, o governo
proporcionou diversas campanhas em face ao combate as drogas com o intuito de amedrontar
a populacdo, e tais acontecimentos abriram as portas para a militarizacdo do policiamento

doméstico. Nesse sentido, Hall e Coyne salientam:

Como resultado da campanha macica do governo, destacando as supostas crises
nacionais e globais das drogas, o apoio popular a guerra as drogas aumentou. O
naimero de americanos que identificaram o uso de drogas ilegais como um problema
sério aumentou constantemente ao longo do periodo. Em 1968, 48% dos americanos
descreveram o uso ilegal de drogas como um problema em sua comunidade (apud
Robinson 2002). Em novembro de 1989, quase 40% da populacdo considerava as
drogas ilicitas o problema “primario” enfrentado pelos Estados Unidos (apud
Bureau of Labor Statistics EUA, 1994, 140, Tabela 2.1). Durante 0 mesmo ano, 71%
dos adultos pensaram que o governo federal estava gastando "muito pouco” para
combater o "problema das drogas” (apud Bureau of Labor Statistics EUA, 1994,
164, Tabela 2.28). Em 1993, 64% dos americanos viam as drogas como uma
influéncia “critica" no crime (apud Bureau of Labor Statistics dos EUA 1994, 158,
Tabela 2.23). E, de acordo com uma pesquisa de 1994, 78% consideraram as drogas
"muito importantes” na explicagdo do aumento da violéncia nas escolas publicas
(apud Bureau of Labor Statistics EUA, 1994, 143, Tabela 2.5). Além disso, em
1989, 70% eram a favor do uso de assisténcia militar (equipamentos e suprimentos)
no exterior para combater o trafico de drogas, e 69% eram a favor do uso de
assessores militares para apoiar as tropas estrangeiras em seus esforcos no combate
as drogas (apud Gallup, 1990, 194). Essas preocupagdes crescentes sobre a
fabricacdo, venda e uso de drogas ilegais resultaram em pedidos cada vez maiores
do publico para que o governo "fizesse alguma coisa" sobre a crescente crise de
drogas ilegais. Esse clamor abriu as portas para a militarizagdo do policiamento
doméstico, a medida que as agéncias de aplicacdo da lei expandiram suas operagdes
de acordo com a economia politica da militarizagdo acima mencionada’®. (traducéo
nossa).
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drug crises, popular support for the drug war increased. The number of Americans who identified the use of
illegal drugs as a serious problem increased steadily throughout the period. In 1968, 48 percent of Americans
described illegal drug use as a problem in their community (Robinson 2002). By November 1989, nearly 40
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Desde 1981, quando o Congresso americano aprovou a Lei de Cooperacdo Militar
com a Aplicagdo da Lei (MCLEA), que permitia queas Forcas Armadas dos
EUA cooperassem com as agéncias nacionais para cumprimento de leis, as autoridades
estaduais e municipais apoiaram tal legislacdo e pediram a assisténcia dos militares na
aplicacdo das leis sobre drogas, fornecendo equipamentos e treinamento as forcas antidrogas
domésticas. Ap6s a promulgacdo do MCLEA, a participagdo das formas armadas cresceu
significativamente ndo somente na guerra as drogas, mas também no controle de imigracao e
da alfandega. Muitos estados americanos utilizaram tropas da Guarda Nacional para combater
0 uso e a venda de drogas ilegais’®.

Nos anos 80, os politicos, a midia e alguns funcionarios do governo se uniram para
fomentar a guerra as drogas, comandando o Congresso e dois presidentes para transformar a
acao militarizada tangivel. Assim, no inicio dos anos 90, todos os ramos das forcas armadas,
incluindo guardas nacionais do estado, estavam se tornando "socialmente Uteis" na aplicacédo
das leis nacionais e internacionais de combate as drogas®.

A partir da década de 1990, enquanto a guerra as drogas ainda estava em expansao,
uma nova ameaca emergiu na forma de terrorismo. A “guerra ao terror” iniciada nos anos
2000 influenciou a cultura e o comportamento da policia doméstica, uma vez que muitos
policiais assumiram as caracteristicas dos soldados e adotaram uma estratégia militarista em
suas atividades cotidianas, o que levou ao abuso da forca, aumentando as mortes de civis
desarmados, ndo violentos e inocentes®. Dessa forma, os terroristas, inimigos externos do
Estado, e os traficantes de drogas residentes nos Estados Unidos, inimigos domeésticos,

passaram a ser vistos no mesmo patamar. Esses inimigos domésticos e aqueles inimigos

fight drug trafficking, and 69 percent favored using military advisors to support foreign troops in their efforts to
combat drugs (Gallup 1990, 194). These mounting concerns about the manufacture, sale, and use of illegal
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Policing. The Independent Review, v. 17, n. 4, ISSN 1086-1653, 2013. p. 494-495. Disponivel em:
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estrangeiros sdo considerados como igualmente ameacadores. Na guerra contra o terror, o
governo americano expandiu o combate aos “terroristas locais”®. Sobre isso, ressalta-se:
A militarizacdo da aplicacdo da lei é fruto do resultado da guerra as drogas nos anos
80, entretanto, houve uma aceleracdo apds os ataques terroristas de 11 de setembro
de 2001. O conceito de “policial guerreiro” surgiu "como uma resposta as varias"
guerras "propagadas por varios politicos”. Houve 'guerras' contra crimes, drogas e

terrorismo (apud Kiker, 2014, p. 285). Essas "guerras” marcaram um ponto de
virada na cultura da aplicacéo da lei®®. (nossa tradugao).

Apos as declaragdes presidenciais de “guerra” contra drogas e contra o terror, as
agéncias domésticas foram encarregadas de cumprir tarefas mais perigosas e, por
consequéncia, incorporaram progressivamente as taticas e 0s equipamentos das Forgas
Armadas dos Estados Unidos®. Isso ¢ o que Thresher chama de “fuga da missdo”, que ocorre
guando uma agéncia independente é motivada ou forcada por agentes externos a mudar seu
proposito e conduta. Ap6s o 11 de setembro, o governo federal encarregou todas as agéncias
policiais de fazer parte da “Guerra ao Terror”. O “fantasma” de uma nova ‘guerra” resultou
em uma abordagem policial mais agressiva, incentivando os policiais a se concentrarem nos
aspectos bélicos do policiamento®. Além de tudo, como aponta Sandvik, os “anos dourados”
da Guerra contra o Terror provocaram um discurso sobre a necessidade de inovagoes
tecnoldgicas, bem como uma abertura de mercado para novos equipamentos. Houve também
transferéncia para as agéncias de policia, em grande escala, de equipamentos militares

excedentes das guerras (e muitas vezes, essa transferéncia aconteceu de maneira gratuita)®.
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Nos EUA, os equipamentos s&o disponibilizados por vérios programas federais®’ que
transferem para a policia local armamentos militares excedentes, além de criar incentivos
financeiros para que os departamentos de policia se militarizem. Entretanto, embora o
Departamento de Defesa dos Estados Unidos forneca armas e outros equipamentos militares a
policia, eles alegam que ndo séo responsaveis pelo treinamento da policia no manuseio desses.
Essa falta de treinamento em conjunto, com uma abundancia de equipamentos de estilo
militar, resultou em excessivos espetaculos de forca da policia®.

O reaproveitamento de drones militares fornecido para o policiamento doméstico
também esté ligado ao fetichismo da tecnologia. Drones policiais sdo a representacdo de um
"fetiche de armas" evidente na cultura popular americana. Nesse sentido, Salter salienta que:

“Essas profundas mudangas na ordem social e econdmica, bem como nas relagdes
de género e raga, fornecem o contexto para uma fascinacéo popular pela forca e pelo
armamento. No final da Guerra Fria, apud Luckham (1984, p. 2) observou a
fetichizagfo da ordenacdo militar e do armamento era evidente em uma gama de
produtos, desde brinquedos, videogames até romances e filmes. Ele advertiu que a
aparente trivialidade dessas formas de mercadoria desmente as maneiras pelas quais
elas idealizam o militarismo. Ele descreveu uma "cultura de armamento” na qual os
brinquedos e a midia popular investem na ordenagdo militar com associagdes
simbdlicas atraentes através de um "processamento cultural da guerra”. As armas se

tornaram "representagdes coletivas dos programas politicos daqueles que as
controlam™®®. (nossa tradugao).

Pode-se dizer que a arma aparece na cultura do armamento como um objeto
fetichizado, sendo que a cultura do armamento e o fetiche pelas armas se encontram dentro da

militarizacdo do policiamento.

8 Um exemplo desses programas é o “1033 Program”, criado pelo Congresso a partir de da Lei de Autorizagdo
da Defesa Nacional de 1990-1991 (National Defense Authorization Act - NDAA). A medida que a "guerra as
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estaduais a fim de serem usados em atividades de combate as drogas. Alguns anos depois, o programa foi
ampliado para incluir material que poderia ser usado para “a execugdo de atividades de aplicacdo da lei”,
incluindo missbes de combate ao terrorismo e contraterrorismo. HARPER, Jon. How and why local police
departments get military surplus equipment. Stars and Stripes. 24 ago. 2014. Disponivel em:
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O fenbmeno mais atual na militarizacdo do policiamento tem sido a tentativa das
agéncias de seguranca publica de garantir fundos publicos para a compra de drones, isto &,
trata-se de uma tecnologia projetada para a guerra que seria usada em operacdes policiais. Os
Orgdos de aplicacdo da lei domeéstica nos EUA estdo pressionando agressivamente para
integrar os drones em suas operacOes atuais. De acordo com as intencGes declaradas pelos
departamentos de policia Pasadena e de Miami, os policiais usariam os UAS para auxiliar em
suas operagdes taticas, como situacdes de reféns ou perseguicdes®.

E importante destacar que o interesse das agéncias de seguranca pUblica dos EUA em
adquirir drones tem sido estimulado por fabricantes de armas, lobistas e empresas

aeroespaciais interessadas em abrir novos mercados domésticos.

2.4 O estado atual da politica de VANT’s armados para uso doméstico nos EUA

A importacdo de drones com armas para o0 contexto doméstico € uma tendéncia
alimentada por empresas que buscam o mercado doméstico para comercializar armas de
guerra. O processo de armar veiculos aéreos ndo tripulados empregando-0s no espaco
domestico é diretamente influenciado pelo sistema econémico. Na medida em que as guerras
no Iraque e no Afeganistdo foram perdendo forgas, quando as tropas americanas comegaram a
sair dos territorios do Oriente Médio, no final dos anos 2000, houve uma crise financeira no
mercado de drones e o que levou os fabricantes a intensificar os esfor¢os para abrir o espaco
aéreo civil dos EUA e da Europa™. De forma estratégica a indGstria dos drones se viu

obrigada a seguir por um novo rumo, o mercado interno. Como Wall destaca:

Diante do medo de cortes or¢camentarios futuros e de guerras pendentes, o estado de
seguranca dos EUA e as indUstrias de seguranca parceiras estdo procurando
persistentemente “mercados adjacentes”, ou qualquer mercado civil no qual as
tecnologias militares possam ser comercializadas (apud Lake, 2011). Um executivo
de defesa afirmou que a meta da indlstria para tecnologias militares ISR
(Inteligéncia, Vigilancia e Reconheciment) é “empurra-la para os governos estaduais
e locais para ver se ha uma missio de apoio” (apud Lake, 2011). E importante
ressaltar que o “apoio a missao” mencionado pelo executivo acima é o “mercado de
seguranca publica”, como afirma um executivo de defesa: “varios de nossos
produtos influentes tém capacidade de uso duplo para locais e missGes adjacentes a
nossa principal missdo internacional de ISR. Antes de 2012, havia um grande
obstaculo para os drones nacionais, a saber, os regulamentos da Administragdo

% MCBRIDE, Paul. Beyond Orwell: The Application of Unmanned Aircraft Systems in Domestic Surveillance
Operations. Journal of Air Law and Commerce. Vol. 74, Ed. 3, Art. 4, 2009. p. 637. Disponivel em:
<https://scholar.smu.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1&article=1205&co
ntext=jalc>. Acesso em: 06 jun. 2019.

S WALL, Tyler. UNMANNING THE POLICE MANHUNT: VERTICAL SECURITY AS PACIFICATION.
Socialist Studies / Etudes socialistes. n° 9. 13 dez. 2013. p.32. Disponivel em:
<https://socialiststudies.com/index.php/sss/article/view/23504>. Acesso em 01 jun. 2019.
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Federal de Aviagdo (FAA) que bloquiavam o amplo acesso ao espaco aéreo nacional
por instituicdes publicas e privadas. Em fevereiro de 2012, esse obstaculo, se néo foi
completamente demolido, foi retrabalhado em um impedimento muito menos
significativo com a aprovacdo do HR 658, uma lei que exige que a FAA agilizasse o
processo de entrega de certificados de autorizacdo as agéncias governamentais como
a policia e de patrulha de fronteira, bem como, empresas privadas para que possam
operar micro-drones. Estima-se que, em 2018, poderia haver 30 mil drones voando
nos céus dos EUA - uma mistura de drones militares, de seguranca publica e
privados (apud Smithson, 2012). A aprovacdo da lei foi em grande parte devido a
pressdo sustentada dos acionistas, principalmente do Unmanned Systems Caucus do
Congresso, da Associacdo de Veiculos Nao-Tripulados (AUVSI) e seus membros
corporativos, Departamento de Seguranca Interna (DHS), varios legisladores e
agéncias de policiamento domésticas. Essas partes interessadas argumentaram que a
falta de acesso ao espaco aéreo dos EUA era um obstaculo tanto para a acumulacdo
de capital quanto para as medidas de seguranga necessarias”*. (traducéo nossa).

Sandvik declara que a Lei de Modernizagdo e Reforma da FAA de 2012% foi
elaborada com amplo envolvimento do lobby dos drones. A autora também diz que os
americanos continuam céticos sobre o uso doméstico de drones policiais e cita uma pesquisa
realizada em 2013, em que 58% dos entrevistados concordavam que 0 uso de armas
militarizadas, veiculos blindados e drones foram longe demais®. O uso de drones (armados
ou ndo) pela policia € uma ideia assustadora para a maioria das pessoas, porque eles sdo

comumente associados as armas de guerras. Ao longo das Ultimas décadas, os drones usados

% No original: “Faced with the fear of future budget cuts and pending wars, the US security state and partnered
security industries are persistently manufacturing “adjacent markets,” or any civilian market where military
technologies can be peddled (Lake, 2011). A defense executive has stated that the industry goal for military ISR
[Intelligence, Surveillance, and Reconnaissance] technologies is “to push it down to the state and local
governments to see if there is a mission to support” (cited in Lake, 2011). Importantly, the “mission support”
mentioned by the above executive is the “public safety market,” as a different defense executive states: “a
number of our influential products have dual-use capability to locations and missions adjacent to our primary
overseas ISR mission. Prior to 2012 there had been one major obstacle to domesticating drones, namely,
Federal Aviation Administration (FAA) regulations blocking widespread access to national airspace by both
public and private institutions. In February 2012 this obstacle, if not completely demolished, was reworked into
a much less significant impediment with passage of H.R. 658, a law requiring the FAA to expedite the process of
handing out Certificate of Authorizations (COAs) to government agencies such as the police and border patrol
and also private enterprises so that they can operate micro-drones. It has been estimated that by 2018, there
could be 30, 000 drones flying in US skies — a mixture of military, public safety, and private drones (Smithson,
2012). The passing of the bill was largely due to sustained pressure by drone stakeholders, primarily Congress’s
Unmanned Systems Caucus, the Association of Unmanned Vehicles International (AUVSI) and its corporate
members, Department of Homeland Security (DHS), various lawmakers, and domestic policing agencies. These
stakeholders argued that the lack of access to US airspace was a hindrance to both capital accumulation and
much needed security measures.” WALL, Tyler. UNMANNING THE POLICE MANHUNT: VERTICAL
SECURITY AS PACIFICATION. Socialist Studies / Etudes socialistes. n° 9. 13 dez. 2013. p.35. Disponivel
em: <https://socialiststudies.com/index.php/sss/article/view/23504>. Acesso em 01 jun. 2019.

% A legislacdo de reautorizacdo da Administracdo Federal de Aviacio (FAA MODERNIZATION AND
REFORM ACT OF 2012 - PL 112-095) promulgada em 14 de fevereiro de 2012, autorizou apropriacdes para as
FAA do ano fiscal de 2012 ao ano fiscal de 2015. A legislacdo também buscou melhorar a seguranga e a
capacidade da aviagdo do sistema nacional de espago aéreo, fornecendo uma estrutura para integrar novas
tecnologias com seguranga no espaco aéreo americano. Mais informagdes disponivel em:
<https://www.faa.gov/about/plans_reports/modernization/>. Acesso em: 02 jun. 2019.
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Police Drones. Drones and unmanned aerial systems: Legal and social implications for security and
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em conflitos internacionais viraram sindnimos de “assassinos direcionados”.

A industria de UAVs enfrenta dificuldade em “educar o publico” sobre a abertura do
mercado de drones policiais; por isso, vem tentando criar uma mudanca dentro da paisagem
moral existente, que é caracterizada por emogdes negativas como o medo. Sobre isso, Wall

observa:

Para o setor de seguranca, essas questdes devem ser resolvidas por meio de
“relagdes publicas”. Falando em Counter Terror Expo, um funcionario do governo
afirmou que “temos um desafio muito alto para mudar a percepgao do ptiblico. Caso
contrério, seremos detidos em nossas trilhas se ndo fizermos isso de maneira
pensada. Nés temos que trazer o publico ao longo de cada passo do caminho, para
que eles percebam que nds ndo estaremos vigiando os quintais” (apud Stone, 2012).
Na verdade, indo tdo longe a ponto de contratar uma empresa de relagbes publicas
para “bombardear o publico americano com imagens e mensagens positivas” (apud
Morley, 2012), o AUVSI admitiu que um dos grandes desafios para o surgimento de
UAVs domésticos ¢ ganhar “coragdes” e mentes”. Um porta-voz do AUVSI
declarou que “vamos fazer um trabalho muito melhor de educar as pessoas sobre a
aviagdo ndo-tripulada, sobre o bem e o mal. Estamos trabalhando na elaboragdo da
mensagem certa e em como divulgé-la. Vocé tem que continuar repetindo as boas
palavras. As pessoas que ndo sabem do que estdo falando dizem que séo avides
espides ou drones assassinos. Eles ndo sdo” (apud Morley, 2012)% (tradugio nossa).

Os lobistas englobam os fabricantes de drones e os provedores de servicos de apoio
(treinamento, manutencdo e consultoria). Esse grupo exerce imposicdes ao governo em
beneficio proprio, pressionando-o para expandir 0s gastos e influenciar a alocagdo de recursos
nas areas que beneficiardo seus membros. Alem do mais, financiam campanhas politicas e
trabalham para persuadir a opinido publica a fim de influenciar a politica®™.

Como salienta o Jornal The New American, a inddstria de drones e seus lobistas
tentam convencer a populacdo (educar o publico) sobre as vantagens do uso desses veiculos

no espaco aéreo civil, segundo os argumentos de custo beneficio e precisdo®’. Na tentativa de

% No original: “For the security industry these issues are to be solved through “public relations”. Speaking at a
Counter Terror Expo, a government official stated that “We have a very tall challenge to change public
perception. Otherwise, we’ll be stopped cold in our tracks if we don’t do this thoughtfully. We have to bring the
public along every step of the way” so that they realize “we will not be watching backyards” (Stone, 2012).
Indeed, going so far as to hire a public relations firm to “bombard the American public with positive images and
messages” (Morley, 2012), the AUVSI has admitted that one of the big challenges for the emergence of domestic
UAVs is winning “hearts and minds”. An AUVSI spokesperson has stated that “Were going to do a much better
job of educating people about unmanned aviation, the good and the bad. We’re working on drafting the right
message and how to get it out there. You have to keep repeating the good words. People who don’t know what
they re talking about say these are spy planes or killer drones. They're not” (Morley, 2012)” WALL, Tyler.
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combater a imagem negativa dos drones, os lobistas dos EUA lancaram o website
“risinghumanpotential.org” para enfatizar os beneficios da aeronave no espago doméstico,
como economia de tempo, economia de dinheiro e salvamento de vidas. Dentro do discurso
do “bom drone”, o drone de ordem publica ocupa um espago particular, mesclando o combate
a incéndios e o policiamento. Preempcao, precisdo e preco séo os trés elementos mais usados
como justificativas para o uso de drones policiais®®.

Nos EUA, os fabricantes de drones e os lobistas estdo cientes de que o uso de VANT
para aplicacdo da lei é dificultado por regulamentaces, principalmente aquelas que limitam o
acesso ao espaco aéreo civil. Portanto, para eles, essa dificuldade resulta em perda de
oportunidades econdémicas no mercado interno, perda de participacdo de mercado global e
uma defasagem na aceitacdo cultural do uso de drones no espaco aéreo civil, inclusive com o
propésito de manter a ordem ptblica®.

Embora os atuais drones policiais americanos em operacdo ndo estejam equipados
com nenhum tipo de armamento, em 16 de abril de 2015, a Dakota do Norte foi o primeiro
estado dos EUA a legalizar o uso policial de drones equipados com armas menos letais, como
tasers, spray de pimenta, bala de borracha e gas lacrimogéneo.

Como aponta o jornal The Daily Beast, inicialmente, o Projeto de Lei n® 1328 (um ato
para fornecer limitacdes sobre o uso de um veiculo aéreo ndo tripulado para vigilancia),
proposto pelo deputado Rick Becker, pretendia exigir que a policia conseguisse um mandado
judicial antes de implantar um veiculo aéreo ndo tripulado em busca de provas criminais e
bania todas as armas (letais e ndo letais) dos drones. Entretanto, em uma segunda analise, por
pressao politica do lobista da Associacao de Dirigentes da Paz de Dakota do Norte (NDPOA),
Bruce Burkett, o projeto sofreu alteragdes e limitou-se a proibir apenas as armas letais,
permitindo que os drones policiais pudessem acoplar armas néo letais'®.

A principio, quanto ao uso da forca, o projeto previa que:

[...] uma agéncia estadual ndo pode autorizar o uso, incluindo a concessdo de
permissdo para uso, de uma aeronave ndo tripulada armada com armas letais ou néo

<https://www.thenewamerican.com/usnews/item/11948-drone-group-drafts-code-of-conduct-citing-public-
relations-problem>. Acesso em: 01 jun. 2019.
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letais, incluindo armas de fogo, spray de pimenta, armas de saco de feijdo (bean bag
guns), mace e armas baseadas em som (sound-based weapon)*. (nossa tradugo).

Portanto, a restri¢do era para qualquer tipo de armamento, letal e ndo letal. Entretanto,
apos a transformagao, o projeto passou a dizer que “uma agéncia de aplicagdo da lei ndo pode
autorizar o uso, incluindo a concessdo de permissdo para uso, de um veiculo aéreo ndo

tripulado armado com quaisquer armas letais'%?

(nossa traducao). Sendo assim, ocorreu uma
omissdo quanto as armas de menor potencial ofensivo e a proibi¢do passou a ser somente em
relagdo as armas letais.

Antes da aprovacdo desse projeto, ndo havia norma que impedisse a policia de usar
drones para vigilancia sem um mandado de busca, bem como ndo existia regulamentacéo
sobre o tipo de forca que poderia ser usada pelos drones. Resumidamente, a Lei n® 1328 limita
0 uso para vigilancia dos sistemas aéreos ndo tripulados e proibe que tais sistemas sejam
aparelhados com armas letais na Dakota do Norte. Dentro do estado, a policia ndo poderé usar
uma aeronave ndo tripulada para vigilancia de uma pessoa ou para a vigilancia de propriedade
pessoal objetivando reunir provas ou outras informacoes relativas a conduta criminosa, exceto
quando autorizada por um mandado emitido por um tribunal que satisfaga os requisitos da
Constituicdo de Dakota do Norte. Ressalta-se também que as aeronaves ndo tripuladas nao
podem ser usadas para realizar investigacdes de contravencdes, infracdes de transito ou outras
violacdes de leis ndo criminais. Mas, quanto a utilizacdo de armamentos, é autorizado 0 uso
pela policia de aeronaves nio tripuladas munidas com armas néo letais'®.

No estado de Connecticut, também nos EUA, tramita na casa legislativa um Projeto de
Lei n° 7260 (uma lei relativa a utilizacdo e regulacéo de drones), que visa permitir a utilizacdo
de drones armados com cargas letais pela policia. Essa lei pretende restringir o uso de drones

armados (letais e ndo letais) por parte dos civis, liberando a utilizagcdo desses equipamentos

101 No original: “Use of force. A state agency may not authorize the use of, including granting a permit to use, an
unmanned aircraft armed with any lethal or nonlethal weapons, includin firearms, pepper spray, bean bag guns,
mace, and sound - based weapons”. NORTH DAKOTA LEGISLATIVE ASSEMBLY. HB 132228. AN ACT
to provide for limitations on the use of an unmanned aerial vehicle for surveillance. Bismarck, 04 abr. 2015.
Disponivel em: <https://www.legis.nd.gov/assembly/64-2015/bill-index/bi1328.html>. Acesso em: 30 mai.
2019.

192 No original: “A law enforcement agency may not authorize the use of, including granting a permit to use, an
unmanned aerial vehicle armed with any lethal weapons.” NORTH DAKOTA LEGISLATIVE ASSEMBLY.
HB 132228. AN ACT to provide for limitations on the use of an unmanned aerial vehicle for surveillance.
Bismarck, 04 abr. 2015. Disponivel em: <https://www.legis.nd.gov/assembly/64-2015/bill-index/bi1328.htmi>.
Acesso em: 30 mai. 2019.
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somente para a policia™®.

O projeto de lei criminaliza a operagdo ou o uso de veiculos aéreos nao tripulados
armados, exceto por policiais em certas circunstancias e durante o desempenho de suas
funcBes previstas em lei. Os agentes sO estariam legalizados a usar drones equipados com
armas letais em situacdes de "emergéncia", ou ainda se possuissem um mandado judicial. E
valido destacar que o tal projeto também cria um novo crime, tornando-se uma transgressao
de classe C, punivel com até 10 anos de prisdo, multa de até US $ 10.000, ou ambos, além de
cadastrar 0 transgressor no registro de pessoas condenadas, quem operar ou usar qualquer
software de computador ou outra tecnologia, incluindo um drone, para (1) liberar gas
lacrimogéneo ou um agente deletério similar ou (2) controlar remotamente uma arma letal,
explosivos ou um dispositivo incendiario. Drones assim equipados sdo comumente descritos
como armados*®.

No entanto, o Conselho de Treinamento e Padrdes de Policia do estado precisaria
desenvolver leis e regras especificas para a operacdo a ser desenvolvidas, além de ser
necessario treinar os oficiais antes da utilizacdo. Logo, se essa lei for aprovada, Connecticut
deve se tornar o primeiro estado nos EUA a permitir que a policia use drones equipados com
armas letais.

E muito provavel que, em breve, mais estados dos EUA sigam os exemplos da Dakota
do Norte e do Connecticut, pois ndo ha regulamentacdo federal contra a posse de uma arma
acoplada em um drone e, por isso, os estados estdo sendo obrigados a criar suas proprias
legislacBes que limitem ou proibam os drones armados.

Vaérios estados ja rejeitaram a posse ou 0 uso de um drone armado por qualquer
pessoa. A NRS 493.106 é a lei de Nevada que proibe a transformacdo de drones em armas,
como por exemplo equipa-los com uma arma de fogo ou uma bomba. Essa lei prevé que uma
pessoa nao devera armar um veiculo aéreo ndo tripulado ou operar um veiculo aéreo néao
tripulado armado. Em caso de viola¢do da norma, o individuo sera considerado culpado de um
crime de categoria D e sera punido conforme disposto na NRS 193.130. Um crime de

categoria D corresponde a 1 a 4 anos de prisdo estadual e multa de at¢é US $ 5.000,00, a
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critério do juiz'®. O simples fato de armar um drone em Nevada j4 é considerado um crime,
independentemente se a arma for disparada ou ndo. Alias, se a arma disparar, o réu ainda pode
ser condenado mesmo que a descarga tenha ocorrido acidentalmente®’.

Na Carolina do Norte, também se configura crime possuir ou usar um UAV com uma
arma anexada a ele. De acordo com o Estatuto Geral da Carolina do Norte 14-401.24, que
trata da posse e uso ilegais de sistemas de aeronaves ndo tripuladas, é crime de classe E
qualquer posse ou uso de uma aeronave ndo tripulada ou um sistema de aeronave nao
tripulada que tenha uma arma anexada'®. Nesse caso, caracteriza-se como arma qualquer tipo
de armamento de fogo, arma de destruicdo em massa, etc. Logo, uma agéncia de aplicacdo da
lei estd autorizada a apreender um UAV que estiver equipado com algum tipo de arma.
Qualquer individuo sera considerado culpado de um crime de classe H se entregar, ou tentar
entregar, uma arma em um local de confinamento estadual ou federal usando um UAS e isso
incluiria uma multa de US$ 1.500,00'%.

Em Oregon, a lei HB 3047 de 2017 modifica a lei que proibia o armamento dos UAS,
tornando-se um crime de classe C o disparo de uma bala ou projétil por meio de um drone™*.
Entretanto, a lei de drones do Oregon afirma que um o6rgao publico ndo pode operar um drone
que seja capaz de disparar uma bala ou outro projétil, que esteja equipado com um laser ou
sendo usado como arma***.

A lei estadual de drones em Vermont SB155 de 2016 regula o uso de drones pela
aplicacdo da lei e exige que as autoridades policiais informem anualmente sobre o uso de

drones pelo departamento, bem como proibe 0 armamento de drones'*?. A violagdo dessa
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<https://ssrn.com/abstract=2449726>. Acesso em: 02 jun. 2019.

12 EUA. Drone Laws in Vermont (2019). A list of drone regulations and links for people flying drones in
Oregon. Disponivel em: <https://uavcoach.com/drone-laws-vermont/>. Acesso em: 02 jun. 2019
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proibicdo est4 sujeita & prisdo por até um ano, multa de até US$ 1.000,00 ou ambos**®. Em
Vermont, ninguém pode equipar um drone com uma arma perigosa ou mortal ou disparar um
projétil de um drone. A desobediéncia acarretara prisao por menos de um ano ou multa de até
US$ 1.000,00, ou ambas as penalidades**,

No Utah, equipar drones com armas também é proibido’*>. Uma pessoa ndo pode,
intencionalmente, conscientemente ou de forma imprudente, operar ou fazer com que seja
operado um sistema de aeronave ndo tripulada capaz de disparar projéteis ou que funcione
como uma arma perigosa**®.

A Georgia proibe expressamente 0 armamento em drones™’

. A Florida determina que
uma pessoa ndo pode possuir ou operar uma aeronave ndo tripulada ou um sistema de
aeronave nao tripulada munida com armas, arma de fogo, explosivo, dispositivo destrutivo ou
municdo™®.

Em contrapartida, o estado de Wisconsin proibe os civis de usarem drones armados;
logo, quem opera qualquer drone com armas é culpado de um crime de Classe H. Todavia,
essa determinacdo ndo se aplica a um membro das forgcas armadas ou da guarda nacional dos
EUA agindo no exercicio da sua funcéo™*°.

A legislacdo do Maine define que em nenhuma hipdtese um veiculo aéreo ndo
tripulado armado pode ser usado ou ter seu uso facilitado por uma agéncia estadual ou local

de aplicacéo da lei'?®.

3 EUA. 2016 Unmanned Aircraft Systems (UAS) State Legislation Update. NACIONAL CONFERENCE OF
STATE LEGISLATURE. Washington, 20 marg. 2017. Disponivel em:
<http://www.ncsl.org/research/transportation/2016-unmanned-aircraft-systems-uas-state-legislation
update.aspx>. Acesso em: 02 jun. 2019.

14 EUA. Vermont Drone Laws from Attorney & Pilot. Rupprecht Law P.A. Flérida. Disponivel em:
<https://jrupprechtlaw.com/vermont-drone-laws>. Acesso em: 02 jun. 2019.

15 EUA. SB167: Regulation of Drones for Law Enforcement in Utah. Libertas Institute. Lehi. Disponivel em:
<https://libertasutah.org/bill/sb167-regulation-of-drones-for-law-enforcement-in-utah/>. Acesso em: 02. Jun.
20109.

116 EUA. Oregon Drone Laws from Attorney & Pilot (2018). Rupprecht Law P.A. Flérida. Disponivel em:
<https://jrupprechtlaw.com/oregon-drone-laws>. Acesso em: 02 jun. 2019.

7 EUA. Georgia Drone Laws from Attorney & Pilot. Rupprecht Law P.A. Flérida. Disponivel em:
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18 EUA. Florida Drone Laws from Attorney & Pilot (2019). Rupprecht Law P.A. Flérida. Disponivel em:
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9 WISCONSIN STATE LEGISLATURE. Lei do Senado n° 196 de 2013. Uma leipara
alterar 114.04; e criar 175.55, 941.292 e 942.10 dos estatutos; relacionada a restringir o uso de drones e fornecer
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02 jun. 2019.
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02 jun. 2019.


http://www.ncsl.org/research/transportation/2016-unmanned-aircraft-systems-uas-state-legislation-update.aspx
http://www.ncsl.org/research/transportation/2016-unmanned-aircraft-systems-uas-state-legislation-update.aspx
https://jrupprechtlaw.com/vermont-drone-laws
https://libertasutah.org/bill/sb167-regulation-of-drones-for-law-enforcement-in-utah/
https://jrupprechtlaw.com/oregon-drone-laws
https://jrupprechtlaw.com/georgia-drone-laws
https://docs.legis.wisconsin.gov/document/session/2013/REG/SB196
https://docs.legis.wisconsin.gov/2013/related/acts/213
http://legislature.maine.gov/statutes/25/title25sec4501.html

44

Na Virginia, em nenhum caso, um sistema de aeronaves néo tripuladas armadas pode
ser implantado na comunidade ou seu uso facilitado na comunidade por um departamento,
agéncia ou departamento do governo estadual ou local de aplicacéo da lei*?".

Todas as legislacBes que tratam da matéria sdo unanimes na proibicdo da posse ou do
uso de UAS armados por civis. Mesmo que tais sistemas armados ainda ndo estejam sendo
utilizados de maneira efetiva na seguranca publica, examinando as legislagdes dos estados
norte-americanos, € possivel encontrar brechas nas leis que permitem a utilizacdo de drones
armados pelos aplicadores da lei. Especula-se que, a medida que essa tecnologia for

implementada, as legislacdes passardo por reajustes para lidar com os problemas advindos.

2L EUA. Code of Virginia. Use of unmanned aircraft systems by public bodies; search warrant required. §
19.2-60.1. f. Disponivel em: <https://law.lis.virginia.gov/vacode/19.2-60.1/>. Acesso em; 02 jun. 2019.
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3 OS DRONES ARMADOS SAO UMA RUPTURA RADICAL DOS MEIOS
TRADICIONAIS DE POLICIAMENTO

Nos EUA, pode-se observar o fendmeno do “reaproveitamento” da tecnologia dos
drones aéreos militares na seguranga doméstica como instrumento de aplicacdo da lei ou do
combate ao crime. UAVSs, conhecido por suas poderosas cameras de vigilancia, flexibilidade
aérea e, dependendo do modelo, capacidades de ataque com misseis destrutivos, migram das
paisagens de seguranca do lraque, Afeganistdo e Paquistdo para cidades dos Estados
Unidos*?#. Isso leva a crer que o poder de guerra e o poder policial estdo aliados em torno da
seguranca e do programa da pacificacdo, sendo que, o drone policial € apenas uma das
tecnologias mais recentes que amplia o projeto da policia sobre a pacificacéo do territorio™?.
Wall argumenta:

Animado pelo fetiche da seguranca (apud Neocleous 2008), a ascensdo dos drones
policiais dos EUA exemplifica como as ldgicas de (in)seguranga circulam e
proliferam, criando assim novas configuracbes de poder e acumulacdo estatais.
Embora os policiais justifiguem os drones alegando que sdo mais baratos que 0s
helicopteros e melhor protegendo os policiais de “danos”, os discursos de seguranca
continuam sendo o argumento mais contundente, pois os policiais excluem

rotineiramente que os drones oferecem uma camada extra de “seguranca publica”*?,
(traducdo nossa).

Segundo o autor, as preocupagdes com seguranca nacional e seguranca publica
convergem e se tornam inseparaveis, de forma que a “guerra ao terrorismo” desliza para
outros projetos perpétuos de seguranga, como a “guerra ao crime” e a “guerra as drogas”.
Tanto os UAVs militares quanto os policiais séo prerrogativas de seguranca e enriquecimento,
pois, assombradas pelo espectro da inseguranca, as agéncias de policia recorrem a industria
bélica para melhorar 0s mecanismos de seguranca e, sob o viés econdmico, a industria bélica

comercializa agressivamente produtos militares para instituicdes de seguranca publica, a fim

122 WALL, Tyler. WALL, Tyler. UNMANNING THE POLICE MANHUNT: VERTICAL SECURITY AS
PACIFICATION. Socialist Studies / Etudes socialistes. n° 9. 13 dez. 2013. p. 33. Disponivel em:
<https://socialiststudies.com/index.php/sss/article/view/23504>. Acesso em: 10 jun. 2019.

123 WALL, Tyler. WALL, Tyler. UNMANNING THE POLICE MANHUNT: VERTICAL SECURITY AS
PACIFICATION. Socialist Studies / Etudes socialistes. n° 9. 13 dez. 2013. p. 32. Disponivel em:
<https://socialiststudies.com/index.php/sss/article/view/23504>. Acesso em: 10 jun. 2019.

124 No original: “Animated by the fetish of security (Neocleous 2008), the rise of US police drones exemplify how
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Although police officials justify drones by claiming they are cheaper than helicopters and better protect officers
from “harm’s way”, discourses of security remain the most forceful argument, as police officials routinely
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jun. 2019.
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de garantir lucro*®.

Na visdo de Hall, drones oferecem a melhor defesa e seguranca possiveis para 0s
cidaddos americanos, porque fornecem os mesmos ou melhores resultados que as aeronaves
tripuladas usadas em vigilancia ou ataques direcionados, por um preco mais baixo. Sendo
assim, os drones ndo seriam apenas a op¢do mais econdmica, mas também seriam
tecnologicamente superiores a alternativa de defesa’®.

Neste contexto, Hambling acredita que os drones serdo cada vez mais baratos e
abundantes, em contraste com as geracGes atuais que as vezes chegam a custar milhdes de
dolares - uma vez que os drones estdo progredindo no caminho dos smartphones e de outros
eletronicos de consumo, ficando mais poderosos e mais baratos. A modernizacdo dos
smartphones tem tornado os eletrébnicos menores, mais baratos e mais capazes do que nunca.
As tecnologias desenvolvidas para 0s smartphones se encaixam bem com o0s requisitos para 0s
pequenos drones, visto que, como os telefones, os drones também precisam de cameras em
miniatura de alta resolucdo, navegacdo por GPS e um bom processador de dados. Os
componentes dos drones estdo disponiveis no mercado aberto (exceto armamentos) e podem
ser montados por mao-de-obra barata*?’. Muitas das funcionalidades necessarias para 0s
drones, incluindo navegacdo GPS, cadmera de video e comunicagbes por radio, ja estdo
embutidas no telefone. O desenvolvimento militar estd agarrado ao potencial da eletrénica
comercial; a tecnologia civil barateia os smartphones e as tecnologias de informatica - em
consequéncia, ao baratear os produtos eletrénicos, a producdo de drones barateia.
Antigamente, montar uma camera pequena o suficiente para um drone era um desafio técnico,
agora, as cameras de video em miniatura, completas com tudo o que é necessario para
codificar e transmitir uma imagem em movimento via sinal de réadio, sio itens baratos'?®, .
A titulo de exemplo, atualmente existem no mercado drones equipados com cameras de alta
resolucdo FPV e HD, custando em média 500 reais, sendo que essas cameras permitem a
visualizacdo da imagem em tempo real.

Em contraposicao, Salter defende que as alegacdes da policia e do governo sobre a
utilidade e a relacdo custo-beneficio dos drones é fruto de marketing dos fabricantes e de

grupos industriais que tentam imprimir a "tecnofalacia” que as novas tecnologias sdo mais

125 WALL, Tyler. UNMANNING THE POLICE MANHUNT: VERTICAL SECURITY AS PACIFICATION.
Socialist Studies / Etudes socialistes. n° 9. 13 dez. 2013. p. 38. Disponivel em:
<https://socialiststudies.com/index.php/sss/article/view/23504>. Acesso em 01 jun. 2019.

126 HALL, Abigail R. The Political Economy of Drones. Dissertacio apresentada em cumprimento parcial dos
requisitos para o grau de Doutor em Filosofia na Universidade George Mason. Fairfax, VA. Set. 2015. p. 33.

27" HAMBLING, David. Swarm Troopers: How small drone will conquer the word. 2015. p. 295.
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eficazes e promissoras do que métodos ndo tecnoldgicos. Provavelmente, os drones que serdo
usados para a aplicagdo da lei serdo menores que os militares e com um custo unitario muito
menor, mas, em contrapartida, os drones de pequeno porte voam por um curto tempo e a
durabilidade é limitada. O autor ressalta que € necessario considerar 0s custos continuos de

licenciamento, manutenc&o do equipamento e treinamento dos operadores™°.

3.1 Possiveis situagdes em que 0 emprego de drones armados na seguranca publica seria

vantajoso

Embora os veiculos aéreos ndo tripulados remotamente controlados equipados com armas
ainda ndo sejam utilizados de maneira efetiva na seguranca publica, examinando a tecnologia
e o potencial beneficio desses armamentos € possivel especular como os departamentos de
policia poderdo utilizd-los num futuro proximo. Segundo Stelmack, ha uma chance
significativa que os drones vao além do uso estritamente de vigilancia e comecem a intervir
em situacBes no solo, além de se tornarem uma opcdo atraente e barata para a aplicacdo da
lei**!. Pode ser dificil imaginar como um drone armado poderia intervir em uma situacéo de
solo e até que essas aeronaves sejam efetivamente usadas ndo é possivel ter certeza. No
entanto, o presente trabalho colocard em questdo quatro diferentes cenarios de possivel
implementacdo de drones municiados com armamento letal e ndo letal em operac6es policiais.
A vista disso, sera analisada a possibilidade de aplicacdo dos drones nas seguintes hipGteses:

1) munidos de armas néo letais sendo empregados para controlar e dispersar multiddes;

2) munidos de armas ndo letais (armas de condutibilidade elétrica) e armas letais quando

um suspeito tentar resistir a prisdo em flagrante ou fugir do local do crime;

3) munidos de armas letais na iminéncia de danos a terceiros e;

4) munidos de armas letais em casos de legitima defesa do agente policial em confronto

armado.
A primeira hipétese e talvez a mais 6bvia é a possibilidade dos sistemas de armas néo
letais serem anexados aos drones da policia com o propésito de controlar e dispersar

multiddes. Neste caso, 0s drones carregariam somente armas ndo letais, como por exemplo

130 SALTER, Michael. Toys for the Boys? Drones, Pleasure and Popular Culture in the Militarisation of
Policing. Critical Criminology. Vol. 22, Ed. 2. Maio. 2014. p. 14 -15.

131 STELMACK, Kyle. Weaponized Police Drones and Their Effect on Police Use of Force. Journal of
Technology Law & Policy. Vol. 15, n® 2, 2015. p. 279. Disponivel  em:
<http://tlp.law.pitt.edu/ojs/index.php/tip/article/view/172/182>. Acesso em 25 jul. 2019.
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132 0Os drones

spray de pimenta, ga&s lacrimogéneo, bola de tinta e bala de borracha
provavelmente seriam usados para sobrevoar ao redor de grandes multides, enquanto o
operador em solo monitoraria a situacdo. A policia poderia usar esses drones para impedir a
multiddo de passar por certos pontos ou até mesmo disparando contra uma pessoa especifica
com o intuito de interromper o movimento do individuo até que os policiais cheguem ao local.

Quando um suspeito tentar resistir a prisdo em flagrante ou fugir do local do crime, o
drone munido com armamento de condutibilidade elétrica é uma alternativa viavel. Contudo,
nesse caso, deverd ser analisado se o individuo esta efetivamente fugindo ou resistindo a
prisdo. A titulo de exemplo, se a policia receber uma dentincia de um suspeito ou uma
atividade suspeita esteja ocorrendo em area publica, antes de destinar um policial ao local,
poderia ser enviado um UAV aparelhado com um dispositivo de audio e um Taser para
chegar primeiro ao local. Através do dispositivo de audio, o policial daria voz de prisdo e
avisaria que se o suspeito tentasse fugir seria usada a arma para conter a fuga, imobilizando o
individuo até que a policia chegue no local. Outra hipétese a ser analisada é o caso de um
suspeito resistir fisicamente a prisdo em flagrante e fugir dos oficiais, os policiais poderiam
comunicar ao operador do drone dando-lhe uma descri¢do do suspeito e a direcdo na qual ele
fugiu. O operador do drone conseguiria localizar o suspeito e atirar nele com um Taser,
imobilizando-o até a chegada dos policiais.

Embora durante o curso de uma operagdo de prisdo quase sempre seja necessaria a
aplicacdo da forca, é imprescindivel determinar legalmente a quantidade de forca que é
apropriada. Dessa forma, o policial terd que utilizar a forca de acordo com o nivel exigido
pela situacdo, devendo priorizar a abordagem verbal, sendo permitido o emprego de armas
que emitem impulsos elétricos apenas em Gltimo recurso e obedecendo pardmetros legais.
Também é necessario observar se houve abuso de autoridade ao longo da operacdo e se 0
policial, por meio de forca excessiva, privou o suspeito de algum direito fundamental.

Na iminéncia de danos a terceiros, como por exemplo em caso de sequestro ou
mantendo a vitima refém, a negociacdo entre a policia e o suspeito também pode ser feita
através de veiculos aéreos ndo tripulados controlados remotamente, aparelhado com
armamento letal e com um dispositivo de audio, no qual s6 seria legitimo disparar arma contra
0 suspeito com o objetivo de evitar uma ameaca iminente a seguranca da vitima.

Em casos de legitima defesa do agente policial em confronto armado, por exemplo no

combate ao crime nas favelas, a utilizagcdo de drones aparelhados com armamento letal que

32 0 equipamento Skunk Riot Control Copter, mencionado anteriormente no texto, foi produzido para ser
comercializado com esta finalidade.
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substitua a presenca do policial na zona de conflito é uma boa alternativa. Desse modo, se 0
uso dessas armas for feito de maneira correta, poderao ser reduzidas as “baixas militares”. Em
operacdes de combate ao crime, a seguranca dos policiais (a preservacdo das vidas dos
militares) deve ser a preocupacéo primordial.

E importante ressaltar que os casos apresentados sdo meramente hipotéticos e ndo ha
como saber realmente como as agéncias de policia usariam drones em situacfes de controle
de multid&o, prisao, sequestros ou em um confronto armado. No entanto, esses sdo exemplos
de contextos mais provaveis em que drones armados podem ser implantados em operacdes
policiais.

Um outro aspecto de suma importancia a ser analisado é como a legislacdo tratar
guando houver caso de forca excessiva por parte de agente policial, violando assim 0s
principios da razoabilidade, da proibicdo de excessos e outros direitos fundamentais. Além de
tudo, uma vez que o oficial é substituido por um veiculo remotamente pilotado no momento
da abordagem, é necessario indagar se auséncia da presenca fisica do policial, que néo esta na
cena, altera a percepcdo do agente sobre a real situacdo, atrapalhando-o a agir de maneira
razoavel.

Outra questdo a ser analisada € se o fato de o policial estar ausente do local da
abordagem faria com que ele ignorasse suas concepcdes éticas e morais desumanizando o(s)
individuo(s).

Da mesma forma, € necessario averiguar se o fato de o policial estar presente no
momento da abordagem, como hoje é feito nas operagbes, provoca um senso de
responsabilizacdo pessoal que o limita de praticar uma conduta excessiva.

E evidente que se essas novas armas forem implementadas, nos cenarios hipotéticos
descritos acima, tera que haver disposicdes legais significativas sobre o treinamento e a
capacitacdo dos agentes policiais operadores para garantir que a utilizacdo seja constitucional,
bem como devera ser determinado o nivel de forca razoavel para cada situacao.

Também seria necessaria a criacdo de uma lei especifica para regulamentar tal matéria.
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4 0 USO RAZOAVEL DA FORCA PELA POLICIA NAS OPERACOES

Antes de aprofundar-se no estudo do uso da forca pela policia é necessario abordar o
que vem a ser seguranca publica do ponto de vista do Direito, visto que ndo se pode falar da
policia fora desse contexto.

Seguranca publica, conforme a definicdo dada por Filocre, é o conjunto das agdes
preventivas e repressivas, de natureza publica, em resposta a criminalidade. Volta-se ao
alcance ou a manutencédo da ordem publica e tem por finalidade proporcionar aos individuos a
fruicdo de relagdes pautadas no direito basico de liberdade, garantidas seguranca juridica
(protecdo contra repressdo autoritaria do estado) e a seguranca material (protecdo contra

qualquer tipo de agressdo)**

. A seguranca publica € uma responsabilidade estatal, na qual o
Estado deve manter a ordem publica com politicas de reducdo dos indicadores da
criminalidade e violéncia, bem como garantindo a protecdo aos direitos fundamentais dos
individuos™”.

O Ministério da Justica define que a seguranga publica ¢ “uma atividade pertinente aos
Orgdos estatais e a comunidade como um todo, realizada com o fito de proteger a cidadania,
prevenindo e controlando manifestagdes da criminalidade e da violéncia, efetivas ou

.. . , . . . .o osl
potenciais, garantindo o exercicio pleno da cidadania nos limites da lei”™**°.

A Constituicdo
Federal, no art. 144, determina que a seguranca publica é dever do Estado, direito e
responsabilidade de todos, sendo exercida para a preservacdo da ordem pulblica e da
incolumidade das pessoas e do patrimonio, através da policia federal, policia rodoviaria
federal, policias civis, policias militares e corpos de bombeiros militares.

A respeito da natureza juridica da seguranca publica, Santin esclarece que a seguranca
publica é um direito fundamental. Como ndo poderia ser diferente, no Plano Nacional de
Seguranca Publica, o Governo Federal considerou claramente o direito a seguran¢a como um
dos direitos fundamentais do cidaddo*®.

Em termos gerais, pode-se dizer que a Seguranca Publica tem por objetivo a

manutencdo da ordem publica, preocupando-se com a seguranca dos individuos. Nesse

133 FILOCRE, Lincoln D'Aquino. Direito de seguranca publica: limites juridicos para politicas de seguranca
publica. S&o Paulo: Loyola, 2010. p. 16.

13 SAPORI, Luis Flavio. Seguranca publica no Brasil. Rio de Janeiro: FGV, 2007.

135 BRASIL. Ministério da Justica. Seguranca Pdblica. Disponivel
em:https://www.defesa.gov.br/arquivos/ensino_e_pesquisa/defesa_academia/cedn/xvii_cedn/a_situacao_atual_d
a_segurana_publica_no_brasil_e_sua_relacao_com_a_seguranca_e_defesa_nacional.pdf. Acesso em: 10 jul.
20109.

136 SANTIN, Valter Foleto. Controle judicial da seguranca publica: eficiéncia do servico na prevencio e
repressdo ao crime. S&o Paulo: Revista dos Tribunais, 2004. p. 80 et seq.
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sentido, elucida Carvalho: “a seguranca putblica tem em vista a convivéncia pacifica e
harmoniosa da populacdo, fundando-se em valores juridicos e éticos, imprescritiveis a
existéncia de uma comunidade, distinguindo-se, nesse passo, da seguranca nacional, que se
refere mais a seguranca do Estado”**". Segundo Moreira Neto, a seguranca piblica garante a
convivéncia social pacifica e harmoniosa. Quem a garante é o Estado, uma vez que, tomou
para si 0 monopdlio do uso da forga na sociedade e por isso é o responsavel pela ordem
publica contra a acdo de seus perturbadores. A ordem publica é assegurada por meio do
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exercicio do Poder de Policia™*. Como aponta Ferrajoli:

A autoridade de seguranca puUblica vela pela manutencdo da ordem publica, pela
seguranca dos cidadéos, pela sua incolumidade, e pela tutela da propriedade; cuida
da observancia das leis e dos regulamentos gerais e especiais do Estado, das
provincias e das comunas e também das ordens da autoridade; presta auxilio nos
casos dos infortdnios publicos e privados™®.

Visto que o Estado é detentor do monopdlio da justica, ele chama para si o direito e 0
dever de proteger a comunidade e inclusive o préprio delinquente’*°. O direito e o processo
penal detém o monopdlio legal e judiciario da violéncia repressiva, garantem contra o arbitrio,
na medida em que representam técnicas exclusivas e exaustivas do uso da forca para fins de
defesa social**'. Nessa perspectiva, de acordo com Hall, para que um governo funcione, os
individuos devem transferir algum controle pessoal para o Estado. No entanto, o perigo de
conceder ao governo esses poderes é que talvez o Estado possa exercer um comportamento
predatorio contra os cidaddos. Por isso, um governo que tenha autoridade de realizar certas
atividades deve ser confiavel para ndo abusar de tal poder. Embora o uso da forca pelos
governos possa proteger os cidaddos contra ameacas a pessoas e propriedades, a forca
também pode ser usada por aqueles que estdo no poder para minar 0s proprios direitos que
eles sao encarregados de proteger*2.

No ambito da seguranca publica, a forca é definida como o meio pelo qual a policia,
no desempenho de suas atribuicdes como agente publico responsavel pela manutencdo e

garantia da lei, controla uma situacdo que ameace a ordem publica, a dignidade, a integridade

7 CARVALHO, Kildare Gongalves. Direito Constitucional. 14° Ed. Belo Horizonte: Del Rey, 2008. p. 1202.
1% MOREIRA NETO, Diogo de Figueiredo. Direito Administrativo da Ordem Publica. Rio de Janeiro:
Renovar, 1992. p. 126-128.

139 Trecho inicial do Texto Unico das leis de seguranca plblica emanada com o R.D. 733, de 18 de junho de
1931. FERRAJOLI, Luigi. Direito e razdo: teoria do garantismo penal. 4. ed. S8o Paulo. Revista dos Tribunais,
2014.

140 OPEES JUNIOR, Aury. Direito Processual Penal. 11° Ed. S&o Paulo: Saraiva, 2014. p. 38.

11 FERRAJOLLI, Luigi. Direito e razdo: teoria do garantismo penal. 4. ed. S&o Paulo. Revista dos Tribunais,
2014. p. 704.

12 HALL, Abigail R. The Political Economy of Drones. Dissertacio apresentada em cumprimento parcial dos
requisitos para o titulo de Doutor em Filosofia na Universidade George Mason. Fairfax, VA. Set. 2015
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ou a vida dos cidaddos. A aplicacdo da forca deve estar condicionada a observancia dos

limites do ordenamento juridico e ao exame constante das questées de natureza ética'**. Nessa

acepcao, destaca-se:
O uso de forca é um tema que engloba muitas variaveis e possibilidades de acdo. De
acordo com as circunstancias, sua intensidade pode variar desde a simples presenca
policial até o emprego de forca potencialmente letal como o disparo da arma de
fogo, sendo, neste caso, considerado Ultimo recurso e medida extrema de uma
intervencdo policial. O Estado detém o monopolio do uso de forca que é exercida
por intermédio dos seus orgdos de seguranga. Assim, o policial, no cumprimento de

suas atividades, podera usa-la para repelir uma ameaga a sua seguranga ou de

terceiros e a estabilidade da sociedade como um todo (uma violéncia contra o

policial ¢ um atentado contra a propria sociedade)**.

Assim, pode-se concluir que o emprego da forca policial requer atencao cuidadosa aos
fatos e circunstancias de cada caso especifico, da mesma maneira que varia com a agao
imediata do suspeito. A intervencdo policial deve resultar no menor dano possivel. Nem
sempre 0 uso da forca letal é razoavel e necessario.

No Brasil, a Policia Militar tem convivido com altos indices de letalidade decorrentes
do excesso da forca policial. De acordo com o relatério da Anistia Internacional, divulgado
em 2015, a Policia Militar brasileira é a que mais mata no mundo, liderando o nimero geral
de homicidios dentre todas as corporacfes pelo planeta. No ano de 2014, 15,6% dos
homicidios registrados no Brasil tinham como autor um policial. Em 2012, foram 56 mil
homicidios cometidos por agentes de seguranca®®. Por consequéncia, muito se discute sobre a
violéncia policial, principalmente no tocante a aplicacdo correta da forca e a legalidade desses
atos. Nas palavras de Rodrigues et al.:

Dentre as principais queixas de violéncia policial estdo as agBes truculentas, a
exibicdo desmedida e até intimidadora de armas de fogo, os disparos de intimidacao,
as agressdes verbais e fisicas numa simples abordagem, a inobservancia do uso

legitimo da forga e, principalmente, a falta de mudanca na mentalidade policial,

utilizando-se ainda de métodos obsoletos e letais na tentativa de solucionar

conflitos®.

3 MINAS GERAIS. Intervencdo Policial, Uso de Forga e Verbalizagdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.45.

1 MINAS GERAIS. Intervencdo Policial, Uso de Forga e Verbalizagdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.45-46.

1% ARAUJO, Thiago de Araljo. Policia brasileira é a que mais mata no mundo, diz relatério. EXAME. S&o
Paulo, 8de set. 2015. Disponivel em: <https://exame.abril.com.br/brasil/policia-brasileira-e-a-que-mais-mata-no-
mundo-diz-relatorio/>. Acesso 05 ago. 2019.

146 RODRIGUES et al. Novo modelo do uso legal da forca: cultura e implementacéo — pela reconstrucéo das
praticas policiais. Cadernos de Seguranca Pdublica, ano 7, n® 6, jul. 2015. p. 02. Disponivel em:
<http://www.isprevista.rj.gov.br/download/Rev20150703.pdf>. Acesso em: 05 ago. 2019.
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De acordo com documento apresentado pelo Instituto Sou da Paz'*’, o uso da forca
pelos policiais deve ser aquele que possibilita a policia impor obediéncia em situaces que
demandem imediata intervencdo para assegurar o cumprimento da lei, bem como proteger a
vida e a integridade fisica de terceiros e do proprio policial. Assim sendo, o uso da forca pelos
policiais esta subordinado e limitado as regras legais. Isso significa que a forca deve ser usada
no limite da capacidade necessaria para garantir direitos, impedir ou interromper sua violacdo
com o menor dano possivel as pessoas, independentemente se elas sdo vitimas, policiais ou
mesmo 0s proprios transgressores.

A aplicacdo da forca de forma legal afasta a responsabilidade do policial em razéo do
estrito cumprimento do dever legal, pois se trata de uma intervencdo justificada do
funcionario publico (no emprego de coacdo, privacdo de liberdade, lesdo corporal etc.) na
esfera privada de um individuo com o objetivo de assegurar o cumprimento da lei'*®,

Sobre a intensidade, a forca deve ser empregada de forma moderada, proporcional a
gravidade da violacdo, sendo que qualquer desvio ou abuso reprovado pela ndo observancia
dos limites legais configura-se excesso*®. O Estado autoriza seus agentes encarregados da
aplicacdo da lei de empregarem forca fisica e armas quando necessario para a preservacao da
seguranca publica.

O uso da forga excessiva pode vir a causar lesdes desnecessarias ao suspeito, levando-
0s por algumas vezes ao 6bito™°. No Estado Democrético de Direito, a forca policial ndo deve
ser confundida com violéncia. O Estado é detentor do monopdlio legal do uso da forca, que é
exercida através dos seus 6rgdos de seguranca. A forca pressupde superioridade e método,

forga significa respeito aos direitos humanos. Todavia, a violéncia é ilegal, ilegitima e

YT INSTITUTO SOU DA PAZ. Regulagdes sobre o Uso da Forca pelas Policias Militares dos Estados de
Sdo Paulo e Pernambuco. Colegdo Pensando a Seguranga Publica, Direitos Humanos, Vol. 2, Ministério da

Justica: Brasilia, DF, 2013. Disponivel em:
<http://www.soudapaz.org/upload/pdf/posicionamento_sobre_uso_da_for_a pelas_policias.pdf>. Acesso 05
ago. 2019.

18 SANTOS, Juarez Cirino dos. Antijuridicidade e Justificacdo. Direito Penal: Parte Geral. Cidade: Editora, ano
p. 257.

9 STORANI, Paulo. Uso comedido da forca letal: construindo um protocolo de engajamento. Uso progressivo
da forga: dilemas e desafios. Caderno Temético Conseng. Ano 1, n® 5, 2019. p.54. Disponivel em:
<https://www.justica.gov.br/sua-seguranca/seguranca-publica/analise-e
pesquisa/download/outras_publicacoes/pagina-2/5cadernotematico_uso-progressivo-da-forca.pdf/iview>. Acesso
em: 25 jul. 2019.

10 Em caso responsabilizagdo penal na ocorréncia de forca excessiva por parte do agente policial, a
responsabilizacdo penal € orientada pelo principio da culpabilidade. Segundo Batista, “o principio da
culpabilidade imp8e a subjetividade da responsabilidade penal. N&o cabe, em direito penal, uma
responsabilidade objetiva” BATISTA, Nilo. Introducéo Critica ao Direito Penal Brasileiro. 12° Ed. Rio de
Janeiro: Revan, 2011. p. 100-101. Portanto, a responsabilidade penal ndo pode ser vista como objetiva devido a
simples producgdo concreta do resultado, pois é preciso constatar que o agente atuou intencionalmente de modo
doloso ou culposo.
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improdutiva. Mas, infelizmente, nossa tradicdo € usar violéncia para conter violéncia, que é
algo incompetente e desqualifica uma atividade fundamental da policia que é a atividade
repressiva qualificada™. Nesse sentido, salienta Rodrigues et al.:
A cultura do uso da forca policial construida por anos impulsiona a pratica
desproporcional da aplicacdo da forca como forma de manter um suposto controle

em determinadas situacGes. Tal fato aumenta ainda mais a tensdo entre a policia e a

sociedade, uma vez que cria no imaginario do policial a possibilidade da existéncia

de um criminoso potencial em cada cidaddo™

Deve ficar claro para o policial que o uso de forca ndo se confunde com violéncia,

visto que a violéncia é uma acao arbitraria, ilegal, ilegitima e ndo profissional. Além disso, o

emprego excessivo de forca configura ato de violéncia e abuso de poder’®. O artigo 5° do

Codigo de Conduta para os funcionarios responsaveis pela aplicacdo da lei possui uma
proibicdo ampla quanto ao uso excessivo e desnecessario da forca:

Art. 5°. Nenhum funcionario responséavel pela aplicagdo da lei pode infligir, instigar

ou tolerar qualquer ato de tortura ou qualquer outro tratamento ou pena cruel,

desumano ou degradante, nem nenhum destes funcionarios pode invocar ordens

superiores ou circunstancias excepcionais, tais como o estado de guerra ou uma

ameaca de guerra, ameaca a seguranga nacional, instabilidade politica interna ou

qualquer outra emergéncia publica, como justificativa para torturas ou outros
154

tratamentos ou penas cruéis, desumanos ou degradantes™".

A intervencao policial varia desde uma simples orientacéo, passando pela mediacao de
conflitos entre pessoas e podendo atingir o grau maximo de uso de forca que seria a aplicacao
da forca potencialmente letal. Na tentativa de solucionar algum conflito, o policial militar
deve empregar, de maneira legal e legitima, proporcionalmente, os niveis de forca necessarios
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para controlar o(s) suspeito(s) .

O emprego de for¢a pelos policiais devera ser norteado pelos principios basicos do uso

131 MUNIZ, Jacqueline. Policia brasileira tem histéria de repressao social. Com Ciéncia: Revista Eletronica de
Jornalismo Cientifico. Campinas 10 nov. 2001. Disponivel em: <http://www.comciencia.br/dossies-1-
72/entrevistas/jacquelinemuniz.htm>. Acesso em: 05 ago 2019.

152 RODRIGUES et al. Novo modelo do uso legal da forca: cultura e implementacéo — pela reconstrucéo das
praticas policiais. Cadernos de Seguranca Publica, ano 7, n® 6, jul. 2015. p. 05. Disponivel em:
<http://www.isprevista.rj.gov.br/download/Rev20150703.pdf>. Acesso em: 05 ago 2019.

153 MINAS GERAIS. Intervencéo Policial, Uso de Forga e Verbalizacdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.446.

1% BRASIL. Cédigo de Conduta para Encarregados da Aplicacdo da Lei. Adotado pela Assembléia Geral
das Nacfes Unidas, no dia 17 de Dezembro de 1979, através da Resolu¢do n° 34/169. Disponivel em:
<https://revista.policiamilitar.mg.gov.br/periodicos/index.php/alferes/article/view/135>. Acesso em: 26 ago.
2019.

1% MINAS GERAIS. Instrumentos de Menor Potencial Ofensivo IMPO. Regula a Utilizacdo de Armamentos,
Equipamentos e Municdo de Menor Potencial Ofensivo na Policia Militar de Minas Gerais. Academia de
Policia Militar. Belo Horizonte, 2013. Disponivel em:
<http://www.alferesbook.com.br/pmmg/document/40/caderno-doutrin%C3%Alrio-12-instrumento-de-menor-
potencial-ofensivo-impo-1/>. Acesso em: 25 ago. 2019.
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da forca'®®, como por exemplo a preservagdo da vida, da integridade fisica e da dignidade de
todos os individuos, além dos principios da legalidade, necessidade, proporcionalidade,
moderacdo e convivéncia. A atividade policial e os respectivos principios do uso de forca séo
orientados pelas normas nacionais e internacionais do Direito Internacional Humanitario
(DIH), do Direito Internacional dos Conflitos Armados (DICA)** e pelo Cédigo de Conduta
para Encarregados da Aplicacéo da Lei (CCEAL)™®,

Em relacdo aos principios, o principio da legalidade consiste na utilizacdo da forca
policial nos estritos limites do ordenamento juridico, ou seja, 0s meios e métodos utilizados
pelo policial devem ser legais, estando em conformidade com as normas nacionais (leis,
regulamentos, diretrizes, entre outros) e internacionais (acordos, tratados, convencdes, pactos,
entre outros). O resultado da agdo policial sempre devera estar pautado na lei**®.

Sobre o principio da necessidade, o uso de forca num nivel mais elevado é
considerado necessario quando, apés tentar outros niveis menos lesantes, como a negociagao,
persuasao, entre outros, para solucionar o problema, torna-se o Gltimo recurso a ser utilizado
pelo policial. Isto é, um determinado nivel de forca s6 pode ser empregado quando outros
niveis de menor intensidade ndo forem suficientes para atingir os objetivos legais pretendidos.
Os policiais s6 podem empregar a forca quando for estritamente necesséaria e na medida
exigida para o cumprimento do seu dever legal*®°.

De acordo com o principio da proporcionalidade, o nivel de forca utilizado pelo
policial deve ser compativel com a gravidade da ameaca representada pela acdo do infrator e

com o objetivo legal pretendido. E necessario analisar a gravidade da ameaca, avaliando a

1% Os principios bésicos sobre o uso da forca estdo pautados em documentos internacionais de direitos humanos,
a exemplo, os Principios Basicos Sobre o Uso da For¢a e Armas de Fogo pelos Funcionarios Responsaveis pela
aplicacdo da Lei, adotados por consenso em 7 de setembro de 1990, por ocasido do Oitavo Congresso das
Nacdes Unidas sobre a Prevencdo do Crime e o Tratamento dos Delinquentes; Principios orientadores para a
Aplicacdo Efetiva do Codigo de Conduta para os Funcionarios Responsaveis pela Aplicagdo da Lei, adotados
pelo Conselho Econdmico e Social das Nag¢Bes Unidas na sua resolucdo 1989/61, de 24 de maio de 1989; os
Principios Bésicos sobre o Uso da Forga e Armas de Fogo pelos Funcionarios Responsaveis pela Aplicagdo da
Lei, adotados pelo Oitavo Congresso das Nagdes Unidas para a Prevengdo do Crime e o Tratamento dos
Delinquentes, realizado em Havana, Cuba, de 27 de Agosto a 7 de setembro de 1999; e a Convencdo Contra a
Tortura e outros Tratamentos ou penas Cruéis, Desumanos ou Degradantes, adotada pela Assembléia Geral das
NagOes Unidas, em sua XL Sessdo, realizada em Nova York em 10 de dezembro de 1984 e promulgada pelo
Decreto n.° 40, de 15 de fevereiro de 1991.

T MINAS GERAIS. Intervencao Policial, Uso de Forga e Verbalizacdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.52.

18 BRASIL. Cédigo de Conduta para Encarregados da Aplicacdo da Lei. Adotado pela Assembléia Geral
das Nacbes Unidas, no dia 17 de Dezembro de 1979, através da Resolu¢do n° 34/169. Disponivel em:
<https://revista.policiamilitar.mg.gov.br/periodicos/index.php/alferes/article/view/135>. Acesso em: 26 ago
20109.

%9 MINAS GERAIS. Intervencao Policial, Uso de Forga e Verbalizacdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.48-49.

180 MINAS GERAIS. Intervencao Policial, Uso de Forga e Verbalizacdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.49.
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intensidade, periculosidade, a forma como o agressor procede, a hostilidade do ambiente e os
meios disponiveis ao policial (como habilidade técnica e equipamentos). O policial
readequara o nivel de forca a ser utilizado de acordo com a evolucdo da ameaca, aumentando-
a ou reduzindo-a. Por exemplo, ndo é considerada proporcional a acdo policial com o uso de
forca potencialmente letal (disparando sua arma de fogo) contra um cidaddo que resiste
passivamente ao acato policial. Nesse caso, a simples verbalizagdo e/ou controle de contato

corresponderdo ao nivel de forca proporcional™.

O principio da razoabilidade impde

proporcionalidade e adequacéo entre os meios utilizados pelos agentes publicos no exercicio

de suas atividades. Nesse sentido, destaca-se:
A razoabilidade é corolério do principio da proibi¢do do excesso, segundo o qual as
restricbes de direitos impostas pelas policias devem ater-se aos fins em nome dos
quais sdo estabelecidas ou permitidas, devendo as mesmas apenas ser adotadas se
esses fins ndo puderem ser alcancados por meio de medidas menos gravosas. E um
principio limitador da atuacdo discriciondria da administracdo publica, porque
determina a busca da confluéncia entre o mérito administrativo (oportunidade e

conveniéncia: requisitos intrinsecos exclusivos dos atos administrativos

discricionarios) e a finalidade do ato, de forma que, se ele é manifestamente

inadequado, ou inepto, para alcangar a finalidade pretendida pela lei **%,

De maneira geral, a razoabilidade é uma relacdo de coeréncia que se deve exigir entre
a manifestacdo da vontade do Poder Publico e a finalidade especifica prevista pela lei.

O principio da moderacéo visa evitar 0 excesso do uso da forca. O emprego da forca
pelos policiais devera ser dosado visando reduzir possiveis efeitos maléficos decorrentes do
Seu uso ou, até mesmo, evitar que esses efeitos se produzam. O nivel de forca utilizado pelo
policial na intervencdo devera ter a intensidade e a duracdo suficientes para conter a agressao.
O uso progressivo da forca é definido como uma ferramenta para ajudar na determinacdo das
técnicas ou dos niveis de forca apropriados para as varias situacdes que possam surgir'®®. A
titulo de exemplo, considera-se desproporcional um policial que continua disparando, mesmo

quando o agressor que atirou contra ele ja estiver caido ao solo sem apresentar ameaca; ou 0

181 MINAS GERAIS. Intervencéo Policial, Uso de Forga e Verbalizagdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.49-50.

182 SILVA, Carlos Henrique Jardim da. Principios Orientadores da Seguranca Publica e Limitadores da
Atividade Policial, a luz da Constituicao Federal e das modernas tendéncias legislativas. Artigo apresentado
por ocasido do Curso de Aperfeicoamento para Vitaliciamento e Atualizacdo de Magistrados (2009). p. 13.
Disponivel em:
<http://wwwz2.tjam.jus.br/esmam/index.php?option=com_docman&task=doc_view&gid=9&Itemid=90>. Acesso
em: 25 jul. 2019.

163 XAVIER, Féabio Manhaes. A importancia da formagdo na mudanca de paradigmas no uso da forca. Uso
progressivo da forca: dilemas e desafios. Caderno Tematico Conseng. Ano 1, n° 5, 2019. p.28. Disponivel
em:<https://www.justica.gov.br/sua-seguranca/seguranca-publica/analise-e
pesquisa/download/outras_publicacoes/pagina-2/5cadernotematico_uso-progressivo-da-forca.pdf/view>. Acesso
em: 25 jul. 2019.
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policial que, ap6s quebrar a resisténcia fisica do infrator, utiliza gas quimico contra o
individuo e persiste em fazer o uso desse meio®®*.

Por fim, o principio da conveniéncia diz respeito a oportunidade e a aceitacdo de uma
acao policial em um determinado contexto. A forca ndo devera ser empregada quando houver
possibilidade de ocasionar danos de maior relevancia em relagdo aos objetivos pretendidos,
mesmo que estejam presentes 0s demais principios. O policial ndo deve atirar quando as
consequéncias decorrentes do disparo forem mais graves do que as ameacas sofridas pelas
pessoas que estdo sendo protegidas. Por exemplo, ndo é adequado ao policial repelir os
disparos de um agressor em uma area com grande movimentacdo de publico devido a
possibilidade de se vitimar outras pessoas. Ainda que, naquela agdo, estejam sendo
observados os principios da legalidade, necessidade e proporcionalidade’®®.

O Cadigo de Conduta para Encarregados da Aplicacdo da Lei também prevé o uso da
forca por parte do agente de seguranca publica. De acordo com o art. 3°, “os funciondrios
responsaveis pela aplicacdo da lei s6 podem empregar a for¢a quando estritamente necessaria
¢ na medida exigida para o cumprimento do seu dever”®®. Nesse sentido, destaca-se o
seguinte comentario:

Art. 3°. O emprego da for¢a por parte dos funcionarios responséveis pela aplicagdo
da lei deve ser excepcional. Embora se admita que estes funciondrios, de acordo com
as circunstancias, possam empregar uma forca razoavel, de nenhuma maneira ela
podera ser utilizada de forma desproporcional ao legitimo objetivo a ser atingido. O
emprego de armas de fogo é considerado uma medida extrema; devem-se fazer
todos os esforgos no sentido de restringir seu uso, especialmente contra criangas. Em
geral, armas de fogo s6 deveriam ser utilizadas quando um suspeito oferece
resisténcia armada ou, de algum outro modo, p&e em risco vidas alheias e medidas
menos drasticas sdo insuficientes para domina-lo. Toda vez que uma arma de fogo

for disparada, deve-se fazer imediatamente um relatdrio as autoridades
competentes.*®’

Nas operacdes, os policiais ttm o dever de optar por meios auxiliares para contengédo

da acdo ilicita. A utilizacdo da arma de fogo s seré legitima apds esgotados tais recursos; ou

164 MINAS GERAIS. Intervencéo Policial, Uso de Forca e Verbalizagéo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010. p.50-51.
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186 BRASIL. Cédigo de Conduta para Encarregados da Aplicacdo da Lei. Adotado pela Assembléia Geral
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<https://revista.policiamilitar.mg.gov.br/periodicos/index.php/alferes/article/view/135>. Acesso em: 26 de ago.
2019.
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seja, devem ser priorizados 0s equipamentos tidos como ndo-letais. O termo “ndo-letal” é o
conceito que engloba toda a producéo, utilizacdo, aplicacdo de técnicas, tecnologias, armas,
municao e equipamentos ndo-letais em atuacdes policiais. As técnicas ndo letais caracterizam-
se por serem um conjunto de métodos usados para resolver um determinado litigio ou realizar
uma diligéncia policial, de modo a preservar as vidas das pessoas envolvidas na situacdo. As
armas ndo-letais sédo as projetadas e empregadas especificamente para incapacitar um
individuo, minimizando o risco de morte, visto que a finalidade dessas armas € preservar a
vida. As municdo ndo letais sdo as cargas desenvolvidas com objetivo de causar a reducdo da
capacidade operativa e/ou combativa do agressor ou oponente. Podem ser empregadas em

armas convencionais ou armas especificas para atuagdes néo-letais*®.
4.1 Utilizacdo de armas de fogo

O Cadigo de Processo Penal Militar também traz preceitos em relagcdo ao emprego da
forca pelos agentes responsaveis pela aplicacdo da lei, bem como preconiza sobre a utilizagdo

da arma de fogo:

Art. 234. O emprego de forca s6 € permitido quando indispensavel, no caso de
desobediéncia, resisténcia ou tentativa de fuga. Se houver resisténcia da parte de
terceiros, poderdo ser usados 0s meios necessarios para vencé-la ou para defesa do
executor e auxiliares seus, inclusive a prisdo do ofensor. De tudo se lavrara auto
subscrito pelo executor e por duas testemunhas.

Uso de armas: § 2° O recurso ao uso de armas s6 se justifica guando absolutamente
necessario para vencer a resisténcia ou proteger a incolumidade do executor da

prisdo ou a de auxiliar seu (grifos nossos)*.

O policial, no seu cotidiano operacional, podera empregar a sua arma de fogo com o
objetivo de preservar a ordem publica e proteger pessoas e/ou patriménio. O disparo da arma
por policiais contra uma pessoa constitui a expressdo maxima de uso de forca devido ao efeito
potencialmente letal que ela representa; assim sendo, deve ser considerada uma medida
extrema e ultimo recurso. Quando o policial atira contra um agressor, considera-se no uso de
forca potencialmente letal, a intencéo central é de controlar a ameaca e ndo de produzir um

resultado morte. A letalidade (morte do agressor) nunca devera ser o objetivo finalistico do

18 SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DA BAHIA. Gerenciamento de Crises.
Academia da Policia Civil. [s.d.]. p. 24, Disponivel em:
<https://cidadaossp.files.wordpress.com/2010/06/apostila_gerenciamento_de_crises.pdf>. Acesso em: 10 nov.
2019.

169 BRASIL. Cédigo de Processo Penal Militar. Lei n® 1002 de 21 de outubro de 1969. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del1002.htm>. Acesso em: 25 jul. 2019.
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policial ao disparar sua arma de fogo em uma ag&o operacional'’®, com excegdes, ¢ legitimo
um policial atirar para matar em casos de legitima defesa propria ou de terceiros.

Existem circunstancias especiais que legitimam o disparo de arma de fogo: o policial
sO podera disparar sua arma quando for estritamente necessario para proteger vidas. Somente
sera utilizada quando ndo for possivel empregar outros meios menos lesivos. A regra geral é
ndo disparar a arma de fogo; entretanto, seu emprego estd autorizado quando outros meios
menos lesivos se mostrarem ineficazes. O disparo é justificavel nos casos de legitima defesa
prépria ou de outrem, quando o individuo durante a fuga provocar ameaca iminente de morte
ou ferimento grave®’.

Tanto o Cddigo Penal (art. 25) quanto o Codigo Penal Militar (art. 44), preveem que a
legitima defesa constitui no uso moderado dos meios necessarios para repelir uma injusta
agressdo, atual ou iminente, a direito proprio ou de outrem, proporcionalmente a violéncia
sofrida e apenas até cessar a agressdo. Os policiais, assim como qualquer outra pessoa, SO
estariam amparados pela excludente da legitima defesa se utilizassem moderadamente 0s
meios necessarios para repelir uma injusta agressao. 1sso quer dizer que o emprego da forca
deve ser proporcional a agressao sofrida. O emprego de arma letal s6 deve ser feito diante de
constatacdo de ato hostil que represente uma grave ameaca a integridade fisica dos policiais
e/ou da populacdo. A arma de fogo s6 pode ser usada em ultimo recurso. Por exemplo, um
policial somente estaria em situacdo de legitima defesa se usasse a sua arma contra individuo
que dispara contra os agentes ou terceiros. N&o esta amparado pela legitima defesa o
policial que utiliza a arma de fogo simplesmente para conter um suspeito em fuga.

O Ministério da Defesa orienta sobre as regras de utilizacdo de arma de fogo. O
policial que emprega a arma deve: executar tiros de adverténcia (exemplo, tiros para o alto),
se possivel em locais visiveis pela forca adversa, de forma a intimida-la; atirar somente na
direcdo do oponente claramente identificado; buscar ferir e ndo matar o oponente; direcionar
os tiros para os membros inferiores dos oponentes, com o objetivo de incapacita-los, ou para o
motor/pneus do veiculo; tomar todas as precaucdes razoaveis para nao ferir qualquer outra
pessoa além do oponente; atirar somente 0 necessario, interrompendo o fogo quando o

oponente houver cessado a ameaca; realizar disparos sempre tiro a tiro (fogo automatico so6

0 MINAS GERAIS. Intervencéo Policial, Uso de Forga e Verbalizagdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010, passim.
L MINAS GERAIS. Intervencao Policial, Uso de Forga e Verbalizacdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010, passim.
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como ultimo recurso)*’.

A Portaria Interdisciplinar n° 4226'" do Gabinete do Ministro de Estado e Justica,
disciplinou o emprego da forca pelos agentes de seguranca publica de todo o pais,
especialmente quanto a utilizacdo de armas de fogo e dispositivos de baixa letalidade. Nesse

sentido, destaca-se 0s seguintes itens:

3. Os agentes de seguranca publica ndo deverdo disparar armas de fogo contra
pessoas, exceto em casos de legitima defesa propria ou de terceiro contra perigo
iminente de morte ou lesdo grave. 4. Nao € legitimo o uso de armas de fogo contra
pessoa em fuga que esteja desarmada ou que, mesmo na posse de algum tipo de
arma, ndo represente risco imediato de morte ou de lesdo grave aos agentes de
seguranca publica ou terceiros. 5. Ndo é legitimo o uso de armas de fogo contra
veiculo que desrespeite blogueio policial em via publica, a ndo ser que o ato
represente um risco imediato de morte ou lesdo grave aos agentes de seguranca
publica ou terceiros. 6. Os chamados "disparos de adverténcia" ndo sdo considerados
pratica aceitavel, por ndo atenderem aos principios elencados na Diretriz n.° 2 e em
razdo da imprevisibilidade de seus efeitos. 7. O ato de apontar arma de fogo contra
pessoas durante os procedimentos de abordagem ndo devera ser uma préatica
rotineira e indiscriminada. 8. Todo agente de seguranca publica que, em razdo da sua
fungdo, possa vir a se envolver em situacdes de uso da forca, deverd portar no
minimo 2 (dois) instrumentos de menor potencial ofensivo e equipamentos de
protecdo necessarios a atuacao especifica, independentemente de portar ou ndo arma
de fogo. 9. Os oOrgdos de seguranga publica deverdo editar atos normativos
disciplinando o uso da forca por seus agentes, definindo objetivamente: a. os tipos
de instrumentos e técnicas autorizadas; b. as circunstancias técnicas adequadas a sua
utilizagcdo, ao ambiente/entorno e ao risco potencial a terceiros ndo envolvidos no
evento; c. o contelldo e a carga horaria minima para habilitagdo e atualizacdo
periddica ao uso de cada tipo de instrumento; d. a proibicéo de uso de armas de fogo
e munic¢do que provoquem lesbes desnecessarias e risco injustificado; e o controle
sobre a guarda e utilizagdo de armas e municdo pelo agente de seguranca publica.
[...]19. Devera ser estimulado e priorizado, sempre que possivel, 0 uso de técnicas e
instrumentos de menor potencial ofensivo pelos agentes de seguranca publica, de
acordo com a especificidade da funcdo operacional e sem se restringir as unidades
especializadas.*™

Ressalta-se que sob nenhuma hipotese sera aceitavel atirar contra uma multiddo como
recurso para dispersa-la. Apenas é aceitavel disparar uma arma de fogo nos casos de legitima
defesa propria ou de terceiros, contra ameaca iminente de morte ou ferimento grave. Os
disparos devem ser dirigidos a um alvo especifico e na quantidade minimamente necessaria

para fazer cessar a agressao’’”.

2 MINISTERIO DA DEFESA. Regras De Engajamento Para A Operagdo Da Forca De Pacificacdo No Rio
De Janeiro. Diretriz Ministerial n° 10/ 2010, de 10 de dez. de 2010. Brasilia, 2010.

13 BRASIL. Portaria Interministerial n° 4.226, de 31 de dezembro de 2010. Estabelece Diretrizes sobre o
Uso da Forca pelos Agentes de Seguranca Pulblica. Gabinete do estado e justica. Disponivel em:
<https://www.conjur.com.br/dl/integra-portaria-ministerial.pdf>. Acesso em: 27 de ago. 2019.

% GABINETE DO MINISTRO DE ESTADO E JUSTICA. Portaria Interministerial n° 4.226, de 31 de
dezembro de 2010. Estabelece Diretrizes sobre o Uso da Forga pelos Agentes de Seguranca Publica. Disponivel
em: <https://www.conjur.com.br/dl/integra-portaria-ministerial.pdf>. Acesso em: 27 de ago. 2019.

5 MINAS GERAIS. Intervencéo Policial, Uso de Forga e Verbalizagdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010, passim.
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4.2 Utilizagdo de instrumentos de menor potencial ofensivo (IMPO)

Instrumentos de Menor Potencial Ofensivo (IMPO) ¢ o “conjunto de armas, muni¢éo e

equipamentos desenvolvidos com a finalidade de preservar vidas e minimizar danos a

59176

integridade fisica das pessoas envolvidas Trata-se de armas ndo letais, também

conhecidas como armas de menor potencial ofensivo. Diferentemente das armas
convencionais, que destroem principalmente por meio de explosdo, penetracdo e
fragmentacdo, tais armas empregam outros meios, nos quais nao ha a destruicdo fisica para
que seja alcancada a neutralizagdo. O uso da forca por intermedio desta tecnologia ndo-letal é
usado em situacOes onde ndo existe ameaca a vida e, por isso, estas armas sao produzidas para
ndo causar letalidade quando utilizadas dentro das recomendacdes técnicas. O policial militar
ndo podera utilizar os IMPO como método paliativo, de intimidacdo ou de ameaca, sob pena
de perder a legitimidade na acdo’’’. O objetivo central com a utilizacdo dessas armas é
conseguir uma reducdo dos indices de letalidade no uso da forga, ja que tais armamentos
oferecem ao policial outro meio mais brando de resolver o conflito antes de chegar ao recurso
da arma de fogo. Assim, destacam-se as instrucdes fornecidas pela Policia Militar de Minas

Gerais:

As regras para o disparo com estas muni¢do ndo sdo tao restritivas como as que se
aplicam as munigdo convencionais (somente em defesa da vida). Suas caracteristicas
e finalidade permitem seu emprego em situa¢cbes como as mencionadas, quando o
nivel de forga a ser aplicado for menor ao que se aplicaria nos disparos de armas de
fogo com municdo convencionais. Nestas situacdes, o policial deve considerar as
possiveis consequéncias (riscos) de atirar e sua responsabilidade na prote¢do da vida
de outras pessoas, devendo observar: as especificagbes técnicas para seu uso,
sistemas de disparo, distdncia em que podem atirar com seguranga, alcance e
trajetoria de projéteis, efeitos em ambientes fechados, entre outros; que os disparos
efetuados com este tipo de municdo tém pouca precisdo; que devem ser evitados 0s
disparos diretos contra as partes mais sensiveis do corpo, principalmente locais de
risco de lesBes graves: cabeca, olhos, ouvidos, entre outros. Os disparos devem ser
dirigidos para a regido dos membros inferiores; que ndo se deve concentrar 0s
impactos somente em uma pessoa ou em uma determinada area do corpo; mesmo
quando utilizado dentro das regras citadas, o risco de um possivel efeito letal ou de
graves lesdes continua existindo, mas em um nivel bastante inferior quando
comparado ao uso de munigdo convencionais para arma de fogo; os disparos devem

16 MINAS GERAIS. Instrumentos de Menor Potencial Ofensivo IMPO. Regula a Utilizacdo de
Armamentos, Equipamentos e Municdo de Menor Potencial Ofensivo na Policia Militar de Minas Gerais.
Academia de  Policia  Militar:  Belo  Horizonte, 2013. p. 22 Disponivel  em:
<http://www.alferesbook.com.br/pmmg/document/40/caderno-doutrin%C3%A1lrio-12-instrumento-de-menor-
potencial-ofensivo-impo-1/>. Acesso em: 25 ago. 2019.
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Armamentos, Equipamentos e Municdo de Menor Potencial Ofensivo na Policia Militar de Minas Gerais.
Academia de Policia  Militar: Belo Horizonte, 2013. p. 22-23. Disponivel — em:
<http://www.alferesbook.com.br/pmmg/document/40/caderno-doutrin%C3%Alrio-12-instrumento-de-menor-
potencial-ofensivo-impo-1/>. Acesso em: 25 ago. 2019
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ser seletivos e realizados especificamente contra pessoas que estejam causando as

ameacas' .

Normalmente, esse tipo de arma € utilizado em operagdes de manutencédo da
ordem publica e controle de distrbios*’®. Essa tecnologia é efetiva nos casos em que 0s
objetivos s&o:

— dispersar multiddes em manifestaces publicas ilegais e legais (sendo que, neste
caso, sua utilizacdo se dara quando ndo haja acatamento as determinacdes legais
dadas pelos policiais militares, com manifestacdo de resisténcia, desobediéncia e
investida contra a forga policial);

— controlar, dominar e conter infratores ou suspeitos que invistam contra o militar
na tentativa de agredi-lo;

— em operagdes de restabelecimento da ordem durante rebeliGes em
estabelecimentos prisionais;

— para isolar areas que devam ser retomadas ou ocupadas por forgas policiais, em
razdo da vulnerabilidade do ponto, por questdes estratégicas, ou em cumprimento as
determinagdes judiciais; e

— outras circunstancias em que, apés avaliacdo e classificagdo dos riscos para o
caso concreto, seja considerada, pelo comandante da acdo ou operagdo policial, a

melhor opg¢do de emprego, analisada a seguranga dos policiais e demais pessoas
envolvidas™®.

As situagdes em que a Policial Militar podera empregar os IMPO para a solugdo de
conflitos ndo sdo taxativas, entretanto, recomenda-se que a capacita¢do técnica para operar 0s
IMPO deva ser buscado por intermédio de acdes do ensino e treinamento.

Os disparos com munigdo de menor potencial ofensivo séo realizados por intermédio
de equipamento apropriado ou arma de fogo abastecida com municao especial. Popularmente,
tais armamentos sdo conhecidos como bala de borracha, gas lacrimogénio, spray de pimenta,
taser, bastdo de choque, dentre outros. Tecnicamente, eles se subdividem em municdo
quimica, espargidores, municao de impacto controlado (municéo de elastbmero), lancadores,
armas de impulso elétrico e armas de transmissdo de ondas e de jatos d’agua.

Os agentes quimicos gasosos, utilizados pela policia em atividades de seguranca
publica, sdo substancias que se dispersam no ar e causam uma série de efeitos
psicofisioldgicos instantdneos e ndo permanentes, como: irritagdes nos olhos, na boca, na
garganta, nos pulm@es, na pele e nas mucosas, além de sensacdo de queimacdo,

lacrimejamento intenso, fechamento involuntario das palpebras, dores no peito, dificuldade

8 MINAS GERAIS. Intervencéo Policial, Uso de Forca e Verbalizacgo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010, p. 72-73.

¥ MINAS GERAIS. Intervencéo Policial, Uso de Forga e Verbalizacdo. Policia Militar. Academia de Policia
Militar. Belo Horizonte, 2010, p. 72.
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respiratoria, tosse, nduseas e diarreia. O individuo atingido fica temporariamente
incapacitado’®. Entende-se por municdo quimica aquela que, por meio de gases toxicos
dispersados no ar, € empregada especificamente para conter, debilitar ou incapacitar
momentaneamente.

Gases de acdo psicoquimica sdo vulgarmente conhecidos como “bomba de efeito
moral”. Quando explodem, formam uma nuvem branca devido ao gés lacrimogéneo, causam
alteracdes na coordenacdo motora e forca muscular. As explos@es sdo fortes o suficiente para
provocar contusdes graves em quem estiver por perto™®2.

A municdo quimica pode se apresentar em forma de granadas de mdo, ampolas,
cartuchos e projéteis. Podem ser cargas de principio ativo diferenciado: explosivas,
fumigenas, fumigenas/ lacrimogéneas, ou de carga mista™.

Espargidores sdo agentes quimicos no estado liquido pressurizados em frascos de
spray. Comumente sdo encontrados em recipientes cilindricos, dotados de valvula direcional e
um botdo atuador. O espargidor é um recurso de autodefesa cujo emprego se destina ao
controle de pequenos distarbios, saturacdo de ambientes ou submissdo de individuos que
resistam a intervencdo policial. A concentracdo de seus efeitos atinge apenas o alvo desejado
(pessoa, local, animal)'®*. Os efeitos fisiolégicos resultantes da utilizagdo dos espargidores
estardo diretamente ligados ao tipo de substancia quimica contida no seu interior. Algumas
das consequéncias desses agentes sdo a ardéncia na pele e fechamento involuntério dos olhos;
a irritacdo das vias respiratorias € consideravelmente menor. O agente quimico mais utilizado
pela policia € o Oleoresim Capscum — OC, popularmente conhecido como spray de

pimenta'®®,
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A municdo de impacto controlado é popularmente conhecida como “bala de borracha”.
Essa municdo é constituida de elastdmero, que € um polimero que possui propriedades
elasticas. Provoca hematomas na pele em razdo da grande transferéncia de energia cinética.
Possuem a capsula em plastico transparente ou branco e o culote metalico com espoleta de
percussao central*®.

Os lancadores sdo utilizados em situagdes onde é necessario atingir determinado alvo a
uma distancia maior, ou seja, em situacbes em que o alvo ndo seria alcancado pelo
lancamento manual. S0 engenhos mecanicos destinados a lancar a municdo, projéteis ou

cargas quimicas, por meio de percussdo e cargas de projecdo™®’

. Excepcionalmente, os
disparos com municdo ndo-letal também podem ser feitos com armas de fogo abastecidas com
municdo especial, por exemplo, a espingarda CBC calibre 12 e a escopeta calibre 12 podem
serem utilizadas como lancadoras de municao de menor potencial ofensivo.

As armas de condutibilidade elétrica funcionam pela emissdo de impulsos elétricos em
forma de ondas e atuam no sistema neuromuscular causando desorientacéo e fortes contragoes
musculares. Seus efeitos ocasionam a queda do individuo, paralisando-o enquanto estiver sob
a acdo do dispositivo elétrico. Sdo utilizadas na atividade policial para conter,
temporariamente, 0s suspeitos resistentes a prisdo, reduzindo sua capacidade reativa e
facilitando o processo de abordagem e da colocacdo das algemas. Os principais dispositivos
usados pela policia sdo o a Pistola de Emissdo de Impulsos Elétricos (PEIE), o Taser e 0
Spark®®.

As armas de transmissdo de ondas de calor, projetadas para conter ou afastar grupos de
pessoas, emitem um laser de energia que cria uma sensacdo insuportavel de aquecimento da

pele. Em menos de dois segundos, as ondas emitidas aquecem em até 55 graus Celsius as
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moléculas de &gua contidas na pele e por isso, geram uma sensacdo de calor extremo. No
entanto, ndo provoca queimaduras. O Active Denial System (ADS), projetado para conter e
afastar um grupo de pessoas, € um exemplo de uma arma de transmissao de ondas de calor -
contém um dispositivo que emite uma radiacao eletromagnética na frequéncia de 95 GHz. O
alcance da emisséo é de aproximadamente 15 a 500 metros e consegue penetrar em agasalhos
grossos™®’,

Armas de transmissdo de ondas acusticas sdo equipamentos que emitem uma onda
sonora de alta energia que produz um o ruido insuportavel a audi¢cdo humana. O equipamento
mais conhecido é o Dispositivo Acustico de Longo Alcance (Long Range Acoustic Device -
LRAD). O som emitido por ele tem 150 dB (decibéis), mas consegue reter um nivel de 100
dB em distancias de até 500 metros. Nos Estados Unidos, o equipamento ja foi amplamente
testado em operacdes policiais em varias cidades, inclusive em Nova York, resultando em
efeitos satisfatorios™.

Armas de transmissdo de ondas de luz sdo armas que empregam um foco de laser de
alta intensidade para causar cegueira ou desorientacdo temporaria. Os dois modelos mais
conhecidos sdo o CHP Laser Dazzler e o Personnel Halting and Stimulation Response -
PHaSR. O CHP Laser Dazzler emite um raio laser, com poténcia de 500 mW (miliwatts), que
ao se expandir gera clardo, gerando um ofuscante fulgor verde com um alcance duas vezes
maior que o da luz branca normal. O dispositivo apresenta trés formas: do tamanho de uma
caneta (com alcance de 200 metros), na forma de uma lanterna de méo (com o alcance de 500
metros) e montado em um rifle (com o alcance de dois quilémetros). O PHaSR, consiste num
rifle com design futurista e usa um sistema laser de duas cores que também ofusca a vitima'®*.

Acoplados a veiculos, os canhdes de jatos d’agua foram projetados para atua¢do no
controle de distarbios de multidées. Tém o objetivo de promover a dispersdo dos

manifestantes pela a¢do da for¢a de jatos d’dgua sem causar ferimentos. O jato também pode
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ser direcionado para pequenos focos de incéndio no local dos conflitos para promover o
avanco da Tropa de Choque. Geralmente, o jato possui uma poténcia de 27Kg/cm?. Pode-se,
ainda, inserir corantes na dgua com o intuito de identificar os manifestantes atingidos. A
PMMG possui um veiculo blindado para controle de disturbios denominado Viatura Blindada
de Controle de Distarbios, esse automdvel é dotado de um tanque com capacidade para 4000
litros de agua’®’.

Em 2014, foi sancionada no Brasil a Lei n® 13.060™%. Segundo informagdes no site do

Senado'®*

, a lei define que os 6rgdos de seguranca publica priorizem o uso de instrumentos de
menor potencial ofensivo nas situacbes em que a integridade fisica ou psiquica dos policiais
ndo estiver em risco e classifica como "ilegitimo" o uso de armas de fogo contra pessoa
desarmada em fuga e contra veiculo que desrespeite blogueio policial em via publica, “exceto
quando representarem risco de morte ou lesdo aos agentes ou a terceiros”. Conforme prevé o
art. 2° os oOrgdos de seguranca publica deverdo obedecer aos principios da legalidade,
necessidade, razoabilidade e proporcionalidade.

Entretanto, a norma ndo esclarece quais armas se encaixam nessa classificacao.
Conforme o artigo 4° da norma, “consideram-se instrumentos de menor potencial ofensivo
aqueles projetados especificamente para, com baixa probabilidade de causar mortes ou lesdes
permanentes, conter, debilitar ou incapacitar temporariamente pessoas”’, 0 que, por
interpretacdo, englobaria a Taser (arma de choque), o spray de pimenta e balas de borracha,
entre outras ja citados anteriormente. Nesse artigo, como nao ha mencao taxativa de quais sdo
0s equipamentos permitidos, a lei abre brechas para a utilizacdo de drones armados com
instrumentos de menor potencial ofensivo em atividades de seguranca publica.

Em relacdo ao uso da forga, o artigo 5° dispde que “o poder publico tem o dever de
fornecer a todo agente de seguranca publica instrumentos de menor potencial ofensivo para o
uso racional da forga”, bem como que o0 poder publico deve fornecer aos agentes de seguranca
publica cursos de formacdo e capacitacdo que os habilitem para uso dos instrumentos ndo
letais.

Ainda sobre a regulamentacdo de armas de menor potencial ofensivo, é valido destacar
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a Portaria do Diretor da policia do Senado Federal, n° 001 de 2006"%, que diz respeito a
utilizacdo apropriada do armamento n&do letal Taser. Essa portaria traz instru¢les sobre o
manuseio do equipamento e determina que o agente policial devera ter habilitacdo técnica e
aptidao psicologica para possuir tal arma. Também salienta sobre treinamentos regulares de
formagéo e capacitagdo dos policiais. No tocante ao uso da forca, o artigo 7° determina que a
Taser “devera ser utilizado somente quando a a¢do do suspeito seja de agressao ou resisténcia
ativa, ou quando os policiais acreditarem que formas de controle mais brandas ou de maos
livres sejam inadequadas ou inseguras”. Ainda nesse enfoque, destaca-se 0 artigo 8°, que
define que “o policial deve levar em consideracdo as acdes, a capacidade de resisténcia e
idade do ofensor, a quantidade de ofensores e policiais e a possibilidade de o policial ter

controle fisico sobre o agressor”.

1% SENADO FEDERAL. PORTARIA DO DIRETOR DA POLICIA DO SENADO FEDERAL N° 001, DE
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5 APLICANDO OS PARAMETROS LEGAIS DO USO DA FORCA AO DRONE
ARMADO

O avancado da técnica nas sociedades tecnocientificas, ao mesmo tempo em que
proporciona beneficios a humanidade, pode gerar resultados negativos, visto que, para atingir
determinados fins (sejam eles econdmicos, militares, politicos), € comum utilizar-se da
técnica sem qualquer limite, ignorando os possiveis maleficios, sem a ponderacdo de
possiveis consequéncias. Por essa razdo, € necessario fazer uma reflexdo ética e pensar em
uma limitacdo e regulacdo as implementaces de drones armados em operacGes de
policiamento. Ao lado do desenvolvimento dessas armas deve vir o questionamento sobre
como elas podem ser usadas. Por isso, 0 uso de drones armados pela policia deve ser regulado
por meio de lei, sendo apenas legitimo se for feito de maneira consistente com a protecdo dos
direitos e garantias fundamentais e obedecendo os principios que norteiam o uso racional da
forca.

Em termos gerais, de acordo com a teoria do garantismo penal, de Ferrajoli*®, a
funcdo do Direito Penal é limitar o poder do Estado. Desse modo, uma vez que a policia
detém poderes de limitacdo da liberdade pessoal atraves da discricionariedade, questiona-se
em que medida a utilizacdo dos veiculos armados néo tripulados remotamente controlados em
atividade de seguranga publica implicaria em um aumento excessivo de poder do Estado sobre
as liberdades individuais, o que levaria ao aumento da degeneracdo do estado de direito. De
acordo com Ferrajoli:

Dessa forma se recoloca entdo, a propdsito das atividades policialescas, o problema
prejudicial do garantismo penal: a variagdo mais ou menos ampla que sempre existe
entre normatividade e efetividade, entre direito e praxe, entre imagem legal e
fungBes reais, entre dever ser e ser de um sistema punitivo. Podemos ter um

processo penal perfeito, mas ele serd sempre uma pobre realidade se 0 monopdlio

judiciério do uso da forga contra os cidaddos ndo for absoluto e exista uma forca
197

publica que aja sem vinculos legais™’.

Consequentemente, ao lado do desenvolvimento dessas armas deve vir o
questionamento sobre como elas podem ser usadas. A utilizacdo de tais armamentos deve ser
limitada e regulada, sendo apenas legitima se for feita de maneira consistente com a protecéo
dos direitos e garantias fundamentais. Para tanto, o Direito Penal e a legislacdo devem se

19 FERRAJOLLI, Luigi. Direito e razdo: teoria do garantismo penal. 4. ed. S&o Paulo. Revista dos Tribunais,
2014.

197 FERRAJOLLI, Luigi. Direito e razdo: teoria do garantismo penal. 4. ed. S&o Paulo. Revista dos Tribunais,
2014.

P. 705.
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atualizar perante a discussdo em torno da problemética quanto ao uso, incorporando 0s
avangos no campo das tecnociéncias que os afetam, pois apenas dessa maneira € possivel
estabelecer um controle adequado, de modo a impedir as violagdes aos direitos humanos.
Sendo assim, 0 emprego desses sistemas soO seria legitimo se fosse coerente com os limites
constitucionais como os principios da razoabilidade, da proibigdo de excessos e outros direitos
fundamentais como a integridade fisica e mental dos individuos. Por isso se faz tdo necessaria
a criacdo de uma legislacéao especifica que regulamente a utilizacdo desses equipamentos, que
norteie o uso da forga policial.

A lei deve ser bem clara e taxativa, especificando em quais casos serd legitima e
razodvel a utilizacdo de tais veiculos, qual nivel de forca deverd ser empregado em cada
situacdo e quais armas deverdo ser usadas em cada contexto. Caso contrario, a lei podera ser

deturpada, abrindo brechas para arbitrariedades por parte das agéncias policiais'*®

. O emprego
dessas armas so serd legitimo se estiver de acordo com os limites estabelecidos na lei.

O uso da forca empregado pelos agentes de seguranca publica é um assunto muito
melindroso, uma vez que nem sempre é ocorre de maneira moderada e proporcional. A vista
disso, € necessario discutir se 0 uso de drones armados em atividade de seguranca publica
pode desrespeitar os parametros legais do uso da forca. Outro aspecto de suma importancia a
ser analisado é como a legislacdo tratard quando houver caso de forga excessiva por parte de
agente policial, violando assim os principios da razoabilidade, da proibicdo de excessos e
outros direitos fundamentais.

Como falado anteriormente, embora os atuais drones usados pela policia ndo estejam
equipados com nenhum tipo de armamento e s6 estejam sendo usados com o propdésito de
monitoramento e vigilancia, muitos VANTS ja sdo capazes de estarem acoplados com armas,
e esaa tecnologia estd sendo cada vez mais desenvolvida. Neste ponto, ndo nos referimos
apenas as armas letais, mas também a possibilidade de implantar spray de pimenta, bolas de
tinta, bala de borracha e tasers em alguns drones. O emprego desse tipo de drone policial pode
alterar significativamente a maneira como se mensura o padréo do uso da forca.

Como destaca Stelmack, se as agéncias policiais implantassem esses drones durante o
curso de uma prisdo, eles poderiam ser usados para subjugar o suspeito. Nesse caso, ndo é

mais um policial que aplica forga fisicamente a um sujeito, mas sim um operador de drone

198 Nas palavras de ZAFFARONI et al., as agéncias policiais servem para detectar uma pessoa que supostamente
tenha praticado algum ato criminoso, servem também, para investigar, privar um individuo de ir e vir,
submetendo-o a agéncia judicial. AFFARONI, E. Radl; BATISTA, Nilo; ALAGIA, Alejandro; SLOKAR,
Alejandro. Direito Penal Brasileiro: primeiro volume. Teoria Geral do Direito Penal. 4° Ed. Rio de Janeiro:
Revan, 201. p. 43.
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que pode estar a quildmetros de distancia da situacdo’®. Entdo, como analisar um caso de uso
excessivo da forca em uma operacao policial na qual a policia ndo estava fisicamente presente
no momento em que a forca foi aplicada? Os drones policiais armados apresentam exatamente
esse dilema, dado que tal equipamento remove o oficial do ambiente hostil, aplicando a forca
através do drone.

O uso do poder de policia é uma prerrogativa da autoridade, mas o poder deve ser
usado sem abuso. Usar o poder sem abuso é emprega-lo segundo as normas legais, a moral da
instituicdo, a finalidade do ato e as exigéncias do interesse publico. Todavia, abusar do poder
é emprega-lo fora da lei, sem utilidade publica. A utilizacdo desproporcional do poder e o
emprego arbitrario da forga constituem formas abusivas do uso do poder estatal, sendo
intoleraveis pelo Direito®®. Entretanto, ndo ha uma normatizacéo taxativa que determine o
gue vem a ser 0 uso excessivo da forca - 0 que existe sdo principios que norteiam e limitam o
poder de policia. O nivel de forca utilizado pelo policial deve ser compativel com a gravidade
da ameaca, portanto varia de acordo com as circunstancias de cada caso especifico. Também
varia conforme o ambiente tenso e instavel em que o policial se encontra. A quantidade de
forca necessaria € variavel em uma situacdo especifica, ndo existe um padrdo. Varios fatores
devem ser levados em consideracdo ao determinar se a policia usou forga excessiva.

Nos EUA, os Tribunais, ao analisarem casos no qual a policia cometeu uma forca
excessiva, primeiramente verificam se a vitima foi privada de um direito constitucional ou
estatutario e, em seguida, julgam a reivindicacdo em referéncia ao padrdo constitucional
especifico que rege esse direito®”.

Segundo Stelmack, para que uma prisdo ocorra, € necessario que exista alguma
demonstracdo de autoridade pela policia, de modo que, uma pessoa ordinaria acredite que ndo
esta livre para sair. No entanto, quando a demonstracao verbal de autoridade ndo € suficiente
para constituir uma prisao é necessario que a policia aplique a forca fisica. Na maioria das
vezes, durante o curso de uma prisdo alguma forma de forca ou coercdo sera necessaria,
contudo, a forca usada tem que ser razoavel. Para determinar qual quantidade de forca é

apropriada é importante considerar alguns fatores como a gravidade do crime, se 0 suspeito

1% STELMACK, Kyle. Weaponized Police Drones and Their Effect on Police Use of Force. Journal of
Technology Law & Policy. Vol. 15, n® 2, 2015. p. 281 Disponivel — em:
<http://tlp.law.pitt.edu/ojs/index.php/tip/article/view/172/182>. Acesso em: 25 jul. 2019.

2% LAZZARINI, Alvaro. ABUSO DE PODER x PODER DE POLICIA. Revista de Direito Administrativo
FGV. Vol. 203. Rio de Janeiro, 1996. p. 217. Disponivel em:
<http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/46688/46647 >. Acesso em: 5 ago. 2019.

21 STELMACK, Kyle. Weaponized Police Drones and Their Effect on Police Use of Force. Journal of
Technology Law & Policy. Vol. 15, n® 2, 2015. p. 281 Disponivel  em:
<http://tlp.law.pitt.edu/ojs/index.php/tip/article/view/172/182>. Acesso em: 25 jul. 2019.
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estd ameacando imediatamente os policiais, se estd ameagando a seguranca de outros
individuos e se ele esta resistindo ou fugindo da prisdo. A anélise desses requisitos é objetiva

e deve ser vista da perspectiva do policial no local®®.

5.1 A localizagéo fisica do policial - drones presentes e policiais ausentes

O fato de um operador de UAS ndo estar presente significa necessariamente que 0s
fatores ambientais que afetam as percepcfes da situacdo estdo ausentes? Na visdo de
Stelmack, quando um policial ndo esta fisicamente presente na cena, porque foi substituido
por um drone, a retirada do policial da situacdo real elimina varios fatores ambientais que s&o
levados em consideracdo para determinar se a forca policial era razoavel. O autor acredita que
a percepc¢do do ambiente fisico e social influencia no nivel de forca que o agente ira aplicar.
Os drones no lugar dos policiais mudariam essa dinamica®®.

O policial, no exercicio da profisséo, precisa lidar com circunstancias tensas e incertas
em um ambiente hostil. Ao considerarmos as condi¢des que envolvem os confrontos armados,
identificam-se a restricdo do tempo para tomada de decisdo e a pressao pela sobrevivéncia.
Esses fatores causam um conjunto de reacdes psicologicas e fisioldgicas nos policiais. Tais
reaces sdo a resposta natural do organismo, que prepara o individuo para sobreviver a
situacdo de perigo, ordenando-o para lutar ou fugir®®. Storani explica que:

Estas alteraces de adaptacdo do corpo humano séo caracterizadas, essencialmente,
pelo aumento da pressao arterial, da frequéncia cardiaca e da frequéncia respiratéria,
e causam tremor e entorpecimento nas extremidades do corpo, analgesia corporal,
limitacdo da audicdo e angulo de visdo, perda da motricidade fina e perda da nocéo
de espaco e de tempo. Todos estes efeitos tém capacidade de influir, diretamente, na
performance motora e mental do individuo durante o estado de tensdo,
comprometendo a atengdo, a captagdo de estimulos, a capacidade de decisdo e a

consequente resposta muscular, que exija a coordenacdo de varios membros e
precisdo de movimentos®®.
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Esses fatores provocam certas respostas psicoldgicas, incluindo estresse e ansiedade,

206 A tensdo em um confronto

que afetam o calculo da forga necessaria que o oficial deve usar
policial influéncia de maneira decisiva no comportamento do agente e, muitas vezes, resulta
no uso de uma forga excessiva. A substituicdo do policial por um drone removeria 0 agente
do contato direto com fatores ambientais que levam ao estresse e a ansiedade associados a
ameaca iminente a sua vida e, talvez, a eliminacdo desses fatores psicoldgicos reduziria 0s
indices de forca excessiva.

Para Olsthoorn e Royakkers, sistemas ndo tripulados s@o imunes a frustracdo, ao tédio
e a raiva. Uma pesquisa realizada pelo Escritorio do Exército dos EUA analisou as tropas do
exército americano que lutaram no Iraque e mostrou que as tropas que estavam com raiva,
ansiosas e que membros da unidade haviam se tornado vitimas ou que lidaram com cadaveres
eram mais propensas a dizer que haviam maltratado civis ndo combatentes. Os autores citam
essa pesquisa para alegar que o fato de usar sistemas ndo tripulados distancia os soldados do
contato fisico direto com algumas das fontes do estresse emocional inerentes a guerra e iSso
pode ter vantagens significativas, porque sistemas ndo tripulados sao afetados pelas emocdes,
adrenalina e estresse que levam os soldados a reagir de forma exagerada e a cometer
atrocidades (crimes de guerra)®®’.

A interface virtual pode desempenhar um papel importante na reducdo do estresse,
porque mostra apenas imagens abstratas da zona de conflito e provavelmente causard menos
estresse e desconforto do que as imagens reais. Contudo, embora o uso de drones possa
eliminar estressores psicolégicos que levam ao uso de forca excessiva, por sua vez, eles
podem adicionar outras pressfes psicologicas que deverdo ser levadas em consideragdo. Por
iSs0, outra questdo a ser analisada é se o fato de o policial estar ausente do local da abordagem
faria com que ele ignorasse suas concepcdes éticas e morais, desumanizando 0(S)
individuo(s). Mesmo que os drones eliminem os fatores psicoldgicos que causam estresses no
policial, ele pode fazer com que seja aumentado o nivel da forca devido ao distanciamento

moral que eles poderiam causar?
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5.2 Desengajamento moral

Bandura acredita que as pessoas criam padrbes morais que funcionam como

reguladores de suas condutas. Como dispGe o autor:

Neste processo de autorregulacdo, as pessoas monitoram sua conduta e as condi¢des
sob as quais ela ocorre, a julgam em relacdo aos seus padrdes morais e
circunstancias percebidas e regulam suas a¢des pelas consequéncias que aplicam a si
mesmas. Eles fazem coisas que lhes déo satisfacdo e constroem seu senso de valor
préprio. Abstém-se de se comportar de maneira a violar seus padrdes morais, porque
tal conduta trara autocondenacdo®®. (Traducdo nossa).

O ser humano exerce uma autoinfluéncia que regula a propria conduta moral e suas
auto-sancdes, para manter seu comportamento alinhado aos padrdes pessoais. Ainda sobre o

desengajamento moral:

O exercicio da agéncia moral tem dois aspectos - inibidor e proativo. A forma
inibitéria se manifesta no poder de abster-se de se comportar desumanamente. A
forma pré-ativa da moralidade é expressa no poder de se comportar humanamente.
No ultimo caso, os individuos investem seu senso de autoestima tdo fortemente em
convicgdes humanas e obrigacdes sociais que agem contra o que consideram injusto
ou imoral, mesmo que suas a¢Oes tenham muitos custos pessoais pesados. Deixar de
fazer o que é certo incorreria em custos de autodesvalorizagdo. Nessa moral de
ordem superior, as pessoas fazem coisas boas e evitam fazer coisas ruins®®.

(Traducéo nossa).

Para Bandura, se os resultados nocivos da conduta de alguém sdo ignorados,
minimizados, distorcidos ou desacreditados, os padrGes morais do individuo ndo serdo
ativados e consequentemente nao haverd uma autocensura. Segundo o autor, € mais facil
prejudicar o outro quando seu sofrimento ndo é visivel e quando as a¢fes prejudiciais sdo

temporalmente distantes de seus efeitos. Quanto mais afastados os individuos estdo dos

2%8 No original: “In this self-regulatory process, people monitor their conduct and the conditions under which it
occurs, judge it in relation to their moral standards and perceived circumstances, and regulate their actions by
the consequences they apply to themselves. They do things that give them satisfaction and build their sense of
self-worth. They refrain from behaving in ways that violate their moral standards because such conduct will
bring self-condemnation”. BANDURA, Albert. Moral disengagement in the perpetration of inhumanities.
Personality and Social Psychology Revie. Vol. 3, Ed. 3, 1999. p. 2. Disponivel em:
<https://journals.sagepub.com/doi/10.1207/s15327957pspr0303_3>. Acesso em: 05 ago. 2019.

29 No original: “The exercise of moral agency has dual aspects—inhibitive and proactive. The inhibitive form is
manifested in the power to refrain from behaving inhumanely. The proactive form of morality is expressed in the
power to behave humanely. In the latter case, individuals invest their sense of selfworth so strongly in humane
convictions and social obligations that they act against what they regard as unjust or immoral even though their
actions many incur heavy personal costs. Failure to do what is right would incur self-devaluation costs. In this
higher-order morality, people do good things as well as refrain from doing bad things”. BANDURA, Albert.
Moral disengagement in the perpetration of inhumanities. Personality and Social Psychology Revie. Vol. 3,
Ed. 3, 1999. p. 2. Disponivel em: <https://journals.sagepub.com/doi/10.1207/s15327957pspr0303_3>. Acesso
em: 05 ago 2019.
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resultados destrutivos, mais fraca é a auto-restrigao.

Quando uma pessoa pode ver e ouvir a dor e a angustia que inflige a outra é mais
provavel que seus padrdes morais atuem como autocensura. Diante disso, se uma pessoa for
privada de ver ou ouvir o sofrimento alheio a que ela mesma deu causa (por exemplo, quando
0S agressores ndao veem o dano que provocam as vitimas), mesmo um alto senso de
responsabilidade pessoal é um fraco limitador para a conduta prejudicial. Por isso, as novas
tecnologias letais se tornam cada vez mais despersonalizadas®®. “Agora estamos na era da
guerra sem rosto, na qual a destruicdo em massa € realizada remotamente com precisdo por
sistemas controlados por computador e laser”?*,

Nesse seguimento, transpondo essa teoria para o uso de drones, como 0 operador ndo
estd presente para aplicar a forca, ele pode ndo ter uma boa nog¢do dos danos que esta
causando, devido a falta da presenca fisica. Embora o operador possa ver o sujeito atravées da
lente da cAmera, seus padrées morais néo o restringirdo da mesma maneira®?.

De acordo com Bandura, a forga da autocensura moral depende de como os autores
veem as pessoas que maltratam. A nocdo de identidade cria a base para uma resposta
empatica a situacdo dos outros. Compadecemos mais com o sofrimento daqueles com quem
nos identificamos do que com estranhos ou de individuos que foram despojados das
qualidades humanas. Portanto, é dificil maltratar pessoas humanizadas sem sofrer aflicGes
pessoais e autocondenacéo.

Ao desumanizar um individuo ele ndo é mais visto como uma pessoa dotada de
sentimentos, mas Sim como um “objeto sub-humano”, passando a ser retratado como
selvagem e desprezivel. O autor relata que durante o Holocausto os judeus tiveram que ser
degradados ao nivel de objetos sub-humanos para que os operadores das camaras de gas
213

fossem menos atormentados pela angustia

Podemos considerar que a maioria das pessoas Sdo criaturas morai;, entretanto, a
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moralidade pode ser desligada pela tatica de desumanizar um sujeito®*. A desumanizacéo
retira a humanidade do outro, considerando-os animais ou coisa alguma. Sobre isso,

Zimbardo alude:

A desumanizacdo ocorre sempre que alguns seres humanos consideram outros seres
humanos excluidos da ordem moral de ser uma pessoa humana. Os objetivos desse
processo psicolégico perdem sua condicdo humana aos olhos dos desumanizadores.
Ao identificar certos individuos ou grupo como estando fora da esfera humana, os
agentes desumanizadores suspendem a moralidade que podem governar agdes
razoaveis para com os seus semelhantes®®.

A desumanizacdo propicia condutas antiéticas, jA& que o0s relacionamentos
desumanizados sdo desprovidos de emocgdo, empatia e compaixdo, facilitando assim acdes
destrutivas com aqueles que sdo objetificados.

Para fins de drones armados, essa teoria de desumanizagdo criou uma preocupacao
significativa. No contexto das guerras, Olsthoorn e Royakkers acreditam que mostrar
“imagens abstratas” através de uma camera de video pode desumanizar o inimigo, ou melhor,
pode dessensibilizar ainda mais o militar que opera um veiculo nédo tripulado. Nessa acepcao:

Nesse caso, ndo é mais a guerra real que estd envolvendo o soldado, mas a
recodificagdo digital dessa guerra. A despersonalizagdo da guerra pode até chegar ao
ponto dele ndo ter mais ciéncia que estd envolvido em uma guerra real. Na situacao
atual, ja pode ser dificil distinguir entre jogar um videogame e operar um drone. De
uma perspectiva tecnoldgica, é apenas um pequeno passo para deixa-lo pensar que
ele estd jogando um jogo de computador, e destruindo inimigos "avatares", enquanto
na verdade ele estd matando pessoas reais do outro lado do mundo. Do ponto de

vista moral, isso significaria que o soldado se desapega de suas acles, tanto
fisicamente quanto emocionalmente®'®,

Muitos comparam a operacdo dos drones armados a jogos de videogame, pois acham
que o drone pode tornar o inimigo ou suspeito mais proximo de um “avatar” do que a um ser

humano. Chamayou informa que antigamente, na época em que 0s drones ainda nao eram

214 ZIMBARDO, Philip. O efeito Lucifer: como pessoas boas tornam-se mas. Traducdo Tiago Novaes Lima. 3°
ed. Rio de Janeiro: Record, 2015. P. 39.

215 ZIMBARDO, Philip. O efeito Lucifer: como pessoas boas tornam-se mas. Traducdo Tiago Novaes Lima. 3°
ed. Rio de Janeiro: Record, 2015. P. 430.

21 No original: “In this case, it is no longer the real war that is numbing the soldier, but the digital recoding of
that war. The depersonalization of war can even go as far that the he would no longer be aware of the fact that
he is actually involved in a real war. In the current situation it can already be hard to distinguish between a
video war game and operating a drone. From a technological perspective it is only a minor step to let him think
he is playing a computer game, and destroying enemy “avatars,” while he is actually killing real people at the
other side of the globe. From a moral point of view this would mean that soldier gets detached, both physically
and emotionally, from his actions even further then at present is the case”. OLSTHOORN, Peter;
ROYAKKERS, Lambeér. Risk and Robots - some ethical issues. Trabalho apresentado em conferéncia: A ética
das tecnologias militares emergentes. Universidade de Tecnologia de Eindhoven. 25 jan. 2011 a 28 jan. 2011.
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objetos de debate pela imprensa norte-americana, ao perguntar para alguns pilotos qual era a

sensacdo de matar com uma tela interpostas uns responderam:

Oh, é uma tensao para um jogador.
E como jogar o videogame Civilization, em que a gente comanda unidades e corpos de
exército em batalha.

E como um videogame. Pode ficar um pouco sanguinério, mas puta, como é legal®’.

No entanto, depois das polémicas que esses depoimentos causaram nas relacdes
publicas, os assessores de imprensa tiveram que fazer reajustes e orientar suas tropas sobre
suas declaragfes. Por causa disso, hoje em dia ndo se encontra esse tipo de enunciado nas
entrevistas. Desse modo, 0 quadro inverteu-se, porque se 0os militares ndo demostrassem
nenhum tipo de sofrimento com suas a¢des sanguindrias isso seria moralmente problematico.
O autor diz que:

O paradoxo € que esta preocupacdo e esse cuidado, essa suposta empatia com as
vitimas, sdo doravante o que permite reabilitar em pablico o homicida pelo drone. O
motivo da empatia sofre aqui um desvio da mesma ordem que o da vulnerabilidade
psiquica antes mencionada. Enquanto a empatia com o inimigo era classicamente
tematizada como um fermento de possivel resisténcia ao assassinato, como a
possivel premissa de uma recusa de matar, ela serve nesses discursos para aplicar
um verniz de humanidade em um instrumento de homicida mecanizado. Porém,
diante dessa vasta operacdo de instrumentalizacdo das categorias ético-afetivas para

fins militares, ha outra imagem que vem a mente: a do crocodilo, que s6 derrama
lagrimas para melhor devorar sua presa®®.

Empatia é a capacidade de se colocar no lugar do outro e sentir sua dor®*®. A falta de
proximidade com o alvo durante operacGes de bombardeios aéreos resulta em uma perda
significativa de sinais empaticos que, normalmente, serviriam de barreira psicoldgica para
matar o inimigo. Nesse aspecto, Coeckelbergh faz uma reflexdo ética ao dizer que o combate
com drones ndo cria apenas uma distancia fisica, mas também uma distancia moral, pois
longe do oponente é mais facil mata-10°°. Nos combates presenciais:

O lutador vé os olhos e o corpo de seu oponente e mantém contato corporal com ele.
Ele cheira, sente, ouve. Os lutadores veem, cheiram e sentem a pele, 0s movimentos

corporais, a respiragdo, o suor e, talvez, o sangue de seu oponente. Durante a luta,
eles estdo literalmente em contato. 1sso tem consequéncias epistémicas e morais. O

2" CHAMAYOU, Grégorire. Teoria do Drone. Traducdo: Cécilia Euvaldo. S&o Paulo. Cosac Naify, 2015.
p.122.
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p.123-124.
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lutador sabe que seu oponente também é uma pessoa e um ser humano, que também
luta para vencer, que tem sentimentos (por exemplo, 6dio) e que também sente dor
quando é atingido. O lutador também esta muito consciente do seu préprio corpo,
em certo sentido, seu corpo é sua arma. O lutador é a arma e 0 agente a0 mesmo
tempo. Além disso, ele sabe a reacdo imediata de seu oponente, tudo o que faz
encontra resisténcia fisica concreta. Ele também sente tudo o que o oponente faz,
pois estd totalmente envolvido na luta, imerso nela, concentrado. Em sua

experiéncia, ndo ha mente separada de um corpo®.

Segundo o autor, ter esse tipo de experiéncia ndo impede os lutadores de lutar, mas
pode impedir a crueldade e até mesmo que eles se matem, porque a proximidade fisica
mantém algum grau de empatia. De perto, a resisténcia em assassinar € tremenda, ja que o
lutador vé& o oponente como um ser humano, ele vé um corpo vulneravel como o seu. Mesmo
que se sinta tentado a matar “ele teria que ver seu rosto, seu sangue, suas entranhas. Ele teria
que ver a dor e a morte. Ele teria que violar alguém que é como ele. De certa forma, nessa
situacdo, o adversario ainda ndo aparece como inimigo, mas como outra pessoa”zzz. A
empatia funciona como freio que o impede de atingir seu objetivo. “Em combates proximos,

h& um espelhamento empaético forte demais para que a matanca seja fécil: o lutador sente sua

59223

propria vulnerabilidade no outro Consequentemente, a solucdo politica para esses

problemas tem sido o desenvolvimento de armas que criam distancia entre os combatentes.

Neste ponto, Coeckelbergh resume a histdria das armas:

Lancas, facas e espadas ainda sdo armas de curto alcance que até criam alguma
distancia, mas ainda produzir no lutador uma experiéncia e conhecimento do
oponente como outra pessoa: o lutador ainda vé os olhos de seu oponente, 0 corpo
para ser esfaqueado, 0 sangramento, ouve 0s gritos e assim por diante. Armas de
longo alcance, como a arma de fogo, aumentam ainda mais a distancia, sendo
possivel matar a uma distancia maior: isso € menos psicologicamente “doloroso"
para 0 assassino, visto que, 0 outro estad mais distante e pode parecer um estranho,
como 0" inimigo, como um fantoche, como um alvo: como algo a ser atirar, como
algo a ser morto. Por causa da distancia, a pessoa também se sente menos
vulneravel. As arquiteturas defensivas protegem o lutador. Artilharia e bombardeios
aumentam ainda mais a distancia, 0 que novamente convida a novas tecnologias
defensivas. Assim, a histéria das tecnologias militares e a histéria dos combates

2! COECKELBERGH, Mark.  Drones, Information Technology, and Distance: Mapping The Moral
Epistemology Of Remote Fighting. Ethics and Information Technology. Vol.15. Ed. 2. Jun. 2013. p. 90.
Disponivel em: <https://www.dora.dmu.ac.uk/handle/2086/11944>. Acesso em: 21 ago. 2019.

222 No original: “He would have to see the pain and the dying. He would have to violate someone who is like him.
In a sense, in this situation the opponent does not appear as an enemy (yet), but as another person.”
COECKELBERGH, Mark. Drones, Information Technology, and Distance: Mapping The Moral Epistemology
Of Remote Fighting. Ethics and Information Technology. Vol.15. Ed. 2. Jun. 2013. p. 90. Disponivel em:
<https://www.dora.dmu.ac.uk/handle/2086/11944>. Acesso em: 21 ago. 2019.

22 No original: “In close fighting there is ‘too much’ empathic mirroring for killing to be ‘easy’: the fighter
senses his own vulnerability in the other.” COECKELBERGH, Mark. Drones, Information Technology, and
Distance: Mapping The Moral Epistemology Of Remote Fighting. Ethics and Information Technology.
Vol.15. Ed. 2. Jun. 2013. p. 90. Disponivel em: <https://www.dora.dmu.ac.uk/handle/2086/11944>. Acesso em:
21 ago. 2019.
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podem ser interpretadas como uma histéria de criacdo de distancias crescentes, tanto

por razdes ofensivas quanto defensivas®*.

Armas a distancia levam a um jeito mais eficaz de matar, pois contornam o0s
obstaculos fundamentais que os combatentes devem enfrentar: o medo de ser morto e a

resisténcia a morte??

. Quando a distancia diminui, o ato de matar se torna cada vez mais
dificil. Os drones se destacam nessa “tecnologia de distanciamento”, pois a vulnerabilidade do
soldado é praticamente nula e hd uma completa separacdo entre o operador e o adversario (0
alvo). A distancia fisica possibilitada pelos drones parece criar uma distancia moral, tornando-
se mais fécil o ato de matar.

Entretanto, nem sempre a curta distancia necessariamente impede 0s assassinatos e as
atrocidades nos combates, porque mesmo se houver proximidade entre os combatentes podem
haver outros fatores e circunstancias que criam condi¢fes nas quais a ponte empética nao €
construida (por exemplo, pressdo dos pares, abuso de alcool e drogas, propaganda de 6dio,
dentre outros). De maneira geral, essa analise sugere que a distancia propicia menores pontes
empaticas entre os combatentes, facilitando assim a acdo de matar e que as armas sdo usadas

como ferramentas de distanciamento??®

. Voltando ao assunto da desumanizacdo, se 0
adversario esta distante e aparecendo como um ponto na tela, como um avatar em um jogo de
computador, ¢ bem mais facil apertar o botdo, dado que o outro pode ser visto como um
objeto.

Como afirmado anteriormente, geralmente o desengajamento moral ocorre devido a
uma distorcdo das consequéncias, fazendo com que uma pessoa se desprenda dos danos que
estd causando a outra. Em certo sentido, causar o dano se torna mais facil para o individuo

que o aplica. Como pode haver um desengajamento moral em operagdes policiais que

24 No original: “Now spears, knives and swords are still shortrange weapons which already create some

distance, but retain their capacity to produce in the fighter an experience and knowledge of the opponent as
another person: the fighter still sees the eyes of his opponent, the body-to-be-stabbed, the bleeding, hears the
cries, and so on. Longer-range weapons such as guns further increase the distance. One can now kill at longer
distance: this is less psychologically ‘painful’ to the killer, the other is further away and may appear as a
stranger, as ‘the’ enemy, as a puppet, as a target: as something-to-shoot-at, as something-to-be-killed. And
because of the distance, one also feels less vulnerable oneself. Defensive architectures protect the fighter.
Artillery and bombing further increase the distance, which again invites new defensive technologies. Thus, the
history of military technologies and the history of fighting can be interpreted as a history of creating increasing
distance, both for offensive and defensive reasons.” COECKELBERGH, Mark. Drones, Information
Technology, and Distance: Mapping The Moral Epistemology Of Remote Fighting. Ethics and Information
Technology. Vol.15. Ed. 2. Jun. 2013. p. 90. Disponivel em: <https://www.dora.dmu.ac.uk/handle/2086/11944>,
Acesso em: 21 ago. 2019.

2 COECKELBERGH, Mark. Drones, Information Technology, and Distance: Mapping The Moral
Epistemology Of Remote Fighting. Ethics and Information Technology. Vol.15. Ed. 2. Jun. 2013. p. 90.
Disponivel em: <https://www.dora.dmu.ac.uk/handle/2086/11944>. Acesso em: 21 ago. 2019.
2COECKELBERGH, Mark. Drones, Information Technology, and Distance: Mapping The Moral
Epistemology Of Remote Fighting. Ethics and Information Technology. Vol.15. Ed. 2. Jun. 2013. p. 91.
Disponivel em: <https://www.dora.dmu.ac.uk/handle/2086/11944>. Acesso em: 21 ago. 2019.
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utilizam drones armados, advertir os operadores que suas agdes podem ter sérias
consequéncias poderia evitar 0 uso excessivo do uso da forca. Em vez de ternar eliminar um
possivel desengajamento moral, seria mais viavel deixa-los cientes de que a lesdo
desproporcional que causarem a outrem tera serias consequéncias sobre si mesmos. Um bom
modo de evitar que a forca seja exercida de maneira desproporcional é afirmar para o agente
que se ele aplicar uma forga excessiva ira arcar com toda a responsabilidade pelas suas agoes.
Isso seria uma das solucGes para contrabalancear o problema do desengajamento moral.

Outro ponto que poderia coibir o uso excessivo da forca seria 0 caso das imagens das
operacgdes serem necessariamente gravadas e arquivadas, pois em casos de suspeita de abuso
de poder as cenas poderiam ser examinadas posteriormente por um superior hierarquico ou
por um juiz. Logo, se o policial que aplica a forca for consciente de que todos 0s seus atos
estdo sendo registrados, ele poderia ter receio de algum tipo de san¢édo por abuso de poder.

Diante de tudo, percebe-se que a sensacdo de perigo e a pressdo pela sobrevivéncia
que os policiais enfrentam nos confrontos geram estresse, adrenalina e ansiedade que acabam
afetando na mensuracdo do uso da forca. Na maioria das vezes, esses fatores emocionais
sucedem em um uso excessivo da forca policial. Provavelmente, se os policiais ndo fossem
submetidos ao contato direto com as situagfes de risco, sofreriam menos perturbacoes
psiquicas - 0 que permitiria uma tomada de decisdo mais racional e ponderada. De fato, usar
drones em operacdes distancia os agentes do contato fisico direto com os elementos que
provocam transtornos psicologicos capazes de levar os policiais a reagirem de forma
excessiva, ja que observardo a situacdo a distancia, através de uma interface virtual e suas
vidas ndo sofrerdo nenhum tipo de ameagca.

Esta concepg¢do é um dos principais beneficios da utilizacdo dos drones em atividades
de seguranca publica. Por outro lado, uma grande desvantagem na aplicacdo de tais veiculos
seria a reducdo empatica que a interface virtual pode causar. Apesar disso, parece gque a
vantagem de conseguir uma tomada de decisdo mais racional supera o efeito prejudicial da

diminuigdo da empatia.



80

6 A LEGALIDADE DA UTILIZACAO DE DRONES NO BRASIL PELOS AGENTES
PUBLICOS

Alguns estados brasileiros ja estdo comprando drones para serem usados pela policia

em operacdes cotidianas de combate ao crime. A Policia Militar do Espirito Santo ja esta

fazendo o uso drones em operac6es nos desde meados de 2018. VATNTS estdo sendo usados
para monitorar bairros nos quais os suspeitos de crimes moram, localizar veiculos roubados e
analisar a movimentagdo de possiveis criminosos em vias publicas. Além disso, serdo Uteis
em dar apoio ao cumprimento de mandados de busca e apreensdo em locais de risco e em
situacBes de acompanhamento & pessoa suspeita®’.

No Rio de Janeiro, o Gabinete de Intervencdo Federal (GIF) comprou dez drones que
serdo usados pela Policia Militar e pela Policia Civil. Os equipamentos conseguem gerar
imagens a 800 metros de distancia e até uma distancia de 160 metros o ruido é
imperceptivel®%,

Em Belo Horizonte, Minas Gerais, a Policia Militar contou com o monitoramento por
drones no Carnaval de 2019. Trés aeronaves remotamente controladas sobrevoaram as areas
no entorno dos blocos, como o objetivo de reconhecer na multiddo qualquer acdo suspeita ou
um tumulto. A informacdo era repassada para a equipe de solo que prenderia a pessoa
suspeita??®.

Em Sdo Paulo, o governador Jodo Doéria anunciou um novo programa de
monitoramento por drones (Dronepol) que auxiliara a Policia Militar, transmitido imagens em

tempo real ao Centro de Operac@es da Policia Militar (Copom). Os drones serdo integrados ao

22T LINHARES, Fébio & RODRIGUES, André. Drones comecam a ser usados pela Policia Militar em operagdes
no ES. G1 ES e TV Gazeta. 25 jun. 2019. Disponivel em: <https://gl.globo.com/es/espirito-
santo/noticia/2019/07/25/drones-serao-usados-para-ajudar-no-combate-de-crimes-no-espirito-santo.ghtmi>.
Acesso em: 20 ago. 2019.

222 MAGALHAES, Luiz Ernesto. Comprados pela intervencdo, dez drones que serdo usados pelas policias do
Rio j& chegaram ao Brasil. O GLOBO. Rio de Janeiro, 03 adr. 2019. Disponivel em:<
https://oglobo.globo.com/rio/comprados-pela-intervencao-dez-drones-que-serao-usados-pelas-policias-do-rio-ja-
chegaram-ao-brasil-23568058>. Acesso em: 20 ago. 2019.

22 CARNAVAL: PM vai fazer monitoramento por drone, binéculo e canhdes de luz. Estado de Minas. Estado
de Minas Gerais. Belo Horizonte, 27 fev. 2019. Disponivel em:
<https://www.em.com.br/app/noticia/gerais/2019/02/27/interna_gerais,1034188/carnaval -pm-vai-fazer-
monitoramento-por-drone-binoculo-e-canhoes-de.shtml>. Acesso em: 20 ago. 2019.
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sistema "Olho de Aguia” da Policia Militar e 0 governo paulista comprara 208 VANTS para 0
programa. Com isso, o investimento estimado é de mais de R$ 6,3 milhdes?*°.

Embora a policia brasileira esteja usando drones para auxiliar nas operacdes, o Brasil
ainda ndo possui legislacdo especifica que discipline a utilizacdo de VANTSs pelos 6rgéos de
seguranga publica. Os regulamentos mais importantes sdo estabelecidos pela Agéncia
Nacional de Aviacdo Civil (ANAC), pela Agéncia Nacional de Telecomunicagcdes (ANATEL)
e pelo Departamento de Controle do Espaco Aéreo (DECEA). As regras da ANAC séo
complementares as normas de operacdo de drones estabelecidas pelo DECEA e
pela ANATEL. O uso de drones no espago aéreo brasileiro também deverd estar de acordo
com o Cédigo Brasileiro de Aeronautica®®.

A ANAC é responsavel pelo cadastramento dos drones, juntamente com o Ministério
da Defesa, e prevé regras e penalidade para o uso dessas aeronaves no espaco aéreo

brasileiro?*?

. O DECEA regulamenta os procedimentos e responsabilidades necessarios para o
acesso ao Espaco Aéreo Brasileiro por tais aeronaves. Dispde de regras para: drones com uso
exclusivamente voltado as operagbes dos Orgdos de Seguranca Plblica (OSP), da Defesa
Civil (DC) e de Fiscalizacdo da Receita Federal do Brasil (RFB)**; drones com uso
exclusivamente voltado as operacdes dos Orgdos ligados aos Governos Federal, Estadual ou

1°#*: e drones para uso recreativo (aeromodelos)>®.

Municipa

Todos os drones precisam ser homologados pela ANATEL, inclusive os de uso
recreativo, para evitar possiveis interferéncias de radiofrequéncia em outros servicos, como
em comunicacdes via satélite. No processo de homologacéo sdo verificadas as caracteristicas

técnicas de transmisséo dos equipamentos®®.

20 ERONTINI, Peter. Governo de Sdo Paulo anuncia programa de vigilancia por drones. UOL. 12 abr. 2019.
Disponivel em: <https://www.uol.com.br/tilt/noticias/reuters/2019/04/12/governo-de-sao-paulo-anuncia-
programa-de-vigilancia-por-drones.htm>. Acesso em: 20 ago. 2019.

231 BRASIL. Codigo Brasileiro de Aeronautica. Lei n° 7.565, de 19 de dezembro de 1986. Congresso Nacional.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L7565.htm>. Acesso em: 20 jul. 2019.

32 BRASIL. Regras da ANAC para uso de drones entram em vigor. Agéncia Nacional de Aviacdo Civil —
ANAC. Brasilia, 2 maio 2017.

%3 BRASIL. Aeronaves remotamente pilotadas para uso em proveito dos érgéos ligados aos governos
federal, estadual ou municipal. Ministério da Defesa. Rio de Janeiro, 11 jun. 2018. Disponivel em:
<https://publicacoes.decea.gov.br/?i=publicacao&id=4784>. Acesso em: 20 jul. 2019.

%% BRASIL. Aeronaves remotamente pilotadas para uso em proveito dos 6rgdos ligados aos governos
federal, estadual ou municipal. Ministério da Defesa. Rio de Janeiro, 11 jun. 2018. Disponivel em:
<https://publicacoes.decea.gov.br/?i=publicacao&id=4784>. Acesso em: 20 jul. 2019.

%> BRASIL. Aeronaves remotamente pilotadas para uso em proveito dos érgdos ligados aos governos
federal, estadual ou municipal. Ministério da Defesa. Rio de Janeiro, 11 jun. 2018. Disponivel em:
<https://publicacoes.decea.gov.br/?i=publicacao&id=4782>. Acesso em: 20 jul. 2019.

26 BRASIL. Manual de Orientagdes: Homologacdo de DRONES. Uso préprio/pessoal - Declaragdo de
Conformidade. Agéncia Nacional de TelecomunicagBes. Versdo 2.0.6. [s.d.]. Disponivel em:
<https://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=347841&pub=origin
al&filtro=1&documentoPath=347841.pdf>. Acesso em: 20 jul. 2019.
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Embora ndo existam leis especificas que regulamentem a utilizacdo dos drones no
Brasil, existe, de forma genérica, um projeto de lei tramitando na Camera dos Deputados
Federais®®’ que visa disciplinar o uso de VANTs. Ademais, dois projetos propostos pelo
Senado Federal que visavam legislar tal matéria foram rejeitados®®.

Em relacdo a Seguranca Publica, o Projeto mais relevante e especifico que estd em
tramitacdo é o PL n° 167 de 2017, que disciplina o uso de veiculos aéreos ndo tripulados
pelos 6rgdos de seguranca publica, de autoria do senador Wilder Morais. De acordo com a
proposta do PL 167/2017, que esta sendo analisado pela Camera dos Deputados Federais (PL
n°® 9425/2017), os 6rgdos de seguranca publica deverdo priorizar o emprego de VANTS
capazes de armazenar e transmitir imagens nas atividades de investigacdo e de policiamento
ostensivo, desde que respeitadas a vida, a integridade fisica, a intimidade, a privacidade e a
imagem das pessoas.

Em relacdo a utilizacdo de drones armados em atividades de seguranca publica, o
Projeto proibe o emprego de VANTSs dotados de armamento ou totalmente autbnomos. Pelo
texto, os drones poderdo ser usados em diversas situagdes, como nas agdes de inteligéncia
policial, no monitoramento ambiental, de transito ou de fronteiras, no acompanhamento de
alvos e no apoio a operacOes policiais. Esses dispositivos podem permitir a visualizacdo
remota de areas muito perigosas, extensas ou de dificil acesso, substituindo os helicopteros ou
a presenca fisica de policiais, de modo mais barato, rapido e seguro. A proposi¢do ainda prevé
que os cursos de formacao e capacitacdo dos agentes de seguranca publica incluam contedo
programatico que os habilite a operar esses equipamentos. Ressalta-se que qualquer VANT,
mesmo 0 de uso em atividades de seguranca publica, deverd ter seu radiotransmissor

homologado pela ANATEL, devera ter autorizacdo da ANAC para operar e precisara possuir

37 Refere-se ao PL 16/2015, de autoria de Otavio Leite, que visa estabelece regras sobre o licenciamento e
operagdo de veiculos aéreos nao tripulados (VANT"s) e aeronaves remotamente pilotadas (ARP"s), bem como os
aparelhos intitulados "DRONES". InformagBes sobre a tramitagdo estdo  disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=944267>. Acesso em: 20 ago.
20109.

%8 Tratam-se do PL 357/2014, que pretendia altera o Cddigo Brasileiro de Aeronautica para definir veiculos
aéreos ndo tripulados e estabelecer restricdes a sua operacgdo, tais como proibicdo do transporte de pessoas,
animais ou artigos perigosos e a operacdo de aeronave totalmente autbnoma. Informagfes sobre a tramitacdo
estdo disponivel em: <https://www25.senado.leg.br/web/atividade/materias/-/materia/119239?0=d>. Acesso em:
20 ago. 2019; e do PL 306/2015, que pretendia Estabelece as diretrizes que se aplicam ao uso ou operacdo de
Veiculo Aéreo Néo Tripulado - VANT (Drone) e suas subcategorias no espaco aereo brasileiro, como parte das
atividades de voos de aeromodelos, especiais ou experimentais. Informacdes sobre a tramitacdo estdo disponivel
em: <https://www25.senado.leg.br/web/atividade/materias/-/materia/121401>. Acesso em: 20 ago. 2019.

29 SENADO, Projeto de Lei n° 167 de 2017. Disciplina o uso de Veiculos Aéreos N&o Tripulados pelos 6rgéos
de seguranca publica. Informagdes sobre a tramitacdo do projeto de lei assim como os respectivos documentos
estdo disponivel em <https://www25.senado.leg.br/web/atividade/materias/-/materia/129347>. Acesso em: 20
ago. 2019.
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autorizagdo de voo do DECEA®®,

Nesse ambito, o Projeto de Lei n° 16 de 2015°* que visa estabelecer regras sobre o
licenciamento e operacdo de veiculos aéreos ndo tripulados também traz implicaces para
seguranca pubica, reconhecendo a necessidade da imediata regulacdo do uso de Veiculos
Aéreos Ndo Tripulados (VANTS) pelos 6rgdos de seguranga publica por lei ordinéria federal.
O objetivo do Projeto é de conferir um instrumento de controle dessa atividade tdo recente,
mas que embute riscos incalculaveis se ndo for devidamente regulamentada. Admite que os
atos normativos da ANATEL e DECEA regulam aspectos especificos quanto a utilizacdo dos
VANTS, especialmente no tocante as restricdes de voo, entretanto, o presente projeto visa
estabelecer regras minimas bésicas que constituirdo marco legal da atividade no pais. A
utilizacdo de drones no Brasil requer autorizacao oficial da ANAC. Todavia, o regulamento
existente ndo contempla todos os aspectos da atividade e por isso, 0 Projeto visa estabelecer
uma norma abrangente. O Projeto também reconhece que este tipo de tecnologia € uma
novidade, sendo recente a utilizacdo de VANTSs em nosso pais. Afirma que a Policia Federal
pretende utiliza-los no combate ao crime e declara que as Forcas Armadas ja os utilizam tais
veiculos no ambito do Sistema de Vigilancia da Amazonia (SIVAM). A proposta de lei deixa
claro que que a disciplina de tal matéria deve ficar sob plena responsabilidade das autoridades
pablicas militares brasileira: Ministério da Defesa, seu Comando da Aeronautica, em especial
0 Departamento de Controle do Espaco Aéreo — DCEA.

Voltando ao assunto para o Projeto de Lei n°® 167/2017, o art. 1°, §2°, diz que é vedado
o emprego de VANTSs dotados de armamento, bem como os drones autdnomos®*?. Nesse
sentido, o Projeto possui um grave defeito, porque a questdo ndo seria a proibicdo de drones
armados, mas sim criar uma limitacdo para o uso de tais veiculos, visto que eles representam
um futuro para o policiamento e podem ser um 6timo instrumento no combate ao crime. Os

drones armados tornardo certas atividades mais faceis, seguras e mais eficientes. Serdo uma

20 XAVIER, Luiz Gustavo. Proposta disciplina uso de drones por 6rgéos de seguranca ptblica. Camera dos
Deputados. Brasilia, 26 jul. 2018. Disponivel em:< https://www.camara.leg.br/noticias/542515-proposta-
disciplina-uso-de-drones-por-orgaos-de-seguranca-publica/>. Acesso em: 20 ago. 2019.

21 Otavio Leite. Projeto de Lei n° 16 de 2015. Estabelece regras sobre o licenciamento e operagéo de veiculos
aéreos ndo tripulados (VANT"s) e aeronaves remotamente pilotadas (ARP"s), bem como os aparelhos intitulados
"DRONES", e d& outras providéncias. Informacdes sobre a tramitacdo do projeto de lei assim como 0s
respectivos documentos estdo disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=944267>. Acesso em: 01 out.
2019.

22 Em termos gerias, veiculos autdnomos sio sistemas robéticos capazes de executar uma atividade pré-
programada sem a necessidade da mediacdo de um ser humano. Tais veiculos ndo sdo objeto do presente estudo,
uma vez que a pesquisa se concentra nos veiculos aéreos ndo tripulados controlados de maneira remota por seres
humanos. Sendo assim, ndo serd discutida a implementagdo e 0 uso de armas autdnomas em atividade de
seguranga publica.
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ferramenta que mantera os policiais seguros e reduzira os custos do Estado®?. E claro que os
drones ndo seriam armados com misseis assim como nas guerras, eles acoplariam armas que a
policia ja usa nas operagdes cotidianas como arma de fogo e instrumentos de menor potencial
ofensivo. Lembrando que o emprego desses equipamentos respeitaria as leis e os padrfes do
uso razoavel da forca que j& sdo observados pelos policiais. Por causa do potencial de forca
letal em determinadas circunstancias, obviamente, seria imprescritivel que houvesse um
treinamento rigoroso.

O Projeto também é genérico no que diz respeito ao tipo de armamento interligado ao
drone, pois nédo especifica se a vedacado trataria de uma arma letal, n&o letal ou ambas. Diante
de um assunto de suma importancia e bastante polémico, o texto do PL n° 167/2017 é
simplorio em comparacdo com as legislacdes estaduais americanas que tratam da mesma
matéria. As legislacdes americanas sobre a utilizacdo de drones armados especificam
taxativamente o que caracteriza um drone armado, quais 0s tipos de armamentos que serdo
proibidos ou liberados e prevé penas em caso de descumprimento da lei.

Por todas as razfes apresentadas, é bastante necessaria a criacdo de uma legislacdo
especifica que regulamente a utilizacdo de drones armados com carga letal ou ndo letal, que
norteie 0 uso da forca policial de acordo com o contexto e que determine taxativamente as
situacBes em que seja razoavel a sua utilizacdo. A lei devera especificar claramente em quais
casos serd legitima e razodvel a utilizagdo de tais veiculos, qual nivel de forga deverd ser
empregado em cada situacdo e quais armas deverdo ser usadas em cada contexto, para que
ndo ocorram arbitrariedades por parte dos agentes. O emprego dessas armas sé sera legitimo
se estiver de acordo com os limites estabelecidos na lei.

A problemdtica em torno da implementacdo de drones armados (com carga letal ou
ndo letal) na seguranca publica precisa ser debatida e legislada agora, porgque ndo se sabe onde
este problema estara daqui a alguns anos. De fato, tal implantacdo ainda € uma novidade;
entretanto, esta nova tecnologia esta sendo implantada tdo rapidamente que os esforgos para
avaliar questdes legais relacionadas a ela encontram dificuldades para acompanhar tal ritmo.
As mudancas tecnoldgicas caminham mais rapido que o direito, por isso, € fundamental
estabelecer uma regulacdo para a implementagdo e uso de tais veiculos devido ao proprio
desconhecimento sobre os potenciais efeitos delas. Uma vez que dada tecnologia deixa o

plano das ideias e passa a habitar o mundo, € impossivel retornar ao estado anterior quando

23 BRUMFIELD, Eric. Armed Drones for Law Enforcement: Why it Might Be Time to Re-Examine the Current
Use of Force Standard. McGeorge Law Review, vol. 46. 17 mar. 2014. p. 555. Disponivel em:
<https://ssrn.com/abstract=2449726>. Acesso em: 02 jun. 2019.
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tais coisas ndo existiam. Portanto, é necessario desenvolver barreiras e limites antes que ndo
seja possivel sequer colocar o problema em analise. Como tais sistemas ainda ndo estdo sendo
utilizados de maneira efetiva na seguranca publica, é urgente a necessidade de criacdo de leis
especificas que regulamentem a matéria. E necessario perceber o quio perto estamos de um
futuro em que os drones armados serdo uma ferramenta comum para a policia.

Para a maioria das pessoas, a ideia de um armamento acoplado a um drone é,
simplesmente, uma visdo assustadora. Entretanto, a medida em que a tecnologia dos drones se
espalha por toda a sociedade e vem se mostrando um instrumento viavel em diversas
atividades civis, o publico precisa ter a consciéncia que a policia deve ter a mesma tecnologia
disponivel e que as operacOes policias poderdo ser mais eficazes com o auxilio de drones
armados. E claro que qualquer nova tecnologia pode ser deturpada, mas isso néo significa que

a tecnologia ndo deva ser usada e implementada.

6.1 Usando um drone acoplado com instrumento de menor potencial ofensivo para

controlar a multiddo

Como exposto anteriormente, ja hd possibilidade de os sistemas de armas nao letais
serem anexados aos drones da policia com o propdsito de controlar e dispersar multiddes e
evitar manifestagOes violentas. Neste caso, 0s drones carregariam somente armas nao letais,
como spray de pimenta, gas lacrimogéneo, bola de tinta e bala de borracha. Do mesmo modo,
ja existem drones com a capacidade de comunicacdo de audio bidirecional para que o0s
operadores possam conversar com o alvo em potencial (suspeito). O equipamento Skunk Riot
Control Copter, mencionado anteriormente no texto, foi produzido para ser comercializado
com esta finalidade, uma vez que é capaz de carregar armamentos de menor potencial
ofensivo e possui alto-falantes que permitem a comunicacdo do operador com as pessoas.

Drones com essas capacidades provavelmente poderiam ser usados para sobrevoar ao
redor de grandes multiddes, enquanto o operador em solo monitoraria a situacdo. A policia
poderia usar esses drones para impedir a multiddo de passar por certos pontos ou até mesmo
disparando contra uma pessoa especifica. Tais equipamentos podem trazer diversos
beneficios, como o aumento do alcance e do tempo de resposta, posto que através do
dispositivo é possivel encontrar e selecionar o alvo de modo individualizado no meio do
aglomerado de pessoas e deter o(s) individuo(s) até que os policiais cheguem ao local.

Suponhamos que, com o intuito de conter um distarbio civil, um oficial posicionou um

drone munido com spray de pimenta para formar uma barreira entre a multiddo e os policiais,
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mas primeiramente, avisou a multidao para que ficasse para trés, ou entdo o dispositivo seria
usado. Porém, as pessoas se recusaram a obedecer a ordem e entdo o drone pulverizou a
multiddo. Nesse caso hipotético, a luz os requisitos legais do uso da forca, o uso do drone era
razoavel em face da multiddo beligerante que cercava os policiais, uma vez que, a multidao
representava uma ameaca imediata ao oficial e a seguranca publica, & medida que se tornava
mais agressiva e intimidava todos os policiais no local além de estarem colocando em risco a
integridade fisica das pessoas presentes.

Lembrando que para o ato ser legitimo o policial que controlava o drone deveria estar
fisicamente presente na cena e ser capaz de avaliar a situacdo, contudo, se o controlador do
drone ndo estivesse no local, haveria um uso irracional da forca porque a multiddo néo
representava um perigo imediato para o oficial que iniciava a forca, lancando o spray de
pimenta. Além disso, para que o uso da forca seja razoavel, o operador tem que se sentir

ameacado ou acreditar que outro policial estivesse em perigo®*

. As condicdes legais para a
utilizacdo do spray de pimenta & mao versus ao uso do drone armado com um spray de
pimenta é muito similar. No entanto, a analise da razoabilidade é diferente quando o policial
operador do drone ndo esta mais "em cena".

Agora imaginemos que um determinado grupo de pessoas esteja vandalizando uma
manifestacdo pacifica e um oficial acompanhava o protesto por um drone munido com bola de
tinta. O operador, ao avistar os individuos pela camera do drone, disparou o marcador de tinta
vermelha para assinalar os manifestantes vandalos. Em seguida, os policiais chegaram no
local e conseguiram reconhecer os manifestantes que estavam marcados. Neste casso, mesmo
que o operador do drone ndo estivesse presente em cena, 0 uso da forca foi razoadvel pois

quem ird aplicar a forca fisica sdo os policiais que chegaram no lugar.

6.2 Usando um drone acoplado com uma arma de impulso elétrico

Os drones podem ser usados para ajudar na captura de criminosos em fuga, uma vez
que eles podem incapacitar um suspeito de longe com meios menos letais. Os instrumentos
de menor potencial ofensivo, como armas de choque, podem ajudar a policia a resolver uma
situagdo tensa sem precisar aumentar a violéncia e mantendo um suspeito vivo, além de ndo

expor o publico a perigo.

24 BRUMFIELD, Eric. Armed Drones for Law Enforcement: Why it Might Be Time to Re-Examine the Current
Use of Force Standard. McGeorge Law Review, vol. 46. 17 mar. 2014. p. 553. Disponivel em:
<https://ssrn.com/abstract=2449726>. Acesso em: 02 jun. 2019.
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Considere que um suspeito resistiu fisicamente a prisdo em flagrante e fugiu dos
oficiais. Entdo, os policiais comunicaram com o operador do drone dando-lhe uma descrigéo
do suspeito e a direcdo na qual ele fugiu. O operador do drone localizou o individuo com a
camera do drone, pairou sobre ele e atirou nele com um Taser. Nesse momento, os policiais
chegaram ao local e prenderam o suspeito que se encontrava imobilizado.

Para Brumfield, em casos de resisténcia a prisdo, sempre h4 uma ameaca imediata de
danos a outros. Sempre ha uma ameaca potencial aos policiais quando eles estdo tdo proximos
de um suspeito que eles estdo tentando prendé-lo, porque o individuo pode tentar pegar uma
das armas dos oficiais ou até mesmo bater em um policial. Desse modo, a resisténcia fisica a
prisdo representa uma ameaca a seguranca dos oficiais ou de outros®*.

Outro exemplo seria 0 caso de a policia receber uma dendncia de uma atividade
suspeita que esteja ocorrendo em area publica. Antes de destinar os policiais ao lugar, poderia
ser enviado um UAV aparelhado com um dispositivo de audio e um Taser para chegar
primeiro ao local. Através do dispositivo de audio, o policial daria voz de prisdo e avisaria
gue se o suspeito tentasse fugir da cena seria usada a arma para conter a fuga, imobilizando o
individuo até que a policia chegue.

De acordo com o Codigo Penal, o ato de resisténcia € um crime praticado por
particular contra a Administracdo Pablica e caracteriza por ser uma oposi¢ao a execucao de
ato legal, mediante violéncia ou ameaga a funcionario competente para executa-lo ou a quem
Ihe esteja prestando auxilio, com pena de reclusdo de um a trés anos, conforme previsao do
§1° do art. 329%*°. O Cédigo de Processo Penal, no art. 284, dispde que “ndo sera permitido o
emprego de forga, salvo a indispensavel no caso de resisténcia ou de tentativa de fuga do
preso”. Ademais, 0 art. 292, desse mesmo Codigo, determina que sempre que houver
resisténcia a prisdo em flagrante, quem realiza o flagrante estd autorizado a utilizar os meios
necessarios para se defender ou vencer a resisténcia®*’. A priori, esse artigo autoriza um
policial a fazer o que for possivel para realizar a priséo.

Embora durante o curso de uma operacdo de prisdo quase sempre seja necessaria a
aplicacdo da forca, é imprescindivel determinar legalmente a quantidade de forca que é

apropriada. Dessa forma, o policial terd que utilizar a forca de acordo com o nivel da

2> BRUMFIELD, Eric. Armed Drones for Law Enforcement: Why it Might Be Time to Re-Examine the Current
Use of Force Standard. McGeorge Law Review, vol. 46. 17 mar. 2014. p. 561. Disponivel em:
<https://ssrn.com/abstract=2449726>. Acesso em: 02 jun. 2019.

26 BRASIL. Codigo Penal. Decreto-Lei n°2.848, de 7 de dezembro de 1940. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 30 out. 2019.

27 BRASIL. Cédigo de Processo Penal. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm>. Acesso em: 30 out. 2019.
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exigéncia da situacdo, devendo priorizar a abordagem verbal, sendo permitido o emprego de
armas de impulso elétrico apenas em Gltimo recurso e obedecendo parametros legais € 0 uso
racional da forca. Também é necessario observar se houve abuso de autoridade ao longo da
operacdo e se o policial, por meio de forca excessiva, privou o suspeito de algum direito
fundamental. Salienta-se que qualquer resultado que extrapole a captura ndo se insere na
definicédo de estrito cumprimento do dever legal.

A “perseguicdo policial € o procedimento adotado pelas forcas policiais para
acompanhar visualmente ou seguir um suspeito da pratica de um delito, que se encontra em
fuga, com objetivo de captura-lo para adogdo das medidas legais cabiveis”®*®. Em uma
perseguicdo, podem ser utilizados 0s meios necessarios, porém que estejam adequados aos
principios legalidade, proporcionalidade e ao uso razoavel da forca.

As perseguicdes policiais de um carro em fuga em alta velocidade sdo extremamente
perigosas e na maioria das vezes resultam em muitas pessoas feridas ou mortas. Criam
enormes riscos ao publico, aos policiais e aos suspeitos, sem contar nos danos que podem
causar a propriedade. Nos EUA ha uma discussdo se os drones armados com carga letal
seriam um instrumento viavel para seguir o veiculo e atirar nos pneus com o objetivo de
paralisd-lo, de modo que um carro da policia ndo precisasse entrar em perseguicao.
Entretanto, no Brasil, a instru¢do é que os agentes de seguranca publica ndo devem atirar
contra veiculos em fuga, o recomendavel é fazer um cerco e bloqueio para interceptar o
veiculo suspeito®°. Em procedimentos taticos para a realizagdo da perseguicéo policial, os
agentes nao poderdo disparar uma arma fogo contra o veiculo em fuga, pois havera risco de

atingir passageiros ou provaveis reféns em seu interior®®.

6.3 Usando um drone acoplado com uma arma letal para resgatar vitima de sequestro

Na iminéncia de danos a terceiros, como em caso de sequestro ou de manutencdo de

reféns, a negociacdo entre a policia e 0 suspeito também pode ser feita através de veiculo

% MINAS GERAIS. Tatica Policial, Abordagem a pessoas e tratamento &s vitimas. Policia Militar.
Academia de Policia Militar de Minas Gerias. 2° ed. Belo Horizonte, 2013. P. 25

% MINAS GERAIS. Abordagem a veiculos. Academia de Policia Militar. Belo Horizonte, 2011. p. 105.
Disponivel em:
<http://www.aspra.org.br/old/images/aspra/arquivos/legislacao/cadernos/caderno_doutrinario_04.pdf>.  Acesso
em: 9 nov. 2019.

%0 MINAS GERAIS. Abordagem a veiculos. Academia de Policia Militar. Belo Horizonte, 2011. p. 102.
Disponivel em:
<http://www.aspra.org.br/old/images/aspra/arquivos/legislacao/cadernos/caderno_doutrinario_04.pdf>.  Acesso
em: 9 nov. 2019.
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aéreo ndo tripulado controlado remotamente, aparelhado com armamento letal e com um
dispositivo de audio; sé seria legitimo disparar arma contra o suspeito para evitar uma ameaca
iminente a seguranca da vitima. Nesse caso, o drone armado e dotado de um alto-falante que
permite a comunicagdo em audio entre o negociador e o sequestrador seria mais eficiente que
um atirador treinado, comumente chamado de sniper.

A negociacdo de reféns é feita em etapas. Primeiro, o lugar onde o sequestro esta
acontecendo precisa ser isolado para manter a imprensa e 0s curiosos afastados. Em seguida,
por telefone ou pessoalmente, 0 negociador se apresenta ao sequestrador e fala em que setor
trabalha. Apenas policiais experientes, com no minimo 15 anos de carreira, podem chegar ao
cargo de negociador de operagdes especiais. Perto da cena, a equipe de gerenciamento de
crise levanta informacgdes sobre o passado do sequestrador, como o0 historico criminal e
familiar. A equipe pode usar uma base movel ou ficar em um imovel dentro do perimetro. A
partir disso, a conversacdo comeca a fluir. A negociacdo obedece a um tempo, tendo duracéo
média de sete horas. O negociador tem um prazo méximo de 24 horas para fazer um acordo;
se, passado esse tempo, as conversas ainda nao tiverem evoluido, a policia cogita usar forca
fisica. Desse ponto, se todas as tentativas de acordo forem infrutiferas e se as vitimas ainda
ndo tiverem sido liberadas, a equipe recorre a saidas extremas. Uma das opc¢0es é atirar. Neste
caso, 0 sequestrador € direcionado para um ponto visivel, como a janela da casa, onde sera
atingido pelo atirador de elite. Outra opg&o é invadir o local®".

A negociacdo, primeira alternativa tatica a ser adotada, é o ponto central do
gerenciamento de crises, uma vez que a grande maioria dos conflitos é resolvida por meio
dela, sem a necessidade do uso da forca®®2. Tal etapa é considerada 0 momento mais tenso,
por ndo se ter os elementos essenciais de informacgdes, como nimero de reféns ou vitimas,
quantidade de causadores, armamento utilizado e conhecimento do espaco fisico. E o
principal momento em que o policial pode encontrar uma certa agressividade por parte do(s)
sequestrador(es). Por isso, recomenda-se que este primeiro contato entre o policial e o
suspeito seja através de instrumentos de comunicacdo como megafone, telefone, dentre outros

instrumentos®°. Portanto, a negociago entre a policia e o sequestrador pode ser feita através

»1 SECRETARIA DE SEGURANGA PUBLICA DO ESTADO DA BAHIA. Gerenciamento de Crises.
Academia da Policia Civil. [s.d.]. p. 22. Disponivel em:
<https://cidadaossp.files.wordpress.com/2010/06/apostila_gerenciamento_de_crises.pdf>. Acesso em: 10 nov.
2019.

%2 BETINI, Eduardo Maia; TOMAZI, Fabiano. COT: Charlie. Oscar. Tango: por dentro do grupo de
operagdes especiais da Policia Federal. S&o Paulo: icone, 2012. p. 4.

%3 SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DA BAHIA. Gerenciamento de Crises.
Academia da Policia Civil, [s.d.]. p. 22 Disponivel em:
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de drones aparelhados com um dispositivo de &udio. Neste primeiro contato, para ndo causar
um amedrontamento no sequestrador, seria vidvel que este drone fosse munido somente com
0 aparelho de audio, sem ter nenhuma arma. O VANT seria 0 instrumento mediador da
conversa.

Caso a negociacdo se mostre fracassada, sera necesséria a utilizacdo de arma de fogo.
O tiro de comprometimento, realizado por um sniper ou atirador de elite, constitui também
uma alternativa tatica para resolucdo de crises envolvendo reféns. Entretanto, a aplicacdo
dessa tatica necessita de uma avaliagdo minuciosa de todo o contexto, pois o tiro s6 deve ser
efetuado quando o cenério para tal acdo seja favoravel. A invasao tatica é sempre a Gltima
alternativa a ser empregada em uma operacdo que envolve reféns. Isso ocorre porque 0
emprego da invasao tatica acentua o risco de vida para o refém, para o policial e para o
transgressor da lei®*.

Além do controle emocional, um sniper precisa possuir alta habilidade de acertar alvos
a longa distancia, ter uma mira acima da média, e dispor de uma arma de elevada precisao.
Para neutralizar o autor da crise, 0 atirador necessita de um equipamento adequado e uma
posicao geografica estratégica. O sniper ndo calcula sozinho a trajetéria do tiro, ele conta com
a ajuda de um observador que fica ao seu lado com equipamentos que calculam a velocidade
do vento, a pressdo atmosférica, a umidade do ar, além da distancia em que os policiais e 0s
reféns estdo do alvo. Com base nesses célculos, o atirador tem seguranca para realizar o
disparo®®. No entanto, mesmo com todos estes aparatos tecnoldgicos que ddo suporte a acio
do atirador, vé-se com frequéncia grandes estragos feitos pelos snipers como, por exemplo,
matar o refém. Neste contexto, os drones munidos com armas letais seriam um &timo
instrumento; devido a sua alta precisdo em acertar o alvo, diminuiriam os riscos de
falibilidade humana.

Ademais, o sniper precisa ter uma boa resisténcia fisica porque ele pode passar muitas
horas na mesma posi¢do, sem descansar, de prontidao, esperando 0 momento certo de agir.
Com sua luneta, ele passa um longo tempo observando a negociacdo. A substituicdo do

atirador por drones resolveria este problema, pois os VANTS possuem uma boa autonomia de

<https://cidadaossp.files.wordpress.com/2010/06/apostila_gerenciamento_de_crises.pdf>. Acesso em 10 nov.
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voo e conseguem ficar estaticos em um lugar por muitas horas. Sem contar que as cameras
dos drones sé&o melhores instrumentos de observacdo em comparacdo com as lunetas e o
atirador ndo precisaria ficar horas em uma posicdo desconfortavel vigiando a situacéo, ele
conseguiria executar o tiro com a mesma precisdo (ou até melhor) sentado em uma

confortavel poltrona dentro de uma base maével.

6.4 Usando um drone acoplado com uma arma letal em confronto armado

Comumente vemos noticiarios sobre tiroteios entre policiais e traficantes em favelas
que aterrorizam os moradores de comunidades e, na maioria das vezes, resultam em muitas
mortes. A maioria das pessoas mortas nesses conflitos sdo vitimas de trocas de tiro entre a
policia e os suspeitos. De acordo com o jornal O Globo Rio, um levantamento da ONG Rio de
Paz apontou que 52% das criangas mortas por balas perdidas no estado do Rio de Janeiro,
entre 2007 e setembro de 2019, foram vitimas de confronto entre a policia e os traficantes. A
pesquisa baseou-se em 57 casos noticiados pela imprensa no periodo. Ainda de acordo com a
analise, 82% das ocorréncias foram registradas em favelas®®. Segundo o mesmo jornal, dados
da Policia Civil mostram que 632 pessoas foram atingidas por balas perdidas de janeiro a 2 de
julho de 2017 no estado do Rio. Isso corresponde a uma média de 3,4 casos por dia. Sendo
que, desses casos, pelo menos 67 pessoas morreram®’. Nesse contexto, conforme o
relatériodo Centro Regional das Nacgdes Unidas para a Paz, Desarmamento e
Desenvolvimento na América Latina e Caribe (Unlirec), érgdo da ONU, durante os anos de
2014 e 2015, o Brasil foi 0 pais com maior nimero de mortes por balas perdidas entre os
paises da América Latina. O documento destacou os incidentes de balas perdidas no processo
de pacificacdo em favelas, geralmente caracterizadas por confrontos entre a policia militar e o
crime organizado. O ranking internacional mostrou que, das 741 ocorréncias envolvendo
balas perdidas na América Latina e Caribe, 197 foram no Brasil, resultando em 98 mortos e
115 feridos. Para o especialista Bruno Langeani, coordenador da area de Sistemas de Justica e
Seguranca Publica do Instituto Sou da Paz, esse fendmeno esta relacionado até com o tipo de

arma de fogo usada pela policia em opera¢des nas favelas. Ele alega que armas de alto calibre
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tem maior potencial de atravessar obstaculos e atingir pessoas que ndo estdo envolvidas na
operacéo policial®®.

Suponhamos que antes de uma operacdo policial em uma favela, seja instalado um
centro de comando movel a alguns quarteirdes do local da invasdo. Dentro desse veiculo,
estaria um policial operador de um drone armado com uma espingarda de calibre doze e
acompanharia os suspeitos em tempo real pela cdmera do dispositivo. Quando os policiais
cercassem 0s suspeitos, 0s homens estariam armados e disparariam continuamente contra eles.
Entdo, os policiais deram o comando para o operador do drone abrir fogo porque néo
conseguiam chegar perto o suficiente para atirar e julgaram a situacdo segura o suficiente para
usar o drone. Nesse momento, o operador do drone atirou nos suspeitos do ar, acabando com
o confronto.

Nesse caso, forca letal é razoavel porque 0s suspeitos representam uma Sséria ameaca
de danos fisicos aos oficiais e ao publico em geral e operador do drone recebeu um comando
para usar forca letal com base em observacgdes de um oficial no local.

Deste modo, se 0 uso dessas armas for feito de maneira correta, poderdo ser reduzidas
as “baixas militares”. Em operacdes de combate ao crime, a seguranga dos policiais (a
preservacao das vidas dos militares) deve ser a preocupacdo primordial. Além do mais, isso
poderia levar a diminuicdo da incidéncia de balas perdidas, uma vez que o drone armado, a

exemplo o TIKAD, possui uma 6tima precisao no tiro.

6.5 Uma proposta de limitacdo para o uso de drones armados

A razoabilidade da forca em um caso particular estd ligada a perspectiva de um
policial sensato presente no local. A quantidade de forca necessaria muda em cada situacao
particular. O exame da razoabilidade deve considerar o fato que os policiais séo
frequentemente forcados a tomar decisdes dificeis em fraces de segundos, sob circunstancias

tensas, incertas e de réapida evolucio®®.

O grau da forca a ser aplicada altera em cada caso
especifico, pois o nivel da forca que o policial deve empregar varia de acordo com as

circunstancias do momento. Por isso, a percepcdo do ambiente é fundamental para calcular a
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intensidade da forca que deverd ser empregada. O fato de o operador ndo estar em cena
significa que ele ndo se defrontard com o0s mesmos eventos que estdo diante dos policiais
fisicamente presentes e, portanto, ndo sera suscetivel aos mesmos fatores ambientais.

Entretanto, alguns fatores sdo perceptiveis da mesma maneira pelos policiais presentes
e pelo operador do drone, como a analise da gravidade do crime em questdo. Por exemplo,
tanto aos olhos dos policiais ou através da cadmera do drone é possivel ver se o suspeito esta
apontando uma arma de fogo para alguém. Portanto, independentemente de um policial ou um
drone aplicar a forca, a atuacdo para cessar a ameaca iminente deve ser a mesma porque nesse
caso o nivel da forca corresponde a gravidade do crime.

Mesmo que um operador esteja ausente, a quildmetros do cenério, através da camera
do drone ele consegue ver claramente se 0 suspeito porta uma arma de fogo ou se o0 suspeito
esta prestes a ferir uma pessoa ou um policial na rua, representando uma ameaca imediata a
seguranca dos oficiais ou de outros.

Diferente serd a analise da questdo em que 0 suspeito esta ativamente resistindo a
prisdo ou tentando fugir, porque, nesse caso, os fatores circunstanciais nao serdo percebidos
pelos policiais presentes e pelo operador do drone do mesmo modo, visto que a distancia nao
fica claro o qudo fortemente o suspeito resiste a prisdo ou quais os métodos ele estd usando na
tentativa de fuga. Nesta conjuntura, embora a maioria dos policiais que estdo no local sejam
capazes de fazer julgamentos em segundos, os policiais que operam 0s drones tém
perspectivas limitadas da real situacéo.

Orientando pelos parametros legais do uso da forca, serdo apresentadas propostas de
regulacao para o uso de drones armados em operagdes policiais:

1. A utilizacdo de drones armados obedecera a todos os regulamentos e leis ja existentes
que se que referem ao funcionamento de drones no espaco aéreo nacional.

2. A menos que ndo seja factivel, antes da utilizacdo de um drone munido com arma nédo
letal, o policial, presente no local, devera solicitar ao seu supervisor.

3. Quando possivel, o supervisor devera aprovar todas as solicitacdes de um policial,
presente no local, antes de utilizar drones munidos com arma ndo letal contra um
suspeito.

4. O policial devera notificar ao supervisor que um drone munido com arma nao letal foi
utilizado em um incidente especifico.

5. Antes da utilizacdo de um drone munido com uma arma letal é necessario solicitar ao
supervisor a aprovacdo. O emprego de tal armamento sO serd legitimo se o policial

obtiver uma prévia permissdo para 0 uso.
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Apenas seré legitimo e justificavel o emprego de drones munidos com armas letais e
n&o letais se existir ao menos um policial presente fisicamente na cena. Em nenhuma
hipdtese devera ser permitido que o operador de drone atue sozinho e utilize o veiculo
para aplicar a forca contra um individuo, a menos que o operador esteja fisicamente
presente no local do incidente.

O emprego de um drone munido com arma letal ou ndo letal s6 serd legitimo e
justificavel se o operador do drone tenha recebido uma comunicacdo de forma clara
por um policial presente no local, orientando-o a usar o drone para aplicar a forca. Em
caso de davida referente a alguma informacéo, seré ilegitimo o uso do drone.

Um policial que deseje empregar a forga utilizando um drone equipado com arma letal
ou ndo letal devera tomar a decisdo norteado pelos principios basicos do uso da forca,
isto é, o principio da legalidade, necessidade, proporcionalidade, moderacdo e
convivéncia.

Deverdo ser priorizados o emprego de drones equipados com armas nao letais em
situacOes defensivas em que o policial ou outra pessoa sdo atacadas por um suspeito
desarmado ou quando o suspeito resiste pacificamente a prisao.

Apenas sera legitimo o emprego de um drone munido com arma letal contra um
suspeito se esse individuo estiver portando uma arma de fogo e representando um
perigo iminente de morte ou de ferimentos fisicos graves aos policiais ou outros.
Antes de empregar a forca através de um drone munido com arma letal ou néo letal os
policiais presentes na cena ou os operadores do drone deverdo advertir verbalmente o

suspeito sobre a possivel utilizagdo da forca.
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7 CONCLUSAO

Veiculos aéreos ndo tripulados remotamente controlados, popularmente conhecidos
como drones, tém sido empregados pela policia para fins de vigilancia, patrulhamento de
fronteiras, patrulhamento de estradas, protecdo de infraestruturas e detecgdo. Embora a
maioria dos drones usados pela policia ndo sejam equipados com armamentos, muitos j& séo
capazes de carregar algum tipo de arma. Drones com capacidade de acoplar taser, spray de
pimenta, gas lacrimogéneo, bola de tinta, bala de borracha e armas letais ja existem e estdo
sendo gradativamente empregados pela policia.

Os drones armados foram desenvolvidos com o propdsito de serem utilizados as
guerras, pois se trata de uma ferramenta de baixo custo que permite a facil eliminacdo de
alvos sem perda indevida de vidas militares. Nas Ultimas décadas, os drones armados,
primeiramente usados em areas de conflitos internacionais e de guerras, se moveram do
campo militar para o contexto da seguranga interna. Baseando-se no aumento da militarizagéo
em vaérias agéncias de seguranca publica, especialmente na policia da América, acredita-se
que o uso de drones munidos de armas letais e ndo letais no combate ao crime serd uma
realidade em breve. Observando o policiamento doméstico de uma maneira geral, em todos o0s
paises, pode-se dizer que ele tem se tornado cada vez mais militarizado, assumindo
caracteristicas das Forcas Armadas no sentido de usar taticas militares em operacoes
cotidianas e na aquisi¢do de armas militares.

A medida que as guerras no Iraque e no Afeganistdio foram perdendo forcas,
consequentemente houve uma crise financeira no mercado de drones e isso levou o0s
fabricantes a intensificaram seus esforcos para abrir o espaco aéreo civil dos EUA e da
Europa com intuito de comercializacdo. A introducdo de drones com armas para 0 contexto
domeéstico é uma tendéncia alimentada por empresas que buscam o mercado doméstico para
vender armas de guerra. Por de trds desses cenarios ha interesses politicos e econémicos. Os
lobistas exercem imposi¢des ao governo, pressionando-0 para expandir os gastos com
materiais bélicos. Este grupo também financia campanhas politicas e trabalha para persuadir a
opinido publica sobre as vantagens do uso desses veiculos.

Alguns estados americanos ja criaram legislacGes para disciplinar o uso de drones
armados em atividades policiais, a exemplo, a Dakota do Norte é o primeiro estado do pais a
permitir que a policia use drones equipados com armas ndo letais. No estado do Connecticut,
tramita um Projeto de Lei que pretende consentir que a policia utilize drones armados com

cargas letais. Alguns estados dos EUA seguiram os exemplos da Dakota do Norte e do
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Connecticut, criando suas préprias regras, porque ndo ha regulamentacdo federal contra a
posse de uma arma acoplada em um drone e, por isso, 0s estados estdo sendo obrigados a
criarem legislacdes que limitem ou proibam a utilizacdo desses veiculos pela policia.

Apesar dos drones equipados com armas ainda ndo serem utilizados nas atividades de
seguranga publica, examinando a tecnologia e o potencial beneficio desses armamentos é
possivel especular como os departamentos de policia poderdo utilizad-los em um futuro
préximo. Os cenarios apresentados sdo meramente hipotéticos e ndo had como saber com
exatiddo como a policia escolheria usar um drone armando em situacdes de controle de
multiddo, resisténcia a prisdo ou tentativa de fuga, resgate de vitimas ou em confrontos
armados. Entretanto, esses exemplos sdo as situagdes mais provaveis em que um drone
armado pode ser implantado em atividades policiais. Sobretudo, existem inimeras maneiras
pelas quais 0s departamentos de policia podem aproveitar o incrivel potencial dos drones.

Em termos gerais, seguranca publica € o conjunto de acBGes que visa garantir a
manutencdo da ordem publica, bem como a protecdo aos direitos fundamentais dos
individuos. Nao é possivel discutir sobre o uso da forca pela policia fora deste contexto. O
Estado detéem o monopdlio do uso de forca, que é exercida por intermédio dos seus 6rgaos de
seguranca. O policial, no exercicio da sua funcéo, pode usar a forca para repelir uma ameacga a
sua seguranga ou de terceiros. Todavia, a forca deve ser empregada de forma moderada,
proporcional a gravidade da violagdo, sendo que qualquer desvio ou abuso reprovado pela ndo
observancia dos limites legais configura-se como excesso. O emprego de forca pelos policiais
deverd ser norteado pelos principios basicos do uso da forca, que sdo os principios da
legalidade, necessidade, proporcionalidade, moderacéo e convivéncia.

A aplicagéo da forga de forma legal afasta a responsabilidade do policial em razédo do
estrito cumprimento do dever legal, pois se trata de uma intervencdo justificada do agente
publico na esfera privada de um individuo com o objetivo de assegurar o cumprimento da lei.
No entanto, o controle fisico sobre um individuo deve ser aplicado de forma progressiva,
priorizando a forca ndo letal em situacOes defensivas, na qual o oficial ou outra pessoa forem
atacadas por um suspeito que esteja desarmado ou quando o suspeito resiste pacificamente a
prisdo, ou seja, em casos onde ndo h4 ameaca a vida nem a integridade fisica. O policial deve
empregar a forca letal em situagdes na qual o suspeito representa um perigo iminente de morte
ou de ferimentos fisicos graves aos policiais ou a outras pessoas. Ressalta-se que, antes de
usar qualquer tipo de forca, os policiais devem dar uma adverténcia verbal. Toda acéo policial

que aplique forca deve estar pautada na razoabilidade, que impGe proporcionalidade e
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adequacgdo entre os meios utilizados nas abordagens. A razoabilidade é um limitador na
atuacdo discricionéria da policia.

Acredita-se que usar drones armados em operacOes policiais, desde que respeite 0s
parametros legais do uso da forga, é constitucional, sendo necessaria uma Lei Ordinaria para
regular tal atividade. Entretanto, o Congresso Nacional enfrentaria uma imensa barreira para
convencer o publico que usar drones armados na seguranca publica é uma boa ideia. De todo
modo, devera ser criada uma politica separada dos drones armados e dos drones de vigilancia
usados pela policia, a fim de proteger o publico de uma forca excessiva ou qualquer outro
abuso.

A implantagdo de drones armados nas operagdes policiais pode alterar
substancialmente o diagnostico de uma reivindicacdo de forca excessiva, dado que, com 0s
drones armados em atividades policiais o0 agente aplicaria a forca, mas ndo estaria fisicamente
presente quando a forga fosse aplicada, criando assim um dilema para analisar uso excessivo
da forga.

No exercicio da profissdo, os policiais lidam com circunstancias tensas e incertas em
um ambiente hostil. Esses fatores causam um conjunto de reagdes psicologicas e fisioldgicas
nos policiais, provocam certas respostas psicologicas, incluindo estresse e ansiedade que
afetam o célculo da forga necessaria que o oficial deve usar e, na maioria das vezes, acaba
influenciando o policial a usar uma forca excessiva. A substituicdo do policial por um drone
removeria 0 agente do contato direto com fatores ambientais que levam ao estresse e a
ansiedade, associados a ameaca iminente a sua vida e, talvez, a eliminacdo desses fatores
psicoldgicos reduziria os indices de forca excessiva.

Entretanto, mesmo que a utilizacdo dos drones fosse capaz de eliminar os fatores
psicolégicos que causam estresses no policial, talvez isso possa acarretar um desengajamento
moral entre o operador do drone que aplica a forca e o alvo, propiciando o uso excessivo da
forca. Quanto mais afastados os individuos estdo dos resultados nocivos a que eles mesmos
deram causa, mais fraca é a auto restricdo. Como o operador do drone aplicaria a forca a
distancia, ndo estando imerso no ambiente, ele provavelmente ndo teria uma boa nocdo dos
danos que estaria causando devido a falta da presencga fisica. Embora o operador pudesse ver
0 sujeito através da lente da camera, seus padrbes morais ndo o restringiriam da mesma
maneira.

Dois pontos que poderiam impedir 0 uso excessivo da forga seriam conscientizar o0s
operadores de que eles seriam responsabilizados pelos danos desproporcionais que causarem a

outrem, bem como gravar e arquivar todas as cenas da operacdo para serem examinadas
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futuramente - por um superior hierarquico ou um juiz -, caso exista suspeita de abuso de

poder.

Quando um policial ndo esta fisicamente presente na cena, porque foi substituido por
um drone, a retirada do policial da situacdo real elimina varios fatores ambientais que s&o
levados em consideracdo para determinar se a forca policial era razoavel, uma vez que a
percepcdo do ambiente fisico e social influéncia no nivel de forca que o agente ird aplicar.
Porém, alguns fatores sdo perceptiveis da mesma maneira pelos policiais presentes e pelo
operador do drone, como a analise da gravidade do crime em questdo. Por exemplo, tanto aos
olhos dos policiais ou através da camera do drone é possivel ver se o suspeito esta apontando
uma arma de fogo para alguém. Portanto, independentemente de um policial ou um drone
aplicar a forca, nesse caso, a atuacdo para cessar a ameaca iminente deve ser a mesma, porque
o nivel da forga corresponde a gravidade do crime.

Diferente serd a analise da questdo em que 0 suspeito esta ativamente resistindo a
prisdo ou tentando fugir, porque, nesse cenario, os fatores circunstanciais ndo seréo
percebidos pelos policiais presentes e pelo operador do drone do mesmo modo, Vvisto que, a
distancia, ndo fica claro o quao fortemente o suspeito resiste a prisdo ou quais 0s métodos ele
esta usando na tentativa de fuga.

Ainda que existam regulamentos que disciplinem os drones, por parte da ANATEL, da
ANAC e do DECEA, esses regulamentos ndo sdo apropriados para tratar da utilizacdo de
drones pelos 6rgdos de seguranca publica. Outras normas do ordenamento juridico brasileiro
também ndo dispdem de aparato conceitual adequado para lidar com essa nova tecnologia.
Portanto, esta matéria € algo que precisa ser regulado a partir de uma previsdao em lei
especifica.

Tramita no Congresso Nacional o Projeto de Lei n°® 167 de 2017, que disciplina o uso
de veiculos aéreos ndo tripulados pelos 6rgaos de seguranca publica. No que tange aos drones
armados, o Projeto proibe o emprego de drones dotados de armamentos ou totalmente
autbnomos. No entanto, este trabalho ndo concorda com essa previsdo, pois defende que a
questdo ndo seria proibir que a policia usasse drones armados, mas sim criar uma legislacéo
que limitasse e taxasse o uso de tais veiculos. Considera-se que o Projeto também € genérico
no que diz respeito a proibicdo do tipo de armamento acoplado ao drone, pois nao especifica
se a vedacdo é pertinente a uma arma letal, ou a uma arma néo letal ou ambas.

Defende-se que apenas serd permitido o uso de um drone armado em uma atividade

policial se existir ao menos um policial presente fisicamente, porque as circunstancias
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ambientais fundamentais para mensurar o nivel apropriado da for¢a devem ser julgadas da
perspectiva de um policial presente fisicamente na cena. Salienta-se que em nenhuma hipétese
devera ser permitido que o operador de drone atue sozinho e utilize o veiculo para aplicar a
forca contra um individuo, a menos que o operador esteja fisicamente presente no local do
incidente.

No caso de drone munido de arma ndo letal, antes de empregé-lo o policial devera
requerer uma autorizacao ao seu supervisor. Quando possivel, 0 supervisor devera aprovar a
solicitacdo e, logo ap0ds o uso, o agente devera notificar o supervisor. Portanto, mesmo sem a
autorizacdo prévia do supervisor serd permitida a utilizagdo de drones equipados com armas
ndo letais. Diferente sera o caso do drone munido com uma arma letal, pois o0 emprego de tal
armamento so sera legitimo se o policial obtiver uma prévia permissdo para o uso. Em ambos
0S cenarios, previamente ao emprego da forca atraves do drone, o operador devera advertir
verbalmente o suspeito sobre a possivel utilizacdo da forca.

Até que essa tecnologia seja realmente usada, que os drones armados sejam
implementados nas atividades policiais de forma efetiva, é dificil determinar quais os
problemas que podem surgir; bem como o grau de autonomia dos sistemas serda um fator que
alterara significativamente a analise acerca deste assunto. Todavia, reconhecemos que existem
aspectos na utilizacdo desse tipo de tecnologia que ndo sdo contempladas neste trabalho. No
entanto, € importante que comecemos a considerar os desafios que essa nova tecnologia pode

representar e como o sistema juridico e legislativo enfrentardo esta problematica.
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