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O fen6meno
das fake news:
definicdo, combate
e contexto

Palavras-chave Resumo

O artigo apresenta um panorama sobre a ques-
tao das fake news no Brasil e realiza uma andlise
comparada a fim de identificar praticas para-
digmdticas de tentativa de combate ao fend-
meno da desinformacdo. Para tal, o trabalho
faz um compilado bibliografico das principais
definicdes de fake news em voga na atualidade,
bem como analisa as vertentes dos projetos de
lei em tramite no Congresso Nacional brasi-
leiro em 2019.



The fake news
phenomenon:
definition, policies
and context

Keywords Abstract

The article presents a general panorama on the
contemporary issue of misinformation and
fake news. It focuses primarily on Brazil, but
also aims to make a comparative analysis on
public and private policies to fight fake news
and misinformation. In order to do that, the
article makes an attempt to gather the main
definitions of fake news, and review the pro-
jects to fight misinformation that are now pen-
ding in Brazil’s National Congress.



1. Introducao

Fake news foi eleita a palavra do ano de 2017
pela editora inglesa Collins (BBC, 2017). A rele-
vancia da questio é perceptivel e estd na ordem
do dia do debate politico em nivel nacional e
internacional, sendo citada a todo momento
pelos principais veiculos de comunicagdo. O
termo tornou-se extremamente corriqueiro e
popular, empregado de forma generalizada e
também imprecisa, em geral pensada em asso-
ciacdo com a ruptura progressiva das democra-
cias liberais nesse inicio do século XXI.

Este artigo nasce da tentativa de compreen-
der as principais nuances do fenémeno das
fake news. Em um primeiro momento, o artigo
parte da experiéncia contemporanea do mundo
conectado e procura diagnosticar algumas ca-
racteristicas do fendmeno denominado popu-
larmente como “era da pés-verdade”. Apds si-
tuar o contexto, a fim de compreender melhor
os impactos das fake news no século XXI, o ar-
tigo parte para uma andlise conceitual, compi-
lando algumas das principais tentativas de de-
finicdo da nogdo de fake news e explorando os
limites e desafios na classificacdo de suas diver-
sas manifestagoes.

Consideramos esse esfor¢o de esclarecimento
conceitual e de precisdo terminoldgica funda-
mental para avangarmos na discussdo sobre o
tema das fake news. Sem esse estudo prévio, as
tentativas de regulamentacao e as politicas de-
senvolvidas para o combate a desinformacio
carecem de uma base mais sélida de sustenta-
¢do, correndo o risco de ndo atingirem os ob-
jetivos pretendidos ou de produzirem efeitos
indesejdveis e perversos.

O artigo pretende ainda realizar uma andlise
comparada das agdes publicas de combate as
fake news, com destaque para a nova legislacao
em vigor na Alemanha, que segue a estraté
gia de uma regulamentacio das plataformas, e
para a experiéncia da Maldsia, que possui uma

lei que criminaliza a disseminacdo de fake news.

Por fim, no intuito de trazer o debate para
o contexto nacional, o artigo visa elucidar
quais as principais discussdes sobre fake news
no Brasil, com destaque para as iniciativas le-
gislativas. Para tal, analisaremos os projetos de
lei em tramite no Congresso Nacional e pro-
curaremos destacar os principais desafios en-
volvidos, as perspectivas das politicas publicas
aventadas e as parcerias privadas realizadas em
nivel nacional.

2. 0 Fenbmeno das
Fake News

2.1. A erada
*pos-verdade™

Ao eleger a expressdo “pds-verdade” (pos-
t-truth) como palavra do ano em 2017, o
Diciondrio Oxford a definiu como: “um adje-
tivo relacionado ou evidenciado por circunstdncias
em que fatos objetivos tém menos poder de influén-
cia na formagdo da opinido piiblica do que apelos a
emogoes ou crengas pessoais” (Genesini, 2018, p.
47). O termo, juntamente a expressao fake news,
ganhou fama a partir de 2016 apds dois feno-
menos de grande repercussdo na politica in-
ternacional, quais sejam, o processo de saida
do Reino Unido da Unido Europeia (Brexit) € a
eleicdo de Donald Trump como presidente dos
Estados Unidos da América.

A ideia bédsica que permeia a mencdo aos ter-
mos ‘fake news’ e ‘pds-verdade’ é a da existéncia
de uma era de rapida velocidade de producao
e circulacdo da informacdo. Em suma, as for-
mas tradicionais de organizagio, selecdo, clas-
sificacdo e exclusao discursivas sdo colocadas
em xeque em um ambiente no qual parece nio
haver mais qualquer autoridade estabelecida,



ou seja, no qual qualquer um pode dizer qual-
quer coisa sobre qualquer assunto da maneira
que bem entender. A informacdo pode vir de
qualquer fonte e sem nenhum critério, com
potencial de se espalhar, de manipular as emo-
coes e de realizar influéncia destrutiva e de-
terminante na populagio, capaz talvez de defi-
nir os rumos das democracias contemporaneas
(Mans, 2018).

Para enfrentar essa questdo e entender de
maneira mais adequada o contexto atual, pro-
pomos partir de trés premissas, que serdo ex-
ploradas a seguir: i) a desinformacdo, as menti-
ras e os boatos na politica sempre existiram,; ii)
as Tecnologias da Informacdo e Comunicagio
(TICs) deram um novo contorno € uma nova
escala ao fendmeno da desinformacio, produ-
zindo algo nunca antes visto na histéria da hu-
manidade; e iii) ndo ¢ possivel reduzir todo o
contexto de crise democratica global apenas a
existéncia do fendmeno da desinformacao.

2.1.1. A desinformacao,
a mentira e os boatos
sempre existiram

Mentiras e boataria com alta disseminagao
social n3o sio um fendmeno novo. A prensa
de Gutenberg permitiu a impressdo em massa
de livros em meados do século XV, dando asas
ao sonho de um mundo cada vez mais esclare-
cido, com acesso ao conhecimento e as “ver-
dades” da ciéncia. Mas, a0 mesmo tempo, a
inovagdo permitiu também que inimeros pan-
fletos espalhassem todo tipo de noticias falsas.
Muito antes da Internet existir, as histérias de
que “Elvis ndo morreu” ou de que o homem
nunca pisou na Lua circulavam no coletivo
social, sendo tomadas por verdade para parte
da populacdo (Mans, 2018). Em suma, nao ¢
de hoje que mentimos, produzimos desinfor-
magcdes e abragamos teorias conspiratdrias das
mais delirantes.

O fenémeno da desinformagio tem uma di-
mensdo claramente politica, na medida em
que pode moldar o que tomamos por realidade.
Em contextos de guerra, a produgido de men-
tiras para fins politicos ¢ feita de modo ainda
mais explicito. Um exemplo cldssico disso sao
as falsas estag¢des de radio alemas, transmiti-
das no Reino Unido durante a Segunda Guerra
Mundial, nas quais um interlocutor inglés se
passava pelo alemdo Der Chef e difundia co-
mentdrios contra o lider nazista Adolf Hitler
(Itagiba, 2019). Outro exemplo famoso sdo
as manipula¢des de imagens, no seio de um
amplo projeto de revisionismo histérico, feitas
na Unido das Reptblicas Socialistas Soviéticas
(URSS). A série de fotografias abaixo, datada
originalmente de 1926, demonstra a progres-
sdo de alteragcdes em imagens a fim de eliminar
membros que perdiam a simpatia do lider Josef
Stalin (Macdonald, 2018).

Tratando dessa questdao, Hannah Arendt pu-
blicou, em 1967, o texto “Verdade e Politica”, na
revista The New Yorker, no qual a filésofa des-
nuda o fato de que a atividade politica nunca


https://www.bbc.com/portuguese/vert-cul-42810209

teve a verdade como uma de suas virtudes
(Arendt, 1972). Ela ressalta a existéncia de uma
tensdo entre aquilo que move a politica, en-
tendida como uma forma de a¢do transforma-
dora sobre o mundo, no sentido de produzir o
real como desejamos, e 0 compromisso com a
verdade, com os fatos, como aquilo que sim-
plesmente é de determinada forma, ainda que
gostariamos que fosse diferente. Em suma, a
politica, no seu afa transformador, tende a ins-
trumentalizar a verdade, trazendo a ciéncia
para o palco politico. O revisionismo histérico,
com suas formas deliberadas de falsificagcdo ou
apagamento daquilo que € considerado inco-
modo ou indesejavel, pode ser compreendido
nesse sentido como uma agdo politica que, na
tentativa de produzir no mundo a transforma-
cdo pretendida, distorce fatos para que pos-
sam servir a determinados propdsitos. Nesse
caso, como esclarece Arendt, o politico afirma
de maneira abusiva e perversa a sua liberdade
de produzir o mundo que deseja, voltando-se
para o passado e ndo para o futuro. Em regi-
mes totalitdrios, esse esfor¢o politico de rees-
crever fatos tende a assumir contornos drama-
ticos, dando forma a uma mentira organizada
e generalizada que, ainda que seja incapaz de
substituir a verdade e produzir uma nova, tem
a forca de destruir a verdade factual, talvez de
maneira irrecuperavel.

2.1.2. A evolugéo das
TICs e a nova era da
desinformagao

Desde a criagdo da Internet o mundo cami-
nhou a passos rdpidos em termos de interco-
nexdo. O que come¢ou como uma rede que li-
gava os computadores de poucas universidades
nos Estados Unidos da América tornou-se, em
2019, apenas algumas décadas depois, uma rede
que conecta mais de 56% da populagdo mun-
dial (World Internet User Statistics and 2019

World Population, 2019).

A populariza¢do dos smartphones acrescentou
um novo e importante capitulo nesta histéria,
transformando a Internet em uma ferramenta
portatil, ubiqua, que modifica radicalmente
nossa relacdo com o mundo a nossa volta. O te-
lefone celular acumula func¢des que antes per-
tenciam apenas aos jornais impressos, as cartas,
ao telefone fixo e as enciclopédias. De acordo
com dados do relatério Global Digital, de 2019,
produzido pela We Are Social e pela Hootsuite, o
indice de crescimento de pessoas conectadas a
Internet por meio do celular é de 100 milhoes
de pessoas ao ano (Global Digital Report, 2019).

O crescimento exponencial das novas tec-
nologias e do acesso a elas criou uma verda-
deira revolu¢do na maneira como a sociedade
se informa e se comunica, permitindo o envio
de mensagens instantaneas e servigos de voz e
video em nivel global. Diferentemente dos tra-
dicionais veiculos de comunica¢do em massa,
quais sejam, os jornais impressos, o radio e a
televisao, que funcionavam de maneira centra-
lizada, unidirecional e verticalizada, a chamada
“era da informacao” é marcada por um modelo
“todos para todos”, no qual qualquer pessoa
pode produzir e compartilhar conteiddo com
qualquer pessoa em qualquer lugar do mundo.
Isso gera o fendmeno da “sobrecarga de infor-
macao” (information overload), pois os dados ndo
sdo mais filtrados pelos procedimentos tradi-
cionais e a quantidade de informacdo que um
individuo recebe supera sua capacidade de pro-
cessd-la. Nesse contexto, vivemos sob o impe-
rativo de estarmos sempre conectados e atua-
lizados, vivendo uma espécie de ansiedade
coletiva gerada pela incapacidade humana de
possuir ciéncia de todo o material disponibili-
zado online (Santos, 2019).

Ressalte-se ainda que, diferentemente da
midia tradicional, as novas plataformas nas
quais as informagdes circulam na contempo-
raneidade ndo estdo ainda devidamente en-
quadradas e submetidas a mecanismos de



responsabilizagdo. Por mais precdrios e insu-
ficientes que sejam os mecanismos de con-
trole das midias tradicionais, elas sdo respon-
sabilizadas de diversas maneiras e possuem um
compromisso com procedimentos editoriais,
bem como Cédigos de Etica' e leis especifi-
cas que garantem um minimo de integridade
da informacdo, como, por exemplo, a Lei N°
13.188/2015, que dispde sobre o direito a res-
posta de pessoa ofendida por matéria divulgada
em veiculo de comunicacado social. A divulga-
¢ao de noticias na internet ndo possui 0 mesmo
compromisso e carece de regulamentacgio, pos-
suindo um conteido amplamente produzido
pelos préprios usudrios, o que torna possivel,
inclusive, que qualquer pessoa crie uma pagina
jornalistica de aparente credibilidade e publi-
que absolutamente qualquer coisa.

Certamente, a Internet e o crescimento das
midias sociais ndo inventaram o fenémeno da
desinformacdo, mas criaram um ambiente pro-
picio para que houvesse uma difusdo em massa
de noticias falsas, em velocidade nunca antes
vista na histéria da humanidade. Elenca-se,
abaixo, algumas das caracteristicas que facili-
tam a desinformacgio na era da Internet:

Possibilidade de qualquer pessoa criar um
jornal independente e difundir informagao nas
redes;

Uso massificado de redes sociais como
Facebook e WhatsApp como fonte primaria de
informacdo (Papo Digital: O cuidado das mar-
cas com intera¢des polarizadas no digital, 2018);

Interconexio massiva permitindo que varias
pessoas sejam atingidas por uma publicac¢ao;

Anonimidade e distanciamento do outro ga-
rantido pela rede;

A polarizacao da esfera publica, que gera um
contexto ideal para a aceitagdo sem grandes
questionamentos de noticias que corroborem
narrativas favoraveis a posigdo politica do re-
ceptor (Ribeiro & Ortellado, 2018a, p. 79);

O fato de que, muitas vezes, a pessoa que
envia uma noticia possivelmente falsa é um

conhecido ou familiar. A proximidade e con-
fianca pessoal com aquele que divulga a infor-
magcio torna muito mais dificil o descrédito da
noticia (Ribeiro & Ortellado, 2018)";

O uso de bots, que sdo sistemas autoOmatos
que emulam comportamento humano e repli-
cam agdes bdsicas, como seguir determinadas
pessoas, publicar mensagens em massa, dire-
cionar mensagens e inserir hashtags ou links;

O funcionamento de uma economia da in-
formagdo baseada na coleta em massa, no
tratamento de dados e na criacdo de perfis
individualizados, tornando possivel o envio di-
recionado de informacao para os mais variados
fins, inclusive politicos.

2.1.3. Fake news e
pos-verdade: a causa
do Armagedom?

O termo ‘fake news’ tornou-se nos ultimos
anos uma espécie de chavdo, uma expressio
usada de forma exagerada, muitas vezes como
uma explicagdo rdpida e ficil para os proble-
mas da sociedade atual. Nesse sentido, consi-
deramos fundamental realizarmos algumas dis-
tingdes prévias. O presente artigo trabalha com
a perspectiva de que as fake news nio devem ser
sobrevalorizadas e tomadas como a causa Unica
de experiéncias histéricas complexas como o
Brexit ou a elei¢do de Donald Trump. Defender
tal perspectiva seria desconsiderar todo o con-
texto atual de capitalismo digital, ignorar uma
série de especificidades culturais e oferecer
uma visdo reducionista que oculta as multiplas
razdes que tiveram papel relevante na confor-
macao desses votos.

Apesar de ser inegavel a influéncia das fake
news na sociedade contemporanea, é preciso
ressaltar, antes de tudo, que as mesmas sé pos-
suem esse potencial tdo amplo de dissemina-
cao em razdo do contexto cultural e politico
propicio que vivenciamos em grande parte do



mundo, marcado por radicaliza¢des politicas e
por uma espécie de guerra ideoldgica que di-
vide a sociedade em grupos antagdnicos e ri-
vais. Esse contexto estd marcado por grandes
incertezas e medos diversos, por crises econo-
micas ciclicas e pela desconfianga nas institui-
¢oes politicas e mididticas. Um terreno fértil
para que todo tipo de discurso de édio, teo-
rias da conspira¢do e campanhas difamatdrias
ganhe maior proporgdo. O fend6meno contem-
poraneo das fake news sé pode ser devidamente
compreendido nesse contexto como produ-
cdo de “informagdo de combate”, voltada para
corroborar narrativas pré-estabelecidas e for-
talecer uma determinada posi¢do, pouco im-
portando a qualidade do trabalho de investi-
gacdo ou de apuracgdo dos fatos. Mais do que
noticias falsas, o que temos sdo “midias hiper-
-partidarias” fazendo circular informagées em
um mundo radicalmente polarizado (Ribeiro &
Ortellado, 2018a).

O objetivo do presente artigo ndo é o apro-
fundamento dos multiplos fatores que tiveram
algum papel relevante na produgdo desse con-
texto hiperpolarizado e inconstante do século
XXI. As breves observagdes feitas aqui tiveram
por objetivo apenas situar melhor o problema
das fake news e evitar uma visao reducionista,
que tende a fazer delas a causa por exceléncia
dos problemas atuais.

2.2.0 que
sao afinal as
fake news?

2.2.1. Entender
para combater

A discussdo sobre a defini¢do do termo ‘fake
news’ é de extrema relevancia. Apenas a partir

de uma compreensdo mais acurada do fend-
meno, de seus elementos, de seu funciona-
mento e de seus limites é que se tornard pos-
sivel elaborar qualquer medida de combate
minimamente efetiva e certeira, sem efeitos
colaterais ainda mais perversos. Além disso, a
boa defini¢do do termo é essencial para qual-
quer producgdo legislativa adequada sobre o
tema. Como se vera adiante, a tentativa de cri-
minalizar diversas praticas associadas ao feno-
meno das fake news, sem grande compreensao
de suas nuances, tem fomentado projetos de
lei que possuem efeitos extremamente amplos
e pouco efetivos, em grande medida por parti-
rem de defini¢des mal lapidadas.

E preciso ter em mente que estamos lidando
com um terreno extremamente sensivel, em
permanente tensdo com o respeito a liberdade
de expressdo. Qualquer vagueza nos tipos pe-
nais ou indeterminagdo nos dispositivos le-
gais pode abrir brechas perigosas para préticas
de censura ou perseguicdo politica. Excessos
devem ser evitados, como, por exemplo, o en-
quadramento como fake news de contetido sa-
tirico e humoristico. O claro estabelecimento
dos limites, portanto, mostra-se essencial para
qualquer esforc¢o legislativo nessa matéria.

2.2.2. Formas de
classificacao

O quadro abaixo apresenta quatro diferen-
tes defini¢des de fake news encontradas na lite-
ratura especializada, elencadas pelo professor
e jornalista portugués Jodo Paulo Meneses em
seu artigo “Sobre a necessidade de conceptuali-
zar o fendmeno das fake news” (Meneses, 2018,
p. 49)"



“Fake news representa informagdes de vérias vertentes
que sdo apresentadas como reais, mas sdo claramente
falsas, fabricadas, ou exageradas ao ponto em que
ndo mais correspondem a realidade; além do mais,

a informag@o opera no interesse expresso de enga-

»

nar ou confundir um alvo ou audiéncia imaginada.
(Reilly, 2018, citado por Meneses, 2018, p. 49);

A defini¢do popular de fake news passou, recente-
mente, por uma transformagao.

O termo fake news é agora comumente aplicada para
histérias enganosas, espalhadas de forma maliciosa
por fontes que se fingem legitimas. (Torres et al.,
2018, citado por Meneses, 2018, p. 49);

Fake news se apresentam como sites que deliberada-
mente publicam farsas, propagandas e desinforma-
¢do que se pretende como noticias veridicas, usual-
mente utilizando redes sociais para dirigir trafico
online e ampliar seu efeito.

(Tan e Ang, 2017, citado por Meneses, 2018, p. 49);

Fake news sdo coisas inventadas, magistralmente
manipuladas para parecerem noticias jornalisticas
criveis, que sio facilmente espalhadas online para
amplas audiéncias propensas a acreditar nas ficcoes
e espalhar a verdade. Falsas, normalmente sensacio-
nalistas, informacao disseminada com pretensdo de
simular um noticidrio. A publicag¢do online de infor-
macoes falsas de forma intencional ou sabida. (Klein
e Wueller, 2017, citado por Meneses, 2018, p. 49).

Com base em uma andlise comparada dessas
e de outras defini¢des, Meneses elaborou um
conceito préprio do fendomeno, qual seja:

Fake News sdo noticias falsas nas quais
existe uma acdo deliberada para enganar
os consumidores. Ndo coincide com o
conceito de false news, que por sua vez,
ndo partem de agdo deliberada, mas de

incompeténcia ou irresponsabilidade

de jornalistas na forma como trabalham
informagdes fornecidas por suas

fontes. (Meneses, 2018, p. 40)

A definicdo proposta diz respeito a documen-
tos deliberadamente falsos e publicados online
com o objetivo de manipular os consumidores
da noticia. Com o uso desses termos, Meneses
ampliou a defini¢do para englobar nio apenas
textos, mas também videos, memes e imagens
compartilhadas. Meneses também restringiu o
fendmeno a esfera da Internet e estabeleceu a
necessidade do dolo, ou seja, de o produtor da
noticia ter consciéncia, mesmo que parcial, de
que se trata de noticia falsa e manipulada para
parecer real.

A definicdo, contudo, ndo ¢ perfeita. Hd con-
trovérsias na tentativa de conceituagdo que
dizem respeito, especialmente, ao fato de res-
tringir as fake news apenas ao conteudo falso
produzido de forma intencional, excluindo ou-
tras noticias que promovem equivocos ou ma-
nipulam a verdade. O presente artigo considera
que as fake news sao “informacdes de combate”
(Ribeiro & Ortellado, 2018a), cuja disseminacao
ndo possui como base, necessariamente, o dolo,
ou seja, o objetivo de manipula¢do do receptor
com intuito de enganar, mas é mais precisa-
mente concebida como uma informacio disse-
minada com objetivo de convencimento e de
fortalecimento de uma posi¢do no interior de
uma disputa narrativa em um contexto alta-
mente polarizado. Nesse sentido:

O que nossa andlise sugere, porém, é

que parte do interesse no consumo e
disseminacdo de noticias em uma sociedade
polarizada é corroborar narrativas pré-
estabelecidas independentemente da
qualidade do trabalho de investigacio

ou apuragio necessirio para produzi-

las. (Ribeiro & Ortellado, 2018a, p. 80)



Em suma, o fendmeno contemporaneo das
fake news envolve algo mais do que a mera fal-
sidade da noticia, presente também em formas
simples e ingénuas de erros factuais ou equi-
vocos involuntdrios. Por outro lado, as fake news
ndo envolvem necessariamente uma acdo do-
losa, um ato consciente de deturpagdo da rea-
lidade e de enganacdo. Trata-se de uma agdo
engajada em uma guerra, uma informacgao que
¢ consumida, produzida e compartilhada em
razdo da funcdo que desempenha no combate,
corroborando determinada narrativa ou en-
fraquecendo a narrativa inimiga. E claro que
muitas a¢des intencionalmente enganadoras
também terdo lugar nesse contexto. A produ-
cdo legislativa deve, certamente, distinguir esse
tipo de conduta das demais, apesar da dificul-
dade de se verificar com clareza a presenca da
intencdo de manipular.

Nosso ponto, contudo, é que o fendmeno
contemporaneo das fake news é mais amplo e,
mais do que algo que envolve a¢des necessa-
riamente insinceras e manipuladoras, pode
ser compreendido de maneira mais adequada
como algo que envolve desinformagdes produ-
zidas em contextos de embate e disputa ideo-
légica. Via de regra, as fake news encontram seu
motor nao no desejo de negar a verdade, mas
sim na vontade de vencer a disputa a qualquer
preco, mesmo que para isso seja preciso fal-
sear a realidade. As pessoas deixam de se per-
guntar se a noticia é verdadeira ou falsa. Estio
ainda menos preocupadas se os fatos estdo bem
assentados ou se a fonte é confidvel. A tnica
coisa que importa é se a noticia favorece sua
posicdo em um contexto polarizado. Assim,
produzimos e fazemos circular informacdes
de maneira entrincheirada, usando noticias e

manchetes como armas no meio de um campo
de batalha.

3. Agoes publicas: analise
comparada, projetos de
lei e politicas

O problema politico da existéncia massifi-
cada de fake news como estratégia de poluicado e
manipulagio do debate publico tem sido alvo
de politicas publicas e tentativas de regulamen-
tacdo ao redor do mundo. Em linhas gerais, os
enfrentamentos legislativos adotam duas vias
basicas: a responsabilizacdo das plataformas ou
a estratégia punitivista com a fixacdo de penas
elevadas. A presente secdo visa realizar uma
andlise pontual de duas iniciativas legislativas
que ilustram essas duas vias. O modelo de re-
gulamentacdo de plataformas é exemplificado
pela lei alemd, Net-zDG, enquanto o modelo
de criminalizac@o das fake news tem por exem-
plo a lei que entrou em vigor na Maldsia em
2018. O breve relato de ambas as propostas per-
mite um retrato comparativo para andlise dos
mais numerosos projetos de lei em tramitagdo
no Congresso Nacional que dizem respeito ao
combate as fake news.

3.1. Caso
Alemanha

O Network Enforcement Act (Net-zDG) foi apro-
vado pelo Parlamento da Alemanha em junho
de 2017 e entrou em vigor em janeiro de 2018.
O objetivo da lei é regulamentar plataformas
online de distribuicdo de conteddo com mais
de dois milhdes de usudrios. O objetivo é regu-
lamentar a forma como as plataformas devem
responder a conteudos que violem o Cdédigo
Criminal alemao, impondo a obrigacdo de
que o conteudo seja excluido em um limite
de até 24 horas. Dependendo da complexidade
do caso, a lei abre margem para que a exclu-
sdo ocorra no limite mdximo de uma semana.



No caso de descumprimento, as plataformas
podem ser sujeitas a multas no valor de até 50
milhdes de euros.

A legislacao impde uma obrigagdo de trans-
paréncia aos provedores, que devem informar
aos usudrios de forma imediata sobre quais-
quer decisodes que interfiram no conteddo pos-
tado por eles. Além disso, hd a obrigacdo de
que o contetdo seja armazenado pelo prazo de
dez semanas, como forma de constituir provas.
As empresas devem, ainda, contratar agente
responsavel por responder as autoridades e a
processos civis sobre o tratamento de contetido
ilegal online. No caso de criacdo de medidas de
deteccdo automatica de contetdo ilegal, o Net-
zDG imp0e a obriga¢do de compartilhamento
de boas préticas, a fim de criar uma cultura co-
letiva de combate ao conteudo ilegal e de bene-
ficiar as empresas de menor porte.

O Net-zDG ¢ considerado um marco inter-
nacional no esforco legislativo de enfrenta-
mento das fake news por meio da responsabili-
zacdo direta das plataformas para realizacdo de
controle de contetido. Apesar disso, a medida
nio ¢ isenta de criticas. Como estabelecido no
relatério Monopdlios Digitais, publicado pelo
Intervozes:

O Relator Especial das Nagoes Unidas

para a Protecdo da Liberdade de Expressao,
David Kaye, também criticou duramente o
projeto de lei, em nota enviada ao governo
alemdo em 2017. Ele lembrou que muitas
informacoes s6 podem ser entendidas a partir
do contexto, de forma que seria altamente
complexo para as plataformas avaliarem
todos os casos. As ameacgas de criminalizagdo,
multas altas e prazos curtos também
pressionariam as plataformas a remover
contetdos potencialmente legitimos, levando
a uma interferéncia inadequada na liberdade
de expressdo e privacidade, atribuicio que
deveria ser de tribunais ou institui¢des
independentes. (Valente & Pita, 2018, p. 55)

3.2. Caso Malasia

Aprovada pelo parlamento em abril de 2018,
a Maldsia estabeleceu uma lei que criminalizou
a publicagio de noticias falsas no pais. Em sua
definicdo, o conceito de fake news é estabele-
cido como “quaisquer noticias, informagoes, dados
e relatdrios parcial ou totalmente falsos”, publicadas
tanto de forma digital quanto fisica, por érgaos
de imprensa, civis, nacionais ou estrangeiros.
Sua abrangéncia atinge qualquer noticia que
afete um cidadao malaio, mesmo que publicada
no exterior. A lei impde pena de multa em até
500 mil ringgits, o equivalente a 122 mil ddla-
res, bem como até seis anos de prisao (Ellis-
Petersen, 2018).

A criminalizacdo de fake news na Maldsia le-
vantou um intenso debate sobre a efetividade
do sistema penal como forma de solucdo do
problema, fazendo surgir também diversas in-
quietagdes no que diz respeito ao respeito a li-
berdade de expressdo. Primeiro, é importante
ressaltar que a aprovacdo da lei se deu poucas
semanas antes das elei¢cdes nacionais para o go-
verno federal malaio. Diversas organizacdes da
sociedade civil realizaram dentuncias de que a
lei teria sido utilizada como um modo de jus-
tificar praticas de censura e de perseguicio po-
litica. Isso porque o ex-primeiro-ministro do
pais, Najib Razak, responsavel pela proposi¢io
da lei no parlamento, e cuja coalizdo estava no
poder no pais hé sessenta anos, foi acusado por
diversos veiculos de comunicagdo e por 6rgios
de protecdo de direitos humanos de usar a cri-
minalizacdo de fake news como forma de con-
trolar os criticos que discutiam escandalos de
corrupgdo e lavagem de dinheiro (Buchanan,
2019).

Os casos paradigmaticos recolhidos pelo re-
latério Freedom On The Net, de 2018, demons-
tram uma politica de Estado que visava multar
e perseguir criminalmente individuos e ativis-
tas online que realizavam criticas a administra-
¢ao publica, ou que realizavam qualquer tipo de



zombaria a figuras politicas importantes. Salah
Salem Saleh Sulaiman, primeiro cidaddao ma-
laio processado criminalmente pela lei anti-fake
news, foi condenado ao pagamento de multa de
10 mil ringgits por postar video no YouTube no
qual acusava a policia de demorar cinquenta
minutos para responder a um chamado que de-
nunciava violéncia sofrida contra um professor
palestino na cidade de Kuala Lumpur, em 21 de
abril de 2018. A dentuncia contra Sulaiman ale-
gava que ele teria postado, com mads-intencdes,
conteudo falso online (Shahbaz, 2018).

Importa destacar que a Malasia é um pafs
que constantemente recebe notas baixas em
indicadores globais relacionados a liberdade de
expressao do pais, figurando na posi¢do 145 de
180 paises analisados em 2018 pelo World Press
Freedom Index.” A conjuntura politica da Malésia,
um pais de baixissimo nivel de alternancia de
poder, histérico conjuntural de perseguicao
de opositores do governo e baixos indices de
liberdade de expressdo, tornam a redagdo de
uma lei de criminalizac¢do de fake news com ter-
mos abertos e multas altas um instrumento po-
tencial de censura por parte do governo cen-
tral, conforme indicam as acusa¢des em nivel
internacional.

Embora o lider de oposicdo Mahathir
Mohamad tenha sido eleito, apoiando a pauta
de revogacado da lei anti-fake news, ela ainda se
encontra vigente no pais. Nas palavras da pes-
quisadora internacional Kelly Buchanan:

A cdmara baixa do Parlamento votou a
favor de uma lei de revoga¢do em agosto
de 2018. No entanto, a camara alta, que
ainda é controlada por apoiadores do
governo anterior, votou contra a lei em
setembro de 2018. De acordo com a
Constituicao da Malésia, a cdmara baixa
pode aprovar a lei novamente depois
de decorrido o periodo de um ano e, se
a camara alta deixar de aprové-la, a lei
poderd ser apresentada posteriormente

para aprovagdo. Nao estd claro, nesta fase,
se o governo propord emendas a legislacdo
ou novamente buscard sua revogacao total.
(Buchanan, 2018, p. 2, traducdo nossa)

3.3. Caso Brasil

O candidato de extrema direita do Partido
Social Liberal (PSL), Jair Messias Bolsonaro, foi
eleito o 382 presidente do Brasil no dia 28 de
outubro de 2018, com 55,13% dos votos validos.
O contexto eleitoral de 2018 no Brasil foi mar-
cado pelo partidarismo informacional e pela
polarizacdo dos eleitores em dois blocos opos-
tos. Os pesquisadores Mdrcio Moretto Ribeiro
e Pablo Ortellado analisaram 500 paginas de
Facebook com conteudo politico, selecionando
as mais curtidas por cidadaos brasileiros desde
o ano de 2014, e encontraram um padrdo no
qual ha uma divisdo de curtidas por perfis lo-
calizados em duas bolhas opostas, sem inter-
sec¢do, denominadas pelos pesquisadores como
‘clusters’ ou, em uma traducao livre, “grupos” ou
“aglomeragdes”. Nas palavras dos pesquisadores:

De um lado, todas as piginas dos partidos
e politicos de esquerda, amalgamadas com
as do feminismo, do movimento negro e
do movimento LGBT, além das paginas das
ONGs de direitos humanos; do outro lado,
as paginas dos partidos e dos politicos de
direita, amalgamadas com as do liberalismo
econdmico e do conservadorismo moral.
Quando o padrao de interagido dos usudrios
forma esses dois clusters (Figura 1), com
poucas conexdes entre eles, podemos

dizer que os usudrios estdo polarizados.
(Ribeiro & Ortellado, 2018a, p. 74)
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Esse mapeamento do comportamento das
redes brasileiras durante a disputa eleitoral
de 2018 reforca a tese de que as fake news sdo
um fendmeno intimamente relacionado com o
contexto de radicalizagdo e enfrentamento so-
cial. A divisao cibernética dos perfis de usua-
rio brasileiros serve como um retrato para o
contexto de hiperpolarizagdo que marcou a
vitdria do ex-deputado Jair Bolsonaro sobre o
candidato Fernando Haddad, representante do
Partido dos Trabalhadores, reconhecido, em
certa medida, como partido de esquerda.

De acordo com levantamento da BBC, o nu-
mero de empresas que oferecem servicos de
andlise de dados e uso de bots no Brasil vem
crescendo (Mota, 2017). Uma delas é a empresa
War Room, que utiliza um método denominado
processamento de linguagem natural a fim de
ensinar a lingua portuguesa a um sistema au-
tomatizado e tracar padrdes. A tecnologia é
usada para fins eleitorais como ferramenta de
monitoramento e criacdo de perfis de eleitores.
Com base no perfil ¢ tragcada a melhor estraté-
gia para persuadir cada eleitor a votar em de-
terminado candidato de maneira personalizada.
Nas elei¢des presidenciais brasileiras de 2018 a
empresa possuia dois clientes, que ndo foram
divulgados.

A empresa CA-Ponte, antiga Ponte Estratégica,
também atuou no Brasil. Ela é parceira da
Cambridge Analytica, empresa envolvida no es-
candalo de uso de dados eleitorais do Facebook
para influenciar a elei¢do nos Estados Unidos
da América. De acordo com informagdes reve-
ladas pela prépria empresa, a CA-Ponte esteve
envolvida na campanha brasileira de sessenta

candidatos ao governo de estado e de cinco
candidatos a presidéncia. Sua atuacdo envolve
uma espécie de andlise comportamental-psico-
légica que permite identificar qual o tipo de
antncio mais efetivo para conquistar o voto de
determinado eleitor.

No dia 18 de outubro de 2018, o jornal Folha
de Sao Paulo acusou empresarios brasileiros de
comprarem pacotes de mensagem em massa,
que teriam sido disparados no WhatsApp
com informacdes falsas contra o Partido dos
Trabalhadores. O servigo, oferecido por empre-
sas publicitdrias, teria sido consolidado com
o auxilio de eleitores ja propensos a votar no
candidato, responsdveis pela criacdo de redes
de grupos para disparo de mensagens, bem
como pelo uso de bots que disseminavam no-
ticias falsas em velocidade impar (Mello, 2018)

Quando questionado sobre o escandalo pelo
veiculo de midia O Antagonista, Jair Bolsonaro
respondeu:

Eu nio tenho controle se tem empresirio
simpdtico a mim fazendo isso. Eu sei que
fere a legislacdo. Mas eu ndo tenho controle,
nio tenho como saber e tomar providéncia.
Pode ser gente até ligada a esquerda que

diz que estd comigo para tentar complicar

a minha vida me denunciando por abuso

de poder economico. (Brasil, 2018)

De acordo com levantamento realizado pelo
site Congresso em Foco, das 123 checagens de
fatos publicadas sobre os candidatos no periodo
eleitoral, 104 eram direcionadas a Fernando
Haddad e, nesse sentido, favoreciam o candi-
dato Jair Bolsonaro (Macedo, 2018).

No exemplo brasileiro é possivel perceber, de
forma clara, como fake news foram propagadas
como informag¢des de combate em um contexto
hiperpolarizado, no qual cada lado tenta pau-
tar o debate publico e fazer prevalecer sua pro-
pria narrativa. Um exemplo contundente disso



foi o polémico caso do “kit gay”, uma noticia
falsa® que teve grande circulac¢do nas redes so-
ciais, acusando o candidato Fernando Haddad
de ter implantado nas escolas infantis, quando
exercia o cargo de Ministro da Educacdo, um
material que mostrava criangas nuas € meni-
nos se beijando. Esse caso ganhou proporc¢des
ainda maiores na corrida eleitoral pelo fato de
o proprio candidato Jair Bolsonaro disseminar
essa noticia falsa quando foi entrevistado pelo
Jornal Nacional, principal jornal televisivo bra-
sileiro, no dia 29 de outubro de 2018 (Coletta,
2018).

Nos termos de pesquisa da organizagio Avaaz,
dos 85,2% dos eleitores de Bolsonaro que leram
ou receberam a noticia, 83,7% acreditaram nela.
Por outro lado, dos 61% dos eleitores de Haddad
que viram a noticia, apenas 10,5% acreditaram
(Pasquini, 2018). Isso demonstra a forca que o
“viés de confirmacio” possui em contextos hi-
perpolarizados, ou seja, a propensao que temos
de acreditar em noticias que reforcam a narra-
tiva pela qual ja possuimos afinidade.

Se o problema das fake news tem claramente
uma dimensdo global, o caso brasileiro pa-
rece ser ainda mais dramadtico, especialmente
em relacdo a deturpacdo do justo debate poli-
tico. Em primeiro lugar, quanto ao impacto, de
acordo com o estudo Papo Digital 2018, feito
pela Hello, agéncia de pesquisa de mercado e
inteligéncia, sete em cada dez brasileiros usam
as redes sociais para se informar. Trata-se de
um dado que demonstra a relevancia das redes
sociais e da Internet como meio primdrio de
informacdo no Brasil (Papo Digital: O cuidado
das marcas com interagdes polarizadas no di-
gital, 2018). Além disso, de acordo com a pes-
quisa Global Advisor, realizada pelo Instituto
Ipsos entre 22 de junho e 3 de julho de 2018
com mais de 19.000 pessoas em 27 paises, o
Brasil teria a populacdo que mais acredita em
fake news no mundo (63%), seguido da Arabia
Saudita (58%) e da Coreia do Sul (57%) (Calliari,
2018).

Outro aspecto a ser considerado no caso bra-
sileiro de disseminacdo de fake news diz res-
peito ao comprometimento da neutralidade da
rede, que foi estabelecida pelo Marco Civil da
Internet’ como um dos principios da Internet
e diz respeito a garantia de acesso nio diferen-
ciado a todas as informagdes que circulam na
Internet. Tal principio visa o tratamento igua-
litdrio na estrutura da rede, sem diferenca de
velocidade na transmissdo e recepgdo ou servi-
cos acessados por seus usudrios. Apesar disso, a
prdtica do zero rating, ou seja, de oferecimento
de planos de telefonia que isentam o con-
sumo de dados para acesso de aplicativos como
o WhatsApp e Facebook, tornou-se comum
no Brasil entre empresas provedoras de con-
teddo e operadoras que garantem O acesso a
Internet. A Nota Técnica n° 34/2017/CGAA4/
SGA1/SG/CADE, publicada no Didrio Oficial da
Unido em 01/09/2017 e emitida pelo Conselho
Administrativo de Defesa Economica (2017), si-
nalizou a legalidade dessa pratica, alegando que
nio gera “efeitos anticompetitivos”. E impor-
tante assinalar, contudo, que o uso continuo
de um plano de dados que limita o acesso da
Internet as redes sociais e a sitios especificos
impede a realizacdo de checagem de fatos e cria
um ambiente de informacdo unicamente rea-
lizada no interior das redes sociais. Vé-se, por-
tanto, a importancia de se garantir planos mais
acessiveis e democraticos a Internet, especial-
mente em um pais como o Brasil que possui
servicos de rede extremamente caros e len-
tos (Nucleo de Informacdo e Coordenacao do
Ponto BR, 2018).

Soma-se a isso o fato de, no Brasil, de
acordo com pesquisa TIC Domicilios 2017
realizada pelo Cetic.br (Centro Regional de
Desenvolvimento de Sociedade e Informacio),
a populagio brasileira que aufere renda mensal
de até trés salarios minimos nao possui com-
putador em casa e acessa a Internet primordial-
mente pelo telefone celular, contratando pla-
nos de baixo custo e recebendo um conteido



limitado de informagdes (Centro Regional de
Estudos para o Desenvolvimento da Sociedade
da Informacao, 2017). Assim, fica ainda mais
dificil para a maior parte das pessoas sair de
suas bolhas digitais e ter acesso a fontes mais
confidveis de informacao.

3.3.1. Politicas de
combate as fake
news nho Brasil

Durante as elei¢des presidenciais de 2018, o
Tribunal Superior Eleitoral (TSE) anunciou a
criagdo de uma forca-tarefa para o combate as
fake news no periodo eleitoral. Os membros in-
tegrantes da parceria incluiam integrantes do
TSE, da Abin (Agéncia Brasileira de Inteligéncia),
da sociedade civil e do Exército. Denominado
Conselho Consultivo sobre Internet e Eleic¢oes,
seu objetivo era debater o monitoramento pre-
ventivo de usudrios na rede para evitar a difu-
sao de fake news, visando o desenvolvimento de
pesquisas e a proposicao de acdes e de politicas
publicas. Em maio de 2019, o Jornal Estadao
tentou obter cépias das atas de reunido do
Conselho, invocando as prerrogativas da Lei de
Acesso a Informacdo, mas obteve a resposta de
que as mesmas foram caracterizadas como si-
gilosas, sem acesso publico até o ano de 2023.
Depois das elei¢des de 2018, o Conselho ndo se
reuniu mais (TSE decreta sigilo até 2023 de re-
unides que discutiram grampos por fake news,
2019).

Uma das medidas jda implantadas pelo érgao
nas elei¢des de 2018 foi o langamento do site
“Esclarecimento sobre informacdes falsas”, es-
pécie de plataforma que compila links de agén-
cias de checagem de fatos sobre noticias de alta
circulacdo no periodo eleitoral. Outras medidas
realizadas pelo TSE incluem a organizagio de
eventos e semindrios a fim de compartilhar ex-
periéncia sobre o tema. Foi o caso do semindrio
internacional Fake News e EleicOes, realizado

em parceria com a Unido Europeia entre os
dias 16 e 17 de maio de 2019 a fim de debater
estratégias de combate a proliferacdo de noti-
cias falsas no periodo eleitoral. O evento con-
tou com a participagio de dirigentes do Google,
Facebook, WhatsApp, especialistas do FBI, da
Policia Federal brasileira, da Organiza¢io dos
Estados Americanos (OEA), do Poder Judicidrio
e de membros engajados da sociedade civil.

Embora seja positivo que o TSE esteja promo-
vendo o debate sobre o tema em uma perspec-
tiva multipartes, com envolvimento de mem-
bros do governo, do setor privado, da sociedade
civil, do setor técnico e da academia, é critica-
vel o fato de ndo ter sido ainda produzido ne-
nhum relatério oficial e de que nem tenhamos
noticia de qualquer politica publica que es-
teja sendo desenvolvida pelo érgdo em cardter
preventivo para o combate da desinformacdo
nas elei¢des municipais de 2020. O sigilo das
atas de reunides do Conselho Consultivo sobre
Internet e Elei¢Oes € bastante questiondvel, na
medida em que o objetivo do drgdo, qual seja,
desenvolvimento de pesquisas e de a¢des publi-
cas, nio parece ter sido cumprido.

No que diz respeito as plataformas de redes
sociais, uma agdo positiva conduzida pelo
Facebook ¢ a realizacdo de parceria com agén-
cias de checagem de fatos brasileiras, como
a Agéncia Lupa e a Aos Fatos, a fim de criar
uma politica integrada de combate as fake news.
Dentre as a¢des articuladas para o ano de 2019
estd a criacdo de um verificador de noticias in-
tegrado a plataforma e a criagdo de uma classi-
ficacdo de confianca das noticias denominada
“aba de qualidade”, a fim de ajudar adminis-
tradores de paginas a saberem se o contetido
que reproduzem foi identificado como “falso”,
“misto” ou “com titulo falso”. A politica envolve
diminuir o alcance de contetidos considerados
falsos pelo aviso aos administradores de pégi-
nas que reproduzem esse tipo de noticia e pela
diminuicdo da distribuicdo orgéinica no Feed de
Noticias (Aos Fatos, 2018).



A plataforma WhatsApp, por sua vez, tam-
bém tem tomado medidas para auxiliar no
combate as fake news no Brasil. Dentre elas,
estd a reducdo do limite de mensagens encami-
nhadas para apenas cinco contatos ou grupos,
atualizagdo realizada em 21 de janeiro de 2019
(Higa, 2019). A medida é extremamente posi-
tiva, na medida em que dificulta o gesto auto-
matico de compartilhamento de noticias que
possibilita a disseminagio rdpida e frenética
de contetudo falso. Além disso, cabe ressaltar
que Chris Daniels, atual presidente da plata-
forma, realizou pronunciamento listando pos-
siveis medidas a serem tomadas pelo aplicativo
a fim de coibir a dissemina¢do de noticias fal-
sas no Brasil, quais sejam, a remog¢do de contas
praticantes de spam” identificadas pelo uso de
inteligéncia artificial; a sinalizacdo de reenvio
de mensagens, a fim de que o leitor saiba que
o conteudo ndo foi escrito pela pessoa que rea-
lizou o envio; parcerias com projetos de che-
cagem de fatos tais como o Projeto Comprova,
que reune 24 veiculos jornalisticos brasileiros;
criacdo de grandes campanhas publicitdrias a
fim de conscientizar sobre identificagdo de fake
news e a colaboracdo com autoridades (Epoca,
2018).

Outra iniciativa interessante foi desenvol-
vida por meio de parceria entre pesquisado-
res da Universidade de Sdo Paulo (USP) e da
Universidade Federal de Sao Carlos (UFSCAR).
Trata-se de um detector de noticias falsas com
base em inteligéncia artificial, no qual usudrios
podem averiguar a probabilidade de uma noti-
cia ser falsa dentro do préprio aplicativo. Com
o devido desenvolvimento, a iniciativa poderia
oferecer uma solucdo para os problemas im-
postos pelas prdticas de zero rating, sem cau-
sar disrupgdes a privacidade da rede (Ciriaco,
2018).

3.3.2. Projetos de lei
em tramite no Brasil

Em junho de 2019, ao pesquisar os termos
‘fake news’ e ‘noticias falsas’ na busca por pro-
posicdes legislativas no site da Camara dos
Deputados, foram encontrados 19 projetos de
lei focados na tematica. Foi criada tabela com-
parativa a fim de realizar a andlise de cinco
projetos paradigmadticos, na medida em que
possuem objetos diferentes.

Enquanto alguns dos projetos possuem foco
especifico na criminalizacdo das fake news, com
imposicdo de pena de detenc¢do ou multas, ha
também propostas de inclusdao do tema como
parte da grade obrigatéria no ensino funda-
mental e médio, propostas que visam modi-
ficar a lei de direito de resposta e a previsdo
penal de retratagio a fim de incluir o contetido
divulgado na Internet, e propostas que visam a
responsabilizacdo dos provedores de conteudo
que ndo removerem conteudo classificado
como falso apds notificago.

Na presente andlise, com intuito de promo-
ver uma visao geral dos PLs que tramitam no
legislativo brasileiro, foi esquematizado um
quadro ilustrativo que expde a defini¢ido dada
ao termo fake news, bem como a medida de
combate as fake news imposta pelo projeto de
lei. A fim de garantir panorama amplo de ana-
lise, o recorte trabalhou com seis propostas di-
ferentes em suas abordagens, quais sejam: i) de
modificacdo do Cédigo Penal a fim de incluir
o meio digital nos crimes de calinia e difama-
¢do ja existentes; ii) de regulamentagdo de pro-
vedores de aplica¢des de Internet; iii) de pro-
posta de alfabetizacdo digital quanto ao assunto
das fake news na Lei de Diretrizes e Bases da
Educacdo Nacional; iv) de proposta de altera-
¢do do Cdédigo Eleitoral; v) de modificacdo do
Cédigo Penal a fim de classificar fake news on-
line como um tipo de apologia de crime ou cri-
minoso; e vi) de alteracido da Lei de Seguranca
Nacional para tipificar a produgio de fake news.



PL 2917/2019
(Valdevan Noventa, PSC)

PL 2601/2019
(Luis Miranda, DEM)

PL 559/2019
(Paulo Pimenta, PT)

PL 9973/2018
(Nelson Trad, PSD)

PL 9554/2018
(Pompeo de Mattos, PDT)

Nao define fake news. Trabalha
com o0s conceitos pré-existentes
de caltinia, difamacdo e de ofensas

que ensejam o direito de resposta.

Divulgacdo de informacdo que o
autor sabe ou deveria saber inveri-
dica e capaz de exercer influéncia
difusa em qualquer grupo social
ou pessoa, incluindo o comparti-
lhamento em aplicativos de men-
sagem, redes sociais ou sitios na

Internet.

Nao define fake news.

Criar, divulgar, ou compartilhar,
no ano eleitoral, por qualquer
meio de comunicagdo social, fatos
sabidamente inveridicos em rela-
¢do a pré-candidatos, candidatos
ou partidos, capazes de exercerem

influéncia perante o eleitorado.

Divulgar informagdo ou noticia que
sabe ser falsa e que possa modificar
ou desvirtuar a verdade com rela-

¢do a saude, seguranca publica, eco-
nomia ou processo eleitoral ou que

afete interesse publico relevante.

Altera o Cédigo Penal (Art. 143, sobre a retrata-
¢do em casos de calinia e difamagao) e a Lei de
Direito de Resposta a fim de incluir a Internet

e suas aplicagdes.

Cria obrigacdo de indisponibilizacao de noticias
falsas por provedores de aplicacdes de Internet,
e responsabilidade soliddria pela noticia vei-
culada caso ndo a remova apds notifica¢do de

usudrio.

Acrescenta paragrafo ao art. 26 da Lei de
Diretrizes e Bases da Educacdo Nacional, para
dispor sobre a necessidade de inclusdo, no
curriculo escolar do ensino fundamental e do
ensino médio, de disciplina sobre a utilizagdo
ética das redes sociais — contra a divulgacdo de

noticias falsas.

Altera o art. 323 do Cédigo Eleitoral, a fim de
tipificar a disseminacdo de fake news, bem como
aumentar as multas ja previstas para divulga-
¢do de conteudo falso. Possibilita responsabili-
zagdo do provedor de contetildo em caso de des-

cumprimento de ordem judicial para remocio.

Modifica o art. 287-A do Cédigo Penal para ti-
pificar a divulgacio de fake news e estabelecer as
seguintes penas: detencdo, de um a trés anos, e
multa, se o fato ndo constitui crime mais grave,
e, para o caso de divulgacdo pela Internet, reclu-
sdo, de dois a quatro anos, e multa, se o fato nfo
constitui crime mais grave. Ha previsao de au-
mento de pena de um a dois tergos se o agente
divulga a informagdo ou noticia falsa visando

obtengio de vantagem para si ou para outrem.



PL 9533/2018
(Francisco Floriano, DEM)

tra o governo.

Na andlise dos PLs em tramite nas casas le-
gislativas brasileiras, percebe-se a tendéncia ba-
sica de responsabilizacdao de provedores ou de
criminalizagio de condutas relacionadas a difu-
sdo de fake news. Alguns dos projetos realizam
ressalvas de que o contetdo artistico ou hu-
moristico ndo deve ser enquadrado como fake
news. Ainda assim, ndo ha especificagdo dos cri-
térios que permitiriam distinguir a sdtira ou o
humor daquilo que ¢ inveridico e tem poten-
cial de causar danos.

Por exemplo, podemos imaginar o caso de
uma imagem manipulada que ¢ disseminada
como piada na Internet, mas que acaba sendo
tomada como verdade e prejudicando deter-
minadas pessoas publicas ou grupos politicos.
Quais seriam os limites do combate a esse tipo
de noticia, em uma situacdo na qual a mera
disseminacdo ¢ criminalizada? Como um pro-
vedor deve remover esse conteido de forma
imediata mediante notificacdo, na medida em
que as notifica¢gdes podem i) ser realizadas por
pessoas que nio desejam ver o conteudo dispo-
nibilizado ou ii) atingir casos em que a escolha
de remocgdo ataca diretamente a liberdade de
expressio?

Destaca-se, ainda, o PL 3389/2019, de auto-
ria do deputado federal Fabio Faria (PSD/RN),
que visa estabelecer legalmente a necessidade
de Cadastro de Pessoa Fisica ou Juridica (CPF/
CNPJ) para que seja realizado cadastro em

Noticias falsas capazes de provocar

atos de hostilidade e violéncia con-

Altera a Lei de Seguranca Nacional para tipificar
a produgdo e divulgacdo de fake news, impondo
pena de reclusdo, de 1 a 4 anos, nos termos do
art. 22-A. Também altera o art. 23, que diz res-
peito a “incitar a subversdo da ordem politica ou
social; a animosidade entre as Forcas Armadas
ou entre estas e as classes sociais ou as institui-
¢Oes civis; a luta com violéncia entre as classes
sociais; a pratica de qualquer dos crimes previs-
tos nesta Lei, impondo reclusdo de 2 a 8 anos

para incitacdo ocorrida na Internet”.

aplicagcdes da Internet. A proposta, apesar de
apresentar coeréncia na tentativa de evitar a
anonimidade, que auxilia um ambiente propi-
cio a disseminagdo de fake news, abre a possibi-
lidade de controle e de perfilacdo ainda maior,
na medida em que envolve um cadastro inico
a ser usado em todas as redes sociais, facili-
tando o cruzamento de dados para fim de dire-
cionamento de conteuddo e servigos.

4. Insuficiéncias e
desafios

4.1. Censura
estatal: minha
avo podera ser

punida pelo

compartilhamento
de mensagens?

Embora intmeros projetos de lei tenham
sido propostos a fim de combater as fake news
no Brasil, observa-se que a maioria absoluta
visa apenas criminalizar o ato de disseminacao
de noticias falsas, sem a instauracdo de uma



politica de prevencio consolidada e de longo
prazo para um combate mais efetivo desse
fenémeno.

O exemplo de criminalizacdo ocorrido na
Malasia assume especial relevincia quando se
pensa no punitivismo estatal como forma de
combate a desinformacdo. O risco de o insti-
tuto ser utilizado de forma deturpada, atin-
gindo criticos ao governo de forma arbitrdria,
¢ latente, especialmente em paises com insti-
tuicdes frageis e mais facilmente manipulaveis
ao sabor dos interesses de grupos politicos. A
imprecisdo conceitual e o estabelecimento de
tipos penais vagos e abertos abrem perigosas
brechas para decisodes arbitrarias e seletivas, re-
presentando um risco a liberdade de expressio
e a democracia.

Alguns dos PLs em tramite estabelecem,
ainda, multas de valores altissimos para qual-
quer pessoa que crie, divulgue ou dissemine
fake news. Percebe-se, portanto, um valor pe-
cunidrio de multa que ndo é correspondente
a realidade da grande maioria da populacio
brasileira. Além disso, verifica-se uma amplia-
¢do do sujeito ativo capaz de cometer o crime,
na medida em que o mero compartilhamento
de uma noticia recebida pode levar ao come-
timento de um crime. Sem distin¢do norma-
tiva clara quanto aos limites do sujeito ativo,
corre-se o risco de uma pessoa desavisada, que
acredita na noticia que estd compartilhando,
ser criminalizada pelo mero compartilhamento
com multas altissimas ou até mesmo com pena
de restricao de liberdade.

Mais grave ainda é a possibilidade de con-
denagdo pela Lei de Seguranga Nacional — Lei
N© 7.170/1983—pela mera disseminacdo de noti-
cias falsas, de acordo com o estabelecido no PL
9533/2018. Ressalte-se que o projeto de lei se-
quer define o conceito de fake news ou noticias
falsas, o que abre enorme margem para a arbi-
trariedade estatal e para a realizagdo de perse-
guigdes politicas, na medida em que o alvo sdo
noticias que provoquem “atos de hostilidade e

violéncia contra o governo”.

Em suma, entendemos que os projetos de
lei em tramite no Congresso sao insuficientes
para abordar o fendmeno das fake news na di-
mensio em que ele se apresenta. Padecem, em
linhas gerais, de grave imprecisdo conceitual,
abrindo portas para arbitrariedades e persegui-
¢oes politicas. Podemos afirmar que, partindo
de um diagnéstico insuficiente, os remédios
oferecidos apresentam efeitos colaterais extre-
mamente perigosos. Uma legislacdo extrema-
mente punitivista produzida sem uma precisao
conceitual adequada e no calor dos aconteci-
mentos tende a produzir mais males e a ser
ainda pior do que a auséncia de leis. Enfim,
sem o devido cuidado, mesmo estando bem-
-intencionado, muitas vezes oferecemos drogas
que, ao invés de curar, matam ou deixam se-
quelas muito mais graves.

4.2,
Responsabilizagao
de plataformas

O método de responsabilizacdo de platafor-
mas, como ocorre na Alemanha com a aplica-
cdo da Net-zDG, tampouco ¢ isento de criti-
cas. Primeiramente, os prazos para remogao de
conteudo sdo muito curtos, em regra 24 horas,
com hipétese de uma semana para casos de
alta complexidade. Entendemos a necessidade
dessa resposta rdpida, haja vista a extrema ve-
locidade com que a informacgdo se dissemina
nas redes. Apesar disso, a soma de prazos cur-
tos e multas altas cria o risco de que decisoes
precipitadas sejam tomadas e produzam prejui-
zos irreversiveis.

Outro ponto de extrema relevancia é que a
responsabilizacdo de plataformas gera um con-
trole de contetdo que ¢ realizado geralmente
por entes privados, como Facebook e Google.
Uma andlise mais profunda da concentragio



das plataformas digitais demonstra a existén-
cia de grandes conglomerados que constituem
verdadeiros monopdlios digitais (Taplin, 2017).
O Google ¢ dono de algumas das principais
plataformas digitais, como o YouTube, o sis-
tema operacional Android, o Waze, o navega-
dor Chrome e o buscador Google. O Facebook,
por sua vez, é dono de um ecossistema de mi-
dias sociais composto pela rede Facebook tra-
dicional, pelo WhatsApp, pelo Instagram e pelo
aplicativo de troca de mensagens instantdneas
Messenger.

Considerando a andlise feita da estrutura da
Internet, bem como do uso da Internet como
primeira via de informacdo, impor a respon-
sabilizacdo de plataformas equivale a obriga-
¢do compulsdria de que os monopdlios digi-
tais adquiram ainda mais poder, controlando
o conteudo que domina e pauta o debate pu-
blico. Destaca-se ainda que essas plataformas
ndo possuem sequer a expertise para realizar tal
tarefa, ainda que quisessem fazé-lo de maneira
isenta e bem-intencionada.

Nesse mesmo sentido, o Relator Especial das
Na¢des Unidas para a Protecdo da Liberdade de
Expressao, David Kaye, em nota enviada ao go-
verno alemio no ano de 2017, considerou que
a medida de responsabilizacao de plataformas
impde responsabilidade exacerbada aos opera-
dores de plataforma (Valente & Pita, 2018, p.
55). De acordo com a nota, os critérios “vagos
e ambiguos” que determinariam a exclusio de
conteudo ilicito das plataformas poderia gerar
um atentado a liberdade de expressao, devendo
a atribuicdo do controle caber aos tribunais ou
a institui¢des independentes.

5. 0 combate
as fake news no
Brasil-conclusoes e
recomendacoes

Percebe-se uma dificuldade generalizada de
compreensao do fendmeno das fake news, o que
gera diversos tipos de distor¢des nas medidas
de combate, bem como na redagdo de legisla-
¢do especifica. E natural que tal ocorra, pois a
desinformacao contemporanea é um fenémeno
inédito que impde diversos desafios novos.

Nesse sentido, o trabalho visa apresentar al-
gumas reflexdes para a criacdo de futuras po-
liticas publicas ou projetos de lei que abordem
o tema das fake news. Ressalte-se que, até onde
se pode concluir, ndo existe uma “bala de prata”
ou uma medida inica que possa ser tomada a
fim de resolver o problema de forma definitiva.
Recomenda-se a combinagdo estratégica de po-
liticas de curto, médio e longo prazo, a fim de
cultivar uma sociedade cada vez mais engajada
e ciente dos problemas do mundo digital, bem
como capacitada para enfrentar os desafios tra-
zidos pela tecnologia.

5.1. Andlise
juridica/
regulatéria

E necessédrio evitar a producio de legislacio
no calor do momento, sem um estudo e uma
delimita¢do clara do fendmeno das fake news,
ou com conceitos que abram margens para
ampla interpretacdo. A criminalizacdo e o pu-
nitivismo nio parecem ser a forma mais efetiva
de abordar o problema das fake news, na medida
em que criam brechas para violagdo do direito
a liberdade de expressdo, bem como criam a
possibilidade de censura estatal.



A possibilidade de tratamento da dissemina-
¢do e do disparo de fake news em massa pode
ser uma boa opg¢do para o combate de empre-
sas publicitdrias que oferecam o servico de uso
de bots como ferramenta eleitoral. Além disso,
destaca-se que, no que diz respeito a dissemi-
nacdo de contetdo ilegal, discursos de édio ou
incitagdo a violéncia, ja ha um arcabouco ju-
ridico especifico e diversos tipos previstos no
Cédigo Penal brasileiro.

5.2. Necessidade
da alfabetizagao
digital como
politica publica

A alfabetizacdo digital é uma medida de
médio e longo prazo, mas de extrema impor-
tancia para o combate a desinformagdo con-
tempordnea. Diz respeito ao ensino de formas
saudaveis de navegar na rede, bem como a edu-
cagdo sobre formas de identificacio de fake news
e sobre a necessidade de realizacdo de checa-
gem de fatos a fim de apurar o teor das noticias
recebidas por meio das redes sociais.

Uma abordagem de sucesso visa a alfabeti-
zacdo digital em escolas. O objetivo é ensinar
as criangas a pensar de forma critica sobre o
conteudo que recebem e a questionar o valor
de uma noticia, por mais atraente e agradavel
que ela possa parecer. A sociedade civil tem as-
sumido um protagonismo nessas iniciativas
de alfabetiza¢do digital. A ONG Lie Detectors,
que atua em Bruxelas, na Bélgica, organiza con-
versas entre jornalistas e criangas da faixa etd-
ria entre 10 e 11 anos, a fim de apresentar o
problema das fake news, bem como ensind-las
as principais maneiras de se prevenir (Kuper,
2019).

Outro objetivo da fundadora da ONG, Juliane
von Reppert-Bismarck, é fazer com que a con-
fianca na midia tradicional seja restaurada,

despertando a consciéncia de que a informa-
¢do apenas pelas midias sociais pode ser in-
completa ou deturpada. Ao mostrar ao publico
infantil como o trabalho jornalistico funciona e
aspectos sobre a importancia do procedimento
de editoragdo e checagem de fatos das matérias
publicadas, é criado um vinculo que demons-
tra a importincia da regulamentagdo cons-
ciente da midia e da responsabilidade sobre as
noticias disseminadas. Reppert-Bismarck reco-
menda, ainda, que as midias tradicionais ajam
de forma a admitir as tendéncias e vieses aos
quais estdo sujeitas, de modo a demonstrar
postura de transparéncia e compromisso com
o publico, a fim de melhorar a relagdo com os
consumidores.

No Brasil, o projeto LupaEducagdo é um
exemplo de atuagdo engajada na promocdo
de uma alfabetizacio digital efetiva. Iniciado
em 02 de abril de 2017 pela Agéncia Lupa’, a
iniciativa visa capacitar cidaddos e profissio-
nais em técnicas de checagem de fatos a fim
de construir uma ac¢do multiplicadora para se-
guranca de informacao na rede. Em marco de
2019, a iniciativa ja havia capacitado cerca de 4
mil pessoas, dentre elas, 100 alunos do ensino
médio de escolas do Rio de Janeiro (Piaui, 2017).

O Comité Gestor da Internet (CGI)" tem
tido papel importante na producdo de mate-
riais educativos para o combate a desinforma-
cdo. Em 14 de agosto de 2018, foi langado o
Guia “Internet, Democracia e Elei¢des” (Nic.br,
2018), publicacdo online e gratuita cujo objetivo
foi servir de guia pratico para gestores publicos
e usudrios na deteccado de fake news no periodo
eleitoral. O engajamento do CGI na elaboragio
de uma pauta de combate a desinformacao se
d4 também pela organiza¢do de eventos, como
o Semindrio “Desafios da Internet no Debate
Democrético e nas Elei¢des”, realizado em 04
de abril de 2019, que promoveu um debate
entre comunidade técnica, empresarial, gover-
namental e académica para pensar em solugdes
e estratégias contra o problema das fake news.



A atuagdo ativa do Comité Gestor da Internet
e de iniciativas da sociedade civil como o
Projeto Lupa Educag¢do ndo eximem a res-
ponsabilidade do Estado de pensar em medi-
das de politica publica a longo prazo para o
combate a desinformacdo. Nesse sentido, re-
conhecendo a importancia e a permanéncia da
Internet na vida cotidiana, o trabalho defende
que o Estado brasileiro tome medidas para in-
corporar a educacdo digital como parte do cur-
riculo base da educacdo, proposta que ja esta
em tramite pelo Projeto de Lei 559/2019, de au-
toria do Deputado Federal Paulo Pimenta (PT/
RS). Nesse sentido, vé-se como positiva a alte-
racdo da Lei de Diretrizes e Bases da Educacio
Nacional visando a obrigatoriedade de discipli-
nas, no curriculo nacional, voltadas para abor-
dagem sauddvel da Internet, ensinando sobre
assuntos como fake news, bots, uso seguro das
redes e dos dispositivos, entre outros de ex-
trema relevancia no contexto do mundo globa-
lizado e conectado.

Ressalte-se que o Plano Nacional de Educagio,
Lei N° 13.005/2014, e o Programa de Inovagdo
Educag¢do Conectada, instituido pelo Decreto
N¢ 9.204/2017, possuem previsdes normativas
de uso de equipamentos e recursos tecnoldgi-
cos digitais para a utilizacdo pedagégica, bem
como o acesso a recursos educacionais digitais
de qualidade no Ensino Bésico. A ideia de uma
educacido digital brasileira ndo deve restringir-
-se ao acesso a Internet e a tecnologia, mas sim
a uma ampla noc¢do de alfabetizagio digital, que
envolve tanto o dominio do uso da tecnolo-
gia quanto a consciéncia sobre os instrumen-
tos e seus desafios. Nesse sentido a defini¢ao
dada pelo Glossdrio da Inclusao Digital elabo-
rado pelo Instituto de Referéncia em Internet
e Sociedade: “Alfabetizacdo Digital: Processo
cognitivo por meio do qual o individuo ad-
quire habilidades para o uso critico das tecno-
logias da informagdo e comunicagdo.” (Gomes,
Duarte & Rocillo, 2019, p. 65)

6. Conclusao

O principal objetivo do trabalho foi realizar
um panorama geral que abordasse as princi-
pais caracteristicas da “era da desinformacio”.
Nesse sentido, empreendeu inicialmente uma
discussao conceitual dos termos “pés-verdade”
e “fake news”, a fim de situar o contexto de dis-
seminacdo de noticias falsas e o descrédito da
busca pela verdade no século XXI.

Para localizar o debate brasileiro, na me-
dida em que os PLs em tramite no Congresso
Nacional dizem respeito a responsabilizacao de
plataformas ou a criminalizacdo de fake news, o
trabalho procurou levar adiante uma aborda-
gem comparada com as experiéncias de com-
bate a desinformacio na Alemanha, pela analise
da lei alema de responsabilizag¢do de platafor-
mas pela disseminac¢do de conteudo ilegal (Net-
zDG), e na Maldsia, com anédlise do periodo em
que o pais criminalizou a disseminagio de fake
news.

Concluiu, primeiramente, pela necessidade
de uma andlise critica da responsabilizacio de
plataformas, na medida em que sua aplicacao
nos moldes da lei alemd pode causar, como
consequéncia: i) que medidas sejam tomadas
sob extrema pressdo, de modo que ¢é possivel
que um conteudo legitimo seja removido pre-
cipitadamente das redes, caracterizando uma
censura apressada das plataformas; e ii) que o
Estado atribua a obrigacdo de controle do dis-
curso publico a entes privados que hoje con-
formam grandes monopdlios digitais.

Também concluiu pela necessidade de cri-
tica ao punitivismo e as legislagoes redigidas
no “calor do momento”, as pressas. A crimina-
lizacdo das fake news, como demonstrado pelo
exemplo da Maldsia, abre amplas margens para
que os autores de discursos politicos que desa-
gradam grupos dominantes sofram persegui-
coes. A dificuldade em se determinar o que é
precisamente verdade ou de se estabelecer um



conceito claro de fake news também agrava a
possibilidade de arbitrariedade na aplica¢do da
norma punitiva.

Nesse sentido, seria muito mais proveitoso
que medidas tomadas em um modelo de gover-
nanca multipartes fossem feitas conjuntamente
para o combate a desinformagao. Isso se da pela
unido dos setores interessados, quais sejam, so-
ciedade civil, Estados, setor econ6mico, acade-
mia e setor técnico. Assim, opta-se pelo esti-
mulo ao desenvolvimento conjunto de medidas
de curto, médio e longo prazo para o combate
as fake news em diferentes esferas, como a legis-
lagdo que responsabilize civilmente empresas
publicitarias que oferecam servigos de disparo
direcionado de fake news, bem como os contra-
tantes do servico; a educacdo digital em escolas
desde o ensino bdsico a fim de criar uma cul-
tura de pensamento critico e alfabetizada no
mundo tecnolégico; o incentivo a midia tradi-
cional e aos jornalistas, bem como a capacita-
¢do dos mesmos para o combate a desinforma-
¢do e o incentivo a iniciativas de verifica¢do de
fatos, feitas por diferentes 6rgaos.

Ressalte-se que ndo hd uma unica medida
a ser tomada, nem parece haver uma solugdo
madgica que resolva todos os problemas da con-
temporaneidade. Apesar disso, é necessdrio que
6rgaos do Estado, bem como do setor privado
envolvido, ajam no combate das fake news de
forma imediata, pois ndo se trata de um pro-
blema simples que possa ser resolvido as vés-
peras das proximas elei¢des no Brasil. O que se
percebe, no entanto, é um panorama de muita
incompreensao e de quase inércia de politicas
publicas nesse sentido.
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em 15 de outubro de 2018, na qual o Ministro
Carlos Horbach barrou links que vinculavam
o livro “Aparelho Sexual e Cia.” a programas
do Ministério da Educacdo. Tribunal Superior
Eleitoral. (16 de outubro, 2018). Facebook e

Youtube tém 48h para retirar do ar videos
com inverdades sobre livro de educacao sexual.
Disponivel em http://www.tse jus.br/imprensa/
noticias-tse/2018/Outubro/facebook-e-youtu-
be-tem-48-horas-para-retirar-do-ar-videos-
-com-inverdades-sobre-livro-de-educacao-se-
xual

7 Lei N° 12.965/2014, criada com o in-
tuito de estabelecer principios, garantias, direi-
tos e deveres para o uso da internet no Brasil.

8 O termo spam diz respeito ao envio de
e-mails e mensagens nao solicitados, normal-
mente em cadeia, para um grande nimero de
pessoas.

9 A Agéncia Lupa é uma agéncia de checa-
gem de fatos brasileira fundada em 01/11/2015. E
parte da International Fact-Checking Network
(IFCN), rede que reine mais de 150 platafor-
mas de checagem em todo o mundo.

10 O Comité Gestor da Internet é um érgio
multissetorial criado pelo Decreto n® 4.829, de
3 de setembro de 2003. O Comité possui a fun-
cdo, atribuida pelo art. 12, I, do referido decreto,
de “estabelecer diretrizes estratégicas relacio-
nadas ao uso e desenvolvimento da Internet no
Brasil”.
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