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Resumo

Entende-se que a seguranca da informagdo ¢ um problema critico na area da
saude pois esta relacionada a sistemas de informacdo que contém dados criticos
de pacientes e seus tratamentos. Neste contexto, buscou-se responder a questdo
de pesquisa: Quais sdo os principais frameworks de seguranca da informagdo
utilizados na area de satde? O objetivo deste artigo consiste em revisar
sistematicamente artigos que abordam estudos sobre a seguranga da informagdo
na saide e identificar os principais frameworks e focos de discussdo de seguranga
da informagao citados na literatura. Como resultado, observa-se que somente 16
estudos citaram frameworks com enfoque na gestdo da seguranca da informacao.
Destes, somente 12 citaram a norma [SO/IEC 27799 e anorma HIPA A, especificas
para a area de saide. Conclui-se, assim, que poucos estudos foram produzidos nos
ultimos 10 anos, deixando uma lacuna no contexto de paises em desenvolvimento
ou hospitais de pequeno porte.

Palavras-chave Seguranca Computacional.
Privacidade. Revisdo. Dano ao paciente.

Administragdo em  Saude.

Abstract

It is understood that information security is a critical problem in the health area,
because it is related to an information system that is based on the evolution of
patients and their treatments. In this context, we sought to answer the research
question: What are the main information security frameworks in the health area?
The review article consists of a systematic review of data on information security
and the main discussion boards and information security in the literature. As a
result, the frameworks are seen to fit into the information structure. Of these,
only 12 cited ISO / IEC 27799 and a HIPAA standard, specific to a health area. It
is concluded, therefore, that the studies have been carried out in the last 10 years,
leaving a gap in the context of developing countries or in small hospitals.

Keywords: Computer Security. Health Administration. Privacy. Review. Patient
Harm.

Revista de Gestao e Sistemas de Saide— RGSS, Sdo Paulo, v. 8, n. 2, p. 221-232, mai./ago. 2019. 221

{CD) &v-no-sh |




Seguranca da informag@o e a drea da salde: a convergéncia dos temas e a intensidade das publicagdes cientificas

1 Introducao

Com o desenvolvimento tecnolégico e melhoria na
utilizacdo dos recursos da Internet, comunicacdo movel,
computagdo em nuvem, percebe-se que ocorre uma
verdadeira explosdo de informacdo em todas as areas
de conhecimento. Paralelamente, na area da saude, essa
mudanga de paradigma permitiu reduzir obstaculos para
a oferta de servigos mais personalizados aos pacientes,
que podem acessar informacdes médicas e componentes
de seus prontuarios pela internet (Meingast, Roosta &
Sastry, 2006).

Entretanto, tecnologias novas normalmente
implicam em dificuldades de protecdo, e as violagdes
na seguran¢a de informag¢des na saide tém um impacto
significativo nos pacientes e nas organizacdes de satde
(Warren, 2005). Relatorios da industria indicam que o
namero de incidentes de seguranca em organizacio de
satide tem aumentado. A Symantec mostra que a indas-
tria da saide contabiliza 36% do total de incidentes
de seguranga no Reino Unido. Em 44%, a indlstria da
satde continuava a ser o setor responsavel pela maior
porcentagem de divulgagdo indevida de dados (He &
Johnson, 2017).

Em 13 de maio de 2017, hackers comegaram a espa-
lhar um ransomware® computadores de todo o mundo. De
acordo com a Europol, mais de 200.000 computadores
em 150 paises foram vitimas do ataque cibernético que
envolvia a requisicdo de resgate de 300 dolares para
devolver o controle sobre os arquivos criptografados.
No Reino Unido, o ataque cibernético afetou os sistemas
de tecnologia de informagdo dos hospitais do Servigo
Nacional de Saude, resultando em operagdes canceladas,
hospitais sendo colocados no status de transferéncia e os
documentos como os registros de pacientes ficando indis-
poniveis na Inglaterra e na Escocia (Mattei, 2017).

Assim, organizacdes de saude tém sido afetadas
por ameacgas e roubos de dados de seguranca (Appari
& Johnson, 2010; Tritilanunt & Tongsrisomboon, 2014).
Dessa forma, proteger as informagdes do paciente se torna

uma questdo primordial para a prestagio de servigos de

5 Tipo de software nocivo que restringe o acesso ao
sistema infectado bloqueando-o por meio criptografico.
Posteriormente, solicita um pagamento para que 0 acesso possa
ser restabelecido. Caso ndo ocorra, 0s arquivos podem ser
perdidos.

cuidados de satde (Fernando & Dawson, 2009). Para isso,
¢ necessarioregulamentar a seguranca da informagao para
garantir a privacidade e confidencialidade do paciente.
Diante desse cenario, este trabalho objetiva apre-
sentar uma revisao sistemética da literatura que permita
responder & pergunta: quais sdo os principais frameworks
de seguranca da informacdo citados nos trabalhos para
a area de saude? A partir da analise dos trabalhos inde-
xados sobre seguranca da informacdo na saude buscou-se:
i) identificar os principais frameworks de seguranga da
informacdo que estdo sendo utilizadas na &rea da satde;
ii) identificar o principal foco dos estudos em relagio a

seguranca da informagdo.

2 Referencial teorico

A se¢do de referencial teodrico aborda a seguranca
cibernética na saiude ¢ os frameworks de seguranca da

informacdo na saude.

2.1 Seguranca cibernética na saiude

Langer (2017) define os atores relacionados a
seguranca de computadores e, de forma mais genérica
da Internet (incluindo a Internet de Todas as Coisas®), os
quais denomina como Cast ou, elenco, incluindo o Black
Hat (agentes humanos que procuram obter controle sobre
computadores ou dispositivos de outras pessoas para
usuarios com fins nefastos) € os sumarizam em grupos, 0s
quais sdo aplicados no campo da seguranga cibernética na
saude: ataques criptograficos, crime cibernético, ataques
de negacdo de servigos, injection exploits, malware e
exploragio da seguranga web (Langer, 2017).

Assim, para assegurar 0 armazenamento ¢ a
geréncia de acesso aos S-RES, varios requisitos de segu-
ranca da informacgido devem ser levados em consideracao:
armazenagem dos registros eletronicos de saude (RES),
possibilitando velocidade e a seguranca no acesso aos

recursos; protecdo contra codigo malicioso; protecio

6 Internet de Todas as Coisas ¢ o termo utilizado para a rede
de objetos fisicos ou [Tcoisas[] incorporadas em produtos
eletronicos, softwares, sensores e conectividade para habilitar
objetos a trocar dados com o fabricante, o operador e/ou outros
dispositivos conectados.
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a0 acesso, sendo permitido somente ao usudrio autori-
zado; dispositivos modveis devem fazer acesso seguro e
eficiente a infraestrutura de satude; sistemas de protecio
online (firewalls, antivirus e dispositivos de filtragem
de conteido) devem ser agregados na protecdo de infor-
macdo de saide e atividades criminais na Internet visto
que, qualquer falha de seguranca ¢ uma porta para o
vazamento de informacdo (Chiuchisan, Balan, Geman,
Chiuchisan, & Gordin, 2017).

Apesar da regulamentacdo de seguranca, o profis-
sional da saide também ¢ identificado como o elemento
que traz mais vulnerabilidade para a seguranca da infor-
macdo de uma organizagdo. A cultura de seguranca de
informacdo ¢ reconhecida como a forma de influenciar
o usudrio a adotar os controles e politicas de seguranga
da informagao nas organizagoes (Hassan & Ismail, 2016).

Com todos esses requisitos, o uso de um sistema
de gerenciamento de seguranca da informacdo ¢ neces-
sario para medir e gerenciar os processos de seguranca
da informacdo de forma estruturada para garantir uma

abordagem coordenada e pouco fragmentada.

2.2 Ferramentas para o gerenciamento da
seguranca da informacao

Atualmente, ha varias padronizac¢des, ferramentas,
frameworks e recomendacdes de melhores praticas para
geréneia ¢ manutengdo de servicos de Tecnologia da
Informacdo que sdo aplicados a varios segmentos de
negdcio. O padrdo ISO/IEC 27001 ¢é reconhecido interna-
cionalmente por prover uma especificagio para o geren-
ciamento de sistemas de seguranga (ISO 27001, 2005).
Ja o padrao ISO/IEC 27002 d4 suporte para a implemen-
tacdo de controles de seguranga especificados na ISO/IEC
27001 (ISO 27002, 2005) e inclusive ¢ citado para esse
fim na propria norma.

Nos Estados Unidos, em 1996, foi criado o ato
da Portabilidade do Seguro de Saide e Prestacdo de
Contas (Health Insurance Portability & Accountability
Act — HIPAA). O HIPAA (EEUU, 1996) foi criado
inicialmente para a portabilidade, privacidade e segu-
ranca da informacdo de satde pessoal (Protect Health
Information - PHI) que até entdo era principalmente

registrada em fichas de papel. Em 2009 ¢ 2013, a regu-

lamentacdo passou por atualizacdes para cobrir melhor
a transmissdo eletronica do PHI ou (ePHI). Este ato
fez com que as organizacdes de saude reavaliassem as
questdes que envolvem a privacidade ¢ a seguranga da
informacdo em saude.

Segundo Drevin, Kruger, Bell e Steyn (2017) o
HIPAA ¢ a legislagdo mais conhecida sobre a seguranca
¢ privacidade da informacdo na saide. Nota-se que
o HIPAA inclui clausulas de protecdo de direitos do
usuario dos servigos de saide como, por exemplo: ter
acesso e obter copia dos seus registros em saude; corrigir
ou complementar suas informagdes; receber uma noti-
ficacdo que apresenta como a informagdo em saltde
pode ser usada e compartilhada; ser consultado sobre a
possibilidade de que suas informagdes sejam usadas ou
compartilhadas para certos propdsitos, tais como marke-
ting; obter relatorios que informem quando e porque a
informacdo em saiude foi compartilhada para certos
propdsitos; registrar uma reclamag¢do com o provedor do
servigo de saude, seguradora de saide e/ou Governo dos
EEUU se os direitos sdo negados ou a informacio em
satde ndo foi protegida.

A regra de seguranga da HIPAA (EEUU, 1996)
¢ a Health Information Technology for Economic and
Clinical Health, conhecido como HITECH (EEUU,
2009), sao um passo em dire¢do a padrdes que asse-
gurem a seguranga e a integridade das informacgoes dos
pacientes armazenadas ou transmitidas eletronicamente.
Da mesma forma, a Lei de Protecdo de Informacoes
Pessoais ¢ Documentos Eletronicos (PIPEDA) também
recebeu Assentimento Real no Canada em 13 de abril de
2000 (Canada, 2000).

O HIPAA foi melhorado em 2009, por meio do
American Recovery and Reinvestment Act -ARRA
(EEUU, 2009). Este ato impactou significativamente
o desenvolvimento das tecnologias de informagio
em saide, particularmente os Sistemas de Registros
Eletronicos de Saude. O ARRA apresenta cinco obje-
tivos: melhorar a qualidade médica, a seguranca do
paciente, a eficiéncia do tratamento de satde e a reducio
das disparidades na satde; engajar os pacientes e fami-
liares; melhorar a coordenacdo do tratamento; assegurar
a adequada privacidade ¢ seguranga da informacdo de
saude pessoal; beneficiar a populagdo e a saude publica
(Hoyt & Yoshihashi, 2014).
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Ja no cenario internacional, de acordo com Orel &
Bernik (2013), existia uma opinido geral que havia uma
necessidade de mais especificidade na area de seguranca
da informacdao de saude do que para outros dominios de
informacdo. Em 2008 surgiu a ISO/IEC 27799 como um
novo padrio especifico para a area de saude. A ISO/IEC
27799: 2008 (Informatica em saude - Gestdo da segu-
ranga da informagdo na satide usando ISO/IEC 27002)
foi desenvolvida especificamente para ajudar as organi-
zagoes de satde a interpretar a padrao ISO/IEC 27002 e
fornece diretrizes adicionais que ndo sdo explicitamente
discutidas na norma ISO/IEC 27001, justamente por ser
uma norma genérica (Tyali & Pottas, 2010).

Sendo assim, pela natureza sensivel das informa-
¢oes na area de salde, existem requisitos especiais que
devem ser cumpridos para garantir a confidencialidade, a
integridade ¢ a disponibilidade de informagdes pessoais
de saade (ISO 27799, 2008). Dessa forma, entende-se
que os padrdes sdo imperativos para garantir benefi-
cios aos pacientes e aos profissionais de saude (Orel &
Bernik; 2013).

3 Metodologia

O presente estudo baseia-se no modelo de revisdo
sistematica da literatura (RSL) proposto por Kitchenham
(2004) que basicamente divide-se em trés etapas: o plane-
jamento da revisdo, a conducdo da revisdo e a anélise dos

resultados.

3.1 Planejamento da revisao sistematica

Na fase de planejamento foi estabelecido o protocolo

para a execucdo da RSL que seguiu as seguintes etapas:

a. Descrigio dos objetivos: tem como objetivo
primario identificar os principais frameworks de
seguranca da informacao apontados nos estudos ¢ a
distribui¢cdo dos mesmos pelas seguintes categorias:
confidencialidade, integridade e disponibilidade.

b. Elaboragdo da questdo de pesquisa: o presente
estudo considerou as seguintes questdes para subsi-

diar o processo de busca:

1) Questdao de pesquisa 01: Quais sdo os principais
frameworks de seguranca da informagao utilizados
na area de satde descritos na literatura?
ii) Questdo de pesquisa 02: Quais sdo os princi-
pais focos dos estudos em relagdo a seguranca da
informacao?

¢. Comrelagdo & estratégia de busca, o presente estudo
baseia-se nos seguintes critérios:
i) Selecdo das bases para a pesquisa: segundo o
protocolo, ¢ recomenddvel a pesquisa em pelo
menos 3 bases de qualidade ¢ as selecionadas para
o trabalho foram: Web of Science, Scopus e Ebsco.
Essas trés bases possuem um alto padrao de quali-
dade pois incluem milhares de revistas académicas
revisadas por pares e publicadas em todo o mundo.
Além disso, também possuem um viés multidisci-
plinar necessério para o tema deste trabalho.
ii) Elaboracdo da string de pesquisa: foi elaborada
uma string que continha as palavras “informacgdo”,
“seguranca” e “sainde”. Esses termos foram tradu-
zidos para a lingua inglesa e resultou no seguinte:
(“information™ and “security” and (“healthcare” or
“health care™)).

d. Adocdo de critérios para inclusdo e exclusdo de
trabalhos:
1) Para inclusdo dos estudos: as publicagdes devem
estar disponiveis na Web, especificamente nas
bases selecionadas, na lingua inglesa, abordando
estudos sobre seguranca da informacado na drea de
satde e respondendo a qualquer uma das questdes
de pesquisa. Além disso, os artigos devem ter a
sua data de publicagdo a partir de 2008, ano que as
principais normas de seguranca da informacéo ja
estavam consolidadas no mercado.
i1) Estudo ndo incluidos: trabalhos duplicados, que
ndo abordam o tema necessario, ndo respondam a
nenhuma das questdes de pesquisa ou possuem o

ano de publicacdo anterior ao ano de 2008.

3.2 Conducio da revisao sistematica

Na fase de condugdo da RSL foram executados os
seguintes passos: a string de busca foi executada nas bases

selecionadas; os estudos primdrios foram identificados
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¢ selecionados de acordo com os critérios de inclusio e
exclusdo; os trabalhos foram avaliados seguindo os crité-
rios de qualidade estabelecidos durante o planejamento

da revisao.

3.2.1 Processo para recuperaciio dos estudos
primarios

Apo6s a recuperacdo dos estudos primarios por
meio da string de busca, os trabalhos foram organizados
na ferramenta ENDNOTE X7 para facilitar a separacdo
¢ o rastreamento de cada uma das fases e critérios de
inclusdo/exclusdo.

Sendo assim, foram encontrados 123 estudos apos a
busca inicial nas bases. Com a remoc¢do dos trabalhos que
ndo eram artigos cientificos (capitulos de livros, textos
técnicos e etc.), restaram 97 estudos. Apos a remogdo dos
duplicados, obteve-se um total de 60 trabalhos. Destes,
8 ndo estavam disponiveis gratuitamente na Web e néo
puderam ser recuperados. Dos 52 artigos restantes, todos
foram selecionados apos a leitura dos resumos. Sendo
assim, essa fase terminou com a sele¢cdo de 52 trabalhos

conforme mostrado na Figura 1.

Etapas Pesquisa bases

3.2.2 Processo de selecio dos estudos

Apods as fases de recuperagdo e pré-selecdo, os
artigos foram analisados por meio de uma leitura completa
do seu contetido. Marconi e Lakatos (2003) citam que uma
avaliacdo mais detalhada se faz necessaria para garantir a
qualidade dos estudos selecionados. Assim, os 52 traba-
lhos selecionados na fase anterior foram analisados e

todos foram mantidos.

4 Resultados

O presente estudo elaborou uma revisdo siste-
matica da literatura baseada no protocolo proposto por
Kitchenham (2004) e apds o processo de selecio final
dos estudos chegou a um total de 52 trabalhos. Nestes,
observa-se uma concentracdo de estudos nos anos de
2012, 2013 e 2017 conforme a Figura 2.

A distribui¢do dos artigos pelas bases pesquisadas
mostra que, dos 52 estudos selecionados, 48 deles foram
encontrados na base Scopus (Figura 3). A base Web of
Science totalizou 31 artigos e a base Ebsco somente 14
trabalhos. A soma total resulta em mais de 52 artigos

porque muitos deles foram encon-

trados em mais de uma base e foram

‘ Web of Science

Pesquisa
inicial
Somente
artigos
Remocdo
duplicados
Trabalhos
disponiveis

Leitura
resumos

D
2
o
D
D

Estudo selecionados
Leitura
completa

Figura 1: Processo de recuperacio e pré-selecio

Fonte: Elaborado pelos autores.

selecionados

removidos posteriormente.

Os 52 artigos selecionados sdo
descritos ¢ categorizados, no Quadro
1, em ordem cronolégica:

Com relagdo ao enfoque dos
trabalhos selecionados, nota-se que
12 artigos estdo voltados para um
aspecto mais completo de seguranca
na Governanca de Tecnologia da
Informacdo. A maioria desses estudos
abordam frameworks (ou normas)
mais abrangentes. J4 o enfoque no
“profissional de saude™, discutido em
52 estudos
10 trabalhos, mostra como os estudos
na area de seguranga da informacao
em salde tém sido direcionados para
dissemina¢do da cultura de seguranca
para os profissionais da area, sendo

que os mesmos sdo considerados uma
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Figura 2: Distribuicio dos 52 estudos por ano de
publicacao

Fonte: Dados da pesquisa.

Ebsco

" Web of science

® Scopus
Figura 3: Distribuicdo dos 52 estudos por base de
pesquisa
Fonte: Dados da pesquisa.

parte critica do processo. A seguranca da infraestrutura
de redes foi discutida em 6 trabalhos e controle de acesso
em 4. Apenas 3 trabalhos abordaram o uso de recursos
de criptografia de dados e outros 2 trabalhos sobre inves-
timentos em seguranca também foram encontrados e
devem ser mencionados.

Em relacdo aos trabalhos que citam normas ou
frameworks, observa-se abaixo a classificacdo, no
Quadro 2.

Nota-se que a norma ISO/IEC 27001 ¢ citada em
11 estudos e a ISO/IEC 27002 ¢ citada em 7 estudos. As
normas HIPA A (com 8 citagdes) e ISO/IEC 27799 (com 5
citagdes), especificas para a saude, aparecem na terceira
e quarta colocac¢do em relagdo ao numero de artigos. Os
Frameworks de alguns paises como Africa do Sul, China
e Canada aparecem em artigos isolados. Observa-se,
também, que normas criadas para o desenvolvimento

de sistemas de informacgdo, como o ISO/IEC 15026 e o

N° REFERENCIA FOCO DO ESTUDO
1 Chi, Jones & Zhao (2008) Controle de acesso
2 Gottberg & Pisa (2008) Governanga da

seguranga
3 Bava, Cacciari, Sossa, Zotti & Governancga da
Zangrando (2009) seguranga
4 Gleni, Maple & Yue (2009) Criptografia de dados
Nemati & Church (2009) Profissional de satde
Séderstrom, Ahlfeldt & Eriksson Governanga da
6
(2009) seguranga
7 Sumner (2009) Profissional de satde
8 Ferreira (2010) Controle de acesso
Narayana Samy, Ahmad & Ismail Governanga da
9
(2010) seguranga

10 Tyali & Pottas (2010) Governanga da

seguranga

11 Williams (2010) Redes sociais
12 Adesina (2011) Criptografia de dados

Kimura, Kobayashi, Yoshikawa
13 & Ishihara (2011) Controle de acesso
Krens, Spruit & Urbanus-Van - ,

14 Laar (2011) Profissional de satde

15 Ribas, Francisco, Yamamoto & Governanca da
Burattini (2011) seguranca

16 Zineddine (2011) Governanga da

seguranga

17 He & Johnson (2012) Notacgdes

Khansa, Cook, James & Bruyaka Investimento em

18

(2012) seguranca
Liu, Chung, Chen, & Wang
19 (2012) Infraestrutura de rede
20 Ribas, Burattini, Massad & Governanga da
Yamamoto (2012) seguranga

21| Stahl, Doherty, & Shaw (2012) Politica de seguranca

22 Wang, Xiao & Rao (2012) Ferramenta de buscas

23 Zafar & Sneha (2012) Sistemas de informacao

Alsalamah, Gray, Hilton &

24 Alsalamah (2013) Controle de acesso

25 Andreeva (2013) Dispositivos de acesso

26 Hameed & Yuchoh (2013) Criptografia de dados

27 | Hassan, Ismail & Maarop (2013) | Profissional de saude

28 Orel & Bernik (2013) Governanga da

seguranga
Son, Kim, Park, Cha, & Park . .. Y
29 (2013) Dispositivos médicos
30 Van Deursen, Buchanan, & Duff Profissional de satide
(2013)
31 Agaku, Adisa, Ayo-Yusuf & Percepcéo do paciente

Connolly (2014)

Quadro 1: O principal foco dos 52 estudos
selecionados

Fonte: Dados da Pesquisa.

(continua...)
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32

Huang, Behara, & Goo (2014)

Investimento em
seguranga

33

Mahncke & Williams (2014)

Governanca da
seguranga

Vorakulpipat, Siwamogsatham, &

Majeed & Bell (2015)

34 Kawtrakul (2014) Seguranga como servigo
Krishna, Subrahmanyam, . .

35 Anjaneyulu & Kim (2015) Gerenciamento de riscos

36 Chen & Fu (2015) Dispositivos wireless

37 Papoutsi, Reed, Marston, Lewis, Percepeio do paciente

38

Patel, Beckjord, Moser, Hughes,
& Hesse (2015)

Infraestrutura de rede

Chen, Lambright, & Abdelwahed

39 (2016) Infraestrutura de rede
Agbele, Oriogun, Seluwa, &
40 Aruleba (2016) Infraestrutura de rede
41 Ghazvini & Shukur (2016) Profissional de satde
42 Hassan & Ismail (2016) Profissional de satde
43 Sedlack (2016) Profissional de satde
Uwizeyemungu & Poba-Nzaou Governancga da
44
(2016) seguranga
Chiuchisan, Balan, Geman,
45 Chiuchisan, & Gordi (2017) Infraestrutura de rede
Drevin, Kruger, Bell & Steyn .
46 (2017) Vocabulario
47 Ghazvini & Shukur (2017) Profissional de satde
48 Ghazvini & Shukur (2017b) Profissional de satde
49 He & Johnson (2017) Profissional de TI
50 Langer (2017) Governancga da
seguranga
51 Mattei (2017) Licdes aprendidas
52| Naik, Singh, Samaddar (2017) Infraestrutura de rede

(Continuacao) Quadro 1: O principal foco dos 52
estudos selecionados

Fonte: Dados da Pesquisa.

SDLC sao citadas em dois trabalhos onde s2o abordados
aspectos de seguranca para esse fim.

Dessa forma, levando-se em consideragdo somente
os frameworks com enfoque de gestdo da seguranca
da informacao, é possivel observar o seguinte cenario
(Quadro 3):

Observa-se, entdo, que somente 16 estudos citaram
frameworks com enfoque na gestdo da seguranca da
informagao. Destes, somente 12 citaram a norma ISO/IEC
27799 e anorma HIPA A, especificas para a area de saude

em 10 anos de pesquisa. Isso mostra que somente 31% do

total de estudos selecionados citam algum framework de
seguranca da informagdo, e os 69% restantes abordam
controles de forma isolada.

Por fim, somente 7 desses trabalhos demonstram
resultados em estudos de casos feitos em hospitais que
adotaram ou estavam em processo de adogdo dessas

normas.

5 Discussao

Os estudos sobre a seguranga da informacao na area
de satde abordam um tema extremamente critico para
a sociedade atual. Alguns episddios como os problemas
causados pelo ransomware WannaCry instiga a necessi-
dade de novos estudos acerca da governanga de seguranca
da informacao na area da saude, em especial.

Gottberg & Pisa (2008) mostram uma dificuldade
de implantacdo de sistemas de gerenciamento de segu-
ranca da informacao justamente pelas especificidades da
area de satde. Khansa, Cook, James & Bruyaka (2012)
corroboram com essa complexidade principalmente pela
inseguranca que as institui¢des de satide demonstram
principalmente em relacdo aos custos de implementacao.
Os investimentos para a implantacdo de um padrao
devem ser considerados e podem ser um gargalo para
a adogdo dessas normas (Ribas, Burattini, Massad &
Yamamoto, 2012).

A partir desses indicios, este estudo buscou apre-
sentar os artigos publicados nos tltimos 10 anos em relagdo
ao tema, permitindo uma andalise do cenario mundial
tratado pelos meios académicos. Por meio de uma revisao
sistematica da literatura, observou-se que 12 estudos abor-
daram a governanga da seguranga, sob um aspecto mais
abrangente de gestdo. Outro ponto importante ¢ que 10
trabalhos focam na capacitacao dos profissionais de saude,
mostrando, assim, que existe uma preocupagao com o fator
“pessoas”, ativo importante da seguranca da informacao.
Com isso, observa-se um cendrio onde existe um enfoque
mais distribuido, englobando a cultura e o treinamento dos
profissionais que utilizam a infraestrutura de TL.

Porém, esse estudo demonstra um cendrio preo-
cupante: somente 16 estudos citaram frameworks inter-
nacionalmente reconhecidos para a gestdo da seguranca

da informagao. Isso representa somente 33% do total de
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FRAMEWORK CITADO ENFOQUE ABRANGENCIA REFERENCIAS

Bava, Cacciari, Sossa, Zotti & Zangrando (2009);
He & Johnson (2012);
Narayana, Ahmad e Ismail (2010);
Orel & Bernik (2013);

Ribas, Francisco, Yamamoto & Burattini (2011);
Ribas, Burattini, Massad & Yamamoto (2012);
Son, Kim, Park, Cha, & Park (2013);

Tyali & Pottas (2010);

Vorakulpipat, Siwamogsatham & Kawtrakul (2014);
Zineddine (2011)

Gottberg & Pisa (2008);
He & Johnson (2012);
Orel & Bernik (2013);

Ribas, Francisco, Yamamoto & Burattini (2011);
Ribas, Burattini, Massad & Yamamoto (2012);
Séderstrom, Ahlfeldt & Eriksson (2009)
Zineddine (2011)

Bava, Cacciari, Sossa, Zotti & Zangrando (2009);
Gottberg & Pisa (2008);
Narayana, Ahmad e Ismail (2010);
Orel & Bernik (2013);
Tyali & Pottas (2010)

ISO/IEC 27001

Seguranga da informagao Internacional

ISO/IEC 27002 Seguranga da informagao Internacional

Seguranga da informagao na

ISO/IEC 27799 ,
saude

Internacional

Engenharia de sistemas e

ISO/IEC 15026 Internacional He & Johnson (2012)
software
He & Johnson (2012);
Khansa, Cook, James & Bruyaka (2012);
Langer (2017);
Health Insurance Portability and | Seguranga da informag@o na | Estados Unidos da Nemati & Church (2009);
Accountability (HIPAA) saude América Orel & Bernik (2013);
Sedlack (2016);
Son, Kim, Park, Cha, & Park (2013);
Zineddine (2011)
Promotion of Access to Direito de acesso & informagio |  Africa do Sul Drevin, Kruger, Bell & Steyn (2017)
Information Act (PATA) ¢ ’ get y
Protection of Personal Seguranga da informagao o .
Information (POPI) pessoal Africa do Sul Drevin, Kruger, Bell & Steyn (2017)
GB/T22239 Seguranga da informagao China He & Johnson (2017)
IEC 60601 Certificagdo de dispositivos Internacional Son, Kim, Park, Cha, & Park (2013)

eletromédicos

Ciclo de vida de desenvol-

Software Development Life Cicle . .
vimento de sistemas de

Internacional Zafar & Sneha (2012)

(SDLC) informagao
Personal Information Protection Seouranca de informaco
and Electronic Documents & ¢ ¢ Canada Zineddine (2011)

pessoal

(PIPEDA)

Quadro 2: Os principais frameworks identificados nos 52 estudos selecionados
Fonte: Dados da Pesquisa.

trabalhos selecionados e mostra que, em 10 anos, poucas
pesquisas foram feitas sobre o tema. Outro resultado
importante, diz respeito as normas especificas para a area
da satude. Somente 13 trabalhos citam as normas ISO/
IEC 27799 e HIPAA, representando somente 25% dos
estudos selecionados. Dessa forma, nota-se, especifica-

mente na area de saude, um retrato de escassez no meio

académico sobre a seguranca da informacdo. A grande
maioria dos estudos abordam controles de forma isolada e
ndo possuem um enfoque completo de gestao, e, somente
7 estudos demonstram aplicagcdo empirica em estudos de
casos feitos em hospitais.

Conclui-se, entdo, que esse cenario de complexidade,

aliado a escassez de estudos cientificos, pode tornar a area
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