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parte crítica do processo. A segurança da infraestrutura 
de redes foi discutida em 6 trabalhos e controle de acesso 
em 4. Apenas 3 trabalhos abordaram o uso de recursos 
de criptografia de dados e outros 2 trabalhos sobre inves-
timentos em segurança também foram encontrados e 
devem ser mencionados.

Em relação aos trabalhos que citam normas ou 
frameworks, observa-se abaixo a classificação, no 
Quadro 2.

Nota-se que a norma ISO/IEC 27001 é citada em 
11 estudos e a ISO/IEC 27002 é citada em 7 estudos. As 
normas HIPAA (com 8 citações) e ISO/IEC 27799 (com 5 
citações), específicas para a saúde, aparecem na terceira 
e quarta colocação em relação ao número de artigos. Os 
Frameworks de alguns países como África do Sul, China 
e Canadá aparecem em artigos isolados. Observa-se, 
também, que normas criadas para o desenvolvimento 
de sistemas de informação, como o ISO/IEC 15026 e o 

Figura 2: Distribuição dos 52 estudos por ano de 
publicação
Fonte: Dados da pesquisa.

Figura 3: Distribuição dos 52 estudos por base de 
pesquisa
Fonte: Dados da pesquisa.

Nº REFERÊNCIA FOCO DO ESTUDO
1 Chi, Jones & Zhao (2008) Controle de acesso

2 Gottberg & Pisa (2008) Governança da 
segurança

3 Bava, Cacciari, Sossa, Zotti & 
Zangrando (2009)

Governança da 
segurança

4 Gleni, Maple & Yue (2009) Criptografia de dados
5 Nemati & Church (2009) Profissional de saúde

6 Söderström, Åhlfeldt & Eriksson 
(2009)

Governança da 
segurança

7 Sumner (2009) Profissional de saúde
8 Ferreira (2010) Controle de acesso

9 Narayana Samy, Ahmad & Ismail 
(2010)

Governança da 
segurança

10 Tyali & Pottas (2010) Governança da 
segurança

11 Williams (2010) Redes sociais
12 Adesina (2011) Criptografia de dados

13 Kimura, Kobayashi, Yoshikawa 
& Ishihara (2011) Controle de acesso

14 Krens, Spruit & Urbanus-Van 
Laar (2011) Profissional de saúde

15 Ribas, Francisco, Yamamoto & 
Burattini (2011)

Governança da 
segurança

16 Zineddine (2011) Governança da 
segurança

17 He & Johnson (2012) Notações

18 Khansa, Cook, James & Bruyaka 
(2012)

Investimento em 
segurança

19 Liu, Chung, Chen, & Wang 
(2012) Infraestrutura de rede

20 Ribas, Burattini, Massad & 
Yamamoto (2012)

Governança da 
segurança

21 Stahl, Doherty, & Shaw (2012) Política de segurança
22 Wang, Xiao & Rao (2012) Ferramenta de buscas
23 Zafar & Sneha (2012) Sistemas de informação

24 Alsalamah, Gray, Hilton & 
Alsalamah (2013) Controle de acesso

25 Andreeva (2013) Dispositivos de acesso
26 Hameed & Yuchoh (2013) Criptografia de dados
27 Hassan, Ismail & Maarop (2013) Profissional de saúde

28 Orel & Bernik (2013) Governança da 
segurança

29 Son, Kim, Park, Cha, & Park 
(2013) Dispositivos médicos

30 Van Deursen, Buchanan, & Duff 
(2013) Profissional de saúde

31 Agaku, Adisa, Ayo-Yusuf & 
Connolly (2014) Percepção do paciente

Quadro 1: O principal foco dos 52 estudos 
selecionados
Fonte: Dados da Pesquisa. (continua…)
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SDLC são citadas em dois trabalhos onde são abordados 
aspectos de segurança para esse fim.

Dessa forma, levando-se em consideração somente 
os frameworks com enfoque de gestão da segurança 
da informação, é possível observar o seguinte cenário 
(Quadro 3):

Observa-se, então, que somente 16 estudos citaram 
frameworks com enfoque na gestão da segurança da 
informação. Destes, somente 12 citaram a norma ISO/IEC 
27799 e a norma HIPAA, específicas para a área de saúde 
em 10 anos de pesquisa. Isso mostra que somente 31% do 

(Continuação) Quadro 1: O principal foco dos 52 
estudos selecionados
Fonte: Dados da Pesquisa.

32 Huang, Behara, & Goo (2014) Investimento em 
segurança

33 Mahncke & Williams (2014) Governança da 
segurança

34 Vorakulpipat, Siwamogsatham, & 
Kawtrakul (2014) Segurança como serviço

35 Krishna, Subrahmanyam, 
Anjaneyulu & Kim (2015) Gerenciamento de riscos

36 Chen & Fu (2015) Dispositivos wireless

37 Papoutsi, Reed, Marston, Lewis, 
Majeed & Bell (2015) Percepção do paciente

38 Patel, Beckjord, Moser, Hughes, 
& Hesse (2015) Infraestrutura de rede

39 Chen, Lambright, & Abdelwahed 
(2016) Infraestrutura de rede

40 Agbele, Oriogun, Seluwa, & 
Aruleba (2016) Infraestrutura de rede

41 Ghazvini & Shukur (2016) Profissional de saúde
42 Hassan & Ismail (2016) Profissional de saúde
43 Sedlack (2016) Profissional de saúde

44 Uwizeyemungu & Poba-Nzaou 
(2016)

Governança da 
segurança

45 Chiuchisan, Balan, Geman, 
Chiuchisan, & Gordi (2017) Infraestrutura de rede

46 Drevin, Kruger, Bell & Steyn 
(2017) Vocabulário

47 Ghazvini & Shukur (2017) Profissional de saúde
48 Ghazvini & Shukur (2017b) Profissional de saúde
49 He & Johnson (2017) Profissional de TI

50 Langer (2017) Governança da 
segurança

51 Mattei (2017) Lições aprendidas
52 Naik, Singh, Samaddar (2017) Infraestrutura de rede

total de estudos selecionados citam algum framework de 
segurança da informação, e os 69% restantes abordam 
controles de forma isolada.

Por fim, somente 7 desses trabalhos demonstram 
resultados em estudos de casos feitos em hospitais que 
adotaram ou estavam em processo de adoção dessas 
normas.

5 Discussão

Os estudos sobre a segurança da informação na área 
de saúde abordam um tema extremamente crítico para 
a sociedade atual. Alguns episódios como os problemas 
causados pelo ransomware WannaCry instiga a necessi-
dade de novos estudos acerca da governança de segurança 
da informação na área da saúde, em especial.

Gottberg & Pisa (2008) mostram uma dificuldade 
de implantação de sistemas de gerenciamento de segu-
rança da informação justamente pelas especificidades da 
área de saúde. Khansa, Cook, James & Bruyaka (2012) 
corroboram com essa complexidade principalmente pela 
insegurança que as instituições de saúde demonstram 
principalmente em relação aos custos de implementação. 
Os investimentos para a implantação de um padrão 
devem ser considerados e podem ser um gargalo para 
a adoção dessas normas (Ribas, Burattini, Massad & 
Yamamoto, 2012).

A partir desses indícios, este estudo buscou apre-
sentar os artigos publicados nos últimos 10 anos em relação 
ao tema, permitindo uma análise do cenário mundial 
tratado pelos meios acadêmicos. Por meio de uma revisão 
sistemática da literatura, observou-se que 12 estudos abor-
daram a governança da segurança, sob um aspecto mais 
abrangente de gestão. Outro ponto importante é que 10 
trabalhos focam na capacitação dos profissionais de saúde, 
mostrando, assim, que existe uma preocupação com o fator 
“pessoas”, ativo importante da segurança da informação. 
Com isso, observa-se um cenário onde existe um enfoque 
mais distribuído, englobando a cultura e o treinamento dos 
profissionais que utilizam a infraestrutura de TI. 

Porém, esse estudo demonstra um cenário preo-
cupante: somente 16 estudos citaram frameworks inter-
nacionalmente reconhecidos para a gestão da segurança 
da informação. Isso representa somente 33% do total de 



Segurança da informação e a área da saúde: a convergência dos temas e a intensidade das publicações científicas

228 Revista de Gestão e Sistemas de Saúde – RGSS, São Paulo, v. 8, n. 2, p. 221-232, mai./ago. 2019.

trabalhos selecionados e mostra que, em 10 anos, poucas 
pesquisas foram feitas sobre o tema. Outro resultado 
importante, diz respeito às normas específicas para a área 
da saúde. Somente 13 trabalhos citam as normas ISO/
IEC 27799 e HIPAA, representando somente 25% dos 
estudos selecionados. Dessa forma, nota-se, especifica-
mente na área de saúde, um retrato de escassez no meio 

acadêmico sobre a segurança da informação. A grande 
maioria dos estudos abordam controles de forma isolada e 
não possuem um enfoque completo de gestão, e, somente 
7 estudos demonstram aplicação empírica em estudos de 
casos feitos em hospitais.

Conclui-se, então, que esse cenário de complexidade, 
aliado a escassez de estudos científicos, pode tornar a área 

FRAMEWORK CITADO ENFOQUE ABRANGÊNCIA REFERÊNCIAS

ISO/IEC 27001 Segurança da informação Internacional

Bava, Cacciari, Sossa, Zotti & Zangrando (2009);
He & Johnson (2012);

Narayana, Ahmad e Ismail (2010);
Orel & Bernik (2013);

Ribas, Francisco, Yamamoto & Burattini (2011);
Ribas, Burattini, Massad & Yamamoto (2012);

Son, Kim, Park, Cha, & Park (2013);
Tyali & Pottas (2010);

Vorakulpipat, Siwamogsatham & Kawtrakul (2014); 
Zineddine (2011)

ISO/IEC 27002 Segurança da informação Internacional

Gottberg & Pisa (2008); 
He & Johnson (2012);
Orel & Bernik (2013);

Ribas, Francisco, Yamamoto & Burattini (2011);
Ribas, Burattini, Massad & Yamamoto (2012);

Söderström, Åhlfeldt & Eriksson (2009)
Zineddine (2011)

ISO/IEC 27799 Segurança da informação na 
saúde Internacional

Bava, Cacciari, Sossa, Zotti & Zangrando (2009);
Gottberg & Pisa (2008);

Narayana, Ahmad e Ismail (2010);
Orel & Bernik (2013);
Tyali & Pottas (2010)

ISO/IEC 15026 Engenharia de sistemas e 
software Internacional He & Johnson (2012)

Health Insurance Portability and 
Accountability (HIPAA)

Segurança da informação na 
saúde

Estados Unidos da 
América

He & Johnson (2012);
Khansa, Cook, James & Bruyaka (2012);

Langer (2017);
Nemati & Church (2009);

Orel & Bernik (2013);
Sedlack (2016);

Son, Kim, Park, Cha, & Park (2013);
Zineddine (2011)

Promotion of Access to 
Information Act (PAIA) Direito de acesso à informação África do Sul Drevin, Kruger, Bell & Steyn (2017)

Protection of Personal 
Information (POPI)

Segurança da informação 
pessoal África do Sul Drevin, Kruger, Bell & Steyn (2017)

GB/T22239 Segurança da informação China He & Johnson (2017)

IEC 60601 Certificação de dispositivos 
eletromédicos Internacional Son, Kim, Park, Cha, & Park (2013)

Software Development Life Cicle 
(SDLC)

Ciclo de vida de desenvol-
vimento de sistemas de 

informação
Internacional Zafar & Sneha (2012)

Personal Information Protection 
and Electronic Documents 

(PIPEDA)

Segurança de informação 
pessoal Canadá Zineddine (2011)

Quadro 2: Os principais frameworks identificados nos 52 estudos selecionados
Fonte: Dados da Pesquisa.
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de saúde suscetível a incidentes de segurança da informação, 
como ocorreu recentemente. Pouca pesquisa foi produzida 
nos últimos 10 anos, e isso evidencia, inclusive, a falta de 
validação empírica dessas implementações. Além disso, os 
trabalhos selecionados foram feitos, em sua maioria, em 
países desenvolvidos ou em grandes hospitais, deixando 
uma lacuna no contexto de países em desenvolvimento ou 
hospitais de pequeno porte - fato também observado por 
Vorakulpipat, Siwamogsatham & Kawtrakul (2014). 

O presente trabalho não buscou esgotar a discussão 
e contou ainda, como limitação, a possível subjetividade 
presente em uma das fases de seleção a RSL (inerente ao 
método) referente a escolha das bases de artigos aces-
sadas. Como trabalho futuro, pretende-se descrever os 
frameworks aplicados a partir de pesquisa de campo em 
hospitais ou centros de saúde brasileiros.
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