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Resumo

O tema privacidade e protecdo de dados pessoais tém ganhado relevancia diante da expansdo do uso de tecnologias
de informagdo e comunicacdo ¢ das redes sociais. Neste artigo, discute-se o conceito de privacidade e como o
direito a privacidade e o direito a prote¢do de dados pessoais tem sido tratado, tanto na Unido Europeia, quanto no
Brasil. Com esse intuito, realizou-se uma pesquisa bibliografica e documental sobre o tema. Sao discutidas as leis
que tratam da proteg¢do de dados pessoais no Brasil e na Unido Europeia e, mais especificamente, o Marco Civil
da Internet no Brasil (Lei n° 12.965/2014), o Regulamento 2016/679 da Unido Europeia e a Lei Geral de Protecao
de Dados - LGPD (Leis n° 13.709/2018 e n°® 13.853/2019). A analise aborda a evolugdo histérica da nogdo de
privacidade até ela atingir o status de direito fundamental. Adicionalmente, constata-se que a LGPD se inspirou
na evolugdo dos direitos de prote¢do de dados de outros paises e, principalmente, no modelo europeu.
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Abstract

The topic of privacy and personal data protection has acquired relevance in face of the expansion of the use of
information and communication technologies and social networks. The article discusses the concept of privacy
and how the right to privacy and the right to personal data protection has been treated, both in the European Union
and in Brazil. To reach this goal, a bibliographical and documentary research was carried out. The laws that deal
with personal data protection in Brazil and the European Union are discussed, especially, the Civil Framework for
the Internet in Brazil (Law 12.965/2014), the European Union’s Regulation 2016/679 and Brazilian General Data
Protection Law (Laws No. 13,709/2018 and No. 13,853/2019). The analysis cover the historic evolution of the
notion of privacy until it reaches the status of a fundamental right. Moreover, it demonstrates that the referred
Brazilian law was inspired in the evolution of the private data protection rights of other countries, mainly, in the
European model.
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1. Introducio

Com a expansao da internet, dos seus diferentes usos e diversificadas aplicag¢des, surgem
diversas questoes relacionadas a privacidade dos usuarios, principalmente em relagao ao direito
a protecdo de dados pessoais. O tratamento de dados pessoais representa um risco pela
possibilidade de utilizar de forma indevida ou abusiva e, até mesmo, expor o titular desses
dados. “Por este motivo, a prote¢ao de dados pessoais ¢ considerada em diversos ordenamentos
juridicos como um instrumento essencial para a protecao da pessoa humana e como um direito
fundamental” (DONEDA, 2011, p. 92). Isso levou a criacdao de novas legislacdes para tutelar a
privacidade e a promulgacdo da Lei Geral de Protecdo de Dados (LGPD) no Brasil, Lei n°
13.709, de 14 de agosto de 2018.

Nesse contexto, esse artigo tem como objetivo discutir a evolugao historica do conceito
de privacidade e como essa nog¢do tem sido incorporada nos dispositivos normativos do direito
a privacidade e do direito a protecdo de dados pessoais. Inicialmente, foi feita uma pesquisa
bibliografica sobre os temas privacidade e privacidade de dados pessoais e uma pesquisa
documental que tomou como corpus os seguintes aparatos juridicos, que constituem politicas
de informag¢do (BRAMAN, 2006) voltadas para a governanca da internet: o Marco Civil da
Internet (BRASIL, 2014), a Lei Geral de Protecio de Dados europeia (UNIAO EUROPEIA,
2016) e a Lei Geral de Protecdo de Dados Pessoais (BRASIL, 2018b).

2. Privacidade: conceitos diversos sobre o tema

Empregando um ponto de vista socio-historico, a nogdo de privacidade no capitalismo
sofreu transformacgodes ao ressignificar o conceito de vida privada e o limite entre o publico e o
privado. Thibes (2017) argumenta que o declinio da privacidade, muitas vezes atribuido as
novas tecnologias que proporcionaram maior interagao virtual e exposi¢do da vida privada, ¢
fruto de uma transformacgao histdrica do seu conceito na sociedade. A autora expde o conceito
de “espirito do capitalismo” descrito por Max Weber, que apresenta a cultura capitalista como
um modo de vida, e ndo s6 como sistema econdmico ou de produgao. Assim, “a concepcao de
um ambito doméstico separado das outras esferas de existéncia ¢, portanto, o ponto de partida

para o surgimento da privacidade como direito” (THIBES, 2017, p. 324).

Antes do final do século XIX na Europa, as familias mais pobres moravam em casas
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pequenas, as vezes com s6 um cdmodo, e ndo conseguiam ter privacidade, uma vez que o lar
tinha sua fun¢do ndo s6 de abrigo, mas também associada ao trabalho. Com o desenvolvimento
do capitalismo industrial europeu, majoritariamente na Inglaterra ¢ na Franca, e da ética
protestante do trabalho, proporcionou-se uma divisao entre o publico e o privado, separando a
esfera do trabalho produtivo e elevando o lar a um local da vida familiar, descanso, abrigo
privado, resguardada do mundo publico e com privacidade. “Essa idealiza¢do elevou a familia
a condicao de um lugar sagrado, o dominio do espirito em oposicao ao dominio material da
atividade produtiva e, portanto, o local privilegiado para o cultivo do eu e da intimidade, tao

estimado pelos burgueses” (THIBES, 2017, p. 325).

A autora alega que um segundo espirito do capitalismo surgiu com as transformagdes
da sociedade norte-americana, a ascensdo das grandes organizagdes e sociedades andnimas, da
gestdo racional-taylorista e com a sobreposi¢do das organizagdes ao individuo. Outra
caracteristica marcante desse periodo foi o surgimento da sociedade de consumo, visto que
campanhas publicitarias estimulavam a uma vida mais confortavel, fora dos limites do trabalho,
tendo o lar como uma local para restabelecimento da fadiga laboral e para desfrutar o tempo
livre com a familia. Com isso, se no primeiro espirito capitalista as pessoas buscavam cuidar
da vida privada e deter a presenga das forcas econdmicas externas, no segundo espirito
capitalista essas forgas invadem o espago privado da familia, que se deixou encantar pelos bens

de consumo e motivar seu trabalho em prol da aquisi¢do dos mesmos.

A partir da década de 1970, em um terceiro espirito do capitalismo, surgem novas
interrelacdes entre vida privada e economia, fazendo com que a vida privada fosse passivel de
ser comercializada em uma sociedade globalizada. Com a disseminacao do uso das tecnologias
da informagdo, as pessoas passaram a ser vistas como um dado estatistico a ser analisado de
acordo com suas postagens nas redes sociais. O conhecimento produzido em relagdo a isso
muito interessa as empresas para fazerem agdes de marketing direcionado de acordo com o
comportamento individual do consumidor (marketing personalizado). Assim, os dados relativos
a vida privada das pessoas passaram a ser considerados insumos desse comércio virtual. A vida
passou a ser monitorada e apropriada pelas agéncias de marketing com a anuéncia das pessoas,
que exibem sua rotina nas redes sociais em busca de visibilidade e reconhecimento de seus
pares. “Esse tipo de pratica tornou-se um fendmeno praticamente ubiquo de norte a sul do

globo, e cada vez mais presente entre as novas geragdes” (THIBES, 2017, p. 338).

A autora conclui que, no inicio do espirito capitalista, o conceito de privacidade estava
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ligado ao controle do individuo em relagdo a sua vida doméstica, que deveria ser protegida com
a elevagdo do conceito de lar. A vida privada sofreu transformagdes ao longo do tempo e a
esfera econdmica passou a influenciar o conceito de propriedade, que foi ampliado para o
reconhecimento do patrimdnio individual de cada um. E finaliza afirmando que “a privacidade,
em muitos contextos, pode tornar-se um obstaculo para desfrutar dos beneficios que a exibicao
bem-sucedida da vida privada oferece, seja em forma de dinheiro, fama ou algum tipo de

reconhecimento” (THIBES, 2017, p. 341).

Bezerra e Waltz (2014, p. 159) apontam que, “nas ultimas décadas (...) a internet tem
assumido um destacado papel na formatacao de uma esfera publica de abrangéncia global”.
Para os autores, a rede mundial de computadores trouxe mudangas nos campos econdmico,
politico e sociocultural que impactaram a protecdo dos direitos privacidade e a intimidade
ameagadas por acdes de vigilancia e espionagem realizadas por grandes corporacdes e pelo
governo. O direito a preservacdo dos dados pessoais é extensivo ao domicilio, a
correspondéncia e as comunicagdes, € conceituam que “a privacidade refere-se a tudo o que o
individuo nao pretende que seja de conhecimento publico, reservado apenas aos integrantes de
seu circulo de convivéncia particular, enquanto a intimidade diz respeito Uunica e

exclusivamente ao individuo” (BEZERRA; WALTZ, 2014, p. 162).

Corroborando essa ideia, para Westin (2003), a privacidade pode ser definida como uma
determinagdo de quais informacdes podem ser conhecidas pelos outros, ao buscar uma

comunicagdo protegida, assim como preservar a autonomia de um individuo.

Assim, a privacidade deve ser compreendida como “o direito de controlar a propria
informagio e determinar a forma de construir a propria esfera privada” (RODOTA, 2009, p.
78)!; enquanto a protegio de dados apresenta um conjunto de direitos que formam a cidadania
no novo milénio. As defini¢des de privacidade ndo sdo exclusivas, assim como a protecao de
dados nao ¢ s6 mais um direito fundamental entre outros, mas sim “o ponto final de um longo
processo evolutivo experimentado pelo conceito de privacidade - de sua definicdo original
como o direito de ser deixado em paz, até o direito de manter o controle sobre as informagdes

e determinar como a esfera privada deve ser construida” (RODOTA, 2009, p. 80)>.

Solove (2008) também indica uma evolugao do entendimento sobre privacidade, apesar

! Traduzido do original: “the right to keep control over one’s own information and determine the manner of
building up one’s own private sphere”.

2 Traduzido do original: “the endpoint of a long evolutionary process experienced by the privacy concept — from
its original definition as the right to be left alone, up to the right to keep control over one’s information and
determine how one’s private sphere is to be built up.”.
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de reconhecer que este ¢ um conceito em desordem, sem articulagdo quanto ao seu significado
e que abrange liberdade de pensamento e de vigilancia, controle sobre o corpo, soliddo em casa,
controle sobre informacdes pessoais e protecdo da reputacdo. O autor ainda aponta a
necessidade de conceituar privacidade, mas adverte sobre a amplitude e a complexidade de tal
questdo, que ele afirma ser uma preocupacao global de profunda importancia. A privacidade ¢
um direito fundamental reconhecido por vdrios paises, que tem o direito a prote¢do da

privacidade em diversas legislagdes e instrumentos juridicos.

Correia (2014) reconhece a dificuldade em conceituar o termo privacidade, visto que o
seu entendimento difere entre regides, classes sociais, paises € épocas. Além disso, ¢ dificil
distinguir entre o publico e o privado, pois, mesmo que a privacidade esteja relacionada ao
individuo, existem normas da sociedade em geral. O que pertence ao espaco publico e ao espago
privado se confundem na sociedade atual. Mas alguns elementos sdo fundamentais no conceito
ocidental de privacidade: informagdo e prote¢ao de dados; comunicagdo ¢ inviolabilidade de
correspondéncias e de comunicagdes; privacidade e protegdo contra a invasdo territorial; e

intimidade corporal. Assim, para o autor,

A privacidade significa a protecdo de dados, que tém a ver com sentimentos e
convicgdes pessoais, desde que ndo sejam prejudiciais para a sociedade, a
possibilidade de ser deixado em paz e mesmo de conservar o anonimato (por exemplo
quando se obtém uma quantia de dinheiro elevada como resultado de um sorteio ou
da pratica de um jogo). Por seu turno, o conceito de direito a privacidade implica uma
liberdade reconhecida juridicamente a cada individuo, que deve ser livre ndo apenas
enquanto cidaddo dispondo de direitos, e enquanto sujeito de direito regido por leis,
mas enquanto pessoa com um espaco distinto face a sociedade, que ¢ salvaguardado
do ponto de vista estatal e legal, tanto a nivel nacional como internacional (CORREIA,
2014, p. 13).

Cancelier (2016) também aponta ndo sé a dificuldade em relacdo a conceituacdo de
privacidade mas também em relacao as defini¢des de publico e privado diante das mudancas
do comportamento das pessoas na sociedade. Ao buscar uma defini¢do inica para um termo
que pode ser fluido, flexivel e com tantos significados e diferencas terminoldgicas, corre-se o

inconveniente risco de limitar o termo em si, e, diante da amplitude da utilizagdo,

[0 termo] pode comportar expressdes como intimidade, vida privada e segredo, em
uma relagdo analoga aquela entre espécie e género, sendo privacidade espécie da qual
intimidade, vida privada e segredo sdo géneros. A privacidade ndo faz referéncia ao
local, mas ao agir do sujeito, podendo ser mais ou menos ampla, conforme sua
escolha comportamental. Privacidade ¢ liberdade; liberdade de agir, de escolher, de
desejar, que comporta limitagcoes. Na relagdo juridica, figura como bem, tutelado por
direito proprio (CANCELIER, 2016, p. 102).

Fortes (2017) apresenta o conceito de privacidade como um direito fundamental que

abrange o direito de navegar com prote¢ao da identidade na internet e de deletar os dados
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pessoais on-line. A privacidade

passa a ter dimens@o mais ampla e, sobretudo, atual e contextualizada com a sociedade
da informagdo, permitindo melhor encaixe do Direito sobre os novos modos de
interagdo social que a internet apresenta de forma recorrente, bem como torna viavel
o enfrentamento das problematicas de natureza juridica, decorrentes de uma sociedade
em rede ou de um ‘Estado de Vigilancia’ (FORTES, 2017, p. 284).

Assim, no presente artigo sera adotado o conceito de privacidade de Fortes (2017):

Conceber a privacidade na internet como um direito fundamental, em sentido amplo,
capaz de recepcionar em seu bojo a prote¢do da vida privada, da intimidade, da
imagem, da honra e dos direitos-base vinculados ao conceito de direitos de
privacidade na internet, significa dizer que, na contemporaneidade, o direito de
navegar na internet com privacidade, o direito de monitorar quem monitora, o direito
de deletar dados pessoais ¢ o direito de proteger a identidade online devem ser
tutelados, explicita e expressamente, como um dos pilares de garantia da eficacia do
direito fundamental a privacidade em sentido amplo (FORTES, 2017, p. 287).

Diante das diversas conceituagdes sobre privacidade, a seguir serd apresentada a génese

do direito a privacidade e a protecdo dos dados pessoais na internet.

3. Da privacidade a proteciao de dados pessoais

O avango das tecnologias digitais tem trazido inimeras transformagdes no cenario da
privacidade, inclusive em relagdo ao que deve ser considerado como objeto de privacidade.
Com a expansdo das tecnologias de informacdo e comunicacdo para novos espagos da
sociabilidade humana, ganham destaque alguns problemas, como a violagdo da privacidade de

seus usudrios diante do acesso e coleta de dados pessoais por meio dos artefatos tecnoldgicos.

E evidente, porém, que, sem tais tecnologias, muitas das ameacas presentes a
privacidade ndo existiriam. Contudo, o que sugerimos aqui é que o fendomeno
percebido como a decadéncia da privacidade seja lido como a culminacéo, acelerada
pela tecnologia, de um processo social bem mais antigo e amplo que a Internet e as
NTICs?® (THIBES, 2017, p. 319).

Problemas relacionados a coleta de dados pessoais e invasdo de privacidade sao bem
anteriores ao uso maci¢o da internet e de seus aplicativos virtuais. Assim, discutir a protecao
de dados pessoais requer entender como se deu o processo de constru¢do do direito a

privacidade.

Historicamente, o conceito apresentado pelos juristas americanos Samuel D. Warren e

Louis D. Brandeis em 1890, quando publicaram um artigo intitulado O direito a privacidade

3 NTICS significa Novas Tecnologias da Informagio e Comunicagio.
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(The right to privacy) ¢ um dos mais citados. Os autores propdem a ideia de prote¢do integral
do individuo, tanto do ponto de vista pessoal quanto patrimonial. Segundo os autores, trata-se
de um direito tao antigo quanto o direito comum (common law). Diante de tantas mudangas
politicas, econdmicas, sociais e tecnologicas, “o direito a vida passou a significar o direito de
aproveitar a vida - o direito de ser deixado em paz; o direito a liberdade assegura o exercicio de
amplos privilégios civis; e o termo ‘propriedade’ cresceu para abranger todas as formas de
posses - intangiveis e tangiveis” (WARREN; BRANDEIS, 1890, p. 193)* Nesse sentido, os
autores defendem a necessidade dos direitos civis abrangerem a prote¢ao da vida privada, ndo
s6 dos bens materiais (propriedades), mas também a protecdo do bem estar e da paz de espirito

dos individuos.

Assim, era preciso considerar o direito a privacidade, uma vez que ja existiam a época
bases legais na lei da caltinia e difamagao e na lei da propriedade intelectual (literaria e artistica)
que deveriam ser seguidas. Esse ponto de vista decorreu da percepcao da natureza espiritual do
homem, de seus sentimentos e pensamentos, que ensejou a necessidade de proteger emocgdes e
sensagoes. A partir dai, foram sendo reconhecidos os direitos de protecao contra assédios, calunia,
difamagdo, que exigiram o reconhecimento legal para proteger emocgdes e sensagdes, garantindo
ao individuo o direito de “ser deixado em paz”. Segundo os autores, algumas invenc¢des e modelos
de negdcios entdo emergentes, como a fotografia e a empresa jornalistica, estavam expondo a

intimidade das pessoas e, consequentemente, sua privacidade.

A imprensa esta ultrapassando em todas as direg¢des os limites 6bvios da propriedade
e da decéncia. A fofoca ndo ¢ mais um recurso do preguigoso ¢ do imoral, mas se
tornou um negocio, que ¢ conduzido com diligéncia e descaramento. Para satisfazer o
gosto lascivo, os detalhes das relagdes sexuais sdo divulgados nas colunas dos jornais
diarios (WARREN; BRANDEIS, 1890, p. 196).

Os autores deram inicio a discussdo para a criagdo de uma lei que protegesse €
assegurasse a privacidade do individuo e de sua vida doméstica, uma vez que os danos causados
por essas invasdes de privacidade poderiam gerar dor e sofrimento, devendo ser considerados
danos legais. O direito entdo vigente permitia que cada individuo determinasse o quanto
gostaria de comunicar aos outros sobre seus pensamentos e intencdes € ja assegurava o direito

a privacidade, ao ndo permitir que nenhuma outra pessoa pudesse publicar aquilo que € seu sem

4 Traduzido do original: “the right to life has come to mean the right to enjoy life, - the right to be let alone; the
right to liberty secures the exercise of extensive civil privileges; and the term "property" has grown to comprise
every form of possession - intangible, as well as tangible”.

5> Traduzido do original: “The press is overstepping in every direction the obvious bounds of propriety and of
decency. Gossip is no longer the resource of the idle and of the vicious, but has become a trade, which is pursued
with industry as well as effrontery. To satisfy a prurient taste the details of sexual relations are spread broadcast
in the columns of the daily paper”.
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seu prévio consentimento. O direito a privacidade deveria proteger as pessoas de serem expostas
contra suas vontades, uma vez que reconhece o direito do individuo evitar a invasdo da sua
privacidade individual. A protecao deve partir do reconhecimento dos direitos do individuo, e
“o direito a privacidade cessa com a publicacdo dos fatos pelo individuo ou com o seu

consentimento” (WARREN; BRANDEIS, 1890, p. 218).6

Ao longo do tempo, foram criados varios documentos de direito internacional, com a
finalidade de proteger o direito a intimidade e a vida privada do individuo. O primeiro instrumento
internacional a tratar do direito a privacidade foi a Declaragdo Americana dos Direitos e Deveres
do Homem, realizada em Bogota, em 1948, durante a IX Conferéncia Internacional Americana,
quando também foi criada a Organizagao dos Estados Americanos (OEA). Essa declaracdo teve
como finalidade proteger os direitos essenciais da pessoa humana, assim como estabelecer
direitos e deveres para toda atividade social e politica do homem. No mesmo ano, a Assembleia
Geral das Nagoes Unidas aprovou a Declaragdao Universal dos Direitos Humanos, que teve como
objetivo promover o respeito aos direitos e liberdades, tanto nacional, quanto internacionalmente,

entre os povos dos Estados-Membros (FORTES, 2017).

Outros documentos juridicos foram criados para promover o direito a prote¢do da vida
privada como um direito humano. Em 1950 ocorreu a Convengao Europeia para a Prote¢ao dos
Direitos do Homem e das Liberdades Fundamentais, cujo objetivo foi garantir a prote¢do e o
desenvolvimento dos direitos e das liberdades fundamentais. Em 1966 a Assembleia Geral das
Nacgdes Unidas aprovou o Pacto Internacional dos Direitos Civis e Politicos, que s6 entrou em
vigor em 1976 ao obter o nimero minimo de adesdes, denotando sua amplitude mundial e

reafirmando a Declara¢do Universal dos Direitos Humanos (FORTES, 2017).

No ano de 1967 foi realizada a Conferéncia Nordica sobre o Direito a Intimidade. Para
Warner e Stone’ (1970) citados por Fortes (2017, p. 275), ha um paradoxo na concepgio de
privacidade que representa apenas o direito de ser deixado em paz ou de ndo ser incomodado,
pois “privacidade também significa o direito de se comunicar, assegurando-se, contudo, de que

as informagdes geradas ndo serdo utilizadas contra o individuo que as produziu”.

A Convengao Americana sobre Direitos Humanos, conhecida como “Pacto de San José

da Costa Rica”, foi assinada na Conferéncia Especializada Interamericana sobre Direitos

® Traduzido do original: “The right to privacy ceases upon the publication of the facts by the individual, or with
his consent”.

7 WARNER, Malcolm; STONE, Michael. The data bank society: organizations, computers and social freedom.
[s.L.] Allen & Unwin, 1970.
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Humanos, em 1969, pelos paises membros da Organizagao dos Estados Americanos (OEA). Esse
documento internacional ¢ considerado o tratado-regente do sistema interamericano de protecao
dos direitos humanos essenciais, pois visa respeitar e garantir os direitos e liberdades e de justica

social de toda pessoa humana, sem qualquer discriminag¢ao (VIEIRA, 2007).

A Carta dos Direitos Fundamentais da Unido Europeia foi assinada em dezembro de 2000,
na cidade de Nice, e teve como objetivo reforcar e proteger os direitos, liberdades e principios
fundamentais da sociedade, que reconhece a protecdo de dados como um direito autdbnomo

fundamental (RODOTA, 2009; CORREIA, 2014).

A evolugdo do direito a privacidade foi um movimento internacional para seu
reconhecimento como direito humano fundamental (VIEIRA, 2007; SOLOVE, 2008; DONEDA,
2011; BOFF, FORTES, 2014; CORREIA, 2014; CANCELIER, 2016, 2017; FORTES, 2017).
Ao passar dos anos, esses instrumentos juridicos internacionais estabeleceram defini¢des sobre o
direito a protecdo da vida particular e familiar das pessoas como um direito humano, ganhando
amplitude e complementando o que foi estabelecido anteriormente. No entanto, mesmo sendo um
direito fundamental, ¢ dificil categorizar hierarquicamente o direito a privacidade quando uma
informagao esta relacionada a ser ou nao de interesse publico. E isso também pode variar em
relagio ao pais, a cultura, do publico e, principalmente, da interpretagdo de um Tribunal. “E dificil
qualificar [uma acdo] como violagdo do direito a privacidade quando existe uma justificagdo
razoavel, uma finalidade legitima, ou o consentimento mesmo implicito da pessoa em cuja

privacidade houve intromissdo” (CORREIA, 2014).

Dado que o direito a privacidade ndo é um direito absoluto, ha que encontrar o exercicio
equilibrado entre os dois direitos (o direito a privacidade e o direito a informag@o), que
como vimos sdo ambos defendidos pela Declarag@o dos Direitos do Homem, por outras
declaragoes e documentos internacionais, pela Constituicdo de alguns paises, como a
portuguesa, e pelas leis vigentes (CORREIA, 2014).

A privacidade ¢ um direito que cabe a todas as pessoas, que permite impedir a
interferéncia de outros na sua vida privada e intimidade, de modo que cada pessoa possa controlar
seus proprios dados pessoais € o que deve ser conhecido, dificultando intervengdes improprias de

terceiros. Para Vieira (2007), um conceito abrangente de direito a privacidade:

traduz-se na faculdade que tem cada pessoa de obstar a intromissdo de estranhos na
sua intimidade e vida privada, assim como na prerrogativa de controlar suas
informagoes pessoais, evitando acesso e divulgagdo ndo autorizados. Tutela, portanto,
o direito que se confere ao individuo de manter um afastamento confortavel em relacdo
ao mundo exterior, preservando este distanciamento necessario ao exercicio de sua alta
determinagdo (VIEIRA, 2007, p. 23, grifos no original).

A privacidade e a intimidade sdo reconhecidas como direitos fundamentais garantidos na
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Declaragao Universal dos Direitos Humanos e na Constitui¢ao da Republica Federativa do Brasil
de 1988 (DONEDA, 2011; BEZERRA; WALTZ, 2014). Deste modo, o artigo 5° da Constitui¢ao
Federal brasileira de 1988 institui como garantia fundamental em seu inciso X a inviolabilidade
da “intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao

pelo dano material ou moral decorrente de sua violagdo” (BRASIL, 1988).

Portanto, o direito a privacidade deve ser visto também com base na sua importancia
para a propria sociedade, e ndo em termos de um direito meramente individual. O direito
a privacidade ndo € apenas essencial para a autonomia individual, mas também para o
bem estar da sociedade como um todo. Sem o direito a privacidade muitos outros
direitos como a liberdade pessoal e a igualdade de direitos ficariam mais vulneraveis
(CORREIA, 2014).

A expressdo da privacidade como um direito foi afirmada em diversos documentos
internacionais, que buscaram assegurar o direito de cada individuo nessas importantes
declaragdes. Se, inicialmente, o direito a privacidade estava associado a violagdo do domicilio,
atualmente as questdes relativas a privacidade vao além dessa realidade alertada inicialmente por

Warren e Brandeis, pois incluem também a prote¢ao dos dados pessoais:

A violagdo de e-mails particulares (de comunicagdo pessoal ou profissional), a
violagdo de dados pessoais sobre a conta bancaria de cada pessoa, de dados pessoais
sobre a sua saude, de dados pessoais sobre as suas convicgdes politicas e religiosas,
de ficheiros guardados em arquivos eletronicos, o controle das compras efetuadas
através de cartdo multibanco, a facilidade em obter dados pessoais, informagdes e
gravagdes de conversas telefonicas de voz ou digitalizadas, etc., mostram bem o risco
que corre hoje em dia o direito a privacidade, de todos os que tenham acesso a meios
eletronicos digitais ou informaticos de uso pessoal (CORREIA, 2014).

Logo, privacidade ¢ o direito individual de preservar o modo de ser e de viver a propria
vida, assim como impedir a invasdo alheia na vida privada, familiar e o acesso a informacdes
pessoais de cada um. Assim, “os direitos de privacidade na internet devem estar expressos e
explicitos, para assegurar maior amplitude na eficacia das normas juridicas brasileiras que tutelam
o direto fundamental a privacidade no contexto da internet, respondendo ao problema de pesquisa

proposto nesse texto” (FORTES, 2017, p. 284).

O rastreamento de dados em motores de busca, por meio da instalagio de cookies® para
captagdo de dados pessoais, tem como objetivo identificar o comportamento dos usuarios para
futura publicidade. A vigilancia exercida por diversos tipos de aparatos tecnoldgicos (cameras de
vigilancia, rastreamento de celulares, sistemas biométricos), assim como o excesso de exposi¢cao

nas redes sociais, leva a publicizagdo ndo s6 da privacidade, mas também dos dados pessoais e

8 Programas instalados em computadores, por meio dos navegadores (browsers), para registrar as operagdes
efetuadas pelos usudrios.
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familiares, gostos e preferéncias, ideais e projetos, intengdes e sonhos. As tecnologias “colocam
a disposi¢do das proprias pessoas que nao conhecem, uma espécie de impulso morbido de se
mostrar em publico, por vaidade, por caréncia de atengdo, por protagonismo banal, por

celebridade facil, ou para satisfazerem o exibicionismo” (CORREIA, 2014).

O Codigo Civil brasileiro também aborda o direito a privacidade em seu 21° artigo, ao
definir que a “vida privada da pessoa natural ¢ inviolavel” (BRASIL, 2002). Porém, Machado e¢
al. (2018) afirmam que o mesmo ndo considera o amplo e complexo aspecto ligado a atual
sociedade da informagdo ao ndo tratar a questdo de protecdo de dados pessoais. Sobre essas
legislagdes, Cancelier (2017) alerta que tanto a Constitui¢do brasileira quanto o Cddigo Civil
vigente no Brasil ndo conceituam a expressdo “privacidade”, mas sim utilizam os termos “vida
privada” e “intimidade”.

Por exemplo, fala-se em vida privada ou vida intima para tratar do mesmo espago da
vida sobre a qual se fala. Algo secreto, sigiloso ou intimo pode ser relacionado a0 mesmo
aspecto que se deseja manter em segredo. O privado pode ser intimo, o intimo pode ser
secreto, o secreto pode ser privado. Ao mesmo tempo, cada um deles podera assumir —
de forma bastante subjetiva — a depender do sujeito da fala, um significado especifico.
Assim, nem sempre o intimo sera secreto ou o assunto sigiloso sera privado. O que se
quer dizer ¢ que o significado do discurso ird variar conforme quem o profere,

possibilitando cada um dos termos aqui apresentados usos variados (CANCELIER,
2017, p. 220).

Hirata (2017) também apresenta todos esses instrumentos juridicos nacionais e
internacionais que visam garantir o direito a privacidade. Para o autor, “o direito ao respeito da
vida privada consiste no direito que cada pessoa tem de assegurar a paz, a tranquilidade de uma
face de sua vida”, assim como resguardar a divulgacdo de fatos intimos ¢ um direito de protegao

da vida privada (HIRATA, 2017).

Ainda ¢ preciso destacar a promulgagdo da Lei N° 12.965, conhecida como Marco Civil
da Internet, sancionada em 2014 ap6s a publicag@o das ac¢des de espionagem softridas pela entdo
presidente Dilma Rousseff pela Agéncia Nacional de Seguranca dos EUA (National Security
Agency - NSA). Esse acontecimento acelerou e deixou clara a necessidade de criar uma legislagao
especifica para normatizar os principios, direitos, deveres e garantias dos usuarios da internet no

Brasil (MARQUES; KERR PINHEIRO, 2014; BEZERRA; WALTZ, 2014).

O Marco Civil da Internet ndo ¢ um documento normativo especifico sobre privacidade e
protecdo de dados, mas trata dessa tematica em alguns dos seus artigos, sendo considerado uma
das mais avangadas legislacdes sobre regulacdo da internet do mundo (MARQUES; KERR
PINHEIRO, 2014; BEZERRA, 2016; MACHADO et al. 2018). O relatério final da Comissao
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Parlamentar de Inquérito, publicado em 2016 e conhecida como CPI dos Cibercrimes, corrobora
essa ideia ao afirmar que o Marco Civil da Internet inspirou varios paises a criarem leis

relacionadas a este assunto.

A nova lei, tendo como fundamento a responsabilidade civil na internet, trouxe
garantia da liberdade de expressdo, privacidade, intimidade dos usuarios e
inviolabilidade das comunicac¢des; vedacdo de divulgacdo de dados pessoais;
obrigatoriedade de guarda dos registros de conexao por um ano e proibicao de guarda
dos registros de navegagdo; obrigacdo de retirada dos contetdos infringentes; e
garantia de neutralidade (BRASIL, 2016, p. 83).

O Marco Civil da Internet disciplina os principios, garantias, direitos e deveres para o uso
da internet no Brasil, fundamentada no respeito a liberdade de expressdao. Temas como
privacidade e protecdo dos dados sdo abordados nos capitulos I e II, sendo mais especificamente
nos artigos 3°, 7° e 8°. O artigo 3° declara os principios da prote¢do da privacidade e da protecao
dos dados pessoais para o uso da internet no Brasil, assim como a preservag¢do e garantia da
neutralidade, da estabilidade, seguranca e funcionalidade da rede, entre outros. Em relacdo a
privacidade e protecdo de dados, destaca-se que o artigo 7° trata ndo sé da inviolabilidade da
intimidade e da vida privada e do sigilo do fluxo de comunicagdes privadas que circulam pela
internet, como também da prote¢do dos registros de conexao e acesso a aplicagdes de internet que
devem estar descritas nos contratos de prestacao de servigos. Também determina a necessidade
de esclarecer ao usudrio sobre coleta, uso, armazenamento, tratamento e prote¢ao de seus dados
pessoais, que ndo devem ser fornecidos a terceiros, exceto por meio de consentimento livre,
expresso e informado em clausula contratual destacada. O artigo 8° finaliza o capitulo II, que trata
dos direitos e garantias dos usudrios, instituindo que “a garantia do direito a privacidade e a
liberdade de expressao nas comunicagdes € condi¢cao para o pleno exercicio do direito de acesso

a internet” (BRASIL, 2014).

Em relacdo a protecdo aos registros, aos dados pessoais € as comunicagdes privadas, o
artigo 10° estabelece que a guarda e a disponibilizacio de dados pessoais, conteudo de
comunicagdes privadas, registros de conexao e de acesso a aplicacdes de internet devem preservar
a intimidade, a vida privada, a honra e a imagem das partes direta ou indiretamente envolvidas.
E apenas mediante alguma ordem judicial o provedor responsavel pela guarda dos mesmos devera
disponibilizar esses registros do usuario. J4 o 11° artigo estabelece o respeito a privacidade dos

dados pessoais e o sigilo das comunicagdes ao indicar que
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Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de
internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislagdo brasileira ¢ os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comunicac¢des privadas (BRASIL, 2014).

O artigo 12° define quais san¢des devem ser indicadas mediante a violagdo das normas
estabelecidas nos artigos 10° e 11°, que variam entre adverténcia, multa de at¢ 10% do
faturamento do grupo econdmico no Brasil no seu ultimo exercicio, suspensdo temporaria das
atividades e, até mesmo, proibicao de exercicio das atividades do infrator. Bezerra e Waltz (2014,
p. 166) alertam que, mesmo que “a lei proteja o usudrio da divulgagao imprépria de informagoes
de carater pessoal, [ela] ndo contempla o fato de que o uso comercial dessas informagdes em
poder das empresas também poderia ser considerado uma violagao de privacidade e da intimidade

dos individuos”.

Hirata (2017) afirma que no direito europeu questodes relacionadas ao direito a privacidade
e a protecdo de dados pessoais também se desenvolveram nos ultimos anos. Em 2016 o
Parlamento Europeu e o Conselho da Unido Europeia aprovaram o Regulamento n°® 2016/679,
também conhecido como Regulamento Geral de Prote¢ao dos Dados Pessoais da Unido Europeia
(General Data Protection Regulation - GDPR). Este regulamento entrou em vigor em 2018 e
colocou a Europa em destaque como o maior ¢ mais relevante avanco em uma legislagao
especifica sobre privacidade e protecdo das pessoas fisicas em relagdo ao tratamento e a livre
circulagdo de dados pessoais. Essa legislagdo aborda os direitos de transparéncia, informagao,
acesso, retificacdo, eliminacdo, esquecimento e direito a oposicdo, limitagdo do tratamento e

portabilidade dos dados (UNIAO EUROPEIA, 2016).

A Diretiva Comunitéria n°. 95/46/CE estabeleceu direitos bésicos aos titulares dos dados
e principios para manipulagio e promogao de igualdade no tratamento de dados pessoais (UNIAO
EUROPEIA, 1995). Essa diretiva deu origem a Lei n°. 67, de 1998 (Lei de Protecao de Dados
Pessoais) e, mais tarde, foi substituida pelo Regulamento Geral de Protecdo dos Dados Pessoais
(GDPR), que teve como objetivo unificar a protecdo dos dados pessoais na Unido Europeia.
Importante notar que, como se trata de um regulamento da Unido Europeia, esse aparato juridico
tem carater compulsorio e se aplica a todos os Estados-Membros do bloco sem necessidade de
transposicao para as leis de cada pais (GARCIA E SILVA; KERR PINHEIRO; MARQUES,
2018).

A lei europeia adota como direito fundamental “a protecdo das pessoas singulares

relativamente ao tratamento de dados pessoais” (UNIAO EUROPEIA, 2016, p. 1). Esse
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regulamento procura de atender de forma ampla os diferentes paises europeus ao tratar temas
oriundos da nova economia digital e ligados as tecnologias da informacao e comunicagdo. O
GDPR visa garantir o direito a protecao e ao tratamento dos dados pessoais independente da

nacionalidade ou do local de residéncia das pessoas, ao considerar que:

(4) O tratamento dos dados pessoais devera ser concebido para servir as pessoas. O
direito a protecdo de dados pessoais ndo ¢ absoluto; deve ser considerado em relacdo
a sua fung@o na sociedade e ser equilibrado com outros direitos fundamentais, em
conformidade com o principio da proporcionalidade. O presente regulamento respeita
todos os direitos fundamentais e observa as liberdades e os principios reconhecidos
na Carta, consagrados nos Tratados, nomeadamente o respeito pela vida privada e
familiar, pelo domicilio e pelas comunicagdes, a protegdo dos dados pessoais, a
liberdade de pensamento, de consciéncia e de religido, a liberdade de expressio e de
informagdo, a liberdade de empresa, o direito a a¢do e a um tribunal imparcial, ¢ a
diversidade cultural, religiosa e linguistica (UNIAO EUROPEIA, 2016, p. 2).

O desenvolvimento tecnologico e a maior conexdo econdmica e social entre os paises da
Unido Europeia e outros paises propiciou o crescimento da movimentagao de dados entre pessoas,
associagdes, empresas € organizagdes internacionais. Isso gerou novos desafios quanto a
seguranca, protecdo de dados pessoais e regras que gerem confianca para o incremento da
economia digital. O GDPR estabelece que o titular dos dados deve consentir de forma livre e
positiva para o tratamento de seus dados pessoais, nao sendo o direito de protecao passivel de ser
aplicado em dados de pessoas anonimos e/ou falecidas. Dessa forma, “o principio da
transparéncia exige que as informagdes ou comunicacdes relacionadas com o tratamento desses
dados pessoais sejam de facil acesso e compreensdo, e formuladas numa linguagem clara e

simples” (UNIAO EUROPEIA, 2016, p. 7).

Também deve ser indicada a finalidade para recolhimento, tratamento, consulta, utilizagao
e armazenamento dos dados pessoais, devendo ser feito de forma licita, equitativa e estabelecendo
prazo de conservagao deles para depois poderem ser revistos ou apagados. Assim, “os dados
pessoais deverdo ser tratados de forma a garantir a devida seguranca e confidencialidade,

evitando-se a utilizagio dos mesmos por pessoas nio autorizadas” (UNIAO EUROPEIA, 2016,
p.7).

Os trés primeiros artigos do capitulo I do GDPR tratam do objeto e objetivos, o ambito de
aplicagdo material e territorial da lei. No 4° artigo sdo apresentados os conceitos de 26 termos que
serdo utilizados ao longo de todo regulamento como determinantes do escopo e aplicagdo da lei.

O primeiro conceito-chave apresentado foi o de ‘dados pessoais’:
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«Dados pessoais», informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); € considerada identificavel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificagdo, dados de
localizacdo, identificadores por via eletronica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa singular (UNIAO EUROPEIA, 2016, p. 33).

O termo “Tratamento” foi definido como uma ou mais operagdes executadas para
recolher, registrar, organizar, estruturar, conservar, alterar, recuperar, consultar, utilizar, divulgar
ou apagar dados pessoais, de forma automatizada ou ndo; e deve ser feito mediante o
consentimento livre do titular dos dados, assim como deve permitir a revogacao desse
consentimento a qualquer momento, e de maneira licita, leal e transparente quanto a finalidade

de seu uso (UNIAO EUROPEIA, 2016).

Também sdo definidos no regulamento os direitos do titular dos dados, quanto a
transparéncia das informacdes e regras para o acesso, retificagdo, apagamento, portabilidade,
limitacdo e oposi¢ao ao tratamento dos dados, assim como a responsabilidade quanto ao
tratamento, protecao, registro das atividades, seguranca e violagao dos dados pessoais. O GDPR
determina como deve ser a transferéncia de dados pessoais para paises terceiros ou organizagoes
internacionais, ndo consentindo que ela seja feita para paises que ndo tenham uma legislacao
adequada de protecdo de dados ou que ndo estejam em conformidade com o regulamento europeu.
As empresas devem adotar codigos de conduta ou certificagdes consonantes ao regulamento
europeia como garantia, comprovar que possuem autorizacdo do usudrio para o uso dos seus
dados pessoais e com a possibilidade de suspensdo de seu consentimento a qualquer momento.
Também deve ser possibilitada ao usuario a obten¢do de uma copia dos dados registrados para

que os mesmos possam ser transferidos para outro prestador de servigos.

Com isso, todas as empresas que atuam e/ou acessam qualquer tipo de dados pessoais de
um residente do bloco europeu devem se adequar ao GDPR, estando ou ndo em solo europeu.
Deste modo, paises que t€ém ou pretendem ter relacdes com a comunidade europeia precisam
adequar suas legisla¢des de protecdao de dados ao GDPR se quiserem tomar parte desta economia

digital que apresenta um alcance global.

Esse extenso regulamento, produto da atividade politica e normativa dos 6rgéos da
Unido Europeia, repercutiu rapidamente em todo o mundo, resultando em alteragdes
significativas nos termos de uso de diversas aplicagdes de internet. Em curto periodo,
empresas de internet tiveram de se adequar as demandas estabelecidas pelo GDPR em
torno de compliance com os padrdes de prote¢do de dados e evitar as consequéncias
de atuacdo em conflito com um dos maiores mercados digitais do mundo (ROCILLO
etal., 2018).
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Assim, empresas com atuagdo mundial, tais como Facebook, Instagram, Google e Yahoo,
tiveram que atualizar seus termos de uso e politicas de privacidade ao GDPR para continuarem
atuando nos paises que compde a Unido Europeia. Mas as novas regras da legislacao europeia
também impactaram as transagdes ¢ o processamento de dados de usudrios desses sites e
aplicativos localizados fora da Europa. No Brasil a questao da protecao de dados pessoais estava
em discussdo desde 2010, e a Comissdo de Assuntos Econdmicos do Senado aprovou em 2018 o
Projeto de Lei da Camara 53/2018, inspirado no GDPR e que dispde sobre a protecao, o
tratamento e o uso de dados pessoais e altera o Marco Civil da Internet (BRASIL, 2018a). O
GDPR nio s6 serviu como inspiragdo, como também fez avancar no Brasil a aprovagdo da Lei
13.709/2018 (BRASIL, 2018b), sancionada em 2018 e ficou conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD), que regulamenta o tratamento, o uso, a transferéncia, a
protecdo e a privacidade de dados pessoais que circulam na internet (MENDES; DONEDA,
2018).

Seguindo os mesmos moldes do GDPR, a lei brasileira define no artigo 5° alguns termos,
tais como: dado pessoal, sensivel e anonimizado, banco de dados, titular, tratamento,
consentimento e transferéncia internacional, entre outros. Além disso, a LGPD determina que
somente mediante o fornecimento do consentimento por escrito por parte do proprietario dos
dados ¢ permitido o tratamento de dados pessoais, podendo ele ser revogado a qualquer momento
caso este discorde de alguma alteragdo de finalidade para o tratamento de dados; para o
cumprimento de obrigacdo legal ou regulatoria pelo responsavel pelo tratamento; pela
administracao publica para o tratamento e uso compartilhado de dados necessarios a execugao de
politicas publicas; para a realizagdo de estudos por 6rgdo de pesquisa, sem a individualiza¢do da
pessoa; para a protecdo da vida ou da integridade fisica do titular ou terceiro; para a tutela da
saude, com procedimento realizado por profissionais da area ou por entidades sanitérias; para a
execug¢do de contrato ou procedimentos preliminares relacionados a um contrato; para pleitos em
processos judicial, administrativo ou arbitral; para a prote¢ao do crédito nos termos do Codigo de
Defesa do Consumidor. O titular devera ser claramente informado que seus dados serdo tratados

caso 1sso seja uma condicionante para o fornecimento de produto ou servigo.

A lei brasileira proibe o tratamento dos dados pessoais para a pratica de discriminagao
ilicita ou abusiva, assim como aborda o tratamento de dados pessoais de criancas e adolescentes.
A lei define o conceito de dados sensiveis, que sdo aqueles que apresentam origem racial ou
étnica, conviccdes religiosas, opinides politicas efc. Quanto ao direito do titular, o artigo 17°

determina que “Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
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garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei” (BRASIL, 2018b). Assim, ao titular dos dados pessoais ¢ dado o direito de acessar e corrigir
dados incompletos, inexatos ou desatualizados, anonimizar, bloquear, eliminar e/ou fazer a

portabilidade dos dados a outro fornecedor de servico ou produto, entre outros.

Ao seguir as orientacdes da lei europeia, a LGPD define normas quanto a governanga,
boas praticas, seguranca e sigilo de dados, assim como o papel dos agentes de tratamento de dados
pessoais (controlador, operador e encarregado pelo tratamento de dados pessoais) como
responsaveis pela transferéncia internacional de dados pessoais. Mesmo que as empresas tenham
sede no exterior, mas a operagdo de coleta e tratamento de dados pessoais tenha por objetivo a
oferta ou o fornecimento de bens ou servigos e seja realizada no territdrio nacional, a lei devera

ser aplicada.

Mas, ao ser sancionado pela Presidéncia da Republica, alguns artigos da lei proposta
originalmente foram vetados, o que a descaracterizou e gerou discussdes. Uma das questdes mais
debatidas foi sobre o veto aos artigos 55 a 59, sobre a criagdo da Autoridade Nacional de Protecao
de Dados (ANPD), vinculada ao Ministério da Justi¢a, ¢ do Conselho Nacional de Prote¢ao de
Dados Pessoais e da Privacidade. Esses 6rgaos seriam reguladores e deveriam zelar e fiscalizar a
protecao dos dados pessoais, aplicando san¢des em caso de tratamento de dados realizado em
descumprimento a legislagao, além de propor diretrizes para a elaboracao da Politica Nacional de
Protecao de Dados Pessoais e da Privacidade. Antes mesmo da promulgagao da lei, Rocillo ef al.
(2018) indicaram que a nao cria¢do de uma autoridade independente para fiscalizar a aplicagao
da lei traria problemas para o pais de adequagdo em relagdo ao GDPR e para atrair investimentos

internacionais.

Visando corrigir esse ponto polémico, em 2019 o Senado aprovou a medida provisoria n°
869/2018 que trouxe algumas alteragdes a LGPD, sendo a principal delas a reinser¢ao da criagdo
da Autoridade Nacional de Prote¢ao de Dados (ANPD). No mesmo ano, a Lei Federal n® 13.853
instituiu a ANPD; a obriga¢do do encarregado, também conhecido como Data Protection Officer
(DPO), ter conhecimento juridico regulatério na matéria; a possibilidade de proibi¢do das
atividades de tratamento de dados para entidades infratoras; a flexibilizacdo no compartilhamento

de dados de saude e dados pessoais publicamente acessiveis, dentre outras.
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[A] LGPD foi um importante passo rumo ao fortalecimento do marco normativo da
sociedade da informagdo no Brasil. E preciso agora desenvolver uma cultura de
protegdo de dados, construir uma solida estrutura institucional para a aplicagdo da
LGPD, assim como uma doutrina aprofundada sobre os diferentes temas tratados pela
Lei, propiciando seguranga juridica para os atores da economia digital, a protegao da
confianga do titular dos dados e incentivando o desenvolvimento economico do pais
nessa area (MENDES; DONEDA, 2018, p. 482).

Mas para que sua implementacdo seja eficaz, € preciso que a ANPD atue de forma efetiva
e que ocorra uma mudanga cultural em prol do entendimento da importancia da protegao juridica
aos dados pessoais. Com isso, a LGPD podera fomentar os direitos dos titulares de dados pessoais

(MENDES; DONEDA, 2018).

4. Consideracoes finais

Esse artigo teve como objetivo discutir a evolugao histérica do conceito de privacidade
€ como essa nog¢ao tem sido incorporada nos dispositivos normativos do direito a privacidade e
do direito a protecdo de dados pessoais. Para isso, foi feita uma revisdo bibliografica sobre o
tema privacidade e privacidade de dados pessoais € uma pesquisa documental que tomou como
corpus as legislagdes relacionadas aos mesmos, mais especificamente o Marco Civil da Internet,
a Lei Geral de Protecdo de Dados europeia (General Data Protection Regulation - GDPR) e a
Lei Geral de Protecdo de Dados Pessoais (LGPD).

Segundo as legislagdes analisadas, todos os individuos tém direito a privacidade. Esse
status de direito fundamental, atualmente atribuido a privacidade, ¢ fruto de uma longa evolugao
historica. Se antes a esfera privada estava ligada a familia e ao lar e a esfera publica se relacionava
a questoes de ordem politica e social, com o passar do tempo, o conceito de privacidade passou a
referir-se ao que € pessoal e que deve ser protegido, ainda que no ambito da esfera publica.
Defender a privacidade tem se mostrado algo cada dia mais importante diante da vigilancia dos
individuos por empresas privadas e pelo Estado, que se d4 por meio do acesso e coleta de dados

pessoais que circulam na internet.

A cria¢ao do Marco Civil da Internet foi de grande importancia como um instrumento
legislativo sobre os principios, direitos, deveres e garantias para o uso da internet no Brasil. Mas
a lei deixou brechas em relag¢do ao tratamento, utilizagdo e comercializagdo dos dados pessoais
dos usudrios. Assim, a LGPD veio regulamentar questdes ligadas a manipulagdo de dados
pessoais no meio eletronico, se inspirou no modelo europeu e representa um avango da legislacao

brasileira frente aos principios de prote¢ao de dados internacional.
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E preciso ressaltar alguns motivos que fomentaram as mudangas aprovadas na LGPD. O
veto a criagcdo da ANPD deixaria a legislagdo brasileira vulneravel frente ao GDPR e,
consequentemente, a sua aceitacao e aplicabilidade diante das exigéncias do mercado mundial.
Mas a simples existéncia da ANPD brasileira ndo pde fim aos problemas que ai residem. E preciso
que toda e qualquer agéncia reguladora tenha efetiva participagdo da sociedade civil e
comunidade académica em seus orgdos deliberativos para fazer frente aos grandes interesses
econdmicos ai envolvidos, muitas vezes divergentes do interesse publico. E necessario evitar os
casos como o da ANATEL (Agéncia Nacional de Telecomunicagdes), que ¢ um exemplo
emblematico de uma agéncia reguladora que foi completamente capturada pelas empresas que

deveriam ser reguladas.

Espera-se que essa discussdo possa subsidiar pesquisas futuras sobre aspectos da
privacidade e prote¢do de dados pessoais, tais como vigilancia e vigilancia ptblica, mercado de

dados, modelos de negocios digitais, Internet das Coisas e big data.
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