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RESUMO

No campo da inteligéncia policial, tecnologias da é&rea de sistemas de
informatica sdo cada vez mais utilizadas para a andlise e solu¢cbes de delitos no
Brasil e no mundo. Este trabalho tem como tema o uso de Tecnologia na Inteligéncia
da Policia Civil de Minas Gerais: Grupo de softwares i2. O objetivo é apresentar um
estudo sobre a utilizacdo do grupo de softwares analiticos i2 na atividade de
Inteligéncia da Policia Civil de Minas Gerais. Para alcancar os objetivos propostos
foram realizados levantamentos bibliograficos sobre a area de inteligéncia policial e
também foram realizadas pesquisas sobre a utilizacdo de softwares do grupo i2 nas
diretorias de informacao e inteligéncia policial — DIIP e de andlise criminal - DACRIM
da Policia Civil de Minas Gerais — PCMG, bem como em outros 6rgaos publicos e

privados.

PALAVRA-CHAVE: Policia. Inteligéncia Policial. Tecnologia da Informacéo.

Elucidacéo de Crimes.



ABSTRACT

In the field of police intelligence, technologies in the area of computer systems
are increasingly used for the analysis and solution of crimes in Brazil and worldwide.
This paper is about the use of Intelligence Technology in Civil Police of Minas Gerais:
Group of i2 software. The aim is to present a study on the use of analytical software
group at i2 Intelligence activity of the Civil Police of Minas Gerais. To achieve the
proposed objectives were carried out bibliography on the intelligence and police were
also conducted research on the use of i2's software group on the boards of police
information and intelligence - and analysis of criminal DIIP - DACRIM Civil Police of

Minas Gerais - PCMG, as well as other public and private agencies.

KEYWORD: Police. Police Intelligence. Information Technology. Elucidation of
Crimes.
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1 INTRODUCAO

A seguranca publica, na atualidade, tem sido fonte de preocupacéo, tanto do
Estado quanto da populacédo em geral.

A cada dia, numa incessante busca, os profissionais envolvidos em
seguranca publica necessitam ter formas ageis de analisar e tratar os grandes
volumes de informacédo e dados providos das mais diversas formas. O resultado
desta analise e/ou tratamento de informacdes e dados é responsavel pela orientacdo
na tomada de decisdes, controle e apuracdo da criminalidade. Com base em
informacbes e orientacbes seguras um tomador de decisdes pode elaborar
operacdes policiais disponibilizando de recursos fundamentais para alcancar o
resultado pretendido.

Um exemplo simples e comum seria uma blitz de transito com o intuito de
fiscalizar a utilizacdo de bebidas alcodlicas por motoristas de alguma regido. Neste
caso, a operacao policial ndo ter4 sucesso se 0s policiais envolvidos estiverem
situados em um local onde ndo existam bares ou ndo tenha fluxo de veiculos
suficiente, ou ainda que tenha fluxo de veiculos estes ndo tenham recursos técnicos
e humanos suficientes para a referida fiscalizagao.

Com base em dados obtidos em boletins de ocorréncias — BO* realizados a
partir de acidentes de transito, fornecemos, apés analises, as informac¢des quanto ao
dia’/hora, local, recursos necessarios e outras decisdes estratégicas que devem ser
consideradas para 0 sucesso da operacao.

Para a obtencdo de dados e posteriormente analises que resultardo em
informacBes para a tomada de decisbes, sdo necessarias tecnologias como
equipamentos de posicionamento por satélite, comunicacdo de voz e dados,
sistemas de auxilio a identificacdo pessoal (biometria), biometria de voz e o que aqui
pretendemos tratar, propriamente, a analise de vinculos.

A questdo central do presente trabalho é a utilizacdo de tecnologias de
andlise de dados na seguranca publica, mais especificamente na Policia Civil de

Minas Gerais, mas antes de entrarmos neste contexto devemos discorrer sobre o

! Boletim de Ocorréncia (BO) — E o registro ordenado e minucioso dos fatos ou atividades relacionados com a
ocorréncia, que exigirem a intervencdo policial.
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papel da seguranca publica e em complemento deste, o papel da Policia Civil de
Minas Gerais.
A definicdo de Seguranca Publica segundo o Professor De Placido e Silva

seria;

"Seguranca: derivado de segurar, exprime, gramaticalmente, a acdo e
efeito de tornar seguro, ou de assegurar e garantir alguma coisa. Assim,
seguranca indica o sentido de tornar a coisa livre de perigos, de incertezas.
Tem o mesmo sentido de seguridade que é a qualidade, a condi¢éo de estar
seguro, livre de perigos e riscos, de estar afastado de danos ou prejuizos
eventuais. E Seguranca Publica? E o afastamento, por meio de
organizacfes préprias, de todo perigo ou de todo mal que possa afetar a
ordem publica, em prejuizo da vida, da liberdade ou dos direitos de
propriedade de cada cidaddo. A seguranca publica, assim, limita a liberdade
individual, estabelecendo que a liberdade de cada cidaddo, mesmo em fazer
aquilo que a lei ndo lhe veda, ndo pode turbar a liberdade assegurada aos
demais, ofendendo-a".

(Extraido de http://www.cdcc.usp.br/ciencia/artigos/art_20/seguranca.html.
Acessado em 03/08/2010.)

Prevista na Constituicdo Federal de 1988 em seu Capitulo lll, artigo 144, é
atribuido ao Estado o dever de zelar pela ordem publica e da incolumidade das
pessoas e do patrimdnio através dos diversos 6rgdos de seguranca publica, dentre

0s o6rgéos policiais a Policia Civil.

“Art. 144. A seguranga publica, é dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacédo da ordem publica
e da incolumidade das pessoas e do patriménio, através dos seguintes
orgaos:

| - policia federal;

Il - policia rodoviéria federal,

Il - policia ferroviaria federal;

IV - policias civis;

V - policias militares e corpos de bombeiros militares”.(BRASIL, 2008).

Sendo considerado um direito basico do cidaddo, o Governo Democrético
deve proporcionar, assegurar € manter a seguranca publica para a efetivacdo do
Estado de Direito.

Parece claro que a Seguranca Publica tem sua missdo de tutela de direitos
equivalente a preservacao da ordem publica e que deve chegar a todos os cidadaos,

independentemente de cor, classe social, credo. Infelizmente ndo € o que

observamos hoje. Para Paulo Sérgio Pinheiro,
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“a transicdo para a democracia, no Brasil, trouxe um aumento significativo
da criminalidade..., apesar do governo democratico, o estado de direito esta
longe de ser efetivamente estabelecido e ainda ndo esta garantida a
cidadania de amplos setores da populacdo, que vivem em condicdes
extremas de pobreza e desigualdade social, a violéncia esta profundamente
enraizada na distancia entre as elites e as classes menos abastardas
economicamente...”.

A exclusdo das classes mais pobres é evidente e esta realidade é ilustrada
facilmente nas paginas policiais cotidianas. Nao é o foco deste trabalho discutir a
efetividade do estado de direito. Mas, com a necessidade de discorrer sobre a
seguranca publica, é importante que seja esclarecido como a mesma se apresenta
hoje no Brasil.

O Programa Nacional de Seguranca Publica com Cidadania — PRONASCI,
criado em 2007 pelo Governo Federal e aprovado com consenso nas duas casas do
Congresso Nacional, ilustra que este paradoxo da exclusdo social vem sendo
mudado e explicita a mobilizacdo de esforcos na consolidacdo desse novo
paradigma que impulsiona diversas boas praticas que estdo sendo construidas no
Brasil ao longo dos ultimos anos.

O programa tem como marca fundamental o enfrentamento da criminalidade,
da violéncia e das sensacdes de inseguranca, numa juncdo de politicas de
seguranca com acdes sociais. A prevencao por meio do envolvimento da
comunidade passa a ser utilizada como ferramentas e estratégias de repressao
contra o crime e, além disso, desmistifica a figura do agente de seguranca publica
que antes era visto unicamente como repressor.

O PRONASCI tem proporcionado 0 acesso a diversos recursos tecnolégicos.
A Policia Civil de Minas Gerais, através da disponibilizagdo de verbas federais, tem
empregado esses recursos disponiveis na aquisi¢cdo de ferramentas para o combate
a criminalidade e enfrentamento ao crime e realizado treinamento para os policiais
civis, com o objetivo de valorizar e qualificar o servidor policial.

O convénio n°. 247/2004 firmado entre a Secretaria Nacional de Seguranca —
SENASP — e a PCMG alocou recursos suficientes para alavancar as seguintes
metas junto a Superintendéncia de Informacéo e Inteligéncia Policial:

a) Nova estrutura por meio de adequacao e adaptacao do espaco fisico;

b) Potencializac&o do sistema de produc¢éo estatistica;
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c) Capacitacdo de policiais para os cursos de Producdo de Estatistica Policial,
Geoprocessamento e formacéo de analistas criminais;
d) Construcéo de banco de dados.

No ambito da Policia Civil, a Superintendéncia de Informacéo e Inteligéncia
Policial — SIIP, antiga Coordenacdo Geral de Seguranca — COSEG, é responsavel
por toda a atividade de inteligéncia no ambito da Policia Civil de Minas Gerais e é
nesse sentido que este trabalho busca apresentar as tecnologias utilizadas nesta
Superintendéncia.

1.2 Policia

O objetivo do presente capitulo é desenvolver uma breve descri¢do referente
a Instituicdo Policial, abordando assim suas atribuicbes e suas caracteristicas
constitucionais. Além disto, apresentamos um relato sobre a estrutura organica da

Policia Civil de Minas Gerais, a titulo de conhecimento.

1.2.1 O Que é a Policia

Em tempos de violéncia, nos perguntamos qual o verdadeiro papel da policia
no cenario social brasileiro? Se tomarmos como marco a instituicdo do Estado
Democratico de Direito, inaugurado com a Constituicdo da Republica Federativa do
Brasil, promulgada em 05 de outubro de 1988, podemos afirmar que existem dois
papéis: um antes e outro pos constituicao.

A policia no Brasil pré constitucional, pode ser definida como uma
organizacdo publica administrativa que tinha o objetivo de impor limitagcdes a
liberdade de individuos ou grupos através de acdes coercitivas necessarias a
salvaguarda e manutencédo da ordem publica. Este papel foi o empregado, em seu
maior tempo, durante o Regime Ditatorial, que empregava uma macica violéncia
contra os individuos que ndo eram considerados como “amigos” do Estado ou do

Regime.
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J& a policia pés Constituicdo de 1988 exerce um papel diferente. Ela, agora,
se utiliza da lei para pautar as suas atividades. Além do mais, seu objetivo € ser um
braco do Estado Julgador, no sentido de refazer a colcha da seguranca e da paz
social, que foi rasgada no momento do cometimento de um delito.

Alexandre de Moraes, em seu livro Direito Constitucional (2006) afirma existir
dois grandes grupos de policia: policia administrativa e policia judiciaria. O citado
autor afirma que a policia administrativa é conhecida também como policia
preventiva, que trabalha no sentido de evitar o cometimento dos crimes.

Para reflexdo, o texto extraido do sitio da Policia Civil de Minas Gerais nos

traz mais informacdes sobre a funcdo da Policia:

“O Estado Democrético de Direito, instituido pela Constituicdo da Republica
Federativa do Brasil de 1988, assegura a todos os cidaddos brasileiros,
dentre os diversos direitos sociais e individuais, a preservacdo da ordem
publica e a defesa das pessoas e do patrimbénio. Para tanto, as atividades
de seguranca sdo desempenhadas em trés niveis da esfera publica:
municipal, estadual e federal.

No primeiro ambito, atua a Guarda Municipal, que destina-se a protecéo dos
bens e servicos do municipio. No segundo, estdo o Corpo de Bombeiros,
gue executa as atividades de defesa civil, a Policia Militar, responsavel pelo
policiamento ostensivo e a preservacdo da ordem publica, a Policia
Rodoviaria Estadual, que exerce as atividades de patrulhamento ostensivo
das rodovias, e a Policia Civil. No ambito federal, atua a Policia Rodoviaria
Federal, com funcao semelhante a Policia Rodoviaria Estadual, e a Policia
Federal, que apura infragbes penais contra a Unido. “Extraido de:
http://www.policiacivil.mg.gov.br/internas/oqueepolicia/iOqueePolicia.php.
Acessado em 12/08/2010

1.2.2 Policia Judiciéria

No Brasil, cabe a Policia Civil o papel de Policia Judiciaria, sendo assim as
atribuicbes de investigacao, apuracdo de infracdes penais, levantamento e andlise
de dados criminais é realizada por esta.

Neste sentido, o texto extraido do sitio da Policia Civil de Minas Gerais nos

traz mais informag6es sobre a funcdo da Policia Judiciaria:
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“A Policia Civil compete as funcdes de policia judiciaria e a apuracdo de
infragBes penais, exceto as militares, no Distrito Federal e em cada um dos
Estados, realizando servigos de investigacdo criminal equivalentes aos da
Policia Federal, com diferenca apenas no ambito de atuacdo. Nao ha
hierarquia ou sobreposicao entre a Policia Civil e a Federal, e ambas atuam
basicamente segundo a legislacdo penal e processual penal, que € editada
pela Camara Federal e Senado. Enquanto a Policia Federal esta
relacionada ao Ministério da Justica, em quase todos os estados brasileiros
a Policia Civil estd diretamente subordinada a Secretaria de Seguranga
Pdblica do Estado. “

Extraido de:
http://www.policiacivil.mg.gov.br/internas/oqueepolicia/iOqueePolicia.php
Acessado em 12/08/2010

Na Constituicdo Federal de 1988 em seu Capitulo Ill, artigo 144, 84° atribui a
Policia Civil a funcdo de policia judiciaria a qual cabe a apuracdo de infracbes
penais:

“Art. 144

[.]

§ 4° As policias civis, dirigidas por delegados de policia de carreira,
incumbem, ressalvada a competéncia da Unido, as funcdes de policia
judiciaria e a apuracéo de infracdes penais, exceto as militares.”. (BRASIL,
2008).

A Lei Estadual 5406/69 (Lei organica da Policia Civil de Minas Gerais), que
trata da normatizacdo dos atos da Instituicdo traz, em seu corpo, 0 objetivo da

Policia Civil:

“Art. 4° - Observadas as normas especificas e a competéncia da Unido, a
Policia Civil tem por objetivo, no territério do Estado, o exercicio das fungbes
de:

| - protecéo a vida e aos bens;
Il - preservagdo da ordem e da moralidade publica;
Il - preservagédo das instituigdes politico-juridicas;

IV - apuracdo das infragcBes penais, exercicio da policia judiciaria e
cooperacao com as autoridades judiciarias, civis e militares, em assuntos de
Segurancga Interna.

[.]

Art. 38 - A Policia Judiciaria tem a seu cargo, precipuamente, a apuracao
das infracbes penais, as investigacdes criminais e o auxilio a Justica, no
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campo da aplicacdo da lei penal e processual, além dos registros e
fiscalizacdo de natureza regulamentar.

[.]

Art. 39 - Compete a Policia Judiciaria praticar todos os atos administrativos
e policiais necessarios ao desempenho de suas atribuicdes.

[.]

Art. 41 - A Policia Judiciaria compreende:

| - as diligéncias policiais e os atos de investigacdo de infracbes penais
(crimes e contravencdes) e de identificacdo de seus autores e co-autores;

Il - a triagem e a custddia de suspeitos de infracdes penais;

Il - a instauracdo e realizagdo de inquéritos e processos de sua
competéncia;

IV - lavratura de auto de prisédo em flagrante;

V - cumprimento de mandados judiciais de prisdo, busca, apreensdo e
demais ordens de Justica;

VI - acdo de presenca nos recintos ou locais de possiveis ocorréncias
policiais, para as providéncias necessarias;

VII - os registros e atestados policiais e demais atos previstos no Cédigo de
Processo Penal ou em leis especiais.”(MINAS GERAIS, 2010).

A Policia Civil de Minas Gerais estd estruturada como uma Instituicao
autbnoma da Administracdo Direta. Desde 2003, quando foi criado o Sistema
Integrado de Defesa Social — SIDS. Este retne as organiza¢des atuantes no campo
da seguranca publica e defesa do cidaddo — a Secretaria de Defesa Social — SEDS,
formada pela Subsecretaria de Administragdo Penitenciaria, a Policia Militar, Corpo
de Bombeiros, Defensoria Publica e a propria Policia Civil. O SIDS tem como
finalidade a articulagdo das instituicdbes de seguranca visando o trabalho integrado,
inclusive com outras organizagdes publicas e representacfes da sociedade.

A integracdo das organizag6es policiais € um dos eixos estruturadores da Politica
Estadual de Seguranca Publica, que vem sendo materializado pela implantacdo do
SIDS (Sistema Integrado de Defesa Social);

Prop@e a integracdo das bases territoriais de atuacdo mediante a implantacéo
da Regido Integrada de Seguranca Publica (RISP’s), com suas subdivisbes, e com a
integracdo das informacdes através da implantacdo do CIAD, (Centro Integrado de
Atendimento e Despacho) e do Centro Integrado de Informacdes de Defesa Social
(CINDS);
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Um dos aspectos relevantes é a implantacdo do Registro de Eventos de
Defesa Social — REDS, que € um boletim de ocorréncias informatizado o Unico para
as Policias Civil, Militar e para o Corpo de Bombeiros, com vistas a padronizacdo do
registro e coleta de dados.

O novo modelo de administracdo da seguranca publica foi o marco inicial de
um consistente processo de modernizacdo da Policia Civil, fundado em
planejamento estratégico, gestédo participativa e valorizacdo de pessoas.

Neste contexto, a Policia Civil se prepara para, em substituicdo a Lei n°
5.406/69 submeter-se a nova Lei Organica, que nasce do processo de reformulacéo
estrutural, baseada em investimentos no conhecimento e tecnologia. Com o texto da
nova lei complementar ja aprovado pela Assembléia Legislativa, a Policia Civil
trabalha atualmente na consumacao dos decretos de regulamentacao da Lei.

As mudancas organizacionais introduziram uma nova concepcdo das
atividades da Policia Civil, divididas em trés niveis fundamentais: administracdo
superior, atividade logistica, entendida como as func¢des de apoio para execucdo da
atividade policial, e atividade finalistica, referente as funcdes estratégicas e taticas,

conforme organograma abaixo:
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Atividades Atividades
Finalisticas Finalisticas
Taticas Estratégicas

Figura 01: Nova Estrutura Organizacional da Policia Civil de Minas Gerais, a partir da nova Lei
Orgénica. Fonte: http://www.policiacivil.mg.gov.br. Acessado em 12/08/2010.

A Policia Civil de Minas Gerais € responsavel também pelas atividades de
medicina legal e criminalistica, bem como de processamento e arquivo de
identificacdo civil e criminal.

Integram ainda a instituicdo o Conselho Superior de Policia Civil, presidido
pelo Chefe da Policia Civil, o Conselho Estadual de Transito - CETRAN-MG e o
Departamento de Transito - DETRAN-MG, que exerce as fungdes de registro e
licenciamento de veiculo automotor e habilitacdo de condutores, além do
planejamento, execucao e fiscalizagdo dos demais servigos relativos ao transito.

2 Inteligéncia Policial

Sendo o objetivo do presente trabalho a apresentacdo do uso das

ferramentas de andlise criminal do Grupo i2 na inteligéncia da Policia Civil de Minas

Gerais, faremos aqui uma introdug&o a inteligéncia policial com o fito de nortear o
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conhecimento do leitor nesta atividade que ainda hoje apresenta poucas literaturas a

seu respeito.

Para CEPIK (2003) sistemas governamentais de inteligéncia é:

“(...) consistem em organizacdes permanentes e atividades especializadas
na coleta, analise e disseminacé@o de informacdes sobre problemas e alvos
relevantes para a politica externa, a defesa nacional e a garantia da ordem
publica de um pais” .

Existem muitas teorias acerca da génese da Inteligéncia, inclusive, algumas
indicando como fonte a Biblia Sagrada.

Dentre os registros mais antigos de casos de uso de informacdes, de acordo
com dados constantes do site do Instituto Brasileiro Giovanni Falcone, vale relatar o
de Flavio Josefo, historiador judeu, cujos escritos ganharam notoriedade por ter sido
ele o Unico a relatar a histéria da Judéia no periodo de 100 aC a 74 dC, quando
estava sob o jugo romano. No ano de 66, Josefo fez parte da revolta dos judeus
contra Roma e viu a destruicdo do Templo de Jerusalém pelo exército de Tito. Fez
relato, também, sobre a ocupacao da Cidadela de Massada, onde os zelotas (judeus
insurgentes), ndo se submetendo ao dominio romano, preferiram o suicidio coletivo.

Quase no final do século XIX, as organizacdes de inteligéncia integram um
novo campo de atuacdo, diferente de sua funcdo primaria que era prover
informacgdes: atividades relacionadas ao uso dessas informagdes para a manutengao
do dominio, hegemonia e a maximizacdo de poder em diferentes periodos e
contextos nacionais. Desta forma, sob essa nova 6tica, os servicos de inteligéncia
apresentam um duplo aspecto: informacional e coercitivo, a0 mesmo tempo, que
caracteriza, ainda hoje, os sistemas nacionais de inteligéncia (CEPIK, 2003).

A arapongagem (pratica de espionagem) teve seu crescimento acentuado no
periodo da Segunda Guerra, com a legitimacdo de sua pratica em atendimento ao
discurso da defesa da soberania nacional e do estado democratico.

Os termos espionagem e propaganda cederam lugar para inteligéncia,
informacg&o e contra-inteligéncia. O impulso real acabou garantido pela evolugao
tecnoldgica: grampos, microespias, criptografia e outras pecas a James Bond. Nesse
contexto pos-guerra, todas as agéncias de inteligéncia, incluida a brasileira, podem,
pelas leis nacionais, buscar informacées no exterior. E os melhores locais para

disfarces sdo as embaixadas, os consulados e as representacgoes.
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Nos dias de hoje, inUmeros paises tém suas organizacdes de inteligéncia
subordinadas aos Ministérios de Relacdes Exteriores com o intuito de prestar apoio
especifico no caso de acompanhamento de crises, negociacdes de acordos e
tratados internacionais, dentre outras situagdes. No caso dos Estados Unidos da
América, o Bureau of Intelligence and Research (INR) do Departamento de Estado,
embora faca parte do sistema de 6rgaos de inteligéncia do governo norte-americano,
nao realiza operacdes proprias de coleta de informagdes. O INR efetua a analise das
informacgdes coletadas por outras agéncias e as encaminha ao secretario de Estado.
O Departamento de Analise e Pesquisa do FCO, na Inglaterra, exerce funcdes

semelhantes, mas ndo € membro formal do sistema nacional de inteligéncia inglés.

2.1 Histérico da Atividade de Inteligéncia no Brasil

A seguir ilustramos através de um esquema temporal a evolucéo da atividade

de inteligéncia no Brasil:

Ministério das Relagbes Exteriores

Secretaria de Estado dos Negdcios Estrangeiros e da Guerra

Secretaria de Estado dos Negdcios Estrangeiros — Separada dos
Negocios da Guerra

B BB BB E s
Conselho de Defesa Nacional — Washington Luis
Guarda de Arquivos — Estado Maior do Exército

Conselho Superior de Seguran¢a Nacional — Getulio Vargas

Conselho de Seguranca Nacional — No Estado Novo de Getulio
Vargas. Em 1942 a Secretaria Geral Ficou subordinada diretamente
ao Presidente da Republica, tornando — se o 6rgdo centralizador de
todas questdes emanadas dos demais 6rgdos componentes do
Conselho.
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Primeira experiéncia de um 6rgao especifico Informagdes com a
criacdo, em 1946 (Decreto n°. 9775.A/1946), do SFICI (Servigco
Federal de Informacao e Contra Informagéao),

N\

1946
Centro de informagfes da Marinha — CENIMAR. (o do Exercito —

CIE — Criado em 1967 e da Aeronautica — CISA — 1968) Obs. A
criacdo das unidades de inteligéncia do exercito e da Aerondutica
foi em razéo do Estado de Excecéo que o Brasil vivia — Estado de
Excecdo era a denominacdo dada a Republica Brasileira
enquanto governada pelos Ministros Militares

1955

1958

Servico Federal de Informacbes e Contra-informagdes — SFICI.
Agora o0 Servigco passa a existir com a edicdo do Decreto n°
44.489-A — Marco Histérico do Servico de Inteligéncia no Pais.
Aqui, o 6rgdo ganha independéncia e autonomia.

Criacdo do SNI (Servico Nacional de Informagdes) aos 13 de
junho de 1964, através da Lei n° 4341/64. Apés o Golpe Militar, o
Governo achou necessério diante do novo quadro politico-social
gue se apresentava, a criacdo de um servi¢co de informag&do com
maior autoridade sobre os escalbes governamentais.

1964

1970 Criacdo do 1° Plano Nacional de Informacdes (PNI), que instituiu,

formalmente, o SisNI (Sistema Nacional de Informacdes)

1972

Criacéo da ESNI (Escola Nacional de Informacéo)

N—

N\

Extingdo do SNI e criacdo do DI (Departamento de Inteligéncia)
subordinada a SAE (Secretaria de Assuntos Estratégicos),
Governo Fernando Collor

1990

Em 19 de novembro de 1992, no Governo Itamar Franco, editou-
se a Lei 9490/92, extinguindo o DI/SAE e criando-se, em seu
lugar, a Subsecretaria de Inteligéncia da SAE (SSI/SAE).

1992

Em janeiro de 1995, Medida Provisoria assinada pelo entdo
Presidente Fernando Henrique Cardoso,autorizou a criagdo da
ABIN (Agéncia Brasileira de Inteligéncia)

1995

Em 1999 a Subsecretaria de Inteligéncia foi elevada a Sl
(Secretaria de Inteligéncia). E a Casa Militar da PR foi
transformada em Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR)

1999

Lei 9.883, de 7 de dezembro de 1999. Em seu artigo 1°, instituiu o
SISBIN e, no artigo 3°, criou a ABIN, com o intuito de afirmar a
superior importancia do Sistema.

1999

N—_—



N\

2000

2000

2002

2002

2003

N—

N\

2006

2007

2008

2009

2009

N—
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Decreto n°® 3505, que institui a Politica de Seguranca da
Informacdo nos 6rgdos e entidades da Administracdo Publica
Federal.

Decreto n° 3695, que dispde sobre os atos do Conselho Especial
do Subsistema de Inteligéncia de Seguranga Publica — SISP.

Decreto n® 4376, que dispbe sobre a organizacdo e o
funcionamento do Sistema Brasileiro de Inteligéncia, instituido
pela Lei n°® 9883/1999 e da outras providéncias.

Decreto n° 4553, que dispde sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos, de interesse da
seguranca da sociedade e do Estado, no ambito da Administracao
Publica Federal e da outras providéncias.

Decreto n° 4.872, Dispde nova redacao aos artigos 4°, 8° e 9° do
Decreto no 4.376, de 13 de setembro de 2002, que dispde sobre a
organizacdo e o funcionamento do Sistema Brasileiro de
Inteligéncia, instituido pela Lei no 9.883, de 7 de dezembro de
1999.

Portaria n® 1.821, Aprova o Regimento Interno da Secretaria
Nacional de Seguranca Publica - SENASP, na forma do Anexo.

Decreto n°® 6.061, Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comisséao e das Funcdes
Gratificadas do Ministério da Justica.

Decreto n° 6.540, Altera e acresce dispositivos ao Decreto n°
4.376/2002, que dispde sobre a organizagdo e o funcionamento
do Sistema Brasileiro de Inteligéncia, instituido pela Lei n°

Resolucdo n° 1, firmada pelo Secretario Nacional de Seguranca
Publica - RICARDO BRISOLLA BALESTRERI - Regulamenta o
Subsistema de Inteligéncia de Seguranca Publica (SISP).

Portaria n°® 22, firmada pelo Secretario Nacional de Seguranca Publica -
RICARDO BRISOLLA BALESTRERI - Aprova a Doutrina Nacional de
Inteligéncia de Seguranga Publica — DNISP, em conformidade com o
disposto no art. 3° do Decreto n° 3.695, de 21 de dezembro de 2000, que
dispbe sobre os atos do Conselho Especial do Subsistema de Inteligéncia
de Seguranca Publica — SISP.

Figura 02: Esquema de Registros Histdricos da Atividade de Inteligencia no Brasil. Fonte: Apostila
Metodologia para Produg¢do do Conhecimento, curso de Pds-Graduagdo em Inteligencia e Contra-
Inteligencia na Policia Judiciaria — Nucleo de Pds-Graduacgéo Pitagoras, Belo Horizonte 2009.
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O conceito de Inteligéncia para Capitdo DeLadurantey, comandante da Divisédo

de Investigacao Cientifica da Policia de Los Angeles, é:

“E o conhecimento das condi¢cdes passadas, presentes e projetadas para o
futuro de uma comunidade, em relacdo aos seus problemas potenciais e
atividades criminais. Assim como a Inteligéncia pode ndo ser nada mais que
uma informacédo confiavel que alerta para um perigo potencial, também
pode ser o produto de um processo complexo envolvendo um julgamento
bem informado, um estado de coisas, ou um fato singular. O "processo de
Inteligéncia" descreve o tratamento dado a uma informacdo para que ela
passe a ser Util para a atividade policial.”

A atividade de Inteligéncia de Seguranca Publica (ISP) é constituida como um
servico do Estado Democrético de Direito a causa publica, submetida aos principios
constitucionais da moralidade, impessoalidade, eficiéncia e legalidade, e, em
especial, a observancia aos direitos basicos a vida, a ética, aos direitos e garantias
individuais e sociais.

Inteligéncia € o ramo da ISP que se destina a producédo de conhecimentos de
interesse da Seguranca Publica.

A Andlise Criminal (AC) faz parte da atividade de inteligéncia e é responsavel
pelo gerenciamento de dados e/ou informacfes que apos filtragens e cruzamentos
geram o "conhecimento” para a tomada de decisdes.

Gottlieb (2002) diz que:

“A analise criminal é um conjunto de processos sistematicos direcionados
para o provimento de informacdo oportuna e pertinente sobre os padrbes
do crime e suas correlagdes de tendéncias, de modo a apoiar as areas
operacionais e administrativas no planejamento e distribuicdo de recursos
para a prevencao e supressao das atividades criminais”.

Sendo precipuo a investigacao e a andlise criminal para policia judiciaria, esta
utiliza se de meios para a coleta de dados que apds analise se transformam em
informacédo, existem basicamente dois meios de obtencdo de dados: humanos e

eletronicos. No entendimento de Ferro e Alves,
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“as investigacdes policiais contemporaneas envolvem a andlise de uma
enorme quantidade de dados, em mudltiplos formatos, originados de trés
fontes basicas: (i) humanas, (i) de conteddo e (iii) de tecnologia ou
tecnolégicas. As fontes humanas podem ser determinadas nos
depoimentos, interrogatérios, dendncias e entrevistas com colaboradores e
informantes. As fontes de conteldo podem ser exemplificadas com os
registros provenientes de sistemas bancarios, ocorréncias policiais, noticias
da midia, bem como de documentos de toda ordem, incluindo os chamados
"cadastros”. Ja as fontes de tecnologia, ou tecnologicas, tém sua expressao
na telecomunicacdo, imagens e sinais eventualmente interceptados,
captados e devidamente analisados.” (FERRO; ALVES, 2005)

Na Inteligéncia Humana (Int Hum) o foco da obtencédo de dados e/ou
conhecimentos € o homem. Na Inteligéncia Eletronica (Intel) o foco central € o
equipamento. Nao podemos nos esquecer que ambas trabalham em conjunto.

Desse modo, de acordo com o tipo de equipamento, temos a Intel de Sinais, a
Intel de Imagens e a Intel de Dados.

e Intel de Sinais € responsavel pela interceptacdo e pré-analise de
comunicacdes, radares, telemetria etc, e pela transcricdo de informacdes
obtidas em linguas estrangeiras, pela decodificacdo de mensagens
criptografadas, pelo processamento de imagens digitais, além de outras
funcoes.

¢ Intel de Imagens envolve a coleta e o processamento de imagens obtidas
através de fotografias, satélites, radares e sensores infra-vermelho.

¢ Intel de Dados envolve a captura de dados pela interceptacéo de sistemas de

informatica, telecomunicacdes e telematica.

E comum na apuracéo de crimes, principalmente aqueles mais elaborados e
organizados, o pedido da quebra do sigilo telefénico dos envolvidos por parte das
autoridades. Esta medida possibilita ndo s6 o acompanhamento em tempo real do
audio do que esta sendo planejado por parte dos investigados, mas também a
interacdo e analise de eventos ocorridos anteriormente ao inicio da investigacao.

Alguns exemplos de softwares para interceptacédo telefébnica que ja foram
utilizados e outros que ainda estdo em uso pela policia civil de Minas Gerais séo:
Guardidao, Voice Box e Witron, que s&o sistemas utilizados para gravacao,
degravacao e administracdo de interceptacdes telefénicas e radio.

Outra ferramenta muito utilizada hoje pela policia é o software de andlise de

bilhetagens telefénicas. Entendem-se como bilhetagens telefonicas os documentos
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digitais que normalmente estdo em formato de planilhas eletrbnicas e que
armazenam informacdes sobre horérios, localizacdo, tempo de conversa e contatos
realizados por um determinado telefone.

Um exemplo claro e muito trabalhado hoje em dia na inteligéncia policial € a
analise da bilhetagem telefénica de suspeitos. Esta analise pode, de forma geral,
relacionar contatos em comum entre faccdes e organiza¢gdes criminosas, bem como
evidenciar localizagdo de um individuo em determinado momento; alem de
evidenciar contatos realizados antes, durante ou ap6s um crime.

A aplicacdo de métodos da teoria de redes sociais, apoiada por modernas
ferramentas de andlise e visualizacdo de dados, vem encontrando cada vez maior
sucesso entre as comunidades de inteligéncia.

Na Policia Civil de Minas Gerais a andlise de bilhetagem telefénica €

realizada atraves do software i2 Analyst's Notebook.

2.2.1 Superintendéncia de Informacéao e Inteligéncia Policial (SIIP)

A Comunidade de Inteligéncia é composta pelo conjunto das Agéncias de
Inteligéncia integrantes do territério nacional, estabelecendo-se entre elas o
compromisso pela troca de informacdes e a ajuda mdatua, nos termos da respectiva
Doutrina.

Nas ultimas décadas, discussdes sobre as diretrizes de uma Politica Nacional
que conduzisse ao estabelecimento de um Sistema Brasileiro de inteligéncia, teve
um grande enfoque na comunidade de inteligéncia que foi, inicialmente consolidada
com o advento da Lei n°® 9883/99. Em seguida, o Decreto 3695/2000, que especifica
0 Subsistema de Inteligéncia de Seguranca Publica, cujos fundamentos centram-se
na preservacao e defesa do Estado e das Instituicdes, na responsabilidade social,
em respeito e obediéncia ao Estado Democratico de Direito, na medida em que
oferece assessoria qualificada para a reducédo de incertezas no complexo cenario
dos fenGmenos criminais.

O sistema de Inteligéncia de Seguranca Publica (ISP) é, atendendo ao
principio da interacédo, o conjunto harmonico e integrado de Agencias de Inteligéncia

(Al) e subsistemas, inter-relacionadas e autbnomas, que possuem objetivos e
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funcdes similares em relacdo a atividade e adotam procedimentos e rotinas comuns,
inspiradas em uma mesma doutrina sendo ela a Doutrina Nacional de Inteligéncia de
Seguranca Publica (DNISP).

A organizacdo de cada Subsistema que integra o Sistema de Inteligéncia é
definida pelo Titular da Instituicdo a que pertence esse subsistema, observada a
legislacdo vigente, e ouvida a Agéncia Central do Sistema de Inteligéncia de
Seguranca Publica Estadual e do Distrito Federal (SISPE) respectiva.

Nos Subsistemas de Inteligéncia, a Agéncia Central é a Al subordinada, em
primeiro grau hierarquico-funcional, ao Titular da instituicdo a que pertencer.

No caso da Policia Civil de Minas Gerais a Agéncia Central é a
Superintendéncia de Informacao e Inteligéncia Policial (SIIP), antiga Coordenacéao
Geral de Seguranca — (COSEG), todas as outras unidades de inteligéncia sao
denominadas de Agéncias de Inteligéncia.

A SIIP é o érgéo responsavel pelo planejamento, coordenacéo, execucao e
apoio as atividades de gestdo de telecomunicagdes, informatica, informacdes e
inteligéncia policial no ambito da Policia Civil.

Suas competéncias séo, entre outras,

A) Comando da unidade executoras das atividades de estatistica, informéatica,
radiofonia e telecomunicagbes de natureza policial, como a manutengdo dos
respectivos equipamentos e programas;

B) Direcao estratégica de todos os bancos de dados em operacdo na Policia Civil,
seu desenvolvimento e analise, devendo zelar pela otimizacdo e inter-
relacionamento dos mesmos;

C) Articulacdo com os 6rgdo e unidades de informacdes e inteligéncia de outras
instituicdes publicas e da esfera federal, com vistas a colaboracéo da Policia Civil no
processo de defesa das autonomias do Estado e da soberania nacional,

D) Participacdo nas reunibes do Comité Técnico-Operativo de Investigactes
Policiais.

Além disso, a SIIP participa efetivamente da execuc¢do dos seguintes projetos
governamentais de integracao:

A) Projeto de interiorizacdo do CENTRO INTEGRADO DE ATENDIMENTO E
DESPACHO (CIAD);
B) Projeto de integracéio do DISQUE DENUNCIA 181;

C) Projeto das normas integradas de apoio operacional ;
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D) Projeto de implantacdo do CENTRO INTEGRADO DE INFORMACOES DE
DEFESA SOCIAL (CINDS).
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Figura 03: Estrutura Organizacional da Superintendéncia de Informacéo e Inteligéncia Policial — SIIP

da Policia Civil de Minas Gerais
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A SIIP engloba um universo de divisdes organizadas em diretorias que atuam
de forma integrada, esta organizacado permite maior controle de cada procedimento e

informagao gerada nas atividades de inteligéncia.
2.4.1 Diretoria de Informacdes e Inteligéncia Policial (DIIP)

Responsavel pela coleta de informacdes da midia escrita, falada,
televisionada e da web, das unidades policiais de Minas Gerais e de outros estados,
de agéncias e orgdos de Inteligéncia, e pela elaboragcdo de documentos, de
Inteligéncia, ou ndo, dos assuntos afetos a seguranca publica em todas as
delegacias regionais da Policia Civil.

Através da Resolucao n°. 6810, de 18 de julho de 2005, foi implantada a REII
— REDE INTEGRADA DE INTERCEPTACAO, em todas as delegacias regionais da

Policia Civil.

Diretoria de Informac6es e Inteligéncia Policial ]

Setor de Setor de Setor de Divis&o de Setor de
Busca Comunicacao Tecnologia Interceptacdo Arquivo
Telefénica

Figura 04: Estrutura Orgéanica interna da Diretoria de Informacéo e Inteligéncia Policial — DIIP/SIIP da
Policia Civil de Minas Gerais

2.4.2 Diretoria de Estatistica Criminal (DEC)

A DEC tem como principais atividades, a geracéo de relatérios estatisticos, a
gestdo dos dados estatisticos do Estado, a gestdo e monitoramento do Acordo de

Resultados, elaboracdo do Anuério Estatistico, alimentacdo do banco de dados da
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SENASP-MJ(Fornecimento de dados mensais ao Governo Federal(SENASP)),
construcdo do modulo de inquérito policial do PCNET — Sistema de Gerenciamento

de Procedimentos de Policia Judiciaria , entre outros.

2.4.3 Diretoria de Informatica (DINFO)

Tem por atribuicbes o0 suporte e 0 supervisionamento dos programas
adquiridos pela Policia Civil, controle dos equipamentos de informética, manutencao
e distribuicdo de equipamentos para atendimento do REGISTRO DE EVENTOS DE
DEFESA SOCIAL (REDS), desenvolvimento da Intranet, bem como a implantagéo
do sistema PCNET, em parceria com a PRODEMGE ;

O PCNET, sistema de gestdo de atos de policia judiciaria e administrativa no

ambito do Estado de Minas Gerais, instituido pela resolucéo 6.930/2006.

2.4.4 Gabinete Integrado de Seguranca Publica (GISP)

Gabinete composto de membros das instituicdes policiais do Estado de Minas
Gerais e membros do Ministério Publico Estadual ;
e Coordenadoria de Combate ao Crime Organizado (CCCO)
e Coordenadoria de Protecdo a Autoridades (CPA)

e Coordenadoria de Inteligéncia (CI).

2.4.5 Diretoria de Telecomunicac¢des (DITEL)

Incumbida da implantacdo da rede de dados wireless, interligando as
principais unidades da Policia Civil, modernizacdo da rede de radio e telefonia,
incluindo o assessoramento no tocante a interceptacao telefénica, monitoramento de

viaturas através do sistema GPS, ampliacdo do plano de telefonia movel corporativo.
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Além disto, é responsavel pela rede de telecomunicacdes da Policia Civil de

Minas Gerais.

2.4.6 Centro Integrado de Defesa Social (CINDS)

Unidade responsavel pela estatistica e andlise criminal a serem fornecidas a
Secretaria de Estado de Defesa Social (SEDS) como subsidio ao Governo do

Estado para definicdo das diretrizes a serem seguidas na Seguranca Publica.

2.4.7 Assessoria Técnica da SlIP

A ASTEC esta voltada para a consolidacdo do SISTEMA INTEGRADO DE
DEFESA SOCIAL (SIDS), através da implantacdo, capacitacdo de policiais e

desenvolvimento do sistema REDS.

2.4.8 Integracao de Gestdo em Seguranca Publica (IGESP)

Proporciona promover a integracdo das Policias Civil e Militar, com a
participacéo de representantes da SECRETARIA DE ESTADO DE DEFESA SOCIAL
(SEDS), do Ministério Publico, do Poder Judiciario, e da comunidade local,
apresentando e analisando os dados criminais regionais, com vista ao planejamento

estratégico e tatico, para a reducao da criminalidade;
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2.4.9 Diretoria de Anélise Criminal (DACRIM)

Tem por atribuicdo principal a andlise de dados criminais, promovendo com
este intuito a capacitacdo e treinamento de policiais civis nos cursos de
Geoprocessamento e Producdo de Estatistica Criminal, e o curso de extensao e
especializacdo de Analista Criminal, para policiais de nivel superior.

Para a implantacdo do sistema de producdo de estatistica policial e
construcdo do banco de dados das informacdes policiais e criminais, foi adquirido da
empresa Tempo Real a sessdo de direitos de utilizacdo do software i2, com a
utilizacdo dos aplicativos Analyst's Notebook e iBASE, voltados para analise e
investigagdo criminal.No entanto, a utilizacdo de tais ferramentas sera alvo de

discusséo posteriores.

3 EVOLUCAO DA CRIMINALIDADE E REDES SOCIAIS

Observa-se que nas Ultimas décadas o0 acesso as tecnologias de
comunicacdo cresceu muito dado a facilidade de acesso aos diversos tipos de
telefonia movel, radio transmissores e internet que possibilitam, além de muita
informacédo, a comunicacgao eficiente e rapida utilizando se inclusive de recursos de
transferéncia de dados e videos.

A criminalidade, que esta a cada dia mais organizada, passa a acompanhar
as tecnologias em prol das acfes delituosas e com o intuito de minimizar chances de
erros que levariam ao fracasso da investida criminosa.

Através dos novos recursos na area da comunicacao as distancias passam a
nao ser mais um dificultador para a elaboracédo e pratica do crime, mas sim, uma
estratégia para ramificacdo e difusdo de delitos que se aperfeicoa a cada dia. E
comum uma organizagdo criminosa ter ramificagbes em diversos estados da
federacdo e até mesmo fora do pais, pois o0s envolvidos se comunicam, se
conhecem, planejam trocam informacdes e dados, realizam levantamentos sobre a

localizac&o de recursos, elementos e equipamentos para a execucédo do delito.
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A ampliacdo da violéncia tem deixado a sociedade cada vez mais
atemorizada e o conhecimento da estrutura de funcionamento de organizacbes
criminosas é obviamente um fator fundamental para o direcionamento de acdes
pelos agentes da lei. Estas organiza¢des criminosas ndo atuam somente em uma
nacdo, operam em todo mundo e possuem extensas e complexas redes entre seus
elementos.

Tais redes criminais podem ser definidas como “um conjunto de individuos
gue conectados uns aos outros de alguma forma, dao suporte, em alguma medida, a
uma atividade ilegal cuja durabilidade e extenséo variam consideravelmente.” (VON
LAMPE, 2003).

Ja para Emirbayer & Goodwin, apud Marteleto (2001), sugere que a teoria das
redes de relacionamento entre entidades pode ser entendida como “conjunto de
relacbes ou ligagcdes entre um conjunto de individuos”. Assim surgem 0S conceitos
iniciais para a compreensdo de um estudo de redes de relacionamento, tais como
entidade e ligacdo. Outros conceitos proprios relativos a esta metodologia surgirao
ao longo do presente trabalho.

A analise de tais redes é apoiada por modernas ferramentas de analise e
visualizacdo de dados, que vem encontrando cada vez maior sucesso entre as
comunidades de inteligéncia, tendo recebido um grande impulso com o atentado
terrorista de 11 de setembro de 2001 nos Estados Unidos da América.

A analise de redes criminosas objetiva integrar informacdes de multiplas
fontes, como boletins de ocorréncias policiais, dados sobre veiculos, bilhetagens
telefonicas e movimentagdes financeiras. Todos esses dados devem ser
processados com o auxilio de ferramentas de analise, de forma a fazer emergir
padrdes regulares sobre a estrutura, organizacdo e operacdo do grupo criminoso, de
maneira a orientar intervencdes eficazes dos agentes da lei.

Os métodos tradicionais, em que as informacdes sdo confiadas na
capacidade humana de analisar os dados diretamente, ndo sdo os mais eficazes,
uma vez que o0s seres humanos nao conseguem lidar com grande escala de
informacfes adequadamente com o grande volume de informacdes.

Para se implantar mecanismos de analise de dados sobre redes criminosas é
preciso superar algumas dificuldades. Dados de qualquer tipo, mas em particular
dados sobre atividades criminais apresentam diversos problemas, como por

exemplo: (a) os registros sobre uma mesma pessoa ou sobre um mesmo evento sao
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armazenados em mais de uma fonte, ndo sendo obrigatoriamente consistentes; e,
(b) grafias distintas para um mesmo nome, como Wellington, Uélinton e Welinton,
entre outros.

Por outro lado, ferramentas de analise normalmente exigem que sua fonte de
dados esteja em um formato pré-determinado. S&o etapas inevitaveis neste tipo de
trabalho, entdo, a realizacéo de atividades de extracdo, de transformacéo e de carga
de dados de suas fontes originais para o formato requerido pela ferramenta de
andlise, 0 que se equipara a metodologia exigida na construcdo de um banco de
dados.

Vejamos o que Jodo Bernardes Neto afirma sobre tecnologia e banco de

dados:

“Enquanto a tecnologia de banco de dados nos tem provido de ferramentas
basicas para um eficiente armazenamento e recuperacdo de grandes
volumes de dados, 0 mesmo ndo se pode perceber na emissdao de como
ajudar as pessoas a entender e analisar grandes corpos de dados,
principalmente nos crimes mais complexos, o que se torna um problema de
dificil solugdo. Esta necessidade de trabalhar com os grandes volumes de
dados leva a geracéo de novas ferramentas inteligentes para automatizar a
descoberta de conhecimento”. (BERNADES NETO, 2001).

A andlise, sintese e extracdo de conhecimento desses dados pelos analistas
sao lentas, sendo premente a construcao de ferramentas que auxiliem, em especial,
a visualizacdo esquematica das informacdes obtidas.

Nesse ponto, a atividade de inteligéncia é primordial, pois, ao avaliar o crime,
ela deve conseguir desvendar o iter criminis percorrido pelos infratores da lei. Para
tanto, é preciso, inicialmente, definir as fases do processo, quais sejam: a coleta, a
andlise e a organizacao desses dados.

Na primeira fase, os dados sdo obtidos por meio de relatérios policiais,
entrevistas, termos de declaracdo, informacdes oriundas de documentos publicos,
imprensa, dados negados (com utilizacdo criteriosa de informantes), informacdes
bancarias e telefonicas, além de videos.

Na segunda, o papel dos analistas de informacdes é inter-relacionar as
pessoas, 0s objetos e os fatos, aliando-os a natureza, ao local e ao tempo dos
eventos.

Por fim, na dltima fase, faz-se necessario organizar essas informacdes em relatério

de inteligéncia com graficos de relacionamentos, 0os quais permitam visualizar os
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investigados e suas conexdes e, especialmente, os dados faltosos para se

determinar mais pedidos de busca de informacdes. Confeccionado referido relatorio,

o mesmo deve ser distribuido a seu(s) destinatario(s) com o objetivo de auxiliar no

processo decisorio.

4 ANALISE CRIMINAL

Andlise Criminal, para o autor e docente policial Steven Gottlieb (1994),

referindo o "Integrated Criminal Aprehension Program" (Programa Integrado de

Prisdo de Criminosos), tem a seguinte significacao:

“E um conjunto de processos sistematicos (...) direcionados para o
provimento de informacdo oportuna e pertinente sobre os padrdes do crime
e suas correlagfes de tendéncias, de modo a apoiar as areas operacional e
administrativa no planejamento e distribuicdo de recursos para prevencéo e
supressdo de atividades criminais, auxiliando o processo investigativo e
aumentando o numero de prisbes e esclarecimento de casos. Em tal
contexto, a andlise criminal tem vérias fun¢Bes setoriais na organizagao
policial, incluindo a distribuicdo do patrulhamento, operacdes especiais e de
unidades téticas, investigacBes, planejamento e pesquisa, prevencao
criminal e servicos administrativos (como orcamento e planejamento de
programas).” (GOTTLIEB, 1994).

Na Andlise Criminal é realizada a coleta e andlise de grande quantidade de

informacbes pertinente ao fenbmeno da criminalidade, através desta coleta, os
dados podem ser analisados para deteccéo de padrdes criminais como:
e estabelecimento de correlaces entre delitos e autores;
e determinar perfis de alvos;
e e relacionar possiveis suspeitos habituais.
Tais informacgbBes, providas pelo analista, sao utilizadas para o

dimensionamento e posicionamento de recursos, bem como para a realizacdo de

acOes gerais de gestdo em relagéo ao patrulhamento e investigacdo policial.

O grande e complexo volume de dados angariados e fornecidos ao analista,

juntamente com o crescente numero de bases de dados existentes nas
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organizacdes, muitas vezes, em localidades distintas, evide alguns problemas
enfrentados pelos mesmos, como:

a) Organizacao da informacéo;

b) Dificuldade em acessar informacfes armazenadas em diferentes tecnologias
de bases de dados;

c) Realizacdo de diagramas e gréaficos para a realizacdo da analise visual de
conteudos oriundos de vérias fontes de informacdes;

d) Demora na identificacdo de possiveis dados duplicados nas diversas bases
de dados, tais como: pessoas, telefones ou veiculos; e,

e) Necessidade de realizar consultas separadamente em diversos sistemas de
informagédo, com diferentes formatos, gerando por exemplo, demora e
dificuldade de obter a informacéo desejada.

Hoje, a analise da informacédo por organizacdes publicas e privadas dos mais
diversos ramos como, instituicdes financeiras, 6rgaos policiais e fiscais ndo sdo mais
possiveis sem o0 uso intensivo da Tecnologia da Informacéo — Tl. A utilizagdo dessas
ferramentas se faz necessérias para a obtencao de resultados eficazes e em tempo
habil de grandes volumes de dados, estas ferramentas de Tl possibilitam o acesso, a
organizacado, analises das informacfes que resultam em diagramas que facilitam o
entendimento dos resultados obtidos.

A Policia Civil de Minas Gerais utiliza-se das ferramentas Analyst’s Notebook
e IiBase do grupo i2 no combate a criminalidade. Através destes softwares, €
possivel a visualizacdo vinculos e/ou relacionamentos entre pessoas, instituicbes
atividade criminosas e decisbes tomadas durante a investigacdo. Os diagramas
gerados por estas ferramentas facilitam o entendimento de cada procedimento e

associacdes dos envolvidos.

4.1 Analise de Vinculos

Na atualidade, o volume de informacdes disponiveis das mais diversas
fontes existentes, necessitam de tratamento de meios tecnoldgicos da area de TI
para que sejam aproveitadas ao maximo nas praticas investigativas. O que existe de

mais atual nisso € a possibilidade de determinacdo de vinculos delitivos, com a
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utilizacao de técnicas computacionais especificas aplicadas ao tratamento de dados
acessiveis pela Inteligéncia de Seguranca Publica e sua Andlise Criminal (AC).

A Analise de Vinculos (AV) representa, assim, uma mudanca de paradigma
no contexto da cognicao policial e decorre de um subito desenvolvimento da Tl e de
suas novas possibilidades de aplicacdo na complexidade delitiva da investigacéo
policial moderna.

A chamada AV passou a permitir uma consideravel ampliacdo da
capacidade cognitiva dos investigadores policiais, no sentido da determinagcdo da
autoria e materialidade de delitos cada vez mais complexos. Tais delitos incluem
diferentes modalidades de corrupcdo (lavagem de dinheiro), terrorismo e o0s
chamados delitos transnacionais, modalidades de ilicitos perpetrados com a
passagem de uma ou mais fronteiras nacionais para sua consecucdao. A AV
representa, assim, um novo e poderoso instrumento de andlise disponivel para o
controle do crime, criminosos e questdes conexas. Talvez 0 que a AV possua de
mais significativo ainda, de maneira especifica, seja o fato de poder exibir vinculos
delitivos em apresentacdo grafica, o que possibilita a ampliacdo do conhecimento
investigativo com o concurso da chamada “inteligéncia visual”.

A AV é uma técnica de filtragem de dados com a qual estabelecemos
conexdes entre entidades com o propdsito de desenvolver modelos baseados em
padrdes de relagdes. E muito utilizada nas investigacdes de comportamento
humano, especialmente na area policial, quando determinadas informacdes "pistas”
sao ligadas entre si para solucionar crimes.

A andlise de vinculos permite ao investigador a visualizacdo de
possibilidades diversas nas estruturas da investigacdo. De modo geral, a técnica
abrange a captura, armazenamento e diagramacao de informacdes pertinentes aos
alvos acompanhados, agregando valor ao trabalho investigativo que foge o alcance
pratico da cogni¢cdo humana normal. Ela permite a visualizacdo gréfica de relactes
entre pessoas, objetos, empresas, dados bancarios e registros/dados de qualquer
acdo que revele padrdes de acdo e de comportamento (Figura 5), o que de outra
forma permaneceria oculto em meio a um grande volume de dados e/ou informacdes

desconectadas.
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Figura 5: Diagrama de descricdo do esquema de distribuicdo de propinas ocorrido no Congresso
Nacional — conhecido popularmente como Mensaldo. Extraido de http://www.trgroup.com.br/.
Acessado em 13/08/2010.

Para XU e CHEN (2005), para estabelecer vinculos em uma analise de
relacionamento (ou "de vinculos"), a tarefa indispensavel € a extracdo de
informacdes sobre entidades?, e suas associacdes, em grande escala de dados
brutos, convertendo-as em uma representacdo de rede. Normalmente, na forma
grafica, as entidades séo representadas por pontos centrais ou "néds", e as

associacdes entre elas sdo representadas por uma teia ou rede.

% De acordo com a ontologia, 0s objetos que compdem a realidade sdo as entidades e as
formas como os objetos interagem entre si constituem o relacionamento.

Segundo Valadas (2008) a entidade é o componente basico de uma ontologia. As entidades
em uma ontologia podem incluir objetos concretos como pessoas, animais, mesas, automoveis,
moléculas, planetas, assim como individuos abstratos como nameros e palavras. Para ser exato, uma
ontologia ndo precisa necessariamente incluir individuos, porém um dos propésitos gerais de uma
ontologia € apresentar um meio de classificacdo de individuos, mesmo que estes ndo sejam
explicitamente partes da ontologia. Por exemplo, uma pessoa tem como discriminador de sua
entidade a cor dos olhos, altura, peso, dentre outras. Ja o veiculo tem como discriminador, sua cor,

nuamero de chassi, poténcia do motor etc.
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Métodos de construcdo de diferentes redes sao utilizados, dependendo da
categorizacdo dos dados, ou seja, se 0s dados brutos séo registros estruturados de
bases de dados ou documentos textuais n&o-estruturados.

Prosseguem os autores referindo que a consolidacdo e as operacdes de
formacdo de relacionamentos sdo executadas em registros de dados transacionais
durante investigacfes de crimes. Assim, a consolidacdo consiste no processo de
“fazer com que os dados deixem de ser ambiguos, combinando informacfes de
identificagdo em uma Unica chave referente a individuos especificos".
Relacionamentos ou vinculos entre individuos consolidados s&o formados com base
em um conjunto de formulas heuristicas, tal como se os individuos dividissem
enderecos, contas bancérias ou transacoes relacionadas.

DANTAS (2004) explica que a expresséo "vinculo" traduz a idéia de ligagédo
entre elementos de um determinado universo, com essa relacdo possibilitando a
consecucao de diferentes propadsitos.

No dominio da analise de Inteligéncia de Seguranca Publica (ISP), identificar
0os entes vinculados e determinar suas relagbes permite, respectivamente, (i)
identificar delinqiientes e (ii) determinar seus crimes ou propdésitos criminosos. A
analise criminal envolve descobrir o significado das relacfes existentes entre os
elementos de uma usualmente grande e complexa "teia" de eventos, nela incluidos
registros de chamadas telefénicas e mensagens eletrGnicas, sitios visitados da
Internet, débitos feitos em cartdes magnéticos, transferéncias bancarias, viagens
realizadas, contatos pessoais, etc.

A grande questdo € como processar essa enorme e intricada massa de
dados, identificando os individuos vinculados e determinando, uma-a-uma, suas
relacbes e respectivos significados. Isso é facil de descrever, mas extremamente
dificil de conceber e fazer, ja que, mais além da tecnologia da informacéo, a AV
demanda o suporte conceitual da tecnologia do conhecimento.

Por fim temos que a analise de vinculo € o estudo a respeito dos alvos e suas
relacbes. Assim, torna-se possivel visualizar atividades ilegais que grupos possam
estar realizando, quando, onde e com quem ou o que estdo ligados. Crimes ocorrem
de véarias maneiras e seus meios sao diversos: Via chamadas telefénicas para acerto
de detalhes, transferéncias de dinheiro para lavagem ou suborno, entre outros.
Nessas areas, a analise de vinculo atua de forma precisa, garantindo que o

investigador desmonte e torne possivel combater de forma aguda a acdo criminosa.
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4.2 Os Softwares “i2” como ferramentas de analise®

Sendo funcéo do analista criminal o cruzamento de dados para detecgéo de
padrées e tendéncias; estudos de correlacdo de dados sobre suspeitos; elaboracao
de perfis e cenarios futuros; elaboracdo de relatérios de padrdes e tendéncias;
identificacdo e vinculagdo de agentes do crime com organizacbes e grupos
criminoso; monitoramento da criminalidade e estabelecimento de programas
preventivos; O grupo de softwares i2 possibilita agilidade e eficacia na elaboragéo e
apresentacdoes de documentos (relatorios e boletins) analiticos, neles incluidos o

mapeamento de crimes e indicacdes de suspeitos.

4.2.1 Analyst’s Notebook

O Analyst's Notebook é um software de analise visual capaz de reunir, exibir,
cruzar e analisar dados por meio de diagramas. Utilizado em analises investigativas,
o programa transforma informacfes em esquemas graficos claros e facilmente

manipulaveis, sempre baseados na relacdo entre entidades e ligacoes.

Além do aspecto visual, o Analyst's Notebook possui inUmeros recursos
fundamentais para o sucesso de uma investigacdo, como pesquisas, vinculo com o
periodo de tempo e diferentes funcdes de analise. Totalmente personalizavel, a

solucdo se enquadra as necessidades de cada caso e permite o trabalho em equipe,

® A Tempo Real foi criada por um grupo de especialistas em ferramentas de andlise de vinculos é um
dos maiores distribuidores, a nivel mundial, dos produtos i2 e 0 maior na América Latina. No site
http://www.trgroup.com.br/ encontra-se informa¢es sobre as mais modernas tecnologias existentes
para os setores de “inteligéncia” e “seguranca”.

O portfélio de solugBes engloba todas as ferramentas, mundialmente consagradas da i2 Inc, cujos
produtos séo utilizados por mais de 3000 instituicbes em cerca de 100 paises. Ainda no segmento de
“inteligéncia” e “seguranca” dispdem de ferramentas de biometria de voz da empresa espanhola
Agnitio, que é lider mundial em seu segmento e j4 atua em mais de 22 paises. A biometria de voz é
uma area de conhecimento que tem se expandido muito nos ultimos anos e contribuido para a
agilidade dos procedimentos de investigagéo.

Nestes dois ambientes — analise de vinculos e biometria de voz — possui pessoal certificado e apto a
participar de projetos junto aos clientes ou de auxiliar nos procedimentos de avaliacdo de solucgdes.
Essa equipe, que vem atuando com lisura, merecidamente comprovada, em inUmeros organismos
publicos e privados, mantém documentacdo de confidencialidade (assim como a empresa) para
garantir que toda e qualquer informacao tramitada seja preservada.
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pois pode reunir diferentes diagramas em um Unico arquivo, que passa a conter
todos os dados da investigacao.

A PCMG, mais especificamente a SIIP, vem utilizando os recursos deste
software em diversos casos e isto vem proporcionando agilidade eficiéncia no apoio
as investigacoes.

A ferramenta proporciona:

Facil visualizacdo e interpretacdo de dados; Vinculacdo do dado em uma
barra temporal; relacionamento entre pessoas, organizacfes e atividades

envolvidas; Analise de ligacdes telefbnicas, movimentacdes bancarias e etc.

4.2.2 iBase

Com o software iBase pode-se criar uma base de dados para fins de
investigacdo. E uma aplicacdo flexivel que permite adaptar sua base de dados na
medida em que suas necessidades se alteram. Também produzido pela empresa
anglo-saxonica i2 e amplamente utilizado pelas principais agéncias de inteligéncia
mundiais como MOSSAD (Israel), MI-2 (Inglaterra), FBI (Estados Unidos) e Policia
Federal (Brasil).

Esta ferramenta € utilizada juntamente com o Analyst's Notebook na PCMG

e tem como uma das bases de dados o registro de boletins de ocorréncia(REDS).

5 A ESTRUTURA DA BASE DE DADOS

Um dos recursos mais importantes de uma organizag¢ao € a sua informacao,
principalmente aquelas voltadas para a produgdo de conhecimento (Agéncias de
Inteligéncia).

Este recurso € quase sempre mantido por uma organizacdo em duas formas:
o sistema de armazenamento de dados tradicionais e o data warehouse. Os
sistemas tradicionais de armazenamento de dados sdo onde os dados sdo postos e
o data warehouse € onde nds adquirimos os dados.

De acordo com Ralph kimball, o data warehouse é
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“uma fonte de dados que possui a capacidade de consultar as informacdes
da organizacdo. O data warehouse é na realidade uma unido de todas as
bases de dados constituintes da organizacdo. O data warehouse é
alimentado por uma &rea especial que prepara os dados para serem
utilizados. O gerenciamento do data warehouse é responséavel tanto pela
busca das informacdes desejadas quanto pela preparacdo destas
informacgdes” (KIMBALL, 1998,).

A seguir serd apresentada a estrutura da base de dados do REDS no
programa iBase, utilizando a modelagem baseada em entidade e relacionamento
(E/R), descrevendo algumas das entidades contidas nesta base e suas respectivas
ligacdes existentes.

Para cada entidade e ligacdo serd apresentado um quadro contendo as

seguintes informagdes da entidade:

Nome: Nome do campo do registro;

Tipo: Tipo de dado que devera ser registrado no campo (numeérico, texto,

etc.);

Tam: Tamanho do campo (para o caso de ser limitado);

Index: Identifica se o campo é indexado;

Obrig: Identifica se o campo €é obrigatdrio no cadastro da entidade ou na
ligacéo;

Discr: Identifica se o campo e um discriminador do registro da entidade ou
na ligacao.

5.1. DescrigOes das Tabelas de Entidades

pAY

ACISP — Cadastros das AISPs

Nome Tipo Tam |Inde | Obrig | Discr
Nome Texto 50 Sim Sim Sim
Caodigo Alfabético Texto 10 Sim Sim
Cdodigo Numérico NUmero Real Sim

Tabela 01: Descricdo da Entidade ACISP (Area de Coordenacéo Integrada de Seguranca Publica)

m

AISP — Cadastro da AISPs
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Nome Tipo Tam | Inde | Obrig | Discr
Nome Texto 50 Sim Sim Sim
Caddigo Alfabético Texto 10 Sim Sim Sim
Cabdigo Numeérico Nimero Real Sim

Tabela 02: Descricdo da Entidade AISP (Area Integrada de Seguranca Publica)
=

RISP — Cadastro de RISPs
Nome Tipo Tam |Inde | Obrig | Discr
Nome Texto 50 Sim Sim Sim
Caddigo Alfabético Texto 10 Sim
Cddigo Numérico NUmero Real Sim

Tabela 03: Descricdo da RISP (Regido Integrada de Seguranca Publica)

Para delimitacdo de areas, foi implantado o Conceito de RISP (Regi&o

Integrada de Seguranca Publica), no qual Belo Horizonte foi concebida como RISP

01. Como subdiviséo da RISP tem-se a ACISP (Area Coordenacéo Integrada de

Seguranca Publica) e no proximo nivel a AISP (Area Integrada de Seguranca

Publica).

No caso da RISP, a integracéo das policias ocorre entre Regido de

Policiamento Militar (PMMG) e Departamento (PCMG). Na ACISP, entre Batalh&o
(PMMG) e Delegacia Regional (PCMG). E, na AISP, entre Companhia (PMMG) e

Delegacia Distrital (PCMG).

A figura abaixo mostra para a cidade de Belo Horizonte a diviséo territorial,

assim como as respectivas subdivisdes.
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AREAS INTEGRADAS DE SEGURANCA PUBLICA
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Figura 06: Regido Integrada de Seguranc¢a Publica — Belo Horizonte RISPO1 — 12 Regido de
Patrulhamento Militar e 1° Departamento de Policia Civil
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Arma — Cadastros de Armas

a7

Nome Tipo Tam |Inde | Obrig | Discr
Marca Sugerido: Marca de Sim
Tipo de Arma Sugerido: Tipo de Arma Sim
Calibre Sugerido: Calibre
Numero de serie Texto 20 Sim
Capacidade de Disparo Numero Real
Numero de registro Texto 20 Sim
UF de registro Selecionado: UF
Situacao Sugerido: Situacao
Informagbes Complementares Texto Multi-Linha
Origem Sugerido: Origem
Tabela 04: Descricdo da Entidade Arma
BO — Registro dos Boletins de Ocorréncia
Nome Tipo Tam | Inde | Obrig | Discr
Numero REDS Texto 20 Sim Sim Sim
Hora do Fato Hora
Data Comunicac¢éo Fato Data
Hora Comunicacado Fato Hora
Data no Local Data
Hora no local Hora
Data Final Data
Hora Final Hora
Descri¢do Meio Utilizado Texto 70
Causa presumida Texto 60
Grupo Causa Presumida Texto 50
Caddigo Subclasse Natureza Principal Texto 10
Descricdo Subclasse Natureza Texto 70
Cdédigo Subgrupo Complemento Texto 10
Descricdo Subgrupo Complemento Texto 70

Natureza

Meio Solicitacdo Atendimento

Selecionado: Meio de
Solicitacdo do
Atendimento

Tabela 05: Descricdo da Entidade BO (Boletim de Ocorréncia)
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Crimes — Cadastro de Crimes
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Nome Tipo Tam |Inde | Obrig | Discr
Cddigo Subclasse Natureza Principal Texto 12 Sim Sim Sim
Descricdo Subclasse Natureza Texto Multi-Linha

Categoria Texto 255 Sim Sim

Tabela 06: Descricdo da Entidade Crimes

Nesta Entidade, o Cadigo Subclasse Natureza possui um significado préprio

no sistema REDS, o qual se baseia nas leis penais.

Como modelo, sera examinado o cédigo B-01-121. A letra “B” refere-se ao

Bem Juridico Tutelado - Infracdes contra a pessoa, 0s algarismos “01” estao

relacionados com o Ordenamento Juridico - Codigo Penal e os algarismos “121”

indicam o artigo do Codigo Penal correspondente ao crime praticado (no caso,

homicidio).

cH

Endereco — Cadastro de Enderecos

Nome Tipo Tam |Inde | Obrig | Discr
Tipo Logradouro Texto 12

Lougradoro Texto 50 Sim Sim Sim
NUmero Texto 50 Sim Sim Sim
Complemento Texto 50 Sim

CEP Texto 50

Bairro Texto 50 Sim

Cidade Texto 50 Sim

Estado Selecionado: UF

Pais Texto 50

Latitude Numero Real

Longitude Numero Real

X NUmero Real

Y NUmero Real

Numero do Fuso Numero Real

Ponto de Referéncia Texto 50

Complemento Local Imediato Texto 50

Tabela 07: Descricdo da Entidade Endereco



Pessoa — Cadastro de Pessoas
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Nome Tipo Tam |Inde | Obrig | Discr
Nome Completo Texto 65 Sim Sim
Apelido Texto 40
Sexo Sugerido: Sexo
Data de Nascimento Data Sim
Idade Numero Calculado
Idade Aparente NUmero Real
Ocupacéo Profissional Texto 30
Nome do Pai Texto 65
Nome da Méae Texto 65 Sim
Documento de Identidade Texto 18
Orgéo Expedidor - Sigla Texto 6
UF Documento - Nome Texto 30
Grupo Tipo Documento Sugerido: Tipode
Documento Apreendido
Tipo Documento Texto 50
CPF Texto 18
Estado Civil Selecionado: Estado
Nacionalidade Texto 50
Cor da Pele Selecionado: Cor da
Pele
Escolaridade Texto 150
Cor dos Olhos Sugerido: Cor dos Olhos
Cabelo
Cor do Cabelo Sugerido: Cor do Cabelo
Naturalidade Texto 50

UF Naturalidade - Sigla

Selecionado: UF

Tabela 08: Descricdo da Entidade Pessoa
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Telefone — Cadastro de Telefones

Nome Tipo Tam |Inde | Obrig | Discr
Numero Texto 12 Sim Sim Sim
Operadora Texto 25

Tipo Selecionado: Tipos de Sim

Notas Texto 40

icone icone

Fonte Texto 20

Tabela 9: Descricédo da Entidade Telefone

5.2 Descri¢cOes da Tabela de Ligacbes

A seguir s&o apresentadas as ligagOes existentes entre as entidades descritas
anteriormente. Para cada ligacao existem as informac¢des que descrevem a mesma
(primeiro quadro apOs a identificacdo da ligacdo) e quais as entidades que séo
relacionadas com esta ligacao (segundo quadro apdés a identificacdo da ligacéo).

A cor citada apos cada identificacdo de ligacdo se refere a cor a ser
empregada na sua representacdo em formato de diagrama no software Analyst’s
Notebook.

ACISPx (Vermelho)

Nome Tipo Tam | Inde | Obri | Discr
Observacdes Texto 50

Tipos da Extremidade 1 Tipos da Extremidade 2

ACISP AISP

Tabela 10: Descric&o da ligacdo ACISP — Area de Circunscricao Integrada de Seguranca Publica

AISPx (Roxo)

Nome Tipo Tam | Inde | Obri | Discr
Observacdes Texto 50

Tipos da Extremidade 1 Tipos da Extremidade 2

AISP BO, Endereco, Pessoa

Tabela 11: Descricéo da ligacio AISP — Area Integrada de Seguranca Publica



Apreenséo (Cinzento)

Nome Tipo Tam | Inde | Obri | Discr
Numero Objeto na NuUmero Real
Vinculo Veiculo / Envolvido Texto 20
Cddigo Situacao Material Texto 8
Descrigdo Situacdo Material | Texto 50
Cdédigo Unidade Medida Texto 8
Descricdo Unidade Medida Selecionado: Peso/Medida
Quantidade / Volume Numero Real
Informacdes Texto Multi-Linha
Observacgoes Texto 50
Tipos da Extremidade 1 Tipos da Extremidade 2
BO Animal, Arma, Documento, Materiais,
Tabela 12: Descricdo da ligagdo Apreensao
B -
Arma Utilizada (Bordeaux)
Nome Tipo Tam | Inde | Obri | Discr
Numero Arma Ocorréncia NUmero Real
Disparos Realizados NUmero Real Sim
Observacgdes Texto 50
Tipos da Extremidade 1 Tipos da Extremidade 2
BO, Pessoa Arma
Tabela 13: Descricdo da ligacdo Arma Utilizada
Chamada Telefénica (Azul Claro)
Nome Tipo Tam | Inde | Obri | Discr
Data Inicio Data
Hora Inicio Hora
Data Fim Data
Hora Fim Hora
Duracédo Numero Real
Observacdes Texto 50

Tipos da Extremidade 1

Tipos da Extremidade 2

Telefone

Telefone

Tabela 14: Descricdo da ligagdo Chamada Telefonica

51



Endereco (Verde Lim&o)

Nome Tipo

Tam | Inde

Obri

Discr

Observacdes Texto

50

Tipos da Extremidade 1

Tipos da Extremidade 2

Endereco

ACISP, AISP, Cidade, Empresa, Pessoa,

Tabela 15: Descricdo da ligacdo Endereco

Envolvido (Azul Claro)

Nome Tipo Tam | Inde | Obri | Discr
Tipo Envolvimento Texto 50 Sim Sim Sim
Numero Envolvido NUmero Real
Tentado/Consumado Texto 20
Natureza Juridica Texto 30
Envolvido Civil/Militar Texto 30
Grupo Tipo Envolvimento Texto 30
Mandado Prisdo Sim/N&o
Priséo / Apreenséo Sim/Né&o
Grau da Leséo Texto 50
Substancias Toxicas Sim/N&o
Embriaguez Sim/N&o
Observacdes Texto 50
Tipos da Extremidade 1 Tipos da Extremidade 2
Pessoa BO
Tabela 16: Descrigdo da liga¢éo Envolvido
Local Crime (Preto)
Nome Tipo Tam | Inde | Obri | Discr
Observacgoes Texto 50
Tipos da Extremidade 1 Tipos da Extremidade 2
BO Descricdo Local, Endereco
Tabela 17: Descricdo da ligacéo Local do Crime
Relacado (Verde Azeitona)
Nome Tipo Tam | Inde | Obri | Discr
Tipo Texto 50
Observacdes Texto 50

Tipos da Extremidade 1

Tipos da Extremidade 2

Pessoa

Pessoa

Tabela 18: Descricdo da ligacdo Relagdo Vitima x Autor
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Risp (Prata)

Nome Tipo Tam | Inde | Obri | Discr
Observacdes Texto 50

Tipos da Extremidade 1 Tipos da Extremidade 2

RISP ACISP

Tabela 19: Descricdo da ligacdo RISP — Regido Integrada de Seguranca Publica

Tipo Crime (Rox0)

Nome Tipo Tam | Inde | Obri | Discr
Observacdes Texto 50

Tipos da Extremidade 1 Tipos da Extremidade 2

BO Crimes

Tabela 20: Descricdo da ligagédo Tipo de Crime

B )
Usuario (Azul)
Nome Tipo Tam | Inde | Obri | Discr
Observacgoes Texto 50
Tipos da Extremidade 1 Tipos da Extremidade 2
ACISP, AISP, Empresa, Pessoa, RISP Animal, Arma, Documento, Materiais,

Tabela 21: Descrigdo da ligacdo Usuario

5.3 Diagrama Geral Genérico da Base de Dados Criado no iBASE

O seguinte diagrama apresenta de forma grafica e genérica o relacionamento
entre as entidades, por meio de ligacbes, de acordo com o especificado
anteriormente, cada icone representado no diagrama € uma entidade ou ligacdo
envolvida em determinado registro do REDS. Por exemplo, um boletim de ocorréncia
pode conter uma ou mais pessoas, veiculos, telefones e animais envolvidos, pode
conter armas, objetos e drogas apreendidas, e ainda o endereco do fato e/ou do

envolvido bem como a autoridade policial responsavel pelos autos e etc.
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Figura 07: Diagrama Genérico de Relacionamentos entre as entidades.

Esta € uma das bases de dados utilizadas pela inteligéncia da PCMG que foi

moldada ao iBase.

A ferramenta possui a flexibilidade de se moldar a cada caso estudado bem

como a cada dado ou informacédo disponibilizada, haja vista a necessidade de se

llustrar a aplicabilidade das ferramentas supra mencionadas e, tendo em vista o alto

grau de sigilo das informagfOes processadas na SlIP, demonstraremos exemplos

praticos utilizados pela Policia Civil do Distrito Federal citados na monografia de



55

Celso Moreira Ferro Junior e que muito se assemelham com os casos da Policia

Civil de Minas Gerais.

5.3.1 O Caso Prético de Cognicéo na Policia Civil do Distrito Federal.

O caso refere-se a um fato de repercussdo no Distrito Federal ocorrido em 06
de agosto de 2005 quando criminosos praticaram o crime de latrocinio (Roubo
seguido de Morte) contra Rodrigo Vale Fonseca, tentativa de latrocinio contra
Guilherme Guedes Alvarenga e tentativa de estupro contra Ariadne Cezar Esteves.
O detalhamento do fato consta da Ocorréncia Criminal niumero 10.963/2005,

registrada na 172 Delegacia de Policia em Taguatinga Norte.

As vitimas, figura 08, encontravam-se no interior do veiculo placa JGN1280
de propriedade de Rodrigo na rua SQS 713 quando foram abordados por duas
pessoas, e mediante grave ameaca, entraram no veiculo obrigando as vitimas a
seguir percurso até a cidade de Brazlandia. A acdo delituosa se desenvolveu entre

3hs15min e 4hs da madrugada.

O percurso teria se iniciado na rua SQS 713 prosseguindo pela via W4 em
direcdo a Saida Sul, passando pelo setor policial e entrando na via Estrada Parque
Taguatinga Guara — EPTG, sentido Plano Piloto Taguatinga, prosseguindo até o
final, acessando a Estrada Parque Contorno — DF 180 (Pistdo Norte de Taguatinga),
sentido do centro para o norte, passando pelo viaduto de acesso a Via Estrutural.
ApOs uma parada, um dos criminosos desceu do veiculo e adentrou noutro veiculo

gue no momento teria encostado logo atras (terceiro criminoso).
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DIAGRAMA DE RELACIONAMENTO 01 (VITIMAS)

Mamarados ————————— ‘ -g- ,

- ekl
Residencial WALE FONSECA _ Arigos ARIADNE
o F‘mlgﬂs\ / CEZAR ESTEVES
Proprietario
505 116 Bloco K v L
Apartamento 403 ~/ Proprietario Proprietario
Brasilia - DF Proprigtario . Residencial
v . Propriekario
Usuario
& b GUILHERME Proprietario
GUEDES ALWAREMNGA
£181240115 @ s
s {ooanoaE IGN 1280 / \ @ 5035 106, Bloco I
weiculo ukilizado Aparkamento 605
Residencial Proprietédrio 61344322583 Brasilia - OF
5199860756 & @
6134355977
& 61534092679
HIE5 713 Bloco I Casa 55 6132451107
Brasilia - DF

Endereco da abordagem
Figura 08. Visualizagdo Gréfica do Relacionamento das Vitimas bem como enderecos e telefones das
mesmas. Arquivo PCDF.

O individuo que permaneceu com as vitimas prosseguiu na DF 180, sentido
Taguatinga / Brazlandia, por alguns quildbmetros acompanhados pelo segundo
veiculo, momento em que deixou a rodovia e acessado uma estrada de terra
paralela, seguindo por alguns metros, ja sem a presenca do segundo veiculo, figura
09. O individuo parou o carro, amarrou as vitimas sucedeu o desfecho do crime.
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Figura 09. Visualizag&o do Percurso e Pontos de Contatos Telefonicos. Google Maps.

Diversas diligéncias (pela investigacdo tradicional) foram realizadas com o
objetivo de identificar os autores, sem éxito suficiente. Os procedimentos adotados
foram: retrato falado dos autores; entrevista com as vitimas para coleta de detalhes
sobre o modus operandi, contatos com informantes em Taguatinga e Brazlandia,;
busca de testemunhas oculares; reconhecimento por fotografias de criminosos
conhecidos; levantamento de impressées digitais no veiculo e objetos para confronto
com a base nacional de impressdes digitais; pericia no local da morte de uma das
vitimas; exame balistico dos projéteis extraidos do corpo com armas apreendidas
posterior ao fato e material armazenado no Instituto de Criminalistica; coleta de
vestigios para exame de DNA,; investigacdo de dezenas de pessoas que poderiam
ter motivo para o crime; reconstituicdo do percurso com referéncia nas informacoes

prestadas pelas vitimas.

Depois de esgotada todas as possibilidades de identificacdo dos autores,
investigadores da Delegacia Policial solicitaram apoio dos analistas que operam 0s
recursos de andlise de vinculos na Divisdo de Inteligéncia Policial, onde funciona o
laboratério e plataforma do Sistema Cérebro, fornecendo outros dados relevantes,

gue isoladamente ndo apresentavam significado.

| sdbado 6 agosto 2005 sabado 6 agosto 2005 sdbado 6 agost]
0D 21:00 0000 0300 03:35 03:37:40 0340 03:43 03:45 0346 0347 03:48 03:49 03:50 06:00  0%:0
..|..|..|‘ |‘| ‘|..|‘. |‘- ‘I-I-I‘-I-I‘I--I
- r
ERE 213 {Pist30 Morte) ERE 1092 (Pistdo Morke) -
Y'Y b Fx hh ERE 1091 (final Pistdn Horts)
- o - -
Ignorada ERB1S1E3.LAY g ERE 1953 (Aguas Claras) | ERE 1132 (Pist3o Morte)
ERE 151 (5.1.4)
B164057410 !
6812005 03:45:52 .
6/5/2005 03:29:36 18 682005 03:50:44
6812005 03:37:33 &/8/2005 03:45:15 B/5/2005 03:48:23
1812005 03:37:55
s 61812005 03:43:40
- h
6184365452
o £y Yy ry
ERB152 (5.1.8) Mgl ERB 1092 (Pistéo Norte) | epp 1092 (Pistain Norte) ERE 1513 (proxima & Estrutural)
r 3
ERE 1951{Aguas Claras) . & "r
'.0‘ & ERE 1091 (final Pistdo MNorte)

- ERE 213 (Pisto Norke)
ERE 1951 {AguasClaras)

Figura 10. Visualizagcéo do Percurso e Pontos de Contatos Telefonicos.
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De acordo com informacdes fornecidas pelas vitimas, ligacdes telefénicas
foram realizadas pelos criminosos em determinados pontos geogréaficos, figuras 09 e
10. Extratos das operadoras de telefonia celular que operam no Distrito Federal
foram obtidos pelos investigadores, por meio de mandado judicial, referentes ao
fluxo de ligacGes telefbnicas celulares nas Estacfes Radio Base (ERB), tabela 22,

que captam os sinais de radio dos aparelhos que operavam no percurso

reconstituido na faixa temporal da acéo criminosa.

Seq. | Horério Localizacdo(61) 84097410 Localizacdo (61) 84365452 Duracéo
01 03h29m36s Néo especificado ERB 152 (S.I.A) 48 seg.
02 03h37m33s ERB 151 (S.1.A) ERB 1951(Aguas Claras) 0 seg

03 03h37m55s ERB 151 (S.I.A) ERB 1951 (Aguas Claras) 21 seg.
04 03h43m40s ERB 1953 (Aguas Claras) ERB 1092 (Pistdo Norte) 106 seg.
05 03h45m15s ERB 213 (Pistdo Norte) ERB 213 (Pistdo Norte) 0 seg.

06 03h45m52s ERB 1132(Pistdo Norte) ERB 1092 (Pistdo Norte) 31 seg
07 03h48m44s ERB 1092 (Pistdo Norte) ERB 1091 (final Pistdo Norte) 137seg.
08 03h50m44s ERB 1091 (final Pistdo Norte) ERB 1813 (préxima a Estrutural) | 109 seg

Tabela 22:Descri¢éo da Captacao de Sinais Telefénicos nas Esta¢gbes Radio Base.

O volume de dados refere-se a 1.837 (uma mil oitocentos e trinta e sete)
ligacbes das quais 28 (vinte e oito) grupos de sinais telefénicos, todos com mais de
quatro ligagOes entre si, totalizando uma rede de 296 (duzentas e noventa e seis)

sinais telefénicos com frequéncia de fluxo e padrdes de comunicacao.

ApoOs analise e aplicacdo de diversas variaveis, sendo uma delas a repeticédo
de ligacdo realizada por determinado n° de telefone em cada endereco de erb do
trajeto realizado, resultou na combinagéo de ligagdes que mantinha correspondéncia
com as informacfes prestadas pelas vitimas, figura 11, obtencdo de dados
cadastrais dos assinantes, agora, da operadora, Brasil Telecom, possibilitando

identificar os suspeitos.
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DIAGRAMA DE RELACIONAMENTO 02 (INVESTIGADOS)

)

£ Parceiros o
JOACIR PEREIRA .
D& SILYA Parceiros L
Parceiros ’ u
J

/

FRAMNCISCO BENEDITO Parceiros
NASCIMENT O GONCALYES
/

L

Resmencial\
| Usuario \ MBLE198
Proprietario

DF 205 kM 57 &campanento
Contagem Chacara 36
Sobradinbo - DF

1ACIR PICHEK
WELLIMGTOMN
/COSm DOS SANTOS \ Proprietario

Amigos i
" [NETER] Proprietario

CRISTIAM DE wisitante ~esidencial | Proprietario
COLIVEIRA MALACQLUIAS

6/8/2005 03:29:36

é//-/’

&/6/2005 03:37:35

¢

&J8/2005 03:537:55 6135031277

'E =
: = 6152005 03143140 :
i, @ m
DATAME DIAS e e 5134097410’—5;3;2005 03145 15—5134355452
DE 50UZ4
O . d 6.!'8;'2005 03:45: 52
=i d 61964595946
o, Q"'adr;:nlakinal_aggsa =i 6152005 03:45:23
MILDE FERMANDES
DOS SANTOS 6152005 03:50:44

Figura 11. Visualizacéo Gréfica dos Suspeitos. Arquivo PCDF.

Conforme demonstrado, os prefixos 61-84097410 vinculado a WELLINGTON
COSTA DOS SANTOS e 61-84365452 vinculado a JACIR PICHEK, ambos da
operadora de telefonia Brasil Telecom, foram utilizados durante a pratica do referido
crime, restando confirmar quem os teria efetivamente utilizado. Para tanto, os

citados numeros foram interceptados a partir do dia 31 de outubro de 2005, figura
12.



60

Diagrama 02
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J0ACIR PEREIRA &15/2005 03:27:00

DA SILYA
/52005 03:27:05
Proprietario 6/5/2005 03:29:36
1/5{2005 10:15:40 f8/2005 04:32:09
1/8/2005 11:01:04 \ f8/2005 03:37:33
E 1/8/2005 11:02:45 Fi N 82005 03:37:55 F, \_\
6192036837 ——4/5/2005 19:31:37 6184365452 /512005 03:35: 0 6184097410
/82005 14:13:4 / 1512005 0314340 | N o
Proprietario -
Usudrio
6/6{2005 03:45:23
6/8/2005 03:45:15
31/7/2005 07:54:42 :
6/5{2005 03:45:52 {
= 31/7/2005 10:26:54 " Parceiros
& i L 6/5(2005 073:50:44
6192967310 3{8/2005 13:05:09 6i5/2005 03:56:53 - J s
WELLINGTON COSTA FRANCISCO BEMEDITO
/52005 04:21:56 —== DOS SANTOS MASCIMENTO GOMCALYES
6/8/2005 04:23:43 ——=
Etn agenda apreendida pela Divisfio de Eepressio
f==—=6/8/2005 04:30:56 g ® g i
a Sequestros-DES/DEPATE/FPCDE em poder de
6/6/2005 04:32:25 = Welington (IP's 077/05 e 08/05 de 21/01/05
162005 00:32:01 125 de 02/02/2005) consta o prefize

6184057410 winculade a Francizco Benedito.

Parceira:

Figura 12. Vinculos Estabelecidos entre Suspeitos. Arquivo PCDF.

Os extratos de ligacbes de ambos os prefixos, referente ao periodo
compreendido entre os dias 31 de julho e 31 de outubro de 2005 foram submetidos a
nova analise, quando foi possivel estabelecer os vinculos entre os usuarios descritos
e outros prefixos que no volume dos dados permaneciam ocultos, figura 12. O
tratamento das informacdes e andlise dos intervalos temporais foi fundamental para
a concluséo do trabalho redirecionando a investigacao criminal para novas situacées

e novos alvos.

Concluidas as diligéncias investigativas, por conexdo de ligacbes e
visualizagdo do fluxo de contatos frequiientes, os verdadeiros autores encobertos
foram identificados como sendo MARINHO CRISOSTOMO BARBOSA e o irméo
FRANCISCO CRISOSTOMO BARBOSA ambos com ficha criminal extensa na

pratica de homicidio, porém em liberdade condicional.
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Autores encobertos Diagrama 03
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Figura 13. Descoberta de Autores Encobertos que Utilizaram os Telefones de Outros Assinantes.

Neste caso € perfeitamente possivel concluir que somente os procedimentos
tradicionais de investigacao foram insuficientes para a solucdo de problema. Diante
do volume de dados e informacdes é impossivel extrair significado sem o recurso
tecnologico cognitivo. A visdo de contexto amplia a observacdo intuitiva da

investigacao, diferente da verificacdo de dados isolados que nao fazem sentido.

Executar a investigacdo criminal com percepcao de todas as possibilidades
amplia o raciocinio légico e facilita a descoberta de conexdes e situa¢des ocultas na

investigagdo criminal.

A organizacado policial com o uso da Analise de Vinculos desenvolve
capacidade de andlise de volume de informacdes, de fontes variadas, descoberta de
ligacbes ocultas no crime complexo, por meio de processos sSistémicos e
continuados de coleta da informacdo, com aplicacao de tecnologia da informacao.”

(FERRO JUNIOR, 2007)
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Figura.14: Diagrama de Vinculos de Ligacbes Telefénicas oriundo da Diretoria de Analise Criminal da
PCMG.

Neste outro caso, desta vez analisado pela DACRIM/PCMG resultou no
diagrama supra, este é resultado de andlises realizadas com base em planilhas
eletrGnicas contendo dados sobre ligacdes realizadas de quatro alvos envolvidos em
tréfico de entorpecentes, cada um dos 4 alvos representado em vermelho foi detido
em uma localidade distinta. A equipe responsavel pelo caso suspeitava de que o0s
mesmos poderiam fazer parte de uma mesma quadrilha. Apos remetido o inquérito
policial & justica, o promotor responséavel solicitou que fosse feita a andlise das
ligacOes telefénicas de cada envolvido visto que a comunicacdo de servico da
equipe da anti-drogas sugeria ligacao entre oS mesmos.

Neste caso ficou provado o relacionamento direto entre trés dos quatro alvos,
podemos constatar isto através da linha vermelha que indica contatos diretos
realizados entre os mesmos via telefone, observamos também que existem mais
cinco telefones representados em amarelo que mantinham contatos com os mesmos
3 alvos sendo portanto comuns aos alvos. Apos levantamento dos dados cadastrais
destes mesmos telefones constatou-se que um deles era do quarto envolvido que
até o momento ndo havia sido vinculado aos demais e 0s quatro restantes eram
telefones utilizados por outros envolvidos na quadrilha que ndo haviam sido

identificados até aquele momento.
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6 SUGESTOES

Atualmente, todo dado contido na base descrita anteriormente € importada
através de planilhas eletrénicas. Isto traz algumas dificuldades tanto no processo de
transformacao do dado em planilhas que suportam um numero limitado de linhas e
gue sao oriundos de outras bases externas a policia quanto de armazenamento,
além do aumento significativo do volume de dados a serem analisados e, com o
crescente numero de bases de dados existentes nas organizagdes, muitas vezes,

em localidades distintas, ficaram evidentes algumas situacdes indesejaveis como:

Dificuldade em acessar informacdes armazenadas em diferentes tecnologias

de bases de dados;

¢ Inexisténcia de software que permitisse analisar visualmente contetudos

oriundos de varias fontes de informacdes;

e Demora na identificacao de possiveis dados duplicados nas diversas bases

de dados, tais como: pessoas, telefones ou veiculos; e,

e Necessidade de realizar consultas separadamente em diversos sistemas de
informacgé&o, com diferentes formatos, gerando, por exemplo, demora e

dificuldade de obter a informacéao desejada.

Este processo além de moroso esta sujeito a perda de informacgcdes. Uma
sugestédo plausivel seria o software de andlise de dados em tempo real denominado
iXa, através desta ferramenta um significativo avanco pode ser notado em

investigacdes realizadas ao redor do mundo, em especial no Brasil.

O i2 iXa foi desenvolvido norteado por sugestbes de investigadores de

diversas partes do mundo, justamente para atender a estas necessidades

identificadas como fator critico para o sucesso nas resolucdes de casos complexos.

Através do iXa é possivel acessar e analisar informacdes localizadas em
qualquer lugar do mundo, independente da tecnologia de base de dados utilizada,

obviamente ap0s autorizacdo dos gestores destas informacgdes.
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Ao investigador cabe informar o que deseja localizar (0 sobrenome de uma
pessoa, parte de um numero de telefone ou o nimero de uma conta bancaria). Dai
entdo, o i2 iXa acessa as bases de dados disponiveis e exibe todos os vinculos
existentes no software i2 Analyst's Notebook.

O iXa possibilita 0 acesso as informacfes das bases externas remotamente
evitando o transtorno das transformacfes dos dados em planilhas (importacfes) e

armazenamento que exigem servidores de dados absurdamente complexos.

Esta tecnologia ja vem sendo utilizada em diversas empresas inclusive na

Policia Federal como podemos observar em nota divulgada abaixo:

“...e a Policia Federal integrara seus bancos de dados com os 27 estados. -

Yuri Cesario, coordenador técnico do Cintepol (Centro Integrado de Inteligéncia Policial e
Andlise Estratégica), quer integrar os bancos de dados da Policia Federal e das secretarias de
seguranca publica de todos os estados brasileiros. Hoje, os policiais ndo conseguem informacdes
sobre um suspeito no momento da prisdo. “Cada individuo”, diz Yuri, “pode ser réu primario até 27
vezes.” Os policiais de um estado ndo tém meios para verificar se uma pessoa ja foi presa em outra
regido, porque ndo existe um banco de dados nacional.

Yuri sabe que os policiais de todo o pais ja reclamam dessa dificuldade ha anos. Contudo, os
oito integrantes do comité de teleméatica da Policia Federal finalizaram o projeto do Cintepol no final
de 2007. O projeto s6 foi aprovado pelo ministro da Justica, Tarso Genro, em 10 de abril deste ano.
Vai ficar caro; s6 em equipamentos e infra-estrutura, Yuri deve gastar uns US$ 10 milh6es — o
Cintepol inclui outras tecnologias de investigacao, além da integra¢do dos bancos de dados.

Yuri decidiu virtualizar o CPD da Policia Federal em Brasilia, porque sabe que nem todos os
policiais terdo um computador com uma configuragdo minima para acessar o 12 — o sistema de
analise dos dados da Policia Federal. “No Brasil”, diz Yuri, “temos estados muito pobres.” Yuri quer
que os policiais acessem o sistema de qualquer dispositivo — até mesmo um telefone celular do tipo
smartphone. Os policiais acessardo o sistema por meio de senha pessoal.”

(Tl e Governo - 24 de junho de 2008 - edicéo 259 - ano 6. Extraido de:
http://www.planoeditorial.com.br/ti_governo/ed ant/259/tigov_home.shtml. Acessado em 12/09/2010).

A Policia Civil de Minas Gerais fazendo uso da ferramenta iXa para a conexao
as bases pré existentes em cada delegacia especializada bem como Instituto Médico
Legal, Detran, Receita da Fazenda e etc. passaria a deter o controle da informacgao

que resultaria em qualidade e eficacia nas praticas investigativas.



65

7 CONCLUSAO

Sendo a andlise criminal um importante eixo da atividade de inteligéncia e
tendo os analistas criminais o gerenciamento de grandes volumes de dados e
informacBes como um dos grandes desafios inerentes as atividades cotidianas, o
presente trabalho buscou a apresentacdo de técnicas de andlises através do grupo
de softwares i2 que possibilitaram além de um método eficiente para o
gerenciamento dos dados, uma solugcdo para a realizacao dos relatérios que antes
se limitavam a grandes e confusas planilhas eletrénicas, sendo agora apresentados
através de diagramas claros e elucidativos. Estas tecnologias que aqui foram
apresentadas, hoje sdo uma das principais armas da policia judiciaria de Minas
Gerais no combate ao crime.

O conjunto de ferramentas analiticas i2 € fundamental para o gerenciamento
do dado bruto, através dos diagramas de vinculos gerados pelo Analyst's Notebook,
informagdes claras e elucidativas s&o facilmente visualizadas para a tomada de
decisdes.

O que ontem era possivel assim realizar com o concurso de varios
investigadores e de enormes quantidades de tempo e que hoje passou a ser
humanamente impossivel dado os milhares ou bilhdes de dados que sao gerados e
arquivados eletronicamente todos os dias, a Tl passou a ditar as regras para o eficaz
aproveitamento dos recursos da era digital que a cada dia apresenta novas
possibilidades como fontes de informacdes.

No entanto, € indispensavel para que a ferramenta seja bem utilizada, um
constante aprimoramento dos profissionais em seguranca publica, a fim de que ela
nao caia em desuso nas Instituicdes.

Além do mais, € preciso que haja um comprometimento por parte dos
Governos (tanto Federal, quanto Estaduais e Municipais), além da Sociedade
organizada, no sentido de buscar outras formas de combate e diminuicdo dos
indices de criminalidade no ambito social, para que a sensacao de violéncia que
impera seja destruida.

Também parece razoavel e factivel que a SENASP, ABIN e técnicos em
Justica Criminal do mais alto nivel, possam estabelecer um mecanismo de

cooperacao, no sentido do estabelecimento das especificacbes das bases nacionais
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de dados agregados sobre o crime, bem como dos métodos, técnicas e tecnologias
de Analise Criminal, sob o lastro da tradicdo que possui a ABIN na vasta e
consolidada area de Inteligéncia de Estado.

E, portanto, condicdo sine qua non aprender a administrar o conhecimento,
mostrando como ele pode ser medido e gerenciado, para que as organizacdes
possam tirar proveito e prosperar na era do conhecimento. Sem duvida alguma,
progredimos bastante nestes Ultimos anos, mas ainda temos um longo caminho a
percorrer. A historia mal esta comecando, porque apesar da tentativa de tornar esta
idéia generalizada, a grande verdade € que a maioria dos 6rgdos executivos ainda

nao atinou a sua grandeza e muitos nem ao menos sabem por onde comecatr.
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