Caracterizacao Escalavel de Vulnerabilidades de Seguranca:
um Estudo de Caso na Internet Brasileira

Lucas M. Ponce! Matheus Gimpel! Elverton Fazzion?!
Italo Cunha' Cristine Hoepers® Klaus Steding-Jessen®
Marcelo H. P. C. Chaves® Dorgival Guedes' Wagner Meira Jr.!

'DCC/UFMG ’DCOMP/UFSJ 3CERT.br/NIC.br

{lucasmsp,matheusgimpel,cunha,dorgival,meira}@dcc.ufmg.br
{cristine,jessen,mhp}@cert.br fazzion@ufsj.edu.br

Abstract. Monitoring services such as Shodan are increasingly popular for
tracking applications and vulnerabilities on the Internet. In this paper we
analyze monitoring data from Shodan to characterize vulnerabilities found in
Brazilian networks. In addition, we discuss Data Science methods to scale and
improve the depth of the analyses, and combine external network and vulnera-
bility metadata to support richer results and conclusions. Our characterization
exposes several vulnerabilities of high severity, and some of them remain wi-
despread despite being five years old. We hope that the analyses presented in
this paper will encourage organizations to deploy updates and protection me-
chanisms to mitigate these threats.

Resumo. Servicos de monitoramento como o Shodan sdo cada vez mais popula-
res no rastreamento de aplicagées e vulnerabilidades na Internet. Neste artigo
caracterizamos e discutimos vulnerabilidades encontradas na Internet brasi-
leira utilizando dados de monitoramento provenientes do Shodan. Além disso,
discutimos métodos de Ciéncias dos Dados para melhorar a escalabilidade e a
qualidade de andlises; também combinamos metadados de fontes complemen-
tares sobre rede e vulnerabilidades para extrair resultados e conclusées mais
assertivos. Nossa caracterizacdo expoe diversas vulnerabilidades de alta seve-
ridade na rede brasileira, algumas catalogadas hd mais de cinco anos e que
continuam prevalentes até hoje. Esperamos que as andlises apresentadas neste
artigo incentivem organizagoes a implantarem atualizacoes e mecanismos de
protecdo para mitigar essas ameagas.

1. Introducao

O numero de dispositivos de Internet das Coisas (IoT) e servigos conectados a Inter-
net vem aumentando a cada ano. No entanto, esse rdpido crescimento vem tornando
os métodos tradicionais de seguranca de rede ineficientes [Mousavi et al. 2020]. Um le-
vantamento! apontou que o niimero de ciberataques por semana em redes corporativas
cresceu pelo menos 50% em comparagao com 2020. Esses ataques, cada vez mais fre-
quentes, impulsionam o aprimoramento de técnicas de monitoramento € um consequente
aumento de volume e de complexidade dos dados coletados, exigindo solucdes cada vez
mais complexas e maiores investimentos na area de ciberseguranga.

Thttps://blog.checkpoint.com/2022/01/10/check-point-research-cyber-attacks-increased-50-year-over-
year/



Sistemas de buscas como o Shodan (https://shodan.io) auxiliam no rastreamento de
vulnerabilidades. Sistemas desse tipo varrem (scan) a Internet em busca de dispositivos
executando aplicacdes acessiveis pela rede, permitindo andlises puntuais e longitudinais.
Por exemplo, equipes de seguranca podem usar esses motores de busca como uma das
etapas em testes de penetracdo (Pentest) para a coleta de informacdes sobre os disposi-
tivos e suas vulnerabilidades, melhorando a seguranca de redes. No entanto, apesar da
popularidade desses sistemas, o processamento de andlises complexas nem sempre € uma
tarefa facil devido a ruidos nos dados bem como a dificuldade de escala face a grande
quantidade de dados coletados. Motores de buscas como o Shodan sdo capazes de son-
dar e coletar informac¢des de aproximadamente 500 destinos por segundo. Nesse cendrio,
mesmo utilizando técnicas de amostragem, uma simples operacdo de filtragem pode ser
invidvel em uma arquitetura tradicional.

Nosso trabalho apresenta técnicas para escalar e melhorar a qualidade das anélises
de dados provenientes de motores de busca. As técnicas desenvolvidas agregam metada-
dos as informagdes coletadas pelos sistemas de monitoramento e permitem especialistas
com conhecimento do dominio responder perguntas préticas sobre os dados de forma efi-
ciente e escaldvel, utilizando técnicas de mineracdo de dados e aprendizado de maquina
em um ambiente de processamento massivo de dados (Big Data). Além disso, demons-
tramos a sua efetividade apresentando uma caracterizagcdo de vulnerabilidades na Internet
brasileira, identificando, por exemplo, que vulnerabilidades graves ficam expostas por
meses sem ser corrigidas ou protegidas.

Nossas técnicas podem ser utilizadas por outros grupos de pesquisa e operadores
de rede como ponto de partida para andlises mais amplas e em outros contextos. Espera-
mos ainda que nosso trabalho motive organizacdes e operadores de redes a implantarem
atualizacoes de software e mecanismos de prote¢do como firewalls para mitigar ameacas.
Por tltimo, nossos resultados sao uteis para esfor¢os de conscientizacio e treinamento em
termos de vulnerabilidades e dispositivos vulneraveis.

2. Shodan

O Shodan € um motor de busca lancado em 2009 que identifica dispositivos e aplicacdes
em execucdo, acessiveis na Internet. Ele varre a Internet tentando conectar a enderecos
IP e portas gerados aleatoriamente. As tentativas de conexdo sdo realizadas por cente-
nas de diferentes modulos que implementam légica especifica para coletar informagdes
detalhadas de diferentes aplicacdes. Por exemplo, o mddulo de sondagem do MongoDB
consegue coletar informacgdes sobre o status do servico, a lista de databases, a versao e
até se o servico possui algum tipo de autenticagdo. O Shodan também utiliza um catdlogo
de informagdes para enriquecer os dados coletados com campos derivados como o nome
ou versao de um produto, ou o sistema operacional do dispositivo.

O presente trabalho utiliza dados do Shodan do periodo entre 01/01/2021 e
30/04/2021, que foram compartilhados com o Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil (CERT.br) em uma parceria para mapear vulne-
rabilidades no espagco de enderecamento IPv4 do Brasil. A informacgdo é organizada
em registros, que representam um sumadario de um acesso do Shodan a uma aplicagcdo
(endereco IP e porta), com estabelecimento de conexdes e, em alguns casos, troca de
dados com os servicos identificados pelos coletores Shodan. Como dispositivos podem
possuir diferentes aplicacdoes em execugdo, registros para um mesmo dispositivo podem
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Figura 1. Prevaléncia dos campos nos registros do dataset.

conter campos distintos que dependerdo da aplicacdo sondada. O periodo da amostra
contém 112.167.097 registros com uma média de 89 campos cada (113 campos distintos
no total) com tamanho total de aproximadamente 229 GB comprimidos com bzip2.

O gréfico da figura 1 apresenta a distribui¢do acumulada da frequéncia dos campos
entre os registros. Em geral, informacdes de uma aplicagdo para a qual o Shodan possui
um monitor sio capturadas em um campo no registro. Para aplicacdes ou protocolos mais
comuns, o Shodan pode criar campos derivados, como os de informagdes do provedor
ou regido de hospedagem para aplicacdes na nuvem, ou informacdes das chaves crip-
tograficas em servicos SSH. Cerca de 62,5% dos tipos de campos existentes ocorrem em
apenas 1% dos registros. Esses campos sao referentes a aplicagdes sondadas por médulos
especificos do Shodan, por exemplo: aplicagdes de armazenamento de dados como Mon-
goDB, Hive e o InfluxDB; aplicacdes de automacdo residencial como Home Assistant
e OpenHAB. Estes campos capturam dados detalhados sobre instincias especificas de
aplicacdes na Internet, permitindo andlises de vulnerabilidades em granularidade fina.
Um campo pode ser criado por mais de um médulo de sondagem. Embora cada médulo
seja especializado em um tipo de servi¢o, € comum o Shodan coletar informagdes relaci-
onadas, por exemplo, servigcos como o SSH ou SSL podem ser identificados por diversos
modulos como o http e mysq|.

Embora o Shodan varra e colete informacdes de dispositivos na Internet, as
técnicas atuais de refinamento dos dados se limitam ao enriquecimento por IP ou
estruturacdo das informagdes coletadas. Além disso, a interface de busca web € limitada
essencialmente a filtragem por campos. Expressdes regulares ou execucao de andlises es-
pecificas, por exemplo, ndo sao suportadas. Por causa dessas limitac¢des, o download dos
dados e o processamento local é necessdrio para a maior parte das andlises usualmente re-
alizadas. No entanto, andlises de tendéncias de tecnologias (p.ex., popularidade ao longo
do tempo) ou de reputagdo de rede (p.ex., politica de atualizacio de software), tteis para
operadores e instituicdes de resposta a incidentes, demandam uma infraestrutura capaz de
lidar com grandes volumes de dados. E esperado que solugdes de caracterizacio supor-
tem consultas complexas e sejam escaldveis na realizacdo de tais consultas, em volumes
de dados que chegam a terabytes, invidveis em uma arquitetura tradicional. Este trabalho
investiga os requisitos e caracteristicas dessas solugdes.

3. Metodologia de Caracterizacao de Vulnerabilidades de Seguranca

Nesta secdo apresentamos a metodologia empregada na caracterizagdao de vulnerabilida-
des de seguranca na Internet brasileira a partir dos dados do Shodan. O Shodan coleta



e exporta dados em sua forma bruta, sendo suscetivel a erros em campos que dependem
de bases externas, como o nome de organizacdes associadas a enderecos IP (secdo 3.1).
Além disso, as informacgdes presentes nos registros podem ser complementadas por outras
bases de dados para permitir estudos mais complexos (sec¢ao 3.2). Por fim, anélises podem
ser custosas devido ao grande volume de dados. Dessa forma, buscamos ferramentas para,
por exemplo, auxiliar na transformagdo e reducao dos dados de forma a aumentar o de-
sempenho no processamento dos dados (se¢do 3.3). Nossa metodologia pode ser util para
outros pesquisadores e operadores de redes interessados em utilizar dados do Shodan.

3.1. Depuracao dos Dados

A depuragdo dos dados € o processo de remover ou modificar registros incoerentes, in-
corretos, ou incompletos de um conjunto. No Shodan os campos org e isp sdo comuns e
centrais para qualquer andlise de vulnerabilidades. Porém, estes campos podem ter da-
dos incoerentes, incorretos ou desatualizados, uma vez que essa informagdo € obtida de
forma terceirizada via protocolo whois. Por exemplo, “CLARO S/A” e “CLARO S.A.”
sdo nomes diferentes mas se referem a mesma organizacao. As etapas a seguir realizam a
depuracao desses campos.

3.1.1. Padronizacao dos Campos

Nessa etapa padronizamos os campos org e isp realizando (i) a remog¢do de acentos e
simbolos; (if) conversdo para letras minusculas; (iii) remoc¢do de denominagdes empre-
sariais como s/a, ltda, inc, me; e (iv) substituicdo de nomes a partir de uma tabela de
padronizagdo de organizagoes. Esta tabela converte o nome de uma organizagao para um
nome padronizado. Relagdes nessa tabela podem ser criadas manualmente, a partir de
conhecimento especifico sobre a entidade (por exemplo “net virtua” para “claro” ou “te-
lefonica brasil” para “vivo”) ou de forma semi-automatica, como explicado na secao 3.1.2.

3.1.2. Identificacao de Erros de Digitacao

Nesta secdo apresentamos duas abordagens para a inclusdo de novas regras na tabela
de padronizacdo de organizacdes. A primeira abordagem consiste na identificacdo de
organizacdes com multiplos nomes que divergem apenas no espagamento (por exemplo,
“Eyesnwhere Sistemas Inteligentes de Imagem” e “Eyes Nwhere Sistemas Inteligentes
de Imagem”). Nessa abordagem, agrupamos as organizacdes a partir do campo asn, que
contém o nimero do sistema autdnomo que controla o IP sondado. A premissa envolvida
nessa abordagem é que uma organizacdo com nome A deve compartilhar pelo menos
um ndmero de sistema autdbnomo para ser considerada igual a outra organizacdo com
nome B. Para cada grupo, realizamos uma comparacao entre todos os pares de nomes.
Selecionamos os pares cujos nomes sao idénticos (ignorando diferengas de espacamento)
e os adicionamos a tabela de padronizacao de organizagdes.

A segunda abordagem identifica variacdes mais significativas no nome de uma
organizacdo para gerar regras. Por exemplo, “Asa Group Monitoramento e Servicos de
Telecom” e “Asa Group Monitoramento e Servios de Telecom” representam a mesma
organizacdo, mas com um erro de escrita. Para identificar essas variacdes, primeiro agru-
pamos as organizacdes par-a-par a partir de um endereco IP em comum e calculamos a



similaridade s entre cada par utilizando a distancia de Levenshtein, i.e., o nimero minimo
de edicOes necessarias para transformar uma palavra na outra, normalizada pelo tama-
nho do maior nome do par. Por exemplo, o par do exemplo anterior possui distancia de
Levenshtein 1 e tem distancia relativa 1/45 = 0,02. Como a distancia de Levenshtein
normalizada € sensivel ao tamanho do texto de comparagdo, removemos as palavras fre-
quentes (stopwords) que aparecem em mais de 10% das organizacdes para reduzir o efeito
desses termos no célculo de similaridade.

Esta segunda abordagem equilibra o relaxamento da similaridade entre os nomes
(que na abordagem anterior aceitava apenas diferencas de espagcamento) com um agrupa-
mento mais restritivo por endereco IP (que na abordagem anterior era por asn). Conside-
ramos que duas organizacdes sao iguais quando elas compartilham um endereco IP e cujos
nomes possuem distancia de Levenshtein normalizada menor do que o = 0, 4. Em nosso
experimento, &« = 0,4 foi o que apresentou o melhor compromisso entre o nimero de
pares semelhantes encontrados e a taxa de falsos verdadeiros. Com esse limiar, consegui-
mos identificar casos com textos longos como também textos mais curtos, por exemplo,
o par “turbonet info” e “turbonet” que possui distancia normalizada de 0,3846.

Atualmente essa técnica exige conferéncia manual das inferéncias. Isso porque a
técnica pode criar varios pares falso-positivos como, “prefeitura municipal de itabira” e
“prefeitura municipal de itapira”. No entanto, comparacdes desse tipo sdo infrequentes,
pois reduzimos a chance desses casos ao agrupar os nomes por [P antes da comparagao.
Por exemplo, em nossos experimentos, 60 e 404 pares foram encontrados, respectiva-
mente na primeira e na segunda abordagem. Dos 404 pares da segunda abordagem, 46%
tiveram s igual a zero (ou seja, depois da remocao dos stopwords, todos outros termos
eram iguais), além disso, apenas 8% foram considerados pares falsos. No geral, as equi-
valéncias inferidas sdo majoritariamente verdadeiras e na maioria desses casos, correspon-
dem a pares onde um dos textos ¢ um sub-conjunto do outro, como em “linsat sistemas de
televisao e dados” e “sistemas de televisao e dados”. As organiza¢des mapeadas na tabela
de padronizagdo de organizagdes possuem uma representatividade de 42% nos registros,
0 que mostra que mesmo com poucos pares encontrados, a solu¢do possui grande impacto
sobre os registros. No futuro pretendemos tratar automaticamente estes casos utilizando
uma base de entidades e ndo permitindo equivaléncia entre nimeros distintos.

Avaliacdo. A figura 2 compara o ranqueamento das organizacdes mais frequentes
nos registros utilizando a abordagem tradicional e a com o refinamento do campo org
(esse mesmo refinamento pode ser aplicado no campo isp). O dataset contém 48.467
organizacoes distintas, que sdo agrupadas em 42.197 organizagdes apos o procedimento
de padronizaciao. Podemos observar que grandes provedores de servigos, como a Akamai
Technologies e Claro, sdo frequentemente representadas por diferentes nomes.

3.1.3. Atribuicao de Organizacao por Endereco IP

Cerca de 13% dos registros ndo possuem o campo org. Uma forma de completar parte
desses dados € obter o nome da organizagdo a partir do endereco IP sondado no regis-
tro. Para isso, agrupamos os registros na base de dados por prefixo /24. Para os prefixos
cujos registros possuem uma Unica organizagao (considerando a padronizacdo de nomes
apresentada na secdo 3.1.2), completamos todos os registros sem o campo Org com a



O_riginal S : Refinado
: } Vivo . 10 l fundacao carlos chagas filho de amparo a pesquisa
ALGAR TELECOM SIA -

9 . afflllated computing ‘services

2 Locaweb Serwcos de Internet SIA - 8 . unlverS|dade estadual paulista
1% Amazon Daia Services Bra2|l - 7 - VIVO :
o Amazon. com 6 oi : : :
IS : ; . . :
=) - CLARO S A. - 5 - Iocaweb servicos de internet:
3 Algar Te m-4—'| teleg :
g . gar Telecol algar ee:om
= . Claro NET - 3 _ amazon com :

Akamai Te_ 2 claro :

« 1 —

15 10 5 0 5 10 15
N° de banners (em milhges)

o

Figura 2. Diferenca de resultado na identificacao das top 10 organizacoes, em
numero de registros, entre o dataset original e padronizacao proposta.

organizacdo encontrada. Adotamos o prefixo /24 nesse caso por ser o prefixo mais es-
pecifico geralmente aceito em tabelas de roteamento e frequentemente utilizado como
unidade minima de alocag@o por provedores de rede.

Avaliacao. Dos 221.844 prefixos /24 encontrados no dataset, 80,82% (aproximadamente
153 mil) possuem IPs associados a uma dnica organiza¢ao, o que nos permite preencher
o campo org para 70,93% dos registros com este campo faltante.

3.2. Integracao de Metadados

A integracao de metadados envolve a fusdo de informagdes de outras fontes e permite and-
lises mais elaboradas. A seguir descrevemos os metadados integrados as nossas analises.

National Vulnerabilitiy Database. Embora o Shodan forneca os cédigos CVE, codigos
CVSS e links de referéncia relativos as vulnerabilidades encontradas durante a varredura
(campo vulns), essas informacdes podem conter imprecisdes. Por exemplo, ndo existe
uma padronizacao do sistema de score do CVSS, de forma que o score de um CVE pode
diferir em versdes diferentes. Dessa forma, integramos nosso conjunto de dados com a
base National Vulnerabilitiy Database (NVD) que contém mais informagdes sobre CVEs
e ¢ uma fonte mais confidvel dos scores CVSS.

Identificacao de dispositivos. Um dispositivo pode possuir multiplos enderecos IP ou
ter um enderego IP dindmico que muda ao longo do tempo. Isso pode levar a situagdes
em que multiplos registros com IPs diferentes se referem a um mesmo dispositivo. Bus-
camos identificar registros associados a um mesmo dispositivo. Como registros coletados
por mdédulos diferentes do Shodan possuem campos diferentes, os registros referentes
a um mesmo dispositivo podem ter baixa intersecdo de informagdes, o que complica a
identificacdo de registros referentes a um dispositivo. Para contornar este desafio, propo-
mos um conjunto de regras, cada uma permitindo a identificacdo de dispositivos a partir de
dados de uma aplicacdo especifica. Para cada regra, um conjunto de campos é considerado
para identificar a qual dispositivo um registro se refere. Por exemplo, o Shodan utiliza a
API REST do ElasticSearch para obter o nome da instancia, versdo e configuragdo do
hardware do hospedeiro, podemos utilizar esses campos para identificar um dispositivo.

CAIDA AS Rank e AS Classification. Para enriquecer os dados com informacdes adi-



cionais sobre sistemas autdbnomos, integramos os dados com as bases AS-Rank e AS
Classification da CAIDA? via o campo asn. Dessa forma, as duas bases complementam
informacdes sobre sistema autdbnomos com, por exemplo, nome, tamanho, organiza¢ao
responsavel, pais de registro e classificagdo de acordo com o seu tipo de negdcio.

3.3. Transformacao e Reducao dos Dados

A escolha de um formato de dados para a representacdo tem um papel fundamental na
reducdo do volume de dados e no tempo de execucdo de andlises. Apesar do Shodan
utilizar o formato JSON para armazenar registros, optamos por utilizar o Apache Parquet
por permitir acesso mais eficiente aos dados. A conversdo, que pode ser realizada via
Apache Spark, consiste em uma estruturacdo dos dados, transformando campos frequen-
tes do formato original (JSON e bzip2) para uma coluna no formato Parquet. Os campos
infrequentes sdo armazenados como colunas do tipo JSON para evitar uma explosdo do
nimero de colunas. Essa solucdo € geral e permite que campos infrequentes armazenados
em JSON sejam posteriormente estruturados em multiplas colunas caso necessario.

Uma outra alteragdo no formato de dados é o campo vulns, que contém original-
mente um diciondrio com informacdes relacionadas as vulnerabilidades identificadas no
dispositivo sondado. Esse campo foi reduzido em duas listas: uma contendo os cédigos de
CVEs das vulnerabilidades e outra contendo os CVEs do subconjunto de vulnerabilidades
verificadas. Substituimos outras informacdes sobre as vulnerabilidades nos registros do
Shodan por dados do NVD (secdo 3.2), que sao mais detalhados e evitam duplicacdo de
informacdes, economizando espago de armazenamento.

Avaliacao. Avaliamos o impacto de utilizar o Spark e o Parquet no processamento de da-
dos do Shodan. A tabela 1 apresenta a comparacio do tempo de execugdo, considerando
apenas um dia de amostra, para uma busca por dispositivos com vulnerabilidades que apa-
recem em pelo menos 10 registros e que t€ém EPSS > 0,8. Consideramos trés combinagdes
entre processamento em Python vs. Spark e entre armazenamento dos dados em formato
bzip2 vs. Parquet. Utilizamos 20 cores de processadores Intel Xeon Silver 4114 e 40 GiB
de RAM em um servidor Debian 11. Existem pelo menos dois fatores que contribuem
para o aumento significativo de desempenho proporcionado pelo Spark sobre a solucdo
em Python: (i) enquanto execucdes Python sdo nativamente single-core, Spark € nativa-
mente distribuido e multi-core; (ii) a maioria dos operadores Spark no ambiente PySpark
encapsulam cédigo escrito em Scala, uma linguagem compilada que permite otimizacoes
de codigo impossiveis no Python. Aliado a isso, a utilizacdo do Parquet permite ao Spark
um outro conjunto de otimizacdes: (i) enquanto o formato bzip2 exige serializacao da lei-
tura para de descompressao dos dados, o formato Parquet permite paralelismo ao dividir
o arquivo em blocos; (ii) como os dados ja sdo armazenamentos em um formato estrutu-
rado, seus tipos de dados ja sdo definidos, evitando o processo de inferéncia; (iii) por fim,
por causa do formato colunar do Parquet, o Spark desconsidera colunas desnecessarias
para uma tarefa, minimizando o nimero de operacoes de entrada e saida.

Em média, a conversao de dados para a informac¢ao de um dia (1,90 GB em média)
leva 4 minutos e 43 segundos. Embora o tempo gasto dessa conversao possa parecer alto,
a avaliacdo experimental mostrada na tabela 1 indica que esse custo € menor do que o
custo de processar o dado no formato original e permite aumento significativo da vazao

2Dispom’veis em https://asrank.caida.org/ € https://catalog.caida.org/details/dataset/as_classification.



Tabela 1. Comparacao entre
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Figura 3. Relagdo das vulnera- BANNERS (%) <001 353 327
bilidades ao longo do tempo. P (%) <001 467 362

para processamentos e andlises subsequentes. Além disso, a conversdo reduziu o espaco
de armazenamento em 9%, de 229 GB (bzip2) para 210 GB (Parquet).

4. Analises de Vulnerabilidades na Internet Brasileira

Nesta sec¢do apresentamos a caracterizacdo das vulnerabilidades e dispositivos encontra-
dos em enderecos atribuidos pelo NIC.br. Identificamos na secdo 4.1 que o niimero de
vulnerabilidades ao longo do tempo € aproximadamente constante, sendo mais frequentes
as de grau médio e critico. Na se¢do 4.2 encontramos que 72,8% dos servigcos PHP hospe-
dados no Brasil utilizam a versao 5, ja desatualizada ha pelo menos 2 anos, dependendo do
sistema operacional. A secdo 4.3 apresenta dois ASes nos quais pelo menos 99% dos seus
IPs foram identificados com vulnerabilidades criticas. Por fim, na se¢do 4.4, observamos
que protocolos obsoletos de SSL e TLS continuam a ser utilizados no Brasil.

4.1. Analise Temporal das Vulnerabilidades

Entender o comportamento de vulnerabilidades ao longo do tempo permite quantificar
o nivel de exposicao de diferentes redes e qudo rapidamente instalacdes vulneraveis sao
atualizadas. A figura 3 apresenta, por semana, a quantidade de registros, enderecos IP e
vulnerabilidades com CVE encontradas pelo Shodan em redes brasileiras. Os resultados
mostram que as métricas sao estaveis ao longo do periodo. Em média, o Shodan coleta
6,4 milhdes de registros por semana, sondando 3 milhdes de enderegos IP, e encontra 7,3
milhdes de vulnerabilidades.

Semanalmente sao identificados, em média, 1.751 CVEs distintos. O conjunto de
CVE:s identificados possui pouca variacdo: ao todo o Shodan identificou 1.833 vulnerabi-
lidades distintas no periodo (até fevereiro de 2022, o NVD possuia 141 mil CVEs do tipo
AV :N, ou seja, com vulnerabilidades exploraveis a partir da rede). Apesar do baixo valor,
acreditamos que esse nimero € subestimado, pois existem vulnerabilidades em sistemas
de back-end que nao sdo acessiveis remotamente (pela rede), e existem vulnerabilidades
que o Shodan ndo é capaz de detectar. A quantidade média de enderecos IP com pelo
menos uma vulnerabilidade identificada pelo Shodan por semana € 2.629 (ndo mostrado
na figura) e também permanece estavel no periodo.

Acreditamos que o nimero estavel de vulnerabilidades estd relacionado com a
falta de atualizagOes e correcdes de seguranca por parte dos usudrios domésticos e de



organizacdes. Por exemplo, uma vulnerabilidade frequente em todo o periodo da amostra
€ a de codigo CVE-2017-7269, de grau critico (9,8 no CVSS v3), que permite a execugao
remota de cddigo arbitrario em servidores rodando o Internet Information Services (IIS)
versao 6.0. Para esse CVE, foram encontrados 385 enderecos IP com pelo menos um
registro no qual o Shodan testou e verificou a existéncia da vulnerabilidade.

A tabela 2 expande a caracterizacdo da figura 3 apresentando a criticidade das
vulnerabilidades. Utilizamos o sistema CVSS v2 para a classificagdo, pois muitos CVEs
ainda nao tiveram seu score divulgado no CVSS v3. A tabela apresenta, para cada faixa de
criticidade: (1) a fragcdo de CVEs na base do NVD naquela faixa; (2) a fracdo de CVEs na
base do Shodan naquela faixa; (3) a fracdo de registros do conjunto de dados cuja vulne-
rabilidade mais critica estd naquela faixa; e (4) a fracdo de IPs cuja vulnerabilidade mais
critica estd naquela faixa. O resultado aponta que a maioria das vulnerabilidades (CVEs)
identificadas pelo Shodan sao de categoria média, que também possui o maior nimero
de enderecos IP distintos e registros. Esse resultado € consistente com a distribui¢do da
criticidade dos CVEs no NVD.

4.2. Vulnerabilidades em Servicos PHP

Dentre as vulnerabilidades relacionadas na tabela 2, muitas ocorrem em servicos web
como o Apache HTTP e o PHP. Essa prevaléncia pode ser explicada pela popularidade
dessas aplicacdes. Muitas dessas vulnerabilidades foram registradas em 2017 e 2018, o
que indica uma predominancia de dispositivos executando software desatualizado. Para
ter um panorama da situacao, identificamos que as duas versdoes mais prevalentes de PHP
sdo a versao 5, com 72,8% dos IPs executando PHP, e a versao 7, com 27,8%. Ja um re-
latério de prevaléncia global de versdes do PHP,? para o mesmo periodo de dados, aponta
uma situacdo inversa: 64,6% utilizavam a versdo 7 e apenas 34,9% na versao 5.

Essa desatualizacdo dos servigcos PHP é particularmente perigosa tendo em vista
que a interrupcao de servico e execucdo remota de c6digo sdo os tipos de vulnerabili-
dades mais frequentes em PHP.* Por exemplo, a vulnerabilidade CVE-2019-9023 ¢ uma
das vulnerabilidades de grau critico (CVSS v3 9,8) mais comuns em nossos dados. Essa
vulnerabilidade permite a um invasor remoto, niao autenticado, explorar o sistema en-
viando uma expressao regular mal-intencionada para modificar arquivos no sistema ou
interromper a disponibilidade do servico. Mesmo depois de dois anos de registro dessa
vulnerabilidade, ela ainda continua comum em dispositivos da rede brasileira.

4.3. Vulnerabilidades Criticas em Sistemas Autonomos (AS)

A figura 4 apresenta a distribui¢do da relagdao dos IPs identificados pelo menos uma vez
com vulnerabilidades criticas pela quantidade de IPs observados para aquele AS. Os re-
sultados para todos os 8.798 sistemas autonomos (ASes) que fazem parte da Internet
brasileira sdo pessimistas, pois dispositivos com IP dindmico inflacionam a fracdo de
enderecos IPs com vulnerabilidades criticas. Cerca de 75% dos ASes possuem menos
de 6% de IPs com vulnerabilidades criticas. Porém, um resultado alarmante é que cerca
de 1% dos ASes identificados no Shodan possuem pelo menos 69% de IPs com vulnera-
bilidades criticas. Mesmo considerando a existéncia de enderecos IPs dindmicos nesses
ASes, esse nimero ainda seria alto. Esta alta fracdo de dispositivos vulnerdveis pode
comprometer nao apenas os AS hospedeiros, mas também outras redes na Internet.

3https://w3techs.com/technologies/history,details/pl—php
4https://www.cvedetaiIs.com/product/ 128/PHP-PHP.html?vendor_id=74
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A tabela 3 detalha o resultado obtido para dois ASes (anonimizados para pro-
tegé-los de retaliagdao) com alta fracdo de IPs com vulnerabilidades criticas e com grande
numero de vulnerabilidades criticas. Esses condicionantes nos permitem ignorar ASes
com alta fragdo de IPs vulnerdveis mas que controlam poucos IPs, bem como ASes com
grande ndmero de vulnerabilidades mas distribuidas em um espaco de enderecamento
muito vasto. Os dois ASes apresentados na tabela 3 t€m pequeno porte e sdo controla-
dos por organizacoes brasileiras. Os cinco CVEs mais frequentes em ambos os ASes sdao
relacionados a falhas em versdes antigas do PHP, resultado que corrobora o apresentado
na secdo anterior. Todos os registros com servicos PHP em cada AS indicam a mesma
versdo do PHP, como mostrado na tabela 3. E interessante observar que ambas as versoes
jé& estdo obsoletas. Para a linha de versionamento 5.3.X, a udltima atualizacdo do PHP
Group, 6rgao desenvolvedor do PHP, foi a 5.3.29, em 2014; ja para a linha 5.5.X, a ultima
atualizacdo foi a 5.5.38, em 2015. Mesmo com o suporte de longo prazo (LTS) de siste-
mas operacionais como o Debian, as atualiza¢des sdo realizadas apenas para as versoes
mais recentes do pacote. No caso do Debian, por exemplo, a tltima atualiza¢do do pacote
php5 foi em 2020 e apenas para a versio 5.6.40.°

AS X. A maioria (99,9%) dos enderecos IP controlados pelo AS X possuem vulnerabili-
dades criticas; além disso, o nimero de vulnerabilidades criticas por IP é muito alto, com
quase 40 mil vulnerabilidades em um espaco de enderecamento de 1024 IPs. Ao todo,
para esse AS, foram identificados 59 CVEs distintos em cerca de 12 mil registros. Esses
ndmeros sdo alarmantes. Mesmo considerando que alguns registros podem ser derivados
de IPs dinamicos, a alta porcentagem de registros com vulnerabilidades (78,2%) reforca
a conclusdo de que a maior parte dos dispositivos estdo vulneraveis.

Realizando uma analise mais detalhada, encontramos que 77,7% dos registros
com vulnerabilidades identificadas pelo Shodan foram derivados de dispositivos Mimosa
Network B5c, roteadores de sinal de longa distancia via radio, nas portas 7777 e 9500.
Para os registros coletados a partir de outras portas, apenas 1,1% apresentaram vulnerabi-
lidades, todos derivados de sondagem do website do provedor. Estes resultados indicam
que o AS € utilizado para prover servigo de acesso a Internet via radio utilizando pontos de
acesso Mimosa B5c. A prevaléncia de registros com vulnerabilidades indica que os pon-
tos de acesso executam servicos PHP obsoletos e devem estar implantados nas premissas
de varios clientes do provedor.

5 https://tracker.debian.org/pkg/php5



Apesar de ndo termos certeza sobre o real estado de vulnerabilidades desses dis-
positivos visto que o Shodan identifica os CVEs a partir de metadados e que neste projeto
nao realizarmos varreduras ativas por principio, alguns indicios corroboram a conclusio
de que o AS esta vulneravel: (1) a versao PHP ndo recebe suporte ha mais de 6 anos; (2)
como os dispositivos sdo embarcados, atualizagdes de firmware pelos fabricantes costu-
mam ser lentas (quando existem) e dispendiosas de implantar por parte dos provedores,
podendo requerer a locomogao de técnicos a areas de dificil acesso; e (3) a ultima mengao
de uma atualizagio do PHP na pédgina de atualiza¢des do fabricante é de 2016.°

AS Y. No AS Y 82% dos registros possuem vulnerabilidades em servicos relaciona-
dos ao PHP e ao Apache HTTP. Para esse AS, os registros coletados buscavam mapear
servigos em oito portas distintas, mas segundo os registros, todos os IPs desse AS execu-
tam o sistema Debian e possuem vulnerabilidades nas portas 80, 8001, e 8090. Quando
os registros sdo coletados para essas trés portas as informagdes sdo semelhantes e to-
das relacionadas a um servi¢o de hospedagem (anonimizado) da organizacio responsdvel
pelo AS. Esse resultado é um indicio que o provedor de hospedagem encaminha todas
essas portas para um servidor com seu website. Apesar da fracao de IPs vulneraveis estar
inflacionada devido ao redirecionamento das portas, o dispositivo vulnerdvel provavel-
mente tem capacidade computacional e conectividade de rede superiores a de dispositivos
embarcados como no AS X, e pode executar outros servicos criticos para o AS.

Implicacoes. Acreditamos que esse tipo de andlise pode identificar cendrios de vulne-
rabilidade e permitir a constru¢do de documentacdo para facilitar as correcdes dessas
vulnerabilidades. Por exemplo, o AS X poderia implantar um firewall em sua rede para
bloquear acessos externos aos pontos de acesso B5c, enquanto o AS Y deveria consi-
derar atualizar o seu servidor web. Notamos ainda que varios outros ASes podem ser
vulneraveis. Escolhemos apenas dois ASes devido a restrigdes de espago, mas um estudo
aprofundado poderia considerar outros ASes e vulnerabilidades de criticidade média ou
baixa. A notificacdo e o acompanhamento dos ASes também € um tépico de interesse.

4.4. Protocolos SSL e TLS

Desde a identificagdo da vulnerabilidade CVE-2014-0160 em 2014, apelidada de Heart-
bleed, varios estudos foram realizados sobre vulnerabilidades envolvendo certificados
digitais [Al-Alami et al. 2017, Durumeric et al. 2015]. Desde entdo, muitas outras vul-
nerabilidades foram identificadas nos protocolos SSL e TLS, véarias com grau elevado
de criticidade. O grafico da figura 5 apresenta a relacdo de alguns dos CVEs relaciona-
dos a vulnerabilidades em protocolos SSL e TLS identificados na base do Shodan. Dos
3.658 CVEs rotulados na base de vulnerabilidades do NIST/NVD relacionados a falhas
no SSL/TLS, 644 possuem grau alto ou critico segundo o sistema de ranqueamento CVSS
v3, sendo 31 identificados na nossa base de dados. Desses 31, apresentamos na figura 5
uma série temporal do numero de enderegos IP associados aos 6 CVEs mais prevalentes.

A quantidade de dispositivos vulnerdveis € estdvel, com indicios de que poucos
foram atualizados durante o periodo: apenas 2% dos enderecos IP sondados que apresen-
taram os CVEs considerados foram observados em um momento posterior sem a vulne-
rabilidade. Esse € um resultado otimista, pois pode conter falsos positivos induzidos por
dispositivos com endere¢os IP dindmicos. Esse resultado indica que muitos dispositivos

6http://backhaul.help.mimosa.co/backhaul—firmware—release—notes
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vulneraveis a falhas identificadas ha mais de 5 anos continuam vulnerdaveis sem nenhuma
prética de correcdo, o que € alarmante. Dessa lista, vulnerabilidades como a CVE-2018-
0732, CVE-2016-2177 e CVE-2016-2182 permitem o lancamento de ataques de negacao
de servico (DoS). Outras, como a CVE-2016-4979, permitem que invasores remotos ig-
norem restricoes de acesso. Mesmo vulnerabilidades que foram bastante discutidas na
época de identificagdo, como o Heartbleed, continuam presentes: No nosso conjunto de
dados, o Heartbleed é o 21° CVE mais frequente entre os de niveis alto ou critico.

Muitas das vulnerabilidades citadas anteriormente sdo falhas de implementagdes
em pacotes como o OpenSSL. Outras sao vulnerabilidades intrinsecas ao protocolo. Cer-
tificados digitais devem utilizar protocolos mais novos para se manterem atualizados e
seguros. A figura 6 apresenta a relacdo das versdes suportadas dos protocolos SSL/TLS
para os registros que sondam esses servicos. Em média, os dispositivos avaliados supor-
tam de 2 a 3 versdes de protocolos, sendo atualmente o TLS v1.2 o mais frequentemente
suportado (aproximadamente 84% dos dispositivos). No entanto, versdes como TLS v1
e TLS v1.1 continuam sendo bastantes frequentes, mesmo com a recente obsolescéncia
destes protocolos anunciada em marco de 2021 pelo Internet Engineering Task Force
(IETF).” Além disso, ndo foi percebida nenhuma mudanga de comportamento na base de
dados sobre a migragao dos protocolos TLS v1 e TLS v1.1 para o protocolo TLS v1.2 para
adequacao as novas diretrizes. Procolos SSL v2 e v3, embora suportados menos frequen-
temente, ainda continuam sendo utilizados mesmo depois de 6 anos de obsolescéncia.

Outro ponto de interesse avaliado sobre os certificados digitais sdo os hashes de
validagdo das assinaturas. A tabela 4 apresenta a prevaléncia de fungdes de hash utilizadas
em certificados em dispositivos nas redes brasileiras. O algoritmo SHA-256 atualmente
¢ o padrdo mais utilizado (88% de todos os certificados). Cerca de 10% dos certificados
continuam a utilizar os padrées MD5 e o SHA-1, mesmo ja obsoletos. No conjunto
de dados, 7,32% dos certificados em utilizagdo estdo expirados. Como esperado, em
uma comparacdo entre distribuicdes das fungdes de hash de todos os certificados e dos
certificados expirados observamos que os certificados expirados t€ém um viés para funcdes
de hash obsoletas. Por fim, a dltima linha indica que uma fracdo mais expressiva dos
certificados utilizando funcdes de hash obsoletas estdo expirados.

Discussao. Esses resultados indicam que vulnerabilidades relacionadas a falhas nos pro-
tocolos SSL ou TLS, incluindo utilizacdo de versdes obsoletas, sdo frequentes em redes
brasileiras. Aliado a isso, muitas organizacOes continuam a utilizar certificados inse-

7https://datatracker.ietf.org/doc/n‘08996/



Tabela 4. Relacao dos algoritmos Hash utilizados nos certificados digitais.

FUNCAO MD5 SHA-1 SHA-256 SHA-384 SHA-512

CERTIFICADOS (%) Tobpos 0,76 9,43 88,04 1,30 0,47
EXPIRADOS | 047 2,36 4,41 0,03 0,01

FRACAO DE EXPIRADOS (%) 62,18 2541 5,00 2,56 2,74

guros ou expirados. Essas vulnerabilidades expdem muitos servicos web a ataques de
personificacdo, possibilitando, por exemplo, roubo e vazamento de dados. Se considerar-
mos que algumas dessas paginas podem estar executando alguma aplicagdo critica (como
bases de dados ou comércio eletronico), o impacto pode ser ainda mais alto. Certificados
expirados podem também causar interrupgdes de servigo e permitir outros tipos de ata-
ques como man-in-the-middle. Por exemplo, em 2013, o Microsoft Azure passou por uma
interrup¢io mundial, ficando fora do ar por horas, devido a um certificado expirado.®

5. Trabalhos Relacionados

Servicos como o Shodan permitem uma série de andlises sobre o comportamento
da Internet.  Existem trabalhos que atuam na identificacdo de vulnerabilidades
[Genge e Endchescu 2016]. Ja outros propdoem métodos para andlises gerais da Internet,
como a classificagdo de fabricantes de dispositivos de rede ou identificacdo de servigos
em execugodes a partir de portas ndo padrao [Holland et al. 2020, Izhikevich et al. 2021].

Similar ao nosso trabalho, [Al-Alami et al. 2017] apresenta resultados de andlises
de dispositivos e suas potenciais vulnerabilidades na Jordania usando o Shodan em maio
de 2017. Embora apresente resultados interessantes como a identificacao de certificados
expirados ou dispositivos com Heartbleed, entre outras vulnerabilidades, a amostra se li-
mitou a aproximadamente 41 mil registros, um nimero significativamente inferior ao que
analisamos neste trabalho. Nosso trabalho também propde novos mecanismos e fontes de
dados para refinamento e complementacio das informacdes do Shodan.

Sistemas de supervisdo e aquisi¢do de dados (do inglés, Supervisory Control
and Data Acquisition ou SCADA) sdo sistemas geralmente utilizados para monito-
rar e supervisionar as varidveis e os dispositivos de processos industriais. Dispo-
sitivos desse tipo podem apresentar risco ndo apenas a seguranga cibernética, mas
também a instalacdo fisica no qual se encontra. Pelo grau de periculosidade envolvido
em dispositivos desse tipo, muitos trabalhos foram realizados para identificar e ana-
lisar dispositivos SCADA [Samtani et al. 2018, Hasselquist et al. 2019]. Por exemplo,
[Samtani et al. 2018] utiliza uma abordagem baseada em mineracdo de texto na analise
do conteudo de cada registro para classificacao dos dispositivos SCADA. Embora nosso
trabalho ndo tenha focado nesse tépico, a metodologia desenvolvida pode ajudar, prin-
cipalmente pelo aumento de escalabilidade alcancado. Por exemplo, trabalhos anteri-
ores utilizando Python exigem méquinas com muita memdria para suportar o grande
volume de dados e cddigo especifico para paralelizacdo das tarefas de processamento
[Samtani et al. 2018], que é um desafio tratado de forma transparente na nossa proposta.

6. Conclusao e Trabalhos Futuros

O numero de ataques a dispositivos conectados a Internet vem crescendo a cada ano. E
imperativo que as organiza¢des monitorem suas vulnerabilidades e atualizem seus siste-

8https://www.computerworld.com/article/2495453/microsoft—s—azure—service—hit— by-expired-ssl-certificate.html



mas. Um ataque pode ndo apenas causar vazamento de dados como também utilizar os
recursos vulnerdveis em um ataque de DDoS. Nesse contexto, este trabalho apresenta uma
caracterizacao de vulnerabilidades encontradas na Internet brasileira. Encontramos diver-
sas vulnerabilidades criticas e um grande nimero de organizagdes que utilizam software
desatualizado, em alguns casos sem suporte hd mais de cinco anos. Além disso, identifi-
camos servigos reais altamente vulneraveis que podem servir de base para construcao de
novas praticas com vistas a melhorar a seguranca de redes no Brasil. Esperamos que a
metodologia desenvolvida para o processamento, armazenamento e refinamento de dados
auxilie pesquisadores e operadores de rede ndo apenas na melhoria da seguranca, mas
também em outros contextos. Os resultados aqui apresentados podem ser utilizados pelo
CERT.br em a¢0es para tentar conscientizar os operadores de ASes nacionais.

Trabalhos futuros incluem novas andlises € um maior periodo de dados. Além
disso, a metodologia pode ser estendida para, por exemplo, integracdo de registros co-
letados pelo Shodan com dados do whois, como a data de registro de um dominio ou o
intervalo de IPs que a organizagdo controla. Tais informagdes podem ser tteis no preen-
chimento de dados ausentes e também na identificacao de dispositivos vulneraveis.
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