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RESUMO

Com base em material levantado até fevereiro de 2024, por meio de andlise normativa e
revisdo de literatura, procurou-se verificar a hip6tese de que a estrutura tecnoldgica e
regulatdria adotada pelo Banco Central do Brasil (BCB) para emitir o Drex, a Central Bank
Digital Currency (CBDC) brasileira, oferece possibilidades de riscos da privacidade e da
protecdo de dados da pessoa natural do seu usudrio. Primeiro, foi necessdrio entender os
modelos que podem ser usados para emitir CBDCs, e em especial, o escolhido pelo BCB para
elaborar e executar o Piloto do Drex. Depois, foram estudadas as variagdes da tecnologia
distributed ledger technology (DLT), com &nfase no formato atacado com ado¢ao de emissao
de rokens em banco de registro de dados descentralizado, permissionado e privado, em que se
usa a prova de autoridade, o Proof of Authority (PoA), para nele autorizar o acesso € a
participacdo, apenas dos integrantes selecionados pela autoridade central, caracteristicas
escolhidas pelo BCB para a estrutura do Drex. Também foi crucial delimitar o regime juridico
brasileiro aplicdvel a protecdo da privacidade e dos dados pessoais. Ao final, percebeu-se que
o BCB assumiu expressamente o compromisso de respeitar na emissdo e circulagdo do Drex,
a legislacdo geral e especial que regula privacidade e a protecdo de dados pessoais no Brasil.
Todavia, ndo foi possivel afirmar com certeza que estdo completamente afastados os riscos de
cometimento de atividades de processamento de dados, que por sua vez, geram informagdes
sobre registros e padrOes de atividades como valores de moedas e servigos utilizados que
podem levar a indevida vigilancia, a abusiva manipulacdo de banco de dados nacionais e
internacionais e a perfilizacao dos usudrios do Drex. Isso, porque, considerando o seu estdgio
evolutivo de criacdo, ainda na fase de Projeto-piloto, cujos testes ndo foram finalizados, nao
foi localizada a defini¢ao dos tipos de dados do usudrio do Drex que poderdo ser acessados e
tratados, como também nao foi identificada a delimitacdo da extensdo da autorizagcdo para o
seu tratamento e compartilhamento. Apesar de ter sido localizada previsdo de atribuicdo de
competéncia ao Comité Executivo de Gestdo do Piloto Drex e aos seus membros para zelar
pela protecdo de dados que o comité reunir, também ndo ficou claro como se dard a
responsabilizacido pelo tratamento indevido de dados e qual abordagem serd adotada em
relacdo a anonimizacdo de dados e a atuacdo da Agéncia Nacional de Protecdo de Dados
(ANPD) na estrutura do Drex, especialmente, no que se refere a delimitacdo de padrdes para a
elaboracdo dos termos de uso de transferéncia internacional de dados nos planejados
pagamentos transfronteiricos. Todas essas indefinicdes precisardo ser consideradas pelo
Conselho Monetério Nacional e pelo Banco Central do Brasil na regulacdo da moeda digital
brasileira, assim como novas fases de investigacao serdo necessdrias para compreender como
técnicas de privacy e data protection by design e by default com a implementagdo das Privacy
Enhancing Technologies (PETs) estudadas pelo BCB permitiriam a efetiva autodeterminagao
informativa dos individuos, retirando-os da posi¢do de vitimas do tratamento de dados, para
colocé-los como efetivos titulares do poder sobre seus dados pessoais.

Palavras-chave: Privacidade; Protecdo de dados; Moeda digital de Banco Central; Central
Bank Digital Currency (CBDC); Drex; Real Digital; Identificacdo de pontos de atencdo;
Regula¢do normativa; Conselho Monetario Nacional (CMN); Banco Central do Brasil (BCB).



ABSTRACT

Based on material collected up to February 2024, through normative analysis and literature
review, we sought to verify the hypothesis that the technological and regulatory structure
adopted by the Central Bank of Brazil (BCB) to issue the Drex, the Central Bank Brazilian
Digital Currency (CBDC) offers risks to privacy and data protection of its user's natural
person. First, it was necessary to understand the models that can be used to issue CBDCs, and
in particular, the one chosen by the BCB to prepare and execute the Drex Pilot. Afterwards,
variations of distributed ledger technology (DLT) technology were studied, with an emphasis
on the wholesale format with the adoption of issuing tokens in a decentralized, permissioned
and private database, in which proof of authority is used, the Proof of Authority (PoA), to
authorize access and participation only by members selected by the central authority,
characteristics chosen by the BCB for the Drex structure. It was also crucial to define the
Brazilian legal regime applicable to the protection of privacy and personal data. In the end, it
was clear that the BCB expressly assumed the commitment to respect, when issuing and
circulating the Drex, the general and special legislation that regulates privacy and the
protection of personal data in Brazil. However, it was not possible to state with certainty that
the risks of committing data processing activities are completely ruled out, which in turn
generate information about records and activity patterns such as currency values and services
used that can lead to undue surveillance, the abusive manipulation of national and
international databases and the profiling of Drex users. This is because, considering its
evolutionary stage of creation, even in the Pilot Project phase, whose tests have not been
completed, the definition of the types of Drex user data that can be accessed and processed
was not found, nor was it the delimitation of the extent of authorization for its processing and
sharing has been identified. Although a provision was made for attributing powers to the Drex
Pilot Management Executive Committee and its members to ensure the protection of data that
the committee gathers, it was also not clear how accountability for improper data processing
would be carried out and what approach will be adopted in relation to data anonymization and
the performance of the National Data Protection Agency (ANPD) in the Drex structure,
especially with regard to the delimitation of standards for the elaboration of terms of use for
international data transfer in the planned cross-border payments. All these uncertainties will
need to be considered by the National Monetary Council and the Central Bank of Brazil in the
regulation of Brazilian digital currency, as well as new phases of investigation will be
necessary to understand how privacy and data protection by design and by default techniques
with the implementation of Privacy Enhancing Technologies (PETs) studied by the BCB
would allow the effective informational self-determination of individuals, removing them
from the position of victims of data processing, and placing them as effective holders of
power over their personal data.

Keywords: Privacy; Data protection; Digital currency; Central Bank Digital Currency
(CBDC); Drex; Real Digital; Identification of points of attention; Normative regulation;
National Monetary Council (CMN); Central Bank of Brazil (BCB).
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1 INTRODUCAO

Para se criar a Central Banking Digital Currency (CBDC) brasileira,
inicialmente denominada “Real Digital” e, mais recentemente, “Drex”!, o Banco do
Central do Brasil (BCB) optou por utilizar a Hyper Ledger Besu?, espécie de sistema
descentralizado de registro de informacdes que se vale da tecnologia blockchain
permissionada e privada, a qual somente os participantes autorizados t€ém acesso, bem
como podem visualizar e registrar informac¢des no sistema que a mantém (MATOS,
2023).

Considerando que os participantes tratardo dados pessoais de clientes do Drex,
esta dissertacdo foi produzida, sob a perspectiva da protecao do individuo, com base em
pesquisa realizada para investigar se 0 modelo adotado pelo Banco Central do Brasil
(BCB) para criar o Drex protege a privacidade e os dados da pessoa natural do seu
usuario.

Procurou-se verificar a hipdtese de que o modelo do Drex ndo assegura
completamente a privacidade e a prote¢do de dados de seus usudrios, porque falta nos
documentos oficiais que respaldam o projeto-piloto a defini¢do: a) dos tipos de dados
que serdo tratados pelos participantes da Hyper Ledger Besu; b) dos limites para a
atuacdo dos participantes, isto é, do Estado, dos responsdveis por validar pagamentos e
transferéncias e dos terceiros; c) de como se dard a atuacdo da Agéncia Nacional de
Protecdo de Dados (ANPD) na estrutura descentralizada do Drex; d) se serd ou nao
vedada a completa anonimiza¢do dos dados dos usudrios.

Para verificar tal hipétese, foi necessdrio entender o que é CBDC, quais as
caracteristicas da tecnologia distribuida — Distributed Ledger Technology (DLT) —,
quais os elementos do modelo adotado pelo BCB para criar o Drex, o que sdo dados e

privacidade, como eles sdo protegidos pelo ordenamento juridico brasileiro, qual € o

'O BCB anunciou, em 7 de agosto de 2023, o novo nome da moeda digital brasileira, anteriormente
denominada “Real Digital”. O nome é composto de quatro letras, cada uma possuindo um significado
pertinente. Dessa forma, o “D” e o “R” fazem alusdo ao Real Digital, enquanto o “E” e 0 “X” remetem
a modernidade e conexdo (A MOEDA..., 2023)

2 Resolugdo BCB n. 315/2023, art. 3% “O Piloto RD tem por objetivo validar o uso de uma solugdo de
Tecnologia de Registro Distribuido (DLT), na plataforma Hyperledger Besu, avaliando a
programabilidade com ativos financeiros e a capacidade de observancia aos requisitos legais e
regulatdrios, principalmente em relacdo a privacidade das informacdes de individuos e demais
envolvidos nas transagdes na plataforma do Real Digital, bem como sua viabilidade tecnologica” (BCB,
2023b). Tal plataforma é ofertada pela Hyper Ledger Foundation, criada em 2017, para atender as
demandas do mercado corporativo (DE LEON et al., 2017, p. 288).
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papel da ANPD quanto a sua protecdo e quais as implicacdes da anonimizagdo de
dados.

O estudo desses itens foi realizado com uso de revisao bibliografica e de andlise
de normas e de documentos produzidos por bancos centrais, levantados com a busca,
principalmente, dos termos “privacidade”, “protecao de dados”, “CBDC”, privacy, data
protection e central bank digital currency em sites, como Minha Biblioteca
(MINHA...), Heinonline (HEINONLINE...), Google Académico (SCHOLAR...) e o
Portal de Periédicos CAPES (ACESSO..., 2023).

O resultado da investigacdo realizada foi dividido em trés capitulos, além desta
introducdo, da conclusdo e das referéncias utilizadas. No primeiro capitulo, dedicou-se a
compreensdo do Drex, em cuja abordagem foi utilizado, principalmente, Neves, Diniz e
Silva (2022), Barroso (2022; 2023), as diretrizes do BBC de 2021 (BCB, 2021a) e as
contidas no Voto BCB n. 31/2023 (BCB, 2023c¢).

Antes, porém, foi necessdrio estudar os aspectos tecnoldgicos da Central Bank
Digital Currency (CBDC), passando por seu conceito, pelas justificativas para sua
emissdo e pelos seus possiveis tipos. O que foi feito com adocdo de Corréa e Leite
(2023); Corréa, Pimentel e Souza (2023); Banco de Compensacdes Internacionais — BIS
(2023); ANBIMA (2022); Ragazzo e Cataldo (2021); Bertolai e Oliveira (2020);
Organizacdo Internacional de Comissdes de Valores Mobilidrios (IOSCO, 2020);
Burgos e Batavia (2018); Tribunal de Contas da Unido — TCU (2020); Unido
Internacional de Telecomunicagdes — ITU (2017); Bech e Garrat (2017); Wiist e Gervais
(2018).

No segundo, foram apresentadas as salvaguardas estabelecidas no regime
juridico brasileiro sobre a protecao da privacidade e dos dados pessoais, principalmente
com base na Constituicdo Federal de 1988 — CRFB (BRASIL, 1988a); na Lei n.
8.078/1990 — Cdédigo de Defesa do Consumidor — CDC (BRASIL, 1990); na Lei n.
9.296/1996 — Lei de Interceptacdo das comunicacdes (BRASIL, 1996); na Lei n.
9.472/1997 — Lei de Telecomunicagdes (BRASIL, 1997); na Lei Complementar n.
105/2001 — Lei do Sigilo Bancario (BRASIL, 2001); na Lei n. 12.414/2011 — Lei do
Cadastro Positivo (BRASIL, 2011a); na Lei n. 12.527/2011 — Lei de Acesso a
Informag¢do (BRASIL, 2011b); na Lei n. 12.965/2014 — Marco Civil da Internet
(BRASIL, 2014); e na Lei n. 13.709/2018 — Lei Geral de Protecao de Dados — LGPD
(BRASIL, 2018).
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Tomou-se Doneda (2011; 2020a; 2020b) como referencial tedrico para o estudo
da protecao de dados. Para conceituar privacidade como direito fundamental foram
utilizadas as obras de Warren e Brandeis (1890), de Innes (1992) e de Solove (2007).

No terceiro capitulo, realizou-se anélise critica do desenho estrutural do Drex
procurando-se responder a questdo central pesquisada. Allan Westin (1967) e Shoshana
Zuboff (2018) foram usados para trabalhar o tema relativo a vigilancia algoritmica. Os
aspectos técnicos da Blockchain foram estudados com base em De Fillipi e Wright
(2018) e Liliane Barroso (2022; 2023). O senso critico de Danilo Doneda (2020a;
2020b) foi fundamental para tratar a respeito da criagdo de banco de dados dos
individuos e de pontos sensiveis como perfilizacdo e suas implicacdes nas garantias e
direitos individuais contidos na Constituicdo da Republica Federativa do Brasil
(BRASIL 1988a) e na Lei n. 12.414/2011— Lei do Cadastro Positivo (BRASIL, 2011a).

Nele, portanto, cuidou-se dos aspectos e riscos que devem ser considerados na
formulacdo de normas voltadas para regulacdo do Drex, sendo utilizados os materiais
produzidos pelo BCB até fevereiro de 2024 sobre a temdtica, como o Voto n. 31 de
2023 (BCB, 2023c) e a Resolugdo BCB n. 315/2023 (BCB, 2023b). Isso permitiu
verificar as omissoes existentes no Drex e alertar o BCB e o CMN para a formulacdo de
documentos normativos atinentes a privacidade e a protecao de dados.

Feita a apresentacdo geral da dissertacdo, passa-se a entender o que € moeda
digital emitida por banco central, as principais espécies que podem ser criadas e

algumas tecnologias que podem ser usadas em sua criagao.

2 DREX: A CENTRAL BANK DIGITAL CURRENCY (CBDC) BRASILEIRA
Antes de passar a compreensao do Drex como peculiar tipo de CBDC, faz-se

necessdrio apresentar algumas nog¢des sobre as moedas digitais emitidas por bancos

centrais.

2.1 CBDC: conceito e justificativas para a sua criacao

Trata-se a CBDC de nova forma de representacdo da moeda nacional dotada de

curso legal que é emitida por bancos centrais em formato digital (RAGAZZO;
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CATALDO, 2021, p. 22) e que nao se confunde com a moeda eletrdnica ou com as
moedas virtuais’ (BECH; GARRAT, 2017), muito menos com as reservas detidas pelos
bancos comerciais em bancos centrais, ou seja, os valores traduzidos em moedas
escriturais (I0OSCO, 2020, p. 4).

Emitir ou ndo a CBDC decorre de decisao de cunho politico que pode ser
justificada conforme as peculiaridades do sistema financeiro e do sistema de
pagamentos de cada pais®.

O antincio de criacdo da “stablecoin global” Libra pelo Facebook, em junho de
2019°, é apontado como o principal marco para que diversos paises iniciassem a
discussao sobre a emissdo de CBDCs, em razdo do potencial impacto que a bigtech teria
sobre as financas globais diante do volume da sua rede de usudrios, que, por sua vez,
liga-se a outras redes sociais como Whatsapp e Instagram Pay (DEDENKO et al., 2020,
p. 5-28).

Além de as moedas virtuais serem comumente associadas a atividades ilicitas,
especialmente tratando-se daquelas que utilizam blockchains publicas e nao
permissionadas, com a completa anonimizacdo dos dados das pessoas participantes
(BERTOLAI; OLIVEIRA, 2020, p. 225), a possibilidade de que elas ocupem posi¢cdo

principal na economia monetaria com priorizacdo da valoriza¢do da obtencao de lucro

3 No Brasil, de acordo com o inciso VI do art. 6° da Lei n. 12.865/2013 (BRASIL, 2013) as moedas
eletronicas sdo recursos armazenados em dispositivo ou sistema eletrénico que permitem ao usudrio
final efetuar pagamentos emitidas de forma centralizada por instituicdes depositirias de Reais
depositados em contas de pagamento pré-pagas. Podem ser usadas para efetuar pagamentos ou
transferéncias, por exemplo, por meio do Pix ou do cartdo de débito (ATIVOS VIRTUAIS..., 2023). As
moedas virtuais sdo emitidas de forma descentralizada, se valem da tecnologia baseada em tokens e
podem possuir ou ndo lastro nas moedas de curso legal de determinadas nagdes (RAGAZZO;
CATALDO, 2021, p. 13). O Banco Central do Brasil, por meio do Comunicado BCB n. 25.306/2014
(BCB, 2014), afirmou que as moedas virtuais ndo sdo emitidas nem garantidas por ele enquanto
autoridade monetdria, e alertou ndo assumir custos e riscos de sua utilizagdo (ATIVOS VIRTUAIS...,
2023), inclusive aqueles decorrentes da sua volatilidade.

A emissdo da CBDC é uma decisio politica que deve levar em conta situagdes como a disponibilidade e
0s custos operacionais. Assim, deve-se discutir se a liquidagdo das obrigagdes financeiras realizadas
com a CBDC sera atdmica, em tempo real, isto é, serd ofertada regime de vinte e quatro horas por dia,
nos sete dias da semana (24x7), ou em hordrio comercial, online ou offline. Bem como saber quais os
custos que estdo envolvidos e se eles serdo repassados ao consumidor final ou ndo (BIS, 2018a).

Por mais que a comunidade internacional tenha se posicionado negativamente, expondo 0s riscos
potenciais que a Libra poderia causar ao mercado financeiro, existem pontos interessantes a serem
mencionados no projeto. O primeiro deles é o fato de que a Libra apresentou design de plataforma
proéprio, rejeitando o mecanismo de consenso de Prova de Trabalho (Proof of Work — PoW), cldssico de
blockchains publicas. A blockchain utilizada pela Libra, portanto, € um sistema de cédigo aberto (open
source), que trabalha com mecanismo de consenso préprio denominado LibraBFT (Byzantine Fault
Tolerant) (TRINDADE, 2021, p. 41). Essa tecnologia prometia superar o fraco desempenho e o alto
gasto energético de mecanismos a base de PoW (LIBRA, 2020, p. 8), alcancando melhores niveis de
escalabilidade, com o objetivo de atingir grande nimero de pessoas ao redor do mundo (TRINDADE,
2021, p. 41).

4
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poderia influenciar as decisdes do mercado e colocar em risco a economia popular
(CARVALHO, OLIVEIRA; MONTEIRO, 2010, p. 11; TRINDADE, 2021, p. 41).
Tanto é que, em 2019, apenas 42% (quarenta e dois por cento) dos bancos centrais
possuiam projetos para experimentar a emissio de CBDC, percentual que aumentou
para 60% (sessenta por cento) em 2020 (BOAR; WEHRLI, 2021, p. 6).

No Brasil, por exemplo, uma das justificativas para a emissdo da CBDC € a
necessidade de conferir atratividade ao Real com a sua oferta digitalizada de modo a
concorrer com as funcionalidades das criptomoedas e das stablecoins e, com isso,
garantir a estabilidade nacional e a centralizagdo de poder estatal sobre a politica
monetdria (NEVES; DINIZ; RAMOS, 2023, p. 86-87; RAGAZZO; CATALDO, 2021,
p. 22-26).

O controle da inflacdo €, em geral, um dos objetivos fundamentais do BCB,
seguindo a visdo de metas de inflagdo estabelecidas pelo Conselho Monetario Nacional
(CMN)®. Para alcancar esse objetivo, o Banco Central brasileiro faz uso da politica
monetdria, isto €, acdes que visam afetar a taxa de juros (custo do dinheiro) e as
condi¢des de liquidez (quantidade de dinheiro). A promessa com a CBDC, assim, é
facilitar a conducdo dessa politica de maneira sistemdtica e transparente (BORDO;
LEVIN, 2017, p. 2).

Viabilizar pagamentos programdveis, reduzir custos operacionais, aumentar a
inclusdo digital e financeira, promover a rastreabilidade e fomentar alternativa aos
pagamentos transfronteiricos sdo outras funcionalidades da CBDC que tém sido
apresentadas como justificativas para sua criacao.

A programabilidade relaciona-se a adog¢do de sistemas do tipo Distributed
Ledger Technology (DLTs) que permitem que funcOes sejam programadas com
inteligéncia integrada as regras dos negécios. Em que podem ser definidas e gravadas
em codigo, criando os chamados smart contracts — contratos inteligentes (ITU, 2017, p.
19), por meio dos quais € possivel gerar avisos para determinadas faixas de renda,
alertas para ilicitos a depender do perfil de consumo do usudrio ou indicativos para
incidéncia de impostos automadticos. Pode-se, até mesmo, programar sinais quando

determinada pessoa realiza em um dia pagamentos muito acima do normal para o seu

6 A atual meta para inflagfio estabelecida pelo CMN estd expressa na Resolugdo do CMN n. 5.091/2023
(CMN, 2023).
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perfil de consumo, representando o indicativo de que, provavelmente, houve fraude em
sua conta.

Pelo fato de a populacdo poder valer-se de smartphones para efetuar seus
pagamentos e transferéncias de valores, espera-se sejam reduzidos os custos com a
emissdo e a circulagdo da moeda fisica (WUST; GERVALIS, 2018, p. 6; CORREA;
LEITE, 2023, p. 215) e com as atividades que dependem de agéncias e caixas
eletronicos (CORREA; PIMENTEL; SOUZA, 2023, p. 192).

Os bancos brasileiros, por exemplo, gastam anualmente cerca de 9 (nove)
bilhdes de reais nos processos de guarda, compensacio e transporte da moeda metélica e
cedular, que sdo constantemente alvo de roubos (BURGOS; BATAVIA, 2018, p. 4).
Apesar de exigir investimentos em seguranca cibernética, promete-se que a moeda
digital pode eliminar esses mencionados gastos.

A facilidade de acesso a celulares e aparelhos eletronicos também promete
viabilizar a inclusdo digital (RAGAZZO; CATALDO, 2021, p. 25) e financeira
(BURGOS; BATAVIA, 2018, p. 4-5). Segundo pesquisa realizada pelo Global Findex
Report em 2017 (KUNT et al., 2017, p.7), 92% (noventa e dois por cento) dos adultos
participantes tinham acesso a aparelhos celulares conectados a internet ou a internet
residencial, mas apenas 70% (setenta por cento) dos adultos eram titulares de contas
bancdrias. Dentre os 30% (trinta por cento) dos que ndo eram titulares de conta, 32%
(trinta e dois por cento) justificavam com a inexisténcia de instituicdo financeira
proxima a sua residéncia e 57% (cinquenta e sete por cento), em razdo dos altos custos
dos servicos prestados. Em virtude dessa realidade, a Autoridade Monetédria de
Singapura (MAS), o Banco Central do Canadad e o Conselho da Reserva Federal nos
EUA t€m trabalhado em projetos que visam oferecer solugdo distribuida para
pagamentos interbancarios, para permitir maior inclusdo financeira. A China
(RAGAZZO; CATALDO, 2021, p. 15) com o Digital Yuan, a Nigéria com o E-Nira
(KOSINK, 2022, p. 91) e o Brasil com o Drex (BCB, 2023a, p. 5) sdo exemplos de
paises que apostam na emissdo de CBDCs com o propodsito de maior inclusdo da
populacdo no sistema financeiro.

A rastreabilidade € funcionalidade que também se relaciona a tecnologia DLT,
por meio da qual se realizam registros no sistema (record keeping), que sao rastreaveis
(BERTOLAI; OLIVEIRA, 2020, p. 214). Essa caracteristica promete permitir a

formulacao de politicas monetdrias condizentes com a realidade de cada nacdo, pois a



15

decisao tomada serd baseada em dados, propiciando, assim, maior governanca
(RAGAZZO; CATALDO, 2021, p. 25).

Além disso, pode incrementar o monitoramento de ilicitudes, com a
identificacdo do autor da ilicitude em razdo da rastreabilidade dos registros, o que
poderd, via de consequéncia, inibir o cometimento de crimes de lavagem de dinheiro e
financiamento ao terrorismo (BARROSO, 2022, p. 14-15). A fndia, por exemplo, vem
promovendo a digitalizacdo total de sua economia para reduzir a corrup¢ao, melhorar os
niveis de rastreabilidade dos gastos publicos e de impostos recolhidos (RAGAZZO;
CATALDO, 2021, p. 15). A rastreabilidade também promete gerar impactos no
cumprimento de obrigacdes legais, por exemplo, quando determinada judicialmente a
quebra de sigilo em processo de suspeita de lavagem de dinheiro, para a busca de
informacdes sobre a movimentacdo de recursos financeiros sobre a origem de
determinado valor.

Para tanto, no sistema da CBDC, a base de dados do Banco Central entraria no
cruzamento do Sistema Nacional de Investigacdo Patrimonial e Recuperacdo de Ativos
(Sniper), para que seja possivel chegar em todos os envolvidos’.

O sistema tradicional de cambio utilizado atualmente® para as transferéncias
internacionais € considerado ineficiente em razdo do alto custo de taxas agregadas para
o servico (RAGAZZO; CATALDO, 2021, p. 19), da inseguranca, em razdo de
manipulagdes geopoliticas e de demora para a liquidacdo dos pagamentos e
transferéncias (CORREA; PIMENTEL; SOUZA, 2023, p. 184-189). Aponta-se, ainda, a
complexidade regulatdria enfrentada pelas instituicdes privadas que desejam atuar no
atual sistema (BIS, 2021).

Entendidas as funcionalidades da CBDC, € necessario explicar alguns tipos de

moedas digitais.

7 No caso brasileiro, o Sniper é a solugio tecnolégica desenvolvida pelo Conselho Nacional de Justica
(CNJ) via Programa Justica 4.0. Atualmente, o sistema consulta a base dos dados da Receita Federal do
Brasil, Tribunal Superior Eleitoral (TSE), Controladoria-Geral da Unido (CGU), dentre outros, e esta
em processo de integracdo com o sistema Infojud, para dados fiscais e Sisbajud para dados bancérios.
Nesse sistema, o acesso ao Sisbajud e ao Bacenjud se d4 apenas no modo sigiloso, conforme consta no
portal oficial dessa funcionalidade (SISTEMA..., 2023).

8 Os pagamentos e transferéncias de valores realizados internacionalmente sio feitos pelo Society for
Worldwide Interbank Financial Telecommunication (SWIFT), sistema de rede global que conecta
bancos e demais institui¢des financeiras fora das jurisdicdes nacionais, transportando tais dados entre as
infraestruturas dessas instituicdes citadas (CORREA; PIMENTEL; SOUZA, 2021, p. 188).
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2.2 Tipos de CBDC

As moedas digitais podem ser emitidas pelos bancos centrais, por exemplo, com
a utilizacdo de contas ou de tokens’, no formato atacado ou no varejo (BIS, 2023, p. 5;
ANBIMA, 2022, p. 6).

A escolha do formato da CBDC decorrerd do modelo de banco de dados adotado
pelo banco central emissor, podendo ser centralizado ou distribuido. E comum ver a
adog¢ao de contas no modelo centralizado. No distribuido, pode-se valer, por exemplo,
da Distributed Ledger Technologies (DLT) — ou tecnologia de livros distribuidos —,
como também da tecnologia blockchain (ITU, 2017, p. 11). No quadro a seguir, vé-se
que blockchain e DLT — que serdo explicadas adiante — sdo espécies de tecnologias que

permitem o registro de informacdes em banco de dados distribuido.

Figura 1 — Banco de dados centralizado e distribuido

Banco-de Dados:
Distribuide

Diztributed
Ledgers-

Blockchain

Fonte: TCU, 2020, p. 11 (adaptado).

Banco- de- Dados:
Centralizado

° Apesar de terem sido localizadas referéncias bibliogréficas dando noticias sobre a possibilidade de
utilizagdo de tecnologias diferentes de contas e fokens em moedas digitais, considerando os objetivos
com esta dissertacdo e o exiguo prazo para finaliza-la, concentrou-se apenas nas duas referidas espécies.
Para maiores detalhes, vale conferir o trabalho de Popova e Butakova (2019), em que se discutiram
aplicagcdes da tecnologia blockchain sem a utilizacdo de tokens no mercado de pagamentos, visando a
protecdo de informacdes correlatas aos pagamentos ou transferéncias bancdrias, tais como quantidade
de valores transferidos, dados de cartdes e nome dos correntistas. As autoras propuseram retirar os nos e
intermedidrios dos pagamentos ou transferéncias, a fim de reduzir o nimero de participantes nessas
atividades, implementando no lugar os contratos inteligentes (POPOVA; BUTAKOVA, 2019, p. 9). Em
Amazon Web Services, também se conferiram noticias de que existem sistemas financeiros tokenizados
que ndo sdo baseados na mencionada tecnologia (AWS, 2021, p. 10). Foram verificados, ainda, os
apontamentos do Banco de Reserva Federal de Boston em relagdo ao projeto Hamilton, segundo o qual
a categorizacdo — em token ou conta — € limitada e insuficiente para revelar a complexidade da escolha
de acesso, de intermediadores, de funcdes institucionais e de retencdo de dados na CBDC (BRFB,
2022).
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Com base nessas duas classificacdes de banco de dados centralizado ou
distribuido € que existem os dois modelos de CBDC: a que € emitida em conta e a que é

criada via emissao de roken.

2.2.1 CBDC em conta

O formato de conta que se vale de banco de dados centralizado para
funcionamento do sistema de pagamentos € figura bem conhecida no Brasil, eis que
utilizado no formato de conta de depdsito (corrente ou de poupancga) pelo BCB para
processar as moedas escriturais emitidas pelos bancos comerciais e, mais recentemente,
as contas de pagamento pré-pagas, para processar as moedas eletrOnicas emitidas pelas
instituicOes financeiras e de pagamento autorizadas a fazé-lo (NEVES; COSTA;
SILVA, 2021, p. 45).

Para emitir a CBDC via contas, o banco central digitaliza, em livros de registros,
os saldos mantidos pelos clientes do mercado financeiro (BOSSU et al., 2020, p. 9).

Na versdao da CBDC emitida em conta, o saldo do cliente pode estar associado a
conta de depdsito ou de pagamento aberta perante instituicdo intermedidria, que a oferta
por meio da celebracdo de contrato de abertura de conta com adi¢do de variados
servicos — por exemplo, o acesso as moedas digitais oficiais —, ou o saldo pode estar
mantido em conta diretamente fornecida pelo banco central, que pode assumir a
responsabilidade de fornecer contas de uso geral a todos os cidaddos (BIS, 2018a, p.

10).
2.2.2 CBDC em token
A CBDC, criada por meio da emissdo de token'® — que foi o modelo escolhido

pelo BCB —, pressupde a representacdo de valores registrados em banco de dados

distribuido, isto €, ndo centralizado, no qual registros contdbeis de depdsitos decorrentes

10 Espécie de titulo ou documento que prova a titularidade sobre um crédito, ou seja, um direito pessoal
patrimonial de exigir objetos, conforme as informagdes registradas em peculiar repositério. No Voto
GRC do Banco Central do Brasil n. 68/2022 (BCB, 2022c), o termo foken é definido como a
representacao de ativos existentes em uma rede que adote a tecnologia de registros distribuidos (DLT).
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de coleta de valores, de pagamentos ou de transferéncias de recursos financeiros podem,
por exemplo, ser lancados em blockchain ou em DLT (DE LEON et al., 2017, p. 287).

Token serd conceituado de modo diferente conforme a abordagem tedrica
adotada. A tradugao literal da palavra inglesa remete a “simbolo”. Na area das ciéncias
tecnoldgicas em geral, usualmente é admitido como sistema ou dispositivo eletronico
com senha. Quando se volta ao universo dos modelos de bancos de dados criados com
base em registro distribuido, para as financas, o foken € a representagdo de um crédito,
ou seja, um direito pessoal patrimonial de exigir objeto registrado conforme o valor de
mercado (BARROSO, 2022, p. 7).

Discorda-se de quem o aceita como uma técnica contdbil usada para armazenar
dados como saldo do cliente, sua identidade, seu endereco, sua assinatura digital, dentre
outros (BARROSO, 2022, p. 6). Ora, o token pode ser usado para armazenar
informacdes ou ser ele proprio a materializacao do objeto avalidvel economicamente, ou
seja, do direito. Nessa hipotese, por exemplo, por intermédio, da tecnologia blockchain,
bens, direitos e deveres, relacionados ao meio material ou imaterial — off chain — passam
a ser materializados em tokens — on-chain (TCU, 2020, p. 17).

A relevancia do foken para representar objetos esta relacionada a possibilidade
de ser emitido em associacdo aos smart contracts ou “contratos inteligentes”“, isto €,
condi¢des ou comandos fornecidos em linguagem de programagdo e expressos em
combinagdo de hardware e software, € que, ao ser acionado, gera consequéncias

preestabelecidas. Eles fazem uso do operador logico “se...entdo”, como ilustrado a

seguir:

Figura 2 — Ldgica basica dos contratos inteligentes.

Condicao X AcioY

Fonte: ANBIMA, 2022, p. 20 (adaptado)

"' A expressdo cunhada por Szabo (1994) foi colocada entre aspas para ressaltar que ela € alegérica. Isso
porque se refere a espécie de linguagem de programacdo para codigo de computador que se torna
autoexecutavel, daf fala-se em “inteligente” (SILVA; OLIVEIRA, 2023, p. 153). Mas ¢ preciso ter em
mente que a expressdo “contrato inteligente” ndo se confunde com contrato como tipico negdcio

juridico e n@o possui raciocinio cognitivo proprio.
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Por que ndo admitem violacdo (SZABO, 1994), os “contratos inteligentes”
permitem executar os termos de condi¢des preestabelecidas, sendo a prova de
falsificagdo e erros de execugdes humanas (CONG; HE, 2017, p. 9).

A combinagdo de fokens e smart contracts pode ser verificada em banco de

dados distribuidos com adog¢do da tecnologia blockchain ou DLT, a seguir explicadas.

2.2.2.1 Blockchain

A Blockchain é uma base de dados distribuida'?> que possui trés caracteristicas
principais. A primeira € que tal tecnologia é construida com base em livros-razao
distribuidos, isto €, uma rede de banco de dados é mantida e revisada de maneira
independe pelo participante (n6 da rede). Nela os dados sdo armazenados em blocos e
disponiveis em todos os pontos de maneira transparente, pois a criptografia utilizada
para encadear os blocos, em rede Peer to peer — criptografada de ponto a ponto
(SAKAMOTO, 2020, p. 29) — garante a rastreabilidade dos registros.

A segunda caracteristica diz respeito ao carimbo de data de hora (time stemp),
vista como uma segunda camada de seguranga, pois todos os dados que entram na rede
possuem registro exato de sua entrada, incluindo hora, data e histérico de modifica¢des.
Nela os dados sao distribuidos em listas encadeadas de blocos (chain ou cadeia),
vinculados entre si, protegidos por criptografia (WBG, 2017, p. 15), sendo organizados
de forma linear e cronoldgica, e cada bloco € vinculado ao anterior. Fala-se que ela é um
registro imutdvel (TSUCHIYA, 2022, p. 7).

A terceira é da assinatura digital com a fungdo hash'* (SUBRAMANIAN,
2019a). Os blocos possuem identificador chamado hash, cujo numero € Unico e permite
identificar tanto o bloco como todo o seu contetido. Qualquer alteracdo dentro do bloco,

dessa forma, fard com que o hash mude e invalide toda a cadeia subsequente.

12 Importante destacar que rede distribuida néo € sindnimo de rede descentralizada. O diagrama de Baran
(1962), desenhado em 1964 sobre redes, que pode ser encontrado facilmente em busca na internet,
ajuda a entender. A caracteristica bdsica que as diferenciam é que na rede descentralizada ndao hd
autoridade central, enquanto na distribuida essa autoridade pode existir, mas a informacdo na rede
distribuida ndo estd concentrada, pois cada computador tem uma cépia do sistema (O QUE SAO...,
2019; SUBRAMANIAN, 2019).

13 “Algoritmo matemdtico que transforma qualquer bloco de dados em uma série de caracteres de
comprimento fixo” (DONOHUE, 2023).



20

Conjugadas tais caracteristicas, pode-se afirmar que a blockchain nao necessita,
portanto, de intermedidrio para a verificacdo das atividades nela realizadas
(SUBRAMANIAN, 2019b).

Bitcoin é exemplo de criptomoeda que faz uso da tecnologia blockchain
(NAKAMOTO, 2008). A Pier - Plataforma de Integracdo de Informacdes das Entidades
Reguladoras — é exemplo de solucdo blockchain para consultas de dados entre o Banco
Central do Brasil (BCB), a Comissdo de Valores Mobilidrios (CVM) e a
Superintendéncia de Seguros Privados (SUSEP) (PLATAFORMA...2020)'4, mas outras
aplicacdes podem ser encontradas além da drea financeira, como € o caso das anotacdes
de prontudrios médicos e da plataforma do e-notariado do Colégio Notarial do
Brasil/Conselho Federal (CNB/CF), que também podem utilizar tal tecnologia
(GUSSON. 2023).

Como se verd a seguir mediante a conceituagdo e classificacio de DLTs, a
blockchain é um tipo de DLT que dela se diferencia pela forma de organizacdo dos

dados feitas em blocos.

2.2.2.2 Distributed Ledger Technology (DLT)

A DLT se refere a todas as tecnologias que distribuem de maneira
descentralizada seus dados (TSUCHIYA, 2022, p. 7). Nela, o banco de dados
compartilhado € replicado e sincronizado de forma descentralizada entre todos os
membros da rede, na qual cada né possui uma réplica do livro razdo e se atualiza de
forma independente (RAY, 2020). Sendo perceptivel que a conceituacdo de DLT ¢é
muito proxima a de blockchain, pois DLT € género, do qual a blockchain € espécie. Sao
exemplos de DLTs: a blockchain, grafos aciclicos direcionados (DAG), Holochain e

Hashgraph, dentre outros.

14 A Pier funciona como banco de dados para consulta de informacdes referentes a processos punitivos de
empresas e administradores, histérico de atuag¢@o no sistema financeiro e participagcdo de pessoas fisicas
e juridicas no controle aciondrio de empresas. Ela substitui o processo que antes era manual por oficio
entre 0 BCB, CVM e SUSEP. E assim, a blockchain permite a autenticidade das mensagens trocadas,
garantindo quem as acessou por meio de assinatura digital registrada. Sua funcionalidade também
assegura a imutabilidade e integridade dos dados gravados, sem necessitar de entidade central
(PLATAFORMA..., 2020).
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2.2.2.2.1 Tipos de configuragdo de DLTs: publicas, privadas, permissionadas e nao

permissionadas

A tecnologia de registros distribuidos, isto €, a DLT pode ser configurada em
quatro tipos: permissionada e publica; permissionada e privada; ndo permissionada e
publica; ndo permissionada e privada. Essas classificacdes se relacionam ao modo de
acesso que os participantes tétm ao banco de dados e a espécie de mecanismo de
consenso escolhida para poderem atuar na DLT.

“Acesso” € o meio pelo qual o participante € autorizado a entrar na rede e a
visualizar o log de dados'> (BLOCKCHAIN..., 2020), por cuja via pode ler ou dar inicio
ao registro de informagdes no livro-razdo, como pagamentos ou transferéncias, que
serdo disponibilizados para os demais participantes do banco de dados (BENOS;
GARRAT; GURROLA-PEREZ, 2017, p. 10).

Tomando o acesso como o indicador, as subdivisdes das DLTs se dividem em

publicas ou privadas:

e Na DLT de acesso piblico, qualquer pessoa pode ler e visualizar o livro-razio
(ledger) (BENOS; GARRAT; GURROLA-PEREZ, 2017, p. 7), pois existem barreiras
muito baixas ou inexistentes para a entrada de novos usudrios (XU; WEBER;
STAPLES, 2019, p. 28). No contexto hipotético de CBDC com acesso publico,
qualquer um pode adentrar ou sair da rede, sendo possivel visualizar todo o log de
pagamentos ou transferéncias realizados (BLOCKCHAIN..., 2020; ITU, 2017, p. 14).

Em 2018, o BNDES lancou consulta publica para avaliar solucio denominada
“BNDESToken”. O objetivo era criar DLT lastreada no Real e se voltava para registrar
atividades de concessao de crédito e transferéncia de recursos do BNDES para entidades
de financiamento, publicas ou privadas (TCU, 2020, p. 35). Como se trata de aplicacio
de recursos publicos em operacdes de crédito, o acesso a essas informacdes foi
planejado em DLT publica (BNDES LANCA..., 2018).

Destaque-se que o acesso publico facilita a concorréncia, a inovacdo e a
produtividade, no entanto, € avaliado como o modelo mais comprometedor da

privacidade e da protecido de dados (BENOS; GARRAT; GURROLA-PEREZ, 2017, p.

15 Expressdo utilizada pelo BCB, que pode ser entendida como o processo de registrar eventos relevantes
ocorridos no sistema computacional.
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8) porque, ao entrar na rede sem necessitar de permissdo, € possivel obter quaisquer
informacdes registradas no banco de dados (XU, WEBER e STAPLES, 2019, p.
22,173).

e Na DLT de acesso privado, o modelo escolhido pelo BCB para a CBDC
brasileira, somente usudrios autorizados podem entrar, pois o acesso é controlado por
autoridade central (XU; WEBER; STAPLES, 2019, p. 28). Dessa forma, apenas
algumas pessoas podem visualizar as atividades registradas na rede (BLOCKCHAIN...,
2020), isto é, apenas participantes aprovados t€m acesso aos dados ali veiculados
(BENOS; GARRAT; GURROLA-PEREZ, p. 7).

No que se refere a “participacdo no mecanismo de consenso”, identifica-se quem
pode atuar como né validador das informacdes registradas no livro-razdo e qual
mecanismo de consenso poderd ser utilizado para fazé-lo (BLOCKCHAIN..., 2020). A
participacdo como validador pode ser autorizada de forma indeterminada a quaisquer
sujeitos ou a um grupo previamente determinado, resultando em duas classificagdes'®:

a) a DLT nao permissionada (permissionless), espécie de livro-razio publico,
em que qualquer um pode adentrar e se tornar validador do pagamento ou da
transferéncia de forma descentralizada, isto é, ndo necessitando da permissdo de
terceiros (WUST e GERVAIS, 2018, p. 1). Nela, todos os nds, de maneira
descentralizada, mantém a integridade da rede por meio do mecanismo de consenso
escolhido (Proof of Work — PoW ou Proof of Stake — PoS). Na estrutura do sistema
mantido em DLT ndo permissionada, cada um dos ndés mantém copia idéntica a cadeia e
possuem a responsabilidade de manter a integridade do livro razao (ITU, 2017, p. 14).
O exemplo classico de rede ndo permissionada é o Bitcoin, em que qualquer pessoa
pode atuar como n6 validador;

b) a DLT permissionada (permissioned) de livro-razao privado, em que ha
necessidade de terceiro (autoridade central) permitir que participantes pré-selecionados,
atuem como nds especificos, verificando a validade de cada registro e os adicionando no

banco de dados (MIRCHANDANI, 2019, p. 1211), isto é, apenas participantes

16 Alguns preferem utilizar apenas blockchains publicas — abertas ou nfio permissiondrias — e blockchains
privadas — fechadas ou permissiondrias (MOREIRA et al., 2021, p. 47), associando as primeiras ao
movimento cyberpunk (MELICHOVA, 2006) ou criptoanarquia (MAY, 1992; DE FILIPPI, 2018)
idealizado com a criacdo do Bitcoin (NAKAMOTO, 2008).
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autorizados podem ler o conteiido, gravar a mensagem no livro-razio (WUST;
GERVALIS, 2018, p. 1) e atuar na rede (WUST; GERVAIS, 2018, p. 2).

Ela se assemelha aos bancos de dados centralizados, pois depende de
determinada autoridade, como departamentos governamentais ou bancos, para regular
as permissodes de atuacdo (WBG, 2017, p. 12; ITU, 2017, p. 15), que podem ser
programadas para restringir a atuagcdo dos escolhidos a determinado conjunto de dados
com edicoes restritas na DLT (ITU, 2017, p. 16). Sdo exemplos de DLTs
permissionadas a Hyperledger Fabric (BASHIR, 2017, p. 648) e a R3 Corda (BASHIR,
2017, p. 704).

A DLT permissionada deixa de apresentar uma das caracteristicas essenciais ao
modelo da blockchain, que é o poder de resisténcia a censura. Na blockchain,
geralmente, a informacao cadastrada no banco de dados ndo pode ser interrompida ou
censurada (SILVA, A. B., 2021, p. 26). De outro modo, na DLT permissionada, em que
ha a atuagdo de autoridade centralizadora e de institui¢des escolhidas para atuar sobre os
nés da rede, pode ser que elas detenham o poder de aceitar ou ndo determinadas
atividades executadas (BENOS; GARRAT; GURROLA-PEREZ, 2017, p. 10).

Nao obstante a presenca dessa critica, localizou-se a sua ado¢do. A IBM, por
exemplo, tem apostado no desenvolvimento de DLT permissionada voltada para
resolver questdes de auditoria e compliance, em que auditores podem visualizar e
rastrear as informacOes sem o risco de violagdo ou alteracdo de dados
(MIRCHANDANI, 2019, p. 1.214). De forma similar, a Receita Federal do Brasil
(BLOCKCHAIN..., 2020), com o auxilio da plataforma baseada na tecnologia
Ethereum, para o caso em questdo € utilizado blockchain ptblica e permissionada, em
que a Receita desenvolve mecanismo para compartilhar base de dados com o cadastro
de pessoas fisicas e juridicas. A Portaria da Receita Federal do Brasil n. 34/2021 prevé o
compartilhamento de dados nao protegidos por sigilo fiscal com 6rgdos e entidades da
Administracdo Publica Federal direta, autarquica e fundacional e dos demais Poderes da

Unido (art. 11, § 2°)'7.

7 RFB, art. 11: “A disponibilizagio de dados pela RFB ao 6rgdo ou & entidade solicitante serd
operacionalizada, por qualquer meio ou solugdo que venha a ser adotada pela Cotec, no prestador de
servigos de tecnologia da informagdo onde estejam localizadas as bases de dados da RFB, e somente
serd implementada com estrita observancia do disposto nesta Portaria e nas normas pertinentes a
seguranca da informacdo editadas pela RFB, mediante supervisdo da Cotec. [...] § 2° Fica autorizada a
disponibiliza¢do de dados do CPF e do CNPJ por meio de fornecimento de réplicas, parciais ou totais,
até 31 de dezembro de 2021, periodo em que o 6rgdo ou entidade solicitante deverd adotar o0 mecanismo
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Para sintetizar o que foi explicado sobre as espécies de DLTs (ITU, 2017, p. 15),

elaborou-se o seguinte esquema:

Tabela 1 — Comparacao entre tipos de DLTs

Livro razao DLT

Classificacao Privada Publica

quanto ao tipo

de acesso
Classificacido | Permissionada Nao Permissionada Nao
quanto ao tipo Permissionada Permissionada
de validador da
informacao
registrada
Quem pode ter Apenas Apenas Qualquer um Qualquer um
acesso selecionados selecionados
Quem pode Apenas Qualquer um Apenas Qualquer um
validar selecionados selecionados

Fonte: elaborada pela autora.

Cada algoritmo de classificacdo reflete um conjunto de potenciais compensagdes
para a privacidade (RAUCHS et al., 2018, p. 62). As redes privadas e permissionadas
tém sido apontadas como as mais indicadas ao mercado financeiro, especialmente pela
supervisdo regulatdria existente e pelo controle dos dados e, consequentemente, da

privacidade dos usudrios, pois os nds poderdo receber fungdes e acessos diferentes

(BENOS; GARRAT; GURROLA-PEREZ, 2017, p. 8).

2.2.2.2.2 Os mecanismos de consenso: Proof of Work (PoW); Proof of Stake (PoS);
Proof of Authority (PoA)

O mecanismo de consenso € o procedimento usado para validar o registo de
dados na DLT (RAGAZZO; CATALDO, 2021, p. 10). Pensando em registro de valores

voltados para o armazenamento ou a realizacdo de pagamentos e transferéncias de

de compartilhamento de dados por meio de rede permissionada blockchain ou outro autorizado pela
Cotec.” (RFB, 2021)
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recursos financeiros, pode-se dizer que € o mecanismo de consenso o0 modo como o
registro de tais atividades serd validado e como os negdcios serdo liquidados no banco
de dados.

De modo geral, a escolha entre um mecanismo e outro leva em consideragdo: a)
os niveis de segurancga e privacidade que se deseja atingir; b) o gasto de energia para
validar o registro de informacdes, como as atividades de pagamentos ou transferéncias;
c) a escalabilidade para cada tipo no especifico fim em que se deseja empregi-lo
(FAHIM; RAHMAN; MAHMOOD, 2023, p. 48; TCU, 2020, p. 14).

Apurou-se que, no atual estigio de desenvolvimento das tecnologias
relacionadas com validagdo de informacdes em sistemas de registros distribuidos, é
perfeitamente possivel configurar mecanismos de consenso conforme a necessidade e o
interesse dos envolvidos. Assim, apesar de haver outros mecanismos de consenso
disponiveis, para investigar se o modelo adotado pelo BCB para criar a CBDC brasileira
assegura privacidade e protecdo dos dados da pessoa natural do seu usudrio, entendeu-se
suficiente abordar apenas os trés mecanismos mais conhecidos, quais sejam: o Proof of
Work (PoW), Proof of Stake (PoS) e o Proof of Authority (PoA):

¢ O mecanismo de consenso denominado Prova de Trabalho ou Proof of Work
(PoW) existe desde 1993, quando foi utilizado em testes'® com ataques e esgotamento
de protocolos de conexdo de rede. Somente em 2008, foi utilizado para viabilizar
movimentacdo de valores como os lastreados em Bitcoin (FAHIM, RAHMAN e
MAHMOOD, 2023. p. 47), em cujo contexto os validadores (n6s da rede ou nodes), sao
chamados de mineradores (miners), pois a autenticacdo de blocos ocorre pela
denominada atividade de mineracao (FAHIM, RAHMAN e MAHMOQD, 2023, p. 48).

O processo de validacdo no Proof of Work (PoW) consiste em uma competicao
(hashrate) estabelecida entre os nds da rede (nodes) para adivinhar o nimero aleatério
do hash (BAINS, 2022, p. 14). Para alcancar a resposta do quebra-cabega criptografico
(cryptographic puzzle), o validador precisa valer-se de forca bruta, fazendo uso de
computadores com alto poder de processamento para chegar ao resultado da operacdo
matematica, do calculo do valor do hash (KAUR et al., 2021, p. 80.935). Nesse tipo de
mecanismo, o validador trabalha usando seus recursos tecnoldgicos para solucionar

problema matemadtico, que exige elevado dispéndio de recursos financeiros, pois

'8 Nesses testes o intuito era tentar esgotar a conexio da rede, sobrecarregando os recursos do servidor e
impedindo que ele respondesse a consultas vdlidas, enviando a ele grande quantidade de solicitacdes de
conexao que acabam sendo deixadas sem resposta (JUELS; BRAINARD, 1999).
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envolve a aquisicdo de computadores de alto nivel de processamento e gasto de energia.
Assim, na hipdtese de o validador chegar ao resultado matemético esperado, os outros
nds confirmam se o resultado no qual o minerador chegou é realmente védlido. Ao ser
confirmada, a informacdo adentra na cadeia principal de dados, sendo criado um nonce
para ela.'

Existe a possibilidade de cada um dos nés resolver o problema sozinho, ou criar
cadeia de blocos paralelos com vérios nds, o que é conhecido como fork (bifurcacio)
(BAINS, 2022, p. 14). Essas bifurcagdes da cadeia s@o temporarias, pois todos 0s nds
devem se mover pela cadeia mais longa e as outras menores sdo descartadas pelo
protocolo (ITU, 2017, p. 15). Todavia, a existéncia de subcadeias tornam a rede lenta,
onerosa e ineficiente, pois a criacdo de bifurcacdes consome alto poder computacional
(BAINS, 2022, p. 14).

A recompensa pelo trabalho do validador pode se dar de duas formas: com o
recebimento de novos blocos (BAINS, 2022, p. 14) ou de taxas pelas atividades que
executa. Existem formas de evitar que o n6 aumente demasiadamente seu potencial de
receber muitas recompensas, € detenha grande quantidade de blocos de dados na cadeia.
O Bitcoin, por exemplo, possui protocolo de reducdo das recompensas a cada quatro
anos, isto é, em maio de 2020, a recompensa do bloco caiu de 12,5 bitcoins para 6,25
bitcoins (BAINS, 2022, p. 14).

O principal beneficio do Proof of Work € a escalabilidade, conceito relacionado
A arquitetura do software?, que significa a capacidade de suportar altos volumes de
informacdes ao mesmo tempo e possibilitar a expansdo de suas funcionalidades
(SCHNEPF, 2023). Na prova de conceito baseada em trabalho permite-se que qualquer
pessoa participe da rede, minerando blocos de forma independente, como visto

anteriormente, o que promove maior escalabilidade da rede.

19 0 bloco possui duas informagdes principais que permite identificd-lo: o hash e o nonce. O hash é o
valor numérico proveniente do processo de validacdo, hash rate ou cdlculo matemdtico em busca da
descoberta do hash e permite com que um bloco esteja interligado com os demais blocos da cadeia, ja o
nonce, € o identifica um determinado bloco em especifico, como se fosse seu “nome préprio”.

20 A parte fisica dos computadores, como por exemplo, o teclado utilizado para a escrita dessa dissertagdo
e o monitor utilizado pelo leitor sdo exemplos de hardware. Enquanto software, segundo a Lei n. 9.609,
de 19 de fevereiro de 1998, a Lei de Software, pode ser definido como programa de computador, isto é,
“a expressdo de um conjunto organizado de instrugdes em linguagem natural ou codificada, contida em
suporte fisico de qualquer natureza, de emprego necessdrio em maquinas automdticas de tratamento da
informacdo, dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica digital ou
analoga, para fazé-los funcionar de modo e para fins determinados” conforme art. 1° da mencionada lei
(BRASIL, 1998; LUCAS et al., 2008, p. 3-10).
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Apesar de essa caracteristica ser interessante para a modelagem de CBDC, pois
permitiria a viabilizar maior inclusdo da populagdo no sistema financeiro, ela é
contraindicada para o caso brasileiro. Primeiro, porque, nas redes publicas que adotam o
protocolo de consenso do Proof of Work, qualquer pessoa pode participar da rede. Por
mais que ofereca maior escalabilidade, ndo seria indicada para a CBDC brasileira em
razdo do prévio controle de entrada que € feito pelo Estado brasileiro. Depois, porque o
PoW apresenta problemas relacionados a seguranca, a laténcia e a gasto energético
(BIS, 2018b, p. 15).

A validacao via PoW pode gerar riscos a seguranca da rede, em razao do “ataque
dos 51%”. Como explicado anteriormente, existem criptomoedas como o Bitcoin, que
criam formas de reduzir o poder dos validadores na rede, diminuindo progressivamente
no tempo a quantidade de recompensas. Isso € feito exatamente para evitar que os nos
possuam controle sobre mais da metade da rede e, maliciosamente, realizem duas
negociacdes ao mesmo tempo (KAUR et al., 2021, p. 80.936). Nesse tipo de fraude, o
usudrio recebe duas vezes pela mesma moeda (PROOF..., 2023), o que se denomina
“gasto duplo”. O problema do gasto duplo ¢ apontado como potencial para tokens
digitais, pois o usudrio pode utilizar o mesmo token em pagamentos ou transferéncias
diferentes, gastando aquilo que ele ndo possui (BARROSO, 2022).

O PoW apresenta alto nivel de laténcia, isto €, o tempo gasto para a
comunicacdo e o processamento de alguma informag¢do na rede € mais lento. Isso ocorre
em razdo da propria arquitetura desse software, que depende de elevados niveis de
energia e poder computacional para resolucao do desafio. O Bitcoin, por exemplo, leva,
aproximadamente, 10 minutos para criar o bloco (KAUR et al., 2021, p. 80.935).

No caso do Brasil, € contraindicado PoW dada a eficiéncia do Sistema de
Transferéncia de Reservas (STR), que realiza a Liquidagdo Bruta em Tempo Real
(LBTR)?!, e do Pix, que permite processar e liquidar pagamentos e transferéncias
instantaneos e porque se espera que o Drex viabilize a liquidacdo atdmica de negécios
envolvendo objetos tokenizados em geral (BCB, 2023a, p. 2, 5).

Inegével o grande avancgo alcancado para o sistema de pagamentos do inicio do

século XXI, mas a prova de trabalho proposta por Satoshi Nakamoto (NAKAMOTO,

2008) incorre em altos gastos de energia, ao buscar solugdes para os problemas

2l Resolugdio BCB n. 105/2021, art. 3° “A finalidade do STR ¢ possibilitar transferéncia de fundos entre
seus participantes. § 1° As obrigagdes, no ambito do STR, atinentes as transferéncias de fundos de que
trata o caput sdo liquidadas em tempo real, operacdo por operacao” (BCB, 2021a).
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matematicos criptografados (KOHLI et al., 2022, p. 83). A energia consumida em um
ano pela Prova de Trabalho do Bitcoin para minerar o bloco é comparado a 140
Terawatt-hora®* de consumo na Poldnia (BAINS, 2022, p. 14), isto é, a mineracio
utilizando PoW possui consumo de energia anual compativel ao do pais com quase
quarenta milhdes de habitantes (KOHLI et al., 2022, p. 81). Ora, o desenvolvimento
econdmico, consubstanciado em novas formas de pagamento, ndo deve sobrepujar o

direito de todos ao meio ambiente ecologicamente equilibrado expresso no art. 225 da

CRFB (BRASIL, 1988a), sendo necessdrio evitar o desperdicio energético.

e O Proof of Stake (PoS) ou prova por participacao foi implementado em
2011, justamente em decorréncia da busca de solu¢des para o alto gasto energético
despendido no PoW. No Proof of Stake, os nés da rede sdo selecionados para validarem
os blocos, ndo sendo necessdrio gasto computacional para realizar a mineracao por meio
de forca de trabalho. No PoS, os novos blocos sdo cunhados ou forjados ao invés de
minerados porque a sele¢do do no € feita na rede com base em determinada quantidade
de registros que o validador efetivou. Com isso, primeiro seleciona-se o validador, de
forma aleatéria com base na quantidade de registros que possui, em seguida, um bloco é
apresentado a ele e, posteriormente, ele ird atuar no processo de validacio do
mencionado bloco (BAINS, 2022, p. 15).

A recompensa desse validador pode ocorrer, geralmente, de trés formas: a)
recebimento de taxas ou custos associados a atividade que realiza; b) pagamentos em
tokens internos de ativos ndo contdbeis dados como garantia; e ¢) recompensas para a
reputacao do validador (RAUCHS et al., 2018, p. 57).

No PoS € comum a presenca do problema conhecido como Nothing at Stake,
traduzido do inglés como “nada em jogo”. Ele ocorre quando vérias bifurcacdes na
cadeia sdo criadas pelos validadores que desejam obter recompensas maiores por meio
de taxas associadas a sua atividade de validacdo. Ao fazer isso, tais validadores criam
incertezas no processo de finalizacdo e liquidacdo dos ativos (BAINS, 2022, p. 15). A

solugdo para esses casos € penalizar o validador monetariamente. A atualizacdo

22 Em escalas de medidas eletrotécnicas hd o Watt (W), Kilowatt (Kw), Megawatt (MWh), Gigawatt
(GWh) e o Terawatt (TWh). O Watt-hora (Wh) é unidade de medida de energia, utilizada, geralmente,
em eletrotécnica. Um Watt-hora, portanto, significa a poténcia de um Watt por periodo de uma hora. O
Terawatt-hora sdo mil gigawatts-hora (KWH..., 2024).
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maliciosa dos nds, portanto, € punida com a perda ou congelamento de seus
investimentos (FAHIM; RAHMAN; MAHMOOD, 2023, p. 49).

O congelamento de recursos € importante para a CBDC, especialmente para o
cumprimento de ordens judiciais e casos de golpes em que o BCB e a instituicdo
financeira ou de pagamento devem ser notificados para bloquear valores mantidos nas
carteiras digitais de Drex, por exemplo. Ocorre que a adesdo do mecanismo de PoS para
a CBDC possui alguns desafios, quais sejam: a segregacdo financeira, a centralizacdo de
poder e a especulacdo financeira, que impedem sua aplicacdo para a moeda digital.

O mecanismo de consenso PoS tende a desestimular a inclusdo financeira, uma
das motivac¢des dos bancos centrais para a implementacdo de CBDCs. Isso porque, para
adentrar a rede cujo mecanismo € o PoS, o validador ja deve possuir criptomoedas. Tal
mecanismo, assim, apresenta uma primeira barreira de entrada — a financeira. Além
disso, a medida que o validador € selecionado, o algoritmo de selecdo tende a escolhé-lo
mais vezes, o que pode estimular usudrios com menor poder monetario a sair da rede,
pois ndo recebem recompensas.

A proposta de financas descentralizadas — descentralized finances (DeFi) —
existente nos modelos DLT, consequentemente, também pode ser abalada em razdo do
fato de que aqueles grupos de individuos — ou entidades mais ricas — e que detém a
maior probabilidade de serem selecionadas, recebem maiores recompensas. Isso
acarreta, portanto, potencial centralizacao de poder e consequente segregacao financeira
(BAINS, 2022, p. 15).

Outro ponto do PoS que influencia negativamente sua ado¢ao na CBDC ¢ que,
ao tentar acumular moedas para ser eventualmente selecionado como validador, o né da
rede estd gerando a possibilidade de especulacdo financeira retirando ativos de
circulag@o. Os participantes, para atingir altos niveis de importancia dentro do sistema,
podem formar cartéis de validadores, gerando maior centralizacio no mecanismo e
manipulacdo do sistema financeiro (BAINS, 2022, p. 15), o que ndo se pode admitir em
moeda digital de banco central, em razdo do impacto negativo desse ponto na politica
monetdria da nagdo.

¢ O mecanismo de Prova de Autoridade ou Proof of Authority (PoA) foi
desenvolvido especialmente como resposta para as Blockchains ou DLTSs privadas e
permissionadas (XU et al., 2019, p. 39) por Gavin Wood, cofundador da Ethereum, que,
em 2017, utilizou o termo pela primeira vez (FAHIM; RAHMAN; MAHMOOQD, 2023,

p- 49). Na Prova de Autoridade, como o proprio nome sugere, apenas as autoridades
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confidveis — moderadores participantes pré-aprovados — verificam os blocos e as

atividades de pagamentos ou transferéncias. Ademais, em razdao dos validadores serem

escolhidos pela autoridade central, ndo é necessdria a rivalidade técnica existente no

PoW, Tal mecanismo, dessa forma, é apontado como 0 que menos consome

eletricidade, sendo possivel, até mesmo, executar pagamentos ou transferéncias

simultaneas (NRB, 2022, p. 38).

Esse é, portanto, o0 mecanismo que mais se assemelha ao proposto pelo Banco

Central do Brasil (BCB, 2023). Entretanto, existem pontos de atencdo que devem ser

observados e sdo mais bem apresentados no capitulo 4 desta dissertagao.

Por ora, elaborou-se a tabela a seguir, na qual sdao organizados os conceitos e as

especificidades de cada mecanismo de consenso abordado:

Tabela 2 — Semelhanca e diferencas dos mecanismos de consenso PoW, PoS e PoA.

PoW PoS PoA
Prova de Trabalho Prova de validacao Prova de Autoridade
Descentralizagdo Mais alto nivel de Relativamente mais Mais centralizado
descentralizagdo centralizado
Laténcia Maior demora no Relativamente rapido Mais rapido
processamento (1 min.)
(10 min.)
Energia Alto consumo Baixo consumo Baixo consumo
Seguranca Apresentado dificuldade Ainda pode ser Apontados como segura,

de supervisdo e Ataque
dos 51%

comprometida com o
ataque dos 51% por
agentes maliciosos

pois reduz a
possibilidade de ataque
dos 51%

Método de validagao

Competicdo entre
mineradores
Resolucao de equagdes
ou algoritmos

Validadores apostam
suas moedas

Validadores, pré-
aprovados, “apostam”
sua reputacao

criptografados
Agentes Mineradores (miners) Validadores (stakers) Autoridades (authorities)
Recompensa Recebem criptomoedas Recompensados por Taxas embutidas nas
criptomoedas ou taxas atividades que realizou
embutidas nas atividades
que realizou
Dependem de Alto poder Poder aquisitivo / Autoridade central

computacional

quantidade de blocos que
0 né ja possui

escolher os participantes
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Exemplos de usos Criptomoedas como: Criptomoedas como: Blockchains como a
Bitcoin (BTC), Litecoin Ethereum (ETH) Hyperledger e Ripple
(LTC), Dogecoin
(DOGE)

Fonte: BAINS, 2022; FAHIM; RAHMAN; MAHMOOD, 2023; PROOF..., 2023; SEGURA, 2019
(adaptado).

Feitas tais consideracdes sobre os mecanismos de consenso mais utilizados em
sistemas de tecnologia de registro distribuido, pode-se concluir que o Proof of Authority
€ o que faz sentido para a CBDC brasileira, especialmente por ser direcionado para
ambientes permissionados.

Vistos os dois tipos de classificagdo de CBDC conforme o modelo de banco de
dados adotado, centralizado para CBDC em conta e descentralizado, para CBDC em
token, passa-se a tratar das duas classificagdes que levam em consideracio a presenca

ou ndo de intermedidrios na criagdo da moeda digital emitida por banco central.

2.2.3 CBDC atacado

A CBDC de atacado (wholesale), justamente o modelo escolhido pelo BCB, é
aquela cuja emissdo ocorre diretamente pela autoridade monetéria para os participantes
escolhidos, semelhante ao que se tem atualmente com as instituicdes titulares de contas
de reserva®’ e de contas de liquidagiio abertas perante o BCB (RAGAZZO; CATALDO,
2021, p. 23).

2.2.4 CBDC de varejo

Na op¢ao de varejo, a CBDC € ofertada ao publico em geral de forma similar a
que se vé atualmente com o papel moeda emitido pelos bancos centrais. Com isso, a ela
seria a representacdo digital da moeda fisica, constituindo-se de meio de liquidacdo de
obrigagoes (NEVES; DINIZ; RAMOS, 2023, p. 113) no qual os bancos centrais

tomariam novamente o poder de criacdo da moeda para si, ocorrendo a chamada

23 Nas contas de reservas abertas perante o0 BCB, os bancos autorizados e a Caixa Econdmica Federal
(CEF) realizam o depdésito das moedas que coletam da populacdo em contas de depdsito (RAGAZZO;
CATALDO, 2021, p. 23; NEVES; SILVA; COSTA, 2021, p. 42-47).
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“devolucao monetaria”, em que as autoridades estatais retomam o poder de criacdo da
moeda antes pertencente aos bancos privados por meio da intermediacdo financeira
(SALAMA; ZELMANOVITZ, 2023, p. 4).

Elaborou-se, a seguir, tabela comparativa ressaltando objetivamente as

principais diferencas entre CBDC de atacado e de varejo:

Tabela 3 — Comparacédo entre CBDC de varejo e de atacado.

CBDC de varejo CBDC de atacado
Formato Digital Digital
Acesso Amplo Restrito
Emissor Banco central emite e Banco central emite e conta com
disponibiliza ao piblico institui¢cdes financeiras para
diretamente liquidar as negociacdes
Tecnologia Token ou conta Token ou conta

Fonte: adaptado de Bech e Garrat (2017).

Ap06s a compreensdo do que € CBDC, das espécies que podem ser criadas e dos
aspectos tecnoldgicos que podem estar envolvidos com sua emissdo, examina-se O

modelo escolhido pelo BCB ao planejar a emissdao da moeda digital brasileira.

2.3 O processo de criacao da CBDC brasileira

Com intuito de gerar maior eficiéncia no mercado financeiro brasileiro,
aumentar a inclusdo da populacdo no sistema financeiro e incrementar os pagamentos
transfronteiricos, o Banco Central do Brasil planeja emitir o Real por meio
representacao eletronica, isto €, sob a forma de moeda digital que terd paridade de um
para um (1:1) com o Real emitido em meio fisico (notas de papel e moedas metdlicas).
Pretende-se criar infraestrutura que possibilite transmitir a todos os usudrios a
confiabilidade da moeda oficial (RAGAZZO; CATALDO, 2021, p. 2) e que qualquer
pessoa possa utilizd-la como meio de troca (SALAMA; PRATES, 2022, p. 449).

Esse planejamento foi oficializado por meio da Portaria BCB n. 108.092 de 20
de agosto de 2020 (BCB, 2020),** que constituiu o Grupo de Trabalho

24 A Resolugio BCB n. 273 de 12 de dezembro de 2022 que constituiu o Gripo de Trabalho
Interdepartamental “GTI Tokenizag@0”, foi alterada posteriormente pela Resolugdo BCB n. 359 de 06 de
dezembro de 2023 (BCB, 2023e). Isso porque, foi acrescido em suas competéncias interdisciplinares a
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Interdepartamental (GTI) de natureza consultiva para estudar sobre a viabilidade de
emissdo da moeda digital pelo BCB. Em 24 de maio de 2021, foram divulgadas as
primeiras diretrizes do Real Digital, dentre elas, o interesse pela busca da promogao de
novos meios de pagamentos e por acompanhar as discussdes sobre moedas digitais
empreendidas por outros bancos centrais ao redor do mundo (BCB, 2021a).

Ao longo do segundo semestre de 2021, o BCB promoveu webinars para debater
a criacdo da CBDC com a sociedade, contando com a participac¢ao de representantes dos
provedores de servicos de movimentacdo de recursos financeiros (fintechs e bancos),
provedores de tecnologia (infraestrutura tecnoldgica para mercados financeiros e
bightechs) e a sociedade em geral (BC PROMOVE..., 2021).

Tais discussdes levaram a criacdo do desafio LIFT Challenge Real Digital, cujo
objetivo foi selecionar ideias de solugdes vidveis para a emissdo da moeda digital
brasileira. Por meio de parceria firmada entre a Federacdo Nacional de Associagdes dos
Servidores do Banco Central (FENASBAC) e o BCB, 9 (nove) dos 43 (quarenta e trés)
inscritos foram selecionados e propuseram, por exemplo, o desenvolvimento de
infraestrutura que considerasse a privacidade das informagdes empregadas, com
observancia da legislacdo pertinente?> (BCB, 2022b).

O didlogo firmado entre o BCB, as instituicdes privadas e a sociedade, levou a
consolida¢do da concep¢do quanto a importancia da manutencdo da intermediacdo de
institui¢des financeiras para a promog¢do da alavancagem de crédito e a atualizacio das
diretrizes do Real Digital por meio da edi¢do do Voto BCB n. 31/2023 (BCB, 2023c),
com expressa ado¢do de plataforma distribuida (DLT) (AGENDA..., 2023).

Na tabela a seguir, a lista das primeiras diretrizes (BCB, 2021a) é comparada
com a lista das novas (BCB, 2023b), tendo sido dado destaque em negrito e italico para
os itens relacionados ao problema principal investigado. Na coluna dessa lista,
apresenta-se classificacdo que toma os seguintes parametros como indicadores: a) a
auséncia de mudancas, nos casos em que o texto da diretriz permaneceu inalterado; b)

mudancas leves para aquelas em que houve alteragdes semanticas e de sintaxe textual,

proposicdo de recomendagdes sobre atividades referentes as tecnologias de registro distribuido
(Distributed Ledger Technologies - DLTs).

25 O desafio continha quatro eixos temdticos, além da privacidade ja citada. Deviam compor, também, a
estrutura a ser desenvolvida pelos participantes: a interoperabilidade com outros sistemas de pagamento,
disponiveis tanto no atacado quanto no varejo; a escalabilidade da solucdo, voltada para aplicacdes de
varejo nacionais; e, por fim, a programabilidade, no intuito de permitir a inovacdo e a constru¢do de
novas solucdes e produtos com base da plataforma criada (BCB, 2022b).



34

mas que preservaram o cerne do conteido da diretriz original ou o alteraram de maneira

sutil; ¢) mudancas altas para as alteracOes estruturais significativas

proposto inicialmente.

Tabela 4 — Comparacao entre diretrizes do Real Digital de 2021 e 2023.

do que havia sido

Diretrizes 2021

Diretrizes 2023

Conclusoes — Classificacao
da mudanca

Enfase na possibilidade de desenvolvimento de
modelos inovadores com base em evolugdes
tecnolégicas, como contratos inteligentes (smart
contracts), internet das coisas (IoT) e dinheiro
programavel;

Enfase no desenvolvimento de modelos inovadores
com a incorporacdo de tecnologias, como contratos
inteligentes (smart contracts) e dinheiro
programavel, compativeis com liquidagdo de
operagées por meio da “internet das coisas”
(loT);

Mudanga leve

Previsdo de uso em pagamentos de varejo;

Emisséo pelo BCB, como extensdo da moeda
fisica, com a distribui¢do ao publico
intermediada por custodiantes do Sistema
Financeiro Nacional (SFN) e do Sistema de
Pagamentos Brasileiro (SPB);

Emissao do Real Digital pelo BCB, como meio
de pagamento, a fim de dar suporte a oferta de
servigos financeiros de varejo liquidados por
meio de tokens de depdsitos em participantes do
Sistema Financeiro Nacional (SFN) e do Sistema
de Pagamentos Brasileiro (SPB);

Mudanga alta

Capacidade para realizar operacdes online e
eventualmente operagaoes offline;

Foco no desenvolvimento de aplicagdes online,
mantendo em vista a possibilidade de pagamentos
offline;

Mudanga leve

Auséncia de remuneracio;

(sem correspondéncia)

Mudanga alta

Garantia da seguranga juridica em suas
operacoes;

Garantia da seguranca juridica nas operagdes
realizadas na plataforma do Real Digital;

Nio houve mudanga

Aderéncia a todos os principios e regras de
privacidade e seguranca determinados, em
especial, pela Lei Complementar n. 105, de 2001
(sigilo bancdrio), e pela Lei Geral de Protecdo de
Dados Pessoais;

Observancia a todos os principios e regras de
privacidade e seguranca previstos na legislacio
brasileira, em especial na Lei Complementar n.
105, de 10 de janeiro de 2001 (sigilo bancario), e

na Lei n. 13.709, de 14 de agosto de 2018 (Lei

Geral de Protecio de Dados Pessoais);

Leve

Desenho tecnolégico que permita integral
atendimento as recomendagdes internacionais e
normas legais sobre prevencéo a lavagem de
dinheiro, ao financiamento do terrorismo e ao
financiamento da proliferacdo de armas de
destruicdo em massa, inclusive em cumprimento
a ordens judiciais para rastrear operagdes ilicitas;

Desenho tecnolégico que permita integral
atendimento as recomendacdes internacionais e
normas legais sobre prevencdo a lavagem de
dinheiro, ao financiamento do terrorismo e ao
financiamento da proliferagao de armas de
destruicdo em massa, inclusive em cumprimento a
ordens judiciais para rastreamento de operagdes
ilicitas;

Nio houve mudanga

Adogdo de solug¢do que permita
interoperabilidade e integracdo visando a
realiza¢@o de pagamentos transfronteiricos; e

Adocdo de solucio tecnoldgica baseada em DLT
que permita:

a. registro de ativos de diferentes naturezas;
b. descentralizacdo no provimento de produtos e
servicos;

c. interoperabilidade com sistemas domésticos
legados e com outros sistemas de registro e
transferéncia de informacao e de negociacdo de
ativos digitais regulados; e
d. integracio a sistemas de outras jurisdicoes,
visando a realizacdo de pagamentos
transfronteiricos;

Mudanga alta
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Adocgdo de padrdes de resiliéncia e seguranca Adocgdo de padrdes de resiliéncia e seguranca
cibernética equivalentes aos aplicaveis a cibernética equivalentes aos aplicdveis a Nao houve mudanga
infraestruturas criticas do mercado financeiro. infraestruturas criticas do mercado financeiro.

Aplicacéo do arcabouco regulatério vigente as
(sem correspondéncia) operacdes realizadas na plataforma do Real Mudanga alta
Digital, evitando assimetrias regulatérias;

Fonte: Elaborada pela autora com base nas diretrizes do BCB (2021; 2023).

A comparagdo realizada permitiu verificar relevantes alteragdes que podem
impactar no tratamento da protecao da privacidade e dos dados pessoais, conforme
andlise a ser feita no Capitulo 4 desta dissertac@o. Por hora, cabe apenas apresenta-las.

Primeiro, a redagdo da diretriz que previa o uso do Real Digital em pagamentos
de varejo foi aglutinada a diretriz que o admitia como extensdo da moeda fisica. Com
isso, a CBDC que era de varejo passou a ser de atacado, permitindo a oferta de servigcos
de pagamentos de varejo apenas por meio de fokens de depdsitos emitidos pelas
institui¢des financeiras e de pagamento.

A segunda alteragdo refere-se a previsdo de observancia da legislacao referente a
protecdo da privacidade e dados pessoais, cuja nova redacdo, além de ter ficado mais
clara, submeteu o tema a toda a legislacdo brasileira, além da Lei n. 13.709/2018, a
LGPD (BRASIL, 2018), e da Lei Complementar n. 105/2001, a Lei do Sigilo Bancario
(BRASIL, 2001).

A terceira alteracdo relaciona-se a realizacdo de pagamentos transfronteiricos,
para o qual a diretriz original previa a necessidade de se encontrar solucdo de
interoperabilidade e integracdo, ao passo que a nova impde a integracdo a sistemas de
outras jurisdigdes.

Por fim, a quarta alteracdo refere-se a previsdao do arcabougo regulatério vigente
as atividades desenvolvidas na Plataforma do Real Digital, de modo a evitar assimetrias
entre os participantes do mercado, para qual ndo havia diretriz original correspondente.

O BCB previu a oferta dos seguintes servigos no projeto-piloto: a) moeda de
banco central oriunda de: contas de reservas bancdrias; conta de liquidacdo e da conta
unica do Tesouro Nacional; b) depdsitos bancdrios a vista; ¢) moeda eletronica, na
forma da Lei n. 12.865/2013 (BRASIL, 2013); e d) titulos publicos federais. Dessa
forma, para operacionalizar o projeto do Real Digital, foi instituido, em abril de 2023, o
Comité Executivo de Gestdo (CEG) do projeto-piloto da plataforma do Real Digital
(RD), bem como aprovado o regulamento do Piloto RD, tudo por meio da Resolucao

BCB n. 315/2023 (BCB, 2023b).
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Estabeleceu, também, que na primeira fase do piloto os testes serdo realizados
para avaliar a privacidade e a programabilidade mediante a implementacio de protocolo
de entrega contra pagamento — Delivery versus Payment (DvP) — de titulo publico
federal entre usudrios finais (clientes) de institui¢des diferentes (PILOTO DREX,
2024). O mencionado teste promove a troca de informagdes entre os participantes da
plataforma, o que permitird a andlise da privacidade do sistema, bem como a
programabilidade dos servicos e, consequentemente, sua interoperabilidade (BCB,
2023c).

Em 26 de junho de 2023, no Férum Real Digital (F()RUM..., 2023), o BCB
reafirmou a descentralizacdo, a programabilidade e a privacidade como pilares a serem
perseguidos no projeto de criagdo do Drex, apresentou alguns contratos em teste, os 16
(dezesseis) participantes escolhidos para atuar como nds na rede DLT multiativos e os
seis validadores responsaveis pelo mecanismo de consenso a ser seguido na rede, sendo
quatro no site do BCB em Brasilia e dois no Rio de Janeiro, no sistema Selic
(DOCUMENTACAO..., 2023).

Feita a explanacdo geral sobre o processo de criagdo da moeda digital brasileira
e seu piloto, apresentam-se os elementos que caracterizam o modelo adotado pelo BCB

na estrutura do Drex.

2.4 O modelo adotado pelo Banco Central do Brasil na estrutura do Drex

O projeto-piloto, ainda em fase de testes, pode sofrer alteracdes (PILOTO
DREX, 2023)%, por isso, o recorte temporal de andlise eleito foi até fevereiro de 2024,
em que apurou-se a existéncia de trés tipos de participantes na estrutura de atacado

pensada para o Drex:

26 Nas palavras do BCB o “Piloto Drex” consiste na fase de testes da moeda digital brasileira. Nessa
etapa, estdo sendo avaliados os beneficios da programabilidade da Plataforma Drex, chamada pelo BCB
de “ecossistema de tecnologia de registro distribuido multiativo”, ocasido em que estdo sendo simuladas
atividades com ativos digitais tokenizados liquidados (PILOTO DREX..., 2023). Em agosto e dezembro
de 2023 o atual presidente do Banco Central do Brasil, Roberto Campos Neto, apostou na evolucdo da
tecnologia aliada ao Open Banking para a criagdo do “superApp”, formalmente chamado de “agregador
financeiro”, que vai agregar as institui¢des financeiras e de pagamento em um Unico local para acesso
do cidaddo a todas as suas contas (AGREGADORES..., 2023). Ora, seja por apostas otimistas de
futurologia, seja pelo contido na Agenda BC# (AGENDA BC#, 2023) para a competitividade as
potencialidades da portabilidade do Open Banking, podem até mesmo congregar as CBDCs.
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e Primeiro, as instituicoes autorizadas que possuem acesso direto as contas e
passivo digital do BCB e que funcionardo como os nés (nodes), isto €, os nods
validadores do registro distribuido. Tais instituicdes autorizadas tém permissao
concedida pelo Banco Central para conectar suas infraestruturas ao banco de dados
distribuidos do Drex. Dessa forma, elas podem instalar seus nés de homologagdo na
rede Hyper Ledger Besu, tendo em vista que aqui se trata de DLT privada e
permissionada (MATOS, 2023).

Os 16 participantes selecionados?’ englobam instituicdes financeiras publicas e
privadas, pertencentes aos segmentos prudenciais S1 a S4, instituicdes de pagamento,
desenvolvedores de servico de criptomoedas e de infraestruturas de mercado financeiro
e instituidores de arranjos de pagamento.”8

e O segundo grupo de participantes sdo os clientes finais, pessoas naturais e
pessoas juridicas ndo financeiras, destinatarias finais da moeda. Por ora, eles sdo apenas
usudrios simulados, em razdo de o piloto ainda estar na fase de testes. Tais usudrios
possuem em sua conta saldos mantidos em institui¢des financeiras (depodsito a vista) ou
de pagamento (moeda eletronica) e vao acessar as versoes tokenizadas desses depositos
ou moedas nas instituicdes financeiras (IFs) e institui¢des de pagamento (IPs).

¢ O terceiro grupo de participantes é representado pela Secretaria do Tesouro
Nacional (STN). No projeto, a STN emite os Titulos Publicos Federais e realiza a
liquidacdo dos pagamentos envolvendo tais titulos, por meio da Entrega contra

Pagamento — Delivery versus Payment (DVP) — ao usudrio final.

Quanto a estrutura da CBDC brasileira, percebe-se que o Real Digital ndo veio
para resolver problemas de pagamento de varejo, tendo em vista o sucesso de utiliza¢do
do Sistema de Pagamentos Instantaneos (SPI) via Pix. Ou seja, o Drex ndo se propde a

substituir as moedas eletronicas ou moedas escriturais, tampouco alterar o formato do

27 O Comité Exclusivo de Gestdo (CEG), criado pela Resolugio BCB n. 315/2023 (BCB, 2023b),
selecionou as seguintes instituicdes interessadas para participar de sua execucdo: Nubank, Bradesco,
Banco Inter, Microsoft e 7Comm, Santander, Santander Asset Management, FiRST, Toro CTVM, Itad
Unibanco, Basa, Tecban, Pinkbank, Dinamo, Cresol, Banco Arbi, Ntokens, Clear Sale, Foxbit, CPgD,
AWS, Parfin, SFCoop, Ailos, Sicoob, Sicredi, Unicred, XP, Visa, Banco BV, Banco BTG, Banco ABC,
Hmsa, LoopiPay, Banco B3, BE Digitais, Consércio ABBC e Banco do Brasil.

28 O Anexo II 2 Resolu¢do do Banco Central do Brasil n. 315/2023 (BCB, 2023b), estabelece o
Regulamento do Projeto-Piloto da Plataforma do Real Digital. Nele ficaram expressos os requisitos para
a participacdo e a sele¢@o das institui¢Oes aptas a participar do projeto. Posto isso, o0 Comité Executivo
de Gestio (CEG), com base nos critérios estabelecidos no Regulamento do Piloto Drex, selecionou 16
propostas das instituicdes mencionadas.
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SPB, pois o acesso das pessoas naturais continuard a ser viabilizado pelos agentes
autorizados pelo BCB (NEVES; DINIZ; RAMOS, 2023, p. 111). Propde-se, sim,
fomentar a CBDC de atacado, com suporte a servigos de varejo liquidados por meio de
tokens de depdsito em participantes do Sistema Financeiro Nacional (SFN) e do Sistema
de Pagamentos Brasileiro (SPB)%, exemplifica-se bancos, outras instituigdes

30

financeiras®® e instituicoes de pagamento®'. Dessa forma, originam-se duas

possibilidades de liquida¢cdo da moeda digital:

a) liquidacdo interbancdria: o foken de depdsito € emitido pelas autoridades
selecionadas, integrantes do SFN e do SBP. Aqui, tem-se a CBDC em seu conceito mais
puro, o proprio Real Digital propriamente dito;

b) liquidacdo de varejo: o token de depodsito emitido serd chamado de “Real
tokenizado” e destina-se a liquidagdo no mercado de consumo, no varejo (BARROSO,

2023, p. 5).

A opcdo pela tokenizacdo € justificada pelo BCB como tendéncia mundial de
descentralizac@o financeira — Decentralized Finances (Defi) — cujo objetivo € permitir
que o Brasil também tenha moeda brasileira compativel com esse ambiente. A auséncia
de infraestrutura harmonizavel com a economia tokenizada, na visio do BCB,
comprometeria até mesmo a estabilidade financeira do Brasil, tendo em vista que tais
ofertas ja existem no mercado privado — por exemplo, as stablecoins. Dito isso, a

expectativa da tokenizac@o para o Brasil amolda-se em ganhos com programabilidade,

29 “13. A evolugdo das discussdes demanda, dessa forma, a atualizagdo do conjunto de diretrizes do Real
Digital, adequando-as ao atual estdgio de desenvolvimento da iniciativa. Propde-se, com isso, o seguinte
conjunto de diretrizes gerais para a plataforma do Real Digital: [...] iii) emissdo do Real Digital pelo
BCB, como meio de pagamento, a fim de dar suporte a oferta de servicos financeiros de varejo
liquidados por meio de tokens de depdsitos em participantes do Sistema Financeiro Nacional (SFN) e do
Sistema de Pagamentos Brasileiro (SPB); [...]” (BCB, 2023, p. 9).

30 As institui¢des financeiras, segundo o art. 17 da Lei n. 4.595/1964 (BRASIL, 1964), sdo as pessoas
juridicas publicas ou privadas, que tenham como atividade principal ou acesséria a coleta,
intermediacdo ou aplicacdo de recursos financeiros proprios ou de terceiros, em moeda nacional ou
estrangeira, ¢ a custédia de valor de propriedade de terceiros. Podem equiparar-se as institui¢des
financeiras, as pessoas fisicas que realizam tais atividades mencionadas, seja de forma permanente, seja
eventual

31" A instituicio de pagamento é a pessoa juridica que viabiliza servicos de compra e venda e de
movimenta¢do de recursos em arranjo de pagamento, sem a possibilidade de conceder empréstimos e
financiamentos a seus clientes (BRASIL, 2013).
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liquidagdo atomica, rastreabilidade e multiativos, conforme item 6 do Voto n. 31/2023%
(BCB, 2023c, p. 2; FANTI; POCHER, 2022, p. 15).

Por fim, a respeito da tecnologia escolhida, pode-se dizer que o Brasil optou por
confiar e escolher para os testes do piloto uma solu¢do empresarial de blockchain ja
consolidada, qual seja, a Hyperledger Besu (FANTI; POCHER, 2022, p. 15)%,
conforme art. 3° do Regulamento do projeto (BRASIL, 2023b)**. Na coletiva feita a
imprensa em 06 de marco de 2023, o BCB justificou a escolha afirmando que tal
tecnologia era compativel com a Ethereum Virtual Machine (EVM), tendo maior
disponibilidade de fornecedores dessa tecnologia no Brasil e no mundo (YOUTUBE,
2023). Ademais, outra motivacido expressa pelo BCB é o fato dessa plataforma ser de
codigo aberto (open source), existindo vasta documentacdo e desenvolvimento ativo
pela comunidade Hyper Ledger.

A Hyperledger Besu apresenta os seguintes recursos que se destacam em prol da

CBDC brasileira (BARBE, 2017, p. 18):

a) Programabilidade: podem fazer uso de contratos inteligentes na blockchain
Ethereum;

b) validacdo: fazem uso de mecanismo de consenso de Prova de Autoridade;

c) armazenamento de dados e privacidade: Por se tratar de uma DLT
permissionada, os dados armazenados somente serdo acessiveis as pessoas autorizadas

que apresentarem a chave de acesso correspondente.

32 Voto BCB n. 31/2023: “6. Os beneficios esperados da tokenizagdo incluem: i) programabilidade: smart
contracts oferecem novas formas de automacdo; ii) liquidagdo atdmica: a troca de tokens de forma
automatizada, representando a liquidacdo da operagdo e reduzindo os riscos da contraparte; iii) fontes
unicas de verdade: substituem os registros em silos informacionais; e iv) multiativos: ativos de
diferentes naturezas podem ser tokenizados em um mesmo ambiente de DLT” (BCB, 2023c).

33 Em 2017 foi criada a Hyper Ledger Foundation a fim de atender demandas do mercado corporativo de
sistema privado e permissionado (DE LEON, 2017, p. 288). O produto ofertado pela fundacdo ¢ a
plataforma tecnolégica Hyperledger Besu, que € uma dentre as varias opc¢des disponiveis no mercado de
tecnologia de registro distribuido.

34 Resolugdo BCB n. 315/2023, art. 3° O Piloto RD tem por objetivo validar o uso de uma solucdo de
Tecnologia de Registro Distribuido (DLT), na plataforma Hyperledger Besu, avaliando a
programabilidade com ativos financeiros e a capacidade de observancia aos requisitos legais e
regulatdrios, principalmente em relacdo a privacidade das informacdes de individuos e demais
envolvidos nas transagdes na plataforma do Real Digital, bem como sua viabilidade tecnologica” (BCB,
2023b)

35 O Besu mantém informagdes em grupo denominado “grupo privado”, que possui niveis maiores de
controle e compartilhamento. Assim sendo, no Open Finance, em exemplo hipotético, determinada
instituicdo financeira pode acessar atividades genéricas do usudrio, mas ndo pode acessar dados de um
grupo privado de privacidade, pois ndo tem acesso a ele (BARBE, 2017, p. 26).
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d) rastreabilidade e monitoramento: essa a tecnologia apresentada que o né

validador pode ser monitorado, utilizando técnicas como Block Explorer36.

Expostos os principais aspectos tecnoldgicos do Drex, a seguir abordam-se
alguns pontos referentes a temdtica normativa da moeda digital brasileira.
Compreendido modelo adotado pelo BCB para criar o Drex, antes de enfrentar a
questao principal que norteou a produgdo desta dissertacdo, passa-se ao estudo do que se
deve entender por privacidade e dados pessoais e de como sdo regidos e protegidos pelo
ordenamento juridico brasileiro.
3 PROTECAO DA PRIVACIDADE E DE DADOS PESSOAIS NO
ORDENAMENTO JURIDICO BRASILEIRO

O ordenamento juridico brasileiro protege a privacidade e os dados pessoais dos
clientes do SFN e do SPB, com a imposi¢do de limites ao Governo e as instituicoes
financeiras e de pagamento quanto ao tratamento e armazenamento dos dados dos
individuos. Essa postura relaciona-se, principalmente, ao fato de que os pagamentos e as
transferéncias de valores efetuados nesses sistemas deixam rastros informacionais e
histéricos que denotam comportamentos dos individuos que os realizam. Isso pode
sujeitd-los, por exemplo, a ter seus dados vendidos a sua revelia ou ser alvo da prética
de fraudes. Para evitar essas e outras consequéncias negativas, impde-se as prestadoras
de servicos de movimentacdo profissional de recursos financeiros o dever de zelar pelo
controle e pela integridade das informacgdes a respeito de seus clientes e dos negdcios
que eles celebram nesses sistemas, bem como de cuidar para que seja processada sua
devida leitura, modificacao ou exclusdo, conforme o caso.

A protecdo de tais direitos, todavia, ndo € absoluta, eis que podem ser
restringidos diante da necessidade de salvaguardar especificos interesses — por exemplo,
coibir a pratica do crime de lavagem de dinheiro. Assim € que, apesar de o usudrio dos
servicos prestados nesses dois sistemas ter a prerrogativa de decidir sobre como e onde
investe seus recursos financeiros, o Estado pode quebrar seu sigilo bancdrio e rastrear as

transferéncias de valores que ele fizer no mercado financeiro.

3 A block explorer é uma ferramenta online que permite pesquisar em tempo real o histérico e as
informagdes sobre a blockchain, incluindo dados relacionados aos blocos, atividades de pagamento e
transferéncias eventualmente realizadas, identificando o endereco de destino, dentre outras (WHAT
IS..., 2022).
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Por isso, a seguir serd exposto o conceito e surgimento da privacidade, dos dados
pessoais, principios e leis que norteiam seu tratamento, a nivel constitucional e

infraconstitucional.

3.1 Privacidade: surgimento e conceito

Como um dos fundamentos do regime juridico de protecdo de dados (BRASIL,
2018)%, a privacidade pode ser conceituada conforme a vertente tedrica — classica,
utilitarista, pluralista ou humanista.

O inicio da defesa do respeito a privacidade relaciona-se a busca da protecao da
liberdade de escolha, do anseio de ndo ser discriminado e da igualdade no século XIX
(DONEDA, 2020b, p. 31), marcado pelo surgimento da fotojornalismo®® (QUEIROZ,
2009, p. 15).

Ao ser utilizada nos jornais de circulagdo para documentar acontecimentos
histéricos — por exemplo, a guerra de secessido nos Estados Unidos da América (1861 a
1865) —, a fotografia impressa passou a expor fatos relacionados a0 meio empresarial ou
a vida doméstica, colocando em publico situacdes privadas ou intimas que diziam
respeito somente aos seus titulares. Naquele contexto, Warren e Brandeis (1890, p.
195), conhecidos como fundadores da privacidade moderna, defenderam que a lei
deveria fornecer remédio a circulacdo ndo autorizada de retratos de pessoas particulares
e invasdo da privacidade por parte dos periddicos.

Surgiu, assim, o conceito cldssico de privacidade, que, remarcado pela
perspectiva do individuo e de seu direito de ser deixado s6 (the right to be let alone),
admitia que nenhum contetido poderia ser publicado sem o consentimento do titular da
informacdo (WARREN; BRANDEIS, 1890, p. 199). O individuo é quem deveria deter
o controle da informacdo, no que se refere ao seu acesso e a decisdo sobre o seu uso,
especialmente se fossem informacdes pessoais, pois, segundo essa concepcdo, elas

faziam parte da vida do sujeito (INNES, 1992, p. 56). A privacidade, entdo, estaria

3 Lei n. 13.709/2018, art. 2°: “A disciplina da protecdo de dados pessoais tem como fundamentos: I — o
respeito a privacidade; [...]” (BRASIL, 2018).

38 A fotojornalismo € estilo de atuagio jornalistica do século XIX. Seus primeiros entusiastas apontavam
suas cameras para os fatos histéricos no intuito de tornar a fotografia a testemunha do acontecimento
(SOUSA, 2002, p. 16-17). A titulo de exemplo, a foto tirada por Mathew Brady, conhecido como o
primeiro fotégrafo a documentar a guerra de secessdo ocorrida nos Estados Unidos em 1861
(SMYTHL, 2022), é apresentada como marco inicial da fotografia de pessoas e acontecimentos
histdricos.
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relacionada ao controle da informacdo que o individuo possui sobre si mesmo
(information based), aquilo que € disponibilizado aos outros e que os possibilitam
acessar sobre o individuo (access based), bem como as informagdes sobre as decisdes
intimas de suas acoes (decision based) (INNES, 1992, p. 56).

Ocorre que a influéncia das novas tecnologias do século XX permitiu maior
exposicdo do individuo de maneira geral. Dessa forma, o conceito de privacidade
baseado somente na perspectiva individual de ser deixado s6 comegou a ser visto como
algo demasiadamente amplo, tornando a privacidade conceito genérico e de pouca
aplicacdo pratica (SOLOVE, 2007. p. 755). Ademais, essa conceituagdo classica de
controle mesclava os conceitos de privacidade e intimidade, que sdo institutos
diferentes.

A variedade — e por vezes, o atrito — entre interesses publicos e privados,
existentes quando se trata de dados pessoais das pessoas naturais no século XX,
conduziram ao surgimento e ao fortalecimento da vertente utilitarista da privacidade
(DECEW, 1997, p. 22), segundo a qual se passou a admitir que o individuo, baseado em
seus interesses, diante do conflito entre direitos, teria o poder para determinar, por si
mesmo, o equilibrio entre a sua privacidade e os seus demais direitos (CLARKE, 1999,
p. 60).

Para teoria utilitarista, a privacidade € admitida como direito de propriedade
privada, para cujo exercicio depende apenas da vontade do seu titular (HUNTER, 1995,
apud TAVANI; HIMMA, 2008, p. 134). Tal concep¢do admite, por exemplo, que o
Estado restrinja direitos individuais em casos especificados em lei, de modo a promover
a seguranca publica e o controle de crimes.

Esse entendimento, em termos absolutos, nao tem cabimento no Estado
Democrético de Direito que, apesar de assegurar prerrogativas para os cidaddos, lhe
impde, bem como as entidades privadas e ao Governo, a observancia de uma série de
deveres. Inexiste, portanto, direitos individuais absolutos, tal como propde o utilitarismo
individual. Também ndo cabe falar em poder total do Estado, como defende o
utilitarismo estatal, eis que pode dar guarida ao cometimento da vigilancia pelo Estado e

ao descumprimento de garantias democraticas como o contraditério e a ampla defesa.
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As ameagcas aos direitos individuais, causadas em especial pelo terrorismo® do
século XXI, motivaram a incongruente compreensdo de que, se o individuo ndo tem
informacao sensivel, constrangedora ou ilegal para ocultar, ndo hd nada o que temer,
sendo admitido, portanto, que tais informacdes sejam reveladas (SOLOVE, 2007, p.
747). A privacidade, entretanto, ndo se resume a ‘“nao ter algo a esconder” (nothing to
hide), e o paradoxo entre privacidade e seguranca € falacioso (SOLOVE, 2007, p. 62;
SOLOVE, 2020).

Para tentar conter essa ampla concepcdo, surge o conceito pluralista da
privacidade (SOLOVE, 2007, p. 758), segundo o qual o mapeamento dos problemas e
dos danos decorrentes da sua violacdo depende de salvaguarda de situacdes genéricas e
especificas (SOLOVE, 2007, p. 758). Assim, o resguardo da privacidade visa proteger o
individuo e sua personalidade, mas também propodsitos coletivos, como a preservacao da
democracia (MENDES, 2008, p. 42).

Apesar de a perspectiva pluralista trazida por Solove ter sua importincia diante
da revolugdo promovida pela disponibilidade de dados em razdo das novas tecnologias
que transformaram os individuos em “pessoas digitais” *° (SOLOVE, 2004, p. 226), a
sua amplitude também torna vago o instituto juridico da privacidade. Ainda mais
considerando-se a vigilancia governamental das décadas de 1930 e 1940 e as violacdes
a pessoa humana, especialmente sua vida privada e sua intimidade, vivenciadas durante
as grandes guerras mundiais ocorridas no século XX*!'. Tais fatos serviram de alerta a
Europa pés-guerra a respeito dos perigos decorrentes da coleta de informacdes privadas,
pelos Estados totalitarios e pelos democraticos.

Esse alerta fez ressoar a necessidade de conferir prevaléncia a privacidade, em
prol da dignidade da pessoa humana, o que levou a introducdo da concep¢ao humanista

em documentos legais de nagdes ao redor do mundo, criando a denominada

30 terrorismo é a pratica de atos cometidos com a finalidade de provocar terror social ou generalizado,
expondo a pessoa, o patrimonio, a paz publica ou a incolumidade publica, regulamentado pela Lei n.
13.260/2016 (BRASIL, 2016). Destaque-se que a Constituicdo Federal de 1988 (BRASIL, 1988a)
considera tal ato insusceptivel de graca ou anistia (art. 5°, XLIII), além disso, o repidio ao terrorismo é
um dos principios que regem a nacao brasileira em suas relacdes internacionais (art. 4°, VIII).

40 A expressio “pessoa digital”, do inglés digital person, é usado para qualificar a personalidade de
alguém em formato digital, isto é, seus registros, fragmentos de dados e informagdes que sdao captados
na rede formam e atualizam a pessoa humana digitalizada (SOLOVE, 2004, p. 226).

4 A Primeira Guerra Mundial foi desavenga armada que deixou milhdes de mortos entre 28 de julho de
1914 a 11 de novembro de 1918. A Segunda Guerra Mundial foi conflito militar iniciado em 1° de
setembro de 1939, com a invasdo da Polonia pelo Estado nazista, com término em 2 de setembro de
1945, com a rendi¢do formal do Japdo. Diante das atrocidades cometidas durante os seis anos em que
ocorreu a Segunda Guerra, foi criada a Organizagdo das Nacgdes Unidas (ONU) em 1945, com intuito de
promover as relagdes amistosas entre as nagdes em prol dos direitos humanos.
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convergéncia internacional em prol da protecdo da privacidade (BENNET, 1992, p. 49).
Dessa forma, o debate acerca da privacidade como direito fundamental encontrou abrigo
nos discursos politicos € nos textos de declaracdes internacionais de direitos humanos
ap6s a Segunda Guerra Mundial*? — por exemplo, o art. 5° da Declaracio Americana dos
Direitos e Deveres do Homem (DADH), de 2 de maio de 1948 (OEA, 1948), previu que
toda pessoa tem direito a protecdo legal em razdo de ataques abusivos a sua honra,
reputacdo, vida particular e familiar. Poucos meses depois, isto €, em 10 de dezembro de
1948, a Declaragdo Universal dos Direitos Humanos (DUDH), aprovada pela
Assembleia-Geral das Nacgdes Unidas, estabeleceu que ninguém serd sujeito a
interferéncias em sua vida privada, familia, lar ou correspondéncia, tampouco a ataques
a sua honra e reputagdo (art. 12). Esse documento prevé que todas as pessoas possuem
direito a prote¢do da lei contra referidos ataques ou interferéncias. A protecdo da
privacidade como direito fundamental também foi aceita na Conven¢do Europeia de
Direitos do Homem de 1950 e no Pacto de S@o José da Costa Rica, nome popular dado
4 Convencdo Americana dos Direitos do Homem de 1969%3.

A Carta de Direitos Fundamentais da Unido Europeia de 2000 reforcou a tese do
direito fundamental, pois previu que todas as pessoas possuem direito a privacidade** e
A protecio de dados*’de cardter pessoal. Conforme tal documento, esses dados podem
ser tratados desde que destinados a fins especificos mediante o consentimento do
interessado, sendo expresso que tal consentimento somente pode ser afastado nos casos
legais*®. Com essas previsdes, a privacidade passa a ser aceita como um direito

fundamental.

42 Importante mencionar que a criagdo de institutos juridicos em prol da protecio aos direitos humanos
ndo surge simplesmente em 1945, mas trata-se de processo histérico, pois havia instrumentos de
protecdo aos direitos individuais antes dessa data. Como por exemplo, a Declaragdo de Direitos
individuais nos Estados Unidos da América de 1776 que reforgava a protecdo aos direitos individuais
como a vida, a liberdade e a busca pela felicidade. Bem como a Declaracio do Homem e do cidaddo na
Franca em 1789 que promovia aos franceses a liberdade, a propriedade e a resisténcia a opressao.

4 Apés o processo de ratificacdo, tal documento foi incorporado ao conjunto normativo brasileiro por
meio do Decreto n. 678/1992 (BRASIL, 1992).

44 «Art. 7° Respeito pela vida privada e familiar: Todas as pessoas tém direito ao respeito pela sua vida
privada e familiar, pelo seu domicilio e pelas suas comunicagdes” (CARTA..., 2000).

45 “Art. 8° Protegdo de dados pessoais. 1. Todas as pessoas tem direito a protegdo dos dados de cardter
pessoal que lhes digam respeito” (CARTA..., 2000).

46 «Art, 8° [...] 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as
pessoas t€m o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva
retificacdo” (CARTA..., 2000).
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De tudo o que se viu e considerando que nem todas as informacdes ou decisdes
privadas relacionadas ao individuo devem se classificar tdo somente como intimas,
nesta dissertacdo, admite-se a privacidade como direito da personalidade, porquanto
esculpido no Cédigo Civil*’, bem como um direito fundamental (DONEDA, 2020b). No
contexto da utilizacdo do Drex como meio de pagamento, tal direito garante ao seu
usudrio a protecdo juridica para que possa exercitar sua autodeterminacao informativa,
mantendo-se empoderado pela titularidade de seus dados e fornecendo apenas os dados
necessdrios a realizacdo de pagamentos ou transferéncias de valores em modo
tokenizado, sem comprometer sua privacidade.

A seguir conceituam-se dados e suas espécies, isto &, dados pessoais.

anonimizados e pseudoanonimizados.

3.2 Dados

A Lei n. 12.527/2011 (BRASIL, 2011b) — Lei de Acesso a Informacao (LAI) —
conceitua informagdo como dados, processados ou nio, que podem ser utilizados para a
producdo e transmissdo de conhecimento, armazenados em qualquer meio ou formato e
adota para informacao pessoal similar definicdo utilizada para dados pessoais na Lei n.
13.709/2018 (BRASIL, 2018) — Lei Geral de Protecdo de Dados (LGPD). Na LAI
(BRASIL, 2011b), informacao pessoal € admitida como aquela relacionada a pessoa
natural identificada ou identificavel (inciso IV do art. 4° da LAI)*® A LGPD repete a
definicdo de informacdo pessoal da LAI quando conceitua dado pessoal, ou seja, o
entende como a informacdo relacionada a pessoa natural identificada ou identificavel —
inciso I do art. 5° da LGPD* (BRASIL, 2018).

O Decreto n. 97.057/1988 (BRASIL, 1988b), que regulamentou a Lei n.
4.117/1962 — Lei Geral de Telecomunicacdes (BRASIL, 1962) —, conceituou dado

como “informacgao sistematizada, codificada eletronicamente, especialmente destinada a

47 «Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotard
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2002).

* Lei n. 12.527/2011, art. 4°: “Para os efeitos desta Lei, considera-se [...] IV — informacdo pessoal:
aquela relacionada a pessoa natural identificada ou identificavel;” (BRASIL, 2011b, grifo nosso)

49 “Art. 5° Para fins desta Lei, considera-se [...] I — dado pessoal: aquela relacionada a pessoa natural
identificada ou identificavel;” (BRASIL, 2018b, grifo nosso).
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processamento por computador e demais maquinas de tratamento racional e automaético
da informagao™°.

Com base na interpretacdo dessas normas e na revisdo das obras de Parentoni
(2015, p. 550) e de Doneda (2020a, p. 139; 2020b), admite-se o dado como o género e a
informacdo como uma espécie de dado. O dado € o registro em meio fisico ou eletrénico
que ainda ndo foi tratado e nem processado. A informacgdo, por sua vez, ¢ uma espécie
de dado que foi tratado e processado. O primeiro € o registro que se apresenta em seu
estado primitivo e sem a devida organizacdo, por isso, € matéria prima que ainda ndo
atingiu todo o seu potencial de informar ao tomador de decisdes. A informacgdo, por sua
vez, apresenta elementos que podem transmitidos ou interpretados para fins de tomada
de decisdes (BRASIL, 1988b)*".

Justamente por ser a informag¢do a depuracdo do contetido dos dados, obtida com
base em selecdo prévia, organizacdo racional e estrutural realizadas com especifica
abordagem e finalidade (PARENTONI, 2015, p. 550), ou seja, decorrente do tratamento
de dados, € sobre ela que recai a protecdo juridica da privacidade (DONEDA, 2011, p.
94) e da protecdo de dados (SIMAO FILHO; SCHWARTZ, 2020, p- 220).

Como a LGPD apenas protege o tratamento de dados pessoais, ndo abrangendo
os dados anonimizados®* porque, a principio, ndo t¢ém o condio de prejudicar sujeitos

individualizados (PARENTONI, 2015, p. 551), distingui-os a seguir.

3.2.1 Dados pessoais

Os dados pessoais sdo registros individualizados ou individualizdveis que se
relacionam a pessoa natural (BRASIL, 2018b), podendo abranger o nome, o endereco, a
profissdo e outros atributos que podem conduzir a identifica¢do do individuo de forma

precisa (PARENTONI, 2015, p. 551).

30 Decreto n. 97.057/1988, art. 6°: “Para os efeitos deste Regulamento Geral, dos Regulamentos
Especificos e das Normas complementares, os termos adiante enumerados tém os significados que se
seguem: [...] 23°) Dado - informacdo sistematizada, codificada eletronicamente, especialmente
destinada a processamento por computador e demais maquinas de tratamento racional e automatico da
informagao” (BRASIL, 1988b).

1 Decreto n. 97.057/1988, art. 6° [...] 43°) “Informagdo — elemento de conhecimento passivel de
interpretacao” (BRASIL, 1988Db).

52 Lei n. 13.709 de 2018, art. 12: “Os dados anonimizados ndo serdo considerados dados pessoais para os
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios proprios, ou quando, com esfor¢os razoaveis, puder ser revertido.”
(BRASIL, 2018b)
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A identificacdo do sujeito pode ocorrer, dentre outras possibilidades, por meio
da apresentacdo do documento oficial, como o passaporte, o documento de identidade
ou a carteira profissional, além de nome de usudrio (nickname) em uma rede social. Para
exemplificar essa udltima forma, tome-se o jogador brasileiro Edson Arantes do
Nascimento, que, sendo identificado pela alcunha de Pelé, aparece em sua rede social no
X (antigo Twitter) como “@Pele”, sendo possivel sua identificagdo. Por outro lado, a
placa do carro que ele utiliza, o nimero de seu cartdo de crédito, o IP do seu
computador, sdo dados que, sozinhos, ndo identificam sua pessoa, mas quando
conjugados com outros registros, o tornam identificdvel.

Assim, admite-se que o termo “identificavel” se relaciona a caracteristicas que
podem conduzir a individualizacdo em potencial da pessoa (GOYANNA, 2021, p. 17)
titular do direito de ter controle sobre seus dados pessoais, tendo em vista que sdo
extensao de sua personalidade (BIONI, 2019).

Em decorréncia da utilizacdo de informagdes intrinsecas aos individuos em
contextos sociais diversos (DONEDA; MENDES, 2014; DONEDA, 2020a, p. 144),
criou-se a espécie de dados pessoais classificada como dados sensiveis (PARENTONI,
2015, p. 551), podendo abranger registros envolvendo a raca, a crenga religiosa ou
politica, a op¢do sexual, dados genéticos, biométricos, histéricos médicos, dentre outros
relacionados a pessoa (BRASIL, 2018b)™.

Os dados pessoais sensiveis referem-se aos principais aspectos da personalidade
ou do comportamento do individuo (PARENTONI, 2015, p. 551) e, por isso, seu
tratamento exige regras mais rigidas, pois tracos da personalidade ali revelados podem
ser utilizados para fins discriminatérios ou prejudiciais ao seu titular (DONEDA, 2020a,
p. 144).

Antes da publica¢do da LGPD, os dados relativos aos numeros que descrevem a
atividade financeira de um sujeito como o faturamento, o valor de mercado, a margem
de lucro, adiante denominados como dados financeiros, ja eram protegidos pela Lei
Complementar n. 105/2001 (BRASIL, 2001) e pela Resolu¢io CMN n. 4.658/2018,
atualmente revogada e substituida pela Resolucio CMN n. 4.893/2021 (CMN, 2021),

que dispde sobre a politica de seguranga cibernética, armazenamento e processamento

33 Lein. 13.709 de 2018, art. 5°: “Para os fins desta Lei, considera-se: [...] Il — dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de cardter religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;” (BRASIL, 2018b)
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de dados e computa¢do na nuvem. De acordo com esse regime juridico, sem violar o
dever de sigilo, as institui¢des financeiras possuem a prerrogativa legal de fornecer tais
dados para a formacdo do histérico de crédito do cliente do mercado financeiro
(BRASIL, 2001)>*.

Ao serem tratados e analisados, por exemplo, os dados financeiros extraidos das
demonstracdes contdbeis de um empresdrio tornam-se informacdes financeiras
relevantes para a tomada de decisdo de credores e investidores, pois espelham a situacio
econdmico-financeira do seu titular (DINIZ, 2015, p. 39-40). Os vulgarmente
conhecidos como “dados transacionais™> também se tornam “informacdes financeiras”
relevantes (BCB, 2023b) — por exemplo, referentes aos histéricos de investimento, de
pagamento e de transferéncias realizadas pelo cliente do mercado financeiro (ZAGO,
2023).

Apesar de a LGPD ndo especificar em que categoria se enquadram os dados
financeiros, admite-se, neste trabalho, que eles sdo dados pessoais que ndo devem ser
qualificados como sensiveis (LUPIN, 2020, p. 10), pois abarcam informacdes relativas a
pessoa natural identificada ou identificdvel sem envolver aspectos relacionados a sua
personalidade ou a comportamentos ligados a sua pessoa.

No que se refere a dados cadastrais registrados em formato fisico ou eletronico —
art. 2°, IV, da Resolucdo CVM n. 50/2021°¢ (CVM, 2021) — como o nome do titular, o
nimero da agéncia e da conta corrente ou da conta de pagamento e, futuramente, o
nimero do token Drex — embora possam ser qualificados como dados pessoais por
serem necessarios a identificacdo da pessoa do cliente do mercado financeiro, ndo sao
protegidos pelo sigilo bancdrio, eis que permitida a sua troca entre as instituicdes que

N

profissionalmente prestam servigos relativos a movimentacdo de recursos financeiros

% Lei Complementar n. 105/2001, art. 1°: “As instituicdes financeiras conservardo sigilo em suas
operag0es ativas e passivas e servicos prestados. [...] § 3° Ndo constitui violagdo do dever de sigilo: [...]
VII — o fornecimento de dados financeiros e de pagamentos, relativos a operacdes de crédito e
obrigacdes de pagamento adimplidas ou em andamento de pessoas naturais ou juridicas, a gestores de
bancos de dados, para formagao de historico de crédito, nos termos de lei especifica” (BRASIL, 2001).

3 A expressdo “dados transacionais” € utilizada entre aspas pois, mesmo que sua utilizacdo é frequente
pelo Banco Central do Brasil como sindnimo de dados provenientes de atividades de pagamento ou
transferéncia de valores, entende-se nesse trabalho, inadequada sua utilizag@o. Isso porque “transagao” ¢
negdcio juridico no qual os interessados podem terminar um litigio mediante concessdes mutuas (art.
840 do Cédigo Civil) (BRASIL, 2002)

%6 “Art. 2° Para fins da presente Resolugdo, considera-se: [...] IV — cadastro: registro, em meio fisico ou
eletronico, das informagdes e dos documentos de identificacdo de clientes com os quais a instituicdo
mantém relacionamento direto em fun¢@o da prestacdo de servigos no mercado de valores mobilidrios;”
(CVM, 2021)
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(BRASIL, 2001)°’. Tanto é que a jurisprudéncia nacional possui entendimento
consolidado de que os dados cadastrais dos correntistas ndo representam, por si sos,
dados que devem ser protegidos pelo sigilo bancdrio, isto €, ndo possuem garantia de
inviolabilidade e de ndo serem objeto de comunica¢do (BRASIL, STF, 2006; BRASIL,
STF, 2012; BRASIL, STF, 2018).

3.2.2 Dados anonimizados e pseudoanonimizados

Os dados anonimizados®® sdo, por exclusdo, todos aqueles que nio levam 2
identificacdo do sujeito, isto é, ndo representam um dado pessoal (PARENTONI, 2015,
p. 551), considerando os meios técnicos razodveis e disponiveis na ocasido do seu
tratamento (BRASIL, 2018)%°. Os dados anonimizados ndio sdo considerados dados
pessoais para fins de aplicacio da LGPD, salvo quando houver a reversdao das
informacdes (BRASIL, 2018)%°.

Ja os dados pseudoanonimizados sdo aqueles que perderam a possibilidade de
associacdo ao seu titular, seja de maneira direta seja indireta®!, mas que podem ser

novamente transformados em dados pessoais, identificando a pessoa de seu titular,

7 Lei Complementar n. 105/2001, art. 1° “As instituicdes financeiras conservardo sigilo em suas
operagdes ativas e passivas e servicos prestados. [...] § 3° Ndo constitui violacdo do dever de sigilo: I — a
troca de informacdes entre instituicdes financeiras, para fins cadastrais, inclusive por intermédio de
centrais de risco, observadas as normas baixadas pelo Conselho Monetdrio Nacional e pelo Banco
Central do Brasil;” (BRASIL, 2001)

38 Destaque-se que dado andnimo ndo é a mesma coisa que dado anonimizado. O dado anonimizado
passou por técnicas de criptografia, mas seu titular pode vir a ser conhecido, caso utilizadas técnicas de
reidentificacdo. J4 o dado an6nimo perde essa possibilidade, isso €, € um dado incapaz de revelar a
identidade de uma pessoa (BIONI, 2020). Além disso, anonimiza¢do ndo se confunde com anonimato.
Aquela consiste no procedimento técnico que retira o vinculo existente entre o dado e o seu titular, ao
passo que o anonimato se refere aos esforcos de néo revelar a identidade do sujeito (OLIVER; LOPES,
2021, p. 161).

% Lei n. 13.709/2018, art. 5% Para os fins desta Lei, considera-se: [...] IIl — dado anonimizado: dado
relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;” (BRASIL, 2018)

80 Lei n. 13.709/2018, art. 12: “Os dados anonimizados ndo serdo considerados dados pessoais para 0s
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios proprios, ou quando, com esfor¢os razoaveis, puder ser revertido.”
(BRASIL, 2018)

! Encontra-se na literatura critica sobre tal conceito, sendo afirmado que se trata de forma “assistematica”
de caracterizacdo do instituto da pseudoanonimizagdo (BIONI, 2020, p. 194). Isso porque essa palavra
aparece expressamente na LGPD apenas duas vezes, no caput e no pardgrafo quarto do art. 13, no
contexto do tratamento de dados para satde. Tal posicionamento enfatiza que o conteido da
pseudoanimizagdo esta contido na expressdo “sempre que possivel” em diversos momentos da lei. Por
ora, a autora opta por ndo aprofundar a discussdo dessa temadtica, por razdes de pertinéncia ao objeto
central desse estudo, tendo em vista que a pseudoanonimizacao € técnica comumente utilizada em prol
da privacidade, seja na drea da satide ou nas diversas outras.
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tendo em vista que o controlador mantém em ambiente controlado e seguro as
informagdes adicionais que permitirdio essa reversio (BRASIL, 2018)%2. Como
exemplo, cita-se o caso de pagamento ou de transferéncia em que o CPF do cliente é
omitido com asteriscos (*). Nesse tipo de situagdo, a instituicdo que tratou o dado pode
reverter a pseudoanonimizacao, eis que desde o inicio quando a pessoa fez seu cadastro

teve acesso ao CPF do cliente que o informara.

3.3 Tratamento de dados pessoais: conceito, bases legais, principios e diretrizes

O tratamento de dados pessoais € a atividade de processamento de registros,
utilizando-se de métodos estatisticos, algoritmos ou de técnicas de inteligéncia artificial
(DONEDA, 2020a, p. 149) para realizar a coleta, a classifica¢do, a utiliza¢io, o acesso,
a reproducdo, a transmissao, a eliminagdo, dentre outros procedimentos elencados no
inciso X do art. 5° da LGPD (BRASIL, 2018)%. No Brasil ele pode ser realizado nas
hipéteses autorizadas nos dez incisos do art. 7° da LGPD (BRASIL, 2018), que ndo
apresentam ordem de hierarquia entre eles (PARANTONI, 2021, p. 28), ou seja,

quando:

a) houver consentimento do titular;

b) for para cumprir dever decorrente de previsdo legal ou de norma regulatdria
enderecada ao controlador dos dados;

c¢) destinar-se a execugao de politicas publicas;

d) voltar-se para a realizacdo de estudos por 6rgio de pesquisa;

e) relacionar-se a execucdo de contrato ou a pratica de procedimento preliminar

relacionada a contrato celebrado;

62 Lei n. 13.709/2018, art. 13: “Na realizagdo de estudos em satde plblica, os 6rgdos de pesquisa poderdo
ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e estritamente
para a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme priticas de seguranca previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizag¢do ou pseudonimizagdo dos dados, bem como considerem os devidos padrdes
éticos relacionados a estudos e pesquisas. [...] § 4° Para os efeitos deste artigo, a pseudonimizagédo é o
tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informacdo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.” (BRASIL, 2018).

%3 Lei n. 13.709/2018, art. 5° “[...] X — tratamento: toda operagdo realizada com dados pessoais, como as
que se referem a coleta, producio, recep¢do, classificagdo, utilizacdo, acesso, reprodugdo, transmissao,
distribui¢do, processamento, arquivamento, armazenamento, elimina¢do, avaliacio ou controle da
informagao, modifica¢do, comunicacdo, transferéncia, difusdo ou extracdo;”[...] (BRASIL, 2018).
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f) decorrer do exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

g) for para proteger a vida ou a incolumidade fisica do titular ou de terceiros;

h) enderecar-se a tutela da saide, exclusivamente conduzida por profissionais de
saude, prestadores de servicos de satide ou autoridade sanitéria;

1) for para atender a interesses legitimos do controlador dos dados ou de terceiros;

J) voltar-se a protecdo do crédito.

Em reflexdo sobre os possiveis relacionamentos que poderdo ser estabelecidos
pelo usudrio do Drex com os participantes da estrutura desenhada pelo BCB para a
CBDC brasileira, concluiu-se pela perspectiva de aplicacio em seu contexto das
seguintes hipoteses de autorizagdes para as instituicdes financeiras e de pagamento
tratarem dados do cliente de moeda digital tokenizada: consentimento, cumprimento de
dever normativo, realizacdo de estudos, execucdo de contrato, atendimento de legitimos
interesses ou protecdo do crédito.

O consentimento € a manifestagdo da vontade do titular fornecida de forma livre
e inequivoca, no qual ele expressa sua concordancia com o tratamento de seus dados
pessoais para uma finalidade determinada (DONEDA, 2020a, p. 13). Trata-se de
importante autorizacdo para tratamento de dados existentes nos mais diversos setores
sociais, isto €, em sistemas utilizados por institui¢cdes financeiras ou de pagamentos, nas
redes sociais, em sites comerciais ou de busca e em outros locais nos quais estejam
disponibilizados produtos e servigos, digitais ou analégicos (RICHARDS; HARTZOG,
2019, p. 1.463).

Apesar da sua relevancia, o vocdbulo ‘“consentimento” se tornou simples pop
up® que aparece para o usudrio solicitando que ele concorde com os termos de
privacidade, e politica de cookies® e outras priticas comerciais, cujo contetido desses
termos ndo sdo, nem mesmo lidos (BROWN, 2001; NORBERG; HORNE; HORNE,
2007; KOKOLARIS, 2015). Trata-se do paradoxo da privacidade (privacy paradox),
pois, embora a LGPD exija que o consentimento seja fornecido de maneira livre e

inequivoca, em que o usudrio tenha ciéncia dos dados que serdo tratados e das

% Pop up é um recurso de publicidade simbolizado por uma pequena tela que se abre dentro do navegador
quando determinada pégina € acessada. Ela pode ser usada para dar informagdes, chamar a atencdo,
fazer antncios de publicidade, dentre outros (SIGNIFICADO..., 2024).

6 As politicas de cookies sdo formas de coleta de dados durante a navegacdo do usudrio em uma
plataforma (POLITICA DE COOKIES..., 2021).
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finalidades determinadas para aquele tratamento, na pratica, observa-se reiterado
comportamento em que o usudrio estd disposto a seguir cedendo seus dados pessoais em
troca de continuar com a utilizacdo do servico ofertado, aceitando os temos de uso e
politicas de privacidade, sem efetivamente apor seu consentimento esclarecido
(KOKOLARIS, 2015; DONEDA, 2020, p. 12).

A autorizacdo legal para o tratamento de dados em virtude do cumprimento de
dever previsto em norma legal ou regulatéria enderecada ao seu controlador, seja
instituicdo privada, seja puiblica, conforme incisos II e III do art. 7° da LGPD®, permite
que a instituicdo financeira ou de pagamento realize tratamento de dados de seu cliente,
por exemplo. Isso pode se dar em razdo do cumprimento de ordem judicial ou em
decorréncia do Sistema de Informacdes do Banco Central do Brasil (Sisbacen), formado
por sistemas e recursos de tecnologia da informacdo enderecados a constante coleta de
informacdes que formam base de dados suscetiveis a serem consultadas por 6rgdos e
entidades do Poder Publico, observados os preceitos de sigilo que legalmente envolvem
essas informacdes (BCB, 2024).

A realizacdo de tratamento em prol de estudos por 6rgio de pesquisa se mostra
recorrente no mercado financeiro. Como exemplo, tem-se a 31* edicdo da Pesquisa
Febraban de Tecnologia Bancdria 2023, realizada pela Deloitte que apontou que 66%
(sessenta e seis por cento) das transferéncias e pagamentos realizados por correntistas de
dezoito bancos participantes, representando no total 86% (oitenta e seis por cento) dos
dados bancarios ativos no Brasil, eram realizados por meio do telefone celular — mobile
baking (LGPD, 2023, p. 7). Outro exemplo, diz respeito a pesquisa realizada em 2023

pela TechBan®’

, em parceria com o Datafolha, de forma online e com abrangéncia
nacional, do qual participaram 1.519 (mil, quinhentas e dezenove) pessoas. Com base
nesse estudo, apenas 18% (dezoito por cento) dos brasileiros sabem o que é Drex
(PESQUISA..., 2023). Pode-se inferir de tal informacdo sobre a necessidade de
educagdo da populagdo sobre os impactos do Real Digital. Em relacdo a essa hipétese

de autorizacdo de tratamento de dados, cabe dizer que, conforme o disposto na LGPD,

% Lei n. 13.709/2018, art. 7° “[...] Il — para o cumprimento de obriga¢do legal ou regulatéria pelo
controlador; III — pela administracdo publica, para o tratamento e uso compartilhado de dados
necessdrios a execu¢do de politicas publicas previstas em leis e regulamentos ou respaldadas [...Jem
contratos, convénios ou instrumentos congéneres, observadas as disposicdes do Capitulo IV desta Lei;
[...]” (BRASIL, 2018).

67 Administradora dos caixas eletronicos mantidos pelo sistema Banco24Horas.
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deve-se garantir, sempre que possivel, a anonimiza¢do dos dados pessoais (BRASIL,
2018)°%,

Possivelmente, as hipdteses de autorizacdes para tratamento de dados na
estrutura do Drex que mais serdo utilizadas referem-se a execucdo de contrato, de
procedimentos preliminares relacionados ao contrato — art. 7°, inciso V — ou para
conferir algum tipo de protecdo do crédito — art. 7°, inciso X (BRASIL, 2018).

No caso da autorizacdo de tratamento de dados para atender a legitimo interesse
do controlador ou de terceiros — art. 7°, IX (BRASIL, 2018) —, cabe dizer que, apesar da
indeterminacdo do que venha a ser o sentido do termo “legitimo”, sabe-se o tratamento
realizado com base nesse tipo de permissdo deve ser feito com observancia dos
principios da boa-fé e da responsabilizacdo (accountability) do controlador
(PARENTONI, 2021 p. 4-6; BRASIL, 2018).

Além da boa-fé, a LGPD enumera um rol de principios que devem ser
observados durante a atividade de tratamento de dados (art. 6° I a X, BRASIL, 2018):
finalidade, adequacdo, necessidade, livre acesso, qualidade de dados, transparéncia,
seguranca, preveng¢do, nao discriminacao, responsabilizacio e prestacdo de contas.

Conforme a doutrina de Doneda (2020b), tais principios trazidos pela LGPD
podem ser organizados em grupos temadticos, consistindo em espécie de diretrizes para
quem vai tratar dados ou quem vai fiscalizar o cumprimento das imposi¢des normativas
previstas no ordenamento juridico brasileiro quanto a tal atividade: finalidade, exatidao,
livre acesso, publicidade, seguranca fisica e tecnoldgica.

Prevista no inciso I do art. 6° da LGPD (BRASIL, 2018) o principio/diretriz da
finalidade® pode ser entendido como o dever de obedecer ao contetido do termo de
consentimento assinado pelo interessado, seja em formato digital ou eletronico,
sabendo-se que nao € possivel a realizagdo de tratamento posterior que ndo diga respeito

as finalidades autorizadas (DONEDA, 2020a, p. 171) — por exemplo, a avaliacdao

88 Lei n. 13.709/2018, art. 7°: “O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses: [...] IV — para a realizag¢@o de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais; [...]; Art. 11. O tratamento de dados pessoais sensiveis somente
podera ocorrer nas seguintes hipdteses: [...] II — sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para: [...] ¢) realizag@o de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacio dos dados pessoais sensiveis; [...] Art. 16. Os dados pessoais
serdo eliminados apds o término de seu tratamento, no dmbito e nos limites técnicos das atividades,
autorizada a conservagdo para as seguintes finalidades: [...] Il — estudo por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacio dos dados pessoais; [...] (BRASIL, 2018, grifos nossos)

% Lei n. 13.709/2018, art. 6° “[...]: I — finalidade: realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; [...]” (BRASIL, 2018).
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socioecondmica de determinado banco para conceder empréstimo ou aumento do limite
de cartdo de crédito demanda o tratamento de dados cadastrais, histérico de
adimplemento de dividas, dentre outros. Nesse contexto, ndo estd autorizado o
tratamento de dados relativos a crenga religiosa e filiacdo partidaria, pois fogem, a
principio, a finalidade do tratamento autorizado, qual seja, analisar o risco de
inadimplemento.

De acordo com o inciso I, do art. 15 da LGPD (BRASIL, 2018)"°, é crucial para
que seja marcado o término do prazo para tratamento de dados conforme a finalidade
para a qual foi autorizado tenha sido alcancada e os dados ndo sdo mais pertinentes ou
necessarios. Assim, em observancia ao principio da necessidade, o tratamento deve ser
realizado utilizando-se o minimo de dados necessarios relacionados as finalidades para
as quais a autorizagdo foi conferida (BRASIL, 2018)"!.

A diretriz correspondente a exatiddo relaciona-se diretamente com os principios
da adequacio e da ndo discriminacio, respectivamente, previstos nos incisos II'* e IX"?
do art. 6° da LGPD (BRASIL, 2018), segundo os quais os dados devem ser
armazenados de forma fidedigna a realidade (DONEDA, 2020a, p. 171) e, caso isso ndo
seja respeitado, as decisOes automatizadas podem ser objeto de revisdo, conforme
determina o art. 20 da LGPD (BRASIL, 2018)74.

A institui¢do bancdria, por exemplo, que traca o perfil de consumo do usuério,
como investidor de risco ou conservador, levando em conta rdpido “quiz” contendo
perguntas e respostas diretas, que ndo oferecem margem para andlise de suas pretéritas
aquisicoes de titulos e valores mobilidrios, estd tracando perfil com base em exame

superficial, o que pode conduzir a algoritmos de predicio’ e, eventualmente, gerar

70 Lei n. 13.709/2018, art. 15: “O término do tratamento de dados pessoais ocorrerd nas seguintes
hipéteses: I — verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada; [...]” (BRASIL, 2018).

"' Lei n. 13.709/2018, art. 6° “[...] III — necessidade: limitagfio do tratamento a0 minimo necessdrio para a
realizag@o de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relagdo as finalidades do tratamento de dados; [...]” (BRASIL, 2018).

72 Lei n. 13.709/2018, art. 6° “[...] II — adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; [...]” (BRASIL, 2018).

73 Lei n. 13.709/2018, art. 6°: “[...] IX — nio discriminacfo: impossibilidade de realiza¢do do tratamento
para fins discriminatorios ilicitos ou abusivos; [...]” (BRASIL, 2018).

7 Lei n. 13.709/2018, art. 20: “O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
os aspectos de sua personalidade” (BRASIL, 2018).

7> Importante diferenciar que algoritmos de predi¢do podem ou ndo gerar discriminagfio. No contexto do
aprendizado de maquinas (machine learning), existem vdrios tipos ou formas de fornecer dados para
que a maquina possa extrair deles padrdes, o que consiste na atividade de mineracdo de dados (data
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discriminagéo76. Dessa forma, o tratamento deve ser feito com cuidado, sobretudo,
permitindo corre¢des e atualizagdes periddicas na hipétese de tratamento automatizado,
como no caso exemplificado.

O livre acesso possui correlata correspondéncia com o inciso IV do art. 6° da
LGPD (BRASIL, 2018)"7, em que o usudrio deve ter o direito de acessar de maneira
facilitada e gratuita informagdes sobre a forma e duracdo do tratamento de seus dados,
bem como a integralidade de seus dados pessoais. A observancia dessa diretriz e do
principio em que se baseia pode influenciar na efetividade de protecdo de outros direitos
— por exemplo, o direito ter corrigidos dados incorretos advindos do tratamento
automatizado descrito no art. 20 da LGPD (DONEDA, 2020a, p. 171).

Tal diretriz também encontra respaldo no principio que determina a observancia
de tratamento dos dados com qualidade. Assim, deve ser garantido ao titular de dados a
exatiddo, a clareza, a relevancia e a atualizacdo dos dados, sempre em acordo com a
necessidade e a finalidade estabelecidas na autorizacdo para seu tratamento — art. 6°, V,
da LGPD (BRASIL, 2018).

A diretriz correspondente a publicidade se refere ao inciso VI do art. 6° da
LGPD’, ou seja, ao principio da transparéncia, segundo o qual deve ser garantido ao
usudrio informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento. A diretriz e o respectivo principio
que a sustentam enderecam comando ao usudrio, que deve ter ci€ncia a respeito da
existéncia de banco de dados e que seus dados pessoais estdao nele inseridos (DONEDA,

2020a, p. 171). Trata-se de comando alinhado ao principio geral da administracao

mining). A andlise preditiva €, via de consequéncia, a descoberta de padrdes no histérico de dados para
prever resultados futuros (SAIAS er al., 2018, p. 3).

76 Santos (2006), em pesquisa para o Programa de Pés-Graduagio em Ciéncia da Informagio da
Universidade Federal de Minas Gerais, aplicou modelo preditivo de minera¢do de dados para apoio a
decis@o de crédito, classificando pessoas como boas pagadoras ou mas pagadoras e o risco que elas
apresentam para institui¢des financeiras. Na oportunidade, concluiu-se que esse tipo de andlise de risco
para crédito deve basear-se em dados que vao além de reduzir custos, maximizar receitas, pois existem
informagdes chamadas pelo autor de “memoria organizacional” que devem ser levadas em consideracao
para aumentar a quantidade de dados disponiveis para a andlise (SANTOS, 2006, p. 85).

77 Lei n. 13.709/2018, art. 6°: “[...] IV — livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais; [...]” (BRASIL, 2018).

8 Lei n. 13.709/2018, art. 6° “[...] VI — transparéncia: garantia, aos titulares, de informacgdes claras,
precisas e facilmente acessiveis sobre a realiza¢do do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; [...]” (BRASIL, 2018).
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ptblica (BRASIL, 1988a)”, que deve ser estendido para o Drex, ao exigir que o BCB
apresente, tal como tem feito, de maneira transparente a agenda institucional do Drex
por meio de divulgagdo constante de noticias sobre o assunto no site da institui¢do, em
féruns e plendrias.

A diretriz da seguranga fisica e tecnoldgica decorre dos principios da seguranca
e da prevencgio contidos nos incisos VII*® e VIII®'da LGPD, respectivamente. Trata-se
de comando que tem por objetivo assegurar que, no tratamento de dados pessoais, sejam
utilizadas técnicas capazes de protegé-los, dai falar-se em seguranca e de prevenir a
ocorréncia de danos (DONEDA, 2020a, p. 171).

Tais comandos devem nortear o tratamento de dados dos usudrios da CDBC
brasileira, praticado com observiancia de técnicas de seguranca e medidas
administrativas aptas a proteger os dados pessoais contra acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destrui¢do, perda, alteracao, comunicag¢ado ou difusdo.

O agente de tratamento deve, portanto, demonstrar a adocao de medidas eficazes
em relacdo a observancia e ao cumprimento das normas de protecdo de dados pessoais —
art. 6°, X, da LGPD (BRASIL, 2018). Aquele que obtiver acesso a esses dados de
maneira indevida serd responsabilizado pelo ocorrido — art. 31, § 2° da Lei
12.527/2011% —, devendo responder o controlador de forma solid4ria com o operador
pelos danos patrimoniais, morais, individuais ou coletivos (BRASIL, 2018)%.

3.4 Protecao da privacidade e de dados pessoais no ordenamento juridico

brasileiro

7 CRFB/1988, art. 37: “A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte: [...]” (BRASIL, 1988a).

80 Lei n. 13.709/2018, art. 6°: “[...] VII — seguranga: utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo ou difusao; [...]” (BRASIL, 2018).

81 Lei n. 13.709/2018, art. 6°: “[...] VIII — prevencdo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; [...]” (BRASIL, 2018).

82 Lei 12.527/ 2011, art. 31: “O tratamento das informagdes pessoais deve ser feito de forma transparente
e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais. [...] § 2° Aquele que obtiver acesso as informacgdes de que trata este artigo serd
responsabilizado por seu uso indevido” (BRASIL, 2011b).

8 Lei n. 13.709/2018, art. 42: “O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagdo a legislacdo de protecdo de dados pessoais, é obrigado a repard-lo. § 1° A fim de assegurar a
efetiva indenizacdo ao titular dos dados: I — o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obrigacdes da legislagdo de prote¢do de dados ou quando ndo
tiver seguido as instrugdes licitas do controlador, hipdtese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; [...]” (BRASIL, 2018).
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A disciplina da protecdo de dados pessoais, que decorre do dever de respeitar a
privacidade (DONEDA, 2020a, p. 165; BRASIL, 2018%%), abarca normas
constitucionais e infraconstitucionais, sendo algumas delas pautadas pela garantia da
liberdade de expressao e do direito a informacdo (DONEDA, 2011, p. 103), conforme

se apresenta a seguir.

3.4.1 No regime constitucional

Desde sua redacdo original, a CRFB de 1988, no inciso X do art. 5° (BRASIL,
1988a), prevé que sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, para cuja violacdo admite-se indenizacdo por dano material ou moral.
(CARVALHO, 1998, p. 55). Assegura, também, a inviolabilidade de domicilio, nos
termos do inciso XI do art. 5° (BRASIL, 1988a), segundo o qual a casa € asilo
invioldvel. Assim, ninguém pode nela adentrar sem o consentimento do morador, salvo
em caso de flagrante delito, desastre, prestacdo de socorro, ou, ainda, em casos de
cumprimento de determinacao judicial a ser realizado durante o dia.

De modo similar, o inciso XII do art. 5° (BRASIL, 1988a) assegura sigilo aos
individuos, garantindo protecdo contra a inviolabilidade das correspondéncias, dos
dados e das comunicacdes telegraficas e telefonicas, salvo em caso de ordem judicial
para fins de investigacdo criminal ou instrucdo processual penal.

Outrossim, apesar de a CRFB de 1988 ndo fazer referéncia expressa a palavra
“privacidade” em si, a Emenda Constitucional n. 115/2022 incluiu a protecao de dados
pessoais no rol dos direitos fundamentais previstos no art. 5°% e passou a atribuir
competéncia privativa a2 Unido para legislar sobre tal assunto®® (BRASIL, 1988a).

Embora procedentes as criticas quanto a aplicacdo em termos praticos para o
cidaddo®’, faz parte da disciplina juridica de protecio da privacidade e de dados
pessoais, a previsdo constitucional do habeas data como direito fundamental,

regulamentado pela Lei n. 9.507/1997 (BRASIL, 1997), que visa assegurar ao cidaddo o

8 Lei n. 13.709/2018, art. 2°: “A disciplina da protecdo de dados pessoais tem como fundamentos: I — o
respeito a privacidade; [...]” (BRASIL, 2018).

8 CRFB/1988, art. 5° “[...] LXXIX — € assegurado, nos termos da lei, o direito a protegdo dos dados
pessoais, inclusive nos meios digitais” (BRASIL, 1988a).

8 CRFB/1988, art. 22: “Compete privativamente a Unifo legislar sobre: [...] XXX — protegdo e
tratamento de dados pessoais” (BRASIL, 1988a).

87 Para maneja-lo, é necessdrio a recusa de fornecimento de dados por parte do administrador publico,
bem como a presenca de advogado (DONEDA, 2011, p. 104).
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conhecimento de informacao relativa a seu respeito e que esteja armazenada em registro
ou banco de dados de carater publico, bem como garante o direito de retificacdo desses

dados®®.

3.4.2 Em legislacoes infraconstitucionais

A protecdo da privacidade e dos dados pessoais no Brasil que foi refor¢ada pela
LGPD, ja era enderecada por algumas leis, como: Lei n. 8.078, de 1990 (BRASIL,
1990) — Cédigo de Defesa do Consumidor (CDC); Lei n. 9.296/1996 (BRASIL, 1996) —
Lei de Interceptacdo das Comunicagdes; Lei n. 9.472/1997 (BRASIL, 1997) — Lei de
Telecomunicagdes; Lei Complementar n. 105/2001 (BRASIL, 2001) — Lei do Sigilo
Bancario; Lei n. 12.414/2011 (BRASIL, 2011a) — Lei do Cadastro Positivo; a Lei n.
12.527/2011 (BRASIL, 2011b) — Lei de Acesso a Informacdo (LAI); e Lei n.
12.965/2014 (BRASIL, 2014) — Marco Civil da Internet (MCI).

O CDC prevé, no caput do art. 43, que o consumidor tem a prerrogativa de
acessar as informacdes existentes em fichas, cadastros, registros e dados pessoais e de
consumo arquivados sobre ele (BRASIL, 1990) em bancos de dados governamentais e
privados®® (DONEDA, 2011, p. 104), e no § 1° do art. 43 o CDC assegura ao
consumidor o direito a transparéncia (BRASIL, 1990)%°. Cadastros e dados dos
consumidores devem, assim, ser objetivos, claros, verdadeiros e apresentar linguagem
de facil compreensdo, cujo prazo de armazenamento das informacdes negativas ndo
pode ultrapassar cinco anos.

A Lei do Cadastro Positivo (BRASIL, 2011a), alterada pela Lei Complementar
n. 166 de 2019 (BRASIL, 2019), admite a formacao e a consulta de banco de dados com

8 CRFB/1988, art. 5° “Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes: [...] LXXII — conceder-se-a ‘habeas-data’:
a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de cardter publico; b) para a retificacio de
dados, quando nio se prefira fazé-lo por processo sigiloso, judicial ou administrativo; [...]” (BRASIL,
1988a).

8 Lei n. 8.078/1990, art. 43: “O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre
ele, bem como sobre as suas respectivas fontes” (BRASIL, 1990).

9 Lei n. 8.078/1990, art. 43: [...] § 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter informacdes negativas
referentes a periodo superior a cinco anos” (BRASIL, 1990).
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informacdes de adimplemento para formacao de histérico de crédito, tanto de pessoas
fisicas quanto juridicas (FREITAS; MAFFINI, 2020, p. 35).

A Lei de Telecomunicagdes (BRASIL, 1997) prevé a protecdo a inviolabilidade
de comunicagdes’’ admitida a sua quebra em caso de situagdes excepcionais.”> Em
reforco, Lei de Interceptacdo das comunicagdes prevé como crime a realizacdo de
interceptacdo, seja telefOnica, telematica ou informadtica, sem autorizacdo judicial ou
com objetivos ndo autorizados em lei (BRASIL, 1996).%3

No mercado financeiro, destaca-se a Lei Complementar n. 105 de 2001 (Lei do
Sigilo Bancdrio), segundo a qual as instituicdes® devem conservar o sigilo de dados
relativos aos servigos que prestam envolvendo recursos financeiros, como pagamentos e
transferéncias de valores, sendo excepcionalmente autorizada a quebra desse sigilo, nos
casos previstos em lei %(BRASIL, 2001).

H4 divergéncias a respeito da natureza juridica do sigilo. Para uma corrente
(BARBEITAS, 2003, p. 43), com fundamento nos incisos X, XII e LX do art. 5° da
CRFB/1988, trata-se de direito fundamental. Conforme outra abordagem (SAMPAIO,
1992, p. 443), o sigilo enquadra-se como um direito, como qualquer outro, que possui

regramento proprio contido na Lei Complementar n. 105/2001 (BRASIL, 2001).

ol Lei n. 9.472/1997, art. 3° “O usuério de servigos de telecomunicagdes tem direito: [...] V — a
inviolabilidade e ao segredo de sua comunicagdo, salvo nas hipéteses e condi¢des constitucional e
legalmente previstas; [...]” (BRASIL, 1997).

2 No Brasil existia, até 2014, divergéncia jurisprudencial para a interpretacio acerca da necessidade de
autorizacgdo judicial em casos de interceptacdo de telefones e dados armazenados no préprio celular.
Isso ocorreu em razdo do HC n. 91.867/PA do STF, que entendeu como legal a atuagdo de autoridade
policial que, mesmo sem autorizacdo judicial, acessou dados armazenados no celular do suposto autor
do crime (BRASIL, STF, 2012). Tal caso ocorreu com celular analdgico, isto €, que ndo possuia acesso
a internet. Outrossim, na tentativa de se atualizar, o STJ, por meio do HC n. 51.531/RO (BRASIL, STJ,
2016) destacou que o uso de celulares com acesso a internet mudou o cendrio de andlise casuistica do
HC 91.867/PA (BRASIL, STF, 2012), decidido na era analégica (BRASIL, STF, 2016). Esse julgado,
elaborado na era digital e com acesso a internet, reforcou os pressupostos, expressos na lei, de tratar
como ilegal o acesso a dados armazenados em celular sem autorizagao judicial.

% Lein. 9.296/1996, art. 10: “Constitui crime realizar interceptacdo de comunicagdes telefonicas, de
informatica ou telemdtica, promover escuta ambiental ou quebrar segredo da Justica, sem autorizacio
judicial ou com objetivos ndo autorizados em lei. Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.
Paragrafo tnico. Incorre na mesma pena a autoridade judicial que determina a execucdio de conduta
prevista no caput deste artigo com objetivo ndo autorizado em lei” (BRASIL, 1996).

9 “Art. 1° As institui¢des financeiras conservardo sigilo em suas operagdes ativas e passivas e servigos
prestados” (BRASIL, 2001).

9 Lei Complementar n. 105/2001, art. 10: “A quebra de sigilo, fora das hipoteses autorizadas nesta Lei
Complementar, constitui crime e sujeita os responsdveis a pena de reclusdo, de um a quatro anos, e
multa, aplicando-se, no que couber, o Cédigo Penal, sem prejuizo de outras sangdes cabiveis. Pardgrafo
unico. Incorre nas mesmas penas quem omitir, retardar injustificadamente ou prestar falsamente as
informagdes requeridas nos termos desta Lei Complementar” (BRASIL, 2001).
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Para Barbeitas (2003), o sigilo € intrinseco a inviolabilidade prevista no inciso
XII do no art. 5° da CRFB (BRASIL, 1988a), em que ¢ “invioldvel o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicacdes
telefonicas”. Desse modo, por integrar a inviolabilidade da propria intimidade
consagrada no inciso X do art. 5° da CRFB, o sigilo estaria abrangido pelo resguardo da
vida privada, da honra e da imagem das pessoas (BRASIL, 1988a).

Para a segunda corrente, deve-se afastar a vinculagdo do sigilo das informacdes
— em especial do sigilo bancério — como direito fundamental de privacidade porque seu
conteudo intrinseco confere uma faculdade ao seu titular, e ndo direito absoluto
(SAMPAIO, 1992, p. 443). Conforme essa visdo, o sigilo ndo é o bem protegido, ndo é
o objeto do direito fundamental, mas, sim, a faculdade de agir, isto €, de manter sigilo
ou de resistir ao devassamento. Tornando-se tdo somente o conteido estrutural do
direito, o sigilo bancario ndo constitui manifestagdo dos direitos da personalidade ou do
direito a intimidade (MUSSI FILHO, 1991, p. 11), a menos que o conceito de
personalidade e de intimidade sejam extensamente alargados, de modo que se tornem
amorficos, o que ndo se considera o melhor caminho porque dificultaria sua protecdo
(PRODANOFF, 2008, p. 21).

Concorda-se com a segunda corrente, porque nem sempre que se adquire bens de
consumo, mediante o pagamento ou a transferéncia de recursos financeiros, o individuo
projeta sua personalidade de tal forma que se justifique a tutela do sigilo bancario como
expressdo da protecdo constitucional do resguardo a intimidade e a vida privada.
Mesmo que assim fosse, teriam de ser sopesados outros interesses atinentes a vida em
comunidade (PRODANOFF, 2008, p. 22).

Apesar de o sigilo bancdrio ndo ser direito fundamental e ndo ser direito
absoluto, entende-se, no entanto, que as ordens dadas pelo Poder Judicidrio de
disponibiliza¢do de informagdes devem ser cumpridas com a verificacdo e observancia
de seu cardter sigiloso, permitindo acesso restrito as partes da lide, conforme Lei do
Sigilo Bancério®® (BRASIL, 2001). Embora a norma mencione somente as partes,
também deve ser estendida aos seus procuradores para que o principio da ampla defesa,

que inclui a defesa técnica, seja preservado (BALTAZAR JR., 2005, p. 106). Ademais,

% Lei Complementar n. 105/2001, art. 3° “Serdo prestadas pelo Banco Central do Brasil, pela Comissio
de Valores Mobilidrios e pelas instituicdes financeiras as informacdes ordenadas pelo Poder Judicidrio,

preservado o seu carater sigiloso mediante acesso restrito as partes, que delas ndo poderdo servir-se para
fins estranhos a lide” (BRASIL, 2001).
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a lei somente poderia restringir a publicidade dos atos processuais nos casos de defesa
da intimidade ou interesse nacional, conforme inciso LX do art. 5° da CRFB (BRASIL,
1988a)”".

Apesar de a Lei Complementar n. 105/2001 (BRASIL, 2001) nao proibir a
instituicao financeira de informar ao seu cliente de que seu sigilo bancério foi quebrado
(BALTAZAR JR., 2005, p. 110)*®, o inciso II do art. 11%° da Lei da Lavagem de
Dinheiro a impde o dever de absten¢do de realizar comunicacdo sobre o assunto.

Tal imposi¢ao parece colidir com o que estabelece o art. 48, da LGPD que prevé
o dever de o controlador comunicar incidente capaz de violar a protecio de dados
pessoais!® a Autoridade Nacional de Protecio de Dados (ANPD) e ao titular dos dados
(BRASIL, 2018). Prevalece, contudo, a previsdo da legislacdo especial por se considerar
a complexidade do assunto e, principalmente, as consequéncias juridicas de sua
divulgacdo para o andamento do processo ou da investigacdo em casos, por exemplo,
envolvendo crime de lavagem de dinheiro, nos quais investigacdo controlada em que se

)lOl

monitora as movimentagdes financeiras (BRASIL, 1998)™"", e nas quais, a manutencio

do sigilo é crucial para a preservacdo da prova, evitando eventuais adulteracOes
(BALTAZAR JR., 2005, p. 110).

A LAI (BRASIL, 2011b) protege dados pessoais, estabelecendo importantes
marcos para o acesso a informagdes disponiveis nos bancos de dados administrados
pelo poder publico. Ela surge no contexto de valorizacdo da transparéncia nas diversas

relagdes juridicas perpetradas na administragdo publica direta ou indireta € no seio

97 CRFB/1988, art. 5% “[...] LX — a lei s6 poderd restringir a publicidade dos atos processuais quando a
defesa da intimidade ou o interesse social o exigirem” (BRASIL, 1988a).

% Lei Complementar n. 105/2001, art. 1°: “As instituicdes financeiras conservardo sigilo em suas
operagdes ativas e passivas e servigos prestados. [...]. § 3° Nao constitui violagdo do dever de sigilo:
[...]” (BRASIL, 2001).

% Lei n. 9.613/1998, art. 11: “As pessoas referidas no art. 9°: [...] Il — deverdo comunicar ao Coaf,
abstendo-se de dar ciéncia de tal ato a qualquer pessoa, inclusive aquela a qual se refira a informagao,
no prazo de 24 (vinte e quatro) horas, a proposta ou realizagao: [...]” (BRASIL, 1998).

100 Tei n. 13.709/2018, art. 48: “O controlador deverd comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares”
(BRASIL, 2018).

101" A acfio controlada € técnica especial de investigacdo criminal, utilizada como meio de obten¢do de
prova para o inquérito policial e processo penal. Nela, a acdo criminosa ¢ mantida sob a vigilancia
policial para tornar mais efetiva e oportuna a acio policial (VILARES, 2014, p. 33). Sua inclusio na Lei
n. 9.613 de 1998 (BRASIL, 1998) se deu por meio do “Pacote anticrime” — Lei n. 13.964/2019
(BRASIL, 2019). Texto na integra: “Art. 1° “Ocultar ou dissimular a natureza, origem, localizagdo,
disposicdo, movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infracdo penal. § 6° Para a apuracdo do crime de que trata este artigo, admite-se a
utilizacdo da acdo controlada e da infiltragdo de agentes. (Incluido pela Lei n. 13.964, de 2019)”
(BRASIL, 1998).
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privado (BRASIL, 1988a)!°2. A titulo de exemplo, nela esté previsto que o Estado tem o
dever de controlar o acesso a divulgacdo das informagdes sigilosas que sdo produzidas
nos seus orgaos e entidades, sendo certo que o acesso € restrito a pessoas devidamente
credenciadas e que tenham a “necessidade” de conhecer tais informa¢des (BRASIL,
2011b)19,

O MCI (BRASIL, 2014), por sua vez, ao instituir os principios, as garantias, 0s
direitos e os deveres que devem ser observados no uso da internet no Brasil, conceitua

104 ¢ os armazenados'®, e prevé a inviolabilidade e sigilo das

dados em transmissdao
comunicacdes privadas realizadas via internet, isto é, que estdo sendo transmitidas,
compartilhadas e armazenadas. O MCI ja tratava da necessidade de consentimento
expresso e informado como necessdrio para o tratamento de dados pessoais, antes
mesmo da publica¢do da LGPD (BRASIL, 2014)'%. Ademais, o Marco Civil da Internet
também delimita prazo para que os registros de conexao sejam mantidos sob sigilo, isto
é, por um ano,'”” bem como a guarda de registros de acesso pelo prazo de seis meses'®

(BRASIL, 2014), sendo expresso que, a parte que desejar ter acesso a tais registros de

conexao e acesso a aplicacdo podera pleitea-los judicialmente.

102 CRFB/1988, art. 5° “[...] XXXIII — todos tém direito a receber dos érgdos publicos informagdes de
seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena
de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel & segurancga da sociedade e do
Estado; [...]” (BRASIL, 1988a).

103 [ei n. 12.527/2011, art. 25: “E dever do Estado controlar o acesso e a divulgagdo de informagdes
sigilosas produzidas por seus 6rgdos e entidades, assegurando a sua protecdo. § 1° O acesso, a
divulgacdo e o tratamento de informacgdo classificada como sigilosa ficardo restritos a pessoas que
tenham necessidade de conhecé-la e que sejam devidamente credenciadas na forma do regulamento,
sem prejuizo das atribuigdes dos agentes puiblicos autorizados por lei. § 2° O acesso a informacdo
classificada como sigilosa cria a obrigacdo para aquele que a obteve de resguardar o sigilo” (BRASIL,
2011b).

1047 i n. 12.965/2014, art. 7°: “O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos: [...] II — inviolabilidade e sigilo do fluxo de suas comunicagdes pela
internet, salvo por ordem judicial, na forma da lei; [...]” (BRASIL, 2014).

105 «“Art. 7° [...] Il — inviolabilidade e sigilo de suas comunica¢des privadas armazenadas, salvo por
ordem judicial; [...]” (BRASIL, 2014).

106 Lei n. 12.965/2014, art. 7°: “[...] IX — consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das demais cldusulas contratuais;
[...]” (BRASIL, 2014).

107 Lei n. 12.965/2014, art. 13: “Na provisdo de conexdo & internet, cabe ao administrador de sistema
autdnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente controlado e
de seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento” (BRASIL, 2014).

108 Tei n. 12.965/2014, art. 15: “O provedor de aplicagdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins econdmicos
deverd manter os respectivos registros de acesso a aplicacdes de internet, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do regulamento” (BRASIL, 2014).
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Com eixos de correspondéncia com o Regulamento Geral Europeu para a
Protecio de Dados — General Data Protection Regulation (GPDR)!®, desde o
anteprojeto de 2010''° até sua aprovaciio em 2018, a vigéncia da LGPD passou por
sucessivas prorrogacdes, mas somente entrou em vigor em 2020 (BRASIL, 2018),
tornando-se o principal texto legislativo da disciplina da protec@o da privacidade e dos
dados pessoais.

A LGPD traz detalhes sobre o tratamento de dados por pessoas fisicas e
juridicas, publicas ou privadas, realizado tanto no meio fisico quanto digital, e o faz sob
os seguintes fundamentos'!!: respeito a privacidade; observancia da autodeterminac@o
informativa; respeito a liberdade de expressdo, de comunicagdo, de informacdo e de
opinido; a inviolabilidade da intimidade, honra e da imagem; a promog¢do do
desenvolvimento econdmico e tecnologico e da inovacdo; garantia da livre iniciativa,
livre concorréncia e da defesa do consumidor; respeito aos direitos humanos, ao livre
desenvolvimento da personalidade, dignidade e ao exercicio da cidadania pelas pessoas
naturais!'? (BRASIL, 2018).

Entendido o desenho adotado pelo BCB na estruturacdo do Drex e o regime
juridico brasileiro de protecao da privacidade e dos dados pessoais dos cidadaos, passa-
se a andlise conjunta desses conhecimentos para avaliar em que medida o modelo
adotado pelo Estado brasileiro consegue ou ndo assegurar a privacidade e a protecdao dos

dados da pessoal natural do cliente da CBDC brasileira.

109 A GDPR ¢ apontada como o padrio internacional de legisla¢io sobre a tematica e, no Brasil, ndo foi
diferente. Muitos direitos elencados na LGPD sdo inspirados no regulamento europeu — por exemplo, o
consentimento — expressando algumas diferencas, especialmente no que concerne a aplicagcdo de multas.
(PARENTONI; LIMA, 2019, p. 502-507).

119 O Projeto de Lei n. 4.060 de 2012 (BRASIL, 2012) teve poucos avangos até a consulta ptblica de
2015, promovida pelo Ministério da Justica. Todavia, aponta-se que fatores externos foram
determinantes para a aprovagdo da Lei, como os escidndalos envolvendo o tratamento ilicito de dados
pessoais dos usudrios do Facebook e Cambridge Analytica (PARENTONI; LIMA, 2019, p. 489).

M Lein. 13.709/2018, art. 3°: “Esta Lei aplica-se a qualquer operac¢do de tratamento realizada por pessoa
natural ou por pessoa juridica de direito ptiblico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que: I — a operacdo de tratamento seja
realizada no territério nacional; Il — a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de individuos localizados no territério
nacional; (Redacdo dada pela Lei n. 13.853, de 2019) III — os dados pessoais objeto do tratamento
tenham sido coletados no territério nacional. § 1° Consideram-se coletados no territério nacional os
dados pessoais cujo titular nele se encontre no momento da coleta. § 2° Excetua-se do disposto no inciso
I deste artigo o tratamento de dados previsto no inciso IV do caput do art. 4° desta Lei” (BRASIL,
2018).

12 Cf, art. 2° da Lei n. 13.709/2018 (BRASIL, 2018).
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4 ASPECTOS E RISCOS QUE DEVEM SER CONSIDERADOS NA

FORMULACAO DE NORMAS VOLTADAS A REGULACAO DO DREX: A
MOEDA DIGITAL BRASILEIRA

A avaliagdo do nivel de protecao da privacidade e dos dados pessoais do usudrio
do Drex foi feita com base no material levantado entre marco de 2023 e fevereiro de
2024, sendo analisados, principalmente, os seguintes:

a) Normas editadas pelo BCB sobre o assunto. Para localiza-las, foram utilizadas
as palavras-chave “real digital” e “CBDC” no periodo de 1° de janeiro de 2020 a 2 de
mar¢o de 2024, tendo sido encontrados trés resolugdes e os respectivos votos levados a
deliberacdo da Diretoria Colegiada do BCB para dar origem a sua edicdo (MAIA, 2023,
p. 42-43). Assim, analisou-se a.1) a Resolucdo BCB n. 185/2022 (BCB, 2022b), que
instituiu o Comité Executivo do Lift Challenge Real Digital, e o Voto BCB n. 32/2022
(BCB, 2022); a.2) Resolu¢gao BCB n. 273/2022 (BCB, 2023a), que constituiu o grupo
de trabalho “GTI Tokenizag¢ao”, e o Voto do Comité de Governanga, Riscos e Controles
(GRC), Voto BCB n. 68/2022 (BCB, 2022c); a.3) a Resolu¢cdao BCB n. 315/2023 (BCB,
2023b), que instituiu o Comité executivo de Gestdao do Projeto-Piloto Real Digital (RD)
e aprovou o regulamento do Piloto RD e o Voto BCB n. 73/2023 (BCB, 2023d)''°.

b) Voto BCB n. 31/2023. Na pagina criada pelo BCB para divulgacdo de
informacdes sobre o Drex (BCB, 2023c), no icone Piloto Drex, aparece item
“regulamentacdo”, no qual, foi possivel localizar o Voto BCB n. 31/2023 (BRASIL,
2023c), que atualizou as diretrizes do Real Digital para dar inicio ao desenvolvimento
do projeto-piloto e que autorizou a abertura de canal de comunica¢do de informacdes
sobre o tema para a populagao;

c¢) Relatério Integrado do Banco Central (RIg) de 2022 (BCB, 2022a). Na péagina
inicial do BCB, em publicagdes e pesquisa, na sequéncia de icones “mais publicagdes” e
“outros relatorios do BC”, localizou-se o Relatério Integrado do Banco Central (RIg) de
2022 (BCB, 2022a), que apresentou resultados da Agenda BC#, ai incluidos aqueles
relacionados ao andamento do Real Digital em 2022, ano em que o BCB iniciou a
avaliacdo de casos de uso e viabilidade tecnoldgica da moeda digital brasileira por meio

do Lift Challenge;

113 Com pesquisa para o periodo de 1° de janeiro 2020 a 2 de margo de 2024, niio foram encontrados
documentos com a palavra-chave “Drex” na pagina em que se encontra o sistema de busca de normas
no sitio eletrénico do BCB (BUSCA..., 2024).
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d) Resultados do Lift Challenge e Lift Papers. A busca no Google pela expressao
Lift Challenge levou a localizagcdao do Relatério de 25 de abril de 2023 (LIFT..., 2023),
em que foram apresentados os Resultados do Lift Challenge. Apesar de ndo terem sido
localizadas propostas direcionadas de modo especifico para tratar a protecdo da
privacidade e de dados pessoais na plataforma Drex, tal material levou a identificagdo
de dois trabalhos, os chamados Lift Papers, especificamente voltados para debater sobre
a privacidade (BUELAU; SANTOS, 2023; CRUVINEL; PRESTES, 2023); e

e) Informacdes disponiveis no GitHub. Com base nos videos produzidos pelo
BCB para divulgar informacdes sobre o Drex, foi indicado site onde foi possivel ter
acesso 4 documentacio técnica produzida e disponibilizada pelo BCB no GitHub!'* para

a participacdo no piloto do Real Digital (DOCUMENTACAO, 2023).

Pela andlise dessa documentac@o percebeu-se o compromisso expresso do BCB
em respeitar as normas gerais e especiais de protecio a privacidade e aos dados pessoais
de usuarios do Drex (BRASIL, 2023a).

Todavia, ndo foi possivel localizar a definicdo de que tipos de dados e
informacdes do usudrio do Drex poderdo ser acessados e tratados, bem como ndo foi
possivel apurar o nivel e a extensdo da autorizacdo que serdo dados a tratamento dos
dados que forem coletados durante a liquidacdo de transferéncias e pagamentos
efetuados com o Drex.

Dependendo de como essas indefini¢des vierem a ser tratadas nas normas que
serdo instituidas pelo BCB e no aparato tecnolégico por ele adotado para criar a moeda
digital brasileira, pode-se estar diante do risco de ocorréncia de vigilancia indevida de
dados, de manipulagdo de dados enderecada a formacao de banco de dados, cujo acesso
pode conferir poder abusivo a quem detiver seu controle, criando, ainda, condi¢Oes para
que seja praticada a perfilizacdo de diferentes naturezas e até aquela cometida com o

intuito discriminatorio.

114 O GitHub é um repositério publico que hospeda cédigos-fontes, arquivos e informagdes de aplicagdes.
O coédigo fonte do Drex ndo foi disponibilizado, mas apenas os padrdes para configuracdo da
implantagdo dos nés validadores na rede do sistema Financeiro Nacional (RSFN) e da interacdo com os
smart contracts (DOCUMENTACAO..., 2023).
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4.1 A indefinicao quanto ao tipo de dados e de informacoes pessoais que serdo
tratados no Drex e a extensao da autorizacio para o seu tratamento e os riscos
de indevida vigilancia de dados e de formacao de banco de informacoes

suscetivel a pratica de perfilizacao

Apurou-se com o exame da documentacdo do Kit Onboarding produzido pelo
BCB no GitHub que para a realizar transferéncias simuladas de Real Tokenizado
durante os testes executados no Piloto do Drex devem ser utilizados dados capazes de
permitir a identificacdo e a recuperacdo de carteiras contendo os fokens de titularidade
dos clientes da nova moeda digital. Tais ocmo: a chave de identifica¢do do usudrio''>, o
ntimero do seu CPF!!®, o cédigo do participante, o nimero da sua conta, de sua agéncia
e de sua carteira e o CNPJ do participante envolvido com a oferta de servicos de
transferéncias ou pagamentos com Drex (DOCUMENTACAO..., 2023).

Além do acesso a esses dados cadastrais, os profissionais autorizados a atuar na
plataforma Drex e seus parceiros, os terceiros prestadores de servicos de
armazenamento em nuvem e os provedores de servicos de internet acessardo e poderdao
acessar e tratar os dados relativos aos padrdes de atividades praticadas pelo usudrio da
moeda digital — por exemplo, saques, empréstimos, transferéncias e pagamentos, aos
valores movimentados pelo usudrio e aos seus metadados — por exemplo, a localizagdo
da pessoa quando se realiza uma transferéncia de valores, a data e hora em que foi
praticada, o enderego de IP do remetente e do destinatario (BATISTELLA, 2020).

Claro que a realizagdo de pagamentos ou de transferéncia de valores com uso do
Drex dependera da disponibilidade de determinada quantidade de dados para a correta
identificacdo do remetente da moeda digital, do destinatirio e do intermedidrio
envolvidos com sua remessa. Ora, a liquidagcdo de fokens de depdsito pelos participantes
do SEN e do SPB envolverd o acesso a dados e a informacdes, bem como o seu

tratamento'!”.

15 A chave aqui mencionada € o identificador unico, gerado pelo participante, que deve ser salvo no
formato hash (DOCUMENTACAO..., 2023).

116 A inscri¢do no Cadastro de Pessoas Fisicas (CPF), a partir da entrada em vigor da Lei n. 14.534/2023
(BRASIL, 2023) serd considerado como nimero Unico e suficiente para identificar o cidaddo no banco
de dados dos servicos publicos

17 No inciso X do art. 5° da LGPD, considera-se o que significa tratamento: coleta, produgdo, recepgio,
classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, elimina¢do, avaliacio ou controle da informacdo, modificagdo, comunicacio,
transferéncia, difusdo ou extra¢do de dados (BRASIL, 2018).
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Ao se analisar a Resolugdo BCB n. 315/2023 (BCB, 2023b) apurou-se que o
inciso V do seu art. 6° diz que compete ao Comité Executivo de Gestdo (CEG) do
Projeto-Piloto da Plataforma do Real Digital zelar pelo registro adequado das atividades
e pela protecao dos dados que ele reunir. O inciso IV do art. 8° dessa resolu¢ao (BCB,
2023c) prevé que sao atribui¢des dos membros do CEG zelar pela protecdo de dados
reunidos pelo Comité.

Verificou-se ainda que o § 3° do art. 19 da Resolucao BCB n. 315/2023 (BCB,
2023b) menciona dados referentes ao Know-how e a outros segredos dos negdcios
protegidos pelo regime juridico da propriedade intelectual a que o CEG tiver acesso.

Mas em tal resolu¢ao ndo foi possivel localizar regra que defina os tipos de
dados e de informagdes pessoais que poderdo ser acessados e tratados pelos
participantes do processo da validacdo e de seus parceiros comerciais. Também nao foi
possivel localizar regra sobre a responsabiliza¢do dos envolvidos com indevidos acesso
e tratamento desse tipo de dados.

Igualmente ndo se localizou tal definicdo no Voto BCB n. 31/2023 (BCB,
2023c) nem no Voto BCB n. 73/20223 (BCB, 2023d). ''® O subitem “vi”, do item 13 do

Voto n. 31 coloca como uma das diretrizes a

observancia a todos os principios e regras de privacidade e seguranga
previstos na legislacdo brasileira, em especial na Lei Complementar n. 105,
de 10 de janeiro de 2001 (sigilo bancério), e na Lei n. 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecdo de Dados Pessoais) (BCB, 2023c¢) [...];

E o item 41 faz expressa referéncia que

a atuacdo do BCB em tal canal de comunicag@o serd pautada pelos principios
da legalidade, impessoalidade, moralidade, publicidade e eficiéncia, que
regem a Administracdo Publica, e obedecerd a legislacdo relativa ao sigilo
bancdrio e ao sigilo de dados, bem como os padrdes éticos impostos aos
servidores publicos (BCB, 2023c).

Os votos (BCB, 2023c; BCB, 2023d), no entanto, também sdo omissos quanto
aos tipos de dados pessoais que serdo acessados e tratados e como se dard a
responsabilizacdo por praticas ilicitas envolvendo esse tipo de conduta.

Considerando que, de acordo com a LGPD, toda manipulacdo realizada com
dados pessoais € considerada tratamento de dados, € importante deixar claro quais os

tipos desses dados ou informacgdes poderdo ser tratados e a extensdo da autorizacdo para

118 No Voto BCB n. 31/2023 foram fixadas as diretrizes do projeto piloto (BCB, 2023c), e percebendo
que o projeto demandard a edicdo de atos administrativos diversos e coordenacdo entre as unidades da
autarquia, foi proposto por meio do Voto BCB n. 73/2023 o criagdo do Comité Executivo de Gestdo
(CEQ) e aprovado o Regulamento do Piloto RD (BCB, 2023d).
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esse tratamento no Drex, por mais que por hora estejam sendo testados usudrios
ficticios.

Claro que no Brasil, de acordo com as normas editadas pelo CMN e pelo
BCB'"®, 0 acesso a dados dos clientes do SFN e do SPB é autorizado as instituicoes

financeiras e de pagamento!?

, eis que € obrigatério o registro e a manutencdo do
registro centralizado do cadastro de clientes dessas instituicdes que sao titulares de
contas'?!,

Dados ja sdo solicitados aos clientes na abertura de contas de depdsito ou de
pagamentos pelas instituicdes financeiras e prestadoras de servigos de pagamento
(FANTI; POCHER, 2020, p. 9) que sdo autorizadas a confrontar tais informac¢des com
bancos de dados de cardter piblico ou privado (BCB, 2019; NEVES; SILVA; COSTA,
2021, p. 19).1%

O problema € que o exercicio das atividades de processamento de dados pode

gerar informagdes sobre registros e padrdes de atividades, como valores e servicos

utilizados (FANTI; POCHER, 2020, p. 9) . Isso pode conduzir a indevida vigilancia, a

119 Voto BCB n. 31/2023 Item.13: “[...] iii) emissdo do Real Digital pelo BCB, como meio de pagamento,
a fim de dar suporte a oferta de servicos financeiros de varejo liquidados por meio de tokens de
depésitos em participantes do Sistema Financeiro Nacional (SFN) e do Sistema de Pagamentos
Brasileiro (SPB); [...]” (BCB, 2023c¢).

120 Existem, para tanto, regras de funcionamento para as institui¢des que querem fazer parte do SFN
dependendo da atividade, do risco que essa atividade pode causar e da sua atuacgdo internacional, sendo
segmentadas em S1 até S5, conforme expresso na Resolu¢do BCB n. 4.553/2017 (BCB, 2017). A titulo
de exemplo, o Segmento 1 (S1) é composto de bancos comerciais que tenham porte igual ou superior a
10% do Produto Interno Bruto (PIB) ou que exercam atividade internacional relevante,
independentemente do porte da instituigdo. Cujo texto legal é: “Art. 2° As institui¢cdes relacionadas no
art. 1° devem se enquadrar em um dos seguintes segmentos: I — Segmento 1 (S1); II — Segmento 2 (S2);
IIT — Segmento 3 (S3); IV — Segmento 4 (S4); ou V — Segmento 5 (S5). § 1° O S1 é composto pelos
bancos miiltiplos, bancos comerciais, bancos de investimento, bancos de cdmbio e caixas econdmicas
que: I — tenham porte igual ou superior a 10% (dez por cento) do Produto Interno Bruto (PIB); [...]”
(BRASIL, 2017).

121 Houve alteragdo da Lei de Lavagem de Dinheiro — Lei n. 9.613/1998 (BRASIL, 1998) — pela Lei n.
10.701/2003 (BRASIL, 2003), em que foi feita a inclusdo do art. 10A, cujo texto expressa que “o Banco
Central mantera registro centralizado formando o cadastro geral de correntistas e clientes de institui¢des
financeiras, bem como de seus procuradores.” (BRASIL, 1998). Para cumprimento dessa obrigagdo
legal foi instituido o Cadastro de Clientes do Sistema Financeiro Nacional (CCSFN), que registra a
relacdo de institui¢des financeiras com as quais o cliente se relaciona, seja como titular de conta
corrente, poupanga ou investimentos (CADASTRO..., 2023).

122 Tal possibilidade estd expressa no art. 2° da Resolugdo BCB n. 4.753/2019: “Art. 2° As instituigdes
referidas no art. 1°, para fins da abertura de conta de depdsitos, devem adotar procedimentos e controles
que permitam verificar e validar a identidade e a qualificagdo dos titulares da conta e, quando for o
caso, de seus representantes, bem como a autenticidade das informag¢des fornecidas pelo cliente,
inclusive mediante confrontacdo dessas informagdes com as disponiveis em bancos de dados de cariter
piiblico ou privado. [...] § 2° E admitida a abertura de conta de depdsitos com base em processo de
qualificacdo simplificado, desde que estabelecidos limites adequados e compativeis de saldo e de
aportes de recursos para sua movimentagdo” (BCB, 2019).
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abusiva manipulacdo de banco de dados nacionais e internacionais e a indevida
perfilizagdo dos usudrios do Drex.

A vigilancia de dados (Data surveillance) é uma das ameacgas a privacidade
viabilizada por aquele que detém seu controle (WESTIN, 1967, p. 68). Na atualidade, os
individuos sdo conhecidos e conhecimento é poder (WESTIN, 1967, p. 158). Ou seja, a
“privacidade informacional” (TAVANI; HIMMA, 2008, p. 140) relacionada a
quantidade de informacdes e de dados coletados, armazenados e transmitidos em alta
velocidade e em larga escala, deve ser cuidadosamente controlada para evitar a
vigildncia governamental ou privada (WESTIN, 1967, p. 158), como também para
evitar o poder decorrente da formagdo de bancos de dados, ou seja, ferramenta que
possibilita sistematizar volumes de informagdes estruturadas de acordo com
determinada l6gica, cuja perspectiva utilitarista comumente admite que poderia
perfeitamente ser direcionada a obteng¢do do maior proveito lucrativo possivel dessa
base (DONEDA, 2011, p. 92). Nesse sentido, as experiéncias humanas, durante o uso da
internet, podem, por exemplo, ser tratadas por big techs e oferecidas como produtos
para outras sociedades empresdrias aumentarem seus lucros com efeitos negativos para
quem € sujeito de tal pratica (ZUBOFF, 2018, p. 75).

Esses dois riscos devem ser bem dimensionados na estruturacdo do Drex,
especialmente quando forem iniciados os testes de interoperabilidade com outros
sistemas tokenizados ao redor do mundo, em razdo de possivel manipulacio indevida de
banco de dados no meio internacional, que pode levar ao monitoramento global de
dados pessoais dos usudrios da moeda digital brasileira. Ao fomentar os pagamentos
transfronteiricos e a transferéncia internacional de dados, que consiste na transferéncia
de dados pessoais para pais estrangeiro ou organismo internacional do qual o pais seja
membro'*’serd necessdrio analisar os limites desse compartilhamento de dados

(BRASIL, 2018)'** bem como a extensio do tratamento, levando em considera¢do que

123 Lei n. 13.709/2018, art. 5° “[...] XV — transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais seja membro;” (BRASIL,
2018).

124 Lei n. 13.709/2018, art. 12: “Os dados anonimizados ndo serdo considerados dados pessoais para os
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios préprios, ou quando, com esforgos razodveis, puder ser revertido. [...]
§ 3° A autoridade nacional poderd dispor sobre padrdes e técnicas utilizados em processos de
anonimizagdo e realizar verificagdes acerca de sua seguranca, ouvido o Conselho Nacional de Protecdo
de Dados Pessoais” (BRASIL, 2018).
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eventual infracdo cometida nesse contexto é considerada como grave para a aplicacao
de san¢des pela Autoridade Nacional de Proteciio de Dados (ANPD) (ANPD, 2023b)!%,

Deve-se considerar em pagamentos transfronteiricos viabilizados pela CBDC
brasileira ao redor do mundo que podem existir na¢des que ndo atendam aos requisitos
de design para a privacidade e protecdo de dados exigidos pela legislacdo brasileira
(DARBHA; ARORA, 2020). Uma possibilidade seria o uso da diplomacia para realizar
a criacdo de padrdes internacionais para a protecdo de dados trabalhados (DONEDA,
2020a, p. 228) ou a aplicagdo do principio da extraterritorialidade das leis nacionais
para a protecdo dos dados e privacidade dos individuos (REIDENBERG, 2001, p.
749)!26. A LGPD j4 traz hipSteses expressas em que a transferéncia internacional de
dados é permitida, dando destaque para a necessdria compatibilizacdo do grau de
protecdo de dados pessoais entre um pais e outro (BRASIL, 2018)'?’. De qualquer
modo, € necessdrio o respeito ao consentimento especifico e destacado a respeito da
transferéncia internacional de dados (BRASIL, 2018).!%8

O Drex, viabilizado por plataforma de registros de multiativos, poderd contribuir
cada vez mais para o fortalecimento do Brasil no mercado regional e global, por meio
do aumento da eficiéncia nas atividades financeiras, de pagamento ou transferéncias
entre fronteiras (BCB, 2023)!%°, mas esse movimento ndo deve resultar no
comprometimento da estabilidade dos direitos e garantias constitucionais dos cidaddos
brasileiros. Ao contrdrio, o Estado, representado na figura do Banco Central do Brasil,
outros agentes do Sistema Financeiro Nacional e eventualmente os bancos centrais de
outras nagdes, nos casos de pagamentos transfronteiricos — devem observar as regras

atinentes a privacidade e a prote¢do de dados pessoais dos brasileiros (DUDENA, 2022,

125 Lei n. 13.709/2018, art. 52: “Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicdveis pela
autoridade nacional: [...]” (BRASIL, 2018).

126 Essa vertente se apoia no principio do Arm’s Lenght muito comentado na literatura de compliance e
lavagem de dinheiro. Em outro exemplo pratico, a Organizagdo para a Cooperacido e Desenvolvimento
Econdmico (OCDE) estabeleceu padrdo internacional de precos para transferéncias financeiras entre
paises membros com base nesse principio, assim sendo, empresas multinacionais que adotam essa
orientacdo devem respeitar padrdes pré-definidos de tributagdo, com intuito de evitar erosdo da base
tributdria ou transferéncia de lucros para jurisdicdes com impostos mais baixos (MOSQUERA, 2020)

127 Lei n. 13.709/2018, Art. 33: “A transferéncia internacional de dados pessoais somente é permitida nos
seguintes casos: I - para paises ou organismos internacionais que proporcionem grau de protecdo de
dados pessoais adequado ao previsto nesta Lei;” (BRASIL, 2018)

128 Tei n. 13.709/2018, Art. 33: [...] “VIII - quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com informacdo prévia sobre o cardter internacional da
operagdo, distinguindo claramente esta de outras finalidades;” (BRASIL, 2018)

129 Voto BCB n. 31/2023: “9. [...] iv) favoreca a integragdo do Brasil aos cenérios econdmicos regional e
global por meio do aumento da eficiéncia nas transagdes transfronteirigcas.” (BCB, 2023c¢)
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p. 44) conforme tenham acesso a diversas informagdes dos usudrios do Drex (FANTI;
POCHER, 2020, p. 7).

Como se viu no capitulo 3, o direito a privacidade supera o direito a0 mero
isolamento. Com isso, prevalece o entendimento em favor da tese que abandona a
vertente pessoa-informacdo-segredo e que aceita a abordagem pessoa-informacao-
controle (RODOTA, 2020, p. 39).

Mas, € sabido o qudo ténue € a linha diviséria entre a regra que autoriza o dever
de fiscaliza¢do do Estado e a que proibe a vigilancia governamental. Isso porque, tem
sido afirmado que, com a implementagao do Drex, o Governo poderd monitorar e
rastrear todas as atividades financeiras, associando-as aos individuos e empresas, bem
como conciliando-as aos contratos digitais da moeda digital (OS IMPACTOS..., 2022,
p. 6). Também se tem dito que a moeda digital emitida pelo Banco Central permitird o
forte controle de informacgdes financeiras e liberdade dos individuos semelhante a
regimes totalitdrios (PIMENTA, 2013, p. 2).

A emissdo da moeda digital brasileira se dard, todavia, em meio ao Estado
Democritico de Direito altamente regulado, tendo o Estado o papel de agente normativo
e regulador da atividade econdmica, ao qual incumbe o dever de fiscalizacdo, inventivo
e planejamento da atividade econdmica (BRASIL, 1988a)'*°. Para executar tais
atividades e efetivar politicas publicas, absorve informacdes pessoais para o
aprimoramento da gestdo ptblica (DONEDA, 2020a, p. 34; PIMENTA, 2013, p. 2).!3!
Tal acesso a informacdo, dessa forma, nao deve ser reduzido a vigilancia (SAMPAIO,
1992, p. 441).

Outro ponto que também precisa ser esclarecido € que nem todo banco de dados
conduz a vigilancia. Ora, no Brasil ha a Lei n. 12.414/2011 — Lei do Cadastro Positivo
(BRASIL, 2011a) — que estabelece que os dados podem ser armazenados com a
finalidade de subsidiar a concessdo de crédito, realizacdo de venda a prazo ou de outras

atividades comerciais ou empresariais que impliquem risco financeiro!'%2.

130 CRFB, 1988, art. 174: “Como agente normativo e regulador da atividade econdmica, o Estado
exercerd, na forma da lei, as fun¢des de fiscalizacdo, incentivo e planejamento, sendo este determinante
para o setor publico e indicativo para o setor privado” (BRASIL, 1988).

1310 dever de fiscalizagdo geral, contido no ar. 197 do Cédigo Tributério Nacional (CTN), determina que
os bancos e demais instituicdo financeiras sdo obrigadas a prestar a autoridade administrativa as
informacgdes que possuem com relagdo aos bens, negdcios ou atividades de terceiros (BRASIL, 1966)

132 Lei n. 12.414/2011, art. 2°: “Para os efeitos desta Lei, considera-se: I — banco de dados: conjunto de

dados relativo a pessoa natural ou juridica armazenados com a finalidade de subsidiar a concessdo de
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No caso do sistema financeiro, o cuidado com acesso e tratamento de dados deve
ser redobrado, pois em todas as atividades de pagamento e transferéncia sdo gravadas
informacdes que podem ser observaveis (WESTIN, 1967, p.165). Isso porque a coleta
dos dados de cartao de crédito, saques de moeda, compras online, a mera utilizagdo do
Near Field Communication (NFC)'* no celular e, futuramente, movimentagdes
financeiras de compra e venda de titulos piblicos em moeda digital s@o monitorados e
podem gerar a preocupacdo com a coleta de fluxos de informagdes qualitativas,
definindo perfis de consumo (TAVANI; HIMMA, 2008, p. 140).

A formacdo de perfil de consumo por meio de tratamento de dados, também
conhecida como “perfilizacdo” ou profiling (DONEDA, 2020a, p. 149), ndo é, em si
mesma, um ato discriminatério, pois sdo tracados quadros de preferéncias e tendéncias
presentes e futuras, dentre outros registros que podem auxiliar as tomadas de decisdes
do titular de dados (ANBIMA, 2018, p. 41). O problema, entretanto, comeg¢a quando tal
perfil € utilizado para manipular a decisdo do individuo, seu estilo de vida, estimulando-
0 a consumir ou negando e concedendo acessos a produtos e servicos, isto é, quando
ocorre a chamada descriminacdo algoritmica'®*. Destaque-se que, quanto maior o
numero de sujeitos e a disponibilidade dos dados, cada vez mais detalhado e preciso
serd o volume de informagdes sobre determinado sujeito. O estudo acerca desses dados
torna-se crucial para a definicdo de autonomia do individuo, sua liberdade e identidade
(DONEDA, 2011, p. 93).

O controle sobre dados pessoais ¢ meio de empoderar o “eu digital” promovendo
a autonomia e capacidade do individuo de gerenciar informagdes sobre si e a forma
como ele é visto pela sociedade (LAZARO, 2015, p. 5). A transformacgdo tecnoldgica
alterou a sociedade e uma nao pode ser representada mais sem a outra, uma vez que, por
meio da tecnologia, informagdes outrora dispersas, podem ser organizadas e

compartilhadas eletronicamente (CASTELLS, 1999, p. 43). Mas isso deve acontecer

crédito, a realizaciio de venda a prazo ou de outras transagdes comerciais € empresariais que impliquem
risco financeiro; [...]” (BRASIL, 2011a).

133 A tecnologia Near Field Communication (NFC) é uma comunicacdo sem fio, presente nos
smartphones, smartwatches e cartdes de crédito (contacteless), em que se permite a troca de dados por
aproximacdo entre dois dispositivos. Atualmente, ela € utilizada para diversas finalidades — por
exemplo, realizar pagamentos, abrir portas e acessar o transporte publico.

134 Sd0 casos de descriminagdo algoritmica a redugfo de crédito da American Express feita ao sr. Kevin
D. Johnson em razio dos pardmetros de andlise de dados, com base nos locais que ele frequentava que
possuiam histéricos de inadimplemento (LIEBER, 2009). Outro exemplo cldssico é o da Decolar.com,
que possuia tabelas de precos mais convidativos para pessoas que estavam fora do Brasil durante as
Olimpiadas de 2016 no Rio de Janeiro (DECOLAR, 2022; FALEIROS JUNIOR, 2022, p. 82).
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sempre com respeito a boa-fé, sendo vedada qualquer pratica discriminatéria (BRASIL,
2018), inadmissivel na moeda digital brasileira'®>.

O Comité Europeu para a Protecido de Dados — European Data Protection Board
(EDPB) — ja elaborou recomendacdo para que haja especificacdo e detalhamento dos
tipos de dados e informagdes dos usudrios que podem ser objeto de tratamento na
criacdo da CBDC, de modo a deixar claro o que pode ser acessado e tratado e o que
deve ser restringido: dados de identificacdo do usudrio; informacdes sobre contas de
pagamento e atividades de pagamento, nimero unico de pagamento para a moeda
digital (EDPB, 2023b).

O cuidado com a extensdo do tratamento de dados também abrange a
autorizagdo para o seu compartilhamento, em geral, prevista nos termos de uso, em que
normalmente se inclui cldusula que o admite — por exemplo, o termo de uso e a politica
de privacidade da Febraban preveem a possibilidade de compartilhamento dos dados
cadastrais dos clientes do sistema com bancos, independentemente de o titular ter
relacionamento prévio (FEBRABAN, 2020)'3°,

Apurou-se, também, que a redacdo dos termos e das condi¢des de privacidade de
trés institui¢des selecionadas como nods validadores — a Microsoft, a Unicred e o Banco
BV — ndo estdo devidamente compatibilizados com a legislagdo brasileira — por

137

exemplo, a politica de privacidade da Microsoft’”’ segue o padrio da legislacio

estadunidense (MICROSOFT..., 2024). Enquanto a Unicred admite, sem ressalvas, o

135 Lei n. 13.709/2018, art. 6°: As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios: [...] IX — nlo discriminacdo: impossibilidade de realiza¢do do tratamento para
fins discriminatorios ilicitos ou abusivos; [...]. Art. 21. Os dados pessoais referentes ao exercicio regular
de direitos pelo titular ndo podem ser utilizados em seu prejuizo” (BRASIL, 2018).

36«2 [..] A FEBRABAN poderd solicitar o seu consentimento especifico para realizar o
compartilhamento de dados com os Bancos, com os quais vocé tenha relacionamento ou ndo, conforme
sua preferéncia, para possibilitar que voc€ use os pontos acumulados na sua educacio financeira para
obteng¢do de beneficios junto aos Bancos” (FEBRABAN, 2023).

137" A Microsoft faz parte de dois grupos de nés validadores selecionados pelos BCB, quais sejam, o
formado pelo Banco ABC, Hamsa e LoopiPay; e outro formado por Consércio ABBC: Banco Brasileiro
de Crédito, Banco Ribeirdo Preto, Banco Original, Banco ABC Brasil, Banco BS2 e Banco Seguro,
ABBC, BBChain e BIP (BC ANUNCIA..., 2023). Destaca-se a diretriz de compartilhamento seguindo
as leis do Estado da Califérnia, cujo texto a seguir se traduz: “Compartilhar. Poderemos “compartilhar”
seus dados pessoais, conforme definido pela Califérnia e outras leis estaduais aplicdveis dos EUA, para
fins de publicidade personalizada. Conforme observado em nossa se¢do Publicidade, ndo fornecemos
publicidade personalizada a criangas cuja data de nascimento na conta da Microsoft as identifique como
menores de 18 anos.”. Texto na integra em inglés: “Share. We may “share” your personal data, as
defined under California and other applicable U.S. state laws, for personalized advertising purposes. As
noted in our Advertising section, we do not deliver personalized advertising to children whose birthdate
in their Microsoft account identifies them as under 18 years of age”(MICROSOFT, 2024).
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compartilhamento de dados em meios internacionais'>® (POLITICA..., 2024a), o Banco
BV aceita o compartilhamento dos “dados financeiros” com prestadores de servigos de
armazenamento de dados em nuvem e prestadoras de servico do BV destinadas a
campanhas de publicidade (Banco BV) (POLITICA..., 2024b). '¥°

Claro que os trés termos analisados nao se referem ao Drex, mas sua andlise
deixa margem para questionamento sobre como a participacao das trés serd enderecada
no sistema da moeda digital brasileira em relacio ao acesso, compartilhamento e
tratamento de dados pessoais do usuério do Drex.

No piloto, os noés da rede vao receber, armazenar e processar os dados
provenientes dos histéricos de pagamentos e transferéncias financeiras (FANTI;
POCHER, 2020, p. 4). Quando for implementado, imagina-se que, para usufruir
produtos e servicos desenvolvidos pelas entidades, o usudrio vai precisar concordar com
os termos de uso dessas aplicacdes que serdo disponibilizadas no futuro (BCB,
2023¢)!40.

Considerando os riscos das préticas de vigilancia, formacao de banco de dados
voltados para a perfilizacdo, ha que se ter cautela com esse tipo de autorizagdo para
compartilhamento de dados no Drex, devendo haver previsao de determinados limites
para vedar, por exemplo, o compartilhamento de dados sensiveis e de credenciais de
autenticacdo usadas pelo cliente com instituicdes terceiras desconexas a finalidade

inicialmente estabelecida. A titulo de exemplo, o open finance registra esses limites

(BCB, 2020)'!,

138 A Unicred, cooperativa de crédito, é uma das selecionadas que faz parte do grupo SFCoop: Ailos,
Cresol, Sicoob, Sicredi e Unicred (BC ANUNCIA..., 2023). Em sua politica ha a seguinte pergunta e
resposta sobre o compartilhamento internacional: “Realizamos a transferéncia internacional de dados?
Sim. Com o objetivo de oferecer uma elevada qualidade dos servigos e garantir que os dados pessoais
estejam disponiveis independentemente do acesso e localidade para consulta e processamento. pode ser
necessario encaminhd-los para prestadores de servico em outros paises. Nestes casos, aplicamos todas
as medidas organizacionais, contratuais e legais pertinentes para garantir que os dados pessoais sejam
processados com seguranga, em observancia aos requisitos estabelecidos pela LGPD” (POLITICA...,
2024a).

139 Prevé expressamente o compartilhamento com terceiros, prestadores de servicos do BV
exemplificando, dentre elas as de publicidade e computacdo na nuvem com a finalidade de, entre outras
“Realizar a cobranga de valores devidos em contraprestagdo pelo uso das Plataformas; Oferecer novas
ofertas de produtos e Servigos” (POLITICA..., 2024b).

140 Voto BCB n. 31/2023: “39. De uma maneira geral, o Piloto RD devera, dentro do possivel, prever a
capacidade de acomodagdo de desenvolvimentos do sistema em direcdo as diretrizes gerais do Real
Digital e a observancia as regras de privacidade e seguranga, em consondncia com a visdo de longo
prazo estabelecida para a plataforma do Real Digital” (BCB, 2023c).

141 Portaria BCB n. 108.092/2020, art. 5°: “O Open Finance abrange o compartilhamento de, no minimo:
[...] § 4° O compartilhamento de dados de cadastro de que trata o inciso I, alinea "c", do caput, deve
abranger: I — os dados fornecidos diretamente pelo cliente ou obtidos por meio de consulta a bancos de
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Entende-se necessdrio a padronizacdo dos termos de uso e privacidade entre
elas, pois isso € consequéncia da diretriz do BCB que estabelece a necessidade de
adocdo de padrdes de resiliéncia e seguranga cibernética equivalentes aquelas aplicdveis
a infraestruturas do mercado financeiro (item “ix”, do Voto BCB n. 31/2023) (BCB,
2023c), bem como compatibilidade com a legisla¢do nacional.

Tal raciocinio vale para os prestadores de servico contratados pelas instituicdes
selecionadas para atuar como nés validadores para armazenamento e processamento de
dados e de computacdo na nuvem. Eles ndo podem e nao devem manipular ou tratar
quaisquer tipos de dados ou informagdes que forem trafegados em sua infraestrutura.
Somente admite-se que o tratamento seja realizado pelas entidades previamente
selecionadas a participar do Drex!*? que tenham acesso a Rede do Sistema Financeiro
Nacional (RSFN) com base na Resoluciio BCB n. 315/2023 (BCB, 2023b)!'**.

No caso do Drex, as entidades selecionadas se obrigam a disponibilizar e
implantar infraestruturas de processamento, comunicacdo e seguranca (hardware e
software)'** para atuarem no piloto (BCB, 2023b)'*. Quando tais servicos forem
executados tanto por prestadores de servigco quanto por empresas de tecnologia (O QUE

E...) serd necessdria atencdo especial elas (big techs) e sua influéncia nas financas

dados de carater piblico ou privado, exceto: a) os dados classificados como dado pessoal sensivel pela
legislagdo; b) as notas ou pontuagdes de crédito; e c) as credenciais e outras informagdes utilizadas com
o0 objetivo de efetuar a autenticagdo do cliente; [...]” (BCB, 2020).

142 As empresas, para serem selecionadas como nés validadores, precisaram demonstrar as atividades que
pretendiam simular no Piloto, seu histérico de testes em outros projetos no ambito do SFN ou do SPB e
sua experiéncia com servicos em DLT, especialmente aqueles compativeis com a EVM (BRASIL,
2023Db).

143 Resolugdo BCB n. 315/2023, art. 11: “Os interessados em participar do Piloto RD deverio apresentar
sua candidatura, acompanhada de documentos ou informacdes que declarem ou comprovem, em cada
caso: I — as transacdes de emissdo, de resgate ou de transferéncia dos ativos financeiros referidos no art.
16 que pretendam simular no Piloto RD, bem como os fluxos financeiros decorrentes de eventos de
negociacdo, quando aplicdvel ao ativo financeiro sujeito ao teste, correlacionando a adequagdo dessas
operagdes ao seu modelo de negdcio, ou da adequagdo de seu modelo de negécio ao ambiente proposto;
IT — seu histdrico de testes em projetos de tecnologia da informagdo (TI) coordenados pelo Banco
Central do Brasil no 4mbito do Sistema Financeiro Nacional (SFN) ou do Sistema de Pagamentos
Brasileiro (SPB), tais como os testes de homologacao necessdrios para a participa¢do no arranjo Pix ou
no Open Finance; e III — sua experiéncia com operacdes ou com a pesquisa aplicada e o
desenvolvimento de produtos ou servigos baseados em DLT, preferencialmente compativel com
Ethereum Virtual Machine (EVM)” (BRASIL, 2023Db).

144 As entidades autorizadas a atuar como nés validadoras devem prover a infraestrutura de tecnologia da
informacdo com servigos de hardware (computadores, servidores, etc.), de software (sistemas
operacionais, aplicativos, bancos de dados, etc.), de rede (internet) e de pessoas.

145 Resolugdo BCB n. 315/2023, art. 19: “As entidades selecionadas para participar do Piloto RD, ao
aderirem a este Regulamento por meio da subscri¢do do Termo de Participacao constante do Anexo III
a esta Resolugdo, se obrigam, em especial, a: [...] I — disponibilizar e implantar infraestruturas de
processamento, comunicagdo e seguranga (hardwares e softwares) que suportardo o Piloto RD em sua
ponta de atuacdo;” (BRASIL, 2023b).
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(FANTI; POCHER, 2020, p. 7). No caso em questdo, caso seja autorizado esse
tratamento aos terceiros, elas devem observar a Politica de Seguranca Cibernética
contida na Resolugdo CMN n. 4.893 de 2021 (CMN, 2021b). Mesmo sabendo que tal
Resolugdo € aplicdvel, inicialmente, as instituicdes autorizadas a funcionar pelo BCB,
defende-se sua extensao a esses terceiros prestadores de servicos no caso do Drex, pois
eles atuardo na infraestrutura dessa moeda digital, ainda que indiretamente, provendo
rede, armazenamento e processamento (CMN, 2021b). Reforca-se aqui a necessaria
limitacdo ao tipo de dados e informagdes que poderdo ser objeto de tratamento.

Isso € necessdrio para que seja possivel pontuar a extensdo da responsabilidade
do controlador e operador de dados no Drex!*®, nos termos do art. 42 da LGPD.'¥
Sendo necessario o esforco em prol da supervisdo das atividades dos validadores, e
estes para com seus contratados, pois s@o eles que atuam diretamente com os dados dos
usudrios (NRB, 2022, p. 38), possuindo acesso a grandes redes financeiras com extensa
atividade de dados (DOERR; FROST; GAMBACORTA, 2023, p. 5).

Outro cuidado que se deve ter refere-se a anonimizagcdo completa dos dados e
informacdes dos usudrios na moeda digital (ANPD, 2023a). Em andlise superficial e
precipitada, pode-se entender que essa seria a solug@o ideal para proteger o usudrio da
moeda digital brasileira (BACH e GARRAT, 2017, p. 65; CHAUM, 1998, p. 199), sob
o argumento de que por meio dela é possivel conferir ao titular maior controle sobre
seus dados pessoais e privacidade (CRUVINEL; PRESTES, 2023, p. 2; ARRABAL,
ENGELMANN; MELO, 2017, p. 70). Todavia, a decisdo politica de utilizacdo de
técnicas de anonimizac¢do completa na CBDC (EDPB, 2021, p. 3) ndo cabe no caso
brasileiro, em razdo do necessdrio equilibrio entre os direitos individuais e o interesse
publico (ECB, 2020b, p. 27; BIS, 2020, p. 6-8).

Como se viu no capitulo 2, a anonimiza¢do somente € pertinente diante da
necessidade justificada conforme a finalidade do tratamento (ANPD 2023a, p. 11) e no
caso do sistema financeiro, isso ndo pode ser adotada por completo, pois cabe ao BCB

N

adotar medidas de prevencdo a ilicitos como lavagem de dinheiro, financiamento ao

146 Os incisos VI e VII do art. 5° da LGPD tratam de auxiliar na diferenciagdo desses dois conceitos. O
controlador de dados pode ser pessoa juridica ou natural, de direito publico ou privado, cuja
caracteristica principal é de ter poder de decisdo sobre as atividades relativas ao tratamento de dados. O
operador é aquele que realiza o tratamento em nome do controlador (BRASIL, 2018).

147 Lei n. 13.709/2018, art. 42: “O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagdo a legislac@o de protecdo de dados pessoais, € obrigado a repara-lo” (BRASIL, 2018)
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terrorismo, financiamento de armas de destrui¢cdo em massa e dar cumprimento a ordens
judiciais para rastreamento de atividades ilegais, o que exige acesso a dados ndo
an6nimos (BCB, 2023a).

Além disso, o anonimato completo € ilusério (BIONI, 2020, p. 191;
NARAYANAN; SHMATIKOV, 2010, p. 24-26; ROGOFF, 2016, p. 106), pois sempre
serd possivel a reidentificacdo em termos tecnolégicos (OLIVEIRA e LOPES, 2021, p.
162). O ato de reconstruir a identidade do usudrio — reidentificacio — € arduo, pois
necessita do cruzamento (OHM, 2010, p. 1.716) e o confrontamento (PARENTONI,
2014, p. 603) de grande quantidade de dados dispersos em variados bancos de dados.
Mas ndo é impossivel (EDPB, 2023a, p. 6). Entdo, nesse caso, 0s usudrios, pessoas
naturais do Drex, poderiam ser colocadas em situacdo de vulnerabilidade, mesmo com a
anonimizag¢do ou pseudoanonimizagao.

Por fim, o anonimato ndo deve ser confundido com a garantia do sigilo na
CBDC, pois ambos podem atuar no mesmo contexto juridico, mas ndo sdo sindnimos
(OLIVEIRA; LOPES, 2021, p. 172). O usudrio da CBDC precisa ser identificado, por
exemplo, para a Receita Federal, em prol do exercicio da fiscalizacido intermitente da
administracdo fazenddria para evitar sonegacdo fiscal (SAMPAIO, 1992, p. 445)
conforme art. 12 da Lei Complementar n. 70 de 1991 (BRASIL, 1991)!48,

Para isso, o BCB tem estudado as Privacy Enhacing Technologies (PETs)'*
(BCB, 2023a, p. 24) que sdo tecnologias de aprimoramento da privacidade por meio de
criptografia. Na segunda plenaria do Drex, ocorrida em 27 de setembro de 2023, foram
apresentadas trés solucdes empresariais que estdo sendo testadas no Piloto do Drex: a
Anonymous Zether, a Starlight e a Parchain (FORUM..., 2023). Essas solucdes sdo

algoritmos de criptografia para fazerem prova da identidade dos usudrios, isto é, elas

48 Lei Complementar n. 70/1991, art. 12: “Sem prejuizo do disposto na legislagdo em vigor, as
institui¢des financeiras, as sociedades corretoras e distribuidoras de titulos e valores mobilidrios, as
sociedades de investimento e as de arrendamento mercantil, os agentes do Sistema Financeiro da
Habitacdo, as bolsas de valores, de mercadorias, de futuros e instituicdes assemelhadas e seus
associados, e as empresas administradoras de cartdes de crédito fornecerdo a Receita Federal, nos
termos estabelecidos pelo Ministro da Economia, Fazenda e Planejamento, informagdes cadastrais sobre
os usudrios dos respectivos servigos, relativas ao nome, a filiacdo, ao endereco e ao nimero de inscricao
do cliente no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Geral de Contribuintes (CGC)”
(BRASIL, 1991).

199Existem vdérios tipos de PETs e diversas outras sdo criadas para atender as demandas tecnolégicas. Sdo
exemplos de PETs: Homomorphic encryption, Ring Signatures, Bling Signatures, Secure multi-party
computation, Federated learning, Trusted execution environments, Zero-knowledge proofs (ZKP),
Tiered Ledger Systems, Privacy Threshold Limits, Differential privacy (Privacidade Diferida) e
Anonymization, dentre outras. (CHAUM, 1998; THE PET.., 2023; GENTRY, 2009;
RAKHMILEVICH, 2023).
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permitem verificar as atividades sem relevar informag¢des do usudrio em si, em prol da
privacidade.

. O inicio dos testes com a Anonymous Zether se deu em outubro de 2023
(EYBLOCKCHAIN, 2024) e tal PET foi desenvolvida pela JPMorgan e incorporada
pela companhia Consensys. Ela funciona como sistema privado de rastreamento de
valor no qual o contrato inteligente mantém os saldos das contas criptografadas
utilizando criptografia homomdrfica!®, sendo acessivel a determinadas pessoas pela
criptografia assimétrica.

A criptografia homomorfica foi proposta inicialmente por Ronald Rivest
(RIVEST, ADLEMAN e DERTOUZOS, 1978), Leonard Adleman e Michael Dertouzos
em 1978 (ADAMS, 2021, p. 257) e sua utilizacdo estd atrelada a garantia de
confidencialidade (ADAMS, 2021, p. 249). Todavia, foi apenas em 2009 que o sistema
de criptografia totalmente homomorfica comecou a ser viabilizado para sistemas de
pagamento por Craig Gentry (GENTRY, 2009). A Fully Homomorphic Encryption
(FHE) ou apenas Homomorphic Encryption, traduzida literalmente como criptografia
homomorfica, pode ser entendida como forma de criptografar dados, tornando-os
ilegiveis total ou parcialmente, antes do seu compartilhamento.

Ela pode ser utilizada para a protecdo de dados e para assegurar a privacidade na
CBDC, especialmente para cumprimento do principio da finalidade e seguranga no
tratamento dos dados. Isso porque, os dados de identificacdo podem ficar ofuscados, e
mesmo com as identidades criptografadas ainda é possivel analisar os valores da
movimentacdo financeira que foi realizada, seja de débito ou crédito, sem necessidade
de descriptografa-los (REVOREDO, 2022). Ademais, tal forma de criptografia é
indicada em razdo de seu alto nivel de interoperabilidade (WEF, 2021, p.14).

A Anonymous Zether também se vale de criptografia assimétrica, isso € possui o
par de chaves piblica e privada (DOCUMENTACAO..., 2023), o que faz com que
apenas o titular da chave privada consiga gerir e visualizar os fundos (THE PET...,
2023). Esse € um ponto importante para a garantia da autodeterminagdo informativa do
individuo, que passard a ter controle sobre quem acessa seus dados. Todavia, devem ser

tomados cuidados em relagdo ao manuseio e a guarda das chaves publicas pelos bancos

150 A criptografia homomoérfica é uma técnica que permite tratar dados que estejam criptografados, sem a
necessidade de descriptografa-los.
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centrais, ou no caso brasileiro, pelas entidades autorizadas, e das chaves privadas pelos
préprios usudrios (ECB, 2020a, p. 16).

As outras duas solugdes estdo em fase de discussoes técnicas.

. A Starlight, criada pela Ernest Young, é proposta de cédigo aberto (open
source) para a privacidade, que utiliza o protocolo Zero Knowledge Proof , cujo intuito
¢ comprovar a veracidade de informacgdo sem que ela seja completamente revelada a
todas as partes da transacdo (EYBLOCKCHAIN, 2024). A titulo de exemplo, o teste
com a Starlight consiste em permitir ao usudrio final do Drex comprovar que possui
saldo para efetivar transferéncia ou pagamento, sem precisar exigir a sua revelacdo
(DOCUMENTACADO..., 2023).

No projeto piloto, o Brasil testa essa soluc@o para a transferéncia de Real digital
entre duas institui¢des e a compra e venda de titulos publicos federais tokenizados.

) J4& a solucdo Parchain, foi desenvolvida pela fintech brasileira
especializada em blockchain denominada Parfin. Trata-se de uma das selecionadas
como entidades autorizadas para realizar os testes do piloto Drex. Nesse caso, também €
utilizado o protocolo Zero Knowledge Proof, bem como a computa¢do multipartidaria
(Multi-Party Computation - MPC) que torna possivel solucdes de interoperabilidade da
blockchain para outra, seja ela publica ou privada. Como apresentado pelo Banco
Central do Canadd, a computacdo multipartiddria € proposta positiva para se pensar em
economia globalizada de CBDC'’s, especialmente pelo fato de que por meio dela,
diversas entidades podem contribuir com dados para a detec¢do global de fraudes,
mantendo a privacidade uns dos outros (DARBHA; ARORA, 2020).

E necessdrio ainda entender o funcionamento pratico dessas técnicas (PETs)
mesmo sabendo que tais técnicas, em geral, ja sdo indicadas como possiveis solucdes
para a deteccao global de fraudes, mantendo a privacidade dos envolvidos com remessa
de valores (DARBHA; ARORA, 2020; CORREA; LEITE, 2023, p. 209-231). Mas
tanto o Brasil (BOMFIM, 2024)'>! quanto o Japao (ECB, 2020a, p.28)'>? j4 apontam o

I51°O obstaculo encontrado para a privacidade e escalabilidade do sistema impactard até mesmo no
cronograma dessa funcionalidade para o Brasil. Sendo apontado na fala do coordenador do Drex, Fébio
Aratjo em painel “Explorando as Fronteiras do Drex” ocorrido no evento WebSummit de 17 abril de
2024que até a metade desse ano serdo divulgados para a populagdo os relatérios desse projeto
(YOUTUBE, 2024).

152 0 Banco Central Europeu, conjuntamente com o Banco Central do Japdo em 2020, quando do estudo
do Projeto Stella (Stella Project) (ECB, 2020a) fizeram o balanceamento entre confidencialidade e
auditabilidade em sistema de registro distribuido, apontando as principais técnicas de aprimoramento da
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receio quanto a privacidade e escalabilidade do sistema pois o tipo de PET escolhido
influencia diretamente na carga computacional que serd atraida para a CBDC,
impactando precipuamente na escalabilidade e laténcia do sistema.

Por mais que o BCB afirme seu compromisso de obedecer a legislacdo nacional,
em especial a LGPD e a Lei de Sigilo Bancdrio, bem como reforce que a infraestrutura
tecnologica do Piloto deve permitir o teste de “privacidade das informagdes

empregadas” nos casos de uso'>

, “em observancia a legislacdo brasileira” (BCB,
2023c; BCB,2023d)'**, na avaliacdo feita da documentacdo disponibilizada pelo BCB
até fevereiro de 2024, entende-se que as normas a editar para reger a criacdo e o
funcionamento do Drex devem ser elaboradas com maior detalhamento quanto a que
dados serdo acessados, tratados e compartilhados e como serd a responsabilizacdo por
praticas indevidas envolvendo dados de usudrios do Drex.

Reforca essa preocupacdo antecipada ao langcamento do Drex para a populagao,
por exemplo, a pesquisa divulgada pela Febraban em que se apurou que 80% (oitenta
por cento) das institui¢des brasileiras ainda ndo se adequaram completamente a lei de
protecdo de dados (FEBRABAN, 2023).

As normas editadas pelo CMN e pelo BCB s3o mais protecionistas do que a
propria LGPD, pelo fato de tratarem de assuntos especificos (BRAGUIM, 2023), mas
pela documentacdo do Drex analisada durante a producdo desta dissertacdo, ndo foi
possivel observar com clareza como o BCB pretende, normativa e tecnologicamente,
observar a legislacdo de protecdo da privacidade e dos dados pessoais do usudrio da
moeda digital brasileira.

Espera-se que as préximas normas possam pelo menos explicitar que tipo de
dado (se dado pessoal, dado sensivel, dado anonimizado e dado pseudoanonimizado)'’

que podera ser objeto de tratamento, sabendo-se dos diferentes niveis de protecdo e

complexidade do tratamento deles. Isso porque é certo que o tratamento de dados sem o

privacidade, divididas em PET’s de segregagdo, PET’s de ocultagdo (hiding) e desvinculagdo
(unlinking).

133 Por enquanto, os casos de uso testados no piloto sdo: moeda digital de banco central (CBDC),
representacdes em token depdsitos bancdrios a vista, moeda eletronica e titulo publico federal.

154 Voto BCB n. 31/2023, Art. 16: “[...] § 2° A infraestrutura tecnoldgica construida no Piloto RD devera
permitir o teste e a avaliagdo dos seguintes potenciais da tecnologia empregada: [...] III — privacidade
das informagdes empregadas nos casos de uso, em observancia a legislagao brasileira pertinente” (BCB,
2023c).

155 Recomenda-se abstrair as diversas polémicas e multiplas classificacdes encontradas na literatura sobre
dados (PARENTONI, 2015, p. 550), sendo seguro para o BCB discorrer somente sobre quatro tipos de
dados mencionados.
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devido consentimento!'®

e sem adequacdo ao principio da finalidade (BRASIL, 2018)'7
€ comparéavel, pela literatura, a violacao de sigilo (BALDUCCINI et al., 2020). Espera-
se, também que as normas que forem criadas possam enderegar orientagdes sobre a
elaboracdo das politicas de privacidade e termos de uso, exigindo, por exemplo, que
apresentem o consentimento expresso para o compartilhamento internacional de dados,
em prol dos pagamentos transfronteiricos — item viii, “d” do Voto BCB n. 31/2023
(BRASIL, 2023¢) — e a adequacdo ao principio da finalidade. E necessério, ainda, que
seja regulada a atuacdo dos terceiros na rede do Drex, restringindo determinados
acessos e tratamento a tipos de dados e informag¢des, bem como pontuando os limites da
criptografia para que nio se chegue ao anonimato completo.

A privacy and data protection by design e privacy and data protection by
default™® (CAVOUKIAN, 2011) sdo conceitos que devem estar presentes tanto nos

aspectos técnicos do desenho estrutural do Drex, quanto em legislacdes e normativas

sobre o tema!®®, mas também €& preciso a orientacio aos usudrios, pessoas naturais e

136 Lei n. 13.709/2018, art. 7°: “O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipéteses: I — mediante o fornecimento de consentimento pelo titular; [...]” (BRASIL, 2018).
157 Lei n. 13.709/2018, art. 6°: “As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios: I — finalidade: realiza¢do do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades; [...]” (BRASIL, 2018).

158 A privacidade como padrio (privacy by default) significa tratar a privacidade de maneira intrinseca em
qualquer sistema de tecnologia, assim sendo, mesmo que o individuo ndo atue, sua privacidade
permanecerd intacta (PRIVACY ... 2019). Isso pois, foram lancadas sobre o software configuracdes de
privacidade que devem ser aplicadas por padrdo. A titulo de exemplo, o direito a exclusdo de propria
conta e dos dados pessoais a ela vinculados, devem estar disponiveis na aplicacdo, em razdo da
privacidade como padréo. Outro exemplo, é que as politicas de Cookies devem estar sempre desativadas
por padrido e, somente a concordincia do usudrio € que deve haver esse rastreio dos cookies. A
privacidade como desenho (privacy by design) se caracteriza por atitudes tomadas para prever o
resultado danoso e diminuir o risco, em todas as fases de desenvolvimento da aplicacdo (GUIA, 2022,
p-12). Por exemplo, criptografar parcialmente o CPF em um extrato bancario € uma forma de coibir a
publicidade desse dado.

159 Levando em consideracdo ao que prevé a Lei n. 13.874 /2019 — Lei da Liberdade Econdmica

(BRASIL, 2019) — e o Decreto n. 10.411/2020 (BRASIL, 2020), para a criagdo de atos normativos
sobre esse assunto de seguranga para atingimento da privacidade e da protecdo de dados do Drex,
entende-se que € necessdrio apresentar relatdrio prévio analisando o impacto regulatério dessa matéria
caso seja inevitdveis alteracdes ou inovagdes legais (BRASIL, 2020). E isso que prevé o Decreto que
regulamenta a Lei de Liberdade Econdmica, cujo texto € transcrito a seguir: “Art. 2° Para fins do
disposto neste Decreto, considera-se: I — andlise de impacto regulatério — AIR — procedimento, a partir
da defini¢do de problema regulatério, de avaliacdo prévia a edi¢do dos atos normativos de que trata este
Decreto, que conterd informacdes e dados sobre os seus provaveis efeitos, para verificar a razoabilidade
do impacto e subsidiar a tomada de decisdo; II — ato normativo de baixo impacto — aquele que: a) ndao
provoque aumento expressivo de custos para os agentes econdmicos ou para os usudrios dos servicos
prestados; b) ndo provoque aumento expressivo de despesa orcamentdria ou financeira; e ¢) ndo
repercuta de forma substancial nas politicas ptblicas de satide, de seguranga, ambientais, econdmicas ou
sociais; [...]” (BRASIL, 2020).
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assegurar para que os individuos possam ter a “efetiva” autodeterminacio informativa'¢’
nas finangas descentralizadas.

Ora, o usudrio, entdo ao adentrar, no Drex, que possui padrdes de privacidade e
protecao de dados by design e by default, podera aceitar os termos de uso e politicas de
privacidade dessas aplicacoes de forma livre e esclarecida, realizando suas atividades de
pagamento e transferéncias de moeda digital de maneira efetiva. Afasta-se, portanto, a
ideia de que o titular dos dados € vitima em uma arquitetura assimétrica, pautada pela
assimetria informativa entre Estado/privados para com o usudrio, e aproximando-se de
sua autonomia e protagonismo sobre seus proprios dados. Ele se torna autdnomo em
suas decisdes e pretensdes, assumindo a responsabilidade pelas escolhas feitas
(SASDELLI, 2023, p. 263), o que pode ser chamado, “efetivamente”, de
autodeterminacao informativa.

Por mais que existam apontamentos no sentido de que bancos de dados em redes
blockchain sdo desafiadoras quanto a acarretar problemas com relacdo a propriedade
intelectual (SUBRAMANIAN, 2019a), deve-se pontuar que o poder e a titularidade
sobre os dados pessoais sdao sempre do cidaddo, nos termos da LGPD, e o
consentimento para o tratamento ndo deve (e nem pode) significar abdicar de tal direito,
pois a privacidade, como direito da personalidade, e a protecdo de dados, como direito
fundamental, sdo irrenunciaveis.

Além dessas preocupagdes com a definicdo de limites para a atuacdo das
institui¢cdes — publicas ou privadas — que fardo parte da rede do Drex, ndo foi possivel
localizar na documentagdo analisada como se dard a atuacdo da Autoridade Nacional de

Protecao de Dados (ANPD) no sistema descentralizado do Drex.

4.2 Agéncia Nacional de Protecio de Dados (ANPD): atuacio de autoridade

centralizada em ambiente descentralizado

Considerando que a ANPD € autarquia, de natureza especial, vinculada ao
Ministério da Justica, isto é, ao Poder Executivo € que possul autonomia técnica e

decisoria para o exercicio da prote¢do de dados pessoais, cabe questionar como se dara

160 A autodeterminacdo informativa é um dos fundamentos da disciplina da prote¢iio de dados pessoais
(BRASIL, 2018).
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sua atuacao regulatéria no sistema distribuido do Drex, tendo em vista tratar-se de
uma autoridade centralizada.

Embora a ANDP tenha reconhecido a importancia da tecnologia de registro
distribuido de dados, ressaltou que € necessdrio adequé-la a legislacdo de protecdo da
privacidade e dos dados pessoais (BLOCKCHAIN, 2023).

Ora, a ANDP possui a prerrogativa de dispor sobre padrdes e técnicas para
processos de anonimizac¢io, bem como de realizar verificagdes de seguranca (BRASIL,
2018),'®! mas seu poder de atuacio na rede em questiio ainda ndo estd bem definido,
sendo necessdrio avaliar com maior aprofundamento em pesquisas futuras sobre se ela
deve ou ndo atuar na rede descentralizada do Drex.

Por ora, apenas analisando a competéncia normativa da ANDP, tudo indica ser
impositiva sua atuagdo no contexto do Drex, em razao de dois principais motivos:

e Primeiro, porque ela tem o poder de aplicar sancdes administrativas aos
diversos setores sociais que tratam dados, incluindo o setor financeiro, conforme
previsto na LGPD (BRASIL, 2018)'%? e na Resolucio CD/ANDP n. 4/2023 (ANPD,
2023b). Nao obstante, quando da aplicacdo de sangdes a institui¢cdes financeiras
selecionadas para atuar como nés validadoras, por exemplo, a ANPD deva dar ciéncia
ao BCB para que ele se manifeste, se for o caso, sobre eventuais consequéncias da
imposicao desse tipo de san¢do para o exercicio da atividade econdmica, da estabilidade
do sistema financeiro (ANPD, 2023b)!%. Esse tipo de previsdo tem o conddo de tentar
reduzir eventual divergéncia entre os reguladores (OLIVEIRA NETO; ARANTES,
2023).

¢O outro fato que justifica a atuacdo da ANPD no contexto do Drex diz respeito
aos pagamentos transfronteiricos e transferéncia internacional de dados. Atualmente,
ndo se encontram regulamentados os procedimentos que vao orientar a atuagcdo da
ANPD no tocante a definicdo do contetido de cldusulas-padrdo contratuais ou a
verificacdo de cldusulas contratuais especificas relativas a transferéncia internacional de

dados pessoais (BRASIL, 2018), o que precisa ser enfrentado para que seja possivel

161 Cf, art. 12 da LGPD (BRASIL, 2018).

162 Cf. Art. 52 da LGPD (BRASIL, 2018).

165 Resolugdio CD/ANDP n. 4/2023, Art. 3% “[...] § 2° “Na hipotese do § 1° deste artigo, a ANPD dara
ciéncia ao principal 6rgdo ou entidade reguladora setorial, com competéncias sancionatdrias, a que se
submete o controlador, durante a fase de instru¢@o, para que se manifeste sobre eventuais consequéncias
da imposicdo das san¢des para o exercicio de atividades econOmicas reguladas desenvolvidas pelo
controlador, especialmente na prestacdo de servicos publicos, assim como forneca outras informagdes
que entender pertinente” (ANPD, 2023b).
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falar em pagamentos transfronteiricos via Drex, até mesmo por questdes
diplométicas'6*.

No material levantado até fevereiro de 2024, ndo foi possivel localizar
documentos, relatérios ou encontros que pudessem denotar alinhamento de expectativas
ou de atuacdo entre 0 BCB e a ANPD. Entende-se, no entanto, que a ANDP deve ter
espaco no debate entre as autoridades que idealizam e conduzem o Piloto do Drex,
visando potencializar a protecdo de dados e privacidade financeira dos brasileiros
usudrios que o utilizarem como meio de pagamento. Uma possivel tecnologia que pode
permitir a entrada da ANPD na rede on chain'® é o ordculo (do inglés oracles) para o
exercicio do seu dever de fiscalizacdo e aplicacao de sancoes.

Em redes distribuidas, geralmente, os participantes devem atuar on chain, tendo
acesso somente aos dados de sua propria rede, sem interacio com o mundo real.
(BAMBARA, 2018, p. 89). E o0 denominado “Problema do Oraculo” (Oracle Problem)
em que as blockchains sdo incapazes de acessar dados externos, tornando-se redes
isoladas (THE BLOCKCHAIN..., 2023).

Com o crescimento, entretanto, das aplicacdes distribuidas para as diversas dreas
sociais, fruto da geragdo Blockchain 3.0, viu-se a necessidade de propor solucio capaz
de interagir com o mundo real (off chain), mas que permanecesse dentro da rede
blockchain (on chain) (SOUSA, 2023, p. 22). No ambiente descentralizado, esse agente
denominado “Oraculo”, nome misterioso e curioso, que, no contexto de registros
distribuidos, € representando por terceiros de confianca, que ndo fazem parte do
mecanismo de consenso, isto é, se orientam fora da rede distribuida (off chain), podendo
trazer-lhe dados externos e adicionar funcdes de contratos inteligentes (TCU, 2020, p.
18; BAMBARA, 2018, p. 7).

Os ordculos podem entrar na Blockchain de duas maneiras. Na primeira delas,
sua participacdo € fixa, em todos os contratos inteligentes, seja por solicitacdo, seja

prestando resposta aquele evento. A segunda maneira é mais flexivel, pois os ordculos

164 Lei n. 13.709/2018, art. 35: “A defini¢do do contetido de clausulas-padrio contratuais, bem como a
verificacdo de cldusulas contratuais especificas para uma determinada transferéncia, normas
corporativas globais ou selos, certificados e cédigos de conduta, a que se refere o inciso II do caput do
art. 33 desta Lei, sera realizada pela autoridade nacional” (BRASIL, 2018).

165 O termo “on chain” diz respeito aquilo que ocorre dentro da rede, enquanto “off chain” refere-se a
tudo aquilo que ocorre em ambiente externo, fora dessa rede distribuida (RAUCHS et al., 2018, p. 34).
A principio, sistemas DLTs devem ser independentes do mundo real, possuindo autonomia deciséria de
maneira endégena, mas existem sistemas que podem ser hibridos ou até mesmo totalmente exdgenos
(RAUCHS et al., 2018, p. 50). Ha também a expressio “Governanca On Chain” relacionada a
incorporacio de recursos de governanca nas camadas de dados dos sistemas DLTS.
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podem ser eventualmente chamados a Blockchain quando certas condi¢des do contrato
inteligente sdo atendidas — por exemplo, o “Oraculo XXX sera notificado quando o
valor de pagamento utilizando-se da moeda digital Drex for superior a um milhdo de
reais, isto €, a proposicao logica resultaria em “se atingido determinado prego, entdo
acionar o oraculo” (BAMBARA, 2018, p. 154).

Agentes — geralmente relacionados as autoridades publicas!®®

, N0 cumprimento
de deveres legais e demais ocorréncias no mundo fisico (off chain) — podem, portanto,
por meio do ordculo, alterar e enviar informacdes para a blockchain, desencadeando
mudancas na rede descentralizada. Para tanto, € necessario que esse terceiro autorizado
a atuar no fluxo do contrato inteligente como ordculo seja confidvel o suficiente, tendo
em vista que sua atuacao é imutdvel e irreversivel (BAMBARA, 2018, p. 154).

A Autoridade Nacional de Protecdo de Dados poderd atuar como “Oraculo
Drex” quando for implementada a moeda digital brasileira. Isso porque a Autoridade
Nacional emitird opinides técnicas ou recomendagdes referentes ao tratamento de dados
para fins de seguranca publica, defesa nacional e atividades de investigacdo e repressao
de infracdes penais pertinentes a tematica da protecdo de dados (art. 4°, III, e § 3° da
LGPD)!7. Esse 6rgio, responsavel por zelar, implementar e fiscalizar o cumprimento
da LGPD, poder4 enviar padrdes e técnicas utilizados em processos de anonimizacio'®®

diretamente para a rede descentralizada. Além disso, pode determinar o término do

tratamento de dados'®, solicitar informacdes especificas sobre o ambito e a natureza

166 O Departamento de Transito (Detran) existente nos Estados brasileiros pode ser exemplo de possivel

oraculo para transferéncia de veiculos (SILVA, 2019).

167 Existem casos de tratamento de dados que nfo precisam da aplicagdo da LGPD, por exemplo, aqueles
realizados em prol da seguranca publica, defesa nacional, seguranga do estado ou atividades de
investigacdo e pressdo de infragdes penais — inciso III do art. 4° da LGPD (BRASIL, 2018). Nessas
hipéteses, a ANPD deverd emitir opinides técnicas ou recomendagdes sobre esse assunto, solicitando
aos responsaveis pelo tratamento relatérios de impacto a protecdo de dados — § 3° do art. 4° da LGPD
(BRASIL, 2018).

168 Lei n. 13.709/2018, art. 12: “Os dados anonimizados ndo serdo considerados dados pessoais para os
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios préprios, ou quando, com esfor¢os razodveis, puder ser revertido. [...].
§ 3° A autoridade nacional poderd dispor sobre padrdes e técnicas utilizados em processos de
anonimizagdo e realizar verificagdes acerca de sua seguranca, ouvido o Conselho Nacional de Protecdo
de Dados Pessoais” (BRASIL, 2018).

169 Lei n. 13.709/2018, art. 15: “O término do tratamento de dados pessoais ocorrerd nas seguintes
hipéteses: [...] IV — determinacdo da autoridade nacional, quando houver violagdo ao disposto nesta
Lei” (BRASIL, 2018).
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dos dados'”, estabelecer normas complementares para a comunica¢gio e O usoO
compartilhado de dados pessoais!’!, bem como aplicar san¢des!’2.

No Relatério de Economia Bancaria do BCB de 2022, os oraculos sao citados no
protétipo do Real Digital (BCB, 2022a, p. 5), sendo responsdveis pelo fluxo de
informacgdio entre as camadas dedicadas (SCHAR, 2021) de protocolo, aplicacdes e
agregacdo da CBDC brasileira!’?. Essa informacdo, no entanto, nio foi localizada no
Voto BCB n. 31/2023 (BCB, 2023c), na Resolu¢gdo BCB n. 315/2023 (BCB, 2023b),
tampouco no Kit Onboarding do Piloto RD disponivel no GitHub
(DOCUMENTACADO..., 2023).

A comunicagdo entre o mundo on chain e o mundo off chain precisa ser
construida para que a CBDC brasileira possa ser interoperavel com os dados do mundo
real. Assim, a figura do ordculo pode ser exercida por outras entidades, tendo em vista
que existem situagdes como aliquotas tributarias e taxas de cambio que sdo alteradas e
precisam, por exemplo, ser comunicadas ao sistema da CBDC, o que pode ser feito via
oraculo para a garantia da integridade das informagdes obtidas de entidades externas
fora da rede (WEF, 2023, p. 31).

O complicador consiste no fato de que, ao trazer mais autoridades para dentro da
rede, aumenta-se cada vez mais o nivel de centralizacdo sobre ela, desnaturando
completamente a ideia de financgas descentralizadas (DeFi). Somado a isso, estd o fato
de que a existéncia de ordculo pode potencializar a possibilidade de vulnerabilidade do
sistema, que dependerd cada vez mais de dados externos para sua execu¢do (E-HKD...,
2023, p. 13; EUROPEAN COMISSION, 2020, p. 59). Deixando assim, que o design do

N

sistema fique, cada vez mais, propenso a censura e a fragilidades ndo somente de

170 Lei n. 13.709/2018, art. 29: “A autoridade nacional podera solicitar, a qualquer momento, aos orgios e
as entidades do poder ptblico a realizacdo de operagdes de tratamento de dados pessoais, informagdes
especificas sobre o ambito e a natureza dos dados e outros detalhes do tratamento realizado e podera
emitir parecer técnico complementar para garantir o cumprimento desta Lei. (Redacdo dada pela Lei n.
13.853, de 2019)” (BRASIL, 2018).

17! Lei n. 13.709/2018, art. 30: “A autoridade nacional podera estabelecer normas complementares para as
atividades de comunicagdo e de uso compartilhado de dados pessoais” (BRASIL, 2018).

172 Lei n. 13.709/2018, art. 52: “Os agentes de tratamento de dados, em razdo das infracdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas aplicaveis pela
autoridade nacional: [...]” (BRASIL, 2018).

173" A arquitetura do ambiente das financas descentralizadas (DeFi) é organizada em cinco camadas
(SCHAR, 2021, p. 155-156), quais sejam: liquidagio, ativos, protocolo, aplicacdes e agregacdes. Por
ora, para a temdtica dos ordculos importa saber apenas na camada de protocolo sdo definidos padrdes
para o negdcio; enquanto na de aplicagdes, ocorre o desenvolvido das aplicacdes; e, por fim, na de
agregacdo, € apresentado o resultado final, voltado especialmente para os objetivos do open finance de
promover servigos agregados de forma 4gil, ou como o BCB afirma, de maneira atdmica (BCB, 2023c).
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seguranca, como também de desempenho, impactando negativamente nas
compensacdes e escalabilidade do sistema (RAUCHS et al., 2018, p.45).

Feitas tais reflexdes, novas pesquisas devem abranger a pertinéncia ou nao da
entrada da ANPD na rede do Drex pelos motivos ja expostos, afim de viabilizar as
sancoes administrativas, por exemplo. Sendo necessario refletir até que ponto trazer tal
autoridade € interessante até mesmo para o Estado, em razdo de custos com pessoal.
Ademais, deve-se refletir também se € possivel substituir sua atuacdo on chain pela
autoexecutoriedade dos contratos inteligentes, pois se o préprio sistema conseguir
reconhecer a falha, poderia aplicar a sancdo. O problema é cuidar do devido processo

legal nestes casos.
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CONCLUSAO

Do estudo realizado, apurou-se que as moedas digitais emitidas por bancos
centrais podem ser criadas com formatos diferentes — por exemplo, no modelo atacado
ou varejo, com a adocdo de bancos de dados centralizados em que se tem o uso das
contas ou com adog¢do de banco de dados distribuido, mediante a emissdo, por exemplo,
de tokens. Nesse ultimo caso, pode-se valer, do género da tecnologia DLT, ou
tecnologia de livros distribuidos, ou da espécie de DLT que envolve a tecnologia da
blockchain.

O banco de registros de dados do tipo “DLT”, por sua vez, pode ser desenhado
com formatos variados que vao impactar no modo de acesso e de autorizacdo para tratar
e compartilhar os dados ali registrados. Foi possivel verificar que os desenhos podem
envolver, por exemplo, bancos de registro de dados, comumente chamados de “redes”,
permissionadas e publicas; permissionadas e privadas; ndo permissionadas e publicas;
ndo permissionadas e privadas.

O registro e a alteracdo do registro de dados em redes nas quais sdo criadas
moedas digitais emitidas por bancos centrais no formato tokenizado dependem da
observancia de condicdes estabelecidas para o acesso e o funcionamento do banco de
dados, os chamados “mecanismos de consenso”. Foram estudados os trés mecanismos
de consenso mais usados nas redes de DLT disponiveis no mercado: Proof of Work
(PoW), Proof of Stake (PoS); e Proof of Authority (PoA), cuja identificacdo ocorre
conforme o nivel de descentralizacdo, laténcia, energia, seguranca e método de
validacdo do registro de dados na rede, por exemplo.

Pela andlise da documentacdo levantada até fevereiro de 2024, pode-se dizer que
a CBDC brasileira — isto €, o Drex — foi desenhado para ser emitido no formato atacado,
tokenizada, com uso de redes DLT permissionada e privada, bem como a ado¢do do
mecanismo de consenso do tipo PoA.

Em tal desenho, planeja-se que o BCB emita a moeda digital para as instituicoes
financeiras e de pagamento selecionadas para fazer parte da Rede Drex, e elas emitam
para os seus clientes tokens que representam a moeda digital lastreada no Real.

Como base no material a que se teve acesso, conforme o recorte temporal
informado, apurou-se que apesar de o BCB ter expressamente se comprometido a
observar a legislacdo geral e especial de prote¢do da privacidade e dos dados do usuério

do Drex, ndo foi possivel localizar a definicdo de quais dados pessoais poderdao ser
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acessados na rede da moeda digital brasileira, quem terd acesso a eles e qual serd a
extensao da autorizagdo para seu tratamento e compartilhamento.

Além da auséncia dessas defini¢Oes, apesar de se ter localizado previsdo de
atribuicdo de competéncia ao Comité Executivo de Gestdo do Piloto Drex e a seus
membros para zelar pela protecao de dados que o comité reunir, nao ficou claro como se
dard a responsabilizacio pelo tratamento indevido de dados.

Assim, considerando o estdgio evolutivo da criacdo do Drex no Brasil, ainda na
fase de projeto-piloto, cujos testes ndo foram finalizados, ndo é possivel afirmar com
certeza que a privacidade e os dados pessoais do usudrio da moeda digital brasileira
restardo comprometidos.

Todavia, as indefini¢cdes identificadas alertam sobre a necessidade de as futuras
normas que serdo editadas pelo CMN e pelo BCB deixarem claros tais aspectos, sob
pena de que a falta de defini¢do de que dados pessoais podem ser acessados, tratados e
compartilhados e por quem, leve a prética de atividades de processamento de dados,
que, por sua vez, gerem informacdes sobre registros e padrdes de atividades como
valores de moedas e servigos utilizados, os quais, por consequéncia, podem conduzir a
indevida vigilancia, abusiva manipulacio de banco de dados nacionais e internacionais e
a perfilizacdo dos usudrios.

A regulagdo a cargo do CMN e do BCB precisard enfrentar, além disso, o tema
da anonimizac¢do, que conforme se viu, jamais pode ser permitida que seja completa,
para que se possa compatibilizar de forma equilibrada a prote¢do da privacidade e dos
dados pessoais do Drex com o interesse publico ligado a identificacdo dos sujeitos para
o fim de evitar, coibir ou punir o cometimento de fraudes e crimes, como o de lavagem
de dinheiro.

Por fim, os reguladores do mercado financeiro brasileiro precisam definir
padrdes para a elaboracdo dos termos de uso, o que, inevitavelmente, dependerd de
atuacdo conjunta com a ANPD, responsdvel por definir padrdes internacionais de
transferéncia de dados. Isso, em especial, para a realizacdo dos planejados pagamentos
transfronteirigos.

Apesar de se ter apresentado posicionamento em favor da participagdo da ANPD
na rede do Drex, inclusive com a ado¢do do mecanismo do ordculo para viabiliza-la,
admite-se que tal aspecto precisa ser mais bem estudado dos pontos de vista politico e

tecnoldgico, pois, do ponto de vista juridico, demonstrou-se que ela tem competéncia
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para fiscalizar o cumprimento das normas de protecdo da privacidade e dos dados
pessoais em qualquer setor da sociedade brasileira.

Ainda que o0 CMN, o BCB e a ANPD regulem de maneira clara os dados que
serdo acessados, tratados e compartilhados e quem podera fazé-lo, é preciso investigar
em nova etapa de pesquisa sobre qudo eficiente serd essa regulacdo para de fato proteger
a privacidade do usudrio do Drex. Ora, o que usualmente se vé € a situacdo em que as
pessoas renunciam a sua privacidade com um clique em softwares com disponibilidade
de termos de uso, apondo seu consentimento para instituigdes acessarem e tratarem seus
dados pessoais em troca do “acesso gratuito” a aplicativos e a outros servigos ofertados
no mercado brasileiro e internacional.

Outro aspecto a merecer nova agenda investigativa refere-se aos efeitos da
implementagdo pratica das técnicas de criptografia por meio das PETs, que ainda estdao
sendo testadas pelo BCB e que, até o recorte temporal pesquisado, enfrenta grande
embate entre a privacidade e a escalabilidade. Ademais, serd necessdrio estudar ainda a
viabilidade da exclusdao de dados pessoais no Drex, direito assegurado ao seu titular

conforme o inciso IV do art. 18 da LGPD.
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