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RESUMO

Este artigo tem como objetivo geral trazer algumas questdes e conceitos, que nao
séo especificamente do campo da educacao, para problematizar a presente adesao
das universidades publicas brasileiras as plataformas digitais pertencentes as
grandes corporagdes norte americanas. O artigo percorre o caminho da analise e da
critica ao funcionamento dos mecanismos de roubo de dados, vigilancia e
manipulagdo das subjetividades dos usudarios das tecnologias digitais de
comunicagdo e informacdo em redes cibernéticas, explicitando-os e assim
conduzindo as urgentes questoes referentes a possibilidade de pensamento
autdbnomo hoje. O pensamento € entendido ndo apenas como ac¢des de analise e
critica, mas também, seguindo Deleuze, concebendo-o como criagdo. A conclusao &
a da premente necessidade de que primeiramente se reconheca o problema de
captura da vida, operada pelas grandes corporacdes de tecnologia digital do norte
global. E em consequéncia disso, que se sinta a exigéncia de movimento de criagao
de formas de resisténcia a investida de destituicdo da soberania das universidades
publicas brasileiras sobre a criacdo de conhecimento ali realizada, por meio do
roubo e controle dos seus dados.

Palavras-chave: Tecnopolitica; Colonialismo de dados; Governamentalidade
algoritmica.

ABSTRACT

The main goal of this article is to comment on a number of questions and concepts
that are not specifically from the education field to problematize the current
adherence of Brazilian public universities to digital platforms developed and owned
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by north-american corporations. The article analyzes and criticizes the inner workings

of the mechanisms of data theft, surveillance and manipulation of user’s
subjectivities, explaining them to then discuss the urgent matters of critical thinking in
today’s world. Thought is understood not only as actions of analysis and criticism but
also, according to Deleuze, as creation. The conclusion is that there is a pressing
need to acknowledge the problem of the capture of life operated by big tech
corporations of the global north and because of that understand the necessity of the
creation of a movement of resistance to the attempt of destitution of the sovereignty
of brazilian public universities over their knowledge and knowledge creation process
through data theft and control.

Keywords: Technopolitics; Data colonialism; Algorithmic governance.

Como vocé desperta da Matrix
se vocé nem sabe que esta nela? (Tristan Harris)

O termo tecnopolitica pode ser entendido de forma bastante ampla, como os
efeitos politicos das tecnologias que permeiam as relagdes sociais, ou seja, refere-
se aos arranjos tecnoldgicos e sociotécnicos que organizam cada vez mais a nossa
vida e influenciam o modo como vivemos. Esses dizem respeito ndo s6 as
tecnologias de comunicagdo, mas a outras, de organizacdo das cidades, como
distribuicao de agua, por exemplo, entre tantas outras da arquitetura da sociedade
(PARRA, 2020). Neste artigo, porém, vamos nos ater aos mecanismos das
tecnologias digitais de informacdo e comunicacdo em redes cibernéticas e tentar
entender como funcionam no condicionamento de comportamento social e mais
especificamente suas consequéncias no campo da educagao.

Essas tecnologias estdo intensamente presentes no funcionamento do
cotidiano de todos, mesmo daqueles que ndo as usam diretamente. A partir da
Revolugao Microeletrénica, do século passado, o que percebemos é um movimento
constante dessas tecnologias se tornarem cada vez menores, cada vez mais rapidas
e cada vez mais baratas. Isto faz com que cada vez mais as relagdes sociais sejam
mediadas por tecnologias digitais de informacdo e comunicacdo em redes
cibernéticas, cada vez de forma mais intensa, e usadas por um numero maior de
pessoas. Isso, em si, € um problema? Nao. As tecnologias, elas mesmas, nao sao
boas nem mas. Tudo depende do modo como sdo usadas, por quem sao usadas,
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para qué e em detrimento do qué. Nossa civilizacdo ja passou por revolugoes

industriais, nossas vidas ja foram condicionadas por milhares de invengdes. No
entanto, em relagdo a essas tecnologias, podemos pensar que talvez nao se trate
apenas de mais uma invengdo. Isto porque tais tecnologias tém efeitos que se
expandem desde o espaco sideral, passando pela prépria estrutura da sociedade,
até as células dos corpos humanos e suas psiques e 0s seus desejos e suas formas

de pensar e agir no mundo e, mais, sem que iSso seja exatamente conhecido.

As acgdes de comunicacgdo digitalmente mediadas sdo capazes de estender
nossa capacidade de se comunicar com qualquer pessoa conectada no
planeta, em tempo real, de perceber a realidade e de reagir a ela. Para
muito mais além de nossos sentidos naturais, essa infraestrutura invisivel
nos permite saber onde as pessoas estdo; o que fazem e, com o apoio de
sensores e redes, perceber de outra maneira nosso ambiente proximal ou
distante. Sdo informagbées que nos permitem tomar decisdes diferentes
daquelas que tomariamos se nao tivéssemos o acesso a todos esses
dispositivos e redes. Isso afeta continuamente nossa realidade e, ampliada
a uma escala de milhdes de pessoas, transforma toda sociedade (PARRA;
CRUZ; AMIEL; MACHADO, 2018, p.65).

Perguntamos: quem controla as redes pelas quais estamos envolvidos? Quais
sao os interesses que estao por tras da disponibilizacao gratuita dos aplicativos e
plataformas que usamos cotidianamente? N&o sabemos. E vivemos isso quase sem
perceber, de forma acritica, nos entregamos. Isto é um problema? Sim. Estamos
sendo controlados remotamente, estamos hipnotizados, agindo segundo a vontade
de outrem. E, sim, isto é um problema, pois, ao deixar de ser livre, ao abdicar de
criar sentido para a prépria vida, o que podemos dizer que resta de um ser humano?

Isto dito assim dessa maneira parece bastante alarmante e talvez dificil de ser
levado a sério. Pode nos vir @ mente o classico temor que aparecem em algumas
ficcoes cientificas, quando os robds de Inteligéncia Artificial dominam a Terra e
passam a escravizar 0os seres humanos, entdo olhamos ao redor e achamos tudo
normal e pensamos “sou eu que uso meu celular, ndo ele a mim, que bobagem”.
Alguém nos fala que os algoritmos estdo nos governando (mas 0 que sdo mesmo,
os algoritmos?), uma vaga sensacao de estarmos perdendo uma parte da historia
nos invade, mas logo adotamos nossa habitual postura de ficarmos cémodos e
pensamos “ndao pode ser que seja tdo grave assim, caso contrario ‘alguém’ ja teria
feito alguma coisa, quanto alarmismo!”. Ou pode ser que intuimos que haja algo
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realmente de muito errado acontecendo, mas nossas milenares preguica e covardia

rapidamente nos reposicionam no habito derrotista de pensar que nao podemos
fazer nada a respeito disso.

O objetivo deste artigo é trazer algumas questbes e conceitos, que nao sao
especificamente do campo da educacao, para problematizar a presente adesao das
universidades publicas brasileiras as plataformas digitais pertencentes as grandes
corporagdes norte americanas. A partir da explicitagdo do funcionamento dos
mecanismos de roubo de dados, vigildncia e manipulagdo das subjetividades dos
usuarios das tecnologias digitais de comunicagcdo e informacdo em redes
cibernéticas, pretendemos conduzir as urgentes questoes referentes a possibilidade
de pensamento auténomo hoje, entendendo este ndo apenas como acdes de
analise e critica, mas também, seguindo Deleuze (2006), concebendo-o0 como

criacéao.

Tecnopolitica: como tudo isso funciona

Nos ultimos dez anos, as maiores empresas do Vale do Silicio
operam vendendo seus usuarios (Roger Namee)

Vivemos hoje o que se tem chamado de plataformiza¢dao (POELL; NIEBORG;
VAN DIJCK, 2020) da sociedade, que é a ja indissociavel relagao entre as estruturas
da sociedade e as plataformas digitais. Os diversos setores sociais como saude,
educacao, transporte, etc., estdo mais e mais a cada dia, dependentes das
infraestruturas dessas plataformas, que, note-se, e isto € muito importante, sédo
plataformas que sdo de propriedade privada das cinco maiores corporagdes de
tecnologia, norte americanas: Google/Alphabet, Apple, Facebook, Amazon e
Microsoft (GAFAM). As cinco corporagbes mais ricas do mundo hoje sdo de
tecnologias da informacdo. A capa de um dos numeros da revista The Economist,
em 2017/, traz uma ilustracdo onde se vé uma paisagem do mar com diversas
plataformas de petréleo, cada uma com o logotipo de uma dessas empresas que
negociam dados. A manchete é: O recurso mais valioso do mundo ndo é mais o

petréleo, mas dados. Dados. Tudo comega por aqui.
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Muitos de nds, sendo todos, ja tivemos a sensacao de que nossos telefones

celulares ouvem nossas conversas, ja que aparecem sugestoes em suas telas sobre
coisas ha pouco comentadas. Por que isso acontece e como?

Isso acontece porque tudo, absolutamente tudo que qualquer um de nés faz
na internet esta sendo assistido, rastreado, medido, qualquer acao, como compras
com cartdo de crédito, buscas na web, localizacao, interacbes como dar likes e fazer
comentarios, tudo é minuciosamente monitorado e registrado constantemente. E
possivel que, por meio dos sensores da camera dos computadores, se saiba
exatamente o que os olhos estdo focando na imagem apresentada, € possivel saber
quanto tempo ficamos olhando uma determinada imagem. Trata-se de um complexo
e eficaz sistema de vigilancia. Cada infimo gesto de cada um de nés, on line, é
transformado em dado. A isso se da o nome de dataficacdo, ou seja, o processo de
transformacao das relagées sociais em dados que, a despeito de sua dimensao
qualitativa, sdo necessariamente quantitativos. Ou seja, a dataficacdo é o processo
pelo qual as agdes sociais passam a ser quantificaveis, o que leva a possibilidade de
que sejam rastreadas em tempo real e que se desenvolva toda uma ciéncia de
analise preditiva. Por meio de uma coleta generalizada de dados criam-se padrdes
de comportamento, que serdo usados depois, mas nao pelas proprias pessoas.
“Indo além da digitalizagéo, a dataficagéo € a traducao de intengbes, acdes, reflexos,
sentimentos em dados operacionalizaveis, para gerar novas acgdes preditivas
(coletivas ou individuais) a partir de coleta extensiva de informagdes” (LEMOS, 2021,
p.195). As grandes corporacdes, empresas privadas, que visam lucro e apenas
lucro, oferecem servicos que parecem ser gratuitos para uso, ja que ndo cobram em
dinheiro. Porém, nada € gratuito no capitalismo, ndo tenhamos ilusées quanto a isto.
Essas empresas cobram o uso de seus aplicativos em dados. Assim, a coleta
massiva de dados, por enormes empresas capitalistas, criou um grande mercado de
dados, o petrdleo do século XXI. E podemos dizer que a vida social cotidiana passou
a ser fator de producdo capitalista. De certa forma, os dados s6 existem para o
capital, pois, quando estamos fazendo qualquer coisa on line, ndo pensamos neles,
muitas vezes nem sabemos que eles existem. E importante salientar que os
problemas em relagdo as tecnologias digitais de informacado e comunicagao dizem
respeito ao uso neoliberal que é feito delas. O uso dessas tecnologias, com efeitos
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deletérios, esta se dando no contexto do neoliberalismo, essa maquina de

transformar tudo em empresa, até mesmo os sujeitos, os novos “empreendedores”,
cujas relagbes se resumem a concorréncia, esse sistema de capturar tudo em prol

do capital, a despeito da vida, vida foi tornada fonte de dados.

Por dados nés queremos dizer fluxos de informagdo que passam da vida
humana em todas as suas formas para infraestrutura de coleta e
processamento. Esse é o ponto de partida para gerar lucro a partir de
dados. Nesse sentido, dados abstraem a vida, convertendo-a em
informacdo que pode ser armazenada e processada por computadores e
apropriam-se da vida convertendo-a em valor para terceiros (COULDRY;
MEJIAS, 2019, p. xiii).

Vamos mais devagar, desdobremos isso. Como € possivel que sejam tao
imensamente ricos, se dispéem o0 uso dos seus aplicativos e plataformas
gratuitamente? Como diz Tristan Harris no documentario “O dilema das redes” (The
social dilemma), “se vocé nao esta pagando pelo produto, entdo vocé € o produto”.
Como isso se da? O que a Gloogle - que ndo é somente uma simples ferramenta de
busca -, quer, e 0 que o Facebook - que ndo € apenas um lugar acompanharmos
nossos amigos e ver suas fotos -, quer, € a nossa atengdo. Todos esses que nos
parecem tao singelos servigcos gratuitos na internet, ndo s&o de fato gratuitos, os
anunciantes pagam por eles. Eles pagam as empresas de tecnologia digital para
poderem nos mostrar seus anuncios. Assim, é a nossa atencado que é vendida ao
anunciante, nés somos o produto. Ora, mas isso j& ndo era assim na televisdo
aberta ha tantas décadas? Nao exatamente. O que se passa agora € que se trata
de um modelo de negbcio que garante que os anunciantes terdo o0 maximo de
sucesso. Essa garantia € conseguida por meio de um acumulo de bilhdes de dados,
€ necessario coletar tudo e cada vez mais todos os aspectos de tudo o que cada um
de nos faz quando estamos on line. Essa industria tem mais informagdes sobre nés
do que jamais foi imaginado que seria possivel. O monitoramento minucioso e
incessante de cada gesto nosso on line permite ndo apenas que se saiba se temos
gatos ou nédo, por exemplo, mas se estamos deprimidos ou animados naquele dia,
se estamos sem dinheiro, 0 que estamos planejando para nossas vidas, se vamos
menstruar em breve, que tipo de coisa nos emociona e qual a emoc¢ao, que tipo de
causas nos levam ao engajamento, ou seja, €& possivel conhecer nossas

Educagdo | Santa Maria | v. 47 |2022
Disponivel em: https://periodicos.ufsm.br/reveducacao



https://periodicos.ufsm.br/reveducacao

uducaz’:nng:::s;: I “FSM ~ ISSN: 1084-6444

ISSN: 1984-6444 | http://dx.doi.org/10.5902/1984644471632
personalidades e estados de humor pela analise da nossa navegacao na internet.

Nés, cada vez mais, alimentamos indiscriminadamente essa industria com nossos
dados, e quanto maior é o numero de dados que geramos, mais previsiveis ficamos.
Criam-se padrdoes de comportamento, modelos que podem prever nossas agdes e
isso vale mais do que ouro. Esse processo é o que se chama de monetizacado de
dados, dados se transformam em dinheiro, por isso € possivel falar em economia de
dados, em mercado de dados.

Foguemos nesse aspecto da possibilidade de previsdo de comportamentos e
nos aproximemos do conceito de capitalismo de vigilancia, de Shoshana Zuboff,

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a traducdo em dados
comportamentais [...] [que serdo] manufaturado[s] em produtos de predi¢ao
que antecipam o que um determinado individuo faria agora, daqui a pouco e
mais tarde. [...] esses produtos de predi¢cdes sdo comercializados num novo
tipo de mercado para predicbes comportamentais [...] Os capitalistas de
vigilancia tém acumulado uma riqueza enorme a partir dessas operagdes
comerciais, uma vez que muitas companhias estdo avidas para apostar no
nosso comportamento futuro (ZUBOFF, 2020, p.18-19).

E, portanto, a partir da criacdo de padrdes de comportamento que se alcanca
uma maior garantia de sucesso do anuncio, que, salientamos, pode ser um anuncio
para a compra de um determinado produto, mas pode também ser o anuncio de uma
ideia, uma incitagdo para uma determinada agéo. Vamos desenvolver isso adiante.
Quanto mais se sabe sobre a personalidade de uma pessoa e a fase de vida pela
qual ela esta passando, mais € possivel direcionar 0 anuncio e mais 0 anuncio vai
ser eficaz. Entdo ndo € a mesma coisa que os velhos anuncios da televisdo aberta,
que eram sementes jogadas ao vento, igualmente para todos. Agora € possivel
detectar e separar grupos de pessoas que tém mais ou menos o mesmo perfil, 0
mesmo padrdo de comportamento, e isso torna possivel o controle sobre parcelas
da populagédo para bombardea-las com determinados produtos. Como ja dissemos,
conforme s&o criados esses padrdes e sao criados produtos para as pessoas desse
determinado padrdao, que sao direcionados de forma especifica, maior é a
probabilidade de consumo dessas mercadorias. Assim, cria-se a possibilidade nao

apenas de se enviar anuncios de produtos consumiveis, mas também de se
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bombardear a tela das pessoas com sugestdes de videos e outras coisas que

trazem determinadas ideias muito especificas, ideias politicas sobre a realidade, que
tendam muito fortemente para um determinado lado. E, por meio da reiterada
aparicao de um tipo de conteudo, cria-se, para o usuario, a sensagao de que aquilo
é verdade, pois estd em tudo o que aparece nesse mundo individual daquela pessoa
e, além disso, as mesmas coisas aparecem também para cada um dos que
concordam com ela, os que compartilham o seu perfil, que tém o mesmo padrao
comportamental. Hoje € cada vez maior 0 numero de pessoas que possui um
aparelho de telefone celular do tipo smartphone que é so6 seu, que fica no seu bolso,
na sua mao, e isso facilita que se crie uma realidade também s6 sua, o que nao
acontecia com os meios de comunicacdo de massa. Por meio da analise dos dados
que vamos desavisadamente derrubando pelos caminhos das nossas navegagoes,
os rastros eletrbnicos que deixamos, é constituido um padrao e a partir dai o que
aparece na tela para uma determinada pessoa, que corresponde a um determinado
padrdo, ndo é a mesma coisa que aparece para outra pessoa, que corresponda a
outro padrdo. Quando duas pessoas de perfis diferentes abrem exatamente o
mesmo aplicativo ou digitam exatamente a mesma palavra na ferramenta de busca,
Nao aparece a mesma coisa para elas, sao criadas realidades especificas para cada
uma. “Dividir para dominar”, € uma velha tatica de guerra que ainda funciona, assim,
a realidade é personalizada, 0 que torna a manipulagdo mais eficaz. Imagine se o
dicionario desse uma definicao diferente de cada vocabulo dependendo da pessoa
que o consultasse. Estamos falando de fake news? Sim, estamos falando de fake
news também. E eis que a era da informacéao se tornou a era da desinformacao. As
grandes corporagbes de tecnologia digital ndo estdo interessadas na ética e na
justica, mas sim no lucro. Nao se importam em permitir que informacdées néo
verificadas ou até mesmo comprovadamente falsas se espalhem e alcancem um
nimero imenso de pessoas, se isso lhes trouxer dinheiro. E importante observar
aqui que os bilhdes e bilhdes de dados necessarios para a criagdo dos padrdes de
comportamento ndo sdo gerados apenas por nossas navegagoes espontaneas, mas
por acdes de compartilhamento de nossos dados que somos obrigados a fazer para
usar os aplicativos. Por que, por exemplo, um aplicativo para monitorar batimentos

cardiacos na pratica de exercicios fisicos, nos pede acesso a nossos contatos e as
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nossas fotos, por exemplo, e se nao permitirmos ndo podemos usa-lo? Justamente

para essa geracdo desenfreada de dados. Nas condigdes do aplicativo eles
prometem que vao compartilhar nossos dados apenas com seus parceiros. Mas
quem sao seus parceiros? Nao sabemos. O que vao fazer com esses dados?
Sabemos: usar contra nés mesmos.

Esse enorme interesse por nossos comportamentos futuros nao diz respeito
apenas a venda direta de mercadorias. Aléem de prever os comportamentos, existe
toda uma ciéncia de criacdo de meios de “modificagcdo comportamental”’, segundo
Shoshana Zuboff, que gera um novo tipo de poder, que ela chama de poder
instrumentario, que, “conhece e molda o comportamento humano em prol das
finalidades de terceiros” (ZUBOFF, 2020, p.19). Esses “terceiros” que sao aqueles
que compram os dados que geramos, podem estar interessados em moldar
comportamentos de milhdes de pessoas seja para que comprem coisas, seja para
que votem em determinado candidato nas eleicoes, por exemplo. Essas industrias
fazem o que é chamado por alguns autores de “mineragao de dados”, para a criagao
de perfis que possibilitam a modificagdo comportamental para uso ideolégico,
politico ou comercial. “Sensores sao utilizados para modificar o comportamento das
pessoas com a mesma facilidade com que modificam o comportamento de um
aparelho” (ZUBOFF, 2020, p. 337). Ha toda uma engenharia que tem “o poder de
praticar acées que podem passar por cima do que vocé esta fazendo ou até mesmo
colocar vocé num caminho que néo escolheu” (ZUBOFF, 2020, p. 337). O exemplo
icbnico de modificacdo de comportamento politico € o chamado escandalo da
Cambridge Analytica-Facebook'. Vivemos hoje a situacdo de gerarmos dados e de
eles serem usados sem nossa permissao, na criacao de realidades que interessam
a outrem e de serem usados contra nds por aquele que pagar mais, sem outro
critério, e tudo isso sem que a gente perceba.

Podemos perguntar: por que as pessoas que eventualmente vém a saber da
manipulagdo a qual estdo submetidas ndo deixam de usar as redes cibernéticas?
Para além do processo crescente de plataformizacdo da sociedade que nos obriga a
estarmos conectados, ndo deixamos de usar as redes sociais por um motivo muito
simples: elas viciam. Por exemplo, uma invengdo muito maléfica que causa vicio e

perda de si mesmo, é o chamado feed infinito, esse fluxo de conteldo que permite
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rolagem, a tela que nunca tem fim, o dedao repete um gesto automatico para rolar a

tela que nunca acaba, nos hipnotizando. Outro exemplo de tatica para viciar, é a
sofisticada engenharia das recomendacgdes. Correntemente aparecem sorrateira ou
explicitamente sugestbes para nossos proximos cliques, sendo comum aparecer
‘recomendado para vocé€”, nos diversos aplicativos e sites que frequentamos. O
design de recomendagbes nos leva a ficar clicando reiteradamente, ficamos muito
mais tempo conectados do que planejavamos e do que podemos perceber. Além do
fato de ser viciante, ha outros problemas quando clicamos nas recomendacdes, pois
agindo assim, estamos “ensinando” o algoritmo que coleciona informag¢des sobre
nés, fazendo com que o padrao ao qual estamos sendo inseridos fique cada vez
mais fidedigno, aumentando as possibilidades de previsdo de nossas agdes e sua
consequente manipulacdo. Além disso, ao aceitar uma recomendagdo, estamos
invariavelmente trilhando vias que ja foram previamente tracadas para nés, sem que
nos atentemos para isso, na ilusdo de liberdade de escolha e decisdo, autdmatos
controlados remotamente ou seres humanos, afinal?

A discusséao sobre os atuais mecanismos de modulagdo comportamental esta
ainda dando seus primeiros passos na area da educacao, em comparacao com as
producdes da tecnociéncia, cada vez mais avida em desenvolver férmulas de
captura da atencdo humana em prol do lucro das empresas. Anna Bentes (2022)
destrincha o funcionamento de um guia pratico de design comportamental que
combina mecanismos psicolégicos e tecnolégicos voltados para formar habitos,
dentro dessa perspectiva que estd sendo chamada de tecnobehaviorismo, um
behaviorismo atualizado “a vigilancia algoritmica serve para oferecer recompensas
psicoldgicas, visando estimular os usuarios a repetir comportamentos automaticos”
(BENTES, 2022, p.16).

O que estd em jogo aqui € que ignoramos que nossas existéncias estao
sendo moduladas, uma pratica tdo comum nas chamadas sociedades de controle,
como as nomeou Deleuze, “os controles sdo uma modulacdo, como uma moldagem
auto-deformante, que mudasse continuamente, a cada instante, ou como uma
peneira cujas malhas mudassem de um ponto a outro [...] nas sociedades de
controle nunca se termina nada (DELEUZE, 1992, p.221)”. Ignoramos esse novo tipo
de governamentalidade, complexo sistema de técnicas de governo, que sabemos
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com Foucault, que diz respeito a conduzir condutas, ou seja, “modos de agdo mais

ou menos refletidos e calculados, porém todos destinados a agir sobre as
possibilidades de acao dos outros individuos. Governar, neste sentido, é estruturar o
eventual campo de acdo dos outros” (FOUCAULT, 1995, p. 244). Limitar as
possibilidades ao previsivel, ao previsto, controlar, regular e intervir. “Ele incita,
induz, desvia, facilita ou torna mais dificil, amplia ou limita, torna mais ou menos
provavel” (FOUCAULT, 1995, p. 243), ou seja, controla as possibilidades, determina
0s modos possiveis, modula os fluxos, nem percebemos que estamos sendo
conduzidos. O modo como o governo opera hoje, nas plataformas digitais, um
tecnogoverno, € muito sutil e conta com a agao daquele que esta sendo governado
ao deixar-se seduzir, respondendo a estimulos, em busca de recompensas. Os
caminhos que s&o tragados pelo design comportamental e trilhados por nés séo téo
persuasivos porque nos dao a ilusdo de liberdade de escolha. Governo, entéo, é
esse tipo de poder que sujeita os humanos, na medida em que determina de
antemao os modos de subjetivacao. A possibilidade de livre criagdo de si mesmo, de
criagdo autbnoma das subjetividades € capturada e transformada em reproducéo de
modelos preestabelecidos. A governamentalidade que nos sujeita hoje é a
algoritmica. Nao entendemos nada de algoritmos, e mesmo se entendéssemos de
nada adiantaria, pois, o funcionamento algoritmico das redes que frequentamos de
maneira tado despreocupada ndo esta aberto para avaliacao popular, para avaliagao
daqueles que sdo os que estdo sendo conduzidos por ele, pois pertencem a
empresarios capitalistas. A modulacao algoritmica é de propriedade privada.

Mas, afinal, 0 que sédo algoritmos? Algoritmos sdo conjuntos de instrucdes
que explicam detalhadamente como realizar uma tarefa. Uma receita de bolo, por
exemplo, pode ser considerada um algoritmo. Em relacdo ao universo digital, um
algoritmo é uma série de regras / instrugdes rigorosas para resolver um problema ou
calcular algo, que € criada por um programador de computadores. Algoritmos
ordenam e processam quantidades enormes de dados, para resolver um
determinado problema. Por exemplo, as regras para resolver cubo magico, suas
sequéncias de movimentos para acertar as faces, sao algoritmos. No contexto de
machine learning ou aprendizagem automatica, ou ainda aprendizado de maquina, o

algoritmo é o método pelo qual o sistema de inteligéncia artificial vai realizar uma
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determinada tarefa: a partir de dados de amostra, vai conseguir entender o sistema

e criar modelos, e entdo fazer previsées sobre ele. O algoritmo gera um modelo a
partir de dados, e o modelo gera previsées. O aprendizado de maquina é uma area
cientifica focada em entender e construir métodos e modelos capazes de "aprender”,
ou seja, métodos que se utilizam de dados para resolver problemas e realizar
determinadas tarefas, de uma forma independente do comando humano a cada
passo. Isto é, algoritmos de aprendizado de maquina geralmente consistem em um
modelo que "aprende" usando dados de amostra, chamados dados de treinamento,
para, a partir disso, generalizar. Entdo, dada uma quantidade muito grande e/ou
complexa de dados, o algoritmo de aprendizado de maquina usa varias técnicas
para conseguir ver padrbées que nds nao conseguimos, em uma Vvelocidade
absurdamente rapida - impossivel para um cérebro humano-, e a partir disso gera
previsdes ou decisdes sem ser programado explicitamente para resolver cada caso
especifico, cada passo do processo. O fato de os algoritmos poderem dar ao
computador a habilidade de “aprender’” com os dados disponibilizados, por meio da
criagdo de modelos, podendo tomar decisdes sozinho e fazer previsbes sem que
seja necessaria a interferéncia humana passo a passo, leva a certa independéncia

desse:

[Clonforme o banco de dados se atualiza, eles [os algoritmos] vao se
atualizando, isso que é o aprendizado [...] mudam em tempo real, a
equacao ndo é a mesma agora e daqui a vinte segundos [...] dependendo
do tipo de algoritmo nem quem programou consegue saber como ele esta,
porque ele vai atualizando em camadas mais complexas e a divisdo disso &
feita de forma computacional e vocé ndo consegue saber quantas camadas
sdo, ele vai criando as camadas conforme a necessidade
(TECNOPOLITICA#1, 2018).

E importante sempre lembrar que algoritmos ndo se criam por si s6. Como
diz a matematica e cientista da computagdo Cathy O’'Neil", algoritmos ndo s&o
neutros e 0s modelos podem ser considerados opinides matematicamente
expressas. Anterior a qualquer algoritmo ha pessoas (empresas com seus objetivos
financeiros e politicos) determinando os problemas a serem resolvidos, a sequéncia
usada nessa resolucdo e com quais dados isso sera feito. Sendo assim, os
algoritmos podem ser enviesados pela ideologia, cultura ou preconceitos de quem
os cria. E, portanto, neste sentido que podemos falar de governamentalidade
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algoritmica. Os algoritmos estdo em todos os lugares e nds vimos sendo pontuados

e classificados por formulas que noés ndo entendemos e que mesmo se
entendéssemos seria indtil, ja que elas sao fechadas, sdo secretas, sao
propriedades privadas, e em geral, ainda, ndo contamos com um sistema para o

qual se possa apelar em caso de discordancia ou duvida.

[0] problema é que os processos sociais e econdmicos estdo ocultos nos
algoritmos, nos modelos de negécios e nos fluxos de dados que ndo estao
abertos ao controle democratico. Assim, a ideologia do neoliberalismo
define a arquitetura da nossa sociedade conectiva. Uma arquitetura que néo
deixa espaco para setores publicos, valores publicos e espaco publico (VAN
DIJCK, 2019, s/p).

A governamentalidade algoritmica ndo é, portanto, aquela assombracéo
cibernética de ficcdo cientifica, que controla os humanos, mas € produzida e

operada por grandes empresas capitalistas.

Colonialismo de dados, a universidade e o pensamento

A exploracao da vida humana para gerar lucro por meio dos dados é o climax
de cinco séculos de tentativas de conhecer, explorar e dominar o mundo,
a partir de centros especificos de poder (Nick Couldry e Ulises A. Mejias)

Nos ultimos anos vimos um crescente movimento de oferta de uso “gratuito”
de plataformas educacionais, de grandes empresas estadunidenses de
comunicagao, as instituicbes de ensino publico no Brasil. A relagéo entre essas duas
partes, no entanto, é bastante desequilibrada, pois, de um lado as empresas
extraem livremente enorme quantidade de dados e do nosso lado mal sabemos para
onde esses dados vao e para o que serao usados.

Por um lado, as empresas tém, potencialmente, acesso a uma grande
quantidade de dados das instituicdes publicas - desde dados pessoais de
alunos, professores e funcionarios, dados comportamentais dos usuarios
dos aplicativos educacionais e dos dispositivos (tablet, celular, computador),
dados de rendimento escolar dos alunos e professores e até dados de
comunicacao institucional e de pesquisa. Por outro lado, como usuarios e
pesquisadores com interesse em dimensionar o mercado de dados, temos
dificuldade tanto em saber se nossas informagbes estdo protegidas quanto
em obter informagdes oficiais sobre os termos, os acordos e o0s reais
parametros dos dados coletados (CRUZ; SARAIVA; AMIEL, 2019, p.2).
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A importante iniciativa brasileira de divulgacado cientifica, constituida por
pesquisadores académicos e organizagdes sociais, chamada Observatério
Educacédo Vigiada“, coleta e divulga informagdes sobre a plataformizacdo da
educacao publica no Brasil e na América do Sul. No mapeamento“i que fizeram, vé-
se que 79,17% das instituicdes publicas brasileiras de ensino superior analisadas
usam servicos das GAFAM e apenas 20,83% usam outros. Aderimos
tranquilamente, sem nem mesmo conhecer os termos de uso das plataformas que
atuam na educagdo“, assim como aceitamos todos os termos de uso dos
aplicativos que usamos quase totalmente sem ler, incentivados, inclusive, pelo modo
dificil a avaliagdo como eles se apresentam. “Nos estamos entrando na era néo de
um novo capitalismo, mas sim de um novo entrelacamento entre as historias
paralelas do capitalismo e do colonialismo, e a forca entrelagcadora sdo os dados”
(COULDRY; MEJIAS, 2019, p. xii)*. Vemos se instaurar um novo colonialismo, o
colonialismo de dados, que tem funcionamento analogo ao colonialismo classico
com praticas de extrativismo predatério, para mercantilizacdo, s6 que desta vez a
colaboracédo dos explorados tornou-se seu modo de vida. Veja, por exemplo, que
sob a alegacdo de melhor desempenho no processamento, todos os dados do
Sistema de Selecao Unificada (SiSU), para a entrada nas universidades publicas no
Brasil, foram entregues pelo Ministério da Educagédo do Brasil para a Microsoft.
Foram milhées de dados, tais como “a renda familiar bruta mensal de cada um, os
valores recebidos em diversos programas sociais, a nota no Enem, as médias
populacionais relacionadas a cor declarada e a deficiéncias” (SILVEIRA, 2021, p.

39). E a Microsoft ndo cobrou nada...

[Als universidades federais, que figuram as instituigbes publicas mais
estratégicas da sociedade brasileira, hoje ja sdo laboratérios de
aprimoramento dos sistemas de aprendizado de maquinas e retroalimentam
a logica de acumulagdo de lucro no Norte Global e do aumento das
desigualdades e da dependéncia nos paises do Sul (MIAN, 2021, p.137).

E sarcasticamente chama-se o lugar onde se deposita esses dados de
“‘nuvem”... Nao podemos deixar de fazer um pequeno desvio aqui no nosso foco,

para mencionar que, embora “nuvem” sugira algo leve, fora da terra, etéreo, algo
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como as ondas eletromagnéticas, ela ndo € isso. O que é chamado de “nuvem” sédo

imensas centrais de dados, data centers, que sao edificios muito concretos, que
ocupam espaco territorial, que abrigam milhares de computadores que necessitam
de refrigeracdo, e que, portanto, gastam muita energia elétrica e causam grande
impacto na natureza, ja que raramente se utilizam de energia limpa e renovavel.
Além desses problemas ambientais — relativos a extracao de energia da natureza-
na crescente e desregulada extracdo e acumulo de dados, temos ainda que
considerar a extragdo de minério que é necessaria para alimentar a produgédo de
equipamentos eletrénicos (LEMOS, 2021), sem falar nos impactos ambientais da
instalacao de cabos submarinos de fibra 6tica, intercontinentais, para a transmissao
dos dados (PARRA, 2020a).

Atraidos pelo baixo custo ou “gratuidade” dos servigcos oferecidos pelas
plataformas educacionais norte-americanas, tomando como critério a facilitacao dos
processos, as instituicbes brasileiras nao estdo percebendo se tratar de um
problema de abdicacdo da soberania sobre nossos dados. Esta questdo nao é
discutida por quem esta na gestdo do governo, nem por quem pretende estar nesse
lugar, assim como ndo é uma questdo publica e tampouco educacional. Parece
invisivel o interesse econdmico dessas grandes corporagdes, principalmente
Microsoft e Google na area educacional brasileira (SILVEIRA, 2021).

A colonialidade, que para muitos pensadores (QUIJANO, 1992) atuais é o que
persiste do colonialismo classico como um padrao de poder, é também um padrao
de subjetivacdo e € assimétrico. Em relacao aos tao perniciosos efeitos econémicos
e politicos, da coleta (roubo) dos dados para a plataformizagcdo e modulacao da vida
social, podemos dizer que ndo sdo oS mesmos nos paises que estdo no centro
desse sistema, controlando os processos, do que nos paises periféricos a ele, a
mercé de suas agdes. A colonialidade se configura como uma imposi¢cao de modos
de vida e modos de pensar, ela age na desvalorizagdo ou total negacdo dos modos
de pensar e de criar a realidade das culturas nos paises nao ricos, esforcando-se
por convencé-los de sua inferioridade, de sua incapacidade em criar solucdes
originais para seus problemas.

As grandes empresas de tecnologia estdo sempre avidas para oferecer seus
produtos, para rapidamente se imiscuir na vida social trazendo suas solugées, de

Educagdo | Santa Maria | v. 47 |2022
Disponivel em: https://periodicos.ufsm.br/reveducacao



https://periodicos.ufsm.br/reveducacao

uducaz’:nng:::s;: I “FSM ~ ISSN: 1084-6444

ISSN: 1984-6444 | http://dx.doi.org/10.5902/1984644471632
forma que desqualifica a capacidade local de criar solugdes proprias, fortalecendo a

ideia de incompeténcia dos outros povos que nao eles. “No contexto da
colonialidade, o colonizado, a inteligéncia coletiva local, nunca esta pronto, apto,
capacitado para enfrentar um problema sem recorrer a uma corporagdo matriz”
(SILVEIRA, 2021, p.41).

E sempre e cada vez mais importante percebermos a dimensao politica dos
nossos “brinquedos” eletrénicos, talvez principalmente os profissionais da educacéo,
que tém meios de estudar e propagar a ideia de que essas novas tecnologias nao
sdo apenas mais uma inveng¢ao. As mudangas que vivemos agora, por meio das
tecnologias digitais de informacdo e comunicacdo em redes cibernéticas, sao
mudancas radicais naquilo que podemos chamar de humanidade, sua consciéncia,
sua capacidade de pensar sobre seu préprio pensamento e analisar e criticar e
assim poder tomar decisGes livremente. Além disso, € importante que nos
preocupemos com 0 modo como esses corpos humanos se compdem, no encontro
com outros corpos, no contexto da governamentalidade algoritmica, perguntamos,
como € que estdo se dando as relagdes humanas? Para qual tipo de sociabilidade
estamos sendo conduzidos?

Se a vida foi transformada em dados, é urgente que saibamos disso e
partamos em sua defesa. Para o sociélogo e professor-pesquisador Henrique Parra
(2020a), os problemas envolvidos nesse novo modo de funcionamento social,
politico-econdmico, existencial, se assemelha aos problemas climaticos do
antropoceno (esse limite da vida do planeta e no planeta em que a interferéncia
humana nos colocou), que foram negados ou minimizados por décadas, até que
estourassem em nossa cara até ja ndo podermos mais ignora-los. A pergunta é:
quando esses problemas todos que vimos tratando até aqui, relativos a
tecnopolitica, quando estourarem em nossas caras, seremos nds, ainda, nés
mesmos?

Chamamos de tecnopolitica esse novo modo de funcionamento da politica,
totalmente mediada por tecnologias controladas por grandes corporagdes

capitalistas neoliberais. Mas este € um modo tal que, talvez, ja ndo possa ser
chamado de politica, se entendermos esta como um complexo sistema de relagdes
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entre os animais humanos, que constitui a sociedade e os préprios humanos, tendo

como principio a capacidade de pensamento auto-reflexivo, critico e criativo.

Se o colonialismo histérico se apossava de territorios, seus recursos e 0s
corpos que os extraiam, a tomada de poder do colonialismo de dados é
mais simples e mais profunda: a captura e controle da vida humana em si,
apropriando-se dos dados que podem ser extraidos dela, para gerar lucro. A
vida humana esté literalmente sendo anexada ao capital (Couldry; Mejias,
2019, p. xi)~

Henrique Parra (2020), afirma a necessidade urgente de pensarmos as
tecnologias de informacé&o e comunicacao ndo mais como ferramentas, mas como
algo que constréi mundos e determina formas de viver e a partir disso, pergunta
quais sdo os processos de subjetivacdo que estdo implicados no uso dessas
tecnologias. Quais formas de vida estdo sendo produzidas? Que tipo de mundo esta
sendo construido? Especificamente no campo da educacao, perguntamos, quais sao
os modos de pensar (ou nao pensar?) que estdo sendo modulados pelas

tecnologias cognitivas e qual nossa responsabilidade sobre isso?

O colonialismo de dados se apropria ndo s6 dos recursos fisicos, mas
também dos nossos recursos de conhecer o mundo. Isso significa que o
poder econémico (o poder de criar valor) e o poder cognitivo (poder sobre o
conhecimento), convergem como nunca antes. Portanto, o que esta
acontecendo com dados sO pode ser totalmente compreendido se
comparado ndo s6 com o capitalismo, mas com as mais longas inter-
relagdes entre o capitalismo e o colonialismo (COULDRY; MEJIAS, 2019,
xi).

N&o é algo que a Google tente ocultar, em relagdo ao Googleclassroom, que
interessa para a empresa o que chama de “fidelizagdo dos usuarios”. O que
significa: oferecer o “modo Google de estudar” desde cedo, para que o “usuario”
tenha esse especifico modo de acesso ao conhecimento disciplinando seu modo de
pensar e que fique fiel a ele por décadas, se ndo para sempre. Com mecanismos de
controle de busca sobre a pesquisa, controle sobre o acervo, a memoria, dentro de
ambientes indexados, classificados, hierarquizados, como promover a liberdade do
pensamento, tornando-o auténomo, criativo? Quais sdo as formas de pensamento

que estdo sendo constituidas nesses ambientes educacionais, que modulam modos
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de ensinar e aprender? A vida e a realidade estdo mediadas por esse design

tecnoldgico que se naturalizou, os modos de pensar e desejar ja estdo dados, basta
percorrer os caminhos ja tracados, e mesmo assim podemos ainda insistir em
perguntar: e a liberdade? A autonomia, que caracteriza um pensamento humano? E
o futuro? Como as criangas vao imaginar outros mundos se estao estritamente
moduladas?

Deleuze e Guattari (1997) em “Tratado de Nomadologia” afirmam ser comum
nos atentarmos para os conteudos dos pensamentos quando queremos critica-los,
mas que a questao é primeiramente a da prépria forma do pensamento. Quais séo
as formas de pensar que estdo sendo moldadas e moduladas na
contemporaneidade, de maneira sorrateira e naturalizada, nos acomodando
confortavelmente em nossas cadeiras, diante de telas sedutoras que nos capturam?
E imprescindivel que nos atenhamos as formas/férmas de pensar que se apossam
de nos, esse € um tema de extrema relevancia para a educagao hoje. “Quanto
menos as pessoas levarem a sério 0 pensamento, tanto mais pensardo conforme o
que quer um Estado” (DELEUZE; GUATTARI, 1997, p. 46), entendendo Estado aqui,
hoje, como empresa, Estado-empresa. Levemos a sério, pois, 0 pensamento, as
formas de pensar.

Como resistir? Como resistir de dentro das universidades? Pensamos ter
algumas sugestdes. Em primeiro lugar, com certeza, € necessario ter conhecimento
do problema, para ter nitidez sobre as relagdes tecnopoliticas que estdo a
condicionar nossas vidas e disposicdao para enfrenta-las. Em segundo lugar
pensamos ser bastante Gtil que ensinemos sobre esse problema em nossos cursos,
o tanto quanto for possivel. Em terceiro lugar nos parece muito eficaz substituirmos
o uso de plataformas e aplicativos das GAFAM, por outros, livres, de cédigo aberto.
“Universidade e escolas de todos os niveis deveriam ensinar e oferecer apenas
software livre aos estudantes. Softwares proprietarios deveriam ser autorizados
nos campi apenas para engenharia reversa” (STALLMAN, 2017, s/p). Os chamados
softwares livres sdo os que tém codigo aberto, possibilitando que os usuérios
acessem o codigo fonte. Segundo a Free Software Foundation juntamente com o
projeto GNU, qualquer usuario tem o direito de executar, copiar, distribuir, estudar,
mudar e melhorar o software. Richard Stallman, programador do MIT
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(Massachusetts Institute of Technology) foi quem criou, na década dos anos 1980, o

GNU, um sistema operacional alternativo aos sistemas proprietarios, seguindo,
pensamos, a ética hacker (HIMANEN, 2001), anticapitalista, de compartilhamento,
que tem como valores a paixao pelo trabalho, a liberdade de tempo livre, o trabalho
colaborativo, a necessidade de cuidar dos outros, a busca da felicidade como acao e
a criatividade. Ou seja, trata-se de conceber e usar tecnologias que sejam
compativeis com as formas de vida e os mundos que desejamos. Desnaturalizar
esse atual jeito de viver por meio das tecnologias e criar outros regimes de
sensibilidade (TECNOPOLITICA #38, 2020). Em quarto lugar, nos parece muito
importante nos engajarmos na luta pela instauragdo de uma autoridade nacional de
protecdo de dados, amparada por fortes mecanismos legais de protecdo geral de
dados, que nao temos no Brasil, para que, inclusive, os gigantes tecnoldgicos néao
saiam ilesos de seus crimes, que, a depender do ponto de vista, podem ser
considerados crimes contra a humanidade.

“‘Nao cabe temer ou esperar, mas buscar novas armas” (DELEUZE, 1992,
p.220). Se nao conseguimos fazer como Richard Stallman, que se nega a carregar
um telefone celular, a0 menos que ndo nos neguemos a enfrentar com coragem e

disposicao o sistema de roubo, vigilancia e modulacado que captura nossas vidas.
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Notas

T Cf. https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-
oil-‘but-data The world’s most valuable resource is no longer oil, but data (livre tradugao nossa).

2 Todas as citagbes de Couldry e Mejias sdo de livre tradugdo nossa. ‘[...] by data we mean
information flows that pass from human life in all its forms to infrastructures for collection and
processing. This is the starting point for generating profit from data. In this sense, data abstracts life by
converting it into information that can be stored and processed by computers and appropriates life by
converting it into value for a third party”.

30 caso foi que, a partir de um questionario sobre personalidade que o Facebook disponibilizou e que
milhdes de pessoas responderam espontaneamente, gerou-se uma quantidade de dados
psicograficos suficientes para mapear padrdes de comportamento de uma populagéo enorme. Esses
dados foram disponibilizados pelo Facebook, para a Cambridge Analytica, empresa de assessoria
politica, que vendeu seus servicos de modificacdo de comportamento para influenciar a opinidao de
eleitores em varios paises. Testaram a eficacia desses experimentos absolutamente antiéticos em
dezenas de paises da Asia e da Africa e posteriormente aplicaram na populagdo norte americana, na
eleicao de Thrump e na eleicao presidencial no Brasil em 2018. A enorme polariza¢édo na politica que
se vive nesses paises, foi criada dentro da légica de dividir para conquistar, por meio dessas taticas
de modulacao de comportamentos. A partir do escandalo da Cambridge Analytica-Facebook, houve a
criacdo da campanha #OwnYourData (#PossuaSeusDados), que se baseia na ideia de que ter
direitos sobre os préprios dados é um direito humano (Data rights are human rights). Cf.
Documentario “Privacidade hackeada.”

4 Cf. “A era da fé cega no ‘big data’ tem que acabar”, de Cathy O’Neil, autora do livro “Armas de
destruicdo matematica” (Weapons of math destruction).
https://www.ted.com/talks/cathy_o_neil_the_era_of_blind_faith_in_big_data_must_end?language=pt

5 Cf. Joy Buolamwini em Liga da Justiga Algoritmica. https://www.ajl.org/ Algorithmic Justice League
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6 O Observatério Educacao Vigiada foi originalmente criado pela Iniciativa Educagdo Aberta (uma
parceria entre a Catedra UNESCO de Educagdo EaD da UnB e o Instituto EducaDigital), pelo
Laboratério Amazdnico de Estudos Sociotécnicos - UFPA e pelo Centro de Competéncia em Software
Livre - UFPA e trabalha atualmente em parceria com a LAVITS — Rede Latino-Americana de Estudos
sobre Vigilancia, Tecnologia e Sociedade.

7“0 Brasil é o pais com o maior nimero de instituicdes publicas de ensino superior da América do
Sul, com 144 instituicbes. Em nUumeros absolutos, das 281 instituicbes que utilizam solugcbes da
empresa Google na América do Sul, 103 (37%) estdo no pais. Somente 21% das instituicées publicas
de ensino superior utilizam solugdes alternativas de armazenamento de e-mails — o que esta em
consonancia com a média do continente”.

8 Interessante conferir o Relatério Educacdo, dados e plataformas: analise descritiva dos termos de
uso dos servigcos educacionais Google e Microsoft, que traz uma analise descritiva dos Termos de
Uso e Politica de Privacidade do G Suite for Education e Microsoft 365, dois dos pacotes
educacionais mais utilizados por instituicdes publicas de educacéo.

9 Livre tradugdo nossa de: “We are entering the age not so much of a new capitalism as of a new
interlocking of capitalism’s and colonialism’s twinned histories, and the interlocking force is data”.

10 Livre tradugao nossa de: “If historical colonialism annexed territories, their resources, and the bodies
that worked on them, data colonialism’s power grab is both simpler and deeper: the capture and
control of human life itself through appropriating the data that can be extracted from it for profit.
Human life is quite literally being annexed to capital”.
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