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Abstract. Phishing campaigns frequently employ Web pages that mimic legit-
imate pages to fool victims into providing sensitive information. Despite the
research community’s continued effort to address these malicious activities,
phishing becomes ever more sophisticated and continues making victims. In
this paper we present a new phishing Web page monitoring framework that
combines multiple techniques to achieve scalability and effectiveness. We also
study trade-offs in the complex task of training models for identifying phishing
Web pages. We show that representative datasets and features about the content
of phishing Web pages are crucial for building general models. Our framework
has been applied to hundreds of thousands of daily e-mails, and identified about
one hundred phishing pages, a reduction of three orders of magnitude, and also
serves as starting point for future phishing mitigation efforts.

Resumo. Campanhas de phishing frequentemente utilizam pdginas Web que
imitam pdginas legitimas para enganar as vitimas. Apesar dos esforcos da
comunidade cientifica em combater essa atividade, o phishing fica cada vez
mais sofisticado e continua fazendo vitimas. Neste artigo apresentamos um
novo arcabougo de monitoramento de pdginas de phishing que combina téc-
nicas que proveem escalabilidade e efetividade. Também estudamos os com-
promissos existentes na complexa tarefa de construir modelos para identificar
pdginas de phishing. Mostramos que bases de dados representativas e atribu-
tos do conteiido das pdginas sdo cruciais para construir modelos gerais. Nosso
arcabougo de monitoramento e identificacdo de pdginas de phishing foi apli-
cado a centenas de milhares de e-mails didrios, identificando uma centena de
pdginas de phishing, uma reducdo de trés ordens de magnitude, e serve também
de ponto de partida para direcionar esforcos futuros de combate ao phishing.

1. Introducao

A Internet tem impulsionado ou mesmo definido diversos setores de nossa sociedade
e, por isso, alcanca uma fracdo cada vez maior da populacido e faz-se cada vez mais
importante em nosso cotidiano. Essa popularizacao tornou a Internet um campo fértil de
exploragdo por agentes maliciosos. Um crime comum é o phishing, que tenta ludibriar
vitimas através de engenharia social para obter dados pessoais ou informacdes sensiveis.
Um exemplo de phishing sao mensagens de e-mail falsas que se assemelham a mensagens
de um remetente legitimo (p.ex., bancos) enviadas as vitimas para induzi-las a acessar
uma pagina Web falsa e fornecer informagdes confidenciais [Sahingoz et al. 2019].



Apesar dos esforcos de combate a este tipo de crime, € notério que o phishing
ainda tem sucesso. Uma das razdes € que o phisher aprimora estratégias e mecanismos
continuamente, reduzindo a efetividade dos métodos de combate existentes. Com a
popularizacdo das midias sociais, que permitem acesso a informagdes especificas e
pessoais de vitimas, o nivel de personalizacdo da engenharia social (p.ex., mencdo ao
nome da vitima, familiares ou emprego) pode enganar até usudrios experientes. Com
isso, o phishing continua uma das atividades criminosas mais lucrativas na Internet,
gerando bilhoes de ddlares de prejuizo para os usudrios [Koetsier 2020].

O estudo e o combate ao phishing requerem a coleta e identificacdo de um grande
nimero de paginas maliciosas para posterior caracterizacdo e desenvolvimento de me-
canismos de mitigacdo. Porém, diversos fatores dificultam a coleta e identificacdo de
paginas de phishing. Paginas de phishing evadem a coleta usando longas cadeias de
redirecionamento, carregamento indireto de contetdo, disponibilidade por curtos inter-
valos de tempo, ou mesmo subvertendo os sistemas de monitoramento, levando-os a re-
alizarem acOes danosas [Gupta et al. 2017, Jain and Gupta 2017, Santos et al. 2019]. A
identificacdo de paginas de phishing também é desafiadora, pois paginas de phishing sio
propositalmente misturadas a paginas legitimas e ativamente as imitam visando ludibriar
possiveis vitimas [Jain and Gupta 2018].

Neste trabalho apresentamos um arcabouco de coleta de paginas de phishing
que prove eficécia, eficiéncia, e seguranca (se¢do 3). A eficicia do nosso arcabouco
advém do uso de um navegador Web equivalente ao utilizado por vitimas, garantindo a
verossimilhancga do acesso as paginas de phishing; a eficiéncia advém da identificacdo e
selecdo de URLs redundantes, reduzindo o nimero de paginas monitoradas e a chance
de detec¢do do monitoramento pelo phisher, sem perda significativa de informacdo; e
a seguran¢a advém da implementacao de restricdes de acesso que bloqueiam atividades
maliciosas induzidas por paginas de phishing. As funcionalidades do nosso arcabouco sao
genéricas e aplicdveis a outros arcabougos existentes. Disponibilizamos nosso arcabougo
para a comunidade cientifica, de operadores de rede e de monitoramento de incidentes.!

Também analisamos como construir modelos para identificar paginas de phishing,
apresentando um estudo detalhado sobre o impacto de diferentes fatores na precisao e
revocacao (recall) de classificadores (secdo 4). Primeiro, mostramos que a composi¢ao
das bases de treino e teste é fator essencial para a geracdo de classificadores ge-
rais aplicaveis a vdrias bases de dados, particularmente a diversidade das paginas e a
semelhancga entre paginas de phishing e paginas legitimas. Nossos resultados indicam que
as bases de dados utilizadas em trabalhos anteriores superestimam a generalidade e utili-
dade dos classificadores em cendrios reais. Segundo, avaliamos a importancia de atributos
(features) utilizados na constru¢do desses classificadores. Nossos resultados indicam que
atributos do conteudo das paginas, que podem ser coletados por nosso arcabougo de moni-
toramento, contribuem significativamente para a precisao e revocagao de classificadores.

2. Trabalhos Relacionados

Arcaboucos de Monitoramento. Pesquisadores e operadores de redes de computadores
desenvolveram arcaboucos de monitoramento para diversas ameacas na Internet (p.ex.,
mensagens de spam [Spamhaus 2021, Steding-Jessen et al. 2008] e ataques de negacao
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de servico [Kridmer et al. 2015]). O arcabougo proposto por [Park et al. 2017] monitora
paginas de phishing utilizando um Web scraper que, apesar de funcional e eficiente com-
putacionalmente, € incapaz de monitorar uma grande variedade de paginas (p.ex., todas as
paginas que utilizam cadeias de redirecionamento sao implementadas em JavaScript) e 1g-
nora questoes éticas inerentes ao processo de Web scraping. Solugdes comerciais também
existem para coletar paginas de phishing (p.ex., urlscan.io); apesar da riqueza de funciona-
lidade, detalhes de implementacio nao estdo publicamente disponiveis. Nosso arcabouco
supera estas limitacdes combinando e estendendo ferramentas de cddigo aberto (secdo 3).

Identificacao de Paginas de Phishing. Diversos trabalhos recorrem a algorit-
mos de aprendizado de madaquina, em particular classificacdo, para a identificacio
de paginas maliciosas [Xiangetal. 2011, Zhang et al. 2016, Jain and Gupta 2017,
Chiew et al. 2019, Rao and Pais 2018, Sahingoz et al. 2019, Jain and Gupta 2018,
Shirazi et al. 2018, Lietal. 2018, Sameen et al. 2020, Mohammad et al. 2012,
Gowtham and Krishnamurthi 2014]. Para aumentar a eficiéncia desses classificado-
res, diversos trabalhos (i) avaliam diferentes algoritmos de aprendizado de mdquina,
como Random Forest e Arvores de Decisdo, variando configuragdes e avaliando a eficicia
dos classificadores resultantes e (ii) propdem novos atributos (features) para fornecer aos
algoritmos de aprendizado de maquina mais informacdes sobre paginas maliciosas. Nos-
sas contribui¢des sdo complementares, pois avaliamos o impacto da composi¢ao das bases
de dados e de diferentes tipos de atributos na eficicia e generalidade de classificadores.

Caracterizacao de Phishing. A caracterizacdo do phishing é uma importante frente no
combate a este tipo de abuso, permitindo a identificacdo de tendéncias e subsidiando o
desenvolvimento de novos mecanismos de mitigacdo. Caracterizacdes de phishing podem
ser encontradas em relatorios empresariais (p.ex., [Cisco Systems 2019, Symantec 2019])
que indicam a prevaléncia de atividades maliciosas, porém utilizam dados proprietarios
e ndo publicam detalhes da metodologia utilizada na andlise. Estudos cientificos geral-
mente tracam perfis de comportamento do phisher a nivel de rede, lancando luz sobre
a infraestrutura de origem e hospedagem do phishing, e a nivel de contetido, avaliando
técnicas de engenharia social utilizadas para ludibriar as vitimas e contornar detectores
de phishing [Ho et al. 2019, Santos et al. 2019].

Mecanismos de Combate ao Phishing. Mecanismos de combate ao phishing podem ser
classificados em trés frentes: (i) educacao e treinamento do usudrio, instruindo-o a realizar
verificacOes simples para reconhecer tentativas de phishing e evitar golpes; (i1) mecanis-
mos que identificam mensagens de e-mail de phishing, filtrando ou marcando o e-mail
antes que o usudrio seja exposto ao conteido da mensagem; e (iii) mecanismos de com-
bate as paginas de phishing [Gupta et al. 2017, Mason 2002], identificando e desativando
servidores que hospedam paginas maliciosas. Mecanismos de identificagdo de mensagens
de phishing (frente i1) s@o frequentemente integrados a interface de e-mail de usudrios de-
vido a dificuldade de identificar e desativar servidores que hospedam péginas de phishing,
seja devido a questdes legais ou redes de hospedagem ‘““a prova de bala”(bulletproof
hosting) [Konte et al. 2015]. O arcabouco e anélise de classificadores apresentados neste
artigo contribuem para o desenvolvimento de novos mecanismos de combate ao phishing.
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Figura 1. Visao geral do arcabouco e da metodologia de monitoramento de phishing.

3. Arcabouco de Coleta de Paginas de Phishing

Nesta secdo apresentamos nosso arcabouco de coleta de paginas de phishing. O
arcabouco resolve URLs observadas em campanhas de phishing reais disseminadas
por e-mail. As mensagens de e-mail sdo coletadas por um conjunto de 11 honeypots
distribuidos em 8 paises, que emulam servidores de e-mail vulnerdveis e recebem em
média 335.000 mensagens de e-mail ndo requisitadas por dia (spam e phishing), que
veiculam aproximadamente 180 mil URLs [Steding-Jessen et al. 2008]. A figura 1
sumariza o processo descrito nesta secao.

3.1. Selecao de URLs

Os nimeros de mensagens enviadas e vitimas alvejadas em campanhas de phishing variam
significativamente [Han and Shen 2016]. Campanhas de phishing de grande abrangéncia
podem levar a captura de centenas de milhares de URLs que correspondem a péaginas
Web com conteddo idéntico ou muito similar. Além do custo de acesso em si, caso O
arcabouco realize uma quantidade de acessos aos servidores de phishing suficiente para
atrair a atengdo do phisher, este pode bloquear o acesso, impedindo o monitoramento.
Para reduzir a quantidade de URLs a serem resolvidas bem como evitar a detec¢io e
bloqueio do monitoramento, selecionamos um subconjunto representativo das URLs para
evitar acesso a paginas Web similares.

Obtemos uma lista de URLs potencialmente ligadas a campanhas de phishing uti-
lizando um classificador de e-mails [Santos et al. 2019] e extraindo todas as URLs con-
tidas em e-mails de phishing recebidos pelos honeypots (ignoramos os e-mails de spam).
Propomos e avaliamos trés técnicas de sele¢ao de URLs:

Selecao Sintatica: Seleciona todas as URLSs distintas observadas nas mensagens de phi-
shing (cada URL distinta serd acessada uma vez).

Selecao por Dominio: Seleciona uma URL (aleatoriamente) dentre URLs que possuem o
mesmo dominio e os mesmos nomes de parametros (se houver). Parametros sao adiciona-
dos a URL, p.ex., para realizar uma busca em um banco de dados ou personalizar a pagina
a ser retornada. As URLSs https://foo.com/?nome=Ana e https://foo.com/?nome=Bernardo
possuem o mesmo dominio e apenas o parametro nome. Na selecdo por dominio apenas
uma delas seria selecionada para acesso.

Selecdo por Subdominio: Estende a selecdo por dominio considerando apenas os
dois primeiros niveis do nome de dominio, ou os trés primeiros niveis se houver
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Figura 2. Comparacao dos filtros de
URLSs propostos. A filtragem restritiva
reduz significativamente a quantidade
de URLs acessadas.

codigo de pais. Por exemplo, as URLs https://a8wq.bar.com.br/?id=1aso e https:/
asq9.bar.com.br/?id=hhqw estdo hospedadas em bar.com.br e possuem apenas o para-
metro id; apenas uma delas seria selecionada para acesso.

A selecdo € realizada sobre o conjunto de URLs observadas em mensagens de
phishing de cada dia, isoladamente. Consequentemente, apesar de uma URL ser acessada
no méaximo uma vez por dia, ela pode ser acessada repetidas vezes em multiplos dias.
Esta abordagem permite o monitoramento longitudinal de campanhas de phishing.

A figura 2 mostra o numero de URLSs selecionadas para acesso por cada filtragem
em cada dia do periodo entre 1 de maio e 8 de junho de 2020. Resultados para outros
periodos sdo qualitativamente similares. A variagdo do nimero de URLs € grande, e de-
pende da quantidade de mensagens e do conteido de campanhas de phishing observadas
pelos honeypots. A selegao por dominio reduz significativamente a quantidade de URLs a
serem acessadas na maior parte dos dias, frequentemente selecionando menos de 50% das
URLs distintas. A selecao por subdominio traz pouca redu¢ao no nimero de URLs para
acesso além da selecdo por dominio. Uma andlise manual das URLs escolhidas indica
que o numero de URLSs selecionadas depende das estratégias utilizadas pelas campanhas
de phishing para construir URLs.

Os resultados da sele¢ao por dominio e por subdominio sao muito similares. De-
cidimos conservadoramente pela selecdo por dominio, que pode resultar na selecao de
um nimero maior de URLs mas evita perda de informacao caso diferentes subdominios
sejam utilizados para hospedar paginas de phishing diferentes.

Para avaliar a qualidade da sele¢ao por dominio, todos os dias adicionamos URLSs
redundantes aleatoriamente a selecdo, com uma probabilidade de 0,005, um valor que ndo
impacta significativamente a carga e funcionamento do arcabougo mas possibilita a coleta
de dados suficientes para anélise. Apds a coleta, utilizamos a biblioteca html-similarity?
para verificar a similaridade entre paginas que a selecdo por dominio considera equi-
valentes [Gowda and Mattmann 2016]. A biblioteca suporta trés tipos de similaridade
combinando a estrutura (HTML) e o estilo (CSS) das pdginas. Nossos resultados mos-
tram que as similaridades entre paginas redundantes e suas equivalentes sdo altas nas trés
categorias: 95% dos pares de pdginas apresentaram similaridades acima de 90%. Reali-

Zhttps://pypi.org/project/html-similarity/



zamos uma comparacgdo visual dos dez pares de piginas mais dissimilares e confirmamos
que sdo pdginas com o mesmo conteudo, com diferencas irrelevantes para as vitimas.
Esse resultado indica que a redu¢do do numero de paginas acessadas ndo compromete a
representatividade da cobertura das paginas de phishing.

Complementarmente, a reducdo do nimero de piginas a serem coletadas (i) prové
maior escalabilidade do arcabougo caso a quantidade de URLs aumente muito no futuro,
bem como (ii) permite aumentar o limite de tempo (timeout) de acesso a uma péagina e,
indiretamente, a taxa de sucesso de coleta.

3.2. Resolucao de URLs e Coleta de Paginas

O desafio central no monitoramento de paginas de phishing € capturar o mesmo conteido
que seria exibido a uma vitima. Superar este desafio requer executar cédigos JavaScript,
contornar verificagcdes de navegadores Web e carregar objetos embutidos, como videos.
Em particular, a execugdo de codigo JavaScript € um requisito para coletar piginas
ofuscadas por cadeias de redirecionamento [Santos et al. 2019].

Para garantir o acesso as URLs de forma similar a experiéncia da vitima, utili-
zamos o navegador Firefox sem interface grifica (headless)® para realizar os acessos. A
utilizag¢do do Firefox incorre sobrecarga computacional, mas supera todas as dificuldades
enumeradas acima. Além disso, a utilizacdo de um navegador completo permite o
arcabouco acompanhar avancos em tecnologias Web de forma transparente.

Nosso arcabouco executa multiplas instancias do Firefox para acelerar o acesso
as paginas. Cada instancia do Firefox acessa multiplas piaginas ao longo do dia de forma
sequencial. Utilizamos o web-driver Selenium* para gerenciar a lista de URLSs a serem
coletadas e controlar as instancias do Firefox para sequenciar os acessos.

As requisicdes HTTP geradas pelas instancias do Firefox sdo realizadas através
do BrowserMob,’ um proxy que coleta metadados (data, hora, informagdes de rede,
URLs, cabegalhos HTTP das requisicoes e respostas) bem como o contetido recebido dos
servidores durante o acesso as paginas. Os dados coletados pelo BrowserMob permitem a
reconstrugdo nao apenas da pagina de phishing, mas também da sequéncia de requisi¢des
realizadas, p.ex., devido a uma cadeia de redirecionamento.

3.3. Medidas de Etica e de Seguranca

As URLSs observadas em mensagens de phishing e selecionadas para coleta (secdo 3.1)
incluem URLs legitimas e URLs de phishing. Um fator complicante, especifico ao mo-
nitoramento de paginas de phishing, é a frequente referéncia a objetos (p.ex., figuras com
logomarcas) hospedados em servidores legitimos operados por empresas alvo de campa-
nhas de phishing. Um requisito €tico para operacao de arcaboucos de monitoramento €
nao impactar negativamente os servidores hospedando as paginas monitoradas, especial-
mente servidores hospedando pédginas legitimas. Além disso, verificamos na pratica que
a utilizacdo do arcabougo sem medidas de seguranca e selecdo de URLs leva a uma alta
taxa de bloqueio do servidor de coleta pelos phishers, comprometendo o monitoramento.

3https://developer.mozilla.org/en-US/docs/Mozilla/Firefox/Headless_mode
“https://www.selenium.dev
Shttps://github.com/lightbody/browsermob-proxy



Para garantir acesso ético a servidores legitimos e evitar o bloqueio em servidores
de paginas de phishing, implementamos no BrowserMob um controle de acesso sobre
requisicoes geradas pelo Firefox. Regras de controle de acesso sdo especificadas em
codigo Java e novas regras podem ser facilmente integradas ao arcabougo.

Limitacao da Taxa de Acesso. O acesso a uma URL pode levar a execugao de diversas
requisi¢coes HTTP, p.ex., para resolver cadeias de redirecionamento ou recuperar objetos
como folhas de estilo CSS e codigo JavaScript. Além disso, diversas URLs selecionadas
para acesso podem estar hospedadas em um mesmo servidor. Para ndo sobrecarregar
servidores com um grande nimero de requisi¢des, limitamos a taxa de requisi¢cdes que
podem ser enviadas a um dominio. Adicionamos ao BrowserMob uma janela deslizante
que mantém o histdrico recente de requisicoes HTTP enviadas a cada dominio acessado
pelo arcabouco. Nossa abordagem classifica dominios e limita o nimero de requisi¢oes
HTTP enviadas a um dominio da classe ¢ nos dltimos 7, segundos a um méaximo N..
Requisicdes geradas pelo Firefox apds o limite ser atingido sdo rejeitadas. Classes de
dominio, a duracao do histérico 7. e o nimero de requisi¢des N, sdo configurdveis. Em
nossa implantacdo atual classificamos dominios como operados por redes de distribui¢ao
de contetido (CDNSs) ou nio utilizando uma base publica.® Para os dominios operados por
CDNs permitimos uma taxa maior de requisi¢des considerando que estes servigos con-
centram um grande ndmero de requisicoes e sdo especializados em atender altas cargas
de trabalho. Empiricamente configuramos 7cpny = 900s € Nepy = 1000 requisi¢oes e
para os demais dominios 75, = 900s e N, = 100 ap0s realizarmos diversos experimentos
variando os valores de 7" e N. A configuracdo corrente mantém a taxa de bloqueio de
acesso em aproximadamente 25%, um compromisso entre a diminui¢do do nimero de
requisicoes e completude do monitoramento; diferentes implantagdes podem configurar
o arcabouco de forma mais agressiva ou conservadora ajustando classes de dominios e
os valores de 7" e N. Requisi¢des rejeitadas sdo respondidas com cédigo HTTP 429 (oo
many requests) diretamente pelo BrowserMob e nenhum acesso € realizado ao servidor.

Blocklist de Dominios. Mantemos uma blocklist de dominios que solicitaram nio serem
incluidos no acesso de URLs didrio do arcabougo. Requisi¢cOes para estes dominios
sao respondidas diretamente pelo BrowserMob com cédigo HTTP 410 (gone). Até o
momento nenhum dominio solicitou inclusdo na blocklist, que permanece vazia.

Deteccao de Servicos Anti-DDoS. Alguns servicos de protecdo contra ataques de
negacdo de servigo adicionam metadados a algumas respostas HTTP. Por exemplo, o
servico BitNinja adiciona um cabecalho ‘BN-Fontend: captcha-https’ quando uma pégina
de verificacdo ¢ servida face a um grande nimero de requisi¢des feitas por um cliente.
Construimos um conjunto de expressdes regulares para detectar servicos de protecao
a ataques de negacdo de servigo. Estendemos o BrowserMob para verificar se algum
cabecalho HTTP de uma resposta satisfaz alguma expressao regular e, em caso positivo,
descarta a resposta original e envia uma resposta HTTP 418 (I’'m a teapot) para o Firefox,
evitando requisicoes futuras.

Bloqueio de Requisicoes POST. Observamos que algumas pdginas monitoradas subver-
tem o funcionamento do arcabouco para realizar ataques a servidores legitimos. Muitas
campanhas de phishing utilizam requisicdes HTTP com o método POST para explorar

®https://github.com/dyne/domain-list



vulnerabilidades em formuldrios de pidginas Web para furtar, alterar e destruir dados de
instituicdes. Por exemplo, observamos péaginas de phishing com URLs em tags HTML
link, geralmente utilizadas para acessar automaticamente folhas de estilo CSS, que
realizam uma tentativa de autenticacdo em servidores Wordpress. Como o objetivo do
nosso arcabouco € apenas recuperar informacdes de servidores e jamais realizar alguma
atualizacdo, implementamos um filtro no BrowserMob que responde todas as requisicoes
que ndo utilizam o método GET com uma resposta HTTP 405 (method not allowed).

Isolamento e Tempo Limite de Execucao. Paginas de phishing podem conter cédigo
Javascript arbitrario, inclusive malicioso, que serd executado pelo navegador no processo
de coleta de paginas. Os seguintes fatores restringem o dano causado por cédigo Javas-
cript malicioso: (i) os acessos a rede sao mediados pelo BrowserMob e as politicas de
seguranca anteriores; (ii) o navegador isola paginas umas das outras; e (iii) o tempo de
acesso a uma pagina, e consequentemente de execucao de codigo Javascript malicioso, €
limitado (configuravel, 15 segundos na configuracdo atual do arcabouco).

3.4. Desempenho e Gerenciamento de Recursos

A figura 3 mostra a série temporal do uso de recursos de CPU, memoria e rede pelo
arcaboucgo para coletar URLs durante dois dias consecutivos em um servidor com in-
terface 1Gbps, 8 GiB de memoéria RAM e 4 processadores Xeon E5-2650 v4. A queda
brusca do uso de recursos observado no primeiro dia corresponde ao fim do processa-
mento de URLs naquele dia, o que depende majoritariamente do nimero de URLSs se-
lecionadas. Observamos que o recurso computacional mais utilizado pelo arcabougo é
memoria RAM: cada instincia do Firefox utiliza centenas de MiB de meméria. Confi-
guramos o Selenium para manter todas as instancias em memoria principal e reiniciar o
Firefox quando a utilizacdo de memoria excede uma fracdo da memdria disponivel (con-
figuramos em 80% em nossa implantacao). Além disso, observamos que a taxa de coleta
depende fortemente do tempo maximo de acesso (timeout) configurado para cada pigina
e da quantidade de instancias do Firefox em execu¢do. Nossa implantacdo executando 5
instancias do Firefox utilizando um timeout de acesso de 15s consegue coletar aproxima-
damente 6800 pdginas/hora.’

3.5. Modularidade e Implantacao

As funcionalidades de nosso arcabouco sao implementadas de forma modular. Em nossa
implantacao utilizamos a modularidade estrategicamente (figura 1). Os honeypots de co-
leta de e-mail sao distribuidos em vdrias redes [Steding-Jessen et al. 2008]. O processa-
mento de dados € realizado em um servidor central hospedado no CERT.br. O servidor
de coleta é hospedado em provedores de computacdo em nuvem para evitar identificacao
e possivel retaliacdo a nossas institui¢cdes. Além disso, a hospedagem do servidor de co-
leta na nuvem também nos permite trocar facilmente o endereco IP do servidor quando
detectamos bloqueio do monitoramento.

4. Identificacao de Paginas de Phishing

Nesta secao analisamos como bases de dados e atributos (secoes 4.1 e 4.2) utilizados para
treinar modelos de identificacdo de paginas de phishing afetam a generalidade, precisao

7 Apesar de desnecessdrio para o volume de URLs monitoradas atualmente, ajustes no timeout e no
nimero de instincias do Firefox permitiriam aumentar significativamente a taxa de coleta, se necessdrio.



Tabela 1. Composicao e origem das bases de dados.

Péginas de Phishing Péginas Legitimas
Base de Dados Origem Quantidade Origem Quantidade
DB1 Phishtank 1007 | Majestic Top milhao 1038
Honeypot 31
Phishtank 1007 Honeypot 474
DB2 Honeypot 31 | Paginas de pagamento 139
Crawler 425

e sensibilidade (recall). Nossos resultados indicam que ambos, base de dados e atributos,
tém impacto significativo na acurécia e generalidade dos modelos resultantes e direcio-
nam a constru¢do de novas bases para treinamento de modelos futuros (se¢oes 4.3 e 4.4).

4.1. Construcao das Bases de Dados

Diversos trabalhos na literatura [Rao and Pais 2018, Gowtham and Krishnamurthi 2014,
Zhang et al. 2016, Jain and Gupta 2018, Jain and Gupta 2017] constroem bases de dados
para treinamento de modelos para identificacdo de paginas de phishing combinando uma
fonte de paginas de phishing (p.ex., PhishTank) com uma fonte de paginas legitimas
(p-ex., indices de paginas populares como Alexa ou Majestic). Neste trabalho construimos
uma base de dados, chamada DB, seguindo esta estratégia, selecionando 1007 péaginas
de phishing do Phishtank e 31 paginas de phishing capturadas pelo nosso arcabougo, bem
como 1038 paginas legitimas obtidas através do indice de popularidade Majestic Top Mil-
lion. Utilizamos o Majestic porque a base Alexa Top Million € comercial. As 31 paginas
de phishing capturadas por nosso arcabougo fazem parte de um conjunto de 505 paginas
dissimilares (secdo 3.1) selecionadas aleatoriamente e classificadas manualmente: 31 de
phishing e 474 legitimas. Apesar de serem poucas paginas de phishing elas correspondem
a campanhas distintas; cada pigina distinta representa milhares de mensagens de e-mail.

Construimos também uma base de dados, chamada DB,, com pédginas mais
similares a paginas de phishing de fontes diversas. A base DB utiliza 0 mesmo conjunto
de paginas de phishing da DBy, mas substituimos as paginas do Majestic por paginas
legitimas de trés tipos: (i) 425 paginas com palavras frequentemente utilizadas em
paginas de phishing; (i1) 139 paginas legitimas similares a paginas alvo de phishing
(p.ex., bancos online, login em sitios de provedores de servico e paginas secundarias de
sitios Web legitimos); e (iii) 474 paginas legitimas referenciadas por mensagens de e-mail
de phishing coletadas por nosso honeypot (secdo 3). A selecdo de pédginas legitimas
da base DB, foi manual e teve o auxilio de um crawler desenvolvido para recuperar
sub-péginas, evitando adicionar a base paginas iniciais de dominios legitimos. A tabela 1
sumariza as informacgdes das bases de dados.

Para realizarmos uma comparacdo justa entre as bases de dados, as bases DB; e
DB; sdo balanceadas e possuem o mesmo numero de paginas; a principal diferenca esta
nas fontes das péaginas legitimas.

4.2. Conjuntos de Atributos

Diversos trabalhos na literatura propuseram atributos de paginas que podem ser uteis
na identificacdo de pdaginas de phishing (secdo 2). Neste trabalho implementamos
todos os 101 atributos propostos em quatro trabalhos anteriores [Mohammad 2013,



Tabela 2. Conjuntos de atributos utilizados na avaliacao, contendo referéncia original e
numero de atributos em cada categoria.

Referéncia URL HTML Js/css Ext.
A,y [Mohammad 2013] 5 4 3 5
Ao [Chiew et al. 2019] 27 17 4 0
As  [Sahingoz et al. 2019] 38 0 0 1
.A4 [Jain and Gupta 2017] 8 8 1 0
Aan — 65 26 5 5

Chiew et al. 2019, Sahingoz et al. 2019, Jain and Gupta 2017].8 Agrupamos os atributos
implementados em quatro categorias: (i) 65 atributos da URL como protocolo, nimero
de subdominios e nimero de caracteres; (ii) 26 atributos do cédigo fonte como nimero
de links para dominios externos e existéncia de formulérios; (iii) 5 atributos de cédigo
JavaScript e folhas de estilo CSS como existéncia de pop-ups € se o CSS estd hospe-
dado em um dominio externo; e (iv) 5 atributos baseados em dados externos como a
popularidade do dominio no ranque Alexa e validade de certificados digitais.

Avaliamos diferentes conjuntos de atributos, os conjuntos A;—A4, correspondem
aos utilizados em trabalhos anteriores, como mostrado na tabela 2. Avaliamos também
o conjunto completo com todos os 101 atributos denominado .4,;. Para cada um dos
conjuntos, consideramos também um subconjunto que contém apenas atributos das URLs.

4.3. Metodo de Avaliacao

Treinamos e avaliamos modelos usando as bases DB; € DBy. Cada modelo utiliza um
conjunto distinto de atributos. Consideramos os conjuntos de atributos A;—A4, e A,y
(secao 4.2), bem como subconjuntos destes contendo apenas os atributos de URL,
denotados com um sufixo indicando o filtro, p.ex., A3|URL. Os modelos sao treinados e
avaliados sobre uma base de dados utilizando validacdo cruzada com 10 grupos.

Para avaliar a generalidade dos modelos gerados com diferentes base de dados e
conjunto de atributos, também avaliamos cada modelo na base de dados oposta: modelos
treinados na base DB; sdo avaliados na DB, e vice-versa.

Para cada combinacdo de base de dados e conjunto de atributos, treinamos mo-
delos usando cinco técnicas de aprendizado de maquina implementadas no SciKit-Learn:
Random Forest, Support Vector Machine, Logistic Regression, Decision Tree e AdaBoost
Classifier. Por questdes de espaco, apresentamos resultados apenas para modelos trei-
nados com Random Forest, que foram os melhores; porém, os resultados para modelos
treinados com outras técnicas de aprendizado de maquina sao qualitativamente similares.

4.4. Analise dos Modelos de Identificacao de Paginas de Phishing

A tabela 3 mostra a acurécia e o F1-score nos diferentes cenarios, incluindo combinagdes
das bases utilizadas para treinamento dos modelos e para avaliacdo. Como mencionado,
o treinamento e a avaliagcdo sdo realizados utilizando validac@o cruzada; a avaliagao dos
modelos sobre outra base de dados é realizada aplicando o modelo a todas as paginas da
base. Cada linha da tabela considera um conjunto de atributos diferente. Também sao
apresentados os desvios-padrao da validacao cruzada, onde percebemos a robustez dos
modelos. A tabela 3 mostra dois resultados importantes que discutimos a seguir.

8Nossa implementagio de cada um dos atributos se encontra piblica e disponivel no link do projeto.



Tabela 3. Acuracia e F1-score, em percentagem, para diferentes combinacoes de base
de treinamento (primeira linha), base de teste (segunda linha) e conjunto de atributos
(primeira coluna). Colunas em cinza mostram o desvio padrao da acuracia e F1-score.

Treinamento DB1 DBy
Teste DB, | DB, DB, | DB,

Atributos | Ac.  F1 Acg, Flg, | Ac. Fl Ac. Fl Ac.  F1 Acg, Flg,
Ai 89,84 89,41 1,83 2,05|74,37 77,52 |86,99 86,73 | 83,86 83,07 2,60 2,54
A1|URL 80,44 77,88 1,73 2,33 |65,75 66,79 | 69,17 58,16 | 68,68 57,79 191 2,92
Ao 96,29 96,22 1,18 1,23|70,32 77,11 97,73 97,78 | 83,86 83,07 2,10 2,22
As|URL 93,15 9294 1,94 2,06| 66,81 73,99 | 90,22 90,63 | 85,40 85,29 1,82 1,98
As 9470 94,63 1,01 1,12|67,14 75,01 |90,12 90,93 | 89,11 89,03 2,83 2,97
As|URL 94,07 93,93 1,69 1,81 |68,88 75,96 87,13 86,96 | 87,09 86,92 3,01 3,16
Ay 90,55 90,62 2,31 2,34 84,63 86,41(92,29 92,63 (85,79 85,79 194 1,74
A4|URL 81,93 79,89 1,90 2,56 | 66,90 68,32 |79,62 76,51 |70,85 69,14 423 4,79
Al 96,86 96,82 0,94 0,96 | 69,94 76,88 |97,49 9755|9397 93,82 1,90 2,00
Aqi|[URL 9426 94,12 1,81 1,96 | 68,73 75,88 92,96 93,33 | 83,86 83,07 2,87 3,04

A base utilizada para treinamento é determinante na generalidade dos modelos.
Apesar dos modelos treinados na base DB; terem desempenho satisfatorio quando
avaliados na base DB; (primeiro par de colunas), seus desempenhos degradam significati-
vamente quando avaliados na base DB,. Os modelos treinados na base DBy, mais simples,
ndo generalizam para cendrios mais desafiadores como os representados pela base DB,.’
A tabela 3 também mostra que os modelos treinados na base DBs tem desempenho
superior quando avaliados nas bases DB; e DBs. Em particular, quando avaliamos os
modelos na base DB;, vdrios modelos treinados na base DBy t€ém desempenho superior
aos modelos correspondentes treinados na propria base DB;. Este resultado mostra que
os modelos treinados na base DBy sdo mais gerais do que os modelos treinados na base
DBy, e indicam que a base utilizada para treinamento dos modelos € determinante na
generalidade dos mesmos.

Uma implicacdo pratica deste resultado € que trabalhos anteriores reportando
alta acuricia na identificacdo de paginas de phishing com modelos treinados em bases
simples podem ndo generalizar para utilizagdo em cendrios praticos. Para reforcar
este ponto, a figura 4 mostra a importancia dos atributos dos modelos treinados nas
bases DB; € DB, usando todos os atributos (A,;). Para modelos treinados na base
DB;, vemos que atributos sobre o tamanho da URL como o tamanho do caminho,
nimero de caracteres e nimero de barras estdo entre os quatro atributos mais im-
portantes. Estes atributos podem diferenciar paginas de phishing de paginas como
https://www.facebook.com, mas ndo generalizam para outras paginas legitimas como
https://www.facebook.com/coronavirus_info/facts/1255533528116513/. Em contrapar-
tida, os oito atributos mais importantes do modelo treinado na base DB, sdo relativos ao
conteudo da pagina, codigo JavaScript ou fatores externos.

Com base nas anélises anteriores evidenciamos que os modelos treinados em bases
construidas com fontes como Majestic e Alexa Top Sites podem possuir forte viés oriundo

A acuricia obtida por nossos modelos estd alinhada a acurdcia de modelos treinados em bases si-
milares a base DB; em outros trabalhos na literatura. Mais especificamente, modelos treinados e avali-
ados em bases contendo primariamente paginas legitimas populares apresentaram acurdcia entre 92% e
99% [Mohammad 2013, Chiew et al. 2019, Rao and Pais 2018, Zhang et al. 2016, Shirazi et al. 2018].
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Figura 4. indice de Gini dos 15 atributos mais importantes em modelos treinados com
todos os atributos (.4.;;) nas bases DB; e DB,.

da base de dados, supervalorizando atributos como o tamanho da URL. A constru¢do
de bases com paginas legitimas diversas e similares a paginas de phishing, como a base
DBs, podem levar a modelos mais gerais e com melhor desempenho em cenérios reais.

Atributos do conteido, codigo, estilo e propriedades da pagina contribuem
para identificacido de phishing. Trabalhos anteriores avaliaram modelos para iden-
tificacdo de paginas de phishing treinados utilizando apenas atributos de URLs
[Sahingoz et al. 2019, Shirazi et al. 2018]. Estas abordagens possuem a vantagem de ndo
dependerem de dados de dificil obtencao, como o contetido da pagina ou bases externas.

A tabela 3, porém, mostra que modelos construidos utilizando apenas atributos
das URLs (A,|URL), no geral, ttm desempenho inferior aos modelos correspondentes
utilizando atributos adicionais (conteudo, estilo, codigo e propriedades externas). O mo-
delo A3|URL € a excegd@o. Porém, o ganho de desempenho relativo ao modelo utilizando
Ajs é pequeno e acontece apenas em casos de treinamento na base DB1, que supervaloriza
atributos das URLs, e avaliacdo na base DBs.

Este resultado indica que atributos adicionais contribuem para a construcao de
modelos com melhor desempenho. Para tanto, nosso arcabougco de monitoramento de
paginas de phishing € uma contribuicao significativa, pois contribui para aliviar o pro-
blema da escassez de dados e auxiliar na dificil tarefa de construcdo de bases de dados
representativas (se¢do 4.1). A coleta de paginas por nosso arcabouco permite compu-
tarmos todos os 101 atributos propostos em trabalhos anteriores, € provavelmente varios
outros que sejam eventualmente propostos.

5. Conclusao

Neste trabalho descrevemos um arcabouco de coleta de paginas de phishing, apresentando
mecanismos para garantir escalabilidade e efetividade. Também construimos um classi-
ficador de paginas de phishing e mostramos que o conjunto de pdginas que compdem
uma base de dados bem como o conjunto de atributos extraidos das paginas sdo fatores
determinantes para generalidade e acurdcia de modelos.

Nosso arcabougo recebe em média 335K e-mails por dia, dos quais seleciona-
mos 17K URLs, entre as quais identificamos 120 que levam a paginas de phishing. Esta
reducdo significativa (3 ordens de magnitude) entre o niimero de mensagens de e-mail e
o numero de paginas de phishing permite cobertura de vastas campanhas de phishing e
direcionamento de a¢des de mitigagao.



Nossos resultados podem direcionar futuros esforcos de monitoramento e
constru¢do de modelos para combate ao phishing. Em particular, recomendamos que
trabalhos futuros (i) construam bases de dados com paginas de phishing de diferentes fon-
tes, cobrindo campanhas de phishing de diferentes tipos; (i1) construam bases de dados
com pdginas legitimas diversas e similares a alvos de phishing; e (iii) utilizem atribu-
tos complexos, como atributos do contetido e propriedades de paginas. Nosso arcabouco
de monitoramento, que disponibilizamos para operadores de rede e pesquisadores, prové
informacdes que permitem a aplicacao destas recomendacoes.
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