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RESUMO

O continuo aumento da quantidade de dados gerados e disponiveis, criou um
ambiente caracterizado por uma gigantesca massa de dados, que crescem nao so
guanto ao seu volume e quantidade, mas também em termos de variedade, sendo
criado e transitando em alta velocidade. Se antes, o foco e a disponibilidade de dados,
tinha como interface prioritaria os chamados dados estruturados, hoje eles estdo em
quantidade e importancia bem menores, e 0s ajustes e aprimoramentos nas
tecnologias e analises foram em parte realizados para se adaptarem a essa nova
realidade que se convencionou chamar de big data. O valor criado pelas analises de
big data, tém trazido muitos fatores positivos para diversos campos, como tambeém,
por outro lado, tém trazido alguns problemas. Uma das questdes de grande relevancia
nesse contexto que tém suscitado grande preocupagao a sociedade sdo as ameacgas
a privacidade, trazidas pelas analises avancadas de grandes volumes de dados. A
questdo posta como resultado de diversas pesquisas, € que os procedimentos,
técnicas e tecnologias atualmente disponiveis ndo conseguem dar garantia plena a
privacidade. Assim como as legislagbes que disciplinam a protegao e privacidade de
dados, como no caso brasileiro a Lei Geral de Protecdao de Dados (LGPD). Por outro
lado, € possivel obter um elevadissimo nivel de privacidade, mas ao custo da nulidade
das possibilidades de extracdo de valor do big data. Diante desse complexo cenario,
o foco dessa pesquisa esta em propor um modelo multifacetado (porque precisa ser
composto por multiplas abordagens e construtos) no ambito do big data analytics, que
garanta a privacidade, ao mesmo tempo, em que n&o inviabilize sua extragdo de valor.
A metodologia proposta para esse trabalho, estara baseada na abordagem
quantitativa, com o emprego de mineragao de texto e aprendizado de maquina nao
supervisionado com foco na criagao de agrupamentos. Apds a fase quantitativa foram
analisadas a partir de uma abordagem qualitativa as politicas de privacidade de 28
empresas, com dois objetivos principais: encontrar o melhor numero de clusters; e
obter um entendimento de caracteristicas distintivas dos mesmos, de forma a
aprimorar a analise realizada. Foram selecionadas as politicas de privacidade das mil
maiores empresas do Brasil, assim classificadas pelo ranking Valor1000 (2021). Os
resultados apontaram para a consisténcia do modelo do Pentagono da Privacidade
no Big Data Analytics proposto; assim como para o que foi denominado neste trabalho
de “privacidade opaca’.

Palavras-chave: Privacidade; Big Data Analytics; Big Data Privacy; Valor do big data;
Clustering; Aprendizado de maquina nao supervisionado; Mineracao de texto.



ABSTRACT

The continuous increase in the amount of data generated and available has created
an environment characterized by a gigantic mass of data, which grows not only in terms
of volume and quantity, but also in terms of variety, being created and moving at high
speed. If before, the focus and availability of data had as a priority interface the so-
called structured data, today they are in much smaller quantity and importance, and
adjustments and improvements in technologies and analyzes were partly carried out
to adapt to this new reality which is conventionally called big data. The value created
by big data analysis has brought many positive factors to different fields, but, on the
other hand, it has also brought some problems. One of the issues of great relevance
in this context that has raised great concern in society are the threats to privacy,
brought about by advanced analyzes of large volumes of data. The question raised as
a result of several researches is that the procedures, techniques and technologies
currently available cannot fully guarantee privacy. As well as legislation that regulates
data protection and privacy, such as in the Brazilian case the General Data Protection
Law (LGPD). On the other hand, it is possible to obtain a very high level of privacy, but
at the cost of nullifying the possibilities of extracting value from big data. Given this
complex scenario, the focus of this research is to propose a multifaceted model
(because it needs to be composed of multiple approaches and constructs) within the
scope of big data analytics, which guarantees privacy, at the same time, in which it
does not make it impossible to extract value. The methodology proposed for this work
will be based on a quantitative approach, using text mining and unsupervised machine
learning with a focus on creating clusters. After the quantitative phase, the privacy
policies of 28 companies were analyzed using a qualitative approach, with two main
objectives: finding the best number of clusters; and obtain an understanding of their
distinctive characteristics, in order to improve the analysis carried out. The privacy
policies of the thousand largest companies in Brazil were selected, classified as such
by the Valor1000 ranking (2021). The results pointed to the consistency of the Privacy
Pentagon model in the proposed Big Data Analytics; as well as what was called
‘opaque privacy” in this work.

Keywords: Privacy; Big Data Analytics; Big Data Privacy; Value of big data;
Clustering; Unsupervised machine learning; Text mining.
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1 INTRODUGAO

O continuo aumento da quantidade de dados gerados e disponiveis, que com
base nas projegdes e analises mais recentes s6 tendem a continuar aumentando, visto
o impulso de tecnologias, como, por exemplo, a internet das coisas (/oT - Internet of
Things); que tem conectado cada vez mais coisas (equipamentos, veiculos, maquinas
e multiplos dispositivos) e seres (humanos, animais e mais recentemente
humanoides), tem gerado uma quantidade quase infinita e recorrente de dados.
Some-se a isso 0 advento das redes sociais e outras plataformas digitais, onde quem
participa € quem gera o conteudo, esta constituido o quadro geral do recurso mais
relevante de nosso tempo, a informacéo.

Uma caracteristica fundamental desse ambiente, caracterizado por uma
gigantesca massa de dados, € que ele cresce ndo s6 quanto ao seu volume e
guantidade, mas também em termos de variedade, sendo criado e transitando em alta
velocidade. Se antes o foco e a disponibilidade de dados tinham como interface
prioritaria os chamados dados estruturados, hoje eles estdo em quantidade e
importancia bem menor, e os ajustes e aprimoramentos nas tecnologias e analises
foram em parte realizados para se adaptarem a essa nova realidade, que se
convencionou chamar de big data.

Segundo apontado por Rani e Dhamodaran (2016, p. 33, grifos nossos,
tradugao nossa), nos ultimos anos, “a quantidade total de dados gerados por humanos
teve um aumento explosivo de 300 vezes, de exabytes (1 exabyte = 10'® = 1.000
petabyte) para octabytes (1 octabyte = 102 = 1.000.000 petabytes)”’. E complementam
a explanagao demonstrando que tais dados advém de diversas fontes, como, por
exemplo, “pesquisa, governo, finangas e negdcios, sociedade, redes, fotografia,
videos, audios de telefones celulares”, dentre outros.

Sun, Pambel e Strang (2018, p.6, tradugao nossa), relatam alguns exemplos
praticos das dimensdes quantitativas de dados processados por algumas empresas,
segundo os autores “0 google processa mais de 20 petabytes de dados diariamente.

O Walmart coleta mais de 2,5 petabytes de dados nao estruturados de um milhdo de
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clientes a cada hora”. Como colocado por Oostveen (2016, p. 302, tradugao nossa),
“‘quanto mais dados sao coletados, mais o potencial de interferéncia com a vida
privada pode se dar”.

E nesse contexto, € possivel acrescentar uma questdo que problematiza ainda
mais esse cenario, o fato de que as empresas publicas e privadas estdo coletando
dados, armazenando-os e analisando-os por mais tempo, num patamar sem
precedentes até entdo. (Altman et al, 2018; Thomson e Thibadeau, 2016)

Para fazer frente a essa avalanche informacional foi necessario criar
alternativas ndo apenas para extrair valor desses dados e informagdes, mas antes
disso, para processa-los e armazena-los. Nesse ambito, ocorreram dois eventos
fundamentais para sedimentar toda a dinamica atual que temos vivenciado. De um
lado, o advento da chamada “nuvem”, que nao sé possibilitou o processamento e o
armazenamento de imensas quantidades de dados em seus multiplos formatos e
advindos de diversas fontes, como também fez cair drasticamente o custo envolvido
para a realizagao dessas atividades.

E n&o so o custo deve ser observado, mas também e principalmente um novo
modelo de negdcio que foi gerado, ao estilo “pay-per-use” (pague pelo que usar,
tradugao nossa), ou seja, s6 se paga pela estrutura e volume de dados que se
processa e armazena efetivamente. Esse novo modelo possibilitou o que se pode
chamar de uma democratizacdo quanto ao acesso e possibilidades de tratamento,
armazenamento e analise de grandes dados, facilitando o acesso a esses servigos
por empresas de qualquer porte, assim como pesquisadores, ligados ou nao a
instituicdes de pesquisa.

Por outro lado, como a segunda forga transformadora, ocorreram avangos
também das técnicas analiticas envolvidas na analise desses grandes dados. E
importante destacar que o nucleo estruturante dessas técnicas n&o € algo novo, ja
estando disponivel ha diversos anos. Mas muitas das técnicas mais avangadas, so

tiveram sua utilizacdo plena com o advento da possibilidade de processamento e
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armazenamento de grandes volumes de dados. Novas técnicas e o melhoramento de
técnicas mais antigas, foram também fundamentais.

Com toda essa disponibilidade de dados e respectiva possibilidade de coleta,
armazenamento, analise e respectiva criagao de valor atrelado a multiplos objetivos e
interesses, disponiveis para praticamente qualquer pessoa e empresa, surgiram, por
um lado, novos problemas e, por outro, problemas ja existentes foram agravados.
Assim como, varias novas solug¢des trouxeram grandes e importantes beneficios as
pessoas e empresas.

Como destacado por Oostveen (2016, p. 299, traducdo nossa), o big data “é o
presente e o futuro”. Onde a partir dessa afirmagao aponta para as possibilidades de
desenvolvimento em diversos campos, como nos negocios, ciéncia, educagao, saude,
governos e outros mais. E conclui destacando que a “enorme colegédo e o uso de
dados pessoais também levanta uma série de questdes”, entre elas e de maneira
particular a questao da privacidade.

Um exemplo dessa constatacdo esta nas afirmacdes de Politou, Alepis e
Paysakis (2018, p .2, tradugdo nossa), quando apontam para quatro tendéncias
recentes, que ja tém gerado impactos a esfera da privacidade, “o smartphone, a
nuvem, as redes sociais e o big data, em conjunto, permitem o surgimento de uma
nova sociedade de vigilancia poderosa que levanta novas ameacgas significativas a
privacidade, como rastreamento de localizacio”.

Sendo assim, o foco desta pesquisa estara assentado no contexto do big data
analytics, onde os times internos e/ou externos de analitica tém franco acesso aos
dados, portanto, ndo ha uma questdo tdo premente de seguranca, mas sim de
entender se os times de analytics, ou de maneira mais formal e abrangente, as
fungcdes de analytics nas organizagdes, conseguem garantir em seus processos,
processamentos e analises a privacidade quanto aos dados pessoais acessados e
utilizados.

Parte-se do ponto em que se entende que as questdes de seguranga, apesar

de serem questdes muito proximas e simbidticas a problematica da privacidade, pois
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sem seguranga nao existe privacidade, foram previamente atendidas e, portanto, o
foco se deu estritamente na questao da privacidade. Mas vale o destaque, reforgcando
o que ja foi exposto anteriormente, de que mesmo a privacidade ndo existindo sem a
seguranga, a seguranga néo € capaz de forma isolada de garantir a privacidade. Essa
afirmacao é validada por Abouelmehdi, Beni-Hessane e Khaloufi (2018, p. 4, traducéo
nossa), quando trazem uma afirmacgao direta e contundente, muito da visdo que
norteou a definicdo estreita do foco desta pesquisa em privacidade, ao afirmarem que
‘embora a segurancga seja vital para proteger os dados, ela é insuficiente para lidar
com a privacidade”.

As questdes ligadas de forma direta a protegao e garantia da privacidade, por
ser considerada um valor universal e inato a qualquer pessoa, fez com que diversas
nagodes, frente aos riscos trazidos pelo chamado big data privacy, ou seja, todo o
conceito e abordagens ligadas ao big data analytics no ambito das questdes atreladas
a privacidade, propusessem e aprovassem legislagdes que tratam diretamente dos
riscos e ameagas a privacidade dos cidadaos. Trazidos por essa nova realidade, tem
o objetivo de garantir esse direito inalienavel de qualquer pessoa.

Esse € um movimento que ocorreu e vem ocorrendo em diversas nagdes ao
redor do globo, em alguns casos a adogado e em outros aprimoramentos a partir das
experiéncias com a adogado das legislagbes anteriores. Nesse ambito podem ser
citados alguns exemplos, como: Privacy Act, 1998 (Australia); Privacy Principles
(OCDE, 2010); Fair Information Practices (FTC, 2000), Protecdo de dados das
criangas — COPPA (EUA, 1998); Health Information Act — HIPAA (EUA, 1996), e a Lei
de Protegao de Informagdes Pessoais e Documentos Eletrénicos — PIPEDA (Canada,
2000). (Ouazzani e Bakkali, 2020).

No Brasil, no ano de 2018, tivemos a aprovagédo da chamada LGPD (Lei Geral
de Protecao de Dados), que baseada na legislagao europeia, 0 GDPR (Regulamento
Geral sobre a Protegéao de Dados) / 2016/679, visa regulamentar o acesso e utilizagao

aos dados pessoais, assim como salvaguardar o direito de todo cidadao a privacidade.
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Essas iniciativas reforcaram outras questdes fundamentais na esfera da
garantia da privacidade, como as abordagens tecnoldgicas e técnicas de preservagao
da privacidade, que ja existiam e eram praticadas por alguns agentes, publicos e
privados, mas tomaram novas dimensdes e perspectivas.

A contraparte dessas afirmagdes, nao obstante essa nova realidade, também
traz um ponto fundamental e que nao pode, pelos beneficios que podem gerar para a
sociedade de maneira geral, serem desconsiderados, que € o valor possivel que pode
ser extraido / gerado pelo big data analytics em diversas frentes, como melhores
produtos, inovagdes, novos processos, melhorias no atendimento, novas formas de
se fazer marketing, e porque ndo novos empregos e outras formas de geragédo de
renda e postos de trabalho. Também é verdadeira, ou seja, existe um lado muito
negativo dessas abordagens, dentre as quais poderiamos citar a discriminagao
algoritmica, vigilancia e divulgacéo.

Como colocado por Acquisiti, Taylor e Wagman (2016, p.483, tradugao nossa),
“na verdade, a exploracado do valor comercial dos dados pode muitas vezes implicar
numa reducgdo de sua utilidade privada, e as vezes, mesmo no bem-estar social em
geral”.

Nesse ponto se encontra um grande dilema que integrara a estrutura principal
dessa pesquisa, que € a importancia de se poder extrair o valor do big data ao mesmo
tempo, em que se garante a privacidade. Esse € um verdadeiro dilema que merece
atencdo. E possivel garantir privacidade total ao custo da nulidade das possibilidades
de extragao de valor do big data analyftics.

A questao central desta pesquisa, esta assentada em duas importantes frentes:

1) Como extrair o devido valor do big data analytics ao mesmo tempo em que seja
possivel dar garantias de preservacgao da privacidade?
2) Como garantir a privacidade frente as analises de grandes quantidades de

dados?
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A analise dos estudos mais recentes tem demonstrado que essas questdes
remetem a desafios ainda sem solugdo, apesar dos avangos em multiplas frentes,
como legislacao, politica, ética, comportamento, técnica, métodos, metodologias e
tecnologia. E possivel constatar que o big data analytics, e todo o seu arsenal, tem
avancado de forma mais acelerada que os avangos nos campos acima citados.
(Chanson et al, 2019)

Uma primeira confirmagdo dessa constatacdo, com foco na seguranga e
tecnologia, pode ser vista nas afirmac¢des de Pragash e Jayabharathy (2017, p. 95,
tradugdo nossa), quando apontam que as medidas de segurancga consideradas
tradicionais, como “firewall, antivirus e sistemas de detecgao e prevencgao de intruséo,
nado estdo mais fornecendo os niveis exigidos de granularidade, protegdo e
fiscalizagao”, requisitados para o atendimento das regulamentagdes no campo
da seguranca e privacidade.

Como afirma Rao, Krishna e Kumar (2018, p. 9, tradugéo nossa), na discussao
dos resultados de sua pesquisa, no que tange a revisao sistematica da literatura que
empreenderam, “observou-se que todos os mecanismos existentes de preservagao
da privacidade dizem respeito a dados estruturados”. A questao que se coloca aqui é
que mais de 80% dos dados gerados hoje nao séo estruturados.

Segundo Ohm (2010, p. 1704, tradugao nossa), “os dados podem ser uteis ou
perfeitamente andnimos, mas nunca ambos”. O que ja se sabe é que as legislacoes,
técnicas e tecnologias disponiveis ainda ndao conseguiram desatar esse no. (Rao,
Krishna e Kumar, 2018; Adams, 2017; Wilson, Belliveau e Gray, 2017; Ishii, 2017;
Oostveen, 2016; Sun, Pambel e Strang, 2018).

Some-se a isso uma questao relevante, a de que a protecdo / garantia da
privacidade ao nivel das empresas (publicas e/ou privadas), esta atrelada, de alguma
forma a determinacéo dessas em seguir ndo sé a legislagao é efetivamente utilizar
técnicas e tecnologias adequadas, mas também de instituirem cdodigos internos de
ética, comportamento e procedimentos visando esse objetivo, ja que a deteccdo de
possiveis descumprimentos, por exemplo, a nivel da legislagao instituida € algo bem
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complicado de ser identificado a priori, que s6 se torna mais visivel em casos de
grandes propor¢des ou com base em denuncias (que assim também precisam ser
confirmadas).

Diante desse complexo cenario que se apresenta, o foco dessa pesquisa
esteve em propor e validar um modelo multifacetado (porque precisa ser composto
por multiplas abordagens e construtos), no ambito do big data analytics, de forma a
garantir a privacidade, ao mesmo tempo em que nao inviabilize a extracdo do seu

valor.



27

2 JUSTIFICATIVA

A analise de dados, no ambito do big data, € muito util as organizagbes em
diversas frentes, possibilitando, dentre outros beneficios, decisbes mais assertivas;
porém ela ja apresenta e continuara apresentando graves preocupagdes quanto a
privacidade. Foi o que apontaram Sun, Pambel e Strang (2018, p.4, traducéo nossa),
quando afirmaram que o “big data traz grandes problemas de privacidade e
seguranga”. A fase de analise de dados no big data, esta sujeita a violagdes de
privacidade e divulgacao de dados, devido em parte as caracteristicas “multiusuario
dos ambientes de big data’. (Al-Zobbi, Shahrestani e Ruan, 2017, p. 1; traducéo
nossa)

Conforme colocado por Adams (2017, p.1, tradugcédo nossa), privacidade, no
ambito do big data, se tornou “uma questado central, que afeta diferentes areas de
tecnologia, pois a conectividade e o compartilhamento de informagdes ultrapassaram
em muito os esforcos de protecédo de dados”. Os mesmos autores ainda colocam que
“a privacidade de dados individuais é esperada complexa e multifacetada,
estendendo-se por dominios tecnolégicos, legais, comerciais e financeiros”. (Adams,
2017, p. 15, tradugao nossa)

Essa ideia é corroborada por Altman et al (2018, p. 39, tradugéo nossa), quando
afirmam que a “expansido da escala de dados e novos usos comerciais estdo
aumentando os riscos e diminuindo a eficacia dos controles”.

Chanson et al (2019, p.1, tradugdo nossa) consolidam essa visdo ao
declararem que “o potencial dos problemas de seguranca e privacidade relacionados
aos sistemas de informagao (Sl) pode afetar os clientes em suas vidas diarias e
esferas privadas, tornando esses desafios as principais prioridades dos negocios”.

Sinnott et al (2016, p. 606, tradugdo nossa), advogam que “privacidade de
dados é uma area de crescente importancia de pesquisa, especialmente a medida
que mais organizagbes adotam um modelo terceirizado de fornecimento de Tl e

compartilhamento de dados por nuvem”.
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Na visdo de Sun, Pambel e Strang (2018, p. 5, tradugao nossa), “as solugdes
de seguranca tradicionais nao sao projetadas para proteger a privacidade individual
na era do big data”, o que reforca a importancia de se pensar e propor modelos que
consigam abarcar o maior numero de questdes determinantes da garantia da
privacidade. Esses mesmos autores também destacam, tratar-se de uma tematica
ainda incipiente, quando apontam que “a maioria da literatura recente afirma que
precisamos de mais pesquisas sobre a privacidade e seguranga no big data” (Sun,
Pambel e Strang, 2018, p.2, tradugdo nossa).

Jain, Gyanchandani e Khare (2016, p. 3, traducéo nossa), reforcam essa visao
ao afirmar que “embora a segurancga seja fundamental para proteger os dados, nao é
suficiente para abordar a privacidade.” E complementam ao raciocinar, refletir e
afirmar que “a analise avangada de dados pode extrair informagdes valiosas da big
data, mas, ao mesmo tempo, representa um grande risco para a privacidade dos
usuarios”. (Jain, Gyanchandani e Khare, 2016, p. 10, tradu¢ao nossa)

E quando se projeta a questao da privacidade como foco principal, como nessa
pesquisa, isso é ainda mais relevante, pois como afirmam Hadar et al (2017, p. 275,
tradugdo nossa), para o caso de usuarios e desenvolvedores de softwares, mas a
nosso ver a ideia é valida de maneira geral, existe uma grande confusao de
entendimento entre os termos, “os usuarios muitas vezes reduzem a nocg¢ao de
privacidade apenas as questdes de seguranga”.

Partindo da motivacao e visdo de complementacao quanto a afirmagéao anterior,
€ cabivel a proposicao de uma explicacao relevante. Quando consideradas em
conjunto “big data analytics + privacidade”, ou melhor, big data analytics no contexto
da privacidade (big data privacy), tem-se um campo de estudos recente que ainda
carece de mais estudos e pesquisas. Ja quando analisado o campo de estudos no
ambito da privacidade, € possivel detectar que os estudos e pesquisas nesse campo
datam de muitos anos e possuem multiplas nuances de atencao dos pesquisadores.

Apesar dessa constatagao, Politou, Alepis e Paysakis (2017, p. 3, tradugao

nossa), trazem uma clara visdo da importancia e necessidade de haver ainda um
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consideravel espacgo para se debrucar sobre a tematica privacidade, ao afirmarem que
ainda “ndo existe uma definicdo universalmente aceita de privacidade”;

A constatagao anterior pode ser corroborada pelas colocagdes de Chanson et
al (2019, p. 5, tradugdo nossa) quando os autores s&o categoricos em afirmar que
“apesar do corpo de conhecimento existente, faltam solugdes viaveis” a problematica
da privacidade. Como também pelas constatagcées de Jain, Gyanchandani e Khare
(2016, p. 23, tradugédo nossa), quando advogam nas conclusdes do seu estudo que
‘como tal, existe uma enorme margem para mais pesquisas sobre métodos de
preservagao da privacidade em big data”.

Na visdo trazida por Adams (2017, p. 12, tradugdo nossa), a questdo da
privacidade no ambito do big data torna-se uma questdo muito relevante, visto que a
“‘conectividade e o compartiihamento de informacdes ultrapassam em muitos os
esforcos de protegcdao de dados”. No que Abouelmehdi, Beni-Hessane e Khaloufi
(2018, p. 15, traducdo nossa), sao taxativos ao declararem que “métodos de
privacidade precisam ser aprimorados”.

No que se refere ao big data, esse conceito pode ser entendido como um
conjunto de dados estruturados e nao estruturados, cujo tamanho nado pode ser
processado/analisado utilizando as ferramentas tradicionais de processamento e
anadlise de dados, necessitando, portanto, de estruturas de processamento
distribuidas, como o Haddop, Pig e Spark, por exemplo. Esta estruturado pelos
chamados 3Vs: volume, velocidade e variedade. E justamente a multiplicidade de
fontes que integram a analise de big data que traz no seu bojo um dos grandes
desafios a privacidade.

Rhoen (2015, p. 51, tradugdo nossa), expde uma questdo fundamental e de
grande relevancia, quando de forma sucinta e objetiva coloca em questdo um ponto
fundamental para a discussao aqui proposta, que é o fato de que o big data “coloca a
protecdo dos dados a prova”. Além disso, complementam, justificando tal

posicionamento ao afirmarem que os consumidores concedem sua permissao para
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que seus dados pessoais sejam processados “abrindo suas vidas pessoais, gragas a
identificacdo de dados”.

Por isso mesmo, na visdo de Rao e Mehta (2019, p.1, tradugcdo nossa), “a
privacidade é uma das principais preocupag¢des com a analise de big data”. E mesmo
nao havendo duvida quanto a utilidade e valor da analise de big data, ela
inevitavelmente demandara muita atengcéo e preocupacédo no que diz respeito a
privacidade. (Rao, Krishna e Kumar, 2018)

Como reforcam Sun, Pambel e Strang (2018, p. 6, tradugdo nossa), “as
legislacdes existentes sdo basicamente baseadas em paises, enquanto a era do big
data é global em esséncia”’. Os mesmos autores complementam sua visdo anterior ao
afirmarem que “ainda existem lacunas na protecao da privacidade do individuo”.

Ouazzani e Bakkali (2020, p. 2, tradugdo nossa), apontam para uma das
questdes fundamentais quanto a motivacao e justificativa da importancia da tematica
dessa pesquisa, ao afirmarem que “a maioria das técnicas convencionais de
privacidade de dados nao suporta a escala completa do big data”. Portanto, ainda na
visdo dos autores, “é obrigatorio garantir a privacidade, garantindo que todas as
tentativas de identificar o individuo falhem”.

Segundo destacado por Abouelmehdi, Beni-Hessane e Khaloufi (2018, p. 4,
tradugao nossa), em janeiro de 2014, a equipe de John Podeste conselheiro do entéo
presidente dos EUA Barak Obama, via Casa Branca, realizou uma profunda revisao
sobre as questdes de privacidade e big data, que trouxe -contundentes
recomendacgdes objetivando a potencializagdo dos beneficios e a minimizagado dos
riscos do big data. Esses insights serviram de grande inspiracdo e direcionamento

para a estruturagédo desta pesquisa, assim como do seu foco e objetivos:

e A atengao politica deve se concentrar mais nos usos reais do big data e
menos em sua coleta e andlise. Essas politicas existentes provavelmente
nao produzirdo estratégias eficazes para melhorar a privacidade ou serao

escalonaveis ao longo do tempo;
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e A politica relativa a protegcao da privacidade deve abordar o propdsito
em vez de prescrever o mecanismo;

e A pesquisa é necessaria nas tecnologias que ajudam a proteger a
privacidade, nos mecanismos sociais que influenciam o comportamento de
preservagao da privacidade e nas opg¢des legais que sdo robustas a
mudangas na tecnologia e criam um equilibrio apropriado entre
oportunidades econbmicas, prioridades nacionais e protecao de
privacidade;

e Aumento das oportunidades de educacao e treinamento sobre protegao
da privacidade, incluindo planos de carreira para profissionais. Os
programas que fornecem educagcdo que conduzem a experiéncia em

privacidade sdo essenciais e precisam de incentivo.

Pode-se verificar de forma clara que a questao da privacidade esta além, apesar
de precisar e se estruturar a partir delas, das questdes legais e de seguranca. Politou,
Alepis e Paysakis (2018, p. 15, tradugdo nossa), reforgam essa constatagdo ao
afirmarem em sua analise sobre a questdo da vigéncia da GPDR na Unido Europeia
que, “poucas organizagdes ainda sdo capazes de provar a conformidade real com a
GPDR”. E segundo os mesmos autores, num aprofundamento dessa constatacao,
apontam que um dos principais fatores causadores desse panorama negativo é que a
GPDR é um documento legal.

Finalizamos as consideragcbes sobre a importancia e relevancia do tema
proposto para essa pesquisa, trazendo algumas reflexdes e consideracdes de Mills
(2018, p. 597, tradugao nossa), quando o mesmo argumenta pelo ndo esquecimento
quanto aos problemas afetos a ética e a privacidade, em uma “era em que o big data
pode ser usado por empresas, estados e nagdes”. Esse mesmo autor ainda destaca
questdes sobre um uso secreto do big data, apontando, portanto, para um possivel
lado negro do big data, concluindo que as preocupagdes e garantias no ambito da

privacidade requerem muito mais do que ajustes nos atuais “protocolos”. (Mills, 2018)
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Nesse sentido, parece muito relevante que a protecao / garantia da privacidade
devera congregar solugdes tecnoldgicas, legais, sociais, culturais e politicas, tanto ao

nivel de na¢gdes quanto de empresas.
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3 QUESTAO DE PESQUISA E OBJETIVOS

Partindo do ponto de entendimento de que os mecanismos atualmente
disponiveis para prover a garantia da privacidade no ambito do big data analytics, néo
sao suficientes para prover essa pretensa garantia, a questao de partida que motivou
essa proposta de pesquisa esta amparada pela seguinte pergunta, para a qual propde
se uma alternativa: “Como garantir a privacidade e o valor potencial do big data em
analises de big data?”, que enseja, portanto, a “proposic¢ao e validagdo de um modelo
multifacetado de garantia da privacidade em analises de big data’.

Conforme apresentado por Hair et al (2009, p. 545), um “modelo é uma
representacdo de uma teoria” (portanto, ndo pode ser pensado sem uma teoria ou
teorias consistentes suportando-a), que poderia ser visualizado como um conjunto
I6gico de relagdes em torno de uma determinada questdo, um determinado tema,
capaz de fornecer uma “explicagdo consistente e abrangente” sobre a questao
inicialmente levantada.

Esta pesquisa esteve assentada no esfor¢o de identificagdo, analise légica e
validacdo dos construtos estruturantes de um modelo multifacetado que consiga
prover efetiva garantia a preservacao da privacidade, no que se refere aos dados
pessoais, ao mesmo tempo, em que garante a geragao de valor, objetivo fundamental
e sustentador da proposta do big data.

A literatura tem apontado consistentemente para o fato de que ainda nao se
possui um modelo suficientemente robusto que consiga garantir a privacidade dos
dados em analises de big data, ao mesmo tempo que também garanta seu valor. A
constatacdo é que o problema é complexo e envolve multiplas dimensdes como
legislacédo, politica e codigos de conduta, sensibilizagdo, comportamento e tecnologia.

O valor, em big data, sao os possiveis resultados trazidos por suas analises,
como aumento de produtividade, de faturamento, melhoria de produtos, maior

assertividade das campanhas de marketing, dentre outros. Sem dados consistentes e
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em volumes elevados, muitas das mais representativas analises em big data serviriam
para pouca coisa, pois nao geram o valor esperado.

Tem-se, na atualidade, um ponto de inflexdo e altamente desafiador no que
tange a privacidade e ao big data. Mesmo nao sendo possivel garantir a total
privacidade de um individuo, a aplicagdo de multiplos mecanismos com foco na
obtencao dessa pretensa garantia, se em graus elevados, impossibilita a geragao de
valor nas analises de big data.

Como obter o importante valor gerado pelo big data ao mesmo tempo que se
garanta a privacidade? Talvez essa seja uma das questdes mais desafiadoras dos
proximos anos. Por enquanto, o que se tem até o momento sao processos, técnicas,
tecnologias e legislagdes, que na maioria das vezes pendem mais fortemente para um
lado ou para o outro, sem encontrar um espago onde essa questdo possa ser
pacificada. Com certeza esse espago devera ter caracteristicas multiplas e unir
diversas visdes e dimensdes.

Privacidade € um direito universal inquestionavel. O valor trazido pelo big data
tem provido a humanidade de muitos ganhos em inumeras areas. A analise de big
data como qualquer outra abordagem de impacto tdo profundo, sempre traz consigo
alguns perigos quando da sua utilizagédo inadequada e sem compromisso com a ética
e a legalidade. Mas, como pontuado, seu valor é inquestionavel. A busca por solugdes
que equacionem ou tragam algum avan¢o quanto a esse desafio € uma questao de

primeira ordem.

3.1 Objetivo Geral

Propor um modelo multifacetado, e sua validagao, para garantia da privacidade

e geracgao de valor no big data no ambito das organizagdes brasileiras.
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3.2 Objetivos Especificos

Sao os objetivos especificos que sustentaram o objetivo geral:

e I|dentificar qual € o status e o estado da arte da pesquisa de privacidade e
geragéao de valor no paradigma do big data analytics;

e Identificar, analisar e sistematizar as teorias ou fragmentos dessas a partir das
pesquisas e publicacdes sobre a tematica;

e Identificar, analisar e selecionar o conjunto de variaveis suficientes e
abrangentes para proposicdo de um modelo multifacetado de garantia da
privacidade e geragao de valor no big data analytics;

e Coletar, preparar e analisar textos, através da abordagem de aprendizado de
maquina nao supervisionado, para realizacdo de mineragdo de texto
semiautomizada, com analise por agrupamentos realizada com base na
metodologia de clustering, tendo como foco as politicas de privacidade das mil
maiores organizag¢des do Brasil, segundo o ranking Valor 1000 (2021);

e Validar o modelo tedrico constituido.



36

4 ESTRATEGIA DE BUSCA PARA REVISAO DA LITERATURA

Visando a obtengdo de entendimento e conhecimento sobre a tematica da
privacidade no ambito do big data analytics foi realizada uma busca avangada no
Portal Capes (Fundacdo Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior).

ApoOs pesquisas e analises preliminares para verificacdo e confirmacédo da
relevancia e atualidade do tema desta pesquisa, foi possivel ter clareza sobre um
importante aspecto que foi um direcionador importante para o delineamento da
estratégia de revisao da literatura, que foi o carater multifacetado do tema.

Ou seja, foi possivel verificar a existéncia de muitas pesquisas sobre big data
e sobre privacidade. Inclusive no que tange a privacidade, a existéncia de muitas
pesquisas e estudos de longa data. Por outro lado, pesquisas especificas sobre a
questao da privacidade no seio da analise de big data no ambito das organizagoes,
se mostrou um campo mais restrito no que tange ao quantitativo de estudos e
pesquisas, e estes foram empreendidos em anos mais recentes.

Partindo desse ponto, na revisao de literatura executada nesta pesquisa, optou-
se por utilizar o Portal Capes nao como uma primeira camada de busca para posterior
refinamento, mas como a principal ferramenta de busca e posterior selecdo e
refinamento dos resultados dessas buscas. Como exposto acima, isso se deu
principalmente com base na caracteristica mais visivel e impactante da tematica, que
€ seu contorno multifacetado, sendo discutido de um lado (big data analytics) ou de
outro (big data privacy) em multiplos repositorios, ndo possuindo uma predominancia,
a principio, nem mesmo naqueles com forte posicionamento multidisciplinar.

Essa estratégia possibilitou abarcar de maneira mais ampla as possibilidades
de recuperacao de materiais relevantes, independentemente do repositorio em que se
encontravam, desde que, claro, estivessem abarcados pelo Portal Capes.

Segundo consta nas explicagbes do seu site, o Portal de Periddicos, da

Coordenacédo de Aperfeicoamento de Pessoal de Nivel Superior (Capes), € uma
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biblioteca virtual que reune e disponibiliza a instituicdes de ensino e pesquisa no Brasil
o melhor da producéo cientifica internacional. Ele conta com um acervo de mais de
45 mil titulos com texto completo, 130 bases referenciais, 12 bases dedicadas
exclusivamente a patentes, além de livros, enciclopédias e obras de referéncia, normas
técnicas, estatisticas e conteudo audiovisual.

Por todas as questdes expostas acima, o processo de revisao de literatura,
esteve eivado de uma complexidade no que tange a selegéo dos termos que balizaram
as buscas pelos periddicos. Isso se deu, devido ao fato de que os termos centrais da
pesquisa, “big data” e “privacidade”, ndo sao tematicas tdo novas assim; ja no que
tange ao foco desta pesquisa, a tematica privacidade no ambito do big data analytics,
passa a ser um tema cujas pesquisas comegaram nos ultimos anos a serem
publicadas, tratando-se, portanto, de uma tematica ainda no comec¢o de seu processo
exploratorio.

Com o objetivo de se chegar aos termos mais adequados e que pudessem
recuperar os conteudos mais aderentes a tematica deste trabalho, foram realizadas
diversas incursdes na busca avancada do Portal Capes, testando um conjunto de
termos simples e compostos, com a subsequente analise dos periddicos extraidos,
realizada através de selecdo de amostras desses periddicos e de verificagao quanto
a presenga dos termos no resumo e palavras-chave, assim como a leitura dos
respectivos resumos.

Nesse sentido foram realizadas um total de seis buscas e respectivas
extracoes e andlises. Os termos testados e as configuragdes utilizadas nas buscas e

seus respectivos resultados sao os que seguem abaixo:

1. Portal Capes — sintaxe busca avangada: “big data” AND “privacy”;
Termos: “é exato para os dois termos”; Qualquer campo: “titulo, autor, assunto”;
Data Publicagao: “ultimos 5 anos”; Tipo de material: “artigos”; Idioma: “inglés”,

Filtro: “ordenagao por relevancia”. Retornou um total de 27.747 documentos.
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Com a aplicagao do filtro “mostrar somente periédicos revisados por pares’,
restaram 24.245 documentos;

2. Portal Capes — sintaxe busca avangada: “big data” AND “privacy issues”;
Termos: “é exato para os dois termos”; Qualquer campo: “titulo, autor, assunto”;
Data Publicagao: “ultimos 5 anos”; Tipo de material: “artigos”; Idioma: “inglés”,
Filtro: “ordenacgao por relevancia”. Retornou um total de 19.803 documentos.
Com a aplicacédo do filtro “mostrar somente periddicos revisados por pares”,
restaram 18.029 documentos;

3. Portal Capes — sintaxe busca avancgada: “big data analytics” AND
“privacy issues”; Termos: “é exato para os dois termos”; Qualquer campo:
“titulo, autor, assunto”; Data Publicagdo: “dltimos 5 anos”; Tipo de material:

o ”

“artigos”; Idioma: “inglés”, Filtro: “ordenacgao por relevancia”. Retornou um total
de 4.888 documentos. Com a aplicagao do filtro “mostrar somente peridédicos
revisados por pares”, restaram 4.396 documentos;

4. Portal Capes — sintaxe busca avancada: “big data analytics” AND
“privacy problems”; Termos: “é exato para os dois termos”; Qualquer campo:
“titulo, autor, assunto”; Data Publicacdo: “ultimos 5 anos”; Tipo de material:

3 ”

“artigos”; Idioma: “inglés”, Filtro: “ordenacgao por relevancia”. Retornou um total
de 3.940 documentos. Com a aplicagcao do filtro “mostrar somente periédicos
revisados por pares”, restaram 2.623 documentos;

5. Portal Capes — sintaxe busca avangada: “big data analytics” AND
“privacy risks”; Termos: “é exato para os dois termos”; Qualquer campo: “titulo,
autor, assunto”; Data Publicacdo: “dltimos 5 anos”; Tipo de material: “artigos”;
Idioma: “inglés”, Filtro: “ordenacé&o por relevancia”. Retornou um total de 2.245
documentos. Com a aplicacdo do filtro “mostrar somente periddicos revisados
por pares”, restaram 2.031 documentos;

6. Portal Capes — sintaxe busca avancgada: “big data analytics” AND “big
data privacy”’; Termos: “é exato para os dois termos”; Qualquer campo: “titulo,

autor, assunto”; Data Publicagdo: “ultimos 2 anos”; Tipo de material: “artigos”;
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Idioma: “inglés”, Filtro: “ordenagdo por relevancia”’. Retornou um total de 37
documentos. Com a aplicagao do filtro “mostrar somente periédicos revisados

por pares”, restaram 28 documentos.

Nas sintaxes criadas e pesquisadas, segundo os parametros estipulados até a
quinta tentativa, obteve-se um retorno ndo s6 de um conjunto muito grande de
materiais, mas o mais relevante e definidor, a analise desses materiais mostrou
pouquissima aderéncia a tematica desse trabalho “privacidade no ambito do big data
analytics”.

Na sexta tentativa, foi possivel encontrar a sintaxe ideal, que pbéde ser
confirmada através da analise dos materiais retornados pela busca. Por outro lado,
verificou-se um conjunto restrito de materiais, em termos quantitativos, apesar da
garantia de alinhamento com uma questdo fundamental que estruturou todas as
buscas, que foi a questao da “atualidade” dos materiais.

A pesquisa realizada por Sun, Pambel e Strang (2018, p. 11, tradugédo nossa),
trouxe grande ajuda para a estrutura logica e o refinamento das buscas realizadas
sobre publicagdes cobrindo o campo do big data. Segundo os autores, “ha mais artigos
de conceito do tipo genérico totalmente tedrico nos anais de conferéncias (3109 ou
42%) em comparacado com periddicos (748 ou 5%)”. O que se verificou, como o0s
préprios autores apontam € que “mais de um terco dos artigos de conferéncias séo de
natureza conceitual, e apenas 5% dos manuscritos de periddicos sdo puramente
tedricos”. Uma outra constatacdo fundamental dos pesquisadores foi que “a maior
parte dos resultados do corpo de conhecimentos sobre big data estda em periddicos
(2011-2016, N=13029)".

Sendo assim e partindo desse histérico e achados, no dia nove de julho de
2020, foi realizada uma nova busca, mantendo todos os elementos da sexta tentativa,
alterando apenas o tempo de cobertura, ou seja, no lugar do parametro “data
publicacao: ultimos 2 anos”, foi realizada a alteragdo para “Data Publicagdo: ultimos

5 anos”.
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Essa ultima busca retornou 125 documentos classificados como artigos. Mais
da metade (55%) dos materiais recuperados foram originarios de duas bases
principais, Scopus (31%) e Aerospace Database Technology Research (25%). Numa
proporgcao proxima, foram recuperados também no ambito da base de documentos
Database, 16%; sendo que a Web Of Science e a Onelife contribuiram na mesma
magnitude, com 14% cada uma delas.

A partir desse ponto, os artigos foram analisados a partir dos seguintes critérios:
a) condicbes de acesso aos artigos; b) confirmacdo de que todos os artigos
estivessem em inglés; c) confirmacdo de que todos os documentos fossem
efetivamente artigos; d) confirmagao de nao repeticdo dos documentos, visto que os
mesmos poderiam estar publicados em mais de um repositorio; e) analise da presenca
dos termos-chave de busca, principalmente do termo “privacy”; e) analise dos
resumos; f) leitura completa dos artigos.

Na figura 1 abaixo, apresenta-se de forma esquematica a légica de busca,

analise e selecdo dos materiais selecionados:



FIGURA 1 - Légica de busca, analise e sele¢ao da literatura de interesse

ESTAGIO 1

Estratégia busca selecionada

Sintaxe: “big data analytics” AND “big data privacy”

Termos: “é exato para os dois termos”
Qualquer campo: “titulo, autor, assunto”
Data publicagdo: “ultimos 5 anos”
Tipo material: “artigos”

Idioma: “inglés”

Filtro: “ordenagdo por relevancia”
Fonte: Portal CAPES

ESTAGIO 2

CRITERIO
Somente revisado por pares

ESTAGIO 3

CRITERIO
Acesso

ESTAGIO 4

CRITERIO
Documentos que ndo estavam em inglés

ESTAGIO 5

CRITERIO
Nao eram artigos ou repetidos

ESTAGIO 6

CRITERIO
N&o continham um dos termos em nenhum dos
campos analisados ou apenas um dos termos

ESTAGIO 7

CRITERIO
Andlise dos resumos

ESTAGIO 8

CRITERIO
Andlise textos completos

N =125
N=113
N =102
N =100
N =98
N =66
N =44
N =33

W

Fonte: Elaborado pelo autor, 2020
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Ao final de todo o processo criterioso de analise dos documentos chegou-se a
um conjunto de trinta e trés artigos, revisados pelos pares, através dos quais se firmou
a convicgao, por toda argumentacéo exposta anteriormente, de que foi acessado um
material aderente e alinhado a desafiadora proposta dessa pesquisa, assim como pelo
fato de trazer uma consistente garantia da extensdo e exaustividade que a analise

desses materiais trouxe em termos da revisao da literatura que foi empreendida.
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A analise dos materiais selecionados, permitiu construir o seguinte mapa da

literatura, que deu um claro direcionamento para a realizacdo de uma consistente

revisao da literatura.

FIGURA 2 - Mapa da literatura

‘ Autenticagdo, Registro de '

Segurana ' Auditoria, Controle Acesso
Big Data Analytics Privacidade
i o LGPD
Valor Big Data ‘ Processos Big Data Técnicas de Ataque Governanga Privacidade o e
+ Similaridad Codigointerno Tl a'e )
. . imilaridace £ g *  Consentimento (tipos)
Particionamento tarefas v ‘Werdncla tica (comité ética) e
Ciclo Vida dos Dados ‘ *  Principios e praticas justas de *  Comelagio Identificago dados . Exclu:;: '
informago (FIPP) * Identidade . *  €D0/DPO/CPO
*  Centralidade dos esforgos de *  Divulgagio atributo Treinamento
Privacy by Design BD . an Compliance
i *  ldentificagdo de projetos e . Re{jemf?cagfu d."eﬂl o Conscientizagio Técnicas criptogrificas
conjuntos de dados que :eldem:flu?“ v " Pudosiainglo
. *  Reidentificagdo ——— = ’ ;
Privacy by Default contém dados pessoais extremidade Técnicas ndo criptogrificas Crlpt?graﬁa chave lateral
*  Armazenamentoe e a Diversidade L *  Fungdo hash
N — *  Reidentificagdo . *  Tokenizacdo
Nuvem e tecnologia Big compartilhamento seguro sequendamento Randomizagio ) . @ »
Data *  Smart Data (3 dimensdes) + Reidentificac3o de Generalizagio Duios parturados
s G . *  Similaridade consseno
+  Zonas proibidas eventos Anonimato K i g
Curadores Dados L Tr.ans.pa.réml:.ia aigorfbni_:a + Linklteral ;::;xlmld'areT : v
Privados *  Discriminagdo algoritmica * Ataquedireto re.nc'la . ’ 5 e
= g Anonimizagio de ruide
* Internete *  Ataque palpite 6bvio v TDES
monetizagdo Atributos Identificaveis Atributos Sensiveis *  FADS
Elementos Caracteristicas Relagdes Processos
Modelo Big Data Privacy

Fonte: elaboragéao propria, 2021
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6 REVISAO DA LITERATURA

O trabalho de revisdo da literatura cumpre diversos objetivos de grande
relevancia para todas as pesquisas, e de maneira especifica para o caso da pesquisa
em questdo foram fundamentais para dar o direcionamento e consisténcia
necessarios, para dentre outros, estabelecer um corpo consistente de forma a mostrar
a importancia dessa pesquisa, além de possibilitar a estipulacdo de uma referéncia
gue possibilitou a comparagdo com outros estudos; proporcionando a possibilidade de
didlogo com a literatura sobre o tema, preenchendo lacunas e ampliando e/ou
aprofundando estudos anteriores; assim como possibilitou o compartilhamento dos
achados de outros estudos ja realizados sobre a tematica diretamente e/ou sobre
tematicas adjacentes que compde uma visdo ampliada do campo de pesquisa
proposto. (Creswell, 2010)

Como definido por Noronha e Ferreira (2000, p. 182) a revisdo da literatura
pode ser entendida como “estudos que analisam a produgdo bibliografica em
determinada area tematica, dentro de um recorte de tempo, fornecendo uma viséo
geral ou um relatério do estado-da-arte sobre um topico especifico”. E tais analises
cumprem um conjunto de objetivos, como a evidenciagao de novas ideias, técnicas,
métodos, metodologias, apontamento de opinides e visbes em comum a diversos
pesquisadores, dentre outros. As revisdes de literatura, podem ser classificadas
segundo “seu proposito, abrangéncia, funcdo e tipo de analise desenvolvida”.
(Noronha e Ferreira, 2000, p. 184)

Com base nessa classificagao proposta por Noronha e Ferreira (2000), a
revisdo de literatura que ora se apresenta, pode ser classificada quanto ao seu
propdsito como de base, que se advoga como aquela que visa suportar a
comprovacao ou nao de hipdteses e questdes de pesquisa; quanto a sua abrangéncia
ela mescla a abordagem tematica com a temporal, por estar focada em um tema
especifico e dentro de um recorte temporal estabelecido (ultimos cinco anos); quanto

a sua fungao, ela se classifica como de avaliagcao, pelo seu foco no levantamento e
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analise de estudos recentes, identificando informacdes, visdes e resultados de outros
trabalhos para o desenvolvimento de toda a légica do modelo desta pesquisa; por fim,
quanto ao tratamento e abordagem dada aos trabalhos analisados, ela se enquadra
como bibliografica, ou seja, por ter servido para comparagdo das abordagens
realizadas no ambito dos multiplos trabalhos analisados, possibilitando a identificagao
daqueles de maior relevancia e aderéncia ao tema proposto para essa pesquisa.

A criagdo de um modelo de privacidade no big data analytics, necessitou da
identificacdo e analise das hipdteses e construtos ja evidenciados em trabalhos
anteriores, de forma a possibilitar uma base inicial e com respaldo em multiplos
trabalhos e autores de referéncia, formatando assim o corpo inicial da estrutura logica
do modelo.

Por outro lado, também possibilitou, através da analise critica e dos
apontamentos relatados em estudos anteriores, a identificagdo e proposig¢ao “légica”
de novas hipoteses e construtos, formatando assim, o desenho final do modelo
atestado.

Bryman (1989, p. 17, tradugdo nossa), traz algumas reflexdes e colocagdes
sobre esse processo, apontando que “muitas vezes as hipdteses e seus conceitos
associados s&o o produto de deliberagdes em conexao com a literatura relacionada a
um campo substantivo”. Complementando o raciocinio e fazendo o vinculo direto a
abordagem aqui realizada, afirma que “questdes tedricas anteriores podem surgir
como justificativas para a inclusdo de variaveis especificas ou para os padrées
descritos nas hipoteses”.

Como é uma acgao frequente em pesquisas de cunho quantitativo, a revisao da
literatura sobre o tema da pesquisa em epigrafe, foi realizada nessa segéo, separada
das demais secdes.

Por ser uma tematica ainda incipiente, a revisao de literatura, que envolve o
tema big data privacy (big data analytics + privacidade), necessitou de uma estrutura
que lhe fornecesse a robustez, abrangéncia e assertividade necessarias para

suportar, ndo s6 um melhor entendimento do tema e suas caracteristicas adjacentes,
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como também das etapas posteriores dessa pesquisa, sendo assim, com base no
mapa da literatura constituido, estruturou-se a revisdo da literatura baseada nos
seguintes macros temas: seguranca, privacidade, big data analytics, e Lei Geral de
Protegdo de Dados (LGPD).

6.1 Seguranga

A analise de grandes volumes de dados é um problema até entdo sem solugao
definitiva ndo so para a privacidade, mas também para a segurancga. E praticamente
impossivel, hoje em dia, afirmar que um determinado sistema é totalmente seguro,
principalmente se esse tiver interacdo com o ambiente da internet (a web superficial,
que € a que a maioria das pessoas conhece e utiliza; a web profunda, a web opaca, a
web privada, web proprietaria, web invisivel e a dark web, que compde o que €
conhecido como deep web).

E a medida que novas tecnologias e aplicativos vao surgindo, a régua dos
desafios da seguranca vai também se alargando em propor¢cdo muito maior. “Para
salvaguardar as informacdes pessoais, € crucial que os processos de armazenamento
e transporte sejam integrados com medidas de seguranca”. (Adams, 2017, p. 17,
tradugdo nossa)

Segurancga e privacidade sao questdes siamesas, ou seja, estdo, em geral
sempre juntas, apesar de que, ao mesmo tempo em que nao existe privacidade sem
uma ou mais camadas de seguranca, a existéncia dessa ultima ndo consegue garantir
em sua plenitude a privacidade. Tem-se ainda uma grande confusao entre os termos,
que sao utilizados em muitos casos como se fossem sinénimos.

As plataformas que possibilitaram o big data analytics, como o Hadoop, por
exemplo, de maneira geral sdo desprovidas de mecanismos eficazes de seguranca.
Esse € um dos grandes problemas do big data, que tendem a refletir obviamente nas

questdes de privacidade. (Kapil et al, 2020)
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Como apontado por Thomson e Thibadeau (2016, p. 2, tradugédo nossa), “a
seguranca € tao forte quanto seu elo mais fraco, e isso € essencialmente verdadeiro
para o big data”’. Os autores fazem essa afirmacédo baseados na arquitetura das
solugdes de big data, que tem a caracteristica de serem distribuidas, o que apresenta
muitos pontos vulneraveis nas fases de processamento e armazenamento.

Os mesmos autores dao um pouco mais de profundidade a afirmacao anterior
e apontam para o fato de que no processo de desenvolvimento das arquiteturas que
suportam o big data analytics, em sua quase totalidade sao solugdes de codigo aberto
(atualmente é possivel verificar um aumento das solugdes proprietarias, que
também passam a ter integragdo com as solug¢des de cddigo aberto), cujo foco
da seguranca foi estabelecido no chamado perimetro do sistema, “mas o que esta
por tras do perimetro ndo € seguro. Ataques internos sdo uma ameacga particular”.
(Thomson e Thibadeau, 2016, p.2, tradugéo nossa)

Tendo como pano de fundo esse desafio de seguranca no ambito do big data,
Thomson e Thibadeau (2016, p. 4, traducao nossa) propde trés principios a serem

seguidos:

1) A seguranga deve ser incorporada a arquitetura e ao design (design por
privacidade e design por padrao) dos sistemas de informagao da organizagao
e aos ativos de tecnologia da informacao;

2) Uma organizagdo deve empregar uma estratégia de defesa em profundidade
para lidar com todas as vulnerabilidades das solugdes no campo do big data;

3) Nao se deve implementar solugdes com vulnerabilidades ja previamente
conhecidas.
Jain, Gyanchandani e Khare (2019), colocam que os tradicionais mecanismos

de seguranga, podem ser agrupados em quatro instancias: a) a nivel dos arquivos; b)

ao nivel dos bancos de dados; c) ao nivel de midia e; d) ao nivel dos aplicativos.
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Seguranca refere-se as politicas, procedimentos e medidas técnicas usadas
para evitar acesso nao autorizado, alternancia, roubo de dados ou danos fisicos a
dispositivos e sistemas. (Sun, Pambel e Strang, 2018)

Seguranga € a pratica de “defesa de informagdes e ativos de informagéo
através do uso de tecnologia, processos e treinamento contra: acesso nao autorizado,
divulgacao, interrupgdo, modificagdo, inspe¢do, gravacado, destruicdo”. (Jain,
Gyanchandani e Khare, 2016, p. 3, tradug&o nossa)

Seguranca é confidencialidade, integridade e disponibilidade de dados. E a
protecao contra o acesso nao autorizado, permanecendo, portanto, confiavel, integra
e precisa, estando acessivel sempre que solicitada, mas protegida contra ataques e
roubos com finalidade escusa. (Jain, Gyanchandani e Khare, 2019; Ouazzani Bakkali,
2020; Abouelmehdi, Beni-Hessane e Khaloufi, 2018)

6.2 Privacidade

Essa subsecao se iniciara com uma ponderac¢ao sobre uma importante e ampla
reflexdo trazida por Westin (1970, p. 34, tradugdo nossa), quando afirma que “o
desenvolvimento da individualidade € particularmente importante nas sociedades
democraticas, uma vez que qualidades de pensamento independente, diversidade de
pontos de vista e ndo conformidade sédo consideradas caracteristicas desejaveis [...]".

Talvez a caracteristica mais relevante do conceito de privacidade e que lhe
confere contornos multiplos, sob muitos olhares, seja possuir um conceito dindmico,
que pode sofrer variagbes / alteragbes, consoante com as tecnologias e normas
sociais vigentes. (Hadar et al, 2017, tradugao nossa)

Conforme colocado por Politou, Alepis e Paysakis (2018, p.2, tradugdo nossa)
a privacidade foi inserida como um direito em “1890 por Waren e Brandeis”, sendo
que somente nas “Ultimas trés décadas que ela foi amplamente discutida em suas
varias formas e contextos, principalmente devido a computacdo e ciéncia da

informagao”.
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No final da década de 1960, o conceito de privacidade surgiu em um contexto
mais filoséfico, e como apontado por Politou, Alepis e Paysakis (2018, p. 2, tradugao
nossa), desde entéo, “é discutida em grande controvérsia entre os circulos filosoficos,
juridicos, sociais e cientificos”.

E mesmo hoje, como apontam esses mesmos autores, “ndo existe uma
definicdo universalmente aceita de privacidade”. Ela pode ser vista sob um
caleidoscépio, ou seja, sob multiplas visées e pontos de vista, como o controle sobre
os dados de uma pessoa por ela propria, o direito de nao ser monitorado e nem mesmo
identificado, de ser deixado em “paz” e até mesmo ser “esquecido”. (Politou, Alepis e
Paysakis, 2018, p. 2, traducao nossa)

Esses fatos de maneira distinta, mas n&do de forma exaustiva, conferem em
diversos momentos uma certa confusdo entre privacidade e outros conceitos, sendo
uma das piores confusdes aquela existente em relagdo ao conceito de seguranca.
Seguranga e privacidade sao termos confundidos com frequéncia, apesar de terem
significados bem distintos.

Eles possuem uma relacdo simbidtica, onde a existéncia do primeiro
(privacidade), depende da existéncia do segundo (seguranga). Estao, portanto, em
geral, quase sempre “juntos”, quando o contexto de privacidade ¢é discutido. Ouazzani
e Bakkali et al (2020, p. 143, tradugao), também comungam dessa afirmag¢ao, quando
apontam que “privacidade é frequentemente confundida com seguranca”. A
privacidade “consiste em dois pontos principais: confidencialidade e uso justo”. (Sun,
Pambel e Strang, 2018, p. 4, tradugao nossa).

A garantia de privacidade, ou a tentativa dessa garantia, se refere ainda a
possibilidade de ocultar a verdadeira identidade de uma pessoa. Por sua vez a
“seguranga, lida com confidencialidade, integridade e disponibilidade”. Esse trabalho
adotou essa como a definicao de referéncia para privacidade, balizando, portanto,
todas as referéncias a mesma dispostas nesta pesquisa. (Ouazzani e Bakkali, 2020,

p. 143, tradugéo nossa)
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Frequentemente a privacidade é definida como a capacidade de proteger
informagdes confidenciais sobre as informagdes pessoalmente identificaveis, ou seja,
dados que direta ou indiretamente possam identificar um individuo. (Abouelmehdi,
Beni-Hessane e Khaloufi, 2018)

Esses mesmos autores construiram um quadro, muito sucinto e objetivo, onde
apontam as principais diferencas entre privacidade e seguranca, que esta reproduzido

no Quadro 1 abaixo.



QUADRO 1 - Diferengas entre seguranca e privacidade

Seguranga

Privacidade

Seguranga é a “confidencialidade, integridade e
disponibilidade” de dados

Varias técnicas como criptografia, firewall, etc. sdo
usados para evitar o comprometimento dos dados
de tecnologia ou vulnerabilidades na rede de uma
organizagao

Pode fornecer confidencialidade ou proteger uma
empresa ou agéncia

A seguranga oferece a capacidade de ter certeza
de que as decisbes sao respeitadas

Privacidade é o uso apropriado das informagées do
usuario

A organizagdo ndo pode vender as informagbes de
seus pacientes / usuarios / clientes a um terceiro
sem consentimento prévio do usuario

Preocupa-se com o direito do individuo de proteger
suas informagdes de quaisquer outras partes

Privacidade é a capacidade de decidir quais
informacdes de um individuo vao e para onde vao
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Fonte: adaptado de Abouelmehdi, Beni-Hessane e Khaloufi, 2018, p. 5

Para a protecdo da confidencialidade, tem-se diversas alternativas, como
tecnologias e sistemas que aumentam a privacidade e “podem ser usados para
permitir aos usuarios criptografar e-mails, ocultar seu enderego IP para evitar
rastreamento por servidor web, ocultar sua localizacdo geografica ao usar telefones
celulares”, e até mesmo recorrer a utilizacdo de “credenciais anénimas”, tornando “a
consulta a banco de dados nao rastreavel” e permitindo a publicacado de “documentos
anonimamente”. (Sun, Pambel e Strang, 2018, p.4, traducéo nossa)

Aprofundando o entendimento do que seja privacidade, pode se dizer que
privacidade é o querer do individuo de ser deixado em paz, livres de qualquer
interferéncia, vigilancia de outros individuos, organiza¢des ou sistemas. Pode também
ser considerada como o uso adequado das informagdes sobre um individuo, de forma
gue pessoas ou organizagdes que venham a deter esses dados saibam utiliza-los,
com um fim especifico e somente esse fim, determinado no momento anterior até
mesmo a coleta ou aquisicido desses dados por meio dos corretores de dados ou

outros fornecedores de dados. Por fim, também pode ser compreendida como a
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determinacdo de um individuo de deliberar sobre quais dados seus poderiam ser
compartilhados, ao mesmo tempo, em que possui algum controle sobre esses. Seria
ainda a nao divulgacdo de informagdes pessoais de forma publica. (Sun, Pambel e
Strang, 2018; Rao, Krishna e Kumar, 2018; Jain, Gyanchandani e Khare, 2016;
Westin, 1970)

Solove (2002, p. 1129, traducéo nossa), apresenta uma alternativa para essa
situacdo, ao afirmar que a “maioria dos tedricos tenta conceituar a privacidade
isolando um ou mais aspectos essenciais e comuns”. Nesse sentido propde que a
discussao e definicdo desse termo deveria ser discutida sob a ética de seis temas
conjuntamente: “1) o direito de ser deixado em paz; 2) acesso limitado a si mesmo; 3)
sigilo; 4) controle de informag¢des pessoais; 5) personalidade; 6) intimidade [...]"
(Solove, 2002, p. 1094, traducao nossa).

A privacidade, também, tem foco no uso e na governanca de dados pessoais
dos individuos, no sentido da necessidade do estabelecimento de politicas e requisitos
de autorizagdo, garantindo, portanto, que as informag¢des pessoais sejam coletadas,
compartilhadas, processadas e analisadas de maneira adequada. (Abouelmehdi,
Beni-Hessane e Khaloufi, 2018)

Nao seria razoavel finalizar essa se¢ao, sem apontar outro termo também muito
relacionado e mais ainda confundido e utilizado de maneira indistinta e intercambiavel
quando da referéncia a privacidade que é a questdo do conceito de “protecado” e
“protecao de dados”, ambos com forte vinculo a questao da privacidade; mas que, na
verdade, constituem duas nogdes distintas. (Politou, Alepis e Paysakis, 2018;
Rhoen, 2015)

Com foco num maior entendimento dessa questao, Politou, Alepis e Paysakis
(2018, p. 1, traducao nossa), definem a questédo da privacidade como geralmente se
referindo “a protecdo do espaco pessoal de um individuo, enquanto a protecédo de
dados se refere a limitacdes ou condi¢cdes no processamento de dados relativos a um

individuo identificavel”.
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O que é reforgado por Kapil et al (2020, p. 4, tradugao nossa), quando destacam
e detalham parte dessa questao, ao indicar que a “protecado de dados é um processo
para proteger os dados em repouso e armazenamento e durante a transmissdo com
a ajuda da criptografia e mascaramento”.

Por fim, e com o intuito precipuo de apontar o emaranhado de conceitos
superpostos que muitas vezes tornam o aprofundamento das discussdes sobre temas
mais especificos nesse rol um grande desafio, destacamos as colocagdes feitas por
Hadar et al (2017, p. 260, tradugdo nossa), quando destacam que “o significado de
privacidade informacional”, no contexto do entendimento europeu, é entendido como
protecao de dados.

Na tentativa de introduzir e vincular essa secéo a préxima, assim como colocar
em evidéncia as motivacdes e pontos focais estruturantes dessa pesquisa, seria
importante destacar as colocagdes feitas por Altman et al (2018, p. 42, tradugao
nossa), quando relatam que as abordagens tradicionais de privacidade “como controle
individual, consentimento e transparéncia, falham em abordar adequadamente os
problemas de discriminagdo” oriundos das analises baseadas em algoritmos no
ambito do big data analytics. A mesma realidade, segundo os autores, vale para
“técnicas baseadas em modelos de privacidade formais, como privacidade
diferencial”. Ou seja, € preciso galgar caminhos e construir alternativas que reforcem,
ao mesmo tempo que vao além e consigam efetivamente dar garantias a privacidade,
por meio de um modelo mais amplo e completo, que pense e proponha alternativas
para todas as facetas da privacidade e do big data analytics e seu processo de criagao

de valor.

6.3 Big Data e Big Data Analytics

Como conceito, big data ndo € um conceito tdo novo. Segundo Adams (2017,

p. 13, tradugdo nossa), ele existe ha pelo menos duas décadas, “desde que foi usado
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por Cox e Ellsworth, em 1997”, quando esses autores se referiram ao termo no
contexto de um conjunto imenso de dados cientificos.

E justamente o que transformou todo o cenario da analise avangada de dados
em nossos dias foi a motivacao para esses pesquisadores se verem perplexos e sem
muitas alternativas para armazenar, processar e analisar esse grande conjunto de
dados. Ou seja, ainda ndo estavam disponiveis solugbes como o armazenamento
distribuido baseado em nuvem e as solugdes de processamento também distribuido
e paralelo, materializados em solu¢des como Hadoop, considerado a maior referéncia
e o grande divisor de aguas para o que se concebe hoje como big data. (Adams, 2017)

Como principio, o big data descreve uma “ampla disponibilidade de dados em
formato digital, com uma presenga concomitante de mineragéo de dados e capacidade
de geragao de conhecimento em varias redes”. (Adams, 2017, p.14, tradugédo nossa)

Refere-se, portanto, de maneira mais direta a infinidade de dados e
informagdes digitais, continua e amplamente coletadas pelas mais diversas
organizagbes e instituicbes, publicas, privadas ou do terceiro setor. Jain,
Gyanchandani e Khare (2019, p. 2, tradugao nossa), ddo uma ideia da dimensao
desse fluxo de dados, ao apontarem que “todos os dias quintilhdes de bytes de dados
sao criados, ou seja, 90% dos dados do mundo hoje foram criados apenas nos ultimos
dois anos”.

Sun, Pambel e Strang (2018, p. 4, tradugado nossa), trazem exemplos concretos
de algumas das fontes do big data quando declaram que sua gigantesca quantidade
de dados é gerada “a partir de varios instrumentos, bilhdes de telefones, sistemas de
pagamento, cameras, sensores, transa¢des na internet, e-mails, videos, fluxos de
cliques, servigos de redes sociais” e diversas outras fontes, se tornando até mesmo
dificil exaurir sua citagdo num rol imenso de fontes.

Sarkar (2017), faz a comparagao entre as diferengas entre os dados
tradicionais e os dados no ambito do big data. Tal representagdo possibilita um

aprofundamento e maior entendimento do fosso existente e das grandes mudancas



95

necessarias embarcadas no conceito do big data. O Quadro 2 abaixo, reproduz as

comparacgdes realizadas pelo autor.

QUADRO 2 - Comparacao entre dados tradicionais e big data

Dados tradicionais Big Data

Sao usualmente mensurados em GB (gigabytes) Requer TB ou PB para grandes medi¢cbes de dados

O crescimento dos dados tradicionais € medido por Esse periodo no & fixado para big data

hora ou dia
No formato tradicional os dados s@o considerados Big data pode ser estruturado, ndo estruturado ou
estruturados semiestruturado

f‘ |n.te.gra<;.ao'dg dados no contexto de dados E bastante dificil e demorado para big data
radicionais é simples

Arquiteturas como o sistema de arquivos baseado em Hadoop
com MapReduce, NoSQL (n&o apenas SQL), sistema de
computagéo de alto desempenho (HPCS) sdo usadas para
armazenar e analisar grandes conjuntos de dados de forma

confiavel

O sistema em lote ou quase em tempo real é necessario para
gerenciar big data

Em geral, RDBMS ¢ usado para gerenciar dados
tradicionais

O acesso aos dados tradicionais é interativo

Fonte: Sarkar, 2017, p. 136, tradugéo nossa

Uma definicdo basica e mais comum de big data é a que o define como um
conjunto de dados que séo tdo grandes e complexos que as aplicagdes tradicionais
de processamento de dados nao sao suficientes, para armazena-los, processa-los e
analisa-los. Na atualidade, o gerenciamento dos grandes fluxos de dados, por meio
de ambientes fisicos e virtuais, o processamento de big data se tornou um fator de
criticidade para praticamente todas as organizagbes. E o mesmo tem apontado para
uma nova realidade destacada nao s6 pelo tamanho dos dados, mas também pela
sua complexidade de organizagcado e analise. (Sun, Pambel e Strang, 2018; Jain,
Gyanchandani e Khare, 2016; Rani e Dhamadaran, 2016; Adams, 2017; Ouazzani e
Bakkali, 2020)

Mas nédo se pode obter uma compreensdo completa sobre a dimenséao e
complexidade do big data, sem se entender minimamente algumas de suas
caracteristicas mais relevantes, que lhe dao os contornos e a singularidade que

possui. Nesse ambito, o big data pode ser descrito pelas caracteristicas ou dimensdes
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dadas por seus V’s. Originalmente estavam caracterizadas por seu volume, variedade
e velocidade. Mais tarde, novos estudos e reflexdes apontaram para a insuficiéncia
dessas trés caracteristicas como definidoras do big data e, portanto, passaram a
considerar nesse conjunto novas caracteristicas, como valor, veracidade e
variabilidade. (Ristevski e Chen, 2018; Jain, Gyanchandani e Khare, 2016; Sun,
Pambel e Strang, 2018; Sarkar, 2017; Wilson, Belliveaus e Gray, 2017; Chauhan,
Agarwal e Kar, 2016; Ouazzani e Bakkali, 2020; Mehta e Rao, 2019)

Nesse contexto, volume se refere a abundancia de dados, ja citada
anteriormente, ao passo que velocidade esta vinculada ao fluxo e frequéncia de
criacao, armazenamento, processamento e analise desses dados. O valor, uma
dimensao tao importante e impactante para a estrutura e balizamento da concepcgao
e escopo dessa pesquisa, € dado pelo que a andlise de big data gera enquanto
resultado, que pode ser materializado como aumento de produtividade, redugédo de
riscos, aumento de faturamento, testagem de novas drogas, reducdo de fraudes,
dentre muitos outros.

Variedade, como uma das principais dimensdes componentes e estruturantes
do conceito de big data, da conta da multiplicidade, heterogeneidade e complexidade
dos dados em big data, no que tange a serem estruturados, semiestruturados ou nao
estruturados. Essas caracteristicas e as solu¢des para fazerem frente a elas séo
estruturantes e definidoras do que se chama big data.

Variabilidade, diz respeito a robustez e consisténcia dos dados considerados
ao longo do tempo; e por fim, uma caracteristica também de grande relevancia em big
data que é a veracidade, vinculada as questbes como relevancia e qualidade dos
dados. Como em todo processo analitico, sua consisténcia e capacidade preditiva
esta diretamente ligada a qualidade dos dados e a sua relevancia (principalmente se
sdo dados que guardam algum vinculo ou légica de interferéncia no ambito que se
quer analisar), quando imputados no inicio do processo. Ou seja, de maneira bem
simples, se ndo esta garantida a veracidade dos dados, os resultados obtidos néo se

prestaréo ao seu objetivo. (Ristevski e Chen, 2018; Rani e Dhamodaran, 2016)
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Muitos pesquisadores apontam para a existéncia e relevancia de outros V’s,
para uma caracterizagdo completa das dimensdes fundamentais do big data. Para
essa pesquisa os V’s explicitados e explicados anteriormente serdo entendidos como
completos e suficientes para esse fim.

A estrutura para essa nova realidade foi dada pela légica que vem se
consolidando, ha pelo menos uma década, da propria sociedade, que tornou-se cada
vez mais dependente da tecnologia e comunicagao. (ADAMS, 2017, p.12)

Jain, Gyanchandani e Khare (2016, p. 1, tradugédo nossa), complementam esse
conceito geral e aceito de big data ao pontuarem que o big data poder ser definido,
‘como uma geracao de tecnologias e arquiteturas, projetadas para volumes muito
grandes” de um amplo e variado espectro de dados (quantitativos, qualitativos,
estruturados, semiestruturados e desestruturados), possibilitando elevada velocidade
de coleta, processamento, analise e geragao de outputs.

Oostveen (2016, p. 302, traducao nossa), coloca que num nivel mais basico, o
big data, “entra em conflito com a privacidade e prote¢do de dados”. Isso porque,
segundo os autores, “a coleta de dados na fase de aquisicdo pode revelar detalhes
intimos sobre a vida de uma pessoa”, ou seja, infringe sua privacidade.

Mills (2018, p.598, tradugao nossa), complementa e aprofunda as colocagdes
feitas por Oostveen (2016), aos destacar que o big data “é usado para objetivos
especificos e usa algoritmos e analises especificas que podem causar desconforto”,
assim como “servir a interesses particulares que podem ou nao estar alinhados” com
os interesses dos detentores dos dados analisados. E justamente nesse ponto em que
muitas questdes no ambito da privacidade podem né&o ser levadas em conta.

Na esfera da privacidade, o big data “foi definido como dados sobre um
individuo ou um grupo de individuos, que podem ser analisados para fazer inferéncias
sobre esses individuos”. (Wilson, Belliveau e Gray, 2017, p.3, tradugao nossa)

No Quadro 3 abaixo, proposto por Sun, Pambel e Strang (2018), os autores

apontam para os impactos do big data nos campos da privacidade e da segurancga.
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QUADRO 3 - Caracteristicas da privacidade e seguranga no big data

Caracteristicas do big

data Privacidade Seguranga
Volume Criar grande valor é poder! Os dados sdo  Contribui para um grande numero de
dinheiro cibercriminosos
Riscos de seguranga fisica
Velocidade Dados de localizagdo em tempo real Gerar perfil de clique e posigdo do
individuo

N0 pode aerenciar de forma eficaz Muitas empresas nao deram seguranga

Variedade P 9 e protegeram adequadamente os dados

dados contendo informagdes sensiveis =
¢ nao estruturados
Dados de variagéao de tempo de
Veracidade individuos s&o preocupagbes
relacionadas a privacidade

Violagado de seguranga relacionada a um
grande numero de cartdes de crédito

Fonte: Sun, Pambel e Strang, 2018 p.6, tradugéo nossa

Sun, Pambel e Strang (2018), constituiram ainda um quadro analitico baseado
na légica do modelo booleano, onde de uma maneira muito clara, densa, ao mesmo
tempo que sutil, constroem a visao geral das interligacdes existentes e consistentes
entre big data, privacidade e segurancga, reforcando o arcaboug¢o no qual se baseia

esse trabalho. A Figura 3 na sequéncia, retrata a l6gica trazida pelos autores.
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FIGURA 3 - Modelo booleano para big data, privacidade e seguranga

Nivel de Integracdo —— Privacidade e seguranca no big data

e B

Privacidade Seguranca Privacidade
e seguranga e Big Data e Big Data

| |

Nivel Fundamental —— Privacidade Seguranca Big Data

'\N/’

Seguranca

Nivel de Interagdo —

Fonte: Sun, Sun e Strang, 2016, p.4, tradugao nossa

Nesse ambito, é irrefutavel a conclusao colocada por Oostveen (2016, p. 302,
traducdo nossa), quando analisa o fendbmeno do big data, ao afirmar que “as
possibilidades do big data parecem infinitas”. Um dos motivos que suportaram essa
indicacao do autor, deriva da capacidade do big data de construir respostas as
questdes que ainda nao foram constituidas, ou seja, mesmo que ninguém tenha feito
uma determinada pergunta, o big data analytics € capaz de construir respostas e
antecipa-las.

Gupta e Rani (2019, p.322, traducéo nossa), destacam que os dados cada vez
maiores “oferecem uma onda gigantesca de oportunidades e desafios em termos de
captura, armazenamento, manipulacdo, gerenciamento, analise, extracdo de
conhecimento, seguranca, privacidade e visualizagao de dados”.

Big data analytics, portanto, também pode ser compreendido como uma versao
mais poderosa de uma antiga e renomada abordagem no campo da mineragcao de

dados originalmente conhecida como “descoberta de conhecimento em bases de
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dados” (KDD - knowledge data descovery), definida, como colocado por Pragash e
Jayabharathy (2017, p. 95, tradugdo nossa), “como a extragdo nao trivial de
informagdes implicitas, previamente desconhecidas e potencialmente uteis dos
dados”.

Sob essa ética, sua abordagem possibilita a descoberta de conhecimento a
partir de um conjunto consideravel de dados, que cobrem desde a “integracao de
dados heterogéneos, até o controle de dados, analise, modelagem, interpretacdo e
validagdo” dos mesmos. (Ristevski e Chen, p. 1, tradugéo nossa)

Shanmugapriya e Kavitha (2019, p.1, tradugado nossa), veem o big data como
uma “filosofia de exame de dados potencializado por outras tecnologias e arquitetura
que suportam captura, armazenamento e investigagdo de dados de alta velocidade”.

Assim como em diversas outras inovagdes, tecnologias e processos que
vém causando impacto na nossa sociedade, o big data analytics possui
claramente um ponto de alerta para nao ultrapassar determinados limites e
passar a causar problemas graves para a sociedade; mas também como
apontado por Salas e Domingo-Ferrer (2018, p. 270, tradugdo nossa), o big
data “representa uma grande oportunidade para aprimorar nosso conhecimento
como sociedade e como individuos”.

Nesse sentido, ele possibilita melhores decisées, ampliando o campo e a
assertividade da analise das questdes envolvidas num determinado processo
decisorio, ao mesmo tempo, portanto, que reduz os niveis de risco sempre
embarcados em qualquer processo decisorio.

Sendo assim, com base em melhores decisdes, € possivel gerar impactos em
diversas esferas, como melhor utilizagdo dos recursos, redugcao de custos, reducao
e/ou eliminagao de fraudes, maior eficiéncia dos processos, maior impacto positivo
das decisbes, mais velocidade e maior amplitude, dentre outros. (Oostveen, 2016)

Sun, Pambel e Strang (2018, p.4, traducdo nossa), reforcam a
materialidade dessa ideia ao apontar que o big data tornou-se um “ativo

estratégico para explorar percepg¢des de negdcios e economia de servigos”.
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Para o fechamento desta secdo € fundamental construir um vinculo mais
consistente entre big data e big data analytics. Apesar de serem termos dificeis de se
“separar”, pois se ndo ha a analise dos grandes dados, na verdade, ndo se tém nada,
apenas grandes dados. Nao faz nenhum sentido (em termos de estratégia, financeiro,
processos, etc.) coletar, tratar e armazenar grandes quantidades de dados (big data),
se esses dados nao sao analisados. Por isso mesmo, ndo € possivel, sob uma
condigdo logica, ter se “big data” se ndo se tem junto o “analytics”.

De qualquer forma, no contexto desse trabalho de pesquisa considerou-se de
grande pertinéncia tais definicdes para dirimir possiveis duvidas e confusdes criadas
pelo uso alternado e em contextos diferentes dos termos em muitos momentos.

Sun, Sun e Strang (2016, p. 2, tradu¢do nossa), apresentam uma consistente
definigdo para a analise de big data (big data analytics), onde sustentam que essa
poderia ser definida como “o processo de coleta, organizacao e analise de big data
para descobrir, visualizar e exibir padrées, conhecimento e inteligéncia”.

Esses mesmos autores também destacam o fato de a analise de big data ser
uma abordagem recente e multidisciplinar, envolvendo “tecnologia da informagéo e
comunicacado (TIC), matematica, pesquisa operacional (OR) e aprendizado de
maquina (ML)”. Seu contexto é constituido por diferentes abordagens analiticas, quais
sejam: descritiva, preditiva e prescritiva. (Sun, Sun e Strang, 2016, p. 2, tradugéo
nossa)

Pramanika et al (2020, p. 8, tradug¢ao nossa), definem big data analytics, numa
analise dos seus impactos sobre a saude, mas que poderiam ser ampliados para
qualquer outro segmento ou campo de estudo, como se referindo as tecnologias
avancadas “envolvidas na analise de conjuntos de dados heterogéneos em grande
escala, mineragao de big data e analise estatistica”.

E complementam sua explanagdo dando contornos mais vividos ao conceito
declarado, adicionando que “em ambientes de big data, os conjuntos de dados sao
divididos e executados em varios ndés em paralelo”. Sdo, como ja discutidas aqui, as

novas formas de processamento que tornaram possivel realizar o armazenamento, o



62

processamento e a analise em big data, sendo o grande simbolo dessas novas
solucdes a plataforma Hadoop. (Pramanika et al, 2020, p. 8, tradugcédo nossa)

De forma a explicitar os conceitos e as rela¢gées no campo do big data analytics,
Sun, Sun e Strang (2016, p. 4, traducdo nossa), propéem uma ontologia, que é
justamente a “definicdo de conceitos e suas inter-relagcbes que existem para um
determinado dominio particular do discurso”, no caso para o big data analytics,

conforme retratado pela Figura 4 abaixo.

FIGURA 4 - Uma ontologia para big data analytics

Analise de big data

[T

Andlises descritivas em Analises preditivas em Analises prescritivas em
big data big data big data

t‘/>ﬁ<—'

f 1 f |

Modelagem Estatistica (SM) Machine Learning (ML) Deep Learning (DL) Inteligéncia Artificial (Al)
Data Warehouse (DW) Visualizagao Otimizac3o Data Mining (DM)

TN\

Big data and data analytics

Fonte: Adaptado de Sun, Sun e Strang, 2016, p.4, tradugéo nossa

Tal proposta € complementada e praticamente exaurida, pelo menos num
contexto logico e geral, por Pramanika et al (2020, p. 10, tradu¢do nossa), quando
explicitam e relacionam as caracteristicas principais, pesquisas emergentes,

tecnologias, ferramentas e sistemas no ambito do big data analytics:
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Caracteristicas principais / desafios de conjuntos de dados: volume, velocidade,

variedade, veracidade e valor;

Pesquisas emergentes: computagcdo em nuvem; analises de redes sociais;
modelos estatisticos preditivos; analise de privacidade e segurancga; sistemas
de saude em tempo real; aprendizagem de maquina, redes neurais e
mineracao de textos; Hadoop, MapReduce baseados em analise de dados em

saude; saude inteligente; analise de sentimento;

Tecnologias: computagcdo  distribuida; clusterizacao, classificagao,
segmentacao e integracdo de dados; algoritmos genéticos; detecgdo de

anomalias; mineragao de regras de associagéo; otimizagao;

Ferramentas e sistemas: hadoop; MapReduce; Cassandra; Zookeeper; Mahout.

6.4 Legislacao de Protegao de Dados (LGPD)

Em diversos paises ao redor do mundo o debate sobre a questdo da
privacidade e da protecdo de dados esta muito ativo, isto porque apesar das
legislacbes que passaram a vigorar nos ultimos anos e mesmo algumas leis que ja
vigoram ha bastante tempo, 0 que os paises e suas liderangas tém visto € que a
legislacdo nao tem sido suficiente para fazer frente aos avangos do big data analytics.

Esses instrumentos sdo imensamente relevantes, mas com certeza deverao
ser continuamente revistos e melhorados. E mesmo essa revisdo continua néo sera
suficiente para equacionar e/ou antecipar e prever todas as questbes dada a
velocidade do big data analytics.

Assim como no caso da LGPD, Ishii (2017, p. 572, tradugao nossa), aponta que
embora a legislagdo da Unido Europeia, denominada pela sigla GPDR (General Data
Protection Regulation) tenha o “potencial de melhorar a prote¢ao de dados”, ainda
carece de “mais trabalho para formular diretrizes normativas e mecanismos praticos

para colocar em pratica os novos direitos e responsabilidades”. Talvez aqui esteja a
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semente inicial que motivou a busca pela compreensao desse fenbmeno e por
conseguinte os estudos que motivaram a proposigao desta pesquisa.

No Brasil a LGPD (Lei Geral de Protecdo de Dados), Lei 13.709/18, foi
sancionada em 14 de agosto de 2018, apds varios anos de discussado. A lei de
protecéo de dados brasileira se inspirou de forma bem ampla no Regulamento Geral
de Protec¢ao de Dados (GPDR em inglés) da Unido Europeia.

A LGPD se aplica a qualquer pessoa fisica ou juridica (publica ou privada), que
desenvolva projetos, iniciativas, agdes que envolvam o tratamento de dados pessoais.
Basicamente, ela estabelece regras no que diz respeito a coleta, armazenamento e
compartilhamento de dados pessoais.

A énfase nos dados pessoais € relevante, porque todos os demais dados, por
exemplo, referentes as pessoas juridicas, ndo estdo abarcados por essa legislacao.
Politou, Alepis e Paysakis (2018, p.3, tradugao nossa), de maneira simples e direta,
definem dados pessoais como “aqueles referentes a um individuo”. Numa visdo mais
ampla, “dados pessoais, significa qualquer informacéo relativa a uma pessoa fisica
identificada ou identificavel (titular dos dados); uma pessoa singular identificavel é
aquela que pode ser identificada, direta ou indiretamente”. (GPDR, 2016, artigo 4, p.
3, traducao nossa).

Tem relevancia no ambito dos dados pessoais, entendendo-se os conceitos e
diferencgas existentes entre dados sensiveis, dados diretamente identificaveis e dados
indiretamente identificaveis. Segundo a LGPD (2018, artigo 4°), denomina-se dado
pessoal sensivel como sendo aqueles vinculados a uma pessoa natural e aos
aspectos raciais, étnicos, “convicgao religiosa, opinidao politica, filiagcado a sindicato ou
a organizagao de carater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico”.

Na visdao de Oostveen (2016, p. 305, traducdo nossa), dados diretamente
identificaveis sao aqueles onde a “informacdo imediatamente aponta um individuo
especifico”, ja aqueles indiretamente identificaveis se dao “quando uma pessoa €&

destacada por meio de uma combinacao unica de dados”.
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A LGPD, como nao poderia deixar de ser, vai na mesma diregao (como foi dito,
até mesmo por ser inspirada na legislagao europeia), no seu artigo 5°, e da o seguinte
entendimento para dados pessoais, “informacdo relacionada a pessoa natural
identificada ou identificavel”.

Uma das principais motivagdes que balizaram a discussédo e construgdo dos
atuais arcaboucos legais sobre privacidade e protecao de dados, estiveram baseadas
no fato de que a maioria das pessoas ainda ndo fazem a minima ideia dos
procedimentos e processamentos aos quais seus dados sao submetidos. (Politou,
Alepis e Paysakis, 2018)

Como ja apontado, a questao da privacidade nao € um tema de debate recente,
mas sua concepgao e garantia, em tempos de big data analytics, é com certeza tema
recente de pesquisas. Por conseguinte, tornou-se uma questdo de preocupagéo
mundial. E nesse interim é possivel perceber esses dois momentos, ou seja, temos
diversas legisla¢des que incidem sobre a questao da privacidade e sdo mais antigas
e diversas, outras que surgiram ou foram modificadas a partir da realidade do big data.

Conforme destacado por Sun, Pambel e Strang (2018, p. 6, tradugdo nossa),
“‘quase todos os paises tém suas proprias leis que regem a privacidade e a seguranga
para proteger a privacidade dos individuos e proteger seus dados privados”. Abaixo
sdo relacionados alguns exemplos dessas legislagdes, relacionadas por Ouazzani e
Bakkali (2020) e Sun, Pambel e Strang (2018):

e Australia: Privacy Act, 1988;

e Uniao Europeia, 1995;

e Canada: PIPEDA, 2000;

e EUA: Health Information Act: HIPAA, 1996;

e EUA: Protecao de dados das criangas (COPPA, 1998);
e EUA: Finangas (Gramm-Leach-Bliley, 1999);

e EUA: Fair Information Practices Principles (FIPP, 1998);
e CDE: Privacy Principles, 2010;
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e UE: Registro Geral de Protecado de Dados (GPDR, 2016);

No ambito da lei brasileira de protecdo de dados, em seu artigo 6° estao
listadas as atividades de tratamento de dados pessoais que deverao ser observadas
e congregam os pontos estratégicos sobre o qual sua estrutura esta assentada, sao

eles:

° Finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

° Adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, conforme o contexto do tratamento;
° Necessidade: limitagdo do tratamento ao minimo necessario para a

realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

° Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragéo do tratamento, bem como sobre a integralidade de
seus dados pessoais;

° Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

° Transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

e Seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteragao, comunicagao ou difusao;

e Prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

e Nao discriminagéo: impossibilidade de realizagdo do tratamento para fins
discriminatdérios ilicitos ou abusivos;

e Responsabilizacdo e prestagdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas.

Esses sdo os pontos fundamentais sobre os quais uma boa parte da
modelagem de garantia da privacidade deve estar alicergcada, mas como ja foi

demonstrado, sdo questoes mais relevantes, mas nao suficientes.
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7 CIENCIA DA INFORMAGAO, BIG DATA ANALYTICS E PRIVACIDADE

Nesse ponto, parte-se de uma das poucas questdes de consenso quando nos
referimos a Ciéncia da Informacdo, que é seu carater multidisciplinar. (Saracevic,
1999; Lenzi e Brambila, 2006; Chang e Huang, 2012; Xiao, Zhang e Li, 2015; Chang,
2018; Hjgrland, 2018; Seadle e Havelka, 2023)

Saracevic (1999), traz um forte e contundente argumento que escancara essa
caracteristica nativa de interdisciplinaridade da Ciéncia da Informagao, ao afirmar que
os problemas discutidos neste campo ndao podem ser equacionados com abordagens
e construgbes de qualquer campo isoladamente, por esse motivo, a
interdisciplinaridade seria uma caracteristica inerente ao campo da Ciéncia da
Informacéo.

De maneira rasa e objetiva, a Ciéncia da Informacéao estuda e analisa de forma
sistematica “um conceito chamado informacao”, que se encontra difundido na base e
no contexto de todas as dimensdes da sociedade, o que muitas vezes faz parecer que
ela desparece “nas sombras de outras disciplinas”. A Ciéncia da Informagao é “um
campo complexo de raizes”, onde muitas vezes a propria definicdo do seu campo de
atuacao parece nao existir, ou ter contornos indeléveis dificeis de definir e delimitar.
(Seadle e Havelka, 2023, p.1, tradugado nossa)

As caracteristicas da sociedade em que vivemos, ou seja, uma sociedade onde
a informagao e o conhecimento sdo o principal recurso de valor, tornam natural que
multiplos campos de estudos, projetos, as esferas do comércio, da politica e as demais
esferas e aspectos da vida que compde nossa sociedade, de alguma forma tenham
de lidar com a informacéo e o conhecimento. (Saracevic, 1999)

Seadle e Havelka (2023, p. 2, tradugéo nossa), apontam que a informagéo “é
fundamentalmente parte da forma como os humanos compreendem o seu mundo”.
Os autores complementam e reforcam essa ideia ao destacar que “nenhum campo
pode existir inteiramente fora da ideia de informacdo”. Esses mesmos autores

concluem que “a informagédo esta em toda parte e € parte integrante de todas as
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disciplinas académicas e formas de pesquisa”. (Seadle e Havelka, 2023, p. 4, tradugao
nossa)
Saracevic (1999), destaca trés caracteristicas inerentes a evolugéo e existéncia

da Ciéncia da Informacao, compartilhadas com diversos campos de estudo:

1) Ela é interdisciplinar por natureza, e essa caracteristica esta em
evolugao;

2) Ela esta intrinsecamente ligada a tecnologia da informacao, e essa
ligacéo pode impor limites ou potencializar sua evolugéo;

3) Ela é juntamente com outros campos de estudo um elo relevante na
evolucao da Sociedade da Informacao.

De maneira especifica quanto ao item 2 postulado por Saracevic (1999), Seadle
e Havelka (2023, p.4, tradugado nossa), apontam para uma condicionante de extrema
relevancia para as Escolas de Ciéncia da informacao, ao defenderem que “habilidades
genuinas de computacao sdo hoje uma das muitas ferramentas do curriculo moderno
da ciéncia da informacéao”.

Sob a o6tica do conjunto de caracteristicas trazidas por Saracevic (1999), Zains
(2007, p.335, tradugdo nossa) parece trazer uma espécie de resultado ou
consequéncia dessas caracteristicas, quando advoga que o campo da Ciéncia da
Informacao, “esta em constante mudanca. Portanto, os cientistas da informacao sao
obrigados a revisar regularmente, e se necessario, redefinir seus principios
fundamentais”.

Para Maa e Marchioninld (2023, p. 1, tradugcao nossa), novas técnicas e
solucdes foram desenvolvidas para analise de resultados no campo da matematica e
da estatistica, da mesma forma no campo da computag¢do, com a chegada de novos
algoritmos, hardwares e softwares. Assim também, no campo da Ciéncia da
Informacao, novas técnicas e praticas foram desenvolvidas para “monitorar, gerenciar
e preservar resultados de processos de maquina que ficam ao lado dos resultados
tradicionais de processos humanos”.

Expandindo a discussao na diregdo de quais séao as principais atividades que

compdem a abordagem em Ciéncia da Informacéo, Zhang, Wolfram e Ma (2023),



69

propdéem quatro principais atividades: selecdo, organizagdo, recuperagéo,
disseminacao e uso da informacao.

Dando sequéncia, complementando e aprofundando o raciocinio exposto por
Zhang, Wolfram e Ma (2023); Zains (2007, p. 335, traducdo nossa), destaca trés
conceitos inerentes ao campo da Ciéncia da Informacgéo, quais, sejam, “dados,
informagao e conhecimento que estdo incorporados no conceito de ciéncia da informagao
e estao inter-relacionados”. Portanto, fica claro que os fendmenos envolvendo dados,
informagdes e conhecimento por si s6 integram o campo de estudo abarcado pela
Ciéncia da Informagao.

Como destacado por Seadle e Havelka (2023, p.1, tradugédo nossa), os dados
“sdo os eunucos do mundo da informagéo, porque os dados e os conjuntos de dados
sédo fundamentalmente estéreis e sem sentido, sem referéncia no ambiente intelectual,
espacial, temporal e social que represente o seu contexto”.

Esse trabalho de pesquisa trouxe varios conceitos e frentes diretas,
perpendiculares e cruzadas, que integram ndo s6 a esséncia, mas também trazem
uma perspectiva da evolugdo da Ciéncia da Informagdo. Esse conjunto teorico e
analitico pratico esta baseado em pelo menos quatro vertentes sobre as quais essa

pesquisa esteve estruturada:

1) Reforgando, talvez, a unica afirmagao de conceito consolidado no campo
da Ciéncia da Informagédo, essa pesquisa estd no amago da
interdisciplinaridade. Como colocado por Zins (2007, p. 338, tradugao
nossa), “a ciéncia da informacao é o mutavel e disciplina transitéria na
confluéncia da biblioteconomia, documentagdo, midia, comunicagdes,
computacao e filosofia aplicada”;

2) Utiliza e se apoia em ferramental no campo da tecnologia da informagao
e da estatistica, como solugbdes fundamentais para o enfrentamento a
complexidade e volume informacional trazidos pela Sociedade da
Informacdo, em especifico a amplitude tomada pelo digital. Como

apontado por Zhang, Wolfram e Ma (2023, p.1, tradu¢do nossa), “um
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grande conjunto de dados nao € autoexplicativo e necessita de
metodologias adequadas de analise e processamento”;

Teve como foco dois importantes fendbmenos hodiernos, a questao da
privacidade e a abordagem trazida pelo big data analytics. Com o
crescimento exponencial da quantidade de dados e informagdes na
Sociedade da Informacgao, n&o o big data, pois grandes dados por si s,
como colocado por Seadle e Havelka (2023), s&o estéreis e sem sentido;
mas o big data analytics chega como a solugdo para apoio a
compreensao e analise de uma gigantesca quantidade de dados e,
portanto, passa a ser um instrumento fundamental e estratégico para a
evolucdo da Ciéncia da Informagdo. Zhang, Wolfram e Ma (2023, p. 6,
tradugado nossa), reforcam essa ideia ao defenderem que “métodos de
pesquisa e técnicas de analise de dados estabelecidos e emergentes na
ciéncia da informacgao tém muito potencial para a analise de big data, em
multiplas areas do campo”. Esses mesmos autores advogam, como um
fechamento dessas provocagdes, que “a tendéncia emergente de big
data impactou estudos de pesquisa empirica baseados em dados na
ciéncia da informacao”. (Zhang, Wolfram e Ma, 2023, p. 1, traducao
nossa)

Na esséncia o foco esteve em dados e informacdes relativas a pessoas
e essarelagao e possiveis utilizagdes desses dados e informacgdes estao
vinculados ao campo da privacidade. Como colocado por Zhang,
Wolfram e Ma (2023, p. 6, tradugao nossa), “na ciéncia da informacgao,
muitos dos dados que estudamos tém um elemento direto ou indireto
que pode levantar questdes de privacidade”. Campo esse ainda
incipiente no contexto da Ciéncia da Informagcdo, mas que
necessariamente devera ser alargado e aprofundado dadas as

demandas da nossa sociedade.
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Reforcando as colocagdes do item 4, acima, foram discutidos os resultados dos
trabalhos desenvolvidos por Grisoto, Sant'ana e Segundo (2015) e Lott e Cianconi
(2018). Esses autores realizaram pesquisas sobre as questdes de privacidade e big
data no ambito da producao cientifica em Ciéncia da Informacéo.

Grisoto, Sant'ana e Segundo (2015), realizaram levantamento com foco
especifico na identificacdo da ocorréncia do tema privacidade no ambito das
dissertagdes e teses defendidas no Programa de Pdés-Graduagdo em Ciéncia da
Informacdo (PPGCI) da UNESP de Marilia. Foram recuperadas 133 dissertacoes,
para o periodo de 2001 a 2014. No caso das teses, foram recuperadas 65, no periodo
de 2007 a 2014.

Para o caso das dissertacdes, apods as tratativas realizadas pelos autores,
apenas quatro apresentaram o termo privacidade de forma considerada relevante

para os objetivos da pesquisa. Esses trabalhos trataram das seguintes tematicas:

1) Discussao da privacidade com o uso da internet e questdes autorais de
2002;

2) Privacidade na ética profissional, de 2006

3) Privacidade sobre os direitos de acesso a informagao em 2006;

4) Privacidade da divulgacao de informacdes de prontuarios de pacientes
de 2014;

No ambito da analise das teses, apenas dois trabalhos foram considerados

alinhados com os objetivos da pesquisa, que tratavam das seguintes tematicas:

1) Privacidade no acesso a informagao de e-mail e no uso da internet, de
2008;

2) Privacidade de usuarios em ambientes informacionais digitais, de 2010.

Por sua vez, Lott e Cianconi (2018), expandiram o universo de analise; nesse

caso os autores objetivaram identificar como a Ciéncia da Informagao, no Brasil, vem
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tratando de temas como vigilancia, privacidade, big data e dados pessoais em suas
pesquisas. A base de pesquisa utilizada foram os Anais do Encontro Nacional de
Pesquisa em Ciéncia da Informacdo — ENANCIB. De maneira mais especifica foram
feitas consultas a trés fontes de informacgéao: a) repositorio BENANCIB, com pesquisas
publicadas de 1994 a 2014; b) Anais do XVI ENANCIB; c) Anais do XVII ENANCIB.

De forma especifica quanto ao termo “privacidade” os resultados das buscas

empreendidas foram:

= Base BENANCIB: cinco trabalhos;
= Anais do ENANCIB XVI e XVII: um trabalho.

Esses resultados corroboram as colocacdes realizadas nessa pesquisa quanto
a privacidade ainda ser uma tematica de estudo incipiente no campo da Ciéncia da
Informacgao, cenario esse que deve se alterar tendo em vista a recente legislacao
colocada em vigor pela Lei Geral de Protecdo de Dados (LGPD), assim como os
avangos no campo da analitica avangada trazidas pelas varias frentes do big data
analytics e 0 aumento das preocupagdes dos individuos quanto a manipulagdo e utilizagao

de suas informagdes para multiplos fins, muitas vezes, inclusive, de forma prejudicial a seus
interesses.
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8 METODOLOGIA

A palavra método, do qual deriva a palavra metodologia, tem origem no grego
“‘methodos”, composta pelo termo “meta” (por meio de, através de) e pelo termo
‘hodos” (caminho); e deve ser interpretada como um caminho para se chegar a
determinado objetivo ou resultado. Ou seja, o método da a ordenagao e cadéncia
necessaria para se alcangcar com maior assertividade um determinado objetivo.
(Dicionario Etimolégico)

Segundo Vergara (2005, p.9), pode-se entender a metodologia como “método
de intervencao do pesquisador, sua atividade mental consciente para realizar o papel
cognitivo da teoria”. A mesma autora assevera que “o método aproxima o investigador
do fendbmeno estudado”. Adicionalmente, Vergara (2005, p. 10) aponta que o método
se ancora em “regras e procedimentos que operacionalizam a posi¢ao epistemoldgica
do pesquisador”.

Conforme destacado por Creswell (2010, p. 35), o pesquisador “ndo apenas
seleciona um estudo” quantitativo, qualitativo ou misto, como também “decide sobre
um tipo de estudo dentro destas trés escolhas”. Nesse interim quanto a estratégia de
investigacao, esse projeto de pesquisa se utilizara, como ja pontuado anteriormente,
da estratégia mista, quantitativa e qualitativa.

Ao propor uma estrutura para projetos de pesquisa, Creswell (2010, p. 28) une
trés perspectivas como condi¢cao para tal: concepcgoes filosoficas; estratégias de
investigacao selecionadas e métodos de pesquisa, conforme demonstrado pela Figura
5 abaixo.
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FIGURA 5 - Uma estrutura para o projeto

Concepcoes filosoficas Estratégias de investigacdo
selecionadas

* Pos-positivista
* Construtivista * Estratégia quantitativa

* Reivindicatoria / participativa * Estratégia qualitativa

* Pragmatica * Estratégia métodos mistos

A
A\ 4

Projetos de pesquisa

* Quantitativa
* Qualitativa
* Misto

Métodos de pesquisa

* Questoes

* Coleta de dados
* Analise de dados
* Interpretacao

* Redacao

* Validacao

Fonte: Elaborado pelo autor, a partir de Creswell, 2010, p.28

Com base na logica proposta por Creswell (2010, p. 34), essa pesquisa teve
por concepcao filoséfica (conjunto de crengas logicas que guiam a ag¢ao), a concepg¢ao
pragmatica, que surge mais vinculada as acgdes, situagcées e consequéncias, do que
derivada das condi¢cdes antecedentes. Nesse caso, no lugar de se concentrar nos
meétodos, o pesquisador da énfase ao problema de pesquisa constituido e utiliza de
todos os métodos, técnicas e abordagens disponiveis com vistas ao entendimento
desse problema.

A metodologia proposta para a pesquisa desta tese foi por concepcao
conclusiva. Segundo Malhotra (2006), essa classificagao conceitual possui algumas
caracteristicas essenciais como, por exemplo: o processo de pesquisa € formal e
estruturado e, esta estruturado com base na analise quantitativa a partir de uma

amostra representativa e com a amplitude necessaria.
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Por conseguinte, pode ser classificada ainda como causal, onde esteve
presente a manipulagdo de uma ou mais variaveis independentes, objetivando a
determinagao de relagdes de causa e efeito (Malhotra, 2006).

Segundo Aaker et al (2001, p. 96), a pesquisa causal € apropriada quando “é
necessario mostrar que uma variavel causa ou determina o valor de outras variaveis”.
De maneira geral os requisitos para comprovagao da relagao de causalidade sao mais
exigentes, o que por sua vez, demanda a selegdo de variaveis mais especificas
(Malhotra, 2006; Aaker et al, 2001).

Para se alcancgar o objetivo proposto para essa pesquisa, que foi a proposig¢ao
de um modelo multifacetado de garantia da privacidade e do valor do big data
analytics, dentro do contexto das maiores empresas do Brasil, o0 método utilizado foi
o método misto.

O principal fator para a escolha da estratégia do método misto, esteve baseada
na necessidade de entendimento dos elementos necessarios e suficientes, e suas
caracteristicas e relagdes, para que fosse possivel obter uma construcao robusta de
uma proposta de modelo, a partir de uma abordagem quantitativa inicial, para na
sequéncia realizar uma analise qualitativa de elementos selecionados para que os
resultados alcancados na primeira etapa pudessem ser compreendidos de forma mais
abrangente e aprofundada, obtendo-se, assim, o melhor resultado possivel. Havendo
a possibilidade, inclusive, de ajustes ao modelo obtido como resultados da primeira
fase.

Para atendimento ao raciocinio exposto acima, este trabalho de pesquisa se
utilizara da denominada “estratégia transformativa sequencial’. Segundo Creswell
(2010, p. 248), tal estratégia estd baseada em duas fases, com um olhar tedrico se
sobrepondo “aos procedimentos sequenciais”. E composta por uma primeira fase,
quantitativa no caso dessa pesquisa, seguida de uma segunda fase, qualitativa, “a
qual se desenvolve sobre a fase anterior”.

Vieira e Zouain (2005, p. 124. Org.), em uma sintese dos pressupostos da

abordagem quantitativa de pesquisa, sob a 6tica dos pressupostos metodoldgicos,
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apontam que essa abordagem esta centrada na causa e efeito (processo dedutivo, da
teoria para os dados), em que as “generalizagdes levam a predi¢céo, explanagao e ao
entendimento” (descontextualizagdo), “mediante validade e confiabilidade” (acuracia
e consisténcia).

No caso da abordagem qualitativa, o foco esta nas “inter-relagbes de fatores”
(processo indutivo dos dados para a teoria), com base em “padrdes e teorias
desenvolvidas para o entendimento” (contextualizagdo), “mediante verificacdo e
forca da argumentacgao tedrica” (acuracia e consisténcia). (Vieira e Zouain, 2005, p.
124. Org.)

De inicio foi observada uma questao crucial e importante, mas de nado tao
simples transposicdo. O cerne dessa questido esteve baseado em como levantar
informagdes sobre os procedimentos e processos internos das organizagdes no que
tange ao tratamento e analise de dados, principalmente aqueles de cunho pessoal, no
ambito de seus clientes, parceiros e fornecedores. Como obter informacdes sobre
questdes tao criticas, ainda mais, no contexto do inicio da validade das questdes
legais previstas na LGPD?

Apos uma analise extensa e diversas tentativas em multiplas frentes, chegou-
se a conclusao objetiva e pragmatica que o melhor acesso a tais informagdes, mesmo
entendendo que a LGPD ainda da seus primeiros passos, e, portanto, seus
instrumentos e orientagdes ainda estariam num estagio embrionario e com espagos
consideraveis para melhorias, seria 0 acesso e analise das politicas de privacidade
divulgadas pelas organizagbes no Brasil, a partir da disponibilizagdo de tao
importantes documentos em seus respectivos sites corporativos.

Segundo a norma ISO 29100, a politica de privacidade pode ser definida como
uma intengao e orientacao geral, regras e compromissos, formalmente expressos pelo
controlador de dados pessoais (DP) relativos ao tratamento de DP em uma
configuragéo especifica. (ABNT/NBR/ISO 29100: 2020, p.3).

A mesma norma aponta ainda ser conveniente que as organizagbes

documentem suas respectivas politicas de privacidade por escrito e que esta
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seja complementada por regras e obrigagcdes “mais detalhadas das diferentes
partes interessadas envolvidas no tratamento” de dados pessoais; fornecendo as
pessoas de fora da organizagdo um aviso das praticas de privacidade de uma
determinada organizagao; incluindo-se aqui como os dados pessoais sao tratados e
analisados.

Segundo o “Guia de elaboragao de termo de uso e politica de privacidade”, do
Ministério da Gestao e da Inovagdo em Servigos Publicos (2023, p. 36), uma politica

de privacidade deve:

+ ser editada em linguagem acessivel, clara e simples;

+ apresentar informagdes precisas sobre a realizagdo do tratamento dos
dados pessoais do cidadao;

* ser exposta em local de facil acesso e visualizacao;

» deixar de forma clara como o usuario pode apresentar eventual
manifestacao sobre as
finalidades de coleta, uso, armazenamento, tratamento e prote¢ao dos dados
pessoais dos usuarios; e

* ser constantemente atualizada.

A partir desse ponto, a segunda questao estratégica para viabilizagdo de uma
pesquisa consistente, foi a estipulagdo de uma logica robusta para selegdo de um
conjunto de organizag¢des que teriam suas politicas de privacidade analisadas.

Como resposta a tal questao, apos extensa busca e pesquisa, encontrou-se e
utilizou-se uma alternativa 6tima, mesmo que com limitacdes, principalmente, como
dito anteriormente devido a imaturidade dos preceitos trazidos pela LGPD. Utilizou-
se, portanto, o ranking de um importante veiculo de comunicacgéao brasileiro, com foco
em negocios, que publica anualmente, segundo metodologia prépria, a lista das mil
maiores empresas no Brasil.

Foram eleitos os resultados desse ranking para o ano de 2021, por uma
questao principal. Como, pela metodologia do veiculo, a cada ano de avaliagado para
composi¢cado do ranking, sdo consideradas as demonstragdes contabeis encerradas
nos ultimos dois anos, anteriores ao ano de analise das informacdes, foi minimizado,
ou pelo menos balanceado, os efeitos nos mais diversos setores econdmicos trazidos

pela pandemia causada pelo virus SARS-CoV-2, vulgarmente conhecido como Covid-
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19, ja que nesse caso seriam analisados para composi¢cado do ranking as
demonstragdes dos anos de 2019, antes da pandemia, e 2020 durante a pandemia.
Foi garantida assim certa normalidade para considerarmos o conjunto das 1.000
maiores empresas do Brasil, conforme metodologia prépria do veiculo de
comunicacao.

Por se tratar de documentos publicos disponibilizados nos respectivos sites das
organizagdes integrantes do ranking das maiores empresas do Brasil para o ano de
2021, em geral, estamos falando de textos contendo tais politicas. Em sua grande
maioria tais documentos sdo encontrados em arquivos PDF (Portable Document
Format) e no idioma portugués.

Nesse ponto foi necessaria a realizacdo de algumas adequagdes, ou seja,
todos os documentos e conteudos que ndo estavam no formato PDF, foram
transformados para esse formato. Assim como, todos os documentos encontrados em
outro idioma que nao fosse o portugués foram traduzidos para esse idioma. Dessa
forma foi possivel garantir uma uniformidade inicial e estrutural dos elementos a serem
analisados.

A analise de textos de forma automatica € uma das frentes de analise que mais
tém crescido nos ultimos anos. Como colocado por Dele e Crossland (2008, p.1,
tradugao nossa), os pesquisadores e outros profissionais, ttm encontrado um grande
desafio, pois ao ampliarem “o corpo de conhecimento relevante, sempre foi importante
trabalhar arduamente para reunir, organizar, analisar e assimilar pecas existentes da
literatura”, ou como no caso deste trabalho, reunir, organizar, analisar e assimilar o
conteudo textual das politicas de privacidade das mil maiores empresas do Brasil.

Nesse caso adentrou-se no que foi nomeado por processamento de linguagem
natural (NLP — Natural Language Processing). Conforme Melo Junior (2018, p. 15),
NLP é uma “subarea da ciéncia da computacao, inteligéncia artificial e da linguistica
gue estuda os problemas da geragcdo e compreensdo automatica de linguas humanas

naturais”.
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Segundo Kaczmarek et al (2022, p. 4, tradugdo nossa), “¢ um campo que
combina linguistica tradicional com algoritmos de mineragcdo de dados para analise
automatica de textos”. E a mesma perspectiva apontada por Zhao et al (2021, p.4,
tradugao nossa) quando defendem que o processamento de linguagem natural “é um
campo que emprega técnicas computacionais com o proposito de aprender,
compreender e produzir conteudo em linguagem humana”.

E importante destacar que, por se tratar de dados nao estruturados, a analise
desses € uma questdo muito mais complexa do que quando se trata de dados
estruturados. Segundo Kaczmarek et al (2022, p. 4, tradugcdo nossa), um dos
“‘problemas é a heterogeneidade dos dados textuais expressos na ambiguidade das
linguas naturais”.

Quanto ao método de coleta dos dados, ou seja, a coleta das Politicas de
Privacidade das 1.000 maiores empresas do Brasil, conforme ranking 2021 do veiculo
de comunicagao Valor Econdmico em parceria com a Escola de Administracdo de
Empresas de Sdo Paulo da Fundagdo Getulio Vargas (FGV) e Serasa Experian; se
deu por visita, busca e download dos documentos e/ou conteudos relativos as politicas
de privacidade disponiveis no site de cada uma das organizagdes ranqueadas entre
as mil maiores, no Brasil, no ano de 2021. O esforgo de coleta de todo esse material
ocorreu entre o periodo de 03/03/2023 a 19/05/2023.

Quanto ao método de analise selecionado, por se tratar de documentos
textuais, portanto, de informacao nao estruturada; e tendo em vista a quantidade dos
mesmos, uma analise de cunho mais qualitativo a partir da leitura, analise e
consolidagao de todas as politicas das empresas ranqueadas acarretaria uma grande
possibilidade de imprecisdao e perda de informagdo e entendimento sobre esse
conjunto de informagdes. Ou seja, quando nos deparamos com um grande volume de
informacodes, nesse caso textuais, fica infrutifera e imprecisa uma analise que utilize
consultas estruturadas ou amostrais. Nesses casos a utilizagdo de algoritmos com

foco no agrupamento de suas questdes principais e estruturantes sdo um caminho
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mais assertivo, confiavel e produtivo, capaz de garantir uma analise ampla ao mesmo
tempo que altamente efetiva e eficaz.

Nesse sentido, optou-se por uma abordagem no ambito da analitica avangada,
a partir da utilizagdo de um algoritmo de machine learning nao supervisionado, focado
numa analise de text mining, com aplicagao da técnica de clustering para agrupamento
das principais dimensdées, identificadas a partir da revisao da literatura realizada. Ou
de forma resumida, utilizou-se uma abordagem de aprendizado de maquina de
agrupamento k-means.

Foi utilizada a plataforma “colaboratory”, ou “colab” do google, onde foi possivel
acessar os bancos de dados disponibilizados pela empresa, assim como rodar o
algoritmo selecionado. Segundo as informagdes disponiveis na pagina inicial da
plataforma, ela possibilita escrever e executar codigos Python no navegador,
possuindo as seguintes e relevantes caracteristicas: ndao requer nenhuma
configuracao; possibilita 0 acesso a GPUs (Unidades de Processamento Grafico) sem
custo financeiro, assim como seu compartilhamento.

O Colab é uma solugédo genericamente conhecida como “notebook”, que sao
ambientes onde € possivel realizar todas as atividades no ambito da analise avangada
de dados, como analise exploratéria de dados (EDA), limpeza e transformacao de
dados, visualizagdo de dados, modelagem estatistica, machine learning, deep
learning, dentre outras possibilidades. No caso especifico do Colab, seus “notebooks”
executam codigo de servidores em nuvem do Google.

O objetivo dessa aplicacao foi justamente entender se as principais questbes
apontadas pela literatura de privacidade, a partir das quais se constitui uma proposta
inicial de modelo multifacetado, no ambito do big data analytics que garanta a
privacidade, ao mesmo tempo que a extracao de valor derivada desse processo; estao
refletidas nas politicas de privacidade das empresas selecionadas. Onde se entendeu
refletiiam diretamente as praticas das organizagdes nesse ambito.

De maneira geral e resumida, o método de pesquisa utilizado neste trabalho,

pode ser dividido em cinco etapas:
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1. Defini¢gbdes das principais estruturas/conceitos referentes a um possivel modelo
de garantia da privacidade no ambito do big data analytics, no campo teorico,
baseadas na literatura analisada;

2. Selegao e preparagao dos dados a serem analisados;

3. Aplicagdo de uma abordagem de aprendizado de maquina nao
supervisionado e mineragdo de textos;

4. Aplicagao de técnica de agrupamentos, para constru¢ao de conjuntos definidos
pela similaridade;

5. Analise dos resultados encontrados.

Com base nos resultados dessa primeira fase, tera inicio uma segunda fase,
de cunho qualitativo. Apds a execugao da fase quantitativa, foram selecionadas 28
organizagdes e suas respectivas politicas de privacidade, perfazendo 3% do total de
empresas integrantes do ranking Valor 1000 com politicas de privacidade disponiveis
e acessiveis em seus respectivos sites, sobre as quais sera realizada uma leitura
analitica aprofundada das mesmas, de forma a melhorar a visdo do pesquisador sobre
fatores relevantes e distintivos no ambito dos clusters que foram constituidos.

O principal motivo dessa analise foi obter insights para uma possivel decisdo
envolvendo o numero de clusters ideal para os objetivos deste trabalho; assim como
um melhor entendimento sobre determinadas caracteristicas dos clusters a serem
definidos. Como colocado por Gongalves et al (2018, p. 9), € necessaria uma “analise
qualitativa do detalhamento de cada agrupamento para que sejam obtidas tais
conclusoes”.

Roter, Ninkovic e Dordevic (2022, p. 2, traducao nossa), realizaram a mesma
abordagem em sua pesquisa, e apontaram que “a melhor forma de estimar o numero
ideal de aglomerados, é combinar calculos de aprendizagem de maquina com conhecimento

humano” sobre o tema objeto do estudo.
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8.1  Aprendizado de Maquina e Analise Automatizada de Textos

Mariani, Navrotska e Mancini (2023, p. 3, tradugado nossa), afirmam que “o
aprendizado de maquina envolve o desenvolvimento de abordagens computacionais
para analisar padroes automaticamente, aprender com os dados e tomar decisées
com assisténcia humana minima ou nao explicada”.

Para Machado (2018, p.94), aprendizado de maquina € um “método de analise
de dados que busca a automatizacdo do desenvolvimento de modelos analiticos”.
Com base em algoritmos que aprendem de forma interativa a partir de dados, que
possibilitam a geracao de insights “ocultos sem serem explicitamente programados
para procurar uma informacéao oculta especifica”.

Segundo Ozaydin et al (2017, p.1, tradugéo nossa), “os desenvolvimentos mais
recentes em aprendizado de maquina e mineragdo de texto oferecem algumas
solucdes potenciais para enfrentar” os desafios analiticos trazidos pelas novas
tecnologias e que, de maneira geral, se traduzem em “grandes volumes de textos
através de processos semiautomaticos”.

Os algoritmos de aprendizado de maquina sao classificados de duas formas,
aprendizado de maquina supervisionado e aprendizado de maquina nao
supervisionado. Neste trabalho utilizamos a abordagem nao supervisionada. De forma
resumida, quando nao sabemos antecipadamente o que estamos procurando e/ou
quando ndo damos um direcionamento de busca a maquina, estamos falando de
aprendizagem de maquina n&o supervisionada.

Ja no caso do aprendizado de maquina supervisionado, o algoritmo aprende a
partir de dados rotulados anteriormente, com base nesse histérico o algoritmo aprende
e consegue predizer uma determinada questao/circunstancia. Foreman (2016, p.30),
traz um claro exemplo para facilitar a diferenciacédo das abordagens ao descrever a
seguinte situagdo, se uma empresa tem como objetivo dividir seus clientes em dois
grupos, “digamos possiveis compradores e possiveis ndo compradores e eu forneco

exemplos de historicos de tais clientes ao computador e digo a ele para atribuir todas
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as novas diregdes a um desses dois grupos”; temos uma abordagem
supervisionada.

“A partir da analise de um conjunto de dados de treinamento conhecido, os
algoritmos de aprendizado de maquina supervisionado produzem uma fungéao inferida
para fazer previsdes sobre os valores de saida”. (Mariani, Navrotska e Mancini, 2023,
p. 3, tradugéo nossa)

Neste trabalho foi utilizada a abordagem de aprendizado de maquina nao
supervisionado, indicada para abordagens de cunho exploratorio, quando n&o se quer
impor um direcionamento anterior ao algoritmo. Ou de maneira mais especifica para
0 caso em questdo, quando se tenciona entender a partir da analise das politicas de
privacidade das organizagdes selecionadas se serdo encontradas na base constituida
a partir dessas politicas, as dimensdes de garantia de privacidade no ambito do big
data analytics, como forma de analisar se sdo as mesmas que estdo presentes no
modelo tedrico constituido nesse trabalho.

Ou seja, o interesse da analise no contexto dessa pesquisa foi descobrir e
descrever quais dimensdes no ambito da garantia de privacidade no big data analyftics,
construidas a partir da teoria, estavam ou nao presentes nas politicas de privacidade
das organizagdes selecionadas; de grande representatividade por se tratar das mil
maiores empresas do Brasil, e a partir dai poder confirmar ou refutar o modelo
proposto.

Como ja pontuado, foram analisados textos, configurados nas politicas de
privacidade das organizagdes selecionadas. A andlise de textos ou mineragao de
textos, como é mais conhecida, pode ser definida, segundo Kaczmarek et al (2022, p.
4, tradugdo nossa) ‘como um processo para obter informagdes uteis e de alta
qualidade a partir de dados de texto”. Ainda segundo os mesmos autores, a
abordagem de mineragao de texto, “contém um conjunto de técnicas de aprendizado

de maquina, linguistica e estatistica usadas para extrair informagées do texto”.
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Para Delen e Crossland (2008, p. 1708, tradugdo nossa), “é o processo de
descobrir informacdes novas, até entdo desconhecidas e potencialmente uteis, a partir
de uma variedade de fontes de dados n&o estruturados”.

Na aplicacao da légica de mineragao de dados a mineracao de textos, tem-se
0 que se denomina como “descoberta de conhecimento em textos (KDT)”, que pode
ser entendido como um processo nao “trivial de identificagcado de padrdes implicitos, a
partir de dados textuais”, composto, de maneira geral por varias etapas, sendo as
principais: coleta, preparagao dos dados, analise e constru¢ao dos insights, avaliagao
e refinamento. (Gongalves et al, 2018, p.3)

De forma mais especifica, esse trabalho se referenciou no processo de
mineracdo de texto dado pelo método do Processo Padrao Inter Industria para
Mineragédo de Dados - CRISP-DM (Cross Industry Standard Process for Data Mining),
composto pelas seguintes etapas: a) determinacédo do objetivo do estudo/analise; b)
entendimento da natureza e disponibilidade dos dados; c) preparacao dos dados; d)
modelagem dos dados; e€) avaliacdo do modelo constituido; f)
desenvolvimento/aplicagao.

Suganya e Porkodi (2017, p. 122, tradugao nossa), destacam que a mineragao
de texto “é uma area de pesquisa que inclui processamento de linguagem natural,
aprendizado de maquina, mineracao de dados e recuperacio da informacao”. Apesar
da mineracao de textos estar muitissimo proxima da mineracao de dados, da qual se
originou, essas abordagens se diferem de forma distintiva pelo tipo de informacao que
analisam; onde a primeira trabalha com textos em linguagem natural, portanto,
informacgao nao estruturada; a segunda esta focada e preparada para a analise de
dados estruturados, em geral, aqueles que contém uma grande quantidade de registro
de numeros, valores.

Como refor¢ga Raghupathi, Ren e Raghupathi (2020, p. 5, tradugéo nossa), “ao
usar o processamento de linguagem natural, a analise de texto pode transformar
dados nao estruturados em um formato estruturado adequado para analise e

aplicagao de algoritmos de aprendizado de maquina”. A utilizagdo da mineracéo de
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textos permite realizar a avaliagdo de multiplas “dimensdes dos conceitos centrais que
desejam buscar nos dados nao estruturados” presentes nos textos.

A mineragao de textos, a partir da intensificagdo de sua utilizagdo nos ultimos
anos, tem aumentado imensamente seu campo de aplicagdo. Sdo algumas dessas
possibilidades: tratamento de reclamagdes de clientes; filtragem de spans e outros
lixos eletrbnicos em e-mails; feedback a clientes; pesquisa de mercado;
personalizacado do cliente em aplicagdes de comércio eletrénico, perfis de usuarios,
sumarizagao de textos, analise de midia social, triagem de dados em setores como
juridico, saude, detecgao de fraudes, dentre muitos outros. (Delen e Crossland, 2008;
Aoun, 2023).

Na visdo de Aoun (2023, p. 53, traducdo nossa), sdo alguns dos principais objetivos

da mineracao e analise de textos:

1. Identificagdo de temas e conceitos-chave presentes numa colegéo de
dados de texto;

2. Extragdo de informacdes Uteis, como reconhecimento de entidades e
analise de sentimentos;

3. Melhorar a tomada de decisdes, a partir do fornecimento de insights
sobre clientes e tendéncias de mercado;

4. Melhorar a eficiéncia operacional, pela rapidez e eficiéncia com as

quais consegue analisar e gerar insights sobre grandes quantidades de
informagéo nao estruturada.

De maneira especifica, no que tange aos objetivos da mineracdo de texto, esse
trabalho se valeu tanto da identificacdo de temas e conceitos-chave como da extracido de
informagdes Uteis. Quanto as aplicagdes, utilizou-se o processo de clustering, que trata “do
agrupamento de documentos semelhantes entre si sem ter um conjunto predefinido de

categorias”. (Delen e Crossland, 2008, p. 1707)

8.2 Agrupamento k-means

Segundo definido por Fahim (2021, p. 1, tradu¢do nossa), o agrupamento de dados,
ou no inglés “clustering” de dados, no caso desse trabalho elementos textuais, € um
importante método de aprendizado de maquina e mineragao de dados. “Tem como objetivo

descobrir conhecimento latente a partir dos dados”, ndo estruturados.
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Conforme Hair et al (2009, p. 430), a analise de agrupamentos € um “grupo de
técnicas multivariadas cuja finalidade principal € agregar objetos com base nas
caracteristicas que eles possuem”. Os autores ainda esclarecem que a analise de
agrupamentos “tem sido chamada de analise Q, construgdo de tipologia, analise de
classificagao e taxonomia numérica”.

O principal objetivo da analise de agrupamento “é agregar os dados com alta
similaridade e separar os dados com baixa similaridade, o que é chamado de divisdo
da estrutura de dados”. Ou seja, cada cluster tende a ter objetos/casos semelhantes
entre si, mas que diferem dos objetos/casos de outros clusters. (Hu et al, 2021, p. 1,
tradugao nossa)

Clustering € uma técnica exploratoria de dados, sendo ainda uma das solugdes
mais usuais no ambito do aprendizado de maquina n&o supervisionado. (Roter,
Ninkovic e Dordevic, 2022)

Segundo Malhotra (2006, p. 572), a analise de agrupamentos (clusters) € uma
“técnica utilizada para classificar objetos ou casos em grupos relativamente
homogéneos”, portanto, por definicdo € uma abordagem analitica de classificagao, ou
“taxonomia numérica”. A maioria “dos métodos de aglomeragéao € heuristica, baseada
em algoritmos”. (Malhotra, 2006, p. 574)

Nesse trabalho a analise para aplicagdo da abordagem de cluster, seguiu as

seguintes etapas explicitadas na Figura 6 abaixo.
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FIGURA 6 - Analise para aplicagdao da abordagem de cluster

FORMULACAO DO PROBLEMA
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.

INTERPRETAGAO E PERFILAMENTO DOS CLUSTERS

'

AVALIACAO E VALIDACAO DA ABORDAGEM SELECIONADA

Fonte: Malhotra, 2006, p. 575

Existem inUmeras abordagens no ambito da analise de cluster, dentre as quais
poderiamos citar: k-means, k-methods, hierarquicos, misturas gaussianas, DBSCAN,
Jarvis-Patrick, LDA (Latent Dirichlet Allocation), CLIQUE, MNCut (Modified
Normalized), Clustering Tebdrico de Grafos (Spectral Clustering). Nesse trabalho foi
utilizado o método k-means. (Roter, Ninkovic e Dordevic, 2022; Jain, 2010)

K-means € uma das abordagens mais tradicionais € menos complexas de
agrupamento, tendo suas primeiras aplicagdes ocorrido na década de 1950 (Jain,
2010; Foreman, 2016).

De maneira geral € um algoritmo escolhido por sua “capacidade de alto
desempenho com grandes conjuntos de dados e a sua capacidade de criar clusters
gue agrupam por¢des substanciais de dados”, além de isolarem os outliers. (Zelasky

et al, 2023, p. 4, tradugéo nossa)
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Embora o algoritmo k-means tenha sido, como visto acima, desenvolvido a
décadas atras, ele ainda é amplamente utilizado devido a sua simplicidade,
conveniéncia, facilidade de implementagao, sucesso empirico e alta eficiéncia. (Hu et
al, 2023; Jain, 2010)

O método k-means objetiva “dividir um conjunto de “N” objetos em “K” clusters,
onde cada cluster é representado pelo vetor médio de seus objetos” Uma das
principais e mais complexas questdes na analise de clusters é a definicdo do numero
de clusters a serem considerados para a analise. (Fahim, 2021, p. 1, tradugédo nossa)

Numa visao pragmatica, mas, ao mesmo tempo n&o reconhecida por grande
parte dos autores do assunto, Roter, Ninkovic e Dordevic (2022, p. 2, tradugao nossa),
apregoam que “o agrupamento € uma técnica exploratéria e o numero exato de
agrupamentos néo existe”. Na visdo desses autores, a solugéo ideal para estimagéao
do numero de clusters “é combinar calculos de aprendizagem automatica com
conhecimento humano”. A partir dessa combinagcédo de abordagens, os autores
afirmam que é possivel produzir o “agrupamento mais significativo”.

Conforme postulado por Jain (2010, p. 655, tradug&o nossa), o “agrupamento
continua a ser um problema dificil. Isso pode ser atribuido a imprecisao inerente a
definicdo de um cluster e a dificuldade de definir uma medida de similaridade
apropriada e fungao obijetiva”.

Aprofundando no entendimento dessa complexa questéo, Jain (2010, p. 656,
tradugao nossa), trazendo uma visao de solugao 6tima, apregoa que “o melhor valor
de k é entdo escolhido com base em um critério predefinido”. O autor defende que
“considerando o mesmo conjunto de corpus de documentos, diferentes grupos de
usuarios podem estar interessados em gerar particées de documentos com base em
suas respectivas necessidades”.

Jain (2010, p. 656, tradugao nossa) vai além e apregoa que um “método de
agrupamento que satisfaga os requisitos de um grupo de usuarios pode nao satisfazer
os requisitos de outro”. Nesse sentido, conclui afirmando um ponto fundamental e cujo

principio foi orientador das definigdes dessa pesquisa ao afirmar que “o clustering esta
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nos olhos de quem vé”. Dessa forma, essa abordagem deve envolver as
“necessidades do usuario ou da aplicagao”.

Neste trabalho o numero de clusters partiu da estrutura inicial teodrica
visualizada a partir da revisdo de literatura e, portanto, aderente as prerrogativas
dadas pela necessidade do usuario (pesquisador) e pela aplicagdao (abordagem
constituida). E fundamental explicitar que mesmo partindo dessa robusta premissa,
alinhada aos conceitos de mais alto nivel na abordagem proposta, visando a
confirmacgédo dessa visdo, foram realizadas diversas tentativas e suas respectivas
analises de consisténcia.

Nesse sentido, foram testados diversos numeros de “K”; nimeros de clusters,
com dez, sete, cinco e trés clusters, sendo o penultimo (cinco clusters) o parametro
dado pela literatura do tema. Os resultados, como se vera a frente em capitulo
especifico que contempla essa discussdo, mas que € antecipado aqui de forma a
demonstrar a assertividade dos parametros utilizados, corroboraram a teoria, onde o
numero de cinco clusters, que foi o parametro utilizado a partir da revisao da literatura
para a constituicdo de um modelo tedrico de garantia da privacidade no ambito do big
data analytics e da perspectiva do pesquisador, foram aqueles que mais aderéncia e
I6gica apresentaram, no contexto dos objetivos esperados.

Segundo Malhotra (2006, p. 589), as variaveis para construgdo do cluster
“‘devem ser selecionadas com base em pesquisa passada, na teoria, nas hipoteses
que estao sendo testadas ou no julgamento do pesquisador’. Neste trabalho, assim
como indicado por Malhotra (2006), realizou-se a constru¢ao dos clusters a partir de
uma profunda e analitica revisdo da literatura, complementada e refinada pelo
julgamento do pesquisador.

Malhotra (2006, p. 589), ainda preceitua que “deve-se escolher uma medida
adequada de distancia ou de semelhancga”. Visando atender a esse preceito. Neste
trabalho foi selecionado o método centrdide, que segundo esse mesmo autor € um

‘método de variancia de aglomeragao hierarquica em que a distancia entre dois
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aglomerados é a distancia entre seus centroides (médias para todas as variaveis).
(Malhotra, 2006, p. 578)

Os algoritmos de clustering podem ser divididos em dois grupos: hierarquicos
e nao hierarquicos. No ambito dos algoritmos néo hierarquicos, K-means é o algoritmo
de particionamento mais simples e mais popular. Conforme postulado por Jain (2010,
p. 653, traducdo nossa), algoritmos de cluster particionado, “encontram todos os
clusters, simultaneamente como uma particado de dados e ndo impdem uma estrutura
hierarquica”. S&o em geral aqueles elegidos quando o pesquisador tenciona o
reconhecimento de padrdes, tendo em vista a natureza dos dados utilizados. Neste
trabalho foi utilizada a abordagem de clustering particionado.

S&o algumas das aplicagdes possiveis da abordagem de agrupamento:
deteccédo de outliers; processamento de graficos; reconhecimento de padrdes; analise
de densidade espectral; integracao de dados de parques eolicos; previsao climatica;
agrupamento de amostras de populagdes ou areas geograficas com caracteristicas
demograficas, ou sociais semelhantes; segmentacdo de marketing; dentre muitas
outras. (Hu et al, 2021; Mariani, Navrotska e Mancini, 2023)

Hair et al (2009, p. 431), apontam que a abordagem de agrupamentos sofre um
conjunto de criticas muito comuns, mas muito importantes e pertinentes de serem
consideradas, e que essas deveriam ser resolvidas, como foi o procedimento adotado

neste trabalho, por suporte conceitual e ndo empirico:

= A analise de agrupamentos é descritiva, ndo tedrica e nao inferencial.
Nao possui uma base estatistica sobre a qual possa realizar inferéncias
(de uma amostra para a populagao) sendo, portanto, denominada como
uma técnica exploratéria;

= A andlise de agrupamentos sempre criara agrupamentos,
independentemente da existéncia real de alguma estrutura nos dados.
Quando o pesquisador usa a analise de agrupamentos, ele esta fazendo

uma suposicao sobre alguma estrutura entre os objetos. Somente com
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forte suporte conceitual e validagdo, os agrupamentos sao
potencialmente significativos e relevantes;

= A andlise de agrupamentos ndo é generalizavel, pois & totalmente
dependente das variaveis usadas como base para a medida de
similaridade. Além disso, como apontado no primeiro item ela ndo possui

base estatistica que possibilite a realizacdo de inferéncias.

8.3 Preparacao dos dados

Para a efetiva implementacao da clusterizacao de textos existe uma etapa de
enorme relevancia, que ditara muito da qualidade final dos resultados obtidos. Nao
sera realizada aqui uma descricdo pormenorizada e altamente técnica, por ndo ser o
objetivo deste trabalho, mas serdao demonstradas todas as etapas e esforgos
realizados para a preparac¢ao dos dados para a realizagao da analise executada.

Conforme apontado por Gongalves et al (2018, p.6), o processo de
clusterizacdo com base em dados de texto, requer uma série de intervencdes prévias
para serem processados e analisados. “Como a maioria dos processos de data
mining, os dados precisam ser tratados, limpos, trabalhados, transformados,
indexados e trazidos a uma base comum para que finalmente seja aplicado o algoritmo
de k-means sobre esse resultado”. Aoun (2023, p.54, tradugéo nossa), reforga essa
indicacao ao afirmar que “as técnicas de pré-processamento de texto sao o primeiro
passo na mineragao e analise de texto”.

No caso dessa pesquisa, para a preparagao e pré-processamento dos textos
analisados, foram utilizados os processos basicos tradicionais que sdo 0s processos
de tokenizagao, remogao de stop word e stemming.

Inicialmente foi realizado o processo de retirada das “stop words”. Como
explicitado por Delen e Crossland (2008, p. 1711), alguns elementos do texto, “como
artigos, verbos auxiliares e termos usados em quase todos os documentos do corpus,

nao tém poder diferenciador”; por isso mesmo a necessidade de exclui-los de forma
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a que nao contaminem a analise. Esses termos de parada (stop words), sdo termos
especificos do “dominio de estudo e devem ser identificados pelos especialistas do
dominio”.

A transformagado de todas as palavras em letras minusculas e a retirada de
todos os caracteres especiais (como por exemplo, pontuagdes, colchetes, etc.), foi
uma importante padronizagdo e mais um passo na preparagao dos dados.

Além disso, foi acoplado a esse processo de preparacéo a retirada dos nomes
das organizagdes integrantes do ranking Valor1000 no ambito de suas respectivas
“Politicas de Privacidade” para nao influenciar na contagem das palavras, nao
mascarando palavras mais relevantes para os objetivos da pesquisa. Esse foi um
passo fundamental na preparacdo dos dados, pois nas primeiras vezes que o modelo
foi executado, o nome das organizagbes que se repetia diversas vezes nos
documentos trazia uma forte contaminacao.

Na sequéncia foi realizado o tratamento conhecido como “stemming”, que trata
da retirada dos chamados afixos, que se referem aos sufixos e prefixos de todas as
palavras. Um dos principais objetivos dessa etapa é a redugdo do tamanho da
estrutura de indexacdo, pois “os termos de indices distintos sdo reduzidos”.
(Sunganya e Porkodi, 2017, p. 113)

De forma complementar, Delen e Crossland (2008, p. 1712, tradugdo nossa)
destacam que o processo de “stemming” € recomendado para que se consiga criar
indices com precisao, reduzindo as palavras as suas raizes. “Para que, por exemplo,
diferentes formas gramaticais ou declinacdo de verbos sejam identificadas e
indexadas como uma mesma palavra”.

Em particular pelas caracteristicas do dominio de que trata essa pesquisa foi
necessario a realizagao de algumas adequagdes ao processo classico de stemming,
com foco no maior aproveitamento dos termos-chave, que dao na sua forma composta
na maioria das vezes o melhor entendimento e suporte para obtencdo de maior

consisténcia pelo algoritmo utilizado.
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No que tange ao processo de tokenizagdo, que seria o processo seguinte, o
texto é dividido em palavras distintas chamadas tokens. Ou seja, € o processo de
dividir o texto em unidades menores, nesse caso as unidades sdo as palavras
constantes no texto, mas em muitos casos podem ser simbolos, frases, dentre outros
elementos. (Duan et al, 2021; Suganya e Porkodi, 2017)

Com base nos termos-chave advindos da analise da revisédo bibliografica, foi
constituido um rol desses termos, base para a criagdo do chamado “saco de palavras”.
Como afirma Suganya e Porkodi (2017, p. 113, tradugdo nossa), “as técnicas de
extragao de informagdes sdao amplamente utilizadas no modelo de saco de palavras
para tarefas que incluem correspondéncia, classificagao e agrupamento”.

Na Figura 7 abaixo, sdo apresentados os termos-chave utilizados como base

para a constituicdo do “saco de palavras” utilizado neste trabalho:

FIGURA 7 - Lista de termos-chave para constituicdo do “saco de palavras”

Smart Data
Zonas proibidas

Identificagdo antecipada de projetos e conjuntos de dados que contém
dados pessoais

Armazenamento seguro (garantia de) PROCESSOS DE BIG
DATA

Compartilhamento seguro (garantia de)
Transparéncia algoritmica (garantia de)

Gerenciamento riscos em big data

Discriminacgdo algoritmica (garantia de ndo ocorréncia)
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Principio da finalidade (é observado)

Principio da adequacéo (é observado)

Principio da necessidade (é observado)

Dados portadores de politica

Parametros para permissées de transmissdo (sdo observados)
Parametros para uso e descarte (sdo observados)

Procedimentos ciclo do big data (que garantem a protecdo da
privacidade)

Politicas ciclo do big data (que garantem a protecdo da privacidade)

Pratica ciclo big data (que garantem a protecdo da privacidade)

Politicas internas (possui politicas internas que ordenam a garantia da
privacidade)

Controle do Proprietario (é garantido)
Acesso ao titular de dados (é garantido)

Treinamento (constante sobre privacidade no que tange aos GOVERNANCGA EM
profissionais da organizacio) PRIVACIDADE

Encarregado de dados (possui um encarregado de dados, préprio ou
terceiro)

Privacy by design -Privacidade por principio/design (abordagem onde
a privacidade é a base de qualquer iniciativa, ex.: desenvolvimento
solucgdo, software, etc.)
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Comité de Etica e Revisdo (no ambito do big data, a organizacdo
possui)

Inventario de dados (a organizagdo realiza)
Corretores de dados (a empresa possui agdes para seu uso adequado)

Protocolos de seguranga quanto aos fornecedores (de forma a garantir
a privacidade)

Desidentificacdo
Pseudonimizacao
Anonimizacao
Generalizacdo
TECNICAS
Randomizagso CRIPTOGRAFICAS E NAO
CRIPTOGRAFICAS

Triple DES

Modelo de execucdo hibrida - HybrEx

Modelos de classificacdo de dados sensiveis

Técnicas de limitacdo de divulgacdo estatistica

Structured Map Reduced Layer

TECNICAS E PROCESSOS

Seguranca dos dados (dados protegidos por salvaguardas de DE SEGURANCA
seguranca)
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ADOTADAS NA
Controle de acesso (autenticagdo, autorizagdo auditoria, MAC) 0RGAN|ZACAO

Seguranca da informacao

Técnicas de ataque em big data (link lateral, palpite Obvio,
reidentificacdo, etc.)

Confidencialidade

Especificacdo de propdsito

Processos de comunicacdo vazamento ou roubo de dados
Consentimento (garante que o individuo dé seu consentimento)

Aviso (informa ao titular sobre a coleta de dados) PRIVACIDADE POR

POLITICA - FIPP (Fair
Information Practices
Principals)

Minimizacdo de dados (imp&e limitacGes sobre o tipo de informacgbes
a serem coletadas)

Cuidado andlise dados de populagbes vulneraveis (criancas, gravidas,
prisioneiros, LGTB, etc.)

Politicas que disciplinam quem pode fazer tratamento dos dados

Retificacdo (permite que o titular realize a retificacdo dos seus dados)

Fonte: elaboragéo propria, 2023

Com base nessa lista de termos e “no conjunto de palavras do Natural Language
Toolkit (NLTK)” para filtragem das palavras mais relevantes, o “saco de palavras” foi
constituido a partir da contagem da incidéncia desses termos no conjunto de textos
selecionados. E com base no “saco de palavras” sdo constituidos os clusters. (Duan et al,

2021, p. 6, tradugao nossa)
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8.4 Anuario Valor 1000 — Edigao 2021

No que tange ao universo de realizagdo da pesquisa, foram consideradas as
declaragdes constantes nas “Politicas de Privacidade” das 1.000 maiores empresas
do Brasil, conforme o “Anuario Valor 1000 — Edicao 2021”.

Segundo as informacgdes disponiveis no regulamento direcionador das regras
de participagao e metodologia utilizada para o ranqueamento das empresas do Brasil,
esse anuario € um esfor¢co conjunto do jornal Valor Econdmico, da Escola de
Administracdo de Empresas de Sao Paulo, da Fundacgao Getulio Vargas e da Serasa
Experian.

A metodologia utilizada esta basicamente apoiada na analise de questionarios
respondidos pelas empresas participantes, assim como na analise de suas
demonstragdes contabeis encerradas nos dois ultimos anos anteriores ao periodo de
analise, que devem estar alinhadas ao padrao internacional IFRS (/nternational
Financial Reporting Standards), emitidas pelo |IASB (International Accounting
Standards Board). Sendo o ranking ordenado por classe decrescente de receita
liquida, independentemente do segmento ao qual pertence uma determinada
organizacao.

Na edicdo de 2021, foram analisados 29 segmentos econdmicos: Agucar e
Alcool; Agropecuaria; Agua e Saneamento; Alimentos e Bebidas; Comércio Atacadista
e Exterior; Comércio Varejista; Comunicacao e Grafica; Construgao e Engenharia;
Educacgao e Ensino; Eletroeletronica; Empreendimentos Imobiliarios; Energia Elétrica,
Farmacéutica e Cosméticos; Fumo; Materiais de Construgdo e de Decoracéo;
Mecéanica; Metalurgia e Mineracéo (inclui Siderurgia); Papel e Celulose; Petroleo e
Gas; Plasticos e Borracha; Quimica e Petroquimica; Servicos Ambientais (Engenharia
Ambiental); Servigos Especializados; Servigos Financeiros (exceto bancos,
seguradoras, resseguradoras, companhias de previdéncia e de capitalizacéo e planos
de saude); Servigos Médicos; Tecnologia da Informacéo e Telecomunicagdes; Téxtil,

Couro e Vestuario; Transportes e Logistica; Veiculos e Pegas.
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A analise para construg¢ao do ranking leva em conta os seguintes critérios e
seus respectivos pesos: Receita Liquida (2,5); Margem Ebitda (2); Rentabilidade (1,5);
Giro do Ativo (1); Liquidez Corrente (1); Margem da Atividade (1); Cobertura de Juros

(0,5); Crescimento Sustentavel (0,5).
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9 ANALISE DOS RESULTADOS

9.1 As primeiras conclusées trazidas pelo processo de coleta dos dados

A etapa de coleta das informacgdes, realizada no periodo de 29/03/2023 a
19/05/2023, demonstrou um fato até certo ponto esperado, devido a precocidade de
uma nova realidade trazida pela efetiva implementagcdo da LGPD, que ainda
necessitara de algum tempo para obter seus melhores resultados. Mesmo tendo em
vista os avangos ocorridos, principalmente nos paises europeus, que ja
demonstravam uma tendéncia inequivoca, as maiores empresas do Brasil ao que
parece esperaram toda a situagao legal, juridica e processual se estabelecer para
efetivamente pensarem a sério a questao da privacidade.

Das mil maiores empresas que integraram o ranking Valor 1000 (2021), 88,2%
possuiam uma politica de privacidade, independente nesse momento de qualquer
analise quanto a qualidade, validade, alinhamento a legislagdo em vigor e completude.
Um total de 108 (10,8%) dessas empresas ndao possuiam uma politica de privacidade
disponivel no site da organizacao; e 1% (10 empresas) possuiam um link ou alguma
outra referéncia a uma politica de privacidade que nao permitia o acesso a mesma
(links quebrados, links sem vinculo com um documento, etc.).

A Tabela 1, apresentada abaixo, faz uma consolidacdo desses dados para

disponibilizar uma visao clara da situagéo encontrada na fase de coleta dos dados:
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TABELA 1 - Politica de Privacidade (PP) x Disponibilizagdo da PP no site das

organizagoes analisadas

Situagao Total Percentual (%)
§ Possuiam uma Politica de Privacidade 882 882
disponivel no site organizacao ’
§ N3o possuiam uma Politica de Privacidade
108 10,8

disponivel no site organizacao

§ Existe aindicacdo de um link ou outro espaco
onde estaria disponivel a Politica de 10 1
Privacidade, mas ndo é possivel acessar PP

TOTAL 1.000 100

Fonte: dados da pesquisa, elaboragao propria, 2023

Salta aos olhos essa primeira constatagao de que das 1000 maiores empresas
do Brasil (conforme as regras de medidas estabelecidas pela publicagao Valor 1000),
118 (11,8%) dessas empresas ndo possibilitavam o acesso as suas Politicas de
Privacidade, quando essas eram buscadas nos sites dessas organizagoes.

Tendo em vista o porte dessas organizacdes, independente dos seus
respectivos segmentos econémicos, ndo deixa de ser um sinal de alerta inequivoco
da imaturidade, despreparo ou falta de acreditacdo de que a questao da privacidade
€ uma coisa a ser levada a sério também no Brasil. Uma forte tendéncia oriunda
principalmente da Europa aponta para o fato de que os principais fundos de
investimento internacionais comegam a analisar os negécios em que investem com
muito mais vigor no que tange a questdo da privacidade. E um movimento parecido
ao que as questdes de sustentabilidade e equidade tem provocado em mercados de
commodities, como o café, onde os grandes players desse mercado passam a exigir
tais questdes e imprimem uma forte pressao “cadeia abaixo”.

Isso € demonstrado nao so pelo quantitativo analisado anteriormente, mas

também através de uma analise de cunho mais qualitativo que foi realizada em uma
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amostra dessas politicas. Ou seja, ao se analisar um grupo de 20% dessas politicas
no ambito das 1000 maiores empresas do Brasil, o que se verificou foi um conjunto
de documentos que parecem copias uns dos outros na maioria dos casos, e isso é
incrivel quando observado em um conjunto de empresas de setores e atuagdes bem
diferentes.

O que se identificou nessa analise qualitativa foi que grande parte das
organizagdes se preocupam apenas em cumprir um limite minimo de alinhamento com
algumas questdes principais da LGPD, sem qualquer preocupagéo ou explicitacdo do
que fazem internamente, em termos analiticos, com os dados de seus clientes,
fornecedores e parceiros. O que inviabiliza totalmente uma minima visdo sobre
possiveis problemas nessas abordagens como os tdo proclamados, mas nem tanto
divulgados ou conhecidos (claro, pois n&o se conhece minimamente as ferramentas e
analises realizadas com os dados disponiveis internamente nessas organizagoes)
vieses analiticos, que resultam na chamada discriminagao algoritmica.

Como foi colocado por O’Neil (2020, p.19), ao afirmar que um algoritmo e um
grande conjunto de dados e informagdes sobre um determinado individuo gera “uma
probabilidade” sobre este individuo, que pode ser o indicativo de uma contratagao de
empréstimo duvidoso relativo a essa pessoa, ou seja, um devedor de alto risco, ou um
indicativo de potencial terrorista ou até de um “péssimo professor’. A autora
argumenta que essa “probabilidade € destilada numa pontuagéo, que pode pér a vida
de alguém de ponta-cabeca”. E ainda conforme apregoado pela autora, “mesmo
quando a pessoa reage, evidéncias sugestivas do contrario simplesmente nao

bastam”.

9.2 Caracterizagao da amostra

Do conjunto das mil maiores empresas do Brasil dado pelo ranking da revista
Valor 1000, do ano de 2021, com “Politicas de Privacidade” disponibilizadas e
acessiveis junto aos seus respectivos sites, foi possivel identificar, por exemplo, os

Estados brasileiros onde as mesmas estdo presentes. Identificou-se que as
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organizagbes analisadas neste estudo estdo presentes em 22 dos 27 estados
brasileiros, em todas as cinco regides. Desse total, 66% tem sua sede na regido
sudeste, nos estados de Sdo Paulo, Minas Gerais e Rio de Janeiro; ao passo que
20,1% tem sua sede na regiao sul, nos estados do Parana, Rio Grande do Sul e Santa
Catarina. O restante das empresas (13,9%), se encontram nos demais estados e
regides do pais. Tal distribuicdo guarda uma légica proxima da real distribuicdo de

empresas no territério brasileiro, o que denota um equilibrio e balanceamento adequado da

amostra utilizada. A Tabela 2 abaixo, traz um consolidado dos resultados encontrados.

TABELA 2 - Distribuicao das empresas da amostra por estados e regides

Estado Regido Total Percentual (%)
S3o Paulo Sudeste 403 45,7
Minas Gerais Sudeste 93 10,5
Rio de Janeiro Sudeste 86 9,8

Parand Sul 71 8

Rio Grande do Sul Sul 65 7,4
Santa Catarina Sul 41 4,6
Demais Estados Demais Regides 123 13,9
Total 882 100

Fonte: dados da pesquisa, elaboragao prépria, 2023

O conjunto de empresas analisadas, dado pelo ranking Valor1000 (2021), com
“Politicas de Privacidade” disponibilizadas e acessiveis junto aos seus respectivos
sites, estao presentes em vinte e oito segmentos econdmicos. Dessas 882 empresas,
aproximadamente 50% (49,3%), estdo concentradas nos seguintes segmentos, nessa
ordem: Comércio Varejista, Agronegocio, Transporte e Logistica, Alimentos e
Bebidas, Energia Elétrica, Quimica e Petroquimica, Metalurgia e Siderurgia e Servigos

Especializados. Na Tabela 3 abaixo, é possivel visualizar essa distribuicio:
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TABELA 3 - Distribuicdo das empresas por segmento econdémico

Setor Total de Empresas Percentual

Comércio Varejista 78 8,8
Agronegdcio 64 7,3
Transporte e Logistica 63 7,1
Alimentos e Bebidas 61 6,9
Energia Elétrica 47 5,3
Quimica e Petroquimica 44 5

Metalurgia e Siderurgia 40 4,5
Servicos Especializados 38 4,3
Bioenergia 36 4,1
Petréleo e Gas 36 4,1
Tl e Telecom 35 4

Demais Segmentos EconGmicos 340 38,5
TOTAL 882 100

Fonte: dados da pesquisa, elaboragao prépria, 2023

No conjunto, as empresas integrantes do ranking Valor1000, obtiveram uma
receita liquida no ano de 2021 de R$ 6, 33 trilhdes. Tais valores dao a importancia e
magnitude em termos do pais no que tange a esse conjunto de empresas analisadas

e consideradas neste estudo.

9.3 Construcao e selegao dos clusters

E fundamental dar se inicio a essa questdo com o apontamento de que a
identificagcdo do numero ideal de clusters € um desafio ainda sem solugéo definitiva.
Como ja foi pontuado anteriormente, o agrupamento € uma técnica exploratoéria, nesse
interim, “o nimero correto de agrupamentos n&o existe”. E como advoga Fahim (2021,
p. 2, tradugédo nossa), “até agora ndo ha nenhuma pesquisa proposta para resolver”
essa questao.

Na verdade, ndo seria totalmente correto dizer que o numero ideal de

agrupamentos nao existe, mas sim, que a identificagdo antecipada desse “numero
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ideal” & praticamente impossivel, mesmo contando com algumas abordagens
quantitativas que podem contribuir para a atenuacado dessa realidade complexa,
como, por exemplo, “critério de Calinski-Harabasz, indice de Davies-Bouldin, graficos
de silhueta e denograma”, dentre outros. (Roter, Ninkovic e Dordevic, 2022, p. 2,
tradugdo nossa)

Jain (2010, p. 655, traducdo nossa), reforca a légica dessa problematica, ao
afirmar que “o agrupamento continua a ser um problema dificil. Isto pode ser atribuido
a imprecisao inerente a definicdo de um cluster, e a dificuldade em definir uma medida
de similaridade apropriada e funcado objetiva.” Esse mesmo autor conclui suas
colocacgdes sobre esse amplo paradoxo ao afirmar que “o clustering esta nos olhos de
quem vé&”, sendo assim o clustering deve “envolver as necessidades do usuario ou da
aplicacdo”. Ou seja, os agrupamentos (clustering) devem servir aos interesses
especificos da pesquisa a que se destinam.

Jain (2010, p. 656, tradugao nossa), sustenta que em se tratando da analise de
dados a partir de textos, essa questao € ainda mais relevante, problematica e dificil, e
nesse caso “infelizmente nao existe uma representacao universalmente boa” e aponta
que a escolha do numero de clusters “deve ser orientada pelo conhecimento do
dominio”.

A partir dessa realidade, para a escolha do numero de clusters adequado a ser
trabalhado nessa pesquisa, de forma a obter se os melhores resultados possiveis,
utilizou-se de duas abordagens, que juntas possibilitaram a identificagdo, sendo do
numero ideal, do numero de clusters mais proximo possivel dessa visdo. Para isso
lancou-se mao, de um lado, das questdes suportadas pelo conhecimento do dominio
adquiridas ao longo de todo o processo de levantamento e analise de dados dessa
pesquisa; e de outro lado foram realizadas varias execucbdes experimentais
conduzidas com o objetivo de juntamente com a légica do conhecimento de dominio

encontrar o melhor numero de clusters possivel. (Jain, 2010)
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Nesse sentido, foram realizadas quatro experimentagcbes, com a seguinte

quantidade de clusters: dez, sete, cinco e trés. Os resultados encontrados estéao

demonstrados nos Quadros 4 e 5.

QUADRO 4 - Resultados dos experimentos 1 e 2

EXPERIMENTO 1 - 10 CLUSTERS

EXPERIMENTO 2 - 7 CLUSTERS

Cluster Qte Politicas % Cluster Qte Politicas %
0 221 25,1 0 212 24
1 88 10 1 132 15
2 3 0,3 2 44 5
3 150 17 3 238 27
4 35 4 4 6 0,7
5 185 21 5 247 28
6 5 0,6 6 3 0,3
7 174 19,7 Total 882 100
8 19 2,2
9 2 0,2

Total 882 100

SILHOUETTE SCORE: 0,34

Fonte: elaboragao propria
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QUADRO 5 - Resultados dos experimentos 3 e 4

EXPERIMENTO 3 - 5 CLUSTERS EXPERIMENTO COM 3 CLUSTERS

Cluster Qte Politicas % Cluster Qte Politicas %
0 323 36,6 0 349 39,6
1 53 6 1 477 54,1
2 305 34,6 2 56 6,3
3 194 22 Total 882 100
4 7 038
Total 882 100

SILHOUETTE SCORE: 0,43

Fonte: elaboragao proépria

Na analise dos resultados dos experimentos expostos de forma sintética acima,
sob os dois aspectos utilizados para selegao do numero de clusters (conhecimento do
dominio e realizagdo e analise dos experimentos), foi selecionado como o mais
adequado para os objetivos dessa pesquisa o experimento com cinco clusters
(experimento 3).

Foi conduzida uma rapida analise qualitativa ao nivel dos resultados
encontrados pelos experimentos, que ajudou na confirmagao de que a abordagem
realizada a partir de cinco clusters, guardava um nivel mais adequado de similaridade
entre seus elementos, que ao mesmo tempo, ndo estavam dispersos demais e nem
concentrados demais, 0 que proporcionaria uma menor perda da capacidade de
analise; além do fato de estarem mais alinhados ao nosso conhecimento do dominio.
Conforme colocado por Gongalves et al (2018, p.9), para chegar-se a essas e outras
conclusdes € necessaria uma analise qualitativa “do detalhamento de cada
agrupamento”.

Outro ponto fundamental analisado foi o indicador “silhouette score”. O
“silhouette score” varia de -1 a 1. De maneira resumida, este indicador é analisado da
seguinte forma: 1) o valor da pontuagéo igual a 1, o cluster € denso e bem separado
dos outros clusters; 2) valor da pontuagao proximo a 0, remete a clusters sobrepostos,

ou seja, com amostras muito proximas ao limite de decisédo dos clusters vizinhos; 3) o
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valor da pontuagao € -1, nesse caso temos um indicativo de que as amostras podem
ter sido atribuidas a clusters errados.

Conforme defendido por Mariani, Navrotska e Mancini et al (2023, p. 4, traducao
nossa), “o coeficiente de silhueta € uma medida interna para validagao de cluster que
considera as distancias intra-cluster e inter-cluster”’. Em outras palavras, poderiamos
entender como uma medida do quanto um “elemento analisado” se encaixa em um
determinado cluster, ou ainda como uma avaliagdo da distancia de cada cluster (a
principio quanto maior a distancia, melhores os resultados).

Pela analise dos indicadores “silhouette score” de todos os experimentos, &
possivel verificar uma caracteristica inerente a todos eles, que é a sobreposi¢ao, ou
seja, praticamente todos estdo proximos a zero. Nesse sentido, como indicado acima,
na explicagao desse indicador, as amostras estdo proximas ao limite de decis&o dos
clusters vizinhos. Essa constatagdo possibilitou diversas conclusdes, assim como
ajudou a explicar em muito uma realidade ja percebida pela analise qualitativa.

Na Figura 8 abaixo, € possivel visualizar essa constatagéo, ou seja, é possivel
verificar de forma visual a proximidade e relativa sobreposi¢cao dos clusters presentes

no experimento cinco:
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FIGURA 8 - Visualizacado da proximidade e relativa sobreposicao dos clusters do
experimenta cinco

Fonte: dados da pesquisa, elaboragéo proépria, 2023

Cabe ressaltar que tal proximidade nao significa que os clusters nao tém
relevancia ou ndo podem ser interpretados, mas sim que nesses casos € necessario
exatamente o que foi realizado aqui, ou seja, uma analise humana (conhecimento do
dominio, analise qualitativa e interpretacdo do indicador “silhouette score”) para se
chegar a decisdo do numero ideal de clusters, para os objetivos dessa pesquisa.

Um achado importante dessa analise e selecédo dos clusters, foi a visualizagao
do que sera denominado nesse trabalho de “privacidade opaca”, ou seja, as maiores
empresas do Brasil, independente do seu setor, tamanho ou localidade, de maneira
geral tem acdes, atividades e processos declarados em suas “Politicas de
Privacidade”, sem muita diferenciagdo, remetendo a uma sensagao de “copy cola”
com base na referéncia as questdes mais genéricas e/ou mais basicas das diretrizes
constantes na LGPD. A questdo aqui colocada, como forma de materializacdo do
raciocinio que se quer construir, remete ao seguinte pensamento/questao, “o que
precisamos fazer constar na Politica de Privacidade da nossa organizagéo de forma
a ficarmos livres de problemas, processo e/ou multas das principais questboes

constantes na LGPD?".
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Salvo honrosas exce¢des, ndo € possivel ter a minima nog¢do do que as
organizagdes fazem com os dados de seus clientes, fornecedores, parceiros, etc.; no
ambito das analises trazidas pela abordagem do big data analytics. E mesmo no caso
de algumas poucas organizagdes que conseguem trazer alguns indicativos disso, eles
nao sao suficientes para possibilitar esse entendimento. Por isso, pode-se concluir,
tomando por base o conjunto das maiores empresas do Brasil, que se tem uma
situagao de “privacidade opaca” no Brasil, ou seja, temos alguns indicativos aderentes
a legislagdo em vigor, mas n&o € possivel saber efetivamente se tais organizagdes
conseguem ou nao dar garantias reais a privacidade no contexto das analises
avangadas de dados internamente realizadas.

Em graus diferentes para as diversas realidades, isso parece ndo ser um
problema exclusivamente das grandes empresas do Brasil, como mostram os
resultados de um estudo anual realizado pela empresa de tecnologia Cisco, “Data
Privacy Benchmark Study: Privacy Becomes Mission Critical (2022)”, onde, por um
lado, 87% das empresas entrevistadas acreditam que ja possuem processos em vigor
para garantir que as decisbes tomadas de forma automatizada estdo alinhadas as
expectativas de seus clientes. Por outro lado, 46% dos consumidores, ou seja, quase
a metade dos consumidores entrevistados (com base em outra pesquisa da Cisco,
sobre privacidade do consumidor, realizada no ano de 2021) ndo se sentem
protegidos adequadamente quanto a seus dados. A principal razdo disso é que nao
entendem de forma clara o que as organizacgdes estao coletando e fazendo com seus
dados.

Sob essa 6tica, a “opacidade” seria uma forma de estar oficialmente alinhado a
legislacdo em vigor, nas questbes eminentemente necessarias, ao mesmo tempo que
impossibilita de forma proposital o entendimento de como estdo sendo utilizados os
dados de seus consumidores, principalmente.

Pensando no grupo de empresas do Brasil analisados neste trabalho, se existe

alguma forma de garantia da privacidade no ambito do big data analytics, refletida
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principalmente nas decisdes automatizadas, por que tais processos, agdes e praticas
nao estao refletidas em suas Politicas de Privacidade?

A conclusdo, baseada em fatos trazidos por essa pesquisa, € que elas nao
dispéem de tais praticas, e, portanto, ndo ha qualquer garantia de privacidade quanto
a utilizacao dos dados pessoais de consumidores, principalmente, mas de muitas
outras classes. E se o foco do entendimento for a garantia da privacidade no ambito
especifico do big data analytics, ai entdo esse trabalho corrobora a convicg¢ao de que

essa garantia ndo existe, ou ndo é efetivamente demonstrada.

9.3.1 Analise do conjunto de termos constituidos para a construgao dos clusters

Apos os multiplos processos de preparagao e principalmente de construgao dos
termos-chave para suporte ao processo de agrupamento, chegou-se ao seguinte
conjunto de termos-chave, que serao apresentados abaixo, conforme a dimensao do
modelo do “Pentagono da Privacidade” a que pertencem, e na sequéncia serao
analisados e apontados seus principais resultados.

No primeiro agrupamento todos os termos integram a dimensé&o “Processos de

Big Data Analytics”, conforme demonstrado na sequéncia pela Figura 9.
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FIGURA 9 - Termos-chave no ambito da dimensao “Processos de Big Data Analytics”

Termos de Pesquisa
Smart Data
Zonas proibidas
Zonaproibida

Identificagio antecipada
antecipadaprojetos
antecipadaprojeto
antecipada conjuntos
antecipada conjunto
dados pessoais

dado pessoal

Armazenamento seguro
garantia Arm azenamento
Compartilhamento seguro
garantia Compartilhamento
Transparéncia algoritmica
garantia Transparéncia
Gerenciamento riscos
Riscos big data
Discriminagdo algoritmica
garantia ocorréncia
Principio finalidade
Principio adequacao
Principio necessidade
Dadosportadores

Dado portador
portadores politica
portador politica

Param etros permissdes
Pardm etro permissdo
permissdes transmiss 3o
permissdo transmiss&o
Pardm etros uso

Param etro uso

Param etros descarte
Pardm etro descarte

Smart Data

Palavras Chaves

Zonas proibidas

Zonas proibidas

Identificagio antecipada de projetos
contém dados pessoais
Identificag&o antecipada de projetos
contém dados pessoais
Identificagio antecipada de projetos
contém dados pessoais
Identificag&o antecipada de projetos
contém dados pessoais
Identificag&o antecipada de projetos
contém dados pessoais
Identificagio antecipada de projetos
contém dados pessoais
Identificag&o antecipada de projetos
contém dados pessoais
Armazenamento seguro [garantia de)

econjuntos de dados que
e conjuntos de dados que
econjuntos de dados que
econjuntos de dados que
e conjuntos de dados que
econjuntos de dados que

e conjuntos de dados que

Armazenamento seguro (garantia de)

Compartilhamento seguro (garantia de)
Compartilhamento seguro [garantia de)

Transparéncia algortimica (garantiade)

Transparéncia algortimica (garantiade)
Gerenciamento riscosem big data

Gerenciamento riscosem big data

Discriminagdo algoritmica (garantiade n&o ocorréncia)
Discriminago algoritmica (garantiade ndo ocorréncia)
Principio da finalidade [é observado)

Principio da adequacdo (& observado)
Principio da necessidade (é observado)

Dados portadores de politica
Dados portadores de politica
Dados portadores de politica
Dados portadores de politica

Pardmetros parapermissdes de transmissdo (s&o0 observados)

Parametros parapermissdes de transmiss&o (s80 observados)
Parametros parapermissdes de transmiss&o (s80 observados)
Pardmetros parapermissdes de transmissdo (s&o0 observados)

Parametros
Parametros
Parametros
Parametros

parauso e descarte (s80
parauso e descarte (s80
parauso e descarte (s3o0
parauso e descarte (s80

observados)
observados)
observados)
observados)

Processos
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA

PROCESSOS DE BIG DATA

PROCESSOS DE BIG DATA

PROCESS50S DE BIG DATA

PROCESSOS DE BIG DATA

PROCESSOS DE BIG DATA

PROCESSO0S DE BIG DATA

PROCESSOS DE BIG DATA

PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESS50S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESS50S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESS50S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESS50S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESS50S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESS0S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSO0S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSO0S DE BIG DATA
PROCESSOS DE BIG DATA

Procedimentos ciclo do big data{que garantem a protegdo da

Procedimentos ciclo
Procedimento ciclo
ciclo big data
protegdo privacidade

garant protecgdo

Politicas ciclo
Politica ciclo
ciclo big data
Politicas ciclo big data
Politica ciclo bizg data
Pratica ciclo
Pratica ciclo big data

privacidade]

Procedimentos ciclo do big data (que

privacidade)

Procedimentos ciclo do big data (que

privacidade)

Procedimentos ciclo do big data (que

privacidade)

garantem a protecdo da
garantem a protecdo da

garantem a protecio da

Procedimentos ciclo do big data (que garantem a protecio da

privacidade)

Politicas ciclo do big data (que garantem aprotegdo da privacidade)
Politicas ciclo do big data (que garantem aprotecgdo da privacidade)

Politicas ciclo do big data (que garantem aprotegdo da privacidade)
Politicas ciclo do big data (que garantem aprotegdo da privacidade)
Politicas ciclo do big data (que garantem aprotecgdo da privacidade)

Pratica ciclo big data (que garantem aprotecdo da privacidade)
Pratica ciclo big data (que garantem aprotecdo da privacidade)

PROCESSO0S DE BIG DATA

PROCESSOS DE BIG DATA

PROCESSO0S DE BIG DATA

PROCESSO0S DE BIG DATA

PROCESSOS DE BIG DATA

PROCESSOS DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSO0S DE BIG DATA
PROCESSOS DE BIG DATA
PROCESSO0S DE BIG DATA
PROCESSO0S DE BIG DATA
PROCESSOS DE BIG DATA
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Fonte: dados da pesquisa, elaboracao propria, 2023

No segundo agrupamento todos os termos integram a dimensao “Governanca

em Privacidade”, conforme demonstrado na sequéncia pela Figura 10.

FIGURA 10 - Termos-chave no ambito da dimensao “Governan¢a em Privacidade”

Palavras Chaves Processos
Politicas internas (possuipoliticas internas que ordenam a garantiada
privacidade
Politicas internas ([possuipoliticas internas que ordenam a garantiada
privacidade
Paoliticas internas (possuipoliticas internas que ordenam a garantiada
privacidade

Controle do Proprietario (é garantido)

Termos de Pesquisa

Politicas internas GOVERNANCA PRIVACIDADE

Politica interna GOVERNANCA PRIVACIDADE

garantia privacidade GOVERNANCA PRIVACIDADE

Controle Proprietdrio GOVERNANCA PRIVACIDADE

Acesso titular
titular dados

titular dado

Acesso titular dados

Acesso titular dado

Acesso
Acesso
Acesso
Acesso

Acesso

ao titularde dados (é garantido)
ao titular de dados (é garantido)
ao titularde dados (& garantido)
ao titular de dados (é garantido)

ao titular de dados (é garantido)

GOVERNANCA
GOVERNANCA
GOVERNANCA

GOVERNANCA

PRIVACIDADE
PRIVACIDADE
PRIVACIDADE
PRIVACIDADE
PRIVACIDADE

Treinamento (constante sobre privacidade no que tange aos
profissionais da organizagdo)

Treinamento (constante sobre privacidade no que tange aos
profissionais da organizagio)

Treinamento (constante sobre privacidade no que tange aos
profissionaisda organizagio)

Encarregado de dados (possuium encarregado de dados, préprio ou

Treinamento GOVERNANCA PRIVACIDADE

Treinamento constante GOVERNANCA PRIVACIDADE

Treinamento privacidade GOVERNANCA PRIVACIDADE

Encarregado dados GOVERNANCA PRIVACIDADE

terceiro)

Encarregado dado tEncar’.re?ado de dados (possuium encarregado de dados, préprio ou GOVERNANCA PRIVACIDAD E
erceiro

DPO fenrccaeri:?ado de dados (possuium encarregado de dados, prédprio ou GOVERNANCA PRIVACIDADE

Privacy by design -Privacidade por principio/design (abordagem onde
aprivacidade é abase de qualqueriniciativa, ex.: desenvolvimento
solugdo, software, etc.)

Privacy by design -Privacidade por principiofdesign (abordagem onde
aprivacidade é abase de qualquer iniciativa, ex.. desenvolvimento
solugo, software, etc.)

Privacy by design -Privacidade por principio/design (abordagem onde
aprivacidade ¢ abase de qualquer iniciativa, ex.: desenvolvimento
solugBo, software, etc.)

Comité de Eticae Revis3o (no &mbito do big data, aorganizagio

Privacy by desizn GOVERNANCA PRIVACIDADE

Privacidade principio PRIVACIDADE

Privacidade design GOVERNANCA PRIVACIDADE

Comité Etica Revisio GOVERNANCA PRIVACIDADE

possuil
Comité Etica sz;nsl:?]de Eticae Revis&o (no ambito do big data, aorganizagdo GOVERNANCA PRIVACIDADE
Comité Revisdo Com|t§)de Eticae Revisdo (no dmbito do big data, aorganizacio GOVERNANCA PRIVACIDAD E
possui

PRIVACIDADE
PRIVACIDADE

Inventario dados Investario de dados (a organizagio realiza)

Investdrio de dados (a organizagéo realiza)

GOVERNANCA

Inventario dado GOVERNANCA

Corretores dados Corretores de dados(aempresa possuiagiesparaseu uso adequado) LELoRTAS RN R oS PRIVACIDADE

Corretor dado Corretores de dados{aempresa possuiagiesparaseu uso adequado) LEReRTAS N IN:Y Rl ¥ PRIVACIDADE

Corretores dado Corretores de dados(aempresa possuiagesparaseuuso adequado) LELORTASE IS PRIVACIDADE

Protocolos de segurangaquanto aosfornecedores (de forma a
garantir a privacidade
Protocolos de segurangaquanto aosfornecedores (de forma a
garantir a privacidade
Protocolos de segurangaquanto aosfornecedores (de forma a
garantir a privacidade
Protocolos de segurangaquanto aosfornecedores (de forma a
garantir a privacidade
Protocolos de segurangaquanto aosfornecedores (de forma a
garantir a privacidade

Protocolos seguranga fornec GOVERNANCA PRIVACIDADE

Protocolo segurancgafornece GOVERNANCA PRIVACIDADE

Protocolos segurancga PRIVACIDADE

GOVERNANC

segurancafornecedores GOVERNANCA PRIVACIDADE

segurangafornecedor GOVERNANCA PRIVACIDADE
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No terceiro agrupamento todos os termos integram a dimensao “Técnicas

criptograficas e nao criptograficas”, conforme demonstrado na sequéncia pela Figura

11.

FIGURA 11 - Termos-chave no ambito da dimensao “Técnicas criptograficas e

nao criptograficas”

Termos de Pesquisa Palavras Chaves

Desidentificacdo Desidentificacdo
Pseudonimizacdo Pseudonimizagdo
Anonimizagdo Anonimizagdo

Generalizagdo Generalizagdo

Randomizacdo Randomizacdo
Triple DES Triple DES
Triple Triple DES
DES Triple DES

Modelo execuco hibrida ~ Modelo de execucdo hibrida - HybrEx
Modelo de execucdo hibrida - HybrEx
execucdo hibrida Modelo de execucdo hibrida - HybrEx
HybrEx Modelo de execucdo hibrida - HybrEx
hybrid Modelo de execucdo hibrida - HybrEx
Modelos classificacdo dados Modelos de classificacdo de dados sensiveis

Modelo execu¢do

Modelo classificacdo dado  Modelos de classificacdo de dados sensiveis
classificacdo dado sensivel Modelos de classificacdo de dados sensiveis
classificacdo dados sensiveis Modelos de classificacdo de dados sensiveis
Modelo classificacdo Modelos de classificacdo de dados sensiveis
classificagdo dado Modelos de classificacdo de dados sensiveis
dado sensivel Modelos de classificacdo de dados sensiveis
Modelos classificacdo Modelos de classificacdo de dados sensiveis
classificacdo dados

dados sensiveis

Modelos de classificacdo de dados sensiveis
Modelos de classificacdo de dados sensiveis
Técnicas limitacdo divulgacdcTécnicas de limitacdo de divulgacdo estatistica
limitagdo divulgacdo estatisti Técnicas de limitagdo de divulgacdo estatistica
Técnica limitagdo Técnicas de limitagdo de divulgacdo estatistica
limitagdo divulgacdo Técnicas de limitagdo de divulgacdo estatistica

divulgacdo estatistica Técnicas de limitacdo de divulgacdo estatistica

Fonte: dados da pesquisa, elaboragao propria, 2023

Processos
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS
TECNICAS CRIPTOGRAFICAS E NAO CRIPTOGRAFICAS

No quarto agrupamento todos os termos integram a dimensao “Técnicas e

processos de seguranca, adotadas na organizacdo”, conforme demonstrado na

sequéncia pela Figura 12.
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FIGURA 12 - Termos-chave no ambito da dimensao “Técnicas e processos de

Termos de Pesquisa

seguranca, adotadas na organizagao”

Palavras Chaves

Structured Map Reduced Layer Structured Map Reduced Layer

Seguranca dados

Seguranca dado

Controle acesso
autenticacdo
autorizagdo auditoria
MAC

Seguranca informac3o

Técnicas ataque big data
Técnicas ataque

ataque big data

link lateral

palpite 6bvio

reidentificacdo

Seguranca dos dados (dados protegidos por salvaguardas
de seguranca)
Seguranca dos dados (dados protegidos por salvaguardas

de seguranca)

Lontrole de acCesso (autenticacao, autorizagao audmoria,
LohTrole ae acesso |autenticacao, auTorizagao auanoria,
RAASY

Lohirole de acesso (autenticagao, autorizagao audroria,
t’é’hﬂole de acesso (autenticagao, autorizacao audnoria,

Seguranca da informacéo

Técnicas de ataque em big data (link lateral, palpite obvio,
reidentificacio, etc.)

Técnicas de ataque em big data (link lateral, palpite Sbvio,
reidentificacdo, etc.)

Técnicas de ataque em big data (link lateral, palpite dbvio,
reidentificacdo, etc.)

Técnicas de ataque em big data (link lateral, palpite obvio,
reidentificacio, etc.)

Técnicas de ataque em big data (link lateral, palpite Sbvio,
reidentificacdo, etc.)

Técnicas de ataque em big data (link lateral, palpite dbvio,
reidentificacdo, etc.)

Fonte: dados da pesquisa, elaboragéo prépria, 2023

Processos
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO

TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO

TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO

TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO

TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO
TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO

TECNICAS E PROCESSOS DE SEGURANCA ADOTADAS NA ORGANIZACAO

No quinto agrupamento todos os termos integram a dimensao “Privacidade por

Politica”, conforme demonstrado na sequéncia pela Figura 13.
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FIGURA 13 - Termos-chave no ambito da dimensao “Privacidade por Politica”

Termos de Pesquisa
Confidencialidade
Especificacdo proposito
Processos comunicacdo
Processo comunicagdo
comunicagdo roubo dados
comunicagdo roubo dado
comunicacdo vazamento
roubo dados
roube dado
Consentimento

Aviso

Minimizacdo dados
Minimizacdo dado
populacdes vulneraveis

populacio vulnerdvel

Politicas disciplinam

fazer tratamento dados

Retificacdo

Retifica

Palavras Chaves

Confidencialidade

Especificacdo de proposito

Processos de comunicacdo vazamento ou roubo de dados
Processos de comunicagdo vazamento ou roubo de dados
Processos de comunicacdo vazamento ou roubo de dados
Processos de comunicacdo vazamento ou roubo de dados
Processos de comunicacdo vazamento ou roubo de dados
Processos de comunicacdo vazamento ou roubo de dados

Processos de comunicacdo vazamento ou roubo de dados
LONSENTIMENTo (garante que o INANIAUC ae Seu

T S,

Aviso (informa ao titular sobre a coleta de dados)
Minimizacdo de dados {imp@e limitages sobre o tipo de
informacdes a serem coletadas)

Minimizacdo de dados (imp@e limitages sobre o tipo de
informacdes a serem coletadas)

Minimizacdo de dados (impde limitagdes sobre o tipo de
informac@es a serem coletadas)

Cuidado analise dados de populagdes vulneraveis

(criancas, gravidas, prisioneiros, LGTB, etc.)
Polrticas que disciplinam quem pode Tazer tratamento dos

Ao e
Politicas que disciplinam quem pode Tazer tratamento dos

doaee
Retificacdo (permite que o titular realize a retificacéo dos
seus dados)
Retificacdo (permite que o titular realize a retificacdo dos
seus dados)

Processos
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Information Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)

PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Information Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)

PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)

PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)
PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)

PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)

PRIVACIDADE POR POLITICA - FIPP (Fair Inform ation Practices Principals)

Fonte: dados da pesquisa, elaboragao propria, 2023

A consolidacdo e analise das citagdes dos termos-chave presentes nas

“Politicas de Privacidade” das organizacgdes integrantes do ranking Valor1000 (2021)

resultou na construcao da Tabela 4, abaixo:
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TABELA 4 - Termos x N? Citagdes x N° Empresas x Dimensao do Pentagono da
Privacidade no Big Data Analytics

TERMO CITACOES N2 EMPRESAS DIMENSAO
dado pessoal 27964 856 PROCESSOS DE BIG DATA
consentimento 4349 771 PRIVACIDADE POR POLITICA
aviso 1862 382 PRIVACIDADE POR POLITICA
dpo 836 333 GOVERNANCA EM PRIVACIDADE
seguranca informacao 814 349 TECNICAS E PROCESSOS DE SEGURANCA
anonimizacao 800 509 TECNICAS CRIPTOGRAFICAS
confidencialidade 747 420 PRIVACIDADE POR POLITICA
seguranca dado 338 218 TECNICAS E PROCESSOS DE SEGURANCA
retifica 272 194 PRIVACIDADE POR POLITICA
autenticacao 255 164 TECNICAS E PROCESSOS DE SEGURANCA
dado sensivel 190 106 TECNICAS CRIPTOGRAFICAS
protecao privacidade 156 121 PROCESSOS DE BIG DATA
controle acesso 138 100 TECNICAS E PROCESSOS DE SEGURANCA
disciplina 138 101 PRIVACIDADE POR POLITICA
politica interna 77 64 GOVERNANCA EM PRIVACIDADE
acesso titular dado 21 7 GOVERNANCA EM PRIVACIDADE
minimizacao dado 21 20 PRIVACIDADE POR POLITICA
protocolo seguranca 20 18 GOVERNANCA EM PRIVACIDADE
pseudonimizacao 17 12 TECNICAS CRIPTOGRAFICAS
principio necessidade 14 13 PROCESSOS DE BIG DATA
comite etica 12 11 GOVERNANCA EM PRIVACIDADE
gerenciamento risco 11 6 PROCESSOS DE BIG DATA
armazenamento seguro 10 9 PROCESSOS DE BIG DATA
garantia privacidade 7 7 GOVERNANCA EM PRIVACIDADE
privacidade design 7 7 GOVERNANCA EM PRIVACIDADE
privacidade principio 7 7 GOVERNANCA EM PRIVACIDADE
principio finalidade 6 6 PROCESSOS DE BIG DATA
seguranca fornecedor 4 4 GOVERNANCA EM PRIVACIDADE
inventario dado 4 2 GOVERNANCA EM PRIVACIDADE
compartilhamento seguro 3 1 PROCESSOS DE BIG DATA
desidentificacao 3 3 TECNICAS CRIPTOGRAFICAS
classificacao dado 2 2 TECNICAS CRIPTOGRAFICAS
corretor dado 2 2 GOVERNANCA EM PRIVACIDADE
processo comunicacao 2 2 PRIVACIDADE POR POLITICA
treinamento privacidade 2 2 GOVERNANCA EM PRIVACIDADE
generalizacao 1 1 TECNICAS CRIPTOGRAFICAS
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protocolo 1 1 GOVERNANCA EM PRIVACIDADE
roubo dado 1 1 PRIVACIDADE POR POLITICA
politica ciclo 1 1 PROCESSOS DE BIG DATA
principio adequacao 1 1 PROCESSOS DE BIG DATA

Fonte: dados da pesquisa, elaboragao propria, 2023

Uma analise atenta da Tabela 4, nos permite apontar achados muito relevantes
e que dentre outras questdes caras a essa pesquisa, remetem diretamente ao modelo
tedrico proposto pela logica do “Pentagono da Privacidade no Big Data Analytics”,
assim como remete a questao da opacidade no ambito da privacidade. No que tange
a primeira questao sera feita analise em topico especifico mais a frente.

No que tange a questao da aqui denominada “privacidade opaca”, foi possivel
verificar que os termos que remetem a um maior e mais destacado numero de citacoes
(dado pessoal, consentimento, aviso e “dpo”) s&o aqueles usualmente introdutorios ou
mais “basicos”, se pudéssemos assim dizer, no contexto da LGPD e também da
garantia da privacidade, principalmente, como é o foco deste trabalho, se a analise for
realizada tendo como pano de fundo o big data analytics. Sao as questdes iniciais que
conseguem fazer um vinculo direto a legislagdo e que naturalmente tendem a ser
muito citadas.

Por exemplo, “dado pessoal”’, que é o cerne de todo o foco da privacidade, ou
seja, tanto a abordagem “lato sensu”, quanto a legislagdo em vigor sé se aplicam aos
dados pessoais, referentes a uma pessoa fisica. Pessoas juridicas, ndo sao
contempladas por questdes de privacidade e, portanto, muito menos pela legislagao
que tenta protegé-la.

No caso do “consentimento”, ndo s6, mas principalmente, no ambito da coleta
de dados pessoais pelos sites e outras plataformas das organizagdes, foi uma das
primeiras adequacdes realizadas pelas organizagées. Ou seja, grande parte delas
solicita o consentimento dos individuos para captura de diversos dados sobre ele, por
meio dos mecanismos tecnoldgicos disponiveis em seus sites e demais plataformas.

Mesmo que em muitos casos ndo cumpram adequadamente as condicionantes de
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obtencao deste “consentimento”. Como foi possivel verificar, 97% das Politicas de
Privacidade das empresas pesquisadas neste trabalho fazem uma ou mais citagoes
ao termo.

Analisando a lista dos “termos-chave” utilizados para a construgdo dos
agrupamentos (figuras 7 a 11) vis a vis a lista daqueles que estdo presentes nas
Politicas de Privacidade das organizagdes, pelo menos uma vez, como demonstrado
pela Tabela 4, é possivel verificar mais duas questdes muito relevantes, a primeira é
gue nem todos os “termos-chave” inicialmente listados estdo presentes nas “Politicas
de Privacidade” das organizagdes analisadas; ou seja, eles ndo apareceram nem uma
vez nessas politicas.

Fica nitido, portanto, que do conjunto de proposicbes que compdem as
dimensdes do “Pentagono da Privacidade no Big Data Analytics”, apenas uma parte
delas estdo presentes, mesmo que de maneira incipiente na maioria dos casos, na
realidade das grandes empresas do Brasil, isso tomando por base, claro, a analise de
suas respectivas “Politicas de Privacidade”.

Além disso, a maioria dos termos-chave estido presentes nas Politicas de
Privacidade em uma frequéncia baixa, ou seja, estdo presentes, mas de maneira
pouco representativa, o que denota uma certa fragilidade e efetiva aplicagdo dos
conceitos e praticas a que remetem esses termos e que constituem as dimensdes do
Poligono da Privacidade no Big Data Analytics.

Ao que parece as organizagdes ainda nao se atentaram para a nova frente que
avangca e que colocara a privacidade novamente sob severa ameaga, caso
alternativas ndo sejam construidas desde ja, que é a frente do big data analytics:
Inteligéncia Atrtificial (Al), machine learning e deep learning, principalmente, que tem
possibilitado multiplas frentes e solucbes baseadas em tomadas de decisdes

automatizadas.
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9.3.2 Termos mais relevantes por cluster

Os principais termos por cluster, ou seja, aqueles mais representativos, que
mais apareceram nas politicas de privacidade das organizagdes presentes em cada

cluster, foram constituidos a partir do centroide de seus respectivos clusters.

FIGURA 14 - Top termos por cluster

Cluster 0 Cluster 1 Cluster 2 Cluster 3 Cluster 4
dado pessoal dado pessoal dado pessoal dado pessoal dado pessoal
consentimento consentimento consentimento consentimento consentimento
aviso aviso aviso aviso aviso
anonimizac¢ao anonimizagao anonimizagao anonimizagao anonimizagao
dpo dpo dpo dpo dpo

confidencialidade confidencialidade confidencialidade confidencialidade confidencialidade
seguranca informacdo |seguranca informagao |seguranga informagao |seguranca informagao |seguranca informagao

seguranca dado seguranca dado seguranca dado seguranca dado seguranca dado
autenticacdo autenticacdo autenticacdo
retifica retifica retifica retifica
dado sensivel dado sensivel
disciplina

Fonte: dados da pesquisa, elaboragao propria, 2023

A Figura 14 acima, mostra os dez termos mais presentes, de maior relevancia
no conjunto de empresas de cada um dos clusters analisados. A analise dos principais
termos presentes nos clusters analisados, reforca de maneira clara e objetiva as
constatagdes feitas anteriormente, mostrando a clara proximidade dos clusters, que
se diferem pela presenca ou auséncia de poucos termos diferenciados, no conjunto
de seus “ftop ten” termos.

Podemos constatar uma certa pasteurizacdo dos conteudos presentes nas
“Politicas de Privacidade”, como ja pontuado, com honrosas exce¢des, mas essas
também ainda muito prematuras e insuficientes no que tange a garantia da privacidade
no big data analytics.

Numa rapida analise dos “ftop ten” termos, podemos constatar que 60% dos

termos mais utilizados nas “Politicas de Privacidade” no conjunto de empresas
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pesquisadas sdo 0s mesmos, apresentando apenas pequenas variagdes na
intensidade da utilizagcao e presenca das mesmas em suas respectivas “Politicas de
Privacidade”. Eles sdo a sintese geral da logica proposta da opacidade. Ou seja, de
forma geral as empresas analisadas “falam” a mesma coisa, a diferenca esta no grau

de importancia dado a uma determinada pratica ou outra, vistas como excegdes.

9.3.3 Um olhar mais aprofundado sobre os clusters

Devido a proximidade e relativa sobreposicdo dos clusters analisados,
conforme ja explicado anteriormente, no experimento 5 e nos demais experimentos, a
tarefa de nomina-los e caracteriza-los de uma maneira unica é bem complexa. De
qualquer forma, é possivel através de suas pequenas diferencas, diferencia-los.

O foco aqui foram os clusters do experimento 5, que foi aquele escolhido como
a melhor representagéo para os objetivos dessa pesquisa e sobre os quais toda a
analise e discussao dos resultados esteve baseada.

A analise de algumas dessas pequenas diferengcas permitiu criar uma
denominacéao especifica para cada um dos clusters do experimento 5, como colocado
abaixo:

= Cluster 0: Pentagono Opaco 50
= Cluster 1. Pentagono Opaco 30
= Cluster 2: Pentagono Opaco 40
= Cluster 3: Pentagono Opaco 51
= Cluster 4: Pentagono Opaco 20

A nominacgao data a cada um dos clusters pretende dar a exata medida da
maior ou menor contribuicdo para a confirmacado do modelo dado pelo Pentagono da
Privacidade no Big Data Analytics, assim como do maior ou menor grau de opacidade
de cada cluster.

Um olhar mais atento sobre a Figura 8, nos permite concluir que dos cinco
clusters analisados, no experimento 5, as empresas que compdéem o cluster 4

(Pentagono Opaco 20), foram agrupadas nesse cluster por se tratarem dos outliers,
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ou seja, o algoritmo agrupou nesse cluster todas as empresas com centroides mais
dispersos que nao conseguiram ser agrupados nos demais clusters. Individualmente
e em conjunto sdo o grupo mais diferente dos demais.

A analise dos segmentos econdémicos das empresas que compunham cada um
dos clusters, permitiu obter uma visao também muito rica das caracteristicas de cada
grupo, assim como um refor¢o da assertividade da nomenclatura atribuida a cada um
deles.

Foram os segmentos mais representativos em cada cluster, em ordem

decrescente quanto ao seu grau de opacidade:

= Pentagono Opaco 50 (cluster 0): Comércio Varejista, Transporte e
Logistica, Agronegdcio

= Pentagono Opaco 51 (cluster 3): Comércio Varejista, Transporte e
Logisticas, Agronegocio

= Pentagono Opaco 40 (cluster 2): Alimentos e Bebidas, Agronegdcio,
Comeércio Varejista

= Pentagono Opaco 30 (cluster 1): Quimica e Petroquimica, Agronegécio,

Servigos Especializados

No caso do Pentagono Opaco 4, ele € composto por 7 empresas, cada uma de
um segmento e todas com a mesma representatividade: Bioenergia, Comércio
Varejista, Metalurgia e Siderurgia, Mineragdo, Petréleo e Gas, Quimica e

Petroquimica, Veiculos e Pecgas.

Sendo assim, foi possivel destacar alguns achados:

= O segmento do Agronegécio esta presente em todos os clusters, a excegao do
Cluster 4 (Pentagono Opaco 20);
» Os clusters 0 e 3 (Pentagono Opaco 50 e Pentagono Opaco 51), possuem 0s

mesmos segmentos de destaque;
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» A excecdo do Pentagono Opaco 30 (cluster 1), onde ndo esta presente, e do
Pentagono Opaco 20 (cluster 4), onde ele tem a mesma intensidade dos
demais; o comércio varejista € um dos setores de destaque nos clusters, 0

(Pentagono Opaco 50), 3 (Pentagono Opaco 51) e 2 (Pentagono Opaco 40).

E possivel verificar que ndo existe um padrdo com base nos respectivos
segmentos econémicos das empresas analisadas. E que, as diferencas existentes,
independente do seu setor, se dao ao nivel das empresas vistas de forma individual,
com base em suas caracteristicas de gestao, visdo e estratégia; e principalmente com
base na forma como véem e lidam com a questao da privacidade, conforme pode ser
verificado pela analise qualitativa realizada de diversas politicas de privacidade.

A légica de escalonamento dada aos clusters se confirma quando analisamos
os termos de referéncia, derivados das praticas previstas em cada dimensao do
modelo de privacidade proposto pelo Pentagono da Privacidade no Big Data Analytics,
que aparecem de forma diferenciada em cada cluster. No Quadro 6, na sequéncia foi
realizada a identificagdo de cada termo relacionando-o a respectiva dimensao do
modelo proposto pelo Pentagono da Privacidade no Big Data Analytics e depois
realizaremos uma analise dos mesmos vis a vis o foco nas diferengcas entre os

clusters:
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QUADRO 6 - Relagao termo busca x pratica x dimensao modelo

TERMO PRATICA DIMENSAO

_ Controle de acesso
AUTENTICACAO (autenticagéo, autorizagéo,
auditoria, MAC

Retificagao (permite que o titular
RETIFICA realize a retificagdo dos seus
dados)

Técnicas e processos de seguranga adotadas na
organizagao

Privacidade por Politica — FIPP (Fair Information
Practices Principals)

Modelos de classificagdo de

DADO SENSIVEL L Técnicas criptograficas e nao criptograficas
dados sensiveis
Politicas que disciplinam quem — i . .
DISCIPLINA pode fazer tratamento dos Privacidade por Politica — FIPP (Fair Information

dados Practices Principals)

Fonte: dados da pesquisa, elaboragéo proépria, 2023

E possivel classificar os termos constantes no Quadro 6, como mais
sofisticados e menos sofisticados no que tange a visao da garantia da privacidade no
ambito do big data analytics. Nesse sentido, os termos “dado sensivel” e “disciplina”
estdo mais alinhados a questbes mais sofisticadas no sentido das garantias a
privacidade no ambito do big data analytics, e, portanto, os clusters que os contém
tendem a ser menos “opacos” e mais “avangados” no que tange as garantias a
privacidade no big data analytics; além de garantirem maior alinhamento ao modelo
do Pentagono da Privacidade no Big Data Analytics.

Essas colocagdes ajudam a entender porque os clusters 1 (Pentagono Opaco
30) e 4 (Pentagono Opaco 20) possuem um menor numero de empresas que poderia-
se induzir serem mais avangadas na perspectiva das garantias da privacidade no
ambito do big data analytics e também diferem dos demais em termos de relevancia
dos setores que os compdem, mas nesse caso (dos segmentos econdmicos) seria
muito temerario arriscar algum vinculo mais nitido com a questdo da garantia da

privacidade no ambito do big data analytics.
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9.4 Analise do modelo proposto pelo Pentagono da Privacidade no Big Data

Analytics

A analise dos estudos mais recentes, como ja demonstrado nesse estudo, tem
apontado que as questbes aqui discutidas remetem a desafios ainda sem solugao,
pelo menos com as solugdes e alternativas constituidas até o momento, apesar, claro,
dos avangos em multiplas frentes como legislagdo, politica, ética, comportamento,
técnica, métodos, metodologias e tecnologias, no ambito da garantia de privacidade.
Apesar disso, 0s avangos no campo do big data analytics tém suplantado em
velocidade e amplitude os avangos nos campos citados acima.

A literatura tem apontado consistentemente para o fato de que ainda néo se
possui um modelo suficientemente robusto que consiga garantir a privacidade dos
dados em analises de big data, ao mesmo tempo que também garanta a extragéo do
seu valor. A constatagao € que o problema € complexo e envolve multiplas dimensdes
como legislagéo, politica e codigos de conduta, sensibilizagdo, comportamento e
tecnologia.

A revisdo da literatura empreendida nesse trabalho, esteve assentada no
esforco de identificacdo, analise logica e validagdo dos possiveis construtos
estruturantes de um modelo multifacetado que consiga prover efetiva garantia a
preservacgao da privacidade, no que se refere aos dados pessoais, ao mesmo tempo,
em que garante a geragao de valor, objetivo fundamental e sustentador da proposta
do big data analytics.

Nesse sentido, parece muito claro que a protecao / garantia da privacidade
devera congregar solugdes tecnoldgicas, legais, sociais, culturais e politicas, tanto ao
nivel de nagdes quanto de empresas. As possibilidades tedricas encontradas indicam
que a logica geral do modelo se aplica quando todos os elementos deste estdo
presentes, atuantes e integrando a cultura das organizagoes.

Cabe destacar que os construtos tedricos balizadores dessa proposta inicial de

modelo estiveram baseadas em diversos estudos empiricos realizados por seus
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respectivos pesquisadores responsaveis. Mesmo assim, € preciso testa-lo frente a
realidade de um conjunto significativo das maiores empresas brasileiras a partir das
declaragbes divulgadas em um importante documento no ambito da privacidade, a
“Politica de Privacidade” declarada dessas organizagoes.

Na Figura 15 abaixo, é apresentado o modelo estruturado com base nos
levantamentos e achados tedricos dessa pesquisa, que se denominou de “Pentagono
da Privacidade no Big Data Analytics”, modelo esse que contempla um caleidoscopio
de solugbes capazes de garantir a privacidade ao mesmo tempo que também da
garantias para a extragao de valor do big data analyftics.

O modelo do “Pentagono da Privacidade no Big Data Analytics”, esta
estruturado sobre as cinco dimensdes fundamentais e suas respectivas praticas
visando garantir a privacidade no Big Data Analytics, ao mesmo tempo, em que
também consegue garantir a extracdo de valor a partir dessa abordagem. E, portanto,
um modelo complexo, amplo e em constante evolugdo, pois sempre devera ser
revisitado e atualizado, principalmente no que tange a suas praticas, vis a Vvis,
principalmente, os avangos das tecnologias e dos modelos analiticos no Big Data
Analytics.

Na Figura 15 abaixo, se apresenta uma visao geral do modelo estruturado com
base nos levantamentos e achados dessa pesquisa; modelo esse que contempla um
caleidoscépio de solugdes capazes, como pontuado acima, de garantir a privacidade
ao mesmo tempo que também da garantias para a extracdo de valor no big data

analytics.
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FIGURA 15 - Pentagono da Privacidade no Big Data Analytics

a. Processos do Big Data 2. Governanga em
Analytics Privacidade
5. Privacidade por Politica - 3. Técnicas
FIPP Criptograficas e Ndo
Criptograficas

4. Técnicas e processos de
seguranga

Fonte: dados da pesquisa, elaboragao proépria, 2023

Em linhas gerais as dimensdes apresentadas no modelo podem ser entendidas

da seguinte forma:

1) Processos do Big Data Analytics: essa dimensao contempla processos e
praticas visando a garantia da privacidade em todo o ciclo de vida do Big Data

Analytics: coleta, armazenamento, processamento e analise;

2) Governanca em Privacidade: essa dimensao contempla questdes como a
existéncia de comités de ética e revisao no ambito do ciclo de vida do Big Data
Analytics, privacidade por design, treinamento, inventario de ativos digitais,

dentre outros;

3) Técnicas Criptograficas e Nao Criptograficas: essa dimensao contempla o nivel
de utilizacdo e maturidade da organizacdo quanto a utilizacdo de técnicas

criptograficas e nao criptograficas;
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4) Técnicas e processos de seguranga: essa dimensao contempla o nivel de

utilizagdo e maturidade da organizacdo quanto a utilizagdo de técnicas e

processos em seguranga e protecao da informacgao;

5) Privacidade por Politica-FIPP: essa dimensao contempla tanto o enfoque da

privacidade por politica, quanto a privacidade por arquitetura e a garantia dos

principios de pratica de informagao e privacidade justas.

Em linhas gerais

contempla a proteg¢ao da privacidade por meio de politicas, semelhante a logica

das legislagdes; assim como visam garantir a incorporagéo de funcionalidades

de preservacgao da privacidade nos estagios iniciais do desenvolvimento de

sistemas e processos.

No Quadro 7, abaixo sao apresentados os principais elementos constituintes

(praticas) de cada uma das dimensdes do Pentagono da Privacidade no Big Data

Analytics:

Quadro 7 - Elementos e praticas constituintes das dimensées do Pentagono da

Privacidade no Big Data Analytics

PROCESSOS DO
BIG DATA
ANALYTICS

GOVERNANCA
EM
PRIVACIDADE

TECNICAS
CRIPTOGRAFICA
S E NAO
CRIPTOGRAFICA
S ADOTADAS
PELA
ORGANIZAGCAO

TECNICAS E
PROCESSOS DE
SEGURANGA
ADOTADOS
PELA
ORGANIZACAO

PRIVACIDADE
POR POLITICA -
FIPP (FAIR
INFORMATION
PRACTICES
PRINCIPLES)

A organizagao
trabalha sob a

otica do smart

A organizagao
protege a

privacidade de

Desidentificagao /
Pseu-donimizagao

(ex.: criptografia

Structured  Map

Reduced Layer

Confidencialidade
— as informagdes

de identificacao
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data (protegdo de
dados pessoais;
incorporagédo de
regras de acesso
aos dados;
respostas as

solicitagdes de

dados individuais
por meio de

politicas internas

com chave secreta,
hash,
fungdo hash com

funcéo

chave armazenada,
criptografia
deterministica,

tokenizagao, dentre

pessoal sao

protegidas com
salvaguardas
administrativas,

técnicas e fisicas

informacgdes outros)

dependentes de

suas regras de

acesso)

Sao identificados | O controle do | Anonimizacgao / | Seguranga de | Especificagdo de

antecipadamente | proprietario dos | Generalizagdo (ex.: | dados — os dados | propdsito — as

projetos e | dados € um valor | diversidade L, | pessoais sédo | informagdes

conjuntos de | central nas | proximidade T, k- | protegidos por | coletadas sao

dados que contém | solugdes anonimato baseado | salvaguardas de | usadas para um

dados pessoais, | analiticas da | em generalizacdo, | seguranca propésito

criando “zonas | organizacao dentre outros) especifico para o

proibidas” para os | (acesso ao titular qual foram

mesmos dos dados) coletadas e néo
séo utilizadas
para outros fins
sem a autorizagao
devida

Utilizam-se A organizacéo | Anonimizagdo/Ran- | Controle de | A organizacgao

combinagbes de | possui um | domizagédo (ex.: K- | acesso (ex.: | possui uma

controles profissional Anominato) Autenticagao, politica clara e de

(computagao X | responsavel pelo | baseado em | autorizacéao, conhecimento de

inferéncia x uso) | tratamento  dos | supressao, auditoria, MAC - | todos quanto aos

dados pessoais, | permutacao, Integragao e | procedimentos de
cujos contatos | substituicao, controle de | comunicagdo ao
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para gerenciar

riscos em big data

estdo

publicamente
divulgados em
seu site também
em outros canais

de comunicacéao

privacidade
diferencial, nulling
out, mascaramento
de dados,
embaralhamento,

dentre outros

acesso

obrigatério)

mercado e
stakeholders,

sobre  possiveis
incidentes de
vazamento ou

roubo de dados

Ha a garantia | A organizagao | Outras técnicas | Seguranga da | Consentimento —
quanto ao | incorpora criptograficas: triple | informagao busca o]
armazenamento e | funcionalidades DES, anonimizagao consentimento do
compartilhamento | de  preservagédo | baseada em individuo para
seguro de dados da privacidade | identidade, coleta,
nos estagios | homomorfica processamento,
iniciais do uso e
desenvolvimento transferéncia de
de sistemas e seus dados e
solucdes (Privacy manutencdo dos
by Design) consentimentos
individuais
E garantida a|A organizacéo | Modelo de | Processo de | Aviso —Informa ao
transparéncia possui um comité | execugdo hibrida — | capacitagédo e | titular sobre a
algoritmica  nos | de ética e revisdo | HybrEx certificagcao de | coleta de seus
processos de | no ambito da | (confidencialidadee | todo o time da | dados
analise coleta, privacidade em | organizagdo, que
processamento e | computacao em | deve conhecer e
analise de dados | nuvem) trabalhar para
em Big Data conter as

principais técnicas
de ataque (link
lateral, palpite
Obvio,

reidentificagao por
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meio
extremidades,

dentre outros)

de

A discriminagéo | A organizagéo | Modelos de Minimizagdo de
algoritmica n&do é | tem estabelecido | classificagdo de dados - impde
um resultado | um processo e | dados sensiveis limitagdes sobre
analitico  aceito | constante revisdo | (ex.. SVM Multi- 0s tipos de
pela organizagdo | e atualizagao de | Kernel) informacbes e

sua politica de organizagao para

privacidade, coletar dados

refletindo o sobre um

acompanhamento individuo

e as melhorias

nesse ambito
As atividades de | A organizagao | Técnicas de Existem politicas
tratamento de | realiza limitagao de e procedimentos
dados na | anualmente um | divulgacéo diferenciados
organizagao inventario de | estatistica quanto aos dados
observam a boa- | ativos digitais (agregacao, e andlises de
fé quanto aos supressao, populagdes
principios da perturbagéo) vulneraveis (ex.:
finalidade, criangas,
adequacgao e mulheres
necessidade gravidas,

prisioneiros, etc.)

Sao definidos | A organizagao Existéncia de
parametros para | possui politicas e politicas que

as permissoes de

transmissao,

praticas que

consideram 0s

disciplinam néo so6

quem pode
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armazenamento, cuidados e limites analisar, mas que
uso e descarte | necessarios tipos de dados
dos dados | quando da podem ser
(“dados utilizagao de analisados
portadores de | dados fornecidos

politicas”) por “corretores de

dados”
Efetiva existéncia | A organizagao Retificagédo -

e consisténcia
quanto aos
procedimentos,
politicas e
praticas visando a
protecao e
preservagdao da
privacidade em
todo o ciclo de
vida do Big Data
(coleta,
armazenamento,
processamento e

analise)

requer e garante

que seus
fornecedores
possuam
protocolos de
segurancga
capazes de
garantir a

privacidade e a
confidencialidade

dos dados

permite que o
titular dos dados
exija retificagdo
dos mesmos caso
estejam

imprecisos

Fonte: dados da pesquisa, elaboragéo propria, 2023

Uma anadlise pormenorizada dos resultados encontrados pela abordagem

analitica realizada nesse estudo referente as Politicas de Privacidade das empresas

integrantes do ranking Valor1000 (2021), mostra que a grande maioria das praticas

citadas pelas organizagdes em suas respectivas Politicas de Privacidade integram o

modelo do Pentagono da Privacidade. Tal fato pode ser visualizado no Quadro 8,

abaixo;
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QUADRO 8 - Proposta do Pentagono da Privacidade no Big Data Analytics x Realidade das

Praticas nas Organizagdes Pesquisadas

) PR E#gESR%UE NUMERO PRATICAS PRESENTES/CITADAS
DIMENSAO COMPOE O NAS POLITICAS DE PRIVACIDADE DAS
MODELO ORGANIZACOES PESQUISADAS
Processos de big data 17 9 (53%)
Governanga em privacidade 10 8 (80%)
Técnicas grlptogrgflcas e ndo 9 5 (56%)
criptograficas
Técnias e processos de. seguranca 5 3 (60%)
adotadas na organizagéo

Privacidade por politica — FIPP (Fair 9 7 (78%)

Information Practices Principals)

Fonte: dados da pesquisa, elaboragéo propria, 2023

Pelos dados constantes no Quadro 8, € possivel constatar o alinhamento das
praticas previstas no modelo proposto com a realidade das organizagdes. Por esse
angulo, o modelo proposto pelo Pentagono da Privacidade no Big Data Analytics
reflete as praticas das maiores organizagdes do Brasil e, portanto, teria a validade
necessaria como um modelo consistente.

Mas, a partir do aprofundamento e detalhamento dessa analise, a realidade ndo
se reflete de maneira tdo contundente. E a principal questao posta aqui é o que se
denominou de “Privacidade Opaca”, que é resultado de diversas questbes, mas
principalmente da ainda incipiente cultura de privacidade nas empresas e da
preocupacao patente das mesmas no sentido de estarem mais focadas em dar
respostas as questdes mais basicas e menos complexas do que ordena a legislagao
brasileira, ao mesmo tempo que parecem evitar aprofundamentos nas declaragdes
em suas Politicas de Privacidade, dos tratamentos e analises realizadas com os dados
pessoais, principalmente de seus clientes que estdo em suas bases de dados.

Ou seja, com base nos dados coletados e analisados nesta pesquisa, o modelo
geral do Pentagono da Privacidade no Big Data Analytics em termos de sua estrutura
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geral foi validado, mas de maneira mais particularizada quando foram analisadas suas
praticas individualmente e em conjunto, segundo suas respectivas dimensdes, foi
possivel verificar que por todos os motivos ja colocados anteriormente verificou-se um
baixo nivel de concentragcado das citagcbes das praticas previstas no modelo proposto
no ambito das Politicas de Privacidade das organizagbes estudadas.

No Quadro 9 abaixo, sdo apresentados os dados consolidados por dimensao

do modelo proposto, de forma a poder-se constatar esse resultado.

QUADRO 9 - Consolidagao das citagées das praticas por dimensido do modelo

proposto

ACUMULADO DAS PRATICAS CITADAS POR

DIMENSAO DIMENSAO

Pocessos de big data 28.964

Governanga em privacidade 35.536

Técnicas criptograficas e ndo 28.166
criptograficas '

Técnicas e processos de seguranga 28.977
adotadas na organizagao '

Privacidade por politica — FIPP (Fair 29 509

Information Practices Principals)

Fonte: dados da pesquisa, elaboragao prépria, 2023

E possivel verificar que existe um nimero razoavel de citacdes relativas as
praticas previstas no Pentagono da Privacidade no Big Data Analytics. Mas, como
esta demonstrado no Tabela 4, essas citagdes estdo enormemente concentradas em
um pequeno numero de praticas, apesar da expressiva quantidade de empresas. Por
outro lado, observaram-se termos muito expressivos no que tange a analise da
privacidade no big data analytics citados pouquissimas vezes e por pouquissimas
empresas.

Ou seja, a maioria das praticas em todas as dimensdes do modelo proposto
sao citadas nas politicas de privacidade das empresas analisadas, a questao é que

sdo citadas num numero pequeno delas em diversos extratos, em praticas que
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guardam grande consisténcia e importancia para a garantia da privacidade no ambito
do big data analytics.

Portanto, o modelo proposto aponta para a assertividade do seu conjunto. O
avanco na importancia da privacidade é que dara a devida consisténcia ao mesmo,
no tempo.

A logica geral do modelo se aplica quando todos esses elementos estao
presentes, atuantes e integrando as praticas e a cultura das organizag¢des. Em ultima
instancia, a depender do estagio de maturidade em que se encontra a organizagéo,
pode ser visto como um roteiro de melhores praticas, um caminho para se alcangar a

maturidade em garantia da privacidade no ambito do Big Data Analytics.
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10 CONCLUSOES

Apesar da preocupacao com a privacidade ndo ser uma questao tao recente, a
partir dos avangos no ambito do big data analytics, é possivel afirmar que passa a ser
uma das grandes preocupagdes nao s6 de governos, mas também das organizagdes
publicas, privadas e do terceiro setor.

Como pontuado por Gupta e Rani (2019, p. 337, tradugao nossa) “a privacidade
de dados é um problema técnico e também sociologico”. E de forma contundente isso
pode ser visualizado e demonstrado pelas facetas das praticas dispostas nas
dimensdes do Pentagono da Privacidade no Big Data Analytics.

A questao da privacidade nas maiores empresas do Brasil, no seu conjunto, &
permeada por uma opacidade que nao permite o entendimento e também nao da
qualquer garantia de que a privacidade possa ser minimamente garantida.

De maneira individual, foi possivel, a partir da analise qualitativa de um conjunto
de empresas, visualizar algumas praticas mais avangadas e condizentes com o
modelo aqui proposto, mas ainda sim muito incipientes, 0 que ndo permite uma
diferenciagao mais consistente e, portanto, permanece a situagao geral detectada do
gue se chamou neste trabalho de “privacidade opaca”.

A analise dos dados demonstrou a validade do modelo proposto pelo
Pentagono da Privacidade no Big Data Analytics, que pode ser aprimorado a partir
desses primeiros achados. O modelo traz uma primeira proposta sobre uma
importante questéo verificada neste trabalho e ratificada por Gupta e Rani (2019, p.
337, tradugao nossa), onde afirmam que “nao existem diretrizes e padrdes claros para
proteger a privacidade individual”.

O modelo proposto neste trabalho pode e deve ser melhorado, tendo como
base pelo menos duas frentes, a expansao da base de analise, ou seja, coletar um
numero maior de Politicas de Privacidade declaradas pelas empresas e submeté-las

ao tratamento analitico dado neste trabalho.
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Por outro lado, o avancgo do trabalho de pesquisa, permitiu identificar que novas
praticas podem e devem integrar e reforcar o modelo proposto pelo Pentagono da
Privacidade no Big Data Analytics. Como, por exemplo, uma pratica referente ao
conceito de dados sintéticos, que s&o dados gerados artificialmente para o
treinamento de modelos de Inteligéncia Atrtificial, evitando inumeras questdes
problematicas como o “profiling” e seus respectivos derivados no ambito da
discriminagao algoritmica. Outra pratica relevante identificada e que poderia ser
testada de forma a tornar o modelo mais consistente seria o estabelecimento de
meétricas de privacidade, especialmente quanto alinhadas, aprovadas e reportadas a
alta direcéao.

Um modelo que garanta a protecdo da privacidade no ambito do big data
analytics, no limite, frente aos avangos cada vez mais rapidos, trazidos pelos novos
modelos de analise de dados e seus respectivos algoritmos, quebra a possibilidade
de uma realidade “pan-optica”, onde um unico vigilante poderia observar a todos, ao
mesmo tempo, em que os observados nao teriam a menor ideia de que estdo sendo
vigiados, observados, controlados e manipulados.

E como colocou Davenport e Harris (2010, p. 40), as organizacdes altamente
analiticas, aquelas em estagio mais avangado, “seguem o juramento de Hipdcrates
sobre a privacidade da informagao: acima de tudo, nunca causar mal ou danos a
alguém”. Ou seja, 0 big data analytics deve ter como parametro basico e norteador de
toda sua ampla abordagem, a garantia da privacidade.

Pelos achados desta pesquisa e resultados discutidos, ainda temos no Brasil
um longo caminho pela frente no campo da privacidade no ambito do Big Data

Analytics.
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APENDICE A - CORRELAGAO ENTRE OS TEMAS PESQUISADOS E
RESPECTIVOS AUTORES

No quadro abaixo estdo as referéncias tedricas originais e seus respectivos autores,
que possibilitaram a constru¢do do modelo tedrico de garantia da privacidade no ambito do

big data analytics.

Dimensdes — Construtos Teoricos

Autores

Dados portadores de politica

Mackenzie Adams, 2017

Proprietario dos dados — acesso ao titular
dos dados

Mackenzie Adams, 2017; Hadar et al,
2017; LGPD, 2018; Wilson, Belliveau e
Gray, 2017

Privacidade por estrutura (= privacidade
por design)

Mackenzie Adams, 2017; Jain et al, 2019;
Ishii, 2017; Politou, Alepis e Paysakis,
2017

Privacidade por politica (aviso / escolha)
= FIPP (Fair Information Practices
Principles)

Mackenzie Adams, 2017; Hadar et al,
2017; Altman et al, 2018; Pragash e
Jayabharathy, 2017

Criptografia com chave secreta

Ouazzani e Bakkali, 2020; Article 29 Data
Protection Working Party, 2014

Funcao Hash

Ouazzani e Bakkali, 2020; Article 29 Data
Protection Working Party, 2014

Criptografia Deterministica

Quazzani e Bakkali, 2020; Article 29 Data
Protection Working Party, 2014

Criptografia Homomoérfica

Shanmugapriya e Kavitha, 2019

Modelo classificagdo de dados sensiveis:
SVM Multi-Kernel

Shanmugapriya e Kavitha, 2019




Tokenizagéo

Ouazzani e Bakkali, 2020; Article 29 Data
Protection Working Party, 2014

Ataque de correspondéncia  nao | Abouelmehdi, Beni-Hessane e Khaloufi,
classificado (técnica ataque) 2018

Ataque de Inferéncia Rao, Krishna e Kumar, 2018

Vinculacdo de registro (técnica de | Mehta e Rao, 2019

ataque)

Link Lateral (técnica de ataque)

Al-Zobbi, Shahrestani e Ruan, 2017

Palpite 6bvio (técnica de ataque)

Al-Zobbi, Shahrestani e Ruan, 2017

Reidentificacio direta (técnica de ataque)

Devi e Chamundeeswari, 2018; Politou,
Alepis e Paysakis, 2017

Reidentificagdo por meio de identificacao
(técnica ataque)

Devi e Chamundeeswari, 2018

Reidentificacao por meio de
extremidades (técnica ataque)

Devi e Chamundeeswari, 2018

Reidentificagéo por meio de
sequenciamento de eventos (técnica
ataque)

Devi e Chamundeeswari, 2018

K-anonimato baseado em generalizagéo

Ouazzani e Bakkali, 2020; Abouelmehdi,
Beni-Hessane e Khaloufi, 2018; Al-Zobbi,
Shahrestani e Ruan, 2017; Snnott et al,
2016; Devi e Chamundeeswari, 2018;
Kapil et al, 2020; Rani e Dhamodaran,
2016; Mehta e Rao, 2019; Rao, Krishna e
Kumar, 2018; Article 29 Data Protection
Working Party, 2014

K-anonimato

Abouelmehdi, Beni-Hessane e Khaloufi,
2018; Jain et al, 2016; Rao et al, 2018;
Metha e Rao, 2019; Rani e Dhamodaran,
2016
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Diversidade L

Ouazzani e Bakkali, 2020; Abouelmehdi,
Beni-Hessane e Khaloufi, 2018; Al-Zobbi,
Shahrestani e Ruan, 2017; Devi e
Chamundeeswari, 2018; Kapil et al, 2020;
Mehta e Rao, 2019; Rao, Krishna e
Kumar, 2018; Article 29 Data Protection
Working Party, 2014; Jain et al, 2016

Proximidade T

Ouazzani e Bakkali, 2020; Abouelmehdi,
Beni-Hessane e Khaloufi, 2018; Al-Zobbi,
Shahrestani e Ruan, 2017; Devi e
Chamundeeswari, 2018; Kapil et al, 2020;
Rao, Krishna e Kumar, 2018; Article 29
Data Protection Working Party, 2014; Jain
et al, 2016

Substituigao

Ouazzani e Bakkali, 2020; Al-Zobbi,
Shahrestani e Ruan, 2017; Article 29 Data
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