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RECURSOS DIDATICOS UTILIZADOS
E DIREITOS AUTORAIS

Os materiais disponibilizados neste e-book sao de propriedade do
Ministério da Saude e estdo protegidos por direitos autorais. Os profis-
sionais que realizarem cursos no Educa e-SUS APS tém permissao
para fazer o download e utilizar esses materiais em aulas, palestras
e atividades educacionais, desde que ndo o facam na integra, atribuam
credito ao Ministério da Saude e nao realizem qualquer alteracao nos
mesmos ou os utilizem para fins comerciais. Para divulgacdo em midias,
materiais institucionais e promog¢ao midiatica € necessario solicitar
avaliacdo e aprovacao da ASCOM/MS. Autorizada a divulgacéo, o autor
devera fazer referéncia expressa ao Ministério da Saude, fornecendo-
-lhe exemplares da obra publicada de acordo com a normatizacao da
Editora do Ministério da Saude.

As ilustracdes utilizadas nos cursos de educacao permanente do Educa
e-SUS APS sao de producédo propria, desenvolvidas com a expertise
académica dos autores, repositérios de imagens livres ou obtidas
através da contratacdo de servicos de design e parcerias académi-
cas. As imagens fotograficas usadas foram as do acervo do Centro
de Informatica em Saude da UFMG ou obtidas em repositérios livres

ou adquiridas com recursos do projeto.

A plataforma educacional AVA do Educa e-SUS APS foi instalada em
modo treinamento em servidor de dados da UFMG. Dados de pacientes
e profissionais da APS exibidos nos cursos, assim como as historias

clinicas, sdo simulacdes e produzidos para fins didaticos.
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APRESENTAGAO DO EDUCA E-SUS APS

O Sistema Unico de Saude tem enfrentado grandes desafios relacionados a
formacdo, qualificagcdo e organizagdo do processo de trabalho dos profissionais
de saude. Neste momento, com a incorporacéo da Estratégia e-SUS Atencdo
Primaria a Saude, alinhada a Estratégia de Saude Digital do Brasil, ja em um pa-
tamar de cobertura bastante avancada de municipios com prontuario eletrénico,
vivenciamos um cenério de qualificacdo permanente no uso de tecnologias
digitais e uma frente promissora no enfrentamento dos obstaculos para prover
saude para todos e fixar profissionais em areas mais afastadas dos grandes
centros urbanos e nas regiées de maior vulnerabilidade social. No entanto, prover
recursos tecnoldgicos nao basta; € preciso estar atento aos profissionais que,
de fato, fazem a transformacéo digital acontecer. Nesse sentido, a Secretaria
de Atencéo Priméria a Saude coordena uma agenda positiva e apresenta um
projeto de retomada da constru¢cdo do SUS com base na inovacdo tecnoldgica
centrada nas pessoas. E, dentre as diversas estratégias, implanta um projeto
nacional de educacdo permanente em saude digital, que potencializa o uso
qualificado, ético e responsavel do sistema e-SUS APS e da estratégia como um
todo. O Educa e-SUS APS oferece trajetorias formativas para a adequacéo do
perfil profissional e técnico as demandas e necessidades do cuidado primario,
mediado por tecnologia e fortalecido pelo conjunto de inovagdes que compbéem
a saude digital. Acreditamos que, quando capacitada e motivada, a forca de
trabalho da APS sera capaz de transformar os mais diversos cenarios do cuidado
em dados, analisar as informacdes geradas e utiliza-las no aprimoramento do
cuidado a saude das pessoas, da gestdo e transparéncia de suas acdes. Além
disso, poderéa contribuir para ampliar a cobertura e a resolubilidade da diversa
carteira de servicos da APS, com o emprego de recursos de comunicagao a
distancia, incorporados aos protocolos de cuidado. E o comprometimento de
cada um, aliado a educacdo permanente para consolidacdo das boas praticas
em saude digital, que trara mudancas significativas na tomada de decisdo ba-
seada em informacédo confiavel e oportuna, fomentando as melhores solucées

para enfrentar os grandes desafios da atencdo a saude no pais.

Ana Luiza Ferreira Rodrigues Caldas

Secretéria de Atencdo Primaria a Saude
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CONTEXTO E OBJETIVOS DO CURSO

A tecnologia digital em apoio a gestdo da salde veio para ficar. Com
0 avanco da Estratégia e-SUS APS, surge uma oportunidade sem prece-
dentes para transformar a maneira como gerenciamos e entregamos
cuidados de saude a populacdo. Este curso de educacao permanente foi
preparado para apoia-lo nalideranca da esperada transformacao digital
das unidades de salde, territdrios e municipios. Convidamos vocé para

escutar o podcast ou ler a transcricdo da gravacao a seguir - vocé escolhe.

®

Ola e bem-vindos ao podcast Educa e-SUS APS, um espaco de encontro

Transcricao

com a inovacéo e a educacdo permanente no universo da saude digital no
SUS. O desafio agora é mergulhar em dois dos pilares da Saude Digital:

a seguranca digital e a qualidade dos registros da APS.

E mais um recado especial para os gestores de salide e profissionais de
tecnologias digitais da informacdo e comunicacdo da APS, TDIC, que
desempenham um papel estratégico na transformacéo digital do sistema

de saude brasileiro.

A aceleracédo digital na APS tem sido uma jornada incrivel, trazendo
inovacbes que salvam vidas e melhoram o bem-estar das pessoas. No
entanto, com o aumento do poder da digitalizacdo para o acesso aos
dados, vem a responsabilidade de proteger as informacdes sensiveis.
A seguranca digital nédo é apenas uma medida de protecdo, é sobre as
bases da confianca entre as pessoas do territorio e profissionais das
Unidades de Saude.
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Os gestores de saude e profissionais TDIC tém a misséo de gerenciar
meios para garantir a seguranca dos sistemas digitais. Significa investir em
tecnologias de protecdo de dados, capacitar continuamente as equipes
em praticas de seguranca cibernética e manter uma vigilancia constante

contra as ameacas digitais.

Mas por que isso é tdo crucial? Porque a integridade e a confidencialidade
dos dados de saude impactam a qualidade da prestacao de cuidados

de saude.

Além da seguranca, a qualidade dos dados que circulam através dos
canais digitais do sistema e-SUS APS é outro pilar da exceléncia em
Saude Digital.

Dados confiaveis e atualizados sdo Uteis para apoiar decisées clinicas

informadas e para uma gestdo eficaz dos recursos de saude.

E 0 bom uso dos sistemas de informacdo que possibilita a andlise da rea-
lidade dos desafios da APS. Os dados inseridos continuamente podem
ser prontamente utilizados para produzir relatdrios de sintese, seja pelos

gestores de saude assim como pelos proprios profissionais.

Os gestores e profissionais TDIC devem liderar a adocao de praticas que
garantam a entrada de dados qualificados no Prontuario Eletrénico e
aplicativos e-SUS APS. Isso se faz mantendo-se os sistemas atualizados,
as equipes treinadas e valorizando as praticas de seguranca digital, todos

os dias e por todos os profissionais da APS.

Para apoiar na conscientizacdo dos profissionais, preparamos um ambiente
virtual dindmico de educacdo permanente, que oferece autonomia aos

cursistas e recursos digitais diferenciados.
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Ao final da trilha formativa, esperamos que vocé esteja mais confiante
para explorar o sistema e-SUS APS e incentivar sua equipe para atuar

em conformidade com as boas praticas no ambiente digital da saude.

Este podcast é mais um passo na jornada de educacdo permanente e-SUS
APS, uma iniciativa do Ministério da Saude em parceria com a UFMG.
Obrigado por nos ouvirem e até o proximo episodio, onde continuaremos

a explorar as fronteiras da saude digital.

O conteudo foi elaborado pela Equipe Educa e-SUS APS da UFMG e revi-
sado pela equipe da Coordenacéo Geral de Inovacao e Aceleracéo Digital

da SAPS, Ministério da Saude. Vozes de Vinicius Basilio e Victor Morais.

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



LISTA DE FIGURAS

Figura 1.1 Exemplo de recuperacéo da informacao coletada no municipio,
em plataforma publica do SISAB

Figura 2.1 Exemplo de texto livre com anota¢cdes de conceitos para posterior
extracdo automatica de informacdes

Figura 3.1 Importancia do dado sobre a saude das pessoas
Figura 3.2 Mecanismo de controle de acesso do profissional no e-SUS APS
Figura 3.3 Perfis de acesso do profissional no e-SUS APS

Figura 4.1 Permissao para compartilhamento de dados entre unidades de satde

LISTA DE QUADROS

Quadro 1.1 Recursos para qualificar as informacdes registradas
no Prontuario Eletrénico

Quadro 1.2 Dimensdes da qualidade de dados

Quadro 1.3 Exemplo de coleta qualificada de dados no Prontuério Eletrénico
Quadro 1.4 Vantagens do registro padronizado no Prontuario Eletrénico

Quadro 1.5 Recursos para qualificar as informacdes registradas no e-SUS APS
Quadro 1.6 Exemplo no uso dos padrdes de registro no Prontuario Eletrénico
Quadro 2.1 Atividades no Prontuario Eletrénico registradas por perfil profissional

Quadro 2.2 Registro de procedimento no Prontuério Eletrénico com apoio das
notas SOAP

Quadro 2.3 Recursos para qualificar as informacdes livres registradas
no e-SUS APS

Quadro 2.4 Orientacdes para evitar linguagem estigmatizante, ofensiva
ou que desqualifica a pessoa, no Prontuario Eletrénico

Quadro 2.5 Boas praticas no registro da informacéo de saude

24

42

48

65

74

91

20

22

23

25

28

31

34

36

39

43

45

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



Quadro 3.1 Interpretacdo de termos no contexto da LGPD, aplicados a saude
Quadro 3.2 Principios da LGPD aplicados a saude

Quadro 3.3 Atividades criticas de responsabilidade das pessoas na gestao
e profissionais de TDIC, frente a LGPD

Quadro 3.4 Mecanismos de controle de acesso aos dados do cidadao
no Prontuario Eletronico e-SUS APS

Quadro 3.5 Controle de acesso aos dados, por senha, no sistema
e-SUS APS: um exemplo

Quadro 3.6 Controle de acesso aos dados, por perfil profissional,
no e-SUS APS: um exemplo

Quadro 4.1 Boas praticas em ciberseguranca

Quadro 4.2 Comunicacao de incidente de seguranca: orientacdes basicas
Quadro 4.3 Competéncias da ANPD

Quadro 4.4 Sancdes administrativas previstas na LGPD

Quadro 4.5 Estudo de caso com aplicacao da LGPD

LISTA DE MIDIAS

Podcasts

Abertura
A Lei Geral de Protecdo de Dados Pessoais

Videos

Video 3.1 O que pessoas na gestéo e profissionais de TDIC da APS
precisam saber sobre a LGPD?

51

56

63

66

69

73

81

84

85

87

89

58

59

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



LISTA DE ABREVIATURAS E SIGLAS

Abreviatura

AB

ABNT

ACS

ANPD

APS

CBO

CDS

CEO

CFM

CNES

CNS

CPF

COFEN

DPIA

DPO

Educa e-SUS APS

e-Gestor APS

eMulti

eSF

Significado

Atencéo Basica

Associacao Brasileira de Normas Técnicas

Agente Comunitario de Saude

Autoridade Nacional de Protecdo de Dados

Atencdo Primaria a Saude

Codigo Brasileiro de Ocupacoes.

Coleta de Dados Simplificada

Centro de Especialidades Odontoldgicas

Conselho Federal de Medicina

Cadastro Nacional de Estabelecimentos de Saude

Cartdo Nacional de Saude

Cadastro de Pessoa Fisica

Conselho Federal de Enfermagem

Data Protection Impact Assessment

Data Protection Office

Oferta nacional de educacdo permanente em saude digital
para a atencao primaria a saude, contextualizada no sistema
e-SUS APS: Prontuério Eletrénico, Prontuario Eletrénico - CEO

e aplicativos.

Plataforma que dé acesso aos varios sistemas de informacao
da Atencdo Primaria a Saude

Equipes Multiprofissionais na Atencéo Primaria a Saude

Equipe de Saude da Familia

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



Estratégia e-SUS Estratégia do Ministério da Saude para reestruturar

APS as informacdes da APS, modernizando sua plataforma
tecnoldgica com o objetivo de informatizar as unidades de
saude da APS, oferecer ferramentas para ampliar o cuidado e
melhorar o acompanhamento da gestdo

e-SUS SUS eletrénico
HIV Virus da imunodeficiéncia humana
LGPD Lei Geral de Protecao de Dados Pessoais. Lei n© 13.709/2018

que regula as atividades de tratamento de dados pessoais

Malwares S&o programas (softwares) intencionalmente feitos para
causar danos a um computador, servidor, cliente, ou a uma
rede de computadores

MS Ministério da Saude
oMSs Organizacao Mundial de Saude
PEC CEO Prontuario Eletrénico para o Centro de Especialidades

Odontoldgicas

RNDS Rede Nacional de Dados em Saude

SAPS Secretaria de Atencdo Primaria a Saude

SLA Service Level Agreement

SIS Sistema de Informacéo em Saude

SISAB Sistema de Informacdo em Saude para a Atencdo Basica
e-SUS APS Sistema de Prontuario Eletrénico, Prontuario Eletronico para o

Centro de Especialidades Odontoldgicas (CEO), médulo Coleta de
Dados Simplificada (CDS) e aplicativos para dispositivos moveis

SuUs Sistema Unico de Satde

TIDC Tecnologias Digitais de Informac¢ao e Comunicacéo

UFMG Universidade Federal de Minas Gerais

Unidade de Utilizamos o termo para designar o conjunto formado pelas
Saude unidades basicas de saude, centros de especialidades e

unidades de pronto-atendimento do SUS

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



SUMARIO

O Registro qualificado na APS

1.1 O registro qualificado dos dados no e-SUS APS

1.2 O que é um dado de saude registrado com qualidade?

1.3 Recursos do Prontuario Eletrénico para apoiar o registro

qualificado dos dados

1.4 Sintese da unidade

O Registro de saude com apoio do SOAP

210 Registro Clinico Orientado por Problemas

2.2 A escrita livre qualificada no Prontuario Eletrénico
2.3 Linguagem estigmatizante e ofensiva

2.4 Boas praticas de registro na APS

2.5 Sintese da unidade

Seguranca, Confiabilidade e Integridade

dos Dados

3.10 uso e a protecdo de dados sobre a saude das pessoas

3.2 A Lei Geral de Protecao de Dados Pessoais - LGPD

3.2.1Principios da LGPD aplicados a saude

3.2.2 O que vocé precisa saber sobre a LGPD na APS?

3.3 Atividades criticas para conformidade da Estratégia

e-SUS APS com a LGPD

3.4 Controle de acesso ao sistema

3.5 Usuario e senha de acesso

3.6 Perfil de acesso

3.7 Sintese da unidade

18

19

21

24

31

32

33
37
42
44

46

47

48
48
55

58

62
64
68

71

79

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



SUMARIO

04

Ciberseguranca

4.1Boas praticas em ciberseguranca

4 2 Resposta a incidentes de seguranca da informacao
4 3 Fiscalizacado e penalidades previstas na LGPD

4.4 Termos de uso e condicdes gerais

4.5 Sintese da unidade

4.6 Palavra do especialista

Referéncias

Glossario

80

81
82
85
90

91
93
95

98

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



18

0 REGISTRO QUALIFICADO NA APS

OBJETIVOS DE APRENDIZAGEM

Esta é uma unidade de grande importancia para a compreensao das
rotinas de coleta de dados nos sistemas que compdem a Estratégia
e-SUS APS. Preparamos um material didatico variado para que vocé
conheca e valorize os diferentes sistemas disponiveis na Estratégia e-SUS
APS para coleta e registro de dados sobre a satide das pessoas. E fato
que o universo de atuacao das pessoas na gestao e dos profissionais
TDIC compreende a visao coletiva da populacao atendida gerada pelos
relatorios consolidados do Prontuario Eletronico e do e-Gestor APS.
Entretanto, para que a gestao seja eficaz, a qualidade e a seguranca
dos dados inseridos nos sistemas digitais precisam ser colocadas como

prioridades de gestdo da informacéo e da saude.
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Como fazer
um registro
qualificado?

1.1 0 REGISTRO QUALIFICADO DOS DADOS NO E-SUS APS

A coleta de dados durante um atendimento na APS é muito mais que
uma tarefa obrigatdria do profissional de saude, é parte de um proces-
so que capta informacdes sobre a realidade e as introduz na forma de
dados nos sistemas que compdem a Estratégia e-SUS APS. Os dados
em formato digital possuem multiplos usos, pois sdo reutilizados ao
longo do tempo na prestacao de cuidados, e possibilitam gerar relato-
rios com informacdes coletivas. Mas, para que isso de fato aconteca,
um profissional de saude precisa registrar os dados com o mesmo
cuidado com o qual presta o atendimento as pessoas. Para que o fluxo
“dados de qualidade geram relatoérios uteis” aconteca, a gestdo de
pessoas na APS passa pela valorizacao da forma como elas registram

dados, diariamente, nas Unidades de Saude.

Ainda que uma pessoa na gestdo da saude ou profissional TDIC ndo
tenha acesso aos registros dos atendimentos
individuais no Prontuario Eletrénico, é preciso que
conheca os recursos disponiveis no sistema para
qualificar as informacdes registradas (quadro 11).
Repare que as telas dos formuldrios do Prontuario
Eletrénico e-SUS APS e Prontuéario Eletrénico para
o Centro de Especialidades Odontoldgicas (CEO)
trazem diferentes formas de apresentacao para
facilitar e organizar a coleta de dados sobre saude.
Ha& espacos para textos livres, ha campos estrutu-
rados de preenchimento, onde vocé escolhe uma
ou multiplas opcdes, além de marcacdes especiais
como datas, numeros contendo a unidade de medi-

da ja fixada, entre outros.
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Quadro 11 - Recursos para qualificar as informacdes registradas no Prontuario Eletrénico

Entrada - P
Exemplo no Prontuario Eletronico
de dados
Texto livre
n Plano ~
Q Cidadio em observagio @
Plano de cuidado *
B I U § = o P
Observar o estado geral a cada 15 minutos, com verificagao dos sinais vitais.
Manté-la em uma cadeira confortavel. Comunicar anormalidades.
4
138/4000 caracteres
O que é?
E uma opcao de registro que permite que o profissional
de saude preencha o histérico de saude, dados clinicos,
planos, na forma de escrita livre, também chamada de
linguagem natural.
E uma forma de registro muito Util, como um complemento
as demais informacdes.
Registro com A Antropomatria, sinais vitais o gicemia capilar
entradas
estruturadas Peso (kg) Altura (cm) MC

84,3 X 166 x| 30,69 | © obesidade

Circunferéncia abdominal (cm)
A Risco cardiovascular ‘

84 X aumentado
Presséo arterial (mmHg) Frequéncia respiratoria (mpm)
125 X | ] |80 X 16 X
Temperatura (°C) saturagdo de 02 (%)
36,5 X 98 X
O que é?

E quando as opcdes de registro ja estao pré-formatadas
no formulario.

O profissional de saude deve seguir as unidades de medida.
No caso de opgdes em caixas (html: inputs com validac&o),
deve escolher quais se aplicam a realidade que pretende
representar nos dados.
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SIStema de Motivo da consulta (CIAP 2)

Classificacao =

Internacional MEDO DE CANCER NA MAMA - X26 B @

da Atencao

Primaria

(CIAP‘Z) O que é?
Padréo especifico para registrar atividades da APS, que
apoia a distingao entre saudavel e doente, padronizando
motivos de consulta, problemas, condicdes de saude e
intervencoes.

Procedimentos SIGTARS

do SUS ¢

(SI GrAP) AVALIACAO ANTROPOMETRICA - 0101040024  Adicionado automaticamente

AFERIGCAO DE PRESSAO ARTERIAL - 0301100039  Adicionado automaticamente
AFERICAO DE TEMPERATURA - 0301100250 = Adicionado automaticamente

GLICEMIA CAPILAR - 0214010015  Adicionado automaticamente

O que é?

Padréo para o registro de procedimentos realizados no SUS,
instituido por Portaria.

Fonte: Capturas de tela do e-SUS APS (Brasil, 2023c) com exemplos dos autores. APS:
Atencdo Priméria a Saude. CIAP-2: Sistema de Classificacdo Internacional da Atencdo
Priméria IMC: Indice de Massa Corporal. SIGTAP: Sistema de Gerenciamento da Tabela
de Procedimentos, Medicamentos, Orteses, Proteses e Materiais Especiais do SUS.

1.2 0 QUE £ UM DADO DE SAUDE REGISTRADO COM QUALIDADE?

O gue acontece durante as acdes de cuidado nas Unidades de Saude
precisa ser registrado no sistema digital refletindo corretamente o que
aconteceu. A qualidade dos dados se refere ao quao precisa a informa-
cao registrada representa a realidade. Pode ser aprendida e deve ser
valorizada para ser praticada diariamente, por todos os profissionais da

APS. Isso faz com que os dados armazenados no Prontuario Eletronico
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e aplicativos e-SUS APS sejam confidveis e possam ser usados com

seguranca por outras pessoas também.

Conhecga, de forma simplificada, os conceitos por tras da qualidade de

dados no quadro 1.2.

Quadro 1.2 - Dimensées da qualidade de dados

Dimensao da qualidade O que significa

de dados

Credibilidade, objetividade Em que medida a informacéo é correta, verdadeira
(acuracia do dado) e de fonte confiavel.

Completude (integridade Em que medida um registro € completo e

do dado) suficiente.

Acessibilidade Em que medida a informacao esta disponivel e é
(temporalidade do dado) facil de ser recuperada, no momento oportuno.
Interpretabilidade Em que medida a informacao esta em linguagem
e representacao apropriada e pode ser facilmente compreendida.

(consisténcia do dado)

Seguranca do dado Em que medida o dado estd protegido do acesso
ou uso indevido.

Fonte: adaptado de Abib, 20170 (Abib, 2010).
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Para ficar mais claro, no quadro quadro 1.3 apresentamos um exemplo.

Quadro 1.3 - Exemplo de coleta qualificada de dados no Prontuario Eletrénico

Um técnico de enfermagem realiza o exame de uma crianga, com afericao de
peso e altura, em sua rotina assistencial na Unidade de Saude. Parece simples
registrar a realidade deste encontro clinico. Mas, por tras desta acao, ha todo
um potencial para atribuir qualidade aos dados.

01 CREDIBILIDADE 04 CONSISTENCIA

Utiliza balanca confiavel, Registra peso com unidade

técnica padronizada e registro padronizada (grama). Usa um cédigo
durante o cuidado. SIGTAP para informar o procedimento.
02 INTEGRIDADE 05 SEGURANGA

Registra de forma Dado guardado sob protegéao
completa todos de acesso, login e senha pessoal

os dados do exame. no Prontuario Eletrénico.

03 ACESSIBILIDADE

Utiliza o dado para comparar com

0s pesos anteriores registrados

no Prontuario Eletrénico.

Fonte: Elaborado pelos autores. Imagem do acervo do Centro de Informética da UFMG.

Um bom registro dos dados das pessoas que sao atendidas na Unidade
de Saude, visitadas ou abordadas em acdes no territorio é importante
para se obter a histdria clinica e apoiar as acées de vigilancia a saude.
Adicionalmente, o uso secundario desses dados é essencial para a formu-
lacdo de politicas publicas, ensino e pesquisa para a melhoria da assis-

téncia na atencdo primaria. Vocé sabe como essas relacées acontecem?

Um exemplo é o painel de relatérios publicos do SISAB, o grande sistema
que reune dados da atencdo basica de todo pais. No sitio eletrénico

https://sisab.saude.gov.br/, é possivel obter informacdes da situacao

de saude da populacdo por meio de relatdrios de saude, bem como

de relatdrios de indicadores de saude por estado, municipio, regido
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de saude e equipe. Na figura 11, o indicador de saude “Proporcéo de
criancas de 1 (um) ano de idade vacinadas na APS contra Difteria,
Tétano, Coqueluche, Hepatite B, infeccdes causadas por haemophilus
influenzae tipo b e Poliomielite inativada” atingiu 96% no municipio de

Buritis, Ronddnia, no segundo quadrimestre de 2023.

Figura 1.1 - Exemplo de recuperac¢ao da informacao coletada no municipio,

em plataforma publica do SISAB

Relatério quadrimestral de indicadores

IBGE 110045

R Acompanhe a evolugio dos indicadores:
Municipio: BURITIS - RO

Valor do indicador nivel municipio: 96 % B <3s.0% 7% [l zerne<os% [ z95%

Indicador: Proporcio de criancas de 1 (um) ano de idade

vacinadas na APS contra Difteria, Tétano, Coqueluche, Hepatite

B, infeccBes causadas por haemophilus influenzae tipo b e

Poliomielite inativada

Dados Preliminares:

Mostrar 10 ™ registros por pagina Procurar:
UF 1% | IBGE Municipio Numerador Denominador Utilizado 2023Q2 i i i Estimado Cadastro
RO 110045 | BURITIS 137 143 96% 143 132 20878

Exibindo de 1a 1 de 1 registros Anterior Préximo

Fonte: Plataforma do SISAB (https.//sisab.saude.gov.br/) (Brasil. 2024e).

As informacdes do painel s serao confiaveis e Uteis se os dados regis-
trados, em cada acdo de vacinacdo no municipio, forem qualificados. O
descuido no registro de dados, o desconhecimento sobre como um dado
pode ser usado para outras finalidades relevantes e a desvalorizacao
da preparacao dos profissionais para essa tarefa podem resultar em

painéis com informacdes incorretas, incompletas e equivocadas.

1.3 RECURSOS DO PRONTUARIO ELETRONICO PARA APOIAR 0
REGISTRO QUALIFICADO DOS DADOS

Um padréo de registro, norma (ou standard) € uma publicacdo técnica
usada como regra, linha orientadora ou definicdo, que permite estabele-

cer um formato que espelha o evento de salde no sistema de informacao
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e as acoes realizadas no cenario real. Os dados registrados no Prontuario
Eletronico fazem parte da historia de vida das pessoas e os padroes
de registro apoiam a arquitetura dessa histéria, em formato digital.
A estandardizacdo ou normalizacdo em saude digital, a semelhanca do
gue acontece noutros campos do conhecimento, apresenta inumeras

vantagens como, por exemplo, as que destacamos no quadro 1.4.

Quadro 1.4 - Vantagens do registro padronizado no Prontuario Eletrénico

Por que eu devo estar
atento aos padroes
de registro?

+  Qualifica o dado clinico registrado, facilitando a sua reutilizagcdo nos
atendimentos ao longo do tempo, preservando o seu significado;

« Ajuda a otimizar custos e o planejamento de ac¢oes, pois contribui
para que os relatorios expressem bem a realidade;

- Facilita a comunicacao entre os membros das equipes de saude,
eSFE eSB, eMulti e CEO;

- Da suporte a interoperabilidade entre os SIS, viabilizando a troca
de dados com a RNDS.

Fonte: texto elaborado pelos autores. Fotografia do acervo dos autores (Universidade
Federal de Minas Gerais). Imagem fotogréfica do acervo do Centro de Informatica em
Saude, UFMG. CEO: Centro de Especialidades Odontoldgicas. eSB: Equipe de Saude
da Familia. eSF: Equipe de Saude Bucal. SIS: Sistemas de Informagdo em Saude. RNDS:
Rede Nacional de Dados de Saude.
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A falta de padrdes nos registros de saude coloca em duvida a credi-
bilidade das informacdes registradas pelo profissional que se apega
ao que ja se acostumou a fazer. Um exemplo é o profissional de salde
que registra em todos os motivos de consulta no Prontuario Eletrénico
o codigo CIAP-2 A46, que corresponde a Consulta com profissional
de Atencdo Primaria a Saude (APS), dificultando a analise coletiva das
demandas dos usuarios. Outras vezes, a falta da sistematizacao leva
ao esquecimento, deixando-se de coletar e anotar dados importantes.
Os recursos do Prontuario Eletrénico favorecem a sistematizacdo do

cuidado e do registro.

Quando cada regido do pais, Unidade de Saude ou equipe de saude
cria a sua propria maneira de registrar, usam abreviaturas, partes de
palavras (como ped, ndn), a comunicacao fica limitada e ndo pode ser
compreendida por outras pessoas, por outros sistemas de informacao
ou até impedir a troca de dados, comprometendo o registro longitudinal

de saude da pessoa.

Para refletir!

Um documento de saude em formato digital ou em papel, onde cada
um registra livremente o atendimento, dificiimente sera entendido da
mesma maneira pelos demais membros da equipe de saude. A lingua-
gem humana natural, mesmo quando escrita por um profissional de
saude, contém descricbes informais, termos de uso regional ou com
significado ambiguo, siglas e até erros de grafia. Falhas graves de
comunicacado entre profissionais e entre diferentes sistemas de infor-
macdo podem acontecer, assim como quando os dados sdo usados

para gerar relatdrios, pouco confiaveis.

Fonte: elaborado pelos autores.
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Inimeros sdo os padrdes nacionais e internacionais ja existentes para
representar os problemas e condicdes de salude das pessoas nos
sistemas que compdem a Estratégia e-SUS APS. As formas especiais
de registro como o uso de terminologias e classificagcbes sao padroes
escolhidos nacionalmente para facilitar o registro, qualificar os dados
e viabilizar a troca de informacdes entre diferentes locais como Unidades
de Saude que usam a Estratégia e-SUS APS, os aplicativos e todo
o ambiente SISAB. A RNDS esta no caminho de integrar os diferentes

Sistemas de Informacdo em Saude (SIS) nacionais.

No quadro 1.5 estao as caracteristicas do Sistema CIAP-2 e Sistema de
Gerenciamento da Tabela de Procedimentos, Medicamentos, Orteses,
Proteses e Materiais Especiais do SUS (SIGTAP). Séo os padrdes mais Uteis

nos registros dos técnicos e auxiliares de saude que utilizam o e-SUS APS.
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O que é?

Para que
serve?

Origem e
abrangéncia

CIAP-2

Sistema de Classificagdo
Internacional de Atencao
Primaria — Segunda
Edicéo (CIAP-2) é uma
nomenclatura simplificada
de registro de dados
clinicos (WONCA; SBMFC,
20009).

Classifica as questoes
relacionadas as pessoas,
ndo so6 os problemas de
salde, mas os motivos da
consulta e as respostas
propostas pela equipe.

E também serve para
padronizar o registro

de forma que seja
compreendido por outros
profissionais e sistemas
de informacdo (WONCA,;
SBMFC, 2009).

Elaborado pela
Organizacao Mundial dos
Médicos de Familia.

Uso nacional e
internacional, nos sistemas
publico e privado.

CID-10

A CID - Classificagdo
Internacional de Doencas é
uma terminologia (padréo)
internacional para para
codificar doencas, sinais

e sintomas, achados
anormais, queixas,
circunstancias sociais e
causas externas de lesdes
ou doengas (WHO, 2015).

Classifica e uniformiza
nomes de doencgas,
disturbios e outras
condicdes de saude para
melhorar o registro clinico.
Util também para fins
estatisticos e de pesquisa.

Elaborado pela
Organizacao Mundial de
Saude.

Uso nacional e
internacional, nos sistemas
publico e privado. E o
padrdo internacional mais
usado por profissionais

de saude para codificar
diagndsticos (Teixeira;
Almeida, 2020).

Quadro 1.5 - Recursos para qualificar as informacdes registradas no e-SUS APS

SIGTAP

Padrao para o registro
de procedimentos
realizados no SUS,
instituido por Portaria.

Padroniza a maneira
como os profissionais
da APS registram os
procedimentos no
Prontuario Eletrénico.

Util para produzir e
analisar relatorios
gerados no e-SUS APS.

Facilita que o prestador
de servigcos compreenda
o que foi solicitado e
como sera remunerado.

Estabelecido por
Portaria do SUS.

Uso nacional, no SUS.
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Estrutura

Onde usar?

Componentes
Queixas e sintomas.

Procedimentos de

diagndsticos e preventivos.

Medicacoes, tratamentos
e procedimentos
terapéuticos.

Resultado de exames.
Administrativo.

Acompanhamento e outros
motivos da consulta.

Diagndsticos e doencas.

Utilizado no Prontuario
Eletrénico por todos os
profissionais de saude
para indicar os Motivos
da consulta, em Escuta
inicial ou em Atendimento
na aba SOAP, para

indicar Intervengoes e/ou
procedimentos clinicos
realizados, solicitacdes de
exames e na extracdo de
Relatérios.

Empregado em formularios
CDS em base de papel que
sdo digitados no Prontuario
Eletrénico.

Os codigos sao
alfanuméricos e
organizados em ordem
crescente, dispostos
em 22 capitulos,
grupos, categorias e
subcategorias.

Quer conhecer melhor
toda a estrutura da CID 10?
Recomendamos a consulta
direta no site do DATASUS:
ACESSO.

Introduzidos no Prontuario
Eletrénico por médicos

e cirurgides-dentistas,
para indicar Problemas/
condi¢oes, Antecedentes
obstétricos e hospitalares.
Utilizado nas ferramentas
do Plano, em solicitacao
de exames, atestados.
Servem para qualificar a
busca de ocorréncias de
interesse para extracao de
Relatérios.

Empregado em formularios
CDS em base de papel que
sdo digitados no Prontuario
Eletrénico.

Grupo: organiza os
codigos por areas de
atuacao.

Subgrupo: agrega os
procedimentos por tipo,
nas areas de atuacéo.

Forma de organizacao:
por area anatémica,
especialidades,
sistemas do corpo
humano, tipos de
aparelhos, tipos de
cirurgias, tipos de
exames, por tipo de
orteses, proteses e
materiais especiais.

Procedimento:
especifica cada
procedimento pelo
meétodo, processo,
intervencéo ou
atendimento.

Para registrar
procedimentos
realizados.

Solicitar exames.
Solicitar procedimentos.

Empregado em
formuldrios CDS em
base de papel que sdo
digitados no Prontuario
Eletrénico.
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Como usar?

Escolher sempre o cédigo Os codigos mais Escolher um cédigo
mais especifico, o que especificos estdo nas para o procedimento
melhor reflete a realidade. subcategorias e sdo os especifico é a forma
Fazer o registro a seguir do  preferidos para uso em mais adequada
atendimento, sem deixar documentos clinicos como  de se informar um
para depois. prontuario, atestados, procedimento do

solicitacdes de exames ou sistema SIGTAP. Fazer

declaracdo de obito. o registro a seguir do
atendimento, sem deixar
para depois.

Fonte: Sociedade Brasileira de Medicina de Familia e Comunidade (WONCA; SBMFC,
2009), com exemplos dos autores. APS: Atencdo Primaria a Saude. CDS: Coleta de
Dados Simplificada. CIAP-2: Classificagao Internacional de Aten¢do Priméria - Segunda
Edicdo. CID 10: Classificacdo Internacional de Doencas - 10a. Edicdo.. SIGTAP: Sistema
de Gerenciamento da Tabela de Procedimentos, Medicamentos, Orteses, Préteses e
Materiais Especiais do SUS.

Voceé sabia?

Criado em 2007 pelo Ministério da Saude, o sistema SIGTAP recebe
uma nova versao a cada més, que é incorporada aos sistemas de infor-
mac¢do que registram a assisténcia prestada pelo SUS. Ela é utilizada
em toda a Rede de Atencédo a Saude e esta em constante evolucéao,

junto com os avancos diagndsticos, terapéuticos e preventivos.

Fonte: Adaptado de SIGTAP DATASUS (Brasil, 2023d).

Agora, um exemplo. No Prontuario Eletrénico, € com um cddigo SIGTAP
que os procedimentos realizados na APS sao registrados, como: Teste
rapido para Covid-19 (quadro 1.6), avaliacdo antropomeétrica, teste do

pezinho, entre outros.
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Quadro 1.6 - Exemplo no uso dos padrées de registro no Prontuario Eletronico

de Cidadéo

A realidade

Teste rapido para Covid-19

O registro no Prontuario Eletronico

Intervencgdes e/ou p clinicos r

CIAP 2

SIGTAP *

1]

Teste rapido para detecgao de sars-covid-2
Cédigo 0214010163 2 comparecimento

Prescri¢ao de medicamentos

Ver apenas as prescrigdes que possuem medi de uso

Q_ Pesquise por medicamento .
continuo

Nenhuma prescrido realizada

Fonte: Imagens do e-SUS APS (Brasil, 2023c) com exemplos dos autores. Foto: Fiocruz
na pandemia - Mini-docs (FIOCRUZ, 2020). CIAP-2: Classificacdo Internacional de
Atencéo Primaria — Segunda Edi¢cdo. SIGTAP: Sistema de Gerenciamento da Tabela
de Procedimentos, Medicamentos, Orteses, Préteses e Materiais Especiais do SUS.

1.4 SINTESE DA UNIDADE

Esperamos ter apresentado argumentos para que vocé compreenda
a importancia do registro de dados com a melhor qualidade possivel,
aproveitando os inUmeros recursos que os sistemas digitais possuem,
como os dados estruturados, campos para datas e numeros, os codi-
gos CIAP-2, CID-10 e SIGTAP que deixam claro o problema da pessoa

e o que foi realizado.
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0 REGISTRO DE SAUDE COM APOIO DO SOAP

OBJETIVOS DE APRENDIZAGEM

Esta unidade traz fundamentos para vocé aprimorar a sua compreensao
sobre como um profissional de saude faz um registro clinico. Queremos
mostrar como o processo de comunicacao entre profissionais e entre
sistemas de informacao sao aprimorados com o uso do protocolo de
comunicacao chamado RCOP - Registro Clinico Orientado por Problemas.
Esperamos que vocé assuma uma atitude positiva frente a valorizacdo
do uso das terminologias e padrdes, ao tomar ciéncia de que ndo sdo
meros codigos preenchidos para fins administrativos e vislumbrar os

ganhos para a gestao do cuidado individual e coletivo.
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2.1 0 REGISTRO CLINICO ORIENTADO POR PROBLEMAS

O método SOAP (Subjetivo, Objetivo, Avaliacéo e Plano) faz parte do
protocolo de comunicacéo chamado RCOP - Registro Clinico Orientado
por Problemas. As notas organizadas dessa maneira possibilitam a siste-
matizacdo do registro das consultas e atendimentos de saude que envol-
vem procedimentos no Prontuario Eletrénico e-SUS APS. O protocolo de
comunicacao RCOP existente no Prontuario Eletréonico € recomendado

como a melhor forma de estruturar o registro clinico na APS.

Por ser um padrao reconhecido em muitos paises, usado em muitos
sistemas de informacdo em saude e por diferentes perfis profissionais,
na APS as equipes de salde e de saude bucal utilizam a mesma estrutura
de registro, facilitando a continuidade na assisténcia e o compartilha-
mento do cuidado das pessoas ao longo do tempo. Uteis para repre-
sentar no sistema o que de fato aconteceu no cenario real do cuidado,
as notas SOAP sao utilizadas por diferentes profissionais de saude no
processo de trabalho e no registro, mas de formas diferentes (quadro
21), além de técnicos e auxiliares de enfermagem poderem registrar
outras atividades (fora do SOAP) além das informadas automaticamente

no Prontuario Eletronico.
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Quadro 2.1 - Atividades no Prontuario Eletronico registradas por perfil profissional

Profissional da eMulti, Técnicos e auxiliares
enfermagem, medicina de enfermagem
e odontologia

Preencher Sim Sim
componentes
= S: subjetivo S: subjetivo
do SOAP
O: objetivo O: objetivo
A: avaliacao P: plano
P: plano
Registrar consulta Sim N&o
presencial ou
a distancia
Registrar Sim Sim

procedimentos
complementares*

*Além dos informados automaticamente pelo Prontuério Eletrénico.
Fonte: elaborado pelos autores, com base no Manual do e-SUS APS (BRASIL, 2023b).
eMulti: Equipe multiprofissional. SOAP: Subjetivo, objetivo, avaliagéo, plano.

Quando utilizado por profissional de salde de nivel superior da eMul-
ti, enfermagem, medicina e odontologia, o componente Avaliacao do
SOAP ¢é o local apropriado para registrar problemas e/ou condicoes,
alergias e reacdes adversas. Tais competéncias sdo proprias da atua-
cao profissional e regulamentadas pelos conselhos profissionais. Um
outro registro especifico é atribuido no Prontuario Eletrénico por perfil
profissional, e encontra-se nas ferramentas do Plano: prescricdo de
medicamentos, solicitacao de exames, atestados, encaminhamentos

e compartilhamento do cuidado.

Agentes comunitarios de saude, técnicos e auxiliares em saude bucal

nado preenchem as notas SOAP.
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Voceé sabia?

No Brasil, o protocolo de comunicacdo RCOP com as notas SOAP
é recomendado pela Sociedade Brasileira de Medicina de Familia e
Comunidade, pelo Conselho Federal de Enfermagem e pela Politica

Nacional de Atencdo Basica.

Fonte: Conselho Federal de Enfermagem COFEN; CTLN, CTAS, 2021 e Demarzo;
Oliveira; Gongalves, 2011.

Cada componente do SOAP ira qualificar o registro da consulta ou do
atendimento com procedimento. Para utiliza-los corretamente, o profis-
sional de saude precisa executa-los como elementos da sequéncia de
um atendimento. Eles se complementam e tornam o registro mais claro

e, a0 mesmo tempo, mais objetivo.

- S (subjetivo): E o texto com o qual o profissional de
saude registra o que a pessoa relatou, complementado
pelas informacdes da anamnese mais detalhada sobre o
motivo do atendimento.

- O (objetivo): E o texto com o qual o profissional de
saude registra suas observacdes sobre o exame fisico
que realiza, como a antropometria, descricao de feridas.

- A (avaliagao): E o texto com o qual o profissional de
saude registra suas impressdes sobre o problema.

Esta parte pode ser preenchida somente por médicos,
enfermeiros e equipe multiprofissional. Nao pode ser
preenchida por técnicos e auxiliares de enfermagem.

- P (plano): E o texto com o qual o profissional anota
o plano de cuidados, por exemplo, orientacoes,

recomendacdes ou aconselhamento.
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Para ter mais clareza da importéncia do SOAP no quadro 2.2 ha um exem-

plo de como o técnico ou auxiliar de enfermagem utiliza o protocolo

de registro, para que as anotacoes sobre o procedimento sejam mais

completas, qualificando o registro.

Quadro 2.2 - Registro de procedimento no Prontuario Eletrénico com apoio das

notas SOAP

Cenario

Subjetivo

-

Fatima iniciou tratamento para hanseniase recentemente. Esta com

uma ferida infectada na mao direita, causada por queimadura por

agua quente. Ela comparece regularmente na Unidade de Saude

para troca de curativo, conforme orientada pelo médico da equipe.

O queé

Em SOAP/ Subjetivo deve-se
registrar os sintomas, demandas
ou problemas, buscando sempre
que possivel utilizar as palavras
€ a maneira com que a pessoa
falou, evitando-se linguagem
estigmatizante ou ofensiva.

Use as opcdes em texto livre
e complete com um codigo
CIAP-2.

Como registar

Relata que “a mancha esta
sumindo”, mas que “ainda ndo
sente direito quando toca o
local”. Esta fazendo uso do
medicamento para o tratamento
da hanseniase.

CIAP-2: QUEIMADURA/
ESCALDAO - 514.
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Objetivo Ha espacos para escrever Bem orientada e com bom
livremente e entradas humor. O curativo saiu com
estruturadas para registrar facilidade e foi possivel verificar
datas, medidas. Na caixa melhora da aparéncia da ferida,
de texto de notas livres, agora sem secrecao purulenta.
é importante acrescentar
, . _ Peso: 92,3 kg; Estatura 169 cm;
informacdes gerais como a . :

L Pressao Arterial: 125/80mmHg;
aparéncia, o afeto e o humor da
) Temperatura: 36,4°C.

pessoa atendida de acordo com

a percepcao do profissional de

saude, evitando-se linguagem

estigmatizante ou ofensiva...

Plano S3o as anotacdes sobre a Orientada quanto a importancia

abordagem pretendida para o
caso, em especial as que possam

de seu tratamento e cuidados
com a ferida.

influenciar a atuacao da equipe. . )
Encaminho para a enfermeira da

Exemplos: solicitacdo de equipe para avaliar a suspensao
avaliacao, orientacdes, dados do curativo, conforme evolucao
de promocao e educacao para da cicatrizacao da ferida.

a saude, declaracoes. O registro N .

o ) o Declaracdo de comparecimento.
é feito em texto livre. lambém é

possivel registrar no prontuario

que a pessoa em atendimento

deve ficar em observacao.

Fonte: elaborado pelos autores. Imagem: Fiocruz, Conhega os sintomas da Hanseniase,
(Gomes, Ferreira, 2023). CIAP-2: Classificagcdo Internacional de Atencdo Primaria —
Segunda Edicdo. SIGTAP: Sistema de Gerenciamento da Tabela de Procedimentos,
Medicamentos, Orteses, Proteses e Materiais Especiais do SUS.

2.2 A ESCRITA LIVRE QUALIFICADA NO PRONTUARIO ELETRONICO

Um dos campos de preenchimento do Prontuario Eletrénico que pode
ser aprimorado é o dedicado a escrita livre. As terminologias e os
sistemas de classificacao utilizados na drea da salde ndo sdo perfeitos
e nem suficientes para descrever completamente o que aconteceu em
um atendimento. Ha razdes justificaveis para a criacao de um espaco

nos sistemas digitais destinado a escrita livre. Essas razées incluem:
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Por que precisa melhorar
o texto livre? - Documentar adequadamente

a prestacao de cuidados, com detalhes
para além dos padrées dos campos
fechados do Prontuario Eletrénico.

- Facilitar a comunicacao entre

profissionais de areas diferentes,
(o de forma que todos entendam o que
se passou no atendimento.
- Facilitar a continuidade do cuidado.

«  Permitir o uso de técnicas especiais

de extracao de conhecimento de textos.

Fique ligado!

A escrita livre complementa a comunicacdo entre profissionais, que
normalmente ocorre seguindo padrées bem definidos. Ao descrever
mais detalhes sobre o que ocorreu durante o atendimento, o texto

livre facilita a continuidade do cuidado e documenta adequadamen-

te a prestacdo de cuidados, incluindo informagées além dos campos

fechados padronizados no Prontuario Eletrénico.

Fonte: Elaborado pelos autores.

As boas praticas para a escrita livre no registro da APS sdo apresenta-
das no quadro 2.3 com exemplos do cotidiano das Unidades de Saude.
Profissionais TDIC e pessoas que atuam na gestao devem ter conhecimento

e zelar para que sejam incorporadas no cotidiano das Unidades de Saude.
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Como fazer?

Reservar os campos

de preenchimento em
texto livre no Prontuario
Eletrénico para
registrar informagdes,
observacoes e avaliagdes
que nao estejam
previstas nas entradas
estruturadas e que
possam enriquecer a
histéria de saude da

pessoa.

Evitar colocar nas
anotacdes em texto
livre dados pessoais e
quaisquer informacdes
que identifiquem a
pessoa - lembre que os
dados de identificacao
serdo coletados nos
campos proprios para
isso no Prontuario
Eletrénico.

Para que?

O texto livre pode

ser um facilitador

da comunicacgéo

entre membros da
equipe, adicionando
especificidades que vao
além das terminologias e

campos estruturados.

Permite registrar a
percepcéo do usuario
sobre sua saude, seus
sentimentos, impressdes
e emocoes.

Campos de texto

livre sdo um desafio
para processos de
desidentificacao e
anonimizacgao; evitar

a mencao a dados

que identifiquem a
pessoa simplifica o
processamento do texto.

Quadro 2.3 - Recursos para qualificar as informacdes livres registradas no e-SUS APS

Exemplo

NAO RECOMENDADO

Em Subjetivo, deixar
em branco ao invés de
complementar o cédigo
CIAP 2.

Por exemplo: Nao

escrever nada, ao invés

de complementar o
codigo CIAP-2 B26
Medo de cancer no
sangue/linfatico, com
uma descricao, como:

o medo de morrer de
cancer, informado no
atendimento, tem como
motivo a perda da
aposentadoria que prové
sustento para seus cinco
netos que residem em

Sua casa.

NAO RECOMENDADO

Em Subjetivo, repetir

o nome completo da
pessoa ou de documento
de identificacéo no

texto livre destinado ao
registro de sintomas ou
demandas da pessoa.

Por exemplo: Dona
Maria de Souza, CNS
999.999.999 informa que

tentou autoexterminio

duas vezes este ano.
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Evitar o uso de siglas,
abreviagoes, acronimos,
anao ser aqueles
internacionalmente ja
estabelecidos.

Reduzir o uso de jargao e
termos técnicos.

O jargao é uma
linguagem especifica

de determinado

grupo profissional ou
sociocultural, pouco
compreensivel por todos.

O Prontuario Eletrénico é
de uso multiprofissional.
Quando o texto do
prontuario for cifrado
podera se tornar
incompreensivel para
toda a equipe.

O processamento
automatico ndo
reconhece formas ndo
incluidas nos modelos
computacionais ja
treinados e isso dificulta
as etapas de anotacéo e
extracdo automatica de
informacao.

O cuidado a saude é
multiprofissional e o
registro no Prontuario
Eletrénico é uma
importante forma de
comunicagao entre
membros da equipe.

O processamento
automatico ndo
reconhece formas ndo
incluidas nos modelos ja
treinados e isso dificulta
as etapas de anotagdo e
extracao automatica de
informacao.

NAO RECOMENDADO

Usar siglas ambiguas,
por exemplo. BAV,
sigla criada para baixa
acuidade visual, mas
também para bloqueio
atrio-ventricular.

Abreviacdes: “ped”

ao invés de pediatra.
Simbolos: Na, para sédio;
K+ para potassio.

NAO RECOMENDADO

Colocar impressdes
de dificil compreensao
para outros membros
da equipe de saude,

como: Puerpério
patoldgico depressivo

em sequéncia a rejeicdo
do bebé.

RECOMENDADO

Depresséo pos-parto

em sequéncia & ndo

aceitacdo de gravidez.
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Evitar o uso de
linguagem que possa
ser interpretada como
discriminatodria ou

ofensiva, ao se referir a

A discriminacéo
institucionalizada ao
realizar um registro de
saude é tao ofensiva

quanto falada.

NAO RECOMENDADO

Em SOAP/Plano, registrar
impressdes pessoais que
em nada contribuem para

: ) a assisténcia a saude,
doencas estigmatizantes, )
L O uso de linguagem como:
avaliagcao corporal,
factual representa um » .
Né&o enviei para

atendimento com
médico, pois é um
usuario de droga,
traficante, com pouca

observacdes sobre X X

dado muito rico para ser
comportamentos, ) )

minerado junto com os
etc., lembrando que L
metadados do Prontuario
futuramente a pessoa . .

) Eletronico. Linguagem

podera ter acesso ao

potencialmente

seu prontuario. chance de recuperacéo.

estigmatizante e ofensiva
precisara ser filtrada para
eliminar viés.

Fonte: Elaborado pelos autores, adaptado de CFM, 2019; Fernandez et al., 2021; Rule
et al, 2015; Sijia, Sunyang, Hongfang, 2022. CIAP-2: Classificacdo Internacional de
Atencdo Primaria — Segunda Edicdo. CNS: Cartdo Nacional de Saude. SIGTAP: Sistema
de Gerenciamento da Tabela de Procedimentos, Medicamentos, Orteses, Proteses e

Materiais Especiais do SUS.

Como exemplo, as praticas sugeridas no quadro 2.3 possibilitam a extra-
cao automatica de informacdes do texto livre por meio de técnicas de
Processamento de Linguagem Natural no escopo da Inteligéncia Artificial.
A figura 21 mostra como um trecho de texto livre é processado para
receber categorias que permitem identificar conceitos relevantes para
a extracao de informacdo em grandes volumes de dados. Mostramos, a
esquerda, um texto livre escrito por uma médica da APS com destaques
em cores distintas, as quais correspondem a conceitos listados a direita.
O reconhecimento de frases e palavras e sua associacao a uma cate-
goria conceitual (doenca, sintoma, substéancia quimica, procedimento,
etc.) é feito de forma automatica, baseado em modelos de textos que

ja foram preparados para o aprendizado de maquina.
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Figura 2.1 - Exemplo de texto livre com anotac¢des de conceitos para posterior

extracdo automatica de informacoes

"Minhas (EILED estao ([ 0" (EEEADpreviamente
faiabétical hipertensa e ¥ cordiopatio isquémica)
(D) mudanca recente de estio de vida.

Ultima avaliacdo pela {

PIEIY controleY semanai R pressao arteriai)

parte do corpo, 6rgdo ou componente de érgéo
paciente ou grupo com demanda de cuidado

que a (EEEE) @ realizou.

(500mg X 2 PEEPRR W lantes do aimoco PRL] jantar )

(ol TiEReCT K nutricionista do eMulti Jil-l Gltimo més} conceito temporal

atividade de cuidado a satide

LI lihEEY dieta de 2000 calorias com controle
de corboidratos [e[15] am@ esta seguindo. procadimento terapautico
Informa uso atual de (LS. @ comprimido de -

substancia farmacoldgica

conceito quantitativo

| Fonte: Elaborado pelos autores.

Quanto mais demarcadas forem as frases que o profissional de saude
redige, claramente delimitadas por virgula e ponto final, e menor o nime-
ro de siglas e abreviacdes utilizadas, mais bem sucedido sera o proces-
samento pela maquina e a rotulacdo dessas categorias em grandes

bancos de dados com texto livre.

2.3 LINGUAGEM ESTIGMATIZANTE E OFENSIVA

E importante que os profissionais da saude se conscientizem sobre
o papel da linguagem que utilizam nas interacdes com as pessoas que
estdo sob seus cuidados, tanto em consultas, como nas areas de texto
livre no Prontuario Eletrénico. A linguagem constrdi significados muitas
vezes naturalizados pelo convivio social. Esses significados dizem respeito
a julgamentos, preconceitos, viés de género, raca, etnia e classe social.

A escolha das palavras € muito importante para registrarmos nossa
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avaliacao de forma equitativa, respeitando nossa identidade e a iden-

tidade das pessoas que estdo sob nossos cuidados.

E relevante relatar percepcdes e fatos que contribuam para o melhor
registro da saude da pessoa, garantindo que isso seja feito de maneira
gue nao gere interpretacdes negativas, sobretudo sobre os cidadaos
mais vulneraveis na sociedade. O registro claro e responsavel evita,
também, uma eventual demanda judicial. No quadro 2.4 apresentamos
alguns exemplos de frases que se caracterizam por linguagem estigma-
tizante, ofensiva ou que desqualifica a pessoa e frases de textos mais

adequados e sem marcas explicitas de estigmatizacao.

Quadro 2.4 - Orientag¢oes para evitar linguagem estigmatizante, ofensiva ou que

desqualifica a pessoa, no Prontuario Eletrénico

Por que é estigmatizante

Frase registrada .
ou ofensiva?

Estigmatizante ou ofensiva: A palavra “alegar” é frequentemente
Alega dor de cabeca que a impediu utilizada para mencionar um argumento
de trabalhar. de uma pessoa numa situagao na qual

) ela esta sendo alvo de acusagdo. Logo,
Alternativa: ) - .
seu uso cria um significado de conflito.

Relata ter uma dor de cabeca que , o

. o . Ja a palavra "relatar” ndo remete a uma
a impossibilitou de realizar suas . . )
- . situagao de conflito.
atividades laborais.

Estigmatizante ou ofensiva: Parte do processo de escuta do outro
A paciente € idosa e recusa-se a consiste em compreender que toda

fazer uso correto da medicacao pessoa tem uma histdéria de vida, com
anti-hipertensiva. experiéncias prévias que impactam no

. seu comportamento. Nossa percepgéo

Alternativa: .
: . do comportamento é externa e a

A pessoa tem baixa adesdo ao ] N o

_ linguagem que utilizamos pode atribuir

tratamento medicamentoso.

a pessoa emocoes e atitudes negativas,
como ao usar a palavra "recusa-se”.
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Estigmatizante ou ofensiva:
Mau halito! N&o tem boa higiene!

Alternativa:
Paciente com halitose. Ndo parece ter
habitos adequados de higiene.

Estigmatizante ou ofensiva:
Insiste em fumar.

Alternativa 1:
Manifesta dificuldade de cessar
o tabagismo.

Alternativa 2:
Manifesta vontade de continuar
sendo fumante.

Qualificagées com sinais de exclamacéo
manifestam um julgamento de valor que
nao faz parte da situagao de cuidado
em saude. A adesdo a um tratamento
ou o0 sucesso do mesmo nao podem ser
atribuidos simplesmente a incapacidade
da pessoa. A expressdo denota um
julgamento da situacao.

Nossa percepcdo do comportamento
é externa e a linguagem que utilizamos
pode atribuir a pessoa emocdes e
atitudes negativas, como ao usar a
palavra “insistir”.

| Fonte: Elaborado pelos autores, adaptado de Park, 2021 (Park, et al., 2021).

2.4 BOAS PRATICAS DE REGISTRO NA APS

QOutros componentes relevantes e indispensaveis para qualificar registros

de saude séo a prontidéo e a seguranca. O ato de registrar as acdes

executadas logo apos a prestacao de cuidados ou visita domiciliar

e nao em um segundo momento facilita a representacao da realidade

em dados. Ao mesmo tempo, os cuidados com as informacdes sensiveis

e identificadas favorecem a relacdo de confianca entre o usuario do SUS

e os profissionais da APS. Tais componentes fazem parte de um conjunto

de boas praticas que deve ser incentivado, divulgado e praticado nas

Unidades de Saude, conforme o quadro 4.3. Os aspectos mais especifi-

cos de gestdo da informacao relacionados a seguranca, confiabilidade

e integridade dos dados serao melhor discutidos no préximo capitulo.
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Quadro 2.5 - Boas praticas no registro da informacéao de saude

JB AP =

Faca consciente!

Registrar formaliza os atendimentos e os cuidados prestados aos usuarios,
familias e comunidade. Possui também valor legal. Cada acesso que vocé
fizer ficara registrado no Prontuario Eletrénico, em seu nome.

Faca vocé mesmo!

Registrar faz parte das atividades profissionais. Erros de digitacdo sao mais
comuns quando os dados sdo registrados por profissionais que nao tiveram
contato direto com o cenario de saude que foi representado no formulario.

Pense na privacidade e confidencialidade!

Mantenha a sua identificacdo e o registro das pessoas sempre seguros.
Jamais compartilhe seu identificador e senha de acesso ao Prontuario
Eletrénico e aplicativos do e-SUS APS.

Previna-se contra o acesso ao Prontuario Eletronico em seu nome!

Troque suas senhas regularmente e evite senhas de facil dedug¢do contendo o
seu proprio nome e data de nascimento, por exemplo. Encerre seu acesso ao
final do expediente. Ndo permitindo que fique aberto podendo ser utilizado
por outras pessoas.

Pense em sua equipe!

O seu registro € meio de comunicacao com os demais membros da equipe
de saude e, portanto, ele tem carater multiprofissional. Os dados oferecem
suporte as decisdes e precisam ser corretos e confidveis.

Nao simplifique os registros para poupar tempo!

Os dados de saude sdo complexos e serdo usados por outros profissionais.
O registro deve retratar a realidade, da melhor maneira possivel. Ndo crie
abreviaturas e seja fiel no registro do que foi aferido, ndo arredonde os dados.

Pense no cidadao!

A identificacéo correta e inequivoca é prioridade para a construcdo da histéria
de saude das pessoas. Confira os identificadores que o Prontuario Eletrénico
exibe em cada formulario e documentos que gera.

Na APS, o registro é longitudinal e a pessoa ndo tem alta do servico de saude.
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(— Aregra basica é proteger!

| S -
-5 profissionais para o uso do Whatsapp e similares.

@)
(o=

N&o publique ou discuta casos clinicos dos seus pacientes nas redes sociais

e aplicativos de mensagens. Ha recomendacdes especificas dos conselhos

Imagem também é dado sensivel!

N&o tire fotos de pessoas durante um atendimento, mesmo que seja so de
uma parte do corpo, a ndo ser seja com permissao e para o beneficio dela,

por exemplo, durante uma consultoria a distancia.

Nao divulgue fotos ou imagens de exames.

Assisténcia a distancia possui regras especificas!
Contatos feitos por servicos de mensagens também devem garantir
a privacidade das informacdes e serem registrados em prontuario.

Fonte: elaborado pelos autores.

2.5 SINTESE DA UNIDADE

Esperamos que vocé utilize essas informacdes da melhor maneira possi-
vel. Existem varias estratégias disponiveis no e-SUS APS para alcancar
a exceléncia na coleta e registro de dados. Apresentamos as melhores
praticas para registros na APS, além de regras basicas indispensaveis
para qualificar os dados. Ao final da unidade, desejamos que as pessoas
que atuam na gestao e profissionais TDIC compreendam e valorizem
o registro feito pelos profissionais de saude. Adicionalmente, espe-
ramos que essa unidade tenha feito vocé refletir sobre as vantagens
diretas e imediatas da escrita livre ao conferir especificidade aos fatos
relatados no Prontuario Eletrénico, comandos para a equipe e planos
de acdo. Ao mesmo tempo, que reconheca que os sistemas nacionais
de informacao poderao, no futuro breve, contar com uma valiosa base
de textos sobre saude para extrair informacdes uUteis que apoiem,

de forma inovadora, a gestao da saude.

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



41

SEGURANGA, CONFIABILIDADE
E INTEGRIDADE DOS DADOS

OBJETIVOS DE APRENDIZAGEM

No dinamico ecossistema da saude, a protecao de dados pessoais
adquire uma nova dimensao com a incorporacao de tecnologias digitais.
Para profissionais da gestao e profissionais das Tecnologias Digitais de
Informagéo e Comunicacao (TDIC), que séo a linha de frente na imple-
mentacdo e na gestdo de sistemas como o e-SUS APS, a seguranca
da informacéo vai além dos protocolos tradicionais da instalacdo de
um sistema. Esta unidade esta planejada para conscientiza-lo sobre os
desafios a seguranca de dados impostos pelo ambiente digital e sugerir
estratégias de prevencao e atuagdo oportunas e eficazes. Esperamos
que, ao final desta unidade, vocé compreenda e valorize os recursos que
o0 e-SUS APS possui para proteger o direito a privacidade das pessoas
e esteja melhor preparado para fortalecer tais praticas nas rotinas das
Unidades de Saude.

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



48

3.10 USO E A PROTEGAO DE DADOS SOBRE A SAUDE DAS PESSOAS

As informacgdes pessoais sao obtidas rotineiramente no cadastro,
vigildncia a saude e na prestacdo de cuidados, através da coleta, arma-
zenamento e recuperacao de dados. Um dado clinico se refere a uma
parte da histéria de vida do cidadéao, revelada por ele para o fim primario
de cuidar da sua saude. Mas, os mesmos dados possuem indmeros
outros propdsitos secundarios. Conheca algumas das possibilidades
de uso secundario dos dados coletados nos atendimento da APS,

ilustradas na figura 31.

Figura 3.1 - Importancia do dado sobre a satide das pessoas

Dado sobre saude

» Conta a historia + Indispensavel para
de alguém; a gestao da saude;

+ Traz garantia legal - E valioso para o
ao profissional, a pesquisa cientifica.

Fonte: Elaborada pelos autores. Imagem do acervo do Centro de Informatica em
Saude da UFMG.
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A seguranca da informacédo tem por base a triade: confidencialida-
de, integridade e disponibilidade (ABNT, 2005). Conheca esses trés
elementos com o auxilio de alguns exemplos contextualizados na
Estratégia e-SUS APS:

. Confidencialidade: E a garantia de que os dados est&o
protegidos contra o acesso indevido. As praticas de
seguranca no sistema e-SUS APS, como o uso de senhas
fortes e perfis de acesso diferenciados, sao essenciais
para prevenir acessos nao autorizados.

- Integridade: E a garantia de que os dados permanecem
inalterados e confiaveis. Trata-se de uma prioridade,
que mantém suas caracteristicas originais no ponto
onde sdo coletados. Boas praticas de registro no uso do
Prontuario Eletrénico contribuem para a credibilidade e
completude dos dados. Além disso, implementar rotinas
de vigilancia e auditoria de sistemas € necesséario para
proteger a integridade dos dados.

. Disponibilidade: E a garantia de que os dados estao
acessiveis aos usuarios autorizados, quando necessario.
O registro longitudinal de saude proporcionado pelo
Prontuario Eletrénico, de forma integrada ao SISAB
e RNDS, aumenta a disponibilidade dos dados, no
momento em que o profissional de saude necessita, para

a tomada de decisdes.

Segundo a Estratégia Nacional de Seguranca Cibernética a Autenticidade
também faz parte dos principios fundamentais da seguranca da
informacédo. Ela diz respeito a qudo precisas, completas, confidveis
e verificaveis sdo as informacdes [Decreto No 10.222 de fevereiro de
2020 (Brasil, 2020).
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A utilizacao correta do Prontuario Eletrénico potencializa a seguranca
dos dados. E papel das pessoas na gestao da salde e profissionais de
TDIC implementar as praticas fundamentadas por esses trés pilares da
seguranca de dados nas Unidades de Saude, garantindo a protecado

e o manejo eficaz dos dados de saude.

3.2 A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS - LGPD

Foi para aumentar a seguranca contra o uso indevido de dados pessoais
que a Lei Geral de Protecéo de Dados Pessoais, a LGPD (Brasil, 2018)
foi criada. Ela regulamenta a forma como as informacgdes pessoais sao
tratadas e estabelece os direitos das pessoas. Vale também para o meio
digital. Por isso, € importante que se estabelecam relacdes ainda mais
seguras de respeito a privacidade das informacdes pessoais, as quais
os profissionais da saude tenham acesso. Além disto, a LGPD abrange
informacodes que sao perenes, do nascimento até a morte. E por isso
que a Lei, aplicada aos dados de saude, demanda ndo apenas acoes
individuais, mas também acdes publicas que garantam a seguranca

dos dados ao longo do tempo.

Voce sabia?

Privacidade diz respeito as informacées que alguém nao gostaria
que fossem divulgadas sem sua autorizacao previa. O que é privado
corresponde a uma escolha pessoal e pode mudar ao longo da vida. A
confidencialidade é o dever de manter a confianca e, assim, respeitar

a privacidade das pessoas.

Fonte: Adaptado de Manual sobre a Lei Geral de Protecdo de Dados Pessoais
(Sanches, Figueiredo, Freire, 2022), Bioética para iniciantes e Codigo Civil Brasileiro
(Brasil, 2002, 2018; CREMESR, 2023).
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Para entender como a LGPD se aplica ao ambiente digital da Estratégia

e-SUS APS, alguns conceitos importantes sao apresentados no quadro 311.

Quadro 3.1 - Interpretacao de termos no contexto da LGPD, aplicados a satide

Interpretacao no contexto dos dados sobre
Termo 2
saude
Consentimento Manifestacao livre e informada pela qual o titular
concorda com o tratamento de seus dados pessoais
para uma finalidade determinada. No e-SUS APS,
refere-se ao Consentimento para compartilhar dados
através do Prontuario Eletronico, obtido de forma
verbal, na aba Cadastro. Em paralelo, o tratamento
dos dados pessoais relacionados aos sistemas
de informacdo em salde também podem estar
embasados pelo Art 79, incisos Ill, VIl e Vil e, no caso
de dados sensiveis, pelo Art 11, inciso |l, b, da LGPD, ou
seja, a justificativa é a execucdo de politicas publicas
(ANPD, 2022).

Dado pessoal Dados associados a identificadores diretos ou indiretos

(dado identificado) de um cidadao: nome; sobrenome; data de nascimento;
numero de CNS; CPF; enderecos residencial, comercial
e eletronico; telefone.

No Prontuario Eletrénico, os dados de identificacdo
sdo exibidos no cabecalho das telas e detalhados na
aba Cidadao.

Dado sensivel E o dado de um cidad3o (identificado) sobre origem
racial ou étnica, conviccéao religiosa, opinido politica,
filiacdo a sindicato ou a organizagéo de carater
religioso, filosofico ou politico, além de dado referente
a vida sexual, dado genético ou biométrico. No
e-SUS APS refere-se aos dados de saude coletados e
exibidos no Prontuario Eletrénico, quando o nome de
uma pessoa esta no Cabecalho de todas as telas, em
documentos como receitas e atestados e nos dados
pessoais registrados na aba Cadastro.
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Titular do dado

Tratamento de
dados

Uso secundario
de dados

Termos de uso e
condigoes gerais

Sujeito ao qual se referem os dados pessoais. No
Prontudrio Eletrénico € a pessoa em atendimento, pois
ela é identificada junto aos dados pessoais de saude.

Qualquer operacgao realizada com dados pessoais,
como, acesso, coleta, impressao, recepgao,
classificagdo, reproducdo, transmissdo, divulgacao,
arquivamento, eliminacao.

E a utilizacdo de dados pessoais para finalidades
distintas daquelas que justificaram originalmente a sua
coleta. Um exemplo no Prontudrio Eletrénico é o uso
de dados de cidaddos para compartilhamento entre
sistemas. No e-SUS APS eles estdo nos Relatorios
extraidos com dados que identificam as pessoas,
como: nome, endereco, CPE

S&o como um contrato necessario para usufruir de
um produto ou servico, que explica aos usuarios

as condicdes de utilizagcdo, como: o cadastro de
estabelecimentos e profissionais, 0 acesso ao sistema
por login e senha, o envio de informacdes ao SISAB, a
politica de protecdo de dados e o compartilhamento
de dados. No Sistema e-SUS APS, os Termos de

Uso e Condicées Gerais sdo apresentados para

os profissionais da APS na primeira utilizacdo do
Prontudrio Eletrénico ou aplicativo. Permanecem
acessiveis na area de identificacdo do perfil
profissional.

Fonte: Adaptado de Manual sobre a Lei Geral de Protecdo de Dados Pessoais, Bioética
para iniciantes e Cédigo Civil Brasileiro (Brasil, 2002, 2018; CREMESP, 2023).
APS: Atencdo Primdria a Saude. CNS: Cartdo Nacional de Saude. CPF. Cadastro de

Pessoa Fisica.
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Quer saber mais? Para entender melhor sobre a LGPD e como a Lei

influencia suas atividades na APS, escute o podcast ou leia a transcricao

®

\Voltamos com mais um podcast do Educa e-SUS APS dedicado a educa-

da gravacao a seguir - como preferir.

Transcricao

cdo permanente de seus profissionais. Todos os nossos esforcos estao
concentrados na sua formacéo em saude digital. Neste episddio, vamos
falar sobre a Lei Geral de Protecao de Dados Pessoais, a LGPD e como
a Lei veio trazer mais seguranca para os dados coletados nas rotinas da
Unidades de Saude.

Vamos comecar ouvindo um especialista em seguranca de dados. Marcelo,
vocé pode contar para nds o que é a LGPD e a importancia da Lei para

proteger a privacidade dos dados pessoais?

A Lei Geral de Protecdo de Dados, a LGPD, foi criada em 2018 para au-
mentar a protecdo dos dados dos cidaddos contra o uso indevido das

informacgoes identificadas.
Parece que a Liz quer fazer uma pergunta. Vamos ouvir!

Eu sou a Liz Maria, Técnica de Enfermagem da APS. Eu ainda néo entendi
0 que muda na pratica. Nas minhas rotinas eu ja estou acostumada a
guardar segredo sobre as informacoes que as pessoas me contam em
confianca. Ja tem um vinculo entre as pessoas da area de abrangéncia

da minha equipe e os profissionais de saude, sabe!

Isso é muito importante! A Lei vem reforcar a protecdo dos dados pessoais

com regras mais claras. Isso afeta como lidamos com as informacées que
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identificam as pessoas. Por exemplo, o Sr. Claudio Santos, que mora na Rua
das Flores, 34, esta com cancer de prostata. Essa informacéo identifica

exatamente quem é a pessoa.

Entendi. A informacéo pode ser usada para cuidar dele, mas ndo pode

ser usada para expor a sua intimidade sem consentimento.

Vocé entendeu bem. A Lei reforca os mecanismos de seguranca existen-
tes no Prontuario Eletrénico, como os Termos de Consentimento, login e
senha. Mas, as atitudes responsaveis dos profissionais de saude frente
aos dados pessoais sdo ainda mais importantes que a tecnologia. Em
resumo, para quem usa o Sistema e-SUS APS, a Lei fortalece a relacédo

de confianca entre as pessoas que cuidam e as que recebem cuidado.

SO mais uma pergunta! Essa Lei é so para os dados sobre a saude

das pessoas?

Né&o. A LGPD é geral, como o nome ja diz, vale para o ambiente presencial
e eletrénico, para todos os sistemas de informacdo, como os dos ban-
cos, das lojas, das contas em Redes Sociais. Mas ela se aplica de forma
diferenciada a saude, pois as informacées geradas em um atendimento
de saude sdo consideradas sensiveis e podem ser mal utilizadas para

discriminar uma pessoa, por exemplo.

Ah! Agora ja sei, precisamos agir com respeito a protecdo dos dados
das pessoas, para cumprir a lei e também para ter uma postura ética

no trabalho.

Este podcast é parte da educacdo permanente e-SUS APS, uma par-
ceria entre o Ministério da Saude e a UFMG. O conteudo foi elabora-
do pela Equipe Educa e-SUS APS da UFMG e revisado pela equipe da
Coordenadoria Geral Inovacdo e Aceleracdo Digital da SAPS, Ministério

da Saude. Vozes de Victor Morais, Vinicius Basilio e Zilma Reis.
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Mas, do que
trata a LGPD?

3.2:1 PRINCIPIOS DA LGPD APLICADOS A SAUDE

A LGPD é norteada por principios que orientam o tratamento de dados
pessoais, nos quais se incluem os dados de saude. Aplica-los é impor-
tante para garantir a conformidade dos sistemas e processos com
a Lei, bem como para zelar pela seguranca dos dados dos cidadaos
(quadro 3.2). Ao adotar esses principios, todos os profissionais contri-
buem para a confianca dos cidadaos nos servicos de saude, deixan-
do claro para quem é atendido que seus dados serao tratados com

respeito e seguranca.
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Quadro 3.2 - Principios da LGPD aplicados a satude

Principios

Legalidade, finalidade e
adequacao

Necessidade

Livre acesso

Como se aplicam no Sistema e-SUS APS

O tratamento de dados deve ter uma base legal clara, com

o consentimento do titular. Além disso, os dados devem

ser coletados para fins especificos, explicitos e legitimos,

e compativeis com as atividades do servico de saude.

Para isso, o Ministério da Saude e as organiza¢cdes que
utilizam o Prontuario Eletronico se respaldam na LGPD
informando quais séo os dados necessarios a execucao, pela
administracéo publica, de politicas publicas previstas em leis
ou regulamentos, embasados pelo pelo Art 11, inciso II, b, da
LGPD [ref], ou seja, a justificativa é a execucdo de politicas
publicas (Brasil, 2018).

Como exemplo, o registro de uma vacinacdo na Unidade de
Saude ou no Aplicativo e-SUS Vacinacédo, cujos dados sdo
usados para o monitoramento de politicas publicas.

Limita-se a coleta de dados ao minimo necessario para a
realizacdo de suas finalidades. No contexto da saude, isso
significa que somente os dados relevantes para a prestacao
de cuidados e gestéo da saude devem ser coletados.

Por exemplo, um trabalhador que atua na secretaria da
Unidade de Saude ndo precisa saber qual € a doenca que a
pessoa tem, nem os dados bancéarios de uma pessoa para
preencher o seu cadastro.

Garante que os titulares dos dados tenham acesso facil

e gratuito a informacao sobre a forma e a duragdo do
tratamento de seus dados, bem como sobre a integralidade
de seus dados pessoais.

Por exemplo, uma pessoa pode acessar suas informagoes
pessoais, sempre que solicitado, como quando solicita uma
copia impressa do cartao digital de vacinas do Prontuario
Eletrénico e-SUS APS.
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Qualidade dos dados

Transparéncia

Seguranca e preven¢ao

Nao discriminacao

Responsabilizacao e
Prestacao de Contas

Assegura que os dados coletados sejam precisos, claros,
relevantes e atualizados, de modo que ndo haja duvidas
sobre a condicao de saude do titular ou sobre as informacgdes
administrativas.

O uso de formularios padronizados e codificacdes
terminoldgicas € um exemplo de como o Prontuario Eletrénico
busca atender este principio. Mas, é o usuario do e-SUS APS
que se responsabiliza pela precisao e pela veracidade dos
dados informados e deve reconhecer que a inconsisténcia
deles tera consequéncias para a salde das pessoas e para o
préprio funcionamento do sistema digital.

Os titulares devem ter conhecimento sobre o tratamento
realizado com seus dados.

Isso acontece, por exemplo, quando o cidaddo é informado
com clareza sobre o compartilhamento de seus dados entre
Unidades de Saude e consente.

Os sistemas e processos devem ser seguros para proteger

os dados de acessos nao autorizados, perdas, alteracdes ou
qualquer forma de tratamento inadequado ou ilicito. Também

€ necessario que existam medidas para prevenir a ocorréncia
de danos em razéo do tratamento de dados pessoais.No
Prontuario Eletrénico, o uso de senha e os perfis de acesso sdo
exemplos de protecdo contra o acesso indevido.

Proibe-se o tratamento de dados para fins discriminatdrios
ilicitos ou abusivos.

Um exemplo é a proibicao de acesso de uma pessoa da gestao
ao prontuario individual de um funcionario que faltou ao
trabalho, para saber que problema de saude motivou a falta.

Exige que as pessoas que atuam na gestao e profissionais

de TDIC sejam capazes de demonstrar a adog¢ao de medidas
eficazes e capazes de comprovar a conformidade com a norma
de protecao de dados.

Por exemplo, manter os computadores livres de virus e
malwares, pois eles podem colocar os dados em risco, gerenciar
senhas e atribuir perfil de acesso aos profissionais, divulgar
boas praticas de seguranca de dados nas Unidades de Saude.

Fonte: adaptado LGPD (Brasil. 2018).
LGPD: Lei Geral de Protecdo de Dados Pessoais. TDIC: Tecnologias Digitais

de Informag¢do e Comunicacéo.
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0 que muda na
minha rotina

com a LGPD?

3.2.2 0 QUE VOCE PRECISA SABER SOBRE A LGPD NA APS?

A entrada em vigor da Lei Geral de Protecéo de Dados (LGPD) em 2020
impo6s uma transformacao nos sistemas de informacao. E nesse contexto,
que as pessoas que atuam na gestao e os profissionais de Tecnologia da
Informacao desempenham um papel central como agentes de mudanca
e garantidores da conformidade com a Lei, no sentido do tratamento
seguro e responsavel dos dados. As normativas a respeito da aplicacéo
da LGPD nos cenarios de salde, em especial no contexto do e-SUS e das
politicas publicas de saude, estdao em elaboracdo. Trazemos no video
31 um entendimento sobre suas aplicacdes na APS, com base em uma
interpretacéo que favorece a maior seguranca possivel na protecao de
dados. Para se manter atualizado, recomendamos que acompanhe as
notas técnicas que serdo amplamente divulgadas e o acesso ao Manual

e-SUS APS, em: https://sisaps.saude.gov.br/sistemas/esusaps/. Assista

o video ou leia a transcricdo da gravacao a seguir - vocé escolhe!
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Video 3.1 - O que pessoas na gestao e profissionais de TDIC da APS precisam saber

sobre a LGPD?

Fonte: Acervo Educa e-SUS APS em parceria com a Secretaria Municipal de Saude
de Itabirito/MG.

Transcricao

Este € um video dedicado a educacdo permanente de profissionais da
Atencao Primaria a Saude. Apresentamos aqui conceitos basicos e exem-
plos para uma compreensao clara e abrangente das implicacdes da Lei
Geral de Protecdo de Dados pessoais, a LGPD, no Sistema e-SUS APS.

A LGPD trouxe novos desafios e oportunidades para o setor de saude.
Neste video, vamos explorar o papel dos agentes de tratamento de da-
dos, dos gestores de saude e dos profissionais de Tecnologias Digitais de

Informacdo e Comunicag¢ao, TDIC, na sequranca do Sistema e-SUS APS.
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Os dados gerados nos processos de prestacéao de cuidados da APS
sdo valiosos. A expansao do prontuario eletrénico acabou por viabilizar
a adocdo do e-SUS APS como o sistema de informacéo prioritario da
Atencdo Primaria. O processo de coleta, armazenamento e troca de
dados foi reestruturado com a Estratégia e-SUS APS, alcancando a
dimenséo de integracéo nacional e fazendo do SISAB um sistema de
informacédo robusto, cada vez mais qualificado, completo e util para

gestdo publica.

A gestdo dos sistemas de informacdo em saude é um processo vital
na implementacdo e manutencdo da tecnologia digital na saude. O
Ministério da Saude, os desenvolvedores de softwares, estados e muni-

cipios compartilham responsabilidades para garantir a seguranca digital.

Em cada local onde o Prontuério Eletrénico esté instalado, sdo os pro-
fissionais de TDIC que trazem o conhecimento técnico para proteger
0s dados inseridos no Sistema e-SUS APS e estdo na linha de frente
para estabelecer barreiras contra ameacas cibernéticas. Atuando junto
aos gestores de saude e orientados pelos agentes de tratamento de
dados, acbées como a atualizacdo dos equipamentos e softwares e o
monitoramento continuo dos sistemas tornam-se praticas incorporadas

para manter a seguranca de dados e a conformidade com a LGPD.

Entretanto, € preciso garantir que as boas praticas de seguranca digital se
tornem parte integrante da cultura local das unidades de satde e que sejam
aplicadas na rotina dos profissionais que utilizam o e-SUS APS. Para uma
implementacéo eficaz da LGPD, os gestores de saude e profissionais de TDIC
devem liderar a transformacao nos processos de trabalho nas Unidades de

Saude, demandadas a cada nova versdo do Prontuario Eletrénico.

Manter os sistemas digitais seguros depende também dos agentes de
tratamento de dados. A LGPD define claramente um conjunto de papéis

para implementar efetivamente a Lei. Os papéis exercidos pelos agen-
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tes, o Controlador, o Operador e o Encarregado de Dados precisam ser

conhecidos e disseminados nas Unidades de Saude.

Os Controladores decidem sobre a finalidade do tratamento dos dados
e atuam na comunicacao com os titulares dos dados. No Prontuario
Eletrénico do Sistema e-SUS APS, os controladores sdo a Unido, esta-
dos e municipios que aderem a estratégia. Os titulares dos dados sdo
os cidaddos, que informam seus dados nos atendimentos realizados

nas Unidades de Saude.

Os Operadores sao os que realizam o tratamento de dados pessoais
em nome do Controlador. No caso do e-SUS APS o operador nacional é
o Laboratdrio Bridge do Centro de Ciéncias da Saude da Universidade
Federal de Santa Catarina. Nos estados e municipios, os operadores
sdo as empresas que prestam servico de instalacdo e manutencao
do Prontuario Eletrénico e as que sdo contratadas para desenvolver e

manter os sistemas proprios.

Os Encarregados sdo indicados pelos Controladores e Operadores para
atuarem como um canal de comunicacao com a Autoridade Nacional
de Protecdo de Dados (ANPD). No Prontuario Eletrénico, o papel é
exercido por um funcionario do Ministério da Saude, que assume a
responsabilidade pelas decisées referentes ao tratamento de dados
pessoais. Os estados e municipios também sdo orientados a indicarem

seus Encarregados.

A Autoridade Nacional de Protecdo de Dados (ANPD) fiscaliza o cumpri-
mento da LGPD, atuando também de forma educativa para fazer cumprir

a garantia da privacidade e protecéao dos dados pessoais.

Sabe por que tanto cuidado? E que ao usar o sistema e-SUS APS,
vocé tem acesso a dados sensiveis, isto é, as informacdoes de carater

reservado dos cidaddos, como condicées e doencas, identidade de
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género e essas informacdes estao protegidas por Lei. Caso houver
vazamento ou acesso indevido, havera uma apuracdo seja pela ANPD,
seja pelos Tribunais, de forma que, inclusive vocé, se for o caso, podera

ser responsabilizado.

Em casos de violagbes de seguranca dos sistemas, os gestores de saude
municipais ou dos estados e 0s controladores sdo os responsaveis por
gerenciar a resposta ao incidente, aplicando medidas corretivas para

minimizar os danos.

Para finalizar, queremos ressaltar a importancia da parceria entre gestores
de saude e profissionais de TDIC e a participacdo de todos os profissio-
nais que utilizam o e-SUS APS para acées responsaveis e abrangentes

que promovam a seguranca dos dados pessoais.

3.3 ATIVIDADES CRITICAS PARA CONFORMIDADE DA ESTRATEGIA
E-SUS APS COM A LGPD

Pessoas na gestao e pessoas que atuam com TDIC sdo pecas-chave para
a seguranca das informacdes de saude que trafegam pelo sistema e-SUS
APS, implementando praticas seguras de tratamento e armazenamento
de dados. Os profissionais de tecnologia possuem o conhecimento técni-
co essencial para entender o que a LGPD imp0&e e para implementar as
solucdes de seguranca necessarias para proteger os dados de saude.
Eles também estdo na linha de frente para avaliar os riscos e estabelecer
as barreiras de seguranca contra ameacas cibernéticas. O engajamento
da equipe de TDIC que coopera para a seguranca do Sistema e-SUS

APS reside em varias frentes, apresentadas no quadro 3.3.
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Quadro 3.3 - Atividades criticas de responsabilidade das pessoas na gestao e

profissionais de TDIC, frente a LGPD

Frentes Caracteristicas
Atualizacao de Os sistemas utilizados nas instituicdes de satude
Sistemas precisam ser atualizados ou reconfigurados para

assegurar que o tratamento dos dados esteja sempre
alinhado as exigéncias legais.

Monitoramento da O monitoramento continuo dos sistemas deve garantir

seguranca que permanecam em conformidade com a Lei. Isso
inclui realizar auditorias periodicas e ajustar as politicas
de seguranca, sempre que necessario.

Resposta a No caso de um vazamento de dados ou de uma outra

Incidentes violagao de segurancga, os profissionais de TDIC sdo

fundamentais para gerenciar a resposta ao incidente e
agir para minimizar os danos com as medidas corretivas
apropriadas. Informar ao Encarregado de Dados do
Ministério da Saude, através da plataforma https://
falabr.cgu.gov.br/web/home

Fonte: Elaborado pelos autores com base em ANPD (2022).

TDIC: Tecnologias Digitais de Informacédo e Comunica¢do. LGPD: Lei Geral de Protecéo

de Dados Pessoais.

E importante esclarecer que o Ministério da Saude nao podera ser

responsabilizado pela falha nos procedimentos que sao atribuicdes das

Unidades de Saude, Municipios e Estados:

w

N o o s

Equipamento infectado ou invadido por atacantes.
Equipamento avariado no momento do consumo de servicos.
Protecao dos computadores onde o Prontuario Eletronico
estad instalado e os pontos de acesso.

Protecdo das informacdes dos computadores dos usuarios.
Abuso de uso dos computadores dos usuarios.
Monitoracdo clandestina do computador dos usuarios.
Vulnerabilidades ou instabilidades existentes nos sistemas
dos usuarios.

Perimetro inseguro.
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Voceé sabia?

Em seguranca digital, o perimetro é uma linha de divisdo imaginaria
que separa a rede e os dispositivos que utilizam os softwares do siste-
ma e-SUS APS de outras redes e da Internet. A seguranca de perime-
tro esta relacionada aos elementos necessarios para a defesa contra
ameacas ou tentativas de invasdo em um espaco determinado, que
pode ser tanto fisico como virtual. Um exemplo de perimetro insegu-
ro sdo as ameacas decorrentes da navegacdo insegura na Internet,
seja por usuarios do computador ou por acessos ndo autorizados aos
computadores da unidade ou aos servidores. A invasdo do perimetro
fisico refere-se ao acesso de pessoas ndo autorizadas nos locais onde

estdo as maquinas (rede fisica).

Fonte: Interpretagcdo dos autores da Norma ISO (ABNT, 2005).

3.4 CONTROLE DE ACESSO AO SISTEMA

A protecdo das informacdes de um cidadao é um dos principios éticos
norteadores do exercicio profissional. No ambiente das Unidades de
Saude, convivemos com pessoas que revelam suas informacdes para
gue sejam cuidadas adequadamente. Uma relacao de confianca se
estabelece entre os profissionais da APS e o usuario do SUS, inclusive
no ambiente digital. Dessa forma, inUmeros recursos séo utilizados para
garantir o direito a privacidade. Do ponto de vista de quem usa o siste-
ma e-SUS APS, o mais importante deles € o controle de acesso com
a senha do profissional de saude. Pense nas informacdes sobre a vida
de uma pessoa que estao no seu prontuario como se fossem objetos
gue ela guarda na sua casa. Ela tem o direito de proteger suas coisas
e quem tem acesso tem o dever de protegé-las também, conforme

demonstrado na figura 3.2. A senha de acesso é a chave.
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Figura 3.2 - Mecanismo de controle de acesso do profissional no e-SUS APS

Quem € o profissional

Usuario
Controle de acesso
Gestao
e-SUS APS
Prontuario
Eletrénico

Como ele se compromete?
Senha

Fonte: Elaborada pelos autores.

No quadro 3.4 se pode ter uma ideia de como 0s mecanismos de controle

atuam nas praticas da APS.
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Quadro 3.4 - Mecanismos de controle de acesso aos dados do cidadao no Prontuario

Eletrénico e-SUS APS

No Prontuario Eletrénico

Controle de acesso

SAUDE

ATENCAOC PRIMARIA
Usuério

0000000000

Senha

Esqueci minha senha

Ou
Entrar com gov.br
Sistema fornecido pelo
Ministério da Saude

Versao 5.2.23

Perfil de acesso por usuario

Zilma Silveira Nogueira Reis

~
Ceo

©Q Acesso

Técnico em satde bucal
Ceo

Trocar acesso I

Alterar senha do e-SUS APS PEC
Links Uteis

Novidades da versao

Sobre

Termos de uso

Alterar médulo inicial

Bl sair

O que é e como funciona

E quando precisamos de Usuério e Senha de acesso,
uma etapa indispensavel para que o profissional possa
entrar no ambiente digital do Prontuario Eletrénico e dos
aplicativos e-SUS APS. O Prontuario Eletrénico possui
mecanismos para regular e rastrear todos os acessos
realizados e 0s seus responsaveis. Isso significa, por
exemplo, que é possivel, por meio do login de usuario,
identificar a pessoa que inseriu um dado de forma
incorreta ou irresponsavel.

Para controlar o acesso, o e-SUS APS utiliza a
identificacdo do profissional, com seu login, que € o
numero do seu CPF, e uma senha pessoal. Essa senha

é de conhecimento apenas do profissional, usuario do
SIS. Nao deve ser compartilhada com ninguém, nem com
familiares ou colegas.

O acesso ao Prontuario Eletrénico pelo gov.br depende
da instalacédo municipal, pois existem algumas regras
que precisam ser seguidas, tanto para habilitacdo no
e-SUS quanto para liberacdo do municipio na plataforma
gov.br. Entre os trés niveis de seguranca disponiveis

na autenticacdo gov.br, ouro, prata e bronze, o mais
recomendado € o nivel ouro.

O e-SUS APS foi preparado para que cada profissional
tenha acesso a um conjunto de funcionalidades do
Prontuario Eletrénico e informacdes consideradas
indispensaveis para sua atuacdo profissional. Este recurso
é chamado Perfil de Acesso e a vinculacao é atribuida
conforme CBO.

Um exemplo: Toda a equipe de saude da APS, incluindo
os agentes de saude, de endemias e de acao social, pode
realizar a leitura, preenchimento e atualizacéo da ficha

de cadastro e demais fichas CDS. Ja os profissionais

da saude que prestam cuidados assistenciais possuem
acesso para a leitura e anotacao nos prontuarios, de
forma distinta, por categoria profissional. Um gerente e a
pessoa na gestao do municipio nédo possuem acesso ao
prontuario de um cidadéao.
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Identificadores do Um registro no Prontuario Eletrénico, de um cidadao
Prontuario Eletrénico especifico, € uma realidade Unica no tempo e no
espaco. Isso quer dizer que o sistema digital identifica o

treinamento

profissional de saude que o atendeu e em qual Unidade

H Méduos  f§ > Ustadeatendim O Acesso de Saude foi registrado um procedimento no Prontuario
Técnico de enfermagem da estratégia de . . . . . ,
Carla Fake | Feminino saide da familia Eletrénico ou aplicativo faz desse registro unico.
anos e 5 meses | Nasceu em ESF1
:2/08/19;‘) ™ 9 Unidade Basica de Saide 1
(Vacinagis || Catastro do cianaao)|| Agan_Trocar acesso O e-SUS APS utiliza o CPF, CNS, CBO, CNES para
Condigdes Alterar senha do e-SUS APS PEC identificar de forma completa os dados que foram
Links iteis . X , . X .
; . inseridos em um formulario clinico: quem inseriu o dado,
Gestante Puérpera \ Novidades da verséo
Sobre em qual prontuario e em qual Unidade de Saude.
Vacinagio Termos de uso
Al édulo inicial z 4 :
ey Dk E também desta maneira, com base em dados
derneta de vacinacdo". e .. , L
0 e qualificados, que os relatdrios de salde tornam-se Uteis

atendimento ao finalizar"

para a analise da realidade de comunidades, municipios,
estados e do pais.

Fonte: elaborado pelos autores, com base no Manual do e-SUS APS (Brasil, 2023b).
APS: Atencdo Priméaria a Saude. CBO: Cddigo Brasileiro de Ocupa¢ées. CNES:
Cadastro Nacional de Estabelecimentos de Saude. CNS: Cartdo Nacional de Saude.
CPF: Cadastro de Pessoa Fisica.

Pessoas na gestao de saude e profissionais TDIC sao responsaveis por
gerenciar os mecanismos de controle de acesso aos dados do cidaddo no
Prontuario Eletronico e-SUS APS e implementar boas praticas de segu-
ranga nas Unidades de Saude. As trilhas formativas do Educa e-SUS APS
contribuem para disseminar as boas praticas de seguranca de dados no
Sistema e-SUS APS, para todos os perfis profissionais. Apresentamos,

com exemplos praticos, cada um deles, de maneira mais detalhada.
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3.5 USUARIO E SENHA DE ACESSO

O acesso aos dados inseridos, transferidos e recuperados no e-SUS
APS estd sob a guarda dos profissionais para que possamos usar
as informacdes durante a prestacao de cuidados, em beneficio do
cidadao. Quando usamos nosso identificador e senha pessoal para
acessar o Prontuario Eletrénico, estamos recebendo uma autorizacdo
de acesso aos dados pessoais de alguém. Tal permissao nao pode ter
como consequéncia a exposicao desnecessaria dos dados, quer dizer,
“ficar sabendo” de fatos, condicdes ou doencas registradas, de forma
indevida ou para uso que torne as pessoas mais vulneraveis. Porisso, ha
pessoas que podem ter permissdo de acesso ao Prontuario Eletrénico

e outras ndo, e as senhas sdo pessoais e intransferiveis (quadro 3.5).
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Quadro 3.5 - Controle de acesso aos dados, por senha, no sistema e-SUS APS: um exemplo

Protecao ao registro de dados clinicos pessoais, no e-SUS APS

1.

Lista de problemas/condicoes

@ Os problemas e condigoes que pr 5 a inseridos pela avaliagao. Os regisiros feitos
30 evoluirio nenhum problema ou condigo.

™ Adicionar problema/condicao anterior. 6.

ESTADO DE INFECCAO PELO VIRUS DA HUMANA

+ [HIV(CD102721) m

Inicio: 16/08/2015 | Ha 8 anos, 5 meses e 29 dias
© Registrado agora

Ativos/Latentes

Fatima tem 28 anos. Esté em avaliagdo com o
cirurgiao-dentista da eSF.

Esta nervosa, quer falar algo importante, mas
tem receio de ser discriminada e julgada pelas

informacdes que ira revelar.

O cirurgiao-dentista a tranquiliza, orientando
que os dados registrados no Prontuario
Eletronico sdo protegidos por senha. Apenas
os profissionais de salde terdo acesso ao seu
registro no Prontudrio Eletronico, para que ela

seja bem cuidada.

Fatima entao revela que é soropositiva para o
virus HIV ha 8 anos e que esta fazendo uso de

medicamentos antirretrovirais.

O dado foi registrado na Lista de problemas

ativos do Prontuario Eletronico.

Essa informacdo estara acessivel aos
profissionais de saude identificados, durante

a prestacao de cuidados de Fatima, pois o
Prontuario Eletrénico possui controle de acesso
seguro aos dados pessoais.

Assim, pessoas como Fatima podem fornecer
informacdes completas que vao auxiliar no
seu tratamento sem o receio de que tais
informacdes irdo ser utilizadas de forma
indevida.
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5 Moduos ) > Acompanhamentodecondigoes de saide 8. A gerente da Unidade de Saude, por sua vez,
A I de ¢des de saide pode gerar um relatoério para saber a situacao
Inidade responsavel +Ar 2 N0 2
i B - do seu territorio em relacao a infeccao pelo HIV.
Problemas e condicdes ‘. A
- e 9. No menu lateral do Prontuario Eletrénico,
na opcao Acompanhamento de condicao
de saude, gera um relatério que permite
] visualizar todas as pessoas que tém o registro
'DOENGA PELO HIV RESULTANDO EM . - .
o I eSeens ko crsemenon LT de infeccdo por HIV na lista de problemas,
Informacdes do cidadao PARTE - B232 . N
Y st sogions e i s e independentemente do tempo desde o registro.
CANDIDIASE - B204
Al - . - ~ .
cronssiuca-szoz 10. A partir da informacao coletiva, a gerente
Faactiria DOENGA PELO IV RESULTANDO EM DOENGA
CID10  INFECCIOSA OU PARASITARIA NAO . . . .
© Tocasas s Aduto @03 5931 ESPECIFICADA- 5209 pode discutir medidas preventivas para mo-

Crianga (0.2 10 anos) 1doso (60 anos oy

Adolescente (112 19 anos) oura

Microdrea

DOENGA PELO HIV RESULTANDO EM

nitorar a adesao ao tratamento das pessoas
infectadas e, também, acdes educativas para

evitar a contaminacao das pessoas.

Fonte: Elaborado pelos autores. Imagem do Canal Youtube Video Saude, Fiocruz
(FIOCRUZ, 2023). Captura de tela do e-SUS APS (Brasil, 2023c). eSF: Equipe de saltde
da familia. HIV: Virus da Imunodeficiéncia Humana.

Como ja dissemos, para controlar o acesso, o e-SUS APS utiliza a iden-
tificacao do profissional, com seu login, que € o numero do seu CPF
e uma senha pessoal. Essa senha é de conhecimento apenas do profis-
sional. Nao deve ser compartilnada com ninguém. E importante ainda
gue todos saibam que o Prontuario Eletrénico possui mecanismos
para regular e rastrear todos os acessos realizados e 0s seus respon-
saveis. Isso significa, por exemplo, que é possivel, por meio do login de
usuario, identificar a pessoa que inseriu um dado de forma incorreta

ou irresponsavel.
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Voceé sabia?

O conjunto Unico, usuario e senha de um usuério, além de dar acesso
ao sistema de informacéo, identifica todas as atividades que o usuario
realiza quando esta logado. Acbes como preencher um formulario de
coleta de dados, apenas realizar a leitura dos registros clinicos, impri-
mir um documento clinico, entre outras, ficam registradas nos SIS,
associadas a quem as realizou. Dessa forma, ndo é possivel passar

pelas telas de um SIS sem deixar rastro.

Fonte: elaborado pelos autores.

3.6 PERFIL DE ACESSO

Na Unidade de Saude, apenas médicos, enfermeiros, cirurgides dentis-
tas e equipe eMulti podem ter acesso as informacdes de prontuarios
individuais e familiares. No entanto, os grupos profissionais da APS
possuem acessos especificos no e-SUS APS. Por exemplo, toda a equi-
pe, incluindo os agentes de saude, de combate as endemias e de
acao social, pode realizar a leitura, preenchimento e atualizacao da
ficha de cadastro, das fichas CDS e dos relatdrios publicos do SISAB.
Ja os profissionais da saude que prestam cuidados possuem acesso
para a leitura e anotacdo em qualquer parte que compde o prontuario,
respeitando-se as questdes relativas a privacidade e ao sigilo, conforme
previsto no cddigo de ética profissional de cada profissional de saude,
como o do médico, do cirurgido-dentista, do enfermeiro e de outros.
O perfil da pessoa na gestao permite fazer a gestao dos perfis de aces-
so na Unidade de Saude, dos profissionais, agendas de atendimento
e extrair relatorios abrangentes com toda producéo da Unidade de

Saude, municipio ou estado, de acordo com o nivel da pessoa na gestao.

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



12

Por este motivo, o e-SUS APS foi preparado para que cada profissional
tenha acesso a um conjunto de funcionalidades, considerado indispen-
savel para sua atuacao profissional. Esse recurso é chamado Perfil de
Acesso. Isso acontece porque os usuarios sao classificados em perfis de
acordo com o seu processo de trabalho e sua categoria profissional. As
pessoas na gestdo sdo responsaveis por atribuir o perfil correto a cada
profissional de saude da unidade que gerencia, assim como por remo-

ver o acesso no caso de demissao ou transferéncia do trabalhador.

Assim, os varios grupos de usuarios do Prontuario Eletrénico possuem
acessos alinhados as suas atividades na APS e CEQ. Isso significa que
ha restricdes que permitem que cada profissional tenha conhecimen-
to apenas de um conjunto de dados necessarios para que execute
determinadas tarefas; aquelas que sdo importantes para sua atividade
profissional. A restricdo de acesso por perfil de usuario € uma ferramen-
ta poderosa na prevencao do vazamento de dados e na protecao da
privacidade das pessoas. E importante destacar que o perfil é vinculado
ao CBO do profissional cadastrado no CNES, podendo ser alterado por
conveniéncia da gestao local. No entanto, recomenda-se prudéncia na
liberacdo destes acessos, uma vez que os recursos liberados no e-SUS

APS determinam privilégios no acesso aos dados das pessoas atendidas.

No quadro 3.6 estao alguns exemplos praticos onde essa medida é eficaz.
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Quadro 3.6 - Controle de acesso aos dados, por perfil profissional, no e-SUS APS:

um exemplo

Protecao ao registro de dados clinicos pessoais, no e-SUS APS

1. lonara recebeu a visita de profissionais da APS na
comunidade onde mora, para receber orientacdes
e realizar teste de malaria.

2. O profissional de saude percebe que os trés
filhos de lonara sdo de cor de pele diferentes.

[ ” 3. Ficou curioso e, ao voltar a Unidade de Saude,
A Justificativa para visualizar prontuario: tentou acessar o prontuarios dos filhos de
lonara, para saber se tinham o mesmo pai ou se
Informe uma justificativa para visualizar o drio: * os filhos eram adotados.

4. Foisurpreendido por uma mensagem que
0/500 caracteres solicitou informar o motivo do acesso, pois o
Prontuario Eletrénico possui controle de acesso

‘ Cancelar m seguro aos dados pessoais.

5. Aresposta é obrigatdria (asterisco vermelho) e,
em texto livre.

Fonte: Elaborado pelos autores. Imagem do Canal Youtube Video Saude, Fiocruz
(FIOCRUZ, 2023). Captura de tela do e-SUS APS.
APS: Atencdo Priméria a Saude.

Cada um dos exemplos nesta unidade foram apresentados ndo apenas
como uma medida técnica, mas como uma salvaguarda critica para
a dignidade e o respeito aos direitos dos dados pessoais, evitando
0 acesso e o vazamento de informacdes e suas consequéncias. O e-SUS
APS possui diferentes usuarios autorizados. O conjunto de diagramas
da figura 3.3 ilustra as principais acdes executadas no Prontuario

Eletronico, por perfil de acesso.

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



14

Enfermeiro(a),
Técnico(a) de
enfermagem

Outro(a)
Profissional
de Nivel
Superior

Equipe

de apoio:
farmacéutico(a)
e profissional
da coleta

de material
biolégico

Pesquisador(a)
autorizado(a)
e auditor(a)

Figura 3.3 - Perfis de acesso do profissional no e-SUS APS

©O00080

Identifica o cidaddo na unidade de saude, faz
e verifica agendamento, langca para atendimento

Realiza cadastro simplificado e atualiza dados
cadastrais do cidaddo quando necessario.

Consulta dados de identificacdo de um cidadao,
sob seus cuidados

Realiza registro de uma escuta inicial

Realiza registro de um encontro clinico

Referencia pacientes para especialidades

Imprime um registro clinico sob sua
responsabilidade

Consulta dados de um encontro clinico anterior

Formula atestados de saude

Registra condi¢Oes de saude, alergias e reacoes
adversas

Registra informacées sobre vacinacao

Realiza cadastro individual e familiar do cidadao

Registra cadastro domiciliar e territorial

Registra visita domiciliar e territorial

Dispensa medicamentos e registra a dispensacao

Extrai relatorios de saude e epidemioldgicos
de sua prépria producéo e/ou da equipe

Extrai relatorios de saude abrangentes
em diversos niveis

Extrai dados epidemioldgicos

Realiza auditoria de dados registrados na APS

Realiza acesso autorizado para pesquisa
cientifica

|
PR

s

Administrativo(a)
da recepcgéo

Médico(a),
Odontdlogo(a)

ACE
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LEGENDA

Parte da fung¢do normal
do profissional

Pode ser feita pelo profissional,

mas normalmente sua funcao

nao inclui

Ocorre normalmente, em
sistema diferente do Prontuario

Eletrénico eSUS (geralmente ha

integragdo de informacoes)

Médico(a),
Odontdlogo(a)

_— Linha continua
__________ > Linha tracejada
S -0 Linha ponto-traco

Identifica o cidadao na unidade de saude, faz
e verifica agendamento, lanca para atendimento

Realiza cadastro simplificado e atualiza dados
cadastrais do cidadao quando necessario.

Consulta dados de identificacdo de um cidadao,
sob seus cuidados

=
Q Realiza registro de um encontro clinico
>
N
¢ Referencia pacientes para especialidades
J
o . B )
Imprime um registro clinico sob sua
responsabilidade
J
Z
Q Consulta dados de um encontro clinico anterior
J
N\
@ Formula atestados de saude
g
- ., - . ~ )
Registra condicoes de saude, alergias e reagoes
adversas
S
T S E S Emsmsme———— 3
1
@ Registra informacdes sobre vacinacdo :
T ;
S T mEEEE e m >
1
@ Realiza cadastro individual e familiar do cidaddo |
B e e e e e e P e g e P S S o e e S oy )

Extrai relatorios de saude e epidemioldgicos
de sua propria producao e/ou da equipe
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Enfermeiro(a),
Técnico(a) de
enfermagem

Identifica o cidaddo na unidade de saude, faz
e verifica agendamento, lanca para atendimento

Realiza cadastro simplificado e atualiza dados
cadastrais do cidaddo quando necessario.

Consulta dados de identificagao de um cidadao,
sob seus cuidados

Realiza registro de uma escuta inicial
Realiza registro de um encontro clinico

Referencia pacientes para especialidades

Imprime um registro clinico sob sua
responsabilidade

Consulta dados de um encontro clinico anterior

Registra condicdes de saude, alergias e reagdes
adversas

Registra informacoes sobre vacinacéo
Realiza cadastro individual e familiar do cidadéo

Registra cadastro domiciliar e territorial

Extrai relatorios de saude e epidemioldgicos
de sua propria produgéo e/ou da equipe
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Outro(a)
Profissional de
Nivel Superior

Y R e e s S e e R e e s e R .
Identifica o cidadao na unidade de saude, faz !
e verifica agendamento, lanca para atendimento :
e e L e
R R R B B R T -
@ Realiza cadastro simplificado e atualiza dados 3
: cadastrais do cidad&o quando necessario. :
Consulta dados de identificagdo de um cidadéo,
sob seus cuidados
e -
1
o Realiza registro de uma escuta inicial 1
e T il o i i i e i il e i s ;
é Realiza registro de um encontro clinico ]
AT T TS m e m e m 5
L]
G Referencia pacientes para especialidades H
N e e e L Lo ’
- . B )
Imprime um registro clinico sob sua
responsabilidade
J
3\
@ Consulta dados de um encontro clinico anterior
S
N\
Registra condicdes de saude, alergias e reacdes
adversas )
SEDSRRARSImS SO AR S S AT A R SR A R S SR T SRR S SR RS A R, -3
1
@ Realiza cadastro individual e familiar do cidadao
Euf J
A e O R . S O e S S SI  2 >3
1
@ Registra cadastro domiciliar e territorial 1
i i i i e e o i i i :
\ ) Dispensa medicamentos e registra a dispensacéao
S S SR RS N I SRS b
@ Extrai relatorios de saude e epidemioldgicos !
de sua prépria producao e/ou da equipe :
.
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ACE

Administrativo(a)
da recepgéao

Equipe de apoio:
farmacéutico(a)

e profissional

da coleta de material

Identifica o cidaddo na unidade de saude, faz
e verifica agendamento, lanca para atendimento

Consulta dados de identificacao de um cidadao,
sob seus cuidados

<
@ Realiza cadastro individual e familiar do cidadao
J
N\
@ Registra cadastro domiciliar e territorial
J
N\
@ Registra visita domiciliar e territorial
J
@ Extrai relatorios de saude e epidemioldgicos i
de sua propria producéao e/ou da equipe :
@ Realiza cadastro individual e familiar do cidadao
@ Registra cadastro domiciliar e territorial
m Registra visita domiciliar e territorial
@ Extrai relatérios de saude e epidemioldgicos
! de sua propria produgéo e/ou da equipe
N
Identifica o cidad&o na unidade de saude, faz
e verifica agendamento, lanca para atendimento )
=
Realiza cadastro simplificado e atualiza dados
cadastrais do cidaddo quando necessario. )
N
Consulta dados de identificagdo de um cidadéo,
sob seus cuidados )
0 Consulta dados de identificagdo de um cidadao,
sob seus cuidados
@ Registra condicdes de saude, alergias e reacdes
adversas

Dispensa medicamentos e registra a dispensacao
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Extrai relatorios de saude abrangentes
em diversos niveis

Extrai dados epidemioldgicos

/\

Realiza auditoria de dados registrados na APS

Extrai relatorios de saude abrangentes
em diversos niveis

Extrai dados epidemioldgicos

Pesquisador(a)
autorizado(a)
e auditor(a)

Realiza auditoria de dados registrados na APS

Realiza acesso autorizado para pesquisa
cientifica

9,009 ©0©

Fonte: elaborado pelos autores com base no Manual e-SUS APS e experimentacdo no
ambiente Prontuario Eletrénico (Brasil, 2023b).

3.7 SINTESE DA UNIDADE

A LGPD tem um papel estratégico para a seguranca dos sistemas
digitais, no geral, e ndo é diferente na area da salde. Esperamos ter
trazido pontos importantes para a gestdo do Prontuario Eletrénico
e aplicativos do e-SUS APS, com exemplos da pratica cotidiana, para
assegurar a protecao dos dados pessoais. Os profissionais da gestao
do sistema e das Unidades de Saude devem se responsabilizar em
estabelecer regras claras sobre a coleta, armazenamento, tratamento
e compartilhamento das informacdes pessoais. E importante também
que voceé saiba que a LGPD segue uma tendéncia crescente de valori-
zacao da privacidade e protecao de dados, que acontece em muitos
paises. Nesse contexto, ela se insere como uma legislacédo contem-
poranea e alinhada as melhores praticas internacionais, fortalecendo
o compromisso do Brasil com a protecao da privacidade e dos dados

pessoais, especialmente em areas sensiveis como a saude.
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CIBERSEGURANGA

OBJETIVOS DE APRENDIZAGEM

No dinémico ecossistema da saude, a protecdo de dados pessoais
adquire uma nova dimensao com a incorporacao de tecnologias digitais.
Para profissionais da gestdo e profissionais das Tecnologias Digitais
de Informacdo e Comunicagdo (TDIC), que sdo a linha de frente na
implementacao e gestao de sistemas como o e-SUS APS, a seguranca
da informacéao vai além dos protocolos tradicionais da instalacao de
um sistema. Esta unidade esté planejada para conscientizar sobre os
desafios a seguranca de dados impostos pelo ambiente digital e sugerir
estratégias de prevencao e atuacao oportunas e eficazes. Esperamos
que, ao final desta unidade, vocé compreenda e valorize os recursos
que o Prontuario Eletrénico possui para proteger o direito a privacidade
das pessoas e esteja melhor preparado para fortalecer tais praticas

em suas rotinas diarias.
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4.1 BOAS PRATICAS EM CIBERSEGURANCA

A LGPD atribui as empresas, incluindo as instituicdes de saude, a respon-
sabilidade de emitir o Relatdrio de Impacto a Protecdo de Dados Pessoais
(RIPD) (Brasil, 2018). Trata-se de um relatério emitido a partir da analise
de risco que detalha o processamento, transmissdo e armazenamento
de dados pessoais, identificando e avaliando os riscos envolvidos.
Além disso, o RIPD deve conter a descricdo das medidas para mitiga-
¢cao destes riscos. As boas praticas de ciberseguranca desempenham
um papel crucial nesse contexto, ajudando a reduzir os riscos de vaza-
mento, perda ou acesso indevido a informacdes protegidas pela lei.

Algumas das praticas recomendadas sdo apresentadas no quadro 4.1.

Quadro 4. - Boas praticas em ciberseguranca

Gestao de Processo continuo de gerenciamento de vulnerabilidades,
vulnerabilidades geralmente automatizado, que possam comprometer os
dados pessoais, envolvendo:

« |dentificacao das fraquezas nos sistemas, sejam elas
técnicas, operacionais ou de processo.

- Correcao das vulnerabilidades para reduzir o risco de
ataques ou vazamentos.

« Monitoramento do ambiente digital para garantir que as
medidas de seguranca estejam atualizadas.

Uma atencao especial é dada para as vulnerabilidades
classificadas como criticas, por exemplo, senhas fracas de
usuarios ou equipamentos com senha de administrador
padrdo do fabricante. E recomendavel definir acordos

de nivel de servico (Service Level Agreement - SLA) que
correspondam a gravidade e a classificacdo de risco de
cada cenario.
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Testes periddicos Os testes de invasdo sao feitos manualmente. Profissionais
de invasao especializados, conhecidos como hackers éticos, realizam
simulacdes de ataques para identificar pontos fracos.

Os testes devem abranger todos os ambientes tecnoldgicos,
incluindo sistemas externos, internos e em nuvem, se houver,
e devem focar especialmente em aplicacdes que armazenam
dados pessoais. Em alguns casos o teste € também feito

no mundo real, onde o hacker tenta acessar os servidores e
computadores pessoalmente, experimentando o processo
de seguranca fisica do ambiente.

Quando vulnerabilidades sdo identificadas, as correcoes
devem ser implementadas rapidamente, dependendo da
gravidade do risco.

Fonte: Elaborado pelos autores, com base em Pricola e Pizzo (Pricola, Pizzo, 20217).

A recomendacdo para realizacéo de testes de invasdo, também conhe-
cido como pentest ou teste de intrusao, faz parte das orientacdes do
Centro Integrado de Seguranca Cibernética do Governo Digital. A previ-
sdo esta no art. 16, IV da Portaria SGD/MGI N° 852, de 28 de marco de
2023 (Brasil, 2023a). Para saber mais detalhes, consulte as informacdes

disponiveis em Testes de Intrusao.

4.2 RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO

Conforme estabelecido pela LGPD, as organizacdes de saude preci-
sam desenvolver e divulgar procedimentos para prevenir e responder
aincidentes de seguranca da informacao. Tais incidentes sao caracteri-
zados por eventos que comprometem a integridade, confidencialidade

ou disponibilidade das informacdes dos pacientes.

Segundo as orientacdes do Guia da Secretaria de Governo Digital do
Ministério da Gestdo e da Inovacao em Servicos Publicos, € uma boa

pratica que cada entidade estabeleca portfdlios internos e procedimen-
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tos para o tratamento e a resposta a incidentes, envolvendo ou nao dados
pessoais (Brasil, 2024a). Uma das formas de enfrentar estes desafios é,
por exemplo, a formacao de grupo de prevencao e resposta a incidentes

de seguranca (Pricola, Pizzo, 2021)]. As responsabilidades do grupo séo:

¢ Prevencao: Implementar medidas proativas para evitar
incidentes de seguranca, com base em politicas e
controles bem documentados.

» Resposta Rapida: Agir imediatamente aos incidentes
para mitigar impactos, seguindo um plano estruturado.

e Comunicacao eficaz: Informar as partes envolvidas,
incluindo as vitimas do incidente, sobre o que aconteceu
e as medidas que estao sendo tomadas.

e Preservacao de evidéncias: Garantir que as provas dos
incidentes sejam coletadas e mantidas de forma segura,
permitindo uma investigacao completa e recuperacao
dos sistemas afetados.

¢ Notificacdo ao Encarregado: Comunicar-se com o
Encarregado da organizacao assim que um incidente
for detectado, quando houver vazamento de dados
pessoais, para que as acdes cabiveis junto a ANPD e aos

titulares dos dados sejam tomadas.

A ANPD aprovou, em 2024, o Regulamento de Comunicacao de Incidente
de Seguranca que estabelece os procedimentos para Comunicacao de
Incidente de Seguranca, que possam acarretar risco ou dano relevante
aos titulares. Um incidente precisa ser comunicado se atender, cumu-

lativamente, aos seguintes critérios:

+ Tenha a ocorréncia confirmada pelo agente.
- Envolva dados pessoais sujeitos a LGPD.

- Acarrete risco ou dano relevante aos titulares dos dados.
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O quadro 4.2 apresenta de forma sintética os procedimentos previstos
na Resolugéo ANP 15/2024 (Brasil, 2024c) [ref].

Quadro 4.2 - Comunicagao de incidente de seguranca: orientacdes basicas

Quando A comunicacdo do incidente de seguranca a ANPD devera ser
realizada pelo Controlador no prazo de trés dias Uteis, contado
do conhecimento pelo Controlador de que o incidente afetou
dados pessoais.

Como A comunicacao de incidente de seguranca a ANPD
devera ocorrer por meio de formulario eletrénico
disponibilizado pela ANPD. Acesso: https://www.gov.br/
anpd/pt-br/canais atendimento/cidadao-titular-de-dados/

denuncia-peticao-de-titular

Quem A comunicacdo de incidente de seguranga devera ser realizada
pelo Controlador, por meio do Encarregado.

O titular A comunicacdo de incidente de seguranga ao titular devera ser
realizada pelo Controlador no prazo de trés dias Uteis contados
do conhecimento pelo Controlador de que o incidente afetou
dados pessoais.

Fonte: Resolugdo CD/ANPD n© 15, de 24 de abril de 2024 (Brasil, 2024c).
Para mais detalhes, aconselhamos que seja lida na integra, em LINK.

Implementar uma resposta eficaz a incidentes ndo é apenas uma exigén-
cia legal, mas uma parte crucial de manter a confianca dos dos usuarios
do SUS nas Unidades de Saude e na integridade dos sistemas digitais
utilizados. Profissionais de TDIC tém um papel fundamental nesse
processo, aplicando suas habilidades técnicas para reagir a ameacas

e garantir a continuidade dos servicos de saude.
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4.3 FISCALIZAGAO E PENALIDADES PREVISTAS NA LGPD

A fiscalizacdo do cumprimento da LGPD é realizada pela Autoridade

Nacional de Protecdo de Dados (ANPD), que possui um papel fundamen-

tal na educacao e fiscalizagdo para garantia da privacidade e protecao

dos dados pessoais (quadro 4.3). Para pessoas na gestéo e profissio-

nais de TDIC em Unidades de Saude, é crucial entender o escopo de

atuacao da ANPD, bem como as consequéncias do ndo cumprimento

das normativas da LGPD.

Quadro 4.3 - Competéncias da ANPD

Monitorar e aplicar as normas previstas na LGPD. A ANPD realiza
inspecdes e auditorias em organizagdes para verificar a conformidade com
a LGPD. Isso pode incluir a analise de processos de tratamento de dados,
avaliagao de medidas de seguranca da informacao, e a verificacao da
existéncia de registros de operacdes de tratamento de dados.

Emitir diretrizes para a politica nacional de protecao de dados e
privacidade. Diretrizes, normativas e politicas relacionadas a LGPD e
a protecao de dados no Brasil podem ser encontradas no site oficial
da ANPD (https://www.gov.br/anpd/). Esse site contém documentos
oficiais, regulamentacdes, orientagoes, resolucdes, e noticias
atualizadas sobre as atividades da ANPD.

Fiscalizar e aplicar san¢cées em caso de tratamento de dados
realizado em desacordo com a legislagdo. Em casos de violagdo da
LGPD, a ANPD pode aplicar san¢des administrativas, que variam
desde adverténcias até multas, que podem incluir a publicizagdo da
infracao, bloqueio do acesso aos dados pessoais aos quais se refere
a infracéo até a sua regularizacéo, e até mesmo a proibicdo parcial ou
total do exercicio de atividades relacionadas a tratamento de dados.

Promover o conhecimento sobre protecdo de dados entre as entidades
e a populacdo. A ANPD promove as boas praticas de protecao de
dados através de orientacdes, recomendacoes e diretrizes para
organizagdes e para o publico em geral. Isso inclui a realizagdo de
seminarios, workshops e campanhas educativas sobre os direitos dos
titulares de dados e as obrigacdes dos controladores e operadores.

E-BOOK2 |

QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



86

5 Atender a queixas e comunicagoes de titulares, orientando-os sobre os
seus direitos. A ANPD oferece um canal para que os cidaddos possam
apresentar reclamagdes sobre o tratamento inadequado de seus dados
pessoais, nos casos em que o Controlador ndo soluciona a reclamacéo.
A ANPD investiga essas reclamacdes e pode tomar medidas corretivas
ou sancionatdrias contra as organizacdes infratoras.

Fonte: Elaborado pelos autores, com base na LGPD e sitio eletrénico oficial da ANPD
(Brasil, 2018, 2024c) [ref]. ANPD: Autoridade Nacional de Protecdo de Dados. LGPD:
Lei Geral de Protecdo de Dados Pessoais.

O processo de fiscalizacao pode ser iniciado por diversos motivos, como
denuncias, reclamacdes ou por iniciativa propria da ANPD. Durante
a fiscalizacdo, a ANPD pode solicitar informacdes e documentos que
comprovem a conformidade com a LGPD; realizar auditorias para veri-
ficar e inspecionar o processamento de dados; investigar praticas de

tratamento de dados suspeitas ou denunciadas.

Voceé sabia?

A ANPD aplicou a primeira multa por descumprimento da LGPD em
2023, apds uma denuncia sobre a venda de listas de contatos de What-
sApp de eleitores de Ubatuba/SP para campanhas eleitorais de 2020.
A Telekall Infoservice foi notificada da lavratura de Auto de Infracdo e
apresentou sua defesa. Encerrada a instrucao, a CGF/ANPD concluiu
pela ocorréncia de infracdo ao art. 7° e ao art. 41 da LGPD, e art. 5° da
Resolucdo CD/ANPD n© 1/2021, aplicando as sancées. Por se tratar de
uma microempresa, o valor para cada infracao ficou limitado a 2% do
seu faturamento bruto, conforme art. 52, Il, da LGPD, totalizando uma
multa de R$14.400,00.

Fonte: Autoridade Nacional de Protecdo de Dados (Brasil, 2024b).
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O descumprimento da LGPD pode levar a uma série de sancdes admi-

nistrativas, enumeradas no quadro 4.4.

Quadro 4.4 - Sancdes administrativas previstas na LGPD

Adverténcia com prazo para corregoes.

Multa simples, que pode chegar a 2% do faturamento da empresa,
com um limite de R$ 50 milhdes por infracdo.

Multa diaria, observando o limite maximo estabelecido.

Bloqueio dos dados pessoais relacionados a infracao até que
sejam regularizados.

Eliminagcao dos dados pessoais em questao.

Suspensao parcial do funcionamento do banco de dados vinculado

ainfracao, por até seis meses.

Suspensao das atividades de processamento dos dados pessoais
envolvidos.

Proibicao, parcial ou total, do exercicio de atividades de tratamento
de dados.

Fonte: Elaborado pelos autores, com base na LGPD (Brasil, 2018).
LGPD: Lei Geral de Protecdo de Dados Pessoais.

As sancdes buscam ndo apenas punir as infracdes, mas também incenti-
var a adequacao e o cumprimento da legislacao. Além disso, em érgaos
publicos, a sangé&o por multa ndo se aplica (art. 52, §3°, LGPD). Além
das san¢des administrativas, a LGPD prevé a possibilidade de responsa-
bilizacao judicial, que pode resultar em acdes civis, como indenizacdes

por danos morais e materiais causados aos titulares dos dados.
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Para as pessoas na gestéo e profissionais de Tl, ¢ fundamental estabele-
cer e manter praticas de tratamento e protecdo de dados alinhadas com
a LGPD, para evitar acées fiscalizatdrias e as penalidades decorrentes
da nao conformidade. A adocao de uma cultura de protecao de dados
e privacidade nao so evita sancoes, mas também fortalece a confianca

dos usuarios nos servicos de saude.

A aplicacao da LGPD no Prontuario Eletronico e Aplicativos e-SUS APS
pode ser melhor compreendida através de estudos de caso que ilustram
situacdes reais e hipotéticas. No quadro 4.5, hd um exemplo que mostra
como a LGPD impacta o dia a dia e como as acdes dos profissionais de

TDIC podem fazer a diferenca na protecdo de dados.
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Quadro 4.5 - Estudo de caso com aplicacdo da LGPD

Acesso indevido ao Prontuario Eletronico

A Justificativa para visualizar prontuario:

Informe uma justificativa para visualizar o prontudrio: *

0/500 caracteres.

i |

Um técnico de TDIC investiga uma denuncia de
acessos indevidos no Prontuario Eletronico em
uma Unidade de Saude especifica.

O técnico imediatamente inicia uma auditoria
para rastrear as acdes realizadas com as
credenciais dos profissionais envolvidos.

A analise é feita a partir da Trilha de Auditoria
do Prontuario Eletrénico pelo administrador
municipal do sistema.

Descobre-se que dois funcionarios estavam
visualizando prontudrios de pessoas de uma
familia especifica, com justificativa de “busca
ativa de vacinac&o”, através da ferramenta
de visualizacdo de prontuarios do Prontuario
Eletronico.

Os funcionarios séo advertidos.

Justificam que estavam “curiosos” a respeito
de uma doenca rara e que a intengao era
publicar os casos em uma revista cientifica.
Medidas disciplinares sdo tomadas.

O Encarregado do municipio é notificado.
Como né&o houve dano aos titulares, a ANPD
nao foi notificada.

As politicas de controle de acesso sao
reforcadas e séo realizadas sessdes de
treinamento para as equipes da Unidade de
Saude sobre a importancia da conformidade
do sistema e-SUS APS com a LGPD.

Fonte: Elaborado pelos autores, com base em (Brasil, 2024c). Imagem do acervo do
Centro de Informética em Saude da UFMG. Captura de tela do e-SUS APS (Brasil.
2023c). APS: Atencdo Primdria & Saude. LGPD: Lei Geral de Protecdo de Dados
Pessoais. TDIC: Tecnologias Digitais da Informacdo e Comunicag¢édo.
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4.4 TERMOS DE USO E CONDIGOES GERAIS

Termos de uso sdo um contrato necessario para usufruir de um produto
ou servico, que esclarece os usuarios quanto as condicdes de utilizacao.
No sistema e-SUS APS, o Termo de Uso e Condicdes Gerais € apresen-
tado para os profissionais da APS na primeira utilizacédo do Prontuario
Eletrénico ou aplicativos e-SUS APS. Permanece acessivel na drea de

identificacao do perfil profissional.

Além das condicdes de uso, o documento esclarece os direitos e obri-
gacdes do fornecedor do software e do usuario do sistema e-SUS APS,
bem como sobre a utilizacao correta do sistema. Em linhas gerais, os
assuntos tratados sao: o cadastro de estabelecimentos e profissionais,
0 acesso ao sistema por login e senha, o envio de informacdes ao SISAB,

a politica de protecédo de dados e o compartilhamento de dados.

Consentimento e Termo de Uso nao sdo sindbnimos. O primeiro &
o instrumento adotado para registrar a manifestacao livre, informada
e inequivoca do Titular quanto ao consentimento para o tratamento de
seus dados pessoais; o outro trata do servico fornecido ao usuario do
sistema, o software. Um exemplo no Prontuario Eletrénico é o consenti-
mento para o compartilhamento é dado pelo cidadéo, de forma verbal,
no momento em que o profissional da APS realiza o cadastro. Ele pode
ser modificado ao longo do tempo para se ajustar as exigéncias legais
e a vontade do cidadao. A comunicagao entre os profissionais e entre
as unidades de saude através do e-SUS APS é facilitada pelo compar-
tilhamento digital de dados. Mas, para isso, é necessario que o cidadao
consinta que seus dados estejam disponiveis em todas as instalacdes
do e-SUS APS (figura 41).
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Figura 4.1 - Permissao para compartilhamento de dados entre unidades de saude

Compartilhamento de prontuario

Por padro, o prontuario do cidadao é visivel por todas as unidades de satde de uma mesma instalagio do e-SUS APS,
para agilizar o atendimento em toda a rede. Se o cidaddo nao concorda com essa condigdao, marque a opgao abaixo para
desativar o compartilhamento de prontuario.

‘ ‘ Desativar compartilhamento de prontuério para este cidadao

| D

| Fonte: Captura de tela do Prontudrio Eletrénico e-SUS APS (Brasil, 2023c).

Voceé sabia?

Segundo a LGPD, os dados deverdo ser mantidos em formato interope-
ravel e estruturados para o uso compartilhado, com vistas a execucao
de politicas publicas, a prestacdo de servicos publicos, a descentrali-
zacdo da atividade publica e & disseminacdo e ao acesso das informa-

cbes pelo publico em geral.

Fonte: interpretagcdo dos autores da LGPD, Art. 23 (Brasil, 2018).

4.5 SINTESE DA UNIDADE

Nesta unidade, apresentamos as recomendacdes mais relevantes sobre
a aplicacdo da LGPD na saude. Introduzimos conceitos para facilitar
a interpretacdo dos termos juridicos e exemplos fundamentados na
aplicacdo da Lei nas rotinas de utilizacdo do Prontuario Eletronico e-SUS
APS. Esperamos que tenha compreendido os papéis e as responsabili-
dades dos agentes de tratamento de dados, assim como a importancia
de valorizar as praticas de seguranca da informacado nas Unidades de

Saude. E também importante considerar que os sistemas de informacao

E-BOOK 2 | QUALIDADE DE DADOS E SEGURANGA DIGITAL NA APS



92

nao conseguem proteger, por si so, totalmente os dados contra o mau
uso. E imprescindivel que as pessoas que utilizam sistemas digitais
se conscientizem de seu papel e pratiquem diariamente a prevencao
contra as ameacas a seguranca. Nao se trata apenas de obedecer uma
lei; trata-se de pensarmos nos direitos de todas as pessoas que, como
nos, querem manter a privacidade de seus dados. Para profissionais
da gestao e profissionais TDIC, o gerenciamento de riscos foi cuidado-
samente desenhado, com exemplos, para equipar o ambiente de uso
do sistema e-SUS APS com as ferramentas necessarias para garantir

a conformidade regulatdria e a protecdao dos dados das pessoas.
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4.6 PALAVRA DO ESPECIALISTA

REGISTRAR E CUIDAR

Ha mais de uma década, quando comecamos a implantar o Sistema e-SUS APS,
encontrédvamos resisténcia. "Vai tomar o tempo da consulta”, diziam alguns.
"Néo funciona sem internet", alertavam outros. Hoje, depois de contornar cada
desafio apontado, acompanhamos a implantacéo do e-SUS APS em mais de
30.000 mil equipes nas unidades basicas e podemos afirmar que estamos

trabalhando no maior Prontuario Eletrénico do mundo em termos de cobertura.

Para os desafios apresentados, mostramos que o tempo dito "perdido" digitando
se transforma em tempo ganho no acompanhamento longitudinal das pessoas
no territdrio. Estamos cada vez mais combatendo a fragmentacéo dos sistemas

e provando que a tecnologia pode ser simples e intuitiva.

Entretanto, boas préticas de registros dos dados sdo essenciais para evitar
erros no processo de implantacdo, bem como a troca de informag¢bes constante
de como a equipe pode evitd-los. E importante conhecer bem como usar a
Prontuério Eletrénico no processo de trabalho, desde a consulta, com registro
qualificado, até a geracdo de relatorios de grande potencial para qualificacdo
da gestao e dos processos de cuidado, destacando ainda como melhorar os

registros para apresentar melhores resultados nos indicadores.

Na APS, a qualidade dos registros de saude é fundamental. Cada dado inserido
no Prontudrio Eletrénico do e-SUS APS, alimentando o Sistema de Informacdo
em Saude para a Atencdo Basica (SISAB), tem impacto direto na continuidade

e na seguranca do cuidado.

Mas é importante lembrar: esses dados ndo sdo apenas numeros — sao historias
de vida. Por isso, o registro qualificado deve seguir principios de clareza, pre-
cisdo e responsabilidade. Além disso, as informacdes podem — e devem — ser
compartilhadas com a pessoa atendida, fortalecendo a autonomia, o vinculo

e a corresponsabilidade no processo de cuidado.

Também é importante destacar um ponto crucial: a ciberseguranca e a protecao
de dados pessoais, em conformidade com a Lei Geral de Protecdo de Dados

(LGPD). Profissionais de saude precisam garantir que os registros estejam
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protegidos contra acessos indevidos, mantendo a confidencialidade e a inte-

gridade das informacdes.
Registrar bem é cuidar com qualidade — e também com seguranca.

Portanto, convido profissionais e gestores para juntos fazer desta ferramen-
ta, ndo apenas um repositdorio de informacbes, mas o coracdo digital da APS.
Porque cada registro bem feito no e-SUS APS é: uma crianca com a caderneta
de vacinacdo em dia; uma pessoa com hipertensdo com sua pressao controlada;
ou uma gestante com todo seu pré-natal acompanhado. A revolugdo digital na
saude publica brasileira esta acontecendo - e acontece primeiro na APS. Juntos

devemos seguir neste belo processo de transformacao digital.

Rodrigo André Cuevas Gaete
Coordenador-Geral de Inovacéo e
Aceleracédo Digital da Atencédo Primaria

Ministério da Saude
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GLOSSARIO

Termo

Certificado A1

Controlador de
Dados

Educa e-SUS AP

e-Gestor APS

Encarregado

Estratégia e-SUS
APS

Identidade de
género

Incidentes de
seguranca da
informacao

LGPD

Perfil de acesso

Significado

Certificado digital que deve ser armazenado e instalado
em um dispositivo, computador ou servidor.

Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de
dados pessoais, garantindo que as normas e 0s principios
estabelecidos pela LGPD sejam cumpridos.

Oferta nacional de educacéo permanente em saude
digital para a ateng¢do primaria a saude, contextualizada
na Estratégia e-SUS APS: Prontuario Eletrénico,
Prontuario Eletrénico-CEO e aplicativos.

Plataforma que dé acesso aos varios sistemas de
informacdo da Atencao Primaria a Saude. Link

Pessoa indicada pelo controlador e operador para atuar
como canal de comunicagado entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegcdo
de Dados (ANPD).

Estratégia do Ministério da Saude para reestruturar

as informacdes da APS, modernizando sua plataforma
tecnoldgica com o objetivo de informatizar as Unidades
de Saude da APS, oferecer ferramentas para ampliar o
cuidado e melhorar o acompanhamento da gestao.

E a dimenséo da identidade de uma pessoa que

diz respeito a forma como se relaciona com as
representacdes de masculinidade e feminilidade e como
isso se traduz em sua pratica social, sem guardar relacéo
necessaria com o sexo atribuido no nascimento.

Qualquer evento que comprometa a confidencialidade,
integridade ou disponibilidade de dados e informacdes
em um sistema de informacao.

Lei Geral de Protecdo de Dados Pessoais. Lei n©
13.709/2018 que regula as atividades de tratamento de
dados pessoais.

Conjunto de permissdes que atribuidas a cada usuario
para acesso e utilizacao das diversas funcionalidades de
um sistema de informacéo.
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Operador de
Dados

Sistema e-SUS
APS

Termo de Uso e
Condicoes Gerais

Unidade de
Saude

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador, de acordo com as bases legais da LGPD.

Sistema de Prontuario Eletrénico, Prontuario Eletrénico
para o Centro de Especialidades Odontoldgicas (CEO),
modulo de Coleta de Dados Simplificada (CDS) e
aplicativos para dispositivos moveis.

Documento que estabelece as regras de utilizacédo de um
servico ou plataforma.

Utilizamos o termo para designar o conjunto formado pelas
unidades basicas de saude, centros de especialidades e
unidades de pronto-atendimento do SUS.
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