Claudemberg Ferreira dos Santos
Orientador:Antonio Alfredo Ferreira Loureiro

Departamento de Ciéncia da Computagao
Universidade Federal de Minas Gerais
{ferreira,loureiro}@dcc.ufmg.br

Uma Metodologia para Verificacao Formal de Protocolos de
Roteamento para Redes Mé6veis Ad Hoc

Dissertacao apresentada ao Curso de Pés-
Graduagao em Ciéncia da Computacio da
Universidade Federal de Minas Gerais, como
requisito parcial para a obtencdo do grau de
Mestre em Ciéncia da Computacao.

Belo Horizonte

6 de abril de 2004



UNIVERSIDADE FEDERAL DE MINAS GERAIS

FOLHA DE APROVACAO

Uma Metodologia para Verificagdo Formal de Protocolos de Roteamento para
Rede Méveis Ad Hoc

CLAUDEMBERG FERREIRA DOS SANTOS

Dissertagdo defendida e aprovada pela banca examinadora constitufda pelos Senhores:

W,'/—
Pfof. TONIO ALFREDO FERREIRA LOUREIRO
Departamento de Ciéncia da Computagio - UFMG

Prof. AxR\I'bS%;: CASTRAGOULART
Departamento de Informatica - UFV

(o NZo

Prof. CLAUDIONOR JOSE NUNES COELHO J UNIOR
Departamento de Ciéncia da Computagio - UFMG

il
DA s

Alunode doutorado da Universidade de Maryland - EUA

Belo Horizonte, 07 de novembro de 2003.



Resumo

Uma rede mével ad hoc é uma rede onde os nodos sio méveis e podem se comunicar
diretamente entre si. Isto significa que em cada instante do tempo a rede pode ter uma
topologia diferente. Neste tipo de rede o protocolo de roteamento oferece um servigo muito
importante para os protocolos das camadas superiores que ¢ a entrega de mensagens.
Atualmente, existem vérios protocolos publicados na literatura, para esse tipo de rede mas
que nao tém sido verificados através de um método formal, o que nio garante efetivamente
a correcao.

Este trabalho propée uma metodologia inovadora para verificar protocolos de rotea-
mento para redes méveis ad hoc. A eficiéncia da solu¢io proposta foi avaliada aplicando a,
metodologia a trés protocolos, LAR1, LAR2 e DREAM, e identificando efetivamente prob-
lemas ja conhecidos na literatura, outros ainda nio relatados e restrigoes ndo mencionadas
nos trabalhos publicados.



Abstract

A mobile ad hoc network (MANET) is comprised of mobile nodes that can communicate
directly with each other, leading to different topologies along the time. In this kind of
network, the routing protocol plays an important role since it offers the delivery of message
to the upper layers. Currently there are several protocols published in the literature for
MANETSs that are not formally verified and, therefore, it is not possible to guarantee their
correctness.

This dissertation presents a novel methodology for verifying routing protocols for MANETS.
The soluting proposed is applied to three well-known protocols gLAR,l, LAR2 and DREAM).
As result, we were able to identify previous known errors published in the literature, new
ones and restrictions not mentioned in the original papers for all three protocols.
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Capitulo 1

Introducao

1.1 A computacao movel

Nas ultimas trés décadas, houve um extraordindrio crescimento nas tecnologias de com-
putagdo e de comunicagdo sem fio [144]. Estamos vendo surgir, cada vez mais proximo, a
possibilidade de, ao aliarmos todas essas tecnologias, termos um ambiente de trabalho e
lazer independentemente da nossa localizagao. Desta forma, informacdes e recursos podem
ser acessados e utilizados em qualquer lugar e a qualquer momento [104]. A este novo ramo
de pesquisa, dd-se 0 nome de computacao mével.

A computagio mével é um novo paradigma computacional que tem como objetivo
permitir aos usudrios acessarem servigos independente de de sua localizagdo. Dessa forma, a
computagdo mével amplia o conceito tradicional de computagio distribuida. Isso é possivel
gragas a comunicagéao sem fio que elimina a necessidade do usuario manter-se conectado &
uma infra-estrutura fixa e, em geral, estética.

Hoje, sem duvida, este est4 se tornando um dos novos e promissores paradigmas da com-
putagdo. A mobilidade traz, além da comodidade, grandes possibilidades para a criagao
diversificagdo e melhoria da qualidade de servigos oferecidos, pois estes antes necessitavam
de dmamismo e nao o possuiam. Tudo isto, agora é aliado 4 melhora significativa da pro-
dutividade. Porém, a mobilidade também introduz problemas e desafios que nao existiam
ou eram ignorados em ambientes fixos.

Agora, passando-se por uma, mudanga de paradigma, problemas j4 tidos como resolvidos
em computacdo fixa, ou convencional, devem ser reavalidados. Muitas vezes, desde o



inicio, como é o caso do roteamento, que em ambientes méveis permanece praticamente
em aberto. Questdes como velocidade do canal, interferéncias do ambiente, localizacio da
estagao mével, consumo de energia, alocagdo de faixas de freqéncia, e mesmo requisitos de
QoS, sdo alguns dos problemas, importantes no projeto de algoritmos eficientes, que em
redes méveis assumem maiores proporg¢oes do que em redes fixas.



1.2 Redes Moveis

Segundo o grupo de estudo 802.11 do IEEE (Institute of Electrical and Eletronics
Engineers) (8, 52], os ambientes méveis, redes sem fio, podem ser divididos em dois grandes
grupos, segundo a forma que proveém o acesso: Estruturadas e Ad hoc ou ndo Estruturadas.

As Redes Méveis Estruturadas usam uma estagio de suporte a4 mobilidade (ESM), que
faz parte tanto da rede fixa, quanto da rede mével, sendo que na sua interface com a
rede fixa geralmente apresenta um link de alta velocidade. As estacdes méveis trocam
mensagens com a ESM ou Estagdo Rddio Base (ERB), que se encarrega de entregar as
mensagens aos destinos. Essa é basicamente a arquitetura utilizada em sistemas méveis
celulares, como mostra a Figura 1.1'.

Figura 1.1: Forma de comunicagio em redes méveis Estruturadas.

Como se pode ver pela Figura 1.1, nas redes estruturadas toda a comunicagao entre duas
entidades moveis € feita através da ESM, utilizando-se, portanto, da rede fixa existente. A
ESM pode possuir uma ou mais antenas usadas na comunicacio com as entidades mdveis,
podendo se comunicar tanto com os elementos da rede fixa quanto com as unidades méveis

!Algumas das figuras constantes nesta dissertacio foram cedidas por Daniel Camara [27]




em sua area de cobertura. Por outro lado, as entidades méveis s se comunicam, normal-
mente, com uma unica ESM, a cada instante, via sinal de ridio (ondas eletromagnéticas
de uma maneira geral). Como a ERB ¢ fixa, isso faz com que a comunicacio dependa
diretamente da rede fixa, mesmo que os Hosts Méveis (HM) apresentem mobilidade.

O segundo tipo de rede mével é a nédo estruturada, também chamada de rede mével Ad
hoc (MANET - Mobile Ad hoc NETwork), onde os dispositivos computacionais sdo capazes
de trocar informagGes diretamente entre si. Neste tipo de rede, todos os nodos podem se
movimentar livremente e comunicar com qualquer outro nodo que esteja dentro de sua, 4rea
de alcance. Como nao ha ERBs, os préprios nodos efetuam o trabalho de roteamento.

Em uma MANET uma rota entre dois computadores pode ser formada por vérios hops
através de um ou mais computadores na rede, como visto na Figura 1.2.

Y.
gL wy = -

} ol 2‘ |
é /t/rz'.} ' Hﬂép -
-

L~ F {
W

Figura 1.2: Forma de comunicacio em redes méveis nio Estruturadas.

Como cendrios onde redes Ad hoc podem ser titeis podemos citar situagoes de desastre,
como furacdo, terremoto ou inundagio, onde equipes de resgate precisam se coordenar, e
nao se tem uma rede fixa disponivel. Soldados num campo de batalha trocando informagoes
taticas, empresarios compartilhando informagdes em reunides ou mesmo estudantes usando
laptops para participar de uma aula interativa sio também exemplos de situagoes onde
redes Ad hoc podem ser necessarias. Outra aplicagio onde MANETS deverdo ter no futuro
um papel importante € na interconexao de wearable computers [17).




1.3 Roteamento

O desenvolvimento de procotocolos é algo bastante complexo. Quando se trata de pro-
colos distribuidos esta complexidade aumenta ainda mai devido & presenca de varidveis
incontroldveis?(Apéndice A.1) como o tempo, imcompletude de dados, entre outras. Em
geral, para se obter uma caracterizacdo confiivel de um protocolo sio utilizadas simu-
ladores, prototipagem, métodos formais ou uma combinagao entre eles.

Protocolos de roteamento estabelecem procedimentos para a descoberta e a manutencao
de "caminhos” entre pontos distantes na rede. Esta tarefa é vital para o funcionamento da
rede. Erros nos protocolos de roteamento podem gerar perdas de conexio constantemente
que pode ser um processo extremamente custoso computacionalmente falando. Por este
motivo, é importante verificar o protocolo, antes de que o utilizado, conhencendo, portanto,
qual é 0 seu comportamento segundo as nossas espectativas. Esta anélise normalmente é
feita em uma das duas vertentes: desempenho ou corretude do algoritmo.

Simplificadamente pode-se dizer que anilise de desempenho é a forma mais comum
de se analisar protocolos de roteamento. Sua meta é "estressar’ o protocolo numa rede
real ou simulada, tentado ver qual é o seu comportamento pratico levando-se em conta
algumas condiges iniciais que se deve assumir ou variar tais como o TTL - Time to
Live(Apéndice A.3), o tamanho de cada PDU - Protocol Data Unit(Apéndice A.4), dentre
outros. Andlise de corretude j4 busca detectar os erros do algoritmo e o seu comportamento
tedrico em todos os casos possiveis. Portanto, uma metodologia ideal de validacdo de
protocolos para redes méveis ad hoc deveria levar em conta estas duas abordagens, seja
concomitantemente, seja em fases distintas do processo de anélise.

Ao se pensar em roteamento, é natural termos em mente os modelos tradicionais, iner-
entes as redes fixas. Infelizmente, estes modelos, em geral, ndo se aplicam & realidade de
ambientes méveis. Isso ocorre pelo simples fato de que nao foram projetados levando em
conta a mobilidade. Além disso, o endereco IP tradicional ndo pode ser usado no rotea-
mento, haja vista que ele s6 pode ser associado a uma unica rede [104]. Neste tipo de
amblentp serd assumido que cada computador possui um identificador inico, mas que nao
referencie uma posicio fisica do nodo assim como o IP. A idéia é apenas ter uma forma
de identificacdo global, e sem redundancia do nodo. Esse identificador do nodo nio tem
necessariamente nenhuma relagéo com a posicio fisica do nodo. Este trabalho aborda de
uma maneira especifica, o roteamento em ambientes de computagdo mével para MANETS.

2Algumas defini¢des podem ser encontradas no Glossrio.



1.3.1 Roteamento em MANETSs

Um dos problemas fundamentais numa rede Ad hoc é determinar e manter as rotas,
j4 que a mobilidade de um computador pode causar mudangas topologias e, consequente-
mente, alterar rotas entre os diversos hosts. Isso significa que um computador intermedisrio
I que num determinado instante faz parte de uma rota entre dois hosts A e B, pode nio
fazer parte dessa mesma rota mais tarde. Varios algoritmos de roteamento para redes Ad
hoc foram propostos na literatura {120]. Estes algoritmos diferem na forma em que novas
rotas sdo determinadas e como as existentes sao modificadas, quando necessirio.

Do ponto de vista de arquitetura de redes do tipo Ad hoc, o protocolo de roteamento
pode ser considerado o elemento principal. Sem um roteamento correto, os protocolos das
camadas superiores nio conseguirao oferecer os seus servicos efetivamente. Em geral, isso
é verdade para qualquer tipo de rede, porém em redes Ad hoc esse é um problema critico.

Logo, é importante projetar protocolos de roteamento que sejam corretos em relagdo a
certas propriedades como livres de loops.

O trabalho descrito aqui trata apenas sobre a anlise de corretude para protocolos de
roteamento para MANETS, o que representa um dominio especifico de anélise de corretude.
Este dominio traz desafios especificos ao processo de modelagem e verificagao tal como a

mobilidade. Contudo, podemos aplicar técnicas nio totalmente apliciveis ao caso geral.
Assim, alguns aspectos devem ser levados em conta;

e ‘Todos os protocolos de roteamento sio protocolos de n-nodos(n-party protocol), onde
cada nodo executa uma cépia igual do mesmo processo. Conseqiientemente, o state
space(Apéndice A.2) é ilimitado [16], mas simétrico em alguns pontos. Dai, as ab-
stracées podem ser utilizadas.

¢ As computacdes de rotas envolvendo diferentes destinos ndo interferem entre si.

Cada nodo tem a habilidade de se comunicar apenas com seus vizinhos imediatos.

e Cada nodo atua como roteador.

1.3.2 Andlise dos Algoritmos de Roteamento

A IETF (Internet Engineering Task Force [57]) tem um grupo de trabalho chamado
MANET (Mobile Ad hoc NETworks [75]) que ¢ responsével por discutir os problemas ref-
erentes as redes Ad hoc. Foi publicada pelo grupo, em janeiro de 1999, a RFC 2501 Mobile




Ad hoc Networking (MANET): Routing Protocol Performance Issues and Evaluation Con-
siderations [39], onde estdo discutidas as principais caracteristicas e problemas das redes
méveis Ad hoc.

Segundo o grupo MANET, existem pontos que podem ser observados para avaliar, de
forma quantitativa, um protocolo de roteamento para redes Ad hoc [39]. Sio eles:

e Vazio e atraso fim-a-fim dos pacotes de dados.

e Tempo para aquisi¢gio de uma rota, principalmente para algoritmos que trabalham
sob demanda de rotas.

e Porcentagem de pacotes entregues fora de ordem.

e Eficiéncia do protocolo, que é o ntimero de pacotes de controle necessarios para que
o protocolo funcione corretamente.

E importante também, no projeto do protocolo de roteamento para MANETS, que sejam
levadas em consideracio questdes como o tamanho da rede, conectividade, capacidade do
canal, mobilidade dos nodos e fracio da rede que estd em doze mode (modo pela qual
0 nodo fica dormindo, fazendo com que este gaste menos energia). Estes e outros pontos
precisam ser observados para que se possa incrementar a escalabilidade do protocolo. Outra,
caracteristica desejavel, como em redes fixas, é que o protocolo tenha a capacidade de
manipular e escolher a melhor rota baseado em parametros de QoS.



1.4 Contribuicgoes

Projetar protocolos de comunicagdo para ambientes ”confidveis” normalmente nao é
uma tarefa dificil. Por ambiente confidvel quer-se dizer um ambiente onde mensagens nio
sao perdidas, duplicadas, alteradas ou cheguem fora de ordem. Infelizmente os ambientes
onde os protocolos operam ndo garantem normalmente essas caracteristicas. Isso faz com
que o projeto de protocolos de comunicagao seja uma tarefa complexa.

Para validar um protocolo podem ser utilizadas diferentes técnicas como métodos for-
mais, simulacdo e testes. O objetivo dessas técnicas é identificar propriedades e/ou carac-
teristicas presentes ou ndo no projeto de protocolos.

A forma ideal de provar a correcio l6gica da especificacdo de um protocolo de co-
municagdo é aplicar algum método de verificagdo formal para determinar se propriedades
desejdveis como safety e liveness estdo presentes [76]. Este é um problema complexo e facil-
mente mostra-se que a verificacio de uma propriedade trivial como auséncia de deadlock
(propriedade da classe safety) é um problema intratdvel computacionalmente, como sers,
descrito na segdo 2.2.1. Ao verificar a correcdo de protocolos de comunicacdo é importante
que se conheca esses limites de complexidade. Isso significa que as diferentes técnicas de

validagdo (verificacio, simulagdo e teste) sio complementares e devem ser usadas conjun-
tamente.



1.5 Objetivos do Trabalho

A verificagdo de protocolos de comunicagdo para redes tradicionais tem sido bastante
estudada na literatura [76]. No entanto, a verificagdo de protocolos para redes méveis Ad
hoc é ainda um tema de pesquisa pouco explorado. No melhor do nosso conhecimento
este é o primeiro trabalho que apresenta uma metodologia para verificagio formal de pro-
tocolos para redes méveis Ad hoc. A metodologia proposta permite verificar se algumas
propriedades desejdveis em algoritmos de roteamento para MANETSs estdo presentes ou
ndo. Neste trabalho, a técnica de modelagem de protocolos de roteamento para redes
Ad hoc é aplicada aos algoritmos LAR1, LAR2 [93] ¢ DREAM [7} usando Spin (g?g]. Os
resultados obtidos mostrando os problemas encontrados nesses algoritmos sdo descritos
Juntamente com possiveis solugdes.

Para que se possa verificar qualquer uma das propriedades listadas anteriormente,
precisa-se, intuitivamente, modelar o algoritmo em uma dada topologia de rede. No en-
tanto, se isto for feito, nio se estara realmente verificando o algoritmo, j& que fixamos uma
topologia. Entdo é necessdrio deixar que a topologia varie arbitrariamente.

Ao deixar a topologia variar o problema torna-se intratével, pois o nimero de estados
gerados internamente durante a verificacio, transforma o tempo de execucdo em ”infinito”
computacionalmente, haja vista que & medida que se varia a topologia o niimero de com-
binagGes possiveis é absurdamente grande. Isto inviabiliza a verificacdo do sistema sem
se fazer qualquer abstragio. Vejamos um exemplo simplificado, para ilustrar a questio.
Numa pequena rede de 5 nodos em uma regido com 10X10 posicdes possiveis, teriamos
algo em torno de 750 Milhées de possibilidades de verificacio Festados) diferentes, o que é
claramente um niimero muito elevado de estados para um exemplo t30 simples e longe do
caso real. Maiores detalhes podem ser encontrados em na Sessdo 2.2.1.

Dgsta forma, vemos claramente a inviabilidade desta abordagem, haja vista que ao
se verificar problemas reais teremos certamente muito mais nodos e em um ambiente com

muito mais posi¢ées. Com o intuito de sanar esse problema, foi desenvolvida a metodologia
proposta no Capitulo 3.

E interessante notar que dentre os vérios protocolos de roteamento para MANETSs
apresentados na literatura [27, 120, 129], no melhor do nosso conhecimento, nenhum deles
apresenta uma verificacio formal ampla do protocolo. Isso tem feito com que eventualmente
outros trabalhos apontem problemas nesses algoritmos. Com a metodologia apresentada,
neste trabalho espera-se que novos protocolos possam ser verificados em relacdo a certas
propriedades, aumentando assim a confiabilidade desses algoritmos.
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1.6 Organizagao do Texto

O restante deste documento é estruturado da seguinte forma: Primeiro fazemos uma
contextualizacdo apresentando alguns trabalhos relacionados relevantes no Capitulo 2.
Neste mesmo capitulo sdo discutidos alguns fundamentos relevantes ao trabalho. No
Capitulo 3 é apresentada a metodologia proposta. Uma breve discussio sobre os protoco-
los utilizados como validadores da Metodologia ¢ feita no Capitulo 4. Algumas aplicacoes
da Metodologia sobre estes protocolos sdo mostradas no Capitulo 5. Finalmente, no
Capitulo 6, sdo apresentadas as conclusdes do trabalho e as perspectivas de extensio e
continuacio do mesmo.
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Capitulo 2

Fundamentos e Trabalhos
Relacionados

2.1 Fundamentos

O desenvolvimento de protocolos é algo bastante complexo. Quando se trata de pro-
tocolos distribuidos esta complexidade aumenta muito devido & presenca de varidveis in-
controldveis como o tempo, incompletude de dados, entre outras. Em geral, para se obter
uma caracterizacao confidvel de um protocolo sao utilizados simuladores, prototipagem,
métodos formais ou uma combinacio entre eles.

2.1.1 Simuladores

O uso de simuladores é muito comum no desenvolvimento e validagio de protocolos,
uma vez que eles sio ferramentas que comprimem tempo e espago. A compressao do
espago ocorre a medida que se colocam lado-a-lado elementos que néo estdo fisicamente
préximos. E a compressdo do tempo acontece devido ao acompanhamento de um sistema,
por um periodo de tempo que normalmente é dificil de observar, como 5 ou 10 anos [161).
Esse poder de compressdo do tempo nos permite saltar algumas etapas no processo de
"verificacdo” (simulac¢do) de um dado sistema. Infelizmente, simuladores nio tém total
garantia de que seus resultados sdo absolutamente corretos, pois hd partes do sistema que
nao sio, necessariamente, considerados durante o processo.
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No entanto, antes mesmo se poder usar os simuladores o sistema necessita ser especi-
ficado segundo suas caracteristicas [66]. Atualmente, especificagies de um protocolo ou
sistema sao feitas utilizando-se linguagem natural ou algumas ferramentas como anilise
estruturada e diagramas de fluxos de dados. O problema com esses métodos é que nio
existe um método seguro de ”provar” que ele traduz exatamente o que se tem em mente.
Uma vez que uma especificagao ¢ algo muito subjetivo. E eles ndo ajudam nessa ”prova”
porque ndo possuem mecanismos que permitam ter certeza do que é representado, devido
ao ser cardter um tanto informal.

Quando se escreve uma especificacao de sistema, é necessdrio que a maneira de traduzir
uma idéia seja a mais precisa possivel, jd que o executor desse sistema é um computador,
um elemento "burro”. Sem a exata tradugdo, ele nao sabers diferenciar, por exemplo,
palavras homénimas ou escritas erradamente naquele contexto, ao se utilizar a linguagem
natural. Além disso, o cliente final, o implementador, pode também interpretar de forma
nao-correta o que se desejou representar.

2.1.2 Prototipagem

Prototipagem é uma, técnica de se implementar o sistema de forma reduzida ou simpli-
cada, eliminando-se partes desnecessarias ou inapropriadas para a primeira abordagem [115].
Busca-se validar partes do sistemas devido ao apelo comercial do futuro produto, e nio
garantir que estas partes funcionardo de forma correta ou eficiente. Normalmente, durante
a criagdo do protétipo desconsidera-se importantes partes e interagdes entre elas, geral-
mente, com o intuito de mostrar uma viabilidade comercial do produto final. Portanto,
esta técnica consiste da abstragdo do sistema ou modelo de forma pritica.

Apesar de ser uma técnica interessante para fins praticos e comerciais, pois apresenta,
a0 usudrio final uma idéia de como o sistema se comportard, ou valida partes especificas
do sistema junto a algum especialista, ela é bastante restrita para garantir a qualidade do
trabalho final.

2.1.3 Meétodos Formais

Os métodos formais possuem uma descrigao sintitica e semantica, proporcionando ape-
nas uma unica interpretacéo de qualquer "frase” escrita. Esta descrigdo, em linguagem
matem4tica, nos permite implementar programas que interpretam uma especificacao e
dizem se ela estd correta, ou ndo. Este processo é chamado de validacio da especificagio,
e s6 é possivel para elementos que tenham sintaxe e semantica formalmente definidas. Isto
possibilita escrever uma especificagao e "testd-la” antes de implementéa-la, descobrindo os
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problemas antes mesmo do fim da linha de produgao do sistema [5, 31].

Métodos formais referem-se, na verdade, a uma variedade de técnicas de modelagem
matematicas que sao aplicadas a projetos de sistemas de computagdo, tanto hardware
quanto software [108]. Isto é, a técnica de métodos formais é a matemdtica, com cunho
rigoroso, aplicada sobre sistemas de computagéio, e quando propriamente aplicados, podem
servir em diversas dreas. Eles podem ser usados para especificar e modelar o comporta-
mento de um dado sistema, e também para matematicamente verificar que o projeto e a
implementagio deste sistema satisfazem propriedades desejadas e/ou necessdrias.

A especificagio de um sistema consiste do uso de notacdes derivadas da légica for-
mal para descrever suposigdes sobre o universo no qual o sistema ird operar, requisitos
necessarios ao sistemas e sobretudo o projeto para que possamos encontrar tais requisitos.
Quando se tem uma especificacio clara e bem-definida, consegue-se, de uma forma mais
simples, produzir um sistema eficiente e robusto. Mas, em geral, a sua aplicacdo completa
e total sobre sistemas complexos e grandes é impraticdvel Assim, geralmente, aplicam-se
os métodos formais apenas aquelas partes criticas, ganhando tempo de processamento e ao
mesmo tempo aumentando a confiabilidade do sistema [159, 117, 68].

Uma parte substancial do software desenvolvido no mundo ainda é feito utilizando o
método da tentativa e erro [40, 42, 18, 137, 43, 55]. Ou seja, senta-se na frente do micro
(ou terminaR com uma, vaga idéia do que se deseja fazer, escreve-se algum cédigo e vé-
se o resultado através de testes mal acabados. Evidentemente, esta forma de trabalho
tem uma forte tendéncia ao fracasso. No entanto, como os servicos a serem prestados
pelos programas sio, na maioria das vezes, suficientemente simples, é possivel que uma
pessoa trabalhando desta forma e munida de suficiente tempo, dinheiro e paciéncia, acabe
produzindo alguma coisa aceitdvel pelo usudrio.

Este problema foi reconhecido ha mais ou menos 30 anos. Por volta de 1970 surgiu
a prova formal de programas associada i programacdo estruturada [122]. Os indmeros
defensores desta idéia afirmavam que 0s programas passariam a ser corretos por construgao,
tornapdo desnecessérios os testes. Pena que, embora a proposta tenha um enorme valor,
ela ndo resolve o problema. Programas desenvolvidos por pessoas de renome, provados
estarem corretos, publicados em periédicos de renome, nao resistiram a um simples teste.
O interessante foi que, apesar dos frequentes fracassos e da dificuldade de se utilizar a
prova formal em grandes sistemnas, a comunidade académica publicou vérios artigos sobre
artigos relatando a maravilha que sdao os métodos formais, usando exemplos ficeis de serem
provados e raras vezes testando se os programas funcionavam de fato, o que mostra a grande
dificuldade de se aplicar métodos formais & vida real [32]. Felizmente, o uso de métodos
formais em sistemas dos mais variados tipos vem crescendo gradativamente, como por
exemplo, em sistemas criticos [132, 100, 21, 44, 22, 20, 19, 26, 35, 63, 116, 131], e hoje em
dia ja ha boa porcentagem de uso no desenvolvimento de sistemas diversos, podendo ser
considerado uma prética comun.
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Apesar da dificuldade de aplicagio pritica, métodos formais tém se mostrado eficientes
e seguros apresentando um sucesso relativo na especificagio e verificagao de sistemas com-
putacionais bastante diversificados (6, 59]. Eles podem ser aplicados a diferentes projetos
de sistemas tanto de hardware, quanto de software [70, 74, 90, 109, 148, 158]. Apesar de
ainda ndo serem amplamente utilizados, sua presenca é, na maioria das vezes, maior em
projetos de hardware [33, 136, 51, 160]. Métodos formais podem ser usados para especificar
e modelar o comportamento de um dado sistema. Deste modo, servem para descrever o
sistema de uma forma ndo-ambigiia, proporcionando, ou mesmo garantindo, uma maior
correcdo do sistema modelado [92, 96]. Além disso, podem ser usados para se efetuar a
verificacdo matemadtica do projeto, e se sua implementacao satisfaz propriedades desejadas
ou necessarias. Nao obstante, ndo hd total garantia de que o sistema modelado seja per-
feito [69]. Apesar disto, métodos formais geralmente apresentam bons resultados, pois
devido ao seu caracter matematico, faz-se necessirio um estudo aprofundado do sistema
verificado. Isto prové a habilidade de se efetuar uma descrigdo, objetiva e nao-redundante
do sistema, o que ndo ocorre em descri¢io em linguagens naturais. Mais do que isso,
métodos formais podem encontrar falhas, as vezes ndo encontradas com as simulagdes,
gragas a sua descrigao clara e precisa do mundo real. No entanto, propriedades como con-
fiabilidade, disponibilidade e véarias outras sio ainda uma grande incégnita no que tange a
especificagdo formal [160, 74, 91]. Além de tudo isso, os métodos formais podem propor-
cionar a longo prazo uma reduc¢ao dos custos do projeto, pois eliminam grande parte dos
problemas encontrados durante a manutencao, devido a incompletudes ou excessos.

2.1.3.1 Tipos de Métodos Formais

Atualmente, h4 um bom niimero de pesquisadores estudando seriamente a verificagio
de protocolos de comunicacdo. A verificagdo de um protocolo tipicamente trata de pro-
priedades bem-definidas tais como safety(Apéndice A.7), liveness (Apéndice A.8), auséncia
de deadlock (Apéndice A.9) ou starvation(Apéndice A.10) [3]

Em geral, os dois principais ramos para a verificagdo de protocolos sio prova de teoremas
(Tifeor.em Proving - Apéndice A.11) e andlise de alcancabilidade (reachabily analysis -
Apéndice A.12), também conhecido coma model checking [72, 33]

~Prova.dorgs de teorema, tais como HOL [114], definem um conjunto de axiomas e con-
stroem relagoes entre estes axiomas. As propriedades desejadas do protocolo sdo entéo
provadas matematicamente. Prova de teorema inclui um conjunto de formalismos tanto

baseados em légica, quanto no modelo adotado, o qual embasados em légica de primeira e
segunda ordem [3].

Model Checking é um ramo dga verificacdo formal que consiste de uma familia de
métodos de prova co’mpletamente automatizados que comegaram a ser desenvolvidos na,
drea académica na década de 80. Verificacdo de modelos permite depurar um sistema de
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maneira muito mais rdpida e abrangente do que o teste e/ou simulacdo. Eles estdo sendo
usados para verificar sistemas nao triviais, como protocolos de rede, sistemas de tempo-real,
componentes de hardware, etc., achando erros de projeto que nao sio encontrados usando
os métodos convencionais de verificagdo como provadores de teoremas. Hoje, vérios centros
de pesquisa privados ja tém seus préprios verificadores de modelos. Ferramentas comerciais
Ja estdo sendo desenvolvidas e comercializadas, criando uma necessidade de profissionais
qualificados no uso destas novas técnicas. Diante dos diversos estudos e dos resultados
encontrados acredita-se que a verificagdo simbélica de modelos é a variante da verificacio
de modelos que provavelmente obteve mais sucesso até hoje [135]. Neste trabalho serd
utilizado exatamente esta variante.

Estas duas técnicas mostram um grande compromisso entre a expressividade e au-
tomagao da verificagio. Uma vez que verificadores de modelos sdo ferramentas comple-
tamente automdticas bastando ao usudrio fornecer ”apenas” o modelo e o requisito a ser
verificado. O verificador fard o resto e dard uma resposta ”sim” ou "néo” indicando se a
especificagdo satisfaz ou ndo ao requisito.

Por outro lado, provadores de teoremas ndo tém um alto grau de automacdo. Os
staternents de corretude sdo formulados como sendo teoremas. Partes da prova deseja até
podem ser feitas de forma automatizada, desde que o usudrio mostre ao teorema ”dicas”
de como prosseguir com a prova. Isto torna o processo totalmente dependende do usudrio.
Contudo, a grande vantagem de provadores de teorema vem do fato de que geralmente
podemos expressar e provar resultados mais gerais. Além disso, eles ndo tém problemas
com o espago de estados gerados. Provadores de teoremas trabalham utilizando-se as
taticas Bottom-Up(Apéndice A.20) ou Top-Down(Apéndice A.19). No primeiro approach,
novos teoremas sa construidos a partir daqueles ja provados utilizando-se de ténicas de
generalizagdo. No segundo, parte-se de alguma meta ou objetivo (teorema a ser provado) e
tenta-se quebra-la em teoremas mais simples ou prové-los completamente. O grande ponto
deste approach recai no fato de que a cada nova interagio pode-se utilizar uma nova tética,
de quebra ou prova dos teoremas gerados. O HOL [114] utiliza este approach.

2.1.3.2 O Problema da Explosao de Estados no Model Checking

Um modelo tem internamente um conjunto de varigveis definidas diretamente (canais
de comunicago, flags, mensagens, etc ) ou indiretamente (conjunto de processos ativos,
contadores de programa, valores de registradores, etc) cujos valores mudam de acordo com
regras definidas tanto pelo préprio modelo quando pelo verificador. Cada combinagio dos
valores destas varidveis definem um estado do sistema. O conjunto de todos os estados
alcan(;é]veis pelo sistema é chamado de espago de estados (Space State) [128, 53, 54, 112,
15, 111

Algoritmos de andlise de alcancabilidade (reachability analisys) [53, 54] tentam gerar
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e inspecionar todos os estados do protocolo alcangdveis a partir de um dado estado ini-
cial definido pelo modelo. Tais algoritmos sofrem do problema da explosio de estados,
especialmente em se tratando de protocolos complexos [128].

As formas mais utilizadas para se tentar contornar este problema a0 por em pratica
técnicas de busca parcial controlada e reducdo de estados [124, 64]. Estas técnicas focam
somente em partes de todo espago de estados e podem usar procuras probabilisticas [105]
aleatéria [157] ou mesmo guiadas [118].

’

2.1.3.3 Ferramentas de Verificagdo Formal

Existem atualmente vérias ferramentas e linguagens de verificacdo que utilizam a técnica,
de verificacio de modelos (model checking) tais como: Spin [78], MultiKit [34], Verus [29],
VIS [113, 126], SMV [95, 154], PVS [125] ou Murphi [139, 46].

Spin [78, 79] é um pacote de software distribuido gratuitamente na Internet que suporta
verificagao formal de sistemas distribuidos. Foi desenvolvido pelo grupo de métodos formais
da Bell Labs e é amplamente usado por pesquisadores da 4rea de verificacio formal. O Spin
utiliza-se da linguagem de especificagio chamada PROMELA [78, 79], que é considerada
de grande flexibilidade e de boa expressividade.

MultiKit, ou Model- Checking Kit [34], é um conjunto de programas que permite modelar
um sistema de estados finitos, usando uma grande variedade de linguagens. A ferramenta
permite também e verificar o sistema usando vérios checkers, incluindo deadlock-checkers,
reachability-checkers, e model-checkers para légicas temporais CTL (Constant Temporal
Logic) e LTL (Linear Temporal Logic) na Sessao 3.3.1. A mais interessante caracteristica do
Kit é a independéncia da linguagem de descricio escolhida, considerando-se todas aquelas
que o MultiKit suporta. Quase todos os checkers podem ser aplicados ao mesmo modelo.
Desta forma, os contra-exemplos produzidos pelo checker sdo apresentados ao usuério em
termos da linguagem de descricio usada para modelar o sistema [34].

Verus [29] é uma linguagem projetada com o intuito de simplificar o processo de ver-
ificacio de programas de tempo real. Esta ferramenta é baseada na técnica de BDDs
(Binary Decision Diagrams) para comprimir os grafos gerados pelos intimeros estados do
sistema. Apesar de a ferramenta ainda estar em fase de aprimoragao, bons resultados tém
sido reportados na literatura [29].

PVS [125] é um sistema de especificacio e verificagdo que consiste de uma, linguagem
de especificagdo integrada com ferramentas de suporte e um provador de teoremas. PVS
apresenta o estado da arte em métodos formais mecanizados e é suficiemente robusto
de forma a ser usado em aplicagdes reais e significantes. PVS inclui um procedimento
de decisdo baseado em BDDs de forma que integra de forma sinérgica um provador de
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teoremas e um verificador de modelos utilizando-se de 16gica CTL. No entanto, o PVS &
um sistema complexo que leva bastante tempo para que se tenha um conhecimento razogvel
sobre sua utilizagdo o que o tornou inapropriado aos objetivos deste trabalho.

O sistema SMV [154] é uma ferramenta para se checar sistemas de estados finitos
modelando-se especificagoes em légica temporal CTL. A linguagem de entrada do SMV
foi projetada para permitir a descricdo de Mdquinas de Estado Finitos (FSMs - Finite
State Machines) que variam desde sistemas completamente sincronos até completamente
assincronos, e de uma especificdo detalhada até uma bem abstrata. Normalmente a especi-
ficagao é feita através de uma mdaquina de Mealy sincrona ou por uma "rede” de processos
nao-deterministicos abstratos e assincronos. SMV utiliza-se da técnica de OBDDs (Binary
Decision Diagrams) para comprimir os grafos gerados pelos iniimeros estados do sistema,
utilizando-se a légica CTL, e das técnicas (Multiple Parallel Asssignments) e (Circular As-
signments) para a mesma varidvel. SMV é um provadr de teoremas integrado com Model
Checing. SMV tem uma boa aceitagio na literatura e é uma ferramenta relativamente
simples de se utilizar, apesar de que se leva um bom tempo para ter uma prtica razovel do
mesmo. A linguagem tem boa expressividade mas tem caracteristicas préprias.

VIS (Verification Interacting with Synthesis) [113, 126] é uma ferramenta que integra,
a verificacdo, simulagao e sintese de sistemas de hardware de estado-finito. Ele usa VER-
ILOG [84, 41] como front end e suporta checagem de modelos com CTL, checagem de nuli-
dade de linguagens, checagem de equiléncia seqiiéncial e combinacional, simulagio baseada
em ciclos e sintese hierarquica [111(3;. A ferramenta suporta documentagio automatica em
HTML, gerada a partir do cédigo-fonte.

Murphi [139, 461 é um verificador de modelos e uma linguagem de descricdo. Ele foi
incialmente desenvolvido para ser utilizado em pesquisas com hardware tais como (119, 47].
No entanto, a versio atual também é apropriada para o uso em software [106, 140, 107)].
Sua linguagem ¢ baseada em uma colecdo de comandos executados em um loop infinito.
Estes comandos incluem estruturas comuns como Registros, Vetores, etc, e novos tipos
como o ”Multiset” (conjunto de valores cuja ordem nao é relevante). Estes tipos ddo boa
expressividade e familiaridade & linguagem. O verificador formal é baseado em enumeragéo
explicita de estados. O verificador executa procura em profundidade ou largura (depth or
breadth search) no grafo definido pela descrigdo em Murphi {139, 46]. Murphi tem vérias
formas de reduzir o nimero de estados alcancéveis e ainda sim garantindo que erros no
protocolo serdo encontrados.

Murphi [139, 46] utiliza Simetria' [85, 37, 36], Regras Reversiveis ( Reversible Rules)? [86],

'Em alguns casos, a descrigio tem elementos idénticos que podem ser permutados consistentemente
sem mudar quaisquer importantes propriedades da verificagdo. Isto é chamado de Simetria [139].

2Algumas regras de condigdes e/ou agdes podem ser executadas em sentido contréario (”in reverse”).
Murphi usa esta propriedade para reduzir os estados pois ele elimina os estados " progenitores” através das
Regras Reversas [139).
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Construtores de Repetigao® [38], para reduzir os estados gerados. Além disso, ele utiliza
técnicas algoritmicas de forma a explorar o espaco de estados de uma maneira mais efi-
ciente. Um das técnicas utilizadas ¢ a Verificagdo Probabilfstica’ [152, 153, 141]. Outras
técnicas interessantes utilizadas sdo o Paralelizmo [138], e o Caching [142, 151]

2.1.3.4 SPIN - A Ferramenta Escolhida

Avaliagdes tedricas e praticas de virias ferramentas de verificagdo formal pesquisadas
que utilizam a técnica de model checking nos levaram a escolher a ferramenta, Spin [79, 78]
por diversas razdes. Das quais destacaram-se:

¢ O software é um pacote distribuido gratuitamente na Internet [79]

® O software suporta a verificacdo tanto de sistemas distribuidos quanto de sistemas
nao-distribuidos.

¢ Sua linguagem de entrada, Promela, é uma linguagem C-Like, que apresenta vdrios

tipos bdsicos, arrays, estruturas, que sio suficientes quase sempre para se ter uma
Otima expressividade, apesar de nio existirem timerss.

e Promela (PROtocol MEta LAnguage), é uma linguagem projetada para a especi-
ficagdo de protocolos de comunicagio, como o préprio nome sugere

e A ferramenta é amplamente usada por diversos pesquisadores na rea de verificagdo
formal

o Existem vdrios casos (23, 69, 150, 79, 71, 16, 13, 112, 109] em que se utilizou a

ferramenta e sua linguagem de entrada para verificar sistemas de grande e pequeno
porte com um alto sucesso no resultado desejado

A ferramenta utiliza-se de légica temporal

e A ferramenta possui documentagio disponivel e simples

3Alguns protocolos, em situagdes especificas
de processos, o que pode reduzir drasticamente
verificagao {139].

Verificacdo Probabilfstica aceita uma pequena probabilidade de erros ndo-perceptiveis (missed error)
utilizando-se de algoritmos de compressio de tabelas hash. Ainda assim, a estrutura interna utilizada,
garante um pequeno limite superior na probabilidadede se deixar escapar um erro [139].

8 Timers aumentam a expressividade uma vez que permitem modelar as intere
relagoes de dependéndica entre partes dos sistemas/protocolos

» podem ser verificados ao se abstrair o nlimero exato
o nlimero de estados o qual é necessrio ser criado na,

¢Oes sincronizadas e ag
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e A partir de Promela pode-se utilizar outros sistemas para efetuar os mesmos testes
utilizando-se outras ferramentas de forma integrada tal como em [34]

e H4 primitivas internas que permitem a comunicacio tanto de forma sincrona como
assincrona entre 0s processos.

Como sendo uma ferramenta de Model Checking apresenta ”Full Automation” (Apéndice A.13)

A ferramenta utiliza de técnicas como BDDs para otimizar o processo de verificacio.

Ele suporta ambos passagem de mensagem via buffer ou rendez-vous e ainda comu-
nicac{cdo via meméria compartilhada.

A ferramenta Spin tem como dado de entrada uma descricio modelo a ser verificado
em Promela e um requisito (requirement property) em CTL/LTL ou em Promela. O Spin
executa entao uma pesquisa exaustiva sobre o conjunto de estados (state space) do modelo,
enquanto procura por violagées no requisito. Ao encontrar alguma violagao do requeimento,
a ferramenta aborta a verificacio e apresenta o contra-exemplo. Caso nao encontre, ela,
informard ao usudrio que o modelo satisfaz ao requisito.

Promela pode somente especificar sistemas com um ntdmero fixo de processos, o que
seria uma grande limitagio na forma de verificagdo de algoritmos de roteamento para
MANETS, caso nio considerdssemos a abstracio dos trés nodos apresentados neste trabalho
como mostra o Captulo 3. Sem esta abstracio o Spin nio poderia ser usado para uma
Verificagao Total (Full Verification) dos protocolos de roteamento, pois estaria executando
uma Verificagdo de Instancia ou Parcial (Instance Verification), ou seja, a verificacdo do

protocolo para um cendrio especifico (topologia e padrdo de trafego de mensagens pré-
definidos fixos).

O grande limitante do Model Checking e conseqiientemente da ferramenta Spin no
processo de verificagio, a verificagdo de instancia, foi contornada através da abstracdo uti-
lizada pela metodologia. Assim, o poder de expressdo é um problema a nio ser considerado
quando se utiliza a metodologia, sobre uma ferramenta de model checking, uma vez que

o crescimento exponencial do Espaco de Estados (state space) foi contornado de forma
elegante e eficaz.

2.1.3.5 SPIN - Exemplos e Expressividade

Esta sessao apresenta alguns exemplos da flexibilidade do Spin e a sua implementacio
em Promela.
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Uma boa implementagao dos possiveis estados dos pacotes é usar varidveis, e sempre que
possivel varidveis booleanas. Por exemplo, um pacote ao chegar em um nodo intermediario
pode ter apresentado algum problema de transmissdo no meio fisico ou nao.

if

true
false

(true) -> CorruptedMessage
(true) -> CorruptedMessage

fi;

Neste exemplo, utilizou-se a técnica da escolha aleatéria. E evidente que o verificador,
utilizard os dois bragos do if durante o processo de verificagio. Mas isto sers feito em
diferentes caminhos, o que permitird, por exemplo, que se teste o que aconteca caso a

mensagem seja corrompida. Neste caso especifico, falhas no projeto interno poderiam ser
detectadas.

Algoritmos de roteamento de uma forma geral apresentam mais de um tipo de pa-
cote [83]. Todos os tipos devem ser verificados para garantir que o protocolo estd fun-
cionando de forma correta. Supondo que o protocolo possa ter 3 tipos de mensagem,
descobrimento de rota, resposta de rota e pacotes de dados, uma possivel implementacao
disto em Promela poderia ser:

if
(MessageType == RouteRequest) -> run HandleRRq()
(MessageType == DataPacket) -> run HandleDP()
(MessageType == RouteReply) -> run HandleRRp()
£ 1 else -> CorruptedMessage = true ; HandleCM()
1;

i} Negte exemplo, utilizou-se a técnica de seguir o fluxo correto e ter um tratamento de

erros”. Isto é iitil, por exemplo, quando se deseja éxprimir um comportamento esperado
na modelagem. Ao mesmo tempo, deve-se guardar os outros possiveis caminhos por onde
poderia seguir a mensagem. Como em Promela os guardas (condigbes do if) ndo precisam
ser mutuamente exclusivos, vocé deve ter cuidado ao defini-los, de forma a evitar que seja,
desconsiderada na modelagem uma parte importante do sistema.

Com isto todos os pacotes vao ser testados. Do mesmo modo, o nodo ao receber o

pacote a cadq instante pode ser a origem, o destino ou algum nodo intermediério, como
mostrado abaixo:
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if /* Im dest. The message was processed succesfully x/
:: (destination == myid) -> RequestComplete = true
/*Im origin of the message. Probably a loop*/
;1 (origin == myid) ->
/*
* Verify the TTL in order to know whether I’ve got
* a loop or not
*/
if /* If the TTL was changed, it is a loop*/
(ttl !'= TTL) -> Loop = true
:: else -> run HandleFalseLoop()
/*
* I’ve read the packet
* I’ve just written on the pipe

*/
fi
/*I’'m a intermidiate node. Forward the packet*/
1! else -> ..

Um dos pontos mais importantes da metodologia ¢ a capacidade de simular qualquer
configuragdo de rede com apenas trés nodos. Esta caracteristica é fundamental, pois
ao se tentar verificar formalmente todas as possiveis configuracoes topolégicas na rede
encontraria-se um custo de verificagdo grande o suficiente para nao ser mais possivel dar
continuidade ao processo. Esta idéia foi traduzida para Promela através do uso de canais
tinicos onde os pacotes sdo colocados e retirados pelos nodos de forma concorrente na rede.

/*
* receiving the message
*/

medium?MessageType (origin,destination,ttl,priorid);
MessageType = "Type of the Message"
I e

* Send a Request Response
*/

medium!MessageType(origin,destination,TTL,myid) ;

O meio de leitura é unico para todos os processos que representam nodos. Logo, mode-
lados como sdo procedimentos concorrentes e com formas de leitura/escrita padronizados
0 acesso 4s mensagens seria concorrente. Dai, um nodo intermediario poderia ler a men.
sagem, processa-la segundo o algoritmo, e reenvig-la. Quando entdo, um outro nodo in-
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termedidrio qualquer poderia repetir o processo. Como esse processo é aleatério poderiam
existir n nodos intermedidrios, dependendo, logicamente da modelagem proposta.

Outro ponto marcante da metodologia ¢ a possibilidade da implementacio de flooding
utilizando-se apenas dois pacotes simultaneamente na rede. Um flooding ou inundagéo em
redes de médio e grande porte, como o descrito normalmente em redes de computadores,
é invidvel de ser verificado formalmente [56], devido & enorme quantidade de casos e con-
figuragdes possiveis. Uma excegdo seria um flooding em redes de pequeno porte, diga-se
com poucos nodos e com poucas configuracoes topoldgicas. No modelo proposto apenas
dois pacotes garantem que todas as possiveis configuraces poderdo ocorrer sem perda de
generalidade do algoritmo verificado porque temos apenas trés nodos na rede e um deles
esta enviando a mensagem.

/* I’'m a intermediate node. I have to forward the packet */

if  /+ TTL haven’t expired. So, we can forward the message */
(ttl '= 0) ->

if /* I’ve sent this message. So, it’s a Loop... */
:: (Forward == true ) -> Loop = true
(Forward == false) -> Forward = true ->
medium!type (origin,destination, (tt1 - 1),myid)->
/*
* Sending the message again or not
*/
if

(SendAgain == true) ->
medium!type(origin,destination, (ttl - 1),myid)

/*do anything*/
(SendAgain == false)->SendAgain = false
fi ->
run Network()
fi

/* TTL have expired. We need ignore the message */
:: else -> run IgnoreMessage()
fi
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2.2 Trabalhos Relacionados

Na literatura existem diversos trabalhos que tratam da verificagio de protocolos de
comunicag¢do. No entanto, para a drea de redes méveis ad hoc, no melhor do nosso conheci-
mento, ndo existe ainda um trabalho que apresente uma metodologia genérica que permita
fazer a verificagdo de protocolos para esse tipo de rede de forma sistemstica. Desta forma,

esta se¢do escreve alguns trabalhos importantes para a verificacio de protocolos de rotea-
mento para MANETS.

Corson e Macker [3&2; descrevem as caracteristicas das redes méveis ad hoc, discutindo
0 projeto e a avaliagdo de protocolos para MANETS, com énfase no desempenho do rotea-
mento nessas redes. Esse trabalho apresenta algumas caracteristicas qualitativas desejiveis

(métricas de avaliagio) para um algoritmo de roteamento, mas nao discute como avaliar
de forma precisa tais caracteristicas.

Os trabalhos {27, 120, 129, 89, 101, 61, 60, 130, 9, 88, 28, 87] discutem e comparam
diversos algoritmos de roteamento para MANETs. Em particular, os trabalhos [27, 129]
identificam critérios de comparacgio para esses algoritmos como roteamento a partir da,
origem (source routing), roteamento baseado em posigdo geografica, uso de flooding, rotea-
mento sob demanda, e condigges para troca de tabelas. Conhecer esses critérios é o primeiro
passo para entender protocolos de roteamento para redes méveis ad hoc.

Butty, Hubaux e Capkun [25] propde um modelo formal para protocolos comunicantes
(ezchange protocols) baseado na teoria de jogos. Este modelo & representado como sendo um
conjunto de estratégias em um jogo que é jogado pelas partes do protocolo e a rede que estas
partes utilizam para se comunicarem entre si. Todo o artigo € dsenvolvido considerando-se
protocolos de seguranca (&252 para o ambiente sem fio como o alvo principal do trabalho.
Em especial o protocolo de Syverson (143} que segundo os autores nio obtém uma troca
justa por usar uma, terceira parte confiavel. Os autores utilizam arquiteturas multi-hop ad
hoc em células ([80]) como sendo o caso "padrao” para MANETS, baseando-a em uma infra-
estrutura fixa, para extender o modelo 3s MANETSs ([82]), pois o protocolo de Syverson nio
seria totalmente apropriado para nodos distantes. Os autores simplificaram as MANET
para que pudessem aplicar o modelo que é especifico as questdes de segurancga dos protocolos
através de troca de mensagens justas e/ou racionais (fair and rational exchange). Apesar
de apresentarem um modelo matemético interessante, o artigo traz hipéteses restritivas.

Helmy [3, 73] apresenta em sua dissertacdo uma nova metodologia que objetiva o de-
senvolvimento sistemdtico e a geragio de testes automaticos para protocolos multi-hops.
Esta metodologia chamada de STRESS - Systematic Test Synthesis for multipoint protocol
design tenta sintetizar topologias para protocolos multi-hops e suas seqiiéncias de eventos
que "estressam” a corretude e o desempenho do protocolo. O trabalho é extremamente
interessante na medida que tenta eliminar a explosao de estados na busca de todo o grafo
que compoe o protocolo através de vérios aproachs incluindo heuristicas, busca forward e
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backward, simulagao, verificagdo formal, dentre outras. Mas o foco é dado para o mod-
elo baseado em Maquinas de Estado Finito Extendidas [127] dos protocolos. No entanto,
o trabalho foi feito sobre protocolos para a Internet em LANs (Local Area Networks). A
metodologia proposta neste trabalho basicamente se divide em dois algoritmos. O primeiro
efetua uma andlise de alcangabilidade reduzida, utilizando as informagcdes especificas do
dominio, para evitar uma pesquisa exaustiva. O segundo algoritmo, a geracdo de testes
orientada a falhas, utiliza backtracking para gerar sequéncias de eventos do estado final para
o inicial. Utilizando-o0s, o autor afirma que a corregdo de protocolos de roteamento Multi-
Cast ser, apontada. Seada e Helmy [134] aplicaram a metodologia proposta em [3] sobre
protocolos MultiCast para controle de congestionamento e demostram a boa aplicabilidade
da metodologia deles.

Alguns dos sistemas distribuidos verificados utilizando SPIN e Promela estio descritos
em [10, 71, 79, 150]. Bhargavan, Obradovic e Gunter [10] estudam a verificacio de pro-
tocolos de roteamento baseados em Vetor-Distancia [45]. O trabalho tem como objetivo
mostrar a viabilidade em se usar ferramentas de verificacdo formal, como o SPIN, conjun-
tamente com provadores de teoremas, como o HOL [114]. Existem dois pontos importantes
entre o trabalho descrito em [10] e o proposto aqui. O primeiro é que os autores em [10]
mostram que o protocolo de roteamento AQODV para MANETS é livre de loop, sendo essa a
Unica propriedade analisada, ao contrario deste trabalho onde outras propriedades sdo con-
sideradas na modelagem e verificagio formal. O segundo ponto é que o trabalho descrito
em [10] ndo apresenta uma metodologia genérica.

Leppénen e Luukkainen [98] mostram como a técnica verificacdo de modelos (model
checking) tem se mostrado eficiente e relativamente ficil na verificacao de programas for-
malmente descritos e em especial de sistemas méveis. Os autores ressaltam que um grande
ponto a ser notado ao se utilizar esta ténica é a explosdo de estados. De forma a evitar
esse problema, os autores mostram como a abstracio ¢ fundamental para se diminuir o
nimero de estados do sistema analisado, utilizando-se a técnica de verificacio composi-
cional [155, 65] em sistemas de comunicagao de terceira geracao.

Lauschner, Macedo e Campos [97] aplicaram a técnica de model checking em um pro-
tocolo de roteamento para MANETs. Os resultados encontrados neste trabalho, ao se
verificar formalmente o protocolo GPSAL [28] e mostrar que ele é livre de loops, de-
mostram a grande aplicabilidade da verificagao formal sobre os protocolos de roteamento
para MANETS. Neste trabalho, os autores utilizaram a técnica, de model checking aliada
aos BDD - Binary Decision Diagram [81], com o intuito de diminuir o nimero de estados
do sistemas, utilizando-se da ferramenta Verus [29).




25
2.2.1 O Problema da Verificagao Formal de MANETSs

Corson e Macker [39] descrevem algumas caracteristicas que seriam bastante interes-
santes de serem verificadas formalmente tais como:

e Operar de forma distribuida, sendo este um requisito fundamental para qualquer
algoritmo de roteamento em redes ad hoc

e Nio apresentar loops de roteamento

e Operar de acordo com a demanda

e Modo de operagio pré-ativo (Apéndice A.15)
e Apresentar requisitos de seguranga

e ¢é desejdvel também que o algoritmo de roteamento tenha suporte a links unidire-
cionais

e Encontrar a rota étima, ou seja, encontrar a rota que tenha a melhor situacao se
comparada a métrica utilizada. Em geral, essa métrica representa o nimero de nodos
entre o destino e a origem.

e Encontrar multiplas rotas, ou seja, encontrar mais de uma, rota ao destino
e Re-rotear caso haja enlaces rompidos (broken-link - Apéndice A.18)

e O algoritmo deve apresentar escalabilidade, ou seja, que o algoritmo possa se com-
portar bem, caso o niimero de nodos na rede cresce ou diminua.

e Certa independéncia em relacio & densidade de nodos (nimero de nodos / largura
da regido)

Normalmente, o que se faz, intuitivamente ao se modelar um algoritmo é tentar recriar
exatamente o mesmo ambiente no qual este procotolo estd inserido de forma que se tenha
um resultado mais fidedigno. No caso de verificagdo formal de algoritmos de roteamento
para redes moéveis ad hoc, é natural que se tente representar diretamente a topologia e sua,
dinamicidade. Entretanto, ao se fazer isso, ndo se tem uma garantia real de que aquele
algoritmo ird se comportar da mesma forma, uma vez que no processo, foi, inequivocada-
mente, fixada uma topologia. Entdo é necessario deixar que a topologia varie ao longo do
tempo. A partir disto, nota-se um grande problema.

Quando se deixa a topologia variar, o problema se torna rapidamente intratdvel, uma,
vez que o numero de estados gerados internamente (State space) durante o processo de
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verificagdo, aumenta muito o tempo de execucdo da andlise que estd sendo feita. Um
exemplo simplificado, para ilustrar a questdo é mostrado na Figura 2.1.

Neste exemplo, devemos imaginar que tenhamos uma pequena regido quadrada como
mostra a Figura 2.1. Por toda a regido existe um gride imagindrio para que se possa
identificar a posigdo dos nodos num dado instante. Assim, dividimos a regido em um
pequeno gride de 10X 10, com divisoes de uma em uma unidade de forma discreta. Assim,
o nodo sempre se moveria discretamente de uma unidade para outra. Esta simplificacao é
utilizada apenas para simplificar os calculos e o entendimento.

Agora, devemos supor que se tenha apenas 5 nodos dentro desta regidao. Pode-se notar
que a regido contém 100 posi¢des discretas possiveis para cada nodo estar. Como existem
5 nodos, cada um dos nodos pode estar em alguma posi¢cio em um instante, restando 99
posicoes para outro, e assim sucessivamente, ou seja, existirdo combinagoes de 100 posicoes
5 a 5. Devemos agora considerar que um nodo pode ou nio ter comuniciao com outro nodo
qualquer independemente de sua localizacdo (neste momento abstraimos questdes como
alcance, interferéncia, sentido do canal de comunicagio, dentre outras), como é ilustrado
na Figura 2.1 pelos nodos 1 e 3 respectivamente. Existirdo, portanto, para cada posicio
uma combinagao de 5 (nodos), 2 a 2 (pode ou ndo ter comunicagio). Assim, em cada
cendrio apresentado, teridmos algo como 700 MilhGes de combinacdes, conforme mostra o
esquema abaixo:

1000 5!
51050 < 2131

5 2 _
Cioo X C5 =

Simplificando, temos:

25 x 33 x 98 x 97 x 96
1

5 2

Calculando, temos:

Croo X CZ=~ 700 Milhdes de Possibilidades

Este é um problema complexo e pode-se mostrar que a verificacdo de uma propriedade

simples como auséncia de deadlock (Apéndice A.9), propriedade da classe safety(Apéndice A7)
¢ PSPACE-hard [128]. ’

A partir disto, pode-se notar claramente a inviabilidade da abordagem, tendo em vista
que é interessante que a rede real seja muito maior e com mais nodos, se movemendo de
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forma continua e aleatéria. Desta forma, nos deparamos a intratabilidade do problema do
ponto de vista de fazer a verficagdo convencional. Deve ser lembrado ainda que a partir
de qualquer cendrio anterior pode-se em ordem alcangar outro. Na pratica, serdo possiveis
apenas algumas seqiiéncias a partir de um conjunto limitado de restri¢des tais como alcance
interéncia, sentido do canal de comunicacéo, velocidade de movimento dos nodos, tipo do
nodo, tipo de comunicacado, dentre outras. Porém, mesmo com vérias limitacdes, o niimero
de estados e combinagdes destes € ainda enorme, inviabilizando a modelagem, em principio
da topologia e de sua dinamicidade. ’

Uma forma interessante de reduzir essa quantidade enorme de possibilidades é uti-
lizarmos simetria, como o apresentado nos trabalhos {102, 126]. No entanto, muitas destas
possibilidades ndo sdo simétricas. Mesmo que tivéssemos uma simetria de 50% das pos-
sibilidades ainda teramos um grande nimero a tratar. Evidentemente, simetria é uma
técnica muito interessante para ser aplicada numa situagio como esta, mesmo que nio
resolve sozinha o problema.

Com isto, surgiu a seguinte pergunta: ”Como abstrair o sisterna o maximo possivel
de forma a diminuirmos a quantidade de estados gerados, independemnte de ser ou nao
possivel utilizar algumas restricoes, e assim ainda, representar o sistema de forma, fidedigna
ou seja, como abstrair da topologia do sistema, e assim mesmo garantir as caracteristicas
do algoritmo, uma vez que, em geral, os algoritmos para MANETSs dependem diretamente
ou indiretamente da posicio e da topologia para efetuarem o roteamento. Esta pergunta é
respondida pelo préximo capitulo.
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Capitulo 3

A Metodologia de Verificacao Formal
para redes moveis Ad Hoc

Este Capitulo apresenta toda a metodologia proposta neste trabalho, seu contexto e seu
escopo, e estd organizada da seguinte forma. Inicialmente, na secdo 3.1 serdo feitas al-
gumas consideragoes relativas a metodologia e seu inter-relacionamento com os principios
apresentados no trabalho. A secdo 3.2 apresenta os principios da metodologia proposta.
Na segdo 3.4 sdo apresentadas as informagoes do protocolo necessirias para se efetuar a
modelagem. Na se¢do 3.5 é apresentada a modelagem em si.

3.1 Consideracoes Relevantes

H4 um grande variedade de estudos de protocolos de comunicagao que obtiveram sucesso
relativo como por exemplo [110]. Os protocolos de roteamento em especial tem os seguintes
atributos que influenciam na maneira pela qual as técnicas de verificagdo formal podem
ser aplicadas:

e Um numero (essencialmente) replicado de processos simples que executam concor-
rentemente

e A conectividade é dinamica
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e Os processos sdo mini-sistemas reativos com uma interface discreta de baixa com-
plexidade

Além do mais, a maioria dos protocolos de roteamento apresentam alguns outros atrib-
utos tais como laténcia do fluxo de informagées (limitante para a existéncia de um relégio
global) e a necessidade de prote¢do de alguns recursos da rede. Estes atributos, por vezes,
tornam os algoritmos mais complexos. Desta forma, essas caracteristicas sdo fundamen-
tais para se escolher a abstragdo adequada que influenciard no processo de verificacio
utilizando-se da metodologia proposta.

O fato de algoritmos serem compostos por processos e serem "replicados” em cada
nodo da rede, simplifica 0 método de estudo pois as simetrias existentes praticamente
transformam cada nodo num tnico nodo na rede, uma vez que todos fazem as mesmas
tarefas. No entanto, quando isso nao é verdade o sistema deve ser modelado de forma a
transpor esse problema para que se possa aplicar a metodologia de forma correta.

3.1.1 Conceitos para a Metodologia

O conjunto de técnicas utilizadas para a criagao da metodologia tem o intuito de propor-
cionar um modelo de verificacdo de algoritmos. Esta verificagdo pode ser entendida como
sendo um processo "Top-Down” no qual um algoritmo é verificado de modo a satisfazer
um conjunto de propriedades. Este conjunto é chamado de requerimentos do algoritmo.
Com o intuito de se efetuar esta verificagdo cria-se a especificagao do sistema, ou seja, um
modelo formal abstraido do sistema [67).

A especificacio pode, as vezes, ser ndo-deterministica. Isto significa que o sistema
pode executar vdrias agdes "simultaneamente” (num dado tempo), pois tais a¢des podem
depender de fatores externos tais como dados de entradas, Timeouts, ordenagées, etc. Caso
isso ocorra, a representacao do sistema deve ser feita de forma bastante criteriosa.
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3.2 Principios

Uma metodologia apresenta uma regra de aplicagdo de um conjunto de métodos in-
dependentemente de como a implementagio deles é fundamentada. No entanto, toda
metodologia apresenta um dominio de objetos que podem utilizar estas regras. Dé-se,
portanto, bastante liberdade aqueles que pretendem usi-la, uma vez que na é necessdrio
se preocupar com o objeto de investigacdo em questdo, desde que este objeto pertenca a
classe de aplicabilidade da metodologia.

A metodologia apresentada neste trabalho mostra uma forma de modelar protocolos
de roteamento para redes méveis ad hoc e propriedades que podem ser verificadas com

esse modelo. Aplicando-se esta metodologia é possivel encontrar, eventualmente, situagoes
onde propriedades de interesse podem, ou néo, ser satisfeitas.

No desenvolvimento da metodologia alguns principios importantes foram definidos:

MSG

NHuvem de
Nodos
Intermediarios

Orige

Figura 3.1: Abstracdo da topologia utilizando-se 3 nés.

e Nodo intermedidrio e,Al.)stragéo da topologia. Um dos maiores problemas
na verificacdo de redes méveis ad hoc é a modelagem da topologia que é totalmente
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dindmica. Isso faz com que seja invidvel tentar verificar e/ou simular todas as com-
binacoes de topologias mesmo para um nimero pequeno de nodos. Um dos pontos
importantes deste trabalho é a solugdo proposta para resolver este problema. O
nodo intermedidrio ird modelar uma nuvem de nodos intermedirios, que representa
o comportamento de um nodo qualquer independente de uma topologia especifica
qualquer, conforme mostra a Figura 3.1.

Desta forma, consegue-se resolver o problema da topologia pois o nodo intermedisrio
passa a representar as situagées em que um nodo intermedidrio qualquer pode se
encontrar, tais como nodo fora da édrea de alcance, mensagem enviada e perdida,
mensagem enviada para o nodo origem, outro nodo intermedidrio ou destino, cam-
inhos com diferentes quantidades de nodos intermediérios, dentre outros. Com isto,
a topologia passa a ser irrelevante ja que a propagacio de uma mensagem é feita
partindo-se da origem, passando eventualmente pela nuvem de nodos intermediérios,
e chegando ou nao até o destino.

O uso do nodo intermedidrio, como sendo uma nuvem de nodos intermedi4rios, abstrai
o algoritmo a ser verificado. A abstragao é processo na qual se evita que a ferramenta
SPIN execute todas as verificacdes no Espaco de Estados (State Spac?, verificagio
ilimitada (unbounded), quando a topologia varia com o tempo, reduzindo assim uma
verificagdo ilimitada para uma verificacio limitada ou finita [110]. Para que esse ideéia
seja valida, é necessdrio que o sistema abstraido seja uma, instancia do protocolo. Nés
podemos formalmente dizer que o par (M, P%9)  representando um modelo e uma
propriedade abstraidos, ¢ uma abstragao do par (M, P), representando um modelo e
uma propriedade, se ocorrer que:

| Mg pebe = MEP | (3.1)

Esta implicagdo tem de ter equivaléncia, para que potencialmente nio se sacrifique a
integridade (soundness) da verificagdo, para preservar a completude (completeness)

E fundamental que seja assim para que possamos nio somente garantir que a corre-
tude da abstragdo implique a corretude do sistema original, mas também que uma,

falha na abstragao implique necessariamente em uma falha do modelo. Se tivéssemos
apenas:

| Mg Pebs = Mep | (3.2)

nada poderiamos concluir quando a abstracio falhasse, pois 0 modelo original pode-
ria ainda estar correto por nossa abstragio fez consideragdes muito "fortes”, o que
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Sub-Rede R Sub-Rede B

Figura 3.2: Exemplo de Abstracao muito "forte” em uma rede particionada.

invalidaria o modelo abstraido. Por exemplo, suponhamos que estivéssemos mod-
elando uma rede particionada de nodos méveis, como mostra a Figura 3.2. Veja
que os nodos podem mudar de sub-rede, mesmo que a rede continuara particionada.
Quando um nodo qualquer O pertencente, digamos & a sub-rede A, desejasse enviar
um mensagem para um nodo qualquer D na sub-rede B, o nosso modelo abstraido
simplesmente descartaria a mensagem, sem levar em consideracio questdes como a
mobilidade, Time-Quts, re-envio de mensagens, cache, dentre outras. Isso levaria a
um resultado incorreto por assumirmos consideracdes fortes de nossa abstragéo sobre
o modelo desejado, pois existem nodos em movimento que ird se mudar de A para
B e vice-versa que eventualmente poderiam entregar a mensagem dependendo do
comportamento do algoritmo de descobrimento/manutencdo de rotas.

A equivaléncia, no entanto, nos permitiria concluir que o sistema original é também
correto neste caso, conforme mostrado em [110]. Podemos notar assim claramente
que restrigées podem ser vistas como uma forma de abstracdo. Esta técnica é espinha-
dorsal da metodologia aqui descrita.

Posicao do nodo. Um dos critérios usados na classificacio de algoritmos para,
MANET: ¢ a utilizagdo ou ndo da posigao geogréfica do nodo (por exemplo, latitude,
longitude e altitude) para fazer o roteamento [39, 120, 27]. De acordo com essa, clas.
sificagdo os algoritmos sdo chamados geogréficos e nao geograficos, respectivamente.
Na metodologia proposta, mesmo para algoritmos geograficos, nio é necesséario definir
uma posi¢do para o nodo, jé que na modelagem do algoritmo existem apenas trés
tipos de nodos: Origem, Destino e Intermediario, que modelam o comportamento
da rede e ndo posigoes especificas. Logo, qualquer configuracio topoldgica da rede
estd implicita pois o nodo intermediario representa o conjunto de todos os nodos
intermedidrios em qualquer posi¢ao, como mostra a Figura 3.3.

Como podemos notar pela Figura 3.3 as mensagens que eventualmente necessitam
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Figura 3.3: Abstragdo da posicao utilizando-se 3 nés.

levar caracteristicas de posicdo ou que permitam a descubramos como velocidade
e diregdo devem ser enviadas normalmente. Assim, o nodo intermediirio poderd
utilizar essas informagdes apropriadamente para que o algoritmo decida o que fazer.
No entanto, nenhuma configuracio topoldgica da rede é diretamente considerada,
devido a abstracao utilizada.

Velocidade dos Nodos A velocidade dos nodos é varidvel e grande o suficiente
para permitir que os nodos mudem suas posicoes de forma dinamica a cada intervalo
de amostragem. No entanto, a velocidade das mensagens é infinitamente superior 3
velocidade dos nodos, evitando-se que os nodos e as mensagens entre em condicio de
corrida (race condition). A Figura 3.4 mostra uma condig¢ao de corrida entre o nodo

B e a mensagem MSG. O nodo B consegue ”fugir’ da mensagem. Assumimos que
esta situagao nunca ocorreri.

Servigo oferecido pelas camadas inferiores. Foi necessério assumir que o servicgo,
ou conjunto de servigos, oferecido pelas camadas inferiores & camada de rede estd
disponivel e é sempre executado de forma correta. Isto foi feito, para nido tornar o
problema ainda maior devido & necessidade de se levar em conta os protocolos de
mais baixo nivel. Assumiu-se, portanto, que os protocolos das camadas inferiores
funcionam, mesmo que nio tenham sido formalmente modelados neste trabalho.

Canal de comunicagio. Assumiu-se que o canal de comunicagio entre os nodos,
do ponto de vista da camada de enlace, além de ser confidvel, é comum a todos os
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Instante 3

Instante 4

Figura 3.4: Condigao de corrida entre a mensagem e um nodo qualquer.

nodos. A mensagem deve ser enviada para um unico canal de comunicacio e qual-
quer nodo pode receber a mensagem desse canal, permitindo-se, portanto, que tanto
a mensagem continue a se propagar livremente pela rede (através de um nodo inter-
medi:—irio%, quanto chegue ao destino ou mesmo retorne a origem, conforme mostra
a Figura 3.5. Esta caracteristica d4 grande flexibilidade & modelagem nos quesi-
tos posigéo velocidade e propagacio da mensagem, na medida que quando qualquer
nodo recebe a mensagem, qualquer configuracio de posicdo, alcance, velocidade e
propagacao é considerada automaticamente. N&o obstante, deve-se notar que é o
comportamento do protocolo que determina se uma mensagem ir4 efetivamente al-
cancar o destino, retornar a origem, ou nao ser entregue, e nio a configuracio do
canal onde a mensagem trafega. Deve ser percebido pela Figura 3.5 que abstrai-se

do fato de o nodo ser fixo ou mével, o que permite que algoritmos hibridos utilizem
a metodologia.

Pseudo-Cédigo. A criacdo do pseudo-cddigo utilizado pela metodologia para se
efetuar a andlise formal deve sempre seguir a norma (standard) do protocolo, ou
seja, a descrigdo padrao clara e objetiva do algoritmo. A norma de um protocolo
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Figura 3.5: Canal de Comunicagao unico entre os nodos da rede.

¢ um conjunto de documentos que descrevem precisamente como o protocolo tra-
balha. Exemplos destes documentos sdo os standards do IETF ou a fase anterior
deles chamados de RFCs [67]. Ao se definir esse relacionamento, est4 se reduzindo o
problema de verificacdo da corretude de uma dada 1mplemgn_ta(;io para a verificacao
de sua ligagdo & norma. Mais além, a norma precisa ser verificada apenas uma tnica
vez e o resultado poderd ser utilizado em vérias implementagdes. Em alguns ca-
sos, contudo, a verificagdo da norma néo traz o retorno esperado ou pelo fato de o
protocolo estar em constante modificagdo ou pelo fato de a situacdo que estd sendo
verificada ser dependente da implementagio, mesmo em caso qualitativos. Em [14]
¢ apresentado um arcabouco para se determinar qual das duas situacdes deveria ser
aplicada. No entanto, neste trabalho considera-se sempre que estd se utilizando a
norma do protocolo € os casos omissos deverdo ser tratados pela abstracao escolhida,
para representd-lo. Evidentemente, durante o processo de geracio do pseudo-cddigo,
pode-se encontrar ambigiiidades explicitas que deverdo ser retiradas sem alterar o
principio bdsico de funcionamento do algoritmo ou estas ambigiidades podem ser
formalmente verificadas e entao retiradas da modelagem final de forma a evitar que

usudrio retire partes de forma incorreta ou mesmo altera o comportamento do pro-
tocolo.

Neste trabalho, ndo se pretendeu garantir que toda e qualquer propriedade poderd
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ser verificada utilizando-se esta metodologia. Propriedades de tratamento estatistico, por
exemplo, estdo ainda fora do escopo atual.

A metodologia determina algumas caracteristicas de algoritmos de roteamento para
redes méveis ad hoc que podem ser verificadas formalmente e outras ndo. Além disso,
essa metodologia apresenta um processo pratico e consistente quando se deseja verificar
formalmente, através de analise de alcancabilidade, um protocolo de roteamento para redes
méveis ad hoc. Esta metodologia nao modela propriedades como rotas e posicionamentos
especificos, quantidades minimas e/ou maximas de mensagens trocadas pela rede, consumo
maximo de energia pela rede, e timeouts. No entanto, ela é capaz de tratar questdes como
deteccdo de loops, casos em que o0 nodo estd apto ou nio a entregar o pacote, problemas
de comportamento do protocolo como recepcdo de mensagem nao especificada, e casos
patolégicos ndo tratados na especificagdo. A vantagem em se utilizar uma ferramenta
de verificagdo formal é que ela apresenta o cendrio onde isto ocorre. De uma maneira
geral, a metodologia desenvolvida tem o objetivo de caracterizar dados qualitativos e nio
quantitativos dos algoritmos. Alguns algoritmos foram verificados com o intuito de se
fundamentar e validar a aplicabilidade e a consisténcia da metodologia proposta, conforme
pode ser visto no Capitulo 5.
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3.3 Requisitos

Com o intuito de formalmente estabelecer a corretude de um algoritmo, é necessario
que sejamos extremamente hdbeis para expressar os requisitos deste protocolo, criando
assim o modelo a ser verificado [66]. O caso desejivel ocorre quando a linguagem com
a qual se especifica o algoritmo e seus requisitos tém modelos semanticos similares, pois
simplifica 0 método de expressao e entendimento. Com isso, diminui-se a ocorréncia de
erros ou enganos neste processo. Entretanto, o caso comum apresenta uma linguagem de
requisitos mais simples e abstrata do que a de especificagio [66, 12, 11]. Neste trabalho
utilizou-se a linguagem de especificacdo Promela [77, 79, 78] associada com a de requisitos
LTL. Faremos uma breve discussao a este respeito.

3.3.1 LTL (Linear Temporal Logic)

Os formalimos légicos para o raciocinio sobre o tempo e a temporizacio de eventos
aparecem em diversas dreas tais como fisica, filosofia, ciéncia da computacio', etc.

Ha cerca de 25 anos atras, Pnueli identificou a légica temporal (LT) como sendo uma
linguagem formal muito conveniente para que se pudesse declarar e raciocinar sobre as
propriedades comportamentais de programas paralelos e mais especificamente de sistemas
reativos [122, 103, 123].

A LTL - Linear Temporal Logic, Légica Temporal Linear, foi claramente definida
em (58], sendo considerada um tipo de LT aplicada em uma dimensio sendo modelada,
como sistemas de transicdo, nao sendo poderosa suficiente, por exemplo, para modelar
sistemas de tempo real [99].

As férmulas Linear Temporal Logic - (LTL) podem ser utilizadas para expressar um
grande conjunto de propriedades tais como lweness and safety. Uma férmula LTL f
pode conter quaisquer sfmbolos proposicionais p, combinados com operadores unsrios ou
bindrios, l6gicos e/ou temporais, usando a gramética mostrada abaixo ([77]):

!Decidibilidade e ” axiomatizacao” sdo questdes padrao para os 16gicos; porém para, os préticos, a questio
importante é Model Checking [24]
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Gramatica LTL

f.:= P

| true
| false
I (£)
| £ binop f
| unop £

unop::= (1 (always)
I < (eventually)
I (logical negation)

binop::= Y (strong until)
| && (logical and)
I 1 (logical or)
I - (implication)
I <> (equivalence)

LTL é certamente lgica modal mais comum para expressar propriedades de sistemas
reativos. Em [121] pode-se encontrar detalhada descrigdo de suas sintaxe e semantica.

LTL é simples e muito 1til para expressar propriedades sobre um qualquer niimero fixo
de nodos. Contudo, ela ndo é capaz de expressar propriedades sobre um niimero arbitrario
de nodos [110]. Um exemplo disso é a proprledac’ie. liberdade de loops. Suponhamos que
cada nodo mantenha um ponteiro de quem ¢ o proéximo nodo vizinho para se chegar a cada
destino conhecido. O nodo precisa conhecer quem sao seus vizinhos. Esta propriedade,
entdo, diz que a seqiiéncia de ponteiros ndo formard glclos. E,Jsta propriedade ndo pode
ser diretamente expressa em LTL, a menos que se saiba o numero exato de roteadores
no sistema, para um rede genérica qualquer [110]. Uma malicia a ser utilizada para que
possamos expressar propriedades como esta é red'uz1-1as a alg_u;n nvariante lpcal. Por
exemplo, de forma a tentar estabeleqer esta prpprledade, é suficiente uma estrita ordem
(<) no conjunto de nodos com a seguinte propriedade [151, 107):

Vny, ng. (nemt(nl) = n2) = (nl = nz) (3.3)
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Note que esta propriedade s6 depende de dois nodos e portanto pode ser expressa em
LTL. Como toda a rede foi abstraida em apenas 3 nodos pela metodologia. Pode-se concluir
que é possivel modelar quaisquer propriedades como esta. Vardi e Wolper, e, Tauriainen
e Heljanko mostraram que qualquer férmula LTL pode ser traduzida em um autémato de
Biichi [145, 156]. O autémato gerado, automaticamente [146, 79] e sob-demanda (on-the-
fly) [62] como faz o SPIN, pela conversao da expressio LTL, formalmente aceita somente
aquelas (infinitas, deve ser ressaltado) execugoes que satisfazem & expressao LTL desejada.

Além disso, em E133] é provado que a LTL é PSPACE-completa, ou seja, garante que
com a LTL é possivel varrer todo o espaco de busca existente e possivel.

A partir do que foi exposto, podenqos concluir que o SPIN [79, 77] utilizando-se LTL
é suficientemente apropriado e expressivo para se modelar, especificar e verificar formal-
mente, utilizando-se de verificagdo de modelos, algoritmos de roteamento para MANETS.
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3.4 Informacoes para Modelagem

O processo de modelagem comega com a obtengao de informagées sobre o protocolo a
ser verificado. Esse é um ponto importante pois é a partir dessas informagoes que serdo
feitas as abstracGes para a modelagem. Exemplos de informacdes a serem obtidas sio:

e tipos de pacotes definidos pelo protocolo;
e cada pacote possui tempo de validade (TTL - Time To Live) ou nio;
e a semantica de cada pacote e o seu tratamento;

e uso ou nao de tabelas de roteamento e, no caso de se usar, 0o momento de troca dessas
tabelas;

e uso ou nao de informagéao geogréfica para se fazer o roteamento;

e situagées nao desejdveis que podem ocorrer como rota ndo encontrada e loop de
roteamento;

o tratamento ou niao de mensagens de Hello, dentre outras.

A organizacio dos dados é outro ponto-chave. Por exemplo, os pacotes devem ser sep-
arados em classes (roteamento, entrega de mensagens, etc) para que se possa entender
melhor o papel de cada PDU. Idealmente, o comportamento do protocolo deve ser repre-
sentado por uma maquina de estados finitos (FSM - Finite State Machine). Todas essas

informagGes conjuntas que no final irdo fornecer os elementos necessarios 3 verificacdo do
protocolo.

O passo seguinte é definir o grau de abstracdo escolhido para se fazer a verificacdo.
Um cendrio tipico é se mensagens de hello sdo realmente necessarias durante o processo de
verificacdo. A resposta é: depende da abstracdo. Se as mensagens de hello sio essenciais
para a verificagdo do comportamento do algoritmo ou se alteram drasticamente a forma
como o protocolo atuar, entdo elas devem ser modeladas. Caso seja possivel, o ideal
seria modeld-las como sendo Recebeu ou nd hello. Outro caso comum é se um dado
procedimento, como a atualizacdo gratuita das tabelas, influem diretamente no processo
de correcdo do roteamento ou é apenas uma forma de otimizacio que nio ocasiona falha,
do algoritmo.
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3.5 Modelagem

Como mencionado anteriormente, um dos maiores problemas na verificagio de algorit-
mos de roteamento para redes moveis ad hoc é a modelagem da topologia, que devido 3
natureza do problema, é completamente dindmica. Tentar simular combinagdes de topolo-
gias mesmo para um nimero pequeno de nodos acaba se tornando um processo totalmente
invigvel. Em [110] é apresentada um método de verificacio de algoritmos para redes méveis
ad hoc o qual modela a topologia como sendo uma matriz de adjacéncia em Promela. No
entanto, esse processo é feito de forma restrita. '

A metodologia pode ser vista como um modelagem do problema em médulos bem
definidos conforme mostra a Figura 3.6

A
Caso falte alguwa Caso as mensagens
informac&o relevante égstejam inconsistentes
l L
v i
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algoritmo codigo pacotes 4

Caso nem todas as
situag8es do algoritmo
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Caso o comportamento interno
apresente erros ou inconsisténcias

o .\\.1/“ - \,,'\
i 3
. o RN
Fungdes Fungoes s N
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\ ;
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Simulagéo

Figura 3.6: A metodologia de verificacdo para redes méveis ad hoc .

A abordagem adotada para resolver o problema consiste na divisio da modelagem do



43

protocolo em dois sub-problemas mais simples, devido & complexidade de se efetuar a
verificacdo em conjunto, essa técnica é conhecida como modularizacio( Modular Design) [2,
127, 149]. A modularizagdo pode reduzir em muito o esfor¢o requirido durante o processo
de verificagdo. Apesar desta técnica ser genérica, normalmente ela é aplicada ao ambiente
de hardware.

O primeiro sub-problema é a verificagdo do funcionamento interno do nodo, garantindo
que seus procedimentos internos nao apresentam ambiguidades ou inconsiténcias. Isto
implica na verificagdo do fluxo interno de dados e mensagens do protocolo. O segundo é
a verificagdo do funcionamento do algoritmo na rede, abstraindo-se da topologia, que é o
grande problema a ser tratado.

Desta forma, é possivel escolher niveis diferentes de abstracio tanto para o funciona-
mento do algoritmo na rede quando em relagdo as suas mensagens internas. Essa flexibil-
idade permite que os dois problemas sejam tratados de forma independente e no nivel de
detalhe desejado.

E importante observar que a modelagem néo busca verificar a eficiéncia do protocolo
e sim sua corregdo. Eventualmente, em algum caso especifico e dependendo da abstragio
escolhida, a metodologia serd capaz de observar a eficicia do evento.

O objetivo da metodologia é verificar se o protocolo funciona corretamente ou em quais
casos ele pode falhar dadas as condigbes iniciais desejadas e abstracdo escolhida. Por
exemplo, caso sejam desconsideradas as mensagens de Hello na abstracio nio se pode
afirmar categoricamente que nao existem loops. Este trabalho nao pretende avaliar se o
algoritmo est4 apto a encontrar a melhor rota e sim em que casos ele ndo encontra uma
rota. Com esta abordagem pretende-se:

¢ encontrar eventualmente loops;
® casos em que o nodo est4 ou ndo apto a entregar um pacote;
® erros de projeto interno, como por exemplo mudancas inesperadas de comportamento;

® casos em que o protocolo ndo se comporta conforme o especificado, mostrando o
cendrio onde isto ocorre;

® casos patolégicos incomuns que sdo, em geral, desconsiderados no projeto do algo-
ritmo.

A modelagem néo trata rotas e posicionamentos especificos dos nodos para que nao se
tenha o problema da topologia. No entanto, estes pontos podem ser abstraidos de forms
garantir o comportamento geral do protocolo.
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A.seguir, é apresentada a Metodologia utilizada na modelagem de algoritmos para redes
méveis ad hoc que foi aplicada neste trabalho.

Principais tarefas:

1. Obtencdo das informagdes necessdrias & modelagem do protocolo;

2. Criai;é.o do pseudo-cédigo detalhado baseado na descricdo padrio (standard) do pro-
tocolo;

3. Comparar o pseudo-cédigo gerado com a descricdo e seus casos de uso. O pseudo-
cédigo deve representar fielmente todos os casos cobertos na descri¢io do protocolo;

4. Criar um tabela descrevendo todos os pacotes usados pelo protocolo, identificando

o nodo que pode crig-los (origem, destino, intermedidrio) e a semantica dos pacotes
para cada tipo de nodo;

5. Dividir o funcionamento do protocolo em duas partes representando seu funciona-
mento interno e externo:

(a) Funcionamento Interno: descreve o fluxo da mensagem e o comportamento do
protocolo internamente ao nodo;

(b) Funcionamento Externo: descreve o comportamento do algoritmo com relagio
a interagao entre os nodos da rede;

(c) Consideragéo Interno x Externo: o funcionamento interno deve modelado de
forma a poder ser tratado pelo funcionamento externo de forma abstrata, ou
seja, de forma a ndo depender de detalhes internos ao nodo.

Funcionamento Interno:

6. A modelagem do funcionamento interno do nodo tem como objetivo validar o fun-
cionamento do algoritmo internamente ao nodo. Deseja-se aqui verificar as acdes
tomadas pelo algoritmo com relagio ao recebimento e envio de mensagens:

(a) Diversas simplificagoes podem ser feitas em relagio ao processamento das men-
sagens. Por exemplo, para um protocolo que trabalha com tabelas de roteamento
pode néo ser interessante testar o algoritmo usado para encontrar o menor cam-
inho na tabela--tipicamente o algoritmo de Djikstra [48) ou Floyd [56], mas sim-
plesmente saber se a rota escolhida naquele momento, baseada na ir’lformaqéo
local, é minima ou nao. Ngste caso pode-se usar uma varivel booleana indi-
cando se a rota minima foi encontrada ou nao. Cada simplificacdo deve ser
avaliada para nao comprometer o funcionamento do algoritmo. ‘
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(b) Deve-se tomar cuidado na implementacdo da modelagem evitando inserir de-
cisoes n,ao.-aleato.nas no ﬂ~uxo do protocolo a ser verificado. Desta forma todos
os possiveis caminhos serao verificados.

(¢) O funcionamento interno do algoritmo é normalmente inicializado pelo recebi-
mento de um pacote. Os dados deste pacote devem ser inicializados de forma
aleatéria considerando, por exemplo, se 0 nodo atual é o destino ou nio. se
ocorreu timeout, o tipo do pacote, se o pacote deve ser retirado ou nao, etc.,

(d) A modelagem deve cobrir todas as possibilidades de tipos de nodo, ou seja,
origem, destino e podo intermediario, sendo a escolha feita aleatoriamente no
momento do recebimento do pacote.

(e) Os procedimentos auxiliares usados pelo protocolo normalmente nio sio in-
corporados & verificagdo. Isso é feito devido & simplicidade desejada, j& que
apenas o impacto dos resultados sio relevantes no funcionamento do protocolo
Por exemplo, o cdlculo de Checksum ndo precisa ser verificado bastando setar
aleatoriamente uma varidvel booleana que indique se houve um erro ou nio no
seu célculo.

(f) Sempre que possivel deve-se abstrair procedimentos como sendo variaveis booleanas
para simplificar o processamento de verificagdo. No entanto, como j4 foi discu-
tido, isso depende de cada caso e o que se deseja verificar.

() As condigoes de erro e de excegdo do protocolo devem ser mapeadas para
varidveis booleanas. Desta forma pode-se facilmente encontrar a configuracio
em que determinado erro ocorreu.

(h) As condigdes externas necessirias ao funcionamento interno do protocolo de-
vem ser mapeadas para varidveis booleanas. De forma similar ao item anterior
pode-se determinar possiveis dependéncias do protocolo e os requisitos minimos
necessarios ao seu funcionamento.

(i) As varidveis usadas na verificagdo devem ter um objetivo bem definido. Cada
varidvel deve representar de forma dnica no protocolo um evento, condigio
acdo ou estado. Por exemplo: se a condicio (PACKETSENT) é ver,dadeira ou
falsa. Caso o protocolo possa enviar pacotes em mais de um ponto, sugere-se
que seja possivel indicar precisamente em que ponto o pacote foi enviado. Desta
forma a identificacdo da condigao testada sera precisa.

Funcionamento Externo:

7. O funcionamento externo é basicamente a forma como o algoritmo trata a interacgao
entre nodos. Seréd assumido que o passo anterior, referente ao funcionamento interno
j4 foi executado. J
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(a) Qualquer parametro interno ao nodo necessario & verificagio externa deve ser
mapeado para varidveis booleanas. Por exemplo: ( RepassouPacote) (sim /néo)
( ExisteRota )(sim/ndo), etc.

(b) A verificagdo da interagdo entre trés nodos é suficiente para mapear todas os
casos e conhguragoqs da rede. Cada nodo assume um papel, a saber: origem
destino e os possiveis nodos intermedidrios da rede. ’

b

(c) Mesmo que o algoritmo utilize posicionamento geografico como é o caso do
LAR [93(]le DREAM [7] usados neste trabalho, os possiveis cendrios que o algo-
ritmo modfala podem ser representados com os trés nodos. A abstracio est4 em
que o que € modelado nao é a posicio geografica do nodo e sim as possibilidades
de configuragdo. (Um nodo esté ao alcance do outro ou nao, uma mensagem foi

re~cebida)pelo destino ou néo, existe um caminho entre a origem e o destino ou
nao, etc.

(d) O canal de comunicacdo é compartilhado. Todos os nodos enviam e recebem
mensagens por um mesmo canal. Como os nodos estio competindo pelos mes-

mos pacotes, isto representa as possiveis configuracdes de envio e recebimento
de pacotes.

(e) Caso o npdo faca envio de mensagens via flooding é suficiente que duas men-
sagens sejam colocadas na rede para cobrir os casos possiveis. Como as men-
sagens sdo colocadas no mesmo canal todas as configuracées de recebimento e
envio de mais de uma mensagem sdo também verificadas. Como se tem trés no-
dos e duas mensagens todas as situagGes possiveis sio testados pela ferramenta
de verificagao.

(f) No caso de se encontrar uma falha na verificagao do proto i -

) trado deve ser analisado identificando as cor?di(;6es I()1ue lggg’a?ncgga;ﬁgifgz

Deve-se verificar se as condicoes sao validas para o funcionamento do algoritmo.

O objetivo é ter certeza que o processo de modelagem est4 correto e ha realmente
uma, falha no protocolo.

(g) A mensagem deve conter apenas campos necessdrios & verificagio do protocolo
sendo que eles devem ser inicializados aleatoriamente. ’

Implementagdo Prética:

8. Implemente o algoritmo em algum simulador apropriado e de amplo
nidade cientifica, tal como o NS [1]. P10 S0 na comu-

9. Teste todas as propriedades, conjunto de propriedades ou situacdes verificadas do
algoritmo, em cendrios aleatdrios e especificos (normalmente aqueles cendrios
ferramenta de Model Checking retornou como contra-exemplo ou aquéles cor?}?s a
dos pelo usudrio, que certamente deveriam validar firmemente o comport‘a’mento (Cil(;
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protocolo para uma determillada situagdo), para comparar com os resultados encon-
trados no processo de verificagao.

(a) Compare cada situaco e veja se estd de acordo com o comportamento pratico.

(a) Se todas as propriedades ou situagdes verificadas estao de acordo com o que
foi verificado, lmphca~que o processo de verificgdo estd coerente e correto e
que sua implementacdo estd apropriada.

(b) Senao
(a) Revise a implementagao feita, até que se esteja seguro de sua corretude.
(b) Revise todo o processo de modelagem efetuado.

(c) Teste os contra-exemplos gerados na pratica

(a) Se os contra-exemplos gerados se comportam, na pratica, como o esperado
implica que o Processo de. verificacido estd coerente e correto e que sua
implementacao estd apropriada.

(b) Sendo
(a) Revise a implementagéo feita, até que se esteja seguro de sua corretude.
(b) Revise todo o processo de modelagem efetuado.
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Capitulo 4

Protocolos Validados

Este Capitulo descreve os protocolos escolhidos para a validagio da metodologia. Foram
escolhidos trés protocolos para redes méveis ad hoc: LAR1 e LAR2 [93], e DREAM 7]
que sdo baseados em roteamento geografico. Um aspecto interessante é que esses trés
protocolos apresentam comportamentos distintos em varias situagoes similares, o que serviu
também de teste para a metodologia proposta. Os resultados da verificacdo, a partir da,
metodologia, identificaram pelo menos um problema. conhecido no LAR1 e LAR2 que é o
loop e problemas nao claramente conhecidos como loop no DREAM.,
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4.1 Location-Aided Routing - LAR

O Location-Aided Routing [93] usa informactes de localizagdo obtidas através de GPS
(Global Positioning System) (147, 49] para descobrir uma rota para um dado destino. Estas
informacdes permitem restringir a drea de busca do nodo destino, definida de acordo com
a provével localizagio do nodo, quando deseja-se descobrir uma nova rota, como mostra a
Figura 4.1. Neste exemplo, vé-se um nodo origem O que deseja encontrar um nodo destino
D qualquer. De alguma forma nao-determinada, pois se trata de um exemplo genérico, o
nodo O envia um mensagem para um grupo pré-determinado por posi¢oes geograficas com
o intuito de que a mensagem chegue ao destino D. Seguindo o mesmo algoritmo, os nodos
que recebem a mensagem seguem o mesmo principio até que a mensagem chegue a D.

Figura 4.1: A forma de funcionamento de um algoritmo genérico que utiliza posi¢ao ge-
ografica para encontrar o destino da mensagem.

4.1.1 Principio de Operacao

No protocolo LAR, para que os nodos-origem tenham a posi¢do dos nodos-destino, é
feita uma requisicdo de informagoes sobre a localizagdo do nodo destino através de um
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flooding puro por toda a rede. O nodo destino envia a origem do pacote a sua localizagao
assim que recebe esta mensagem de solicitagdo de posicionamento. Desta forma, a tabela
de posicionamento ¢ inicializada permitindo que o processo de roteamento proposto possa
ocorrer. Isto pode gerar um grande overhead inicial dependendo da quantidade de nodos
presentes na rede.

o Zona em que se espera
encontrar 0 nodo Zona de
-

Requisicao

A

Figura 4.2: A forma de funcionamento do LAR1 na entrega de pacotes do nodo O para o
nodo D.

Em [93, 94] sdo propostas duas variantes do LAR. A diferenga bdsica entre as duas é
a forma como o protocolo define a regiao (zona) prova’mve:'l‘d? nodo destino se encontrar
quando uma rota é solicitada. O formato da zona de requisi¢cdo tem um papel importante
no desempenho do protocolo como é mostrado em [93].

A primeira chamada de LARI usa uma zona de requisi¢ao de formato, retangular que
pode conter o nodo destino com alta probabilidade. O tamanho dessa 4rea é proporcional 3
velocidade de movimento do nodo destino e ao tempo decorrido desde o registro da dltima,
localizacio do destino. Cada nodo ao receber um pacote verifica se estd dentro da zona
de requisigio. Se estiver envia novamente a mensagem para seus vizinhos, caso contrério

ignora a mensagem.
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A Figura 4.2 mostra o funcionamento do LAR1 e a forma como as mensagens sio
entregues. Os nodos que estdo dentro da zona de requisi¢ao fazem flooding dos pacotes
de dados, até que o TTL dos pacotes expire. Os nodos de fora da regido simplesmente
ignoram os pacotes. Quanto maior a distancia entre os nodos maior sera a area de busca,
podendo num caso extremo se degenerar em um flooding puro pela rede. O funciomento
mais detalhado, em forma de pseudo-cédigo, pode ser encontrado no Apéndice B.

Distancia entre

Ie D (d(ID)) Distancia entre

CeD (d(CD))

Distancia entre
B e D (d(BD))

Figura 4.3: A forma de funcionamento do LAR2 na entrega de pacotes do nodo O para o
nodo D.

A segunda variante chamada de LAR2 (Figura 4.3) usa uma estimativa de localizacao
para determinar a zona mais provavel onde o nodo destino pode se encontrar. Assim o
LAR? se diferencia do LAR1 porque uma mensagem possui duas informagdes usadas na
escolha de uma zona: as coordenadas (z,y) do nodo destino e uma estimativa d de quéo
longe esse nodo pode estar dessas coordenadas. O valor de d é proporcional & velocidade
de movimento do destino e ao tempo decorrido desde o registro da ultima atualiza¢io
dessa posicdo. Essas informagoes sao usadas em conjunto pelos nodos intermedidrios para
determinar a zona mais provavel onde o computador destino se encontra. Cada nodo ao
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receber uma mensagem, nesta abordagem, verifica se estd mais préximo do destino que o
nodo de onde recebeu a mensagem. Se estiver, faz um broadcast deste pacote para seus
vizinhos (envia a todos), caso contrario simplesmente ignora o pacote.

A Figura 4.3 mostra como uma comunicagao se procede no LAR2. Os nodo s6 repassam
o pacote caso estejam mais préximos do destino que o nodo que lhe enviou o pacote. No
caso da comunicagao entre O e D pelo caminho (O, C, I, D) tanto o nodo C quanto o nodo
I s6 repassam a comunica¢do porque estao mais préximos do destino que o nodo anterior.
A distancia entre C e D (d(CB)) é menor que a distincia entre O e D, e a distancia entre
I e D (d(IB)) por sua vez é menor que d(CB). Isso ndo ocorre com o nodo B, por exemplo
onde a distancia entre B e D (d(BD)) é maior que d(CB). Deste modo o nodo B 1o
repassa a informagdo. O funciomento mais detalhado, em forma de pseudo-cédigo, pode
ser encontrado no Apéndice C '

4.1.2 Propriedades

GPS, j4 que é um periférico relativamente barato [147], nem mesmo a falta de precisdo que
estes equipamentos apresentam [50], mas sim o flooding inicial. No entanto, existem pro-
postas para o posicionamento sem o uso de GPS ([30]), que solucionariam esse empecilho.
Para descobrir uma rota o LAR precisa de um flooding puro pela rede. Para redes grandes
o volume de trifego tende a crescer exponencialmente, nao sendo portanto escaldvel.

Um grande problema com o LAR néo ¢ a exiljéncia de que o nodo deve ter uma placa
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4.2 DREAM

O protocolo Distance Routing Effect Algorithm for Mobility (DREAM) [7] também
utiliza de informagdes de posicionamento geografico, conseguidas via GPS, para efetuar
o roteamento, assim com o LAR1 e LAR2. Similarmente, tais informacdes também tém
como objetivo restringir a drea de busca do nodo destino quando deseja-se descobrir uma
nova rota.

4.2.1 Principio de Operagao

A tabela de posicionamento é inicializada através de uma mensagem que é difundida
para toda a rede (mensagem de flooding) solicitando a posigio do nodo. Cada destino,
ao receber esta requisi¢do, envia de volta ao nodo origem a sua posi¢do, o que pode gerar
um grande overhead inicial dependendo da quantidade de nodos presentes na rede. No
DREAM a regido de busca é triangular, onde o tridngulo é formado pelos extremos da
regido circular (didmetro do circulo) de maior probabilidade de se encontrar o destino,
chamada de Ezpected Zone no LAR, e a posi¢ao do nodo atual. Dentro desta regido de
busca (Request Zone) nao ha flooding, pois cada nodo s6 repassa os dados aos seus vizinhos.
Cada um dos vizinhos repete o mesmo processo, onde a sua regidao de busca poderd ser
totalmente diferente da do nodo anterior dependendo de como estdo atualizadas as suas
tabelas. Esta regido é caracterizada por um angulo « de busca que é fundamental para o
funcionamento do protocolo, conforme mostra a Figura 4.4. O funciomento mais detalhado,
em forma de pseudo-cédigo, pode ser encontrado no Apéndice D

4.2.2 Propriedades

O DREAM apresenta 0 mesmo problema notado com o LAR1 e com o LAR2, que é a
néo exigéncia de que o nodo deve ter uma placa GPS, j& que € um periférico relativamente
barato, nem mesmo a falta de precisdo que estes equipamentos apresentam [50], mas sim
o flooding inicial. No entanto, existem propostas para o posicionamento sem o uso de GPS
([30]), que solucionariam esse empecilho.




Figura 4.4: A forma de funcionamento do DREAM.
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Capitulo 5

Aplicagao da Metodologia

Os trés protocolos descritos no Capitulo 4 foram verificados na ferramenta SPIN usando a
metodologia de modelagem de protocolos para redes méveis ad hoc, descrita no capitulo 3.
Os problema:s encontr?,dos estdo relatados a seguir. Para cada problema encontrado sugere-
se uma possivel solugao.
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5.1 Ocorréncia de Loop

Os trés protocolos (LAR1, LAR2 e DREAM) podem ter loop no roteamento de men-
sagens.

5.1.1 LARI1: Interno a Request Zone.

O roteamento dentro da Request Zone é feito através de flooding. Nesse caso, as men-
sagens sao retiradas da rede somente quando o seu TTL (Time To Live) expira. O LAR1
faz um flooding controlado em uma regido especifica. Isto significa que o pacote é descar-
tado caso saia dessa regiao. Qutra caracteristica do LAR1 é que os nodos, com o objetivo
de evitar loops, armazenam os identificadores das mensagens recebidas. Entretanto, pode
haver casos em que cdpias de mensagens sao repassadas apenas entre os mesmos nodos
internos e estas mensagens podem acabar chegando novamente em algum nodo que ji a
enviou. Se essa informagdo (“mensagem ji passou por este nodo”) tenha sido removida,
seja por um fluxo grande mensagens na rede gerando um estouro no buffer que armazena
estes identificadores, seja por que o tempo de permanéncia destas mensagens no buffer
estourou, ou seja por qualquer outra razao de funcionamento, a mensagem serd enviada
novamente, gerando um loop de roteamento, como mostra a Figura 5.1.

5.1.1.1  Solugao

Uma possivel solugdo para este problema seria realizar um flooding controlado dentro
da Request Zone. Uma forma simples de controlar o flooding seria enviar os pacotes, dentro
da Request Zone somente para nodos em direcdo contréria & origem. [sto, além de inibir
loops, poderia melhorar o desempenho do protocolo. Qutra possivel solucao, e que nio
altera o funcionamento do protocolo, seria utilizar o caminho que consta na mensagem
para cada nodo verificar se a mensagem jd passou ou nao por ele, uma vez que o trabalho
em [93] omite o descarte de mensagens nesse instante.



L7

Request Zone

7

Lz

=

—r >
" =) -
= - = Evpected
W=
- 7
y 'b\
, L7
. -
5T O,

Figura 5.1: Presenca de Loop no LAR1.
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5.1.2 LAR2: Se nodos estao & mesma distancia.

O LAR2 utiliza a distancia até o destino como o parametro de descarte ou nao de
uma mensagem. Um nodo verifica se sua distancia é menor ou igual ao nodo anterior.
Se for ele reenvia o pacote para seus vizinhos. Pode ocorrer que o protocolo considera
que todos os nodos, devido ao fator 4, estdo a uma mesma distancia do destino. Isto
ocorre em uma configuragdo onde os nodos estdo posicionados em uma drea circular em
volta do destino. Novamente se a informagdo de que a mensagem ji passon pelo nodo
for "esquecida”, por alguma situacao similar aqueles mencionadas na sessiao 5.1.1, pode
ocorrer uma configuragio tal que resultard em um loop. Isto é ilustrado pela figura 5.2.

Figura 5.2: Presenga de Loop no LAR2.

5.1.2.1  Solucdo

Uma solu¢do para o problema seria utilizar a informacio sobre o caminho de onde a
mensagem passou para avaliar se a mensagem deve ser reenviada ou nio. Evidentemente,
isso geraria um overhead extra ao protocolo. No entanto, como o principio de funciona-
mento deste algoritmo é baseado na distancia entre os nodos, é possivel que esse custo de
se te:i uma mensagem maior valha a pena pois diminuird o nimero de mensagens imiteis
na rede.




5.1.3 DREAM: Se dngulo de busca > 90°.

O DREAM faz uma busca em uma regido triangular. Esta é a regiao de maior proha-
bilidade de se encontrar o nodo, segundo um angulo de busca. Caso este angulo seja maior
que 90° podem ocorrer loops. Uma vez que as tabelas de posicionamento dos nodos podem
estar também desatualizadas. O loop pode ser simples, A =+ B — A, ou pode ter virios
nodos intermedidrios, A - B — ... — A. é importante frisar que em i?ﬁ os antores do
protocolo DREAM afirmam que o algoritmo ¢ livre de loops, 0 que nao é o caso. Através
da verificac@o € possivel caracterizar quando loops ocorrem no DREAM, como ¢ mostrado
na Figura 5.3.

Figura 5.3: Presenca de Loop no DREAM.

5.1.3.1  Solugao

Uma solugéo para o problema poderia ser utilizar regides de busca apenas com angulos
inferiores a 90°. Assim, um nodo que encontrasse uma regiao de busca com angulo superior
a 90° nao repassaria a mensagem. QOutra solugdo que nao altera as caracteristicas hasicas
do protocolo seria a mensagem conter em seu cabegalho toda a rota por onde passou.
Desta forma, cada nodo poderia verificar se a mensagem j4 passou por ele on nao. Fica
claro que no segundo caso estd se inserindo algum overhead protocolo. Como o principio
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de funcionamento deste algoritmo é baseado neste angulo de busca e caso a rede seja por
exemplo esparca isso poderia garantir que esse custo extra de se ter uma mensagem maior
valha a pena pois diminuird o nimero de mensagens inuteis na rede. Além disso, deve
ficar claro o beneficio introduzido pelo uso da metodologia (3) e que solugoes mais ou
menos apropriadas dependerao fundamentalmente dos objetivos especificos para os quais
o protocolo foi desenvolvido.
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5.1.4 Resultados do uso do SPIN para situagoes de LOOP

A tabela 5.1 apresenta as estatisticas do uso do SPIN para os casos descritos nesta
Sessao.

LOOP LARI [LARZ ] DREAM
Memory Usage (MegaBytes) 1.493 | 1.493 1.493
Matched States 38 146 10
otored States 01 368 28
Atomic Steps 198 614 62
Depth Reached o0 0d 2()
Hash Table (states) 218 218 2'°
State Vector (byte) 72 72 04
Hash Conthits 0 4 0

Tabela 5.1: Situacdes de loop de pacotes pelos trés algoritmos

A primeira linha da tabela se refere & quantidade de meméria utilizada para se efetuar
a verificagdo em questdo. Deve ser notado que a quantidade de memdria utilizada foi
pequena e a mesma para os trés casos, o que indica que os modelos eram simples, similares
e rapidamente se encontrou o que era desejado (violagio de alguma assercio). N

ao foi necessdrio alocar mais espago para o verificador construir uma drvore de verificacio
(Aéndice A.22) maior.

A linha seguinte nos diz o niimero de estados encontrados repetidos aos se ao se efetuar
esta verificado, ou seja, isto nos diz o nimero de estados previamente visatas na drvore
de procura antes de se chegar ao objetivo (seja um erro, uma violagio, etc). Vale a pena
comentar que quanto maior o numero de estados encontrados (matched states) maior foi o
nivel de redundéncia encontrada nestas condigdes.

A terceira linha representa o nimero de estados vinicos gerados até que se tenha a
asserc¢ao sido violada (ou alguma condigdao LTL).

A quarta linha nos diz o nimero de passos atémicos (Apéndice A17) da verificagio.
Quanto maior este numero menor é, geralmente, a complexidade do modelo que se estd
verificando [79, 77]. No entanto, pode-se, na verdade, estar abstraindo o modelo real de
forma equivocada. Esse compromisso deve ser olhada com bastante critério.

A quinta linha da tabela nos mostra a profundidade alcancada pela drvore de veri-
ficacoes (Apéndice A.22) do verificador.
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A sexta linha da tabela representa o tamanho da Hash Table, ou seja, representa o
nimero maximo de estados que foi modelado o problema. Vale ressaltar que caso seja
necessdrio mais estados, deve ser explicitamente indicar ao verificador para utilizar mais,
caso necessdario. No entanto, caso nao seja necessério, como é o caso, devido a baixa
complexidade do modelo, o verificador utilizard a menor quantidade de estados (espaco em
memoria) conforme possivel.

A peniltima linha indica o tamanho do vetor de estados utilizado na verificacio. Veja
que esse vetor depende exclusivamente do modelo. Quando mais combinagdes de possibil-
idades para os valores das varidveis for possivel mais estados possiveis teremos ¢ portanto
maior um vetor de estados serd necessdrio.

A dltima linha mostra o nimero de conflitos encontrados. Quanto mais proximo de
zero este nimero melhor. No entanto, ter esse nimero maior que zero nao implica que o
modelo esta errado, apenas nos diz que o modelo tem mais de um conjunto de valores de
varidveis que recaem sobre o mesmo ponto. Isso dependendo do caso, pode nos mostrar
que hd um ambiilidade no modelo.
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5.2 Nodo Intermedidrio nao Reenvia Mensagem

Este cendrio mostra que mesmo existindo uma rota entre os nodos origem e destino a
mensagem pode ndo ser enviada, neste caso por um nodo intermedidrio, devido ao principio
de funcionamento do protocolo. Com isto é possivel saber limitacées do uso dos protocolos,
permitindo fazer uma escolha mais apropriada em fungio de um cenério e /ou aplicacao.
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5.2.1 LARI1: Nodo esta fora da Request Zone.

No LARI1, nodos fora da zona de requisi¢do néo repassam pacotes. No entanto, um
nodo fora dessa zona pode ser parte da unica rota até o destino, como mostra a Figura 5.4.

=
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Request Zone iz
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Figura 5.4: Situacdo de ndo-reenvio de pacotes no LARI.

5.2.1.1  Solugdo

Uma solugdo poderia ser o nodo origem aumentar incrementalmente o tamanho da
zona de requisigdo, até eventualmente chegar a um flooding puro, caso nao haja resposta
referente aquele pacote. Esta é uma proposta de solucdo adaptativa que os protocolos de
roteamento para redes méveis ad hoc propostos na literatura nao tratam.



5.2.2 LAR2: O nodo atual estd mais longe do destino do que o
nodo anterior.

No LAR2 quando o nodo intermedidrio est4 mais longe do destino que o nodo anterior,
de acordo com os dados presentes na mensagem, o nodo intermedidrio descarta a mensagem.
No entanto, esta pode ser a tnica rota existente para o destino, caso haja concavidade na
rede, como mostra a Figura 5.5.
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Figura 5.5: Rota Céncava no LAR2.

5.2.2.1  Solugdo

Uma solugéo para o problema seria o nodo origem, quando nao tiver resposta para
a requisicdo, aumentar o tamanho do pardmetro § (lé-se delta) ' associado & requisicio.
Outra possivel solugdo neste caso poderia ser um flooding puro, s6 que esta é6 uma solugao

'0 parametro § (lé-se delta), tal como mostrado na Figura 5.2 é um limiar de erro na variacio da
distancia na qual cada nodo intermediério utiliza para considerar se estd ou nao mais distante do destino
do que o nodo anterior. Assim, um nodo intermedidrio decidird se esta mais distante ao destino do que o
nodo anterior (cuja distancia € d até o destino), se sua distancia d’ ao destino recair no seguinte intervalo
Jd— 6,d+ 6[, equivalente ad — § < d' > d+ 4. Maiores detalhes podem ser encontrados em 93, 94]
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extremamente custosa. Mas dependendo dos requisitos necessérios ele pode compensar em
alguns casos como por exemplo alguns quesitos de QoS.
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5.2.3 DREAM: Nao existe nodo vizinho na regido triangular.

No DREAM o nodo intermedidrio nao repassa a mensagem quando nao hd vizinhos
(dentro de uma 4rea de alcance) na regiao de busca. Porém pode haver uma rota que niao
foi avaliada por ser uma rota céncava por exemplo.

5.2.3.1 Solugao

Uma solugdo para este problema, caso néao haja um nodo vizinho no cone de pesquisa,
o nodo origem aumentar o angulo de busca gradualmente até que algum vizinho passasse a
fazer parte do cone. Este procedimento pode gerar loops se fosse necessdrio aumentar esse
angulo acima de 90°. Isso implica num compromisso entre a possibilidade de ocorrer loops
e a ndo entrega da mensagem. Novamente, outra possibilidade seria a origem fazer flooding
caso ndo receba uma resposta para a requisi¢do, como pode ser visto pela Figura 5.6.

L7

Z e
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Figura 5.6: DREAM sem vizinho na 4rea de busca.
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5.2.4 Resultados do uso do SPIN para situagdes onde o nodo
intermidrio ndo reenvia a mensagem como deveria.

A tabela 5.2 apresenta as estatisticas do uso do SPIN para os casos descritos nesta
sessao.

NAO REENVIA LARI1 | LAR2 | DREAM
emory Usage (MegaBytes) 1.493 T 1.596 1.493
Matched States 240 063 1
Stored States 608 | 2480 4
Atomic Steps T136 | 4325 10
epth Reached 50 69 17
Hash Table (states) 278 218 27
State Vector (byte) 76 8(0) 64
ash Conflits 0 242 0

Tabela 5.2: Situacoes de nao-reenvio de pacotes pelos trés algoritmos

A primeira linha da tabela se refere a quantidade de meméria utilizada para se efetuar a
verificado em questao. Deve ser notado que a quantidade de meméria utilizada foi pequena
para os trés casos, o que indica que os modelos eram simples e rapidamente se encontrou
o que era desejado (violagdo de alguma assergdo). Nio foi necessdrio alocar mais espago
para o verificador construir uma 4rvore de verificacdo (Aéndice A.22) maior,

A linha seguinte nos diz o mimero de estados encontrados repetidos aos se ao se efetuar
esta verificado, ou seja, isto nos diz o numero de estados previamente visatas na arvore
de procura antes de se chegar ao objetivo (seja um erro, uma violagio, etc). Vale a pena
comentar que quanto maior o numero de estados encontrados (matched states) maior foi o
nivel de redundéncia encontrada nestas condicdes.

A terceira linha representa o nimero de estados iinicos gerados até que se tenha a
assercao sido violada (ou alguma condi¢ao LTL).

A quarta linha nos diz o nimero de passos atémicos (Apéndice A.17) da verificagio.
Quanto maior este nimero menor é, geralmente, a complexidade do modelo que se estd
verificando [79, 77]. No entanto, pode-se, na verdade, estar abstraindo o modelo real de
forma equivocada. Esse compromisso deve ser olhada com bastante critério,

A quinta linha da tabela nos mostra a profundidade alcancada pela drvore de veri-
ficagoes (Apéndice A.22) do verificador.
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A sexta linha da tabela representa o tamanho da Hash Table, ou seja, representa o
nimero maximo de estados que foi modelado o problema. Vale ressaltar que caso seja
necessirio mais estados, deve ser explicitamente indicar ao verificador para utilizar mais,
caso necessario. No entanto, caso nao seja necessario, como é o caso, devido a baixa
complexidade do modelo, o verificador utilizard a menor quantidade de estados (espago em
memoéria) conforme possivel.

A peniltima linha indica o tamanho do vetor de estados utilizado na verificacio. Veja
que esse vetor depende exclusivamente do modelo. Quando mais combinacoes de possibil-
idades para os valores das varidveis for possivel mais estados possiveis teremos e portanto
maior um vetor de estados serd necessario.

A 1iltima linha mostra o nimero de conflitos encontrados. Quanto mais préximo de
zero este nimero melhor. No entanto, ter esse nimero maior que zero nao implica que o
modelo esta errado, apenas nos diz que o modelo temn mais de um conjunto de valores de
varidveis que recaem sobre o mesmo ponto. Isso dependendo do caso, pode nos mostrar
que hd um ambiiiidade no modelo.
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5.3 Condicoes de Nao-entrega dos Pacotes

Este cendrio mostra outras situagoes onde os pacotes nao sao entregues, mesmo ex-
istindo uma rota entre os nodos origem e destino, devido ao principio de funcionamento
do protocolo.

5.3.1 LAR1: Nao Existem Nodos na Request Zone.

Podem existir casos, em redes tipicamente esparsas, que a Request Zone é pequena, e
néo existem nodos nessa regido (veja a Figura 5.7).

Az Lz
D Az =4
-b -b “xpecte
-b< e &7
A7
L7
e =
W~
= \
. W=
= - e
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Figura 5.7: Area restrita no LAR].




5.3.1.1 Solugédo

As solugdes mais simples seriam o aumento da Request Zone ou, novamente, fazer um
flooding puro. Uma outra solugdo que é um pouco mais interessante seria se criar uma drea
de busca de forma varidvel dependendo de como estd o comportamento de movimento do
nodo destino. Suponha que o nodo D, tenha se movido seguindo o padrio mostrado como

pode ser visto na Figura 5.8.
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Figura 5.8: Area restrita no LARI - Regido de busca que varia a forma, conforme os

padroes de movimento.




72

5.3.2 LAR2: Rota Concava.

O LARZ2 nao estd apto a entregar os pacotes quando a tnica rota ao destino é concava.
Uma rota é caracterizada como concava quando algum de seus componentes estid mais
distante do destino que o anterior. Alguns protocolos, como o LAR2 e o DREAM, tém
a tendencia em enviar as mensagens para os nodos mais préximos do destino, mas nem
sempre este principio leva ao objetivo desejado. Este problema é andlogo ao problema
de busca de minimos. Um algoritmo deve ter a capacidade de diferenciar entre minimos
locais e globais. Isto é melhor ilustrado pela Figura 5.9. Apesar de as visualizagoes serem
similares, as situagOes apresentadas aqui e na sessdo 5.2.2 sao distintas, uma vez que a
semantica delas é diferente. A situagdo aqui descrita é claramente um caso patoldgico do
algoritmo enquanto a outra é um comportamento natural do protocolo.

p-, L7

=

Figura 5.9: Rota Céncava no LAR2.

5.3.2.1  Solugdo

A origem, ao ndo receber resposta da requisi¢ao poderia aumentar o 4 (delta), ou fazer
flooding puro.
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5.3.3 DREAM: Rota Concava.

O DREAM também sofre com o problema de rotas concavas. Porém, do ponto de vista
do DREAM rotas concavas sao um caso particular do seu problema principal. Basta o
nodo ndo estar na direcdo do destino que nao fard parte da rota. Desta forma, diversas
rotas vdlidas poderao nao ser encontradas, como ilustrado na Figura 5.10.

Figura 5.10: Rota Céncava no DREAM.

5.3.3.1  Solugao

Uma solucdo que nao altera o comportamento do protocolo seria 0 aumento gradual do
angulo de busca nos nodos intermedidrios ou na origem. Caso o aumento ocorra no nodo
intermedidrio ele se daria quando néo existissem vizinhos no cone de busca. Caso fosse
na origem, ele se daria se houvesse uma temporizagio na requisicdo. A primeira solucao
pode apresentar um menor custo, porém podem existir casos que nao serio cobertos. A
segunda solugdo embora possa ter um custo maior, j& que mais nodos serao envolvidos e
todo o processo deveria ser reiniciado, cobre um nimero maior de possibilidades.
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5.3.4 Resultados do uso do SPIN para situagoes nao ha a entrega
de pacotes pelo algoritmo, como deveria.

A tabela 5.3 apresenta as estatisticas do uso do SPIN para os casos descritos nesta
sessao.

NAO ENTREGA LARI1 | LAR2 | DREAM
Memory Usage (MegaBytes) 1.493 | 1.493 1.493
atched States 0 0 0
Stored States 2 2 1
Atomic Steps 33 30 10
‘Depth Reached 30 37 17
Hash Table (states) 218 218 2™
State Vector (byte) 72 72 04
ash Conflits ] 0 0

Tabela 5.3: Situagoes de ndo-entrega de pacotes pelos trés algoritmos

A primeira linha da tabela se refere a quantidade de memdria utilizada para se efetuar a
verificaao em questdao. Deve ser notado que a quantidade de meméria utilizada foi pequena
para os trés casos, o que indica que os modelos eram simples e rapidamente se encontron
o que era desejado (violagdo de alguma asser¢do). Nao foi necessdrio alocar mais espago
para o verificador construir uma arvore de verificacdo (Aéndice A.22) maior.

A linha seguinte nos diz o nimero de estados encontrados repetidos aos se ao se efetuar
esta verificado, ou seja, isto nos diz o numero de estados previamente visatas na drvore
de procura antes de se chegar ao objetivo (seja um erro, uma violagdo, etc). Vale a pena
comentar que quanto maior o numero de estados encontrados (rnatched states) maior foi o
nivel de redundancia encontrada nestas condigdes.

A terceira linha representa o nimero de estados tnicos gerados até que se tenha a
assercéo sido violada (ou alguma condigdo LTL).

A quarta linha nos diz o nimero de passos atdomicos (Apéndice A.17) da verificagio.
Quanto maior este nimero menor ¢, geralmente, a complexidade do modelo que se estd
verificando [79, 77]. No entanto, pode-se, na verdade, estar abstraindo o modelo real de
forma equivocada. Esse compromisso deve ser olhada com bastante critério.

A quinta linha da tabela nos mostra a profundidade alcangada pela drvore de veri-
ficacdes (Apéndice A.22) do verificador.




A sexta linha da tabela representa o tamanho da Hash Table, ou seja, representa o
nimero maximo de estados que foi modelado o problema. Vale ressaltar que caso seja
necessario mais estados, deve ser explicitamente indicar ao verificador para utilizar mais,
caso necessirio. No entanto, caso ndo seja necessirio, como é o caso, devido a baixa
complexidade do modelo, o verificador utilizard a menor quantidade de estados (espaco em
memdria) conforme possivel.

A peniltima linha indica o tamanho do vetor de estados utilizado na verificacao. Veja
que esse vetor depende exclusivamente do modelo. Quando mais combinacoes de possibil-
idades para os valores das varidveis for possivel mais estados possiveis teremos e portanto
maior um vetor de estados serd necessario.

A 1ltima linha mostra o nimero de conflitos encontrados. Quanto mais préximo de
zero este nimero melhor. No entanto, ter esse nimero maior que zero nao implica que o
modelo estd errado, apenas nos diz que o modelo tem mais de um conjunto de valores de
varidveis que recaem sobre o mesmo ponto. Isso dependendo do caso, pode nos mostrar
que hd um ambiiiidade no modelo.
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Capitulo 6

Conclusoes e Trabalhos Futuros

A verificacdo formal é uma etapa muito importante no desenvolvimento de qualquer algo-
ritmo, e em particular, de algoritmos distribuidos como protocolos de comunicagio. Este
trabalho propoe uma metodologia inovadora para verificar protocolos de roteamento para
redes méveis ad hoc. O maior desafio vencido foi apresentar uma solucao eficiente para o
problema da modelagem de topologias dinamicas como é o caso de MANETS.

A metodologia foi aplicada aos protocolos LAR1, LAR2 e DREAM para redes moveis
ad hoc. Os resultados encontrados mostraram que a metodologia foi capaz de encontrar
erros j& conhecidos e erros nao esperados nesses protocolos. Através da verificacio for-
mal também foi possivel identificar cendrios onde os protocolos nao irao funcionar devido
aos principios utilizados. Isso ndo indica situagdes de erro mas limitacoes que devem ser
conhecidas pelo projetista do protocolo e seus usudrios.

A metodologia proposta simplificou efetivamente o processo de verificacdo ao abstrair a
topologia e representd-la por trés nodos. Isto foi possivel modelando as interacoes possiveis
entre os nodos, através da troca ou nao de mensagens, ao invés de se preocupar com a
posicdo fisica de cada unidade mével. Desta forma a metodologia leva a resultados com
caracteristicas qualitativas e ndo quantitativas dos protocolos. Este é um ponto impor-
tante porque independente de caracteristicas quantitativas (por exemplo, desempenho) o
proltoco)lo deve ser correto em relagdo a propriedades qualitativas (por exemplo, auséncia
de loop).

Outro ponto interessante do processo é que a verificacdo é feita usando no méaximo duas
mensagens entre os nodos. Isso evita que a drvore de verificagdo cresa exponencialmente
tornando o problema de dificil solu¢do ou mesmo intratdvel. Uma mensagem é suficiente
para modelar qualquer fluxo de mensagens entre os nodos, exceto o caso de flooding que é
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tratado por duas mensagens. Neste caso, como existem trés nodos na rede e a cada instante
apenas um nodo estd enviando mensagens, restam apenas dois nodos para receberem tais
mensagens, um representando o destino e o outro os nodos intermedidrios. Assim, ao se
enviar duas mensagens garante-se que todos os nodos da rede estiao recebendo a mesma
mensagem, modelando-se o processo de flooding. Em protocolos de roteamento que utilizam
flooding controlado o processo é 0 mesmo, mas o controle deve ser feito de acordo com o
algoritmo em questao.

A separacao do processo de verificagdo em “nodo interno” e “nodo externo” também
simplificou o problema e permitiu alcangar a abstraciao desejada. Usando esta estratégia
é possivel encontrar falhas na descricdo ou no processamento interno de cada nodo antes
mesmo de tentar caracterizar o comportamento do protocolo na rede. Ao se passar para a
interacao entre os nodos, ponto fundamental de cada algoritmo, o comportamento interno
do nodo é abstraido simplificando a modelagem e verificacao do protocolo.

A metodologia proposta nao trata de questoes quantitativas como mimero minimo e
maximo de mensagens enviadas pela rede, tamanho de rota, consumo de energia pelo
nodo, e laténcia da rede. Essas sdo questdes de pesquisa que estao em aberto e que serdo
estudadas como continuagio deste trabalho. Também pretende-se aplicar a metodologia
proposta aqui a outros protocolos para redes méveis ad hoc [27].

O trabalho descrito nesta dissertacao pode ser estendido em vérias direcoes. Fm relacio
a resultados de protocolos existem varios protocolos que seriam extremamente interessantes
caso fossem verificados utilizando-se a metodologia proposta, em especial aqueles niao-
geograficos.

Uma tarefa interessante a ser realizada deveria ser a a formalizacdo da metodologia
em uma linguagem formal como Z, ou através de técnicas como aplicadas em HOL [1 14'J,
uma vez que teriamos um melhor embasamento para se utilizar a metodologia. Esta tarefa
permitiria uma maior ”seguranga” na utilizagdo da metodologia, uma vez que ela também
poderd ser formalmente verificada. O objetivo é garantir a ela uma semantica precisa,
clara e bem definida, livre de ambiguidades e/ou eventuais inconscisténcias, mesmo que
estes problemas nio tenham sido detectados na metodologia, e os resnltados encontrados
mostram que a metodologia se apresenta sem problemas estruturais.

A metodologia ainda néo trata totalmente de questdes probabilisticas e essa seria cor-
tamente uma extensao muito 1nte;essante, pois poderiam estudar o comportamento uma
grande nova gama de protocolos ainda nao contemplados.

Algo bastante 1til para a metodologia seria a integragdao com alguma forma de se efet-
uar uma andlise de desempenho. Um solugao interessante seria o desenvolvimento de uma
ferramenta que integrasse um model-checker, um simulador e um provador de teorema,
baseados no principio da metodologia aqui proposta. Assim, poder-se-ia efetuar nao so-
mente a andlise qualitativa ou de correcao, bem como a quantitativa ou de desempenho
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simultaneamente e ainda comparar os seus tradeoffs.

Outra ferramenta relevante que poderia ser desenvolvida seria um gerador antomético
de contra-exemplos a partir dos traces gerados pelo verificador de modelos (model-checker).

No campo da engenharia de software, poderia-se criar uma ferramenta que permitisse
a criagdo de casos de uso (use-cases) reusdveis de forma que protocolos que apresentam
semelhancas poderiam se beneficiar de ”partes” do algoritmo ja devidamente verificadas e
analisadas. Isso permitiria um melhor compromisso entre os algoritmos e suas variacoes.

Um direcdo bastante apropriada seria a criagao de um novo protocolo para MANETSs
utilizando-se da metodologia como ferramenta de auxilio no desenvolvimento.
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Apéndice A

Mini-Glosario

A.1 Variaveis Incontrolveis

Sao varie’weis externas ao protocolo no qual ndo hd como o algoritmo modificad-las. E
apenas possivel encontrar seu valor ou estado. Um bom exemplo é o tempo.

A.2 State-space

Entende-se como sendo o conjunto total de estados gerados pelo grafo interno que repre-
senta a propriedade que se estd sendo verificada sobre o algoritmo que estamos aplicando-a.
Simplificadamente, € o conjunto total de estados que representa o protocolo em questio.

A.3 Time to Live

~Tempo na qual um dado pacote permanecerd na rede, definido normalmente em quan-
tidade de nds. Em estrito senso, o TTL é um contador de hops que indica quando o pacote
devera ser descartado pela rede.
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A.4 Protocol Data Unit

Pacote padrdo contendo o cabecalho(header) e parte de dados que deve ser enviado pela
rede.

A.5 MANET - Mobile Ad hoc NETworks

E um tipo de rede mével, ndo-estrutura, onde os dispositivos computacionais sao ca-
pazes de se comunicarem diretamente, sem o auxilio direto de nenhum dispositivo fixo.
Eventualmente, podem existir nodos fixos na rede. Porém sua existéncia ou nio, na im-
plicard na existéncia ou ndo da rede.

A.6 IETF (Internet Engineering Task Force [57])

Grupo de trabalho sem fins lucrativos que visa a padronizacio, organizagio, ¢ estudos
diversos dos mais variados temos relativos a Ciéncia da Computagao.

A.7T Safety

Representa uma propriedade de um programa que afirma (assert) que nada de mau
nunca ird acontecer, a saber, isto ocorre quando o programa conseguentemente nunca
entra em um mau estado. Exclusdo m'utua, auséncia de deadlock, e corretude parcial sio
exemplos da propriedade safety [4].
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A.8 Liveness

Representa uma propriedade de um programa que afirma (assert) que algo bom ird
conseguentemente acontecer, a saber, isto ocorre quando o programa conseguentemente
alcanca um bom estado. O término ou uma eventual saida de uma sessio critica siao
exemplos de propriedades liveness [4].

A.9 Deadlock

E o processo pela qual uma entidade A qualquer interrompe ou nem comeé o sen pro-
cessamento por estar esperando algum recurso ou mensagem que deve ser disponibilizado
pela entidade B. Ao mesmo tempo, a entidade B também espera por algum recurso ou
mensagem que dever ser disponibilizado pela entidade A, ocasionando um travamento das
iuas entidades. O Deadlock pode acontecer em um ciclo de entidades A = 13 = ... N —

A.10 Starvation

E um tipo de deadlock, onde uma entidade A, “morre” ou trava por niao receber os
dados que fica esperando.

A.11 Theorem Proving ou Provadores de teoreamos

Provadores de teorema so ferramentas de especificagao e verificaciao formal baseados em
teoremas. Desta forma eles definem um conjunto de axiomas e constroe relagdes entre estes
axiomas. As propriedades desejadas do protocolo sio entdo provadas matematicamente.
Prova de teorema inclui um conjunto de formalismos tanto baseados em logica, quanto no
modelo adotado, o qual embasados em légica de primeira e segunda ordem [3].
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A.12 Reachability Analysis ou Model Checking

E um ramo da verificagdo formal que consiste de uma familia de métodos de prova
completamente automatizados que comecaram a ser desenvolvidos na drea académica na
década de 80.

A.13 Full Automation

Full Automation ou automagao total ocorre quando hd uma automatizagao completa de
algum procedimento que desejamos efetuar. No caso de verficagao formal, ocorre quando
0 usuirio nao necessita interagir quase nada com o sistema. As tarefas siao, portanto,
realizadas de forma automatizada.

A.14 Flooding

E uma forma de envio de mensagem onde o cada nodo da rede envia as mensagens
recebidas, que devem ser propagadas, a todos os outros nodos da rede. Isto ocasiona um

g-r’ande fluxo de mensagens na rede. O nimero de mensagens na rede é exponencial com o
nimero de nodos.

A.15 Modo de operagao proé-ativa

Aquele modo em que o protocolo tenta se antever as possiveis situagoes ou problemas
que o algoritmo ir enfrentar, tentando evitar erros, mal-funciomento, perda de eficiéncia
ou desempenho.



83
A.16 Modo de operacgao reativa

Aquele modo em que o protocolo espera que ocorra algum evento, situaciao on problema
para que seja tomada alguma atitude.

A.17 Passos Atomicos - Atomic Steps

Passos atomicos sao aqueles nos quais a seqiiéncia de execucdo é indivisivel. Assim, niao
h4 intercalacdo de processos, 0 que gera uma garantia em relagao aos valores das varidveis
deste passo atémico. Seqiiéncias atomicas sdo um forma de diminuir a complexidade do
modelo que se estd verificando, principalmente quando se trata de sistemas distribuidos.
Um exemplo disso seria a transformacao de modelos intratdveis em tratidveis, por exemplo,
ao se definir que a manipulagao de todas as varidveis locais sejam atomicas [79)].

A.18 Broken link

Ocorre quando a comunicagao entre duas entidades quaiquer é interrompida.

A.19 Processo Top-Douwn

E um processo na qual se efetua alguma andlise, estudo ou trabalho a partir de nm
nivel de maior abstragio até chegar em um nivel de menor abstraciao. or exemplo, caso
estivéssemos tratando sobre o modelo de refe OSI ([144]), comegariamos o estudo pela
camada de Aplicagdo, passando-se para a de Apresentacio, Sessio, Transporte, Rede,
Enlace até chegarmos a camada Fisica.



A.20 Processo Bottom-Up

E um processo na qual se efetua alguma anglise, estudo ou trabalho a partir de um
nivel de menor abstragado até chegar em um nivel de maior abstracao. PPor exemplo, caso
estivéssemos tratando sobre o modelo de refé OSI ([144]), comegariamos o estudo pela
camada de Fisica, passando-se para a de Enlace Rede, Transporte, Sessao, Apresentagao
até chegarmos a camada Aplicagao.

A.21 TimeOut

Termo que indica o fim de um determinado perido de tempo. Este termo ¢ utilizado
quando se estd esperando por um evento acontecer ou nad. Quando o evento na ocorre ¢m
um determinado periodo de tempo pré-estabelecido diz-se que ocorreu Timeout.

A.22 Arvore de Verificagoes

E o grafo gerado internamente pelo verificador, de forma a representar o modelo a ser
verificado. Cada n6 deste grafo representa um estado possivel para o modelo (1 conjunto
vélido de valores das varidveis que compde o modelo).



Apéndice B

Pseudo-Cddigo do LAR1

Acronimos Usados:

Expected Zone = Dada a velocidade eh a area em que se espera que o nodo esteja
considerando o tempo que se a informacao de localizacao do nodos

Requested Zone = Um quadrado que engloba a Expected Zone e onde as mensagens de
Requisicao de rota ( route request) vao realmente se propagarem

Flooding Puro = Mensagem enviada por inundamento para todos os nodos da rede

Broadcast do Pacote = Envia para todos os vizinhos propando o Flooding.

NODO LAR1
Inicio
Espera ter mensagem no buffer
Testa se mensagem eh para envio /* a origem do pacote*/
Se Sim
Verifica se tem a posio do destino na tabela de roteamento
Se Nao
Enquanto <> de Timout ou <> de recebeu resposta faca
Faz Flooding puro atras da informacao;
Espera ateh resposta do Flooding ou Timout;
Se recebeu pacote de resposta
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Atualiza informacoes na tabela de roteamento;
Fim_enquanto;
Fim_Se;/* se tem a posio do destino na tabela */
Calcula "Expected_Zone",
Calcula "Request_Zone";
Empacota Dados;
Insere o pacote na tabela de pacotes recentemente recebidos;
Envia Pacote;

Se No /*Mensagem a ser recebida*/
Verifica se Nodo esta na "Request Zone"

Se Nao
Ignora pacote;
Se Sim
Testa se o pacote estah na tabela de pacotes recentemente
recebidos;
Se Sim
Ignora pacote;
Se Nao
Testa se eh o destino
Se Sim

Atualiza a tabela com a posicao da origem;
Testa se eh "Rote Request"
Se Nao
Armazena Dados;
Se Sim /* eh um "Route Request"
Calcula "Expected_Zone";
Calcula "Request_Zone";
Empacota Resposta de Requisicao;
Insere o pacote na tabela de pacotes recentemente

recebidos;
Envia Pacote;

Fim_Se; /*se eh "Rote Request'*/

Se_Nao /*Nao eh o destino -> eh um nodo intermediario*/
Ingsere o pacote na tabela de recentemente recebidos;
Reenvia Pacote;

Fim_Se; /*se eh o destino*/

Fim_Se; /*se o pacote estah na tabela de recent. recebidos*/
Fim_Se; /*se Nodo estah na "Request Zone"*/
Fim_Se; /*se Mensagem eh para envio*/

Finaliza processamento do pacote;
Fim.
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Apéndice C

Pseudo-Cddigo do LAR2

Acronimos Usados:

Expected Zone = Dada a velocidade é a 4irea em que se espera que o nodo esteja
considerando o tempo que se a informagao de localizacao do nodos

Requested Zone = Um quadrado que engloba a Expected Zone e onde as mensagens de
Requisi¢do de rota ( route request) vao realmente se propagaremn

Flooding Puro = Mensagem enviada por inundamento para todos os nodos da rede

Broadcast do Pacote = Envia para todos os vizinhos propando o Flooding.

NODO LAR2
Inicio
Espera ter mensagem no buffer
Testa se mensagem eh para envio /*eh a origem do pacote*/
Se Sim
Verifica se tem a posicao do destino na tabela
Se Nao
Enquanto <> de Timout ou <> de recebeu resposta faca
Faz Flooding puro atras da informacao;
Espera ateh resposta do Flooding ou Timout;
Se recebeu pacote de resposta



Atualiza informacoes na tabela;
Fim_enquanto;
Fim_Se;/* se tem a posicao do destino na tabela */
Calcula "Expected_Zone"; /* margem de erro dada pelo &(sigma)*/
Empacota Dados;
Ingsere o pacote na tabela de recentemente recebidos;
Envia Pacote;

Se No /*Mensagem a ser recebidax/
Testa se o pacote estah na tabela de recentemente recebidos
Se Sim
Ignora pacote;
Se Nao
Cadastra pacote na tabela de recentemente recebidos;
Verifica se eh o destino da mensagem

Se Nao
Verifica se eh "flooding puro"
Se Sim
Faz Broadcast do Pacote;
Se Nao

Verifica se sua distancia p/ o destino eh menor do que a
do nodo anterior;
Se Sim
Substitue no pacote a distancia do nodo anterior pela
sua;
Faz Broadcast desse novo Pacote;

Se Nao
Ignora pacote;
Fim_se ;/*Se sua distancia p/ o destino eh menor */

Fim_se; /* Se eh flooding puro */

Se Sim
Verifica se o Pacote eh de dados

Se Sim
Processa Dados;

Se Nao /*Nao eh o destino -> Eh um nodo intermediario*/

Cadastra endereco do destino;
Fim_Se; /*se eh o pacote de dados */
Fim_Se; /* Se eh o destino da MSGx/
Fim_Se; /*Se o pacote esta na tbl dos recentemente recebidos */
Fim_Se; /*se Mensagem eh para envio*/

Finaliza processamento do pacote;
Fim.

88
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Apéndice D

Pseudo-Cddigo do DREAM

Inicio
Espera aparecer msg no buffer;
Se (mesg de envio)

Entao {
Se ( tenho a posicao do destino )
Entao
Se ( a posicao do destino valida? ) - no velha
Entao

Calcula Requested Zone ( Regiao de Busca );
Se ( Requested Zone est vazia )
Entao Faz flooding p/ descobrir a posicao
do destino;
Senao
Se ( mesg de dados )
Entao Atualiza TTL da mesg;
Faz Broadcasting da mesg;
Senao Faz flooding p/ descobrir a posicao do
destino;
Senao Faz flooding p/ descobrir a posicao do destino;

}

Senao { - de recepo
Se ( Sou o destino da mesg )
Entao
Se ( a mesg um ack )



Fim.
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Entao Limpa/Inicializa Timer Global;
Senao Envia um ack p/ a origem;

Senao
Se ( tenho a posio do destino)
Entao
Se (a posio do destino atual? No, velha)
Entao

Calcula Requested Zone(Regiao de Busca);
Se ( existe algum vizinho na Requested
Zone)
Entao Faz Broadcasting da mesg;
Senao Descarta mesg;
Senao Descarta mesg;
Senao Descarta mesg;

(DREAM)



91

Apéndice E

Cddigo em Promela do LAR 1

/* This modeling was created by Gedoc Study Group
Authors: {danielc,ferreira}@dcc.ufmg.br

*/

#define true 1

#define false 0

#tdefine TIL 3

#define range 9 /* (nnodes * nnodes)x*/

#define nnodes 3 /* Intermidiates + Origin + Destination */

/*== ==== Agsertions to test out ====================*/
#define m0 (myid == 0)
#define m1 (myid == 1)

#define m2 (myid == 2)

#define IOT (InsideQutside == true)

#define IOF (InsideOutside == false)

#define Forwarded (Forward == true)

#define origin_isme (origin == myid)

#define destination_isme (destination == myid)

#define loop_teste (Loop == true)

/* Alterated at 29/05/00 =*/
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#define NotDellivery (ReachDestination == false)

/* Alterated */
/* Reach More Than One Message in the Destination*/
#define receivedMTO (ReceivedMoreThanOne == true)

/* == B RS PP T PRI EREEITIITETT=Z */
bool InsideOutside; /* Ingide Route Request Region */
bool InTheRange[range]l; /* Inside the node range communication*/

/* we put the matrix[nnodes] [nnodes] in
a unidimensional array*/
bool Loop = false; /* Reach a routing Loop */
bool Loop_int = false; /* Reach a routing Loop in intermediate node*/
bool RequestComplete = false; /* Complete the Request Process */
bool ReachDestination = false; /* Arrive at the destination */
bool ReceiveData = false; /* The data arrived at the destination*/

bool ReceivedMoreThanOne = false; /* This flag tell us if there was more than
one message to the same node */

byte myid; /* choose in a randomicaly way the node id*/
byte origin; /* Origin of the message */
byte ttl; /* Time to Live of the messagex/

byte destination ; /* Destinatination of the message */

bool Forward = false; /*To indicate if the message has been forwarded*/

/* packet types */
mtype = {RouteRequest, RouteReply, DataPacket};

/* type, origin, destination, TTL, Prior node Id */
chan medium = [nnodes] of {mtype, byte, byte, byte, byte};

bool again; /* This Flag is used to do the chooosing of sending once
or twice the message */

/* This procedure is to represent the internal behavior of the node .
Now, we aren’t using it effectively, because we think that it can
cause a lot of overhead. But maybe in future */

/* proctype node(){
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bool nothing
// there can’t be a void procedure in promela

} */

/* This procedure represent the network comunications among the nodes. */
proctype Network(){

/*

* Local variables chose randomly

*/

byte priorid; /* Id of the prior node */

byte type; /* Type of message */

byte a; /* Flag Variable to identify which assertion*/
atomic {
/*

* Choosing a random value to "again" which, in a reality,chooses
* if it sends 1 ou 2 copies of the message. When two copies
* are sent it is done to emulate the broadcasting by choosing "again ==true"

*/

if
(true) -> again = true
(true) -> again = false
fi;
/*
* Choosing a random value to my ID
*/
if
(true) -> myid = 2
(true) -> myid =1
(true) -> myid = 0
fi;
/*
* receive the message
*/

medium?type (origin,destination,ttl,priorid);
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printf("Pkt_type:/d Origin:%d Destination:%d TTL:%d PriorID:%d Myid:%d \n",
type,origin,destination,ttl,priorid,myid);

/: If the node is in the communication range
v
:: (InTheRange [(myid* nnodes + priorid)] == true) ->
/: Verification of the message type
it

(type == RouteRequest) ->

if /* Im origin. Probably a loop */
(origin == myid) ->

if /* Ignore message. Ive sent a message to myself =/
:: (destination == myid)
/* Don’t continue to process the message. Loop. */
:: else Loop = true
fi
/* Im dest. I will send a Route Reply */
: (destination == myid) ->
if
= true) -> ReceivedMoreThanOne = true
= false) -> ReachDestination = true

(ReachDestination
(ReachDestination
fi ->

/* Send a Request Response */
medium!RouteReply(destination,origin,TTL,myid) ->

/%
*/Sending the message again or not
*
if
(again == true) ->
/* Send a Request Response */
medium!RouteReply(destination,origin, TTL,myid)
(again == false) -> again = false /x doing nothing */
fi



/*Im a intermediate node. I have to forward the packet */
:: else

if /* TTL haven’t expired. So, we can forward the message */
(ttl !'=0) ->

if
(Forward == true) -> Loop_int = true
(Forward == false) -> Forward = true ->
medium!type(origin,destination, (ttl - 1) ,myid)->
/*
* Sending the message again or not
*/
if
:: (again == true) ->
medium!type(origin,destination, (ttl - 1),myid)
:: (again == false) -> again = false /* doing nothing */
fi >
run Network()
fi

/* TTL have expired. We need ignore the message */
i1 else -> a =1 ;
fi

fi /* message type is a route request */
(type == RouteReply) ->

if /* Im dest. The message was processed succesfully */
/* The route request process was completed*/
: (destination == myid) -> RequestComplete = true

/*Im origin of the message. Probably a loop*/
(origin == myid) ->

/*

* Verify the TTL to know if a loop or not

*/

if /x If the TTL was changed, it is a loop*/
(ttl != TTL) -> Loop = true

/*I read the packet that I ve just put on the pipe*/
1. else -> a =2
fi /* If Im the origin */
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/*Im a intermiate node. Forward the packet*/
1t else

if /*if the message is not expired and the node is
inside of the Route Request Region, we have to
forward the message */
((ttl !'= 0) && (InsideDutside == true)) ->

if
(Forward == true) -> Loop_int = true
:: (Forward == false) -> Forward = false ->
medium!type(origin,destination, (ttl - 1),myid)->
/*
* Sending the message again or not
*x/
if
(again == true) ->
medium!type(origin,destination, (ttl - 1),myid)
(again == false) -> again = false /* doing no
fi >
run Network()
fi

/* 1 can’t forward the packet*/
: else -> a =3
fi

fi /* if the messase is a Route Reply */
:: (type == DataPacket) ->
if
/*Im origin. Probably a loop*/
(origin == myid) ->

if /*Ignore message. Ive sent a message to myself
or I heard a message that I sent*/
(ttl == TTL)

/* A problem has occured. I have to ignore the message*/
:: else Loop = true /*Ignore message*/
fi /* if Im the origin */

/*Im dest. I will receive and treat the packetx/
(destination == myid) -> ReceiveData = true

My
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/*Im a intermediate node. Forward the packet */
:: else ->

if /*if the message is not expired and the node is
inside of the Route Request Region
I have to forward the message*7
((ttl !'= 0) && (InsideOutside == true)) ->

if
: (Forwvard == true) -> Loop_int = true
:: (Forward == false)-> Forward = true->
medium!type(origin,destination, (ttl - 1),myid)->
/*
* Sending the message again or not
*/
if
(again == true) ->
medium!type (origin,destination, (ttl - 1),myid)
(again == false) -> again = false /* doing nothin,
fi ->
run Network()
fi

/* A problem has occured. I have to ignore the message*/
:: else -> a = 4 /xIgnore message*/
fi

fi /* If the packet is a data packet */
fi /* Verification of the message type*/

/* I am not in the range. So Im not hearing the message */
:: else => a =25
fi /* the sender is in my range */
} /* atomic */
}/* Network */

init{
byte i; /* counter */
byte desl ; /* shift the row, because we put the

Matrix of nodes in a unidimensional wayx*/
byte Pkt_type; /* Type of the packet */

R IATH



int Origin, Destination; /* Origin and Destination
read from channel */

atomic{
atomic{
/*
* We are force the node be in his own transmission range
*/
i=0;
desl=0;
do
(i < range) -> InTheRange[i + desl] = true ->
i =1i + nnodes ->
desl = desl + 1
:: (i >= range) -> break
od;
/*
* we are setting up randomly the others values of the range
*/

i =1; /* it starts in 1 because 0 is a position
of the first node to himself */

do
(InTheRange[i] == 0) ->
if
:: (true) -> InTheRange[i] = 0
:: (true) -> InTheRange[i] = 1
fi -
if
:: (i == 8) -> break
:(11=8) ->i=1i+1
fi
(InTheRange[i] == 1) ->
if
i1 (1 == 8) -> break
: (L 1=8) > i =1 +1
fi
od;
} /* atomic */
/*
* Choosing a random value to my Origin
*/

98



99

if

(true) -> Origin = 0
(true) -> Origin = 1
:: (true) -> Origin = 2
fi;
/*
* Choosing a random value to my Destination
*/
if
(true) -> Destination = 0;
(true) -> Destination = 1;
(true) -> Destination = 2;
fi;
/*
* Choosing a random value to the Packet Type
*/
if
(true) -> Pkt_type = 1 /* Route Request */
(true) -> Pkt_type = 2 /* Route Reply x*/
(true) -> Pkt_type = 3 /#* Data Packet */
fi;
/* DEBUG */

printf("\tPkt_type:/d Origin:%d Destination:%d TTL:%d PriorID:%d \n",
Pkt_type, Origin, Destination, TTL, Origin);

/*
* Start the processing. First send a message to anyone
* and continue after that. We are using only one message
* and only one intermediate node because we think that with
* only one i-node we can represent a lot of i-nodes.

*/
" atomic {medium!Pkt_type(Origin,Destination,TTL,Origin) ->
/*
* Sending the message again or not
*/
if

(again == true) ->
medium!Pkt_type(Origin,Destination,TTL,Origin)

) (again == false) -> again = false /* doing nothing */
i->



run Network()}
} /* atomic */

}/* init */
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Apéndice F

Cddigo em Promela do LAR 2

/* This modeling was created by Gedoc Study Group
Authors: {ferreira,danielc}@dcc.ufmg.br

*/

#define true 1

#define false 0

#define TIL 3

#define range 9 /* (nnodes * nnodes)*/

#define nnodes 3 /* Intermidiates + Origin + Destination */

[*== ==== == Assertions to test out ===========z=zzz=zzz==%/

#define notDellivery (ReachDestination == false)

#define loopInt (Loop_int == true)
#define loop (Loop == true)

/* Reach More Than One Message in the Destination*/

#define receivedMTO (ReceivedMoreThanOne == true)
/* == = = =S s=REEERssSSE==E==s */
bool InTheRange[range]; /* Inside the node range communication*/

/* we put the matrix[nnodes] [nnodes] in

101
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a unidimensional array*/
bool Loop = false; /* Reach a routing Loop */
bool Loop_int = false; /* Reach a routing Loop in intermediate node*/
bool RequestComplete = false; /* Complete the Request Process */
bool ReachDestination = false; /* Arrive at the destination */
bool ReceiveData = false; /* The data arrived at the destination*/

bool ReceivedMoreThanOne = false; /% This flag tells us if there was more than
one message to the same node */

byte myid; /* choose in a randomicaly way the node id*/
byte origin; /* Origin of the message */
byte ttl; /* Time to Live of the message*/

byte destination ; /* Destinatination of the message */
bool Forward = false; /*To indicate if the message has been forwarded+/

/* packet types */
mtype = {RouteRequest, RouteReply, DataPacket};

/* type, origin, destination, TTL, Prior node Id x/
chan medium = [nnodes] of {mtype, byte, byte, byte, byte };

bool again; /* This Flag is used to do the chooosing of sending once
or twice the message */

bool InsertIntoRRT = false; /* Insert into the Recently Received Table */

bool SentMyself

false; /* this flag indicates if I’ve sent a message to myself =
bool TTLExpired

false; /* this flag indicates if TTLExpired anytime or not */

bool DistDestLTMe; /x* this flag indicates if my distance is LT the previous node
bool MesgSenttoTrash = false; /* this flag indicates if a message was
discharted or not */

bool OutOfRange = false; /* this flag indicates I’'m in the range of the node who
just sent the message */

/* ==== s======== NETWORK ======z====z=zz========c========= */

/* This procedure represent the network comunications among the nodes. */

proctype Network(){

/*
* Local variables chose randomly

*/
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byte priorid; /* 1Id of the prior node */

byte type; /* Type of message */

byte a; /* Flag Variable to identify which assertionx/
atomic {
/%

* Choosing a random value to "again" which, in a reality,chooses

*

if it sends 1 ou 2 copies of the message. When two copies
* are sent it is done to emulate the broadcasting by choosing "again ==true"

*/

if

true
false

(true) -> again
(true) -> again

fi;

/* Chooging if I am more distant or not to the destination */

if
(true) -> DistDestLTMe = true
(true) -> DistDestLTMe = false
fi;
/*
* Choosing a random value to my ID
*/
if
(true) -> myid = 2
(true) -> myid = 1
(true) -> myid = 0
fi,;
/%
* receive the message
*/

medium?type (origin,destination,ttl,priorid);

printf("Pkt_type:/d Origin:%d Destination:%d TTL:%d PriorID:Y%d Myid:%d \n",
type,origin,destination,ttl,priorid,myid);

/*
* If the node is in the communication range
*/
if
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(InTheRange [(myid* nnodes + priorid)] == true) ->
/* Verifies message type */
if

(type == RouteRequest) ->
if /* Im origin. Probably a loop */
(origin == myid) ->

if /* Ignore message. Ive sent a message to myself =/
:: (destination == myid) -> SentMyself = true;
/* Don’t continue to process the message. Loop. */
:: else Loop = true
fi

/* Im dest. I will send a Route Reply */
: (destination == myid) ->
if

(ReachDestination == true) -> ReceivedMoreThanOne = true
(ReachDestination == false) -> ReachDestination = true
fi ->

/* Send a Request Response */
medium!RouteReply(destination,origin,TTL,myid) ~->

/* Sending the message again or not */

if
(again == true) ->
/* Send a Request Response */
medium!RouteReply(destination,origin, TTL,myid)
(again == false) -> again = false /* doing nothing */
fi

/*Im a intermediate node. I have to forward the packet */
:: else

if /* TTL haven’t expired. So, we can forward the message */
(ttl '= 0) ->
/* Verify if my distance to the destination is LT or not
to the previous node */
if
(DistDestLTMe == true) ->
if

(Forward == true) -> Loop_int = true
(Forward == false) -> Forward = true ->
medium!type(origin,destination, (ttl - 1) ,myid)->
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/* Sending the message again or not */
if
(again == true) ->
medium!type(origin,destination, (ttl - 1),myid)
(again == false) -> again = false
fi ->
run Network()
fi
/* Message sent to the trash. Im not nearer than
previous node.*/
:: else MesgSenttoTrash = true;
fi
/* TIL have expired. We need ignore the message */
:: else -> TTLExpired = true ;
fi

fi /* message type is a route request */

(type == RouteReply) ->

if /* Im dest. The message was processed successfully */
/* The route request process was completedx*/
(destination == myid) -> RequestComplete = true

/*Im origin of the message. Probably a loop*/
(origin == myid) ->

/*Verify the TTL to know if is a loop or not */
if  /x If the TTL was changed, it is a loop*/
(ttl != TTL) -> Loop = true
/*I read the packet that I ve just put on the pipe+/
:: else ~> SentMyself= true;
fi /* If Im the origin */

/*Im a intermiate node. Forward the packet/
:: else
if /*xif the message is not expired so we have look if node is
inside LT the preveious node so that we have to
forward the message */
(ttl !'= 0) ->
if
(DistDestLTMe == true) ->
if
(Forward == true) -> Loop_int = true
(Forward == false) -> Forward = false ->
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medium'!type(origin,destination,(ttl - 1),myid)->
/*Sending the message again or not*/
if
(again == true) ->
medium!type(origin,destination, (ttl - 1),myi
(again == false% -> again = false
fi ->
run Network()
fi;
/* Message sent to the trash. Im not nearer than
previous node.*/
:: else MesgSenttoTrash = true;
fi
/* TTL have expired. We need ignore the message */
/* I can’t forward the packet*/
:: else -> TTLExpired = true ;
fi
fi /* if the messase is a Route Reply */

:: (type == DataPacket) ->
if
/*Im origin. Probably a loopx/
(origin == myid) ->

if /*Ignore message. Ive sent a message to myself
or I heard a message that I sent*/
(ttl == TTL) -> SentMyself =true;

/* A problem has occured. I have to ignore the message*/
:: else Loop = true /*Ignore message*/
fi /* if Im the origin */

/*Im dest. T will receive and treat the packet*/
(destination == myid) -> ReceiveData = true

/*Im a intermediate node. Forward the packet */
:: else —>

if  /*if the message is not expired so we have look if node is
ingide LT the preveious node so that we have to
forward the message */
pi(ttl 1= 0) ~>
if
(DistDestLTMe == true) ->
if
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(Forward == true) -> Loop_int = true
(Forward == false)-> Forward = true->
medium! type(origin,destination, (ttl - 1),myid)->
/*Sending the message again or not*/
if

(again == true) ->
medium!type(origin,destination, (ttl - 1),myid)
(again == false) -> again = false
fi ->
run Network()
fi;
/* Message sent to the trash. Im not nearer than
previous node.*/
:: else MesgSenttoTrash = true;
fi
/* A problem has occured. I have to ignore the message*/
/* TTL have expired. We need ignore the message */
:: else -> TTLExpired = true ;
fi

fi /* If the packet is a data packet */

fi /* Verification of the message type*/

/* I am not in the range (Im not hearing the message). So I can’t
process the message */

:: else -> OutOfRange = true;
fi /* the sender is in my range */
} /% atomic */
}/* Network */

/* ==== === SEES===m==s====x= SR sTEsESsrRssm === */
init{

byte i; /* counter */

byte desl ; /* shift the row, because we put the

Matrix of nodes in a unidimensional way*/
byte Pkt_type; /* Type of the packet */

int Origin, Destination; /* Origin and Destination
read from channel */

atomicq{




at

}
/*

*
*

if

fi;
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omic{
/*
* We are forcing the node be in his own transmission range

*/

i=0;

desl=0;

do

(i < range) -> InTheRange[i + desl] = true ->
i =1 + nnodes ->
des]l = desl + 1
:: (i >= range) -> break
od;
/*

* we are setting up randomly the others values of the range
*/
i =1; /* it starts in 1 because 0 is a position

of the first node to himself */

do
(InTheRange[i] == 0) ->
if
(true) -> InTheRange[i] = 0
(true) -> InTheRange[i] = 1
fi ->
if
(i == 8) -> break
1 1=8) ->i=1i+1
fi
(InTheRange[i] == 1) ->
if
(i == 8) -> break
i !'=8) >i=1i+
fi
od;
/* atomic */
Choosing a random value to my Origin
/

: (true) -> Origin
(true) -> Origin
:: (true) -> Origin

nunn
N = O

]
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/*

* Choosing a random value to my Destination

*/
if
(true) -> Destination = 0;
(true) -> Destination = 1;
(true) -> Destination = 2;
fi;
/*
* Choosing a random value to the Packet Type
*/
if
(true) -> Pkt_type = 1 /* Route Request */
(true) -> Pkt_type = 2 /* Route Reply =*/
(true) -> Pkt_type = 3 /* Data Packet =/
fi,;
/* DEBUG */

printf("\tPkt_type:/d Origin:Jd Destination:%d TTL:%d PriorID:%d \n",
Pkt_type, Origin, Destination, TTL, Origin);

[ *

¥*

Start the processing. First send a message to anyone

* and continue after that. We are using only omne message
* and only one intermediate node because we think that with
* only one i-node we can represent a lot of i-nodes.
*/
/*
* Choosing whether it will be send a flooding or not
*/
if
(true) -> again = true
(true) -> again = false
fi;

atomic {medium!Pkt_type(Origin,Destination,TTL,Origin) ->
/*

* Sending the message again or not
*/
if

(again == true) ->
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medium!Pkt_type(Origin,Destination,TTL,Origin)
(again == false) -> again = false /* doing nothing */
fi >
run Network()}

} /* atomic */

}/* init */
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Apéndice G

Cdédigo em Promela do DREAM

/* == Assertions to test out ====sz=sszxaxz=z=a==k/

#define p (loop==true)

#define notp (loop==false)

#define q (nnodes!=3)

#define t (trash == 1)

#define sa (sendAck == true)

#define dm (duplicatedMessage == true)

#define ip (IgnoredPacket == true)

#define ipna ((IgnoredPacket == true) && (NoNeighborInArea == true))

/* This modeling was created by Gedoc Study Group
Authors: {ferreira,danielc}@dcc.ufmg.br

*/

#define true 1

#define false 0

#define TTL 9

#define range 9 /* (nnodes * nnodes)*/

#define nnodes 3 /* Intermidiates + Origin + Destination */

/* —= == == °—-——-=--—--=---======:::=:=a=========== */
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/* == ==== MESSAGE FORMAT + CHAIN =========zz=zz=z=z=z=zz=z=z=== */

/* type, origin, destination, TTL , Angle =/
chan medium = [nnodes] of {mtype, byte, byte, byte, byte };

/* == === GLOBAL VARIABLES R EEEEREEEXTZEIE=RI=SE= */

/* packet types */
mtype = {AckPacket, DataPacket};

byte myid; /* choose in a randomicaly way the node id*/
byte origin; /* Origin of the message */
byte ttl; /* Time to Live of the message*/

byte destination ; /* Destinatination of the message */

byte destinationTimestamp; /* the age of the destination information */
byte angle ; /* the angle (alpha) in the region to the destination */

bool again; /* This Flag is used to do the chooosing of sending once
or twice the message */

byte previousAngle; /* The flooding angle of the previous node */

bool sentAck = false ; /* This flag indicate if the ack was sent or not */

bool duplicatedMessage = false; /* This flag indicate if was sent a
duplicated message */

bool HaveDestPosition; /* indicates if I have the destination position*/
bool loop = false ; /* this flag indicates that occured a loop */

bool IgnoredPacket = false ; /* indicates that the node doesnt have
the dest position*/

bool NoNeighborInArea = false; /* No neighbor in the flooding angle area */



bit trash = 0;

/* This procedure is to represent the internal behavior of the node
Now, we aren’t using it effectively, because we think that it can
cause a lot of overhead. But maybe in future */

/* proctype InternalNode(){

bool nothing

// there can’t be a void procedure in promela

} */

/% ========ss=s=sss===s=====c== NETWORK ==s=s=s=======szzz===zzs== */

/* This procedure represent the network comunications among the nodes.

proctype Network(){

/*

* Local variables chose randomly

*/

byte priorid; /* Id of the prior node */
byte type; /* Type of message */

/* byte trash = 0; =*/ /* necessary by if conditional structure */
atomic {

/* We will chose al parameters of the node in a random way.
- The ID
- The routing information age (destination timestamp)
- The flooding angle
All this variables are chose in this way to guarantees that
all cases will be covered by the formal verification.

We chose as sample, to represent all possibles angles the angles
30, 45, 90, 135, 180.

We split the timestamp in tree ranges. The first is assinged with
the angle 30 degrees, this represents new information. The second

range is assigned to angles between 30 and 90 degrees, that represents

old information, and the third range angles between 90 and 180
degrees, this represent the oldest information possible at the nodes.

We made a simplification, with relationtip the angle calculation. We

will consider the age of the information directly proportional to the
flooding angle. So we are fixing the r, of the formula, and providing
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*/
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directly the angle.

We will work with relative positions. If the previous node send the
packet with the angle 30 degrees, this means that the previous node is
between the actual node and the destination. The previous node is
relatively before the actual node. If the degree is 90, the previous
can stay at the same distance to the origin, at the same "level", no one
is after the other. If the angle is greater than 90 the previous node
can stay after the actual node. This means that the node could sent the
message to back.

we can assume that node will be in the range because the DREAM always sends
a message to its neigbours

*/
/*
* receive the message
*/

medium?type (origin,destination,ttl,previousAngle)->

/* DEBUG */
printf ("NET: Pkt_type:/d Origin:%d Destination:%d TTL:%d Myid:%d PreviousAngle:'

/*
* Choosing my ID. We put the restiction in (myid =0) to avoid loop
* 1if the angle is less than 90 degrees.As explained before.

*/
if
(previousAngle >= 90) -> myid = 0
(true) -> myid = 1
(true) -> myid = 2
:: else if
(true) -> myid = 1
(true) -> myid = 2
fi
fi->
if

(myid == 0) -> loop = true
:: else trash=1;
fi->



if

if

/* Im the destination */
(myid == destination ) ->

f

£

if
(sentAck == true) -> duplicatedMessage = true
(sentAck == false) -> sentAck = true
fi
/* Im the intermiate node */
: else ->
(HaveDestPosition == true) ->
/*
* Chose the information age
*/
if
(true) -> destinationTimestamp = 1
(true) -> destinationTimestamp = 2
(true) -> destinationTimestamp = 3
fi->
/%
* Chose the angle
*/
if
(destinationTimestamp == 1) -> angle = 30
:: (destinationTimestamp == 2) ->
if
(true) -> angle = 30
(true) -> angle = 45
(true) -> angle = 90
i

:: (destinationTimestamp == 3) ->
if /* one angle sample of each case */

(true) -> angle =
(true) -> angle
(true) -> angle
(true) -> angle

i

:: else trash = 2

fi-—>

3

0

90
135
180

11
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if /* if exist any neighbor in the angle area */

/* not found*/
(true) -> NoNeighborInArea = true ->
IgnoredPacket = true

/* found nodes at the area */
(true) -> medium!type(origin,destination, (TTL-1),angle)

fi

(HaveDestPosition == false)-> IgnoredPacket = true

fi /* havedestposition true or falsex/
fi/* Im the destination */
}/* atomic */

}/* Network */

/* == == JINIT =========z=z=z==scz=z=zzzzzz=z== */
init{
byte i; /* counter */

byte dest; /* shift the row, because we put the
Matrix of nodes in a unidimensional way+/

byte Pkt_type; /* Type of the packet */

byte Origin, Destination; /* Origin and Destination
read from channel */

byte DestinationTimestamp, Angle; /* The timestamp of the destination
information, flooding Angle =*/

atomic {

/*

* We have fixed the Origin and the Detination to simplify

* the model and its analisis. This doesnt represent a lost of generality.
*/

0;

2;

Origin
Destination



/*

* Chose the information age

*/
if
(true) -> DestinationTimestamp = 1
(true) -> DestinationTimestamp = 2
:: (true) -> DestinationTimestamp = 3
fi->
/*
* Chose the angle
*/
if
:: (DestinationTimestamp == 1) ~-> Angle = 30
:: (DestinationTimestamp == 2) ->
if
(true) -> Angle = 30
(true) -> Angle = 45
(true) -> Angle = 90
fi
: (DestinationTimestamp == 3) ->
if /* one angle sample of each case */
(true) -> Angle = 30
: (true) -> Angle = 90
(true) -> Angle = 135
:: (true) -> Angle = 180
fi
:: else trash = 2
fi->
/%
*/Choosing a random value to the Packet Type
*
if
: (true) -> Pkt_type = 1 /* AckPacket */
(true) -> Pkt_type = 2 /* Data Packet */
fi->
/* DEBUG */

printf("\tPkt_type:%d Origin:%d Destination:%d TTL:%d Angle:’d",
Pkt_type, Origin, Destination, TTL, Angle ) ->

medium!Pkt_type(Origin,Destination,TTL,Angle) ->
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run Network()
}/* atomic */

}/* init */
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