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RESUMO

Com o avanco tecnolégico, cada vez mais 0s sistemas embutidos estdo presentes
em nosso dia a dia. A confiabilidade é um tdpico importante, pois os sistemas criticos sao
controlados pelos sistemas embutidos cada vez mais. Esses sistemas interagem com o
mundo que nos rodeia, por meio de informagdes oriundas da aquisicao de dados através de
sensores. A correta tomada de decisdo desses sistemas depende de uma aquisicdo de
dados confiavel. Falhas podem ocorrer em qualquer sistema, entretanto é possivel criar
mecanismos que impecam que essas falhas possam trazer danos ou até gerar catastrofes.
Este trabalho aborda a melhoria da confiabilidade dos sistemas embutidos através néo sé de
técnicas de redundancia, mas também com técnicas de deteccdo de anormalidades
utilizando reconhecimento de padrdoes. A proposta é unir duas metodologias distintas -
redundancia e inteligéncia artificial - que se conectam para contribuir no desenvolvimento de
sistemas embutidos mais confidveis. Desenvolveu-se uma planta-piloto de aquecimento para
a geracao dos dados para os experimentos. Estes foram realizados com dados on-line para
as técnicas de redundancia, e off-line para as técnicas de reconhecimento de padrées. Os
resultados foram satisfatérios e demonstraram que a proposta abordada nesta pesquisa
contribui para o aumento de confiabilidade de sistemas embutidos.

Palavras-Chave: Sistemas Embutidos, Confiabilidade, Redundancia,

Reconhecimento de Padroes.
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ABSTRACT

The continuous progress in integrated circuit technologies leads to a constant
increase of the number of embedded systems surrounding us. Amongst the several
challenges accompanying this trend, system robustness has an outstanding role. This is even
more true for critical applications that are being controlled by embedded systems. Most of
these systems interact with the world by means of information coming from data acquisition
from sensors. Consequently, the correct system behavior depends on a reliable data
acquisition. In case of faulty data, it is mandatory to possess solutions that prevent that these
faults harm the system or even generate disasters. This dissertation presents an approach
that improves the reliability of embedded systems that apply sensor data. The proposed
technique uses a mixture of redundancy techniques and detection of abnormalities based on
Pattern Recognition. In order to verify the proposed approach, a heating pilot plant has been
developed. The experiments were performed with online data for redundancy techniques and
offline for pattern recognition techniques. The results indicate the feasibility of the proposed

methods.

Key Words: Embedded Systems, Reliability, Redundancy, Pattern Recognition.
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1. INTRODUGAO

1.1.Sistemas embutidos em nossa vida

A tecnologia rodeia nossa vida de maneira que, em grande parte das vezes, hdo nos
damos conta de que a funcionalidade e a operagao de varios equipamentos sdo controladas
por pequenos e especificos sistemas computadorizados embutidos [1].

Sistemas embutidos nos rodeiam controlando varios equipamentos ndo s6 para o
trabalho, mas também para o entretenimento. Dentre esses sistemas, podemos citar:
cafeteira, maquinas de lavar roupa, televisores, receptores via satélite de televisdo e
celulares. Na industria automotiva, os sistemas embutidos contribuem para maior conforto e
seguranga no controle dos sistemas de freio ABS, controle de estabilidade, injecéo

eletrénica, ar condicionado e outros [1].

1.2. Sistemas embutidos na industria

Sistemas embutidos tém contribuido para o controle e automacao de processos em
varios segmentos industriais. Esses sistemas sao constituidos por equipamentos
desenvolvidos tanto por grandes fabricantes quanto por engenheiros que trabalham
diretamente no processo industrial. A aquisicdo de dados utilizando sistemas embutidos na
industria tem sido uma ferramenta fundamental para o desenvolvimento tecnologico. No caso
do desenvolvimento da central eletrénica do carro hibrido da Ford [2], foi necessario controlar
as tensdes dos mddulos de controle das células de combustiveis por meio das medidas de
varios parametros do funcionamento do veiculo, como rotacdo do motor, solicitacdo de
torque determinada pela posicao do pedal do acelerador e demais parametros envolvidos no
sistema de injecdo eletrbnica. Através disso, todas as leituras foram realizadas com sistema
de aquisicao de dados. Na pesquisa sobre a fadiga dos plasticos dos painéis veiculares da
Fiat [3], foi utilizado um sistema de aquisicao de dados com varios sensores de temperatura
fixados no painel do veiculo, com o objetivo de determinar a fadiga térmica dos plasticos
utilizados nos painéis. Nos trabalhos de perfuracdo de pocos de petréleo pela Petrobras na
Bahia [4], os parametros de operagao, como profundidade da broca, vazées de liquido, gas e



pressao resultante de fundo, foram lidos, tratados e processados por sistemas de aquisicao
de dados. Os dados sao lidos, oriundos de sinais de tensdo gerados pelos sensores, e
tratados para expressar uma relagdo com a grandeza medida. O processamento realiza as
conversdes para que os valores sejam disponibilizados ndo s6 para tomadas de decisoes,

mas também para visualizagao.

1.3. Motivacao do trabalho

A motivacao deste trabalho é contribuir para o aumento da confiabilidade, de forma
geral, em qualquer processo em que seja possivel a entrada redundante de trés sinais
representados por numeros reais nao aleatérios. Levando-se em conta essas especificagoes,
pode-se considerar os sinais oriundos de sistemas de aquisicdo de dados analdgicos.
Utilizou-se a aquisicdo de dados para mostrar a aplicacdo e o funcionamento das
metodologias abordadas. A andlise e o melhoramento de confiabilidade em sistemas de

aquisicdo de dados utilizados em sistemas embutidos foram o foco da pesquisa.

1.4. Exemplo de identificacao de falha na industria

Como exemplo, tem-se o estudo realizado nos sinais de um sistema de automagéao
em uma metalurgica de grande porte. A automacao foi do sistema de carregamento dos
fornos. O controle era realizado por computador industrial [5], com a utilizacdo de sistemas
embutidos de aquisicdo de dados. Embora houvesse um plano de manutencéao preventiva,
ocorreram falhas ndo previstas, devido ao ambiente ser muito agressivo [6]. Em analises dos
sinais dos equipamentos, foi possivel identificar variabilidades que apareciam de forma
aleat6ria, antes dos equipamentos apresentarem falhas que comprometessem o processo.

A Figura 1 mostra curvas de carga e descarga das balancas dosadoras. Esses
valores foram gerados a partir da aquisicao de dados, diretamente da operacao do sistema
de carregamento dos fornos. As curvas, em (A), sdo classificadas como “sem falhas”. As
curvas, em (B), no processo de descarga, apresentam uma alteracdo do padrdo e uma
variabilidade maior, o que indicou uma anormalidade. As razdes da anormalidade poderiam

ser defeito nas células de carga, nos modulos de conversdo de sinais, interferéncias



eletromagnéticas nos cabos de comunicagao e outros. Nesse caso especifico, foi detectado
problema na célula de carga. As variabilidades em (B) sao indicadas pelas setas.

A) Curvas sem alteragdo B) Curvas com alteracdo de padrdo
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Figura 1- Curvas de balangas dosadoras, em (A) curvas sem variacdes anormais e em (B) curvas com
variacoes anormais.

1.5. Objetivo do trabalho

O presente trabalho tem como objetivo um aumento de confiabilidade no sistema de
aquisicao de dados analdgicos para sistemas embutidos. A proposta é que essa melhoria
seja alcancada com duas técnicas distintas, que estdo diretamente conectadas. A primeira
técnica utiliza a redundancia tripla para os sensores do sistema de aquisicdo de dados,
através de um sistema de votacao, para ser robusta a falha de um sensor. A segunda analisa
os sinais de todos o0s sensores e busca detectar uma mudanga no comportamento que
poderia indicar uma anormalidade no sinal. O objetivo da segunda técnica é completar a
primeira, que poderia falhar quando mais de um sinal redundante apresentar falha
semelhante.

Este trabalho propde a melhoria de confiabilidade para sistemas embutidos de

aquisicao de sinais analégicos, de forma geral. O estudo é para processo de aquisicao de



sinais analdgicos e busca dar uma contribuicdo ao padrao internacional IEC 6158. Esse
padrao refere-se a sistemas eletronicos complexos e programaveis cujas falhas poderiam ter
um impacto na seguranca de pessoas ou ambientes. O padrao descreve métodos para
classificar riscos e especifica requerimentos para evitar, detectar e controlar falhas [7].

1.6.Consideracoes sobre o trabalho

Os sinais usados neste trabalho sdo de baixa frequéncia, ou seja, na faixa de
dezenas de Hertz. Essa frequéncia atende a varios processos industriais em que exista uma
inércia natural para a mudanca de valores da grandeza medida, como, por exemplo, controle
de nivel de reservatorios, controle de refrigeragcdo em cameras frias e outros.

Os dados empregados sao reais e foram gerados em um processo de aquecimento
de um forno residencial em uma planta-piloto.

A dissertacdo considera um processo dinamico, no qual é possivel identificar o
comportamento dos sinais em um intervalo de tempo. Esse comportamento deve ser

semelhante, quando o processo é repetido, mantendo-se todas as caracteristicas.

1.7.0rganizacao da dissertacao

No Capitulo 2, sdo mostrados alguns conceitos Uteis ao entendimento deste trabalho.

As metodologias e as propostas para melhoria da confiabilidade, sendo abordado um
conjunto de técnicas em blocos funcionais, estdo no Capitulo 3.

O Capitulo 4 descreve a planta-piloto utilizada para a geragdo dos dados que foram
utilizados nos estudos desta dissertagao.

O Capitulo 5 detalha os experimentos realizados ndo sé para aquisicido de dados,
mas também para aplicacées das técnicas estudadas aqui.

O Capitulo 6 exibe algumas discussdes que ocorreram ao longo do desenvolvimento
dos experimentos e analisa os resultados dos experimentos.

As conclusoes e sugestdes para trabalhos futuros séo apresentadas no Capitulo 7.



2. REVISAO BIBLIOGRAFICA

2.1.Sistemas embutidos

Os sistemas embutidos sdao normalmente definidos como uma combinacdo de
hardware e software, projetados para realizar funcionalidades especificas [8]. O hardware de
processamento normalmente inclui microcontroladores, microprocessadores e processadores
de sinais digitais (DSPs), integrados de aplicacbes especificas, cada um com suas
propriedades [9] [10].

Sistemas embutidos sao diferenciados dos sistemas de computadores de uso geral,
uma vez que sao projetados para fins especiais e ndo oferecem programacao para usuarios
finais. Apesar de sistemas embutidos serem diferentes, devido a esse motivo, muitos deles
compartilham caracteristicas comuns: baixo custo, baixo consumo de energia, baixo a médio
desempenho, operam em tempo real e possuem curto tempo de colocagao no mercado [11].
Quando comparados a plataforma de computador, sistemas embutidos normalmente
apresentam muito menos poténcia de processamento e capacidade de meméria muito
limitada. No entanto, para realizar tarefas especificas em tempo real, as desvantagens acima
tornam-se méritos: sistemas embutidos sdo mais baratos e muito mais faceis de projetar [9].

Na industria, tem aumentado muito o interesse nos sistemas de aquisicao de dados
[12], [13], [14], uma vez que o controle dos processos produtivos depende da leitura de
grandezas fisicas que podem ser realizadas através dos sistemas de aquisicao de dados. Os
sinais analégicos indicam sinais continuos cuja variagdo em relacdo ao tempo é a
representagdo proporcional de outra variavel temporal. Esses sinais sdo utilizados para
medicdo das grandezas que devem ser amostradas e quantizadas em sinais discretos, ou
seja, sinais digitais. Essa conversdo dos sinais analdgicos para digitais sao tarefas
comumente realizadas por sistemas embutidos [15].

Sinais anal6égicos sao expressos em numeros reais, que Sao usualmente
representados por meio de ponto flutuante. Representacédo de ponto flutuante € semelhante
a notacao cientifica, no qual se usa a base dois, em vez da base dez. Embora varios
formatos semelhantes estejam em uso, o0 mais comum é ANSI / IEEE 754-1985. Esta norma



define o formato dos numeros de 32 bits chamados de precisdo Unica, bem como o0s
nameros de 64 bits chamados de precisao dupla [15] [16].

2.2. Confiabilidade

Confiabilidade é a probabilidade de um equipamento trabalhar sem falhas ou defeitos
por um determinado periodo de tempo, considerando as condicbes ambientais e
operacionais especificadas [17], [18].

A confiabilidade R(t) deve ser entendida como a probabilidade de um sistema realizar
o desejado, até o instante de tempo t. A confiabilidade R(t) pode ser estimada com base na
distribuicdo de probabilidade exponencial para a probabilidade de falhas e” (eq. 1) [19].

R(t)=e™* (1)

A taxa de falha A expressa a probabilidade de um sistema falhar em um determinado
intervalo de tempo. A taxa de falhas A € a relacdo entre a quantidade de falhas f em um
intervalo de tempo T (eq. 2) [19].

a=L @

Considere um exemplo em que dez unidades de um produto sao testadas ao longo
de um periodo de 100 horas e ocorrem quatro falhas individuais distintas. As falhas
ocorreram da seguinte maneira: produto 1 em 5 horas, produto 2 em 30 horas, produto 3 em
55 horas, produto 4 em 80 horas, e os 6 outros produtos funcionaram durante as 100 horas
sem falhas. As falhas e o periodo de funcionamento de cada produto sdo organizados na

tabela de teste de verificacdo de confiabilidade - Tabela 1.

Tabela 1- Teste de verificacdo de confiabilidade [19].

Pl P2 P3 P4 P5 P66 P7 P8 P9 P10 |Total

Falhas | 1 0 0 1 0 1 1 0 0 0 4
Horas | 5 100 100 30 100 55 80 100 100 100 | 770

Considerando a equacéao 2.



f=4

T =770 3
a=d =% 0005195
T 770

Assim, a taxa de insucesso do produto é estimada em 0,005195 falhas por hora [19].
Aplicando o A na equacgao (eq. 1), pode-se determinar a confiabilidade para qualquer
intervalo de tempo. Para 1000 horas, tem-se:

R(1000A) = e—0,005195*770 = 0,00269866 (4)

Todos os sistemas tém possibilidade de falhar, ja que é impossivel projetar um
sistema com taxa zero de falha. Assim, cada aplicacdo deve ser projetada com uma taxa de
falha aceitavel. A norma IEC 61508 especifica taxas de insucesso aceitaveis para uma
variedade de niveis SIL (Safety Integrity Level), com base nas consequéncias de uma falha

do sistema, conforme especificado na Tabela 2 [20].

Tabela 2-1EC 61508 Nivel de integridade de seguranca (SIL).

Nivel Probabilidade de Consequéncia Exemplo de Aplicacao
SIL Falhas

4 1 falha em 110.000 Potencial de fatalidade na Controle de usina nuclear.
anos comunidade.

3 1 falha em 11.000 Potencial de fatalidade local Area de risco de caldeiras.
anos multipla.

2 1 falha em 1.100 Potencial de prejuizos locais. Medicao de vazao de liquidos
anos perigosos.

1 1 falhaem 110 Potencial para prejuizos menores. Medicao térmica.
anos

2.3.Redundancia

Cada vez mais sao exigidas melhorias na confiabilidade e robustez dos sistemas
embutidos, uma vez que estdo no controle de sistemas criticos. Essas melhorias podem ser
alcangadas por meio de projetos de hardware e de software [17], [21].

Na engenharia, a redundancia é nao s6 a duplicacdo de componentes criticos, mas

também a duplicacdo de informacbées e de tempo, com o objetivo de aumentar a



confiabilidade do sistema. Isto significa que, se uma parte do sistema falhar, existe um
caminho alternativo para o sucesso. Existem quatro formas principais de redundancia, que
sdo: (1) redundancia de hardware, como a redundancia modular dupla e redundéancia
modular tripla; (2) redundancia de informacgdes, tais como paridade e cédigos de correcao;
(3) redundéancia de tempo, realizando a mesma operagdo varias vezes, como diversas
execucdes de um programa ou varias copias dos dados transmitidos; e (4) redundancia de
software, tais como N-versdo de programacao [22].

Existem duas funcdes de redundancia: passiva e ativa. Redundéancia passiva usa
excesso de capacidade para reduzir o impacto de falhas de componentes. Uma forma
comum de redundancia passiva é a forca extra de cabos e suportes utilizados em pontes
[23]. Redundéancia ativa evita a diminuicdo de desempenho por meio de monitoramento de
um dispositivo individual, e esse monitoramento € usado em uma légica de votagao [24].

Cada componente duplicado, adicionado ao sistema, diminui a probabilidade de falha
deste, considerando a independéncia entre eles (eq. 4).

p=13p,- (5)

O termo n é o numero de componentes, p; € a probabilidade do componente i falhar e
p é a probabilidade de falha conjunta de todos os componentes, ou seja, falha do sistema
[22].

Sistemas computadorizados de controle, em que ha risco de vida, devem ser
projetados para atender as especificacdes estritas de confiabilidade, que sdo muitas vezes
conseguidas através da introdugdo de redundancias de hardware e de software [17]. A
redundancia € um conceito utilizado no padrao internacional IEC 61508, que estabelece os
requisitos para fornecer o exigido nivel de integridade de seguranca (SIL). Em sistemas
criticos de seguranca, a redundancia € obrigatéria para operar corretamente em caso de um
fracasso. Redundancia Modular Dupla (DMR) e Redundéancia Modular Tripla (TMR) sao
técnicas bem conhecidas e amplamente utilizadas. No caso de DMR, projetos duplicados
trabalham em paralelo. TMR utiliza trés mddulos, e o0s resultados das saidas sao
apresentados a um circuito de votacao [20].



Redundancia é representada tipicamente como uma expressdao "M de n". A
expressao "M de n" significa que um sistema tem "n" canais redundantes, em que "M" saidas
desses "n" canais" tém que concordar em fornecer uma saida valida para o sistema [25].
TMR é uma técnica bem explorada de redundancia, sendo um conceito originalmente
proposto por von Neumann [26]. Utiliza trés sinais de entrada e um sistema de escolha,
através de votacao, para determinar o sinal de saida. Historicamente, TMR tem sido uma
importante técnica em projetos de confiabilidade de sistemas digitais [27]. A saida do TMR é
determinada pela maioria dos votos de trés componentes idénticos. Se apenas um dos
componentes esta em erro, a saida do sistema nédo sera o erro, uma vez que a maioria dos
componentes sao corretos [26]. O conceito € ilustrado pela imagem da Figura 2, em que os
trés modulos ou caixas pretas, de 1 a 3, sdo idénticos e tém uma unica saida. Caixa preta
pode ser um computador completo ou pode ser uma unidade menos complexa, como, por
exemplo, um somador ou uma porta légica. O circulo Voter € chamado de Majority Organ por
von Neumann. O Voter aceita a entrada das trés fontes e fornece a opinido da maioria como
uma saida [28].

Moédulo 1

Moédulo 2

Modulo 3 /

Figura 2- Diagrama de TMR proposto por von Newman [28].

TMR foi desenvolvida para utilizacao em sistemas digitais, em que a escolha do sinal
de saida é definida pelo valor da maioria dos sinais [26]. A ocorréncia da entrada de dois
valores errados leva o sistema de votacao por maioria a falha. Sabe-se que varios artigos
estudam técnicas para melhorar a capacidade do sistema de votacao [27]. Uma vez que as
saidas dos mddulos de 1 a 3 sdo binarias e 0 numero de entradas no Voter é impar, podera
ocorrer um resultado incorreto pela votacao da maioria [29]. Existem varios trabalhos que

propdem maior confiabilidade nos médulos de entrada e Voter do TMR [30] [27] [29].



2.4.Reconhecimento de padroes

O reconhecimento de padrées pode ser escalado como o problema de encontrar
categorias e propriedades essenciais. Procura identificar um numero reduzido de
caracteristicas ou atributos para que seja possivel determinar a hipdtese mais provavel de
um conjunto de hipoteses. Essa caracteristica o difere do teste de hipotese estatistica
classica, em que os dados sdo usados para decidir se deve ou nao rejeitar uma hip6tese
nula em favor da hipo6tese alternativa [31].

Como um exemplo intuitivo, considere a projecdo da sombra de uma mao na parede.
Esse € um exemplo de uma projecao incompleta e de redugéo de atributos; nesse exemplo,
a dimensao. A mao possui trés dimensodes e sera projetada em duas dimensdes. Dada uma
sombra, ndo é possivel reproduzir a mao inteira. Portanto, a mao deve ser girada de forma
que duas dimensdes sejam suficientes para identifica-la através da sombra na parede, como

mostrado na Figura 3 [32].

Figura 3- Projecdo da sombra da mao com reducdo de atributos: 3 dimensaes para 2 dimensoes [31].

Um exemplo do trabalho de Duda [31] € a tentativa de classificagdo automatica dos
peixes badejo e salmdo, em uma correia transportadora. Utilizou-se uma camera para
capturar as imagens e foram selecionados alguns parametros: largura, comprimento, brilho,
posicao da boca e numero de nadadeiras. O comprimento e o brilho (luminosidade) foram os

atributos que se destacaram. A Figura 4 mostra o histograma deles. O grafico em (A)
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apresenta o histograma do comprimento, e em (B), do brilho. Considerando-se os dois
histogramas, nao é possivel definir com precisdao um limiar para separacdo das espécies
[31].

. limiar badejo
qtd salmao qtd limiar
22 y 14 salmdo badejo
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Figura 4- Histograma do comprimento e luminosidade do salmdo e badejo [31].

Com o limiar, indicado pela linha tracejada, a classificagdo apresentou alguns erros,
€ uma segunda tentativa utilizou os dois atributos juntos. A Figura 5 mostra o grafico formado
pelo comprimento e luminosidade; assim, cada peixe é representado por um ponto no
gréafico. De acordo com o gréafico (A), observa-se que ndo houve uma completa separacéo,
mas esta é melhor do que a separacdo com somente um atributo. No grafico (B), com um
modelo mais complexo, é possivel ter a superficie separadora, com um limiar separando

completamente as espécies.
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Figura 5- Reducdo de atributos dos peixes para um ponto no grdfico [31].

Dessa forma, cada peixe sera representado por dois atributos em uma matriz (eq. 6).

x=[3) o
Xy

Os recursos podem ter diferentes escalas, embora se refiram a objetos comparaveis.
Considerando-se, por exemplo, um padrao de X = [x;, X2/, no qual x; € uma largura medida
em metros e x> € uma altura medida em centimetros. Ambas podem ser comparadas,
adicionadas ou subtraidas, mas ndo seria razoavel fazé-las antes da normalizagédo
adequada. A normalizacdo com média zero e desvio-padrdo 1 pode ser realizada pela

equacao de centralizacdo dos dados (eq. 7) [33].

_ (x, —40) (7)
n
o)
Os termos p e 0 sdao a média e o desvio-padrdao do elemento x; em relacdo ao
conjunto amostral x,. Como exemplo, considerando a matriz X (eq. 6), x, assume os valores

de x7 e X2 portanto, uma normalizagdo para cada atributo.

2.5.Deteccao de novidades

Deteccao de novidades pode ser util na deteccdo de padrdes potencialmente
diferentes, ou seja, padrdes que podem indicar falhas ou defeitos. Esse método também é
aplicado para identificar fendmenos anormais ou falhas incorporadas em grandes
quantidades de dados sem falhas [34]. Deteccao de novidades deve ser definida dentro do
contexto de nosso conhecimento. Entdo, € necessario saber o que ndo é anormal na
dindmica de um processo ou fenémeno especifico [35].

O conceito em deteccdo de novidade é descobrir novos eventos que aparecem no
ambiente [36]. Em sua formulacdo classica, é a identificacdo de dados que se desviam de
um padrao, usando apenas o conhecimento do padrdo sem anormalidade [37].

Deteccdo de novidades consiste na comparacdo de um grupo de dados que
expressam o comportamento do sistema sem falhas, com grupos novos de entrada [28].
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Esse modelo é considerado como um sistema de classe Unica, pois € desenvolvido para
descrever dados sem falhas no treinamento [38].

Métodos de deteccdo de novidades, na maioria dos casos, sdo baseados em
estatistica e redes neurais. Os métodos avaliam a variabilidade e outliers. Outliers, em
termos simples, representam as observacdes que ndo seguem o padrao geral da maioria das
amostras de dados [39]. O diagrama, na Figura 6, descreve a estrutura de deteccao de
novidades utilizando cinco grandes categorias: probabilistica, baseada em distancia,
baseada em dominio, baseada em reconstrucdo e teoria da informacéo, para as diversas

aplicacoes nas areas de seguranca de informacéao, saude e industrial [34].
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Figura 6- Estrutura de deteccdo de novidades [34].

2.6. Distancia de Mahalanobis

A Distancia de Mahalanobis € um método que mede a semelhanca entre duas
amostras por meio do célculo da distancia entre os conjuntos de dados de covariancia da
amostragem [40]. Mp(X) é a distancia de Mahalanobis, em que X=(x1,Xz,...,X;) € a matriz com
n objetos e variaveis p; ' é a matriz de covariancia da populacdo; e u o centroide do p
espaco dimensional. Quanto menor a distancia de Mahalanobis Mp, maior é semelhanca

entre duas amostras (eq. 8).
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My(X .0 =(X - )" Y (X - ) ®)

A equacédo 8 é a norma de X.

M (X,0) =], = /O™ 7(X) (©)
s =< 10
X' X =c (11)

A norma de X (eq. 10) é igual a equacao geral de um elipsoide, em que c define o
foco da elipse (eq. 11). A equacado geral de um elipsoide centrado na origem satisfaz a
equacdo da distancia de Mahalanobis (eq. 12). Em geral, o centro das observacbes sera
diferente da origem, e o interesse é na distancia de uma observagao a seu centro p.

M, (X )= (X - )" > (X - ) (12)

Se a matriz de covariancia é uma matriz unitaria, a distdncia de Mahalanobis tem o
mesmo valor da distancia euclidiana [41]. A detecgéo de outliers € um dos usos mais comuns
da distancia de Mahalanobis [39], [42].

2.7.Modelo Gaussiano multivariado

O modelo Gaussiano multivariado (GMM) tem diversas aplicagdes, incluindo a
estimativa da densidade, deteccdo de outlier, classificacdo estatistica supervisionada e
agrupamento nao supervisionado [43]. No trabalho proposto por Dimitris [44], a abordagem
emprega uma representacao estatistica das medi¢des dos sinais recebidos por meio de um
modelo Gaussiano multivariado, que considera uma forma do tipo grade discretizada e

calcula a distribuicdo de probabilidade em cada ponto da grade.

2.7.1. Funcao de distribuicao Gaussiana multivariada

A funcado de distribuicdo Gaussiana multivariada € uma func¢do estatistica definida
sobre o0 espago de probabilidade baseado em variaveis aleatérias. O espaco discreto
avaliado pode ser descrito aproximadamente por um modelo paramétrico utilizado para
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decisOes estatisticas. No trabalho de Machado [45], para determinar a similaridade entre as
imagens de um banco de dados, considera-se existéncia de k classes, cada uma com d
caracteristicas. Sendo assim, o modelo Gaussiano multivariado da classe pode ser definido
pela variavel aleatéria Xi ~ Ny (Ui, 2;), em que L; € vetor médio, e Z; a matriz de covariancia,
sendo Ny espaco de caracteristicas. Assim, é possivel representar um conjunto de pontos
pertencentes a uma ou mais regides como uma variavel aleatéria (eq. 13), distribuida de

acordo com:

1 1
= —_— - -l — ! 13
P(x10) 27" IZIW exp( 5 (x—p) E (x—=p) j (13)

Na equacéo, x € Ny € um ponto do espacgo, @ = (4,2 ), u € a média, 2 é a matriz de
covariancia de P, tindica transposta, € d € a dimensao espacial do espaco de caracteristicas.
As distancias entre as variaveis aleatorias, que representam as imagens do banco, foram
determinadas por distancias que permitiram a obtencao dos melhores resultados: euclidiana,
Mahalanobis e Fréchet [46].
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3. METODOLOGIA

Este estudo propde uma nova metodologia, para o aumento da confiabilidade de
sistemas embutidos de aquisicao de dados, baseada no uso de duas técnicas distintas e que
estdo diretamente conectadas. A primeira € baseada na redundancia dos sinais dos
sensores do sistema de aquisicdo de dados; portanto, uma proposta de acdes on-line [47]. A
segunda técnica fundamenta-se na deteccdo de anomalias ou novidades dos sinais dos
sensores. A segunda técnica esta conectada a primeira, pois, em caso de falha da primeira,
em funcao de dois ou dos trés sinais redundantes com anormalidades, a anomalia pode ser
sinalizada pela técnica de deteccao de novidades, ou seja, acdes off-line. Além disso, nessa
nova metodologia propde-se uma nova técnica para o sistema de votacao do TMR.

3.1. Ideia principal

A ideia principal baseia-se na utilizacdo de dois métodos distintos, que estédo
diretamente interligados, para a melhoria da confiabilidade de sistemas embutidos de
aquisicdo de dados. Um método aborda a utilizagdo da redundancia tripla de sensores ou
mddulos de medicdo. Nesse método, os trés sinais de leitura sdo avaliados por um sistema
de decisao on-line denominado Voter, que define o sinal de saida. O outro método avalia o
comportamento das curvas dos sinais apds um procedimento completo, como, por exemplo,
o procedimento de aquecimento de um forno. O objetivo da avaliagdo das curvas é detectar
mudanca no comportamento baseada em curvas histéricas consideradas sem falhas. Em
resumo, um método define o sinal de saida em relagdo aos trés sinais de entrada, e o outro
visa preencher a lacuna deixada pelo método da redundancia - essa lacuna esta relacionada
a ocorréncia de falha em mais de um sinal redundante.

Os métodos descritos no paragrafo anterior podem ser visualizados no diagrama da
Figura 7. Na parte superior da figura, destacado na cor laranja, é mostrado o grupo do
método que utiliza a redundancia, denominado TMR Analdgico. Esse grupo possui 0 nucleo
de tomada de decisdo denominado Voter. O método de tomada de decisdo do Voter é uma

nova técnica, proposta por esse trabalho, para sinais representados pelos nimeros reais. O
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Voter é composto pelo bloco de votacédo de sinais e bloco de média dos sinais votados. Os
demais grupos, indicados pela cor azul, fazem parte do método que avalia o comportamento.
O grupo Armazenamento é composto pelos blocos de Banco de Dados e de Extracdo de
Curvas. Este grupo é fundamental, pois toda avaliacdo de comportamento é baseada em
dados historicos. O grupo Treinamento utiliza as curvas histéricas, classificadas como “sem
falhas”, como referéncia para a deteccdo de comportamento alterado de outras curvas. O
grupo Deteccao de Novidades utiliza os parametros de referéncia para classificar as curvas
em: sem falhas ou com falhas. Como podem ocorrer falhas desconhecidas, utiliza-se o termo
deteccao de novidades.

A conexdo entre os dois métodos € realizada no sinal de saida, do grupo TMR
Analdgico, interligado com a classificagao determinada pelo bloco Deteccdo de Novidades. A
interligacdo é mostrada pela seta tracejada na cor vermelha na Figura 7. A validacdo do sinal
de saida € objetivada com a conexao entre os dois métodos. Nessa abordagem, os sinais
que apresentarem comportamento anormal ndo serdo tratados, entretanto o comportamento
vai sinalizar a necessidade de uma intervencdo nos médulos de geracao desses sinais. A
deteccao dessa falha sera utilizada para evitar a utilizacao, em bateladas futuras, de sinais
com problemas ou para indicar que sensores possuem defeitos intermitentes.

Os métodos séao justificados pela proposta de aplicacdo da nova técnica de votagcao
no TMR para sinais analégicos e também pela conexdo da técnica de deteccdo de
novidades, como prevencao de decisdo errada do sistema de votacdo do TMR, quando a
maioria dos sinais falhar. As propostas somam-se aos esforcos da industria em aumentar o
exigido nivel de integridade de seguranca definido na norma internacional IEC 61508 [48].

A ideia principal, abordada na proposta deste trabalho, € ndo s6 manter o sinal de
saida do Voter robusto a entrada de um sinal ruidoso ou com falhas, mas também detectar
falhas que possam ocorrer em dois sinais, que sao classificadas como novidades, uma vez
que muitas ndo sao conhecidas.

Nos préximos subcapitulos, sera detalhado o funcionamento de cada grupo.
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3.2.TMR Analégico

O grupo TMR Analégico é composto pelo bloco Voter, que define o sinal de saida
apos analise de trés sinais redundantes de entrada. Os sinais de entrada no Voter devem ser

sinais analégicos e, portanto, sendo um sinal analdgico a saida do Voter.

3.2.1. Voter

Os trés sinais anal6gicos entram no bloco Voter, que vai determinar o sinal de saida.
O critério de escolha para o sinal de saida considera a diferenca entre os valores dos trés
sinais. Trabalhos com sistema de votagcdo tém sido amplamente utilizados para corrigir
falhas de comportamento de componentes e alcancar alta confiabilidade para circuitos
digitais [49]. Técnicas baseadas em redundéancia foram raramente empregadas em circuitos
analégicos [49].

Existem varias técnicas para o sistema de votacao para sinais de valores analdgicos
[49], como as técnicas de sistema de votacdo de escolha do valor do meio, nos quais os
valores maximo e minimo sao descartados, e o valor mediano é selecionado. No grafico da
Figura 8, € possivel visualizar as linhas nas cores azul, vermelha e verde, correspondendo
aos sinais de 1 a 3 de entrada e a linha preta ao sinal selecionado, ou seja, o sinal de saida
do sistema de votacao. No intervalo entre t, e t1, 0 sinal selecionado corresponde ao sinal 3,
cor verde. No tempo t;, o sinal selecionado passa a ser o sinal 1, cor azul. A partir de t,, 0
sinal escolhido é o sinal 2, cor vermelha, e, finalmente, a partir de t3 o sinal selecionado é o

sinal 1, cor azul, conforme a Figura 8 .
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Figura 8- A técnica do valor do meio para o sistema de votagdo [50].

TMR diversitario é outra técnica que considera trés modulos diferentes de medigcao
[51], ou seja, sensores diferentes, o que nao é aplicavel a este estudo. Essa técnica
considera um limiar de erro. Assim, saida seria qualquer valor dentro desse limiar, ou seja,
seria necessario um sistema calibrado de referéncia. Essa técnica nao se aplica a esta
pesquisa, ja que os trés modulos de sensores sao idénticos e, para sua utilizagdo, seriam
necessarios modulos completamente diferentes de sensores, além do sistema calibrado de
referéncia.

Outra técnica, no conceito de voto da maioria para sinais analégicos, consiste da
verificacdo da diferenca entre os valores de dois sinais AV. Caso a diferenca seja menor que
um valor pré-definido, os valores sao considerados iguais, e a saida é a média dos sinais.
Caso contrario, os sinais sdo descartados [49].

Em relacdo aos Voter digitais, os pesquisadores mostraram que, para alto fator de
redundancia, ou seja, mais que 7 médulos redundantes, os Voter medianos podem ser mais
eficientes que os Voter da maioria [52]. Esse principio foi utilizado para Voter em sistemas
analégicos no trabalho de Askari [49]. No mesmo estudo, Askari mostra que existem

diferentes mecanismos de Voter para sistemas anal6gicos baseados na votagcao da maioria e
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na média, sendo o Voter da maioria mais eficiente quando a redundancia é menor ou igual a
3. Redundéancia implica em aumento de modulos, 0 que pode ocasionar um custo elevado.
Os custos estao relacionados com a implantacdo de equipamentos, necessidade de
estruturas e consumo de recursos [53].

A nova técnica proposta por este trabalho aplicou os dois principios mais utilizados
na literatura: votagdo da maioria e média, conforme citado anteriormente. Uma diferenga
importante na nova técnica € a auséncia de um limiar para a escolha do sinal de saida, uma
vez que a definicdo do sinal de saida é baseada na média dos dois sinais de maior
similaridade. A técnica consiste em selecionar os dois sinais com menor diferenca entre si, e
o sinal de saida é o valor médio desses sinais. Assim, o sinal de saida do Voter é a média
dos sinais da menor diferenca.

O algoritmo seleciona dois sinais com menor diferenca entre si, em mddulo, e calcula
a saida com o valor médio dos dois sinais. Dessa forma, entram no algoritmo trés sinais
denominados: input1, input2 e input3, e, apds o processo de selecdo e média dos dois sinais,

tem-se o sinal de saida na variavel “media”, conforme Algoritmo 1.

Algoritmo 1 - Média da menor diferenca

Entrada input1, input2, input3;

define media

dif1 = modulo( input1-input2)
dif2 = modulo(input1-input3)
dif8 = modulo(input2-input3)

Se (dif1 < dif2) E (dif1 < dif3) Entao
media = ( input1+input2)/2

Senao (dif2 < dif1 ) E (dif2 < dif3) Entao
media = ( input1+input3)/2

Senao
media =( input2+input3)/2

Saida media

Algoritmo 1- Algoritmo do Voter, média dos dois sinais com menor diferengca
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3.3. Armazenamento

O grupo Armazenamento organiza o registro dos dados do processo nas tabelas do
banco de dados. O banco de dados armazena os trés sinais de entrada, o sinal de referéncia
e o sinal de saida do Voter.

3.4.Treinamento

O Treinamento determina o valor de limar para a deteccdo de novidades. A
determinacdo € realizada por meio da andlise de um grupo de curvas, nas quais nao
ocorreram falhas no processo de medicao da grandeza fisica de interesse.

3.4.1. Reconhecimento de Estados

Os trés sinais entram no bloco de Reconhecimento de Estados, cuja funcao é
identificar o estado da operacdo. O estado indica se os valores dos sinais estdo sem
variacdo, aumentando ou diminuindo. Esse método descreve curva parada, crescente e
decrescente. A determinacgéo do estado é realizada em duas etapas.

A primeira etapa é para determinar o estado da variacao pontual entre dois sinais.
Essa variagdao é calculada pela equacao (14), em que Ax; € a diferenca entre os valores
consecutivos, x(f) € o valor da grandeza medida em um determinado tempo discreto £ e

x(t,1) € o valor da grandeza medida no tempo discreto consecutivo t;, .

Ax; = [x(tm) - 'x(ti)] (14)

O resultado de cada operacao de diferenca sera: +1 para diferenca positiva, -1 para
diferenga negativa ou zero (eq. 14). O valor absoluto do sinal ndo é considerado. Esse
algoritmo foi proposto para que uma grande variagcdo no sinal, devido a um ruido ou mau
funcionamento, tenha o mesmo peso da variagdao de um sinal normal. O objetivo era verificar
se a curva era crescente ou decrescente por meio da diferenca - respectivamente
representada por +1 e -1. Caso o sistema utilizasse o valor em mddulo da diferenca, um

ruido ou mau funcionamento, com amplitude trés vezes maior, iria erroneamente contribuir
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com um peso 3, ou seja, poderia ter uma falsa indicacdo de mudanca de uma curva
crescente para decrescente. Se o pico do ruido fosse negativo, nesse caso o pico contribuiria
com o valor -3. Com o método de representacdo de +1, -3 significa que 3 posicdes sao
negativas e, nessa situacao, indicaria uma tendéncia decrescente. Essa estratégia minimiza
a perturbacéao do ruido ou do mau funcionamento na definicdo da curva.

O préoximo passo do algoritmo € calcular a diferenca entre os valores consecutivos de
todos os elementos do vetor da aquisicdo de dados. O vetor V (eq. 15) é composto pelos
valores discretizados x, no qual x(t;) € o valor medido no tempo t.

V = [x(t,), x(,), x(1,), x(3),..., x(1,)] (15)

O passo seguinte € realizar a soma de todas as diferengas consecutivas pontuais Ax;,
no intervalo ti e armazenar o resultado na variavel S (eq. 16). Considerando-se a expressao
de Ax; (eq. 13), pode-se expressar o valor resultante em S (eq. 15), pela equacao 16.

i=n—1

S =[x, ) - x()] (16)

Na préxima etapa, o valor resultante em S é comparado ao intervalo definido por um
limiar positivo e negativo. O limiar possui 0 mesmo valor em médulo e deve ser ajustado para
cada processo, que € um sistema que possui caracteristicas proprias de sinais - neste caso,
um sistema de aquecimento. O estado é crescente quando o valor de R é maior que o limiar
positivo, decrescente quando menor que o limiar negativo e parado quando esta entre os
limiares. O pseudocodigo do Algoritmo 2 mostra a implementacéo da l6gica de deteccao de

estados.
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Algoritmo 2 — Deteccao de estados
Entrada R

estado = “parado”

Se (R > limiar positivo ) Entao
estado = “crescente”

Se (R <limiar negativo ) Entao
estado = “decrescente”

Fim se

saida estado

Algoritmo 2- Pseudocodigo de detecgdo de estados

O algoritmo precisa ser calibrado, ou seja, & necessario definir a quantidade de
elementos discretizados no vetor e o valor limiar. A quantidade de elementos no vetor é
denominada de tamanho da janela. Aqui, a calibragdo foi manual. Com uma pequena janela
e um valor alto limiar, o valor do estado sera "parado". Por outro lado, se o tamanho da
janela é muito grande e o limiar é alto, o sistema perde a sensibilidade na detecgdo de
alteracées do estado. Outra situagdo ocorre quando uma janela é pequena com limiar
adequado; o sistema detecta varias mudancas de estados que nao correspondem a
realidade. E importante analisar essas situagdes no momento da calibragao.

As definicbes para valores alto e baixo, tanto para limiar quanto para tamanho de
janela, sao relativas e dependentes das taxas de amostragem e do comportamento dos
sinais de cada sistema. Como exemplo, considere a medicao de harmdnicas. Para medir até
a décima harmoénica (600 Hz), nos sinais senoidais da energia elétrica, que tem frequéncia
fundamental de 60 Hz, seriam necessarias 1200 amostras por segundo, considerando o
teorema de Nyquist [54]. A analise do aquecimento, realizada nesta pesquisa, utiliza a taxa
de amostragem de 2 amostras por segundo. Assim, uma janela com tamanho 50 seria
adequada ao presente trabalho e considerada muito pequena para o exemplo de medicao de
harménica. A definicdo do tamanho da janela e do valor de limiar foi por tentativa e

observacéao dos resultados.
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3.4.2. Extracao de Curvas

O médulo Extracdo de Curvas tem o objetivo de criar grupos de curvas da mesma
etapa do processo: crescente, decrescente ou curva completa. As curvas classificadas como
paradas ndo sao agrupadas, pois o objetivo do estudo é analisar as curvas dinamicas - por
exemplo, curvas que expressam um aquecimento ou resfriamento do forno.

A extracdo de curva consiste em agrupar curvas do mesmo estado, ou seja, mesma
etapa do processo. O agrupamento das curvas de mesmo estado tem o objetivo unir curvas
com mesmo comportamento: crescente, decrescente, ou seja, curvas de mesmo padrao. O
agrupamento é organizado em uma matriz. A matriz M (eq. 17) é estruturada pelas linhas
formadas pelas curvas e pelas colunas representando tempo discreto. Nessa transformacao,
0 eixo x da série temporal tornou-se o indice da coluna, x; € a amostra de ordem i no

intervalo de tempo, dentro de uma janela indicada pela letra J de tamanho determinado [38].

x,(0), x,(t+D.(x,(t+J =1)
M =|x,(),x,t+1)...(x,(t+J =1) (17)
x,(0),x,(t+1)...(x,(t+J 1)

3.4.3. Treinamento

Este bloco usa o0 modelo Gaussiano multivariado para encontrar o limiar, que sera
utilizado para deteccdo de novidades. O modelo Gaussiano multivariado foi proposto para
ser usado em problemas que possuem variabilidade e correlagdo [46]. Considere cada ponto
como uma variavel aleatéria, e cada ponto tem correlacdo com outros pontos, de modo que o
modelo Gaussiano multivariado possa ser aplicado. Os modelos Gaussianos sao utilizados
em tratamento de sinais, baseados na propriedade étima da distribuicdo de Gauss [55]. O
modelo foi escolhido, pois tem diversas aplicacdes, incluindo estimativa da densidade e
deteccéao de outliers.

As curvas sem novidades sdo uma janela com pontos, e existe uma variabilidade em

cada ponto. Além disso, cada ponto é considerado como uma variavel aleatéria, em que
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existe correlagdo entre os pontos. Esta deve-se a sequéncia no processo de aquecimento e
resfriamento.A matriz € usada para criar um modelo multivariado em que cada linha € uma
curva do processo, € cada coluna € um ponto ou uma variavel. O modelo multivariado é
composto por um centroide, que € um vetor de médias das varidveis e uma matriz de
covariancia.

O método consiste em criar o modelo Gaussiano multivariado com a matriz de curvas
sem novidade. Em seguida, realiza o calculo da distdncia de cada amostra em relacdo ao
centroide do modelo. A distancia vai orientar sobre limiar para detectar novidade. Para
calculo da distancia, utiliza-se a distancia de Mahalanobis, pois ela ndo é afetada pela
dimensao e é independente de métricas de medi¢do, que sdao capazes de considerar a
associagao entre caracteristicas diferentes e excluem interferéncia causada pela associacao
de variaveis. Por isso, o método tem muitas vantagens em comparacdo a tradicional
distancia euclidiana [41]. Existem outras técnicas para calculo das distancias, como:
euclidiana, Mahalanobis e Fréchet. A distancia de Mahalanobis é a distancia utilizada em
varios trabalhos de deteccdo de outliers em que os dados sao considerados variaveis
aleatdrias [39], [41], [42], [46].

O primeiro passo € a criacdo de uma validacdo cruzada entre todas as curvas que
compdem o modelo Gaussiano multivariado. Utilizando-se as curvas sem novidade, ou sem
falhas, o objetivo € calcular a distédncia de cada curva em relagdo ao centroide do modelo
com outras curvas. A validacido é realizada com o calculo da distancia de cada curva em
relacdo ao centroide formado pelas demais curvas. A validacao tem como saida um vetor
com as distancias de todas as curvas em relacao as demais. A técnica de validagéo pode ser

visualizada no Algoritmo 3.
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Algoritmo 3 — Validacao cruzada

Entrada matriz.curvas.boas;

num.Curvas = calcule.quantidade.linhas(matriz.curvas.boas);
define vetor.distancia.boas tamanho = num.Curvas;
define vetor.media tamanho = num.Curvas;

Para (i = 1 até num.Curvas) faca

{

vetor.media[i] = calcule.média(matriz.curvas.boas -i, ]);
covar = calcule.covariancia(matriz.curvas.boas| -i, ]);

vetor.distancia.boas[i] = calcule.distancia.mahalanobis(matriz.curvas.boas,
matriz.media[ i ],
covar ) ;

}

Saida vetor.distancia.boas;

Algoritmo 3- Validagdo cruzada e cdlculo das distancias das curvas sem novidades.

O segundo passo é calcular o modelo Gaussiano multivariado, considerando todas

as curvas sem novidades. O pseudocédigo do Algoritmo 4 utiliza como entrada a matriz com
curvas sem novidades, e tem como saida a média e a matriz de covaridncia, que séo

calculadas levando-se em conta todas as curvas que formam o modelo Gaussiano

multivariado.

Algoritmo 4 — Calculo do GMM

Entrada matriz.curvas.boas;

modelo.media = média(matriz.curvas.boas);
modelo.covar = covariancia(matriz.curvas.boas);

Saida modelo.covar, modelo.media;

Algoritmo 4- Cdlculo do modelo Gaussiano multivariado, através da matriz de covaridncia.
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A terceira etapa consiste em determinar um valor de limiar para um determinado
intervalo de confianga, utilizando as distancias calculadas na primeira etapa. Para a
determinacao do limiar, & encontrado o quantil para o intervalo de confianca desejado; neste
estudo, de 95%. Quantis ou fracées sao essencialmente equivalentes ao termo mais familiar:
percentil [56]. O Algoritmo 5 mostra como é implementado o calculo de limiar.

Algoritmo 5 — Calculo do Limiar

Entrada vetor.distancia.boas;

confianca = 0.95;
limiar = quantil(vetor.distancia.boas, confiancga);

Saida limiar;

Algoritmo 5- Cdlculo do limiar, baseado nas distancias das curvas sem novidades.

3.5. Deteccao de novidades

O objetivo deste bloco é detectar novidades nos sinais dos trés sensores, ou seja,
nos sinais de entrada do Voter. A deteccao de novidades consiste em calcular a distancia de
Mahalanobis das curvas em analise, em relacao ao centroide do modelo Gaussiano formado
pelas curvas de treinamento. Existem outras distdncias que poderiam ser usadas como
métrica - por exemplo, a distancia euclidiana e de Fréchet. No entanto, a literatura tem
mostrado que, para sistemas de deteccao de outiliers, a distancia de Mahalanobis é a mais
indicada, conforme citado no capitulo 3.4.3. A motivacao é detectar curva de sinal de entrada
do Voter com comportamento diferente, quer dizer, com variabilidade em relacdo a
variabilidade média de um grupo de curvas consideradas sem falhas; como ja foi citado
anteriormente, deteccao de novidades. Os resultados da detecgao de curvas com novidades
serdo utilizados para sinalizar possivel falhas de sensores ou médulos de medicao. Essa
esta diretamente conectada a ideia do TMR, ou seja, valida o TMR, ja que, neste trabalho,

ndao ha uma temperatura de referéncia.
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O procedimento para deteccao de novidades € iniciado pelo calculo da distancia de
Mahalanobis. A distancia de cada curva é em relacdo a média e a matriz de covariancia do
modelo, ambas anteriormente calculadas. Como as curvas estdo agrupadas nas linhas, em
uma matriz de curvas a serem avaliadas, a ideia é calcular a distancia de cada linha, que
corresponde a uma curva, e armazenar esse valor em um vetor de distancias. O
procedimento € mostrado utilizando o pseudocddigo do Algoritmo 6. A saida do
pseudocédigo é a variavel: “vetor.distancia.analise” , que é o vetor com a distancia de

Mahalanobis correspondente a cada curva que esta sendo analisada.

Algoritmo 6 — Calculo das distancia das curvas para analise

Entrada matriz.curvas.analise, modelo.media, modelo.covar;

num.Curvas = quantidadeLinhas(matriz.curvas.analise);
define vetor.distancia.analise tamanho = num.Curvas;

Para (i = 1 até num.Curvas) Faca

{

vetor.distancia.analise[i] = mahalanobis(matriz.curvas.analiseli],
modelo.media,
modelo.covar ) ;

}

Saida vetor.distancia.analise;

Algoritmo 6- Cdlculo da distancia de Mahalanobis para as curvas em andlise.

O préximo passo consiste em comparar as distancias de cada curva, com a distancia
limiar. A curva que, em relacdo ao centroide do modelo, possuir distdncia maior que a
definida pelo valor da distancia limiar, € considerada como curva com novidades. A curva
cuja distancia, em relacdo ao centroide, € menor ou igual a distancia limiar, é classificada
como curva sem novidades. O método descrito para deteccao de novidades, por meio da

comparacao das distancias, € mostrado no pseudocddigo do Algoritmo 7.
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Algoritmo 7- Deteccao de novidades com uso do limiar

Entrada limiar, vetor.distancia.analise

num.Curvas = quantidade(vetor.distancia.analise);
define vetor.novidade tamanho = num.Curvas;

Para (i = 1 até num.Curvas) faca

{
Se ( vetor.distancia.analise[i] > limiar) Entao
vetor.novidade[i] = "Verdadeiro”;
Senao
vetor.novidade[i] = "Falso”;
Fim-se
}

Saida vetor.distancia.analise;

Algoritmo 7- Detecgdo de novidade pela comparacdo das distdncias das curvas em andlise com o
valor de limiar.

3.6.Resumo da metodologia

A metodologia apresentada tem a intengdo de contribuir para a melhoria da
confiabilidade de sinais de sensores analdgicos, por meio das técnicas propostas. O
resultado esperado € um sistema mais robusto as falhas, indicadas pelos sinais em sistemas
de aquisicao de dados. A metodologia apresenta uma grande vantagem, que é a conexao de
duas técnicas distintas para a melhoria da confiabilidade: TMR analégico e deteccado de
novidades. Outro destaque esta na nova abordagem proposta para o sistema de votagéao do
TMR para sinais analdgicos. Essa abordagem utiliza os principios de duas técnicas ja
estudadas para redundancia para sinais analégicos, com a perspectiva de conseguir unir as

vantagens de ambas as técnicas.
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4. PLANTA-PILOTO

Este capitulo tem como foco a descricao e apresentacao da planta-piloto utilizada

nos experimentos realizados neste estudo.

4.1.Justificativa

A ideia principal da planta-piloto é ter um sistema composto por um conjunto de
hardware e softwares para a geracdo de dados reais a serem utilizados neste trabalho. O
sistema possui um circuito de aquisicao de dados e um circuito de poténcia para comando do
forno elétrico. Todo sistema é controlado, de forma automatica, por um software de
supervisao, que é encarregado de tratar e armazenar os dados.

A principal justificativa da construcdo da planta-piloto é a geracado de dados reais a
serem utilizados no presente estudo. Além disso, a planta proporciona ndo s6 a replicacao
dos experimentos realizados, mas também a utilizacao e alteracdo do ambiente para futuros
trabalhos. As replicacbes e alteragdes na planta podem ser realizadas de forma simples e
facil, devido as dimensdes dos equipamentos que a compdem.

Foram observados padrées nas formas das curvas de operagdo do forno elétrico
utilizado na planta. Com esses padrdes, € possivel aplicar os métodos propostos por esta

dissertacao.

4.2.Descricao

A planta-piloto é dividida nas seguintes partes: estrutura, software, aquisicdo de

dados, circuito de comando, sensores e circuitos.

4.2.1. Estrutura

A planta é composta por um forno residencial (A), circuitos eletrbnicos de geracéo,
amplificacdo de sinais (B), sistemas embutidos de aquisicdo de dados e comando (C) e
computador com software supervisorio e banco de dados (D), de acordo com a Figura 9.
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Figura 9- Planta-piloto, composta por forno (A), bancada eletronica com sistemas embutidos (B);(C) e
notebook (D)

Os sistemas embutidos de aquisicdo de dados e comando estdo interligados com o
software supervisorio por meio do barramento ethernet Modbus TCP/IP. O sistema embutido
de aquisicdo de dados converte os sinais analogicos em digitais, que sado enviados para o
software supervisério. O sistema embutido de comando é controlado pelo software
supervisorio e realiza o acionamento do forno. O banco de dados armazena informagdes de
controle e da leitura das temperaturas e esta diretamente interligado ao software
supervisorio, conforme é mostrado na Figura 10.
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Figura 10- Esquemdtico da planta-piloto com equipamento e barramento ethernet de comunicagdo

4.2.2. Sensores

A medicao da temperatura é realizada através de dois tipos de sensores: RTD e
circuito integrado. O medidor RTD € um acrénimo derivado do termo em inglés “Resistance
Temperature Detector’, que € uma resisténcia que varia com a temperatura [57]. PT100 € um
nome comercial de um tipo de RTD que, a 0 °C, apresenta uma resisténcia de 100 Q e tem
coeficiente de temperatura positivo de 0,385/°C [58] . O circuito integrado € o sensor de
temperatura LM35 que gera um sinal de 10 mV/°C [59]. A Figura 11 mostra em (A) um
sensor LM35 e em (B) um PT100.
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Figura 11- Imagens do sensor LM35 em (A) e sensores PT100 em (B)

Os sensores PT100 foram utilizados na montagem do TMR e geraram os dados de
temperatura, que foram utilizados em todos os experimentos. O sensor LM35 foi incluido na
planta para ser utilizado como um sensor de referéncia da temperatura. Foi escolhido o
sensor LM35 por apresentar uma maior precisdo em relagcdo ao sensor RTD. Com o sensor
de referéncia, objetivou-se indicar a temperatura mais provavel, uma vez que nao foi possivel
utilizar um sensor de temperatura certificado. A temperatura de referéncia auxilia nas
analises dos experimentos. Os trés sensores utilizados para construir o TMR foram fixados
na parte da traseira do forno. Houve uma preocupag¢ao em relacdo ao posicionamento dos
sensores, ou seja, menor distancia entre os sensores e fixagdo mais centralizada possivel

em relacdo a tampa traseira do forno, como na Figura 12.

Sensores
LM35

Sensores
PT100

Figura 12 - Localizagdo dos sensores de temperatura dentro do forno.
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PT100 é RTD de classe A e possui erro de = 1° C [60], o intervalo de erro esta entre
as curvas de cor azul no grafico (A), na Figura 13; as curvas na cor verde nao se aplicam ao
PT100. O LM35 utilizado foi o LM35AH, que possui um erro de + 0,25 °C a temperatura
ambiente e * 0,75 °C no intervalo de -55 °C a 150 °C - gréfico (B) na Figura 13 [59] .
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Figura 13- Tabela de indicacdo de erro do PT100(A) e do LM35 em (B)

A técnica utilizada para a medicao de temperatura consiste em passar uma corrente
constante através da resisténcia do PT100. Entao, é possivel ler a tensdo gerada entre os
terminais do PT100 [61]. Foi utilizado sensor PT100 com dois cabos - configuracao usada
quando a resisténcia parasita dos fios de ligacdo é pequena. O cabo nao pode ter

comprimento maior que 3 m [62].
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4.2.3. Software

O software de supervisao, desenvolvido em C++, realiza todo o controle do sistema.
O software é um sistema supervisério que tem comunicacdo on-line com os sistemas
embutidos de aquisicdo de dados e de comando do forno elétrico. O sistema de controle
inicia a comunicacao ethernet com a placa de aquisicdo de dados, e essa placa realiza a
conversao analégica para digital dos valores de tensdo gerados pelos sensores de
temperatura.

O supervisério realiza o tratamento dos dados convertendo os valores de tensao
para valores de temperatura e aplicando o algoritmo de média movel. O bloco de tratamento
de sinais recebe como paradmetro o tamanho da janela, e a passagem de parametro é
indicada pela linha tracejada na Figura 14. A janela define o tamanho da fila circular da
média movel. Sao recebidos sinais de trés sensores; na sequéncia, é verificado se o sinal de
saida sera por votagao - nesse caso TMR - se nao, é realizada a média aritmética dos trés
sinais. Na sequéncia, o sinal de saida € utilizado pelo controle automatico, se ele estiver
habilitado. Tanto o controle automatico quanto o controle manual resultardo em acdes de
comando de liga ou desliga. Esses comandos sao enviados para o sistema embutido
responsavel pelo acionamento do circuito de poténcia do forno. O banco de dados registra os
dados de entrada apés tratamento, o valor do sinal de saida oriundo dos trés sinais de
entrada e o valor do sinal de comando. A operagdo descrita neste paragrafo pode ser
visualizada no fluxograma da Figura 14.
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Figura 14- Fluxograma do sistema de controle da planta-piloto.
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Na tela do software supervisério, Figura 15, é possivel ndo so6 verificar todos os
valores das grandezas medidas, como também o funcionamento do sistema. No bloco (A)
estdo os valores das tensdes geradas nos sensores de temperatura. Os trés displays
superiores na cor amarela sdo do PT100, e os seis restantes sao valores do LM35. No bloco
(B) estao os valores da temperatura, sendo que, apés o tratamento dos dados, a organizacao
€ a mesma do bloco (A). No bloco (C), a coluna a esquerda corresponde a saida da média
aritmética, e a coluna da direita, a saida da votagdo no TMR. Além disso, é possivel
visualizar o inicio, o fim e o numero de cada batelada de aquecimento em (D) e também
configurar os limites inferiores e superiores de temperatura de aquecimento. O lado esquerdo
da tela (E) possui a parte de configuracido dos modos de operacdes manual e automatico e a
habilitagdo da comunicacao ethernet.

‘ Furnace Temperature - Data Aquisition
Controle id '
o cv 0 0

Controle Autometco

Regstra Automatico

Entrada DL

@@ |4 D R TT TRy

Figura 15- Tela do software supervisorio que controla a planta-piloto

A planta-piloto utiliza dois tipos de comunicacdo entre o computador e os sistemas
embutidos: ethernet, com protocolo Modus TCP/IP [63], e USB. Os sistemas embutidos que
utilizam o protocolo ethernet sdo de desenvolvimento préprio e tém como ndcleo um
microcontrolador core ARM7 de 32 bits [64]. A placa de aquisicdo que utiliza a comunicacao
USB é de fabricacao da empresa Advantech®.
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5. EXPERIMENTOS

Neste capitulo sdo demonstrados os experimentos realizados na planta-piloto com a
aplicacao das técnicas e métodos apresentados. Os experimentos tiveram as seguintes
etapas: geracdo das curvas, experimentos com redundancia e experimentos com
reconhecimento de padrbes. Mostra-se somente a aplicagdo das técnicas, pois 0s
resultados, as decisdes e andlises serdao apresentados no proximo capitulo.

5.1.Geracao das curvas

As curvas de aquecimento foram geradas por meio do sistema automatizado da
planta-piloto. O comando do forno, tratamentos e armazenamentos dos dados foram
realizados pelo software supervisorio. Para a geracado das curvas, foi definido um intervalo
com uma diferenga de 30 °C a 60 °C na operagéo do forno, sendo a temperatura inicial de 40
°C. Definiu-se 40 °C de temperatura inicial, em funcédo das temperaturas da regido onde
foram gerados os experimentos - Pirapora MG — que, no ver&o, atingem médias de 35 °C na
sombra. O intervalo de 30 a 60 °C, para diminuir o tempo de resfriamento.

5.1.1. Curvas sem novidades

As curvas sem novidades foram geradas considerando-se 0 processo em operacao
sem anormalidades. Foi possivel acompanhar o processo de criagdo de curvas por meio de
um grafico no software supervisorio. O grafico possibilitou a observacao visual de um padrao
entre as varias curvas do processo. A Figura 16 mostra o grafico das curvas geradas pelos
trés sensores PT100 no intervalo de 10.000 segundos, ou seja, 20.000 registros, sendo

possivel verificar um padrao na ordem das temperaturas.
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Figura 16- Grupo de curvas sem novidades dos sinais dos trés sensores PT100, respectivamente
templ, temp2 e temp3.

A Figura 17 mostra o grafico com um grupo de curvas de trés PT100, no intervalo de
3500 segundos.

Temperatura [°C]
40 45 50 55 60 65 70
|

0 500 1000 1500 2000 2500 3000 3500
Tempo [s]

Figura 17 - Grupo de curvas sem novidades de trés sensores PT100 em intervalo com 3500 segundos.
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Um grupo de curvas sem novidades foi gerado diminuindo o tamanho da janela da
média moével que trata os sinais dentro do microcontrolador da placa de aquisicao de dados.
A diminuicdo do tamanho da janela aumentou o nivel de ruido dos sinais enviados para o
software supervisoério. As curvas dos sinais dos PT100 temp1 e temp2, apds a diminuicao da

janela da média movel, podem ser visualizadas na Figura 18.
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Figura 18- Curvas sem novidades dos sinais sem tratamento por média movel nos microcontroladores
dos sistemas embutidos de aquisicdo de dados.

5.1.2. Curvas mistas

Um grupo de curvas com e sem novidades foi criado, denominado grupo com curvas
mistas. O grupo foi gerado com a utilizagdo dos sinais com menor nivel de tratamento de
dados pelos microcontroladores das placas de aquisicdo de dados. O Unico tratamento de
dados foi realizado pelo software supervisério, sendo que o tratamento dos sinais é feito por

meio da média mével, em que o tamanho da janela € uma variavel global que pode ser

41



alterada em tempo de execucdo do software. O pseudocddigo do Algoritmo 8 mostra a

implementagédo da média movel.

Algoritmo 8 — Média mével

Variaveis Globais

define tamanho.Janela = 40;

define vetor.Janela tamanho = tamanho.Janela;
define controle;

Entrada valor
vetor.Janela [controle] = valor
Para (i = 1 até tamanho.Janela) faca
{
acumulador = acumulador + vetor.valores] i ];
}
Se (controle >= tamanho.Janela) entao
controle = 0;
Senao
controle = controle + 1;

media.movel = acumulador / tamanho.Janela;

Saida media.movel ;

Algoritmo 8- Algoritmo de média movel.

De forma automatica, em cada batelada, o tamanho da janela foi diminuido para o
sinal de um PT100, mantendo os outros dois sinais com tamanho de janela maior. Esse
método possibilitou a formacédo das curvas mistas, quer dizer, um sinal muito ruidoso com
dois sinais com menor nivel de ruido. A variagcdo do tamanho das janelas foi alternada em
cada batelada do processo. Com esse método, a cada batelada ou ciclo, um sensor tinha
seu nivel de tratamento de sinal reduzido, enquanto que, para os outros dois sensores, era
aumentado. A Figura 19 mostra o comportamento da alternancia do tamanho da janela entre
os PT100 temp1 e temp2. E possivel observar a alternancia do sinal com ruido, que inicia
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com o sinal de temp2, cor azul, ciclo 1 (A); no proximo ciclo ndo ha ruido (B); no terceiro
ciclo(C), o sinal de temp1 apresenta um ruido maior e, assim, de forma alternada, exceto

para o sinal de temp3 em vermelho.
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Figura 19- Grupo de curvas mistas dos sensores PT100, (A) ruido em temp 2 na cor azul, (B) sem
ruido e (C) ruido em temp 1 na cor preta, temp 2 na cor azul.

Os residuos [65] foram utilizados para identificar o sinal com maior ruido no ciclo.
Residuos serdo detalhados no capitulo 6.2 (eq. 21). A Tabela 3 mostra, em cada linha, o
valor das médias (avg) e desvios-padrao (sd) dos sinais de cada ciclo. O maior ruido, por

ciclo ou linha, é indicado pelos maiores valores em negrito.

Tabela 3- Determinagdo de sinal ruidoso através dos
valores das médias (avg) e desvios-padrado (sd) dos
residuos de templ1 (T1), temp2 (T2) e temp3 (13). Em
negrito, indicac¢do dos sinais com maior ruido.

ciclo Tl T2 T3
avg sd avg sd avg sd
1 077 1,34 196 4,64 0,62 1,50
2 062 093 099 1,12 0,46 0,76
3 247 780 1,78 3,78 093 1,98
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5.1.3. Experimentos com redundancia

Os experimentos foram realizados com a aplicacdo das técnicas de redundancia
existentes com TMR e também a nova técnica proposta para o algoritmo de decisdo do
Voter. As técnicas de redundancia utiizam o TMR para sinais digitais. Fez-se uso do
software supervisério, no qual foram implementadas as duas técnicas para o algoritmo de
decisdo do Voter: média dos trés e média da menor diferenca. Esta ultima é a nova técnica
aqui proposta.

5.1.4. Meédia dos trés

A técnica denominada média dos trés € a média aritmética dos trés sinais de
entrada. Ela é aplicada em trabalhos de redundancia de sinais de circuitos analdgicos
anteriormente citados. Também é baseada no conceito estatistico de que a média indica o
valor mais provavel do grupo de valores. A técnica foi aplicada nos dados das curvas sem
novidade. Na Figura 20, as curvas em cinza-claro sdo os sinais dos PT100, e a curva preta

indica a curva resultante da aplicacao da técnica.
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Figura 20- Grdfico com curvas dos trés PT100 em cinza e a curva da média dos trés sensores em
preto.
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A outra aplicacao da técnica foi em dados em que havia curvas com sinais ruidosos
que foram gerados com a diminuicdo da média mdével dos sinais nas placas de aquisicao de
dados. O comportamento dos sinais e a curva resultante, em preto, sdo mostrados na Figura

21. E possivel observar que a curva resultante é fortemente influenciada pelos picos dos
sinais ruidosos.
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Figura 21- Grdfico com as curvas dos 3 PT100 em cinza, a curva da média em preto.

5.1.5. Média da menor diferenca

A técnica da menor diferenca, que é proposta neste estudo, consiste em realizar a
média de dois dos trés sinais com menor diferenca entre si, e foi utilizada nos mesmos
grupos de curvas em que foi aplicada a técnica média dos trés. A Figura 22 mostra o
comportamento das curvas, em que as curvas cinza sao dos sensores PT100, e a curva
preta é a resultante.
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Figura 22 - Curvas com os valores dos 3 PT100 em cinza e a curva de saida do Voter em preto.

A técnica foi aplicada aos dados com sinais ruidosos. O comportamento dos sinais e
a curva resultante, em preto, sdo mostrados na Figura 23. Observa-se que ela sofre pouca

influéncia dos picos dos sinais ruidosos.
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Figura 23- Curvas dos PT100 e incidéncia de fortes ruidos em cores. Na cor preta, a curva do sinal de
saida do Voter sem influéncia do ruido mais forte.
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5.2. Experimentos com reconhecimento de padroes

A aplicacdo das técnicas de reconhecimento de padrdes foi realizada utilizando-se os
dados histéricos do banco de dados. O software de estatistica R [66] foi empregado para
realizacdo dos experimentos, que consistiram nas seguintes etapas: extracdo de curvas,
montagem do modelo Gaussiano multivariado, calculo das distancias e deteccao de

novidades.

5.2.1. Extracao das curvas

O objetivo da extracao das curvas € extrair aquelas do mesmo estado e agrupa-las,
sendo uma das possibilidades usar a posicao do acionamento do forno. Com esse principio,
seria possivel determinar o inicio e o fim de uma curva crescente de aquecimento,
respectivamente pela alternancia das posicoes de ligado e desligado. Mas este método néo é
eficiente, pois existe uma inércia natural da variagdo de temperatura. Quando o forno é
desligado, as resisténcias ainda estdo quentes, provocando o aumento da temperatura por
um determinado tempo. A figura 24 mostra o comportamento das curvas de temperatura, em
azul e rosa. A curva na cor vermelha indica da posicdo do comando do forno, que é um sinal
digital, ou seja, 0 ou 1. E possivel observar que existe uma inércia de aquecimento apds o
desligamento do forno, que ocorre devido as altas temperaturas das resisténcias que operam

na poténcia maxima em controle ligado/desligado.
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Figura 24- Sinal digital de comando do forno e sinais analogicos dos sensores de temperatura

Para esse procedimento, foi necessario realizar a calibracdo do algoritmo de
extracdo de curvas. Realizou-se a calibragcdo para determinar os seguintes parametros:
tamanho da janela e limiar do acumulador. A calibracdo é um procedimento necessario antes
de iniciar a extracdo de curvas de um novo processo. Com esses parametros definidos, o
algoritmo de extragao de curvas trabalhou satisfatoriamente.

O comportamento da variacao desses parametros pode ser visualizado na Figura 25.
As curvas sao mostradas em cores para dar um contraste e melhorar a visualizagao devido a
maior quantidade de curvas. Em ambos os gréaficos (A) e (B), foi empregado o tamanho da
janela de 400 - determinado por tentativa. Observou-se, com a diminuicdo da janela, que
houve uma diminuicdo na quantidade de curvas extraidas para esses sinais. O grafico (A)
possui duas curvas, indicadas pela seta, que se distanciam das demais; esse grafico utiliza
um limiar com valor 19. No grafico (B), com o limiar de 28 n&o € possivel visualizar as curvas
que distanciam das demais. Elas possuem um elevado numero de ruido que impede que o
acumulador tenha valores absolutos altos, ou seja, com o aumento do limiar, as curvas

ruidosas sdo eliminadas.
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Figura 25- Efeito da alteracdo do tamanho da janela e limiar

O treinamento é realizado com grupo de curvas que nao possuem novidades. A

Figura 26 mostra o resultado da extracao das curvas para treinamento, mostradas em cores

variadas.
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Figura 26- Grdfico com as curvas crescentes da operagdo de aquecimento
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Outro grupo é criado com curvas sem novidades, formadas por sinais com menor
nivel de filtragem de ruidos no microcontrolador e que recebem tratamento por meio da
média moével no software supervisorio. Esse grupo é denominado grupo de curvas mistas. A
Figura 27 mostra o resultado da extracdo das curvas para treinamento do grupo de curvas

mistas, mostradas em cores variadas.
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Figura 27 — Grupo de curvas mistas dos sinais sem filtro no microntrolador e apos a média mével no
software supervisorio.

Na Figura 28 estao as curvas, em cores variadas, do grupo de sinais sem o filtro da
média moével. As curvas pertencentes a esse grupo sao classificadas como curvas com
novidades. Esse grupo sera utilizado para verificagdo da capacidade do sistema em detectar
novidades.

50



Curvas com Novidades

Temperatura Normalizada

600 800

Tempo [s]

Figura 28- Curvas com grande variabilidade extraidas do grupo de curvas mistas, consideradas
curvas com novidades.

5.2.2. Treinamento

Foram realizados dois treinamentos, um para o grupo de curvas de sinais sem ruidos
(baixo ruido) e outro para o grupo de curvas de sinais com ruidos sem novidade. A
verificagdo cruzada foi feita em todos os treinamentos. Esta consiste em realizar os testes de
deteccdo de novidades nas curvas do grupo de curvas sem novidades, sendo que as curvas
desse mesmo grupo sdo utilizadas para o treinamento. Com isso, pode-se validar se
qualquer curva, sem novidade e de qualquer sensor, pode ser utilizada para detectar
novidades de alguma curva dos trés sinais redundantes.
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5.2.3. Deteccao de novidades

Fazendo a comparagao entre as distancias das curvas do grupo para verificacao, em
relacao as curvas sem novidade de treinamento, foi possivel detectar novidades. A Figura 29
apresenta a distribuicdo das distancias das curvas. Os circulos representam as distancias

das curvas sem novidades, e os tridngulos, as distancias das curvas com novidades.
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Figura 29- Demonstracdo grdfica da aplicacdo das distancias de Mahalanobis como métrica para
detecgdo de novidades.

52



6. RESULTADOS E DISCUSSOES

Neste capitulo serdo analisados os resultados dos experimentos e contempladas as
discussdes sobre os métodos e técnicas abordados.

6.1.Métodos de extracao e tratamento de curvas

A andlise do desempenho dos métodos de extracdo e tratamento de curvas é
apresentada neste subcapitulo. As analises foram realizadas com as curvas crescentes nao
s6 para diminuir a complexidade, mas também pelo fato de o comportamento das curvas
decrescentes ser muito similar ao das crescentes.

O método de extracao de curvas, apresentado em 3.4.2, foi utilizado para extrair as
curvas de estudo neste trabalho. Esse algoritmo foi robusto a presenca de irregularidades,
uma vez que realizou a extragdo de forma eficiente das curvas do banco de dados. Foram
observadas irregularidades proximas aos tempos 0, 40000 e 70000 s, indicados pelas setas
na Figura 30.
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Figura 30- Curvas das temperaturas templ, temp2 e temp3 do banco de dados.
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A Figura 31 mostra o grafico com resultado da extragdo das curvas da Figura 30.
Foram extraidas 22, de um total 25. No grafico, estdo as curvas normalizadas, ou seja, as
com média zero e desvio-padrédo 1. As cores diferentes sdo para melhorar a visualizagdo das
diferentes curvas. As curvas indicadas pelas setas (A), (B) e (C), na Figura 31, apresentam
afastamento, devido aos picos, em relagdo as demais. Os picos que geraram esse
afastamento podem ser visualizados, indicados pelas setas, no grafico da Figura 30.

Curvas Crescentes

Temperatura Normalizada
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o | ! I
0 200 400 600 800

Figura 31- Curvas normalizadas.

A normalizacédo permitiu agrupar curvas de mesmo padrao com escalas diferentes,
(A) e (B) da Figura 32. As curvas do gréafico (A) tém valores minimos de 40 °C e maximos de
60 °C, ou seja, uma variagdo de 60 °C. As curvas do gréafico (B) possuem valores minimos de
40 °C e maximos proximos de 70 °C, apresentando uma variagdo de 30 °C. Apesar das
amplitudes serem diferentes, as curvas mantém o mesmo padrao, que, com a utilizacdo da

normalizag&o, possibilitou o uso das curvas em conjunto nos experimentos.
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Figura 32- Curvas com amplitudes diferentes (A) curvas de 40 °C a 100 °C e em (B) curvas de 40 °C a
70 °C.

6.2.Média dos trés sinais x média da menor diferenca

Em todos os experimentos, foi medida a temperatura com o sensor LM35, com o
intuito de ter um valor de referéncia, ou seja, um valor correto. Entretanto, foi observado que
o tempo de resposta da variacdo da temperatura do sensor LM35 é maior que o dos
sensores PT100. Uma das hipéteses seria o reduzido tamanho da superficie do sensor, se
comparado ao tamanho da superficie do PT100. Como a curva da temperatura do LM35
apresentou um deslocamento em relacédo as curvas do PT100, desistiu-se da ideia de usar
uma temperatura de referéncia do LM35.

Apesar da desvantagem de nao possuir uma temperatura de referéncia, para as
comparacoes de eficiéncia dos métodos aplicados ao Voter, houve a vantagem do
desenvolvimento de uma andlise diferencial entre os sinais. Com essa abordagem, nao é
possivel mensurar a diferenca com o valor correto; entretanto, € possivel detectar as
diferengas relativas entre os valores medidos pelos trés sensores. Esse método tem se
tornado viavel dentro do contexto deste estudo, pois o sistema de deteccao de novidades vai
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sinalizar a ocorréncia de falhas simultdaneas em dois ou nos trés sinais de entrada, ndo
validando, portanto, o sinal de saida.

Para facilitar a descricdo das analises, o método da média dos trés sinais sera
denominado “média”, e o método da média da menor diferenca, denominado “voto”.

Os melhores resultados sao das curvas de saida do Voter, que estdo mais distantes
da curva de entrada mais ruidosa. Assim, pelas andlises seguintes, quanto maior a distancia
da curva de saida, em relacao a curva ruidosa, melhor o0 desempenho do método.

Objetivou-se analisar os sinais de saida pelos métodos da média e do voto. Com a
andlise, desejou-se verificar qual dos métodos € mais robusto a entrada de ruido. A analise
utiliza as trés curvas de entrada dos sinais do PT100 e as duas curvas de saida geradas
pelos dois métodos. A técnica consiste em determinar a proximidade das curvas de saidas
em relacdo as curvas de entrada. Foi utilizada a distancia dos pontos entre as curvas,
considerando-se a distancia em uma dimenséo, pois a distancia foi medida em y na vertical,
para cada posicao de x na horizontal. O desvio-padréao e a média das distancias entre os
pontos das curvas foram aplicados como métrica para determinar a proximidade, quer dizer,
quanto menores a média e o desvio-padrao, maior a proximidade com a curva de referéncia
da entrada.

Levando-se em consideracdao o conhecimento anterior sobre as curvas, pdde-se
verificar qual das curvas de saida era mais préxima da curva ruidosa. A Figura 33 mostra as
curvas dos PT100, sendo temp1 na cor preta, temp2 na cor vermelha e temp3 na cor verde.
O sinal ruidoso pode ser identificado visualmente, no primeiro ciclo de aquecimento (A); o
sinal temp2 apresenta maior ruido. No segundo ciclo (B), ndo é possivel perceber um sinal
com maior ruido. No terceiro (C) e quarto ciclos (D), ocorreram ruidos respectivamente para
os sinais de temp1 e temp2. No quinto ciclo (E), também nao foi possivel, visualmente,
perceber o sinal com maior ruido. A mesma abordagem pode ser aplicada aos demais ciclos,
0S quais correspondem as bateladas que estdo indicadas entre as retas verticais tracejadas
na Figura 33.
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Figura 33- Curvas das temperaturas dos 3 sensores, as setas (A), (C) e D indicam ciclo no qual
existem curvas com maior ruido; a seta (B) indica o segundo ciclo sem ruido. Entre as retas tracejdas,
estdo os demais ciclos ou bateladas.

A analise dos residuos foi utilizada para detectar o sinal de maior ruido, conforme
trabalho realizado por Martins [67]. Residuo W (eq. 19) é a diferenga da distancia do valor da
amostra x; em relacdo ao valor mais provavel, a média x (eq. 20), em que n é o nimero de
elementos na amostra [67]. Os residuos foram calculados em relagdo a curva média dos trés
sinais, devido a inexisténcia de um valor de referéncia.

W=x—-—x (18)

1

i=n
Z Xi
i=1

(19)

x:z—
n

A soma dos quadrados dos residuos € utilizada para deteccao de falhas no trabalho
de Simon [65]. A sigla SSR € um acrdénimo do inglés sum-of-squared residuals (eq. 21).

i=n—1 2
SSR =[x, - %)] (20)
i=0

A abordagem utilizada consiste na comparacdo das médias (avg) e dos desvios-

padrao (sd) dos residuos dos sinais de entrada, pois, quanto maiores a média e o desvio-
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padrdo, maior o ruido. Os valores das médias (avg) e desvios-padrao (sd) dos residuos das
curvas sao mostrados na Tabela 4. A primeira coluna indica o ciclo, as demais indicam as
médias e os desvios-padrao, sendo a curva 1 indicada por T1, a curva 2, por T2, e a curva 3,
por T3.

Tabela 4- Determinagdo de sinal ruidoso através
dos valores das médias (avg) e desvios-padrao (sd) dos
residuos da curva 1 (T1), curva 2 (T2) e da curva 3
(T3). Em negrito, os maiores valores de média e
desvio- padrao. Ciclo 3 com comportamento diferente,
em vermelho itdlico

Ciclo T1 T2 T3

avg sd avg sd avg sd
0,77 1,34 1,96 4,64 0,62 1,50
0,62 093 099 1,12 0,46 0,76
2,47 780 1,78 3,78 0,93 1,98
0,83 1,77 2,06 5,11 0,60 1,23
0,44 0,48 0,95 1,01 0,46 0,78

u B WN PR

O ciclo 3 possui os maiores valores de média e desvio-padrdo para T1. No entanto, é
possivel visualizar valores elevados de avg e sd para T2, apesar de serem menores que 0
valor de T1. Esse fenbmeno pode ser explicado devido ao fato dos residuos serem
calculados pela média dos trés sinais, T1, T2 e T3, que, nesse ciclo, tiveram um
comportamento atipico da curva T2. A curva T2, em (A) e (B) no grafico da Figura 34, tem
um leve distanciamento das curvas T1 e T3, o que faz a média ficar um pouco mais distante

de T2. Isso justifica o comportamento dos valores de avg e sd.
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Figura 34- Curva do ciclo com afastamento da curva T2 (temp2) em (A) e (B) em relacdo as curvas
Tl(templ) e T3(temp3).

A distancia do sinal de saida do Voter, em relacdo aos sinais de entrada, foi
empregada como parametro de verificagdo de robustez do método. Dessa forma, calcula-se
a distancia média (avg) e os desvios-padrao (sd) do sinal de saida do Voter, considerando
cada método, em relacado aos sinais de entrada. O método sera mais robusto, quanto maior
for a distancia do sinal de saida do Voter em relagdo ao sinal que possui maior ruido. Dessa
forma, quanto maior a distancia média, mais afastado é o sinal de saida do sinal ruidoso. Foi
possivel identificar qual sinal foi mais ruidoso, pois foi programada a passagem dos sinais
pelo filtro de média movel, ou seja, o sinal mais ruidoso foi 0 que nao passou pela média
mével. Além disso, este pode ser comprovado pelos calculos utilizados anteriormente, na
elaboracdo da Tabela 4. Consequentemente, as distancias do sinal de saida em relagdo aos
sinais nao ruidosos devem ser menores. Assim, quanto menor a distancia, maior a
proximidade desses sinais.

As distancias da curva de saida do método voto, em relacao as curvas de entradas,
sdo indicadas por V-T1, V-T2 e V-T3, que sao respectivamente comparacdes com as
temperaturas dos sensores 1 a 3. As distancias das curvas de saida do método média, em
relacdo as curvas de entradas, sdo indicadas por M-T1, M-T2 e M-T3, que sé&o

respectivamente comparagdes com as temperaturas dos sensores 1 a 3 e que podem ser
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visualizadas nas Tabelas 5 e 6. Os maiores valores por ciclo de aguecimento sdo destacados
em negrito.

A Tabela 5 mostra a comparacdo dos métodos para os sinais de entrada
considerados sem ruidos, ou seja, sinais que passaram por um filtro de média mével. Nos
ciclos 2, 5, 8, 11, 13, 14 e 16, destacados em italico vermelho, as diferencas entre as médias
e desvios-padrdo para os dois métodos foram menores quando comparadas aos demais
ciclos, mostrados na Tabela 6. Essa menor diferengca mostra que as curvas de saida dos dois
métodos sdo préximas - situacao justificada pela auséncia de sinal com nivel elevado de

ruido nesses ciclos.

Tabela 5-Resultado dos desvios-padrdo (sd) e das médias das distancias (avg) das curvas dos métodos
do voto em relacdo as n temperaturas de entrada (V-Tn) e do método da média(M-Tn) em relacdo as n
curvas de entrada das temperaturas. Em itdlico vermelho, os maiores valores sem ruido.

V-T1 V-T2 V-T3 M-T1 M-T2 M-T3
Ciclo avg sd avg sd avg sd |avg sd avg sd avg sd
2 0,58 0,64 089 093 043 053070 0,46 073 058 0,50 0,36
5 0,58 0,54 066 083 041 052|061 0,36 064 053 040 0,42
8 089 080 064 064 059 092|084 053 0,72 041 0,58 0,61
11 056 0,75 1,01 0,75 0,39 054|064 048 084 049 0,46 0,46
13 046 053 095 1,23 045 061|054 045 081 078 0,58 0,52
14 0,64 087 087 064 041 056|070 052 076 037 047 0,49
16 060 067 095 1,35 0,32 035|067 057 081 0,84 0,47 0,45

Na Tabela 6, esta a comparagdo dos métodos para os sinais de entrada em que um
sinal & considerado com ruidos, quer dizer, sinal que nao passou por um filiro de média
mével. O ciclo 1 tem os maiores valores de média e desvio-padrao para V-T2, que indica
uma maior distancia da curva do método voto em relacao a temperatura do sensor 2. O sinal

de temperatura do sensor 2 € o do sinal mais ruidoso.
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Tabela 6- Resultado dos desvios-padrao (sd) e das médias das distancias (avg) das curvas dos métodos
do voto em relacdo as n temperaturas de entrada (V-Tn) e do método da média(M-Tn) em relacdo as n
curvas de entrada das temperaturas. Em negrito, os maiores valores quando hd ruido. A coluna T
ruido indica qual sensor de temperatura possui maior ruido.

T V-T1 V-T2 V-T3 M-T1 M-T2 M-T3
Ciclo ruido avg sd avg sd avg sd |avg sd avg sd avg sd
1 2 042 042 1,32 1,52 039 061|057 047 1,00 097 0,64 0,64
3 1 1,27 1,68 080 09 052 060|107 1,07 09 0,74 0,66 0,58
4 2 050 062 1,33 1,81 0,40 049|069 0,73 103 1,15 0,63 0,58
6 1 139 2,12 069 08 048 049|127 135 0,8 0,76 0,67 0,73
7 2 049 064 1,29 1,53 041 058|070 059 101 097 057 0,60
9 1 13 166 087 082 050 053|109 1,04 095 058 0,73 0,61
10 2 038 043 1,23 1,69 037 056|062 064 093 109 0,57 0,58
12 1 133 1,56 062 0,70 048 061|109 095 080 057 0,66 0,61
15 1 1,20 1,72 0,84 084 0,64 078108 1,07 092 066 0,76 0,71

Uma forma de melhorar a analise das distancias é definir uma relacao entre as
médias de ambos os métodos, para os mesmos sensores de temperatura. Em cada ciclo,
utilizou-se o sensor com ruido, que possui o valor em negrito, para cada método, que
representa a maior distancia média, conforme a Tabela 7.

A Tabela 7 apresenta, na primeira coluna, o ciclo; na segunda, 0 sensor; na terceira,
a distancia média para o método do voto; na quarta, a distancia média para o método da
média; e, na quinta coluna, a relagao entre as distancias médias. Na sexta e sétima colunas
estdo respectivamente os desvios-padrao dos métodos do voto e da média, e, na Ultima
coluna, a relagcao entre eles. As relacdes sao entre 0 método do voto e o0 método da média.
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Tabela 7- Relacdo entre as médias e desvios-padrado das distancias dos métodos. Valores maiores
indicam o quanto os sinais de saida do método do voto estdo mais distantes que os sinais do método da
média. Quanto maior a porcentagem, maior a robustez do método do voto em relacdo ao método da
média.

ciclo Sensor | avgVoto avg Média voto/média | sd Voto sd Média voto/média

1 T2 1,32 1 32% 1,52 0,97 57%

3 T1 1,27 1,07 19% 1,68 1,07 57%

4 T2 1,33 1,03 29% 1,81 1,15 57%

6 T1 1,39 1,17 19% 2,12 1,35 57%

7 T2 1,29 1,01 28% 1,53 0,97 58%

9 T1 0,95 0,81 17% 1,66 1,04 60%

10 T2 1,23 0,93 32% 1,69 1,09 55%

12 T1 1,33 1,09 22% 1,56 0,95 64%

15 T1 1,2 1,08 11% 1,72 1,07 61%
Média 23% 58% |

A Ultima linha da Tabela 7 mostra que o método do voto possui uma distancia 23%
maior que o método da média, relativo ao sinal de maior ruido do sensor. Além disso, pode-
se verificar que o desvio-padrdo do método do voto € 58% maior que o método da média,
que expressa uma oposicao as variabilidades do sinal ruidoso.

O método proposto ndo exclui um sinal que em determinado momento esteja fora da
faixa, desde que ele retorne a normalidade. As curvas das distancias foram plotadas
juntamente com a curva da temperatura de maior ruido e com as curvas de saidas dos
métodos, conforme mostrado nas Figuras 35(A) e 36(A). Observe no ciclo 1, na Figura 35,
que as curvas dos dois métodos estdo mais afastadas - a curva da média dos trés, em azul,
e a curva da média da menor diferenga denominada votado, em marrom, no grafico (A). No
grafico (B), é possivel verificar as curvas dos trés sinais de entrada, em que a da temperatura
2 € a curva com sinal de maior ruido. Na parte inferior dos gréficos (A) e (B) estdo as curvas
com as distancias dos dois métodos. A curva do método votado possui uma maior distancia

do sinal ruidoso, de acordo com a Figura 35.
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Figura 35- Grdfico (A) do ciclo 1 com entrada do sinal ruidoso e saidas dos dois métodos. Em (B) os
trés sinais de entrada; em ambos os grdficos, na parte inferior, a distancia euclidiana do sinal de saida
do Voter em relagcdo ao sinal mais ruidoso.

E possivel observar, no grafico (A) da Figura 36, que no ciclo 2 as curvas dos sinais
de saida dos dois métodos sdao muito préximas, com uma distancia média de 0,16 - a curva
da média, em azul, e a curva do voto, em marrom. No grafico (B), observam-se as curvas
dos trés sinais de entrada, em que a curva da temperatura do sensor 2 é um pouco mais
distante das demais. Em ambos os graficos (A) e (B), na parte inferior sdo mostradas as
curvas com as distancias dos dois métodos. Nesse ciclo, as curvas sao mais préximas, como

apresentado na Figura 36.
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Figura 36- Grdfico (A) do ciclo 2 com entrada do sinal ruidoso e saidas dos dois métodos. Em (B), os
trés sinais de entrada; em ambos os grdficos, na parte inferior, a distancia euclidiana do sinal de saida
do Voter em relagcdo ao sinal mais ruidoso.

A Figura 37 mostra o grafico boxplot das distancias da curva de saida dos métodos
de selecdo em relagdo as curvas de entradas dos sinais dos sensores de temperatura. As
médias (avg) e desvios-padrdes (sd) dessas distancias podem ser visualizados na Tabela 8.

Tabela 8- Média (avg) e desvios-padrao (sd) das distancias da curva de

saida dos métodos de selecdo em relacdo as curvas dos sinais de entradas
dos sensores de temperatura.

ciclo Sinal de entrada Método média Método voto
avg sd avg sd
1 Templ 0,57 0,47 0,42 0,42
1 Temp2 1,00 0,97 1,32 1,52
1 Temp3 0,64 0,64 0,39 0,61
2 Templ 0,70 0,46 0,58 0,64
2 Temp2 0,73 0,58 0,89 0,93
2 Temp3 0,50 0,36 0,43 0,53

Os boxplot (A), (B) e (C) sao do ciclo 1, e os boxplot (D), (E) e (F) sdo do ciclo 2. O
boxplot (B) mostra maior média e maior variabilidade para o método voto, o que indica uma
maior distancia do sinal de temperatura 2. Esta possui 0 sinal com maior ruido do ciclo 1. No
boxplot (B), o0 método média, ou seja, média dos trés, apresenta maior proximidade com o
sinal da temperatura 2, conforme a Figura 37.

64



Temp1 Temp2 Temp3

o | o | o |
- e . h
$
0 - w0 . W
© © - © . : © -
,g : :
«0 . *
G . :
0 < <4 D < :
: ! $ .
: | ! : ’
]
. . : i i
N b4 . N - N -
4 i | 4
- —] L
O-%E o - - R T— O-E¥
1 1 1 1 I 1
media voto media voto media voto
Temp1 Temp2 Temp3
o | o | o |
- b b
o O - 0
O O - O
< < - . <
: == .
* ! *
s ; i )
$
S . ~] + o
: | | + 1
= — =
o - p— T o - R pr— [ e E

1 1 1 1 1 1
media voto media voto media voto

D) E) F)

Figura 37- Boxplot com as distancias das curvas dos ciclos 1 e ciclos 2
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6.1.Experimentos com reconhecimento de padroes

Neste subcapitulo sdo descritos o0s experimentos realizados com o uso da
inteligéncia artificial para verificacao da alteracao do comportamento dos sinais, por meio do
reconhecimento de padrdes e deteccdo de novidades. O subcapitulo é divido em:
determinagdo da quantidade de curvas para treinamento e testes da metodologia proposta.

6.1.1. Quantidade de curvas para treinamento

Foram geradas, no periodo do experimento, 183 curvas que foram consideradas sem
anomalias e que podiam ser utilizadas para o treinamento do sistema de deteccdo de
novidades.

Como ferramenta para determinar a quantidade minima de curvas para treinamento,
fez-se uso da matriz de confusao [65], que é muito aplicada para avaliacdo de modelos com
classes desbalanceadas, o que se aplica ao modelo deste estudo. O desbalanceamento é
devido a disponibilidade de 24 curvas com novidades e 183 curvas sem novidades, geradas
durante os experimentos.

A matriz de confusdo € empregada para mostrar a avaliacdo estatistica de modelos
de classificadores por tabulacdo cruzada, utilizando a classificacdo do modelo e a
classificacao real dos exemplos. Quando um exemplo positivo é classificado como positivo, é
denominado verdadeiro positivo Tp (frue positive); quando um exemplo negativo é
classificado como positivo, € denominado falso positivo Fp (false positive). No sentido
inverso, temos falso negativo Fy (false negative) e verdadeiro negativo Ty (true negative)

[68], como na Tabela 9.

Tabela 9- Estrutura da matriz de confusdo

Classe Classificacdo do modelo|

Com Sem
Novidades  Novidades

Classificagdo | Com Novidades Tp Fn
real Sem Novidades Fp TN
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O parametro a ser considerado com o uso da matriz de confusdo € a taxa de erro

total T, no qual né o somatériode Tp, Fp, The F, (eq. 21).

_ FP+FN (21)
n

T

et

Foram realizados 6 experimentos, cada um com 31 replicacées. Um experimento
para 3, 10, 20, 30, 40 e 60 curvas de treinamento, sendo que, para cada replicacédo, foram
selecionadas curvas de forma aleatéria, do universo de 183 curvas disponiveis para
treinamento. Em cada replicacao, foram testadas 6 curvas escolhidas de forma aleatdria,
sendo 3 do grupo de curvas com novidades e 3 do grupo de curvas sem novidades.
Selecionaram-se exemplos com trés curvas de cada grupo, com o objetivo de aproximacao
da situacao real, em que existem trés sinais redundantes.

Os exemplos com novidades foram escolhidos, de forma aleatéria, de um grupo de
24 curvas classificadas com novidades. Os exemplos sem novidades foram escolhidos,
aleatoriamente, do grupo de 183 curvas sem novidades. Dessa forma, foram 31 replicagdes,
cada uma avaliando 6 curvas, perfazendo um total de 186, ou seja, nigual a 186. Para cada
experimento, gerou-se uma matriz de confuséo e foi calculado o erro total Te;

As matrizes de confusdo dos experimentos 1 a 6 sdo mostradas respectivamente nas
Tabelas 10 a 15.

Tabela 10- Matriz de confusdo para o treinamento com 3
curvas, experimento 1.

Classe Com Sem
Novidades Novidades
Com Novidades 58 35
Sem Novidades 2 91

Tabela 11- Matriz de confusdo para o treinamento com 10
curvas, experimento 2.

Classe Com Sem
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Novidades Novidades
Com Novidades 69 24
Sem Novidades 6 87

Tabela 12- Matriz de confusdo para o treinamento com 20
curvas, experimento 3.

Classe Com Sem
Novidades Novidades
Com Novidades 79 14
Sem Novidades 7 86

Tabela 13- Matriz de confusdo para o treinamento com 30
curvas, experimento 4.

Classe Com Sem
Novidades Novidades
Com Novidades 93 0
Sem Novidades 8 85

Tabela 14- Matriz de confusdo para o treinamento com 40
curvas, experimento 5.

Classe Com Sem
Novidades Novidades
Com Novidades 93 0
Sem Novidades 6 87

Tabela 15- Matriz de confusdo para o treinamento com 60
curvas, experimento 6.

Classe Com Sem
Novidades Novidades
Com Novidades 93 0
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Sem Novidades 5 88

A taxa de erro total T, para cada grupo de curvas para treinamento, esta presente
na Tabela 16, que demonstra que, com o aumento da quantidade de curvas para
treinamento, o erro total diminui. Uma observagdo importante: acima de 30 curvas de

treinamento, a variagao do erro ndo é grande; além disso, os erros estdao abaixo de 5%.

Tabela 16- Mostra a taxa de erro total T,; para
as quantidades de curvas de treinamento.

Curvas de Tet

Treinamento

3 0,2258
10 0,1613
20 0,1129
30 0,0430
40 0.0322
60 0.0268

Os experimentos com as matrizes de confusdo mostraram que, quanto maior o
namero de curvas para treinamento, mais robusto se torna o sistema de deteccdo de
novidades. Além disso, 30 seriam uma quantidade minima de curvas para treinamento, para

um erro total abaixo de 5%.

6.1.2. Verificacao do método

Foram feitos varios experimentos para verificacdo do sistema de deteccdo de
novidades, por meio da validacdo cruzada. Esta € uma técnica estatistica utilizada para
determinar a capacidade de generalizacao de um método e é muito aplicada em redes
neurais. Tipicamente, na validagdo cruzada, a amostra é dividida aleatoriamente em dois
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subconjuntos: um de treinamento e outro de teste (validagdo). Para a validacdo cruzada,
foram usadas 60 curvas para treinamento e 60 para teste (validacdo), o que atende ao
levantamento minimo de curvas realizado com as matrizes de confusao.

As operacbes de aquecimento que geraram essas curvas sao classificadas em
operacdes sem falhas ou perturbacées. As curvas de treinamento sdo agrupamentos
formados pelas curvas dos trés sinais de entrada. Isso fortalece o conceito de redundancia,
uma vez que cada sinal deve ser uma copia do outro. Essa foi uma das justificativas de nao
se realizar a deteccéo de novidades para cada sinal, ou seja, que o sinal de temperatura 1
tivesse seu grupo de deteccéo diferente dos sinais de temperaturas 2 e 3.

O primeiro experimento procurou verificar se a capacidade em detectar novidades foi
comprometida apds a uniao das curvas de todos o0s sinais. Selecionadas as 183 curvas (A), a
estratégia adotada consistiu em utilizar 60 curvas para o treinamento (B) e realizar uma
validacdo cruzada com outras 60 (C). Essas curvas foram escolhidas de forma aleatéria.
Apés o treinamento e a validagao, foi apresentado um grupo com cinco curvas para deteccao
de novidades (D), como na Figura 38. Fez-se uso de somente cinco curvas, para facilitar a

compreensao da detecgéo de novidades.
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Base 183 curvas Treinamento 60 curvas aleatorias

Temperatura Normalizada
Temperatura Normalizada
0

A A
0 200 400 600 800 0 200 400 600 800
A) Tempo [s] B) Tempo [s]
Validagio 60 curvas aleatérias Detecgéo 5 curvas
N N

Temperatura Normalizada
0
Temperatura Normalizada
0
|

T T T T T T ' T T T T
0 200 400 600 800 0 200 400 600 800
C) Tempo [s] D) Tempo [s]

Figura 38- Experimento 1 de deteccdo de novidades com base de curvas para treinamento (A), curvas
para treinamento (B), curvas para validagdo cruzada (C) e curvas para avaliagdo (D).
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O limiar foi calculado para 95% de aproveitamento das curvas de treinamento, com
base nas distancias dessas curvas representadas pelos circulos verdes. Nas curvas de teste
da validacdo cruzada, indicadas pelos pontos triangulares, detectou-se uma curva com
distancia maior que a do limiar (A). Para curvas com novidades, representadas pelos pontos
circulares na cor azul, quatro pontos ficaram acima do limiar. No entanto, um ponto ficou
abaixo do limiar (A), como mostrado na Figura 39. O tridngulo vermelho indica uma curva de
teste da validacdo com novidades, conforme a Figura 39 (B), que possui uma curva
correspondente em (C) indicada pela seta na Figura 38. O circulo azul, que aponta uma
curva sem novidade no grupo de curvas com novidades, também possui uma curva
correspondente na Figura 38, em (D), indicada pela seta. Isso indica que o sistema foi
robusto na deteccao de novidades.

Deteccgdo de novidades

o
o
& : ®  curvas treinamento
A A curvas validagdo
N ® curvas detecgéo
8 i === limiar 95%
S O N
o ©
S
< —
3o o A
T S
S -
F
A
R Y Sy Yaply W e P S P ST S S T P YT Y Sy Sy ey
o - TORQATTAA ARA0SPT RBORO G TR 22T AR AAATIASTAGISVTATRG2AYS
T T | | T T T
0 10 20 30 40 50 60
B) curva

Figura 39- Grdfico com as distancias do treinamento, validacdo e detec¢do do sistema de detecgdo de
novidades.

No segundo experimento, foram repetidos os procedimentos do primeiro. A diferenca
€ que o grupo de curvas com novidades sao curvas dos sinais sem tratamento no
microcontrolador. Essas curvas sao consideradas de operacbes normais, ou seja,

consideradas sem falhas (D), conforme a Figura 40. As curvas (B) e (C) da Figura 40 diferem
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das curvas (B) e (C) da Figura 38, pois sdo escolhidas de forma aleatéria a cada
treinamento.

Base 40 curvas Treinamento 30 curvas aleatérias

Temperatura Normalizada
0
Temperatura Normalizada

o
0 200 400 600 800 0 200 400 600 800
Tempo [s Tempo [s
A) po [s] B) po [s]
Validagdo 12 curvas aleatérias Detecgao 11 curvas

N A N P
AL sy LN |

Temperatura Normalizada
Temperatura Normalizada

0 200 400 600 800 0 200 400 600 800
C) Tempo [s] D) Tempo [s]
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Figura 40- Experimento 2, detec¢do de novidades com base de curvas para treinamento (A), curvas
para treinamento (B), curvas para validacdo cruzada (C) e curvas para deteccdo oriundas de sinais
sem tratamento (D).

Mesmo sendo consideradas sem falhas, todas as curvas apresentaram uma distancia
muito grande em relacdo ao limiar, indicadas pelos pontos circulares azuis, Figura 41.
Portanto, erroneamente sdo classificadas como curvas com novidades. Isso demonstra a

importancia do conhecimento anterior na avaliagcao da deteccdo de novidades.

Deteccgao de novidades

o
o .
8 - . ®  curvas treinamento
~ 4 curvas validagéo
® curvas detecgéo
§ * ==+ limiar 95%
© .
s O . .
[&) 4 .
c . . L
:(g . . » g
0 o ¢ L3 *e 3
T o | . .o *e 4 . o' ° ** .
2 : L °
. M ¢ .
» ) ®an s i A = - -
o I~ FECGAREIIFAO IR ETART :tr{.‘.ﬁ‘r& T “L‘{"F‘-""é-e EETIA G La ey
T T T T T T T
0 10 20 30 40 50 60

curva

Figura 41-Grdfico com os resultados da detec¢cdo de novidades das curvas sem falhas oriundas dos
sinais sem tratamento.

A Figura 42 apresenta o resultado da detecgdo de novidades de 11 curvas com
novidades (A) oriundas dos sinais sem tratamento do microcontrolador. As distancias entre
elas sdo muito grandes, consequéncia da grande variabilidade dessas curvas, visualizadas
em (B).
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Detecgéo 11 curvas

Detecgdo de novidades
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Figura 42- Grdfico com os pontos azuis (A) que indicam uma distancia muito grande em relacdo ao
limiar para o grupo de curvas ruidosas sem tratamento de sinais pelo microcontrolador (B).

O quarto experimento considerou curvas sem falhas de um processo de aguecimento
em que foram geradas curvas sem o tratamento dos sinais pelo microcontrolador. Nesse
experimento, foram empregadas 40 curvas como base de treinamento (A), 30 para
treinamento (B) e 12 para validacao (C). As curvas para detecg¢ao sao de ruido elevado (D),
Figura 43.
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Base 183 curvas Treinamento 60 curvas aleatorias

Temperatura Normalizada
U

Temperatura Normalizada

e i
6 260 460 660 860 (I) 260 4(I)0 6(I)0 8(I)0
A)  Tempo [s] B) Tempo [s]
Validagdo 60 curvas aleatérias Detecgao 11 curvas
o~ - o~ -

|

L Ii"!‘
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1
- _] - I .'Il
] ] I !
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C) Tempo[s] D)  Tempo [s]

Figura 43- Grdfico com o grupo de curvas-base(A), curvas de treinamento (B), curvas de valida¢do(C)
formadas pelo grupo de curvas sem novidades e o grupo de curvas de sinais ruidosos (D).
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Nesse experimento, as curvas de sinais ruidosos foram classificadas como curvas
com novidades. Porém, as distancias sdo aproximadamente 10 vezes menores (Figura 44)
que as detectadas com o experimento 3, mostradas na Figura 42 pela seta (A). Isso reforca a
necessidade do conhecimento do processo, para a correta aplicacao da técnica de deteccao
de novidades.

Deteccgdo de novidades

& curvas treinamento
= A curvas validagéo
7 ® curvas deteccéo
o —_— P o
o . limiar 95%
O L ]
.Q O - - ® g [ ]
o w °
C «—
«0
-t L ]
0 -
T
o
o |
o
0 A
———* ——————————————————————————————————————————
* N A & ‘ n A & = g
O -
| | [ [ |
0 5 10 15 20 2
curva

Figura 44-Grdfico com as distancias do grupo de curvas ruidosas em relacdo ao grupo de
treinamento, ambas oriundas de sinais sem tratamento pelo microcontrolador.

6.2. Consideracoes finais sobre os experimentos

Neste capitulo sdo apresentados os experimentos com os métodos de selecéo de
sinais pelo TMR e também a técnica de deteccado de novidades com reconhecimento de
padrdes.

Em todos os experimentos foram aplicados os métodos e algoritmos citados no

inicio. Os resultados dos experimentos foram colocados em graficos para a melhor
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compreensao. Os métodos propostos foram capazes de detectar todas as novidades
apresentadas. Nao sé as curvas sem falhas, mas também as com falhas foram geradas pelo
processo; portanto, ndo foram utilizadas curvas simuladas.

A planta-piloto utilizada nao permitiu um controle mais detalhado de erros, como, por
exemplo, erros intermitentes com menor variabilidade. Contudo, os erros gerados foram reais
e suficientes para a aplicacao de todas as técnicas discutidas e propostas.

Em todos os experimentos, fez-se uso do sensor LM35 como uma maneira de ter um
referencial para a temperatura. Porém, o sensor apresentou uma resposta térmica rapida em
relagdo aos sensores PT100. Isso inviabilizou o uso do LM35 como um referencial para o

valor correto da temperatura.
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7. CONCLUSOES

Neste capitulo estdo as conclusées dos estudos realizados neste trabalho para
aumento da confiabilidade dos sistemas embutidos, usando redundancia e algoritmos de
decisdes baseados em reconhecimento de padrbes. Além disso, sugerem-se alguns temas
que foram percebidos, para serem explorados e estudados em estudos futuros.

Verifica-se que sistemas embutidos, que aplicam aquisicdo de dados, séo
largamente usados em varias areas do conhecimento, principalmente nos ambientes
industriais. Como eles sdo empregados para tomada de decisdes de sistemas criticos, como
abordado pelos niveis de seguranca SIL, conclui-se que é de vital importancia que os
sistemas embutidos operem de forma confiavel, uma vez que estao sujeitos a falhas pelo
ruido, mau funcionamento e outras, denominadas novidades. A nova metodologia proposta
para o aumento da confiabilidade de sistemas embutidos de aquisicdo de dados,
fundamentada no uso das duas técnicas distintas e diretamente conectadas, proporciona um
aumento da confiabilidade. Avaliando os resultados dos experimentos, foi possivel perceber
que a técnica de resposta imediata, baseada na redundancia dos sinais analdgicos dos
sensores do sistema de aquisicdo de dados on-line, foi eficiente na selegcdo do sinal de
saida. A eficiéncia é creditada ao método de selecao do Voter - uma novidade proposta por
esta pesquisa - que proporcionou menor interferéncia de sinal de entrada ruidoso ao sinal de
saida. Pbde-se concluir que a conexao da técnica de redundancia com a técnica de
reconhecimento de padrées preenche a lacuna encontrada no TMR, quando dois ou trés
sinais possuem anomalias semelhantes, ja que a alteracdo do comportamento pode ser
percebida pela detecgdo de novidades, e isso valida o sinal de saida do Voter. Apesar da
existéncia do atraso entre as duas técnicas de redundancia e reconhecimento de padrdes, a
conexao entre elas possibilita a sinalizagdo de problemas intermitentes no sinal e também
pode prevenir uma sequéncia de bateladas futuras com anomalias, até que a falha leve o

sistema ao colapso, gerando prejuizos.

A metodologia proposta mostrou-se adequada, uma vez que todos os experimentos
foram realizados de acordo com ela. A organizacdo em quatro grandes blocos foi um guia
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para a execucao e avaliacao dos experimentos realizados. Criou-se uma planta-piloto de um
sistema de aquecimento, que consistiu de um forno elétrico residencial, sensores de
temperatura, moédulos eletrénicos de conversdo de temperatura, sistema embutido de
aquisicao de dados e computador com software de supervisao.

A estrutura da planta-piloto atendeu as necessidades para avaliagdo das
metodologias estudadas aqui. As especificacbes de redundancia do TMR foram atendidas
com a montagem dos médulos em nivel de sensores e instrumentacdo. Além disso, o
sistema se mostrou estavel para geracdo de curvas com repetibilidade dos padrées das
curvas de aquecimento, mesmo com a alteracao de escalas de temperatura. A planta-piloto
proporcionou nao sé a geragao dos dados, mas também a aplicacdo dos métodos de acdes
on-line do TMR. A sua pequena dimensao facilitou a mobilidade e a alteragéo e ajuste de sua
estrutura. O sistema proporcionou a replicacdo de todos os experimentos realizados, e a
planta-piloto atingiu todos os objetivos esperados. Portanto, foi uma ferramenta util no
desenvolvimento deste trabalho.

As técnicas de extragdo de curvas foram utilizadas para extrair todas as curvas
empregadas no estudo. Os parametros dos algoritmos de deteccao de estados e extracao de
curvas foram calibrados manualmente para os dois padrdes de curvas.

O método proposto no TMR, média da menor diferenca ou voto, mostrou-se mais
robusto a entrada de sinais ruidosos que o método da média dos trés sinais ou média. A
robustez estd em relagdo ao nivel de influéncia do sinal de entrada no sinal de saida. Essas
conclusbes sao fundamentadas nos experimentos observacionais e também nos
experimentos estatisticos das distdncias entre as curvas. Esses métodos foram
implementados na linguagem de programacao C++ e utilizados pelo software supervisério da
planta-piloto. A mesma implementacao pode ser inserida no firmware do microcontrolador.

O sistema de detecgdo de novidades apresentou elevado numero de acerto, pois
foram identificadas todas as curvas com novidades, conforme demostraram os experimentos.

O processo de normalizacao e centralizacao possibilitou agrupar as curvas dos trés
diferentes sinais de entrada para o treinamento do sistema de deteccdo de novidades. Essa
técnica possibilitou a utilizagcdo de curvas em escalas e intervalos diferentes. Os
experimentos indicaram que ndo houve perda de eficiéncia na deteccdo de novidades,
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quando se utilizou todas as curvas em somente um conjunto de treinamento. Na verdade,
esse agrupamento valida as estruturas e os métodos de redundancia aplicados, ja que
considera que as curvas sao praticamente cépias umas das outras. Conclui-se que as trés
entradas da mesma grandeza, medidas por trés sensores redundantes, possuem o0 mesmo
comportamento e podem ser utilizadas para a deteccéo de novidades de qualquer sinal.

O primeiro experimento mostrou que a deteccéo de novidades por validacao cruzada
pode ser utilizada para remover as curvas que apresentam um maior desvio. Assim, é
possivel melhorar a qualidade dos grupos de curvas de treinamento.

Os experimentos apontaram que é necessario dividir grupos de treinamento pela
mudanca de caracteristicas dos sinais, ou seja, pela mudangca dos padrdes destes. Isso
reforca a necessidade do conhecimento anterior sobre o0 que é novidade, que depende da
avaliacdo de cada sistema. Em outro experimento, as curvas sem falhas de um sistema de
aquecimento com menor tratamento de sinais foram classificadas erroneamente como curvas
com novidades, quando se utilizou treinamento com curvas com maior nivel de tratamento de
sinais.

A deteccao de novidades, com a utilizacdo do modelo Gaussiano multivariado e da
distancia de Mahalanobis, foi adequada aos estudos desta pesquisa. A afirmacao é
justificada pela sensibilidade dos métodos a variabilidade dos sinais de entrada, ou seja,
quanto maior a variabilidade ou diferenca do padrao, maior a distancia. Esse comportamento
pode ser observado nos experimentos de deteccao de novidades. Esta foi implementada no
software supervisorio, devido a complexidade envolvida no sistema de deteccdo de
novidades.

A sugestao para futuros trabalhos é a proposta de deteccao de novidades on-line, ou
seja, enquanto o sistema estd em operacdo. Assim, seria possivel indicar um sinal com
novidades para o sistema de votacao do TMR. Outra sugestdo é encontrar uma forma de
determinacdo automatica dos parametros para extragdo de curva, pois nesta pesquisa 0s
parametros forma determinados por tentativa.

De acordo com os estudos realizados aqui, conclui-se que a confiabilidade em
sistema de aquisicdo de dados analdgicos para sistemas embutidos pode ser aumentada
com a utilizacdo do método proposto, que utiliza duas técnicas distintas diretamente

81



conectadas: redundancia com TMR e deteccdo de novidades. Além disso, 0 uso do novo
método proposto para o sistema de votagdo do TMR mostrou-se robusto a entrada de sinais
ruidosos. O uso da inteligéncia artificial, por meio do reconhecimento dos padrdes das curvas
dos sinais redundantes, também se apresentou promissor para 0 aumento da confiabilidade

dos sistemas embutidos.
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