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RESUMO

E certo que ndo se ouvia falar em auditoria de Sistemas de Informagéo antes da existéncia
dos sistemas informatizados. Esse modelo de auditoria encontrou seu espago com a adogao
dos computadores pelas empresas e na evolugao dos meios de comunicagao. O presente
trabalho propde uma metodologia de auditoria baseada no modelo referencial metodoldgico
ISO/IEC 27002, bem como em padrées e normas de melhores praticas aplicaveis as
empresas do ramo da construgdo civil, mas que pode ser adaptado a qualquer setor
empresarial. Através da metodologia serda possivel avaliar os Sistemas de Informacgéo
relacionados ao neg6cio quanto a sua integridade, segurancga, eficiéncia e eficacia.
Paralelamente foi realizado um estudo de conceitos, modelos, padrées e normas de
auditoria aplicaveis aos Sistemas de Informagdo. Como estudo de caso, um questionario foi
elaborado a fim de identificar o quanto as empresas do ramo da construgdo civil estao
preocupadas com seus Sistemas Aplicativos de Negoécios. Ressaltamos também as
referéncias metodolégicas - consideradas as mais modernas que fundamentam as “boas
praticas” no mercado e as mais utilizadas atualmente em todo o mundo pelas organizagées -

qgue fundamentaram, no seu conjunto, a confecgéo deste trabalho.

Palavras chave: COBIT, ITIL, COSO, CMMI.
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1. Introducao

A tecnologia da informagdo e comunicacao — “TIC” - vem apresentando um
enorme progresso nos ultimos tempos. Isto se reflete na maneira como as informagdes séo
circuladas, principalmente pelas midias magnéticas, nos processos contabeis e financeiros,
nas operagbes de fabricacdo, marketing, venda, recursos humanos, etc., e no
gerenciamento de todos 0s seus processos.

Obviamente que ha uma necessidade imperiosa de monitorar, avaliar e tomar
decisbes importantes por parte de seus Gestores. Dai surge a real demanda por uma
governanga, baseada nos controles internos de todos o0s processos, com 0 objetivo de
identificar as vulnerabilidades existentes, minimizar os riscos ao negdécio, aperfeigoar a
produtividade das instituicdes, aumentar a agilidade e eficacia na prestacao de servigos, e
melhorar a maneira como os agentes externos, principalmente os clientes, enxergam uma
organizacao.

De forma geral, as novas ferramentas de gestao, desenvolvidas nos ultimos dez
anos, em conjunto com as tecnologias, cada vez mais sofisticadas e rapidas, tém produzido
um impacto bastante significativo nas instituicées e seus clientes.

Toda organizacgao, independentemente do seu tamanho, do segmento onde atua
(comércio, industria, financeiro, etc.), seja publica ou privada, tende a aumentar sua
dependéncia pela tecnologia da informagdo e comunicagdes. Praticamente todas elas
dependem de sistemas automatizados para administrar suas operagbes e fornecer
subsidios para planejamento e relacionamento com fornecedores e clientes. Essa crescente
dependéncia de sistemas de informacao cria a necessidade de garantir a consisténcia dos
dados inseridos, processados, armazenados e exibidos por sistemas computacionais.

Existem véarias partes interessadas nos dados gerados pelos sistemas
automatizados, sendo eles agentes internos ou externos da organizagdo. Ha também as
partes impactadas por algum processo automatizado que junto com o0s interessados,
constituem o que se denomina como “stakeholders’ (clientes, acionistas, usuarios,
fornecedores, etc.). Para garantir a consisténcia desses dados diversos tipos de auditoria
podem ser usados, dentre eles a auditoria de sistemas e, especificamente, a auditoria de
Sistemas Aplicativos de Negdcios.

Assim como uma auditoria financeira verifica balancos monetarios e praticas
contabeis, uma auditoria de sistemas analisa a integridade de sistemas eletrénicos. Esse
tipo de auditoria € bastante abrangente, considerando a dependéncia das empresas em

sistemas computacionais.
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Entretanto, existem diversos mecanismos de controle extremamente simples que
nao demandam profundo conhecimento na area de “TIC” e que podem auxiliar os gestores
responsaveis pelos sistemas aplicativos das empresas.

1.1 Problema

Qual a percepgao que os responsaveis pela gestao da tecnologia da informacao
das empresas tém em relagéo aos ativos computacionais?

Um dos grandes desafios para garantir a eficacia da gestao tem sido a aplicacao
de auditorias dos processos. Assim sendo, é necessario garantir que essas auditorias sejam
eficazes e para tanto € necessario analisar os melhores métodos para as mesmas. No caso
especifico de auditorias em softwares e aplicativos sera admitido por este trabalho o método
COBIT, por se tratar de um modelo de governanca de que ajuda a entregar valor,
compreender e gerenciar os riscos associados a “TIC”.

A maioria das organizagdées conhece os mais variados tipos de controles que
sao fundamentais para suas operagdes, mas nao os registram ou, caso os fagcam, nao é de
forma estruturada e/ou ndo os monitoram adequadamente. Assim, por exemplo, se uma
empresa tem condigdes de verificar quais sao os individuos que tem acesso as informagdes
corporativas necessarias ao negocio, na maioria das vezes nao tem uma Politica adequada
sobre o assunto. Se existe a Politica, ou ndo é atualizada regularmente e/ou nédo é
adequadamente disponivel, ou ainda nao prevé um processo que garanta a imediata
atualizagdo nos casos em que 0 acesso Nao € mais necessario.

Para identificar, mesmo que por meio de amostragem, o quanto as companhias
estdo preocupadas com seus ativos computacionais, foi elaborado um questionario sobre
alguns topicos béasicos na area de seguranga da informagdo e controles internos, sendo
esse aplicado as empresas ligadas a construgao civil.

A andlise das respostas e respectivas avaliagbes podem evidenciar necessidade
de maior atengdo aos niveis de controle das “TIC”s tanto nesse seguimento de mercado,
como em outros. Supde-se que a area financeira das empresas € aquela que recebe maior
atencado e onde os controles sdo mais contundentes devido a preocupagdo dos gestores
desta area para com o “core-business” da organizagao e o produto ali trabalhado que é, em
resumo, a melhor aplicagao do produto “DINHEIRO”.

1.2 Obijetivos

Este trabalho tem o objetivo de desmistificar a complexidade dos mecanismos
béasicos de controle, e propde diversos processos e procedimentos simples, abrangentes, de
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facil implantacédo e de custos minimos. Obviamente que o grande postulado da Seguranga —
“Nao ha seguranca 100% garantida” - continua valido. O que ndo podemos é deixar de
perseguir sempre a meta dos 100%, ainda que esta seja um sonho.

Cremos que, qualquer gestor das areas de negdcio, com responsabilidades de
proprietario de um sistema aplicativo (ex: “Contas a Receber”, “Faturamento”, “Compras”,
“RH”, “Contabilidade”, “Inventario”, “Célculos de Engenharia”, Impostos, etc.), ao ler esta
proposicao, tera melhores condicées de gerir a sua area de atuacao, aperfeicoando seus
controles e exercendo o monitoramento necessario para identificar as vulnerabilidades nos
processos sob sua responsabilidade, entender os problemas, buscar solugdes eficazes,
rapidas e baratas e tratar adequadamente os riscos que envolvem 0s seus negécios.

E importantissimo entender algumas definiches e premissas para o bom
entendimento deste trabalho, constantes do tépico seguinte a fim de que os jargdes sejam
completamente assimilados pelo leitor.

O objetivo deste trabalho €, a partir de uma andlise preliminar, sinalizar para as
empresas as caréncias de fragilidades a que possam estar expostas e, assim, sugerir
método que possa garantir maior consisténcia e seguridade dos dados de softwares e
aplicativos.

1.2.1 Objetivo geral

Identificar e demonstrar a percepgao dos gestores quanto a importancia dos
ativos computacionais e o que é feito para garantir a sua seguranca e consisténcia. Trabalho
que sirva para médias e grandes empresas que atuam no mercado da construgao civil, com
foco estritamente gerencial, sem aprofundamento em assuntos técnicos que demandam

muita experiéncia na area de tecnologia da informacao.

1.2.2 Objetivos Especificos

* Revisao dos principais conceitos aplicaveis ao tema.

* Apresentar o panorama atual de controles basicos de seguranca da
informagéo e controle de atividades chave nos sistemas aplicativos na maioria das
empresas brasileiras, no segmento “Fornecedores de processos de Construgao Civil”,
identificando as vulnerabilidades e riscos.

» Aperfeicoamento da Auditoria de Sistemas em Sistemas Aplicativos de modo
a possibilitar a sua realizacao (ainda que na modalidade de revisao técnica) por profissionais
gue nao sejam especialistas em Sistemas de Informacao.
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» Constituir uma lista de verificagdo primaria - “checklist” - que facilite a
compreensao e utilizagdo nas empresas para que, de modo rapido, obtenha-se um
diagnostico da situacao e as principais medidas a serem tomadas.

Neste Ultimo caso, salientamos que o “checklist” apresentado neste trabalho é
um guia inicial para qualquer tipo e porte de empresa. Ele podera ser continuamente
aperfeicoado e incrementado, conforme a profundidade dos temas a serem analisados em
analises mais detalhadas e a medida que a organizagdo evolua na conscientizagdo e
comprometimento com a Seguranga da Informagdo em todos o0s niveis gerenciais,
principalmente no nivel da Diretoria. Assim, por exemplo, se existe uma Politica de
Seguranga da Informagéao formalizada e aprovada, mas nao totalmente acessivel a todos os
usuarios e gestores envolvidos, € necessario que se cumpram outros requisitos tais como:
disponibilizagédo da Politica e a garantia de que todas as pessoas conhegam as normas €
procedimentos ali documentados e implantagdo de controles que assegure que,
periodicamente, todos formalizam o entendimento da Politica, tenha sido esta atualizada ou
nao. Estes cuidados evitam que, em casos de desvios as normas de seguranga, uma
pessoa alegue o desconhecimento das regras e/ou que o seu aceite se deu ha muito tempo.

1.3 Justificativa

A pesquisa se justifica pelos fatos ja expostos nessa introducdo, tanto pela
necessidade de uma governanga mais aperfeicoada quanto por fornecer meios para analisar
processos informatizados, trazendo maior seguranga para as empresas. Consideramos de
suma importdncia a realizacdo de controles internos nos processos, auxiliando a
identificacdo de vulnerabilidades existentes. A partir disso, providenciar as correcbes para
minimizar os riscos ao nego6cio, melhorar a produtividade das instituicbes, aumentar a
agilidade e eficacia na prestacdo de servicos e melhorar a maneira como 0s agentes

externos, principalmente os clientes, enxergam uma organizagao.

1.4 Estrutura da dissertacao

Este trabalho é composto por:
a) Estaintroducgéo;
b) Revisdo tedrica dos principais conceitos e as premissas basicas
relacionadas ao tema;
c) As respostas obtidas por meio do questionario aplicado aos gestores de
departamentos de tecnologia da informagcdo com alguns comentarios
deste autor;
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d) Tabela — “Checklists” — para uma revisao e/ou auditoria da situacdo de
controle da organizagao no quesito de seguranga de sistemas aplicativos
de negdcios.

e) As consideracdes finais.
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2. Conceitos Gerais e Premissas Basicas

2.1 Sistemas Aplicativos de Negocios — “SAN”

Sao “softwares” desenvolvidos para executar fungdes especificas de uma éarea
de negédcio da empresa, partindo de definicbes e pardmetros que norteiam 0s processos
empresariais de negocio. A construcdo destes softwares deve, também, obedecer aos
requerimentos exigidos pelas normas regulatérias e Leis (municipais, estaduais e federais)
inerentes a area do mercado em que atua. Assim, por exemplo, um “SAN” que controla os
impostos e taxas relativos as negociagdes de uma organizagao, deve estar constantemente
alinhado com todas as atualizagdes efetivadas nas esferas governamentais sobre este tema.

Os “SAN” podem ser desenvolvidos internamente ou adquiridos no mercado
(através de “Software Houses” — ou empresas que desenvolvem sistemas aplicativos).
Alguns podem utilizar fungbes mais sofisticadas, interdepartamentais, abrangendo mais de
uma éarea de negécio, como por exemplo, atendem ao Faturamento, as Contas a Pagar e
Contabilidade, onde as informacgdes transitam automaticamente pelas trés areas de negdcio.
O objetivo é alcancar o melhor sincronismo e rapidez entre as operagdes, menos
redundancias e repeticdes e maior confiabilidade nos resultados sistémicos, permitindo aos
gestores uma melhor tomada de decisées.

Um exemplo de “SAN” deste tipo sao os “ERP”- “Enterprise Resource Planning’,
que sao conjuntos de procedimentos ou programas padrdes, desenvolvidos para integrar
todos os dados e processos de uma organizacdo em um Unico sistema e esta integracao
pode ser analisada sob a perspectiva funcional (sistema de finangas, contabilidade, recursos
humanos, fabricagcdo, marketing, vendas, compras, etc.) e perspectiva sistémica (sistemas
de processamento de transagdes, de informagdes gerenciais, de apoio a decisao, etc.).

O “ERP” atua como um centro de controle de toda a organizagao, coletando as
informagdes sobre a situacdo e relatérios de andamento de diferentes divisdes, e o0s
disponibilizando para outros departamentos. As informagdes séo atualizadas pelos usuarios
em tempo real e ficam acessiveis a qualquer momento para qualquer pessoa que precisar
delas. As decisbes se tornam mais seguras, em tempo real e aumentam a produtividade dos
usuarios.

Nem todas as organizagbes precisam de todas as funcionalidades disponiveis
em um “ERP” e, por isto, as fungdes sao oferecidas em formato modular, 0 que permite as
empresas implantar somente os méddulos de que precisam e adicionar outro posteriormente,
caso necessario.

Dentre os “ERP” mais conhecidos citamos:
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e SAP ERP: sistema integrado de gestdo empresarial transacional, produto
da empresa alema SAP (“Sistemas, Aplicacbes e Produtos em
Processamento de Dados” — mais detalhes no item Abreviaturas no inicio
deste trabalho) com cerca de 90 mil clientes no mundo, a maioria
empresas de grande porte.

e TOTVS: lider no Brasil e na América Latina, e considerada a 62 no
mundo. E a controladora das empresas Microsiga, Datasul e RM
Sistemas. Produz diversos tipos de “ERP”: “Totvs Protheus”, “Totvs RM”,
“Totvs Datasul”, “Totvs Logix” e “Totvs Microempresa”.

e ORACLE: além de diversos modulos relativos as areas de negécios,
possui ferramenta para facilitar o uso de aplicacbes multitarefas pela
computacdo na nuvem, permitindo o lancamento de projetos mais
baratos, mais rapidos e de baixo risco. Um dos seus produtos é o “JD
Edwards Enterprise One”.

Independentemente da origem do desenvolvimento do “SAN”, da sua
abrangéncia e da area para a qual é desenvolvido, é fundamental que o responséavel pelos
resultados das fungbes do processo atendido pelo “SAN”, denominado “Proprietario” (vide a
seguir), tenha a documentacdao completa, mais atualizada possivel e aprovada nos niveis
competentes. E comum haver atualizagdes ao longo do ciclo de vida de um “SAN” e, por isto,
€ primordial que a documentacao reflita tempestivamente as alteracdes feitas. Para efeito
deste trabalho, destacamos alguns manuais basicos para o gestor:

e Manual de Fungées do “SAN”: identificam, resumidamente, as fungdes
e 0s controles do sistema, permitindo ao Proprietario, uma visdo geral
das entradas e saidas do sistema sob sua propriedade, os elementos de
controle necessarios para que a gestao possa ser exercida na linguagem
de negdcios do proprietério.

e Manual de Entradas e Saidas do “SAN”: permite que o proprietario e
demais usuérios conhegcam as informagdes necessarias para a execugao
das funcdes, (“de onde” elas se originam e “como”) bem como os
relatérios e demais saidas fornecidas pelo “SAN” (“para onde seguem”).
Na parte dos Relatérios, deve ser explicado para cada um, o formato, o
tipo de conteudo e os fechamentos e/ou mecanismos de controle para
possibilitar ao usuario uma analise e avaliagdo dos resultados do
processo.
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e Manual de Operacoes de Negoécios do “SAN”: permite que o
proprietario conhega todos os mecanismos de controle do aplicativo sob
sua propriedade e exerca um eficiente e eficaz monitoramento das
atividades chave de gestdo do “SAN”. Dentre estes controles,
destacamos o0s relacionados aos de qualidade (consisténcias,
fechamentos, totalizagdes) seguranca légica (administracdo de usuarios,
privlegiados ou ndo, regras de acesso as informages, perfis de
seguranga) e administrativas (inter-relacionamento com demais
processos de negdcios e contabilizagdo dos resultados).

e Manual de Sistemas do Aplicativo “SAN”: detalham os inter-
relacionamentos entre o “SAN” e os demais sistemas que Ihe fornecem
informagbes (entradas), os que interagem com ele e 0s que precisam de
seus resultados (saidas) para continuar as operagbes de negécios.
Informa também os controles de cada etapa do processo, permitindo
visualizar qualquer término inesperado. Indica os pontos em que sao
necessarios “backups” para permitir retrabalhos quando for o caso. Os
controles servem para garantir a completude adequada do processo bem
como para indicar que a saida de uma etapa corresponde a entrada da
etapa seguinte (normalmente os controles sdo focados em totais de
conciliacdo que garantem que nenhuma informagéo foi “perdida” ou

“desconsiderada” na transmissdo de uma etapa para outra).

Em alguns ambientes, os manuais acima podem estar condensados em um so6
Manual. Neste caso, espera-se que contenha minimamente as informagdes anteriormente

descritas, para cada tipo de Manual.

2.2 Proprietario de Sistemas Aplicativos de Negodcios

E denominado como “Owner’ do processo atendido pelo “SAN”. Deve ter
experiéncia na area em que atua e conhecer as fungdes e controles do “SAN”, bem como
das origens e dos destinos das informagdes que transitam pelo processo. Deve levar em
consideragao que os dados de negdcio sob sua propriedade s6 devem ser acessados por
quem realmente precisa, atendendo ao principio fundamental de seguranca de acesso que €
a necessidade de negdcios (em inglés: “business need”). O proprietario deve ser o primeiro
(e mais importante) “auditor” de seu préprio “SAN”, visto que ele como gestor, deve ser o
revisor mais preocupado com os controles de seu processo € nao o auditor externo (ou

interno).



22

O auditor, normalmente, avalia o processo em bases esparsas, havendo grandes
periodos sem uma revisao formal. Por isto, a revisdo pelo préprio gestor deve ser exercida
diariamente para evitar que um problema assuma proporgoes indesejaveis.

Caso um processo envolva varios “SAN”s, a propriedade de cada um deles deve
ser discutida adequadamente, aprovada e formalizada. Nao deve haver “SAN” sem
propriedade. Por outro lado, um Proprietario (“Owner”) pode se responsabilizar por mais de
um “SAN”.

2.3 Administrador de Seguranca de um “SAN”

Individuo nomeado formalmente pelo Proprietario do “SAN” para executar
fungbes administrativas de controle de acessos.

Cabe a ele incluir, remover e alterar usuarios e seus respectivos poderes de
acesso (so leitura, atualizacao, atualizacao incluindo eliminacéao, etc.) exatamente conforme
as aprovacoes formalizadas que |lhe séo direcionadas pelo Proprietario do “SAN”.

O administrador ndo é o responsavel pela aprovagdo de um pedido de
solicitagdo, embora possa assessorar o Proprietario na avaliagédo do pedido.

O individuo que tem este poder de “Administrador” torna-se um usuario
privilegiado, afinal ele podera, teoricamente, alterar qualquer permissdo de acesso
independente do usuario e da ocasiao, inclusive o seu préprio. Por isto suas atividades
devem ser totalmente registradas, monitoradas e avaliadas. Um procedimento auxiliar,
exequivel e facil de implantag@o para o registro e monitoramento é a gravagao de trilha de
auditoria contendo todos os movimentos executados pelo Administrador e a disponibilizacdo
de relatérios periddicos (semanais, por exemplo) para que sejam formalmente revisados.

Por analogia com um destacamento militar, € como se o Administrador pudesse
“‘nomear” um “soldado” (com pouco poder de acesso as informagdes) em um “general” (com
poder total de acesso) e vice-versa. Inclusive, pode “se nomear” como o “general”. Se assim
o fizer, sem qualquer rastro de suas atividades, ndo existira qualquer controle na area da
seguranga da informacédo. Igualmente, se houver o registro das atividades e ndo houver o
adequado monitoramento, o processo de seguranga continuara totalmente falho.

2.4 Usuario e Individuo — uma relacao que pode ser conflituosa

Um usuario é qualquer individuo que, por necessidade de negécios, precise do
acesso ao “SAN”. O acesso pode ter diversos poderes, tais como: somente leitura, leitura e
atualizagdo, incluséo e/ou eliminar (“deletar”), etc.
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Entretanto, um mesmo individuo pode ter diversos “identificadores de usuario”
sob seu nome, isto &, ter varios “user-ids’ nos diversos ambientes computacionais de uma
empresa. Muitas vezes, esta ocorréncia ndao é percebida pelos gestores, o que dificulta e/ou
impede uma correta andlise de riscos nos casos de acumulo indesejavel de poderes. Por
isto, alguns cuidados sdo fundamentais para um controle eficiente.

Sempre que um usuério tiver a necessidade de acesso a um sistema, o
requerimento deve ser feito pelo seu gestor ao proprietario do “SAN”. Esta etapa representa
a aprovacao prévia do seu superior. Ainda que o superior seja o préprio proprietario, €
obrigatéria a aprovagao formal do gestor.

O requerimento deve conter uma definicao clara dos atributos do acesso, com as
respectivas justificativas, isto é, a real “necessidade de negécio” (em inglés, “business
need’).

Existem casos em que uma pessoa que trabalha em uma area (exemplo: Contas
a Receber), precise acessar o sistema de outra area (por exemplo, a Contabilidade). Entao,
cabe aos gestores, incluindo os Proprietarios, a avaliagdo conjunta do pedido de acesso.
Apébs aprovado, o pedido é enviado ao Administrador de Seguranga do “SAN” considerado
para que seja providenciada a concessao do acesso aprovado.

2.5 Perfil do Usuario

Conjunto de poderes de acesso que um usuario precisa possuir para
desenvolver suas atividades na empresa. Algumas empresas confeccionam diversos “perfis”
relacionando-os aos cargos e/ou fungdes na empresa, em concordancia com as areas de
negécio e o departamento de Recursos Humanos.

Citamos como exemplo, a area de Compras: existem poderes de acesso
diferentes dependendo da fun¢do: Comprador “Junior” (menos poderes), Comprador “Senior”
(mais poderes), etc. Assim, quando um individuo assume uma funcédo na empresa, o gestor
ja sabe qual é o perfil que melhor se adéqua para o exercicio de suas atividades.

Mais uma vez, é importante ter cuidado com a relagdo “usuario — individuo”, a
fim de que uma mesma pessoa com mais de um “user-id’ seja convenientemente avaliado
em relagdo aos seus poderes acumulados de acesso.

E comum haver analistas de sistemas, técnicos da area de “TIC” da empresa ou
do fornecedor do “SAN” com acessos indevidos ao “SAN” sem justificativa da necessidade
de negocios. Ainda que surja um problema no “SAN” que obrigue a intervengdo de um
profissional técnico, € imprescindivel que o acesso concedido seja somente de “leitura”, por
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um periodo de tempo limitado a resolu¢cao do problema. Durante o tempo de acesso, as
atividades devem ser totalmente monitoradas por outra pessoa da area de negdcios.

2.6 Separacao de Responsabilidades

Uma solicitagcdo de acesso deve ser avaliada em conjunto com outros acessos ja
concedidos a um mesmo individuo e/ou que estdo sendo pleiteados naquele momento.
Denominamos este cuidado como o principio a ser seguido pelos gestores de um “SAN”
logo apés a avaliacdo da “necessidade de negdcios”: a avaliagdo com foco na segregacao
de fungdes ou “separagao de responsabilidades”.

O objetivo é identificar possiveis acumulos indesejados de poder em uma
mesma pessoa. Se 0 conjunto dos acessos for imprescindivel, ainda que avaliada como
perigosa, é imperioso que a aprovacdo dos acessos s6 deva ser concedida mediante a
avaliacao dos gestores e diretores das linhas gerenciais envolvidas, devidamente aprovadas
nos niveis competentes e com o estabelecimento de agbes disciplinadoras conforme a
seguir:

e Acoes mitigadoras — para minimizar ou eliminar riscos. Exemplos:

o Um estagiario da area de compras precisa efetivar compras visto
que ha caréncia de profissionais no setor e as normas da
empresa dificultam esta pratica. O acesso podera ser concedido,
provisoriamente, com a condicdo de que as transacdes de
compras oriundas do estagiario estejam com valores menores do
que um limite maximo estabelecido e, ainda assim, sob a
supervisdao de um comprador efetivo.

o O Administrador de Seguranga do “SAN” precisa também de
acesso para atualizar informagdes constantes no préprio sistema
em que é administrador, no caso, o “Contas a Receber”. Deste
modo, além do poder privilegiado de alterar outros usuarios com
poderes diferenciados, ainda poderéa alterar dados financeiros de
negocios. Neste caso, o acesso ao “SAN” podera ser concedido
mediante um limite do poder de acesso: somente podera atualizar
informagbes em um grupo restrito de “clientes” e/ou em
determinadas “faturas em aberto”.

e Medidas Compensatérias — para minimizar ou eliminar

vulnerabilidades. Exemplos:
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o No exemplo anterior do estagiario, a compensagao se refere a

“@

que todas as compras feitas pelo estagiario serao aprovadas ‘a
posteriori” por um comprador sénior da organizacao € um resumo
semanal das compras sera avaliada pelo conjunto de transacgdes
realizadas no periodo.

o No caso do Administrador de Seguranca, o acesso podera ser
concedido mediante a gravagao de registros de cada transagao
efetivada por ele, de tal modo que permita o monitoramento e

avaliagao de todas as alteragdes realizadas durante um periodo.

2.7 Avaliacao e Aceitacao de Risco

Eo processo de identificacdo, andlise e avaliagdo das vulnerabilidades e riscos
de cada processo de negdcio e os impactos na empresa. E uma ferramenta de gestdo e néo
um mero item no planejamento da seguranca.

A identificacdo e avaliagdo dos riscos em fungcdo do impacto no negdcio sao
essenciais na determinagao de quais controles sdo necessarios e do nivel de investimento.

O ponto inicial do ciclo de geréncia dos riscos € a compreensao dos riscos do
ambiente associados com a seguranca da informacao. Deste modo, as seguintes atividades
sao importantes no processo de Gestao de Riscos:

e Reconhecer os recursos de informagdo como ativos vitais para a
organizacao.

e |dentificar os ativos de seguranga da informacdo e determinar sua
propriedade.

e Assegurar que os proprietarios recebam orientacdo adequada sobre suas
responsabilidades.

e Desenvolver procedimentos praticos para andlise de risco que associem
a seguranga as necessidades da organizagao.

e Gerenciar continuamente os riscos.

Deve detalhar as etapas do processo e explicar claramente o tratamento a ser
dado ao risco (minimizar, eliminar, aceitar ou transferir) e o plano de ag¢do, com o
cronograma das atividades necesséarias para cumprir o objetivo do tratamento que foi
selecionado e aprovado.

O cronograma deve conter, obrigatoriamente, para cada atividade, o
relacionamento com a completude de atividades precedentes, datas compromissadas para

conclusdo e os respectivos responsaveis.
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O processo de Avaliacao / Aceitacao deve prever um limite razoavel de validade
para garantir a execucao das atividades tempestivamente e evitar postergacdes duradouras
e indesejadas.

Nos exemplos citados anteriormente, seria a definicdo de um parametro de
validade do processo, como por exemplo, seis meses. Ainda sobre os exemplos anteriores,
0 processo teria como objetivo a “efetivacdo do estagiario de Compras” e “a admissao de
mais um colaborador no Contas a Receber”, ambos no prazo de 6 meses.

O processo também deve considerar a hipdtese de nova avaliagdo apds o prazo
definido na politica da empresa a fim de possibilitar um diferimento, desde que justificado.
Por exemplo: ao término da primeira avaliagao, a postergacdo para mais seis meses. Para
evitar adiamentos sucessivos, 0 processo deve determinar uma quantidade bem pequena
de possiveis prorrogagoes.

2.8 Trilhas de Auditoria

E o mecanismo essencial e basico para permitir rastreamento de operacdes
realizadas via sistemas. E muito diferente do “log” de suporte técnico, pois este registra
todas as operacdes fundamentais de um processo tecnolédgico, com registros enormes, sem
o foco adequado ao negocio.

Cada proprietario de um “SAN” deve definir as transac¢des consideradas como
sensiveis ao seu negocio. Normalmente sao as que alteram dados financeiros e/ou possam
influir nos resultados financeiros de uma empresa.

Assim, por exemplo, as transacdes de atualizacao de um Controle de Estoque
podem influir no valor do ativo armazenado em um local. Da mesma maneira, as baixas de
faturas vencidas em um departamento de Contas a Receber, influem no valor pendente de
recebimento por parte de clientes devedores. Por outro lado, a modificacdo de um endereco
de um colaborador certamente nado influencia o resultado financeiro da empresa. Deste
modo, é importante a definicdo dos eventos que deverao ser passiveis de um rastreamento,
isto é, definir o caminho de retorno a partir de um resultado obtido de um “SAN”. Estes
eventos sao as transacoes sensiveis.

Conhecidas as transagbes, a composicdo da trilha deve ser definida.
Normalmente bastam poucas informacgdes, tais como: “user-id’ responsavel pela transagao,
codigo da transacao, data e hora (completos) do evento, a informagéo anterior e a atual.

E fundamental que as trilhas obtidas sejam protegidas contra acessos nao
autorizados e 0 acesso deve ser sempre do tipo “somente leitura” e nunca com o poder de
alteragao, delegcdo ou inclusdo. Também devem ser preparados programas de facilima
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linguagem (do tipo “end-user’, disponiveis em profusdo no mercado) para permitir que os

gestores possam extrair relatérios de controle e monitoramento das transagdes sensiveis.

2.9 Copia de seguranca (“backup”).

Dependendo da finalidade de utilizacdo do “backup”, existem dois tipos a
considerar:

e “backup” operacional: necessario para reestabelecer uma posicao
anterior das bases de dados quando ocorre uma falha nas operagdes
cotidianas, tais como, falta de energia, erro no sistema operacional ou no
“SAN”, erro na rede de teleprocessamento, etc.

e “backup” vital: coOpia para prevencdo em um problema de maior
magnitude, desastroso, que pode impactar, ao mesmo tempo, diversos
tipos de servigo por tempo indeterminado com grandes prejuizos para a
organizagao. Para um sinistro do tipo desastre nas instalagdes e/ou areas
onde se situa o ambiente de tecnologia, estas cépias permitem a
restauracdo gradual do negécio, desde que exista um Plano de
Continuidade de Neg6cios adequado.

Em ambos os casos, € importante que o Proprietario do “SAN”, juntamente com
0s responsaveis técnicos pelo desenvolvimento ou manutencédo do “SAN”, defina as bases
de dados necessarias para a restauracao do sistema em casos de falhas, os procedimentos
de sua utilizacdo quando necessario, a quantidade de versdes anteriores a serem mantidas
e o tempo de retencao delas.

As copias de seguranca devem ter o mesmo grau de confidencialidade e
importancia das bases de dados que originaram as cépias. Embora este trabalho ndo tenha
0 objetivo de definir e explicar detalhadamente o que é um Plano de Continuidade de
Negdcios e respectivos Planos de Desastres, € importante realcar o valor das cépias de
seguranca de um “SAN”, pois é a partir da analise de sua importancia para o negécio que 0s
Gestores capacitam a sobrevivéncia da empresa ante uma situagao intoleravel que a leve a

completa inoperancia no mercado onde atua.

2.10Classificacao de seguranca.

Sendo a informagao um dos principais ativos em uma organizagao (a outra € o
profissional colaborador) é preponderante que ela seja classificada em funcdo de sua
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importancia ao negocio considerando os impactos negativos (financeiros, de imagem, legais,
etc.) que podem advir na sua manipulacao indevida.

A organizacao deve ter um processo aprovado e documentado para que todos
os tipos de informagao, em midia eletrénica ou ndo, vindos do mundo externo ou originados
internamente, sejam adequadamente classificados conforme a protecédo requerida em uma
determinada circunstancia.

Assim, por exemplo, as informagbes relativas a um novo modelo de
comercializacdo a ser langado no mercado nos proximos meses, podem ser classificadas
como “confidencial” até sua apresentagdo ao publico. Apés o langamento o nivel de
classificagao pode ser alterado para “uso publico”.

Do mesmo modo, algumas informagdes financeiras de uma empresa podem ser
consideradas como “uso interno” e outras como “confidenciais”.

O primeiro responsavel pela definicdo dos niveis de classificagdo das
informacdes de um “SAN” é o Proprietario. Ao corpo técnico da “TIC” cabe a implantagao de
procedimentos e mecanismos de seguranga compativeis com os niveis utilizados pela
organizagao.

Os niveis de classificacado utilizados pela organizacao devem estar aprovados,
documentados e divulgados para todos os colaboradores. Também devem ser incluidos os
procedimentos necessarios para tratar cada um dos tipos de classificagdo em funcdo do
meio onde a informagédo estd armazenada (midia eletrbnica ou ndo) e a atividade a ser

executada (geracao inicial da informacéo, divulgacao, transmissao, eliminacao, etc.).

2.11Geréncia de Mudancas.

E importante que todas as atualizagées em um sistema, sejam este operacional
ou aplicativo de negdcios, sejam adequadamente gerenciadas pelo seu Proprietario. Pode
haver inUmeras causas para estas alteracées: aperfeicoamento das funcdes e/ou atividades
da programacao / estrutura de mecanismos de controle do sistema, correcdo de um
problema que precisa ser sanado, atualizacdo de parametros para atender mudangas da
legislacao ou de normas internas da empresa, etc.

Deste modo, o Proprietario deve documentar todas as mudancas realizadas em
seu “SAN”, assegurando que todos o0s processos ocorridos estdo aprovados e
documentados.

A documentagao deve incluir, minimamente, as aprovagdes do Proprietario e de
todos os gestores das areas de negécio impactadas pela mudanga e pelos gestores da area
de Tecnologia da Informagédo e Comunicagao da empresa (ou do fornecedor de servigos de
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“TIC”) que possuem sistemas envolvidos na mudang¢a. Também devem ser arquivados a
analise dos riscos da mudanca, os testes previamente realizados e as aprovacdes relativas
aos resultados apés a efetivacdo da mudanca.

Toda a documentagédo deve fazer parte do Manual de Fungdes do “SAN” (ou
similar) que permita ao Proprietario conhecer todas as atualizagdes feitas no seu sistema

L] ”

(“por qué”,“quando”, “quem”, “como”, analises e resultados.

2.12Geréncia de aplicacoes de “Patches” (“Patch Management”).

Em toda a instalagdo “TIC”, existem diversos sistemas operacionais, tanto em
ambientes “main frame” como em ambientes ‘midi-range” e “micro-informatica”. Assim, por
exemplo, “Windows”, “Linux”, “Websphere”, “Tivoli”, “Oracle”, etc., sdo continuamente
atualizados por seus fabricantes em termos de aperfeicoamentos ou corre¢cao de alguma
“brecha” ou problema de seguranga identificado.

As urgéncias das alteracdes sao definidas pelos préprios fabricantes e sao
denominadas como “severidade”. Cabe a organizagdo estabelecer o critério de implantagéo,
relacionando a severidade ao tempo maximo de corregdo / atualizagdo para cada tipo de
ambiente.

Um exemplo mais detalhado:

Modelo de Prazos maximos de implantacao do “patch”:

Tabela 1: Modelo de prazos maximos de implantacao do patch - Rede

Ambiente | Severidade | Prazo Max. Instalacdo (dias)
Baixa 30
Rede Média 15
Alta 7

Fonte: Elaborado pelo autor em conjunto com o orientador.

Tabela 2: Modelo de prazos maximos de implantagao do patch - Outros

Ambiente | Severidade | Prazo Max. Instalacdo (dias)
Baixa 60
Outros Média 30
Alta 15

Fonte: Elaborado pelo autor em conjunto com o orientador.

Na tabela acima, o ambiente da rede é considerado como mais prioritario do que

os demais ambientes.
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Uma empresa deve estabelecer o cronograma de atualizagcdes de “patches”
considerando as suas necessidades. Por esta razdo, é comum que a faixa de tempo
destinada a atualizacdo seja em um fim de semana.

Dai a importancia de controlar e monitorar os resultados das atualizagées dos
‘patches”, principalmente os de maior severidade e/ou os que ultrapassam o tempo previsto
sem uma anadlise criteriosa e a definicdo de planos de acdo para corrigir os desvios e
minimizar os riscos dos atrasos.

Neste trabalho, focamos a possivel dependéncia de um “SAN”, desenvolvido
e/ou suportado por algum sistema operacional cujo fabricante divulga uma correcao (“patch’)
para seu produto.

Existem outros processos de identificagdo de “falhas” ou “fragilidades” nos
diversos sistemas de informatica de uma organizacao, esteja este servico em suas proprias
instalacdes ou em um fornecedor: Citamos como exemplos: “Vulnerability Scan” (pesquisa
de vulnerabilidades) e “Health Check” (checagem da “sadde” da seguranga).

Sé&o processos periédicos, definidos e planejados antecipadamente pela equipe
técnica, cujos resultados demandam planos de agdo para as devidas corregcdes. Neste
trabalho consideramos somente o “Patch Management” visto que o foco é em relacéo as
areas de negocios, especificamente ao Proprietario do “SAN”.

2.13Politica de Seguranca da Informacao.

Promove orientacdo e suporte da direcdo para segurangca da informagdo de
acordo com os requisitos do neg6cio e com as leis e regulamentacdes pertinentes. Apos
aprovacgao da politica por parte da direcdo da empresa, essa deve ainda atribuir funcdes de
seguranca e fazer uma andlise critica de sua implementacdo por toda a organizagdo. E
desejavel que essa Politica seja de facil interpretacao e reflita os objetivos do negécio.

As diretrizes de seguranca da informacao estdo baseadas na Norma ABNT
familia ISO/IEC 27000. A seguir, as principais normas relativas ao assunto:

e 27001: Padrao de especificacdo para um “SGSI” — Sistema Gerencial de
Seguranga da Informacao.

e 27002: Novo padrao de orientacao detalhada das normas de segurancga
consideradas como “boas praticas”, que serdo detalhadas mais adiante.
E considerada como o ponto de entrada mais importante na implantagéo
de uma Politica de Seguranga da Informacdo. Baseia-se na antiga 1SO
17799.

e 27003: Guia para a implantagéo do “SGSI".
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27004: Padrao de medicao e métricas para o “SGSI”.
27005: Padrao de Gestao de Risco da Seguranga da Informacao.

27006: Guias para organizagdes certificadoras de Certificacao “SGSI”.

trabalho, detalhamos um pouco mais a ISO/IEC 27002 que € um dos

principais suportes para uma avaliagao de um “SAN”.

a)

b)

c)

d)

Organizacao da seguranca da informacao: Deve haver uma estrutura
de gerenciamento da seguranga da informacao com o objetivo de
controlar e implantar a seguranca da informagéo, incluindo os “SANSs”.
Assim, por exemplo, cada “SAN” deve ter um Proprietario e um
Administrador de Seguranga devidamente nomeado pelas areas
Diretoras da Empresa.

Gestao de ativos: Todos os ativos devem estar inventariados e possuir
um responsavel pela manutencdo de seus controles. Embora o
proprietario possa delegar a implantacdo ou alteracdo em fungdes de
controle, ele ainda permanece responsavel por sua adequada protecgéao.
No caso dos “SAN” todas as bases de dados, programas, rotinas
computacionais, identificadores de usuérios, perfis de seguranca,
manuais, etc. devem ser identificados, classificados e convenientemente
protegidos contra acessos indevidos.

Recursos humanos: Assegurar que todas as pessoas envolvidas na
organizagao, sejam elas funcionarios, fornecedores ou terceiros,
entendam suas responsabilidades e atuem de acordo com suas
atribuicbes, evitando assim possiveis fraudes e/ou desvios. As
responsabilidades podem ser atribuidas antes da contratacdo de um
funcionario. Elas devem estar listadas nas descricbes de cargos. Deve
haver um termo para contratacdo de servigos de terceiros e fornecedores.
O reconhecimento dos termos e responsabilidades pode ser feito através
de assinatura. A ciéncia por parte dos colaboradores deve ser
regularmente atualizada. O Proprietario deve garantir que todos os
usuarios de seu “SAN” tenham dado ciéncia nas Normas e
procedimentos da empresa quanto a Seguranga da Informacéo.
Seguranca fisica e do ambiente: Garantir que as instalagbes nao
estejam expostas a danos e interferéncias, bem como sujeitas a acessos
fisicos nao autorizados. Esse controle € necessario porque sSdo nos

ambientes computacionais que trafegam os dados sensiveis da
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organizacao. O Proprietario deve assegurar que as informagdes de
negocios sejam armazenadas de acordo com a classificagdo de
seguranca definida pelo Proprietario. Caso sejam confidenciais / sigilosas,
devem estar sob protecédo adicional, como por exemplo, segregadas em
salas-cofre e/ou em ambiente com acesso restrito. Neste caso, é
preponderante a existéncia de controles rigorosos de acesso a estas
areas, contendo, pelo menos, os nomes dos individuos que acessaram o
ambiente, quando, motivo, informagbes acessadas e a aprovagdao do
Proprietario ou de seu preposto.

Gerenciamento das operacdoes e comunicacoes: Assegurar que 0s
recursos de processamento da informacdo sejam utilizados de forma
correta e segura. E desejavel que seja definido um responsavel pela
gestdo e operacdo desses recursos. Isto pode ser feito através do
desenvolvimento de procedimentos operacionais. Dentre os
procedimentos estdo incluidos a segregagcdo de funcdes e areas; o
monitoramento e andlise critica de servigos terceirizados; o planejamento
e 0 processo de aceitacdo dos sistemas; a protecdo contra codigos
maliciosos e cédigos moveis; a geracdo de copias de seguranca;
gerenciamento da seguranga em redes; 0 manuseio, controle e protecao
das midias; a troca de informacdes entre organizagdes e internamente; e
0 monitoramento, o registro e a auditoria. Inclui-se neste gerenciamento o
controle de “Patch Management’ (vide 2.12) que objetiva a adequada e
correta implantacdo de corregbes e/ou atualizagbes nos diversos
sistemas operacionais de uma rede e/ou instalacédo de informatica.
Controle de acesso: O acesso a informacdo, bem como os seus
recursos de processamento e processos de negdcio devem ser
controlados através do requisito de negécios e seguranga da informagao.
Isso inclui a politica de controle de acesso; o registro dos usuarios; o
gerenciamento de privilégios; a concessado de senhas; a andlise critica
dos direitos de acesso; a sele¢cédo e uso adequado de senhas; o controle
de acesso a rede; o controle de acesso ao sistema operacional, o
controle de acesso a aplicagao e a informagéo; e o controle do uso da
computacdo movel e dos recursos de trabalho remoto. O Proprietario
deve garantir que todos os usuarios de seu “SAN” tenham seus acessos
aprovados por ele (e, em alguns casos pelo gestor do usudrio, caso este

esteja em outra area da empresa), recertificado em bases regulares e
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que estejam cientes das normas e procedimentos da empresa quanto a
divulgacéo indevida de informagdes.

g) Aquisicao, desenvolvimento e manutencdo de sistemas de
informacao: As necessidades de seguranga dos sistemas de informacao
precisam ser levadas em conta em projetos de implantacéo. Isso quer
dizer que os requisitos de seguranca dos sistemas operacionais,
infraestrutura, aplicagcdes de negdcio, produtos de prateleira (softwares
desenvolvidos por “softhouses”), servicos e aplicagdes desenvolvidas
pelo usuario sejam definidos e justificados na fase inicial de um projeto.

h) Gestao de incidentes de seguranca da informacao: Assegurar que 0s
incidentes relacionados a seguranga da informagao sejam comunicados
de forma tempestiva, para que seja corrigido o quanto antes acontegam.
Os funcionarios, fornecedores e terceiros devem seguir procedimentos
preestabelecidos para reportar fragilidades aos responsaveis a fim de
adotarem-se medidas para resolugéo do problema.

i) Gestao da continuidade do negécio: Garantir a continuidade do
negécio através da protecdo dos processos criticos, no caso de
interrupgdes, o sistema deve ser reestabelecido em tempo habil. Esse
processo minimiza o impacto dos incidentes na organizacao, que podem
ser ocasionados por desastres naturais, acidentes, falta de equipamentos
e acles intencionais e ajuda a medir o impacto de sua ocorréncia na
organizacao.

j) Conformidade: Garantir que ndo sejam violadas quaisquer obrigagdes
legais, estatutarias, regulamentares ou contratuais referentes a
seguranga da informagao. E desejavel o uso de consultoria especializada
para atender as regulamentagées impostas aos dados computacionais.

Um dos itens mais importantes e mais esquecidos e/ou negligenciados pelos
proprietarios de “SAN”s e pelos gestores da area de “TIC” é o monitoramento dos “SLA”s —
Service Level Agreement” ou Acordos de Nivel de Servico. Por este motivo, os
detalharemos mais adiante no item especifico: “SLM” — Service Level Management” que € o
monitoramento conjunto de todos os “SLA”s de uma determinada area de atuacao.
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2.14Gestao da Seguranca da Informacao.

A norma utilizada para auxiliar uma organizagdo na implantacdo de um Sistema
de Gestdo da Seguranga da Informacdo — “SGSI”, é a ISO IEC 27001 (que substituiu a
norma britanica BS 7799-2:2002).

Ela especifica os requisitos de controles de seguranga da informacao
necessarios para estabelecer, implantar, operar, monitorar, analisar criticamente, manter e
melhorar um sistema de gestdo documentado dentro do contexto dos riscos de negdcio da
organizagao.

Para a melhor gestdo da seguranga da informagao, € necesséria a implantagao
de um conjunto de técnicas, mecanismos e metodologias que permitam, em tempo habil, a
identificacdo dos riscos e os controles necessarios para o adequado tratamento de cada um
deles, além de garantir que as informagdes corporativas estejam disponiveis, integras e
protegidas. As principais etapas do conjunto sao as seguintes:

a) Estabelecimento do grupo central do “SGSI”: O “SGSI” deve ser
constituido por um grupo que atue como o seu comando central a fim de
assegurar maior eficacia e eficiéncia na identificagdo e tratamento dos
riscos das operagdes computacionais relacionadas aos negécios, além
da melhor utilizacdo dos recursos disponiveis. Este grupo deve
assessorar todas as unidades / setores da organizacdo atuando como
facilitador e canal de informacado para alta geréncia / diretoria, além de
supervisionar todo o “SGSI”. Na maioria das empresas, o coordenador
central do “SGSI” pertence a equipe da Seguranca da Informagéo,
através da figura do “CSQ” (“Chief Security Officer’), ou Supervisor /
Superintendente da Seguranca da Informacédo na empresa. Dentre suas
responsabilidades, destacamos:

e Desenvolver, manter, divulgar e esclarecer as politicas e diretrizes
globais da organizagao em relagao a seguranga da informagao.

e Implantar e manter a Politica de Seguranga da Informacgéao - “PSI”.

e Ser o ponto focal para esclarecimento das duvidas e orientacao
acerca da “PSI”. Educar gestores e usuarios acerca dos riscos de
segurancga da informacao.

e Esclarecer ao corpo diretor as implicagdes de seguranga no uso
de novas tecnologias.

e Pesquisar acerca de novas ameacas, vulnerabilidades e técnicas
de controle.
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e Testar controles, registrar incidentes e avaliar conformidade com
politicas.

e Estabelecer grupo de resposta a incidentes.

e Definir a classificacao das informacées.

e Manter um canal de comunicagcdo com a alta geréncia para
esclarecer detalhes que permitam maior compreensao dos riscos.

e Estimular a capacitagdo dos administradores de sistemas, pois
compbéem a primeira linha de defesa da organizacao,
principalmente pelo poder a eles conferido de efetivar as
concessoes de acesso aos dados de negocio.

b) Estrutura do “SGSI”: Deve haver uma clara distingdo entre politica,
diretriz e procedimentos: A Politica deve sintetizar os requisitos
imperativos e essenciais, o que facilita sua aprovacgao e revisdo. O “SGSI”
deve estar fundamentado em uma politica que leve em consideragéo os
requerimentos de negécios, as estratégias da empresa, os objetivos de
curto, médio e longo prazo e a utilizagcdo de metodologias consagradas
pelo mercado como as melhores praticas na area de seguranca da
informagdo. O conjunto destes atributos direciona a elaboracdo e
manutengao da politica como um todo. Especificamente quanto a “PSI”,
trata-se de um dos componentes do “SGSI” e ndo o seu todo. Assim, por
exemplo, o “SGSI” contém outros componentes, tais como o processo de
monitoramento, os indicadores de metas e de desempenho, as
avaliagOes periddicas, as estruturas de contingéncia e plano de desastre.
Em uma organizagdo a Politica — “PSI” — deve resumir os topicos
relacionados com a seguranga da informagdo com as informagdes
genéricas de cada assunto. A orientacdo e direcionamento da Politica,
bem como explicagdes mais completas devem constar das “Diretrizes”.
As minucias detalhadas, incluindo os roteiros do “passo a passo” devem

ser explicadas minuciosamente nos “Procedimentos”. Consideremos

como exemplo, o assunto “Classificacao da Informacéao”:

e A Politica “PSI” deve definir de forma abrangente: “Toda a
informagéo corporativa deve ser adequadamente classificada pelo
Proprietario da Informacao, conforme as regras vigentes”.

e A “Diretriz” fornece uma explicagdo mais detalhada: Os niveis de
classificagdo da informagdo utilizados pela empresa,

M

considerando do menor para o maior risco sao: “uso geral” “uso
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”

interno”, “uso restrito”, “confidencial” e “secreto”. O Proprietario da
informacédo é o responsavel pela sua avaliacdo adequada,
considerando os riscos financeiros, operacionais, juridicos e
legais envolvidos em eventual uso inadequado.

O “Procedimento” contém o “modus operandi” — regras, detalhes,
passo a passo, tabelas, anexos, etc. relacionados a Classificacao
da Seguranca: “As tabelas “X” e “Y”, mostram os parametros
utilizados na empresa para dimensionar os riscos financeiros,
operacionais, juridicos e legais, considerando que o maior nivel
de um deles define o nivel de classificagdo da seguranca.
Qualquer duvida, submeter a apreciacdo a sua linha gerencial /
diretora ou ao Coordenador de Segurangca da sua area de
negocio”. “As tabelas “A” (armazenamento em midia magnética) e
“B” (armazenamento em midia NAO magnética) explicam, para
cada tipo de agdo (copia, divulgagéo, eliminagdo, transporte,
transmisséao, etc.), o procedimento e comportamento esperado de
cada usuério. Desvios as normas e procedimentos serao
passiveis de penalidades”. (As tabelas constituem Anexos aos
Procedimentos).

O objetivo é que a “Politica” propriamente dita seja uma “constituicdo” e a

maioria das atualizagdes seja feita nos “Procedimentos” ou nas “Diretrizes”. Deste modo, as

alteracdes e aperfeicoamentos serdo mais ageis e eficazes.

e Monitoramento e avaliacdo das Politicas e Controles: O “SGSI” prevé o

monitoramento das atividades previstas na “PCl” e avaliagao da eficacia

dos seus controles. As principais diretrizes sdo as seguintes:

©)

e}

Monitoramento de fatores essenciais que podem aumentar riscos,
tais como o nivel de conscientizacdo do pessoal e o
acompanhamento da evolu¢ao ou nao de incidentes.

Teste da eficacia dos controles, realizado por revisores internos e
auditorias, considerando obrigatoriamente os testes de invasao,
simulacdo de desastres e indisponibilidades de sistema aplicativo
de negdcio — “SAN” e do local de trabalho (perda das estagdes de
trabalho e/ou impossibilidade de acesso ao ambiente de trabalho).
Registro e analise de incidentes de seguranga.
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o Revisdo e aperfeicoamento das politicas, praticas e controles
existentes.

o Avaliacdo de novas técnicas de seguranga, ferramentas e
mecanismos de gestao.

c) Posicionamento do “SGSI”: A tendéncia das grandes organizagdes é
posicionar a “SGSI” e respectiva politica sob uma organizagdo mais
ampla, denominada “Gestédo de Riscos”, bem como posicionar o Plano de
Recuperagéo de Desastre sob uma Politica de Continuidade de Negdcios
(o mais correto). Adicionalmente, a Continuidade de Negdcios também
deve abranger planos de contingéncia, ndo somente para casos de
desastre, mas também para outros tipos de cenarios, tais como a
indisponibilidade de um sistema aplicativo (ex.: mau funcionamento,
situagdo imprevista), a indisponibilidade do local de trabalho (ex: greve,
tempestade) e outros cenarios devidamente mapeados por um processo
de avaliagdo de riscos.

2.15Acordo de Niveis de Servico — Gestao
2.15.1 Introdugéo

Toda contratacdo de servigos, principalmente na area de informatica, deve
inserir nas suas clausulas, as especificacdes dos niveis de servicos esperados pela
contratante conforme as condi¢gdes possiveis da contratada. Estes niveis de servigos
acordados entre as partes sdo conhecidos como “Acordos de Niveis de Servi¢o” ou pela sua
sigla em inglés “SLA” (“Service Level Agreement’).

Para gerenciar estes Acordos, € preciso que exista um processo de definicao de
medidas, a medicdo propriamente dita, a captura das informagdes medidas e o
monitoramento do processo para permitir avaliagdes constantes sobre os resultados
esperados.

Focando no tema de nosso trabalho — um aplicativo de negécio — o “SAN”, é
primordial que se identifique os requisitos importantes da area de negécio que o “SAN” vai
atender. Os “envolvidos” e "interessados" pelo servico - normalmente os usuarios finais da
empresa e o Proprietario do “SAN” - devem influir na definicdo dos parametros junto com o
fornecedor dos servigos, compreender os ambientes em que o sistema é processado,
concordar com os parametros e formas de medigcéo e, finalmente, acompanhar e avaliar os

resultados.
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O “SLM” — “Service Level Management’ — Gestao dos Niveis de Servigos é o
conjunto integrado de medigdes dos diversos “SLA”s de um ambiente de negdcios. Essa
gestao exige o uso de ferramentas de software, o cronograma de medicbes e o estudo
analitico das variaveis que podem influir nos resultados a fim de incidentes e problemas de
outras areas ndo impactem os resultados de um “SLA”. Deste modo, por exemplo, a
duragédo da falta de energia em um ambiente de “TIC” ndo deve influir negativamente na
medicdo do tempo de resposta de um servico do tipo “SAN” que depende de servigos
“online”. Por outro lado, devem existir “SLA”s especificos em relacdo ao suprimento de
energia pela concessionaria local.

Considerando um “SAN”s, um “SLA” tipico deve incluir processos de medicao
sobre os registros de aberturas de chamados na area denominada como "help-desk”
(suporte de primeiro nivel de incidentes), tempos de paralisacdo de servigos e/ou
equipamentos e outros eventos que tornam o servigo temporariamente indisponivel, o tempo
de resposta no ambiente “online”, qualidade de testes (abrangéncia, profundidade,
documentacgéo, etc.) além de aspectos relacionados a garantia da continuidade do contrato
para evitar conflitos entre as partes. Por isto, incluem-se medi¢des relacionadas ao nivel de
satisfacdo da contratante com a contratada e a qualidade do gerenciamento de todo o
Servico.

Resumindo, os Acordos de Niveis de Servico constituem poderosas ferramentas
para controle e monitoramento dos servigos executados por um fornecedor, seja este interno
ou externo. Todas as empresas, publicas ou privadas, de pequeno, médio ou grande porte,
devem possuir processos gerenciais para acompanhar os resultados, quantificados e
qualificados, dos servigcos executados ao longo de um periodo. As informagdes coletadas
devem, entdo, ser comparadas com os valores compromissados formalmente nos contratos
e devem ser adequadamente avaliados considerando eventuais incidentes ocorridos em
outras areas, filtrando, deste modo, a qualidade do resultado.

Se estes resultados forem insatisfatérios em relagdo ao esperado e devidos a
problemas de desempenho do fornecedor, devem existir clausulas contratuais para acoes
punitivas e/ou ressarcimento, tais como: multas, descontos e até mesmo o cancelamento do
contrato. As penalidades podem ser definidas isoladamente (um tipo para cada resultado
insatisfatério) ou no conjunto (um tipo para a resultante negativa de diversos resultados

sejam estes individualmente positivos ou ndo).

2.15.2 Parametros principais (com foco nos Sistemas Aplicativos de Negdcios — “SAN’):

e Tempo Médio entre Falhas (“MTBF” — Mean Time Between Failures):

E o tempo médio entre interrupgdes de servico. No caso do “SAN”,
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considera-se como interrup¢do qualquer incidente inesperado no
funcionamento do software aplicativo. Exemplo: o “SLA” estabelece um
“‘MTBF” de 6 meses. Isto é, admite-se apenas uma falha do aplicativo a
cada 6 meses. Deve haver uma tabela para especificar o percentual do
“SLA” para maior quantidade de falhas no periodo considerado. Um
exemplo de “MTBF” em um “SAN” para um periodo de seis meses:

Tabela 3: Modelo de MTBF

Interrupcdes devidas ao “SAN” | Percentual do “SLA”
1 100%
2 90%
3 80%
Etc.

Fonte: Elaborado pelo autor em conjunto com o orientador.

e Tempo Médio de Reparo (MTTSR” — “Mean Time To Service Repair”):
Refere-se ao tempo médio para reparo de um componente ou servigo.
Esse parametro associado ao anterior “MTBF” mede a eficiéncia do
reparo de um componente ou servico. Note que ndo basta reparar o
componente rapidamente se este apresenta constantes problemas de
interrupgao. Continuando com o exemplo de um “SAN”, é preciso medir
também o desempenho do suporte para este tipo de incidente. Assim por
exemplo, poderia ser definido que, para falhas no software aplicativo —
“SAN”, a solugdo deve ser encontrada e efetivada em um periodo
maximo de 6 horas. Pode ser estabelecida uma tabela de nivel de
atendimento de “SLA” em fungao das horas necessérias para a corregao
de um problema especifico no “SAN”. Nao se incluem problemas de
algum sistema operacional ou da rede. No exemplo, estamos nos atendo
somente aos incidentes do “SAN”. Um exemplo de atendimento de “SLA”
para o Tempo Médio de Reparo em um “SAN”:

Tabela 4: Modelo de Acordo de um SLA

Tempo decorrido para a solucdo | Percentual do “SLA”
Até 6 horas 100%

De 6,01 horas até 8 horas 90%

De 8,01 horas até 10 horas 80%

Etc.

Fonte: Elaborado pelo autor em conjunto com o orientador.
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As tabelas dos itens 1 e 2 anteriores podem ser consideradas pela resultante
entre elas a fim de aperfeicoar a avaliagao do fornecedor. Assim, por exemplo, se ocorreram
2 incidentes com duracdes de reparo iguais a 5 horas e 10 horas, o resultado do primeiro
item é 90% (2 incidentes). Em relacdo a segunda tabela, um dos incidentes tem o percentual
de 80% e o outro, de 100%. A resultante dos dois itens seria: 0,9 x 1 x 0,8 = 0,72. Se o
contrato estabelece um minimo de90% para os dois itens em conjunto, o fornecedor, pelo

exemplo, ndo atingiu o “SLA” esperado.

2.15.3 Disponibilidade:

Mede a disponibilidade total do servico contratado considerando um periodo do
dia, podendo, também, levar em conta os “horarios de pico durante o dia e durante o final do
més”, etc. Na maioria das vezes 0s contratos de prestacao de servigo sdo direcionados para
atender a operagao 24x7x365, isto é, 24 horas por dia, sete dias da semana e durante todos
os dias do ano. Entretanto, ha necessidade de algumas interrupgdes para manutencoes de
servicos (aperfeicoamento do HW e/ou SW, melhoramentos na rede, corre¢cdes para
eliminar vulnerabilidades, etc.). Por esta razéo, os “SLA”s devem prever estas intervengdes
de modo que as medigbes sejam ajustadas criteriosa e adequadamente. Exemplificando: um
“SAN” deve estar disponivel para o ambiente “online” durante o periodo de 6h as 21h todos
os dias uteis para todo o Pais, com tempo médio de resposta igual ou menor que 3
segundos. Fora destes periodos, admite-se um tempo de resposta igual ou menor que 5
segundos. Neste caso ndo sao considerados os incidentes da rede e sim do “SAN”. Por este
motivo, as medigdes devem ser ajustadas caso sejam verificados problemas com a rede
empresarial. Do mesmo modo que os dois primeiros itens, o contrato deve incluir tabelas de
correspondéncia de “resultados obtidos durante as medi¢des” em relacdo ao esperado e os
percentuais de “SLA” que serdo considerados.

2.15.4 Documentagio:

Mede o nivel de atualizagdo da documentacao e o que foi acordado no contrato.
E vital possuir uma documentacdo atualizada para assegurar solucdes eficazes e rapidas
em qualquer incidente, evitando descontinuidade dos servicos. Exemplo: Inspecbes
periddicas e aleatdrias nos manuais do “SAN” e verificar a qualidade das informagdes e a
quantidade de itens desatualizados.
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2.15.5 Desempenho do “Help-desk” (suporte de primeiro nivel)

Representa uma média ponderada de outros parametros, tais como:
e Atendimento das chamadas telefnicas até o n® toque do telefone;
e Tempo de resolucao de incidentes e/ou problemas;

e Percentual de solucdo de incidentes e/ou problemas pelo telefone;

O primeiro parametro depende de um sistema telefébnico especial, conhecido
como DAC - Distribuidor Automatico de Chamadas, que mede automaticamente o
desempenho dos atendentes. Os outros parametros sao medidos pelo sistema que controla
a abertura e fechamento dos “tickets” de chamada.

2.15.6 Pesquisa de Satisfacao dos Interessados / Envolvidos

Elaborada conjuntamente entre contratada e contratante, deve identificar o nivel
de satisfacdo dos usuérios do servico. No nosso foco, um “SAN”, deve prever questbes
relacionadas ao Proprietario, ao Administrador de Seguranca, aos usuarios e os setores de
negocio que recebem informagdes do “SAN”. Embora o mercado defina como boa pratica a
pesquisa em bases anuais, é importante que os periodos sejam menores, caso se
identifiquem resultados insatisfatérios. Neste caso, devem ser estabelecidos planos de agdo
e uma nova pesquisa deve ser executada para verificar se houve progresso ou nao.

Exemplo: A pesquisa deve ter um resultado acima de 90% como “satisfeitos” ou
“muito satisfeitos”. Para resultados menores, deve haver uma tabela decrescente de niveis
de “SLA” conforme exemplificado nos itens anteriores. A pesquisa deve ser objetiva, sem
deixar margem a interpretacdo pelos usuarios. Dependendo da negociacdo entre as
empresas, as perguntas da pesquisa podem ter pesos diferenciados para melhor avaliar o
nivel de servico.

Os parametros primordiais, principalmente no inicio das negociagbes para
implantacdo e manutencao dos Sistemas Aplicativos de Negocios — “SAN”s sao:

e Devem ser formalizados os seguintes parametros:

e Condi¢des de negociacao, incluindo provaveis futuras versdes do produto.
e Prazo de instalacéao.

e Multas para caso de atrasos se estes forem devidos ao fornecedor.

e (Custos de cada uma das etapas e tipos de servigo.

e Qualidade e suficiéncia dos manuais de suporte ao “SAN”

e Parémetros e tipos de medicao a serem observados para o “SLA”.

e Processo de medicao (ferramentas, periodos, etc.).
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e Penalidades nos casos de ndo observancia do “SLA”.

e Quantidade e qualidade dos testes (devem ser exaustivos e abrangentes).

e Tempos esperados de processamento, incluindo tarefas relacionadas a
logistica.

e Tempo de atendimento as manutengdes excepcionais (suporte a
problemas inesperados e/ou erros).

e Modalidade de negociagcao nos casos de interrupgao das atividades do
fornecedor ou de aquisicdo por outro fornecedor. (principalmente em
relacéo aos “programas-fonte” do aplicativo).

Uma das técnicas mais eficazes de revisar ou auditar um “SAN” do ponto de
vista do Proprietario é verificar se existe ou nao “SLA”s, entre o fornecedor (seja este interno
ou externo) e o Proprietério. Ainda que exista, deve ser verificado se os itens considerados
sao adequadamente medidos e comparados com os resultados esperados.

Em uma analise mais profunda, se sdo medidos e comparados, se existem
providéncias (planos de acdo com atividades, datas compromissadas e responsaveis) para
os resultados insatisfatérios e se os contratos especificam penalidades que estdo sendo
consideradas.

Concluindo, o “SLA” é uma excelente forma de contratar servigos, pois
estabelece os parametros que devem ser atingidos pelo provedor de servigos. Porém, os
contratos baseados em “SLA” devem ter um gerenciamento eficiente para evitar perdas e

desgaste no relacionamento entre a contratante e a contratada.

2.15.7 Continuidade de Negdcios

As melhores praticas sédo definidas pelo Instituto de Continuidade de Negbcios
(“BCI” —“Business Continuity Institute”’).

O Plano de Continuidade de Negoécios (“PCN”), o qual é a traducao de “Business
Continuity Plan” (“BCP”), é o desenvolvimento preventivo de um conjunto de estratégias e
planos de acdo de maneira a garantir que 0s servigos essenciais sejam devidamente
identificados e preservados ap6s a ocorréncia de um desastre e/ou indisponibilidade dos
recursos, e até o retorno a situacdo normal de funcionamento da empresa dentro do
contexto do negécio do qual ela faz parte. Além disso, sob o ponto de vista do “PCN”, o
funcionamento de uma empresa deve-se a duas variaveis: 0s componentes e 0S processos.

Os componentes sado todas as variaveis utilizadas para realizagao dos processos:
energia, telecomunicagdes, informatica, infraestrutura, pessoas. Todas elas podem ser
substituidas ou restauradas, de acordo com suas caracteristicas.
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Ja os processos sdo as atividades realizadas para operar os negécios da
empresa. Um “SAN” é um dos componentes de um processo. Assim, por exemplo, no
Processo de Contas a Receber, o sistema aplicativo do nego6cio é a ferramenta
informatizada que visa agilizar e possibilitar o adequado monitoramento das diversas etapas
do processo.

O Plano de Continuidade de Negdcios é constituido pelos seguintes planos:

e Plano de Administracao de Crises (“PAC”);
e Plano de Recuperacao de Desastres (“PRD”);
e Plano de Continuidade Operacional (“PCO”).

Todos estes planos tém como objetivo principal a formalizagdo de agdes a serem
tomadas para que, em momentos de crise, a recuperagdo, a continuidade e a retomada
possam ser efetivas, evitando que os processos criticos de nego6cio da organizagcao sejam
afetados, o que pode acarretar em perdas financeiras.

No que diz respeito a necessidade de atualizagbes, o “PCN” deve ser revisado
periodicamente, pois mudangas significativas em componentes, atividades ou processos
criticos de negécio podem fazer com que novas estratégias e planos de acdo sejam
previstos, evitando assim com que eventuais desastres desestabilizem profundamente o
andamento regular do negécio da empresa.

Desastre pode ser entendido como qualquer situagdo que afete os processos
criticos do negécio de uma organizacao. Consequentemente, algumas ocorréncias podem
ser caracterizadas como sendo desastres para uma determinada empresa, mas podem nao
ser caracterizadas como um desastre para outra empresa.

Neste trabalho, com foco nos “SAN”s, consideramos o0s processos de Gestao de
Riscos, Recuperagao de Desastre, Seguranca e Gestao de Crises.
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3. Metodologia

A pesquisa realizada caracteriza-se por descritiva dada sua finalidade e método
aplicado.

Para os procedimentos empregados na realizagdo dos estudos, utilizou-se de
pesquisa bibliografica que se deu através de consulta a livros, material disponivel na internet
e periodicos que tratam do assunto.

Além da pesquisa bibliografica utilizou-se a elaboragéo de pesquisa de campo,
onde foram entrevistados oito gestores de departamento de tecnologia da informagéo com o
conhecimento suficiente para responder as questdes, apuraram-se as suas percepgoes
quanto aos ativos computacionais e a sua importancia para a empresa. O critério utilizado
para a selegdo das empresas foi que essas deviam pertencer ao ramo da construc¢ao civil.

O instrumento utilizado na coleta de dados foi um formulario contendo 9 (nove)
perguntas fechadas aplicadas aos respondentes que consta no anexo | deste trabalho.
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4. Apresentacao e Analise dos Resultados

4.1 Questionario Aplicado

Nesse item inserimos as perguntas que direcionaram nossa pesquisa. Essas
estao listadas no Apéndice A e foram aplicadas a oito empresas do ramo de construgao civil.
As perguntas foram elaboradas baseadas na necessidade de identificar o nivel de
maturidade das empresas quanto a necessidade de se realizar auditorias nos processos e
sistemas que garantissem conformidade de dados.

Perguntas: (em vez de “TIC”, usamos a sigla “TI”, para facilitar os respondentes,

nao acostumados com a sigla mais moderna).

4.2 Analise dos dados do questionario

As respostas obtidas pelas empresas ao questionario do item abaixo foram
analisadas e tabuladas. Como se trata de um levantamento pode ser que as respostas
tendam a ser favoraveis a situacdo. Caso seja realizada uma auditoria verdadeira e eficaz,
possivelmente seriam encontradas iniUmeras discordancias entre as respostas obtidas e o
qgue realmente ocorre. Algumas conclusées importantes sobre as respostas:

Admitindo-se que somente 50% das empresas pesquisadas possuem Auditoria
Interna (primeiro gréfico), e que dessas, 63% existe alguém especializado em “TIC”
(segundo grafico), podemos admitir que em 32% dos casos (50% x 63% = 31,5%) existe um
profissional apto verificar o estado de controle em “TIC”, em termos de auditagem e/ou para
acompanhar os Auditores Externos nas suas analises.

Se 75% das empresas nao possui Auditoria Externa (terceiro gréafico) e 38% nao
tem especialistas internos para acompanhar as revisdes destas Auditorias (quarto grafico),
possivelmente ndo ha acompanhamento dos resultados das Auditorias em 28% delas (75%
x 38% = 28,50%). A falta de uma Auditoria Externa poderia ser suprida pela Auditoria Interna,
contudo metade das empresas ndo possui esse tipo de Auditoria (e, provavelmente, nem
revisoes técnicas internas).

Na melhor das hipo6teses, 25% nao possui qualquer tipo de auditoria (quadros “1”
e “3”). Entretanto, ndo pode ser afirmado que toda a empresa que possui Auditoria Externa,
tenha também Auditoria Interna.

Todas as empresas possuem politicas, mas em 63% delas ndo ha atualizacédo
anual da Politica, sendo assim elas nao refletem a situagdo atual das organizacbes, uma
vez que a tecnologia, ameagas, vulnerabilidades e riscos crescem exponencialmente

durante o decorrer de um ano.
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Constatamos que 88% das empresas tém como comprovar que as concessdes
de acesso aos sistemas foram autorizadas por algum superior, mas 63% desses acessos
nao sdo revisados. Identificamos ainda que em 25% dos casos ndo existe uma checagem
das aprovacgdes dos acessos.

As questdes aplicadas juntamente com os percentuais dos resultados podem ser
vistos no Apéndice A.
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5. Consideracoes Finais

Por algum tempo as empresas podem até conseguir prosperar sem se preocupar
com as suas praticas de gestdo de “TIC”, mas a cada dia, a necessidade desta governancga
assume uma importancia cada vez maior e se torna a base dos processos empresariais € 0
principal instrumento de implantagao de estratégias corporativas.

O crescimento das empresas traz consigo a necessidade de melhoria das
praticas de governanga corporativa, que precisam ser suportadas por melhores praticas de
governanga de “TIC”. Além disso, 0 ambiente de tecnologia vem se tornando cada vez mais
complexo e dinamico, o que dificulta seu gerenciamento, principalmente com o advento de
praticas e processos relacionados ao “BYOD” (“Bring Your Own Device”— Traga seu préprio
Dispositivo), a computacdo em nuvem (“Cloud Computing”) e o uso cada vez mais frequente
de Redes Sociais nas empresas. Dai a importancia de se desenvolver mecanismos visando
a proposicdo de agbes que elevem o nivel de maturidade dos processos de “TIC” e
viabilizem a boa governanca dos seus ativos.

Como modelo de referéncia, esse trabalho propbe as tabelas mostradas nos
quadros “1” a “5”.

E importante ressaltar que o presente trabalho ndo é um manual de auditoria,
uma vez que esse tema é muito mais amplo e profundo além de ser extremamente dinamico.
Sendo assim, seu objetivo é servir de instrumento metodoldgico contendo diretrizes basicas
para realizagdo de auditoria de sistemas de informacao na area de negdcios, sob o foco do
gestor do aplicativo. O mesmo esta aberto a mais contribuicdes no sentido de enriquecé-lo,
principalmente nos tdpicos que foram apenas exemplificados para que o leitor pudesse
entender melhor o tema.

Convidamos todos os interessados para que meditem sobre o tema, aperfeicoem,
ampliem os questionarios sugeridos para o diagnéstico da situagdo de controles em um
ambiente de negdcios que é suportado por sistemas aplicativos.

Todas as empresas e respectivos colaboradores e interessados serdo, com
certeza, beneficiados.
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APENDICE A - Questionario Dirigido as Instituicées

Tabela 5: Levantamento Primario

Questao Nao Sei | Nao | Sim

Sua empresa tem auditoria interna? 0% 50% | 50%

Se tiver a}udltorla interna, tem alguém especializado em Auditoria de 0% 38% | 629%
Tl e/ou Sistemas?

Fonte: Elaborado pelo autor em conjunto com o orientador.

Tabela 6: Complementacao das Respostas Positivas — 1

Itens revisados pela auditoria interna N¢ de Empresas
Controle de acesso aos sistemas
Nao se aplica

Recertificacdo periédica dos acessos
Controle de usuarios privilegiados
Controle de antivirus

Controle administrativo e/ou operacional de senhas
Fonte: Elaborado pelo autor em conjunto com o orientador.

Wbk~ WO

Tabela 7: Complementacao das Respostas Positivas — 2

Questao Nao Sei | Nao Sim

Sua empresa tem auditoria externa? 0% 25% | 75%

Se tem auditoria externa, tem algum profissional que realiza o o o
. ) 2 0% 37% | 63%
alguma revisao relacionada a Auditoria de T1?

Sua empresa tem processos suportados por sistemas

o, O, o,
aplicativos? 0% 0% | 100%
Sua empresa tem politica de seguranca da informacéo? 0% 0% | 100%
Se sim, é atualizada anualmente? 0% 63% | 37%

Ainda dobre politica de seguranca da informagdo. Ela esta ° o o
) . 2 SO 0% 12% | 88%
disponivel para todos os usuarios e os profissionais de TI?

Sua empresa tem alguma norma de conduta ética ou similar? 12% 0% 88%

Se sim, é atualizada anualmente? 12% 63% | 25%

Ainda sobre norma de conduta e ética, ela esta disponivel para 0% o5% | 759
todos os usudrios e profissionais de TI? ° ° °

Se existe algum processo, é revisado periodicamente a cada 129% 0% 829%

dois anos?

Caso exista algum processo, 0 mapeamento identifica os

pontos de controle necessarios para a correta gestdo do 12% 0% 88%
processo?

Cada um dos sistemas aplicativos possui proprietério

formalmente definido? 0% 0% | 100%

Cada um dos sistemas aplicativos tem administrador de

seguranca formalmente definido? 12% 38% | 50%

Fonte: Elaborado pelo autor em conjunto com o orientador
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Questao Nao Sei | Nao | Sim
Cada acesso concedido é formalmente solicitado pelo gestor do 0% 0% 100%
usudrio solicitante? ° ° °
Cada acesso concedido € formalmente aprovado pelo

proprietario do sistema aplicativo (ou pro alguém que o 0% 0% | 100%
represente formalmente)

Cada' acesso concedido tem comprovagdo da autorizacao do 199% 0% 88%
proprietario?

;)r?o?cessos vigentes sd@o revisados a cada seis meses ou um 0% 50% | 50%
Existe processo de recertificagdo anual feito pelos proprietarios

ou pelo menos conduzido por alguém que coordene essa 25% 63% | 12%
tarefa?

E conduzida alguma auditoria ou revisao para verificar se todos

0S acessos vigentes estdo suportados por autorizagdo do 37% 25% | 38%

proprietario?

Fonte: Elaborado pelo autor em conjunto com o orientador

A fim de melhor visualizacdo das respostas, essas serdao apresentadas através

dos graficos a seguir:

a D 4

m Ndo Sei
H Nao

 Sim

\ AN

m Ndo Sei
® Nao

 Sim

A

Questao 1: Sua empresa tem auditoria interna?
Fonte: Elaborado pelo autor em conjunto com o
orientador

Questado 2: Se tem Auditoria Interna, tem alguém
especializado para Auditoria de Tl e/ou Sistemas?
Fonte: Elaborado pelo autor em conjunto com o
orientador

W Ndo Sei
® N3o

= Sim

( )

W Ndo Sei
® Ndo

H Sim

\ V. A v,
Questdo 3: Sua empresa tem Auditoria Externa? Questao 4: Se tem Auditoria Externa, tem algum
Fonte: Elaborado pelo autor em conjunto com o profissional que realiza alguma revisdo

orientador

relacionada a Auditoria de TI?
Fonte: Elaborado pelo autor em conjunto com o
orientador
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m Ndo Sei
®Ndo

 Sim

100% 100%

\ 4 W,

Questdo 5: Sua empresa tem Processos Questdo 6: Sua empresa tem alguma Politica de
suportados por Sistemas Aplicativos? Seguranga da Informagédo?

Fonte: Elaborado pelo autor em conjunto com o Fonte: Elaborado pelo autor em conjunto com o
orientador orientador

\ 4 Y,
Questao 7: Se sim, é atualizada anualmente? Questao 8: Ainda sobre Politica de Seguranca da
Fonte: Elaborado pelo autor em conjunto com o Informacdo. Ela estd disponivel para todos os
orientador usuarios e os profissionais de TI?
Fonte: Elaborado pelo autor em conjunto com o
orientador

\ 4 Y,
Questdo 9: Sua empresa tem alguma Norma de Questdo 10: Se sim, ¢ atualizada anualmente?
Conduta Etica ou similar? Fonte: Elaborado pelo autor em conjunto com o

Fonte: Elaborado pelo autor em conjunto com o orientador
orientador
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\

4 Y,
Questao 11: Ainda sobre a Norma de Conduta e Questao 12: Se existe algum processo, é revisado
Etica, ela esta disponivel para todos os usuarios e periodicamente, pelo menos a cada 2 anos?

os profissionais de TI? Fonte: Elaborado pelo autor em conjunto com o
Fonte: Elaborado pelo autor em conjunto com o orientador
orientador

100%

-

4 A
Questdao 13: Se existe algum processo, o Questdo 14: Cada um dos Sistemas Aplicativos
mapeamento identifica os pontos de controle tem proprietario formalmente definido?
necessarios para a correta gestdo do processo?  Fonte: Elaborado pelo autor em conjunto com o

Fonte: Elaborado pelo autor em conjunto com o orientador
orientador

N 4 V.
Questao 15: Cada um dos Sistemas Aplicativos Questdo 16: Cada acesso concedido é
tem administrador de seguranga formalmente formalmente solicitado pelo Gestor do usuario
definido? requisitante?

Fonte: Elaborado pelo autor em conjunto com o Fonte: Elaborado pelo autor em conjunto com o
orientador orientador
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m Ndo Sei
u Ndo

©Sim

- 4 .
Questdo 17: Cada acesso concedido € Questdo 18: Cada acesso concedido tem
formalmente aprovado pelo Proprietario do comprovacao da autorizagao do Proprietario?
Sistema Aplicativo (ou por alguém que o Fonte: Elaborado pelo autor em conjunto com o
represente formalmente?) orientador

Fonte: Elaborado pelo autor em conjunto com o

orientador

- 4 V.

Questao 19: Os acessos vigentes sdo revisados a Questdo 20: Existe processo de re-certificacdo

cada 6 meses (ou um ano)? anual, feito pelos Proprietarios (ou, pelo menos,

Fonte: Elaborado pelo autor em conjunto com o conduzido por alguém que coordene esta tarefa)?

orientador Fonte: Elaborado pelo autor em conjunto com o
orientador

 Ndo Sei
= Ndo

= Sim

- y,
Questdo 21: E conduzida alguma auditoria ou
revisdo para verificar se todos o0s acessos
vigentes estdo suportados por uma autorizagao
do Proprietario?

Fonte: Elaborado pelo autor em conjunto com o
orientador
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LISTA DE QUADROS

O grau de abrangéncia e profundidade dos questionarios basicos (séo
mostrados alguns exemplos) depende da cultura atual da organizagdo em relagdo aos
Sistemas de Informacao em termos de controles e eficiéncia, ao conhecimento das Politicas
e Normas da empresa, ao estagio de modernidade da tecnologia (hardware, software, rede,
etc.) e ao estado de conscientizagdo e comprometimento dos gestores e usuéarios dos
sistemas de “TIC".

A ideia é iniciar com questionarios simples, claros e de facil compreensao,
submetidos aos gestores de Sistemas Aplicativos de Negdcios, suportados pela presenga e
auxilio dos profissionais da area de “TIC” que suportam tecnicamente estes sistemas. A
partir dai, ao longo do tempo, com a melhora do conhecimento, os questionarios podem ser
mais detalhados e aprofundados.

E fundamental estabelecer um critério para definir o “grau de maturidade” atual
(no momento da resposta) para cada item do questionario. Para uma melhor avaliagdo do
diagnostico, as respostas ndo podem se limitar a um “sim” ou “ndo”, sendo assim podem ser

incluidas gradagdes como, por exemplo:

“0” — ndo tem/ndo possui documentacao a respeito; as pessoas fazem o servigco

conforme aprenderam de outras pessoas;

“1” - existe alguma coisa documentada, embora de modo informal, sem

aprovacgao adequada e documentacao incompleta;

“2” existem politicas e/ou procedimentos embora sem controles e

monitoramentos eficazes para garantir a conformidade;

“3” existem controles que auxiliam o monitoramento em relagdo a aderéncia as

Politicas e Normas, entretanto, ndo sao garantidas as andlises sobre os resultados.

Essa gradacdo pode ser estendida até um nivel maximo “n” que atesta a
completude da atividade, devidamente aprovada, documentada, revisada periodicamente e

com controles que asseguram sua eficacia e monitoramento efetivo.

Também pode ser considerada a resposta “N/A” (“ndo se aplica”), dependendo
da pergunta. Igualmente, podem ser acrescentadas colunas, como por exemplo, uma
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coluna de “grau de maturidade” esperado para uma proxima avaliacdo, o que representaria
o indice de progresso esperado no proximo diagnostico.

Normalmente as empresas julgam que um progresso de mais de um nivel
(considerando o exemplo dado, passando do nivel “1” para “3”) € muito rapido e facil. Por
este motivo, é importante a presenca dos profissionais (tanto da area de negécio como do e
“TIC”) para avaliar melhor os custos, prazos e beneficios de planos de acao decorrentes das
avaliacoes e o progresso pretendido.

Um exemplo para a primeira planilha abaixo: Caso a empresa possua uma
Politica de Seguranga da Informacdo aprovada nos niveis competentes, mas sem
publicacdo adequada, o progresso para atingir um grau de maturidade de mais de um nivel
nao demanda altos custos e prazos caso a organizagdo opte por publica-la na Intranet da
empresa para que todos os envolvidos tenham acesso assim que precisarem. Caso a
empresa nao tenha Intranet, os custos e prazos serdo maiores e a progressao do
aperfeicoamento sera mais complexa, pois depende da implantagéo da Intranet corporativa.
Também devem ser considerados 0s casos de pessoas que nao possuem acesso a rede da
“TIC” (operarios de chao de fabrica, estagiarios administrativos, etc.).

Quadro 1: Politica de Seguranca da Informacao

Avaliagdo: Seguranga Tl Responsavel

Area: Politica de Seguranca da Informacdo Respondente

Observagdes sobre a area:

ID Questionamentos basicos Grau deMaturidade |Comentdrios [Referéncia dos Papeis de Trabalhc

POLIT-01 |DOCUMENTACAO DA POLITICA:

Estd aprovada nos niveis competentes?

Estd publicada adequadamente?

Tem o comprometimento formal da Alta Dire¢do?

Fonte: Elaborado pelo autor em conjunto com o orientador.

Quadro 2: Controle de Acesso a Informacao

Avaliagdo: Segurancga TI Responsavel

Area: Controle de Acesso a Informagao Respondente

Observagdes sobre a drea:

ID Questionamentos basicos Grau deMaturidade |Comentarios |Referéncia dos Papeis de Trabalhc

ACESS-01 |PROCEDIMENTOS GERAIS PARA QUALIFICAR O ACESSO
Ha defini¢do documentada dos requisitos do negdcio
para concessdo e controle de acesso?

Os procedimentos consideram os requisitos de
seguranca de aplica¢des especificas do negdcio?
Garantem as obrigacdes contratuais e a legislagdo
vigente em relagdo a prote¢do do acesso a dados ou
servigos?

Fonte: Elaborado pelo autor em conjunto com o orientador.
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Quadro 3: Controle de Acesso aos Sistemas Aplicativos de Negdcio - SAN

Avaliagao:

Seguranga Tl

Responsavel

Area: Controle de Acesso aos Sistemas Aplicativos de Negécio - SAN

Respondente

Observagdes sobre a area:

ID

Questionamentos basicos

Grau deMaturidade |Comentadrios |[Referéncia dos Papeis de Trabalho

ACE-SAN-01 |QUALIFICACAO DE ACESSO AO APLICATIVO - "SAN"

Ha garantia de que o acesso légico a SW e informagdes
seja restrito aos usuarios autorizados?

Ha garantia de que os "SAN"s bloqueiem acesso ndo
autorizado e registrem as tentativas realizadas?

Os "SAN"s permitam acessos somente as entidades
"individuo-usuario" nominalmente autorizados?

Fonte: Elaborado pelo autor em conjunto com o orientador.

Quadro 5: Classificacao e Controle dos Ativos de Informacao

Avaliagdo: Seguranca Ti Responsdvel
Area: Classificagdo e Controle dos Ativos de Informagio Respondente
Observagoes sobre a drea:
ID Questionamentos basicos Grau deMaturidade |Comentdrios |Referéncia dos Papeis de Trabalhc
CLASS-01|INVENTARIO DOS TIPOS DE INFORMAGOES
Estd atualizado, disponivel e identifica os
respectivos proprietarios responsaveis?
Cada ativo tem sua classificagdo devidamente
acordada e documentada?
Estd disponivel para todos?
Fonte: Elaborado pelo autor em conjunto com o orientador.
Quadro 4: Acordos de Niveis de Servico
Avaliagdo: Seguranga Tl Responsavel
Area: Acordos de Niveis de Servico - SLA "Service Level Agreement" Respondente

Observagdes sobre a drea:

ID

Questionamentos basicos

Grau deMaturidade |Comentarios

Referéncia dos Papeis de Trabalhc

ANV-01

EXISTENCIA DE SLA

Ha processo de gerenciamento dos Acordos de Niveis de
Servigo ("SLA's")?

O processo é formalizado e de conhecimento dos
interessados e envolvidos?

Estdo assinados e revisados anualmente?

Fonte: Elaborado pelo autor em conjunto com o orientador.



