ANDRE PAIM LEMOS

PROPOSTA DE UM ALGORITMO GENERICO
DE DETECCAO DE NOVIDADES EM SERIES
TEMPORAIS UTILIZANDO MODELOS DE
PREVISAO

Belo Horizonte
17 de julho de 2007



UNIVERSIDADE FEDERAL DE MINAS (GERAIS

EscoLA DE ENGENHARIA
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

PROPOSTA DE UM ALGORITMO GENERICO
DE DETECCAO DE NOVIDADES EM SERIES
TEMPORAIS UTILIZANDO MODELOS DE
PREVISAO

Proposta de dissertagao apresentada ao
Curso de Pds-Graduacao em Engenharia
Elétrica da Universidade Federal de Minas
Gerais como requisito parcial para a obten-
¢ao do grau de Mestre em Engenharia Elé-
trica.

ANDRE PAIM LEMOS

Belo Horizonte
17 de julho de 2007



Resumo

Novidades ou anomalias em uma série temporal podem ser vistas como valores ou
uma sequencia de valores inesperados quando comparados a um conjunto de valores
considerados mormais. Um algoritmo de deteccao de novidades em séries temporais
deve ser capaz de classificar cada ponto da série em normal ou novidade. Existem
diversas aplicacoes para o problema de deteccao de novidades em séries temporais, como
detecgao de falhas em sistemas dinamcos, deteccao de fraudes em sistemas financeiros
e monitoramento de sinais fisiolégicos. Esse trabalho propoe um algoritmo genérico
de deteccao de novidades em séries temporais baseado em um modelo de previsao. O
algoritmo é genérico pois nao define qual modelo a ser utilizado. Duas instancia¢oes do
algoritmo sao apresentadas, a primeira baseada em um modelo de previsao estatistico
e a segunda em um modelo neural. O algoritmo foi utilizado para detectar sindrome
de apnéia do sono, através do monitoramento de sinais de eletrocardiogramas e para
detectar falhas em um sistema dinamico através do monitoramento de algumas de suas
variaveis amostradas ao longo do tempo. Os resultados obtidos, nos dois problemas,
quando comparados aos encontrados na literatura, mostram que o algoritmo proposto

¢ uma alternativa bastante promissora.



Abstract

Nowelties or anomalies on time series can be seen as unexpected values or a sequence of
unexpected values when compared to a dataset considered to be normal. A time series
novelty detection algorithm must be capable to classify each point of the time series as
normal or novelty. There are many applications to the problem of time series novelty
detection including fault detection on dynamic systems, fraud detection on financial
systems and physiologic signals monitoring. This work proposes a generic novelty
detection algorithm based on a forecasting model. The algorithm is generic because
it does not define the forecasting model to be used. Two algorithm instantiations
are proposed, the first one, based on a statistical model and the second one based
on a neural model. The algorithm is used to screen obstructive sleep apnea through
electrocardiogram monitoring and to detect faults on a dynamic system monitoring
some of the system variables. The results achieved on both problems are near to the

results found on literature.
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Capitulo 1

Introducao

O comportamento normal de um sistema pode ser descrito através de sucessivas ob-
servagoes de suas variaveis ao longo do tempo. O problema de detecgao de novidades
ou anomalias em séries temporais consiste em encontrar intervalos de tempo em que o

comportamento do sistema desvia do comportamento definido como padrao.

1.1 Motivacao

Um motorista esta dirigindo seu carro quando escuta um “barulho estranho” proveniente
do motor. Ele associa o barulho com algum tipo de falha do veiculo.

Para realizar essa associagao, o motorista assumiu que o comportamento normal do
veiculo ¢é descrito por um padrao sonoro peculiar que ele escuta todos os dias ao dirigir.
Quando esse padrao foi alterado, ele atribuiu essa novidade ou anomalia a uma falha
no automovel.

Caso o motorista leve seu carro a um mecanico, este, provavelmente, analisando
o padrao sonoro anomalo, serd capaz de nao apenas confirmar a falha suposta pelo
motorista, mas também realizar um diagndstico, mesmo que incerto, do tipo de falha
que esta ocorrendo. O mecanico seria capaz de distinguir entre diferentes tipos de falha
a partir do padrao sonoro, baseando-se em suas experiéncias passadas.

Este simples exemplo, ilustrado na figura [1.1] descreve um sistema de deteccao
de novidades em séries temporais, em que o sistema especialista, representado pelo
motorista, é capaz de distinguir entre o funcionamento normal e anémalo do sistema
através da andlise de uma das suas “variaveis”, nesse exemplo, o som emitido pelo
motor.

Além disso, esse exemplo ilustra a diferenca entre um sistema de deteccao de novi-
dades e um sistema de diagnostico. No primeiro, o sistema é capaz de distinguir entre o

funcionamento normal e anomalo de um sistema monitorado baseado apenas no desvio
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Figura 1.1: Exemplo de um problema deteccao de novidades e a diferenca entre um
sistema de deteccao de novidades e um sistema de diagnodstico baseado em uma maquina
de aprendizado supervisionado

do comportamento normal, representado pelo motorista. J& um sistema de diagnds-
tico, representado pelo mecanico, consegue nao sé distinguir mais precisamente entre o
comportamento normal e anomalo, como também apontar o tipo de falha presente no
sistema, baseado em conhecimentos adiquiridos sobre as possiveis falhas.

Pode-se questionar a necessidade de desenvolvimento de sistemas de deteccao de
novidades, uma vez que um sistema de diagnostico nao s6 é capaz de realizar a deteccao
de novidades, como também de distinguir entre diferentes situacoes anomalas.

Porém, em muitos casos praticos, se tem pouco ou nenhum dado do comportamento
do sistema em situagoes de falha, tornando inviavel o desenvolvimento de um sistema
de diagnostico baseado em modelos obtidos a partir de dados. Além disso, em muitos
casos € inviavel, fisicamente ou financieiramente, simular falhas no sistema para adquirir
dados do seu funcionamento em tais situacoes. Dessa maneira, torna-se necessario
desenvolver um sistema de deteccao de falhas que utilize apenas informacoes adquiridas
durante o funcionamento normal do mesmo.

A deteccao de novidades nao se limita a deteccao de falhas podendo ser aplicada em
diversas outras areas como, por exemplo, na deteccao de fraudes.Em alguns sistemas
¢ dificil prever todas as possiveis fraudes que possam ser aplicadas, optando-se, dessa
maneira, por construir um modelo de normalidade para o sistema baseado em medicoes
de varidveis ao longo do tempo e, caso as variaveis divirjam dos valores esperados
pelo modelo, associa-se a novidade encontrada a uma possivel fraude no sistema. Por

exemplo, em um sistema de folha de pagamento em que a varidavel monitorada seria

os salarios pagos mensais, ou em um sistema de contabilidade em que as variavies
monitoradas seriam contas a pagar ou a receber dOliveira e Meira 2006‘)).

Outro exemplo seria no monitoramento de sinais fisiolégicos, em que baseando-se



em medigoes desses sinais, tais como eletrocardiogramas (ECG) e eletroencefalogramas
(EEG), para um paciente saudével, constrdi-se um modelo de comportamento normal
do paciente e, caso esses sinais divirjam de valores esperados pelo modelo, atribui-se a

essas anormalidades indicativos de possiveis enfermidades (Keogh et al. (2005)).

1.2 Definicao de Deteccao de Novidades

Do ponto de vista da teoria do aprendizado estatistico, o problema de deteccao de
novidades consiste em encontrar padroes novos ou desconhecidos que nao foram apre-
sentados & méquina de aprendizado durante seu treinamento (Markou e Singh (2003a)).

Um algoritmo de deteccao de novidades deve ser capaz de distinguir entre as se-

guintes hipoteses:

Hy : x; é normal

H; : x; é novidade

Ou seja, o algoritmo deve ser capaz de classificar cada padrao de entrada como
normal ou novidade.

A probabilidade de deteccao Pp é definida como a probabilidade de o algoritmo
classificar o padrao como novidade corretamente . E a probabilidade de falsos alarmes
Pr4 é a probabilidade do algoritmo ter classificado x; como novidade quando na verdade
este era um padrao normal (Kay (1993a)). Dessa forma, deseja-se desenvolver uma
técnica que maximize a probabilidade de deteccao e minimize a probabilidade de falsos
alarmes.

Uma revisao completa das técnicas estatisticas e neurais de detec¢ao de novidades
pode ser encontrada em Markou e Singh (2003a) e Markou e Singh (2003b). Basica-

mente, existem duas abordagens para se resolver esse problema:

e Técnicas que utilizam os padroes normais para gerar artificialmente padroes de
novidades (Vasconcelos (1995)), ou caracteristicas que possam identificar padrdes

de novidades (Dasgupta e Gonzalez (2002)) e a deteccao é realizada a partir desse

conjunto hibrido de padroes.

e Técnicas baseadas em classificacao de uma classe em que apenas padroes normais
sao utilizados no processo de classificacao, realizado através da estimacao de
limiares de normalidade (Tax (2001)).

O principal problema da primeira abordagem ¢é que dificilmente os padroes de novi-

dade gerados artificialmente representarao sua real distribuigao espacial (Vasconcelos

3
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Figura 1.2: Exemplo de um problema de classificacao de uma classe

(1995)). Dessa maneira, essa metodologia torna-se bastante dependente da técnica
utilizada para geragao desses padroes artificiais.

O problema de classificacao de uma classe é um caso especial dos problemas de clas-
sificacao convencionais. Os métodos tradicionais de classificagao realizam a distincao
entre duas classes dados exemplos de cada uma das classes. Na classificacao de uma
classe apenas uma das classes possui exemplos, definida como classe objetivo (target
class), e todos os outros padroes que nao se encaixam na classe objetivo sdo definidos
como outliers (Tax (2001)).

A figura/l.2/ilustra o exemplo de classificacdo de uma classe em que o algoritmo de
classificacao deve ser capaz de distinguir entre os pontos pertencentes a classe objetivo
e os demais pontos.

Existem diversos métodos propostos na literatura para resolver o problema de clas-
sificacao de uma classe. Em geral, esses métodos constroem um modelo representando
a classe objetivo e alguma métrica de distancia ou probabilidade, a partir dos da-
dos de treinamento. Em seguida, determina-se um limiar para a métrica utilizada de
forma que, para cada novo padrao a ser classificado, caso o seu valor correspondente
da métrica utilizada seja maior que o limiar, esse é definido como uma novidade. As
técnicas presentes na literatura variam de acordo com o modelo, métrica e metodologia
de céalculo do limiar de separacao.

Em geral, esses métodos estao divididos em trés classes:



e Técnicas baseadas em estimacao de densidade de probabilidade, como por exem-
plo, o modelo Gaussiano e o estimador de Janelas de Parzen (Parzen Window)
(Parzen (1962)). Nessas técnicas, estima-se a distribuigdo de probabilidade dos
padroes da classe objetivo e utiliza-se um intervalo de confianca como limiar de

classificagao.

e Técnicas baseadas na construcao de limites de separagao, como por exemplo,
o k-centros (Ypma e Duin (1998)) e classificacio de uma classe via méquinas
de vetores suportes (Tax (2001)). Nessas técnicas, o modelo construido nao se
preocupa em estimar a distribui¢ao dos padroes da classe objetivo e sim, apenas
estimar os limiares da classe. De forma que o préprio modelo ja define os limiares

de normalidade.

e Técnicas baseadas em métodos de reconstrucao, como por exemplo, o k-médias
(Schurrmann (1996)) e mapas auto-organizaveis (Haykin (1999)). Essas técnicas
capturam caracteristicas importantes dos padroes da classe objetivo em um es-
paco de caracteristicas de dimensao reduzida e realiza a discriminacao dos padroes

nesse espaco.

Uma completa revisao dessas técnicas pode ser encontrada em Tax (2001).

1.2.1 Deteccao de Novidades em Séries Temporais

Um algoritmo de deteccao de novidades em séries temporais deve ser capaz de distinguir

entre as seguintes hipdteses:

Hy : x(t) é normal

H, : xz(t) é novidade

sendo que z(t) é o valor observado da série no instante t.

Dessa maneira, para se resolver o problema de deteccao de novidades em séries
temporais, é necessario inicialmente extrair caracteristicas a partir das observagoes
normais da série e utilizar essas caracteristicas como entradas de um algoritmo de
detecgao de novidades.

Durante o processo de extracao de caracteristicas, as seguintes particularidades

devem ser relevadas:

e a ordem temporal das observacoes deve ser levada em conta;



e as observagoes vizinhas sao correlacionadas.

Sendo assim, em geral, a extracao das caracteristicas é realizada através de uma
janela de pontos ou a partir de residuos gerados por um modelo de previsao. Isso é
feito para se preservar a ordem temporal das medigoes. Além disso, as caracteristicas
extraidas a partir de diferentes observacgoes da série devem ser descorrelacionadas e
identicamente distribuidas para facilitar na estimacao de sua distribui¢ao de probabi-
lidade, ou os limares dessa.

Finalmente, em uma grande variedade de problemas, o padrao de novidade nao
¢ definido por um tnico ponto e sim, por uma sequéncia de pontos. Dessa forma, é

necessario que o algoritmo realize o processamento dos pontos da série em conjunto.

1.3 Objetivo

A técnica proposta nesse trabalho utiliza como caracteristica o erro de previsao do ins-
tante atual. Para isso, um modelo de previsao da série analisada ¢é construido baseado
em dados normais. Em seguida, para cada novo ponto a ser analisado, o valor do erro
de previsao é calculado como a diferenca entre o valor estimado do modelo e o valor
observado da série.

Uma vez calculado o valor do erro de previsao, realiza-se um processamento desses
valores através de uma janela de pontos e utiliza-se uma técnica de classificacao de
uma classe baseada na estimacao da funcao de distribuicao de probabilidade para se
chegar a classificacao final de cada padrao.

A técnica proposta nesse trabalho pode ser utilizada com qualquer tipo de modelo
de previsao. Dessa forma um algoritmo genérico é proposto de maneira que alguns dos
conceitos utilizados no mesmo devam ser definidos conforme o modelo escolhido.

Duas instanciacoes do algoritmo sao apresentadas. Na primeira instanciacao, utiliza-
se um modelo de previsao estatistico de forma que a funcao de densidade de probabili-
dade do erro de previsao é conhecida, sendo necessario apenas estimar seus parametros
através dos dados.

A segunda instanciacao proposta utiliza um modelo de previsao baseado em redes
neurais de modo que a forma da funcao de densidade de probabilidade do erro nao é
conhecida, sendo entao estimada a partir de um conjunto de dados normais.

Esse trabalho resumiu-se a detectar novidades em séries temporais unimodais.



1.4 Estrutura do Trabalho

Essa dissertacao esta organizada em cinco capitulos. Nesse capitulo, inicialmente foi
apresentada uma motivacao justificando o estudo do problema de detec¢ao de novidades
em séries temporais. Em seguida, o problema de deteccao de novidades foi definido for-
malmente, assim como as peculiaridades necessarias para que algoritmos que resolvam
esse problema possam ser aplicados em séries temporais.

No capitulo [2| serd apresentada uma revisao de algumas das principais técnicas de
detecgao de novidades em séries temporais encontradas na literatura. Em geral essas
técnicas podem ser divididas em técnicas que utilizam um modelo de previsao da série
construido a partir de dados normais e técnicas que utilizam diretamente as observacoes
da série.

No capitulo |3 a técnica proposta nesse trabalho serd apresentada. Conforme des-
crito em (1.3, a técnica baseia-se em um algoritmo genérico utilizado para realizar
deteccao de novidades a partir de métodos de classificagao de uma classe utilizando
como entrada o erro de previsao. O algoritmo proposto é genérico, pois nao define
o modelo de previsao a ser utilizado. Dessa maneira, duas instanciacoes desse algo-
ritmo sao apresentadas em seguida. A primeira, baseada em um modelo de previsao
estatistico e a segunda baseada em um modelo neural.

Em seguida, no capitulo |4, serdo apresentados experimentos com o objetivo de
validar o método proposto. Inicialmente sera apresentada uma andlise da influéncia dos
parametros do algoritmo na sua eficiéncia. A instaciacao do algoritmo baseada em redes
neurais pode ser vista como uma extensao do método proposto em Oliveira e Meira
(2006), com o objetivo de aumentar o desempenho desse método para séries temporais
em que uma novidade é caracterizada por uma sequéncia de pontos. Dessa forma, um
experimento sera apresentado para comprovar esse ganho de desempenho. Em seguida,
o algoritmo proposto serd utilizado para detectar sindrome de apnéia obstrutiva do sono
a partir da andlise de sinais de eletrocardiografia. Por tltimo, o algoritmo serd utilizado
para detectar falhas em um atuador a partir de dados coletados de um simulador
utilizado como benchmark de métodos de detecgao e diagndstico de falhas.

Finalmente, no capitulo |5, serd apresentada uma andlise das principais contribui-
¢oes geradas nessa dissertacao. Além disso, serao apresentados os préximos passos de

pesquisa.



Capitulo 2

Revisao das Técnicas de Deteccao

de Novidades em Séries Temporais

Nesse capitulo, algumas das principais técnicas de detecgao de novidades em séries
temporais encontradas na literatura serao apresentadas. Todas as técnicas descritas
contribuiram para o desenvolvimento e analise da técnica proposta nesta dissertacao.

As técnicas abordadas nesse capitulo podem ser divididas em duas classes distintas:

e técnicas que utilizam diretamente as observacoes da série para realizar a deteccao

através de algum algoritmo de classificacao;

e técnicas que constroem um modelo de previsao a partir das observagoes normais

e realizam a deteccao a partir de caracteristicas extraidas desse modelo.

Além disso, em Keogh et al. (2005) é proposta uma técnica de detecgao de discérdias
em séries temporais. Uma discordia é definida como a subsequéncia da série que mais
se difere do restante das subsequéncias, dada uma métrica de distancia. Dessa maneira,
esse algoritmo foi utilizado para detectar novidades em séries temporais, definindo como
novidades as n subsequéncias com maior distancia.

Todas as técnicas descritas nesse capitulo utilizam uma janela de pontos da série
para construir um modelo de previsao ou para extrair caracteristicas utilizadas na
classificagao.

Dada uma série temporal x(t), t = 1,--- , N, define-se um tamanho da janela W e
passo de deslocamento K. Dessa forma, a primeira janela de dados sera formada pelos
valores dos pontos no intervalo [1, W] e a segunda janela pelos pontos [1 + K, W + K]

e assim por diante, formando a matriz:



z(1) z(2) e x(W)
z(l+ K) z(2+ K) o (W +K)

x(N—W—i—l) x(N—W-i—Q) z(N)

O valor de K pode variar entre 1 e W, sendo que, quando K = W, nao ha so-
breposicao de pontos nas janelas, ou seja, cada ponto pertence a apenas uma janela

distinta.

2.1 Técnicas baseadas em classificacao

Nessa se¢ao serao apresentadas algumas técnicas de deteccao de novidades em séries
temporais que nao utilizam modelos de previsao. Ao invés disso, os padroes de entrada
de um algoritmo de classificagao sao gerados a partir dos pontos da série. Essas técnicas

podem ser divididas em trés grupos distintos:

e técnicas que geram artificialmente padroes de novidades e realizam a detecgao

através de métodos tradicionais de classificacao de duas classes;

e técnicas baseadas em sele¢ao negativa (negative selection) em que, a partir de da-

dos normais, sao gerados receptores capazes de reconhecer padroes de novidades;

e técnicas que realizam a deteccao utilizando apenas padroes normais através de

classificacao de uma classe.

2.1.1 Classificacao de duas classes

O método proposto em Oliveira et al. (2003) realiza a detecgao de novidades em séries
temporais utilizando uma técnica de classificacao de duas classes.

Para isso, a partir do conjunto de pontos de treinamento da série tidos como nor-
mais, o método utiliza janelas deslizantes para gerar padroes de entrada normais. Dado
o tamanho da janela W e um deslocamento K = 1, N — W + 1 janelas sao geradas
utilizando o algoritmo de janelas deslizantes descrito anteriormente.

Para cada uma das janelas geradas, define-se um envelope ao seu redor de forma
que os pontos pertencentes as janelas que estejam dentro desse envelope sao assumidos
como normais e, consequentemente, os pontos relativos as janelas que estao fora do
envelope sao assumidos como novidades. O envelope é construido definindo-se um
desvio maximo permitido p; positivo ou negativo de cada ponto da janela. A figura

2.1 ilustra esse conceito.



0.2

Novidade

A
-0.8+ . Novidade
-1 L | | | | | | | | | | |
0.5 1 15 2 2.5 3 3.5 4 45 5 5.5 6

Figura 2.1: Envelope criado sobre uma janela de pontos para definir a regiao de nor-
malidade

Definidas as regioes de normalidade e novidade, padroes artificiais sao gerados. Sao
geradas n janelas aleatdrias, com todos os pontos na regiao de novidade e n — 1 janelas
com todos os pontos na regiao normal. Dessa maneira cada uma das duas classes tera
n padroes para serem utilizados no treinamento. A figura 2.2/ ilustra a criacdo de 3
padroes definidos como novidades e 2 definidos como normais a partir de uma janela
de dados para p; = 20%.

Finalmente, os padroes artificiais gerados sao utilizados para treinar e validar o
classificador. Qualquer classificador pode ser utilizado nessa etapa, em Oliveira et al.
(2003) utilizou-se redes de base radial (RBF) (Haykin (1999)).

2.1.2 Selecao Negativa

Sistemas imunolégicos artificiais sao algoritmos baseados em principios de sistemas

imunolégicos naturais. Existem diversas aplicagoes desses algoritmos, incluindo detec-
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Figura 2.2: Exemplo de padroes artificiais criados a partir de uma janela de pontos
normais utilizando-se um envelope

¢ao de invasao em redes de computadores (Dasgupta e Gonzalez (2002)) e deteccao de
ponto de mudanga em séries temporais (Forrest et al. (1995)).

A técnica proposta em Dasgupta e Forrest (1996) utiliza sistemas imunoldgicos ar-
tificiais para deteccao de novidades em séries temporais. Essa técnica baseia-se no
principio de discriminagao self non-self do sistema imunolégico de mamiferos. Esse
mecanismo de discriminacao é capaz de distinguir entre qualquer célula ou molécula
exogena e as células pertencentes ao corpo. Essa discriminacao é realizada em parte
pelas células T, que possuem receptores na sua superficie capazes de detectar proteinas
ex6genas. Esses receptores sao gerados por um processo pseudo-aleatorio de rearranjo
genético de forma que alguns desses receptores sao capazes de se ligar com as células
do corpo (self). Esses receptores sao regulados pelo Timo. Apenas as células T cujos
receptores nao sao capazes de se ligar com as células do corpo podem deixar o Timo
e tornarem-se parte do sistema imunolégico do organismo. Esse processo ¢ definido
como selecao negativa.

O algoritmo proposto em Forrest et al. (1994) baseado no processo de sele¢ao ne-

gativa descrito acima é composto pelos seguintes passos:

e define-se self como um conjunto de S strings de tamanho fixo [ representando o

comportamento normal do sistema;
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e gera-se um conjunto de receptores que nao conseguem casar com as strings do

conjunto self;

e monitora-se o sistema avaliando se os novos valores observados do sistema re-
presentados como strings de tamanho [ casam com os receptores gerados. Caso

aconteca um casamento, uma novidade é observada.

O conjunto self é gerado a partir de um conjunto de pontos relacionados ao fun-
cionamento normal do sistema monitorado. Cada um desses pontos é normalizado e
convertido para sua representacao binaria, dada uma precisao m e os valores de maximo
e minimo. Em seguida, S strings sao geradas utilizando um algoritmo de janelas desli-
zantes. Para cada janela gerada, os pontos pertencentes a janela sao convertidos para
sua representacao binaria e concatenados, formando uma string bindria de tamanho I.
As janelas de pontos sao geradas de forma que nao haja sobreposicao de pontos entre
as janelas, ou seja, o valor do deslocamento K = W, sendo W o tamanho da janela.

Dado o conjunto self, representando o comportamento normal do sistema, geram-se
entao os receptores. Esses receptores sao compostos por strings que nao casam com
as strings do conjunto self. Utiliza-se uma regra de casamento parcial, de forma que
duas strings casam, se e somente se, sao idénticas em r posicoes continuas, sendo r
um parametro do algoritmo. No algoritmo original, descrito em Forrest et al. (1994),
os detectores sao gerados de maneira aleatéria por tentativa e erro, de forma que para
cada receptor gerado, caso ele case alguma das S strings de self este é eliminado e
um novo receptor ¢ gerado até que R receptores sejam gerados. O diagrama presente
na figura ilustra a criacao aleatéria dos receptores. Um algoritmo mais eficiente é
apresentado em D’haeseleer et al. (1996) capaz de gerar os receptores em tempo linear
as.

Uma vez gerados os receptores, o algoritmo é capaz de detectar novidades em pa-
droes gerados a partir dos novos pontos da série. Dado um conjunto de pontos da série
a serem classificados como normais ou novidades, geram-se strings de tamanho [ de
maneira analoga a geracao do conjunto self. Para cada string gerada, caso um dos re-
ceptores case com essa string, todos os pontos da janela correspondente sao classificados
como novidades. O diagrama presente na figura 2.4/ ilustra a etapa de deteccao.

Em Gonzalez e Dasgupta (2002) é proposta uma representagao real dos receptores
que sao representados como vetores em uma dimensao R", em que W é o tamanho da
janela. Cada receptor gerado possui um raio de deteccao e uma novidade é encontrada
caso um padrao esteja dentro do seu raio de deteccao. Essa representacao foi motivada
devido a dificuldade de se extrair informagoes no dominio do problema a partir dos

receptores gerados com codificagao binaria, dificultando a analise das causas das falhas.
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Figura 2.3: Criacao dos receptores do algoritmo imunolégico artificial

Nova String Gerada
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Receptores R . Casa? | Normal

Sim

Novidade

Figura 2.4: Etapa de detecgao do algoritmo imunoldgico artificial

Essa nova representacao serviu como motivacao no desenvolvimento de um sistema
hibrido (Gonzalez e Dasgupta (2002)) que utiliza a selegdo negativa em conjunto com
um classificador de duas classes para deteccao de novidades em séries temporais. Ini-
cialmente sao gerados receptores com codificacao real a partir de dados normais da
série. Em seguida, um classificador de duas classes é treinado para distinguir entre o
comportamento normal, representado pelos pontos normais, e novidades, representados
pelos receptores gerados. A figura 2.5 ilustra o diagrama do método hibrido.

Conforme descrito anteriormente, o método de selecao negativa e o método de clas-
sificacao de duas classes possuem um sério problema no sentido de que dificilmente os
padroes anomalos ou os receptores gerados conseguirao cobrir toda a area de anorma-
lidade.
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Figura 2.5: Método hibrido que utiliza selecao negativa e classificagao de duas classes

O método de selegao negativa também possui um problema de alto custo computa-
cional, pois para cada novo padrao a ser classificado, este deve ser avaliado por todos

os receptores criados.

2.1.3 Classificacao de Uma Classe

A técnica proposta em Ma e Perkins (2003b) utiliza o método de classificagdo de uma
classe utilizando maquinas de vetores suporte para realizar deteccao de novidades em
séries temporais.

Dado um conjunto de pontos da série tidos como normais z(t) parat =1,--- | N,
gera-se um conjunto de vetores de dimensao W utilizando um algoritmo de janelas

deslizantes com o valor do passo K = 1:

ow(t) =[xt — W +1) 2(t—W +2) - (t)] (2.1)

Dessa maneira pode-se converter toda a série temporal em um conjunto de vetores
Tw(N) ={axw(t)} parat =W, --- | N. O espaco de dimensdao W em que esses vetores
sao representados foi denominado espaco de fase. Dado esse conjunto de vetores, aplica-
se entdo uma fungao nao-linear ®(x) a cada um destes, de forma a maped-los em um

espago de alta dimensao.
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A partir desses vetores definidos como normais, constréi-se um hiperplano de sepa-

racao no espaco de fase definido por:

flz) =Wo(x) —b (2.2)

Esse hiper-plano é construido de forma que, dado um vetor correspondente a uma
sequéncia de valores da série a serem classificados, caso o valor de f(z) < 0, esse
vetor é definido como um outlier e todos os pontos correspondentes sao definidos como
novidades. O mapeamento realizado por ®(x) é utilizado para que o hiperplano criado
tenha maior probabilidade de separar corretamente os vetores normais dos outliers
(Cover (1965)).

Quando a série temporal é composta basicamente por componentes de baixa frequén-
cia, os vetores no espaco de fase estao distribuidos em torno do vetor diagonal 1=
[1 1 --- 1]7. Nesse cendrio, o desempenho do detector pode ser gravemente degradado.
Para resolver esse problema, em Ma e Perkins (2003b) é proposta uma representagao
dos vetores em um espaco denominado espaco de fase projetado, de forma que os pontos

do espaco de fase sao projetados para esse espago através da seguinte transformacao:
1 1 T
zw(t) = 1;— Wll xw(t) (2.3)

sendo I; a matriz identidade e xy (t) o vetor no espaco de fase projetado.

O tamanho da dimensao W utilizado para criar os vetores a serem classificados é
decisivo no sucesso do método. Dessa maneira, para tornar o método mais robusto, os
pontos sao projetados em S espacos de diferentes dimensoes e a classificacao final do

ponto é definida por:

1(t) = ] iw.1) (2.4)

wes

sendo (W, t) € [0, 1] a classificagao do ponto no instante ¢ no espago de fase de dimensao
W, de forma que uma novidade é definida quando i(W,¢) = 1.

Uma técnica semelhante é proposta em Tax (2001). Esse trabalho também utiliza
maquinas de vetores suporte para estimar os limiares de normalidade, porém ao invés
de se utilizar um hiperplano de separagao utiliza-se uma hiperesfera. Esse trabalho
lida com o problema de classificacao de uma classe e um dos experimentos realizados
realiza a deteccao de novidades em uma série temporal gerada através de amostra-
gens de vibragao de uma bomba de dgua em que as novidades a serem detectadas sao

associadas a possiveis falhas no sistema. Nesse trabalho, ao invés de utilizar direta-
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mente uma janela de pontos como padrao de entrada do classificador de uma classe,
utiliza-se caracteristicas extraidas de cada janela, como os parametros de um modelo
autoregressivo, o espectro de poténcia, entre outros.

Vale ressaltar que, apesar das técnicas descritas utilizarem classificagao de uma
classe através de maquina de vetores suporte, qualquer outra metodologia de classifi-
cacao de uma classe poderia ser utilizada para classificar os pontos no espaco de fase

(projetado).

2.2 Técnicas baseadas em Modelos de Previsao

Nessa secao serao apresentadas técnicas de deteccao de novidades em séries temporais

baseadas em modelos de previsao. Todas estas técnicas necessitam de um conjunto de

pontos assumidos como normais para realizar o treinamento e validacao do modelo.
Construido o modelo a partir de dados da série tidos como normais, os métodos a

serem descritos podem ser divididos em dois grupos distintos:

e métodos baseados na variagao do erro de previsao;

e métodos baseados na variagao da estrutura do modelo.

2.2.1 Variagao do Erro de Previsao

O método proposto em Oliveira e Meira (2006) utiliza um modelo de previsdo cons-
truido a partir de dados da série tidos como normais para prever o valor atual da série.
Construido o modelo, calcula-se um limite de tolerancia para o erro de previsao do
modelo.

Uma vez calculado os limites de tolerancia, para cada novo ponto da série a ser
avaliado, caso o erro de previsao esteja fora desses limites, o ponto é classificado como
uma novidade.

Utilizou-se como modelo de previsao redes neurais artificiais treinadas para realizar
previsao do valor atual da série baseado nos valores passados observados. Existem
diversas topologias de redes que podem ser utilizadas para realizar essa operagao, uma
revisao das principais topologias pode ser encontrada em Dorffner (1996).

Em seguida, utilizou-se a técnica de intervalos robustos de confian¢a (Masters
(1995)) para calcular os limites de tolerancia do erro de previsao.

A técnica de intervalos robustos de confianca calcula numericamente intervalos de
confianca da distribuicao do erro de previsao, sem que seja necessario definir a forma de
sua distribuicao de probabilidade, apenas assume-se que esta distribuicao ¢ simétrica.

Para isso, esta utiliza a funcao de distribui¢ao amostral do erro de previsao, S, (e).
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Dado um conjunto de n valores do erro de previsao ordenados, essa funcao retorna a

fracao dessa colecdo menor ou igual a um dado valor do erro (Masters (1995)):

)
Sn(e) =< r/n,e(r) <e<e(r+1) (2.5)
Lie(n) <e

Caso o conjunto de pontos utilizados para calcular S,(e) represente os valores de
erros encontrados na pratica e o tamanho desse conjunto seja suficientemente grande,
Sn(e) é assumido ser uma boa estimagao da verdadeira func¢ao de distribui¢ao cumula-
tiva de probabilidade do erro de previsao F'(e).

Dessa maneira, para se calcular o intervalo de confianca do erro de previsao dado um
nivel de significancia «, deve-se descartar n x «/2 valores de cada extremo do conjunto
de valores de e(t) e os limites do intervalo de confianca serao os valores limites do
conjunto resultante. Para um conjunto de amostras de erro relativamente pequeno
descarta-se n x a/2 — 1 (Masters (1995)).

Esse método foi proposto tendo como principal problema a ser tratado a deteccao de
fraudes em sistemas financeiros. O principal problema das séries utilizadas é que essas
séries sao formadas por poucos pontos, dessa maneira dificulta-se a estimativa precisa
do intervalo. Para solucionar esse problema sugere-se a utilizacao de um comité de
redes baseadas na promediacao (Haykin (1999)) como modelo de previsao e, ao invés
de coletar os erros a partir do valor de saida do modelo, utiliza-se a saida de cada uma
das redes que compoem o comité. Dessa maneira, caso o comité seja composto por N
redes, o conjunto de amostras do erro de previsao serd N vezes maior que o conjunto
gerado a partir de uma tnica rede.

O intervalo robusto de confianca deve ser calculado utilizando-se um conjunto de
pontos diferente do utilizado para treinar o modelo. Porém, como séries financeiras
em geral possuem poucos pontos, utilizou-se o conjunto de treinamento e validagao
do modelo de previsao. Segundo Masters (1995), o conjunto de treinamento pode ser
utilizado caso tome-se cuidado em evitar overfitting (Haykin (1999)) no treinamento.

Dois tipos de experimentos foram utilizados para validar o método proposto. No
primeiro experimento utilizaram-se séries temporais financeiras que nao possuiam no-
vidades, para mostrar que o método é capaz de construir os intervalos de confianca
do erro corretamente. Em seguida utilizaram-se séries temporais fisiologicas contendo
novidades detectadas por especialistas.

Conforme descrito anteriormente, esse método foi desenvolvido tendo como principal
problema a ser tratado a deteccao de fraudes em sistemas financeiros, em que as séries

temporais possuem poucos pontos e a novidade a ser encontrada caracteriza-se por
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apenas um ponto que nao pode ser descrito pelo modelo de previsao.

Em geral, a novidade a ser encontrada nao se caracteriza por apenas um ponto, e sim
por uma sequéncia de pontos cuja frequéncia ou estrutura diferem do padrao assumido
como normal (Keogh et al. (2002)). Dessa forma, para se utilizar essa metodologia
na deteccao de novidades em séries temporais com essa caracteristica, deve-se realizar
um processamento do resultado através de uma janela de pontos para que novidades
formadas por uma sequéncia de pontos sejam detectadas corretamente.

O algoritmo proposto no capitulo 3/ assemelha-se com essa técnica, no sentido que
utiliza a variacao do erro de previsao na deteccao de novidades, porém essa variacao
¢é processada utilizando-se uma janela de pontos desse resultado. Dessa forma, nesse
capitulo sera apresentada uma extensao da metodologia proposta em Oliveira e Meira
(2006), para que esta possa ser utilizada em séries temporais com novidades caracteri-

zadas por uma sequéncia de pontos.

2.2.2 Variacao da Estrutura do Modelo

Em Ma e Perkins (2003a), uma metodologia de detecgao de novidades em séries tem-
porais é proposta através da analise da variagao dos parametros do modelo ao longo do
tempo. Inicialmente, o modelo ¢é treinado utilizando um conjunto de pontos normais.
Em seguida, cada novo ponto a ser classificado é utilizado para atualizar o modelo e
uma novidade é detectada quando varios pontos consecutivos geram alteragoes na sua
estrutura.

O modelo de previsao utilizado é baseado em regressao via méquinas de vetores
suporte (SVR) (Smola e Schoelkopf (1998)). Dado um conjunto de treinamento 7" =
{(xs,y;),i = 1,--- N}, sendo ; € RP e y; € R, constréi-se a seguinte funcao de

regressao linear:

flz) = W(z) + b (2.6)

onde ®(x) é uma funcao que mapeia os valores de x € RP para um vetor em um espaco
F' de alta dimensao e W e b sao vetores no espago F'.

Realizada a estimagao dos parametros desse modelo, apenas um subconjunto dos
pontos utilizados no treinamento é necessario para representar os parametros. Esse
subconjunto de padroes é definido como vetores suporte.

Uma vez treinado o modelo, para cada novo ponto da série observado z(t), utiliza-se
opar Tp(t) = ([z(t— D +1),--- ,x(t — 1)],z(t)) para atualizar o modelo de regressao.
Caso algum dos pontos utilizados na atualizacao do modelo passe a fazer parte dos

vetores suporte, esse ponto é definido como uma surpresa.
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Realizada a atualizagao do modelo de previsao para todos os pontos da série a serem
analisados, caso um ponto seja definido como uma surpresa, seu valor de ocorréncia
O(t) sera definido como 1, ou seja, O(t) = 1. Caso contrario O(t) = 0.

Os valores de ocorréncia sao entao processados em conjunto. Dado um tamanho de
janela W define-se um evento formado por W valores de ocorréncia E(t) = [O(t) O(t+
1) -+ Ot +W —1)] e anorma de magnitude um do evento é definida como a soma
dos seus valores de ocorréncia |E(t)] = S0 O(t + ).

Define-se que a funcao de distribuicao de probabilidade da norma dos eventos
p(|E(t)]) é uma distribui¢do Binomial e, para cada um dos eventos gerados, o evento é

definido como evento de novidade, caso:

e |E(t)] > max(h, E[|E(t)|]), ou seja, a norma do evento seja maior que a média

da distribuicao ou do que o limite inferior, h € N;

e p(|E(t)]) < 1 — a, sendo « o nivel de confian¢a definido como parametro do

algoritmo.

Finalmente, caso um evento seja definido como evento de novidade, todos os pontos
relativos a esse evento sao definidos como novidades.

Essa técnica possui uma vantagem de ser capaz de detectar novidades em séries
temporais nao estacionarias devido ao modelo temporal adaptativo utilizado. Porém,
todos os pontos observados sao utilizados para atualizar os parametros do modelo,
sendo esses pontos classificados como normais ou novidades. Na opiniao do presente
autor, deveria-se utilizar apenas os pontos classificados como normais para atualizar o
modelo, pois utilizando-se também os pontos classificados como novidades, o desempe-
nho preditivo do modelo pode ser deteriorado.

Os conceitos descritos acima sao utilizados na técnica proposta no préximo capitulo

3. Dessa maneira, esses conceitos serao descritos detalhadamente nesse capitulo.

2.3 Deteccao de Discérdias

O trabalho descrito em Keogh et al. (2005) propoe uma técnica de detecgao de discér-
dias em séries temporais que pode ser utilizada como deteccao de novidades.
Conforme descrito anteriormente, uma discordia é definida como a subsequéncia da
série que mais se difere do restante das subsequéncias dada uma métrica de distancia
(Keogh et al. (2005)). Dessa maneira, esse algoritmo foi utilizado para detectar no-
vidades em séries temporais definindo como novidades as n subsequéncias com maior

distancia.
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Inicialmente, utiliza-se um algoritmo de janelas deslizantes com K = 1 para gerar
N —W +1 janelas de pontos. Em seguida, cada uma das janelas é convertida para uma
representagao simbdlica utilizando um método denominado SAX (Symbolic Aggregate
ApproXimation) (Lin et al. (2003)) com o objetivo de reduzir a dimensionalidade dos

dados. A figura 2.6 ilustra uma série convertida para essa representagao.

| Ser;e Temporal
1.5 A h

,_\
T

L

L

T

=
e

_15 - m
_2 - a 4
-2.5F b
-3 I I I I
0 50 100 150 200 250 300

Figura 2.6: Série temporal e sua representagao simbdlica realizada através do método
SAX. A série em questao é representada pela sequéncia ccchedba

Cada uma das janelas convertidas para a representacao simbodlica é definida como
uma subsequéncia. Calcula-se entao a distancia entre cada subsequéncia e sua sub-
sequencia mais similar ignorando as distancias calculadas entre subsequéncias com so-
breposicao de dados. Dessa forma a subsequéncia que possuir maior distancia é definida

como a discordia. Utilizou-se a distancia Euclidiana como métrica de distancia:

Dist(sl,s2) = 3 (s1(t) — s2(t))? (2.7)

t=1

em que sl e s2 sao duas subsequencias.
As subsequéncias sao entao ordenadas decrescentemente pela distancia calculada, de
forma que a k-ésima discordia é dada pela subsequéncia com a k-ésima maior distancia.

Um algoritmo simples para a deteccao de discérdias seria formado por dois loops, o
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primeiro percorrendo todas as possiveis subsequéncias e o segundo medindo a distancia
entre subsequeéncia atual e as outras subsequéncias para encontrar a menor distancia.
Esse algoritmo tem ordem de complexidade O(m?) e seria impraticavel na deteccao
de discérdias em séries temporais longas. O algoritmo proposto realiza um ganho no
desempenho de 3 a 4 ordens de magnitude armazenando as subsequéncias extraidas de
forma ordenada.

Esse algoritmo foi utilizado na detecgao de novidades em séries temporais fisiologi-
cas e em sistemas dinamicos. Em todos os experimentos realizados sabia-se a priori o
nimero de novidades a serem encontradas. Dessa forma, caso a série possua k novida-
des, essas seriam relacionadas as k primeiras discérdias.

Porém na prética nao se sabe o nimero de novidades que o algoritmo deve encontrar,
dessa maneira, esse algoritmo carece de uma metodologia de determinacao do limiar
de distancia, de forma que, subsequéncias que ultrapassem o limiar sejam classificadas

como novidades.
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Capitulo 3

Deteccao de Novidades em Séries
Temporais Utilizando Modelos de

Previsao

Nesse capitulo serao apresentadas duas técnicas de deteccao de novidades em séries
temporais baseadas em modelos de previsao.

As duas técnicas propostas baseiam-se em um algoritmo genérico de deteccao de
novidades em séries temporais baseados em um modelo de previsao. Inicialmente,
um modelo de previsao é treinado e validado a partir de um conjunto de pontos da
série assumidos normais. Em seguida, para cada novo ponto da série a ser classificado
como normal ou novidade, calcula-se o erro de previsao associado a esse ponto e, caso
esse erro ultrapasse um determinado limiar, o ponto é definido como uma surpresa.
Finalmente aplica-se um processamento utilizando uma janela de valores para se chegar
a classificagao final de cada ponto.

A primeira técnica é baseada em andlise estatistica de séries temporais e utiliza um
modelo de previsao autorregressivo e intervalos de previsao calculados analiticamente
como limiares do erro de previsao.

A segunda técnica utiliza redes neurais como modelo de previsao e a técnica de
intervalos robustos de confian¢a (Masters (1995)) como limites do erro de previsdo.

Conforme dito anteriormente, alguns dos conceitos utilizados no desenvolvimento
desse algoritmo foram baseados no framework definido em Ma e Perkins (2003a). Po-
rém foram realizadas algumas alteragoes nesses conceitos para serem utilizados no al-
goritmo proposto.

Esse capitulo esta dividido da seguinte maneira: inicialmente, na se¢ao 3.1, o algo-
ritmo genérico que serve como base das duas técnicas propostas serd apresentado. Em

seguida, a técnica de deteccao de novidades proposta baseada em modelos de previsao
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autorregressivos serd apresentada na secao|3.2. Finalmente, a técnica baseada em redes

neurais sera descrita na secao|3.3

3.1 Algoritmo Genérico

Nessa secao sera apresentado um algoritmo genérico de deteccao de novidades em séries
temporais baseado em um modelo de previsao.

Esse algoritmo é denominado genérico, pois nao define o modelo de previsao a
ser utilizado. Dessa maneira, pode-se utilizar a modelagem mais conveniente para a
série. Sao definidos alguns conceitos que o algoritmo utiliza na sua execucao e alguns
desses conceitos representam partes do algoritmo que variam de acordo com a escolha
do modelo de previsao. Assim, esses conceitos devem ser definidos apés a escolha do
modelo atendendo a alguns pré-requisitos.

Inicialmente constréi-se um modelo de previsao M, (t) responsivel por prever o
valor atual da série. Esse modelo pode ser um modelo fisico, construido a partir do
conhecimento prévio do sistema descrito pela série, ou um modelo construido apenas a
partir dos dados da série.

O modelo pode utilizar um conjunto de dados de treinamento formado por pontos
da série tidos como normais para estimar seus parametros e um conjunto de dados de
validacao, também formado por pontos normais, para valida-los.

A partir do modelo, calcula-se o erro de previsao e(t) relativo ao conjunto de pontos
a serem classificados como normais ou novidades. Dado o valor observado da série z(t)

e o valor previsto do modelo para o instante atual Z(t), tem-se que:

e(t) = 2(t) — z(t) (3.1)

Deve-se entao definir um intervalo de tolerancia, [e1,e2], para os valores do erro de
previsao a partir de um nivel de significancia o € [0, 1], definido como parametro do
algoritmo. Definido esse intervalo, para todos os pontos a serem classificados, calcula-se

sua ocorréncia:

o(t) = 0, parae(t) € [e1,e9] (3.2)

1, caso contrario

Uma surpresa é observada se O(t) = 1, ou seja, uma surpresa ocorre quando o valor
de e(t) estd fora do intervalo de tolerancia.

Um evento E,(t) é definido como uma sequéncia de valores de ocorréncia:

Eo(t) = [O(t) Ot +1) -+ Ot +n—1)] (3.3)
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sendo n a duracao do evento, definido como um parametro do algoritmo.

A partir dos valores de ocorréncia e dado o tamanho do evento n, m —n+ 1 eventos
sao gerados utilizando-se uma janela deslizante, sendo m o nimero total de pontos
da série a serem classificados. Dessa forma, o primeiro evento contém os valores de
ocorréncia relativos aos pontos no intervalo [1, n], o segundo contém os valores relativos

ao intervalo [2,n 4 1], assim por diante, formando o seguinte sistema de equagoes:

E.(1) =[0() 0(2) - O(n =1
En(2) =10(2) O(3) e O]
En(m;n+1) =[0Om—-n+1) Om—n+2) ---  O(m)]

Para cada um dos eventos gerados, calcula-se a norma de magnitude 1 do evento
|En(t)| definida como:

i=n—1

|E.(t) = > O(t+1) (3.4)

i=0

Essa grandeza mede o nimero de surpresas que ocorreram no evento F,(t).

A funcao de probabilidade de | E,(t)| é representada como p(|E,(t)|) para |E,(t)| =
0---n. Para se definir a forma de p(|E,()|), assume-se que E,(t) é uma sequéncia de
variaveis aleatérias independentes de Bernoulli com a mesma probabilidade de sucesso
g. A probabilidade de sucesso corresponde a probabilidade de que o erro de previsao
esteja fora dos intervalos de tolerancia, ou seja, a probabilidade de ocorréncia de uma
surpresa. Dessa maneira a fungao de densidade de probabilidade discreta de |E,(t)]

pode ser descrita como uma distribuicdo Binomial (Papoulis (1991)):

n

P([En(t)]) = | En ()] (3.5)

0 caso contrario

Dado o nivel de significancia «, um evento E,(t) é definido como um evento de
novidade se o valor de |E,(t)| for maior que o limite do intervalo de confianga unilateral
construido a partir de p(|E,(t)]).

Para se calcular o intervalo de confianca unilateral de p(|E,(t)|) deve-se encontrar
o menor valor inteiro v, de forma que a fun¢ao de probabilidade acumulada de |E,(t)|

avaliada em v seja igual ou exceda 1 —a. O algoritmo 1 ilustra o pseudocddigo utilizado
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para calcular o valor de v e a figura 3.1 ilustra o valor de v para ¢ = 0.05 e n = 300 e
a = 0.05.

loa 1: Pseudocddigo utilizado no calculo do valor de v dada a probabilidade de ocor-
réncia de uma surpresa, o tamanho do evento e o nivel de significancia

. function GAMMA(q, n, «)
cdf +— 0
for k£ — 0,n do
cdf — cdf + (3)q* (1 —q)"*
if cdf > 1 — o then
break
end if
end for
9: return £
10: end function

Dadas as ocorréncias e o limiar do intervalo de confianca p(|E,(t)|), os eventos sao
classificados como normais ou eventos de novidades. Caso o evento seja classificado
como evento de novidade, o ultimo ponto pertencente ao evento é classificado como
novidade, ou seja, caso o evento F,(t;) seja classificado como um evento de novidade,

o ponto z(t; + n — 1) é definido como novidade.

09F o P(E,0z2a 5 .

— o PEOI<a .

0.7 .

0.6 .

0.5 —

P(E, (0)

0.4 —

0.2 -

0.1

0 M@?TT

0 5 10 15 20 vy 25
IE, ®

Figura 3.1: Valor de v para ¢ = 0.05 e n = 300
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Para se utilizar o algoritmo proposto os seguintes conceitos devem ser implementa-

dos:

e M,(t), o modelo responsével por descrever o conhecimento adquirido da série.
e [g1,&9], 0 intervalo de tolerancia para valores de e(t).

e ¢, a probabilidade de ocorréncia de uma surpresa.
Além disso, o algoritmo proposto possui os seguintes parametros:

e «, o nivel de significancia utilizado para calcular o intervalo de tolerancia de e(t)

e o intervalo unilateral de confianga de p(|E,(t)|).

e n, o tamanho do evento, ou seja, o tamanho da janela utilizada para processar

as ocorréncias relativas a cada ponto da série.

O algoritmo 2 apresenta o pseudocddigo da etapa de classificacao do algoritmo
proposto.
Em seguida um exemplo serd apresentado para ilustrar o funcionamento do algo-

ritmo.

3.1.1 Exemplo

Dada a série temporal ilustrada na figura 3.2 formada por 80 pontos, sabe-se que os
primeiros 60 pontos representam seu comportamento normal e deseja-se classificar seus
ultimos 20 pontos como normais ou novidades.

Inicialmente deve-se construir um modelo de previsao M, (t) para a série. Utilizou-
se como modelo de previsao um polinomio de primeira ordem cujos coeficientes foram
estimados através de uma regressao linear realizada utilizando os primeiros 30 pontos

da série:

M, (t) = &(t) = 1.203t + 0.4788 (3.6)

Em seguida, definiu-se que o intervalo de tolerancia do erro de previsao sera:

Ou seja, caso a diferenca entre o valor previsto do modelo e o valor observado para
um dado instante ¢ ultrapasse 5% do valor previsto, O(t) = 1, isto é, uma surpresa é

observada no instante t.
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loa 2: Pseudocddigo da etapa de classificacao do algoritmo genérico de deteccao de
novidades proposto

1: function NOVELTY_DETECTOR(z, M,(t), [e1, €2], 7, n, @)
2 m = length(x)

3 for t — 1,m do

4 e(t) «— M,(t) — z(t)

5 if e(t) € [e1,¢2] then

6 O(t) — 1

7 else

8 O(t) <0

9 end if

10: end for

11: fort—1,m—n-+1do
12: |EL(t)] <0

13: fori—t,t+n—1do
14: |EL ()] — |EL(t)] + O(t)
15: end for

16: if |[E,(t)] > v then

17: class(t+n—1) «— 1
18: else

19: class(t+n—1) —0
20: end if
21: end for
22: return class

23: end function

101

()
=)

Figura 3.2: Série temporal utilizada como exemplo do algoritmo de detecgao de novi-
dades
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8.5

Valor Observado

Valor Previsto

7.5

Intervalo de Tolerancia

x(t)
(2]

30 35 40 45 50 55 60

Figura 3.3: Pontos da série utilizados para validagao do modelo

A figura (3.3 ilustra os valores da série, o valor previsto e os intervalos de tolerancia
no intervalo temporal ¢ = [31,60]. Analisando essa figura, percebe-se que a diferenca
entre o valor observado e o previsto da série nesse intervalo temporal nao ultrapassa os
limites do intervalo de tolerancia. Sabe-se que os pontos desse intervalo sao definidos
como normais, sendo assim, valida-se o modelo proposto.

Finalmente, os pontos do intervalo [61,80] serao utilizados como entrada do algo-
ritmo de classificacao. A figura3.4/ilustra o valor observado e previsto dos pontos nesse
intervalo assim como os limites do intervalo de tolerancia. Percebe-se que alguns dos
valores observados estao fora do intervalo de tolerancia definido, sendo assim, gerou-se

o seguinte vetor de ocorréncias [O(1),---,0(20)]:
00011100100011010110]

Assumindo-se um tamanho de evento n = 5, foram gerados 16 eventos (m—n+1 =
20 —54 1 =16). A tabela3.1 representa os eventos gerados:

A norma de cada um dos eventos é representada pela tabela 3.2.

Assume-se hipoteticamente que a probabilidade de ocorréncia de uma surpresa é
de 10%, ¢ = 0.1. Dessa maneira, o limite do intervalo de confianca unilateral de 5%
(v = 0.05) calculado a partir de p(|E,(t)|) é 2. Sendo assim os eventos que possuirem

a norma maior que 2 sao definidos como eventos de novidades, ou seja, os eventos:

[B5(2) Ex(3) Bs(4) Es(5) E5(12) E5(13) Es(14) E5(15) E(16)
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x(t)
©

Valor Observado

Valor Previsto

Intervalo de Tolerancia

1 1 1 1 1 1 1
62 64 66 68 70 72 74

t

1 J
78 80

Figura 3.4: Pontos da série a serem classificados

Tabela 3.1: Eventos gerados a partir das ocorréncias

E,.(t) Ocorréncias correspondentes Valores

E5(1) | [0(1) 0(2) O(3) O(4) O(5)] | [00011]
E5(2) | [0(2) O(3) O(4) O(5) O(6)] [ [00111]
E5(3) | [0(3) O(4) O(5) O(6) O(7)] | [01110]
Es(4) | [0(4) 0(5) 0(6) O(7) O(8)] | [11100]
E5(5) [0(5) O(6) O(7) O(8) O(9)] | [11001]
E5(6) [O(6) O(7) O(8) O(9) O(10)] 10010
E5(7) [O(7) O(8) O(8) O(10) O(11)] 00100
E5(8) [O(8) O(9) O(9) O(11) O(12)] 01000]
E5(9) | [O(9) O(10) O(10) O(12) O(13)] | [1 00 0 1]
E5(10) | [O(10) O(11) O(11) O(13) O(14)] | [00 0 1 1]
E5(11) | [O(11) O(12) O(12) O(14) O(15)] | 001 1 0]
E5(12) | [O(12) O(13) O(13) O(15) O(16)] | 0110 1]
E5(13) | [O(13) O(14) O(14) O(16) O(17)] [ [011 0 1]
E5(14) | [O(14) O(15) O(15) O(17) O(18)] [ [011 0 1]
E5(15) | [O(15) O(16) O(16) O(18) O(19)] | [0 11 0 1]
E516t) | [O(16) O(17) O(18) O(19) O(20)] | [1 1 0 1 0]

Finalmente, o ultimo ponto pertencente a cada um dos eventos classificados como
eventos de novidade é classificado como novidade. A tabela [3.3| ilustra a classificacao
final de cada ponto.

A tabela (3.4 sumariza os conceitos do algoritmo utilizados nesse exemplo.
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Tabela 3.2: Norma dos eventos

Es(t) | |Es()] | Es(t) | |E5(t)]
Es(1) 2 E5(9) 2
Bs2) | 3 | Bs(10)| 2
Bs(3) | 3 | Bs(11)| 2
B | 3 |E(2)]| 3
Bs(5) | 3 | E(13)| 3
Bs6) | 2 | Bs(14)| 3
E(T)| 1 |E(15)| 3
Es(8)| 1 | Es(16)| 3

Tabela 3.3: Classificagao final dos pontos do conjunto de teste

Xy classificacao | x classificacao
x(1) normal x(11) normal
x(2) normal x(12) normal
x(3) normal x(13) normal
x(4) normal x(14) normal
z(5) normal x(15) normal
z(6) novidade | z(16) | novidade
x(7) novidade | z(17) | novidade
x(8) novidade | z(18) | novidade
x(9) novidade | z(19) | novidade

x(10) normal x(20) | novidade

Tabela 3.4: Conceitos do algoritmo genérico utilizados no exemplo

Conceito ‘ Instanciacao

Modelo de Previsao (M,(t)) | Polinomio de primeiro grau
Intervalo de Tolerancia ([e1, €2]) | 5% de variagao do valor previsto
Probabilidade de surpresa q = 10% ( valor escolhido hipoteticamente )

Além disso, os seguintes parametros foram utilizados:

e Nivel de significancia: o = 0.05.

e Tamanho do evento: n = 5.
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3.2 Deteccao de Novidades em Séries Temporais
Utilizando Modelos Autoregressivos e

Intervalos de Previsao

Nessa secao sera apresentada uma técnica de deteccao de novidades em séries temporais
estacionarias utilizando um modelo de previsao autoregressivo e intervalo de previsao
como o intervalo de tolerancia. Essa técnica baseia-se no algoritmo genérico proposto

na secao anterior.

3.2.1 Modelo de Previsao

O modelo de previsao M, (t) responsével por descrever o conhecimento adquirido da
série é representado por um modelo autorregressivo de ordem p AR(p).

Dado um processo estocastico estacionario X;, um modelo autoregressivo linear
de ordem p, AR(p), é o modelo em que o valor atual do processo é expresso como
uma combinagao linear dos p valores anteriores [X;_1, X¢—o,- -+, X;—p] acrescido de um
ruido branco gaussiano a;. Assume-se que o processo de ruido branco a; é gaussiano,
independente e identicamente distribuido (i.i.d), com média zero e variancia o2. Dessa

maneira o modelo autoregressivo pode ser escrito como:

X = i Xe1 + 02Xy o+ -+ 0p Xy p +ar (3.8)

dado que ¢ = ¢1, o, -+ , P, e o2 sdo parametros do modelo.

Dada uma série temporal, que possa ser descrita como um processo estocdstico,
para se construir um modelo de previsdo para essa série utilizando a equagao (3.8)
deve-se inicialmente estimar os valores dos parametros (¢, 02), para diversos valores de
p e em seguida avaliar qual é o valor mais plausivel para p a partir de algum critério
estatistico. Definido os valores estimados de (¢, 02) e p pode-se entao utilizar o modelo
construido para descrever o comportamento da série.

Existem diversas técnicas para se construir o estimador dos parametros do mo-
delo. O estimador baseado na teoria de inferéncia estatistica classica é definido como
estimador de mdzima verossimilhanga (Kay (1993b)). Para construir esse estimador,
inicialmente deve-se determinar a funcao de verossimilhan¢a dos parametros L(X|6) a
partir de dados da série, onde X = (Xj, Xy, -+, X,,) sdo os dados da série temporal
observados e 6 = (¢,02). De acordo com Box e Jenkins (1990), pode ser demonstrado

que a funcao de verossimilhanca aproximada para um modelo autoregressivo de ordem
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p, dadas as p primeiras observacoes X = (X1, X, -+, X,), para p < m é dada por:

N
L(X]0) o 77 exp —% Z (Xp — 1 Xp1 — Xy — - — X, ) (3.9)

t=p+1

Determinada a funcao de verossimilhanga dos parametros (3.9), deve-se encontrar
o valor estimado dos parametros # de forma a maximizar a probabilidade dos dados

X serem gerados a partir de L(X|#). O estimador de méxima verossimilhanca é dado

por:
¢ = (X'X)YX'Z) (3.10)
1 A ~
.2 -1
o = —(Z-Xo)(Z-X
Al = (2 - X0z - X0)
Xpt1 X, - Xy
X X, . - X
onde Z = I?+2 e X = [.)1 ) '2
XN XN 0 Xnoyp

A partir do estimador definido em (3.10) e dos dados da série, deve-se entao estimar
a ordem do modelo p a ser utilizado.

Para isso estimam-se os valores dos parametros para diversos valores de p e utiliza-
se um critério de informacao para escolher a ordem do modelo mais adequada. Esse
critério leva em conta nao apenas a qualidade do ajuste do modelo, mas também
penaliza a inclusao de parametros extras ao modelo. Dessa forma, escolhe-se a ordem
do modelo cujo critério de informagcao calculado seja minimo.

O Critério Bayesiano de Informacao de Schawarz (BIC) (Schwarz (1978)) é comu-

mente utilizado para selecionar a ordem do modelo AR(p):

(p+1)log(m)

BIC = log(d,%) +
m

(3.11)

onde p é a ordem do modelo autoregressivo e m é o numero de pontos da série.
Estimados os parametros do modelo e sua ordem, deve-se entao verificar a adequa-
¢ao do modelo antes de utiliza-lo para realizar previsoes.
Essa verificacao é realizada através da andlise de residuos do modelo. Para o modelo

AR(p), o residuo é definido como o erro de previsao no instante t.
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Caso o modelo seja adequado para os dados, espera-se que os residuos sejam des-
correlacionados ao longo do tempo. Além disso, espera-se que os residuos sejam pro-
venientes de uma distribuigao de probabilidade fixa. Como o ruido do processo AR(p)
definido em (3.8) é gaussiano, espera-se que o residuo também possua distribuigao
gaussiana, pois o residuo ¢ uma combinacao linear da varidvel aleatoria gaussiana X,.

Uma maneira intuitiva de verificar se o residuo segue o padrao descrito acima seria
através da analise do seu grafico de correlacao amostral e de seu grafico de distribuicao
normal.

Através do grafico de correlagao amostral, pode-se verificar se ha correlacao entre
seus valores. Espera-se que os coeficientes de correlagao calculados sejam provenientes
de uma distribui¢ao gaussiana com média zero e o = sqrt(m). O grafico em questao
ilustra os valores dos coeficientes e um intervalo de confianca desses valores. Dessa
forma, espera-se que os valores dos coeficientes estejam dentro dos intervalos.

Para verificar a gaussianidade, utiliza-se o grafico de distribuicao normal. Esse
grafico, ilustra uma linearizacao da distribui¢ao normal esperada e dos dados amostra-
dos. Dessa forma, espera-se que os dados estejam o mais proximo possivel da reta da
distribuicao esperada.

Realizada a anélise dos graficos, caso o modelo nao seja validado, escolhe-se a ordem
do modelo para o valor de p relativo ao segundo menor valor de BIC e asim por diante
até que este seja validado.

Uma vez que o modelo foi estimado e validado, pode-se entao utiliza-lo para realizar

a previsao do valor atual da série dados os ultimos p valores observados:

Xi=EX X0, Xep] = 01 X+ + 0, X0p (3.12)

sendo E[] o valor esperado.

3.2.2 Intervalos de Tolerancia

Os intervalos de tolerancia para os valores de e(t) sao construidos a partir dos intervalos
de previsao do valor previsto do modelo AR(p). Para calcular esse intervalo utiliza-se
o valor do parametro nivel de significancia o do algoritmo.

A funcao de densidade de probabilidade condicional da saida do modelo X, dadas

as ultimas p observagoes é dada por:

P(Xe| X1y, Xop) = (Xi = (01 Xe1 + -+ 0 X)) (3.13)

1 1
NeT TR YR
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ou seja, assumido que o ruido presente no sinal é gaussiano, p(X¢|X¢—1,---, X3—p) €
também gaussiana com média igual ao valor previsto pelo modelo e variancia igual a
variancia do ruido.

Para calcular os limiares do intervalo de previsao [y, 2] dado o valor de « deve-
se encontrar os valores que limitam a area de (1 — «) * 100% da probabilidade de
p(Xe| Xia, -+, Xop):

Pr(m <Xt<72) = 1l—«
Pr(Xt <m)+ Pr(Xt >v) = o

Como p(X¢|X;_1,- -, Xi—p) é simétrica em torno da média, os limiares [y, 72| tam-
bém sdo simétricos em torno da média, e Pr(X; < 71) = Pr(X; > ), dessa maneira

tem-se que:

2P7’(X't > ) =«

Sabe-se que:

. e , V- piyg
PT(Xt > ’Y) = / p(Xt|Xt71a T aXt—p)dXt =Q (ft)
v

a

sendo Q(z) a funcao de distribuicao cumulativa complementar de uma variavel aleatéria
gaussiana (Kay (1993a)), tem-se que:

ay
Yo = g, + Q7 <§> Fa (3.14)

E, devido a simetria da distribuicao:

ay
n=pg - Q" <§> Oq (3.15)
O valor de pg, ¢ dado por:
Hx, = E[Xt‘thla T 7thp] = Xt (316)

Ou seja, o intervalo de previsao é:

X, +Q! (%) Ga (3.17)
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Figura 3.5: Ilustracao de um intervalo de previsao da saida de um modelo AR(p)

A figura 3.5 ilustra o intervalo de previsao para X, = 0.5, 0, =0.01 e a« = 0.05.

Dessa forma, o intervalo de tolerancia do erro de previsao é dado por:

e =Q! (%) G (3.18)

Ou seja, caso o erro de previsao esteja fora do intervalo de tolerancia, uma surpresa

¢ definida no instante ¢.

3.2.3 Probabilidade de Ocorréncia de uma Surpresa

O valor da probabilidade de ocorréncia de uma surpresa é dado pelo complemento da

probabilidade de um dado ponto estar dentro do intervalo de previsao:

g=a (3.19)

Ou seja, a probabilidade de ocorréncia de uma surpresa ¢é igual ao nivel de signifi-
cancia utilizado para construir o intervalo de previsao do modelo. A figura (3.6 ilustra

essa probabilidade para um modelo AR(p) com o, = 0.01 e a = 0.05.
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Figura 3.6: Valor da probabilidade de surpresa, ¢, para o modelo AR(p)

3.2.4 Exemplo

A técnica proposta sera utilizada para detectar novidades em uma série temporal ge-
rada artificialmente. Os dados da série foram gerados a partir do seguinte processo

estocéstico:

407t
Zt = sin (%) +ar + e (320)

sendo t = 1,2,--- /N, N = 1800 e a; ~ N(0,0.1), isto é, um ruido branco aditivo

gaussiano de média 0 e desvio padrao o = 0.1. e; é uma novidade a ser detectada:

.t €[1500,1580
=14 | ] (3.21)

0, caso contrario

onde ny ~ N(0,0.2).

Foram utilizados os primeiros 600 pontos da série para estimar o modelo de previsao.
A figura ilustra a série nesse intervalo.

O critério de informacao BIC definiu um modelo AR(23). A tabela (3.5 ilustra os
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Figura 3.7: Série temporal gerada a partir de (3.20)

Tabela 3.5: Valores dos Parametros Estimados

Parametro | Valor | Parametro | Valor
& 0.1426 b2 0.0783
b3 0.1317 b4 0.0478
b5 0.1010 bg 0.1165
br 0.1103 bs 0.1194
o -0.004 b10 0.0033
o 0.0241 b1 0.0561
P13 -0.0245 o 20.0347
P15 0.0294 o -0.0273
P17 -0.0187 b1 -0.1294
19 -0.1011 h20 0.0323
o -0.0941 o 20,0280
Pos -0.1361 G, 0.1056

parametros estimados do modelo.

Em seguida os pontos do intervalo ¢ = [601,1200] sao utilizados para validar o
modelo. Conforme descrito na secao 3.2/ a validacao é realizada analisando os graficos
de autocorrelagao amostral (figura e distribui¢do normal (figura [3.9).

Analisando o grafico de autocorrelacao amostral (3.8) percebe-se que o erro é des-
correlacionado e analisando o gréfico 3.9/ verifica-se que o erro segue uma distribuigao

normal. Dessa maneira, o modelo é validado.
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Figura 3.8: Autocorrelagdo amostral do erro de previsao do conjunto de validagao

Normal Probability Plot
T

0.999 : : i’ +
0.997} s F 1

0.99
0.98

0.95 |
0.90 |

Probability
o
(el
o

0.10
0.05

0.02 -
0.01

0.003 -
0.001 [+

0.3

Figura 3.9: Grafico de distribuicao normal do erro de previsao
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Figura 3.10: Valor observado, previsto e intervalos de previsao para os pontos do
intervalo ¢ = [601, 1200]

Outra forma de validar o modelo seria utilizando o intervalo de previsao do mesmo,
descrito pela equagao (3.17). Espera-se que, para o conjunto de pontos de validagao,
aproximadamente ax100% dos valores observados estejam fora do intervalo de previsao.
A figura [3.10 ilustra o valor observado da série, o valor previsto e os intervalos de
previsao para os pontos da série utilizados na valida¢ao do modelo ( ¢ = [601, 1200]).
6.3% dos valores observados estao fora do intervalo de previsdo. Esse valor pode ser
assumido como préximo ao valor desejado e e espera-se que, caso o tamanho do conjunto
de validacao seja suficientemente grande, esse valor convirja para « * 100%.

Finalmente, os pontos do intervalo ¢ = [1201, 1800] sao utilizados como entrada do
algoritmo de deteccao. Espera-se que o algoritmo consiga detectar a novidade presente
no intervalo t = [1500, 1580]. A figura/3.11 ilustra a série nesse intervalo.

Os parametros do algoritmo foram ajustados para o = 0.01, n = 45. A figura
3.12 ilustra os valores de ocorréncia e a classificacao final dos pontos do intervalo
t = [1201, 1800]. Valores iguais a 0 correspondem a pontos classificados como normais e
diferentes de 0, como novidades. Ja os valores de ocorréncia foram multiplicados por 0.8
para facilitar sua visualizacao. Essa representacao grafica do resultado da classificacao
serd utilizada em todos os experimentos realizados. Analisando essa figura, percebe-se

que o método foi capaz de detectar a novidade conforme desejado.
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Figura 3.11: Série temporal gerada a partir de (3.20) no intervalo t = [1201, 1800]
contendo uma novidade a ser detectada no intervalo ¢ = [1500, 1580]
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Figura 3.12: Classificagao final dos pontos do intervalo ¢t = [1201, 1800]
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3.2.5 Restricoes

Definidos os conceitos e operagoes, o algoritmo pode entao ser utilizado para realizar
a deteccao de novidades em uma série temporal. Porém, para que a série temporal
possa ser modelada a partir de um modelo AR(p) conforme definido na secao anterior,

alguns pré-requisitos devem ser assumidos. Em geral, a série deve (Ehlers (1996)):

e ser fracamente ou estritamente estacionaria;
e possuir uma funcao de autocorrelagao com decaimento exponencial ou oscilatorio;

e possuir uma func¢ao de autocorrelacao parcial amostral com valores nulos apés o
instante p (Box e Jenkins (1990));

e possuir ruido descorrelacionado e gaussiano.

3.3 Deteccao de Novidades em Séries Temporais
Estacionarias Utilizando Redes Neurais e

Intervalos Robustos de Confianca

Nessa secao serd apresentada uma metodologia de deteccao de novidades em séries
temporais que pode ser utilizada quando a série temporal nao atenda aos pré-requisitos
descritos em de um modelo AR(p). Além disso, a metodologia apresentada pode
ser aplicada em séries sem nenhum pressuposto sobre a distribui¢ao do ruido. O tnico
requisito necessario é que a série seja estaciondaria.

A metodologia proposta nessa secao baseia-se em conceitos definidos em Oliveira e
Meira (2006). Esse trabalho descreve uma técnica de detecgao de novidades em séries
temporais utilizando previsao da série através de redes neurais e limites de tolerancia
do erro construidos a partir da técnica de intervalos robustos de confianca.

A técnica descrita nesse trabalho foi desenvolvida tendo como problema a ser tra-
tado a deteccao de fraudes em sistemas financeiros onde as séries temporais analisadas
possuem poucos pontos. Tendo em vista esse problema, durante a etapa de classifica-
¢ao, um unico ponto que nao pode ser descrito pelo modelo, ou seja, seu erro de previsao
¢ maior que o intervalo de confianga construido, é definido como uma novidade.

Essa abordagem condiz com o tipo de série temporal tratado em que uma novidade
é caracterizada por um ponto. Porém a técnica descrita nao é apropriada para séries
temporais em que uma novidade é caracterizada por uma sequéncia de pontos que nao

podem ser descritos pelo modelo de previsao.
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Considere, por exemplo, a andlise de um eletrocardiograma em que se deseja en-
contrar arritmias cardiacas causadas por batimentos ectopicos cuja presenca é usada
no diagndstico de doencas cardiacas.

A figura|3.13 ilustra um eletrocardiograma que apresenta uma contracao ventricular
prematura. O instante de ocorréncia da anomalia foi anotado por um cardiologista e
¢é representado na figura pela anotacao "V”. Pode-se notar que a anomalia cardiaca
caracteriza-se como um batimento que difere do outros batimentos anotados como
normais ”.”. A figura 3.13 foi retirada de Goldberger et al. (2000).

Shsa saus shd: fma S araie

005 » 1] . - .

: Seseted S

Figura 3.13: Eletrocardiograma apresentando uma contracao ventricular prematura
(V)

Dessa maneira, o problema de deteccao de novidades aplicado a esse exemplo con-
siste em encontrar batimentos cardiacos que diferem dos batimentos anotados como
normais, considerando que um batimento é formado por uma sequéncia de pontos da
série. Deve-se ressaltar que o problema apresentado caracteriza-se pela deteccao de
arritmias e nao por seu diagnéstico. Embora ja existam diversos métodos presentes
na literatura que realizam o diagnodstico de arritmias, tais como Dingfei Ge e Krishnan
(2002), Ubeyli (2007) e Zhao e Zhang (2005), todas essas técnicas necessitam de dados
de exemplos dos diferentes tipos de arritmia a serem classificados durante seu trei-
namento. Deseja-se desenvolver uma técnica que seja capaz de detectar batimentos
anomalos utilizando no treinamento apenas resultados de eletrocardiogramas contendo
batimentos classificados como normais.

Um exemplo de aplicacao para essa técnica seria no monitoramento remoto de sinais
vitais de pacientes. Esses sinais sao monitorados constantemente e, caso haja um desvio

do comportamento padrao, parte desses sinais sao enviados a uma central de forma que
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um especialista possa realizar um diagnéstico das anomalias encontradas. Um sistema
como esse foi proposto em Virone et al. (2006).

Motivado por exemplos como esse, em que uma novidade é caracterizada por
uma sequéncia de pontos, optou-se por desenvolver uma técnica baseada nos concei-
tos propostos em Oliveira e Meira (2006), porém utilizando-se o algoritmo genérico.
A técnica a ser descrita pode ser vista como uma extensao da técnica proposta em
Oliveira e Meira (2006) para séries temporais em que uma novidade é caracterizada
como uma sequéncia de pontos que fogem do comportamento padrao. No capitulo 4

serao realizados experimentos para comprovar o ganho de desempenho dessa extensao.

3.3.1 Modelo de Previsao

O modelo de previsao utilizado para realizar a previsao do valor atual da série é com-
posto por redes neurais estaticas em que a dinamica do sistema é representada por
valores temporais atrasados no tempo como entradas da rede. A figura 3.14 ilustra

esse tipo de rede.

X(t)

Figura 3.14: Estrutura de uma rede neural utilizada para previsao de séries temporais

Em todos os experimentos realizados utilizaram-se redes de perceptrons de multiplas
camadas totalmente conectadas com fungoes de ativagao sigmoidais (Haykin (1999))
nas camadas escondidas e na camada de saida.

Como as redes possuem funcoes de ativacoes sigmoidais, os valores da série devem

ser normalizados para o intervalo [0,1] (Zhang et al. (1998)). A normalizacao dos
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pontos é realizada da seguinte maneira:

2(t) = L) = Tmin (3.22)

Tmaxr — Tmin

Em relagao ao nimero de camadas escondidas, utiliza-se redes com apenas uma
camada, ja que somente uma camada ¢é suficiente para aproximar qualquer funcao nao-
linear continuma em um dominio compacto com qualquer precisao desejada (Hornik et al.
(1989)).

Finalmente, para selecionar o niimero de entradas e neuronios na camada escondida,
utiliza-se o seguinte critério: treinam-se varias redes com valores de entradas variando
de 1 a p e nimero de neurdnios na camada escondida variando de 1 a [ e, para cada
combinacao possivel, calcula-se um critério de informacgao. Dessa maneira, a topologia
escolhida corresponde ao menor valor do critério. O Critério Bayesiano de Informacao
de Schawar’z (BIC) para a rede MLP é dado por (Cottrell et al. (1995)):

(3.23)

m—p+1 -\ 2
BIC = log (—Z“ e(d) ) 1 prios(m)

m—p+1 m

sendo pr o nimero de pesos da rede MLP e m o nimero de pontos do conjunto de

treinamento. O numero de pesos da rede é calculado da seguinte maneira:

pr=pl+20+1 (3.24)

em que p é o atraso temporal utilizado como entrada das redes e [ o niimero de neurénios
na camada escondida.

Como o resultado final do treinamento das redes depende dos valores iniciais dos
pesos, treinam-se 5 redes com a mesma topologia e utiliza-se o valor médio de BIC.

Além disso, conforme proposto em Oliveira e Meira (2006), utiliza-se um comité
de redes baseado na promediagao (Haykin (1999)) como modelo de previsao. Todas
as redes do comité possuem a mesma configuracao, porém sao treinadas a partir de
condigOes iniciais diferentes. A figura [3.15 ilustra o modelo final de previsao M,(t)
proposto.

A justificativa de se optar por um comité de redes é dada por:

e a variancia do modelo utilizando promediacao ¢ menor que a variancia de um

modelo com apenas uma rede (Haykin (1999));

e utilizando-se um comite, pode-se aumentar o nimero de amostras do erro de

previsao do conjunto de validacao. Essas amostras sao utilizadas para estimar os
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Figura 3.15: Modelo de previsao formado por um comité de redes baseado na prome-
diacao

intervalos de tolerancia do erro de previsao. A metodologia de estimagao desses

intervalos serd explicada na préxima secao.

Definida a topologia da rede e o tamanho do comite, deve-se validar o modelo de
previsao. Essa validacao é realizada através da andlise de residuos do modelo, definido
como a diferenca entre a saida do modelo e o valor observado para cada instante t.

Caso o modelo seja adequado para os dados, espera-se que os residuos sejam descor-
relacionados ao longo do tempo. Uma maneira intuitiva de verificar se o residuo segue
o padrao descrito acima seria através da analise de seu grafico de correlacao amostral.

De maneira anédloga a metodologia descrita para o modelo de previsao autoregres-
sivo, caso o modelo nao seja validado, escolhe-se a topologia com o segundo menor
valor associdado de BIC e assim por diante, até que o modelo seja validado.

Além disso, como o resultado final do treinamento das redes depende dos valores
iniciais dos pesos, 5 comités com a mesma topologia sao treinados e escolhe-se o comité
com o menor erro quadratico médio para os pontos do conjunto de validagao.

Uma completa revisao da utilizacao de redes neurais de atrasos de tempo em pre-

vis@o de séries temporais pode ser encontrada em Zhang et al. (1998).

3.3.2 Intervalo de Tolerancia

Conforme descrito anteriormente, o intervalo de tolerancia do erro de previsao é calcu-
lado através da técnica de intervalos robustos de confianga (Masters (1995)).

A técnica de intervalos robustos de confianca calcula numericamente intervalos de
confianca da distribuicao do erro de previsao, sem que seja necessario definir a forma de
sua distribuicao de probabilidade, apenas assume-se que esta distribuicao é simétrica.

Para isso, esta utiliza a funcao de distribui¢cao amostral do erro de previsao, S, (e).
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Dado um conjunto de n valores do erro de previsao ordenados, essa funcao retorna a

fracao dessa colecdo menor ou igual a um dado valor do erro (Masters (1995)):

)
Sn(e) =< r/n,e(r) <e<e(r+1) (3.25)
Lie(n) <e

Caso o conjunto de pontos utilizados para calcular S,(e) represente os valores de
erros encontrados na pratica e o tamanho desse conjunto seja suficientemente grande,
Sn(e) é assumido ser uma boa estimagao da verdadeira funcao de distribuigao de pro-
babilidade do erro de previsao F'(e).

Dessa maneira, para se calcular o intervalo de confianca do erro de previsao dado um
nivel de significancia «, deve-se descartar n x «/2 valores de cada extremo do conjunto
de valores de e(t) e os limites do intervalo de confianca serao os valores limites do
conjunto resultante. Para um conjunto de amostras de erro relativamente pequeno
descarta-se n x a/2 — 1.

Por exemplo, dado um conjunto de 10 amostras do erro de previsao formado pelos
seguintes valores ¢ = {—0.4,—-0.3,—0.1,0.0,0.0,0.0,0.1,0.2,0.4}, deseja-se construir
um intervalo de confianca com um nivel de significancia de 0.4. Dessa maneira n X
a/2—1=10—0.4/2—1 = 1 valores devem ser descartados de cada extremo do conjunto
e o limite do intervalo de confianca é {—0.3,0.2}, ou seja, caso o valor observado da
série x(t) esteja fora do intervalo {Z(t) — 0.3, z(¢) + 0.2}, o ponto é definido como uma
novidade.

A tabela 3.6/ ilustra os limiares do intervalo robusto de confianga, com um nivel
de significancia @ = 0.05, calculados a partir de amostras de uma variavel aleatéria
gaussiana com média zero e variancia um. Os valores dos limiares do intervalo de
confianga calculados teoricamente sao [—1.960,1.960]. Percebe-se que a medida que o
nimero de amostras cresce, o valor dos limiares do intervalo robusto de confianca tende

assintoticamente para os valores teoricos.

Tabela 3.6: Intervalos robustos de confianga de uma variavel aleatoria gaussiana X ~
N(0,1) para diferentes nimeros de amostras e o = 0.05

Numero de Amostras " Yo
100 —1.506 | 2.135
10000 —1.954 | 1.964
1000000 —1.957 | 1.961
10000000 —1.960 | 1.960

Para se calcular o intervalo robusto de confianca do erro de previsao da série, ini-
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Figura 3.16: Calculo das amostras do erro de previsao a partir das redes do modelo

cialmente, é necessario gerar as amostras do erro. Para isso, utilizam-se os pontos do
conjunto de validacao do modelo e, ao invés de gerar as amostras através da diferenca
entre o valor observado e saida do comite, calcula-se o erro como a diferenga entre
o valor esperado e a saida de cada uma das redes que compoem o comité conforme
proposto em Oliveira e Meira (2006). O erro é gerado dessa maneira para aumentar
o numero de amostras, fazendo com que os limiares do intervalo robusto de confianca
calculado tendam para os limiares reais. A figura 3.16 ilustra o cdlculo dos valores do

erro de previsao.

3.3.3 Probabilidade de Ocorréncia de uma Surpresa

O valor da probabilidade de ocorréncia de uma surpresa é dado pelo complemento da
probabilidade de uma amostra do erro de previsao estar fora do intervalo robusto de

confianca:

q=« (3.26)

Ou seja, a probabilidade de ocorréncia de uma surpresa ¢é igual ao nivel de signifi-

cancia utilizado para construir o intervalo robusto de confianca do modelo.
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3.3.4 Exemplo

Nesta secao, a técnica descrita sera utilizada para detectar novidades em uma série

temporal. A série em questao foi gerada a partir do seguinte processo estocdstico:

Zt =0.2-— 3Zt_1 + 3\/ Zt—l + a; + e (327)
sendo t = 1,2,--- ,m, m = 2000 e a; ~ N(0,0.05), isto é, um ruido branco aditivo

gaussiano de média 0 e desvio padrao ¢ = 0.05 e Z; = 0.3. n; é uma novidade a ser
detectada:

gi, t€[1500,1580]
0, caso contrario

onde g; ~ N(0,0.1).
A figura [3.17 ilustra os primeiros 200 pontos da série normalizados utilizados no
treinamento e a figura ilustra a série no intervalo temporal [1450, 1650], sendo que

a novidade a ser detectada encontra-se no intervalo [1500, 1580].

1

0.9H 1
0.8H
0.7H

|

N~ 0.5

0.4

0.3

0.2 1

0.1f 1

0

0 20 40 60 80 100 120 140 160 180 200
Tempo

Figura 3.17: Primeiros 200 pontos da série normalizados

Analisando o grafico de autocorrelagao dos primeiros 1000 pontos da série, ilustrado

pela figura 3.19, percebe-se que esta nao pode ser modelada utilizando-se um modelo
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Figura 3.18: Série temporal no intervalo [1450, 1650] contendo a novidade a ser detec-
tada no intervalo [1500, 1580]

AR(p). Isso pode ser justificado pelo fato do modelo AR(p) ser linear e o processo que

gerou a série ter dinamica nao linear.

0.8 9 *

0.6

0.4

0.2

Coeficiente de Correlacao
o

Figura 3.19: Autocorrelacao amostral dos primeiros 1000 pontos da série

Os primeiros 500 pontos da série foram utilizados para escolher a topologia da rede
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e treinar o modelo de previsao e os pontos do intervalo [501,1000] foram utilizados
para validé-lo. Analisando a figura [3.20 percebe-se que o menor valor de BIC em
funcao do atraso temporal p e do nimero de neuronios na camada escondida [ esta
relacionado a p =1 e [ = 3. Dessa forma, o modelo previsao escolhido consiste em um
comité composto por 3 redes MLP com 1 entrada (z(t — 1)) e 3 neurdnios na camada

escondida.

Nr. Neuronios na Camada Escondida

Figura 3.20: Valor de BIC em fungao da topologia da rede

Cada uma das redes do comité foi treinada durante 100 épocas utilizando o al-

goritmo de treinamento supervisionado Levenberg-Marquardt dMarquardt 41963)) com

um erro objetivo de 0.000001. A figura/3.21 ilustra o grafico de correlacao amostral do
erro de previsao calculado a partir do conjunto de validacao. Analisando esse gréfico,
percebe-se que o erro é descorrelacionado e, portanto, a topologia ¢ validada. Foram
treinados 5 comités com a mesma topologia e o comité selecionado como modelo de
previsao apresentou erro quadratico médio do conjunto de validacao igual a 0.0024.

O histograma do erro de previsao e os limiares do intervalo robusto de confianca

~

sao ilustrados na figura 3.22. Os limiares do intervalo foram defindos como: {z(t) —
0.0953, z(t) 4 0.0947}.

Finalmente, os pontos do intervalo [1001,2000] foram utilizados como entradas do
método de detecgao. A novidade a ser detectada encontra-se no intervalo [1500, 1580].
Os parametros do algoritmo foram ajustados para n = 50 e a = 0.05. A figura
3.23 ilustra a classificacdo final dos pontos. Analisando essa figura, percebe-se que o

algoritmo foi capaz de detectar a novidade corretamente.

20



0.8 J

06 : : .

Coeficiente de Correlacao
o
S
T
1

0.2 4
et R .
1 i l
_02 Il Il Il Il Il Il Il Il Il
2 4 6 8 10 12 14 16 18 20
p

Figura 3.21: Grafico de correlagao amostral do erro de previsao
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Figura 3.22: Histograma do erro de previsao e os limiares do intervalo robusto de
confianga calculado
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Figura 3.23: Resultado final da classificagdo dos pontos do intervalo [1001,2000] que
possui uma novidade no intervalo [1500, 1580]
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Capitulo 4
Experimentos

Nesse capitulo, as instanciagoes do algoritmo genérico propostas no capitulo 3/ serao
utilizadas na deteccao de novidades em séries temporais com o intuito de testar sua
eficacia e eficiéncia.

Inicialmente, uma série temporal artificial serd utilizada para avaliar a influéncia
dos parametros do algoritmo na sua eficiéncia.

Conforme descrito anteriormente, a instanciagao do algoritmo utilizando redes neu-
rais e intervalos robustos de confianca apresentada na secao 3.3/ é uma extensao do
método proposto em Oliveira e Meira (2006), para tratar de novidades que se caracte-
rizam como uma sequéncia de pontos cuja frequéncia ou estrutura difere do conjunto
de pontos assumidos como normais. Dessa maneira, um experimento serd apresentado
comparando o algoritmo original e a extensao proposta, com objetivo de comprovar o
aumento de desempenho sugerido anteriormente.

Em seguida, o algoritmo proposto sera utilizado para detectar sindrome de apnéia
obstrutiva do sono em pacientes através do monitoramento de eletrocardiogramas.

Finalmente, o algoritmo sera utilizado para detectar falhas em um atuador através
do monitoramento de algumas variaveis do sistema. Os dados utilizados sao provenien-
tes de um simulador que serve como benchmark de técnicas de deteccao e diagndstico
de falhas.

Sumarizando, os seguintes experimentos serao apresentados:

1. Anélise dos parametros do algoritmo.

2. Comparagao do método proposto em Oliveira e Meira (2006) e sua extensao pro-

posta na secao 3.3
3. Deteccao de apnéia do sono através do monitoramento de eletrocardiogramas.

4. Deteccao de falhas em um atuador.
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Para todos os experimentos realizados nesse capitulo, com excecao do segundo,
optou-se por utilizar a instanciacao do algoritmo baseada em modelos autoregressivos,
nos casos em que a série satisfaca os pré-requisitos necessarios. Caso esses pré-requisitos
nao sejam satisfeitos, utiliza-se a instanciagao baseada em redes neurais e intervalos

robustos de confianca.

4.1 Analise da Influéncia dos Parametros do

Algoritmo

Todos os experimentos dessa secao foram realizados com séries temporais geradas a

partir do seguinte processo estocastico:

Zt = O.9Zt,1 - 0'4Zt72 + a; + € (41)

sendo t = 1,2,--+ ,m, m = 100000 e a; ~ N(0,0.1), isto é, um ruido branco aditivo
gaussiano de média 0 e desvio padrao 0 = 0.1 e Z; = 03 e Zy, = 0.4. E ¢; é uma

novidade a ser detectada:

ng, t € [8000,8500
e, =4 " | ) (4.2)
0, caso contrario

onde ny ~ N(0,0.11).
A figural4.1 ilustra a série temporal em questao no intervalo temporal [5000, 11000]

contendo a novidade a ser detectada.

4.1.1 Nivel de Significancia «

A principio, foi realizado um experimento para avaliar a influéncia do nivel de signifi-
cancia no desempenho do algoritmo.

Espera-se que:

e a probabilidade de falsos alarmes seja similar ao nivel de significancia, acrescido
de uma constante que depende do tamanho do evento e o nimero de novidades

presentes na série;

e a probabilidade de ocorréncia de uma surpresa seja igual ao nivel de significancia,

ou seja, ¢ = «;
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Figura 4.1: Série temporal gerada a partir de (4.1) no intervalo temporal [5000, 11000].

e 2 medida que o nivel de significancia aumente, a probabilidade de detecgao tam-

bém aumente.

Em uma série temporal sem novidades, caso p(|E,(t)|) fosse uma distribuigao con-
tinua, o valor de Pr4 esperado seria igual a a. Porém, como essa distriuigao ¢ discreta,
existe uma discrepancia entre esses valores, pois o intervalo de confianca de p(|E,(t)|)
nao pode ser calculado com a precisao desejada. Por exemplo, o limiar do intervalo de
confianca de p(|E,,(t)|) paran = 90, ¢ = 0.05 ¢ & = 0.05 é 7 = 8. Dessa forma, os even-
tos que apresentem normas maiores que 8 sao classificados como eventos de novidades
e eventos com normas menores ou iguais a 8 sao classificados como normais. Como
a distribuicao cumulativa da norma para valores iguais ou menores que 8 é 96.38%, é
esperado que a probabilidade de falsos alarmes seja 3.62% e nao 5%. Dessa forma, o

valor esperado de Prgseria igual a:

Pra=1-Pig,(2) (4.3)

sendo P, |(|E,|) a fungao cumulativa da norma dos eventos e o limiar do intervalo
de confianga de p(|E,(t)]) calculado a partir dos parametros do algoritmo.

Ao contrario da probabilidade de falsos alarmes, nao é possivel calcular analitica-
mente o valor esperado da probabilidade de deteccao, pois seria necessario conhecer

P(Hy; Hy), ou seja, a funcao de densidade de probabilidade das novidades.
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Sendo assim, foi realizado um experimento para comprovar as suposicoes sobre a
influéncia de « nas probabilidades de falsos alarmes, deteccao e ocorréncia de uma
surpresa.

Foram geradas 180 séries temporais a partir do processo estocédstico descrito em
(4.1). Para todas as séries, utilizou-se um modelo AR(2), conforme os resultados
obtidos através dos valores de BIC. Os primeiros 1000 pontos foram utilizados para
treinar o modelo e os proximos 1000 para valida-lo. O valor do tamanho do evento foi
ajustado para n = 50 e as probabilidades de falsos alarmes, ocorréncia de surpresas
e deteccao foram calculadas para valores de «, variando de 0.01 a 0.99, a partir dos
pontos do intervalo [2051, 100000].

As figuras [4.2, 4.3 e [4.4] ilustram, respectivamente, os valores de Pr4 esperados e
medidos experimentalmente, ¢ esperados e medidos experimentalmente e Pp medidos
em funcao dos valores de . Como n < m, nao se levou em conta a contribuicao do

valor constante, dependente de n, no calculo da Pr,4 esperada.

09r J
& PFA calculado

0.8} 1
o PFAesperado

0.7 i

0.6 b

Probabilidade
o
(6]
1

0.4 b

0.3 b

0.2 i

0.1 B

Figura 4.2: Pr, esperado e medido em funcao de «

Analisando esses dados, percebe-se que:

e a Pr, medida esta préxima ao valor esperado;
e 0 valor de ¢ é, experimentalmente, proximo ao valor de «;

e 0 Pp cresce de forma aproximadamente linear com o valor de a.
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Figura 4.3: ¢ esperado e medido em fungao de «
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Figura 4.4: Pp medido em funcao de «

4.1.2 Tamanho do Evento n

Em seguida, serao apresentados experimentos realizados para analisar a influéncia do

tamanho do evento nas probabilidades de detecgao e falsos alarmes.
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Conforme descrito anteriormente, a probabilidade de falsos alarmes esperada é pro-
porcional ao nivel de significancia, acrescida de uma constante proporcional ao tamanho
do evento e o nimero de novidades presentes. Esse acréscimo deve-se a um atraso tem-
poral do detector no final da deteccao de uma novidade. Esse atraso é denominado
tempo de recuperagio de uma detecgdo, t,. (Bartys et al. (2006)). A figura (4.5 ilustra
esse fenomeno. Assim, espera-se que a Pr, seja igual a calculada pela equacao
acrescida de um valor constante proporcional ao tamanho do evento e o numero de

novidades presentes.

1.2
‘Novidad$
1r 4
0.8} i
S
o
o}
8 ITempo de Recuperacao
o 06 de Deteccao b
©
)
il
T
%]
0.4 1
0.2 4
0 . . . . . . . . .
10 20 30 40 50 60 70 \8& 90 100

Tempo

Figura 4.5: Tlustracao do tempo de recuperacao de uma deteccao, t,

Em relagao a probabilidade de deteccao, espera-se que, a medida que o tamanho
do evento aumente, a probabilidade de deteccao aumente até um certo valor nyme €,
a partir desse valor, comece a diminuir. Ou seja, espera-se que exista um valor étimo
do tamanho do evento que maximize a probabilidade de deteccao.

O aumento da probabilidade de deteccao, proporcional ao aumento do tamanho do
evento, até um valor n.mn, ocorre pois, para valores menores que nymo, durante o
periodo temporal da novidade, a saida do detector oscila entre 0 e 1. J4 a diminuig¢ao
de Pp para valores maiores que Ny m, OCOrre pois, com o aumento do evento, o tempo
necessario para que o detector comece a detectar uma novidade aumenta, ja que o valor
de v depende do tamanho do evento.

Espera-se que o valor de ngmo, possua o menor tempo de detec¢ao ty (Bartys et al.

(2006)). O tempo de detecgao é definido como o tamanho do intervalo temporal entre
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o infcio da novidade %, € 0 inicio do ultimo intervalo temporal em que a saida do

detector é igual a 1, no intervalo da novidade. A figura 4.6 ilustra esse fenémeno.

0.9

Saida do Detector

0.8
0.7
0.6
0.5

0.4r

0.3 /y

0.2+ tfrom =90

Saida do Detector

0.1

0 50 100 150
Tempo
td:30

Figura 4.6: Exemplo ilustrativo do tempo de deteccao, t4

Dessa maneira, foram realizados experimentos para comprovar as suposicoes des-
critas. Foram geradas 1000 séries temporais a partir do processo estocastico descrito
em (4.1) no intervalo temporal [1,10000]. Para todas as séries, utilizou-se um modelo
AR(2), conforme os resultados obtidos através dos valores de BIC, e os primeiros 1000
pontos foram utilizados para treinar o modelo e os préximos 1000 para validé-lo. O va-
lor de « foi ajustado para 0.05 e, para cada série gerada, os valores de Pr e Pp foram
calculados para n variando de 1 a 1500, a partir dos pontos do intervalo [2501, 10000].

A figura 4.7 ilustra a Prps medido e esperado, calculado a partir da equacao (4.3),
em funcao do tamanho do evento e a figura 4.8]ilustra a variacao de Pp.

Analisando a figura [4.7, pode-se notar que a Prp, aumenta com o tamanho do
evento. Esse aumento ¢é justificado pelo tempo de recuperacao de uma deteccao t,.
Porém, o primeiro valor de Pr4, para n = 1, é maior que o trés préximos valores.
Isso ocorre porque, para o primeiro valor, Pr4 esperado ¢ igual a ¢ = «, pois o evento
é composto por apenas um ponto. Ja para os outros valores de n, Pr4 esperado é
ligeiramente menor que «, devido ao fenomeno explicado pela equagao (4.3), acrescida
de uma constante dependente de t,. Dessa forma, para n = [5,25,50,100], o valor
esperado de Pr,4 ainda é menor que «, pois o valor de ¢, ainda é pequeno. Ja para os

proximos valores, ¢, é suficientemente grande para que Ppy seja maior de a. A tabela
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Figura 4.8: Pp em funcao de n

4.1 ilustra valores médios de Pry4 e t, para diferentes valores de n. Analisando essa
tabela, percebe-se a influéncia do aumento de n em Pry4 e t,.
Analisando a figura 4.8 percebe-se que Pp aumenta até n = 25, depois comeca

a diminuir. A tabela[4.2 ilustra valores médios de Pp e ty em funcao de n. Para os
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Tabela 4.1: Valores médios de Pry4 e t, para diferentes valores de n

PFA 125
5.07% 2

) 2.39% 5
25 3.93% 24
20 4.88% 37
100 | 4.79% 81
500 | 14.78% | 475
1000 | 23.26% | 973
1500 | 32.98% | 1440

=S

valores dessa tabela, ngimo, = 25. Para valores inferiores a 25, o resultado do detector no
periodo de ocorréncia de uma novidade varia entre 0 e 1. Esse fendmeno é relacionado a
altos valores de t4. Ja para valores maiores que 100, o resultado do detector permanece
constante em 1 durante o periodo de ocorréncia de uma novidade, porém t, cresce com

0 aumento de n.

Tabela 4.2: Valores médios de Pp e ty para diferentes valores de n

n PD td
1 78.36% | 497
) 98.20% | 387
25 199.44% | 3
50 |99.22% | 4
100 | 98.82% | 6
500 | 97.78% | 11
1000 | 96.74% | 16
1500 | 96.17% | 19

4.2 Analise Comparativa

Conforme descrito anteriormente, o método proposto em Oliveira e Meira (2006) foi
desenvolvido tendo como principal problema a ser tratado a deteccao de fraudes em
sistemas financeiros, em que as séries temporais possuem poucos pontos e a novidade
a ser encontrada caracteriza-se por apenas um ponto que nao pode ser descrito pelo
modelo de previsao. Porém, em muitos casos praticos, a novidade a ser detectada
é caracterizada por uma sequéncia de pontos cuja frequéncia ou estrutura diferem
do padrao assumido como normal (Keogh et al. (2002)). Dessa forma, para se utilizar

essa metodologia na deteccao de novidades em séries temporais com essa caracteristica,
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deve-se realizar um processamento do resultado através de uma janela de pontos para
que novidades formadas por uma sequéncia de pontos sejam detectadas corretamente.

Fazendo uma analogia entre o algoritmo genérico proposto e o método descrito em
Oliveira e Meira (2006), esse método define que um ponto é classificado como novidade
quando uma surpresa ocorre, ou seja, um ponto é definido como uma novidade caso o
erro de previsao esteja fora dos intervalos de tolerancia. Dessa maneira, a instanciagao
do algoritmo genérico proposta na secao ¢ uma extensao desse método para que
este possa ser utilizado em séries temporais em que uma novidade é caracterizada por
uma sequéncia de pontos.

A seguir sera apresentado um experimento com o intuito de comprovar a eficiéncia
ganha utilizando-se a extensao proposta.

Foram geradas 100 séries temporais a partir do processo estocastico descrito pela
equagao (3.27). Utilizou-se a mesma topologia de rede, nimero de pontos de treina-
mento e validagao e tamanho do evento descritos no exemplo da sec¢ao[3.3.4. A partir
dos pontos a serem classificados, as probabilidades de deteccao e falsos alarmes das duas
metodologias foram medidas para valores de «a variando de 0.01 a .99. Em seguida,
as curvas ROC (Receiver Operating Characteristic) (Kay (1993a)) dos dois detectores
foram geradas. A figura [4.9 ilustra essas curvas. Analisando essa figura, percebe-
se 0 aumento significativo no desempenho do detector utilizando a técnica estendida

proposta nessa dissertacao, ja que a Pp é maior para qualquer valor de Pr4.

0.6

0.4

- ——— Tecnica Extendidg
0.3 v —>— Tecnica Original | |

0.2F Pt R

0.1F 4 b

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Figura 4.9: Curva ROC da técnica original e da técnica estendida proposta
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4.3 Deteccao de Apnéia Obstrutiva do Sono

A Sindrome de Apnéia Obstrutiva do Sono (SAOS) ¢ uma sindrome caracterizada
por episddios de diminuicao e ou auséncia de fluxo aéreo durante o sono ocasionando
dessaturagao de oxigénio durante o sono. Estudos realizados em Young et al. (1993)
comprovam que essa sindrome esta presente em cerca de 4% de homens adultos e 2%
de mulheres adultas e estd associada com aumento do risco de hipertensao arterial,
infarto do miocardio e derrames.

De acordo com estudos realizados em AASM (1999), o diagndstico de SAOS é
confirmado se o paciente tem 5 ou mais eventos de apnéia por hora de sono durante
uma noite. Um evento de apnéia é caracterizado por uma pausa na respiracao durante
10 segundos.

O exame padrao para diagnéstico de SAOS é a polisonografia. Esse exame consiste
no monitoramento das atividades cerebrais, movimentos dos olhos e mandibula, mo-
vimentos dos musculos da perna, fluxo de ar, esforco respiratorio, eletrocardiograma
e saturacao de oxigénio durante uma noite de sono. Esse exame é caro e exige que o
paciente passe uma noite no hospital (Penzel et al. (2002)).

O estudo realizado em Guilleminault et al. (1984) reporta que os eventos de apnéia
sao caracterizados por variacgoes ciclicas na série temporal de intervalos RR. Essas
variagoes sao causadas por bradicardias progressivas, seguidas de taquicardias abruptas
na recuperacao do folego. Esses eventos sao altamente nao lineares e nao estacionarios
diferentemente do comportamento da série observada na auséncia destes, em que se
assume que possua dinamica linear e estaciondria. A figura 4.10| ilustra uma série
de intervalos RR em um periodo normal e em um periodo com eventos de apnéia.
Analisando esse gréafico percebem-se claramente as variacoes ciclicas durante os eventos
de apnéia.

Se um método automatico de deteccao de eventos de apnéia fosse desenvolvido
através do monitoramento dos intervalos RR, o diagnéstico inicial de SAOS poderia ser
realizado utilizando-se um aparelho de monitoramento de eletrocardiograma portatil
e de baixo custo até mesmo na casa do paciente. Esse método acarretaria em uma
reducao de custos e incomodos causados pelo exame padrao. A figura [4.11] apresenta
uma foto de um paciente preparado para o exame de polisonografial e outro paciente
utilizando um aparelho de monitoramento de ECG portatil?.

Dessa forma, utilizou-se o algoritmo de deteccao de novidades para realizar detec-

¢ao de eventos de apnéia através do monitoramento da série temporal de intervalos

Thttp://www.sleepapneacenter.com
2http://www.hc.ufpr.br/hosp/clinica_medica/cardiologia/holter.htm
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Figura 4.10: A figura (a) ilustra a série temporal de intervalos RR em um instante de
tempo em que nao foram detectados eventos de apnéia e a figura (b) ilustra a mesma
série durante eventos de apnéia.

Figura 4.11: A figura (a) apresenta a foto de um paciente preparado para o exame de
polisonografia e a figura (b) um paciente utilizando um aparelho de monitoramento de
ECG portatil

RR. Utilizou-se a instanciacao do algoritmo baseada em modelos autoregressivos e as
novidades encontradas foram associadas a eventos de apnéia.

A série de intervalos RR ¢ extraida a partir de um sinal de eletrocardiograma, por
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meio de um algoritmo de deteccao e classificacao automética de batimentos cardiacos

(Gold

berger et al. (2000)) selecionando apenas batimentos normais de forma a evitar

efeitos de batimentos ectopicos.

Em seguida é realizado um pré-processamento da série para que esta possa ser

modelada através de um modelo autoregressivo. O pré-processamento é realizado de

forma

1.

A

RR (segundos)
o
~

Figur

i i
“o 5 10 15 20 25 30 “o 5 10 15 20 25 30

similar a Mietus et al. (2000) e é composto pelos seguintes passos:

um filtro de médias moveis é aplicado a série para remover o ruido gerado por erros
de deteccao e classificacao do algoritmo da etapa anterior: para cada conjunto
de 41 pontos gerados, a média do conjunto é calculada excluindo o valor central
do conjunto e valores menores que 0.4 s ou maiores que 2 s; o valor central do

conjunto é descartado se difere mais que 20% do valor médio;
a série ¢ linearmente reamostrada a 1 Hz;

a série é suavizada: o valor de cada ponto da série é substituido pelo valor médio

de uma janela de 5 pontos centralizada neste ponto;

as componentes de tendéncia da série sao removidas: para cada ponto da série, a
inclinagao de uma reta gerada por regressao linear a partir de uma janela de 81
pontos centralizada no ponto atual é calculada; em seguida, o valor da regressao

para o ponto atual é subtraido do valor observado.

figura 4.12 ilustra uma série de intervalos RR antes e apds o pré-processamento.
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a 4.12: A figura (a) apresenta uma série de intervalos RR antes do pré-

processamento e a figura (b) a mesma série apds o pré-processamento

O

comp

conjunto de dados utilizado para realizar os experimentos é proveniente de uma

eticao realizada pela revista Computers in Cardiology em que o desafio consistia
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no desenvolvimento e avaliagao de detectores de eventos de apnéia baseados em sinais
de eletrocardiogramas (Penzel et al. (2002)).

Esse conjunto de dados contém 70 registros com variagao de um pouco menos de 7
horas a até quase 10 horas de sinais de eletrocardiogramas digitais. Além disso, cada
sinal possui referéncias de anotagoes de eventos de apnéia para cada minuto realizadas
por médicos especialistas por meio da analise de todos os sinais registrados em um
exame de polisonografia.

Todos os registros foram previamente divididos em trés grupos distintos:

e grupo A, composto por registros relativos a pacientes com clara evidéncia de

SAOS, contendo mais de 100 minutos de eventos de apnéia;

e grupo B, composto por registros relativos a pacientes com algum grau de SAOS,

contendo de 5 a 100 minutos de eventos de apnéia;

e grupo C, composto por registros de pacientes saudaveis, com menos de 5 minutos

de apnéia.

Além disso, os 70 registros foram divididos em 2 subconjuntos, um conjunto de
treinamento composto e um conjunto de teste ambos com 35 registros.

A competicao consistia em dois desafios que deviam ser solucionados através da
andlise do sinal de eletrocardiograma de cada registro. O primeiro desafio era distinguir
entre os registros dos pacientes saudéveis (grupo C) e dos pacientes com clara evidéncia
de SAOS (grupo A). O segundo desafio era determinar se cada minuto de cada registro
apresentava eventos de apnéia ou nao.

A figural4.13/ilustra os valores de BIC em funcao de p para o registro c01 do conjunto
de treinamento. A maior parte dos registros apresentou comportamento semelhante,
dessa forma a ordem do modelo autoregressivo foi definida como 17 para todas as séries.

Ap6s definida a ordem do modelo, foram utilizados 10 minutos da série, com au-
séncia de eventos de apnéia, para treind-lo e os préximos 10 minutos para validé-lo.
Porém, nao foi possivel validar todos os modelos, pois muitas séries geradas nao pos-
sufam pontos anotados como normais suficientes para treina-los e valida-los.

Para detectar os eventos de apnéia, utilizou-se, em cada um dos 70 registros, a
instanciagao do algoritmo baseada em modelos AR(p) e intervalos de previsao. Dessa

forma, os seguintes passos foram realizados:

1. asérie de intervalos RR foi extraida do sinal de eletrocardiograma e pré-processada;

2. 10 minutos da série sem a presenca de eventos de apnéia foram utilizados para
treinar um modelo AR(17);
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Figura 4.13: Valor de BIC em funcao de p para uma série de intervalos RR

3. cada um dos pontos da série foi classificado como normal ou novidade, e os
pontos classificados como novidades foram associados a eventos de apnéia. Os
parametros do algoritmo utilizados para todos os registros foram ajustados para:
n =240 e a = 0.01.

Como a série de intervalos RR resultante do pré-processamento foi amostrada a 1
Hz, para se chegar a classificacao final de cada minuto do registro, para cada janela de 60
pontos da série correspondentes a 1 minuto do registro, utilizou-se a seguinte condicao:
caso 10 pontos ou mais fossem classificados como novidade, o minuto correspondente
era classificado como evento de apnéia.

A distingao entre os registros de pacientes saudaveis e pacientes com SAOS foi
realizada da seguinte forma: apds a execucao do algoritmo, se o resultado apontasse
menos de 50 eventos de apnéia, o paciente era considerado saudéavel (grupo C).

A metodologia proposta foi capaz de distinguir corretamente entre registros de
pacientes saudéveis e pacientes com SAOS em 56 dos 60 casos disponiveis (95.00%), 29
de 30 casos (96.67%) do conjunto de treinamento e 27 de 30 casos (90.00%) do conjunto
de teste. Os 10 registros restantes fazem parte do grupo B.

Quando utilizada para determinar a presenca de eventos de apnéia em cada minuto
dos registros (segundo desafio), a metodologia foi capaz de classificar corretamente
28180 de 34313 minutos (80.03%), 13497 de 17045 minutos do conjunto de treinamento
(79.18%) e 13962 de 17268 minutos do conjunto de teste (80.85%).
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4.4 Deteccao de Falhas em um Atuador

Nessa se¢ao, a instanciagao do algoritmo baseada em redes neurais sera utilizada para
detectar falhas em um atuador. O atuador em questao controla o fluxo de entrada
de dgua em uma caldeira. Essa caldeira faz parte de um processo de evaporacao
composto por 5 estdagios de uma fabrica de agticar polonesa. Esse sistema ¢é utilizado
como modelo de um benchmark para avaliacao de métodos de deteccao e diagnéstico
de falhas em sistemas de controle industrial. Esse benchmark foi desenvolvido por um
grupo de pesquisa da europa denominado DAMADICS, Development and Application
of Methods for Actuator Diagnosis in Industrial Control Systems (Bartys et al. (2006)).

O atuador é composto por trés partes distintas: a valvula de controle V', o servo
motor pneumatico S e o posicionador P. A valvula controla o fluxo de dgua que passa
por um cano. O servo motor pneumatico realiza variacoes no plugue da valvula de
controle, de forma a agir na taxa de fluxo de agua. O motor é composto por um dia-
fragma preenchido por um fluido, de maneira que, comprimindo esse fluido, é possivel
realizar o deslocamento da haste do motor. A haste do motor esta conectada ao plugue
da valvula, controlando sua abertura. O posicionador é um dispositivo utilizado para
corrigir posicionamentos incorretos da haste do motor, causados por fontes externas ou
internas, tais como: atrito, variacoes na pressao fornecida ao servo motor, etc. A figura

4.14, retirada de Bartys et al. (2006), ilustra o diagrama esquemético do atuador.

PSF
Pz
|Preumalic senvo S Ps ¥ __cVl — CV" |
i motor — 1 EP [« ZC |Je—
P
Positioner|

Figura 4.14: Diagrama esquematico do atuador
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Utilizou-se um simulador para criar cenarios de falha no atuador. Esse simulador faz
parte do benchmark e foi desenvolvido a partir de descri¢goes analiticas e conhecimentos
prévios provindos de um atuador industrial real. Esse modelo foi sintonizado e validado
com dados reais.

A figura [4.15 ilustra o modelo do simulador. As varidveis de entrada sao: valor
de referéncia do processo C'V, a pressao da agua na entrada da valvula P1, a pressao
da dgua na saida da valvula P2, a temperatura da agua T e o vetor de falhas f. As
variaveis de saida sao: a taxa de vazao da agua F' e a posicao do tampao da valvula X.
Todas as varidaveis descritas sao amostradas a 1 Hz e, com excecao do vetor de falhas,

sao acrescidas de ruido, simulando os erros de medicao.

&V ——p

Pl —> Simulador > F
p2 —p do

T —> Atuador —> X
f —

Figura 4.15: Diagrama do simulador do atuador

A tabela 4.4 descreve as 19 falhas que podem ser geradas pelo simulador.

Devido ao nimero ilimitado de cenarios de falhas que podem ser gerados, algumas
restricoes foram estabelecidas durante o desenvolvimento do simulador. Inicialmente,
assumiu-se apenas que cenarios de falhas unicas seriam simulados. Além disso, cada

cenario de falha é constituido por:
e a intensidade da falha f;
e 0 tempo de desenvolvimento da falha A;.

Foram definidos quatro valores distintos de intensidade de falha: baixa, média,
alta e mdxima que correspondem respectivamente a 25%, 50%, 75% e 100% do valor
maximo de referéncia utilizado para simular a falha.

O tempo de desenvolvimento da falha pode ser abrupto ou incipiente. Falhas abrup-
tas ocorrem a partir de um determinado instante temporal, ou seja, dada a intensidade
da falha f; e seu instante de inicio .4, a partir de ¢om, 0 vetor de falha f passa de
0 para f,. Ja as falhas incipientes sao falhas que sao desenvolvidas ao longo do tempo,
ou seja, a partir de t f.on, 0 valor de f aumenta gradativamente até chegar ao valor mé-
ximo da intensidade da falha. A figura|4.16/ ilustra os dois tempos de desenvolvimento
de falha descritos.

As falhas incipientes sao divididas em trés categorias definidas a partir do tempo

de desenvolvimento da falha:
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Tabela 4.3: Tipos de Falhas simuladas

Cadigo Localizagao Descrigao
f1 Vaélvula de Controle Valvula entupida
f2 Vélvula de Controle Sedimentacao na valvula ou em sua base
£3 Vélvula de Controle Corrosao na véalvula ou em sua base
f4 Vélvula de Controle Aumento do atrito na valvula
£5 Vélvula de Controle Vazamento externo
f6 Vélvula de Controle Vazamento interno
f7 Vélvula de Controle Evaporagao média ou fluxo critico
f8 Servo motor Servo motor com haste torcida
9 Servo motor Agarramento da haste do servo motor
10 Servo motor Perfuragao do diafragma do servo motor
f11 Servo motor Falha na mola do servo motor
f12 Posicionador Falha no transdutor eletro-pneumatico
f13 Posicionador Falha no sensor de posicionamento da haste
f14 Posicionador Falha no sensor de pressao
f15 Posicionador Falha na mola do posicionador
f16 Geral ou Externa | Queda no suprimento de pressao para o posicionador
f17 Geral ou Externa Variacao inesperada de pressao ao longo da valvula
18 Geral ou Externa | Vélvula de escape aberta totalmente ou parcialmente
19 Geral ou Externa Falha no sensor de medicao de vazao
1F
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Figura 4.16: Tipos de tempo de desenvolvimento da falha
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e A;; = 15 minutos

e A; =1 hora

e A;y=1dia

A tabela 4.4 descreve todos os possiveis cendrios de falhas simulados.

Tabela 4.4: Cenérios de Falhas

s qe Abrupta ..
Cadigo Baixa | Média | Alta Incipiente
f1 X X X -
2 - - X Atl
3 - - - Aﬂ
f4 - - - JAVPN
5 - - - An
6 - - - Ay
7 X X X -
18 X X X -
9 - - - Ay
f10 X X X -
f11 - - X Aﬂ
f12 X X X -
f13 X X X Ay
f14 X X X -
f15 - - X -
f16 X X X -
f17 - - X JAND)
f18 X X X Ap
19 X X X -

Para se utilizar o algoritmo proposto na detecgao de falhas geradas pelo simulador,
cada uma das suas variaveis de saida, F' e X, foram modeladas utilizando-se um co-
miteé de redes neurais, e as falhas foram associadas a novidades encontradas nas séries
temporais resultantes de suas amostragens ao longo do tempo.

Optou-se por utilizar a instanciacao baseada em redes neurais, pois as séries tem-
porais relativas as variaveis monitoradas nao atendiam aos pré-requisitos necessarios
para utilizar a instanciacao baseada em modelos autoregressivos.

Para treinar e validar os modelos, foram gerados 2000 pontos pelo simulador, re-
presentando o funcionamento normal do sistema. Os primeiros 1000 pontos foram
utilizados para treinar as redes e os ultimos 1000 para valida-las A figura ilustra

os primeiros 1000 pontos das séries.
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Figura 4.17: As figuras ilustram os primeiros 1000 pontos da varidvel de saida F' (a) e
X (b) utilizados no treinamento das redes

A série resultante de amostragens da taxa de vazao da agua, F', foi modelada por
um comité composto por 5 redes MLP. Cada rede possui 13 entradas relativas aos 13
ultimos pontos da série e 8 neurénios na camada escondida. A figura[4.18 ilustra os
valores de BIC em funcao da topologia da rede e a figura [4.19 ilustra o grafico de

correlagao amostral do erro de previsao do conjunto de pontos de validacao.

Nro. Neuronios da Camada Escondida

Figura 4.18: Valor de BIC em funcao da topologia da rede para a variavel F

A série resultante de amostragens do posicionamento da haste do servo motor X
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Figura 4.19: Grafico de correlagao amostral do erro de previsao da variavel F

foi modelada por um comité de redes MLLP composto por 5 redes. Cada rede possui 23
entradas relativas aos 23 ultimos pontos da série e 5 neuronios na camada escondida.
Essa topologia de rede corresponde ao segundo menor valor de BIC, uma vez que a
topologia correspondente ao menor valor (p = 15 e 11 neur6nios na camada escondida)
nao se mostrou satisfatéria ao ser validada. A figura|4.20 ilustra os valores de BIC em
funcao da topologia da rede e a figura 4.21 ilustra o gréfico de correlacao amostral do
erro de previsao do conjunto de pontos de validacao.

Cada uma das redes dos dois comiteés foi treinada durante 250 épocas utilizando o
algoritmo de treinamento supervisionado Levenberg-Marquardt com um erro objetivo
de 0.000001. Além disso, para os dois modelos os parametros do algoritmo foram
ajustados para n = 200 e a = 0.05.

O resultado final de detec¢ao para cada instante de tempo foi realizado da seguinte
forma: caso um dos modelos detecte uma novidade, esse instante é definido como um
instante de falha.

Inicialmente, foram realizados experimentos para avaliar o desempenho do método
desenvolvido na deteccao de falhas abruptas.

Os experimentos foram realizados de forma similar aos experimentos realizados em
Previdia e Parisin (2006). Para cada tipo de cendrio de falha abrupta, foram gerados
1800 pontos, sendo que as falhas ocorrem no intervalo temporal [900, 1800].

A figura|4.22|ilustra as séries temporais geradas para simular o cenario de falha f1
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Nro. Neuronios da Camada Escondida

Figura 4.20: Valor de BIC em funcao da topologia da rede para a varidvel X
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Figura 4.21: Grafico de correlacao amostral do erro de previsao da variavel X

de intensidade baixa e a figura |4.23 ilustra o resultado de cada um dos detectores e o
resultado final. Valores iguais a 1 indicam instantes temporais em que uma falha foi
detectada.

Para avaliar o desempenho do método utilizou-se as seguintes métricas: a probabi-
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Figura 4.22: As figuras ilustram os valores das varidveis monitoradas F' (a) e X (b)
antes e depois do inicio da falha fl abrupta de intensidade baixa (% fom = 900)
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Figura 4.23: A figura (a) ilustra os resultados de cada um dos detectores e a figura (b)
ilustra o resultado final (¢ f,o, = 900)

lidade de deteccao Pp, a probabilidade de falsos alarmes Pp4 e o tempo de detecgao
tq.

A tabela 4.5 apresenta as métricas de desempenho para todos os possiveis cendrios
de falhas abruptas.

Analisando a tabela/4.5 percebe-se que a metodologia proposta foi capaz de detectar
a maior parte dos cendrios de falha abrupta sem falsos alarmes. A metodologia nao foi
capaz de detectar os cenarios de falha relativos as falhas {8 e f14, o cenario de falha f16
com intensidade baixa e o cenario de falha f18 com intensidade alta. Nos trés primeiros

casos, isso ocorreu porque a variacao nas duas séries temporais, no periodo de falha das

75



Tabela 4.5: Indices de Desempenho para os Cendrios de Falhas Abruptas

Cédigo Baixa Média Grande

PD PFA td(S) PD PFA td(S) PD PFA td(S)
f1 96.78 | 0 29 | 98.78| O 11 19822 0 10
f2 — — — — — — [ 9878 O 11
f7 9889 | 0 10 [98.89 | O 10 19889 | O 10
£8 0 0 0 0 0 0 0 0 0
f10 98.78 | 0 11 9878 | 0 11 9880 | O 10
f11 — — — — — — 19889 O 10
f12 83.68 | 0 147 | 88.68 | 0 102 | 9256 | O 67
f13 98.67 | 0 12 19789 | 0 19 19878 | 0 11
f14 0 0 0 0 0 0 0 0 0
f15 — — — — — — 19889 O 10
f16 0 0 0 95341 0 43 | 98.78 | 0 11
f17 — — — — — — 19889 O 10
f18 98.67 | 0 12 1 98.00 | 0O 18 0 0 0
19 98.67 | 0 12 19834 | O 15 19878 | O 11

variaveis monitoradas, nao foi suficientemente significativa para que o método pudesse
detectar alguma novidade.

A figura ilustra os valores das varidaveis monitoradas ao longo do tempo antes
e depois do inicio da ocorréncia da falha {8 abrupta grande 4,4, = 900. Analisando

os graficos nao é possivel notar visualmente nenhuma variacao nas séries, conforme

descrito, fazendo com que o método nao consiga detectar o cenério de falha.
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Figura 4.24: As figuras ilustram os valores das varidveis monitoradas F' (a) e X (b)

o

i i
200 400

i
600

Tempo (segundos)

(a)

i i i i i i
800 1000 1200 1400 1600 1800

Posicao da Haste
o o I o o
N w S w1 =

o
o

o
o

i i
200 400

i
600

Tempo (segundos)

(b)

i i i i i i
800 1000 1200 1400 1600 1800

antes e depois do inicio da falha {8 abrupta de intensidade alta t ¢y, = 900

No caso do cenario de falha f18 abrupto com intensidade alta, o método nao foi
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capaz de detectar a falha, pois quando a falha ocorre, a série dos valores de X nao sofre
alteracgoes, e a série dos valores de F' permanece proxima a 1, ja que a taxa de vazao é
méaxima. Quando isso ocorre, a saida das redes também permanece proxima em 1 e a
novidade nao é detectada. A figura 4.25 ilustra os valores das varidveis monitoradas ao
longo do tempo antes e depois do inicio da ocorréncia da falha. A figura [4.26/ ilustra
os valores amostrados de F' , a saida do comité e os intervalos robustos de confianca
do erro de previsao. Analisando essa figura percebe-se que o erro de previsao nao é

suficientemente grande para que a novidade seja detectada.
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Figura 4.25: As figuras ilustram os valores das varidveis monitoradas F' (a) e X (b)
antes e depois do inicio da falha f18 abrupta de intensidade alta ¢ .o, = 900

Em seguida, o método proposto foi utilizado para detectar falhas incipientes. Para
cada cenario de falha, o nimero de pontos gerados variou de acordo da dinamica
temporal do cenario. Para falhas com dinamica A foram gerados 87300 pontos, para
Ay, 4500 e para A3, 1800 pontos. Em todos os cendrios t ¢yom = 900.

As mesmas métricas de desempenho utilizadas nos cenarios de falha abrupta foram
utilizados para avaliar os resultados.

A tabela 4.6 apresenta os indices de desempenho para todos os possiveis cendrios
de falhas incipientes.

Analisando a tabelal4.6 percebe-se que a metodologia proposta foi capaz de detectar

todos os cenarios de falhas incipientes sem gerar falsos alarmes.

4.5 Analise dos Resultados

A metodologia desenvolvida de apoio ao diagnéstico de SAOS apresentou resultados

préximos aos obtidos pelos melhores métodos que participaram da competicao da re-
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Figura 4.26: Valores observados, estimados e o intervalo robusto de confianca do erro
para a série de amostragens de F' no intervalo temporal [1000, 1200]

Tabela 4.6: Indices de Desempenho para os Cenéarios de Falhas Incipientes

Cédigo | Pp | Pra | ta(s)
2 97.50 0 2408
3 95.30 0 5799
4 95.17 0 174
5 74.08 0 35812
f6 97.82 0 2099
9 45.17 0 79297

f11 88.06 0 14699
13 96.33 0 52
17 94.50 0 198
f18 97.52 0 82866

vista Computers in Cardiology no ano de 2000. Em Penzel et al. (2002) foram publi-
cados os métodos que obtiveram os melhores resultados na competicao analisando o
resultado para os registros do conjunto de testes. Quanto a distincao de registros de
pacientes saudaveis e pacientes com SAOS, os resultados obtidos comparam-se com os
10 melhores resultados da competicao. Ja quanto a deteccao da presenca de apnéia em
cada minuto dos registros, os resultados foram um pouco inferiores aos melhores resul-
tados do concurso. Chegou-se a uma taxa de acerto de cerca de 80,2%, os melhores

resultados da competicao tiveram taxas de acerto variando de 84,5 a 92,6%. Apesar
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dos resultados serem inferiores, o método proposto tem como vantagem a simplicidade,
uma vez que a deteccao é feita por um algoritmo com ordem de complexidade linear
no tempo e espaco, podendo ser executado em hardware de baixo custo.

Vale ressaltar que esse trabalho se resumiu a deteccao de novidades em séries tem-
porais estacionarias. Dessa forma, assumiu-se que a série temporal resultante do pré-
processamento dos intervalos RR era estacionaria. Espera-se que melhores resultados
sejam obtidos utilizando-se uma variagao do algoritmo proposto baseado em um mo-
delo autoregressivo adaptativo. Maiores detalhes das modifica¢oes necessarias para que
esse tipo de modelo seja utilizado sao sugeridas na secao 5.1.

A aplicagao do algoritmo nos dados de benchmark desenvolvido pela DAMADICS
também apresentou bons resultados, porém é dificil realizar uma comparacao com os
métodos encontrados na literatura aplicados a esse problema, pois apesar do benchmark
definir uma forma padrao de medir o desempenho integrando o cédigo do método com
c6digo do simulador, nao foi encontrado nenhum trabalho que realize essa integracao.

Os dados dos experimentos relativos a falhas abruptas foram gerados da mesma
maneira descrita em Previdia e Parisin (2006), porém esse método utiliza apenas al-
guns dos cendrios de falhas abruptas de intensidade alta. A tabela 4.7 apresenta uma
comparagao das métricas de desempenho dos experimentos realizados e dos resultados
do método proposto em Previdia e Parisin (2006) para os cenarios de falha abrupta
de intensidade alta que os dois métodos foram capazes de detectar. Os dois métodos
possuem como parametro o nivel de significancia, dessa forma os resultados apresen-
tados foram gerados para o = 0.05. Analisando essa tabela, percebe-se que o método
desenvolvido apresenta resultados iguais ou melhores para todos os cenarios de falhas

descritos.

Tabela 4.7: Comparacao dos resultados obtidos nos experimentos de deteccao de falhas

Cédigo Método Proposto | Previdia e Parisin (2006)
Pp | Ppa ta Pp | Ppa ta(s)
f1 98.22 | 0 10 | 83.00 | 0.02 153
£2 98.78 | 0 11 | 81.00 | 0.02 171
fr 98.89 | 0 10 | 83.00 | 0.02 153
f10 98.80 | O 10 | 74.00 | 0.02 234
f11 98.89 | 0 10 1 99.00 | 0.02 10
f12 9256 | 0 67 | 66.22 | 0.02 306
f15 98.89 | 0 10 | 92.00 | 0.02 72
f17 98.89 | 0 10 199.00 | 0 9
f19 98.78 | 0 11 78.00 | 0.02 63
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Capitulo 5
Conclusao

O problema de deteccao de novidades em séries temporais foi estudado nesse trabalho.
Primeiramente, o problema foi definido e foi realizada uma revisao bibliogréafica de
alguns dos principais métodos encontrados na literatura.

Em seguida, um novo método de deteccao de novidades em séries temporais uni-
modais foi proposto. Esse método foi desenvolvido a partir de conceitos definidos nos
métodos revisados.

A idéia inicial do trabalho era desenvolver um método de deteccao de novidades
que utilizasse um modelo de previsao, seja ele estatistico ou neural. Inicialmente, o
método proposto em Oliveira e Meira (2006) foi avalidado. Porém, esse método foi
desenvolvido para resolver principalmente, o problema de deteccao de fraudes em sis-
temas financeiros, em que uma novidade é definida por apenas um ponto, diferente dos
problemas que foram tratados nessa dissertagao. Desta maneira, havia a necessidade de
realizar uma extensao desse método para que este pudesse ser aplicado nos problemas
apresentados ao longo dessa dissertacao.

Para tratar uma novidade como uma sequéncia de pontos, utilizou-se o framework

proposto em Ma e Perkins (2003a), porém, com as seguintes modificagoes:

e Em Ma e Perkins (2003a) nao se calcula o intervalo de confianca de p(|E,(t)]),
ao invés disso, um evento é definido como evento de novidade, caso a sua norma
seja maior que o valor esperado de |E,|(t) e que p(|E,(t)|) < 1—a. Esse trabalho
opta por calcular os intervalos de confianca, pois acredita-se que os intervalos de
confianca reflitam mais fielmente, do ponto de vista estatistico, a importancia do

nivel de significancia.

e Além disso, em Ma e Perkins (2003a), sempre que um evento é classificado como
evento de novidade, todos os pontos que fazem parte do evento também sao

classificados como novidade. Optou-se por classificar apenas o ultimo ponto de
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cada evento como novidade, quando um evento é classificado como evento de

novidade, para diminiur a probabilidade de falsos alarmes.

Optou-se por desenvolver um método que nao fosse dependente do modelo de pre-
visao escolhido. Entao, desenvolveu-se um algoritmo genérico que pudesse ser utilizado
com qualquer modelo. Foram apresentadas duas instanciacoes desse método represen-
tando dois cendarios distintos, o primeiro, quando a forma da funcao de distribuicao de
probabilidade do erro de previsao é conhecida e a segunda quando essa fungao nao é
conhecida.

Com isso, as duas instanciagoes desenvolvidas utilizam um modelo de previsao e cal-
culam limiares de tolerancia para o erro de previsao de maneira similar a Oliveira e Meira
(2006), porém realizam um processamento desse resultado utilizando uma versao mo-
dificada do framework proposto em Ma e Perkins (2003a).

O processamento do erro de previsao utilizado nas duas instancigoes nada mais é
que uma metodologia de classificao de uma classe, baseada na estimagcao da distribuigao
de probabilidade. Assim, qualquer outro método de classificacao de uma classe poderia
ser utilizado, tendo o erro de previsao como padrao de entrada.

Embora o algoritmo da etapa de classificacao ilustrado na figura 3.1 possua ordem
de complexidade temporal O(nm), sendo m o nimero de pontos a serem classificados,
é possivel desenvolver uma versao desse algoritmo com ordem de complexidade linear
no tempo e espaco. O apéncice |Alilustra essa versao.

Uma vez definido o método, experimentos foram realizados para comprovar sua
eficacia e analisar a influéncia de seus parametros.

O método proposto possui dois parametros:

e nivel de significancia, «;

e tamanho do evento, n.

O nivel de significancia reflete a probabilidade esperada de falsos alarmes. A partir
do valor desse parametro é possivel realizar uma estimacao de Pr, através da equacao
(4.3). Além disso, a probabilidade de detecccao é proporcional ao valor de «.

O tamanho do evento, n, também tem impacto em Pp e Pr4. Existe um valor ideal
para n de forma a maximizar Pp, porém o calculo do valor ideal ainda é uma questao
em aberto.

Finalmente, o método proposto foi validado através de dois experimentos com pro-
blemas reais.

Sumarizando, esta dissertacao possui as seguintes contribuigoes:
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e uma revisao de algumas das principais técnicas de deteccao de novidades em
séries temporais presentes na literatura, juntamente com algumas sugestoes de

melhoria;

e um algoritmo genérico de detecgao de novidades baseado em modelos de previsao,

assim como duas instanciacoes desse algoritmo.

e Uma extensdo do método proposto em Oliveira e Meira (2006), para que este
possa ser utilizado mais eficientemente na deteccao de novidades em séries em

que uma novidade seja caracterizada por uma sequéncia de pontos;

e uma metodologia de deteccao de eventos de apnéia que pode ser utilizada como
diagnéstico inicial de SAO | através de um exame mais barato e pratico, se

comparado ao exame tradicional (polisonografia);

e uma metodologia de deteccao de falhas em sistemas dinamicos. Essa metodolo-
gia utiliza apenas dados de funcionamento normal do sistema durante seu trei-
namento, apresentando aplicagao em sistemas com dados de falha escassos ou

ausentes.

Contudo, o método desenvolvido apresenta uma deficiéncia, pois, se durante o trei-
namento do detector, houver dados relativos a eventos de novidades disponiveis, nao

ha como utiliza-los, ao contrario de algumas metodologias revisadas.

5.1 Trabalhos Futuros

Propoe-se como trabalhos futuros:

e definicao dos intervalos de tolerancia do erro para outros modelos estatisticos,
tais como MA, ARMA e ARIMA (Box e Jenkins (1990));

e aplicacao em séries temporais multivariadas;

e modificacao da técnica para utilizar modelos de previsao adaptativos.

5.1.1 Definicao dos Intervalos de Tolerancia do Erro de

Previsao para Outros Modelos Estatisticos

A primeira instanciacao do algoritmo genérico apresentada utiliza um modelo estatis-

tico em que a funcao de densidade de probabilidade do erro de previsao é conhecida.
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O modelo escolhido, AR(p), s6 pode ser utilizado caso a série atenda a alguns pré-
requesitos detalhados na segao (3.2.5.

Para que outros modelos estatisticos possam ser utilizados, deve-se calcular os inter-
valos de previsao para cada modelo e, a partir desses intervalos, o intervalo de tolerancia

do erro de previsao.

5.1.2 Séries Multivariadas

A técnica descrita nesse trabalho limitou-se na deteccao de novidades em séries tem-
porais univariadas, porém acredita-se que o algoritmo proposto possa ser utilizado sem
modificagoes na deteccao de novidades em séries multivariadas, bastando apenas utili-
zar um modelo de previsao multivariado e calcular os intervalos de tolerancia do erro
de previsao para esses modelos.

O problema apresentado na sec¢ao 4.4/de deteccao de falhas em um atuador poderia
ser resolvido utilizando-se um modelo multivariado, de forma que as séries temporais
das saidas do simulador, X e F, fossem representadas nao somente por seus valores
atrasados no tempo, mas também por valores das entradas do simulador P1, P2, C'V,
T. Acredita-se que esse modelo de previsao seria mais robusto, uma vez que descreveria

melhor a dinamica real do sistema.

5.1.3 Modelos Adaptativos

As duas técnicas apresentadas nesse trabalho limitam-se a analise de séries tempo-
rais estacionarias, devido aos modelos de previsao propostos. Porém, em muitos casos
praticos, nao se pode assumir a estacionariedade dos dados, ou se pode assumir esta-
cionariedade apenas em intervalos temporais.

Nesse caso, deve-se utilizar um modelo de previsao adaptativo, em que que os
parametros do modelo sao ajustados a medida que os momentos estatisticos da série
analisada variem ao longo do tempo. Para se utilizar tais modelos, o algoritmo deve
ser modificado de forma que os intervalos de tolerancia do erro de previsao passem a
ser dinamicos, sendo atualizados a medida que a estrutura do modelo varie.

Outro ponto importante a ser considerado na modificagao do algoritmo para mode-
los adaptativos seria a utilizacao somente de novos pontos classificados como normais
na atualizacao do modelo. Pois, caso pontos classificados como novidades forem utili-
zados para atualizar o modelo, seu desempenho preditivo poderia ser deteriorado uma

vez que este nao mais estaria ajustado para os dados de funcionamento normal.
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5.2 Producao Cientifica

O seguinte artigo foi gerado a partir dos estudos realizados nessa dissertagao:

e Lemos A. P., Tierra-Crioulo C. J., Caminhas W. M.(2007). ECG Anomalies Iden-
tification Using a Time Series Novelty Detection Technique. IV Latin-American
Congress on Biomedical Engineering (CLAIB 2007).

Além disso, os seguintes artigos foram submetidos com a aceitagao ainda pendente:

e Lemos A. P., Tierra-Crioulo C. J., Caminhas W. M.(2007). Algoritmo Genérico
de Deteccao de novidades em Séries Temporais Utilizando Modelos de Previsao.
I Simpdsio Brasileiro de Inteligéncia Computacional (SBIC 2007)

e Lemos A. P., Tierra-Crioulo C. J., Caminhas W. M.(2008). Screening of Obs-
tructive Sleep Apnea by RR Interval Time Series Using a Time Series Novelty

Detection Technique. International Conference on Bio-Inspired Systems and Sig-

nal Processing (BIOSIGNALS 2008)
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Apeéendice A

Algoritmo com Ordem de

Complexidade Linear

Embora o algoritmo da etapa de classificacao ilustrado na figura|3.1 possua ordem de
complexidade temporal O(nm), sendo m o nimero de pontos a serem classificados e
n o tamanho do evento, é possivel desenvolver uma versao desse algoritmo com ordem
de complexidade linear no tempo e espago. O algoritmo 3 ilustra o pseudo-cédigo do

algoritmo modificado.
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loa 3: Pseudocddigo da etapa de classificagao do algoritmo genérico com ordem de
complexidade linear no tempo e espaco

1: function NOVELTY_DETECTOR(z, M,(t), [e1, €2], 7, n, @)
2: m = length(x)

3: for t — 1,m do

4: e(t) «— M,(t) — x(t)

5: if e(t) S [61,62] then

6: O(t) « 1

7 else

8: O(t) — 0

9: end if

10: end for

11: |En| — 0

12: fort — 1,n do

13: |En| «— |Enl + O(t)

14: end for

15: fort—1,m—n-+1do
16: if |E,| > v then

17: class(t +n—1) — 1
18: else

19: class(t+n—1) 0
20: end if
21: |E,| « |E,| + (=1)°®(O(t) XOR O(t +n))
22: end for
23: return class

24: end function
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