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RESUMO

A seguranca dos ativos informacionais sempre foi uma necessidade corporativa. A internet,
a difusdo da web, as redes, e, a presenca cada vez mais marcante das tecnologias na vida
das pessoas e nas organizagfes tem provocado profundas transformacdes e aceleracbes
nos processos intrinsecos as rotinas pessoais e organizacionais. O grande avanco
tecnologico favorece a conectividade, o compartilhamento, o encurtamento das distancias
geogréficas, acessibilidade, inteligéncia, mobilidade e gestdo. E através desse ambiente
virtual e da velocidade de acesso permitida pelas redes que ocorre a interligacdo dos meios
internos e externos, renovando as possibilidades de circulagdo e acesso remoto a
informagfes corporativas. Essas mudancas promovidas pelos avancos tecnolégicos
geraram aumento de competitividade e da descentralizacdo, e, em contrapartida
necessidade de gestdo, controle, seguranca da informacéo e a protecdo das informacodes e
do conhecimento. Este trabalho de concluséo de curso apresenta uma revisdo de literatura
acerca da informacado e conhecimento que sdo o objeto de interesse a ser assegurado, e, na
sequencia uma revisdo sobre seguranca da informacdo explorando as perspectivas
normativas e governamentais e, na sequencia a perspectiva tecnologica.

Palavras-chave: Informagdo. Conhecimento. Seguranca da Informacao

ABSTRACT

The informational assets security has always been a corporate need. The internet, the web,
broadcast networks, and the increasingly strong presence of technology in people's lives and
in organizations has caused profound transformations and accelerations in the intrinsic
processes to personal and organizational routines. The great technological advancement
promotes connectivity, the sharing, the shortening of the geographical distances,
accessibility, mobility, intelligence and management. It is through this virtual environment and
the speed of access permitted by the interconnection networks of internal and external media,
renewing the possibilities of movement and remote access to corporate information. These
changes fostered by technological advances have generated increased competitiveness and
decentralisation, and, on the other hand need to manage, control, information security and
the protection of information and knowledge. This final project work presents a literature
review on the information and knowledge that are the object of interest to be ensured, and,
following a review of information security by exploiting regulatory and governmental
prospects and, following the technological perspective.

Keywords: Information. Knowledge. Information Security
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1 Introducéo

As transformagbes ocorridas desde as Ultimas duas décadas do século XX
influenciaram de maneira intensa e distinta a vida humana em sociedade. Tais mudancgas se
interagem para projetar a informacdo e o conhecimento como elementos estratégicos nas
esferas econdmica, politica e sécio-cultural.

O desenvolvimento de tecnologias para armazenar a transmitir dados e
informacfes a baixo custo, sincronizado com as inova¢des organizacionais e sociais tém
atuado como fatores de alavancagem de inova¢fes produtivas-técnicas, cujos impactos se
fazem sentir em todos os niveis da sociedade, e, tem projetado as empresas a um novo
patamar de desenvolvimento e globalizacdo. Esta globalizacdo é caracterizada, por exemplo,
pela possibilidade de manipular dados eletronicamente e distribui-los através de redes de
comunicagdo, eliminando as barreiras tradicionais de distancia e tempo, otimizando
processos e aumentando a qualidade. A globalizacdo aproxima mercados de consumo e
producdo de bens e servigos, assim como um grande numero de atividades econdmicas e
culturais.

Observa-se que o acirramento da concorréncia baseia-se principalmente na
capacidade de acompanhar o ritmo e a sofisticagdo do desenvolvimento tecnoldgico,
oferecendo produtos e servigos cada vez mais atraentes em termos de pregos, desempenho
e qualidade. Este novo ambiente globalizado requer que as organiza¢gfes transformem seu
modelo produtivo incorporando conceitos inovadores que caracterizam o modelo de
producao flexivel.

Esta evolugdo do cenario de negocios atual vem provocando profundas
transformagcbes na conduta administrativa organizacional. Os niveis de dinamismo,
competitividade e incertezas do mercado, cada vez mais elevados, refletem uma hostilidade
ambiental crescente que ameaca a sobrevivéncias das empresas.

A tomada de decisdo assertiva depende da disponibilidade de informag&o em um
ambiente de intensas mudancas. Nesse ambiente, os sistemas de informagdo, na sua
crescente evolugdo e adequacdo, possibilitaram as empresas ganhos com mobilidade,
inteligéncia e real capacidade de gestdo. Por este motivo, no atual ambiente de alta
tecnologia, as organizagbes estdo cada vez mais dependentes de seus sistemas de
informacé&o. Valorizar e proteger as informacfes sdo tarefas cruciais para a organizacdo
moderna, e, por isso as empresas buscam maneiras de desenvolver e implementar acoes
de seguranca informacional, apesar de ainda ndo deterem o know-how para definir o que

deve ser protegido e como fazé-lo.



Na era dita “informacional”, a informagao é a base para desenvolvimento da
competitividade e da propria inteligéncia competitiva nas organizagdes, e, por iSso a mesma
deve ser desenvolvida, diferenciada, administrada em seus pormenores e salvaguardada.
Enquadra-se neste contexto tanto as informagfes manipuladas dentro da organizagdo
quanto aquelas de igual relevancia que se encontram armazenadas fora da mesma e, que
muitas vezes sdo de dominio comum.

Segundo Hamel e Prahalad (1995) sugerem uma analise atual e futura sobre a
estrutura do ambiente de atuacdo da organizacdo e quais as expectativas e tendéncias para
a mesma se manter competitiva no seu nicho de mercado em um futuro préximo. O
detalhamento dos objetivos do negécio, dos riscos envolvidos em cada objetivo e da
definicdo do plano de agéo para cada risco identificado € um procedimento preventivo que
visa identificar, controlar, minimizar ou eliminar os eventos incertos que venham a interferir
negativamente no andamento dos negdécios.

A tendéncia € que o desenvolvimento da seguranga da informag&do proporcione
as empresas beneficios adicionais que serdo sentidos, principalmente, no tocante as
variaveis de aumento de produtividade, haja vista que em um ambiente informacionalmente
mais bem organizado havera maior controle, organizacdo e uma gestdo mais eficaz.
Contudo, para que haja o desenvolvimento da seguranca da informacgéo € necessario que
seja feito um estudo sobre a evolugdo deste tema. Levantar os aspectos historicos que
contextualizam seguranca da informacéo na Era da Informacéo séo fatores corroboram para
o desenvolvimento e entendimento deste tema, sendo este o0 objetivo desta pesquisa.

Os processos de globalizagdo instrumentalizados pela troca acelerada da
informacéo fazem eclodir as percepcdes como as de Nonaka e Takeuchi (1995), os quais
analisam o perfil das empresas japonesas e seu pleno desenvolvimento e posicionamento
no mercado mundial. Os autores observaram que 0 sucesso destas esta relacionado a
capacidade de criacdo de novo conhecimento, aprendizagem e memdaria organizacional, e,
incorporacédo deste conhecimento em produtos, servigos e sistemas — inovagao.

Ainda segundo Nonaka e Takeuchi (1995), a diferenciacdo entre conhecimento
tacito e explicito e a conversdo destas informagBes no ambiente corporativo requer uma
linguagem uniforme para maior fluidez de aprendizado organizacional e absorcdo de
contetdo. Este conhecimento absorvido é formalizado e armazenado gerando a memoria
organizacional. A preservacdo de todo este ativo informacional, segundo Fowler (2005),
requer a utilizacéo, principalmente, dos mecanismos de classificacdo da informacéo, analise
de riscos e seguranca informacional.

A importancia da abordagem a seguranca da informacao se materializa com a

globalizacdo e a penetrabilidade das tecnologias da informagéao no dia-a-dia das empresas,



fazendo crescer a necessidade de buscar solu¢cbes contra novos riscos, vulnerabilidades e
ameacas a sobrevivéncia destas organizagdes. Segundo Sémola (2003), a seguranca da
informacao diz respeito “as praticas, os procedimentos € os mecanismos usados para a
protecdo da informacdo e seus ativos, que podem impedir que ameacas explorem
vulnerabilidades [...]".

A presente pesquisa pretende identificar a evolucéo histérica do tema seguranca
da informagéo. Através de investigacdo cronoldgica dos fatos desenvolve-se revisao
bibliogréfica e identificam-se elementos envolvidos no processo, atores, localidades, fatos e
etc. de modo a levantar as ocorréncias relevantes de cada periodo e a evolucédo até se
alcancar a visao atual do processo de seguranca da informacao.

Busca-se com a revisao bibliogréafica extrair de livros, artigos, teses, dissertagcoes
e publicacbes em geral informacdes para enquadrar o problema de pesquisa da melhor
forma possivel e estabelecendo uma analise critica, meticulosa e ampla sobre o tema. A
referida revis@o da literatura sera estruturada de forma a desenvolver o assunto de seus
conceitos mais genéricos para assuntos mais especificos.

O presente estudo serda formatado levando em consideracdo aspectos
considerados relevantes para o desenvolvimento de trabalhos futuros:

a) conceitualizagéo e utilidade: o que é o assunto, quem criou 0S conceitos que
estdo sendo utilizados, quais sdo as principais fontes disponiveis na literatura sobre o
assunto;

b) implementagdo: quais recursos, competéncias e necessidades para se
implementar um planejamento de seguranca da informagdo em uma organizacao.

Cabe ainda esclarecer que a referéncia que o titulo faz a “usuarios”. Com a
expressao “do ponto de vista do usuario”, espera-se deixar claro que ndo se pretende
abordar seguranca da informacédo de um ponto de vista tecnolégico, relacionado a sistemas
e computadores. Espera-se abordar a questdo do ponto de vista das pessoas que usam
sistemas, trabalham em instituicdes e realizam tarefas com propésito definido.

O restante do presente trabalho estd organizado conforme segue: a se¢édo 2
trata da apresentacdo da abordagem dos temas informacéo e conhecimento e sua evolucdo
historica; a secdo 3 contextualiza a seguranca da informacao e explora o tema sob a ética
dos aspectos normativos e governamentais, e, na sequencia sob a perspectiva dos aspectos
tecnolégicos. Finalmente sdo apresentadas as consideragfes e perspectivas para trabalhos

futuros.



1.2 Justificativa

Questdes que envolvem Seguranca da Informagéo sempre estiveram dentre as
preocupacdes das organiza¢cfes. Com o advento da Internet, a disseminagédo da informacéao
foi amplamente incrementada. Sistemas de informacao que antes trabalhavam isoladamente
passaram a se comunicar facilmente com outras organizacdes, como por exemplo, sistemas
de informacdo de parceiros comerciais ou do governo. Essa facilidade de comunicacéo e
disseminacédo da informacao trouxe beneficios, mas tem exigido novas estratégias para lidar
a questdo da seguranca da informacdo. Essa pesquisa se justifica por propor uma
investigacdo sobre seguranca da informacéo, considerando que o objeto ou fenbmeno de

estudo da ciéncia da Informacéo sdo a informacédo e o conhecimento.



2 Conceitos gerais e revisao da literatura

A presente secdo esta organizada de forma a apresentar uma breve descrigdo
da evolugéo do tema, para em seguida, descrever aspectos especificos sobre seguranca da

informacéao.

2.1. Evolucgéo: informag&o e conhecimento

Investigando a pré-histéria e as marcas deixadas pelo homem pré-histérico no
mundo, observa-se que nas cavernas através das pinturas houve registro da vida naquela
época. Esses gestos, manifestacdes, expressam a necessidade inerente a condicdo
humana de transmitir idéias, pensamentos, sentimentos e, de uma forma, fazer meméoria,
pois sao registros e inscricdes de sua permanéncia e sobrevivéncia no tempo — informacéo.

A tendéncia do homem de armazenar os fatos que compuseram sua vida na
histéria da humanidade vem sofrendo muta¢des ao longo do tempo, em razao das técnicas
e tecnologias disponiveis: dos tambores das tribos indigenas, a imprensa de Gutemberg e a
contemporaneidade dos computadores e telecomunicacoes.

Na historia da ciéncia, houve ag¢bes revolucionarias que influenciaram o
pensamento humano. Algumas representaram modificacdes na forma do homem examinar a
natureza, como por exemplo, o tratamento matematico de fendmenos naturais, introduzida
pelos babilbnios que posteriormente foi aperfeicoado pelos gregos. Este tratamento
matematico iniciou-se com o sistema de numeragao que agrupava numeros em bases dez e
bases sessenta. Posteriormente também desenvolveram alguns processos aritméticos e
geométricos. O desencadear de uma série de mudangas baseadas na comunicacdo e no
pensamento racional levaram o homem a revolugdes.

A primeira grande revolugdo ocorreu na comunicacdo quando o homem
desenvolveu a linguagem como forma socializante de sobrevivéncia. Esta permitiu que a
humanidade conseguisse transmitir o conhecimento adquirido, aperfeicoando a forma de
apreender o mundo pelas primeiras comunidades.

Na sequéncia, ocorreu outra revolucdo, a escrita. Esta permitiu que o
conhecimento ultrapassasse a barreira do tempo, mapeou a organizacdo do pensamento,
transmissédo e desenvolvimento da cultura entre os povos. Em decorréncia da linguagem e
principalmente da escrita a ciéncia se desenvolve, se ramifica, se inter-relaciona
promovendo crescimento em toda sociedade.

Ainda na Antiguidade, varias evolugbes ocorreram tanto no campo

comportamental, econémico, social, politico quanto no geografico cultural através das
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conquistas territoriais e culturais, sendo neste Ultimo caso advindas do relacionamento entre
nacdes de culturas diferentes. Na cronologia historica o0s ideogramas chineses, o
desenvolvimento do alfabeto pelos fenicios, a expansdo comercial e naval dos fenicios, a
primeira Idade do Ferro, as primeiras moedas, a invencdo da bussola sdo fatos marcantes
de uma época que mostram o desenvolvimento da sociedade e do conhecimento.

J& na ldade Média destacam-se alguns eventos tais como o sistema decimal
desenvolvido na india, os numerais ardbicos, o primeiro livio impresso na China, a
Universidade da Bolonha e a Universidade do Tombuctu.

Mais adiante, na idade moderna, a inovacdo nas formas de producdo
caracterizou-se como 0 marco mais relevante do periodo. No século XIX, com a
industrializacéo capitalista, ocorreu uma explosdo da economia capitalista que tomou o
mundo a partir de 1830.

As transformacdes advindas da Revolugdo Industrial foram as mais radicais ja
registradas em documentos escritos. Este ambiente propiciou o desenvolvimento de uma
burguesia nos moldes de uma classe de empresarios que se dedica a produzir lucros e uma
ideologia baseada no ‘progresso individualista’, secularista e racionalista gerando um
alicerce tecnologico cientifico, e, consequientemente, toda a implantacdo dos novos meios
de producao desde aquela época.

A burguesia preocupada com a produtividade, com 0 progresso e com a
acumulacdo, encanta-se com a aceleracdo do desenvolvimento econémico, enquanto 0s
camponeses, cujas vidas sofreram catastréficas mudancas, sdo 0s responsaveis pelo
trabalho duro dessa industrializacdo e passam pelo mais indigno processo.

As relacbes humanas sdo trocadas por relacbes quantificadas, cujos valores
éticos anteriores, até entdo tidos como universais, sdo esquecidos. Sobrepde-se ao antigo
modelo, um novo, baseado no racionalismo e mecanismo, advindo de verdades cientificas.
De uma cultura sagrada ou césmica, a Europa passa para uma cultura profana.

De um esboco de ciéncia moderna no século XVIlI & revolucdo cientifica do
século XVIII, da vitéria do racionalismo sobre o absolutismo. Nesse ambiente de mudancas
diversas, principalmente nos 1600, ocorreu a gestacdo da ciéncia moderna, quando o
mundo se preparava para intensas mudancas e radicais rupturas que marcariam para
sempre a historia da humanidade, e, que de forma bem impactante contribuiriam com o0s
ideais da revolucgéo francesa.

O iluminismo n&o marca somente uma nova era, da supremacia da razdo, mas
do rompimento, do fim do sistema politico vigente e da ascensédo da burguesia. Com a
transferéncia das pessoas do campo, do trabalho familiar e da economia de subsisténcia

para os centros urbanos, elas passaram a se sujeitar as leis e normas da nova economia
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capitalista, passando forcosamente a um novo tipo de trabalho e moradia, envolto nas
fabricas.

No decorrer da Revolugéo Industrial, observam-se claramente trés momentos. O
primeiro comecou no século XVIII e caracterizou-se pela substituicdo das ferramentas
manuais por maquinas e pelas novas tecnologias como a maquina a vapor e a fiandeira. O
segundo, no século XIX, destacou-se pela producdo da eletricidade; pelo desenvolvimento
do motor de combustao interna, de produtos quimicos com bases cientificas, e, da fundicédo
eficiente do aco; e, pela invencao do telégrafo e da telefonia.

E o terceiro, iniciou-se durante a Segunda Guerra Mundial, com a revolucao da
tecnologia da informacéo, tendo por base o desenvolvimento da eletrénica: microeletrbnica,
computadores e telecomunicagoes.

Os impactos e as mudancas advindas da Revolugdo Industrial tornaram as
relagbes sociais mais complexas, e, com isso, aumentou a necessidade de autodisciplina,
autocontrole e de controle do tempo — relégio.

Grandes transformacdes ocorreram nas organiza¢des, nas quais uma nova
I6gica foi imposta — poupar tempo. O problema da empresa ja ndo é tanto o da
transformacédo, haja vista o desenvolvimento de sistemas de maquinaria € aos minimos
tempos irredutiveis de processamento, conforme a natureza de cada material processado. O
problema da empresa é o de circulagdo, isto é, de movimentacdo de materiais semi-
transformados ao longo da montagem final; de movimentacdo dos produtos para 0s seus
mercados de consumo; e de transporte de informacado entre as varias etapas de producao e
comercializagao.

A crise ocorrida em 1929 abriu caminho para que o Estado se tornasse um ator
econdmico direto. Ele assume o papel de mobilizar capitais para investimentos de lenta
maturacao; financiar a fundo perdido os gastos na formacdo e manutencdo de recursos
humanos; regular e arbitrar os conflitos sociais e econémicos. O Estado era o elemento que
faltava a consolidagédo do pacto social que o taylor-fordismo comecara a construir nos anos
1910, nos Estados Unidos, de onde se expandiria para o resto do mundo capitalista
avancado.

Segundo Harbemas (1985), a incorporagéo pelo capital, do conhecimento para a
producao, atraveés da adesdo aos modos de producédo e de consumo tipicamente capitalistas,
cada vez maiores, dos trabalhadores responsaveis pela producdo desse conhecimento, foi
acompanhada de uma ampla mudanca estrutural na esfera publica. Da esfera publica
burguesa (democratico-liberal) nasceu uma esfera social semi-publica (democratico-estatal),
cuja missao é de negociar os diferentes e contraditorios interesses presentes na sociedade.

O ideal da representacdo cidada é falsificado pela realidade pratica da representacdo do
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cidaddo, assumida pelos partidos politicos, pelos sindicatos, pelos préprios organismos de
Estado, pela imprensa de massa etc. A sociedade é dividida entre um publico que produz
cultura, nas formas politica, cientifico-técnica, artistica etc., neste caso sendo restrito e
elitizado, e, em um publico amplo e massificado que apenas recebe cultura principalmente
através da imprensa, da radiodifusdo, do cinema.

As novas condi¢des sociopoliticas sdo expressas através da organizacdo dos
meios de comunicacdo que nascem no bojo da segunda revolucdo industrial e a propria
reorganizacdo pela qual passa a imprensa escrita nessa mesma época. Nos meados do
século XIX, as industrias empregavam um namero crescente de trabalhadores, trata-se de
pessoal desqualificado que se amontoavam para suprir as necessidades sociais burguesas
e fabris. Neste contexto, surge inicialmente nos Estados Unidos, a imprensa de massa como
nova fronteira dos investimentos capitalistas, logo sendo organizada para a obtencéo de
receitas e lucros.

A partir de 1920, a recém-nascida radiodifusao viveria, nos Estados Unidos, um
engquadramento no sentido de alinhar-se aos objetivos burgueses de lucros. A mesma seria
organizada para fornecer ao maior numero possivel de radio-ouvintes, noticia e
entretenimento, através dos quais veiculara publicidade visando auferir receitas e lucros. Ela
se expande juntamente com outras novas industrias voltadas para a producédo cultural e o
entretenimento.

Segundo Adorno e Horckheimer (1985) a radiodifusdo, o cinema, a indastria
fonogréfica, buscavam fornecer um tipo de informacdo, conhecimento e cultura que
permitisse ao trabalhador “rotinizado” e massificado reproduzir, em seu tempo livre, as
mesmas praticas repetitivas e padronizadas as quais se submetia em seu tempo de trabalho
— havia preocupag¢fes no sentido de atingir o psiquico dos trabalhadores.

Assim como nas unidades fabris, as industrias culturais criavam e introduziam
habitos de vida e modos de pensar que se tornavam base cultural e ideolégica necessaria a
absorcéo, pelas massas, das mensagens publicitarias que movimentavam as vendas e
sustentavam os lucros. Mais uma vez, tratava-se do capital produzindo consumo capitalista
e se expandindo gracas a esse consumo. Os conflitos sociais tornam-se intra-capitalistas,
conflitos a respeito da reparticdo, entre as diversas esferas de trabalhadores. Dentre
algumas liderancas ressoavam informagfes de que se tratava de conflitos agudos que
pareciam prenunciar uma revolugéo.

Assim, a denominada “terceira revolugdo industrial® ou "revolucdo da
informac&o"” teve seu impulso inicial durante a Segunda Grande Guerra, quando foram
despendidas grandes quantias de recursos financeiros e recrutadas equipes cientificas da

mais alta qualificacdo para desenvolver maquinas capazes, tanto de efetuar rapidamente
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calculos muito complexos, quanto, principalmente, de processar a informacao: reunir dados
de diferentes origens, postos em forma numérica (binaria) e associa-los conforme algoritmos
pré-definidos. Enquanto a Revolugéo Industrial transferia a forca humana para as maquinas,
aponta-se agora para o inicio de outro processo de transferéncia; qual seja o de
experiéncias e capacitacdes até entdo exclusivas aos seres humanos.

Dessa forma, a revolucao informacional é vista como transformando ainda mais
radicalmente o modo como o ser humano aprende, faz, pesquisa, produz, trabalha,
consome, se diverte etc. Assim e apesar da maior visibilidade das informacdes e das
tecnologias da informacdo, tanto na economia quanto nas demais dimensdes da esfera
social, alguns autores vém preferindo caracterizar a nova forma de economia com base ou
intensiva em conhecimento.

O ponto principal de tais contribuicbes é que as tecnologias de informacédo dao a
economia baseada no conhecimento uma nova e diferente base tecnolbgica, que
radicalmente amplia as condi¢bes de producédo e distribuicdo de conhecimentos, assim
como sua inter-relacdo com o sistema de producéo.

As caracteristicas mais visiveis da economia da informacdo referem-se ao
avanco e difusdo da informética e telecomunicacdes; a geracdo e disseminacdo de
informacGes em volumes, rapidez e abrangéncia; e, conseqlientemente, a aceleragdo do
processo de globalizagéo.

Ao evidenciar o fendbmeno exploséo informacional Saracevic (1996) pontua que,
com o fim da segunda guerra mundial, houve uma valorizacdo da informacdo. A quantidade
de informacdes resultantes das pesquisas realizadas antes, durante e apds a guerra
necessitavam de uma nova forma de tratamento e facilidade em seu manuseio.

O artigo escrito pelo pesquisador Vannevar Bush em 1945 contribui para a
andlise e discussao dessa problematica haja vista que preocupado com o nimero crescente
das publicagbes ou materiais Uteis para a pesquisa e desenvolvimento, pensou em um
recurso que facilitasse o0 acesso as informagfes por parte dos cientistas e da sociedade em
geral. Com o objetivo de organizar e Recuperar as informacdes de forma &gil, propds a
criacdo de uma maquina - MEMEX (Memory Extension). A proposta de Bush era que este
dispositivo idealizasse uma memoria humana estendida que, através de associacoes,
pudesse recuperar informacgdes rapidamente, facilitando assim a sua utilizacdo. Lembrando
que 0 mecanismo de recuperacdo da época era baseado em sistemas manuais de
indexacao através de palavras-chaves.

Entretanto, a idéia de Bush ndo apresentou somente os recursos visionados
especificamente no memex, mas despertou nas comunidades cientificas, governos e

empresarios, interesses nas questbes do tratamento, armazenamento, disseminacao da
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informag&o, como também incentivou a busca de novas ferramentas ou meios automaticos
gue fornecessem suporte a esses requisitos.

Assim, ao final da guerra, se consolidara, nos Estados Unidos, uma pequena,
mas muito influente comunidade cientifico-militar que colocou para si mesma, como primeiro
problema pés-guerra a resolver, a busca de motivos e fundos financeiros para dar sequiéncia
as pesquisas e consequentemente manter sua empregabilidade.

A solucéo para tal problema veio de trés demandas sociais concomitantes:

As Forcas Armadas dos Estados Unidos precisavam de equipamentos e
componentes cada vez mais sofisticados para sustentar e ampliar sua lideranca bélica no
Ocidente e sua disputa militar com a Unido Soviética;

Os sindicatos haviam adquirido um enorme poder junto a grande massa
trabalhadora e eram inter-locutores ou tinham participacdo nos conflitos politicos e
econbmicos com as instancias gerenciais. Estas perceberam que 0s mecanismos nascidos
da investigacdo académico-militar podiam ser potenciais substitutos da massa cada vez
mais exigente de trabalhadores taylorizados, e passaram a estimular pesquisas que
viabilizassem utiliza-los nas fabricas;

Estabeleciam-se em escritérios administrativos organizacdes comerciais e
financeiras que empregavam massas de trabalhadores voltados ao tratamento e
comunicacgao de informacédo, necessitando de equipamentos capazes de automatizar essas
atividades. Os primeiros computadores civis foram, com efeito, fabricados por empresas
especializadas em materiais de escritério e vendidos a grandes cadeias de lojas comerciais.

A sociedade capitalista, principalmente do ponto de vista econémico, passou a
demandar por tecnologias que viessem a superar o espaco entre o local da producédo e os
mercados. Percorrer o espaco toma tempo. Para reduzir esse tempo, o capital recorre aos
meios de transporte e comunicagdo. Assim, tais interesses foram se concretizando com o
surgimento de diversas Tecnologias de Informagdo e Comunicagdo (TIC), visto
principalmente, a partir da segunda metade do século XX (SARACEVIC, 1996). Quanto mais
evoluidos sdo esses meios, mais o capital se valoriza e, a mercadoria-dinheiro pode ser
transportada a velocidade da luz. O telégrafo ja4 fazia isto, no século XIX. O telefone
adicionou novos recursos a esse transporte, no século XX. A telemética est4 permitindo ao
dinheiro dar varias voltas ao mundo em nanosegundos, neste limiar do século XXI.

A acelerada difusdo das novas tecnologias de informacéo e comunicacéo (TICs),
possibilitaram uma radical ruptura quanto a extensdo dos contatos e de trocas de
informagfes possiveis entre os atores, individuais e coletivos, através da diferenciagéo e
ampliacdo de sistemas, canais, redes e organizacdes de geracéo, tratamento e difusdo de

informacbes. Essas tecnologias, além de possibilitarem a rapida comunicacao,
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processamento, armazenamento e transmissdo de informagdes a nivel mundial a custos
decrescentes, encontram-se na base técnica do que se convencionou denominar ‘revolucéo
informacional’ a qual vem contribuindo para a conformacao desta nova era.

Mostra-se importante explicitar que, tanto o advento e difusdo do novo
paradigma tecno-econdmico, como a correlata aceleracdo do movimento de globalizacéo,
séo resultantes de mudancas politico-institucionais que caracterizaram o ambiente naquele
periodo. Mudancas estas que induziram progressivo movimento de liberalizacdo e
desregulacdo dos mercados mundiais, como por exemplo a desregulacdo dos sistemas
financeiros e dos mercados de capitais, supostamente associado as crescentes exigéncias
de maior competitividade tanto em nivel nacional quanto internacional por parte de paises e
empresas. Como decorréncia, abrir, estabilizar, desregular e privatizar tornaram-se as
palavras de ordem no ambito da maior parte das politicas macroecondmicas implementadas
a partir de entdo. Portanto, intensificaram-se e aprofundaram-se ainda mais 0s contatos
econdmicos de varios tipos e as trocas de informagdo mundo afora.

Assim, a conjugacdo destes dois fenbmenos - o0 crescente movimento de
liberalizag@o e desregulacdo dos mercados e, o advento do paradigma das tecnologias de
informacédo - é vista como elemento catalisador do processo de globalizacdo nas ultimas
décadas.

Esse novo paradigma inaugurou a dindmica tecnolégica e econbémica
internacional, com a substituicdo paulatina de tecnologias intensivas em capital e energia e
de producdo em massa, caracteristicas do ciclo de desenvolvimento anterior, para as
tecnologias intensivas em informagao.

Neste novo padrédo, o conhecimento torna-se um ativo primordial de competicao,
ao mesmo tempo em que impOe novas formas de organizagdo e interacdo entre as
empresas e entre estas e outras instituicdes (incluindo as de ensino e pesquisa) e
favorecendo rapidas mudangas nas estruturas de pesquisa, producdo e comercializacdo. A
principal expressdo organizacional deste conjunto de mudancas € a formacao de redes de
todo o tipo, maximizando o potencial oferecido pelos novos meios técnicos disponibilizados
pelo desenvolvimento e barateamento dos bens e servicos gerados particularmente pelos
setores de informética e telecomunicacgdes.

A introducdo da capacidade de processamento de informagbes em
equipamentos industriais e nos servicos abriu um enorme potencial para o aumento da
produtividade e da competitividade. Assim, ndo é de espantar o exponencial
desenvolvimento e difusdo de redes de diferentes tipos e formas reunindo atores
espalhados pelo mundo inteiro. Como exemplo ao nivel meso e microeconémico, destaca-

se a formacdo da empresa rede, que engloba todo o tipo de colaboracg@es e relacdes inter e
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intra-firma, intensificando a montagem e operacdo de redes de fornecimento de insumos,
equipamentos, servigcos, producdo, distribuicdo e consumo. Tal tendéncia, além de se
cristalizar como formato mais eficiente e competitivo, tende também a assumir dimensdes
globais, onde os principais agentes sdo as grandes organiza¢cfes transnacionais que mais
rapidamente conseguem fazer uso das inovagcbes técnicas e organizacionais
disponibilizadas pelo novo padrdo em difuséo.

No nivel das grandes corporagBes transnacionais, destaca-se, portanto, a
possibilidade que estas tém de, através de redes corporativas, definir e implementar
estratégias de competitividade de carater global. Tais estratégias sdo centradas na obtencao
de vantagens advindas da crescente mobilidade de certos ativos e fatores, como, por
exemplo, capital, matérias primas etc., e, das possibilidades de manejar sistemas complexos
proporcionados pelo avango e difusdo das tecnologias da informagéo, explorando e
apropriando as oportunidades abertas pela nova Economia da Informacdo e do
Conhecimento.

Através da possibilidade de manipular dados eletronicamente e distribui-los
através de redes de comunicagédo, eliminou-se as tradicionais barreiras de distancia e tempo,
e, hoje este é o foco e caracteristica mais relevante do processo de globalizacdo. A
emergéncia da Internet e do comércio eletrénico teve um profundo impacto na forma como
as pessoas fazem negocios, transformando o mercado em comunidades virtuais espalhadas
globalmente.

A reestruturacdo da nova economia da informacdo promoveu uma intensificagéo
da competicao entre empresas e paises. Do ponto de vista econdmico e como decorréncia
das pressGes competitivas, as empresas e demais instituicbes vém reestruturando suas
funcdes, desenvolvendo e adotando novos modelos organizacionais, e, paralelamente,
observando a crescente interconexao entre varios tipos de organizacées em escala mundial.
Esses novos formatos organizacionais enfatizam a descentralizagédo, a interagédo interna e
com parceiros de todos os tipos, fornecedores e clientes, 0s quais igualmente baseiam- se
nas tecnologias da informagé&o, em informacao e conhecimento.

Faz-se necessario frisar que, além das dimensdes tecnoldgica, organizacional e
institucional, o atual processo de globalizagdo resulta de transformagfes politicas,
comerciais, financeiras, culturais, sociais, etc. Tais mudancgas, ao se relacionarem de
maneira dindmica, geram uma reorganizagdo da atividade econdmica e uma mudanca nas
formas e processos de seus centros decisérios. Como decorréncia, salienta-se a realocacao
internacional da atividade produtiva e dos fluxos de comércio, informacéo e conhecimento

concentrando-se aceleradamente na denominada Triade (Estados Unidos, Japédo e paises
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da Europa Ocidental) que, com o desmantelamento do Bloco Socialista, vém-se
consolidando como blocos econdémicos hegemaonicos.

Historicamente observa-se que a emergéncia da Sociedade da Informacéao deve-
se a estas profundas mudancas principalmente desde as Ultimas duas décadas do século
XX. Estas mudancas ocorrem em varias areas distintas da vida humana e da convivéncia
em sociedade, e interagem de maneira sinérgica e confluem para projetar a informacgéo e o
conhecimento como elementos estratégicos, dos pontos de vista socio-cultural, econémico-
produtivo e politico.

Do aspecto cultural, as concepc¢des de identidade cultural vém transformando-se
ao longo do processo civilizatério. Desde aquele sujeito do Illuminismo entendido como
totalmente unificado desde seu nascimento, dotado das capacidades de razdo, consciéncia
€ acao, passando pela idéia mais recente do “sujeito sociolégico” que se forma nas relagbes
com outras pessoas que mediam seus valores, sentidos e simbolos expressos numa cultura.
O sujeito pds-moderno, integrante da revolucdo da informacdo ndo tem uma identidade fixa,
essencial ou permanente, ja que esta sujeito a formacdes e transformacdes continuas em
relacdo as formas em que os sistemas culturais o condicionam. Assim, 0 sujeito pos-
moderno é definido historicamente e ndo mais biologicamente, porquanto o sujeito assume
identidades diferentes em diferentes momentos, afetadas pelos processos de socializacdo e
globalizagdo dos meios de comunicagéo e informacéo.

A sociedade em que vive o0 sujeito ndo € um todo unificado, que flui e evolui a
partir de si mesma, pois esta também constantemente sendo descentrada e deslocada por
forcas externas.

Estas transformacfes e alteracBes na condicionante de vida e relacionamento
em sociedade caracterizaram a sociedade da informacéo, sendo a crescente utilizacdo de
técnicas de transmissdo, armazenamento de dados e informacbes a baixo custo,
acompanhadas por inovacdes organizacionais, sociais e legais fatores de relevancia na
caracterizacdo desta nova era. Os impactos desta revolugado da “informagao” sao sentidos
em diferentes espacgos geograficos do planeta, ainda que de forma desigual e diferenciada.

A sociedade em geral e principalmente as empresas tem sido privilegiadas com
a alavancagem de inovagbes produtivas, técnicas, organizacionais e comunicacionais.
Como decorréncia desse fato, ndo ha como deixar de relacionar a origem e 0 progresso
tecnolégico dos momentos evolutivos das abordagens organizacionais. As tecnologias da
informacdo e da comunicacdo e as organizacbes sdo elementos que se interagem e
integram entre si. Em determinado momento, a tecnologia atuou como uma simples
ferramenta de automatizacdo das operacBes nas organizacbes, em outro, COMO recurso

imprescindivel de suporte ao tratamento de informacfes para negdécios, evidenciando, em
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ambos os casos, a valorizacédo do objeto informacdo no suceder dos anos, com 0 avango
tecnologico e organizacional.

As mudancas estruturais advindas da globalizagdo no campo de produgéo
intelectual vém assumindo propor¢cdes sem limite. Tal situagdo tem se acentuado
principalmente porque o modo de producédo industrial capitalista tornou-se hegemonico na
producdo e distribuicdo de produtos intelectuais, e através de seus mecanismos de
distribuicdo — os da midia em geral — interfere poderosamente nos processos econdmicos,
politicos e culturais das sociedades nacionais. Enquanto processo de desenvolvimento de
complexas interconexdes entre sociedades, culturas, instituicbes e individuos, a
globalizacdo estimula e favorece o intercambio dos nossos relacionamentos e de nossas
referéncias de vida de contextos locais para contextos transnacionais. A convergéncia
tecnoldgica elimina os limites entre 0os meios, tornando-os solidarios em termos operacionais
e facilita as rela¢des entre os usuarios.

Em sintese, os elementos estruturais da Era da Informacgéo beneficiam o espaco
privado e mercantil, facilitando a acumulacdo de capital e a mercantilizagdo dos espagos
informacionais e culturais.

O dinamismo do mercado e a globalizacdo possibilitam as organizacbes
interacdo e acesso as tecnologias da informacéo, e, conseqlientemente, essas informacdes
passando a exigir das empresas uma constante revisdo e adequacdo de seu conhecimento
organizacional de modo a manter a competitividade diante das intensas mudancas
ambientais.

Desta forma, estudar a genética da corporacgdo, termo mencionado pelo autores
Hamel e Prahalad, sugere uma andlise atual e futura sobre a estrutura do ambiente de
atuacdo da organizacdo e quais as expectativas e tendéncias para a mesma se manter
competitiva no seu nicho de mercado em um futuro proximo.

O cddigo genético mencionado pelos autores inclui andlise das variaveis sobre
concorrentes, clientes, tecnologias, missdo, visdo, valores, mercado, cultura, normas e
comportamento da empresa. A analise das variaveis supra citadas determinam a renovacao
da genética da corporacdo e possibilitam que a mesma tenha uma vantagem competitiva
perante suas concorrentes no mercado.

Uma organizacao focada no seu desenvolvimento a longo prazo deve evitar a
reengenharia radical, haja vista que através da mesma a empresa corre o risco de perder
conhecimento técito de dificil substituicdo advindo de colaboradores especificos.

A empresa deve estar atenta para que as competéncias essenciais sejam
desenvolvidas e apreendidas de modo a evitar possiveis problemas no aprendizado e

retencdo de conhecimento organizacional.
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O proprio dinamismo do mercado e a globalizagdo exigem das empresas uma
constante revisdo e readequacdo do conhecimento organizacional, de modo a adequa-los
as mudancas ambientais.

Holan e Philips (2004) discutem sobre o “esquecimento organizacional” refletindo
sobre as variaveis de esquecimento; desaprendizado e perda de conhecimento
organizacional. A inter-relagdo entre as variaveis consiste na necessidade de manutengéo
do aprendizado efetivo nas organizacfes. Nesta 6tica, deve-se atentar para a necessidade
de néo se perder o conhecimento recém-adquirido antes que o mesmo faca parte da
memoaria de longo prazo da empresa, assim como a manutencéo constante desta memoéria e
a substituicdo de praticas antigas por novas para a adequacdo da empresa no dindmico
ambiente no qual esta inserida.

Nonaka e Takeuchi (1995) analisando o perfil das empresas japonesas e seu
pleno desenvolvimento e posicionamento no mercado mundial, observaram que 0 sucesso
destas esta relacionado a capacidade de criagdo de novo conhecimento, aprendizagem e
memoria organizacional, e, incorporacdo deste conhecimento em produtos, servicos e
sistemas, ou seja, inovagédo através da criacdo de novo conhecimento.

Uma das fontes para criacdo de conhecimento novo € a conversdo de
conhecimento tacito em explicito para que o mesmo possa ser compartilhado. Durante a
conversao do conhecimento € importante usar critérios pré-definidos de modo que o novo
conhecimento utilize os critérios de uso de linguagem figurada, didlogo e uso de
ambiguidade.

Ainda segundo Nonaka e Takeuchi (1995) a nova teoria sobre conhecimento
organizacional deve-se orientar pela diferenciacdo entre conhecimento tacito e explicito e
onde o conhecimento esta sendo criado (individuo, grupo, organizacéo). A expectativa é que
a interacdo entre as orientacdes promova a criacdo do conhecimento nas organizacdes, cuja
conversao pode ser desenvolvida através da modelagem de socializagéo, externalizagéo,
combinacdo e internalizacdo que tem como objetivo gerar espiral do conhecimento e
conseqlientemente trazer inovagdo e mais competitividade para a empresa no mercado
global.

Neste novo processo de conversdo do conhecimento proposto por Nonaka e
Takeuchi (1995) a linguagem e seu uso sdo temas que merecem destaque. Cada empresa
absorve o conhecimento que Ihe é util de forma muito particular e especifica, haja vista que
cada contexto organizacional é Unico e considera varidveis como por exemplo os aspectos
culturais que sdo especificos de cada empresa. A absor¢cdo deste conhecimento em
determinado contexto cultural, culmina por desenvolver uma linguagem prépria que sera a

ferramenta e o meio utilizado para desenvolvimento, criacdo e armazenagem do
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conhecimento organizacional de determinada empresa. Quando os atores de determinada
organizacdo utilizam de uma linguagem Unica para estabelecer comunicacdo tendem a
desenvolver o aprendizado organizacional, o compartihamento de conhecimento, a
memadria organizacional e a propria revisdo e readequacao do conhecimento organizacional
de acordo com as necessidades e exigéncias mercadologicas e globais.

Uma das formas de tornar uma empresa mais eficiente é através do
monitoramento da linguagem. Levantar os conceitos, e as palavras que sédo utilizadas na
rede organizacional e que sdo proprias de cada empresa determinam o ciclo de vida da
linguagem da mesma. O gerenciamento do vocabulario organizacional promove o
reconhecimento das novas palavras que entram e das antigas que sao automaticamente
descartadas na empresa. Paralelamente, promove um ambiente adequado para que a
linguagem gere acdo dentro da empresa cumprindo seu papel inovador, criativo, uniforme, e,
estabelecendo conexao de ferramenta e meio para com a empresa, seus propoésitos, meio
externo, colaboradores e etc.

Evoluindo sobre os aspectos do conhecimento organizacional, outra variavel
igualmente importante é o aprofundamento dos estudos sobre questdes epistemoldgicas no
gerenciamento organizacional. A constru¢cao do conhecimento é uma experiéncia pessoal, e,
a troca de experiéncias entre os individuos estimula o aprendizado principalmente no
sentido de desenvolverem conhecimento tacito sobre a organizacao, seus objetivos, rotinas,
missao, visdo, valores e etc, cada individuo a sua maneira.

Quando os seres humanos confrontam novas situagdes, os mesmos utilizam
experiéncias passadas de forma a se orientar em novas situagdes: assim, a experiéncia
prévia afetard nas experiéncias adquiridas. A expectativa é que o0 estudo sobre
epistemologia organizacional aprimore a compreensdo acerca do conhecimento,
aprendizado e memoria organizacional, culminando em um entendimento mais apurado
sobre o conhecimento incorporado e consequentemente das variaveis que o compde que
séo o conhecimento individual e o conhecimento organizacional e a intera¢do entre eles.

Umas das abordagens sobre a interacdo entre conhecimento organizacional e o
individual se d4 através dos processos de socializacdo. Estes processos de interacdo usam
como ferramenta a linguagem e é através desta que o conhecimento organizacional se
socializa. Entende-se que as interagBes dindmicas nos processos de socializagdo criam
novos sentidos no contexto organizacional, e, consequientemente uma linguagem prépria da
organizacgéao.

O conhecimento é passivel de ser transferido de pessoa para pessoa atravées da
linguagem. Através da troca de experiéncias entre as pessoas utilizando a lingua mae novas

linguagens, significados, e, vocabularios sédo criados. Uma das vantagens competitivas das
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organizacdes € a criacdo de conhecimento através de uma nova linguagem e a rapida
difusdo da mesma na empresa.

Entender as particularidades de uma empresa requer estudo do seu vocabulario
organizacional. Cada empresa possui seus conceitos, frases e palavras proprias compondo
um vocabulério Unico e proprio daquela organizagdo cujo desenvolvimento é sentido a
medida que novos conceitos, palavras e frases passam a fazer parte daquela comunicagéo
e linguagem organizacional.

Assim, 0s conceitos de uma organiza¢do ndo podem ser reproduzidos em outra
empresa, haja vista que as variaveis de cultura, tradicdo e linguagem variam de organizacéo
para organizacdo. Neste contexto, pode-se dizer que o0 universo organizacional é formado
pela sua linguagem e comunicacao.

Na atualidade observa-se que muitos executivos ainda ndo estdo preocupados
em dar significados aos novos conceitos que seus colaboradores estdo expostos no dia-a-
dia. H& necessidade que os mesmos desenvolvam processos que estimulem a linguagem
dentro e fora da empresa e assim um vocabulario organizacional sera formado naturalmente
em detrimento de se impor conceitos empregados e relativos a outras organizacoes.

Estas acdes trazem consigo reflexdes acerca da trajetoria da empresa, ou seja,
onde ela estd hoje e o caminho percorrido pela mesma para se chegar onde esta
atualmente. A prerrogativa para o desenvolvimento do conhecimento € a linguagem, assim,
guanto mais tempo e recursos a empresa disponibilizar para desenvolver e dar significado a
conceitos e frases de sua organiza¢do mais competitividade esta empresa tera.

Muitos executivos e colaboradores, na tentativa de impor seu ponto de vista,
terminam por colocar uma barreira que inibe a discussdo de pontos de vista sobre
determinado assunto entre os atores envolvidos. Analises acerca de quais os tipos de
conversa serao Uteis para o desenvolvimento de estratégias bem sucedidas. Quais sao
aquelas que colaborariam para o desenvolvimento do futuro da organizacao?

No inicio dos trabalhos para desenvolvimento do tema de processos estratégicos
observa-se que um leque de variadas conversas organizacionais foram desprezadas. Em
muitos casos o0s proprios gerentes, diretores, ou seja, o staff das empresas esta focado em
entender assuntos estratégicos, dificuldades e oportunidades. O tipo de processo que ocorre
nas empresas e cuja atencao é dispensada por parte do staff provavelmente esta longe de
alcancar consequéncias.

Quando staff e praticas de muitas companhias sdo examinadas acredita-se ter
uma visdo equivocada. Algumas empresas que monitoram a cultura de conversacdo de

suas respectivas empresas através do convite de pesquisadores de areas totalmente
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distintas para conversar sobre suas pesquisas e intencfes/temas de pesquisa, e, também
de outras empresas para discutir sobre o desenvolvimento do conhecimento.

E comum para estes “atores” acreditar que as conversas empresariais podem
ser monitoradas e gerenciadas em Varios niveis, e, este monitoramente pode ser visto como
uma vantagem competitiva perante o mercado e a concorréncia. Os frutos deste
monitoramento e gestdo da conversacdo organizacional podem ser um leque de novas
idéias e possibilidades de inovacao para o negdcio e também o desenvolvimento de novos
parceiros.

O fato mais importante neste contexto é que a conversagao organizacional esta
diretamente associada as estratégias de negécios da empresa. O ponto positivo € que a
conversacgao organizacional ndo € onerosa e 0 negativo é que este monitoramento requer
disciplina, conhecimento. A maioria dos executivos ndo estd preparada para extrair e
monitorar as conversagdes organizacionais haja vista que para tal finalidade ha necessidade
de desenvolvimento do perfil e de habilidades especificas. Paralelamente, ha de se ter a
concepcgdo de que as conversagdes sdo veiculos para o desenvolvimento do conhecimento
de sua empresa.

As conversas diarias sobre o operacional das empresas estédo vinculadas a sua
sobrevivéncia. Pessoas e colaboradores de diversos niveis na organizagdo se encontram
para discutir questbes operacionais e dedicam grande parte do seu tempo na resolucéao
dessas questbes. Por conseguinte, as conversas sobre assuntos estratégicos sé&o
orientadas para o desenvolvimento da companhia, para criagdo de um futuro ou novo futuro
— direcionamento do negdcio.

Os assuntos estratégicos sdo na maior parte das vezes sobre a aquisicdo /
criacdo de recursos para o futuro e como estes recursos poderdo ser alocados. A razéo de
muitas empresas ndo possuirem proficiéncia em conversacgfes estratégicas esta no fato de
que em muitas empresas estas discussdes acontecem longe da realidade destas, em locais
remotos. Durante as viagens a maior parte dos executivos dedica parte consideravel do seu
tempo no celular para contatar o operacional.

Frequentemente as conversagfes estratégicas acontecem no final de semana,
exatamente nos momentos nos quais o tempo esté voltado a familia, e mostrando o quanto
a empresa realmente se preocupa com suas percepcdes sobre estratégia. A maior parte do
staff das companhias esta assombrada com a idéia de que estdo perdendo tempo quando
estdo alocando seu tempo em conversacdes estratégicas. Algumas vezes até participam,
contudo estdo fisicamente presentes e mentalmente ausentes, haja vista que estdo

preocupados com as vendas e contratos e etc.
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Ainda existe mais um problema sobre a anatomia das conversacdes estratégicas.
Os gestores frequentemente aplicam as mesmas regras das conversac¢des operacional a
conversacao estratégica, principalmente no que diz respeito a autoridade, intimidacdo e
clausura na tentativa de ter agcdes concluidas.

Observa-se que € necessario pleno entendimento sobre o0s processos
organizacionais e humanos pelos quais a informagdo se transforma em percepcdao,
conhecimento e acdo para que a empresa perceba suas fontes e tecnologias de informacéao.
Com o crescente uso da informac¢ao como um ativo estratégico e de valor nas organizacdes,
um ponto que merece destaque € saber como as empresas desempenham o papel de
proteger as informac¢des contra acesso ndo autorizado, modificacao e indisponibilidade.

Portanto, a medida que as organizacdes alocam suas informacdes em
ambientes informatizados e compartilhados, percebe-se a necessidade de protegé-la da
melhor forma possivel. Sendo assim, o principal objetivo da Segurangca da Informacgéo é
garantir que a informagédo néo seja de forma alguma adulterada ou sofra qualquer tipo de
uso indevido e nado esteja indisponivel quando necessario. A necessidade de uma maior
conscientizagdo com relagdo a Seguranca de Informacdo tem levado as organizacdes
proverem as mais diversas taticas e métodos, seja na divulgacao ou no estabelecimento de
padres de seguranca. Os envolvidos neste processo deixam de ser somente a alta
administracdo e os funcionarios internos, mas estendem-se para os fornecedores, 0s
terceirizados ou outras pessoas e entidades que tenham acesso direto ou indireto as
informacoes.

Em algumas companhias h4 uma concepcdo de que, na pratica, os alvos
principais de agdes de Seguranca de Informagéo limitam-se aos que estdo de forma visivel
em contato direto com as informagdes, como o0s executivos e funcionérios, por exemplo.
Porém, para um funcionamento adequado, ha de se desenvolver politicas de seguranca que
devem alcancar os envolvidos nos processos organizacionais, ou seja, 0 conceito de
integridade, confidencialidade e disponibilidade das informacdes, € um dever de todos,
como acionistas, fornecedores, terceirizados e/ou quaisquer prestadores de servi¢os diretos
ou indiretos nas organizacgoes.

Partindo dessa perspectiva, com o crescente uso das Tecnologias da Informacédo
e Comunicacéo (TIC) e suas facilidades de acesso, existem diversos riscos que ameacam
as organizagdes. Por um lado estd o conforto que as novas tecnologias propiciam, por
exemplo, de um determinado ponto do planeta ter-se acesso a informacdo em lugares que
estdo geograficamente muito distantes, realizar transa¢cdes comerciais instantaneas e
compartilhar conhecimento. Do outro, as novas tecnologias estdo sujeitas as diversas

vulnerabilidades que sado propagadas imediatamente as suas descobertas, tendo como
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resultado a proliferacdo de técnicas e possiveis “profissionais” que podem causar altos
prejuizos em diversas empresas.

Existem padrdes ou normas especificas em Seguranga da Informacgéo que, além
de fornecer orientagfes praticas de seguranca, também habilitam as empresas que adotam
algumas certificagbes. A utilizagdo de normas ou padronizagbes tem se tornado real em
varias organizagfes. Essas normas sdo reconhecidas internacionalmente e sdo utilizadas
como diferencial competitivo.

Sémora (2003) define normas como “regras, padrdes e instrumentos de controle
que déem uniformidade a um processo, produto ou servico”. Devido as exigéncias por
gqualidade nos servicos, produtos e operacdes, as organizacdes submetem-se a controles e
outros tipos de auditorias. Este é um processo adicional nas empresas que implementam
condi¢bes de confianca diante da sociedade.

Entre as mais conhecidas do mercado, tem-se a ITIL (It infrastructure library); o
COBIT (Control objectives for information and related technology); ISO Guide 73; 1SO
13335 (Beal, 2005); ISO/IEC 17799:1, entre outras.

Com a crescente utilizagdo dos meios tecnolégicos e valorizagdo das
informag0des utilizadas, seguindo as diretrizes de normalizagdo, a partir de 1995 iniciou-se
no Instituto de Padrbes Britanico a publicacdo de orientacdes para protecdo e cuidado com
as informagées importantes. A primeira versdo deu-se o nome BS 7799, um padrdo que
trata das questbes da Seguranca da Informacdo de forma pratica. Em 1998, o mesmo
instituto publicou a primeira versdo BS 7799-2 que trata sobre a Gestdo da Seguranca da
Informacéo — especificacdo e guia para o uso. Entretanto, somente no ano de 2000, a norma
tornou-se internacionalmente conhecida, quando homologada pela International
Organization for Standardization (ISO), nomeada como ISO/IEC 17799:1.

A norma ISO/IEC 17799:1 é formada por dez dominios voltados para Seguranca
da Informagéo, que envolve os principios basicos de seguranga e/ou contribui para um
ponto de partida na criacdo de politicas, normas e procedimentos de gestdo em empresas
de pequeno, médio e grande porte.

A Politica de Segurangca € um dominio que tem como objetivo fornecer
orientacdo de seguranca da informacdo a dire¢cdo da organizacdo. E a formalizacdo dos
ativos importantes, como estéo classificados e como serédo protegidos. Para tanto, a adogéo
de politicas, regras, procedimentos e préticas, devem partir ou serem apoiadas,
primeiramente, pela alta administracdo da empresa, de forma que a sua implementacgéo
alcance toda estrutura organizacional como 0S seus principais gestores e cooperadores
(NBR ISO/IEC 17799:1, 2000).
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E importante ressaltar que as formas de atuacdo do Estado com relacdo aos
elementos estruturais da Sociedade da Informacgéo sdo cruciais, uma vez que suas politicas
podem tracar o horizonte e definir os modos de interacdo dos individuos, grupos,
organizacdes e instituicbes publicas e privadas, tanto no interior do Estado quanto fora de
seus limites institucionais. Foram as politicas seguidas pelos estados na¢des do mundo
ocidental que levaram, contemporaneamente, o conhecimento e a informacdo a serem
crescentemente apropriados como mercadorias para venda e lucro. E da mesma fonte,
portanto, ainda que sustentada por uma sociedade civil, de dimensdes nacional e
multinacional, que deverdo sair as estratégias e caminhos para a democratizacdo da
informacéao.

Segundo Sémora (2003, p. 105) uma politica de seguranga tem como objetivo
estabelecer “padrdes, responsabilidades e critérios para o manuseio, armazenamento,
transporte e descarte das informacdes dentro do nivel de seguranca estabelecido sob
medida pela e para a empresa’. Ele acrescenta que a implementagao destas diretrizes
demonstra a importancia que a empresa oferece as informagfes estratégicas e também o
seu devido valor a todos os funcionarios.

Para Geus e Nakamura (2003, p. 173), a politica de seguranca é “a base para
todas as questdes relacionadas a protecdo da informacdo, desempenhando um papel
importante em todas as organizagbes”. Segundo os autores, a elaboragdao de uma politica é
a base que fundamentara todas as estratégias de protecdo nas empresas, pois ela envolve
aspectos humanos, culturais e tecnoldgicos alinhados aos processos, negoécios e legislacédo
existentes.

Segundo a norma ISO/IEC 17799, é interessante que as organiza¢cbes estejam
alinhadas no sentido de desenvolver um documento nomeado como “documento da politica
de seguranga da informagao”, que tem como objetivo - além de descrever as informacgdes
como: definicAo da seguranca da informagéo; resumo das metas e importancia destas; o
comprometimento da alta direc&o e definicdo das responsabilidades na gestdo da seguranca
visando a registrar as politicas que todos deverdo seguir apoiada e em conformidade com a
legislacdo e clausulas contratuais existentes.

Ha necessidade, paralelamente ao desenvolvimento do documento da politica de
seguranca da informacdo, que se estabeleca um gestor que seja responsavel pela analise
critica do ambiente e manutengdo periddica. Devido & dindmica e mudancas que ocorrem
rapidamente tanto nos processos de negdécio, quanto no surgimento de novas tecnologias,
afetando diretamente os aspectos de seguranca, este profissional freqientemente analisa
as seguintes necessidades (NBR ISO/IEC 17799:1, 2000, p. 5): a efetividade da politica,
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demonstrada pelo tipo, volume e impacto dos incidentes de seguranca registrados; o custo e
impacto dos controles na eficiéncia do negécio; os efeitos das mudancgas na tecnologia.

As indicacdes da NBR ISO/IEC 17799:1 abrangem requisitos nas areas de
seguranca organizacional, classificacdo e controle dos ativos de informacdo, seguranca
fisica do ambiente e das pessoas, controles de acesso, desenvolvimento de sistemas e etc.
A referida norma envolve todos os aspectos praticos de seguranca de informacdo que se
propde implementar nas organizagoes.

Para Fontes (2006), a Seguranca da Informacao “é o conjunto de orientacoées,
normas, procedimentos, politicas e demais acdes que tem por objetivo proteger o recurso
informacéo, possibilitando que o neg6cio da organizacdo seja realizado e sua missao seja
alcancada”.

A analise deste conjunto de elementos — tipos de informacéao, classificacdo, fonte
e relevancia da informagéo, auxilia a determinar os niveis de prote¢do adequados, sendo
possivel detectar quais as informagfes apresentam graus de importancia diferenciada,
considerando desde a sua origem até sua utilizagdo. O que realmente determinara essa
valorizacdo é a analise da sua utilidade.

Por exemplo, uma informag&o de novos produtos a serem langados no mercado
ou desenvolvidos por uma determinada organizacdo, pode ser denominada como
informacé&o critica, pois estabelece vantagens competitivas diante dos seus concorrentes.
Pode ainda ser classificada como informacao tecnolégica, devido ao conhecimento das
necessidades de mercado e inteligéncia envolvida no desenvolvimento do mesmo.

Um relatério técnico pode representar a fonte com as descricbes gerais e
especificas do produto. Sendo esta informa¢édo de suma importancia para a organizacao, e,
por este motivo demanda um nivel de protecdo alto. Em contrapartida, uma informacéo da
legislacdo que rege um determinado mercado ou pais, pode estar dentro do contexto de
informag&o minima, que representa requisitos basicos e exigéncias estabelecidas para um
funcionamento dentro das normalidades adotadas por governo ou entidades. E uma
informacgé&o publica que esta disponivel para todos e, geralmente, se encontra disponivel em
base de dados da Internet. O nivel de protecdo para tal informacdo pode ser classificado
como baixo.

Portanto, as classificagbes das informacfes variam de acordo com cada
organizacdo. Por isso, para se definir um modelo de Seguranca da Informacéo é importante
gue cada empresa saiba a origem da informacéo, sua necessidade e contexto de uso e que
faca a andlise de todos os elementos com o intuito de avaliar o adequado nivel de protecéo

exigido.
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2.2. Seguranca da informacéo

Existem diversos tipos de iniciativas para lidar com problemas de seguranca da
informag&o, dentre as quais se destacam as iniciativas governamentais, as iniciativas
normativas e as iniciativas tecnoldgicas. Apresentam-se a seguir um levantamento das
iniciativas governamentais, normativas e de carater tecnolégico. Essa secdo € uma
compilacdo de parte do texto proveniente de pesquisa (ALMEIDA, SOUZA e COELHO,
2009)1.

2.2.1 Iniciativas governamentais e normativas

Uma iniciativa pioneira sobre seguranga, para informacgfes de caréter cientifico,
ocorreu no ambito da Federation of American Scientists, associagdo formada em 1946 pelos
cientistas atdmicos do Projeto Manhattan2. Ao descrever tal iniciativa, Quist (1993 apud
Almeida, Souza e Coelho 2009) discute a necessidade de uma classificacdo da informacéo
para fins de seguranca e descreve trés acdes principais: i) determinar se a informacéo deve
ser classificada; ii) determinar o nivel de classificacdo; iii) determinar a duracdo da
classificacdo. O autor apresenta os procedimentos para avaliar se a informacdo deve ser
classificada: i) definir precisamente a informacédo, descrevendo-a em uma linguagem sem
ambiglidades; ii) verificar a existéncia de classificacdo especifica para o setor da
organizacdo em que a informacgéo foi obtida; iii) verificar se a informacéo € controlada pelo
governo; iv) determinar se a divulgagdo da informacéo causard danos a seguranca nacional;
V) especificar precisamente porque a informacgéo deve ser classificada.

O ISO (2003) apud Almeida, Souza e Coelho (2009) estabelece um sistema de
classificagdo para seguranga da informagdo no governo norte-americano. Algumas regras
sobre classificacdo de documentos sdo especificadas, como por exemplo: i) apenas
pessoas autorizadas podem classificar documentos originais; ii) apenas trés niveis de
classificacdo devem ser utilizados: super-secreto, secreto e confidencial; iii) informagfes que
ndo sejam de interesse da seguranca nacional, ndo devem ser inseridas no sistema de
classificacdo. O 1SO (2003) descreve ainda marcas obrigatorias, aplicadas aos documentos
originais, para identificacdo dos niveis de seguranca a adotar: i) marcas em partes do

documento, caso essas partes possuam diferentes classificacbes; ii) classificacdo do

1 ALMEIDA, M.B.; SOUZA, R. R., COELHO, K. C. Uma proposta de ontologia de dominio para
seguranca da informacdo em organizacGes: descricdo do estagio terminoldgico. Em avaliagao:
Informacdo & Sociedade. 2009.

2 Projeto para desenvolvimento da primeira arma nuclear, iniciado ainda na 22 Guerra Mundial.
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documento como um todo, considerando-se o nivel de classificagdo mais restrito atribuido a
uma parte do documento; iii) insercdo de campos especificos no documento, como por
exemplo: classificado por, razéo da classificagao e data final da classifica¢ao.

No Canad4, o Government of Alberta (2005 apud Almeida, Souza e Coelho
2009) dispbe de um sistema de classificacdo de documentos que tem por objetivo proteger a
informac&o pessoal e confidencial contra acesso ndo autorizado, proteger a propriedade
intelectual do governo, dar suporte a disseminagédo de informacéo e possibilitar cooperagéo
inter-governamental para seguranca publica. O sistema de classificacdo identifica quatro
niveis de seguranca para a informacao: irrestrita, restrita, protegida, confidencial. Existem
casos em que a informacdo € de interesse nacional e, desse modo, classificada como:
confidencial, secreta, super-secreta. Na pratica, a implementagédo da classificacdo envolve
procedimentos de marcar a informacdo, de armazena-la e transmiti-la; de descartar a
informacg&o desnecesséria, de permitir o acesso e a divulgagcdo, bem como de estabelecer
responsabilidades.

Baker (2004 apud Almeida, Souza e Coelho 2009) estabelece categorias para
informacé&o e para sistemas de informagédo no ambito do National Institute of Standards and
Technology, parte do Departamento de Defesa do governo norte-americano. As categorias
propostas, denominadas impacto baixo, impacto moderado e impacto alto, sdo baseadas no
dano potencial para a organizagdo quando ocorrem eventos de risco para a informacao e os
sistemas corporativos. A avaliacdo do impacto de acordo com essas categorias se
fundamenta nos objetivos de seguranca para informacdo e para sistemas de informacéo,
especificados na legislacdo americana interpretada pelo Legal Information Institute (2005).

Para o Legal Information Institute (2005 apud Almeida, Souza e Coelho 2009),
seguranca da informacéo diz respeito a proteger a informacao e os sistemas de informacédo
de acesso ndo autorizado, uso, divulgacédo, alteracao ou destruicdo. Esta relacionada a trés
aspectos principais: integridade, confidencialidade e disponibilidade. Integridade diz respeito
a protecdo contra alteracdo indevida ou destruicdo, e assegura a autenticidade e o néo
repudio. Confidencialidade significa preservar restricbes de divulgagédo, garantindo meios
para protecdo da privacidade pessoal. Disponibilidade significa assegurar que o acesso e o
uso da informacao sdo conduzidos sem ameacas a seguranga.

Baker (2004 apud Almeida, Souza e Coelho 2009) apresenta um conjunto de
procedimentos para mapear a relacédo entre um tipo de informacéo e o impacto que ele pode
causar na seguranca da organizacdo: i) identificar sistemas de informac&o; ii) identificar
tipos de informacéao; iii) selecionar niveis de impacto temporarios; iv) rever e ajustar niveis
de impacto temporarios; v) atribuir categoria do sistema de seguranca. O autor descreve

ainda outro conjunto de procedimentos para identificar os tipos de informac6es disponiveis:
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i) identificar as areas de negdcio fundamentais; ii) identificar, para cada area de negdcio, as
operacfes que descrevem o propdsito do sistema, em termos funcionais; iii) identificar as
sub-funcdes necessérias para conduzir os negdcios em cada area; iv) selecionar tipos de
informagfes basicas associados as sub-fungfes; v) identificar qualquer informag¢do que
receba manipulacdo especial por ordem superior ou determinacao de agéncia regulatéria.

As iniciativas citadas apresentam consideragfes sobre seguranca da informacéo,
sem, entretanto, definir claramente a qual objeto se referem quando citam o termo
“informacao”. Além disso, também nao descrevem o meio em que a informacido é
disseminada na organizacdo. Uma importante forma de disseminacdo da informacéo € o
meio digital, representado por documentos eletrbnicos, sistemas de informacédo

automatizados, dentre outros recursos de TI.

2.2.2 Iniciativas de carater tecnoldgico

A norma ISO/IEC-15408-1 de 2005 é a principal referéncia para avaliacdo de
atributos de segurangca em produtos e em sistemas de TI, os quais sdo denominados
objetos de avaliagdo. Usuarios de Tl, sejam consumidores, desenvolvedores ou avaliadores,
nem sempre possuem conhecimento ou recursos para julgar questbes de seguranca. De
forma a atender a esses usuarios, a ISO/IEC-15408-1 (2005 apud Almeida, Souza e Coelho
2009) estabelece um critério comum para a avaliacdo, possibilitando que o resultado seja
significativo para audiéncias variadas.

O resultado das avaliagbes da ISO/IEC-15408-1 (2005) auxilia os consumidores
de TI a decidir se um produto ou sistema atende aos requisitos de seguranca. Do ponto de
vista do desenvolvedor, a norma descreve as fun¢gbes de seguranca que devem ser
incluidas no projeto do objeto de avaliacdo. Do ponto de vista dos avaliadores, e de outros
membros da organizagdo, a norma determina as responsabilidades e as a¢cdes necessarias
para a avaliagdo desse objeto.

Em relagdo a Internet cabe destacar a atuacdo do Computer Emergency
Response Team [/ Coordination Center (CERT/CC), criado pelo Defense Advanced
Research Projects Agency ap0s o incidente worm3 em 1988. Segundo Menninger (2005
apud Almeida, Souza e Coelho 2009), o worm foi criado em um experimento controlado de
acesso a computadores na Cornell University. Um defeito impediu a auto-deteccdo de novas
cOpias e diversos sistemas receberam centenas de worms, cada um deles tentando acesso

e se replicando em mais worms. A partir de entdo, o CERT/CC passou a centralizar a

® Programa de computador capaz de auto-duplicacdo, o qual gera grande quantidade de tentativas de

acesso e de trafico em redes de computadores.
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coordenacdo de respostas a incidentes de seguranca. Além disso, 0 organismo €
responsavel por publicar informes, pesquisar sobre seguranca e manter um banco de dados
sobre seguranca em redes e na Internet.
Além da ISO/IEC-15408-1 e do CERT/CC, uma grande diversidade de

iniciativas para seguranca da informacgao na area de Tl tem sido proposta desde os anos 80:
roteiros para avaliagbes e para auditorias (KRAUS, 1980; GAO, 1988; GARFINKEL e
SPAFFORD, 1996; ISACF, 2000; ISSEA, 2003 apud Almeida, Souza e Coelho 2009), listas
de verificagdo (WOOD et al, 1987; CIAO, 2000 apud Almeida, Souza e Coelho 2009),
diretrizes e critérios (OECD, 1992; WOOD et al, 1990; NIST/CSD, 1998 apud Almeida,
Souza e Coelho 2009), listas de termos e taxonomias (NEUMANN e PARKER, 1989;
MEADOWS, 1992; LEVINE, 1995; HOWARD e LONGSTAFF, 1998 apud Almeida, Souza e
Coelho 2009). Dentre essas iniciativas destaca-se a taxonomia de incidentes de seguranga
proposta por Howard e Longstaff (1998), na qual os autores advogam a necessidade de
uma linguagem comum sobre seguranca. Tal linguagem é composta por termos genéricos,
estruturados em uma taxonomia, e permite o intercdmbio e a comparagdo de dados sobre
incidentes de segurancga.

Na linguagem de Howard e Longstaff (1998) apud Almeida, Souza e Coelho
(2009), um evento corresponde a uma alteracdo no estado do sistema ou dispositivo. A
alteracdo é resultado de acdes (autenticar, ler, copiar, etc.) direcionadas a objetos (conta,
processo, dado, rede, etc.). Um evento pode ser parte de um conjunto de processos que
objetivam ocorréncias ndo autorizadas. Esse evento € entdo parte de um ataque. Um ataque
utiliza uma ferramenta (comando, script, etc.) para explorar a vulnerabilidade de um
dispositivo, que corresponde a uma falha no sistema e permite acdo ndo autorizada. A
vulnerabilidade pode ser de projeto, de implementacao ou de configuracdo. Além disso, ela
provoca um evento e gera um resultado ndo autorizado (acesso indevido, o roubo de
recursos, etc.). Um grupo de atagues que envolve diferentes agentes, objetivos, locais, ou
horarios é denominado incidente. Um incidente é um ataque associado a um objetivo, o qual
pode ser, ganho politico ou financeiro, danos ou prejuizos, etc.

O uso de uma linguagem organizacional Unica, com significados consensuais,
pode incrementar a forma com que os individuos da empresa aprendem novas praticas e
compartilham conhecimento com um nivel de ambigtidade reduzido (VON KROGH e ROOS,
1995). Uma ontologia é uma estrutura capaz de operacionalizar uma linguagem Unica no
ambito da organizacdo (ALMEIDA, 2006), e dessa forma, se apresenta como um
instrumento alternativo em projetos de seguranca da informacdo. Para se referir a uma
ontologia como um tipo de linguagem, cabe considerar que uma ontologia é especificada por

uma linguagem de modelagem, a qual corresponde a um tipo de linguagem formal
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(FONSECA, 2007; GUARINO, 1998). Essa visdo entretanto ndo € conflitante com a
linguagem organizacional, uma vez que o vocabulario em questdo corresponde a um
subconjunto da linguagem.

A importancia conferida aos recursos tecnolégicos tem levado os gerentes das
empresas a designar equipes de Tl como responsaveis pela solugdo dos problemas de
seguranca da informacgédo. Tal pratica tem conduzido a planos de seguranca fundamentados
em solugBes puramente tecnoldgicas, os quais sdo pouco eficientes em atender as
necessidades sistémicas da organizacdo. Os funcionarios envolvidos nas atividades diarias
das empresas sao a melhor fonte para determinar a importancia de informacdes no contexto

corporativo, e devem ser convocados a participar ativamente do planejamento da seguranca.
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3 Metodologia

Em sentido genérico, o0 método de pesquisa significa a escolha de
procedimentos sistematicos para a descricdo e explicacdo de fenbmenos. Esses
procedimentos se aproximam dos seguidos pelo método cientifico, que consiste em delimitar
um problema, realizar observacfes e interpreta-las com base nas relagcbes encontradas,
fundamentando-se, se possivel, nas teorias existentes (RICHARDSON, 2007).

No que concerne ao raciocinio légico empregado na pesquisa, ela pode ser
caracterizada como dedutiva, haja vista que procura explicacbes e generalizacdes
probabilisticas. Segundo Moraes (1999) na pesquisa dedutiva a teoria precede a analise e
serve de fundamento para ela. No caso da pesquisa sobre seguranca da informacao:
pessoas, processos e tecnologias seguiu-se exatamente a diretriz de Moraes (1999)
desenvolvendo toda a parte de revisdo de literatura, para que dela pudessem ser extraidos
0s elementos para composicéo da pesquisa de campo.

Voltando ao carater dedutivo da pesquisa, complementa-se que as teorias
aparecem no contexto das explicagcbes e explicar um acontecimento, teoricamente, equivale
a deduzir um enunciado que descreve esses acontecimentos, partindo-se de algumas
premissas (CASSIANI, CALIRI, PELA, 1996, p.81).

Trata-se de uma pesquisa bdésica, exploratéria e de cunho bibliogréfico.
Emprega-se a metodologia qualitativa com foco na revisdo de literatura sobre seguranca da

informacé&o.
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4 Conclusoes

O presente trabalho descreveu em linhas gerais uma visdo sobre seguranca da
informag&o. A pesquisa teve como ponto de partida a contextualizacdo historica, de forma
exploratéria, do tema informacdo e conhecimento. Em seguida, apresentaram-se 0S
aspectos normativos, governamentais e tecnolégicos da seguranca da informacao.

Segundo a cronologia apresentada neste trabalho, observa-se que a transicao
de um sistema produtivo gera dificuldades de adaptacdo nas diversas esferas da sociedade.
Historicamente observa-se que ocorréncias que marcaram época haturalmente
acompanharam uma intensa mudanca no modo de vida das pessoas. Tais mudancas se
interagem para projetar a informagédo e o conhecimento como elementos estratégicos na
estruturacdo da sociedade.

As transformagfes vinculadas a globalizagdo, a inovagcdo, ao advento das
tecnologias da informagdo e da comunicagdo e o desenvolvimento proporcionado pelas
tecnologias, geraram rupturas de impacto na sociedade. As relagbes humanas séo trocadas
por relacdes quantificadas, cujos valores éticos anteriores, até entdo tidos como universais,
sdo esquecidos. Sobrepde-se ao antigo modelo, um novo, baseado no racionalismo e
mecanismo, advindo de verdades cientificas. De uma cultura sagrada ou césmica, a Europa
passa para uma cultura profana.

Capurro (1985), ao mencionar sobre os paradigmas da ciéncia da Informacéo, a
hermenéutica e o racionalismo critico nos faz refletir exatamente sobre os processos de
armazenamento e busca informacional, segundo a perspectiva e necessidades do individuo
diante deste novo contexto — a Era da Informacg&o.

A epistemologia, no século XXI, adquire carater social e pragmatico, e, de
investigacdo empirica dos processos cerebrais, isto €, como 0s seres vivos conhecem como
fazem a construcdo e autogéneses de suas realidades.

Vive-se um periodo de intensas mudancgas, haja vista as inova¢6es de todos 0s
tipos que estdo sendo geradas e difundidas numa velocidade incrivel, passando pelas
esferas que gerem a sociedade em todo o mundo. Novos produtos, servi¢cos, processos,
insumos, novos mercados, novas formas de organizagdo, novas tecnologias e etc., sdo
mudancgas que redefinem os sistemas existentes. Intensa taxa de mudanca técnica,
mercados internacionalizados e desregulados constituem oportunidades e ameacas para
paises, empresas, trabalhadores, consumidores e cidaddos. Tais mudancas refletem a
introducdo de novos procedimentos e o afastamento daqueles até entdo dominantes.

Apesar das mudancas representarem uma expansdo de conhecimento em

detrimento aos existentes, as mudancas também induzem a inseguranca haja vista que o
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‘novo” e seus novos requisitos de funcionamento e aplicabilidade na vida, ainda
desconhecidos, implicam em inseguranca, desconforto, medo, erros e desconfianca. A
confianga € influenciada pela seguranca. Seguranca contribui para a necessaria confianga, a
sua auséncia e seus fracassos a desconfianca.

Na verdade, desde o primérdio da raga humana, todos buscam, de alguma forma,
algum tipo de segurancga. Porém, o termo Seguranca da Informag&o tornou-se mais notavel
a partir da valorizacdo da informacdo como um bem decisoério e peca fundamental nas
estratégias organizacionais, como também da configuracdo de um ambiente que Castells
(1999) chamou de “era da informacao”.

A Era da Informacao, proporciona através das TICs a interacdo entre usuarios e
a busca constante de informagfes para difusdo e expansdo de conhecimento e sanar
problemas. Diante da construcdo cronolégica e das andlises realizadas neste trabalho,
chega-se as seguintes consideracoes:

As informacdes podem ser caracterizadas conforme seus atributos como tipo,
fonte, classificacdo, relevancia e preparadas para aplicacdo dos dominios de protecao;

A qualificacdo e priorizagdo das informacdes séo realizadas para classifica-las
de acordo com seu nivel de seguranca e no contexto de todas as organizacoes;

A Norma NBR/ISO 17799:1 é fonte para desenvolvimento de modelos de
seguranca da informacao nas organizacdes e formacédo de politicas de seguranca.

Na execucdo, vé-se a necessidade de organizar as informagfes de forma que
atendam os objetivos propostos da empresa de acordo com os requisitos de valorizacéo,
utilidade e prioridades.

Ja o controle enfatiza a revisdo do processo em virtude do dinamismo
mercadolégico e do dinamismo do ambiente organizacional. Portanto, as necessidades de
seguranca serdo revistas conforme a analise e geracao de novas informacdes.

Entende-se que a preocupagdo com a protecdo das informacdes estratégicas
nas organizagdes, se eleva na mesma propor¢gdo da sua valorizacdo e utilidade para os
departamentos estratégicos. Pois sdo nesses que sdo requisitadas as informagdes pelas
guais subsidiam as tomadas de decisftes.

Efeitos sobre os usuérios incluem impedimentos e dificuldades no uso do
sistema, ansiedade decorrente da presenca dos controles de seguranca e monitoramento.
Cooperacao e colaboragcédo exigem confianga. Eles exigem a confian¢a na infra-estrutura e
confianga na comunidade, e ndo somente no individuo.

Na Era da Informacdo, as mudancas tém sido marcadas pela interatividade e
cooperacdo e especializacdo quando as tecnologias sdo bem sucedidas. Por outro lado,

como a escala de cooperacdo e interdependéncia tém crescido, ha maior vulnerabilidade a
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falha da infra-estrutura ou ao comportamento desviante de alguns individuos. Esse
comportamento desviante pode resultar em medo, ansiedade e perda de confianca em
razdo do montante dos danos causados.

Esse trabalho consistiu de um primeiro esforgo de pesquisa em assunto ainda
pouco explorado em CI. Como iniciativa preliminar que € ainda deixa muitas questdes em
aberto. De fato, tal trabalho € um estudo que se pretende desenvolver em detalhe em nivel
de mestrado.
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