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RESUMO

Os primeiros sistemas de automacdo utilizados em subestagBes elétricas,
normalmente eram compostos de fabricantes e geracdes diferentes. Isso dificultava a
integracdo e comunicagdo entre 0S MesSMOS, uma vez que a maioria possuia

protocolos especificos e em muitos casos proprietérios.

A norma IEC 61850 visa padronizar a comunicacdo entre sistemas e dispositivos em
subestacfes elétricas e tem como objetivo principal garantir a interoperabilidade entre

IEDs (Dispositivos Eletronicos Inteligentes) de diferentes fabricantes.

Entretanto, a norma ndo € simplesmente um protocolo novo. A norma especifica o IED,
a arquitetura de rede, como as informacbes devem ser armazenadas e
disponibilizadas, os servicos disponiveis, além de definir varios aspectos como
velocidade, novas funcionalidades entre outros que disponibilizam ao usuario um

verdadeiro universo de possibilidades.

Percebe-se que ainda existe falta de conhecimento dos requisitos da norma IEC 61850
por grande parte dos profissionais da area. Neste trabalho serdo apresentadas as
principais possibilidades sugeridas pela norma visando fornecer aos profissionais da
area adquirir um conhecimento que permita desenvolver projetos de acordo com 0s

requisitos definidos na mesma.

Dentre os pontos definidos pela norma, atencdo especial ser4 dada a: planejamento
do sistema, modelos de dados, protocolos e tipos de mensagens, linguagem de

programacéao e arquitetura do sistema.

Ao final do trabalho serdo apresentas as principais conclusdes onde se destacam os
beneficios de utilizacdo da norma e os principais pontos da norma que devem ser

estudados e levados em consideracdo no desenvolvimento do projeto.




ABSTRACT

The first automation systems used in electrical substations usually consisted of
different manufactures and generations. That made integration and communication
difficult between the systems, since the majority had specific protocols and in many

cases owners.

The IEC 61850 standard aims to standardize communication between systems and
devices in electrical substations and the main objective is to ensure interoperability

between IEDs (Intelligent Electronic Devices) from different manufacturers.

However, the standard is not simply a new protocol. The standard specifies the IED,
the network architecture, how the information should be stored and available, services
available, and defines various aspects such as speed, new features and others

providing a true universe of possibilities to the user.

It can be noticed that there is lack of knowledge of the IEC 61850 standard
requirements by most professionals. In this work will be analyzed the main possibilities
suggested by the standard in order to provide professionals to acquire knowledge that
allows them to develop projects in accordance with the requirements defined in the

standard.

Among the points defined by the standard, special attention will be given to: system
planning, data models, protocols and message types, programming language and

system architecture.

At the end of this work will be presented the main conclusions which highlight the
standard benefits and the main points of the standard that must be studied and

considered in the project development.




Capitulo 1

Introducao

Pode-se dizer que atualmente a energia elétrica € um insumo basico sendo de
fundamental importancia no crescimento econémico dos paises. Atualmente o sistema
elétrico nacional é cada vez mais integrado em termos de distribuicdo e transmissao
tornando o sistema mais complexo o que vem trazer a necessidade de um maior
gerenciamento e controle do sistema elétrico. Outro ponto importante que justifica a
implantacao de sistemas de automacgdo mais modernos se d4 em fungéo da crescente
demanda energética que devido as restricbes de recursos encontradas levam a

necessidade da utilizacdo méxima dos recursos existentes.

Foi necessario entdo desenvolver sistemas de automacdo com mais recursos que
possam monitorar e controlar o sistema elétrico em tempo real visando aumentar a

gqualidade no fornecimento de energia, reduzindo quantidade e tempo de paradas.

Outro ganho significativo com estes sistemas de automacdo é a reducdo de custos

operacionais e de seguranca.

Isso foi possivel devido ao notavel desenvolvimento nos Ultimos anos das tecnologias
ligadas a dispositivos eletronicos. Com esta evolugdo os sistemas de automacédo
passam cada dia a serem mais rapidos, confiaveis e possuir recursos antes
inimaginaveis. Podemos citar como o0s principais responsaveis por isso 0
desenvolvimento do processamento digital de sinais e das tecnologias de

comunicacao de dados e redes.

Atualmente um SAS (Sistema de Automacdo de Subestacdo) tem diversas fungdes
onde podemos destacar: Supervisdo, controle, protecdo, oscilografia, intertravamento,
telecomando entre outras. Estes sistemas s&o formados por diversos componentes
que antes ndo faziam parte como switches, roteadores, gateways, modernos
controladores e novos softwares que vém permitir a execucao destas novas fungoes.
Outro ponto de destaque no desenvolvimento dos SAS é a criagdo da norma IEC
61850.




1.1 Relevancia

A norma IEC 61850 vem sendo largamente utilizada na automacdo de sistemas
elétricos e a tendéncia é de um crescimento ainda maior na utilizacdo desta norma
devido aos grandes beneficios definidos pela mesma. Portanto os engenheiros
precisam estar preparados para desenvolvimento de projetos de acordo com os

requisitos da norma.
1.2 Objetivos

O principal objetivo deste trabalho é realizar um estudo dos requisitos da norma IEC
61850 e elaborar um procedimento para desenvolvimento de projetos baseados na
norma que permita aos engenheiros desenvolverem projetos de acordo com a norma e

principalmente utilizando todos os recursos e beneficios definidos pela mesma.

A versdo bésica da norma tem aproximadamente 2000 paginas, a partir deste trabalho
sera possivel ao leitor tomar conhecimento das principais partes da norma e com base
na leitura decidir pela necessidade da leitura de toda a norma ou das secdes

especificas de cada tema.
1.3 Organizacéo do texto

Este trabalho sera desenvolvido basicamente em duas partes. A primeira parte
consiste no estudo da norma e de outros trabalhos relativos aos beneficios e requisitos
da norma. A segunda parte serd um procedimento para que profissionais da area

possam aplicar a norma da melhor maneira possivel em cada tipo de projeto.

O Capitulo 2 contém a base conceitual para entendimento da norma e
desenvolvimento de projetos baseados ha mesma. Neste capitulo, € apresentada uma
introdugcéo a protocolos de rede, sua aplicacdo e diferengas. Sao apresentados
também conceitos e caracteristicas de sistemas de automacao para sistemas elétricos
industriais. As principais funcionalidades e requisitos da norma IEC 61850 séo
detalhadas no capitulo 3. No quarto capitulo, apresenta-se os principais critérios a

serem considerados no desenvolvimento dos projetos.




As conclusdes desse trabalho e algumas sugestfes para desenvolvimentos futuros

séo apresentadas no capitulo 5.




Capitulo 2

Conceitos Basicos em Sistemas de Automacao

Este capitulo tem como objetivo principal apresentar os conceitos basicos necessarios
para entendimento dos demais capitulos do trabalho. S&o apresentados conceitos
genéricos sobre redes de comunicacdo suas principais caracteristicas e

funcionalidades. Os principais sistemas de automacao também sao detalhados.

E descrito resumidamente neste capitulo também as caracteristicas de um sistema de

protecdo de SEP (Sistemas Elétricos de Poténcia).
2.1 Redes de comunicagao e suas arquiteturas

As primeiras redes de comunicagcdo eram na maior parte das vezes solucdes
proprietarias, ou seja, ndo era possivel que dispositivos de comunicacao de diferentes

fabricantes fossem utilizados em uma mesma solucéo.

Para permitir a integragéo entre estes dispositivos a ISO (International Organization for
Standardization) desenvolveu um modelo de referéncia chamado OSI(Open Systems
Interconnection) para que os fabricantes criassem protocolos baseados no mesmo. O
modelo é tedrico e os protocolos criados a partir do mesmo néo precisam utilizar todas
as camadas definidas porém ele € de grande valia para explicar aspectos funcionais

da rede.

O padrao de interesse neste trabalho é o Ethernet TCP/IP que € baseado no modelo
OSI com algumas alteracBes. Este padrdao é composto por 04 camadas: Aplicagdo,

Transporte, Internet e Interface com a rede.

O padrdo Ethernet TCP/IP é composto por uma pilha de protocolos nas diversas
camadas com objetivos diferentes ndo havendo assim conflito entre os mesmos. O
TCP/IP é utilizado nas camadas de Aplicacdo, Transporte e Internet. Ja o Ethernet é
utilizada na camada de Interface com a rede que pode ser subdivida em trés partes:
LLC, MAC e Fisica. Resumidamente podemos definir as seguintes funcionalidades

para cada camada:
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Aplicacdo: E a camada em que os programas usam para trocar informagdes com a

rede de comunicagéo.

Transporte: E a camada responsavel por dividir as informagdes da camada de

aplicacdo em pacotes e enviar a camada de Internet.

Internet: Responsavel por adicionar aos pacotes as informacdes de enderecamento

virtual das estag¢des envolvidas na troca de dados.

Interface com a Rede: E a camada responsavel por enviar ou receber os dados na
rede. Esta camada da rede é diretamente influenciada pelos dispositivos que fazem

parte da rede.

Atualmente em funcéo da quantidade de dispositivo existentes no mercado € possivel
fazer redes de comunicacdo com diversas arquiteturas. Podemos citar as seguintes:
Anel, barramento e estrela. Estas arquiteturas podem ser agrupadas formando
configuracdes mistas. Atualmente as redes de arquitetura em barramento sao

evitadas, pois sdo menos imunes a falhas do que as redes em anel e estrela.
2.2.1 Protocolos de Rede

Atualmente existem diversos protocolos utilizados em um SAS, desde os antigos
padrdes seriais aos mais modernos que sdo baseados no modelo Ethernet TCP/IP.
Abaixo podemos verificar alguns destes protocolos assim como sua relagdo com o
modelo OSI.

Application
R

Presentation
4 - 4

Session

-
} TCP/IP Transport

<A
Network
<A

IELE 802.1 Daza Link
AN Ethernet
IEEE 802.3

Phyysical

Figura 1. Protocolos de rede

(Fonte: POZZUOLLI, (s.d.) pag. 57.)
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2.2 Sistemas de Automacao de Subestacbes (SAS)

Segundo Mello (2006), um sistema de automacdao para subestacdes é composto pelos

seguintes equipamentos principais:

. Sistema de aquisi¢cédo de dados.

. Unidades de aquisicao e controle.
. TPs e TCs.

. Transdutores.

. Relés de interface.

. Equipamentos de oscilografia.
. Medidores Multifuncéo.

. Relés de Protecéo.

. GPS

. Sistema de Supervisao.

Dentre estes equipamentos podemos destacar como principais as unidades de
aquisicdo e controle e o sistema de supervisdo que sdo resumidamente descritos

abaixo de acordo com Mello (2006).

Unidades de Aquisicdo e Controle:  Tem como fun¢des primarias coletar os estados

e medidas dos dispositivos da subestacdo e fornecer estas informacfes ao sistema de
supervisdo além de executar logicas de controle e intertravamentos. Os principais
componentes destas unidades sdo: Fontes, modulos de entradas e saidas
(Digitais/Analégicos), mddulo de processamento (CPU) e modulos de comunicacdo em

rede.

Sistema_de_Supervisdo: E onde se desenvolvem todas as telas que servirdo de

interface entre o operador e o sistema. Sao nestas telas que o operador conseguira

visualizar o estado de todos os equipamentos as medicdes de variaveis e de onde
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serd possivel comandar os dispositivos. Outra importante funcdo do sistema de

supervisdo € o armazenamento de dados historicos.

Para sistemas com diversas subesta¢fes podemos ter também um centro de operagéo

remoto as subestacdes que ira concentrar todas as informagdes do sistema.
2.3 Sistema de Protecédo de SEP

Segundo Costa (2004), em um SEP é necessario um sistema de protecéo seletivo e
eficaz para assegurar a confiabilidade e a continuidade no suprimento de energia. No
SEP 0 mecanismo basico de protecdo, denominado de relé, é utilizado para isolar as
areas envolvidas com defeito. Com o desenvolvimento da tecnologia digital, deu-se
inicio ao desenvolvimento dos relés digitais. Tal dispositivo € um relé gerenciado por
um microprocessador especifico, controlado por um software, onde os dados de

entrada séao digitais.

Os primeiros sistemas de protecdo eram baseados em unidades locais que
processavam as medidas e atuavam nos dispositivos efetuando a protecdo. Em
algumas situagBes era possivel efetuar tele-protecao permitindo intertravamento entre

elementos distantes.

Atualmente as empresas de energia como as concessionarias estdo descobrindo os
beneficios que os sistemas digitais podem trazer na protecao, controle e coordenacao

de sistemas elétricos em fungéo de possuirem agdes rapidas e precisas.
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Capitulo 3

3.0 Anorma |lEC 61850

A norma IEC 61850 visa padronizar a comunicacao entre sistemas e dispositivos em
subestacBes elétricas. Pode-se citar como objetivo principal garantir a
interoperabilidade entre IEDs de diferentes fabricantes, permitindo a troca de dados
entre 0s mesmos possibilitando entre outras vantagens a realizacdo de protecdo
através da rede inclusive para subestacdes distantes umas das outras e a flexibilidade

de implementacg&o de fungbes de intertravamento.
3.1 SeclOes da norma

A norma IEC 61850 traz definicdes referentes as comunicacdes dentro de uma
subestacdo. O documento define os varios aspectos das redes de comunicagdo de

subestacfes em 10 sec¢des principais.

Introducéo e visao geral

Glossario

Requisitos gerais

Gerenciamento do sistema e projeto

gl A~ W N

Requisitos de comunicacgéo para funcdes e modelos de dispositivos

Linguagem de configuragdo para IEDs de subestacdes elétricas
(SCL)

Estrutura de Comunicacéo Béasica para Equipamentos de

Subestacao e Alimentadores

7.1 |Principios e modelos

7.2 | Servicos de Interface de comunicacao abstrata (ASCI)
7.3 | Classe de dados comum (CDC)

7.4 | Classes de nés logicos e de dados compativeis

8 | Mapeamento de servigcos de comunicagéo especificos
Mapeamento para MMS (ISO/IEC 9506 Parte 1 e Parte 2) e para
ISO/IEC 8802-3

8.1
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01 Valores amostrais sobre enlace serial unidirecional multidrop ponto
" |aponto
9.2 |Valores amostrais sobre ISO/IEC 8802-3

10 | Testes de conformidade

Tabela 1. Sec¢des da norma.
(Fonte: IEC 61850-1, 2003.)

Embora inicialmente o padrdo IEC 61850 tenho sido concebido apenas para uso
interno a uma subestacédo, atualmente diversas empresas vém empregando o padrdo

na comunicacao entre subestacoes.
Apresenta-se a seguir um pequeno detalhamento sobre as diversas se¢des da norma.

Segundo Miranda (2009) a secdo 1 descreve como premissa a interoperabilidade na
troca de informacgdes entre os dispositivos de fabricantes distintos, como, por exemplo,
IEDs, sendo que a comunicacdo deve suportar as funcdes operativas e garantir entre

outras, as seguintes caracteristicas:
. A comunicacao baseada no perfil de padrdes ja existentes.

. A utilizacdo de protocolos abertos com suporte a auto-descricdo dos

dispositivos, o que deve permitir a adicdo de novas funcionalidades.

. A utilizacdo de uma estrutura de dados que represente informacdes
especificas, por exemplo, estados e medic@es, relativas as necessidades da

industria de energia elétrica.

. A sintaxe e semantica das informacfes devem basear-se no uso de objetos de

dados comuns relativos ao sistema de poténcia.
. Suportar futuros desenvolvimentos tecnolégicos.

A secado 02 contém o glossario com as terminologias e defini¢cdes utilizados nas varias

partes da norma.

Conforme Mackiewicz (2006), as se¢bes 3, 4 e 5 especificam 0s requisitos funcionais

gerais e especificos para comunicagdo em uma subestacdo. Estes requisitos sao
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usados para auxiliar na identificagdo dos servicos e modelos de dados, protocolos de
aplicacdo requeridos e protocolos inferiores como transporte, enlace, rede e camada

fisica que irdo atender as necessidades globais.

Segundo Miranda (2009) analisando cada uma das sec¢des pode-se resumir o contexto

de cada uma delas da seguinte maneira:

A parte 3 define requisitos gerais de comunicacdo em rede, com énfase para as
exigéncias de qualidade e recomendagfes especificas sobre a relevancia de outras

normas e especificacées. Pode-se destacar:

. No requisito de confiabilidade o padréo exige que a falha de um componente
de comunicacéo ndo afete a operabilidade do sistema e que 0 monitoramento

e controle local sejam mantidos.

. A falha de um componente ndo deve desativar fungdes criticas do sistema, de

tal modo que as fun¢des de protecdo devem atuar de maneira autbnoma.

. O padréo estabelece que a IHM (Interface Homem M&quina) local deve operar

independentemente da sala de controle central.

. Deve-se observar as influéncias climaticas, mecénicas e elétricas que séo
aplicadas as midias e interfaces de comunicacdo utilizadas para

monitoramento e controle de processo dentro da subestacao.

. Com relacdo a EMI (Interferéncia Eletromagnética) a norma define que os

equipamentos devem suportar 0s niveis presentes na subestacao.

. A integridade dos dados transmitidos deve ser garantida. Deteccdo de erros de
transmissdo e recuperacdo frente ao congestionamento devem ser

considerados.

. A rede de comunicacdo dentro da subestacdo deve ser capaz de cobrir
distancias de até 2 km e deve ser capaz de servir toda a configuracao tipica de

bay' no chaveamento de alta tens&o.

. O desempenho dos dispositivos de comunicacdo ndo deve ser afetado por

interrupcdes no fornecimento de alimentagéo por até 10 ms.

1 - Um bay pode ser composto por equipamentos para manobra, medic¢do, controle e protecdo associados a uma
determinada parte do SEP. Sua natureza pode ser diversa, como, por exemplo, bay de linha, de transmisséo e de

acoplamento. Este termo é aplicado com maior frequéncia ao patio de equipamentos das subestagées.
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As especificacdes pertencentes a parte 4 da norma descrevem as exigéncias basicas

de gerenciamento de projetos e sistemas para automacdo da subestacdo com respeito

aos topicos:
. Processo de engenharia e as ferramentas de suporte.
. O ciclo de vida de todo sistema e dos IEDs.

. A garantia da qualidade iniciada com o estagio de desenvolvimento e

terminada com o abandono e desmantelamento do SAS e seus |IEDs.

A fase de engenharia inclui a definicdo das configuracbes de hardware necessérias
para a subestacdo, a definicdo de IEDs e suas interfaces com outros IEDs e com o
ambiente. Consiste também no dimensionamento das funcionalidades e quantidade

dos sinais envolvidos, na parametrizacdo e documentacao do projeto.

O padréo IEC 61850 descreve que o fabricante deve anunciar a descontinuidade de

um produto e prestar suporte apos a interrup¢cao do mesmo.

s

Finalmente, explicita que a qualidade € uma tarefa comum as duas entidades,
fabricante e cliente. O fabricante deve estabelecer e manter um sistema de qualidade
referente aos seus produtos. J& o cliente é responsével por garantir que o ambiente e
as condicdes de funcionamento satisfazem as condicdes descritas na documentacéo
técnica do SAS.

A parte 5 especifica 0s requisitos para comunicagdo das fungbes implementadas nos
diversos niveis do SAS e para os modelos de dispositivos. A figura 2 indica as

comunicacdes entre os diferentes niveis do SAS.

As funcdes referem-se a tarefas que devem ser executadas na subestacdo, por

exemplo, controle, monitoracéo e protecdo dos equipamentos da subestacao.
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'

| I Servigos Técnicos
v

Nivel de Estagao
Nivel de Bay | Prot |——~I Confr I 2 ? ot

i

Nivel de Processo | [nterface Remota Pracesso] [
Ie ,I_ Equipamentos de eI ,I_
Alta Tensao

Figura 2. Niveis do SAS conforme IEC 61850.
(Fonte: Miranda, 2009.)

Apesar da similaridade lI6gica ndo ha uma forma Unica para que as funcdes sejam
atreladas aos dispositivos fisicos. O mapeamento é dependente, por exemplo, da
disponibilidade e desempenho requeridos, restricdo de custos e estado da arte em

tecnologia.

Conforme Mackiewicz (2006), uma quantidade significativa de configuracdo é
necessaria para organizar todos os dispositivos e para coloca-los em funcionamento. A
fim de facilitar este processo e eliminar grande parte do erro humano € definida na
parte 06 da norma uma linguagem de programacdo conhecida como Substation

Configuration Language (SCL).

Esta linguagem permite uma descricdo formal das relagcbes entre o sistema de
automacdao da subestagéo e os equipamentos de patio, ou seja, configuracao dos IEDs
com seus respectivos parametros, além de configuragdo de fung¢des de subestagdes,
de acordo com a IEC 61850-5 e IEC 61850-7x.

A principal diferenga da arquitetura proposta pela IEC 61850 é o conceito de defini¢céo
abstrata de dados e servigos. Isto €, a criacado de dados, objetos de dados e servigos é
feita independente de qualquer protocolo. A definicdo abstrata permite que os objetos
de dados e servicos possam ser mapeados por qualquer outro protocolo que atendam

aos requisitos de dados e servicos.
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A definicdo dos servicos abstratos é feita na se¢éo 7.2 enquanto a sec¢ao 7.4 define os
conceitos para os objetos de dados. Os objetos de dados sdo compostos por partes
comuns como: estados, medi¢cdes e controle. O conceito de Common Data Classes
(CDC) foi desenvolvido utilizando-se de blocos comuns para compor objetos de dados

maiores, de acordo com a parte 7.3 do padrao.

Segundo Miranda (2009), a parte 8.1 do padrdo IEC 61850 especifica um método de
troca de dados com, ou sem restri¢cdes criticas de tempo, através de uma LAN, tendo
como objetivo o fornecimento de instrucbes e especificacdes detalhadas quanto aos
mecanismos e as regras necessarias para implementar os servicos, objetos e
algoritmos apontados no padrao IEC 61850, partes 7.2, 7.3 e 7.4, quanto ao uso da
norma ISO 9506. Este método é chamado de Manufacturing Message Specification
(MMS).

Os servicos e o0 protocolo MMS séo especificados para operar sobre camadas do
modelo OSI e compativeis com os perfis de comunicacdo TCP/IP. A utilizacdo do MMS
permite 0 uso de arquiteturas centralizadas e distribuidas, e inclui a troca de dados

seja de estado, operacfes de controle ou notificagbes em tempo real.

Existem vérios servicos especificados na parte 7.2, que s&o intencionalmente
mapeados para protocolos e perfis de comunicacdo que fazem uso da norma ISO
9506 (MMS, como protocolo de camada de aplicagéo), pois tratam informacdes com

restrigcdes criticas de tempo.

As secdes 9.1 e 9.2 da norma definem o mapeamento de varidveis de medicdo
amostradas para um quadro de dados Ethernet. A secdo 9.2 define também o que

ficou conhecido como barramento de processo.

Finalmente, a parte 10 da norma define uma metodologia de testes a fim de determinar
a conformidade com as inUmeras definicdes de protocolos e restricdes das demais

partes da norma.

Um sistema de teste deve permitir um ensaio apropriado, adequado as exigéncias do
sistema de protecdo e comunicacao, simulando as caracteristicas da subestacéo e do

sistema elétrico. Para tal, ele deve possuir as seguintes funcoes:




19

. Simuladores de sinal analégico que proporcionem correntes e tensdes nos

|[EDs testados.

. Simuladores de sinal digital que representem as mudancas do status do
disjuntor e outro simulador de sinais com controle remoto tal como saidas

tradicionais dos IEDs.

. Simuladores de comunicacdo que gerem mensagens GSSE/GOOSE a fim de

simular a operacao de outros IEDs conectados a rede da subestacéo local.

. Analisador de mensagens GSSE/GOOSE que monitora e registra o tempo das
mensagens recebidas proveniente do IED em teste a fim de avaliar o

desempenho/resposta do relé.

. Ferramentas de configuracado que permitam ao usuario configurar o dispositivo
em teste para os requisitos dos IEDs testados e enviar mensagens
GSSE/GOOSE simuladas para mudltiplos IEDs incluidos no sistema de
protecdo, operando com comunicacbes de alta velocidade ponto-a-ponto

distribuidas.

. Software de teste que permita configuracdo flexivel das seqiéncias de teste

solicitadas e simulacdes utilizando as fun¢des anteriormente descritas.
3.2 Mensagens GOOSE

Segundo Araujo (2011) uma caracteristica das mensagens GOOSE é a repeticdo em
intervalos de tempo definidos, ao invés de utilizar o controle de recebimento, ack. A
eficiéncia das mensagens GOOSE deve ser tal qual a de um cabo fisico. Para garantir
esta caracteristica, € utilizado o conceito de prioridade. Os componentes da rede
devem atender & norma IEEE 802.1Q. Essa norma estabelece que dentro do frame
Ethernet devam estar contidas as informacdes de prioridade e de VLAN. Com essa
informacédo, o switch, por exemplo, ao identificar que € uma mensagem GOOSE, a

envia na frente de qualquer outro pacote, como pode ser vista na figura 3.
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Switch Ethernet Homologado

Linha Ultrapassada pelo IEC GOOSH™ )
b

§

O répido /

/

G

Telegrama normal |

Buffer de um telegrama normal

Figura 3. Transmisséo de mensagem GOOSE.

(Fonte: Araujo, 2011.)
3.3 Sistema de Automacao de Subestacbes — SAS

Segundo Guerrero (2011) a parte 5 da IEC 61850 (IEC, 2003e) recomenda estruturar o
SAS em trés diferentes niveis hierarquicos sendo: Nivel de processo, nivel de bay e

nivel de estacéo conforme apresentado na figura 4.

e S s [ \
- SUBESTAGAO SUBESTAGCAO

/
,
N ]
) 1
CONTRO[EREMOTOI I SERVICOS

1
1
! I
i £ ' |
' (NCC) TECNICOS 1 | N
I | |
! ! , |
1 Nivel de - ! ! |
| FCT. A I—— FCT. B
1 Estacido _.\ : : :
1
! Barramento © | conTroLe : I
H deEgtac‘ao"—— ———————— ——— | REMOTOE | @ !
: g LAN 1 JAUTOMATISMO :
I . i —- I |
i : (3) 3 T 1) %(3) !
: Nl;elde PROTECA [CONTROLE PROTECA CONTROLE : m CONTROLE :
ay —
1 f
i z Y —— 2 !
Barramento I P“OTEC&O 1
1 ) 1
1 de Processo = I """""" @I' - : REMOTA | I
1
! I
. I 1
! Nivel de [[INTERFACE DE PROCESSO .I sensores))  [auaconsy ff :
: Processo | '
1 ! I
I
1
i

1

1

1

\ ! !
’

\ EQUIPAMENTOS , 1

\

\ =
“ e DEALTATENSAD Qe R4 \ ’

Figura 4. Estruturagéo SAS conforme IEC 61850.
(Fonte: Guerrero, 2011.)

Podemos verificar na figura 4 a existéncia de 02 barramentos de comunicagéo, um de

processo e um de estacdo. Na Tabela 1 é apresentada a descricdo das

funcionalidades de cada uma das interfaces de troca de dados indicada na figura 4.
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Troca de dados de protecéo entre o nivel de estagéo e o nivel de
! bay.

Troca de dados de protecdo entre subestacBes (dados
2 analdgicos para protecdo diferencial de linhas e dados binarios

para protecdo de distancia).
3 Troca de dados entre dispositivos do mesmo bay.

Troca de valores amostrados dos transformadores de corrente
4 (TCs) e transformadores de potencial (TPs) entre o nivel de

processo e o nivel de bay.

Troca de dados de controle entre o nivel de processo e o nivel
> de bay.

Troca de dados de controle entre o nivel de bay e o nivel de
° estacao.

Troca de dados entre o nivel de estacdo e um ponto de
! monitoracdo remota dentro da mesma LAN

Troca de dados entre bays. Destacam-se aplicacBes de funcdes
8 de intertravamento.
9 Troca de dados entre dispositivos do nivel de estacao.

Troca de dados de controle entre uma subestagéo e o centro de
10 controle remoto.

Troca de dados entre subestacdes (dados binarios para
H intertravamentos ou automatismos entre subestacdes).

Tabela 2. Troca de dados conforme norma.
(Fonte: Guerrero, 2011.)

Podemos verificar na figura 5 a seguir que as fun¢des de um SAS sao implementadas
em diversos dispositivos fisicos (PD). Estas fun¢des sdo decompostas em sub-funcdes
chamadas de nés logicos (LN). Estes por sua vez para possibilitar a troca de dados
sdo interligados através de conexdes légicas (LC) que estdo alocadas em conexdes
fisicas (PC). Os PDs representam todos os IEDs interligados no SAS, e PCs

representam o meio fisico de comunicacédo utilizado na rede LAN.




22

Figura 5. Distribuicdo de funcdes no SAS.

(Fonte: MIRANDA, 2009.)

Ainda segundo Guerrero (2011), cada IED, ou PD, possui um grupo de nos loégicos que
além de interagir internamente, podem interagir externamente com nés logicos de

outros dispositivos.

Segundo Miranda (2009), o padréo IEC 61850 utiliza o conjunto de conhecimentos de
orientacdo a objeto para enunciar as caracteristicas essenciais e especificas de uma

modelagem de dados orientada a informacao e nao ao dispositivo.

Harmoniza assim, atributos a funcbes dos equipamentos fisicos de um sistema
elétrico, de forma a garantir a consisténcia e o intercambio de dados padronizados,

independente da marca ou fabricante.

De acordo com o padréo IEC 61850 cada fungédo do SAS foi dividida em um LN, por
sua vez o conjunto de LNs forma um dispositivo l6gico (DL) que reside no IED. Na

figura 6 pode-se conhecer a estrutura completa das fungdes.
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7

& q 7, ] Dados

=

POS A Classe de
N1 LN2 dados

{XCER) (MMXUY NG Igico

(1an)

Dispositivo légico

Dispositivo lagico
(1an)

Dispositivo

Dispositivo fisico (endereco na rede) - IED fisico

Barramento
Figura 6. Estrutura de fun¢des conforme IEC 61850.
(Fonte: MIRANDA, 2009.)

Os nos loégicos sdo agrupados por funcdo e cada um possui um indicador conforme

tabela abaixo.

Controle Automatico

Controle Supervisionado

Q| O »

Funcéo Genérica

Interfaces e Arquivamento

—

Sistema de N6 Logico

Contador e Medicao

Funcéo de Protecdo

Funcéo Relacionada a Protecdo

Sensores, Monitoracao

Transformador de Instrumento

Disjuntor e Chave Seccionadora

Transformador de Poténcia e Funcdes Relacionadas

Nl <| X| A »w| O] 1| <

Equipamentos Adicionais do SEP

Tabela 3. Grupos de NGs Logicos.
(Fonte: Miranda, 2009.)
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Abaixo podemos verificar uma tabela com a referéncia dos principais nés logicos para

protecgéo.

Distancia 21 PDIS
Volts/Hz 24 PVPH
Subtenséo 27 PTUV
Sobretenséo 59 PTOV
Direcional de Poténcia 32 PDPR
Perda de Excitacdo 40 PUEX
Sobrecarga 49 PTTR
Sobrecorrente Instantaneo 50 PIOC
Sobrecorrente Temporizado 51 PTOC
Direcional de Sobrecorrente 67 PTOC

Frequéncia 81 PTOF (sobrefrequéncia)

PTUF (subfrequéncia)
Teleprotecéao (carrier ou fio

Siloto) 85 PSCH
Diferencial 87 PDIF

Tabela 4. N6s Légicos de Protecao.
(Fonte: Guerrero, 2011.)

Segundo Guerrero (2011), um IED que segue o padrdo IEC 61850 possui uma
estrutura genérica de nds logicos, que define as informacBes especificas e

necessarias para o SAS. Esta estrutura é apresentada na figura 7.
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LN
No Logico o
Fisico I ‘?— No Logico
R

Comum

s LPHD Common LN _J

S~

Fi

N6 Légico Jal
Zero

Né Logico

LLNO Especifico

Comain Specimc
LM for example
XCER

Figura 7. Estrutura genérica NG Légico IED.
(Fonte: Guerrero, 2011.)
Ainda segundo Guerrero (2011) os indices apresentados na figura 7 sédo referidos

comao:

LPHD: n6 légico independente do dominio de aplicagcdo que gerencia as informagdes

relacionadas ao IED.
LLNO: né légico que gerencia as informacgdes relacionadas aos dispositivos 16gicos.

Common LN: define uma estrutura comum onde os dados mandatoérios (M), séo
herdados pelo n6 I6gico zero (LLNO) e por todos os nos l6gicos habilitados dentro do

dispositivo légico de um IED.

Todos 0s nos logicos definidos dentro da parte 7-4 da IEC 61850 (IEC, 2003a) sdo

considerados especializa¢des do n6 légico comum.
3.4 Classe Comum de Dados (CDC)

Segundo Miranda (2009), o elemento de dados caracteristico de um né légico é
definido de acordo com a especificacdo de uma classe comum de dados (CDC)

descrita na parte 07 da norma IEC 61850.

Cada CDC tem um nome definido e determina o tipo de estrutura dos dados dento de
um no légico, como por exemplo, informacédo de estado, medi¢do, parametrizacdo ou

controle e seus atributos. A tabela 5 indica os CDCs relacionados na norma.
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ACT Protecéo Ativa Estado

ACD Protecao Direcional Ativa Estado

SEC Contador de Violagbes Estado

SPS Ponto Simples Estado

DPS Ponto Duplo Estado

INS Inteiro Estado

BCR Contador Binario Estado

MV Valor Real Medicao

CMV Valor Complexo Medigéo

SAV Valor Analogo Medigéo

Valor Fase Terra do Sistema Trifasico em _
WYE Medicao
Estrela
Valor Fase Terra do Sistema Trifasico em _
DEL N Medicéo
Triangulo

SEQ Sequéncia de Fase Medicéo

HMV Valor de Harmbnica Medicao

HWYE Valor de Harmonica para ligacdo em estrela Medicao

HDEL Valor de Harménica para ligacdo em triangulo Medigéo

SPC Posic&o Unica Controlavel Controle

DPC Posicao Dupla Controlavel Controle

INC Posicao Inteira Controlavel Controle

Informacao Binaria de controle de posigéo de
BSC Controle
passos
Informacédo Analdgica de controle de posi¢éo
ISC Controle
de passos

APC Informagéo do Valor de Referencia Controle

SPG Parametros de um ponto de medicdo Parametrizacéo
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ING Parametros de valores inteiros Parametrizacao

ASG Parametrizacdo analdgica Parametrizacéo

CURVE Parametrizacdo de curva Parametrizacéo
DPL Identificador do Dispositivo Supervisao
LSL Identificador do N6 Ldgico Supervisao
CSD Descri¢ao do formato da curva Supervisdo

Tabela 5. CDC relacionados norma IEC 61850.

(Fonte: Miranda, 2009.)

A organizacdo hierarquica dos dados através da concatenacdo dos nomes das

instancias, nés logicos, dados e atributos de dados, permite criar 0 modelo de

informacdo hierarquica (ObjectReference) ou arvore hierarquica. Abaixo podemos

verificar o exemplo de uma arvore hierarquica implementada em um IED.

Dispositivo Légico
| No Légico I
1

general

phsh

Protecdo
de
Disténcia

Protecio de
Sabrecorrente

Disparo das
Fungdes de
Protecdo

Noés Logicos I

Figura 8. Arvore Hierarquica de um IED.
(Fonte: Guerrero, 2011.)
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3.5 Mapeamento de servicos abstratos para protocolo s

A norma especifica modelos de comunicacdo abstratos que facilitam a definicdo de

servicos que os protocolos disponibilizam. Sdo os chamados modelos ASCI, Modelos

de Interface dos Servicos de Comunicacdo. Os mesmos sdo definidos utilizando-se

técnicas de modelagem por objeto. Segundo Guerrero (2011) sdo definidos dois tipos

de interfaces, que s&o cliente—servidor e peer—to—peer.

representados conforme figura 9.

Interface
cliente — servidor IED
Servidor
ACSI

Cliente

Report H:ZZ%

Requisicido

e

i
m Aplicacio I—

Resposta

Aplicacido |

Requisicdo
S Respostd

Mensagem GSE -,
== U Valores i

Interface Amostrados
peer—io-peey
Comunicacio de
tempo critico
m/’

Figura 9. Mapeamento de servigos.
(Fonte: Guerrero, 2011.)

Aplicacio {

Os servicos definidos sdo descritos na tabela 6.

Estes modelos sao

0 pados

0 Dados

"o Dados

Representa o comportamento visivel externo

Servidor _ - GetServerDirectory
de um dispositivo.
o Define como dois ou mais dispositivos podem ,
Associagéo ) Associate
ser conectados (two-party e multicast) e

de ) Abort

o também o controle nas formas de acesso a um
Aplicacdo Release

determinado dispositivo.
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Dispositivo Representa um grupo de fungbes agrupadas _ _ _
o ) . GetLogicalDeviceDirectory
Légico como um dispositivo lagico.
Representa uma fungéo especifica do sistema _ _
. . . GetLogicalNodeDirectory
N6 Légico de subestacéo, por exemplo, protecéo de
. GetAllDataValues
sobretenséo.
Define um meio para especificar informacoes a GetDataValues
Dad serem alteradas, por exemplo, posicdo de uma SetDataValues
ados

chave com informacéo de qualidade, e

timestamp.

GetDataDefinition
GetDataDirectory

Set de Dados

Permite agrupar varios dados juntos.

GetDataSetValue
SetDataSetValue
CreateDataSet
DeleteDataSet
GetDataSetDirectory

Substituicdo

O cliente pode requisitar ao servidor para repor

um valor do processo por um valor selecionado

SetDataValues

pelo cliente, por exemplo, no caso de um valor GetDataValues
de medicéo invalido.
SelectActiveSG
Configuracéo , SelectEditSG
Define como mudar de um grupo de valores de
do _ . , _ SetSGValues
configuracdo para outro e como editar tais _ _
Grupo de ConfirmEditSGValues
grupos.
Controle GetSGValues

GetSGCBValues
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Descreve as condicdes para se gerar

notificacBes automaticas, sejam periddicas ou

Buffered RCB:
Report
GetBRCBValues
SetBRCBValues

Unbuffered RCB:

Report
L disparadas por eventos (mudanca de variaveis g
Notificag&o ou _ GetURCBValues
do processo, por exemplo) e o registro de
Log SetURCBValues
eventos.
As notificacbes podem ser enviadas
_ , Log CB:
imediatamente (Unbuffered) ou ndo (Buffered).

GetLCBValues

SetLCBValues
QueryLogByTime

QueryLogAfter

GetLogStatusValues
GOOSE CB:
SendGOOSEMessage
Prové uma réapida e confiavel distribuicdo de GetGoReference
dados; troca de status binarios dos IEDs no GetGOOSEElementNumb
modelo de comunicacao peer-to-peer. er
Eventos Eventos genéricos da subestagéo orientados a GetGoCBValues
Genéricos da | objeto (GOOSE): suporta a troca de uma vasta SetGoCBValues
Subestacado gama de dados comuns organizados por um
(GSE) Data Set. GSSE CB:
Evento genérico de estado da subestacao SendGSSEMessage
(GSSE): prové a capacidade de transferir as GetGsReference
mudancas de estado. GetGSSEElementNumber

GetGsCBValues

SetGsCBValues
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Multicast SVC:

SendMSVMessage
L . o L GetMSVCBValues
Transmisséo | Rapida e ciclica transferéncia de amostras, por
SetMSVCBValues
de valores exemplo, de transformadores de _
_ . Unicast SVC:
amostrados instrumentacao.
SendUSVMessage
GetUSVBCBValues
SetUSVCBValues
Select
_ SelectWithValue
Descreve 0s servigos para controlar, por
, N R Cancel
Controle exemplo, dispositivos ou grupos de pardmetros
Operate

de configuracao. o
CommandTermination

TimeActivatedOperate

Tempo e

sincronizacdo | Prové a base de tempo para o dispositivo e o _ o
Time Synchronization

de sistema.
tempo
GetFile
Transferéncia Define a troca de blocos de dados como SetFile
de arquivo arquivos. DeleteFile

GetFileAttributeValues

Tabela 6. Mapeamento de servigos.
(Fonte: IEC 61850-1, 2003.)

Pode-se a partir da definicAo de servicos iniciar o mapeamento de servicos de

comunicac¢ao em sua forma real.

3.6 Linguagem de Programacao

A configuracdo dos dispositivos na rede IEC 61850 é feita através da estrutura

padronizada de programacao definida na linguagem SCL que é regida pela secao 6 da
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norma. Pode-se dizer que a SCL cria um vocabulario Unico para troca de dados entre

todos os dispositivos.

A SCL é composta por arquivos que contém informagfes sobre os IEDs, rede,
configuracdes e funcionalidades. Segundo Paulino (2007) estes arquivos séo divididos

em 04 grupos sendo:

SSD: Possui a descricdo dos dados de todo sistema, contém o diagrama unifilar com

as fungdes alocadas, e € o ponto de partida para gerar o SCD.

SCD: E o arquivo com a descricdo da configuragdo da subestacdo gerado pela
ferramenta de configuracdo do sistema, contém os ICDs da subestacdo e descreve a
configuracdo completa da subestacao incluindo a rede de comunicacao e informacfes

sobre o fluxo de dados de comunicacao.

ICD: E a descricdo da capacidade do |ED, descreve as capacidades e pré-
configuracdes dos IEDs gerados pela ferramenta de configuracdo de descricdo dos

IEDs. Neles estao descritas todas as fungdes que poderado ser utilizadas no sistema.

CID: Neste arquivo estdo descritas as fungdes parametrizadas ou habilitadas pelo

usuario no IED.

Abaixo é possivel verificar o fluxo de geracédo destes arquivos.

SSD: System Specification Description
i ds dadesiHe S Y
Descrigio XML dos dadas do Sistema ey Sk sRiBR CobFigtratb

Ferramenta de Configuragéo Description.
SSD do Sistema Descrigéo ML de uma substagdo
File

s

SCD
|ICD: IED Capability Description. File
Descngao XML dos itens aplicados
erm um IED

CID: Configurad IED Description
Deserigdo XML da configuragde de
urm IED especifico

IED sob |
configura;:.ia[ =5 -

Figura 10. Geracdo de arquivos.
(Fonte: Paulino, 2007.)
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3.7 Requisitos de Comunicacao

A IEC 61850 define 07 tipos de mensagens de acordo com a prioridade de seus dados
com isso mensagens de maior importancia como comando de abertura e trips tém
maior banda disponivel para trafegar na rede. Outros tipos de mensagens como

transferéncias de arquivos trafegam com velocidades menores.
Segundo Moreira (2009), as mensagens sao definidas em 07 classes:
. Tipo 1 — Mensagens rapidas;

. Tipo 1A — Trip;

. Tipo 2 — Velocidade média;

. Tipo 3 — Baixa velocidade;

. Tipo 4 — Dados em rajada (raw data) ou SV — sampled values;

. Tipo 5 — Transferéncia de arquivos;

. Tipo 6 — Sincronizacdo de tempo.

As mensagens também podem ser divididas em outras duas classes: cliente-servidor e
GOOSE/SV. A composicdo destas mensagens na pilha de protocolos pode ser

analisada na figura 11.

As mensagens GOOSE estéo interligadas diretamente ao nivel de enlace permitindo

troca de dados em tempo real de rotinas de intertravamentos e trip.

As mensagens SVs também estdo interligadas diretamente ao nivel de enlace, pois
tém como funcao transmitir os dados de medicao de corrente e tensdo dos TCs e TPs.
Estas mensagens precisam ser reconstituidos de maneira rapida e correta para que se

obtenham as formas de onda originais.
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Figura 11. Estrutura de protocolos conforme IEC 61850.
(Fonte: Moreira, 2009.)

As mensagens do tipo cliente-servidor sdo: Sincroniza¢do de tempo do tipo 6, Servicos
ACSI dos tipos 2, 3 e 5 e Eventos genéricos do status da subestacdo, GSSE (Generic
Substation Status Event) do tipo 1 e 1A.

Segundo Moreira (2009), as mensagens do tipo 6 servem para garantir a
sincronizacao entre IEDs. O protocolo padronizado pela norma para sincronizacao € o
Simple Network Time Protocol, SNTP, mas existe uma polémica com relacao a adoc¢ao
desse protocolo, pois alguns fabricantes, como por exemplo, a Schweitzer Engineering
Laboratories, SEL, diz que o SNTP nédo e adequado para as aplicacdes com precisdes
de até 1us previstas na IEC 61850. A SEL adota como alternativa o IRIG-B, Inter-
range instrumentation group. Oficialmente o SNTP e o padréo adotado pela IEC
61850, mas em breve sera lancado um novo padréo para sincronizacdo, o |IEEE 1588,

que deve resolver a polémica.

Como ja foi dito, as mensagens do tipo cliente-servidor sdo enviadas através de todas
as camadas de rede definidas na IEC 61850. Como existe um tempo de
processamento associado a cada uma dessas camadas, as mensagens desse tipo

tém um tempo de transmiss&o maior que as mensagens GOOSE e SV.
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As mensagens GOOSE séo da classe de mensagens Generic Substation Event, GSE,
assim como as mensagens GSSE, ambas sdo do tipo (1 e 1A). Porém enquanto as
mensagens GSSE suportam apenas estruturas fixas de dados, as mensagens GOOSE

transportam estruturas configuraveis.

Tanto as mensagens GOOSE quanto as GSSE usam servigos multicast para enviar o
mesmo evento ocorrido na subestacdo para multiplos IEDs. As mensagens podem ser
utilizadas para diferentes aplicacbes com diferentes requisitos de performance. O

desempenho para cada tipo de aplicacéo é definido pela norma de acordo com a figura
12.

Requirements
L Performance L.
Type Applications cl (Transmission
‘lass .
Time)
Fast Messages P1 10 ms
1A .
(Trip) P2/P3 3ms
B Fast Messages Pl 100 ms
(Other) P2/P3 20 ms
2 Medium Speed 100 ms
3 Low Speed 500 ms
P1 10 ms
4 Raw Data
P2/P3 3 ms
5 File Transfer 21000 ms
Time i
6 Synchronization (Accuracy)

Figura 12. Tipos de mensagens definidas na norma IEC 61850.
(Fonte: HOU e DOLEZILEK, 2008.)

O requisito de tempo para as mensagens do tipo 6 € ditado pela precisédo requerida na
sincronizacdo de tempo. A norma exige que a precisdo das mensagens de
sincronizacao de tempo seja dez vezes mais rapida do que a precisdo da estampa de
tempo. As mensagens de sincronizacdo dos relégios devem ter precisdo de 0.1 ms

para atender a especificagdo de estampa de tempo de 1ms.

Os tempos de transmisséo indicados na figura 12 sdo o méaximo permitido para a troca
de um conjunto de dados no sistema de comunicacgdo. Este calculo considera o tempo

de processamento das légicas no dispositivo de origem e de destino.
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O tempo de transmissdo é claramente ilustrado na figura 13. O termo ta é o tempo
gasto internamente no processamento do algoritmo de comunicacdo do dispositivo
PD1. Este algoritmo recebe os dados de entrada do dispositivo e 0 processa para
efetuar a transmissédo. O termo tb representa o tempo gasto pela mensagem para
percorrer a rede fisicamente e chegar até o dispositivo PD2. J4 o termo tc € o tempo
gasto para que o controlador de comunicacdo do dispositivo PD2 receba e processe a
mensagem enviada por PD1. Podemos definir o tempo de transmissdo como o

somatdério dos tempos anteriores definidos, sendo: t=ta+tb+tc.

Transfer Time: T=t+f;

Transmission Time: ¢ =d; + tp +

I
A

fs [ - [ .

1| communi c ication |
ff k Processing Processing ™ fz
Algorithm Algorithm
Physical Device: 1 Physical Device 2

Figura 13. Composicéo do tempo de transmisséo entre dois dispositivos.
(Fonte: HOU e DOLEZILEK, 2008.)

O tempo total para que uma mensagem gerada por PD1 seja transmitida via rede e
atue em PD2 é chamado de tempo de transferéncia sendo calculada por: T=t+tf2. Este
€ 0 tempo que realmente importa para o sistema de controle, pois representa o tempo
realmente gasto para comunicagdo de dados entre esquemas de protecdo e sistema
de controle. Ele pode ser facilmente medido pela diferenca do tempo de estampa

registrados através de sequenciador de eventos nos IEDs com reldgios sincronizados.

As mensagens do tipo GOOSE, como dito anteriormente, sdo mapeadas diretamente
na camada Ethernet devido a necessidade de alta velocidade. Este fato combinado a
estrutura de transmissao de dados do protocolo Ethernet ndo ha garantia se um IED
irA receber a mensagem enviada, ndo existe também uma mensagem de
reconhecimento da mensagem pelo IED (ack). Devido a este fato a norma estabelece
uma politica de retransmissdo de dados que permita atingir um alto nivel de
confiabilidade na entrega das mensagens. A figura 14 demonstra este esquema de

retransmisséo de mensagens GOOSE.
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Figura 14. Esquema de retransmissédo conforme norma IEC 61850.
(Fonte: HOU e DOLEZILEK, 2008.)

ApoOs iniciada as transmissfes, as mensagens GOOSE sdo publicadas
constantemente contendo um conjunto de dados chamados Data Set. Durante a
configuracdo as mensagens sdo ajustadas para um tempo maximo (mt) de espera
entre publicagbes de mensagens de acordo com o nome do Data Set a ser incluso na

mensagem. Data Set é um conjunto de dados binarios e analdgicos transmitidos em

cada mensagem.

As mensagens séo publicadas cada vez que o tempo do Data Set ou 0 mt expira. Apds
a alteracdo do elemento de Data Set, 0 tempo entre transmissdes (tot) € muito curto, 4
ms, OuU seja, as mensagens sdo enviadas muito rapidamente para que todos 0s

destinatarios possam recebé-las. Apds iniciar com publicacdes rapidas, tot cresce até

atingir mt.

Para cada mensagem que a estacdo publica calcula-se o Time to Live (ttl) baseado no
préximo tot. Porém, ao invés de fazer o ttl igual ao tot é calculado um ttl maltiplo de tot
para prevenir de falsos alarmes causados por freqlentes e pequenos atrasos

causados nas redes Ethernet. O valor de ttl é 2 x tot quando tot vale TO e 3 X tot

gquando tot tem qualquer outro valor.

Para poucas mensagens apoés a alteracao de estado de um elemento de protecao de
um Data Set a mensagem € enviada a cada 4 ms e posteriormente menos
rapidamente. Cada mensagem inclui o ttl que prevé o tempo de atraso que a proxima

mensagem pode ser publicada.
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Quando ocorre um novo evento de Data Set, uma nova mensagem € criada e
publicada. A nova mensagem é publicada e repetida em um intervalo mais curto T1
conforme indicado na figura 14. O tempo de retransmisséo cresce gradualmente para
T2 e T3 até atingir um tempo de retransmissao estavel tot = TO = mt. Este tempo é

reduzido quando ocorre um novo evento.

Os clientes calculam constantemente o tempo de espera (ttw) baseado no ttl de cada
mensagem. Os dados sdo considerados obsoletos quando o ttw expirar e ndo for
publicada uma nova mensagem. Se o cliente detectar que o ttw expirou ele assume

que a comunicacao foi perdida.

O esquema de retransmissao de mensagens € necessario para garantir a performance
de transmissao e para permitir que um dispositivo saiba qual canal de comunicacao
estd operante. Entretanto dependendo do tempo de estabilidade final de retransmisséo
0 esquema pode ndo ser suficiente para garantir confiabilidade de tarefa de missao
critica. Além disto, sem o uso de mensagens GOOSE personalizadas o transmissor

nunca sabera se os demais IEDs receberam as suas mensagens.

3.8 Procedimento de Testes

Os SASs baseados na norma IEC 61850 devem passar por testes de
interoperabilidade e conformidade com o objetivo de demonstrar que 0 mesmo possui

conformidade com a norma.

Segundo Paulino (2007), os testes devem ser realizados em duas etapas principais.
Numa primeira etapa sdo verificadas as fun¢Bes nao distribuidas fornecidas com o
IED, é um teste individual onde é verificado se funcbes tais como protecao,
oscilografia, registro sequencial de eventos, medi¢cdo, sinalizacdo, alarmes etc. estdo

operando corretamente.

Na segunda fase, sdo realizados os testes de sistema, sdo envolvidos dois ou mais
IEDs. Verifica-se a conformidade com a norma IEC 61850 e a interoperabilidade entre
os dispositivos para cada uma das funcdes distribuidas. S&o simuladas as mensagens
trocadas pelos IEDs, incluindo as informagbes de configuracdo e operacionais do
SCADA (Supervisory Control And Data Acquisition) transferidas no modo cliente-

servidor, bem como as mensagens de alta velocidade GOOSE ou GSSE.
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Devem se considerar cenarios de teste que sejam realistas e verifiquem as situagdes
que possam ocorrer efetivamente incluindo as mais desfavoraveis. Sempre que
possivel, devem ser usadas arquiteturas de teste idénticas ou 0 mais proximo possivel
da arquitetura final do SAS, testando-se, além da conformidade com a norma, as
funcionalidades especificadas e considerando-se os fabricantes e modelos de IEDs
que seréo fornecidos. Quando forem utilizados IEDs de diferentes fabricantes os testes

devem considerar esta condicéo.

As seguintes etapas de teste devem ser consideradas:
e Teste funcional de cada componente individualmente.
» Teste funcional dos IEDs de um mesmo vao.

e Teste funcional de um conjunto de IEDs de diferentes véos, incluindo os

equipamentos no nivel de subestacao.
3.8.1 Testes de Conformidade

Ainda segundo Paulino (2007), a norma IEC 61850, em sua Parte 10, estabelece os
requisitos para os testes de conformidade a serem realizados em um IED ou em um
SAS. O objetivo destes testes é verificar se o dispositivo sob teste (Device Under Test

— DUT) obedece aos requisitos de comunicacéo definidos pela norma IEC 61850.

A principio, os testes de conformidade para cada um dos IEDs que fazem parte do
SAS séao da responsabilidade do respectivo fabricante. Deve ser sempre solicitado ao

mesmo o certificado de homologacdo como parte da documentacao do IED.

O fabricante do IED também deve fornecer os arquivos MICS (Model Implementation
Conformance Statement), PICS (Protocol Implementation Conformance Statement) e
PIXIT (Protocol Implementation extra Information for Testing), descritos adiante. Estes
arquivos sdo implementados em linguagem SCL e contém informac8es importantes
sobre as possibilidades de comunicacdo e teste dos IEDs, assim como sobre a
arquitetura interna e 0 SCSM (Specific Communication Service Mapping ou servico de

mapeamento de comunicacao especifico).
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S&o objetivos dos Testes de Conformidade do SAS: reduzir os riscos da falta de
interoperabilidade entre os dispositivos a um nivel aceitavel, fornecer o maximo de
confianga ao cliente de que o dispositivo comunicard sem problemas com outros
dispositivos certificados e realizar um teste de tipo da interface de comunicagédo de um
SAS.

E altamente recomendéavel que o Teste de Conformidade em bancada seja feito antes
da integracdo do sistema no campo a fim de descobrir, ainda em tempo, possiveis
diferencas de interpretacdo e possiveis erros de software, bem como a exata
funcionalidade da implementacdo do protocolo permitindo sua correcdo antes da
implementacdo em campo. Desta forma, o cliente que esta adquirindo o SAS evitara
comportamentos inesperados na fase operacional e poupara tempo e dinheiro nas

fases de implementacédo e manutencao do sistema.
O Teste de Conformidade deve incluir o seguinte:
« Documentacédo e controle de verséo, conforme IEC 61850 Parte 4, contendo:

Arquivo PICS - (Protocol Implementation Conformance Statement), que
corresponde ao resumo das possibilidades de comunicacéo do IED ou SAS a ser

testado.

Arquivo MICS — (Model Implementation Conformance Statement), que detalha o
padrdo dos elementos do objeto de dados suportado pelo IED ou SAS a ser

testado.

Arquivo PIXIT — (Protocol Implementation eXtra Information for Testing), que
contém informacg@es especificas relativas ao IED ou SAS a ser testado e que estdo

fora do escopo da norma.
» Configuragéo (SCL), conforme IEC 61850 parte 6.
* Modelo de objeto de dados, conforme IEC 61850 partes 7-3 e 7-4.

e Servigos de comunicacao, conforme IEC 61850 partes 7-2, 8-1, 9-1 e 9-2.
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3.8.2 Testes de Interoperabilidade

Ainda segundo Paulino (2007), para os testes de interoperabilidade devem ser
conectados a LAN dois ou mais IEDs, devendo ser geradas e transmitidas mensagens
no padrdo IEC 61850. Para isto, o equipamento de teste deve ser capaz de simular
estas mensagens. Quando possivel, uma solucdo mais realista € utilizar os préprios
equipamentos do SAS para gerar as mensagens, desde que se disponha de um
analisador compativel com a norma IEC 61850 capaz de analisar as mensagens

GOOSE e demais mensagens geradas pelos IEDs.

Considera-se que cada IED tenha sido previamente testado com relacdo a
conformidade com a norma e com 0s requisitos funcionais e que a operacao das
funcdes nao distribuidas tenha sido também previamente verificada, sendo observadas
as mensagens geradas e recebidas pelo IED relativamente a sinais de status,

comandos, alarmes e informacgdes para a interface homem maquina (IHM).

Diante da grande complexidade representada por um SAS com fun¢des distribuidas,
sugere-se comecar pelas situagcdes mais simples e ir aumentando, pouco a pouco, 0
grau de complexidade. Iniciar com dois IEDs, testando as fun¢des distribuidas menos
complexas e com a rede sem trafego. Prosseguir com os testes até que todas as
funcdes distribuidas que envolvam os dois IEDs tenham sido testadas. Somente entdo

acrescentar um terceiro IED e, depois outro, até que todo o SAS tenha sido testado.

7

Um ponto importante a ser observado é que a situacdo mais critica para a
interoperabilidade ocorre justamente quando IEDs de fabricantes diferentes operam

com funcdes distribuidas.
3.8.3 Testes de Desempenho

Ainda segundo Paulino (2007), os testes de desempenho de um SAS tém como
funcdo verificar se o desempenho de cada funcdo se mantém dentro dos limites
especificados, mesmo quando a rede de comunicacdo € submetida a condicbes
criticas de trafego de mensagens ou ruido presentes no ambiente de instalacdo.
Durante os testes de desempenho sao verificados os tempos maximos de operagéo

das fun¢des, assim como os tempos maximos que cada mensagem ira levar desde
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sua geracdo em um IED até que seja recebida pelos IEDs subscritores que irdo utilizar

a informacéo. Atencdo especial deve ser dado aos testes de mensagens GOOSE.
3.9 Beneficios de utilizacdo da norma IEC 61850

Os recursos e beneficios de aplicacdo da IEC 61850 sdo tdo numerosos que é dificil
listar todos eles. De acordo com Mackiewicz (2006) as caracteristicas que

proporcionam beneficios mais significativos para os usuarios sao:

. Utilizacdo de nomes para todos os dados: Todos os dados possuem strings

para identificar os mesmos.

. O nome de todos os objetos sdo padronizados e definidos no contexto do
sistema de poténcia: O nome dos objetos ndo sédo definidos pelo fornecedor ou
usuario. Todos os nomes séo definidos pela norma de acordo com um padréo

que permita identificar imediatamente o significado do dado.

. Os dispositivos possuem auto-descricdo: Os aplicativos clientes sdo capazes
de baixar a descricdo de todos os dados suportados por um dispositivo sem

configuracdo manual de objeto de dados ou nomes.

. Reduzir o custo de implantacdo: O uso de dispositivos comunicando em IEC
61850 permite troca de dados rapida entre dispositivos via rede evitando a
necessidade de interligacdo de cabos entre os mesmos. Com isto ha uma

reducdo consideravel nos custos de implantacdo com cabos e infra-estrutra.

. Reducdo de custos dos transdutores: Pode-se utilizar um Unico sistema de
medicdo para diversos dispositivos, reduzindo o custo de aquisicdo e

instalacdo de uma quantidade maior de transdutores.

. Reducdo do custo de configuracdo: O custo para configurar e comissionar
dispositivos é reduzido drasticamente, pois os dispositivos IEC 61850 nao
necessitam de configuraces manuais. Os aplicativos clientes podem carregar
0s pontos diretamente do dispositivo ou importa-los a partir do arquivo SCL.

Reduzindo as configuracbes manuais evita-se o retrabalho.
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. Reducéo do custo de migragdo de equipamentos: Como todos os dispositivos

utilizam a mesma convencdo de nomes a reconfiguracdo de aplicacbes

clientes € minimizada quando dispositivos séo alterados.

. Reducéo do custo de integragdo: Com a utilizagdo de um padrdo de rede que €

amplamente utilizada em toda a empresa o custo para integracdo dos dados é

substancialmente reduzido.

. Implementacéo de novas capacidades: As caracteristicas Unicas da IEC 61850

permitem funcionalidades que com o0s protocolos anteriores ndo eram

possiveis. Esquemas de protecdo de grandes areas se tornam muito mais

viaveis.

De acordo com Stanley (2008) resumidamente os beneficios de seguranca, custo e

operacéo obtidos com a implantagéo da norma séo descritos na tabela a seguir:

Manipulacdo mais facil da

. . Custo de ,
documentacéo CIP das politicas de Objetos nomeados.
seguranga
seguranca.
Compatibilidade com meios de . Uso de IEC 61850 como base para
: . Operacao L .
energia alternativa. energia edlica e outras alternativas.
Rede LAN de interligacBes simples
substituem complexas interligacfes Custo Protocolos roteaveis.
ponto a ponto.
Aumento significativo na quantidade . Modelos de objeto utilizando objetos
_ . Operacéo
de informacgodes. nomeados.
Aumento significativo na qualidade Estampa de tempo, velocidade dos
da informacéo disponivel facilitando | Operacdo | dados e qualidade das informacgdes
a investigacao de eventos. incluidas nos objetos.
Manutencao simplificada do . _
_ Operacéao Objetos nomeados.
sistema.
Melhor integracdo com sistemas | Custo de | Suportado pelo uso de tecnologia XML
corporativos. operacao (eXtensible Markup Language).
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Habilitacdo de defesa profunda c q Protocolos roteaveis que fazem uso de
usto de
usando ferramentas convencionais ferramentas e tecnologia de

seguranga

de seguranca. seguranca.

Configuracéo e instalacao Custo de Descricdo de dispositivos "plug and

simplificadas. operacao play".

Custo de Padrdes com estrutura modular e

Expanséao simplificada. . _ o
operagao objetos expansiveis.

Diagndstico extensivo e atributos de
Manutencdo melhorada. Operagdo | manutencao definidos nos objetos do

dispositivo.

N _ Estrutura de dados, protocolos e
Facilidade de implantacdo de novos| Custo de o
o . estrutura do padréo flexiveis e
requisitos. operagao o
extensiveis.

Tabela 7. Beneficios da norma IEC 61850.
(Fonte: Stanley, 2008.)

3.10 Confiabilidade para comunicagdo nas arquitetur as
baseadas em IEC 61850

Segundo Anderson e Brand (2005), a redundancia € uma maneira de aumentar a
confiabilidade do sistema, mas deve ser utilizada com cuidado conforme discutido a

seguir.

Conforme j& mencionado anteriormente, o SAS é dividido em trés camadas principais
sendo estes niveis interligados através de redes de comunicagdo. Neste trabalho
estamos considerando que as redes utilizadas estdo conforme definicbes da IEC
61850, que é baseada em Ethernet comutada. Somente assim as fun¢des distribuidas
em mais de um IED com requisitos de atualizacdo em tempo real podem ser utilizadas

para conectar o nivel de esta¢do ao de supervisdo e operacao.

As redes de comunicagdo podem utilizar diferentes arquiteturas para interligar os
dispositivos, considerando ou ndo redundancia. As figuras a seguir apresentam as

arquiteturas que serdo estudadas.
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Rede em estrela simples: nesta situagédo todos os IEDs sdo conectados a um

switch central. Figura 15 desconsiderando a parte tracejada.

Rede em estrela redundante: nesta situacdo todos os IEDs sé@o conectados a
dois switches centrais formando duas redes independentes e paralelas. Figura

15 considerando a parte tracejada.

Rede em anel simples: neste caso os IEDs sdo conectados através de um
Unico link aos switches do sistema que sao ligados em anel. Figura 16

desconsiderando a parte tracejada.

Rede em anel duplo: neste caso os IEDs sédo conectados através de um Unico
link a cada conjunto de switches. S&o utilizados dois conjuntos de switches
ligados em anel formando duas redes idénticas e paralelas. Figura 16

considerando a parte tracejada.

Rede em anel duplo com switch compartilhado: esta arquitetura é similar a
anterior porém sdo utilizados switches compartilhados para os IEDs reduzindo

assim a quantidade de switches.

Rede em anel simples com redundancia de link do IED: neste tipo de
arquitetura € utilizado um Unico anel para interligar os switches porém os IEDs

sdo conectados cada um a dois switches, através de links distintos e cruzados.

Para que possamos avaliar a confiabilidade do sistema é necessério conhecer os

dados de falha de cada dispositivo que devem ser informados pelo fornecedor do

mesmo. Segundo Anderson e Brand (2005), para efeito de estudo podemos considerar

para o IED um MTTF de 100 anos, para switches de até 8 portas 50 anos e para

switches com mais de 8 portas 40 anos.

Sao avaliadas entdo as seguintes arquiteturas:

Rede S1: Figura 18

Rede S2: Figura 18

Rede S3: Figura 15
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Rede S4: Figura 16

Rede S5: Figura 17

HMI aw
R
=] | —
[ ]l
E--..-..
[BUi] [BU2] [BU3 ] [Bu4]

Figura 15. Rede em estrela.

(Fonte: Anderson e Brand, 2005.)

HMI GW
e
X
e[ = ]
i
[Bu1]| [Buz]| [Bus]| [BUd]

Figura 16. Rede em anel.

(Fonte: Anderson e Brand, 2005.)

E—J

[Bur| [Buz]| [Bus]| [Bsuz]

Figura 17. Rede em anel com switch compartilhado.

(Fonte: Anderson e Brand, 2005.)
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Figura 18. Rede em anel.
(Fonte: Anderson e Brand, 2005.)

Observa-se que para duas redes em paralelo o tempo de recuperagdo de uma falha
nao existe, enquanto que para uma rede em anel existe um tempo de reconfiguracao.
Algoritmos STP padrdes levam em média 100 ms para recuperacdo do anel. Solucbes
proprietarias podem executar a recuperacdo em tempo inferior na ordem de 10 ms.
Para efeito de calculo neste estudo sera considerado o tempo gasto pelo STP padréo.
Sera considerado um SEP com 8 bays com um switch por bay e dois switches no nivel

de estacdo. Com estes dados séo obtidos os seguintes resultados:

S1 12,9 16,6 4,5 100 100
S2 17,6 49,9 4,5 100 105
S3 27,3 49,9 11,5 0 80
S4 34,5 49,9 2,4 0 200
S5 35,7 49,9 4,5 0 110

Tabela 8. Resultado de Estudo Rede de Controle.
(Fonte: Anderson e Brand, 2005.)

Os custos apresentados sdo relativos, considerando principalmente a quantidade de
switches utilizadas em cada arquitetura. Em um estudo real seria necessario avaliar a
gquantidade de dispositivos, tipos de cabos, distribuicdo dos componentes entre outros

custos.
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Vamos avaliar agora as arquiteturas do nivel de processo. Serdo consideradas 03

possiveis arquiteturas conforme figuras a seguir.
. Barramento duplo com separacdo dos barramentos de processo e estacéo.

. Barramento duplo Unico para processo e estacdo. Neste caso devem ser

utilizadas VLANSs para separacao do trafego de cada barramento.

. Barramento duplo Unico para processo e estacdo e unidade de controle
integrada a de protecdo. Solucdo semelhante a anterior com o beneficio da
reducdo do nimero de componentes e consequentemente da possibilidade de

falha.

|QPU1

|MU1| MED1| MEnz\ |MU2|

CT / VT sensor set 1 CT /VT sensor set 2

[ Breaker with redundant position sensors and actuators |

Figura 19. Rede de Barramento Duplo com separacéao de niveis.

(Fonte: Anderson e Brand, 2005.)

‘BPU1| |BCU | |BPU2‘

]

\MU1| \ED1\ |m02| \Mu2|

CT/ VT sensor set 1 CT/ VT sensor set 2

| Breaker with redundant position sensors and actuators ‘

Figura 20. Rede de Barramento Unico.

(Fonte: Anderson e Brand, 2005.)
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| 2C |
=
‘|BPU1| |BCU1|H|BCU2\ |BPU2|‘

IED 1 IED 2

CT/ VT sensor set 1 CT/ VT sensor set 2

‘ Breaker with redundant position sensors and actuators |

Figura 21. Rede barramento Unico com unidade de controle integrada.
(Fonte: Anderson e Brand, 2005.)

Para efetuar os céalculos seré considerado um MTTF de 150 anos para concentradores
de medicdo MU e de 200 anos para os disjuntores. Para as unidades de controle e

protecao sera considerado 150 anos.

S6 14,6 19550 3,7 130
S7 - Protegao 34,2 60061 8,5 110
S7 - Controle 38,7 74,8 15,8 110
S8 34 60061 8,5 100

Tabela 9. Resultado de Estudo Rede de Processo.
(Fonte: Anderson e Brand, 2005.)

Se for considerado apenas a disponibilidade do bay de protecdo tem-se o mesmo valor
para todas as arquiteturas uma vez que 0s componentes sdo 0s mesmos. Com estes

componentes o MTTF obtido é de 26 anos. Por isso é necessario a redundancia.

Observa-se uma grande diferenca entre o MTTF com e sem reparo. Para isto ser
obtido € necessério que se tenha um sistema de supervisdo que anuncia

imediatamente cada falha de modo que o sistema possa realmente ser reparado.
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3.11 Sincronizacao de tempo em sistemas baseados em IEC

61850

Sincronizagdo de tempo € o processo utilizado para sincronizar a data e hora de todos

os dispositivos na rede. E crucial em aplicacdes sensiveis ao tempo e devido a sua

importancia sua utilizagcdo é uma exigéncia da IEC 61850. Um

sincronismo de tempo pode ser verificado na figura 22.

E
Time request from client to server

F=smrnwnn CCCECCED

Client1 Time response from server to client Switch Time Server

Cy=mr
Client2

Figura 22. Modelo de sincronizag¢édo de tempo.

(Fonte: Ozansoy, Zayegh e Kalam, 2008.)

sistema tipico de

Segundo Ozansoy, Zayegh e Kalam (2008) a precisdo da sincronizacdo de tempo

depende fortemente do protocolo utilizado e do hardware.

O protocolo NTP é considerado o mais preciso e flexivel meio de sincronizacdo de

relégios através de redes LANs com a precisdo de poucos milésimos de segundos.

O sistema de sincronizagcdo de tempo especificado na norma IEC 61850 é

apresentado na figura 23.

) — IEC 61850 Time
IEC 61850 Client/ Time synchronisation Server
Server

Time request (Master UTC Time)

v

(UTC Synchronised
Time) ‘ * externally

Time response synchronised

f

Time information from external source

Figura 23. Sincronizacdo de tempo conforme IEC 61850.

(Fonte: Ozansoy, Zayegh e Kalam, 2008.)
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Ainda segundo Ozansoy, Zayegh e Kalam (2008) os dispositivos (IEDs) sé&o
sincronizados a partir de um servidor de tempo que é sincronizado externamente

através de um dispositivo de hora confidvel. Normalmente € utilizado um receptor
GPS.

A norma né&o especifica um protocolo de sincronizagdo a ser utilizado. O protocolo
normalmente utilizado tem sido o SNTP. Diferentes classes de precisao séo definidas

de acordo com o tipo de precisdo conforme tabela abaixo:

IEC - Classe T1 +1ms Estampa de tempo de eventos.
Estampa de tempo quando do cruzamento
IEC - Classe T2 +0.1ms por zero e de dados para o synchrocheck
distribuido.
IEC - Classe T3 +25 s Transformadores de Instrumentacdo
IEC - Classe T4 4 s Transformadores de Instrumentacdo
IEC - Classe T5 +1pus Transformadores de Instrumentacdo

Tabela 10. Classes de preciséo para sincronismo de tempo.

(Fonte: Ozansoy, Zayegh e Kalam, 2008 e Guerrero, 2011.)

SNTP é uma versdo simplificada de NTP. Neste sistema faltam algumas
funcionalidades dos algoritmos de NTP, tais como as técnicas avangadas de filtragem
utilizadas para controlar a laténcia variavel. No entanto, ainda é considerado ser
adequado para atender as demandas de muitos sistemas dentro de precisdes

aceitaveis.
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Capitulo 4

Critérios para projetos de sistemas de automacao
utilizando a norma IEC 61850

Este capitulo tem como objetivo definir os principais critérios para elaboracdo de um
projeto de um sistema de controle e automacao para sistemas elétricos e suas redes

de comunicacéo de acordo com os requisitos definidos pela norma.

O capitulo é divido em trés secdes principais onde sdo detalhadas as redes de
comunicacdo, os sistemas de automacdo e o fluxo de engenharia para

desenvolvimento de projetos.
4.1 Redes de Comunicacéao

Um SAS que utilize a tecnologia IEC 61850 como ja visto neste trabalho e baseado em
redes de comunicacdo, portanto o projeto das redes de comunicacdo deve ser
desenvolvido com devida atencédo e cuidado. Deve-se ter a preocupacdo em projetar

uma rede confiavel, determinar e avaliar todos os pontos de falha.

E primordial durante o projeto da rede fazer um levantamento completo do trafego de
dados na rede para permitir o correto dimensionamento dos dispositivos de rede. J4 se

deve pensar neste momento em possiveis expansdes do SAS.
4.1.1 Arquitetura de rede

Segundo TAN (2011), ao projetar uma rede a arquitetura deve atender aos seguintes

requisitos:

. Confiabilidade.

. Exigéncia de largura de banda.
. Redundéancia.

. Laténcia.




53

. Convergéncia de rede.
. Capacidade de expanséo.
. Mantenabilidade.

A transmissdo dos dados de protecdo é de importancia critica. A arquitetura projetada
deve garantir que este tipo de dado seja transmitido com seguranca em qualquer

circunstancia.

A arquitetura projetada deve permitir também aplicacdo extensiva de mensagens
GOOSE.

4.1.2 Redundancia de Comunicacéo

Segundo Antonova, Frisk e Tournier (2011), a redundancia deve abranger ndo sé os
dispositivos de prote¢cdo, mas também os sistemas de comunicacdo dentro da
subestagdo. Para alcancar uma alta confiabilidade e disponibilidade do sistema como
um todo a rede de comunicacdo precisa evitar qualquer interrup¢cdo de comunicagcao

quando ocorrer uma falha em qualquer dos componentes.

Switches Ethernet podem ser utilizados para prover uma rede de comunicagao
redundante e manter a operagdo da mesma. Protocolos redundantes para Layer 2
podem executar duas melhorias: ldentificar todas as possiveis rotas entre 0s
dispositivos na rede e colocar as rotas alternativas em stand-by (bloqueadas) para
evitar loops na rede. Estas rotas devem ficar em stand-by para evitar que dados em
duplicidade figuem circulando pela rede. O padrdo Ethernet TCP/IP tem protocolos de

redundancia suportados tanto na camada 2 quanto na 3 do modelo OSI.

Ainda segundo Antonova, Frisk e Tournier (2011) um dos protocolos utilizados para
fazer redundancia e o Spanning Tree (STP). Ele permite o bloqueio de rotas evitando a
circulacdo de dados. O STP para funcionar necessita que a rede tenha diversas rotas
onde ele configura algumas das rotas para stand-by. Se um segmento de rede se
torna inacessivel o STP reconfigura as rotas que estdo em stand-by para que todos os

dispositivos possam trocar dados.

Existem diversos tipos deste protocolo onde podemos destacar:
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STP: E o primeiro e mais lento STP. Possui um tempo de recuperacdo em torno de
30s.

RSTP (Rapid Spanning Tree Protocol): E uma evolugdo do STP. Possui tempos de
recuperacdo de 250ms até 12s dependendo da configuracdo. Ainda € lento para
algumas aplicacdes industriais. Existem alguns protocolos proprietérios que utilizam o
RSTP e séo otimizados para aplicagbes industriais. Mas estes por serem proprietarios
ndo sdo definidos como STP padréo.

MSTP (Multiple Spanning Tree Protocol): Permite mdltiplas instancias de STP
através de VLANS. Isso significa que em uma Unica rede fisica pode ser multiplicada

através do agrupamento de redes virtuais cada uma com sua instancia de STP.

Abaixo podemos verificar duas aplicacdes do STP.

F- Port in
Forwarding State
B- Portin
Blocking State

Figura 24. Implementacao de protocolo STP.
(Fonte: Antonova, Frisk e Tournier. 2011.)

Podemos citar também alguns protocolos Ethernet de alta disponibilidade. Em
sistemas de poténcia onde a rede de comunicacdo € utilizada para fazer protecéo é

necessaria uma comunicacao confiavel.
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A IEC 62439 define um conjunto de protocolos baseados em Ethernet de alta
disponibilidade para garantir a entrega dos pacotes mesmo na falha de um elemento

da infra-estrutura. Abaixo é apresentado um pequeno resumo destes protocolos.

MRP (Media Redundancy Protocol): E baseado na topologia em anel. Foi projetado
para reagir deterministicamente a uma Unica falha em um switch ou em um segmento
de rede. O protocolo define um gerenciador que envia quadros por uma porta e

monitora o recebimento através de outra.

PRP (Parallel Redundancy Protocol): Implementa a redundancia no nivel do
dispositivo através da utilizacdo de nds duplos operando de acordo com as regras do
PRP. O n6 duplo é interligado a duas redes paralelas independente do protocolo. Um
ndé de origem envia o quadro nas duas redes e o destino o recebe nas duas portas
uma conectada a cada rede. O receptor recebe o primeiro quadro e descarta a cépia.

As duas redes ndo sao interligadas e uma falha em uma néo interfere na outra.

HSR (High-availability Seamless Redundancy): Mantém a propriedade de tempo de
recuperacao igual a zero no caso de falha de um elemento da rede para qualquer
topologia, neste caso em particular anel ou anel em anel. Cada dispositivo possui duas
portas de comunicacgéo interligadas em meios full-duplex. Um né de origem envia
simultaneamente o0 mesmo quadro nos dois sentidos do anel, o destinatério aceita o

primeiro pacote recebido e descarta o0 segundo.

CRP (Cross-network Redundancy Protocol): E baseado na duplicacio da rede. O
protocolo de redundancia é executado nos ultimos nds e nao nos switches. Nao existe

um gerenciador, cada n6 opera de maneira independente.

Quadros de diagndstico contendo um relatério do estado da rede séo utilizados para
definir as rotas de comunicacdo. S&o utilizados também quadros de anunciagéo para

informar da existéncia de um né.

BRP (Beacon Redundancy Protocol): A topologia desta rede pode ser definida como
dois switches de topo interligados a redes em qualquer topologia. Estes switches séo
conectados a nés chamados de “balizas”. Estes nds possuem duas portas fisicas
porém com um unico endere¢co MAC sendo que uma porta fica ativa e a outra inativa.

O link das duas portas € continuamente verificado e quando é verificada a falha de
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comunicacdo com algum nd o sistema é reconfigurado para comunicar através da

porta que estava inativa.

DRP (Distributed Redundant Protocol): Descreve o comportamento operacional dos
switches em uma topologia em anel para detectar uma falha Unica na rede e
recuperar-se dentro de um tempo deterministico. Neste protocolo todos os switches

tém o mesmo papel. Cada um monitora a rede e reage a falhas na mesma.

Abaixo temos um quadro resumo onde é possivel comparar os diversos protocolos.

MRP Sim Anel De 10 a 500 ms para 50 switches
PRP Nao Mesh 0s

HSR Nao Anel Os

CRP Sim Mesh 1 s para até 512 nés

BRP Sim Mesh 4.8 ms para até 500 nés
DRP Sim Anel, Anel Duplo 100 ms para até 50 switches

Tabela 11. Quadro comparativo de protocolos.
(Fonte: Antonova, Frisk e Tournier. 2011.)

Em um sistema de automacdo baseado em IEC 61850 existem basicamente quatro
diferentes tipos de aplicacbes para comunicacdo de dados.

* Cliente-Servidor baseado em TCP/IP, MMS (orientado a conex&o)

e Servigcos basicos como NTP, SNMP, HTML (tempo nao critico)

* GOOSE diretamente na camada 2 (multicast, mecanismo de repeti¢cao)

« Valores amostrados diretamente na camada 2 (multicast, fluxo de dados)

Os requisitos de desempenho e disponibilidade da comunicagédo para estes servicos
séo diferentes. Abaixo séo descritos 0s requisitos normalmente necessarios para estas

aplicacdes.
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Cliente-Servidor - MMS 800 ms 400 ms
NTP, SNMP 500 ms 300 ms
GOOSE - Controle 12 a 100 ms 4 a 50 ms
GOOSE - Protecédo 8 ms 4 ms
Valores amostrados 2ms 0

Tabela 12. Requisitos de tempo de servicos.

(Fonte: Antonova, Frisk e Tournier. 2011.)
4.2 Sistemas de Automacéao

4.2.1 Guia para especificacédo

Segundo Tibbals e Dolezilek (2007), para garantir a integracdo dos dispositivos no
padrédo IEC 61850 alguns detalhes devem ser verificados. Alguns destes detalhes ndo
sdo mandatoérios no padrdo porém sdo necessarios para satisfazer a integracdo da
comunicacdo. Os IEDs do sistema devem, portanto estar em conformidade com a IEC

61850 e satisfazer as seguintes funcionalidades:

. Devem permitir mensagens ponto a ponto através do GOOSE.
. Configuragdes devem ser feitas através de arquivos SCL baseados em XML.
. Relatérios, controle, auto-descricdo e poll response devem ser permitidos

através do protocolo MMS.

. Cada IED deve suportar um nome descritivo com até 16 caracteres permitindo

ao usuario identifica-lo.

. Deve suportar objeto de dados do tipo ACT. Este status representa que o IED

recebeu um comando para executar um controle.

. Deve suportar 06 conexdes cliente-servidor simultaneamente.
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. Deve suportar o download de arquivos “.CID” através de mecanismos padrdes
Ethernet TCP/IP.

. Cada IED deve ter capacidade para adicionar ou remover nés légicos nos

dispositivos logicos.

. Cada IED deve ter capacidade de renomear livremente nds légicos e

dispositivos ldgicos.

Para executar com eficAcia as comunicacdes projetadas pela IEC 61850, a

implementacdo do GOOSE em cada IED deve suportar 0s seguintes requisitos:

. Cada IED deve ser capaz de criar, aceitar e processar uma mensagem
GOOSE.

. Devem suportar segregacao de redes a partir de VLANS.

. Cada IED deve ter capacidade de processar dados de outro IED.

. Deve ser possivel criar no IED mensagens GOOSE contendo dados booleanos
e analogicos.

. Deve ter capacidade de monitorar a qualidade das mensagens GOOSE.

. Cada IED deve ser capaz de publicar oito mensagens GOOSE Unicas.

. Cada IED deve ser capaz de processar data elements e associar a sua
qualidade.

. Cada IED devera ser capaz de monitorar a qualidade da mensagem e dados

antes da utilizacdo dos mesmos. No momento da configuragdo, o usuario final
pode optar por ignorar os dados possivelmente corrompidos se a informacao

de qualidade da mensagem for baixa para evitar uma operagéo indesejada.

. Cada IED deve suportar enderegamento de prioridade de mensagens GOOSE

para a otimizacdo de laténcia através de switches Ethernet.

. Deve suportar uma mensagem GOOSE padrao sem configuracdes adicionais.
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A fim de configurar o IED de forma eficaz o software a ser fornecido deve possuir as

seguintes funcionalidades:

. Deve ser possivel importar informagBes de configuracdes de outros IEDs
através de arquivos ICD, CID ou SCD. Deve também fornecer mensagens de

erros descrevendo possiveis problemas na importagéao.

. O software deve validar as informagBes para confirmar se estd em
conformidade com a IEC 61850.

. Deve suportar IEDs com nomes de até 16 caracteres.

. Deve suportar a edicéo e revisao de data sets dos IEDs.

. Deve ser possivel mapear todos os dados disponiveis no data set dos IEDs.

. Deve permitir associar a qualidade dos dados aos mesmos.

. Deve permitir a edicédo e criagcdo de mensagens GOOSE.

. Deve gerar adverténcias ao usuario para evitar a edi¢do incorreta de data sets

assim como a utilizacdo de dados ja utilizados.

. O software de configuracdo deve permitir que o usuario carregue diretamente o
arquivo SCL para o IED, ou possa exporta-lo para o armazenamento ou

carregamento remoto.

. O software de configuracdo deve permitir a importacdo e exportacdo de

arquivos SCL, sem modificacdo das regides privadas do original.

. O software de configuracdo deve criar arquivos no formato XML que podem ser
modificados pelos editores XML e ferramentas para ajudar a resolver conflitos

ou erros em arquivos danificados.

A secdo dez da norma IEC 61850 define métricas a serem medidas nos dispositivos e
documentadas pelos fornecedores para que os usudrios finais podem comparar varios
fornecedores. Para cada IED, precisdo da estampa de tempo serdo identificados e

documentados, fornecendo as duas medidas seguintes:
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. Erro méximo de sincronizac¢do do clock, o que indica a precisdo do IED para

sincronizar seu reldgio com a referéncia de tempo.

. Erro de atraso maximo do tempo de estampa, que indica a precisdo do IED

para "estampar” os dados quando o evento ocorre.
4.3 Fluxo de Engenharia para desenvolvimento do pro  jeto

De acordo com Ménaco (2009), a figura 25 ilustra as atividades que devem ser
executadas por cada uma das entidades, deixando claro as interfaces entre as

mesmas e as informacdes que devem ser trocadas.

- Projetista do Sistema de Projetista/Configurador
% Controle/Supervisao dos IEDs
o Esfrutura dos _ = 1) Estrutpragao dos |EDs,
o IEDs em Logical em Logical Nodes, de
o | 2) Configuragdes da Rede i Nodesg acordo com fungio
E de IEDs:
= - Estrutura/Diagrama da
o Hewe Crganizacdo da
- Diagramas Unifilares B~ Red 4 EDs.
com a divisio de [
LMNs, tags e IPs 3) Configuragdo da
capabilidade de cada IED,
Arquivos icd e = na fenqmenta fomecida
Mapeamentoda [~ | | Pelofabricante
4)  Mapeamento  da |g-—] Trocade Dados
Comunicacio na Rede - (MMS, GODSE)
Troca de Mensagens MMS para cada |IED
e GOOSE
™ Arguivo scd da
redeinteifa | 5) Configuragio da logica
e recapciolenvio de dados
de cada IED, na
r femramenta fomecida pelo
Arquivos ;
icdicidiscd | {—| fabricante
revisadospara
&) Mapeamento da |41y cadalED | [ 5y configurago da logica
Comunicacao na Rede: = T e recepgdo/envio de dados
Troca de Mensagens ciclo de cada I|ED, na
MMS e GOOSE femramenta fomecida pelo
LM Arquivo scd da Fabiicanta
}\ rede inteira
revisado
A J

Figura 25. Fluxo de Engenharia.
(Fonte: Ménaco, 2009.)

Ainda segundo Ménaco (2009), as atividades de desenvolvimento sdo descritas a

seqguir:
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Estruturacdo dos IEDs, em Logical Nodes: Nesta atividade inicial sera feita a
padronizacdo dos tipos de elementos l6gicos que serdo usados no projeto. Neste
momento serdo tomados os tipos de equipamentos a serem controlados do projeto, a
partir dos diagramas unifilares, e ser8o criados “Tipicos de Acionamento/Controle”

para cada tipo de equipamento/dispositivo.

Uma vez padronizados os tipicos de acionamento/controle, para cada um destes sera
necessario definir uma estrutura de Logical Nodes que atenda suas funcionalidades,
de acordo com a norma IEC 61850. Esta estrutura de Logical Nodes devera ser

seguida para todos 0s equipamentos que pertencam ao mesmo tipico.

Quando definidos os tipicos, deve ser feita também a relacdo entre os equipamentos a
serem controlados do campo (de acordo com os diagramas unifilares) e os
correspondentes IEDs que os controlardo, ou seja, a alocacdo dos equipamentos nos
IEDs. Esta alocacdo deve levar em conta a capacidade do IED utilizado no projeto,
tendo em vista a quantidade e tipos de Logical Nodes disponibilizado pelo modelo

escolhido.

Configuracbes da Rede de IEDs: Uma vez recebida a estrutura dos tipicos de
acionamento/controle em Logical Nodes e a tabela de alocacdo dos equipamentos
fisicos nos IEDs correspondentes, € possivel gerar os diagramas de configuragdo de
toda a rede IEC 61850, que conterd toda a estrutura do projeto. Este diagrama contera
toda a estrutura fisica da rede, como IEDs, switches, o sistema de supervisdo e
controle, entre outros equipamentos que possam estar ligados na rede. Além disto,
neste diagrama estardo os nomes (tags) dos IEDs e também enderecos IPs de todos
0S equipamentos, que permitira ao administrador do sistema uma supervisdo e

organizacao de toda a rede.

Configuracdo da capabilidade de cada IED, na ferram enta fornecida pelo

Fabricante: Esta atividade é feita através da criacdo do arquivo “.icd”. Além dos
Logical Nodes que o IED podera controlar, este arquivo possui também a informacéo
do nome (tag) do IED, como também de seu IP. Pode conter também os pacotes de
informacBes que o IED devera enviar a rede IEC 61850 que sdo os chamados “Data
Sets” bem como 0s blocos légicos responsaveis pelo envio destes pacotes, que séo 0s

chamados “Control Blocks”.
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A prética de projeto sugere que os Data Sets e Control Blocks referentes a
comunicacdo entre os proprios IEDs devem ja constar neste arquivo; pois servirao
apenas para conhecimento do sistema de supervisdo e controle. Com isto, torna-se
desnecesséario que o projetista/configurador dos IEDs envie ao projetista do sistema de
supervisdo e controle 0 mapeamento da comunicacdo a ser feita entre os IEDs (via
mensagens GOOSE). Quanto aos pacotes a serem trocados com o0 sistema de
supervisdo e controle (quer seja via vertical ou horizontal), os mesmos devem ser
configurados pela ferramenta de mapeamento de comunicacéo da rede do sistema de
controle, na préxima atividade. Todavia, para alguns modelos de IED isto ndo é
possivel, pois eles ndo conseguem importar a configuracdo de Data Sets e Control
Blocks do arquivo “.scd”. Entdo se deve fazer um estudo apos a definicdo do modelo

do IED a ser utilizado.

Mapeamento da Comunicacdo na Rede - Troca de Mensag ens MMS e GOOSE: A
troca de mensagens entre os IEDs € mapeada na ferramenta de engenharia do
sistema de superviséo e controle, onde deve ser feita a gestdo de todas as mensagens
trocadas entre os IEDs e entre o controlador (considerado na rede IEC 61850 como
um |ED, pois troca mensagens via GOOSE com o0s outros IEDs), e também com o

sistema de controle/superviséo.

s

De posse dos arquivos de capabilidade dos IEDs, € possivel conhecer quais
informagbes cada IED tem disponivel (Logical Nodes) e também, dependendo do
modelo do IED/arquivo “.icd”, até os pacotes de informacdes e blocos de controle que

cada IED podera executar na rede.

A gestdo de ambos os tipos de mensagem é em geral semelhante na ferramenta de
mapeamento da comunicacdo do sistema de supervisdo e controle. Em ambos os
casos é necessario determinar um conjunto de informag¢des que serd enviado na
mensagem (Data Set), e criar um bloco de controle que serd o encarregado pelo envio
da mensagem (Control Block), quanto aos periodos de envio e destinatarios. A
diferenca entre as mensagens MMS e GOOSE esta no tipo de Control Block a ser

criado.

Toda a comunicacdo a ser feita na rede deve ser mapeada nesta ferramenta,
independente de ser entre os IEDs somente, ou entre um IED e o Sistema de Controle,

porgque sera gerado o arquivo que contera a descricdo da comunicacao da rede inteira,
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0 “Substation Configuration Description”, com extensédo “.scd”. Este arquivo devera ser
entdo carregado em todos os IEDs da rede, e todos os IEDs devem conter a mesma

versdo do arquivo, para evitar problemas de comunicacéo ou rejeicdo de mensagens.

Configuracdo da légica e recepcao/envio de dados de cada IED, na ferramenta

fornecida pelo fabricante: A Ultima parte faltante no projeto para o
projetista/configurador dos IEDs é configurar a logica interna de cada IED, na
ferramenta de programacao fornecida pelo fabricante. Cada IED sera configurado para
executar légicas de protecao, controle, medicdo, etc., de acordo com 0s equipamentos

fisicos das subestacBes que ele controlara.

Com o arquivo “.scd” em maos, o projetista ja € capaz de conhecer logicamente toda a
comunicacao da rede. Se um IED necessitar de alguma informacéao de outro IED para
sua logica interna de intertravamento/protecdo ou controle, uma vez carregado o
arquivo “.scd” na sua ferramenta de programacéo, é possivel configurar o recebimento
da informacao/variavel desejada, copiando-a para sua logica interna. O envio de
informacBes ndo precisa ser configurado na ferramenta do sistema de supervisdo e

controle no passo anterior e ja consta no arquivo “.scd”.

ApGs configurar a logica interna de cada IED, é feito o download do programa em cada
um. Assim todos os equipamentos da rede sabem exatamente como se comportar,

tanto em nivel de logicas de protecéo e controle, como de comunicagao entre eles.

Nesta etapa, € possivel que o projetista/configurador dos IEDs julgue necesséario fazer
uma revisdo no arquivo de capabilidade de algum IED (“.icd”). Assim pode ser gerado
0 arquivo de extensdo “.cid”, que contera uma revisdo do arquivo de capabilidade

original.

Configuracdo da recepcao/envio de dados no Sistema de Controle e Supervisao:

Como informagédo, ja que ndo afeta mais o fluxo de engenharia entre as duas
entidades envolvidas, a configuracdo do envio e recepcdo de dados no sistema
propriamente dito é a Ultima atividade a ser efetuada pelo projetista do sistema de

controle e supervisao.

Isto é feito realizando a importacdo do arquivo “.scd” gerado no sistema. Este ja
contera toda a configuracdo da troca de informacfes entre a rede IEC 61850 e o

sistema. Uma biblioteca de objetos tipicos deve ser desenvolvida, baseada nos tipicos
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desenvolvidos anteriormente, contendo objetos como disjuntores, transformadores,
geradores, etc. Finalmente a comunicacdo entre o sistema de controle e IEDs, e
também controladores e IEDs é feita, baseada no mapeamento da comunicacdo da

rede, presente no arquivo “.scd”.
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Capitulo 5

Conclusdes e sugestoes de trabalhos futuros

Ao final deste trabalho pode-se afirmar que foi possivel atingir os principais objetivos
propostos no inicio que eram apresentar as principais funcionalidades e requisitos
definidos pela norma IEC 61850 e definir critérios e um guia de especificacdo para

projetos de automacao de sistemas elétricos conforme a norma.

Dentre os pontos da norma estudados destaca-se que atencdo especial deve ser dada

ao conhecimento de;:
. Protocolos de redundancia.

. Tipos de mensagens.

. Estrutura de dados.
. Linguagem de programacao.
. Servigos disponiveis.

Através desse trabalho foi possivel determinar requisitos de especificacdo como
tempos de atualizacdo, etapas de desenvolvimento de projetos, arquitetura de rede
ideal, confiabilidade do sistema além de pontos que ndo sdo exigidos pela norma, mas
gue sdo de extrema importdncia para permitir uma total integracdo entre 0s
dispositivos. Foi possivel também enumerar os diversos beneficios da utilizacdo da

norma.

Outro ponto de extrema importancia destacado neste trabalho estd relacionado aos
testes requisitados pela norma com relacdo a interoperabilidade entre IEDs. Estes
testes devem ser efetuados em qualquer projeto desenvolvido de acordo com a norma

para garantir a interoperabilidade e seguranca do sistema.

Foi confirmado que através da utilizacdo adequada da norma no desenvolvimento dos
projetos, é possivel efetuar a troca de dados entre IEDs inclusive de diferentes

fabricantes, possibilitando, entre outras vantagens, a realizacdo de protecdo através
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da rede, inclusive para subestacfes distantes umas das outras e a flexibilidade de
implementacédo de fungdes de intertravamento. Fica claro também que a implantagéo
da norma se d& principalmente para garantir a liberdade do usuério escolher

fornecedores diferentes em uma solucéo global com o objetivo de reducéo de custos.

Finalizando este trabalho sé&o feitas trés sugestdes para desenvolvimento de trabalhos

futuros:

. A elaboracdo de um estudo de caso préatico utilizando os critérios aqui
definidos. Pode-se neste caso fazer uma andlise das diferencas praticas de

projetos conforme a norma e dos projetos convencionais de SAS.

. A segunda sugestdo é que apds a implementacdo do estudo de caso sejam
feitas medicBes de tempos de resposta para atualizacdes de dados na rede,
comandos e intertravamentos para confirmar as funcionalidades e garantias de
operacdo do sistema. Sugere-se que neste caso sejam efetuados todos os

testes solicitados pela norma e discutidos no item 3.8 deste trabalho.

. Finalizando fica como sugestdo o desenvolvimento de um estudo da eficiéncia
das mensagens GOOSE considerando principalmente a analise de perdas de
mensagens e os atrasos de fim a fim considerando todos os ativos presentes
na rede.
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