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Resumo

Neste trabalho é desenvolvido um estudo a respeito da norma IEC 61850 para
automacdo de subestagdes de energia elétrica, onde serdo mostradas as caracteristicas do
protocolo de comunicacdo, funcionalidades propostas, modelo de dados, aplicagdes,
ferramentas, solucBes, vantagens sobre protocolos convencionais e possiveis
desvantagens. Serdo descritas algumas das variaveis, tecnologias, procedimentos
inerentes ao processo de automacgdo de subestacOes e apresentado o Dispositivo

Eletronico Inteligente (IED - Intelligent Electronic Device).

Palavras chave: IED, automacdo, protecdo, controle, subestacdo, protocolo de

comunicacéo, IEC 61850.



Abstract

In this work we developed a study on the IEC 61850 standard for substation
automation of electric power system, where it will be shown the characteristics of the
communication protocol, proposed features, data model, applications, tools, solutions,
advantages over conventional protocols and possible disadvantage. It will be described
some of the variables, technologies, procedures inherent in the process of substation

automation and presented the Intelligent Electronic Device - IED.

Keywords: IED, automation, protection, control, substation, communication protocol,
IEC 61850.
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1- Introducéo

A necessidade da atualizacdo e modernizacdo de subestacbes de energia elétrica, a
melhoria no processo de controle do consumo e da demanda de energia elétrica e a necessidade de
aperfeicoamento da protecdo dos sistemas elétricos hoje em funcionamento em todo mundo vem
exigindo das empresas de energia elétrica a investirem em projetos de automacdo destas plantas.

Os avangos tecnoldgicos dos microprocessadores e das tecnologias de comunicagdo
impulsionaram o desenvolvimento dos equipamentos de medicdo, monitoracdo, diagndstico,
sensoriamento e atuacdo para sistemas elétricos de geracdo, distribuicdo e recebimento de energia.
Muitos desses equipamentos passaram a agregar fun¢des antes executadas em sistemas cléssicos de
automacdo como SDCD (Sistema Digital de Controle Distribuido), e CLPs (Controladores Logicos
Programaveis), sistemas esses que se comunicam em rede com o SCADA (Sistema para
Supervisdo, Controle e Aquisicdo de Dados).

Uma das classes desses novos equipamentos é conhecida como Dispositivos Eletrénicos
Inteligentes (IEDs - Intelligent Electronic Device), dentro destas classes de dispositivos encontram-
se relés de protecdo, chaves seccionadoras, disjuntores, entre outros.

Esse avanco tecnologico trouxe além de vantagens inumeraveis para a automacdo destas
plantas, alguns inconvenientes. Um deles foi a falta de padronizacdo; cada fabricante desenvolvia
seus projetos de equipamentos, investindo no desenvolvimento de seus hardwares, softwares e
protocolos de comunicacdo. Esse fato implicou em um sério problema para as gerenciadoras dos
sistemas elétricos de energia. Um sistema automatizado com tecnologia de um fabricante para poder
receber tecnologia de outro fabricante exigiria o investimento de grandes quantias de recursos no
desenvolvimento de conversores de protocolos de comunicagdo, prejudicando assim uma
funcionalidade inerente a esses sistemas, que é a interoperabilidade entre os IEDs.

A interoperabilidade em sistemas elétricos consiste na habilidade de dois ou mais IEDs
trocarem informacdes e utilizarem estas informacdes para uma correta cooperacao (IEC, 2003a).

Diante desse problema, identificou-se a necessidade de criar um protocolo de comunicagao
que atendesse as necessidades de clientes e fornecedores de energia no que tange a comunicagao em
rede entre os IEDs.

Nesse cenario de inumeras adversidades, este trabalho vem apresentar e difundir
conhecimento a respeito do protocolo de comunicagédo para redes Ethernet IEC 61850, na
automacao de sistemas elétricos de energia.

A IEC 61850 é uma norma de abrangéncia mundial desenvolvida pela Comisséo

Internacional de Eletrotécnica (IEC - International Electrotechnical Commission) e que vem a cada
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dia tornando-se mais presente nos projetos de automacao de sistemas elétricos pelo mundo todo.
Esse é um protocolo que visa garantir a interoperabilidade entre IEDs de fabricantes distintos,
reduzindo os custos com engenharia e implantagdo. A IEC 61850 é uma norma para redes de
comunicagédo sobre a plataforma Ethernet de alta velocidade, tornando os projetos de automacéo
mais eficazes e seguros.

A automacdo em subestacdes de energia elétrica € um processo diferenciado, ele prima
pela necessidade de monitoracdo e analise do comportamento dos equipamentos e linhas de
transmissdo. As falhas devem ser respondidas com grande velocidade, isto visando a seguranca e
protecdo do sistema. As tecnologias aplicadas além de obrigatoriamente responderem com
velocidade devem responder com confiabilidade a todas as funcbes de processo a serem
controladas. O controle remoto dessas funcdes é de suma importancia no gerenciamento desses
sistemas.

Assim o aperfeicoamento nas aplicagdes da IEC 61850 no processo de automacdo das
subestacdes de energia elétrica é o grande desafio para os projetistas e o0 que foi buscado elucidar
neste trabalho é a importancia desta tecnologia e o vasto campo de atuacdo que é a automacao de

sistemas elétricos.
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2- Automacao, Supervisao e Controle em Subestactes

2.1 Automacdao de subestacoes

Uma subestacdo de energia elétrica € um tipo de instalacdo complexa, principalmente para
desenvolver a sua automacgdo. Existe um ambiente eletromagnético agressivo, ha necessidade de
velocidade de processamento elevada e 0s processos ndo podem aceitar comandos involuntarios
e/ou medicdes incorretas. As subestagdes, em conjunto com as usinas de geragdo, representam um
ponto chave no sistema elétrico, ndo permitindo a interrupcdo no processo de fornecimento
(GRANDI, 2000).

Os sistemas modernos de automacao para subestacdes de energia elétrica sdo baseados em
processamento distribuido, possibilitando um crescimento modular do sistema.

A interface gréafica, os protocolos de comunicacdo e o gerenciamento da base de dados
devem seguir padrdes de dominio publico. O gerenciamento eficiente da rede de nos independentes
de um sistema aberto é de vital importancia para a interoperabilidade do sistema, logo, o0s
protocolos de comunicagdo utilizados em cada um dos niveis de comunicacdo devem ser
padronizados.

A monitoragdo € o caminho para a automacdo de subestacdes. As coletas de dados
(monitoracdo) a partir dos IEDs podem ser usadas para realizar diagnosticos sobre os estados dos
equipamentos e comportamento do sistema.

Como vemos na figura 1 os componentes de um sistema automatizado em subestacfes tém
cada um sua funcdo bem definida no processo e complementares entre si ao se juntarem. No
Controle temos o papel de integracdo dos demais componentes, dele vém os parametros de
operacdo e manutengdo. A monitoragdo é incumbida da leitura constante dos parametros de entrada
e saida do sistema, como voltagem, corrente, poténcia, interrupgdes, religamentos, etc. A
automacdo tem o papel de executar as logicas de protecdo, controle e operacdo do sistema. A
Integracdo dos IEDs é o meio pela qual eles possam se comunicar indistintamente. No
Gerenciamento da Informacdo temos as funcdes de armazenamento, analise e elaboracdo de
relatorios a partir de uma base de dados consistente e alimentados pelos demais componentes. E
fechando temos o SCADA que fica com a funcéo de interface de controle, operagéo entre a planta e

0 homem.
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CONTROLE

AUTOMACAO MONITORACAO

INTEGRACAO GERENC. INFOR

IED's MACAO
SCADA

Figura 1 — Componentes da automacdo de uma subestacdo de energia elétrica (GRANDI, 2000)

Para automatizar uma subestacdo € necessario coletar uma série de dados dos
equipamentos. Nos sistemas atuais, que contemplam as subestacbes mais antigas, os dados sdo
coletados por relés e transdutores e enviados as UTRs (Unidades Terminais Remotas). Alguns
desses dados sdo processados e enviados ao sistema SCADA.

Ja nas subestacbes mais modernas os IEDs entregam os dados ja tratados ao sistema
SCADA. Com estas informagdes pode-se configurar, recuperar dados e efetuar diagnosticos, as
equipes de manutencdo podem examinar logs contendo uma sequéncia de eventos, extraindo
informacdes para diagnosticar a ocorréncia de falhas.

Na figura 2 vemos um esquema grafico do fluxo de informagdes em sistemas de

automac&o de subestagdes de energia elétrica.

REMOTAS

RELES AUX. \
(UTR)

TRANSDUTORES / SCADA

-~
b 4

IED's

Figura 2 — Integracdo dos dados nas subestacoes
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A rapida evolucdo dos microprocessadores e das tecnologias de telecomunicacéo

impulsiona a automacao de subestacdes no mundo inteiro. Produtos padronizados (IEC, IEEE) séo

utilizados na construgdo de funcbes de automacgdo. Mesmo funcdes eletromecénicas simples tém

sido implementadas com IEDs, reduzindo custos e espaco fisico necessario.

A automacao de subestacdes de energia resulta nos seguintes ganhos:

v

<N X X

Reducéo dos custos de instalacdo, operacdo e manutencao;
Maior quantidade e confiabilidade das informacdes obtidas;
Agilidade na disseminacédo de informac@es do sistema elétrico;
Melhor controle da tenséo;

Melhoria na satisfacdo do cliente interno e externo.
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2.2 Supervisao e controle nas subestacoes

A automacdo de subestacGes € obtida pela utilizacdo criteriosa de mddulos de hardware,
software, transdutores e sensores. A integracdo desses mddulos é comumente executada por um
Sistema para Supervisdo, Controle e Aquisi¢do de Dados — SCADA (GRANDI, 2000).

As principais funcdes de um sistema SCADA na automacdo de subestacdes sdo a
monitoracdo e o controle dos equipamentos em VAarios niveis, & qual é montada através do
levantamento dos requisitos das funcOes a serem automatizadas, seguidas pela definicdo da
arquitetura de hardware e software a serem utilizadas.

As fungbes bésicas do sistema de supervisdo em subestacGes de energia elétrica séo
descritas a seguir.

a) Comando remoto: a manobra dos equipamentos devera ser conduzida pelo operador a partir da
sala de comando, através da interface grafica onde é apresentado o diagrama unifilar da subestacéo.

b) Monitoracao: apresenta ao operador, sob forma grafica ou através de desenhos esquematicos, 0s
valores provenientes das medicGes realizadas, alem das indicacGes de estado dos disjuntores, chaves
seccionadoras e demais equipamentos de interesse. As medi¢Ges podem ser obtidas por meio de
transdutores (TC — Transformador de Corrente e TP — Transformador de Poténcia) conectados as
entradas analdgicas das UTRs ou controladores programaveis, ou ainda através de equipamentos

dedicados que promovam a transferéncia entre analogico/digital.

c) Alarmes: sdo notificagdes para o operador sobre a ocorréncia de alteracGes espontaneas da
configuracdo da malha elétrica, ou uma irregularidade funcional de algum equipamento, ou
ocorréncias no sistema digital, ou ainda, a ocorréncia de violagcdes de limites operativos de

medicoes.

d) Registro sequencial de eventos: devera registrar a atuacdo de relés de protecdo, abertura e
fechamento de disjuntores e chaves seccionadoras e outras indicagfes de estado de interesse,
possibilitando o sequienciamento das ocorréncias. Devido a elevada precisdo, a aquisicdo desses
dados é efetuada normalmente por equipamentos autbnomos, que se comunicam com o centro de
controle e demanda. Ambos sdo sincronizados através de dispositivo de sincronizacdo de tempo,

normalmente equipamentos GPS (Global Position System).
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e) Funcéo de protecdo: € uma funcéo realizada por equipamentos autdnomos e redundantes, diante
da velocidade com que devem atuar. E composta por relés de protecdo que podem ser digitais ou
convencionais, sendo que esses Ultimos podem ser eletromecéanicos ou de estado solido. O sistema
de automacdo é responsavel apenas pela monitoracdo da atuacdo dos relés, que, no caso de relés
convencionais, é efetuada por meio de contatos auxiliares. J& os relés eletrdnicos apresentam a
possibilidade de transferéncia dessa informacdo via um canal de comunicacdo de dados, além de

transferir o estado operativo do relé, por meio de rotinas de auto-diagnostico.

f) Armazenamento de dados histéricos: todas as medigdes, indicacdes de estado, alarmes e acdes

executados pelo operador devem ser armazenados, a fim de permitir a anélise ou auditoria posterior.

g) Gréficos de tendéncias: devem possibilitar ao operador observar a evolucdo das grandezas
analdgicas no tempo em que durar a monitoracdo. Também deve ser possivel observar tendéncias

analogicas extraidas a partir de dados histéricos.

h) Intertravamentos: devem efetuar o bloqueio ou liberacdo de a¢gdes de comando nos disjuntores
e/ou seccionadoras em funcdo da topologia da subestacdo, visando a seguranca operacional dos

equipamentos e da planta.

i) Seletividade logica: a seletividade l6gica € um esquema de comunicagdo entre relés instalados
em cascata em diferentes pontos de um mesmo circuito com o intuito de possibilitar a utilizacdo de
suas unidades instantaneas de protecdo sem perda da seletividade, diminuindo assim os tempos dos

“steps” de protecdo e o tempo de eliminacao de faltas.

j) Religamentos automaticos: é composto de um algoritmo de controle que tenta restabelecer
automaticamente a topologia da subestacdo no caso de abertura espontanea de um disjuntor. Esta é
uma funcdo que introduz automatismos no sistema. Esses automatismos sdo elaborados com

técnicas de inteligéncia artificial.

k) Controle de tenséo e reativos: € uma légica de controle que visa manter o nivel de tenséo e o
fluxo de reativos nos barramentos, dentro de limites preestabelecidos, através da alteracdo
automatica de "tapes” de transformadores e a inser¢do ou retirada parcial ou total de banco de

capacitores. Esta funcdo também introduz automatismos no sistema.
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I) Recomposicao: entende-se por recomposicao o restabelecimento de uma subestagdo em caso de
pane ou perturbacdo. ApOs uma perturbacdo em uma subestacdo, pode ser necessario restabelecer o
processo de carga, fazendo-o de forma rapida e segura. Para o restabelecimento do sistema existem
duas fases: fluente e coordenada.

Fluente é a primeira fase da recomposicdo que inicia com a sincronizacdo de unidades
geradoras ou recebimento de tensdo em circuitos, a partir dos quais se sucederdo a energizagédo de
transformadores e outras linhas de transmissdo, conforme a sua prioridade. Apos o término da fase
fluente inicia-se a fase coordenada. Nesta fase, se dara a energizacdo dos demais equipamentos, as
liberagcOes de tomada de carga adicionais e, conforme o caso, o fechamento paralelo e/ou em anel

das areas que ndo foram interligadas durante a fase fluente.

m) Sincronizagdo: o sincronismo é usado para sincronizar duas fontes. Quando os valores da fonte

A estiverem préximos da fonte B, o operador efetua o sincronismo.

n) Interface homem-maquina: a IHM deverd oferecer recursos graficos de animacdo que
permitam ao operador reconhecer de imediato os estados dos equipamentos, as medicdes realizadas

e as sinalizacGes de alarmes.

o) Diversidade de equipamentos: o sistema deve ser flexivel para permitir a integracdo com
equipamentos de aquisicdo de dados e controle, como Unidades de Terminais Remotas (UTRS),
Controladores Programéveis (CP), equipamentos de medicao digital e relés digitais, provenientes de

diferentes fornecedores.

p) Interligacdo em rede: o sistema devera apresentar facilidades de utilizagdo de rede de forma a

permitir a integracdo futura com outros médulos.

18



3- IEC 61850 Rede de Comunicacdo e sistemas em subestacoes

3.1 61850-1 Introducéo e Visao Geral

A IEC 61850 é um relatério técnico aplicavel nos sistemas de automacdo de subestacoes
(SAS). Ele define a comunicacéo entre os dispositivos eletronicos inteligentes (IEDs) na subestacao
(IEC, 2003a).

Na figura 3 vemos uma ilustragdo do que seria a possibilidade interoperacional entre IEDs
de vérios fabricantes aplicados na automacéo de uma subestacao.

& Centros de Controle

A -I == = e
. (96) SIEMENS SEL

Protecéo e Controle

Figura 3 - Automacéo de um sistema elétrico implementando a IEC 61850

A norma IEC 61850 esta estruturada em dez partes que sdo as seguintes:

IEC 61850-1 — Introducao e visdo geral

IEC 61850-2 — Glossério

IEC 61850-3 — Requisitos gerais

IEC 61850-4 — Sistema e gerenciamento do projeto

IEC 61850-5 — Requisitos de comunicacdo para funcdes e modelos de dispositivos

IEC 61850-6 — Linguagem de descricdo e configuracdo de subestacOes elétricas baseadas
em IEDs.
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IEC 61850-7-1 — Estrutura basica de comunicacdo para subestacdes e alimentadores

Principios e modelos

IEC 61850-7-2 — Estrutura basica de comunicagdo para subestacGes e alimentadores

Interface de servigos de comunicagédo abstrata

IEC 61850-7-3 — Estrutura basica de comunicacdo para subestacdes e alimentadores

Classe de dados comuns

IEC 61850-7-4 — Estrutura basica de comunicacdo para subestacdes e alimentadores

Classes de nés logicos e classes de dados compativeis

IEC 61850-8-1 — Mapeamento de servigos especificos de comunicacdo — Comunicacao
dentro da subestacdo como um todo

IEC 61850-9 — Mapeamento de servicos especificos de comunicacdo — Transmissdo de
valores analégicos amostrados

IEC 61850-10 — Testes de conformidade

3.1.1 Documentos de referéncia

IEC 60870-5-103, Sistemas e equipamentos de telecontrole — Parte 5-103: Protocolo de
transmissdo — Padrdo associado com a interface informativa de equipamentos de protecdo (IEC,
2003a)

ISO 9001, 2001: Sistemas de gerenciamento de qualidade — Requisitos (IEC, 2003a)

IEEE C37.2, 1996: Padréo IEEE para sistemas elétricos de poténcia — dispositivos, fungdes
numeéricas e designacdo de conexao (IEC, 2003a)

IEEE 100,1996: Dicionario padrdo IEEE de termos elétricos e eletronicos (IEC, 2003a)

IEEE-AS TR 1550, 1999: Arquitetura de servi¢cos de comunicacdo (UCA) Versdo 2.0 —
Parte 4: UCA Modelos de Objetos Genéricos para subestacdes e equipamentos de alimentacdo
(GOMSEFE) (IEC, 2003a)

3.1.2 Termos e definicbes

Abstract Communication Service Interface — ACSI: Interface virtual para um IED
prover servicos de comunicagdo abstrata, por exemplo, conexdo, acesso variavel, transferéncia de
dados ndo solicitados, dispositivo de controle e servigos de transferéncia de arquivos, independente

da atual pilha de comunicacao e perfil usado (IEC, 2003a).
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Objeto de dados: Objeto que representa uma informacgéo especifica de parte de um né
I6gico, por exemplo, status de medicdo. Do ponto de vista de orientacdo a objeto, um objeto de

dados € uma instancia de uma classe de objetos de dados (IEC, 2003a).

Intelligent Electronic Device — IED: Qualquer dispositivo que incorpora um ou mais
processadores com a capacidade de receber e enviar dados/comandos de ou para um recurso

externo. Por exemplo, relé digital, multi-medidores eletrénicos, controladores (IEC, 2003a).

Logical Node — LN: Menor parte de troca de dados de uma funcdo. Um LN é definido por
seus dados e métodos (IEC, 2003a).

Physical Device — PD: Equivale ao IED como usado no contexto deste padrdo (IEC,
2003a).

Piece of Information for COMmunication — PICOM: Descricdo de uma transferéncia de
informacdo em uma conexdo ldgica conhecida com atributos de comunicagdo conhecidos entre dois
nos légicos. (IEC, 2003a)

Specific Communication Service Mapping — SCSM: Servico de mapeamento de
comunicacdo especifica € um procedimento padronizado que prové um mapeamento concreto dos
servigos da ACSI e dos objetos em uma pilha de protocolos/perfil de comunicacao particular.

Uma SCSM deve detalhar a instancia do servico abstrato no protocolo especifico, servico
simples ou sequéncia de servigos que realizam os servigos especificados na ACSI. Adicionalmente
uma ACSI deve detalhar o mapeamento dos objetos da ACSI no objeto suportado pela aplicacdo do
protocolo (IEC, 2003a).

3.1.3 Objetivos

Com o avango tecnoldgico dos equipamentos eletro-mecanicos utilizados nas subestacdes
para dispositivos eletrénicos inteligentes (IEDs) surgiu a possibilidade de implementar um Sistema
de Automacéo da Subestacdo (SAS) para as fungdes de protecdo, monitoramento e controle local e
remoto, etc. Neste ambiente a comunicacdo entre os IEDs tornou-se necesséria para que a
interoperabilidade entre eles fosse possivel. Mas o desenvolvimento de protocolos proprietarios por
distintos fabricantes impds limitagdes a implementacdo de um SAS. Neste cenario o objetivo
principal da IEC 61850 € o de garantir a interoperabilidade entre IEDs, permitindo o uso e a troca

irrestrita de dados a fim de atender as suas funcionalidades. A Norma IEC 61850 surge como um
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requisito de mercado, baseada em fortes argumentos: funcionalidades comprovadas; evolugéo
tecnoldgica; especificacbes de clientes e de métodos de engenharia disponibilizados pelos

fabricantes.

3.1.4 Aspectos Gerais

A norma IEC 61850 ndo tem apenas a preocupacdo em promover a interoperabilidade
entre IEDs de fabricantes distintos, por este motivo ndo oferece apenas direcionamentos para
comunicacdo, mas também propriedades qualitativas para ferramentas de engenharia, medidas para

gerenciamento de qualidade e gerenciamento de configuracéo.

3.1.4.1 Parametros

A IEC 61850 define uma série de parametros para implementar uma SAS, sejam eles de
operacgdo e de configuragdo. Os parametros de operacdo normalmente podem ser configurados e
trocados com o sistema on-line. Ja os parametros de configuracdo sdo normalmente modificados e
configurados com o sistema off-line. Para ambos a acdo de configurar ou modificar um parametro
requer o uso de uma aplicacdo, no caso dos parametros de configuracdo a aplicagdo normalmente
reinicia o sistema.

Dentro destas duas categorias temos:

Os parametros de sistema — que determinam a co-operacao dos IEDs, com suas estruturas
internas e procedimentos do SAS.

Os parametros de processo — que descrevem as informacdes trocadas entre a SAS e 0
ambiente de processo.

Os parametros funcionais — que descrevem 0s aspectos qualitativos e quantitativos das

funcionalidades usadas pelos clientes do SAS.

3.1.4.2 Ferramentas de engenharia

Sdo ferramentas de software para definir e documentar a funcionalidade especifica da
aplicacdo e a integracédo dos dispositivos no SAS (IEC, 2003a).

Podem ser classificadas como: desenho de projeto, parametrizacdo e configuracdo e
documentacao.

A IEC 61850 define requisitos especialmente para as ferramentas de parametrizacdo e

configuracao.
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3.1.4.3 Linguagem para configuragdo do SAS

Para permitir a troca de descrigdes e parametros entre ferramentas de fabricantes diferentes
foi necessario estabelecer uma linguagem que permitisse a compatibilidade entre elas. Na IEC
61850-6 é definida a Linguagem de Configuracdo da Subestacdo (SCL), baseada em XML. Através
desta linguagem é possivel descrever as funcdes e caracteristicas de um IED e importa-las para as
ferramentas de engenharia.

Através da SCL, com base no diagrama unifilar da subestacdo, descrevemos todos os
dados necessarios para definir os parametros do sistema, especialmente a ligagdo do IED e suas

funcBes dentro da subestacdo. A SCL também define o lugar do IED no sistema de comunicacao.
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3.2 61850-2 Glossario

Nesta parte do trabalho sdo apresentados 0s principais € mais recorrentes conceitos

necessarios para entendimento do contetdo exposto.

Abstract Communication Service Interface (ACSI): interface virtual que fornece
métodos de modelagem abstrata das informacGes do sistema, para dispositivos 16gicos, nos 16gicos,
dados e atributos de dados, e servicos de comunicacdo. Por exemplo; servigo de conexdo, acesso
variavel, transferéncia de dados nédo solicitados, controle de dispositivos e servi¢os de transferéncia

de arquivos, independente da pilha de comunicacao real e perfis utilizados. (IEC, 2003b)

Teste de conformidade: verificacdo do fluxo de dados em canais de comunicagdo de
acordo com as condi¢Ges normais em matéria de organizacdo de acesso, formatos e sequiéncias de
bits, sincronizacdo de tempo, tempo, forma e nivel de sinal e reacdo a erros. O teste de
conformidade pode ser realizado e certificado com a norma ou a partes especificamente descritas da
norma. O teste de conformidade deve ser realizado por uma organizagéo certificada 1ISO 9001 ou
integrador de sistemas. (IEC, 2003b)

Dados: significativo, estruturado, informacdes de aplicacdes, localizado em um IED, que
pode ser lido ou escrito. (IEC, 2003b)

Atributos de dados: define o nome (semantica), formato, alcance de valores possiveis, e

representacdo de valores a ser comunicada. (IEC, 2003b)

Classe de Dados: € a classe que agrega classes de dados ou atributos. Classes especificas

de dados levam a semantica para dentro de um né logico. (IEC, 2003b)
Objeto de dados: parte de um objeto em um né lo6gico que representa informacdes
especificas, por exemplo, status ou de medi¢cdo. A partir do ponto de vista de orientacdo a objeto,

um objeto de dados € uma instancia de uma classe de dados. (IEC, 2003b)

Factory Acceptance Test (FAT): Aceite dos testes funcionais da instalagdo de um SAS
ou suas partes, usando o parametro estabelecido para a aplicacdo planejada. Este teste deve ser
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realizado na fabrica do integrador de sistemas através da utilizacdo de equipamentos de teste que

simulem o processo. (IEC, 2003b)

Generic Object Oriented Substation Event (GOOSE): na ocorréncia de qualquer
mudanca de estado, um IED ira enviar uma mensagem multicast de alta velocidade. Retorno por
excecdo, tipicamente contendo o estado de duplo comando de cada um de seus status de entradas,

saida de elementos e relés, real e virtual. (IEC, 2003b)

Electronic Device inteligente (IED): qualquer dispositivo que incorpora um ou mais
processadores, com capacidade para receber ou enviar, os dados/controles de, ou para, uma fonte
externa, por exemplo, medidores eletrébnicos multi-funcdo, relés digitais, os controladores.
Dispositivo capaz de executar o procedimento de um ou mais, nds l6gicos especificados em um

contexto particular e delimitado por suas interfaces. (IEC, 2003b)

Interoperabilidade: capacidade de dois ou mais IEDs do mesmo fornecedor, ou de
diferentes fornecedores, de trocarem informacdes e usar essas informacdes para a correta execucgao
de funcgdes especificadas. (IEC, 2003b)

Logical Node (LN): menor parte de uma funcgéo que toca dados. Um no l6gico € um objeto
definido por seus dados e métodos. (IEC, 2003b)

Site Acceptance Test (SAT): verificacdo de cada dado e ponto de controle e a correta
funcionalidade dentro da SAS e entre a SAS e seu ambiente operacional em toda a planta instalada
usando o conjunto de parametros final. O teste de aceitacdo do site é a pré-condigcdo para o SAS ser
aceito e posto em operacao. (IEC, 2003b)

Specific Communication Service Mapping (SCSM): procedimento padronizado que
fornece o mapeamento concreto dos servigos da ACSI e objetos em um determinado protocolo

pilha/perfil de comunicacéo. (IEC, 2003b)

Substation Automation System (SAS): fornece automacdo dentro de uma subestacdo e

inclui os IEDs e infra-estrutura de rede de comunicagéo. (IEC, 2003b)
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3.3 61850-3 Requisitos Gerais

Nesta parte da norma IEC 61850 é definido a comunicagdo entre os IEDs e requisitos
associados do sistema. Sua énfase é dada nos requisitos de qualidade de comunicacdo em rede, nas

condicdes do ambiente da SAS e nos servicos auxiliares.

3.3.1 Requisitos de qualidade

Os requisitos de qualidade detalhados séo confiabilidade, disponibilidade,
manentabilidade, seguranca, integridade de dados, todos aplicados aos sistemas de comunicagéo de
um SAS. Estes requisitos sdo detalhados na norma IEC 60870-4 (Sistemas e equipamentos de
telecontrole — Requisitos de desempenho).

Confiabilidade: Um SAS deve ser projetado de forma que uma falha em um ponto
especifico da rede ndo permita que todo sistema fique inoperante, comprometendo a seguranca da
planta. Logo, cuidados como redundancia nos objetos centrais da rede devem ser considerada, seja
ela de meio de comunicacgdo, alimentacdo e operacdo. Um requisito a ser exigido dos fabricantes
que favorece na confiabilidade do sistema € o MTTF (Tempo Médio Entre Falhas) dos
equipamentos especificados.

Funcdes criticas na subestacdo como protecédo, fungdes de controle priméario e medicdo ndo
podem ficar condicionadas ao SAS. Assim funcdes de protecdo devem operar de forma autbnoma.
O SAS pode ser usado para acbes de controle 16gico que ndo tenham criticidade de tempo para
resposta.

Disponibilidade: Disponibilidade significa a porcdo de tempo disponivel do SAS em
relacdo ao tempo total de operagdo da subestagédo, ou seja, o tempo disponivel para executar suas
funcdes. (IEC, 2002a)

O SAS deve possuir funcbes de recuperacdo automatica do sistema e retorno/recuperagdo
apos erros de forma segura e confiavel.

Manentabilidade: Os requisitos de manentabilidade sdo definidos pela classe de severidade
a que o sistema esta exposto.

Seguranca: O SAS deve ser projetado de forma a atender os requisitos de seguranca da
planta, ou seja, as solu¢des de seguranca a serem implementadas estardo condicionadas ao nivel de
seguranca a ser adotado na subestacao, a fim de garantir sua operacao.

Integridade de dados: A integridade dos dados transmitidos deve ser garantida com a
implementacdo de métodos de deteccdo de erros de transmissdo, recuperacdo por problemas de

congestionamento, links de conex&o 6tica, meio e hardware redundantes.
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3.3.2 Requisitos de rede

Os principais requisitos de rede a serem observados no projeto de um SAS sdo o de
garantir que a rede seja capaz de atingir até 2 km de distancia entre dispositivos e que a rede seja

capaz de atender todas as configurac@es tipicas de bays.

3.3.3 CondigOes ambientais

As condi¢cbes ambientais a que um SAS pode estar exposto em uma subestacdo
influenciam diretamente nos requisitos de qualidade do sistema. Entdo as condi¢fes climaticas,
mecanicas, elétricas, dentre outras devem ser consideradas em projeto e especificacdo de
equipamentos para garantir que o SAS esteja protegido do ambiente externo a ele, resultando em
aumento da confiabilidade e seguranca do sistema.

Os principais pontos a serem observados sdo temperatura, umidade, pressdo atmosférica,
influéncias sismicas, poluicdo, corrosdo, imunidade eletromagnética, distarbios de freqiiéncia de

energia, interferéncia de radio frequiéncia e ondas oscilatorias.

3.3.4 Servicos auxiliares

A alimentacdo dos equipamentos do SAS € o principal servico auxiliar ao sistema. Esta
alimentacdo pode ser feita por corrente alternada ou corrente continua. A energia de alimentacgéo
dos equipamentos da SAS pode ser feita diretamente a fonte de energia da planta, em um
dispositivo de alimentacdo de energia intermediario entre a fonte de energia da fonte e o
equipamento e também pode ser feita por equipamento de alimentacdo auxiliar em stand by ou
back-up que forneca energia para 0s equipamentos no caso de manutengdo ou falha na alimentacéo

principal.
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3.4 61850-4 Gestao do sistema e de projeto

Nesta parte da norma IEC 61850 é descrito o processo de gerenciamento do sistema e de
projeto, tendo como abrangéncia o processo de engenharia e suas ferramentas de suporte, o ciclo de

vida de todo sistema e IEDs e a garantia de qualidade nestes processos.

3.4.1 Requisitos de engenharia

O processo de engenharia consiste na definicdo da configuracdo dos IEDs com suas
interfaces, as funcionalidades e sinais de requisito operacional, toda documentacdo para setagem de
parametros e conexdes terminais.

A figura 4 apresenta como a comunica¢do em um sistema automatizado de uma subestacédo
(SAS) acontece. O SAS abrange os IEDs com suas respectivas funcdes e posicdes no sistema e a
comunicagéo entre eles. Fora deste ambiente temos outros canais de comunicacdo, dos e para 0s
IEDs que estabelecem trocas de informacdes entre 0 SAS e equipamentos primarios e auxiliares do
processo elétrico, as redes do centro de controle do sistema elétrico, subniveis de comunicacgéo do

SAS, com os sistemas de protecdo remota e com sistemas de interface com o homem.

Telécommunication

Centre(s) de conduite du Réseau Humain

Saous-niveaux
telécommunication
- Appareillage primaire

et auxiliaires

Teleprotection

] =
l:l Environnement SAS
IEC 104/02

Figura 4 — Estrutura do SAS e seu ambiente (IEC, 2002b)

Os IEDs tipicos para um SAS podem ser de diversos tipos e funcdes e estabelecem
comunicagdo com os ambientes externos conforme descrito abaixo.

- Comunicacdo interna: gateways; conversores; unidades terminais remotas (RTU); relés
de protecéo.

- Comunicacdo com o homem - Interface Homem Maquina (IHM): gateways;

computadores pessoais; estacdes de trabalho; IEDs com IHMs integradas.
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- Comunicacdo com processo elétrico: unidades de controle de bays; relés de protecdo;
unidades terminais remotas (RTU); medidores; controladores de voltagem; transdutores;
transdutores digitais (transformadores de tensdo e corrente).

O projeto de um sistema automatizado de uma subestacdo deve levar em consideragdo
requisitos que sdo a esséncia da IEC 61850, como flexibilidade, expansibilidade e escalibilidade.
Logo suas ferramentas devem ser flexiveis para permitir a expansdo da SAS e poderem ter escala de

desenvolvimento par toda a familia de um produto.

3.4.2 Parametros em um sistema automatizado de uma subestacao (SAS)

Parametros sdo dados que suportam o controle e a operacdo de um sistema. Assim
podemos tomar os parametros de um SAS como o0 conjunto de dados que suportam seu
funcionamento e que definem as condicBes operacionais da planta.

Podemos classificar os parametros em um SAS em suas categorias. A primeira é definida
pelos métodos e procedimentos de entrada manual de dados, que se divide em pardmetros de
configuracdo e parametros operacionais. A segunda categoria é definida pela origem e fungdo dos
parametros, que é dividida em pardmetros de sistema, parametros de processo e parametros
funcionais.

- Parametros de configuragédo: definem como todo SAS e seus IEDs devem proceder em
operacgdo. Estes parametros sdo definidos durante a parametrizacdo inicial do sistema, mas podem
atualizados quando mudancas sdo necessarias. Normalmente é composto por parametros de sistema
e de processo.

- Parametros operacionais: sdo parametros que apresentam faixa de operagéo e que podem
ser modificados com o processo em funcionamento. Eles normalmente sdo parametros de processo
e funcionais como, valores limites, set points, comandos de tempo de saida, atrasos de tempo, etc.
Sédo alterados via interfaces de comunicacdo, IHM e por interface de servicos integrados dos relés.

- Parametros de sistema: definem a forma de operacdo dos IEDs, a estrutura interna e
procedimentos de um SAS relacionando seus limites tecnoldgicos e componentes. Assim
determinam a configuracéo de hardware, os procedimentos de comunicacéo entre IED, as funcdes a
serem executadas pelo software dos IEDs, descrevem as relacdo entre dados dos IEDs, tais como;
intertravamentos e definem o fluxo de dados em toda SAS.

- Parametros de processo: Sdo todas as informacdes trocadas entre a SAS e 0 processo.

- Parametros funcionais: descrevem o0s aspectos qualitativos e quantitativos das

funcionalidades do SAS. Com eles sdo definidas as condicGes de protecdo dos relés. Séo
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responsaveis pelas funcdes de intertravamento no nivel dos IEDs e desenvolvimento dos algoritmos

de controle automatico, protecao e ajustes.

3.4.3 Ferramentas de engenharia

- Ferramenta para plano de projeto: oferece as Ferramentas para escolha dos componentes
com as defini¢des funcionais na fase de planejamento do projeto do sistema automatizado de uma
subestacéo (SAS).

- Ferramenta de parametrizacdo: as ferramentas de parametrizacdo tém como objetivo
suportar a criacdo consistente dos parametros configuraveis de toda SAS. Uma ferramenta de
parametrizacdo pode ter duas funcionalidades, a ferramenta de parametrizacdo geral, que é
responsavel pelo gerenciamento dos parametros de sistema no nivel da SAS e a ferramenta de
parametrizacdo dos IEDs para gerenciamento dos parametros autdbnomos configuraveis do IED. Os

componentes de uma ferramenta de parametrizagdo sdo apresentados na figura 5, abaixo.

Project design Documentation

Hardware
Check lists for documentation

\

® process signals Parameterization
+ functionali > Parameter
ity "1 Source parameter set documentation

Hardware configuration

Process data lists

'

Substation
automation
system

IEC 106/02

Figura 5 — Processo de parametrizagdo (IEC, 2002b)

- Ferramenta de documentacdo: esta ferramenta tem como objetivo guardar todos o0s
documentos gerados no &mbito do projeto de um sistema automatizado de uma subestagéo (SAS),
seja de hardware, software, dados, todas as conexdes internas e externas, seja logica ou fisica, etc.

Deve ser capaz de gerar uma lista de todas as modificagcdes conhecidas.

3.4.4 Ciclos de vida

Para o clico de vida de um sistema automatizado de uma subestacdo (SAS) temos duas
perspectivas, a do fabricante, que deve considerar o periodo entre inicio de producdo da SAS e a
descontinuacdo da familia dos produtos da SAS. J& para o cliente sua perspectiva deve considerar o
periodo que compreende o comissionamento da SAS na planta, baseada em uma familia de

produtos, e o de-comissionamento do Gltimo SAS instalado da mesma familia.
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3.4.5 Garantia de qualidade

Para assegurar a qualidade de um sistema automatizado de uma subestacdo, as
responsabilidades devem ser compartilhadas entre o fabricante do sistema, o integrador do sistema e
o cliente.

O fabricante e o integrador d o sistema devem garantir e estabelecer a qualidade do através
de praticas em acordo com a ISO 9001. O fabricante € responsavel pelos testes e sistema de testes
de seus produtos.

O integrador do sistema é obrigado a atender completamente os requisitos técnicos do
sistema, incluindo os critérios de desempenho.

O cliente é responsavel em garantir as condi¢cdes ambientais e operacionais da SAS que

satisfacam as condicBes descritas na documentacao técnica.
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3.5 61850-5 Requisitos de Comunicacao

O escopo da parte 5 desta norma apresenta a padronizacdo da comunicacao entre os IEDs e
0s requisitos de sistema relacionados. Nela identificam-se as fungdes conhecidas e seus requisitos
de comunicagéo.

Né&o é objetivo da norma padronizar as funcdes e suas implementac6es, mas identificar os
requisitos necessarios para que se estabeleca uma comunicacgéo eficiente entre servicos técnicos e a

subestacdo, alem da comunicagéo entre os IEDs.

3.5.1 Funcgbes em um SAS

As tarefas a serem executadas em uma subestacdo sdo representadas por funcbes bem
definidas no sistema, sdo funcGes de controle, monitoracdo, protecdo e manutencdo da subestacdo e
do sistema. As fungbes de manutencdo abrangem fungbes de configuracdo do sistema e
gerenciamento da comunicacao e dos softwares.

As funcbes em um SAS sédo logicamente alocadas em diferentes niveis, que sao.

Processo: as fun¢des do nivel de processo sdo todas aquelas que fazem a interface com o
processo.

Bay: as funcGes do nivel de bay realizam as tarefas relacionadas diretamente aos
equipamentos primarios do bay. Estas funcdes realizam a comunicacdo atraves de dispositivos
remotos (I/Os, sensores e atuadores).

Estacdo: O nivel de estacdo é divido em dois grupos, os das funcBes relacionadas ao
processo e relacionadas as interfaces de controle externo, ou seja com a IHM e com a interface com
o telecontrole.

As funcbes de comunicacdo e seus niveis l6gicos sdo apresentados na figura 6 abaixo.

I Technical services

STATION LEVEL FCT. A
Y
/ &, \
© JNCHE. ©,
BAY/UNIT LEVEL | PROT. CONTR. CONTR. PROT.
PROCESS LEVEL

g 1l

S HV Equipment ==O—"—

Figura 6 — Niveis e interfaces logicas na SAS (IEC, 2003c)
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3.5.2 Regras para defini¢cao de funcoes

A definicdo das fungbes a serem executadas pelo sistema de comunicacdo do
SAS deve obedecer a uma abordagem que considere nos conceitos de nos l6gicos (LN) e PICOMs
(parte da informacdo que descreve os atributos de comunicagdo e a conexdo logica para troca de
informacgdes entre dois LNs). Assim seguindo trés passos:

a) Descricao das fungdes, com a decomposicéo em LNs;

b) Descricdo dos LNs, com a decomposicdo dos PICOMs trocados;

c) Descricdo dos PICOMs, com a descri¢do dos seus atributos.

3.5.3 O conceito de N6s Lagicos (LN)

A execuc¢do de uma funcdo em um SAS pode ser feita por um conjunto de LNs, que ndo
necessitam estar fisicamente no mesmo dispositivo fisico. Para que estes LNs possam desempenhar
seu papel é estabelecido uma conexdo logica entre eles, da mesma forma para os dispositivos
envolvidos na execucgdo desta funcao € estabelecida uma conexao fisica.

Na figura 7 o diagrama de duas funcgdes, F1 e F2. F1 é executada pelos LNs 3,5e 6. F2 é
executada pelos LNs 1,2 e 4. Estes LNs estdo distribuidos nos dispositivos fisicos PD1, 2 e 3. Para a
comunicacdo entre os PDs estabelece-se uma conexdo fisica e para cada conexdo entre LNs

estabelece-se uma conexao ldgica.

IEC 1905/03

Figura 7 — LNs e conceito de conexdes (IEC, 2003c)

Para um LN executar sua tarefa em uma funcdo no SAS é fundamental que os dados
recebidos de outros LN sejam confiaveis, por este motivo devem ser implementadas ferramentas

que fagam consisténcia da integridade dos dados, da idade deste dado etc. Conhecer todos os dados
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necessarios para execucao da tarefa € um requisito importante, o0 LN deve ter mapeado todos 0s
dados que estara recebem, ou enviando.

Para a maioria das fungbes sdo necessarios no minimo trés LNs, um LN que é o centro
funcional, um LN que faz a interface com o processo e um LN que faz a interface com a IHM

(Interface Homem-Maquina).

3.5.4 Requisitos de tempo para mensagens

Os requisitos de tempo para troca de mensagens séo requisitos definidos pela criticidade de
execucdo e pelos requisitos de performance de cada funcdo no sistema. A criticidade de execucdo e
0s requisitos de performance estdo diretamente ligados ao tempo de resposta que a planta deve dar
na ocorréncia de um evento e na troca de informacdes necessarias que alimenta o sistema de
supervisdo. Deve-se levar em consideracdo duas circunstancias, a primeira a definicdo do tempo de
ocorréncia de um evento, intimamente ligado as fungdes de sincronismo e na definigdo do tempo de
transferéncia de mensagens.

O tempo de transmissdo (t) € composto pela soma dos tempos de processamento da
comunicacdo pelo transmissor e o receptor mais o tempo de transferéncia da mensagem na rede, o
que inclui tempos de espera e 0s tempos de processamento de routers e outros equipamentos
intermediarios.

Sdo definidas pela 61850 classes de performance que buscam agrupar as fungdes
conforme seus requisitos de performance. Para as fungdes de controle e protecao temos trés classes:

P1: aplicada tipicamente em bays de distribuicdo ou onde os requisitos de performance
baixos podem ser aceitos;

P2: aplicada tipicamente em bays de transmissao ou se nao especificado pelo cliente;

P3: aplicada tipicamente em bays de transmissdo com requisitos superiores de performance
e sincronizacéo.

Para as funcdes de medicdo e de qualidade de energia temos duas classes:

M1: aplicada para taxas de medicdo com precisdo de 0,5 e 0,2 até o 5° harménico;

M2: aplicada para taxas de medicdo com precisdo de 0,2 e 0,1 até o 13° harmonico.

M3: aplicada para taxas de medicao com precisdo de 0,1 até o 40 ° harménico.
Além do conceito de classes de performance existe o conceito de tipos de mensagem, que

definem dentro do ambito do SAS a prioridade das mensagens associando-as a classe de

performance mais adequada.
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Tipo 1 — Mensagens rapidas: sdo mensagens de codigo simples binario com dados,
comandos ou mensagens simples, por exemplo, “Trip”, “Close”, “Block”, “Unblock”. A mensagem
de maior prioridade dentro do ambito da SAS é o “Trip” que tem definido para 0 tempo maximo de
transmisséo na classe P1, 10 ms e nas classes P2 e P3, 3 ms. (IEC, 2003c)

Tipo 2 — Mensagens de média velocidade: sdo mensagens que apesar de exigirem
velocidade, sdo menos criticas que as mensagens do tipo 1, como por exemplo o set de uma tag de
tempo. O tempo total de transmissdo deve ser menor que 100 ms. (IEC, 2003c)

Tipo 3 — Mensagens de baixa velocidade: sdo mensagens que podem requerer etiqueta de
tempo, como fungdes de controle automatico, transmissdo de eventos gravados, leitura ou
modificacdo de set-points, etc. O tempo total de transmissdo deve ser menor que 500 ms. (IEC,
2003c)

Tipo 4 — Mensagens de dados brutos (ndo tratados): sdo mensagens com dados de saida
dos transdutores e instrumentos digitais. (IEC, 2003c)

Tabela 1 — Dados brutos e classes de performance (IEC, 2003c)

Cl d ] Tempo de Transmissao (ms)
asse ae Tipo de dado o )
performance definido pelo tempo de “Trip”
Tensdo
P1 10,0
Corrente
Tensdo
P2 3,0
Corrente
Tensdo
P3 3,0
Corrente
Tensao Classe 0.5 (IEC 62053-22)
M1 Classe 0.2 (IEC 60044-8)
Corrente até 5° harménico
Tensao Classe 0.2 (IEC 62053-22)
M2 Classe 0.1 (IEC 60044-8)
Corrente até 13° harménico
M3 Tensdo Classe 0.1
Corrente até 40° harménico

Tipo 5 — Transferéncia de arquivos: sdo mensagens para transmissao de grandes arquivos
para gravacdo, configuracdo, etc. O tempo de transmissdo ndo € critico e ndo ha limite especifico.
(IEC, 2003c)

Tipo 6 — Mensagens com sincronizagdo de tempo: sdo mensagens usadas para sincronizar
clocks dos IEDs no SAS. Dependendo da aplicacdo classes de performance distintas séo atribuidas.
(IEC, 2003c)
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Tipo 7 — Mensagens de controle com controle de acesso: sd0 mensagens usadas para
transferir comandos de controle de uma IHM local ou remota com alto grau de seguranca. (IEC,
2003c)
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3.6 61850-6 Linguagem para Descri¢cao e Comunicacao

O escopo da parte 6 da norma 61850 é especificar o formato de arquivo para descri¢do da
configuracdo e dos parametros dos IEDs, da configuragéo do sistema de comunicagéo, da estrutura
funcional do sistema e da relacdo entre eles. Seu principal objetivo é permitir a troca das descri¢des
funcionais e de configuracdo dos IEDs e de um SAS entre ferramentas de engenharia de fabricantes
distintos de uma forma compativel. (IEC, 2004a)

A linguagem de configuracdo é baseada na Extensible Markup Language (XML), verséo
1.0. Esta linguagem é denominada de Substation Configuration description Language - SCL
(Linguagem para descricdo e Configuracdo da Subestacao).

N&o é objetivo da norma definir a implementacdo ou as ferramentas de desenvolvimento,
mas a padronizacdo dos arquivos gerados por estas ferramentas.

O processo de engenharia com a SCL pode iniciar de varias maneiras, sendo que as
principais poder ser:

- especificacdo do diagrama unifilar da subestacdo com a alocacéo dos nés l6gicos (LNSs);

- descricdo dos IEDs pré-configurados com o nimero de LNSs;

- descricdo dos IEDs com uma pré-configuracdo semantica para parte do processo de certa
estrutura;

- descricdo completa da configuracdo do processo com todos as fronteiras dos IEDs para as
fungdes de processo e equipamentos primarios, acrescentados pelos pontos de acesso das conexdes
e possiveis enderecos de acesso nas sub-redes para todos os clientes possiveis;

- somando-se ao item anterior é feita a descri¢cdo de todas as conexdes pré-definidas no

SAS. Isto para o caso dos IEDs ndo serem capazes construir dinamicamente conexoes.

3.6.1 Modelo de Objeto de Dados da SCL

O completo modelo de dados proposto pela SCL descreve a estrutura primaria do sistema
de energia com seus dispositivos primarios e suas fungdes no processo. Ele descreve o sistema de
comunicacéo, i. e., a forma como os IEDs sdo conectados nas redes e sub-redes do SAS. O modelo
descreve a comunicacdo como o nivel de estacdo, descreve cada IED com a configuracdo dos seus
dispositivos 16gicos e LNs, considerando as definigdes instancidveis dos seus LNs. Além destas
caracteristicas 0 modelo de dados da SCL contempla o registro das relacdes entre os LNs
instanciados e seus IEDs hospedeiros.

O modelo de dados da SCL ¢é apresentado dentro da 61850 atraves do seu modelo UML

(Universal Modeling Language). O UML modelo de dados é dividido em trés partes: Subestacéo,
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descrevendo seus equipamentos de processo com suas ligagdes funcionais no diagrama unifilar;
Produto (IED), descrevendo todos os objetos relacionados com a SAS, IEDs e implementacdo do
LNs; Comunicagéo, onde séo descritos os objetos de comunicagcdo como pontos de acesso, sub-
redes, conexdes entre IEDs.

O modelo UML baésico de dados proposto pela SCL é apresentado na figura 8.
Pt 5 Gt k\ ] [ e
Sutson] ATrangformerT\J [ 1 communication structure
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1 oltage
level
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1 1.
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cer | [[ois | [vIR ]

Terminal

ConnectivityNode

Figura 8 — Modelo de Objeto SCL (IEC, 2004a)

3.6.2 Modelo de redundéancia

A redundancia pode ser implementada para aumentar a seguranca do processo de controle.
Né&o é escopo da 61850 a redundancia de IEDs, e por isto ndo é previsto na SCL. J& para os niveis
de comunicacdo e Aplicacdo a redundancia é prevista. No nivel de comunicacdo dos IEDs a
redundancia ndo é prevista pela norma, mas ela é aplicada no anel de comunicagdo Ethernet

baseado em switches.

3.6.3 Alinguagem SCL

A linguagem SCL é baseada na Extensible Markup Language (XML). Os elementos
principais da SCL sdo apresentados no diagrama UML da figura 9, também é mostrada a relacdo

entre estes elementos.
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Figura 9 — Diagrama UML, vista geral SCL (IEC, 2004a)
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3.7 61850-7-1 Estrutura Basica de Comunicacdo - Principios e
Modelos

Esta parte da norma busca fornecer ferramentas para compreender todo processo de
modelagem de dados e do mapeamento dos servi¢cos previsto pela norma através da apresentacdo
dos métodos de modelagem aplicados, os principios de comunicagdo que suportam este processo no
SAS e dos préoprios modelos de dados propostos. Os conceitos que sdo apresentados sao tambem
usados para descrever os modelos de informacdo e funcBes para troca de dados entre subestacdes,
entre centro de controle e subestacdo, na automacéo distribuida, na medi¢do, no monitoramento e

diagnostico e com o sistema de engenharia para configuracdo de dispositivos.

3.7.1 Topologia e funcbes de comunicacao do SAS

A comunicacdo suporta a execucdo das funcdes de automacdo em uma subestacdo. Na

figura 10 sdo mostrados os tipos previstos de troca de informagdes em um sistema suportado pela

61850.
Control
E
Center HMI . , ngmeermg
® — |® — E
Router ’ @ @ \ ’
n+r !
Station Bus other §
dewces
5 BN ) A
Bay Relay | | Relay Bay Relay | | Relay
Controller A B Controller A B \
Process
\e == g
Modern Modern Modern Modern /
Switchgear CT/VT Switchgear CT/VT

IEC 923/03

Figura 10 — Amostra de topologia para automacéo de subestacédo (IEC, 2003d)

Troca de valores amostrados

Troca rapida de dados para protecédo e controle

Troca para controle e sinal de trip

Troca para configuracdo e engenharia

Troca para monitoramento e superviso

Comunicacdo com cetro de controle
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Além destas funcdes existem as trocas que definem sincronizagcdo, medicéo,

monitoramento de status e gerenciamento de ativos.

3.7.2 Modelo de Informacao

A modelagem adotada na norma para as informacdes a serem trocadas utiliza a estratégia
de virtualizacdo, onde os componentes reais da subestacdo sdo representados por objetos l6gicos
chamados nés 16gicos (LNs). A estes LNs séo atribuidos a execucdo das fungdes de protecéo,
controle, monitoramento e outras funcdes do SAS. Os atributos de dados inerentes ao processo sao
também vinculados nestes objetos ldgicos.

Na Figura 11 esta abordagem que € aplicada na IEC 61850 é ilustrada. De um lado temos o
processo real representado e do outro o ambiente proposto pela IEC e fazendo a divisa entre estes

dois ambientes temos 0 processo de virtualizacao.
IEC 61850-7-2
Services ‘\

/’TCPHP
Network
L\J\_j_J

(. A
Y
SCSM
IEC 61850-8-1
Real devices
) LELY
IEC 61850-7-4 lagical |EC 6185074 substation
node (circuit breaker) data (Position)
1EC IEC 61850-6
51850 configuration file
IEC 924/03

Figura 11 — Abordagem conceitual para modelagem (IEC, 2003d)

logical device (Bay)

Hideslencapsulates real World

3.7.3 Modelo de comunicacéo

A comunicagdo em um SAS é implementada com base na modelagem dos servigos
previstos na ACSI (Abstract Communication Service Interface) e no mapeamento dos servigos
especificos de comunicacdo (SCSM). A associacdo destas duas abordagens estabelece o vinculo do
servigco de comunicacdo com seus respectivos protocolos.

Sao estabelecidos dois grupos de servicos de comunicacdo: modelo Cliente/Servidor com
servigos como controle e tomada de valores de dados; modelo peer-to-peer com servigos GSE
(Generic Substation Event) e servicos de valores amostrados. Na figura 12 é bem clara esta

separacao e a diferenca de funcdes das mesmas.
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Figura 12 — Comunicagdo ACSI (IEC, 2003d)
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3.8 61850-7-2 Estrutura Basica de Comunicacao — Interface Abstrata
para Servi¢co de Comunicacéo (ACSI)

Nesta parte da norma IEC 61850 sdo definidos os principios e diretrizes para
implementacdo da Interface Abstrata para Servico de Comunicacdo (ACSI), onde sé@o definidos os
modelos l6gicos de organizagdo dos dados, conjunto de dados, fungdes e servicos para operacdo do
sistema automatizado de uma subestacdo. Assim a ACSI define com é feita a representacdo do
dado, da informacéo, dos dispositivos, dos servigos e funcdes do sistema, além de descrever como é
organizada a comunicagéo entre estes objetos.

O principio de organizacdo da ACSI parte de uma definicdo hierarquica de modelos de
classes e pelos servigos executados por eles. A definicdo da ACSI ¢ independente da definicdo das
pilhas de protocolos, implementacao e operacao do sistema. O mapeamento de cada classe e servico
é para sua respectiva pilha de protocolos € definido pelo mapeamento especifico para servigo de
comunicacdo (SCSM - Specific Comunication Service Mapping), nos capitulos 8 e 9 desta norma.

Os modelos de classes definidos na a ACSI e o0s respectivos servigos previstos para eles
sdo apresentados na tabela 2 a seguir.

Tabela 2 — Classes ACSI (IEC, 2003e)

SERVER LOG-CONTROL-BLOCK
GetServerDirectory GetLCBValues
SetLCBValues
ASSOCIATION QueryLogByTime
Associate QueryLogAfter
Abort GetLogStatusValues
Release
Generic substation event — GSE
LOGICAL-DEVICE GOOSE
GetLogicalDeviceDirectory zengGg(?SEMessage
etGoReference
LOGICAL-NODE GetGOOSEElementNumber
: . GetGoCBValues
GetLogicalNodeDirectory CBVal
GetAllDataValues éestgé alues
SendGSSEMessage
(E;)ATA | GetGsReference
etDataValues GetGSSEDataOffset
SetDataValues GetGsCBValues
GetDataDirectory SetGsCBValues

GetDataDefinition
Transmission of sampled values

DATA-SET MULTICAST-SAMPLE-VALUE-CONTROL-BLOCK:
GetDataSetValues SendMSVMessage
SetDataSetValues GetMSVCBValues
gr«;;ateBataSet SetMSVCBValues
eleteDataSet UNICAST-SAMPLE-VALUE-CONTROL-BLOCK:
GetDataSetDirectory SendUSVMessage
GetUSVCBValues
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Substitution SetUSVCBValues
SetDataValues

GetDataValues Control
Select
SETTING-GROUP-CONTROL-BLOCK SelectWithValue
SelectActiveSG Cancel
SelectEditSG Operate
SetSGValues CommandTermination
ConfirmEditSGValues TimeActivatedOperate
GetSGValues
GetSGCBValues Time and time synchronization

TimeSynchronization
REPORT-CONTROL-BLOCK and LOG-

CONTROLBLOCK FILE transfer
BUFFERED-REPORT-CONTROL-BLOCK: GetF_iIe

Report SetFile
GetBRCBValues DeIet_eFlle _
SetBRCBValues GetFileAttributeValues
UNBUFFERED-REPORT-CONTROL-BLOCK:

Report

GetURCBValues

SetURCBValues

Além dos modelos de classes definidos acima a ACSI fornece interfaces abstratas para a
comunicagéo:

- Cliente/Servidor com os seguintes servicos: acesso de dados em tempo real, controle de
dispositivos, identificacdo e relatdrio de eventos, publicador/subscritor, auto-descricdo de
dispositivos (dicionario de dados), identificacdo de dados e descoberta de tipos de dado e
transferéncia de arquivos;

- rapida de confiavel: direcionada pela distribuicdo de eventos entre uma aplicagdo em um
dispositivo e varias outras aplicacbes em outros dispositivos, e pela transmissdo de valores medidos
por amostragem.

Esta parte da norma também € aplicada para a descricdo de modelos de dispositivos e
funcbes para as atividades de troca de informacdo entre subestacBes, subestacdo e centro de

controle, geracdo de energia e centro de controle, geracdo distribuida e para troca de medicdes.
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3.9 61850-8 Mapeamento Especifico para o Servi¢co de Comunicacao

Esta parte da 61850 apresenta 0 mapeamento dos servigos e objetos da ACSI (Abstract
Communication Service Interface, IEC 61850-7-2) para os frames dos protocolos MMS
(Manufacturing Message Specification, 1ISO 9506) e 1ISO/IEC 8802-3. Especifica 0 metodo de troca
de dados criticos e ndo criticos através da rede local.

O objetivo é de prover instrucGes e especificagdes detalhadas, mecanismos, regras para
implementacdo dos objetos, servigos e algoritmos do ACSI fazendo uso do protocolo MMS, SNTP
e outros, conforme mostrado na figura 13. Nesta figura é mapeado também o tipo de mensagem e a

classe de performance para cada tipo associado ao protocolo definido para este tipo de mensagem.

Generic

ISO/IEC 8802-2 LLC

Object Generic
Sampled Oriented Core Substation
Values Substation Time ACSI Status
(Multicast) Event sync Services Event
jm=mmmm s s 1 — | B it i H
SV GOOSE TimeSync MMS Protocol Suite GSSE
(SNTP)
(Type 4) Type 1, 14) (Type B) (Type 2,3, 5) (Type 1, 14)
1 (] [ 1 i
i Vi H Vol [ i
i [ [ L] 1 1 '
* ¥ i i -
i E E 1 UDP/IP TCP/IP SO CO GSSE
1 1l E T-Praofile T-Profile T-Profile
1 1 1
3 i i I I
1 )
I 1

ISO/IEC 8802-3 Ethertype

ISO/IEC 8802-3

(Type x) is the Messaoe type and performance class defined in IEC 61850-5

Figura 13 — Funcionalidades e protocolos (IEC, 2004b)

A partir deste mapeamento é definido como os conceitos, objetos e servicos da ACSI séo
implementados através da MMS. Para os servigos ACSI que ndo sdo mapeados no protocolo MMS
esta parte da norma especifica protocolos complementares. A abordagem de orientacdo a objeto é
utilizada para descrever os dispositivos da subestacéo e seus dados visiveis externamente.

Os servigos VMDs (Virtual Manufacturing Device - MMS) de formato de endereco sdo
definidos completamente pelo perfil de comunicacdo usado. S&o reconhecidos pela ISO dois perfis
de comunicacao, o perfil de aplicacdo (A-Profile) e o perfil de transporte (T-Profile). Os A-Profiles
representam os protocolos superiores a camada 3 da modelo de referéncia OSI, j4 os T-Profiles

representam os protocolos abaixo da camada 4, conforme Figura 14.
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Figura 14 — Modelo de referéncia OSI e Perfis (IEC, 2004b)

3.9.1 Servigos de comunicagao

A comunicacdo em um SAS ocorre através disponibilizacdo de diversos servigos, estes
servicos devem ser oferecidos em conformidade com a IEC 61850 e dentre eles tem-se servigos
cliente/servidor, GSE (Generic Substation Event), GOOSE (Generic Object Oriented Event), GSSE
(Generic Substation Status Event), sincronizacdo, etc.

Para que o0s servi¢os de comunicacdo atendam cada um sua finalidade é necessario que
protocolos de comunicagdo estejam associados a eles de uma forma organizada com base num
encadeamento légico. Para a IEC 61850 0 modelo de camada OSI € a referéncia.

A fim de permitir a interoperabilidade dentro de um SAS esta norma padroniza 0s
protocolos que devem fazer parte do sistema de comunicacdo os relacionado aos servigos que
atendem, considerando os perfis de aplicacdo (A-Profile) e perfis de transporte (T-Profile).

A seguir serdo apresentados de forma gréfica os protocolos de comunicagdo previstos por

esta norma para servicos que sao oferecidos.
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Cliente/Servidor: Nas tabelas 3, 4 e 5 séo apresentados os protocolos de comunicacao para o perfil

de aplicacdo e transporte.

Tabela 3 — Protocolos para perfil de aplicacéo Cliente/Servidor (IEC, 2004b)

Mandatério /

Camada OSI ESPECIFICACAO ;
Opcional
NOME SERVICO PROTOCOLO
Manufacturing Message 1SO 9506-1:2003 ISO 9506-2:2003 Mandatorio
APLICACAO Specification
Association Control ISO/IEC 8649:1996 ISO/IEC 8650:1996 Mandatorio
Service Element
. Connection Oriented ISO/IEC 8822:1994 | ISO/IEC 8823-1:1994 Mandatorio
APRESENTACAO Presentation
Abstract Syntax ISO/IEC 8822:1994 ISO/IEC 8825-1 Mandatdrio
SECAO Connection Oriented ISO/IEC 8822:1994 | 1SO/IEC 8327-1:1997 Mandatorio

Session

Para o perfil de transporte temos dois mapeamentos de protocolos possiveis: TCP/IP e OSlI,

sendo que no minimo o TCP/IP deve ser implementado.

Tabela 4 — Protocolos para perfil de transporte Cliente/Servidor — TCP/IP (IEC, 2004b)

Mandatério /

Camada OSI ESPECIFICAGAO _
Opcional
NOME SERVICO PROTOCOLO
ISO Transport on top of | RFC 1006 Mandatério
TCP
TRANSPORTE Internet Control Message | RFC 792 Mandatério
Protocol (ICMP)
Transmission Control RFC 793 Mandatério
Protocol (TCP)
REDE Internet Protocol RFC 791 Mandatério
An Ethernet Address RFC 826 "
Resolution Protocol Mandatério
(ARP)
Standard for the RFC 894
ENLACE transmission of 1P Mandatério
datagrams over Ethernet
networks
Carrier Sense Multiple ISO/IEC 8802-3:2001 .
Access with collision Mandatorio
detection (CSMA/CD)
10Base-T/100Base-T ISO/IEC 8802-3:2001
_ Interface connector and ISO/IEC 8877:1992
FISICA - opl contact assignments for Cl
ISDN Basic Access
Interface. a
Fibre optic transmission | 1ISO/IEC 8802-3:2001
FiSICA - op2 system 100Base-FX Cc1

Basic Optical Fibre
Connector. b

IEC 60874-10-1, IEC 60874-10-2 and IEC

60874-10-3

aConector 10BaseT
b Conector ST

cl It is recommended to implement at least one of the two Physical interfaces. Additional or future technologies may be used.
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Tabela 5 — Protocolos para perfil de transporte Cliente/Servidor — OSI (IEC, 2004b)

Mandatorio /

Camada OSI ESPECIFICACAO )
Opcional
NOME SERVICO PROTOCOLO
TRANSPORTE Connection Oriented ISO/IEC 8072:1996 ISO/IEC 8073:1997 Mandatério
Transport
Connectionless Network | ISO/IEC 8348:2002 ISO/IEC 8473-1:1998 | Mandatério
ISO/IEC 8473-2:1996
REDE End System to ISO/IEC 9542:1988 -
Intermediate System Mandatorio
(ES/1S)
ENLACE Logical Link Control ISO/IEC 8802-2:1998 Mandatorio
Carrier Sense Multiple ISO/IEC 8802-3:2001 .
Access with collision Mandatorio
detection (CSMA/CD)
10Base-T/100Base-T ISO/IEC 8802-3:2001
p Interface connector and ISO/IEC 8877:1992
FISICA —opl contact assignments for Cl
ISDN Basic Access
Interface. a
Fibre optic transmission | ISO/IEC 8802-3:2001
FiSICA - op2 system 100Base-FX Cc1

Basic Optical Fibre
Connector. b

IEC 60874-10-1, IEC 60874-10-2 and IEC
60874-10-3

a Conector 10BaseT
b Conector ST

cl It is recommended to implement at least one of the two Physical interfaces. Additional or future technologies may be

used.

GSE (Generic Substation Event) e GOOSE (Generic Object Oriented Substation Event): Nas

tabelas 6 e 7 sdo apresentados os protocolos de comunicagéo para o perfil de aplicagdo e transporte.

Tabela 6 — Protocolos para perfil de aplicagdo GSE e GOOSE (IEC, 2004b

Mandatorio /

Camada OSI ESPECIFICACAO i
Opcional
NOME SERVICO PROTOCOLO
APLICACAO GSE/GOOSE protocol IEC 61850-8-1-1, Anexo A Mandatério
APRESENTAGAO | Apstract Syntax NULL Mandatério
SECAO
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Tabela 7 — Protocolos para perfil de transporte GSE e GOOSE (IEC, 2004b)

» Mandatorio /
Camada OSI ESPECIFICAGAO _
Opcional
NOME SERVICO PROTOCOLO
TRANSPORTE
REDE
ENLACE Priority Tagging/ VLAN | IEEE 802.1Q Mandatorio
Carrier Sense Multiple ISO/IEC 8802-3:2001 .
Access with collision Mandatorio
detection (CSMAJ/CD).
10Base-T/100Base-T ISO/IEC 8802-3:2001
. Interface connector and ISO/IEC 8877:1992
FISICA —opl contact assignments for Cl
ISDN Basic Access
Interface. a
Fibre optic transmission | 1ISO/IEC 8802-3:2001
FISICA - op2 system 100Base-FX C1
Basic Optical Fibre IEC 60874-10-1, IEC 60874-10-2 and IEC
Connector. b 60874-10-3

a Conector 10BaseT

b Conector ST

C1 It is recommended to implement at least one of the two Physical interfaces. Additional or future technologies may be
used.

GSSE (Generic Substation Status Event): Nas tabelas 8 e 9 sdo apresentados os protocolos de
comunicacdo para o perfil de aplicacdo e transporte.
Tabela 8 — Protocolos para perfil de aplicagdo GSSE (IEC, 2004b)

~ Mandatorio /
Camada OSI ESPECIFICACAO )
Opcional
NOME SERVICO PROTOCOLO
Manufacturing message | 1SO 9506-1:2003 ISO 9506-2:2003 Mandatério
APLICACAO specification
Association control ISO/IEC 8649:1996 | ISO/IEC 10035-1:1995 Mandatério
service element
Connectionless ISO/IEC 8822:1994 | ISO/IEC 9576-1:1995 Mandatério
APRESENTAGAQ | Presentation
Abstract syntax Egégc 8824- ISO/IEC 8825-1 Mandatorio
SEGCAO . : ISO/IEC 8326:1996 | ISO/IEC 9548-1:1996 Mandatorio
Connectionless session
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Tabela 9 — Protocolos para perfil de transporte GSSE (IEC, 2004b)

Mandatorio /

Camada OSI ESPECIFICAGAO _
Opcional
NOME SERVICO PROTOCOLO
TRANSPORTE
REDE
ENLACE Priority Tagging/ VLAN | IEEE 802.1Q Mandatorio
Carrier Sense Multiple ISO/IEC 8802-3:2001 .
Access with collision Mandatorio
detection (CSMAJ/CD).
10Base-T/100Base-T ISO/IEC 8802-3:2001
. Interface connector and ISO/IEC 8877:1992
FISICA —opl contact assignments for Cl
ISDN Basic Access
Interface. a
Fibre optic transmission | 1ISO/IEC 8802-3:2001
FISICA - op2 system 100Base-FX C1

Basic Optical Fibre
Connector. b

IEC 60874-10-1, IEC 60874-10-2 and IEC
60874-10-3

a Conector 10BaseT
b Conector ST

C1 It is recommended to implement at least one of the two Physical interfaces. Additional or future technologies may be

used.
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SINCRONIZACAO DE TEMPO: Nas tabelas 10 e 11 sdo apresentados os protocolos de

comunicacdo para o perfil de aplicacéo e transporte.

Tabela 10 — Protocolos para perfil de aplicacdo para sincronizac¢do (IEC, 2004b)

Mandatério /

Camada OSI ESPECIFICACAO ;
Opcional
NOME SERVICO PROTOCOLO
APLICACAO
APRESENTAGAO | Simple Network Time REC 2030 Mandatério
_ Protocol
SECAO

Tabela 11 — Protocolos para perfil de transporte para sincronizacgdo (IEC, 2004b)

Mandatorio /

Camada OSI ESPECIFICAGAO _
Opcional
NOME SERVICO PROTOCOLO
Internet Control Message | RFC 792
TRANSPORTE Protocol (ICMP)
User Datagram Protocol
(UDP) RFC 768
REDE Internet Protocol RFC 791
An Ethernet Address RFC 826
Resolution Protocol
(ARP)
Broadcasting Internet REC 922 REC 950 RFC 919
Datagrams
Host_Exte_nsmns for IP REC 1112
Multicasting
Standard for the RFC 894
ENLACE transmission of IP Mandatério
datagrams over Ethernet
networks
Carrier Sense Multiple ISO/IEC 8802-3:2001 .
Access with collision Mandatorio
detection (CSMA/CD)
10Base-T/100Base-T ISO/IEC 8802-3:2001
. Interface connector and ISO/IEC 8877:1992

FISICA - opl contact assignments for Cl
ISDN Basic Access
Interface. a
Fibre optic transmission | 1ISO/IEC 8802-3:2001

FISICA - op2 system 100Base-FX C1

Basic Optical Fibre
Connector. b

IEC 60874-10-1, IEC 60874-10-2 and IEC
60874-10-3

a Conector 10BaseT
b Conector ST

C1 It is recommended to implement at least one of the two Physical interfaces. Additional or future technologies may be

used.
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3.9.2 Servico GOOSE (Generic Object Oriented Substation Event)

O servico GOOSE foi concebido para garantir velocidade e confiabilidade ao sistema e
atender os requisitos de seguranca na execucdo de fungbes de protecdo, seletividade logica e
intertravamentos. O servico GOOSE adota um esquema especifico de retransmissao e prioridade
para executar com confiabilidade determinada funcdo. Quando uma requisi¢do de envio é gerada o
valor é codificado em uma mensagem GOOSE e enviado em uma associacdo multicast. A
retransmissdo é feita conforme a figura 15 e adiciona maior confiabilidade ao servigo. Este servico é

adoto para realizagdo das funcdes criticas de segurancga dentro do SAS, como ja dito.

Time of transmission
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=]
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[ 3

T3 | T0 |

| event

Figura 15 — Tempo de transmisséo para eventos (IEC, 2004b)

Na figura 16 € apresentado o frame padrdo para uma mensagem GOOSE. Antes de iniciar
o frame temos oito octetos de predmbulo, cujo oitavo indica que o proximo octeto é o inicio do
frame. Apds o predmbulo inicia-se a &rea de enderegos, de destino e de origem, seis octetos para
cada. A seguir temos quatro octetos para identificacdo de prioridade e da virtual LAN, esta
opcional. A seguir temos uma area com informacdes de cabecalho, como tipo de servico,
identificador de aplicacdo, tamanho da mensagem, campos reservados e o0s dados a serem

transmitidos (até 1492 octetos). Apos os dados temos dois octetos de enchimento, que sdo opcionais

e quatro octetos de check de sequiéncia.
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Octets al7 |e |5 |« 3|2 |1 Notes
Preamble
Start of frame
0
1 — —
2 R
a —— Destination address —]
) I |
3 Hesd Refer to “Address
A eager Fields" section.
MAC — —
7
a I |
— Source address —]
g —— —
10 — ]
i
; Pricrity TFID ise= Figure C.2] —| Refer o "Priority
” ta - e.:l Tagging/VirtualLAN"
L 2ges — TCI (see Table C.1) — section
5
16 F— ; P
. — Ethertype (see Table .2) —
18 Length Start
ngth Star APPID
18
20 Length [ .
21 [ engin im + 2 | Refer to “Ethertype
e and Cther Header
- — Reserved 1 — nformation”
23 section
ff — Reserved 2 —
25
26
. APDU {of length m}
m + 28
.15;_? — (Pad bytes if necessary] —
| — Frame check sequence —]
L1521

Figura 16 — Frame mensagem GOOSE (IEC, 2004b)
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3.10 61850-9-1 Mapeamento de servigo especifico de comunicagao
(SCMS) — Valores amostrados sobre conexao serial unidirecional
ponto a ponto

O escopo desta parte da norma e definir o mapeamento do servigo de comunicagao para a
conexao serial unidirecional ponto a ponto. Esta conexdo é implementada através de do uso de um
dispositivo eletronico capaz de receber as informacOes de processo, seja de transformadores de
corrente e tensdo ou de entradas binarias e envia-las ao nivel de processo do SAS. Ou seja este
dispositivo estabelece um conexdo do nivel de bay (processo) para o nivel de processo da SAS.
Analogamente a automac&o, esta abordagem estabelece um barramento de comunicagdo no nivel do
processo elétrico. O dispositivo é denominado Merging Unit (Unidade de juncéo).

Na figura 17 é podemos visualizar a aplicacdo desta abordagem par um SAS.

Line protection Bay controller
Ethemet Ethemet

controller controller

Serial unidirectional

‘: multidrop point to point link
Multiple
ports
o _ |
-C Proprietary g:ﬁmg Synchreonisation, monitoring,
link : ;
test and configuration
. . interfaces

C'\ > Merging unit

L/ Proprietary

link

v “ “ “ “ Binary inputs
IEC 81203

Figura 17 — Aplicacdo de conexao serial unidirecional ponto a ponto (IEC, 2003f)
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A pilha de comunicacdo para a conexdo serial unidirecional ponto a ponto apresenta as
camadas de apresentacdo, secdo, transporte e rede vazias. Isto devido a implementacéo da proposta
na norma considerar o encadeamento I6gico do processo de comunicacdo apenas com a camada

fisica, a camada de enlace e de aplicagdo. Como vemos na figura 18.

SCSM for ISO/IEC 8802-3: \L_ o
Definition of ASDU's |~ Application layer
Empty \IL Presentation layer
Empty HL Session layer
Empty jr Transport layer
Empty J:— Network layer

MAC - Sublayer
ISO/IEC 8802-3

and > Link layer
Priority tagging/VVLAN according
to IEEE 802.1Q
AUl-Interface
100Base-FX | 10Base-FL 10Base-T IEEE 802.3

IEEE 8023 | IEEE 8023 | IEEE8023 | > physical layer

IEC 813703

Figura 18 — Pilha de comunicacdo (IEC, 2003f)
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3.11 61850-10 — Testes de conformidade

A parte 10 da norma IEC 61850 traz um conjunto de especificagOes para serem aplicadas
nos testes de conformidade de um sistema automatizado de uma subestacdo (SAS), sejam testes de
conformidade de dispositivos individualmente ou do relacionamento entre eles, com o objetivo de
garantir confiabilidade geral do sistema e atendimentos aos requisitos de performance estabelecidos
na parte 5 desta norma. Também sdo padronizadas técnicas para realizacdo dos testes de
conformidade. O uso destas técnicas inseri facilidade de implementacdo na integracéo dos sistemas.

Com uma viséo de cliente sdo estabelecidos dois momentos onde ele pode analisar
atendimento dos requisitos estabelecido para seu projeto. O primeiro € o FAT (Factory Acceptance
Test), geralmente feito nas dependéncias do fabricante onde é feito o teste funcional do SAS. O
segundo é SAT (Site Acceptance Test), onde sdo testados cada dado, ponto de controle e correta
funcionalidade dentro do SAS.

N&o sO o sistema deve passar por uma rotina de testes, € inerente ao processo de
desenvolvimento dos dispositivos a realizacdo de testes de conformidade com os requisitos da
norma e dos requisitos de projeto dos clientes.

Os testes de conformidade tém como objetos a garantia de qualidade do SAS,
estabelecendo um plano de qualidade que contem um plano de testes, um plano de inspecOes e de
auditoria dos itens solicitados.

Para realizacdo dos testes de conformidade de acordo com a metodologia proposta pela
norma é necessaria a posse de documentos fornecidos pelo fabricante dos equipamentos, estes
documentos séo:

- PICS (Protocol Implementation Conformance Statement) — documento que declara a
conformidade de implementacdo dos protocolos do sistema;

- PIXIT (Protocol Implementation eXtra Information for Test statement) — documento que
declara informacGes adicionais para testes da implementacdo dos protocolos do sistema;

- MICS (Model Implementation Conformance Statement) — documento que declara a
conformidade da implementacdo do modelo de dados do sistema;

- Manual de instrucdo detalhando a instalacéo e operacdo dos dispositivos.

Os requisitos para realizacdo do teste de conformidade séo separados em requisitos de
conformidade estatica, que sdo aqueles em que a implementacdo deve ser completa, j& os requisitos
de conformidade dindmica sdo aqueles de definem os requisitos provenientes de protocolos para

uma implementacéo especifica.
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Na figura 19 sdo mostradas as fases de realizacdo dos testes de conformidade, suas

entradas e correspondentes saidas.

Q Start :) Static
conformance
‘ requirements
FICS > Static
conformance .
X Dynamic
MICS > review conformance
‘ requirements
Salaection Conformance
F'IJ(IT and para_ il tESt Sui:E'
meterisation
Dynamic tests
Basic interconnection testing
Capabhility testing
Behaviour testing
> Analysis of results <
Final conformance review
Synthesis and conclusion
Test report production
wmly- Control flow ‘
' _ N
——= Data flow I End )
e )
IEC 598/05

Figura 19 — Processo conceitual de avaliacdo de conformidade
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4- Conclusoes

O objetivo principal deste trabalho é mostrar a importancia da norma IEC 61850 na
evolucdo da automacao de sistemas elétricos no ambito da interoperabilidade e da comunicacdo em
rede dos IEDs (Inteligent Eletronic Device), que neste tipo de processo € o principal elemento de
controle légico das fungdes de protecdo e seguranca nos sistemas de geracdo, transmissao e
distribuicéo de energia elétrica.

Observa-se durante o estudo da norma que ela estabelece todos os parametros necessarios
para desenvolvimento dos sistemas de comunicacdo dos IEDs e dispositivos auxiliares (switchs,
roteadores, meios fisicos, etc). Na IEC 61850 sdo estabelecidos os modelos de classes de dados, de
atributos, de funcgdes, de objetos Idgicos e de servicos de comunicacgdo, através da ACSI (Abstract
Communication Service Interface). Aliado a esta modelagem a norma estabelece um mapeamento
criterioso das camadas l6gicas de comunicacdo (referéncia modelo hierarquico OSI) e também dos
protocolos necessarios para execuc¢do de cada servico previsto na ACSI,

N&o restrita ao sistema de comunicacdo a norma estabelece os parametros para o
desenvolvimento das ferramentas de engenharia e supervisdo. Na norma € definida a linguagem
SCL (Substation Configuration descrition Language) para o ambiente de desenvolvimento do
sistema, ela baseada na linguagem XML (Extensible Markup Language), versao 1.0. Toda sintax da
linguagem ¢€ descrita e definida na norma.

Todo este conjunto de definicdes tem o objetivo de criar as condi¢bes de hardware e
software que permitam a comunicacao irrestrita entre os dispositivos do sistema de automacao das
subestacgdes, seja ele de qualquer fabricante. O grande motivador para o desenvolvimento desta
norma esta diretamente ligado aos requisitos de mercado que crescentemente exigem flexibilidade
dos sistemas de automacao, supervisao e controle.

Diante deste cenadrio e com o estudo da norma pode-se listar algumas vantagens e
desvantagens da adocdo de tecnologia aderente a norma IEC 61850 na automacdo de sistemas
elétricos.

Como vantagens pode-se listar:

- Irrestrita comunicagdo entre os elementos de controle do sistema de automacao. Isto
devido aos seus dispositivos, a sua infra-estrutura de comunicacéo e as suas ferramentas de software
serem concebidos em aderéncia a norma.

- Redugcdo significativa do uso de cabos de controle em cobre. Os intertravamentos 16gicos

de protecdo agora sdo efetuados através da comunicacdo em rede dos IEDs, de maneira mais

58



eficiente e rapida, isto porque a norma define rigidamente os critérios de performance para o
sistema.

- Reducdo no uso de tecnologias desenvolvidas para automagédo de processos industriais
para o controle de processos elétricos, que naturalmente tem restricGes e requisitos distintos.

- Flexibilidade de projeto. Com a possibilidade de integrar, num mesmo sistema,
dispositivos de fabricantes diferentes. As plantas passam a ter a possibilidade de expandir-se sem
estar preso a um fabricante, bastando incluir atraves das ferramentas de engenharia os novos
dispositivos e fungdes.

- Reducdo no custo de manutencdo e dos prejuizos com interrupcGes indesejadas, isto
devido a um melhor controle das condicGes operacionais do sistema, da melhor eficiéncia na analise
de falhas, na melhor reposta do sistema de protecdo e na preservacdo dos equipamentos de
processo.

Ja como desvantagens pode-se listar:

- Alto custo com retrofit de sistemas de automacdo. Uma planta que ja disponha de um
sistema de automacao com outra tecnologia, seja ela obsoleta ou ndo, exigiria a troca dos IEDs para
dispositivos que permitam comunicacdo aderente a 61850. Além disto, seria necessario construir
toda a infra-estrutura de comunicag@o que suporte o sistema e a perda de boa parte do cabeamento
de controle instalado.

- Uma desvantagem em adotar a norma em seu estagio de maturacao € o risco de se instalar
equipamentos pouco aderentes a ela. Este risco € minimizado com a adog¢do de um rigido controle
de qualidade de projeto através da exigéncia dos certificados de aderéncia a norma e resultados de
testes de performance dos equipamentos. Somando-se a isto a adocdo dos termos de aceite e
performance do sistema, FAT (Factory Acceptance Test) e do SAT (Site Acceptance Test) sdo

fundamentais para a garantia de qualidade do sistema.

Com a exposicdo destas consideracdes pode-se dizer que o desenvolvimento de um padréo
que suporte todo o processo de automacdo em sistemas elétricos, do nivel de processo ao nivel de
supervisdo e controle, é de extrema importancia no ambito do atendimento dos interesses de
clientes, fabricantes e integradores, isto na perspectiva da padronizagcdo. Mas as questdes do
custo/beneficio véo ditar a velocidade de migracdo ou implantacéo de tecnologia aderente a norma.
Para novas plantas a economia em desenvolvimento, engenharia, cabeamento de cobre e os ganhos
em performance e estabilidade justificariam sua adog&o. Ja em plantas antigas o que vai direcionar a
adocdo desta tecnologia é qudo obsoletas estas plantas se encontram, o conservadorismo dos

clientes e a disponibilidade de recursos financeiros.
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