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1. CONTEXTUALIZACAO

1.1. Introduciao

Com o advento da globalizacdo, as organizagdes passaram a investir em outros mercados
distantes de suas sedes, visando o crescimento do negocio e, muitas vezes, coOmo recurso para
fugir de crises internas. Com a abertura dessas filiais, surge a necessidade de adaptar os

controles para uma aplicagdo a distancia.

Nesse contexto, os escritorios de contabilidade procuraram se adaptar para atender esses
clientes, levando ao surgimento da figura do auditor. O auditor seguia as normas do pais de
origem das empresas, sem deixar de observar as normas internas aplicadas pela legislacdo do

pais em que estava instalada a filial.

Com o passar do tempo e com a evolucdo tecnologica, as formas de controle tiveram que se
adaptar passando de um controle a base de papel para um controle baseado na tecnologia da

informagao.

A éarea de tecnologia da informacao das organizacdes passou a ser de extrema importancia.
Entretanto, muitas vezes, essa importancia ¢ negligenciada e, ainda hoje, algumas empresas
ndo enxergam a tecnologia da informacdo como parte do negdcio da empresa o que pode

acabar comprometendo os resultados.

O trabalho apresenta o titulo “Auditoria dos Controles Internos com Enfase em Seguranca da
Informacdo: Um estudo de caso no Centro de Computacao da Universidade Federal de Minas
Gerais”, no qual foi proposta uma avaliagdo dos mecanismos de controles internos e dos
procedimentos de seguranca da informacao adotados no Centro de Computacao (CECOM) da

Universidade Federal de Minas Gerais.

A importancia do trabalho estd no fato de a gestdo poder contar com informacdes de
qualidade, no tempo certo e para quem de direito, contribuindo para planejamentos

estratégicos e melhorando a eficécia dos processos geréncias. Assim, a auditoria interna passa



a ser vista como um aliado precioso na garantia dessa qualidade, ajudando a desenvolver

processos seguros € mitigando os riscos, atuando como colaborador.

1.2. Problema de Pesquisa

Com o advento da globalizag¢do e a necessidade das empresas em captar recursos financeiros,
surge a necessidade de melhorar o sistema de controle, demonstrando maior transparéncia na
aplicacdo dos recursos e evolugdao patrimonial das empresas, atendendo a possiveis
investidores, fisco e os proprios administradores. Nesse sentido, espera-se que um controle
interno efetivo contribua, significativamente, na tomada de decisdes pelos gestores e ajude a

organizac¢do a alcangar seus objetivos.

Nesse contexto, a tecnologia tornou-se uma aliada indispensavel e, com o passar do tempo,
passou de mero instrumento de trabalho para tornar-se parte do negocio das empresas. Por ser
um componente de elevado custo, com exigéncia de pessoal treinado, podendo levar o
comprometimento do bom funcionamento da empresa, a necessidade de avaliagdo do sistema
de controle e de seguranga € substancial para verificagdo e possiveis ajustes nos processos

para o bom desempenho de uma empresa.

A auditoria dos controles e da segurang¢a da informacao ajudaré a evidenciar a eficiéncia dos
processos, podendo contribuir na gestdo dos processos operacionais, na mitigacao de riscos e,
também, no planejamento estratégico do Centro de Computagao (CECOM) da Universidade
Federal de Minas Gerais. Assim, procurou-se responder a questdo: “Qual a aderéncia dos
mecanismos de auditoria de controle interno e de seguranca da informacdo no Centro de

Computacao da Universidade Federal de Minas Gerais”?

A confirmacdo da aderéncia dos controles internos junto aos funcionarios do Centro de
Computagdo da UFMG ir4 contribuir na gestdo dos processos operacionais, auxiliando na
identificagdo de possiveis falhas de segurang¢a da informacdo, na melhora de processos e

mitigando possiveis riscos.



1.3. Objetivos

O trabalho visa avaliar objetivamente a gestdo de TI da unidade alvo de estudo de caso, no
que diz respeito a aderéncia dos controles internos e a salvaguarda das informagoes,
procurando identificar cada ponto de controle e analisar a seguranca dos dados gerados

diariamente.

1.4. Objetivo Geral

O objetivo principal deste trabalho ¢é avaliar a aderéncia dos mecanismos de controles internos
e os procedimentos de seguranca da informacao dentro do Centro de Computagcao (CECOM)
da Universidade Federal de Minas Gerais, levando-se em conta as normas de auditoria interna
adotadas no Brasil. Este trabalho tem carater meramente académico, sem o proposito, a

principio, de aplicagdes praticas no setor estudado.

Uma institui¢do com a area de tecnologia alinhada ao seu negdcio oferece maior seguranca
aos seus usudrios, maior transparéncia na preparagao do planejamento estratégico € maior

eficiéncia no emprego de recursos.
1.5. Objetivos Especificos
Pretende-se propor a necessidade de se estabelecer processos formais de:
v Mapeamento dos controles interno e de seguranga da informagéo;
v' Analisar os riscos de TI, visando o gerenciamento da seguranga da informagéo;
v Apresentar solu¢des viaveis para aperfeicoamento do funcionamento do setor de
tecnologia da informacao.
1.6. Justificativa
Com o passar dos anos as empresas passaram a gerar um volume substancial de informacdes,

deixaram de utilizar exclusivamente o papel em seus controles e passaram a usar

computadores. Com o avango tecnoldgico as empresas passaram a depender cada vez mais de



uma infraestrutura de tecnologia no seu dia a dia. Entretanto, com essa dependéncia surgiu

também a necessidade de ampliar os controles com o intuito de diminuir os riscos.

Atualmente, as informagdes estdo disponiveis em quase todos os lugares através de
computadores cada vez mais rapidos, telefones inteligentes (smartphones) dentre outros
dispositivos moveis (tables). Essas disponibilidades ao mesmo tempo em que facilitam a vida
das pessoas, permitindo que gerenciem suas tarefas, também abrem uma porta para possiveis

roubos de confidenciais.

Essa falta de confianca levou a necessidade de maior controle da qualidade da informacao, de
sua disponibilidade no tempo certo para o usudrio solicitante. Portanto, uma organizagdo ndo
pode correr o risco de ter seus negodcios comprometidos em virtude de uma informacao

incorreta ou por acessos maliciosos.

Na figura 1 temos uma noc¢do dos potenciais riscos a que a informacdo pode estar sujeita

dentro de uma organizacao.

Os incidentes mais frequentes

—

Wazamento de Informacso | 16,5%

maluso |

16,5%
Perda de Informacio | 12,4%

NfA

Codigos Maliciosos

124%

Falhas em Egquipamentos
Varredura/Tentativas de Invasdo
Megag3o de Servigo (Dos)

Engenharia sodal

Acesso ndo autorizado (logico)
Investigacao (incdentes nao confirmados)
Hacktivismo

Guerra Cibernética

Acesso N30 autorizado (fisico)
Figura 1. Principais ameagas as informagdes nas organizagdes.

Fonte: Pesq. Nacional sobre Seguranca da Informagdo — DARYUS-Strategic Risk Cosnulting - (2014).

E nesse contexto que a auditoria se apresenta como aliado importante na obtencdo de
informacdes de qualidade, seguras e confidveis, uma vez que atua na verificagdo se essa

informagdo ¢ gerada com as qualidades necessarias ao negocio, identificando pontos de falha
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e propondo corre¢des. Mas, para que se tenha um bom trabalho de auditoria ¢ vital que as
empresas invistam em melhores praticas de gestao do negocio e, nesse caso, em tecnologia da

informacao e, principalmente, em seguranga da informacao.

A experiéncia na area de tecnologia da informag¢do demonstra a necessidade de um maior
controle na qualidade das informagdes disponibilizadas. Muitas vezes as pessoas tém seus
dados roubados e utilizados por simples falta de controle de acessos, levando a
constrangimentos e prejuizos. Constantemente, ouvimos falar de pessoas que tiveram seu
cartdo de crédito clonado ou que ndo conseguiram efetuar um pagamento com o cartdo por

este estar bloqueado.

Assim, o controle da seguranca da informagdo ¢ crucial para a obtencdo de informagdes
seguras, de qualidade e no tempo certo aos usuarios. A seguranga da informagao ird contribuir
para a tomada de decisdes dos gestores, possibilitando um trabalho de maior qualidade no
desenvolvimento de planos estratégicos e contribuindo para a continuidade do negdcio e
redu¢do de incertezas e para uma boa gestdo da instituicdo. Para isso, a tecnologia da
informacao apresenta recursos tecnologicos € computacionais que facilitam a geragcdo de
informacdes precisas, contribuindo na redugdo de incertezas e para uma boa gestdo de uma

instituigao.

Nesse contexto, a auditoria dos controles e da seguranca da informagdo tende a identificar
possiveis falhas de processos e de seguranga, gerando informagdes uteis que irdo permitir a
tomada de decisOes pelos gestores, contribuindo no planejamento estratégico, na integragao e

conhecimento das atividades da empresa, na redugdo de riscos.

1.7. Estrutura de Pesquisa

A pesquisa estd estruturada em cinco partes, sendo:
1. - Contextualizacdo, que traz a introducdo, o problema tratado, os objetivos e
justificativas;
2. - O referencial tedrico em que se baseia a pesquisa, com informagdes sobre os
principios de auditoria e do sistema de informacdo, baseados em normas técnicas e

literatura especifica;
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3. - A metodologia utilizada, onde se descrevem os processos utilizados na elaboragdo do
trabalho, com a formulacdo de hipoteses, e a preparagdo e coleta de dados através de
questionarios.

4. - Analise dos dados, onde sdao apresentados os resultados obtidos com o tratamento dos
dados e sua interpretagao.

5. — Consideragdes finais, abordando as limitacdes e futuras linhas de investigacdo que o

trabalho pode proporcionar.

2. REFERENCIAL TEORICO

2.1. Sistemas de Informacao

Apresenta um breve histérico da evolugdo tecnoldgica e, posteriormente, como a tecnologia
da informacdo passou a ser essencial no dia a dia de qualquer empresa seja ela publica ou

privada, transformando a vida das pessoas.

O homem comecou a usar auxilios mecanicos para executar contagens e calculos por volta do
ano 5000 a.c. Epoca notavel se deu quando a inovagdo dos cartdes perfurados (punch cards)
por Herman Hollerith e a subsequente inven¢ao do tubo a vacuo, a evolucao para o “diodo”,
por Ambrose Fleming, em 1904, inovou reduzindo consideravelmente o tamanho dos

equipamentos.

Durante a Segunda Guerra Mundial, foi a primeira vez em que um computador foi usado,
conhecido por Calculador e Integrador Numérico Eletronico — ENIAC. O equipamento pesava
30 toneladas e executava 5.000 célculos por segundo, continha 18.000 tubos a vacuo que

dissipavam 150 quilowatts de calor (ONOME, 2014).

No ano de 1950, ocorrem grandes mudangas em todos os ambientes de negocios. Houve uma
expansdo rapida de empresas que passaram a operar em varios pontos dentro e fora do pais
onde se encontrava a sede. O aumento da complexidade das empresas passou a exigir
equipamentos que agilizassem ou auxiliassem nas operagdes. Assim, 0s equipamentos
passaram por aprimoramentos para atender cada vez mais as necessidades das empresas,

sejam publicas ou privadas (ONOME, 2014).
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Com o advento da internet, foi criada uma rede mundial com mais de trés bilhdes de usuarios,
incluindo governo, organizagdes e pessoas em todo planeta. A figura 2 demonstra o

crescimento dessa rede nos ultimos dez anos (ITU, 2015).

2006 2007 2008 2009 2010 20m 2012 2013 2014 2015E

=== |nternet penetration B Internet users (billions)

Figura: 2 Crescimento/Penetracdo do nimero de usuérios da internet no mundo
Fonte: ITU - International Telecommunication Union - (2015)

Nesse contexto, com toda a evolugdo tecnologica, com computadores cada vez mais rapidos,
telefones inteligentes (smartphones) e outros dispositivos moveis ( tablets), a informacao
passou a ser disponibilizada em quase todos os lugares, cabendo as organizagdes se adaptarem
para obter um desempenho melhor dos seus negdcios. Entretanto, com essa facilidade de
comunicagdo surgiu, também, a necessidade de controle da qualidade da informagao

(CUNHA, 2013).

Para Campos, (2007, p.16), “a utilizagdo da informacado alinhada a estratégia da organizacao
representa beneficios a imagem da organizagao, facilitagdo para inovagdo, para diferenciagao

do produto e para a redugdo do custo e do risco do negocio, minimamente”.
Assim, a expressdo “sistema da informagdo” em processamento de dados abrange a captacao
e entrada de dados, o processamento por meio de aplicativos de computador e as saidas de

informacdes para a devida utilizagao pelos usudrios finais (ARIMA, 1994).

Um sistema de seguranca da informagdo baseia-se em trés principios basicos (CAMPOS,

2007):
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1. CONFIDENCIALIDADE, garantindo que somente pessoas explicitamente autorizadas
podem ter acesso a informacao. A ocorréncia de acessos nao autorizados a informacao,

seja por qualquer motivo, ¢ considerado incidente de seguranca da informacao.

2. INTEGRIDADE, nesse caso ¢ garantido que a informacdo estd completa, sem

alteracdes e, portanto, confidvel.

3. DISPONIBILIDADE, este principio garante que a informacao esta disponivel a pessoa

autorizada sempre que necessario.

Sempre que um dos principios mencionados acima for violado ocorrerd um incidente de

seguranca da informagdo, podendo causar interrupcdes ou prejuizos aos processos do negocio.

Atualmente, verifica-se que as empresas estdo cada vez mais dependentes da tecnologia para
execucao de seus processos. Podemos observar que a tecnologia tornou-se parte fundamental

dos negdcios de uma empresa, tornando-se meio para que essas possam atingir seus objetivos.

Portanto, a informacao ¢ essencial para geragao do conhecimento, para a tomada de decisoes,
e que representa efetivamente o valor do negodcio, dentro de cada um de seus processos,

permeando toda a organizagdo, apoiando seus processos de varias formas e em diversos

meios (CAMPOS, 2007).

Na Administracdo Publica ndo ¢ diferente, sendo notdvel a importancia da tecnologia no
desenvolvimento de uma boa gestdo. Dentro da Universidade Federal de Minas Gerais
observa-se uma dependéncia clara desses recursos tanto pelo corpo docente e discente quanto

pelos funcionarios técnicos administrativos.

Sdo perceptiveis os problemas ocasionados quando, por algum motivo, 0s recursos
tecnoldgicos ficam indisponiveis. Portanto, verificou-se qual a importancia dos mecanismos
de auditoria dos controles internos, utilizando como estudo de caso o Departamento de

Computacao (CECOM) da Universidade Federal de Minas Gerais.

Sendo assim, torna-se necessario a adog¢do de principios, politicas e frameworks que atendem

a tecnologia da informacao. Os principios, as politicas e os frameworks sdo dispositivos pelos
14



quais as decisdes relativas a tecnologia da informagdo sdo institucionalizadas e, por essa
razdo, agem como elementos integradores entre o estabelecimento da dire¢do e as atividades

de gestao (TCU, 2014).

Os principios, segundo ABNT (2009), “expressam o comportamento preferido para orientar a
tomada de decisdo e a sua aplicacdo deve ser exigida pelos dirigentes”. Dessa forma, os
funcionarios da area de tecnologia da informagao de uma organizacao deverao tomar decisoes

e executar agdes com base nos principios pré-estabelecidos.

As politicas sdo diretrizes que direciona a atua¢dao da gestdo de tecnologia da informagao,
representando um conjunto de instrugdes ou indicacdes para o alcance de um determinado

objetivo, fixando parametros basicos de governanca de TI para a organizacao (TCU, 2014).

No que diz respeito aos frameworks, esse devem promover estrutura, orientacdo e ferramentas
que possibilitem a governanga e o gerenciamento apropriados da tecnologia da informacao
dentro de uma organizacdo. Atualmente, existem frameworks genéricos, ou seja, guias de
melhores praticas, que podem apoiar uma organizacdo na implementacdo de processos e

praticas de governancga de tecnologia da informacao (TCU, 2014).

A auditoria operacional consiste em revisdes metodicas de programas, organizacdes,
atividades ou segmentos operacionais dos setores publico e privado, com a finalidade de
avaliar e comunicar se os recursos da organizacao estdo sendo usados eficientemente e se

estao sendo alcancados os objetivos operacionais (CREPALDI, 2013).

Assim, uma avaliagdo dos desempenhos dos controles internos, em confronto com as normas
de auditoria adotadas no Brasil e com os frameworks de melhores praticas no ambiente de
tecnologia da informagdo permitird melhor visualizagdo dos processos operacionais € uma

possivel mitigacao dos riscos.

2.2. AUDITORIA

O surgimento da auditoria se deu devido a necessidade de confirmagdo dos registros contabeis

que visava taxacdo de imposto sobre a renda de grandes empresas compostas por capitais de
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muitas pessoas. O primeiro pais a executar auditoria foi a Inglaterra que dominava a
navegacao e comércio mundial o que levou ao surgimento de grandes companhias de

comércio ¢ sendo precursora na instituicdo do imposto de renda sobre os lucros dessas

empresas (CREPALDI, 2013).

Com a globalizacdo e, consequentemente, a exportagdo de capitais através da abertura de
filiais de grandes empresas em diversos paises em desenvolvimento, as matrizes passaram a
enviar a figura do auditor para verificacdo da correta aplicagdo dos capitais, aplicagdo dos
lucros e retorno financeiro. Dessa forma, empresas de contabilidade passaram a atender esse
mercado, abrindo filiais em outros paises. Assim, houve o desenvolvimento da profissdo de

auditor independente com as caracteristicas de contador. (CREPALDI, 2013).

Auditoria interna governamental, segundo Silva (2015, p.01), “...é o apice da pirAmide do
sistema de controle interno”, uma vez que o controle interno ¢ subordinado ao titular do 6rgao
ou entidade por ser parte das atividades administrativas. Por outro lado, a auditoria interna
governamental deve fiscalizar e avaliar o grau de confiabilidade, controlar a eficiéncia e a

eficacia dos controles internos.

2.2.1. Auditoria Externa

A todo tempo, administradores, investidores e o fisco gostariam de saber se o capital aplicado
em uma empresa, os recursos gerados e aplicados, o resultado operacional e a variacao
patrimonial correspondem ao que estad sendo apresentado, se foi utilizado de forma eficiente

de acordo com as normas de contabilidade adotadas no Brasil.

Nesse contexto, a auditoria independente mostra sua importancia, uma vez que atua na
avaliacdo da evolugdo patrimonial de uma empresa de forma autonoma, utilizando-se de
normas e padrdes de natureza técnica e ética evidentemente determinada. Portanto, a auditoria
¢ um elemento relevante no sistema de informagdes, medicdo de desempenho e prestagdo de

contas da administragdo (CREPALDI, 2013).

De acordo com a Academy of Management Review, o auditor externo independente deve

possuir total independéncia na execu¢do de seu trabalho, o que permitird a apresentacao de
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um trabalho sem viés. Ao concluir seu trabalho, o auditor deve confirmar que os relatorios
financeiros de seus clientes foram preparados de acordo com as exigéncias das normas
técnicas brasileiras ou emitir um relatério substanciado com as divergéncias encontradas
durante o processo de auditoria. Portanto, o auditor externo deve ser independente e
imparcial, devendo obediéncia final para os credores e acionistas da empresa, bem como ao

publico investidor (MOORE et al., 2006).

A resolugao do CFC - NBC PA 290 R1, 2014 -, traz a condi¢do de independéncia como fator

primordial no exercicio da atividade de auditoria externa. Como segue:

O cumprimento do principio fundamental de objetividade requer ser independente
dos clientes de asseguragdo. No caso em que o trabalho de asseguracdao ¢ de
interesse publico e, portanto, requerido por esta Norma que os membros das equipes
de asseguracgdo e as firmas sejam independentes dos clientes de asseguracédo, e que
sejam avaliadas quaisquer ameagas que a firma acredita que sdo criadas por
interesses e relacionamentos de uma firma em rede. Além disso, quando a equipe de
asseguragdo sabe ou acredita que uma relagdo ou circunstancia envolvendo outra
entidade relacionada do cliente de asseguracdo ¢é relevante para a avaliagdo da
independéncia da firma em relagdo ao cliente, a equipe de asseguragdo deve incluir
essa entidade relacionada na identificagdo e avaliacdo de ameagas a independéncia e
na aplicagdo das salvaguardas adequadas. (CFC, NBC PA 290 R1, 2014).

Na auditoria externa a independéncia deve ser tanto de pensamento quanto de aparéncia

(CFC, NBC PA 290 R1, 2014).

A independéncia de pensamento ¢ aquela em que o auditor tem liberdade total de expressar
uma opinido sem ser afetado por influéncias que possam comprometer o seu julgamento
profissional, permitindo que ele possa agir com integridade, objetividade e ceticismo

profissional.

A aparéncia de independéncia ¢ aquela em que o auditor procura evitar fatos e circunstancias
que possam ser significativos. Evitando que um terceiro com experiéncia, ou seja, com
conhecimento € bom senso provavelmente concluiria, ponderando todos os fatos e
circunstancias especificas, que a integridade, a objetividade ou o ceticismo profissional da
firma ou de membro da equipe de asseguracdo sejam comprometidos (CFC, NBC PA 290 R1,
2014).
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2.2.2. Auditoria Interna

Com a expansao dos negdcios e a necessidade cada vez maior de transparéncia na evolugao
patrimonial da empresa, visando atender normas especificas ou pelo simples fato de alguns
proprietarios ndo poderem supervisionar pessoalmente todas as atividades da empresa, tornou-

se cada vez mais necessario a ado¢do de normas e procedimentos para regular os trabalhos.

Entretanto, de nada valia a implementagdo de normas e procedimentos internos se nao
houvesse um acompanhamento peridodico para verificagdo se estavam sendo seguidas por

todos empregados da empresa.

Com a globalizagdo e a necessidade crescente de melhoramento dos resultados, as empresas
estdo buscando cada vez mais a identificacdo de oportunidades e estratégias para minimizar
riscos aos seus negocios, aumentar a eficiéncia em suas operagdes ¢ um nivel adequado de

controle e retorno aos seus investimentos (CREPALDI, 2013).

Segundo Morais (2008), em “A importdncia da auditoria interna para a gestdo. Caso das
empresas portuguesas” houve uma mudanca de paradigma da visdo da auditoria, que passou a
ser vista ndo mais como uma tradicional fungdo de controle financeiro/contabilistico, mas
centrando-se na identificacdo de todos os riscos inerentes as diversas atividades da
organizagado, procurando atingir objetivos de forma mais eficiente. A auditoria interna passou
a ser um instrumento de apoio a gestdo, ajudando a organizagdo a alcancar seus objetivos
servindo de assessor e consultor na identificacdo de riscos e propondo possiveis estratégias de

acao (MORALIS, 2008).

Assim, surgiu a figura do auditor interno como uma ramificacdo da profissdo do auditor
externo e, consequentemente, do contador. A esses profissionais passou-se a exigir, além de
experiéncias, uma vasta gama de conhecimentos em areas como: Governanga, Gerenciamento
de Riscos, Estrutura Organizacional e Processo de Negocio, Comunicac¢do, Lideranca,
Continuidade de TI do negdcio, além de outros especificos ao tipo de negdcio da organizagdo

em que trabalha (INSTITUTO DOS AUDITORES INTERNOS DO BRASIL, 2016).
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Portanto, o auditor interno ¢ um empregado da empresa e, dentro da organizacdo, nao deve

estar subordinado aqueles cujos trabalhos ird examinar.

A Figura 3 apresenta um fluxograma em que € possivel localizar o setor de auditoria interna

dentro de uma empresa.

PRESIDENCIA
AUDITORIA INTERNA
h W h 4
DIRETORIA DIRETORIA DIRETORIA DIRETORIA
FINANCEIRA OPERACIONAL TECNOLOGIA RH

Figura 3 Localizacdo do setor de auditoria interna dentro de uma empresa.
Fonte: ALMEIDA - ( 2012).

No entanto, essa posi¢do estratégica muitas vezes acaba criando um pensamento deturpado do
servico do auditor interno, sendo necessaria a desmistificagdo entre os funcionarios da
organiza¢do onde hd uma equipe de auditoria interna. Procura-se deixar claro que a
participacao da equipe ¢ no auxilio de desempenho das tarefas dentro da organizagao, visando
sempre maior eficiéncia, € ndo apenas para apontar erros, € sim para tornar-se parceiro na

busca de um melhor desempenho (MORALIS, 2008).

Dentro do processo de auditoria de gestdo, podemos mencionar as principais caracteristicas

dentro de uma empresa:

e A Auditoria Interna participando de todos os processos empresariais - nesse caso, O
responsavel pela auditoria interna estaria participando de comité de negdcios, grupos

de planejamento estratégico, reunides da area de qualidade, procurando uma total
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integracdo e conhecimento detalhado das atividades da empresa, principalmente

daquelas vinculadas as tomadas de decisdes.

A “atividade de auditoria” deve buscar uma participagdo inovadora, criando ciclos de
estudos internos na empresa sobre a "atividade de auditoria”. Assim, a busca pelo
conhecimento seria disseminada para todos os administradores da empresa, visando

antecipar processos e procurando uma melhor forma de trabalho.

A auditoria de gestdo deve ser voltada a padrdes de exceléncia, procurando visualizar
ndo somente padrdes monetarios, mas avaliando todo o negodcio empresarial. A
auditoria de gestdo visa a qualidade, focando no planejamento, execuc¢do e controle

dos processos, mitigando riscos e procurando maior eficiéncia e eficécia.

2.2.3. Auditoria Governamental

A Auditoria Governamental ¢ voltada ao atendimento de empresas da Administragdo Publica
direta e indireta, abrangendo tanto o ambito da auditoria externa como a auditoria interna e
envolvendo diretamente o patrimonio e, também, o interesse publico. Esse tipo de auditoria

apresenta duas vertentes (PETER e MACHADO, 2007).

Auditoria Tributaria/fiscal: A qual ¢ realizada pelo governo para controlar o patrimonio
privado com o intuito de identificar e normalizar as atitudes contributivas,

especialmente nas areas de impostos, taxas e contribuigdes.

Auditoria de Gestao Publica: Nesse caso ¢ efetuada pelo estado, visando a autotutela e o
controle de sua gestdo. Devem ser observados além dos principios de auditoria, os
principios da: moralidade, publicidade, impessoalidade, economicidade e eficiéncia

(PETER e MACHADO, 2007).

A gestao publica deve prestar conta em relacdo a responsabilidade delegada, ou seja, quem
tem por responsabilidade o dever de prestar conta de seu trabalho e como ele estd sendo
desenvolvido em relagdo a responsabilidade delegada. Esse processo ¢ conhecido como

accountability (PETER e MACHADO, 2007).
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Segundo Silva (2014), quando um sistema de controle interno ¢ inadequado, pode resultar na
possibilidade de diversas irregularidades que podem permitir a ocorréncia de anomalias,

fraudes e atos de imprudéncia contra a empresa.

De acordo com Machado e Peter (2007), os tipos de Auditoria Governamental sdo:

- Auditoria de Gestdo: tem como objetivo emitir opinido com vistas a certificar a
regularidade das contas, verificar a execu¢do de contratos, convénios, acordos ou ajustes, a
probidade na aplicacdo dos dinheiros e na guarda ou administracdo de valores e outros bens
da Unido ou a ela confiados, compreendendo, entre outros, os seguintes aspectos: exame das
pecas que instruem os processos de tomada ou prestacdo de contas; exame da documentagao
comprobatdria dos atos e fatos administrativos; verificacdo da existéncia fisica de bens e
outros valores; verificacdo da eficiéncia dos sistemas de controles administrativo ¢ contabil;

verificacdo do cumprimento da legislacdo pertinente.

- Auditoria de Programas: O objetivo ¢ acompanhar, examinar e avaliar a execugdo de
programas € projetos governamentais especificos, bem como a aplicagdo de recursos
descentralizados, compreendendo, entre outros, os seguintes aspectos: analise da realizagao
fisico-financeira em face dos objetivos € metas estabelecidos; analises dos demonstrativos e
dos relatorios de acompanhamento produzidos com vistas a avaliacdo dos resultados
alcangados e a eficiéncia gerencial; verificagdo da documentagdo instrutiva e comprobatoria,
quanto a propriedade dos gastos realizados; analise da educagdo dos instrumentos de gestdo —
contratos, convénios, acordos, ajuste e outros congéneres — para consecucao dos planos,
programas, projetos e atividades desenvolvidas pelo gestor, inclusive quanto a legalidade e

diretrizes estabelecidas.

- Auditoria Operacional: Ira atuar na avaliacdo das agdes gerenciais e nos procedimentos
relacionados ao processo operacional, ou parte dele, dos orgaos/entidade da Administracao
Publica, programas de governo, atividades, ou segmentos destes. Esse processo tem o objetivo
de emissao de opinido sobre a gestdo, avaliando a eficiéncia dos seus resultados em relacao
aos recursos materiais, humanos e tecnologicos disponiveis, bem como a economicidade e

eficiéncia dos controles internos existentes para gestao dos recursos publicos.
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- Auditoria Contabil: E utilizada no exame dos registros ¢ documentos ¢ na coleta de
informacdes e confirmacdes, mediante procedimentos especificos, pertinentes ao controle do
patrimonio de um 6rgao ou entidade. O objetivo € obter elementos comprobatorios suficientes
que permitam opinar se os registros contabeis foram efetuados de acordo com os principios
fundamentais de contabilidade e se as demonstragdes deles originarias refletem,
adequadamente, a situacdo econdmico-financeira, do patriménio, os resultados do periodo

administrativo examinado e as demais situacoes nelas demonstradas.

- Auditoria de Sistemas: Objetiva assegurar a adequagdo, privacidade dos dados e
informagdes oriundas dos sistemas eletronicos de processamento, observando as diretrizes

estabelecidas e a legislacdo especifica.

- Auditoria Especial: Tem como objetivo o exame de fatos ou situagcdes consideradas
relevantes, de natureza incomum ou extraordindria, sendo realizadas para atender a
determinagdo do Presidente da Republica, de Ministros de Estado ou por solicitagao de outras

autoridades.

- Auditoria de Qualidade: Nesse caso, o objetivo € permitir a formagdo de uma opinido
mais concreta sobre o desempenho gerencial dos administradores publicos, servindo como
estimulo a ado¢do de uma cultura gerencial voltada para o atingimento de resultados dentro

dos principios da qualidade, identificando os pontos fortes e fracos da organizacao.

Por fim, para que o controle interno funcione corretamente, nao basta apenas planejamento
efetivo da empresa e da eficiéncia dos procedimentos e normas definidas, ¢ necessario pessoal
competente e envolvido para que sejam levados adiante os propodsitos da empresa de forma

adequada.

De modo geral, um bom sistema de controle interno deve prevenir e detectar todas as
possiveis irregularidades.

2.2.4. Auditoria na Tecnologia de Informacao

A crescente instabilidade e a forte concorréncia com tecnologias sofisticadas e com a vida ttil

cada vez menor dos equipamentos, permitindo acesso a informagdo de modo generalizado,
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leva ao crescimento exponencial dos riscos nas organizagdes. Nesse contexto surge, portanto,
a necessidade de um controle que privilegie o desempenho e a competi¢do, visando
principalmente a utilizagdo eficiente dos recursos ¢ a eficacia das organizagdes, em contraste

a um controle apenas financeiro adotado no passado (MORALIS, 2008).

Tendo a area de tecnologia como parte estratégica de uma empresa, seja ela publica ou
privada, permitindo que a mesma avance ou se mantenha estagnada, tornou-se necessario um

maior controle dos recursos de tecnologia da informacao.

Em auditoria de tecnologia da informagao, procura-se validar a confiabilidade do sistema de
informagdo, gerenciamento de riscos e dos controles internos da area de tecnologia da
informagdo. O auditor procura revisar e avaliar se os controles internos do sistema da

informagao sdo efetivos.

Para verificar a fidelidade da informa¢ao em relagdo ao dado, o auditor ira identificar se as
saidas das informag¢des de um determinado sistema computadorizado estdo corretas, € se sao
provenientes dos dados de entrada. O controle interno avaliard todos os procedimentos

operacionais, a seguranca fisica e logica (ARIMA, 1994).

Portanto, uma valida¢do dos controles internos ird fornecer maior seguranga na tomada de
decisdes por parte dos gestores de tecnologia, contribuindo na elaboracdo de planos
estratégicos na area de tecnologia, demonstrando maior profissionalismo e controle do

negocio.

O EX-MINISTRO do Tribunal de Contas da Unido, Augusto Sherman, deixa clara essa

mudanga de paradigma dentro da administragdo publica ao dizer:

A tecnologia da informagdo ¢ o coragdo da administragdo publica, podendo fazé-la
parar ou avancar. (TRIBUNAL DE CONTAS DA UNIAO, 2012).

Além do surgimento de diversos tipos de computadores, de pequenos e grandes portes,
existem também, disponiveis no mercado, diversos softwares aplicativos atendendo as mais
variadas necessidades. Esses recursos, conectados a rede local e/ou a redes de larga escala via

telecomunicagdo, sairam do ambiente do escritorio e residencial e passaram a ser
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disponibilizados nos mais diversos pontos tais como: universidades, aeroportos, shopping
centers ¢ até mesmo em vias publicas, deixando sempre conectados os usuarios, tornando-se

uma extensdo do ambiente de trabalho.

2.2.5. Controle Interno na Tecnologia da Informacio

O avanco tecnoldgico nas ultimas décadas levou a uma mudanga no paradigma de como a
area de tecnologia da informacdo era vista pelos administradores das empresas. A principio,
essa area era tratada como custo dentro de uma empresa e, atualmente, as empresas passaram
a enxerga-la como investimento. Essa mudanca ocorreu devido a dependéncia cada vez maior
das empresas por recursos tecnoldgicos os quais passaram a fazer parte dos negocios, sendo

essenciais para o bom desempenho de uma empresa.

Como ndo poderia deixar de ser, essa disponibilidade trouxe também um aumento da
vulnerabilidade dos computadores e alguns casos comuns de fraudes, uma vez que negdcios e

consultas a base de dados podem ser efetuados de qualquer ponto remoto.

Assim, visando maior controle dos processos, tornou-se necessario o desenvolvimento de
métodos e medidas para garantir a exatidao, veracidade e integridade dos dados processados,
promovendo a eficiéncia operacional. Nesse contexto, o controle interno dos processos e a

seguranga tornaram-se pegas chaves para a mitigagao dos riscos.

A seguranca em sistemas computadorizados muda de tempos em tempos, dependendo da
evolucdo da tecnologia do computador, da necessidade de proteg¢do fisica dos dados e da
prevengdo de ocorréncias de incidentes fatais, que podem causar danos irreparaveis em

documentos e programas (ONOME, 2014).

Além dos controles de seguranca que reduzem as pequenas ameagas e frequentes
acontecimentos operacionais, em detrimento do funcionamento normal do sistema, sdo
previstos também o desenvolvimento de facilidade de backup com planos de

contingenciamento e recuperacao em caso de desastres.

Os controles de seguranga de sistema apresentam algumas propriedades (ONOME, 2014):
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e SIGILO: Fornecer privacidade ou situagdo estritamente confidencial dos dados, visando

garantir que a informacao esteja disponivel apenas ao proprietario da mesma.

e INTEGRIDADE: Fornecer um requisito de informacao completa, correta, valida e

confiavel.

e DISPONIBILIDADE: Os dados devem estar disponiveis a quem quer que seja

autorizado a usa-los.

e CONTABILIDADE: Registro de todas as operacdes executadas, permitindo auditoria.

e AUDITORIABILIDADE: Os sistemas de seguranca devem ser auditados, permitindo o

acompanhamento pela geréncia e facilitando a efetivacdo dos controles.

Nas ultimas décadas, houve significativa evolugdo no processo de gestdo da tecnologia da

informacao (TI) dentro das empresas, ¢ essa evolucdo demonstra que a TI passa de um mero

provedor de servicos para um novo parceiro estratégico nos negocios, possibilitando novas

oportunidades e agregando valor aos negocios.

O ambiente atual de Tecnologia da

Informagdo e Comunicagdo (TIC) € visto como um parceiro inseparavel do negocio € como

um investimento a ser gerenciado.

Na Figura 4, ¢ mostrada a evolugao temporal do processo de TIC.

— Auditoria de Sistemas — Audit TIC
Surgimento de “frameworks” / melhores praticas
Maturidade de Na busca da otimizagao dos processos de T, respectiva redugao IA-GTAG
Gerenciamento de custos e riscos além da necessidade de monitoramento e
de TIC constante, varios frameworks de processos e melhores
cer ) COBITS
3 praticas foram criados.
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COBIT 4.1 PAM-CobiT
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ITILV2
IBM ISMA L '\
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Afonso Kalil, CISA, CGEIT

Figura 4. Evolucdo temporal do processo de TIC.

Fonte: Kalil (2015).
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Os processos operacionais de TIC foram definidos em frameworks guias de melhores praticas
da ISACA (Information Systems Audit and Control Association), 1SO (International
Organization for Standardization), no COBIT (Control Objectives for Information and
related Technology), no ITIL (Information Technology Infrastructure Library) e no SMC
(System Management Control), e tém como objetivo fornecer servigos aos usuarios dentro
dos compromissos assumidos e assegurar a gestdo correta dos recursos do ambiente

tecnologico.

2.2.5.1. Normatizacdes aplicadas no Controle na Administracio Publica

Com a TIC assumindo uma importancia estratégica dentro das empresas, uso crescente na
manipulacdo e armazenamento de dados, com os valores gastos nas aquisi¢des relacionadas a
tecnologia da informagdo e os recursos geridos por este meio sendo cada vez maior, tornou-se
necessario o aprimoramento de leis ja existentes e definicdes de como obter um ambiente

tecnologico que esteja sempre disponivel, integro e seguro.

A seguir, sdo descritos dispositivos legais que vieram amparar essa evolucdo e a necessidade

de um maior controle interno dentro das organizagdes.

A Lein® 4.320/64

A Lei n°® 4.320/64 preconiza em seu art. 75:

O controle da execugdo orgamentaria compreendera:

I — a legalidade dos atos de que resultem a arrecadagdo da receita ou a realizagao da
despesa, o nascimento ou a extingdo de direitos e obrigacdes;

IT — a fidelidade funcional dos agentes da administragdo responsaveis por bens e
valores publicos;

IIT — o cumprimento do programa de trabalho expresso em termos monetarios € em
termos de realizagdo de obras e prestacdo de servicos.

Constata-se, pelo texto da lei, a grande preocupacao com o aspecto legal e com a formalidade
e abrangéncia do controle, compreendendo a execugdo orcamentaria-financeira € o
cumprimento das propostas de melhorias ao bem-estar da sociedade, traduzidas nos

programas de trabalho (PETER e a MACHADO, 2007).
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A Lei n° 4320/64 nos artigos 76 a 82, ao determinar que o Poder Executivo exerca todas as
formas definidas no art. 75, deixa claro que deve ser feito sem prejuizo das atribui¢des dos
orgaos de controle, devendo ser prévia, concomitante e subsequente, deixando clara a

existéncia dos controles internos e externos.

A Constitui¢do Federal de 1988 reforca a necessidade do controle e define em seu art. 70

(BRASIL, 1988):

A Fiscalizagdo Contabil, financeira, or¢amentaria, operacional e patrimonial da
Unido e das Entidades da Administracdo Direta e Indireta, quanto a legalidade,
economicidade, aplicacdo das subvengdes e rentncia de receitas, serd exercida pelo
Congresso Nacional, mediante controle externo, e pelo sistema de controle interno
de cada poder.

Paragrafo tnico: Prestard contas qualquer pessoa fisica ou entidade publica que
utilize, arrecade, guarde, gerencie ou administre dinheiro, bens e valores publicos ou
pelos quais a Unido responda, ou que, em nome desta, assuma obrigagdes de
natureza pecuniaria.

Acordao 2.094/2004-TCU-Plenario

9.3. determinar (...) que, no seu ambito de atuagdo, exerg¢a o controle efetivo dos
contratos de terceirizagdo de servicos de informatica e de desenvolvimento de
sistemas fazendo constar nas tomadas e prestacdes de contas das entidades que
realizam tais contratagdes os exames realizados e os resultados obtidos;

O acérdao procura salientar a necessidade da administragdo em exercer o controle efetivo de

contratos de servicos, bem como demonstrar esse controle em sua prestacio de conta,

evidenciando os pontos de controle e os resultados obtidos.

Acordao 1603/2008-TCU-Plenario

9.3. recomendar a (...) que realize regularmente Auditorias de TI e/ou promova
acOes para estimular a realizagdo dessas Auditorias nos oOrgdos/entidades da
Administragdo Publica Federal,

Partindo do pressuposto da autotutela, o acorddo vem recomendar auditorias de TI
periodicamente e, caso necessario, a promocao de acdes para que visem o estimulo a

realizacdo de auditorias de TI na Administragao Publica Federal.
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Acordao 381/2011-Plenario

9.1.11. em face da Resolugdo CNJ 90/2009, art. 10, promova acdes para que a
auditoria interna apoie a avaliagdo da TI, observando as orientacdes contidas na
Norma Técnica — ITGI — Cobit 4.1, ME2 — Monitorar ¢ avaliar os controles internos,
conforme tratado no achado 18 — Auditoria interna ndo apoia avaliagdo da TI — do
relatorio de fiscalizagéo;

O acordao citado chama atencdo para a necessidade da drea de auditoria interna promover a
avalia¢do da tecnologia da informacao, levando-se em consideracdo a norma técnica tratada
no Cobit 4.1, ME2 — Monitorar e avaliar. Essa norma descreve a necessidade de se estabelecer
um programa de controle interno efetivo para a TI requerendo um processo de monitoragao

bem definido.

Esse controle interno tem como objetivo principal o monitoramento e fornecer seguranca
relacionada a eficiéncia e eficacia operacional, além de atentar para a conformidade com

compliance, ou seja, a utilizagdo de normas e regras adotadas no Brasil.

Acordao 757/2011-Plenario

9.1.9. estabeleca processo de avaliagdo da gestdo de TI, a semelhanga do Cobit 4.1,
itens ME1.4 — Avaliacdo de desempenho, ME1.5 — Relatérios gerenciais, ME1.6 —
Acgdes corretivas e ME2 — Monitorar e avaliar os controles internos;

9.1.10. promova agdes para que a auditoria interna apoie a avaliagdo da TI, a
semelhanga das orientagdes do Cobit 4.1, ME2 — Monitorar e avaliar os controles
internos;

O acordao 757/2011 nao destoa dos mencionados anteriormente e discorre sobre a
necessidade de se estabelecer processos de controle e avaliacdo da area de tecnologia da
informagado, utilizando como base um dos dominios do Cobit 4.1 em que trata da questdo de
monitoramento e avaliacdo do desempenho de TI. Nesse contexto, o administrador procura
assegurar que os investimentos em T1 estejam alinhados com as estratégias e com os objetivos

empresarias.
Portanto, sem a intengdo de exaurir o assunto, estd absolutamente claro que dentro da

administracdo publica federal deve ser adotado um maior controle da area de tecnologia da

informacao em virtude de sua real importancia.
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2.2.5.2. Ambiente de Controle

Sao espagos fisicos onde acontecem os processos, o local de trabalho das pessoas e no local
onde estd o CPD, onde estdo instalados os equipamentos de processamento
(Servidores/Mainframe). Nesse local encontram-se os demais ativos de informacgao, podendo

representar risco para o negéocio da organizagdo (CAMPOS, 2007).

As vulnerabilidades podem ser de diversas formas e, entre elas, temos invasdes de sistemas
desprotegidos por pessoas maliciosas, via servidor de e-mail, dispositivos moéveis, dentre

outros. Na figura 5 tém-se uma representacao simplificada do fluxo das informagdes.

Internet

Servidor

Clientes

Figura 05. Exemplo de ativos tecnologicos.
Fonte: Wikipédia - (2016).

2.2.5.3. Avaliacao de Risco

A crescente utilizacdo de equipamentos tecnologicos e a facilidade de conexdo aos negocios,
aliado ao aumento constante da dependéncia dos recursos de sistemas da informacdo nas
organizagodes, fortalece a importancia da seguranca da informa¢do como um parceiro na

governanga coorporativa.

As ameagas a informacdo vao desde ataques de hackers, fraudes eletronicas, espionagem e
vandalismo; a falhas elétricas, invasdes fisicas, perdas de hardwares e softwares, entre outras,
exigindo uma administragdo atenta aos possiveis riscos de modo a mitigar ou mesmo elimina-

los, garantindo a continuidade dos negécios (Alexandria).
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Baseado no principio de Pareto, em que diz que 20% das causas geram 80% das
consequéncias, ndo seria necessario tratar 100% dos riscos, mas um percentual que responda
pela diminuicdo de riscos desejada pela organiza¢do. Na figura 6 ¢ mostrado um esquema

para tratamento de risco (CAMPOS, 2007).

TRATAMENTO DE RISCO

Evitar Transferir Reduzir Aceitar

Figura 6. Operagdes para o tratamento de risco.
Fonte: Campos - (2007).

Portando, avaliagdo de risco é comparar a estimativa de risco contra os critérios de risco,
determinando dessa forma os niveis de riscos de incidentes de seguranga da informacao,
calculando o impacto e a probabilidade de ocorréncia. Na figura 7, ¢ ilustrada uma

visualizacdo da relacdo entre impacto, probabilidade e risco (CAMPOS, 2007).
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Figura 7. Relacdo entre Impacto, Probabilidade e Risco.
Fonte: Campos - (2007).
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Assim, quanto maior o impacto e a probabilidade, maior sera o risco. O impacto ¢ a relevancia
do ativo, relevancia do servico e relevancia do processo, enquanto a probabilidade é o produto

do grau da ameaga e do grau da vulnerabilidade. Assim, temos:

Risco =1* P, ou seja:

Risco = ((Ga/5).(Gv/5)).((Ra/5).(Rs/5).(Rp/5)), onde:

I: Impacto

P: Probabilidade

Ga: Grau da ameaga.

Gv: Grau da vulnerabilidade.
Ra: Relevancia do ativo.

Rs: Relevancia do servigo.

AR N N N N S

Rp: Relevancia do processo.

Aplicando essa equacdo com seus devidos parametros, pode-se obter uma analise do risco.

2.2.5.4. Atividade de Controle

Sabemos que incidentes de seguranca da informacdo sdo passiveis de ocorrer. No entanto, a

questdo ¢: Como evitar que ocorra um incidente de seguranca?

Como vimos anteriormente, sao dois fatores que constituem a probabilidade de que ocorra o
incidente, sendo o grau de ameaca e o grau da vulnerabilidade. As ameacas sdo agentes
externos sobre as quais, normalmente, ndo temos o controle. Por outro lado, a vulnerabilidade
esta nos ativos da organizagdo que geralmente estao dentro de seu raio de acdo. Partindo desse
contexto, uma organiza¢ao deve voltar seus esforcos para diminuicao das vulnerabilidades

dos ativos de informacao (CAMPOS, 2007).

Portanto, um controle ¢ qualquer mecanismo voltado para reduzir as fraquezas ou a
vulnerabilidade de um ativo, seja ele uma tecnologia, uma pessoa, um processo ou um
ambiente de processamento de dados. Pode ser restrigdo de acesso na sala de servidores,

senhas de acesso, politica de seguranca da informacao, firewall, antivirus, dentre outros.
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2.2.5.5. Informacoes e Comunicacoes

A informagao ¢ considerada um insumo fundamental dentro de qualquer ambiente, sob a pena
de que sem sua presenca todo o processo possa ser comprometido. A informacgao ¢ necessaria
para viabilizar a tomada de decisdes ou elaborar um planejamento sem o qual ndo ha como
viabilizar as demais etapas. A informacgao representa os dados trabalhados e processados, em

que se pretende atingir determinado propdsito (FERNANDES, 2011).

Comunicacdo ¢ o processo de transmitir uma informagdo entre os agentes envolvidos.
Comunicar de forma adequada significa perceber que o receptor da informacdo entendeu a
mensagem com a mesma fidelidade que o emissor o fez quando essa foi gerada. Nesse
contexto, a disciplina de Sistemas de Informacgao por apresentar uma necessidade de controle
das informagdes entre as organizacdes e pessoas, procura garantir a qualidade, o tempo certo e

para o receptor correto (FERNANDES, 2011).

2.2.5.6. Monitoramento

As condi¢des de uma organizagdo estdo em constante movimento, por esse motivo nao se
pode realizar a identificagdo e andlise de risco apenas uma vez. Faz-se necessario um
acompanhamento constante, um monitoramento constante dos riscos e uma andlise adicional
sempre que forem encontrados problemas que possam comprometer o ambiente da empresa

(KIM, 2012).

Os riscos devem ser reavaliados sempre que ocorrer um dos eventos abaixo (KIM, 2012):
e Verificacdo de evidéncia de que uma ameaca foi observada ou em via de ocorrer.
e Aprovacdo, pela organiza¢do, de uma solicitagdo de seu plano de resposta a riscos.
e Ocorréncia de mudangas que possam levar a riscos de recursos.

e Aplicagdo de agdes corretivas ou preventivas no ambiente.

Portanto, a empresa devera garantir que o plano de gerenciamento de riscos corresponda ao

ambiente atual, caso contrario, devera ser reavaliado.
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3. Metodologia da Pesquisa

Conforme Marconi e Lakatos (2003), “todas as ciéncias caracterizam-se pela utilizagao de
métodos cientificos; em contrapartida, nem todos os ramos de estudo que empregam estes
métodos sdo ciéncias. Dessas afirmagdes pode-se concluir que a utilizacdo de métodos
cientificos ndo ¢ da alcada exclusiva da ciéncia, mas ndo ha ciéncia sem o emprego de
métodos cientificos. Assim, o método € o conjunto das atividades sistematicas e racionais que,
com maior seguranga € economia, permite alcangar o objetivo - conhecimentos validos e
verdadeiros -, tragando o caminho a ser seguido, detectando erros e auxiliando as decisdes do

cientista” (MARCONI E LAKATOS, 2003).

Assim, a pesquisa ¢ um método de procedimento formal, com método de pensamento
reflexivo, que requer um tratamento cientifico e se constitui no caminho para conhecer a

realidade ou para descobrir verdades parciais (MARCONI e LAKATOS, 2003).

De acordo com o objetivo do trabalho, baseando-se na revisdo bibliografica, foi possivel
identificar algumas questdes que evidenciam a importancia da auditoria interna ao
desenvolvimento de uma gestdo eficaz dentro de um ambiente de tecnologia da informagao,

contribuindo para um modelo de gestao eficaz (MORALIS, 2008).

No desenvolvimento da pesquisa foi utilizado o método descritivo, onde foi feito um estudo
de caso tendo como base o universo dos funciondrios da 4rea de tecnologia da informacao do
Centro de Computagao (CECOM) da Universidade Federal de Minas Gerais, aplicando-se
questionarios aos funciondrios para levantamento dos dados. O estudo de caso ¢ uma técnica
de pesquisa que consiste em analisar com maior detalhe uma unidade especifica com vistas
em conhecer essa unidade confrontando com uma base tedrica consistente (QUERINO et al.,

2015).

Em uma populagdo de, aproximadamente 115 funcionarios foi aplicado um questionario via

internet contemplando trés areas especificas, sendo:

1. O Controle de Processos e forca de trabalho, onde se procurou avaliar a preocupagao

com as normas e regras da area da tecnologia da informagao.
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2. A Seguranga Fisica, com avaliacdo da infraestrura do ambiente de tecnologia e,
também, o conhecimento dos funciondrios em relagdo a gestdo dos riscos.
3. Seguranca Logica, onde foram avaliados os riscos envolvendo software e hardware,

controle de senhas de acesso ¢ utilizacao de recursos.

A utilizagdo de questionarios € viavel por: envolver baixo custo e pela praticidade; apresentar
as mesmas questoes para todas as pessoas; garantir o anonimato e por poder conter itens para
atender a finalidades especificas de uma pesquisa. Quando bem elaborado e aplicado com

critérios, apresenta elevada confiabilidade nos resultados (QUERINO, 2015).

A principio, foram aplicados questionarios como teste e, posteriormente, apOs ajustes, 0s
questionarios foram disponibilizados via e-mail a cada funciondrio para que pudesse
responder. No processo de coleta de dados, foi deixada a op¢do de anonimato de forma a

permitir maior liberdade.

De modo geral, ndo se tem o interesse em conhecer tudo sobre uma populacdo, mas apenas
algumas de suas caracteristicas que sdao conhecidas como parametros. A amostragem e o
objetivo da inferéncia estatistica t€ém como finalidade ajuizar sobre parametros populacionais
da base de estatistica amostral. Esses juizos sdo tentativas de previsdo com certo grau de

seguranca e podem ser de dois tipos (BRESSAN, 2015) :
De posse dos dados coletados foi feita uma consolidacdo desses e gerados graficos através do
Excel e Google formulario, utilizado para coleta dos dados, para melhor visualizacdo do

cenario estudado. Finalmente, procurou-se responder com base no estudo a seguinte questao:

“Qual a aderéncia dos mecanismos de auditoria de controle interno e de seguranca da

informacao no Centro de Computagdo da Universidade Federal de Minas Gerais™?

Concluidas as questdes citadas, os resultados serdo apresentados ao Centro de Computagao

(CECOM) e na FACE como trabalho de conclusao do curso de Auditoria Interna e Externa.
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4. Analise dos Dados

Conforme mencionado anteriormente, foi aplicado aos funcionarios do Centro de
Computagao, CECOM, o questionario contendo questdes relativas a trés areas especificas
sendo a primeira voltada aos controles fisicos, a segunda apresentando questdes relativas aos
controles logicos e, por fim, a terceira, referente a questdes relativas a for¢a de trabalho

utilizado.

O CECOM abriga um total de aproximadamente 115 funciondrios, incluindo terceirizados e
estagiarios. No total, foram respondidos 26 questionarios, o que se demonstrou o suficiente
para a analise por se tratar de uma amostra ndo probabilistica, ou seja, ndo apresentam
fundamentagdao matematica ou estatistica, dependendo unicamente de critérios do pesquisador

(BRESSAN, 2015).

A taxa de resposta pode variar consideravelmente de acordo com uma série de fatores tais
como: a relagdo do pesquisador com o publico alvo, o tamanho e a complexidade do
questionario e, em alguns casos, o assunto do questionario. Assim, um indice de retorno de
26% pode ser considerado um niimero suficiente, levando em conta que questionarios que

sao enviados para os entrevistados alcangam em média 25% de devolugado (VIEIRA, 2010).

No Grafico 8, ¢ apresentado um resumo dos cargos das pessoas que responderam ao

questionario.

RESUMO DE CARGOS
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Grafico 8. Resumo de cargos.
Fonte: Gerado pelo autor.
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Na analise das respostas, foi feita uma média para cada uma das trés areas estudas, ou seja,
para o controle fisico foram somados os valores de cada resposta dada e este valor foi divido
pelo nimero de questdes de cada area. Assim, para a soma dos percentuais encontrados para
situagoes de “Nao se aplica”, a mesma foi dividida pelo nimero total de questdoes. Tem-se,
entdo, o valor representativo de percentual de situagdes “Nao se aplica” ao controle fisico e,

sucessivamente, a mesma metodologia foi aplicada para as outras opgdes.

No Gréfico 9, € apresentada uma analise do controle fisico.

CONTROLE FiSICO

B NAD SE APLICA
ENAD ADOTA

ADOTA PARCIALMENTE

BADOTA TOTALMENTE

Grafico 9. Média das respostas relativas ao controle fisico.
Fonte: Gerado pelo autor.

Portanto, segundo informacdes obtidas através do questiondrio aplicado, para os funcionarios,
o CECOM adota totalmente o controle fisico em 26,84% dos casos e parcialmente em

42,30%.

No Gréfico 10, ¢ apresentada uma andlise do controle 16gico adotado e, nesse caso, segundo
informacdes obtidas, o CECOM adota totalmente o controle logico em 15,82% dos casos e

parcialmente em 57,01%.

CONTROLE LOGICO

B NAD SE APLICA
ENAD ADOTA
ADOTA PARCIALMENTE

B ADOTA TOTALMENTE

Grafico 10. Média das respostas relativas ao controle logico.
Fonte: Gerado pelo autor.
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No Gréfico 11, ¢ apresentada uma andlise das respostas em relacdo a forca de trabalho
utilizada. Nesse caso, segundo informagdes obtidas, no CECOM, os pontos levantados nas

questdes atendem totalmente em 19,23% dos casos e parcialmente em 51,93%.

CONTROLE PROCESSO / FORCA DETRABALHO

5,44%

ENAD SE APLICA
mENAC ADOTA
EADOTA PARCIALMENTE

BADOTA TOTALMENTE

Grafico 11. Média das respostas relativas ao controle de processo / forca de trabalho.
Fonte: Gerado pelo autor.

As respostas obtidas, pelo questiondrio aplicado, em sua grande maioria, apresentaram certa
inseguranga quando se tem um indice de “adota parcialmente” elevado. Nos Graficos 12 e 13,
tém-se exemplos. Nos Anexos, sdo apresentados os questiondrios aplicados e, juntamente, a

estatistica para todas as questoes.

Existe procedimentos de seguranga definido para acesso

ao ambiente de tecnologia?
Méo adota

Adota totalmente

20,0

BT 0o Adota parcialmente

=

Grafico 12. Questdo sobre controle fisico.
Fonte: Gerado pelo autor.
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Caso a empresa adote procedimentos de seguranga, o

pessoal de seguranga esta apto para aplicar as instrugo...
Mo =& aplica

Mo adota

Adota parcialmente

Adota totalmente

Grafico 13. Questdo sobre controle fisico.
Fonte: Gerado pelo autor.

5. Consideracoes Finais

Atualmente, o cendrio tecnologico e o volume de informagdes trocadas diariamente exigem
que as organizagdes publicas ou privadas mantenham controles efetivos que possam assegurar
aos usuarios, colaboradores e possiveis investidores a transparéncia e eficiéncia no uso de
recursos disponiveis dentro de uma organizacdo. A tecnologia da informagdo apresenta-se
como um suporte a gestdo de processos e da informacdo, sendo inevitavel sua utilizagdao

dentro de uma empresa atualmente.

Dessa forma, a tecnologia da informagdo ndo pode ser considerada apenas como um
instrumento de trabalho e, sim, como um meio para que a empresa possa atender a suas
demandas de forma segura e com qualidade, satisfazendo as necessidades dos usudrios e

contribuindo no processo de gestdo.

Uma organiza¢do nunca estara segura totalmente, uma vez que novos métodos de agdes
surgem a cada dia. Entretanto, devem-se adotar acdes para mitigar esses riscos. O fato de
atender parcialmente contribui para uma falsa impressao de seguranga quando, na realidade, o
que se tem € uma abertura de portas para possiveis problemas. Recentemente, ouviu-se falar
bastante sobre o problema ocorrido na cidade de Bento Rodrigues, distrito de Mariana, onde
uma barragem de deposito de rejeitos de minério utilizada pela empresa Samarco rompeu.
Certamente a empresa Samarco possuia procedimentos de seguranga, mas que provavelmente

atendiam parcialmente o que levou a uma perda irreparavel.

No caso do CECOM, podemos observar pelas respostas obtidas e por se tratar de um 6rgao

federal, que os controles existem e, em alguns casos, o que ocorre ¢ falta de conhecimento
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sobre o assunto. O funciondrio publico federal ¢ regido pela lei 8.112/91 que estabelece

normas de comportamento e penalidades em caso de falta.

Portanto, pelas respostas obtidas, foi possivel concluir que héa aderéncia dos controles
internos e de seguranca da informagdo junto aos funcionarios. Entretanto, percebe-se a

necessidade de melhora nos controles internos.

Nesse contexto, a auditoria interna ¢ de grande importancia no auxilio de desenvolvimento de
processos mais seguros. Quanto mais a auditoria interna puder fornecer informagdes que

sejam uteis e oportunas a gestdo, mais contribuira na redugdo de imprevisibilidade.

Como sugestdes de melhoramentos:

v' Criagdo e distribui¢do de manual com principios bésicos a ser seguindo dentro do
CECOM;

v Adogdo de um sistema de rotagdo de fungdo visando equalizar o conhecimento dentro
das areas;

v" Criar planos de contingéncias para recuperagio de aplicativos/hardwares essenciais;

v Adotar plano de backup de base de dados, aplicativos e hardware que possam ser

colocados em producdo em pouco tempo em caso de falha do principal.

Portanto, ha uma possibilidade de futuras investigagdes, como:

v Ampliagdo do questionario junto a comunidade universitaria.
v' Verificagdo da importancia que pequenas e médias empresas ddo a questdo da seguranga

da informagao.

Por fim, ha grande possibilidade de desenvolvimento de pesquisas que possam contribuir para
a reducdo de incertezas dentro das organizagdes e a auditoria interna certamente ird contribuir
para esse objetivo. Pesquisas voltadas para melhoramento de controles de processos ¢
essencial no crescimento de um pais. O investimento em pesquisas € o apice que toda nagao

deveria buscar para atender aos anseios de uma sociedade.
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UFMG - CENTRO DE COMPUTACAO - CECOM
VERIFICACAD DOS CONTROLES INTERMOS

*Cibrigaitrio

1. Nome [Opclonal):

3. Temnpo de Trabalho na Arsac

EM RELACAOQ AO CONTROLE FiSICO

MEBsa SefA0 VDo Ird responder perguiias sobre o controe fisico, onde dEVEra MAarcar Apenas
um nived de adogdn da pratica.

4, Exkste procedimentos de ssguranga definido para acesso ao amblents de fecnodogla?
Miarcar apenas uma oval.
M3 52 Sl
M3 adota

Adota pardaimente
Adota totaiments

£, Cas0 3 smpresa adofe procedimentos o seqUranca, o poesscal de sequranga esti
apto para aplicar a8 Instrugies em caso de smergéncla’?
Marcar apenas uma oval.
M3 52 Sl
M3 adota
Adota pardaimente
AQda ioEmenie

1 de 1B CEOST016 1332
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Exlstam reguiamentos sscritos & sstabslscimanto de penalldades contra vielagdo
concarnantss a Importanies medidas de seguranga e praticas ds profegio? *

Marcar apenas wma oval.
Mo 52 aplica
Mio agata
Adota parclaimente
Adota iotalmenta

. Caao a resposta anterlor gaja "adota parcialments” ou "adofa tofalmanta”. Ca

Tuncionarios possUsm SCeS50 3 85888 ragulamentos?
Marcar apenas wma oval.

Mo 52 aplca

Mio amata

Adota parclalmente

Adota iotaiments

. Existe uma revisdo formal & periidica por parts da Gerdncla, quanto s politicas,

procedimentes & programas de seguranga’?
Marcar Spenss Uma oval.

Mo 52 aplica

Mo adata

Adota parclaimente

Adota totalments

. A8 Instalaghes & 08 equipamentos de processamento slefrdnico de dados esids

cobertos por asguro’

Marcar apenas wma oval.
Mo 52 apica
Mio agota

Adota parclaimente
Adota iotamente

. Ha um plang de contingéncla detalhade para a comegao & restauragio do CPOD, em

termos de “hardware™ e <soffwaras"y *
Marcar Spenas Uma oval.

Mio 52 apica

Mo agata

Adota parclalmente
Adota fotalments

QEQSI0LE 13:32
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11. Caso a resposta anterlor sa)a "adota parclalimenie” ou ~adota totaimenta™. O plano da
contingéncia & revistoneatado regularmenta? *

Marcar Spenas Uma oval
Mo s2 aplca
Mio agata
Adota panclalmente
Adota iotaiments

12. Exlste procedimente de backup definido? *
Marcar spenas ima oval
Mo z2 aphca
Mo adota
Adota parclalmente
Adota fofaimenta

13. Caso a respoata anterior aaja "adota parclalmente” ou ~adota tofaimenta”. O backup
& armazenado sm local distinfo do amblents de produgio? *

Marcar SpEnas Lma oval.
Mo 52 aphca
Mo adota
Adota parclalmente
Adota iotaiments

14. 0 amblents onde & armazenads o backup posaul acasso reatrito a pesacal
autorizado? *

Marcar SpEnas Lma oval.
Mo 52 aphca
Mo adota
Adota parclalmente
Adota iotaimenta

15. Em caso g8 perda critica a area de tecnodegla tem condighes da atuar para
solucionar o problema no devido tempo? *

Marcar apenas ma oval.

Mo 52 aplca

Mao adota

Adota parclalmente
Adota iotaimenta

3de 10 QBQE201613:32

45



UFMG - CENTRO DE COMPUTAGAD - CECOM htps -/ docs. poogls. cons forms 4/ 10§ 0 Chp 5o FagG0 gezficalMaw D,

16. Existes alatema alternativo de alimentagdo de enangla slatrica (Nobraak, garador)? *
Marcar apenas Uma oval.
Mo 52 aplca
Mdo agota
Adota parclalimente
Adota iotaiments

17. Ca=o a resposta anterior se)a "sdota parclalmenie™ ou “adota totalmanta”. Estes
slsfemas sd0 testados regularments? *

Marcar spenas Lma oval
Mo s2 aphca
Mio adata
Adota parclaimente
Adota iotalments

18. 530 adequatas 35 Medidss o0& SaQUTANga & protegdo ralativas ao controls & IMEaGa0
& SCA8S0 45 PASA0AE Nk CPOT*

Marcar apenas Wma oval
M0 52 aphca
Mo adata
Adota parclalmente
Adota iotaiments

EM RELACAQ AD CONTROLE LOGICO
HesEa 52CA0 vood Ird respondsr perguMas S0ore O controle Logico, onde devera marcar
apenas um nivel 82 adogdo da pratkea.

19. Ha rotinas & procedimentos definidos para elaboragio de especiicagies, visando dar
suporie a projstos de noves sistemas ou mudangas nos sistemas axlstentss? *

Marcar spenas Lma oval
Mo s2 aphca
Mio adata
Adota parclaimente
Adota iotalments

20. A% MUDangGas previstas 830 comuNicanas previaments 308 UBLATIOST *
Marcar spenas Lma oval

Mo 52 aplca

Mo adota

Adota parclalmente
Adota iotaiments

4da 10 OBOS/ 016 13:32
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21.

22,

23.

24,

25.
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E de conhecimento de tedos a Importdnecla da documentagio & plansjamento de
mudangas? ¢
Marcar apenas wma owal.

Mdo 52 aplica

Mo agata

Adota parclalmente

#dota iotaiments

Exlsts trelinamanto sspeciflico na contrataglo de sstaglariosiunclonarios
tercairizasos? *

Marcar apenas wma owal.
Mo 52 apica
Mo adota
Adota parclaimente
#dota iotaliments

Exlztam rotinas & procadimantos estabslecidos para o envolvimento de usuarkes no
plansjamento de mudangasiatualizaghes? *
Marcar Spenas Lma owal

Mo 52 apica

Mio adata

Adota parclimente

Adota iotaimente

Exlstam procedimentos sspecifices com ralagao a ldentMicagio & sliminagas da
genha de acesso de pessoas desligadas da empresa? ©
Marcar apenas wma owal.

Mo 52 apica

Mo adata

Adota parclaimente
Adota totaiments

Exlsts um plans de teste dos backups? *
Marcar apenas wma owal.

Mo 52 apica

Mio adata

Adota parclimente
Adota iotaliments

OBDS’301613:32
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26,

27,

28.

29,

30.
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Caso a resposta anterlor ss)a "sdota parclaiments” ou “adofa totalments”. O plano ds
backup estd coprdenado com o plane de contingénclas? *

Marcar 3penas Wm3 oval
MNio 52 aplca
MdD agata
Adota panciaimente
Adota iotaimenta

Exlstam normas prolbindo a utlizagdo de ciplas “ndo sutorizadas™ de softwares? *
Marcar apenas uma oval.

Mo 52 apica

Mio adata

Adota parclaimente

Adota totamenta

Caso a resposta anterior 8s)a "adota parciaiments” ou “adofa totalments”. Az normas
mencinadas na questio anterlor 30 divulgas aos uswarkos? *

Marcar apenas wma oval.
MED 52 apica
Mo adota
Adota parclaimente
#dota iotaments

Exlstam procedimentos para dentiflcacio & sliminagdo de coplas “ndo autorizadas™
de softwarss?

Marcar apenas wma oval.
MED 52 apica
Mo adota
Adota parclaimente
#dota iotaments

Exlstam controlss & ferramentas [FIREWALLIANTIVIRUS] adequadas para a deteccdo
g sliminagio da virus do computador?

Marcar apenas Lma ovai.

MED 52 apica

Mio adata

Adota parclaimente
Adota fotaimente

OBQS 16 13:32
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31. Exlste plansjamento para implementagdo de mudangas, visande periodos de pouca
ou nanhwma atividades para minimizar o potencial ds ermos noe sietemas em
operagin. ©
Marcar apenas ums oval.

Mo 52 aplica
Mo adata
Adota parclaimente

Adota otaments

32. As resolugles de problemas =30 documentadas & passadas ao responsavel pela
area? *

Marcar apenas uma oval.
Mo 52 apica
Mio amata
Adota parclaimente
Adota iotaimente

33. Exigtem rotinas & procadimentos setabslecidos para atribulg2o ou modifica;ao oo
nivel de acesso? °

Marcar apenas uma owal.
Mo 52 apica
Mio adata
Adota parclaimerte
Adota iotalmente

34, Ateallzaghes @ trocas de aplicativos 8o documsntados?
Marcar apenas Lma oval.

Mdo s2 aplca
Mo adata

Adota parclalmente
Adota intaiments

35. Existe slziema de detecgdo de uswarios Inathvos, com lnhas aberias? *
Marcar apenas uma oval.

Mo 52 apica

Mo adata

Adota parclaimente
Adota iotaimente

Ir para 3 pergunta 30

EM RELAGCAOQ A FORCADE TRABALHO DE TI

Messa 52080 vood Ird responder perguntas sobre a forga de trabaho utiizada na drea de
Tecnologla da Informaco, onde deverd marcar apenas um nivel de adocio da pratica.

OBDS 16 13:32
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36. Exizte asparagio de atlvidades denfro da area de frabalho? *

37.

38.

3a.

40.

Marcar apenss Lms ovai.

Mo 52 apica

Mio adaota

Adota panciaimente
Adota iotaimente

Exlste um ssquema rofathve de tarsfas o trelnamento de pessoal para evitar
dependéncias da sxecugdo de atividadsa?

Marcar spenss Lms ovai.

Mo 52 aplica

Mio adaota

Adota parclaimente
Adota lotaiments

Exlsts programa de consclentizagde de ssguranga aplicade reguiarments junto aos
funclongrios da drea de tecnologla? ©

Marcar apenas Lma ovai.

Mo 52 aplica

Mio adaota

Adota parclaimente
Adota totaimente

O pessoal 1ol freinado & asta preparade para agir 8m caso 08 emergdncia’ *
Marcar a0enas Uma oval.

Mdo 52 aplca
Mo adota

Adota parclaimente
Adota totaimente

Ha programa de treinamente continuo acs funclonarkes da area de tecnologla da
INfOrmagaoy *
Marcar apenas Lma oval.

Mo 52 apica
Mio adota

Adota parclalmente
Adota intaimente

QBDS 16 13:32
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£1. E possival Interramper o trabalha, ou se)a, Impedir o acossoe a0s sofiwaras
utlizados, dos funclonarios Imedistamente apos a decla3o de dlspensa-loa’d *

Marcar §penas Lma oval
Mo 5= aplica
Mo adata
Adota parclaimente
Adota iotaimenta

42, A auditorts interna avalla a gestdo da riscos o TI7 *
Marcar Spenas wma oval.
Mo 52 aplca
Mo adota
Adota parclalments
Adota iotaiments

43, O frabalho de audioria Interna & aproveliade no aprimoramente dos procesaos os
trabathio? *

Marcar apenas wma owal.
Mo 52 apica
Mio adaota
Adota parclalments
Adota iotaimente

44, 4 gxecugao do orgamento de T1 & divulgado & da Tacll acessn? *
Marcar apenas ma ovai.

Mo 5= aplica
Mdo asota

Adota parclalmente
Adota intaiments

45, A direg3oe define critérios para avalagio & atendimento 0os pedidos de capacitagdo?

Marcar apenas Lma ovail

Mo 52 aplca
Mo adota

Adota parclalmente
Adota totaments

2 de 10 OBDE 2016 1332
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£6. O quantitativo da forga de trabalho ds TI & suficlants? *
Marcar 3penas ma oval.
Mo 52 apica
Mo adata
Adota parclaimente
Adota iotalmenta

47. %30 definidas metas de dessmpenho para o psssoal de TIF *
Marcar SUENgs LIMa ovai.

M0 52 apica

Mo adota

Adota parclaimente
#dota otaiments

OBRIGADO !

Fowersd by
H oogle Forms:

bitps:i'docs. google. cony'forms.'d 1 O AW Clp SoFagGlgeetca M aw D

QEDE 2016 13:32
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PERGUNTAS

26 respostas

RESUMO INDIVIDUAL

Funcao: (22 respostas)

Analista de Tl

Analista de Tl

Analista de Tl

Analista de Tl

Analista de Sistemas

Analista de Sistemas

Tec. Tecnelogia da Informacéo
Técnico de Tecnologia da Informacdo
Tec. Informatica

Vice Diretoria do Centro de Computagdo
Diretor de Divisdo

Analista Tl

Tecnico em Tecnologia da Informagdo
Tecnico Administrativo

Tecnico em Informatica

Técnico de TI

analista ti

Analistade Ti

Analista de Ri

Comprador

Produter Cultural (Jornalista)

Assistente em Administragdo

Aceitando respostas
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Tempo de Trabalho na Area: (22 respostas)

7 anos

7 anos

10 Anos

10 Anos

8 anos

B anos

5 anos

5 anos

20 anos

02 anos

5 meses

36

23 anos

2 Anos

6 Anos

38 anos

29

3 meses

12 anos

1 ano e 7 meses

12 Anos
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EM RELAGAO A0 CONTROLE FisICO

Existe procedimentos de seguranca definido para acesso ao ambiente de

tecnologia?

(26 respostas)
Caso a empresa adote procedimentos de seguranca, o pessoal de seguranca

esta apto para aplicar as instrugoes em caso de emergéncia?
(26 respostas)

@ Mo se aplica

@ Nio adota

@ Adota parcialmente
@ Adota totalmente

@ Nio se aplica

@ Nio adota

© Adota parcialmente
@ Adota totalmente

Existem regulamentos escritos e estabelecimento de penalidades contra
violacdo concernentes a importantes medidas de seguranca e préticas de

protecao?
(26 respostas)

@ Nio se aplica

@ N30 adota

@ Adota parcialmente
@ Adota totalmente
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Caso a resposta anterior seja "adota parcialmente” ou "adota totalmente”. Os

funcionarios possuem acesso a esses regulamentos?
(26 respostas)

@ Nio se aplica

@ Nio adota

@ Adota parcialmente
@ Adota totalmente

Existe uma revisdo formal e periddica por parte da Geréncia, quanto as

politicas, procedimentos e programas de seguranca?
(26 respostas)

@ Nio se aplica

@ Nio adota

© Adota parcialmente
@ Adota totalmente

0 ambiente onde é armazenado o backup possui acesso restrito a pessoal

autorizado?
® Mio se aplica
® MNio adota
@ Adota parcialmente
@ Adota totalmente

(26 respostas)

34 6%
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As instalagdes e os equipamentos de processamento eletronico de dados

estao cobertos por seguro?
(26 respostas)

@ Nio se aplica

@ Nio adota

@ Adota parcialmente
@ Adota totalmente

H& um plano de contingéncia detalhado para a corregao e restauragao do

CPD, em termos de “hardware” e “softwares”?
(26 respostas)

@ Nio se aplica

@ Nio adota

@ Adota parcialmente
@ Adota totalmente

Em caso de perda critica a drea de tecnologia tem condicdes de atuar para

solucionar o problema no devido tempo?
(26 respostas)

® Miose aplica

® Nio adota

@ Adota parcialmente
® Adota totalmente

-~
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Caso a resposta anterior seja "adota parcialmente” ou "adota totalmente". O

plano de contingéncia é revisto/testado regularmente?
(26 respostas)

@ Nio se aplica

@ Nio adota

@ Adota parcialmente
@ Adota totalmente

Existe procedimento de backup definido? (26 respostas)

@ Niose aplica

@ Nio adota

@ Adota parcialmente
@ Adota totalmente

Caso a resposta anterior seja "adota parcialmente” ou "adota totalmente". O
backup é armazenado em local distinto do ambiente de producao?

(26 respostas)
® Mio se aplica
@ NMio adota
© Adota parcialmente
@ Adota totalmente
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Existe sistema alternativo de alimentagao de energia elétrica (Nobreak,

gerador)?
(26 respostas)

@ Mio se aplica

@ Nio adota

@ Adota parcialmente
@ Adota totalmente

Caso a resposta anterior seja "adota parcialmente” ou "adota totalmente”.

Estes sistemas sao testados regularmente?
(26 respostas)

@ MNio se aplica

® NEo adota

© Adota parcialmente
@ Adota totalmente

Sao adequadas as medidas de seguranca e protecao relativas ao controle e

limitagao de acesso as pessoas no CPD?
(26 respostas)

@ M3o se aplica

@ Mio adota

© Adota parcialmente
@ Adota totalmente
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EM RELAGAO AO CONTROLE LOGICO

Ha rotinas e procedimentos definidos para elaboragao de especificagoes,
visando dar suporte a projetos de novos sistemas ou mudancgas nos

sistemas existentes?
(26 respostas)

@ Miose aplica

® Nio adota

@ Adota parcialmente
® Adota totalmente

As mudancas previstas sao comunicadas previamente aos usuarios?
(26 respostas)

@ Mio se aplica

® Mio adota

@ Adota parcialmente
@ Adota totalmente

E de conhecimento de todos a importancia da documentacéo e planejamento

de mudancas?
(26 respostas)

® MNioseaplica

@ Mio adota

0 Adota parcialmente
® Adota totalmente
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Existe treinamento especifico na contratacéo de estagiarios/funcionérios

terceirizados?
(26 respostas)

® M3o se aplica

® NEo adota

0 Adota parcialmente
@ Adota totalmente

Existem rotinas e procedimentos estabelecidos para o envolvimento de

usuarios no planejamento de mudancas/atualizacoes?
(26 respostas)

® MNioseaplica

® Mio adota

@ Adota parcialmente
@ Adota totalmente

Existem procedimentos especificos com relagdo a identificacéo e eliminagao

da senha de acesso de pessoas desligadas da empresa?
(26 respostas)

® MNioseaplica

® Mio adota

@ Adota parcialmente
@ Adota totalmente
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Existe um plano de teste dos backups? (26 respostas)

® M3o se aplica

@ MNio adota

4 © Adota parcialmente
15,4% @ Adota totalmente

Caso a resposta anterior seja "adota parcialmente” ou "adota totalmente”. O

plano de backup esta coordenado com o plano de contingéncias?
(26 respostas)

@ Miose aplica

@ M3o adota

0 Adota parcialmente
@ Adota totalmente

Existem normas proibindo a utilizagado de copias “nao autorizadas” de

softwares?
(26 respostas)

@ M3o se aplica

@ M3o adota

0 Adota parcialmente
@ Adota totalmente
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Caso a resposta anterior seja "adota parcialmente” ou "adota totalmente”. As

normas mencionadas na questao anterior sao divulgas aos usuarios?
(26 respostas)

® MiEo se aplica

® M3o adota

0 Adota parcialmente
@ Adota totalmente

Existem procedimentos para identificacao e eliminacao de cdpias “nao

autorizadas” de softwares?
(26 respostas)

® Mo se aplica

@ MiEo adota

0 Adota parcialmente
® Adota totalmente

Existem controles e ferramentas (FIREWALL/ANTIVIRUS) adequadas para a

deteccao e eliminacao de virus do computador?
(26 respostas)

@ MiEo se aplica

® Mio adota

@ Adota parcialmente
@ Adota totalmente
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Existe planejamento para implementagao de mudancas, visando periodos de
pouca ou nenhuma atividade para minimizar o potencial de erros nos

sistemas em OPETEQEIO.
(26 respostas)

4

15,4%

@ MNio se aplica

@ Mio adota

@ Adota parcialmente
@ Adota totalmente

As resolucoes de problemas sao documentadas e passadas ao responsavel

pela érea?
(26 respostas)

@ NiEo se aplica

@ NEo adota

@ Adota parcialmente
@ Adota totalmente

Existem rotinas e procedimentos estabelecidos para atribuicao ou

modifica¢do do nivel de acesso?
(26 respostas)

@ Mio se aplica

@ Mio adota

@ Adota parcialmente
@ Adota totalmente
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Atualizacgoes e trocas de aplicativos sdo documentados? (26 respostas)

@ Nio se aplica

@ Nao adota

) Adota parcialmente
@ Adota totalmente

Existe sistema de detecgao de usudrios inativos, com linhas abertas?
(26 respostas)

@ MNio se aplica

@ NEo adota

0 Adota parcialmente
@ Adota totalmente

EM RELAGAO A FORGA DE TRABALHO DE TI

Existe separacdo de atividades dentro da drea de trabalho? (26 respostas)

® Mo se aplica

@® MiAo adota

0 Adota parcialmente
@ Adota totalmente
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Existe um esquema rotativo de tarefas e treinamento de pessoal para evitar

dependéncias da execucao de atividades?
(26 respostas)

® Mo se aplica

@ Mio adota

© Adota parcialmente
® Adota totalmente

Existe programa de conscientiza¢do de segurancga aplicado regularmente
junto aos funciondrios da area de tecnologia?

(26 respostas)
® Mo se aplica
@ M3o adota
0 Adota parcialmente
® Adota totalmente

O pessoal foi treinado e esta preparado para agir em caso de emergéncia?
(26 respostas)

@ MaEo se aplica
® MNio adota
@ Adota parcialmente

m @ Adota totalmente

i
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Hé& programa de treinamento continuo aos funcionarios da érea de tecnologia

da informacgao?
(26 respostas)

@ M3o se aplica

@ M3o adota

@ Adota parcialmente
@ Adota totalmente

E possivel interromper o trabalho, ou seja, impedir o acesso aos softwares

utilizados, dos funcionarios imediatamente apés a decisao de dispensa-los?
(26 respostas)

@ M3o se aplica

@ M3o adota

@ Adota parcialmente
@ Adota totalmente

A auditoria interna avalia a gestao de riscos de TI? (26 respostas)

® Nio se aplica

® Nio adota

@ Adota parcialmente
@ Adota totalmente
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0 trabalho de auditoria interna é aproveitado no aprimoramento dos

processos de trabalho?
(26 respostas)

® Niose aplica

® N30 adota

0 Adota parcialmente
@ Adota totalmente

A execucdo do orgcamento de Tl é divulgado e de facil acesso? (26 respostas)

® Mo se aplica

® Mio adota

© Adota parcialmente
® Adota totalmente

A direcao define critérios para avaliagao e atendimento dos pedidos de

capacitacao?
(26 respostas)

® Mo se aplica

® Mo adota

© Adota parcialmente
® Adota totalmente
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0 quantitativo da forga de trabalho de Tl é suficiente? (26 respostas)

® N30 se aplica

® Mo adota

© Adota parcialmente
® Adota totalmente

Sao definidas metas de desempenho para o pessoal de TI? (26 respostas)

OBRIGADO !

@ MiEo se aplica

® Mo adota

) Adota parcialmente
@ Adota totalmente
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