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RESUMO

A presente pesquisa analisa o Programa Nacional de Protecdo do Conhecimento
Sensivel (PNPC) da Agéncia Brasileira de Inteligéncia (ABIN) a luz da Ciéncia da
Informacdo. O objetivo &€ contribuir com iniciativas de Protegdo do Conhecimento
Sensivel, a partir da analise das interfaces existentes entre a Ciéncia da Informagéo
e a Inteligéncia de Estado, uma vez que, apesar de serem areas de conhecimentos
distintos, possuem uma significativa interdependéncia. Referente ao percurso
metodologico, esse se fundamentou no método dedutivo que subsidiou o
desenvolvimento de um constructo tedrico, a identificagcdo de interfaces e a criagao
de categorias, no intuito de buscar uma singularidade das analises desenvolvidas, a
partir do universal para o particular. As categorias - Contexto Informacional
Estratégico; Integragdo Estratégica da Gestdo da Informacdo e Conhecimento;
Monitoramento do Ambiente Informacional Econdmico e; Integridade do Patriménio
Nacional - foram aplicadas no contexto estrutural, sisttmico e informacional do
PNPC. Como resultados alcancados, destacam-se: o aprimoramento do sistema de
Inteligéncia como apoio ao processo de tomada de decisbes estratégicas assertivas;
a promog¢ao do compartilhamento do conhecimento pela visdo integrativa da Gestéo
da Informacdo e do Conhecimento; o fortalecimento da cultura de Inteligéncia
Econémica por meio do monitoramento do ambiente informacional; a Gestdo das
Informagdes e dos Conhecimentos Cientificos e Tecnoldgicos Sensiveis para
valorizag&o da salvaguarda do patriménio brasileiro.

Palavras-chave: Conhecimento Sensivel. Protecdo do Conhecimento. Ciéncia da
Informagédo. Gestdo da Informacdo e do Conhecimento. Atividade de Inteligéncia.
Patriménio Nacional. Inteligéncia de Estado. Agéncia Brasileira de Inteligéncia



ABSTRACT

This work aims to analyse and to contribute with the National Program for Sensitive
Knowledge Protection (NPSKP) of the Brazilian Intelligence Agency by the Science
of Information expertise support. In this matter, we consider crossing points between
the Science of Information and the Intelligence State, which present relevant
interdependences. The methodological approach had the deductive method as an
academic manner of reference, which contributed to develop a theoretical construct,
to identify revealed interfaces and to create categories which goal is to scrutinize this
research theme: the NPSKP. Furthermore, related to the categories it can be
mentioned the Strategic Information Contexts, the Strategic Integration of Information
and Knowledge Management, the International Economic Environment Monitoring
and the Integrity of National Patrimony which were applied in the structural, systemic
and informational NPSKP milieu. In this way, we consider this “thesis” main achieved
results the intelligence system improvement, the knowledge and intellect
development to uphold assertive decision-making strategies, the knowledge sharing
encouragement and the enhancement of economic intelligence.

Keywords: Sensitive Knowledge, Knowledge Protection, Information Science,
Information and Knowledge Management, Intelligence Activity, Patrimony Intelligence
Activity, National Patrimony, State Intelligence and Brazilian Intelligence Agency.
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INTRODUCAO

A mudanca de paradigma politico-econdbmico e social da sociedade
contemporanea nos exige uma capacidade de flexibilidade e rapidez para a geragéo
de conhecimento como apoio ao processo de tomada de decisao.

A Agéncia Brasileira de Inteligéncia (Abin) reconhece que o conhecimento &
uma vantagem competitiva e o ativo mais importante das instituicbes, por isso,
aponta que um dos principais desafios deste século, tanto para as organizagdes
quanto para os Estados, é a protegdo dos conhecimentos estratégicos nacionais que
representam condigdo essencial para o desenvolvimento socioeconémico dos
paises’.

O Brasil se destaca na economia mundial por, além de abrigar a maior
diversidade biolégica do planeta, detém conhecimentos estratégicos que o
transformam em potencial alvo de interesses externos. Por isso, é primordial a
adogao de agbes e medidas de salvaguarda desses conhecimentos, principalmente,
através do fortalecimento de uma cultura de protegdo desses ativos®. A cultura de
protecdo, nesse contexto, insere-se no ambito de uma politica de Inteligéncia de
Estado.

O Estado tem papel fundamental no desenvolvimento de uma politica de
Inteligéncia que possibilite a protegdo do conhecimento com alto valor agregado, a
partir de um conjunto de agdes de busca, tratamento, difusdo e protecdo de
informagdes estratégicas, inerentes a atividade de Inteligéncia de Estado.?

Esses conhecimentos, de alto valor agregado, considerados sigilosos ou

estratégicos, cujo acesso n&o autorizado pode comprometer a consecugdo dos

Disponivel em: http://www.abin.gov.br/modules/mastop_publish/?tac=228. Acesso em:
20/04/15.

Disponivel em: http://www.abin.gov.br/modules/mastop_publish/?tac=228. Acesso em:
20/04/15.

Material impresso de divulgagdo do PNPC, distribuido pela Abin, no “Encontro com Gestores
das Universidades Publicas em Minas Gerais”, promovido pela Superintendéncia Estadual de Minas
Gerais da Agéncia Brasileira de Inteligéncia, no auditério do Banco Central, em 26 de novembro de
2014.
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objetivos nacionais e resultar em prejuizos ao Pais, s&o chamados de
conhecimentos sensiveis e necessitam de medidas especiais de protecao.*

A Abin, objetivando institucionalizar agbes de salvaguarda para os interesses
estratégicos da sociedade e do pais, de acordo com sua atribuicdo — estabelecida
pelo § 4° da Lei n° 9.883, de 7 de dezembro de 1999, de “planejar e executar a
protecdo de conhecimentos sensiveis, relativos aos interesses e a seguranga do
Estado e da sociedade” — criou o Programa Nacional de Protecdo do Conhecimento
Sensivel (PNPC) (BRASIL, 1999).°

O PNPC é um instrumento preventivo para a protecdo e salvaguarda de
conhecimentos sensiveis de interesse da sociedade e do Estado brasileiro®.

Nesse sentido, € importante para a nagao brasileira considerar o papel do
patriménio brasileiro, inserido nas ag¢des do PNPC. Destaca-se a nossa
biodiversidade e os conhecimentos tradicionais associados a ela, que séao
considerados como componentes estratégicos da soberania nacional por serem
reconhecidos pela Inteligéncia de Estado como alvo de agbes de espionagem e
biopirataria.”

Diante desse contexto, é notdria a necessidade do fortalecimento de uma
cultura de protecdo do conhecimento, considerado sensivel. Para tal, € necessaria a
integracdo entre Estados e instituigbes publicas e privadas, no que tange a
antecipacao de identificagdo de ameacgas e oportunidades, principalmente, para o
apoio do processo decisorio, em nivel estratégico, das diversas esferas empresariais
e governamentais.

No sentido de compreender as medidas de protecdo do conhecimento
sensivel, relacionadas a atividade de Inteligéncia de Estado — especialmente, a

Contrainteligéncia — a presente pesquisa visa contribuir a luz da Ciéncia da

4 Material impresso de divulgagdo do PNPC, distribuido pela Abin, no “Encontro com Gestores

das Universidades Publicas em Minas Gerais”, promovido pela Superintendéncia Estadual de Minas
Gerais da Agéncia Brasileira de Inteligéncia, no auditério do Banco Central, em 26 de novembro de
2014.
° Disponivel em:
http://www.abin.gov.br/modules/mastop_publish/?tac=0_que_%E9 o PNPC%3F. Consulta realizada
em: 25/04/15.

Disponivel em:
http://www.abin.gov.br/modules/mastop_publish/?tac=0_que_%E9 o PNPC%3F. Consulta realizada
em: 25/04/15.

Material impresso de divulgagdo do PNPC, distribuido pela Abin, no “Encontro com Gestores
das Universidades Publicas em Minas Gerais”, promovido pela Superintendéncia Estadual de Minas
Gerais da Agéncia Brasileira de Inteligéncia, no auditério do Banco Central, em 26 de novembro de
2014.
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Informacdo (Cl) com a identificacdo de iniciativas preventivas, relacionadas ao
contexto informacional a partir das interfaces existentes entre a Cl e a Inteligéncia de
Estado.

A Cl &€ um campo de estudo cujo objeto demanda diversidade em suas
abordagens, pois, segundo Marteleto (2007, p.13-25), em seu artigo “O lugar da
cultura no campo de estudos da informacgao: cenarios prospectivos”, o conhecimento
deve ser entendido e praticado na CI, a partir do conceito de informagdo, como
elemento da cultura. Esta como criacdo ou invengao humana. Tendo em vista a
informagdo como elemento da cultura, buscaremos estimular a reflexdo dessas
questdes, inerentes a nossa sociedade, denominada Sociedade da Informagéo e do
Conhecimento, constituida a partir da explosao informacional.

A CI é uma area de conhecimento inter e transdisciplinar pelo fato de que,
além do seu objeto demandar diversidade em suas abordagens, estuda os
processos relacionados a organizagdo, a produgdo, a transmissdo e ao uso da
informagédo e do conhecimento. Esses processos sao abrangentes por abarcarem
estudos que envolvem hermenéutica, linguistica, media¢do, cultura, comunicagao,
tecnologia da informacao, ontologias, gestdo, estratégia, processos, pessoas, entre
outros.

Nesse sentido, essa Ciéncia Social Aplicada podera contribuir com estudos
relacionados a atividade de Inteligéncia de Estado, no que se refere a protegado do
conhecimento sensivel, objetivando minimizar as lacunas percebidas nesse
contexto, aprimorar a pesquisa cientifica nesse campo de conhecimento e fortalecer
a sua cultura de protecéo.

Assim, a Cl e a atividade de Inteligéncia tém como objeto de estudo o
processo que envolve a producdo da informagdo e do conhecimento. Cabe

esclarecer:

A atividade de Inteligéncia é o exercicio permanente de acgbes
especializadas orientadas para a obtencéo de dados, producéo e difusdo de
conhecimentos, com vistas ao assessoramento de autoridades
governamentais, nos respectivos niveis e areas de atribuicdo, para o
planejamento, a execugdo e o acompanhamento das politicas de Estado.
Engloba, também, a salvaguarda de dados, conhecimentos, areas, pessoas
e meios de interesse da sociedade e do Estado. (CONSELHO
CONSULTIVO DO SISBIN, 2004)
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A finalidade do processo de producéo da informacéo e do conhecimento tanto
na Cl como na atividade de Inteligéncia € o apoio ao processo decisorio. Segundo o
Conselho Consultivo do SISBIN (2004, p.5) “No mundo moderno, o exercicio da
atividade de inteligéncia constitui fator indispensavel de assessoria a tomada de
decisao”. E ressalta questdes relevantes debatidas, também na CI, em relacdo a
protecdo e ao compartilhamento das informag¢des e a ética como norteadores de

suas agdes, alegando que:

Historicamente, a questdo do exercicio da atividade de Inteligéncia tem
ensejado constantes debates sobre as exigéncias de sigilo em defesa dos
interesses do Estado e sobre as necessidades de transparéncia dos atos
governamentais, uma das caracteristicas da democracia.

Como resultado desses debates, fica o entendimento de que os servigos de
Inteligéncia devem ser submetidos a convenientes controles, como forma de
garantir que as agdes governamentais ndo se sobreponham aos interesses
da sociedade e do Estado.

Além desses controles, € imprescindivel que a ética oriente as acgdes
inerentes ao exercicio da atividade de Inteligéncia, o que impde selecéo
rigorosa de seus profissionais, que, a par de atributos intelectuais e morais,
devem ter a plena consciéncia de que o seu trabalho é destinado a
consecugdo dos mais elevados interesses da Nagdo. (CONSELHO
CONSULTIVO DO SISBIN, 2004, p.5)

Gongalves (2010), autor de “Atividade de Inteligéncia e Legislagdo Correlata”,
aponta que uma das concepg¢des mais conhecidas e aceitas sobre inteligéncia é do
professor norte-americano Sherman Kent, descrita numa das obras mais tradicionais
sobre atividade de inteligéncia: Strategic intelligence for American world policy,
produzida no final da década de 1940, periodo de profissionalizacdo dos servigos
secretos pelo mundo.

Nessa obra, Kent foi o primeiro a sistematizar o conhecimento de inteligéncia
sob a odtica académica, descrevendo a inteligéncia sob trés aspectos: conhecimento,
organizagcdo e atividade. Para Gongalves (2010), “esses trés aspectos também
podem ser entendidos como produto, organizagao e processo.”

Em relacdo a atividade de inteligéncia, Gongalves (2010) alega que a
Inteligéncia de Estado € muito pouco estudada no Brasil, devido ao preconceito em
relaciona-la a servigos secretos com um passado autoritario e repressor e também
por ser uma area do conhecimento tremendamente hermética, mas ressalta a
importancia da atividade de inteligéncia como instrumento de defesa das instituicbes

democraticas e da sociedade e como apoio ao processo decisorio das organizagodes.
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A anadlise proposta na pesquisa envolve questdes referentes a
interdependéncia® da Atividade de Inteligéncia de Estado com a Cl, como Ciéncia
Social Aplicada — que abrange a Gestdo da Informacdo e do Conhecimento, a
Inteligéncia Estratégica, Organizacional, Econémica e o Patriménio. Esse, no
contexto de nossa pesquisa, € considerado conhecimento sensivel.

E importante salientar que, na literatura cientifica, a pesquisa nesse campo é
incipiente, sobretudo, por integrar as areas de conhecimento relacionadas a
protecdo do conhecimento sensivel, proposta pelo PNPC como instrumento
preventivo da Inteligéncia de Estado, com a ClI.

A hipétese considerada nesta pesquisa € que ha interdependéncia entre as
areas de conhecimento contempladas. Nesse sentido, elencamos a seguinte
questdo: de que forma as interfaces existentes entre a Ciéncia da Informacéo e a
Inteligéncia de Estado podem contribuir com as iniciativas de Protecdo do

Conhecimento Sensivel?
O desenvolvimento da pesquisa sera norteado pelos seguintes pressupostos:

i) A Ciéncia da Informacdo € um campo de conhecimento cientifico para o
estudo da Atividade de Inteligéncia.

ii) A Gestéo da Informagado e do Conhecimento aliada a Inteligéncia Estratégica®,
no ambito da Inteligéncia de Estado, gera Conhecimento de Inteligéncia.

i) A Gestdo da Informagcdo e do Conhecimento, aliada a Inteligéncia
Econdmica’®, no ambito da Contrainteligéncia de Estado, contribui com a Protecéo

do Conhecimento Sensivel.

8 Entendemos interdependéncia como sinénimo de correlagdo, ou seja, duas ideias que se

relacionam entre si e que fazem parte do conceito de interdisciplinaridade compreendida nas Ciéncias
Sociais como o intercambio de saberes com vista a complementaridade do conhecimento, para
melhor explicar os fenbmenos sociais na sua totalidade. O real social é pluridimensional e, por isso,
suscetivel de ser abordado de diferentes maneiras pelas diversas Ciéncias Sociais. Estas mantém
entre si relagées de interdependéncia na abordagem aos fendmenos sociais. (Lingua Portuguesa
com Acordo Ortografico. Porto: Porto, 2003-2016. Disponivel em:
http://www.infopedia.pt/interdisciplinaridade. Consulta realizada em: 22/04/2016).

7 Inteligéncia Estratégica pode ser definida como a “atividade de uma expresséo de Inteligéncia
que tem implicagbes a longo prazo, geralmente vinculada a formulagdo de cenarios prospectivos”.
[Associagdo Brasileira dos Analistas de Inteligéncia Competitiva - ABRAIC (GONGCALVES; 2010,
p.36)]

10

Inteligéncia Econdmica é “exercida por 6rgdos do Governo cuja finalidade é a producéo de
inteligéncia para o desenvolvimento da vantagem competitiva de um pais, bem como a protecéo das
informagdes cientificas e tecnoldgicas sensiveis voltadas para a atividade produtiva”. [Associagao
Brasileira dos Analistas de Inteligéncia Competitiva - ABRAIC (GONCALVES; 2010, p.36)]
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iv) O Patrimbénio Cultural Brasileiro abrange os Conhecimentos Sensiveis,
relativos aos interesses e a seguranca do Estado e da Sociedade’".

O objetivo geral da pesquisa € contribuir com as iniciativas de Protecao do
Conhecimento Sensivel, a partir da analise das interfaces existentes entre a Ciéncia
da Informacgéao e a Inteligéncia de Estado.

Para o alcance do objetivo geral exposto, apresentamos os seguintes

objetivos especificos:

a) Demonstrar a relacdo entre a Ciéncia da Informacdo e a Atividade de
Inteligéncia.

b) Demonstrar a relacdo entre a Gestdo da Informagéo e do Conhecimento, a
Inteligéncia de Estado e a Protegdo de Conhecimentos Sensiveis.

c) ldentificar as interfaces existentes entre a Ciéncia da Informagdo e a
Inteligéncia de Estado.

d) Analisar as iniciativas de Protecdo do Conhecimento Sensivel, a partir de
um estudo de caso sobre o Programa Nacional de Protecdo do
Conhecimento Sensivel (PNPC), da Agéncia Brasileira de Inteligéncia
(Abin).

Apresentamos o Quadro 1, que sintetiza as ideias centrais da pesquisa:

B Esclarecemos que o que € considerado conhecimento sensivel pela Abin, na nossa pesquisa,

sera também visto como patriménio brasileiro, de acordo com o que esta explicitado na introdugéo.
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QUADRO 1 - Sintético das ideias centrais da pesquisa

Ciéncia da Informagéo e sua Interdisciplinaridade;

Gestao da Informagéo e do Conhecimento, Inteligéncia Organizacional,

AREAS DE Inteligéncia Estratégica, Inteligéncia Econémica;
CONHECIMENTO . _ o _
ABORDADAS Atividade de Inteligéncia, Inteligéncia e Contrainteligéncia de Estado,
Protecdo do Conhecimento Sensivel;
Patriménio, Expressdes do Poder Nacional, Salvaguarda Patrimonial.
HIPOTESE Ha interdependéncia entre as areas de (_:onheC|mento abordadas na
presente pesquisa.
Questio da De que forma as interfaces existentes entre a Ciéncia da Informacgéo e a
esquisa Inteligéncia de Estado podem contribuir com as iniciativas de Protecdo do
pesq Conhecimento Sensivel?
A Gestao da
iformagao e do  Conmegmento. O Patfimonio
A Ciéncia da ¢ . . Cultural Brasileiro
~ Conhecimento, aliada a
Informacao é ) X P abrange os
um campo de aliada a Inteligéncia Conhecimentos
PRESSUPOSTOS conhecimento E;?rt:t“égeigglio Ecgrr:z)rir;;cgéno Sensiveis,
NORTEADORES cientifico para émbi?o " Contrainteligencia "elativos aos
o estudo da Coa interesses e a
Atividade de Inteligéncia de de.Es_tado, segurancga do
Inteligéncia, Estado., gera contrlbuLcom a Estado e da
Conhecimento Protecao do Sociedade.

Conhecimento
Sensivel.

de Inteligéncia.

Contribuir com as iniciativas de Prote¢gdo do Conhecimento Sensivel, a
partir da analise das interfaces existentes entre a Ciéncia da Informacéo e
a Inteligéncia de Estado.

OBJETIVO GERAL

Demonstrar a
relacao entre a
Demonstrar a Gestdo da

relacdo entre a

OBJETIVOS Ciéncia da Conhecimento,
ESPECIFICOS Informacdo e a a Inteligéncia de
Atividade de Estado e a
Inteligéncia. Protecédo de

Conhecimentos

Sensiveis.

Informacgao e do

Analisar as iniciativas
de Protecao do

Identificar as Conhecimento

interfaces , .
existentes Sensivel, a partir de
entre a um estudo de caso
. sobre o Programa
Ciéncia da

Nacional de Protegao
do Conhecimento
Sensivel (PNPC), da
Agéncia Brasileira de
Inteligéncia (ABIN).

Informacgao e a
Inteligéncia de
Estado.

Fonte: Elaborado pela autora.

A escolha dessa tematica que busca articular a Cl com o Campo da
Inteligéncia de Estado foi motivada pela formagéao académica, atuagao profissional e
espirito investigativo da pesquisadora.

Profissionalmente, a pesquisadora teve oportunidades de atuar em alguns

setores da economia, tanto publicos como privados, tais como: turismo, mineracéo,
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educacao, cultura, exercendo habilidades inerentes ao profissional da Informacéo —
planejamento, gestdo de projetos, gestdo por processos, administragdo de sistemas
de informacgao, consultoria de novos negdcios e analise de inteligéncia de mercado.

A partir da graduagédo, com formacdo em Administragcdo de Sistemas de
Informacgao, foi possivel descobrir a importancia da Cl na Sociedade pela sua
amplitude, aplicabilidade e abertura a reflexdo, de maneira inter e transdisciplinar.

A conclusdo do curso de especializagdo em gestdo estratégica da
informacgéao, oferecido pelo Nucleo de Informag&o Tecnoldgica e Gerencial (NITEG)
da ECI-UFMG proporcionou a obtencdo de novos conhecimentos, abertura a
diversidade tedrica e aperfeicoamento da competéncia informacional.

O processo investigativo, durante o desenvolvimento de pesquisa do trabalho
de concluséo de curso “Atividade de Inteligéncia Aplicada as Organizagbes: uma
abordagem relacional da politica de informagdo” (SANTOS, 2014), foi fundamental
para o entendimento do valor estratégico do conhecimento de inteligéncia, gerado
pela atividade de inteligéncia, dentro de uma organizagado, seja ela governamental
ou n&o governamental. Dessa forma, foi descoberto um arcabougo tedrico rico, vasto
e relevante que criou a necessidade de aprofundandar no tema e encontrar o
agente-propulsor que produz esse tipo de conhecimento primordial que subsidia o
processo de tomada de decisao.

A presente pesquisa estrutura-se em seis capitulos que relacionam a
Protecdo do Conhecimento Sensivel com interdependéncia tedrica existentes entre
a Ciéncia da Informacéo; a Atividade de Inteligéncia; a Gestdo da Informagédo e do
Conhecimento; a Inteligéncia e Contrainteligéncia de Estado e o Patriménio.

O primeiro capitulo relaciona a Cl com a Atividade de Inteligéncia, a partir de
uma abordagem contextual estratégica existente entre essas areas de
conhecimento, fundamentada no pressuposto de que a Ciéncia da Informagao € um
campo de conhecimento cientifico para o estudo da Atividade de Inteligéncia. Para
tal, buscaremos compreender os fenébmenos da Atividade de Inteligéncia que podem
ser transpostos para o campo da Cl, principalmente, no que tange ao funcionamento
de um sistema informacional aplicado a Atividade de Inteligéncia.

O segundo capitulo relaciona a Gestdo da Informagdo (Cl) e do
Conhecimento (GIC) com a Inteligéncia de Estado, a partir de uma abordagem

estratégica, existente entre essas areas de conhecimento, fundamentada no
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pressuposto de que a GIC, aliada a Inteligéncia Estratégica, no ambito da
Inteligéncia de Estado, gera Conhecimento de Inteligéncia. Para tal, buscaremos
compreender os fenbmenos da Inteligéncia de Estado que podem ser transpostos
para o campo da ClI, principalmente, no que tange a geragcdo de Conhecimento de
Inteligéncia, como apoio ao processo de tomada de decisdes estratégicas para o
Estado.

O terceiro capitulo relaciona a Protecdo do Conhecimento Sensivel com a
Contrainteligéncia de Estado, a partir de uma abordagem integrativa de prevencgao,
existente entre essas areas de conhecimento, fundamentada no pressuposto de que
a GIC, aliada a Inteligéncia Econémica, no ambito da Contrainteligéncia de Estado,
contribui com a Protecdo do Conhecimento Sensivel. Para tal, buscaremos
compreender que fenbmenos da Contrainteligéncia de Estado, em seus ambientes
informacionais econdémicos, também transpostos para a CI, a partir da Gestao das
informagdes e dos conhecimentos cientificos e tecnolégicos sensiveis que, aliada a
Inteligéncia Econémica, subsidiara o processo decisorio de instituigdes nacionais,
publicas ou privadas, que produzem ou custodiam conhecimentos considerados
sensiveis para o pais.

O quarto capitulo relaciona o Patriménio com as Expressées do Poder
Nacional, a partir de uma abordagem abrangente, fundamentada no pressuposto de
que o patriménio cultural brasileiro abrange os conhecimentos sensiveis, relativos
aos interesses e a seguranga do Estado e da Sociedade. Para tal, buscaremos
compreender que os fendbmenos das Expressdes Cientificas e Tecnoldgicas podem
ser transpostos para a Cl, a partir dos ambientes informacionais cientificos e
tecnoldégicos, em que o patrimdénio esta inserido, objetivando a salvaguarda do
patrimdnio nacional considerado interesse estratégico da Nacgao.

Apos o referencial tedrico contido nos quatro primeiros capitulos que
objetivam identificar as interfaces existentes entre a Cl e a Inteligéncia de Estado
que poderdo contribuir com as iniciativas de prote¢cdo do conhecimento sensivel,
buscaremos, no quinto capitulo, explicar o percurso metodologico da presente
pesquisa que se fundamentou no método dedutivo como instrumento para elencar e
analisar as interagdes entre a Cl e a Inteligéncia de Estado, no que tange a Protecéo
do Conhecimento Sensivel, aliado a um estudo de caso, cuja unidade de analise

sera o Programa de Protegcdo do Conhecimento Sensivel (PNPC), sob a égide da
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Agéncia Brasileira de Inteligéncia (Abin). Também sio apresentadas as categorias
de analise que subsidiardo na contribuicdo das iniciativas de protecdo do
conhecimento sensivel, a partir das interfaces ja identificadas.

O sexto capitulo refere-se a apresentacdo e analise de resultados que
buscaram identificar de que forma as interfaces existentes entre a Cl e a Inteligéncia
de Estado podem contribuir com as iniciativas de Protegdo do Conhecimento
Sensivel, a partir da compreensdo do PNPC da Abin e das quatro categorias de
analise desenvolvidas: Contexto Informacional Estratégico; Integracdo Estratégica
da GIC; Monitoramento do Ambiente Informacional Econémico e Integridade do
Patriménio Nacional. Como conclusdo, sera apresentado um esquema sintético-
integrativo das categorias de analises aplicadas ao PNPC.

O sétimo capitulo, referente as consideragdes finais, objetivou concluir a
sintese das analises, refletir sobre os resultados obtidos e estimular estudos futuros

sobre a tematica apresentada nesta pesquisa.
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1 A CIENCIA DA INFORMAGAO E A ATIVIDADE DE INTELIGENCIA: O Contexto
Estratégico

Este capitulo aborda os aspectos relacionados a interdisciplinaridade da
Ciéncia da Informacgédo (Cl), a partir do contexto informacional estratégico da
atividade de inteligéncia, fundamentado no pressuposto de que a Cl € um campo de
conhecimento cientifico para o estudo dessa atividade.

Os aspectos da inter e transdisciplinaridade da CIl, como Ciéncia Social
Aplicada, subsidiam a pesquisa, na identificacdo das interfaces existentes entre essa
Ciéncia e a Atividade de Inteligéncia, especificamente, a Inteligéncia de Estado.

No contexto da abordagem inter e transdisciplinar da Cl, Marteleto (2007)
relaciona informagao e cultura, defendendo a inter e a transdisciplinaridade dos
campos de estudos da informacgao, relacionando conceitos em campos distintos,
mas demonstrando a importancia de se guardar a esséncia desses conceitos. Neste
sentido, a autora lembra que um campo de conhecimento se define a partir de

olhares e perguntas que langamos sobre os proprios fenbmenos e complementa que

falar do campo de estudos da informagao é postular um olhar préprio desse
campo em direcdo a fendbmenos que sdo muitas vezes olhados por outros
olhares, de outros campos, mas que nao se confundem com eles, apesar da
sua proximidade e compartilhamento disciplinar. (MARTELETO, 2007)

Marteleto (2007, p.25) defende como o conhecimento deve ser entendido e

praticado na ClI, a partir do conceito de informagao, como elemento da cultura:

(Re) situar a cultura no ar do tempo dos fendmenos informacionais implica
em entender as suas configuragbes seja como cenario, fundo, contexto,
ambiente, ou como mediagcdo de sentido, discurso, narrativa, territorio. A
informacgéo, afinal, tal como é entendida e praticada na Ciéncia da
Informacao, é antes de tudo um fato cultural e politico, e ndo técnico. Sem
deixar de lado ou rejeitar o carater material e funcional do objeto
informacional, as perguntas desse campo orientam-se pelos caminhos dos
sentidos e das acbes humanas, dai a centralidade da cultura em seu
territorio disciplinar, conceitual, epistemoldgico, social e politico.

Retomando a ideia de inter e transdisciplinaridade, explicada por Regina
Marteleto (2007), no sentido de “guardar” a esséncia de campos de conhecimento

transpostos para a Cl, tomaremos como exemplo o estudo que os autores da Cl,
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Marta Kerr Pinheiro e Vladimir Brito, desenvolveram sobre a atividade de
inteligéncia.

Kerr Pinheiro e Brito (2013) apontam que existe semelhanca entre a atividade
de inteligéncia governamental e a inteligéncia competitiva estudada nas ciéncias da
informagédo, pois ambas, além de coletarem, processarem e disseminarem, também
possuem como publico-alvo a alta cupula da organizagdo para o processo de
tomada de decisdo e necessitam de informagdes em seus ambientes que devem ser
monitorados e interpretados continuamente. Os referidos autores enfatizam que,
apesar de metodologicamente também serem muito semelhantes, mantém suas
diferengas, de acordo com os aspectos historicos e culturais, inerentes as suas
singularidades institucionais, tais como o olhar informacional da inteligéncia
competitiva e a triade formadora da inteligéncia de Estado: diplomacia, guerra e
policiamento.

Kerr Pinheiro e Brito (2013, p.16) provocam uma discussao entre a

inteligéncia governamental e a inteligéncia competitiva, afirmando que:

A inteligéncia governamental é institucionalizada, com delimitacdes de
emprego especificas. E da natureza da atividade de inteligéncia de estado o
enfrentamento com um adversario, no qual existe uma verdadeira guerra
informacional entre as partes. Até que ponto as organizagdes privadas irdao
conseguir se apropriar da légica de funcionamento dos servigos de
inteligéncia, mantendo sua diferenciagao com as agbes tipicas de Estado, é

uma grande interrogacéo.

Percebemos que é nitido o posicionamento desses autores, na interlocugao
da Cl com a Atividade de Inteligéncia, alegando que: “A Ciéncia da Informagao cabe
delimitar o campo de envolvimento com a inteligéncia e a informacgao de inteligéncia,
com especificidades de tratamento dos diferentes suportes”. Eles, também,
demonstram a relagédo entre Cl e Inteligéncia de Estado, desenvolvendo que o
conceito de desinformagéo, no contexto Estatal, é aplicado sobretudo na Ciéncia da
Informacgédo. Apesar da defesa na interlocugdo entre essas areas de conhecimento,
Brito (2015, p.22), em sua tese intitulada “Poder Informacional e Desinformagao”,
afirma que poucos séo os estudos na area de ClI, relacionado ao tema desenvolvido
sobre a Inteligéncia de Estado, Atividade de Inteligéncia.

Maciel (2013), em seu artigo intitulado “Pirédmide do Conhecimento:

abordagens comparativas entre a Ciéncia da Informagéo e Inteligéncia de Estado”,
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defende o entrelacamento tedrico, multidisciplinar de ambos os campos do
conhecimento, a partir de uma nova perspectiva sobre os fenbmenos da informagao
e do conhecimento, fundamentada conceitualmente em Aldo Barreto (Ciéncia da
Informacgao) e Sherman Kent (Inteligéncia de Estado).

Em “A Condicdo da Informagéo”, Barreto (2002) defende a representagao,
através de uma estrutura piramidal, de fluxos, estoques e conceitos quando
vivenciamos a condi¢cdo da informagéo, uma analogia ao trabalho de Hanna Arendt,
‘A Condigdo Humana”: o saber (labor), o conhecimento (trabalho) e inteligéncia
(acao).

Corroborando com a estrutura piramidal da condicdo da informacédo de
Barreto, Fernandes (2006), em “Inteligéncia ou Informagdes?”, apresenta conceitos
universalmente conhecidos e aceitos, referentes ao significado de Inteligéncia:
produto que apoia o processo de tomada de decisbes estratégicas, diferentemente
de informacgédo. Esse autor, estudioso do campo da Inteligéncia de Estado, defende o
carater estratégico da atividade de inteligéncia.

O carater estratégico da Atividade de Inteligéncia que subsidia o processo de
tomada de decisdes estratégicas remete a alguns conceitos basicos relacionados a
essa atividade. Esses conceitos contribuirdo para a identificagdo de interfaces com a
Ciéncia da Informacdo, a partir dos fenbmenos informacionais semelhantes ao
processo de produc¢ao da informagao e do conhecimento, apesar de suas diferencas
metodoldgicas.

Gongalves (2010, p.7), autor de “Atividade de Inteligéncia e Legislagéo
Correlata”, descreve Inteligéncia a partir da primeira sistematizacdo do
Conhecimento de Inteligéncia, sob a ética académica, desenvolvida por Sherman

Kent, em trés aspectos, assim sintetizados:

Inteligéncia como produto, conhecimento produzido: trata-se do resultado do
processo de producédo de conhecimento e que tem como cliente o tomador
de decisao em diferentes niveis. Assim, o relatério/documento produzido com
base em um processo que usa metodologia de inteligéncia também &
chamado de inteligéncia. Inteligéncia &, portanto, conhecimento produzido.
Inteligéncia como organizagéo: diz respeito as estruturas funcionais que tém
como missdo primordial a obtengdo de informagdes e produgdo de
conhecimento de inteligéncia. Em outras palavras, sdo as organiza¢des que
atuam na busca do dado negado, na producdo de inteligéncia e na
salvaguarda dessas informagées, os servigos secretos.

Inteligéncia como atividade ou processo: refere-se aos meios pelos quais
certos tipos de informagéo sdo requeridos, reunidos (por meio de coleta ou
busca), analisados e difundidos, e, ainda, os procedimentos para a obtengéo
de determinados dados, em especial aqueles protegidos, também chamados
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de “dados negados”. Esse processo segue metodologia proépria, a
metodologia de producdo de conhecimento, ensinada nas escolas de
inteligéncia por todo o globo.

Para Gongalves (2010, p.13), diante dessa perspectiva, “inteligéncia seria a
informagdo processada e analisada com o objetivo de assessorar o processo
decisério.”

Esse processo € apoiado pelo produto denominado conhecimento de
inteligéncia.

A Doutrina Nacional de Inteligéncia'? considera o conhecimento a partir de

duas acepcgdes: processo e produto.

Como processo o conhecimento é a formagdo de uma imagem de um fato
ou de uma situagao na mente humana, e pode ocorrer de diferentes modos.
Como produto é a representacdo oral ou escrita de fato ou situagdo. E
assim, a exteriorizagdo de uma imagem sobre um fato ou uma situagcéo
antes restrita aos limites da mente que o concebeu. (CONSELHO
CONSULTIVO DO SISBIN , 2004, p.22-23.)

No ambito da Atividade de Inteligéncia: “Conhecimento é a representagao de
um fato ou de uma situacio, reais ou hipotéticos, de interesse para a atividade de
Inteligéncia, produzida pelo profissional de Inteligéncia”. 3

Para a produgédo desse conhecimento, € indispensavel o uso de metodologia
e técnicas especificas, orientadas para a pratica de agdes racionais que evitem
ac¢des meramente intuitivas.

A Doutrina Nacional de Inteligéncia tipifica o conhecimento de acordo com os
estados da mente humana em relagéo a verdade; de acordo com os diferentes graus
de complexidade do trabalho intelectual e de acordo com a elaboracéo de trabalhos
relacionados ao tempo passado, presente ou futuro. Esses tipos de conhecimento
sdo denominados informe, informacgao, apreciacao e estimativa.

Segundo o Manual de Inteligéncia, a atividade de Inteligéncia se subdivide em
dois ramos, que devem ser compreendidos como ligados indissoluvelmente:

Inteligéncia e Contrainteligéncia.

12 A Doutrina Nacional de Inteligéncia € um conjunto de principios, conceitos, normas e valores

que orienta e disciplina a atividade de inteligéncia. (CONSELHO CONSULTIVO DO SISBIN. Manual
de Inteligéncia: Doutrina Nacional de Inteligéncia - Bases Comuns. Brasilia: Agéncia Brasileira de
Inteligéncia, 2004, 44p.)

CONSELHO CONSULTIVO DO SISBIN. Manual de Inteligéncia: Doutrina Nacional de
Inteligéncia - Bases Comuns. Brasilia: Agéncia Brasileira de Inteligéncia, 2004, 44p.
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A Inteligéncia objetiva a obtencdo, a analise e a disseminacdo de
conhecimentos, dentro e fora do territério nacional, relativos a fatos e
situagdes de imediata ou potencial influéncia sobre o processo decisoério, a
agao governamental e a salvaguarda da sociedade de do Estado.

A Contrainteligéncia objetiva prevenir, detectar, obstruir e neutralizar a
inteligéncia adversa e as acgbes de qualquer natureza que ameacem a
salvaguarda de dados, conhecimentos, areas, pessoas e meios de interesse
da seguranga da sociedade e do Estado. (CONSELHO CONSULTIVO DO
SISBIN, 2004,p.14.)

Os processos de obtencdo, analise e disseminacdo de informagdes que
subsidiam o processo decisorio sdo comuns, independentemente do produto
denominado conhecimento de inteligéncia que € gerado a partir do processo de
produgcao desse conhecimento. Por isso, a compreensido do contexto informacional
estratégico da atividade de inteligéncia é essencial para o bom funcionamento do
ciclo de inteligéncia, o que explicaremos em seguida.

A atividade de inteligéncia necessita produzir conhecimentos, a partir de uma
metodologia especifica, que envolve alguns processos necessarios para
cumprimento de sua miss&o. E o que chamamos de processo da inteligéncia ou ciclo
da inteligéncia. Segundo Gongalves (2010, p.67), o ciclo da inteligéncia: “diz respeito
ao processo por meio do qual a informagéo é reunida, convertida em inteligéncia e
disponibilizada aos consumidores — ou seja, aos tomadores de deciséo”.

De acordo com a doutrina brasileira, o funcionamento do ciclo de inteligéncia
contém o ciclo de produgédo do conhecimento. Para Gongalves (2010, p.68-69), “A
doutrina brasileira de informagdes identifica o ciclo de inteligéncia em trés grandes
etapas: orientagao, producéo e difusdo” (FIGURA 1).

Na fase de produgdo de conhecimento, tem-se o ciclo que se inicia com o
planejamento, passa pela reunido — procedimentos de coleta/busca e registro
desses dados — e segue para o processamento — dividido em exame, analise,
integragao e interpretacdo. O conhecimento produzido é, em seguida, difundido, no
que constitui a ultima etapa, chamada difusdo (FIGURA 2).

Portanto, a doutrina brasileira insere o ciclo de produgao de conhecimento no

ciclo de inteligéncia.



FIGURA 1 - Ciclo de inteligéncia segundo a doutrina brasileira
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Fonte: Gongalves (2010, p.69)

FIGURA 2 - O ciclo de produgao do conhecimento

Fonte: Gongalves (2010, p.69)
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Concluindo, percebemos que um sistema de inteligéncia possui como
elementos essenciais (SANTOS, 2014, p.30-31):

1. o usuario da atividade de inteligéncia ou tomador de decisdo que elabora e planeja as
politicas;

2. as politicas que orientam o que buscar e o que coletar;

3. o produtor que gera o conhecimento de inteligéncia, a partir das informagées coletadas
de fontes abertas e o dado negado buscado;

4.0 conhecimento de inteligéncia como produto do processamento (exame, analise,
integragéo e interpretacao das informagdes) que deve ser difundido e utilizado para o
alcance dos objetivos do sistema;

5. as relagdes entre seus elementos, que podem ser descritas, resumidamente, como:

a) a orientagdo que o usuario da atividade de inteligéncia ou tomador de decisédo
oferece ao sistema, através da formulagéo e planejamento de politicas;

b) as politicas que dao diretrizes e/ou orientagdo de que conhecimentos sao
necessarios para o processo de tomada de decisao e como realizar a reunido das
informagdes necessarias para o alcance do objetivo e/ou propésito do sistema.

c) As informagbes obtidas s&o processadas para que o conhecimento de
inteligéncia seja elaborado pelo produtor, por meio de exame, analise, integragao
e interpretagao.

d) O conhecimento de inteligéncia produzido deve ser difundido e/ou disseminado
para que, a partir de sua utilizagdo, o processo decisoério seja apoiado e as agdes
politicas, cumpridas.

Finalmente, o cumprimento de seu propdsito e/ou objetivo, que é apoiar o
processo de tomada de decisdo estratégica — no sentido de ajudar a ver o problema,

antever a solugdo, a fim de prover a agéo (agir ético-politico).
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FIGURA 3 - Sintese do Sistema de Inteligéncia

« FORMULAGAO « ORIENTACAO
« PLANEJAMENTO « REUNIAO
- DIFUSAO EXAME
UTILIZAGAO - ANALISE
- INTEGRACAO
- INTERPRETAGAO

Fonte: Elaborado pela autora baseado em Gongalves (2010, p.69) e Santos (2014, p.30-31)

A principal funcdo de um sistema de inteligéncia é formular um plano de
inteligéncia. A atividade de inteligéncia esta a servico do sistema de inteligéncia no
sentido de assegurar que seus usuarios estejam bem informados, com
conhecimentos uteis e oportunos para a correta tomada de decisdes.

Cabe destacar que, a partir da compreensdo do contexto informacional no
qual o sistema de inteligéncia esta inserido, os fenébmenos da informagéo, estudados
na Cl, podem ser transpostos para o campo da Atividade de Inteligéncia —
guardando a sua esséncia — a partir de seu papel informacional estratégico, que
reune dados a serem analisados, os quais produzem informagao contextualizada a
ser interpretada, para a producdo de conhecimento, que gera Inteligéncia. Todo o
sistema informacional da Atividade de Inteligéncia tem como objetivo apoiar o

processo de tomada de decisdo estratégica.
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Agregando a ideia da informacdo como elemento da cultura — que aponta a
interdisciplinaridade da Ciéncia da Informacgao e o carater estratégico da Inteligéncia
de Estado — Tarapanoff (2006, p.19-20), no sentido de buscar sinergia entre
Estratégia, Informagdo, Conhecimento e Inteligéncia, a partir do olhar da Ciéncia da
Informagdo, defende que a CIl. “é uma ciéncia de carater eminentemente
interdisciplinar, que tem por objeto o estudo das propriedades gerais da informagao
(natureza, génese e efeitos).”

Como sintese, o contexto informacional estratégico — o processo de produgéo
do conhecimento, o sistema de informacgado, o produto conhecimento, o processo
decisorio e o usuario da informagcdo — sio interfaces existentes entre a Cl e a
Inteligéncia de Estado que podem contribuir com as iniciativas de protecdo do

conhecimento sensivel.
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2 A GESTAO DA INFORMAGAO E DO CONHECIMENTO E A INTELIGENCIA DE
ESTADO: Uma Visao Estratégica

Este capitulo aborda o enfoque estratégico da Gestdo da Informagdo e do
Conhecimento (GIC), que estuda a produgdo, organizagdo e utilizagdo da
informagéo e do conhecimento como atividades de investigagao cientifica vinculadas
a CI" fundamentado no pressuposto de que a GIC, aliada a Inteligéncia
Estratégica, no ambito da Inteligéncia de Estado, gera Conhecimento de Inteligéncia.

A visao estratégica da GIC sintetiza o trinbmio — Informag&o, Conhecimento e
Inteligéncia — como um produto de apoio ao processo de tomada de decisdo
estratégica, denominado Conhecimento de Inteligéncia, que se caracteriza por sua
natureza proativa, ou seja, antecipa-se aos fatos e busca obter, analisar, interpretar
e disseminar conhecimentos aos tomadores de decisdo da alta cupula para a defesa
dos interesses da seguranga da sociedade e do Estado.

Fernandes (2012), em “Inteligéncia e Gestdo Estratégica: uma relagéo
sinérgica”, demonstra que, pelo fato de a Atividade de Inteligéncia apoiar o processo
decisorio, a partir da producdo de conhecimentos, deve ser orientada por um
planejamento estratégico e sua atuagdo deve ser sinérgica a gestdo estratégica,

voltada para ag¢des de longo prazo e de grande abrangéncia. O autor busca:

[ ]...resgatar o papel estratégico da atividade de Inteligéncia, destacando-
Ihe a real dimens&o do assessoramento que |he cabe, em todas as areas e
segmentos da sociedade e do Estado. Esse assessoramento dirige-se a
decisores e gestores do mais alto nivel em subsidio a formulagéo e
implementacdo de politicas, estratégias e acbdes que possibilitem o
crescimento e o desenvolvimento sustentavel do pais. (FERNANDES, 2012;
p.21)

A sinergia existente entre a atividade de Inteligéncia e a Gestdo Estratégica,
que o autor chama de binbémio Inteligéncia-Gestao Estratégica, € analisada em
diversos contextos e tem como fundamento que a atividade de Inteligéncia n&o
existe por si. Ela deve estar a servigco do pensamento estratégico dos formuladores
de politicas de todos os segmentos componentes do Estado (FERNANDES, 2012,
p.29).

1 Disponivel em: http://ppgci.eci.ufmg.br/pesquisa/area-de-concentracao. Consulta realizada em:

24/04/15.
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Nesse contexto, Paim e Barbosa (2003), no artigo “Da Geréncia de Recursos
Informacionais a Gestdo do Conhecimento”, corroboram com a ideia da relagao
entre a GIC com a Inteligéncia de Estado, pois, quando discutem os fundamentos
conceituais da Gestdo do Conhecimento (GC), consideram-na como evolugdo da
Gestdao de Recursos Informacionais (GRI), disciplina que integrava, ja com um
carater interdisciplinar, no inicio da década de 1970, a Administracao, a Ciéncia da
Computacédo e a Ciéncia da Informacéo, como forma de manusear eficientemente e
eficazmente os ativos informacionais gerados, principalmente, apos a exploséo
informacional do pos-guerra e o consequente desenvolvimento das tecnologias da
informagao e comunicagéo.

Segundo os autores, o governo americano estimulou o desenvolvimento da
GRI a partir da implementagédo de seu conceito em suas Agéncias de Inteligéncia,
através da Federal Paper work Comission.

Nascimento (2000) lembra que até os anos 90 a énfase era dada a GRI. A

partir desse momento, as organizagdes passaram a caminhar em diregdo a GC:

Em outros termos, a GRI e a Gestdo do Conhecimento séo estratégias
distintas mas relacionadas. Isso significa que, além de serem necessarias
as classicas agcbdes de administragdo da informagdo que visam estruturar o
conhecimento (identificar, armazenar, organizar e distribuir informacgdes), é
preciso desenvolver agdes que facilitem sua compreensdo pelo usuario,
transformando-a em conhecimento. (NASCIMENTO, 2000, p. 26)

Corroborando com a ideia classica de que a Cl € uma ciéncia interdisciplinar
e que a GIC é uma abordagem preponderantemente vinculada a essa Ciéncia,
Barbosa (2008, p.21), em seu artigo “Gestdo da Informacdo e do Conhecimento:
origens, polémicas e perspectivas”, compara a gestao da informagéao (Gl) com a GC,
e o0s aspectos relacionados com a origem e a evolugdo dessas disciplinas,
demonstrando a “importancia de se enxergar a informagdo e o conhecimento como
fendbmenos indissociaveis e complementares da vida organizacional”. Para ele, o
grande desafio da GIC é “descobrir, organizar, disseminar e utilizar esse
conhecimento de maneira efetiva”.

Barbosa (2008) também relaciona a GC com a Inteligéncia Estratégica
Organizacional, pois, segundo ele, a necessidade que uma organizagao tem de se

adaptar ao ambiente no qual esta inserida e de se alinhar, estrategicamente, com
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seus sistemas, recursos de informacgéo e objetivos, sdo fundamentais como insumo
para o processo de tomada de decis&o estratégica.

O autor sintetiza, na Figura 4, as interfaces da GIC com outras areas do
conhecimento, desde o surgimento da GRI, a partir de disciplinas relacionadas com
a CI, Estratégia, Computacdo, Recursos Humanos e Finangas, na defesa de que a

base estrutural dessas interfaces é a ClI.

FIGURA 4 - Interfaces da Gestdo da informacao e do Conhecimento com outras

areas de conhecimento

RECURSOS HUMANOS ESTRATEGIA
- Competéncias p—— - Informagao, conhecimento e
- Cultura . ~ Tl como vantgem competitiva
- Compartilhamento - Inteligéncia empresarial
- Aprendizagem organizacional - Alinhamento Estratégico
FINANCAS GESTAO DA INFORMACAO COMPUTAGAO
- Propriedade intelectual E.DO'CONHECIMENTO - Sistemas de Informagao
- Capital intelectual - Redes
- Ativos intangiveis - Ferramentas de colaboragao

\ CIENCIA DA INFORMAGAO /

- Diagnosticos de necessidades
- Fontes
- Organizagao e tratamento

Fonte: Elaborado pela autora, a partir de Barbosa (2008).

O contexto apresentado na Figura 4, pelo referido autor, do vinculo da GIC a
Cl nos permite identificar, a partir da area de conhecimento relacionada a Estratégia:
informagéo, conhecimento e tecnologia da informagdo como vantagens competitivas;
inteligéncia empresarial e/ou organizacional e; alinhamento estratégico como
interfaces fundamentais existentes entre a GIC e a Inteligéncia de Estado,

considerando, inclusive, o contexto organizacional dessa atividade de inteligéncia.
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Por contexto organizacional, no caso da presente pesquisa, nos referimos a
Agéncia Brasileira de Inteligéncia (Abin), 6rgdo da Presidéncia da Republica
vinculado ao Gabinete de Seguranga Institucional, responsavel por fornecer ao
presidente da Republica e a seus ministros informacdes e analises estratégicas,
oportunas e confiaveis, necessarias ao processo de decisdo."

Corroborando com a ideia de Barbosa (2008), Souza, Dias e Nassif (2011),
autores do artigo “A Gestdo da Informacdo e do Conhecimento na Ciéncia da
Informacgado: perspectivas Teoricas e Praticas Organizacionais”, provocam e
estimulam estudos e pesquisas numa perspectiva epistemoldgica integradora da
gestdo da informacédo e do conhecimento, na Ciéncia da Informagéo, a partir do
entendimento de uma cadeia conceitual que articula competéncia informacional com
aprendizagem organizacional e inteligentes coletivos com o compartiihamento de
conhecimento. Os autores defendem que a GIC se fundamenta no entendimento de
como os processos de informar-se e conhecer acontecem nas organizagdes,
mediante a relagado dindmica entre pessoas, informagao e conhecimento.

Diante desse entendimento e, complementando a visdo estratégica da GIC,
podemos também considerar a area de conhecimento relacionada aos Recursos
Humanos - e seus componentes, tais como competéncias, cultura,
compartilhamento e aprendizagem organizacional — como interfaces existentes entre
a Cl e a Inteligéncia de Estado, principalmente, pela compreensao de que s&o as
pessoas que formulam estratégias que, aplicadas no contexto Estatal, produzem
Conhecimento de Inteligéncia, inerente ao processo decisorio.

A partir dos processos relacionados a GIC dentro do ambiente organizacional,
o conceito de organizagdo do conhecimento tem sido adotado, implicita ou
explicitamente, por alguns teoricos do campo da administracdo, da economia e da
engenharia para a compreensao dos fenémenos informacionais existentes em nossa
sociedade, denominada Sociedade da Informacdo e do Conhecimento, que sao
elementos da cultura da CI.

Choo (2003) afirma que organizagdes do conhecimento possuem informacgdes
e conhecimentos que as tornam bem informadas e capazes de percepcédo e
discernimento. Agregando um olhar estratégico do conhecimento, Garvin (1993)

define uma organizagdo baseada em conhecimento como sendo uma organizagéo

1 Disponivel em: http://www.abin.gov.br/institucional/a-abin/. Consulta realizada em: 20/03/15 e

atualizada em: 12/07/16.
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de aprendizagem que reconhece o conhecimento como um recurso estratégico, cria
conhecimento, que pode ser processado internamente e utilizado externamente,
aproveitando o potencial de seu capital intelectual. Esse aspecto, relacionado aos
ativos estratégicos intangiveis de uma organizagédo, seja ela publica ou privada,
independentemente de sua area de atuagao, enfatiza, assim como em Barbosa
(2008), que a propriedade intelectual, o capital intelectual e os ativos intangiveis
devem estar alinhados a estratégia organizacional e, principalmente, ao processo de
tomada de decisdes. Corroborando com a importancia de se agregar valor ao
conhecimento, Sveiby (1998) defende que as organizagdes do conhecimento
possuem duas caracteristicas principais: qualificacdo do corpo de colaboradores,
responsaveis pela conversao de informagao em conhecimento, e reconhecimento de
que os ativos intangiveis representam mais valor.

A anadlise de Barbosa (2008) sobre as interfaces da GIC com outras areas de
conhecimento nos permite, também, identificar a area de conhecimento relacionada
a Finangas como interface existente entre a Cl e a Inteligéncia de Estado, devido
aos componentes de propriedade intelectual, capital intelectual e ativos intangiveis,
essenciais para o processo de protecdo do conhecimento sensivel, principalmente
pelo carater preventivo em que a Contrainteligéncia de Estado atua, através da Abin,
por meio de seu instrumento denominado Programa Nacional de Prote¢cdo do
Conhecimento Sensivel (PNPC), que sera analisado no capitulo relativo ao estudo
de caso proposto nesta pesquisa.

Retomando o foco da visdo estratégica da GIC como parte do processo de
Inteligéncia Organizacional, Valentim e Gelinski (2005) também defendem que as
abordagens gerenciais voltadas para o conhecimento organizacional, no contexto
em que se comegou a valorizar a inteligéncia, enfatizam o conhecimento humano
como fundamental para o processo de Inteligéncia Organizacional.

Segundo a autora é possivel a consolidagdo do conhecimento de inteligéncia
apods o processo de conversao e compartiihamento do conhecimento que reside na
mente dos individuos, estimulado por uma cultura organizacional favoravel a ‘(...
superacdo dos obstaculos caracterizados por modelos hierarquicos-burocraticos”
(VALENTIM; GELINSKI, 2005, p.47). Assim, Valentim e Gelinski (2005) refor¢a o
homem como um ser social, inserido na sociedade, em sua cultura, desenvolvendo

que:
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O homem é um ser social, por isso, a construgdo de conhecimento ocorre
na mente humana, a partir de uma cultura/sociedade. Por tanto, a
construcdo de conhecimento sera sempre uma construgdo advinda do
conhecimento de mundo préprio, mas repleto de signos e simbolos de uma
determinada cultura/sociedade. A organizagdo também influenciara na
construgdo de conhecimento, uma vez que ela possui sua prépria cultura,
naturalmente recortada da sociedade na qual esta inserida. (VALENTIM;
GELINSKI, 2005, p.49)

A autora, a partir de pesquisas sobre teoria organizacional, relaciona os
termos citados demonstrando como que as organizagdes criam e utilizam a
informagdo em trés arenas estratégicas: interpretando a informagdo sobre o
ambiente de modo a dar significado ao que esta acontecendo a organizagéo, ao que
ela esta fazendo; criando novos conhecimentos combinado com a experiéncia de
seus colaboradores que estdo sempre aprendendo, inovando, processando e
analisando a informacdo de modo a escolher e empreender cursos de agao
apropriados, denominado inteligéncia estratégica. Complementando, Tarapanoff
(2006, p.30) afirma que:

O processo de gestdo do conhecimento, em si, € uma atividade
independente, mas, quando ligada ao processo decisorio, esta fortemente
ligado ao processo de gestdao da informagdo e ao trabalho e analise da
informagéo. A inteligéncia (estratégica) pode ser considerada sintese do
processo de trabalho da informacdo e do conhecimento, gerando
conhecimento novo capaz de indicar novos caminhos para a empresa, a
inovagdo em si é inteligéncia também.

E conclui dizendo que: “Em uma organizacdo, informagdo, conhecimento e
inteligéncia estdo presentes nos seus processos de gestdo, que alimentam o

processo de tomada de decis&o e o planejamento estratégico”, explicando que:

Ndo se chega a inteligéncia pelo acesso passivo a informagdo. A
inteligéncia deve ser criada, e € ao longo desse processo de criagdo, o
processo da gestdo da informacdo e do conhecimento, que se vai
elaborando um sistema util as organizagées, integrado em sua cultura e em
seus cenarios voltados ao futuro.(TARAPANOFF, 2006, p.31)

A andlise de Tarapanoff (2006) relaciona estratégia, informacao,
conhecimento e inteligéncia, numa perspectiva sintética, em que a Inteligéncia
Estratégica proporciona melhoria dos processos, aprimoramento do sistema,

fortalecimento da cultura e criagdo de conhecimento. Esses beneficios
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proporcionados pela Inteligéncia Estratégica podem ser aplicados, analogamente, a
protecdo do conhecimento sensivel, dentro das organizagbes, no contexto do
Programa Nacional de Protecdo do Conhecimento Sensivel (PNPC), da Agéncia
Brasileira de Inteligéncia (Abin) que é o 6rgéo central do Sistema Brasileiro de
Inteligéncia (Sisbin).

Em 7 de dezembro de 1999, o Presidente da Republica instituiu o Sisbin e
criou a Abin. A criagado da Agéncia proporcionou ao Estado brasileiro institucionalizar
a atividade de Inteligéncia, mediante a¢des de coordenacgéo do fluxo de informagdes
necessarias as decisdes de Governo, no que diz respeito ao aproveitamento de
oportunidades, aos antagonismos e as ameagas, reais ou potenciais, para os mais
altos interesses da sociedade e do pais.'

A Abin, na condi¢do de 6rgéo central de um sistema que reune 38 integrantes
— 0 Sisbin — tem por missdo assegurar que o Executivo Federal tenha acesso a
conhecimentos relativos a seguranga do Estado e da sociedade, como os que
envolvem defesa externa, relagbes exteriores, segurancga interna, desenvolvimento
socioecondmico e desenvolvimento cientifico-tecnoldgico.

Para cumprir essa missao institucional, os profissionais de inteligéncia
produzem conhecimentos estratégicos por meio da analise de fatos, eventos ou
situagdes que permitam a identificacdo de oportunidades e ameagas relacionadas a
protecdo das fronteiras nacionais, a seguranga de infraestruturas criticas, a
contraespionagem, ao terrorismo, a proliferacdo de armas de destruigdo de massa, a
politicas estabelecidas com outros paises ou regides, a seguranga das informagdes
e das comunicacbes, a defesa do meio ambiente, a protecdo de conhecimentos
sensiveis produzidos por entes publicos ou privados, entre outros assuntos.

A Abin constitui-se em 6rgédo de Estado permanente, apartidario e apolitico,
com atuacao nacional e representagdes no exterior.

As atividades de inteligéncia da Abin s&do desenvolvidas com irrestrita
observancia aos direitos e garantias individuais, fidelidade as instituicbes e aos
principios éticos que regem os interesses e a seguranga do Estado brasileiro. Tem
como fundamento de sua acdo a preservagao da soberania nacional, a defesa do

Estado Democratico de Direito e a dignidade da pessoa humana.

10 Disponivel em:

http://www.abin.gov.br/modules/mastop_publish/?tac=0_que_%E9 o PNPC%3F
(Consulta realizada em: 15/04/15)
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Em sintese, a Abin € o unico 6rgao nacional cujo fim & planejar e executar
atividades de Inteligéncia de Estado para subsidiar o processo decisoério nacional.
Outras instituicdes que trabalham com inteligéncia tém na atividade um meio para
subsidiar suas especificas atribuigbes legais.

A Inteligéncia de Estado compreende ag¢des de obtengdo de dados
associadas a analise para sua compreensao. A analise transforma dados em cenario
compreensivel para o entendimento do passado, do presente e para a perspectiva
de como tende a se configurar o futuro.

A Inteligéncia de Estado trata fundamentalmente da produgdo de
conhecimentos com o objetivo especifico de auxiliar o usuario a tomar decisdes de
maneira mais fundamentada. O conhecimento de inteligéncia é o produto final
desenvolvido pela Abin e difundido a Presidéncia da Republica, aos 6rgaos do
Sisbin e a instituicdes com competéncia para decidir sobre assuntos especificos.

Esses conhecimentos, denominados Conhecimentos de Inteligéncia, sdo
gerados a partir de todo o processo metodoldgico, que objetiva a compreensao dos
fendmenos informacionais para compreender o presente, a partir do passado, para a
tomada de decisbes assertivas em relagdo ao futuro da nagdo, ou seja, uma
metodologia de produg¢ao do conhecimento.

Esse processo metodoldégico, que utiliza técnicas de diversas areas do
conhecimento, assim como o conhecimento produzido pela Abin, nos permite
identificar como interfaces existentes entre a Ciéncia da Informagéo e a Inteligéncia
de Estado, a partir do pressuposto de que a Gestdo da Informagdo e do
Conhecimento, aliada a Gestdo Estratégica, no ambito da Inteligéncia de Estado,
gera Conhecimento de Inteligéncia.

Todo o processo metodoldgico, que gera conhecimento de inteligéncia, é
integrado, sistemicamente, por meio do Sisbin e do Departamento de Integracdo do
Sistema Brasileiro de Inteligéncia (Disbin).

Sob a coordenacdo da Abin, estabelecida por lei como seu 6rgéo central, o
Sisbin é responsavel pelo processo de obtencdo e analise de informagdes e
producdo de conhecimentos de Inteligéncia necessarios ao processo decisorio do
Poder Executivo. Também atua na protecdo das informagdes sensiveis e

estratégicas do Estado brasileiro.
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Cada orgao integrante do Sisbin atua na obtengdo e compartilhamento de
informagdes no ambito de sua area de competéncia e auxilia na produgdo conjunta
de conhecimentos de inteligéncia.

Os conhecimentos embasam a produgcdo de relatérios de Inteligéncia,
destinados ao assessoramento estratégico da Presidéncia da Republica ou a
utilizagao pelos proprios 6rgaos integrantes.

As atividades do Sisbin estdo afetas ao Disbin, fragdo integrante da estrutura
da Abin, responsavel pela articulacdo das acbdes desenvolvidas pelo sistema. O
Disbin fornece ao Sisbin suporte administrativo, espaco fisico e propicia condicdes
para a efetiva integragao dos 6érgédos componentes do sistema.

Cada representante pode acessar os bancos de dados e os arquivos
documentais de seus 6rgéos de origem. O objetivo é permitir que o Sisbin funcione
efetivamente como ambiente colaborativo de produgdo de conhecimentos de
Inteligéncia, em que cada o6rgao parceiro ofereca sua contribuicdo dentro das
respectivas atribuicées e prerrogativas legais.

Vejamos, a partir da Figura 5, o funcionamento do Sisbin, do Disbin e da Abin,
como oOrgao central responsavel pelo processo de obtengcdo e analise de

informagdes e produgado de conhecimentos de Inteligéncia:
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FIGURA 5 - Esquema Sintético-Comparativo do Sistema Brasileiro de Inteligéncia
(Sisbin), do Departamento de Integracdao do Sistema Brasileiro de Inteligéncia
(Disbin) e da Agéncia Brasileira de Inteligéncia (Abin)

Abordagem
Econdémica

Abin

(Sisbin | Disbin)
Abordagem Abordagem -
% Organizacional Metodoldgica Y 8‘?
’ g
%1 3
3 J
<% 5

Abordagem
Sistémica

- Interfaces entre Cl e |IE

Integracao
Tecnolégica GIC + Inteligéncia Estratégica

Fonte: Elaborado pela autora.

Apos a compreensdo da atividade de Inteligéncia de Estado e de sua
natureza proativa — no sentido de que se antecipa aos fatos e busca obter, analisar,
interpretar e disseminar conhecimentos aos tomadores de decisdo estratégica —
aliada ao entendimento do funcionamento do Sisbin, que tem a Abin como seu 6rgao
central e o Disbin como departamento integrador, podemos inferir que a Abin, como
organizagao, possui papel informacional fundamental para integragao estratégica do
processo que representa a sintese do trinbmio Informagédo, Conhecimento e

Inteligéncia como um produto de apoio ao processo de tomada de decisao.
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Nesse contexto, podemos relacionar produto, processo, sistema e
organizagcdo da Inteligéncia de Estado como componentes integrados a GIC e,
consequentemente, a Ciéncia da Informacgao.

Como sintese deste capitulo, compreendemos que os fendmenos da
Inteligéncia de Estado podem ser transpostos para o campo da Cl — guardando a
sua esséncia — a partir de uma visao estratégica da Gestdo da Informagéao e do
Conhecimento, aliada as ag¢des estratégicas da Inteligéncia de Estado, na geragao
de Conhecimento de Inteligéncia, como apoio ao processo de tomada de decisdes
estratégicas para o Estado.

Identificamos como interfaces existentes entre a Ciéncia da Informacédo e a

Inteligéncia de Estado, as abordagens:

1. Estratégica, considerando seus componentes, tais como informacgao,
conhecimento e Tl como vantagem competitiva; inteligéncia empresarial e/ou
organizacional e alinhamento estratégico.

2. Humana e seus componentes, tais como competéncias, cultura,
compartilhamento e aprendizagem organizacional.

3. Econdmico-financeiro, devido aos seus componentes de propriedade
intelectual, capital intelectual e ativos intangiveis.

4. Metodologica — Sistémica, que utiliza técnicas de diversas areas do
conhecimento para a produgédo do Conhecimento de Inteligéncia.

5. Estrutural — Organizacional, compreendendo produto, processo, sistema e
organizagéo relativos a Inteligéncia de Estado como componentes integrados
a Gestao da Informacao e do Conhecimento.

6. Mediadora, que media produto, processo, sistema e organizagao, objetivando
o compartilhamento do fluxo informacional, centralizado pela Agéncia
Brasileira de Inteligéncia (Abin), disseminado através do Sistema Brasileiro de
Inteligéncia (Sisbin) e articulado com os 6rgédos componentes do sistema,
pelo Departamento de Integracdo do Sistema Brasileiro de Inteligéncia
(Disbin).

7. Integrativa, que integra produto, processo, sistema e organizag¢ao, objetivando
a producdo do Conhecimento de Inteligéncia como suporte ao processo

decisorio Estratégico, inerente a atividade de Inteligéncia de Estado.
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Essas interfaces existentes entre a Ciéncia da Informacao e a Inteligéncia de
Estado poderéo contribuir com as iniciativas de prote¢cdo do conhecimento sensivel,
0 que sera analisado no capitulo dedicado ao estudo de caso sobre o PNPC, sob a
égide exclusiva da Abin, em especial, do Departamento de Contrainteligéncia de
Estado.
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3 APROTECAO DO CONHECIMENTO SENSIVEL E A CONTRAINTELIGENCIA
DE ESTADO: Um Instrumento Preventivo

Este capitulo aborda o aspecto preventivo inerente a atividade de
Contrainteligéncia de Estado, fundamentado no pressuposto de que a GIC aliada a
Inteligéncia Econémica, no ambito da Contrainteligéncia de Estado, contribuem com
a Protecdo do Conhecimento Sensivel, salvaguardando os interesses da sociedade
e do Estado, por meio do PNPC.

O PNPC é um instrumento preventivo para a protecdo e salvaguarda de
conhecimentos sensiveis de interesse da sociedade e do Estado brasileiros. O
Programa foi instituido pela Abin, a fim de exercer a sua atribuigdo institucional,
estabelecida pelo § 4° da Lei n°® 9.883, de 7 de dezembro de 1999, de “planejar e
executar a protecdo de conhecimentos sensiveis, relativos aos interesses e a
seguranca do Estado e da sociedade” (BRASIL, 1999). A execugdo do PNPC esta
sob a responsabilidade do Departamento de Contrainteligéncia da Abin.

Conhecimento Sensivel € todo conhecimento, sigiloso ou estratégico, cujo
acesso nao autorizado pode comprometer a consecugédo dos objetivos nacionais e
resultar em prejuizos ao pais, necessitando de medidas especiais de protecao.
(Portaria n°42 GSIPR, de 19 de agosto de 2009)"’.

A Contrainteligéncia tem como atribuigbes a produ¢cdo de conhecimentos e a
realizacdo de agdes voltadas para a protecdo de dados, conhecimentos,
infraestruturas criticas — comunicagdes, transportes, tecnologias da informacéo — e
outros ativos sensiveis e sigilosos de interesse do Estado e da sociedade.

Segundo a Doutrina Nacional de Inteligéncia:

A Contrainteligéncia objetiva prevenir, detectar, obstruir e neutralizar a
Inteligéncia adversa e as agdes de qualquer natureza que ameacem a
salvaguarda de dados, conhecimentos, areas, pessoas e meios de interesse
da seguranca da sociedade e do Estado. (CONSELHO CONSULTIVO DO
SISBIN, 2004, p.32)

A Contrainteligéncia de Estado pressupde a adog¢do de medidas que se
contraponham, entre outras, as agdes de espionagem, sabotagem, terrorismo,

propaganda adversa e desinformacdo adversa. Ela contribui para a salvaguarda do

v Site da Abin. Disponivel em: http://www.abin.gov.br. Consulta realizada em: 20/03/16.




43

patrimdénio nacional sob a responsabilidade de instituicbes das mais diversas areas,
consideradas de interesse estratégico para a seguranga e para o desenvolvimento
nacional.

Na area de prevencgao, a Contrainteligéncia atua na sensibilizagdo, orientagao
e capacitagcado de instituicbes estratégicas nacionais para a protegcao de ativos de
interesse do Estado e da sociedade, promovendo a ado¢cdo de comportamentos e
medidas de seguranga. Atua também na avaliagdo dos riscos de seguranga dessas
instituicbes para alerta-las para o perigo a que estao expostas.

Na area de deteccgédo, obstrugdo e neutralizagdo, a Contrainteligéncia atua no
desenvolvimento de acgdes, inclusive especializadas, fazendo uso de recursos
humanos e tecnoldgicos, com o objetivo de frustrar possiveis ameagas aos
interesses nacionais.

O Manual de Inteligéncia agrupa as agdes da Contrainteligéncia em dois
segmentos: seguranga ativa e seguranga organica.

Seguranga Ativa:

E o segmento da Contrainteligéncia que preconiza a adog&o de um conjunto
de medidas, de carater eminentemente proativo, destinado a detectar,
identificar, avaliar e neutralizar ag¢des adversas. (CONSELHO
CONSULTIVO DO SISBIN, 2004, p.35)

A seguranga ativa adota medidas relacionadas a contraespionagem,
contraterrorismo, contrasabotagem e contrapropaganda. Essas medidas ndo seréo
desenvolvidas nesta pesquisa. Nosso enfoque sera no segmento da

Contrainteligéncia de Estado, denominado seguranga orgénica, que:

E o segmento de Contrainteligéncia que preconiza a adog&o de um conjunto
de medidas destinadas a prevenir e obstruir ameagas, de qualquer
natureza, dirigidas a pessoas, dados, conhecimentos, materiais, areas e
instalagdes. Deve-se levar em consideragcdo a situagdo atua,
vulnerabilidades e, principalmente, ameagas existentes. (CONSELHO
CONSULTIVO DO SISBIN, 2004, p.33)

A seguranga orgéanica se desdobra em quatro grupos de medidas: protecao
do conhecimento, protecdo dos recursos humanos, protecado do material e protegao
das areas e instalagbes. Essas medidas, principalmente a protecdo do
conhecimento, abrangem o PNPC e, sua compreensdo é fundamental para a

identificacdo tanto das interfaces existentes entre a Ciéncia da Informagédo e a
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Inteligéncia de Estado como das iniciativas que poderao contribuir com a Protegao
do Conhecimento Sensivel, e que, por consequéncia, subsidiardo as nossas

analises.

A Protecdo do Conhecimento é a protegdo de dados e conhecimentos
sigilosos ou sensiveis, cujo acesso irrestrito ou divulgacado ndo-autorizada,
em razao da sua importancia para o desenvolvimento nacional, possa
acarretar prejuizos a sociedade e ao Estado.

E exercida objetivamente sobre os detentores do conhecimento, o suporte
fisico que o contém, o meio que o veicula e os locais que se encontra:
pessoas, documentos, materiais, os meios de tecnologia da informagéo
(comunicagéo e informatica) e as areas e instalagoes.

A adocéo de postura preventiva por todos € essencial ao desenvolvimento e
a manuteng¢ao da mentalidade de protegdo, com o propdsito de se obterem
atitudes favoraveis e adequadas a conscientizagdo da importancia da
salvaguarda de assunto sigiloso. (CONSELHO CONSULTIVO DO SISBIN,
2004, p.34)

Castro e Santos (2013, p.54) diferenciam conhecimento sensivel, sigiloso e

estratégico:

[...] todo conhecimento sigiloso é sensivel, mas o contrario ndo é verdade. A
Série Coletdnea de Legislagdo n#r 4 da ABIN define conhecimentos
sensiveis como: “aqueles que, por sua natureza e potencial necessitam de
medidas especiais de protecdo, tendo em vista a sua importancia
estratégica para a defesa dos interesses nacionais e a seguranga do Estado
e da sociedade”. Conhecimentos sigilosos sdo “dados ou informagbes cujo
conhecimento irrestrito possa acarretar qualquer risco a seguranca da
Sociedade e do Estado, bem como aqueles necessarios ao resguardo da
inviolabilidade da intimidade da vida privada, da honra e da imagem das
pessoas”. Quanto ao conhecimento estratégico, refere-se a “temas e/ou
setores considerados vitais para os objetivos fundamentais do Estado.”

Castro e Santos (2013, p.51-78), em ‘Inteligéncia e Protecdo de

Conhecimentos Sensiveis no Brasil”, afirmam que:

O grande desafio do servico de inteligéncia do governo brasileiro é
desenvolver agbes voltadas para valorizacdo da cultura de protecdo dos
conhecimentos sensiveis, como forma de manter a soberania e preservar os
interesses econdmicos e de seguranga nacional. (CASTRO; SANTOS,
2013, p.74)

Santos (2008, p.72) relata a origem e os antecedentes historicos, as bases
tedricas e metodologicas que fundamentaram a criagdo do PNPC. Por isso, seu

estudo enfoca a histéria do Estagio de Protecdo da Informagcdo Empresarial
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(EsPIE)"®, desde a sua concepgédo, em 1982, até o Ultimo estagio, em 1989. Dessa
forma, o autor mostra a evolugdo da contrainteligéncia e da protecdo do
conhecimento na historia da Inteligéncia brasileira.

Balué e Nascimento (2006), em seu artigo “Protegcdo do Conhecimento: uma
questdo de contrainteligéncia de estado”, contextualizam a importancia do
conhecimento desde a Grécia Antiga até os dias atuais, principalmente pela
globalizagdo de mercados e inovagado tecnologica, caracteristicas intrinsecas da
Sociedade da Informacdo e do cenario mundial econbmico extremamente
competitivo, que exigem uma integracédo entre Estados e empresas no que tange a

antecipacao de identificacdo de ameacas e oportunidades.

Balué e Nascimento (2006, p.85) enfatizam a protegdo do conhecimento sob
o enfoque da Inteligéncia Econdmica, principalmente na utilizagdo de seus
procedimentos legais e éticos, citando  Sandoval, professor de Seguranga

Internacional e Inteligéncia Estratégica em universidades francesas:

Nesse contexto, tornou-se indispensavel o desenvolvimento de uma
cultura de Inteligéncia Econdmica, a qual pode ser entendida como
um conjunto de ag¢des de busca, tratamento, difusdo e protegdo de
informagdes estratégicas que subsidiam o processo decisério de
diferentes atores econdmicos, nas esferas empresarial e
governamental. (2006, apud BALUE; NASCIMENTO, 2006, p.85)

As autoras, no contexto da Inteligéncia Econdmica, defendem a ideia de que
as atividades de protecdo do conhecimento devem ocorrer de forma simultanea com
o monitoramento do ambiente externo e complementam que, segundo Sandoval
(2006, apud BALUE; NASCIMENTO, 2006, p.85): “[..] O Estado tem papel
fundamental no desenvolvimento de uma politica de seguranga econbmica, que
possibilite a protecdo de conhecimento com alto valor agregado. [...]".

Retomando a ideia contida na introdugdo desta pesquisa de que a Abin
reconhece que o conhecimento € uma vantagem competitiva e o ativo mais
importante das instituicbes, porque representa condicdo essencial para o
desenvolvimento socioeconémico dos paises e do pressuposto de que a Gestdo da
Informagdo e do Conhecimento, aliada a Inteligéncia Econdmica, no ambito da

Contrainteligéncia de Estado, contribui com a Protegdo do Conhecimento Sensivel,

18 O EsPIE era um projeto da antiga EsNI/SNI — Escola Nacional de Inteligéncia do Sistema

Nacional de Informacgdes, nos anos de 1980.



46

podemos inferir que as interfaces existentes entre a Cl e a Inteligéncia de Estado,
identificadas no capitulo anterior, aplicadas no contexto da atividade de Inteligéncia
de Estado — também, podem ser, analogamente, aplicadas no contexto da
Contrainteligéncia de Estado.

Neste capitulo, essas abordagens, relacionadas com uma visao estratégica
da Gestdo da Informacdo e do Conhecimento, terdo um enfoque econémico
agregado a produgao do conhecimento de inteligéncia para o desenvolvimento da
vantagem competitiva de um pais e para a protecdo das informagdes cientificas e
tecnoldgicas sensiveis voltadas para a atividade produtiva. Nesta pesquisa, esse
enfoque sera compreendido a partir do contexto informacional no qual a Prote¢cdo do
Conhecimento Sensivel esta inserido — a Inteligéncia Econdémica.

O Quadro 2 sintético-comparativo visa apresentar a classificagcado da atividade
de inteligéncia e contrainteligéncia, no sentido de esclarecer, diferenciar e ampliar

seus diversos contextos informacionais:

a)Ambiente Informacional Econdmico-Tecnoldgico: Inteligéncia Econémica
b)Ambiente Informacional Econdmico-Financeiro: Inteligéncia Financeira
c)Ambiente Informacional Econdmico-Fiscal: Inteligéncia Fiscal
d)Ambiente  Informacional = Econdmico-Mercadologico:  Inteligéncia
Competitiva, Inteligéncia de Negodcios, Inteligéncia Estratégica,
Inteligéncia de Mercado, Inteligéncia Organizacional, Inteligéncia

Empresarial

A apresentacdo das modalidades de Inteligéncia € importante para termos
uma visao sistémica informacional do ambiente, do escopo, dos critérios e de seus
objetivos, que subsidiardo nossa analise, referente a protecdo do conhecimento

sensivel, sobretudo no que tange a inteligéncia econémica.



QUADRO 2 - Sintético-Comparativo das modalidades de Inteligéncia
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CRITERIO
AMBIENTE ESCOPO MODALIDADE OBJETIVOS
ABRANGENCIA TEMPO ALCANCE AGAO NATUREZA
il:{grrg;?gs de . ] Produzir conhecimento de
BASICA ESTRATEGICO, - inteligéncia que apoie o
MILITAR CS;‘aJ‘sron?fel g"éggé'l‘ATEG'ONAL CORRENTE TATICOE :E'\'XTTEERRNN’TL\E L;'ITLIET'X(;’{ENC'A processo decisério das acdes da
ﬂieré?r uico das ESTIMATIVA OPERACIONAL mais alta esfera das Forgas
q Armadas.
Forgas Armadas
Produzir conhecimento de
i - inteligéncia que apoie o
GLOBAL REGIONAL CB)g?'\’IgéNTE $2IE:AC‘;FEGICO’ EXTERNA processo decisorio das agdes da
SETORIAL ESTIMATIVA OPERACIONAL mais alta esfera de governo,
voltadas a Defesa Nacional e a
Informagdes de Politica Externa de um pais.
GEOPOLITICO seguranga do INTELIGENCIA DE
Estado e da ESTADO
sociedade Produzir conhecimento de
) . inteligéncia que apoie o
REGIONAL E BASICA ESTRATEGICO, processo decisorio das agdes da
SETORIAL CORRENTE TATICO E INTERNA mais alta esfera de governo,
ESTIMATIVA OPERACIONAL voltadas ao planejamento e
acompanhamento da Politica
Nacional,.
Produzir conhecimento de
Informacgdes para BASICA i INTELIGENCIA inteligéncia que apoie o
POLICIAL investigacao de gg%%mf E CORRENTE (T)‘;,EESC%N AL A E POLICIAL OU processo decisorio das acdes de
condutas criminosas ESTIMATIVA CRIMINAL investigagao, voltadas contra a
atuagdo criminosa.
Informacges Produzir conhecimento de
cientificgs A . . inteligéncia que apoie o
ECONOMICO- tecnolégicas GLOBAL REGIONAL | BASICA SSUNAIZENES INTERNA E INTELIGENCIA PREEEESD CESECNG CED EFL 2D
TECNOLOGICO sensiveis da E SETORIAL CORRENTE TATICOE EXTERNA ECONOMICA dos servidores de 6rgéos do
ESTIMATIVA OPERACIONAL governo, voltadas para o

atividade produtiva
de um pais

desenvolvimento da vantagem
competitiva de um pais.
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Produzir conhecimento de
inteligéncia que apoie o
processo decisoério das agdes

ECONOMICO- Informagdes sobre a | GLOBAL, REGIONAL g’gSR'gé‘NTE TATICO E INTERNA E INTELIGENCIA dos servidores de orgaos do
FINANCEIRO lavagem de dinheiro | SETORIAL ESTIMATIVA OPERACIONAL EXTERNA FINANCEIRA governo, voltadas a identificagéo
de delitos financeiros e
neutralizagéo das atividades de
pessoas e organizagoes.
Produzir conhecimento de
inteligéncia que apoie o
Inf 5es d BASICA processo decisoério das agdes
. nrormagoes de REGIONAL TATICOE INTELIGENCIA dos servidores de ¢rgéos do
ECONOMICORISCALS Rdeliiosicontiala SETORIAL EOTR”\RAE\'#ITVEA OPERACIONAL IR FISCAL governo, voltadas na busca do
IR el T . dado negado, ou seja, daquilo
que o contribuinte deixou de
declarar.
Produzir conhecimento de
~ inteligéncia que apoie o
Infl?rr(rjlagozsra o BASICA processo decisoério das agdes
voltadas p GLOBAL REGIONAL . INTELIGENCIA estratégicas, voltadas para a
amblente SETORIAL EOTR”\RAE\'#ITVEA ESIRAIECICO SRR COMPETITIVA busca da manuteng&o ou
EUTPEE ¢ e & desenvolvimento de vantagem
e Sl e competitiva em relagédo aos
concorrentes.
Inf 5es de Produzir conhecimento de
nformagée i . ) L )
negécios reunidas | GLOBAL REGIONAL | BASICA ESTRATIEENED), INTERNA E INTELIGENCIA DE | "teligéncia que apoieo
SETORIAL CORRENTE TATICO E EXTERNA NEGOCIOS processo decisorio das agdes,
ECONOMICO- sobre outras ESTIMATIVA OPERACIONAL voltadas para a integragéo entre
MERCADOLOGICO organizagoes organizacoes.
Inf - Produzir conhecimento de
niormagoes A - inteligéncia que apoie o
voltadas para a BASICA INTELIGENCIA o .
formulacao de elelA RSO eommeEnm ESTRATEGICO INIERI S EERATZEIEA @) | [IEEEE Gkt frs
- SETORIAL TIMATIVA EXTERNA DE MERCADO estratégicas, voltadas para a
cenarios. = elaboragéo e desenvolvimento
IO de cenarios futuros.
Inf Ses Produzir conhecimento de
niormagoe BASICA ESTRATEGICO, INTELIGENCIA inteligéncia que apoie o
volta_das para a GLOBQ::AIEEGIONAL CORRENTE TATICO E :EI\QTEERRNN';E ORGANIZACIONAL | processo decisoério das agoes,
gestdo =210 ESTIMATIVA OPERACIONAL OU EMPRESARIAL | voltadas para a gestdo

organizacional.

organizacional.
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Produzir conhecimento de

Informacgdes inteligéncia que apoie o
voltadas para o BASICA ESTRATEGICO, - processo decisério das acdes de
desenvolvimento SE.?OBQ::ATEGIONAL CORRENTE TATICOE :EI\I)ITEERRNN'?AE lsNggll"AfENCIA organ.izagc’)es com interesses
sustentavel da ESTIMATIVA OPERACIONAL sociais, voltadas para o
sociedade. desenvolvimento coletivo da
sociedade.
Produzir conhecimento de
Informacgdes inteligéncia que apoie o
voltadas para o BASICA ESTRATEGICO, INTELIGENCIA processo decisério das acdes de
desenvolvimento SIE'.CI.)OBQ:XEEGIONAL CORRENTE TATICOE :EI\QTEERRNN&E TECNIQO- orga‘niza{;c’)es’ com interesses
técnico-cientifico de ESTIMATIVA OPERACIONAL CIENTIFICA técnico-cientificos, voltadas para
um pais o desenvolvimento coletivo da
sociedade.
Produzir conhecimento de
Informacaes inteligéncia que apoie o
SOCIOCULTURAL roforontos A0S GLOBAL REGIONAL | BASICA ESTRATEGICO, INTERNA E INTELIGENCIA processo decisorio das agoes
, CORRENTE TATICOE AFICA voltadas para o desenvolvimento
aspectos fisicos de | SETORIAL ESTIMATIVA OPERACIONAL EXTERNA FISIOGRA de aspectos fisicos do préprio
paises e/ou regioes pais (ou de uma regiao) ou de
outros paises.
Produzir conhecimento de
Informagdes inteligéncia que apoie o
biograficas de GLOBAL REGIONAL | BASICA ESTRATEGICO, INTERNA E INTELIGENCIA processo decisorio das agoes
. . CORRENTE TATICOE A voltadas para o reconhecimento
lideres em diversos | SETORIAL ESTIMATIVA OPERACIONAL EXTERNA BIOGRAFICA de lideres que contribuiram para
campos de atuagao. o desenvolvimento de uma
sociedade.
Produzir conhecimento de
Informagdes sobre o ‘ B inteligéncia que apoie o
processo histérico- | GLOBAL REGIONAL E’gSR'géNTE Eﬂlr"cpg £cico, INTERNA E INTELIGENCIA processo decisério das agdes
cultural nacional ou SETORIAL ESTIMATIVA OPERACIONAL EXTERNA HISTORICA histérico-culturais, vo[tadas para
de outros paises. a formulagédo da Politica e
Estratégia Nacionais.
Produzir conhecimento de
Informagdes sobre o ‘ B inteligéncia que apoie o
AMBIENTAL desenvolvimento GLOBAL REGIONAL E’gSR'géNTE Eﬂlr"cpg £cico, INTERNA E INTELIGENCIA processo decisorio das agdes
ambiental SETORIAL ESTIMATIVA OPERACIONAL EXTERNA AMBIENTAL amblenta|§, voltadas para o
sustentavel. desenvolvimento ambiental de

regides e/ou paises..

Fonte: Santos (2014, p.40-43).

Nota: Elaborado pela autora a partir das classificagbes da ESG.
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A atuacdo da Contrainteligéncia de Estado esta nitidamente entrelagada com
a cadeia conceitual, inter e transdisciplinar, das disciplinas e campos de
conhecimentos da Cl, em especial, a GIC, que busca integrar os sistemas de
informagédo, de conhecimento e de inteligéncia para facilitar a interoperabilidade
entre eles e, assim, consequentemente, apoiar o processo de tomada de decisao
que, neste caso, se refere aos sistemas de protegdo de conhecimentos sensiveis
existentes em diversas instituicdes brasileiras, tanto publicas quanto privadas.

A iniciativa da Abin de criar o PNPC como um instrumento preventivo
relacionado a protecdo do conhecimento, que integra o grupo de medidas de
seguranga organica, da Contrainteligéncia de Estado, nos permite inferir que a
Gestdo da Informagdo e do Conhecimento aliada a Inteligéncia Econdmica
contribuem com a protecdo do conhecimento sensivel através do monitoramento
ambiental informacional sobre os detentores do conhecimento, do suporte fisico que
o contém, do meio que o veicula e dos locais em que se encontram pessoas,
documentos, materiais, os meios de tecnologia da informacdo e as areas e
instalacdes.

O sentido da protegdo dos conhecimentos sensiveis é de evitar prejuizos a
sociedade e ao Estado, devido a sua importancia para o desenvolvimento nacional.

A Inteligéncia Econdmica, nesse contexto, € essencial para a produgcao de
conhecimento que apoie o0 processo decisorio das ag¢des dos servidores de orgaos
do governo, voltadas para o desenvolvimento da vantagem competitiva do nosso
pais e das agdes de protegcdo das informacgdes cientificas e tecnoldgicas sensiveis a
nossa nagao: o que caracteriza como uma das iniciativas de protecdo do
conhecimento sensivel.

A Gestdo das informagdes e dos conhecimentos cientificos e tecnoldgicos
sensiveis é uma interface existente entre a Ciéncia da Informacéo e a Inteligéncia de
Estado que pode contribuir com as iniciativas de protecao do conhecimento sensivel
— principalmente, no desenvolvimento de uma cultura de Inteligéncia Econémica — a
partir do conjunto de agbes de busca, tratamento, difus&o e protecado de informagdes
estratégicas que subsidiam o processo decisoério de diferentes atores econdémicos,
nas esferas empresarial e governamental.

A partir da compreensédo da natureza reativa e preventiva da atividade de

Contrainteligéncia de Estado, da importancia da Inteligéncia Econbémica aliada ao
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entendimento do funcionamento do Sisbin, que tem a Abin como seu 6rgao central,
percebemos o fortalecimento e o desenvolvimento de uma cultura de protecdo dos
nossos ativos-patriménio que sao essenciais para a nossa nagao.

Corroborando com essa ideia, Nascimento (2008), a partir de um estudo no
campo da Ciéncia da Informacdo, em sua dissertacdo de mestrado, intitulada
“Protecdo ao Conhecimento: uma proposta de fundamentacao tedrica”, contribuiu
com um arcabougo teodrico-epistemologico ao tema — por meio da analise das
origens, conceitos, objeto e campos de estudo da Cl — e propds um modelo de
Protecdo ao Conhecimento, genérico e flexivel, cuja finalidade pretende proteger o

conhecimento nao registrado, alegando que:

As novas formas de registrar, compartilhar e acessar conhecimentos e
armazenar informagdes, potencializadas pelo rapido avango das tecnologias
da informagéo e da comunicagéo, exige o desenvolvimento de uma cultura
de protecdo que ultrapassa as praticas tradicionais de seguranca.
(NASCIMENTO, 2008, p.12)

Kerr Pinheiro (2012, p.62), em seu artigo “Estado Informacional: implicacdes
para as politicas de informagao e de inteligéncia no limiar do século XXI”, analisa as
mudangas na construgdo de politicas de inteligéncia, a partir da redefinicdo do
Estado que de burocratico passa a se denominar Estado Informacional, e defende
que:

O contexto das mudangas mundiais regido pelo paradigma técnico e
econdmico das tecnologias de informagdo é fortemente marcado pelo
crescimento de rivalidades econémicas. Nesse ambiente, a pratica de
inteligéncia é essencial ndo s6 a seguranca, mas a competitividade das

estruturas econdmicas e ao desenvolvimento das diferentes nagdes. (KERR
PINHEIRO, 2012, p.62)

E, complementa apontando que, diante de novas formas de Poder,
dimensbes mercadoldgicas e politicas se fundem para tentar minimizar a mega
concorréncia do valor incremental da informacdo agregado as inovagdes (KERR
PINHEIRO, 2012).

As politicas de informacgéao e de inteligéncia sdo essenciais para a formulagao
de diretrizes que promovam essa cultura de protegcdo, mantendo o estimulo a
inovagcédo como interface com a Inteligéncia de Estado, pelas iniciativas relacionadas
a melhoria dos processos, ao aprimoramento dos sistemas, ao fortalecimento das

culturas e a criagao de conhecimentos.
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Neste capitulo, podemos destacar a importdncia da inovacdo na esfera
econdmica de uma nacao, o0 que sera analisado a partir do estudo de caso sobre o
PNPC, referente a necessidade de proteger o conhecimento para seu devido
compartilhamento: promovendo a inovagéao e salvaguardando a nagao.

A acéo politica pressupde definir objetivos e conhecer os meios a empregar
para atingi-los. Quando o referencial € a Nacéao, trata-se, no primeiro caso, de
identificar e estabelecer os Objetivos Nacionais e, no segundo, de analisar, orientar
e aplicar o Poder Nacional, o que sera desenvolvido no capitulo seguinte
relacionado a salvaguarda patrimonial.

No contexto de salvaguarda, caracteristica da Contrainteligéncia, Balué e
Nascimento (2006, p.87) conceituam, citando a legislagdo brasileira, as a¢des de

protecao do conhecimento que os Estados tém desenvolvido, como:

[...] atividade que objetiva prevenir, detectar, obstruir e neutralizar a
inteligéncia adversa e agcbes de qualquer natureza que constituam ameaca
a salvaguarda de dados, informagdes e conhecimentos de interesse da
seguranca da sociedade e do Estado, bem como das areas e dos meios
que os retenham ou que transitem.

O Brasil, através de acbdes da Abin em parceria com outras instituicdes
nacionais, publicas e privadas, no contexto da atividade de Contrainteligéncia, vem
contribuindo com uma cultura de protecdo do conhecimento, a partir da

implementagdo do PNPC que, segundo Castro e Santos (2013, p.52):

[...] estabelece um conjunto de procedimentos e mecanismos que visa
preservar dados, informagdes, conhecimentos, areas e pessoas, que ao
Estado e a sociedade interessem proteger, além de desenvolver agdes
voltadas para a difusdo da cultura de protegao.

A Abin esclarece sobre o potencial competitivo patrimonial brasileiro,
defendendo que o conhecimento é uma vantagem competitiva e o ativo mais
importante das instituicdes. Assim, a protecdo dos conhecimentos estratégicos
nacionais representa condicdo essencial para o desenvolvimento socioeconémico
dos paises e um dos principais desafios deste século, tanto para as organizagdes
quanto para os Estados. O Brasil abriga a maior diversidade bioldgica do planeta
que, agregada aos conhecimentos tradicionais associados ao patriménio genético,
resulta em elevado potencial para o desenvolvimento de produtos comerciais, como

farmacos, enzimas industriais, cosméticos e alimentos, entre outros. Esse dominio
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de conhecimentos, além de proporcionar destacada insercdo do Pais na economia
mundial, o transforma em alvo potencial de interesses externos, que podem realizar
acdes de espionagem e de sabotagem. Diante disso, torna-se premente a adogéo
de acbes e medidas para salvaguardar os conhecimentos sensiveis nacionais,
sobretudo por meio da formac&o de uma cultura de protecéo desses ativos.'®

Sobre o PNPC, no que se refere ao Patrimbnio, Balué e Nascimento (2006,

p.92) defendem que:

Outra vertente do programa consiste na protegdo dos conhecimentos
tradicionais associados ao patrimdnio genético nacional. Os saberes
tradicionais tém sido facilitadores na descoberta do potencial de recursos
genéticos existentes em territério brasileiro, especialmente para a
fabricacdo e novos farmacos e cosméticos. Em consequéncia, populagdes
indigenas e ribeirinhas tém sofrido assédios de estrangeiros para ensinar
como espécimes da flora e da fauna sao utilizados na prevengao e cura de
diferentes enfermidades.

O segmento de Contrainteligéncia da Abin tem buscado, por meio do PNPC,
sensibilizar a sociedade para a importancia de preservar o patriménio
genético nacional e alertar para o fato de que praticas ilicitas, como
biopirataria, resultam em perdas econémicas para o Pais.

Como sintese deste capitulo, compreendemos que os fendmenos da
Contrainteligéncia de Estado também podem ser transpostos para a Cl, a partir da
Gestéo das informagdes e dos conhecimentos cientificos e tecnoldgicos sensiveis
que, aliada a Inteligéncia Econdémica, subsidiara o processo decisoério de instituicdes
nacionais, publicas ou privadas que produzem ou custodiam conhecimentos
considerados sensiveis para o pais relativos as areas de atuacdo que o PNPC se

destina a proteger, tais como®:

a) Defesa Nacional.

b) Pesquisa, desenvolvimento e inovagéao cientifica e tecnoldgica.

c) Energia, incluidas as fontes alternativas.

d) Minerais e materiais estratégicos.

e) Conhecimento dos povos indigenas e das comunidades tradicionais.

f) Agropecuaria.

19 Material impresso de divulgagdo do PNPC, distribuido pela Abin, no “Encontro com Gestores

das Universidades Publicas em Minas Gerais”, promovido pela Superintendéncia Estadual de Minas
Gerais da Agéncia Brasileira de Inteligéncia, no auditério do Banco Central, em 26 de novembro de
2014.
20

2016.

Disponivel em: http://www.abin.gov.br/atuacao/programas/pnpc. Acesso em: 10 de maio de
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g) Desenvolvimento socioeconémico.

h) Educacéo e promog¢ao de cultura de protegdo do conhecimento sensivel.

As modalidades de Inteligéncia apresentadas, neste capitulo, a partir do
contexto informacional no qual a Protecdo do Conhecimento Sensivel esta inserido,
apoiardo as nossas analises na compreensdo dos ambientes informacionais
relacionados a atuagdo do PNPC, principalmente na salvaguarda do nosso

patrimdénio nacional.
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4 O PATRIMONIO E AS EXPRESSOES DO PODER NACIONAL: Uma Abordagem
Abrangente

Este capitulo aborda o patriménio em um contexto informacional amplo,
fundamentado no pressuposto de que o patriménio cultural brasileiro abrange os
conhecimentos sensiveis, relativos aos interesses e a seguranga do Estado e da
Sociedade. Nesse contexto, na presente pesquisa, analisaremos o patriménio
cultural brasileiro a luz das expressdes do Poder Nacional.

Para a compreensao das Expressdes do Poder Nacional, especificamente as
Expressdes Cientificas e Tecnologicas, relacionadas ao Patriménio Brasileiro, no
contexto de Prote¢cdo dos Conhecimentos Sensiveis elencados no PNPC da Abin,
faz-se necessario o entendimento de alguns conceitos basicos, fundamentais para
relacionarmos a Ciéncia da Informacdo, a Inteligéncia de Estado e o Patriménio

Brasileiro.

Poder Nacional é a capacidade que tem o conjunto de Homens e Meios que
constituem a Nacdo para alcangar e manter os Objetivos Nacionais, em
conformidade com a Vontade Nacional.

Objetivos Nacionais sdo aqueles que a Nacdo busca satisfazer, em
decorréncia da identificagdo de necessidade, interesses e aspiragbes em
determinada fase de sua evolugdo historico-cultural. Tém o Bem Comum
como seu objetivo sintese.?’

O conceito de Nacédo esta ligado a ideia de identidade. O sentido de
identidade, fundamentalmente cultural, revela-se ndo apenas na predominancia de
uma lingua, uma religido e certos costumes, mas, sobretudo, na existéncia de um
passado comum e na consciéncia de interesses e aspiragdes gerais que canalizam
energias vitais para a constru¢ao do futuro.

Assim, Nagéo é entendida como:

Grupo complexo, constituido por grupos sociais distintos que, em principio
ocupando um mesmo Espacgo Territorial, compartiiham da mesma evolugao

histérico-cultural e dos mesmos valores movidos pela vontade de comungar
um mesmo destino.*

2 Fonte: ESCOLA SUPERIOR DE GUERRA. Manual da Escola Superior de Guerra: Manual
Basico. Rev., atual. Rio de Janeiro: ESG, 2013.3 v.

2 Fonte: ESCOLA SUPERIOR DE GUERRA. Manual da Escola Superior de Guerra: Manual
Basico. Rev., atual. Rio de Janeiro: ESG, 2013.3 v.
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O patriménio, carregado de sentido de valor para o homem, envolve o
cuidado e o uso da herancga cultural e natural enunciada e dialogada como um bem
de valor.

O conceito abrangente de patriménio cultural, contemplado, aqui, no sentido
de bens culturais de natureza material e imaterial, integra o patriménio genético ao
patrimdnio cultural.

Constituem patriménio cultural brasileiro os bens de natureza material e
imaterial, tomados individualmente ou em conjunto, portadores de referéncia a
identidade, a acdo, a memoria dos diferentes grupos formadores da sociedade
brasileira, nos quais se incluem as formas de expressao; os modos de criar, fazer e
viver; as criagbes cientificas, artisticas e tecnologicas; as obras, objetos,
documentos, edificacbes e demais espagos destinados as manifestagdes artistico-
culturais; e os conjuntos urbanos e sitios de valor historico, paisagistico, artistico,
arqueologico, paleontoldgico, ecoldgico e cientifico.?

Studart (2007), em sua conferéncia sobre “Museus e Patriménio Universal”,
reconhece o patriménio como “integral”, incluindo a cultura material e imaterial, os
valores, os saberes, as diferentes expressdes e visées de mundo, bem como os
bens naturais.

Partindo do pressuposto da existéncia de valores comuns em uma sociedade,
a autora afirma que € consenso que “o patriménio é compreendido como um bem de
alto valor simbdlico para uma nacdo ou comunidade.”

Granato e Camara (2008, p.174), em “Patrimonio, Ciéncia e Tecnologia: inter-
relagbes”, consideram patriménio cultural “como aquele conjunto de produgdes
materiais e imateriais do ser humano e seus contextos sociais e naturais que
constituem objeto de interesse a ser preservado para as futuras geragoes.

Oliveira (2008, p.26), em seu livro “Cultura é Patrimbnio”, considera que a
nogao de patriménio se confunde com a de propriedade herdada, pois, para a
autora: “quando falamos de patriménio, estamos lidando com histéria, memoria e
identidade, conceitos inter-relacionados cujos conteudos sao definidos e modificados

ao longo do tempo.”

23

p.132.

Definicdo de patriménio cultural, segundo o artigo 216, da Constituicdo Federal de 1988.
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De acordo com Lima e Costa (2007, p.2), o conceito de patrimbénio e termos
correlatos — heranga, bem, monumento (ou no idioma inglés, heritage, cultural
heritage, natural heritage) € algo que se recebe e do qual se toma posse por meio
da sucess&o. S&o manifestacdes e/ou exemplares intangiveis e tangiveis.

Vale destacar que, para a autora, o conceito de heranga “Abarca paisagens,
lugares historicos, sitios e paisagens construidas, assim como a biodiversidade,
colegdes, praticas passadas e atuais, conhecimento e experiéncias de vida”. Para
ela, o ambiente natural e cultural estao inseridos no conceito de heranca.

Corroborando a concepcédo ampla de patrimbnio e com a ideia de heranca,
Poulot (2008, p.26), em “Um Ecossistema do Patriménio”, defende que “o patriménio
é tradicionalmente uma expressdo da cadeia de geragdes”, retomando a definicdo
originaria de patriménio como “bem de heranga” e que, para o direito romano, é “o
conjunto de bens familiares considerados ndo segundo o valor pecuniario, mas na
sua condi¢cao de bens-a-transmitir.”

Poulot (2008, p.26) explica que a caracteristica de transmissdo distingue
patriménio dos demais bens, por isso, hoje: “o patriménio se confunde com a
heranca cuja presenga constatamos ao nosso redor e reivindicamos como nossa,
prontos a intervir diretamente a fim de assegurar a sua preservagdo e
inteligibilidade”.

Oliveira (2008, p.132), afirma que a nova concepg¢ao de patriménio, chamado
de imaterial ou intangivel, refere-se a lugares, festas, religides, formas de medicina
popular, musica, dancga, culinaria, técnicas, entre outras manifestacbes. E o
procedimento principal € o registro dessas praticas e seu acompanhamento, para
verificar sua permanéncia e suas transformacées.*

Para Ceravolo (2004), patrimdnio total s&o paisagens, sitios, edificagdes, bem
como os objetos que sao portadores de historia ou de memoria. Mais do que um
valor de uso, os recursos da diversidade biolégica tém para essas populagdes um
valor simbodlico e espiritual: os “seres” da natureza estdo muito presentes na
cosmologia, nos simbolos e em seus mitos de origem. Transcendem a dimensé&o
econdmica e permeiam o dominio das representacdes simbdlicas e identitarias.

Diegues (2001 apud SANTILLI, 2004) defende que a etnobiodiversidade é a

riqueza da natureza, da qual também participa o homem, nomeando-a,

2 O Decreto n 3.551 de 2000 instituiu o inventario e o registro de bens culturais de natureza

imaterial.
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classificando-a e domesticando-a. Buscam-se formas de salvaguardar e registrar
esse patriménio. O conhecimento tradicional ndo € estatico e sim dinédmico, e o
termo “tradicional” ndo se refere a sua antiguidade: ndo se trata apenas de
conhecimentos “antigos ou passados”, mas de conhecimentos também presentes e
futuros que evoluem e se transformam, a partir de praticas dinamicas.

Santili (2004) identificou diversos estudos que mostram que sdo as praticas,
inovagbes e conhecimentos, desenvolvidos pelos povos indigenas e populagbes
tradicionais, que conservam a diversidade bioldégica de nossos ecossistemas,
principalmente das florestas tropicais, parte do nosso patriménio genético.

Por esse contexto, a Abin tem apoiado as atividades de sensibilizagao
implementadas pelo PNPC, disseminando os instrumentos previstos em legislagao,
promovendo seminarios, minicursos, palestras, de forma a fomentar o
desenvolvimento da cultura de prote¢do do conhecimento sensivel, inclusive do
conhecimento tradicional associado a biodiversidade brasileira.

A abrangéncia do conceito de patriménio cultural € fundamental para
compreendermos o papel do PNPC, no que tange a salvaguarda do conhecimento
tradicional associado ao patriménio genético, e do patrimdnio cientifico-tecnolégico,
seja ele tangivel ou intangivel, pois, ambos, sdo expressdes da mediagdo do homem
com a natureza, ou seja, sdo expressoes culturais que, consequentemente, integram
o patriménio universal.

Nesse contexto, entendemos que as expressdes culturais brasileiras que
integram o patriménio sdo apresentadas nas expressdes do Poder Nacional,
principalmente nas expressdes Cientificas e Tecnologicas e econémicas.

As expressdes do Poder Nacional, conforme consta na doutrina da ESG,
registram que a Inteligéncia pode ser produzida em fungdo das Expressdes Politica,

Econbmica, Psicossocial ou Militar.

A producado de informacgdes referentes a determinada Expressdo do Poder
Nacional dever abranger seus fundamentos, fatores e 6rgéos. (...) As
Informacgdes produzidas devem permitir a andlise e a interpretacédo de toda a
sua fenomenologia, tendo em vista propiciar subsidios que orientem a
Politica Nacional, nos &mbitos nacional e internacional.

Apresentamos, a seguir, o quadro que integra as expressdes com O0s

fundamentos do Poder Nacional.
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QUADRO 3 — As Expressdes do Poder Nacional

PODER NACIONAL

EXPRESSOES
AL ek ) . CIENTIFICAE
POLITICA ECONOMICA PSICOSSOCIAL MILITAR ;
TECNOLOGICA
Recursos
HOMEM Povo Recursos Pessoa Recursos
Humanos
Recursos
Recursos
TERRA Territério Ambiente Territério Naturais e
Naturais
Materiais
_ Instituicdes | Instituicdes Instituicdes Instituigbes | Instituicoes de
INSTITUICOES
Politicas Econdémicas Sociais Militares C&T

Fonte: Manual da Escola Superior de Guerra (2013, p.36),

A interface existente entre Cl e a Inteligéncia de Estado, identificada no
capitulo anterior, denominada Gestdo das Informacdes e dos Conhecimentos
Cientificos e Tecnologicos Sensiveis, aliada a Inteligéncia Econdmica, pode
contribuir com a salvaguarda do patriménio cultural brasileiro, considerado como
conhecimento sensivel, de interesse estratégico para a nossa nag¢do, por meio de
medidas especiais de protecdo, especialmente, nas areas de atuagao, citadas no
capitulo anterior, que o PNPC se destina a proteger, tais como defesa nacional;
pesquisa, desenvolvimento e inovagao cientifica e tecnoldgica; energia, incluidas as
fontes alternativas; minerais e materiais estratégicos; conhecimentos dos povos
indigenas e das comunidades tradicionais; agropecuaria; desenvolvimento
socioecondmico; educacdo e promoc¢ao de cultura de protecdo do conhecimento
sensivel.

Tendo em vista a integragdo do Homem, Terra e Instituicbes com as
expressdes do Poder Nacional e as areas de atuacdo do PNPC, elencamos que
uma das iniciativas de protecdo do Conhecimento Sensivel é a avaliagao de risco,

especificamente a espionagem, o vazamento, a sabotagem e o sinistro.
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Como forma de proteger nosso patrimoénio, € considerada como um dos
pilares da atividade de Contrainteligéncia da Abin a Avaliacdo de Risco: uma
metodologia, denominada Metodologia de Analise de Riscos com Enfase na Ameaca
(ARENA), que foi desenvolvida pela Abin de modo convergente com a norma ISO
31000/2009.

A ARENA define o conceito de risco como a incerteza sobre os
acontecimentos que podem comprometer a operagao de uma infraestrutura critica
ou a realizagao de grandes eventos.

No ambito da metodologia, o “risco” corresponde a potencial consequéncia
negativa — denominada “impacto” — ocasionada pela exploragdo de uma
vulnerabilidade por determinado agente ou fendmeno identificado como “fonte de
ameaca’.

As “fontes de ameaga” consistem em entidades, grupo de pessoas, fenbmeno
da natureza ou agente biolégico que apresentam potencial de provocar situagdes de
ameagca ao objeto da avaliagao de risco.?

No PNPC, cujo foco séo as instituigdes parceiras, a avaliagdo de risco, como
um dos processos de implementagao do programa, considera as seguintes fontes de
ameaca®®:

1.Espionagem: obtencdo de dados, informagdes ou conhecimentos de
maneira clandestina, de forma a proporcionar beneficios ao autor da
acao.

2.Vazamento: difusdo ndo autorizada de assuntos sensiveis ou sigilosos.

3.Sabotagem: ato provocado intencionalmente contra instalagdes,
processos organizacionais, documentos, atividades desenvolvidas pela
institui¢ao.

4.Sinistro: ocorréncia de danos, totais ou parciais, como consequéncia de
incéndios, desabamentos, alagamentos, acidentes ou outros

fendbmenos naturais.

Nesse sentido, cabe reforcar a relagdo intrinseca entre o Patrimbénio e a
importancia das agbes de avaliagdo de risco nas diversas instituigdes brasileiras,

seja no ambito de patriménio ambiental, cientifico e tecnolégico ou no ambito de

% Site da Abin. http://www.abin.gov.br/atuacao/programas/pnpc/Acesso em: 10/05/2016.

Site da Abin. http://www.abin.gov.br/atuacao/programas/pnpc/Acesso em: 14/05/2016.
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patrimdnio cultural, este contido no conceito de integridade do patriménio nacional.

Integridade do Patriménio Nacional?”: integridade do territério, do mar
territorial, da zona contigua, da zona econémica e da plataforma continental, bem
como do espago aéreo sobrejacente. Integridade dos bens publicos, dos recursos
naturais e do meio ambiente, preservados da exploragéo predatéria. Integridade do
patrimoénio histérico-cultural, representada pela lingua, costumes e tradi¢gdes. Enfim,
a preservagao da identidade nacional.

Retomando a ideia abrangente de Patrimbnio e o pressuposto de que o
Patriménio Cultural Brasileiro abrange os Conhecimentos Sensiveis, relativos aos

interesses e a seguranga do Estado e da Sociedade, a Abin defende que?:

a atuagdo da Contrainteligéncia ultrapassa os limites da Abin e do Sisbin.
Ela contribui para a salvaguarda do patriménio nacional sob a
responsabilidade de instituicbes das mais diversas areas, consideradas de
interesse estratégico para a seguranga e para o desenvolvimento nacional.

Vale ressaltar — apesar de ndo ser nosso objeto de analise — mas, por integrar
o Patrimonio Brasileiro, a Abin também criou o Programa Universidade & Inteligéncia
(UNINT), voltado para o ambiente académico e que visa contribuir para a prote¢ao
de conhecimentos nas Instituicdes de Ensino Superior, promovendo uma cultura de
protecdo, em complementacdo as agdes que assegurem o direito a propriedade
intelectual.

Segundo a Abin:

a geragdo de conhecimentos cientificos e tecnoldgicos tem permitido
crescente inser¢ao do Brasil no cenario internacional. Avangos tecnolégicos
em setores considerados estratégicos tém sido alcangados gragas as
atividade de ensino, pesquisa, desenvolvimento e inovacéo realizadas nas
principais universidades nacionais.

Nao obstante o desenvolvimento alcangado, verifica-se que a protegédo de
conhecimentos gerados nos centros académicos-cientificos ainda é
incipiente. Esse fato os deixa vulneraveis a diferentes tipos de ameacgas e
compromete a consecugao dos objetivos institucionais.

Esse contexto académico é relevante para compreendermos a necessidade

de prote¢cdo do conhecimento sensivel gerado, de forma a promover uma cultura de

2 ESCOLA SUPERIOR DE GUERRA. Manual da Escola Superior de Guerra: Manual Basico.
Rev., atual. Rio de Janeiro: ESG, 2013.3 v.

8 Fonte: Site Abin.
http://www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/contrainteligencia/.Acesso
em: 20/04/16.
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protecdo que equilibre a relagdo entre publicar e proteger o conhecimento sensivel,
mantendo o sentido de valor da promog¢do a inovagdo, a pesquisa € ao
compartilhamento do conhecimento, fundamentais para a construcdo de um
ambiente criativo, inventivo e inovador que vise a transformagao da cultura para o
desenvolvimento do nosso pais.

A partir das acgdes preventivas da Contrainteligéncia, apresentamos a
Salvaguarda do Patriménio Nacional como uma interface existente entre a Ciéncia
da Informagéo e a Inteligéncia de Estado, pois — como abordamos o patriménio em
um contexto informacional amplo, relativo aos interesses da Nag¢ao e que tem o Bem
Comum como objetivo-sintese — a preservacdo da identidade nacional € uma
iniciativa essencial para a integridade do nosso patriménio e, consequentemente,
para o fortalecimento de uma cultura de protecdo desse conhecimento sensivel,
reconhecido como um bem de valor para o homem.

Segundo a Doutrina Nacional de Inteligéncia, a atividade de Inteligéncia deve
ser norteada pela Etica compreendida por principios e valores morais
disciplinadores, entre os quais se destacam a lealdade a Nagdo — sentimento de
servir a causa publica e jamais a si mesmo — e a completa consciéncia de que os

fins da atividade prevalecem sobre os interesses pessoais ou de grupos. 29

29 CONSELHO CONSULTIVO DO SISBIN. Manual de Inteligéncia: Doutrina Nacional de
Inteligéncia - Bases Comuns.Brasilia: Agéncia Brasileira de Inteligéncia, 2004, 44p.



63

5 METODOLOGIA

O percurso metodologico da presente pesquisa se fundamentou no método
dedutivo como instrumento para elencar as interagdes entre a Ciéncia da Informagao
(Cl) e a Inteligéncia de Estado, no que tange a Protegdo do Conhecimento Sensivel,
no intuito de validar a hipotese formulada de que existe interdependéncia entre as
areas de conhecimento no estudo alinhada aos pressupostos norteadores da
pesquisa, juntamente com os objetivos especificos, para o cumprimento do objetivo
geral que busca responder ao problema de pesquisa apresentado.

O método dedutivo é um método cientifico que se fundamenta na explicagao
de um fendmeno, a partir da insuficiéncia de um conhecimento, apresentado pelo
problema de pesquisa, que sera respondido por hipoteses formuladas, as quais
serdo testadas para serem validadas ou ndo, a partir das inferéncias analisadas por
um processo dedutivo de analise.

Segundo Marconi e Lakatos (2007, p. 74), “todo argumento dedutivo,
reformula ou enuncia de modo explicito a informag&o ja contida nas premissas.
Dessa forma, se a concluséo, a rigor, ndo diz mais que as premissas, ela tem de ser
verdadeira se as premissas o forem.” Sintetizando, o método dedutivo tem o
proposito de explicar o conteudo das premissas.

Gil (1999, p. 27), desenvolvendo sobre os meétodos que proporcionam as

bases légicas da investigagao cientifica, conceitua o método dedutivo como:

O método que parte do geral e, a seguir, desce ao particular. Parte de
principios reconhecidos como verdadeiros e indiscutiveis e possibilita
chegar a conclusbes de maneira puramente forma, isto &, em virtude

unicamente de sua ldgica.

A partir dos pressupostos teoricos justificados pelo método dedutivo,
fundamentado por hipotese e por um constructo tedrico, cujas inferéncias
analisadas, teoricamente, dardo suporte a uma analise critica concreta, aliada a um
estudo de caso do PNPC, sob a égide da Abin, se chegara a singularidade que
surge do universal para o particular.

A singularidade desta pesquisa sera sustentada por pressupostos gerais que

apoiarao a compreensao da unidade de estudo analisada: o PNPC.
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O recorte da unidade de analise do estudo de caso, o PNPC, nos permitira
analisar, de forma a contribuir, qualitativamente, a partir das inferéncias relativas as
iniciativas de Protegdo do Conhecimento Sensivel sobre as interfaces existentes
entre a Cl e a Inteligéncia de Estado, identificadas no constructo tedrico
desenvolvido.

Nesse contexto, os fundamentos da pesquisa, juntamente com a
compreensao do constructo tedrico, foram o alicerce para a identificagcdo das
interfaces que subsidiardo a criagdo de categorias de analise, desenvolvidas neste
capitulo.

Trata-se de um estudo de caso que objetiva enriquecer a aplicabilidade do
processo de conceituacdo e categorizagdo para delimitagdo de dominio,
identificacdo e confirmacdo dos termos que serdo abordados na revisdo

bibliografica. Corroborando com essa ideia, Severino (2007, p.121) defende que:

A pesquisa que se concentra no estudo de um caso particular, considerado
representativo de um conjunto de casos analogos, por ele significamente
representativo.

Segundo Yin (2001), em “Estudo de Caso: planejamento e métodos”, “pode-
se definir o estudo de caso como uma forma de se fazer pesquisa social empirica ao
investigar um fendmeno atual dentro de seu contexto de vida real.” O estudo de caso
“beneficia-se do desenvolvimento prévio de proposi¢cdes tedricas para conduzir a
coleta e a analise de dados” (YIN, 2001).

Quanto a natureza da pesquisa, podemos classifica-la como uma pesquisa
basica e, ao mesmo tempo, aplicada, pois, segundo Gil (1994) a pesquisa basica
“objetiva gerar conhecimentos novos para o avango da ciéncia sem aplicagéo pratica
prevista® e a pesquisa aplicada objetiva gerar conhecimentos para aplicagbes
praticas dirigidos a solugéo de problemas especificos.”

Quanto a forma de abordagem ao problema, consideramos a pesquisa como
qualitativa, pois, segundo Gil (1994), “a pesquisa qualitativa considera que existe
uma relagdo entre o mundo e o sujeito que ndo pode ser traduzida em numeros; a
pesquisa € descritiva, o pesquisador tende a analisar seus dados indutivamente”, a

partir do estudo de caso sobre o PNPC, da Abin.
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Quanto aos procedimentos técnicos, podemos classificar a pesquisa como
bibliografica, a partir do método dedutivo do constructo tedérico e documental e a

partir do método indutivo do estudo de caso. Segundo Gil (1994):

Pesquisa bibliografica: elaborada a partir de material ja publicado, como
livros, artigos, periddicos, Internet, etc.;

Pesquisa documental: elaborada a partir de material que nao recebeu
tratamento analitico;

Estudo de caso: envolve o estudo profundo e exaustivo de um ou poucos
objetos de maneira que se permita o amplo e detalhado conhecimento;
Pesquisa ex- post- facto: quando o experimento se realiza depois dos fatos

(...)

A pesquisa tem como base material relacionado a tema, livros, revistas,
artigos, monografias, dissertacbes e teses, disponibilizados em bibliotecas e em
arquivos eletrénicos na internet, de portais cientificos confiaveis e seguros, além de
documentacéo (sigilosa) derivada do sistema de inteligéncia da Abin.

Vale ressaltar que as fontes, a partir das quais esta pesquisa foi
desenvolvida, foram o site da Abin (reformulado recentemente, no inicio de 2016,
apos a alteragao de sua estrutura organizacional), o Manual de Inteligéncia: Doutrina
Nacional de Inteligéncia: Bases Comuns, elaborado, em 2004, pelo Conselho
Consultivo do Sisbin, tendo como seu 6rgéo central a Agéncia Brasileira de
Inteligéncia, e as Legislacdes correlatas a Atividade de Inteligéncia de Estado e de
Protecao do Conhecimento Sensivel.

Como sugestdo na banca de qualificagdo, foi formulado um planejamento
tedrico, a partir da elaboracdo de um quadro como apoio ao referencial tedrico,
apresentando o titulo do trabalho, a sintese do estudo, o referente autor, 0 ano e a
fonte da publicagdo. Esse processo auxiliou a identificagdo de interfaces existentes
entre a Ciéncia da Informacdo e a Inteligéncia de Estado, tais como: a
interdisciplinaridade da Ciéncia da Informacdo, a Gestdao da Informacdo e do
Conhecimento, a Inteligéncia Estratégica como apoio ao processo decisorio,
conceitos, categorias e sistemas relacionados a Atividade de Inteligéncia, Protecéo e
Compartilhamento do Conhecimento, Cultura e Aprendizagem Organizacional,
Competéncia Informacional, Patriménio, Expressées do Poder Nacional e estudos
comparativos relacionando a Cl com a Atividade de Inteligéncia.

No Portal Capes, como uma pesquisa exploratoria, objetivando abranger o

universo bibliografico cientifico que aborda a Cl, no contexto da Atividade de
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Inteligéncia, foram recuperados quatorze trabalhos. Dentre eles, apenas dois foram
utilizados no referencial tedrico da presente pesquisa.

O Estudo de caso proposto na pesquisa e as analises desenvolvidas foram
subsidiadas por informagdes e conhecimentos transmitidos tanto pela Abin quanto
pelas instituicbes parceiras do PNPC, através da participagdo, como observadora,
em diversos eventos realizados, desde o inicio da elaboragdo do Projeto de
Pesquisa até sua finalizacdo. As palestras, os féruns e os encontros promovidos
pela Superintendéncia Estadual de Minas Gerais da Abin (SEMG/ABIN)
proporcionaram uma vasta troca de experiéncias entre os atores envolvidos e,
consequentemente, a geracdo de conhecimento, nas diversas fases de
implementagdo do programa. Apds cada encontro, os participantes representantes
das instituicbes presentes receberam um relatério, como memodria do evento,
contemplando fotos, informagdes basicas pertinentes a estrutura do evento e a
tematica discutida pelos palestrantes, as questdes levantadas pelo publico presente
e reflexdes através de debates, depoimentos sobre a experiéncia na implementagao
de medidas preventivas, melhores praticas de protecdo, demandas na realizagao de
avaliacdo de riscos aos conhecimentos sensiveis, e, por fim, sugestbes para os
préximos eventos, criticas e avaliagdes.

No intuito de facilitar o entendimento da criagdo das categorias que nortearam
as analises desenvolvidas que foram fundamentadas no estudo de caso do PNPC e
no constructo tedrico desenvolvido, desenvolveremos um quadro sintético-
comparativo do escopo da pesquisa — o alinhamento da hipotese com os
pressupostos norteadores e os objetivos especificos — através do método dedutivo
que subsidiou o desenvolvimento de categorias de analise, na identificacdo das
interfaces existentes entre a Cl e a Inteligéncia de Estado. Essas interfaces,
desenvolvidas na pesquisa, fundamentadas na teoria, serdo a base para as
contribuigdes das iniciativas de Protecdo do Conhecimento Sensivel, do PNPC, da
Abin.

Gil (1999, p. 169) explica que, para que as categorias sejam uteis na analise

dos dados, devem atender a algumas regras basicas, tais como:

a) o conjunto de categorias deve ser derivado de um unico
principio de classificagao;
b) o conjunto de categorias deve ser exaustivo; e
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c) as categorias do conjunto devem ser mutuamente
exclusivas.

Para Gil (1999, p.170), o desenvolvimento de categorias € facilitado no caso
de pesquisas cujo planejamento envolveu a construgao de hipoteses e que tiveram
os dados obtidos a partir de instrumentos padronizados. O autor enfatiza, também,
que nao se deve estabelecer um numero muito grande de categorias, para n&o
dificultar a interpretacdo dos dados obtidos.

Em sintese, as categorias serdo baseadas de forma estrutural: no escopo da
pesquisa; no constructo tedrico desenvolvido de acordo com a divisdo dos capitulos,
que foram norteados pelos pressupostos, e nas interfaces existentes entre a Cl e a
Inteligéncia de Estado, identificadas no discorrer da pesquisa.

As categorias serdo apresentadas no Quadro 4, logo a seguir, e explicadas

posteriormente, no capitulo referente as analises.



QUADRO 4 — As Categorias de Analise
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: PRESSUPOSTOS INTERFACES EXISTENTES ENTRE A CIENCIA DA
AR NORTEADORES INFORMAGAO E A INTELIGENCIA DE ESTADO GRS
1. A CIENCIA DA A Ciéncia da Informacio & Usuario da Informacéo Estratégica
INFORMAGAO E A iencia da Informagao e Processo Decisério Estratégico O CONTEXTO
ATIVIDADE DE um campo de conhecimento

INTELIGENCIA:
O Contexto Estratégico

cientifico para o estudo da
Atividade de Inteligéncia.

Produgéo do Conhecimento Estratégico
Produto do Conhecimento Estratégico
Sistema Informacional Estratégico

INFORMACIONAL
ESTRATEGICO

2. A GESTAO DA
INFORMAGAO E DO
CONHECIMENTO E A

INTELIGENCIA DE ESTADO:

Uma Visao Estratégica

A Gestao da Informacéo e
do Conhecimento, aliada a
Inteligéncia Estratégica, no
ambito da Inteligéncia de
Estado, gera Conhecimento
de Inteligéncia.

Abordagem Humana
Abordagem Econémica
Abordagem Metodoldgica
Abordagem Organizacional

Abordagem Sistémica

INTEGRAGAO
ESTRATEGICA DA GIC

3. APROTEGAO DO
CONHECIMENTO SENSIVEL
E A CONTRAINTELIGENCIA

DE ESTADO:
Um Instrumento Preventivo

A Gestao da Informacéo e
do Conhecimento, aliada a
Inteligéncia Econémica, no
ambito da Contrainteligéncia
de Estado, contribui com a
Protecdo do Conhecimento
Sensivel.

Monitoramento do Ambiente Informacional Econémico-
Tecnoldgico

Monitoramento do Ambiente Informacional Econémico-
Financeiro

Monitoramento do Ambiente Informacional Econémico-

Fiscal
Monitoramento do Ambiente Informacional Econémico-
Mercadolégico
Gestao das Informagdes e dos Conhecimentos
Cientificos e Tecnoldgicos Sensiveis

MONITORAMENTO DO
AMBIENTE
INFORMACIONAL
ECONOMICO

4. 0 PATRIMONIO E AS
EXPRESSOES DO PODER
NACIONAL: Uma
Abordagem Abrangente

O Patriménio Cultural
Brasileiro abrange os
Conhecimentos Sensiveis,
relativos aos interesses e a
seguranca do Estado e da
Sociedade.

Gestao das Informagdes e dos Conhecimentos
Cientificos e Tecnolégicos Sensiveis
Metodologia de Analise de Riscos
Conceito abrangente de patrimonio cultural brasileiro
Salvaguarda do Patriménio Nacional
A Etica como Principio

INTEGRIDADE DO
PATRIMONIO NACIONAL

Fonte: Elaborado pela autora, a partir das interfaces existentes entre a Ciéncia da Informacéo e a Inteligéncia de Estado, identificadas no constructo tedrico.
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6 APRESENTAGAO DO PROGRAMA NACIONAL DE PROTEGAO DO
CONHECIMENTO SENSIVEL (PNPC) — UM ESTUDO DE CASO: ANALISE
DE RESULTADOS

Nossa analise buscara identificar de que forma as interfaces existentes entre
a Ciéncia da Informacéo (Cl) e a Inteligéncia de Estado podem contribuir com as
iniciativas de Prote¢cdo do Conhecimento Sensivel, a partir da compreensao do
Programa Nacional de Protegdo do Conhecimento (PNPC) da Agéncia Brasileira de
Inteligéncia (Abin) e das categorias de analise desenvolvidas, conforme explicado no
capitulo anterior, referente a Metodologia.

A Abin tem a competéncia legal de planejar e executar a protecdo desses
conhecimentos e, para cumprir essa atribuigdo, implementa o Programa Nacional de
Protecao do Conhecimento Sensivel.

O PNPC, como nossa unidade de analise, € um programa preventivo voltado
para instituigdes nacionais, publicas ou privadas, detentoras de conhecimentos
sensiveis, cuja protecdo interessa ao Estado, nas areas de atuagéo relacionadas a
defesa nacional; pesquisa, desenvolvimento e inovagdo cientifica e tecnoldgica;
energia; minerais e matérias estratégicos; conhecimentos dos povos indigenas e das
comunidades tradicionais; agropecuaria; desenvolvimento socioeconémico;
educacgao e promogao da cultura de protecdo do conhecimento sensivel.

Esse programa propde atuagédo integrada na identificagcdo dos conhecimentos
sensiveis a serem protegidos; os meios de produgdo, suporte, armazenamento e
transmissdo desses conhecimentos e as ameagas reais e potenciais ao
conhecimento detido pela instituigao.

A implementacdo do PNPC se da em trés fases: na primeira fase, de
sensibilizagdo, o corpo funcional da instituicdo parceira € conscientizado sobre a
importancia dos conhecimentos sensiveis e sdo apresentadas boas praticas para a
sua protegcdo. Na segunda fase, de avaliagdo de riscos, os conhecimentos que
devem ser protegidos s&o identificados, assim como os niveis de ameaca, em
relagdo a espionagem, vazamento, sabotagem e sinistro. Na sequéncia, os sistemas
de protecdo para a identificacdo de vulnerabilidades sdo avaliados no intuito de
apresentar recomendacdoes de medidas corretivas, procedimentos e controles de

segurancga, consolidadas em um Relatério de Avaliagdo de Riscos. Por fim, na
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terceira fase, de acompanhamento, agdes conjuntas durante a execugdo do

programa sao avaliadas e sédo oferecidos, pela Abin, apoio e assessoramento na

implementagdo de recomendagdes de seguranga, relacionadas aos conhecimentos

sensiveis da instituicdo, tanto no que tange a normatizagdo para elaboragdo de

politicas quanto a classificagdo de documentos.

A metodologia de protegdo do conhecimento desenvolvida pela Abin é

fundamentada em normas e técnicas e na legislagdo vigente, abordando quatro

segmentos de protegao:

a)

Protecdo Fisica: medidas destinadas a protecdo dos locais
onde sao produzidos, tratados, custodiados ou armazenados
conhecimentos, informagdes, dados e materiais sigilosos;
Protecdo na Gestdo de Pessoas: medidas que buscam
dificultar o ingresso de pessoas cujo perfil é inadequado para
os padrées de seguranga da instituigdo, bem como outras
medidas que buscam assegurar padrdes de comportamento
profissional e ético recomendaveis para a salvaguarda dos
conhecimentos sensiveis;

Protecdo de Documentos: medidas destinadas a proteger a
elaboragdo, o manuseio, o transito, a difusdo, o
armazenamento e o descarte de documentos sigilosos, bem
como a sua adequacgao as leis e normas que regulamentam
as atividades da instituicao;

Protecdo de Sistemas de Informacgao: medidas que visam a
garantir o funcionamento da infraestrutura tecnologica de
suporte ao acesso, armazenamento e comunicagao dos
dados, informagdes e conhecimentos sensiveis.*

O PNPC objetiva:

a)

b)

c)

d)

Conscientizar detentores de conhecimentos sensiveis
nacionais sobre as ameagas a que estao sujeitos;

Fomentar o desenvolvimento da cultura de protecdo do
conhecimento sensivel, inclusive do conhecimento tradicional
associado a biodiversidade;

Apresentar medidas de protecdo desses conhecimentos e
assessorar na sua implementacao;

Promover a interacdo de Orgdos governamentais e
instituicbes  nacionais detentoras de conhecimentos
sensiveis.”’

0 Fonte: site da Abin.
20/04/16.
3 Fonte: site da Abin.

http://www.abin.gov.br/atuacao/programas/pnpc/. Acesso em

http://www.abin.gov.br/atuacao/programas/pnpc/. Acesso em




71

Além dos objetivos diretos, o programa proporciona beneficios indiretos as
instituicées, tais como melhorias obtidas nos processos de gestdo da informagao
sensivel que podem ser aplicadas, analogamente, a gestdo de dados e
conhecimentos nao sensiveis, resultando em aperfeicoamento em toda a cadeia de
producédo e gestdo dos conhecimentos da organizagéao.

Por meio da apresentagcédo do quadro seguinte, buscaremos apresentar, de
forma sintética, os componentes basicos do PNPC: o que é, quais sao seus
objetivos, seu publico-alvo, seu historico, legislagao, atuagao, atividades,

implementaco e fases.*

20/04/16.

32

Disponivel em:
http://www.abin.gov.br/modules/mastop_publish/?tac=0_que_%E9 o PNPC%3F
Consulta realizada em: 25/04/15 e atualizada em: 20/04/16.
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QUADRO 5 - Sintético do PNPC

QUADRO SINTETICO

PROGRAMA NACIONAL DE PROTEGAO DO CONHECIMENTO SENSIVEL (PNPC)

OQUEE

PNPC - Programa Nacional de Protecao do Conhecimento Sensivel (Abin) € um instrumento preventivo para a protecéo e
salvaguarda de conhecimentos sensiveis de interesse da sociedade e do Estado brasileiros. O Programa foi instituido pela Abin a fim
de exercer a sua atribuigdo institucional, estabelecida pelo § 4° da Lei n°® 9.883, de 7 de dezembro de 1999, de “planejar e executar a
protecdo de conhecimentos sensiveis, relativos aos interesses e a seguranca do Estado e da sociedade” (BRASIL, 1999). A execugao
do PNPC esta sob a responsabilidade do Departamento de Contrainteligéncia da Abin.

OBJETIVOS

1. Conscientizar os detentores de conhecimentos sensiveis nacionais sobre as ameagas a que estao sujeitos.

2. Fomentar o desenvolvimento da cultura de prote¢cdo do conhecimento sensivel, inclusive do conhecimento tradicional associado
a biodiversidade brasileira.

3. Apresentar medidas de protecdo para esses conhecimentos e assessorar na sua implementacgao.

4. Interagir com 6rgdos governamentais e instituicdes nacionais detentores de conhecimentos sensiveis.

PUBLICO-ALVO

Instituigbes nacionais, publicas ou privadas, que geram ou custodiam conhecimentos sensiveis para o Brasil. O PNPC atuara
prioritariamente nos seguintes campos de atividades:

defesa nacional;

pesquisa, desenvolvimento e inovagéo cientifica e tecnologica;

energia, incluidas novas fontes alternativas;

minerais e materiais estratégicos;

conhecimentos dos povos indigenas e das comunidades tradicionais;
agronegocio;

desenvolvimento socioecondmico;

educacgao e promogao de cultura de prote¢do do conhecimento sensivel.

NGO RWN =

HISTORICO

Desde a década de 1980, o Brasil se preocupa com a Protegdo do Conhecimento. Em 1983, a Escola Nacional de Informacdes,
desenvolveu o primeiro Estagio de Protecdo da Informagdo Empresarial, com o objetivo de oferecer instrumentos para auxiliar as
instituicbes a protegerem informagdes empresariais sensiveis.

A experiéncia foi bem-sucedida. A procura por estagios de protegao crescia ano a ano. Para atender a demanda, foi entdo
criado, em 28 de novembro de 1997, por meio da Portaria n°. 277, da Casa Militar da Presidéncia da Republica (CMPR), o PNPC, para
ser executado em conformidade com plano especifico da Subsecretaria de Inteligéncia, unidade técnica encarregada das acdes de
inteligéncia, vinculada a CMPR.

Em 5 de novembro de 2001, foi realizado o “I Simpdsio Regional de Protecao ao Conhecimento”, no Rio de Janeiro/RJ. Desde
entdo, os Simpdsios de Prote¢cdo ao Conhecimento e outras atividades de sensibilizagdo sdo regularmente promovidos pela Abin, nas
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capitais dos estados, com a finalidade de contribuir para a criagdo de uma cultura de protecdo no dmbito das comunidades cientifica,
tecnoldgica, académica, empresarial e de gestdo do Estado.

Ao longo dos anos, a atividade de protegdo do conhecimento da Abin vem evoluindo, aprimorando sua metodologia de trabalho
e se adaptando aos diversos publicos com os quais atua e aos novos e constantes desafios do mundo moderno.

LEGISLACAO
REFERENTE

A Lei n® 9.883/1999, que instituiu o Sistema Brasileiro de Inteligéncia (Sisbin) e criou a Abin, estabeleceu, no Art. 40. inciso I,
como uma das competéncias da Abin “planejar e executar a protecdo de conhecimentos sensiveis, relativos aos interesses e a
seguranc¢a do Estado e da sociedade”.(BRASIL, 1999).

A legislagdo relacionada a protegdo de conhecimentos sensiveis e sigilosos se encontra na Série Coletanea de Legislagao n.°
4, que sera analisada posteriormente, no desenvolvimento deste estudo. Divulgando-a, a Abin proporciona o embasamento legal para
estabelecer medidas e procedimentos de protegdo a assuntos sigilosos e espera contribuir para a disseminagdo dos instrumentos
previstos em legislacao, proporcionando um ponto de partida para a criagdo de sistemas de protecdo adequados aos assuntos sigilosos
julgados de interesse do Estado e da sociedade brasileira.

ATUAGAO

O PNPC é desenvolvido por meio do estabelecimento de Acordos de Cooperagdo Técnica ou Convénios entre a Abin e as
instituicdes nacionais detentoras de conhecimentos sensiveis, sendo adaptavel as necessidades de cada instituicéo.
O Programa propde atuagéo integrada, abrangente e pormenorizada. Compreende a educagéo de segurancga e a identificagéo
de ameacas e vulnerabilidades em quatro segmentos:
a) Protecao fisica e do ambiente: medidas destinadas a protegdo dos locais onde sdo elaborados, tratados, manuseados,
custodiados ou armazenados conhecimentos, informagdes, dados e materiais sigilosos.

b) Protecdo de documentos e conformidade: medidas destinadas a proteger a elaboragéo, o manuseio, o transito, a difuséo, a
recepcdo, o armazenamento e o descarte de documentos sigilosos, bem como a sua adequacao as leis e normas que
regem o negaocio da instituicao.

c) Protecdo na gestdo de pessoas: medidas que visam a dificultar o ingresso de pessoas nédo desejaveis na instituicdo, além
de assegurar padrées de comportamento profissional e ético adequados aos funcionarios admitidos, a fim de salvaguardar
0s conhecimentos sensiveis.

d) Protecdo de sistemas de informacdo e continuidade: medidas que visam a garantir o funcionamento da infraestrutura
tecnoldgica de suporte ao acesso, ao armazenamento € a comunicagao de dados, informagdes e conhecimentos sensiveis,
destinados a garantir a sua integridade, disponibilidade e confidencialidade, além de prover o restabelecimento desses
servigos em caso de sinistro.

Essa divisdo ocorre por razbes didaticas, uma vez que os segmentos sdo complementares e devem ser tratados
conjuntamente, para que se alcance o nivel de proteg¢édo desejado.

A metodologia utilizada no PNPC foi desenvolvida pela Abin, com base em metodologias reconhecidas e experimentadas em
todo o mundo.

A analise dos riscos que incidem sobre os ativos que contém os conhecimentos sensiveis a serem protegidos também faz parte
do PNPC.

Além do PNPC, a Abin, por meio da Coordenacgédo-Geral de Protecdo do Conhecimento Sensivel, assessora os 6rgaos
competentes na elaboragédo de acordos internacionais e outros instrumentos normativos e participa de féruns de discusséo sobre temas
estratégicos, que vao desde a energia nuclear e infraestruturas criticas até biopirataria.
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sao identificados:

A fim de verificar o dimensionamento adequado das necessidades institucionais de prote¢ao, por meio de metodologia prépria,

a) o conhecimento sensivel a ser protegido;
b) o0s meios de produgao, suporte, armazenamento e transmissao;
c)
O cronograma de trabalho é estabelecido em conjunto com a instituicdo interessada, que pode sugerir os segmentos ou setores
que serdo avaliados prioritariamente, conforme as suas necessidades.

as ameacas reais e potenciais a esse conhecimento.

IMPLEMENTACAO Como resultado direto da implementagdo do PNPC na instituicdo, ha o incremento da protegdo dos conhecimentos sensiveis.

institucionais.

Como resultados indiretos, a melhoria de processos organizacionais e a aplicagdo de solugdes andlogas aos dados, informacgoes e
conhecimentos ndo sensiveis da organizagdo, a partir do estabelecimento da cultura de protegéo, voltada para a defesa dos ativos

Todo o processo de implementacdo do PNPC é realizado por profissionais da Abin. Esse trabalho ndo implica acesso a dados,
sistemas, informagdes e conhecimentos da instituicdo parceira, salvo aqueles estritamente relacionados aos processos que visam a
protegao de conhecimentos sensiveis.

FASES

1.

O Programa ¢ desenvolvido em fases e implementado conforme as necessidades das instituigdes. Sdo fases do PNPC:

Sensibilizagdo: atividades destinadas a conscientizagdo dos profissionais da instituicdo para a adogao de medidas,
procedimentos e comportamentos adequados, considerada a natureza sensivel dos assuntos aos quais tenham
acesso.

Identificacdo de alvos e ameagas: identificagdo do que deve ser protegido e do nivel de ameacga existente. E
realizada de forma conjunta, Abin e instituicdo parceira.

Diagnostico: avaliagdo do sistema de protegdo da instituicdo parceira, a fim de identificar vulnerabilidades e
recomendar acgbes, procedimentos e controles de seguranca, tendo por base a metodologia de protecdo do
conhecimento sensivel desenvolvida pela Abin; a legislagdo vigente; e as caracteristicas funcionais da instituicdo
parceira.

Acompanhamento: a¢gdes conjuntas de acompanhamento e avaliagdo da execugao das acgdes previstas, bem como
apoio e assessoramento na implementacédo de recomendacdes de seguranga.

Normatizagao: consultoria e assessoramento para a elaboragdo de politicas e normas internas concernentes a
protegao de conhecimentos.

Classificagado: atividades que visam a orientar e a exercitar a aplicagdo de critérios legais e institucionais, para a
classificagdo de documentos contendo assuntos sensiveis.

Fonte: Elaborado pela autora com base no site da Abin (2015).



75

6.1 Contexto Informacional Estratégico

A Categoria Contexto Informacional Estratégico caracteriza-se pelo
aspecto estratégico-informacional da produgdo do conhecimento, do produto
conhecimento, do sistema informacional, do processo decisério € do usuario da
informacéo.

Nesse sentido, o sistema informacional — como parte do contexto
informacional estratégico, aplicado a Atividade de Inteligéncia — objetiva reunir dados
a serem analisados, produzir informagao contextualizada a ser interpretada que gera
conhecimento de Inteligéncia, que apoia o processo de tomada de deciséo
estratégica do usuario da informagéo.

Esse sistema contribui diretamente com as iniciativas de protecdo do
conhecimento sensivel, no ambito de atividades destinadas a conscientizacdo dos
profissionais das instituicbes, parceiras da Abin, através do PNPC, objetivando a
adocdo de medidas, procedimentos e comportamentos adequados, considerada a
natureza sensivel dos assuntos aos quais tenham acesso, tendo em vista que o
usuario da informacao é o tomador de decisdes em relacdo aos conhecimentos que
deverédo ser protegidos e os que deverao ser compartilhados, de maneira sistémica,
integrada, abrangente e pormenorizada.

Todo o sistema informacional da Atividade de Inteligéncia tem como objetivo
apoiar o processo de tomada de decisdo estratégica, e a Ciéncia da Informacao (Cl),
pelo seu carater eminentemente interdisciplinar, defendida por Tarapanoff (2006),
busca sinergia entre Estratégia, Informac&o, Conhecimento e Inteligéncia. Essa
sinergia, na presente analise, visa, no campo de estudos da informagé&o, analisar os
fendbmenos da Atividade de Inteligéncia pelo seu compartilhamento disciplinar, mas
que nédo se confundem, apesar da semelhangca do processo metodolégico de
obtencdo, analise e disseminacdo de informagdes que subsidiam o processo
decisoério.

O contexto informacional estratégico, identificado como uma interface
existente entre a Cl e a Inteligéncia de Estado, pelo seu carater estratégico, nos
permite inferir, a partir de nossa unidade de analise — o PNPC — e de seus
componentes, que o usuario da informagédo estratégica — o qual é o tomador de
decisbes — é fundamental para fomentar o desenvolvimento de uma cultura de

protecdo das informag¢des estratégicas, das instituicbes nacionais publicas ou
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privadas, detentoras de conhecimentos sensiveis. Para tal, é essencial que esse
usuario busque o aperfeigpamento continuo da cadeia de producdo e gestdo dos
conhecimentos da organizagdo, através de tomada de decisbes assertivas na
protecdo de conhecimentos sensiveis, a partir de um processo decisorio estratégico
subsidiado pela melhoria continua da produgdo do conhecimento estratégico, que
possibilite a criagdo de conhecimento, denominado produto de Inteligéncia.

Para o cumprimento do objetivo do PNPC de conscientizar os detentores de
conhecimentos sensiveis nacionais sobre as ameagas a que estdo sujeitos, esse
usuario — que € tomador de decisdes estratégicas — deve manter o aprimoramento
constante do sistema informacional estratégico, denominado sistema de inteligéncia.

O aprimoramento desse sistema, a partir do olhar do usuario da informacéao
estratégica, do tomador de decisdo estratégica e do produtor do conhecimento
estratégico, possibilita contribuir com a implementacédo do PNPC em suas trés fases,
incluindo as medidas de protecdo dos segmentos do PNPC.

Na etapa inicial de Sensibilizagcdo, em que s&o desenvolvidas atividades de
conscientizagdo sobre a importancia dos conhecimentos sensiveis para todos os
colaboradores da instituigdo parceira, sdo fundamentais a adocdo de medidas que
estimulem o comprometimento dos tomadores de decisbes estratégicas para a
formulacdo de politicas que norteiem a organizagdo de forma sistémica; a definicdo
de estratégias que sejam alinhadas com um planejamento organizacional e o
desenvolvimento de uma cultura de protegédo das informagdes estratégicas, a partir
de um processo continuo de aprendizagem de todo o contexto informacional
estratégico da organizagao.

Na Etapa de Avaliacdo de Risco, que consiste em um diagndstico da
instituicdo parceira sobre os conhecimentos que devem ser protegidos e as
vulnerabilidades da organizagao, iniciativas de melhoria dos processos de produgéo
de informacdes estratégicas e de conhecimentos sensiveis, através de uma gestéo
por processos, podem contribuir com a minimizagdo de ameacgas existentes a
organizagéo, tais como espionagem, vazamento, sabotagem e sinistro.

Nesta etapa, realiza-se a avaliacdo dos sistemas de protecdo para a
identificacdo de vulnerabilidades, através de medidas corretivas, dos quatro

segmentos:
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1. Protecédo Fisica: o usuario da informagédo estratégica deve
identificar os locais fisicos onde € realizada a producédo do
conhecimento estratégico, em toda a organizagao.

2. Protecdo na Gestdo de Pessoas: o usuario da informagéo
estratégica deve identificar comportamentos inadequados para a
instituicdo, em todo o contexto informacional estratégico, de
forma a promover o desenvolvimento de uma cultura de
protecdo das informacgdes estratégicas, a partir de uma conduta
ética que vise a salvaguarda de conhecimentos sensiveis.

3. Protecdo de Documentos: o usuario da informagao estratégica,
a partir de uma gestao de arquivos e documentagao eletronica,
contribuira com a identificacdo e protecdo de documentos
sensiveis, no contexto informacional estratégico em que a
organizacgao esta inserida.

4. Protecdo de Sistemas de Informacdo: o usuario da informacéao
estratégica, a partir do desenvolvimento de um sistema
informacional estratégico, que permita a integragdo do produto,
do processo e da organizagdo, com o apoio das tecnologias da
informagdo e comunicagdo, visando a seguranga das
informagdes estratégicas e dos conhecimentos sensiveis, no
contexto informacional estratégico em que a instituigdo parceira

esta inserida.

A etapa de Acompanhamento consiste no acompanhamento e avaliagdo da
execugao do programa. No contexto das informagdes estratégicas, iniciativas de
normatizacdo de processos e classificacdo de informacdes deverao ser baseadas
em um ciclo informacional de melhoria continua, em que a criacdo de indicadores de
desempenho aliada a uma gestdo por processos fundamentada nas referéncias
normativas e técnicas de seguranca da informagdo poderdo contribuir com o
aprimoramento do sistema de protecdo dos conhecimentos sensiveis da instituicao
parceira da Abin.

Em sintese, o contexto informacional estratégico da organizagéo parceira da

Abin, no PNPC, contribuira com o dimensionamento adequado das necessidades
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institucionais de protecao relativos aos meios de producao, suporte, armazenamento

e transmissao das informacgdes estratégicas.

6.2 Integracao Estratégica da GIC

A Categoria Integragao Estratégica da GIC caracteriza-se pelo aspecto
estratégico-integrativo da Gestdo da Informagdo e do Conhecimento com a
Inteligéncia Estratégica.

Nesse sentido, por meio da integracdo estratégia, informagao, conhecimento
e inteligéncia, numa perspectiva sintética e relacionada a Atividade de Inteligéncia
de Estado, integram o fluxo informacional entre produto, processo, sistema e
organizagdo. As abordagens humana, econémica, metodologica, organizacional e
sistémica, numa visao integrada da GIC, objetivam a produgdo do conhecimento de
Inteligéncia, que subsidia o processo decisorio estratégico.

No campo da Ciéncia da Informagdo (Cl), a GIG aliada a Inteligéncia
Estratégica com sistemas, recursos de informacéo e objetivos de uma organizagao
sdo fundamentais como insumo para o processo de tomada de decisdo estratégica.
Nesse contexto, podemos reforcar que o tomador de decisdo, que € um ser social,
inserido na sociedade, em sua cultura, constréi o conhecimento, pois, segundo
Valentim e Gelinski (2005), ele interpreta a informagdo sobre o ambiente de modo a
dar significado ao que esta acontecendo a organizagdo, criando novos
conhecimentos combinado com a experiéncia de seus colaboradores que estao
sempre aprendendo e inovando. Corroborando com essa ideia, Tarapanoff (2006)
defende que a inteligéncia é criada ao longo de um processo de gestdo da
informagdo e do conhecimento, elaborando um sistema util as organizagbes
integrado em sua cultura e em seus cenarios voltados ao futuro.

A Integracdo Estratégica da GIC, identificada como uma interface existente
entre a Cl e a Inteligéncia de Estado, pelo seu carater estratégico-integrativo para a
producdo do conhecimento de inteligéncia, no contexto da Inteligéncia de Estado,
utiliza técnicas de diversas areas do conhecimento e é integrado, sistemicamente,
por meio do Sistema Brasileiro de Inteligéncia (Sisbin) e de seu Departamento de
Integracdo (Disbin) — parte integrante da estrutura da Agéncia Brasileira de

Inteligéncia (Abin). Esta atua como 6rgdo central responsavel pelo processo de
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obtengado e analise de informagdes e producdo de conhecimentos de Inteligéncia e
tem a competéncia legal de planejar e executar a protegdo dos conhecimentos
sensiveis, a partir da implementacdo do PNPC.

Para o cumprimento do objetivo do PNPC de promover a interagao de 6rgaos
governamentais e instituicbes nacionais detentoras de conhecimentos sensiveis,
abordagens da Gestdo da Informagdo e do Conhecimento, em seus aspectos
humanos, econdmicos, metodoldgicos, organizacionais e sistémicos visam integrar
estrategicamente produtos, processos, organizagdes e sistemas relacionados ao
contexto informacional estratégico nos quais os detentores de conhecimentos
sensiveis estdo inseridos.

As abordagens da GIC aliada a Inteligéncia Estratégica, com enfoque
informacional integrativo, visam contribuir com a implementagdo do PNPC, em suas
trés fases, incluindo as medidas de protecdo dos segmentos do PNPC.

Na etapa inicial de Sensibilizagcdo, em que s&o desenvolvidas atividades de
conscientizagdo sobre a importancia dos conhecimentos sensiveis, para todos os
colaboradores da instituicdo parceira, € fundamental que os colaboradores da
instituicdo detentora de conhecimentos sensiveis compreendam como uma gestao
da informagdo e do conhecimento, eficiente e eficaz, aliada a inteligéncia
estratégica, no contexto organizacional, pode contribuir com o aperfeicoamento da
cadeia de producgédo e gestdo dos conhecimentos, sejam eles sensiveis ou n&o, mas
que visam a melhoria da gestdo dos conhecimentos sensiveis da instituicdo parceira
da Abin.

Na Etapa de Avaliacdo de Risco, que consiste em um diagndstico da
instituicdo parceira sobre os conhecimentos que devem ser protegidos e as
vulnerabilidades da organizagédo, as iniciativas estratégico-integrativas da Gestao da
Informagéo e do Conhecimento possibilitardo agilidade na identificagdo de aspectos
relacionados a organizagdo, tais como integracdo comunicacional; integragao
institucional; integracdo por processos; integracdo organizacional e integragao
tecnologica, objetivando minimizar as fontes de ameacas e fortalecer a seguranca
institucional.

Nesta etapa, realiza-se a avaliacdo dos sistemas de protecdo para a
identificacdo de vulnerabilidades, através de medidas corretivas dos quatro

segmentos:
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1. Protecao Fisica: a abordagem organizacional da GIC, numa viséo estratégica,
contribui com a identificagcdo de vulnerabilidades na estrutura organizacional
que compreende os aspectos fisicos, nos quais o produto, o processo, 0
sistema e a organizagao estao inseridos, proporcionando, simultaneamente,
uma integracdo organizacional que contém componentes estratégicos de
informagao, conhecimento e tecnologia como vantagens competitivas e ativos
que devem ser salvaguardados.

2. Protegdo na Gestdo de Pessoas: a abordagem humana da GIC, numa visao
estratégica, contribui com a identificagdo de vulnerabilidades e fortalecimento
dos componentes humanos, através de uma integragdo comunicacional que
contém componentes relacionados a competéncia, comportamento, cultura,
compartilhamento e aprendizagem organizacional. Essa abordagem, aliada a
abordagem econdémico-financeira, proporciona também uma integragao
institucional relacionada a propriedade intelectual, ao capital intelectual e aos
ativos intangiveis que devem ser protegidos.

3. Protegcdo de Documentos: a abordagem metodoldgica da GIC, numa visao
estratégica, contribui com a identificacdo de ameagas no processo de
producdo do conhecimento de Inteligéncia, que utiliza técnicas de diversas
areas do conhecimento, gerando documentos sensiveis. Essa abordagem,
aliada a abordagem tecnoldgica da GIC, proporciona uma integragao
tecnolégica que apoia a integragdo por processos, através de uma gestao
eletrbnica de documentos sensiveis. Além de proteger os processos de
elaboragdo, manuseio, transito, difusdo, armazenamento e descarte desses
documentos, visa contribuir com a integragao entre o produto, o processo, 0
sistema e a organizagdo, objetivando o compartihamento do fluxo
informacional e o alinhamento estratégico organizacional.

4. Protecao de Sistemas de Informagdo: a abordagem sistémica da GIC, numa
visdo estratégica, aliada a abordagem humana, metodoldgica e tecnoldgica,
visa contribuir ndo somente no aspecto da seguranga da informacado, da
implementagdo de suas politicas, mas busca promover a integragéo
comunicacional, a integragcdo por processos e a integragdo tecnologica da

instituicdo no contexto informacional estratégico em que ela esta inserida, no



81

sentido de integrar produto, processo, sistema e organizagao, objetivando a
producdo de conhecimento de inteligéncia que dé suporte ao processo

decisério estratégico da alta cupula da instituigéo.

A etapa de Acompanhamento consiste no acompanhamento e avaliagédo da
execugcao do programa. Na integracdo estratégica da gestdo da informacdo e do
conhecimento, iniciativas de normatizagdo de processos e classificacdo de
informagédo e documentos sensiveis — aliadas a Inteligéncia Estratégica — podem se
basear no monitoramento continuo e dinamico da organizagdo e do ambiente, na
manutengao do alinhamento estratégico que vise a vantagem competitiva e no ciclo
permanente de controle das abordagens da GIC aplicadas na instituicdo, através de
indicadores de desempenho. Essa etapa € fundamental para o aprimoramento do
sistema de protegdo dos conhecimentos sensiveis da instituicdo parceira da Abin.

Em sintese, a integragéo estratégica da GIC da instituicdo parceira da Abin,
no PNPC, contribuira com o dimensionamento adequado das necessidades
institucionais de protecéo relativos aos beneficios diretos e indiretos nas melhorias
obtidas nos processos de gestado da informagéo sensiveis que podem ser aplicadas
analogamente a gestdo de dados e conhecimentos ndo sensiveis, resultando em
aperfeicoamento em toda a cadeia de produgédo e gestdo dos conhecimentos da

organizagao.

6.3 Monitoramento do Ambiente Informacional Econémico

A Categoria Monitoramento do Ambiente Informacional Econdémico
caracteriza-se pelo aspecto econémico-técnico-cientifico da Gestdo da Informacgéo e
do Conhecimento com a Inteligéncia Econémica.

O monitoramento dos ambientes informacionais econémicos (tecnolégico,
financeiro, fiscal e mercadologico) aliado a atividade de Contrainteligéncia de Estado
— especificamente seu segmento denominado seguranga organica — promovem um
conjunto de acgdes de busca, tratamento, difusdo e protegdo de informacgdes
estratégicas que subsidiam o processo decisoério de diferentes atores econdémicos,
tanto nas esferas empresariais como nas governamentais. Esse conjunto de

medidas objetiva prevenir e obstruir ameagas de qualquer natureza relacionadas a
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protecdo de recursos humanos, protecdo das areas e instalagcdes, protecao do
material e protecdo do conhecimento.

Nesse contexto da seguranga organica, da Contrainteligéncia de Estado, a
protecdo do conhecimento abrange o PNPC por se tratar de medidas que visam a
protecdo de conhecimentos sensiveis, sigilosos e estratégicos. Entretanto,
destacamos a necessidade do compartilhamento informacional, fundamental para a
promog¢ao da inovagao na esfera econdmica de uma nagao. Por isso, as iniciativas
de protecdo desses conhecimentos deverdo objetivar a cultura de protegao,
mantendo o estimulo a inovacgao.

Conforme defendem os autores Castro e Santos (2013), o fortalecimento da
cultura de protegao dos conhecimentos sensiveis é fundamental na preservagédo dos
interesses econémicos e de seguranga nacional e, corroborando com essa ideia,
Balué e Nascimento (2006) enfatizam a protegdo do conhecimento sob o enfoque da
Inteligéncia Econdémica e, por isso, medidas especiais de protegdo devem ocorrer
simultaneamente, como o monitoramento do ambiente externo, no sentido de
desenvolver uma politica de seguranga econémica.

No campo da Ciéncia da Informacéo, a GIC aliada a Inteligéncia Econdmica,
no ambito da Contrainteligéncia de Estado, especificamente no PNPC, é
fundamental para a produgdo do conhecimento de Inteligéncia que, além de gerar
vantagem competitiva ao pais, também proteja as informagdes cientificas e
tecnoldgicas sensiveis voltadas para a atividade produtiva, o que denominamos
gestdo das informagdes e conhecimentos cientificos e tecnoldgicos sensiveis, a
partir da identificagdo de interfaces existentes entre a Cl e a Inteligéncia de Estado,
que podem contribuir com as iniciativas de protecdo do conhecimento sensivel,
através do PNPC, em suas areas de atuacao.

As abordagens da GIC aliada a Inteligéncia Econémica, com enfoque no
monitoramento informacional econémico, visam contribuir com a implementag¢ao do
PNPC, em suas trés fases, incluindo as medidas de prote¢cdo dos seus segmentos.

Na etapa inicial de Sensibilizacdo, em que s&o desenvolvidas atividades de
conscientizagdo sobre a importancia dos conhecimentos sensiveis, para todos os
colaboradores da instituicdo parceira, € fundamental que os colaboradores da
instituicdo detentora de conhecimentos sensiveis compreendam como uma gestao

da informagdo e do conhecimento, eficiente e eficaz, aliada a Inteligéncia
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Econbémica, no contexto organizacional, pode contribuir com o aperfeicoamento da
cadeia de producdo e gestdo dos conhecimentos relacionados aos aspectos
econdmico-tecnolégico; econdmico-financeiro; econdmico-fiscal e; econdmico-
mercadoldgico, a partir do monitoramento do ambiente informacional econémico no
qual a instituicao esta inserida, tanto no aspecto macroecondmico como no aspecto
microecondmico.

Na Etapa de Avaliacdo de Risco, que consiste em um diagndstico da
instituicdo parceira sobre os conhecimentos que devem ser protegidos e as
vulnerabilidades da organizagdo, o monitoramento do ambiente econdmico
informacional deve ser integrado com a gestdo das informacdes e conhecimentos
cientificos e tecnologicos sensiveis da instituicdo, objetivando o aprimoramento
dessa gestao, a partir da:

— obtengado de informacgdes cientificas e tecnoldgicas sensiveis da atividade
produtiva na qual a instituicdo esta inserida, apoiada pelo sistema de Inteligéncia
Econémica o qual produz conhecimento de inteligéncia que apoie o processo
decisorio;

- obtencdo de informagdes financeiras relacionadas ao ambiente
macroecondmico e microecondmico do setor em que a instituicdo esta inserida,
apoiada pelo sistema de Inteligéncia Financeira, o qual produz conhecimento de
inteligéncia que apoie o processo decisorio;

- obtencao de informacgdes fiscais relacionadas ao ambiente macroeconémico
e microecondmico do setor em que a instituicdo esta inserida, apoiada pelo sistema
de Inteligéncia Fiscal, o qual produz conhecimento de inteligéncia que apoie o
processo decisorio;

- obtengdo de informagdes mercadoldgicas relacionadas ao ambiente
macroecondmico e microecondmico em que a instituicdo estd inserida, apoiada
pelos sistemas de Inteligéncia Competitiva, que busca o desenvolvimento de
vantagem competitiva em relagdo aos concorrentes; Inteligéncia de Negocios, que
objetiva a integragcédo entre organizagdes, e Inteligéncia Estratégica ou de Mercado,
que objetiva a elaboragdo e o desenvolvimento de cenarios futuros. Todos esses
sistemas devem produzir conhecimento de Inteligéncia que apoie o processo

decisorio.
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Vale ressaltar que, em todas as fases do PNPC, o Monitoramento do
Ambiente Informacional Econémico se relaciona, intrinsecamente, com a Integragao
Estratégica da GIC e, consequentemente, com o Contexto Informacional Estratégico
da Instituicdo parceira da Abin.

Nesta etapa, realiza-se a avaliacdo dos sistemas de protecdo para a
identificacdo de vulnerabilidades, através de medidas corretivas dos quatro

segmentos:

1. Protecdo Fisica: a abordagem organizacional da GIC aliada a seguranga
organica da Contrainteligéncia de Estado e a Inteligéncia Econdmica
contribuem com a identificagdo de vulnerabilidades na estrutura
organizacional, que compreendem aspectos fisicos tais como as areas e
instalagdes onde os conhecimentos cientificos e tecnologicos sensiveis se
encontram. O monitoramento do ambiente informacional econdémico, nos
locais onde ha o conhecimento a ser protegido da organizagédo, objetiva
proporcionar agdes corretivas de forma a preservar os interesses econdmicos
da instituicdo e da nacdo, mediante uma integracdo estratégica da GIC
voltada para a salvaguarda dos componentes estratégicos de informagao,
conhecimento e tecnologia que s&o ativos da instituicdo considerados como
vantagem competitiva para nosso pais.

2. Protegdo na Gestdo de Pessoas: a abordagem humana da GIC aliada a
seguranga organica da Contrainteligéncia de Estado e a Inteligéncia
Econbmica contribuem com a identificagdo de vulnerabilidades e
fortalecimento dos componentes humanos, na estrutura organizacional, que
compreende os detentores de conhecimentos cientificos e tecnoldgicos
sensiveis. O monitoramento do ambiente informacional econémico, cientifico
e tecnoldgico objetiva o fortalecimento de uma cultura de Inteligéncia
Econbmica na instituicdo. Essa abordagem, aliada a abordagem econémico-
financeira, mediante uma integragao estratégica da GIC, proporciona também
uma integragao institucional relacionada a propriedade intelectual, ao capital
intelectual e aos ativos intangiveis que devem ser protegidos.

3. Protegdo de Documentos: a abordagem metodolégica da GIC aliada a

seguranga organica da Contrainteligéncia de Estado e a Inteligéncia
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Econbmica contribuem com a identificacdo de ameacas no processo de
producdo do conhecimento cientifico e tecnoldgico sensiveis, que utiliza
técnicas de diversas areas do conhecimento, gerando documentos sensiveis.
O monitoramento do ambiente informacional econdmico, cientifico e
tecnologico objetiva salvaguardar esses documentos. Entretanto, aliada a
abordagem tecnoldgica da GIC, proporciona uma integracéo tecnolégica que
apoia a integragcdo por processos, através de uma gestdo eletronica de
documentos sensiveis. Além de proteger os processos de elaboragéo,
manuseio, transito, difusdo, armazenamento e descarte desses documentos,
visa contribuir com a integracdo entre os detentores, o meio e o local onde
esses documentos sensiveis sao produzidos, aprimorando 0
compartilhamento do fluxo informacional dentro da instituicdo, para a
salvaguarda de documentos sensiveis para a nagao.

4. Protecao de Sistemas de Informagao: a abordagem sistémica da GIC aliada a
seguranga organica da Contrainteligéncia de Estado e a Inteligéncia
Econbmica visam contribuir com a seguranca das informagdes econémicas,
cientificas e tecnologicas sensiveis, garantindo a salvaguarda dos
conhecimentos sensiveis, por meio do Monitoramento do Ambiente
Informacional Econémico da instituicdo, tanto no aspecto macroeconémico
como no aspecto microecondmico. Esse monitoramento objetiva promover
uma gestdo das informagdes e dos conhecimentos cientificos e tecnologicos
sensiveis, juntamente com a integracdo comunicacional, tecnoldgica, de
pessoas e de processos, no contexto estratégico informacional da instituicdo
e com o ambiente sistémico aberto aos aspectos: econémico-tecnologicos,
econdmico-financeiros, econdmico-fiscais e econdémico-mercadologicos —

caracteristicos dessa categoria de analise.

A etapa de Acompanhamento consiste no acompanhamento e avaliagdo da
execugao do programa. O monitoramento do ambiente informacional econémico da
instituicdo, juntamente com a integracdo estratégica da GIC, as iniciativas de
normatizagéo de processos e classificagdo de informac&o e documentos sensiveis —
aliadas a Inteligéncia Econdmica — contribuem com a eficiéncia e eficacia da gestéo

das informacgdes e dos conhecimentos cientificos e tecnoldgicos sensiveis, por meio
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do aprimoramento continuo do sistema de protecdo dos conhecimentos sensiveis da
instituicdo parceira da Abin, garantindo a salvaguarda dos detentores do
conhecimento, do suporte fisico que o contém, do meio que o veicula e dos locais
em que se encontram pessoas, documentos, materiais, os meios de tecnologia da
informacgao e as areas de instalagdes.

Em sintese, o monitoramento do ambiente informacional econémico da
instituicdo parceira da Abin, no PNPC, no contexto da Contrainteligéncia de Estado,
devido a natureza preventiva e reativa dessa atividade, conforme explicado no
capitulo 3, esta nitidamente entrelagada com a cadeia conceitual inter e
transdisciplinar do campo de conhecimento da CI, especialmente a GIC, que busca
integrar os sistemas de informacado, de conhecimento e de inteligéncia — com a Abin
como orgao central do Sisbin — para facilitar a interoperabilidade entre eles e,
consequentemente, apoiar o processo de tomada de decisdo de diferentes atores
econdmicos, nas esferas empresarial e governamental, de forma a proteger o
conhecimento para o seu devido compartihamento. As caracteristicas dessa
categoria de analise também contribuirdo com o dimensionamento adequado das
necessidades institucionais de protecéo relativos aos beneficios diretos e indiretos
nas melhorias obtidas nos processos de gestdo da informagéo sensiveis, que podem
ser aplicadas analogamente a gestdo de dados e conhecimentos ndo sensiveis,
resultando em aperfeicoamento em toda a cadeia de produgdo e gestdo dos
conhecimentos da organizacgdo. E nesse contexto que as iniciativas de protecéo do
conhecimento sensivel, aplicadas no PNPC, poderao fortalecer institucionalmente,
de maneira sistémica, uma cultura de Inteligéncia Econdmica, Inteligéncia
Financeira, Inteligéncia Fiscal, Inteligéncia Mercadolégica: Competitiva, de

Negécios, Estratégica, de Mercado, Organizacional e Empresarial.

6.4 Integridade do Patriménio Nacional

A categoria Integridade do Patrimoénio Nacional caracteriza-se pelo
contexto informacional amplo em que o patriménio esta inserido, ou seja, pelo
conceito de que o patrimdénio cultural brasileiro, considerado estratégico para a
nacgao, relativo aos interesses e a seguranga do Estado, abrange os conhecimentos

sensiveis.
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Nesse sentido, o patriménio nacional deve ser salvaguardado — tendo a Etica
como principio — através da Gestdo das Informagdes e dos Conhecimentos
Cientificos e Tecnoldgicos Sensiveis aliada a Metodologia de Analise de Riscos,
seja no ambito de patriménio ambiental, cientifico e tecnolégico como no ambito de
patrimdnio cultural. Este, contido no conceito de integridade do patriménio nacional.

Conforme vimos no capitulo 4, a abrangéncia do conceito de patrimdnio
cultural € fundamental para a aplicabilidade de sua salvaguarda no contexto do
PNPC, pois, além de se integrar ao patriménio universal, também esta contido no
patriménio nacional, como expressdées do Poder Nacional, principalmente, as
expressdes ambientais, econdmicas, cientificas e tecnologicas. Por isso, a Abin,
juntamente com as instituicdes parceiras, das mais diversas areas, devem produzir
conhecimento de Inteligéncia em fungdo dessas expressbes, ou seja, as
informacdes produzidas devem permitir a analise e a interpretacdo de toda a sua
fenomenologia, apoiada pelos sistemas de inteligéncia, Sisbin e Disbin, no processo
de tomada de decisdes, nos ambitos nacional e internacional.

O contexto informacional estratégico, a integracdo estratégica da GIC e o
monitoramento do ambiente informacional econémico poderdo contribuir com a
integridade do patrimdnio nacional, na produgao de Inteligéncia, também, em fungao
das Expressodes do Poder Nacional.

A Salvaguarda do Patrimbénio Nacional, identificada como uma interface
existente entre a Ciéncia da Informacéo e a Inteligéncia de Estado, é fundamental
para a preservagcdo da identidade nacional, compreendida, nesta pesquisa, como
uma iniciativa essencial para o fortalecimento de uma cultura de protecédo do
conhecimento sensivel, que deve ser reconhecido pela sociedade como um Bem de
Valor para o homem.

A Integridade do Patriménio Nacional, numa abordagem abrangente,
integrada as Expressdes do Poder Nacional, visa contribuir com a implementagao do
PNPC, em suas trés fases, incluindo as medidas de prote¢cdo dos seus segmentos.

Na etapa inicial de Sensibilizacdo, em que s&o desenvolvidas atividades de
conscientizagdo sobre a importancia dos conhecimentos sensiveis para todos os
colaboradores da instituicdo parceira, € fundamental que os colaboradores da
instituicdo detentora de conhecimentos sensiveis compreendam como a Gestao das

Informagdes e dos Conhecimentos Cientificos e Tecnoldgicos Sensiveis aliada a
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producdo do conhecimento de Inteligéncia em fungdo das Expressdes do Poder
Nacional, no contexto organizacional podem contribuir com o aperfeicoamento da
cadeia de produgdo e gestdo dos conhecimentos considerados de interesse
estratégico para a seguranga e para o desenvolvimento nacional, relacionados ao
patriménio nacional, especificamente aqueles cuja salvaguarda esta sob a
responsabilidade da instituicdo parceira da Abin, no PNPC.

Na Etapa de Avaliacdo de Risco, que consiste em um diagndstico da
instituicdo parceira sobre os conhecimentos que devem ser protegidos e as
vulnerabilidades da organizacgéo, a integridade do patriménio nacional, articulada
com o contexto informacional estratégico, a integragdo estratégica da GIC e o
monitoramento do ambiente informacional econémico, e integrada com a gestao das
informagdes e conhecimentos cientificos e tecnologicos sensiveis da instituicdo
proporcionam o aprimoramento da salvaguarda de informacdes relativas as areas
de atuagao do PNPC, contempladas no capitulo 4.

A Metodologia de Analise de Riscos, no contexto da Integridade do
Patriménio Nacional, seja tanto no &mbito do patrimbnio econdémico, ambiental
quanto cientifico e tecnologico, é fundamental na avaliagdo de riscos tais como
espionagem, vazamento, sabotagem e sinistro.

Nesta etapa, realiza-se a avaliacdo dos sistemas de protecdo para a
identificacdo de vulnerabilidades, através de medidas corretivas dos quatro

segmentos:

1. Protecdo Fisica: a avaliacdo de risco, especificamente a
sabotagem e o sinistro como fontes de ameacga, contribui com a
identificacdo de vulnerabilidades na integridade do patriménio
organizacional, que compreende os aspectos fisicos tais como
as areas e instalagdes onde o patrimdnio econémico, ambiental,
cientifico e tecnolégico se encontram. Esses locais devem ser
protegidos pela organizag&o, objetivando proporcionar agdes
corretivas de forma a preservar os interesses estratégicos da
instituicdo e da nacéo.

2. Protecdo na Gestdo de Pessoas: a salvaguarda patrimonial da

instituicdo contribui com a preservacao da identidade nacional,
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com a identificagdo de vulnerabilidades e fortalecimento dos
componentes humanos, na estrutura organizacional que
compreende os detentores de conhecimentos relacionados ao
patrimbnio econémico, ambiental, cientifico e tecnolégico. A
integridade do patriménio nacional objetiva o fortalecimento
institucional de uma cultura de salvaguarda patrimonial.
Protegdo de Documentos: a Etica como principio contribui com a
identificacdo de ameagas a documentos sensiveis, relacionados
ao patrimoénio econdmico, ambiental, cientifico e tecnoldgico, e
promove uma cultura de lealdade a Nacdo, no sentido de
preservar o patriménio nacional e institucional. A integridade do
patrimbnio nacional objetiva salvaguardar, no contexto
informacional em que a instituicdo se encontra, documentos
sensiveis relacionados as informacdes relativas as areas de
atuagdo do PNPC. Entretanto, aliada a abordagem tecnologica
da GIC, proporciona uma integragcdo tecnoldgica que apoia a
integragdo por processos, através de uma gestao eletrénica de
documentos sensiveis. Além de proteger os processos de
elaboragdo, manuseio, transito, difusdo, armazenamento e
descarte desses documentos, visa contribuir com a integracao
entre os detentores, o meio e o local onde esses documentos
sensiveis sao produzidos, aprimorando o compartilhamento do
fluxo informacional dentro da instituigdo, para a salvaguarda de
documentos relativos a integridade patrimonial.

Protecdo de Sistemas de Informagéo: o conceito abrangente de
patriménio cultural brasileiro contribui para a produgdo de
conhecimento de Inteligéncia em funcdo das Expressdes do
Poder Nacional. A integridade do patriménio nacional aliada a
abordagem sistémica da GIC visam contribuir com a seguranga
das informagdes e a produgdo do conhecimento de Inteligéncia
relacionados ao patriménio econémico, ambiental, cientifico e
tecnologico, garantindo a salvaguarda desses conhecimentos

sensiveis. A integridade do patriménio nacional, por meio do
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contexto informacional amplo em que o patriménio da instituicao
estd inserido, objetiva apoiar o processo de tomada de decisdes

estratégicas, de maneira integrada, sistémica e dinémica.

A etapa de Acompanhamento consiste no acompanhamento e avaliagdo da
execugao do programa. A integragdo do patrimdnio nacional aliada a produgao do
conhecimento de Inteligéncia em fungdo das Expressbes do Poder Nacional
objetivam contribuir com as iniciativas de normatizacdo de processos e classificagéo
de informagdo e documentos sensiveis, relacionados a salvaguarda patrimonial, o
que contribui com a eficiéncia e eficacia da gestdo das informagdes e dos
conhecimentos cientificos e tecnologicos sensiveis, por meio do aprimoramento
continuo do sistema de protecdo dos conhecimentos sensiveis da instituicao
parceira da Abin, garantindo a salvaguarda dos detentores do conhecimento
inerente ao patriménio econdmico, ambiental, cientifico e tecnoldgico, do suporte
fisico que o contém, do meio que o veicula e dos locais em que se encontram
pessoas, documentos, materiais, os meios de tecnologia da informagao e as areas
de instalagdes.

Em sintese, a integragédo do patrimdnio nacional, vinculado as Expressdes do
Poder Nacional e aplicadas ao PNPC, da Abin, contribuem com a salvaguarda
patrimonial da instituigdo e, consequentemente, com os interesses estratégicos da
Nacado. Conforme explicado no capitulo 4, esse conceito tem o Bem Comum como
objetivo-sintese, e a preservagao da identidade nacional — além de ser uma iniciativa
essencial para a integridade do nosso patriménio — também promove o
fortalecimento de uma cultura de protecdo desse conhecimento em reconhecimento
pela Abin como sensivel, por ser de interesse estratégico para a seguranga e para o

desenvolvimento nacional.
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6.5 Esquema Sintético das Categorias de Analise Aplicadas ao PNPC

O objetivo desse subcapitulo é de facilitar a visdo sistémica e integrada das
quatro categorias que se inter-relacionam, a partir das interfaces existentes entre a
Ciéncia da Informacdo e a Inteligéncia de Estado e que contribuem com as
iniciativas de protecdo do conhecimento sensivel, conforme nossas analises

desenvolvidas no estudo de caso do PNPC.
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FIGURA 6 - Esquema Sintético das Categorias de Analise Aplicadas ao PNPC

Fonte: Elaborada pela autora, a partir das iniciativas de Protegdo do Conhecimento Sensivel, aplicaveis ao PNPC, fundamentadas nas categorias de analise
e interfaces existentes entre a Ciéncia da Informacgéo e a Inteligéncia de Estado e discutidas no estudo de caso apresentado neste capitulo.
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7 CONSIDERAGOES FINAIS

O olhar informacional dos fendmenos relacionados a protegcdao do
conhecimento sensivel, por meio do PNPC, foram analisados mediante o contexto
informacional da Atividade de Inteligéncia, a visdo estratégica da Gestdo da
Informagdo e do Conhecimento, o aspecto preventivo da Contrainteligéncia de

Estado e a abordagem abrangente do Patrimonio.

A anadlise do contexto informacional da Atividade de Inteligéncia, norteada
pelo pressuposto de que a Ciéncia da Informacdo € um campo de conhecimento
cientifico para o estudo dessa Atividade, foi fundamentada no propésito do agir-
ético-politico do sistema de Inteligéncia como apoio ao processo de tomada de
decisbes estratégicas. Dessa forma, a contribuicdo as iniciativas de protegdo do
conhecimento sensivel aprimora esse sistema como apoio ao processo decisorio do
Estado.

Nesse sentindo, a categoria Contexto Informacional Estratégico sintetiza
interfaces existentes entre a Cl e a Inteligéncia de Estado que, correlacionada as
medidas especiais de protecdo do conhecimento sensivel, no PNPC, buscou
contribuir com iniciativas tais como: o desenvolvimento de uma cultura de protegao
das informagbes estratégicas; a melhoria dos processos de produgdo do
conhecimento, o incentivo a criacdo de conhecimento e o aprimoramento do sistema

de Inteligéncia.

A andlise da visdo estratégica da Gestao da Informacédo e do Conhecimento,
aliada a Inteligéncia Estratégica, no ambito da Inteligéncia de Estado, gera

Conhecimento de Inteligéncia.

A pesquisa demonstra a necessidade do compartiihamento do conhecimento
pela visdo integrativa da GIC. Cabe ressaltar, que essa abordagem relaciona o

trinébmio — Informagéo, Conhecimento e Inteligéncia.

Nesse contexto, a categoria Integracéo Estratégica da GIC sintetiza algumas
interfaces existentes entre a Cl e a Inteligéncia de Estado que, por meio de nossas

analises e pelo estudo da estrutura do PNPC, nos permitiu deduzir que a integragéo
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comunicacional-institucional entre a Abin, o Sisbin, o Disbin e suas instituicbes
parceiras contribui com o compartilhamento de toda o fluxo informacional dessa

cadeia de inteligentes coletivos.

A analise do aspecto preventivo da Atividade de Contrainteligéncia de Estado,
aliada a Inteligéncia Econdmica, contribuiu para uma maior compreensdao das
iniciativas explicitadas no PNPC, fundamentada no Monitoramento do Ambiente

Informacional das instituicbes parceiras da Abin.

O monitoramento desse ambiente informacional, realizado pelas instituicdes
detentoras de conhecimentos sensiveis, se baseia em cenarios macro e micro

econbmicos.

Nesse sentido, a categoria Monitoramento do Ambiente Informacional
Econdémico sintetiza interfaces existentes entre a Cl e a Inteligéncia de Estado onde
relacionamos as iniciativas do PNPC, agregando valor informacional a Gestado das
Informagdes e dos Conhecimentos Cientificos e Tecnoldgicos Sensiveis que

promove o fortalecimento de uma cultura de Inteligéncia Econdmica institucional.

Nossas analises demonstraram que as interfaces identificadas no constructo
tedrico também contribuem com a metodologia de analise de risco, apoiando a
identificacdo de ameacas e vulnerabilidades institucionais que subsidiam o processo
decisério de diferentes atores econdOmicos, nas esferas empresarial e

governamental.

A analise da abordagem abrangente do Patrimbénio, norteada pelo
pressuposto de que o Patriménio Cultural Brasileiro abrange os Conhecimentos
Sensiveis, relativos aos interesses e a seguranga do Estado e da sociedade, se
baseou nas Expressdes do Poder Nacional, especificamente, as Expressdes
Econdémicas, Cientificas e Tecnoldgicas, integrando os recursos humanos, naturais e
materiais, com as Instituicbes Econémicas e de C&T, tendo o Bem Comum como

objetivo sintese.

O Conhecimento de Inteligéncia pode ser produzido em funcdo dessas
Expressdes do Poder Nacional, abrangendo seus fundamentos, fatores e érgéos,
sob o olhar dos fenbmenos informacionais, tendo em vista propiciar subsidios que
orientem a Politica Nacional, nos ambitos nacional e internacional, para a

salvaguarda patrimonial.
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A categoria Integridade do Patriménio Nacional sintetiza interfaces entre a Cl
e a Inteligéncia de Estado que, relacionadas ao PNPC em nossas analises, nos
deram suporte para inferirmos que — o conceito abrangente de patriménio cultural
brasileiro e a salvaguarda patrimonial — aliadas & Etica como Principio, visam
contribuir com as iniciativas de protecdo do conhecimento sensivel tais como: a
prevencao de sinistros, a preservacao da identidade nacional, a lealdade a Nacao e
a valorizacado de uma cultura de protecao desses conhecimentos reconhecidos como

um Bem de Valor para o Homem.

A abordagem inter e transdisciplinar, a visdo sistémica e a integragdo entre
produto, processo e organizagao, inerentes a Ciéncia da Informagdo nos permite
correlacionar as quatro categorias que foram analisadas, dedutivamente, por meio
do constructo tedrico desenvolvido nesta pesquisa, de modo a dar sentido as
iniciativas de protecdo dos conhecimentos sensiveis, agregar valor informacional
estratégico a estrutura do PNPC e refletir, criticamente, sobre os fenédmenos

observados durante todo o processo do estudo de caso, proposto nesta pesquisa.

O intuito, em todo o processo de construgdo de conhecimento na pesquisa,
foi; além de buscar contribuir com as iniciativas de protegcdo do conhecimento
sensivel, a partir de nossas analises; também promover a abertura do dialogo, o

estimulo a reflexdo e a promocéao da interdisciplinaridade.

Esses valores, aliados aos conceitos — do Homem como Ser Social, da
Informacdo e do Conhecimento como elementos da Cultura e a Ciéncia da
Informagdo como um campo de estudo, cujo objeto demanda diversidade em suas
abordagens — buscamos estimular o compartilhamento de conhecimentos, a troca de
experiéncias e um ambiente de aprendizagem continua condizente com os

processos de Invengao e Inovacéo.

Com o aprofundamento dos temas apresentados nesta pesquisa, propomos
refletir sobre a integracdo da Ciéncia da Informagdo com as areas de conhecimento
aqui abordadas, de maneira a estimular estudos futuros e contribuir com a melhoria
do Saber-Fazer de técnicas inovadoras que visem a construcdo de modelos,
metodologias e representacbes do conhecimento, relacionadas as Atividades de

Inteligéncia.
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Cabe destacar a importéncia do Saber-Agir ético-politico para os estudos que
visem o dialogo cooperativo entre Estado, Mercado e Sociedade; de forma
democratica, participativa e solidaria, voltados para o desenvolvimento

Socioecondmico da nossa Nagao.
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