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Resumo

A quantidade de dados produzidos no mundo digital tem crescido exponencialmente
nas ultimas décadas. Atentas a este fato, empresas e organizagoes nao tem medido es-
forcos para analisar toda essa gama de informacao. Contudo, ha um crescimento na
preocupagao acerca da privacidade da informacao das pessoas. Nesse contexto, surge a
area de data privacy, cujo objetivo é garantir anonimizacao das informacoes em bases
de dados. Tendo em vista o problema exposto, este trabalho apresenta métodos para
anonimizagao de variaveis binarias e categoricas, através de geracao de bases sintéticas
sob garantia de e-differential privacy. Também apresentamos técnicas de inferéncia para
lidar com esse tipo de dado. Inicialmente recriamos e complementamos o estudo de Cha-
rest (2011) no ambito de varidveis binarias anonimizadas. Posteriormente, estendemos
o modelo para variaveis de multiplas categorias. Por fim, aplicamos as técnicas de ano-
nimizagao e inferenciais em uma base de dados da SUSEP(Superintendéncia de Seguros
Privados) a respeito de roubos de carros e indenizagdes de seguradoras, para o ano de
2016 na regiao metropolitana de Belo Horizonte e Zona da Mata. Quanto aos resultados,
observamos que ha uma perda de informagao quando utilizamos a metodologia de bases
sintéticas sob garantia de e-differential privacy. Porém, utilizando as técnicas apropria-
das para fazer inferéncia podemos obter estimativas precisas.

Palavras-chave: data privacy, e-differential privacy, dados sintéticos



Abstract

The amount of data produced in digital era has increased in the last decades. Aware of
this, companies and organizations have been making all necessary efforts to analyze this
amount of information. However, the attention concerning privacy of individuals records
is increasing. In this sense, the data privacy area emerges with the goal to guarantee
users anonymity in researches. Given that, this work shows anonymization methods for
binary and categorical data, using the concept of e-differential privacy synthetic data.
We also present inferential techniques to analyze this kind of data. First, we recreate and
complement the scenarios proposed by Charest (2011) to binary anonymized data. We
then extend the model to categorical variables. Lastly, we apply the anonymization and
inferential techniques to a real dataset of car insurance claims in Brazil in 2016 for the
metropolian region of Belo Horizonte and Zona da Mata. On the results, we noticed that
there is some information loss when the methodology of e-differential privacy synthetic
data is applied. However, using the appropriate techniques to make inference can provide
accurate estimates.

Keywords: data privacy, e-differential privacy, synthetic data
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Capitulo 1

Introducao

Atualmente é comum agéncias de pesquisa divulgarem bancos de dados & pesquisa-
dores, analistas e para o ptblico em geral. Porém, por questoes éticas e juridicas, cabe a
estas agéncias garantir a seguranca da informacao dos individuos presentes na pesquisa.
Existem alguns usuarios destas bases de dados, chamados wntruders ou intrusos, que
podem por ventura tentar usar estas informacoes com intencoes ilicitas.

Devido aos intruders, ha uma gama de estudos sendo feitos com intuito de contornar
o problema de identificacao de individuos em bases de dados piblicas. Estes estudos
vem elaborando técnicas estatisticas de limitacao das informagoes divulgadas, bem como
analisando a probabilidade de identificacao dos individuos.

Essa area de pesquisa ¢ comumente conhecida por data privacy e vem sendo cada
vez mais difundida na era do Big Data. Porém, cabe ressaltar que a preocupacao sobre
seguranga da informagao comegou bem antes, quando em 1910 o entao presidente dos
Estados Unidos, Willian Taft, sancionou uma lei de protegao dos dados do censo do pais.
Tal feito desencadeou muitos outros projetos de regulamentacao do censo objetivando
a seguranca da informacgao da populacao. Infelizmente no Brasil, tais medidas parecem
distante da realidade.

Para evidenciar a dimensao do problema, temos como exemplo um caso que ficou
famoso em 2007, no qual a empresa de filmes e séries via streaming, Netflix, ofereceu
US$1 milhao por uma melhora em 10% no seu algoritmo de recomendacao. Na época, a
empresa divulgou uma base de dados contendo avaliagoes de filmes de milhares de usua-
rios para que os competidores elaborassem seus algoritmos. Foram removidas apenas
algumas identificacoes pessoais dos usuarios, como nome, endereco e email. Tais precau-
¢oes tomadas quanto & protecao da privacidade de seus clientes nao foram suficientes.
O Netflix nao é o tnico portal de avaliagao de filmes na internet, existem outros como
o IMDb, um portal online onde usuarios podem dar notas aos filmes que assistem. Na-
rayanan e Shmatikov (2006) associaram a base de dados divulgada pelo Netflix com a do
IMDb, e entao conseguiram identificar alguns individuos na base, comprometendo assim
a privacidade dos usuérios.

Casos como o do Netflix sao comuns atualmente. A revista Bloomberg publicou um
artigo em 2013, “States’ hospital data for sale puts privacy in jeopardy”, descrevendo al-
guns casos em que a divulgagao de bases de dados médicos estaduais nos EUA prejudicou
certos individuos em contratagoes e acesso a planos de satide. Por conta da ma reputacao



que isso pode gerar a uma empresa ou estado, muitas corporagoes estao atentas ao as-
sunto de privacidade. Outro exemplo ¢ a gigante da tecnologia Apple, que no langamento
de seu novo sistema operacional iOS 10, em setembro de 2016, deu enfase a nova politica
de seguranca da informagao dos usuarios com o slogan: “Apple will not see your data”.
Obviamente a empresa nao desprezara seus preciosos dados na elaboracao de sistemas de
recomendacao, algoritmos de aprendizado de maquina e etc. Porém, a mensagem que a
empresa passou para seus usuarios é: “Seus dados estarao mascarados, poderemos apenas
inferir comportamentos coletivos, nao individuais”.

Além dos casos citados, existem também situacoes onde as agéncias desejam liberar
dados com informagoes sensitiveis aos analistas na forma de tabelas de contingéncia. Su-
ponha entao que o Ministério da Satde esté disposto a liberar dados para a populacao
sobre casos de HIV nas cidades brasileiras, divididos por sexo e idade. Imagine que nessa
situacao hipotética a cidade seja pequena e hajam baixas contagens em algumas catego-
rias, tal fato torna a informacao usuarios sensitiveis, impossibilitando assim a divulgacao
da base de dados.

Considerando tal situacao, apresentamos nesse trabalho métodos de anonimizagao
de usuarios a liberagao da informacdo seja de forma segura. /nosso objetivo é propor
métodos inferéncias para dados dicotémicos e multicategoricos anonimizados. Ao longo
do trabalho apresentaremos métodos de anonimizacao de bases de dados nas Secoes
2.2 e 2.5, garantias ao usuario quanto a segurancga de suas informagoes na Secao 2.4,
bem como propostas inferenciais para analisarmos tais dados anonimizados na Se¢ao 2.6.
Avaliaremos os resultados no Capitulo 3 através de estudo de simulagao. Por fim, no
Capitulo 4, aplicamos nossa técnica aos dados da SUSEP.



Capitulo 2

Metodologia

2.1 Data Privacy

A area de data privacy ganhou notoriedade no inicio dos anos 90, quando os estudos
a respeito do risco de identificacao de usuérios desenvolvidos por Duncan e Lambert
(1986) e Lambert (1993) foram publicados. Os autores propuseram um cenario em que
as agéncias deveriam modelar o comportamento dos intruders, com objetivo de estimar a
probabilidade de identificacao das unidades amostrais e o potencial prejuizo causado por
tal, utilizando uma abordagem Bayesiana. De la pra ci, houveram diversos trabalhos
abordando o problema de identificacdo de usuério, tais como, Reiter (2005) propondo
novas maneiras de estimar o risco de identificacao e a aplicacao de El Emam et al.
(2009) em que avalia o risco de re-identificagdo de pacientes de um hospital através das
prescri¢oes médicas “vendidas” pelo hospital & empresas privadas.

Além de medir o risco de identificacao, outro fator importante é elaborar técnicas
capazes de diminuir esse risco, conhecidas como Statistical Disclosure Limitation(SDL).
Tais técnicas tratam do processo de anonimizagao dos individuos de uma base de dados.
Atualmente, existem intmeros artificios para mascarar os dados dos usuarios; abordare-
mos o assunto na Se¢ao 2.2, a seguir.

2.2 Statistical Disclosure Limitation

Considerando que as agéncias estao dispostas & divulgar suas bases de dados ao pu-
blico, Karr e Reiter (2014) dizem que existem cerca de trés procedimentos para avaliar
o risco de identificacao na base de dados antes dessa se tornar publica. Primeiramente,
apos a remocao dos identificadores diretos dos individuos, tais como, enderego e nome, as
agéncias avaliam o risco de linkage da base de dados, que é a conexao entre as informa-
¢oes disponiveis com o usuario detentor de tais caracteristicas. Comumente, o risco de tal
linkage é elevado, tendo as agéncias que restringir o acesso aos dados ou utilizar alguma
técnica de limitacao de informagao, em inglés Statistical Disclosure Limitation(SDL).

O segundo procedimento é justamente a aplicagao de alguma técnica SDL com o
objetivo de minimizar os riscos de identificagdo, como iremos descrever a seguir. O
terceiro e ultimo procedimento ¢é a avaliagao do risco na liberacao da base e sua utilidade
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inferencial. Segundo Reiter (2012), nestas avaliagoes as agéncias objetivam determinar
se os riscos sao suficientemente pequenos e se a utilidade ¢ adequadamente alta, para
justificar liberar os dados ao ptublico.

O termo Statistical Disclosure Limitation(SDL) se refere a técnicas importantes na
protecao da base de dados contra ataques de intruders, sendo responséveis pela pre-
servacao da confidencialidade dos individuos. Existem intimeras técnicas SDL, a seguir
listamos as mais conhecidas e utilizadas, bem como suas aplicagoes e limitacoes.

Agregacao

Esse método torna individuos atipicos, aqueles com alto risco de identificagao, em in-
dividuos que possuem caracteristicas comuns a outros membros na base de dados, através
de uma agregacao em classes maiores. Por exemplo, ha uma pessoa com caracteristicas
incomuns em determinado bairro, porém na cidade podem haver muitas outras pessoas
com tais caracteristicas. Logo, liberar a informagao ao nivel de bairro pode trazer um
alto risco de identificagao, porém ao nivel de municipio nao.

Em contrapartida, esta agregacao da informagao faz com que percamos o poder de
uma anélise mais profunda, prejudicando a inferéncia.

Supressao

Nesta técnica, as agéncias simplesmente deletam valores de individuos com alto risco
de identificagdo, ou até mesmo varidveis inteiras da base a ser divulgada (Cox, 1980).
Ao suprimir informacoes, temos o problema de trazer dados faltantes nao aleatorios para
nossa base, o que acaba por viesar a amostra.

Data Swapping

Proposta por Dalenius e Reiss (1982), a técnica de data swapping trata de transformar
dados através da troca de valores entre pares de individuos. Admita que em nossa base
de dados tenhamos as variaveis bairro e ntmero de residentes na moradia, para cada
individuo. Agora suponha que hé dois sujeitos (I e II) morando em bairros distintos,
porém em suas residéncias vivem o mesmo nimero de pessoas. Se o individuo I esta
sob risco de linkage, troca-se o valor da variavel “bairro” do sujeito I pela do sujeito II e
vice-versa.

Esta técnica desencoraja os intruders de tentar identificar os individuos, porém da-
nifica a estrutura de correlacao presente entre as variaveis na base de dados.

Adicionar Ruido Aleatoério

Autores como Tendick (1991) e Sullivan (1989) propéem métodos com intuito de
mascarar os dados, porém nao desconstruir a aleatoriedade na amostra. A proposta é
justamente adicionar um ruido aos dados seguindo uma distribuicao de probabilidade.
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Por exemplo, adicionar um ruido com distribui¢io Normal(0,c?) a uma varidvel conti-
nua. A limitacao do método é que, geralmente, a protecao da base aumenta conforme hé
um aumento na variancia do ruido, o que causa uma distor¢ao na distribuicao dos dados.

2.3 Dados Sintéticos

As técnicas SDL apresentadas até aqui tratam de manipular a base original com in-
tuito de garantir a anonimizacao dos individuos. Porém, causam distor¢ao nas relacoes
entre variaveis, além de viesar as observacoes. Desta maneira, ha necessidade de um
método que gere uma base de dados capaz de conter caracteristicas e propriedades simi-
lares & base original, sem que seja necessario manipular esta. Nesse contexto, surgem os
chamados dados sintéticos, método alternativo para lidar com tais problemas.

O conceito do método esta vinculado a suposicao de que hé individuos na base de
dados que tenham caracteristicas muito especificas suscetiveis a linkage. Deste modo, é de
interesse liberar ao publico uma base que traga informagoes do comportamento geral da
amostra, porém nao comprometa nenhuma informagao especifica dos individuos. Neste
caminho, os dados sintéticos podem ser vistos como uma “caricatura” da nossa base
original, ou seja, nossa amostra é mascarada de tal forma que temos as caracteristicas
gerais dela, porém nao podemos inferir nada ao nivel do individuo.

Introduzido primeiramente por Rubin (1993), os dados sintéticos se popularizaram
nos tltimos anos devido & maior preocupacao acerca da privacidade dos individuos na di-
vulgagao de microdados. Raghunathan et al. (2003) definem como criar e fazer inferéncia
em bases de dados sintéticas. Tais defini¢oes serao explicitadas a seguir.

2.3.1 Geracao de Bases Sintéticas

O conceito de dados sintéticos surgiu no contexto de imputagao. O processo de
imputacao consiste em preencher valores para dados faltantes com objetivo de obter uma
base de dados completa. Este preenchimento pode ser feito de diversas formas, desde
algum método deterministico ou até mesmo via regressao. Contudo, estas técnicas se
mostram falhas em casos multivariados, pois quando analisamos a base completa, nao
ha variabilidade na parte imputada. Portanto, uma alternativa é utilizar os modelos de
imputacao multipla proposto por Rubin (1987).

A geracao dos valores imputados é feita da seguinte forma: considere a matriz inteira
de dados Y = (Y obs, Y mis), onde Y g5 s@0 os individuos observados e Y ,,,;5 0s nao obser-
vados. Apos as especificagdes da verossimilhanca f(Y s, Y mis|@) € de uma distribuicao
a priori para os parametros @, onde 8 = (04, ...,0,), a imputacado é efetuada através da
preditiva a posteriori via Gibbs sampling.

Na iteracao i, amostramos:

Y~ (Yomis| Yons, 8°7)
09 ~ 01y, Yops)

12



Apos a convergéncia, seleciona-se aleatoriamente m amostras espalhadas para garantir
a independéncia, obtendo assim uma base de dados com imputagao multipla.

Observe que podemos extender a seméantica de imputacao de dados para a Otica de
dados sintéticos. A ideia geral do método é exatamente igual, o diferencial é o objetivo
final. No ambito de imputagao, queremos gerar valores faltantes, enquanto ao gerar dados
sintéticos queremos gerar valores “mascarados” de nossos dados. Para isso, basta utilizar
a teoria de imputacao, onde os dados faltantes sao vistos como a base sintética a ser
gerada.

Na Figura 2.1 temos um diagrama dando a intuicao do método para geracao de bases
sintéticas. A caracterizacdo do modelo Bayesiano é dada pelo conhecimento a priori
representado por f(@) e a verossimilhanca por X. A juncao dessas informagdes resulta
na distribuigdo a posteriori f(€|X). Nossa base sintética sera entdo gerada através da
distribuigao preditiva a posteriori f(z|0X) do modelo.

Figura 2.1: Geragao de uma base sintética.

2.3.2 Analise via Combining Rules

Definido o conceito e estrutura de geragao de dados sintéticos, é importante determi-
nar como fazer inferéncia sobre esses dados. Nesse contexto, Rubin (1987) publicou as
chamadas combining rules, técnicas para fazer inferéncia em bases de dados geradas via
imputacao multipla.

Suponha que geremos M bases de dados sintéticas D,,, m = 1,2, ..., M e queremos
estimar um parametro da populagao denotado por ). Seja ¢; o estimador pontual de )
e v; o estimador da varidncia de ¢;. Agora definimos:
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=1

(qz _(jm)2
by =
ZZ:; m—1
_ @ (%
Uy, = —.
m

=1

O estimador de @) é g, e a varidncia deste é dada por:
1 _
T, = (1 + —)bm + Uy
m

Repare que este estimador leva em conta tanto a variancia inerente aos dados, quanto
a variancia vinda da geracao de multiplas bases sintéticas. Extensoes dessas regras para
métodos multivariados podem ser encontradas em Li et al. (1991) e Raghunathan et al.
(2001).

2.4 Differential Privacy

Foram apresentadas até aqui diversas formas de anonimizagao de uma base de dados
via técnicas SDL, mostramos suas caracteristicas e limitacoes. Porém, nenhuma dessas
técnicas garante ao usuario, de forma clara e especifica, uma medida avaliando quanto
seus dados estao protegidos. Nesse contexto, Dwork (2008) introduz o differential privacy
(DP), uma condigao probabilistica com objetivo de garantir a confidencialidade de um
método de anonimizacao. De acordo com Dwork (2008), o DP garante a um individuo
que ele nao sera afetado caso seus dados sejam utilizados em qualquer pesquisa ou estudo,
independente da informacao extra ou conjunto de dados que um intruder possuir.

A definicao formal do método pode ser escrita como:

Definicao 1. Uma fungao aleatoria de anonimizacao r com imagem S satisfaz a condi¢ao
e-differential privacy, se para todos os bancos de dados D e D" e todo subconjunto S € S:

p(r(D) € S) < exp(e) x p(r(D) € 5), (2.1)
ou equivalente: (D) € 9)
p(r(D) €
m < exp(e), (2.2)

’ . L. ~
onde D e D se diferem em no mdximo uma observacao e € > 0.

Note que € atua como um parametro que mede o nivel de risco. Quanto menor o ¢,
maior serd a confidencialidade dos individuos. Porém, nao ha uma relacao direta entre
€ e o risco de identificacao, apenas uma associagao forte. Também, nao ha um e 6timo,
este depende do problema que esté sendo estudado.
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A condic¢ao DP representa uma forte garantia de confidencialidade, pois mesmo que
um ntruder tenha informacgao sobre todos os individuos da base com excegao de um, ele
nao sera capaz de aprender a respeito do elemento desconhecido.

Existem diversas maneiras de alcancar a condicao de e-differential privacy, muitas
delas tratam de adicionar um ruido aleatério aos dados. Tal quantidade de ruido é
calibrada através da sensibilidade de uma funcao.

Definigao 2. (Sensibilidade) Para qualquer fungao f : D — R, onde d ¢ a dimensao
de D, a sensibilidade de f é:

/

Af =mag||£(D) = (D) (2.3

’ . L. ~
V D eD que se diferem em no mdximo uma observa¢ao.

A sensibilidade mede o quanto a base anonimada se difere da real. Para ficar um
pouco mais claro, vemos um exemplo abaixo:

Exemplo 1. Suponha uma simples base de dados, onde temos o emprego dos individuos,
1dade, e um varidvel bindria indicando se a pessoa tem alguma doenca.

Tabela 2.1: Base de dados

Emprego Idade | Classe
Estatistico 34 S
Manicure 50 N
Economista 43 S
Barbeiro 26 N
Advogado 29 S
Manicure 31 N
Cientista da Computacao 30 S
Estatistico 27 S

Considere a funcao f sendo a contagem do nimero de pessoas com menos de 45 anos.
A sensibilidade Af é 1, pois f(D) s6 pode se diferenciar no maximo em uma contagem,
caso haja um acréscimo ou remocao de um individuo.

Mecanismo de Laplace: Dwork et al. (2006) propéem um mecanismo para gerar
dados sob a condicao de e-DP, baseado no conceito de sensibilidade. O método conhecido
por Mecanismo de Laplace, trata de adicionar um ruido aleatério aos dados de uma
distribui¢ao Laplace. Uma variavel aleatoria segue uma distribuigao Laplace(u, A) se sua
funcao densidade de probabilidade é definida como:

P(z|\) = %e(_ﬁ_u)

com esperanca igual a 0 e variancia 2)\2.

Considere uma base de dados D e uma fungao f a ser aplicada a essa base. A versao
anonimizada da base D’ é obtida: primeiro, aplicando-se a fungdo a base original f(D),
e depois adicionando o ruido da distribui¢ao Laplace. Ou seja,

(2.4)
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f(D) = f(D) + Lap(}) (2.5)

A ligagao do método com a defini¢ao de sensibilidade é em relacao a garantia de que os
dados perturbados satisfacam a condicao de e-differential privacy. Tal feito é sustentado
pelo Teorema 2.4.1, encontrado no trabalho de Dwork et al. (2006).

Teorema 2.4.1. Para qualquer funcio f : D — RY, o algoritmo que adiciona, indepen-
dentemente, um ruido aleatorio de uma distribui¢ao Lap(Af/e) para cada saida de D,
satisfaz a condigao de e-differential privacy.

Seguindo com o caso do Exemplo 1, para liberar uma base garantindo o e-differential
privacy, adicionando um ruido utilizando o mechanismo de Laplace, primeiramente com-
putamos as verdadeiras contagens f(D) e a sensibilidade (Af = 1). O output gerado
para o publico serd uma base de dados da forma: f(D) + Lap(2).

O mecanismo de Laplace é o algoritmo mais conhecido para alcancar a condicao de
e-differential privacy. Porém pertubar os dados de forma direta, adicionando um ruido,
causa distor¢oes na distribuicao da variavel que podem levar pesquisadores a inferéncias
viesadas. Outro fator negativo é quando temos a situacao do exemplo, onde h&d uma
variavel discreta(contagens) e adicionamos um ruido com distribui¢ao continua, desca-
racterizando a natureza da variavel.

Contudo, devido a condicao fortissima de privacidade e & garantia que pode ser dada
aos usuarios/clientes, o differential privacy tem ganhado notoriedade no campo de data
privacy. As abordagens e métodos propostos para gerar bases de dados sob tal condigao
vem de diversas vertentes, como por exemplo em machine learning(ML) com o traba-
lho de (Mohammed et al., 2011), onde o autor propée um algoritmo de anonimizacao,
que além de atingir a condi¢cao de e-DP, possui uma boa acuracia para classificadores.
No mesmo contexto de ML, temos trabalhos voltados para sistemas de recomendacao
(Friedman et al., 2016), deep learning (Abadi et al., 2016) e PCA (Chaudhuri et al.,
2012).

Este trabalho apresenta técnicas de criacao de dados sintéticos sob a condigao de
e-differential privacy para respostas binarias e multicategoricas. Também propomos mé-
todos inferenciais para lidar com tais bases. A seguir, no Capitulo 2, apresentaremos a
metodologia do trabalho, posteriormente resultados e avaliagoes das técnicas propostas,
e por ultimo uma aplicagao.

2.5 Dados sintéticos sob Differential Privacy

O processo de geragao de dados sintéticos sob a condigao de differential privacy é
feito através dos chamados sintetizadores ou DIPS(DIfferential Privacy Data Synthesis).
Um sintetizador ¢ uma fungao ou algoritmo que transforma a base original, sob risco de
seguranca, em uma base sintética capaz de ser divulgada ao piiblico sem que haja riscos
aos individuos nela contidos, garantido pela condigao de differential privacy.

Segundo Bowen e Liu (2016), as DIPS podem ser dividas em duas classes: as técni-
cas paraméticas(P-DIPS) e nao paramétricas(NP-DIPS). Os algoritmos da abordagem de
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NP-DIPS baseam-se na distribuicao empirica dos dados para a construcao dos sintetizado-
res, quanto aos P-DIPS, os sintetizadores sao implementados considerando distribuigoes
paramétricas ou modelos paramétricos apropriados para os dados. Neste mesmo traba-
lho, o autor compara diferentes métodos de geracao de DIPS, avaliando os prés e contras
de cada proposta. No estudo comparativo de Bowen e Liu (2016) o autor cita diversas
DIPS em diferentes contextos, como em dados continuos, contagens e categéricos. Nessa
conjuntura, iremos concentrar nosso estudo em DIPS para dados categoricos, no ambito
paramétrico.

Para esclarecer a problematica, vamos ilustrar o exemplo dado no Capitulo 1 de
introducao. Suponha o caso em que o ministério da satde esteja disposto a liberar dados
para a populacao sobre os casos de HIV nas cidades brasileiras, divididas por sexo e
idade. Hopotéticamente temos os dados expostos na Tabela 2.2:

Tabela 2.2: Numero de casos de HIV para Pedro Osorio

Sexo
Idade Masc. Fem. Total
18 — 24 5 2 7
25 — 40 13 12 25
41 — 55 10 7 17
55+ 21 26 47
Total 49 47 96

Observe que nas categorias onde existem poucas contagens ha um risco alto em liberar
a informagao, devido a grande chance de linkage. Por exemplo, se um intruder desconfia
que uma pessoa do sexo feminino que tem entre 18 e 24 anos, estd com AIDS, e ainda,
ele tem a informacao extra de que ja existe um caso, o usuario “mal-intencionado” pode
levantar suas hipdteses. Portanto, antes do governo tornar ptblico os dados é aconselhavel
utilizar alguma DIPS para garantiar a seguranca dos usuérios.

Neste cenario, existem alguns trabalhos abordando solugoes para o problema, tais
como: o estudo de Abowd e Vilhuber (2008) que propoe uma DIPS paramétrica onde
a ideia é amostrar dados de tabelas de frequéncia a partir da distribuicao preditiva a
posteriori das contagens. Posteriormente, Charest (2011) avaliou a qualidade inferencial
em bases de dados sintéticas binarias. Ha ainda o trabalho de McClure e Reiter (2012)
apresentando uma técnica similar para dados de contagens com diferenca na especificagao
da priori.

Nosso trabalho propoe-se a revisar e analisar com maior profundidade os resultados
obtidos por Charest (2011), bem como extender o modelo proposto para dados onde
ha multiplas categorias. A seguir, apresentaremos os sintezadores abordados em Abowd
e Vilhuber (2008), o método inferencial proposto por Charest (2011) e ainda nossas
propostas.
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2.5.1 Sintetizador Multinomial - Dirichlet

O sintetizador Multinomial - Dirichlet, proposto por Abowd e Vilhuber (2008), ¢é
desenvolvido para gerar bases sintéticas sob a condicao de e-differential privacy para
dados de contagens em duas ou mais categorias.

O algoritmo foi elaborado para gerar bases sintéticas baseada na distribuigao preditiva
a posteriori, como visto na Secao 2.3, porém com uma adaptacao nos parametros para
garantir a condicao de e-DP.

Dado uma base de dados X = (xy, ..., z%), onde cada z; é nao negativo e inteiro, e k
¢ o nimero de categorias, tal que Z]f rr = n, assumimos que X segue uma distribuigao
multinomial com probabilidades (pi, ..., px), onde p; € (0,1)Vi e > p; = 1. A fungao
densidade de probabilidade da multinomial pode ser definada como:

k
n!
= ——— T, 2.
f(@,k) xll,...,xklﬂp’ (2:6)

Dada tal conjuntura, temos uma base sintética X sob e-differential privacy para dados
com duas ou mais categorias de tamanho 7 seguindo o algoritmo proposto por Abowd e

Vilhuber (2008):

Algoritmo 1: Sintetizador Multinomial

1 Seja o = (aq, ..., ay), a ser definido de acordo com a Definigdo 3 a seguir.

2 Amostre os pardmetros para a distribuicao a posteriori seguindo:
p x Dirichlet(a + X)
3 Amostre uma base sintética seguindo:

X o Multinomial(f, p)

A adaptacao necessaria nos parametros para que a base sintética atinja a condi¢ao
de e-DP é dada através da Definicao 3:

Definigao 3. O Sintetizador Multinomial - Dirichlet atinge e-DP se e somente se

< n
O > ————,
exp(e — 1)

1=1,...,k.

Comumente, o parametro a é escolhido como o méaximo valor que satisfaz a condigao,
sendo a razao mostrada um upperbound para o parametro. Além disso, é usual utilizar
todos valores de «; iguais.

A prova pode ser encontrada em Abowd e Vilhuber (2008). Observe que o parametro
« depende do nivel de confidencialidade € e o tamanho da amostra sintética. O «a é o
parametro responsével por distorcer nossa base sintética a ponto de atingir a condicao

de e-DP.
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2.5.2 Sintetizador Binomial - Beta

Um caso especifico do sintetizador Multinomial-Dirichlet é quando temos apenas duas
categorias nos dados. O DIPS para esse caso é chamado de Binomial-Beta.

Além do modelo para multiplas categorias, Abowd e Vilhuber (2008) introduziram
um algoritmo para geragao de dados sintéticos sob e-differential privacy quando a variavel
em questao é dicotomica.

Consideremos X = (1, ...,x,) onde x; € 0,1 para i = 1,...,n varidveis dicotdmicas.
Assumindo verossimilhancga binomial dos nossos dados, podemos resumir a informacao
da nossa amostra através da estatistica suficiente minimal z = )" | x;. Para garantir a
protecao de nossa base, devemos publicar uma base de dados sintética & que satisfaca a
condigao de e-differential privacy. O algoritmo proposto é exposto a seguir:

Algoritmo 2: Sintetizador Binomial

1 Seja a = (a1, az), de acordo com a Defini¢ao 3

2 Amostre os pardmetros para a distribuicao a posteriori seguindo:
p x Beta(ay + x, 00 +n — )

3 Amostre uma base sintética seguindo:

X « Binomial(n, p)

Q1 € (i sao parametros de controle da privacidade da base de dados, p e n sao o parametro
de probabilidade de sucesso e o tamanho amostral, respectivamente, da base de dados
sintética .

Observe que o método permite gerar base de dados sintéticos de tamanho n diferente
da base original. Caso queiramos liberar multiplas bases sintéticas, basta replicar o
processo M vezes. E importante ressaltar que quando estamos considerando e-differential
privacy aliada aos dados sintéticos, ao liberar M bases de dados sintéticos, juntas estas
tem de garantir o e-DP. Para alcangar tal garantia, Charest (2011) propoe gerar cada
base sintética, sob condigao de €/M differential privacy, onde M é o nimero de bases
sintéticas, e constituir p,, e z,, param =1, ..., M.

2.6 Analise via Modelo Bayesiano

Naturalmente, a inferéncia em bases sintéticas se daria pelas combining rules, apre-
sentadas na Segao 2.3.2. Porém, Charest (2011) mostrou que quando os dados sintéticos
estao sob condigao de e-differential privacy, o estimador g, para o parametro p, é vie-
sado independente da quantidade de bases sintéticas divulgadas. Além disso, a variancia
deste estimador é superestimada. Portanto, as combining rules nao se mostram propicias
quando utilizadas para analisar bases de dados sintéticas sob e-differential privacy.
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2.6.1 Modelo Beta - Binomial

Nesta conjuntura, Charest (2011) introduz um método alternativo as combining ru-
les. A ideia é usar o mecanismo de geracao dos dados sintéticos dentro de um modelo
Bayesiano e fazer inferéncia a partir da distribuicao & posteriori de p.

O modelo completo é dado por:

p ~ Beta(y1,72)

x ~ Binomial(n,p)

Pm ~ Beta(ag + z, a0 + 1 — )

T ~ Binomial(n, py,),
onde p e n sao os parametros de probabilidade de sucesso e tamanho amostral, respecti-
vamente, da base original, resumida pela estatistica suficiente x. v, e 7 sao hiperpara-

metros do modelo determinados pelo pesquisador. Na Figura 2.2 temos o modelo grafico
probabilistico exposto:

(’71; 72)
(

/

g az)

Figura 2.2: Modelo Grafico Binomial.

Note que, a tnica informacao disponivel ao usuério da base sao os dados sintéticos
T, € o parametro de confidenciabilidade a; e as do differential privacy. A distribuicao
conjunta do modelo é caracterizada por:

f(p.a,p, ) o gL - p) (Z)pxu _pyre

F(a1+a2+n)
F(ag+2)+T(ag +n —x)

pgll-l-x—l (1 _ ﬁm)ag-‘rn—m—l
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Como nao ha forma fechada da distribuicao para nenhum dos parametros, usaremos
métodos MCMC para fazer a inferéncia. Para os parametros p e p,,, temos um modelo
conjugado e podemos encontrar as distribuicoes condicionais:

plxvpa {jm}%zl ~ Beta(fyl +x, 72 N — .T)

Pml|T, D, T ~ Beta(ag + Ty + 2,00 + 0 — Ty + 1 — ).

Para x, é possivel chegar na condicional completa, dada por:

F(a1 + oo + n)
F(ag+2)+T(ag +n —x)

P(z) = (Z)px(l—p)"‘x [ oo (= p)oe . (2.7)

Neste trabalho, propomos utilizar trés métodos para amostrar destas distribuicoes:
amostrando da propria condicional completa via Gibbs sampling, outro modo usando um
Gibbs sampling com passo de Metropolis-Hastings para o parametro x, e por ultimo utili-
zamos o software JAGS para o processo de amostragem. Os detalhes destas metodologias
serao apresentados a seguir.

Gibbs Sampling

O Gibbs sampling € o algoritmo de Markov chain Monte Carlo(MCMC) mais antigo
e conhecido. Proposto inicialmente por Geman e Geman (1984) no contexto de recons-
trucao de imagem, propunha um esquema de amostragem da distribuicao a posteriori
a partir das condicionais completas por meio de um algoritmo iterativo. O algoritmo
ganhou notoriedade na area estatistica com o trabalho de Gelfand e Smith (1990).

O algoritmo é aplicédvel quando a distribuicao conjunta a posteriori nao é conhecida,
porém conseguimos amostrar, facilmente, da distribuicao condicional de cada variavel.

Assuma que @ = (P, Pm, ) ¢ nosso vetor de parametros. O Gibbs sampling & confi-
gurado da seguinte forma:
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Algoritmo 3: Gibbs Sampling

Entrada: 8(® = (p<0>,p£2’, ) t =0
Saida: Estimativas p,p,
para cada m copia faga

=

2 enquanto t < n;,., faca

3 p < Beta(y, + z,72 +n — x)

4 p < Beta(ay + T + T, 00 + 10 — Ty + 1 — )

5 Vo =1,...,n, calcula-se:
M

n _ x _ n—x (1 a1+x—1 (e az+n—xr—1
Plo) =)@ - I )™ - )
m=1
B oy 4+, 00 + 1 — 1),
7 Sorteia-se z(*) de acordo com as probabilidades P(z) calculadas.
t=t+1
9 fim
10 fim
onde B (o + 2, ap + 0 — ) = —lcatoatn)

I'(ai+z)+T (ae+n—z) "

A medida em que t cresce, a cadeia se aproxima da estabilidade. Descartamos os
primeiros t, valores simulados, periodo conhecido como burn-in, no qual a cadeia de
Markov passa por um "aquecimento". E entao, a partir da observagao to + 1, os valores
de 8™ sdo tratados como amostra da distribuicdo a posteriori do parametro.

Note que conforme n cresce, ha mais possibilidades para o valor de x e consequen-
temente um esforgo computacional maior em obter a probabilidade de cada possivel x.
Nesse contexto, trouxemos a proposta de utilizar o algoritmo de Metropolis-Hastings,
apresentada a seguir, com intuito de diminuir o custo computacional.

Metropolis-Hastings L

O algoritmo Metropolis Hastings, proposto por Metropolis et al. (1953), e posterior-
mente extendido por Hastings (1970), é mais um membro da familia MCMC que tem por
objetivo amostrar valores da distribuicao a posteriori, quando esta nao é facil de simular
e, além disso, nao temos uma forma fechada para a distribuicao.

A ideia geral do algoritmo é simular amostras de uma distribuigao através da distri-
bui¢ao conjunta completa e de uma outra distribuicao auxiliar e independente, proposta
pelo usuario.

Para o problema em questao, apenas z nao tem forma fechada para a distribuicao
a posteriori, portanto, utilizaremos o MH para obter sua amostra. Logo, teremos uma
mistura de dois algoritmos: Gibbs sampling para simular da posteriori de p e p,,, € um
passo de MH para simular da posteriori de x.
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Algoritmo 4: Gibbs com passo MH

Entrada: 0© = (p© p0 ) ¢t =0
Saida: Estimativas p,p,
1 enquanto t < ny,, faga

2 Gibbs Sampling

p < Beta(y1 + z,7 +n — x)
4 p <+ Beta(ay + Ty + 2,00 + 1 — Ty + 1 — )

5 Metropolis Hastings
6 | a9~ Uzt — L 2tD 4 L),

cand| At—1\ __ . q(x(tfl)‘zcand)ﬂ.(xcand)

7 T($ |.I' ) = min 17 q(mcandm(t—l))ﬂ(w(t—l)) )
8 Aceita-se ¢ ge:

9 if 7(zed|2'") < w o Unif(0,1) then
10 ‘ x = ged

11 else

12 ‘ x =t

13 end

14 t=t+1

15 fim

De acordo com a metodologia do Metropolis-Hastings, precisamos definir uma dis-
tribuicao proposta para gerar um valor candidato para o parametro. Neste caso, uti-
lizamos uma distribui¢cao proposta uniforme discreta de tamanho 2L ao redor do valor
do parametro da iteracao anterior. Note que, a distribui¢ao proposta é simétrica em
grande parte do espaco paramétrico, porém héa a restricio em que, [~V — L > 0 ;
1) + I < n], tornando a distribui¢do assimétrica e truncada nas bordas. Outro fato
interessante é a atuacao do parametro L como controlador da taxa de aceitacao do algo-
ritmo de Metropolis-Hastings.

JAGS

Just Another Gibbs Sampler(JAGS) é um software gratuito desenvolvido para fazer
analises em modelos Bayesianos usando Markov Chain Monte Carlo(MCMC), baseado
na linguagem de programacao do BUGS Plummer (2015), a partir da especificacao do
modelo na linguagem para, entao, gerar uma amostra da distribuicao a posteriori dos
parametros. Isso pode ser feito através do R utilizando o pacote rjags, implementado
por Plummer (2016).

Segundo Plummer et al. (2003), as maiores vantagens da familia JAGS ¢ ser uma
plataforma independente e editavel, além de sua programagcao ser executada inteiramente
em C++, enquanto a familia BUGS é Component Pascal, o que torna o JAGS mais
eficiente do ponto de vista computacional.

A ideia geral dos desenvolvedores do JAGS ¢ tornar a vida do usuario a mais simples
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possivel. “Rodar” um modelo refere-se a gerar amostras da distribuicao a posteriori dos
parametros. O usuério é encarregado de executar cinco passos:

1. Definir o modelo
2. Compilar

3. Inicializagao

=~

. Adaptacao e burn-in

5. Monitoramento

Feito isso, o JAGS utiliza-se de algoritmos de geracao de amostras aleatorias da
distribuicao a posteriori do modelo. E importante ressaltar que a analise de convergéncia,
analise descritiva e inferencial do modelo deve ser feita em outro software.

Uma das limitagoes do JAGS é quanto & capacidade em lidar com problemas mais
complexos. Quando os modelos hierarquicos nao tem conjugacao, a forma da posteriori
¢ desconhecida ou a quantidade de pardmetros cresce, nao é possivel obter uma boa
aproximacao da amostra para o modelo.

Para a implementacao do modelo no software JAGS seguimos a proposta de Charest
(2011), e utilizamos também o pacote rjags para andlise das amostras a posteriori.

2.6.2 Modelo Dirichlet - Multinomial

Vamos agora considerar a extensao do modelo descrito na secao anterior para dados
categoricos. Suponhamos que uma agéncia tem a intengao de divulgar aos analistas uma
variavel confidencial categorica X = X1, ..., X, onde k é o ntimero de categorias. Vamos
assumir que esta variavel passou pelo processo de sintetizagao multinomial e satisfaz a
condicao de e-differential privacy. Como foi mostrado anteriormente, as combining rules
nao sao efetivas quando temos dados sintéticos sob tal condi¢ao. Portanto, precisamos
de um modelo analogo ao Beta-Binomial para fazer inferéncia nesta variavel sintética.

Uma extensao do modelo Beta-Binomial introduzido por Charest (2011) é o modelo
Dirichlet-Multinomial. Esta é a alternativa inferencial quando a base de dados sintéti-
cos divulgada possui dados com multiplas categorias. O processo de inferéncia é uma
generalizagao do caso binomial.

O processo inferencial nesta variavel é dado pelo seguinte modelo:

p ~ Dirichlet(~)
x ~ Multinomial(n, p)
Pm ~ Dirichlet(a + x)

Xm ~ Multinomial (N, Pm),

onde, v é um vetor de hiperparametros para p, determinados pelo pesquisador, n é o
tamanho amostral, py, € Xm, sao o vetor de probabilidades e contagens das categorias na
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base sintética, respectivamente. Ainda temos o parametro de privacidade o determinado
pelo grau de de confidencialidade €. O modelo grafico probabilistico pode ser visto na
Figura 2.3.

Figura 2.3: Modelo Grafico Multinomial

Observe que a tnica parte observavel no nosso modelo sao os dados sintéticos X,,. O
restante sao variaveis latentes a serem estimadas.

Nesse modelo nossos parametros de interesse sao as probabilidades originais das ca-
tegorias p = (p1, ..., pr). A distribuigao conjunta do nosso modelo é expressa por:

k
f(p,z,p, & o<Hp Hl"(xiqu 1I1HF<ZO@+$Z>

M k
Hpalm (i + o) [ [ 65T (@ + D)7

j=11i=1

Como a distribui¢ao a posteriori nao é de nenhuma familia conhecida de distribuigoes,
a solucao para estimar os parametros do modelo ¢ utilizar algoritmos MCMC. Da mesma
forma que o caso Beta-Binomial, utilizaremos o Gibbs com passo de Metropolis-Hastings.

Para utilizar o algoritmo, primeiramente precisamos das distribui¢coes condicionais
dos parametros. Abaixo é explicito as condicionais para cada um dos parametros:

k

f(p|x7ﬁ7 '%) X Hpii71+zi X DZT’(”}/Z -+ I‘l)
i=1

f(plp,z, %) o Hﬁ?ﬁ“ Y o Dir(yi + @i+ )
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k k
q(z) = f(z|p,p,2) x T <Z a; + a:l> H T(z; + 1) p"T (o + xi)—lﬁ%ﬁzfl
i=1 i=1

Tendo em maos o célculo das distribuigoes condicionais, podemos aplicar o algoritmo
de Gibbs sampling com passo de Metropolis-Hastings.

Algoritmo 5: Gibbs Sampling com Passo de Metropolis
Entrada: 8 = Unif(ne.),
Saida: Estimativas p,p,

1 enquanto t < ny,, faca

2 Gibbs Sampling

3 | p < Dirichlet(y + x™Y)

a | P Dirichlet(y +xY + D)

5 Metropolis Hastings

6 Sorteia-se um candidato para & com distribuicao:
7 x"d < Multinomial(3)

8 A Probabilidade de aceitagao 7 é definida por:

cand| ,n(t—1)\ _ . q(m(ifl)|mcand)ﬂ_(mcand)
9 T(m |m ) = min 17 q(mcand|x(t—l))ﬂ.(x(t—1)) )

10 | if 7(zz*V) < u o Unif(0,1) then

11 ‘ x = xond
12 else

13 ‘ x =zt
14 end

15 fim

Todavia, ao aplicar o algoritmo de Gibbs com passo de Metropolis-Hastings, notamos
que os parametros demoravam a convegir ou até mesmo nem convergiam para o valor
alvo, geralmente ficando em torno da distribui¢ao proposta, a Multinomial(3). Para
contornar o problema, é preciso que a distribuicao proposta seja capaz de percorrer
o espaco paramétrico de forma eficiente. E intuitivo pensar que ap6s um numero de
passos do algoritmo tenhamos que fazer uma atualizacgao nos parametros da distribuicao
proposta.

E justamente o que fazem os chamados algoritmos adaptativos. Proposto por Haario
et al. (1999), como o proprio nome sugere, a medida em que o algoritmo “anda”, apos
um certo nimero iteragoes ha uma atualizagao dos parametros da distribuigao proposta.
Com isso, é possivel percorrer de forma eficiente o espaco paramétrico e a convergéncia
dos parametros acontece de forma mais rapida.

Abaixo é descrito o algoritmo de Gibbs com passo de Metropolis adaptativo para
gerar amostras a posteriori:
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Algoritmo 6: Gibbs Sampling com Passo de Metropolis
Entrada: ponto = 500, 5 = Unif(neau),

Saida: Estimativas p,p, x

enquanto t < n;,, faga

=

2 Gibbs Sampling

3 p < Dirichlet(~ + xt=1)
a | P Dirichlet(y +x 1 + z(=D)

5 Metropolis Hastings

6 if t multiplo de ponto then
7 | B+ Media(p!*), .. p®)
end
9 Sorteia-se um candidato para & com distribuigao:

10 x"d < Multinomial(3)

11 A Probabilidade de aceitacao 7 é definida por:

. (t—1)|pcand cand
12 T(wcand|w(t—1)) — min 1’ q(x |z ) (x )] :

q(a,cand|x(t—1))7r(z(t—1))

13 | if (x| z*Y) < u oc Unif(0,1) then

14 | @ =g
15 else

16 ‘ x=xl
17 end

18 fim

Observe que na inicializagao do algoritmo informamos em quantos passos devemos
atualizar a distribuicao proposta, no nosso caso 500 iteragoes. No passo 7 do algoritmo,
é onde esta descrita a atualizacao, ou seja, a cada 500 iteracoes, cada parametro da
multinomial é atualizado pela média das 500 amostras anteriores.
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Capitulo 3

Resultados

Nesta secao serao apresentados os resultados da pesquisa. Separamos o capitulo em
duas sessoes, uma referente ao estudo de simulagao do modelo Beta-Binomial e outra do
modelo Dirichlet-Multinomial.

Para o modelo dicotémico, seguimos os cenarios de simulac¢ao propostos por Cha-
rest (2011) para avaliagdo dos métodos de andlise de bases sintéticas sob condi¢ao de
e-differential privacy. Para tal, o modelo sera implementado nas trés abordagens apre-
sentadas na Secao 2.6, para diferentes niveis de € e M. A comparagao de performance
considera o poder inferencial e o tempo computacional dos métodos. Para o modelo
cuja performance é superior, extenderemos as anélises da distribuicao a posteriori do
parametro p sob diferentes niveis de € e M.

Para o modelo multicategorico, consideramos apenas uma base sintética, M = 1,
devido aos melhores resultados apresentados no caso binomial. Avaliaremos cenarios
analogos ao modelo dicotémico, sobre o efeito do parametro de privacidade €, tamanho
da amostra e etc, na inferéncia sobre a base de dados. No estudo de simulagao, buscamos
mostrar também o impacto quando estamos em um quadro de maior dimensionalidade
nos parametros.

3.1 Analises Beta-Binomial

3.1.1 Sensibilidade L

Na proposta do Gibbs com passo Metropolis-Hastings, precisamos determinar o ta-
manho do passo L a ser dado na distribuicao proposta. A avaliacao para saber o quao
bom ¢é o tamanho do passo é baseada na taxa de aceitacao do algoritmo, assim como
apresentado por Charest (2011), nosso objetivo é algo em torno de 45%.

Para comparar as taxas de aceitagdo, determinamos um grid de L = (6,...,12). Si-
mulamos 1000 cadeias, cada uma com 2000 iteragoes e burn-in de 1000. E para cada um
dos valores de L, calculamos a média da taxa de aceitacao. O resultado pode ser visto
na Figura 3.1.
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Figura 3.1: Taxa de aceitacao para os valores de L

Note que ha um decrescimo linear na taxa de aceitagao conforme aumentamos o
tamanho do passo no algoritmo Metropolis-Hastings, o que é intuitivo, pois o aumento
do L faz com que a probabilidade de aceitacao de um novo candidato diminua. O L
6timo para nossa condicao é 11, tendo uma taxa de aceitagao média de 0.464.

3.1.2 Comparacao entre Modelos

Aqui serao apresentados os resultados de comparacao entre os modelos propostos
para fazer inferéncia sobre o parametro p nas bases sintéticas sob differential privacy. O
objetivo é analisar em qual método ha uma melhor aproximacao da inferéncia feita na
base de dados verdadeira.

Para via de comparagoes, replicamos o cenario proposto por Charest (2011). Con-
sideramos que na base de dados real, a estatistica suficiente é z = 30 com n = 100, e
o parametro de privacidade ¢ = 2. Utilizamos uma distribui¢ao a priori para p sendo
Uniforme|0,1] ou equivalentemente Beta(7;,72), onde 74 = 72 = 1. Como distribuigao
a posteriori resultante, temos uma Beta(31,71), portanto o valor esperado a posteri-
ori é de 0.3039 e a variancia de 0.002053. Os resultados consideram os cenérios com
M =1,2,5,10 bases sintéticas.

Para cada cenario, foram geradas cadeias com 2000 iteragoes, burn-in de 1000 e
thinning de 20. Este experimento foi replicado para 1000 amostras diferentes. Para
cada algoritmo as comparagoes de estimativas dos métodos de Gibbs Sampling, Gibbs +
Metropolis-Hastings-L e via JAGS sao mostradas a seguir na Tabela 3.1 e Tabela 3.2.

Tabela 3.1: Esperanca de p

Método M=1 M=2 M=25 M =10
Metropolis 0.3104 0.3076 0.3186 0.3661
Gibbs 0.3105 0.3043 0.3116 0.3334
JAGS 0.3114 0.3130 0.3175 0.3395

Note que todos os métodos possuem boas estimativas pontuais para o parametro

29



p, quando temos M = 1 bases sintéticas. A medida que M cresce, ha mais viés nas
estimativas. Isto ocorre pois, quanto maior o nimero de bases sintéticas, maior sera a
variabilidade entre as bases.

Tabela 3.2: Variancia de p

Método M=1 M=2 M=5 M = 10
Metropolis 0.0060 0.0069 0.0102 0.0119
Gibbs 0.0063 0.0068 0.0124 0.0156
JAGS 0.0060 0.0079 0.0107 0.0177

Quanto as estimativas da variancia, os algoritmos superestimam um pouco a verda-
deira variancia a posteriori(0.002053). Porém esse resultado é esperado, pois a condi¢ao
de e-differential privacy induz variabilidade na bases sintéticas.

Quando estamos em cenarios de simulagao via MCMC, gostarfamos que as amostras
fossem nao correlacionadas ou pelo menos, perto disso. Um método de mensurar essa
autocorrelagao , é o effective sample size, que é capaz de nos fornecer o tamanho amostral
efetivo, caso as amostras fossem independentes. Na Tabela 3.3 temos o effective sample
size para os métodos MCMC considerando 1000 iteragoes.

Tabela 3.3: Effective Sample Size

Método M=1 M=2 M=5 M =10
Metropolis 656 552 292 207

JAGS 1000 897 684 484

Gibbs 1000 1000 812 399

A interpretagao do resultado é simples. Peguemos o caso do Gibbs com passo Me-
tropolis: para uma cadeia com 1000 amostras e M = 1, equivale & uma amostra in-
dependentes de tamanho 656. Note que o Gibbs com passo Metropolis sempre possui
tamanhos amostrais efetivos menores, o que é esperado devido & construcao do algoritmo,
mais especificamente na parte de aceitacao dos candidatos. Quando nao aceitamos um
candidato, o valor de nossa amostra ¢ igual ao do passo anterior.

A titulo de mencao, testamos outras formas para a priori do modelo, como Beta(y; =
0.17%2 = 0.1), Beta(y; = 0.01,72 = 0.01), porém nao houve ganho substancial nas esti-
mativas do parametro p, inclusive trouxe uma piora inferencial.

3.1.3 Tempo Computacional

Para efeitos de comparagao entre modelos, ¢é interessante saber o gasto computacional
efetuado por eles, com propoésito de avaliar a viabilidade da implantagao do método.
Utilizamos uma maquina com 6MB de mémoria RAM e Processador intel(i5) 4° geragao.

Os resultados com o tempo para uma simulacao e o tempo total sao explicitados na
Tabela 3.4.
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Tabela 3.4: Tempo Computacional

Método Tempo(1) Tempo(total)
Metropolis 1.98s 2h59m
JAGS 0.75s 3h34m
Gibbs 2.22s 5h17m

Note que o software JAGS tem menor tempo computacional se comparado com o
outros dois métodos, seguido do Metropolis-Hastings e o Gibbs. Esse fato era esperado
j& que o algoritmo ¢ implementado em C++ e os outros dois em R. Contudo, se imple-
mentarmos o algoritmo de Metropolis-Hastings utilizando o pacote Rcpp, desenvolvido
por Eddelbuettel e Frangois (2011), temos uma redugao de quase 80% do tempo.

Tendo em vista o tempo computacional e as estimativas mostradas pelos trés méto-
dos, decidimos continuar as analises utilizando o modelo do Gibbs com passo Metropolis-
Hastings. Pois além de conseguirmos uma melhora computacional, este modelo também
é mais flexivel e sera utilizada no caso multinomial, onde nao hé possibilidade de imple-
mentacao no JAGS e do Gibbs. Portanto, todas as avaliagOes inferéncias, encontradas
nas Segoes 3.1.4 3.1.5 e 3.1.6, serao sob este método.

3.1.4 Analise da distribuicao de p

Em estatistica Bayesiana, a nossa informacao sobre o parametro de interesse esta
na distribuicao a posteriori. Portanto, apenas medidas resumo como estimagoes pon-
tuais nao sao suficientes para tirar conclusoes concretas sobre o parametro, é também
necessario analisar a distribuicao das estimativas.

Pela Figura 3.2, obtemos um nsight do comportamento da distribui¢ao das estimati-
vas de p para os diferentes tamanhos de base sintética. O primeiro fato que destaca-se é
o aumento da variancia conforme aumentamos o nimero de bases sintéticas divulgadas.

Na Figura 3.3 temos as densidades aproximadas da distribui¢ao dos parametros. Lem-
brando que M é o nimero de bases divulgadas ao publico.

Um fato que fica claro é quanto a influéncia do nimero de bases divulgadas na dis-
tribuicao das estimativas. Quanto maior o nimero de bases sintéticas divulgadas para
analise, ha4 mais ruido na inferéncia do parametro. A ocorréncia dessa situacao esta li-
gada com o fato de que para garantir e-differential privacy para M bases sintéticas, cada
uma das bases atinge um nivel de confidencialidade de tornando assim a condigao
muito mais rigorosa.

£
M

Taxa de cobertura

Um importante medida em analise Bayesiana ¢é a taxa de cobertura das estimativas.
Tal medida nada mais é que: a proporcao de vezes que o valor alvo caiu dentro do
intervalo HPD para as diferentes amostras.

Consideramos um intervalo HPD com 95% de credibilidade para nossas amostras.
Obtivemos que, em 98% dos casos o valor verdadeiro do parametro estava contido no
intervalo HPD. Taxa acima da recomendada, em torno de 95%.
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3.1.5 Analise de sensibilidade e

Segundo Dwork e Roth (2013), quando aplicamos a metodologia de e-differential
privacy espera-se que, a medida que variamos o parametro € de confidencialidade, temos
uma mudanca na base de dados e consequentemente, sobre as estimativas dos parametros
do modelo também. Portanto é importante estudar a sensibilidade das estimativas ao
parametro de privacidade.

Considerando o cenério de simula¢do proposto por Charest (2011), as simulagdes a
seguir levam em conta os mesmos moldes da comparagao entre modelos na Secao 3.1.2,
para apenas uma base sintética, M = 1 e para os seguintes niveis de € =(0.1,0.5,1,2,3,250).

Observe na Tabela 3.5 que, conforme aumentamos nossa confidencialidade, ou seja,
diminuimos €, perdemos poder inferencial sobre o modelo, levando-nos a resultados vie-
sados e com aumento da variancia do estimador.

Tabela 3.5: Anélise de Sensibilidade e

€ E(p|z) Var(p|z)
0.1 0.4891 0.0360
0.5 0.3766 0.0184
1 0.3236 0.0118
2 0.3106 0.0062
3 0.3110 0.0048
250 0.3077 0.0040

Considerando as distribuigoes a posteriori para € mostradas na Figura 3.4, podemos
concluir que o aumento da confidencialidade(e menor) torna a inferéncia mais viesada.
Novamente, nota-se a distancia das distribuicoes com os dados sintéticos e os dados
originais. Essa ocorréncia deve-se ao fato de o e-differential privacy ser uma garantia
extremamente forte de anonimato dos individuos na base.

Quando € < 0.5, até mesmo as estimativas pontuais sao muito viesadas. Conforme
diminuimos a for¢a da anonimizacao, temos uma melhora na inferéncia sobre o parametro
p. Note que, quando temos € = 250 temos praticamente nossa base original, porém o
ruido gerado pelos dados sintéticos tornam a inferéncia ainda um pouco distante da
original.

Através da Figura 3.5 podemos observar claramente a melhora das estimativas quando
diminuimos a confidencialidade da base. Também ¢é evidente que, para ¢ = 250, obtemos
resultados proximos aos gerados por € = 3.

Os dados sintéticos sob a condicao de e-differential privacy se mostram eficientes
quanto & anonimizacao dos individuos na base, porém ha uma grande perda inferencial
quando estamos sob tais condigoes.
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3.1.6 Analise de sensibilidade n e n

Uma quest@o pertinente ¢ a influéncia do tamanho da base original(n) e o da base
sintética(n) nas estimatimas do parametro p. Além disso, outro fator relevante de se
avaliar ¢ o comportamento do método quando temos p original préximo das bordas, ou
seja, perto de 0 e de 1. Para investigar este contexto, montamos o seguinte cenério
de simulagao: fixamos o pardmetro p = (0.01,0.5,0.99) e analisamos as estimativas
para os seguintes pares de configuragao: (n = 100;7 = 100), (n = 1000;7 = 1000) e
(n = 1000; 2 = 100). Também consideramos M = (1;5) bases sintéticas.

Tabela 3.6: Estimativas para p
n = 100, n = 100

p=0.01 p=0.5 p=0.99
m=1 0.076 0.497 0.925
m=> 0.097 0.498 0.903
n = 1000, n = 1000
p=0.01 p=0.5 p=0.99
m=1 0.015 0.501 0.986
m=> 0.050 0.501 0.949
n = 1000, n = 100
p=0.01 p=0.5 p=0.99
m=1 0.029 0.501 0.971
m=>5 0.033 0.502 0.967

Observe, ao passo que aumentamos 71, obtemos melhores estimativas para o parametro
p. Quanto ao tamanho da base sintética n, quando este difere do tamanho real da amostra
n, ha uma leve piora nas estimativas.
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3.2 Andalises Dirichlet-Multinomial

Para avaliar o comportamento do sintetizador Multinomial-Dirichlet, montamos um
cenério amplo de simulagao. O objetivo é avaliar o comportamento das estimativas ob-
tidas pelo modelo Dirichlet-Multinomial levando em consideragao o efeito do tamanho
amostral, nimero de categorias, proporcoes desbalanceadas e o parametro de confidenci-
alidade.

Todos os cenéarios serao avaliados através de simulagoes de Monte Carlo, considerando
1000 amostras sintetizadas. Para cada amostra, o processo de modelagem Dirichlet-
Multinomial é efetuado utilizando cadeias de tamanho 30000 e burn-in = 10000. O valor

do hiperparametro da distribuicao Dirichlet a priori do parametro p foi escolhido como

3.2.1 Efeito da variacao de n

Um item importante na avaliacao da qualidade das estimativas é a robustez perante
a variacao do tamanho amostral. Portanto, definimos o seguinte cenério de Monte Carlo:

e 1000 amostras sintetizadas.
e 4 categorias com proporgoes de (0.7, 0.1, 0.15, 0.05).
e n = (100, 500, 1000)

e ¢ — 2.

Tabela 3.7: Estimativas para p

P 0.70 0.10 0.15 0.05

n = 100

E(p|z) 0.7047 0.0944 0.1435 0.0573
Var(p|x) 0.0101 0.0052 0.0069 0.0034
n = 500

E(p|z) 0.6925 0.0997 0.1401 0.0676
Var(p|z) 0.0068 0.0026 0.0043 0.0016
n — 1000

E(p|z) 0.6826 0.1022 0.1426 0.0724
Var(p|x) 0.0102 0.0030 0.0053 0.0029

A Figura 3.6 mostra a distribuicao média dos estimadores para cada uma das quatro
categorias para diferentes tamanhos amostrais, o ponto vermelho indica a proporgao real
da populagao. Note que, quanto maior o tamanho amostral, menor a variabilidade dos
estimadores. Contudo, o efeito do tamanho amostral nas estimativas nao se mostra
relevante.
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3.2.2 Efeito do Numero de Categorias

A dimensionalidade dos problemas no processo inferencial esté diretamente ligada a
qualidade das estimativas, isto é, quanto mais parametros para estimar, possivelmente
havera uma perda na qualidade inferencial. Tendo em vista esse fato, montamos o se-
guinte cenario de simulacao para avaliacao do efeito do aumento de dimensao, ou seja,
um maior nimero de categorias:

e n — 500.
e Parametro de confidencialidade € = 2.
e Numero de categorias: (4, 8, 16).

As proporgoes para cada categoria nos cenarios propostos foram escolhidas ao acaso
e sao apresentadas a seguir:

4 Categorias : (0.7,0.1,0.15,0.05)
8 Categorias : (0.30,0.24,0.16,0.10, 0.08, 0.06, 0.04, 0.02)
16 Categorias : (0.20,0.17,0.12,0.10, 0.06, 0.06, 0.04, 0.04, 0.04, 0.036, 0.03, 0.03, 0.024, 0.02, 0.02, 0.01)

Nas Figuras 3.7, 3.8 e 3.9 temos a densidade das estimativas para os cenarios de simu-
lagao propostos. Observe que a dimensionalidade do problema afeta consideravelmente

37



as estimativas e a variancia do estimador. Por exemplo, na Figura 3.7 a densidade das
estimativas estao em torno do valor real da propor¢ao, porém quando ha um aumento no
nimero de parametros, as estimativas comecam a possuir grande viés e alta variancia.

Categoria: 1 Categoria: 2

Categoria: 3 Categoria: 4

Densidade

01 02 03 04 05 06 07 08 09 0.1 02 03 04 05 0.6 07 08 09
E(plx)

Figura 3.7: 4 categorias
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E importante ressaltar que a taxa de cobertura para cada um dos cenarios, conside-
rando um intervalo HPD de 95% de credibilidade, nao atingiu o valor padrao de 95% para
nenhuma das categorias. Contudo, a taxa de cobertura apresentou um padrao similar
para todos os cenarios. Onde ha uma proporcao de contagens superior a 0.10, a taxa gira

em torno de 80% e onde ha uma propor¢ao menor, a taxa de cobertura fica em volta de
60%.

3.2.3 Efeito de Categorias Desbalanceadas

O desbalanceamento das contagens em categorias é um fator que pode causar pro-
blemas na qualidade inferencial. Nesse sentido montamos um cenario em que temos 4
categorias com propor¢oes balanceadas, visto na Tabela 3.8 e outro em que temos pro-
porcoe desbalanceadas, como pode ser visto na Tabela 3.9:

Tabela 3.8: Estimativas p/ Categorias Balanceados

p 0.25 0.25 0.25 0.25
E(plz) 0.2481 0.2490 0.2534 0.2495
Var(p|z) 0.0032 0.0029 0.0029 0.0030

Tabela 3.9: Estimativas p/ Categorias Desbalanceados

D 0.96 0.02 0.018 0.002
E(p|z) 0.8264 0.0615 0.0588 0.0534
Var(p|z) 0.0197 0.0050 0.0048 0.0053

Observe que o efeito do desbalanceamento de contagens nas categorias parece afe-
tar mais o modelo Dirichlet-Multinomial do que o Beta- Binomial mostrado na Secao
3.1.6. Note que as categorias com baixas contagens acabam sendo superestimadas, em
contrapartida a categoria que possui uma propor¢ao maior nas contagens sofre com su-
bestimacao do parametro. A qualidade na inferéncia sobre as proporg¢oes de cada classe
acaba por ser totalmente afetada quando ha o desblanceamento, tendo como caracteris-
ticas alto viés e variancia nas estimativas.

Observe a distribuigao das estimativas para ambos cenérios nas Figuras 3.10 e 3.11,
em vermelho esta marcado o verdadeiro valor do parametro. E evidente que quanto maior
o desbalanceamento, maior serda o viés nas estimativas. Além disso ha também maior
variabilidade nos valores estimados.
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Quanto a taxa de cobertura, notamos que no caso onde ha balanceamento entre as
categorias, considerando um intervalo HPD com 95% de credibilidade, a taxa de cobertura
foi superior a 85% em todas categorias. Porém, analisando os resultados no cenarios onde
hé4 desbalanceamente, a taxa de cobertura foi de 80% para a categoria de maior contagem,
e para as de menor contagem o resultado foi de uma cobertura de pouco menos que 50%.

Logo, acreditamos que um desbalanceamento combinado com baixas contagens causa
um maior viés e também maior variabilidade nas estimativas, tornando-as imprecisas.

3.2.4 Efeito do parametro de privacidade

Na Secao 3.1 vimos a grande distor¢ao nas estimativas que o parametro € é capaz de
causar. Com isso, também analisamos tal efeito para o modelo Dirichlet-Multinomial.
O cenario de simulacao proposto é :

e n — 500.
e ¢ — (0.5, 1, 2, 250).
o k= (4,8)

Na Figura 3.12 podemos ver a distribuigao do estimador para cada categoria e com o
respectivo nivel de confidencialidade. Note que, novamente um aumento na anonimizagao
da nossa base de dados (e menor), causa uma distor¢ao nas estimativas e inflacionando sua
variancia. Conforme flexibilizamos a confidenciabilidade (aumento de €) as estimativas
possuem menor variancia e viés.

Para o caso de k = 8, temos resultados semelhantes, como podem ser vistos na
Figura 3.13. Com isso, podemos concluir que o parametro de privacidade tem de ser
escolhido com cautela pelo pesquisador, quanto maior anonimizacao requerida, pior sera
a qualidade inferencial. Outro fato interessante é que nao ha grande perda inferencial se
temos um nivel superior a 2 de €, observe que as estimativas possuem bom desempenho
se comparado com € = 250.

Quanto a taxa de cobertura, notamos que quanto maior a privacidade na base de
dados, ou seja menor o ¢, pior é o desempenho. No caso onde ¢ = 0.5, tivemos taxas
de cobertura menores que 30%. Tal resultado estd de acordo com o encontrado para as
estimativas, o aumento da privacidade traz muito viés & base de dados sintéticos.
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Capitulo 4

Aplicacao

4.1 Caso

O objetivo de desenvolver métodos de privacidade em bases de dados é para que as
agéncias possam divulgar seus dados sem comprometer a anonimidade dos individuos que
estao na base. Além disso, os analistas de dados devem ser capazes de fazer inferéncias
proximas as reais.

O orgao governamental intitulado SUSEP, SUperintendéncia de SEguros Privados
(http://www.susep.gov.br/), responséavel pelo controle e fiscalizagdo dos mercados de
seguro, previdéncia privada aberta, capitalizacao e resseguro, possui diversas informagoes
divulgadas ao publico em geral, como estatisticas de resgastes pagos a empresas, indice
de veiculos roubados, estatisticas sobre automdveis, entre outras.

Dentro do site existe um sistema chamado Autoseg, que traz varias informacoes sobre
roubos de carros, colisoes, indenizagoes e etc. Para a consulta, o usuério pode escolher
regioes brasileiras (Ex: MG-Met BH e ZN Mata), o modelo de carro que deseja (Ex: Fiat-
Palio), o sexo do condutor, faixas etéarias e o periodo em que quer analisar. O resultado é
uma tabela contendo informacoes da frequéncia de roubos, colisoes e a indenizacao total
para cada categoria.

Na Figura 4.1 pode ser visto um exemplo do retorno de uma consulta para o modelo de
carro Ford Fusion, na regiao metropolitana de BH e arredores, no periodo de 01,/01,/2015
a 31/12/2015.

Note que um usuario mal intencionado pode inferir algumas informagoes sobre os
individuos, como por exemplo a indenizacao média para cada categoria. Ha ainda indi-
viduos na base com alto risco de linkage, como por exemplo a linha 2 da Figura 4.1, onde
apenas uma mulher entre 26 e 35 anos foi roubada e consta o valor da indenizacao.

Visando diminuir o risco associado a esta base de dados, utilizaremos a metodologia
de geracao de bases sintéticas Multinomial- Dirichlet e utilizaremos o nossa proposta de
método inferencial. Consideramos como categorias a combinagao do sexo do condutor e
a faixa etaria.
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Incéncio e Incéncio e Indeniz.

Sexo . o c
Faixa Etaria

Freq. Colisao

Condutor Roubo Roubo (R$%$) Colisao (R$)
Feminino Entre 18 e 25 anos 0 0 0
Feminino Entre 26 e 35 anos 1 59.561 6 85.574
Feminino Entre 36 e 45 anos 2 24.985 2 24.105
Feminino Entre 46 e 55 anos 0 0 10 69.266
Feminino Maior que 55 anos 0 0 4 35.867
Masculino Entre 18 e 25 anos 1 54.145 0 0
Masculino Entre 26 e 35 anos 1 49.630 21 234.763
Masculino Entre 36 e 45 anos 3 84.078 24 380.592
Masculino Entre 46 e 55 anos 2 104.490 19 162.538
Masculino Maior que 55 anos 3 128.177 21 133.617
Totais 13 505.066 107 1.126.322

Figura 4.1: Tlustracao da tabela fornecida pela SUSEP

4.2 Definicoes

Utilizamos a mesma base apresentada na ilustragao para nossa aplicacao. Optamos
pela frequéncia de colisoes na zona metropolitana de BH e zona da mata, contendo
ao total 107 casos para o modelo de carro Ford Fusion, no periodo de 01/01/2015 a
31/12/2015. Os dados a serem analisados estdao resumidos na Tabela 4.1.

Tabela 4.1: Namero de colisoes por sexo e idade

Sexo
Idade Masc. Fem. Total
26 — 35 21 6 27
36 — 45 24 2 26
46 — 55 19 10 29
55+ 21 4 25
Total 85 22 107

Consideramos cada célula da tabela como uma categoria, resultando assim, em uma
distribuicao Multinomial(n,p) para as contagens de colisdes, onde n = 107 e p possui
8 parametros. Para priori, definimos uma Dirichlet(«y), com v = 0.5. Para o nivel de
privacidade escolhemos € = 2, resultando em a = 39.37.

4.3 Inferéncia Sobre Dados sintéticos
Nesta se¢ao apresentamos os resultados da inferéncia sobre a base de dados da SUSEP

anonimizada, utilizando nosso método. O modelo hierarquico é apresentado novamente
abaixo:
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p ~ Dirichlet(y)
x ~ Multinomial(n, p)
Pm ~ Dirichlet(a + x

)
Xm ~ Multinomial (N, Pm),

Para avaliar a inferéncia sobre os dados sintéticos, replicamos as estimativas em um
cenario de 1000 bases sintéticas diferentes.

Para cargo de comparacao nas estimativas, apresentamos as Tabelas 4.2 e 4.3 com
os valores a posteriori verdadeiros de p para cada uma das categorias e também as
estimativas obtidas pelo nosso algoritmo proposto.

Tabela 4.2: Prop de colisoes & posteriori Tabela 4.3: Estimativas para p
Sexo Sexo
Idade Masc. Fem. Idade Masc. Fem.
26 — 35 0.1937 0.0585 26 — 35 0.1885 0.0573
36 — 45 0.2207 0.0225 36 — 45 0.2203 0.0375
46 — 55 0.1757 0.0946 46 — 55 0.1679 0.0951
55+ 0.1936 0.0405 55+ 0.1853 0.0480

Note que as estimativas pontuais sao realmente boas, é evidente que nosso método
aproxima bem os resultados.A seguir mostramos as estimativas do viés e viés relativo,
nas Tabelas 4.4 e 4.5:

Tabela 4.4: Estimativas do viés Tabela 4.5: Estimativas do viés Relativo
Sexo Sexo
Idade Masc. Fem. Idade Masc. Fem.
26 — 35 -0.0052 -0.0012 26 — 35 -0.0268 -0.0205
36 — 45 -0.0004 0.0150 36 — 45 -0.0018 0.6667
46 — 55 -0.0077 0.0005 46 — 55 -0.0443 0.0053
55+ -0.0083 0.0075 554 -0.0429 0.1852

Note que, as estimativas do viés apresentadas na Tabela 4.4 sao infimas, contudo para
fazer comparacoes relevantes, temos que considera o fato de que um erro em categorias
com menores contagens é mais impactante. Ou seja, um viés de 0.01 em uma categoria
com alto niimero de contagens é menos impactante do que nas categorias com proporgoes
menores. Portanto, levamos consideragao o viés relativo mostrado na Tabela 4.5, e assim
podemos notar que o viés relativoé muita maior onde as proporgoes de contagens sao
menores.

A Figura 4.2 mostra a densidade das estimativas para cada um dos pardmetros.
Observe que nas categorias onde as contagens sao mais altas, temos uma distribuicao
simétrica em torno do valor real do parametro a posteriori. Porém, quando as contagens
sao mais baixas, onde h& maior sensibilidade da informagao, a distribuicao das estimativas
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é bem assimétrica. Esse fato ocorre devido a forte garantia de e-DP mascarar muito as
informagoes suscetiveis dos usuarios.

Masc, 26—35 [ Masc, 36—45 [ Masc, 46—55 | Masc, 55+

cekalin: e 2 gell e ]

Fem, 36—45 | Fem, 46-55 | Fem, 55+

Densidade
m
o
3
N
9
(%]
[

10

0.1 0.2 03 04 05 0.6 0.1 0.2 03 0.4 05 0.6 0.1 0.2 03 0.4 0.5 0.6 0.1 0.2 03 04 05 0.6
E(plx)

Figura 4.2: Densidade das estimativas para cada categoria

Apesar de algumas distribuic¢oes dos estimadores serem assimétricas, o modelo Dirichlet-
Multinomial apresenta-se como uma boa técnica para obter estimativas pontuais da amos-
tra sintética sob e-DP da base de dados da SUSEP. Porém sempre temos de avaliar o
tradeoff entre a qualidade inferencial e a seguranca dos usuérios.

Quanto a taxa de cobertura das estimativas, considerando um intervalo HPD de 95%,
para categorias com maior nimero de contagens a taxa de cobertura ficou em torno de
70% a 85%. Contudo, para as categorias com baixa contagem, como idade entre 26-35 e
36-45 do sexo feminino, a taxa de cobertura foi superior a 60%.
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Capitulo 5

Discussao

A area de data privacy tem ganhado muita atencao nos tltimos anos, havendo in-
teresse tanto de orgaos governamentais quanto de empresas em manter o sigilo dos in-
dividuos em suas bases de dados. Nosso objetivo neste trabalho era mostrar técnicas
que além de garantir a anonimizagao destes individuos, fornecessem o quao seguro estao.
Propomos apresentar métodos de anonimizagao para dados dicotomicos e categoricos,
propostos por Abowd e Vilhuber (2008). Além disso, replicar e complementar o estudo
de Charest (2011), sobre inferéncia em bases sintéticas binarias sob e-DP. E por fim,
extender o modelo bindro para miltiplas categorias e fazer uma aplicacao em dados de
seguros de carros, fornecidos pela SUSEP.

Quanto a parte dicotomica, Charest (2011) apresenta um método inferencial, via
modelo Bayesiano hierarquico, para as bases sintéticas sob e-DP. A autora utiliza o
software JAGS para obter os resultados de simulagdes via MCMC, cujo algoritmo se
difere do apresentado por ela. Tendo em vista o problema exposto, propomos dois novos
métodos de analise inferencial dos dados sintéticos sob e-DP, via Gibbs Sampling e Gibbs
com passo Metropolis-Hastings, e comparamos com os resultados gerados pelo JAGS.
A performance apresentada pelo JAGS foi inferior quanto ao tempo computacional, em
relagao ao Gibbs com passo Metropolis; em relagao as estimativas, os trés métodos foram
proximos. Dentre os comparados, o algoritmo Gibbs com passo Metropolis-Hastings foi
escolhido para complementar o estudo de Charest (2011).

Outro adendo & publicagao de Charest (2011) é que em nenhum momento é feita
alguma analise quanto a distribuicao do estimador. Tendo em vista esta questao, con-
centramos esfor¢os em recriar suas simulagoes e complementa-las com este tipo de analise.
Como resultado, observamos que as estimativas pontuais realmente sao boas, porém a
distribuicao das estimativas possui alta variabilidade. Este fato pode estar atrelado a
condicao de e-DP ser extremamente forte. Lembrando que o método garante aos usué-
rios que mesmo que um intruder tenha informacao sobre todos os individuos da base
exceto a dele, ele nao seréd capaz de aprender a respeito das suas informagoes. Para
cumprir tal promessa, é introduzido um alto viés a amostra.

Notamos também que as estimativas sao afetadas por vérias questoes. O niimero de
bases sintéticas liberadas, quanto mais bases liberadas, maior viés. Quanto ao nivel de
privacidade, quando mais queremos proteger a informagao dos usuérios, pior serao as
estimativas. E também outro fator é o desbalanceamento entre as classes e o tamanho
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amostral, caso haja um grande desbalanceamente entre as classes, e ainda a amostra seja
pequena, notamos que ha um maior viés nas estimativas.

Em relacao a geracao e analise de bases sintéticas sob e-DP com miiltiplas catego-
rias, além das conclusoes gerais quanto ao nivel de privacidade, desbalanceamento entre
classes e qualidade da inferéncia, semelhantes ao modelo dicotémico, notamos também
que a dimensionalidade do problema causa grande impacto nas estimativas, sendo esse
um grande porém no método, pois na era do Big data, é comum trabalharmos com
dimensionalidade alta.

Quanto a aplicagao dos métodos nos dados sobre colisdes de carros separados por
regiao, categorizados em sexo e idade, fornecidos pela SUSEP, concluimos que as técni-
cas de anonimizacao e inferéncia via modelo Bayesiano hierdrquico se apresentam como
boa alternativa para garantir a seguranca do usuério e fornecer estimativas precisas aos
analistas.

Em geral, os métodos de DIPS apresentados se mostraram eficientes para estimativas
pontuais, porém os estimadores possuem grande variabilidade e em alguns casos viés alto.
Portanto, é ainda necessario desenvolver alternativas a estes métodos. Atualmente exis-
tem pesquisas voltadas para sintetizadores que garantam um relaxamento ao método de
e-DP. Outra esfera trabalha com outros tipos de sintetizadores e tem mostrado resultados
promissores, como o trabalho de Hardt et al. (2012). Porém, métodos de anonimizagao
em bases de dados seguem sendo um grande desafio.

Para nossos trabalhos futuros, temos interesse em estudar métodos de anonimizacao
no ambito multivariado, pois até aqui apresentamos técnicas que lidam com o problema de
anonimizagao apenas para uma variavel. Além disso, avaliar a qualidade da anonimizacao
e inferéncia em problemas que relaxem a garantia de e-DP.
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